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A cada dia, novas redes de computadores sao criadas. Além disso, as redes existentes
aumentam, com a adicao de novos computadores, roteadores, bridges, etc; cada um
pertencente a fabricantes ou fornecedores diferentes.

Com esse crescimento nas redes de computadores e a importancia que elas
representam para todo mundo, o gerenciamento eficaz se tornou extremamente rel-
evante. A area de geréncia de redes se tornou um campo amplo de pesquisa.

Novas tecnologias estao sendo estudadas para substituir o modelo ultrapas-
sado e ineficaz do gerenciamento centralizado. Uma das solucoes é a busca por um
gerenciamento através de varios agentes autonomos efetuando tarefas individuais e
cooperando entre si para alcangar um objetivo comum, um sistema multi-agente.

Esse trabalho visa o estudo e a construgao de um agente movel, com a tarefa
especifica de coletar dados, localmente, em cada host da rede. O agente proposto é
base de um sistema maior, disponibilizando informacoes para ferramentas de geren-

ciamento ou para que outros agentes possam executar suas tarefas.
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Capitulo 1
INTRODUCAO

Os agentes de software ou, simplesmente, agentes, se tornaram alvo de in-
umeros estudos e pesquisas. Tudo gracas, a possibilidade de utilizacao de agentes
em diversas areas da Ciéncia da Computagao como: sistemas distribuidos, inteligén-
cia artificial, redes de computadores, entre outras.

Um Agente é um sistema computacional, situado num dado ambiente, que
tem a percepcao desse ambiente através de sensores, tem capacidade de decisao, age
de forma auténoma nesse ambiente através de atuadores, e possui capacidades de
comunicagao de alto-nivel com outros agentes e/ou humanos, de forma a desempen-
har uma dada fungao para a qual foi projetado [22]. Apesar de uma definigao bem
completa, nao ha uma definicao consensual entre os pesquisadores de agentes. Mas
podemos notar uma caracteristica importante, que impulsiona varias pesquisas na
area de Agentes, a autonomia.

O desenvolvimento de agentes inteligentes e agentes para auxilio na educagao
utilizam a autonomia como caracteristica primordial de um sistema voltado a re-
sponder a mudangas no seu ambiente. Como por exemplo, podemos citar o desen-
volvimento do AGENTCHE [10], um agente de conversacio que se comunica através
de linguagem natural, com linguajar gauchesco, auxiliando no aprendizado de redes
de computadores.

Outras tipos de agentes também despertam interesse de pesquisadores e de-
senvolvedores, como ¢ o caso de agentes moveis. Sao agentes livres para "viajar"por
hosts de uma rede. Criados em um ambiente de execugao, ele pode transportar seu
estado e codigo consigo para outro ambiente de execucao na rede, onde continua sua
execugao |[5].

Esse tipo de agente, os agentes modveis, proporcionam o estudo e desenvolvi-
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mento de sistemas voltados para redes de computadores, como por exemplo:

e Agentes que pesquisam informacoes distribuidas em uma rede.
e Agentes que levam informacgoes por uma rede, para atualizar os hosts.
e Sistemas de agentes para monitoracao e notificagao.

e Sistemas de agentes que auxiliam no gerenciamento de redes de computadores.

Varias outras aplicagoes podem ser desenvolvidas com agentes moveis, mas os
agentes para gerenciamento de redes de computadores tém grande importancia, visto
que o atual modelo de gerenciamento centralizado esté ultrapassado e nao atende
com eficiéncia redes cada vez maiores, mais complexas e de extrema importancia.

As redes tém crescido rapidamente e tém envolvido um nimero cada vez maior
de elementos complexos, além do montante de informacgoes operacionais que devem
ser monitoradas e processadas crescer drasticamente [2|. Frente a isso, vemos mudar
o modo de gerenciamento centralizado para um gerenciamento distribuido seria mais
eficiente.

O uso de agentes é uma boa técnica para construgao de um sistema de geren-
ciamento distribuido. A combinagao de varios agentes, cada um com uma tarefa
especifica, trabalhando em conjuntos para alcancar objetivos comuns, pode ser visto
como um Sistema Multi-Agente.

Sistemas Multi-Agentes sao sistemas constituidos de multiplos agentes que
interagem ou trabalham em conjunto de forma a realizar um determinado conjunto
de tarefas ou objetivos. Esses objetivos podem ser comuns a todos os agentes ou
nao. Os agentes dentro de um sistema multi-agente podem ser heterogéneos ou
homogéneos, colaborativos ou competitivos, etc. Ou seja, a definicao dos tipos
de agentes depende da finalidade da aplicacao em que o sistema multi-agente esta
inserido [12].

Cada agente cumpre a tarefa a qual foi designado. Assim teriamos, por exem-

plo, agentes responsaveis por:
e coletar dados localmente nos hosts;
e interpretar os dados coletados;

e executar tarefas para correcao de erros;



INTRODUCAO 3

e monitorar o trafego interno e externo como medida de seguranca;

Em um sistema dessa espécie, o agente responsavel pela coleta dos dados é de
extrema importancia, visto que, esse agente é a base para o funcionamento do sis-
tema, porque muitos dos outros agentes dependem das informacoes coletadas para
poderem executar as suas tarefas. Além disso, os dados coletados podem ser utiliza-
dos por outras plataformas de gerenciamento e também pelas pessoas responsaveis
pelo gerenciamento da rede. Um agente coletor é dotado de uma base de conheci-
mento com regras que o permitem coletar dados usando o protocolo requerido. Estes
agentes podem ter um ou mais objetivos que consistem em extrair valores de objetos
gerenciados de um ou mais equipamentos da rede [1].

Este trabalho tem por finalidade o desenvolvimento de um agente coletor de
dados, o ACD, que se movimenta entre hosts de uma rede, executando localmente
em cada hosts para coletar os dados que foi designado e retornar a origem com os
as informacoes solicitadas. O objetivo de usar um agente movel para fazer a coleta
dos dados é o fato de poder transferir o cddigo e o estado do agente para executar
no host para onde ele foi mandado. Assim, todas as requisicoes de dados sao feitas
e recebidas localmente, causando trafego na rede apenas no momento em que o
agente vai para outro ponto na rede ou retorna a origem. Esse agente é baseado
na plataforma de desenvolvimento de agentes, a Aglets Software Development Kit
(ASDK) e programagao Java |7][27].

O objetivo do presente trabalho é construir um agente moével para coleta de da-
dos, que se comunique localmente com os hosts e retorne a origem com os resultados

obtidos. A utilizacao do agente busca:

1. ser simples para se movimentar rapidamente pela rede e eficaz na coleta dos
dados;

2. se movimentar pela rede de maneira autdénoma, seguindo um itinerario pré-

definido;

3. executar em qualquer host, independente do Sistema Operacional ou hardware

utilizado na méaquina;

4. manter sua peregrinagao, mesmo que um host nao esteja disponivel, passando

para o préoximo do seu itinerario;
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5. coletar os dados localmente em cada host em que passa de modo transparente

ao usuario da maquina, e carregar consigo esses dados;

6. reduzir o trafego na rede, causado por requisicoes feitas de modo centralizado

aos agentes SNMP de cada host;

7. obter informacoes que o modelo centralizado nao consegue requisitar, apenas

uma execucgao local pode conseguir;

8. deixar os dados coletados disponiveis para que outros agentes possam utilizé-

los, como por exemplo:

e um agente estacionario que analisa os dados e toma as medidas cabiveis;

e um agente de conversacio, como o AGENTCHE [10], que pode ler os
dados e usa-los como material nos seus ensinos sobre redes de computa-

dores;

e uma plataforma de gerenciamento, como o Trauma Zero [26], que pode
analisar os dados coletados ou buscar neles informacoes que a plataforma

nao conseguiu de maneira centralizada;

e um Gerente de Rede, que pode verificar as informacoes coletadas e exe-

cutar determinadas tarefas a partir da anélise dos dados.

9. ser a base de um sistema maior, um sistema de miiltiplos agentes buscando ex-
ecutar suas tarefas e utilizando-se dos dados coletados pelo ACD para alcangar

0s seus objetivos.

Buscando uma base teodrica solida e uma boa explanacao sobre o trabalho

desenvolvidos, este texto foi organizado da seguinte forma:

e O capitulo 2 trata do gerenciamento de redes como é conhecido atualmente,

dando uma énfase ao uso do protocolo SNMP;

e O capitulo 3 introduz a tecnologia de agentes, sua definicao, caracteristicas,

classificacao e uso de agentes;

e No capitulo 4 descreve mais sucintamente os agentes com caracteristicas de

mobilidade;
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O capitulo 5 apresenta a plataforma de desenvolvimento de agentes, a Plataforma

Aglets;

O capitulo 6 mostra o ACD propriamente dito, sua definigao, caracteristicas e

implementagao;

O capitulo 7 apresenta os resultados obtidos;

E por fim, no capitulo 8, temos as conclusoes e em seguida as referéncias

bibliogréficas.



Capitulo 2
GERENCIA DE REDES

Com um pouco de sorte, uma rede pequena sem um uso significativo pode
necessitar uma quantidade limitada de esforgos por parte do gerente ou do admin-
istrador da rede para deixa-la de acordo com as exigéncias da empresa. Como as
redes crescem em complexidade, as necessidades para gerenciar crescem a um ponto
onde as ferramentas e técnicas de gerenciamento se tornam indispensavel para se
obter uma rede eficiente e eficaz [21].

A monitoracao e o controle dos intimeros dispositivos que compoem uma rede
de computadores, faz com que se torne necessaria uma forma de gerenciamento
eficaz. Mas a atual forma de gerenciamento centralizada, muitas vezes nao atende
os requisitos da empresa.

Este modelo centralizado esté baseado em interacoes entre os dispositivos de
uma rede e uma estacao de gerenciamento. Em cada dispositivo de rede existe um
processo que é responséavel pela comunicagao com o dispositivo de rede, recuperando
e alterando as informacoes. Ele também é responsavel por atender as solicitacoes da
estacao de gerenciamento, fornecendo informagoes sobre o dispositivo. A estagao,
por sua vez, ird processar essas informagoes e fornecer ao gerente da rede os dados
sobre o estado atual da rede. O gerente é a pessoa responsavel por analisar os dados
da estagao e tomar as medidas cabiveis.

Outra op¢ao é o modelo hierarquico. Neste modelo, cada sub-rede possui uma
subestagao que é responsavel pelo recolhimento e processamento das informagoes
da sub-rede. Mas ainda precisam interagir com a estagao principal, criando uma
hierarquia que pode possuir varios niveis de subestagoes, dependendo do tamanho
da rede [6].

O grande problema com o modelo centralizado ¢ o grande fluxo de informagoes
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no barramento perto da estagao de gerenciamento. Em redes cada vez maiores e
mais velozes, o modelo hierarquico também apresenta esse problema, mesmo que em
propor¢oes as vezes menores.

Segundo Nassif [18], a geréncia centralizada também impede que os admin-
istradores das redes locais tenham acesso as informagoes de seu ambiente. Somente
os administradores de rede localizados no ponto onde esta a plataforma central de
gerenciamento é que tém acesso aos dados coletados e a situacao da rede.

Outro problema diz respeito aos modelos de geréncia nao permitirem uma
reacao rapida das estagoes de gerenciamento as freqiientes mudangas que ocorrem
nas redes de alta velocidade. Muitas vezes, mudancas ocorridas na rede ou nos
dispositivos acabam nao chegando até o conhecimento do gerente.

As aplicagOes para geréncia de redes disponiveis no mercado utilizam uma ar-
quitetura cliente-servidor tipica baseada em protocolos padronizados como o SNMP
(Simple Network Management Protocol) e RMON (Remote MONitoring). Estas fer-
ramentas possuem caracteristicas proprietarias que dificultam sua integracao com
aplicacoes de terceiros, apesar do uso de protocolos padrao. Além disso, possuem

alto custo de aquisi¢ao e, principalmente, de implantagao e operagao [19].

2.1 Simple Network Management Protocol

Com o crescimento das redes de computadores, especialmente da Internet,
tornou-se evidente a necessidade de ferramentas de gerenciamento melhores. O
SNMP foi definido na RFC 1157, publicada em 1990. Junto com a RFC 1155, que
trata de informagoes de gerenciamento. Esse protocolo se tornou bastante usado e
com o tempo as deficiéncias foram aparecendo. Em 1993 foram publicadas as RFCs
1441 e 1452, que definiram a segunda versao do SNMP, chamado de SNMPv2. E
em 2002, a RFC 3410 definiu o SNMPv3 [24].

O protocolo SNMP pertence a camada de aplicagao do modelo ISO/OSI, como
mostra a figura 2.1, e seu objetivo é facilitar a troca de informacgoes de gerenciamento
entre os dispositivos de rede. Com esse protocolo, os gerentes podem, por exemplo,

obter a performance da rede e encontrar problemas na mesma.
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[

Figura 2.1: SNMP na camada de aplicagao

2.1.1 O Modelo SNMP

Segundo [9], podemos definir o modelo SNMP de uma rede gerenciada em
quatro componentes:

Nos Gerenciados

Recursos como hosts, bridges, hubs, roteadores, impressoras e outros dispositivo
que sao capazes de comunicar informagoes de status com o mundo externo. Para
poder ser gerenciado, um né6 deve ser capaz de executar um Agente SNMP, que é
responsavel por coletar e alterar informagoes do dispositivo.

Essas informagoes coletadas pelo agente sao armazenadas em um banco de
dados local na forma de variaveis que tém a funcao de descrever o estado e o historico

do equipamento. Os agentes também podem alterar essas variaveis, afetando as
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operagoes dos nos gerenciados.

Estacoes de Gerenciamento

Estagoes de gerenciamento sao computadores que executam um software de
gerenciamento de redes, responsavel por se comunicar com os agentes, fazendo o
gerenciamento efetivo da rede. Através destas estagoes os gerentes podem obter
dados relevantes sobre os dispositivos e alterar as suas variaveis quando preciso.

As estacoes de gerenciamento sao compostas por um conjunto de aplicagoes
de gerenciamento, uma interface de controle e uma base de dados extraidos dos
componentes da rede.

Informacgoes de Gerenciamento

Sao uma colegao de dados sobre cada dispositivos que sao armazenadas em uma
base de informagoes. Essa base de informagoes é conhecida como MIB (Management
Information Base), que define todos os objetos gerenciados pelo agente.

Para o modelo de gerenciamento SNMP, a base de informagoes é padronizada,
onde cada dispositivo tem um conjunto de informagoes que devem ser observadas,
e ainda, com que formato devem ser mantidas [2].

Um Protocolo de Gerenciamento

O protocolo de gerenciamento, SNMP, é responsavel pela comunicacao entre
os agentes nos dispositivos gerenciados e a estacao de gerenciamento.

Como definido anteriormente, o SNMP opera na camada de aplicacao. Ele
utiliza o protocolo UDP (User Datagram Protocol) para efetuar a comunicagao entre
os agentes e as estagoes de gerenciamento.

Como o protocolo UDP nao é orientado a conexao, todas as transferéncias
devem aguardar confirmacao. Assim sendo, quando a estacgao de gerenciamento
solicita alteracao de alguma variavel, ela deve aguardar a confirmagao do agente.

Caso isso nao ocorra, a solicitacao é reenviada.

2.1.2 Representacao dos Dados

Varios equipamentos, de diferentes fabricantes sao usados em uma rede, o
que pode dificultar a comunicacao entre eles. Por isso, é necessério a padronizacgao
das estruturas de dados, dos formatos das mensagens e a definicao das regras de
codificagao.

Segundo [9], para tornar a comunicagao entre equipamentos produzidos por

diferentes fornecedores possivel, é essencial que todos esses objetos sejam definidos de
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uma forma padronizada e neutra (em termos de fornecedor). Além disso, uma forma
padronizada é necessiria para que os objetos sejam codificados para transferéncia
através da rede.

Para tentar solucionar isso, o SNMP baseia-se na sintaxe abstrata ASN.1 Ab-
stract Syntaxr Notation, que foi tirada do modelo OSI, sendo que, na verdade, o

SNMP usa apenas um conjunto simplificado desta notacao.

2.1.3 Operacoes de Gerenciamento

O SNMP define sete mensagens bésicas de gerenciamento que podem ser di-
vidias em 3 grupos de operagoes: operacoes de leitura, de alteragao e de informacao.
A tabela 2.1, adaptada de [9], mostra seis mensagens, sendo a sétima a mensagem

de resposta.

Tabela 2.1: Tipos de operagoes SNMP

’ Mensagem \ Descricao

Get-request Solicita o valor de uma ou mais var-
iaveis.

Get-next-request Solicita a variavel seguinte a esta.

Get-bulk-request Extrai uma tabela longa ou um grande
bloco de dados.

Set-request Atualiza uma ou mais variaveis.

Inform-request. Mensagem enviada entre gerentes, cujo
objetivo é descrever uma MIB local.

SnmpV2-trap. Relatério sobre traps que é enviado de
um agente para um gerente.

As operacoes de leitura sao executadas pela estacao de gerenciamento com
o intuito de obter os valores de determinadas variaveis dos nos gerenciados. Sao
definidas pelas mensagens GET.

Assim como as operacoes de leitura, as de alteracao também sao efetuadas
pela estagao de gerenciamento, mas com o objetivo de alterar ou atualizar o valor
de uma varidvel. A mensagem que define essas operagoes é o SET.

J& as operacoes de informagao possuem dois tipos de mensagens, uma é ex-
ecutada por um gerente para avisar a outro sobre quais variaveis esta gerenciando

e a outra pelo agente, para informar ao gerente sobre a ocorréncia de traps. Traps
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sao situagoes significativas que ocorreram no agente, sobre as quais o gerente deve

tomar conhecimento, analisar e tomar as medidas cabiveis.

2.1.4 Formato das Mensagens

As mensagens SNMP sao divididas em duas partes: o cabegalho e a unidade
de dado do protocolo, o PDU (Protocol Data Unit). O cabegalho é composto pela
versao (version) e um nome comunitario (community). O nome comunitério tem a
funcao de definir um meio de acesso para um grupo de estacoes de gerenciamento e
como forma de autenticagao.

A segunda parte da mensagem, o PDU, varia de acordo com a operagao de-
sejada. A figura 2.2, adaptada de [2|, mostra a estrutura da mensagens para as

operagoes: get-request, Get-next-request, Set-request, Get-response e Trap.

Formato da Mensagem SNMP. 1

e

Formato das PDU's Gef-request, Get-next-request e Set-request.
OU

Formato da PDU Get-response.

.-----l-'

Formato da PDU Trap.

e
—_—

Formato da Lista de Variaveis.

Figura 2.2: Formato das Mensagens SNMP, [2]

Os campos das mensagens definidas na figura 2.2 sao:

e Tipo, define o tipo PDU (Get-request, Set-request, Trap, etc.);
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o Request-1D, identificagao tnica, especificada para cada PDU enviada;
e F'rro, indica se alguma excegao ocorreu durante o processamento da mensagem;

e Indice de Erro, quando diferente de zero, indica qual variavel da lista causou

a excecao;

e Lista de variaveis, lista de nomes (OID) de objetos da MIB e valores corre-

spondentes;
e Objeto, tipo de objeto que gerou a PDU trap;
e Agente, enderego ou identificagao do agente que gerou a trap;
e Trap genérico, tipo de evento;
e Trap especifico, codigo especifico da trap;

e Tempo, informa a hora em que o evento ocorreu.

No SNMPv2 foi inserido a operacao Get-request-bulk, e os campos da PDU

passam a Ser:

e Tipo, Request-ID e variaveis: analogos as anteriores;

e Nonrepeaters: Especifica o ntimero de variaveis na lista de variaveis de ligacao

para onde um sucessor lexicografico retorna.

o Max-Repetitions: Especifica o nimero de sucessos lexicograficos que sao retor-

nados das varidveis remanescentes na lista de variaveis de ligagao.



Capitulo 3
AGENTES

3.1 DEFINICAO

O termo agente é usado sobre varias definigoes, sendo que nao existe uma geral
e bem aceita entre os autores, o que se vé sao conceitos dados de acordo com o uso
de agente. Para Franklin [17], os trabalhadores envolvidos na pesquisa de agentes
oferecem uma variedade de defini¢oes, sendo que, cada uma espera explicar o seu
uso da palavra "agente".

No escopo desse trabalho, a defini¢ao que sera usada é a de Lobato [11], onde

agente é uma entidade fisica ou virtual que retine as seguintes caracteristicas:

e Possui uma representacao parcial de seu ambiente, sendo capaz de perceber e

atuar nele dirigido por um conjunto de objetivos;
e Possui mecanismos que lhe permitem comunicar-se com outros agentes;

e Possui habilidades especiais e oferece servigos, utilizando seus proprios recur-

SOS;
e E capaz de reproduzir a si mesmo;

e Possui comportamento que tende a satisfacao de seus objetivos, levando em

consideracao as restrigoes e aspectos anteriores.

A figura 3.1, retirado de [11], mostra um esquema tipico de um agente, fazendo
uma analogia ao corpo humano, com os olhos representando os seus sensores e bragos

e pernas como atuadores do agente em um suposto ambiente.

13
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Sensores

Agente

Percepries
Estado |
R Ink
Ambiente mterne
fgdes
ftuadores

Figura 3.1: Esquema tipico de um agente, [11]

3.2 CLASSIFICACAO

A classificacdo dos agentes, dada por Nwana [8], apresenta varias dimensoes

de classificacao dos agentes existentes, sendo elas:

1 Dimensao: Mobilidade. Os agentes podem ser ativamente moveis, vagando
por uma rede de acordo com o seu itinerario; ou permanecerem executando no

local onde foram criados, chamados estacionarios;

22 Dimensao: Reatividade. Os agentes reativos executam suas tarefas no mo-
mento em que forem estimulados, sem ter memoria do que ja foi realizado e
sem previsao de agao futura. Em contraposto, os agentes cognitivos possuem
a capacidade de raciocinar sobre acoes tomadas no passado e planejar agoes

futuras;

32 Dimensao: Propriedades Ideais. Classificacao de acordo com trés propriedades
consideradas fundamentais por alguns cientistas: autonomia, agem autono-
mamente para atingir suas metas; aprendizagem, adaptam-se ao usuério e ao
ambiente e aprendem com suas experiéncias; cooperacao, usam linguagens e

protocolos padroes para atingir metas comum. Conforme mostra a figura 3.2;

4% Dimensao: Papel Assumido na Aplicagao. Classificacao de acordo com as
tarefas executadas por um agente e a forma como os seus objetivos serao

alcangados dentro da aplicagao;
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5% Dimensao: Agentes Hibridos. Combinam duas ou mais das outras dimen-

soes em um Unico agente.

Figura 3.2: Caracteristicas Ideais, [§]

Os agentes podem aparecer em varias dimensoes descritas anteriormente. Mas
Bernardes [13] apresenta uma redugao nas combinagoes dessas véarias dimensoes, que
nao seriam possiveis de representacao grafica simples, a uma lista arbitraria, mas
que cobre a maioria dos tipos de agentes em investigacao atualmente. Desta forma,

identifica-se sete tipos de agentes:

1. Agentes Colaboradores - possuem autonomia e, principalmente, poder de co-

operacao com outros agentes para executar tarefas para seus donos;

2. Agentes de Interface - possuem autonomia e capacidade de aprender com as
acoes executadas em um programa. E uma espécie de assistente pessoal que
monitora estas acoes, com o propoésito de desenvolver um modelo de habili-

dades do usuario e automaticamente ajuda-lo quando surgirem problemas;

3. Agente modveis - possuem a capacidade de se movimentar por diversos nodos de
uma rede, independente do seu tamanho, interagindo com méquinas, coletando
informacgoes e retornando apos executar as suas tarefas designadas por um

usuario, um programa ou, até mesmo, outro agente;

4. Agente de Informacao (para Internet) - tem o papel de gerenciar, manipular e

ordenar informagoes oriundas de varias fontes distribuidas. Estes sao utilizados
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em maquinas de busca, comércio eletrénico, etc., auxiliando seus usuérios no

gerenciamento de informacoes disponiveis na Internet;

5. Agentes Reativos - estes agentes nao possuem nenhuma forma de representagao
simbolica interna dos seus ambientes, atuando com um tipo de comportamento

baseado em estimulo-resposta;

6. Agentes Hibridos - sao agentes que possuem uma integracao das varias filosofias

existentes, como, por exemplo, um agente de interface reativo estético;

7. Agentes Inteligentes - seriam agentes capazes de apresentar todas as caracteris-
ticas citadas possiveis de autonomia, aprendizagem e cooperagao, mas que, na

realidade, representam apenas o desejo dos pesquisadores atualmente.

O Agente Coletor de Dados, objetivo deste trabalho, é definido como um agente
hibrido. Possui as caracteristicas de: Mobilidade, sua principal caracteristica;
reatividade, porque nao guarda memoria sobre o que foi realizado e autonomia,

pois o agente "caminha'pela rede e executa as suas tarefas autonomamente.

3.3 AGENTES versus OBJETOS

Desde o surgimento dos agentes, a uma grande dificuldade em distinguir e
separar o que ¢ AGENTE e o que é, simplesmente, um OBJETO. Vérios autores
tentam diferenciar os dois paradigmas, a maioria se baseando na caracteristica de
autonomia dos agentes.

O paradigma de agentes, surge como uma evolugao natural da orientagao a
objetos. Como o0s objetos, a abstracao agente possui uma memoria e um compor-
tamento. Porém, ela nao é uma entidade passiva, como os objetos tradicionais. A
priori, um agente pode ser definido como um objeto ativo, auténomo, social e com
capacidade de aprendizado [16].

A tabela 3.1, apresentada por [11], faz um comparativo entre agentes e objetos.

Como descrito, as principais diferencas estao na capacidade dos agentes exe-
cutarem autonomamente trocando mensagens entre si e nao invocando métodos uns

dos outros.
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Tabela 3.1: Agentes X Objetos - Comparativo

’ Objetos

\ Agentes

Definidos pela terminologia da orien-
tagao a objetos: atributos, métodos,
mensagens, etc.

Colecao de entidades que executam
acoes autonomamente.

Os objetos sao usados por quaisquer
outros objetos para executar agoes.

Estado interno  complexo, com

proposito bem definidos.

Objetos tém papéis definidos, nao

sendo flexiveis em seus objetivos.

Agentes mudam seus papéis dinamica-
mente, de acordo com a aplicacao.

No modelo de objetos distribuidos,
cada objeto contribui de maneira inde-
pendente para alcancar o objetivo da
aplicacgao.

Em um sistema Multi-Agentes, vérias
entidades cooperam entre si para al-
cancar um unico objetivo

Objetos invocam métodos.

Agentes conversam entre si.

Objetos esperam por eventos especifi-

Agentes decidem ativamente quais

eventos devem ser acionados.

COS para comecar a executar.

3.4 APLICACOES DE AGENTES

A utilizacao de agentes nao esté restrita a apenas uma éarea da Ciéncia da
Computacao. O seu uso pode ser visto na Geréncia de Redes, Sistemas Distribuidos,
Inteligéncia Artificial, etc.

Algumas aplicagoes de agentes sao descritas por [10]:

Prestagao de Servicos: Modelo centrado em redes, com todas as informacgoes ar-
mazenadas e o cliente s6 consulta quando necessario. Os agentes estabelecem
a interface e gerenciam a informacao, tornando a estrutura de hardware e soft-
ware mais simples, diminuindo custos. Grandes empresas como Oracle, IBM

e Sun ja apostaram nesse tipo de modelo;

Assessoria e Suporte Empresarial via Internet: Implantagao de um laboratério
virtual de suporte técnico e de servigos, proporcionando um canal direto de
comunicag¢ao entre a universidade e a iniciativa privada. Seriam disponibiliza-
dos os servicos de assessoria em planejamento e controle de produgao, reducao
de custos de administracao de capital de giro, consultor de compras, sistemas

de apoio a decisao e analise de custos;

Consultas sobre Decisoes de Compras: Oferece os servigos basicos de negoci-

acao inteligente, assessoria inteligente e sistemas de consulta de informagoes;
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Simulacao Interativa de Ambientes: Imitacao de seres humanos atuando em
papéis especificos em ambientes simulados, como o desenvolvimento de pilotos

inteligentes autoénomos, em uma batalha simulada;

Simulacao de Campos de Batalha: Simulacao de agentes inteligentes com o ob-
jetivo de diminuir o potencial humano necessério para controlar as entidades
inimigas. E usado uma hierarquia de agentes no exército, com restrigoes para

os agentes de nivel mais baixo da hierarquia;

Logistica e Simulagao: Cada agente suporta uma tarefa especifica e possui suas
proprias estratégias de solucao, sendo capaz de solicitar servigos de outros

agentes;

Gerenciamento de Servigos em Redes de Comunicagao: Comunidade de agentes
que cooperam entre si para resolver uma variedade de problemas complexos

em uma rede de telecomunicacgoes;

Comunicagao entre Agentes: Uso da linguagem de comunicagao KQML (Know!l-
edge Query and Manipulation Language) entre agentes e a compatibilidade

com wWww;

Realidade Virtual: Possui aplicagoes em diversas areas, com destaque em treina-
mento e educagao, sendo utilizados agentes inteligentes atuando como partic-

ipants humanos para monitorar as atividades do usuério;

Atores Virtuais e Ambientes Virtuais: Ambiente virtual é um mundo simu-
lado por computador, constituido por agentes, objetos e processos. Um ator
virtual representa um modelo computacional de uma figura humana, podendo

mover-se e agir em um ambiente virtual.



Capitulo 4
AGENTES MOVEIS

4.1 DEFINICAO

Agentes moveis, ou simplesmente AM, sao processos de software cuja carac-
teristica principal é a capacidade de se transportar entre diferentes nos da rede, ou
entre diferentes redes, como no caso da Internet [3|.

Estes agentes sao entidades de software com duas caracteristicas principais:
a capacidade de se movimentar pela rede seguindo algum padrao ou regra e a ca-
pacidade de se comunicar com outros agentes e com os dispositivos de rede. Essas
caracteristicas permitem ao agente moével atuar em diferentes localizagoes de uma
rede.

Granville [6] define que todos os AM possuem um conjunto de modelos que
definem seu comportamento: um modelo para o ciclo de vida do agente, um modelo
computacional, um modelo de seguranca e um modelo de comunicacao. O ciclo de
vida de um agente define como o mesmo se comportara durante sua existéncia, em
que circunstancias havera clonagem do agente, quando uma instancia deve ser ex-
cluida, etc. O modelo de comunicagao define a forma como os agentes se comunicam
entre si e com o ambiente. Além dos modelos citados, um modelo importante para
agente movel é o de locomogao que define como um agente move-se na rede. De
acordo com este modelo, um agente é capaz de decidir, por exemplo, qual o préximo
nodo a ser visitado em uma rede. Se isso ja ocorreu o agente precisa decidir que
outra agao de locomocao deve ser tomada. Quando um agente migra, a sua exe-
cugao € suspensa no local onde ele esta e o agente é transportado, junto com o seu
codigo, dados e estado de execugao, para um outro "lugar"na rede onde a execucao

é retomada.

19
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Com essas defini¢oes, chegamos a estrutura de um AM:

Estado: necessario para continuar a execuc¢ao apos o deslocamento;

Implementagao: codigo do agente;

Interface: para comunicagao com outros agentes ou com usuarios;

Identificador: tnico e imutéavel;

Autoridades: autor e dono.

4.2 GERENCIAMENTO COM AM

O avanco tecnoldgico vem deixando as redes de computadores mais complexas,
velozes e heterogéneas, o que torna as arquiteturas atuais de gerenciamento inade-
quadas. Algumas situagoes freqliientemente ocorrem nestas redes: problemas rela-
cionados ao trafego de dados, fluxo de gerenciamento complexo, dificuldade de man-
ter a consisténcia dos dados, protocolo e intera¢oes nao sao suficientemente rapidos
para acompanhar modificagoes quase que instantaneas nas redes de alta velocidade
[6].

Certas tarefas exigem rapidez na coleta e na disponibilizacao de informacoes
e eficiéncia na analise destas informagoes por parte do administrador da rede ou do
software de gerenciamento. Mas muitas vezes, esses requisitos nao sao alcancados
devido ao grande volume de informagoes que é gerado. O modelo centralizado de
gerenciamento pode causar, em algumas situagoes, um grande trafego de informagoes
perto da estacao gerenciadora. E mesmo em redes com gerenciamento descentral-
izado, os segmentos de rede podem causar trafego indesejado na troca de mensagens
entre as estagoes de gerenciamento e os elementos gerenciados.

Os AM podem ser responséaveis pela recuperacao de informagoes nos elementos
gerenciados, tarefas de alteracoes de variaveis da MIB, seguranca da rede e outras
areas do gerenciamento. O uso de diversos agente, cada um com sua atividade
especifica, é definido como um sistema multi-agente.

Um sistema multi-agente no gerenciamento ¢é responsével pela manipulacao e
processamento dos dados de uma rede, transformando-os em informacgoes de gerén-
cia. Para a composi¢ao do sistema multi-agente, sao identificadas algumas ativi-

dades essenciais: coleta de dados dos dispositivos da rede, a classificacao destes
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dados, anélise dos dados a fim de transforma-los em informacoes de geréncia e ap-
resentacao das informagoes.

Os AM coletam informagoes da MIB ou do agente SNMP estacionario e poste-
riormente retornam a aplicacao de gerenciamento ou gerente os resultados da busca.
Os AM ficam encarregados de alterar listas de roteamento, realizar configuragoes

para garantir o balanceamento de carga e a conectividade de um segmento da rede.

A - Agente SHMP

= mi=

Estacio de
Cerenciamento

Elemento cotm suporte
a execucio de AN

Elemearts comsuporte
g exenlolo de Al

gﬁﬂ b E Cerenciado Jerenciado

Elementa Elamento
Gerenctada Gerenciado

Figura 4.1: Funcionamento de uma aplicagao de geréncia SNMP que utiliza
Agentes Moveis, Reis [2]

Reis [2] define um modelo, no qual s@o utilizados varios AM, cada um di-
recionado a realizar operacoes em um segmento de rede especifico. Depois que a
estacdo de gerenciamento inicia os AM, estes sao enviados a elementos especificos
da rede e de 14, trocam mensagens SNMP com os agentes SNMP localizados em
cada elemento gerenciado. A troca de mensagens sendo feita localmente é uma das
grandes vantagens deste modelo. Depois disso os AM transferem-se para estagao de

gerenciamento, juntamente com as informagoes coletadas.
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4.3 AM versus SNMP

Como descrito na secao 2.1, o gerenciamento através do modelo SNMP, prové
uma forma de gerenciamento centralizado, onde os dados sao requisitados as estagoes
gerenciadas através de requisicoes feitas pela rede. Com o uso de Agentes Moveis,
esses dados sao coletados localmente em cada estagao gerenciada, com o uso de
agentes que se transferem pela rede e coletam estes dados.

Este modelo de coleta de dados, com o uso de agentes moéveis, possui muitas
vantagens sobre o modelo tradicional. Lange [5] define 7 razoes para o uso de agentes
moéveis. A seguir apresentaremos as razoes que melhor se aplicam a coleta de dados,

comparando o modelo de gerenciamento SNMP com o uso de AM:

Aplicacao

Y¥Y¥Y

¥ Abordagem Tradicional

Agente

Aplicacio

Host A Abordagem com Sgentes Maveis Host B

Figura 4.2: Execugao local, Lobato [11]

e Reduzem o trafego na rede: na abordagem tradicional, as requisigoes aos dados
da estacao gerenciada sao feitas seqiiencialmente através da rede, enviando o
pedido e recebendo o resultado. Com AM, o agente é enviado até a estacao
gerenciada e, entao, faz todas as requisigoes aos dados localmente, como mostra

a figura 4.2.

e Reduzem a laténcia da rede: com a solicitacao de dados feita pelo modelo
centralizado, o uso da rede por estas transferéncias pode prejudicar o tempo
de resposta da estagao gerenciadora a outros servigos. Com os AM, a rede fica
livre para a estacao gerenciadora usa-la, enquanto o AM esta fazendo a sua

coleta localmente no host.
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e Executam assincronamente e autonomamente: se a conexao a um host for
perdida no meio de uma transferéncia, ela deverd ser refeita novamente no
modelo tradicional. Ou ainda, se um host estiver indisponivel, o gerente deveré
acionar a plataforma novamente em outro momento. No caso dos AM, se um
host estiver inacessivel, o agente parte para outro enderego e posteriormente
pode voltar automaticamente para o host perdido. Mas se o agente estiver em
uma estagao gerenciada e esta perde conexao, o AM nao é destruido, apenas
suspenso até a conexao retornar, mantendo os dados ja coletados. A figura 4.3

mostra como isso ocorre.

Agepte chegando

Aplicacdo | -

Senvico
Envia o agente

Agente interagindo

Aplicagdo | - X

Desconecta

Agente retornando

Aplicacio | %
Reconecta

Host A Host B

Figura 4.3: Execugao autéonoma, Lobato [11]

e Encapsulam protocolos: em uma rede heterogénea, as maquinas podem exe-
cutar com protocolos diferentes ou em versoes diferentes. E a manutencao da
padronizacao destes protocolos é muito dispendiosa. Os AM encapsulam estes

protocolos, podendo executar de acordo com cada host.

e Sao naturalmente heterogéneos: em uma rede de computadores existe maquinas
de todos os tipos, que variam tanto no hardware, quanto no software. Os AM
se movimentam pelos hosts e coletam os dados sem importar qual configuracao

cada maquina possui.



Capitulo 5
PLATAFORMA AGLETS

5.1 FILOSOFIA

Desenvolvida originalmente por Danny Lange e Mitsuro Oshima sob o nome
de Aglets Workbench, da IBM Japao, em 1996, a Aglets é uma plataforma para
desenvolvimento de Agentes Moveis, totalmente desenvolvida em linguagem Java.
Posteriormente, a IBM decidiu liberar a plataforma para a comunidade de codigo-
aberto, é entao quando a SourceForge aparece [7].

No comego, a SourceForge apenas desenvolvia a correcao de erros na ver-
sao 1.x da IBM, mas com algumas mudancas a comunidade ficou responsével pela
plataforma e langou a versao 2.x. Essa versao trouxe uma grande melhoria em re-
lacao as séries da IBM, que foi o fato de ser compativel com versoes mais atuais da
Java Development Kit(JDK) [27].

A plataforma pode ser adquirida da forma gratuita, tanto no sua versao 1.x,
desenvolvido pela IBM, quanto na versao 2.x da SourceForge, que responde pelo
nome de Aglet Software Development Kit(ASDK2.0). O codigo fonte da ASDK2.0
também pode ser obtido através da Internet e esta sob os termos de licenciamento
da IBM Public License |23].

5.2 DEFINICAO

Aglets é definida pelo SourceForge|7|, como uma biblioteca Java para desen-
volvimento de agentes moveis. Aglets é simples, pois segue o paradigma de desen-
volvimento de applets onde a tnica diferenca esta na definicao de alguns métodos

para implementar os agentes. E seguro e flexivel.

24
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5.3 CARACTERISTICAS

Os autores descrevem a plataforma Aglets a partir do modelo conceitual de
um sistemas de agentes Java, como mostra a figura 5.1 tirado de [11]. Neste mod-
elo, a plataforma de agentes fornece uma API com as funcionalidades basicas para
gerenciamento, migracao e comunicacao de agentes, na forma de pacotes Java. O
TCP/IP é usado como o principal mecanismo de transporte. O servidor de agentes
¢ multithread e executa sobre a JVM (Java Virtual Machine). Seguindo este modelo
conceitual, esta a descricao dos trés niveis superiores: Agents, Agent API e Agent
Runtime Environment, que podem ser vistos dentro da plataforma Aglets como:

Aglets, Aglets API e Ambiente de Fxecugao Aglets, respectivamente.

Agents Agents
Agent API Agent API
Agent TR Agent
Runtime Runtime
Environment Environment
JVIM JVM
Communication Infrastructure

Figura 5.1: Modelo Conceitual de Agentes Moveis baseado em Java, Lobato [11]

Na camada Aglets estdao os objetos Java, que sdo uma combinacao de agentes
de software com o modelo applets Java. Com o modelo de cdédigo movel applet,
os aglets sao capazes de se mover através dos hosts de uma rede. Também se
caracterizam por apresentar a propria threads de controle, serem dirigidos a eventos
e se comunicarem através de passagem de mensagens.

A ASDK é a plataforma para programacao de agentes aglets, que possui os
métodos necessarios a definicao de modelos de eventos e de comunicagao. Essa API
proporciona uma programacao aglets que nao necessita de modificagoes na Maquina
Virtual, permitindo total portabilidade dos cédigos, sendo possivel executé-los em
qualquer méquina, independente de hardware, sistemas operacionais ou caracteristi-

cas particulares da API, bastando apenas suportar a sua interface de programacao.
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A interface de programacao se caracteriza, também, por ter sido projetada para
tirar proveito das caracteristicas Java que suportam os requisitos de agents moveis,
o que da simplicidade e flexibilidade a API.

O Ambiente de execugao aglet ¢ um servidor de agentes, responsavel pela
execugao dos aglets. Este servidor, o Aglet Server, conta com um aplicativo gréfico
que auxilia na configuracao de privilégios de acesso e seguranca no servidor e na

manipulacao dos agentes, denominada Tahit.



Capitulo 6

ACD - AGENTE COLETOR DE
DADOS

Este capitulo visa mostrar o agente desenvolvido para coleta de dados em uma
rede de computadores. Nas secoes que seguem sera dada a defini¢ao e caracteristicas

do agente, padroes de projeto utilizados, estrutura e implementacao do agente.

6.1 DEFINICAO

Na abordagem dada anteriormente para um sistema multi-agente no gerenci-
amento de redes de computadores, vimos que a melhor configuracao é de agentes
trabalhando e cooperando entre si para alcancar um objetivo comum. Para a con-
strugdo de um sistema nesses moldes, a implementacao de um Agente Coletor de
Dados ¢é imprescindivel, visto que esse agente é a base para o funcionamento do sis-
tema, porque muitos dos outros agentes dependem das informacoes coletadas para
poderem executar as suas tarefas.

O ACD (Agente Coletor de Dados) tem, por fungdo, a movimentagao pela
rede, seguindo um itinerario (hosts pré-estabelecidos), sendo que, em cada host,
ele devera obter os dados relevantes sobre a maquina em questao, independente do
Sistema Operacional e do hardware deste host.

De posse dos dados, o ACD (ou os ACDs), devera retornar & maquina gerenci-
adora, a qual iniciou o mesmo, e apresentar os dados coletados dos hosts que foram
efetivamente alcancados. Ja na maquina gerenciadora, de posse dos dados coleta-
dos, o sistema grava os dados em arquivo para serem utilizados por outros sistemas

COomao:

27
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e Sistema Multi-Agente: outros agentes responséaveis por analisar os dados co-

letados e tomar as medidas cabiveis.

e Plataformas de Gerenciamento: os dados sao disponibilizados para que uma
plataforma de gerenciamento comum faga uso deles como informacao sobre as
magquinas, nao necessitando consultar as maquinas através do modelo central-
izado. Como exemplo, o ACD disponibiliza os dados obtidos na MIB de cada

maquina do seu itinerario, para serem utilizados no Trauma Zero [26].

e Outros agentes: agentes com tarefas e caracteristicas proprias podem fazer uso
destes dados em suas execucdo. Por exemplo, o AGENTCHE, desenvolvido
por Schopf [10], pode utilizar esses dados como base de conhecimento para os

seus ensinamentos.

Os dados coletados pelo ACD sao retirados da MIB de cada host. Ele pode
ser configurado para percorrer qualquer sub-arvore da MIB, dependendo de o que
se deseja obter.

A figura 6.1, mostra os dados coletados pelo ACD, através do agente moével,
sendo disponibilizado para serem utilizados pelo AGENTCHE [10] ou por uma

plataforma de gerenciamento.

6.2 CARACTERISTICAS

Nessa segao sera fornecida uma visao geral das caracteristicas do ACD. Maiores
detalhes sobre a implementacao e funcionamento do Agente serao dadas nas se¢oes
posteriores.

O ACD apresenta algumas caracteristicas basicas de agentes apresentadas an-
teriormente, com a mobilidade como ponto primordial do ACD.

Abordaremos o ACD de acordo com o seu objetivo e utilizando as defini¢oes
de [3]:

Autonomia: funciona sem a intervencao direta de usuérios, exercendo controle
sobres suas proprias agoes. Definir o ACD como um objeto com sua propria
thread é uma forma pratica de implementar autonomia em Java. A autonomia
do ACD nao é total, pois em algum dado momento ele devera ser iniciado.

A responsabilidade pela inicializacao é de outro agente, chamado de Agente
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Figura 6.1: Disponibilidade dos Dados

Senior (que seréd discutido mais tarde). E neste momento de inicializa¢do que

o agente recebe o seu itinerario.

Habilidade Social: interacao com usuarios e outros agentes através das diretrizes
de comunicagao. Na comunicagao entre os aglets as mensagens nao sao envi-
adas diretamente aos agentes, e sim, através de objetos prozy, que sao vistos
como uma interface de troca de mensagens entre os aglets. O ACD se comunica

através da passagem de objetos e nao da invocagao de métodos.

Persisténcia: os agentes mantém consistentes seu estado durante sua existéncia.
Quando um agente movel chega a um novo host ele continua a sua execucao a
partir do ponto em que foi suspensa no endereco anterior. No caso do Agente
Coletor, ele continua a sua execucao no novo endereco, fazendo nova coleta e

armazenando juntamente com os dados coletados anteriormente;

Mobilidade: habilidade do agente em mover-se através de uma rede, ocupando
diferentes nodos e recursos ao longo do tempo. Quando o ACD se movimenta,

ele chega ao seu destino com o mesmo estado em que estava na origem. Isso é
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possivel porque, antes de iniciar a sua transferéncia, o ACD serializa os dados

atuais de sua execucao.

O modelo de programacao do ACD é baseado em eventos. A ASDK utiliza
um modelo de delegagao de eventos semelhantes ao implementado em Java, no qual
objetos geram eventos quando certas agoes sao realizadas em um sistema.

O ACD, assim como um agente aglet, possui um estado, comportamento, iden-
tidade e localizacao. A localizacao, nada mais é, do que o contexto de execucao de
um ACD. Segundo [4], o contexto é um objeto estacionario que fornece meios para
gerenciar aglets em seu ambiente de execugao. Uma das principais fungoes do con-
texto é dar seguranca ao host em que o ACD esta sendo executado contra ataques
mal intencionados que tentam afetar o funcionamento da méquina. Isto é possivel
porque o contexto de um agente atua no sentido de limitar o escopo de atuacao dos

aglets nos hosts da rede.

6.3 MODELAGEM E IMPLEMENTACAO

Esta segao apresentard a modelagem, desenvolvimento e implementacao do
ACD. Para modelagem foi utilizada a linguagem UML - Unified Modeling Language,
que ¢ uma linguagem para especificagao, documentacao, construgao e visualizagao

de artefatos de sistemas de softwares|20].

6.3.1 Analise de Requisitos
6.3.1.1 Objetivo Geral

O objetivo geral do ACD é apresentar um sistema para coleta de informacoes de

gerenciamento de redes de computadores utilizando a tecnologia de agentes moéveis.

6.3.1.2 Objetivos Especificos

e Construir um agente capaz de se movimentar por uma rede de computadores,

independente da configuracao de hardware ou software das maquinas.

e Permitir que o agente coletor esteja apto a fornecer as informagoes para outras

ferramentas ou agentes.

o A utilizagao de agentes moveis pra acessar dados relevantes de gerenciamento

de uma rede.
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6.3.1.3 Clientes Potenciais

e Outros desenvolvedores que desejam utilizar o Agente Coletor para compor

um sistema Multi-Agente para Gerenciamento de Redes.

e Ferramentas de Gerenciamento tradicionais que utilizariam o ACD para fazer

a obtencgao dos dados.

6.3.1.4 Funcionalidade do Sistema

O Agente Coletor deve apresentar algumas fungdes, sendo algumas essenciais

e outras menos importantes. Os requisitos funcionais do ACD sao:

e Permitir a atualizagao de enderecos na lista de hosts, como insercao, exclusao

e alteracgao.
e Definir os parametros de iteragdo com o Agente SNMP.

e Compor um arquivo com os resultados obtidos.

6.3.2 Casos de Uso

Um caso de uso é uma descri¢ao narrativa de um processo no dominio do sis-
tema, ou mais especificamente, é um documento narrativo que descreve a seqiiéncia
de eventos utilizada por um ator do sistema a fim de completar uma determinada
tarefa [14].

Marter lista de
enderagos

Gerante

Figura 6.2: Diagrama de Caso de Uso: Manter lista de enderecos

Na secao a seguir sao apresentados os casos de uso do Agente Coletor de Dados.
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6.3.2.1 Manter lista de enderecos

A lista de enderecos compoe o itinerario do agente. Sao todos os hosts que
o ACD visita durante a sua execucao. Neste caso de uso, as fungoes referentes a
manutencao da lista, como: inser¢ao de novos enderecos, exclusao e atualizagao sao

concebidas. A figura 6.2 mostra o diagrama para este caso de uso.

Caso de Uso: Manter Lista de Enderecos
Atores: Gerente
Finalidade: Atualizar a lista de enderecos usada como

itinerario do agente

Descricao: 1. Este caso de uso comega quando o gerente
solicita a lista de enderecos.
2. O sistema apresenta a lista com os en-
derecos iniciais.
3. O usuario realiza as atualizagoes dese-
jadas, que podem ser: alteracao de um en-
dereco, insercao de novos enderecos ou re-
mocao.
4. O sistema armazena as atualizagoes real-
izadas.

Fazer a coleta dos
@j/

Gerante hosts

Figura 6.3: Diagrama de Caso de Uso: Fazer coleta dos dados

6.3.2.2 Fazer a coleta dos dados

No caso de uso: "fazer a coleta dos dados", o agente percorre o seu itinerério,
coletando os dados em cada host. Sao requeridas as funcgoes de: definir os parametros

de iteragao com o agente SNMP e compor um arquivo com os resultados obtidos.
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Caso de Uso:
Atores:

Finalidade:

Descricao:

Seqiiéncia
tiva:

Alterna-

Fazer Coleta dos Dados
Gerente e hosts

Mandar o Agente moével para rede com o in-
tuito de fazer a coleta doa dados.

1. Este caso de uso comeca quando o ger-
ente deseja realizar uma coleta nos hosts do
itinerario.

2. O gerente informa os parametros para co-
municacao com o agente SNMP e pesquisa
nas subarvores da MIB.

3. O gerente inicia a coleta.

4. O sistema envia o AM para a rede.

5. O agente moével se comunica com o agente
SNMP do host.

6. O agente recebe os dados requisitados.

7. O agente armazena os resultados obtidos
junto com os outros obtidos nos hosts ante-
riores.

8. Se ainda existirem hosts a serem visita-
dos, o agente repete os passos anteriores de
comunicagao e coleta.

9. O agente retorna para a maquina inicial
com a coleta obtida.

10. O agente informa que terminou a coleta.
11. O sistema grava os resultados obtidos em
um arquivo e informa ao usuario.

No caso de algum host inacessivel, o agente
se transfere para o préximo, se houver.

Se algum enderego do itinerario estiver inacessivel, o agente precisaré tomar

uma decisao alternativa, passando para o préoximo endereco da lista. Para saber se

um host esté acessivel, ele testa o mesmo antes de iniciar a transferéncia para ele.

A figura 6.3 mostra o diagrama para este caso de uso.

6.3.3 Diagrama de Casos de Uso

A finalidade do diagrama é apresentar um diagrama de contexto, através do

qual é possivel detectar rapidamente quais sao os atores de um sistema e as principais



ACD - AGENTE COLETOR DE DADOS 34

maneiras, segundo as quais eles utilizam [14]. A figura 6.4 apresenta o diagrama de

casos de uso do Agente Coletor de Dados.

A

Manrter lista de

enderegos

Fazer 3 coleta dos
@

Gerente hosts

Figura 6.4: Diagrama de casos de uso do ACD

6.3.4 Padroes de Projeto Utilizadas

A plataforma Aglets reconhece um bom ntmero de padroes de projetos. Estes
padroes, implementados em Java, foram adicionados logo no inicio do desenvolvi-
mento, na primeira versao da plataforma Aglets Workbench.

Nesta secao serda apresentado com mais énfase os padroes Master-Slave e

Itinerary, que foram utilizados na confeccao do ACD.

6.3.4.1 Padrao Master-Slave

O padrao Master-Slave é fundamental no projeto de agentes moveis. Este
padrao define que um agente master, geralmente estacionario, cria e define tarefas a
um agente slave(moével). Logo em seguida, o agente slave é enviado ao seu destino,
onde ele executara o que lhe foi determinado. Apds essa execugao, ele retorna com
os resultados ao host original.

A idéia principal é utilizar as classes abstratas Master e Slave para especificar
os papéis dos agentes no cumprimento de uma tarefa: retornar um slave, ou envia-
lo a um outro host, iniciar a execucao de uma tarefa, tratar excegdes que ocorrem

durante a execugao, etc [11].
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Na implementacao do ACD, dois agentes foram criados constituindo o padrao
Master-Slave: o agente Senior, como agente master; e o agente Coletor, como agente
slave. Cada agente tem tarefas distintas: o agente Senior é um agente estacionario,
responsavel pela criacao do agente Coletor e apresentacao dos dados coletados pelo
mesmo; ja o agente Coletor tem a capacidade de se mover até os hosts e executar

as suas tarefas, retornando com os dados coletados para o agente Senior.

6.3.4.2 Padrao ltinerary

Este padrao é responsavel pelo tratamento das questoes voltadas ao itinerario
de um agente. As suas principais fungdes sao: manter uma lista dos destinos a
serem visitados; definir um esquema de roteamento através dos hosts da rede; tratar
excecoes como o que fazer se um determinado destino nao é encontrado ou fazer o
retorno do agente a destinos anteriormente visitados, e indicar o préoximo host da
rede para onde o agente deve ser transferido [15].

A construcao do Agente com base no padrao Itinerary, coloca a responsabili-
dade de navegacao do agente para um objeto a parte, instanciado a partir de uma
classe projetada para realizar essa tarefa. O objeto Agente cria o objeto itinerario
e o inicia com dois argumentos: uma lista de destinos (hosts) e uma referéncia que
mantém a ligagao entre os dois objetos. O itinerario é mantido sempre junto do
agente, independente da sua movimentacao. O método go do objeto itinerario faz

com que o agente se mova para o proximo destino ou retorne ao host original.

6.3.4.3 Juncao dos Padrdes

O ACD é implementado a partir de uma combinacao dos dois padroes de proje-
tos citados anteriormente. Com a combinacao dos padroes Master-Slave e Itinerary,
é possivel implementar o agente estacionério Senior, responséavel pelo gerenciamento
do ACD, e o agente Coletor movel, que segue um itinerario para percorrer os hosts
da rede e executar as tarefas desejadas.

Contudo, para haver a combinacao entre os padroes, o agente Coletor do
padrao Master-Slave, teve que ser alterado para que pudesse suportar multiplos
hosts, afim de que pudesse executar a sua coleta a cada novo destino do itinerério.
As modificagoes feitas foram: associacao do Coletor a um objeto que controla o seu
itinerario e modificacao do mesmo para que ele possa seguir ao proximo destino,

apoOs o seu objetivo completado no host corrente.
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As classes utilizadas para implementagao do ACD, utilizando os padroes Master-
Slave e Itinerary, estdo descritas no pacote com.ibm.agletz.patterns [7].

Com a utilizagao dessas classes é possivel associar ao agente mével uma lista de
destinos, hosts que devem ser percorridos para execucao das tarefas pré-destinadas,

indicar o proximo host e fazer o retorno do agente para a origem.

6.3.5 Diagrama de Classes

Um diagram de classes ilustra as especificacoes para as classes e interfaces de
uma aplica¢ao. As informagdes tipicas incluem: (1) classes, associagoes e atributos;
(2) interfaces, com suas operagoes e constantes; (3) métodos; (4) informagoes do
tipo de atributos; (5) navegabilidade; e (6) dependéncias [14].

A figura 6.5 mostra o diagrama de classes do ACD.

6.3.5.1 Estrutura

O coletor é um agente reflexivo, nao tem passado nem futuro, com a tnica
funcao de coletar periodicamente os dados desejados de uma estacao da rede, formatéa-
los e envia-los & aplicacdo gerente que analisara os dados recebidos do coletor [1].

A estrutura do ACD ¢ definida da seguinte forma:

o Aglet, superclasse do ASDK que deve ser implementada, sobrescrevendo sues

métodos, para poder criar um agente Aglet.

e hostsStore, estrutura responsavel por armazenar os hosts destinos do itineréario.

Ela armazena o nome e o enderego do host.

e hostsList, classe responsavel por ler um arquivo texto, contendo os enderecos

de hosts na rede, e inicializar um vetor hostsStore com esses enderecos.

e Senior, agente estacionario que cria o agente mével, dando-lhe o seu itinerario,
criado pela (hostsList). Os dados coletados pelo agente movel sdo entregues

ao agente Senior, que grava-os em um arquivo texto para futura analise.

e (oletor, agente moével, que percorre a lista de itinerarios, coletando os dados
localmente em cada host seguindo regras especificas para comunicagao com
o agente SNMP. Essa classe implementa o Padrao do Projeto SearcherSlave
definido no ASDK. Esse padrao é responsavel pela confeccao do itinerario e

movimentagao do Coletor pela rede.
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Figura 6.5: Diagrama de Classes do ACD
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e classe ACDframe, define a interface grafica do agente Senior, com a possibili-

dade de iniciar a coleta, visualizar o itinerario e visualizar os resultados.

e classe [tineraryFrame, define a interface grafica para mostrar o itinerario, pos-

sibilitando ao usuério atualizar os enderegos.

6.3.5.2 Definicdo do Itinerario

A funcgao desta parte da implementagao é definir um itinerario para o agente
movel a partir de informagoes sobre hosts que compoe a rede. O Coletor se movi-
menta entre os hosts especificados no itinerario montado a partir da leitura de um
arquivo que mantém os enderecos da rede e os nomes dos hosts.

A hostsList é a classe responsavel pela leitura do arquivo e inicializacao do
vetor de destinos. O vetor é uma estrutura de dados chamada hostsStore, quem
armazena o enderego e o nome do host.

A classe hostsList possui trés métodos publicos: o método getHostName, re-
torna o nome de um host a partir de um endereco dado address, o método getHost-
Names retorna um vetor com os nomes de todos os hosts que compoe o itinerario.

J& o método getHostAddress retorna um vetor com todos os enderegos do itinerario.

6.3.5.3 Agente Estacionario

O agente estacionario, chamado de Senior, é o responsavel pela criagao do
agente movel, passando-lhe o seu itinerario, e pelo recebimento dos dados coletados.

O itinerério ¢ definido a partir da criagao de um instancia da classe hostsList.
J& a criacao do agente movel é feita chamando um método da classe SearcherSlave.
Essa classe ¢ originaria da juncao dos padroes de projeto Master-Slave e Itinerary.
Os dados recebidos, apos a volta do agente moével, sao gravados em outro arquivo
.txt para serem utilizados posteriormente.

O Senior é definido como uma subclasse da classe abstrata Aglet. Essa declaragao
é importante quando se estd definindo um agente. A partir dela, o agente herda
atributos e métodos desta classe abstrata. Os métodos herdados pelo agente Senior
foram: onCreation e handleMessage.

O atributo itinerario ir4 armazenar a lista de enderegos a serem percorridos;
e ao atributo resultado que recebera os resultados obtidos pelo Coletor.

O método onCreation foi sobrescrito para fazer a chamada do método cre-

ateSearchFrame, responsavel por criar a interface grafica do agente Senior. Esse
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método, createSearchFrame, cria uma instancia da classe ACDFrame, que imple-
menta a interface grafica.

O método handleMessage, herdado da superclasse, faz o tratamento das men-
sagens recebidas pelo Senior. Nesta implementagao, trés tipos de mensagens estao

sendo tratadas:
e dialog, que manda criar a interface grafica;

e createColetor, que chama o método createColetor para criar o agente Coletor

e iniciar a coleta;

e result que avisa ao Senior que o resultado chegou e entao o método getResul-

tado é iniciado para tratar a mensagem.

O método createColetor € o responsével por iniciar o agente de coleta e passar-
lhe o itinerario. O agente Coletor é criado, chamando o método SearcherSlave.create
definido nos padroes de projetos. O método create recebe seis argumentos, definidos

assim na classe SearcherSlave:
1. URL url: a url da classe aglet, no caso o agente Coletor;
2. String name: o nome do agente que sera criado;

3. AgletContext context: o aglet contexto em que o agente Coletor estd sendo

criado;

4. Aglet master: o agente master, ou criador do agente moével, no caso o agente

Senior;
5. Vector itinerary: o vetor de enderegos de destinos;

6. Object Argument: Um argumento adicional, que foi lista dos nomes de todos

0s hosts.

O método getResultado, que é chamado quando o agente Coletor retorna a
origem com os dados, retira o resultado, que foi passado como argumento da men-
sagem recebida pelo Senior, sinaliza a interface grafica que o agente terminou a
coleta e grava o resultado em um arquivo, através do método gravaResultado.

Os detalhes de movimentacao do Coletor sao transparentes para o desenvolve-

dor, ja que estao encapsulados nas classes que implementam o padrao [tinerary.
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6.3.5.4 Agente Moével

O agente movel, chamado de Coletor, que foi criado pelo agente Senior, tem
a fung¢ao de se comunicar com o agente SNMP em cada host do seu itinerario,
coletando e armazenando as informacoes.

O agente estende a classe SearcherSlave, que faz parte das classes que imple-
mentam os padroes de projeto Master-Slave e Itinerary. RESULT é um atributo
da superclasse SearcherSlave.

O método doJobfoi sobrescrito para efetuar a coleta dos dados em cada host
que o agente passa. Para definir a comunicacao com o agente SNMP, foi utilizada
uma API Java chamada AdventNet SNMP API [25].

E criado uma conexao snmp, através do método Snmp Target e em seguida sdo
configurados alguns parametros, como: Versao do SNMP a ser usado, host que seréd
pesquisado, nome do community e o Objetc ID onde sera feito a coleta.

E percorrido a sub-arvore dada pelo OID, sempre testando o OID que esté
sendo pesquisado esta dentro da sub-arvore. Para efetuar essa pesquisa sao feitos
sucessivos getnext e os resultados vao sendo armazenados.

Depois, ¢é verificado se foram obtidos algum resultados, em caso negativo é sinal
que estourou o tzmeout. Por fim, a conexao com o SNMP ¢ finalizada, os resultados

sao armazenados em RESULT e o agente parte para o seu proximo destino.

6.3.6 Diagrama de Seqiiéncia

Um diagrama de seqiiéncia da fase de projeto de uma aplicagao ilustra a inter-
acao através de mensagens entre instancias presentes no diagrama de classes, isto é,
os diagrams de seqiiéncia da fase de projeto mostram os detalhes do comportamento
do sistema associado as operagoes invocadas pelos usuérios [14].

As figuras 6.6 e 6.7, mostram os diagramas de seqiiéncia do ACD, desde o
momento em que o sistema ¢é iniciado, passando pela movimentagao do agente pela

rede retornando com os resultados.
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Figura 6.6: Diagrama de Seqiiéncia do ACD - Inicio da Coleta
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Figura 6.7: Diagrama de Seqiiéncia do ACD - Movimentagao pela rede e retorno

do resultado



Capitulo 7
VALIDACAO DO ACD

Para validagao do Agente Coletor, precisava-se que ele se transportasse efeti-
vamente entre hosts de uma rede. Durante a implementacao do ACD e os primeiros
testes foram feitos em uma maquina apenas, onde através da plataforma Aglets, com
a utilizacao da interface gréafica tahiti, simulou-se trés computadores, utilizando-se

portas diferentes de comunicagao. A figura 7.1 ilustra essa simulagao.

< Tahiti: The Aglet Yiewer [atp://samurai:150 £ Tahiti: The Aglet Yiewer [atp://samurai:44 10l x|
Aglet  Mobility  View Options  Tools  Help Aglet Mobility View Options Tools Help

=< | [creats | Dialoo || #aetino || icpsse || Cione | Dispatch | [R | o< | | Greste || Bialea | [otetinio | [ Dispose || Ciare || Disgaton || Retract

£ Tahiti: The Aglet Yiewer [atp://samurai:120 o |EI|5|

Aglet Maobility View Options Tools Help

== Createl D\alogl Aaletlinfa Disposel Clonel Dispatchl Relractl
T
a3

Tahiti - The AgletYiewer is Running...

Tahiti - The Aalet Viewer is Running...

Figura 7.1: Simulacao de trés computadores, usando Tahit:
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7.1 INSTALACAO DO ASDK 2.02

Como a versao inicial da IBM, a Aglets Workbench, é apenas compativel com
a versao 1.2 do JDK, optamos pela versao da SourceForge, o ASDK 2.02.

O download do JDK 1.5.0 foi feito do site da Sun MicroSystems|27|. Ja o
download da versao 2.02 do ASDK foi efetuado no site do Aglet, |7]. Ambos os
downloads foram feitos de forma gratuita.

1° Passo

Primeiramente foi instalado o JDK, e em seguida configurado as variaveis de
ambiente.

2° Passo

Descompactado o ASDK, configurado as variaveis de ambiente e executado
duas vezes o arquivo ant.bat dentro da pasta bin.

Para visualizacao da movimentacao do agente, foi executado a interface gréafica

Tahiti, através do comando agletsd -port 12000, como mostra a figura 7.2.

C:\}agletsd —port 12088

L

Aglet  Mohility  “iew Options Tools %elp

==

Create | | | | | | Retract |

Tahiti - The Aglet Viesver is Running...

Figura 7.2: Comando e a interface Tahiti
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7.2 EXECUCAO DO ACD

Para efetuar testes mais reais, o agente foi executado em trés computadores
pertencentes ao Centro de Processamento de Dados da Universidade Federal de
Santa Maria. Os trés computadores estavam rodando versoes do Linux, a tabela 7.1

mostra a configuracao de cada maquina.

Tabela 7.1: Configuracao dos computadores da rede

’ Nome do Computador \ S.0. \ JDK \ ASDK
MUSEU Debian JDK 1.5.0 up- | ASDK 2.02
date 5
MARCOS Gentoo JDK 1.5.0 up- | ASDK 2.02
date 6
DEWES Gentoo JDK 1.5.0 up- | ASDK 2.02
date 5

O computador intitulado MUSEU, foi utilizado como estacao de gerencia-
mento, de onde os agentes eram iniciados e para onde retornavam com os dados da
coleta. Os outros computadores se comportaram como noés gerenciados. A tabela

7.2, mostra o comportamento de cada computador e os seus enderecos.

Tabela 7.2: Papel de cada computador e seu enderego na rede do CPD

Nome do Computador | Endereco Papel  Desem-
penhado
MUSEU atp://museu:4434/ | Estacdo Geren-
ciadora
MARCOS atp://marcos:12000/N6 Gerenciado
DEWES atp://dewes:13000/| N6 Gerenciado

Diferente das execugoes realizadas durante a implementacao, onde foi simulado
trés hosts em uma méaquina. Aqui foram usadas maquinas diferentes para execugao
do agente. Foram utilizados trés computadores diferentes que estavam rodando a
plataforma ASDK para execucao do agente Coletor. Foi usada a interface gréfica
tahiti para registrar a passagem do agente movel pelas maquinas.

O agente Senior foi iniciado normalmente e o mesmo criou, instantaneamente,
o seu menu grafico, como mostra a figura 7.3. O agente Coletor, assim que disparado,
percorreu todos os enderecos de destinos, executando suas tarefas, e retornou com

éxito a sua origem.
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AGD=AGERLE

Resultado Hosts Cancelar

Al rhe AgletViewer [atps//museu:a434-(aglet]) M H e

Figura 7.3: Criacao do agente Senior na maquina MUSEU, e a sua janela gréafica

O agente Coletor, no momento que chega no primeiro endereco, mostra sua

mensagem de chegada na interface grafica, como esta na figura 7.4.

Tahiti: The Aglet Viewer [atp://marcos:13000 (aglet_key)']

= e e S =8 2| g =8 SRR al= 10

Figura 7.4: O agente chega no primeiro enderego: atp://marcos:13000/

Apos sua execucgao, o agente imprime outra mensagem e se despede anunciando
sua saida, a figura 7.5 registra esse momento. O agente entao, se dirige ao proximo
endere¢o do seu itinerario e executa novamente os mesmos procedimentos, como

visto na figura 7.6.
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Tahiti: The Aglet Viewer [atp://marcos:13000 (aglet_key)']

Figura 7.5: Agente se despede ap6s executar suas tarefas.

< m Tahitl: The Aglet Viewer [atp://dewes:13000 (oraffa) ]

Figura 7.6: O agente Coletor chega no segundo enderego: atp://dewes:13000/

Executado suas tarefas, o agente se despede novamente, figura 7.7 e retorna
a origem. A figura 7.8 mostra o registro, no rodapé da janela grafica, do enderego
para onde o agente se moveu, a sua origem.

Como na execugao simulada, o agente Senior recebe os dados do agente Co-
letor, o mesmo ¢é destruido e o agente Senior registra o recebimento dos resulta-
dos com uma mensagem na interface, figura 7.9. A destruicao do agente Cole-
tor é feita chamando-se o método onDispose, pertencente a definicao de Aglets da
plataforma ASDK. Como essa destruicao se procede é um detalhe implementado
pela plataforma.

Para proceder essa execucao, nenhuma alteragao foi necessaria no codigo fonte

do agente. Apenas a alteracdo do arquivo contendo os enderecos de destino foi
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< m Tahitl: The Aglet Viewer [atp://dewes:13000 (oraffa) ]

Figura 7.7: Agente se despede ap6s executar suas tarefas.

< ® Tahiti: The Aglet Viewer [atp://dewes:13000 (oraffa) ]

Figura 7.8: Registro do endereco para qual o agente se moveu.

alterado.

Com essa execucao foi possivel constatar que o Agente Senior criou o Agente
Coletor. Este, por sua vez, percorreu todo o itinerario estabelecido retornando
ao ponto de saida. A mobilidade, sua principal caracteristica e o objetivo mais

importante, foram alcancados.

7.2.1 Dados Recebidos

O agente Coletor retornou a sua origem com os dados e o agente Senior con-

seguiu gravéi-los em um arquivo.
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Figura 7.9: Retorno do agente ao ponto de origem.

Na figura 7.10, mostra o exemplo de uma das coletas efetuadas. No caso, foi

passado o Object ID ".1.3.6.1.2.1.1"e os dados coletados pelo ACD nas maquinas do

CPD foram as ilustradas pela figura.

oI --» .1.3.6.1.2.1.1

sysDescr. 0:--»Hardware: x86 Family 15 Model 4 stepping 8 ATSAT COMPATIBLE
sysobjectID.0:——>.is0.0rg. dod. internet. private.enterprises.311.1.1.3.1.1
sysUpTime. 0:-->0 hours, & minutes, 32 seconds.

sysContact. 0:-->dewes@cpd. ufsm. br

SysMame, 0 —->DEWES

sysLocation. 0:-->CRD

sysServices.0:—->76

syshescr.0:--»Hardware: x86 Family 15 Model 4 Stepping 8 ATAAT COMPATIELE
sysobjectID.0:——>.is0.0rg.dod. internet. private.enterprises.311.1.1.3.1.1
sysUpTime. 0:-->0 hours, & minutes, 32 seconds.

sysContact. 0:—--»marcos@cpd. ufsm. br

sysName. 0 ——>MARCOS

sysLocation. 0:-—>CPD

sysservices.0:-—>76

Figura 7.10: Dados coletados pelo Coletor. no OID .1.3.6.1.2.1.1

A figura 7.11 mostra a coleta no OID .1.3.6.1.2.1.2, feitas nas maquinas do

CPD.
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Sent get recquest to localhost @ 161
ifNumber.0:--%2

ifIndex.l:-->1

ifIndex.E65539: ——>65530

iflescr.l:—->M3 TCF Loophack interfaced

ifDescr.65539:-—>NVIDIL nForce Networking Controller - Miniporta do agendador de pacotest

ifType.l:——>=softwareloopbackizd)
1ifType. 65539 i—->ethernet-csmacd (6]
ifMtu.l:-->1520

ifMtu. 65539 ——>1500
if3peed.1:-->10000000
ifZpeesd. 65539 ——>100000000
ifPhysiddress.1:—->
ifPhysAiddress.65539:-->00 11 45 S8 04 97
ifidminstatus.l:——>up(l)
ifidminStatus. 65539 :—->up (1)
ifoperitcatus.1l:—->upil)
ifoperStcatus. 65539 ——>upil)
ifLlastChange.l:——>0 hours, 0 minutes, 0 seconds.
ifLastChange.65539:—-->0 hours, 12 winutes, S5 sSeconds.
ifInoctets,. 1i—->823331
ifInOctets. 65539 ——>16317289
ifInUcastPkts.1:—->208289
ifInUcastPRes. 65539 -->19558
ifInNUcastPkts.1:-->0
ifInNUzastPkts. 655391 -->2585
ifInDiscards.1:-->0
ifInliscards. 65539 :—->0
ifInErrors.1:—->0
ifInErrors.65559:-->0
ifInUnknownProtos.1:-->0
ifInUnknownProtos, 655391 -0
ifoutOctets. 1:-->82335331
ifdutOctets, 65539 ——->3122736
ifducUoastPkes. 1 -->20829
ifOoutUcastPkts. 65539 ——>16348
ifoutNlUcastFkts.1:--=>0
ifouctNUeastPkts. 655391 —->2501
ifCutliscards.1:—->0
ifoutDiscards. 65539 :-->0
ifoutErrors. 1:-->0
ifCutErrors. 65539 --=0
ifoutoLlen.l:—-->0
ifoucoLen. 65539 :—-=0
if8pecific.l:—->.0.0
ifZpecific,.65539:-->.0.0

Figura 7.11: Dados coletados pelo Coletor. no OID

1.3.6.1.2.1.2
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CONCLUSAO

De acordo com os resultados obtidos, o ACD atingiu seus objetivos, pela val-
idagao positiva em termos de movimentacao pela rede, atingindo todos os hosts
definidos em seu itinerario e retornando a sua origem; execugao em maquinas com
Sistemas Operacionais e hardwares diferentes, sem que ajustes na implementacao
tivessem que ser feitos; execucgao local em cada host atingido; continuidade da ex-
ecu¢ao, mesmo que algum ponto nao fosse alcancado; obtencao dos dados requi-
sitados, trazendo-os de volta a origem e deixando-os disponiveis para o uso. Os
dados retornados foram corretamente disponibilizados para que as outras aplicagoes
pudessem fazer uso. A requisigao feita a MIB dos SNMPs dos hosts foram atendidas.

Observamos a vantagem de ter um Agente Coletor pelo fato de poder executar
em cada ponto de seu itinerario, fazendo localmente as inimeras requisi¢coes ao
agentes SNMP, que anteriormente eram feitas através da rede, aumentando o trafego
e a laténcia da mesma. Um agente que pode se movimentar habilmente pela rede,
independente da configuracao de software ou hardware encontrado em cada maquina,
executando da mesma forma em cada host.

O desenvolvimento desse trabalho também reforcou o aprendizado adquirido no
curso. Foram utilizadas no trabalho técnicas de Engenharia de Software, Qualidade
de Software, programacao Java e linguagem Orientada Objeto, Estruturas de Dados
e demais conceitos vistos durante o Curso de Ciéncia da Computagcao.

Como sugestoes de trabalhos futuros temos o desenvolvimento de um Sistema
Multi-Agentes para o gerenciamento de redes de computadores, com a implemen-
tagao de outros agentes que possam se utilizar dos dados coletados pelo ACD; uma
integracdo maior com o AGENTCHE [10], atendo a requisigoes feitas diretamente

pelo agente de conversacao ao agente movel; melhorias na interface do agente Se-

o1
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nior e na seguranca do agente Coletor; possibilitar que o agente Senior possa dividir

itinerarios grandes entre mais agentes de coleta.
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