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RESUMO

SURVEILLANCE COMO VIOLADORA DE DIREITOS HUMANOS:
O TRATAMENTO JURIDICO DO TEMA NOS ESTADOS UNIDOS E NO BRASIL,
A PARTIR DO CASO EDWARD SNOWDEN.

AUTORA: Rafaela Bolson Dalla Favera
ORIENTADORA: Rosane Leal da Silva

Este trabalho objetivou estudar como a surveillance, ou vigilancia eletronica e em massa global,
viola os direitos humanos dos cidad&os, e a verificar o tratamento juridico atribuido ao tema
nos Estados Unidos da América e no Brasil, em um estudo de direito comparado. A investigacdo
dessa tematica foi impulsionada pelas revelacdes de Edward Snowden em 2013, que exp0s que
os Estados Unidos vigiavam e coletavam dados e informacgOes de terceiros, dentro e fora
daquele pais, de forma indiscriminada e ilegal. Com base nas revelacdes e nas suas
consequéncias para a ordem global, foi elaborado o seguinte problema de pesquisa para ser
respondido nesta dissertacdo: quais sdo os limites e as potencialidades do tratamento juridico
normativo, doutrinario e de precedentes atribuido a surveillance nos Estados Unidos e no Brasil,
levando-se em consideracdo o0s direitos humanos violados? Para responder a esse
questionamento, como metodologia foi utilizado o método de abordagem indutivo, que parte
de um estudo especifico, o caso Edward Snowden, para o geral, o estudo da surveillance e seu
potencial violador de direitos humanos em ambos os paises investigados. J& os métodos de
procedimento empregados foram o0 monogréfico e o comparativo. O monogréfico para a analise
do caso Edward Snowden e o comparativo para o cotejamento do tratamento juridico atribuido
ao tema nos Estados Unidos e no Brasil, por meio da investigagédo da legislacdo, da doutrina e
de precedentes. Técnicas de pesquisa como a documentacdo indireta e o estudo bibliografico
também fizeram parte desse processo. O embasamento tedrico e juridico deste trabalho contou
com as argumentac@es de Antonio Enrique Pérez-Lufio e David Lyon, especialistas em direitos
humanos e surveillance, respectivamente. Por fim, concluiu-se que inexiste uma proibicao
legislativa para a vigilancia nos Estados Unidos, e que o Poder Executivo daquele pais, por
meio das agéncias de inteligéncia e seguranca, atua de forma autbnoma e independente, muitas
vezes em desrespeito a sua propria Constituicdo e as normativas internacionais, ao observar e
coletar dados e informacdes de terceiros. No Brasil, por outro lado, foram identificadas lacunas
legislativas e doutrinarias, posto que a surveillance é, em grande medida, ignorada, o que faz
com que os fluxos informacionais permanecam desprotegidos frente a vigilancia. Em suma,
apesar de haver recomendag0es para minimizar a intrusdo causada pela surveillance no mundo,
inexiste uma solucéo concreta e acabada para essa préatica a curto prazo. I1sso impde a construcéo
de um novo arranjo internacional em torno dos fluxos informacionais.

Palavras-chave: Brasil. Direitos Humanos. Edward Snowden. Estados Unidos da América.
Surveillance.



ABSTRACT

SURVEILLANCE AS A VIOLATOR OF HUMAN RIGHTS:
THE LEGAL TREATMENT OF THE THEME IN THE UNITED STATES AND IN
BRAZIL, FROM THE EDWARD SNOWDEN CASE.

AUTHOR: Rafaela Bolson Dalla Favera
ADVISOR: Rosane Leal da Silva

This work aimed to study how surveillance, or electronic vigilance and in a global large scale,
violates the human rights of citizens, and to verify the legal treatment attributed to the subject
in the United States of America and in Brazil, in a comparative law study. The investigation of
this issue was stimulated by the revelations of Edward Snowden in 2013, which exposed that
the United States monitored and collected data and information from third parties inside and
outside that country, in an indiscriminate and illegal manner. Based on the revelations and their
consequences for the global order, the following research problem was elaborated to be
answered in this dissertation: what are the limits and potentialities of the normative, doctrinal
and precedent legal treatment accorded to surveillance in the United States and in Brazil, taking
into account the human rights violated? In order to answer this question, as methodology it was
used the inductive method of approach, which starts from a specific study, the Edward Snowden
case, for the general, the study of surveillance as an instrument of violation of human rights in
both countries investigated. The procedure methods used were the monographic and the
comparative. The monograph for the analysis of the Edward Snowden case and the comparative
for the comparison of the juridical treatment attributed to the subject in the United States and
in Brazil, through investigation of the legislation, the doctrine and the precedents. Research
techniques such as indirect documentation and bibliographic study were also part of this
process. The theoretical and legal basis of this work was based on the arguments of Antonio
Enrique Pérez-Lufio and David Lyon, human rights and surveillance experts, respectively.
Finally, it was concluded that there is no legislative prohibition for surveillance in the United
States, and that the Executive Branch of that country, through its intelligence and security
agencies, operates autonomously and independently, often in disregard of its own Constitution
and the international regulations, by observing and collecting data and information from third
parties. In Brazil, on the other hand, legislative and doctrinal gaps have been identified, since
surveillance is largely ignored, which means that information flows remain unprotected in face
of surveillance. In short, although there are recommendations to minimize the intrusion caused
by surveillance in the world, there is no concrete and finished solution for this practice in the
short term. This requires the construction of a new international arrangement around
information flows.

Keywords: Brazil. Human Rights. Edward Snowden. United States of America. Surveillance.
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INTRODUCAO

As novas Tecnologias da Informacdo e Comunicacdo (TIC) ocupam cada vez mais
espaco na vida da grande maioria da populacdo mundial. Os governos e as empresas fazem uso
desses recursos tecnolégicos para melhor desempenharem suas fungdes. A Internet, em
especial, veio para revolucionar o mundo, e com o passar dos anos essa tecnologia ganhou
novos propasitos, inclusive designios responsaveis pelo surgimento de discussdes ético-
juridicas, a exemplo da espionagem e vigilancia do governo estadunidense.

Raro é encontrar, na atualidade, alguém que dispense a utilizacdo das novas tecnologias
no seu dia a dia, pois as ferramentas disponiveis auxiliam no trabalho, na escola ou na faculdade,
nos afazeres domésticos, no lazer e em outras interacBes sociais, econémicas e politicas.
Computadores, tablets, smartphones, relogios inteligentes e outros aparatos, conquistaram 0s
seres humanos, que estdo sempre em busca de mais novidades.

Contudo, pode-se dizer que para todo o bénus existe um 6nus. Todos esses aparelhos
tecnoldgicos que as pessoas, empresas e governos utilizam, seja online ou offline, carregam
milhGes de dados e informacdes relevantes, e que podem ser extremamente interessantes em
uma sociedade onde informacdo é poder. Dados e informagdes sdo preciosidades em uma
sociedade da vigilancia ou da surveillance, em que se vive, e € por essa razao que esse tema
importa para o direito.

Apdbs os atentados terroristas de 11 de setembro de 2001, que vitimaram inUmeras
pessoas nos Estados Unidos da América, o governo daquele pais passou a implementar medidas
mais incisivas contra o terrorismo, em nome da guerra ao terror intensificada desde entdo. Uma
dessas medidas foi permitir que a Agéncia de Seguranca Nacional (NSA) vigiasse e obtivesse
dados e informag0es de terceiros, com a finalidade de evitar potenciais futuros ataques dessa
ordem.

No entanto, com as denuncias de Edward Snowden em 2013, descobriu-se que a agéncia
de inteligéncia e seguranca norte-americana fazia muito mais, pois espionava e vigiava seus
préprios cidadaos e estrangeiros, além de empresas e governos em todo o mundo. Muitas vezes,
procedia a surveillance sem autorizacédo judicial e sem o conhecimento e o consentimento dos
vigiados, o que é ilegitimo ou ilegal.

A vigilancia eletronica e em massa global, exercida pelos Estados Unidos e por outros
paises mais poderosos e tecnologicamente desenvolvidos, colide com os direitos humanos e
fundamentais dos cidaddos. Esses direitos ganham destaque na era digital, tendo em vista a

constante exposicao realizada por meio da Internet. Porém, ndo € por essa razao que tais direitos
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devem ser rechagados, muito pelo contrario, em tempos de constante exibi¢cdo de tudo sobre
todos na rede, os direitos humanos e fundamentais adquirem elevada importancia e necessidade
de protecéo.

Sendo assim, o estudo do tratamento juridico do tema é indispensavel, em especial
porque a pesquisa sobre surveillance é algo novo, principalmente no Brasil, que foi um dos
paises vigiados pelo governo estadunidense, com reduzida prote¢do quanto & seguranca dos
fluxos informacionais. A importancia deste trabalho estd, também, na necessidade da
verificacdo de estratégias suficientes e eficazes para barrar ou combater a surveillance, de forma
a garantir a efetividade dos direitos humanos e fundamentais.

Diante dessa nova realidade, no que tange ao papel do direito frente a vigilancia
eletrobnica e em massa global, questiona-se: quais sdo os limites e as potencialidades do
tratamento juridico normativo, doutrinario e de precedentes atribuido a surveillance nos
Estados Unidos e no Brasil, levando-se em consideracao os direitos humanos violados?

A partir do problema de pesquisa acima transcrito, tem-se como objetivo geral deste
trabalho, analisar de que maneira a surveillance viola os direitos humanos de forma ampla,
verificando o tratamento juridico atribuido ao tema nos Estados Unidos e no Brasil, em um
estudo de direito comparado quanto ao objeto de analise.

Como objetivos especificos tem-se: 1) Verificar o que configura a surveillance e quais
suas caracteristicas; 2) Expor o caso Edward Snowden e a importancia das suas revelacdes no
atual cenario mundial; 3) Demonstrar a intensificacdo da surveillance, a partir do 11 de
setembro de 2001, e a sua sofisticacdo com o passar dos anos.

Somado a isso: 4) Apontar os principais direitos humanos violados pela surveillance; 5)
Desenvolver um estudo de direito comparado entre os Estados Unidos e o Brasil, enfatizando
0s posicionamentos legislativos, doutrinarios e jurisprudenciais a respeito do tema em ambos
0s paises; e 6) ldentificar quais medidas estdo sendo adotadas pelo Brasil para promover uma
maior protecdo dos dados e informacdes obtidas por meio das TIC, especialmente da Internet.

Para responder ao problema de pesquisa e contemplar os objetivos geral e especificos
deste trabalho, foi utilizado o método de abordagem indutivo, que parte de uma analise
especifica para uma geral. Assim, a pesquisa parte do estudo de um determinado caso, qual seja
0 caso Edward Snowden, para, a partir de dados particulares, suficientemente constatados,
analisar a surveillance como violadora de direitos humanos e fundamentais nos Estados Unidos
e no Brasil.

Os métodos de procedimento empregados, por sua vez, foram o monografico e o

comparativo, combinados entre si. O método monogréafico foi usado para estudar o caso Edward
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Snowden, que tornou publica a surveillance norte-americana e, a partir disso, foram explorados
aspectos referentes aos direitos humanos e fundamentais violados. Ja 0 método comparativo foi
aplicado para fazer um cotejamento juridico a respeito dos assuntos abordados entre os Estados
Unidos e o Brasil, a fim de encontrar possiveis solucdes para o problema do presente estudo, e,
ainda, apurar se esses recursos sdo adequados e eficazes no combate a surveillance.

No que diz respeito as técnicas de pesquisa, foram adotadas a documentacgdo indireta,
por meio da pesquisa documental, como fontes juridicas e estatisticas, e a pesquisa
bibliogréfica, através de meios audiovisuais, tais como documentarios e filmes, além de
publicacdes, como livros, artigos cientificos etc.. Técnicas de escrita de resumos e fichamentos
também foram realizadas no transcorrer desse periodo.

A teoria de base foi pautada pelas contribuicGes tedricas e juridicas de Antonio Enrique
Pérez Lufio e David Lyon. Pérez-Lufio, jurista espanhol, possui reconhecimento internacional
quanto aos estudos de direitos humanos, razéo pela qual seus ensinamentos vao ao encontro do
presente estudo. Obras como “Derechos humanos, estado de derecho y constituicion”, de 2005,
e “Los derechos humanos en la sociedad tecnoldgica”, de 2012, foram utilizadas para
confrontar as questdes referentes a vigilancia eletronica.

Ja David Lyon é diretor do Surveillance Studies Centre, professor de direito e de
sociologia da Queen’s University, no Canada. O doutrinador vem realizando estudos sobre
surveillance, desde muito antes dos atentados terroristas de 11 de setembro de 2001, tendo
publicado seu primeiro livro em 1994, denominado “The electronic eye: the rise of surveillance
society”. Apoés, publicou obras como “Surveillance after September 11” em 2003, e
“Surveillance after Snowden” em 2015, dentre tantas outras.

Amparada por esse marco tedrico, a referida dissertagdo restou dividida em dois
capitulos. O primeiro, intitulado “A surveillance antes e depois do caso Edward Joseph
Snowden”, conta com quatro se¢des, quais sejam: 1.1) Espionagem, vigilancia ou surveillance?
Conceitos a desvendar para a compreensao do tema; 1.2) As revelagOes de Edward Snowden
sobre a surveillance norte-americana; 1.3) O pds 11 de setembro e a guerra ao terror: das
justificativas declaradas as acdes escusas no subterrdneo do poder; e 1.4) A sofisticacdo da
surveillance por meio das novas tecnologias e seus efeitos.

Ja o segundo capitulo, cujo titulo ¢ “A surveillance ¢ a violagao aos direitos humanos”,
conta com trés secdes, sendo que a segunda é subdividida em outras duas, estando assim
dispostas: 2.1) A trajetoria dos direitos humanos violados pela surveillance; 2.2) Liberdade ou
segurancga? O tratamento juridico do tema nos Estados Unidos da América do Norte; 2.2.1) A

Constituicao Federal dos Estados Unidos e o right to privacy; 2.2.2) A legislacdo esparsa norte-
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americana sobre surveillance; e 2.3) A seguranca dos fluxos informacionais no Brasil: respostas
normativas e doutrinérias sobre o tema no pais.

Por fim, destaca-se que o tema se adequa perfeitamente a linha de pesquisa “Direitos na
Sociedade em Rede”, do Mestrado da Universidade Federal de Santa Maria e, também, aos
estudos do Nucleo de Direito Informacional da mesma instituicdo, em que faco parte. A anélise
comparativa entre Estados Unidos e Brasil é uma caracteristica de pesquisa que faz entrelacar
a monografia da graduacdo com a presente dissertacdo da poOs-graduacdo, aprofundando

conhecimentos nesse campo em especifico.
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1 A SURVEILLANCE ANTES E DEPOIS DO CASO EDWARD JOSEPH SNOWDEN.

“Surveillance and big data are not inherently
“good” or “bad” — but they are never “neutral”
either. They have to be probed and assessed
further.”

(David Lyon)

A tecnologia sempre apresentou aspectos positivos e negativos para os individuos. Para
cada avanco tecnoldgico, para cada novo equipamento, dispositivo ou fun¢do inventada ou
inovada, existem os prés e os contras. Contudo, a tecnologia em si ndo €, via de regra, a
verdadeira vild, mas sim a forma como as pessoas, as empresas ou 0S governos a empregam
diariamente.

E possivel dizer que, atualmente, vive-se numa sociedade da surveillance, ou vigilancia
eletronica e em massa global. Essa vigilancia possui inimeros efeitos e consequéncias
importantes, especialmente para o direito. David Lyon (2015, p. 11) explica que a surveillance,
que sera estudada no primeiro capitulo desta dissertacdo, ndo é boa ou mé, mas também néo é
neutra, e é por essa razdo que precisa ser investigada.

Assim sendo, em um primeiro momento serdo apresentados conceitos com a finalidade
de identificar o que é surveillance e como ela se diferencia dos demais termos e conceitos, como
espionagem e vigilancia. Apos, sera exposto o caso Edward Snowden, mundialmente conhecido
porque tornou publico um dos maiores esquemas de surveillance praticado pelas agéncias de
inteligéncia e seguranca dos Estados Unidos, e seus efeitos.

Em um terceiro momento, serad explicado como o 11 de setembro e a guerra ao terror
intensificada desde entdo, influenciaram na aquisicdo de cada vez mais dados e informagdes
pelo governo estadunidense. E, por fim, serdo demonstradas tecnologias, como a prépria
Internet, que sdo empregadas, com ou sem o conhecimento dos vigiados, para coletar, arquivar
e utilizar dados e informag0es a seu respeito. Com isso, pretende-se ter uma visdo ampla sobre

a sociedade da surveillance, em que se vive.

1.1 ESPIONAGEM, VIGILANCIA OU SURVEILLANCE? CONCEITOS A DESVENDAR
PARA A COMPREENSAO DO TEMA.
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As novas tecnologias e a vigilancia, apos a tragédia do 11 de setembro de 2001, nos
Estados Unidos da América do Norte, influenciaram a vida das pessoas tanto positivamente
guanto negativamente, em varios contextos. Antes de adentrar na discussdo que se propde esta
dissertacdo, indispensavel conceituar alguns termos, cujo entendimento € preciso para avancar
na leitura.

Em um primeiro momento, faz-se necessario conceituar surveillance, explicando os
motivos pelos quais esse termo se distingue das expressdes espionagem e vigilancia. Para Maria
Helena Diniz (2010, p. 243), define-se espionagem como o “ato ou efeito de espionar, ou de
recolher, secreta ou clandestinamente, informacfes sobre assuntos sigilosos politicos,
econdmicos ou diplomaéticos, ou sobre recursos militares, de um pais, para divulga-las a outra
nacao ou a uma organizacao estrangeira, com o firme proposito de prejudica-lo”.

Por outro lado, para a mesma autora acima citada, vigilancia significa o “Direito-dever
do Estado ndo s6 de adotar medidas preventivas que venham a manter e garantir a ordem, a
segurancga, a saude e a economia publica, mas também de assegurar 0 cumprimento de suas
tarefas”. Ou ainda, a “fiscalizacdo exercida pelo Estado sobre as entidades descentralizadas,
nos limites estabelecidos pela lei” (DINIZ, 2010, p. 589).

No dicionario juridico elaborado por Maria Helena Diniz, ja é possivel perceber algumas
distingdes entre os termos espionagem e vigilancia. Enquanto a primeira possui uma clara
conotacdo negativa, pois almeja prejudicar algo ou alguém, a segunda € empregada em sentido
positivo, especialmente quanto as obrigac6es do Estado perante a sociedade. No entanto, esses
conceitos sdo insuficientes ou incompletos para a compreensdo do mundo contemporaneo.

Volkman (2013, p. 7) explica que a espionagem é uma das profissdes mais antigas da
humanidade, sendo conceituada pelo autor como “[...] o ato de obter informagdes secretas
militares, politicas, econdmicas e outras de uma nacdo-estado, através do uso de espides, furto,
monitoramento ou outros meios”. Ele também refere ser a espionagem um grave crime, que em
muitas nac¢Ges pode ser punido com a propria morte.

De fato, a espionagem € uma pratica antiga, havendo sua comprovacéo escrita na Biblia
e mesmo antes de Cristo. Os Assirios, conforme os historiadores, foram o primeiro povo a
empregar a técnica por meio do primeiro servigo de inteligéncia conhecido, qual seja, “O olho
do Rei”. Naquela época os espides deviam obter informagdes necessarias e suficientes para
evitar ataques ao seu territdrio, ou entdo para conquistar espaco. Ademais, se percebe, no
transcorrer da historia, que 0s povos que se preocuparam com a aquisicdo de informacdes,
obtiveram vantagens frente aos demais, inclusive vencendo batalhas e guerras, pois conheciam
0s pontos fracos dos inimigos (VOLKMAN, 2013, p. 17).
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Alguns séculos mais tarde, especificamente no século VI a.C., Sunzi (2006) elaborou
um tratado sobre como fazer guerras, que continha treze principios. Esses foram amplamente
divulgados, sendo até hoje lembrados. O décimo terceiro principio trata do “uso de espidao”,
havendo cinco espécies, quais sejam, espido nativo, interno, convertido, morto e vivo, cada um
com responsabilidades diferentes. O uso de espibes, para Sunzi (2006, p. 113), era tdo
importante que “[...] o soberano iluminado e 0 general sagaz séo capazes de usar pessoas de
inteligéncia superior como espides e vao concretizar impreterivelmente grandes facanhas. Tal
recurso, do qual todo exército depende para se mobilizar, ¢ essencial”.

Ainda em um passado remoto, no império romano, Caio Julio César foi um dos
principais e maiores lideres romanos, destacando-se, também, nas estratégias de espionagem.
Segundo alguns historiadores, entre eles Volkman (2013, p. 24), César “[...] ¢ o pai da
inteligéncia militar, pois o sistema de espionagem que ele desenvolveu para seu exército serviria
como modelo para todas as organizagdes de inteligéncia militar para os 2.000 anos seguintes”.
Julio César também obteve sucesso nas batalhas contra seus inimigos porque soube utilizar
espibes para se apoderar de informacdes sobre as fraquezas dos adversarios e, com isso, 0S
derrotar.

Esses séo apenas alguns exemplos sobre a importancia da espionagem no passado. Com
o transcorrer dos séculos, as técnicas para a obtencdo de informacdes foram se aperfeicoando,
e a espionagem nunca deixou de ser empregada, muito pelo contrario, com o avan¢o da
tecnologia se difundiu ainda mais. A tecnologia e a consequente propagacdo de informacdes,
especialmente por meio da Internet, facilitaram tais acdes.

Silva (2014, p. 15-17), que realizou um estudo sobre a passagem da espionagem
tradicional para a ciberespionagem moderna, conceitua a primeira como a obtencdo de
informagdes privadas, por meio de técnicas ndo divulgadas, e que podem comprometer a
seguranga nacional de um pais, ou entdo, criar problemas de maior amplitude, produzindo
efeitos no contexto internacional. Possui como principal objetivo a aquisicdo de informacoes
confidenciais ou secretas sobre governos ou empresas, 0 que é obtido de forma ilegitima ou
ilegal e com o intuito de auferir vantagens. Ja ciberespionagem, nas palavras da autora, “[...]
consiste na apropriacao ilicita de informac&o sensivel e secreta por meio informatico e dele
derivado” (SILVA, 2014, p. 19).

Alguns doutrinadores, como Abreu (2017, p. 151-153), ainda classificam a espionagem
em duas modalidades, quais sejam a governamental e a industrial. A primeira incumbe aos
governos, por meio das agéncias de espionagem, cujo principal objetivo € a aquisicdo de

informacdes para a tomada de decisGes politicas, sejam internas ou internacionais. Ja a
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espionagem industrial compete as empresas, cuja intencdo, além de estudar os consumidores, é
identificar o que as empresas concorrentes estdo fazendo para atrair a atencdo deles. A
competitividade entre as empresas em uma sociedade do consumo é tdo grande que a
sabotagem, muitas vezes consequéncia da espionagem, é algo previsivel.

Essa separacdo entre espionagem governamental e industrial comega a ser superada, ao
passo que hoje em dia as duas esferas se inter-relacionam. Os dados e as informacdes coletadas
se comunicam, transitando dos governos para as empresas e vice-versa. Tal espécie de
colaboracdo contribui para que arquivos se disseminem na rede, sendo que os individuos,
pessoas fisicas, muitas vezes sequer sabem que suas informacdes estdo sendo coletadas, quanto
muito por qual razéo.

O fato é que, quando essas técnicas se aperfeicoam com o desenvolvimento das novas
Tecnologias da Informacdo e Comunicacdo (TIC), alguns autores preferem as denominacées
ciberespionagem e cibervigilancia. Para Woloszyn (2016, p. 61), a ciberespionagem é uma
nova forma de espionagem, em que “[...] foram agregados aos instrumentos tradicionais as
novas tecnologias de sistemas e programas como fontes diversificadas para a coleta de dados e
informagoes”.

Ja cibervigilancia, para o mesmo autor, “[...] é definida, de forma geral, como aquela
realizada a distancia, com ou sem o conhecimento dos alvos, mediante 0 emprego de
dispositivos tecnoldgicos com o objetivo de monitorar, rastrear e controlar” (WOLOSZYN,
2016, p. 57).

A grande diferenca, portanto, da espionagem para a ciberespionagem, e da vigilancia
para a cibervigilancia, esta nos meios empregados para 0 seu exercicio. Se antes os espides e
o0s vigilantes, pessoas fisicas, eram 0s principais recursos adotados para a concretizacdo de
determinados objetivos, hoje as maquinas, cada vez mais tecnoldgicas, ganham espaco,
substituindo, muitas vezes, o trabalho bracal antes desenvolvido.

Essa mudanca, embora possa parecer simples, ndo o €. As novas tecnologias
possibilitam uma visdo muito mais ampla e panoramica sobre os fatos, e uma intrusdo muito
maior na vida privada dos individuos. Além disso, 0 espago para 0 armazenamento de arquivos
na rede facilita a coleta, 0 armazenamento e a sistematizacdo de dados e informagdes obtidas.
Isso ndo significa, contudo, que as maquinas, assim como 0s seres humanos, ndo possam falhar
no exercicio de suas funcdes.

Dito isso, cabe agora conceituar surveillance, diferenciando-a dos termos mencionados
anteriormente. De acordo com o dicionério Oxford (WEHMEIER, 2005, p. 1546, traducéo

nossa), surveillance significa “o ato de cuidadosamente observar uma pessoa suspeita de um
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crime ou um lugar onde um crime pode ser cometido™?, fornecendo como sindnima a palavra
observacao.

Ocorre que, conforme Marx (2016, p. 313), os conceitos de surveillance trazidos pelos
dicionarios dizem respeito as defini¢Ges tradicionais daquele termo. Atualmente, a surveillance
vai além da observagdo de suspeitos, criminosos ou de ambientes propicios para 0 cometimento
de delitos. Essa técnica se modernizou no final do século XX, sendo chamada pelo doutrinador
de nova surveillance.

A surveillance moderna se aplica a qualquer sistema social, seja governamental,
empresarial, pessoal ou outros. Mais do que observar, ela analisa dados, informagdes,
comportamentos, sentimentos etc., e, para tanto, aquele que observa néo precisa estar préximo
daquele que é observado, como antigamente, em razdo das novas tecnologias. Somado a isso,
distinguir entre um e outro, o sujeito ativo e o passivo da surveillance, torna-se cada vez mais
dificil, assim como identificar a ocorréncia dessa pratica. Outra caracteristica para distinguir a
surveillance tradicional da nova, sdo os valores dispendidos para sua concretizagéo, pois com
a modernizacédo das técnicas os custos baixaram (MARX, 2016, p. 313-316).

Todavia, faz-se necessario adentrar ainda mais nesse conceito, em aten¢do ao marco
tedrico escolhido para este trabalho. David Lyon (1994, p. 55-56), ao aprofundar seus estudos
sobre o tema, também aperfeicoou esse conceito. Em 1994, quando navegar na Internet ainda
era algo incipiente para os cidaddos, o socidlogo teorizou sobre a existéncia de uma nova
surveillance, justamente em razdo do surgimento e desenvolvimento de tecnologias até entdo
desconhecidas.

Para aquele doutrinador, a simples mudanca da documentacdo em papel para a
eletronica alterou profundamente a natureza e a extensdo dessa pratica. Alem disso, a acelerada
expansdo quantitativa do ato de vigiar eletronicamente, induz questionamentos sobre as
alteracOes qualitativas da surveillance. O fato é que, para Lyon (1994, p. 56, tradugdo nossa)
“novas formas de entender a surveillance sdo requeridas em uma era de tecnologia
informacional [...]"2.

Duas décadas mais tarde, ao publicar sua mais recente obra, cujo titulo é “Surveillance

ap6s Snowden™®, 0 soci6logo aprimorou o conceito de surveillance. Em suas palavras:

! Do original: “the act of carefully watching a person suspected of a crime or a place where a crime may be
committed”.

2 Do original: “new ways of understanding surveillance are required in an era of information technology [...]”.

% Do original: “Surveillance after Snowden”.
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Antes de ir mais longe, deixe-me dizer como eu entendo ‘surveillance’, o
conceito-chave desse livro. Embora muitos pensem em surveillance primeiramente
como algo que a policia e as agéncias de inteligéncia fazem, é importante considerar
como suas atividades de fato se assemelham ao que muitas outras organizacfes —
como as empresas de marketing — também fazem. Como historiador e sociélogo, devo
dizer que a surveillance é uma atividade muito mais geral; ‘coletar informagdes com
o objetivo de gerenciar ou controlar’ resume isso para muitos contextos.

Mais particularmente, surveillance poderia ser definida como qualquer atencédo
sistematica e rotineira aos detalhes pessoais, especificos ou agregados, para um
proposito definido. Esse propdsito, a intensificacdo da préatica de surveillance, pode
ser proteger, entender, cuidar, garantir o direito, controlar, administrar ou influenciar
individuos ou grupos. Nesse livro, estamos pensando principalmente sobre
surveillance envolvendo seres humanos, embora possam realmente ser 0s dispositivos
— como celulares — que sdo os portadores dos dados de surveillance. Muitas
tecnologias do dia-a-dia produzem evidéncias sobre o que dizemos e fazemos e elas
sdo parte do processo de surveillance. Isso também significa que como usamos esses
dispositivos afeta 0o qudo bem-sucedida é a surveillance. Os resultados nunca s&o
inevitaveis* (LYON, 2015, p. 2-3, traducdo nossa).

A partir desse conceito, pode-se dizer que a surveillance moderna néo é algo realizado
tdo somente pelo poder governamental ou, melhor dizendo, pelas agéncias de inteligéncia e
segurancga, mas também pelas empresas e pelos préprios individuos, isoladamente ou em
grupos. A surveillance € sistematica, ou seja, organizada, e rotineira, pois é habitual. Atua,
portanto, na observacdo de dados e informacdes de maneira organizada e habitual, com
determinadas finalidades, que podem ser a protecdo, compreensdo, cuidado, garantia de
direitos, controle, administracdo ou influéncia de pessoas ou grupos.

Menezes Neto (2014), que também é adepto das teorias de Lyon, explica que

surveillance significa

[...] a atengdo concentrada, sistematizada e rotineira aos dados pessoais cujo objetivo
é influenciar, gerenciar, proteger ou dirigir. Concentrada, pois seus alvos finais sdo,
via de regra, os individuos. Sistematizada, uma vez que essa atencdo ndo é aleatoria
ou ocasional: é deliberada e depende de determinados protocolos e técnicas. Rotineira,
porque “normatizada”, ou seja, compreendida como parte inescapavel do cotidiano
em todas as sociedades atuais, uma vez que dependem da associacdo crescente entre
a tecnologia da informac&o e a administracdo burocratica.

4 Do original: Before going further, let me say how I understand ‘surveillance’, the key concept of this book.
Although many think of surveillance primarily as something that police and intelligence agencies do, it is important
to consider how their activities in fact very closely resemble what many other organizations — such as marketing
companies — do as well. As a historian and sociologist | have to say that surveillance is a much more general
activity; ‘collecting information in order to manage or control’ sums it up for many contexts. More particularly,
surveillance could be defined as any systematic and routine attention to personal details, whether specific or
aggregate, for a defined purpose. That purpose, the intension of the surveillance practice, may be to protect,
understand, care for, ensure entitlement, control, manage or influence individuals or groups. In this book, we are
thinking mainly about surveillance involving human beings, although it may actually be the devices — such as
cellphones — that are the bearers of the surveillance data. Many everyday technologies produce evidence about
what we say and do and they are very much part of the surveillance process. This also means that how we use
those devices affects how successful is the surveillance. The outcomes are never inevitable.
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Richards (2013, p. 1937), outro doutrinador que também emprega os conceitos de Lyon,
argumenta que a surveillance: 1°) é focada, concentrada na obtencéo de dados e informacdes
sobre individuos; 2°) € sistematica, ou seja, intencional e ndo aleatoria ou arbitraria; 3°) é
rotineira, caracteristica das sociedades modernas; e 4° possui uma ampla variedade de
propositos, a maioria no sentido de controlar ou influenciar.

Né&o se pretende, neste trabalho, encontrar um conceito estanque para cada uma dessas
nomenclaturas — espionagem, vigilancia, ciberespionagem, cibervigilancia e surveillance —,
porque o0s autores nem sempre concordam quanto as suas definicdes, mas sim apresentar as
principais formas de observacdo que incidem sobre Estados, empresas e, principalmente,
pessoas, tipicas do século XXI.

Nesse sentido, a expressdo surveillance sera empregada como sindnima de vigilancia
eletrbnica das comunicacdes ou de vigilancia eletrénica e em massa global. O exemplo mais
claro e atual da ocorréncia dessa observacao, onde as novas tecnologias se aliam a vigilancia,

sera exposto na sequéncia, trata-se do caso Edward Snowden.

1.2 AS REVELACOES DE EDWARD SNOWDEN SOBRE A SURVEILLANCE NORTE-
AMERICANA.

Desde 2013, Edward Snowden é um nome constantemente citado pelos diversos meios
de comunicacdo existentes no Brasil e no exterior. Na Internet, sobretudo nos buscadores de
informacdo, como o Google, milhdes de resultados podem ser encontrados associados a esse
nome. Livros foram escritos, documentarios e filmes foram produzidos, estudos foram
realizados com base no que Edward Joseph Snowden revelou ao mundo em pleno século XXI.
E por essa razio que essa secdo se destina a contar, ainda que ndo exaustivamente, a historia
desse “herdi” ou “traidor”, e a expor o teor das suas dentncias. A relevancia desse caso sera
melhor percebida no segundo capitulo do presente trabalho, quando discutida a questdo dos
direitos humanos.

Atualmente, em sua pagina na rede social Twitter, Edward Snowden se descreve como
uma pessoa que costumava trabalhar para o governo dos Estados Unidos, mas que agora
trabalha para o publico (TWITTER, 2017). Tambem refere ser presidente na Freedom of the
Press Foundation®, uma organizagio sem fins lucrativos cuja missdo é “[...] ajudar a apoiar e a

defender o jornalismo de interesse publico focado na exposi¢do da ma gestdo, da corrupcao e

5 Ver anexo A.
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da quebra de lei no governo”® (FREEDOM OF THE PRESS FOUNDATION, 2017, traducéo

nossa). Consta no site da organizacdo uma breve apresentacdo de Snowden, qual seja:

Edward Snowden é um ex-oficial de inteligéncia que serviu a CIA, NSA e DIA por
quase uma década como especialista em tecnologia e ciberseguranca. Em 2013, ele
revelou que a NSA estava inconstitucionalmente apreendendo registros privados de
bilhdes de individuos que ndo tinham sido suspeitos de qualquer irregularidade,
resultando no maior debate sobre as reformas da politica de vigilancia dos EUA desde
1978. Ele recebeu prémios por coragem, integridade e servico publico, e foi nomeado
o principal pensador global de 2013 pela revista Foreign Policy. Hoje, ele trabalha em
métodos de reforgo de direitos humanos por meio da aplicacéo e desenvolvimento de
novas tecnologias. Ele ingressou no quadro da Freedom of the Press Foundation em
fevereiro de 20147 (FREEDOM OF THE PRESS FOUNDATION, 2017, tradugéo
nossa).

Todas essas informagdes procedem. Snowden trabalhou durante anos para as principais
agéncias de inteligéncia e seguranca dos Estados Unidos da América, quais sejam Central
Intelligence Agency (CIA), National Security Agency (NSA) e Defense Intelligence Agency
(DIA). A CIA nasceu no ano de 1947 com a assinatura de uma norma pelo presidente dos
Estados Unidos na época, Harry S. Truman, que também criou o cargo de Diretor da
Inteligéncia Central, ou Director of Central Intelligence. Anos mais tarde, outro cargo foi
criado, o de Diretor da Inteligéncia Nacional, ou Director of National Intelligence. A CIA se
propBe a pesquisar, desenvolver e implantar alta tecnologia para fins de inteligéncia, atuando
em conjunto com outras agéncias do ramo (CENTRAL INTELLIGENCE AGENCY, 2017).

Assim como a CIA, a NSA foi implementada pelo presidente Truman, cinco anos depois,
ou seja, em 1952. Hoje a NSA possui duas principais missdes interconectadas, quais sejam,
inteligéncia de sinais (SIGINT) e garantia de informacdo (IA) (NATIONAL SECURITY
AGENCY, 2017). Foi da NSA que Edward Snowden coletou a grande maioria dos dados e
informagdes que resultaram nas suas revelagcdes em 2013. A DIA, por sua vez, criada no ano de
1960, atua junto ao Departamento de Defesa e a Comunidade de Inteligéncia nos Estados
Unidos, e se destina a inteligéncia militar, planejando, gerenciando e executando operagdes
durante tempos de paz, crise e guerra (DEFENSE INTELLIGENCE AGENCY, 2017).

® Do original: “[...] helping support and defend public-interest journalism focused on exposing mismanagement,
corruption, and law-breaking in government”.

" Do original: Edward Snowden is a former intelligence officer who served the CIA, NSA, and DIA for nearly a
decade as a subject matter expert on technology and cybersecurity. In 2013, he revealed the NSA was
unconstitutionally seizing the private records of billions of individuals who had not been suspected of any
wrongdoing, resulting in the largest debate about reforms to US surveillance policy since 1978. He has received
awards for courage, integrity, and public service, and was named the top global thinker of 2013 by Foreign Policy
magazine. Today, he works on methods of enforcing human rights through the application and development of
new technologies. He joined the board of Freedom of the Press Foundation in February 2014.
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Comparativamente, o Brasil conta com apenas uma agéncia, qual seja a Agéncia
Brasileira de Inteligéncia (ABIN), fundada em 1999. Possui atuagdo tanto nos campos interno
qguanto externo, a fim de identificar ameacas a ordem constitucional. Suas atividades de
inteligéncia estratégica estdo submetidas aos 6rgdos de controle governamentais
(WOLOSZYN, 2013, p. 58).

De fato, os objetivos das agéncias ao redor do mundo se assemelham, assim como
Estados Unidos e Brasil, contudo o tempo de existéncia e os valores monetarios despendidos
em inteligéncia variam de uma para outra, e isso importa quanto aos resultados almejados,
especialmente a curto prazo e de forma satisfatoria para cada agéncia.

Com todas aquelas agéncias de inteligéncia e seguranca atuando em conjunto em um
unico pais, ndo € dificil imaginar que o governo norte-americano possui um grande poder frente
aos demais Estados do globo. Esse poder, como visto, é chamado de surveillance, tendo sido
denunciada por um cidaddo que presenciou as estratégias que as agéncias dos Estados Unidos
utilizavam, e quicéd ainda utilizam, para obter dados e informacdes de pessoas, residentes
naquele pais ou ndo, de empresas publicas ou privadas, e de outros governos ao redor do mundo,
sem autorizacdo judicial ou ilegalmente.

Especialmente uma das agéncias dos EUA se destaca perante as demais, qual seja a
NSA. Para Ramonet (2016, p. 59-60, traducéo nossa):

Por si s6, a NSA emprega diretamente uns 30.000 agentes, e também dispbe de
aproximadamente mais 60.000 pessoas, recrutadas por empresas privadas. De todos
0s orgamentos destinados aos servicos secretos estadunidenses, 0 mais importante é o
da NSA. Ela, e ndo a CIA, é quem possui 0s principais sistemas de espionagem e
controle: uma rede mundial de satélites de vigilancia, milhares de supercomputadores,
um numero incalculavel de agentes compiladores e decodificadores, e
impressionantes florestas de gigantescas antenas de satélites nas colinas do Estado de
Virginia Ocidental. A NSA produz mais de 50 toneladas de documentos classificados
por dia...

Pode-se dizer que a NSA é fundamental e indispensavel para o governo estadunidense.
Essa agéncia opera tdo discretamente nos Estados Unidos e ao redor do mundo que algumas

pessoas sequer sabiam da sua existéncia antes das revelagdes de 2013. A propria sigla NSA foi

8 Do original: Por si sola, la NSA emplea directamente a unos 30.000 agentes, y dispone ademas de
aproximadamente 60.000 personas mas, reclutadas por empresas privadas. De todos los presupuestos destinados
a los servicios secretos estadounidenses, el mas importante es el de la NSA. Ella, y no la CIA, es quien posee los
principales sistemas de espionaje y control: una red mundial de satélites de vigilancia, millares de
supercomputadoras, un nimero incalculable de agentes compiladores y decodificadores, e impresionantes bosques
de gigantescas antenas satelitales en las colinas del estado de Virginia Occidental. La NSA produce méas de 50
toneladas de documentos clasificados cada dia...
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constantemente associada a expressao “no such agency”, que significa “néo existe tal agéncia”,
justamente porque os chefes politicos fizeram questdo de manté-la em segredo durante anos, o
que vai ao encontro do que se denomina “agéncia secreta”.

Conforme Lefébure (2014, p. 152, tradug¢do nossa) “quando a agéncia identifica uma
informacdo de valor, essa pode servir para efetuar um controle, lidar com uma situacdo ou
manipular atores, inclusive os mais insignificantes”™®. A NSA atua dessa forma desde sua
criacdo, ou seja, ha aproximadamente sessenta e cinco anos.

Foi dessa agéncia, portanto, que Edward Snowden coletou a grande maioria dos
arquivos que posteriormente foram divulgados. Nascido em 1983, o norte-americano néo
concluiu o ensino médio, tampouco ingressou no ensino superior, mas isso nao o impediu de
desenvolver um vasto conhecimento na area de Tecnologia da Informacdo (TI), desde sua
adolescéncia. Influenciado pelo pai, Snowden se alistou e ingressou no servico militar dos
Estados Unidos em 2004, mas sua passagem foi breve, pois suas limitagdes fisicas o impediram
de prosseguir (HARDING, 2014).

Mais tarde, em 2006, suas habilidades em TI proporcionaram-no um emprego na CIA
que, em 2007, o transferiu para Genebra, na Suica. Naquela cidade, o expert em Tl comecou a
compreender o que as agéncias de inteligéncia e seguranga norte-americanas escondiam do
grande publico. Em suas palavras: “Muito do que vi em Genebra realmente me desiludiu quanto
a forma como meu governo funciona e qual o seu impacto no mundo. Percebi que eu fazia parte
de algo que estava causando muito mais danos do que beneficios [...]” (HARDING, 2014, p.
34).

Em 2009, Snowden se demitiu da CIA e, em seguida, foi empregado pela NSA como
terceirizado da empresa Dell, no Japdo. La possuia acesso livre ao que era considerado
“altamente secreto” pela agéncia, e entdo sua decepgdo foi ainda maior. Anos mais tarde, em
2012, Snowden foi transferido para o Havai. Naqguela ilha, inconformado com o que estava
acontecendo, sua intencdo era coletar a maior quantidade possivel de arquivos que
comprovassem a atuacdo ilegitima e ilegal das agéncias de inteligéncia e seguranca dos EUA,
principalmente da NSA, e entregar para jornalistas confiaveis e competentes para realizarem a
tarefa de divulgacdo do material (HARDING, 2014, p. 37). O plano era:

[...] fazer contato de forma andnima com jornalistas interessados nas liberdades civis.
Jornalistas cujas credenciais e integridades ndo pudessem ser postas em duvida. E

° Do original: “cuando la agencia identifica una informacion de valor, esta puede servir para efectuar un control,
manejar una situacion o manipular a actores, incluso a los mas anodinos”.
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vazar para eles documentos ultrassecretos roubados — muito embora ainda estivesse
um pouco vago como isso seria feito. Documentos que mostrassem evidéncias da
ilegalidade da NSA, que provassem que a agéncia conduzia programas que violavam
a Constituicdo dos EUA. A julgar pelo que disse mais tarde, o objetivo de Snowden
ndo era expor segredos de Estado no atacado. Pelo contrario: queria entregar uma
selecdo do material a reporteres e deixa-los exercer seu proprio julgamento editorial
(HARDING, 2014, p. 38).

Os jornalistas aos quais Snowden se referia sdo Glenn Greenwald e Laura Poitras, que
hoje, juntamente com o ex-técnico da NSA, comp8em o quadro de diretores da Freedon of the
Press Foundation. Greenwald € advogado, jornalista e editor fundador do The Intercept, um
site que, além de outras coisas, armazena arquivos considerados secretos, assim como o acervo
de documentos fornecidos por Edward Snowden. J& Poitras é cineasta e jornalista, tendo
produzido o documentario Citizenfour, que narra a historia de Snowden a partir de seu encontro
com os jornalistas. Ambos, tanto Greenwald quanto Poitras, sdo reconhecidos
internacionalmente pelo trabalho que desempenham, razéo pela qual foram escolhidos pelo
delator para divulgarem o material recolhido. Eles foram contatados por Snowden por meio de
mensagens de texto criptografadas (FREEDOM OF THE PRESS FOUNDATION, 2017).

Em obra escrita por ele préprio, Glenn Greenwald descreve como, anonimamente,
Edward Snowden entrou em contato com ele e Laura Poitras, inicialmente através de e-mails e,
mais tarde, por meio de mensagens criptografadas. Sem se identificar, Snowden contatou
ambos jornalistas afirmando possuir documentos que comprovavam uma vigilancia em massa
global e ilegal praticada pela NSA, o que viria a ser o maior vazamento dessa ordem de todos
0s tempos. Sua intengdo era “[...] iniciar um debate mundial sobre privacidade, liberdade na
internet e os perigos da vigilancia estatal [...]” (GREENWALD, 2014, p. 28). Para revelar sua
identidade e os documentos na integra, o delator exigiu que os jornalistas o encontrassem em
Hong Kong, para onde havia ido, apds abandonar sua profisséo e sua companheira no Havai
sem maiores explicagdes (GREENWALD, 2014).

O delator possuia consciéncia do qudo perigoso seria, para ele, revelar todos aqueles
documentos, por isso viajou para Hong Kong, na esperanca de que naquele local estaria um
pouco mais seguro. Também tinha receio sobre como o publico receberia todos aqueles dados
e informagdes, pois almejava que todo sacrificio ndo fosse em vao. Mesmo com esses temores,
encontrou Greenwald e Poitras, acompanhados de um jornalista veterano do jornal The
Guardian, chamado Ewen MacAskill, em um quarto de hotel em Hong Kong. O jornal The
Guardian publicou as primeiras e mais importantes matérias sobre o caso (HARDING, 2014).

Ap0s a leitura dos arquivos, o jornalista Greenwald (2014, p. 98-99) concluiu que
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[...] os arquivos de Snowden expunham de maneira inquestionavel uma complexa teia
de vigilancia de cidad&os tanto americanos (explicitamente fora do escopo da misséo
da NSA) quanto ndo americanos. O acervo revelava os recursos técnicos usados para
interceptar comunicagdes: 0 monitoramento, pela agéncia, de servidores de internet,
satélites, cabos de fibra Optica submarinos, sistemas de telefonia nacionais e
estrangeiros e computadores pessoais. ldentificava individuos escolhidos para serem
alvo de formas de espionagem invasivas ao extremo, lista que ia de supostos terroristas
e suspeitos de crimes a lideres democraticamente eleitos de aliados dos Estados
Unidos e até mesmo cidaddos norte-americanos comuns. E mostrava quais eram as
estratégias e os objetivos gerais da NSA.

Diante de todos esses documentos, e mesmo com receio de sofrer represalias por parte
do governo dos Estados Unidos, o jornal The Guardian publicou a primeira matéria, escrita por
Gleen Greenwald, sobre o caso. A noticia veio a publico no dia 06 de junho de 2013, com a
seguinte manchete “NSA esta coletando registros telefonicos de milhdes de clientes da Verizon
diariamente™’®. Logo abaixo do titulo consta “Exclusivo: Ordem judicial ultrassecreta
requerendo que a Verizon entregue todos os dados de chamadas mostra a escala da vigilancia
doméstica sob Obama™*!. A matéria obteve mais de dois mil e quinhentos comentarios no site,
e mais de trés mil e trezentos compartilhamentos (GREENWALD, 2013, traducéo nossa).

A Verizon, inaugurada em 2000 nos Estados Unidos, é uma das maiores empresas de
servicos de telecomunicacdes daquele pais. A empresa promete aos seus milhdes de clientes
um mundo digital todos os dias (VERIZON, 2016). Para Lefébure (2014, p. 55), a primeira
matéria impactou em muito 0s norte-americanos, visto que no ano em que foi publicada, em
2013, a empresa possuia mais de cento e treze milhdes de clientes, muitos dos quais sequer
faziam ideia que seus dados e informac6es eram repassados para o governo dos Estados Unidos.

Conforme os documentos vazados, uma ordem judicial ultrassecreta obrigava a Verizon
afornecer a NSA, detalhadamente e continuamente, todos os registros de chamadas ou, tal como
referido na deciséo, “metadados de telefonia*2. Esses dados diziam respeito as chamadas entre
americanos ou americanos e estrangeiros. Os metadados abrangiam os nimeros de telefones de
guem realizava e de quem recebia a chamada, outros nimeros que possibilitavam a
identificacdo do aparelho, além do tempo e a duragdo das chamadas. A decisdo foi assinada
pelo juiz Roger Vinson em 25 de abril de 2013, e pode ser acessada na pagina da The Courage
Foundation, Free Snowden: in support of Edward Snowden (UNITED STATES OF
AMERICA, 2013).

0 Do original: “NSA collecting phone records of millions of Verizon customers daily”.

11 Do original: “Exclusive: Top secret court order requiring Verizon to hand over all call data shows scale of
domestic surveillance under Obama”.

12 \/er anexo B.
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Essa fundacédo, The Courage Foundation, e em especial essa pagina, foram criadas para
dar suporte ao delator e para armazenar os documentos divulgados (THE COURAGE
FOUNDATION, 2017). Quanto aos metadados, o termo se difundiu rapidamente em 2013. De
uma forma bastante simples e técnica, esses sao dados que descrevem outros. Para David Lyon
(2015, p. 67), é possivel realizar muitas inferéncias a partir dos metadados coletados, como
aqueles fornecidos pela Verizon. Se A liga para B, por exemplo, e B é uma clinica clandestina
de aborto, é provavel que A é uma mulher, estd gravida e pensa em cometer o crime de aborto.
A probabilidade dessa informacéo ser verdadeira € grande, mesmo sem o conhecimento do teor
da conversa. Na compreensdo de Snowden, os metadados sdo extremamente intrusivos. Para
ele, é preferivel observar os metadados que o contetdo, porque é mais facil, agil e, sobretudo,
porque ndo mentem (LYON, 2015, p. 66).

Igualmente, Donohue (2016, p. 18) diferencia metadados de conteldo, pois para a
autora, a partir da analise dos metadados é possivel construir imagens detalhadas da sociedade,
identificando, por exemplo, o0s interlocutores, que pessoas sdo fundamentais em
relacionamentos, qudo importantes diferentes individuos sdo para distintos grupos e redes,
dentre outros dados. O conteudo, por sua vez, diz respeito as palavras ditas ou escritas no curso
de uma comunicagéo.

Donohue (2016, p. 39) também expde que os defensores da coleta massiva de dados e
informagdes, argumentam que os metadados representam uma intrusdo limitada na privacidade.
A autora, ao contrario, defende que os metadados fornecem o contexto para tudo que as pessoas
fazem e séo capazes de revelar os detalhes mais intimos. Ainda, enquanto o contetdo pode ser
muitas vezes enganoso, 0s metadados séo precisos, razdo pela qual séo tdo importantes para as
agéncias do ramo da espionagem e vigilancia (DONOHUE, 2016, p. 41).

A primeira matéria publicada no jornal The Guardian, sobre a Verizon, repercutiu
bastante, mas a segunda, sobre o Prism, continha informagdes com potencial para impressionar
ainda mais os leitores. A matéria foi divulgada no jornal no dia seguinte, 07 de junho de 2013,
com a seguinte chamada “O programa PRISM da NSA coleta dados de usudrios da Apple,

9513

Google e outras”*, acompanhada de duas observagdes abaixo do titulo, quais sejam, “O

programa ultrassecreto PRISM afirma possuir acesso direto aos servidores de empresas

18 Do original: “NSA Prism program taps in to user data of Apple, Google and others”.
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incluindo Google, Apple e Facebook” e “Empresas negam qualquer conhecimento do programa
em operacéo desde 2007 (GREENWALD; MACASKILL, 2013, traduco nossa).

O arquivo do programa Prism é uma apresentacdo de Power Point com quarenta e um
slides que explicam o seu funcionamento®®. Conforme esse arquivo, o programa teve inicio no
ano de 2007 e sua Ultima alteragdo foi realizada em abril de 2013. Sua principal fungéo é coletar
dados e informacdes, ou seja, ndo apenas metadados como a Verizon, mas também o contetido
das comunicacdes, das principais empresas de Internet, quais sejam: Microsoft, a primeira a ser
incorporada ao programa em 2007, Yahoo em 2008, Google, Facebook e PalTalk em 2009,
YouTube em 2010, Skype e AOL em 2011, e a mais recente, Apple em 2012. Uma das metas do
Prism para 2013, explicitada nos slides, era adicionar a essa lista a empresa Dropbox. Além
disso, o arquivo destaca esse programa como um dos mais valiosos, Unicos e produtivos para a
NSA (SPECIAL SOURCE OPERATIONS, 2013).

O programa permitia & agéncia coletar o contelido de e-mails, chats, além de videos,
fotos, dados armazenados, detalhes em redes sociais online e muito mais. Como a grande
maioria das empresas citadas possui alcance mundial, tais conteddos ndo eram recolhidos
apenas de norte-americanos, mas também alcancava Africa, América Latina, Asia, Canada,
Caribe, Europa e Pacifico, conforme um dos slides do arquivo divulgado, datado de 2011
(SPECIAL SOURCE OPERATIONS, 2013).

No mesmo ano em que essa noticia foi publicada, um documentério produzido nos
Estados Unidos, denominado Terms and Conditions may apply, foi lancado. O documentario
revela, por meio de casos concretos, que 0s termos e condi¢des de uso das principais empresas
de Internet, como Google e Facebook, ndo sdo cumpridos, ao passo que milhdes de dados e
informagdes sobre usuarios sdo coletadas e armazenadas diariamente, mesmo que 0s contratos
de adesé&o, ou seja, os termos, declarem garantia de privacidade (TERMS, 2013).

Com isso, é possivel perceber que praticamente tudo que um internauta divulga na
Internet, incluindo textos, fotos, videos, arquivos etc., ainda que ndo publicamente, pode ser
coletado e armazenado pelas empresas do ramo por prazo indeterminado, e, ainda, enviado para
o governo quando solicitado. Vaidhyanathan (2011, p. 99), por sua vez, explica que “o Google
é um sistema de vigilancia quase universal, embora funcione de modo tao discreto que as vezes

se torna praticamente imperceptivel”.

4 Do original: “Top-secret Prism program claims direct access to servers of firms including Google, Apple and
Facebook” e “Companies deny any knowledge of program in operation since 2007”.
15 Ver anexo C.
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O principal motivo pelo qual essa empresa almeja saber as necessidades e preferéncias
dos consumidores € para fins de publicidade e propaganda. Para Vaidhyanathan (2011, p. 40)
“os verdadeiros clientes da empresa sdo os anunciantes que lhe pagam para competir num leildo
que possa coloca-los no topo de uma lista de “resultados patrocinados” que aparece ao lado dos
“resultados organicos” de cada pesquisa”. Essa ¢ a vantagem, portanto, em saber previamente
0 que o consumidor procura ao realizar uma busca no Google, empresa que de forma alguma é
gratuita.

Contudo, o acervo de documentos ainda era grande, e a missdo dos jornalistas
envolvidos era escrever matérias e enviar para o The Guardian publicar. Ap6s a noticia do
Prism, foi divulgado pelo jornal “Obama ordena os EUA a elaborar lista de alvos no exterior
para ciberataques”*®. Trata-se de um documento ultrassecreto com dezoito paginas que almeja
a elaborac&o de uma lista de alvos fora dos Estados Unidos, para a realizagdo de ciberataques?’.
Na mesma matéria divulgada, foi introduzido um video do presidente dos Estados Unidos na
época, Barack Obama, onde se manifesta oficialmente sobre as publicacdes e afirma que os
programas das agéncias de inteligéncia e seguranca norte-americanas auxiliam na prevencao de
ataques terroristas. Além disso, naquela ocasido ele salientou que inexiste a possibilidade de
haver 100% de seguranca e ao mesmo tempo 100% de privacidade, e nenhum inconveniente, é
preciso fazer escolhas (GREENWALD; MACASKILL, 2013, traducéo nossa).

Meses depois das primeiras manifestagdes do presidente Obama sobre a vigilancia em
massa, a organizacdo New America, que se identifica como “[...] uma comunidade distinta de
pensadores, escritores, pesquisadores, tecnélogos, e ativistas comunitarios que acreditam
profundamente na possibilidade da renovagio americana”!®, divulgou uma pesquisa
interessante (NEW AMERICA, 2017, tradu¢do nossa). O estudo denominado “Os programas
de vigilancia em massa da NSA param os terroristas?”*°, publicado em 2014, constatou que a
surveillance da NSA ndo obteve um impacto perceptivel quanto & prevengéo do terrorismo, pois
auxiliou tdo somente em 1,8% dos casos dentro dos Estados Unidos e 4,4% dos casos fora
daquele pais, sendo esses percentuais muito baixos (BERGEN et. al., 2014, traducdo nossa).
Essas questdes, especialmente envolvendo o terrorismo, serdo melhor exploradas na proxima

secao.

6 Do original: “Obama orders US to draw up overseas target list for cyber-attacks”.

17 \er anexo D.

18 Do original: “a distinctive community of thinkers, writers, researchers, technologists, and community activists
who believe deeply in the possibility of American renewal”.

19 Do original: “Do NSA’s bulk surveillance programs stop terrorists?”.
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Boundless Informant, programa seguinte revelado pelo jornal The Guardian, ¢ uma
ferramenta que possibilita verificar a quantidade de informagdes coletadas de redes de telefone
e computador. Em uma Gnica imagem divulgada, é possivel constatar que no periodo de um
més, possivelmente no ano de 2013, a NSA foi capaz de coletar dados de mais de trés bilhdes
de chamadas telefonicas e de e-mails dentro dos Estados Unidos?’. Além disso, no mesmo
periodo, mas em ambito mundial, a agéncia coletou mais de cento e vinte e quatro bilhdes de
chamadas telefénicas e noventa e sete bilhGes de e-mails. Nesses documentos, Ird, Paquistéo,
Jordania, Egito e india aparecem como os paises cuja intensidade da coleta de dados foi maior
naquele periodo, mas os demais também foram alvos (GREENWALD; MACASKILL, 2013).

Essa matéria, sobre a Boundless Informant, foi precedida da que exp6s o delator Edward
Snowden ao mundo. Depois disso, por um determinado periodo de tempo, o foco da midia ndo
foi mais os documentos divulgados, mas o “her6i”, cuja coragem desmascarou uma constante,
intensa e ilegal vigilancia em massa global promovida pelo governo norte-americano. Outro
enfoque também conferido no periodo foi trata-lo por “traidor”, descumpridor de seus deveres
éticos e morais, cuja liberdade deveria ser tolhida de imediato. Snowden passou a ser, nas
palavras de Harding (2014, p. 119) “o homem mais procurado do planeta”. Contudo, uma
grande parcela da populagdo mundial, incluindo fundages e organizacfes em prol dos direitos
humanos, desmistificou a ideia de que Snowden seria um traidor. O autor Ted Rall (2015), por
exemplo, elaborou um livio em formato de quadrinhos, narrando toda essa historia, e
estampando no subtitulo que o delator ¢, na verdade, “um herdi do nosso tempo”.

Em vaérias entrevistas fornecidas por Edward Snowden, inclusive no documentario
elaborado por Laura Poitras, 0 norte-americano enfatizou que os documentos coletados por ele
e divulgados pelos jornalistas ndo comprometiam a seguranga nacional dos Estados Unidos,
tampouco a seguranca internacional. Snowden néo tinha a intencéo de prejudicar a seguranca,
mas sim defender os direitos humanos dos abusos cometidos pelas agéncias de inteligéncia e
seguranca daquele pais. Sua argumentacdo prévia, no entanto, ndo o poupou de uma acgéo
judicial movida contra ele pelo crime de espionagem e consequente pedido de extradicdo para
julgamento nos Estados Unidos (FINN; HORWITZ, 2013).

O Parlamento Europeu, ndo obstante, publicou uma resolugcdo em 29 de outubro de
2015, para que os Estados-Membros na Unido Europeia desconsiderassem qualquer acao
criminal movida contra Edward Snowden referente a espionagem, assim como que O

protegessem das tentativas de extradi¢do para os EUA. A resolucdo também o reconheceu como

20 \/er anexo E.
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denunciante e defensor internacional dos direitos humanos (NADKARNI, 2015). O ex-técnico
da NSA permanece na Russia desde 2013, pais que lhe concedeu asilo politico?!, e os Estados
Unidos continuam tentando fazé-lo retornar ao seu pais de origem, para que seja processado,
julgado e, muito provavelmente, condenado.

Na sequéncia, os documentos a serem divulgados por Greenwald ainda eram muitos, e
alguns deles eram dificeis de decifrar, pois possuiam uma linguagem prépria, elaborada pela
agéncia. Dessa forma, o jornalista optou por exp6-los em sua obra “Sem lugar para se esconder:
Edward Snowden, a NSA e a espionagem do governo americano”. Nesse sentido, importante
ressaltar que nem todos os documentos entregues por Snowden a Greenwald foram divulgados
ao publico, mas tdo somente aqueles que comprovam a violagdo aos direitos humanos pelo
governo estadunidense, ou seja, aqueles que atestam uma conduta ilegal praticada,
principalmente, pela NSA (GREENWALD, 2014).

Nas palavras do jornalista:

Para coletar uma quantidade tdo avassaladora de comunicac¢des, a NSA depende de
indmeros métodos. Entre eles estdo a interceptacdo direta dos cabos de fibra Optica
(inclusive os maritimos) usados para transmitir comunicagdes internacionais, 0
redirecionamento das mensagens para repositérios da NSA quando estas atravessam
o sistema dos Estados Unidos (como é o caso da maioria das comunicagdes no mundo)
e a cooperacdo com servigos de inteligéncia de outros paises. Com frequéncia cada
vez maior, a agéncia também conta com as empresas de internet e de telefonia, que
repassam as informacGes coletadas de seus préprios clientes (GREENWALD, 2014,
p. 108).

Um slide elaborado pela agéncia de inteligéncia e seguranca dos Estados Unidos,
intitulado “Parcerias estratégicas da NSA?, revela uma alianca firmada pela agéncia com mais
de oitenta grandes corporacdes globais, como a Microsoft, com o intuito de concretizar suas
missdes estratégicas?® (NSA STRATEGIC PARTNERSHIP, 2017, tradugio nossa). Isso reflete
gue a agéncia, isoladamente, é incapaz de promover uma vigilancia em massa global por meio
das TIC. S&o necessarias parcerias estratégicas, similares aquelas demonstradas pelo programa
Prism, em que as principais empresas de Internet do mundo colaboram com a NSA fornecendo

dados e informagdes de seus consumidores.

2L Edward Snowden, por meio de uma carta escrita a populagéo brasileira, também solicitou asilo politico ao Brasil,
ndo lhe sendo concedido. Ver anexo L.

22Do original: “NSA Strategic Partnership”.

23Ver anexo F.
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Existe uma unidade secreta que gerencia essas parcerias, denominada “Operagdes de

Fontes Especiais”?*

, ou SSO, descrita por Snowden como a “joia da coroa” da NSA
(GREENWALD, 2014, p. 109). Alguns programas, que serao expostos a seguir, como Blarney,
Fairview, Oakstar e Stormbrew, eram supervisionados por essa unidade secreta® (SPECIAL
SOURCE OPERATIONS, 2017).

No que diz respeito a esses quatro programas, o The Daily Dot os explica de forma clara
e sucinta. Trata-se de um jornal online que se auto descreve como “o destino final para relatorios
originais sobre a cultura da Internet e a vida online”?® (THE DAILY DOT, 2017, traduc&o
nossa). O programa Blarney, de acordo com o jornal, € uma versdo internacional do programa
Prism. Possui como principal objetivo a formacdo de parcerias com empresas de
telecomunicacdo estrangeiras, com a finalidade de acessar dados de consumidores e, com isso,
coletar metadados. O programa Fairview, por sua vez, € responsavel por diversas operacdes,
tais como a interceptacdo de vasta quantidade de trafego internacional de Internet. Por meio de
cabos submarinos, por exemplo, possui aptiddo para capturar o contelldo das mensagens e
chamadas telefonicas (KLOC, 2017).

Quanto aos programas Oakstar e Stormbrew, pouco se sabe sobre eles. Tem-se que
ambos sdo empregados, assim como os demais, para a coleta e a analise de dados e informac6es
de cidaddos dentro e fora dos Estados Unidos (KLOC, 2017). O fato é que esse aparato
tecnoldgico, 0s programas e as parcerias internacionais, fazem com que o governo norte-
americano consiga obter uma absurda quantidade de metadados e contetdos, sem autorizacdo
ou ilegalmente, o que se traduz em violagdo aos direitos humanos, e que serd melhor explicado
no segundo capitulo deste trabalho.

De acordo com Lefébure (2014, p. 161, tradug@o nossa) “[...] todos os cabos submarinos
de fibra dptica que existem ao redor do planeta estdo conectados com trinta e dois cabos que
transitam pelos Estados Unidos [...]”?". Essa realidade facilita as intrusdes governamentais
norte-americanas nos demais paises do globo.

Ainda, a surveillance da NSA ultrapassa a coleta por cabos de fibra optica ou por meio
da colaboragdo das principais empresas de Internet. Sua intromissdo é ainda maior, como
destacado por Greenwald (2014, p. 124):

%4 Do original: “Special Source Operations”.

25 \/er anexo G.

% Do original: “the ultimate destination for original reporting on Internet culture and life online”.

2" Do original: “[...] todos los cables submarinos de fibra éptica que existen alrededor del planeta estin conectados
con treinta y dos cables que transitan por Estados Unidos [...]”.
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A coleta upstream (a partir de cabos de fibra 6ptica) e a coleta direta nos servidores
das empresas de internet (programa PRISM) fornecem a maioria dos registros obtidos
pela NSA. Além dessa ampla vigilancia, porém, a agéncia também realiza o que
chama de Exploracdo de Rede Computacional (CNE), inserindo malwares em
computadores especificos para vigiar seus usuarios. Quando consegue inserir
malwares desse tipo, a NSA torna-se, no jargdo da agéncia, “dona” do computador:
passa a ver cada tecla digitada e cada tela visualizada. A divisdo responsavel por esse
tipo de manobra, Operacdes de Acesso Customizado (TAO), é, na realidade, a unidade
de hacking interna da agéncia.

Essa vigilancia, comprovada por documentos, direta e extremamente invasiva, faz com
que a agéncia seja capaz de observar tudo que € realizado em uma maquina, de forma arbitraria
e silenciosa. Um slide descreve que em média cinquenta mil maquinas foram infectadas com
esse malware, mas, posteriormente, se verificou que foram mais de cem mil computadores
individuais espalhados pelo mundo. A capital federal, Brasilia, consta como uma das cidades
em que esse esquema de vigilancia foi introduzido.?® Faz-se importante referir que, nesse e em
outros casos, ndo ha a necessidade de haver conexdao com a Internet para que a operagdo seja
realizada com sucesso (GREENWALD, 2014, p. 124-125).

Nesse sentido, André Dantas (2016) explica que o Poder Legislativo dos Estados Unidos
tende a elaborar e a implementar normas que produzem efeitos em outros paises, como no
proprio Brasil. Muitas vezes esse processo se concretiza de forma silenciosa, sem o
conhecimento dos norte-americanos e dos demais cidaddos do globo. A vigilancia direta dos
computadores, tablets, celulares, eletrodomésticos, veiculos automotores, dentre tantos outros
aparelhos e maquinas conectadas a Internet hoje em dia, é resultado de um Projeto de Lei
daquele pais, desconhecido pela grande maioria da populacdo mundial que, em grande medida,
ja é ou seré alvo de espionagem e vigilancia.

Necessario referir outro programa extremamente importante para a NSA, qual seja o X-
Keyscore. Trata-se do mais avangado programa utilizado pela agéncia para fins de vigilancia,
porgue apto a cruzar enormes quantidades de dados e, com isso, obter melhores resultados. Os
slides delatados apontam que basicamente tudo que um usuario comum realiza na Internet pode
ser observado por meio do X-Keyscore, ou apenas XKS, sendo que esse processo pode se dar,
inclusive, em tempo real?®. Um dos documentos revela que o programa permite ver coisas,
sejam metadados ou conteudo, incapazes de serem observadas de outra maneira. Ademais, em

outro documento se verifica que em apenas trinta dias os registros coletados e armazenados

28 \/er anexo H.
29 \er anexo |.



35

pelo programa ultrapassaram quarenta e um bilhdes, numero realmente expressivo
(AGUILHAR; RONCOLATO, 2017).

Muito embora todos esses documentos e revelacGes apontem os Estados Unidos como
aquele que tudo vé, é importante perceber que outros paises colaboram com o governo
estadunidense para a concretizagdo de seus objetivos de espionagem e vigilancia. Os Cinco
Olhos, por exemplo, grupo formado por Estados Unidos, Australia, Canada, Nova Zelandia e
Reino Unido, ou seja, todos paises cuja lingua oficial é a inglesa, formam uma alianca forte e
duradoura para fins de surveillance. Essa alianca é anterior as revelacdes de Edward Snowden,
mas sua confirmacéo pode ser observada em um slide delatado, onde outros paises, descritos
como ‘“terceiros” aparecem, também, como parceiros, como Alemanha, Austria, Coreia,
Dinamarca, Emirados Arabes Unidos, Espanha, Franca, Israel, Italia, Japdo, entre outros*°
(APPROVED SIGINT PARTNERS, 2017).

Para Greenwald (2014, p. 133-134), o Brasil ndo aparece nessa lista porque é
considerado um pais amigavel ou neutro, assim como Africa do Sul, Argentina, Indonésia,
México e Quénia. Por isso, pode-se pensar que o Brasil € um pais que raramente é alvo, ao
contrario dos adversarios, como China, Russia, Ird, Venezuela e Siria. Isso ndo significa,
contudo, que o Brasil nunca tenha sido ou nunca seja alvo, pois parceiro do governo norte-
americano nao o é. Posteriormente, 0s jornais brasileiros descobriram que cidaddos comuns
foram espionados e vigiados em grande escala, assim como a presidente do Brasil na época,
Dilma Rousseff e seus Ministros, além de empresas como a Petrobras, o que torna o pais de
fato um alvo dos Estados Unidos (G1, 2013).

Apbs a confirmacdo da ocorréncia dessa vigilancia no Brasil®!, a presidente Dilma
Rousseff se manifestou oficialmente e, meses depois, o Marco Civil da Internet — Lei N°
12.965/2014 — passou a vigorar no pais como resposta as revelacdes de Snowden. No que diz

respeito & manifestacdo da presidente, David Lyon (2015, p. 64, tradugdo nossa) afirma que:

A presidente do Brasil Dilma Rousseff, cujo telefone foi grampeado pela NSA, se
dirigiu a Assembleia Geral da ONU em setembro de 2013, defendendo algumas regras
diretas para a internet. Alguém com um passado como o dela — uma ativista contra a
ditadura militar totalitaria no Brasil — é sensivel as questdes de vigilancia. Ela declarou
que a privacidade ¢ vital para a liberdade de expressdo e de opinido e, portanto, para
a propria democracia. E, deliberadamente, ela observou que o direito a seguranca dos

30 ver anexo J.
31 \er anexo K.
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cidaddos de um pais nunca pode ser garantido violando os direitos humanos béasicos
dos cidad&os de outro pais®2.

Além de Lyon, outros doutrinadores internacionais, como Lefébure (2014, p. 110),
ficaram impressionados com a coragem da presidente do Brasil que, publicamente, se dirigiu
ao presidente dos Estados Unidos na época, Barack Obama, para acusar aquele pais de violacao
ao direito internacional ao praticarem surveillance. Em 2013, poucos chefes de estado foram
tdo destemidos assim.

Naquela ocasido, portanto, o pronunciamento da presidente foi extremamente
importante e ovacionado internacionalmente, pois demonstrou que o Brasil ndo é um aliado dos
Estados Unidos nesse sentido, tampouco um pais neutro, ja que reprovou as praticas de
surveillance publicamente. Contudo, a resposta mais concreta quanto a esse assunto entrou em
vigor e comecou a produzir efeitos no pais no ano seguinte, através da publicacdo de uma lei,
o Marco Civil da Internet, cujo processo de elaboracdo contou com a participacdo de cidadaos
e pessoas juridicas, que contribuiram por meio da Internet.

Enfim, esses foram os principais arquivos coletados por Edward Snowden e divulgados
pelos jornalistas em 2013. Existem mais documentos, que apenas confirmam a ocorréncia de
uma vigilancia eletrdnica e em massa global, dirigida silenciosamente pelo governo dos Estados
Unidos. Os documentos apresentados, portanto, sdo suficientes para fins de comprovacao da
surveillance e, sobretudo, para perceber que tamanho controle sobre dados e informacdes
jamais fora denunciado anteriormente, razdo pela qual suscita o interesse da academia como

um todo. Para Ramonet (2016, p. 67, traducdo nossa):

E completamente inédita essa alianca entre o poder politico, o aparelho de
informagdo, alguns grandes meios de comunicac¢do dominantes e os titds tecnoldgicos
que controlam as telecomunicagoes, a eletrnica, a informética, Internet, as inddstrias
de fibra Optica por cabo, os satélites, os programas informaticos, os servidores, etc.
[...] Suas caracteristicas mais inquietantes sdo precisamente a banalizacdo da
vigilancia massiva e a tentacdo do controle social integral.®

32 Do original: Brazilian President Dilma Rousseff, whose phone was tapped by the NSA, addressed the UN
General Assembly in September 2013, arguing for some straightforward rules for the internet. Someone with a
past like hers — an activist against the totalitarian military dictatorship in Brazil — is sensitive to surveillance issues.
She declared that privacy is vital to freedom of expression and opinion and thus to democracy itself. And,
pointedly, she observed that the right to safety and security of citizens of one country may never be guaranteed by
violating the basic human rights of citizens of another country.

33 Do original: Es completamente inédita esta alianza entre el poder politico, el aparato de informacion, algunos
grandes medios de comunicacién dominantes y los titanes tecnolégicos que controlan las telecomunicaciones, la
electrénica, la informatica, Internet, las industrias de fibra Optica por cable, los satélites, los programas
informaticos, los servidores, etc. [...] Sus caracteristicas mas inquietantes son precisamente la banalizacion de la
vigilancia masiva y la tentacidn del control social integral.
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Tudo que foi relatado até entdo, foi retratado também em um documentério e,
posteriormente, em um filme. A cineasta Laura Poitras produziu um documentario a partir dos
encontros filmados e das conversas gravadas com Snowden em seu quarto de hotel em Hong
Kong. O documentario recebeu o titulo de Citizenfour, porque esse foi o codinome utilizado
por Snowden em suas primeiras conversas com Poitras. Citizenfour significa o quarto cidaddo,
pois, para o delator, ele ndo fora o primeiro a proceder a esse tipo de conduta, e sim o quarto
com coragem para tanto. Essa producéo recebeu inimeros prémios e titulos, inclusive o Oscar
de melhor documentério de longa-metragem em 2015, quando concorreu com outros quatro,
quais sejam: A fotografia oculta de Vivian Maier; O sal da terra; Vietna: batendo em retirada;
e Virunga (CITIZENFOUR, 2014).

Mais tarde, em 2016, o diretor Oliver Stone produziu um filme, intitulado “Snowden”,
e baseado principalmente na obra “Os arquivos Snowden: a histdria secreta do homem mais
procurado do mundo”, de Luke Harding (SNOWDEN, 2016). Em entrevista, o diretor afirmou
que, no inicio, relutou em produzir o filme, porque ndo queria problemas, mas apds conhecer
Edward Snowden optou por dirigir a obra definitivamente (SINHA-ROY, 2016). O filme
recebeu inimeros elogios, mas também criticas. Ainda é cedo para saber se ira receber algum
prémio ou titulo, ja que lancado recentemente, no final do ano de 2016. O fato é que o caso em
si gerou tanta repercussdo no cendrio internacional que foi objeto de documentério e filme, o
que demonstra sua importancia e necessaria reflexdo sobre o que é retratado, ou seja, sobre a
observacao constante a qual muitos estdo submetidos, sem se quer terem conhecimento.

O diretor Stone também ¢ autor, tendo publicado recentemente a obra “A histéria ndo
contada dos Estados Unidos” em coautoria com Peter Kuznick. No livro, os autores fazem
mencdo a vigilancia em massa como uma das inumeras agdes ocultadas pelo governo
estadunidense. Em tom de critica, mas também almejando mudangas e melhoras, 0s autores

sugerem que:

Os Estados Unidos devem achar um caminho de volta para o respeito da lei,
ndo a da selva, mas a da civilizag8o, pela qual os norte-americanos, inicialmente, se
reuniram e puseram de lado suas diferencas, para preservar as coisas que importam.
[...] a historia humana néo é sé de sangue e morte, mas também de honra, realizagéo,
bondade, memdria e civilizagdo. Ha um caminho a seguir ao se recordar o passado, €,
entdo, podemos comegar, passo a passo, como um recém-nascido a alcangar as estrelas
(STONE; KUZNICK, 2015, p. 354).

Também é impossivel dissertar sobre 0 caso Snowden e ndo lembrar, a0 menos, de duas
obras literarias classicas, quais sejam “1984”, de George Orwell, e “Vigiar e punir: nascimento

da prisdo”, de Michel Foucault. “1984” ¢ uma ficgdo em que o autor conta a historia de Winston,
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protagonista, que vive em Oceénia, onde o Estado totalitario, retratado como o Grande Irmdo,
vigia e controla todos através das teletelas, e pune aqueles que ndo sdo submissos ao seu poder.
Quando a obra foi publicada, em 1949, foi criticada nos Estados Unidos que a viram como uma
fantasia comica de horror. Contudo, essa fantasia se aproxima cada dia mais da realidade do
século XXI (ORWELL, 2009).

Ja em “Vigiar e punir: nascimento da prisdo”, o filésofo Michel Foucault expde o
Panoptico idealizado por Jeremy Bentham seéculos atras. Trata-se de um modelo de prisdo
construida para que do ponto central seja possivel vigiar os prisioneiros, sem que eles tenham
absoluta certeza sobre 0 momento em que estdo sendo observados, 0 que 0s torna, em tese,
ddceis, pois essa seria uma forma psicolégica de controle dos corpos. Esse modelo,
supostamente poderia ser empregado em outros campos da sociedade, como escolas, hospitais
etc. com o objetivo de disciplinar. Conforme Foucault (2014, p. 168), “o exercicio da disciplina
supde um dispositivo que obrigue pelo jogo do olhar: um aparelho onde as técnicas que
permitam ver induzam a efeitos de poder, e onde, em troca, 0s meios de coercdo tornem
claramente visiveis aqueles sobre quem se aplicam”.

Atualmente, o que ocorre é uma vigilancia em massa global praticada por meio das
novas tecnologias, em especial da Internet. David Lyon, em sua primeira obra publicada, datada
de 1994 e denominada “O olho eletronico: o crescimento da sociedade da vigilancia”3*, explica
melhor a passagem do Grande Irmdo ao Pandptico eletrénico. Para o socidlogo, “1984” se
aproxima dos dias de hoje em alguns aspectos, a0 mesmo tempo em que se distancia em outros.
Na ficcdo a vigilancia exercida era quase imperceptivel, assim como acontece na atualidade.
No entanto, a privacidade era retratada como o principal aspecto da dignidade humana, e hoje
esse direito ndo € o unico violado pela vigilancia eletrénica, existem outros, como a igualdade.
Naquela historia, a ameaga vinha Unica e exclusivamente do Estado, mas atualmente vem da
atuacdo conjunta do Estado, empresas e individuos, e em especial com o0 aparecimento da

sociedade do consumo (LYON, 1994, p. 59-61). Portanto, tem-se que:

A andlise socioldgica da vigilancia que comega com o Grande Irméo produz alguns
conhecimentos Uteis. O fato de as tecnologias eletrdnicas terem aumentado
consideravelmente desde os dias de Orwell, significa que o seu relato precisa de
alguma atualizacdo, mas ndo o torna irrelevante. Muito do que Orwell escreveu ainda
permanece, e merece atengdo, mas também devemos explorar as maneiras especificas
pelas quais devemos ir além de Orwell®® (LYON, 1994, p. 62, tradugdo nossa).

34 Do original: “The electronic eye: the rise of surveillance society”.
% Do original: Sociological analysis of surveillance that begins with Big Brother produces some useful insights.
The fact that electronic technologies have been augmented considerably since Orwell’s day does mean that his



39

Quanto a segunda obra citada anteriormente, Lyon (1994, p. 67) explica que, o que para
Bentham era apenas uma aspiracéo, para Foucault era uma realidade social, ou seja, a difuséo
de um principio em diferentes instituicbes em uma sociedade. Ocorre que, muito embora o
Pandptico ofereca uma poderosa e atraente metafora para a compreensdo da vigilancia
eletronica, a tecnologia representa uma forma de disciplinar, na qual o Panoptico é tdo somente
uma espécie (LYON, 1994, p. 71-74).

Para Menezes Neto (2016, p. 103), vive-se em uma sociedade pds-pandptica, posto que
o modelo do Pandptico é insuficiente para tratar da surveillance de hoje. Da mesma forma, o
autor entende que o Grande Irmao de Orwell divide espaco com o que chama de “Pequenas
Irmas”, que seriam as empresas publicas e privadas que atuam, entre outras coisas, para
observarem seus consumidores e, com isso, auxiliarem na vigilancia em massa global. Em suas
palavras “[...] o Big Brother e as little sisters ndo se excluem, mas formam uma “familia grande
e feliz”” (MENEZES NETO, 2016, p. 118).

Ainda quanto a essa discussdo, Zygmunt Bauman (2013, p. 57-58) foi questionado por
David Lyon sobre se, com o advento da vigilancia liquida®, o Pandptico foi esquecido. Aquele
respondeu que o Pandptico ndo é o padrdo ou a estratégia universal de dominagdo, como
ocorrera no passado. Hoje, “[...] as praticas de tipo pan-6ptico estdo limitadas a locais
destinados a seres humanos categorizados na coluna dos débitos, declarados inuteis, plena e
totalmente “excluidos™[...]” (BAUMAN, 2013, p. 58). Ademais, para o socidlogo polonés, os
vigilantes da atualidade rastreiam e perseguem obsessivamente 0s desejos e as condutas dos
vigiados, ou seja, sdo completamente distintos dos vigilantes do passado, cujo objetivo era zelar
pela “monotonia da rotina obrigatoria” (BAUMAN, 2013, p. 74).

Enfim, na época em que George Orwell e Michel Foucault escreveram suas teses sobre
a existéncia de um poder superior representado pelo Estado e que tudo via, ndo podiam imaginar
que suas ideias seriam tdo bem empregadas no século XXI. Embora necessitem ser revisadas e

atualizadas para o contexto atual, em razdo do surgimento, desenvolvimento e proliferacao de

account needs some updating, but it does not render it irrelevant. Much of what Orwell wrote still stands, and
deserves attention, but we should also explore the specific ways in which we must go beyond Orwell.

36 «Vigilancia liquida” é menos uma forma completa de especificar a vigilincia € mais uma orientagio, um modo
de situar as mudancas nessa area na modernidade fluida e perturbadora da atualidade. A vigilancia suaviza-se
especialmente no reino do consumo. Velhas amarras se afrouxam a medida que fragmentos de dados pessoais
obtidos para um objetivo sdo facilmente usados com outro fim. A vigilancia se espalha de formas até entéo
inimaginaveis, reagindo a liquidez e reproduzindo-a. Sem um contéiner fixo, mas sacudida pelas demandas de
seguranca e aconselhada pelo marketing insistente das empresas de tecnologia, a seguranga se esparrama por toda
parte” (BAUMAN, 2013, p. 10).
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novas tecnologias, que 0s autores ndo puderam conhecer em seu tempo, a0 Menos na proporcao
atual. As duas obras, pode-se dizer, sdo extremamente relevantes para o estudo da surveillance
e ndo devem ser ignoradas.

Dito isso, é possivel afirmar que os documentos delatados por Edward Snowden e
publicados pelos jornalistas, retratam muito bem a surveillance moderna. Isso porque a
vigilancia eletrénica € exercida atualmente ndo apenas pelos Estados, mas também pelas
empresas e pelos préprios cidaddos, de forma colaborativa ou ndo. Nessa secdo foi possivel
verificar como, efetivamente, os Estados Unidos procederam a um dos maiores esquemas de
espionagem e vigilancia em massa global, conhecido pelo publico.

Todavia, anos mais cedo, o australiano Julian Assange (2013) criou o WikiLeaks, site
cuja principal funcdo é proporcionar um espaco Seguro na Internet para que documentos
secretos sejam enviados e divulgados. Dessa forma, ilegalidades praticadas por paises ou
instituicdes foram descobertas, despertando a atencdo da midia, de organizagdes sem fins
lucrativos e, principalmente, de cidaddos comuns. Essa tendéncia gerou a aparicdo de
movimentos sociais importantes em defesa dos direitos violados pela surveillance.

Tem-se, por exemplo, dois movimentos sociais de destaque nesse sentido, um nos
Estados Unidos e outro no Brasil. A Electronic Frontier Foundation (2017), ou EFF, existe
desde 1990 entre os norte-americanos e sua principal funcéo é defender os direitos dos cidadaos
no mundo digital. J& a Artigo 19 (2017) existe desde 1987, mas s chegou ao Brasil em 2007.
Entre os seus principais temas de trabalho esta o0 combate ao vigilantismo na Internet. Ambas
organizagOes realizam estudos e publicacdes no que diz respeito as tematicas envolvendo a
surveillance.

Dito isso, na secdo seguinte serdo analisadas as motivacoes que fizeram com que, desde
0 11 de setembro de 2001, as agéncias de inteligéncia e seguranca dos Estados Unidos
aprimorassem e intensificassem a surveillance. Ademais, serd questionado sobre a existéncia
de uma justificativa plausivel em face da chamada guerra ao terror, assim como sera explorado
de que forma a vigilancia é empregada no dia a dia das pessoas, imperceptivelmente e,

especialmente, por meio das novas tecnologias.

1.3 0 POS 11 DE SETEMBRO E A GUERRA AO TERROR: DAS JUSTIFICATIVAS
DECLARADAS AS ACOES ESCUSAS NO SUBTERRANEO DO PODER.

A guerra ao terror, expressao utilizada por varios autores e, por vezes, criticada, foi e

continua sendo uma acao aprofundada pelos Estados Unidos apds os atentados terroristas de 11
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de setembro naquele pais. Possui como finalidade, entre outras coisas, legitimar a surveillance,
intensificada desde entdo para, em tese, evitar futuros ataques dessa ordem. Por essa razdo, o
estudo do terrorismo se justifica no presente trabalho, pois 0 governo norte-americano se
apoderou de discursos sobre seguranca nacional a fim de impulsionar a vigilancia ja exercida
sobre pessoas, empresas e governos.

O inicio do século XXI, portanto, foi marcado pelos atentados terroristas de 11 de
setembro de 2001, que destruiram o World Trade Center —as Torres Gémeas —em Nova lorque,
e gue atingiram também o Pentagono — sede do Departamento de Defesa norte-americano — em
Washington. Além das aeronaves que colidiram contra essas construgdes, um quarto avido
sequestrado caiu na Pensilvania e nenhuma pessoa a bordo sobreviveu a queda. Os resultados
foram catastréficos, pois naquele dia morreram cerca de trés mil pessoas, a grande maioria civis.
Para Noam Chomsky (2002, p. 19), que publicou uma obra sobre 0 11 de setembro dias depois
do ocorrido, “o atentado foi, com toda a certeza, um tremendo choque e uma imensa surpresa
para todos os servigos de inteligéncia do Ocidente, incluindo os dos americanos”.

Antes de distinguir guerra de terrorismo, pode-se dizer que as primeiras fazem parte da
histéria da humanidade, mesmo antes de Cristo, e foram importantes em determinados periodos
historicos, muito embora suas consequéncias tenham sido, na grande maioria das vezes,
devastadoras. Conforme Hobsbawm (2007, p. 21-24) “o século XX foi o mais mortifero de toda
a historia documentada”. Estima-se que cento e oitenta e sete milhGes de pessoas morreram em
decorréncia das guerras ocorridas no século passado. Na Primeira Guerra Mundial, 5% das
pessoas que faleceram eram civis, ja na Segunda Grande Guerra foram 66%. Nos conflitos
atuais, de 80% a 90% dos individuos atingidos s&o civis. Com isso é possivel dizer que o0 povo
em meio as guerras é a grande vitima dos conflitos que ja ocorreram e dos que persistem.

Para Eric Hobsbawm (2007, p. 35), atingir um estado de paz nesse século é praticamente

impossivel. Em suas palavras:

[...] no século XXI, as guerras provavelmente nao serdo tdo mortiferas quanto foram
no século XX. Mas a violéncia armada, gerando sofrimentos e perdas
desproporcionais, persistira, onipresente e endémica — ocasionalmente epidémica —,
em grande parte do mundo. A perspectiva de um século de paz é remota.
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Isso se deve também ao terrorismo®’. Atualmente, inexiste um consenso quanto ao
conceito de terrorismo, seja para os doutrinadores, seja para as normas de direito escritas. Para
melhor compreender a dimensédo conceitual do tema, Schmid (2011, p. 39-40) argumenta que
existem tantas definicdes de terrorismo em uso, que em sua obra apresenta, a titulo
exemplificativo, “apenas” duzentas e cinquenta delas. O autor também pondera que muitos dos
conceitos existentes sdo incompletos ou refletem o interesse politico e o julgamento moral de
qguem os define. Ademais, Schmid (2011, p. 87) se preocupa com a auséncia de consenso a nivel
internacional quanto ao conceito de terrorismo, posto que isso impede a cooperagdo
internacional na luta contra essas praticas.

Mesmo assim, é importante ter em mente algumas definicdes de terrorismo. Para Suarez
(2013, p. 123) trata-se de “[...] atos violentos contra popula¢ao civil no intuito de impor ou
dissuadir uma determinada acao politica”, mas o conceito elaborado por esse autor ¢ um tanto
quanto genérico. Por outro lado, Chomsky (2002, p. 104) entende por terrorismo a ameaca ou
a concretizacdo da violéncia e do medo para atingir objetivos politicos, religiosos ou
ideologicos, sendo essa a defini¢do utilizada pelos documentos oficiais dos Estados Unidos na
época.

Mais tarde, a USA Patriot Act, ou Ato Patriota, trouxe um novo conceito. Para a referida
legislagdo, terrorismo s&o atos criminosos cometidos principalmente contra os Estados Unidos
e sua populacdo, com a finalidade de coagi-los ou influencia-los, ou para afetar a conduta
governamental através da destruicdo em massa, assassinato ou sequestro (LYON, 2003, p. 49).

No Brasil, a Lei N° 13.260/2016 — Lei Antiterrorismo, conceituou terrorismo como a

[...] pratica por um ou mais individuos dos atos previstos neste artigo®, por razdes de
xenofobia, discriminacdo ou preconceito de raca, cor, etnia e religido, quando
cometidos com a finalidade de provocar terror social ou generalizado, expondo a
perigo pessoa, patriménio, a paz publica ou a incolumidade publica (BRASIL, 2016).

37 Diferentemente do terrorismo, “a guerra ressalta de uma violéncia institucionalizada, ritualizada, e por mais
cruel que seja, admite regras e leis que engendram a beligerancia e supde a busca da paz; reconhece o inimigo
COMo pessoa, respeita os feridos e prisioneiros, poupa as populagdes civis” (WELLAUSEN, 2002, p.88).

3 Os atos referidos por essa passagem sdo aqueles previstos no § 1° do art. 2° da lei. Assim, sdo atos de terrorismo
“I - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo explosivos, gases tOxicos, venenos,
conteudos bioldgicos, quimicos, nucleares ou outros meios capazes de causar danos ou promover destruicdo em
massa; [...] IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca a pessoa ou servindo-se de
mecanismos cibernéticos, do controle total ou parcial, ainda que de modo temporéario, de meio de comunicacao ou
de transporte, de portos, aeroportos, estagdes ferroviarias ou rodoviarias, hospitais, casas de salde, escolas,
estadios esportivos, instalagdes publicas ou locais onde funcionem servigos publicos essenciais, instalacdes de
geracdo ou transmissdo de energia, instalacdes militares, instalacdes de exploragdo, refino e processamento de
petréleo e gas e instituicBes bancarias e sua rede de atendimento; V - atentar contra a vida ou a integridade fisica
de pessoa” (BRASIL, 2016).
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Diante disso, constata-se que a definicdo imposta pela lei brasileira é mais abrangente
que a da lei norte-americana, pois 0s atos de terrorismo ndo sdo direcionados Unica e
exclusivamente contra aquele pais que, como sera visto na sequéncia, também os pratica. Frente
a auséncia de conceito unico e universal, Pompéo (2016, p. 44) expde 0s principais elementos
que o compde, quais sejam, a existéncia de coer¢do, violéncia ou forca, a politica como forca
motriz do ato, a imputacdo da ameaca e do medo, e a geracao de efeitos psicoldgicos negativos
como tatica ou estratégia para que uma acao seja adotada ou néo pelos terroristas.

Todos esses elementos compdem o conceito de terrorismo, mas conforme referido
anteriormente, cada pais, organizagdo, instituicdo, pesquisador etc. adota uma definicdo
diferente para esse termo. A existéncia de tantos conceitos esparsos dificulta sua compreensao
e combate, ja que o que é considerado terrorismo para uns, pode ndo ser para outros, razdo pela
qual a elaboragdo de um conceito Unico e universal parece ser uma solucao adequada, ainda que
chegar a um consenso sobre isso seja extremamente dificil.

Autores como Woloszyn (2010, p. 57) classificam o terrorismo em internacional,
nacional ou doméstico, e de Estado. Essa classificacdo é extremamente importante para a
compreensdo desse fenémeno. O terrorismo internacional ultrapassa as fronteiras dos Estados,
e ocorre “[...] quando vitimas, executantes e o local de um atentado, ou ainda, 0s meios
utilizados envolvem mais de uma pais ou nacionalidade”. O terrorismo nacional ou doméstico,
por sua vez, ocorre quando os terroristas atentam contra seus préprios nacionais. E, por fim, o
terrorismo de Estado é executado ou patrocinado por um pais, geralmente um Estado totalitario.
Esse Estado, muitas vezes, pode ocasionar mais danos e mortes que grupos terroristas
propriamente ditos.%

Saint-Pierre (2015, p. 17-19), em artigo publicado recentemente, se posiciona sobre a
manifestacdo do terrorismo em niveis, quais sejam, nivel tatico, estratégico e politico, sendo
gue para cada um desses existe uma vitima de natureza diversa, sdo elas, vitima tatica,
estratégica e politica. No nivel tatico o terrorista quer causar um enorme dano por meio de sua
acao, que precisa ser 0 mais visivel e cruel possivel. Nesse nivel a vitima atingida ¢ a tatica, ou
seja, a vitima direta do ato terrorista, aquela que, na grande maioria das vezes, morre.

No segundo nivel, o estratégico, o terrorista quer aterrorizar, causar panico e fazer com

que as pessoas se sintam vulneraveis e indefesas. A vitima, nesse caso, € a estratégica, que

39 Woloszyn (2010, p. 58) afirma que “alguns autores consideram, ainda, que o langamento das duas bombas
atdmicas sobre as cidades japonesas de Hiroxima e Nagasaqui pelos EUA durante a Segunda Guerra Mundial séo
atos de terrorismo de Estado”.
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sobrevive ao atentado. Nas palavras de Saint-Pierre (2015, p. 18, grifo do original) “essa é a
vitima visada pelo terrorista: a que ndo morre e permanece viva e aterrorizada e na qual
culmina o objetivo estratégico dessa forma particular de violéncia”. Por fim, no nivel politico,
o terrorista almeja desestabilizar o inimigo, representado na figura do Estado, que é a vitima
politica (SAINT-PIERRE, 2015, p. 17-19).

Outra classificacdo importante, elaborada pelo mesmo autor, é a que separa terrorismo
sistematico ou discriminatorio de terrorismo aleatério ou indiscriminado. No primeiro, as
vitimas séo escolhidas de acordo com determinadas especificacdes, como raca, religido, opgédo
sexual etc.. Na segunda classificagdo, a vitima pode ser qualquer pessoa, o0 importante é que a
sociedade se sinta abandonada pelo Estado, que deveria Ihe garantir seguranga (SAINT-
PIERRE, 2015, p. 20-21). Tal classificacdo € relevante ao passo que permite compreender
melhor os atentados terroristas ja ocorridos, como o 11 de setembro, tido como aleatério ou
indiscriminado, pois cidadaos de mais de setenta paises foram atingidos.

Em complemento, Wellausen (2002, p. 95) dispGe que o terrorismo funciona por
amostragem, o que significa dizer que ndo ha a necessidade de atingir uma sociedade inteira,
pois apenas uma parte basta para que todos se sintam vitimados. Ora, 0 objetivo do terrorista
ndo € eliminar por completo um grupo de pessoas ou uma sociedade, justamente porque sua
verdadeira intencdo é causar panico e uma sensacdo de vulnerabilidade nos sobreviventes.
Ademais, os danos ou a destruicdo gerada pelo terrorista deve fazer com que os individuos
pensem que, no futuro, os resultados podem ser ainda piores.

Quanto aos métodos empregados para 0 cometimento de atos terroristas, Angli (2013,
p. 25) entende que qualquer armamento pode ser utilizado, muito embora os explosivos sejam
os preferidos. A autora explica que se samurais matarem inimeras pessoas € causarem terror
usando apenas espadas como armamento, pode-se estar falando de terrorismo. Da mesma
forma, o ciberespago pode ser considerado uma arma se capaz de prejudicar ou colocar em
perigo bens importantes para os internautas. Assim surge o ciberterrorismo®, que, de acordo
com a autora acima citada, significa “[...] o uso da tecnologia informéatica para causar um estado
psicologico de terror em uma populagio”*! (ANGLI, 2013, p. 28, traducio nossa).

Além do ciberterrorismo, tem-se o bioterrorismo, talvez menos midiatizado que o

primeiro na atualidade. Trata-se de uma modalidade de terrorismo em que as armas utilizadas

40 Woloszyn (2013, p. 132) define ciberterrorismo como “...] a utilizagdo da internet para organizar e executar
ataques contra as redes de computadores, sistemas e infraestruturas criticas com objetivo de destrui-los ou
incapacita-los, por motivagdes ideoldgicas, causando caos na economia e incutindo o medo na populagéo”.

41 Do original: “[...] the use of computer technology to cause a psychological state of terror in a population”.
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sdo biologicas ou bacterioldgicas, disseminadas em determinados ambientes ou enviadas, até
mesmo, pelo correio para as vitimas. Para Woloszyn (2010, p. 59) “uma das vantagens do
bioterrorismo € o custo reduzido, o panico sem uma identificacdo imediata das causas e o forte
impacto simbdlico pela quantidade de feridos e mortos”. Todavia, pode-se dizer que as armas
de destruicdo em massa, pelo seu alcance e provavel devastacdo, sdo as que mais preocupam
hoje em dia.

De fato, neste trabalho ndo se pretende esmiucar o conceito de terrorismo, mas ao menos
compreendé-lo como um ato negativo que ameaca, amedronta e, por vezes, concretiza
promessas de ataque a pessoas fisicas, diretamente, e a Estados, indiretamente. Indiretamente a
Estados porgue esses ndo sao 0s maiores prejudicados e sim 0s civis, assim como ocorre nas
guerras. Nesse sentido, Hobsbawm (2007, p. 135) entende que “por mais horripilante que tenha
sido a carnificina de 11 de setembro de 2001 em Nova York, o poder internacional dos Estados
Unidos ¢ suas estruturas internas ndo foram afetados em nada”.

Importante perceber que, para parte da midia, o 11 de setembro foi considerado um
evento que chocou 0 mundo como um todo. Muitos individuos ficaram incrédulos com o que
aconteceu, pois na época 0 império norte-americano parecia inatingivel e indestrutivel.
Chomsky (2004) utiliza a expressdo “império americano” para explicar sobre a hegemonia®?
exercida pelos Estados Unidos em detrimento dos demais paises do globo, isso porque seus
poderes, especialmente econdmico, militar e tecnoldgico, se sobrepfem aos dos demais
Estados. Em razdo disso, para o doutrinador, aquele pais continuara utilizando a forca e nao a
lei, quando necessario para a defesa dos seus interesses nacionais (CHOMSKY, 2004, p. 34-
35).

Em contrapartida, outros autores, como Hobsbawm (2007, p. 28-29), entendem que
muito embora os Estados Unidos sejam “[...] esmagadoramente mais poderoso que os demais”,
é impossivel que o pais mantenha sua hegemonia e supremacia sobre os outros duzentos paises
do globo. Conforme o doutrinador “ndo existe nenhuma probabilidade de que os Estados
Unidos, ou qualquer outra poténcia singular, possam estabelecer um controle duradouro,
mesmo que o desejassem”. Esse posicionamento, contudo, ndo se sustenta quando se percebe

gue por meio da vigilancia em massa global executada por intermédio das novas tecnologias, €

42« ..] entende-se hegemonia como a situacdo em que um pais (hegemon) exerce, sobre os demais, preeminéncia
militar, econémica e cultural, inspirando-lhes e condicionando-lhes as opcdes, tanto por forca de seu prestigio
quanto em virtude de seu elevado potencial de coercdo e intimidagdo” (CUNHA, 2009, p. 24).
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possivel controlar pessoas, empresas e governos por prazo indeterminado, como demonstrado
na se¢do anterior e como serd aprofundado adiante.

Barbosa (2002, p. 75), que desempenhou a funcdo de embaixador do Brasil nos Estados
Unidos, compara o império norte-americano ao império romano, e os terroristas aos barbaros,
ou seja, aos excluidos do império. Para o embaixador, as motivacGes para o 11 de setembro
foram a exclusdo da grande maioria dos paises do globo da prosperidade daquele Estado, a
rejeicao a globalizacdo e também a arrogancia. Contudo, mesmo ap0s o ocorrido, o império nao
desmoronou, muito pelo contrario, se mostra mais forte que nunca, especialmente para eliminar
tais ameagas, consideradas o “mal” da atualidade.

Ainda, poucos sabem, e os que sabem por vezes ignoram o fato dos Estados Unidos ser

um pais terrorista. Nas palavras de Chomsky (2002, p. 48-49):

Vale a pena lembrar — particularmente por se tratar de um dado que foi
sistematicamente ocultado — que 0os EUA s&o o Unico pais que ja foi condenado por
terrorismo internacional pela Corte Mundial e que vetou uma resolugdo do Conselho
de Seguranca que exigia que eles respeitassem as leis internacionais.

A decisdo a qual o autor acima mencionado se refere € resultado do caso Estados Unidos
versus Nicaragua, julgado pela Corte Internacional de Justica, vinculada as Nagbes Unidas, e
datado de 1986. Em 1984, a Nicaragua ajuizou a referida acdo contra os Estados Unidos, em
razdo das atividades militares e paramilitares implementadas pelos norte-americanos naquele
pais. Na sentenca, entre outras coisas, a Corte entendeu que os EUA violaram principios, entre
eles o que proibe “[...] o uso da forca armada, a intervencdo, a violagdo da soberania e a
interrupcdo do comércio maritimo pacifico” (SORTO, 1995, p. 238).

A violacdo aos direitos humanos também foi argumentada na decisdo. Essa, no entanto,
foi ignorada pelos Estados Unidos, que alegaram incompeténcia da Corte para julgar o caso.
Nas palavras de Sorto (1995, p. 236), “segundo uma comissdo de juristas norte-americanos, a
deciséo de ndo aceitar mais a jurisdi¢do obrigatoria equivale a um convite ao emprego da forca,
na solucdo dos conflitos internacionais”. Foi por meio dessa sentenca, portanto, que os EUA
foram, pela primeira vez, acusados e condenados por terrorismo internacional de Estado.

Ao teorizar sobre terrorismo de Estado, Wellausen (2002, p. 89) explica que “trata-se,
no fundo, de um Estado que pode mandar matar e financiar grupos clandestinos para realizar
exterminios em massa”. No transcorrer da Guerra Fria, que iniciou com o fim da Segunda

Guerra Mundial e terminou com a extingdo da Unido Soviética, tanto esse pais quanto os
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Estados Unidos praticaram atos terroristas. Portanto, podem ser autores de tais atos individuos
isoladamente, grupos de individuos ou Estados que se dizem democraticos.

Dito isso, Chevigny (2004, p. 153) aponta inumeras irregularidades e ilegalidades
cometidas pelo governo estadunidense, como invasdes de privacidade, processos politicos e
detencBes macigas, desde 0 11 de setembro. Reconhece, também, que por diversas vezes tais
acodes violaram direitos humanos, mas que “essas medidas jamais sdo mencionadas pelo
governo e raramente por qualquer outra pessoa no pais, exceto por especialistas em direito
internacional”.

Banks (2012, p. 449), por sua vez, em texto escrito uma década apds os atentados nos
Estados Unidos, argumenta que o mundo visto pela perspectiva norte-americana continua
parecendo um lugar assustador. Isso porque, pessoas suspeitas de praticarem ou apoiarem 0
terrorismo foram detidas na prisdo de Guantanamo e, muitas delas, permanecem sem
julgamento. Essa prisdo € conhecida internacionalmente pela prética de interrogatorios
coercitivos e tortura contra seus prisioneiros. E “investigacdes desses abusos revelaram que
sérias lesdes e mortes ocorreram entre os detidos™*® (BANKS, 2012, p. 457, tradugio nossa).
Nesse sentido, a Convencédo Internacional contra a Tortura e outros Tratamentos ou Penas
Cruéis, Desumanos ou Degradantes, assinada pelos Estados Unidos foi e continua sendo
desrespeitada, 0 que denota a fragilidade das normas internacionais em face do império norte-
americano.

Mas isso ndo é tudo, pois aquele pais também se utilizou da rendition. Conforme o
dicionario Oxford (2017, tradugdo nossa), o termo rendition significa “a pratica de enviar um
criminoso estrangeiro ou suspeito terrorista secretamente para ser interrogado em um pais com
regulamentos menos rigorosos para o tratamento humano dos prisioneiros”*4. Banks (2012, p.
463) afirma que atualmente ndo é possivel saber se os Estados Unidos continuam empregando
tais taticas, porque sdo ocultadas. Esse é mais um exemplo de violagdo da convengdo
mencionada anteriormente.

Além disso, importante referir os ataques direcionados, adotados tanto pelo presidente
Bush como pelo seu sucessor, presidente Obama. Ambos utilizaram uma nova tecnologia para
atacar seus inimigos na guerra ao terror, qual seja, a tecnologia drone. Os drones, armamento

poderoso, pois possibilita a operacionalizacdo a distancia, tiraram a vida de inimigos, mas

43 Do original: “investigations of these abuses revealed that serious injuries and deaths occurred among the
detainees”.

4 Do original: “the practice of sending a foreign criminal or terrorist suspect covertly to be interrogated in a country
with less rigorous regulations for the humane treatment of prisoners”.
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também de pessoas inocentes (BANKS, 2012, p. 463). Somada a essa tecnologia, inimeras
outras foram empregadas para fins de investigacdo, ou, melhor dizendo, surveillance, com o
especial auxilio das agéncias de inteligéncia e seguranca daquele Estado, violando assim, outros
tantos direitos humanos e fundamentais (BANKS, 2012, p. 473).

Com isso se verifica que de fato aquele pais ndo respeita a legislacdo internacional,
tampouco a opinido publica. Essa, segundo Chomsky (2004, p. 10), pode ser retratada como a
segunda superpoténcia, depois dos Estados Unidos. Essa superpoténcia, chamada opinido
publica, é poderosa ao passo que influencia as decises politicas nacionais e internacionais.
Todavia, ap6s o 11 de setembro, ndo foi respeitada, tampouco levada em consideracdo para o
gue ocorreu na sequéncia, uma retaliacéao.

Tanto os americanos quanto os nao americanos, faziam questdo que os culpados pelas
atrocidades ocorridas naquele dia fossem responsabilizados, mas o estado de guerra ao terror
implementado desde entdo foi além dos acusados, pois também atingiu pessoas inocentes.
Diferentemente da guerra comum, normalmente estabelecida entre dois ou mais Estados, a
guerra ao terror possui como inimigo uma pratica politica, qual seja o terrorismo?, e foi
intensificada pelo presidente dos Estados Unidos na época, George W. Bush (SUAREZ, 2013,
p. 155).

Importante perceber que a guerra ao terror ndo foi inventada pelo presidente Bush, mas
sim intensificada por ele, haja vista que no passado outros governos também fizeram uso da
forca contra o terrorismo. Starr-Deelen (2014) publicou uma obra na qual analisa o legado dessa
guerra nas administrac6es de Ronald Reagan até a de Barack Obama. Para a doutrinadora, na
administragdo Bush, a guerra ao terror foi bastante influenciada pelo vice-presidente Dick
Cheney, que sempre preferiu o segredo, a falta de transparéncia e a habilidade em limitar a
propagacéo de informacdes (STARR-DEELEN, 2014, p. 105).

Assim, e influenciado pelo vice-presidente, Bush se posicionou pela agdo unilateral e
pela abordagem do hard power ao invés do soft power na politica externa. O primeiro consiste
no uso da forca militar e de métodos coercitivos para influenciar o comportamento de outros
paises, enquanto no segundo a influéncia advém da cultura e dos valores norte-americanos
(STARR-DEELEN, 2014, p. 109-110).

4 Para Suarez (2013, p. 46) “[...] um grupo terrorista ndo possui as caracteristicas que um Estado possui; [...] na
medida em que ndo possui territdrio, € invisivel; na medida em que ndo possui cidades repletas de pessoas, nao
pode sofrer perdas materiais e humanas significativas, mas por outro lado pode causar tais danos”.
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Nye Jr. (2012, p. 44), ao teorizar sobre o poder, esclarece que “poder duro é pressao;
poder brando ¢ influéncia”. O doutrinador, contudo, defende a utilizacdo do poder inteligente,
que, conforme ele, “refere-se a habilidade de combinar poder duro e poder brando em
estratégias efetivas em varios contextos” (NYE JUNIOR, 2012, p. 15). O poder inteligente,
portanto, que é a combinacdo do poder duro com o poder brando, possui aptiddo para atingir os
resultados pretendidos nos contextos militar, econdmico e tecnoldgico. Mas, sobretudo, Nye
(2016, p. 125) evidencia que “[...] ¢ um erro pensar no poder — a capacidade de afetar outros
para obter resultados preferidos — simplesmente como um “poder sobre” em vez de um “poder
com” 0s outros”.

O poder com os outros, no sentido colaborativo, tende a ser mais efetivo que o poder
sobre os outros. Ora, problemas tdo graves como o terrorismo, que atingem praticamente todos
0s paises do globo, em maior ou em menor proporcao, precisam ser vencidos com a participacdo
conjunta e colaborativa dos diversos atores. Isso significa utilizar o poder inteligente, mas os
direitos humanos e fundamentais, sobretudo a dignidade da pessoa humana, precisam ser
respeitados, sob pena de se estar empregando o poder duro, ou seja, o poder burro.

O mesmo autor acima citado trata do poder cibernético como algo novo, e o conceitua

da seguinte maneira:

O poder cibernético pode ser definido como um conjunto de recursos que se
relacionam a criacdo, ao controle e a comunicacdo de informacdes eletrdnicas e
baseadas em computador — infraestrutura, redes, software, habilidades humanas. Isso
inclui ndo somente a internet dos computadores ligados a rede, mas também intranets,
tecnologias de telefonia celular e comunicagdes via satélite. Definido do ponto de
vista comportamental, o poder cibernético é a capacidade para obter resultados
preferidos mediante o uso dos recursos de informagéo eletronicamente conectados do
dominio cibernético. O poder cibernético pode ser usado para produzir resultados
preferidos dentro do espaco cibernético, ou pode usar instrumentos cibernéticos para
produzir resultados preferidos em outros dominios fora do espago cibernético (NYE
JUNIOR, 2012, p. 162-163).

Os Estados Unidos, nesse sentido, precisam aprender a utilizar o poder inteligente ao
invés do poder duro, como normalmente o fazem. Os primeiros resultados advindos da guerra
ao terror (poder duro), por exemplo, foram as invasdes do Afeganistdo em 2001 e do Iraque em
2003, promovidas pelos Estados Unidos na administragdo Bush, pois ambos os paises foram

acusados de financiar e apoiar grupos terroristas, como a Al-Qaeda*® (POMPEO, 2016, p. 45).

46 Conforme Wellausen (2002, p. 95) o grupo Al Qaeda, ou “A Base”, foi “criado no final dos anos 1980 por
Osama Bin Laden (com o objetivo de reunir os arabes que haviam ajudado os afegaos a derrotar os soviéticos), a
intencdo do grupo era criar um califado pan-islamico no mundo e expulsar os ocidentais dos paises muculmanos.
Em fevereiro de 1988, o grupo lancou um decreto religioso (fatwa), segundo o qual os mugulmanos deviam matar
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Em seus discursos para as invasbes naqueles paises, 0 presidente Bush afirmou,
indmeras vezes, que a democracia era fundamental para derrotar o terrorismo. Dessa forma,
elegeu trés pilares para a doutrina da politica externa norte-americana, quais sejam: 1) todas as
pessoas do mundo almejam se tornar democraticas, sendo a promocao da democracia um bem
para a humanidade; 2) democracias ndo entram em confronto, sendo o fomento desse direito
garantia de seguranca e paz; e 3) um mundo mais seguro e prospero para os Estados Unidos é
0 que a democracia promove. Assim, “[...] os americanos pensam neles mesmos como tendo a
obrigagdo de trazer liberdade e democracia para a humanidade”*’, sendo essa sua missdo, na
administragcdo Bush (SANTOS; TEIXEIRA, 2013, p. 134, tradugdo nossa).

Quanto aos trés pilares, esses foram erguidos na administragdo Bush para convencer a
populacdo norte-americana e também mundial, que a guerra ao terror era a solucdo mais
adequada naquele momento histérico. Contudo, se os Estados Unidos séo realmente um pais
democrético ou se promovem efetivamente a democracia, essa € uma questao que precisara ser
tratada e aprofundada em outro momento.

Ainda, os motivos e as justificativas para as intervenc6es militares no Afeganistao e no
Iraque, para a doutrina Bush, se dividiram em dois grupos, o da seguranca e o da democracia.
No grupo da seguranca, se defendeu a guerra contra o terrorismo nesses paises porque seus
regimes supostamente financiavam terroristas, produziam e distribuiam armas de destruicdo em
massa para eles, o que mais tarde foi desmistificado. Por outro lado, no grupo da democracia,
se argumentou que apenas essa era capaz de eliminar o terrorismo a longo prazo e gerar
seguranca, através da transparéncia e da accountability (SANTOS; TEIXEIRA, 2013, p. 145).

Foi por meio desses discursos, elegendo sempre a seguranca e a democracia como
motivos e justificativas para a eliminacdo daquela ameaca, que os Estados Unidos atuaram em
face da guerra ao terror, no Afeganistdo e no lraque, atingindo inimeros inocentes. Quando
comprovado que nenhum daqueles paises possuia armas de destruicdo em massa, 0s discursos
sobre democracia aumentaram e 0s sobre seguranga diminuiram. Fato € que 0 governo norte-
americano se utiliza de discursos antiterroristas até a atualidade, dezesseis anos depois do 11
de setembro, amedrontando a populagdo mundial sobre a possibilidade de futuros ataques em

qualquer lugar do globo terrestre, os quais seriam ainda mais devastadores.

norte-americanos e seus aliados. O grupo é acusado de ter dirigido os ataques ao World Trade Center e ao
Pentagono, no dia 11 de setembro de 2001 [...]”.

47 Do original: “[...] the Americans think of themselves as having a mission to bring freedom and democracy to
mankind”.
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Diferentemente do presidente anterior, Barack Obama assumiu o governo do pais com
uma mensagem de esperanca, mudanca e audacia. Somando-se a isso, elegeu sua politica
externa, na qual destacaram-se alguns objetivos, tais como findar a guerra no Iraque e focar na
guerra no Afeganistdo, melhorar a imagem dos Estados Unidos no exterior e, a0 mesmo tempo,
reconstruir aliancas globais, entre outros. Obama também prometeu fechar a prisdo de
Guantanamo, acabar com as praticas de tortura e revisar as politicas de detencdo, tudo isso
relacionado a guerra ao terror em curso (STARR-DEELEN, 2014, p. 160).

Em verdade, Obama, muito embora ndo tenha se utilizado da expressédo guerra ao terror,
como seu antecessor, acabou dando continuidade a ela. Em seu governo, Osama bin Laden, um
dos principais nomes relacionados a Al-Qaeda e, consequentemente, ao 11 de setembro, foi
morto. Além disso, o ex-presidente expandiu o uso da tecnologia drone, pois enquanto no
transcorrer da administracdo Bush quarenta e oito ataques com drones foram realizados, na
administracdo Obama, em apenas um ano, cento e vinte e dois ataques ocorreram por meio
dessa tecnologia no Paquistdo (STARR-DEELEN, 2014, p. 175).

Obama conseguiu acabar com a guerra no lraque, mas a guerra no Afeganistao persiste
até hoje. Ndo cumpriu a promessa de fechar a prisdo de Guantanamo, onde tantas atrocidades
sdo cometidas, que permanece em operacionalidade. Além disso, empregou a tecnologia drone
na guerra ao terror, vitimando inimeros inocentes. Com o fim do seu mandato presidencial,
Donald Trump foi eleito presidente dos Estados Unidos em 2016 e tomou posse em 2017, sendo
esse, talvez, um dos presidentes mais polémicos da histdria recente norte-americana. Assim
sendo, a perspectiva de paz para 0s proximos anos continua sendo remota, e a guerra ao terror
parece ndo ter fim.

Na terminologia utilizada, qual seja, guerra ao terror, inexiste um adversario
determinado, assim como ocorre na chamada guerra as drogas, por exemplo. 1sso é preocupante,
ao passo que, para Pompéo (2016, p. 52) “[...] a aceitacdo de “guerra ao terror”, nessas
condig@es, significou entrar em uma guerra na qual os Estados Unidos definem, a cada
momento ¢ da forma mais conveniente, quem ¢ e onde estd o rival [...]”. A liberdade que o
governo norte-americano possui em estabelecer as “regras do jogo”, favorece a perpetuacao do
que eles entendem por guerra justa.

Nesse sentido, Llobet (2012, p. 111) assegura que as intervencGes militares no
Afeganistdo e no Iraque foram ilegais, pois verdadeiramente motivadas pela vinganca.
Ademais, segundo a doutrinadora, o terrorismo € incapaz de destruir a democracia que vigora
em diversos Estados. Para ela, o rétulo guerra ao terror é tdo somente um slogan, ao passo que

“[...] a luta contra o terrorismo nao pode ser um conflito armado. Devemos interpretar 0
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terrorismo como uma forma de crime que é sujeito a lei criminal [...]”*® (LLOBET, 2012, p.
112, traducéo nossa).

Webel (2011, p. 256) se posiciona ho mesmo sentido da autora anteriormente referida,
pois para ele a expressao guerra ao terror deve ser substituida pelo antiterrorismo, e os Estados,
especialmente os Estados Unidos, devem comegcar a adotar outras técnicas que néo a forga. E
somente por meio do didlogo, da conversagdo entre 0s paises, que o terrorismo sera contido,
sendo a legislacdo e o Poder Judiciario os mecanismos corretos para lidar com esse que € um
dos maiores e crescentes problemas a ser enfrentado no século XXI.

Cohn (2011, p. 101, tradug@o nossa), por sua vez, afirma que “tratar o globo como um
campo de batalha certamente ndo ¢ a forma de reduzir o terror ou o terrorismo”*°. Os autores
estudados concordam ao afirmarem que a guerra ao terror ndo é a solucdo adequada para
eliminar o terrorismo, ou seja, essa guerra ndo protege os Estados, tampouco 0s civis, porque o
problema persiste ao longo dos anos.

Em termos estatisticos, Vasconcellos (2017) expBe que na década de setenta, Argentina,
Espanha, Estados Unidos, Italia e Reino Unido foram os paises que concentraram o maior
nimero de ataques terroristas. Mas foi em 2000 que esse nimero comecou a aumentar
drasticamente. Conforme estudos realizados e divulgados pela Statista (2017), em 2015 o Iraque
foi o pais que registrou o maior nimero de mortes decorrentes de ataques terroristas no mundo,
0 que corresponde a 23,7% das mortes. O Afeganistdo, na sequéncia, registrou 18,1% e a
Nigeéria 16,8%. Em quarto lugar nesse ranking, encontra-se o resto do mundo, onde se inclui 0s
Estados Unidos, com 14,6% das mortes. Ainda, em 2015, o Estado Islamico foi o grupo
responsavel pelo maior nimero de ataques dessa ordem no mundo, assumindo trés mil trezentos
e dezessete deles.

Com isso é possivel perceber que os Estados Unidos ndo sdo, na atualidade, o pais que
mais sofre com atentados terroristas, mas sim Iraque e Afeganistdo. Muito provavelmente esse
resultado se deve também as investidas do governo norte-americano na guerra ao terror. Ainda
assim, questdes atinentes a seguranca nacional continuam sendo prioridade na América do
Norte.

Desde o 11 de setembro, questdes relacionadas ao terrorismo e a seguranga que,

conforme Suarez (2013, p. 72), “[...] significa, em ultima instancia, diminuir ou eliminar

“ Do original: “[...] the fight against terrorism cannot be an armed conflict. We must interpret terrorism as a form
of crime which is subject to criminal law [...]”.
49 Do original: “treating the globe as a battlefield is certainly not the way to reduce terror and terrorism”.
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qualquer possibilidade de ameaga”, encontram-Se no centro da agenda internacional. Os
Estados Unidos passaram a se preocupar menos com o desenvolvimento e mais com a seguranga
nacional, mas o pais € incapaz de atingir seus objetivos isoladamente, pois, para ele, faz-se
necessaria a colaboracao internacional, razéo pela qual Bush decretou que quem néo esta a favor
da guerra ao terror est contra o governo norte-americano (CUNHA, 2009).

O ex-presidente também instituiu, desde entdo, a doutrina da guerra preventiva, onde 0s
Estados devem “[...] evitar, em seu territorio, o cometimento de atentados contra outros Estados
ou nacionais destes, bem como coibir a organizacéo de atividades preparatérias de terrorismo
contra outros territorios”. Em ndo havendo sucesso na prevengdo, existe a repressao, cujo
principal objetivo € a “[...] extradi¢do ou o julgamento penal de supostos terroristas em seu
territorio” (CUNHA, 2009, p. 44-45). O Brasil, ao contrario dos Estados Unidos, prioriza o
desenvolvimento e ndo o combate ao terrorismo, mas mesmo assim é considerado um pais que
coopera satisfatoriamente nesse sentido (CUNHA, 2009, p. 55).

Frente a todo o exposto até entdo neste trabalho, é possivel dizer que os Estados Unidos
estdo imersos em um verdadeiro estado de excecao. Para Agamben (2004, p. 15), “o estado de
excecdo ndo é um direito especial (como o direito da guerra), mas, enquanto suspensdo da
propria ordem juridica, define seu patamar ou seu conceito-limite”. Exce¢dao ¢ o que ndo
corresponde ao normal ou usual, ou seja, a regra. O autor exemplifica esse estado de excecdo

da seguinte maneira:

O significado imediato biopolitico do estado de exce¢do como estrutura
original em que o direito inclui em si o vivente por meio de sua propria suspensao
aparece claramente na “military order”, promulgada pelo presidente dos Estados
Unidos no dia 13 de novembro de 2001, e que autoriza a “indefinite detention” ¢ o
processo perante as “military commissions” [...] dos ndo cidaddos suspeitos de
envolvimento em atividades terroristas.

Ja 0 USA Patriot Act, promulgado pelo Senado no dia 26 de outubro de 2001,
permite ao Attorney general “manter preso” o estrangeiro (alien) suspeito de
atividades que ponham em perigo “a seguranga nacional dos Estados Unidos”; mas,
no prazo de sete dias, o estrangeiro deve ser expulso ou acusado de violacdo da lei
sobre a imigragdo ou de algum outro delito. A novidade da “ordem” do presidente
Bush estd em anular radicalmente todo estatuto juridico do individuo, produzindo,
dessa forma, um ser juridicamente inominavel e inclassificavel.

Esses sdo apenas alguns exemplos do estado de excecdo implementado pelo governo
estadunidense. As atrocidades cometidas na prisdo de Guantanamo também sao resultado desse
estado, alem das violagBes aos direitos humanos advindas das praticas de surveillance,
especialmente a privacidade, os dados pessoais e a igualdade. Ocorre que, esse estado de

excecao ao qual se refere, ndo € mais transitério, mas sim permanente.
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Até aqui a intencdo foi situar o leitor a respeito da guerra ao terror imposta pelos Estados
Unidos ao resto do mundo, e suas consequéncias, especialmente apds o 11 de setembro de 2001.
Agora, é importante compreender a relacdo do terrorismo com a surveillance, ou seja, a
vigilancia em massa global executada por meio das novas tecnologias, especialmente da

Internet, o que sera realizado na sequéncia.

1.4 A SOFISTICACAO DA SURVEILLANCE POR MEIO DAS NOVAS TECNOLOGIAS E
SEUS EFEITOS.

Nesse momento, impossivel dissertar sobre a sofisticagdo da surveillance sem
mencionar que ha poucos anos as tecnologias eram limitadas para as funcfes de espionar e
vigiar, se comparadas aos dias atuais. Exemplo claro desse avancgo ¢ percebido no filme “A
Vida dos Outros” ou, no original, “Das Leben der Anderen”, produgdo alema langada em 2006
e que, desde entdo, recebeu inimeros prémios e titulos, entre eles o Oscar de melhor filme
estrangeiro em 2007 (A VIDA).

Na trama, que se passa em um determinado periodo da Guerra Fria, um espi&o da Stasi®,
servico secreto da Alemanha Oriental, é encarregado de vigiar a vida de um casal suspeito de
conspirar contra o regime estatal adotado naquela época. Os instrumentos utilizados para a
captacdo de informacgfes eram cameras e escutas, que precisavam ser introduzidas no local em
gue se objetivava observar os individuos ou escutar suas conversas. Os vigilantes precisavam
ficar préximos dos vigiados para conseguir captar de forma adequada as informacdes e as
reproduzir em maquinas de escrever, haja vista que, naquela época, inexistiam computadores
(A VIDA).

Com a revolugdo tecnoldgica e, em especial, com o surgimento da Internet, a
surveillance passou a se sofisticar. Para Castells (2007, 28), a Internet foi inicialmente
desenvolvida com finalidades militares, como a transmissdo de mensagens secretas, sendo

posteriormente difundida para as universidades e para o publico em geral. Com o tempo, essa

%0 Conforme Woloszyn (2013, p. 48-49) “a Stasi surgiu no ano de 1950 na Reptiblica Democratica Alema e foi
considerada o mais eficiente aparelho de repressdo do mundo. Possuia um quadro estimado de 280 mil integrantes,
entre funcionarios, informantes e colaboradores, incluindo antigos e experientes ex-agentes da Gestapo e das ss.
Seus agentes monitoravam praticamente todo o cotidiano dos cidaddos da conhecida Alemanha Oriental,
infiltrando-se especialmente em hospitais, escolas e universidades. Sua tatica de vigilancia consistia na instalacéo
de cAmeras de video e escutas para monitorar o comportamento dos alvos. Seus agentes utilizavam com frequéncia
técnicas de assédio moral, com o objetivo de desequilibrar psicologicamente seus alvos e desacredita-los”.
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tecnologia foi aperfeicoada, sendo atualmente um instrumento extremamente importante e
valioso para fins de espionagem e vigilancia.

Em func¢do disso, o autor acima citado afirma que, “se este sistema de vigilancia e
controle da Internet se desenvolver plenamente, ndo poderemos fazer o que quisermos. N&o
teremos liberdade, nem um lugar para nos escondermos” (CASTELLS, 2007, p. 215). A questao
é que, apds as revelacdes de Edward Snowden, pode-se dizer que a Internet € um meio
facilitador para intrus@es, principalmente governamentais e empresariais, € que ja ndo se pode
mais falar em seguranca absoluta dos dados e informacdes pessoais no ciberespaco.

O 11 de setembro, nesse sentido, foi um verdadeiro divisor de aguas para as agéncias de
inteligéncia e seguranca do mundo, mas especialmente para as norte-americanas. Conforme
verificado no inicio deste trabalho, a espionagem e a vigilancia sempre existiram, mas foi a
partir daquele evento histdrico que a surveillance se intensificou tanto nacionalmente, quanto
no estrangeiro, e as novas tecnologias foram e continuam sendo grandes aliadas das agéncias
do ramo para tais finalidades.

Para David Lyon (2003, p. 41-42), que entende que essa vigilancia ndo é totalmente
ruim e que também ndo é absolutamente boa, sua intensificacdo, desde o 11 de setembro, gerou
uma cultura da suspeita, do segredo e, também, um esforgo para que cidaddos comuns agissem
como espides. A emersdo da cultura da suspeita torna qualquer pessoa um terrorista em
potencial. Isso justifica a inexisténcia de um conceito Unico e universal para o termo terrorismo,
pois 0 governo dos Estados Unidos e sua obsessdo em desvendar e evitar ataques terroristas
futuros faz de qualquer pessoa suspeita.

Um exemplo claro da cultura da suspeita sdo as chamadas no fly lists. Essas sao listas
elaboradas pelo governo norte-americano que contém nomes de individuos proibidos de
ingressarem nos Estados Unidos, porque suspeitos de praticarem ou de estarem na iminéncia
de cometerem atos terroristas. No documentario “Terms and conditions may apply” (2013),
varias pessoas relataram surpresa ou espanto ao chegarem naquele pais e se depararem com
seus nomes nas referidas listas. Apenas um tweet, no site de rede social Twitter, foi suficiente
para incluir na lista autores de postagens como: “Vocé estd livre essa semana para um encontro
antes de eu ir e destruir a América?”. O governo, no entanto, ndo entendeu “destruir” como
“brilhar”, “arrasar” ou “se divertir muito”, que era a real inten¢@o do autor da publicacao.

Outra cultura, a do segredo, passou a fazer parte do dia a dia dos norte-americanos,
especialmente, mas ndo apenas, na administracdo Bush. A transparéncia do governo dos
Estados Unidos quanto as suas agdes na guerra ao terror, e tantas outras, tem ocorrido quando

documentos sdo divulgados, servindo como prova, como ocorreu no caso Edward Snowden e,
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também, com o WikiLeaks (LYON, 2003, p. 52). Ora, se Snowden n&o tivesse disponibilizado
todos aqueles documentos, muito provavelmente a grande maioria da populagdo mundial
acreditaria estar vivendo em um mundo livre da surveillance, o que néo € verdade.

Somado a cultura da suspeita e do segredo, também ha a utilizacdo de cidaddos comuns
como espides, pois, conforme Lyon (2003, p. 56, traducdo nossa), “apds o 11/09, ndo apenas
todos sdo potenciais suspeitos, todos também sdo potenciais espides”™l. Amedrontadas com
possiveis futuros ataques terroristas, as pessoas passaram a ser 0s olhos e os ouvidos da policia
e das agéncias de inteligéncia e seguranca, auxiliando por meio da vigilancia. A Internet, e
especialmente os sites de redes sociais, s&éo ambientes em que a liberdade de expressao impera,
e onde cada tecla digitada e cada publicacéo realizada pode ser coletada e analisada.

As suspeitas e as preocupacdes dos doutrinadores quanto a esse assunto ndo sao
recentes. Pérez-Lufio (2011, p. 298), importante filosofo e jurista espanhol, também adotado
como marco tedrico desse trabalho, denuncia ha muitos anos tais préaticas silenciosas, como
Echelon e Carnivore. A primeira é um sistema de interceptagdo das comunicagdes a nivel
mundial comandada pelos Estados Unidos em conjunto com Australia, Canada, Nova Zelandia
e Reino Unido, formando, assim, o que ficou conhecido como “os cinco olhos”. Ja Carnivore
é um sistema de software e hardware utilizado para localizar e perseguir internautas, ou melhor,

suas comunicacdes. O autor afirma, quanto a esses dois programas, 0 que segue:

Echelon e Carnivore sdo a amostra palpavel dos riscos que para a liberdade dos
cidaddos implica a criacdo de sistemas de seguranga e vigilancia, ndo submetidos a
controle por parte de instdncias internacionais garantes de que a perseguicdo da
criminalidade na Rede, ndo pode resultar em uma vigilancia incontrolada de milhdes
de cidad&os pertencentes a todos os paises do mundo®? (PEREZ-LUNO, 2011, p. 299,
traducdo nossa).

O primeiro programa mencionado, Echelon, foi durante muito tempo investigado, pois
haviam suspeitas, mas inexistiam provas da sua existéncia. Ocorre que, em 11 de julho de 2001,
o Parlamento Europeu divulgou um relatério sobre esse sistema de interceptacdo, no qual
reconheceu sua existéncia, por meio de provas consistentes, e demonstrou preocupagao quanto

as violagOes aos direitos humanos dele resultantes. Importante mencionar que o programa

51 Do original: “after 9/11, not only is everyone a potential suspect, everyone is also a potential spy”.

52 Do original: Echelon y Carnivore son la muestra palpable de los riesgos que para la libertad de los ciudadanos
implica la creacion de sistemas de seguridad y vigilancia, no sometidos a controles por parte de instancias
internacionales garantes de que la persecucion de criminalidad en la Red, no pueda degenerar en una vigilancia
incontrolada de millones de ciudadanos pertenecientes a todos los paises del mundo.
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Echelon é resultado de um acordo, conhecido como Ukusa, e assinado pelos paises envolvidos
em 1948 (SCHMID, 2001).

Ora, um acordo assinado em 1948, muito antes do 11 de setembro de 2001, entre aqueles
paises de lingua inglesa, esclarece que a vigilancia, desde muito tempo almejada e executada
pelos Estados Unidos, ndo se destinava, em um primeiro momento, a evitar ou a eliminar o
terrorismo. Contudo, resta claro que depois dos atentados terroristas contra as Torres Gémeas
e 0 Pentagono, o governo norte-americano intensificou as préaticas de espionagem e vigilancia
em todo o mundo, e as novas tecnologias, muitas delas criadas e desenvolvidas naquele pais,
impulsionaram tais agdes.

Os documentos revelados por Edward Snowden, anteriormente expostos, confirmam
que os individuos que se encontram sob observacdo constante, sdo, em verdade, cidadaos
comuns e nao terroristas. Além disso, os equipamentos informaticos utilizados diariamente
pelas pessoas, como computadores, notebooks, tablets, celulares etc. s&o as armas com as quais
os Estados Unidos se equipam para proceder a surveillance, muitas vezes sem ninguém
perceber.

Sabendo, portanto, dessa nova realidade, Gilliom e Monahan (2013) apresentam um
panorama dessa “super visdo”, com destaque para o uso de telefones celulares, cartdes, Internet,
além da implementacdo em ambientes escolares e profissionais, sendo algumas das suas
principais preocupagdes expostas abaixo.

Para os autores Gilliom e Monahan (2013, p. 11), o telefone celular é o simbolo perfeito
da sociedade da vigilancia. Isso porque os aparelhos sdo capazes de transmitir informacdes tais
como, a identidade do proprietario, de seus parentes e amigos, a localiza¢do do aparelho, no
presente e no passado, o histérico de chamadas, com o tempo, a duragédo e a frequéncia dos
contatos, os textos digitados, e muito mais. Além disso, os celulares podem ser transformados
em roving bugs, método que permite que os aparelhos sejam ativados a distancia para servirem
como escuta remota. “Essa dimensdo da capacidade de vigilancia por meio dos telefones
celulares, pode desafiar a maneira como usualmente pensamos sobre vigilancia — como algo
feito por grandes poderes, como governos e corporacdes” (GILLIOM; MONAHAN, 2013, p.
17).

Quando se lanca os olhos para a realidade interna, percebe-se que o Brasil ndo se subtrai

a expansao dessa tecnologia, pois pesquisa recente do Comité Gestor da Internet constatou que,

%3 Do original: “this dimension of the cell phone’s surveillance capacity can challenge the way we usually think
about surveillance — as something done by large powers like governments and corporations”.
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em 2015, a posse e 0 uso de telefones celulares no pais aumentaram consideravelmente em
relagdo as pesquisas realizadas em anos anteriores. Como resultados, tem-se que 93% dos
domicilios brasileiros contam com aparelhos celulares, sendo esse 0 equipamento mais comum
depois da televisdo. Quanto ao uso, estima-se que 86% da populacédo brasileira com dez anos
ou mais utiliza tais aparelhos. Ainda, entre os equipamentos existentes para acessar a Internet
no pais, o telefone celular aparece na primeira posicdo, superando os computadores, o que
representa 56% dos individuos acessando a rede mundial de computadores por meio desse
mecanismo (BRASIL, 2016, p. 148-150).

Essa realidade preocupa, pois os cidaddos ndo percebem, ao fazerem uso dos aparelhos
celulares, a presenca dos mecanismos invisiveis empregados para monitora-los ou vigia-los,
optando pelas vantagens e, muitas vezes, sequer sabendo dos riscos, como violacdes a
privacidade, liberdade e igualdade. Ora, atualmente raro € encontrar uma pessoa que nao possua
um aparelho celular e, além disso, tais equipamentos estdo sendo diariamente aperfeicoados,
muitos apresentando mais funcionalidades que um computador, razéo pela qual a obtencédo de
informacBes por meio desses aparatos torna-se mais completa.

Além dos celulares, os cartbes também cumprem a funcéo de vigiar, seja de crédito,
débito ou de identificacdo, porque aptos a reconstruir perfis do comportamento humano. Esses
“plasticos”, assim denominados pelos doutrinadores, possuem duas fraquezas centrais, quais
sejam, os individuos possuem muitos, e a maioria dos cartfes ndo estdo devidamente protegidos
contra roubo de identidade, fraude e outras formas de deturpacdo (GILLIOM; MONAHAN,
2013, p. 27). Gillion e Monahan (2013, p. 36) afirmam que uma das formas de evitar esse tipo
de observacdo € utilizar papel (dinheiro) e ndo plastico (cartdo). No entanto, essa pratica esta
se tornando obsoleta, especialmente com a substitui¢do dos cartdes pela biometria.

Para Lyon (2003, p. 70), os cartdes continuardo sendo utilizados, mas somados a
biometria. Biometria, nesse sentido, pode significar geometria da mao, impressao digital,
padrdes de veia, face, iris, retina, voz e tantas outras. Isso permite certa automatizacdo da
surveillance e, sobretudo, “representam uma forma de estar certo de que as pessoas sdo quem
elas dizem ser e que elas tém um direito ou uma razio de estar aonde estio”>* (LYON, 2003, p.
72, traducdo nossa). Cartdes e biometria, portanto, representam mais um excelente instrumento,

somado a tantos outros, de vigilancia e controle da populagéo.

%4 Do original: “they represent a way of being sure that people are who they say they are and that they have a right
or a reason to be where they are”.
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Mas é no ciberespaco que a vigilancia ndo encontra limites, especialmente nos sites de
redes sociais, onde os internautas voluntariamente publicam e compartilham sua intimidade,
sem pensar nas consequéncias. Empresas como Google e Facebook fazem uso de algoritmos
com o objetivo de capturar tudo que os internautas pesquisam, divulgam, transferem etc. e
depois enviam para outras empresas ou governos, mediante contraprestacao ou, ainda, mediante
imposicdo do mais forte, normalmente um Estado desenvolvido, como ocorreu no caso Edward
Snowden. Ocorre que tudo que ingressa no mundo virtual, como textos, imagens, videos, entre
outros, permanece online por tempo indeterminado, ainda que superficialmente excluido pelos
usuérios de Internet. Dessa forma, deletar um dado ou informacdo da rede mundial de
computadores se torna uma missdo quase impossivel, 0 que suscita discussdes no que diz
respeito ao direito ao esquecimento (GILLIOM; MONAHAN, 2013, p. 47).

Outra forma de vigilancia, pouco conhecida pela sociedade em geral, é aquela realizada
pelo sensoriamento remoto. Conforme Conceigdo (2016, p. 37), “sensoriamento remoto ¢ a
captacdo, ativa ou passiva, e analise de imagens e sons do ambiente terrestre, subterréneo,
aquatico e subaquatico, atraves de sensores eletrdnicos ou Oticos capazes de emitir ou captar
radiagdo eletromagnética, ondas curtas, sOnicas ou termais emitidas por alvos”.

N&o obstante, emprega-se tal técnica usualmente para a observacdo da superficie
terrestre e aquatica, sob a justificativa de melhorar a gestdo dos recursos naturais, do uso da
terra e da agua, e da protecdo e preservacdao do meio ambiente. Contudo, 0 sensoriamento
também espiona e vigia os individuos, ja que possibilita a captura de imagens, com até um
metro de resolucdo, e sons. Essa técnica € também utilizada sob a justificativa de combater o
terrorismo, mas nao se limita a isso, sendo que “para esses fins inexiste qualquer principio
balizador para o seu exercicio”, ou seja, inexiste regulamentacdo (CONCEICAOQ, 2016, p. 44).

O sensoriamento remoto, nesse sentido, se assemelha a captura de imagens e sons por
meio das cameras de monitoramento e seguranca, em ambientes publicos ou privados. Ambas
tecnologias empregadas cumprem com as funcdes de monitorar e controlar da surveillance.
Enquanto isso, individuos que leem placas como “Sorria, vocé esta sendo filmado!”, possuem
uma falsa sensacdo de seguranca, haja vista que atualmente aqueles que furtam dados e
informagdes sdo, ironicamente, 0s que deveriam evitar e punir tais praticas, ou seja, 0s Estados.

Importante perceber, também, que o big data é fundamental para a surveillance. Lyon
(2015, p. 69, traducdo nossa), ao conceituar big data, afirma que “isso se refere as formas de

lidar com dados, praticas e processos”°. Menezes Neto (2016, p. 165), por sua vez, aponta que

% Do original: “it refers to ways of handling data, to practices and processes”.
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os diferenciais do big data s&o a velocidade, o volume e a variedade dos dados coletados.
Ademais, esse instrumento também se diferencia pelas habilidades em realizar anélises
extremamente sofisticadas e previsbes de eventos incrivelmente complexos (MENEZES
NETO, 2016, p. 166).

Enfim, diante de todo esse arcabougo tecnoldgico, ainda quanto a relagdo entre

terrorismo e surveillance, Lyon (2003, p. 107, traducdo nossa) explica:

Os ataques de 11/09 ndo produziram a nova vigilancia. Essa ja estava se espalhando
de forma constante, enviando seus brotos através de infraestruturas nacionais e
internacionais de comunicacdo eletrbnica e através de aliancas de agéncias e
organizagOes, uma vez separadas do Estado. Mas os sistemas foram impulsionados
pelo 11/09, j& que os crimes da vida cotidiana e outros encontraram novas
justificativas para controles mundanos e para taticas de exclusdo.>®

Com todo estudo e andlise realizada até entdo, é possivel perceber que a surveillance
ndo surgiu a partir do 11 de setembro, mas foi intensificada e automatizada em razéo daqueles
ataques terroristas. As novas tecnologias, aperfeicoadas dia a dia, impulsionaram a espionagem
e a vigilancia, que se tornaram globais. Sabe-se, também, que o governo norte-americano se
utiliza de discursos como a guerra ao terror para proceder a surveillance. Por outro lado,
descobriu-se, com os documentos fornecidos por Edward Snowden, e por meio de estudos
doutrinarios, que muito mais que monitorar e controlar terroristas, os Estados Unidos se
concentram em coletar e armazenar dados e informac@es de qualquer pessoa, além de empresas
€ outros governos.

Portanto, mesmo que a vigilancia em massa global e as TIC possuam potencialidades
para fazer frente aos ataques terroristas planejados ou em curso, essa nao parece ser a Unica e
principal intencdo dos Estados Unidos, que como qualquer outro pais desenvolvido, almeja por
poder, e poder, no presente ou no passado, esta intrinsecamente relacionado com a obtencéo de
informacao.

Importante referir um debate realizado em 2014 que, posteriormente, foi editado e
publicado como livro. O debate ocorreu no Canada e contou com a participagdo de Michael
Hayden, que trabalhou para as principais agéncias de inteligéncia e seguranca dos EUA, Alan

Dershowitz, advogado, professor de direito da Universidade de Harvard e autor, Glenn

% Do original: The attacks of 9/11 did not produce the new surveillance. It was already spreading steadily, sending
out its shoots through national and international infrastructures of electronic communication and through alliances
of agencies and organizations once quite separate from the state. But the systems were boosted by 9/11, as the
criminologies of both everyday life and of the other found new justifications for mundane controls and for
exclusionary tactics.
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Greenwald, por diversas vezes mencionado nesse trabalho, e Alexis Ohanian, expert em TI,
desenvolvedor de websites e autor (HAYDEN, 2014).

O intermediador, Rudyard Griffiths, expds uma afirmacéo antes de iniciarem os debates,
qual seja: “A vigilancia estatal ¢ uma defesa legitima de nossas liberdades.”. A plateia, trés mil
pessoas, se posicionou a respeito, sendo que 33% concordaram com a afirmacdo, 46%
discordaram e 21% das pessoas ficaram indecisas. Um total de 87% considerou poder alterar o
voto posteriormente ao debate. Enquanto Hayden e Dershowitz apresentaram argumentos a
favor daquela afirmacdo, Greenwald e Ohanian apresentaram contra (HAYDEN, 2014).

Em apertada sintese, Hayden e Dershowitz defenderam que as agéncias de inteligéncia
e seguranga norte-americanas, especialmente a NSA, ndo coletam e armazenam dados e
informacBes sobre todos os cidaddos do mundo, pois isso seria techicamente impossivel.
Alegaram, também, que os metadados coletados visam combater o terrorismo, que desde o0 11
de setembro assombra os americanos. Ainda, o professor da Universidade de Harvard afirmou
preferir que a privacidade de alguns cidad&os seja invadida, do que ataques terroristas ocorram
e matem pessoas inocentes, mas propds que seguranca e liberdade sejam colocadas em uma
balanca e seja encontrado um ponto de equilibrio (HAYDEN, 2014).

Por outro lado, Greenwald e Oganian defenderam as liberdades civis, especialmente a
privacidade. Alegaram existirem provas inequivocas de que os Estados Unidos ndo empregam
a surveillance com o objetivo de fazer cessar o terrorismo, mas sim de monitorar e controlar a
maior quantidade possivel de dados e informacdes de pessoas, fisicas ou juridicas, e de
governos em todo o mundo. Um video gravado por Edward Snowden e reproduzido no debate,
auxiliou no sentido de condenar as préticas de surveillance dos EUA (HAYDEN, 2014).

Ao final do debate, que durou aproximadamente uma hora e quarenta minutos, a plateia
precisou se posicionar novamente sobre aquela afirmagéo — “A vigilancia estatal ¢ uma defesa
legitima de nossas liberdades.”. Dessa vez, os resultados foram 0s seguintes: nenhum indeciso,
41% concordaram e 59% discordaram da afirmac&o, ou seja, para a maioria das pessoas que
ouviram 0s pros e os contras da vigilancia estatal, essa ndo garante a seguranca dos individuos,
especialmente contra o terrorismo (HAYDEN, 2014).

Salienta-se, mais uma vez nesse trabalho, que a surveillance ndo é exercida Unica e
exclusivamente pelos Estados, mas também pelas empresas, publicas e privadas, e pelos
préprios individuos. Richards (2013, p. 1938) revela que as empresas enriqguecem com a coleta,
0 uso e a venda de dados pessoais de usuarios e consumidores. O mesmo autor também
argumenta sobre os perigos da vigilancia, entre eles o blackmail, que significa chantagear

alguém para que faca alguma coisa, sob pena de ter seus segredos revelados. Também ha a
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persuasao, que objetiva controlar, e a classificagdo social, que objetiva categorizar os individuos
(RICHARDS, 2013, p. 1953-1956).

Os perigos da vigilancia eletronica das comunicacdes sao muitos, mas o fato é que os
individuos irdo continuar utilizando as tecnologias mais modernas no seu dia a dia, ndo irdo e
ndo devem regredir nesse sentido. Muito embora a vigilancia possa prejudicar as pessoas em
alguns aspectos, também hé questdes positivas no seu emprego. Ninguém deixara de utilizar as
TIC, especialmente a Internet, em razdo disso, mas existem limites que precisam ser observados
e respeitados.

Em suma, no presente capitulo foi possivel apontar o que é surveillance e identificar os
motivos pelos quais esse termo se diferencia dos demais, tais como espionagem e vigilancia.
Os principais documentos em torno do caso Edward Snowden foram suficientemente
demonstrados, bem como comprovada uma vigilancia eletrénica e em massa global sob o
protagonismo dos Estados Unidos da América, que atinge pessoas, empresas € governos de
todo o mundo.

Questbes atinentes ao terrorismo e a guerra ao terror também foram estudadas,
principalmente porque o governo estadunidense se utilizou da justificativa do pdés 11 de
setembro de 2001, para intensificar a surveillance que ja era empregada anteriormente. Por fim,
foi possivel evidenciar como, com o avan¢o das novas tecnologias, os individuos e as
instituicdes ficam dia a dia mais vulneraveis ao vigilantismo, no que diz respeito aos dados e
as informacdes que circulam na rede.

Dito isso, no capitulo seguinte sera estudado de que maneira a surveillance viola os
direitos humanos e quais direitos sdo atingidos pela, ja constatada, vigilancia em massa global
executada por meio das TIC. Ademais, também serdo analisadas as legislacdes dos Estados
Unidos da América e do Brasil, com a finalidade de identificar como os Poderes Legislativos
tratam do tema nesses dois paises, além do estudo dos posicionamentos doutrinarios, em ambos

0S caso0s.
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2 A SURVEILLANCE E A VIOLACAO AOS DIREITOS HUMANOS.

“Los derechos humanos no constituyen realidades
inmediatamente  palpables 'y  directamente
perceptibles como los objetos del mundo fisico; los
derechos humanos  “se  conciben”,  “se
reivindican”, ‘“se respetan”, ‘“se violan” o “se
sancionan’’, pero no se encuentran nunca, porque
no son objetos materiales. Esto no significa que no
existan, prueba de ello es que se expresan

continuamente en el lenguaje.’

(Antonio Enrique Pérez Lufio)

O tema dos direitos humanos sempre foi algo instigante para os pesquisadores e juristas,
que se interessam pelo assunto. Esses direitos, como afirma Pérez-Lufio (2005, p. 46), existem,
apesar de ndo se encontrarem em lugar algum, posto que ndo sdo objetos materiais. Sa0 um
constructo histérico, soma de pequenas e grandes batalhas diarias dos mais variados povos,
sendo muitos deles formalizados por meio de acordos e tratados internacionais.

Certo é que a surveillance também é um problema de direitos humanos. No momento
em que empresas e governos passam a coletar, armazenar e utilizar dados e informacdes de
cidaddos, sem o seu conhecimento e consentimento, ou sem autorizacdo judicial, isso pode se
configurar uma ilegalidade e, consequentemente, violar direitos humanos e fundamentais
consagrados.

Neste capitulo sera estudado, em um primeiro momento e de maneira sucinta, a trajetdria
dos direitos humanos, desde o seu surgimento até os tempos atuais, onde impera a sociedade da
vigilancia e esses direitos séo desrespeitados ou violados. Apds, seré verificado o tratamento
juridico do tema nos Estados Unidos da América, por meio da analise legislativa, doutrinaria e
judicial, com o intuito de descobrir como o governo estadunidense procede a surveillance,
especialmente atingindo outros paises do mundo.

Em um terceiro momento, serdo investigadas as respostas normativas e doutrinarias
sobre o tema no Brasil, com a finalidade de desvendar se e de que maneira o0 pais esta se
defendendo da surveillance, proveniente de paises mais poderosos e desenvolvidos
tecnologicamente, tais como 0os EUA. Com isso, espera-se ter elementos para a analise critica

do tema, de forma a responder adequadamente ao problema de pesquisa.
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2.1 A TRAJETORIA DOS DIREITOS HUMANOS VIOLADOS PELA SURVEILLANCE.

Quando se estuda sobre o tema direitos humanos, normalmente o primeiro documento
que vem a mente do pesquisador ou pesquisadora é a Declaracdo Universal dos Direitos
Humanos de 1948. Contudo, para chegar até essa declaracdo, de extrema importancia no cenario
mundial, incorporada por vérios paises do mundo, um longo caminho foi percorrido. Essa
trajetdria, marcada pelo cometimento de inimeras atrocidades contra a pessoa humana, ficou
mais visivel que nunca na Segunda Guerra Mundial, quando a dignidade foi arrancada do ser
humano.

Para Comparato (2003, p. 11), foi no periodo ou era axial da historia, entre 800 e 200 a.
C., que os seres humanos passaram a ser compreendidos como seres dotados de liberdade e
razdo. Também comecaram a enxergar 0s outros como iguais, apesar das diferencas inerentes
a cada um, como sexo, raga, religido e costumes sociais. Pérez-Lufio (2005, p. 23), por outro
lado, entende que a primeira apari¢do dos direitos humanos como tais, ocorreu séculos mais
tarde, na luta contra o feudalismo e na formacéo da burguesia.

O momento exato em que os direitos humanos emergiram na historia € irrelevante. O
que realmente importa e surpreende é o tempo que levaram para serem declarados em
documentos internacionais, assinados e ratificados pelos Estados. Nas palavras de Comparato
(2003, p. 12):

Foi durante o periodo axial da Histdria, como se acaba de assinalar, que
despontou a idéia (sic) de uma igualdade essencial entre todos 0os homens. Mas foram
necessarios vinte e cinco séculos para que a primeira organizacdo internacional a
englobar a quase-totalidade dos povos da Terra proclamasse, na abertura de uma
Declaracdo Universal de Direitos Humanos, que “todos os homens nascem livres e
iguais em dignidade e direitos”.

No transcorrer dos séculos, algumas normas foram escritas, como a Magna Carta de
1215, um documento acordado pelo rei Jodo Sem Terra, da Inglaterra, e os bardes com o apoio
dos burgueses. O principal objetivo do documento era limitar os poderes do rei, assim como
imputar-lhe san¢es quando do seu descumprimento, além de conceder certos direitos a
determinadas pessoas. A Magna Carta era valida e aplicava-se tdo somente aos ingleses, e ndo
aos demais, mas foi o que originou o constitucionalismo (FERREIRA FILHO, 2004, p. 11-12).

Conforme Clovis Gorcezevski (2005, p. 42), o que esse documento consagrou “[...] foram
os direitos dos barbes e prelados ingleses, restringindo o poder absoluto do monarca. Em

sintese, um pequeno grupo de senhores feudais conseguiu algumas concessdes pessoais do rei.
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Eram excepcionais e para um grupo determinado e identificado de pessoas [...]”. Apesar de
limitada a alguns individuos, a Magna Carta é considerada um dos documentos mais
importantes que antecederam a Declaracdo Universal dos Direitos Humanos de 1948, porque
positivou algumas liberdades aos ingleses.

Todavia, autores como Andrew Clapham (2007, p. 6, traducdo nossa) consideram 0s
dispositivos presentes na Magna Carta como acordos politicos, e ndo como direitos humanos,
pois esses pertencem a todos 0s seres humanos, ou seja, nao se restringem a um grupo seleto de
homens privilegiados. Portanto, “de uma perspectiva contemporanea, a Magna Carta revela-se
um exemplo bastante infeliz de uma declaracio de direitos humanos™®’.

Com isso, os doutrinadores ndo pretendem retirar a importancia histérica da Magna
Carta na construcdo dos direitos humanos. Sabe-se que naquela época 0s interesses eram outros,
diferentes dos atuais, e que muito embora aquele documento tenha sido importante em alguns
aspectos, estéa longe de ser uma declaracédo de direitos, pois privilegia tdo somente alguns e ndo
0 conjunto dos individuos, a totalidade. A preocupacdo com 0s seres humanos como um todo
se manifestou séculos mais tarde, como sera visto a seguir.

No século XVIII, esse cenario comegou a mudar. A historiadora Lynn Hunt (2009, p.
35) explica que, naquela época, a literatura e especialmente os romances, foram extremamente
importantes nesse sentido, pois 0s individuos passaram a desenvolver um sentimento de
empatia para com os personagens ficticios, o que foi fundamental no eclodir dos direitos
humanos.

Para Hunt (2009, p. 39), a empatia sempre existiu, ndo foi criada ou descoberta naquele
século e, sobretudo, “[...] depende de uma capacidade de base biologica, a de compreender a
subjetividade de outras pessoas e ser capaz de imaginar que suas experiéncias interiores sdo
semelhantes as nossas”. Ou seja, empatia significa se colocar no lugar do outro, sentir o que o
outro sente, suas alegrias, suas tristezas, e entdo compreender que esses sentimentos séo iguais
para todos. As obras literérias classicas que, para Hunt, desprenderam esse sentimento dos
leitores foram “Pamela” e “Clarissa” de Richardson e “Julia” de Rousseau, especialmente
importantes para os direitos humanos das mulheres.

A tortura, comum no século XVIII, acabou sendo reduzida pouco a pouco, também em

razdo desse sentimento de empatia. Naquela época, ou mesmo antes, as pessoas eram torturadas

5 Do original: “from a contemporary perspective, the Magna Carta turns out to be a rather unfortunate example
of a human rights declaration”.
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das mais diversas formas, com requinte de crueldade. Alguns compreendiam a tortura como um

instrumento necesséario para a confissdo da verdade. Hunt (2009, p. 112) explica que

A tortura terminou porque a estrutura tradicional da dor e da pessoa se desmantelou e
foi substituida pouco a pouco por uma nova estrutura, na qual os individuos eram
donos de seus corpos, tinham direitos relativos a individualidade e a inviolabilidade
desses corpos, e reconheciam em outras pessoas as mesmas paixdes, sentimentos e
simpatias que viam em si mesmaos.

Os sentimentos de empatia e igualdade, portanto, formam a base da construcdo dos
direitos humanos no mundo. Quando o individuo percebe que em determinado momento pode
estar na mesma situagdo que outro ser humano, sentindo as mesmas dores por exemplo, entende
o sofrimento alheio. Entdo a luta pela garantia dos direitos e pela igualdade de todos perante a
lei, torna-se mais acirrada.

Na sequéncia, duas revolucdes, a americana e a francesa, ampliaram a concessao de
direitos aos individuos. A revolucdo americana ocorreu em razdo da inconformidade dos povos
residentes na América do Norte, em se submeterem aos ingleses, pagando altos impostos. Em
1776, com a independéncia da América do Norte da Inglaterra, a Virginia foi o primeiro Estado
a aprovar uma legislacio, conhecida como a Declara¢do do Bom Povo da Virginia®®, entendida
como a primeira declaracdo de direitos no sentido moderno (GORCZEVSKI, 2005, p. 45-46).

A Declaragdo de Independéncia dos Estados Unidos da América do Norte*®, também
possui uma importancia impar na formacdo dos direitos humanos, pois, “[...] ¢ o primeiro
documento politico que reconhece, a par da legitimidade da soberania popular, a existéncia de
direitos inerentes a todo ser humano, independentemente das diferencas de sexo, raca, religido
cultura ou posicéo social” (COMPARATO, 2003, p. 103). Apos, outros documentos foram

sendo editados, como a propria Constituicdo Federal daquele pais, criada em 1787 e ratificada

%8 A Declaragdo do Bom Povo da Virginia de 1776, contava com dezesseis artigos, sendo que o primeiro dizia
“que todos 0s homens séo, por natureza, igualmente livres e independentes, e tém certos direitos inatos, dos quais,
guando entram em estado de sociedade, ndo podem por qualquer acordo privar ou despojar seus pdsteros e que
sd0: 0 gozo da vida e da liberdade com os meios de adquirir e de possuir a propriedade e de buscar e obter felicidade
e seguranga” (ESTADOS UNIDOS DA AMERICA DO NORTE, 1776).

% Consta na Declaragdo de Independéncia dos EUA o que segue: “consideramos estas verdades como evidentes
por si mesmas, que todos os homens sdo criados iguais, dotados pelo Criador de certos direitos inalienaveis, que
entre estes estdo a vida, a liberdade e a procura da felicidade. Que a fim de assegurar esses direitos, governos sao
instituidos entre os homens, derivando seus justos poderes do consentimento dos governados; que, sempre que
qualquer forma de governo se torne destrutiva de tais fins, cabe ao povo o direito de altera-la ou aboli-la e instituir
novo governo, baseando-o em tais principios e organizando-lhe os poderes pela forma que lhe pareca mais
conveniente para realizar-lhe a seguranca ¢ a felicidade” (ESTADOS UNIDOS DA AMERICA DO NORTE,
1776).
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no ano seguinte. Para Comparato (2003, p. 108), “a Constitui¢do em sua acepg¢ao moderna &,
efetivamente, uma cria¢do norte-americana”.

A revolucdo francesa, para alguns autores, foi ainda mais importante que a revolucao
americana. A crise econdmico-financeira vivida na época, somada a desigualdade social
ocorrida em razdo da concessdo de direitos a nobreza e ao clero, e ndo aos burgueses, gerou
uma revolugdo popular que perdurou por dez anos. O apice da revolucéo francesa ocorreu com
a tomada da Bastilha em 1789, no mesmo ano em que foi escrita a Declaracdo dos Direitos do
Homem e do Cidaddo®® (GORCZEVSKI, 2005, p. 47-48). Para Gorczevski (2005, p. 48), a

revolugéo francesa

E onde tudo inicia: a separacdo do Estado da Igreja, a proclamagéo do Estado secular,
a participagdo popular na administracdo do Estado, a liberdade de imprensa, a
igualdade de todos ante a lei, a educacdo publica e gratuita, a abolicdo da tortura, 0
inicio da emancipacédo feminina, a condenagdo a escraviddo, e principalmente, a idéia
(sic) de igualdade, liberdade e fraternidade proclamada na Declaracéo dos Direitos do
Homem e do Cidaddo como os principios que devem guiar a vida de todos os homens.

Certamente, as duas revolugdes mencionadas anteriormente foram extremamente
importantes, porque elevaram a condi¢do do ser como humano, atribuindo-lhe mais direitos,
ignorados em periodos historicos anteriores. Nesse sentido, Flavia Piovesan (2006, p. 9) afirma
que “[...] no momento em que os seres humanos se tornam supérfluos e descartaveis, no
momento em que vige a ldgica da destruicdo, em que é cruelmente abolido o valor da pessoa
humana, torna-se necessaria a reconstru¢ao dos direitos humanos [...]".

Apesar da relevancia desses acontecimentos e documentos historicos para a evolucéo
dos direitos humanos, Andrew Clapham (2007, p. 10) critica-os no sentido de que, tanto a
Declaragdo de Independéncia americana quanto a Declaragdo dos Direitos do Homem e do
Cidaddo francesa, atribuiram direitos tdo somente aos seus cidadaos. Significa dizer que apenas
um grupo determinado e especificado de individuos se beneficiaram das prote¢des contidas nos
documentos. Dito isso, tem-se que “o ato de declarar os direitos revelou-se apenas o primeiro
passo num processo extremamente tenso que continua até os nossos dias” (HUNT, 2009, p.

145).

0 A Declaragio dos Direitos do Homem e do Cidaddo de 1789, contava com dezessete artigos, sendo que o
primeiro dizia “os homens nascem e so livres e iguais em direitos. As distingdes sociais s6 podem fundamentar-
se na utilidade comum”. No quarto artigo constava que “a liberdade consiste em poder fazer tudo que ndo
prejudique o proximo. Assim, o exercicio dos direitos naturais de cada homem néo tem por limites sendo aqueles
que asseguram aos outros membros da sociedade o gozo dos mesmos direitos. Estes limites apenas podem ser
determinados pela lei”.
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Indispensavel mencionar, também, as duas grandes guerras mundiais®!, mas
especialmente a segunda, de 1939 a 1945, pois geraram tanta destruicdo e tantas mortes que foi
necessaria a criacdo de uma organizacdo mundial para promover a paz e os direitos humanos
dos cidadaos. Para Piovesan (2006, p. 8-9), a Segunda Guerra Mundial “[...] foi marcada pela
I6gica da destruicdo e da descartabilidade da pessoa humana, que resultou no envio de 18
milhdes de pessoas a campos de concentragdo, com a morte de 11 milhdes, sendo 6 milhdes de
judeus, além de comunistas, homossexuais e ciganos”.

O lancamento, pelos Estados Unidos, das duas bombas atdmicas, uma em Hiroshima e
outra em Nagasaki, no Japéo, que mataram milhares de pessoas e deixaram tantas outras feridas,
sinalizou o fim da Gltima grande guerra. Foi nesse momento que o ser humano provou o poder
que possui de se autodestruir, e de aniquilar o planeta em que habita. Nesse sentido, Comparato
(2003, p. 37) afirma que

A cada grande surto de violéncia, os homens recuam, horrorizados, a vista da
ignominia que afinal se abre claramente diante de seus olhos; e o remorso pelas
torturas, as mutilacdes em massa, 0S massacres coletivos e as exploragdes aviltantes
faz nascer nas consciéncias, agora purificadas, a exigéncia de novas regras de uma
vida mais digna para todos.

N&o é para menos, pois conforme Cancado Trindade (2006, p. 431), no século XX
aproximadamente oitenta e seis milhdes de pessoas morreram em conflitos armados e
despotismos. Nas duas grandes guerras faleceram em média cinquenta e oito milhdes de
individuos, nimeros expressivos e assustadores para um curto periodo de tempo. O mesmo
autor referido anteriormente também afirma que, “tendo presentes os milhdes de vitimas das
guerras do século passado, sé podemos concluir que o atual armamentismo (nuclear e outros)
constitui o derradeiro insulto a razdo humana” (TRINDADE, 2006, p. 431-432)%,

61 Comparato (2003, p. 209-210) distingue as duas guerras mundiais da seguinte maneira: “A de 1914-1918
desenrolou-se, apesar da maior capacidade de destrui¢cdo dos meios empregados (sobretudo com a introducéo dos
tanques e avides de combate), na linha classica das conflagragfes imediatamente anteriores, pelas quais os Estados
procuravam alcancgar conquistas territoriais, sem escravizar ou aniquilar os povos inimigos. A 22 Guerra Mundial,
diferentemente, foi deflagrada com base em proclamados projetos de subjugac¢éo de povos considerados inferiores,
lembrando os episddios de conquista das Américas a partir dos descobrimentos. Demais, o ato final da tragédia —
o langamento da bomba atémica em Hiroshima e Nagasaki, em 6 e 9 de agosto de 1945, respectivamente — soou
como um prenuncio de apocalipse: o homem acabara de adquirir o poder de destruir toda a vida na face da Terra”.
2 Em funcdo disso, em 1970 foi assinado o Tratado sobre a N&o-Proliferagdo (TNP) de Armas Nucleares.
Conforme consta na biblioteca virtual de direitos humanos da Universidade de Sao Paulo (USP), esse tratado
entrou em vigor em 1970, sendo aderido pelo Brasil em 1996. india, Paquistdo e Israel ndo aderiram ao tratado, e
a Coréia do Norte se excluiu em 2003. Apesar disso, pode-se dizer que o referido documento ““é reavaliado a cada
cinco anos, sendo considerado o principal pilar dos esforgos antinucleares em todo o mundo” (ONU, 1970).



69

Apo6s a Segunda Guerra Mundial, varias obras foram publicadas sobre o Holocausto e
ficaram conhecidas com o passar dos anos em diversos paises. O Diario de Anne Frank, por
exemplo, é um dos livros mais vendidos no mundo atualmente. Trata-se de um diario escrito
por uma adolescente judia, cujo nome era Anne Frank, no periodo em que ela, sua familia e
mais quatro pessoas, permaneceram em um esconderijo, com a finalidade de sobreviverem a
guerra. No diério, Anne descreve o dia a dia dos moradores do esconderijo, seus sentimentos,
suas inquietacdes e, também, suas incertezas quanto a guerra. O esconderijo, ou anexo, foi
descoberto dois anos depois da familia Frank se mudar para 14. Todos foram levados para
campos de concentracao e separados, sendo que tdo somente o pai de Anne sobreviveu com o
fim da guerra (FRANK, 2016).

Outra obra, tdo importante quanto essa, mas sob outro viés, foi escrita pela filésofa
Hannah Arendt, cujo titulo é Eichmann em Jerusalém: um relato sobre a banalidade do mal. Em
1961 a filésofa e escritora alema, de origem judia, foi contratada pela revista The New Yorker
para cobrir o julgamento de Adolf Eichmann em Jerusalém, um ex-oficial nazista cuja funcéo
na guerra era tratar da logistica e do transporte de milhdes de judeus para os campos de
concentracdo. Em apertada sintese, a doutrinadora explica, em sua obra, que Eichmann era um
homem comum e ndo um “monstro”, como a maioria imaginava, mas sim uma pessoa incapaz
de pensar, de refletir sobre os comandos emanados de seus superiores, sendo, portanto, um mero
cumpridor de ordens. Essa suspensao da capacidade de pensar ou de refletir € o que a filésofa
chamou de banalidade do mal (ARENDT, 1999)%3,

Todas essas obras, elaboradas na forma de livros, filmes ou documentarios, que contam
de uma forma ou de outra os acontecimentos da segunda grande guerra, sdo importantes, pois
fazem com que os seres humanos reflitam sobre os atos dos outros e também sobre 0s seus
préprios comportamentos. Com isso sera possivel evitar que as atrocidades do passado se
repitam no futuro, mas, para tanto, sera preciso pensar, refletir, pois s6 assim o mal ndo se
tornara banal, como apontou a filésofa Hannah Arendt (1999).

Nesse percurso, surgiu a concepgdo geracional dos direitos humanos. Os autores
divergem quanto & existéncia de trés, quatro, cinco ou mais geracoes desses direitos. Contudo,

Pérez-Lufio (2012, p. 16) esclarece que existem apenas trés geracdes de direitos humanos. A

83 Recentemente, em 2013, um filme retratando a cobertura jornalistica do caso Eichmann, por Hannah Arendt, e
expondo as inquietacBes da fildsofa judia, foi lancado. O filme foi produzido com base em sua prépria obra e ja
recebeu alguns prémios (HANNAH ARENDT, 2013). Também ha um filme hodierno sobre o Diario de Anne
Frank, cujo langamento ocorreu em 2016, sendo a primeira versdo alema com base no livro original escrito pela
adolescente (O DIARIO).
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primeira surgiu no Estado Liberal e assegurava os direitos de liberdade, em que o Estado devia
abster-se, ou seja, tratava-se de um ndo agir por parte dos poderes publicos. Ja a segunda
geracdo foi firmada na passagem do Estado Liberal para o Social de Direitos, e garantia 0s
direitos de igualdade, em que o Estado devia agir para sua efetivacao.

Por fim, a terceira geracéo de direitos humanos compreende os direitos de solidariedade,
incorporados pelo Estado Democrético de Direitos. Nessa ultima geracdo, Pérez-Lufio (2012,
p. 17) prefere ndo utilizar algumas expressdes como sindnimas, como novos direitos, direitos
de solidariedade, direitos da era tecnoldgica, direitos da sociedade global, direitos de quarta
geracdo, direitos emergentes, entre outras, porque vagas. Tem-se, portanto, que as trés geracoes
ndo se excluem, mas se complementam.

Esse também é o entendimento de Ingo Sarlet (2010, p. 45), doutrinador que prefere
utilizar a expressdo “dimensdes” e ndo “geracdes” de direitos fundamentais®*, justamente
porque o segundo termo pode levar alguns estudiosos a crerem que as geracOes de direitos se
substituem com o passar dos anos, o que é incoerente. Entre uma dimens&o e outra de direitos
humanos ou fundamentais ha “[...] um processo cumulativo, de complementaridade, e ndo de
alternancia [...]”. Significa dizer que as dimens@es de direitos se complementam, ou seja, ndo
se excluem quando do surgimento de outros direitos diferentes dos anteriores, ja consagrados.

Ainda, Lima Janior (2001, p. 77) expBe que os direitos civis e politicos seriam os de
primeira geracdo, como o direito a vida, a liberdade, a expresséo do pensamento etc., enquanto
os direitos econdmicos, sociais e culturais seriam 0s de segunda geracdo, como o direito a
educacdo, ao trabalho, a salde, a habitacdo etc.. Os direitos dos povos seriam o0s de terceira
geracdo, como o direito a0 meio ambiente sadio, a cooperagdo internacional, ao
desenvolvimento, entre outros. Contudo, o autor critica a classificacdo geracional dos direitos
humanos ao passo que, nem sempre serad possivel dizer que os direitos econdmicos, sociais e
culturais emergiram ap06s os direitos civis e politicos, ou 0 oposto. Nas palavras de Lima Junior
(2001, p. 79):

A critica a classificacdo geracional de direitos humanos alcanga também a
distingdo de que os direitos humanos civis e politicos seriam anteriores aos direitos
humanos econdmicos, sociais e culturais. Essa distincdo ndo leva em consideracdo
que determinados direitos, como € o caso do direito a propriedade — direito econdémico
por exceléncia — tenha surgido no bojo das lutas liberais, portanto, no periodo de

64 Salienta-se que nesse estudo sera utilizada a expressio “direitos humanos” para se reportar aos direitos de forma
ampla, aplicaveis a todos os individuos indistintamente. E, também, o termo “direitos fundamentais” para fazer
referéncia aos direitos humanos positivados nas Constituicdes dos Estados. Destaca-se que a surveillance viola
tanto os direitos humanos, quanto os direitos fundamentais, quando esta infringe as garantias disciplinadas na lei
maior de determinado pais, como no Brasil.
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validacdo dos direitos humanos civis e politicos. No mesmo sentido, o direito a
igualdade, constantemente identificado entre os direitos humanos civis e politicos,
constitui-se na base de argumentacao para a defesa dos direitos humanos econémicos,
sociais e culturais, podendo, portanto, ser identificado como um direito mais
relacionado a esta categoria que aquela.

Com a contribuicdo do autor acima mencionado, fica claro que ha uma imbricacéo entre
os direitos, que ndo surgem de uma Unica vez e isolados entre si. Antes, sdo o resultado de
movimentos, pressdes de grupos, posicdes ideoldgicas que ganham forga e se alternam ao longo
da histdria. Ndo se trata de um movimento linear e estanque, mas sim complexo, que evidencia
as inimeras forgas que por vezes se atraem e por outras se repelem, especialmente quando esses
direitos colidem.

Essa reflexdo é importante porque a surveillance ndo viola apenas os direitos civis e
politicos dos cidaddos, mas também os direitos econdmicos, sociais e culturais. A vigilancia
ndo € um problema exclusivamente individual, daquele que é vigiado. Trata-se de algo muito
mais profundo, que atinge um namero ilimitado de pessoas, além de empresas e governos, pois
corroi sistemas, ataca direitos sociais, reforca a discriminacdo de alguns individuos, atinge
empregos, fluxos migratdrios, acesso a bens culturais, que séo limitados ou permitidos apenas
aquem o vigilante e detentor dos dados e informacdes entende ser merecedor de acesso, e muito
mais. Ou seja, seus efeitos sdo mais amplos do que se imagina.

Dito isso, importante salientar que no cenario pds-guerra foi criada a Organizacdo das
Nagdes Unidas (ONU). Antes da ONU havia a Liga das Nacdes®®, constituida pelo Tratado de
Versalhes de 1919 que, apés a Primeira Guerra Mundial, objetivava preservar a paz
internacional e a seguranca. A Liga das Nagdes, no entanto, foi perdendo forca e com a ecloséo
da Segunda Guerra Mundial perdeu completamente sua funcéo, sendo desativada em 1946,
quando suas tarefas foram transferidas para a Organizacdo das Nag¢des Unidas (CLAPHAM,
2007, p. 25).

Nas palavras de Ricardo Seitenfus (2008, p. 126), “a SDN nasceu com a guerra ¢ pela
guerra foi morta”, ou seja, essa organizagdao foi criada em razdo da primeira guerra, para

promover a paz entre as nagodes, e foi extinta em fungdo da segunda grande guerra, visto que

8 Conforme Andrew Clapham (2007, p. 28, tradugio nossa) “com a Liga das Nagdes nds temos preocupagdes
estratégicas para com certas minorias nacionais, atencdo a condicdo dos trabalhadores, e preocupacfes
paternalistas sobre as mulheres engajadas na prostituicdo. N6s ainda ndo temos direitos ou obrigacOes
internacionais significativas que protejam os seres humanos como seres humanos”. Do original: “with the League
of Nations we have strategic concern for certain national minorities, attention to the plight of workers, and
paternalistic worries about women engaged in prostitution. We do not yet have meaningful international rights or
obligations which protect human beings as human beings”.
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falhou naquele seu principal objetivo. SDN s&o as iniciais de Sociedade das Nagdes, como
também era conhecida a Liga das Nacdes. Para o autor supracitado, “a auséncia dos Estados
Unidos da Liga, a incapacidade desta em transformar-se em algo fora e acima dos Estados —
baseados nos principios do chamado interesse nacional — marcaram a derrota da SDN”
(SEITENFUS, 2008, p. 125).

A ONU, por sua vez, constituida por meio de uma Carta, € uma organizacdo
internacional que trabalha pela paz e pelo desenvolvimento mundial desde 1945. Quando da
sua fundacdo, a ONU contava com cinquenta e trés paises membros, mas atualmente esse
ndmero aumentou para cento e noventa e trés paises que aderiram a essa organizacdo. No

predmbulo da Carta das Nagdes Unidas consta o que segue:

Nos, os povos das Nagbes Unidas, resolvidos a preservar as geracfes vindouras do
flagelo da guerra, que por duas vezes, no espago da nossa vida, trouxe sofrimentos
indiziveis a humanidade, e a reafirmar a fé nos direitos fundamentais do homem, na
dignidade e no valor do ser humano, na igualdade de direito dos homens e das
mulheres, assim como das nac¢des grandes e pequenas, e a estabelecer condic¢6es sob
as quais a justica e o respeito as obrigagdes decorrentes de tratados e de outras fontes
do direito internacional possam ser mantidos, e a promover 0 progresso social e
melhores condicBes de vida dentro de uma liberdade ampla (ONU, 1945).

Desse fragmento € possivel constatar que as duas grandes guerras foram o apice para a
criacdo de uma organizacao efetiva em prol dos direitos humanos. Conforme Seitenfus (2008,
p. 138), a grande diferenga entre a SDN e a ONU ¢ que, “enquanto a primeira exibia escasso
universalismo, a segunda, beneficiada pelo processo de descolonizagdo, consegue, atualmente,
abarcar todos os Estados. Neste sentido, a curva de adesGes as Na¢des Unidas € ascendente, e
as defeccdes, rarissimas”.

No presente trabalho é indispensavel argumentar sobre o conceito de direitos humanos,
que ha séculos acompanha os historiadores, pesquisadores e estudiosos das mais diversas areas
do conhecimento, sendo que nem sempre foi possivel estabelecer um conceito unico e fechado
para o termo. No site oficial da ONU no Brasil a pergunta “O que sdo os direitos humanos?”, ¢
respondida da seguinte maneira: “os direitos humanos sdo direitos inerentes a todos os seres
humanos, independentemente de raca, sexo, nacionalidade, etnia, idioma, religido ou qualquer
outra condi¢ao” (ONUBR, 2017).

Pode-se dizer, a partir dessa citagdo, que os direitos humanos pertencem a todos
indistintamente, ou seja, pela Unica razdo de serem seres humanos. Para Pérez-Lufio (2005, p.
50), tais direitos se formaram no decorrer do tempo, ano apds ano, e sdo um conjunto de

faculdades e instituicbes em busca da dignidade, liberdade e igualdade dos individuos. O autor
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também evidencia a necessidade de os direitos humanos serem reconhecidos e positivados nos
ordenamentos juridicos nacionais e internacionais.

Para o doutrinador espanhol, portanto, duas teses devem ser agrupadas para a
fundamentacdo e protecdo dos direitos humanos, quais sejam as teses jusnaturalista e
positivista. Os jusnaturalistas defendem a existéncia de direitos naturais dos individuos, ou seja,
direitos originarios, que existem independentemente de previsdo em tratados internacionais ou
outros documentos, e inaliendveis dos seres humanos. Ja o0s positivistas entendem pela
existéncia dos direitos quando esses estiverem positivados, ou seja, forem promulgados em
legislagdes, declaragdes, tratados etc.. Conforme o autor, essas teses ndo se excluem, mas se
condicionam mutuamente, pois necessarias para o0 bom desenvolvimento dos direitos humanos
dos cidaddos (PEREZ-LUNO, 2005, p. 56-58).

O documento internacionalmente reconhecido, que engloba a grande maioria dos
direitos humanos existentes na atualidade é a Declaragdo Universal dos Direitos Humanos de
1948, formada por trinta artigos. Nela, tem-se positivados direitos como liberdade, igualdade,
ndo discriminacao, privacidade, direito a vida, proibicdo da escravidao e da tortura, direito a
propriedade, direito de fazer parte no governo, direito ao trabalho, entre outros. Mas a simples
positivacdo ndo garante a efetivacdo desses direitos.

A importancia da declaragdo universal € inegavel, haja vista que ampliou a concepcao
filosofica dos direitos humanos, assim como inspirou textos legais e decisdes judiciais. De 1948
até entdo, a declaracdo foi traduzida para mais de trezentas linguas em todo o mundo, o que
possibilitou o conhecimento dos cidaddos de seus direitos e, também, suas reivindicacdes
(CLAPHAM, 2007, p. 42).

Comparato (2003, p. 223-224) explica que a Declaragdo Universal dos Direitos
Humanos é compreendida como uma mera recomendag&o, ou seja, ndo possui forca vinculante.
Apesar disso, para o doutrinador, a vigéncia dos direitos humanos em qualquer lugar do mundo
independe de sua declaracdo em qualquer texto normativo ou legal, nacional ou internacional,
porgue o respeito a dignidade da pessoa humana € superior a qualquer poder contrario.

Pérez-Lufio (2005, p. 79), por sua vez, apresenta trés teses a esse respeito, quais sejam:
1) teses impugnadoras do carater juridico-internacional da declaracdo universal; 2) teses que
mantém sua autoridade juridica indireta; e 3) teses que sustentam seu carater juridico. Para a
primeira, a declaracdo é uma mera recomendacéo, para a segunda, ela serve para interpretar a
Carta da ONU e, para a terceira, ela possui forca juridica para todos os cento e noventa e trés
paises membros da Organizacdo das Nac¢Ges Unidas.
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No entendimento do jurista espanhol, esta errada a compreensdo de que a declaracao é
um elemento isolado. Muito pelo contréario, pois a ONU tem se esforcado para que os direitos
humanos sejam transferidos do plano dos principios gerais do direito, para o plano do direito
internacional convencional, onde os Estados membros da organizacéo reconhecem e ratificam
essas regras em convénios e pactos (PEREZ-LUNO, 2005, p. 84).

Portanto, dizer que a Declaragdo Universal dos Direitos Humanos de 1948 é uma mera
recomendacdo € inaceitavel, especialmente levando-se em consideracdo o sofrimento humano
de séculos até se chegar a um documento tdo importante como esse. Além disso, espera-se que
0s cento e noventa e trés paises membros da ONU, que ndo foram coagidos a ingressarem na
organizacéo, respeitem ao menos seu principal texto elaborado. Para Clapham (2007, p. 47),
“¢, contudo, um erro imaginar que os direitos humanos podem, ou devem, operar divorciados
de qualquer contexto local”®®, ou seja, dependendo da nac&o ou da cultura, os direitos humanos
podem ser recepcionados de diferentes maneiras.

Essa afirmacdo é coerente a medida que certos direitos humanos possuem maior ou
menor peso em diferentes paises ou regiGes. Muitas vezes isso se deve a cultura, as tradi¢des, a
historicidade, entre outros fatores. Nos Estados Unidos, por exemplo, o direito a liberdade de
expressao possui forca preponderante frente aos demais direitos, como honra, imagem e
privacidade. O proéprio direito a vida, previsto no artigo terceiro da declaracdo universal, é
relativizado pelos norte-americanos, que aplicam a pena de morte no pais para certos crimes.
No Brasil, também ha a previsdo de pena de morte, mas tdo somente em caso de guerra
declarada, o que ainda nao se concretizou.

Pérez-Lufio (2005, p. 50), assim como a grande maioria dos doutrinadores, também
defende a importancia da dignidade da pessoa humana para a concretizacdo dos direitos
humanos. Trata-se de um principio presente em varios textos normativos nacionais e
internacionais. Sua primeira apari¢ao ocorreu em 1848 na Franca, em um decreto cujo objetivo
era abolir a escravidao, pois sua existéncia atentava contra a dignidade humana (SARMENTO,
2016, p. 53).

Muitos teoricos tém dificuldade em conceituar o termo ‘“dignidade humana” ou
“dignidade da pessoa humana”, visto que esse principio pode estar associado a diferentes
campos do conhecimento, como direito, mas também religido, filosofia e politica. E por essa

razdo que Barroso (2013, p. 63) afirma ser esse um conceito multifacetado. Certo é que “a

% Do original: “it is, however, a mistake to imagine that human rights can, or should, operate divorced from any
local context”.
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dignidade humana, como atualmente compreendida, se assenta sobre o pressuposto de que cada
ser humano possui um valor intrinseco e desfruta de uma posi¢do especial no universo”
(BARROSO, 2013, p. 14).

Para Sarmento (2016, p. 28), a dignidade da pessoa humana “[...] envolve a concepc¢ao
de que todas as pessoas, pela sua simples humanidade, tém intrinseca dignidade, devendo ser
tratadas com o mesmo respeito e considera¢dao”. Todas as pessoas, portanto, sdo dignas do
mesmo respeito e consideracdo em qualquer situacdo, independentemente de suas
caracteristicas ou atribuices, pois nenhum individuo se sobrepde a outro em dignidade®’.

Sarmento (2016, p. 92) também destaca alguns componentes do principio da dignidade
da pessoa humana, sdo eles: 1) o valor intrinseco da pessoa; 2) a igualdade; 3) a autonomia; 4)

0 minimo existencial; e 5) o reconhecimento, conforme se verifica abaixo:

Dessa compreensdo, emergem, prima facie, os seguintes componentes do
principio da dignidade da pessoa humana: o valor intrinseco da pessoa, que veda a
sua instrumentalizagdo em proveito de interesses de terceiros ou de metas coletivas; a
igualdade, que implica a rejeicdo das hierarquias sociais e culturais e impde que se
busque a sua superagdo concreta; a autonomia, tanto na sua dimensao privada, ligada
a autodeterminacdo individual, como na publica, relacionada & democracia; o minimo
existencial, que envolve as garantias condi¢gdes materiais indispensaveis para a vida
digna; e o reconhecimento, que se conecta com o respeito a identidade individual e
coletiva das pessoas nas instituicOes, praticas sociais e relagdes intersubjetivas.

Sob outra perspectiva, Barroso (2013, p. 72) elenca apenas trés componentes desse
principio, quais sejam, valor intrinseco, autonomia e valor comunitario. O valor intrinseco € o
que torna o ser humano um ser singular, diferente das demais espécies existentes no universo
e, por essa razdo, um ser especial e superior. A autonomia, por sua vez, relaciona-se com a
autodeterminacéo, que significa poder fazer escolhas e tomar decisfes ao longo da vida. Ja o
valor comunitario esta associado a vida em comunidade, as relagdes interpessoais, ou seja, a
capacidade das pessoas se relacionarem entre si e com o mundo ao seu redor. Esses trés
elementos, portanto, compdem o conceito de dignidade da pessoa humana para o autor em
questéo.

Assim sendo, dignidade é algo que todos os individuos possuem, ndo podendo ser
retirada do ser humano. Nao obstante, ndo se pode dizer que a dignidade da pessoa humana é

um principio absoluto, especialmente em uma sociedade hipercomplexa, 0 que nado significa

57 Sarmento (2016, p. 27) diferencia dignidade da pessoa humana de dignidade da espécie humana, pois, para ele,
essa ultima “[...] consiste no reconhecimento de que o ser humano ocupa uma posicao superior e privilegiada entre
todos os seres que habitam o nosso mundo”. Geralmente o uso da razio, o livre arbitrio e a criacdo a imagem de
Deus, sdo as principais justificativas dessa concepcéao de dignidade da espécie humana.
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dizer que tal principio seja relativo diante de algumas situa¢@es, como da tortura, por exemplo
(SARMENTO, 2016, p. 97-98). Barroso (2013, p. 64), assim como Sarmento, entende que “[...]
no direito ndo ha espaco para absolutos. Embora seja razoavel afirmar que a dignidade humana
normalmente deve prevalecer, existem situacdes inevitaveis em que ela tera de ceder, a0 menos
parcialmente”®,

O respeito a esse principio é fundamental e indispensavel para a efetivagdo dos direitos
humanos e, além disso, os julgadores tendem a utilizar a dignidade humana como principio
balizador em um conflito de direitos humanos ou de direitos fundamentais. Sua importancia é
tamanha que no artigo primeiro da Declaragdo Universal dos Direitos Humanos de 1948 consta:
“todas as pessoas nascem livres e iguais em dignidade e direitos” (ONU, 1948)%.

Nesse segmento surge a diferenciacdo entre direitos humanos e direitos fundamentais.
Para Comparato (2003, p. 57-58), os direitos fundamentais “[...] sdo os direitos humanos
positivados nas Constituigdes, nas leis, nos tratados internacionais”. No mesmo sentido,
entende Pérez-Lufio (2005, p. 33), para quem h& uma tendéncia na doutrina e nos Poderes
Legislativo e Judiciario, a empregarem o termo para se referirem aos direitos humanos
positivados a nivel interno.

Ingo Sarlet (2010, p. 29) também argumenta que os direitos humanos e os direitos

fundamentais ndo séo expressdes sindnimas, e afirma que

Em que pese sejam ambos os termos (“direitos humanos” e “direitos
fundamentais™) comumente utilizados como sindnimos, a explicagdo corriqueira e,
diga-se de passagem, procedente para a distingdo é de que o termo “direitos
fundamentais” se aplica para aqueles direitos do ser humano reconhecidos e
positivados na esfera do direito constitucional positivo de determinado Estado, ao
passo que a expressdo “direitos humanos” guardaria relagdo com os documentos de
direito internacional, por referir-se aquelas posi¢des juridicas que se reconhecem ao
ser humano como tal, independentemente de sua vinculagdo com determinada ordem
constitucional, e que, portanto, aspiram a validade universal, para todos 0s povos e
tempos, de tal sorte que revelam um inequivoco caréter supranacional (internacional).

8 Um exemplo doutrinario da relativizacdo do principio da dignidade da pessoa humana é no sentido de que,
levando-se em consideracdo a realidade dos presidios brasileiros, onde ha superlotacdo e condi¢Bes de vida
degradantes, todos os presidiarios deveriam ser soltos imediatamente, em nome da dignidade, e novas prisdes ndo
poderiam ser decretadas até a construcdo de novos estabelecimentos prisionais, ou até a adequacao dos existentes.
Contudo, fazendo isso a seguranca publica estaria comprometida e o caos reinaria no pais (SARMENTO, 2016, p.
97).

% Importante mencionar, desde ja, que a Constituicdo Federal brasileira de 1988, consagra expressamente esse
principio como um dos fundamentos da Republica Federativa do Brasil, em seu artigo 1°, inciso I11. Por outro lado,
a Constituicdo Federal dos Estados Unidos da América ndo aborda, em nenhum momento, a dignidade da pessoa
humana em seu texto, mas os tribunais reconhecem a aplicagéo do referido principio em suas decisoes.
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Enfim, a partir da Declaragcdo Universal dos Direitos Humanos de 1948, o chamado
Direito Internacional dos Direitos Humanos comegou a se desenvolver, tanto globalmente
quanto regionalmente. Especialmente quando os instrumentos internacionais de protecao
passaram a ser adotados pelos Estados e, sobretudo, quando a universalidade, a indivisibilidade
e a interdependéncia desses direitos foram assumidas (PIOVESAN, 2006, p. 13).

As caracteristicas mencionadas acima sdo fundamentais para o estudo dos direitos
humanos dos cidaddos. Com a universalidade, € possivel dizer que esses direitos se aplicam a
todos os seres humanos em qualquer lugar do mundo, porque universais. Quanto a
indivisibilidade e a interdependéncia, ao mesmo tempo em que os direitos humanos séo
indivisiveis, ou seja, ndo devem ser tratados como elementos isolados, separados uns dos
outros, também héa que se considerar que eles dependem uns dos outros, pois estdo vinculados,
fazendo parte de um conjunto, de um todo universal. S&o essas Ultimas duas caracteristicas que
permitem concluir que as geragGes ou dimensdes de direitos ndo se excluem, mas se
complementam, se relacionam mutuamente.

Cancado Trindade (2006, p. 413) explica que, além dos principios da universalidade,
integralidade e indivisibilidade dos direitos humanos, que norteiam o Direito Internacional dos
Direitos Humanos, também ha o principio da complementaridade dos sistemas e mecanismos
de protecdo. Para esse Ultimo, tem-se que os direitos humanos serdo protegidos tanto a nivel
internacional quanto interno, havendo uma complementaridade entre um e outro. Todavia,
surgindo conflitos entre os ordenamentos juridicos, prevalecera aquele que melhor proteger o
ser humano atingido’.

Nesse sentido, Marcelo Neves (2009) se posiciona a favor do transconstitucionalismo.
Para ele, diante dos problemas constitucionais de direitos fundamentais ou de direitos humanos,
que ultrapassam as fronteiras dos Estados, devem ser criados dialogos e conversacfes
transconstitucionais, por meio de “pontes de transi¢do” entre ordens juridicas estatais,
internacionais, transnacionais, supranacionais e locais. Isso deve acontecer em razdo da
incapacidade dessas ordens em solucionar, isoladamente, os problemas normativos da

sociedade mundial. Nesse sentido,

[...] o método do transconstitucionalismo ndo pode ter como ponto de partida uma
determinada ordem juridica, muito menos as ordens dos mais poderosos, mas sim os

0 No mesmo sentido entende Flavia Piovesan (2016, p. 85), para quem “[...] na hipotese de eventual conflito entre
o Direito Internacional dos Direitos Humanos e o Direito interno, adota-se o critério da norma mais favoréavel a
vitima. Em outras palavras, a primazia é da norma que melhor proteja, em cada caso, os direitos da pessoa
humana”.
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problemas constitucionais que se apresentam enredando as diversas ordens. [...] 0
transconstitucionalismo viabiliza a articulacdo reciproca de regras e principios em
face do caso. Nessa perspectiva, 0 desenvolvimento de um método do
transconstitucionalismo abre a possibilidade de construgdo de uma racionalidade
transversal na relagéo entre principios e regras de ordens juridicas distintas (NEVES,
2009, p. 275).

Os problemas que dia apds dia emergem da sociedade em rede, especialmente apés a
eclosdo da Internet, que é um espaco aberto e desprovido de fronteiras territoriais, exigem o
método do transconstitucionalismo. A vigilancia eletrénica e em massa global, executada em
grande medida pelos paises mais poderosos e desenvolvidos tecnologicamente, ndo sera
controlada, e os direitos humanos dos internautas ndo serdo protegidos, sem a cooperacao
conjunta dos Estados atingidos. E nesse sentido, portanto, que o método do
transconstitucionalismo se mostra viavel e desejavel para enfrentar a surveillance.

Mireille Delmas-Marty, por sua vez, aponta as condi¢des para a criacdo de um direito
comum a todos, por meio de uma aproximacao e ndo de uma unificacdo dos sistemas e familias
juridicas. Ao se referir aos direitos do homem, Delmas-Marty (2004, p. 194) os destaca como
0 inicio do processo de transformacdo, ou seja, recomposicdo da paisagem juridica, se
aproximando de um direito dos direitos do homem. Assim, “[...] a interacao entre direitos nao
ocorre necessariamente no sentido de uma limitacdo reciproca. Pode redundar, por uma espécie
de efeito de atracdo, em reforcar a protegdo de um por influéncia indireta do outro” (DELMAS-
MARTY, 2004, p. 192).

Essas teorias e tantas outras, elaboradas por doutrinadores diversos, se aproximam e vao
ao encontro do principio da complementariedade, mencionado anteriormente. A partir delas, é
possivel dizer que os direitos e as ordens nacional e internacional ndo apenas podem, como
devem se complementar, objetivando uma melhor promocéo e aplicacdo dos direitos humanos
dos cidaddos no caso concreto. Em se tratando de surveillance e dos direitos humanos e
fundamentais violados por essa pratica, € ingénuo crer que os Estados isoladamente sdo
suficientemente capazes de lidar com esse problema, especialmente aqueles menos
desenvolvidos tecnologicamente, razdo pela qual o esfor¢o conjunto entre as ordens nacional e
internacional se mostra desejavel.

Ainda, na concepcdo de Flavia Piovesan (2016, p. 58), o Direito Internacional dos
Direitos Humanos “[...] consiste em um sistema de normas internacionais, procedimentos e
instituicOes desenvolvidas para implementar esta concep¢éo e promover o respeito dos direitos
humanos em todos os paises, no ambito mundial”. Cancado Trindade (2006, p. 412), por sua

vez, compreende o Direito Internacional dos Direitos Humanos como
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[...] o corpus juris de salvaguarda do ser humano, conformado, no plano substantivo,
por normas, principios e conceitos elaborados e definidos em tratados e convencdes,
e resolucBes de organismos internacionais, consagrando direitos e garantias que tém
por proposito comum a protecdo do ser humano em todas e quaisquer circunstancias,
sobretudo em suas relages com o poder publico, e, no plano processual, por
mecanismos de protecdo dotados de base convencional ou extraconvencional, que
operam essencialmente mediante os sistemas de peticGes, relatdrios e investigacoes,
nos planos tanto global como regional. Emanado do Direito Internacional, este corpus
juris de protecdo adquire autonomia, na medida em que regula relagGes juridicas
dotadas de especificidade, imbuido de hermenéutica e metodologia préprias.

O Direito Internacional dos Direitos Humanos, pode-se dizer, € um conjunto normativo
internacional elaborado para atribuir direitos e deveres aos seres humanos, em observancia aos
direitos humanos inerentes a cada um. Piovesan (2006, p. 12) expde duas importantes
consequéncias nesse sentido, quais sejam, “[...] a revisdo da nogdo tradicional de soberania
absoluta do Estado, que passa a sofrer um processo de relativizagao [...]” e, além disso, “[...] a
cristalizacdo da idéia (sic) de que o individuo deve ter direitos protegidos na esfera
internacional, na condi¢ao de sujeito de direitos”.

Assim sendo, os Estados, cuja soberania era absoluta, passa a ser relativa, uma vez que
precisam observar o tratamento juridico normativo dos direitos, nesse caso os direitos humanos,
a nivel global. Ademais, os seres humanos passam a ser protegidos, ndo apenas a nivel interno,
mas também a nivel internacional. Com isso, a protecdo dos direitos humanos das pessoas
aumenta, especialmente em razdo da adocéao do critério da norma mais favoravel.

Somado a isso, indispensavel mencionar os dois pactos que, agregados a Declaracdo
Universal dos Direitos Humanos, formam o chamado sistema normativo global de protecdo dos
direitos humanos™, sdo eles: 1) Pacto Internacional dos Direitos Civis e Politicos; e 2) Pacto
Internacional dos Direitos Econdmicos, Sociais e Culturais, ambos de 1966 (PIOVESAN, 2016,
p. 65).

Antes de mais nada, Comparato (2003, p. 276) explica o porqué foram criados dois
pactos e ndo apenas um. De acordo com o doutrinador, naquela época as poténcias ocidentais
exigiam o reconhecimento das liberdades individuais classicas, enquanto os paises do bloco
comunista e os africanos queriam o reconhecimento dos direitos sociais e econdmicos, tao
somente. Sendo assim, optou-se por separar esses direitos distintos em pactos, para que 0S

paises aderissem ou ndo a cada um deles.

"I Também h4 o sistema normativo regional de protegdo dos direitos humanos, “[...] que busca internacionalizar
os direitos humanos no plano regional, particularmente na Europa, América e Africa”. Ambos 0s sistemas nao se
excluem, mas se complementam (PIOVESAN, 2016, p. 65).
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O primeiro pacto, de direitos civis e politicos, protege a vida, as liberdades, como a de
ir e vir, o julgamento justo, a familia, a privacidade, entre outros. Esse pacto também proibe a
escravidao, a tortura, o tratamento cruel, desumano ou degradante e mais. Ja o segundo pacto,
dos direitos econdmicos, sociais e culturais, visa a educacdo, alimentacdo, habitacdo, salde,
trabalho, entre outros (CLAPHAM, 2007, p. 48).

Como é possivel perceber, atualmente um dos principais problemas em torno dos
direitos humanos ndo é tanto sua justificacdo e positivagdo, como sua protecdo. Pérez-Lufo
(2005, p. 135, tradugao nossa) afirma que “[...] a constante violagao atual dos direitos humanos
mostra a falta de enraizamento e a precariedade dessas pretendidas “crencas geralmente
compartilhadas”; e a consequente necessidade de seguir argumentando em seu favor”’2,

Anteriormente, Bobbio (2004, p. 16) destacou em sua obra “A Era dos Direitos”, que
“o problema fundamental em relagdo aos direitos do homem, hoje, ndo ¢ tanto o de justifica-
los, mas o de protegé-los. Trata-se de um problema nao filosofico, mas politico”. Em verdade
trata-se de um problema juridico, como o préprio autor afirmou em sua obra, sendo que desde
a declaracdo universal, em 1948, tem-se os direitos humanos ou, como prefere Bobbio, os
direitos do homem positivados em um documento. Certamente, esse documento ndo esgota o
catdlogo dos direitos humanos dos cidaddos, mas representa aquelas aspiracbes mais
necessarias no século XX. Desde entdo, proteger esses direitos tornou-se um verdadeiro desafio
para os juristas, tendo em vista sua constante violacao.

Portanto, os direitos humanos existem e estdo positivados nessa declaracao universal e
em outros documentos internacionais. Isso ndo garante, contudo, sua efetiva protecdo na
totalidade dos paises do mundo, razéo pela qual a argumentacdo em favor dos direitos humanos
deve ser um exercicio constante por parte dos estudiosos, da academia, dos juristas e dos
defensores desses direitos.

Um dos impasses na concretizacdo dos direitos humanos dos cidaddos no mundo s&o os
Estados Unidos da América. Para Comparato (2003, p. 532), desde que os EUA se tornaram
uma poténcia hegeménica mundial, passaram a ser uma ameaca as relagdes internacionais num
sentido comunitério. Esse pais se recusou a assinar varios tratados internacionais de protecao

de direitos humanos por entender que sua soberania seria comprometida. Nas palavras de

2 Do original: “[...] la constante violacion actual de los derechos humanos muestra la falta de arraigo y la
precariedad de esas pretendidas “convicciones generalmente compartidas”; y la consiguiente necesidad de seguir
argumentando en su favor”.
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Comparato (2003, p. 533), “os Estados Unidos vao-se tornando assim, definitivamente, um
Estado fora da lei no plano internacional”.

No mesmo sentido entende Piovesan (2006, p. 30), para quem “no cendrio do pds-11 de
setembro, o risco é que a luta contra o terror comprometa o aparato civilizatério de direitos,
liberdade e garantias, sob o clamor de seguranga maxima”. O discurso sobre seguranca,
conforme visto no primeiro capitulo desta dissertacdo, é empregado pelos Estados Unidos para
fazer frente as violacOes de determinados direitos, como liberdade, igualdade e privacidade,
direitos consagrados pela Declaracdo Universal dos Direitos Humanos de 1948.

S3o esses os principais direitos humanos violados pela surveillance, quais sejam
liberdade, igualdade e privacidade. Ademais, em um efeito reflexo, os direitos econémicos,
sociais e culturais também sdo atingidos. Alguns doutrinadores se preocupam Unica e
exclusivamente com a privacidade, mas David Lyon (2015), nas suas principais obras, explica
que a violacdo ao direito a igualdade é bastante preocupante na atualidade, visto que
basicamente o que a vigilancia eletrbnica e em massa global realiza hoje é uma categorizacdo
social, dividindo os seres humanos em grupos com o auxilio das novas tecnologias.

Assim, na sequéncia serdo aprofundadas essas tematicas, observando-se o tratamento
normativo e doutrinario sobre surveillance e os direitos violados por essa pratica em ambos 0s
paises, Estados Unidos e Brasil, realizando, também, um cotejamento com o Direito

Internacional dos Direitos Humanos.

2.2 LIBERDADE OU SEGURANCA? O TRATAMENTO JURIDICO DO TEMA NOS
ESTADOS UNIDOS DA AMERICA DO NORTE.

No primeiro capitulo da dissertacdo, especialmente com a exposi¢do do caso Edward
Snowden, foi possivel constatar que os Estados Unidos sdo, efetivamente, um pais poderoso
tecnologicamente. Parte da tecnologia desenvolvida naquele pais, em grande medida, é
direcionada a surveillance governamental. O governo, por sua vez, conta com 0 apoio das
empresas do ramo, que colaboram voluntariamente ou séo forcadas a fornecerem dados e
informacdes de seus clientes e consumidores ao Estado.

Apos o0 11 de setembro de 2001, a guerra ao terror foi fortalecida pelo presidente Bush,
perdurando até a atualidade. Utilizando como justificativa o0 combate ao terrorismo, os Estados
Unidos apresentaram aos seus cidaddos e aos estrangeiros uma escolha, que se traduz em
liberdade ou seguranca. Para os presidentes Bush, Obama e Trump, nessa guerra é impossivel

haver 100% de liberdade e ao mesmo tempo 100% de seguranca. Por essa razao, a surveillance
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se apresenta como um instrumento supostamente necessério para a promocao da seguranga
nacional e mundial, muito embora alguns direitos humanos possam ser, como efetivamente o
sdo, violados por essa pratica.

Os norte-americanos, amedrontados com o terrorismo que nao cessa nos Estados Unidos
e em outros paises do mundo, muitas vezes preferem que os seus direitos sejam limitados para
que a seguranca seja garantida. Contudo, na grande maioria das vezes, os individuos, em
especial os internautas, ndo sdo questionados sobre se preferem liberdade ou seguranca na
Internet, sendo simplesmente vigiados eletronicamente. Essa vigilancia atravessa as fronteiras
dos Estados, produzindo efeitos em todo o mundo. Os brasileiros, por exemplo, séo diretamente
atingidos pela surveillance norte-americana, pois consomem produtos e servicos daquele pais,
como quando utilizam o Facebook, tendo seus direitos muitas vezes violados.

Nesse sentido, mostra-se necessario o estudo do tratamento juridico do tema nos Estados
Unidos, pois s assim sera possivel verificar como a surveillance, que alcanca pessoas das mais
diversas nacionalidades, é regulamentada naquele pais. Além disso, sera possivel confirmar a
violacdo aos direitos humanos dos cidaddos, tanto dos direitos civis e politicos, como dos
direitos econémicos, sociais e culturais. Compreender como a legislacdo e a jurisprudéncia
daquele pais versam sobre os direitos dos cidaddos, tais como liberdade, igualdade e
privacidade, € um passo importante para impor limites a vigilancia e, também, para possibilitar
a identificacdo das violacoes.

Os Estados Unidos foram escolhidos para esse estudo de direito comparado por razfes
Obvias. Muito embora ndo sejam o Unico pais do mundo a empregarem a surveillance, as
agéncias de inteligéncia e seguranca norte-americanas foram protagonistas de um dos maiores
escandalos envolvendo a coleta, 0 armazenamento e a utilizacdo de milhdes de dados e
informagdes de internautas de todo o mundo. Apds Snowden, pessoas fisicas, juridicas e
governos passaram a se preocupar mais com o que disponibilizam online, ou mesmo com o que
se encontra offline, mas pode ser acessado. E indiscutivel o poder daquele pais em promover
uma vigilancia eletronica e em massa global. O que ¢ discutivel e precisa ser estudado é a
licitude ou a ilicitude dessa pratica.

Assim sendo, inicialmente é necessério identificar o sistema de direito utilizado nos
Estados Unidos na atualidade. Tal sistema ndo deve ser ignorado em um estudo de direito
comparado, muito pelo contrério, precisa ser levado em consideracdo para que equivocos ndo
sejam cometidos quando da analise do tratamento juridico do tema. Sabe-se que o Brasil se filia

ao sistema romano-germanico, também denominado de sistema da civil law, em que as normas
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de direito escritas prevalecem, especialmente na tomada de decisdes judiciais, e sdo abundantes
no pais.

Nos Estados Unidos, o sistema de direito adotado é outro. Todavia, René David (2004,
p. 451) explica que no seculo XVII, quando naquele territério existiam treze colbnias
subordinadas a Inglaterra, os habitantes repudiavam a aplicacdo do sistema da common law,
pois preferiam a codifica¢do. Conforme o doutrinador, “[...] os colonos da América, no século
XVII, consideram favoravelmente a lei escrita, contrariamente aos ingleses que, na mesma
época, véem (sic) na lei um perigo de arbitrio e uma ameaga para as suas liberdades”. Ocorre
que a realidade e os interesses do “novo mundo” eram diferentes dos da Inglaterra, fazendo
com que a codificacdo prevalecesse em um primeiro momento.

Em seguida, no seculo XVIII, a common law comecgou a ser considerada como uma
melhor opcdo, mas o processo que levou ao triunfo desse sistema de direito nos Estados Unidos
foi lento. Nas palavras de René David (2004, p. 452):

Até meados dos (sic) século XIX, poder-se-a hesitar sobre o desfecho da luta
que vai travar-se na América entre aqueles que preferem a common law e o0s
defensores da codificacdo. [...] ainda em 1854, o historiador do direito inglés, sir
Henry Maine, prevé a adesdo dos Estados Unidos ao sistema romano-germanico.
Diversos acontecimentos parecem anunciar, ou favorecer, esta conversao; diversos
Estados, no inicio da independéncia, proibiram a citacdo dos acdrddos ingleses
proferidos depois de 1776; numerosos territorios sdo anexados & Unido, nos quais é
aplicado, pelo menos em teoria, o direito francés ou o direito espanhol e onde nédo
existe nenhuma tradi¢do de common law; a América povoou-se de uma multidao de
novos emigrantes, vindos de paises em que a common law € desconhecida ou nos
quais, se se pensar nos irlandeses, o que é de origem inglesa é pouco desejado [...]

Mesmo com a tendéncia inicial da adocdo do sistema da civil law, os Estados Unidos
optaram pelo sistema da common law, com exce¢do do Estado da Luisiana, que permanece
sujeito ao sistema romano-germanico até o momento presente. O sistema da common law norte-
americana difere do mesmo sistema existente em outros paises do mundo, como na Inglaterra,
pois apresenta caracteristicas proprias e singulares. E importante perceber que, “[...] na familia
da common law o direito dos Estados Unidos ocupa um lugar particular; [...] ele esta marcado
por caracteristicas que Ihe imprimem uma consideravel originalidade; e estas caracteristicas
muitas vezes, aproximam-no dos direitos da familia romano germanica [...]” (DAVID, 2004, p.
454).

Sédo essas caracteristicas proprias e singulares que permitem dizer que o sistema vigente
nos Estados Unidos € um sistema misto. Nesse sentido, Silva Soares (1999, p. 26) afirma que
“[...] o Direito norte-americano, com excec¢do do Estado da Louisiana, é considerado como um

direito da familia da Common Law misto, ou seja, pertence aquela familia, mas sintonizado
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muito perto da Civil Law [...]”. No sistema da common law, a jurisprudéncia é a principal fonte
do direito, sendo que os casos sdo decididos com base nas decisdes judiciais anteriores, 0S
precedentes. No entanto, nos Estados Unidos a Constituicdo Federal e a legislacdo esparsa sao
importantes e ndo sao ignoradas pelos juristas, 0 que ratifica a existéncia de um sistema misto.

Em verdade, tanto nos Estados Unidos como no Brasil, a legislacéo e a jurisprudéncia
sdo fontes do direito. A diferenca estd em que naquele pais, primeiro se analisa a jurisprudéncia
para, subsidiariamente, havendo lacunas, se utilizar a legislacdo, enquanto no Brasil se aplica o
caminho inverso (SOARES, 2004, p. 39). Portanto, os sistemas de direito em vigor em ambos
0s paises ndo sdo tdo distintos, como alguns acreditam ser.

A Constituicdo Federal dos Estados Unidos, que é escrita e rigida, somada a Bill of
Rights, ou Declaracdo de Direitos norte-americana, que sdo as dez primeiras emendas a
constituicdo, € o principal elemento que diferencia o sistema norte-americano do sistema inglés,
pois na Inglaterra inexiste uma lei maior (DAVID, 2004, p. 494). A forma como os dispositivos
dessa constituicdo, bem como de outras normas escritas, se apresenta, pode gerar estranheza
aos juristas acostumados com a organizacéo do sistema da civil law. Nesse sentido, Silva Soares
(1999, p. 43) afirma que

Néo sé a Constituigdo dos EUA, que foi redigida em 1788(!), e as Constitui¢des dos
Estados, bem como as leis infraconstitucionais, federais ou estaduais nos EUA, se
apresentam de maneira totalmente diferente daquelas dos paises dos sistema romano-
germénico: em geral tm considerandos extensissimos, redigem-se com artigos
(sections) quilométricos, em que, num Unico periodo, se escrevem as regras, as
excecdes, as enumeracfes e as interpretagBes particulares para cada assunto
particularizado; a matéria, que na técnica conhecida das leis escritas da familia dos
direitos romano-germanicos, se desdobra em incisos, alineas, itens, aberturas de
paragrafos ou novos artigos, nas leis norte-americanas, s&o um Unico periodo, com
centenas de virgulas, inimeras oracgGes intercaladas e contra-referéncias a outros
artigos da mesma lei.

A forma como as normas escritas se apresenta, muitas vezes exige uma interpretagdo
cuidadosa, tarefa desempenhada em grande medida pela doutrina. Assim sendo, para o estudo
do tratamento juridico do tema nos Estados Unidos, serdo observadas a Constituicdo Federal,
bem como a legislacdo esparsa. Além disso, tanto os precedentes como a doutrina seréo
analisados, haja vista a importancia da investigagdo conjunta dessas fontes do direito, que

compde o sistema misto norte-americano.

2.2.1 A Constituicdo Federal dos Estados Unidos e o right to privacy.
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A Magna Carta dos Estados Unidos € composta pela Constituicdo Federal, pela Bill of
Rights e pelas demais emendas a Constituicdo. Em geral, a vasta maioria dos doutrinadores que
teorizam sobre surveillance, privacidade e protecdo de dados pessoais, apontam a quarta
emenda a Constituicdo como um elemento necessario a ser estudado. Essa emenda, que existe
desde o seculo XVIII, ndo contempla em seu texto as expressdes privacidade ou protecdo de
dados, mas conforme os anos foram passando e novos conflitos foram surgindo, cada vez mais
desdobramentos foram sendo realizados a partir dessa emenda, principalmente pela Suprema
Corte dos Estados Unidos da América, em suas decisdes. E por essa raz&o que a quarta emenda
a Constituicdo merece uma atencao especial neste trabalho.

Alvarez e Novaes Filho (2008, p. 68) traduzem o texto da quarta emenda como transcrito

abaixo:

O direito do povo a inviolabilidade das suas pessoas, casas, documentos e
haveres, contra buscas e apreensdes arbitrérias, ndo podera ser violado, e nenhum
mandado ser& emitido sendo com base em indicio de culpabilidade, confirmado por
juramento ou declaracdo solene, e particularmente com a descricdo do local de busca
e das pessoas ou coisas a serem apreendidas’.

Nesse sentido, é possivel dizer que o propdsito da quarta emenda, em um primeiro
momento, foi proteger os cidaddos norte-americanos contra mandados gerais, ou contra
mandados especificos, mas sem evidéncia, causa provavel, juramento ou declaracdo solene
(DONOHUE, 2016, p. 94). Percebe-se, também, que aqueles que elaboraram o texto dessa
emenda, estavam bastante preocupados com o direito de propriedade, o que se explica pelo
contexto historico-social vivido na época. Contudo, com o despertar da Internet, a nogdo de
espaco fisico, publico ou privado, sofreu alteracdes, e a Suprema Corte daquele pais esta
levando isso em consideracdo em suas decisdes judiciais, como serd percebido adiante.

Daniel Solove (2011, p. 93, traducdo nossa) argumenta que a quarta emenda a
Constituicdo norte-americana “[...] é a chave na protecdo do cidaddo contra o poder
governamental”’*, Para o referido doutrinador, a partir dessa emenda, 0 governo ndo pode
coletar informagdes sobre os individuos sem superviséo e limitagcdes. Ademais, 0 governo deve
justificar & Corte os motivos pelos quais possui interesse nos dados e informagfes dessas

pessoas. 1sso é o que se desprende da leitura do texto da norma, mas sabe-se que na pratica,

3 Do original: The right of the people to be secure in their persons, houses, papers, and effects, against
unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause,
supported by Oath or affirmation, and particularly describing the place to be searched, and the persons or things
to be seized (ALVAREZ; NOVAES FILHO, 2008, p. 112-113).

4 Do original: “[...] is the keystone in the protection of the citizen against government power”.
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como restou claro no primeiro capitulo desta dissertacdo, o governo dos Estados Unidos nédo
respeita a legislacdo interna, tampouco a externa, procedendo ao que hoje se entende por
surveillance.

Nesse momento serdo apresentados os principais case laws expostos pela doutrina
especializada, no que diz respeito a aplicacdo da quarta emenda e seus desdobramentos ao longo
dos séculos. O primeiro caso relevante a ser destacado, é o caso Olmstead v. United States,
julgado em 1928 pela Suprema Corte. Trata-se de um caso de contrabando, em que Olmstead
importava e vendia bebidas alcoolicas ilegalmente. Os agentes federais, intencionados a
obterem provas contra 0 suposto contrabandista, instalaram um dispositivo para gravar suas
conversas telefonicas, por meio das linhas externas a sua residéncia, e sem autorizacéo judicial,
ou seja, sem mandado (GRAY, 2017, p. 73).

A partir das gravacOes, foram obtidas setecentas e setenta e cinco paginas de anotagdes
no transcorrer de cinco meses. Olmstead foi condenado e sentenciado a quatro anos de prisao
em razdo disso (SOLOVE, 2011, p. 97). Ele recorreu alegando que o que os agentes federais
praticaram foi uma busca, pois instalaram e utilizaram um gravador, o que requer um mandado,
conforme o que dispde a quarta emenda (GRAY, 2017, p. 73-74). Contudo, naquela época, a
Suprema Corte entendeu violacdes a privacidade como intrusdes fisicas, o que significa dizer
que ndo estando o gravador dentro da residéncia de Olmstead, sua propriedade nao foi violada.
A protecdo da quarta emenda néo foi aplicada nesse caso (SOLOVE, 2011, p. 97).

Em resumo, “em Olmstead v. United States, a Corte decidiu que a conexdo de um
gravador com as linhas telefénicas ndo violou a Quarta Emenda porque a intruséo foi realizada
“sem transgredir nenhuma propriedade do réu””"® (CASEY, 2008, p. 985, tradugio nossa). Esse
fato demonstra que a protecéo era dirigida a propriedade e ndo a pessoa e sua privacidade.
Posteriormente, outros casos foram sendo julgados pela Suprema Corte dos Estados Unidos da
América nesse mesmo sentido, e viraram precedentes, como o caso Goldman v. United States,
em 1942, e o caso Silverman v. United States, em 1961 (GRAY, 2017, p. 75-76).

Na percepcao de Daniel Solove (2011, p. 98, traducgéo nossa):

Como o caso Olmstead demonstrou, focar em intrusbes fisicas foi uma
maneira ultrapassada de determinar o escopo de protecdo da Quarta Emenda. As
Novas Tecnologias permitem que o governo colete muita informacéo privada sem
transgredir a propriedade das pessoas ou fazer uma busca fisica. A menos que a Corte

> Do original: “in Olmstead v. United States, the Court held that the connection of a wiretapping device to the
telephone lines did not violate the Fourth Amendment because the intrusion was accomplished “without trespass

9995

on any property of the defendants™”.
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modernizasse seu teste para determinar quando a Quarta Emenda se aplicaria, a
emenda se tornaria cada vez mais ineficaz e irrelevante.

Com base nesse precedente € possivel dizer que, no inicio do século XX a Suprema
Corte norte-americana possuia uma visao restrita da quarta emenda a Constituicdo, pois
entendia que essa so seria violada quando houvesse intrusdo fisica a propriedade de alguém. Ou
seja, as pessoas, casas, documentos e haveres, ndo seriam violados, a menos que a propriedade
fosse transgredida sem autorizagéo judicial, sem mandado.

A privacidade, por sua vez, ndo era reconhecida como um direito autbnomo, pois o que
se tutelava era a propriedade e ndo a privacidade das pessoas. Ocorre que, com 0 aprimoramento
da tecnologia e a obtencdo facilitada de informacdes, oportunizando a coleta de dados e
informagdes sem intrusdo fisica a uma propriedade, a Suprema Corte foi alterando o seu
posicionamento, foi se modernizando também.

Na metade do século XX, um novo caso fez com que a Suprema Corte alterasse
radicalmente o seu posicionamento quanto a quarta emenda. Trata-se do caso Katz v. United
States, julgado em 1967. Katz era um apostador que utilizava telefones publicos, localizados
em cabines fechadas nas calcadas, para realizar e receber apostas ilegais. Partindo dessas
suspeitas, agentes federais utilizaram uma espécie de ouvido eletrénico no exterior das cabines
telefénicas, para gravar as conversas do suposto apostador (GRAY, 2017, p. 76).

Por causa disso, Katz foi julgado e condenado ao pagamento de determinada quantia em
dinheiro, mas recorreu. O apostador argumentou que os agentes federais ndo obtiveram um
mandado judicial para procederem a escuta e a gravacdo, conforme o que dispbe a quarta
emenda. O governo, por sua vez, se utilizou do caso Olmstead v. United States para afastar a
protecdo da quarta emenda a Constituicdo, tendo em vista que ndo houve transgressédo fisica
para dentro das cabines telefonicas. Foi nesse caso, decidido em 1967, que a Suprema Corte
modificou o posicionamento majoritario adotado até entdo (SOLOVE, 2011, p. 98).

Segundo Casey (2008, p. 989), a Suprema Corte dos Estados Unidos passou a entender
que, primeiro, a quarta emenda a Constitui¢do protege pessoas, ndo lugares. E, segundo, que é
necessario questionar se a agdo governamental viola ou ndo a expectativa razoavel de

privacidade na area buscada ou nas coisas apreendidas. Nas palavras de Casey (2008, p. 987,

6 Do original: As the Olmstead case demonstrated, focusing on physical intrusions was an outmoded way to
determine the scope of Fourth Amendment protection. New technology enable the government to gather a lot of
private information without trespassing onto people’s property or doing a physical search. Unless the Court
modernized its test for determining when the Fourth Amendment would apply, the amendment would increasingly
become ineffective and irrelevant.
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tradugdo nossa), “antes de Katz, a protecdo constitucional era concedida apenas a lugares
fisicos. Ao notar que a “emenda protege pessoas, ndo lugares” a Corte em Katz instruiu que
futuras intersecdes nos interesses do governo e dos cidaddos seriam reguladas por um novo
bardmetro — a “expectativa razoavel de privacidade™’’.

Tanto no caso Olmstead, quanto no caso Katz, agentes federais se utilizaram da
tecnologia disponivel para efetuarem gravacdes de suspeitos do cometimento de crimes. Essa
tecnologia ndo era tdo precisa quanto a existente atualmente, mas era suficiente para coletar
dados e informacGes sem penetrar na propriedade ou transgredir o espaco fisico onde os
vigiados se encontravam. Os agentes, em ambos 0s casos, ndo obtiveram um mandado judicial
antes de iniciarem as investigacoes, o que fez com que Olmstead e Katz recorressem de suas
condenacoes.

No caso Olmstead v. United States, a Suprema Corte entendeu que, porque os agentes
federais ndo transgrediram fisicamente a propriedade do suspeito, ndo houve violagdo a quarta
emenda da Constituicdo. Por outro lado, no caso Katz v. United States, julgado quase quarenta
anos depois, a Suprema Corte mudou de opinido, e concluiu que houve violacdo a quarta
emenda, pois essa protege pessoas, nao lugares, e porque Katz possuia expectativa razoavel de
privacidade em suas comunicagoes.

A expectativa razoavel de privacidade é complexa de se determinar, pois para algumas
pessoas pode significar uma coisa, enquanto para outros individuos pode significar algo
completamente diverso. Autores como Solove (2011, p. 117, traducdo nossa) criticam esse
teste, porque a Suprema Corte nunca sustentou o que entende por razoavel, ao abordar a
expectativa de privacidade. Ademais, pesquisas constataram que nem sempre o0s individuos
concordaram com o que aquela Corte entendeu por invasdo de privacidade em suas decisoes. E
ainda, para o autor anteriormente mencionado, “outro problema ao olhar para as expectativas
de privacidade é que a tecnologia ira gradualmente corromper o que as pessoas esperam ser
privado. A medida que esse processo ocorrer, 0 governo estard apto a se engajar em cada vez
mais buscas e apreensdes invasivas”’e,

Na atualidade, inUmeras pessoas, ao fazerem uso das TIC, ndo conseguem perceber o

qudo vulneraveis estdo frente aos governos e as empresas, pois a surveillance empreendida é

7 Do original: “before Katz, constitutional protection was afforded only to physical places. By noting that the
“amendment protects people, not places” the Katz Court instructed that future intersections of government and
citizen interests would be regulated by a new barometer — the “reasonable expectation of privacy™”.

8 Do original: “another problem with looking at expectations of privacy is that technology will gradually erode
what people expect to be private. As this process occurs, the government will be able to engage in ever more
invasive searches and seizures”.
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muito mais sofisticada e oculta que a vigilancia de anos anteriores. Em razao disso, identificar
as vulnerabilidades e proteger dados e informagdes contra intrusdes indesejadas se torna uma
tarefa dificil, principalmente para agueles que desconhecem a arquitetura da rede. Ainda,
considerando que se proteger € dificil, conter as acbes governamentais é tarefa ainda mais ardua,
0 que requer que a expectativa razodvel de privacidade seja elevada a um nivel superior aquele
considerado nas decisdes judiciais do passado.

Posteriormente ao julgamento do caso Katz, pela Suprema Corte norte-americana,
algumas doutrinas importantes emergiram, sendo que 0s principais aspectos das doutrinas mais
citadas pelos autores estudados, serdo expostos a sequir. David Gray (2017, p. 78) destaca trés
delas, quais sejam: 1) public observation doctrine; 2) third-party doctrine; e 3) doctrine of
Fourth Amendment standing.

Para a public observation doctrine, ou doutrina da observacéo publica, no momento em
que, conscientemente, um individuo expde algo ao publico, isso ndo estara mais protegido pela
quarta emenda da Constituicdo estadunidense. Os adeptos dessa teoria entendem que, porque
Katz se utilizou de um telefone pablico, localizado na calgada e fechado com laterais e porta de
vidro, ndo ha que se falar em expectativa razoavel de privacidade, que s existiria se 0 mesmo
houvesse usado um telefone privado, em um local reservado (GRAY, 2017, p. 78-79).

Gray (2017, p. 80-81) apresenta varios exemplos hipotéticos para demonstrar a
aplicacdo dessa doutrina na pratica. Um deles € o caso de um policial que esta passeando pela
rua quando, de repente, enxerga através de uma janela, para dentro de uma residéncia, uma
planta de maconha crescendo. A partir dessa doutrina, ndo ha expectativa razoavel de
privacidade do morador, ao passo que ele deixou a planta a vista de qualquer um que passasse
pela janela naquele momento, ndo havendo, portanto, protecdo da quarta emenda, por ndo se
configurar busca por parte do policial.

Outro exemplo interessante é o de policiais que remexem no lixo de moradores, que se
encontra na calgada para ser coletado, e encontram, entre outras coisas, fotos pornograficas e
resquicios de plantas de maconha. Para a doutrina da observacdo publica, ndo ha busca nesse
caso, pois os policiais ndo ultrapassaram a propriedade privada de nenhum morador, apenas
olharam as latas de lixo que se encontravam na rua para serem retiradas pela coleta. Portanto,
0s moradores ndo se encontram amparados pela quarta emenda, pois ndo possuem expectativa
razoavel de privacidade naquilo que se desfazem, e que outros podem ter acesso (GRAY, 2017,
p. 80-81).

A segunda doutrina, do terceiro, ou, originalmente, third-party doctrine, dispde que,

guando uma pessoa compartilha informacgdes com outra e, essa outra pessoa, o terceiro, fornece
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essas informacdes para o governo, ndo se aplica a protegcdo da quarta emenda a Constituicéo.
Isso porque, nas palavras de Gray (2017, p. 87, tradug¢do nossa), “[...] nés perdemos toda
expectativa razoavel de privacidade nas informagdes que compartilhamos com terceiros”’®. E
0s terceiros, nesse caso, podem ser tanto pessoas fisicas, quanto juridicas, bem como o0s
provedores de Internet.

Para essa doutrina, sempre que um individuo compartilha um dado ou uma informacéao
com um terceiro, independentemente do conteldo, perde a expectativa razoavel de privacidade
naquilo que expde. O problema estd em que, para a realizacdo de qualquer atividade do
cotidiano, as pessoas precisam dispor de algum dado ou informagéo para, por exemplo, realizar
um cadastro, efetivar uma matricula, abrir uma conta em um banco, fazer compras, utilizar sites
de redes sociais etc.. Nesse sentido, somente o que ndo é compartilhado com ninguém, ou seja,
gue é mantido em absoluto segredo, € protegido pela quarta emenda a Constituicdo. Com
amparo nessa doutrina, 0 governo norte-americano pode solicitar e receber contetdos de
internautas que se encontram disponiveis nos provedores de Internet.

Solove (2011, p. 100) explica que a doutrina do terceiro, bem como a doutrina da
observacao publica, mencionadas anteriormente, estdo intrinsecamente relacionadas ao que a
Suprema Corte daquele pais entende por paradigma do segredo. Por meio desse paradigma
aquela Corte se posicionou, inimeras vezes em suas decisdes, no sentido de que privacidade
significa segredo absoluto. Porém, os doutrinadores criticam esse paradigma, ao passo que,
mesmo na sociedade cada vez mais conectada e informatizada em que se vive, as pessoas
esperam que aquilo que compartilham com outros ndo seja coletado, armazenado ou utilizado
pelas empresas e, principalmente, pelo governo.

Essa concluséo se desprende, também, da aplicacdo do principio da boa-fé objetiva, que
impde uma relacdo ética entre as partes envolvidas, nesse caso de um lado as pessoas, e de outro
as empresas e 0 governo. Quando um dado ou uma informacdo é disponibilizada para
determinada finalidade, espera-se que ndo seja utilizada para outros fins. Se o for, entdo a boa-
fé estara sendo desrespeitada. O problema é que, na grande maioria das vezes, a coleta €
imperceptivel, ou entdo a atuacdo dos interessados possui uma aparéncia de licitude e
normalidade.

Por fim, na doctrine of Fourth Amendment standing, a Suprema Corte requer que, nos
casos em que os direitos da quarta emenda forem violados, os prejudicados apresentem “Fourth

Amendment standing”, que significa “interesse na quarta emenda da constitui¢cao”. O interesse

" Do original: “[...] we lose all reasonable expectations of privacy in information we share with third parties”.
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deve ser manifestado em um requerimento, onde os demandantes demonstram terem sofrido
violacdo pessoal em sua manifesta e razoavel expectativa de privacidade (GRAY, 2017, p. 89-
90). Contudo, essa doutrina ndo ¢ amplamente citada e aprofundada pelos doutrinadores, como
as anteriores.

Nenhuma dessas doutrinas parece ser adequada a sociedade moderna. Atualmente a
privacidade e a protecdo de dados pessoais encontram-se relativizadas, em razéo da vasta
quantidade de informagdes que trafegam de um lugar para outro e, também, em funcdo dos
bancos de dados, algoritmos etc.. Contudo, 0s internautas acreditam, ou ao menos esperam, que
as empresas e 0 governo nao coletem tudo o que eles disponibilizam online. Caso contrario,
todas as mensagens, fotos, arquivos, entre outros, precisariam ser criptografados. Os
internautas ndo se sentiriam confortaveis no ciberespaco e, em razao disso, limitariam o0 uso
das novas tecnologias.

Além dos casos Olmstead e Katz, existem outros, mais recentes, envolvendo tecnologias
mais modernas e a aplicacdo ou ndo da protecdo da quarta emenda a Constituicdo. Entre eles
estdo o caso United States v. Kyllo, julgado em 2001, e o caso United States v. Jones, julgado
em 2012. A comparacao entre 0s primeiros precedentes e estes, decididos pela Suprema Corte
dos Estados Unidos no século XXI, é algo interessante, tendo em vista os desenvolvimentos
tecnoldgicos ocorridos.

No caso United States v. Kyllo, agentes federais, por meio de uma tecnologia capaz de
detectar calor a distancia, constataram pontos de calor dentro da residéncia de Kyllo, sem
ingressarem na propriedade, tampouco se aproximarem dela. Tal procedimento foi realizado
por causa de suspeitas de que Kyllo estaria mantendo uma plantacdo de maconha dentro de sua
propria residéncia, o que restou confirmado posteriormente, mas os agentes fizeram isso sem
um mandado judicial valido (CASEY, 2008, p. 995).

Ao recorrer de sua condenacdo, Kyllo argumentou que o emprego daquela tecnologia
para a obtengdo de informacdes sem mandado, constituiu uma busca e, portanto, violagdo a
quarta emenda da Constituigcdo estadunidense. A Suprema Corte, por sua vez, se posicionou no
mesmo sentido, e destacou que as pessoas possuem expectativa razoavel de privacidade quando
estdo em suas casas ou naquilo que armazenam em suas residéncias (CASEY, 2008, p. 995).

Ja no caso United States v. Jones, agentes federais anexaram um dispositivo GPS no
automovel de Jones, sem mandado judicial valido, e o rastrearam por aproximadamente um
més, pois ele era suspeito de traficar drogas ilegais. Ap6s o julgamento e a condenagdo, no
recurso, Jones argumentou que os agentes realizaram uma busca, pois instalaram o dispositivo

em seu carro para que sua movimentacdo fosse monitorada no transcorrer de um més, o que
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constituiu violagdo a quarta emenda da Constituicdo. A Suprema Corte, entdo, concordou ter
havido violagdo a Constituicdo em mais um caso, onde as novas tecnologias foram utilizadas
para angariar cada vez mais dados e informacdes das pessoas, sem mandado (DONOHUE,
2016, p. 125).

Como é possivel perceber nos casos até aqui mencionados e, também, nas revelacdes de
Edward Snowden, o governo dos Estados Unidos da América ndo vem respeitando a quarta
emenda da Constituicdo daquele pais, pois na maioria das vezes procede a buscas e apreensdes
arbitrarias, sem mandado judicial valido. Além disso, no transcorrer dos anos, a interpretacdo
da quarta emenda pelos julgadores se mostrou muito dispar. O fato é que, munidos dos mais
diversos aparatos tecnoldgicos, alguns deles conhecidos pela sociedade, outros ndo, o governo
consegue obter dados e informacGes sobre pessoas fisicas e juridicas secretamente, o que
implica na violacdo de direitos humanos e fundamentais, como ja visto.

Entre esses direitos esta o direito a privacidade, que se encontra implicito na quarta
emenda da Constituicdo estadunidense, mas o seu nascimento oficial nos Estados Unidos
ocorreu com a publicagdo do artigo “The right to privacy”, de autoria de Samuel D. Warren e
Louis D. Brandeis, em 1890. Nesse artigo, os autores afirmam que o direito a privacidade é o
“right to be let alone”, que pode ser traduzido para o portugués como “o direito de ser deixado
em paz” ou como “o direito de estar s6”. O que impulsionou os autores a teorizarem sobre um
direito a privacidade, foram as intromissdes na vida privada das pessoas pela imprensa,
utilizando uma tecnologia incipiente para a época, as cameras fotograficas (WARREN;
BRANDEIS, 1890). Nesse sentido, Témis Limberger (2007, p. 55) dispde que

A partir da analise dos precedentes, documentou-se o reconhecimento na common law
de um direito geral a privacy, reconstruivel através dos casos de violagdo de
propriedade (property), violacfes da confianca (breach of confidence), violagGes do
direito de autor (copyright) e também dos casos de difamagdo (defamation). A
conclusao a que chegaram foi de que, através do direito geral a privacy, era possivel
obter uma protecéo juridica também no caso de a violacdo da vida privada ocorrer por
meio da imprensa.

Conforme a autora acima citada, demorou apenas trés anos para que o primeiro Tribunal
norte-americano utilizasse a expressdo privacy em uma decisao judicial, apos a publicacéo do
artigo de autoria de Warren e Brandeis (LIMBERGER, 2007, p. 57). Contudo, apesar da
importancia desse artigo para o direito estadunidense e mundial, tendo em vista que outros
paises também se apoderaram do conceito de privacidade sustentado pelos doutrinadores, em
seus textos normativos ou em suas decisfes judiciais, também € importante reconhecer as

criticas existentes.
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Para Daniel Solove (2009, p. 17, tradu¢do nossa), “entender a privacidade como ser
deixado em paz n&o nos informa sobre as situagdes em que nds devemos ser deixados em paz”®°.
Ou seja, o conceito de privacidade como o direito de ser deixado em paz ou como o direito de
estar s6, € um conceito muito amplo, que possibilita inimeras interpretacfes. Além disso, a
privacidade em meio a sociedade atual, cada dia mais conectada, visa proteger, além do
individuo, também os seus dados e informacGes, pois é isso que as empresas € 0S governos
almejam dos cidadédos e, especialmente, dos internautas. Quanto a isso, Limberger (2007, p. 60)

argumenta que

As novas tecnologias convertem a informagéo em uma riqueza fundamental da
sociedade. A funcdo da intimidade no &mbito informético ndo é apenas proteger a
esfera privada da personalidade, garantindo que o individuo ndo seja incomodado
devido a mé utilizacdo de seus dados. Pretende-se evitar, outrossim, que o cidadao
seja transformado em numeros, tratado como se fosse uma mercadoria, sem a
consideracdo de seus aspectos subjetivos.

Faz-se importante mencionar, neste trabalho, duas legislagdes norte-americanas sobre
privacidade que, embora importantes, se encontram desatualizadas em razdo do rapido
desenvolvimento tecnoldgico e social. A primeira é a Privacy Act de 1974 que, de acordo com
Bernstein (2016, p. 273), foi a primeira legislacdo especifica sobre privacidade promulgada no
mundo. Em linhas gerais, a lei regulamenta a coleta, 0 uso, a manutenc¢do, a divulgacédo e a
disposicao de informacdes pessoais pelas agéncias do Poder Executivo Federal, dos Estados
Unidos da América, e concede direitos a certas pessoas sobre quais registros sobre elas sdo
mantidos.

Importante destacar que a legislacdo limita as agéncias a coletarem apenas as
informacdes relevantes e necessarias para suas missdes. Ademais, as agéncias devem notificar
as pessoas de que possuem autorizacao para a coleta de informacdes sobre elas. Os individuos,
por sua vez, podem ver e obter copia das informagdes mantidas a seu respeito (BERNSTEIN,
2016, p. 276). Existem, contudo, inUmeras criticas proferidas a essa lei. Entre elas, Témis
Limberger (2007, p. 82) destaca que, “[...] seu conteudo ¢ demasiado amplo, pois somente
salvaguarda a privacidade do individuo quanto ao uso indevido dos registros de entidades e
orgdos federais. [...] Ndo obstante, deveria haver uma tutela igualmente eficaz quando se

tratasse de cadastros privados [...]".

8 Do original: “understanding privacy as being let alone does not inform us about the matters in which we should
be let alone”.
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J4

A eficacia dessa legislagdo também ¢ questionavel, ao passo que “informagdes
relevantes e necessarias” podem contemplar qualquer dado ou informacdo que as agéncias
julgarem importantes para suas missdes. Ainda, mesmo que a lei assim disponha, com as
revelacdes de Snowden em 2013, restou claro que as agéncias de inteligéncia e seguranca nem
sempre informam as pessoas sobre o que delas é coletado e armazenado, quanto muito as
agéncias possibilitam que os individuos tenham acesso ao que é arquivado sobre eles pelo

Estado. Em relacdo a isso, Bernstein (2016, p. 278, traducdo nossa) afirma que

Hoje, o Privacy Act de 1974 é amplamente considerado como um pedaco de
legislacdo importante mas defeituoso que esté sujeito a interpretagdes dramaticamente
diferentes. Como resultado, debates sobre a aplicacdo do Privacy Act séo
frequentemente parte de discussdes mais amplas sobre vigilancia e privacidade
pessoal nos Estados Unidos moderno [...J%.

Além dessa legislacdo sobre privacidade, também existe a Electronic Communications
Privacy Act (ECPA) de 1986. Essa foi criada para salvaguardar os e-mails eletronicos, em razéo
do surgimento e desenvolvimento da Internet no mundo. A lei é dividida em trés partes ou
titulos, para contemplar o grampeamento, as comunicagdes armazenadas e o uso dos gravadores
de numeros discados, também denominados de pen register ou trap-and-trace devices
(HILLSTROM, 20186, p. 133).

Na visdo de Hillstrom (2016, p. 135), “hoje, a ECPA ¢é amplamente considerada como
uma legislacdo que ficou atrasada em relagio aos desenvolvimentos tecnologicos”®. A
tecnologia presente em 1986 restou obsoleta em relacdo a existente atualmente, como os sites
de redes sociais, os aplicativos de mensagens instantaneas, a computa¢cdo em nuvem e tantas
outras. Disso, destaca-se que um dos maiores problemas enfrentados pelos juristas atualmente,
é a criagdo de leis que ndo fiqguem rapidamente ultrapassadas e inutilizaveis por causa do
desenvolvimento tecnoldgico. A solucdo para esse problema, no entanto, ainda é vaga.

Em razéo disso, alguns doutrinadores acreditam que a privacidade absoluta inexiste nos
dias atuais. Ou que, havendo privacidade, essa se encontra relativizada, conforme ja referido

anteriormente neste trabalho. Nas palavras de Kevin Haggerty (2015, p. 194):

Privacidade absoluta, no entanto, ndo existe. Ou, mais precisamente, pode existir em
algumas circunstancias raras mas requer esforgos extremos para se remover

81 Do original: Today, the Privacy Act of 1974 is widely regarded as an important but flawed piece of legislation
that is subject to dramatically different interpretations. As a result, debates about applications of the Privacy Act
are frequently part of wider discussions about surveillance and personal privacy in modern United States [...].

82 Do original: “today, the ECPA is widely regarded as a law that badly lags behind technological developments”.



95

completamente de toda interacdo social, e como tal ndo é normalmente desejavel.
Privacidade absoluta também é cada vez mais inconcebivel pois mesmo os lugares
mais remotos do planeta sdo cada vez mais monitorados®,

Enquanto alguns autores lamentam o declinio ou a extingdo da privacidade no mundo
moderno, outros, como David Lyon (2015, p. 98), tentam demonstrar o porqué a privacidade
continua importando, principalmente na sociedade da vigilancia. Para ele, “a privacidade ¢ um
componente essencial da democracia e de uma vida humana descente”® (LYON, 2015, p. 101,
traducdo nossa). Esse direito, que por muitos anos foi debatido e amparado, inclusive em
documentos internacionais de protecdo de direitos humanos, ndo pode ser ignorado, ou as
pessoas estarao condenadas a viverem como “um livro aberto” ou, melhor dizendo, como um

e-book aberto.

2.2.2 A legislagéo esparsa norte-americana sobre surveillance.

Uma vez apresentado o panorama do tema a partir da ancoragem constitucional e dos
precedentes, passa-se, na sequéncia, a evidenciar como se da o tratamento na legislacao interna.
Para tanto, serdo apresentadas as principais legislacdes envolvendo a questdo da surveillance
norte-americana, quais sejam: 1) Foreign Intelligence Surveillance Act de 1978; 2) USA Patriot
Act de 2001; e 3) USA Freedrom Act de 2015. Como essas legislaces sdo muito extensas em
questdo de conteldo, sera teorizado sobre os principais aspectos de cada uma delas, a partir dos
doutrinadores estudados.

Importante perceber, desde ja, que a segunda lei altera ou emenda a primeira, enquanto
a terceira altera ou emenda a segunda. Trata-se de uma sequéncia de reformas no
posicionamento do Poder Legislativo dos Estados Unidos, que iniciou em 1978, foi modificado
em 2001 em razdo do 11 de setembro e, posteriormente, foi alterado em 2015 por influéncia
das revelacdes de Edward Snowden. A legislacdo mais polémica entre as trés, é o Ato Patriota
de 2001, pelos motivos explicados adiante.

A Foreign Intelligence Surveillance Act (FISA) de 1978 foi votada e aprovada, em um
primeiro momento, porque programas de coleta de dados e informagdes de cidaddos americanos

e ndo americanos, pelas agéncias de inteligéncia e seguranca dos Estados Unidos, foram

8 Do original: Absolute privacy, however, does not exist. Or, more accurately, it may exist in some rare
circumstances but it requires extreme efforts to completely remove oneself from all social interaction, and as such
is not typically desirable. Absolute privacy is also increasingly inconceivable as even the planet’s most remote
places are increasingly monitored.

8 Do original: “privacy is an essential component of democracy and of a decent human life”.
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descobertos, envolvendo principalmente CIA, FBI e NSA. Constatou-se que a NSA, por meio de
um desses programas, armazenou informac6es de mais de setenta e cinco mil pessoas, entre 0s
anos de 1952 e 1974. Ademais, a NSA também foi capaz de coletar e analisar mais de cento e
cinguenta mil mensagens por més e, sobretudo, compartilhar o que adquiriu com as outras
agéncias do ramo (DONOHUE, 2016, p. 7).

Esses nimeros parecem pequenos, em comparacgdo a quantidade exorbitante de arquivos
acumulados pelas mesmas agéncias na atualidade. Porém, naquela época as tecnologias nao
eram tdo precisas e intrusivas, e a Internet ainda era algo incipiente. Portanto, a surpresa quando
da descoberta dos programas € justificavel, e foi tamanha que resultou na aprovacéo da lei FISA
em 1978. Nas palavras de Boykin (2015, p. 36, traducdo nossa):

Em Dezembro de 1974, o repérter do New York Times Seymour Hersh
divulgou ao publico que a Agéncia de Inteligéncia Central (“CIA”) estava envolvida
em operagOes de inteligéncia contra cidaddos Americanos e fez parte de atos
destinados a desestabilizarem governos estrangeiros. O alarme publico sobre essas
atividades levou o Senado dos Estados Unidos a estabelecer um comité especial,
presidido pelo Senador Frank Church, para investigar as atividades governamentais.
Durante um periodo de nove meses, 0 comité entrevistou centenas de testemunhas e
realizou indmeras audiéncias, fundamentalmente produzindo analises demonstrando
que o FBI havia se envolvido em operacdes secretas ilegais em casa e no exterior. Por
exemplo, os relatérios do Comité demonstraram que o FBI e a CIA haviam assediado
os direitos civis e 0s grupos dissidentes politicos, abriram e leram o correio dos
individuos, conduziram intrusGes sem mandado para plantar dispositivos de vigilancia
e roubar informagdes sobre os membros dos grupos. O “Comité Church”, como ficou
conhecido, é o precursor do atual Comité Seletivo do Senado sobre Inteligéncia,
encarregado da supervisdo do congresso das atividades de inteligéncia do poder
executivo, incluindo relatorios de agéncias de inteligéncia, orcamentos, programas, e
acoes.

Como resultado das conclusdes do Comité Church, o Congresso adotou a
Foreign Intelligence Surveillance Act em 1978%,

Donohue (2016, p. 10-11, traducdo nossa) explica que a lei estabeleceu regras para a

coleta de informacg6es relacionadas a inteligéncia estrangeira nos Estados Unidos. Significa

8 Do original: In December 1974, New York Times reporter Seymour Hersh disclosed to the public that the Central
Intelligence Agency (“CIA”) had been engaged in intelligence operations against American citizens and had taken
part in acts designed to destabilize foreign governments. The public alarm over these activities prompted the United
States Senate to establish a special committee, chaired by Senator Frank Church, to investigate the government’s
activities. Over a nine-month period, the committee interviewed hundreds of witnesses and conducted numerous
hearings, ultimately producing analysis demonstrating that the FBI had engaged in illegal covert operations at
home and abroad. For example, the Committee’s reports demonstrated that the FBI and CIA had harassed civil
rights and political dissident groups, opened and read individuals’ mail, and conducted warrantless break-ins to
plant surveillance devices and steal information regarding the groups” members. The “Church Committee”, as it
became known, is the forerunner to the present-day Senate Select Committee on Intelligence, charged with
congressional oversight of executive branch intelligence activities, including intelligence agency reports, budgets,
programs, and actions. As a result of the Church Committee’s findings, Congress adopted the Foreign Intelligence
Surveillance Act in 1978.
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dizer que qualquer informacéo, antes de ser coletada, precisava estar claramente relacionada a
uma pessoa especifica ou a uma entidade, representadas na lei como um poder estrangeiro ou
um agente de um poder estrangeiro. Nesse caso, pode-se estar falando de “[...] um governo
estrangeiro (ou um grupo atuando em nome de, ou controlado por, um governo estrangeiro);
uma entidade envolvida no terrorismo internacional; ou uma organizacdo politica de base
estrangeira composta substancialmente por ndo-cidaddos™®. A mesma legislacdo também
elevou a protecdo dos cidaddos norte-americanos contra a vigilancia.

A intencdo dos legisladores ndo foi eliminar por completo a vigilancia das
comunicagfes, mas sim estabelecer regras e limites a essa pratica que, como é possivel
constatar, por muitos anos é empregada nas missdes assumidas pelo governo daquele pais. Na
concepgdo de Simones e Scheb II (2016, p. 173, tradugdo nossa) “vigilancia da inteligéncia
estrangeira”, ou “contrainteligéncia”, consiste em atividades destinadas a protegerem os
Estados Unidos contra espionagem, sabotagem, assassinatos e terrorismo conduzido por ou em
nome de governos ou organizagdes estrangeiras™®’. A contrainteligéncia é uma estratégia
comum adotada por varios paises, principalmente em tempo de guerra.

Anderson (2014, p. 418, traducdo nossa) entende que o objetivo dos legisladores com a
FISA original foi, de um lado, conceder as agéncias de inteligéncia e seguranca amplo poder
para vigiar cidaddos ndo americanos no exterior e, de outro lado, proteger a privacidade dos
cidaddos americanos no pais. Entdo, “para vigilancia via radio, apenas comunicacdes com
“expectativa razoavel de privacidade” entre ndo americanos onde ao menos uma das partes esta
nos EUA requer mandado pela FISA. Em contraste, todas comunicac@es de fio com ao menos
uma das partes nos EUA requer mandado pela FISA”%,

Logo, se identifica que aquelas tecnologias utilizadas com a finalidade de vigiar, qual
seja “vigilancia via radio” e “comunicagdes de fio”, ficaram ultrapassadas, assim como a
propria legislacdo que foi emendada diversas vezes ao longo de seus quarenta anos de

existéncia. Reforca-se, mais uma vez, que a lei FISA foi pensada para uma era pré Internet.

% Do original: “[...] a foreign government (or a group acting on behalf of, or controlled by, a foreign government);
an entity engaged in international terrorism; or a foreign-based political organization substantially composed of
noncitizens”.

8 Do original: “foreign intelligence surveillance, or “counterintelligence”, consists of activities designed to protect
the United States against espionage, sabotage, assassinations, and terrorism conducted by or on behalf of foreign
governments or organizations”.

8 Do original: “for radio surveillance, only communications with a “reasonable expectation of privacy” between
non-U.S. persons where at least one party was within the United States required FISA warrants. In contrast, all
wire communications with at least one party within the United States required FISA warrants”.
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Uma das contribui¢cbes mais relevantes da legislacdo foi a criacdo de um Tribunal ou
Corte, qual seja a Foreign Intelligence Surveillance Court (FISC), e de uma Corte de Apelacéo
ou Revisdo, a Foreign Intelligence Surveillance Court of Review (FISCR). A primeira foi
implementada para que quando uma agéncia de inteligéncia e seguranca deseje proceder a agdes
como vigilancia eletrénica, buscas fisicas, gravacfes telefénicas ou producdo de registros
comerciais, primeiro solicite um mandado judicial a Corte e demonstre que ha causa provavel
do alvo ser um poder estrangeiro ou um agente de um poder estrangeiro (MILLER, 2016, p.
178).

Além disso, no momento em que a FISC autoriza as a¢des pelas agéncias, € necessario
que a ordem especifique o alvo, a localizacdo, os métodos a serem empregados, a duracdo da
vigilancia e o numero de dispositivos disponiveis a serem utilizados para a obtencdo das
informacdes desejadas (BOYKIN, 2015, p. 37). Ocorre que mais tarde, em 2008, a lei FISA foi
emendada e alguns requisitos ou limitagdes originais foram relativizadas, permitindo uma
maior interferéncia na vida privada das pessoas pela surveillance®.

A FISCR, por outro lado, foi criada para que as agéncias tenham para quem recorrer,
guando a FISC negar um pedido para proceder a surveillance. Todavia, raramente o governo
precisa apelar para a FISCR, pois a maioria das solicita¢cdes sdo aprovadas pela FISC. Como
expoe Miller (2016, p. 179, traducdo nossa), “[...] nos trinta e trés anos entre 1979 e 2012, a
corte rejeitou apenas 11 das mais de 33.900 peticdes de vigilancia apresentadas pelo governo”®.

O proposito da criacdo de ambas as Cortes, conforme Donohue (2016, p. 11, traducao
nossa), “[...] foi assegurar que um magistrado independente, neutro e desinteressado revisasse
a forca do caso do governo antes que ele pudesse colocar os cidaddos sob vigilancia”®. No

entanto, existem inumeras criticas quanto a eficacia das Cortes, pois muitos doutrinadores

8 Nesse sentido, Miller (2016, p. 178, tradugiio nossa) afirma que “com o objetivo de dar ao governo mais poder
para rastrear terroristas, contudo, a FISA foi emendada em 2008 para remover o tradicional requerimento de
mandado individual para alvos razoavelmente considerados fora dos Estados Unidos. Essa emenda permite & NSA
conduzir vigilancia em massa de alvos estrangeiros ndo especificados sem um mandado enquanto a agéncia segue
certos procedimentos destinados a minimizar o impacto sobre a privacidade dos Americanos. A FISC
simplesmente revisa esses procedimentos para garantir que eles cumpram o estatuto da FISA, como emendado em
2008”. Do original: “in order to give the government more power to track terrorists, however, FISA was amended
in 2008 to remove the traditional individual warrant requirement for targets reasonably believed to be outside the
United States. This amendment permits the NSA to conduct mass surveillance of unspecified foreign targets
without a warrant as long as the agency follows certain targeting and minimization procedures designed to
minimize the impact on privacy of Americans. The FISC simply reviews these targeting and minimization
procedures to make sure they comply with the FISA statute, as amended in 2008”.

% Do original: “[...] in the 33 years between 1979 and 2012, the court rejected only 11 out of more than 33,900
surveillance applications submitted by the government”.

% Do original: “the purpose was to ensure that an independent, neutral, disinterested magistrate reviewed the
strength of the government’s case before it could place citizens under surveillance”.
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acreditam que elas existem tdo somente como um elemento formal, mas que ndo cumprem com
suas finalidades iniciais, tendo em vista 0 nimero exorbitante de peticOes até entdo aprovadas
e, também, o fato da maioria das decisfes serem mantidas em absoluto segredo.

No anexo B desta dissertacdo € possivel encontrar a ordem sobre a Verizon, expedida
pela FISC. Nessa ordem, conforme exposto no primeiro capitulo deste trabalho, a Corte
ordenou, secretamente, a coleta de metadados de telefonia de milhdes de cidadédos tanto
americanos como ndo americanos. Contudo, os alvos escolhidos, bem como os dados em massa
obtidos por meio da vigilancia governamental indiscriminada, fogem do escopo da lei FISA em
sua acepcdo original. Porém, as emendas posteriormente adicionadas a legislagdo ampliaram os
horizontes da surveillance.

Seguindo a cronologia de aprovacdo de normas nos Estados Unidos, importante destacar
a Ordem Executiva 12.333, aprovada em 1981 pelo presidente do pais na época, Ronald
Reagan. Assim como as outras legislacGes destacadas, essa ordem também foi emendada
algumas vezes pelo presidente George Bush, com o intuito de ampliar seu escopo,
possibilitando uma maior intrusdo na vida privada das pessoas (MILLER, 2016, p. 159).

Nas palavras de Miller (2016, p. 160, traducdo nossa):

[...] a Ordem Executiva 12333 ndo fornece prote¢do para programas de coleta de
dados conduzidos fora dos Estados Unidos. A Ordem Executiva 12333 portanto
autoriza, como uma parte incidental dos esforcos de coleta de informagdes
estrangeiras, a ampla coleta de conversas telefénicas de cidaddos americanos,
incluindo o conteddo de audio. N&o sdo estabelecidos limites pela ordem executiva
sobre a quantidade de dados que podem ser coletados, e a ordem permite que a agéncia
retenha esses dados indefinidamente — tudo sem nunca demonstrar que os cidaddos
dos EUA so suspeitos de qualquer tipo de crime ou delito®.

Com isso, é possivel dizer que a Foreign Intelligence Surveillance Act de 1978 e a
Ordem Executiva 12.333 de 1981, formam as bases e estabelecem as regras e os limites para as
atividades de surveillance, tanto dentro quanto fora dos Estados Unidos. Assim, as legislacdes
subsequentes foram aprovadas para, em um primeiro momento, ampliar as habilidades do
governo estadunidense em proceder a uma vigilancia em massa global e, em um segundo

momento, limitar esse poder para proteger os direitos humanos dos cidadéos.

%2 Do original: [...] Executive Order 12333 provides no such protections for data-collecting programs conducted
outside the United States. Executive Order 12333 therefore authorizes, as an incidental part of foreign intelligence
collection efforts, the broad collection of American citizens’ telephone conversations, including the audio content.
No limits are placed by the executive order on how much data can be collected, and the order allows the agency
to retain this data indefinitely — all without ever showing that U.S. citizens are suspected of any type of crime or
wrongdoing.
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Neste momento, faz-se necessario chamar a atencdo do leitor para o principio da
igualdade. Quando os Estados Unidos, amparados ou ndo pela sua legislagéo interna, coletam,
processam e armazenam dados e informacdes de milhdes de pessoas de todo 0 mundo, por meio
da surveillance, estdo violando o principio da igualdade. Isso porque realizam uma classificacdo
social dos individuos, separando-o0s e colocando-o0s em grupos distintos, a partir dos arquivos
adquiridos a seu respeito.

David Lyon (2015, p. 113), desde suas obras mais antigas até as mais recentes, procura
chamar a atencdo das pessoas, ndo apenas para a privacidade, mas também e principalmente
para a igualdade, violada em razéo da classificacdo social realizada pelas empresas e pelas
agéncias governamentais, por meio da surveillance. E comum que empresas como a Amazon,
por exemplo, a partir das pesquisas realizadas pelos internautas em seu site na Internet, os
classifique como potenciais compradores de determinada obra. Com isso, a empresa possuli
conhecimento sobre as preferéncias de cada leitor e passa a lhes oferecer novas opgdes de
compra.

Contudo, nem sempre a classificacdo social resulta em efeitos positivos na vida das
pessoas. Gilliom e Monahan (2013, p. 72) revelam que a vigilancia eletrénica esta presente,
também, em muitas escolas nos Estados Unidos. Uma das tecnologias mais recentes
empregadas €, por incrivel que pareca, 0 mesmo detector de metais utilizado em aeroportos,
que visa identificar quando um aluno entra na escola portando armas ou drogas.

Em um primeiro momento essa tecnologia parece ser extremamente importante para a
seguranca dos professores e alunos dentro da escola. Porém, se por ventura um aluno ingressar
nesse ambiente portando um estilete, instrumento muito utilizado no Brasil para,
principalmente, cortar papel, sua passagem podera ser obstruida por estar portando um objeto
que pode ser interpretado como uma “arma” por ser cortante. A informac¢do de que o aluno
tentou ingressar na escola com uma arma em maos, podera ficar registrada em documentos que,
anos mais tarde, empresas terdo acesso. Isso prejudicard aquela pessoa ao tentar ingressar no
mercado de trabalho, porque as empresas poderao interpretar seu comportamento anterior como
desviante e a classificar como agressiva, o0 que € indesejavel em um ambiente de trabalho.

Témis Limberger (2007, p. 61-62), ao tratar do principio da igualdade, também
exemplifica sua violagcdo da seguinte maneira: uma empresa, ao se deparar com uma pessoa que
possui determinada crenca religiosa, que a impossibilita de trabalhar aos sabados, podera optar
pela sua ndo contratagdo, mesmo podendo ajustar sua jornada de trabalho para respeitar sua
liberdade de religido e crenga. Da mesma forma, alguém soropositivo ao HIV, pode deixar de

ser contratado por causa da sua doenca, o que se configura um tratamento discriminatorio. Pelo
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principio da igualdade, os dados e as informagdes armazenadas ndo devem ser utilizadas para
prejudicar ninguém, como o foram nos exemplos anteriormente mencionados.

Nesses exemplos, é possivel perceber como a violagdo de um direito, como a igualdade,
pode afetar outros, como os direitos econémicos, sociais e culturais, nesse caso envolvendo o
direito do trabalho, a partir da classificacdo social. Ainda, outra questéo extremamente relevante
pode ser observada quando analisado mais a fundo, o direito ao esquecimento. A vigilancia
eletronica das comunicagfes cria numerosos bancos de dados para que as informacGes sejam
armazenadas, o que faz com que permanecam acessiveis por tempo indeterminado.

Essa eternizacdo dos dados e informagdes dos cidaddos no tempo, pode os prejudicar.
Quanto a isso, Limberger (2016, p. 66) destaca que

[...] para viver o presente, ndo se pode estar demasiado vinculado com o passado e
nem tampouco com a mente conectada extremamente ao futuro. Os tempos se
influenciam, reciprocamente, na tomada de decisfes, mas é necessario que se esteja
com foco na perspectiva atual, do tempo presente.

[]

Caso se recordem absolutamente todos os fatos do passado, isso comprometeria o
tempo presente. A memoria humana ficaria repleta de informagdes pretéritas sem
possibilitar a construgdo do tempo presente. Por isso, do ponto de vista juridico,
também se estatui um tempo para que as informacdes sejam armazenadas. Sendo,
estar-se-ia eternamente preso ao passado.

Ponderadas essas questdes sobre o principio da igualdade e o direito ao esquecimento,
passa-se para a analise da USA Patriot Act de 2001, ou Ato Patriota. Em verdade, USA
PATRIOT sao as iniciais do verdadeiro nome atribuido a lei, qual seja “Unindo e Fortalecendo
a América ao Fornecer Ferramentas Adequadas Necessarias para Interceptar e Obstruir o
Terrorismo™®. A legislagdo, que entrou em vigor pouco depois do 11 de setembro de 2001,
contendo mais de cem paginas, objetiva “deter ¢ punir atos terroristas nos Estados Unidos e ao
redor do mundo, aprimorar as ferramentas de investigacio da lei, e para outros fins”% (UNITED
STATES OF AMERICA, 2001).

Logo apds o 11 de setembro, os norte-americanos e 0s representantes dos trés poderes,
Legislativo, Judiciario e Executivo, passaram a se questionar sobre como os Estados Unidos
foram capazes de deixar tal atrocidade acontecer em seu proprio territério. Estavam certos de

que a seguranca do pais estava abalada e precisava, imediatamente, ser fortalecida, a comecar

% Do original: “Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism”.

% Do original: “to deter and punish terrorist acts in the United States and around the world, to enhance law
enforcement investigatory tools, and for other purposes”.
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pela criagdo de uma norma que os beneficiassem contra o terrorismo. Foi entdo que o Ato
Patriota foi firmado.

Entretanto, a legisla¢do foi elaborada e aprovada as pressas, ou seja, “[...] ndo houve
tempo para consulta pablica, feedbacks da comunidade, contribuicdo profissional, e exame
minucioso do Congresso”® (WONG, 2006, p. 208, tradugdo nossa). Com isso, autores como
Wong (2006, p. 212), ao estudarem o processo legislativo que resultou no Ato Patriota, 0
definem como intencionalmente apressado e defeituoso.

Ademais, pesquisas foram realizadas ao longo dos anos para questionar a populacéo,
sobre se acreditavam ser necessario abrir mdo de determinados direitos, para conter o
terrorismo. Em abril de 1997, 62% das pessoas que responderam a uma dessas pesquisas,
disseram ndo haver necessidade de renunciarem a nenhum direito para se defenderem contra o
terrorismo. Em contrapartida, em outubro de 2001, 79% das pessoas responderam o oposto, que
0s americanos precisariam desistir de alguns direitos para proteger o pais de ataques terroristas
futuros (WONG, 2006, p. 109).

Com base nos resultados dessas pesquisas, pode-se dizer que 0S norte-americanos
ficaram abalados emocionalmente no momento posterior ao 11 de setembro, a ponto de se
disponibilizarem a renunciar seus proprios direitos, com o objetivo de impedirem que futuros
ataques terroristas acontecessem no pais. Os numeros sugerem que 0 11 de setembro e a sua
repercussdo na midia nacional e internacional podem ter gerado essa mudanca de
posicionamento. Todavia, muitos ndo sabiam que cidaddos comuns passaram a Sser
monitorados, sem qualquer envolvimento com o terrorismo, 0 que s6 foi provado com as
revelagdes de Edward Snowden em 2013.

No mesmo sentido entende Etzioni (2005, p. 14), para quem, posteriormente aos
atentados de 2001, as pessoas se uniram para apoiar um governo mais forte contra o terrorismo,
mesmo que isso resultasse em limitacdo ou perda de direitos. Mas ao perceberem que o Poder
Executivo estava, de fato, agindo para preservar a segurancga nacional e, também, ao notarem
que nenhum ataque daquela proporc¢éo voltou a acontecer no pais, os individuos restauraram a
necessidade de protecdo de seus direitos.

Quando o Ato Patriota entrou em vigor nos Estados Unidos, a capacidade
governamental de conduzir a surveillance foi alargada, ou seja, foi conferido mais poder ao

Executivo para, em tese, investigar e frustrar ataques terroristas planejados ou em curso.

% Do original: “[...] there were no time for public consultation, community feedbacks, professional input, and
Congressional scrutiny”.
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Portanto, a secdo 215 dessa legislacdo, que é uma das mais comentadas pelos doutrinadores,
emendou a lei FISA. O titulo da se¢do 215 pode ser traduzido como “acesso a registros ¢ a
outros itens por meio da Foreign Intelligence Surveillance Act”®® (UNITED STATES OF
AMERICA, 2001, p. 16, traducao nossa).

Ao comentar tal secdo, Boykin (2015, p. 39, tradug@o nossa) afirma que “conforme a
USA PATRIOT ACT, a FISA permite ao governo obter registros de informacfes de
comunicacgdes eletrénicas que ocorrem totalmente dentro dos Estados Unidos, desde que
estejam incluidas nos registros obtidos para atingir pessoas localizadas no exterior”®’. Ademais,
0 governo pode fazer isso sem precisar provar que a pessoa a ser investigada se encontra
envolvida em atividades ilegais.

A lei permite que as agéncias de inteligéncia e seguranca dos Estados Unidos conduzam
a surveillance, e compartilhnem os dados e as informagdes obtidas entre si. Muito embora o
principal objetivo da legislacdo fosse prever e evitar futuros ataques terroristas, o governo
estadunidense foi muito além, e passou a vigiar pessoas comuns, sem autorizacdo ou sem 0
conhecimento dos vigiados. Por isso, para muitos juristas o Ato Patriota viola a Constituicdo
dos EUA, especialmente a quarta emenda.

Outra questdo que merece destaque neste trabalho, € a autodeterminacdo informativa,
pois as empresas e 0S governos armazenam inumeros arquivos em seus bancos de dados, por
prazo indeterminado, sendo que raramente os individuos sdo informados sobre quais
informacdes sdo coletadas, ndo possuindo qualquer controle sobre seus préprios dados. E nisso
gue consiste o direito a autodeterminacao informativa, no poder de controlar os seus proprios
dados e informagdes.

Pérez-Lufio (2005, p. 357), ao abordar esse assunto, afirma que a autodeterminacéo
informativa é o direito de liberdade dos cidaddos em determinar quem, o que e quando poderao
acessar ou utilizar os dados e as informagdo que lhes concernem. Limberger (2016, p. 51)
também destaca que a autodeterminagdo informativa “[...] equivale a liberdade informatica com
um valor indiscutivel na sociedade da informacao. Sua funcgdo consiste em garantir aos cidadaos
direitos de informagao, acesso e controle dos dados que lhes concernem”.

A partir da autodeterminacdo informativa, portanto, os cidaddos possuem o direito de

conhecer o que € arquivado a seu respeito, pelas empresas e pelos governos. Alem de conhecer,

% Do original: “access to records and other items under the Foreign Intelligence Surveillance Act”.

% Do original: “under the USA PATRIOT ACT, FISA thus permits the government to obtain information records
of electronic communications that occur wholly within the United States provided these are included in the records
obtained to target persons located overseas”.
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também podem controlar as informagdes que sdo mantidas nos bancos de dados, como
selecionando aquelas que podem e que ndo devem ser transmitidas para terceiros. O problema
estd em que, na grande maioria das vezes, os individuos ndo possuem conhecimento sobre o
que é coletado e mantido a seu respeito, pois impera a cultura do segredo.

Em 2008, a lei FISA foi emendada novamente, dessa vez pela Foreign Intelligence
Surveillance Act of 1978 Amendments Act of 2008 (FAA). Boykin (2015, p. 49-50, traducéo
nossa) explica que a FAA ampliou ainda mais os poderes do governo estadunidense para
proceder a surveillance, em especial de cidaddos ndo americanos, residentes no exterior, com

pouca ou nenhuma supervisdo judicial. Nas palavras do autor:

As emendas de 2008 a lei FISA ampliaram a autoridade do governo para
solicitar vigilancia de grandes quantidades de informacdo. Antes das emendas a lei
FISA de 2008, o governo tinha que obter um mandado para coletar inteligéncia
eletrénica sobre comunicagdes entre pessoas localizadas nos Estados Unidos e
pessoas no exterior. A peticdo para o mandado tinha que identificar as pessoas cujas
comunicagdes seriam interceptadas e mostrar a causa provavel de que elas eram
agentes de um poder estrangeiro como definido na FISA. Pelas emendas a lei FISA
de 2008, contudo, o governo ndo é obrigado a identificar as pessoas cujas
comunicacgdes serdo interceptadas ou a mostrar que elas sdo agentes de um poder
estrangeiro. Pela se¢do 702(a) das emendas a lei FISA de 2008, o Procurador Geral e
o Diretor da Inteligéncia Nacional “podem autorizar em conjunto, por um periodo de
até 1 ano a partir da data efetiva da autorizagdo, a busca de pessoas em que se acredita
razoavelmente estarem localizadas fora dos Estados Unidos para adquirir informacédo
de inteligéncia estrangeira”. As emendas também impdem limitacdes a coleta de
informagdes. A secdo 702(b) das emendas a lei FISA de 2008 proibe a “busca” de
pessoas localizadas nos Estados Unidos, de pessoas localizadas no exterior onde a
intencdo é buscar pessoas localizadas nos Estados Unidos, de americanos localizados
no exterior, e de comunicacgdes que ocorrem dentro dos Estados Unidos. Autorizagdes
para a busca de pessoas a partir da se¢do 702(a) devem ser consistentes com a Quarta
Emenda®.

A FAA, portanto, intensificou o poder das agéncias de inteligéncia e seguranca dos
Estados Unidos, para que possam vigiar estrangeiros e, em contrapartida, proteger os norte-

% Do original: The 2008 amendments to FISA broadened the government’s authority to request blanket
surveillance of large quantities of information. Before the 2008 FISA amendments, the government had to obtain
a warrant to collect electronic intelligence on communications between persons located in the United States and
persons abroad. The application for the warrant had to identify the persons whose communications would be
intercepted and show probable cause that they were agents of a foreign power as defined under FISA. Under the
2008 FISA amendments, however, the government is not required to identify the persons whose communications
will be intercepted or to show that they are agents of a foreign power. Under section 702(a) of the 2008 FISA
amendments, the Attorney General and Director of National Intelligence “may authorize jointly, for a period of up
to 1 year from the effective date of the authorization, the targeting of persons reasonably believed to be located
outside the United States to acquire foreign intelligence information”. The amendments also impose limitations
on collecting information. Section 702(b) of the 2008 FISA amendments prohibits the “targeting” of persons
located in the United States, of persons located abroad where the intent is to target persons located in the United
States, of United States persons located abroad, and of communications that occur within the United States.
Authorizations for the targeting of persons under section 702(a) must be consistent with the Fourth Amendment.
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americanos de tais interferéncias na vida privada. E sabido que, para a aquisicdo de muitas das
informagdes que se encontram online, o Poder Executivo conta com o auxilio das empresas de
Internet, ou seja, os provedores. E por essa razdo que as emendas de 2008 imunizaram de
responsabilidade os provedores de Internet que auxiliam o governo na surveillance
(ANDERSON, 2014, p. 423).

Claramente existem criticas a essas emendas. A principal delas é dirigida a se¢do 702
da FAA, pois permite que o governo obtenha e analise vasta quantidade de dados e informacdes
de forma continua e ininterrupta, e ndo como parte de uma investigacdo determinada e
especificada (DONOHUE, 2016, p. 36). Além disso, a mesma se¢do autoriza as agéncias a
procederem a surveillance sem um mandado especifico, sendo que a sua reviséo pelo tribunal
FISCR é limitada e s ocorre apds iniciada a vigilancia (ANDERSON, 2014, p. 424).

Por fim, tem-se a USA Freedom Act de 2015, que pode ser interpretada como uma
resposta legislativa as revelages de Edward Snowden em 2013. USA FREEDOM s&o as iniciais
de “Unindo e Fortalecendo a América ao Cumprir os Direitos e Garantir Disciplina Efetiva
Sobre 0 Monitoramento”®® (UNITED STATES OF AMERICA, 2015, p. 1). Essa norma visa
proibir a coleta em massa de metadados e contetdo.

As secdes 103 e 501 da USA Freedom Act proibem a coleta em massa de dados pelo
governo norte-americano. Para obter informacgdes dos provedores de Internet, por exemplo, a
nova lei exige que o governo apresente um “termo de selecdo especifico”, cujo objetivo €
impossibilitar a coleta em massa permitida pela USA Patriot Act (BOYKIN, 2015, p. 44).

Por essa ser a legislacdo mais recente aprovada nos Estados Unidos sobre a matéria,
existe pouca bibliografia a seu respeito. Em que pese essa limitacdo, alguns autores ja a
criticam, principalmente por ndo apresentar uma grande melhora em relacéo as leis anteriores.
Isso porque continua permitindo que o governo estadunidense busque dados e informacdes
sobre internautas, por meio de um termo. Ademais, a revisdo pela Corte especializada
permanece limitada (BOYKIN, 2015, p. 46).

A partir da analise ndo exaustiva, mas suficiente, da legislacdo esparsa norte-americana
sobre surveillance, pode-se dizer que o Poder Legislativo daquele pais, de maneira geral,
possibilita que o governo, por meio das agéncias de inteligéncia e seguranca, continue vigiando
as comunicacdes, tanto nos Estados Unidos, como no exterior, mesmo violando a Constituicdo

e os direitos humanos dos cidaddos. A Suprema Corte estadunidense, por sua vez, ainda nao

% Do original: “Uniting and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over
Monitoring”.
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estabeleceu precedentes envolvendo a licitude ou a ilicitude da surveillance, como revelada por
Edward Snowden em 2013.

2.3 A SEGURANCA DOS FLUXOS INFORMACIONAIS NO BRASIL: RESPOSTAS
NORMATIVAS E DOUTRINARIAS SOBRE O TEMA NO PAIS.

Realizado o estudo do tratamento juridico do tema nos Estados Unidos da Ameérica,
nesta secdo sera teorizado sobre as respostas legislativas e doutrinarias, quanto a surveillance,
no Brasil. Quer-se compreender e discutir de que maneira o Brasil, um dos paises alvo da
vigilancia estadunidense, se defende e protege seus cidaddos contra tais interferéncias e
violagcbes aos direitos humanos. As leis a serem observadas sdo trés, quais sejam: 1)
Constituicdo da Republica Federativa do Brasil, de 1988; 2) Lei N° 12.965/2014 (Marco Civil
da Internet); e 3) Decreto N° 8.771/2016.

Em um primeiro momento, cumpre destacar que, diferentemente da Constituicao
Federal estadunidense, a brasileira contempla expressamente o direito a privacidade em seu
texto, ao abordar os direitos e deveres individuais e coletivos (BRASIL, 1988). Claramente,
essa distin¢do existe em razao do afastamento temporal entre uma norma e outra, haja vista que
a atual Constituicdo brasileira é de 1988, ou seja, é aproximadamente duzentos anos mais
recente que a americana.

Além de considerar inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, a CF/88 estende essa protecdo a casa, ao sigilo da correspondéncia e das comunicacgdes
telegraficas, de dados e das comunicacdes telefénicas. Em todos os casos existem excecdes,
que normalmente requerem determinacdo ou ordem judicial para a sua violacdo (BRASIL,
1988).

As organizac0es internacionais Electronic Frontier Foundation e Derechos Digitales —
America Latina publicaram, recentemente e em conjunto, um ensaio a respeito dos treze
principios internacionais sobre a aplicacdo de direitos humanos a vigilancia das
comunicagdes'®. Entre eles, destacam-se o da transparéncia e o da notificagdo do usuario. O
primeiro significa que os Estados devem ser transparentes quanto ao uso e ao escopo das

legislacGes sobre surveillance. Também devem publicizar as solicitagdes de informacdes

100 Os treze principios sdo: 1) Legalidade; 2) Fim legitimo; 3) Necessidade; 4) Adequacéo; 5) Proporcionalidade;
6) Autoridade judicial competente; 7) Devido processo legal; 8) Notificacdo do usuario; 9) Transparéncia; 10)
Escrutinio publico; 11) Integridade das comunicacfes e sistemas; 12) Salvaguardas para a cooperagao
internacional; e 13) Salvaguardas contra o acesso ilegitimo (LARA; HERNANDEZ; RODRIGUEZ, 2016).
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aprovadas e rejeitadas, além de permitirem que os provedores de Internet exibam o que lhes é
solicitado pelos governos quanto a vigilancia, aos internautas e consumidores (LARA,;
HERNANDEZ; RODRIGUEZ, 2016, p. 26). Contudo, como se V&, na pratica isso ainda néo
acontece.

J& o principio da notificacdo do usuério significa que os individuos devem ser
informados quanto as decisGes que autorizam a obtencdo de dados e informacdes a seu respeito
por meio da vigilancia das comunicacdes, para que, dessa forma, possam contestar. Esses dois
principios refor¢cam a necessidade do abandono da doutrina do segredo, tdo enraizada em paises
desenvolvidos, tais como os Estados Unidos (LARA; HERNANDEZ; RODRIGUEZ, 20186, p.
21).

A Electronic Frontier Foundation também publicou um ensaio sobre a analise
comparada das leis e praticas de vigilancia na América Latina, no ano de 2016. O Brasil, assim
como 0s demais paises, possui inimeras deficiéncias em relacdo a essa tematica, sendo que
uma das recomendagdes da organizacdo € a elaboracdo e publicacdo de uma legislacdo
especifica que regulamente a vigilancia das comunicac@es no e pelo pais (PEREDA, 2016).
Todavia, existem davidas, tanto provenientes dos legisladores quanto dos pesquisadores, sobre
se a elaboracéo de cada vez mais legislacbes cumpre com a fungéo de efetivamente proteger os
internautas das praticas de surveillance, ou se, ao revés, tdo somente se fazem presentes para
saciar as aspiracoes de parte da sociedade.

No Brasil, tem-se recorrido a Lei N° 12.965/2014, ou Marco Civil da Internet, aprovada
no ano de 2014 apo6s intensa discussdo e participacdo de diversos atores em uma plataforma
virtual na Internet. A publicacdo dessa norma foi antecipada quando as revelac6es de Edward
Snowden vieram a publico em 2013, especialmente com a comprovacéo das interceptacdes
telefénicas da, na época, presidente do Brasil Dilma Rousseff, realizadas pelo governo norte-
americano. Trata-se, portanto, de uma resposta a vigilancia estadunidense.

O Marco Civil contempla, em seu artigo 3°, incisos Il e 111, os principios da protecao da
privacidade e da protecdo dos dados pessoais, na forma da lei (BRASIL, 2016). Quanto ao
primeiro, Brant (2014, p. 81) afirma que o legislador optou por tratar a privacidade e a
intimidade como um Unico direito, em oposi¢do a Constituicdo Federal brasileira. Mas também
evidencia que os problemas em torno da privacidade ndo surgiram com as novas tecnologias,

mas se intensificaram com o seu avanco. Para Brant (2014, p. 88-89),

A intimidade e privacidade inserida nos meios de tecnologia situam-se em uma linha
ténue e com limites frageis, podendo ser rompida com facilidade. Se por um lado, a
tecnologia trouxe comodidades, por outro, facilitou a sua interferéncia na vida intima
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das pessoas. O mais surpreendente é que o ser humano, ao utilizar-se de algum meio
tecnoldgico, ndo tem a minima nogdo que pode ser devastado em sua esséncia mais
reservada. Tudo ocorre de forma silenciosa e sutil, colocando-o impotente diante dos
aparatos tecnoldgicos.

O constitucionalista Branco (2015, p. 280) explica que continuam existindo, mesmo nos
tempos atuais, dificuldades por parte da doutrina e da jurisprudéncia brasileira, em se posicionar
sobre a existéncia ou a inexisténcia de diferencas conceituais entre os termos privacidade e
intimidade. De acordo com o doutrinador, “[...] h4 os que dizem que o direito a intimidade faria
parte do direito a privacidade, que seria mais amplo”. Todavia, em tempos de Internet e
surveillance, essa diferenciagdo ndo se apresenta como algo extremamente relevante ou
indispensavel.

Esse também ¢ o posicionamento de Marcel Leonardi (2011, p. 82), para quem “[...]
entende-se que a confusdo estabelecida entre os termos nao tem grande importancia”. Porém, o
autor optou por utilizar a expressao privacidade em sua obra, e ndo intimidade ou qualquer
outra, como vida privada, mas sob o viés de um enfoque plural e de uma tutela ampla.

Fortes (2016, p. 101-108), no mesmo sentido, prefere o termo privacidade como um
conceito amplo, englobando, portanto, a protecdo da intimidade e da vida privada, assim como
a inviolabilidade dos dados pessoais. Ademais, 0 autor defende a incorporacdo da expressao
“direitos de privacidade na internet” na legislagcdo, como algo necessario diante da nova
realidade tecnolégica, em que os internautas estdo cada vez mais vulneraveis®o?,

As doutrinadoras Meyer-Pflug e Leite (2015, p. 443) concordam ao afirmarem que a
privacidade ¢ o direito cujos legisladores mais se preocuparam em esmiugar, ao escreverem o
Marco Civil. Todavia, a legislacdo incide tdo somente sobre o territorio nacional, 0 que é um
problema, haja vista que a Internet é uma rede aberta e descentralizada. Por isso, pode-se dizer
que “a legislacao doméstica por si s6 nao da conta das inimeras violac@es de direitos presentes
na rede mundial de computadores. Dentro desse contexto, esse tema merecera um tratamento
mais especifico no plano internacional, de modo a incluir a agenda de direitos humanos”

(MEYER-PFLUG,; LEITE, 2015, p. 444).

101 Nas palavras de Fortes (2016, p. 220), “a recepgdo expressa dos direitos de privacidade na internet, a partir dos
direitos-base conjuntamente considerados pelas normas juridicas que tratam, e ainda tratardo, de temas afins no
Brasil, permite a recomposi¢cdo do ndcleo do direito fundamental a privacidade que, de acordo com as teorias
apresentadas nesta obra, integram tdo somente a protecdo da vida privada, da honra, da intimidade, da imagem e
dos dados pessoais. Em outras palavras, o direito fundamental a privacidade deve também integrar a sua estrutura
nuclear os direitos de privacidade na internet, quais sejam o direito de navegar na internet com privacidade; o
direito de monitorar quem monitora; o direito de deletar os dados pessoais; o direito a protecdo da identidade
online”.
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A partir dos autores estudados, tem-se que a privacidade é um direito que necessita de
protecdo, tanto em &mbito interno como internacional. As novas tecnologias fizeram dos seres
humanos, internautas vulneraveis em face das empresas e dos Estados, em busca de dados e
informacdes. Sabe-se, contudo, que a legislacdo interna dos paises € incapaz de solucionar o
problema da surveillance de forma eficaz e definitiva, motivo pelo qual a mobilizacdo da
comunidade internacional faz-se necessaria e, talvez, indispensavel para salvaguardar 0s
direitos humanos dos cidaddos e internautas, bem como limitar os poderes dos paises mais
poderosos tecnologicamente.

Intimamente ligado & privacidade e considerado por muitos autores como um
desdobramento daquele, tem-se, também, o principio da protecdo dos dados pessoais no Marco
Civil, que visa proteger dados e informagdes de internautas. Conforme Brant (2014, p. 89) “na
sociedade de informacdo ndo ha como ficar isento ao fato de que qualquer um sera parte em
algum banco de dados”. Diante disso, constata-se a vulnerabilidade do usuério de Internet, cuja
protecdo faz-se necesséria, seja por meio da edicdo de novas legislagBes, seja com outras
técnicas e solucBes que serdo expostas adiante.

A LeiN°12.527/2011, ou Lei de Acesso a Informagao brasileira, em seu artigo 31, “[...]
reconhece a protecdo de dados pessoais como uma possivel barreira ao acesso a informacoes
pessoais quando esse acesso puder representar risco para a intimidade, vida privada, honra,
imagem ou a outras liberdades e direitos individuais” (VIOLA; DONEDA, 2016, p. 122)1%,
Verifica-se, com isso, a preocupacdo do legislador e dos doutrinadores quanto a privacidade e
a protecdo de dados pessoais, mesmo frente a necessidade de um governo aberto, pois
“transparéncia e privacidade sdo lados opostos de uma mesma moeda” (VIOLA; DONEDA,
2016, p. 130).

Doneda (2006, p. 216-217), em obra anterior, destaca cinco principios relacionados a
protecdo de dados pessoais, que sdo: 1) Principio da publicidade (ou da transparéncia); 2)
Principio da exatiddo; 3) Principio da finalidade; 4) Principio do livre acesso; 5) Principio da
seguranca fisica e logica. O Ultimo é o principio “[...] pelo qual os dados devem ser protegidos
contra os riscos de seu extravio, destruicdo, modificacdo, transmissdo ou acesso nao
autorizado”, o que engloba a protecdo desses dados contra a vigilancia eletronica ndo

autorizada.

102 Para Viola e Doneda (2016, p. 128) “qualquer restricio ao acesso a informagdes pessoais deve observar como
critérios que a informacdo seja pessoal, sendo que o fato de ser relativa a intimidade, a vida privada, a honra e a
imagem da pessoa em questdo, ndo deve ser interpretado em sua literalidade porém quanto ao seu potencial de
causar influéncia na vida e nas escolhas livres de uma pessoa”.
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Quanto aos direitos e garantias dos usuarios, destacam-se, para os fins do presente
estudo, o artigo 7°, incisos Il e 11l do Marco Civil. O inciso Il assegura ao internauta a
inviolabilidade e o sigilo do fluxo de suas comunicacdes pela Internet, exceto frente a uma
ordem judicial (BRASIL, 2016). Trata-se, segundo Brant (2014, p. 158), da questdo da
interceptacdo, que nada mais é que a invasdo realizada por um terceiro ao sistema informatico
ou a transmissdo de dados e informacdes, realizada a distancia, com o auxilio das novas
tecnologias.

O inciso I11, por sua vez, prevé a inviolabilidade e o sigilo das comunicagdes privadas
armazenadas, também, salvo por ordem judicial (BRASIL, 2016). Aqui, “a protegdo de sigilo
se refere a comunicagdes de cunho privado que estdo armazenadas em bancos de dados”
(BRANT, 2014, p. 159). Ambos incisos vao ao encontro da previsdo constitucional de protecéo
contra a interceptacdo de dados, posta no artigo 5°, inciso XII, da atual Carta Magna brasileira
(BRASIL, 2016).

Ainda, faz-se importante mencionar o artigo 7°, incisos VIl e X, e o artigo 8°, inciso |.
O primeiro garante aos internautas que seus dados e informacdes ndo serdo transmitidos pelos
provedores de conexdo e aplicacdes de Internet, a terceiros, exceto com seu consentimento ou
com ordem judicial. O inciso X do mesmo artigo assegura a autodeterminacéao informativa dos
usuarios de Internet, ao dispor sobre a exclusdo definitiva dos dados pessoais desses, salvo 0s
que a lei exige manutencao. Por fim, consta no artigo 8°, inciso I, que as clausulas contratuais
que ofendam a inviolabilidade e o sigilo das comunicacges privadas, por meio da rede mundial
de computadores, sdo nulas de pleno direito (BRANT, 2016, p. 170-171).

Neste ponto, importante destacar a presenca da autodeterminacdo informativa na
legislacdo brasileira. Apesar das vantagens desse dispositivo especifico, no sentido de dotar o
titular dos dados e informagdes de poder de decisdo sobre o que sera realizado com seus
arquivos apos a contratacdo, existem dificuldades de efetivacdo. Ora, ainda que haja previsao
legal e o requerimento de excluséo por parte do titular dos dados e informacg6es, ndo existe
qualquer garantia de que isso se efetive, ou seja, de que os arquivos sejam alterados ou excluidos
definitivamente.

Mesmo assim, todos esses dispositivos demonstram clara preocupagdo com a
privacidade e a protecdo de dados pessoais, além da seguranca dos fluxos informacionais na
rede. Mas além deles, a secdo 11, do capitulo 111 da lei, regulamenta “Da Protec¢do aos Registros,
aos Dados Pessoais e as Comunicagdes Privadas” (BRASIL, 2016). “A guarda e a
disponibilizacédo dos registros de conexdo e de acesso a aplicagdes de internet de que trata esta

Lei, bem como de dados pessoais e do conteudo de comunicacgdes privadas, devem atender a
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preservacdo da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas”, € o que consta no artigo 10 do Marco Civil. A existéncia de ordem
judicial é requisito indispensavel para a concessdo de dados e informacg6es de consumidores
pelos provedores (BRASIL, 2016).

Ja o artigo 11 dispde que, se uma dessas operacdes ocorrer em territdrio brasileiro, quais
sejam, coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de
comunicacgdes pelos provedores, a legislacdo patria deverd obrigatoriamente ser respeitada,
especialmente quanto ao direito a privacidade, a protecdo de dados pessoais e ao sigilo das

comunicacdes privadas e dos registros. Nesse sentido, Brant (2014, p. 194) evidencia:

Depois das dendncias de Edward Snowden sobre a espionagem nos bancos de dados
brasileiros, 0 governo pretendia que os data centers fossem, totalmente em territério
brasileiro. Assim as hospedagens de sites e outros servigos ficariam dentro do &mbito
de atuacdo da legislagdo brasileira. Com isso, preservaria o ato de interceptagdo e
quebra de dados por outros paises. Ocorre que, na pratica, a maioria dos data centers
sdo situados fora do Brasil, principalmente, nos Estados Unidos.

A proposta de implementagdo de data centers no Brasil foi abandonada, posto que o
processo de migracdo dos contelidos armazenados em empresas estrangeiras para empresas
brasileiras poderia gerar transtornos e danos aos préprios internautas. Ademais, essa mudanca
ndo conseguiria impedir invasdes, pois hackers e crackers possuem a capacidade de penetrar
todo e qualquer sistema, esteja o servidor de hospedagem situado no Brasil ou fora dele, j& que
seguranca absoluta inexiste (BRANT, 2014, p. 195). Contudo, o artigo 11 do Marco Civil da
Internet requer a observancia da legislacao brasileira nesse sentido.

Tais dispositivos sdo alguns dos mais importantes da Lei N° 12.965/2014, relacionados
a tematica do presente estudo. Autores como Menezes e Assuncao (2016, p. 142) entendem que
0 Marco Civil objetivou ampliar a protecéo dos internautas quanto a sua privacidade e prote¢édo
de dados. Contudo, “a partir do exame da estrutura da lei, fica evidente que o Marco Civil ndo
trouxe mudangas e protegdes significativamente distintas daquelas j& existentes no sistema
juridico brasileiro”. Além disso, os doutrinadores consideram a regulamentagdo da lei algo
necessario, haja vista que o decreto “[...] pode desempenhar um papel fundamental para
assegurar a privacidade dos cidaddos em um contexto de crescente vigilancia e vulnerabilidade
da vida privada”'® (MENEZES; ASSUNCAO, 2016, p. 143).

103 Nesse sentido, “a sujei¢do a vigilancia arbitraria ou ilegal, coleta, tratamento ou uso de dados pessoais indevidos
devem ser combatidos. Procedimentos, praticas e legislacdo a respeito de vigilancia das comunicacdes, suas
interceptacdes e coletas de dados pessoais, incluindo vigilancia em massa, interceptacdo e coleta, carecem de
revisdo” (MENEZES; ASSUNCAO, 2016, p. 144).



112

Outros pesquisadores, como Menezes Neto (2016, p. 75-76), associam o Marco Civil
da Internet a um verdadeiro fracasso, pois, segundo ele, sua efetividade € pouca ou nenhuma.
Sustenta que “[...] ¢ ingénuo acreditar que as comunicagdes pessoais armazenadas passaram a
estar protegidas em virtude da promulga¢ao de uma lei no Brasil”. Isso demonstra, mais uma
vez, a descrenca dos estudiosos quanto a uma solucdo legal satisfatdria no que diz respeito a
surveillance. Mesmo assim, faz-se necesséria a observancia do decreto que regulamenta o
Marco Civil.

Trata-se do Decreto N° 8.771/2016, subdividido em quatro capitulos, quais sejam: I)
Disposicdes gerais; Il) Da neutralidade de rede; I11) Da protegdo aos registros, aos dados
pessoais e as comunicacdes privadas; e V) Da fiscalizacdo e da transparéncia, totalizando vinte
e dois artigos. O terceiro capitulo contempla duas se¢des: 1) Da requisicdo de dados cadastrais;
e Il) PadrBes de seguranca e sigilo dos registros, dados pessoais e comunicagdes privadas
(BRASIL, 2016).

Interessante notar que o referido decreto conceituou e diferenciou dados cadastrais de
dados pessoais, pois enquanto os primeiros dizem respeito a filiacdo, ao endereco e a
qualificacdo pessoal, tais como nome, prenome, estado civil e profissao, o dado pessoal é aquele
“relacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos,
dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa” (BRASIL, 2016).

Entretanto, o conceito de dados sensiveis, empregado por diversos doutrinadores, ndo
foi mencionado, tampouco diferenciado dos demais, pelo legislador. Tais ponderaces sdo
relevantes a fim de mensurar a gravidade da violagdo aos direitos humanos e fundamentais
cometida pelo vigilante em face do vigiado.

Assim sendo, Danilo Doneda (2006, p. 160-161) conceitua dados sensiveis como a

seguir exposto.

Estes seriam determinados tipos de informagcdo que, caso sejam conhecidas e
processadas, prestar-se-iam a uma potencial utilizacdo discriminatdria ou
particularmente lesiva e que apresentaria maiores riscos potenciais que a média, para
a pessoa e ndo raro para uma coletividade. Alguns destes dados seriam as informacg6es
sobre raca, credo politico ou religioso, op¢des sexuais, o histérico médico ou os dados
genéticos de um individuo.

Témis Limberger (2007, p. 61) explica que os dados sensiveis sdo aqueles que
apresentam um contetddo especial, podendo estar relacionados com a ideologia, religido ou

crenca, origem racial, saide ou vida sexual das pessoas. Em verdade, trata-se dos dados
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relacionados as questdes ainda mais intimas da vida dos individuos e, por isso, merecem uma
protecdo maior, especialmente na Internet.

A primeira secdo, do terceiro capitulo do decreto, regulamenta a forma como as
autoridades administrativas, que ndo sao claramente definidas pelo Marco Civil da Internet,
tampouco pelo seu decreto regulamentador, irdo proceder a requisicao de dados aos provedores.
Ja a segunda, “[...] estabelece deveres de diligéncia e seguranca que devem ser tomados pelos
provedores que lidam com dados e registros, atraves de diversas diretrizes que visam a garantir
maior seguranca e controle aos usudrios cujos dados sdo coletados e armazenados”
(GONGALVES, 2016).

Dessa forma, destaca-se o artigo 13, § 2° da norma, que regulamenta o artigo 7°, incisos
VIl e X do Marco Civil, ja referidos anteriormente. Os provedores de conexdo e aplicacGes de
Internet deverao “reter a menor quantidade possivel de dados pessoais, comunicagdes privadas
e registros de conexdo e acesso a aplicacdes”. Embora ndo referido expressamente pela
legislagdo, essa mencdo vai ao encontro do direito ao esquecimento, visto que possibilita a
exclusdo de dados e informacdes da rede mundial de computadores. 1sso evita sua perpetuidade
e, sobretudo, faz com que as empresas do ramo ndo armazenem muitos arquivos por muito
tempo, evitando, com isso, sua transferéncia para outras empresas € governos.

Contudo, ainda que todas essas normas possibilitem uma maior protecéo da privacidade
e dados pessoais na Internet, os fluxos informacionais no Brasil encontram-se desprotegidos,
porque nem a Lei N° 12.965/2014, nem o Decreto N° 8.771/2016 regulamentam a questdo da
surveillance proveniente dos Estados Unidos e de outros paises. Quanto ao fato da privacidade
e dos dados pessoais serem protegidos ou néo pelas legislacGes existentes no mundo, quando
se fala em vigilancia das comunicacgdes, Gilliom e Monahan (2013, p. 6, tradugcdo nossa)

afirmam:

[...] se vocé acredita que sua privacidade esta sendo protegida por leis e acordos de
usudrio, pense novamente. Na Europa Ocidental, vocé pode ter uma protecdo um
pouco melhor através de regulamentos de privacidade do governo, mas em geral o
famoso "direito a privacidade" ndo é bem aplicado. H& muitos livros que vocé pode
ler sobre os altos e baixos da privacidade. Nossa perspectiva é que em face do rapido
avanco tecnoldgico — acoplado com o quase inverificdvel poder para a aplicacdo da
lei, os militares, e as corporaces, todas querendo implementar novas tecnologias — a
promessa de que o direito a privacidade pode ter uma vez sido oferecido esta sendo
rapidamente ultrapassada®®,

104 Do original: [...] if you believe that your privacy is being protected by laws and user agreements, think again.
In Western Europe, you may have slightly better protection through government privacy regulations, but by and
large the famous “right to privacy” is not well enforced. There are many books you can read about the ups and
downs of privacy. Our perspective is that in the face of rapidly advancing technology — coupled with nearly
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Pérez-Lufio (2005, p. 363), para solucionar essa questdo, propde um “pacto social
informatico”, no qual os cidaddos autorizam os Estados a obterem dados e informagdes a seu
respeito, desde que esses arquivos sejam utilizados com as devidas garantias. Para tanto, o
doutrinador afirma ser necessaria a criacdo de um ordenamento juridico informatico. Em obra
mais recente e em atencdo a vigilancia dia apds dia mais intrusiva, o autor enfatiza que a
regulamentacéo juridica da informatica deve ser vista com prioridade absoluta pelas autoridades
(PEREZ-LUNO, 2012, p. 24).

N&o obstante, nem todos concordam com a criagéo de cada vez mais normas para tentar
solucionar os problemas que advém com as novas tecnologias. Ademais, a criagdo de um
ordenamento juridico informatico, como propde Pérez-Lufio, é uma tarefa de dificil aceitacdo
e concretizacao pela comunidade internacional, especialmente pelas divergéncias politicas de
posicionamento entre paises, governos, empresas e até mesmo individuos. David Lyon (2015,
p. 134, tradugdo nossa), por exemplo, afirma que “a lei ndo pode solucionar os problemas, mais
do que a tecnologia pode, mas h4 iniciativas importantes que merecem suporte”'%, que seréo
apresentadas posteriormente. Para o referido doutrinador, a mudanca precisa ser pensada em
termos legais e tecnoldgicos, e de forma conjunta.

Saldanha (2013, p. 179) também dispde que “[...] ha de se reconhecer que os ainda
escassos marcos normativos nacionais e internacionais sdo impotentes para fazer frente a
vigilancia total”. No primeiro capitulo desta dissertacdo foi possivel identificar que os Estados
Unidos procedem a surveillance ha muitos anos, desrespeitando sua propria legislacao interna,
bem como as normas internacionais de direitos humanos. Diante disso, € visivel que uma lei
brasileira ndo ira impedir que paises intensifiquem a vigilancia que ja é exercida sobre pessoas,
empresas e governos em todo o mundo.

Esse posicionamento, de que as legislagdes sdo ineficazes, seja o Marco Civil da
Internet, seja 0 seu decreto regulamentador, ou qualquer outra que venha a ser implementada
no Brasil ou no mundo, para prevenir e punir a surveillance, é crescente entre os doutrinadores,
principalmente diante do comprovado avango tecnoldgico, que dia ap6s dia expde mais 0s
cidaddos. Nesse sentido, entende-se que o problema néo seré solucionado com a implementagéo

de uma lei de protecédo de dados pessoais no Brasil, contra a vigilancia eletronica, pelos mesmos

unchecked power for law enforcement, the military, and corporations all wanting to implement new technologies
— the promise that the right to privacy may have once offered is being quickly outstripped.

105 Do original: “law cannot solve the problems, any more than technology can, but there are important initiatives
that deserve support”.
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motivos. Uma possivel legislagdo que venha a ser escrita para tratar do tema da surveillance,
por exemplo, precisa ser ampla e com uma forte base principioldgica, caso contrério correra o
risco de ficar obsoleta em pouco tempo.

Destaca-se, ainda, um recente estudo comandado pela organizacdo Artigo 19 no Brasil,
cujo objetivo era avaliar a atuacdo internacional do pais nas suas estratégias politicas de
ciberseguranca e ciberdefesa, desde as revelagdes de Edward Snowden em 2013. Constatou-se
que, o primeiro contato bilateral do Brasil para tratar desse assunto, foi com a vizinha Argentina.
Parcerias foram firmadas com esse pais, ainda em 2013, e inclusive um grupo de estudos foi
criado para buscar acdes de cooperacdo nesse sentido, trata-se do “Subgrupo de Cooperagio
em Defesa Cibernética” (ARTIGO 19, 2017, p. 18-19).

O MERCOSUL também se manifestou em 2013, por meio de um repldio a espionagem
e a vigilancia proveniente dos Estados Unidos da América, assumindo varios compromissos,
como o dos paises membros do grupo trabalharem em conjunto para combater a surveillance,
promovendo assim a sua seguranca interna, entre outros. Da mesma forma, e com promessas
parecidas, a UNASUL e a OEA também se manifestaram sobre o caso, criticando
veementemente o vigilantismo (ARTIGO 19, 2017, p. 21).

Apesar das boas intengdes dos paises latino-americanos em promoverem conjuntamente
acoes em defesa da seguranca dos fluxos informacionais na regido, bem como de se protegerem
da surveillance norte-americana, boa parte dessas intengdes ndo se concretizou ou nao foi

adiante, como exp0@e a propria organizacao:

Em 2013 e 2014, Brasil e Argentina protagonizaram um movimento de
estreitamento de cooperacéo em ciberdefesa e ambos os paises também demonstram
interesse e agcdes concretas para levar esses tipos de a¢fes a foros multilaterais, como
a UNASUL e 0o MERCOSUL.

Contudo, a conclusdo chegada é a de que, apesar da reacdo forte e articulada
nos ambientes institucionais internacionais ap6s as denincias de 2013, essas
atividades ndo se mantiveram nos anos seguintes. O GT criado no &mbito do Conselho
de Defesa da UNASUL ndo realizou atividades nos anos de 2015 e 2016. O
MERCOSUL, ao menos institucionalmente, demonstrou néo ter levado a cabo os hove
objetivos enunciados e apresentados na “Deciséo sobre o Repudio a Espionagem por
parte dos Estados Unidos da América nos Paises da Regido”. Logo, resta concluir que
as agBes conjuntas nessa area ndo estdo ocorrendo nesses espagos atualmente
(ARTIGO 19, 2017, p. 51).

Pode-se dizer, a partir dessa constatacdo, que ha uma assimetria de poder frente ao
poderio estadunidense e um desinteresse dos paises da América do Sul, no sentido de
promoverem agdes conjuntas para se defenderem da surveillance, tanto norte-americana como

a proveniente de outros paises tecnologicamente desenvolvidos, bem como de ampliarem a
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protecdo de dados e informacdes na rede. Esse desinteresse pode advir tanto do esquecimento
do caso Snowden com o transcorrer dos anos, ou ainda da falta de instrumentos tecnolgicos,
politicos e sociais para lidar com essa ameaca.

Por essa razdo, e objetivando o empoderamento dos cidadaos e internautas, a Electronic
Frontier Foundation desenvolveu um projeto online denominado “Surveillance Self-Defense”,
ou seja, “Autodefesa contra vigilancia”, disponivel em onze linguas e que visa fornecer dicas,
ferramentas e técnicas para obter maior seguranca nas comunicacfes na Internet
(ELECTRONIC FRONTIER FOUNDATION). Consta na pagina inicial do projeto:

A tecnologia moderna tem dado as pessoas que estdo no poder novas habilidades para
espionar e recolher dados sobre pessoas inocentes. Autodefesa contra vigilancia
(Surveillance Self-Defense) é o guia da EFF para defender a si mesmo e aos seus
amigos da vigilancia usando tecnologia segura e a adocao de praticas cuidadosas.

No projeto existem resumos, tutoriais, guias e playlists que explicam sobre a
surveillance e ensinam como se proteger dela, utilizando-se até mesmo da criptografia dentre
outras técnicas (ELECTRONIC FRONTIER FOUNDATION). Pérez-Lufio (2011, p. 295)
também aponta alguns sistemas de seguranca na Internet que podem ser utilizados por qualquer
um e que, segundo ele, representam um principio de esperanca frente a surveillance. A titulo
exemplificativo, tem-se os programas de encriptacdo, os filtros que bloqueiam acessos nédo
autorizados, os firewalls, os certificados digitais e as ciberpolicias.

Em um primeiro momento, pensar em se auto proteger contra a surveillance
estadunidense com recursos tecnoldgicos, como os apresentados pela EFF e por Pérez-Lufio,
pode parecer bastante utopico e ingénuo, considerando o poderio norte-americano. Porém, é
preciso lembrar que o proprio Edward Snowden, fazendo uso dessas técnicas, como a
criptografia, conseguiu se manter no anonimato até ser apresentado pelos jornalistas. Os
Estados Unidos ndo conseguiram conter Snowden, pois ndo sabiam que era ele o delator e
tampouco onde se encontrava. E claro que ele tinha um aprofundado conhecimento na area de
Tl, 0 que a grande maior das pessoas ndo possui. Portanto, embora reduzida a sua credibilidade,
tais recursos ndo devem ser ignorados.

Enfim, sendo a legislacgdo brasileira e internacional ainda insuficientes contra as préaticas
de vigilancia eletronica das comunicagdes, provenientes de governos tecnologicamente
desenvolvidos, como os Estados Unidos, ou de empresas multinacionais, tais como Google,
Facebook, entre outras, o conhecimento e aprimoramento dos internautas sobre como se

defender da surveillance torna-se necessario no atual cenario mundial. Assim, a iniciativa da
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organizacdo Electronic Frontier Foundation é digna de reconhecimento e admiracéo, ainda que
ndo comprovada sua eficécia.

David Lyon (2015, p. 138-140), por sua vez, apresenta recomendacdes a serem seguidas
para que palavras se tornem acdes, e assim mudancgas comecem a acontecer no que diz respeito
a vigilancia. Primeiro, os seres humanos precisam se conscientizar de que quase tudo que esta
presente no ambiente online é passivel de ser coletado e utilizado por terceiros. Precisam
inclusive ter em mente que os sites de redes sociais ndo sdo neutros nesse sentido. Segundo,
compartilhar conhecimento € importante para fazer frente as violagdes de direitos humanos,
seja tecnoldgico, juridico, politico ou outros. Terceiro, exigir transparéncia nas acdes dos
governos e das empresas deve se tornar uma pratica comum e necessaria para controlar a
surveillance.

Quarto, deve-se exigir das autoridades providéncias, sendo que as OrganizacGes Nao
Governamentais (ONGs) sdo grandes aliadas nessa misséo, exigindo, fiscalizando e relatando
tudo aos cidaddos. Quinto, € preciso esclarecer aos individuos e principalmente aos internautas,
de que todos sdo vulneraveis a vigilancia das comunicacdes e, portanto, devem ser mais
cautelosos com seus proprios dados e informacGes. Sexto, mudancas politicas e legais sdo
fundamentais, especialmente no sentido de se atualizar. Sétimo, a pressdo dos cidaddos para
que mudancas acontecam deve persistir pacientemente, pois nada acontecera da noite para o
dia. E, oitavo, sempre ter em mente que a surveillance viola os direitos humanos, e que por isso
€ necessario agir contra tais praticas (LYON, 2015, p. 138-140).

Imperioso destacar que esses oito pontos apresentados por Lyon sdo apenas
recomendacdes e ndo solucdes para o problema do vigilantismo. Tais recomendagfes podem
ser interessantes no sentido de minimizar os efeitos da surveillance, mas ndo para impedir
eficazmente essa pratica. Acabar com a vigilancia eletrdnica e em massa global, proveniente
principalmente dos Estados Unidos da América, talvez seja uma tarefa impossivel a curto prazo.
Mas a longo prazo, uma resposta precisa ser encontrada, ou os direitos humanos dos cidad&os
estardo comprometidos.

Destaca-se que a solucdo para a vigilancia também envolve a atuacdo conjunta de
diversos atores, sejam governos, empresas, organizacfes ndo governamentais, movimentos
ativistas, sociedade civil, academia e os proprios internautas individualmente. Isso porque esse
tema interessa a todos e ndo a apenas um ou outro ator, e merece ser tratado com seriedade por
todos, de forma voluntaria e colaborativa.

Em resumo, nesse capitulo foram estudadas questdes de direitos humanos e apontados

os principais direitos violados pela surveillance. Em seguida, foram apresentadas as legislacdes
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mais relevantes que tratam do tema nos Estados Unidos e no Brasil, realizando assim um estudo
de direito comparado entre esses dois paises, 0 que vigia e 0 que, via de regra, é vigiado. Por
fim, a partir do marco teodrico escolhido para este trabalho, foram expressas as principais
recomendacdes que, embora insuficientes, apontam um caminho no longo percurso de
resolucéo dessa questéo.

Diante disso, se percebe que algumas providéncias podem ser tomadas para fazer frente
a vigilancia eletronica das comunicagdes. Contudo, trata-se de um processo lento e dificil de
ser atingido, principalmente em razdo do sigilo que 0s governos e as empresas mantém em
relacdo a esse assunto. Todavia, a inércia dos cidadaos e dos érgdos publicos interessados em
proteger os direitos humanos, pode levar a uma aceitacdo tacita da surveillance, o que é

indesejavel em face de todos 0os motivos apresentados ao longo desta dissertacao.



119

CONCLUSAO

A presente dissertacdo, que neste momento se conclui, revela que com o passar dos anos
o direito, como ciéncia juridica, estara cada vez mais envolto em tentar solucionar, ou a
encontrar caminhos para resolver questbes impostas pela tecnologia, seja no ambito dos
Estados, internamente ou na esfera internacional, seja no contexto empresarial ou social. A
questdo € que, direito e tecnologia sdo areas do conhecimento distintas, mas que se aproximam,
especialmente no contexto do século XXI, com a ampliacdo do uso da Internet no mundo.

A surveillance, ou vigilancia eletrénica e em massa global, s é possivel gracas aos
sofisticados avancos e aprimoramentos no campo tecnoldgico. E claro que a tecnologia é
indispensavel na atual sociedade em que se vive, e ndo deve ser vista como uma vild em todos
0s casos, sobretudo porque possui inimeros efeitos positivos e depende do uso que a ela é
destinado. E dificil, se ndo impossivel, imaginar o corrente século sem a presenca de maquinas,
computadores, smartphones, Internet, e tantos outros mecanismos sem o0s quais a sociedade néo
seria a mesma.

Em um primeiro momento, portanto, verificou-se que a surveillance nada mais € que a
vigilancia atualizada ou modernizada. Trata-se de uma forma de observacdo que pode ser
empregada pelos governos, empresas ou individuos, isoladamente ou de forma colaborativa. E
uma observacdo sistematica e rotineira com certas finalidades, tais como protecao,
compreensdo, cuidado, garantia de direitos, controle, entre outras.

A espionagem, por outro lado, que é anterior a surveillance, possui um claro proposito
de prejudicar algo ou alguém, no sentido de auferir vantagens, o que nao necessariamente é a
intencdo da vigilancia eletronica e em massa global. Todavia, & importante perceber que essas
técnicas de espionagem e vigilancia sdo muito antigas, ndo se tratando de uma novidade, pois
na antiguidade ja eram relevantes.

O que ocorre na atualidade é uma modernizacdo, resultado do avanco tecnoldgico que
permite o aprofundamento e a expansao sem precedentes da vigilancia, como evidenciou o caso
Edward Snowden, que em 2013 revelou que a agéncia de inteligéncia e seguranga NSA, em
especifico, estava procedendo a uma forma de vigilancia extremamente invasiva e que jamais
fora denunciada anteriormente, ao menos em tamanha proporcao.

Snowden entregou aos jornalistas uma série de documentos que comprovavam que 0
governo estadunidense estava vigiando eletronicamente outros estados, empresas e pessoas,
internamente e no estrangeiro. Programas como Prism, Boundless Informant, Blarney,

Fairview, Oakstar, Stormbrew, X-Keyscore e outros documentos vieram a publico,
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principalmente por meio dos jornais, e impressionaram os cidaddos ao perceberem que 0s
Estados Unidos estavam coletando tanto metadados como o conteldo das comunicagoes,
muitas vezes sem autorizacdo judicial e sem o conhecimento dos vigiados.

Os documentos coletados por Snowden expuseram uma enorme teia de vigilancia
comandada pelo governo norte-americano. Nessa teia esta o Brasil, como um dos paises que foi
vigiado pelo poderio estadunidense. Sua intromissdo chegou a tal ponto que nem mesmo a
presidente do pais na época, Dilma Rouseff, escapou dos olhos e ouvidos do “grande irmao”.
Empresas como a Petrobras e pessoas comuns também foram alvos.

Constatou-se que a partir do 11 de setembro, o governo estadunidense intensificou seus
esforgos na chamada guerra ao terror, inclusive afirmando que os paises que ndo eram a favor
dessa guerra, estavam definitivamente contra os Estados Unidos da América. Ocorre que a
guerra ao terror, que persiste até hoje, se encontra a margem da lei, pois desrespeita legislacdes
e tratados internacionais, viola direitos humanos, vitimiza pessoas inocentes etc.. Essa guerra é
incapaz de por fim ao terrorismo, prova disso foram os atentados que ocorreram depois do 11
de setembro de 2001.

A surveillance, desde entdo, foi utilizada com a justificativa de que é impossivel haver
100% de liberdade e ao mesmo tempo 100% de seguranga, € que, portanto, é preciso fazer
escolhas, nas palavras do presidente Barack Obama. Desse modo, os Estados Unidos
transmitiram a ideia de que a vigilancia eletronica e em massa global é necesséria, talvez
indispensavel, para descobrir focos terroristas e, com isso, evitar futuros possiveis ataques.
Assim, sob a ameaca do terrorismo, algumas pessoas aceitaram tacitamente abrir mao de alguns
de seus direitos em favor de uma promessa de paz.

A tecnologia, por sua vez, é capaz de potencializar a aquisi¢ao de dados e informacgoes
por parte dos governos, empresas e até mesmo pessoas. Os telefones celulares, os cartdes de
crédito ou de identificagdo, os sites de redes sociais e 0 sensoriamento remoto séo apenas alguns
exemplos de equipamentos ou ambientes virtuais onde a vigilancia atua. Conscientes ou ndo
dessa realidade, os individuos continuardo utilizando todos esses aparatos, caso contrario
correm o risco de retrocederem no percurso do desenvolvimento criado pelo homem.

Com o primeiro capitulo, portanto, foi possivel concluir que o caso Edward Snowden
abriu caminho para uma série de questdes importantes, entre elas foi destacada a utilizacdo da
surveillance para conter o terrorismo. A partir disso, pode-se identificar que, mesmo havendo
interesse dos Estados Unidos em solucionar o terrorismo, seus propositos foram muito além

disso, se tratando de uma questéo de poder. Sabe-se que a obtencdo de poder sempre esteve
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atrelada a aquisicdo de informacao, pois quanto mais dados e informagGes um governo possuli,
maior o seu poder frente aos demais Estados, seja ele econdmico, politico ou tecnoldgico.

Todavia, essa busca incessante por poder, por parte dos EUA, esbarra em questdes
atreladas aos direitos humanos, e é sobre isso que versou o segundo capitulo deste trabalho. Na
segunda parte, inicialmente foi discorrido sobre o surgimento e o percurso dos direitos
humanos, de forma ndo exaustiva, e foi chamada a atencéo para os principais direitos violados
pela surveillance.

Constatou-se que os direitos humanos dos cidaddos sdo o resultado de inumeras
discussbes académicas, movimentos sociais, revolugdes, guerras, documentos escritos e muito
mais. S&o, principalmente, aspiracdes dos seres humanos por mudangas que Ihes conferissem
determinadas garantias, ou seja, certos direitos inerentes a todas as pessoas, indistintamente. Os
direitos humanos, intrinsecamente relacionados ao principio da dignidade da pessoa humana,
encontram-se positivados na Declaragcdo Universal dos Direitos Humanos de 1948, o principal
documento escrito que versa sobre o tema.

Mesmo com a existéncia dessa declaracdo, os Estados Unidos violaram alguns desses
direitos ao procederem a surveillance, tanto os civis e politicos, como 0s econémicos, sociais e
culturais. E errado pensar na privacidade e na protecio de dados pessoais como 0s (nicos ou
principais direitos violados pela vigilancia, muito embora sejam direitos importantes e que
merecem destaque.

Contudo, os direitos a liberdade e a igualdade também precisam ser levados em
consideracdo. Isso porque o direito a liberdade possibilita a autodeterminacédo informativa, que
é o direito que os cidaddos possuem de controlar os seus préprios dados e informacdes,
especialmente na atual sociedade da vigilancia. J& o direito a igualdade restringe a classificagdo
social gerada pela surveillance, inclusive afetando direitos trabalhistas, por exemplo.

Fato € que, quando a vigilancia ocorre, muitas vezes de forma ilegitima ou ilegal, viola
direitos humanos e fundamentais dos individuos. Por isso, foi necessario compreender o
tratamento juridico conferido ao tema nos Estados Unidos, para desvendar se a legislacéo, a
doutrina ou os precedentes legitimam a surveillance, ou se aquele pais opera em desrespeito as
suas préprias normas e as normativas internacionais.

Oficialmente os Estados Unidos adotam o sistema da common law, ou seja, 0
embasamento para suas decisdes provem dos case laws, ou precedentes. Todavia, 0s autores
insistem em classificar tal sistema como misto, porque as legislagdes internas, bem como a
doutrina, sdo abundantes no pais e sdo levadas em consideracdo pelos juristas na resolucdo dos

casos concretos. Por outro lado, o Brasil adota o sistema da civil law, mas tambem emprega a
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jurisprudéncia e a doutrina quando a lei é insuficiente, o que faz com que ambos 0s paises se
aproximem nesse sentido.

A Constituicdo Federal é um documento extremamente importante para 0s norte-
americanos e, quando se trata de surveillance, a quarta emenda dessa norma é citada e analisada
reiteradamente. Essa emenda prevé a inviolabilidade das pessoas, casas, documentos e haveres
contra buscas e apreensdes arbitrarias, especialmente frente a auséncia de um mandado judicial
valido.

Nos casos mais remotos julgados pela Suprema Corte dos EUA, os julgadores se
posicionavam pela necessidade de haver intrusdo fisica a propriedade de alguém para que a
quarta emenda fosse violada, 0 que se traduzia em uma clara preocupagdo com o direito de
propriedade. Com o transcorrer dos anos, o0s julgadores passaram a se preocupar mais com 0s
direitos da personalidade e menos com os bens materiais, e a observarem a expectativa razoavel
de privacidade na quarta emenda.

A partir desses mesmos case laws foi possivel perceber que o Poder Executivo daquele
pais muitas vezes violou a quarta emenda da Constituicdo ao proceder as buscas e apreensdes
arbitrarias, sem mandado. Trata-se de uma autonomia e de um descaso do Poder Executivo para
com os demais poderes, o Legislativo e o Judiciario, algumas vezes em desrespeito as
legislacBes em vigor, e outras em inobservancia as recomendacdes da Corte mais importante
dos Estados Unidos da América.

O right to privacy, por sua vez, nao esta expresso na Constituicdo estadunidense, pois é
resultado de uma construgdo doutrinéria e significa “o direito de ser deixado em paz” ou “o
direito de estar s6”. Atualmente o direito a privacidade nado se restringe a esse conceito, que
para alguns doutrinadores é limitado ou incompleto para uma sociedade dia ap6s dia mais
conectada, e preocupada com os dados e as informagdes dos internautas.

Na sequéncia, a primeira legislacdo esparsa observada, a lei FISA, foi elaborada em
razdo da descoberta de programas criados pelas agéncias de inteligéncia e seguranca dos
Estados Unidos, para espionar e vigiar terceiros. Assim, a lei impos limites a vigilancia, mas
ndo proibiu essa pratica. Ademais, a lei FISA também criou duas Cortes, sendo uma delas de
revisdo, quais sejam, a FISC e a FISCR.

A FISC foi criada para que, antes das agéncias procederem a vigilancia, primeiro
solicitem um mandado judicial a essa Corte, que ird analisar a sua viabilidade. Ja a FISCR é a
Corte de revisdo, para quando uma solicitacdo for negada pela FISC e o solicitante desejar
recorrer da decisdo. Porém, constatou-se que a esmagadora maioria das solicitacfes sdo

aprovadas pela FISC, sendo que raramente a FISCR precisa ser contatada.
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Imediatamente apds os atentados terroristas de 11 de setembro de 2001, o Ato Patriota
entrou em vigor e passou a produzir efeitos no pais. Essa lei concedeu mais poderes ao
Executivo para investigar e frustrar atos terroristas, especialmente por meio das agéncias de
inteligéncia e segurancga. Ocorre que, 0 Executivo se beneficiou dessa legislacdo ndo apenas
para proteger o pais do terrorismo, mas também para proceder a surveillance como denunciada
por Edward Snowden.

As revelacdes de Snowden influenciaram a elaboracéo da ultima legislacdo analisada,
qual seja, a USA Freedom Act, cuja intencdo foi proibir a coleta massiva de metadados e
contetdo. Contudo, essa limitagdo € relativa, ao passo que 0 governo ou as agéncias podem
obter os dados e as informacdes desejadas por meio de um termo de sele¢do especifico.

Em conclusdo, quanto ao tratamento juridico atribuido a surveillance nos Estados
Unidos da América, tem-se que a legislacdo interna ndo proibe, em momento algum, o emprego
de técnicas de vigilancia pelas agéncias do ramo. Muito pelo contrério, o legislador permite,
com limitacdes pouco significativas, que o0 governo e as agéncias coletem dados e informagdes
de terceiros, tanto no pais como no estrangeiro, em acdes de vigilancia.

Destaca-se que o Poder Executivo norte-americano possui autonomia frente aos demais
poderes. Essa autonomia faz com que o governo, com ou sem o auxilio das empresas, proceda
a vigilancia eletrénica e em massa global, violando a sua prépria Constituicdo e os direitos
humanos dos cidaddos. A busca desenfreada por informacéo e, consequentemente, pelo poder,
cega os Estados Unidos, fazendo-os ignorar direitos humanos e fundamentais inerentes a todos.

Quando a analise recaiu sobre o Brasil, foram discutidas as questfes constantes na
Constituicdo Federal e na legislacdo esparsa. Uma diferenca importante da Constituigdo
brasileira para a norte-americana, é que a lei maior do Brasil consagra expressamente em seu
texto a protecdo a intimidade, o que ndo ocorre na norma estadunidense. Mas a protecdo da
privacidade e dos dados pessoais no ambiente virtual ndo encontra guarida constitucional,
contando apenas com previsdo na Lei N° 12.965/2014, também denominada Marco Civil da
Internet.

O Marco Civil é, também, uma resposta brasileira as revelacdes de Edward Snowden
em 2013. Essa lei visa proteger os cidadaos no ambiente online, limitando, por exemplo, a
aquisicdo de dados e informacdes pelas empresas de Internet, salvo por meio de autorizagédo
judicial. Posteriormente, o Decreto N° 8.771/2016 regulamentou algumas questdes que nao
haviam sido suficientemente tratadas pelo Marco Civil.

Nenhuma dessas legislacdes brasileiras, porém, aborda a questdo da surveillance. Nem

0 Marco Civil da Internet, nem o seu Decreto regulamentador, discorreram sobre a vigilancia,
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seja para proibir ou para impor limites a essa pratica. Quanto ao tema, a propria doutrina é
escassa e incipiente no pais. Os autores se preocupam em demasia com a privacidade e a
protecdo de dados pessoais, e esquecem 0s demais direitos violados pelo vigilantismo.

Enfim, é possivel concluir, quanto ao tratamento juridico atribuido a surveillance no
Brasil, que o pais possui lacunas tanto na legislacéo, quanto na doutrina, sobre o assunto, pois
ignora o vigilantismo como um sério problema a ser enfrentado. Dessa maneira, os fluxos
informacionais permanecem desprotegidos, o que potencializa a vigilancia eletrénica e em
massa global pelos governos, empresas e, até mesmo, individuos.

Pérez-Lufio e David Lyon, marcos tedricos desta dissertacdo, frente a auséncia de uma
solugéo concreta para a surveillance, apresentam algumas recomendagdes que acreditam poder
minimizar o problema. Pérez-Lufio propde a criacdo de um ordenamento juridico informatico
que regulamente essa questdo. Tal estratégia, porém, nao parece ser suficiente, pois entende-se
que a criacdo de mais normas ndo ira, de forma alguma, impossibilitar a atuagdo de paises como
os Estados Unidos, na obtengédo de dados e informac0es de terceiros.

Ora, se esse pais ignora e desrespeita a sua propria legislacdo interna e a internacional,
nada garante que ira observar tal ordenamento. Mesmo porque, muitas de suas acdes sdo
ocultadas, mantidas em absoluto segredo, o que significa que a vigilancia pode ser uma pratica
constante, sem o conhecimento do grande publico ou de agéncias nacionais e internacionais que
porventura tivessem competéncia para tratar do tema.

David Lyon, por sua vez, ndo acredita em uma solucdo unicamente normativa. O
doutrinador também ndo apresenta uma resposta completa e acabada para a surveillance,
optando por oferecer recomendacdes. Lyon chama a atencdo para a necessidade dos seres
humanos se conscientizarem sobre as implica¢des do vigilantismo global e, com isso, se auto
policiarem sobre o que disponibilizam no ambiente online. Ademais, também devem, em
conjunto com organizacdes de direitos humanos, pressionar as autoridades para que essas atuem
para minimizar a violagéo de direitos, resultado da vigilancia.

Essa posicdo, no entanto, ndo oferecerd resposta a curto ou medio prazo, pois aposta,
num primeiro momento, na atuagdo individual dos internautas e na sua capacidade de
mobilizacdo para pressionar agéncias internacionais. Desloca o problema, que é de caréater
global e que deve responsabilizar as instituicbes para a esfera individual, 0 que se evidencia
insuficiente, especialmente em face do poderoso ator que realiza a vigilancia.

Por fim, com base em tudo o que foi estudado ao longo deste trabalho, conclui-se que a
surveillance é um problema de ordem mundial, impossivel de ser solucionado a curto prazo. A

legislacdo presente tanto nos EUA, como no Brasil, bem como as normas internacionais, sao
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importantes, mas ao mesmo tempo insuficientes para fazer frente ao poderio de paises
tecnologicamente desenvolvidos, que operam em siléncio e se valem de sofisticados
mecanismos para obterem dados e informacdes de seu interesse.

Problemas de alcance global e de alta complexidade, com imbricacbes politicas,
econdmicas, tecnoldgicas e juridicas, como a surveillance, exigem enfrentamento igualmente
global, cujas respostas precisam ser construidas pelo diélogo entre todos os atores envolvidos.
Seu enfrentamento exige a identificacdo e compreensdo do tema, primeiro passo que se entende
ja em marcha ap6s as revelacdes de Edward Snowden. E preciso, no entanto, que os esfor¢os
ndo parem nessa constatacdo de violacdo de direitos humanos, avancando-se para discutir
seriamente as potencialidades de desenvolver tecnologias que sejam capazes de impedir ou
detectar as préaticas violadoras e avisar os Estados, empresas ou individuos vigiados.

Uma estratégia que se entende vidvel e necessaria é a criacdo de uma pauta permanente,
nos parlamentos dos paises, para discutir o uso de tecnologias e seus avangos, o que deve contar
com a realizacdo de audiéncias publicas para a discussdo do assunto, de maneira a permitir que
os atores implicados (empresas, organizagdes nao governamentais, movimentos ativistas,
sociedade civil, academia) possam se engajar nos debates. A producdo das legislacbes deve
refletir esse amadurecimento e expressar a pluralidade de atores, fatores e direitos que estdo em
tensdo e ndo serem acodadas, como uma resposta pontual a surveillance, como ocorreu no
Brasil. Além de tentar harmonizar os interesses dos varios atores, essas legislacdes precisam
ser dotadas de suficiente abertura e baseadas nos grandes principios que iluminam os direitos
humanos.

O caso Edward Snowden, que ampliou a discusséo sobre essa tematica no mundo, ndo
pode ser esquecido ou ignorado. O siléncio, nesse caso, pode significar a aceitacdo da
surveillance e da consequente violagdo de direitos humanos e fundamentais, motivo pelo qual
se entende que o papel da Universidade, sobretudo a Universidade Publica, é produzir reflexdo
critica sobre essas novas praticas, compreendendo-as e denunciando-se, ainda que a
proximidade temporal e o nivel de complexidade do assunto ndo permitam oferecer respostas
cabais ao tema. As indicagOes aqui ofertadas sdo algumas aproximagdes e recomendacdes
provisdrias sobre um assunto sério e urgente, pois o desenvolvimento tecnoldgico, por mais
sedutor que possa parecer, ndo pode se constituir em instrumento para violacdo global e

sistematica de dados pessoais e vigilantismo.
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ANEXOS

ANEXO A — PAGINA INICIAL DE EDWARD SNOWDEN NO TWITTER EM 26 DE
MARCO DE 2017.
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ANEXO B — DECISAO JUDICIAL SOBRE A VERIZON.

TOP SECRET//SI//NOFORN

UNITED STATES

FOREIGN INTELLIGENCE SURVEILLANCE COURT

WASHINGTON, D.C.
IN RE APPLICATION OF THE
FEDERAL BUREAU OF INVESTIGATION
FOR AN ORDER REQUIRING THE Docket Number: BR -

PRODUCTION OF TANGIBLE THINGS

FROM VERIZON BUSINESS NETWORK SERVICES,
INC. ON BEHALF OF MCI COMMUNICATION
SERVICES, INC. D/B/A VERIZON

BUSINESS SERVICES.

13-80

SECONDARY ORDER
This Court having found that the Application of the Federal Bureau of
Investigation (FBI) for an Order requiring the production of tangible things from
Verizon Business Network Services, Inc. on behalf of MCI Communication Services
Inc.,, d/b/a Verizon Business Services (individually and collectively "Verizon")
satisfies the requirements of 50 U.S.C. § 1861,
IT IS HEREBY ORDERED that, the Custodian of Records shall produce to the

National Security Agency (NSA) upon service of this Order, and continue production

TOP SECRET//SI//NOFORN

Derived from: Pleadings in the above-captioned docket
Declassify on: . 12 April 2038
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TOP SECRET//SI//NOFORN

on an ongoing daﬂy basis thereafter for the duration of this Order, unless otherwise
ordered by the Court, an electronic copy of the following tangible things: all cail detail
records or “telephony metadata” created by Verizon for communications (i) between
the United States and abroad; or (ii) wholly within the United States, including local
telephone calls. This Order does not require Verizon to produce telephony metadata
for communications wholly originating and terminating in foreign countries.
Telephony metadata includes comprehensive communications routing information,.
including but not limited to session identifying information (e.g., originating and
terminating telephone number, International Mobile Subscriber Identity (IMSI) number,
International Mobile station Equipment Identity (IMEI) number, etc.), trunk identifier,
telephone calling card numbers, and time and duration of call. Telephony metadata
does not include the substantive content of any communication, as defined by 18 U.S.C.
§ 2510(8), or the name, address, or financial information of a subscriber or customer.

IT IS FURTHER ORDERED that no person shall disclose to any other person that
the FBI or NSA has sought or obtained tangible things under this Order, other than to:
(a) those persons to whom disclosure is necessary to comply with such Order; (b) an
attorney to obtain legal advice or assistance with respect to the pré)duction of things in
response to the Order; or (c) other persons as permitted by the Director of the FBI or the

Director’s designee. A person to whom disclosure is made pursuant to (a), (b), or (c)

TOP SECRET//SI//NOFORN
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shall be subject to the nondisclosure requirements applicable to a person to whom an
Order is directed in the same manner as such person. Anyone who discloses to a
person described in (a), (b), or (c) that the FBI or NSA has sought or obtained tangible
things pursuant to this Order shall notify such person of the nondisclosure
requirements of this Order. At the request of the Director of the FBI or the designee of
the Director, any person making or intending to make a disclosure under (a) or (c)
above shall identify to the Director or such designee the person to whom such
disclosure will be made or to whom such disclosure was made prior to the request.

IT IS FURTHER ORDERED that service of this Order shall be by a method
agreed upon by the Custodian of Records of Verizon and the FBI, and if no agreement is

reached, service shall be personal.

- Remainder of page intentionally left blank. --
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This authorization requiring the production of certain call detail records or
“telephony metadata” created by Verizon expires on the [ % day of July, 2013, at

5:00 p.m., Eastern Time.

. 04-25-2013 P02:26
Signed i Eastern Time

Date Time

Jud nited States Foreign
Intelligence Surveillance Court

i, Beverly C. Queen, Chief Deputy TOP SECRET//SI//NOFORN
Clerk, FISC, certify that this document
is a true and correct copy of the

on’ginalﬁcf 4



ANEXO C - ALGUNS DOS QUARENTA E UM SLIDES DO PROGRAMA PRISM.
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ANEXO D - PROPOSITO E ESCOPO NA DECISAO SOBRE CIBERATAQUES.

TOP SECRET/NOFORN 4

IT. Purpose and Scope (U)

The United States has an abiding interest in developing and
maintaining use of cyberspace as an integral part of U.S.
national capabilities to collect intelligence and to deter,
deny, or defeat any adversary that seeks to harm U.S. national
interests in peace, crisis, or war. Given the evolution in U.S.
experience, policy, capabilities, and understanding of the cyber
threat, and in information and communications technology, this
directive establishes updated principles and processes as part
of an overarching national cyber policy framework. (C/NF)
The United States Government shall conduct all cyber
operations consistent with the U.S. Constitution and other
applicable laws and policies of the United States, including
Presidential orders and directives. (C/NF)
The United States Government shall conduct DCEQO and OCEO under
this directive consistent with its obligations under
international law, including with regard to matters of
sovereignty and neutrality, and, as applicable, the law of
armed conflict. (C/NF)

This directive pertains to cyber operations, including those
that support or enable kinetic, information, or other types of
operations. Most of this directive is directed exclusively to
DCEO and OCEO. {(S/NF)
The United States Government has mature capabilities and
effective processes for cyber collection. (S/NF)

Therefore, this directive affirms and does not intend to alter
existing procedures, guidelines, or authorities for cyber
collection. (S/NF)

This directive provides a procedure for cyber collection
operations that are reasonably likely to result in
“significant consequences.”? (S/NF)

The principles and requirements in this directive apply except
as otherwise lawfully directed by the President. With the
exception of the grant of authority to the Secretary of Defense
to conduct Emergency Cyber Actions as provided below, nothing in
this directive is intended to alter the existing authorities of,
or grant new authorities to, any United States Government
department or agency (including authorities to carry out

? NSPD-38 referred to operations with significant consequences as “sensitive
offensive cyber operations.” (S/NF)

TOP SECRET/NOFORN
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operational activities), or supersede any existing coordination
and approval processes, other than those of NSPD-38. Nothing in
this directive is intended to limit or impair military
commanders from using DCEO or OCEO specified in a military
action approved by the President and previously coordinated and
deconflicted as required by existing processes and this
directive. (S/NF)

In addition, this directive does not pertain to or alter

existing authorities related to the following categories of

activities by or on behalf of the United States Government,

regardless of whether they produce cyber effects:
Activities conducted under section 503 of the National
Security Act of 1947 (as amended);

Activities conducted pursuant to the Foreign Intelligence
Surveillance Act, the approval authority delegated to the
Attorney General (AG) by section 2.5 of Executive Order 12333
(as amended), or law enforcement authorities; however, cyber
operations reasonably likely to result in significant
consequences still require Presidential approval, and
operations that reasonably can be expected to adversely affect
other United States Government operations still require
coordination under established processes;

Activities conducted by the United States Secret Service for
the purpose of protecting the President, the Vice President,
and others as defined in 18 U.S.C. § 3056; however, cyber
operations reasonably likely to result in significant
consequences still require Presidential approval, and
operations that reasonably can be expected to adversely affect
other United States Government operations still require
coordination under established processes;

The use of online personas and other virtual operations® -
undertaken exclusively for counterintelligence, intelligence
collection, or law enforcement purposes - that do not involve
the use of DCEO or OCEOQ;

Activities conducted in cyberspace pursuant to
counterintelligence authorities for the purpose of protecting
specific intelligence sources, methods, and activities;

Signals intelligence collection other than cyber collection as
defined in this directive;

Open-source intelligence collection;
Network defense;

* Human intelligence operations undertaken via the Internmet. (S/NF)

TOP SECRET/NOFORN
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Traditional electronic warfare® activities;

The development of content to support influence campaigns,
military deception, or military information support
operations; or

Simple transit of data or commands through networks that do
not create cyber effects on those networks. (S/NF)

IIT. Guiding Principles for DCEO and OCEO (U)
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ANEXO E - IMAGEM RETIRADA DO PROGRAMA BOUNDLESS INFORMANT.
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ANEXO F: SLIDE SOBRE AS PARCERIAS ESTRATEGICAS DA NSA.

Alliances with over 80 Major Global Corporations
Supporting both Missions -

Telecommunications & EDS
Network Service Providers H-P | Motorola

Network Infrastructure / CISCO \

Hardware Platforms  Qualcomm
Desktops/Servers Oracle

Operating Systems IBM Intel
Applications Software Y / L
Security Hardware & Software @y Microsoft figgy -
System Integrators -
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ANEXO G - SLIDES DAS OPERACOES DE FONTES ESPECIAIS (SSO) - ACESSO
DE PARCEIROS CORPORATIVOS (CPA).

TOP SECRET // COMINT // NOFORN//2291 130

Special Source Operations
Corporate Partner Access

ralmEd

|\“5\‘\|‘ l

\ Lr‘“

TOP SECRET // COMINT // NOPORN//20201130

TOP SECRET [} COMINT /f NOFORN, /20251150

LITHIUM Ty
ARTIFICE " | I |

ROCKSALL AN — L P
. '
SERENADE A \ /'
3 i
ISH J
] , ¢
TSP_. _ ) L
Multiple wireless providers S|

TOF SECRET f COMINT i NOPORN/202501 130



TOP SECRET [ COMINT // NOFORN//20291 130

FAIRVIEW At a Glance

|
<
= OO oA o A =
< ﬁ > 3.
= [ 2 P o Ly .OA"\
u *—_—.—
a . R o Pvecone
Z% o O [ scird Centraized
& & é | . B Processing Facility
A o
[} o B o
Lod
- " ‘m
o s
~» " . g
: m Router Complex a
T Panned o Reuter Conmpies o=
e el S

@ Program Catle Staton

O Planned Program Catie Staton
@ Non-program Cabke Station
A\ Rewock 4ESS Circult Switch
S Program Processing Site

TOP SECRET // COMINT // NOFORN//20201130

TOP SECRET /[ COMINT // NOFORN//20291 130

STORMBREW At a Glance

* DNI/DNR fcontent & metadata)

* Domestic infrastructure only

* Cable Station/Switches/Routers (IP
Backbone)

* Close partnenship w/FBL & NCSC
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ANEXO H - SLIDE DA PLATAFORMA CRIPTOLOGICA MUNDIAL DE
SIGINT/DEFESA.

Driver 1: Worldwide SIGINT/Defense Cryptologic
Platform
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ANEXO | - DOCUMENTOS COMPROBATORIOS DO PROGRAMA X-KEYSCORE.

A (DNI) SIGDEV Tool

It gives you the ability to discover things
that you otherwise wouldn’t have seen
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ANEXO J - SLIDE PARCEIROS DE SIGINT APROVADOS - CONFIRMAGAO DOS
CINCO OLHOS.

TOP SECRET// COMINT //REL USA, AUS, CAN, GBR, NZL

Approved SIGINT Partners
Second Parties Third Parties

Australia Algeria Israel Spain
Canada Austria Italy Sweden
New Zealand Belgium Japan Taiwan
United Kingdom Croatia Jordan Thailand
Czech Republic Korea Tunisia
Denmark Macedonia Turkey
Ethiopia Netherlands UAE

Coalitions/Multi-lats Finland Norway

France Pakistan
AFSC Germany Poland
NATO Greece Romania
SSEUR Hungary Saudi Arabia
SSPAC India Singapore

TOP SECRET// COMINT //REL USA, AUS, CAN, GBR, NZL
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ANEXO K- SLIDES COM O OBJETIVO DE MELHORAR O ENTENDIMENTO DAS
COMUNICACOES DA PRESIDENTE DILMA ROUSSEFF E SEUS MINISTROS.

18P SEERET/ JEBMINT/FREL T8 USR: BBR; RYS; EAN; N2t

(TS//SI1//REL) Intelligently filtering your data:
Brazil and Mexico case studies

SATC
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S|
(U//FOUO) S2C42 surge effort
(U) Goal
(TS//SI//REL) An increased understanding of the
S

communication methods and associated selectors of
Brazilian President Dilma Rousseff and her key advisers.
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ANEXO L - CARTA ABERTA AO POVO DO BRASIL (SNOWDEN, 2013).

CARTA ABERTA AO POVO DO BERASIL
EDWAERD SNOWDEN

Sels meses atras, emergl das sombras da Agencia Nacional de Seguranca (INSA)
dos ETTA para me posicionar diante da camera de um jornalista. Compartilhel
com o mundo provas de que alguns governos estio montando um sistema de
vigilancia mundial para rastrear secretamente como vivemaos, com quemn
conversamos e o que dizemos.

Fui para diante daquela camera de olhos abertos, com a consciéncia de que a
decisdo custaria minha familia e meu lar e colocaria minha vida em risco. O
que me motivava era a ideia de que os cidaddos do mundo merecem entender o
sistema dentro do qual vivem.

Meu maior medo era que ninguém desse ouvidos ac meu aviso. Nunca antes
fiquei tio feliz por ter estado tio equivocado. A reacdo em certos paises vem
sendo especialmente inspiradora para mim, e o Brasil é um deles, sem duvida.

NaIWSA, testemunhei com preocupacio crescente a vigilancia de populacdes
inteiras sem que houvesse qualquer suspeita de ato eriminoso, e essa vigilincia
ameaca tornar-se o maior desafio aos direitos humanos de nossos tempos.

A NSA e outras agéncias de espionagem nos dizem que, pelo bem de nossa
propria "seguranca” —em nome da "seguranca” de Dilma, em nome da
"seguranca” da Petrobras—, revogaram nosso direito de privacidade e
invadiram nossas vidas. E o fizeram sem pedir a permissio da populacio de
qualguer pais, nem mesmo do delas.

Hoje, se vocé carrega um celular em Sdo Paulo, a WSA pode rastrear onde vocé
se encontra, e o faz: ela faz isso 5 bilhées de vezes por dia com pessoas no
mundo inteiro.

(Quando uma pessoa em Florianopolis visita um site na internet, a NSA
mantém um registro de quando i1sso aconteceu e do que voce fez naquele site.
Se uma mie em Porto Alegre telefona a seu filho para lhe desejar sorte no
vestibular, a NSA pode guardar o registro da ligagdo por cinco anos ou mais
tempo.



A agencia chega a gnardar registros de quem tem um caso extraconjugal ou
visita sites de pornografia, para o caso de precisarem sujar a reputacio de seus
alvos.

Senadores dos ETTA nos dizem que o Brasil ndo deveria se preocupar, porque
isso ndo é "vigilineia", é "coleta de dados". Dizem que isso é feito para manter
as pessoas em seguranca. Estdo enganados.

Existe uma diferenca enorme entre programas legais, espionagem legitima,
atuagio policial legitima —em que individuos sdo vigiados com base em
suspeitas razoaveis, individualizadas— e esses programas de vigilancia em
massa para a formacio de uma rede de informacgdes, que colocam populagdes
nteiras sob vigilancia onipresente e salvam copias de tudo para sempre.

Esses programas nunca foram motivados pela luta contra o terrorismo: sio
motivados por esplonagem economica, controle social e manipulacio
diplomatica. Pela busca de poder.

Muitos senadores brasileiros concordam e pediram minha ajuda com suas
investigacdes sobre a suspeita de crimes cometidos contra cidadios brasileiros.

Expressei minha disposiciio de auxiliar quando isso for apropriado e legal, mas,
infelizmente, o governo dos EUVA vem trabalhando arduamente para limitar
minha capacidade de fazé-lo, chegando ac ponto de obrigar o avido
presidencial de Evo Morales a pousar para me impedir de viajar & América
Latina!

Até que um pais conceda asilo politico permanente, o governo dos ETTA vai
continuar a interferir com minha capacidade de falar.

Sels meses atras, revelei que a NSA queria ouvir o mundo inteiro. Agora o
mundo inteiro esta ouvindo de volta e também falando. Ea NSA ndo gostado
que esta ouvindo.

A cultura de vigilanecia mundial indiseriminada, que foi exposta a debates
publicos e investigacdes reais em todos os continentes, esta desabando.

Apenas trés semanas atras, o Brasil iderou o Comite de Direitos Humanos das
Nacdes UTnidas para reconhecer, pela primeira vez na historia, que a
privacidade nfio para onde a rede digital comeca e que a vigilincia em massa de
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inocentes é nma vielacio dos direitos humanos.

A mare virou, e finalmente podemos visualizar um futuro em que possamos
desfrutar de seguranca sem sacrificar nossa privacidade.

Nossos direitos ndo podem ser limitados por uma organizacio secreta, e
antoridades americanas nunca deveriam decidir sobre as liberdades de
cidadios brasileiros.

Mesmo os defensores da vigilancia de massa, aqueles que talvez ndo estejam
convencidos de que tecnologias de vigilanecia ultrapassaram perigosamente
controles democraticos, hoje concordam que, em democracias, a vigilancia do
publico tem de ser debatida pelo publico.

Meu ato de consciencia comegou com uma declaragio: "INao quero viver em
um mundo em que tudo o que digo, tudo o que fago, todos com quem falo, cada
expressio de criatividade, de amor ou amizade seja registrado. Nao é alzo que
estou disposto a apoiar, néo € algo que estou disposto a construir e néo é algo
sob o qual estou disposto a viver."

Dias mais tarde, ful informado que meu governo me tinha convertido em
apatrida e queria me encarcerar. O preco do meu discurso foi meun passaporte,
mas el o pagaria novamente: nfo serei eu que ignorarei a criminalidade em
nome do conforto politico. Prefiro virar apatrida a perder minha voz.

Se o Brasil ouvir apenas uma coisa de mim, que seja o seguinte: quando todos
nos unirmos contra as injusticas e em defesa da privacidade e dos direitos
humanos basicos, poderemos nos defender ate dos mais poderosos dos
sistemas.

Tradugdio de CLARA ALLAIN & % %
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