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recorded.” 
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RESUMO 

 

 

SURVEILLANCE COMO VIOLADORA DE DIREITOS HUMANOS: 

O TRATAMENTO JURÍDICO DO TEMA NOS ESTADOS UNIDOS E NO BRASIL, 

A PARTIR DO CASO EDWARD SNOWDEN. 

 

 

AUTORA: Rafaela Bolson Dalla Favera 

ORIENTADORA: Rosane Leal da Silva 

 

 

Este trabalho objetivou estudar como a surveillance, ou vigilância eletrônica e em massa global, 

viola os direitos humanos dos cidadãos, e a verificar o tratamento jurídico atribuído ao tema 

nos Estados Unidos da América e no Brasil, em um estudo de direito comparado. A investigação 

dessa temática foi impulsionada pelas revelações de Edward Snowden em 2013, que expôs que 

os Estados Unidos vigiavam e coletavam dados e informações de terceiros, dentro e fora 

daquele país, de forma indiscriminada e ilegal. Com base nas revelações e nas suas 

consequências para a ordem global, foi elaborado o seguinte problema de pesquisa para ser 

respondido nesta dissertação: quais são os limites e as potencialidades do tratamento jurídico 

normativo, doutrinário e de precedentes atribuído à surveillance nos Estados Unidos e no Brasil, 

levando-se em consideração os direitos humanos violados? Para responder a esse 

questionamento, como metodologia foi utilizado o método de abordagem indutivo, que parte 

de um estudo específico, o caso Edward Snowden, para o geral, o estudo da surveillance e seu 

potencial violador de direitos humanos em ambos os países investigados. Já os métodos de 

procedimento empregados foram o monográfico e o comparativo. O monográfico para a análise 

do caso Edward Snowden e o comparativo para o cotejamento do tratamento jurídico atribuído 

ao tema nos Estados Unidos e no Brasil, por meio da investigação da legislação, da doutrina e 

de precedentes. Técnicas de pesquisa como a documentação indireta e o estudo bibliográfico 

também fizeram parte desse processo. O embasamento teórico e jurídico deste trabalho contou 

com as argumentações de Antonio Enrique Pérez-Luño e David Lyon, especialistas em direitos 

humanos e surveillance, respectivamente. Por fim, concluiu-se que inexiste uma proibição 

legislativa para a vigilância nos Estados Unidos, e que o Poder Executivo daquele país, por 

meio das agências de inteligência e segurança, atua de forma autônoma e independente, muitas 

vezes em desrespeito à sua própria Constituição e às normativas internacionais, ao observar e 

coletar dados e informações de terceiros. No Brasil, por outro lado, foram identificadas lacunas 

legislativas e doutrinárias, posto que a surveillance é, em grande medida, ignorada, o que faz 

com que os fluxos informacionais permaneçam desprotegidos frente à vigilância. Em suma, 

apesar de haver recomendações para minimizar a intrusão causada pela surveillance no mundo, 

inexiste uma solução concreta e acabada para essa prática a curto prazo. Isso impõe a construção 

de um novo arranjo internacional em torno dos fluxos informacionais. 

 

Palavras-chave: Brasil. Direitos Humanos. Edward Snowden. Estados Unidos da América. 

Surveillance. 

 

 

 

 

 

 



 
 

ABSTRACT 

 

 

SURVEILLANCE AS A VIOLATOR OF HUMAN RIGHTS: 

THE LEGAL TREATMENT OF THE THEME IN THE UNITED STATES AND IN 

BRAZIL, FROM THE EDWARD SNOWDEN CASE. 

 

 

AUTHOR: Rafaela Bolson Dalla Favera 

ADVISOR: Rosane Leal da Silva 

 

 

This work aimed to study how surveillance, or electronic vigilance and in a global large scale, 

violates the human rights of citizens, and to verify the legal treatment attributed to the subject 

in the United States of America and in Brazil, in a comparative law study. The investigation of 

this issue was stimulated by the revelations of Edward Snowden in 2013, which exposed that 

the United States monitored and collected data and information from third parties inside and 

outside that country, in an indiscriminate and illegal manner. Based on the revelations and their 

consequences for the global order, the following research problem was elaborated to be 

answered in this dissertation: what are the limits and potentialities of the normative, doctrinal 

and precedent legal treatment accorded to surveillance in the United States and in Brazil, taking 

into account the human rights violated? In order to answer this question, as methodology it was 

used the inductive method of approach, which starts from a specific study, the Edward Snowden 

case, for the general, the study of surveillance as an instrument of violation of human rights in 

both countries investigated. The procedure methods used were the monographic and the 

comparative. The monograph for the analysis of the Edward Snowden case and the comparative 

for the comparison of the juridical treatment attributed to the subject in the United States and 

in Brazil, through investigation of the legislation, the doctrine and the precedents. Research 

techniques such as indirect documentation and bibliographic study were also part of this 

process. The theoretical and legal basis of this work was based on the arguments of Antonio 

Enrique Pérez-Luño and David Lyon, human rights and surveillance experts, respectively. 

Finally, it was concluded that there is no legislative prohibition for surveillance in the United 

States, and that the Executive Branch of that country, through its intelligence and security 

agencies, operates autonomously and independently, often in disregard of its own Constitution 

and the international regulations, by observing and collecting data and information from third 

parties. In Brazil, on the other hand, legislative and doctrinal gaps have been identified, since 

surveillance is largely ignored, which means that information flows remain unprotected in face 

of surveillance. In short, although there are recommendations to minimize the intrusion caused 

by surveillance in the world, there is no concrete and finished solution for this practice in the 

short term. This requires the construction of a new international arrangement around 

information flows. 

 

Keywords: Brazil. Human Rights. Edward Snowden. United States of America. Surveillance. 
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INTRODUÇÃO 

 

As novas Tecnologias da Informação e Comunicação (TIC) ocupam cada vez mais 

espaço na vida da grande maioria da população mundial. Os governos e as empresas fazem uso 

desses recursos tecnológicos para melhor desempenharem suas funções. A Internet, em 

especial, veio para revolucionar o mundo, e com o passar dos anos essa tecnologia ganhou 

novos propósitos, inclusive desígnios responsáveis pelo surgimento de discussões ético-

jurídicas, a exemplo da espionagem e vigilância do governo estadunidense. 

Raro é encontrar, na atualidade, alguém que dispense a utilização das novas tecnologias 

no seu dia a dia, pois as ferramentas disponíveis auxiliam no trabalho, na escola ou na faculdade, 

nos afazeres domésticos, no lazer e em outras interações sociais, econômicas e políticas. 

Computadores, tablets, smartphones, relógios inteligentes e outros aparatos, conquistaram os 

seres humanos, que estão sempre em busca de mais novidades. 

Contudo, pode-se dizer que para todo o bônus existe um ônus. Todos esses aparelhos 

tecnológicos que as pessoas, empresas e governos utilizam, seja online ou offline, carregam 

milhões de dados e informações relevantes, e que podem ser extremamente interessantes em 

uma sociedade onde informação é poder. Dados e informações são preciosidades em uma 

sociedade da vigilância ou da surveillance, em que se vive, e é por essa razão que esse tema 

importa para o direito. 

 Após os atentados terroristas de 11 de setembro de 2001, que vitimaram inúmeras 

pessoas nos Estados Unidos da América, o governo daquele país passou a implementar medidas 

mais incisivas contra o terrorismo, em nome da guerra ao terror intensificada desde então. Uma 

dessas medidas foi permitir que a Agência de Segurança Nacional (NSA) vigiasse e obtivesse 

dados e informações de terceiros, com a finalidade de evitar potenciais futuros ataques dessa 

ordem. 

No entanto, com as denúncias de Edward Snowden em 2013, descobriu-se que a agência 

de inteligência e segurança norte-americana fazia muito mais, pois espionava e vigiava seus 

próprios cidadãos e estrangeiros, além de empresas e governos em todo o mundo. Muitas vezes, 

procedia à surveillance sem autorização judicial e sem o conhecimento e o consentimento dos 

vigiados, o que é ilegítimo ou ilegal. 

 A vigilância eletrônica e em massa global, exercida pelos Estados Unidos e por outros 

países mais poderosos e tecnologicamente desenvolvidos, colide com os direitos humanos e 

fundamentais dos cidadãos. Esses direitos ganham destaque na era digital, tendo em vista a 

constante exposição realizada por meio da Internet. Porém, não é por essa razão que tais direitos 
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devem ser rechaçados, muito pelo contrário, em tempos de constante exibição de tudo sobre 

todos na rede, os direitos humanos e fundamentais adquirem elevada importância e necessidade 

de proteção. 

 Sendo assim, o estudo do tratamento jurídico do tema é indispensável, em especial 

porque a pesquisa sobre surveillance é algo novo, principalmente no Brasil, que foi um dos 

países vigiados pelo governo estadunidense, com reduzida proteção quanto à segurança dos 

fluxos informacionais. A importância deste trabalho está, também, na necessidade da 

verificação de estratégias suficientes e eficazes para barrar ou combater a surveillance, de forma 

a garantir a efetividade dos direitos humanos e fundamentais. 

 Diante dessa nova realidade, no que tange ao papel do direito frente à vigilância 

eletrônica e em massa global, questiona-se: quais são os limites e as potencialidades do 

tratamento jurídico normativo, doutrinário e de precedentes atribuído à surveillance nos 

Estados Unidos e no Brasil, levando-se em consideração os direitos humanos violados? 

 A partir do problema de pesquisa acima transcrito, tem-se como objetivo geral deste 

trabalho, analisar de que maneira a surveillance viola os direitos humanos de forma ampla, 

verificando o tratamento jurídico atribuído ao tema nos Estados Unidos e no Brasil, em um 

estudo de direito comparado quanto ao objeto de análise. 

 Como objetivos específicos tem-se: 1) Verificar o que configura a surveillance e quais 

suas características; 2) Expor o caso Edward Snowden e a importância das suas revelações no 

atual cenário mundial; 3) Demonstrar a intensificação da surveillance, a partir do 11 de 

setembro de 2001, e a sua sofisticação com o passar dos anos. 

Somado a isso: 4) Apontar os principais direitos humanos violados pela surveillance; 5) 

Desenvolver um estudo de direito comparado entre os Estados Unidos e o Brasil, enfatizando 

os posicionamentos legislativos, doutrinários e jurisprudenciais a respeito do tema em ambos 

os países; e 6) Identificar quais medidas estão sendo adotadas pelo Brasil para promover uma 

maior proteção dos dados e informações obtidas por meio das TIC, especialmente da Internet. 

 Para responder ao problema de pesquisa e contemplar os objetivos geral e específicos 

deste trabalho, foi utilizado o método de abordagem indutivo, que parte de uma análise 

específica para uma geral. Assim, a pesquisa parte do estudo de um determinado caso, qual seja 

o caso Edward Snowden, para, a partir de dados particulares, suficientemente constatados, 

analisar a surveillance como violadora de direitos humanos e fundamentais nos Estados Unidos 

e no Brasil. 

 Os métodos de procedimento empregados, por sua vez, foram o monográfico e o 

comparativo, combinados entre si. O método monográfico foi usado para estudar o caso Edward 
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Snowden, que tornou pública a surveillance norte-americana e, a partir disso, foram explorados 

aspectos referentes aos direitos humanos e fundamentais violados. Já o método comparativo foi 

aplicado para fazer um cotejamento jurídico a respeito dos assuntos abordados entre os Estados 

Unidos e o Brasil, a fim de encontrar possíveis soluções para o problema do presente estudo, e, 

ainda, apurar se esses recursos são adequados e eficazes no combate à surveillance. 

 No que diz respeito às técnicas de pesquisa, foram adotadas a documentação indireta, 

por meio da pesquisa documental, como fontes jurídicas e estatísticas, e a pesquisa 

bibliográfica, através de meios audiovisuais, tais como documentários e filmes, além de 

publicações, como livros, artigos científicos etc.. Técnicas de escrita de resumos e fichamentos 

também foram realizadas no transcorrer desse período. 

A teoria de base foi pautada pelas contribuições teóricas e jurídicas de Antonio Enrique 

Pérez Luño e David Lyon. Pérez-Luño, jurista espanhol, possui reconhecimento internacional 

quanto aos estudos de direitos humanos, razão pela qual seus ensinamentos vão ao encontro do 

presente estudo. Obras como “Derechos humanos, estado de derecho y constituición”, de 2005, 

e “Los derechos humanos en la sociedad tecnológica”, de 2012, foram utilizadas para 

confrontar as questões referentes à vigilância eletrônica. 

Já David Lyon é diretor do Surveillance Studies Centre, professor de direito e de 

sociologia da Queen’s University, no Canadá. O doutrinador vem realizando estudos sobre 

surveillance, desde muito antes dos atentados terroristas de 11 de setembro de 2001, tendo 

publicado seu primeiro livro em 1994, denominado “The electronic eye: the rise of surveillance 

society”. Após, publicou obras como “Surveillance after September 11” em 2003, e 

“Surveillance after Snowden” em 2015, dentre tantas outras. 

Amparada por esse marco teórico, a referida dissertação restou dividida em dois 

capítulos. O primeiro, intitulado “A surveillance antes e depois do caso Edward Joseph 

Snowden”, conta com quatro seções, quais sejam: 1.1) Espionagem, vigilância ou surveillance? 

Conceitos a desvendar para a compreensão do tema; 1.2) As revelações de Edward Snowden 

sobre a surveillance norte-americana; 1.3) O pós 11 de setembro e a guerra ao terror: das 

justificativas declaradas às ações escusas no subterrâneo do poder; e 1.4) A sofisticação da 

surveillance por meio das novas tecnologias e seus efeitos. 

Já o segundo capítulo, cujo título é “A surveillance e a violação aos direitos humanos”, 

conta com três seções, sendo que a segunda é subdividida em outras duas, estando assim 

dispostas: 2.1) A trajetória dos direitos humanos violados pela surveillance; 2.2) Liberdade ou 

segurança? O tratamento jurídico do tema nos Estados Unidos da América do Norte; 2.2.1) A 

Constituição Federal dos Estados Unidos e o right to privacy; 2.2.2) A legislação esparsa norte-
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americana sobre surveillance; e 2.3) A segurança dos fluxos informacionais no Brasil: respostas 

normativas e doutrinárias sobre o tema no país. 

Por fim, destaca-se que o tema se adequa perfeitamente à linha de pesquisa “Direitos na 

Sociedade em Rede”, do Mestrado da Universidade Federal de Santa Maria e, também, aos 

estudos do Núcleo de Direito Informacional da mesma instituição, em que faço parte. A análise 

comparativa entre Estados Unidos e Brasil é uma característica de pesquisa que faz entrelaçar 

a monografia da graduação com a presente dissertação da pós-graduação, aprofundando 

conhecimentos nesse campo em específico. 
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1 A SURVEILLANCE ANTES E DEPOIS DO CASO EDWARD JOSEPH SNOWDEN. 

 

“Surveillance and big data are not inherently 

“good” or “bad” – but they are never “neutral” 

either. They have to be probed and assessed 

further.” 

(David Lyon) 

 

A tecnologia sempre apresentou aspectos positivos e negativos para os indivíduos. Para 

cada avanço tecnológico, para cada novo equipamento, dispositivo ou função inventada ou 

inovada, existem os prós e os contras. Contudo, a tecnologia em si não é, via de regra, a 

verdadeira vilã, mas sim a forma como as pessoas, as empresas ou os governos a empregam 

diariamente. 

É possível dizer que, atualmente, vive-se numa sociedade da surveillance, ou vigilância 

eletrônica e em massa global. Essa vigilância possui inúmeros efeitos e consequências 

importantes, especialmente para o direito. David Lyon (2015, p. 11) explica que a surveillance, 

que será estudada no primeiro capítulo desta dissertação, não é boa ou má, mas também não é 

neutra, e é por essa razão que precisa ser investigada. 

Assim sendo, em um primeiro momento serão apresentados conceitos com a finalidade 

de identificar o que é surveillance e como ela se diferencia dos demais termos e conceitos, como 

espionagem e vigilância. Após, será exposto o caso Edward Snowden, mundialmente conhecido 

porque tornou público um dos maiores esquemas de surveillance praticado pelas agências de 

inteligência e segurança dos Estados Unidos, e seus efeitos. 

Em um terceiro momento, será explicado como o 11 de setembro e a guerra ao terror 

intensificada desde então, influenciaram na aquisição de cada vez mais dados e informações 

pelo governo estadunidense. E, por fim, serão demonstradas tecnologias, como a própria 

Internet, que são empregadas, com ou sem o conhecimento dos vigiados, para coletar, arquivar 

e utilizar dados e informações a seu respeito. Com isso, pretende-se ter uma visão ampla sobre 

a sociedade da surveillance, em que se vive. 

 

1.1 ESPIONAGEM, VIGILÂNCIA OU SURVEILLANCE? CONCEITOS A DESVENDAR 

PARA A COMPREENSÃO DO TEMA. 
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 As novas tecnologias e a vigilância, após a tragédia do 11 de setembro de 2001, nos 

Estados Unidos da América do Norte, influenciaram a vida das pessoas tanto positivamente 

quanto negativamente, em vários contextos. Antes de adentrar na discussão que se propõe esta 

dissertação, indispensável conceituar alguns termos, cujo entendimento é preciso para avançar 

na leitura. 

Em um primeiro momento, faz-se necessário conceituar surveillance, explicando os 

motivos pelos quais esse termo se distingue das expressões espionagem e vigilância. Para Maria 

Helena Diniz (2010, p. 243), define-se espionagem como o “ato ou efeito de espionar, ou de 

recolher, secreta ou clandestinamente, informações sobre assuntos sigilosos políticos, 

econômicos ou diplomáticos, ou sobre recursos militares, de um país, para divulgá-las a outra 

nação ou a uma organização estrangeira, com o firme propósito de prejudicá-lo”. 

 Por outro lado, para a mesma autora acima citada, vigilância significa o “Direito-dever 

do Estado não só de adotar medidas preventivas que venham a manter e garantir a ordem, a 

segurança, a saúde e a economia pública, mas também de assegurar o cumprimento de suas 

tarefas”. Ou ainda, a “fiscalização exercida pelo Estado sobre as entidades descentralizadas, 

nos limites estabelecidos pela lei” (DINIZ, 2010, p. 589). 

 No dicionário jurídico elaborado por Maria Helena Diniz, já é possível perceber algumas 

distinções entre os termos espionagem e vigilância. Enquanto a primeira possui uma clara 

conotação negativa, pois almeja prejudicar algo ou alguém, a segunda é empregada em sentido 

positivo, especialmente quanto às obrigações do Estado perante a sociedade. No entanto, esses 

conceitos são insuficientes ou incompletos para a compreensão do mundo contemporâneo. 

Volkman (2013, p. 7) explica que a espionagem é uma das profissões mais antigas da 

humanidade, sendo conceituada pelo autor como “[...] o ato de obter informações secretas 

militares, políticas, econômicas e outras de uma nação-estado, através do uso de espiões, furto, 

monitoramento ou outros meios”. Ele também refere ser a espionagem um grave crime, que em 

muitas nações pode ser punido com a própria morte. 

 De fato, a espionagem é uma prática antiga, havendo sua comprovação escrita na Bíblia 

e mesmo antes de Cristo. Os Assírios, conforme os historiadores, foram o primeiro povo a 

empregar a técnica por meio do primeiro serviço de inteligência conhecido, qual seja, “O olho 

do Rei”. Naquela época os espiões deviam obter informações necessárias e suficientes para 

evitar ataques ao seu território, ou então para conquistar espaço. Ademais, se percebe, no 

transcorrer da história, que os povos que se preocuparam com a aquisição de informações, 

obtiveram vantagens frente aos demais, inclusive vencendo batalhas e guerras, pois conheciam 

os pontos fracos dos inimigos (VOLKMAN, 2013, p. 17). 
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 Alguns séculos mais tarde, especificamente no século VI a.C., Sunzi (2006) elaborou 

um tratado sobre como fazer guerras, que continha treze princípios. Esses foram amplamente 

divulgados, sendo até hoje lembrados. O décimo terceiro princípio trata do “uso de espião”, 

havendo cinco espécies, quais sejam, espião nativo, interno, convertido, morto e vivo, cada um 

com responsabilidades diferentes. O uso de espiões, para Sunzi (2006, p. 113), era tão 

importante que “[...] o soberano iluminado e o general sagaz são capazes de usar pessoas de 

inteligência superior como espiões e vão concretizar impreterivelmente grandes façanhas. Tal 

recurso, do qual todo exército depende para se mobilizar, é essencial”. 

 Ainda em um passado remoto, no império romano, Caio Júlio César foi um dos 

principais e maiores líderes romanos, destacando-se, também, nas estratégias de espionagem. 

Segundo alguns historiadores, entre eles Volkman (2013, p. 24), César “[...] é o pai da 

inteligência militar, pois o sistema de espionagem que ele desenvolveu para seu exército serviria 

como modelo para todas as organizações de inteligência militar para os 2.000 anos seguintes”. 

Júlio César também obteve sucesso nas batalhas contra seus inimigos porque soube utilizar 

espiões para se apoderar de informações sobre as fraquezas dos adversários e, com isso, os 

derrotar. 

 Esses são apenas alguns exemplos sobre a importância da espionagem no passado. Com 

o transcorrer dos séculos, as técnicas para a obtenção de informações foram se aperfeiçoando, 

e a espionagem nunca deixou de ser empregada, muito pelo contrário, com o avanço da 

tecnologia se difundiu ainda mais. A tecnologia e a consequente propagação de informações, 

especialmente por meio da Internet, facilitaram tais ações. 

 Silva (2014, p. 15-17), que realizou um estudo sobre a passagem da espionagem 

tradicional para a ciberespionagem moderna, conceitua a primeira como a obtenção de 

informações privadas, por meio de técnicas não divulgadas, e que podem comprometer a 

segurança nacional de um país, ou então, criar problemas de maior amplitude, produzindo 

efeitos no contexto internacional. Possui como principal objetivo a aquisição de informações 

confidenciais ou secretas sobre governos ou empresas, o que é obtido de forma ilegítima ou 

ilegal e com o intuito de auferir vantagens. Já ciberespionagem, nas palavras da autora, “[...] 

consiste na apropriação ilícita de informação sensível e secreta por meio informático e dele 

derivado” (SILVA, 2014, p. 19). 

 Alguns doutrinadores, como Abreu (2017, p. 151-153), ainda classificam a espionagem 

em duas modalidades, quais sejam a governamental e a industrial. A primeira incumbe aos 

governos, por meio das agências de espionagem, cujo principal objetivo é a aquisição de 

informações para a tomada de decisões políticas, sejam internas ou internacionais. Já a 
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espionagem industrial compete às empresas, cuja intenção, além de estudar os consumidores, é 

identificar o que as empresas concorrentes estão fazendo para atrair a atenção deles. A 

competitividade entre as empresas em uma sociedade do consumo é tão grande que a 

sabotagem, muitas vezes consequência da espionagem, é algo previsível. 

 Essa separação entre espionagem governamental e industrial começa a ser superada, ao 

passo que hoje em dia as duas esferas se inter-relacionam. Os dados e as informações coletadas 

se comunicam, transitando dos governos para as empresas e vice-versa. Tal espécie de 

colaboração contribui para que arquivos se disseminem na rede, sendo que os indivíduos, 

pessoas físicas, muitas vezes sequer sabem que suas informações estão sendo coletadas, quanto 

muito por qual razão. 

 O fato é que, quando essas técnicas se aperfeiçoam com o desenvolvimento das novas 

Tecnologias da Informação e Comunicação (TIC), alguns autores preferem as denominações 

ciberespionagem e cibervigilância. Para Woloszyn (2016, p. 61), a ciberespionagem é uma 

nova forma de espionagem, em que “[...] foram agregados aos instrumentos tradicionais as 

novas tecnologias de sistemas e programas como fontes diversificadas para a coleta de dados e 

informações”.  

 Já cibervigilância, para o mesmo autor, “[...] é definida, de forma geral, como aquela 

realizada a distância, com ou sem o conhecimento dos alvos, mediante o emprego de 

dispositivos tecnológicos com o objetivo de monitorar, rastrear e controlar” (WOLOSZYN, 

2016, p. 57). 

 A grande diferença, portanto, da espionagem para a ciberespionagem, e da vigilância 

para a cibervigilância, está nos meios empregados para o seu exercício. Se antes os espiões e 

os vigilantes, pessoas físicas, eram os principais recursos adotados para a concretização de 

determinados objetivos, hoje as máquinas, cada vez mais tecnológicas, ganham espaço, 

substituindo, muitas vezes, o trabalho braçal antes desenvolvido. 

Essa mudança, embora possa parecer simples, não o é. As novas tecnologias 

possibilitam uma visão muito mais ampla e panorâmica sobre os fatos, e uma intrusão muito 

maior na vida privada dos indivíduos. Além disso, o espaço para o armazenamento de arquivos 

na rede facilita a coleta, o armazenamento e a sistematização de dados e informações obtidas. 

Isso não significa, contudo, que as máquinas, assim como os seres humanos, não possam falhar 

no exercício de suas funções. 

Dito isso, cabe agora conceituar surveillance, diferenciando-a dos termos mencionados 

anteriormente. De acordo com o dicionário Oxford (WEHMEIER, 2005, p. 1546, tradução 

nossa), surveillance significa “o ato de cuidadosamente observar uma pessoa suspeita de um 
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crime ou um lugar onde um crime pode ser cometido”1, fornecendo como sinônima a palavra 

observação. 

Ocorre que, conforme Marx (2016, p. 313), os conceitos de surveillance trazidos pelos 

dicionários dizem respeito às definições tradicionais daquele termo. Atualmente, a surveillance 

vai além da observação de suspeitos, criminosos ou de ambientes propícios para o cometimento 

de delitos. Essa técnica se modernizou no final do século XX, sendo chamada pelo doutrinador 

de nova surveillance. 

A surveillance moderna se aplica a qualquer sistema social, seja governamental, 

empresarial, pessoal ou outros. Mais do que observar, ela analisa dados, informações, 

comportamentos, sentimentos etc., e, para tanto, aquele que observa não precisa estar próximo 

daquele que é observado, como antigamente, em razão das novas tecnologias. Somado a isso, 

distinguir entre um e outro, o sujeito ativo e o passivo da surveillance, torna-se cada vez mais 

difícil, assim como identificar a ocorrência dessa prática. Outra característica para distinguir a 

surveillance tradicional da nova, são os valores dispendidos para sua concretização, pois com 

a modernização das técnicas os custos baixaram (MARX, 2016, p. 313-316). 

Todavia, faz-se necessário adentrar ainda mais nesse conceito, em atenção ao marco 

teórico escolhido para este trabalho. David Lyon (1994, p. 55-56), ao aprofundar seus estudos 

sobre o tema, também aperfeiçoou esse conceito. Em 1994, quando navegar na Internet ainda 

era algo incipiente para os cidadãos, o sociólogo teorizou sobre a existência de uma nova 

surveillance, justamente em razão do surgimento e desenvolvimento de tecnologias até então 

desconhecidas. 

Para aquele doutrinador, a simples mudança da documentação em papel para a 

eletrônica alterou profundamente a natureza e a extensão dessa prática. Além disso, a acelerada 

expansão quantitativa do ato de vigiar eletronicamente, induz questionamentos sobre as 

alterações qualitativas da surveillance. O fato é que, para Lyon (1994, p. 56, tradução nossa) 

“novas formas de entender a surveillance são requeridas em uma era de tecnologia 

informacional [...]”2. 

Duas décadas mais tarde, ao publicar sua mais recente obra, cujo título é “Surveillance 

após Snowden”3, o sociólogo aprimorou o conceito de surveillance. Em suas palavras: 

 

                                                           

1 Do original: “the act of carefully watching a person suspected of a crime or a place where a crime may be 

committed”. 
2  Do original: “new ways of understanding surveillance are required in an era of information technology [...]”. 
3  Do original: “Surveillance after Snowden”. 
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Antes de ir mais longe, deixe-me dizer como eu entendo ‘surveillance’, o 

conceito-chave desse livro. Embora muitos pensem em surveillance primeiramente 

como algo que a polícia e as agências de inteligência fazem, é importante considerar 

como suas atividades de fato se assemelham ao que muitas outras organizações – 

como as empresas de marketing – também fazem. Como historiador e sociólogo, devo 

dizer que a surveillance é uma atividade muito mais geral; ‘coletar informações com 

o objetivo de gerenciar ou controlar’ resume isso para muitos contextos. 

Mais particularmente, surveillance poderia ser definida como qualquer atenção 

sistemática e rotineira aos detalhes pessoais, específicos ou agregados, para um 

propósito definido. Esse propósito, a intensificação da prática de surveillance, pode 

ser proteger, entender, cuidar, garantir o direito, controlar, administrar ou influenciar 

indivíduos ou grupos. Nesse livro, estamos pensando principalmente sobre 

surveillance envolvendo seres humanos, embora possam realmente ser os dispositivos 

– como celulares – que são os portadores dos dados de surveillance. Muitas 

tecnologias do dia-a-dia produzem evidências sobre o que dizemos e fazemos e elas 

são parte do processo de surveillance. Isso também significa que como usamos esses 

dispositivos afeta o quão bem-sucedida é a surveillance. Os resultados nunca são 

inevitáveis4 (LYON, 2015, p. 2-3, tradução nossa). 

 

A partir desse conceito, pode-se dizer que a surveillance moderna não é algo realizado 

tão somente pelo poder governamental ou, melhor dizendo, pelas agências de inteligência e 

segurança, mas também pelas empresas e pelos próprios indivíduos, isoladamente ou em 

grupos. A surveillance é sistemática, ou seja, organizada, e rotineira, pois é habitual. Atua, 

portanto, na observação de dados e informações de maneira organizada e habitual, com 

determinadas finalidades, que podem ser a proteção, compreensão, cuidado, garantia de 

direitos, controle, administração ou influência de pessoas ou grupos. 

Menezes Neto (2014), que também é adepto das teorias de Lyon, explica que 

surveillance significa 

 

[...] a atenção concentrada, sistematizada e rotineira aos dados pessoais cujo objetivo 

é influenciar, gerenciar, proteger ou dirigir. Concentrada, pois seus alvos finais são, 

via de regra, os indivíduos. Sistematizada, uma vez que essa atenção não é aleatória 

ou ocasional: é deliberada e depende de determinados protocolos e técnicas. Rotineira, 

porque “normatizada”, ou seja, compreendida como parte inescapável do cotidiano 

em todas as sociedades atuais, uma vez que dependem da associação crescente entre 

a tecnologia da informação e a administração burocrática. 

 

                                                           

4  Do original: Before going further, let me say how I understand ‘surveillance’, the key concept of this book. 

Although many think of surveillance primarily as something that police and intelligence agencies do, it is important 

to consider how their activities in fact very closely resemble what many other organizations – such as marketing 

companies – do as well. As a historian and sociologist I have to say that surveillance is a much more general 

activity; ‘collecting information in order to manage or control’ sums it up for many contexts. More particularly, 

surveillance could be defined as any systematic and routine attention to personal details, whether specific or 

aggregate, for a defined purpose. That purpose, the intension of the surveillance practice, may be to protect, 

understand, care for, ensure entitlement, control, manage or influence individuals or groups. In this book, we are 

thinking mainly about surveillance involving human beings, although it may actually be the devices – such as 

cellphones – that are the bearers of the surveillance data. Many everyday technologies produce evidence about 

what we say and do and they are very much part of the surveillance process. This also means that how we use 

those devices affects how successful is the surveillance. The outcomes are never inevitable. 
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 Richards (2013, p. 1937), outro doutrinador que também emprega os conceitos de Lyon, 

argumenta que a surveillance: 1º) é focada, concentrada na obtenção de dados e informações 

sobre indivíduos; 2º) é sistemática, ou seja, intencional e não aleatória ou arbitrária; 3º) é 

rotineira, característica das sociedades modernas; e 4º) possui uma ampla variedade de 

propósitos, a maioria no sentido de controlar ou influenciar.  

Não se pretende, neste trabalho, encontrar um conceito estanque para cada uma dessas 

nomenclaturas – espionagem, vigilância, ciberespionagem, cibervigilância e surveillance –, 

porque os autores nem sempre concordam quanto às suas definições, mas sim apresentar as 

principais formas de observação que incidem sobre Estados, empresas e, principalmente, 

pessoas, típicas do século XXI. 

Nesse sentido, a expressão surveillance será empregada como sinônima de vigilância 

eletrônica das comunicações ou de vigilância eletrônica e em massa global. O exemplo mais 

claro e atual da ocorrência dessa observação, onde as novas tecnologias se aliam à vigilância, 

será exposto na sequência, trata-se do caso Edward Snowden. 

 

1.2 AS REVELAÇÕES DE EDWARD SNOWDEN SOBRE A SURVEILLANCE NORTE-

AMERICANA. 

 

 Desde 2013, Edward Snowden é um nome constantemente citado pelos diversos meios 

de comunicação existentes no Brasil e no exterior. Na Internet, sobretudo nos buscadores de 

informação, como o Google, milhões de resultados podem ser encontrados associados a esse 

nome. Livros foram escritos, documentários e filmes foram produzidos, estudos foram 

realizados com base no que Edward Joseph Snowden revelou ao mundo em pleno século XXI. 

É por essa razão que essa seção se destina a contar, ainda que não exaustivamente, a história 

desse “herói” ou “traidor”, e a expor o teor das suas denúncias. A relevância desse caso será 

melhor percebida no segundo capítulo do presente trabalho, quando discutida a questão dos 

direitos humanos. 

 Atualmente, em sua página na rede social Twitter, Edward Snowden se descreve como 

uma pessoa que costumava trabalhar para o governo dos Estados Unidos, mas que agora 

trabalha para o público (TWITTER, 2017). Também refere ser presidente na Freedom of the 

Press Foundation5, uma organização sem fins lucrativos cuja missão é “[...] ajudar a apoiar e a 

defender o jornalismo de interesse público focado na exposição da má gestão, da corrupção e 

                                                           

5 Ver anexo A. 
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da quebra de lei no governo”6 (FREEDOM OF THE PRESS FOUNDATION, 2017, tradução 

nossa). Consta no site da organização uma breve apresentação de Snowden, qual seja: 

 

Edward Snowden é um ex-oficial de inteligência que serviu à CIA, NSA e DIA por 

quase uma década como especialista em tecnologia e cibersegurança. Em 2013, ele 

revelou que a NSA estava inconstitucionalmente apreendendo registros privados de 

bilhões de indivíduos que não tinham sido suspeitos de qualquer irregularidade, 

resultando no maior debate sobre as reformas da política de vigilância dos EUA desde 

1978. Ele recebeu prêmios por coragem, integridade e serviço público, e foi nomeado 

o principal pensador global de 2013 pela revista Foreign Policy. Hoje, ele trabalha em 

métodos de reforço de direitos humanos por meio da aplicação e desenvolvimento de 

novas tecnologias. Ele ingressou no quadro da Freedom of the Press Foundation em 

fevereiro de 20147 (FREEDOM OF THE PRESS FOUNDATION, 2017, tradução 

nossa). 

 

 Todas essas informações procedem. Snowden trabalhou durante anos para as principais 

agências de inteligência e segurança dos Estados Unidos da América, quais sejam Central 

Intelligence Agency (CIA), National Security Agency (NSA) e Defense Intelligence Agency 

(DIA). A CIA nasceu no ano de 1947 com a assinatura de uma norma pelo presidente dos 

Estados Unidos na época, Harry S. Truman, que também criou o cargo de Diretor da 

Inteligência Central, ou Director of Central Intelligence. Anos mais tarde, outro cargo foi 

criado, o de Diretor da Inteligência Nacional, ou Director of National Intelligence. A CIA se 

propõe a pesquisar, desenvolver e implantar alta tecnologia para fins de inteligência, atuando 

em conjunto com outras agências do ramo (CENTRAL INTELLIGENCE AGENCY, 2017). 

 Assim como a CIA, a NSA foi implementada pelo presidente Truman, cinco anos depois, 

ou seja, em 1952. Hoje a NSA possui duas principais missões interconectadas, quais sejam, 

inteligência de sinais (SIGINT) e garantia de informação (IA) (NATIONAL SECURITY 

AGENCY, 2017). Foi da NSA que Edward Snowden coletou a grande maioria dos dados e 

informações que resultaram nas suas revelações em 2013. A DIA, por sua vez, criada no ano de 

1960, atua junto ao Departamento de Defesa e à Comunidade de Inteligência nos Estados 

Unidos, e se destina à inteligência militar, planejando, gerenciando e executando operações 

durante tempos de paz, crise e guerra (DEFENSE INTELLIGENCE AGENCY, 2017). 

                                                           

6 Do original: “[…] helping support and defend public-interest journalism focused on exposing mismanagement, 

corruption, and law-breaking in government”. 
7 Do original: Edward Snowden is a former intelligence officer who served the CIA, NSA, and DIA for nearly a 

decade as a subject matter expert on technology and cybersecurity. In 2013, he revealed the NSA was 

unconstitutionally seizing the private records of billions of individuals who had not been suspected of any 

wrongdoing, resulting in the largest debate about reforms to US surveillance policy since 1978. He has received 

awards for courage, integrity, and public service, and was named the top global thinker of 2013 by Foreign Policy 

magazine. Today, he works on methods of enforcing human rights through the application and development of 

new technologies. He joined the board of Freedom of the Press Foundation in February 2014. 
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 Comparativamente, o Brasil conta com apenas uma agência, qual seja a Agência 

Brasileira de Inteligência (ABIN), fundada em 1999. Possui atuação tanto nos campos interno 

quanto externo, a fim de identificar ameaças à ordem constitucional. Suas atividades de 

inteligência estratégica estão submetidas aos órgãos de controle governamentais 

(WOLOSZYN, 2013, p. 58). 

De fato, os objetivos das agências ao redor do mundo se assemelham, assim como 

Estados Unidos e Brasil, contudo o tempo de existência e os valores monetários despendidos 

em inteligência variam de uma para outra, e isso importa quanto aos resultados almejados, 

especialmente a curto prazo e de forma satisfatória para cada agência. 

 Com todas aquelas agências de inteligência e segurança atuando em conjunto em um 

único país, não é difícil imaginar que o governo norte-americano possui um grande poder frente 

aos demais Estados do globo. Esse poder, como visto, é chamado de surveillance, tendo sido 

denunciada por um cidadão que presenciou as estratégias que as agências dos Estados Unidos 

utilizavam, e quiçá ainda utilizam, para obter dados e informações de pessoas, residentes 

naquele país ou não, de empresas públicas ou privadas, e de outros governos ao redor do mundo, 

sem autorização judicial ou ilegalmente. 

 Especialmente uma das agências dos EUA se destaca perante as demais, qual seja a 

NSA. Para Ramonet (2016, p. 59-60, tradução nossa): 

 

Por si só, a NSA emprega diretamente uns 30.000 agentes, e também dispõe de 

aproximadamente mais 60.000 pessoas, recrutadas por empresas privadas. De todos 

os orçamentos destinados aos serviços secretos estadunidenses, o mais importante é o 

da NSA. Ela, e não a CIA, é quem possui os principais sistemas de espionagem e 

controle: uma rede mundial de satélites de vigilância, milhares de supercomputadores, 

um número incalculável de agentes compiladores e decodificadores, e 

impressionantes florestas de gigantescas antenas de satélites nas colinas do Estado de 

Virgínia Ocidental. A NSA produz mais de 50 toneladas de documentos classificados 

por dia...8 

 

Pode-se dizer que a NSA é fundamental e indispensável para o governo estadunidense. 

Essa agência opera tão discretamente nos Estados Unidos e ao redor do mundo que algumas 

pessoas sequer sabiam da sua existência antes das revelações de 2013. A própria sigla NSA foi 

                                                           

8 Do original: Por sí sola, la NSA emplea directamente a unos 30.000 agentes, y dispone además de 

aproximadamente 60.000 personas más, reclutadas por empresas privadas. De todos los presupuestos destinados 

a los servicios secretos estadounidenses, el más importante es el de la NSA. Ella, y no la CIA, es quien posee los 

principales sistemas de espionaje y control: una red mundial de satélites de vigilancia, millares de 

supercomputadoras, un número incalculable de agentes compiladores y decodificadores, e impresionantes bosques 

de gigantescas antenas satelitales en las colinas del estado de Virginia Occidental. La NSA produce más de 50 

toneladas de documentos clasificados cada día… 
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constantemente associada à expressão “no such agency”, que significa “não existe tal agência”, 

justamente porque os chefes políticos fizeram questão de mantê-la em segredo durante anos, o 

que vai ao encontro do que se denomina “agência secreta”. 

Conforme Lefébure (2014, p. 152, tradução nossa) “quando a agência identifica uma 

informação de valor, essa pode servir para efetuar um controle, lidar com uma situação ou 

manipular atores, inclusive os mais insignificantes”9. A NSA atua dessa forma desde sua 

criação, ou seja, há aproximadamente sessenta e cinco anos. 

Foi dessa agência, portanto, que Edward Snowden coletou a grande maioria dos 

arquivos que posteriormente foram divulgados. Nascido em 1983, o norte-americano não 

concluiu o ensino médio, tampouco ingressou no ensino superior, mas isso não o impediu de 

desenvolver um vasto conhecimento na área de Tecnologia da Informação (TI), desde sua 

adolescência. Influenciado pelo pai, Snowden se alistou e ingressou no serviço militar dos 

Estados Unidos em 2004, mas sua passagem foi breve, pois suas limitações físicas o impediram 

de prosseguir (HARDING, 2014). 

Mais tarde, em 2006, suas habilidades em TI proporcionaram-no um emprego na CIA 

que, em 2007, o transferiu para Genebra, na Suíça. Naquela cidade, o expert em TI começou a 

compreender o que as agências de inteligência e segurança norte-americanas escondiam do 

grande público. Em suas palavras: “Muito do que vi em Genebra realmente me desiludiu quanto 

à forma como meu governo funciona e qual o seu impacto no mundo. Percebi que eu fazia parte 

de algo que estava causando muito mais danos do que benefícios [...]” (HARDING, 2014, p. 

34). 

 Em 2009, Snowden se demitiu da CIA e, em seguida, foi empregado pela NSA como 

terceirizado da empresa Dell, no Japão. Lá possuía acesso livre ao que era considerado 

“altamente secreto” pela agência, e então sua decepção foi ainda maior. Anos mais tarde, em 

2012, Snowden foi transferido para o Havaí. Naquela ilha, inconformado com o que estava 

acontecendo, sua intenção era coletar a maior quantidade possível de arquivos que 

comprovassem a atuação ilegítima e ilegal das agências de inteligência e segurança dos EUA, 

principalmente da NSA, e entregar para jornalistas confiáveis e competentes para realizarem a 

tarefa de divulgação do material (HARDING, 2014, p. 37). O plano era: 

 

[...] fazer contato de forma anônima com jornalistas interessados nas liberdades civis. 

Jornalistas cujas credenciais e integridades não pudessem ser postas em dúvida. E 

                                                           

9 Do original: “cuando la agencia identifica una información de valor, esta puede servir para efectuar un control, 

manejar una situación o manipular a actores, incluso a los más anodinos”. 
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vazar para eles documentos ultrassecretos roubados – muito embora ainda estivesse 

um pouco vago como isso seria feito. Documentos que mostrassem evidências da 

ilegalidade da NSA, que provassem que a agência conduzia programas que violavam 

a Constituição dos EUA. A julgar pelo que disse mais tarde, o objetivo de Snowden 

não era expor segredos de Estado no atacado. Pelo contrário: queria entregar uma 

seleção do material a repórteres e deixá-los exercer seu próprio julgamento editorial 

(HARDING, 2014, p. 38). 

 

Os jornalistas aos quais Snowden se referia são Glenn Greenwald e Laura Poitras, que 

hoje, juntamente com o ex-técnico da NSA, compõem o quadro de diretores da Freedon of the 

Press Foundation. Greenwald é advogado, jornalista e editor fundador do The Intercept, um 

site que, além de outras coisas, armazena arquivos considerados secretos, assim como o acervo 

de documentos fornecidos por Edward Snowden. Já Poitras é cineasta e jornalista, tendo 

produzido o documentário Citizenfour, que narra a história de Snowden a partir de seu encontro 

com os jornalistas. Ambos, tanto Greenwald quanto Poitras, são reconhecidos 

internacionalmente pelo trabalho que desempenham, razão pela qual foram escolhidos pelo 

delator para divulgarem o material recolhido. Eles foram contatados por Snowden por meio de 

mensagens de texto criptografadas (FREEDOM OF THE PRESS FOUNDATION, 2017). 

Em obra escrita por ele próprio, Glenn Greenwald descreve como, anonimamente, 

Edward Snowden entrou em contato com ele e Laura Poitras, inicialmente através de e-mails e, 

mais tarde, por meio de mensagens criptografadas. Sem se identificar, Snowden contatou 

ambos jornalistas afirmando possuir documentos que comprovavam uma vigilância em massa 

global e ilegal praticada pela NSA, o que viria a ser o maior vazamento dessa ordem de todos 

os tempos. Sua intenção era “[...] iniciar um debate mundial sobre privacidade, liberdade na 

internet e os perigos da vigilância estatal [...]” (GREENWALD, 2014, p. 28). Para revelar sua 

identidade e os documentos na íntegra, o delator exigiu que os jornalistas o encontrassem em 

Hong Kong, para onde havia ido, após abandonar sua profissão e sua companheira no Havaí 

sem maiores explicações (GREENWALD, 2014). 

O delator possuía consciência do quão perigoso seria, para ele, revelar todos aqueles 

documentos, por isso viajou para Hong Kong, na esperança de que naquele local estaria um 

pouco mais seguro. Também tinha receio sobre como o público receberia todos aqueles dados 

e informações, pois almejava que todo sacrifício não fosse em vão. Mesmo com esses temores, 

encontrou Greenwald e Poitras, acompanhados de um jornalista veterano do jornal The 

Guardian, chamado Ewen MacAskill, em um quarto de hotel em Hong Kong. O jornal The 

Guardian publicou as primeiras e mais importantes matérias sobre o caso (HARDING, 2014). 

Após a leitura dos arquivos, o jornalista Greenwald (2014, p. 98-99) concluiu que 
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[...] os arquivos de Snowden expunham de maneira inquestionável uma complexa teia 

de vigilância de cidadãos tanto americanos (explicitamente fora do escopo da missão 

da NSA) quanto não americanos. O acervo revelava os recursos técnicos usados para 

interceptar comunicações: o monitoramento, pela agência, de servidores de internet, 

satélites, cabos de fibra óptica submarinos, sistemas de telefonia nacionais e 

estrangeiros e computadores pessoais. Identificava indivíduos escolhidos para serem 

alvo de formas de espionagem invasivas ao extremo, lista que ia de supostos terroristas 

e suspeitos de crimes à líderes democraticamente eleitos de aliados dos Estados 

Unidos e até mesmo cidadãos norte-americanos comuns. E mostrava quais eram as 

estratégias e os objetivos gerais da NSA. 

 

 Diante de todos esses documentos, e mesmo com receio de sofrer represálias por parte 

do governo dos Estados Unidos, o jornal The Guardian publicou a primeira matéria, escrita por 

Gleen Greenwald, sobre o caso. A notícia veio a público no dia 06 de junho de 2013, com a 

seguinte manchete “NSA está coletando registros telefônicos de milhões de clientes da Verizon 

diariamente”10. Logo abaixo do título consta “Exclusivo: Ordem judicial ultrassecreta 

requerendo que a Verizon entregue todos os dados de chamadas mostra a escala da vigilância 

doméstica sob Obama”11. A matéria obteve mais de dois mil e quinhentos comentários no site, 

e mais de três mil e trezentos compartilhamentos (GREENWALD, 2013, tradução nossa). 

 A Verizon, inaugurada em 2000 nos Estados Unidos, é uma das maiores empresas de 

serviços de telecomunicações daquele país. A empresa promete aos seus milhões de clientes 

um mundo digital todos os dias (VERIZON, 2016). Para Lefébure (2014, p. 55), a primeira 

matéria impactou em muito os norte-americanos, visto que no ano em que foi publicada, em 

2013, a empresa possuía mais de cento e treze milhões de clientes, muitos dos quais sequer 

faziam ideia que seus dados e informações eram repassados para o governo dos Estados Unidos. 

Conforme os documentos vazados, uma ordem judicial ultrassecreta obrigava a Verizon 

a fornecer à NSA, detalhadamente e continuamente, todos os registros de chamadas ou, tal como 

referido na decisão, “metadados de telefonia”12. Esses dados diziam respeito às chamadas entre 

americanos ou americanos e estrangeiros. Os metadados abrangiam os números de telefones de 

quem realizava e de quem recebia a chamada, outros números que possibilitavam a 

identificação do aparelho, além do tempo e a duração das chamadas. A decisão foi assinada 

pelo juiz Roger Vinson em 25 de abril de 2013, e pode ser acessada na página da The Courage 

Foundation, Free Snowden: in support of Edward Snowden (UNITED STATES OF 

AMERICA, 2013). 

                                                           

10 Do original: “NSA collecting phone records of millions of Verizon customers daily”. 
11 Do original: “Exclusive: Top secret court order requiring Verizon to hand over all call data shows scale of 

domestic surveillance under Obama”. 
12 Ver anexo B. 
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 Essa fundação, The Courage Foundation, e em especial essa página, foram criadas para 

dar suporte ao delator e para armazenar os documentos divulgados (THE COURAGE 

FOUNDATION, 2017). Quanto aos metadados, o termo se difundiu rapidamente em 2013. De 

uma forma bastante simples e técnica, esses são dados que descrevem outros. Para David Lyon 

(2015, p. 67), é possível realizar muitas inferências a partir dos metadados coletados, como 

aqueles fornecidos pela Verizon. Se A liga para B, por exemplo, e B é uma clínica clandestina 

de aborto, é provável que A é uma mulher, está grávida e pensa em cometer o crime de aborto. 

A probabilidade dessa informação ser verdadeira é grande, mesmo sem o conhecimento do teor 

da conversa. Na compreensão de Snowden, os metadados são extremamente intrusivos. Para 

ele, é preferível observar os metadados que o conteúdo, porque é mais fácil, ágil e, sobretudo, 

porque não mentem (LYON, 2015, p. 66). 

 Igualmente, Donohue (2016, p. 18) diferencia metadados de conteúdo, pois para a 

autora, a partir da análise dos metadados é possível construir imagens detalhadas da sociedade, 

identificando, por exemplo, os interlocutores, que pessoas são fundamentais em 

relacionamentos, quão importantes diferentes indivíduos são para distintos grupos e redes, 

dentre outros dados. O conteúdo, por sua vez, diz respeito às palavras ditas ou escritas no curso 

de uma comunicação. 

 Donohue (2016, p. 39) também expõe que os defensores da coleta massiva de dados e 

informações, argumentam que os metadados representam uma intrusão limitada na privacidade. 

A autora, ao contrário, defende que os metadados fornecem o contexto para tudo que as pessoas 

fazem e são capazes de revelar os detalhes mais íntimos. Ainda, enquanto o conteúdo pode ser 

muitas vezes enganoso, os metadados são precisos, razão pela qual são tão importantes para as 

agências do ramo da espionagem e vigilância (DONOHUE, 2016, p. 41). 

 A primeira matéria publicada no jornal The Guardian, sobre a Verizon, repercutiu 

bastante, mas a segunda, sobre o Prism, continha informações com potencial para impressionar 

ainda mais os leitores. A matéria foi divulgada no jornal no dia seguinte, 07 de junho de 2013, 

com a seguinte chamada “O programa PRISM da NSA coleta dados de usuários da Apple, 

Google e outras”13, acompanhada de duas observações abaixo do título, quais sejam, “O 

programa ultrassecreto PRISM afirma possuir acesso direto aos servidores de empresas 

                                                           

13 Do original: “NSA Prism program taps in to user data of Apple, Google and others”. 
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incluindo Google, Apple e Facebook” e “Empresas negam qualquer conhecimento do programa 

em operação desde 2007”14 (GREENWALD; MACASKILL, 2013, tradução nossa). 

 O arquivo do programa Prism é uma apresentação de Power Point com quarenta e um 

slides que explicam o seu funcionamento15. Conforme esse arquivo, o programa teve início no 

ano de 2007 e sua última alteração foi realizada em abril de 2013. Sua principal função é coletar 

dados e informações, ou seja, não apenas metadados como a Verizon, mas também o conteúdo 

das comunicações, das principais empresas de Internet, quais sejam: Microsoft, a primeira a ser 

incorporada ao programa em 2007, Yahoo em 2008, Google, Facebook e PalTalk em 2009, 

YouTube em 2010, Skype e AOL em 2011, e a mais recente, Apple em 2012. Uma das metas do 

Prism para 2013, explicitada nos slides, era adicionar a essa lista a empresa Dropbox. Além 

disso, o arquivo destaca esse programa como um dos mais valiosos, únicos e produtivos para a 

NSA (SPECIAL SOURCE OPERATIONS, 2013). 

 O programa permitia à agência coletar o conteúdo de e-mails, chats, além de vídeos, 

fotos, dados armazenados, detalhes em redes sociais online e muito mais. Como a grande 

maioria das empresas citadas possui alcance mundial, tais conteúdos não eram recolhidos 

apenas de norte-americanos, mas também alcançava África, América Latina, Ásia, Canadá, 

Caribe, Europa e Pacífico, conforme um dos slides do arquivo divulgado, datado de 2011 

(SPECIAL SOURCE OPERATIONS, 2013). 

No mesmo ano em que essa notícia foi publicada, um documentário produzido nos 

Estados Unidos, denominado Terms and Conditions may apply, foi lançado. O documentário 

revela, por meio de casos concretos, que os termos e condições de uso das principais empresas 

de Internet, como Google e Facebook, não são cumpridos, ao passo que milhões de dados e 

informações sobre usuários são coletadas e armazenadas diariamente, mesmo que os contratos 

de adesão, ou seja, os termos, declarem garantia de privacidade (TERMS, 2013). 

 Com isso, é possível perceber que praticamente tudo que um internauta divulga na 

Internet, incluindo textos, fotos, vídeos, arquivos etc., ainda que não publicamente, pode ser 

coletado e armazenado pelas empresas do ramo por prazo indeterminado, e, ainda, enviado para 

o governo quando solicitado. Vaidhyanathan (2011, p. 99), por sua vez, explica que “o Google 

é um sistema de vigilância quase universal, embora funcione de modo tão discreto que às vezes 

se torna praticamente imperceptível”. 

                                                           

14 Do original: “Top-secret Prism program claims direct access to servers of firms including Google, Apple and 

Facebook” e “Companies deny any knowledge of program in operation since 2007”. 
15 Ver anexo C. 
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O principal motivo pelo qual essa empresa almeja saber as necessidades e preferências 

dos consumidores é para fins de publicidade e propaganda. Para Vaidhyanathan (2011, p. 40) 

“os verdadeiros clientes da empresa são os anunciantes que lhe pagam para competir num leilão 

que possa colocá-los no topo de uma lista de “resultados patrocinados” que aparece ao lado dos 

“resultados orgânicos” de cada pesquisa”. Essa é a vantagem, portanto, em saber previamente 

o que o consumidor procura ao realizar uma busca no Google, empresa que de forma alguma é 

gratuita. 

Contudo, o acervo de documentos ainda era grande, e a missão dos jornalistas 

envolvidos era escrever matérias e enviar para o The Guardian publicar. Após a notícia do 

Prism, foi divulgado pelo jornal “Obama ordena os EUA a elaborar lista de alvos no exterior 

para ciberataques”16. Trata-se de um documento ultrassecreto com dezoito páginas que almeja 

a elaboração de uma lista de alvos fora dos Estados Unidos, para a realização de ciberataques17. 

Na mesma matéria divulgada, foi introduzido um vídeo do presidente dos Estados Unidos na 

época, Barack Obama, onde se manifesta oficialmente sobre as publicações e afirma que os 

programas das agências de inteligência e segurança norte-americanas auxiliam na prevenção de 

ataques terroristas. Além disso, naquela ocasião ele salientou que inexiste a possibilidade de 

haver 100% de segurança e ao mesmo tempo 100% de privacidade, e nenhum inconveniente, é 

preciso fazer escolhas (GREENWALD; MACASKILL, 2013, tradução nossa). 

Meses depois das primeiras manifestações do presidente Obama sobre a vigilância em 

massa, a organização New America, que se identifica como “[...] uma comunidade distinta de 

pensadores, escritores, pesquisadores, tecnólogos, e ativistas comunitários que acreditam 

profundamente na possibilidade da renovação americana”18, divulgou uma pesquisa 

interessante (NEW AMERICA, 2017, tradução nossa). O estudo denominado “Os programas 

de vigilância em massa da NSA param os terroristas?”19, publicado em 2014, constatou que a 

surveillance da NSA não obteve um impacto perceptível quanto à prevenção do terrorismo, pois 

auxiliou tão somente em 1,8% dos casos dentro dos Estados Unidos e 4,4% dos casos fora 

daquele país, sendo esses percentuais muito baixos (BERGEN et. al., 2014, tradução nossa). 

Essas questões, especialmente envolvendo o terrorismo, serão melhor exploradas na próxima 

seção. 

                                                           

16 Do original: “Obama orders US to draw up overseas target list for cyber-attacks”. 
17 Ver anexo D. 
18 Do original: “a distinctive community of thinkers, writers, researchers, technologists, and community activists 

who believe deeply in the possibility of American renewal”. 
19 Do original: “Do NSA’s bulk surveillance programs stop terrorists?”. 
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Boundless Informant, programa seguinte revelado pelo jornal The Guardian, é uma 

ferramenta que possibilita verificar a quantidade de informações coletadas de redes de telefone 

e computador. Em uma única imagem divulgada, é possível constatar que no período de um 

mês, possivelmente no ano de 2013, a NSA foi capaz de coletar dados de mais de três bilhões 

de chamadas telefônicas e de e-mails dentro dos Estados Unidos20. Além disso, no mesmo 

período, mas em âmbito mundial, a agência coletou mais de cento e vinte e quatro bilhões de 

chamadas telefônicas e noventa e sete bilhões de e-mails. Nesses documentos, Irã, Paquistão, 

Jordânia, Egito e Índia aparecem como os países cuja intensidade da coleta de dados foi maior 

naquele período, mas os demais também foram alvos (GREENWALD; MACASKILL, 2013). 

Essa matéria, sobre a Boundless Informant, foi precedida da que expôs o delator Edward 

Snowden ao mundo. Depois disso, por um determinado período de tempo, o foco da mídia não 

foi mais os documentos divulgados, mas o “herói”, cuja coragem desmascarou uma constante, 

intensa e ilegal vigilância em massa global promovida pelo governo norte-americano. Outro 

enfoque também conferido no período foi tratá-lo por “traidor”, descumpridor de seus deveres 

éticos e morais, cuja liberdade deveria ser tolhida de imediato. Snowden passou a ser, nas 

palavras de Harding (2014, p. 119) “o homem mais procurado do planeta”. Contudo, uma 

grande parcela da população mundial, incluindo fundações e organizações em prol dos direitos 

humanos, desmistificou a ideia de que Snowden seria um traidor. O autor Ted Rall (2015), por 

exemplo, elaborou um livro em formato de quadrinhos, narrando toda essa história, e 

estampando no subtítulo que o delator é, na verdade, “um herói do nosso tempo”. 

Em várias entrevistas fornecidas por Edward Snowden, inclusive no documentário 

elaborado por Laura Poitras, o norte-americano enfatizou que os documentos coletados por ele 

e divulgados pelos jornalistas não comprometiam a segurança nacional dos Estados Unidos, 

tampouco a segurança internacional. Snowden não tinha a intenção de prejudicar a segurança, 

mas sim defender os direitos humanos dos abusos cometidos pelas agências de inteligência e 

segurança daquele país. Sua argumentação prévia, no entanto, não o poupou de uma ação 

judicial movida contra ele pelo crime de espionagem e consequente pedido de extradição para 

julgamento nos Estados Unidos (FINN; HORWITZ, 2013). 

 O Parlamento Europeu, não obstante, publicou uma resolução em 29 de outubro de 

2015, para que os Estados-Membros na União Europeia desconsiderassem qualquer ação 

criminal movida contra Edward Snowden referente à espionagem, assim como que o 

protegessem das tentativas de extradição para os EUA. A resolução também o reconheceu como 

                                                           

20 Ver anexo E. 
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denunciante e defensor internacional dos direitos humanos (NADKARNI, 2015). O ex-técnico 

da NSA permanece na Rússia desde 2013, país que lhe concedeu asilo político21, e os Estados 

Unidos continuam tentando fazê-lo retornar ao seu país de origem, para que seja processado, 

julgado e, muito provavelmente, condenado. 

Na sequência, os documentos a serem divulgados por Greenwald ainda eram muitos, e 

alguns deles eram difíceis de decifrar, pois possuíam uma linguagem própria, elaborada pela 

agência. Dessa forma, o jornalista optou por expô-los em sua obra “Sem lugar para se esconder: 

Edward Snowden, a NSA e a espionagem do governo americano”. Nesse sentido, importante 

ressaltar que nem todos os documentos entregues por Snowden à Greenwald foram divulgados 

ao público, mas tão somente aqueles que comprovam a violação aos direitos humanos pelo 

governo estadunidense, ou seja, aqueles que atestam uma conduta ilegal praticada, 

principalmente, pela NSA (GREENWALD, 2014). 

Nas palavras do jornalista: 

 

Para coletar uma quantidade tão avassaladora de comunicações, a NSA depende de 

inúmeros métodos. Entre eles estão a interceptação direta dos cabos de fibra óptica 

(inclusive os marítimos) usados para transmitir comunicações internacionais, o 

redirecionamento das mensagens para repositórios da NSA quando estas atravessam 

o sistema dos Estados Unidos (como é o caso da maioria das comunicações no mundo) 

e a cooperação com serviços de inteligência de outros países. Com frequência cada 

vez maior, a agência também conta com as empresas de internet e de telefonia, que 

repassam as informações coletadas de seus próprios clientes (GREENWALD, 2014, 

p. 108). 

 

 Um slide elaborado pela agência de inteligência e segurança dos Estados Unidos, 

intitulado “Parcerias estratégicas da NSA”22, revela uma aliança firmada pela agência com mais 

de oitenta grandes corporações globais, como a Microsoft, com o intuito de concretizar suas 

missões estratégicas23 (NSA STRATEGIC PARTNERSHIP, 2017, tradução nossa). Isso reflete 

que a agência, isoladamente, é incapaz de promover uma vigilância em massa global por meio 

das TIC. São necessárias parcerias estratégicas, similares àquelas demonstradas pelo programa 

Prism, em que as principais empresas de Internet do mundo colaboram com a NSA fornecendo 

dados e informações de seus consumidores. 

                                                           

21 Edward Snowden, por meio de uma carta escrita à população brasileira, também solicitou asilo político ao Brasil, 

não lhe sendo concedido. Ver anexo L. 
22 Do original: “NSA Strategic Partnership”. 
23 Ver anexo F. 
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 Existe uma unidade secreta que gerencia essas parcerias, denominada “Operações de 

Fontes Especiais”24, ou SSO, descrita por Snowden como a “joia da coroa” da NSA 

(GREENWALD, 2014, p. 109). Alguns programas, que serão expostos a seguir, como Blarney, 

Fairview, Oakstar e Stormbrew, eram supervisionados por essa unidade secreta25 (SPECIAL 

SOURCE OPERATIONS, 2017). 

 No que diz respeito a esses quatro programas, o The Daily Dot os explica de forma clara 

e sucinta. Trata-se de um jornal online que se auto descreve como “o destino final para relatórios 

originais sobre a cultura da Internet e a vida online”26 (THE DAILY DOT, 2017, tradução 

nossa). O programa Blarney, de acordo com o jornal, é uma versão internacional do programa 

Prism. Possui como principal objetivo a formação de parcerias com empresas de 

telecomunicação estrangeiras, com a finalidade de acessar dados de consumidores e, com isso, 

coletar metadados. O programa Fairview, por sua vez, é responsável por diversas operações, 

tais como a interceptação de vasta quantidade de tráfego internacional de Internet. Por meio de 

cabos submarinos, por exemplo, possui aptidão para capturar o conteúdo das mensagens e 

chamadas telefônicas (KLOC, 2017). 

 Quanto aos programas Oakstar e Stormbrew, pouco se sabe sobre eles. Tem-se que 

ambos são empregados, assim como os demais, para a coleta e a análise de dados e informações 

de cidadãos dentro e fora dos Estados Unidos (KLOC, 2017). O fato é que esse aparato 

tecnológico, os programas e as parcerias internacionais, fazem com que o governo norte-

americano consiga obter uma absurda quantidade de metadados e conteúdos, sem autorização 

ou ilegalmente, o que se traduz em violação aos direitos humanos, e que será melhor explicado 

no segundo capítulo deste trabalho. 

 De acordo com Lefébure (2014, p. 161, tradução nossa) “[...] todos os cabos submarinos 

de fibra óptica que existem ao redor do planeta estão conectados com trinta e dois cabos que 

transitam pelos Estados Unidos [...]”27. Essa realidade facilita as intrusões governamentais 

norte-americanas nos demais países do globo. 

 Ainda, a surveillance da NSA ultrapassa a coleta por cabos de fibra óptica ou por meio 

da colaboração das principais empresas de Internet. Sua intromissão é ainda maior, como 

destacado por Greenwald (2014, p. 124): 

                                                           

24 Do original: “Special Source Operations”. 
25 Ver anexo G. 
26 Do original: “the ultimate destination for original reporting on Internet culture and life online”. 
27 Do original: “[...] todos los cables submarinos de fibra óptica que existen alrededor del planeta están conectados 

con treinta y dos cables que transitan por Estados Unidos […]”. 
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A coleta upstream (a partir de cabos de fibra óptica) e a coleta direta nos servidores 

das empresas de internet (programa PRISM) fornecem a maioria dos registros obtidos 

pela NSA. Além dessa ampla vigilância, porém, a agência também realiza o que 

chama de Exploração de Rede Computacional (CNE), inserindo malwares em 

computadores específicos para vigiar seus usuários. Quando consegue inserir 

malwares desse tipo, a NSA torna-se, no jargão da agência, “dona” do computador: 

passa a ver cada tecla digitada e cada tela visualizada. A divisão responsável por esse 

tipo de manobra, Operações de Acesso Customizado (TAO), é, na realidade, a unidade 

de hacking interna da agência. 

 

 Essa vigilância, comprovada por documentos, direta e extremamente invasiva, faz com 

que a agência seja capaz de observar tudo que é realizado em uma máquina, de forma arbitrária 

e silenciosa.  Um slide descreve que em média cinquenta mil máquinas foram infectadas com 

esse malware, mas, posteriormente, se verificou que foram mais de cem mil computadores 

individuais espalhados pelo mundo. A capital federal, Brasília, consta como uma das cidades 

em que esse esquema de vigilância foi introduzido.28 Faz-se importante referir que, nesse e em 

outros casos, não há a necessidade de haver conexão com a Internet para que a operação seja 

realizada com sucesso (GREENWALD, 2014, p. 124-125).  

 Nesse sentido, André Dantas (2016) explica que o Poder Legislativo dos Estados Unidos 

tende a elaborar e a implementar normas que produzem efeitos em outros países, como no 

próprio Brasil. Muitas vezes esse processo se concretiza de forma silenciosa, sem o 

conhecimento dos norte-americanos e dos demais cidadãos do globo. A vigilância direta dos 

computadores, tablets, celulares, eletrodomésticos, veículos automotores, dentre tantos outros 

aparelhos e máquinas conectadas à Internet hoje em dia, é resultado de um Projeto de Lei 

daquele país, desconhecido pela grande maioria da população mundial que, em grande medida, 

já é ou será alvo de espionagem e vigilância.  

 Necessário referir outro programa extremamente importante para a NSA, qual seja o X-

Keyscore. Trata-se do mais avançado programa utilizado pela agência para fins de vigilância, 

porque apto a cruzar enormes quantidades de dados e, com isso, obter melhores resultados. Os 

slides delatados apontam que basicamente tudo que um usuário comum realiza na Internet pode 

ser observado por meio do X-Keyscore, ou apenas XKS, sendo que esse processo pode se dar, 

inclusive, em tempo real29. Um dos documentos revela que o programa permite ver coisas, 

sejam metadados ou conteúdo, incapazes de serem observadas de outra maneira. Ademais, em 

outro documento se verifica que em apenas trinta dias os registros coletados e armazenados 

                                                           

28 Ver anexo H. 
29 Ver anexo I. 
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pelo programa ultrapassaram quarenta e um bilhões, número realmente expressivo 

(AGUILHAR; RONCOLATO, 2017). 

Muito embora todos esses documentos e revelações apontem os Estados Unidos como 

aquele que tudo vê, é importante perceber que outros países colaboram com o governo 

estadunidense para a concretização de seus objetivos de espionagem e vigilância. Os Cinco 

Olhos, por exemplo, grupo formado por Estados Unidos, Austrália, Canadá, Nova Zelândia e 

Reino Unido, ou seja, todos países cuja língua oficial é a inglesa, formam uma aliança forte e 

duradoura para fins de surveillance. Essa aliança é anterior às revelações de Edward Snowden, 

mas sua confirmação pode ser observada em um slide delatado, onde outros países, descritos 

como “terceiros” aparecem, também, como parceiros, como Alemanha, Áustria, Coreia, 

Dinamarca, Emirados Árabes Unidos, Espanha, França, Israel, Itália, Japão, entre outros30 

(APPROVED SIGINT PARTNERS, 2017). 

 Para Greenwald (2014, p. 133-134), o Brasil não aparece nessa lista porque é 

considerado um país amigável ou neutro, assim como África do Sul, Argentina, Indonésia, 

México e Quênia. Por isso, pode-se pensar que o Brasil é um país que raramente é alvo, ao 

contrário dos adversários, como China, Rússia, Irã, Venezuela e Síria. Isso não significa, 

contudo, que o Brasil nunca tenha sido ou nunca seja alvo, pois parceiro do governo norte-

americano não o é. Posteriormente, os jornais brasileiros descobriram que cidadãos comuns 

foram espionados e vigiados em grande escala, assim como a presidente do Brasil na época, 

Dilma Rousseff e seus Ministros, além de empresas como a Petrobras, o que torna o país de 

fato um alvo dos Estados Unidos (G1, 2013). 

 Após a confirmação da ocorrência dessa vigilância no Brasil31, a presidente Dilma 

Rousseff se manifestou oficialmente e, meses depois, o Marco Civil da Internet – Lei Nº 

12.965/2014 – passou a vigorar no país como resposta às revelações de Snowden. No que diz 

respeito à manifestação da presidente, David Lyon (2015, p. 64, tradução nossa) afirma que: 

 

A presidente do Brasil Dilma Rousseff, cujo telefone foi grampeado pela NSA, se 

dirigiu à Assembleia Geral da ONU em setembro de 2013, defendendo algumas regras 

diretas para a internet. Alguém com um passado como o dela – uma ativista contra a 

ditadura militar totalitária no Brasil – é sensível às questões de vigilância. Ela declarou 

que a privacidade é vital para a liberdade de expressão e de opinião e, portanto, para 

a própria democracia. E, deliberadamente, ela observou que o direito à segurança dos 

                                                           

30 Ver anexo J. 
31 Ver anexo K. 



36 
 

cidadãos de um país nunca pode ser garantido violando os direitos humanos básicos 

dos cidadãos de outro país32. 

 

Além de Lyon, outros doutrinadores internacionais, como Lefébure (2014, p. 110), 

ficaram impressionados com a coragem da presidente do Brasil que, publicamente, se dirigiu 

ao presidente dos Estados Unidos na época, Barack Obama, para acusar aquele país de violação 

ao direito internacional ao praticarem surveillance. Em 2013, poucos chefes de estado foram 

tão destemidos assim. 

Naquela ocasião, portanto, o pronunciamento da presidente foi extremamente 

importante e ovacionado internacionalmente, pois demonstrou que o Brasil não é um aliado dos 

Estados Unidos nesse sentido, tampouco um país neutro, já que reprovou as práticas de 

surveillance publicamente. Contudo, a resposta mais concreta quanto a esse assunto entrou em 

vigor e começou a produzir efeitos no país no ano seguinte, através da publicação de uma lei, 

o Marco Civil da Internet, cujo processo de elaboração contou com a participação de cidadãos 

e pessoas jurídicas, que contribuíram por meio da Internet. 

 Enfim, esses foram os principais arquivos coletados por Edward Snowden e divulgados 

pelos jornalistas em 2013. Existem mais documentos, que apenas confirmam a ocorrência de 

uma vigilância eletrônica e em massa global, dirigida silenciosamente pelo governo dos Estados 

Unidos. Os documentos apresentados, portanto, são suficientes para fins de comprovação da 

surveillance e, sobretudo, para perceber que tamanho controle sobre dados e informações 

jamais fora denunciado anteriormente, razão pela qual suscita o interesse da academia como 

um todo. Para Ramonet (2016, p. 67, tradução nossa): 

 

É completamente inédita essa aliança entre o poder político, o aparelho de 

informação, alguns grandes meios de comunicação dominantes e os titãs tecnológicos 

que controlam as telecomunicações, a eletrônica, a informática, Internet, as indústrias 

de fibra óptica por cabo, os satélites, os programas informáticos, os servidores, etc. 

[...] Suas características mais inquietantes são precisamente a banalização da 

vigilância massiva e a tentação do controle social integral.33 

 

                                                           

32 Do original: Brazilian President Dilma Rousseff, whose phone was tapped by the NSA, addressed the UN 

General Assembly in September 2013, arguing for some straightforward rules for the internet. Someone with a 

past like hers – an activist against the totalitarian military dictatorship in Brazil – is sensitive to surveillance issues. 

She declared that privacy is vital to freedom of expression and opinion and thus to democracy itself. And, 

pointedly, she observed that the right to safety and security of citizens of one country may never be guaranteed by 

violating the basic human rights of citizens of another country. 
33 Do original: Es completamente inédita esta alianza entre el poder político, el aparato de información, algunos 

grandes medios de comunicación dominantes y los titanes tecnológicos que controlan las telecomunicaciones, la 

electrónica, la informática, Internet, las industrias de fibra óptica por cable, los satélites, los programas 

informáticos, los servidores, etc. […] Sus características más inquietantes son precisamente la banalización de la 

vigilancia masiva y la tentación del control social integral. 
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Tudo que foi relatado até então, foi retratado também em um documentário e, 

posteriormente, em um filme. A cineasta Laura Poitras produziu um documentário a partir dos 

encontros filmados e das conversas gravadas com Snowden em seu quarto de hotel em Hong 

Kong. O documentário recebeu o título de Citizenfour, porque esse foi o codinome utilizado 

por Snowden em suas primeiras conversas com Poitras. Citizenfour significa o quarto cidadão, 

pois, para o delator, ele não fora o primeiro a proceder a esse tipo de conduta, e sim o quarto 

com coragem para tanto. Essa produção recebeu inúmeros prêmios e títulos, inclusive o Oscar 

de melhor documentário de longa-metragem em 2015, quando concorreu com outros quatro, 

quais sejam: A fotografia oculta de Vivian Maier; O sal da terra; Vietnã: batendo em retirada; 

e Virunga (CITIZENFOUR, 2014). 

 Mais tarde, em 2016, o diretor Oliver Stone produziu um filme, intitulado “Snowden”, 

e baseado principalmente na obra “Os arquivos Snowden: a história secreta do homem mais 

procurado do mundo”, de Luke Harding (SNOWDEN, 2016). Em entrevista, o diretor afirmou 

que, no início, relutou em produzir o filme, porque não queria problemas, mas após conhecer 

Edward Snowden optou por dirigir a obra definitivamente (SINHA-ROY, 2016). O filme 

recebeu inúmeros elogios, mas também críticas. Ainda é cedo para saber se irá receber algum 

prêmio ou título, já que lançado recentemente, no final do ano de 2016. O fato é que o caso em 

si gerou tanta repercussão no cenário internacional que foi objeto de documentário e filme, o 

que demonstra sua importância e necessária reflexão sobre o que é retratado, ou seja, sobre a 

observação constante a qual muitos estão submetidos, sem se quer terem conhecimento. 

 O diretor Stone também é autor, tendo publicado recentemente a obra “A história não 

contada dos Estados Unidos” em coautoria com Peter Kuznick. No livro, os autores fazem 

menção à vigilância em massa como uma das inúmeras ações ocultadas pelo governo 

estadunidense. Em tom de crítica, mas também almejando mudanças e melhoras, os autores 

sugerem que: 

 

Os Estados Unidos devem achar um caminho de volta para o respeito da lei, 

não a da selva, mas a da civilização, pela qual os norte-americanos, inicialmente, se 

reuniram e puseram de lado suas diferenças, para preservar as coisas que importam. 

[...] a história humana não é só de sangue e morte, mas também de honra, realização, 

bondade, memória e civilização. Há um caminho a seguir ao se recordar o passado, e, 

então, podemos começar, passo a passo, como um recém-nascido a alcançar as estrelas 

(STONE; KUZNICK, 2015, p. 354). 

  

 Também é impossível dissertar sobre o caso Snowden e não lembrar, ao menos, de duas 

obras literárias clássicas, quais sejam “1984”, de George Orwell, e “Vigiar e punir: nascimento 

da prisão”, de Michel Foucault. “1984” é uma ficção em que o autor conta a história de Winston, 
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protagonista, que vive em Oceânia, onde o Estado totalitário, retratado como o Grande Irmão, 

vigia e controla todos através das teletelas, e pune aqueles que não são submissos ao seu poder. 

Quando a obra foi publicada, em 1949, foi criticada nos Estados Unidos que a viram como uma 

fantasia cômica de horror. Contudo, essa fantasia se aproxima cada dia mais da realidade do 

século XXI (ORWELL, 2009). 

 Já em “Vigiar e punir: nascimento da prisão”, o filósofo Michel Foucault expõe o 

Panóptico idealizado por Jeremy Bentham séculos atrás. Trata-se de um modelo de prisão 

construída para que do ponto central seja possível vigiar os prisioneiros, sem que eles tenham 

absoluta certeza sobre o momento em que estão sendo observados, o que os torna, em tese, 

dóceis, pois essa seria uma forma psicológica de controle dos corpos. Esse modelo, 

supostamente poderia ser empregado em outros campos da sociedade, como escolas, hospitais 

etc. com o objetivo de disciplinar. Conforme Foucault (2014, p. 168), “o exercício da disciplina 

supõe um dispositivo que obrigue pelo jogo do olhar: um aparelho onde as técnicas que 

permitam ver induzam a efeitos de poder, e onde, em troca, os meios de coerção tornem 

claramente visíveis aqueles sobre quem se aplicam”. 

 Atualmente, o que ocorre é uma vigilância em massa global praticada por meio das 

novas tecnologias, em especial da Internet. David Lyon, em sua primeira obra publicada, datada 

de 1994 e denominada “O olho eletrônico: o crescimento da sociedade da vigilância”34, explica 

melhor a passagem do Grande Irmão ao Panóptico eletrônico. Para o sociólogo, “1984” se 

aproxima dos dias de hoje em alguns aspectos, ao mesmo tempo em que se distancia em outros. 

Na ficção a vigilância exercida era quase imperceptível, assim como acontece na atualidade. 

No entanto, a privacidade era retratada como o principal aspecto da dignidade humana, e hoje 

esse direito não é o único violado pela vigilância eletrônica, existem outros, como a igualdade. 

Naquela história, a ameaça vinha única e exclusivamente do Estado, mas atualmente vem da 

atuação conjunta do Estado, empresas e indivíduos, e em especial com o aparecimento da 

sociedade do consumo (LYON, 1994, p. 59-61). Portanto, tem-se que: 

 

A análise sociológica da vigilância que começa com o Grande Irmão produz alguns 

conhecimentos úteis. O fato de as tecnologias eletrônicas terem aumentado 

consideravelmente desde os dias de Orwell, significa que o seu relato precisa de 

alguma atualização, mas não o torna irrelevante. Muito do que Orwell escreveu ainda 

permanece, e merece atenção, mas também devemos explorar as maneiras específicas 

pelas quais devemos ir além de Orwell35 (LYON, 1994, p. 62, tradução nossa). 

                                                           

34 Do original: “The electronic eye: the rise of surveillance society”. 
35 Do original: Sociological analysis of surveillance that begins with Big Brother produces some useful insights. 

The fact that electronic technologies have been augmented considerably since Orwell’s day does mean that his 
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Quanto à segunda obra citada anteriormente, Lyon (1994, p. 67) explica que, o que para 

Bentham era apenas uma aspiração, para Foucault era uma realidade social, ou seja, a difusão 

de um princípio em diferentes instituições em uma sociedade. Ocorre que, muito embora o 

Panóptico ofereça uma poderosa e atraente metáfora para a compreensão da vigilância 

eletrônica, a tecnologia representa uma forma de disciplinar, na qual o Panóptico é tão somente 

uma espécie (LYON, 1994, p. 71-74).  

Para Menezes Neto (2016, p. 103), vive-se em uma sociedade pós-panóptica, posto que 

o modelo do Panóptico é insuficiente para tratar da surveillance de hoje. Da mesma forma, o 

autor entende que o Grande Irmão de Orwell divide espaço com o que chama de “Pequenas 

Irmãs”, que seriam as empresas públicas e privadas que atuam, entre outras coisas, para 

observarem seus consumidores e, com isso, auxiliarem na vigilância em massa global. Em suas 

palavras “[...] o Big Brother e as little sisters não se excluem, mas formam uma “família grande 

e feliz”” (MENEZES NETO, 2016, p. 118). 

Ainda quanto a essa discussão, Zygmunt Bauman (2013, p. 57-58) foi questionado por 

David Lyon sobre se, com o advento da vigilância líquida36, o Panóptico foi esquecido. Aquele 

respondeu que o Panóptico não é o padrão ou a estratégia universal de dominação, como 

ocorrera no passado. Hoje, “[...] as práticas de tipo pan-óptico estão limitadas a locais 

destinados a seres humanos categorizados na coluna dos débitos, declarados inúteis, plena e 

totalmente “excluídos”[...]” (BAUMAN, 2013, p. 58). Ademais, para o sociólogo polonês, os 

vigilantes da atualidade rastreiam e perseguem obsessivamente os desejos e as condutas dos 

vigiados, ou seja, são completamente distintos dos vigilantes do passado, cujo objetivo era zelar 

pela “monotonia da rotina obrigatória” (BAUMAN, 2013, p. 74). 

Enfim, na época em que George Orwell e Michel Foucault escreveram suas teses sobre 

a existência de um poder superior representado pelo Estado e que tudo via, não podiam imaginar 

que suas ideias seriam tão bem empregadas no século XXI. Embora necessitem ser revisadas e 

atualizadas para o contexto atual, em razão do surgimento, desenvolvimento e proliferação de 

                                                           

account needs some updating, but it does not render it irrelevant. Much of what Orwell wrote still stands, and 

deserves attention, but we should also explore the specific ways in which we must go beyond Orwell. 
36 ““Vigilância líquida” é menos uma forma completa de especificar a vigilância e mais uma orientação, um modo 

de situar as mudanças nessa área na modernidade fluida e perturbadora da atualidade. A vigilância suaviza-se 

especialmente no reino do consumo. Velhas amarras se afrouxam à medida que fragmentos de dados pessoais 

obtidos para um objetivo são facilmente usados com outro fim. A vigilância se espalha de formas até então 

inimagináveis, reagindo à liquidez e reproduzindo-a. Sem um contêiner fixo, mas sacudida pelas demandas de 

segurança e aconselhada pelo marketing insistente das empresas de tecnologia, a segurança se esparrama por toda 

parte” (BAUMAN, 2013, p. 10). 
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novas tecnologias, que os autores não puderam conhecer em seu tempo, ao menos na proporção 

atual. As duas obras, pode-se dizer, são extremamente relevantes para o estudo da surveillance 

e não devem ser ignoradas. 

 Dito isso, é possível afirmar que os documentos delatados por Edward Snowden e 

publicados pelos jornalistas, retratam muito bem a surveillance moderna. Isso porque a 

vigilância eletrônica é exercida atualmente não apenas pelos Estados, mas também pelas 

empresas e pelos próprios cidadãos, de forma colaborativa ou não. Nessa seção foi possível 

verificar como, efetivamente, os Estados Unidos procederam a um dos maiores esquemas de 

espionagem e vigilância em massa global, conhecido pelo público. 

Todavia, anos mais cedo, o australiano Julian Assange (2013) criou o WikiLeaks, site 

cuja principal função é proporcionar um espaço seguro na Internet para que documentos 

secretos sejam enviados e divulgados. Dessa forma, ilegalidades praticadas por países ou 

instituições foram descobertas, despertando a atenção da mídia, de organizações sem fins 

lucrativos e, principalmente, de cidadãos comuns. Essa tendência gerou a aparição de 

movimentos sociais importantes em defesa dos direitos violados pela surveillance. 

Tem-se, por exemplo, dois movimentos sociais de destaque nesse sentido, um nos 

Estados Unidos e outro no Brasil. A Electronic Frontier Foundation (2017), ou EFF, existe 

desde 1990 entre os norte-americanos e sua principal função é defender os direitos dos cidadãos 

no mundo digital. Já a Artigo 19 (2017) existe desde 1987, mas só chegou ao Brasil em 2007. 

Entre os seus principais temas de trabalho está o combate ao vigilantismo na Internet. Ambas 

organizações realizam estudos e publicações no que diz respeito às temáticas envolvendo a 

surveillance. 

 Dito isso, na seção seguinte serão analisadas as motivações que fizeram com que, desde 

o 11 de setembro de 2001, as agências de inteligência e segurança dos Estados Unidos 

aprimorassem e intensificassem a surveillance. Ademais, será questionado sobre a existência 

de uma justificativa plausível em face da chamada guerra ao terror, assim como será explorado 

de que forma a vigilância é empregada no dia a dia das pessoas, imperceptivelmente e, 

especialmente, por meio das novas tecnologias. 

 

1.3 O PÓS 11 DE SETEMBRO E A GUERRA AO TERROR: DAS JUSTIFICATIVAS 

DECLARADAS ÀS AÇÕES ESCUSAS NO SUBTERRÂNEO DO PODER. 

 

 A guerra ao terror, expressão utilizada por vários autores e, por vezes, criticada, foi e 

continua sendo uma ação aprofundada pelos Estados Unidos após os atentados terroristas de 11 
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de setembro naquele país. Possui como finalidade, entre outras coisas, legitimar a surveillance, 

intensificada desde então para, em tese, evitar futuros ataques dessa ordem. Por essa razão, o 

estudo do terrorismo se justifica no presente trabalho, pois o governo norte-americano se 

apoderou de discursos sobre segurança nacional a fim de impulsionar a vigilância já exercida 

sobre pessoas, empresas e governos. 

 O início do século XXI, portanto, foi marcado pelos atentados terroristas de 11 de 

setembro de 2001, que destruíram o World Trade Center – as Torres Gêmeas – em Nova Iorque, 

e que atingiram também o Pentágono – sede do Departamento de Defesa norte-americano – em 

Washington. Além das aeronaves que colidiram contra essas construções, um quarto avião 

sequestrado caiu na Pensilvânia e nenhuma pessoa a bordo sobreviveu à queda. Os resultados 

foram catastróficos, pois naquele dia morreram cerca de três mil pessoas, a grande maioria civis. 

Para Noam Chomsky (2002, p. 19), que publicou uma obra sobre o 11 de setembro dias depois 

do ocorrido, “o atentado foi, com toda a certeza, um tremendo choque e uma imensa surpresa 

para todos os serviços de inteligência do Ocidente, incluindo os dos americanos”. 

 Antes de distinguir guerra de terrorismo, pode-se dizer que as primeiras fazem parte da 

história da humanidade, mesmo antes de Cristo, e foram importantes em determinados períodos 

históricos, muito embora suas consequências tenham sido, na grande maioria das vezes, 

devastadoras. Conforme Hobsbawm (2007, p. 21-24) “o século XX foi o mais mortífero de toda 

a história documentada”. Estima-se que cento e oitenta e sete milhões de pessoas morreram em 

decorrência das guerras ocorridas no século passado. Na Primeira Guerra Mundial, 5% das 

pessoas que faleceram eram civis, já na Segunda Grande Guerra foram 66%. Nos conflitos 

atuais, de 80% a 90% dos indivíduos atingidos são civis. Com isso é possível dizer que o povo 

em meio às guerras é a grande vítima dos conflitos que já ocorreram e dos que persistem. 

 Para Eric Hobsbawm (2007, p. 35), atingir um estado de paz nesse século é praticamente 

impossível. Em suas palavras: 

 

[...] no século XXI, as guerras provavelmente não serão tão mortíferas quanto foram 

no século XX. Mas a violência armada, gerando sofrimentos e perdas 

desproporcionais, persistirá, onipresente e endêmica – ocasionalmente epidêmica –, 

em grande parte do mundo. A perspectiva de um século de paz é remota. 
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 Isso se deve também ao terrorismo37. Atualmente, inexiste um consenso quanto ao 

conceito de terrorismo, seja para os doutrinadores, seja para as normas de direito escritas. Para 

melhor compreender a dimensão conceitual do tema, Schmid (2011, p. 39-40) argumenta que 

existem tantas definições de terrorismo em uso, que em sua obra apresenta, a título 

exemplificativo, “apenas” duzentas e cinquenta delas. O autor também pondera que muitos dos 

conceitos existentes são incompletos ou refletem o interesse político e o julgamento moral de 

quem os define. Ademais, Schmid (2011, p. 87) se preocupa com a ausência de consenso a nível 

internacional quanto ao conceito de terrorismo, posto que isso impede a cooperação 

internacional na luta contra essas práticas. 

Mesmo assim, é importante ter em mente algumas definições de terrorismo. Para Suarez 

(2013, p. 123) trata-se de “[...] atos violentos contra população civil no intuito de impor ou 

dissuadir uma determinada ação política”, mas o conceito elaborado por esse autor é um tanto 

quanto genérico. Por outro lado, Chomsky (2002, p. 104) entende por terrorismo a ameaça ou 

a concretização da violência e do medo para atingir objetivos políticos, religiosos ou 

ideológicos, sendo essa a definição utilizada pelos documentos oficiais dos Estados Unidos na 

época. 

 Mais tarde, a USA Patriot Act, ou Ato Patriota, trouxe um novo conceito. Para a referida 

legislação, terrorismo são atos criminosos cometidos principalmente contra os Estados Unidos 

e sua população, com a finalidade de coagi-los ou influenciá-los, ou para afetar a conduta 

governamental através da destruição em massa, assassinato ou sequestro (LYON, 2003, p. 49). 

No Brasil, a Lei Nº 13.260/2016 – Lei Antiterrorismo, conceituou terrorismo como a 

 

[...] prática por um ou mais indivíduos dos atos previstos neste artigo38, por razões de 

xenofobia, discriminação ou preconceito de raça, cor, etnia e religião, quando 

cometidos com a finalidade de provocar terror social ou generalizado, expondo a 

perigo pessoa, patrimônio, a paz pública ou a incolumidade pública (BRASIL, 2016). 

 

                                                           

37 Diferentemente do terrorismo, “a guerra ressalta de uma violência institucionalizada, ritualizada, e por mais 

cruel que seja, admite regras e leis que engendram a beligerância e supõe a busca da paz; reconhece o inimigo 

como pessoa, respeita os feridos e prisioneiros, poupa as populações civis” (WELLAUSEN, 2002, p.88). 
38 Os atos referidos por essa passagem são aqueles previstos no § 1º do art. 2º da lei. Assim, são atos de terrorismo 

“I - usar ou ameaçar usar, transportar, guardar, portar ou trazer consigo explosivos, gases tóxicos, venenos, 

conteúdos biológicos, químicos, nucleares ou outros meios capazes de causar danos ou promover destruição em 

massa; [...] IV - sabotar o funcionamento ou apoderar-se, com violência, grave ameaça a pessoa ou servindo-se de 

mecanismos cibernéticos, do controle total ou parcial, ainda que de modo temporário, de meio de comunicação ou 

de transporte, de portos, aeroportos, estações ferroviárias ou rodoviárias, hospitais, casas de saúde, escolas, 

estádios esportivos, instalações públicas ou locais onde funcionem serviços públicos essenciais, instalações de 

geração ou transmissão de energia, instalações militares, instalações de exploração, refino e processamento de 

petróleo e gás e instituições bancárias e sua rede de atendimento; V - atentar contra a vida ou a integridade física 

de pessoa” (BRASIL, 2016). 
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 Diante disso, constata-se que a definição imposta pela lei brasileira é mais abrangente 

que a da lei norte-americana, pois os atos de terrorismo não são direcionados única e 

exclusivamente contra aquele país que, como será visto na sequência, também os pratica. Frente 

à ausência de conceito único e universal, Pompéo (2016, p. 44) expõe os principais elementos 

que o compõe, quais sejam, a existência de coerção, violência ou força, a política como força 

motriz do ato, a imputação da ameaça e do medo, e a geração de efeitos psicológicos negativos 

como tática ou estratégia para que uma ação seja adotada ou não pelos terroristas. 

Todos esses elementos compõem o conceito de terrorismo, mas conforme referido 

anteriormente, cada país, organização, instituição, pesquisador etc. adota uma definição 

diferente para esse termo. A existência de tantos conceitos esparsos dificulta sua compreensão 

e combate, já que o que é considerado terrorismo para uns, pode não ser para outros, razão pela 

qual a elaboração de um conceito único e universal parece ser uma solução adequada, ainda que 

chegar a um consenso sobre isso seja extremamente difícil. 

Autores como Woloszyn (2010, p. 57) classificam o terrorismo em internacional, 

nacional ou doméstico, e de Estado. Essa classificação é extremamente importante para a 

compreensão desse fenômeno. O terrorismo internacional ultrapassa as fronteiras dos Estados, 

e ocorre “[...] quando vítimas, executantes e o local de um atentado, ou ainda, os meios 

utilizados envolvem mais de uma país ou nacionalidade”. O terrorismo nacional ou doméstico, 

por sua vez, ocorre quando os terroristas atentam contra seus próprios nacionais. E, por fim, o 

terrorismo de Estado é executado ou patrocinado por um país, geralmente um Estado totalitário. 

Esse Estado, muitas vezes, pode ocasionar mais danos e mortes que grupos terroristas 

propriamente ditos.39 

Saint-Pierre (2015, p. 17-19), em artigo publicado recentemente, se posiciona sobre a 

manifestação do terrorismo em níveis, quais sejam, nível tático, estratégico e político, sendo 

que para cada um desses existe uma vítima de natureza diversa, são elas, vítima tática, 

estratégica e política. No nível tático o terrorista quer causar um enorme dano por meio de sua 

ação, que precisa ser o mais visível e cruel possível. Nesse nível a vítima atingida é a tática, ou 

seja, a vítima direta do ato terrorista, aquela que, na grande maioria das vezes, morre. 

 No segundo nível, o estratégico, o terrorista quer aterrorizar, causar pânico e fazer com 

que as pessoas se sintam vulneráveis e indefesas. A vítima, nesse caso, é a estratégica, que 

                                                           

39 Woloszyn (2010, p. 58) afirma que “alguns autores consideram, ainda, que o lançamento das duas bombas 

atômicas sobre as cidades japonesas de Hiroxima e Nagasáqui pelos EUA durante a Segunda Guerra Mundial são 

atos de terrorismo de Estado”. 
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sobrevive ao atentado. Nas palavras de Saint-Pierre (2015, p. 18, grifo do original) “essa é a 

vítima visada pelo terrorista: a que não morre e permanece viva e aterrorizada e na qual 

culmina o objetivo estratégico dessa forma particular de violência”. Por fim, no nível político, 

o terrorista almeja desestabilizar o inimigo, representado na figura do Estado, que é a vítima 

política (SAINT-PIERRE, 2015, p. 17-19). 

 Outra classificação importante, elaborada pelo mesmo autor, é a que separa terrorismo 

sistemático ou discriminatório de terrorismo aleatório ou indiscriminado. No primeiro, as 

vítimas são escolhidas de acordo com determinadas especificações, como raça, religião, opção 

sexual etc.. Na segunda classificação, a vítima pode ser qualquer pessoa, o importante é que a 

sociedade se sinta abandonada pelo Estado, que deveria lhe garantir segurança (SAINT-

PIERRE, 2015, p. 20-21). Tal classificação é relevante ao passo que permite compreender 

melhor os atentados terroristas já ocorridos, como o 11 de setembro, tido como aleatório ou 

indiscriminado, pois cidadãos de mais de setenta países foram atingidos. 

Em complemento, Wellausen (2002, p. 95) dispõe que o terrorismo funciona por 

amostragem, o que significa dizer que não há a necessidade de atingir uma sociedade inteira, 

pois apenas uma parte basta para que todos se sintam vitimados. Ora, o objetivo do terrorista 

não é eliminar por completo um grupo de pessoas ou uma sociedade, justamente porque sua 

verdadeira intenção é causar pânico e uma sensação de vulnerabilidade nos sobreviventes. 

Ademais, os danos ou a destruição gerada pelo terrorista deve fazer com que os indivíduos 

pensem que, no futuro, os resultados podem ser ainda piores. 

Quanto aos métodos empregados para o cometimento de atos terroristas, Anglí (2013, 

p. 25) entende que qualquer armamento pode ser utilizado, muito embora os explosivos sejam 

os preferidos. A autora explica que se samurais matarem inúmeras pessoas e causarem terror 

usando apenas espadas como armamento, pode-se estar falando de terrorismo. Da mesma 

forma, o ciberespaço pode ser considerado uma arma se capaz de prejudicar ou colocar em 

perigo bens importantes para os internautas. Assim surge o ciberterrorismo40, que, de acordo 

com a autora acima citada, significa “[...] o uso da tecnologia informática para causar um estado 

psicológico de terror em uma população”41 (ANGLÍ, 2013, p. 28, tradução nossa). 

Além do ciberterrorismo, tem-se o bioterrorismo, talvez menos midiatizado que o 

primeiro na atualidade. Trata-se de uma modalidade de terrorismo em que as armas utilizadas 

                                                           

40 Woloszyn (2013, p. 132) define ciberterrorismo como “[...] a utilização da internet para organizar e executar 

ataques contra as redes de computadores, sistemas e infraestruturas críticas com objetivo de destruí-los ou 

incapacitá-los, por motivações ideológicas, causando caos na economia e incutindo o medo na população”. 
41 Do original: “[...] the use of computer technology to cause a psychological state of terror in a population”. 
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são biológicas ou bacteriológicas, disseminadas em determinados ambientes ou enviadas, até 

mesmo, pelo correio para as vítimas. Para Woloszyn (2010, p. 59) “uma das vantagens do 

bioterrorismo é o custo reduzido, o pânico sem uma identificação imediata das causas e o forte 

impacto simbólico pela quantidade de feridos e mortos”. Todavia, pode-se dizer que as armas 

de destruição em massa, pelo seu alcance e provável devastação, são as que mais preocupam 

hoje em dia. 

De fato, neste trabalho não se pretende esmiuçar o conceito de terrorismo, mas ao menos 

compreendê-lo como um ato negativo que ameaça, amedronta e, por vezes, concretiza 

promessas de ataque a pessoas físicas, diretamente, e a Estados, indiretamente. Indiretamente a 

Estados porque esses não são os maiores prejudicados e sim os civis, assim como ocorre nas 

guerras. Nesse sentido, Hobsbawm (2007, p. 135) entende que “por mais horripilante que tenha 

sido a carnificina de 11 de setembro de 2001 em Nova York, o poder internacional dos Estados 

Unidos e suas estruturas internas não foram afetados em nada”. 

 Importante perceber que, para parte da mídia, o 11 de setembro foi considerado um 

evento que chocou o mundo como um todo. Muitos indivíduos ficaram incrédulos com o que 

aconteceu, pois na época o império norte-americano parecia inatingível e indestrutível. 

Chomsky (2004) utiliza a expressão “império americano” para explicar sobre a hegemonia42 

exercida pelos Estados Unidos em detrimento dos demais países do globo, isso porque seus 

poderes, especialmente econômico, militar e tecnológico, se sobrepõem aos dos demais 

Estados. Em razão disso, para o doutrinador, aquele país continuará utilizando a força e não a 

lei, quando necessário para a defesa dos seus interesses nacionais (CHOMSKY, 2004, p. 34-

35). 

 Em contrapartida, outros autores, como Hobsbawm (2007, p. 28-29), entendem que 

muito embora os Estados Unidos sejam “[...] esmagadoramente mais poderoso que os demais”, 

é impossível que o país mantenha sua hegemonia e supremacia sobre os outros duzentos países 

do globo. Conforme o doutrinador “não existe nenhuma probabilidade de que os Estados 

Unidos, ou qualquer outra potência singular, possam estabelecer um controle duradouro, 

mesmo que o desejassem”. Esse posicionamento, contudo, não se sustenta quando se percebe 

que por meio da vigilância em massa global executada por intermédio das novas tecnologias, é 

                                                           

42 “[...] entende-se hegemonia como a situação em que um país (hegemon) exerce, sobre os demais, preeminência 

militar, econômica e cultural, inspirando-lhes e condicionando-lhes as opções, tanto por força de seu prestígio 

quanto em virtude de seu elevado potencial de coerção e intimidação” (CUNHA, 2009, p. 24). 
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possível controlar pessoas, empresas e governos por prazo indeterminado, como demonstrado 

na seção anterior e como será aprofundado adiante. 

 Barbosa (2002, p. 75), que desempenhou a função de embaixador do Brasil nos Estados 

Unidos, compara o império norte-americano ao império romano, e os terroristas aos bárbaros, 

ou seja, aos excluídos do império. Para o embaixador, as motivações para o 11 de setembro 

foram a exclusão da grande maioria dos países do globo da prosperidade daquele Estado, a 

rejeição à globalização e também a arrogância. Contudo, mesmo após o ocorrido, o império não 

desmoronou, muito pelo contrário, se mostra mais forte que nunca, especialmente para eliminar 

tais ameaças, consideradas o “mal” da atualidade. 

 Ainda, poucos sabem, e os que sabem por vezes ignoram o fato dos Estados Unidos ser 

um país terrorista. Nas palavras de Chomsky (2002, p. 48-49): 

 

Vale a pena lembrar – particularmente por se tratar de um dado que foi 

sistematicamente ocultado – que os EUA são o único país que já foi condenado por 

terrorismo internacional pela Corte Mundial e que vetou uma resolução do Conselho 

de Segurança que exigia que eles respeitassem as leis internacionais. 

 

A decisão a qual o autor acima mencionado se refere é resultado do caso Estados Unidos 

versus Nicarágua, julgado pela Corte Internacional de Justiça, vinculada às Nações Unidas, e 

datado de 1986. Em 1984, a Nicarágua ajuizou a referida ação contra os Estados Unidos, em 

razão das atividades militares e paramilitares implementadas pelos norte-americanos naquele 

país. Na sentença, entre outras coisas, a Corte entendeu que os EUA violaram princípios, entre 

eles o que proíbe “[...] o uso da força armada, a intervenção, a violação da soberania e a 

interrupção do comércio marítimo pacífico” (SORTO, 1995, p. 238). 

A violação aos direitos humanos também foi argumentada na decisão. Essa, no entanto, 

foi ignorada pelos Estados Unidos, que alegaram incompetência da Corte para julgar o caso. 

Nas palavras de Sorto (1995, p. 236), “segundo uma comissão de juristas norte-americanos, a 

decisão de não aceitar mais a jurisdição obrigatória equivale a um convite ao emprego da força, 

na solução dos conflitos internacionais”. Foi por meio dessa sentença, portanto, que os EUA 

foram, pela primeira vez, acusados e condenados por terrorismo internacional de Estado. 

Ao teorizar sobre terrorismo de Estado, Wellausen (2002, p. 89) explica que “trata-se, 

no fundo, de um Estado que pode mandar matar e financiar grupos clandestinos para realizar 

extermínios em massa”. No transcorrer da Guerra Fria, que iniciou com o fim da Segunda 

Guerra Mundial e terminou com a extinção da União Soviética, tanto esse país quanto os 
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Estados Unidos praticaram atos terroristas. Portanto, podem ser autores de tais atos indivíduos 

isoladamente, grupos de indivíduos ou Estados que se dizem democráticos. 

 Dito isso, Chevigny (2004, p. 153) aponta inúmeras irregularidades e ilegalidades 

cometidas pelo governo estadunidense, como invasões de privacidade, processos políticos e 

detenções maciças, desde o 11 de setembro. Reconhece, também, que por diversas vezes tais 

ações violaram direitos humanos, mas que “essas medidas jamais são mencionadas pelo 

governo e raramente por qualquer outra pessoa no país, exceto por especialistas em direito 

internacional”. 

Banks (2012, p. 449), por sua vez, em texto escrito uma década após os atentados nos 

Estados Unidos, argumenta que o mundo visto pela perspectiva norte-americana continua 

parecendo um lugar assustador. Isso porque, pessoas suspeitas de praticarem ou apoiarem o 

terrorismo foram detidas na prisão de Guantánamo e, muitas delas, permanecem sem 

julgamento. Essa prisão é conhecida internacionalmente pela prática de interrogatórios 

coercitivos e tortura contra seus prisioneiros. E “investigações desses abusos revelaram que 

sérias lesões e mortes ocorreram entre os detidos”43 (BANKS, 2012, p. 457, tradução nossa). 

Nesse sentido, a Convenção Internacional contra a Tortura e outros Tratamentos ou Penas 

Cruéis, Desumanos ou Degradantes, assinada pelos Estados Unidos foi e continua sendo 

desrespeitada, o que denota a fragilidade das normas internacionais em face do império norte-

americano. 

Mas isso não é tudo, pois aquele país também se utilizou da rendition. Conforme o 

dicionário Oxford (2017, tradução nossa), o termo rendition significa “a prática de enviar um 

criminoso estrangeiro ou suspeito terrorista secretamente para ser interrogado em um país com 

regulamentos menos rigorosos para o tratamento humano dos prisioneiros”44. Banks (2012, p. 

463) afirma que atualmente não é possível saber se os Estados Unidos continuam empregando 

tais táticas, porque são ocultadas. Esse é mais um exemplo de violação da convenção 

mencionada anteriormente. 

Além disso, importante referir os ataques direcionados, adotados tanto pelo presidente 

Bush como pelo seu sucessor, presidente Obama. Ambos utilizaram uma nova tecnologia para 

atacar seus inimigos na guerra ao terror, qual seja, a tecnologia drone. Os drones, armamento 

poderoso, pois possibilita a operacionalização a distância, tiraram a vida de inimigos, mas 

                                                           

43 Do original: “investigations of these abuses revealed that serious injuries and deaths occurred among the 

detainees”. 
44 Do original: “the practice of sending a foreign criminal or terrorist suspect covertly to be interrogated in a country 

with less rigorous regulations for the humane treatment of prisoners”. 
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também de pessoas inocentes (BANKS, 2012, p. 463). Somada a essa tecnologia, inúmeras 

outras foram empregadas para fins de investigação, ou, melhor dizendo, surveillance, com o 

especial auxílio das agências de inteligência e segurança daquele Estado, violando assim, outros 

tantos direitos humanos e fundamentais (BANKS, 2012, p. 473). 

Com isso se verifica que de fato aquele país não respeita a legislação internacional, 

tampouco a opinião pública. Essa, segundo Chomsky (2004, p. 10), pode ser retratada como a 

segunda superpotência, depois dos Estados Unidos. Essa superpotência, chamada opinião 

pública, é poderosa ao passo que influencia as decisões políticas nacionais e internacionais. 

Todavia, após o 11 de setembro, não foi respeitada, tampouco levada em consideração para o 

que ocorreu na sequência, uma retaliação. 

 Tanto os americanos quanto os não americanos, faziam questão que os culpados pelas 

atrocidades ocorridas naquele dia fossem responsabilizados, mas o estado de guerra ao terror 

implementado desde então foi além dos acusados, pois também atingiu pessoas inocentes. 

Diferentemente da guerra comum, normalmente estabelecida entre dois ou mais Estados, a 

guerra ao terror possui como inimigo uma prática política, qual seja o terrorismo45, e foi 

intensificada pelo presidente dos Estados Unidos na época, George W. Bush (SUAREZ, 2013, 

p. 155). 

 Importante perceber que a guerra ao terror não foi inventada pelo presidente Bush, mas 

sim intensificada por ele, haja vista que no passado outros governos também fizeram uso da 

força contra o terrorismo. Starr-Deelen (2014) publicou uma obra na qual analisa o legado dessa 

guerra nas administrações de Ronald Reagan até a de Barack Obama. Para a doutrinadora, na 

administração Bush, a guerra ao terror foi bastante influenciada pelo vice-presidente Dick 

Cheney, que sempre preferiu o segredo, a falta de transparência e a habilidade em limitar a 

propagação de informações (STARR-DEELEN, 2014, p. 105). 

 Assim, e influenciado pelo vice-presidente, Bush se posicionou pela ação unilateral e 

pela abordagem do hard power ao invés do soft power na política externa. O primeiro consiste 

no uso da força militar e de métodos coercitivos para influenciar o comportamento de outros 

países, enquanto no segundo a influência advém da cultura e dos valores norte-americanos 

(STARR-DEELEN, 2014, p. 109-110). 

                                                           

45 Para Suarez (2013, p. 46) “[...] um grupo terrorista não possui as características que um Estado possui; [...] na 

medida em que não possui território, é invisível; na medida em que não possui cidades repletas de pessoas, não 

pode sofrer perdas materiais e humanas significativas, mas por outro lado pode causar tais danos”. 
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 Nye Jr. (2012, p. 44), ao teorizar sobre o poder, esclarece que “poder duro é pressão; 

poder brando é influência”. O doutrinador, contudo, defende a utilização do poder inteligente, 

que, conforme ele, “refere-se à habilidade de combinar poder duro e poder brando em 

estratégias efetivas em vários contextos” (NYE JÚNIOR, 2012, p. 15). O poder inteligente, 

portanto, que é a combinação do poder duro com o poder brando, possui aptidão para atingir os 

resultados pretendidos nos contextos militar, econômico e tecnológico. Mas, sobretudo, Nye 

(2016, p. 125) evidencia que “[...] é um erro pensar no poder – a capacidade de afetar outros 

para obter resultados preferidos – simplesmente como um “poder sobre” em vez de um “poder 

com” os outros”. 

 O poder com os outros, no sentido colaborativo, tende a ser mais efetivo que o poder 

sobre os outros. Ora, problemas tão graves como o terrorismo, que atingem praticamente todos 

os países do globo, em maior ou em menor proporção, precisam ser vencidos com a participação 

conjunta e colaborativa dos diversos atores. Isso significa utilizar o poder inteligente, mas os 

direitos humanos e fundamentais, sobretudo a dignidade da pessoa humana, precisam ser 

respeitados, sob pena de se estar empregando o poder duro, ou seja, o poder burro. 

 O mesmo autor acima citado trata do poder cibernético como algo novo, e o conceitua 

da seguinte maneira: 

 

 O poder cibernético pode ser definido como um conjunto de recursos que se 

relacionam à criação, ao controle e à comunicação de informações eletrônicas e 

baseadas em computador – infraestrutura, redes, software, habilidades humanas. Isso 

inclui não somente a internet dos computadores ligados à rede, mas também intranets, 

tecnologias de telefonia celular e comunicações via satélite. Definido do ponto de 

vista comportamental, o poder cibernético é a capacidade para obter resultados 

preferidos mediante o uso dos recursos de informação eletronicamente conectados do 

domínio cibernético. O poder cibernético pode ser usado para produzir resultados 

preferidos dentro do espaço cibernético, ou pode usar instrumentos cibernéticos para 

produzir resultados preferidos em outros domínios fora do espaço cibernético (NYE 

JÚNIOR, 2012, p. 162-163). 

 

 Os Estados Unidos, nesse sentido, precisam aprender a utilizar o poder inteligente ao 

invés do poder duro, como normalmente o fazem. Os primeiros resultados advindos da guerra 

ao terror (poder duro), por exemplo, foram as invasões do Afeganistão em 2001 e do Iraque em 

2003, promovidas pelos Estados Unidos na administração Bush, pois ambos os países foram 

acusados de financiar e apoiar grupos terroristas, como a Al-Qaeda46 (POMPÉO, 2016, p. 45). 

                                                           

46 Conforme Wellausen (2002, p. 95) o grupo Al Qaeda, ou “A Base”, foi “criado no final dos anos 1980 por 

Osama Bin Laden (com o objetivo de reunir os árabes que haviam ajudado os afegãos a derrotar os soviéticos), a 

intenção do grupo era criar um califado pan-islâmico no mundo e expulsar os ocidentais dos países muçulmanos. 

Em fevereiro de 1988, o grupo lançou um decreto religioso (fatwa), segundo o qual os muçulmanos deviam matar 
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Em seus discursos para as invasões naqueles países, o presidente Bush afirmou, 

inúmeras vezes, que a democracia era fundamental para derrotar o terrorismo. Dessa forma, 

elegeu três pilares para a doutrina da política externa norte-americana, quais sejam: 1) todas as 

pessoas do mundo almejam se tornar democráticas, sendo a promoção da democracia um bem 

para a humanidade; 2) democracias não entram em confronto, sendo o fomento desse direito 

garantia de segurança e paz; e 3) um mundo mais seguro e próspero para os Estados Unidos é 

o que a democracia promove. Assim, “[...] os americanos pensam neles mesmos como tendo a 

obrigação de trazer liberdade e democracia para a humanidade”47, sendo essa sua missão, na 

administração Bush (SANTOS; TEIXEIRA, 2013, p. 134, tradução nossa). 

 Quanto aos três pilares, esses foram erguidos na administração Bush para convencer a 

população norte-americana e também mundial, que a guerra ao terror era a solução mais 

adequada naquele momento histórico. Contudo, se os Estados Unidos são realmente um país 

democrático ou se promovem efetivamente a democracia, essa é uma questão que precisará ser 

tratada e aprofundada em outro momento. 

 Ainda, os motivos e as justificativas para as intervenções militares no Afeganistão e no 

Iraque, para a doutrina Bush, se dividiram em dois grupos, o da segurança e o da democracia. 

No grupo da segurança, se defendeu a guerra contra o terrorismo nesses países porque seus 

regimes supostamente financiavam terroristas, produziam e distribuíam armas de destruição em 

massa para eles, o que mais tarde foi desmistificado. Por outro lado, no grupo da democracia, 

se argumentou que apenas essa era capaz de eliminar o terrorismo a longo prazo e gerar 

segurança, através da transparência e da accountability (SANTOS; TEIXEIRA, 2013, p. 145). 

 Foi por meio desses discursos, elegendo sempre a segurança e a democracia como 

motivos e justificativas para a eliminação daquela ameaça, que os Estados Unidos atuaram em 

face da guerra ao terror, no Afeganistão e no Iraque, atingindo inúmeros inocentes. Quando 

comprovado que nenhum daqueles países possuía armas de destruição em massa, os discursos 

sobre democracia aumentaram e os sobre segurança diminuíram. Fato é que o governo norte-

americano se utiliza de discursos antiterroristas até a atualidade, dezesseis anos depois do 11 

de setembro, amedrontando a população mundial sobre a possibilidade de futuros ataques em 

qualquer lugar do globo terrestre, os quais seriam ainda mais devastadores. 

                                                           

norte-americanos e seus aliados. O grupo é acusado de ter dirigido os ataques ao World Trade Center e ao 

Pentágono, no dia 11 de setembro de 2001 [...]”. 
47 Do original: “[...] the Americans think of themselves as having a mission to bring freedom and democracy to 

mankind”. 
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 Diferentemente do presidente anterior, Barack Obama assumiu o governo do país com 

uma mensagem de esperança, mudança e audácia. Somando-se a isso, elegeu sua política 

externa, na qual destacaram-se alguns objetivos, tais como findar a guerra no Iraque e focar na 

guerra no Afeganistão, melhorar a imagem dos Estados Unidos no exterior e, ao mesmo tempo, 

reconstruir alianças globais, entre outros. Obama também prometeu fechar a prisão de 

Guantánamo, acabar com as práticas de tortura e revisar as políticas de detenção, tudo isso 

relacionado a guerra ao terror em curso (STARR-DEELEN, 2014, p. 160). 

 Em verdade, Obama, muito embora não tenha se utilizado da expressão guerra ao terror, 

como seu antecessor, acabou dando continuidade a ela. Em seu governo, Osama bin Laden, um 

dos principais nomes relacionados à Al-Qaeda e, consequentemente, ao 11 de setembro, foi 

morto. Além disso, o ex-presidente expandiu o uso da tecnologia drone, pois enquanto no 

transcorrer da administração Bush quarenta e oito ataques com drones foram realizados, na 

administração Obama, em apenas um ano, cento e vinte e dois ataques ocorreram por meio 

dessa tecnologia no Paquistão (STARR-DEELEN, 2014, p. 175). 

 Obama conseguiu acabar com a guerra no Iraque, mas a guerra no Afeganistão persiste 

até hoje. Não cumpriu a promessa de fechar a prisão de Guantánamo, onde tantas atrocidades 

são cometidas, que permanece em operacionalidade. Além disso, empregou a tecnologia drone 

na guerra ao terror, vitimando inúmeros inocentes. Com o fim do seu mandato presidencial, 

Donald Trump foi eleito presidente dos Estados Unidos em 2016 e tomou posse em 2017, sendo 

esse, talvez, um dos presidentes mais polêmicos da história recente norte-americana. Assim 

sendo, a perspectiva de paz para os próximos anos continua sendo remota, e a guerra ao terror 

parece não ter fim. 

Na terminologia utilizada, qual seja, guerra ao terror, inexiste um adversário 

determinado, assim como ocorre na chamada guerra às drogas, por exemplo. Isso é preocupante, 

ao passo que, para Pompéo (2016, p. 52) “[...] a aceitação de “guerra ao terror”, nessas 

condições, significou entrar em uma guerra na qual os Estados Unidos definem, a cada 

momento e da forma mais conveniente, quem é e onde está o rival [...]”. A liberdade que o 

governo norte-americano possui em estabelecer as “regras do jogo”, favorece a perpetuação do 

que eles entendem por guerra justa. 

 Nesse sentido, Llobet (2012, p. 111) assegura que as intervenções militares no 

Afeganistão e no Iraque foram ilegais, pois verdadeiramente motivadas pela vingança. 

Ademais, segundo a doutrinadora, o terrorismo é incapaz de destruir a democracia que vigora 

em diversos Estados. Para ela, o rótulo guerra ao terror é tão somente um slogan, ao passo que 

“[...] a luta contra o terrorismo não pode ser um conflito armado. Devemos interpretar o 
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terrorismo como uma forma de crime que é sujeito a lei criminal [...]”48 (LLOBET, 2012, p. 

112, tradução nossa). 

 Webel (2011, p. 256) se posiciona no mesmo sentido da autora anteriormente referida, 

pois para ele a expressão guerra ao terror deve ser substituída pelo antiterrorismo, e os Estados, 

especialmente os Estados Unidos, devem começar a adotar outras técnicas que não a força. É 

somente por meio do diálogo, da conversação entre os países, que o terrorismo será contido, 

sendo a legislação e o Poder Judiciário os mecanismos corretos para lidar com esse que é um 

dos maiores e crescentes problemas a ser enfrentado no século XXI. 

 Cohn (2011, p. 101, tradução nossa), por sua vez, afirma que “tratar o globo como um 

campo de batalha certamente não é a forma de reduzir o terror ou o terrorismo”49. Os autores 

estudados concordam ao afirmarem que a guerra ao terror não é a solução adequada para 

eliminar o terrorismo, ou seja, essa guerra não protege os Estados, tampouco os civis, porque o 

problema persiste ao longo dos anos. 

 Em termos estatísticos, Vasconcellos (2017) expõe que na década de setenta, Argentina, 

Espanha, Estados Unidos, Itália e Reino Unido foram os países que concentraram o maior 

número de ataques terroristas. Mas foi em 2000 que esse número começou a aumentar 

drasticamente. Conforme estudos realizados e divulgados pela Statista (2017), em 2015 o Iraque 

foi o país que registrou o maior número de mortes decorrentes de ataques terroristas no mundo, 

o que corresponde a 23,7% das mortes. O Afeganistão, na sequência, registrou 18,1% e a 

Nigéria 16,8%. Em quarto lugar nesse ranking, encontra-se o resto do mundo, onde se inclui os 

Estados Unidos, com 14,6% das mortes. Ainda, em 2015, o Estado Islâmico foi o grupo 

responsável pelo maior número de ataques dessa ordem no mundo, assumindo três mil trezentos 

e dezessete deles. 

 Com isso é possível perceber que os Estados Unidos não são, na atualidade, o país que 

mais sofre com atentados terroristas, mas sim Iraque e Afeganistão. Muito provavelmente esse 

resultado se deve também às investidas do governo norte-americano na guerra ao terror. Ainda 

assim, questões atinentes à segurança nacional continuam sendo prioridade na América do 

Norte. 

 Desde o 11 de setembro, questões relacionadas ao terrorismo e à segurança que, 

conforme Suarez (2013, p. 72), “[...] significa, em última instância, diminuir ou eliminar 

                                                           

48 Do original: “[…] the fight against terrorism cannot be an armed conflict. We must interpret terrorism as a form 

of crime which is subject to criminal law […]”. 
49 Do original: “treating the globe as a battlefield is certainly not the way to reduce terror and terrorism”.  
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qualquer possibilidade de ameaça”, encontram-se no centro da agenda internacional. Os 

Estados Unidos passaram a se preocupar menos com o desenvolvimento e mais com a segurança 

nacional, mas o país é incapaz de atingir seus objetivos isoladamente, pois, para ele, faz-se 

necessária a colaboração internacional, razão pela qual Bush decretou que quem não está a favor 

da guerra ao terror está contra o governo norte-americano (CUNHA, 2009). 

 O ex-presidente também instituiu, desde então, a doutrina da guerra preventiva, onde os 

Estados devem “[...] evitar, em seu território, o cometimento de atentados contra outros Estados 

ou nacionais destes, bem como coibir a organização de atividades preparatórias de terrorismo 

contra outros territórios”. Em não havendo sucesso na prevenção, existe a repressão, cujo 

principal objetivo é a “[...] extradição ou o julgamento penal de supostos terroristas em seu 

território” (CUNHA, 2009, p. 44-45). O Brasil, ao contrário dos Estados Unidos, prioriza o 

desenvolvimento e não o combate ao terrorismo, mas mesmo assim é considerado um país que 

coopera satisfatoriamente nesse sentido (CUNHA, 2009, p. 55). 

 Frente a todo o exposto até então neste trabalho, é possível dizer que os Estados Unidos 

estão imersos em um verdadeiro estado de exceção. Para Agamben (2004, p. 15), “o estado de 

exceção não é um direito especial (como o direito da guerra), mas, enquanto suspensão da 

própria ordem jurídica, define seu patamar ou seu conceito-limite”. Exceção é o que não 

corresponde ao normal ou usual, ou seja, à regra. O autor exemplifica esse estado de exceção 

da seguinte maneira: 

 

O significado imediato biopolítico do estado de exceção como estrutura 

original em que o direito inclui em si o vivente por meio de sua própria suspensão 

aparece claramente na “military order”, promulgada pelo presidente dos Estados 

Unidos no dia 13 de novembro de 2001, e que autoriza a “indefinite detention” e o 

processo perante as “military commissions” [...] dos não cidadãos suspeitos de 

envolvimento em atividades terroristas. 

Já o USA Patriot Act, promulgado pelo Senado no dia 26 de outubro de 2001, 

permite ao Attorney general “manter preso” o estrangeiro (alien) suspeito de 

atividades que ponham em perigo “a segurança nacional dos Estados Unidos”; mas, 

no prazo de sete dias, o estrangeiro deve ser expulso ou acusado de violação da lei 

sobre a imigração ou de algum outro delito. A novidade da “ordem” do presidente 

Bush está em anular radicalmente todo estatuto jurídico do indivíduo, produzindo, 

dessa forma, um ser juridicamente inominável e inclassificável. 

 

 Esses são apenas alguns exemplos do estado de exceção implementado pelo governo 

estadunidense. As atrocidades cometidas na prisão de Guantánamo também são resultado desse 

estado, além das violações aos direitos humanos advindas das práticas de surveillance, 

especialmente a privacidade, os dados pessoais e a igualdade. Ocorre que, esse estado de 

exceção ao qual se refere, não é mais transitório, mas sim permanente. 
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 Até aqui a intenção foi situar o leitor a respeito da guerra ao terror imposta pelos Estados 

Unidos ao resto do mundo, e suas consequências, especialmente após o 11 de setembro de 2001. 

Agora, é importante compreender a relação do terrorismo com a surveillance, ou seja, a 

vigilância em massa global executada por meio das novas tecnologias, especialmente da 

Internet, o que será realizado na sequência. 

 

1.4 A SOFISTICAÇÃO DA SURVEILLANCE POR MEIO DAS NOVAS TECNOLOGIAS E 

SEUS EFEITOS. 

 

 Nesse momento, impossível dissertar sobre a sofisticação da surveillance sem 

mencionar que há poucos anos as tecnologias eram limitadas para as funções de espionar e 

vigiar, se comparadas aos dias atuais. Exemplo claro desse avanço é percebido no filme “A 

Vida dos Outros” ou, no original, “Das Leben der Anderen”, produção alemã lançada em 2006 

e que, desde então, recebeu inúmeros prêmios e títulos, entre eles o Oscar de melhor filme 

estrangeiro em 2007 (A VIDA). 

 Na trama, que se passa em um determinado período da Guerra Fria, um espião da Stasi50, 

serviço secreto da Alemanha Oriental, é encarregado de vigiar a vida de um casal suspeito de 

conspirar contra o regime estatal adotado naquela época. Os instrumentos utilizados para a 

captação de informações eram câmeras e escutas, que precisavam ser introduzidas no local em 

que se objetivava observar os indivíduos ou escutar suas conversas. Os vigilantes precisavam 

ficar próximos dos vigiados para conseguir captar de forma adequada as informações e as 

reproduzir em máquinas de escrever, haja vista que, naquela época, inexistiam computadores 

(A VIDA). 

 Com a revolução tecnológica e, em especial, com o surgimento da Internet, a 

surveillance passou a se sofisticar. Para Castells (2007, 28), a Internet foi inicialmente 

desenvolvida com finalidades militares, como a transmissão de mensagens secretas, sendo 

posteriormente difundida para as universidades e para o público em geral. Com o tempo, essa 

                                                           

50 Conforme Woloszyn (2013, p. 48-49) “a Stasi surgiu no ano de 1950 na República Democrática Alemã e foi 

considerada o mais eficiente aparelho de repressão do mundo. Possuía um quadro estimado de 280 mil integrantes, 

entre funcionários, informantes e colaboradores, incluindo antigos e experientes ex-agentes da Gestapo e das ss. 

Seus agentes monitoravam praticamente todo o cotidiano dos cidadãos da conhecida Alemanha Oriental, 

infiltrando-se especialmente em hospitais, escolas e universidades. Sua tática de vigilância consistia na instalação 

de câmeras de vídeo e escutas para monitorar o comportamento dos alvos. Seus agentes utilizavam com frequência 

técnicas de assédio moral, com o objetivo de desequilibrar psicologicamente seus alvos e desacreditá-los”. 
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tecnologia foi aperfeiçoada, sendo atualmente um instrumento extremamente importante e 

valioso para fins de espionagem e vigilância. 

 Em função disso, o autor acima citado afirma que, “se este sistema de vigilância e 

controle da Internet se desenvolver plenamente, não poderemos fazer o que quisermos. Não 

teremos liberdade, nem um lugar para nos escondermos” (CASTELLS, 2007, p. 215). A questão 

é que, após as revelações de Edward Snowden, pode-se dizer que a Internet é um meio 

facilitador para intrusões, principalmente governamentais e empresariais, e que já não se pode 

mais falar em segurança absoluta dos dados e informações pessoais no ciberespaço. 

 O 11 de setembro, nesse sentido, foi um verdadeiro divisor de águas para as agências de 

inteligência e segurança do mundo, mas especialmente para as norte-americanas. Conforme 

verificado no início deste trabalho, a espionagem e a vigilância sempre existiram, mas foi a 

partir daquele evento histórico que a surveillance se intensificou tanto nacionalmente, quanto 

no estrangeiro, e as novas tecnologias foram e continuam sendo grandes aliadas das agências 

do ramo para tais finalidades. 

 Para David Lyon (2003, p. 41-42), que entende que essa vigilância não é totalmente 

ruim e que também não é absolutamente boa, sua intensificação, desde o 11 de setembro, gerou 

uma cultura da suspeita, do segredo e, também, um esforço para que cidadãos comuns agissem 

como espiões. A emersão da cultura da suspeita torna qualquer pessoa um terrorista em 

potencial. Isso justifica a inexistência de um conceito único e universal para o termo terrorismo, 

pois o governo dos Estados Unidos e sua obsessão em desvendar e evitar ataques terroristas 

futuros faz de qualquer pessoa suspeita. 

 Um exemplo claro da cultura da suspeita são as chamadas no fly lists. Essas são listas 

elaboradas pelo governo norte-americano que contém nomes de indivíduos proibidos de 

ingressarem nos Estados Unidos, porque suspeitos de praticarem ou de estarem na iminência 

de cometerem atos terroristas. No documentário “Terms and conditions may apply” (2013), 

várias pessoas relataram surpresa ou espanto ao chegarem naquele país e se depararem com 

seus nomes nas referidas listas. Apenas um tweet, no site de rede social Twitter, foi suficiente 

para incluir na lista autores de postagens como: “Você está livre essa semana para um encontro 

antes de eu ir e destruir a América?”. O governo, no entanto, não entendeu “destruir” como 

“brilhar”, “arrasar” ou “se divertir muito”, que era a real intenção do autor da publicação. 

 Outra cultura, a do segredo, passou a fazer parte do dia a dia dos norte-americanos, 

especialmente, mas não apenas, na administração Bush. A transparência do governo dos 

Estados Unidos quanto as suas ações na guerra ao terror, e tantas outras, tem ocorrido quando 

documentos são divulgados, servindo como prova, como ocorreu no caso Edward Snowden e, 
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também, com o WikiLeaks (LYON, 2003, p. 52). Ora, se Snowden não tivesse disponibilizado 

todos aqueles documentos, muito provavelmente a grande maioria da população mundial 

acreditaria estar vivendo em um mundo livre da surveillance, o que não é verdade. 

 Somado à cultura da suspeita e do segredo, também há a utilização de cidadãos comuns 

como espiões, pois, conforme Lyon (2003, p. 56, tradução nossa), “após o 11/09, não apenas 

todos são potenciais suspeitos, todos também são potenciais espiões”51. Amedrontadas com 

possíveis futuros ataques terroristas, as pessoas passaram a ser os olhos e os ouvidos da polícia 

e das agências de inteligência e segurança, auxiliando por meio da vigilância. A Internet, e 

especialmente os sites de redes sociais, são ambientes em que a liberdade de expressão impera, 

e onde cada tecla digitada e cada publicação realizada pode ser coletada e analisada. 

 As suspeitas e as preocupações dos doutrinadores quanto a esse assunto não são 

recentes. Pérez-Luño (2011, p. 298), importante filósofo e jurista espanhol, também adotado 

como marco teórico desse trabalho, denuncia há muitos anos tais práticas silenciosas, como 

Echelon e Carnivore. A primeira é um sistema de interceptação das comunicações a nível 

mundial comandada pelos Estados Unidos em conjunto com Austrália, Canadá, Nova Zelândia 

e Reino Unido, formando, assim, o que ficou conhecido como “os cinco olhos”. Já Carnivore 

é um sistema de software e hardware utilizado para localizar e perseguir internautas, ou melhor, 

suas comunicações. O autor afirma, quanto a esses dois programas, o que segue: 

 

Echelon e Carnivore são a amostra palpável dos riscos que para a liberdade dos 

cidadãos implica a criação de sistemas de segurança e vigilância, não submetidos à 

controle por parte de instâncias internacionais garantes de que a perseguição da 

criminalidade na Rede, não pode resultar em uma vigilância incontrolada de milhões 

de cidadãos pertencentes a todos os países do mundo52 (PÉREZ-LUÑO, 2011, p. 299, 

tradução nossa). 

 

 O primeiro programa mencionado, Echelon, foi durante muito tempo investigado, pois 

haviam suspeitas, mas inexistiam provas da sua existência. Ocorre que, em 11 de julho de 2001, 

o Parlamento Europeu divulgou um relatório sobre esse sistema de interceptação, no qual 

reconheceu sua existência, por meio de provas consistentes, e demonstrou preocupação quanto 

às violações aos direitos humanos dele resultantes. Importante mencionar que o programa 

                                                           

51 Do original: “after 9/11, not only is everyone a potential suspect, everyone is also a potential spy”. 
52 Do original: Echelon y Carnivore son la muestra palpable de los riesgos que para la libertad de los ciudadanos 

implica la creación de sistemas de seguridad y vigilancia, no sometidos a controles por parte de instancias 

internacionales garantes de que la persecución de criminalidad en la Red, no pueda degenerar en una vigilancia 

incontrolada de millones de ciudadanos pertenecientes a todos los países del mundo. 
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Echelon é resultado de um acordo, conhecido como Ukusa, e assinado pelos países envolvidos 

em 1948 (SCHMID, 2001). 

 Ora, um acordo assinado em 1948, muito antes do 11 de setembro de 2001, entre aqueles 

países de língua inglesa, esclarece que a vigilância, desde muito tempo almejada e executada 

pelos Estados Unidos, não se destinava, em um primeiro momento, a evitar ou a eliminar o 

terrorismo. Contudo, resta claro que depois dos atentados terroristas contra as Torres Gêmeas 

e o Pentágono, o governo norte-americano intensificou as práticas de espionagem e vigilância 

em todo o mundo, e as novas tecnologias, muitas delas criadas e desenvolvidas naquele país, 

impulsionaram tais ações. 

 Os documentos revelados por Edward Snowden, anteriormente expostos, confirmam 

que os indivíduos que se encontram sob observação constante, são, em verdade, cidadãos 

comuns e não terroristas. Além disso, os equipamentos informáticos utilizados diariamente 

pelas pessoas, como computadores, notebooks, tablets, celulares etc. são as armas com as quais 

os Estados Unidos se equipam para proceder à surveillance, muitas vezes sem ninguém 

perceber. 

 Sabendo, portanto, dessa nova realidade, Gilliom e Monahan (2013) apresentam um 

panorama dessa “super visão”, com destaque para o uso de telefones celulares, cartões, Internet, 

além da implementação em ambientes escolares e profissionais, sendo algumas das suas 

principais preocupações expostas abaixo. 

 Para os autores Gilliom e Monahan (2013, p. 11), o telefone celular é o símbolo perfeito 

da sociedade da vigilância. Isso porque os aparelhos são capazes de transmitir informações tais 

como, a identidade do proprietário, de seus parentes e amigos, a localização do aparelho, no 

presente e no passado, o histórico de chamadas, com o tempo, a duração e a frequência dos 

contatos, os textos digitados, e muito mais. Além disso, os celulares podem ser transformados 

em roving bugs, método que permite que os aparelhos sejam ativados a distância para servirem 

como escuta remota. “Essa dimensão da capacidade de vigilância por meio dos telefones 

celulares, pode desafiar a maneira como usualmente pensamos sobre vigilância – como algo 

feito por grandes poderes, como governos e corporações”53 (GILLIOM; MONAHAN, 2013, p. 

17). 

 Quando se lança os olhos para a realidade interna, percebe-se que o Brasil não se subtrai 

à expansão dessa tecnologia, pois pesquisa recente do Comitê Gestor da Internet constatou que, 

                                                           

53 Do original: “this dimension of the cell phone’s surveillance capacity can challenge the way we usually think 

about surveillance – as something done by large powers like governments and corporations”. 
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em 2015, a posse e o uso de telefones celulares no país aumentaram consideravelmente em 

relação às pesquisas realizadas em anos anteriores. Como resultados, tem-se que 93% dos 

domicílios brasileiros contam com aparelhos celulares, sendo esse o equipamento mais comum 

depois da televisão. Quanto ao uso, estima-se que 86% da população brasileira com dez anos 

ou mais utiliza tais aparelhos. Ainda, entre os equipamentos existentes para acessar a Internet 

no país, o telefone celular aparece na primeira posição, superando os computadores, o que 

representa 56% dos indivíduos acessando a rede mundial de computadores por meio desse 

mecanismo (BRASIL, 2016, p. 148-150). 

Essa realidade preocupa, pois os cidadãos não percebem, ao fazerem uso dos aparelhos 

celulares, a presença dos mecanismos invisíveis empregados para monitorá-los ou vigiá-los, 

optando pelas vantagens e, muitas vezes, sequer sabendo dos riscos, como violações à 

privacidade, liberdade e igualdade. Ora, atualmente raro é encontrar uma pessoa que não possua 

um aparelho celular e, além disso, tais equipamentos estão sendo diariamente aperfeiçoados, 

muitos apresentando mais funcionalidades que um computador, razão pela qual a obtenção de 

informações por meio desses aparatos torna-se mais completa. 

 Além dos celulares, os cartões também cumprem a função de vigiar, seja de crédito, 

débito ou de identificação, porque aptos a reconstruir perfis do comportamento humano. Esses 

“plásticos”, assim denominados pelos doutrinadores, possuem duas fraquezas centrais, quais 

sejam, os indivíduos possuem muitos, e a maioria dos cartões não estão devidamente protegidos 

contra roubo de identidade, fraude e outras formas de deturpação (GILLIOM; MONAHAN, 

2013, p. 27). Gillion e Monahan (2013, p. 36) afirmam que uma das formas de evitar esse tipo 

de observação é utilizar papel (dinheiro) e não plástico (cartão). No entanto, essa prática está 

se tornando obsoleta, especialmente com a substituição dos cartões pela biometria. 

 Para Lyon (2003, p. 70), os cartões continuarão sendo utilizados, mas somados à 

biometria. Biometria, nesse sentido, pode significar geometria da mão, impressão digital, 

padrões de veia, face, íris, retina, voz e tantas outras. Isso permite certa automatização da 

surveillance e, sobretudo, “representam uma forma de estar certo de que as pessoas são quem 

elas dizem ser e que elas têm um direito ou uma razão de estar aonde estão”54 (LYON, 2003, p. 

72, tradução nossa). Cartões e biometria, portanto, representam mais um excelente instrumento, 

somado a tantos outros, de vigilância e controle da população. 

                                                           

54 Do original: “they represent a way of being sure that people are who they say they are and that they have a right 

or a reason to be where they are”. 
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Mas é no ciberespaço que a vigilância não encontra limites, especialmente nos sites de 

redes sociais, onde os internautas voluntariamente publicam e compartilham sua intimidade, 

sem pensar nas consequências. Empresas como Google e Facebook fazem uso de algoritmos 

com o objetivo de capturar tudo que os internautas pesquisam, divulgam, transferem etc. e 

depois enviam para outras empresas ou governos, mediante contraprestação ou, ainda, mediante 

imposição do mais forte, normalmente um Estado desenvolvido, como ocorreu no caso Edward 

Snowden. Ocorre que tudo que ingressa no mundo virtual, como textos, imagens, vídeos, entre 

outros, permanece online por tempo indeterminado, ainda que superficialmente excluído pelos 

usuários de Internet. Dessa forma, deletar um dado ou informação da rede mundial de 

computadores se torna uma missão quase impossível, o que suscita discussões no que diz 

respeito ao direito ao esquecimento (GILLIOM; MONAHAN, 2013, p. 47). 

 Outra forma de vigilância, pouco conhecida pela sociedade em geral, é aquela realizada 

pelo sensoriamento remoto. Conforme Conceição (2016, p. 37), “sensoriamento remoto é a 

captação, ativa ou passiva, e análise de imagens e sons do ambiente terrestre, subterrâneo, 

aquático e subaquático, através de sensores eletrônicos ou óticos capazes de emitir ou captar 

radiação eletromagnética, ondas curtas, sônicas ou termais emitidas por alvos”. 

 Não obstante, emprega-se tal técnica usualmente para a observação da superfície 

terrestre e aquática, sob a justificativa de melhorar a gestão dos recursos naturais, do uso da 

terra e da água, e da proteção e preservação do meio ambiente. Contudo, o sensoriamento 

também espiona e vigia os indivíduos, já que possibilita a captura de imagens, com até um 

metro de resolução, e sons. Essa técnica é também utilizada sob a justificativa de combater o 

terrorismo, mas não se limita a isso, sendo que “para esses fins inexiste qualquer princípio 

balizador para o seu exercício”, ou seja, inexiste regulamentação (CONCEIÇÃO, 2016, p. 44). 

 O sensoriamento remoto, nesse sentido, se assemelha à captura de imagens e sons por 

meio das câmeras de monitoramento e segurança, em ambientes públicos ou privados. Ambas 

tecnologias empregadas cumprem com as funções de monitorar e controlar da surveillance. 

Enquanto isso, indivíduos que leem placas como “Sorria, você está sendo filmado!”, possuem 

uma falsa sensação de segurança, haja vista que atualmente aqueles que furtam dados e 

informações são, ironicamente, os que deveriam evitar e punir tais práticas, ou seja, os Estados. 

 Importante perceber, também, que o big data é fundamental para a surveillance. Lyon 

(2015, p. 69, tradução nossa), ao conceituar big data, afirma que “isso se refere as formas de 

lidar com dados, práticas e processos”55. Menezes Neto (2016, p. 165), por sua vez, aponta que 

                                                           

55 Do original: “it refers to ways of handling data, to practices and processes”. 
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os diferenciais do big data são a velocidade, o volume e a variedade dos dados coletados. 

Ademais, esse instrumento também se diferencia pelas habilidades em realizar análises 

extremamente sofisticadas e previsões de eventos incrivelmente complexos (MENEZES 

NETO, 2016, p. 166). 

 Enfim, diante de todo esse arcabouço tecnológico, ainda quanto à relação entre 

terrorismo e surveillance, Lyon (2003, p. 107, tradução nossa) explica: 

 

Os ataques de 11/09 não produziram a nova vigilância. Essa já estava se espalhando 

de forma constante, enviando seus brotos através de infraestruturas nacionais e 

internacionais de comunicação eletrônica e através de alianças de agências e 

organizações, uma vez separadas do Estado. Mas os sistemas foram impulsionados 

pelo 11/09, já que os crimes da vida cotidiana e outros encontraram novas 

justificativas para controles mundanos e para táticas de exclusão.56 

 

 Com todo estudo e análise realizada até então, é possível perceber que a surveillance 

não surgiu a partir do 11 de setembro, mas foi intensificada e automatizada em razão daqueles 

ataques terroristas. As novas tecnologias, aperfeiçoadas dia a dia, impulsionaram a espionagem 

e a vigilância, que se tornaram globais. Sabe-se, também, que o governo norte-americano se 

utiliza de discursos como a guerra ao terror para proceder à surveillance. Por outro lado, 

descobriu-se, com os documentos fornecidos por Edward Snowden, e por meio de estudos 

doutrinários, que muito mais que monitorar e controlar terroristas, os Estados Unidos se 

concentram em coletar e armazenar dados e informações de qualquer pessoa, além de empresas 

e outros governos. 

 Portanto, mesmo que a vigilância em massa global e as TIC possuam potencialidades 

para fazer frente aos ataques terroristas planejados ou em curso, essa não parece ser a única e 

principal intenção dos Estados Unidos, que como qualquer outro país desenvolvido, almeja por 

poder, e poder, no presente ou no passado, está intrinsecamente relacionado com a obtenção de 

informação. 

 Importante referir um debate realizado em 2014 que, posteriormente, foi editado e 

publicado como livro. O debate ocorreu no Canadá e contou com a participação de Michael 

Hayden, que trabalhou para as principais agências de inteligência e segurança dos EUA, Alan 

Dershowitz, advogado, professor de direito da Universidade de Harvard e autor, Glenn 

                                                           

56 Do original: The attacks of 9/11 did not produce the new surveillance. It was already spreading steadily, sending 

out its shoots through national and international infrastructures of electronic communication and through alliances 

of agencies and organizations once quite separate from the state. But the systems were boosted by 9/11, as the 

criminologies of both everyday life and of the other found new justifications for mundane controls and for 

exclusionary tactics. 
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Greenwald, por diversas vezes mencionado nesse trabalho, e Alexis Ohanian, expert em TI, 

desenvolvedor de websites e autor (HAYDEN, 2014). 

 O intermediador, Rudyard Griffiths, expôs uma afirmação antes de iniciarem os debates, 

qual seja: “A vigilância estatal é uma defesa legítima de nossas liberdades.”. A plateia, três mil 

pessoas, se posicionou a respeito, sendo que 33% concordaram com a afirmação, 46% 

discordaram e 21% das pessoas ficaram indecisas. Um total de 87% considerou poder alterar o 

voto posteriormente ao debate. Enquanto Hayden e Dershowitz apresentaram argumentos a 

favor daquela afirmação, Greenwald e Ohanian apresentaram contra (HAYDEN, 2014). 

 Em apertada síntese, Hayden e Dershowitz defenderam que as agências de inteligência 

e segurança norte-americanas, especialmente a NSA, não coletam e armazenam dados e 

informações sobre todos os cidadãos do mundo, pois isso seria tecnicamente impossível. 

Alegaram, também, que os metadados coletados visam combater o terrorismo, que desde o 11 

de setembro assombra os americanos. Ainda, o professor da Universidade de Harvard afirmou 

preferir que a privacidade de alguns cidadãos seja invadida, do que ataques terroristas ocorram 

e matem pessoas inocentes, mas propôs que segurança e liberdade sejam colocadas em uma 

balança e seja encontrado um ponto de equilíbrio (HAYDEN, 2014). 

 Por outro lado, Greenwald e Oganian defenderam as liberdades civis, especialmente a 

privacidade. Alegaram existirem provas inequívocas de que os Estados Unidos não empregam 

a surveillance com o objetivo de fazer cessar o terrorismo, mas sim de monitorar e controlar a 

maior quantidade possível de dados e informações de pessoas, físicas ou jurídicas, e de 

governos em todo o mundo. Um vídeo gravado por Edward Snowden e reproduzido no debate, 

auxiliou no sentido de condenar as práticas de surveillance dos EUA (HAYDEN, 2014). 

 Ao final do debate, que durou aproximadamente uma hora e quarenta minutos, a plateia 

precisou se posicionar novamente sobre aquela afirmação – “A vigilância estatal é uma defesa 

legítima de nossas liberdades.”. Dessa vez, os resultados foram os seguintes: nenhum indeciso, 

41% concordaram e 59% discordaram da afirmação, ou seja, para a maioria das pessoas que 

ouviram os prós e os contras da vigilância estatal, essa não garante a segurança dos indivíduos, 

especialmente contra o terrorismo (HAYDEN, 2014). 

 Salienta-se, mais uma vez nesse trabalho, que a surveillance não é exercida única e 

exclusivamente pelos Estados, mas também pelas empresas, públicas e privadas, e pelos 

próprios indivíduos. Richards (2013, p. 1938) revela que as empresas enriquecem com a coleta, 

o uso e a venda de dados pessoais de usuários e consumidores. O mesmo autor também 

argumenta sobre os perigos da vigilância, entre eles o blackmail, que significa chantagear 

alguém para que faça alguma coisa, sob pena de ter seus segredos revelados. Também há a 
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persuasão, que objetiva controlar, e a classificação social, que objetiva categorizar os indivíduos 

(RICHARDS, 2013, p. 1953-1956). 

 Os perigos da vigilância eletrônica das comunicações são muitos, mas o fato é que os 

indivíduos irão continuar utilizando as tecnologias mais modernas no seu dia a dia, não irão e 

não devem regredir nesse sentido. Muito embora a vigilância possa prejudicar as pessoas em 

alguns aspectos, também há questões positivas no seu emprego. Ninguém deixará de utilizar as 

TIC, especialmente a Internet, em razão disso, mas existem limites que precisam ser observados 

e respeitados. 

 Em suma, no presente capítulo foi possível apontar o que é surveillance e identificar os 

motivos pelos quais esse termo se diferencia dos demais, tais como espionagem e vigilância. 

Os principais documentos em torno do caso Edward Snowden foram suficientemente 

demonstrados, bem como comprovada uma vigilância eletrônica e em massa global sob o 

protagonismo dos Estados Unidos da América, que atinge pessoas, empresas e governos de 

todo o mundo. 

 Questões atinentes ao terrorismo e a guerra ao terror também foram estudadas, 

principalmente porque o governo estadunidense se utilizou da justificativa do pós 11 de 

setembro de 2001, para intensificar a surveillance que já era empregada anteriormente. Por fim, 

foi possível evidenciar como, com o avanço das novas tecnologias, os indivíduos e as 

instituições ficam dia a dia mais vulneráveis ao vigilantismo, no que diz respeito aos dados e 

às informações que circulam na rede. 

 Dito isso, no capítulo seguinte será estudado de que maneira a surveillance viola os 

direitos humanos e quais direitos são atingidos pela, já constatada, vigilância em massa global 

executada por meio das TIC. Ademais, também serão analisadas as legislações dos Estados 

Unidos da América e do Brasil, com a finalidade de identificar como os Poderes Legislativos 

tratam do tema nesses dois países, além do estudo dos posicionamentos doutrinários, em ambos 

os casos. 
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2 A SURVEILLANCE E A VIOLAÇÃO AOS DIREITOS HUMANOS. 

 

“Los derechos humanos no constituyen realidades 

inmediatamente palpables y directamente 

perceptibles como los objetos del mundo físico; los 

derechos humanos “se conciben”, “se 

reivindican”, “se respetan”, “se violan” o “se 

sancionan”, pero no se encuentran nunca, porque 

no son objetos materiales. Esto no significa que no 

existan, prueba de ello es que se expresan 

continuamente en el lenguaje.” 

(Antonio Enrique Pérez Luño) 

 

 O tema dos direitos humanos sempre foi algo instigante para os pesquisadores e juristas, 

que se interessam pelo assunto. Esses direitos, como afirma Pérez-Luño (2005, p. 46), existem, 

apesar de não se encontrarem em lugar algum, posto que não são objetos materiais. São um 

constructo histórico, soma de pequenas e grandes batalhas diárias dos mais variados povos, 

sendo muitos deles formalizados por meio de acordos e tratados internacionais. 

 Certo é que a surveillance também é um problema de direitos humanos. No momento 

em que empresas e governos passam a coletar, armazenar e utilizar dados e informações de 

cidadãos, sem o seu conhecimento e consentimento, ou sem autorização judicial, isso pode se 

configurar uma ilegalidade e, consequentemente, violar direitos humanos e fundamentais 

consagrados. 

Neste capítulo será estudado, em um primeiro momento e de maneira sucinta, a trajetória 

dos direitos humanos, desde o seu surgimento até os tempos atuais, onde impera a sociedade da 

vigilância e esses direitos são desrespeitados ou violados. Após, será verificado o tratamento 

jurídico do tema nos Estados Unidos da América, por meio da análise legislativa, doutrinária e 

judicial, com o intuito de descobrir como o governo estadunidense procede à surveillance, 

especialmente atingindo outros países do mundo. 

 Em um terceiro momento, serão investigadas as respostas normativas e doutrinárias 

sobre o tema no Brasil, com a finalidade de desvendar se e de que maneira o país está se 

defendendo da surveillance, proveniente de países mais poderosos e desenvolvidos 

tecnologicamente, tais como os EUA. Com isso, espera-se ter elementos para a análise crítica 

do tema, de forma a responder adequadamente ao problema de pesquisa. 
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2.1 A TRAJETÓRIA DOS DIREITOS HUMANOS VIOLADOS PELA SURVEILLANCE. 

 

 Quando se estuda sobre o tema direitos humanos, normalmente o primeiro documento 

que vem à mente do pesquisador ou pesquisadora é a Declaração Universal dos Direitos 

Humanos de 1948. Contudo, para chegar até essa declaração, de extrema importância no cenário 

mundial, incorporada por vários países do mundo, um longo caminho foi percorrido. Essa 

trajetória, marcada pelo cometimento de inúmeras atrocidades contra a pessoa humana, ficou 

mais visível que nunca na Segunda Guerra Mundial, quando a dignidade foi arrancada do ser 

humano. 

 Para Comparato (2003, p. 11), foi no período ou era axial da história, entre 800 e 200 a. 

C., que os seres humanos passaram a ser compreendidos como seres dotados de liberdade e 

razão. Também começaram a enxergar os outros como iguais, apesar das diferenças inerentes 

a cada um, como sexo, raça, religião e costumes sociais. Pérez-Luño (2005, p. 23), por outro 

lado, entende que a primeira aparição dos direitos humanos como tais, ocorreu séculos mais 

tarde, na luta contra o feudalismo e na formação da burguesia. 

 O momento exato em que os direitos humanos emergiram na história é irrelevante. O 

que realmente importa e surpreende é o tempo que levaram para serem declarados em 

documentos internacionais, assinados e ratificados pelos Estados. Nas palavras de Comparato 

(2003, p. 12): 

 

 Foi durante o período axial da História, como se acaba de assinalar, que 

despontou a idéia (sic) de uma igualdade essencial entre todos os homens. Mas foram 

necessários vinte e cinco séculos para que a primeira organização internacional a 

englobar a quase-totalidade dos povos da Terra proclamasse, na abertura de uma 

Declaração Universal de Direitos Humanos, que “todos os homens nascem livres e 

iguais em dignidade e direitos”. 

 

 No transcorrer dos séculos, algumas normas foram escritas, como a Magna Carta de 

1215, um documento acordado pelo rei João Sem Terra, da Inglaterra, e os barões com o apoio 

dos burgueses. O principal objetivo do documento era limitar os poderes do rei, assim como 

imputar-lhe sanções quando do seu descumprimento, além de conceder certos direitos a 

determinadas pessoas. A Magna Carta era válida e aplicava-se tão somente aos ingleses, e não 

aos demais, mas foi o que originou o constitucionalismo (FERREIRA FILHO, 2004, p. 11-12). 

 Conforme Clovis Gorczevski (2005, p. 42), o que esse documento consagrou “[...] foram 

os direitos dos barões e prelados ingleses, restringindo o poder absoluto do monarca. Em 

síntese, um pequeno grupo de senhores feudais conseguiu algumas concessões pessoais do rei. 
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Eram excepcionais e para um grupo determinado e identificado de pessoas [...]”. Apesar de 

limitada a alguns indivíduos, a Magna Carta é considerada um dos documentos mais 

importantes que antecederam a Declaração Universal dos Direitos Humanos de 1948, porque 

positivou algumas liberdades aos ingleses. 

 Todavia, autores como Andrew Clapham (2007, p. 6, tradução nossa) consideram os 

dispositivos presentes na Magna Carta como acordos políticos, e não como direitos humanos, 

pois esses pertencem a todos os seres humanos, ou seja, não se restringem a um grupo seleto de 

homens privilegiados. Portanto, “de uma perspectiva contemporânea, a Magna Carta revela-se 

um exemplo bastante infeliz de uma declaração de direitos humanos”57. 

 Com isso, os doutrinadores não pretendem retirar a importância histórica da Magna 

Carta na construção dos direitos humanos. Sabe-se que naquela época os interesses eram outros, 

diferentes dos atuais, e que muito embora aquele documento tenha sido importante em alguns 

aspectos, está longe de ser uma declaração de direitos, pois privilegia tão somente alguns e não 

o conjunto dos indivíduos, a totalidade. A preocupação com os seres humanos como um todo 

se manifestou séculos mais tarde, como será visto a seguir. 

No século XVIII, esse cenário começou a mudar. A historiadora Lynn Hunt (2009, p. 

35) explica que, naquela época, a literatura e especialmente os romances, foram extremamente 

importantes nesse sentido, pois os indivíduos passaram a desenvolver um sentimento de 

empatia para com os personagens fictícios, o que foi fundamental no eclodir dos direitos 

humanos. 

 Para Hunt (2009, p. 39), a empatia sempre existiu, não foi criada ou descoberta naquele 

século e, sobretudo, “[...] depende de uma capacidade de base biológica, a de compreender a 

subjetividade de outras pessoas e ser capaz de imaginar que suas experiências interiores são 

semelhantes às nossas”. Ou seja, empatia significa se colocar no lugar do outro, sentir o que o 

outro sente, suas alegrias, suas tristezas, e então compreender que esses sentimentos são iguais 

para todos. As obras literárias clássicas que, para Hunt, desprenderam esse sentimento dos 

leitores foram “Pamela” e “Clarissa” de Richardson e “Júlia” de Rousseau, especialmente 

importantes para os direitos humanos das mulheres. 

 A tortura, comum no século XVIII, acabou sendo reduzida pouco a pouco, também em 

razão desse sentimento de empatia. Naquela época, ou mesmo antes, as pessoas eram torturadas 

                                                           

57 Do original: “from a contemporary perspective, the Magna Carta turns out to be a rather unfortunate example 

of a human rights declaration”. 
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das mais diversas formas, com requinte de crueldade. Alguns compreendiam a tortura como um 

instrumento necessário para a confissão da verdade. Hunt (2009, p. 112) explica que 

 

A tortura terminou porque a estrutura tradicional da dor e da pessoa se desmantelou e 

foi substituída pouco a pouco por uma nova estrutura, na qual os indivíduos eram 

donos de seus corpos, tinham direitos relativos à individualidade e à inviolabilidade 

desses corpos, e reconheciam em outras pessoas as mesmas paixões, sentimentos e 

simpatias que viam em si mesmos. 

 

 Os sentimentos de empatia e igualdade, portanto, formam a base da construção dos 

direitos humanos no mundo. Quando o indivíduo percebe que em determinado momento pode 

estar na mesma situação que outro ser humano, sentindo as mesmas dores por exemplo, entende 

o sofrimento alheio. Então a luta pela garantia dos direitos e pela igualdade de todos perante a 

lei, torna-se mais acirrada. 

 Na sequência, duas revoluções, a americana e a francesa, ampliaram a concessão de 

direitos aos indivíduos. A revolução americana ocorreu em razão da inconformidade dos povos 

residentes na América do Norte, em se submeterem aos ingleses, pagando altos impostos. Em 

1776, com a independência da América do Norte da Inglaterra, a Virgínia foi o primeiro Estado 

a aprovar uma legislação, conhecida como a Declaração do Bom Povo da Virgínia58, entendida 

como a primeira declaração de direitos no sentido moderno (GORCZEVSKI, 2005, p. 45-46). 

 A Declaração de Independência dos Estados Unidos da América do Norte59, também 

possui uma importância ímpar na formação dos direitos humanos, pois, “[...] é o primeiro 

documento político que reconhece, a par da legitimidade da soberania popular, a existência de 

direitos inerentes a todo ser humano, independentemente das diferenças de sexo, raça, religião 

cultura ou posição social” (COMPARATO, 2003, p. 103). Após, outros documentos foram 

sendo editados, como a própria Constituição Federal daquele país, criada em 1787 e ratificada 

                                                           

58 A Declaração do Bom Povo da Virgínia de 1776, contava com dezesseis artigos, sendo que o primeiro dizia 

“que todos os homens são, por natureza, igualmente livres e independentes, e têm certos direitos inatos, dos quais, 

quando entram em estado de sociedade, não podem por qualquer acordo privar ou despojar seus pósteros e que 

são: o gozo da vida e da liberdade com os meios de adquirir e de possuir a propriedade e de buscar e obter felicidade 

e segurança” (ESTADOS UNIDOS DA AMÉRICA DO NORTE, 1776). 
59 Consta na Declaração de Independência dos EUA o que segue: “consideramos estas verdades como evidentes 

por si mesmas, que todos os homens são criados iguais, dotados pelo Criador de certos direitos inalienáveis, que 

entre estes estão a vida, a liberdade e a procura da felicidade. Que a fim de assegurar esses direitos, governos são 

instituídos entre os homens, derivando seus justos poderes do consentimento dos governados; que, sempre que 

qualquer forma de governo se torne destrutiva de tais fins, cabe ao povo o direito de alterá-la ou aboli-la e instituir 

novo governo, baseando-o em tais princípios e organizando-lhe os poderes pela forma que lhe pareça mais 

conveniente para realizar-lhe a segurança e a felicidade” (ESTADOS UNIDOS DA AMÉRICA DO NORTE, 

1776). 
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no ano seguinte. Para Comparato (2003, p. 108), “a Constituição em sua acepção moderna é, 

efetivamente, uma criação norte-americana”. 

 A revolução francesa, para alguns autores, foi ainda mais importante que a revolução 

americana. A crise econômico-financeira vivida na época, somada à desigualdade social 

ocorrida em razão da concessão de direitos à nobreza e ao clero, e não aos burgueses, gerou 

uma revolução popular que perdurou por dez anos. O ápice da revolução francesa ocorreu com 

a tomada da Bastilha em 1789, no mesmo ano em que foi escrita a Declaração dos Direitos do 

Homem e do Cidadão60 (GORCZEVSKI, 2005, p. 47-48). Para Gorczevski (2005, p. 48), a 

revolução francesa 

 

É onde tudo inicia: a separação do Estado da Igreja, a proclamação do Estado secular, 

a participação popular na administração do Estado, a liberdade de imprensa, a 

igualdade de todos ante a lei, a educação pública e gratuita, a abolição da tortura, o 

início da emancipação feminina, a condenação a escravidão, e principalmente, a idéia 

(sic) de igualdade, liberdade e fraternidade proclamada na Declaração dos Direitos do 

Homem e do Cidadão como os princípios que devem guiar a vida de todos os homens. 

 

 Certamente, as duas revoluções mencionadas anteriormente foram extremamente 

importantes, porque elevaram a condição do ser como humano, atribuindo-lhe mais direitos, 

ignorados em períodos históricos anteriores. Nesse sentido, Flávia Piovesan (2006, p. 9) afirma 

que “[...] no momento em que os seres humanos se tornam supérfluos e descartáveis, no 

momento em que vige a lógica da destruição, em que é cruelmente abolido o valor da pessoa 

humana, torna-se necessária a reconstrução dos direitos humanos [...]”. 

 Apesar da relevância desses acontecimentos e documentos históricos para a evolução 

dos direitos humanos, Andrew Clapham (2007, p. 10) critica-os no sentido de que, tanto a 

Declaração de Independência americana quanto a Declaração dos Direitos do Homem e do 

Cidadão francesa, atribuíram direitos tão somente aos seus cidadãos. Significa dizer que apenas 

um grupo determinado e especificado de indivíduos se beneficiaram das proteções contidas nos 

documentos. Dito isso, tem-se que “o ato de declarar os direitos revelou-se apenas o primeiro 

passo num processo extremamente tenso que continua até os nossos dias” (HUNT, 2009, p. 

145). 

                                                           

60 A Declaração dos Direitos do Homem e do Cidadão de 1789, contava com dezessete artigos, sendo que o 

primeiro dizia “os homens nascem e são livres e iguais em direitos. As distinções sociais só podem fundamentar-

se na utilidade comum”. No quarto artigo constava que “a liberdade consiste em poder fazer tudo que não 

prejudique o próximo. Assim, o exercício dos direitos naturais de cada homem não tem por limites senão aqueles 

que asseguram aos outros membros da sociedade o gozo dos mesmos direitos. Estes limites apenas podem ser 

determinados pela lei”. 
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Indispensável mencionar, também, as duas grandes guerras mundiais61, mas 

especialmente a segunda, de 1939 a 1945, pois geraram tanta destruição e tantas mortes que foi 

necessária a criação de uma organização mundial para promover a paz e os direitos humanos 

dos cidadãos. Para Piovesan (2006, p. 8-9), a Segunda Guerra Mundial “[...] foi marcada pela 

lógica da destruição e da descartabilidade da pessoa humana, que resultou no envio de 18 

milhões de pessoas a campos de concentração, com a morte de 11 milhões, sendo 6 milhões de 

judeus, além de comunistas, homossexuais e ciganos”. 

 O lançamento, pelos Estados Unidos, das duas bombas atômicas, uma em Hiroshima e 

outra em Nagasaki, no Japão, que mataram milhares de pessoas e deixaram tantas outras feridas, 

sinalizou o fim da última grande guerra. Foi nesse momento que o ser humano provou o poder 

que possui de se autodestruir, e de aniquilar o planeta em que habita. Nesse sentido, Comparato 

(2003, p. 37) afirma que 

 

A cada grande surto de violência, os homens recuam, horrorizados, à vista da 

ignomínia que afinal se abre claramente diante de seus olhos; e o remorso pelas 

torturas, as mutilações em massa, os massacres coletivos e as explorações aviltantes 

faz nascer nas consciências, agora purificadas, a exigência de novas regras de uma 

vida mais digna para todos. 

 

 Não é para menos, pois conforme Cançado Trindade (2006, p. 431), no século XX 

aproximadamente oitenta e seis milhões de pessoas morreram em conflitos armados e 

despotismos. Nas duas grandes guerras faleceram em média cinquenta e oito milhões de 

indivíduos, números expressivos e assustadores para um curto período de tempo. O mesmo 

autor referido anteriormente também afirma que, “tendo presentes os milhões de vítimas das 

guerras do século passado, só podemos concluir que o atual armamentismo (nuclear e outros) 

constitui o derradeiro insulto à razão humana” (TRINDADE, 2006, p. 431-432)62. 

                                                           

61 Comparato (2003, p. 209-210) distingue as duas guerras mundiais da seguinte maneira: “A de 1914-1918 

desenrolou-se, apesar da maior capacidade de destruição dos meios empregados (sobretudo com a introdução dos 

tanques e aviões de combate), na linha clássica das conflagrações imediatamente anteriores, pelas quais os Estados 

procuravam alcançar conquistas territoriais, sem escravizar ou aniquilar os povos inimigos. A 2ª Guerra Mundial, 

diferentemente, foi deflagrada com base em proclamados projetos de subjugação de povos considerados inferiores, 

lembrando os episódios de conquista das Américas a partir dos descobrimentos. Demais, o ato final da tragédia – 

o lançamento da bomba atômica em Hiroshima e Nagasaki, em 6 e 9 de agosto de 1945, respectivamente – soou 

como um prenúncio de apocalipse: o homem acabara de adquirir o poder de destruir toda a vida na face da Terra”. 
62 Em função disso, em 1970 foi assinado o Tratado sobre a Não-Proliferação (TNP) de Armas Nucleares. 

Conforme consta na biblioteca virtual de direitos humanos da Universidade de São Paulo (USP), esse tratado 

entrou em vigor em 1970, sendo aderido pelo Brasil em 1996. Índia, Paquistão e Israel não aderiram ao tratado, e 

a Coréia do Norte se excluiu em 2003. Apesar disso, pode-se dizer que o referido documento “é reavaliado a cada 

cinco anos, sendo considerado o principal pilar dos esforços antinucleares em todo o mundo” (ONU, 1970). 
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 Após a Segunda Guerra Mundial, várias obras foram publicadas sobre o Holocausto e 

ficaram conhecidas com o passar dos anos em diversos países. O Diário de Anne Frank, por 

exemplo, é um dos livros mais vendidos no mundo atualmente. Trata-se de um diário escrito 

por uma adolescente judia, cujo nome era Anne Frank, no período em que ela, sua família e 

mais quatro pessoas, permaneceram em um esconderijo, com a finalidade de sobreviverem à 

guerra. No diário, Anne descreve o dia a dia dos moradores do esconderijo, seus sentimentos, 

suas inquietações e, também, suas incertezas quanto à guerra. O esconderijo, ou anexo, foi 

descoberto dois anos depois da família Frank se mudar para lá. Todos foram levados para 

campos de concentração e separados, sendo que tão somente o pai de Anne sobreviveu com o 

fim da guerra (FRANK, 2016). 

 Outra obra, tão importante quanto essa, mas sob outro viés, foi escrita pela filósofa 

Hannah Arendt, cujo título é Eichmann em Jerusalém: um relato sobre a banalidade do mal. Em 

1961 a filósofa e escritora alemã, de origem judia, foi contratada pela revista The New Yorker 

para cobrir o julgamento de Adolf Eichmann em Jerusalém, um ex-oficial nazista cuja função 

na guerra era tratar da logística e do transporte de milhões de judeus para os campos de 

concentração. Em apertada síntese, a doutrinadora explica, em sua obra, que Eichmann era um 

homem comum e não um “monstro”, como a maioria imaginava, mas sim uma pessoa incapaz 

de pensar, de refletir sobre os comandos emanados de seus superiores, sendo, portanto, um mero 

cumpridor de ordens. Essa suspensão da capacidade de pensar ou de refletir é o que a filósofa 

chamou de banalidade do mal (ARENDT, 1999)63. 

 Todas essas obras, elaboradas na forma de livros, filmes ou documentários, que contam 

de uma forma ou de outra os acontecimentos da segunda grande guerra, são importantes, pois 

fazem com que os seres humanos reflitam sobre os atos dos outros e também sobre os seus 

próprios comportamentos. Com isso será possível evitar que as atrocidades do passado se 

repitam no futuro, mas, para tanto, será preciso pensar, refletir, pois só assim o mal não se 

tornará banal, como apontou a filósofa Hannah Arendt (1999). 

Nesse percurso, surgiu a concepção geracional dos direitos humanos. Os autores 

divergem quanto à existência de três, quatro, cinco ou mais gerações desses direitos. Contudo, 

Pérez-Luño (2012, p. 16) esclarece que existem apenas três gerações de direitos humanos. A 

                                                           

63 Recentemente, em 2013, um filme retratando a cobertura jornalística do caso Eichmann, por Hannah Arendt, e 

expondo as inquietações da filósofa judia, foi lançado. O filme foi produzido com base em sua própria obra e já 

recebeu alguns prêmios (HANNAH ARENDT, 2013). Também há um filme hodierno sobre o Diário de Anne 

Frank, cujo lançamento ocorreu em 2016, sendo a primeira versão alemã com base no livro original escrito pela 

adolescente (O DIÁRIO). 
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primeira surgiu no Estado Liberal e assegurava os direitos de liberdade, em que o Estado devia 

abster-se, ou seja, tratava-se de um não agir por parte dos poderes públicos. Já a segunda 

geração foi firmada na passagem do Estado Liberal para o Social de Direitos, e garantia os 

direitos de igualdade, em que o Estado devia agir para sua efetivação. 

 Por fim, a terceira geração de direitos humanos compreende os direitos de solidariedade, 

incorporados pelo Estado Democrático de Direitos. Nessa última geração, Pérez-Luño (2012, 

p. 17) prefere não utilizar algumas expressões como sinônimas, como novos direitos, direitos 

de solidariedade, direitos da era tecnológica, direitos da sociedade global, direitos de quarta 

geração, direitos emergentes, entre outras, porque vagas. Tem-se, portanto, que as três gerações 

não se excluem, mas se complementam. 

 Esse também é o entendimento de Ingo Sarlet (2010, p. 45), doutrinador que prefere 

utilizar a expressão “dimensões” e não “gerações” de direitos fundamentais64, justamente 

porque o segundo termo pode levar alguns estudiosos a crerem que as gerações de direitos se 

substituem com o passar dos anos, o que é incoerente. Entre uma dimensão e outra de direitos 

humanos ou fundamentais há “[...] um processo cumulativo, de complementaridade, e não de 

alternância [...]”. Significa dizer que as dimensões de direitos se complementam, ou seja, não 

se excluem quando do surgimento de outros direitos diferentes dos anteriores, já consagrados. 

 Ainda, Lima Júnior (2001, p. 77) expõe que os direitos civis e políticos seriam os de 

primeira geração, como o direito à vida, à liberdade, à expressão do pensamento etc., enquanto 

os direitos econômicos, sociais e culturais seriam os de segunda geração, como o direito à 

educação, ao trabalho, à saúde, à habitação etc.. Os direitos dos povos seriam os de terceira 

geração, como o direito ao meio ambiente sadio, à cooperação internacional, ao 

desenvolvimento, entre outros. Contudo, o autor critica a classificação geracional dos direitos 

humanos ao passo que, nem sempre será possível dizer que os direitos econômicos, sociais e 

culturais emergiram após os direitos civis e políticos, ou o oposto. Nas palavras de Lima Júnior 

(2001, p. 79): 

 

A crítica à classificação geracional de direitos humanos alcança também a 

distinção de que os direitos humanos civis e políticos seriam anteriores aos direitos 

humanos econômicos, sociais e culturais. Essa distinção não leva em consideração 

que determinados direitos, como é o caso do direito à propriedade – direito econômico 

por excelência – tenha surgido no bojo das lutas liberais, portanto, no período de 

                                                           

64 Salienta-se que nesse estudo será utilizada a expressão “direitos humanos” para se reportar aos direitos de forma 

ampla, aplicáveis a todos os indivíduos indistintamente. E, também, o termo “direitos fundamentais” para fazer 

referência aos direitos humanos positivados nas Constituições dos Estados. Destaca-se que a surveillance viola 

tanto os direitos humanos, quanto os direitos fundamentais, quando esta infringe as garantias disciplinadas na lei 

maior de determinado país, como no Brasil. 
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validação dos direitos humanos civis e políticos. No mesmo sentido, o direito à 

igualdade, constantemente identificado entre os direitos humanos civis e políticos, 

constitui-se na base de argumentação para a defesa dos direitos humanos econômicos, 

sociais e culturais, podendo, portanto, ser identificado como um direito mais 

relacionado a esta categoria que àquela. 

 

 Com a contribuição do autor acima mencionado, fica claro que há uma imbricação entre 

os direitos, que não surgem de uma única vez e isolados entre si. Antes, são o resultado de 

movimentos, pressões de grupos, posições ideológicas que ganham força e se alternam ao longo 

da história. Não se trata de um movimento linear e estanque, mas sim complexo, que evidencia 

as inúmeras forças que por vezes se atraem e por outras se repelem, especialmente quando esses 

direitos colidem. 

Essa reflexão é importante porque a surveillance não viola apenas os direitos civis e 

políticos dos cidadãos, mas também os direitos econômicos, sociais e culturais. A vigilância 

não é um problema exclusivamente individual, daquele que é vigiado. Trata-se de algo muito 

mais profundo, que atinge um número ilimitado de pessoas, além de empresas e governos, pois 

corrói sistemas, ataca direitos sociais, reforça a discriminação de alguns indivíduos, atinge 

empregos, fluxos migratórios, acesso a bens culturais, que são limitados ou permitidos apenas 

a quem o vigilante e detentor dos dados e informações entende ser merecedor de acesso, e muito 

mais. Ou seja, seus efeitos são mais amplos do que se imagina. 

Dito isso, importante salientar que no cenário pós-guerra foi criada a Organização das 

Nações Unidas (ONU). Antes da ONU havia a Liga das Nações65, constituída pelo Tratado de 

Versalhes de 1919 que, após a Primeira Guerra Mundial, objetivava preservar a paz 

internacional e a segurança. A Liga das Nações, no entanto, foi perdendo força e com a eclosão 

da Segunda Guerra Mundial perdeu completamente sua função, sendo desativada em 1946, 

quando suas tarefas foram transferidas para a Organização das Nações Unidas (CLAPHAM, 

2007, p. 25). 

Nas palavras de Ricardo Seitenfus (2008, p. 126), “a SDN nasceu com a guerra e pela 

guerra foi morta”, ou seja, essa organização foi criada em razão da primeira guerra, para 

promover a paz entre as nações, e foi extinta em função da segunda grande guerra, visto que 

                                                           

65 Conforme Andrew Clapham (2007, p. 28, tradução nossa) “com a Liga das Nações nós temos preocupações 

estratégicas para com certas minorias nacionais, atenção à condição dos trabalhadores, e preocupações 

paternalistas sobre as mulheres engajadas na prostituição. Nós ainda não temos direitos ou obrigações 

internacionais significativas que protejam os seres humanos como seres humanos”. Do original: “with the League 

of Nations we have strategic concern for certain national minorities, attention to the plight of workers, and 

paternalistic worries about women engaged in prostitution. We do not yet have meaningful international rights or 

obligations which protect human beings as human beings”. 
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falhou naquele seu principal objetivo. SDN são as iniciais de Sociedade das Nações, como 

também era conhecida a Liga das Nações. Para o autor supracitado, “a ausência dos Estados 

Unidos da Liga, a incapacidade desta em transformar-se em algo fora e acima dos Estados – 

baseados nos princípios do chamado interesse nacional – marcaram a derrota da SDN” 

(SEITENFUS, 2008, p. 125). 

A ONU, por sua vez, constituída por meio de uma Carta, é uma organização 

internacional que trabalha pela paz e pelo desenvolvimento mundial desde 1945. Quando da 

sua fundação, a ONU contava com cinquenta e três países membros, mas atualmente esse 

número aumentou para cento e noventa e três países que aderiram à essa organização. No 

preâmbulo da Carta das Nações Unidas consta o que segue: 

 

Nós, os povos das Nações Unidas, resolvidos a preservar as gerações vindouras do 

flagelo da guerra, que por duas vezes, no espaço da nossa vida, trouxe sofrimentos 

indizíveis à humanidade, e a reafirmar a fé nos direitos fundamentais do homem, na 

dignidade e no valor do ser humano, na igualdade de direito dos homens e das 

mulheres, assim como das nações grandes e pequenas, e a estabelecer condições sob 

as quais a justiça e o respeito às obrigações decorrentes de tratados e de outras fontes 

do direito internacional possam ser mantidos, e a promover o progresso social e 

melhores condições de vida dentro de uma liberdade ampla (ONU, 1945). 

 

 Desse fragmento é possível constatar que as duas grandes guerras foram o ápice para a 

criação de uma organização efetiva em prol dos direitos humanos. Conforme Seitenfus (2008, 

p. 138), a grande diferença entre a SDN e a ONU é que, “enquanto a primeira exibia escasso 

universalismo, a segunda, beneficiada pelo processo de descolonização, consegue, atualmente, 

abarcar todos os Estados. Neste sentido, a curva de adesões às Nações Unidas é ascendente, e 

as defecções, raríssimas”. 

No presente trabalho é indispensável argumentar sobre o conceito de direitos humanos, 

que há séculos acompanha os historiadores, pesquisadores e estudiosos das mais diversas áreas 

do conhecimento, sendo que nem sempre foi possível estabelecer um conceito único e fechado 

para o termo. No site oficial da ONU no Brasil a pergunta “O que são os direitos humanos?”, é 

respondida da seguinte maneira: “os direitos humanos são direitos inerentes a todos os seres 

humanos, independentemente de raça, sexo, nacionalidade, etnia, idioma, religião ou qualquer 

outra condição” (ONUBR, 2017). 

 Pode-se dizer, a partir dessa citação, que os direitos humanos pertencem a todos 

indistintamente, ou seja, pela única razão de serem seres humanos. Para Pérez-Luño (2005, p. 

50), tais direitos se formaram no decorrer do tempo, ano após ano, e são um conjunto de 

faculdades e instituições em busca da dignidade, liberdade e igualdade dos indivíduos. O autor 
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também evidencia a necessidade de os direitos humanos serem reconhecidos e positivados nos 

ordenamentos jurídicos nacionais e internacionais. 

 Para o doutrinador espanhol, portanto, duas teses devem ser agrupadas para a 

fundamentação e proteção dos direitos humanos, quais sejam as teses jusnaturalista e 

positivista. Os jusnaturalistas defendem a existência de direitos naturais dos indivíduos, ou seja, 

direitos originários, que existem independentemente de previsão em tratados internacionais ou 

outros documentos, e inalienáveis dos seres humanos. Já os positivistas entendem pela 

existência dos direitos quando esses estiverem positivados, ou seja, forem promulgados em 

legislações, declarações, tratados etc.. Conforme o autor, essas teses não se excluem, mas se 

condicionam mutuamente, pois necessárias para o bom desenvolvimento dos direitos humanos 

dos cidadãos (PÉREZ-LUÑO, 2005, p. 56-58). 

 O documento internacionalmente reconhecido, que engloba a grande maioria dos 

direitos humanos existentes na atualidade é a Declaração Universal dos Direitos Humanos de 

1948, formada por trinta artigos. Nela, tem-se positivados direitos como liberdade, igualdade, 

não discriminação, privacidade, direito à vida, proibição da escravidão e da tortura, direito à 

propriedade, direito de fazer parte no governo, direito ao trabalho, entre outros. Mas a simples 

positivação não garante a efetivação desses direitos. 

A importância da declaração universal é inegável, haja vista que ampliou a concepção 

filosófica dos direitos humanos, assim como inspirou textos legais e decisões judiciais. De 1948 

até então, a declaração foi traduzida para mais de trezentas línguas em todo o mundo, o que 

possibilitou o conhecimento dos cidadãos de seus direitos e, também, suas reivindicações 

(CLAPHAM, 2007, p. 42). 

Comparato (2003, p. 223-224) explica que a Declaração Universal dos Direitos 

Humanos é compreendida como uma mera recomendação, ou seja, não possui força vinculante. 

Apesar disso, para o doutrinador, a vigência dos direitos humanos em qualquer lugar do mundo 

independe de sua declaração em qualquer texto normativo ou legal, nacional ou internacional, 

porque o respeito à dignidade da pessoa humana é superior a qualquer poder contrário. 

Pérez-Luño (2005, p. 79), por sua vez, apresenta três teses a esse respeito, quais sejam: 

1) teses impugnadoras do caráter jurídico-internacional da declaração universal; 2) teses que 

mantém sua autoridade jurídica indireta; e 3) teses que sustentam seu caráter jurídico. Para a 

primeira, a declaração é uma mera recomendação, para a segunda, ela serve para interpretar a 

Carta da ONU e, para a terceira, ela possui força jurídica para todos os cento e noventa e três 

países membros da Organização das Nações Unidas. 
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No entendimento do jurista espanhol, está errada a compreensão de que a declaração é 

um elemento isolado. Muito pelo contrário, pois a ONU tem se esforçado para que os direitos 

humanos sejam transferidos do plano dos princípios gerais do direito, para o plano do direito 

internacional convencional, onde os Estados membros da organização reconhecem e ratificam 

essas regras em convênios e pactos (PÉREZ-LUÑO, 2005, p. 84). 

Portanto, dizer que a Declaração Universal dos Direitos Humanos de 1948 é uma mera 

recomendação é inaceitável, especialmente levando-se em consideração o sofrimento humano 

de séculos até se chegar a um documento tão importante como esse. Além disso, espera-se que 

os cento e noventa e três países membros da ONU, que não foram coagidos a ingressarem na 

organização, respeitem ao menos seu principal texto elaborado. Para Clapham (2007, p. 47), 

“é, contudo, um erro imaginar que os direitos humanos podem, ou devem, operar divorciados 

de qualquer contexto local”66, ou seja, dependendo da nação ou da cultura, os direitos humanos 

podem ser recepcionados de diferentes maneiras. 

Essa afirmação é coerente à medida que certos direitos humanos possuem maior ou 

menor peso em diferentes países ou regiões. Muitas vezes isso se deve à cultura, às tradições, à 

historicidade, entre outros fatores. Nos Estados Unidos, por exemplo, o direito à liberdade de 

expressão possui força preponderante frente aos demais direitos, como honra, imagem e 

privacidade. O próprio direito à vida, previsto no artigo terceiro da declaração universal, é 

relativizado pelos norte-americanos, que aplicam a pena de morte no país para certos crimes. 

No Brasil, também há a previsão de pena de morte, mas tão somente em caso de guerra 

declarada, o que ainda não se concretizou. 

 Pérez-Luño (2005, p. 50), assim como a grande maioria dos doutrinadores, também 

defende a importância da dignidade da pessoa humana para a concretização dos direitos 

humanos. Trata-se de um princípio presente em vários textos normativos nacionais e 

internacionais. Sua primeira aparição ocorreu em 1848 na França, em um decreto cujo objetivo 

era abolir a escravidão, pois sua existência atentava contra a dignidade humana (SARMENTO, 

2016, p. 53). 

 Muitos teóricos têm dificuldade em conceituar o termo “dignidade humana” ou 

“dignidade da pessoa humana”, visto que esse princípio pode estar associado a diferentes 

campos do conhecimento, como direito, mas também religião, filosofia e política. É por essa 

razão que Barroso (2013, p. 63) afirma ser esse um conceito multifacetado. Certo é que “a 

                                                           

66 Do original: “it is, however, a mistake to imagine that human rights can, or should, operate divorced from any 

local context”. 
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dignidade humana, como atualmente compreendida, se assenta sobre o pressuposto de que cada 

ser humano possui um valor intrínseco e desfruta de uma posição especial no universo” 

(BARROSO, 2013, p. 14). 

Para Sarmento (2016, p. 28), a dignidade da pessoa humana “[...] envolve a concepção 

de que todas as pessoas, pela sua simples humanidade, têm intrínseca dignidade, devendo ser 

tratadas com o mesmo respeito e consideração”. Todas as pessoas, portanto, são dignas do 

mesmo respeito e consideração em qualquer situação, independentemente de suas 

características ou atribuições, pois nenhum indivíduo se sobrepõe a outro em dignidade67. 

 Sarmento (2016, p. 92) também destaca alguns componentes do princípio da dignidade 

da pessoa humana, são eles: 1) o valor intrínseco da pessoa; 2) a igualdade; 3) a autonomia; 4) 

o mínimo existencial; e 5) o reconhecimento, conforme se verifica abaixo: 

 

Dessa compreensão, emergem, prima facie, os seguintes componentes do 

princípio da dignidade da pessoa humana: o valor intrínseco da pessoa, que veda a 

sua instrumentalização em proveito de interesses de terceiros ou de metas coletivas; a 

igualdade, que implica a rejeição das hierarquias sociais e culturais e impõe que se 

busque a sua superação concreta; a autonomia, tanto na sua dimensão privada, ligada 

à autodeterminação individual, como na pública, relacionada à democracia; o mínimo 

existencial, que envolve as garantias condições materiais indispensáveis para a vida 

digna; e o reconhecimento, que se conecta com o respeito à identidade individual e 

coletiva das pessoas nas instituições, práticas sociais e relações intersubjetivas. 

 

Sob outra perspectiva, Barroso (2013, p. 72) elenca apenas três componentes desse 

princípio, quais sejam, valor intrínseco, autonomia e valor comunitário. O valor intrínseco é o 

que torna o ser humano um ser singular, diferente das demais espécies existentes no universo 

e, por essa razão, um ser especial e superior. A autonomia, por sua vez, relaciona-se com a 

autodeterminação, que significa poder fazer escolhas e tomar decisões ao longo da vida. Já o 

valor comunitário está associado à vida em comunidade, às relações interpessoais, ou seja, à 

capacidade das pessoas se relacionarem entre si e com o mundo ao seu redor. Esses três 

elementos, portanto, compõem o conceito de dignidade da pessoa humana para o autor em 

questão. 

Assim sendo, dignidade é algo que todos os indivíduos possuem, não podendo ser 

retirada do ser humano. Não obstante, não se pode dizer que a dignidade da pessoa humana é 

um princípio absoluto, especialmente em uma sociedade hipercomplexa, o que não significa 

                                                           

67 Sarmento (2016, p. 27) diferencia dignidade da pessoa humana de dignidade da espécie humana, pois, para ele, 

essa última “[...] consiste no reconhecimento de que o ser humano ocupa uma posição superior e privilegiada entre 

todos os seres que habitam o nosso mundo”. Geralmente o uso da razão, o livre arbítrio e a criação à imagem de 

Deus, são as principais justificativas dessa concepção de dignidade da espécie humana. 
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dizer que tal princípio seja relativo diante de algumas situações, como da tortura, por exemplo 

(SARMENTO, 2016, p. 97-98). Barroso (2013, p. 64), assim como Sarmento, entende que “[...] 

no direito não há espaço para absolutos. Embora seja razoável afirmar que a dignidade humana 

normalmente deve prevalecer, existem situações inevitáveis em que ela terá de ceder, ao menos 

parcialmente”68. 

O respeito a esse princípio é fundamental e indispensável para a efetivação dos direitos 

humanos e, além disso, os julgadores tendem a utilizar a dignidade humana como princípio 

balizador em um conflito de direitos humanos ou de direitos fundamentais. Sua importância é 

tamanha que no artigo primeiro da Declaração Universal dos Direitos Humanos de 1948 consta: 

“todas as pessoas nascem livres e iguais em dignidade e direitos” (ONU, 1948)69. 

Nesse segmento surge a diferenciação entre direitos humanos e direitos fundamentais. 

Para Comparato (2003, p. 57-58), os direitos fundamentais “[...] são os direitos humanos 

positivados nas Constituições, nas leis, nos tratados internacionais”. No mesmo sentido, 

entende Pérez-Luño (2005, p. 33), para quem há uma tendência na doutrina e nos Poderes 

Legislativo e Judiciário, a empregarem o termo para se referirem aos direitos humanos 

positivados a nível interno. 

Ingo Sarlet (2010, p. 29) também argumenta que os direitos humanos e os direitos 

fundamentais não são expressões sinônimas, e afirma que 

 

Em que pese sejam ambos os termos (“direitos humanos” e “direitos 

fundamentais”) comumente utilizados como sinônimos, a explicação corriqueira e, 

diga-se de passagem, procedente para a distinção é de que o termo “direitos 

fundamentais” se aplica para aqueles direitos do ser humano reconhecidos e 

positivados na esfera do direito constitucional positivo de determinado Estado, ao 

passo que a expressão “direitos humanos” guardaria relação com os documentos de 

direito internacional, por referir-se àquelas posições jurídicas que se reconhecem ao 

ser humano como tal, independentemente de sua vinculação com determinada ordem 

constitucional, e que, portanto, aspiram à validade universal, para todos os povos e 

tempos, de tal sorte que revelam um inequívoco caráter supranacional (internacional). 

 

                                                           

68 Um exemplo doutrinário da relativização do princípio da dignidade da pessoa humana é no sentido de que, 

levando-se em consideração a realidade dos presídios brasileiros, onde há superlotação e condições de vida 

degradantes, todos os presidiários deveriam ser soltos imediatamente, em nome da dignidade, e novas prisões não 

poderiam ser decretadas até a construção de novos estabelecimentos prisionais, ou até a adequação dos existentes. 

Contudo, fazendo isso a segurança pública estaria comprometida e o caos reinaria no país (SARMENTO, 2016, p. 

97). 
69 Importante mencionar, desde já, que a Constituição Federal brasileira de 1988, consagra expressamente esse 

princípio como um dos fundamentos da República Federativa do Brasil, em seu artigo 1º, inciso III. Por outro lado, 

a Constituição Federal dos Estados Unidos da América não aborda, em nenhum momento, a dignidade da pessoa 

humana em seu texto, mas os tribunais reconhecem a aplicação do referido princípio em suas decisões. 
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Enfim, a partir da Declaração Universal dos Direitos Humanos de 1948, o chamado 

Direito Internacional dos Direitos Humanos começou a se desenvolver, tanto globalmente 

quanto regionalmente. Especialmente quando os instrumentos internacionais de proteção 

passaram a ser adotados pelos Estados e, sobretudo, quando a universalidade, a indivisibilidade 

e a interdependência desses direitos foram assumidas (PIOVESAN, 2006, p. 13). 

As características mencionadas acima são fundamentais para o estudo dos direitos 

humanos dos cidadãos. Com a universalidade, é possível dizer que esses direitos se aplicam a 

todos os seres humanos em qualquer lugar do mundo, porque universais. Quanto à 

indivisibilidade e à interdependência, ao mesmo tempo em que os direitos humanos são 

indivisíveis, ou seja, não devem ser tratados como elementos isolados, separados uns dos 

outros, também há que se considerar que eles dependem uns dos outros, pois estão vinculados, 

fazendo parte de um conjunto, de um todo universal. São essas últimas duas características que 

permitem concluir que as gerações ou dimensões de direitos não se excluem, mas se 

complementam, se relacionam mutuamente. 

Cançado Trindade (2006, p. 413) explica que, além dos princípios da universalidade, 

integralidade e indivisibilidade dos direitos humanos, que norteiam o Direito Internacional dos 

Direitos Humanos, também há o princípio da complementaridade dos sistemas e mecanismos 

de proteção. Para esse último, tem-se que os direitos humanos serão protegidos tanto a nível 

internacional quanto interno, havendo uma complementaridade entre um e outro. Todavia, 

surgindo conflitos entre os ordenamentos jurídicos, prevalecerá aquele que melhor proteger o 

ser humano atingido70. 

Nesse sentido, Marcelo Neves (2009) se posiciona a favor do transconstitucionalismo. 

Para ele, diante dos problemas constitucionais de direitos fundamentais ou de direitos humanos, 

que ultrapassam as fronteiras dos Estados, devem ser criados diálogos e conversações 

transconstitucionais, por meio de “pontes de transição” entre ordens jurídicas estatais, 

internacionais, transnacionais, supranacionais e locais. Isso deve acontecer em razão da 

incapacidade dessas ordens em solucionar, isoladamente, os problemas normativos da 

sociedade mundial. Nesse sentido, 

 

[...] o método do transconstitucionalismo não pode ter como ponto de partida uma 

determinada ordem jurídica, muito menos as ordens dos mais poderosos, mas sim os 

                                                           

70 No mesmo sentido entende Flávia Piovesan (2016, p. 85), para quem “[...] na hipótese de eventual conflito entre 

o Direito Internacional dos Direitos Humanos e o Direito interno, adota-se o critério da norma mais favorável à 

vítima. Em outras palavras, a primazia é da norma que melhor proteja, em cada caso, os direitos da pessoa 

humana”. 
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problemas constitucionais que se apresentam enredando as diversas ordens. [...] o 

transconstitucionalismo viabiliza a articulação recíproca de regras e princípios em 

face do caso. Nessa perspectiva, o desenvolvimento de um método do 

transconstitucionalismo abre a possibilidade de construção de uma racionalidade 

transversal na relação entre princípios e regras de ordens jurídicas distintas (NEVES, 

2009, p. 275). 

 

 Os problemas que dia após dia emergem da sociedade em rede, especialmente após a 

eclosão da Internet, que é um espaço aberto e desprovido de fronteiras territoriais, exigem o 

método do transconstitucionalismo. A vigilância eletrônica e em massa global, executada em 

grande medida pelos países mais poderosos e desenvolvidos tecnologicamente, não será 

controlada, e os direitos humanos dos internautas não serão protegidos, sem a cooperação 

conjunta dos Estados atingidos. É nesse sentido, portanto, que o método do 

transconstitucionalismo se mostra viável e desejável para enfrentar a surveillance. 

Mireille Delmas-Marty, por sua vez, aponta as condições para a criação de um direito 

comum a todos, por meio de uma aproximação e não de uma unificação dos sistemas e famílias 

jurídicas. Ao se referir aos direitos do homem, Delmas-Marty (2004, p. 194) os destaca como 

o início do processo de transformação, ou seja, recomposição da paisagem jurídica, se 

aproximando de um direito dos direitos do homem. Assim, “[...] a interação entre direitos não 

ocorre necessariamente no sentido de uma limitação recíproca. Pode redundar, por uma espécie 

de efeito de atração, em reforçar a proteção de um por influência indireta do outro” (DELMAS-

MARTY, 2004, p. 192). 

Essas teorias e tantas outras, elaboradas por doutrinadores diversos, se aproximam e vão 

ao encontro do princípio da complementariedade, mencionado anteriormente. A partir delas, é 

possível dizer que os direitos e as ordens nacional e internacional não apenas podem, como 

devem se complementar, objetivando uma melhor promoção e aplicação dos direitos humanos 

dos cidadãos no caso concreto. Em se tratando de surveillance e dos direitos humanos e 

fundamentais violados por essa prática, é ingênuo crer que os Estados isoladamente são 

suficientemente capazes de lidar com esse problema, especialmente aqueles menos 

desenvolvidos tecnologicamente, razão pela qual o esforço conjunto entre as ordens nacional e 

internacional se mostra desejável. 

Ainda, na concepção de Flávia Piovesan (2016, p. 58), o Direito Internacional dos 

Direitos Humanos “[...] consiste em um sistema de normas internacionais, procedimentos e 

instituições desenvolvidas para implementar esta concepção e promover o respeito dos direitos 

humanos em todos os países, no âmbito mundial”. Cançado Trindade (2006, p. 412), por sua 

vez, compreende o Direito Internacional dos Direitos Humanos como 
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[...] o corpus juris de salvaguarda do ser humano, conformado, no plano substantivo, 

por normas, princípios e conceitos elaborados e definidos em tratados e convenções, 

e resoluções de organismos internacionais, consagrando direitos e garantias que têm 

por propósito comum a proteção do ser humano em todas e quaisquer circunstâncias, 

sobretudo em suas relações com o poder público, e, no plano processual, por 

mecanismos de proteção dotados de base convencional ou extraconvencional, que 

operam essencialmente mediante os sistemas de petições, relatórios e investigações, 

nos planos tanto global como regional. Emanado do Direito Internacional, este corpus 

juris de proteção adquire autonomia, na medida em que regula relações jurídicas 

dotadas de especificidade, imbuído de hermenêutica e metodologia próprias. 

 

 O Direito Internacional dos Direitos Humanos, pode-se dizer, é um conjunto normativo 

internacional elaborado para atribuir direitos e deveres aos seres humanos, em observância aos 

direitos humanos inerentes a cada um. Piovesan (2006, p. 12) expõe duas importantes 

consequências nesse sentido, quais sejam, “[...] a revisão da noção tradicional de soberania 

absoluta do Estado, que passa a sofrer um processo de relativização [...]” e, além disso, “[...] a 

cristalização da idéia (sic) de que o indivíduo deve ter direitos protegidos na esfera 

internacional, na condição de sujeito de direitos”. 

 Assim sendo, os Estados, cuja soberania era absoluta, passa a ser relativa, uma vez que 

precisam observar o tratamento jurídico normativo dos direitos, nesse caso os direitos humanos, 

a nível global. Ademais, os seres humanos passam a ser protegidos, não apenas a nível interno, 

mas também a nível internacional. Com isso, a proteção dos direitos humanos das pessoas 

aumenta, especialmente em razão da adoção do critério da norma mais favorável. 

 Somado a isso, indispensável mencionar os dois pactos que, agregados à Declaração 

Universal dos Direitos Humanos, formam o chamado sistema normativo global de proteção dos 

direitos humanos71, são eles: 1) Pacto Internacional dos Direitos Civis e Políticos; e 2) Pacto 

Internacional dos Direitos Econômicos, Sociais e Culturais, ambos de 1966 (PIOVESAN, 2016, 

p. 65). 

 Antes de mais nada, Comparato (2003, p. 276) explica o porquê foram criados dois 

pactos e não apenas um. De acordo com o doutrinador, naquela época as potências ocidentais 

exigiam o reconhecimento das liberdades individuais clássicas, enquanto os países do bloco 

comunista e os africanos queriam o reconhecimento dos direitos sociais e econômicos, tão 

somente. Sendo assim, optou-se por separar esses direitos distintos em pactos, para que os 

países aderissem ou não a cada um deles. 

                                                           

71 Também há o sistema normativo regional de proteção dos direitos humanos, “[...] que busca internacionalizar 

os direitos humanos no plano regional, particularmente na Europa, América e África”. Ambos os sistemas não se 

excluem, mas se complementam (PIOVESAN, 2016, p. 65). 
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 O primeiro pacto, de direitos civis e políticos, protege a vida, as liberdades, como a de 

ir e vir, o julgamento justo, a família, a privacidade, entre outros. Esse pacto também proíbe a 

escravidão, a tortura, o tratamento cruel, desumano ou degradante e mais. Já o segundo pacto, 

dos direitos econômicos, sociais e culturais, visa a educação, alimentação, habitação, saúde, 

trabalho, entre outros (CLAPHAM, 2007, p. 48). 

 Como é possível perceber, atualmente um dos principais problemas em torno dos 

direitos humanos não é tanto sua justificação e positivação, como sua proteção. Pérez-Luño 

(2005, p. 135, tradução nossa) afirma que “[…] a constante violação atual dos direitos humanos 

mostra a falta de enraizamento e a precariedade dessas pretendidas “crenças geralmente 

compartilhadas”; e a consequente necessidade de seguir argumentando em seu favor”72. 

 Anteriormente, Bobbio (2004, p. 16) destacou em sua obra “A Era dos Direitos”, que 

“o problema fundamental em relação aos direitos do homem, hoje, não é tanto o de justificá-

los, mas o de protegê-los. Trata-se de um problema não filosófico, mas político”. Em verdade 

trata-se de um problema jurídico, como o próprio autor afirmou em sua obra, sendo que desde 

a declaração universal, em 1948, tem-se os direitos humanos ou, como prefere Bobbio, os 

direitos do homem positivados em um documento. Certamente, esse documento não esgota o 

catálogo dos direitos humanos dos cidadãos, mas representa aquelas aspirações mais 

necessárias no século XX. Desde então, proteger esses direitos tornou-se um verdadeiro desafio 

para os juristas, tendo em vista sua constante violação. 

 Portanto, os direitos humanos existem e estão positivados nessa declaração universal e 

em outros documentos internacionais. Isso não garante, contudo, sua efetiva proteção na 

totalidade dos países do mundo, razão pela qual a argumentação em favor dos direitos humanos 

deve ser um exercício constante por parte dos estudiosos, da academia, dos juristas e dos 

defensores desses direitos. 

 Um dos impasses na concretização dos direitos humanos dos cidadãos no mundo são os 

Estados Unidos da América. Para Comparato (2003, p. 532), desde que os EUA se tornaram 

uma potência hegemônica mundial, passaram a ser uma ameaça às relações internacionais num 

sentido comunitário. Esse país se recusou a assinar vários tratados internacionais de proteção 

de direitos humanos por entender que sua soberania seria comprometida. Nas palavras de 

                                                           

72 Do original: “[...] la constante violación actual de los derechos humanos muestra la falta de arraigo y la 

precariedad de esas pretendidas “convicciones generalmente compartidas”; y la consiguiente necesidad de seguir 

argumentando en su favor”. 
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Comparato (2003, p. 533), “os Estados Unidos vão-se tornando assim, definitivamente, um 

Estado fora da lei no plano internacional”. 

 No mesmo sentido entende Piovesan (2006, p. 30), para quem “no cenário do pós-11 de 

setembro, o risco é que a luta contra o terror comprometa o aparato civilizatório de direitos, 

liberdade e garantias, sob o clamor de segurança máxima”. O discurso sobre segurança, 

conforme visto no primeiro capítulo desta dissertação, é empregado pelos Estados Unidos para 

fazer frente às violações de determinados direitos, como liberdade, igualdade e privacidade, 

direitos consagrados pela Declaração Universal dos Direitos Humanos de 1948. 

 São esses os principais direitos humanos violados pela surveillance, quais sejam 

liberdade, igualdade e privacidade. Ademais, em um efeito reflexo, os direitos econômicos, 

sociais e culturais também são atingidos. Alguns doutrinadores se preocupam única e 

exclusivamente com a privacidade, mas David Lyon (2015), nas suas principais obras, explica 

que a violação ao direito à igualdade é bastante preocupante na atualidade, visto que 

basicamente o que a vigilância eletrônica e em massa global realiza hoje é uma categorização 

social, dividindo os seres humanos em grupos com o auxílio das novas tecnologias. 

 Assim, na sequência serão aprofundadas essas temáticas, observando-se o tratamento 

normativo e doutrinário sobre surveillance e os direitos violados por essa prática em ambos os 

países, Estados Unidos e Brasil, realizando, também, um cotejamento com o Direito 

Internacional dos Direitos Humanos. 

 

2.2 LIBERDADE OU SEGURANÇA? O TRATAMENTO JURÍDICO DO TEMA NOS 

ESTADOS UNIDOS DA AMÉRICA DO NORTE. 

 

 No primeiro capítulo da dissertação, especialmente com a exposição do caso Edward 

Snowden, foi possível constatar que os Estados Unidos são, efetivamente, um país poderoso 

tecnologicamente. Parte da tecnologia desenvolvida naquele país, em grande medida, é 

direcionada à surveillance governamental. O governo, por sua vez, conta com o apoio das 

empresas do ramo, que colaboram voluntariamente ou são forçadas a fornecerem dados e 

informações de seus clientes e consumidores ao Estado. 

 Após o 11 de setembro de 2001, a guerra ao terror foi fortalecida pelo presidente Bush, 

perdurando até a atualidade. Utilizando como justificativa o combate ao terrorismo, os Estados 

Unidos apresentaram aos seus cidadãos e aos estrangeiros uma escolha, que se traduz em 

liberdade ou segurança. Para os presidentes Bush, Obama e Trump, nessa guerra é impossível 

haver 100% de liberdade e ao mesmo tempo 100% de segurança. Por essa razão, a surveillance 
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se apresenta como um instrumento supostamente necessário para a promoção da segurança 

nacional e mundial, muito embora alguns direitos humanos possam ser, como efetivamente o 

são, violados por essa prática. 

 Os norte-americanos, amedrontados com o terrorismo que não cessa nos Estados Unidos 

e em outros países do mundo, muitas vezes preferem que os seus direitos sejam limitados para 

que a segurança seja garantida. Contudo, na grande maioria das vezes, os indivíduos, em 

especial os internautas, não são questionados sobre se preferem liberdade ou segurança na 

Internet, sendo simplesmente vigiados eletronicamente. Essa vigilância atravessa as fronteiras 

dos Estados, produzindo efeitos em todo o mundo. Os brasileiros, por exemplo, são diretamente 

atingidos pela surveillance norte-americana, pois consomem produtos e serviços daquele país, 

como quando utilizam o Facebook, tendo seus direitos muitas vezes violados. 

 Nesse sentido, mostra-se necessário o estudo do tratamento jurídico do tema nos Estados 

Unidos, pois só assim será possível verificar como a surveillance, que alcança pessoas das mais 

diversas nacionalidades, é regulamentada naquele país. Além disso, será possível confirmar a 

violação aos direitos humanos dos cidadãos, tanto dos direitos civis e políticos, como dos 

direitos econômicos, sociais e culturais. Compreender como a legislação e a jurisprudência 

daquele país versam sobre os direitos dos cidadãos, tais como liberdade, igualdade e 

privacidade, é um passo importante para impor limites à vigilância e, também, para possibilitar 

a identificação das violações. 

 Os Estados Unidos foram escolhidos para esse estudo de direito comparado por razões 

óbvias. Muito embora não sejam o único país do mundo a empregarem a surveillance, as 

agências de inteligência e segurança norte-americanas foram protagonistas de um dos maiores 

escândalos envolvendo a coleta, o armazenamento e a utilização de milhões de dados e 

informações de internautas de todo o mundo. Após Snowden, pessoas físicas, jurídicas e 

governos passaram a se preocupar mais com o que disponibilizam online, ou mesmo com o que 

se encontra offline, mas pode ser acessado. É indiscutível o poder daquele país em promover 

uma vigilância eletrônica e em massa global. O que é discutível e precisa ser estudado é a 

licitude ou a ilicitude dessa prática. 

 Assim sendo, inicialmente é necessário identificar o sistema de direito utilizado nos 

Estados Unidos na atualidade. Tal sistema não deve ser ignorado em um estudo de direito 

comparado, muito pelo contrário, precisa ser levado em consideração para que equívocos não 

sejam cometidos quando da análise do tratamento jurídico do tema. Sabe-se que o Brasil se filia 

ao sistema romano-germânico, também denominado de sistema da civil law, em que as normas 
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de direito escritas prevalecem, especialmente na tomada de decisões judiciais, e são abundantes 

no país. 

 Nos Estados Unidos, o sistema de direito adotado é outro. Todavia, René David (2004, 

p. 451) explica que no século XVII, quando naquele território existiam treze colônias 

subordinadas à Inglaterra, os habitantes repudiavam a aplicação do sistema da common law, 

pois preferiam a codificação. Conforme o doutrinador, “[...] os colonos da América, no século 

XVII, consideram favoravelmente a lei escrita, contrariamente aos ingleses que, na mesma 

época, vêem (sic) na lei um perigo de arbítrio e uma ameaça para as suas liberdades”. Ocorre 

que a realidade e os interesses do “novo mundo” eram diferentes dos da Inglaterra, fazendo 

com que a codificação prevalecesse em um primeiro momento. 

 Em seguida, no século XVIII, a common law começou a ser considerada como uma 

melhor opção, mas o processo que levou ao triunfo desse sistema de direito nos Estados Unidos 

foi lento. Nas palavras de René David (2004, p. 452): 

 

Até meados dos (sic) século XIX, poder-se-á hesitar sobre o desfecho da luta 

que vai travar-se na América entre aqueles que preferem a common law e os 

defensores da codificação. [...] ainda em 1854, o historiador do direito inglês, sir 

Henry Maine, prevê a adesão dos Estados Unidos ao sistema romano-germânico. 

Diversos acontecimentos parecem anunciar, ou favorecer, esta conversão; diversos 

Estados, no início da independência, proibiram a citação dos acórdãos ingleses 

proferidos depois de 1776; numerosos territórios são anexados à União, nos quais é 

aplicado, pelo menos em teoria, o direito francês ou o direito espanhol e onde não 

existe nenhuma tradição de common law; a América povoou-se de uma multidão de 

novos emigrantes, vindos de países em que a common law é desconhecida ou nos 

quais, se se pensar nos irlandeses, o que é de origem inglesa é pouco desejado [...] 

 

 Mesmo com a tendência inicial da adoção do sistema da civil law, os Estados Unidos 

optaram pelo sistema da common law, com exceção do Estado da Luisiana, que permanece 

sujeito ao sistema romano-germânico até o momento presente. O sistema da common law norte-

americana difere do mesmo sistema existente em outros países do mundo, como na Inglaterra, 

pois apresenta características próprias e singulares. É importante perceber que, “[...] na família 

da common law o direito dos Estados Unidos ocupa um lugar particular; [...] ele está marcado 

por características que lhe imprimem uma considerável originalidade; e estas características 

muitas vezes, aproximam-no dos direitos da família romano germânica [...]” (DAVID, 2004, p. 

454). 

 São essas características próprias e singulares que permitem dizer que o sistema vigente 

nos Estados Unidos é um sistema misto. Nesse sentido, Silva Soares (1999, p. 26) afirma que 

“[...] o Direito norte-americano, com exceção do Estado da Louisiana, é considerado como um 

direito da família da Common Law misto, ou seja, pertence àquela família, mas sintonizado 
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muito perto da Civil Law [...]”. No sistema da common law, a jurisprudência é a principal fonte 

do direito, sendo que os casos são decididos com base nas decisões judiciais anteriores, os 

precedentes. No entanto, nos Estados Unidos a Constituição Federal e a legislação esparsa são 

importantes e não são ignoradas pelos juristas, o que ratifica a existência de um sistema misto. 

 Em verdade, tanto nos Estados Unidos como no Brasil, a legislação e a jurisprudência 

são fontes do direito. A diferença está em que naquele país, primeiro se analisa a jurisprudência 

para, subsidiariamente, havendo lacunas, se utilizar a legislação, enquanto no Brasil se aplica o 

caminho inverso (SOARES, 2004, p. 39). Portanto, os sistemas de direito em vigor em ambos 

os países não são tão distintos, como alguns acreditam ser. 

 A Constituição Federal dos Estados Unidos, que é escrita e rígida, somada à Bill of 

Rights, ou Declaração de Direitos norte-americana, que são as dez primeiras emendas à 

constituição, é o principal elemento que diferencia o sistema norte-americano do sistema inglês, 

pois na Inglaterra inexiste uma lei maior (DAVID, 2004, p. 494). A forma como os dispositivos 

dessa constituição, bem como de outras normas escritas, se apresenta, pode gerar estranheza 

aos juristas acostumados com a organização do sistema da civil law. Nesse sentido, Silva Soares 

(1999, p. 43) afirma que 

 

Não só a Constituição dos EUA, que foi redigida em 1788(!), e as Constituições dos 

Estados, bem como as leis infraconstitucionais, federais ou estaduais nos EUA, se 

apresentam de maneira totalmente diferente daquelas dos países dos sistema romano-

germânico: em geral têm considerandos extensíssimos, redigem-se com artigos 

(sections) quilométricos, em que, num único período, se escrevem as regras, as 

exceções, as enumerações e as interpretações particulares para cada assunto 

particularizado; a matéria, que na técnica conhecida das leis escritas da família dos 

direitos romano-germânicos, se desdobra em incisos, alíneas, itens, aberturas de 

parágrafos ou novos artigos, nas leis norte-americanas, são um único período, com 

centenas de vírgulas, inúmeras orações intercaladas e contra-referências a outros 

artigos da mesma lei. 

 

 A forma como as normas escritas se apresenta, muitas vezes exige uma interpretação 

cuidadosa, tarefa desempenhada em grande medida pela doutrina. Assim sendo, para o estudo 

do tratamento jurídico do tema nos Estados Unidos, serão observadas a Constituição Federal, 

bem como a legislação esparsa. Além disso, tanto os precedentes como a doutrina serão 

analisados, haja vista a importância da investigação conjunta dessas fontes do direito, que 

compõe o sistema misto norte-americano. 

 

2.2.1 A Constituição Federal dos Estados Unidos e o right to privacy. 
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 A Magna Carta dos Estados Unidos é composta pela Constituição Federal, pela Bill of 

Rights e pelas demais emendas à Constituição. Em geral, a vasta maioria dos doutrinadores que 

teorizam sobre surveillance, privacidade e proteção de dados pessoais, apontam a quarta 

emenda à Constituição como um elemento necessário a ser estudado. Essa emenda, que existe 

desde o século XVIII, não contempla em seu texto as expressões privacidade ou proteção de 

dados, mas conforme os anos foram passando e novos conflitos foram surgindo, cada vez mais 

desdobramentos foram sendo realizados a partir dessa emenda, principalmente pela Suprema 

Corte dos Estados Unidos da América, em suas decisões. É por essa razão que a quarta emenda 

à Constituição merece uma atenção especial neste trabalho. 

 Alvarez e Novaes Filho (2008, p. 68) traduzem o texto da quarta emenda como transcrito 

abaixo: 

 

O direito do povo à inviolabilidade das suas pessoas, casas, documentos e 

haveres, contra buscas e apreensões arbitrárias, não poderá ser violado, e nenhum 

mandado será emitido senão com base em indício de culpabilidade, confirmado por 

juramento ou declaração solene, e particularmente com a descrição do local de busca 

e das pessoas ou coisas a serem apreendidas73. 

 

 Nesse sentido, é possível dizer que o propósito da quarta emenda, em um primeiro 

momento, foi proteger os cidadãos norte-americanos contra mandados gerais, ou contra 

mandados específicos, mas sem evidência, causa provável, juramento ou declaração solene 

(DONOHUE, 2016, p. 94). Percebe-se, também, que aqueles que elaboraram o texto dessa 

emenda, estavam bastante preocupados com o direito de propriedade, o que se explica pelo 

contexto histórico-social vivido na época. Contudo, com o despertar da Internet, a noção de 

espaço físico, público ou privado, sofreu alterações, e a Suprema Corte daquele país está 

levando isso em consideração em suas decisões judiciais, como será percebido adiante. 

 Daniel Solove (2011, p. 93, tradução nossa) argumenta que a quarta emenda à 

Constituição norte-americana “[...] é a chave na proteção do cidadão contra o poder 

governamental”74. Para o referido doutrinador, a partir dessa emenda, o governo não pode 

coletar informações sobre os indivíduos sem supervisão e limitações. Ademais, o governo deve 

justificar à Corte os motivos pelos quais possui interesse nos dados e informações dessas 

pessoas. Isso é o que se desprende da leitura do texto da norma, mas sabe-se que na prática, 

                                                           

73 Do original: The right of the people to be secure in their persons, houses, papers, and effects, against 

unreasonable searches and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause, 

supported by Oath or affirmation, and particularly describing the place to be searched, and the persons or things 

to be seized (ALVAREZ; NOVAES FILHO, 2008, p. 112-113). 
74 Do original: “[...] is the keystone in the protection of the citizen against government power”. 
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como restou claro no primeiro capítulo desta dissertação, o governo dos Estados Unidos não 

respeita a legislação interna, tampouco a externa, procedendo ao que hoje se entende por 

surveillance. 

 Nesse momento serão apresentados os principais case laws expostos pela doutrina 

especializada, no que diz respeito à aplicação da quarta emenda e seus desdobramentos ao longo 

dos séculos. O primeiro caso relevante a ser destacado, é o caso Olmstead v. United States, 

julgado em 1928 pela Suprema Corte. Trata-se de um caso de contrabando, em que Olmstead 

importava e vendia bebidas alcoólicas ilegalmente. Os agentes federais, intencionados a 

obterem provas contra o suposto contrabandista, instalaram um dispositivo para gravar suas 

conversas telefônicas, por meio das linhas externas à sua residência, e sem autorização judicial, 

ou seja, sem mandado (GRAY, 2017, p. 73). 

 A partir das gravações, foram obtidas setecentas e setenta e cinco páginas de anotações 

no transcorrer de cinco meses. Olmstead foi condenado e sentenciado a quatro anos de prisão 

em razão disso (SOLOVE, 2011, p. 97). Ele recorreu alegando que o que os agentes federais 

praticaram foi uma busca, pois instalaram e utilizaram um gravador, o que requer um mandado, 

conforme o que dispõe a quarta emenda (GRAY, 2017, p. 73-74). Contudo, naquela época, a 

Suprema Corte entendeu violações à privacidade como intrusões físicas, o que significa dizer 

que não estando o gravador dentro da residência de Olmstead, sua propriedade não foi violada. 

A proteção da quarta emenda não foi aplicada nesse caso (SOLOVE, 2011, p. 97). 

 Em resumo, “em Olmstead v. United States, a Corte decidiu que a conexão de um 

gravador com as linhas telefônicas não violou a Quarta Emenda porque a intrusão foi realizada 

“sem transgredir nenhuma propriedade do réu””75 (CASEY, 2008, p. 985, tradução nossa). Esse 

fato demonstra que a proteção era dirigida à propriedade e não à pessoa e sua privacidade. 

Posteriormente, outros casos foram sendo julgados pela Suprema Corte dos Estados Unidos da 

América nesse mesmo sentido, e viraram precedentes, como o caso Goldman v. United States, 

em 1942, e o caso Silverman v. United States, em 1961 (GRAY, 2017, p. 75-76). 

 Na percepção de Daniel Solove (2011, p. 98, tradução nossa): 

 

Como o caso Olmstead demonstrou, focar em intrusões físicas foi uma 

maneira ultrapassada de determinar o escopo de proteção da Quarta Emenda. As 

Novas Tecnologias permitem que o governo colete muita informação privada sem 

transgredir a propriedade das pessoas ou fazer uma busca física. A menos que a Corte 

                                                           

75 Do original: “in Olmstead v. United States, the Court held that the connection of a wiretapping device to the 

telephone lines did not violate the Fourth Amendment because the intrusion was accomplished “without trespass 

on any property of the defendants””. 
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modernizasse seu teste para determinar quando a Quarta Emenda se aplicaria, a 

emenda se tornaria cada vez mais ineficaz e irrelevante76. 

 

Com base nesse precedente é possível dizer que, no início do século XX a Suprema 

Corte norte-americana possuía uma visão restrita da quarta emenda à Constituição, pois 

entendia que essa só seria violada quando houvesse intrusão física à propriedade de alguém. Ou 

seja, as pessoas, casas, documentos e haveres, não seriam violados, a menos que a propriedade 

fosse transgredida sem autorização judicial, sem mandado. 

A privacidade, por sua vez, não era reconhecida como um direito autônomo, pois o que 

se tutelava era a propriedade e não a privacidade das pessoas. Ocorre que, com o aprimoramento 

da tecnologia e a obtenção facilitada de informações, oportunizando a coleta de dados e 

informações sem intrusão física a uma propriedade, a Suprema Corte foi alterando o seu 

posicionamento, foi se modernizando também.  

Na metade do século XX, um novo caso fez com que a Suprema Corte alterasse 

radicalmente o seu posicionamento quanto à quarta emenda. Trata-se do caso Katz v. United 

States, julgado em 1967. Katz era um apostador que utilizava telefones públicos, localizados 

em cabines fechadas nas calçadas, para realizar e receber apostas ilegais. Partindo dessas 

suspeitas, agentes federais utilizaram uma espécie de ouvido eletrônico no exterior das cabines 

telefônicas, para gravar as conversas do suposto apostador (GRAY, 2017, p. 76). 

 Por causa disso, Katz foi julgado e condenado ao pagamento de determinada quantia em 

dinheiro, mas recorreu. O apostador argumentou que os agentes federais não obtiveram um 

mandado judicial para procederem a escuta e a gravação, conforme o que dispõe a quarta 

emenda. O governo, por sua vez, se utilizou do caso Olmstead v. United States para afastar a 

proteção da quarta emenda à Constituição, tendo em vista que não houve transgressão física 

para dentro das cabines telefônicas. Foi nesse caso, decidido em 1967, que a Suprema Corte 

modificou o posicionamento majoritário adotado até então (SOLOVE, 2011, p. 98). 

 Segundo Casey (2008, p. 989), a Suprema Corte dos Estados Unidos passou a entender 

que, primeiro, a quarta emenda à Constituição protege pessoas, não lugares. E, segundo, que é 

necessário questionar se a ação governamental viola ou não a expectativa razoável de 

privacidade na área buscada ou nas coisas apreendidas. Nas palavras de Casey (2008, p. 987, 

                                                           

76 Do original: As the Olmstead case demonstrated, focusing on physical intrusions was an outmoded way to 

determine the scope of Fourth Amendment protection. New technology enable the government to gather a lot of 

private information without trespassing onto people’s property or doing a physical search. Unless the Court 

modernized its test for determining when the Fourth Amendment would apply, the amendment would increasingly 

become ineffective and irrelevant. 
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tradução nossa), “antes de Katz, a proteção constitucional era concedida apenas à lugares 

físicos. Ao notar que a “emenda protege pessoas, não lugares” a Corte em Katz instruiu que 

futuras interseções nos interesses do governo e dos cidadãos seriam reguladas por um novo 

barômetro – a “expectativa razoável de privacidade””77. 

 Tanto no caso Olmstead, quanto no caso Katz, agentes federais se utilizaram da 

tecnologia disponível para efetuarem gravações de suspeitos do cometimento de crimes. Essa 

tecnologia não era tão precisa quanto a existente atualmente, mas era suficiente para coletar 

dados e informações sem penetrar na propriedade ou transgredir o espaço físico onde os 

vigiados se encontravam. Os agentes, em ambos os casos, não obtiveram um mandado judicial 

antes de iniciarem as investigações, o que fez com que Olmstead e Katz recorressem de suas 

condenações. 

No caso Olmstead v. United States, a Suprema Corte entendeu que, porque os agentes 

federais não transgrediram fisicamente a propriedade do suspeito, não houve violação à quarta 

emenda da Constituição. Por outro lado, no caso Katz v. United States, julgado quase quarenta 

anos depois, a Suprema Corte mudou de opinião, e concluiu que houve violação à quarta 

emenda, pois essa protege pessoas, não lugares, e porque Katz possuía expectativa razoável de 

privacidade em suas comunicações. 

A expectativa razoável de privacidade é complexa de se determinar, pois para algumas 

pessoas pode significar uma coisa, enquanto para outros indivíduos pode significar algo 

completamente diverso. Autores como Solove (2011, p. 117, tradução nossa) criticam esse 

teste, porque a Suprema Corte nunca sustentou o que entende por razoável, ao abordar a 

expectativa de privacidade. Ademais, pesquisas constataram que nem sempre os indivíduos 

concordaram com o que aquela Corte entendeu por invasão de privacidade em suas decisões. E 

ainda, para o autor anteriormente mencionado, “outro problema ao olhar para as expectativas 

de privacidade é que a tecnologia irá gradualmente corromper o que as pessoas esperam ser 

privado. A medida que esse processo ocorrer, o governo estará apto a se engajar em cada vez 

mais buscas e apreensões invasivas”78. 

Na atualidade, inúmeras pessoas, ao fazerem uso das TIC, não conseguem perceber o 

quão vulneráveis estão frente aos governos e às empresas, pois a surveillance empreendida é 

                                                           

77 Do original: “before Katz, constitutional protection was afforded only to physical places. By noting that the 

“amendment protects people, not places” the Katz Court instructed that future intersections of government and 

citizen interests would be regulated by a new barometer – the “reasonable expectation of privacy””. 
78 Do original: “another problem with looking at expectations of privacy is that technology will gradually erode 

what people expect to be private. As this process occurs, the government will be able to engage in ever more 

invasive searches and seizures”. 
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muito mais sofisticada e oculta que a vigilância de anos anteriores. Em razão disso, identificar 

as vulnerabilidades e proteger dados e informações contra intrusões indesejadas se torna uma 

tarefa difícil, principalmente para aqueles que desconhecem a arquitetura da rede. Ainda, 

considerando que se proteger é difícil, conter as ações governamentais é tarefa ainda mais árdua, 

o que requer que a expectativa razoável de privacidade seja elevada a um nível superior àquele 

considerado nas decisões judiciais do passado. 

Posteriormente ao julgamento do caso Katz, pela Suprema Corte norte-americana, 

algumas doutrinas importantes emergiram, sendo que os principais aspectos das doutrinas mais 

citadas pelos autores estudados, serão expostos a seguir. David Gray (2017, p. 78) destaca três 

delas, quais sejam: 1) public observation doctrine; 2) third-party doctrine; e 3) doctrine of 

Fourth Amendment standing. 

Para a public observation doctrine, ou doutrina da observação pública, no momento em 

que, conscientemente, um indivíduo expõe algo ao público, isso não estará mais protegido pela 

quarta emenda da Constituição estadunidense. Os adeptos dessa teoria entendem que, porque 

Katz se utilizou de um telefone público, localizado na calçada e fechado com laterais e porta de 

vidro, não há que se falar em expectativa razoável de privacidade, que só existiria se o mesmo 

houvesse usado um telefone privado, em um local reservado (GRAY, 2017, p. 78-79). 

Gray (2017, p. 80-81) apresenta vários exemplos hipotéticos para demonstrar a 

aplicação dessa doutrina na prática. Um deles é o caso de um policial que está passeando pela 

rua quando, de repente, enxerga através de uma janela, para dentro de uma residência, uma 

planta de maconha crescendo. A partir dessa doutrina, não há expectativa razoável de 

privacidade do morador, ao passo que ele deixou a planta à vista de qualquer um que passasse 

pela janela naquele momento, não havendo, portanto, proteção da quarta emenda, por não se 

configurar busca por parte do policial. 

Outro exemplo interessante é o de policiais que remexem no lixo de moradores, que se 

encontra na calçada para ser coletado, e encontram, entre outras coisas, fotos pornográficas e 

resquícios de plantas de maconha. Para a doutrina da observação pública, não há busca nesse 

caso, pois os policiais não ultrapassaram a propriedade privada de nenhum morador, apenas 

olharam as latas de lixo que se encontravam na rua para serem retiradas pela coleta. Portanto, 

os moradores não se encontram amparados pela quarta emenda, pois não possuem expectativa 

razoável de privacidade naquilo que se desfazem, e que outros podem ter acesso (GRAY, 2017, 

p. 80-81). 

A segunda doutrina, do terceiro, ou, originalmente, third-party doctrine, dispõe que, 

quando uma pessoa compartilha informações com outra e, essa outra pessoa, o terceiro, fornece 
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essas informações para o governo, não se aplica a proteção da quarta emenda à Constituição. 

Isso porque, nas palavras de Gray (2017, p. 87, tradução nossa), “[...] nós perdemos toda 

expectativa razoável de privacidade nas informações que compartilhamos com terceiros”79. E 

os terceiros, nesse caso, podem ser tanto pessoas físicas, quanto jurídicas, bem como os 

provedores de Internet. 

Para essa doutrina, sempre que um indivíduo compartilha um dado ou uma informação 

com um terceiro, independentemente do conteúdo, perde a expectativa razoável de privacidade 

naquilo que expõe. O problema está em que, para a realização de qualquer atividade do 

cotidiano, as pessoas precisam dispor de algum dado ou informação para, por exemplo, realizar 

um cadastro, efetivar uma matrícula, abrir uma conta em um banco, fazer compras, utilizar sites 

de redes sociais etc.. Nesse sentido, somente o que não é compartilhado com ninguém, ou seja, 

que é mantido em absoluto segredo, é protegido pela quarta emenda à Constituição. Com 

amparo nessa doutrina, o governo norte-americano pode solicitar e receber conteúdos de 

internautas que se encontram disponíveis nos provedores de Internet. 

Solove (2011, p. 100) explica que a doutrina do terceiro, bem como a doutrina da 

observação pública, mencionadas anteriormente, estão intrinsecamente relacionadas ao que a 

Suprema Corte daquele país entende por paradigma do segredo. Por meio desse paradigma 

aquela Corte se posicionou, inúmeras vezes em suas decisões, no sentido de que privacidade 

significa segredo absoluto. Porém, os doutrinadores criticam esse paradigma, ao passo que, 

mesmo na sociedade cada vez mais conectada e informatizada em que se vive, as pessoas 

esperam que aquilo que compartilham com outros não seja coletado, armazenado ou utilizado 

pelas empresas e, principalmente, pelo governo. 

Essa conclusão se desprende, também, da aplicação do princípio da boa-fé objetiva, que 

impõe uma relação ética entre as partes envolvidas, nesse caso de um lado as pessoas, e de outro 

as empresas e o governo. Quando um dado ou uma informação é disponibilizada para 

determinada finalidade, espera-se que não seja utilizada para outros fins. Se o for, então a boa-

fé estará sendo desrespeitada. O problema é que, na grande maioria das vezes, a coleta é 

imperceptível, ou então a atuação dos interessados possui uma aparência de licitude e 

normalidade. 

 Por fim, na doctrine of Fourth Amendment standing, a Suprema Corte requer que, nos 

casos em que os direitos da quarta emenda forem violados, os prejudicados apresentem “Fourth 

Amendment standing”, que significa “interesse na quarta emenda da constituição”. O interesse 

                                                           

79 Do original: “[...] we lose all reasonable expectations of privacy in information we share with third parties”. 
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deve ser manifestado em um requerimento, onde os demandantes demonstram terem sofrido 

violação pessoal em sua manifesta e razoável expectativa de privacidade (GRAY, 2017, p. 89-

90). Contudo, essa doutrina não é amplamente citada e aprofundada pelos doutrinadores, como 

as anteriores. 

 Nenhuma dessas doutrinas parece ser adequada à sociedade moderna. Atualmente a 

privacidade e a proteção de dados pessoais encontram-se relativizadas, em razão da vasta 

quantidade de informações que trafegam de um lugar para outro e, também, em função dos 

bancos de dados, algoritmos etc.. Contudo, os internautas acreditam, ou ao menos esperam, que 

as empresas e o governo não coletem tudo o que eles disponibilizam online. Caso contrário, 

todas as mensagens, fotos, arquivos, entre outros, precisariam ser criptografados. Os 

internautas não se sentiriam confortáveis no ciberespaço e, em razão disso, limitariam o uso 

das novas tecnologias. 

 Além dos casos Olmstead e Katz, existem outros, mais recentes, envolvendo tecnologias 

mais modernas e a aplicação ou não da proteção da quarta emenda à Constituição. Entre eles 

estão o caso United States v. Kyllo, julgado em 2001, e o caso United States v. Jones, julgado 

em 2012. A comparação entre os primeiros precedentes e estes, decididos pela Suprema Corte 

dos Estados Unidos no século XXI, é algo interessante, tendo em vista os desenvolvimentos 

tecnológicos ocorridos. 

 No caso United States v. Kyllo, agentes federais, por meio de uma tecnologia capaz de 

detectar calor a distância, constataram pontos de calor dentro da residência de Kyllo, sem 

ingressarem na propriedade, tampouco se aproximarem dela. Tal procedimento foi realizado 

por causa de suspeitas de que Kyllo estaria mantendo uma plantação de maconha dentro de sua 

própria residência, o que restou confirmado posteriormente, mas os agentes fizeram isso sem 

um mandado judicial válido (CASEY, 2008, p. 995). 

Ao recorrer de sua condenação, Kyllo argumentou que o emprego daquela tecnologia 

para a obtenção de informações sem mandado, constituiu uma busca e, portanto, violação à 

quarta emenda da Constituição estadunidense. A Suprema Corte, por sua vez, se posicionou no 

mesmo sentido, e destacou que as pessoas possuem expectativa razoável de privacidade quando 

estão em suas casas ou naquilo que armazenam em suas residências (CASEY, 2008, p. 995). 

Já no caso United States v. Jones, agentes federais anexaram um dispositivo GPS no 

automóvel de Jones, sem mandado judicial válido, e o rastrearam por aproximadamente um 

mês, pois ele era suspeito de traficar drogas ilegais. Após o julgamento e a condenação, no 

recurso, Jones argumentou que os agentes realizaram uma busca, pois instalaram o dispositivo 

em seu carro para que sua movimentação fosse monitorada no transcorrer de um mês, o que 
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constituiu violação à quarta emenda da Constituição. A Suprema Corte, então, concordou ter 

havido violação à Constituição em mais um caso, onde as novas tecnologias foram utilizadas 

para angariar cada vez mais dados e informações das pessoas, sem mandado (DONOHUE, 

2016, p. 125). 

Como é possível perceber nos casos até aqui mencionados e, também, nas revelações de 

Edward Snowden, o governo dos Estados Unidos da América não vem respeitando a quarta 

emenda da Constituição daquele país, pois na maioria das vezes procede a buscas e apreensões 

arbitrárias, sem mandado judicial válido. Além disso, no transcorrer dos anos, a interpretação 

da quarta emenda pelos julgadores se mostrou muito díspar. O fato é que, munidos dos mais 

diversos aparatos tecnológicos, alguns deles conhecidos pela sociedade, outros não, o governo 

consegue obter dados e informações sobre pessoas físicas e jurídicas secretamente, o que 

implica na violação de direitos humanos e fundamentais, como já visto. 

Entre esses direitos está o direito à privacidade, que se encontra implícito na quarta 

emenda da Constituição estadunidense, mas o seu nascimento oficial nos Estados Unidos 

ocorreu com a publicação do artigo “The right to privacy”, de autoria de Samuel D. Warren e 

Louis D. Brandeis, em 1890. Nesse artigo, os autores afirmam que o direito à privacidade é o 

“right to be let alone”, que pode ser traduzido para o português como “o direito de ser deixado 

em paz” ou como “o direito de estar só”. O que impulsionou os autores a teorizarem sobre um 

direito à privacidade, foram as intromissões na vida privada das pessoas pela imprensa, 

utilizando uma tecnologia incipiente para a época, as câmeras fotográficas (WARREN; 

BRANDEIS, 1890). Nesse sentido, Têmis Limberger (2007, p. 55) dispõe que 

 

A partir da análise dos precedentes, documentou-se o reconhecimento na common law 

de um direito geral à privacy, reconstruível através dos casos de violação de 

propriedade (property), violações da confiança (breach of confidence), violações do 

direito de autor (copyright) e também dos casos de difamação (defamation). A 

conclusão a que chegaram foi de que, através do direito geral à privacy, era possível 

obter uma proteção jurídica também no caso de a violação da vida privada ocorrer por 

meio da imprensa. 

 

 Conforme a autora acima citada, demorou apenas três anos para que o primeiro Tribunal 

norte-americano utilizasse a expressão privacy em uma decisão judicial, após a publicação do 

artigo de autoria de Warren e Brandeis (LIMBERGER, 2007, p. 57). Contudo, apesar da 

importância desse artigo para o direito estadunidense e mundial, tendo em vista que outros 

países também se apoderaram do conceito de privacidade sustentado pelos doutrinadores, em 

seus textos normativos ou em suas decisões judiciais, também é importante reconhecer as 

críticas existentes. 
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 Para Daniel Solove (2009, p. 17, tradução nossa), “entender a privacidade como ser 

deixado em paz não nos informa sobre as situações em que nós devemos ser deixados em paz”80. 

Ou seja, o conceito de privacidade como o direito de ser deixado em paz ou como o direito de 

estar só, é um conceito muito amplo, que possibilita inúmeras interpretações. Além disso, a 

privacidade em meio à sociedade atual, cada dia mais conectada, visa proteger, além do 

indivíduo, também os seus dados e informações, pois é isso que as empresas e os governos 

almejam dos cidadãos e, especialmente, dos internautas. Quanto a isso, Limberger (2007, p. 60) 

argumenta que 

 

 As novas tecnologias convertem a informação em uma riqueza fundamental da 

sociedade. A função da intimidade no âmbito informático não é apenas proteger a 

esfera privada da personalidade, garantindo que o indivíduo não seja incomodado 

devido à má utilização de seus dados. Pretende-se evitar, outrossim, que o cidadão 

seja transformado em números, tratado como se fosse uma mercadoria, sem a 

consideração de seus aspectos subjetivos. 

 

Faz-se importante mencionar, neste trabalho, duas legislações norte-americanas sobre 

privacidade que, embora importantes, se encontram desatualizadas em razão do rápido 

desenvolvimento tecnológico e social. A primeira é a Privacy Act de 1974 que, de acordo com 

Bernstein (2016, p. 273), foi a primeira legislação específica sobre privacidade promulgada no 

mundo. Em linhas gerais, a lei regulamenta a coleta, o uso, a manutenção, a divulgação e a 

disposição de informações pessoais pelas agências do Poder Executivo Federal, dos Estados 

Unidos da América, e concede direitos a certas pessoas sobre quais registros sobre elas são 

mantidos. 

Importante destacar que a legislação limita as agências a coletarem apenas as 

informações relevantes e necessárias para suas missões. Ademais, as agências devem notificar 

as pessoas de que possuem autorização para a coleta de informações sobre elas. Os indivíduos, 

por sua vez, podem ver e obter cópia das informações mantidas a seu respeito (BERNSTEIN, 

2016, p. 276). Existem, contudo, inúmeras críticas proferidas a essa lei. Entre elas, Têmis 

Limberger (2007, p. 82) destaca que, “[...] seu conteúdo é demasiado amplo, pois somente 

salvaguarda a privacidade do indivíduo quanto ao uso indevido dos registros de entidades e 

órgãos federais. [...] Não obstante, deveria haver uma tutela igualmente eficaz quando se 

tratasse de cadastros privados [...]”. 

                                                           

80 Do original: “understanding privacy as being let alone does not inform us about the matters in which we should 

be let alone”. 
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A eficácia dessa legislação também é questionável, ao passo que “informações 

relevantes e necessárias” podem contemplar qualquer dado ou informação que as agências 

julgarem importantes para suas missões. Ainda, mesmo que a lei assim disponha, com as 

revelações de Snowden em 2013, restou claro que as agências de inteligência e segurança nem 

sempre informam as pessoas sobre o que delas é coletado e armazenado, quanto muito as 

agências possibilitam que os indivíduos tenham acesso ao que é arquivado sobre eles pelo 

Estado. Em relação a isso, Bernstein (2016, p. 278, tradução nossa) afirma que 

 

Hoje, o Privacy Act de 1974 é amplamente considerado como um pedaço de 

legislação importante mas defeituoso que está sujeito a interpretações dramaticamente 

diferentes. Como resultado, debates sobre a aplicação do Privacy Act são 

frequentemente parte de discussões mais amplas sobre vigilância e privacidade 

pessoal nos Estados Unidos moderno [...]81. 

 

Além dessa legislação sobre privacidade, também existe a Electronic Communications 

Privacy Act (ECPA) de 1986. Essa foi criada para salvaguardar os e-mails eletrônicos, em razão 

do surgimento e desenvolvimento da Internet no mundo. A lei é dividida em três partes ou 

títulos, para contemplar o grampeamento, as comunicações armazenadas e o uso dos gravadores 

de números discados, também denominados de pen register ou trap-and-trace devices 

(HILLSTROM, 2016, p. 133). 

Na visão de Hillstrom (2016, p. 135), “hoje, a ECPA é amplamente considerada como 

uma legislação que ficou atrasada em relação aos desenvolvimentos tecnológicos”82. A 

tecnologia presente em 1986 restou obsoleta em relação à existente atualmente, como os sites 

de redes sociais, os aplicativos de mensagens instantâneas, a computação em nuvem e tantas 

outras. Disso, destaca-se que um dos maiores problemas enfrentados pelos juristas atualmente, 

é a criação de leis que não fiquem rapidamente ultrapassadas e inutilizáveis por causa do 

desenvolvimento tecnológico. A solução para esse problema, no entanto, ainda é vaga. 

Em razão disso, alguns doutrinadores acreditam que a privacidade absoluta inexiste nos 

dias atuais. Ou que, havendo privacidade, essa se encontra relativizada, conforme já referido 

anteriormente neste trabalho. Nas palavras de Kevin Haggerty (2015, p. 194): 

 

Privacidade absoluta, no entanto, não existe. Ou, mais precisamente, pode existir em 

algumas circunstâncias raras mas requer esforços extremos para se remover 

                                                           

81 Do original: Today, the Privacy Act of 1974 is widely regarded as an important but flawed piece of legislation 

that is subject to dramatically different interpretations. As a result, debates about applications of the Privacy Act 

are frequently part of wider discussions about surveillance and personal privacy in modern United States […]. 
82 Do original: “today, the ECPA is widely regarded as a law that badly lags behind technological developments”. 
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completamente de toda interação social, e como tal não é normalmente desejável. 

Privacidade absoluta também é cada vez mais inconcebível pois mesmo os lugares 

mais remotos do planeta são cada vez mais monitorados83. 

 

Enquanto alguns autores lamentam o declínio ou a extinção da privacidade no mundo 

moderno, outros, como David Lyon (2015, p. 98), tentam demonstrar o porquê a privacidade 

continua importando, principalmente na sociedade da vigilância. Para ele, “a privacidade é um 

componente essencial da democracia e de uma vida humana descente”84 (LYON, 2015, p. 101, 

tradução nossa). Esse direito, que por muitos anos foi debatido e amparado, inclusive em 

documentos internacionais de proteção de direitos humanos, não pode ser ignorado, ou as 

pessoas estarão condenadas a viverem como “um livro aberto” ou, melhor dizendo, como um 

e-book aberto. 

 

2.2.2 A legislação esparsa norte-americana sobre surveillance. 

 

Uma vez apresentado o panorama do tema a partir da ancoragem constitucional e dos 

precedentes, passa-se, na sequência, a evidenciar como se dá o tratamento na legislação interna. 

Para tanto, serão apresentadas as principais legislações envolvendo a questão da surveillance 

norte-americana, quais sejam: 1) Foreign Intelligence Surveillance Act de 1978; 2) USA Patriot 

Act de 2001; e 3) USA Freedrom Act de 2015. Como essas legislações são muito extensas em 

questão de conteúdo, será teorizado sobre os principais aspectos de cada uma delas, a partir dos 

doutrinadores estudados. 

Importante perceber, desde já, que a segunda lei altera ou emenda a primeira, enquanto 

a terceira altera ou emenda a segunda. Trata-se de uma sequência de reformas no 

posicionamento do Poder Legislativo dos Estados Unidos, que iniciou em 1978, foi modificado 

em 2001 em razão do 11 de setembro e, posteriormente, foi alterado em 2015 por influência 

das revelações de Edward Snowden. A legislação mais polêmica entre as três, é o Ato Patriota 

de 2001, pelos motivos explicados adiante. 

A Foreign Intelligence Surveillance Act (FISA) de 1978 foi votada e aprovada, em um 

primeiro momento, porque programas de coleta de dados e informações de cidadãos americanos 

e não americanos, pelas agências de inteligência e segurança dos Estados Unidos, foram 

                                                           

83 Do original: Absolute privacy, however, does not exist. Or, more accurately, it may exist in some rare 

circumstances but it requires extreme efforts to completely remove oneself from all social interaction, and as such 

is not typically desirable. Absolute privacy is also increasingly inconceivable as even the planet’s most remote 

places are increasingly monitored. 
84 Do original: “privacy is an essential component of democracy and of a decent human life”. 
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descobertos, envolvendo principalmente CIA, FBI e NSA. Constatou-se que a NSA, por meio de 

um desses programas, armazenou informações de mais de setenta e cinco mil pessoas, entre os 

anos de 1952 e 1974. Ademais, a NSA também foi capaz de coletar e analisar mais de cento e 

cinquenta mil mensagens por mês e, sobretudo, compartilhar o que adquiriu com as outras 

agências do ramo (DONOHUE, 2016, p. 7). 

 Esses números parecem pequenos, em comparação à quantidade exorbitante de arquivos 

acumulados pelas mesmas agências na atualidade. Porém, naquela época as tecnologias não 

eram tão precisas e intrusivas, e a Internet ainda era algo incipiente. Portanto, a surpresa quando 

da descoberta dos programas é justificável, e foi tamanha que resultou na aprovação da lei FISA 

em 1978. Nas palavras de Boykin (2015, p. 36, tradução nossa): 

 

Em Dezembro de 1974, o repórter do New York Times Seymour Hersh 

divulgou ao público que a Agência de Inteligência Central (“CIA”) estava envolvida 

em operações de inteligência contra cidadãos Americanos e fez parte de atos 

destinados a desestabilizarem governos estrangeiros. O alarme público sobre essas 

atividades levou o Senado dos Estados Unidos a estabelecer um comitê especial, 

presidido pelo Senador Frank Church, para investigar as atividades governamentais. 

Durante um período de nove meses, o comitê entrevistou centenas de testemunhas e 

realizou inúmeras audiências, fundamentalmente produzindo análises demonstrando 

que o FBI havia se envolvido em operações secretas ilegais em casa e no exterior. Por 

exemplo, os relatórios do Comitê demonstraram que o FBI e a CIA haviam assediado 

os direitos civis e os grupos dissidentes políticos, abriram e leram o correio dos 

indivíduos, conduziram intrusões sem mandado para plantar dispositivos de vigilância 

e roubar informações sobre os membros dos grupos. O “Comitê Church”, como ficou 

conhecido, é o precursor do atual Comitê Seletivo do Senado sobre Inteligência, 

encarregado da supervisão do congresso das atividades de inteligência do poder 

executivo, incluindo relatórios de agências de inteligência, orçamentos, programas, e 

ações. 

Como resultado das conclusões do Comitê Church, o Congresso adotou a 

Foreign Intelligence Surveillance Act em 197885. 

 

 Donohue (2016, p. 10-11, tradução nossa) explica que a lei estabeleceu regras para a 

coleta de informações relacionadas à inteligência estrangeira nos Estados Unidos. Significa 

                                                           

85 Do original: In December 1974, New York Times reporter Seymour Hersh disclosed to the public that the Central 

Intelligence Agency (“CIA”) had been engaged in intelligence operations against American citizens and had taken 

part in acts designed to destabilize foreign governments. The public alarm over these activities prompted the United 

States Senate to establish a special committee, chaired by Senator Frank Church, to investigate the government’s 

activities. Over a nine-month period, the committee interviewed hundreds of witnesses and conducted numerous 

hearings, ultimately producing analysis demonstrating that the FBI had engaged in illegal covert operations at 

home and abroad. For example, the Committee’s reports demonstrated that the FBI and CIA had harassed civil 

rights and political dissident groups, opened and read individuals’ mail, and conducted warrantless break-ins to 

plant surveillance devices and steal information regarding the groups’ members. The “Church Committee”, as it 

became known, is the forerunner to the present-day Senate Select Committee on Intelligence, charged with 

congressional oversight of executive branch intelligence activities, including intelligence agency reports, budgets, 

programs, and actions. As a result of the Church Committee’s findings, Congress adopted the Foreign Intelligence 

Surveillance Act in 1978. 
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dizer que qualquer informação, antes de ser coletada, precisava estar claramente relacionada a 

uma pessoa específica ou a uma entidade, representadas na lei como um poder estrangeiro ou 

um agente de um poder estrangeiro. Nesse caso, pode-se estar falando de “[...] um governo 

estrangeiro (ou um grupo atuando em nome de, ou controlado por, um governo estrangeiro); 

uma entidade envolvida no terrorismo internacional; ou uma organização política de base 

estrangeira composta substancialmente por não-cidadãos”86. A mesma legislação também 

elevou a proteção dos cidadãos norte-americanos contra a vigilância. 

 A intenção dos legisladores não foi eliminar por completo a vigilância das 

comunicações, mas sim estabelecer regras e limites à essa prática que, como é possível 

constatar, por muitos anos é empregada nas missões assumidas pelo governo daquele país. Na 

concepção de Simones e Scheb II (2016, p. 173, tradução nossa) “vigilância da inteligência 

estrangeira”, ou “contrainteligência”, consiste em atividades destinadas a protegerem os 

Estados Unidos contra espionagem, sabotagem, assassinatos e terrorismo conduzido por ou em 

nome de governos ou organizações estrangeiras”87. A contrainteligência é uma estratégia 

comum adotada por vários países, principalmente em tempo de guerra. 

 Anderson (2014, p. 418, tradução nossa) entende que o objetivo dos legisladores com a 

FISA original foi, de um lado, conceder às agências de inteligência e segurança amplo poder 

para vigiar cidadãos não americanos no exterior e, de outro lado, proteger a privacidade dos 

cidadãos americanos no país. Então, “para vigilância via rádio, apenas comunicações com 

“expectativa razoável de privacidade” entre não americanos onde ao menos uma das partes está 

nos EUA requer mandado pela FISA. Em contraste, todas comunicações de fio com ao menos 

uma das partes nos EUA requer mandado pela FISA”88. 

 Logo, se identifica que aquelas tecnologias utilizadas com a finalidade de vigiar, qual 

seja “vigilância via rádio” e “comunicações de fio”, ficaram ultrapassadas, assim como a 

própria legislação que foi emendada diversas vezes ao longo de seus quarenta anos de 

existência. Reforça-se, mais uma vez, que a lei FISA foi pensada para uma era pré Internet. 

                                                           

86 Do original: “[...] a foreign government (or a group acting on behalf of, or controlled by, a foreign government); 

an entity engaged in international terrorism; or a foreign-based political organization substantially composed of 

noncitizens”. 
87 Do original: “foreign intelligence surveillance, or “counterintelligence”, consists of activities designed to protect 

the United States against espionage, sabotage, assassinations, and terrorism conducted by or on behalf of foreign 

governments or organizations”. 
88 Do original: “for radio surveillance, only communications with a “reasonable expectation of privacy” between 

non-U.S. persons where at least one party was within the United States required FISA warrants. In contrast, all 

wire communications with at least one party within the United States required FISA warrants”. 
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 Uma das contribuições mais relevantes da legislação foi a criação de um Tribunal ou 

Corte, qual seja a Foreign Intelligence Surveillance Court (FISC), e de uma Corte de Apelação 

ou Revisão, a Foreign Intelligence Surveillance Court of Review (FISCR). A primeira foi 

implementada para que quando uma agência de inteligência e segurança deseje proceder à ações 

como vigilância eletrônica, buscas físicas, gravações telefônicas ou produção de registros 

comerciais, primeiro solicite um mandado judicial à Corte e demonstre que há causa provável 

do alvo ser um poder estrangeiro ou um agente de um poder estrangeiro (MILLER, 2016, p. 

178). 

 Além disso, no momento em que a FISC autoriza as ações pelas agências, é necessário 

que a ordem especifique o alvo, a localização, os métodos a serem empregados, a duração da 

vigilância e o número de dispositivos disponíveis a serem utilizados para a obtenção das 

informações desejadas (BOYKIN, 2015, p. 37). Ocorre que mais tarde, em 2008, a lei FISA foi 

emendada e alguns requisitos ou limitações originais foram relativizadas, permitindo uma 

maior interferência na vida privada das pessoas pela surveillance89. 

 A FISCR, por outro lado, foi criada para que as agências tenham para quem recorrer, 

quando a FISC negar um pedido para proceder à surveillance. Todavia, raramente o governo 

precisa apelar para a FISCR, pois a maioria das solicitações são aprovadas pela FISC. Como 

expõe Miller (2016, p. 179, tradução nossa), “[...] nos trinta e três anos entre 1979 e 2012, a 

corte rejeitou apenas 11 das mais de 33.900 petições de vigilância apresentadas pelo governo”90. 

 O propósito da criação de ambas as Cortes, conforme Donohue (2016, p. 11, tradução 

nossa), “[...] foi assegurar que um magistrado independente, neutro e desinteressado revisasse 

a força do caso do governo antes que ele pudesse colocar os cidadãos sob vigilância”91. No 

entanto, existem inúmeras críticas quanto a eficácia das Cortes, pois muitos doutrinadores 

                                                           

89 Nesse sentido, Miller (2016, p. 178, tradução nossa) afirma que “com o objetivo de dar ao governo mais poder 

para rastrear terroristas, contudo, a FISA foi emendada em 2008 para remover o tradicional requerimento de 

mandado individual para alvos razoavelmente considerados fora dos Estados Unidos. Essa emenda permite à NSA 

conduzir vigilância em massa de alvos estrangeiros não especificados sem um mandado enquanto a agência segue 

certos procedimentos destinados a minimizar o impacto sobre a privacidade dos Americanos. A FISC 

simplesmente revisa esses procedimentos para garantir que eles cumpram o estatuto da FISA, como emendado em 

2008”. Do original: “in order to give the government more power to track terrorists, however, FISA was amended 

in 2008 to remove the traditional individual warrant requirement for targets reasonably believed to be outside the 

United States. This amendment permits the NSA to conduct mass surveillance of unspecified foreign targets 

without a warrant as long as the agency follows certain targeting and minimization procedures designed to 

minimize the impact on privacy of Americans. The FISC simply reviews these targeting and minimization 

procedures to make sure they comply with the FISA statute, as amended in 2008”. 
90 Do original: “[...] in the 33 years between 1979 and 2012, the court rejected only 11 out of more than 33,900 

surveillance applications submitted by the government”. 
91 Do original: “the purpose was to ensure that an independent, neutral, disinterested magistrate reviewed the 

strength of the government’s case before it could place citizens under surveillance”. 
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acreditam que elas existem tão somente como um elemento formal, mas que não cumprem com 

suas finalidades iniciais, tendo em vista o número exorbitante de petições até então aprovadas 

e, também, o fato da maioria das decisões serem mantidas em absoluto segredo. 

 No anexo B desta dissertação é possível encontrar a ordem sobre a Verizon, expedida 

pela FISC. Nessa ordem, conforme exposto no primeiro capítulo deste trabalho, a Corte 

ordenou, secretamente, a coleta de metadados de telefonia de milhões de cidadãos tanto 

americanos como não americanos. Contudo, os alvos escolhidos, bem como os dados em massa 

obtidos por meio da vigilância governamental indiscriminada, fogem do escopo da lei FISA em 

sua acepção original. Porém, as emendas posteriormente adicionadas à legislação ampliaram os 

horizontes da surveillance. 

 Seguindo a cronologia de aprovação de normas nos Estados Unidos, importante destacar 

a Ordem Executiva 12.333, aprovada em 1981 pelo presidente do país na época, Ronald 

Reagan. Assim como as outras legislações destacadas, essa ordem também foi emendada 

algumas vezes pelo presidente George Bush, com o intuito de ampliar seu escopo, 

possibilitando uma maior intrusão na vida privada das pessoas (MILLER, 2016, p. 159). 

 Nas palavras de Miller (2016, p. 160, tradução nossa): 

 

[…] a Ordem Executiva 12333 não fornece proteção para programas de coleta de 

dados conduzidos fora dos Estados Unidos. A Ordem Executiva 12333 portanto 

autoriza, como uma parte incidental dos esforços de coleta de informações 

estrangeiras, a ampla coleta de conversas telefônicas de cidadãos americanos, 

incluindo o conteúdo de áudio. Não são estabelecidos limites pela ordem executiva 

sobre a quantidade de dados que podem ser coletados, e a ordem permite que a agência 

retenha esses dados indefinidamente – tudo sem nunca demonstrar que os cidadãos 

dos EUA são suspeitos de qualquer tipo de crime ou delito92. 

 

Com isso, é possível dizer que a Foreign Intelligence Surveillance Act de 1978 e a 

Ordem Executiva 12.333 de 1981, formam as bases e estabelecem as regras e os limites para as 

atividades de surveillance, tanto dentro quanto fora dos Estados Unidos. Assim, as legislações 

subsequentes foram aprovadas para, em um primeiro momento, ampliar as habilidades do 

governo estadunidense em proceder a uma vigilância em massa global e, em um segundo 

momento, limitar esse poder para proteger os direitos humanos dos cidadãos. 

                                                           

92 Do original: […] Executive Order 12333 provides no such protections for data-collecting programs conducted 

outside the United States. Executive Order 12333 therefore authorizes, as an incidental part of foreign intelligence 

collection efforts, the broad collection of American citizens’ telephone conversations, including the audio content. 

No limits are placed by the executive order on how much data can be collected, and the order allows the agency 

to retain this data indefinitely – all without ever showing that U.S. citizens are suspected of any type of crime or 

wrongdoing. 
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Neste momento, faz-se necessário chamar a atenção do leitor para o princípio da 

igualdade. Quando os Estados Unidos, amparados ou não pela sua legislação interna, coletam, 

processam e armazenam dados e informações de milhões de pessoas de todo o mundo, por meio 

da surveillance, estão violando o princípio da igualdade. Isso porque realizam uma classificação 

social dos indivíduos, separando-os e colocando-os em grupos distintos, a partir dos arquivos 

adquiridos a seu respeito. 

David Lyon (2015, p. 113), desde suas obras mais antigas até as mais recentes, procura 

chamar a atenção das pessoas, não apenas para a privacidade, mas também e principalmente 

para a igualdade, violada em razão da classificação social realizada pelas empresas e pelas 

agências governamentais, por meio da surveillance. É comum que empresas como a Amazon, 

por exemplo, a partir das pesquisas realizadas pelos internautas em seu site na Internet, os 

classifique como potenciais compradores de determinada obra. Com isso, a empresa possui 

conhecimento sobre as preferências de cada leitor e passa a lhes oferecer novas opções de 

compra. 

Contudo, nem sempre a classificação social resulta em efeitos positivos na vida das 

pessoas. Gilliom e Monahan (2013, p. 72) revelam que a vigilância eletrônica está presente, 

também, em muitas escolas nos Estados Unidos. Uma das tecnologias mais recentes 

empregadas é, por incrível que pareça, o mesmo detector de metais utilizado em aeroportos, 

que visa identificar quando um aluno entra na escola portando armas ou drogas. 

Em um primeiro momento essa tecnologia parece ser extremamente importante para a 

segurança dos professores e alunos dentro da escola. Porém, se por ventura um aluno ingressar 

nesse ambiente portando um estilete, instrumento muito utilizado no Brasil para, 

principalmente, cortar papel, sua passagem poderá ser obstruída por estar portando um objeto 

que pode ser interpretado como uma “arma” por ser cortante. A informação de que o aluno 

tentou ingressar na escola com uma arma em mãos, poderá ficar registrada em documentos que, 

anos mais tarde, empresas terão acesso. Isso prejudicará aquela pessoa ao tentar ingressar no 

mercado de trabalho, porque as empresas poderão interpretar seu comportamento anterior como 

desviante e a classificar como agressiva, o que é indesejável em um ambiente de trabalho. 

Têmis Limberger (2007, p. 61-62), ao tratar do princípio da igualdade, também 

exemplifica sua violação da seguinte maneira: uma empresa, ao se deparar com uma pessoa que 

possui determinada crença religiosa, que a impossibilita de trabalhar aos sábados, poderá optar 

pela sua não contratação, mesmo podendo ajustar sua jornada de trabalho para respeitar sua 

liberdade de religião e crença. Da mesma forma, alguém soropositivo ao HIV, pode deixar de 

ser contratado por causa da sua doença, o que se configura um tratamento discriminatório. Pelo 
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princípio da igualdade, os dados e as informações armazenadas não devem ser utilizadas para 

prejudicar ninguém, como o foram nos exemplos anteriormente mencionados. 

Nesses exemplos, é possível perceber como a violação de um direito, como a igualdade, 

pode afetar outros, como os direitos econômicos, sociais e culturais, nesse caso envolvendo o 

direito do trabalho, a partir da classificação social. Ainda, outra questão extremamente relevante 

pode ser observada quando analisado mais a fundo, o direito ao esquecimento. A vigilância 

eletrônica das comunicações cria numerosos bancos de dados para que as informações sejam 

armazenadas, o que faz com que permaneçam acessíveis por tempo indeterminado. 

Essa eternização dos dados e informações dos cidadãos no tempo, pode os prejudicar. 

Quanto a isso, Limberger (2016, p. 66) destaca que 

 

[...] para viver o presente, não se pode estar demasiado vinculado com o passado e 

nem tampouco com a mente conectada extremamente ao futuro. Os tempos se 

influenciam, reciprocamente, na tomada de decisões, mas é necessário que se esteja 

com foco na perspectiva atual, do tempo presente. 

[...] 

Caso se recordem absolutamente todos os fatos do passado, isso comprometeria o 

tempo presente. A memória humana ficaria repleta de informações pretéritas sem 

possibilitar a construção do tempo presente. Por isso, do ponto de vista jurídico, 

também se estatui um tempo para que as informações sejam armazenadas. Senão, 

estar-se-ia eternamente preso ao passado. 

 

 Ponderadas essas questões sobre o princípio da igualdade e o direito ao esquecimento, 

passa-se para a análise da USA Patriot Act de 2001, ou Ato Patriota. Em verdade, USA 

PATRIOT são as iniciais do verdadeiro nome atribuído à lei, qual seja “Unindo e Fortalecendo 

a América ao Fornecer Ferramentas Adequadas Necessárias para Interceptar e Obstruir o 

Terrorismo”93. A legislação, que entrou em vigor pouco depois do 11 de setembro de 2001, 

contendo mais de cem páginas, objetiva “deter e punir atos terroristas nos Estados Unidos e ao 

redor do mundo, aprimorar as ferramentas de investigação da lei, e para outros fins”94 (UNITED 

STATES OF AMERICA, 2001). 

 Logo após o 11 de setembro, os norte-americanos e os representantes dos três poderes, 

Legislativo, Judiciário e Executivo, passaram a se questionar sobre como os Estados Unidos 

foram capazes de deixar tal atrocidade acontecer em seu próprio território. Estavam certos de 

que a segurança do país estava abalada e precisava, imediatamente, ser fortalecida, a começar 

                                                           

93 Do original: “Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and 

Obstruct Terrorism”. 
94 Do original: “to deter and punish terrorist acts in the United States and around the world, to enhance law 

enforcement investigatory tools, and for other purposes”. 
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pela criação de uma norma que os beneficiassem contra o terrorismo. Foi então que o Ato 

Patriota foi firmado. 

Entretanto, a legislação foi elaborada e aprovada às pressas, ou seja, “[...] não houve 

tempo para consulta pública, feedbacks da comunidade, contribuição profissional, e exame 

minucioso do Congresso”95 (WONG, 2006, p. 208, tradução nossa). Com isso, autores como 

Wong (2006, p. 212), ao estudarem o processo legislativo que resultou no Ato Patriota, o 

definem como intencionalmente apressado e defeituoso. 

 Ademais, pesquisas foram realizadas ao longo dos anos para questionar a população, 

sobre se acreditavam ser necessário abrir mão de determinados direitos, para conter o 

terrorismo. Em abril de 1997, 62% das pessoas que responderam a uma dessas pesquisas, 

disseram não haver necessidade de renunciarem a nenhum direito para se defenderem contra o 

terrorismo. Em contrapartida, em outubro de 2001, 79% das pessoas responderam o oposto, que 

os americanos precisariam desistir de alguns direitos para proteger o país de ataques terroristas 

futuros (WONG, 2006, p. 109). 

 Com base nos resultados dessas pesquisas, pode-se dizer que os norte-americanos 

ficaram abalados emocionalmente no momento posterior ao 11 de setembro, a ponto de se 

disponibilizarem a renunciar seus próprios direitos, com o objetivo de impedirem que futuros 

ataques terroristas acontecessem no país. Os números sugerem que o 11 de setembro e a sua 

repercussão na mídia nacional e internacional podem ter gerado essa mudança de 

posicionamento. Todavia, muitos não sabiam que cidadãos comuns passaram a ser 

monitorados, sem qualquer envolvimento com o terrorismo, o que só foi provado com as 

revelações de Edward Snowden em 2013. 

 No mesmo sentido entende Etzioni (2005, p. 14), para quem, posteriormente aos 

atentados de 2001, as pessoas se uniram para apoiar um governo mais forte contra o terrorismo, 

mesmo que isso resultasse em limitação ou perda de direitos. Mas ao perceberem que o Poder 

Executivo estava, de fato, agindo para preservar a segurança nacional e, também, ao notarem 

que nenhum ataque daquela proporção voltou a acontecer no país, os indivíduos restauraram a 

necessidade de proteção de seus direitos. 

 Quando o Ato Patriota entrou em vigor nos Estados Unidos, a capacidade 

governamental de conduzir a surveillance foi alargada, ou seja, foi conferido mais poder ao 

Executivo para, em tese, investigar e frustrar ataques terroristas planejados ou em curso. 

                                                           

95 Do original: “[...] there were no time for public consultation, community feedbacks, professional input, and 

Congressional scrutiny”. 
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Portanto, a seção 215 dessa legislação, que é uma das mais comentadas pelos doutrinadores, 

emendou a lei FISA. O título da seção 215 pode ser traduzido como “acesso a registros e a 

outros itens por meio da Foreign Intelligence Surveillance Act”96 (UNITED STATES OF 

AMERICA, 2001, p. 16, tradução nossa). 

 Ao comentar tal seção, Boykin (2015, p. 39, tradução nossa) afirma que “conforme a 

USA PATRIOT ACT, a FISA permite ao governo obter registros de informações de 

comunicações eletrônicas que ocorrem totalmente dentro dos Estados Unidos, desde que 

estejam incluídas nos registros obtidos para atingir pessoas localizadas no exterior”97. Ademais, 

o governo pode fazer isso sem precisar provar que a pessoa a ser investigada se encontra 

envolvida em atividades ilegais. 

 A lei permite que as agências de inteligência e segurança dos Estados Unidos conduzam 

a surveillance, e compartilhem os dados e as informações obtidas entre si. Muito embora o 

principal objetivo da legislação fosse prever e evitar futuros ataques terroristas, o governo 

estadunidense foi muito além, e passou a vigiar pessoas comuns, sem autorização ou sem o 

conhecimento dos vigiados. Por isso, para muitos juristas o Ato Patriota viola a Constituição 

dos EUA, especialmente a quarta emenda. 

 Outra questão que merece destaque neste trabalho, é a autodeterminação informativa, 

pois as empresas e os governos armazenam inúmeros arquivos em seus bancos de dados, por 

prazo indeterminado, sendo que raramente os indivíduos são informados sobre quais 

informações são coletadas, não possuindo qualquer controle sobre seus próprios dados. É nisso 

que consiste o direito à autodeterminação informativa, no poder de controlar os seus próprios 

dados e informações. 

 Pérez-Luño (2005, p. 357), ao abordar esse assunto, afirma que a autodeterminação 

informativa é o direito de liberdade dos cidadãos em determinar quem, o que e quando poderão 

acessar ou utilizar os dados e as informação que lhes concernem. Limberger (2016, p. 51) 

também destaca que a autodeterminação informativa “[...] equivale à liberdade informática com 

um valor indiscutível na sociedade da informação. Sua função consiste em garantir aos cidadãos 

direitos de informação, acesso e controle dos dados que lhes concernem”. 

 A partir da autodeterminação informativa, portanto, os cidadãos possuem o direito de 

conhecer o que é arquivado a seu respeito, pelas empresas e pelos governos. Além de conhecer, 

                                                           

96 Do original: “access to records and other items under the Foreign Intelligence Surveillance Act”. 
97 Do original: “under the USA PATRIOT ACT, FISA thus permits the government to obtain information records 

of electronic communications that occur wholly within the United States provided these are included in the records 

obtained to target persons located overseas”. 
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também podem controlar as informações que são mantidas nos bancos de dados, como 

selecionando aquelas que podem e que não devem ser transmitidas para terceiros. O problema 

está em que, na grande maioria das vezes, os indivíduos não possuem conhecimento sobre o 

que é coletado e mantido a seu respeito, pois impera a cultura do segredo. 

 Em 2008, a lei FISA foi emendada novamente, dessa vez pela Foreign Intelligence 

Surveillance Act of 1978 Amendments Act of 2008 (FAA). Boykin (2015, p. 49-50, tradução 

nossa) explica que a FAA ampliou ainda mais os poderes do governo estadunidense para 

proceder à surveillance, em especial de cidadãos não americanos, residentes no exterior, com 

pouca ou nenhuma supervisão judicial. Nas palavras do autor: 

 

As emendas de 2008 à lei FISA ampliaram a autoridade do governo para 

solicitar vigilância de grandes quantidades de informação. Antes das emendas à lei 

FISA de 2008, o governo tinha que obter um mandado para coletar inteligência 

eletrônica sobre comunicações entre pessoas localizadas nos Estados Unidos e 

pessoas no exterior. A petição para o mandado tinha que identificar as pessoas cujas 

comunicações seriam interceptadas e mostrar a causa provável de que elas eram 

agentes de um poder estrangeiro como definido na FISA. Pelas emendas à lei FISA 

de 2008, contudo, o governo não é obrigado a identificar as pessoas cujas 

comunicações serão interceptadas ou a mostrar que elas são agentes de um poder 

estrangeiro. Pela seção 702(a) das emendas à lei FISA de 2008, o Procurador Geral e 

o Diretor da Inteligência Nacional “podem autorizar em conjunto, por um período de 

até 1 ano a partir da data efetiva da autorização, a busca de pessoas em que se acredita 

razoavelmente estarem localizadas fora dos Estados Unidos para adquirir informação 

de inteligência estrangeira”. As emendas também impõem limitações à coleta de 

informações. A seção 702(b) das emendas à lei FISA de 2008 proíbe a “busca” de 

pessoas localizadas nos Estados Unidos, de pessoas localizadas no exterior onde a 

intenção é buscar pessoas localizadas nos Estados Unidos, de americanos localizados 

no exterior, e de comunicações que ocorrem dentro dos Estados Unidos. Autorizações 

para a busca de pessoas a partir da seção 702(a) devem ser consistentes com a Quarta 

Emenda98. 

 

 A FAA, portanto, intensificou o poder das agências de inteligência e segurança dos 

Estados Unidos, para que possam vigiar estrangeiros e, em contrapartida, proteger os norte-

                                                           

98 Do original: The 2008 amendments to FISA broadened the government’s authority to request blanket 

surveillance of large quantities of information. Before the 2008 FISA amendments, the government had to obtain 

a warrant to collect electronic intelligence on communications between persons located in the United States and 

persons abroad. The application for the warrant had to identify the persons whose communications would be 

intercepted and show probable cause that they were agents of a foreign power as defined under FISA. Under the 

2008 FISA amendments, however, the government is not required to identify the persons whose communications 

will be intercepted or to show that they are agents of a foreign power. Under section 702(a) of the 2008 FISA 

amendments, the Attorney General and Director of National Intelligence “may authorize jointly, for a period of up 

to 1 year from the effective date of the authorization, the targeting of persons reasonably believed to be located 

outside the United States to acquire foreign intelligence information”. The amendments also impose limitations 

on collecting information. Section 702(b) of the 2008 FISA amendments prohibits the “targeting” of persons 

located in the United States, of persons located abroad where the intent is to target persons located in the United 

States, of United States persons located abroad, and of communications that occur within the United States. 

Authorizations for the targeting of persons under section 702(a) must be consistent with the Fourth Amendment. 
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americanos de tais interferências na vida privada. É sabido que, para a aquisição de muitas das 

informações que se encontram online, o Poder Executivo conta com o auxílio das empresas de 

Internet, ou seja, os provedores. É por essa razão que as emendas de 2008 imunizaram de 

responsabilidade os provedores de Internet que auxiliam o governo na surveillance 

(ANDERSON, 2014, p. 423). 

 Claramente existem críticas à essas emendas. A principal delas é dirigida à seção 702 

da FAA, pois permite que o governo obtenha e analise vasta quantidade de dados e informações 

de forma contínua e ininterrupta, e não como parte de uma investigação determinada e 

especificada (DONOHUE, 2016, p. 36). Além disso, a mesma seção autoriza as agências a 

procederem à surveillance sem um mandado específico, sendo que a sua revisão pelo tribunal 

FISCR é limitada e só ocorre após iniciada a vigilância (ANDERSON, 2014, p. 424). 

 Por fim, tem-se a USA Freedom Act de 2015, que pode ser interpretada como uma 

resposta legislativa às revelações de Edward Snowden em 2013. USA FREEDOM são as iniciais 

de “Unindo e Fortalecendo a América ao Cumprir os Direitos e Garantir Disciplina Efetiva 

Sobre o Monitoramento”99 (UNITED STATES OF AMERICA, 2015, p. 1). Essa norma visa 

proibir a coleta em massa de metadados e conteúdo. 

 As seções 103 e 501 da USA Freedom Act proíbem a coleta em massa de dados pelo 

governo norte-americano. Para obter informações dos provedores de Internet, por exemplo, a 

nova lei exige que o governo apresente um “termo de seleção específico”, cujo objetivo é 

impossibilitar a coleta em massa permitida pela USA Patriot Act (BOYKIN, 2015, p. 44). 

 Por essa ser a legislação mais recente aprovada nos Estados Unidos sobre a matéria, 

existe pouca bibliografia a seu respeito. Em que pese essa limitação, alguns autores já a 

criticam, principalmente por não apresentar uma grande melhora em relação as leis anteriores. 

Isso porque continua permitindo que o governo estadunidense busque dados e informações 

sobre internautas, por meio de um termo. Ademais, a revisão pela Corte especializada 

permanece limitada (BOYKIN, 2015, p. 46). 

 A partir da análise não exaustiva, mas suficiente, da legislação esparsa norte-americana 

sobre surveillance, pode-se dizer que o Poder Legislativo daquele país, de maneira geral, 

possibilita que o governo, por meio das agências de inteligência e segurança, continue vigiando 

as comunicações, tanto nos Estados Unidos, como no exterior, mesmo violando a Constituição 

e os direitos humanos dos cidadãos. A Suprema Corte estadunidense, por sua vez, ainda não 

                                                           

99 Do original: “Uniting and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over 

Monitoring”. 
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estabeleceu precedentes envolvendo a licitude ou a ilicitude da surveillance, como revelada por 

Edward Snowden em 2013. 

 

2.3 A SEGURANÇA DOS FLUXOS INFORMACIONAIS NO BRASIL: RESPOSTAS 

NORMATIVAS E DOUTRINÁRIAS SOBRE O TEMA NO PAÍS. 

 

Realizado o estudo do tratamento jurídico do tema nos Estados Unidos da América, 

nesta seção será teorizado sobre as respostas legislativas e doutrinárias, quanto à surveillance, 

no Brasil. Quer-se compreender e discutir de que maneira o Brasil, um dos países alvo da 

vigilância estadunidense, se defende e protege seus cidadãos contra tais interferências e 

violações aos direitos humanos. As leis a serem observadas são três, quais sejam: 1) 

Constituição da República Federativa do Brasil, de 1988; 2) Lei Nº 12.965/2014 (Marco Civil 

da Internet); e 3) Decreto Nº 8.771/2016. 

Em um primeiro momento, cumpre destacar que, diferentemente da Constituição 

Federal estadunidense, a brasileira contempla expressamente o direito à privacidade em seu 

texto, ao abordar os direitos e deveres individuais e coletivos (BRASIL, 1988). Claramente, 

essa distinção existe em razão do afastamento temporal entre uma norma e outra, haja vista que 

a atual Constituição brasileira é de 1988, ou seja, é aproximadamente duzentos anos mais 

recente que a americana. 

Além de considerar invioláveis a intimidade, a vida privada, a honra e a imagem das 

pessoas, a CF/88 estende essa proteção à casa, ao sigilo da correspondência e das comunicações 

telegráficas, de dados e das comunicações telefônicas. Em todos os casos existem exceções, 

que normalmente requerem determinação ou ordem judicial para a sua violação (BRASIL, 

1988). 

As organizações internacionais Electronic Frontier Foundation e Derechos Digitales – 

América Latina publicaram, recentemente e em conjunto, um ensaio a respeito dos treze 

princípios internacionais sobre a aplicação de direitos humanos à vigilância das 

comunicações100. Entre eles, destacam-se o da transparência e o da notificação do usuário. O 

primeiro significa que os Estados devem ser transparentes quanto ao uso e ao escopo das 

legislações sobre surveillance. Também devem publicizar as solicitações de informações 

                                                           

100 Os treze princípios são: 1) Legalidade; 2) Fim legítimo; 3) Necessidade; 4) Adequação; 5) Proporcionalidade; 

6) Autoridade judicial competente; 7) Devido processo legal; 8) Notificação do usuário; 9) Transparência; 10) 

Escrutínio público; 11) Integridade das comunicações e sistemas; 12) Salvaguardas para a cooperação 

internacional; e 13) Salvaguardas contra o acesso ilegítimo (LARA; HERNÁNDEZ; RODRÍGUEZ, 2016). 
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aprovadas e rejeitadas, além de permitirem que os provedores de Internet exibam o que lhes é 

solicitado pelos governos quanto à vigilância, aos internautas e consumidores (LARA; 

HERNÁNDEZ; RODRÍGUEZ, 2016, p. 26). Contudo, como se vê, na prática isso ainda não 

acontece. 

 Já o princípio da notificação do usuário significa que os indivíduos devem ser 

informados quanto às decisões que autorizam a obtenção de dados e informações a seu respeito 

por meio da vigilância das comunicações, para que, dessa forma, possam contestar. Esses dois 

princípios reforçam a necessidade do abandono da doutrina do segredo, tão enraizada em países 

desenvolvidos, tais como os Estados Unidos (LARA; HERNÁNDEZ; RODRÍGUEZ, 2016, p. 

21). 

 A Electronic Frontier Foundation também publicou um ensaio sobre a análise 

comparada das leis e práticas de vigilância na América Latina, no ano de 2016. O Brasil, assim 

como os demais países, possui inúmeras deficiências em relação a essa temática, sendo que 

uma das recomendações da organização é a elaboração e publicação de uma legislação 

específica que regulamente a vigilância das comunicações no e pelo país (PEREDA, 2016). 

Todavia, existem dúvidas, tanto provenientes dos legisladores quanto dos pesquisadores, sobre 

se a elaboração de cada vez mais legislações cumpre com a função de efetivamente proteger os 

internautas das práticas de surveillance, ou se, ao revés, tão somente se fazem presentes para 

saciar as aspirações de parte da sociedade. 

 No Brasil, tem-se recorrido à Lei Nº 12.965/2014, ou Marco Civil da Internet, aprovada 

no ano de 2014 após intensa discussão e participação de diversos atores em uma plataforma 

virtual na Internet. A publicação dessa norma foi antecipada quando as revelações de Edward 

Snowden vieram a público em 2013, especialmente com a comprovação das interceptações 

telefônicas da, na época, presidente do Brasil Dilma Rousseff, realizadas pelo governo norte-

americano. Trata-se, portanto, de uma resposta à vigilância estadunidense. 

 O Marco Civil contempla, em seu artigo 3º, incisos II e III, os princípios da proteção da 

privacidade e da proteção dos dados pessoais, na forma da lei (BRASIL, 2016). Quanto ao 

primeiro, Brant (2014, p. 81) afirma que o legislador optou por tratar a privacidade e a 

intimidade como um único direito, em oposição a Constituição Federal brasileira. Mas também 

evidencia que os problemas em torno da privacidade não surgiram com as novas tecnologias, 

mas se intensificaram com o seu avanço. Para Brant (2014, p. 88-89), 

 

A intimidade e privacidade inserida nos meios de tecnologia situam-se em uma linha 

tênue e com limites frágeis, podendo ser rompida com facilidade. Se por um lado, a 

tecnologia trouxe comodidades, por outro, facilitou a sua interferência na vida íntima 
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das pessoas. O mais surpreendente é que o ser humano, ao utilizar-se de algum meio 

tecnológico, não tem a mínima noção que pode ser devastado em sua essência mais 

reservada. Tudo ocorre de forma silenciosa e sutil, colocando-o impotente diante dos 

aparatos tecnológicos. 

 

 O constitucionalista Branco (2015, p. 280) explica que continuam existindo, mesmo nos 

tempos atuais, dificuldades por parte da doutrina e da jurisprudência brasileira, em se posicionar 

sobre a existência ou a inexistência de diferenças conceituais entre os termos privacidade e 

intimidade. De acordo com o doutrinador, “[...] há os que dizem que o direito à intimidade faria 

parte do direito à privacidade, que seria mais amplo”. Todavia, em tempos de Internet e 

surveillance, essa diferenciação não se apresenta como algo extremamente relevante ou 

indispensável. 

 Esse também é o posicionamento de Marcel Leonardi (2011, p. 82), para quem “[...] 

entende-se que a confusão estabelecida entre os termos não tem grande importância”. Porém, o 

autor optou por utilizar a expressão privacidade em sua obra, e não intimidade ou qualquer 

outra, como vida privada, mas sob o viés de um enfoque plural e de uma tutela ampla. 

 Fortes (2016, p. 101-108), no mesmo sentido, prefere o termo privacidade como um 

conceito amplo, englobando, portanto, a proteção da intimidade e da vida privada, assim como 

a inviolabilidade dos dados pessoais. Ademais, o autor defende a incorporação da expressão 

“direitos de privacidade na internet” na legislação, como algo necessário diante da nova 

realidade tecnológica, em que os internautas estão cada vez mais vulneráveis101. 

 As doutrinadoras Meyer-Pflug e Leite (2015, p. 443) concordam ao afirmarem que a 

privacidade é o direito cujos legisladores mais se preocuparam em esmiuçar, ao escreverem o 

Marco Civil. Todavia, a legislação incide tão somente sobre o território nacional, o que é um 

problema, haja vista que a Internet é uma rede aberta e descentralizada. Por isso, pode-se dizer 

que “a legislação doméstica por si só não dá conta das inúmeras violações de direitos presentes 

na rede mundial de computadores. Dentro desse contexto, esse tema merecerá um tratamento 

mais específico no plano internacional, de modo a incluir a agenda de direitos humanos” 

(MEYER-PFLUG; LEITE, 2015, p. 444). 

                                                           

101 Nas palavras de Fortes (2016, p. 220), “a recepção expressa dos direitos de privacidade na internet, a partir dos 

direitos-base conjuntamente considerados pelas normas jurídicas que tratam, e ainda tratarão, de temas afins no 

Brasil, permite a recomposição do núcleo do direito fundamental à privacidade que, de acordo com as teorias 

apresentadas nesta obra, integram tão somente a proteção da vida privada, da honra, da intimidade, da imagem e 

dos dados pessoais. Em outras palavras, o direito fundamental à privacidade deve também integrar à sua estrutura 

nuclear os direitos de privacidade na internet, quais sejam o direito de navegar na internet com privacidade; o 

direito de monitorar quem monitora; o direito de deletar os dados pessoais; o direito à proteção da identidade 

online”. 
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 A partir dos autores estudados, tem-se que a privacidade é um direito que necessita de 

proteção, tanto em âmbito interno como internacional. As novas tecnologias fizeram dos seres 

humanos, internautas vulneráveis em face das empresas e dos Estados, em busca de dados e 

informações. Sabe-se, contudo, que a legislação interna dos países é incapaz de solucionar o 

problema da surveillance de forma eficaz e definitiva, motivo pelo qual a mobilização da 

comunidade internacional faz-se necessária e, talvez, indispensável para salvaguardar os 

direitos humanos dos cidadãos e internautas, bem como limitar os poderes dos países mais 

poderosos tecnologicamente. 

Intimamente ligado à privacidade e considerado por muitos autores como um 

desdobramento daquele, tem-se, também, o princípio da proteção dos dados pessoais no Marco 

Civil, que visa proteger dados e informações de internautas. Conforme Brant (2014, p. 89) “na 

sociedade de informação não há como ficar isento ao fato de que qualquer um será parte em 

algum banco de dados”. Diante disso, constata-se a vulnerabilidade do usuário de Internet, cuja 

proteção faz-se necessária, seja por meio da edição de novas legislações, seja com outras 

técnicas e soluções que serão expostas adiante. 

 A Lei Nº 12.527/2011, ou Lei de Acesso à Informação brasileira, em seu artigo 31, “[...] 

reconhece a proteção de dados pessoais como uma possível barreira ao acesso a informações 

pessoais quando esse acesso puder representar risco para a intimidade, vida privada, honra, 

imagem ou a outras liberdades e direitos individuais” (VIOLA; DONEDA, 2016, p. 122)102. 

Verifica-se, com isso, a preocupação do legislador e dos doutrinadores quanto à privacidade e 

à proteção de dados pessoais, mesmo frente a necessidade de um governo aberto, pois 

“transparência e privacidade são lados opostos de uma mesma moeda” (VIOLA; DONEDA, 

2016, p. 130). 

 Doneda (2006, p. 216-217), em obra anterior, destaca cinco princípios relacionados à 

proteção de dados pessoais, que são: 1) Princípio da publicidade (ou da transparência); 2) 

Princípio da exatidão; 3) Princípio da finalidade; 4) Princípio do livre acesso; 5) Princípio da 

segurança física e lógica. O último é o princípio “[...] pelo qual os dados devem ser protegidos 

contra os riscos de seu extravio, destruição, modificação, transmissão ou acesso não 

autorizado”, o que engloba a proteção desses dados contra a vigilância eletrônica não 

autorizada. 

                                                           

102 Para Viola e Doneda (2016, p. 128) “qualquer restrição ao acesso a informações pessoais deve observar como 

critérios que a informação seja pessoal, sendo que o fato de ser relativa à intimidade, à vida privada, à honra e à 

imagem da pessoa em questão, não deve ser interpretado em sua literalidade porém quanto ao seu potencial de 

causar influência na vida e nas escolhas livres de uma pessoa”. 
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 Quanto aos direitos e garantias dos usuários, destacam-se, para os fins do presente 

estudo, o artigo 7º, incisos II e III do Marco Civil. O inciso II assegura ao internauta a 

inviolabilidade e o sigilo do fluxo de suas comunicações pela Internet, exceto frente a uma 

ordem judicial (BRASIL, 2016). Trata-se, segundo Brant (2014, p. 158), da questão da 

interceptação, que nada mais é que a invasão realizada por um terceiro ao sistema informático 

ou a transmissão de dados e informações, realizada a distância, com o auxílio das novas 

tecnologias. 

 O inciso III, por sua vez, prevê a inviolabilidade e o sigilo das comunicações privadas 

armazenadas, também, salvo por ordem judicial (BRASIL, 2016). Aqui, “a proteção de sigilo 

se refere a comunicações de cunho privado que estão armazenadas em bancos de dados” 

(BRANT, 2014, p. 159). Ambos incisos vão ao encontro da previsão constitucional de proteção 

contra a interceptação de dados, posta no artigo 5º, inciso XII, da atual Carta Magna brasileira 

(BRASIL, 2016). 

 Ainda, faz-se importante mencionar o artigo 7º, incisos VII e X, e o artigo 8º, inciso I. 

O primeiro garante aos internautas que seus dados e informações não serão transmitidos pelos 

provedores de conexão e aplicações de Internet, a terceiros, exceto com seu consentimento ou 

com ordem judicial. O inciso X do mesmo artigo assegura a autodeterminação informativa dos 

usuários de Internet, ao dispor sobre a exclusão definitiva dos dados pessoais desses, salvo os 

que a lei exige manutenção. Por fim, consta no artigo 8º, inciso I, que as cláusulas contratuais 

que ofendam a inviolabilidade e o sigilo das comunicações privadas, por meio da rede mundial 

de computadores, são nulas de pleno direito (BRANT, 2016, p. 170-171). 

 Neste ponto, importante destacar a presença da autodeterminação informativa na 

legislação brasileira. Apesar das vantagens desse dispositivo específico, no sentido de dotar o 

titular dos dados e informações de poder de decisão sobre o que será realizado com seus 

arquivos após a contratação, existem dificuldades de efetivação. Ora, ainda que haja previsão 

legal e o requerimento de exclusão por parte do titular dos dados e informações, não existe 

qualquer garantia de que isso se efetive, ou seja, de que os arquivos sejam alterados ou excluídos 

definitivamente. 

 Mesmo assim, todos esses dispositivos demonstram clara preocupação com a 

privacidade e a proteção de dados pessoais, além da segurança dos fluxos informacionais na 

rede. Mas além deles, a seção II, do capítulo III da lei, regulamenta “Da Proteção aos Registros, 

aos Dados Pessoais e às Comunicações Privadas” (BRASIL, 2016). “A guarda e a 

disponibilização dos registros de conexão e de acesso a aplicações de internet de que trata esta 

Lei, bem como de dados pessoais e do conteúdo de comunicações privadas, devem atender à 
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preservação da intimidade, da vida privada, da honra e da imagem das partes direta ou 

indiretamente envolvidas”, é o que consta no artigo 10 do Marco Civil. A existência de ordem 

judicial é requisito indispensável para a concessão de dados e informações de consumidores 

pelos provedores (BRASIL, 2016). 

 Já o artigo 11 dispõe que, se uma dessas operações ocorrer em território brasileiro, quais 

sejam, coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou de 

comunicações pelos provedores, a legislação pátria deverá obrigatoriamente ser respeitada, 

especialmente quanto ao direito à privacidade, à proteção de dados pessoais e ao sigilo das 

comunicações privadas e dos registros. Nesse sentido, Brant (2014, p. 194) evidencia: 

 

Depois das denúncias de Edward Snowden sobre a espionagem nos bancos de dados 

brasileiros, o governo pretendia que os data centers fossem, totalmente em território 

brasileiro. Assim as hospedagens de sites e outros serviços ficariam dentro do âmbito 

de atuação da legislação brasileira. Com isso, preservaria o ato de interceptação e 

quebra de dados por outros países. Ocorre que, na prática, a maioria dos data centers 

são situados fora do Brasil, principalmente, nos Estados Unidos. 

 

A proposta de implementação de data centers no Brasil foi abandonada, posto que o 

processo de migração dos conteúdos armazenados em empresas estrangeiras para empresas 

brasileiras poderia gerar transtornos e danos aos próprios internautas. Ademais, essa mudança 

não conseguiria impedir invasões, pois hackers e crackers possuem a capacidade de penetrar 

todo e qualquer sistema, esteja o servidor de hospedagem situado no Brasil ou fora dele, já que 

segurança absoluta inexiste (BRANT, 2014, p. 195). Contudo, o artigo 11 do Marco Civil da 

Internet requer a observância da legislação brasileira nesse sentido. 

Tais dispositivos são alguns dos mais importantes da Lei Nº 12.965/2014, relacionados 

à temática do presente estudo. Autores como Menezes e Assunção (2016, p. 142) entendem que 

o Marco Civil objetivou ampliar a proteção dos internautas quanto a sua privacidade e proteção 

de dados. Contudo, “a partir do exame da estrutura da lei, fica evidente que o Marco Civil não 

trouxe mudanças e proteções significativamente distintas daquelas já existentes no sistema 

jurídico brasileiro”. Além disso, os doutrinadores consideram a regulamentação da lei algo 

necessário, haja vista que o decreto “[...] pode desempenhar um papel fundamental para 

assegurar a privacidade dos cidadãos em um contexto de crescente vigilância e vulnerabilidade 

da vida privada”103 (MENEZES; ASSUNÇÃO, 2016, p. 143). 

                                                           

103 Nesse sentido, “a sujeição à vigilância arbitrária ou ilegal, coleta, tratamento ou uso de dados pessoais indevidos 

devem ser combatidos. Procedimentos, práticas e legislação a respeito de vigilância das comunicações, suas 

interceptações e coletas de dados pessoais, incluindo vigilância em massa, interceptação e coleta, carecem de 

revisão” (MENEZES; ASSUNÇÃO, 2016, p. 144). 
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Outros pesquisadores, como Menezes Neto (2016, p. 75-76), associam o Marco Civil 

da Internet a um verdadeiro fracasso, pois, segundo ele, sua efetividade é pouca ou nenhuma. 

Sustenta que “[...] é ingênuo acreditar que as comunicações pessoais armazenadas passaram a 

estar protegidas em virtude da promulgação de uma lei no Brasil”. Isso demonstra, mais uma 

vez, a descrença dos estudiosos quanto a uma solução legal satisfatória no que diz respeito à 

surveillance. Mesmo assim, faz-se necessária a observância do decreto que regulamenta o 

Marco Civil.  

Trata-se do Decreto Nº 8.771/2016, subdividido em quatro capítulos, quais sejam: I) 

Disposições gerais; II) Da neutralidade de rede; III) Da proteção aos registros, aos dados 

pessoais e às comunicações privadas; e IV) Da fiscalização e da transparência, totalizando vinte 

e dois artigos. O terceiro capítulo contempla duas seções: I) Da requisição de dados cadastrais; 

e II) Padrões de segurança e sigilo dos registros, dados pessoais e comunicações privadas 

(BRASIL, 2016). 

Interessante notar que o referido decreto conceituou e diferenciou dados cadastrais de 

dados pessoais, pois enquanto os primeiros dizem respeito à filiação, ao endereço e à 

qualificação pessoal, tais como nome, prenome, estado civil e profissão, o dado pessoal é aquele 

“relacionado à pessoa natural identificada ou identificável, inclusive números identificativos, 

dados locacionais ou identificadores eletrônicos, quando estes estiverem relacionados a uma 

pessoa” (BRASIL, 2016). 

Entretanto, o conceito de dados sensíveis, empregado por diversos doutrinadores, não 

foi mencionado, tampouco diferenciado dos demais, pelo legislador. Tais ponderações são 

relevantes a fim de mensurar a gravidade da violação aos direitos humanos e fundamentais 

cometida pelo vigilante em face do vigiado. 

Assim sendo, Danilo Doneda (2006, p. 160-161) conceitua dados sensíveis como a 

seguir exposto. 

 

Estes seriam determinados tipos de informação que, caso sejam conhecidas e 

processadas, prestar-se-iam a uma potencial utilização discriminatória ou 

particularmente lesiva e que apresentaria maiores riscos potenciais que a média, para 

a pessoa e não raro para uma coletividade. Alguns destes dados seriam as informações 

sobre raça, credo político ou religioso, opções sexuais, o histórico médico ou os dados 

genéticos de um indivíduo. 

 

 Têmis Limberger (2007, p. 61) explica que os dados sensíveis são aqueles que 

apresentam um conteúdo especial, podendo estar relacionados com a ideologia, religião ou 

crença, origem racial, saúde ou vida sexual das pessoas. Em verdade, trata-se dos dados 
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relacionados às questões ainda mais íntimas da vida dos indivíduos e, por isso, merecem uma 

proteção maior, especialmente na Internet. 

A primeira seção, do terceiro capítulo do decreto, regulamenta a forma como as 

autoridades administrativas, que não são claramente definidas pelo Marco Civil da Internet, 

tampouco pelo seu decreto regulamentador, irão proceder à requisição de dados aos provedores. 

Já a segunda, “[...] estabelece deveres de diligência e segurança que devem ser tomados pelos 

provedores que lidam com dados e registros, através de diversas diretrizes que visam a garantir 

maior segurança e controle aos usuários cujos dados são coletados e armazenados” 

(GONÇALVES, 2016). 

Dessa forma, destaca-se o artigo 13, § 2º da norma, que regulamenta o artigo 7º, incisos 

VII e X do Marco Civil, já referidos anteriormente. Os provedores de conexão e aplicações de 

Internet deverão “reter a menor quantidade possível de dados pessoais, comunicações privadas 

e registros de conexão e acesso a aplicações”. Embora não referido expressamente pela 

legislação, essa menção vai ao encontro do direito ao esquecimento, visto que possibilita a 

exclusão de dados e informações da rede mundial de computadores. Isso evita sua perpetuidade 

e, sobretudo, faz com que as empresas do ramo não armazenem muitos arquivos por muito 

tempo, evitando, com isso, sua transferência para outras empresas e governos. 

Contudo, ainda que todas essas normas possibilitem uma maior proteção da privacidade 

e dados pessoais na Internet, os fluxos informacionais no Brasil encontram-se desprotegidos, 

porque nem a Lei Nº 12.965/2014, nem o Decreto Nº 8.771/2016 regulamentam a questão da 

surveillance proveniente dos Estados Unidos e de outros países. Quanto ao fato da privacidade 

e dos dados pessoais serem protegidos ou não pelas legislações existentes no mundo, quando 

se fala em vigilância das comunicações, Gilliom e Monahan (2013, p. 6, tradução nossa) 

afirmam: 

 

[...] se você acredita que sua privacidade está sendo protegida por leis e acordos de 

usuário, pense novamente. Na Europa Ocidental, você pode ter uma proteção um 

pouco melhor através de regulamentos de privacidade do governo, mas em geral o 

famoso "direito à privacidade" não é bem aplicado. Há muitos livros que você pode 

ler sobre os altos e baixos da privacidade. Nossa perspectiva é que em face do rápido 

avanço tecnológico – acoplado com o quase inverificável poder para a aplicação da 

lei, os militares, e as corporações, todas querendo implementar novas tecnologias – a 

promessa de que o direito à privacidade pode ter uma vez sido oferecido está sendo 

rapidamente ultrapassada104. 

                                                           

104 Do original: [...] if you believe that your privacy is being protected by laws and user agreements, think again. 

In Western Europe, you may have slightly better protection through government privacy regulations, but by and 

large the famous “right to privacy” is not well enforced. There are many books you can read about the ups and 

downs of privacy. Our perspective is that in the face of rapidly advancing technology – coupled with nearly 
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Pérez-Luño (2005, p. 363), para solucionar essa questão, propõe um “pacto social 

informático”, no qual os cidadãos autorizam os Estados a obterem dados e informações a seu 

respeito, desde que esses arquivos sejam utilizados com as devidas garantias. Para tanto, o 

doutrinador afirma ser necessária a criação de um ordenamento jurídico informático. Em obra 

mais recente e em atenção à vigilância dia após dia mais intrusiva, o autor enfatiza que a 

regulamentação jurídica da informática deve ser vista com prioridade absoluta pelas autoridades 

(PÉREZ-LUÑO, 2012, p. 24). 

Não obstante, nem todos concordam com a criação de cada vez mais normas para tentar 

solucionar os problemas que advém com as novas tecnologias. Ademais, a criação de um 

ordenamento jurídico informático, como propõe Pérez-Luño, é uma tarefa de difícil aceitação 

e concretização pela comunidade internacional, especialmente pelas divergências políticas de 

posicionamento entre países, governos, empresas e até mesmo indivíduos. David Lyon (2015, 

p. 134, tradução nossa), por exemplo, afirma que “a lei não pode solucionar os problemas, mais 

do que a tecnologia pode, mas há iniciativas importantes que merecem suporte”105, que serão 

apresentadas posteriormente. Para o referido doutrinador, a mudança precisa ser pensada em 

termos legais e tecnológicos, e de forma conjunta. 

Saldanha (2013, p. 179) também dispõe que “[...] há de se reconhecer que os ainda 

escassos marcos normativos nacionais e internacionais são impotentes para fazer frente à 

vigilância total”. No primeiro capítulo desta dissertação foi possível identificar que os Estados 

Unidos procedem à surveillance há muitos anos, desrespeitando sua própria legislação interna, 

bem como as normas internacionais de direitos humanos. Diante disso, é visível que uma lei 

brasileira não irá impedir que países intensifiquem a vigilância que já é exercida sobre pessoas, 

empresas e governos em todo o mundo. 

Esse posicionamento, de que as legislações são ineficazes, seja o Marco Civil da 

Internet, seja o seu decreto regulamentador, ou qualquer outra que venha a ser implementada 

no Brasil ou no mundo, para prevenir e punir a surveillance, é crescente entre os doutrinadores, 

principalmente diante do comprovado avanço tecnológico, que dia após dia expõe mais os 

cidadãos. Nesse sentido, entende-se que o problema não será solucionado com a implementação 

de uma lei de proteção de dados pessoais no Brasil, contra a vigilância eletrônica, pelos mesmos 

                                                           

unchecked power for law enforcement, the military, and corporations all wanting to implement new technologies 

– the promise that the right to privacy may have once offered is being quickly outstripped. 
105 Do original: “law cannot solve the problems, any more than technology can, but there are important initiatives 

that deserve support”. 
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motivos. Uma possível legislação que venha a ser escrita para tratar do tema da surveillance, 

por exemplo, precisa ser ampla e com uma forte base principiológica, caso contrário correrá o 

risco de ficar obsoleta em pouco tempo. 

Destaca-se, ainda, um recente estudo comandado pela organização Artigo 19 no Brasil, 

cujo objetivo era avaliar a atuação internacional do país nas suas estratégias políticas de 

cibersegurança e ciberdefesa, desde as revelações de Edward Snowden em 2013. Constatou-se 

que, o primeiro contato bilateral do Brasil para tratar desse assunto, foi com a vizinha Argentina. 

Parcerias foram firmadas com esse país, ainda em 2013, e inclusive um grupo de estudos foi 

criado para buscar ações de cooperação nesse sentido, trata-se do “Subgrupo de Cooperação 

em Defesa Cibernética” (ARTIGO 19, 2017, p. 18-19). 

O MERCOSUL também se manifestou em 2013, por meio de um repúdio à espionagem 

e à vigilância proveniente dos Estados Unidos da América, assumindo vários compromissos, 

como o dos países membros do grupo trabalharem em conjunto para combater a surveillance, 

promovendo assim a sua segurança interna, entre outros. Da mesma forma, e com promessas 

parecidas, a UNASUL e a OEA também se manifestaram sobre o caso, criticando 

veementemente o vigilantismo (ARTIGO 19, 2017, p. 21). 

Apesar das boas intenções dos países latino-americanos em promoverem conjuntamente 

ações em defesa da segurança dos fluxos informacionais na região, bem como de se protegerem 

da surveillance norte-americana, boa parte dessas intenções não se concretizou ou não foi 

adiante, como expõe a própria organização: 

 

Em 2013 e 2014, Brasil e Argentina protagonizaram um movimento de 

estreitamento de cooperação em ciberdefesa e ambos os países também demonstram 

interesse e ações concretas para levar esses tipos de ações a foros multilaterais, como 

a UNASUL e o MERCOSUL. 

Contudo, a conclusão chegada é a de que, apesar da reação forte e articulada 

nos ambientes institucionais internacionais após as denúncias de 2013, essas 

atividades não se mantiveram nos anos seguintes. O GT criado no âmbito do Conselho 

de Defesa da UNASUL não realizou atividades nos anos de 2015 e 2016. O 

MERCOSUL, ao menos institucionalmente, demonstrou não ter levado a cabo os nove 

objetivos enunciados e apresentados na “Decisão sobre o Repúdio à Espionagem por 

parte dos Estados Unidos da América nos Países da Região”. Logo, resta concluir que 

as ações conjuntas nessa área não estão ocorrendo nesses espaços atualmente 

(ARTIGO 19, 2017, p. 51). 

 

Pode-se dizer, a partir dessa constatação, que há uma assimetria de poder frente ao 

poderio estadunidense e um desinteresse dos países da América do Sul, no sentido de 

promoverem ações conjuntas para se defenderem da surveillance, tanto norte-americana como 

a proveniente de outros países tecnologicamente desenvolvidos, bem como de ampliarem a 
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proteção de dados e informações na rede. Esse desinteresse pode advir tanto do esquecimento 

do caso Snowden com o transcorrer dos anos, ou ainda da falta de instrumentos tecnológicos, 

políticos e sociais para lidar com essa ameaça. 

Por essa razão, e objetivando o empoderamento dos cidadãos e internautas, a Electronic 

Frontier Foundation desenvolveu um projeto online denominado “Surveillance Self-Defense”, 

ou seja, “Autodefesa contra vigilância”, disponível em onze línguas e que visa fornecer dicas, 

ferramentas e técnicas para obter maior segurança nas comunicações na Internet 

(ELECTRONIC FRONTIER FOUNDATION). Consta na página inicial do projeto: 

 

A tecnologia moderna tem dado às pessoas que estão no poder novas habilidades para 

espionar e recolher dados sobre pessoas inocentes. Autodefesa contra vigilância 

(Surveillance Self-Defense) é o guia da EFF para defender a si mesmo e aos seus 

amigos da vigilância usando tecnologia segura e a adoção de práticas cuidadosas. 

 

No projeto existem resumos, tutoriais, guias e playlists que explicam sobre a 

surveillance e ensinam como se proteger dela, utilizando-se até mesmo da criptografia dentre 

outras técnicas (ELECTRONIC FRONTIER FOUNDATION). Pérez-Luño (2011, p. 295) 

também aponta alguns sistemas de segurança na Internet que podem ser utilizados por qualquer 

um e que, segundo ele, representam um princípio de esperança frente à surveillance. A título 

exemplificativo, tem-se os programas de encriptação, os filtros que bloqueiam acessos não 

autorizados, os firewalls, os certificados digitais e as ciberpolícias. 

Em um primeiro momento, pensar em se auto proteger contra a surveillance 

estadunidense com recursos tecnológicos, como os apresentados pela EFF e por Pérez-Luño, 

pode parecer bastante utópico e ingênuo, considerando o poderio norte-americano. Porém, é 

preciso lembrar que o próprio Edward Snowden, fazendo uso dessas técnicas, como a 

criptografia, conseguiu se manter no anonimato até ser apresentado pelos jornalistas. Os 

Estados Unidos não conseguiram conter Snowden, pois não sabiam que era ele o delator e 

tampouco onde se encontrava. É claro que ele tinha um aprofundado conhecimento na área de 

TI, o que a grande maior das pessoas não possui. Portanto, embora reduzida a sua credibilidade, 

tais recursos não devem ser ignorados. 

Enfim, sendo a legislação brasileira e internacional ainda insuficientes contra as práticas 

de vigilância eletrônica das comunicações, provenientes de governos tecnologicamente 

desenvolvidos, como os Estados Unidos, ou de empresas multinacionais, tais como Google, 

Facebook, entre outras, o conhecimento e aprimoramento dos internautas sobre como se 

defender da surveillance torna-se necessário no atual cenário mundial. Assim, a iniciativa da 



117 
 

organização Electronic Frontier Foundation é digna de reconhecimento e admiração, ainda que 

não comprovada sua eficácia. 

David Lyon (2015, p. 138-140), por sua vez, apresenta recomendações a serem seguidas 

para que palavras se tornem ações, e assim mudanças comecem a acontecer no que diz respeito 

a vigilância. Primeiro, os seres humanos precisam se conscientizar de que quase tudo que está 

presente no ambiente online é passível de ser coletado e utilizado por terceiros. Precisam 

inclusive ter em mente que os sites de redes sociais não são neutros nesse sentido. Segundo, 

compartilhar conhecimento é importante para fazer frente às violações de direitos humanos, 

seja tecnológico, jurídico, político ou outros. Terceiro, exigir transparência nas ações dos 

governos e das empresas deve se tornar uma prática comum e necessária para controlar a 

surveillance. 

Quarto, deve-se exigir das autoridades providências, sendo que as Organizações Não 

Governamentais (ONGs) são grandes aliadas nessa missão, exigindo, fiscalizando e relatando 

tudo aos cidadãos. Quinto, é preciso esclarecer aos indivíduos e principalmente aos internautas, 

de que todos são vulneráveis à vigilância das comunicações e, portanto, devem ser mais 

cautelosos com seus próprios dados e informações. Sexto, mudanças políticas e legais são 

fundamentais, especialmente no sentido de se atualizar. Sétimo, a pressão dos cidadãos para 

que mudanças aconteçam deve persistir pacientemente, pois nada acontecerá da noite para o 

dia. E, oitavo, sempre ter em mente que a surveillance viola os direitos humanos, e que por isso 

é necessário agir contra tais práticas (LYON, 2015, p. 138-140). 

Imperioso destacar que esses oito pontos apresentados por Lyon são apenas 

recomendações e não soluções para o problema do vigilantismo. Tais recomendações podem 

ser interessantes no sentido de minimizar os efeitos da surveillance, mas não para impedir 

eficazmente essa prática. Acabar com a vigilância eletrônica e em massa global, proveniente 

principalmente dos Estados Unidos da América, talvez seja uma tarefa impossível a curto prazo. 

Mas a longo prazo, uma resposta precisa ser encontrada, ou os direitos humanos dos cidadãos 

estarão comprometidos. 

Destaca-se que a solução para a vigilância também envolve a atuação conjunta de 

diversos atores, sejam governos, empresas, organizações não governamentais, movimentos 

ativistas, sociedade civil, academia e os próprios internautas individualmente. Isso porque esse 

tema interessa a todos e não a apenas um ou outro ator, e merece ser tratado com seriedade por 

todos, de forma voluntária e colaborativa. 

Em resumo, nesse capítulo foram estudadas questões de direitos humanos e apontados 

os principais direitos violados pela surveillance. Em seguida, foram apresentadas as legislações 
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mais relevantes que tratam do tema nos Estados Unidos e no Brasil, realizando assim um estudo 

de direito comparado entre esses dois países, o que vigia e o que, via de regra, é vigiado. Por 

fim, a partir do marco teórico escolhido para este trabalho, foram expressas as principais 

recomendações que, embora insuficientes, apontam um caminho no longo percurso de 

resolução dessa questão. 

Diante disso, se percebe que algumas providências podem ser tomadas para fazer frente 

à vigilância eletrônica das comunicações. Contudo, trata-se de um processo lento e difícil de 

ser atingido, principalmente em razão do sigilo que os governos e as empresas mantêm em 

relação a esse assunto. Todavia, a inércia dos cidadãos e dos órgãos públicos interessados em 

proteger os direitos humanos, pode levar a uma aceitação tácita da surveillance, o que é 

indesejável em face de todos os motivos apresentados ao longo desta dissertação. 
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CONCLUSÃO 

 

A presente dissertação, que neste momento se conclui, revela que com o passar dos anos 

o direito, como ciência jurídica, estará cada vez mais envolto em tentar solucionar, ou a 

encontrar caminhos para resolver questões impostas pela tecnologia, seja no âmbito dos 

Estados, internamente ou na esfera internacional, seja no contexto empresarial ou social. A 

questão é que, direito e tecnologia são áreas do conhecimento distintas, mas que se aproximam, 

especialmente no contexto do século XXI, com a ampliação do uso da Internet no mundo. 

 A surveillance, ou vigilância eletrônica e em massa global, só é possível graças aos 

sofisticados avanços e aprimoramentos no campo tecnológico. É claro que a tecnologia é 

indispensável na atual sociedade em que se vive, e não deve ser vista como uma vilã em todos 

os casos, sobretudo porque possui inúmeros efeitos positivos e depende do uso que a ela é 

destinado. É difícil, se não impossível, imaginar o corrente século sem a presença de máquinas, 

computadores, smartphones, Internet, e tantos outros mecanismos sem os quais a sociedade não 

seria a mesma. 

 Em um primeiro momento, portanto, verificou-se que a surveillance nada mais é que a 

vigilância atualizada ou modernizada. Trata-se de uma forma de observação que pode ser 

empregada pelos governos, empresas ou indivíduos, isoladamente ou de forma colaborativa. É 

uma observação sistemática e rotineira com certas finalidades, tais como proteção, 

compreensão, cuidado, garantia de direitos, controle, entre outras. 

 A espionagem, por outro lado, que é anterior à surveillance, possui um claro propósito 

de prejudicar algo ou alguém, no sentido de auferir vantagens, o que não necessariamente é a 

intenção da vigilância eletrônica e em massa global. Todavia, é importante perceber que essas 

técnicas de espionagem e vigilância são muito antigas, não se tratando de uma novidade, pois 

na antiguidade já eram relevantes.  

O que ocorre na atualidade é uma modernização, resultado do avanço tecnológico que 

permite o aprofundamento e a expansão sem precedentes da vigilância, como evidenciou o caso 

Edward Snowden, que em 2013 revelou que a agência de inteligência e segurança NSA, em 

específico, estava procedendo a uma forma de vigilância extremamente invasiva e que jamais 

fora denunciada anteriormente, ao menos em tamanha proporção. 

 Snowden entregou aos jornalistas uma série de documentos que comprovavam que o 

governo estadunidense estava vigiando eletronicamente outros estados, empresas e pessoas, 

internamente e no estrangeiro. Programas como Prism, Boundless Informant, Blarney, 

Fairview, Oakstar, Stormbrew, X-Keyscore e outros documentos vieram a público, 
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principalmente por meio dos jornais, e impressionaram os cidadãos ao perceberem que os 

Estados Unidos estavam coletando tanto metadados como o conteúdo das comunicações, 

muitas vezes sem autorização judicial e sem o conhecimento dos vigiados. 

 Os documentos coletados por Snowden expuseram uma enorme teia de vigilância 

comandada pelo governo norte-americano. Nessa teia está o Brasil, como um dos países que foi 

vigiado pelo poderio estadunidense. Sua intromissão chegou a tal ponto que nem mesmo a 

presidente do país na época, Dilma Rouseff, escapou dos olhos e ouvidos do “grande irmão”. 

Empresas como a Petrobras e pessoas comuns também foram alvos. 

 Constatou-se que a partir do 11 de setembro, o governo estadunidense intensificou seus 

esforços na chamada guerra ao terror, inclusive afirmando que os países que não eram a favor 

dessa guerra, estavam definitivamente contra os Estados Unidos da América. Ocorre que a 

guerra ao terror, que persiste até hoje, se encontra à margem da lei, pois desrespeita legislações 

e tratados internacionais, viola direitos humanos, vitimiza pessoas inocentes etc.. Essa guerra é 

incapaz de pôr fim ao terrorismo, prova disso foram os atentados que ocorreram depois do 11 

de setembro de 2001. 

 A surveillance, desde então, foi utilizada com a justificativa de que é impossível haver 

100% de liberdade e ao mesmo tempo 100% de segurança, e que, portanto, é preciso fazer 

escolhas, nas palavras do presidente Barack Obama. Desse modo, os Estados Unidos 

transmitiram a ideia de que a vigilância eletrônica e em massa global é necessária, talvez 

indispensável, para descobrir focos terroristas e, com isso, evitar futuros possíveis ataques. 

Assim, sob a ameaça do terrorismo, algumas pessoas aceitaram tacitamente abrir mão de alguns 

de seus direitos em favor de uma promessa de paz. 

 A tecnologia, por sua vez, é capaz de potencializar a aquisição de dados e informações 

por parte dos governos, empresas e até mesmo pessoas. Os telefones celulares, os cartões de 

crédito ou de identificação, os sites de redes sociais e o sensoriamento remoto são apenas alguns 

exemplos de equipamentos ou ambientes virtuais onde a vigilância atua. Conscientes ou não 

dessa realidade, os indivíduos continuarão utilizando todos esses aparatos, caso contrário 

correm o risco de retrocederem no percurso do desenvolvimento criado pelo homem. 

 Com o primeiro capítulo, portanto, foi possível concluir que o caso Edward Snowden 

abriu caminho para uma série de questões importantes, entre elas foi destacada a utilização da 

surveillance para conter o terrorismo. A partir disso, pôde-se identificar que, mesmo havendo 

interesse dos Estados Unidos em solucionar o terrorismo, seus propósitos foram muito além 

disso, se tratando de uma questão de poder. Sabe-se que a obtenção de poder sempre esteve 
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atrelada à aquisição de informação, pois quanto mais dados e informações um governo possui, 

maior o seu poder frente aos demais Estados, seja ele econômico, político ou tecnológico. 

 Todavia, essa busca incessante por poder, por parte dos EUA, esbarra em questões 

atreladas aos direitos humanos, e é sobre isso que versou o segundo capítulo deste trabalho. Na 

segunda parte, inicialmente foi discorrido sobre o surgimento e o percurso dos direitos 

humanos, de forma não exaustiva, e foi chamada a atenção para os principais direitos violados 

pela surveillance. 

 Constatou-se que os direitos humanos dos cidadãos são o resultado de inúmeras 

discussões acadêmicas, movimentos sociais, revoluções, guerras, documentos escritos e muito 

mais. São, principalmente, aspirações dos seres humanos por mudanças que lhes conferissem 

determinadas garantias, ou seja, certos direitos inerentes a todas as pessoas, indistintamente. Os 

direitos humanos, intrinsecamente relacionados ao princípio da dignidade da pessoa humana, 

encontram-se positivados na Declaração Universal dos Direitos Humanos de 1948, o principal 

documento escrito que versa sobre o tema. 

 Mesmo com a existência dessa declaração, os Estados Unidos violaram alguns desses 

direitos ao procederem à surveillance, tanto os civis e políticos, como os econômicos, sociais e 

culturais. É errado pensar na privacidade e na proteção de dados pessoais como os únicos ou 

principais direitos violados pela vigilância, muito embora sejam direitos importantes e que 

merecem destaque. 

 Contudo, os direitos à liberdade e à igualdade também precisam ser levados em 

consideração. Isso porque o direito à liberdade possibilita a autodeterminação informativa, que 

é o direito que os cidadãos possuem de controlar os seus próprios dados e informações, 

especialmente na atual sociedade da vigilância. Já o direito à igualdade restringe a classificação 

social gerada pela surveillance, inclusive afetando direitos trabalhistas, por exemplo. 

 Fato é que, quando a vigilância ocorre, muitas vezes de forma ilegítima ou ilegal, viola 

direitos humanos e fundamentais dos indivíduos. Por isso, foi necessário compreender o 

tratamento jurídico conferido ao tema nos Estados Unidos, para desvendar se a legislação, a 

doutrina ou os precedentes legitimam a surveillance, ou se aquele país opera em desrespeito às 

suas próprias normas e às normativas internacionais. 

 Oficialmente os Estados Unidos adotam o sistema da common law, ou seja, o 

embasamento para suas decisões provém dos case laws, ou precedentes. Todavia, os autores 

insistem em classificar tal sistema como misto, porque as legislações internas, bem como a 

doutrina, são abundantes no país e são levadas em consideração pelos juristas na resolução dos 

casos concretos. Por outro lado, o Brasil adota o sistema da civil law, mas também emprega a 
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jurisprudência e a doutrina quando a lei é insuficiente, o que faz com que ambos os países se 

aproximem nesse sentido. 

 A Constituição Federal é um documento extremamente importante para os norte-

americanos e, quando se trata de surveillance, a quarta emenda dessa norma é citada e analisada 

reiteradamente. Essa emenda prevê a inviolabilidade das pessoas, casas, documentos e haveres 

contra buscas e apreensões arbitrárias, especialmente frente à ausência de um mandado judicial 

válido. 

 Nos casos mais remotos julgados pela Suprema Corte dos EUA, os julgadores se 

posicionavam pela necessidade de haver intrusão física à propriedade de alguém para que a 

quarta emenda fosse violada, o que se traduzia em uma clara preocupação com o direito de 

propriedade. Com o transcorrer dos anos, os julgadores passaram a se preocupar mais com os 

direitos da personalidade e menos com os bens materiais, e a observarem a expectativa razoável 

de privacidade na quarta emenda. 

 A partir desses mesmos case laws foi possível perceber que o Poder Executivo daquele 

país muitas vezes violou a quarta emenda da Constituição ao proceder às buscas e apreensões 

arbitrárias, sem mandado. Trata-se de uma autonomia e de um descaso do Poder Executivo para 

com os demais poderes, o Legislativo e o Judiciário, algumas vezes em desrespeito às 

legislações em vigor, e outras em inobservância às recomendações da Corte mais importante 

dos Estados Unidos da América. 

 O right to privacy, por sua vez, não está expresso na Constituição estadunidense, pois é 

resultado de uma construção doutrinária e significa “o direito de ser deixado em paz” ou “o 

direito de estar só”. Atualmente o direito à privacidade não se restringe a esse conceito, que 

para alguns doutrinadores é limitado ou incompleto para uma sociedade dia após dia mais 

conectada, e preocupada com os dados e as informações dos internautas. 

 Na sequência, a primeira legislação esparsa observada, a lei FISA, foi elaborada em 

razão da descoberta de programas criados pelas agências de inteligência e segurança dos 

Estados Unidos, para espionar e vigiar terceiros. Assim, a lei impôs limites à vigilância, mas 

não proibiu essa prática. Ademais, a lei FISA também criou duas Cortes, sendo uma delas de 

revisão, quais sejam, a FISC e a FISCR. 

 A FISC foi criada para que, antes das agências procederem à vigilância, primeiro 

solicitem um mandado judicial à essa Corte, que irá analisar a sua viabilidade. Já a FISCR é a 

Corte de revisão, para quando uma solicitação for negada pela FISC e o solicitante desejar 

recorrer da decisão. Porém, constatou-se que a esmagadora maioria das solicitações são 

aprovadas pela FISC, sendo que raramente a FISCR precisa ser contatada. 
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 Imediatamente após os atentados terroristas de 11 de setembro de 2001, o Ato Patriota 

entrou em vigor e passou a produzir efeitos no país. Essa lei concedeu mais poderes ao 

Executivo para investigar e frustrar atos terroristas, especialmente por meio das agências de 

inteligência e segurança. Ocorre que, o Executivo se beneficiou dessa legislação não apenas 

para proteger o país do terrorismo, mas também para proceder à surveillance como denunciada 

por Edward Snowden. 

 As revelações de Snowden influenciaram a elaboração da última legislação analisada, 

qual seja, a USA Freedom Act, cuja intenção foi proibir a coleta massiva de metadados e 

conteúdo. Contudo, essa limitação é relativa, ao passo que o governo ou as agências podem 

obter os dados e as informações desejadas por meio de um termo de seleção específico. 

 Em conclusão, quanto ao tratamento jurídico atribuído à surveillance nos Estados 

Unidos da América, tem-se que a legislação interna não proíbe, em momento algum, o emprego 

de técnicas de vigilância pelas agências do ramo. Muito pelo contrário, o legislador permite, 

com limitações pouco significativas, que o governo e as agências coletem dados e informações 

de terceiros, tanto no país como no estrangeiro, em ações de vigilância. 

 Destaca-se que o Poder Executivo norte-americano possui autonomia frente aos demais 

poderes. Essa autonomia faz com que o governo, com ou sem o auxílio das empresas, proceda 

à vigilância eletrônica e em massa global, violando a sua própria Constituição e os direitos 

humanos dos cidadãos. A busca desenfreada por informação e, consequentemente, pelo poder, 

cega os Estados Unidos, fazendo-os ignorar direitos humanos e fundamentais inerentes a todos. 

 Quando a análise recaiu sobre o Brasil, foram discutidas as questões constantes na 

Constituição Federal e na legislação esparsa. Uma diferença importante da Constituição 

brasileira para a norte-americana, é que a lei maior do Brasil consagra expressamente em seu 

texto a proteção à intimidade, o que não ocorre na norma estadunidense. Mas a proteção da 

privacidade e dos dados pessoais no ambiente virtual não encontra guarida constitucional, 

contando apenas com previsão na Lei Nº 12.965/2014, também denominada Marco Civil da 

Internet. 

 O Marco Civil é, também, uma resposta brasileira às revelações de Edward Snowden 

em 2013. Essa lei visa proteger os cidadãos no ambiente online, limitando, por exemplo, a 

aquisição de dados e informações pelas empresas de Internet, salvo por meio de autorização 

judicial. Posteriormente, o Decreto Nº 8.771/2016 regulamentou algumas questões que não 

haviam sido suficientemente tratadas pelo Marco Civil. 

 Nenhuma dessas legislações brasileiras, porém, aborda a questão da surveillance. Nem 

o Marco Civil da Internet, nem o seu Decreto regulamentador, discorreram sobre a vigilância, 
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seja para proibir ou para impor limites a essa prática. Quanto ao tema, a própria doutrina é 

escassa e incipiente no país. Os autores se preocupam em demasia com a privacidade e a 

proteção de dados pessoais, e esquecem os demais direitos violados pelo vigilantismo. 

 Enfim, é possível concluir, quanto ao tratamento jurídico atribuído à surveillance no 

Brasil, que o país possui lacunas tanto na legislação, quanto na doutrina, sobre o assunto, pois 

ignora o vigilantismo como um sério problema a ser enfrentado. Dessa maneira, os fluxos 

informacionais permanecem desprotegidos, o que potencializa a vigilância eletrônica e em 

massa global pelos governos, empresas e, até mesmo, indivíduos. 

 Pérez-Luño e David Lyon, marcos teóricos desta dissertação, frente à ausência de uma 

solução concreta para a surveillance, apresentam algumas recomendações que acreditam poder 

minimizar o problema. Pérez-Luño propõe a criação de um ordenamento jurídico informático 

que regulamente essa questão. Tal estratégia, porém, não parece ser suficiente, pois entende-se 

que a criação de mais normas não irá, de forma alguma, impossibilitar a atuação de países como 

os Estados Unidos, na obtenção de dados e informações de terceiros. 

Ora, se esse país ignora e desrespeita a sua própria legislação interna e a internacional, 

nada garante que irá observar tal ordenamento. Mesmo porque, muitas de suas ações são 

ocultadas, mantidas em absoluto segredo, o que significa que a vigilância pode ser uma prática 

constante, sem o conhecimento do grande público ou de agências nacionais e internacionais que 

porventura tivessem competência para tratar do tema. 

David Lyon, por sua vez, não acredita em uma solução unicamente normativa. O 

doutrinador também não apresenta uma resposta completa e acabada para a surveillance, 

optando por oferecer recomendações. Lyon chama a atenção para a necessidade dos seres 

humanos se conscientizarem sobre as implicações do vigilantismo global e, com isso, se auto 

policiarem sobre o que disponibilizam no ambiente online. Ademais, também devem, em 

conjunto com organizações de direitos humanos, pressionar as autoridades para que essas atuem 

para minimizar a violação de direitos, resultado da vigilância. 

Essa posição, no entanto, não oferecerá resposta a curto ou médio prazo, pois aposta, 

num primeiro momento, na atuação individual dos internautas e na sua capacidade de 

mobilização para pressionar agências internacionais. Desloca o problema, que é de caráter 

global e que deve responsabilizar as instituições para a esfera individual, o que se evidencia 

insuficiente, especialmente em face do poderoso ator que realiza a vigilância. 

Por fim, com base em tudo o que foi estudado ao longo deste trabalho, conclui-se que a 

surveillance é um problema de ordem mundial, impossível de ser solucionado a curto prazo. A 

legislação presente tanto nos EUA, como no Brasil, bem como as normas internacionais, são 
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importantes, mas ao mesmo tempo insuficientes para fazer frente ao poderio de países 

tecnologicamente desenvolvidos, que operam em silêncio e se valem de sofisticados 

mecanismos para obterem dados e informações de seu interesse. 

Problemas de alcance global e de alta complexidade, com imbricações políticas, 

econômicas, tecnológicas e jurídicas, como a surveillance, exigem enfrentamento igualmente 

global, cujas respostas precisam ser construídas pelo diálogo entre todos os atores envolvidos. 

Seu enfrentamento exige a identificação e compreensão do tema, primeiro passo que se entende 

já em marcha após as revelações de Edward Snowden. É preciso, no entanto, que os esforços 

não parem nessa constatação de violação de direitos humanos, avançando-se para discutir 

seriamente as potencialidades de desenvolver tecnologias que sejam capazes de impedir ou 

detectar as práticas violadoras e avisar os Estados, empresas ou indivíduos vigiados.  

Uma estratégia que se entende viável e necessária é a criação de uma pauta permanente, 

nos parlamentos dos países, para discutir o uso de tecnologias e seus avanços, o que deve contar 

com a realização de audiências públicas para a discussão do assunto, de maneira a permitir que 

os atores implicados (empresas, organizações não governamentais, movimentos ativistas, 

sociedade civil, academia) possam se engajar nos debates. A produção das legislações deve 

refletir esse amadurecimento e expressar a pluralidade de atores, fatores e direitos que estão em 

tensão e não serem açodadas, como uma resposta pontual à surveillance, como ocorreu no 

Brasil. Além de tentar harmonizar os interesses dos vários atores, essas legislações precisam 

ser dotadas de suficiente abertura e baseadas nos grandes princípios que iluminam os direitos 

humanos.  

O caso Edward Snowden, que ampliou a discussão sobre essa temática no mundo, não 

pode ser esquecido ou ignorado. O silêncio, nesse caso, pode significar a aceitação da 

surveillance e da consequente violação de direitos humanos e fundamentais, motivo pelo qual 

se entende que o papel da Universidade, sobretudo a Universidade Pública, é produzir reflexão 

crítica sobre essas novas práticas, compreendendo-as e denunciando-se, ainda que a 

proximidade temporal e o nível de complexidade do assunto não permitam oferecer respostas 

cabais ao tema. As indicações aqui ofertadas são algumas aproximações e recomendações 

provisórias sobre um assunto sério e urgente, pois o desenvolvimento tecnológico, por mais 

sedutor que possa parecer, não pode se constituir em instrumento para violação global e 

sistemática de dados pessoais e vigilantismo. 
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ANEXOS 

  

ANEXO A – PÁGINA INICIAL DE EDWARD SNOWDEN NO TWITTER EM 26 DE 
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ANEXO B – DECISÃO JUDICIAL SOBRE A VERIZON. 
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ANEXO C – ALGUNS DOS QUARENTA E UM SLIDES DO PROGRAMA PRISM. 
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ANEXO D – PROPÓSITO E ESCOPO NA DECISÃO SOBRE CIBERATAQUES. 
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ANEXO E – IMAGEM RETIRADA DO PROGRAMA BOUNDLESS INFORMANT. 
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ANEXO F: SLIDE SOBRE AS PARCERIAS ESTRATÉGICAS DA NSA. 
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ANEXO G – SLIDES DAS OPERAÇÕES DE FONTES ESPECIAIS (SSO) – ACESSO 

DE PARCEIROS CORPORATIVOS (CPA). 
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ANEXO H – SLIDE DA PLATAFORMA CRIPTOLÓGICA MUNDIAL DE 

SIGINT/DEFESA. 
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ANEXO I – DOCUMENTOS COMPROBATÓRIOS DO PROGRAMA X-KEYSCORE. 
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ANEXO J – SLIDE PARCEIROS DE SIGINT APROVADOS – CONFIRMAÇÃO DOS 

CINCO OLHOS. 
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ANEXO K – SLIDES COM O OBJETIVO DE MELHORAR O ENTENDIMENTO DAS 

COMUNICAÇÕES DA PRESIDENTE DILMA ROUSSEFF E SEUS MINISTROS. 
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ANEXO L – CARTA ABERTA AO POVO DO BRASIL (SNOWDEN, 2013). 
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