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RESUMO

Perimetro Definido por Software: aumentando os niveis de seguranca na
autenticacao com Single Packet Authorization e Device Fingerprinting

AUTOR: Everson Luis Rosa Lucion
ORIENTADOR: Raul Ceretta Nunes

O modelo tradicional de perimetro de rede baseado em firewall, permite a co-
municagao entre os dispositivos antes de efetuarem a autenticacao, o que resulta em
vulnerabilidades que facilitam diferentes categorias de ataques/invasées. Para mitigar
esta vulnerabilidade, a Cloud Security Alliance (CSA) prop6s o Perimetro Definido por
Software (SDP), uma nova abordagem para autenticar antes de a primeira comuni-
cacgao acontecer. No SDP, o uso de Single Packet Authorization (SPA) é fundamental
para que o0 primeiro acesso ocorra apenas apds a autenticagdo do dispositivo. Atraves
da analise do protocolo SDP verificaram-se questbes de seguranga que precisam
ser melhoradas ou abordadas na criacao do SPA. Observa-se também que algumas
vulnerabilidades ainda persistem, tendo em vistas falhas no modelo TCP/IP quando
a identidade de um dispositivo é vinculado ao seu endereco IP. Este trabalho reco-
menda adequacgdes na arquitetura SDP e definicdo de um novo padrdo de criagéo
e envio do SPA. Ele foi projetado sob aspectos modulares que sao incorporados a
arquitetura SDP. Além disso, propéem a inclusdo na estrutura do SPA de um campo de
fingerprint de dispositivo, assim como apresenta um método para construir e usar o
novo campo com o intuito de solucionar o gap temporal entre a autenticacdo do SPA
e conexao para autenticacdo do usuario. Os resultados demonstram que a solugéo
proposta combate o acesso indevido com o fingerprinting de dispositivos e aumenta
consideravelmente o grau de dificuldade de deteccéo, replicacdo ou leitura dos dados
do SPA. Através dos experimentos foi demonstrado que o aumento do tempo de pro-
cessamento do novo SPA e a geracao do fingerprint nao comprometem a solucéo e
séo justificados pelos ganhos nos niveis de protegéao.

Pavras-chave: Perimetro Definido por Software. Autenticagao. Autorizacdo por um
Unico pacote. Fingerprinting de Dispositivo.



ABSTRACT

Software Defined Perimeter: security improvements in authentication
with Single Packet Authorization and Device Fingerprinting

AUTHOR: Everson Luis Rosa Lucion
ADVISOR: Raul Ceretta Nunes

The traditional firewall-based network perimeter model enables communication
between devices before they authenticate, resulting in vulnerabilities that facilitate
different types of attacks/intrusions. To mitigate this vulnerability, the Cloud Security
Alliance (CSA) proposed the Software Defined Perimeter (SDP), a new approach to
authenticate before the first communication occurs. In SDP, the use of Single Packet
Authorization (SPA) is critical for first access to occur only after device authentication.
Through the analysis of the SDP protocol there were security issues that need to
be improved or addressed in the creation of the SPA. It is also observed that some
vulnerabilities still persist, having seen failures in the TCP/IP model when the identity
of a device is bound to its IP address. This work recommends adaptations in the SDP
architecture and definition of a new pattern of creation and sending of the SPA. It was
designed under modular aspects that are incorporated into the SDP architecture. In
addition, they propose to include in the SPA structure a device fingerprint field, as
well as present a method to construct and use the new field in order to solve the
temporal gap between SPA authentication and connection for user authentication. The
results demonstrate that the proposed solution fights improper access and considerably
increases the degree of difficulty in detecting, replicating or reading SPA data. Through
the experiments it has been demonstrated that the increase of the processing time of
the new SPA and the generation of the fingerprint do not compromise the solution and
are justified by the gains in the levels of protection.

Keyords: Software Defined Perimeter. Authentication. Single Packet Authorization.
Device Fingerprinting.



LISTA DE ILUSTRACOES

Figura1 — ArquiteturaSDP. . . . . . . . . . ... ... 20
Figura 2 — Diferenga entre a seguranga tradicionaleo SDP. . . . . . ... . .. 21
Figura 3 — Fluxo do SPA e da conexao TCP subsequente. . . . . ... ... .. 21
Figura 4 — Organograma desta pesquisa com suas relagdes e dependéncias. . 30
Figura 5 — Modelo ER proposto para a nova arquitetura SDP. . . . . . ... .. 37
Figura 6 — Formato do pacote SPA definido pela Especificagdo 1.0. . . . . . . . 38
Figura7 — Funcédo HTOTP criada para fortalecer o médulo originalidade. . . . . 41
Figura 8 — Aplicacao de integridade e autenticidade aos atributos do SPA. . . . 42
Figura 9 — Aplicagéo da criptografia ao payload do SPA. . . . . . . . ... ... 42
Figura 10 — Nova arquitetura SDP. . . . . . . . .. .. ... ... ... ... 46
Figura 11 — Tempo do processamento individual de cada médulo. . . . . . . .. 50
Figura 12 — Somatério dos tempos de processamento dos médulos. . . . . . . . 51
Figura 13 — Grafico resultante da fungdo HTOTP. . . . . . . . ... ... ... .. 52
Figura 14 — Modelo ER da nova arquitetura SDP com fingerprinting de dispositivos. 59
Figura 15 — Modelagem conceitual de criagao do fingerprint. . . . ... .. ... 60
Figura 16 — Processo do fingerprinting e integracdo do hash como SPA. . . .. 61
Figura 17 — Autenticagdo Multi-Factor baseada emriscos. . . . . . . .. ... .. 63
Figura 18 — Novo acesso e demais acessoS. . . . . . . . . . . . ... ... ... 64
Figura 19 — Processo de validagao do fingerprint de um dispositivo. . . . . . . . 65
Figura 20 — Arquitetura proposta com fingerprinting do dispositivo. . . . . . . .. 66

Figura 21 — Campo fingerprint adicionado ao payload SPA. . . . . ... ... .. 68



LISTA DE TABELAS

Tabela 1 — Recursos propostos pela v1.0 do SDP e objetivo de suaacdo. ... 35
Tabela 2 — Novos recursos propostos e objetivos de suaagdo. . .. ... ... 35
Tabela 3 — Resultados da simulagdo quantitativa - médulosdo SPA . . . . . .. 49
Tabela 4 — Resultados da simulagcao qualitativa - médulos SPA. . . . . . .. .. 53
Tabela 5 — Resultados da simulagdo quantitativa - fingerprinting. . . . . . . .. 69
Tabela 6 — Validagdode Seguranca. . . . . ... ... .. ... ... ...... 79



ADD
AES
AID
ANSI
CBC
CSA
DDoS
DNS
DoS
HDD
HMAC
HOTP
HTTPS

ICMP

IPv4
IPv6
KDF
MAC
MER
MFA
NAT
NIST

O0OB

LISTA DE ABREVIATURAS E SIGLAS

Acrescentar, adicionar

Advanced Encryption Standard
Agente ID

American National Standards Institute
Cipher-Block Chaining

Cloud Security Alliance

Distributed Denial of Service

Domain Name System

Denial of Service

Hard Disk Drive

Hash-based Message Authentication Code
HMAC-Based One-Time Password
Hiper Text Transfer Protocol Secure
Internet Control Message Protocol
Unique Identifier

Internet Protocol

IP Version 4

IP Version 6

Key Derivation Funciton

Message Authentication Code

Modelo Entidade Relacionamento
Multi-factor Authentication

Network Address Translation

National Institute of Standards and Technology

Out-of-band



OTP
PAC
PBKDF2
PRF
PRNG
RAM
RFC
SDP
SHA-1
SHA-2
SMS
SPA
SSD
SYN
TCP
TCP/IP
TLS
TOTP
UDP
URL
uUSB
uulib

VPN

On Time Password

Proxy Auto-Config

Password-Based Key Derivation Function 2
Pseudorandom Function
Pseudo-Random Number Generator
Random Access Memory

Request for Comments

Software Defined Perimeter

Secure Hashing Algorithm 1

Secure Hashing Algorithm 2

Short Message Service

Single Packet Authorization

Solid State Drive

Synchronization

Transmission Control Protocol
Transmission Control Protocol/Internet Protocol
Transport Layer Security
Time-Based One-Time Password
User Datagram Protocol

Uniform Resource Locator

Universal Serial Bus

Universally Unique ldentifier

Virtual Private Network



1.1
1.2
1.3
1.4

2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8
2.9
2.10

4.1
4.2
421
422
4.3
4.3.1
43.2
4.3.3
434
4.3.5
4.3.6
43.7
4.4
4.5
451

SUMARIO

INTRODUGAO . . .ttt it ittt et e et e e eennns 15
Definicao do Problema de Pesquisa e Justificativas . . . . . . . . 16
Contribuicées . . . . . . . . . .. 17
PrincipaisResultados . . . . . . ... ... ... .. ......... 18
OrganizacaodeTexto . . . . . ... ... ... ... ......... 18
FUNDAMENTAGAO TEORICA . ... ...t iiinnnnn 19
O Perimetro Definido por Software . . . . .. ... ......... 19
Single Packet Authorization . . . . . .. ... ... ......... 22
Funcoes de Hash Criptografico . . ... ... ........... 22
Funcao de Derivacadode Chaves . . .. ... ... ......... 23
On Time Password . . . . . . . . . . .. .. .. ... ... ..... 24
Device Fingerprinting . . . . . . .. ... ... ... .. ..... 25
Identificacao, Autenticacao e Autorizacao . . . . . ... ... ... 25
Autenticacao via Canais Out-of-band . . . . . . ... ... ... .. 26
Autenticacao Multi-factor . . . . . . . .. ... ... ... ... ... 26
Fatores de Autenticagao . . . . . . ... ... ... ......... 27
SOLUCAO PARA AUTENTICACAONOSDP . ......... 29
Metodologia do Trabalho . . . . ... ... ... ........ 29

MELHORIAS NA SEGURANCA DO SINGLE PACKET AUTHORI-

ZATION E AUTENTICACAODEUSUARIOS . ............ 32
Trabalhos Relacionados . . . . . ... ... ............. 32
ProjetodoNovoSPA . . . . . . . . . ... ... ... ... ... 34
Analise de Requisitos . . . . .. ... ... .. oo 35
Modelo Entidade Relacionamento . . . . . .. ... ... ... .... 36
Criacdo ModulardoSPA . . . . . . . .. ... ... ... ...... 37
Médulo de Derivagdode Chaves . . . . . ... ... ... ... .... 38
Moédulo Pontualidade . . . . ... .. .. ... ... ... .. ..., 39
Moédulo Originalidade . . . . . .. .. .. .. ... ... ........ 40
Médulos Integridade e Autenticidade de Dados . . . . . . ... ... 41
Médulo de Confidencialidadede Dados . . . . . .. ... ... . ... 42
Mdédulo Compatibilidade IPv6 . . . . .. .. ... ... ........ 43
Médulo Confidencialidade de Trafego . . . . . . . .. ... ... ... 44
Conexao TCP Subsequente . . . . ... ... ............ 45
Experimentose Resultados . . . . ... .. ... ... ... .... 48

Andlise Quantitativa dos Médulos . . . . . . . . ... ... ... ... 48



45.2
4.5.3
4.6
4.7

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8
5.8.1
5.9

Analise da Fungao HTOTP . . . . . . . . . ... ... .. ... ....
Andliseda laténcia . . . . ... .. ... ...
Discussfes . . . . . . . . . . ...
ConclusaoParcial . . . ... ... ... ... ... .. ........

AUMENTANDO OS NiVEIS DE SEGURANGCA NA AUTENTICACAO
COM DEVICE FINGERPRINTING . . . . . . . . . . ...
Trabalhos Relacionados a Fingerprinting de Dispositivos

Novo Modelo de Dados com Fingerprinting de Dispositivos . . .
Processo de Fingerprinting de Dispositivos . . . ... ... ...
Método para Inventario de Dispositivos . . . . . ... ... ....
Modelo de Autenticacao Multi-factor . . . . . . . ... ... .. ..
Autenticacao de Usuarios com Fingerprinting de Dispositivos
Mudancas na Arquitetura da Conexao TCP Subsequente . . . . .
Experimentose Resultados . . . . .. ... ... ... .......
Analise Quantitativa . . . . . . .. ... L o
ConclusaoParcial . . . . ... ... ... ... ... ..........

VALIDA(;AO DASEGURANCA . .. ... .........¢¢.cu...
Conclusao Parcial . . . . . . . . . . . . . .. ...

CONCLUSOESFINAIS . . . . . i i it e e e e e e e e e e
Trabalhos Futuros . . . . . . . . . . . . . . . . . . ..

REFERENCIAS . . . . . . it e e e e e e e e e e e e e e e s

APENDICES

64

87



15

1 INTRODUCAO

Normalmente, a defesa de perimetro € realizada através de um dispositivo dedi-
cado que controla o acesso a rede privada ao permitir ou negar fluxos de trafego com
base nas diretivas de seguranca de uma organizagdo (NARAYANASWAMY, 2008). O
modelo de perimetro baseado em firewall € comparado a um castelo medieval, cercado
com paredes grossas e um unico ponto de entrada. Tudo que estiver fora é considerado
perigoso e tudo que estiver dentro é confiavel. No entanto, a seguranca que as barreiras
proporcionam no mundo fisico ndo se traduz no ciberespag¢o. Com a disseminacao da
computagao mével, o uso de diferentes dispositivos e crescente utilizagcao de servigos
baseados em nuvem’, surgem vetores de ataques adicionais (WARD; BEYER, 2014).

Devido a grande variedade de dispositivos usados em redes de computadores,
a seguranca cibernética desempenha um papel importante na protecdo e melhoria
do desempenho das proprias redes ou de sistemas (PUTHAL et al., 2017). Desde os
primeiros dias da infraestrutura de T, as empresas usam a seguranga de perimetro tra-
dicional para proteger e bloquear o acesso a recursos internos. O modelo de seguranca
perimetral baseada em firewall funciona bem quando todos os funcionarios trabalham,
exclusivamente, em construgdes pertencentes a uma mesma empresa (WARD; BEYER,
2014). Entretanto, o perimetro ja ndo é apenas a localizacao fisica da empresa e o
que esta dentro do perimetro ja ndo é um lugar protegido e seguro para hospedar
dispositivos e aplicacdes pessoais e corporativas. A rede interna é tao repleta de perigo
quanto a Internet publica (PETERSON; DAVIE, 2013).

As atuais infraestruturas de Tecnologia da Informacéao estdo se tornando mais
hibridas? e diversificadas que, na atualidade, migram da infraestrutura baseada em
hardware para a de software (PUTHAL et al., 2017). Procurando oferecer aos proprie-
tarios de aplicacdes a capacidade de implantar funcionalidades perimetrais, a Cloud
Security Alliance® (CSA) propds uma nova ideia para autenticar antes de a primeira
comunicacao acontecer. Com isso langou a Especificacdo 1.0 (BILGER et al., 2014)
do protocolo que descreve o Perimetro Definido por Software (do inglés Software De-
fined Perimeter - SDP). A autorizagao por um Unico pacote (do inglés Single Packet
Authorization - SPA) é o passo inicial para ter acesso a um SDP. A sua concep¢ao in-
clui a ocultagdo da infraestrutura, de servigos e controles de acesso, bem como a
confidencialidade e integridade das comunicacoes.

O SDP permite a reducao de riscos ao diminuir a exposicao a ataques cibernéti-

SaaS - Software as a Service (Software como Servigo), laaS — Infrastructure as a Service (Infraestrutura
como Servico), PaaS — Platform as a Service (Plataforma como Servico).

Estdo evoluindo do sistema tradicional destinado a apenas um local para estratégias hibridas que
vinculam servigos de Tl internos e externos motivados pela existéncia da nuvem.

Estimula o uso de boas praticas para fornecer garantia de seguranga dentro da Cloud Computing e
prover educacgao sobre os usos da Cloud Computing para ajudar a proteger todas as outras formas de
computagéo. Disponivel em: https://cloudsecurityalliance.org/
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cos. O protocolo surgiu em resposta a urgéncia de atualizar o estado atual da seguranca
cibernética, dando inicio a um novo conceito de arquitetura de seguranga (BILGER
et al., 2014). A validacao de dispositivo mitiga o roubo de credenciais e os ataques
resultantes de impersonation*. A validagéo do dispositivo esta além do escopo desta
versdo 1.0 do SDP, mas deve ser abordada em versdes futuras.

Para fornecer um nivel basico de seguranga, o Perimetro Definido por Software
comega com disponibilidade e visibilidade zero. A Especificagdo 1.0 (BILGER et al.,
2014) recomenda um modelo de seguranca para verificar a identidade de dispositivos
e usuarios antes de conceder acesso a sistemas ou redes. Os recursos principais do
SDP devem ter a capacidade em autenticar e validar dispositivos, autenticar e autorizar
usuarios, garantir comunicagoes criptografadas bidirecionais e provisionar servicos
dinamicamente (BILGER et al., 2014).

Como o SDP adota uma técnica para autenticar primeiro e depois se comunicar,
os atacantes possuem dificuldades para avaliar propriedades de segurangca sem serem
autenticados primeiro. Neste sentido, verificaram-se questdes de seguranga que preci-
sam ser melhoradas e abordadas durante o processo de autenticagdo para ingresso
em um SDP.

1.1 Definicao do Problema de Pesquisa e Justificativas

Através da andlise da Especificacdo 1.0 (BILGER et al., 2014) se verificou
questdes de seguranca do SPA que precisam ser melhoradas ou abordadas durante
0 processo de sua criagao e envio: 1) por sugerir o TCP, o principio de pacote Unico
nao foi previsto; 2) os campos do payload sao transportados sem criptografia; 3) o uso
da funcao HOTP (VIEW et al., 2005) para formagao da senha unica a torna valida por
tempo indeterminado; 4) questdes relacionadas ao uso do IPv6 néo foram tratadas; 5)
a senha secreta do usuario usada nao oferece protecao contra ataques de forca bruta
ou dicionario; 6) a verificagdo de integridade dos campos do payload nao foi prevista;
7) a autenticidade de dados deveria ser prevista e aplicada a todo payload; 8) acdes
que atendam a confidencialidade de trafego nao foram previstas. Ainda, a necessidade
de ocultacdo da conexao TCP subsequente é um problema que persiste em técnicas
de autenticagao via SPA.

Outro problema ocorre quando a identidade é vinculada a um endereco IP, pois
€ assumido que apenas um dispositivo acessara um servidor de um determinado
endereco. A traducédo de enderecos de rede (do inglés Network Address Translation
- NAT), proxy e técnicas similares tém um mesmo IP compartilhado centenas ou
milhares de vezes, bem como ataques de IP spoofing podem ocorrer. Portanto, nesse

Ataque no qual um adversario assume com sucesso a identidade de uma das partes legitimas no sistema
ou em um protocolo de comunicacgéo.
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cenario, nao ha certeza de que o endereco IP, que deseja acesso ao perimetro, seja
aquele dispositivo que teve autenticagéo validada e sua autorizacao permitida via SPA.

Em sintese, um novo modelo de perimetro € definido pela Cloud Security Alli-
ance, porém ha questionamentos ainda sem respostas. A Especificagdo 1.0 possui as-
pectos que podem ser melhorados? O SPA possui forte protecdo contra ataques? Qual
a melhor forma de solucionar o problema da conexao TCP subsequente? A validagéo
do dispositivo deve fazer parte do processo de autenticagdo para evitar ataques de
roubo de credenciais? Vincular a identidade de um dispositivo ao seu IP é seguro?

Pelo exposto, verifica-se que reforgar a seguranca perimetral € um desafio e que
a Especificacdo v1.0 do SDP auxilia, mas nao mitiga vulnerabilidades importantes e
que devem ser tratadas.

1.2 Contribuicoes

Este trabalho propde adequagdes na arquitetura SDP descrita pela Especi-
ficacdao 1.0 (BILGER et al., 2014) e uma nova abordagem projetada sob aspectos
modulares de criagao do SPA. Os médulos de originalidade e autenticidade foram
fortalecidos, pois ja faziam parte da Especificacdo 1.0 do SDP. Seis novos modulos
foram criados e incorporados ao modelo: pontualidade, integridade e confidencialidade
de dados, seguranca da senha do usuario, compatibilidade com o protocolo IPv6 e
confidencialidade de trafego. Desenvolveu-se ainda uma forma segura de estabelecer a
ocultacao da conexao TCP subsequente para autenticagao inicial de usuarios, tornando-
a mais robusta.

O trabalho propbe também uma extensao a arquitetura SDP para resolver falhas
que ainda persistem no modelo TCP/IP com a possibilidade de exploracdo do gap
temporal (tempo em que o controlador de perimetro fica aguardando pela conexao
TCP/443 do IP informado via SPA para iniciar a autenticacdo do usuario). Nesse
tempo, ataques (e.g., spoofing) podem ocorrer entre o final do SPA e a conexdo TLS®
subsequente. Um novo campo de fingerprint (i.e., resultado da construcédo da assinatura
digital de um dispositivo computacional) é adicionado na estrutura de payload do SPA.
Um método de manipulagao (criagdo e uso) do novo campo é apresentado. Usando
atributos unicos e derivagédo de chaves, o método obtém um fingerprint robusto que
dificulta falsificacoes. Neste sentido é possivel verificar se a conexao TLS do SDP, que
sucede a autenticagdo do SPA, esta sendo realizada pelo mesmo usuario e dispositivo
que de fato enviou o SPA.

TLS (Seguranca da Camada de Transporte, em inglés Transport Layer Security).
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1.3 Principais Resultados

Os resultados experimentais mostram que o aumento do tempo de proces-
samento de um SPA de 0,26 para 9,37 ms no Cliente e de 0,49 para 13,44 ms no
Controller back end se justifica pelos ganhos relevantes dos niveis de protecédo. A
validacao de seguranca demonstra o fortalecimento e aumento significativo da protecéao
contra ataques. Nesse sentido, a adicao dos médulos propostos ao SDP mostra-se via-
vel. O transporte do campo timestamp e counter dentro do payload SPA reduz até
90 vezes o tempo de validacdo de senhas. A derivacdo de chaves e a jung¢ao dos
protocolos HOTP e TOTP fortalecem a seguranca das senhas. A definicgdo de uma nova
arquitetura para envio do SPA e estabelecimento do TLS mutuo propiciam a ocultacao,
escalabilidade e redundancia desejadas.

O resultado do fingerprinting de dispositivo mostra que a solugao tem um
baixo impacto no desempenho e no processo de autenticagdo. Com a solugédo séo
mitigados ataques via alteracao do modelo de seguranca de perimetro definido por
software. A adocgao de fingerprint do dispositivo passa a atuar como fator principal na
identificagdo do Cliente, onde o endereco IP € colocado em segundo plano.

1.4 Organizacao de Texto

Este trabalho esta organizado da seguinte forma: o capitulo 2 apresenta os con-
ceitos necessarios para a compreensao do trabalho. O capitulo 3 relata a metodologia
de trabalho e a solucao proposta. O capitulo 4 descreve as proposicoes de alteracao
para implantacdo de um Perimetro Definido por Software com melhorias na seguranca
do Single Packet Authorization e autenticacao de usuarios. O capitulo 5 apresenta uma
solucao para aumento dos niveis de seguranca na autenticacdo no SDP com Device
Fingerprinting. O capitulo 6 detalha a validagcao de seguranga das solu¢des propostas.
Por fim, o capitulo 7 traz as conclusdes finais e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

O perimetro pode ser caracterizado como uma linha imaginaria que separa uma
empresa (seus servicos, computadores, servidores, redes, etc.) de outras redes, como
a Internet. Por conta disso, a segurancga de perimetro continua sendo um elo primario
e extremamente importante para qualquer organizagdo que deseja estar mais segura
com o uso da Internet.

Para a compreensao deste trabalho, sdo apresentados conceitos importantes a
seguir. A secao 2.1 aborda e descreve o Perimetro Definido por Software, a se¢ao 2.2
apresenta a definicdo de Single Packet Authorization, a secao 2.3 descreve as Fungdes
de Hash Criptografico, na secao 2.4 destaca-se a Funcgao de Derivacdo de Chaves, a
secao 2.5 apresenta o conceito de On Time Password, a se¢éo 2.6 define a identificacao
de dispositivos através de Device Fingerprinting, a secao 2.7 conceitua ldentificagao,
Autenticacao e Autorizacao, a secao 2.8 evidencia a autenticacao via canais Out-of-
band, secao 2.9 expde a Autenticacao Multi-factor e por fim, a se¢éo 2.10 exemplifica
as maneiras pelas quais seres humanos ou dispositivos podem serem autenticados
através dos fatores de autenticacao.

2.1 O Perimetro Definido por Software

Atualmente, o perimetro ndo € apenas a localizagao fisica da empresa e 0 que
esta dentro ja ndo € um lugar protegido e seguro para hospedar dispositivos e aplica-
coes pessoais e corporativas. O Perimetro Definido por Software é uma arquitetura de
seguranca desenvolvida por membros da Cloud Security Alliance. O documento inclui
a ocultacao da infraestrutura, de servigos, de aplicagbes, dos controles de acesso bem
como a confidencialidade e integridade das comunicag¢des (BILGER et al., 2014). No
SDP, o plano de controle é separado do plano de dados para permitir um sistema
completamente escalavel, conforme ilustra a Figura 1.

Na arquitetura SDP, o esquema de controle € definido pelo Cliente ou host de
iniciacao (Initiating Host - IH) e pelo host de aceitacao (Accepting Host - AH). Nesse
plano, ambos se comunicam com o Controller. Ja o plano de dados descreve a forma
de comunicagéo entre o IH e o AH. Além disso, todos os componentes devem ser pro-
jetados para fins de escalabilidade ou redundancia (uptime).
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Figura 1 — Arquitetura SDP: 1) envio de um SPA do Cliente ao Controller. 2) estabelecimento da
conexao TLS subsequente.
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Fonte: Cloud Security Alliance.

A ideia chave do SDP é eliminar a fraqueza do protocolo TCP/IP no que diz
respeito ao estabelecimento da conexao. O modelo de seguranca baseado em TCP/IP
fornece uma porta aberta para os invasores, que podem se comunicar antes da
autenticacdo, o que deixa uma falha de seguranga para que um atacante entre no
sistema antes de comprovar suas credenciais (PUTHAL et al., 2017).

O TCP permite a comunicagao entre os dispositivos antes de efetuarem a
autenticacao, permitindo aos invasores entrar no processo de transmissao de dados
(PUTHAL et al., 2017). No SDP a autenticacao do dispositivo deve ser realizada antes
da conexao, via SPA. A Figura 2 mostra a diferenca entre a segurancga tradicional
baseada em TCP/IP e o SDP.
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Figura 2 — Diferenca entre a seguranca tradicional e o Perimetro Definido por Software.
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Fonte: Cloud Security Alliance.

O uso de firewall na arquitetura SDP lembra o perimetro tradicional em re-
des. Mas o firewall € usado em outro contexto, pois mesmo o SDP dando a ideia de
buraco negro (no contexto de redes de computadores, € um lugar onde os pacotes
enviados para um determinado destino séo todos descartados), o uso do firewall se faz
necessario como um mecanismo de geréncia e seguranga.

A Figura 3 apresenta uma visao das possiveis combinacdes entre arquiteturas e
protocolos que uma conexao TCP/IP pode ter entre um Cliente e um Controller. Essa
visdo € necessaria para compreender quais desafios ou problemas ainda nao foram
resolvidos ou abordados no SDP. Observa-se que a origem das conexdes sao diversas,
abrangendo desde a rede local, até redes domésticas, aeroportos, hotéis, cafés, etc.

Figura 3 — Arquitetura conceitual em alto nivel de possiveis conexdes TCP/IP entre um Cliente e
um Perimetro Definido por Software.
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As conexdes TCP/IP que se originam redes IPv4 e IPv6, muitas vezes, preci-
sam sofrer algum tipo de alteracédo do IP de origem antes de percorrerem 0s links
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de telecomunicacdes até um Perimetro Definido por Software. Quando um disposi-
tivo estd vinculado ao seu endereco IP, presume-se que apenas ele acessard um
recurso ou aplicacdo. Essa suposicao é quebrada, principalmente, com ataques de IP
spoofing ou utilizagao de NAT, proxy e mecanismos similares.

2.2 Single Packet Authorization

Segundo (BILGER et al., 2014) o SPA é usado para inicializar a comunicacao
nos seguintes casos: IH-Controller, AH-Controller, e IH-AH.

Desde 2005, o SPA vem sendo usado para proteger as comunicacoes baseadas
em IP. O conceito foi amplamente estendido e aprimorado desde entdao por Michael
Rash através do projeto fwknop (RASH, 2016). O SPA requer apenas um unico pacote
criptografado para comunicar varias informacoes, incluindo o acesso desejado através
de uma politica de firewall e/ou enviar comandos para executar no sistema de destino.

Geralmente, em um mecanismo SPA, sao usados os protocolos UDP, TCP ou
ICMP. O pacote unico € enviado a uma porta destino especifica. O servidor detecta o
pacote, valida os dados incluidos dentro do payload e solicita ao servico de firewall in-
cluir o IP e porta informados em suas regras de permissao. A regra IP/porta estara
ativa por um periodo pré-definido entre as partes, geralmente de 30 segundos. Logo
apés, o dispositivo Cliente pode conectar-se ao servidor (ZORKTA; ALMUTLAQ, 2012).

A Especificacéo 1.0 (BILGER et al., 2014) relata que o SPA fornece os seguintes
beneficios de seguranca para os servidores protegidos por ele :

» Esconde o servidor: o servidor ndo respondera a nenhuma conexao de nenhum
Cliente até que tenha sido fornecido um auténtico SPA;

» Atenua ataques de negacao de servico no TLS: servidores voltados para a
Internet que executam o protocolo https sdo altamente suscetiveis a ataques
de negacao de servigo (DoS). O SPA atenua esses ataques porque permite ao
servidor descartar a tentativa de TLS DoS antes de entrar no handshake TLS;

» Deteccao de ataque: o primeiro pacote para um AH de qualquer outro host deve
ser um SPA. Se um AH receber outro pacote, deve ser visto como um ataque.
Portanto, o SPA permite que o SDP determine um ataque baseado em um Unico
pacote malicioso.

2.3 Funcoées de Hash Criptografico

Uma funcao de hash criptografico, comumente conhecida como hash — & um
algoritmo matematico que transforma qualquer bloco de dados de comprimento va-
riavel em uma série de caracteres com comprimento fixo. Independentemente do
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comprimento dos dados de entrada, tera sempre uma informacao de saida de mesmo
comprimento. A familia mais bem conhecida de fun¢des de hash sdo a MD-SHA (MD5,
SHA-1 e SHA-2).

O SHA-2 foi finalizado em 2009 pelo NIST (National Institute of Standards and
Technology), padrao que especifica algoritimos de hash como o SHA-1, SHA-224,
SHA-256, SHA-384 e SHA-512 (Information Technology Laboratory, 2015).

Como fungao de hash, o Security Hash Algorithm-256 (SHA-256) pode ser
aplicado em muitos aspectos, como uma assinatura digital, verificar a integridade de
dados e validacao da identidade. SHA-256 gera uma saida de 256 bits ou 32 bytes em
um processo teoricamente nao reversivel (BAI; LI, 2009). O SHA-256 tem muitas vanta-
gens como capacidade anti-ataque, facil implementacao e boa portabilidade. Entéo, o
SHA-256 ¢é a base e o nucleo de muitos métodos populares de criptografia.

Um uso muito comum da funcdo SHA-256 é ser usada em um processo de
autenticacao de mensagens usando fungdes hash criptograficas e uma chave secreta
compartilhada entre o servidor e o Cliente, recurso chamado de HMAC (Hash-based
Message Authentication Code) (LEE; LIM; LEE, 2010).

2.4 Funcao de Derivacao de Chaves

Uma Funcgéo de Derivacao de Chaves (do inglés Key Derivation Funciton - KDF)
€ usada para gerar uma ou mais chaves a partir de uma chave mestra (senha secreta).
A derivacéo de chaves é usada para garantir a seguranca da informacéao e proteger
dados eletrdnicos, quando eles estdo guardados ou sendo transmitidos em canais
inseguros. O principal objetivo de seguranca € que as chaves derivadas geradas
pela KDF sejam indistinguiveis, mesmo quando as entradas publicas sdo fornecidas ao
adversario (CHUAH; DAWSON; SIMPSON, 2013).

A Password-Based Key Derivation Function 2 ou fun¢gdo PBKDF2 - RFC 2898 (KA-
LISKI, 2000) é usada para derivar chaves de suficiente tamanho.

A PBKDF2 usa a HMAC-SHA-256 - RFC 6234 (HANSEN; 3RD, 2011) como Pseu
dorandom Function (PRF). A PBKDF2 pode ser implementada através da biblio-
teca Openss/®. A fungdo HMAC-SHA-256 gera uma saida de 32 bytes oferecendo
mais protecéo contra ataques de forga bruta ou dicionario. Abaixo, descreve-se a fun-
cao de derivagao de chaves PBKDF2:

DK = PBKDF2(HmacSha256, Password, Salt, ¢, dk Len)

» DK: chave derivada com comprimento de dkLen octetos;
« PBKDF2: algoritimo proposto pela RFC 2898;

* HMAC-SHA-256: Pseudorandom Function usada;
Disponivel em: https://www.openssl.org/docs/man1.1.0/crypto/PKCS5_PBKDF2_HMAC_SHA1.html
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» Password: chave mestra ou senha do usuario;

» Salt: caracteres incorporados ao Password e simétricos entre as aplicacoes
(Cliente e Controller), conhecido como salto criptografico e de conhecimento
publico. Ter um salt adicionado a senha reduz a capacidade de usar hashes
pré-computados (rainbow tables) para ataques;

* C: numero de iteracoes desejado;

* dklen: tamanho desejado da chave derivada em bytes.

A ideia por tras do PBKDF2 e de qualquer algoritimo de password hashing, é
de que ele seja propositalmente lento. A intencao é elevar custos de ataques de forca
bruta ou dicionario, o que inevitavelmente aumenta o custo da autenticagdo do usuario
legitimo. O numero originalmente recomendado de 1000 iteragdes para o PBKDF2,
por exemplo, tinha como objetivo que o processo demorasse cerca de 1 segundo.
Em processadores modernos, o numero de iteracées precisa ser aumentado para
que se chegue a patamares similares (ou, pelo menos, o tempo de processamento
precisa ser claramente definido na solucéao, ja que ele é configuravel). Por ser um valor
configuravel, cada administrador de sistemas devera definir o tempo de processamento
que ira impactar na autenticacdo do usuario, tendo em vista aumento na protecao
contra ataques de forca bruta ou dicionario.

2.5 On Time Password

Um atacante poderia capturar e retransmitir uma cépia de um SPA. Nesse
sentido, os sistemas de computacdo poderiam ser alvos de ataques de repeticao.
Uma solucéo possivel seria a utilizacdo de senhas de uso unico (e.g., One Time
Password - OTP) (ZHAO, 2013). Na Especificacdo 1.0 (BILGER et al., 2014) se utiliza
a funcao HOTP: HMAC-Based One-Time Password - RFC 4226 (VIEW et al., 2005) que
fornece leve grau de originalidade. Essa fungéo é baseada em um contador mantido
sincronizado entre o Controller e o Cliente. Nao ha orientagcdo para manter essa
variavel secreta durante o envio do SPA.

O protocolo HOTP nao impediria que o atacante interceptasse o SPA por um
tempo e depois o transmitisse. Além disso, caso uma senha HOTP seja comprometida,
sera potencialmente valida por um tempo indeterminado. O protocolo TOTP: Time-
Based One-Time Password - RFC 6238 (VIEW et al., 2011) normatiza o uso de senhas
baseado no tempo humano e usa o reldgio do sistema para criar e validar OTP. Cada
implementacao pode definir a tolerancia de validade da senha ou considerar uma leve
dessincronizagéo dos relégios (BEIKVERDI; TAN, 2012).
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2.6 Device Fingerprinting

Fingerprint é definido formalmente como um conjunto de itens de informacao,
que caracteriza um dispositivo ou aplicacdo o qual pode ser representado através de
um numero ou hash. Ja fingerprinting é estabelecido como um processo do qual um
aplicativo ou observador identifica de maneira Unica um dispositivo ou uma instancia de
aplicagdo com base em um conjunto de diferentes informagdes (COOPER et al., 2013).

A identificagdo do dispositivo € de grande importancia para autenticacao segura
de usuarios. Cada dispositivo tem muitas caracteristicas, como sistema operacional,
hardware, softwares e caracteristicas do navegador. A ideia geral é extrair informacgdes
sobre os softwares e seus estados, o sistema operacional e suas atualizagées e, tam-
bém, a identificacdo dos componentes de hardware (SHEN et al., 2017; GAO; COR-
BETT; BEYAH, 2010). Essas informacgdes sdo combinadas em uma sequéncia de ca-
racteres e uma identificagéo de fingerprint € criada (normalmente usando uma funcao
de hashing). A estabilidade do fingerprint obtido (as vezes chamada de “ID de hash®)
dependera dos atributos associados ao computador do usuario (e.g., informacdes
do sistema operacional, fontes ou versado de aplicativos, etc.) (LUANGMANEEROTE;
ZALUSKA; CARR, 2017).

2.7 Identificacao, Autenticacao e Autorizacao

A Internet consiste em trilhdes de redes publicas, privadas, governamentais
e ndo governamentais de ambito local a global, ligadas por uma ampla gama de
tecnologias de rede. Nesse sentido, a necessidade da seguranca e privacidade se
tornou uma questao importante.

Trés aspectos iniciais relacionados a seguranca e privacidade envolvem a iden-
tificacdo, a autenticacdo e a autorizacao. Esses trés conceitos inter-relacionados re-
presentam o nucleo de um sistema de seguranca da informacao. A identificacao é o
processo que ajuda a reconhecer uma entidade reivindicada, que pode ser uma pes-
s0a, uma maquina ou outro recurso, como um software. A autenticacao é o processo
através do qual um requerente prova quem afirma ser (RAHMAN; SHUVA; ALI, 2016).
Como mencionado, a identificacdo e a autenticagdo sao regras para identificar uma
requisicdo de uma entidade. Ja no processo de autorizacao, as regras sao usadas
para decidir qual o nivel de acesso é permitido a uma entidade autenticada para um
particular recurso de sistema (DOULIGERIS; SERPANCOS, 2007).

No entanto, segundo Forouzan (2007) existem duas diferengas entre autenti-
cacao de mensagem e autenticagdo de entidade. A primeira pode n&o acontecer em
um tempo real, a autenticacdo de entidade deve ser em tempo real. A entidade de
quem a identidade precisa ser provada € chamada de requerente; a parte que tenta
provar a identidade do requerente é chamada de verificador. Em uma autenticacdo de
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mensagem, o0 requerente pode estar ou nao presente no processo de comunicac¢ao. No
entanto, na autenticagéo de entidade o requerente precisa estar online e fazer parte do
processo. Isso quer dizer que quando ha uma autenticacédo de entidade, ndo é enviada
ou recebida nenhuma mensagem real de comunicacao envolvida, até que o requerente
seja autenticado pelo verificador. Na autenticacdo de entidade, o reclamante precisa se
identificar para o verificador.

2.8 Autenticacao via Canais Out-of-band

Autenticacdo via canais Out-of-band (OOB) refere-se a processos de autenti-
cacao em que seus métodos sao transmitidos através de diferentes canais. Em redes
de computadores, € um fluxo de dados separado do fluxo principal. Quando os fa-
tores de autenticagdo sao transmitidos por um Unico dispositivo/canal, um usuario
mal-intencionado ao estabelecer o controle do canal/dispositivo, pode capturar os
fatores de autenticagao .

A transmissao de uma senha unica (OTP) para um smartphone tem sido tradici-
onalmente considerada um método out-of-band. No entanto, se 0 mesmo telefone for
usado para enviar o OTP - por exemplo, via navegador web - a eficacia do OTP, como
um fator secundario, é efetivamente anulada. O transporte out-of-band de mecanismos
de autenticacdo é um controle adicional que pode aumentar o nivel de garantia de
autenticacao de varios fatores. O processo de autenticacao deve estabelecer controles
para garantir que o individuo que esta tentando a autenticacéo €, de fato, o usuario
legitimo de posse do fator de autenticagdo (COUNCIL, 2017).

2.9 Autenticacao Multi-factor

Entre muitas abordagens de verificacdo, os sistemas geralmente dependem
de senhas estaticas para autenticagdo de usuarios. A proliferagao do roubo de identi-
dade reforca que a utilizacdo de métodos de fatores Unicos de autenticagcao (e.g., user
e password) ndo sdo mais eficientes para o controle da segurancga. Nesse sentido, é re-
comendado investir em estratégias que proporcionem maior segurang¢a nos processos
de identificacédo e autenticacao de dispositivos e usuarios. A intengdo da autenticacao
de multiplos fatores (do inglés Multi-Factor Authentication - MFA) é fornecer um grau
mais alto de garantia da identidade do individuo tentando acessar um recurso — como
um local fisico, dispositivo de computacéao, rede ou servigo — criando um mecanismo de
camadas multiplas em que um usuario nao autorizado teria que ultrapassar de modo a
obter acesso (RAHMAN; SHUVA; ALI, 2016).

O mundo esta se movendo para um novo modelo que dispensa uma rede corpo-
rativa privilegiada e o acesso nao depende da localizagdo da rede de um usuario. Todo
0 acesso aos recursos da empresa € totalmente autenticado, autorizado e criptografado
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com base no estado do dispositivo e nas credenciais dos usuérios (WARD; BEYER,
2014) .

Como abordado na secao 2.1, a Cloud Security Alliance langou em 2014 a
especificacao do protocolo que descreve o Perimetro Definido por Software. O objetivo
€ prover conexao segura para servidores e se proteger de ataques cibernéticos. O
ingresso no Perimetro Definido por Software é restrito a um agente intermediario de
confianca. Ele permite o acesso seguro e confiavel aos servicos e conjuntos de dados
através da autenticacdo de usuarios e seus dispositivos de conexao (BILGER et al.,
2014).

A autenticacao € a agéo inicial para obter acesso a infraestrutura SDP, por
isso a analise de riscos identifica pontos criticos durante o processo de autenticacéo
do dispositivo e do usuario. A andlise de riscos determinara quais mecanismos de
autenticacdo deveriam ser usados no processo de validacdo das credenciais para
acesso ao Perimetro Definido por Software. A autorizacdo baseada em riscos envolve a
coleta de tanta informacao quanto possivel sobre o contexto do evento de autenticagao
(ou “cerimbnia”) para depois avaliar a probabilidade de que este é o usuario correto, e
atribui um fator de risco para julgar a quantidade de autorizacao que usuario deve ter
(KEARNS, 2009).

Se algo é muito seguro, o acesso (realizar login) pode se tornar muito dificil,
ninguém vai querer usa-lo. E por isso que as pessoas reutilizam senha e login mais
simples em dispositivos ou acessos a servi¢os na Internet. Se é muito facil de usar,
mas nao seguro, é inerentemente arriscado. A melhor maneira de cumprir esses dois
propositos é fazer com que o segundo ou terceiro fator de autenticagao sejam faceis e
seguros.

Confiar eu um unico fator pode ser inseguro. O ideal é combinar pelo menos
dois fatores para possuir uma autenticacdo confiavel. A autenticacdo multifatorial é
geralmente mais segura do que a de fator Unico.

Neste sentido, € necessario garantir que a pessoa que esta do outro lado
tentando acessar uma determinada informacao, seja a pessoa que realmente tenha a
autorizacao necessaria e sua veracidade precisa ser comprovada. Para isso, um ser
humano ou dispositivo pode ser autenticado em um sistema computacional através de
varios fatores de autenticacao.

2.10 Fatores de Autenticacao

Existem maneiras pela qual um ser humano ou outro dispositivo pode ser
autenticado em um sistema computacional, esses modos sdo chamados de fatores de
autenticacao (RAHMAN; SHUVA; ALI, 2016). Cada fator de autenticagcao abrange uma
variedade de opcdes para autenticar o usuario ou dispositivo antes de prover acesso



7

28

aos sistemas requisitados pelo mesmo. Uma estrutura bem aceita para autenticacao é
“algo que vocé conhece” emparelhado com “algo que vocé tem” (GROSSE; UPADHYAY,
2013).

Os sistemas de autenticacado geralmente sdo categorizados pelo nimero de
fatores que eles incorporam. Ao lidar com diferentes situagdes, o contexto € o elemento-
chave utilizado para inferir possiveis agcoes e necessidades de informagdes. Alguns
dos fatores de autenticacdo amplamente reconhecidos pelos seres humanos sao
os seguintes (RAHMAN; SHUVA; ALI, 2016; HASAN; KHAN, 2017; BORTEN, 2017;
SOUZA; BURLAMAQUI; SOUZA FILHO, 2017):

» Conhecimento: algum conhecimento que o usuario possui (uma pergunta de
seguranca, chave secreta, frase-senha, um padrao, chave privada, senha ou
PIN number’, etc.);

» Possessao: o que o usuario tem (um token fisico em que ele pode facilmente le-
var consigo, tal como um smartphone, cartao de identificacdo, cartao inteligente,
cartéo de crédito, dispositivo usb, uma conta de e-mail ou outro dispositivo para
gerar um codigo temporario de uso unico, etc.);

« Caracteristica fisica: o que ele é, informacdes que vém de partes do corpo
humano ou chamadas de biométricas (e.g., iris, padrao retinal, reconhecimento
facial, impressdes digitais, reconhecimento de voz, padrao da palma da méao,
etc.);

» Acao: ¢ o que o usuario pode fazer, uma atividade (assinatura, gesto, etc.);

* Interacoes anteriores: a autenticagao pode ser baseada em um ou mais even-
tos passados de um usuario interagindo com um sistema, que nos permite
postular a autenticagédo e o controle de acesso que podem sofrer a influéncia de
interacdes anteriores do usuario com o sistema de autenticacao;

 Localizacao: o lugar onde o usuario esta (um ponto geografico, zona geografica,
etc.).

Do inglés PIN, acrénimo de personal identification number, «nimero de identificacdo pessoal»
usado como senha de acesso a um sistema eletronico bancario, telefénico, etc.
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3 SOLUCAO PARA AUTENTICACAO NO SDP

O SDP é um modelo moderno de controle de perimetro. As especificacdes da
CSA orientam solucdes basicas, mas solugdes solidas demandam investigacdes. Este
trabalho desenvolve solucbes robustas para autenticagdo no SDP que seguem os
seguintes principios:

1) Comunicacgao inicializada entre o host de inicializagéo (Cliente) e o Controller. As
outras comunicacdes previstas pelo protocolo SDP seguem suas caracteristicas
originais;

2) A identificacdo da entidade reivindicada (requerente) é composta por um dispo-
sitivo (fisico ou I6gico), um sistema operacional e uma pessoa;

3) Autenticacéo corresponde a de um requerente (dispositivo e pessoa);

4) Nao sao abordados aspectos relacionados a autorizagao;

5) Quem comprova a identidade do requerente é o Controller, comumente nomeado
de verificador;

6) O processo de autenticacao do usuario e do dispositivo segue o modelo multi-
factor baseado em riscos (moderado e alto);

7) Um novo acesso é caracterizado como risco “alto”. Nos demais acessos o risco
€ qualificado como “moderado”;

8) A cada alteracao dos parametros associados aos dados do usuario, hardware
ou sistema operacional, o fator de risco torna-se “alto”;

9) Um SPA pode incluir fingerprint.

A seguir € apresentado a metodologia usada para desenvolver a solugéo de
autenticacao proposta.

3.1 Metodologia do Trabalho

Esta secdo apresenta a metodologia proposta para realizar o processo de
criagdo do novo SPA e da nova arquitetura SDP, além do processo de fingerprinting de
dispositivos. O trabalho analisou o que esta em conformidade com o modelo e propds
melhorias, novos conceitos e técnicas que podem ser incorporadas, com foco nos
mecanismos de autenticacao de usuarios e dispositivos.

A Figura 4 apresenta um organograma de como foi conduzida a pesquisa, seus
passos e etapas.
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Figura 4 — Organograma desta pesquisa com suas relacoes e dependéncias.

/’A‘\
Conclusao Final
/ A\
/ \‘\
y, \
/ \
\a;afidagéo de Seguranca
/ Capitulo 6 AN
/ Concluséo 3 N\
/ AN
7 N\
/ Modelo de \
Cavitulo Conclugo 1 Autenticacao Conglusio 2 Cavitulo
p4 Resultados +Literatura Proposto Resultado\éw Literatura P 5
/ N
Melhorias na seguranca do Single Packet Atenticach Aumentando os niveis de seguranca na
Authorization e autentica¢éo de usuarios ;j?};ﬂg&c autenticagéo com Device Fingerprinting
Criagéo de um SPA | S;Sﬁgggs | Fingerprinting de Dis positivos
Confidencialidade de Dados | Mudangas naArquitetura da Conexéo
Confidencialidade de Trafego |

Interagdes
anteriores

‘ TCP Subsequente

| Experimentos e Resultados

Integridade de Dados

— Conhecimento
Autenticidade
Originalidade Possessao

Pontualidade

Compatibilidade IPv6

Derivagdo de senhas |

Fungdo HTOTP

Conexao TCP Subseguente

Experimentos e Resultados

Fonte: o Autor.

Em sua base e ao centro, o estudo possui um modelo de autenticacao multi-
factor que é incorporado as implementagdes de criagdo do SPA e fingerprinting de
dispositivos. Também, na base, as duas conclusdes parciais dos Capitulos 4 € 5 formam
o embasamento cientifico desse trabalho. Ao centro, a validacdo de seguranca e sua
conclusao, e ao topo a conclusao.

O capitulo 4 propde adequagdes e melhorias na arquitetura SDP através de
uma nova abordagem modular de criacao do SPA. Desenvolveu-se, também, uma
forma de ocultar da conexdao TCP subsequente (TLS mutuo) para autenticacao inicial
de usuarios.

Ja o capitulo 5 apresenta o fingerprinting de dispositivos como uma extensao
a arquitetura SDP para resolver falhas que ainda persistem no modelo TCP/IP com
a possibilidade de exploracédo do gap temporal (tempo em que o controlador de peri-
metro fica aguardando pela conexao TCP/443 do IP informado via SPA para iniciar a
autenticacao do usuario).

No capitulo 6 € realizada a validagao do trabalho, ela & baseada em analise
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de seguranca voltada a ataques e como eles sdo mitigados. Neste sentido, é apre-
sentada uma descricdo de 20 ataques e uma explanagdo de como séo resolvidos,
levando-se em conta os recursos que foram descritos e implementados. O capitulo
6 apresenta a avaliagao de seguranca deste trabalho.

Assim, a solugao proposta e implementada por este trabalho:

 Define um novo modelo de criagdo de um Single Packet Authorization;
» Gera o fingerprint e valida dispositivos para ingresso no perimetro;

» Cria uma arquitetura para recebimento do SPA e estabelecimento da conexao
TCP subsequente g;

» Propde diferentes fatores e métodos de autenticacao;

* A partir de ataques selecionados de publicacbes prévias que envolvam defesa
de perimetro, realiza a validacdo da seguranca, tendo em vista 0s recursos
descritos e implementados.

Como resultados, este trabalho oferece melhorias no modelo SDP para validar
e autenticar dispositivos e autenticar usuarios para acesso inicial entre o Cliente e 0
Controlador do perimetro.
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4 MELHORIAS NA SEGURANCA DO SINGLE PACKET AUTHORI-
ZATION E AUTENTICACAO DE USUARIOS

Através da analise da Especificacao 1.0 (BILGER et al., 2014) se verificaram
questdes de seguranca do SPA que precisam ser melhoradas ou abordadas durante
0s processos de sua criagao e envio: por sugerir o TCP, o principio de pacote unico
nao foi previsto; os campos do payload sao transportados sem criptografia; o uso
da funcdo HOTP (VIEW et al., 2005) para formagao da senha unica a torna valida
por tempo indeterminado; questdes relacionadas ao uso do IPv6 ndo foram tratadas;
a senha secreta do usuario ndo oferece protecao contra ataques de forga bruta ou
dicionario; a verificagao de integridade dos campos do payload nao foi prevista; a
autenticidade de dados deveria ser prevista e aplicada a todo payload; a¢gbées que
atendam a confidencialidade de trafego nao foram previstas. E por fim, 0 gap da conexao
TCP subsequente € um problema, que ainda persiste em técnicas de autenticacao via
SPA.

Este capitulo propbde adequacdes e melhorias na arquitetura SDP apresen-
tada pela Especificacao 1.0 (BILGER et al., 2014) e uma nova abordagem projetada sob
aspectos modulares de criagdo do SPA. Os médulos de originalidade e autenticidade
foram fortalecidos, pois ja fazem parte do protocolo. Seis novos médulos foram cria-
dos: pontualidade, integridade e confidencialidade de dados, derivagéo de senhas, com-
patibilidade com o protocolo IPv6 e confidencialidade de trafego. Desenvolveu-se, tam-
bém, uma forma segura de estabelecer a ocultagdo da conexdo TCP subsequente para
autenticacéao inicial de usuarios, tornando-a mais robusta.

Este capitulo esta organizado da seguinte forma. Os trabalhos relacionados sao
discutidos na sec¢ao 4.1. Na sequéncia, a se¢éo 4.2 apresenta o projeto do novo SPA.
Posteriormente, a secao 4.3 expde a criagdo modular do SPA. A secéo 4.4 relata a
conexao TCP subsequente. A secao 4.5 apresenta os experimentos e resultados. Por
fim, a secdo 4.6 evidencia a discussao e a secao 4.7 traz a conclusao parcial.

4.1 Trabalhos Relacionados

Em (TARIQ; BAIG; SAEED, 2008) os autores relatam que a falta de associacao
entre o processo de autenticacdo e a conexdao TCP subsequente é um problema
que ainda persiste em ambas as técnicas de autorizagédo passiva (SPA e port knocking®).
Esse problema permite que um invasor se conecte a um servidor protegido em nome
de um cliente valido, apés o cliente ter autenticado com sucesso no firewall, mas antes
de estabelecer uma conexao TCP com o servidor. Os autores criaram uma solucao que
compartilha um nonce® criptografado entre o cliente e o firewall durante o envio do SPA.

Tentativa de conexdo em uma sequéncia de portas predeterminada.
Palavra de uso Unico (n = Number e once = Uma vez, em inglés), o N pode usar letras também.
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O firewall somente aceitaria tentativas de conexdes, caso o primeiro TCP SYN tivesse
o nonce. Os campos IP timestamp e TCP echo foram usados para codificar o nonce e
envia-lo ao firewall. O buffer do timestamp deve ser marcado como full de modo, que
os roteadores intermediarios ndo manipulem o seu valor.

Em (LIEW et al., 2010) os autores relatam que até a realizacdo de seu trabalho,
somente duas implementac¢des usam One Time Password (OTP). A primeira, o Cerbe-
rus'® usa como OTP o timestamp (até precisdo de minuto). A segunda, COK' aplica
hash na senha do usuario iterativamente para criar uma cadeia de saidas. Os autores,
também, notaram que ndo ha garantia de que o cliente ao se conectar a porta aberta
seja 0 mesmo cliente autenticado, pois néo existe ligagao entre eles. Propuseram um
framework que envia OTP via SMS'? ao usuario usando Pseudo-Random Number
Generator'® (PRNG) com o timestamp e uma porta randdmica usada no acesso. A
derivacdo de chaves, também, foi usada. A senha recebida € usada para adicionar
confidencialidade e calcular MAC'* do SPA. Também é criado o tinel /IPSec VPN com
os parametros passados via SPA. E relatado que pode haver limitagdes pontuais no
projeto devido a possiveis modificagdes no protocolo /PSec.

No trabalho de (ZORKTA; ALMUTLAQ, 2012) o cliente envia um pacote TCP com
as flags SYN/FIN/RST contendo os dados da validagao criptografados. Usa o timestamp
e um numero randdmico para prevenir replay attacks. Relata que seu trabalho resolve
dois problemas: 1. ataque de reserva de recursos (através de atributo do SPA indicando
porta do proximo SPA); 2. falta de associacao entre o processo de autenticacao e o
processo de estabelecimento de sec¢ao (por meio de porta informada pelo SPA).

Em (KUMAR; TALWAR, 2012) é proposto um mecanismo nomeado de QUICKK-
NOCK, melhorando as potencialidades de tecnologias como port knocking e SPA usando
firewall e criptografia. Com steganografia'®, usa os campos de niimero de sequéncia e
timestamp do header TCP SYN para embutir o cédigo hash resultante da autenticacao.
Se, a verificacao for bem-sucedida, o servidor permitira que a conexao continue, caso
contrario, o pacote sera descartado. H4 uma limitacao de 32 bits e, isso, limita o envio
do hash completo, mantido as claras. O cliente e o servidor compartilham uma chave,
bem como um contador (usado como nonce) que é incrementado para cada conexao
do cliente. O SPA e a conexao TCP subsequente sao tratados em um unico pacote
enviado.

http://silverstr.ufies.org/blog/Cerberus.ppt
http://www.blackhat.com/presentations/bh-usa-04/bh-us-04-worth-up.pdf

SMS ¢ a sigla de Short Message Service, que em portugués significa Servico de Mensagens Curtas.
SMS é um servico muito utilizado para o envio de mensagens de texto curtos, através de telefones
celulares. E um servico rapido e eficiente.

Sao algoritmos para geracdo de nimeros com propriedades semelhantes a dos nimeros aleatérios
(random numbers).

Autenticador de mensagem (em inglés, message authentication code).

E o estudo e uso das técnicas para ocultar a existéncia de uma mensagem dentro de outra, uma forma
de seguranga por obscurantismo.
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Os estudos (TARIQ; BAIG; SAEED, 2008; LIEW et al., 2010; ZORKTA; ALMU-
TLAQ, 2012; KUMAR; TALWAR, 2012) propuseram solugdes para criagao do SPA
e estabelecimento da secdo TCP subsequente para autenticacdo do usuario.

A pontualidade foi abordada em (LIEW et al., 2010) e a originalidade em (TA-
RIQ; BAIG; SAEED, 2008; LIEW et al., 2010; ZORKTA; ALMUTLAQ, 2012; KUMAR,;
TALWAR, 2012). A integridade de dados foi fortemente usada em (ZORKTA; ALMU-
TLAQ, 2012) e parcialmente (TARIQ; BAIG; SAEED, 2008; LIEW et al., 2010; KUMAR,;
TALWAR, 2012). A autenticidade foi abordada em (TARIQ; BAIG; SAEED, 2008; LIEW
et al., 2010; ZORKTA; ALMUTLAQ, 2012; KUMAR; TALWAR, 2012). A derivacao de
chaves foi, somente, usada em (LIEW et al., 2010). Nao houve consideracdes sobre a
compatibilidade com o protocolo IPv6 e a confidencialidade de trafego nos trabalhos.

O trabalho de (KUMAR; TALWAR, 2012) usa com steganografia, 0s campos do
header TCP SYN para embutir o cédigo hash resultante da autenticacdo, onde o SPA
e a conexao TCP subsequente sao tratados em um Unico pacote enviado. Ja (LIEW
et al., 2010) prop6s um canal out-of-band (SMS) para receber dados para envio do
SPA e criagédo da VPN subsequente. O estudo de (TARIQ; BAIG; SAEED, 2008) envia
um nonce via SPA, em que o servidor somente aceitard o TCP SYN caso contenha
0 nonce embutido. Em (ZORKTA; ALMUTLAQ, 2012) o cliente envia dentro do SPA a
porta em que ira se conectar via TCP.

Ao analisar os trabalhos (TARIQ; BAIG; SAEED, 2008; LIEW et al., 2010;
ZORKTA; ALMUTLAQ, 2012; KUMAR; TALWAR, 2012), observou-se que os autores
nao abordaram todos os aspectos de segurancga de forma equanime. Tal observagéao
foi fundamental para adog¢ao dos objetivos e metodologia nesse trabalho. Abordou-
se o SPA com funcionalidades sélidas de pontualidade, originalidade, integridade e
autenticidade de dados, derivacédo de chaves, compatibilidade com o protocolo IPv6
e confidencialidade de dados e de trafego. Criou-se também uma nova arquitetura
capaz de ocultar conexéo a subsequente sem alterar as funcionalidades padrdes do
protocolo TCP/IP.

4.2 Projeto do Novo SPA

A Internet € um ambiente particularmente compartilhado, sendo usada por
empresas concorrentes, governos mutuamente hostis e criminosos oportunistas. Para
que os dados transmitidos ndo sejam comprometidos, segundo (PETERSON; DAVIE,
2013) é recomendavel abordar os seguintes aspectos de segurancga: confidenciali-
dade de dados e de trafego, integridade e autenticidade, originalidade e pontualidade.
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4.2.1 Andlise de Requisitos

Inicialmente, apresenta-se na Tabela 1 os recursos ja propostos pelo protocolo
SDP v1.0.

Tabela 1 — Recursos propostos pela v1.0 do SDP e objetivo de sua a¢ao.

Recurso Objetivo
Autenticidade SPA
Originalidade SPA

Fonte: o Autor.

Os recursos de autenticidade e originalidade propostos por (PETERSON; DAVIE,
2013) ja fazem parte do protocolo SDP e tiveram suas ac¢es fortalecidas e melhoradas.

Visando melhorias na seguranca do Single Packet Authorization, projeta-se uma
estrutura modular para sua criagao. A Tabela 2 apresenta seis novos recursos propos-
tos.

Tabela 2 — Novos recursos propostos e objetivos de sua acao.

Recurso Obijetivo
Pontualidade SPA
Integridade SPA
Confidencialidade de dados SPA
Confidencialidade de trafego SPA
Compatibilidade IPv6 SPA e arquitetura de envio e recebimento
Derivagéo de chaves Password do usuario

Fonte: o Autor.

Os recursos de pontualidade, integridade, confidencialidade de dados e de tra-
fego proposto por Peterson e Davie (2013) e a derivacao de chaves proposta por Liew
et al. (2010) sao incorporados ao modelo. A compatibilidade IPv6 também foi incorpo-
rada ao padrao.

A Especificacdo v1.0 recomenda que todos os componentes devem ser projeta-
dos para fim de escalabilidade ou redundancia. Neste sentido, os seguintes recursos
funcionais sdo implementados:

A arquitetura deve ser projetada para fornecer escalabilidade e redundancia;
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O acesso ao Controller deve ser em |IPv4 e IPv6;

A infraestrutura deve ocultar a conexdao TCP subsequente;

O dispositivo devera fazer parte do processo de autenticagao;

« Canais out-of-band sao criados.

4.2.2 Modelo Entidade Relacionamento

Definido os novos recursos, foi elaborado um Modelo Entidade Relacionamento
(MER)'® (vide Figura 5) para dar suporte as novas funcionalidades. Aborda-se também
no modelo conceitual, a nova arquitetura de envio e recebimento do SPA, além da
conexao TCP subsequente.

O modelo relacional foi desenvolvido para facilitar o projeto de banco de dados
relacionais'” permitindo a representacio de todas as estruturas e um melhor dialogo
entre os profissionais envolvidos no projeto. Suas maiores vantagens sao: flexibilidade,
adaptabilidade, simplicidade e objetividade.

O Controller back end possui dois ou mais Controllers front end sob seu co-
mando, desse modo, é possivel escalonar Controllers front end sob demanda.

A cada Controller front end é permitido receber muitos SPA e possuir muitas
regras ativas em seu firewall, ou seja, IPs que apds a validacdo do SPA tém seu
ingresso permitido no perimetro por um periodo configuravel.

E um modelo abstrato cuja finalidade é descrever, de maneira conceitual, os dados a serem utilizados
em um sistema de informagdes. Descreve os objetos (entidades) envolvidos, com suas caracteristicas
(atributos) e como elas se relacionam entre si (relacionamentos).

Se baseia no principio de que todos os dados estdo armazenados em tabelas (ou, matematicamente fa-
lando, relaces).
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Figura 5 — Modelo ER proposto para a nova arquitetura SDP.

W SF‘A_REC_EBIDO
id_back_end (PK) Id_spa_recebido (PK)
ipvd_back_end (15) id_user (inf) (FK)
ipvd_device (16) USER
) ipvG_devicet (40) id_user (PK)
. !P\-“é_SPa (jg) full_name (100)
ipv6_spa (40) o Username (10)
_ (On)|  port_device (INT) (0.n) , ~ 11 Password (10)
Py timestamp_device (INT) < D | Counter (int)
- ~ / timestamp_back_end (INT) S~ email (50)
~_ = diferenca_time (INT) cellphone (int)
B - ~— ip_front_end (30)
= port_front_end (INT)
" num_bytes (INT)

counter_device (INT)
counter_user (INT)

r.n

P

=
h -
~—

< =
FW_RULE_ATIVA - CONEXAO_SUBSEQUENTE
(0,n) id fw rule_(PK) 1y __/./" T~ 0.1 id_conexao_subsequente (PK)
id_spa_recebido (FK) ————<_ - il ipvd_conexao (16)

timestamp_controler {11 ~ — ipv6_conexao (40)
ﬁrewal?lfrule (2{10)t : T data_hora_inicio (date)
- data_hora_fim (date)

FRONT_END
id_front_end (PK)
ipvd_front_end (16)
ipv6_front_end (40)

-
<

Fonte: o Autor.

Para cada SPA recebido sempre se deve ter um usuario associado, um Controller
front end e uma regra ativa permitindo o ingresso no perimetro.

A entidade “conexao_subsequente” apresenta um relatério de todos os aces-
sos e 0 tempo de conexao em que o usuario esteve conectado.

4.3 Criacao Modular do SPA

O envio do SPA é o primeiro passo para acesso a um SDP. A Figura 6 ilustra
como o SPA é elaborado pela Especificacdo 1.0 (BILGER et al., 2014). Observa-se
que o resultado do algoritimo HOTP gera um valor relativo ao campo Password; AlID
€ um valor que identifica um Cliente; O protocolo TCP é definido como protocolo da
conexao subsequente; IP é o enderego que deseja ingresso no perimetro; Ja o Counter
(C) introduz o conceito de One Time Passwords baseado em eventos e, (K) € a senha
simétrica compartilhada entre o Cliente e o Controller.
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Figura 6 — Formato do pacote SPA definido pela Especificacao 1.0.

HOTP(K,C) = Truncate(HMAC-SHA-1(K,C)) ‘

Protocolo da conexéo subsequente l
K segredo
; compartilhado
SF’A_;.. ip ‘ tcp ‘ AID l Password ‘ Counter | entre Cliente e
# i o Controller
Endereco que deseja
ingresso no perimeftro C valor do contador, o fator de mudanca. Este
) contador deve ser sincronizado entre o gerador
O Agent ID € um valor que HOTP (Cliente) e o validador HOTP (Controller).

identifica um Initiating Host (IH) Nao precisa ser mantido secreto.

Fonte: Adaptado de Especificacdo 1.0 (BILGER et al., 2014).

Visando aumento dos niveis de segurancga, sao propostas a seguir melhorias
na criacdo do SPA. A construcdo de solucbes de seguranca em moédulos podem
aumentar, consideravelmente, o grau de dificuldade de deteccgéao, replicacéo ou leituras
dos dados em um ambiente hostil como a Internet. Nesse sentido, incorporou-se
ao modelo seis aspectos de seguranca propostos por (PETERSON; DAVIE, 2013) e
se acrescentou um padrao de derivagao de chaves proposto por Liew et al. (2010).
Também é implementado a compatibilidade com o protocolo IPv6. A seguir, 0s oito
modulos sédo detalhados.

4.3.1 Mobdulo de Derivagao de Chaves

Se as senhas usadas para criptografar e descriptografar pacotes SPA forem
fracas, elas se tornam vulneraveis a ataques de dicionario e forga bruta. Entdo, um
invasor em um ataque man-in-the-middle pode facilmente capturar o pacote de auto-
rizacao e obter a palavra secreta. Com a senha, ele pode descriptografar e usar as
informacdes para criar seu proprio pacote (QASIM, 2012) .

Para evitar a exposicdo da chave mestra durante a transmissao do SPA é
proposto o uso de funcdes de derivacdo de chaves (secao 2.4). Essa solucao torna
mais dificil a quebra de senhas. Com o uso da fungcdo PBKDF2, a senha mestra se
torna uma chave derivada e alongada. Duas chaves derivadas sdo geradas, nomeadas
de Key1 e Key2.

De acordo com (KALISKI, 2000), o nimero minimo recomendado de iteracées
para uso na funcao PBKDF2 é 1000. Como mencionado na secéao (2.4), por ser um
valor configuravel, cada administrador de sistemas deve definir o0 tempo de proces-
samento que ird impactar na autenticagdo do usuario, tendo em vista aumento dos
custos contra ataques de forca bruta ou dicionario. O valor das iteracdes da Key1 e
Key2 é configuravel e serve apenas para testes e demostracao.

Tendo em vista que o numero originalmente recomendado de iteracdes pela
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funcdo PBKDF2 € 1000, utilizou-se 1000 iteragdes para a Key1. Para distincao do hash
resultante entre as chaves, utilizou-se 2000 iteracdes para Key2. A derivagao de chaves
Key1 teve seu uso aplicado no mddulo originalidade, autenticidade e integridade de
dados conforme a fungao:

Key1U10) — (HmacSha256(pass || saltl || 32))

Como exemplo, tem-se a senha “1234” alongada e derivada mil vezes com um
hash resultante de 32 bytes:
Key1=7144818a81fa1f3909f5a9fc5239ab6b4c7d5913285be5b53b1fa573a6a2c5f6

No modulo de confidencialidade de dados, usou-se a derivagdo de chaves Key2,
de acordo com a funcéo:

Key200) — (HmacSha256(pass || salt2 || 32))

Com isso, a senha “1234” € alongada e derivada duas mil vezes e seu resultado
€ um hash de 32 bytes:
Key2=d771d476b97970c71e86ded3006a422a23623c5623b7b44e449b239833e3106e

4.3.2 Modulo Pontualidade

Um protocolo que detecta técnicas de atraso fornece pontualidade. E necessario
incluir um leve carimbo de tempo'® no SPA para prevenir o recebimento e proces-
samento de pacotes desatualizados. Um atacante pode capturar um pacote SPA e
transmiti-lo conforme a sua conveniéncia em um ataque posterior.

A Especificagao 1.0 (BILGER et al., 2014) ndo abordou um atributo que fornecga
pontualidade. O campo timestamp, conhecido como Current Unix Timestamp - RFC
3339 (NEWMAN; KLYNE, 2002) foi incluido ao modelo para ser o fator de referéncia
de tempo humano. O Controller recupera o valor do timestamp criptografado entre
os outros campos do payload recebidos via SPA para confrontar com o seu intervalo
permitido. Os objetivos do modulo pontualidade séo:

» Detectar precisdo de avanco ou atraso de tempo do relégio do Cliente em
relagéo ao Controller com precisdo de segundos para validar a originalidade do
SPA;

» Descartar o SPA e nao processar os modulos subsequentes caso o timestamp
nao esteja no intervalo de tempo permitido. A RFC 6238 (VIEW et al., 2011) ori-
enta a divisdo do tempo em 30 segundos. Nesse estudo, o Controller aceita
o SPA se ele estiver dentro do intervalo permitido, até uma medida de tempo
anterior e uma posterior do timestamp/30;

* Possibilitar ao usuério através do canal out-of-band visualizar possivel erro de
sincronia do relégio do seu dispositivo em relacao ao Controller.

18 E uma sequéncia de caracteres, indicando a data e ou o tempo em que um determinado evento ocorreu.
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Caso o timestamp do Cliente esteja dentro do seu intervalo permitido, inicia-se
o processamento do mddulo originalidade.

4.3.3 Mobdulo Originalidade

No protocolo TOTP (VIEW et al., 2011) a combinacao (password + timestamp =
hash resultante) pode se tornar alvo de ataques. Um atacante pode originar ataques de
forca bruta ou dicionario sincronizados no tempo. Isso se deve ao fato de que o
timestamp é de conhecimento publico e a rotacao do relégio do Controller ndo impede
novos ataques. Ja no protocolo HOTP (VIEW et al., 2005), uma senha criada com
(counter+password) pode ter validade indeterminada.

Com o objetivo de aumentar da segurancga contra ataques de repeticao, forca
bruta ou dicionario, esse trabalho uniu os protocolos HOTP e TOPT para criar a
fungcdo HTOTP. Com isso, tém-se senhas de uso Unico baseado em eventos (coun-
ter) e tempo humano (timestamp). Incorporar um counter para cada usuario, sua
senha simétrica e o valor do timestamp, torna ataques de forca bruta, dicionario e
principalmente replay praticamente ineficazes. Consideragdes importantes sobre a
implementacdo do mddulo originalidade:

+ ARFC 4226 (VIEW et al., 2005) recomenda um valor maximo configuravel da
janela de sincronizacao que pode ser aceito quando ha diferenca entre os
valores dos contadores de eventos do Cliente e do Controller. Cada implementa-
cao pode definir o valor da janela de sincronizacéo, onde tera impacto no tempo
de processamento do SPA;

+ A RFC 6238 (VIEW et al., 2011) orienta a divisdo do timestamp por 30 e
recomenda que seja aceito um valor anterior e outro posterior ao tempo atual
na validacao do timestamp recebido;

» O Controller, ao receber os valores counter e timestamp do cliente verifica se
ambos estdo dentro dos seus intervalos permitidos. Caso ndo estejam o SPA &
descartado, caso contrario o HTOPT resultante é gerado e comparado com o
recebido.

No Cliente, a fungdo HTOTP usa a chave derivada Key1, o valor do counter e
timestamp para gerar o hash resultante.

No Controller, a funcdo HTOTP usa o valor do timestamp e counter recebidos
inclusos no SPA e a chave derivada Key1 simétrica do Cliente da base de dados para
novamente gerar 0 hash resultante para comparacao. A Figura 7 apresenta os detalhes
da nova funcao criada, nomeada HTOTP.



41

Figura 7 — Funcao HTOTP criada para fortalecer o médulo originalidade.

RFC 4226 EVENT BASED RFC 6238 TIME BASED
HOTP (K.C) = Truncate (HMAC-SHA-1 (K.C)) ‘ + | TOTP (K.T) = Truncate (HMAC-SHA-1 (K,T))

HTOTP (K,C,T) = HMAC-SHA-256 (Keyl,Count, Timestamp)

HTOTP (K,C.,T) = d771d476b97970c7 1le86ded3006a422a23623c5623b7h44e449b239833e3106ee

Fonte: o Autor.

A fungéo HTOTP criada para fortalecer a originalidade gera um hash resultante
de 32 bytes fortalecido pela fungcdo SHA-256 (implementadada através da biblioteca
openssl/sha.h)'®. A sua criagdo originou-se apods a juncéo de atributos das fungdes
HTOP e TOTP. O truncamento do hash em 4 bytes, apesar de ser recomendado pelas
RFCs (4226 e 6238) para facilitar a manipulagao pelo usuario, nao foi usado visando
maior seguranca contra ataques de forga bruta ou dicionario.

Deve-se ressaltar que o moédulo originalidade considera o seguinte nonce para
cada SPA e relativo a um unico usuario:

user || counter || timestamp || Key1

4.3.4 Mdbdulos Integridade e Autenticidade de Dados

Um SPA vindo de um Cliente pode ter seu conteido modificado depois que ele
o criou. Integridade e autenticidade s&o, de certa forma, inseparaveis (PETERSON;
DAVIE, 2013). Um autenticador € um valor a ser incluido em um SPA transmitido, que
pode ser usado ao mesmo tempo, para verificar autenticidade e integridade dos dados.
Um autenticador pode combinar confidencialidade de dados e uma fungao de hash
criptografico HMAC. Ao contréario da fungédo hash que fornece apenas verificagao de
integridade, um MAC também fornece verificacdo de autenticidade, assumindo que a
chave secreta é conhecida apenas por entidades confiaveis (LIEW et al., 2010).

A Especificacao 1.0 (BILGER et al., 2014) usa o Secure Hash Algorithm 1 (SHA-
1) aplicado somente ao campo counter e password para prover Autenticidade de Dados
do SPA. Recentemente, pesquisadores descobriram técnicas que encontram colisdes
de forma muito mais eficiente que a forgca bruta (STEVENS et al., 2017). Com o objetivo
de melhorar a seguranga é proposto o uso do Secure Hash Algorithm 2 (SHA-256)
para criptografia do payload.

Nesse trabalho, a Integridade e Autenticidade de Dados é aplicado aos seguin-
tes campos do payload: username, HTOPT, counter, timestamp e IPv4/IPv6. A chave
derivada Key1 é o valor secreto unido aos campos para formar o hash resultante. A
Figura 8 apresenta o modelo proposto.

19" Disponivel em: https://github.com/openssl/openssl/blob/master/include/openssl/sha.h
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Figura 8 — Aplicacao de integridade e autenticidade aos atributos do SPA.

SHA-256( )
_rr"A‘\-_
' ™
IPva/
Username Counter || Timestamp IPV6 ‘ Keyl
N _
T

HMAC = g1bece2cele3Taba?fcal2bb58c7f9c8ddd 79h2 Tad1f52886efle63abe8 05033

Fonte: o Autor.

O hash resultante da funcdo SHA-256 (biblioteca openssl/sha.h) retorna um
HMAC de 32 bytes que sera novamente incorporado ao payload para ser criptografado
com 0s outros campos.

4.3.5 Modulo de Confidencialidade de Dados

Na atual abordagem da Especificacdo 1.0 (BILGER et al., 2014), o SPA é
enviado as claras, a qual os campos IP, TCP, AID, Password e Counter podem ser
facilmente descobertos. No entanto, é pratico e possivel cifrar os dados transmitidos
de modo a impedir que um atacante entenda o conteudo. Algoritimos criptograficos
baseados em cifras de chave simétricas foram utilizados, conforme a Figura 9.

Figura 9 — Aplicacao da criptografia ao payload do SPA.

Payload do SPA

_.-"K‘-._
— ™
. Dados
username - Counter | Timestamp| IPv4/IPv6 || HMAC alealorias
" A
'd

| Key2 + AES 256 + CBC —# |Base 64 encode |

v

Dados

username Dados criptografados aleatorios

Fonte: o Autor.

O formato do SPA definido por esse trabalho apresenta sete campos. O campo
username é enviado as claras, usado para identificar o Cliente quando o SPA for



20

21

43

recebido pelo Controller. O campo dados_aleatorios € usado pelo médulo de confiden-
cialidade de trafego. Os campos criptografados foram: HTOTP (hash resultante OTP),
counter (contador baseado em eventos), timestamp (tempo humano), IPv4/IPv6 (ende-
reco IP que deseja ingressar no perimetro) e HMAC (hash resultante da integridade e
autenticidade de dados).

Na abordagem com cifra de chave simétrica, tanto o Cliente como o Control-
ler compartilham a mesma chave para cifrar e decifrar. Ao longo dos anos, o Padréao
Avangado de Cifragéo (AES - Advanced Encription Standard) tornou-se um padrao de
cifra para chave simétrica. Chamado originalmente de Rijndael (DAEMEN; RIUMEN,
1999), admite tamanho de chaves de 128, 192 e 256 bits e encadeamento de bloco de
cifra (CBC - Cipher Block Chaining) com tamanho de 128 bits (PETERSON; DAVIE,
2013; DESAI et al., 2013). O AES permite implementagdes rapidas em software e
hardware e nao exige muita memdria.

O resultado da criptografia (caracteres ndo imprimiveis), geralmente, apre-
senta falhas quando transmitidos em protocolos projetados para lidar com dados
textuais como o TCP ou UDP (JOSEFSSON, 2006). Nesse sentido, foram convertidos
em Base64?° pela aplicagéo Cliente para encaminhamento via datagrama UDP.

4.3.6 Moddulo Compatibilidade IPv6

A compatibilidade com o protocolo IPv6 foi implementada para que toda e
qualquer funcionalidade executada em |IPv4 deve ser estendida ao protocolo IPv6.
Nesse cenario, o Controller implementa o conceito de pilha dupla ou dual stack?',
assim exemplificado:

udp 0 0200.18.45.119:8888 0.0.0.0:*
udp6 0 02804:0:4000:4018::119:8888 i

O protocolo IPv6 apresenta como principal caracteristica o aumento no espaco
para enderecamento. No IPv4 o campo do cabegalho reservado para o enderegamento
possui 32 bits, ja no IPv6 o espacgo para enderecamento é de 128 bits. O endereco IP
a ser autorizado a ingressar no perimetro € transportado dentro do payload. Caso o
endereco for IPv6 pode haver um aumento de até 96 bits no tamanho do payload.

Diversas mudancas estruturais foram feitas no desenvolvimento das aplicagdes
Cliente e Controller para acomodar o novo enderecamento IPv6. As aplicacbdes de
firewall (do Controller) também tiveram que ser tratadas de forma distinta devido a
diferenca de sintaxe e operagao das regras |IPv4/IPv6.

Esquema de codificacdo comumente usados quando ha necessidade de codificar dados binarios
que precisam ser armazenados e transferidos em midias projetadas para lidar com dados textuais.
Disponivel: https://www.base64decode.org/

Consiste na convivéncia do IPv4 e do IPv6 nos mesmos equipamentos, de forma nativa, simultdneamente.
Disponivel: http:/ipv6.br/post/transicao/
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4.3.7 Mobdulo Confidencialidade de Trafego

Avangando no conceito de confidencialidade, o ato de ocultar a quantidade
de dados, origem ou destino € chamado de confidencialidade de trafego. Saber a
quantidade de dados que esta indo para um determinado destino pode ser util para
um adversario em algumas situagdes. A Especificagdo 1.0 (BILGER et al., 2014)
prevé o envio de um unico pacote implementado pelo protocolo TCP. As seguintes
funcionalidades que visam a confidencialidade de trafego foram adicionadas ao modelo:

+ Adicionou-se ao payload o campo dados_aleatorios, formado por caracteres de
Baseb64 de tamanhos variados gerados aleatoriamente (entre 0 e 100 bytes). O
SPA passa a ter tamanhos variados dificultando estabelecimento de um padréo.
Esses dados sdo descartados pelo Controller;

* Geralmente em um mecanismo SPA, sao usados protocolos UDP, TCP ou
ICMP (ZORKTA; ALMUTLAQ, 2012). Este trabalho usa o protocolo UDP (User
Datagram Protocol). E um protocolo ndo orientado a conexdo da camada de
transporte do modelo TCP/IP. Estabelece-se aqui o principio de pacote Unico;

» O Controller deve ser identificado somente pelo seu enderego IP. O Cliente ndo
efetua nenhuma resolugdo DNS para enviar o SPA;

» Nao permitir que o Controller responda a qualquer requisicdo, dando a ideia de
buraco negro. Somente SPA enviados a uma porta especifica serdo recebidos e
processados pelo Controller e nenhuma resposta deve ser retornada;

+ Alternar o envio do SPA e TCP SYN da conexao subsequente através dos
protocolos IPv4 e IPv6 desde que o Cliente implemente pilha dupla.

Abaixo um trecho de log coletado via Tcpdump?? das funcionalidades acima
incorporadas ao padréo de envio de um SPA relativos ao modulo de confidencialidade
de trafego, exemplificados em quatro SPA enviados:

IP 191.32.114.196.33510 > 200.18.45.122.8888: UDP, length 315
IP 191.32.114.196.46719 > 200.18.45.122.8888: UDP, length 373
IP 191.32.114.196.44792 > 200.18.45.122.8888: UDP, length 289
IP 191.32.114.196.55532 > 200.18.45.122.8888: UDP, length 358
A porta UDP selecionada para envio do SPA é a 8888 (valor customizavel).
Apds o recebimento e validacdo do SPA, o Controller permite que o dispositivo Cliente
conecte-se via TLS mutuo a porta 443 dando inicio ao processo de autenticacao do
usuario.

22 Ferramenta utilizada para monitorar os pacotes trafegados numa rede de computadores. Disponivel
em: http://www.tcpdump.org/
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4.4 Conexao TCP Subsequente

A conexao TCP subsequente a ser estabelecida ap6s o envio do SPA é um pro-
blema que ainda persiste em ambas as técnicas de autenticagdo (SPA ou port knoc-
king), conforme mencionado na se¢ao de trabalhos relacionados. Esta se¢do aborda
o estabelecimento de conexao TCP subsequente entre o Initiating Host (Cliente) e o
SDP Controller.

Nesse trabalho, ndo foram transportados dados no header dos protocolo TCP
conforme relatado nos trabalhos relacionados de (TARIQ; BAIG; SAEED, 2008; KUMAR,;
TALWAR, 2012) pois nao se deseja alterar suas funcionalidades padroes. Em relacéao
ao Controller, nao houve pré-alocagao de recursos (e.g., portas TCP do Controller
front end pré-alocadas para Clientes especificos conforme os trabalhos relacionados
de (LIEW et al., 2010; ZORKTA; ALMUTLAQ, 2012)). Contudo, desenvolveu-se uma
arquitetura escalavel, redundante e com dupla abordagem (IPv4 e IPv6).

Para evitar que um invasor se conecte a um Controller em nome de um Cli-
ente valido apo6s a validacdo do SPA, a arquitetura SDP foi dividida em seguintes
sistemas: dois Controllers front end com as mesmas funcionalidades, um Controller
back end e um modelo de dados centralizado com consisténcia sequencial?®. Com
isso, a infraestrutura fornece escalabilidade e redundancia ao modelo proposto além
de ocultar a conexdo TCP subsequente.

Como referenciado na secao (2.2), o SPA é usado para inicializar a comunicagao
nos seguintes casos: IH-Controller, AH-Controller, e IH-AH. Neste trabalho é proposto
alteragGes nas formas de comunicagoes:

» O Controller front end atuara como um gateway entre os hosts de iniciacao - IH
(Clientes) e host de aceitacao - AH (servidores, aplicacées, redes e servicos);

* Nao havera mais comunicacao direta entre os hosts de iniciacdo e os hosts de
aceitacao, tudo sera a partir de um gateway (Controller front end);

» Os hosts de aceitagcao estardo sempre ligados aos gateways disponiveis e seus
servigos serdo oferecidos como um Catélogo de Servigos?* aos usuarios do
SDP (hosts de iniciagao - IH);

 Replicacdo dos Controllers front end em dois ou mais;

» O Controller back end é responsavel pela administragédo e geréncia dos Control-
lers front end.

A replicacao dos Controllers propicia:

23 Todas as operagdes sio realizadas de acordo com uma ordem e nenhuma operagéo & iniciada antes do
término da operacao anterior.
24 O objetivo do Catalogo de Servigos é trazer uma visdo clara de quais servigos séo ofertados.
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» Escabilidade: refere-se a possibilidade de aumentar o processamento de ope-
ragdes simultaneas (recebimento de SPAs e conexdes TCP subsequentes)
mediante a adicdo de novos Controllers front end.

» Redundancia: envolve técnicas de tolerancia a falhas, tanto de hardware como
de software. Com isso, os Controllers front end e back end podem ser replicados
em seus componentes;

O SPA é o primeiro passo para ingresso em um SDP, nesse sentido é neces-
sario que um aplicativo seja instalado no dispositivo Cliente. Este trabalho propée o
desenvolvimento de um aplicativo para efetuar o envio do SPA e informar ao usuario em
qual Controller front end deve se conectar via https para efetuar sua autenticagao. A
Figura 10 apresenta o projeto desenvolvido.

Figura 10 — Nova arquitetura SDP proposta para envio do SPA, estabelecimento da conexao
TCP subsequente e autenticacdao do Usuario.

OUT-OF-BAND CHANNEL
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5. SYN PACKET

Controller 4~ » 3.5PA Ok / FAIL
front end 7. Autenticacdiodo——

Gateway B Usuario

I B N . Canal de Controle

Fonte: o Autor.

O detalhamento e funcionamento da arquitetura possui sete principais etapas
descritas a seguir:

1) SPA PACKET : inicialmente o Cliente efetua o download do aplicativo cliente via
conexao autenticada (canal out-of-band) através de endereco web previamente
informado a ele. O aplicativo cliente possui uma lista ordenada de IPs dos
Controllers front end que se pode conectar. O envio do SPA tem como porta
destino 8888 (UDP) e é intercalado entre os Controllers front end;
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SPA (FORWARD): ap6s o recebimento, verifica-se se o payload contém os 3
atributos previstos (username, dados _criptorados e dados_aleatorios). Caso
sim, o atributo dados_aleatorios é retirado do payload e o restante dos atributos
sao encaminhados ao Controller back end para validacao;

SPA OK/FAILURE: o Controller back end recebe o SPA para processamento.
Se as condigdes de todos os mddulos de segurancga forem satisfeitas o SPA é
validado, caso contrario é descartado;

ADD RULE FIREWALL: o Controller back end solicita ao Controller front end sub-
sequente (a conexao TCP subsequente é estabelecida em Controller front end
alternado ao envio do SPA) para permitir o acesso a porta 443 TCP do IP
informado pelo SPA;

SYN PACKET: alguns segundos apés o envio do SPA o dispositivo Cliente ja
pode estabelecer conexao https com o segundo Controller front end de sua lista.
Para isso, o Controller front end aguarda por um periodo configuravel pelo SYN
PACKET do Cliente e inicia 0 handshake® TLS. N&o é permitido um Controller
front end receber um SPA e estabelecer a conexao https subsequente para
autenticacdo de um mesmo Cliente;

CONEXAOQ https: ap6s o handshake TLS, o Cliente recebe uma pagina para
informar suas credenciais (username e password) e tem novamente um tempo
pre-definido para finalizar a autenticagéo;

USER AUTH: o Controller back end recebe as credenciais do Cliente e da
continuidade ao processo de autenticacao conforme a sua politica de acesso.

Complementarmente, canais out-of-band sao disponibilizados ao usuario para

prover servicos como: lista de Controllers front end atualizada, download do aplicativo
para envio do SPA, verificacdo do sucesso ou falha no envio e recebimento do SPA,
politicas de uso, resolucao de problemas, recuperacao e alteracao de senhas. Todos
os SPA recebidos pelo Controller back end validados ou néo, tem suas informacdoes
guardadas em uma base de dados. Todos os usuérios tém seus dados (nome, telefones,
endereco, tipo de vinculo com a empresa/organizacao, niveis e permissdes de acesso,
etc.) ja anteriormente cadastrados na base de dados.

O handshake SSL ou TLS permite que o cliente (portador do certificado publico) e o servidor (de posse
do certificado privado) SSL ou TLS estabelegam as chaves secretas com as quais eles se comunicam.
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4.5 Experimentos e Resultados

Esta secdo apresenta os resultados obtidos através da avaliacao da aborda-
gem proposta. Inicialmente, experimentos foram realizados em dois conjuntos de testes
relativos a construgcdo modular do SPA: quantitativo e laténcia.

Nos experimentos quantitativos foram medidos os tempos de processamento
em milissegundos a execucéao de aplicacdes de testes:

1) Dos modulos acoplados;
2) Avaliagédo do desempenho da fungdo HTOTP criada.

O teste de laténcia apresenta a variagdo do delay tendo em vista a quantidade
de bytes transportados entre o Cliente e o Controller front end conforme o acoplamento
dos médulos.

As aplicacbes de testes foram desenvolvidas na linguagem de programagao
ANSI C e se dividem em 3: Cliente, Controller Front end e Controller back end. O
Controller back end usa banco de dados Mysql Server?® versao 5.5.9999 e o Controller
front end utiliza o filtro de pacotes Netfilter?” (Iptables).

De modo a auxiliar na obtengéo dos valores quantitativos se desenvolveu uma
funcdo em ANSI C que realiza pontos de marcacao do tempo no inicio e fim do processa-
mento de cada mddulo. Na andlise da laténcia se utilizou a ferramenta ping?®. Em cada
méddulo foram realizadas 30 repeticées para cada conjunto de testes.

Os experimentos nos Controllers back end foram realizados em ambiente de
virtualizacdo Xen Source®® com maquinas virtuais paravirtualizadas Debian 9 de 64
bits, 1024 MB de memdria RAM e quatro processadores Intel(R) Xeon(R) 1.86GHz. Ja
o dispositivo Cliente é um notebook com 4 GB de memdria RAM e quatro processado-
res Intel(R) Core(TM) 2.60GHz.

Para realizar o envio dos dados para o Controller front end, a aplicagao Cliente
utiliza um socket UDP. Para facilitar esse envio, as informagdes s&o encapsuladas
em (nico pacote, utilizando-se a biblioteca Binn®*®, a qual permite serializar diversas
informagdes em um Unico pacote a ser enviado.

4.5.1 Anéalise Quantitativa dos Mddulos

O parametro mais critico para estudo analitico do envio e processamento do
SPA, segundo (ZORKTA; ALMUTLAQ, 2012; TARIQ; BAIG; SAEED, 2008) é o fator de
desempenho.

Disponivel em: https://www.mysqgl.com/
Disponivel em: https://www.netfilter.org/
Disponivel em: https://linux.die.net/man/8/ping
Disponivel em: https://www.xenproject.org/
Disponivel em: https://github.com/liteserver/binn
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A sobrecarga de processamento foi avaliada se baseando na quantidade de
tempo em milissegundos, a medida que cada médulo é processado no Cliente e
no Controller back end. O custo de processamento do Controller front end € desprezivel
e nao se constatou a necessidade de medi-lo. A Tabela 3 apresenta os resultados.

Tabela 3 — Resultados da simulacao quantitativa em milissegundos relativos ao acoplamento
dos mdédulos do SPA relativo a um tnico SPA.

A'\:g:::::s Cliente Controller

Indiv. Total Indiv. Total
SPA baésico? 0,26 0,26 0,49 0,49
Pontualidade 0,12 0,38 1,11 1,60
Originalidade 0,06 0,44 1,43 3,03
Integrid. e Autenticid. 0,10 0,54 0,78 3,81
Confidenc. de dados 2,42 2,96 2,78 6,59
Derivacao Key1? (1000 iteragoes) 2,21 5,17 2,19 8,78
Derivagédo Key2° (2000 iteracdes) 4,08 9,25 4,58 13,36
Compat. IPv6 0,09 9,34 0,08 13,44
Confidenc. de trafego 0,03 9,37 0,00 13,44

Fonte: o Autor.

2 Conforme Figura 6 - Formato do pacote SPA definido pela Especificagdo 1.0.
b Aplicada em: originalidade, integridade e autenticidade de dados.
¢ Aplicada em: confidencialidade de dados.

A tabela apresenta os resultados dos tempos de processamento total e individual
obtidos durante o acoplamento dos mdédulos no dispositivo de teste Cliente e no
Controller back end. O tempo total é incrementado a propor¢do que cada mddulo é
processado. O tempo individual representa o custo de processamento de cada médulo.

A Figura 11 sintetiza os resultados da tabela anterior mostrando a carga de
processamento individual de cada médulo a medida que ocorre a criagdo do SPA pelo
Cliente e a validagdo do SPA pelo Controller back end. Os resultados da simulagéo
sao relativos a um unico SPA.



50

Figura 11 — Tempo do processamento individual de cada modulo.
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Fonte: o Autor.

Observa-se que a derivacao de chaves Key2 (2000 iteracdes) apresenta o maior
tempo de processamento que um méddulo alcangou pelo modelo proposto: 4.08 ms
pelo Cliente e 4.58 ms pelo Controller back end. O numero de iteragbes a ser usado
esta ligado diretamente ao custo de processamento e meméria. O valor das iteracdes
é configuravel, tendo em vista o aumento dos custos contra ataques de for¢a bruta ou
dicionario.

Para demonstrar o tempo de processamento total, enquanto os médulos sao pro-
cessados, apresenta-se a Figura 12 com o somatério em milissegundos. A proporcao
que os médulos foram incluidos, observa-se o aumento do tempo de processamento.
O crescimento do processamento se manteve constante até a derivagao Key2. Com-
patibilidade IPv6 e confidencialidade de trafego apresentaram processamentos nao
significativos.



51

Figura 12 — Somatdrio dos tempos de processamento dos modulos.
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Fonte: o Autor.

Constata-se que o tempo de processamento dos moédulos pelo Controller back
end variam de 0.49 até 13.44 ms. Pelo Cliente oscilam entre 0.26 € 9.37 ms. O tempo
gasto em processamento é compensado pelo aumento significativo dos niveis de
seguranca do SPA.

4.5.2 Andlise da Funcao HTOTP

Na definicdo de projeto, optou-se por enviar os atributos counter e times-
temp junto com os demais campos do payload, todos criptografados. O objetivo dessa
forma de implementagao € diminuir o tempo de processamento do SPA. Com os valores
de counter e timestamp ja validados dentro dos intervalos permitidos pelo Controller
back end, o hash resultante é gerado uma unica vez (1x).

Considerando que os atributos counter e timestemp nao fossem transportados
pelo SPA teriamos 0s seguintes cenarios:

1) Caso o reldgio do Cliente estivesse dessincronizado, o Controller back end
aceitaria uma medida de tempo posterior e uma anterior, podendo gerar até trés
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vezes (3x)%! o hash resultante para validagdo ou descarte do pacote;

2) Ja com o valor do counter dessincronizado, o hash resultante podera ser gerado
até trinta vezes (30x)% antes de aceitar ou rejeitar o SPA;

3) Supondo que os valores do counter e do timestamp estivessem desatualizados,
o Controller tera que testar todas as possiveis combinacdes até noventa vezes
(90x) antes de aceitar ou descartar o SPA.

A Figura 13 apresenta a variagéo do tempo de processamento de um unico SPA.
Ele poderia variar de 1.43 até 128.43 ms.

Figura 13 — Grafico resultante da funcao HTOTP.
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Fonte: o Autor.

Com base nos resultados, observa-se que o transporte dos campos timestamp
e counter dentro do payload SPA oferece expressivo ganho no tempo de processa-
mento, dado que se tem a certeza de que o SPA sera processado uma unica vez
(1x).
31 Valor configuravel da janela de sincronizacdo que pode ser aceito da variavel timestamp. A RFC
6238 orienta a divisao do timestamp por 30 e recomenda que seja aceito um valor anterior e outro
posterior ao tempo atual na validagédo da senha.

32 Valor configuravel da janela de sincronizagdo que pode ser aceito quando hé diferenga entre o valor da
variavel counter de cada usuario e o valor salvo no Controller.
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453 Andlise da Laténcia

Analisou-se o delay®® em milissegundos tendo em vista a quantidade de dados
em bytes transportados do Cliente até o Controller front end. A Tabela 4 apresenta
os resultados dos testes realizados em IPv4 em rede local gigabit. Os testes IPv6
nao foram apresentados devido a similaridade de valores ao IPv4. Os resultados nao
utilizaram a sincronia de rel6gios entre o Cliente e o Controller front end, apenas é
obtido o tempo de ida e volta de um pacote ICMP e dividido por 2, estimando-se assim
o tempo de ida do pacote UDP.

Tabela 4 — Resultados do teste de laténcia.

Modulos Acoplados Payload (bytes) Delay (ms)
SPA Basico? 42 0,115
Pontualidade 88 0,132
Originalidade 97 0,135
Integridade e Autenticidade 185 0,141
Confidenc. de Dados 275 0,145
Derivagéo Key1° 275 0,145
Derivagao Key2° 275 0,145
Compat. IPv6 (+12 bytes) 275~287 0,145
Confidencialidade Trafego 275~375 0,146

Fonte: o Autor.

Conforme Figura 6 - Formato do pacote SPA definido pela Especifica¢éo 1.0.
Aplicada em: originalidade, integridade e autenticidade de dados.
Aplicada em: confidencialidade de dados.

Os resultados apresentam a evolucdo em bytes do payload e o delay corres-
pondente em milissegundos a cada modulo incorporado ao modelo. O crescimento do
payload se mantém linear até o modulo de confidencialidade de dados e constante
na derivagao Key1, Key2 e compatibilidade IPv6. Quando o payload transportar um
endereco IPv6 para acesso na conexdao TCP subsequente, podera haver um acréscimo
de até 12 bytes. Na confidencialidade de trafego, o payload tem um acréscimo entre 0
e 100 bytes podendo variar entre 275 a 375 bytes.

O teste de laténcia mostra que o acréscimo do delay, tendo em vista o aumento
dos bytes do payload, nao apresenta atrasos significativos. Diante disso, € completa-

Significa atraso e representa a diferenga de tempo entre o envio do SPA e o recebimento pelo Controller
front end.
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mente viavel 0 aumento do tamanho do payload em prol do aumento significativo dos
niveis de seguranca.

4.6 Discussoes

Os resultados experimentais demonstraram aspectos relacionados a construgao
e envio um Single Packet Authorization projetado sob o aspecto da pontualidade, origi-
nalidade, integridade e autenticidade de dados, derivacao de chaves, compatibilidade
com o protocolo IPv6 e confidencialidade de dados e de trafego. A construcéo de solu-
¢cbes de seguranca em mddulos aumentam consideravelmente o grau de dificuldade
de deteccao, replicacao ou leituras dos dados de um SPA. Cada vez que ocorre a
iminéncia de um ataque, ha mecanismos que fazem com que os niveis de seguranca
sejam fortalecidos, diminuindo sua probabilidade de éxito.

Os resultados do experimento quantitativo mostram que a adicao dos mddulos
propostos sao viaveis. O aumento do tempo de processamento de um SPA se justifica
pelos ganhos significativos de protecdo, demonstrados no capitulo 6.

As conclusées da experimentacdo do teste de laténcia revelam que o delay
imposto pelo acréscimo de bytes adicionado ao payload pelos modulos geram impactos
poucos significativos.

Cada tentativa de ataque de forca bruta ou dicionario pode ter a mesma proba-
bilidade de sucesso, independentemente da rotagao do relégio. A RFC 6238 (VIEW
et al., 2011) orienta a divisdo do tempo em 30 segundos e o timestamp é de co-
nhecimento publico. Assim, a combinagao (password + timestamp) pode ser alvo de
ataques. No protocolo HOTP, caso o hash resultante for comprometido, o seu tempo de
validade é indeterminado. A juncao dos protocolos TOTP e HOTP resultaram na fungao
HTOTP. Esta fungédo une o tempo humano e um contator individual para fortalecer a
originalidade das senhas.

A analise da funcao HTOTP mostra que o transporte criptografado dos cam-
pos timestamp e counter pelo SPA garante que o Controller back end gere o hash
resultante uma unica vez para validagéo, podendo reduzir em até 90 vezes o tempo de
processamento do médulo originalidade.

Com o uso de Key Derivation Function pode-se gerar uma ou mais chaves de-
rivadas e alongadas a partir de uma chave mestra (senha secreta). A derivagdo de
chaves Key1 teve seu uso aplicado no médulo originalidade, autenticidade e integridade
de dados. No modulo de confidencialidade de dados, usou-se a derivacao de chaves
Key2. Com isso, a chave mestra nao foi exposta durante a transmissao do SPA. Além
disso, as iteracdes fortalecem proteg¢ao contra ataques de forca bruta ou dicionario.
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Evitar que um invasor se conecte a um Controller front end em nome de um
Cliente valido apo6s a validagdo do SPA e antes do estabelecimento do TLS mutuo foi
um grande desafio abordado por esse trabalho. Organizar a infraestrutura em dois
Controllers front end e um Controller back end, além de um canal out-of-band, fornece
escalabilidade e redundancia ao modelo proposto. Alternar o envio do SPA e da conexao
TCP subsequente entre os Controllers front end propicia a ocultagcdo da conexdo TCP
subsequente. Também ¢é possivel intercalar o envio do SPA entre os protocolos IPv4 e
IPv6, desde que o Cliente implemente o protocolo IPv6.

4.7 Conclusao Parcial

Essa secdo analisou a Especificagéo 1.0 (BILGER et al., 2014) e propds outras
definicdes ao padrao proposto pela Cloud Security Alliance, tendo como objetivo a defi-
nicdo de um novo modelo de criacao e envio de um Single Packet Authorization, passo
inicial para ter acesso a um Perimetro Definido por Software. Complementarmente se
definiu uma nova arquitetura para estabelecimento do TLS mutuo para autenticacéo do
Cliente.

O SPA néao € um substituto para autenticacéo. Ele € apenas outra camada que
permite que IPs estejam acessiveis e portas TCP/UDP sejam abertas somente quando
necessario.

Quando o SPA é recebido pelo Controller front end ocorre uma autenticacao,
onde validando os moédulos do SPA, permite-se que o endereco IP do dispositivo Cliente
possa ingressar no SDP. A segunda etapa da autenticacdo do usuario ocorre apos
estabelecer a conexado TPC subsequente, onde novamente é informado o username e
password via conexao https.

Por meio da avaliacao experimental quantitativa e teste de laténcia, verificou-se
0 aumento significativo nos niveis de protecao e confiabilidade do modelo proposto nao
existindo, no entanto, uma solugéo unica. Constatou-se que é necessario varias tecno-
logias e processos que oferecam ocultacdo da infraestrutura, de aplicacées e controles
de acesso, bem como prover conexado segura para proteger redes e servidores de
ataques cibernéticos. As solucdes propostas contribuem para o aumento dos niveis de
protecéo e de resiliéncia do padréo de referéncia SDP.

Alternar o envio do SPA e da conexao TCP subsequente entre os Controllers
front end propicia a ocultacdo da conexao TCP subsequente. No entanto, observou-se
que os problemas ainda persistem, tendo em vista falha no modelo TCP/IP quando a
identidade de um dispositivo é vinculado ao seu endereco IP.
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5 AUMENTANDO OS NIVEIS DE SEGURANCA NA AUTENTICA-
CAO COM DEVICE FINGERPRINTING

No modelo de comunicagédo TCP/IP é assumido que apenas um dispositivo aces-
sara um servidor de um determinado enderecgo. A traducao de enderecos de rede (do
inglés Network Address Translation - NAT), proxy e técnicas similares podem ter um
mesmo |IP compartilhado centenas ou milhares de vezes, bem como ataques de IP
spoofing podem ocorrer. Portanto, nesse cenario, ndo ha certeza de que o computador
que deseja acesso ao perimetro seja um computador autorizado, ou seja, 0 mesmo que
teve sua autenticacdo validada e sua autorizacao permitida via SPA. Diante do exposto,
concluiu-se que somente a ocultagcdo da conexdo TCP subsequente apresentada no
capitulo 4 nao resolve o problema de vincular uma identidade a um endereco IP.

Este capitulo apresenta uma extensao a arquitetura SDP para resolver falhas
que ainda persistem no modelo TCP/IP com a possibilidade de exploracdo do gap
temporal (tempo em segundos em que o Controller front end fica aguardando pela
conexdo TCP/443 do IP informado via SPA para iniciar a autenticagdo do usuario).
Nesse tempo, ataques (e.g., ip spoofing) podem ocorrer entre o final do SPA e a
conexao TCP subsequente. Um novo campo de fingerprint (i.e., resultado da constru-
cao da assinatura digital de um dispositivo computacional) é adicionado na estrutura
do payload SPA. O método de manipulagao (criagdo e uso) do novo campo também
€ apresentado. Usando atributos do dispositivo, do sistema operacional e dados do
usuario, o método obtém um fingerprint robusto que dificulta falsificacoes.

Este capitulo propbe o desenvolvimento de uma solugéo que permite verificar se
a conexao TCP, que sucede a autenticacdo do SPA, esta sendo realizada pelo mesmo
usuario e dispositivo que de fato enviou o SPA. Neste sentido, apresenta uma solu-
cao que altera o modelo de seguranca de Perimetro Definido por Software, baseado em
TCP/IP, para uma nova politica baseada em dispositivos confiaveis. O escopo dessa pro-
posta é genérico e pode ser adaptado a qualquer meio, dependendo do implementador
da solucao.

Os resultados experimentais mostram que a solugdo tem um baixo impacto no
desempenho do SDP, dado que aumenta poucos milissegundos apenas na primeira
fase da autenticacéo.

Este capitulo esta organizado da seguinte forma: a secdo 5.1 apresenta os
trabalhos relacionados a fingerprinting de dispositivos; a se¢ao 5.2 descreve 0 novo
modelo de dados com fingerprinting de dispositivos; a secédo 5.3 descreve 0 processo
de fingerprinting de dispositivos; a se¢do 5.4 traz um método para inventario de dispo-
sitivos; a se¢ao 5.5 apresenta o modelo de autenticagdo multi-factor proposto; a secao
5.6 descreve a autenticagdo de usudrios com fingerprinting de dispositivos; a se¢ao
5.7 apresenta as mudancas na arquitetura da conexao TCP subsequente; a secéo 5.8
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mostra 0s experimentos e resultados e, por fim, a se¢ao 5.9 traz a conclusao parcial.

5.1 Trabalhos Relacionados a Fingerprinting de Dispositivos

Villela (2007) prop6s um método para identificar dispositivos e controlar o0 acesso
a um servico. E realizado a coleta de dados relacionados a configuragdes de software e
hardware de um dispositivo através de um agente de software, que gera uma assinatura
digital e envia a um servidor de autenticacdo. Os hashes usados para gerar a assinatura
digital sdo alterados a cada tentativa ao acessar um servigo. Em particular, o método
descrito € aplicado ao acesso as informacdes confidenciais, contas bancarias online,
transacoes comerciais (e-commerce) e informacgdes sigilosas corporativas.

O trabalho de Booth e Kumhyr (2007) se refere ao controle e seguranca de
inventario de hardware de rede, o qual trata de um sistema para rastrear dispositivos
(e.g., laptops, smartphones) perdidos ou roubados na Internet. Uma ferramenta de
rastreamento de hardware montada na rede detecta as impressdes digitais Unicas do
hardware. A medida que os dados passam por servidores que contém a ferramenta
de rastreamento, indicios de identificadores exclusivos (hardware fingerprint) como o
endereco Media Access Control (MAC) séao identificados. Os fingerprints digitais ex-
traidos sdo, entdo, comparados com os fingerprints armazenadas em uma base de
dados. Usando uma fungao de hashing ou mapeamento, o sistema do servidor &
alertado para uma correspondéncia.

Uma identificacdo de dispositivos globalmente exclusiva é criada no traba-
lho de Rowland et al. (2008). Inicialmente, para um dispositivo, um processo é executado
para obter informacdes sobre determinados componentes de hardware, como discos
rigidos, placas de rede, som e video, etc. Um identificador € atribuido ao dispositivo
e armazenados em um repositorio.

Fabricantes, vendedores ou licenciadores de computadores ou hardware de
comunicacgao podem, as vezes, desejar restringir ou rastrear o uso de tais dispositivos
ou hardware apds a venda ou licenga para outra parte. Etchegoyen (2014) propbs
atribuir um identificador exclusivo ao componente de hardware. Gera uma baseline’*
do fingerprint para os componentes de hardware como, por exemplo, niUmeros de série,
numeros de versao, datas e outros dados de hardware, software ou firmware instalados
em um ou mais componentes de hardware. A resposta a uma consulta compreende ao
identificador atribuido indicar se o fingerprint da baseline armazenado é idéntico ao
gerado a um segundo fingerprint a partir do componente de hardware.

Outra técnica de fingerprinting abordada por Spear et al. (2016), Osborn et al.
(2016) envolve a criagcado de um certificado privado com aspectos da configuracao de
hardware e software do dispositivo associado ao usuario. Pelo servi¢co de inventario,

E uma “‘imagem” com as caracteristicas atuais de um componente de hardware e funciona como um
padrao oficial basico para as alteracoes subseqlientes.
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os dispositivos terdo as informagdes monitoradas em tempo real durante o acesso
aos recursos da Organizacao. Desktops e laptops usam um certificado de maquina
X.509% e uma chave privada. A limitagdo dessa técnica é o uso, apenas, em desktops
e laptops.

Gardner e Volodarets (2017) propuseram uma ferramenta que fornece a ca-
pacidade para determinar a identidade de um dispositivo eletrénico, que executa um
aplicativo de coleta dos principais atributos na forma de pontos de dados. O outro
aplicativo de identificagdo esta localizado no servidor remoto, o qual usa os principais
pontos de dados para vincular o dispositivo a um proprietario ou entidade especifica. A
ferramenta rastreia as alteracdes nos principais pontos de dados associados ao dispo-
sitivo que, incluem o hardware e/ou software implementados no dispositivo eletrénico
(e.g., marca e/ou modelo, numero de série da placa mae e do disco rigido, UUID, MAC
address, numero serial da memoria RAM e bateria).

Com base nos trabalhos apresentados, essa pesquisa explora o uso de inventa-
rio de dispositivos computacionais para obter um fingerprint digital. O objetivo é mitigar
ataques na arquitetura funcional do SDP, onde cada dispositivo passa a ser identificado
de forma Unica para posteriormente ter permitido seu ingresso no perimetro. Com isso,
um método para inventario de desktops e laptops é criado.

5.2 Novo Modelo de Dados com Fingerprinting de Dispositivos

O Modelo Entidade e Relacionamento apresentado anteriormente na Figura
5 (secao 4.2.2) precisou passar por alteragdes para suportar o fingerprinting de dispo-
sitivos. Com isso, a entidade “HOST” foi adicionada ao modelo de dados, visualizado
na Figura 14 .

35 Disponivel em https://en.wikipedia.org/wiki/X.509
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Figura 14 — Modelo ER da nova arquitetura SDP com a Entidade HOST, incorporando
fingerprinting de dispositivos ao modelo.
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Fonte: o Autor.

Um dispositivo pode ser caracterizado como uma colecdo de componentes
fisicos ou virtuais que atuam como um computador, enquanto host € um snapshot
(estado atual) do dispositivo em um dado ponto no tempo (e.g., um dispositivo pode ser
um laptop, enquanto um host pode ser o sistema operacional e os dados coletados
sobre o dispositivo).

Um usuario pode ter varios hosts de diferentes dispositivos ou um mesmo
dispositivo pode possuir diversos hosts, devido a alteracdes ao longo do tempo ou
possuir mais de um sistema operacional instalado nele. Nao existe uma definicao
ou separacgao clara entre host e dispositivo, eles podem ter sentidos semelhantes e
deve-se observar o contexto das colocacdes. No decorrer do trabalho, muitas vezes
um dispositivo se refere a um host.

Um HOST sempre esta associado a um usuario € a um SPA recebido. Ele
possui 0s atributos data_hora (do seu recebimento), o fingerprint (hash de 32 bytes) e
o status® do atributo fingerprint.

36 Pode ser: novo, validado ou revogado.
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5.3 Processo de Fingerprinting de Dispositivos

A falta de associacao entre o processo do envio do SPA e a conexao TCP sub-
sequente é um problema que ainda persiste em ambas técnicas de autenticagdo (SPA
ou port knocking). Esse problema permite que um invasor se conecte a um servidor
protegido em nome de um Cliente valido logo apds o Cliente ter autenticado com
sucesso no Controller front end e, antes de estabelecer uma conexdao TCP com o
servidor. A adocéao de fingerprint do dispositivo Cliente no processo de autenticacao
pode mitigar essa vulnerabilidade.

Nessa secédo, é proposto um método para montar um fingerprint a partir de
atributos que apresentem relevancia na identificagdo unica do dispositivo. Os atribu-
tos foram escolhidos tendo como base os trabalhos relacionados e identificadores
anicos (e.g., username, password, serial-number, version, UUID, etc). O método substi-
tui a confianca em redes ou IPs por um nivel apropriado de confianga no dispositivo.
Cada dispositivo passa a ter um identificador consistente e ndo-clonavel, enquanto
as informacdes sobre o software, hardware e usuarios devem ser integradas em um
banco de dados de inventario, onde sao representados por um fingerprint digital. A
Figura 15 apresenta através de um mecanismo de abstracédo (entidades e atributos), a
modelagem conceitual de criagcao do fingerprint.

Figura 15 — Modelagem conceitual de criacao do fingerprint.

&
@“0\»@& f}&eife& 0@*@ @
LTSS Lo
> bé\‘.&oe\\ﬁ‘@q‘b\)
& 8 voﬁ‘.g"@,i’ﬁ&é%&é’Q
E@Q B & -6‘"’\ & .@fs‘ \Qfs\ é’éj_ OG’A 69.\ &e‘f
1 FoF of of of o S
P e o i o i i i
HSER _ DEVICE |
®.1) w1 .
|
HOST
5 Id_host (PK)
| ill:cli_user((_inl))(('fé))
_spa (int]
(L. @.n data_hora (date)
FINGERPRINT == fingerprint (64)
(1,1) | (O,n) status (10)
Y - \
%@"/Io@ (’fo& N 0’0@ (//O
"L.\O\O ~ & & Ny 4
'?//?b O‘s‘o QS‘ ) ) Q’as:@ Ae}a,\ q}e'q;’s P > O{:o Oo‘s‘
&% %f/% & & 0‘2"‘ S 5, \%,@ [
% % 9 $E¢E & % o %
| ? 1) T ? f ? _ ? ? (11) ’
Operational_System SDDs/HDDs (externos)

Fonte: o Autor.

O fingerprint proposto é composto pelas seguintes entidades e atributos:

» User: é formado por dois atributos (username e password);
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» Device: € uma colecao de componentes fisicos ou virtuais. Foram escolhidos
nove atributos, provavelmente Unicos;

» Operational System: em relacdo aos requisitos do sistema operacional. Foram
selecionados sete atributos;

+ SDDs/HDDs (externos): o usuario tem a possibilidade de usar, a seu critério,
dispositivos externos (SSHDs/HDDs portateis) geralmente conectados, via porta
USB, para com os outros atributos formarem o fingerprint do dispositivo. Essa
funcionalidade € similar a um token de hardware;

 Fingerprint: é a unido de todos os atributos de todas as entidades aplicados a
funcéo de hash SHA-256.

Para detalhamento do processo de fingerprinting, apresenta-se a Figura 16.
Com a selecdo dos dados de entrada, o resultado da funcdo SHA-256 retorna um
fingerprint de 32 bytes que sera incorporado ao payload do SPA para ser criptografado
com os outros campos.

Figura 16 — Processo do fingerprinting e integracdao do hash com o SPA.
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Fonte: o Autor.

As entidades representadas na modelagem conceitual de criagao do finger-
print (Figura 15) possuem caracteristicas que podem ser alteradas ao longo do tempo.
A base de dados do Controller back end € atualizada se houver alguma mudanca
no dispositivo, informagdes do sistema operacional ou dados do usuario (e.g., uma
particdo adicionada ou deletada, BIOS atualizada em sua versao, usuario alterou sua
senha, etc.). A alteracdo se da quando o fingerprint, gerado pelo Cliente, é reconhecido
como “novo” pelo Controller back end.

Para fortalecer o processo de fingeprinting € usada a derivagao de chaves (se¢ao
2.4). Com o uso da fungdo PBKDF2, a senha mestra se torna uma chave derivada e
alongada para posteriormente fazer parte do fingerprint. Foram usadas 1500 itera¢des
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para derivagcao das chaves, pois numero originalmente recomendado de iteragdes pela
funcdo PBKDF2 é 1000. No entanto este valor pode ser alterado conforme o poder de
processamento de cada ambiente, pois é configuravel. O tempo de processamento das
iteragcOes pode ser definido pelo administrador do sistema, tendo em vista elevar custos
de ataques de forga bruta ou dicionario em uma arquitetura cliente e servidor. Deve-se
avaliar o tempo desejavel e aceitavel que ird impactar na geracao do fingerprint.

A derivacao de chaves é apresentada conforme a funcao:

Key31) = (HmacSha256(password || salt || 32))

Também se deve salientar que o numero de iteragcdes e o salt (salto criptogra-
fico) sdo responsaveis pela diferenciagcao entre as chaves Key1, Key2 e Key3.

Por exemplo, a senha “1234” torna-se uma senha derivada e alongada de 32
bytes:
Key3=0a1c01f4d24f0a0f7d8e2673203861344050bd2659104d4e6fbe0c90ebb47fa2

5.4 Método para Inventario de Dispositivos

Para a obtencao do fingerprint digital, € necessario coletar informacdes sobre
o dispositivo ou realizar seu inventario. Normalmente ele é realizado por um agente
de software (VILLELA, 2007), um processo (ROWLAND et al., 2008), servico de
inventario (SPEAR et al., 2016) ou aplicativo de coleta de atributos (GARDNER; VO-
LODARETS, 2017). Todos possuem funcionalidades semelhantes, sao instalados no
dispositivo Cliente, coletam informacdes sobre dispositivos e geram um identificador
exclusivo.

Este trabalho cria um aplicativo para realizar inventario de dispositivos (desktops
e laptops) para obter um fingerprint digital. O usuario que deseja ingressar no perimetro
deve fazer o download do aplicativo através de um canal out-of-band e instala-lo.

5.5 Modelo de Autenticacao Multi-factor

Na Figura 17 € apresentado o organograma do modelo de autenticagcao pro-
posto por este trabalho. O modelo segue 0 modelo de autenticagdo baseada em riscos
com multiplos fatores.
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Figura 17 — Autenticacao Multi-Factor baseada em riscos.
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Fonte: o Autor.

De acordo com a Figura 17, o modelo de autenticacao multi-factor proposto
explora a combinacao de trés fatores de autenticagdo: conhecimento, possessao e
interacdes anteriores combinados com dois fatores de risco (alto € moderado). Todo
acesso deve depender unicamente da identidade do dispositivo e das credenciais
do usuario. Os acessos dos usuarios nao devem depender da rede de dados, seja
ela dentro da empresa, uma rede doméstica, um aeroporto, hotel ou café, etc. Cada
fator de autenticacao abrange uma variedade de op¢des para autenticar o usuario ou
dispositivo antes de prover acesso aos sistemas requisitados pelo mesmo.

Os acessos foram divididos em novo acesso (risco alto) e acesso de dispositivo
ja validado (risco moderado):

* Novo acesso: quando o fingerprint (hash de 32 bytes) enviado anteriormente
via SPA for considerado “novo” (nunca recebido e nao encontrado na base de
dados) durante a requisicao https ao Controller back end, o risco é classificado
como alto. Ele precisa solicitar um fator de autenticacéao adicional (nonce enviado
via SMS ao aparelho celular do usuario) através de um canal out-of-band. Isso
limita a capacidade de um invasor usar credenciais roubadas;

» Acesso de dispositivo ja validado (demais acessos): o risco moderado é
caracterizado quando o fingerprint se encontra na base de dados do Controller
back end, ja validado anteriormente através de um nonce SMS enviado por um
canal out-of-band ao aparelho celular pré-cadastrado do usuario.

Quando o risco é considerado alto, tem-se a abordagem de trés fatores de
autenticacdo e seus mecanismos:

1) Conhecimento: username e password,
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2) Possessao: dispositivo, telefone celular (SMS), token (pendrive ou hd externo). O
uso ou nao de um token fica a critério do usuario;

3) Interacdes anteriores: valor da variavel Counter.
Com o risco moderado, também, aborda-se trés fatores de autenticacéo:

1) Conhecimento: username e password;

2) Possessao: dispositivo, token (pendrive ou hd externo). O uso ou ndo de um
token novamente fica a critério do usuario;

3) Interacdes anteriores: valor da variavel Counter e fingerprint ja validado e salvo
na base de dados.

A autenticacao multi-factor € uma pratica que adiciona camadas (extras) de
protecao ao nome de usuario e senha. Com a autenticacdo multi-factor, o usuario
deve informar seu nome de usuario e senha como primeiro fator (o que ele sabe); como
segundo fator (o que ele tem), através do seu dispositivo é coletado o fingerprint e opci-
onalmente do token de hardware, o seu UUID; e como terceiro fator (eventos passados
de interacdo com o sistema) tem-se o valor da variavel Counter ou fingerprint. Juntos,
esses fatores fornecem maior seguranca para ingresso em um SDP.

5.6 Autenticacado de Usuarios com Fingerprinting de Dispositivos

Apbs o envio do SPA, o aplicativo Cliente automaticamente inicia 0 navegador
web e realiza uma conexdo TLS. Nesse instante € enviado o fingerprint do dispositivo
em sua requisicao https ao Controller front end para validagdo. A Figura 18 mostra trés
possiveis respostas a requisicao de autenticacao.

Figura 18 — Em um novo acesso o usuario deve digitar o nonce recebido pelo canal out-of-band
(SMS). Nos demais acessos, apenas a senha é necessaria.
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Informe sua senha: ek dedededc e
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T A Fingerprint invalido
Nonce recebido
via SMS Solicitagdo de autenticagédo recebida invalida.

Fonte: o Autor.
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A cada conexao https ao Controler front end, o hash (fingerprint do dispo-
sitivo) da solicitagéo € verificado na base de dados. Em um novo acesso (quando
for o primeiro acesso ou ocorrer alguma alteragéo®’ no fingerprint do dispositivo),
um nonce® de 4 digitos é enviado ao usuario via SMS. Todas as requisi¢cdes de acesso
ao perimetro devem pertencer a usuarios ja cadastrados e com numero de contato via
telefone celular valido. Nos demais acessos, quando o Controller back end recebe
o fingerprint e verifica que seu status € “validado”, somente a senha de usuario é
necessaria. No caso de fingerprint invélido, uma mensagem de falha é retornada ao
usuario. Por intermédio do canal out-of-band € possivel revogar o fingeprint de um dis-
positivo. A Figura 19 apresenta o fluxograma do processo de autenticacao de usuarios
via conexao https.

Figura 19 — Processo de validacao do fingerprint de um dispositivo efetuado pelo Controller
front end.
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Fonte: o Autor.

Ao receber uma requisicao https com o fingerprint (enviado anteriormente via
SPA) em sua url, o Controller front end verifica na base de dados se o valor da variavel
status do fingerprint, que pode estar atribuida como:

* novo: a abordagem de alto risco (novo acesso) é considerada;

« validado: fingerprint ja utilizado em acesso anterior, a abordagem de risco
moderado é considerada;

* revogado: o dispositivo ndo tem permissdo de acesso ao perimetro.

Uma das formas mais comuns de autenticar o usuario é através de solicitacao de
senha. Para uma autenticagdo mais forte, € usado o dispositivo e seu fingerprint (hash
de 32 bytes) associado. O nonce de 4 digitos enviados ao usuario via SMS e o valor da
variavel status fortalecem o modelo na totalidade. Com isso, tem-se a certeza de que:
0 usuario, o dispositivo e o0 endereco IP possuem credenciais verdadeiras para acesso
ao perimetro.

37 Devido alguma alteragéo no hardware, sistema operacional ou dados do usuario.
38 A validade do nonce recebido pelo Cliente possui uma validade customizavel. Para esse trabalho foi
definido um tempo maximo de 5 minutos.
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5.7 Mudancas na Arquitetura da Conexao TCP Subsequente

Com a adocéao do processo de fingerprinting, a arquitetura SPD apresenta
novamente mudangas na estrutura.

Os Controllers devem ser identificados pelos seus enderegos IP, nunca deve
haver resolugdes de nomes, evitando assim, ataques de DNS. A Figura 20 apresenta
as alteragdes no projeto desenvolvido em relagcédo a Figura 10 da secéo (4.4).

Figura 20 — Arquitetura proposta com fingerprinting do dispositivo, envio do SPA,
estabelecimento da conexdo TCP subsequente e autenticacao do Cliente.
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Fonte: o Autor.

Com essa arquitetura, as politicas de acesso sao baseadas em informacées
sobre um dispositivo e seu usuario associado. A seguir, a descricdo das etapas:

1) Download do aplicativo (para obtencao do fingerprint e envio do SPA) via
canal out-of-band,

2) Fingerprinting do dispositivo: ocorre criacao do fingerprint para ser incluido ao
payload do SPA;

3) SPA Packet: o SPA é criado e enviado a porta destino 8888 (UDP);

4) SPA (Forward): o Controller front end implementa condicdes de recebimento
de um SPA. Apéds o recebimento, verifica-se se o payload contém os atribu-
tos previstos. Caso sim, o SPA é encaminhado ao Controller back end para
validacao;
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5) SPA OK/Failure: o Controller back end recebe o SPA para processamento. Se as
condi¢des de validacdo forem satisfatérias, os dados do SPA sdo salvos na base
de dados, caso contrario ele é descartado;

6) ADD Rule Firewall: liberacao do IP recebido via SPA e porta TCP/443 no Con-
troller Front end,

7) Conexao https: alguns segundos, apos o envio do SPA, o dispositivo Cliente ja
pode estabelecer o TLS mutuo. Para isso, o Controller front end aguarda por um
tempo configuravel pelo TCP SYN PACKET do Cliente para iniciar o handshake
TLS. O préprio aplicativo Cliente inicia o navegador web padréo ja contendo em
sua url, o IP do Controller front end e o fingerprint na requisigao, ja enviado
anteriormente via SPA;

8) Nessa fase ocorre a validagao do fingerprint. Caso a validacao obtenha sucesso,
€ iniciado a autenticagéo do usuério.

Para cada novo fingerprint recebido via SPA € gerado um nonce via Pseudo-
random Number Generator (PRNG) de 4 digitos, que sera enviado posteriormente via
SMS ao usuério como segundo fator de autenticacao. O valor do nonce é calculado
como base no total em segundos passados desde 1.° de janeiro de 1970 até a data/hora
atual. Dessa forma, a cada execucéo, o valor da “semente” sera diferente.

No sistema existem diversos parametros que devem ser configurados pelo
usuério e pelo administrador do sistema. Os parametros configurados pelo usuario sao
realizados dentro do aplicativo cliente, onde ele informa o seu username e password. J&a
o administrador do sistema deve configurar o valor de iteracdes das chaves Key1, Key2
e Key3 e salto criptografico, porta UDP do Controller front end para recebimento do
SPA, valor inicial do Counter (contador) sincronizado entre o Cliente e o Controller back
end e por fim, as unidades de tempo anterior e posterior ao tempo atual do Controller
back end que o pacote SPA pode ser aceito.

5.8 Experimentos e Resultados

Essa secao apresenta os resultados obtidos por meio da avaliacdo da aborda-
gem proposta. A Figura 21 identifica o campo fingerprint adicionado ao payload SPA
para ser criptografado e enviado ao Controller front end.
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Figura 21 — Campo fingerprint adicionado ao payload SPA.
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Fonte: o Autor.

Na Figura é observado o resultado da construcado da assinatura digital de
um dispositivo computacional e como ele é adicionado na estrutura de payload do
SPA através do campo fingerprint. Posteriormente ele é criptografado e enviado ao
Controller front end. A seguir sdo apresentados experimentos realizados a partir de
testes quantitativos.

5.8.1 Analise Quantitativa

Nos experimentos quantitativos foram medidos os tempos de processamento em
milissegundos a execuc¢ao de aplicagdes de testes. As aplicacdes foram desenvolvidas
na linguagem de programacao ANSI C. Os atributos para formacgéao do fingerprint foram
coletados com as ferramentas dmidecode®, uname*® e bilkid*'.

De modo a auxiliar na obtengéo dos valores quantitativos se desenvolveu uma
funcao, que realiza pontos de marcagao do tempo, no inicio e fim do processamento no
médulo key derivation, fingerprinting e SPA. Foram realizadas 30 repeticdes para cada
conjunto de testes.

A Tabela 5 mostra os resultados obtidos durante a criagéo do fingerprint, a gera-
cao da key derivation e criacao/recebimento do SPA. A primeira observacao diz que o
uso de key derivation possui um tempo de processamento de 3,92 ms tendo em vista
as 1500 iteracdes (valor customizavel). A senha mestra se torna uma chave derivada
e alongada antes de ser usada pelo processo de fingerprinting.

O numero de iteracdes a ser usado esta ligado diretamente ao custo de pro-
cessamento e memoria, pois a ideia é elevar custos de um ataque de forga bruta ou

39 Disponivel em: https:/linux.die.net/man/8/dmidecode
40 Disponivel em: https:/linux.die.net/man/1/uname
41 Disponivel em: https:/linux.die.net/man/8/blkid
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dicionario. Aumentar o valor das iteragdes inevitavelmente aumenta o custo de geracao
do fingerprint.

Tabela 5 — Resultados da simulacédo quantitativa em milissegundos.

Fatores de Processamento Cliente Controller back end
Key Derivation (1500 iteragdes) 3,92 nédo considerado
Fingerprinting do dispositivo 10,23 nao considerado
Criacao/recebimento do SPA 10,43 14,58
Total 24,58 14,58

Fonte: o Autor.

A segunda observacao € um acréscimo de 10,23 ms durante o processo de
formacao do fingerprint pelo Cliente. O processo envolve a leitura de todos os atributos
e geracao do hash resultante de 32 bytes pela funcdo SHA-256. O processamento é
insignificante, pois é efetuado somente uma vez no inicio de uma conexao com o SDP.

A terceira observacédo é um tempo de 10,43 ms na criagdo e 14,58 ms no
processamento de recebimento do SPA. Com o fingerprint incorporado ao SPA, houve
um aumento de 1,06 ms no Cliente e 1,14 ms no Controller back end em relacao aos
resultados anteriores do processamento do SPA (Tabela 3).

A quarta observacgéo € o tempo total de processamento, no dispositivo Cliente foi
de 24,58 ms, e no Contoller back end foi de 14,58 ms.

Através das observacgoes feitas, conclui-se que a incorporagéao do processo de
fingerprinting de dispositivos ao SPA aumenta os niveis de seguranca na autenticagéo
com um baixissimo custo computacional.

5.9 Conclusao Parcial

Este capitulo demonstrou que o problema relacionado a identificagéo IP, que
pode ser explorado no gap entre a autenticacdo do SPA e estabelecimento da conexao
subsequente, pode ser mitigado pela adocao de fingerprinting de dispositivos.

Com a implementacao do processo de fingerprinting, obtém-se informagdes
consistentes e Unicas sobre cada dispositivo. Os resultados mostram, por meio da
analise quantitativa, que a adicdo do tempo de processamento de fingerprinting é
minima e se concentra no lado do Cliente.

Um mecanismo interessante na solucao € a possibilidade de utilizar dispositi-
vos externos (SSHDs/HDDs portateis) para a formacao do fingerprint. Diante dessa
funcionalidade, o usuario tem a possibilidade, a seu critério, em usar seus dispositivos
externos para formar o fingerprint, remetendo a ideia de um token.



70

Os resultados obtidos sao bastante significativos e apontam para novas possibi-
lidades em como usuarios substituem as politicas baseadas em TCP/IP pela confianga
no seu dispositivo, corrigindo falhas do modelo.
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6 VALIDACAO DA SEGURANCA

A Internet foi, inicialmente, projetada sem muitas consideracoes de seguranca e
vem evoluindo ha anos com correcdes para resolver varias falhas em sua estrutura (PE-
TERSON; DAVIE, 2013). Ataques costumam ocorrer na Internet com diversos objetivos,
visando diferentes alvos e usando variadas técnicas. Qualquer servigo, computador ou
rede que seja acessivel via rede mundial de computadores pode ser alvo de ataque,
assim como qualquer computador com acesso a Internet pode participar de um ataque.

Uma vulnerabilidade € definida como uma condigédo que, explorada por um ata-
cante, pode resultar em uma violagao de seguranca (CERT.BR, 2017/03/16). Exemplos
de vulnerabilidades sao falhas no projeto, na implementacdo ou na configuracédo de
programas, servigos ou equipamentos de rede. Um ataque de exploracao de vulnerabili-
dades ocorre quando um atacante, utilizando-se de uma vulnerabilidade, tenta executar
acoes maliciosas, como invadir um sistema, acessar informacdes confidenciais, dispa-
rar ataques contra outros computadores ou tornar um servico inacessivel (CERT.BR,
2017/03/16).

Para validag&o, desse trabalho, foram escolhidos 20 ataques a partir de publi-
cacoes prévias que envolvam defesa de perimetro (PUTHAL et al., 2017; LIEW et
al., 2010; KUMAR; TALWAR, 2012; PETERSON; DAVIE, 2013; ZORKTA; ALMUTLAQ,
2012; TARIQ; BAIG; SAEED, 2008). A principal caracteristica dos ataques a serem se-
lecionados foi a possibilidade de que ocorram em uma arquitetura cliente e/ou servidor.
Considerando o modelo TCP/IP de encapsulamento, os ataques definidos atuam em
uma ou mais camadas (e.g., IP, transporte ou aplicagdo). Na atualidade, existem cen-
tenas de ataques na Internet variando da simples diversao até a realizacéo de agdes
criminosas.

A validacao da abordagem proposta € baseada na descricdo dos ataques e de
como sao mitigados, tendo em vista o0s recursos descritos e implementados por esse
trabalho.

1. Replay attack

Descricao: geralmente é descrito como uma sequéncia de mensagens retransmitidas
entre as partes da comunicacdo. A repeticao envolve a captura de uma unidade de
dados e sua subsequente retransmissédo para obter um efeito ndo autorizado. Por
exemplo, um atacante escuta e captura sequéncias de interagcdes de autenticacao
e pode reutilizar a mensagem para enganar o autenticador. O invasor pode usar a
mensagem ou cdpias, da mesma, para iniciar ataques (LI, 2009).

Mitigacao: além do uso do contador baseado em evento proposto pelo protocolo SDP
v1.0, esse trabalho usa o timestamp e a senha derivada Key1, formando assim um
nonce sélido, evitando ataques de repeticao e fortalecendo a originalidade do SPA.
O nonce é individualizado por usuario e validado pela nova fungdo HTOTP criada.
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2. Dictionary e brute-force password search attack

Descricao: os esquemas tradicionais de senha baseados em texto estdo sujeitos a
ataques de dicionario em uma escala muito grande. Ataques de dicionario tém uma
alta eficiéncia se a senha secreta for uma palavra comum. Um ataque de dicionério é
limitado a correspondéncias exatas, mas ainda € surpreendentemente bem-sucedido,
pois 0s usuarios tendem a escolher senhas simples e previsiveis. Os ataques de dicio-
nario, com excec¢ao de abordagens hibridas (combinacdes de palavras entre diferentes
dicionarios) sao muito mais rapidos do que o método basico de for¢a bruta (IRFAN
et al., 2018). Ja o ataque de forca bruta tenta procurar uma palavra em um banco de
dados de senhas tentando todas as combinagdes de letras, nUmeros e simbolos possi-
veis (GAUTAM; JAIN, 2015);

Mitigacao: se um atacante interceptar um SPA e descobrir a senha do usuario, ele
pode recriar o SPA e ingressar no perimetro. O uso de derivacao de chaves torna mais
dificil a quebra de senhas. A Key1 foi usada para os mddulo originalidade, autentici-
dade e integridade de dados; a Key2 é usada na criptografia do payload e a Key3 &
aplicada ao fingerprinting do dispositivo. Além disso, o numero de interagdes pode ser
aumentado com o objetivo de elevar custos de ataques, inevitavelmente aumenta os
custos da autenticagao do usuario legitimo. Por ser configuravel, cada administrador
do sistema deve definir o tempo de processamento (iteragdes) que ird impactar na
autenticacao. O uso do fingerprint também ajuda a evitar estas categorias de ataques,
pois 0 hash enviado previamente via SPA habilita por um tempo configuravel o Controller
front end a somente responder a requisicdo de um fingerprint valido.

3. Packet crafting attack

Descricao: crafting significa fazer ou criar alguma coisa habilmente. A criagcado de
pacotes também nado € uma excecgao e, acredita-se que seja um tipo tecnicamente
avancado de exploracao de vulnerabilidades, que dificulta a deteccao e o diagndstico.
Packet crafting vai além, tentando testar a presencga, a funcionalidade ou a precisao das
regras de firewall e dos sistemas de deteccdo de invaséo. A criagdo de pacotes requer
um conhecimento profundo do protocolo TCP e, seu funcionamento € mais um ataque
orquestrado manualmente do que um automatizado. Isso faz com que seja uma maneira
tecnicamente avancada de tentar invadir redes e sistemas. Na elaboracao de pacotes,
cria-se um completamente novo ou se edita 0 existente para alterar as informacoes.
Ent&o, € enviado para ver a resposta do firewall ao alterar os valores. Com isso, 0s
invasores tentam encontrar o ponto de entrada de uma rede de computadores.

Mitigacao: a criacdo do SPA requer passos bem definidos. Por exemplo, o atacante ao
criar um pacote precisa das senhas derivadas (Key1, Key2 e Key3) obtidas a partir da
senha do usuario. O médulo de derivagdo de chaves e a criptografia do payload séo
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recursos que evitam a decodificagdo de um SPA e criacao de um falso. Uma simples
falha na criagdo de um dos méddulos inviabiliza a execu¢ao dos outros. Nesse sentido,
alterar ou criar um payload falso passa a ser uma tarefa ardua para os atacantes.

4. Source IP spoofing attack

Descricao: em redes TCP/IP, os pacotes enviados de um host para outro incluem um
cabecalho IP que contém, entre outros, endereco IP de origem e destino. O endereco IP
de origem identifica o endereco IP do host de envio e o IP do destino, o de recebimento.
O host destinatario direciona as respostas ao remetente usando esse endereco IP
de origem. No entanto, o destinatario ndo tem meios para validar a autenticidade do
endereco de origem do pacote. Essa vulnerabilidade pode ser explorada por invasores
para enviar pacotes com endereco IP de origem alterado ou falsificado. O envio de
endereco de origem forjado é conhecido como spoofing de pacote ou falsificacao de IP
de origem (NOURELDIEN; HUSSEIN, 2009).

Mitigacao: o fingerprint enviado via SPA e a solicitacdo de validagdo do fingerprint
via conexao TLS subsequente, evitam que um atacante ingresse no perimetro através
de um ataque de IP spoofing. O Controller front end somente envia respostas a
requisicoes que contenham um fingerprint valido. O endereco de IP de origem deixa
de ter um papel unico na identificacdo do usuério, ele continua fazendo parte do
processo, mas em um aspecto secundario. Falsificar o IP continua trivial e, ndo é mais
viavel ingressar no perimetro apenas forjando um IP, pois o usuério precisaria conhecer
e ter os fatores de autenticagao usados nesse trabalho.

5. Connection TCP hijacking attack

Descricao: um invasor pode inserir pacotes falsificados em uma conexao TCP entre
o cliente e o servidor, permitindo acesso ao servidor e falsificando mensagens que
parecem vir do cliente. Todas as implementacdes do TCP s&o vulneraveis. O invasor cria
pacotes sincronizados que imitam os que estao sendo transmitidos pelo cliente e pelo
servidor, comprometendo a integridade e autenticidade da comunicag¢do, modificando
ou injetando mensagens adicionais (HAGEN; MULLINS, 2013);

Mitigacao: o TCP é somente usado durante a conexao subsequente. Nesse sentido,
o protocolo TLS estabelecido entre o Cliente e o Controller front end tende a evitar esse
tipo de ataque. Outro fator que evita o comprometimento da integridade e autenticidade
da comunicacgéao é o fingerprint do dispositivo. Ao mesmo tempo, a autenticacdo multi-
factor baseada em riscos abrange uma variedade de op¢des para proteger o processo
de autenticagao do dispositivo e do usuario.

6. Stolen-verifier attack
Descricao: o stolen-verifier attack é quando um adversario rouba o verificador de
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senha do servidor e pode usa-lo diretamente para se passar por um usuario legi-
timo em um processo de autenticagdo. Se um adversario tiver roubado o esquema
password-verifier do servidor, ele podera montar um ataque de adivinhag¢ao. Usuarios
comuns, provavelmente escolherdo uma senha simples para facilitar a memorizagdo. O
adversario pode adivinhar senhas por ataque de dicionério e verificar quando o hash é
igual a base roubada (ZHU; YU; ZHANG, 2008). Se o verificador de senha for roubado,
o invasor podera atuar como servidor, porque tanto o servidor quanto o invasor tem a
mesma quantidade de dados para a autenticacao de clientes.

Mitigacao: o que nao pode ser visto nao pode ser roubado. Roubar o verificador de
senha do Controller back end é muito dificil devido a ocultacdo de toda infraestrutura
proposta pelo protocolo SDP. Tanto a Especificagdo v1.0 quanto a nova arquitetura
proposta, sdo imunes a este tipo de ataque.

7. Spoofed packets attack

Descricao: é um dispositivo conectado a Internet que esta tentando se passar por
um remetente legitimo e auténtico. Sdo criados ao modificar as informagdes sobre
o endereco de origem na se¢ao de cabecalho de um pacote IP. O spoofing é usado
pelo hacker para ocultar sua identidade e presenca na rede. Os pacotes falsificados
ou replicados também sdo usados para derrotar o mecanismo de seguranga de uma
rede e ignorar os servicos baseados na autenticacao IP. Além disso, outros campos do
cabecalho TCP podem ser alterados (e.g., nimero de sequéncia, timestamp, porta de
origem ou destino).

Mitigacao: os fatores de autenticagdo usados no trabalho identificam a entidade
reivindicada, composta por um dispositivo e uma pessoa. A identificacao do dispositivo
Cliente, através do fingerprint (ao estabelecer a conexdo TLS) e a autenticagdo multi-
factor ndo permitem que outros dispositivos tentem ingressar no perimetro, fazendo-se
passar por dispositivos que procuram ocultar sua identidade.

8. Man-in-the-middle attack

Descricao: é um ataque ativo realizado em tempo real. Ocorre quando um usuario
deseja conectar dois dispositivos, mas em vez de se conectar uns com 0s outros,
conectam-se inadvertidamente a um terceiro dispositivo. O terceiro dispositivo retrans-
mite as informacdes entre os dois dispositivos. Nesse ataque, todas as informagdes
enviadas entre os dispositivos sdo comprometidas.

Mitigacao: um dos ataques mais poderosos da Internet. Todo e qualquer recurso de
seguranca é util contra o ataque man-in-the-middle. Todos os recursos SDP descritos
pela Especificagdo 1.0 e 0os novos recursos propostos sdo usados combater esse
tipo de ataque. Salienta-se que a derivagéao de chaves, o fingerprinting do dispositivo,
a nova arquitetura SDP, a conex&o TLS e o SMS enviado por um canal out-of-band sao



75

recursos que se destacam.

9. Port scanning attack

Descricao: sao ferramentas com o objetivo de mapear as portas TCP e UDP e, geral-
mente apresenta-las em seis estados: aberto (open), fechado (closed), filtrado (filte-
red), ndo-filtrado (unfiltered), open/filtered ou closed/filtered. Comumente sdo usados
por pessoas mal intencionadas para identificar portas abertas e realizar invasdes.
Mitigacao: o Protocolo SDP nao permite este tipo de ataque devido a ocultacédo
dos Controllers e recursos protegidos (servidores, gateways, redes, servicos, etc.). A
arquitetura SDP, tanto a v1.0 quanto a proposta por este trabalho inibem este tipo de
ataque.

10. DNS spoof attack

Descricao: este ataque altera os enderecos IPs dos servidores DNS da vitima e apon-
tam a servidores maliciosos. Existem diferentes formas de modificar os enderecgos IPs
do DNS. O caso mais comum envolve usuarios domésticos através de roteadores mal
configurados em suas casas. O cibercriminoso pode estabelecer um servidor DNS
falso e as buscas da vitima passarao por este servidor e, dessa forma, sera possivel
redireciona-lo para qualquer site malicioso.

Mitigacao: conforme o especificado pelo médulo confidencialidade de trafego, o Con-
troller front end é sempre identificado pelo seu endereco IP e nunca ha resolucao DNS
pelo aplicativo Cliente.

11. DNS cache poisoning attack

Descricao: também conhecido como envenenamento de cache DNS. Quando um
servidor DNS recebe dados ndo autenticados e armazena os mesmos em sua cache
para otimizar o desempenho, tais informacdes podem ser falsas e pode haver o enve-
nenamento do servidor, que fornece os dados nao autenticados para seus clientes. Se
um servidor DNS é envenenado, esse pode retornar o endereco IP incorreto, desviando
o trafego para outro computador.

Mitigacao: o envenenamento de cache de servidores DNS néo caracteriza um risco
para esse trabalho, pois nenhuma resolugdo DNS é realizada pelo aplicativo Cliente.
Todos os Controllers front end séo identificados pelos seus IPs, conforme definido pelo
médulo de confidencialidade de trafego.

12. DoS e DDoS attack
Descricao: um ataque de negacao de servico (DoS Attack, do inglés Denial of Service),
€ uma tentativa de tornar os recursos de um sistema indisponiveis para os seus
usudrios. Em um ataque distribuido de negacéo de servi¢o (DDoS, do inglés Distributed
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Denial of Service), um computador mestre denominado master pode ter sob seu
comando até milhares de computadores zumbis. O ataque consiste em fazer com
que os zumbis (maquinas infectadas e sob comando do Mestre) se preparem para
acessar a um determinado recurso, num determinado servidor, numa mesma hora
e data tornando o acesso indisponivel a quem de verdade deseja acessar o site ou
servigo.

Mitigacao: a arquitetura SDP torna os controladores, servidores, gateways, redes
e servicos invisiveis na Internet. A concepc¢ao do SDP inclui a ocultagdo da infraestru-
tura, de servicos e controles de acesso. Somente dispositivos devidamente autorizados
via SPA podem ingressar no perimetro. No caso do SDP, o atacante pode explorar a
abertura da porta 443, o que levaria a negacao de servico ao Cliente que enviou o
SPA e nédo a outros Clientes. Com a nova solugéo, nem mesmo este Cliente tem seu
servigo negado, pois o servigo é provido por um Controller distinto do que autenticou o
SPA, dificultando ainda mais a sua localizacao.

13. Man-in-the-browser attack

Descricao: o ataque man-in-the-browser (MitB) é um tipo man-in-the-middle (MitM).
Técnicas de ataque do tipo man-in-the-middle estao, principalmente, direcionando
o fluxo de informagbes entre um cliente e um servidor e agora evoluiram para se
tornarem ataques man-in-the-browser. O ataque MitB é projetado para se infiltrar no
software cliente, como o navegador da Internet, e manipular ou roubar informagdes
confidenciais (NOR; JALIL; MANAN, 2012).

Mitigacao: o fingerprint do dispositivo com a autenticagao multi-factor tende a evitar
este tipo de ataque. O adversario pode tentar capturar dados durante a etapa (7)
da Figura 20. O protocolo TLS, o nonce SMS e o fingerprint atuam para barrar a
interceptacao.

14. 0-day exploit attack

Descricao: um ataque de 0-day acontece quando uma falha, ou vulnerabilidade de
software/hardware é explorada e os invasores liberam malware, antes que um desen-
volvedor tenha a oportunidade de criar um patch para corrigir a vulnerabilidade/falha.
Mitigacao: tanto a arquitetura SDP como a nova arquitetura proposta inibem esse tipo
de ataque. No entanto, o fingerprint e a autenticacdo multi-factor sao recursos que
podem evitar que essa forma de ataque tenha sucesso numa invasao de perimetro
caso o dispositivo Cliente for comprometido.

15. Phishing attacks
Descricao: € uma maneira desonesta que cibercriminosos usam para enganar usua-
rios a revelar informacdes pessoais, como senhas do cartdo de crédito, CPF, numeros
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e senhas de contas bancarias, etc. O atacante faz isso enviando e-mails falsos ou dire-
cionando a web sites enganosos. As principais vitimas desse ataque sdo o0s usuarios e
seus dispositivos.

Mitigacao: mesmo que o usuéario acesse um Controller front end falso, o fingerprint en-
viado anteriormente via SPA e 0 SMS, necessario para o primeiro acesso, podem barrar
este tipo de ataque.

16. Evesdropping attack

Descricao: é a interceptacao nao autorizada, em tempo real, de uma comunicacao
privada como uma chamada telefénica, mensagem instantanea, videoconferéncia
ou transmissao de dados. O termo evesdropping (espionagem) deriva da pratica de
ficar de pé sob o beiral de uma casa, ouvindo conversas no interior.

Mitigacao: caso o SPA seja interceptado, a derivacao de chaves (Key1, Key2 e Key3)
podem impedir que um invasor descubra a senha mestra de entrada. Na hip6tese
da interceptacado da conexdo TCP subsequente, o fingerprint (hash de 32 bytes)
embutido na requisicao https e enviado anteriormente via SPA pode impedir esse tipo
de ataque.

17. Pharming attack

Descricao: os ataques pharming podem ser conduzidos pela exploragao de vulnerabi-
lidades em servidores DNS ou arquivos de hosts de computador, usados pelo sistema
operacional, para mapear nomes de host para enderecos IPs. E uma pratica fraudulenta
de direcionar usuarios da Internet para um site falso que imita a aparéncia de um site
legitimo, de modo a obter informagdes pessoais, como senhas, numeros de conta, etc.
Um ataque pharming ajudara os invasores a realizar seus cenarios de ataque phishing
de uma maneira mais sofisticada para torna-lo confiavel e mais dificil de descobrir que
0 usuario esta sendo atacado.

Mitigacao: todos os Controllers front end séo identificados por enderecgos IPs. O dis-
positivo Cliente ndo consulta servidores DNS. Caso o trafego tenha sido redirecionado
para um site falso, o0 SPA enviado anteriormente, o fingerprint (hash de 32 bytes) ligado
ao dispositivo e a autenticacdo multi-factor provém acdes para barrar o ataque.

18. Defacement attack
Descricao: € uma técnica que consiste na realizacao de modificacdes de conteudo e
estética de uma pagina da Web. Geralmente ocorre por vulnerabilidades do servidor de
aplicacao e erros da aplicacao Web. Esse tipo de ataque pode ter como alvo o Controller
front end.
Mitigacao: a arquitetura SDP e a nova arquitetura proposta tornam invisivel qualquer
dispositivo conectado a Internet, tornando o Controller front end imune a este tipo de
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ataque.

19. Rainbow attack

Descricao: o invasor pode facilmente usar o hash pré-calculado e combinar como texto
simples para quebrar o hash desejado. Esses ataques sao iniciados pela construgao
de rainbow tables que armazenam um valor com hash para cada palavra no dicionario
de chaves. Uma chave criptografica pode ser quebrada procurando os valores de hash
e sua chave de texto simples correspondente na rainbow tables (TAHIR et al., 2013).

Mitigacao: caso o SPA for interceptado, o atacante tentara descriptografar o pa-
cote usando rainbow tables. A derivagcao de chaves, um numero de derivagdes pré-
definido e um salt adicionado ao processo de formagao da senha fortalece a protecéo
contra esse tipo de ataques reduzindo a capacidade de usar hashes pré-computados.

20. Impersonation attack

Descricao: € um ataque no qual um adversario assume com sucesso a identidade de
uma das partes legitimas no sistema ou em um protocolo de comunicagéao. Tais ataques
sao, geralmente, direcionados a funcionarios corporativos. O ataque é executado
enviando um e-mail para o destino no qual o remetente tenta se mascarar como uma
fonte confiavel. Isso é feito para obter acesso as informagdes confidenciais, como dados
financeiros.
Mitigacao: a identificacdo das entidades reivindicadas € composta por um dispositivo
e uma pessoa. Nesse sentido, a autenticacdo multi-factor e o fingerprint do dispositivo
barram este ataque caso o usuario seja enganado e acesse um Controller front end
falso na sua autenticagao.

A sumarizacao desse trabalho € dada pela associagdo dos vinte ataques descri-
tos com as seguintes colunas da Tabela 6:

* Nao SDP: refere-se ao processo de autenticacdo do modelo tradicional de
perimetro baseado em firewall;

« SDP v1.0: (1) Autenticidade, (2) Originalidade, (3) Arquitetura SDP.

+ SDP vUFSM: (1) Autenticidade, (2) Originalidade, (3) Nova Arquitetura SDP, (4)
Derivacao de chaves, (5) Pontualidade, (6) Integridade, (7) Confidencialidade de
Dados, (8) Confidencialidade de Trafego, (9) Fingerprinting de dispositivos, (10)
Autenticagdo multi-factor.



Tabela 6 — Comparativo entre os modelos de defesa de perimetro.

Ataques

Nao SDP

SDP v1.0

SDP vUFSM

1 replay attack vulneravel 2 2

2 gg:stfvcjrrg geL;rrLéthe-force vulneravel vulneravel 4e9

3 packet crafting vulneravel vulneravel 4e7
4 source IP spoofing vulneravel vulneravel 9e 10
5 z;gglfizgon Tep vulneravel vulneravel 9e10
6 | stolen-verifier attack vulneravel 3 3

7 spoofed packets vulneravel vulneravel 9e10
8 man-in-the-middle attack | vulneravel 1,2e3 1ao010
9 port scanning vulneravel 3 3

10 | DNS spoof vulneravel vulneravel 8

11 | DNS cache poisoning vulneravel vulneravel 8

12 | DOS e DDOS attacks vulneravel 3 3

13 | man-in-the-browser vulneravel vulneravel 9e10
14 | 0-day exploit attack vulneravel 3 3,9e10
15 | phishing attacks vulneravel vulneravel 9e 10
16 | evesdropping attack vulneravel vulneravel 4e9
17 | pharming attacks vulneravel vulneravel 8,9¢e10
18 | defacement attack vulneravel 3 3

19 | rainbow aftack vulneravel vulneravel 4

20 | Impersonation attack vulneravel vulneravel 9e10

Fonte: o Autor.
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6.1 Conclusao Parcial

Esse capitulo aborda a validagao da solucao proposta. Apresenta 20 ataques
selecionados de publicagbes prévias que envolvam defesa de perimetro correlacionados
a trés abordagens: 1) o modelo tradicional de perimetro baseado em firewall; 2) o SDP
descrito pela Especificacao 1.0; 3) o novo SDP apresentado por esse trabalho.

O modelo tradicional de perimetro baseado em firewall apresenta um ambiente
inseguro em relacdo ao quesito seguranca. O firewall passa a falsa ideia de que ele é
a solucao dos problemas de seguranca. Ha pouco tempo era facil definir um firewall e
suas funcdes, pois o perimetro era facilmente definido. Assim, o firewall é fundamental,
mas nao é tudo. O enfoque da seguranga, agora, esta em selecionar os usuarios que
podem acessar a rede e definir os direitos que tém. Além de determinar os recursos
que cada usuario, em particular, pode acessar e 0s niveis de acesso de cada um na
rede (NAKAMURA; GEUS, 2007).

Ja, o modelo de perimetro descrito pela Especificagdo 1.0 do SDP apresenta um
desempenho de seguranca satisfatorio. Ele apresenta uma nova ideia para autenticar
antes de a primeira comunicagao acontecer. Observou-se que 35% dos ataques podem
ser combatidos com esse modelo.

O novo modelo de acesso a perimetro baseado em SDP apresentado, por esse
trabalho, apresenta eficiéncia na sua totalidade. O modelo segue os preceitos do SDP
e acrescenta melhorias na concepcgéao do SPA, resolve o problema do protocolo TCP/IP
e cria uma abordagem de recebimento do SPA e da conexao subsequente.
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7 CONCLUSOES FINAIS

No modelo tradicional de perimetro ha comunicacao entre os dispositivos cliente
e servidor antes de efetuarem a autenticagédo. A Cloud Security Alliance (CSA) propds
o Perimetro Definido por Software para autenticar antes de a primeira comunicacao
acontecer, comegando com disponibilidade e visibilidade zero. E um modelo de segu-
ranc¢a para verificar a identidade de dispositivos e usudrios antes de conceder acesso.
A autorizagao por um unico pacote (Single Packet Authorization - SPA) € o primeiro
passo para acesso a um SDP.

O SPA nao é um substituto para autenticacao, apenas outra camada, que permite
que IPs estejam acessiveis e portas TCP/UDP sejam abertas quando necessario.

Através da analise do SPA contido no modelo SDP v1.0, consideraram-se
pontos que poderiam ser melhorados no modelo. Nesse sentido, fortaleceu-se a au-
tenticidade e originalidade do SPA. Para incremento de robusteza no processo de
autenticacao, outros seis novos mddulos foram criados e incorporados ao processo de
criacdo do SPA: pontualidade, integridade e confidencialidade de dados, compatibi-
lidade com o protocolo IPv6, derivagdao da senha do usuario e confidencialidade de
trafego. Complementarmente se definiu uma nova arquitetura para alternar o envio
do SPA e da conexao TCP subsequente entre os Controllers front end. Desta forma,
estabeleceu-se a ocultacao da conexao TCP subsequente para autenticacao inicial de
usuarios.

No entanto, observou-se que vulnerabilidades ainda persistem quando a identi-
dade de um dispositivo € vinculado ao seu endereco IP.

Nesse sentido, esse trabalho apresentou uma extensao a nova arquitetura SDP
para resolver falhas que ainda persistem no modelo TCP/IP com a possibilidade de
exploracdo do gap temporal (tempo em que o controlador de perimetro fica aguardando
pela conexao TCP do IP informado via SPA para iniciar a autenticacao do usuario). A
extensdo altera o modelo de seguranca de perimetro definido por software, de uma
solugdo baseada em TCP/IP para uma solucao baseada em dispositivos confidaveis. A
adogdao de fingerprint do dispositivo passa a atuar como fator principal na identificagcao
do Cliente e o endereco IP é colocado em segundo plano.

Em sintese, dado as vulnerabilidades existentes no protocolo SDP v1.0, esse
trabalho propbs novas definicées ao padrao. Definiu-se um novo modelo de criagao
de um Single Packet Authorization. Criou-se uma nova arquitetura para recebimento e
processamento do SPA e estabelecimento da conexdao TCP subsequente. Incorporou-
se ao processo de autenticagdo do usuario, o fingerprinting de dispositivos. Para elevar
0 grau de seguranca, diferentes fatores e métodos de autenticagdo foram abordados.

Os resultados experimentais demonstram que as solugcdes propostas contri-
buem para o aumento dos niveis de protecéo e de resiliéncia do padrdo de referéncia
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SDP ao mitigar um maior nimero de ataques na arquitetura funcional sem prejudicar o
desempenho da solugéo.

7.1 Trabalhos Futuros

Para dar continuidade aos trabalhos realizados nesta dissertacao, propdem-se
algumas atividades que poderao ser realizadas futuramente:

» Analisar durante o procedimento de handshaking TLS, a viabilidade do finger-
print (hash de 32 bytes) fazer parte das informacdes que o Controller front end
precisa para se comunicar com o Cliente usando TLS. A sequéncia de bytes
(fingerprint do dispositivo) permitird a ambos calcularem a chave secreta a ser
usada para a criptografia de dados de mensagens subsequentes;

» Procurar eliminar a necessidade de instalacao de um aplicativo Cliente ao criar
uma extensao para navegadores web com as mesmas funcionalidades;

» Receber um arquivo PAC (Proxy Auto-Config) do canal out-of-band com as con-
figuracbes necessarias e atualizadas para cada acesso. As regras contidas no
arquivo PAC encaminham automaticamente o SPA e conexdo TCP subsequente
aos Controllers front end;

+ Direcionar através da extensao do navegador todo trafego ao Controller front end,
gue passa a atuar como um proxy ou gateway. Os usudrios somente poderao se
comunicar com outras redes, aplicacdes ou servicos pelo Controller front end.
Ele disponibiliza os acessos a cada usuario, conforme os devidos niveis de
autorizacao;

* Implementar uma estratégia de protecdo adequada para detectar e proteger
com rapidez a infraestrutura de recebimento do SPA contra ataques DOS/DDos;

» Smartphone ou tablet devem ser capazes de realizarem as mesmas tarefas que
as atuais plataformas implementadas (desktops e laptops) e, portanto, portar
todos os recursos para dispositivos méveis € recomendado.
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