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RESUMO

SISTEMA PARA RESPOSTA DA DEMANDA DE CARGAS
RESIDENCIAIS BASEADO EM NUVEM

AUTORA: Larissa Souto Del Rio
ORIENTADORA: Luciane Neves Canha

A concessionaria de energia tem como objetivo principal manter o sistema elétrico ope-
rando normalmente, com o minimo de faltas possiveis. Isso reflete diretamente na relagéo
entre producao e consumo de energia. A demanda sempre tem que ser menor que O
fornecimento, para que nunca haja o desabastecimento de energia. Todos os dias, mais
consumidores conectam cargas distintas no sistema de energia elétrica, com caracteris-
ticas de consumo e geracao muito distintas. Para que o fornecimento de energia seja
mantido, alguns incentivos podem ser criados. Um exemplo de tais incentivos podem ser
as agdes de resposta da demanda (RD), que é um conjunto de mecanismos utilizados para
gerenciar o consumo do usuario em relacao a oferta de energia elétrica. De forma geral, a
resposta da demanda busca a redug¢do do consumo de energia em momentos criticos (alta
demanda) através da entrega de incentivos aos consumidores, como, por exemplo, varia-
¢Oes no preco da tarifa de energia elétrica. A partir disto, esta dissertagcao apresenta um
sistema composto por algoritmos e uma arquitetura de comunicagao segura, capazes de
realizar o gerenciamento automatico de cargas residenciais em consumidores que partici-
pam de algum programa de resposta da demanda. O sistema tem como objetivo principal
atender as respostas da concessionaria levando sempre em consideracao as preferéncias
e necessidades do consumidor no que diz respeito as appliances controlaveis existentes
na rede elétrica da residéncia. Todo o controle é feito de forma automatizada a partir das
decisdes tomadas pelos algoritmos. Os algoritmos tém como entradas as preferéncias
do usuario, como horarios de funcionamento de cada equipamento, prioridades de cada
equipamento, consumo, status dos equipamentos, entre outros. Um cenario de testes con-
tendo sete cargas controlaveis, mostrou que os algoritmos desenvolvidos cumprem seu
papel. E possivel observar a reducdo da curva de carga em momentos que a tarifa é mais
elevada e/ou quando alguma requisicdo de RD é recebida da concessionaria de energia.
Em termos de seguranca dos dados, a arquitetura criada para implementacéo do controle,
mostrou-se bastante robusta cifrando os dados das mensagens trafegadas.

Palavras-chave: Gerenciamento e Controle de Cargas. Otimizacdao de Consumo. Redes
Elétricas Inteligentes. Resposta da Demanda.



ABSTRACT

CLOUD-BASED RESIDENTIAL LOAD DEMAND RESPONSE SYSTEM

AUTHOR: Larissa Souto Del Rio
ADVISOR: Luciane Neves Canha

The utility’s primary goal is to keep the electrical system operating normally, with as few
faults as possible. This directly reflects the relationship between energy production and
consumption. Demand always has to be less than supply, so that there is never a shortage
of energy. Every day, more consumers connect different loads to the electricity system,
with very different consumption and generation characteristics. For the energy supply to
be sustained, some incentives can be created. These incentives can be characterized by
demand response (DR), a set of mechanisms used to manage user consumption in relation
to electricity supply. In general, the demand response seeks to reduce energy consump-
tion at critical moments (high demand) through the delivery of incentives to consumers,
such as, for example, variations in the price of the electricity tariff. From this, this disser-
tation presents a system composed of algorithms and secure communication architecture
capable of automatically managing residential loads in consumers participating in some
demand response programs. The system’s main objective is to respond to the utility’s re-
quests, always taking into account the preferences and needs of the consumer with regard
to the controllable appliances existing in the residence’s electrical network. All control is
done automatically from the decisions made by the algorithms. The algorithms have user
preferences as inputs, such as operating hours of each device, priorities of each device,
consumption, and status of the devices. A test scenario containing seven controllable loads
showed that the developed algorithms fulfill their role. It is possible to observe the reduction
of the load curve at times when the tariff is higher and/or when an RD request is received
from the energy utility. In terms of data security, the architecture created to implement the
control proved to be quite robust, encrypting the data of the messages transmitted.

Keywords: Loads Management and Control. Consumption Optimization. Smart Grids.
Demand Response.
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1 INTRODUGAO

As Redes Elétricas Inteligentes (Smart Grids) consistem na modernizagao do sis-
tema elétrico tradicional, através da insercao de elementos de comunicacao inteligentes
capazes de conectar-se a rede de dados, a Internet (CGEE, 2012). Um dos principais
dispositivos utilizados nas Smart Grids é o medidor inteligente (smart meter), responsavel
pela maioria das tarefas da rede inteligente uma vez que este participa de varias aplica-
cbes, seja atuando como produtor de dados ou como elemento de configuracdo. Entre
suas fungdes encontram-se o processamento de dados e o envio de determinados coman-
dos para outros dispositivos (ZHOU et al., 2017).

A Advanced Metering Infrastructure (AMI), também conhecido como Infraestrutura
de Telecomunicagdes, é um sistema que tem como principal funcéo possibilitar a obtencao
remota de alguns dados integrados ao Sistema Elétrica de Poténcia (SEP). A implantacao
deste sistema € o que viabiliza um ambiente inteligente em uma rede elétrica. Entre os
dados obtidos pela AMI, pode-se citar a obtengdo remota de medi¢cdes de consumo de
energia, bem como o uso dessas informagdes para reconfiguracao do sistema elétrico,
gerenciamento de energia e até mesmo tarifacao dinamica (YAN et al., 2013).

Um dos maiores desafios da implantacdo desse novo sistema é a coleta, arma-
zenamento e tratamento do grande conjunto de dados gerados a partir do uso de novas
tecnologias que seréo inseridas. Dentre essas tecnologias destaca-se a resposta da de-
manda (Demand Response). A resposta da demanda € um conjunto de mecanismos uti-
lizados para gerenciar o consumo do usuario em relagao a oferta de energia elétrica. De
forma geral, a resposta da demanda busca a redu¢ao do consumo de energia em momen-
tos criticos (alta demanda) através da entrega de incentivos aos consumidores, como, por
exemplo, variagdes no preco da tarifa de energia elétrica (EPE, 2019).

A partir do exposto, esse trabalho tem como proposta geral o desenvolvimento de
um sistema baseado em nuvem capaz de controlar cargas residenciais, de acordo com a
melhor relacédo custo-beneficio para o consumidor. Esta relagdo tem como componentes
de decisao as preferéncias do consumidor definidas por ele mesmo através dos parame-
tros de entrada dos algoritmos, e as requisicées de programas de resposta da demanda
enviadas pela concessionaria.

O sistema seré baseado no envio de dados para o ambiente em nuvem, respon-
savel por enviar e receber informacoes (requisi¢oes) tanto do consumidor quanto da con-
cessiondria de energia elétrica. Este ambiente também sera responsavel por hospedar um
modelo matematico (algoritmos), que tem como fungao relacionar as preferéncias do con-
sumidor com as requisigées da concessiondria. Os dados de consumo de energia elétrica
dos smart appliances do consumidor, de suas preferéncias relacionadas aos horarios prio-
ritarios e n&o prioritarios de funcionamento dos equipamentos serdo enviados ao ambiente
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em nuvem através do smart meter do consumidor. O ambiente em nuvem sera capaz de
interagir diretamente com o smart meter do consumidor, enviando comandos para que de-
terminadas smart appliances sejam desligadas e/ou ligadas por determinado periodo de
tempo. Todas essas decisdes serdo baseadas na modelagem matematica de otimizacao,
proporcionando um melhor gerenciamento das cargas residenciais, além de um consumo
de energia elétrica mais eficiente, garantindo as condicbes de oferta e demanda entre
concessionaria de energia e consumidor.

1.1 OBJETIVOS

Nessa se¢édo sdo apresentados o objetivo geral do trabalho e os passos a serem
seguidos para sua implementacao, objetivos especificos.

1.1.1 Objetivo Geral

Desenvolver um sistema baseado em nuvem capaz de realizar o gerenciamento
de cargas em consumidores residenciais, através de um modelo matematico e técnicas de
inteligéncia computacional capazes de encontrar o melhor cenario de utilizagdo das cargas
existentes de acordo com o comportamento usual do consumidor e suas preferéncias,
garantindo a melhor relacao entre as requisi¢cdes dos programas de resposta da demanda e
o conforto do usuério, além da utilizagao consciente dos recursos energéticos disponiveis.

1.1.2 Objetivos Especificos
» Pesquisar bibliografia existente acerca do sistema proposto;
» Determinar as vantagens e importancia do sistema proposto em relagdo ao existente;
» Determinar os tipos de preferéncias que podem ser definidas pelo consumidor;
» Determinar a infraestrutura e mecanismos de seguranca do ambiente em nuvem;

» Estudar protocolos para a realizacdo da comunicagao entre smart appliances e o
ambiente em nuvem, e entre a concessionaria e 0 ambiente em nuvem;

» Estudar modelos matematicos para encontrar a melhor relagao entre as requisicoes
de DR e as preferéncias do consumidor;

» Desenvolver o0 modelo matematico que garantira o sucesso do sistema proposto;
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» Realizar simulacdes e testes com o sistema desenvolvido.

1.1.3 Motivacao e Justificativa

Com o gerenciamento do consumo de energia elétrica proporcionada através da
implementacao do sistema proposto, custos serdao reduzidos e aumentara a garantia de
que a oferta de energia sempre serd maior que a demanda. Com isso, 0 sistema pro-
posto neste trabalho, visa automatizar o gerenciamento do consumo de energia, levando
em consideracado além das preferéncias do consumidor, a situacao da oferta de energia
naquele momento por parte da concessionaria. A utilizagdo do sistema de gerenciamento
das cargas residenciais aumenta a eficiéncia do consumo de energia elétrica, evitando o
desperdicio e também o consumo desenfreado, além de garantir que tanto consumidores
quanto concessionaria de energia sejam favorecidos no processo.

1.1.4 Organizacao dos Capitulos

Esta dissertacdo encontra-se organizada da seguinte forma:

O capitulo dois apresenta 0 embasamento tedrico para entendimento das técnicas
e métodos aplicados no desenvolvimento deste trabalho. Também é apresentado a revisao
de trabalhos existentes que possuem tematicas semelhantes, com abordagens de métodos
de gerenciamento de resposta da demanda.

O capitulo trés apresenta a metodologia do trabalho: a arquitetura do sistema, os
protocolos de comunicagao e prerrogativas de seguranca adotadas, o método de otimiza-
cao utilizado e os algoritmos desenvolvidos.

No capitulo quatro sdo apresentados os resultados do trabalho e a andlise destes
resultados. E, por fim, o capitulo cinco apresenta a conclusao do trabalho e suas imple-
mentacdes futuras.



2 REVISAO DA LITERATURA

Este capitulo apresenta trabalhos que trazem abordagens de métodos de gerenci-
amento de resposta da demanda e o embasamento tedrico necessarios para o entendi-
mento deste trabalho.

2.1 REFERENCIAL TEORICO

2.1.1 Smart Grids

O Sistema Elétrico de Poténcia (SEP) tem como principal fungdo fornecer energia
elétrica a todos usuarios, desde residéncias até o setor industrial. Essa energia deve ser
entregue de forma adequada e no instante em que for solicitada. Esse sistema é formado
por uma complexa infraestrutura e deve atender padrdes de confiabilidade e qualidade,
modicidade tarifaria e sustentabilidade social e ambiental. O SEP é composto pela gera-
cao, rede de transmissao, rede de distribuicdo e pelos usuarios de energia elétrica. No
Brasil, a geragdo predominante é centralizada em grandes usinas conectadas a rede de
transmissao, especialmente hidrelétricas. As redes de distribuicdo alimentam os diversos
tipos de consumidores: industriais, comerciais e residenciais (CGEE, 2012).

As usinas de geracao encontram-se, normalmente, a uma grande distancia dos cen-
tros urbanos. Assim, a energia elétrica percorre grandes distancias por meio do Sistema
de Transmissao de Alta Tensdo. Ap0s isso, ao chegarem a uma distancia mais proxima
ao centro de distribuicao, sdo utilizadas linhas de média e baixa tensdo. Toda essa infra-
estrutura composta por diversos sistemas necessita de dispositivos para monitoramento
e controle da rede como um todo. Entre esses dispositivos pode-se citar as chaves te-
lecomandadas, medidores fasoriais, e demais sensores e atuadores. Esses dispositivos
tém a capacidade de enviar informagdes para a central de controle e serem controlados
remotamente. Essa central faz uso de sistemas supervisorios, como o sistema SCADA
(Supervisory Control and Data Acquisition), que é capaz de supervisionar, controlar, otimi-
zar e gerenciar os sistemas de geracao e transmissao de energia elétrica (CGEE, 2012).
Com a utilizagao do sistema SCADA é possivel detectar falhas na rede, além de analisar o
consumo, demanda e cargas dos consumidores.

Apesar da existéncia deste tipo de monitoramento, ele ndo tem a capacidade de
monitorar as variaveis da rede, como tensao e corrente, em tempo real. Além disso, ndo
existem mecanismos capazes de aplicar tarifas dindmicas que variem conforme a capaci-
dade do sistema elétrico em relagdo a demanda daquele momento (CGEE, 2012). Para
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resolver esses aspectos negativos do monitoramento existente, tecnologias estao surgindo,
como é o caso das Redes Elétricas Inteligentes, do inglés Smart Grids (SG).

As Smart Grids representam a modernizagdo do sistema elétrico existente, onde
a adicao de dispositivos inteligentes prové uma maior eficiéncia, automatizagcao de tare-
fas e seguranca. Uma rede inteligente € um conjunto de dispositivos, aplicacdes e suas
comunicagdes, que possibilita a criagdo de um fornecimento amplamente distribuido e au-
tomatizado. A principal fungao desses dispositivos é o envio de informagdes para a central
de controle da concessionaria de energia elétrica (EKANAYAKE et al., 2012). Essas infor-
macoes sdo essenciais para a correta operagdo e monitoramento da rede elétrica, e do
sistema como um todo. As SG apresentam uma série de vantagens em relagao ao sistema
convencional de energia elétrica, como por exemplo: interagdo entre dispositivos ativos
no sistema elétrico de poténcia em tempo real, maior resiliéncia em casos de falhas no
sistema, insercdo de novas fontes de geracao de energia (geracao distribuida), tarifagcao
dindmica, automatizacao e melhor gerenciamento dos processos de geragao, distribuicao
e transmissao da energia elétrica (ZHOU et al., 2017).

Um dos principais dispositivos utilizados nas Smart Grids é o medidor inteligente
(smart meter), responsavel pela maioria das tarefas da rede inteligente uma vez que este
participa de varias aplicacdes, seja atuando como produtor de dados ou como elemento de
configuragédo. Entre suas fungdes encontram-se o processamento de dados e o envio de
determinados comandos para outros dispositivos. E constituido por sensores que realizam
a medi¢ao de energia em tempo real. Além disso, faz o envio de notificagcdes para a
concessiondria quando hé falta de energia elétrica, realiza o monitoramento do consumo e
da qualidade e é capaz tanto de enviar como de receber informagdes. Esse equipamento
traz ao consumidor uma maior geréncia dos seus gastos, pois através do uso do medidor
inteligente é possivel ter informacdes em tempo real sobre 0 consumo de energia elétrica,
permitindo um mercado dinamico de energia (EKANAYAKE et al., 2012).

2.1.1.1 AMI

A AMI é um grande conjunto de tecnologias que constituem uma complexa infraes-
trutura, que pode ser inteiramente configurada e integrada tanto a processos e aplicagdes
ja existentes, quanto a futuras implementacées (VIZZOTTO et al., 2019). A medicao in-
teligente nas SG possibilita uma comunicagdo em duas vias, onde a concessiondria de
energia se comunica diretamente com o medidor inteligente do consumidor. Essa comu-
nicagao bidirecional € possivel devido a implementagdo da AMI, onde as informagdes de
consumo sdo coletadas em tempo real. Além disso, a AMI possibilita o envio de informa-
cOes sobre a situacao de todo o sistema, trazendo uma maior resiliéncia em caso de falhas.
A utilizacao da AMI é a modernizagao do sistema elétrico, através do monitoramento de
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Figura 2.1 — Infraestrutura de Telecomunicagdes (AMI).

Concessionaria

Fonte: Autora.

transformadores e alimentadores, interrupcao dindmica do fornecimento, isolamento de
falhas e a integracéo de veiculos elétricos na rede (TUBALLA; ABUNDO, 2016).

A AMI possibilita a integracao total do SEP. A partir dessa implementacao € que
torna-se possivel a automatizagéo da distribuicdo, onde o medidor inteligente € a conexao
principal entre a concessionaria de energia e o consumidor. Essa infraestrutura € dividida
de acordo com suas areas de abrangéncia (EKANAYAKE et al., 2012), conforme pode ser
observado na Figura 2.1.

2.1.2 Home Area Network (HAN)

A Home Area Network, também chamada de Rede Residencial, é a rede de comuni-
cacgao responsavel por prover comunicagcao entre os equipamentos da rede do consumidor,
que encontram-se em sua residéncia, e o medidor inteligente (EKANAYAKE et al., 2012).

2.1.3 Neighborhood Area Network (NAN)

A Neighborhood Area Network também conhecida como NAN ¢é a rede de comuni-
cacao estabelecida entre o medidor inteligente e os concentradores de dados. Sua abran-
géncia inclui varias residéncias ou um bairro (EKANAYAKE et al., 2012).
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2.1.4 Wide Area Network (WAN)

A Wide Area Network é a rede de comunicacao formada entre os concentradores de
dados e a central de operagdes da concessiondria de energia (EKANAYAKE et al., 2012).

Os medidores inteligentes (MI) sdo um dos principais componente de uma SG. Re-
presentam a fronteira entre a HAN e a NAN, delimitando portanto a area sob dominio
administrativo da concessionéria (NAN) da area de dominio do usuério (HAN). Os medi-
dores inteligentes podem atuar como produtores e também como consumidores de dados
(EKANAYAKE et al., 2012).

Os dados de consumo mensurados no MI, tanto para faturamento quanto para a
aplicagdo de resposta da demanda, sdo enviados para os sistemas supervisorios, nor-
malmente presentes no Centro de Operacdes de Distribuicdo (COD). Ja em um ambiente
onde esteja sendo aplicada a tarifagdo dinamica, os valores de tarifas seguem o fluxo de
dados inverso, tendo como origem o COD e destino o MI, para o qual sao informadas as
tarifas vigentes. A partir disso, o M| podera repassar esses dados aos eletrodomésticos
inteligentes presentes na HAN para que estes possam gerenciar seu gasto energético de
acordo com a tarifagcao aplicada e as preferéncias do usuario (EKANAYAKE et al., 2012).

2.1.5 Resposta da Demanda

A resposta da demanda (RD) é definida como a alteragdo no perfil de consumo
de energia elétrica por parte do usuario, devido a uma recompensa financeira ou a uma
alteracao nas tarifas por parte da concessionaria de energia. Logo, a resposta da demanda
€ um mecanismo que garante um maior gerenciamento do uso de energia elétrica. E, com
esse gerenciamento, 0s custos sao reduzidos e ha o aumento da garantia de que a oferta
de energia sempre sera maior que a demanda (EPE, 2019).

Ha duas categorias de programas de RD: baseados em incentivos e baseados em
precos. Nos programas baseados em incentivos, os consumidores participam de forma
voluntaria onde o operador do sistema pode diretamente desligar algumas cargas durante
os picos de demanda. Fica claro, que essa possibilidade de desligar os equipamentos
dinamicamente, da-se através do uso do medidores inteligentes e toda a integracdo que
as smart grids proporcionam ao sistema elétrico. Ja nos programas baseado em precos
h& a utilizagao da tarifagdo dindmica, onde a tarifa de energia fica mais cara nos periodos
em que a demanda é elevada. Estes programas buscam achatar a curva da demanda
com a variagdo dos precos ao longo do tempo (VAZQUEZ-CANTELI; NAGY, 2019). Na
Figura 2.2 é demonstrado um passo-a-passo de como funciona um programa de resposta
da demanda.

Entre os beneficios proporcionados pela RD, pode-se citar os seguintes:
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Figura 2.2 — Resposta da demanda: Passo-a-passo.

Passo 4

Consumidor s¢ Demanda extrema surge, Consumidor reduz o Demanda reduzida Consumidor ¢ pago pela
voluntaria para diminuir por exemplo devido a consumo de energia auxilia no balango do sua redugdo do consumo
0 CONSUMo em um clima severo fornecimento ¢
demandas extremas estabilidade da rede

Fonte: Autora.

Aumento da estabilidade da rede e flexibilizagdo da demanda;

» Mudanca do pico da demanda durante os picos de geragcao de energias renovaveis;
» Menores pregos de energia elétrica;

» Reducéo de precos relacionados a geracao, transmissao e distribuicdo de energia;
» Reducgéao da conta de energia elétrica para os consumidores.

A resposta da demanda pode ser realizada de forma automatizada, onde o consu-
midor nao precisa realizar nenhuma agao para controlar o consumo de seus equipamentos.
Este controle normalmente é feito através de modelos matematicos com a implementacao
de algoritmos. Nestes casos, a resposta da demanda ocorre de forma dindmica assim
como o gerenciamento do consumo de energia (ZHANG et al., 2020).

2.1.5.1 Time of Use

Na TOU, o preco da tarifa varia conforme diferentes periodos do dia. Essa periodi-
zacao é definida conforme a demanda, ou seja, horarios de pico e horéarios fora de pico,
também podendo existir horarios intermediarios. Essa variagéo tarifaria também pode ser
definida de acordo com as estagdes do ano, umidas e secas. Neste tipo de resposta da de-
manda, o consumidor ird saber antecipadamente os precos da tarifa de energia e quando
elas irdo ocorrer (COIMBRA; JUNIOR; CHANTRE, 2021). Logo, a TOU tem uma certa
desvantagem para a distribuidora de energia, ja que nao reflete a situagcao do sistema elé-
trico em tempo real. Um exemplo de aplicacao da TOU é o Regulated Price Plan (RPP)
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da provincia de Ontario, no Canada. O RPP foi estabelecido em 2005 e é dividido em trés
periodos: ponta, intermediario e fora de ponta. Para tornar a periodizagdo mais préxima
a situacao real do sistema elétrico, os periodos intermediario e fora de ponta sao distintos
para o inverno e verdo. A definicao dos periodos pode ser observada na Figura 2.3. Apesar
de ndo ser um programa obrigatério, mais de 90% dos consumidores optam pela utilizacao
do RPP (OEB, 2020).

Figura 2.3 — Periodizacédo do RPP.

MEIA NOITE MEIA NOITE MEIA NOITE
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& , ] & \ ’ [ ]
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Ponta _
Verao Inverno Finais de Semana e
(1 Maio — 31 Outubro) (1 Novembro — 30 Abril) Feriados

Dias da Semana Dias da Semana

Fonte: Autora.

2.1.5.2 Critical Peak Pricing - CPP

No CPP, os consumidores irdo pagar uma tarifa mais alta que 0 comum em dias em
que o sistema elétrico estd com a demanda muito alta. Os consumidores sao avisados
com antecedéncia para que possam reduzir o consumo no dia em que a tarifa estara mais
cara. Este tipo de programa é aplicado em trés concessionarias da Califérnia, EUA. Os
dias em que a demanda esta muito alta sdo denominados como CPPs days, nesses dias
os consumidores sao notificados para reduzirem o seu consumo, ja que a tarifa estara em
um valor bem mais elevado (COIMBRA; JUNIOR; CHANTRE, 2021).

2.1.5.3 Peak Time Rebate - PTR

O PTR é bastante similar ao CPP e tem sua aplicagdo no estado de Maryland nos
EUA pela Baltimore Gas and Electric Company. O PTR é ofertado a todos os clientes que
possuem o medidor inteligente. Os Energy Savings Days consistem em dias em que a
previsdo da demanda de energia € muito alta, normalmente em dias onde a temperatura
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esta muito elevada. Nesses dias, os consumidores que tiverem uma redugdo em seu
consumo, s&o recompensados com a redugao da tarifa (EPE, 2019).

2.1.5.4 Real Time Pricing - RTP

O RTP é o programa baseado em precos que mais representa a situagcdo em tempo
real do sistema elétrico. Este programa é utilizado na Espanha denominado como Precio
Voluntario para el Pequefio Consumidor. O consumidor é informado no dia anterior sobre
os valores das tarifas horarias que serao praticados no dia seguinte. Dessa forma, o valor
da tarifa exemplifica a situacdo atual do sistema naquele momento. O RTP é um dos
programas de resposta da demanda existentes que apresenta um modelo de tarifagcao
mais avancado (COIMBRA; JUNIOR; CHANTRE, 2021).

2.1.6 Resposta da Demanda Baseada em Incentivos

A resposta da demanda baseada em incentivos é embasada na oferta de incenti-
vos ao consumidor quando houver uma redug¢do do consumo de energia, em periodos em
que a demanda de energia encontra-se em estado critico (EPE, 2019). Neste programa,
deve-se reduzir o consumo em relagdo a uma linha base calculada previamente. Caso o
consumidor ndo consiga reduzir o consumo abaixo do que foi previamente definido, ele
sera penalizado. A seguir serdo apresentados alguns dos programas existentes de res-
posta da demanda baseada em incentivos.

2.1.6.1 Controle Direto da Carga (Direct Load Control)

No DLC, a concessionaria pode reduzir ou interromper a carga enviada ao consu-
midor em momentos pré-definidos. A comunicacao entre concessionaria e consumidor é
realizada através do medidor inteligente. Cada consumidor € avisado anteriormente da re-
ducdo da carga e é remunerado através da tarifa de energia de acordo com a quantidade
de KWh reduzidos (SOUZA, 2010).

2.1.6.2 |Interruptibilidade (Interruptible)

Neste programa, o consumidor deve reduzir a sua demanda quando solicitado pelo
operador do sistema e recebera uma taxa de reducéo ou créditos na fatura de energia.
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Caso o consumidor ndo diminua a demanda quando solicitado, pode sofrer penaliza¢des
por parte da concessiondria de energia (SOUZA, 2010).

2.1.6.3 Programas de Emergéncia (Emergency Demand Response Programs)

Neste programa, o pagamento de incentivos ao consumidor é realizado quando ha
a reducao da carga em periodos em que o sistema encontra-se em situacao de emergén-
cia. Este programa é adotado no Texas - EUA, pela Electric Reliability Council of Texas
(COIMBRA; JUNIOR; CHANTRE, 2021).

2.1.7 Tarifacao Dinamica

A maioria dos consumidores de energia elétrica no Brasil pagam um anico valor
pela tarifa de energia. A tarifacdo dinamica consiste na variacdo do preco da energia
elétrica conforme o periodo do dia e do ano. Com a tarifagdo dindmica, o preco de energia
€ equivalente a demanda em diferentes periodos de tempo. A tarifa dinamica traz ao
consumidor a necessidade de diminuicdo do consumo quando a tarifa de energia encontra-
se mais elevada, ja que a demanda encontra-se em um periodo critico (MULLER, 2016).

A tarifa branca é um exemplo de modalidade tarifaria onde é aplicada a tarifagéo
dindmica. Esta tarifa pode ser aderida por consumidores do grupo B (??), que é composto
pelos consumidores de baixa tensdo entre eles os consumidores residenciais. Na tarifa
branca o dia é divido em trés periodos: ponta, intermediario e fora de ponta conforme por
ser observado na Figura 3.1.

Dessa forma, com a tarifa branca o consumidor ird pagar mais caro nos momentos
em que o sistema esta sobrecarregado e mais barato nos momentos de baixa demanda.
Os horaérios especificados na Figura 3.1 sdo os mais usuais, mas cabe a cada concessio-
naria de energia definir os periodos e os respectivos valores das tarifas.

2.1.8 Protocolos de Comunicacao

Nesta secao sdo apresentados os protocolos utilizados na implementagéo na arqui-
tetura proposta neste trabalho.
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Figura 2.4 — Tarifa branca.
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Fonte: Autora.

2.1.8.1 Protocolo MQTT

O MQTT (Message Queue Telemetry Transport) € um protocolo de mensagens oti-
mizado para utilizacdo em redes nao confiaveis e/ou de alta laténcia, que contém equipa-
mentos com capacidade de processamento e memdéria bastante limitados. Seu modo de
comunicacao baseia-se no modelo publicador/subscritor (publish/subscriber). O protocolo
possui duas entidades principais: o message broker e os clientes. O broker é o servidor da
comunicacao, que recebe todas as mensagens dos clientes e as redireciona para destinos
relevantes. Os clientes sdao qualquer “coisa” que possa interagir com o broker e receber
mensagens (YUAN, 2017).

De acordo com (YUAN, 2017), o modelo de publicagdo e assinatura do MQTT con-
siste nos seguintes passos:

» O cliente conecta-se ao broker e pode assinar qualquer “topico” de mensagens. A
conexao pode ser simples ou utilizar uma conexao criptografada quando € necessario
manter em sigilo o conteldo das mensagens, a autenticidade e irretratabilidade;

» O cliente envia ao broker a mensagem e o topico em que deseja publica-la;

* Ao receber, o broker encaminha as mensagens a todos os clientes que assinaram
esse mesmo topico.

A Figura 2.5 mostra um exemplo préatico do funcionamento do modelo de publicagao
e assinatura.

Conforme pode ser visualizado na Figura 2.5, o sensor de temperatura publica uma
mensagem com a temperatura atual no tdpico “temp”, ao receber a mensagem o broker



Figura 2.5 — Modelo de Comunicagao MQTT.
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Fonte: Adaptado de (BRENMAN, 2018).
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encaminha aos clientes Computer e Mobile device, que estdo subscritos no mesmo topico

“temp”.

Para cada acéo a ser tomada durante a comunicac¢ao das entidades do protocolo
MQTT, existentes pacotes de controle que contém comandos com a acao a ser executada
(PONNUSAMY; RAJAGOPALAN, 2017), conforme apresenta a Tabela 2.1.

Tabela 2.1 — Pacotes de Controle MQTT.

Pacotes de Controle
CONNECT
CONNACK
PUBLISH
PUBACK
SUBSCRIBE
SUBACK
UNSUBSCRIBE
UNSUBACK
PINGREQ
PINGRESP
DISCONNECT

Fonte: Autoraa.

Acao
Solicita uma conexao com o broker
Retorno da solicitacdo de conexao
Publica uma mensagem
Retorno da publicagdo de uma mensagem
Inscricdo em um tépico
Retorno da inscrigao
Cancelar inscricdo em um topico
Retorno do cancelamento
Requisicao de PING
Resposta do PING
Notificagdo de desconexao

No que diz respeito a segurancga, o protocolo MQTT tem suporte a plataforma TLS
(Transport Layer Security). Essa plataforma prové seguranga na comunicagao entre cliente
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e servidor, onde o principal objetivo € prevenir a interceptacdo e adulteragdo das mensa-
gens, ou seja, garantir privacidade e integridade ou qualquer outro parametro de seguranca
conforme configuracao da plataforma (DIERKS; RESCORLA, 2008).

De acordo com a norma RFC 5246 (DIERKS; RESCORLA, 2008), a comunicagao
no plataforma TLS é dada da seguinte forma: quando um cliente e um servidor desejam
estabelecer uma conexd@o deve-se entrar em acordo sobre qual algoritmo criptografico uti-
lizar e se deve ser realizada a autenticagdo de um com o outro. Apds, é feita a utilizagéo
de criptografia assimétrica para compartilhamento de um “segredo” para posteriormente
ser usado na criptografia simétrica, que € responsavel pela maior parte da encriptagao
realizada pela plataforma. Na Figura 2.6 encontra-se o funcionamento bésico do TLS.

Figura 2.6 — Comunicacao TLS.
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ClientHello \
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/ Certificate
ClientKeyExchange 3 ServerHelloDone
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/ Finished

Dados
Encriptados

Fonte: Autora.

O cliente TLS envia uma mensagem de ClientHello enquanto o servidor deve res-
ponder com uma mensagem de ServerHello. Caso essa troca de mensagens nao ocorra
da forma esperada, a conexao sera encerrada. A mensagem de Hello inclui qual versao da
plataforma € suportada pelo cliente, qual plataforma de criptografia deve ser utilizada, mé-
todos de compressao e um numero randémico de 32 bytes (DIERKS; RESCORLA, 2008).

A mensagem Hello de resposta do servidor seleciona qual versao da plataforma a
ser utilizada, a plataforma de criptografia e preenche o ID da sessao, além de preencher o
numero de 32 bytes com a data e a hora. Agora o servidor envia seu certificado digital para
o cliente, esse certificado contém a chave publica do servidor. O cliente verifica a autentici-
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dade do certificado com a autoridade certificadora. Apos essa verificagao o cliente comega
a negociar a chave simétrica. Como a conexao entre cliente e servidor ainda nao foi es-
tabelecida, entdo a chave simétrica ndo pode ser trocada diretamente entre eles. Para a
realizagcao do acordo de chaves, ja que as chaves em si nunca sao trocadas pela rede,
existem inumeros algoritmos, como é o caso do Diffie-Helmann. O cliente envia a men-
sagem juntamente com seu MAC (Message Authentication Code) (DIERKS; RESCORLA,
2008).

O servidor processa os parametros da troca da chave e também verifica o0 MAC
para garantir a integridade e autenticidade da mensagem enviada. Se tudo ocorreu bem,
uma conexao segura TLS é estabelecida entre o cliente e o servidor. A seguir seré expla-
nado sobre a criagdo dos certificados digitais que garantem a autenticacao entre cliente e
servidor (DIERKS; RESCORLA, 2008).

A Infraestrutura de Chave Publica, do inglés Public-Key Infrastructure (PKI), €& utili-
zada para a geracao de certificados digitais e chaves de seguranga. Com a utilizagao da
PKI é possivel garantir o sigilo e privacidade de dados, controle de acesso a aplicativos,
identificacdo do remetente, entre outras caracteristicas que visam garantir a seguranca dos
dados trafegados através de uma rede de computadores (STALLINGS; BROWN, 2014).

Para cada entidade participante do sistema € gerado um par de chaves (publica/privada)
e também um certificado digital que contém suas informag¢des. Quando alguém tenta iniciar
uma comunicacao, se houver autenticagdo mutua, € usada a chave publica do destinatario
para cifrar os dados e a chave privada do remetente para assinar a mensagem. Uma CA
(Certificate Authority) € uma entidade responsavel por emitir, distribuir, revogar e gerenciar
certificados digitais (STALLINGS; BROWN, 2014).

2.1.8.2 Protocolo OpenADR

O OpenADR ¢é um protocolo de padrao aberto que tem como principal objetivo per-
mitir implementacées de resposta da demanda automatizada. E um modelo de dados de
comunicacao, mas também define mecanismos de transporte e seguranca. O protocolo
€ baseado em eXtensible Mark-up Language (XML). Como mecanismos de transporte,
o OpenADR usa o Extensible Messaging and Presence Protocol (XMPP) ou o Hypertext
Transfer Protocol (HTTP) (PAREJO et al., 2021).

O protocolo define dois tipos de atores ou n6s herdados do OASIS Energy Interope-
ration, o Virtual Top Node (VTN) e o Virtual End Node (VEN). A comunicag¢dao no OpenADR
€ hierarquica, ou seja, sempre acontece entre um VTN e um ou mais VENs. Assim, ne-
nhuma comunicagao entre 0 mesmo tipo de n6 pode ocorrer. No entanto, um né pode ser
ao mesmo tempo um VEN e um VTN de outro estagio OpenADR hierarquicamente inferior
(PAREJO et al., 2021).
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Neste sentido, o0 VTN é responsavel por emitir eventos e enviar outros dados rele-
vantes para outras entidades (VENs). Ja o VEN é responsavel por controlar e gerenciar
0s recursos elétricos ao nivel do consumidor final ou agregar diferentes recursos e/ou cli-
entes. A versao atual do protocolo (OpenADR 2.0b) define quatro servigos principais de
comunicacao (ver Figura 2.7):

» EiRegqisterParty: Utilizado para identificar e estabelecer a comunicagdo entre um
VTN e um VEN;

» EiEvent: Utilizado pelo VTN para enviar requisicao de RD para um ou mais VENS;

» EiReport: Utilizado para o compartilhamentos de informagdes. Ex.: um VEN pode
reporta ao VTN medicdes de poténcia;

» EiOpt: Utilizado para comunicar disponibilidade ou indisponibilidade. Ex.: um VEN
pode comunicar a um VTN em que periodo ele pode ou ndo aceitar eventos.

Figura 2.7 — Servigos de comunicac¢ao do OpenADR.
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Fonte: Adaptado de (PAREJO et al., 2021).

Os eventos enviados pelo VTN consistem em dois pontos principais: intervalos e
sinais. Os sinais sdo o conteudo principal de um evento, descrevem a requisi¢ao do VTN
enviada ao VEN. Por exemplo, inicie um controle de nivel 2. O protocolo OpenADR prové
uma gama bastante grande de tipos de sinais que podem ser enviados. Esses sinais sao
definidos pelo nome, tipo e unidades permitidas. Na pratica, o tipo de sinal mais utilizado
€ da categoria SIMPLE/levels (ALONSO et al., 2020).
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Os eventos SIMPLE/level tém como payload os valores 0, 1, 2 ou 3, onde ha apenas
4 opcgdes de controle ao trabalhar com eventos desta categoria. De acordo com os perfis
do OpenADR, esses valores payload correspondem ao seguinte:

0 normal: execugao normal, ndo execute nenhum controle;

1 moderado: realizar uma redugdo moderada no uso de energia;

2 alto: realizar uma alta redugéo no uso de energia;

» 3 especial: programa definido / especial.

O intervalo de um evento consiste em periodos de tempo em que o controle deve
ser executado. A maior parte dos eventos possuem apenas um periodo de tempo Unico.
Os eventos podem ser direcionados a VENSs, recursos ou grupos especificos. Caso nao
haja um alvo especifico no evento, ele é redirecionado para todos os recursos (ALONSO
et al., 2020).

A seguranca do protocolo OpenADR utiliza a plataforma TLS com certificados di-
gitais do padrao x.509. A especificacdo OpenADR 2.0 requer que todos os nés (tanto
VTNs quanto VENSs) sejam equipados com pares de chaves publicas/privadas e certifica-
dos digitais emitidos por uma Autoraidade de Certificagdo (CA) confidvel. Dessa forma, €
garantida a integridade e confidencialidade das mensagens trocadas durante a comunica-
cao (ALONSO et al., 2020).

2.2 TRABALHOS RELACIONADOS

Nesta sec¢do sdo apresentados os trabalhos abordados na literatura que tratam de
algoritmos e métodos de gerenciamento para reducdo do consumo de energia. Esses
métodos possibilitam que os consumidores consigam ter um maior gerenciamento de seu
consumo de energia elétrica, tornando a participacao nos programas de RD mais dinamica.
A resposta da demanda automatizada (Automated Demand Response) € implementada
através destes modelos e algoritmos que permitem que o gerenciamento do consumo de
energia seja feito de forma automatica (PAWITPANICH; PORA; PANITANTUM, 2021).

A maioria dos trabalhos existentes na literatura que tratam destes métodos levam
em consideracao as preferéncias do consumidor para a reducdo do consumo, ou seja,
existe a definicdo das cargas mais prioritarias onde o seu horério de funcionamento deve
ser respeitado pelo algoritmo implementado. Logo, as cargas menos prioritarias podem ter
seu horario de funcionamento alterado para que a requisi¢do de diminuicdo de consumo
seja atendida (ARUN; SELVAN, 2018).
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Em (SOUZA et al., 2020) é desenvolvido um sistema para a gestdo de consumo
de energia pré-paga. A energia pré-paga consiste na contratacéo prévia da quantidade de
energia, créditos, a ser consumida em determinado periodo. No sistema de pré-pagamento
de energia elétrica, um medidor pré-pago é instalado e configurado com a quantidade de
créditos adquiridos pelo consumidor. Quando o consumo chega no limite contratado, o
fornecimento de energia é interrompido e deve ser feita uma nova recarga de créditos
(OGUNJUYIGBE et al., 2021).

A técnica apresentada em (SOUZA et al., 2020) para a gestdo de consumo é ba-
seada na desagregacao nao intrusiva de cargas. O gerenciador do sistema recebe do
consumidor o valor creditado e a expectativa de duragao do crédito. Além disso, o geren-
ciador também recebe informagdes relativas a flexibilidade das cargas de acordo com as
preferéncias do consumidor. O gerenciador obtém informacdes de histérico de consumo,
analisa as cargas que permitem a reducao de uso e determina o tempo maximo de uso
para cada carga flexivel. Quando o tempo de uso estéd préximo ao limite, um sinal € en-
viado a uma sirene, que toca por cinco segundos € avisa 0 consumidor que a carga que
esta em uso deve ser desligada. Dessa forma, o sistema evita que os créditos de energia
esgotem antes do tempo previso pelo consumidor.

O sistema apresentado também poderia ter sua aplicacdo no gerenciamento do
consumo, onde o programa de reposta da demanda Controle Direto da Carga fosse apli-
cado. Neste tipo de programa, cada consumidor € avisado anteriormente do quanto ne-
cessita diminuir de sua carga, onde a mesma analise do sistema pré-pago poderia ser feita
pelo sistema apresentado em (SOUZA et al., 2020). Porém, ao invés de garantir a duragao
dos créditos de energia, o sistema notificaria 0 consumidor quando deve cortar cargas e
garantir que o consumo determinado pelo programa de RD esta sendo cumprido.

2.2.1 Aquisicao de Dados e Desagregacao de Cargas

A aquisicdo de dados € um dos pontos principais na implementacao de qualquer
sistema de monitoramento do consumo de energia elétrica. Através dos dados de con-
sumo dos equipamentos do consumidor € possivel tomar agdes, sendo elas baseadas em
algum programa de RD ou somente relacionadas as preferéncias do proprio consumidor
(BASNET; ABURUB; JEWELL, 2019).

Em (GARCIA; SOUZA; MARAFAOQ, 2020) é proposto um medidor capaz de identi-
ficar as diferentes cargas através da analise dos sinais de corrente e tensdo. O medidor
de energia elétrica proposto € composto por sensores nao intrusivos e um sistema embar-
cado, propiciando a realizacdo da desagregagao de consumo por cargas. A desagregacao
de cargas é conhecida pelo termo NILM (do inglés, Non-intrusive Load Monitoring monito-
ramento n&o intrusivo de cargas). Além disso, o medidor oferece recursos de conectividade
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para disponibilizagdo de informagbes aos consumidores através de um servidor web, por
exemplo.

O objetivo em (GARCIA; SOUZA; MARAFAQO, 2020) € estimar o consumo P; de n
cargas no instante ¢ e considerando o erro de medi¢éo e(t), de maneira que o consumo
total P(t) seja definido como em (1).

P= Y ailt)-Rit) +e(t) @1
=1
Sendo:

) 1,se a carga a; esta ativa no instante ¢
a; = , . .
0, se a carga a; esta desativada no instante ¢

O processo de desagregacao das cargas consiste basicamente nas etapas de aqui-
sicao de dados, processamento, detecgao de eventos, extragcao de atributos, classificagao
e calculo do consumo. Primeiramente é realizada a aquisicao e processamento destes da-
dos. Apos, os informagdes sao analisadas para identificar as cargas ativas ou desativadas.
Na etapa de extracao dos atributos, as informagdes geradas anteriormente séo utilizadas
para criar um conjunto de atributos especificos de cada carga quando ativa. A etapa de
classificacdo é realizada por um algoritmo de aprendizado de maquina capaz de identificar
a carga. E, por fim, é feito o calculo do consumo estimado de cada carga com base no tipo
e no periodo de utilizagdo (GARCIA; SOUZA; MARAFAQ, 2020).

Este sistema pode ser utilizado em cenarios de RD onde é necessario conscientizar
o consumidor da carga utilizada em determinados momentos. Além disso, a desagrega-
¢ao das cargas permite identificar qual carga possui um consumo mais elevado levando
o consumidor a mudar o periodo de utilizacdo desta carga, respeitando os periodos onde
a tarifa de energia elétrica esta mais elevada. Mesmo esta dissertacdo nao abordando
a desagregacao de cargas, o uso de aprendizado de maquina é proposto como trabalho
futuro. Dessa forma, sera possivel identificar o consumo individual de cada carga existente
na residéncia.

2.2.2 Preferéncias do Usuario e o Agendamento de Cargas

Um dos pontos principais de qualquer modelo que busque otimizar o consumo de
energia é o conforto do usuério. Na maioria das vezes, os consumidores estao dispostos
a participar de programas de RD, mas ndo de abrir mao do uso de determinados equipa-
mentos em certos periodos. Para isso, os algoritmos de otimizagdo do consumo devem ser
capazes de encontrar um meio termo entre as necessidades do consumidor e a diminui¢ao
dos custos, especialmente quando o consumidor esta participando de algum evento de RD
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(ZHANG et al., 2020).

O agendamento de cargas (load scheduling) é o principal método utilizado quando
o conforto do consumidor é considerado. Esse agendamento consiste em mudar o pe-
riodo de funcionamento de alguns equipamentos baseado nas prioridades definidas pelo
consumidor. Logo, os equipamentos menos prioritarios podem ter seus horarios de funci-
onamento alterados para que a carga em determinados periodos seja mantida em niveis
aceitaveis (FERNANDES et al., 2014).

O algoritmo proposto em (JIANG; WU, 2020) € um framework para agendamento de
cargas baseado na eficiéncia econémica (cost efficiency) e nas preferéncias do consumi-
dor. Esse modelo permite que a minimizagao do custo seja obtida de acordo com diferentes
padrdes de consumo baseados nas preferéncias definidas por cada tipo de consumidor. O
algoritmo proposto faz com que o consumidor ajuste sua demanda em resposta aos sinais
de preco recebidos da concessionaria por meio de seu estilo de vida e preferéncia.

Em relacao as preferéncias do usuario, um ponto importante a ser considerado é a
climatizacao do ambiente, que é responsavel por boa parte da demanda de energia elétrica
de qualquer tipo de consumidor. A tecnologia de climatizagdo € comumente chamada de
HVAC (do inglés, Heating, Ventilation, and Air Conditioning), composto pelo aquecimento,
ventilacdo e ar condicionado. O trabalho apresentado em (ZHANG et al., 2020) traz um
estudo sobre o comportamento dos consumidores e as diferencas dos parametros térmi-
cos utilizados durante periodos criticos da demanda (critical peak). Os dados resultantes
do estudo foram utilizados para criar uma modelagem de RD para maximizar o beneficio
para o sistema de distribuicdo, otimizar o controle automatizado de RD e buscar o maior
valor de incentivo/recompensa para o consumidor. Além disso, também foi considerado as
preferéncias do usuario em relacao a taxa de permanéncia em casa e na avaliagdo da tem-
peratura durante o pico do verdo. O sistema proposto neste trabalho, ndo trata diretamente
do conforto térmico, porém a garantia de realizar o gerenciamento das cargas seguindo as
preferéncias do usuario faz com que esse controle seja feito de forma implicita.

2.2.3 Fontes Nao Convencionais de Energia

O gerenciamento e controle do consumo de energia também deve levar em consi-
deracao os consumidores que possuem geracao de energia através de fontes renovaveis,
como por exemplo, a energia solar fotovoltaica. As fontes renovaveis tém um papel impor-
tante na resolucao dos problemas de energia em casos de falta ou até mesmo em areas
remotas. A energia renovavel ndo s6 aumenta a geracao de energia, mas também ajuda a
manter um ambiente livre de poluicdo (BHATI; KAKRAN, 2019). Dessa forma, tratar do con-
trole da demanda considerando a inser¢ao das fontes renovaveis, traz inimeros beneficios
tanto para os consumidores quanto para as concessionarias de energia. Esta inser¢ao de
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fontes alternativas de energia também sera considerada futuramente no sistema proposto
nesta dissertacao.

O trabalho (BHATI; KAKRAN, 2019) apresenta um modelo de otimizacdo da de-
manda pelo lado do consumidor, onde o objetivo € minimizar o custo com o consumo de
eletricidade através da maximizacao do uso de fontes de energia ndo convencionais. O
modelo desenvolvido utiliza a programacao linear inteira mista (PLIM) e a fungéo objetivo
€ minimizar o custo do consumo de energia. O custo é definido como a energia drenada
da rede e a vendida de volta a rede por uma residéncia que tem a capacidade de gerar
energia).

O modelo proposto também tem o objetivo de controlar os dispositivos de uma casa
inteligente. Os aparelhos da casa inteligente sao programados de acordo com as preferén-
cias dos usuarios, disponibilidade de energia renovavel e o preco variavel de eletricidade
durante um dia. O objetivo da programacéao proposta é reduzir o custo total de eletricidade
e maximizar a utilizacao da energia renovavel gerada. A proposta de (BHATI; KAKRAN,
2019) é bastante semelhante a desta dissertacao, porém nao trata dos protocolos a serem
utilizados no controle dos dispositivos, assim como néo leva em consideragcao a seguranga
dos dados trafegados nesta comunicagéo. Fica evidenciado que o sistema proposto nesta
dissertacdo é mais robusto e aborda ferramentas essenciais para um sistema de gerenci-
amento do consumo e controle de cargas.

Todos os trabalhos apresentados no capitulo 2 tratam de um sistema de gerencia-
mento do consumo de energia pelo lado da demanda, ou seja, pelo proprio consumidor.
Esse gerenciamento é denominado na literatura com sistema de gestdo de energia resi-
dencial, do inglés Home Energy Management System (HEMS). Os HEMS se apresentam
de diversas formas, sendo com a utilizagdo de técnicas de aprendizado de maquina até
técnicas menos complexas, como a PLIM (BHATI; KAKRAN, 2019). A Tabela 2.2 traz as
principais caracteristicas existentes ou ndo nos trabalhos.

Tabela 2.2 — Caracteristicas presentes nos trabalhos apresentados.

Trabalho Minimizagdo Controle de Cargas Agendamento Preferénciasdo Conexdo C/a  Seguranga Desagregagédo
do Custo de Cargas Consumidor ~ Concessionaria dos Dados de Cargas
(SOUZA et al., 2020) X X X v X X v
(GARCIA; SOUZA; MARAFAO, 2020) v X X X
(ZHANG et al., 2020) X X v v X X
(JIANG; WU, 2020) v X v v v X X
(BHATI; KAKRAN, 2019) v v v v v X X

Fonte: Autora.

Os métodos desenvolvidos consideram a principal prerrogativa de um HEMS que é
a reducao dos custos do consumo de energia elétrica garantindo o conforto do consumidor.
Além disso, fica claro que a utilizacdo desses métodos torna mais viavel a insercao dos
consumidores em programas de RD, ja que o gerenciamento do consumo, na maioria
dos modelos, é feito de forma automatizada sem a necessidade do controle peridédico do
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usuario.

Apesar dos beneficios dos modelos apresentados, nenhum deles trata da segu-
ranca dos dados dos usuarios e da arquitetura de comunicagdes onde esses dados serdo
trafegados. Os métodos necessitam coletar dados de consumo e muitas vezes também re-
ceber dados de uma rede de dados externa a residéncia, como é o caso dos modelos que
utilizam o prego atual da tarifa de energia. Os dados relacionados ao consumo de energia
do usuario devem ser tratados como criticos, ja que um individuo mal intencionado pode
gerar sérios problemas, principalmente se o HEMS é também responsavel pelo controle
das appliances da residéncia.

A partir disso, algumas prerrogativas basicas de seguranca da informacgéao precisam
ser consideradas na implementacéo dos sistemas de gerenciamento do consumo de ener-
gia elétrica. Essas prerrogativas sao: autenticacao, garante que as entidades participantes
de uma comunicagao sejam realmente quem dizem ser, isso impede que usuarios inter-
ceptem a comunicagao e hajam como se fizessem parte dela; integridade, deve garantir
que a mensagem enviada por um emissor seja a mesma entregue ao receptor, um indivi-
duo mal intencionado poderia modificar informag¢des de medicdo de consumo de energia,
por exemplo; e, confidencialidade, que busca garantir que apenas o emissor e o receptor
tenham conhecimento do real conteldo das mensagens trocadas entre as partes (DIAS;
RIZZETTI, 2021).

Os resultados obtidos em (SOUZA et al., 2020), mostram que a utilizacdo de um
prototipo de medidor cognitivo que foi ajustado para o projeto, demonstrou que o sistema
alcancou o objetivo com a reducdo de consumo e a expectativa dos créditos durarem o
tempo definido pelo consumidor. O medidor ndo-intrusivo de cargas proposto em (GAR-
CIA; SOUZA; MARAFAOQO, 2020) mostrou-se capaz de ser incorporado em modernos me-
didores de energia cognitiva e pode auxiliar a fornecer informagdes sobre o uso de cargas
para sistemas de gerenciamento de energia.

Com o controle direto de carga domésticas, o modelo apresentado em (ZHANG
et al., 2020), teve resultados bastante positivos para o controle de custos do sistema,
auxiliando a equilibrar o lucro dos clientes ao participar de programas de RD. O algo-
ritmo proposto em (JIANG; WU, 2020) trouxe como resultado a maximizagao da eficiéncia
econdmica através da programacao do tempo de funcionamento e a poténcia dos apare-
Ihos elétricos na casa inteligente. Os resultados da simulacdo do modelo de otimizagao
de (BHATI; KAKRAN, 2019), mostram que a técnica proposta minimiza o custo total do
consumo de energia elétrica e proporciona beneficios econdmicos considerando o nivel de
conforto dos usuarios e proporciona um equilibrio desejado entre a demanda de carga e a
geracgao de energia ndo convencional mais a energia da rede.

E imprescindivel ressaltar que, como em qualquer situagdo em que haja comuni-
cacgao entre dispositivos, algumas medidas de seguranca devem ser tomadas para evitar
que situacdes ndo esperadas acontecam. A arquitetura proposta neste trabalho tém como
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principais contribuicées a aplicacao de métodos que garantam as minimas prerrogativas
de seguranca e a garantia de que as preferéncias do consumidor serdo sempre atendidas,
independentemente do programa de RD aplicado. A arquitetura assegura que o funciona-
mento da resposta da demanda automatizada seja algo confiavel e escalavel. Escalavel
ao ponto de ser expandido para outras aplicacées como: industrias, prédios, data centers,
etc. Além de garantir o conforto do consumidor e a otimizagédo do consumo de energia
elétrica.



3 METODOLOGIA

Para a implementacdo do sistema de gerenciamento de cargas foi desenvolvida
uma arquitetura segura, que tem como objetivo possibilitar a comunicacao entre todos
0s agentes envolvidos no processo de resposta da demanda e o ambiente em nuvem
desenvolvido para hospedar os algoritmos para gerenciamento das requisi¢des de RD. A
Figura 3.1 apresenta a arquitetura desenvolvida, com os elementos envolvidos no sistema,
os protocolos de comunicagéo e sua organizagao dentro da AMI.

Figura 3.1 — Arquitetura implementada.
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Fonte: Autora.

A arquitetura possui quatro elementos principais: o ambiente em nuvem, a con-
cessiondria de energia, o broker MQTT e a HAN do usuario. A seguir serdo descritos
0 que cada um dos elementos representa dentro do sistema desenvolvido, bem como a
integragdo com os demais elementos da arquitetura.

1. Ambiente em nuvem: O ambiente em nuvem do sistema foi implementado no ser-
vico de hospedagem da Oracle, o Oracle Cloud. Consiste em uma maquina virtual
com o sistema operacional Ubuntu Linux. A arquitetura do sistema em nuvem sera
definida em um trabalho futuro para que seja possivel a adicdo de mais maquinas
rodando 0 servico ao mesmo tempo, aumentando assim a capacidade de proces-
samento através da utilizacdo de técnicas de balanceamento de carga e sistemas
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distribuidos. O ambiente em nuvem € responsavel por receber e armazenar os da-
dos de preferéncias do usuério, bem como os estados atuais das cargas e poténcias
de operacdo. Estes dados sdo utilizados para alimentar os algoritmos de otimiza-
¢ao, que serao descritos no préximo capitulo, e tomar as decisdes de acordo com as
necessidades definidas pelo consumidor. Além disso, o VEN (cliente OpenADR) foi
implementado no ambiente e € responsavel por receber as requisi¢cdes da concessi-
onaria (VTN) e envia-las internamente para o processamento dos algoritmos.

2. Rede da Concessionaria: A concessionaria de energia também é representada
por um ambiente virtual em redes de dados de dominios distintos. Basicamente, a
concessionaria é responsavel por enviar as requisicdes de DR e atua como o VTN
da implementag¢ao do OpenADR.

3. Broker MQTT: O broker MQTT ¢ utilizado como servidor e centraliza as mensagens
trocadas entre 0 ambiente em nuvem e a HAN do consumidor.

4. HAN do Consumidor: A HAN é composta pelo gateway da rede doméstica (smart
meter) e as cargas controlaveis (smart appliances) existentes. Se comunica dire-
tamente com o ambiente em nuvem através do protocolo MQTT, enviando os dados
estabelecidos pelo consumidor e recebendo os comandos de decisédo dos algoritmos
e atuando nas cargas.

Para a comunicacao entre os elementos da arquitetura sao utilizados dois proto-
colos principais: o OpenADR e o MQTT. O OpenADR foi utilizado para o gerenciamento
das requisi¢cdes de DR enviadas pela concessionaria com destino a HAN do consumidor.
A implementacdo préatica do protocolo deu-se através de uma biblioteca desenvolvida na
linguagem Python chamada OpenLEADR. O principal objetivo desta biblioteca € abstrair
a complexidade do protocolo e tornar a implementacdo mais facilitada (CONTRIBUTORS,
2020).

Ja o protocolo MQTT é utilizado na troca de informagdes entre o ambiente em nu-
vem e HAN do consumidor, visto que o VEN foi implementado diretamente no ambiente
virtual ndo necessitando o uso do OpenADR dentro da HAN.

No que diz respeito a seguranga, ambos os protocolos tém suporte a utilizagao
da plataforma TLS. Desta forma, a implementacdo completa da arquitetura foi realizada
através da autenticacdo dos elementos com a utilizagdo de certificados digitais. Logo, as
mensagens trocadas entre todas as partes sao encriptadas, impossibilitando que usuarios
mal intencionados tenha acesso as mensagens trocadas dentro do sistema.

O Apéndice A traz os codigos de implementacao do VEN e do VTN. E o Apéndice
B desta dissertagao apresenta a configuragado do broker MQTT.
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3.1 FORMALIZACAO DO METODO PROPOSTO PARA RD

O método para resposta da demanda dinamica proposto neste trabalho, busca aten-
der a redugao do consumo das cargas levando em consideracao as preferéncias e o con-
forto do consumidor. A partir disto, a funcao objetivo do modelo matematico é garantir
0 menor consumo de energia elétrica das cargas, tendo como restricdes as prioridades
definidas pelo consumidor conforme seu perfil.

Para isto, dois perfis diferentes de consumidores seréo utilizados: consumidor que
utiliza a modalidade da tarifa branca e o consumidor que participa de programas de res-
posta da demanda que tem como objetivo diminuir a carga em momentos criticos para o
sistema elétrico.

3.1.1 Cenario 1 - Participante de programas de RD

Neste cenario, cada consumidor possui sua curva de carga fornecida pela conces-
sionaria de energia. Entdo C,,(t) representa a curva de carga do consumidor n no tempo
t. Logo, a carga total P!** pode ser escrita como em 3.1:

T
Pt =" C,(t) (3.1)
t=1

A requisi¢ao enviada pelo programa de Resposta da Demanda Rp(t) consiste na
carga total, em W (Watts), que deve ser respeitada durante o evento. O objetivo deste mo-
delo € minimizar o consumo de energia durante o evento de RD, respeitando a requisicao
de carga maxima recebida e, também, as prioridades e preferéncias definidas previamente.
Desta forma, a funcao objetivo deste cenario € descrita em 3.2.

T
Minimizar Pl =~ C.,(t) (3.2)
t=1

Sujeito as seguintes restri¢des:

R1 Plot > 0;

R2 Pt < Rp(t);

R3 Prioridades e preferéncias do consumidor devem ser levadas em consideragao.

3.1.2 Cenario 2 - Participante da modalidade Tarifa Branca

Na tarifa branca existem horarios durante o dia, onde a tarifa de energia elétrica
torna-se mais cara. Desta forma, o objetivo do método neste cenario € diminuir o consumo
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de energia elétrica nos periodos onde o preco € mais elevado, mantendo as prioridades
das cargas e preferéncias do consumidor.

A curva de carga do consumidor n no tempo t C,(t), também é recebida como
parametro. Logo, a carga total continua sendo o representado em (1). E,(¢) é a energia
consumida pelo usudrio n no tempo t. Entao, o total de energia consumida no dia Cr(n) é
definido em 3.3:

Cr(n) =Y En(t) (3.3)

A funcgéao objetivo 3.4 consiste na minimizagao do consumo de energia nos periodos
em que o preco da tarifa de energia é mais elevado.

T
Minimizar Cr(n) = E,(t) (3.4)

t=1
Sujeito as seguintes restrigoes:
R1 Cr(n) < Pr;
R2 Pt > 0;
R3 E,(teritico) < En(tacritico);
R4 Prioridades e preferéncias do consumidor devem ser levadas em consideragao.

A resolucao dos problemas descritos nos dois cenarios é feita através da aplicagéo
de algoritmos de otimizagao, que serdao apresentados na proxima secao deste artigo.

3.2 ALGORITMOS DE OTIMIZAGCAO

Para chegar ao cenario ideal do consumo de energia elétrica, tanto para o caso
da tarifa branca quanto para participantes de programas de RD, foram desenvolvidos dois
algoritmos distintos, um para cada caso. Os algoritmos foram implementados utilizando a
linguagem de programacao Python.

O primeiro algoritmo tem o objetivo de auxiliar o consumidor no gerenciamento de
suas cargas de acordo com os horarios da tarifa branca definidos pela concessionaria de
energia. Onde, as cargas mais prioritarias de acordo com as preferéncias do usuario,
podem estar em funcionamento em qualquer periodo do dia, ndo importando o valor da
tarifa de energia. Ja as cargas menos prioritarias, tém seus horarios de funcionamento
alterados para os horarios onde a tarifa de energia se torna mais barata. A Figura 3.2 traz
o fluxo de funcionamento do algoritmo aplicado ao cenario de utilizagao da tarifa branca.

Na primeira parte da execugéo do algoritmo, sdo definidos os horarios de funciona-
mento das cargas, bem como as respectivas prioridades. Estes dados sdo determinados
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de acordo com as preferéncias do usuario.

A prioridade das cargas € definida num intervalo de 0 a 2, onde 0 sdo as cargas
mais prioritarias e devem ter seu horario de funcionamento respeitado, independente do
valor da tarifa. Ja as cargas de prioridade 1 podem ser desligadas somente durante o
horario de ponta, e as cargas de prioridade 2, podem ser desligadas tanto no horario de
ponta quanto no horério intermediario da tarifa branca.

Apés a definicao destas variaveis é feita a chamada da fungao scheduler, responsa-
vel por agendar o horario de funcionamento e desligamento das cargas conforme definicao
do consumidor. O algoritmo esta sempre monitorando caso o consumidor ligue alguma
carga fora do horario planejado. Caso isso acontega, a prioridade daquela carga recém é
acionada é alterada para 0, considerada de altissima prioridade para o consumidor ja que
recém foi acionada.

E feita a checagem dos periodos da tarifa branca (ponta, intermediario e fora de
ponta), conforme definigao realizada no inicio do algoritmo seguindo o padrao utilizado pela
concessionaria de energia que fornece o servico ao consumidor. Caso alguma carga esteja
em funcionamento fora do horéario permitido para sua prioridade, a mesma € desligada.

E possivel observar que o algoritmo roda em um loop, onde a checagem do rece-
bimento de algum comando manual e também dos periodos da tarifa branca. Caso algo
esteja fora do objetivo final de minimizagdo do custo com o consumo de energia, o algo-
ritmo toma as agdes necessarias de forma automatica.

O algoritmo aplicado ao cenario do consumidor participante de programa de res-
posta da demanda, é bastante similar ao anterior. Ambos consideram as prioridades e o0s
horarios de funcionamento das cargas definidos pelo consumidor. A Figura 3.3 traz o fluxo
de funcionamento do algoritmo aplicado ao cenario de RD. A principal diferengca entre o
algoritmo de RD e do cenario de tarifa branca é a verificagdo do recebimento de alguma
requisicdo de RD enviada pela concessionaria de energia, e ndo é realizada a verificacao
dos horarios relativos as definicbes de periodos da tarifa branca.

Quando é recebida alguma requisicao de RD contendo a porcentagem de poténcia
a ser reduzida no periodo, o algoritmo automaticamente calcula a poténcia atual total das
cargas que estao em funcionamento. Se a poténcia atual € maior que a requisi¢ao rece-
bida, as cargas de menor prioridade comegam a ser desligadas até que a poténcia seja
menor ou igual ao recebido na requisicdo. Na possibilidade de ser necessario desligar al-
guma carga de prioridade 0 para atender a requisicao da concessionaria, uma resposta de
declino na participacao do evento de DR enviada, ja que as cargas de prioridade 0 nunca
sao desligadas automaticamente.

A seguir serdo apresentados os testes realizados com os algoritmos desenvolvidos,
bem como os resultados obtidos apds as simulagdes.



Figura 3.2 — Algoritmo cendrio de tarifa branca.
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Figura 3.3 — Algoritmo cenério de resposta da demanda.
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4 CENARIOS DE TESTES E RESULTADOS

Para a validagdo dos algoritmos desenvolvidos foi utilizado um cenario de testes
contendo sete cargas controlaveis. Estas cargas podem ter seus horarios de funciona-
mento alterados, diferentemente de um refrigerador, por exemplo, que tem funcionamento
obrigatério durante as 24 horas do dia (carga nao-controlavel).

Na Tabela 4.1 sdo descritas as cargas controlaveis utilizadas no cenario de testes
com as informagdes do horario de funcionamento, prioridade e poténcia média por equipa-
mento.

Tabela 4.1 — Cenario de testes.

Aparelho Elétrico  Poténcia Média Utilizagao Prioridade

Ar-condicionado 2640W 23h as 7h 1
Computador 300W 8h as 17h 0
Chuveiro 5500W 19h as 19h30 2
Televisdo 120W 18h as 23h 1
Lavadora de roupas 1000W 7h30 as 8h30 2
Forno micro-ondas 450W 12h as 12h30 1
Forno elétrico 3500W 11h as 12h 1

Fonte: Autora.

Os testes foram feitos seguindo o fluxo padréo, sem a inser¢do de comandos ma-
nuais pelo usuario. Os algoritmos ndo impedem que o consumidor ligue os equipamentos
em horarios distintos dos que foram definidos em suas preferéncias. Caso as cargas sejam
ligadas fora dos horarios definidos, as prioridades sao atualizadas e a programacgao para
ligar determinada carga é desfeita. Abaixo serdo descritos os testes e apresentados os
resultados dos dois cenarios, participante do programa da tarifa branca e participante de
programas de RD.

4.1 CENARIO 1 - TARIFA BRANCA

Para o cenario da tarifa branca foram considerados os periodos padrdes utilizados
pela concessionaria RGE Sul (RGE, 2022), onde:

» Horéario Fora de Ponta: 22h00 as 15h59;
e Horario de Ponta: 18h00 as 20h59;

» Horario Intermediario: 16h00 as 17h59 e 21h00 as 21h59.
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Figura 4.1 — Curva de carga padrao.
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Fonte: Autora.

Para a simulacao foram utilizadas as cargas apresentadas na Tabela 4.1, seguindo
os horarios e as prioridades pré-definidas pelo consumidor. No grafico da Figura 4.1 é
apresentado o comportamento padrdo da curva de carga do consumidor, sem a utilizagao
de nenhum algoritmo de controle.

Sem nenhum controle aplicado, seguindo o comportamento de consumo padrao do
usuario, € possivel observar que o pico de consumo ocorre entre as 18h e 20h. Seguindo
as defini¢cdes da tarifa branca da RGE Sul, esse periodo esta exatamente dentro do Horario
de Ponta, onde o custo de energia é o mais caro durante o dia.

No caso descrito, evidencia-se a necessidade da utilizagdo de um controle para que
as cargas menos prioritarias sejam migradas para periodos onde a tarifa de energia é mais
barata.

Na Figura 4.2 é apresentada a curva de carga com a utilizacdo do algoritmo de
controle aplicado exclusivamente ao cenario da tarifa branca.

E possivel observar que com a utilizagdo do controle, o pico de consumo tem seu
periodo alterado e fica entre as 21h e 23h, fora do horario de ponta. Dessa forma, levando
em consideragdo que o custo da tarifa de energia no horario de ponta é R$1,115 por
Kwh consumido, do horario intermediario R$0,724 e do horario fora de ponta R$0,499 fica
evidenciado que o custo de energia elétrica com a aplicacdo do algoritmo torna-se menor.
Logo, a minimizagao do custo com energia elétrica é alcangada seguindo as preferéncias
do consumidor através da definicao das prioridades das cargas.
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Figura 4.2 — Curva de carga - controle tarifa branca.
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Fonte: Autora.
4.2 CENARIO 2 - PROGRAMAS DE RESPOSTA DA DEMANDA

Neste cenario, o horario de funcionamento das cargas nao se torna tao relevante,
ja que o objetivo é atender as requisicoes de RD da concessionaria de energia. No cena-
rio de testes, estas requisicées sao recebidas pelo VEN, através de eventos da categoria
SIMPLE/level enviados pelo VTN. Em termos de simulacgao foi definido que quando o pay-
load do evento for 1, deve ser realizada uma diminuicdo de 10% do consumo no intervalo
definido no evento. Caso seja recebido o valor 2, a diminuicao devera ser de 20%. E, por
fim, no caso especial 3, a reducao devera ser de 40%.

Quando um evento é recebido pelo VEN, os dados da requisigao recebida sao en-
viados para o algoritmo e sao iniciados os calculos necessarios. As definicbes do usuario
sao verificadas e caso seja necessario desligar alguma carga prioritaria para alcancar a
diminuigcdo de consumo solicitada, a participagao do evento de DR é declinada. Ao contra-
rio, se a diminuicdo poder ser alcangada desligando cargas que estejam de acordo com as
definicbes do consumidor, a participacao no evento € confirmada através da resposta do
VEN ao VTN.

A Figura 4.3 apresenta um evento de DR criado no VTN. O resultado da utilizagéo
do algoritmo para atender a requisicao apresentada neste evento, pode ser observado na
curva de carga apresentada na Figura 4.4.

Observa-se que no periodo recebido na requisi¢ao, iniciando-se as 7h e com dura-
cao de 60 minutos, a poténcia total das cargas foi reduzida em no minimo 10% no inicio do
evento e continuou dentro do esperado pelos 60 minutos seguintes. E, logo apds o periodo
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Figura 4.3 — Evento de RD no OpenADR.

server.add_event(ven_id="ven_id_123",
signal_name="simple",
signal_type="level",
intervals=[{"dtstart": datetime(2022, 6, 24, 7, 0, O,
tzinfo=timezone.utc),
"duration": timedelta(minutes=60),
"signal_payload": 1}],
callback=event_response_callback)

Fonte: Autora.

Figura 4.4 — Curva de carga - controle RD.
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(a partir das 8h), as cargas voltam a seu funcionamento sempre respeitando as prioridades
definidas pelo consumidor.

Nota-se que ambos os algoritmos desenvolvidos alcangcaram seus objetivos. A mi-
nimizagdo do consumo nos periodos necessarios foi alcangada respeitando todas as res-
tricoes da modelagem da otimizacao.

4.3 TESTES DE SEGURANGCA

Ambos os cenarios de testes foram implementados utilizando a arquitetura segura
descrita anteriormente. A seguranca dos dados foi implementada através da utilizacao do
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protocolo TLS com certificado digitais para autenticacdo, das partes envolvidas, tanto nas
comunicacgdes utilizando o protocolo MQTT quanto no OpenADR.

A criacao dos certificados digitais deu-se através da implementacdo do cenario
apresentado na Figura 4.5. A arquitetura para distribuicao dos certificados digitais € com-
posta pela CA (entidade certificadora) Root que foi implementada no ambiente em nuvem,
duas CAs intermediarias de nivel 1 representando a rede da concessionaria de energia e
o broker MQTT. No caso do broker h& ainda uma CA intermediaria de nivel 2 represen-
tando a HAN do usuario. A CA da HAN é responsavel por distribuir os certificados digitais
de todas as smart appliances que existem na residéncia. Ja a CA da concessionaria €
responsavel por distribuir o certificado para o VTN da comunicacao OpenADR.

Figura 4.5 — Distribuigdo dos certificados digitais.
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Fonte: Autora.

Para validacao da arquitetura, principalmente ao que diz respeito a seguranga das
informacdes trafegadas, também foram realizados testes para verificacdo da confidencia-
lidade dos dados trocados entre as requisi¢coes. Através do sniffer de rede Wireshark foi
feita a captura dos pacotes da comunicacao. Essa captura foi realizada em dois cenarios
distintos: com a utilizacdo do TLS e sem a utilizacao.

Quando nao ¢ utilizado nenhum tipo de ferramenta de seguranca e a comunicagao
€ interceptada por algum agente externo, tanto o tépico MQTT quando o contetudo da
mensagem ¢ visualizado em texto plano, ou seja, o conteudo real do que foi enviado. Na
Figura 4.6 é possivel observar a tela do software Wireshark com a captura da comunicagao
MQTT sem a utilizagdo de nenhuma técnica de seguranca.
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Figura 4.6 — Comunicacao MQTT sem seguranca.

Frame 239: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface en@, id @
Ethernet II, Src: Apple_30:5f:d6 (3c:a6:f6:30:5f:d6), Dst: Shenzhen_2c:01:f1 (c@:25:2f:2c:01:f1)
Internet Protocol Version 4, Src: 192.168.1.101, Dst: 152.70.209.252

Transmission Control Protocol, Src Port: 58413, Dst Port: 1883, Seq: 1, Ack: 1, Len: 16

MQ Telemetry Transport Protocol, Publish Message

> [Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)]

> Header Flags: 0x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)
Msg Len: 14
Topic Length: 8
Topic: demo/one
Message: 35303030

Fonte: Autora.

Tanto o tdpico quanto o conteddo da mensagem pode ser visto. Logo, a inter-
ceptacao das mensagens trocadas na comunicac¢dao, como informagdes de consumo dos
equipamentos e até comandos enviados as appliances, ficam visiveis com o simples uso
de um sniffer de rede, possibilitando que usuarios mal intencionados possam fazer uso
ilicito destas informagdes.

Figura 4.7 — Comunicacao MQTT com seguranga.

Frame 156: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface en@, id @
Ethernet II, Src: Shenzhen_2c:01:fl (c@:25:2f:2c:01:f1), Dst: Apple_30:5f:d6 (3c:a6:f6:30:5f:d6)
Internet Protocol Version 4, Src: 152.70.209.252, Dst: 192.168.1.101
Transmission Control Protocol, Src Port: 8883, Dst Port: 51458, Seq: 5076, Ack: 428, Len: 26
Transport Layer Security
v TLSv1.3 Record Layer: Application Data Protocol: mqtt

Opaque Type: Application Data (23)

Version: TLS 1.2 (0x0303)

Lenath: 21

Encrypted Application Data: 1a@57b5ef5b681d4ed930066e8d9195b6154db94f5

[Application Data Protocol: mqtt]

a6 f6 30 5f d6 c@ 25 2f 2c 01 f1 08 00 45 00
4e 3b 40 40 39 06 da 19 98 46 dl1 fc c@ a8
65 22 b3 c9 fd 3e 49 25 51 94 aa 96 80 18
e7 cd ea 00 01 01 08 0a bc b7 df cf d8 46
33 17 @3 03 15 1a @5 7b 5e f5 b6 81 d4 ed
00 66 e8 d9 5b 61 54 db 94 f5

Fonte: Autora.

Ja na Figura 4.7, a comunicacao interceptada faz o uso do protocolo de seguranca
TLS e como pode ser observado, as informagdes estao encriptadas. Sendo assim, qual-
quer agente que intercepte as mensagens trocadas nao tem acesso ao real conteudo das
mesmas.

Quanto ao protocolo OpenADR, a biblioteca utilizada neste trabalho, usa o HTTP
para a transferéncia de dados. A utilizacdo do TLS se da sobre o HTTP, assim as men-
sagens trocadas sao encriptadas e a confidencialidade do seu conteudo é garantida. Na
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Figura 4.8 é possivel observar a captura de um pacote da comunicagéo utilizando o HTTP
seguro para troca de informagdes do OpenADR.

Figura 4.8 — Comunicacao OpenADR com seguranca.

Frame 176: 104 bytes on wire (832 bits), 104 bytes captured (832 bits) on interface en9, id @
Ethernet II, Src: Routerbo_09:7e:6¢c (b8:69:f4:09:7e:6c), Dst: Luxshare_6a:c8:46 (60:6d:3c:6a:c8:46)
Internet Protocol Version 4, Src: 157.240.19.53, Dst: 173.230.89.18

Transmission Control Protocol, Src Port: 443, Dst Port: 51453, Seq: 1, Ack: 32, Len: 38

Transport Layer Security

> TLSv1.2 Record Layer: Application Data Protocol: http-over—tls

60 6d 3c 6a c8 46 b8 69 f4 09 7e 6c 08 00 45 00  "m<j-F-i
00 5a 5b 67 40 00 5a 06 0d 19 9d f@ 13 35 ad e6 Z[g@-2
59 12 01 bb c8 fd @e 83 f8 33 a7 db 0b 57 80 18

03 01 d6 1la 00 00 01 @1 08 @a 47 9b a4 2f ef 55

c2 4d 17 03 03 00 21 b2 d8 4e 70 ed 38 38 cc 60

2b 55 81 70 12 2f 00 ea 67 f8 38 62 74 e5 7e

50 93 8a 41 1c c9 50

Fonte: Autora.

A utilizacado dos protocolos com suas prerrogativas de seguranca garante que as
informagdes trocadas durante toda comunicagéo, sejam mantidas seguras e confidenciais.
A arquitetura desenvolvida garante que, mesmo com a utilizagdo de protocolos distintos,
0 processo de gerenciamento das cargas seja feito de forma robusta e eficiente. Além
disso, garante que as necessidades do consumidor sejam atendidas ao mesmo tempo que
assegura a participagao nos programas da concessionaria/distribuidora de energia.



5 CONCLUSAO

Este trabalho apresentou a implementacao de algoritmos de otimizagao para geren-
ciamento de cargas residenciais, em consumidores participantes de programas de Res-
posta da Demanda e da modalidade da Tarifa Branca de energia. Além de trazer a imple-
mentacao destes métodos dentro de uma arquitetura que trata os dados de forma segura,
garantindo a confidencialidade das informacdes trocadas entre as partes.

O gerenciamento do consumo de energia € uma tarefa bastante complexa. Garantir
que a otimizacao do funcionamento das cargas para que 0 consumo seja 0 minimo possi-
vel, torna o processo bastante particularizado, ainda mais em casos onde as preferéncias
e conforto do usuario séo levadas em consideracao.

Os programas de Resposta da Demanda existentes permitem que os consumidores
possam minimizar os custos de consumo de energia elétrica, além de permitir as distribui-
doras de energia que possam suprir as demandas em momentos criticos do sistema. Com
o surgimento das Smart Grids, a aplicagao de algoritmos tornou o processo de gerencia-
mento totalmente automatizado, onde o consumidor necessita somente definir suas prefe-
réncias e deixar que o modelo controle todas as cargas sem a necessidade de qualquer
interferéncia. Desta forma, os problemas de otimizacao tém papel fundamental na criagao
de um algoritmo de controle para o gerenciamento de cargas.

Os algoritmos desenvolvidos e apresentados neste trabalho tratam de cenarios dis-
tintos, possibilitando uma maior flexibilidade ao consumidor. Vale ressaltar que os algorit-
mos sao somente uma das partes necessarias para implementagao do controle das cargas.
E imprescindivel ter em mente, que ha a necessidade de uma infraestrutura bastante com-
plexa para a aplicacao destes controles em uma residéncia. Uma rede de comunicagéo,
como a arquitetura apresentada, € fundamental para que seja possivel receber as requisi-
¢Oes da concessionaria de energia, logo a seguranca dos dados trafegados também é um
dos pontos criticos a serem considerados.

A arquitetura implementada com a utilizagéo dos protocolos de comunicagdao MQTT
e OpenADR mostrou-se bastante confiavel. Os testes de seguranga mostraram que os da-
dos trafegados nas requisigées e respostas sao encriptados, impossibilitando o uso mal
intencionado dessas informagdes. Além disso, a arquitetura traz uma robustez ao sistema
como um todo, ja que é possivel adicionar varios consumidores, realizando a automatiza-
¢ao de um conjunto de residéncias com a implementagdo de multiplos VENSs.

E imprescindivel ressaltar que, como em qualquer situacdo em que haja comunica-
cao entre dispositivos, algumas medidas de seguranga devem ser tomadas para evitar que
situacdes nao esperadas acontecam. A aplicagdo de métodos que garantam as minimas
prerrogativas de seguranca é essencial para que o funcionamento da resposta da demanda
automatizada seja algo confiavel e escalavel. Escalavel ao ponto de ser expandido para
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outras aplicagées como: industrias, prédios, data centers, entre outros. Qualquer cenario
onde haja a utilizagéo de eletricidade pode tornar-se um potencial participante de progra-
mas de resposta da demanda e € importante garantir que o gerenciamento do consumo
seja feito de forma eficiente e segura.

5.1 TRABALHOS FUTUROS

Futuramente pretende-se adicionar aos algoritmos a funcionalidade de identificar o
comportamento do usuério de forma autbnoma, através do seu comportamento usual. Téc-
nicas de aprendizado de maquina (machine learning) serao adicionadas aos algoritmos,
possibilitando esse fluxo continuo de evolugéo em relagéo as preferéncias do consumidor.

Além das melhorias nos algoritmos, a inser¢cao de novos cenarios também sera ado-
tada no futuro. Cenarios como, por exemplo, onde o consumidor possua micro-geracao dis-
tribuida, fazendo com que a minimizagdo do consumo seja também feita em periodos em
que a geracao esteja mais baixa, totalmente de forma automatizada. Além disso, criar uma
arquitetura em nuvem mais versatil que permita a escalabilidade do sistema levando em
consideragao a inser¢éo de diversas concessiondrias de energia e consumidores. Outro
ponto a ser implementado é uma interface, onde o consumidor possa inserir os parametros
desejados, como horério de funcionamento das cargas, prioridades e também poder mo-
nitorar o consumo em tempo real, bem como ter uma estimativa dos custos. E ainda, que
possa emitir alertas configuraveis, mesmo fora de eventos de RD, caso o consumo esteja
acima de um valor pré-determinado, por exemplo.
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APENDICE A — IMPLEMENTACAO DO OPENADR

Os codigos Python de implementagdo do VEN e do VTN utilizados neste trabalho
encontram-se no GitHub. Acesso disponivel https://github.com/larissasouto/openadr-ppgee.




APENDICE B - CONFIGURAGAO DO BROKER MQTT

Configuragéao do broker MQTT para utilizagdo do TLS a partir dos certificados digi-
tais gerados.

port 1883

log_type error
log_type notice
log_type information

log_type debug
listener 8883

#ssl settings
cafile /etc/mosquitto/certs/ca.crt
keyfile /etc/mosquitto/certs/server.key

certfile /etc/mosquitto/certs/server.crt

#client certificate settings

require_certificate true
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