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RESUMO

O USO DE BLOCKCHAIN PARA AUDITORIA DE DADOS:
UM ESTUDO DE CASO EM CLOUD COMPUTING

AUTORA: Helena Fernanda Kray
Orientadora: Giliane Bernardi

O presente trabalho tem como objetivo analisar as aplicagées da tecnologia Blockchain
dentro de Cloud Computing (computagdo em nuvem). A pesquisa partiu de uma revisao
tedrica, contextualizando os principais conceitos e pilares envolvendo sistemas Cloud e
a tecnologia Blockchain, além de trazer outros trabalhos correlatos desta integragédo, que
serviram de ponto de partida para a idealizacdo desta monografia. No decorrer do es-
tudo, foram identificados os principais desafios enfrentados pelos sistemas Cloud, como
por exemplo questdes de seguranga envolvendo violagdo de dados, acessos indevidos e
perdas permanentes de dados. A partir disso, foi possivel tragar quais caracteristicas da
Blockchain poderiam suprir esta demanda, como os niveis de autorizagdes definidos para
cada usuario e um livro-razdo contendo todo histérico dos dados. Os resultados demons-
traram que a tecnologia da Blockchain tem relevancia no meio Cloud, podendo servir como
forma de auditoria em casos de desconfianga da nuvem, garantindo que clientes e usua-
rios tenham acesso a um registro completo e imutavel de todas inclusées e alteragdes de
dados. Assim, € esperado que este trabalho possa contribuir em futuros estudos e de-
senvolvimentos relacionados a integracao destas duas tecnologias emergentes, atraindo o
interesse de profissionais da area.

Palavras-chave: Computagdo em Nuvem. Blockchain. Seguranca. Auditoria de Dados.
Compartilhamento de Dados



ABSTRACT

THE USAGE OF BLOCKCHAIN FOR DATA AUDITING:
A CASE STUDY IN CLOUD COMPUTING

AUTHOR: Helena Fernanda Kray
ADVISOR: Giliane Bernardi

This work explores the applications of Blockchain technology within Cloud Computing con-
text. The research started with a literature review, contextualizing the main concepts and
characteristics involving Cloud Computing and Blockchain technology, in addition to bring
related works to this integration, that served as a starting point for the idealization of this
monograph. During the study, the main challenges faced by Cloud systems were identified,
such as security issues involving data violation, unauthorized access and permanent data
loss. Moreover, it was possible to trace which Blockchain characteristics could meet this
demand, such as the authorization levels defined for each user and a ledger containing all
data history. The results showed that Blockchain technology is indeed relevant in the Cloud
context, and can be useful as a means of audit in cases of cloud mistrust, ensuring that
customers and users have access to a complete and immutable record of all data inclusi-
ons and changes. Therefore, it is expected that this work can contribute to future studies
and developments related to the integration of these two emerging technologies, bringing
the interest of professionals in the area.

Keywords: Cloud Computing. Blockchain. Security. Data Audit. Data Sharing
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1 INTRODUGAO

Com o avancgo da tecnologia, a cada dia mais vemos a necessidade de sistemas
de facil acesso que possibilitam o gerenciamento de dados a qualgquer momento. O ime-
diatismo do Sistema Cloud, ou seja, a possibilidade de utilizar um sistema a qualquer
momento simplesmente por estar conectado a internet, popularizou esta forma de geren-
ciamento de informacdes. Sua principal vantagem é que, por estar rodando em sistemas
externos, os usuarios ndo necessitam de poder computacional On Premise (onde o soft-
ware roda no servidor local) para fazer uso dos servicos. Do Google Drive a Netflix, o
Cloud vem cada vez mais tomando seu espaco no dia a dia de pessoas dentro e fora da
Tecnologia da Informacao (Tl), mas, apesar de ser uma ideia que, a primeira vista, parece
fascinante, atualmente grandes empresas de nuvem enfrentam desafios para conquistar o
publico. O motivo disso se deve, principalmente, pela falta de visibilidade e controle dos
dados, assim como apresentado no Relatério de Seguranca em Nuvem publicado pela
Fortinet (2022), empresa de servigos de ciberseguranca.

Em contrapartida, temos uma outra tecnologia conhecida por sua segurancga e priva-
cidade, a Blockchain (CHICARINO et al., 2017). Esta € um bloco de dados compartilhado
que faz um rastreamento completo e imutavel de todos os dados presentes nos blocos.
Isso acontece pois, com a sua forma de sistema distribuido, onde cada servidor conectado
na rede (chamado de nés) contém uma cépia do arranjo, torna-se impossivel fazer alguma
alteracao neste banco sem modificar todos os outros nés. Sempre que alguma informacgao
precise ser alterada ou adicionada, um novo bloco de dados é encadeado nos nés, assim,
o histérico nunca é perdido e ndo pode ser adulterado. Cada bloco é selado e recebe
um identificador criptografico do tipo hash, uma funcao que transforma uma determinada
entrada varavel em uma saida padronizada. Além da criptografia, o algoritmo hash gera
uma sequéncia praticamente exclusiva, onde um unico caractér diferente na entrada ge-
raria uma saida completamente distinta, garantindo a integridade do bloco. Para tornar
possivel uma alteracao corruptiva, seria necessario modificar os dados de todos os nés e
ainda alterar o hash.

Neste trabalho, sera realizada a criacao de uma Blockchain e uma analise de como
esta tecnologia pode ser utilizada como forma de auditoria de dados em um sistema Cloud.
O objetivo é estudar possiveis aplicabilidades da Blockchain dentro de um cenario de
banco de dados em Cloud, como inclusdo de informacdes de diferentes nos, alteracoes
e verificacdes. E esperado que este trabalho possa contribuir para trazer notoriedade a
interessados da area, e, assim, aumentar o desenvolvimento de estudos e aplicagdes na
vida real dessas tecnologias emergentes.



2 REFERENCIAL TEORICO

O presente capitulo tém como objetivo apresentar uma revisdao dos principais con-
ceitos, desafios e aplicacdes das tecnologias Cloud e Blockchain, e como uma integracao
entre as mesmas pode trazer beneficios nos tempos atuais.

2.1 CLOUD COMPUTING

Quando falamos em Cloud Computing (computagdo em nuvem no portugués), nor-
malmente pensamos em uma tecnologia que evoluiu muito nos Ultimos anos, e vem sendo
cada vez mais presente no dia a dia de grandes empresas e usuarios finais. Apesar disso,
a melhor definicdo deste termo continua sendo a da NIST (National Institute of Standards
and Technology), em 2011:

A computagdo em nuvem é um modelo para permitir 0 acesso onipresente, con-
veniente e sob demanda a uma rede compartilhada de recursos de computagéao
configuraveis (por exemplo, redes, servidores, armazenamento, aplicativos e ser-
vicos) que podem ser provisionados e liberados rapidamente com o minimo de
esforgo de gerenciamento ou interagdo com o provedor de servigos.

Ainda segundo NIST (2011), podemos apresentar esse tipo de sistema em trés
partes, sendo elas: caracteristicas essenciais, modelo de servi¢co e modelo de implantagao.
Dentre as caracteristicas essenciais, temos:

» On-demand self-service (Autosservi¢co por demanda): o consumidor pode fazer uso
dos recursos computacionais sem precisar de uma interagdo humana para realiza-lo;

 Broad network acces (Acesso amplo a rede): disponibilidade de realizar o acesso dos
recursos por meio de diferentes plataformas (por exemplo, computadores, smartpho-
nes e/ou tablets);

* Resource pooling (Agrupamento de recursos): 0s recursos computacionais do pro-
vedor sdo agrupados de forma a servir diversos consumidores com um modelo multi-
tenant (uma instalagao que atende multiplos clientes simultaneamente). Além disso,
a localizacao das instalagdes é independente, fazendo com que os consumidores
nao tenham conhecimento sobre a localizacdo exata do provedor, e, sim, apenas
informacgdes gerais, como pais ou regido. Alguns exemplos de recursos s&o: arma-
zenamento, processamento, memoria e banda larga;
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» Rapid elasticity (Elasticidade rapida): as capacidades podem ser instantaneamente
providas e lancadas, de acordo com a demanda, fazendo com que o cliente final
sinta que possui recursos ilimitados a qualquer momento e em qualquer quantidade;
e

» Measured service (Servicos mensurados): 0s uso dos recursos sao automatica-
mente controlados e otimizados, utilizando uma medi¢gdo em algum nivel de abstra-
cao apropriado para o tipo de servigo (por exemplo, armazenamento, processamento
e banda larga). Esse uso € monitorado e reportado, de forma a garantir transparéncia
para o provedor e consumidor.

Em questdao de modelos de servico, temos as trés opcdes a seguir (NIST, 2011):

« Software as a Service (Software como servigo): as aplicacbes sao providas para
0 consumidor por meio de uma infraestrutura Cloud. Essas aplicagées podem ser
acessadas pelos clientes por um navegador ou programa de interface. O cliente
nao possui controle sobre a infraestrutura, sendo esta gerenciada e mantida pelo
provedor, assim como o sistema operacional, servidores e a aplicagdo em si;

» Platform as a Service (Plataforma como servigco): o consumidor faz uso da infraes-
trutura Cloud, porém mantém suas proprias aplicagdes criadas com linguagens de
programacao e bibliotecas disponibilizadas pelo provedor. Neste caso, o cliente tam-
bém néo possui acesso a infraestrutura, sistema operacional e servidores, porém,
tém controle sobre as aplicagoes; e

* Infrastructure as a Service (Infraestrutura como servi¢o): neste modelo, o provedor
apenas disponibiliza a infraestrutura Cloud, sendo o consumidor responsavel por
criar e manter seu proprio software e recursos. O cliente ndo possui controle sobre
a infraestrutura, mas gerencia o software, sistema operacional e armazenamento.

Por fim, pode ser escolhido um modelo de implantacdo dentre as quatro possibili-
dades a seguir (NIST, 2011):

 Private Cloud: a infraestrutura Cloud é provida exclusivamente para um cliente ou
organizagdo. Assim, a manutengdo e gerenciamento do mesmo pode ficar a cargo
do proprio consumidor ou de terceiros;

» Community Cloud: a infraestrutura Cloud é provida para uma comunidade de con-
sumidores de uma organizagdo que possuem interesses em comum. Assim como
no modelo anterior, também pode ser gerenciada e mantida pela organizacdo ou
terceiras partes.

» Public Cloud: a infraestrutura Cloud é provida para o publico em geral. Pode ser
gerenciada e mantida pela empresa, organizagao governamental ou universidade; e
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 Hybrid Cloud: a infraestrutura Cloud é composta por dois ou trés modelos de implan-
tacéo (Private, Community ou Public Cloud), vinculados por meio de uma tecnologia
padronizada que permite a portabilidade dos dados.

Desta forma, os clientes interessados em contratarem produtos Cloud possuem
uma vasta gama de possibilidades quando vao assinar estes servicos, podendo selecionar
a opgao que mais encaixa em suas necessidades de negaocio.

2.1.1 As vantagens dos Sistemas Cloud Computing

Além de trazer um novo conceito para o mundo da tecnologia, 0 modelo de compu-
tacdo em nuvem vém chamando muito a atengao do publico pela sua praticidade e relagao
custo-beneficio. Algumas de suas principais vantagens, segundo Silva et al. (2020), podem
ser destacadas:

» Menor custo: ao contrario da computagéo convencional, o modelo Cloud funciona
como um servigo utilitario, por meio de assinaturas. Sendo assim, como todos recur-
s0s necessarios ficam a encargo do provedor, os clientes precisam apenas organizar
seus sistemas para comegar a acessar 0 Servigo;

» Custo operacional reduzido: uma vez que o provedor é responsavel pela infraestru-
tura, os assinantes ndo precisam se preocupar com custos operacionais relaciona-
dos a manutengao do sistema, energia 24x7 (ou seja, garantir que o sistema esteja
conectado 24 horas por dia, 7 dias na semana), administracdo e suporte de refrige-
racdo das instalagoes;

» Responsabilidade de gerenciamento de sistema reduzida: ao contratar servigos Cloud,
0 usuario consegue evitar o trabalho extra de configurar e manter seu sistema, ja que
estes gerenciamentos sao providos pelo fornecedor;

» Poder de computacao e armazenamento ilimitados: os usuarios conseguem ter acesso
a um poder computacional muito superior, uma vez que estas super maquinas sao
adquiridas pelo provedor e disponibilizadas a um custo razoavel;

* Disponibilidade: os grandes provedores de computacdo em nuvem prometem dispo-
nibilidade perto de 24x7;

» Acesso independente do lugar: o Cloud esté disponivel aos seus usuarios indepen-
dente de sua localizagao geografica ou horario, bastando ter um dispositivo compu-
tacional e acesso a internet;
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» Implantagdo: como a oferta de sistemas Cloud é imediata e automatica, a rapida
implantacao se torna um grande atrativo quando comparado a sistemas tradicionais,
em que 0s servigos podem levar uma grande quantidade de tempo para se tornarem
produtivos;

+ Atualizagdo automatica de software: dentro do contexto de computagdo em nuvem,
as atualizacdes sao feitas automaticamente pelo fornecedor, evitando o trabalho ex-
tra de executar corregdes periodicas; e,

* Amigo do meio ambiente: uma vez que 0s recursos computacionais sao comparti-
lhados com mudltiplos usuarios, o Cloud promove a computagao verde, minimizando
a geracao de lixo eletronico.

E importante frisar, também, que normalmente esse modelo de computacdo em nu-
vem é oferecido contratualmente junto a acordos de nivel de servigo (Service Level Agre-
ements - SLA), onde sao especificados alguns pontos a serem cumpridos pela provedora,
como por exemplo tempos de entrega e requisitos de desempenho.

2.1.2 Os Desafios do Cloud Computing

Apesar do mercado da computacdo em nuvem estar avaliado este ano em USD
483.98 bilhdes, e uma estimativa de crescer cerca de 14.1% de 2023 até 2030 (Grand
View Research, 2022), este modelo ainda enfrenta grandes desafios para ganhar a total
confianga do publico. Segundo uma pesquisa conduzida pela Nutanix (2023), empresa
americana especializada em produtos em nuvem, 49% dos consumidores da regido das
Ameéricas alega que sua principal preocupagao com a aderéncia do Cloud é relacionada a
seguranca de seus dados. Explorando mais este contraponto, a seguir estdao alguns dos
desafios e problemas de seguranga em Cloud, de acordo com Hiran et al. (2019):

* Violacdo de Dados: chamamos de violagdo de dados quando uma pessoa externa
consegue acesso aos dados mantidos em uma infraestrutura Cloud por meio de
acoes fraudulentas, fazendo uso da mesma sem autorizacao das partes envolvidas
contratualmente;

* Localizacdo dos Dados: ao contrério de instalacdes On Premise, os consumidores
Cloud nao recebem informagdes relacionadas a localizacdo de onde seus dados
estdo sendo mantidos;

» Acesso: os clientes Cloud podem acessar seus servicos a qualquer momento, po-
rém, esta facilidade pode ocasionar problemas de acesso por usuéarios nao autoriza-
dos;
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» Vulnerabilidades do Sistema: possiveis bugs do sistema podem abrir portas para
ataques cibernéticos. Atualizacdes devem ser feitas periodicamente afim de evitar
iSSO;

» Account Hijacking: € um ataque cibernético onde uma parte maliciosa tenta se pas-
sar por uma fonte confiavel a fim de roubar credenciais e identidades. Esta é uma
preocupacao relevante no conceito Cloud, uma vez que 0 acesso aos servigos €
normalmente provido por meio de login e senha; e

» Perda permanente de Dados: possiveis desastres naturais, panes no sistema ou
exclusdes ndo intencionais podem ocasionar uma perda permanente de dados.

Uma possivel solugdo para os problemas de violagdo de dados, acesso irrestrito e
perda permanente de dados seria 0 uso da tecnologia Blockchain, que possui funcionali-
dades como configuragcao de permissao de usuarios e um histérico completo e imutavel de
todos dados.

2.2 BLOCKCHAIN

Em 2008, um autor anénimo, conhecido pelo seu pseudénimo Satoshi Nakamoto,
escreveu o White Paper intitulado 'Bitcoin: A peer-to-peer electronic cash system’ e revo-
lucionou o conceito de transa¢des monetéarias e dinheiro com a criptomoeda Bitcoin (NA-
KAMQOTO, 2008). A ideia introduzida por Nakamoto (2008) foi a de criar uma moeda virtual
utilizando o modelo Peer-to-Peer, onde as transagdes financeiras ndo precisam passar por
uma terceira parte (instituicao financeira), garantindo descentralizacao e independéncia
(ULRICH, 2014).

Mas como realizar isso na pratica? A resposta esta na tecnologia Blockchain, que,
apesar de ter recebido notoriedade com o Bitcoin, surgiu muito antes disso. Bayer, Ha-
ber e Stornetta (1992) trouxeram uma proposta de uma corrente de blocos com uma forte
criptografia que guardava informagdes de data e hora de documentos. A ideia dessa imple-
mentagao era que nao fosse possivel alterar ou violar estes dados sem comprometer toda
cadeia de blocos e, assim, garantir a seguranca dos dados (NASCIMENTO et al., 2022).

A ideia do Blockchain é que o usuério inicie sua transagao usando sua assinatura
digital. Em seguida, usuarios transmitem essa transagao para os nés. Um ou
mais nés comegam a validar a transagao. Apds a transacao ser validada, ela é
registrada em um bloco. E esses blocos séo constantemente enviados pela rede
aos outros nds encadeando com outros blocos ja existentes, pelo protocolo do
Blockchain (MORAES, 2021).

Assim, conforme Nakamoto (2008) idealizou, a Blockchain seria uma espécie de
livro-razao distribuido, que contém todas informagdes registradas sobre as transagdes
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ocorridas na rede. Para garantir a consisténcia e autenticidade das transagoes, cada usua-

rio possui uma chave privada e uma publica. Nesse caso, um individuo A cria uma transa-

¢ao com a chave publica do individuo B (que ira receber), assinada com sua chave privada.

Desta forma, ao checar o livro-razéo e o n0, é possivel verificar que a chave publica do in-

dividuo A realizou uma transacgao para o individuo B e o0 mesmo foi autenticado (ULRICH,
2014).

Dentre as caracteristicas desta tecnologia, Lucena (2016) dividiu a Blockchain em

5 principais pilares:

Funcgdes de mao unica: € uma funcao onde € possivel apenas realizar operagdes
em um sentido, ndo sendo possivel aplicar uma engenharia reversa para voltar ao
arquivo original. Tipicamente, nas tecnologias Blockchain, é utilizada a fungao Hash
para este fim, onde uma entrada variavel € mapeada para uma sequéncia de valores
de comprimento fixo. Este algoritmo funciona de uma forma que uma diferenca de 1
bit na entrada gere uma saida completamente diferente;

Timestamp (registro do momento da criagédo/alteracédo do arquivo): com o objetivo de
impedir alguma possivel fraude temporal, o timestamp guarda a informagao do exato
momento em que qualquer arquivo foi criado ou alterado;

Assinatura digital do autor da alteracao no arquivo: tem por finalidade garantir que
qualquer alteracao no no6 foi de fato realizada pelo dono do nd, por meio da verifica-
cao das chaves publicas e privadas;

Rede descentralizada peer-to-peer: com este modelo, cada alteragéo (ou criagao) na
Blockchain pode ser verificada e, assim, aceita ou rejeitada pela maioria dos peers,
impossibilitando atividades fraudalentas na rede; e

Mecanismo que gera o novo bloco encadeado da Blockchain: por se tratar de um
bloco em cadeia, toda vez que alguma alteracao é feita, um novo bloco é criado e
vinculado a rede da Blockchain, guardando o histérico completo do n6.

Assim, apesar da Blockchain estar amplamente vinculada ao Bitcoin, seus conceitos

fundamentais podem ser explorados em diversos contextos além das criptomoedas, o que

busca-se explorar na préxima secao.

2.2.1

Aplicacoes da Blockchain

Como ja citado anteriormente, a Blockchain veio como uma facilitadora que tornou

possivel o uso e criacao do Bitcoin. Porém, esta tecnologia vem sendo estudada com

diversas aplicagdes no mundo da Tl. Segundo Simao, Silva e Paiva (2018), no contexto
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de educacao, a blockchain poderia prover uma grande contribuicdo quando utilizada para
guardar histéricos escolares e certificados de conclusdo de curso. Além desta tecnolo-
gia ajudar com a diminuicdo do uso de papeis, sua aplicagdo possui grande relevancia
para evitar fraudes destes documentos e permitir a validagdo dos mesmos em diferentes
instituicoes.

Um outro eixo onde a Blockchain ganhou alta notoriedade foi no a@mbito judicial,
principalmente com os chamados Smart Contracts (contratos inteligentes, em portugués).
Esta forma de uso permitiria que certidées de nascimento, vendas de propriedades e outros
registros legais ficassem guardados em uma Blockchain sem a possibilidade de alteragcbes
e atividades fraudulentas (MARCHSIN, 2022).

Por fim, conforme sera explorado neste trabalho, a Blockchain pode ser aplicada
como uma camada de seguranga em um software, uma vez que a loT (Internet of Things,
que também inclui Cloud Computing) € um meio vulneravel e sujeito a falsificagdes, dei-
xando uma variedade de possibilidades neste quesito (LAURENCE, 2019).

2.2.2 BlockChain Privada e Publica

Embora a Blockchain seja mais reconhecida por sua propriedade de descentrali-
zacgao, onde as transacdes sao feitas a partir de um protocolo comum por todos usuarios
da rede, permitindo que qualquer no registre informagdes na base de dados, isto € uma
caracteristica de uma Blockchain publica, como mencionado por Preukschat et al. (2017).

Porém, esta tecnologia possui um outro modelo que, apesar de nao trazer a ideia
de uma rede publica e descentralizada, ainda assim possui 0 mesmo funcionamento de
registro de livro-razdo, e este seria a Blockchain Privada. Segundo Guegan (2017), uma
Blockchain Privada é aquela onde o acesso e as transacoes sé podem ser efetuados por
aqueles que tém as autorizacoes para tal.

Neste trabalho, sera abordado o conceito de Blockchain Privada, justamente por
estar sendo estudada uma aplicacao da mesma no meio Cloud, onde 0s servigos sao co-
mercializados e é necessario que se tenha um controle de acessos. Com isso, 0s usuarios
devem ter permissoes explicitas para atuarem na Blockchain.

2.3 TRABALHOS CORRELATOS

Gupta et al. (2019) exploraram a usabilidade da Blockchain em Cloud Computing
como uma forma de seguranga, ao comparar as caracteristicas da Blockchain com os
requisitos de Cloud, como a escalabilidade. Enquanto a Blockchain é escalavel justa-
mente pela adicdo/remogdo de novos ndés, sistemas Cloud s&o providos para diversos
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usuarios/nés que estao usando seus servigos. Durante este estudo, foram analisadas as
seguintes trés possibilidades de uso de Blockchains em Cloud:

» Registro aberto: os usuarios possuem acesso a todos servigos providos pelo sis-
tema Cloud, além de terem acesso aos niveis de seguranga e SLAs vendidos pelo
fornecedor;

* Registro distribuido: todos os usuarios conseguem checar uma copia do livro-razao.
Este, por sua vez, guarda todos servigos utilizados na nuvem; e

» Smart Contract descentralizado: neste caso, todos os usuarios do modelo Cloud tem
uma cépia dos contratos e, quando o pagamento do servigo € concluido, 0 acesso ao
sistema é liberado. Todos os usuarios Cloud poderiam verificar e prevenir se alguma
das partes quisesse fazer alguma alteragcao no registro.

Ja Dorsala, Sastry e Chapram (2021), apresentaram alguns desafios quando estu-
dada a aplicagao conjunta de Cloud e Blockchain. Isso porque, ao passo que o Cloud é um
sistema centralizado com baixa transparéncia, a Blockchain parte justamente do principio
da descentralizacdo. Além disso, os fornecedores de Cloud costumam oferecer a priva-
cidade dos dados por terceiras partes, o que é um problema no contexto de Blockchain,
onde as informagdes estao disponiveis na rede. Por fim, uma das grandes vantagens da
nuvem, ja abordadas anteriormente, € o0 acesso imediato aos seus servicos, enquanto na
Blockchain a inclusdo de novos blocos pode causar certos atrasos temporais.

Considerando os desafios apresentados por Dorsala, Sastry e Chapram (2021), a
utilizacdo de uma Blockchain com acesso restrito a determinados usuarios, ao invés de
nds publicos, poderia mitigar o problema, e esse foi 0 modelo utilizado no desenvolvimento
deste trabalho. Ainda, seguindo a pesquisa de Gupta et al. (2019), no presente trabalho o
conceito de registro distribuido foi considerado como o principal para o estudo da tecnolo-
gia Blockchain como forma de auditoria em sistemas Cloud. O préximo capitulo apresenta
o percurso metodoldgico seguido para a implementacdo da Blockchain, foco de estudo
esta proposta.



3 ASPECTOS METODOLOGICOS

Para que fosse possivel implementar uma Blockchain e estudar diferentes aplica-
cbes no contexto Cloud, o presente trabalho iniciou a partir de uma revisao bibliografica,
detalhada no capitulo 2, para ambientar e definir a linha de pesquisa deste estudo. Com
esse intuito, o capitulo 2 foi separado entre a contextualizacdo do Cloud e seus desafios,
uma explicagao da Blockchain e suas aplicagdes e, por fim, trabalhos correlatos sobre a
integracdo dessas tecnologias.

Na sequéncia, partiu-se para o desenvolvimento e preparacao da Blockchain, apre-
sentado no capitulo 4. Para isso, foi escolhido fazer uso da plataforma Multichain', que
permite criar e testar cadeias de dados. A MultiChain possui a versao Community (comu-
nidade), que é gratuita com funcionalidades restritas, e a versdo Enterprise (empresarial),
que é paga e possui recursos avangados. Como este é um trabalho académico com obje-
tivo de estudos, a versdao Community foi selecionada.

O modelo de Blockchain selecionado para este trabalho foi o privado. Como esta-
mos pensando em uma aplicagdo em Cloud Computing, para armazenamento de dados
pessoais e possiveis auditorias, a rede privada possui a grande vantagem de precisar sele-
cionar autorizagdes explicitas para cada n6 operar na sua rede. Em contrapartida, a Block-
chain publica permite que qualquer né da rede altere informagdes, deixando em aberta a
possibilidade de que um Unico usuério controle diversos nés e corrompa as informagdes
da Blockchain.

Apesar da Multichain ter a possibilidade de rodar nos principais Sistemas Opera-
cionais (Linux, Windows e MacOS), o Linux foi escolhido neste trabalho por se ter mais
recursos ao lidar com linhas de comando. Além disso, dois computadores na mesma rede
foram utilizados para criar os nés em servidores diferentes.

O desenvolvimento foi dividido em 4 etapas, sendo elas:

* Instalacao da plataforma Multichain: o primeiro passo para poder utilizar os recursos
da Multichain é instalar a mesma nas maquinas locais. Para isso, foi seguida a
documentacao? disponibilizada pela propria plataforma;

+ Preparagao das Maquinas: foi necessario, primeiramente, criar um projeto de Block-
chain na rede Multichain e entdo conectar a maquina secundaria a ela. Este passo
€ importante pois é quando os parametros da Blockchain s&o selecionados, além de
prover as devidas autorizagdes de leitura e/ou escrita para cada né;

 Criacao de uma Stream: aqui, foi criada uma stream (sequéncia de dados) que con-
tera todas informagdes de cadastro de pessoas, como um banco de dados. Também,

Thttps://www.multichain.com
2Disponivel em: https://www.multichain.com/download-community/
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foi necessario novamente prover e configurar permissées de acesso para a maquina
secundaria; e

* Inclusédo de dados na Stream: por fim, a Ultima etapa do desenvolvimento foi alimen-
tar a stream ja criada com alguns dados ficticios por meio do tipo JSON, que se trata
de um formato compacto para troca de dados. As informagdes contidas nesta etapa
serviram de base para o estudo de caso posterior.

Uma vez que a Blockchain ja estava funcional e alimentada, foi possivel partir para
o desenvolvimento de alguns cenarios de uso pensando em uma integragéo com sistemas
Cloud, de forma a discutir suas contribuicbes. Esta etapa foi subdividida em 3 partes,
sendo elas:

» Cenario 1 - Alteracdo de Dados: demonstragdo de como a Blockchain se comporta
quando uma informagao precisa ser alterada, e como registra essa acao;

» Cenario 2 - Inclusdo de Dados por outro servidor: aqui foi estudado como as infor-
magodes podem ser adicionadas de outras maquinas e como isso é reconhecido pela
Blockchain; e

» Cenario 3 - Verificacao da Blockchain: por fim, uma analise foi realizada, buscando
discutir como uma auditoria poderia funcionar no contexto Cloud, demonstrando a
grande vantagem da integragdo das duas tecnologias.

O desenvolvimento e discussdo dos cenarios de uso é apresentado no capitulo 5.



4 DESENVOLVIMENTO

Este capitulo apresenta como a Blockchain foi implementada em dois servidores
Linux para estudo posterior. Para isso, foi necessario ambientar, gerar e alimentar uma
Blockchain em duas maquinas separadas.

4.1 INSTALAGAO DA PLATAFORMA MULTICHAIN

O primeiro passo para construir uma Blockchain € ambientar a maquina local e
inclui-la na rede de nds. Assim, foram seguidos 0s passos descritos na documentacéo da
plataforma MultiChain para preparar o servidor local, conforme Figura 1.

Figura 1 — Passos para instalagdo da MultiChain.

Installing MultiChain Community on Linux
su (enter root password)

cd /tmp

wget https://www.multichain.com/download/multichain-2.3.3.tar.qz
tar -xvzf multichain-2.3.3.tar.gz

cd multichain-2.3.3

mv multichaind multichain-cli multichain-util /usr/local/bin (to make easily accessible on the command line)

exit (to return to your regular user)

Fonte: Adaptado de MultiChain (2023)

Ja que o sistema operacional utilizado neste trabalho foi o Linux, toda implementa-
cao foi feita pelo Prompt, por meio de linhas de comando (Figura 2).

Figura 2 — Instalagéo da rede Blockchain MultiChain no servidor local.

ol helena@auro-Lenovo-ldeaPad-5145-151WL: ~

1§ sudo su
[sudo] senha para helena:
root@uro-Lenovo-IdeaPad-5145-15IWL: /home/helena# cd /tmp
root@uro-Lenovo-IdeaPad-5145-15IWL: /tmp# wget https://www.multichain.com/download/multichain-2.3.3.tar.gz
--2023-07-08 13:56:53-- https://www.multichain.com/download/multichain-2.3.3.tar.gz
Resolvendo www.multichain.com (www.multichain.com)... 162.243.214.85
Conectando-se a www.multichain.com (www.multichain.com)|162.243.214.85|:443... conectado.
A requisicdo HTTP fol enviada, aguardando resposta... 200 OK
Tamanho: 22536407 (21M) [application/x-gzip]
salvando em: ‘multichain-2.3.3.tar.gz’

multichain-2.3.3.ta 100%[==== em 10s

2023-07-08 13:57:05 (2,14 MB/s) multichain-2.3.3.tar.gz’ salvo [225364087/22536407]

root@auro-Lenovo-IdeaPad-5145-15IWL: /tmp# tar -xvzf multichain-2.3.3.tar.gz
multichain-2.3.3/

multichain-2.3.3/multichain-util

multichain-2.3.3/multichain-cli

multichain-2.3.3/README. txt

multichain-2.3.3/multichaind

multichain-2.3.3/multichaind-cold

root@auro-Lenovo-IdeaPad-5145-15IWL: /tmp# cd multichain-2.3.3
root@uro-Lenovo-IdeaPad-5145-15IWL: /tmp/multichain-2.3.3# mv multichaind multichain-cli multichain-util /usr/local/bin
root@uro-Lenovo-IdeaPad-5145-15IWL: /tmp/multichain-2.3.3# exit

exit

Fonte: Proprio autor.

Apo6s prover a senha do usuario do computador e rodar os comandos necessarios,
a rede Multichain fica disponivel para acesso na maquina.
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4.2 PREPARACAO DAS MAQUINAS

Uma vez que a rede MultiChain esta instalada na maquina, foi criada a Blockchain
chainProject com o comando multichain-util create chainProject no servidor local (Figura
3).

Figura 3 — Criagao da Blockchain chainProject.

1S multichain-util create chainProject

MulticChain 2.3.3 uUtilities (latest protocol 28013)

Blockchain parameter set was successfully generated.
You can edit it in /home/helena/.multichain/chainProject/params.dat before running multichaind for the first time.

To generate blockchain please run "multichaind chainProject -daemon”.

Fonte: Proprio autor.

A plataforma MultiChain permite configurar os parametros da Blockchain de acordo
com as necessidades do usuario. Dentre as possibilidades, estao as restricbes de acesso
de leitura e escrita nos nés, tamanho maximo de um bloco (em megabytes), nome/descricao
do node, entre outras. Para fins de pesquisa, foram mantidos os parametros originais .

Visto que os parametros foram incluidos, foi possivel, entdo, iniciar o node, utili-
zando o comando multichaind chainProject -daemon (Figura 4). Uma vez que o node foi
gerado, somente parametros marcados como Upgradable podem ser alterados por meio
do mecanismo de atualizacao do MultiChain.

Figura 4 — Inicializagdo do node.

:-S multichaind chainProject -daemon
MulticChain 2.3.3 Daemon (Community Edition, latest protocol 28013)
Starting up node...

Looking for genesis block...
Genesis block found

Other nodes can connect to this node using:
multichaind chainProject@192.168.8.15:9243

Listening for API requests on port 9242 (lecal only - see rpcallowip setting)

Node ready.

Fonte: Proéprio autor.

Como demonstrado na Figura 4, o node chainProject@192.168.0.15:9243 foi cri-
ado na rede local, e 0 mesmo pode ser acessado e conectado por outros nodes a partir
desta ID. Dado que a tecnologia Blockchain € baseada na ideia Peer-to-peer, uma segunda
maquina (com diferente servidor e na mesma rede) foi utilizada para conectar no projeto
(Figura 5).

'Lista disponivel em: https://www.multichain.com/developers/blockchain-parameters/
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Figura 5 — Conectando a segunda maquina ao chainProject.

:~§ multichaind chainProject@192.168.6.15:9243
Multichain 2.3.3 Daemon (Community Edition, latest protocol 20013)

blockchain parameters from the seed node 192.168.0.15:9243 ...
successfully initialized.

k blockchain admin or user having activate permission to let you connect and/or transact:
in-cli chainProject grant 1N32MdGnwGgP5RYFoCKpkoYz3nrnAH5VxXeR1K connect
in-cli chainProject grant 1N32MdGnwGgP5RYFoCKpkoYz3nrnAH5VxXeR1K connect,send,receive

Fonte: Proprio autor.

Apesar da Blockchain ter sido inicializada com sucesso e 0 address gerado, 0 node
original ainda precisa prover permissao para o servidor secundario (representado pela
sequéncia IN32MdGnwGgP5RYFoCKpkoYz3nrnAH5VxXeR1K) poder conectar e realizar
transacdes de send (envio no portugués) e receive (receber). Para isso, na maquina 1,
adicionamos o comando multichain-cli chainProject grant 1IN32MdGnwGgP5RYFoCKpkoY
z3nrnAH5VxXeR 1K connect,send,receive (Figura 6).

Figura 6 — Provendo permissées ao segundo servidor.

:-S multichain-cli chainProject grant 1N32MdGnwGgPSRYFoCKpkoYz3nrnAH5VxXeR1K connect,send,

d":"grant","params":["1N32MdGnwGgP5RYFoCKpkoYz3nrnAH5VxXeR1K" , "connect,send,receive™],"id":"14238938-1688855207", "chain_

e":"chainProject"}

083dc25976113967211d36b7bBdf7c5a94aa9d577e8161762eb526771b3a12f1

Fonte: Proprio autor.

Voltando para o segundo servidor, agora € possivel criar 0 outro node para se co-
nectar a Blockchain chainProject (Figura 7).

Figura 7 — Iniciando o segundo node no projeto

:~$ multichaind chainProject -daemon
Multichain 2.3.3 Daemon (Community Edition, latest protocol 20013)
Starting up node...
Retrieving blockchain parameters from the seed node 192.168.0.15:9243 ...

Other nodes can connect to this node using:
multichaind chainProject@192.168.08.17:9243

Listening for API requests on port 9242 (local only - see rpcallowip setting)

Node ready.

Fonte: Proéprio autor.

A partir deste momento, ambas as maquinas estao plenamente aptas a operar den-
tro do chainProject, com as permissdes necessarias.
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4.3 CRIANDO UMA STREAM

Primeiramente, para aumentar a praticidade, o modo interativo foi ativado com o
comando multichain-cli chainProject (Figura 8). Desta forma, ndo é necessario escrever
multichain-cli toda vez que precisar realizar alguma ag¢ao na Blockchain.

Figura 8 — Ativando modo interativo.

:~% multichain-cli chainProject

Multichain 2.3.3 RPC client

Interactive mode

chainProject: I

Fonte: Proéprio autor.

Agora que os dois servidores ja estdao configurados e habilitados para se conec-
tar e realizar transagdes na Blockchain chainProject, vamos criar uma stream Cadastro
para guardar informacdes de usuarios. A restricdo write significa que somente quem tiver
permissdes explicitas pode escrever no Cadastro (Figura 9).

Figura 9 — Criando a stream Cadastro.

chainProject: create stream cadastro '{"restrict":"write"}'
{"method":"create","params":["stream”, "cadastrc strict":"write"}],"id":"94526389-1688873972", " "chain_name":"chainProject"}

1ledbb86c8a09bbdo4cbaob1d166co75fcadf8543a3d1596a5e48898c49982b3c

Fonte: Proprio autor.

Devido a restricao, o servidor secundario precisa receber as autorizagdes gerais e
de escrita na stream (Figura 10). O comando listpermissions cadastro.* pode ser utilizado
para verificar todos niveis de permissdes de cada address.

Figura 10 — Autorizacao geral para stream Cadastro.

chainProject: grant 1N32MdGnwGgP5RYFoCKpkoYz3nrnAH5VxXeR1K cadastro.write

{"method":"grant","params":["1N32MdGnwGgP5RYFoCKpkoYz3nrnAH5VXXeR1K" , "cadastro.write"],"id":"77840995-1688874234","chain_name":"cha

Fonte: Proéprio autor.

Por fim, € necessario habilitar o node a comegar a acompanhar as atividades da
stream por meio do comando subscribe cadastro. O mesmo deve ser realizado na maquina
original e secundéria (Figura 11).
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Figura 11 — Autorizagao geral stream Cadastro.

chainProject: subscribe cadastro

{"method" :"subscribe”,"params":["cadastro”],"1d":"19498343-1688874583", "chain_name":"chainProject"}

Fonte: Proprio autor.

Desta forma, tanto a maquina original quanto a secundaria podem, de agora em
diante, enviar dados para a stream Cadastro. Além disso, a troca de informagdes acontece
em tempo real, entdo os dados podem ser vistos de ambas maquinas.

4.4 ALIMENTANDO A STREAM CADASTRO

A plataforma MultiChain aceita receber dados em formato hexadecimal, textual, ca-
che binario ou em JSON (escolhido neste trabalho). O Cadastro foi alimentado com as
informacgdes contidas na Tabela 1. A key € o objeto em questao para o qual estamos nos
referindo, uma chave Unica para cada registro da tabela. Em situacdes reais, este campo
poderia conter o CPF, por exemplo.

Tabela 1 — Tabela de dados.

Key Nome ldade Cidade
Pessoat Maria 20 Santa Maria
Pessoa2 Joao 19 Porto Alegre
Pessoa3 Fernanda 45 Curitiba
Pessoa4 Pedro 58 Canoas
Pessoab Ana 30 Rio de Janeiro

Fonte: Proprio autor

Para adicionar os dados no Cadastro, € necessario utilizar o comando publish
cadastro &key ’{"json":{"nome":"&Nome","idade":"&Idade", "cidade":"&Cidade"}}’, conforme
exemplo da Figura 12, para Maria.

Figura 12 — Adicionando dados na stream.

chainProject: publish cadastro pessoal '{"json":{"nome":"Maria","idade":"28","cidade":"Santa Maria"}}'
{"method":"publish","params":["cadastro","pessoal",{"json":{"nome":"Maria","idade":"20","cidade":"Santa Maria"}}],"id":"76001641-16

88874513","chain_name":"chainProject"}

Fonte: Proéprio autor.

Uma vez que todas informacdes foram adicionadas a stream, é possivel listar todos
os dados com o comando liststreamitems cadastro para conferéncia do ID da transagao
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(txid), publisher, timestamp e demais informagbes. Também & possivel listar por key com
o0 comando liststreamkeyitems cadastro &key, como demonstrado na Figura 13.

Figura 13 — Listagem por referéncia.
chainProject: liststreamkeyitems cadastro pessoal
{"method":"1liststreamkeyitems","params":["cadastro","pessoal"],"id":"81617350-1688878195","chain_name":"chainProject"}
[

"publishers” : [
"1KfcPES2DVIW57KTSwPa9xht736fgs198KVRjw"

"pessoal”

"offchain" : false,

"available"” : true,

1,
"confirmations" : 32,

"blocktime" : 1688874536,

"txid" : "614717391376c585a6198ba657922b1832a134e295810b26fe40607403067bc1"

Fonte: Proprio autor.

A partir deste momento, em que ja temos uma Blockchain configurada e com dados
iniciais atribuidos, é possivel analisar algumas possibilidades de uso e aplicabilidades no
contexto Cloud, demonstradas no proximo capitulo.



5 CENARIOS DE USO - ESTUDO DE CASO NO CONTEXTO CLOUD

Neste capitulo, serdao explorados alguns exemplos de uso do chainProject conside-
rando um cliente Cloud que possui a Tabela 1 como dados em seu sistema. O mesmo
pode ser SaaS, PaaS ou laaS.

Em uma situacgéo real, a integragéo entre ambas tecnologias poderia ser feita por
meio de uma API incluida pelos provedores em seus sistemas Cloud, mantendo a mesma
vinculada a Blockchain em tempo real. Ja que manter este vinculo exige mais poder com-
putacional e conhecimento técnico, um custo adicional poderia ser incluso para os clientes
que desejassem a funcionalidade.

Além disso, caso houvesse a necessidade de uma barreira a mais de segurancga,
o fornecedor da nuvem ainda teria a possibilidade de enviar os dados criptografados em
modelo cache binario (aceito na plataforma MultiChain) e fazer uso das chaves privadas e
publicas para garantir a troca de dados.

5.1 CENARIO 1 - ALTERAGAO DE DADOS

Digamos que a Pessoal - Maria mudou de cidade, e agora vai passar a residir
em Santa Cruz. No contexto da Blockchain, ha duas formas de realizar essa alteracao, a
depender de como o desenvolvedor gostaria que o seu projeto se comportasse.

Na primeira opcao, o comando publish cadastro pessoal ‘{"json":{"nome":"Maria",
"idade":"20","cidade":"Santa Cruz"}}’ seria utilizado, gerando um novo bloco na Blockchain
com todos os parametros. Assim, o ultimo bloco conteria todas as informacdes, mas seria
dificil identificar exatamente qual dado foi alterado.

A outra alternativa seria passar apenas a alteracdo com o comando publish cadas-
tro pessoa1t {"json":{"cidade":"Santa Cruz"}}’ (Figura 14). Desta forma, um bloco contendo
somente a alteragdo da cidade sera encadeado na Blockchain. Esta foi a opgao selecio-
nada para o estudo, pois, pensando em uma auditoria do sistema Cloud, o cliente poderia
visualizar mais facilmente quais dados foram alterados em cada transacgéao, garantindo a
consisténcia das informacoes. Além disso, desta forma ndo teremos dados duplicados na

cadeia, apenas os originais e alteracdes posteriores.
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Figura 14 — Alteragao da cidade.

chainProject: publish cadastro pesscal '{"json":{"cidade":"Santa Cruz"}}'
{"method":"publish","params":["cadastro", "pessoal",{"json":{"cidade":"Santa Cruz"}}],"id":"72126119-1688934943","chain_name":"chain
Project"}

e19db98285213a4385d34fa45d97f8115a7b9544ee9b19c526a461834eb64dd3

Fonte: Proprio autor.

Na Figura 15, é possivel visualizar o histérico da Pessoa1, incluindo a alteragéo da
cidade.

Figura 15 — Bloco da cidade adicional.

chainProject: liststreamkeyitems cadastro pessoal
{"method": "liststreamkeyitems", "params":["cadastro","pessoal”],"id":"73798493-1688934947","chain_name":"chainProject"}

[

"publishers" : [
"1KFcPES2DVOWS7KFSWPa9xht736fgsi98KVRiw"

f
"offchain” :
"available" : t
"data" : {
"json" : {
"nome" : "
"idade" »
"cidade" : "Santa Maria"
}
1,

"confirmations" : 32,

"blocktime" : 1688874536,
"txid" : "614717391376c585a6198ba65f922b1832a134e295810b26fe40607403067bc1"”

"publishers” : [
"1KfcPEs2DVIW5S7KfSwPa9xht736fgsi98KVRjw"
]

"keys" : [
"pessoal”
]

"offchain" : false,
"available" : true,
"data" : {
"json" : {
"cidade" : "Ssanta Cruz"

1,

"confirmations" : @,
"txid" : "e19db98285213a4385d34fa45d97f8115a7b9544ee9b19c526a461834eb64dd3”

Fonte: Proéprio autor.

Desta forma, podemos perceber que o bloco adicional possui apenas a informacao
que foi alterada, apesar de ainda ser possivel visualizar os dados anteriores no primeiro
bloco.

5.2 CENARIO 2 - INCLUSAO DE DADOS POR OUTRO SERVIDOR

Como demonstrado no capitulo anterior, o servidor secundario também recebeu
permissdes para acessar a stream Cadastro e escrever nela. Essa funcionalidade seria
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relevante no contexto Cloud para permitir que diferentes servidores tenham autorizacao
para escrever ou ler a Blockchain.

Assim, a partir da segunda maquina, foi adicionada a profissdo da Maria com o
comando publish cadastro pessoai '{"json":{"profissao": "engenheira"}}’, como pode ser
visto na Figura 16.

Figura 16 — Inclusdo da profissdo pela maquina secundaria.

chainProject: publish cadastro pessoal '{"json":{"profissao":"engenheira"}}’
{"method" :"publish","params":["cadastro","pessoal",{"json":{"profissao":"engenheira"}}],"id":"24871327-1688936398", "chain_name":"chainP

92d8a11718fe07b8409b3da5b0285450ebcc354801283867a7c447906db60fe7

Fonte: Proéprio autor.

Ao checar a listagem da stream Cadastro para a key Pessoal, a inclusdo da pro-
fissdo € gerada por um bloco com o address do publisher do segundo servidor, como
demonstrado na Figura 17.



Figura 17 — Listagem do Cadastro Pessoal.

chainProject: liststreamkeyitems cad
{"method": "liststreamkeyitems",

[

o pessoal

stro", "pessoal”],"id":"337 "chain_name

"publishers”
"1KfcPEsS2

"L

-"pessoal"

|
I9WSTKFSwPagxht736Fgsi98KVR jw"

1

"offchain" : false,

"available" : true,
{

"json" : {

"nome" :
"idade" :
"cidade" :

"Maria",

ta Maria"
}

li-

"confirmations" :

"blocktime"”

"txid" : "6147173 8526198ba65f922b18322134295810b26Fe40687483067bc1"

1
{

"publishers" : [
"1KfcPES2DVIWSTKFSwPa9xht736fgs198KVR jw"
]

"keys" : [
"pessoal”
]

"offchain” : false,

"available" : true,

" I

"json" : {
"cidade"

}

: "Santa Cruz"

Ii-
"confirmations"
"blocktime"” 5

"txid" : "e19db 34fa45d97f8115a7b9544ee9b19c526a461834ebs4dd3”

"publishers" : [
"1N32MdGnwGaPSRYFoCKpkoYz3nrnAHSVxXeR1K"
]

s
"keys" : [
"pessoal”

: "engenheira"”

8,
11718feB7b84089b3da5bB285450ebec354801283867aTc447906dboaTeT "

Fonte: Proprio autor.
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":"chalnProject"}

Seguindo a mesma ideia do Cenério 1, o bloco adicional possui somente a nova

informacao, sem corromper os dados anteriores.

5.3 CENARIO 3 - VERIFICAGAO DA BLOCKCHAIN

Na medida em que alguns dados foram alterados e informacdes extras foram inclui-

das, podemos, por fim, testar o grande objetivo da Blockchain, que
histérico completo e imutavel dos dados.

€ justamente ter um
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Se, por algum motivo, o cliente Cloud desconfiasse que suas informagdes foram
adulteradas, o mesmo poderia entrar na Blockchain e checar o livro-razdo para a Maria,
por exemplo.

Cada bloco possui uma lista de informagées referentes aquela transacao. Algumas
como vout e blockindex, sdo somente relevantes dentro do contexto de criptomoeda. Para
fins de auditoria, os seguintes elementos podem ser verificados:

* Publisher: identificador da maquina que realizou a transacao;
* Keys: chave Unica para referenciar o objeto em questao;
 Data: a informacgao que foi incluida na Blockchain;

» Hash: cada bloco possui seu hash, que pode ser verificado para garantir sua integri-
dade;

* Blockheight: é o tamanho do bloco, e pode ser utilizado para definir o custo adicional
cobrado pelos fornecedores Cloud para disponibilizar a Blockchain, uma vez que
quanto maior a rede encadeada, maior poder computacional e de manutengao;

« Timestamp (blocktime): Afim de averiguar o momento em que o bloco foi gerado;
 Txid: identificador da transacéo.

O comando que permite listar essas e demais informacgbes € liststreamkeyitems
cadastro pessoatl true, e pode ser visualizado nas Figuras 18, 19 e 20, exibidas a seguir.

Figura 18 — Bloco 1 (entrada original dos dados).

chainProject: liststreamkeyitems cadastro pessoal true

{"method": "liststreamkeyitems","params":["cadastro","pessoal”,true],"id":"54866352-1688950726", "chain_name":"chainProject"}

[
I

"publishers" : [
"1KfcPES2DVIWS TKFSWPa9xht736fgs198KVRjw"

o L

pessoal”

1,
"offchain"” : false,
ble" : true,
« I

L
json" : {
"nome" : "Maria"
"idade" :
"cidade" :
}
1,
"confirmations" : 54,
"blockhash )d1ab902efe96e77dc7122af 7Tbfbbe5d458c9bb55fbaba157a2f456f@40c8db",
"blockhei

"blockti

"txid" : "6 3913 7198bass 832a3134e295810b267e40607403067bcl",
"vout" : @

"valid"

"time" :

Fonte: Proprio autor.
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Figura 19 — Bloco 2 (alteragao da cidade).

"publishers" : [
"1KfcPES2DVIWS TKFSwPa9xht736fgsi98KVRjw"
]

"keys" : [
"pessoal”
1,
"offchain"” : false,
! ble" : true,

=T

= 1
"cidade" : "Santa Cruz"

1

"confirmations" :
"blockhash" :
"blockheight"”
"blockindex" :
"blocktime" :
"txid" @ "

"vout" : @,
"walid" :

"time" :

Fonte: Proprio autor.

Figura 20 — Bloco 3 (adigcao da profissao por servidor secundario).

L
GNWGPSRYFoCKpkoYz3nrnAHSYxXeR1K"

2 [

"pessoal”

"offchain"” : false,
! lable" : true,
"data" : {
"json" @ {
"profissao” : "engenheira"

"confirmations" : 11,

"blockhash" : 55b392647bd6ce83e24075854d52c93afe760fe083d767889d003077632" ,

"blockheight"”

"blockindex" :

"blocktim 1688936408,
a11718fed7b8409b3das5bB285450ebcc354801283867aTc447906db60TeT",

Fonte: Proéprio autor.

Como pode ser observado nas imagens, a informacgédo de "blockheight” (tamanho
do bloco) é sempre incrementada. O hash do novo bloco, por sua vez, é sempre gerado a
partir do hash anterior, formando a relagéo de cadeia dos blocos.

E importante frisar, também, que mesmo que um processo de auditoria seja solici-
tado para verificagcao dos dados, ainda assim seria impossivel que alguém nao autorizado
tivesse acesso as informagdes contidas na Blockchain.



6 CONCLUSAO

Apesar do conceito principal da Blockchain estar relacionado a uma tecnologia des-
centralizada e publica, ja que foi concebida no contexto de Bitcoin, vimos que suas carac-
teristicas podem ser aplicadas em um ambiente controlado, onde acessos sao restritos e
providos de acordo com a necessidade do desenvolvedor.

A Blockchain privada pode ser aplicada no meio do Cloud Computing justamente
como uma forma de armazenar os dados desejados (i.e, informagdes sensiveis e/ou restri-
tas) em um livro-razao imutavel, que pode ser consultado a qualquer momento como forma
de auditoria.

Desta forma, a tecnologia da Blockchain conseguiria resolver alguns dos problemas
descritos por Hiran et al. (2019), como a perda permanente de dados devido a pane nos
sistemas ou falhas humanas, uma vez que o cliente poderia ter uma de suas maquinas
conectada a Blockchain e garantir uma copia de seus dados. Outro problema que essa
tecnologia poderia auxiliar dentro de Cloud Computing é 0 acesso nao autorizado, ja que
foi visto que a Blockchain permite configuragcdes de permissdes de leitura e escrita. Neste
quesito, apesar do sistema Cloud ainda estar suscetivel a ataques e violagdes de dados, a
Blockchain estaria segura e ndo sofreria com fraudes causadas na nuvem, podendo servir
de backup para restaurar o sistema.

Por outro lado, problemas relacionados a localizagao das informagdes e vulnerabili-
dades do sistema n&o sdo resolvidos com a integracdo a Blockchain, ja que a mesma néo
teria controle sobre como a infraestrutura Cloud é mantida e onde.

Em questdes de fragilidades da Blockchain privada, apesar de ndo ter o problema
da rede publica, onde os ndés majoritarios conseguem corromper 0s blocos, ainda assim
estaria vulneravel a ataques cibernéticos, por exemplo, se uma das maquinas € invadida.
Uma solugao para este problema seria deixar o minimo de nés possiveis com a autorizagao
de escrita, permitindo que estes somente visualizem os blocos. Além disso, em sistemas
Cloud com um fluxo muito grande dados, a rede encadeada poderia acabar exigindo um
poder computacional muito grande, trazendo possiveis problemas de performance.

Outro ponto importante a ser destacado é que a plataforma Multichain na sua ver-
sao enterprise, que seria a melhor escolha em uma aplicacao real, possui diversas outras
funcionalidades, como Health Check (verificacdo de saude no portugués), que faz um
diagnostico completo nos nodes para garantir sua integridade. Outra Essa e outras fun-
cionalidades disponiveis para a Multichain podem ser encontradas em sua documentagéao
oficial .

Por fim, é importante ressaltar que para uma validagdo mais completa da proposta
apresentada neste trabalho, é necessario testar essas situacées em um ambiente real e

"Disponivel em: https://www.multichain.com/developers/json-rpc-api/



35

analisar o interesse de empresas ao aderirem uma Blockchain junto a sistemas Cloud.
Também, para trabalhos futuros, poderia ser estudada a implementacao de uma interface
mais amigavel para os usuarios acessarem a Blockchain.
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