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"Any intelligent fool can make things

bigger, more complex, and more violent.

It takes a touch of genius — and a lot

of courage — to move in the opposite direction.”
(Albert Einstein)

"The average mind is easily content

with inherited and acquired things,

or with the dicta of parents and teachers,

because it is much easier to imitate than to create.”
(Emma Goldman)

"Two things are infinite: the universe
and human stupidity; and I’'m not sure
about the universe."

(Albert Einstein)

"The first step toward wisdom is
mastering the obvious."
(David Johnson)

"Tell me and I forget.
Teach me and I remember.
Involve me and I learn.”
(Benjamin Franklin)
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RESUMO

Gerenciamento de redes de computadores € uma drea que exige competéncia, criatividade,
imaginagdo, acao, observacdo, autonomia e muito trabalho. Apesar de anos de investimentos
realizados nessa drea, ainda continua sendo uma area com caréncia de ferramentas e profis-
sionais qualificados para o gerenciamento dos mais diversos dominios administrativos. Neste
contexto, este trabalho descreve o projeto e desenvolvimento de um sistema integrado, dinamico
e automatizado capaz de simplificar e agilizar vérias tarefas do dia-a-dia de administradores de
redes.O sistema se propde também a ser uma forma de integracdo entre ferramentas de geren-
ciamento existentes, tanto estendendo seus recursos quanto suas funcionalidades. Os resultados
demonstram a validade e aplicabilidade do sistema. Foi desenvolvido um protétipo do sistema,
que ja pdde ser aplicado em redes de computadores para a automatizacdo de vdrias tarefas ad-

ministrativas.

Palavras-chave: Redes de computadores, gerenciamento integrado, automatizagdo, escalabi-
lidade, tolerancia a falhas, componentes independentes, gerenciamento centralizado, distribui-

cao.



An Integrated and Automated Network Management System for Services and Computers

of Local Networks

ABSTRACT

The management of computer networks is an area that demands competence, creativeness,
imagination, action, observation, autonomy and a lot of work. Even today it is still an area with
a lack of tools and professionals qualified to the management of the most diverse administrative
domains. In this context, this work describes the project and development of an integrated,
dynamic and automated system that is able to simplify and reduce the time required by for
many daily tasks of network administrators. The proposed system can also be used as a way of
integrationg existing management tools, making use of their resources and functionalities. The
results validate and show the appliance of the system. A prototype of the system was developed,

that could already be applied to automate many administrative tasks of computer networks.

Keywords: computer networks, integrated management, automation, scalability, fault toler-

ance, independent components, centralized management, distribution.
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1 INTRODUCAO

O gerenciamento de redes de computadores é um assunto de pesquisa e desenvolvimento
relativamente antigo, com publicagdes na drea desde aproximadamente 1970. No entanto, ainda
¢ uma drea que carece de pesquisa, desenvolvimento de solugdes e capacitagdo profissional
(HOEPERS, 2004). O mercado de redes € grande e a oferta de mao de obra qualificada ndo € o
suficiente para atender a demanda.

Essas caréncias sdo ainda mais graves quando se leva em consideracdo a crescente impor-
tancia que as redes de computadores vem tendo nos mais variados ramos da atividade humana.
Ha pouco tempo teve inicio uma verdadeira explosdo de conectividade. Mais e mais redes es-
tao sendo instaladas e precisam ser adequadamente gerenciadas. Gerenciar redes heterogéneas,
onde a qualquer momento podem surgir novos servicos ou dispositivos de rede que precisam ser
controlados e mantidos, € uma verdadeiro desafio. Para enfrentar esse desafio, é importante que
os administradores dessas redes possam ser apoiados por ferramentas abrangentes de gerencia-
mento de dispositivos e servigos de redes de computadores, que automatizem o maior nimero
possivel de tarefas administrativas.

Um indicativo da caréncia de solugdes gerenciais € a falta de ferramentas de gerenciamento
de redes ! abrangentes, largamente difundidas e aceitas pelos administradores de redes. Grande
parte das ferramentas existentes solucionam apenas problemas isolados, ndo tendo uma abran-
géncia significativa sobre o gerenciamento, configuracdo, atualizacdo e monitoramento de siste-
mas e dispositivos de rede. Uma forma de amenizar o problema do isolamento e independéncia
entre as diversas solugdes € fornecer algum mecanismo (ou sistema) que seja capaz de facil-
mente incorporar novas funcionalidades e que ao mesmo tempo possibilite controlar e fazer uso
das solucdes existentes. As vantagens dessa integracdo vao desde a reducdo nas possibilidades
de falhas, através do uso de processos automatizados de verificacdo e manutencao das informa-
coes de configuracgdo, até a agilizacao e simplificacdo de tarefas do dia-a-dia de administradores
de redes.

Neste contexto, este trabalho tem como propdsito o projeto e desenvolvimento de um sis-

tema integrado de gerenciamento para redes locais (denominado de idaNMOS 2). O objetivo

'No contexto em questdo, ferramentas de gerenciamento de redes sdo tratadas como sendo aquelas destinadas
ao controle e manutencao das configuragdes dos sistemas distribuidos pela rede.
’Integrated, Dynamic and Automated Network Management and Operation System - porém, no decorrer do
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do sistema € controlar de forma integrada, automadtica e dindmica servigos e computadores de
redes locais, simplificando o trabalho dos administradores destas redes. Apds o sistema ter sido
implantado, atualiza¢des de configuracdo de servicos e computadores poderdo ser efetuadas, de
forma automaética, com eficiéncia e simplicidade, apenas alimentando a base de dados do sistema
com informacdes pertinentes ao funcionamento e configuragdo dos servigos e computadores da
rede.

Outros aspectos importantes da proposta deste trabalho sdo a escalabilidade, flexibilidade,
independéncia de plataforma e linguagem de programacdo, auto-manutengio e tolerancia a fa-
lhas. Estas caracteristicas muitas vezes nio estdo presentes ou sdo pouco desenvolvidas em
solucdes de gerenciamento existentes. Praticamente nenhuma ferramenta disponivel engloba
todas essas caracteristicas.

A préxima secdo pormenoriza os objetivos de trabalho. Na sec@o seguinte € apresentada a

organizagdo geral do texto.

1.1 Objetivos do trabalho

Os objetivos do trabalho podem ser discriminados em:

Projetar um sistema integrado de gerenciamento de redes locais. Através da andlise de ne-
cessidades administrativas de redes locais, identificar funcionalidades e recursos necessa-
rios para se automatizar o gerenciamento de uma rede de computadores e projetar uma

arquitetura que suporte o desenvolvimento de um sistema com essas caracteristicas.

Desenvolver o sistema idaNMOS. O desenvolvimento do sistema tem como propdsito mostrar
a viabilidade e aplicabilidade da arquitetura proposta para o gerenciamento integrado e

automatizado de servicos e computadores de redes locais.

Validar o sistema. A validacdo servird para mostrar com o protdtipo desenvolvido algumas
caracteristicas, aplicabilidades e funcionalidades do ida. Os testes serdo realizados na
rede do Nucleo de Ciéncia da Computacdo (NCC). Caracteristicas como escalabilidade,
consisténcia, seguranga, automatizagdo e flexibilidade serdo avaliados. Com isso espera-
se comprovar a eficicia e utilizacdo do sistema para casos reais de gerenciamento de

redes.

1.2 Organizacao do Texto

O texto € dividido em 6 capitulos:
Capitulo 2: aborda alguns conceitos de administracdo de redes, a tecnologia de agentes
inteligentes e caracteristicas esperadas em sistemas de gerenciamento de redes. Neste capitulo

sdo agrupados e apresentados também os principais trabalhos relacionados ao contexto do ida.

texto serd referenciado apenas como ida



Capitulo 3: apresenta, inicialmente de forma abstrata, a arquitetura e caracteristicas do
sistema proposto.

Capitulo 4: aborda detalhes e especificidades da implementagdo do sistema. Este capitulo
apresenta também uma visao grafica da arquitetura implementada.

Capitulo 5: apresenta e comenta dados estatisticos e caracteristicas que validam e compro-
vam a aplicabilidade e funcionalidade do sistema.

Capitulo 6: finalizando, esta dltima parte do trabalho apresenta algumas inferéncias sobre
0 ida e o conteido presente nos demais capitulos. Além disso, relaciona algumas idéias e
propostas de trabalhos futuros.

Informagdes adicionais a algumas secoes e capitulos estdo distribuidas pelos apéndices em
anexo:

Apéndice A: apresenta maiores detalhes sobre cada uma das ferramentas comentadas no
capitulo 2 e descreve os detalhes de algumas das caracteristicas desejadas em sistemas de ge-
renciamento de redes de computadores.

Apéndice B: contém informacgdes adicionais sobre a configuragdo e arquitetura da base
dados e exemplos reais de entradas cadastradas na base de informacdes do ida.

Apéndice C: este apéndice apresenta maiores detalhes sobre as ferramentas utilizadas para
o desenvolvimento do ida. S@o também descritas as linguagens de programacdo suportadas
para o melhoramento, adaptacdo ou extensdo do sistema.

Apéndice D: descreve em maiores detalhes os componentes e recursos implementados e

prové um exemplo prético de cédigo.



2 GERENCIAMENTO DE REDES DE COMPUTADORES

Este capitulo contém uma base bibliografica para a proposta de gerenciamento desenvolvida
e validada neste trabalho. Sdo apresentadas as areas funcionais, a tecnologia de agentes e os
trabalhos relacionados.

Com o objetivo de diminuir a complexidade e criar especialidades do gerenciamento de
redes, a ISO (International Organization for Standardization) juntamente com a OSI (Open Sys-
tems Interconnection), resolveu dividir o gerenciamento de redes em dreas funcionais. A secdo
2.1 apresenta rapidamente essas divisoes.

A secdo 2.2 apresenta algumas caracteristicas e formas de aplicacdo de agentes no contexto
de gerenciamento de redes. A tecnologia de agentes € alvo de pesquisa e aplicagdo crescente no
gerenciamento de redes de computadores.

Os trabalhos relacionados sdo agrupados e comentados na secdo 2.3.6. No final da desta
secdo sdo abordadas também as principais caracteristicas esperadas em sistemas integrados de
gerenciamento de redes. Uma descricdo mais detalhada dos trabalhos relacionados encontra-se

no apéndice A.

2.1 Areas Funcionais

A ISO/OSI a fim de amenizar a complexidade do gerenciamento de redes criou cinco divi-
sOes bésicas: geréncia de falhas, geréncia de configuracdo, geréncia de desempenho, geréncia
de contabilizacdo e geréncia de seguranca (LEINWAND; FANG, 1995). Cada uma destas dreas
atua sobre fatores que determinam o bom funcionamento do conjunto de componentes de uma

rede.

Geréncia de Desempenho: o monitoramento dos dispositivos de rede é importante a fim de
avaliar o comportamento individual e coletivo dos componentes que fazem parte da rede.
Os dados resultantes do monitoramento podem servir de base para o controle de qualidade
de servico e geracdo e andlise de estatisticas de comportamento da rede. Estes dados
empiricos podem ser utilizados para evitar falhas como sobrecarga de trafego e quebra de

prestacdo de servicos;

Geréncia de Falhas: o objetivo desta drea € detectar e corrigir problemas na rede. Para isso, as



ferramentas de gerenciamento devem ser capazes de encontrar, isolar e identificar as pos-
siveis e conhecidas falhas de componentes fisicos e 16gicos da rede. A partir da correlagdo

e averiguagdo dos dados coletados medidas de correcdo podem ser tomadas;

Geréncia de Contabilizacdo: armazena e disponibiliza dados de utilizacdo dos recursos da
rede. O objetivo destes dados ¢ formar uma base para a organizacdo, manutengio e pla-
nejamento da estrutura de distribuicdo e funcionamento dos dispositivos da rede. As apli-

cagdes vao desde reducdo de custos até a previsdo de capacidade e andlise de uso;

Geréncia de Configuracao: ¢ destinada a simplificar tarefas como a instalacdo, manutengao
e ativagdo de sistemas. Além disso, informagdes sobre estrutura, localizacao, detalhes do
dispositivo e administrador responsavel sdo alguns dados tteis para manter a organizacao
da rede e, por conseqii€ncia, sdo informagdes que fazem parte do contexto de gerencia de

configuracao;

Geréncia de Seguranca: compreende os diversos mecanismos que mantém a integridade da
rede. Isso envolve o controle de acesso através de sistemas de autorizacdo e autenticacao,
monitoramento de atividades criticas ou suspeitas, identificacio de possiveis falhas de
acesso, prevencao contra tentativas maliciosas de corrup¢ido de programas e protocolos
em geral, entre outras coisas. Medidas preventivas englobam o uso de criptografia, cépias

de seguranga, firewalls e monitoramento de processos € sistemas de arquivos.

O presente trabalho situa-se na divisdo de geréncia de configuracdo. O objetivo € ter um
sistema capaz de gerenciar configuracdes de dispositivos e servicos de rede em geral e, inclusive,

de outros sistemas de gerenciamento.

2.2 Agentes

Um agente € qualquer coisa que é capaz de perceber o ambiente e tomar agdes sobre este
ambiente através de eventos, em propdsito de sua propria agenda, podendo levar a novos com-
portamentos futuros (FRANKLIN; GRAESSER, 1996).

Os agentes normalmente sdo classificados através de aspectos como: estruturas de controle,
ambientes, linguagens ou aplica¢des. Propriedades como autonomicidade, orientagdo a obje-
tivo, temporalidade, continuidade, comunicatividade, aprendizado, mobilidade, flexibilidade e
atribui¢Oes sdo caracteristicas igualmente inerentes a agentes (FRANKLIN; GRAESSER, 1996;
FRANCESCHI; ROISENBERG; BARRETO, 2002). Subconjuntos dessas propriedades for-
mam agentes dos mais variados tipos.

Em geréncia de rede ¢ comum o uso de agentes passivos. Estes sdo conhecidos por nao
utilizarem técnicas de 1A e ndo possuirem autonomia (FRANCESCHI; ROISENBERG; BAR-
RETO, 2002). No entanto, atualmente estdo cada vez mais sendo utilizados e pesquisados, no

ambito de geréncia de redes, agentes autbnomos, agentes moveis e agentes inteligentes (KONA;
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XU, 2002; MULLER, 1997; PILS, 2001; PUJOLLE et al., 2001; PUJOLLE; RUBINSTEIN;
DUARTE, 2001; RUBINSTEIN; DUARTE; PUJOLLE, 2002). Os gentes mdveis, por exem-
plo, no contexto de gerenciamento de redes sao considerados uma drea de pesquisa promissora
(BIESZCZAD; WHITE; PAGUREK, 1998).

2.3 Sistemas de Gerenciamento

Existe um grande nimero de ferramentas para o gerenciamento de sistemas em redes de
computadores. Para facilitar a caracterizacdo e exemplificacdo dos recursos atualmente providos

por vérios protocolos e ferramentas, eles foram divididos em quatro classes bésicas:

Protocolos: sio padrdes de comunicagdo e controle utilizados para gerenciar dispositivos de

rede;

Linguagens de configuracdo: envolvem plataformas de configuracdo e gerenciamento que te-
nham uma linguagem prépria e fixa para a manipulacdo dos dados de configuracdo de

aplicativos da rede;

Ferramentas de gerenciamento distribuido: s3o aquelas que podem simultaneamente ge-

renciar varios dispositivos ou sistemas de uma rede;

Ferramentas de gerenciamento de uma vinica maquina: sio aquelas destinadas ao controle

de uma tnica maquina ou dispositivo de rede.

Existem algumas ferramentas que ndo se encaixam nestas quatro classes. Estas sdo sistemas
de aplicagdo especifica e restrita, se levado em conta o contexto abordado neste trabalho.

As secdes seguintes relacionam ferramentas e ambientes que fazem parte das quatro classi-
ficagOes basicas. A secdo 2.3.6 relaciona algumas das caracteristicas desejaveis em sistemas de

gerenciamento de redes.

2.3.1 Protocolos

Os protocolos de gerenciamento de dispositivos e sistemas de rede sdo recursos padroniza-
dos que permitem o controle e operacdo de uma vasta gama de componentes, dos mais diversos
fabricantes. Uma das metas dos protocolos de gerenciamento € justamente definir padroes de
operacdo que podem ser utilizados e implementados em hardware ou software por diferentes
fabricantes de equipamentos de rede.

O SNMP (Simple Network Management Protocol - Protocolo Simples para o Gerenciamento
de Rede) (FRYE et al., 2000) € um dos protocolos mais conhecido e utilizados pela comunidade
académica e por organizagOes € ambientes corporativos. Como o proprio nome sugere, a arqui-
tetura e a forma de aplicacao deste protocolo sdao bastante simples e podem ser implementadas
em hardware. Esses sdo alguns dos motivos que levaram a sua ampla aceitacdo e uso no mer-

cado de redes de computadores. Apesar disso, até sua versdo atual, este protocolo apresenta
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algumas defici€ncias e problemas que motivaram, inclusive, o desenvolvimento de novos pro-
cotolos e ferramentas de gerenciamento como o NETCONF (ENNS, 2004). Entre as maiores
deficiéncias do SNMP estdo a seguranga e a dificuldade de aplicagdo em alguns ambientes com-
plexos (com numerosos e/ou diversos sistemas e componentes de rede) e que exigem suportes
gerenciais mais dinamicos e flexiveis.

Maiores informacdes sobre estes protocolos de gerenciamento podem ser vistas no apéndice
A (secdo A.1).

2.3.2 Linguagens de Configuracao

As linguagens de configuracdo compreendem sistemas de configuracdo e gerenciamento
que possuem um padrdo de descri¢do de dados préprio e definido. Estes sistemas sdo normal-
mente baseados em representacdes com niveis de abstracdo maiores que linguagens interpreta-
das como Shell Scripts, Perl e Python, ou seguem os padrdoes como o XML (eXtensible Markup
Language).

Entre as ferramentas de descricdo de configuracdo de sistemas de rede podem ser citadas:
PAN (CONS; POZNANSKI, 2002), PIKT (OSTERLUND, 2000), Cfengine (BURGESS, 1995),
LCFG (ANDERSON, 1994), Alchemist (DUNNAVANT, 2000) e Arusha (Arusha Project Team,
2003; HOLGATE; PARTAIN, 2001). Cada uma possui suas caracteristicas, ambientes alvos e
particularidades (maiores detalhes podem ser vistos no apéndice A - se¢dao A.2).

Um dos limitantes de praticamente todos esses sistemas sdo as linguagens proprias e defi-
nidas. Ao utilizar a ferramenta o usudrio fica praticamente restrito a linguagem que a acom-
panha. Além disso, poucos desses sistemas usam uma tnica base de informagdes, centralizada
e integrada. Outros recursos como a relacdo de dependéncias de dados, automatizacio de ge-
renciamento, flexibilidade, granularidade administrativa e atualiza¢do dinamica e automadtica de

sistemas s@o alguns dos pontos fracos dessas ferramentas.

2.3.3 Ferramentas de Gerenciamento Distribuido

Ferramentas de gerenciamento distribuido permitem, a partir de um unico ponto, controlar e
manter sistemas e computadores de uma rede. Estes sistemas partem do pressuposto que existe
uma base de informacgdes (ou conjuntos de arquivos ou dados que descrevem informagdes de
configuracdo de sistemas) que permitird a atualizagdo e manipulacao, de modo centralizado, das
configuragcdes de servigos e maquinas de uma rede de computadores.

NetInfo (Apple Computer, Inc., 1998, 1999), Configdgnu (LONG; YACKOSKI, 2002), Ma-
nageWise (FORD; ELLIOT, 1996; Novell, Inc., 1999a), SunNet Manager (SunSoft, 1995a),
SUE (CERN / IT / PDP group, 2000), NetView (HOCHSTETLER et al., 2000), OpenView
(Hewlett-Packard Development Company, L.P., 2004; Dell Inc., 1999) e FreeNMS (Grupo de
Geréncia de Redes - Laboratério Metropoa / PUCRS, 2004) sdao exemplos de sistemas de ge-
renciamento distribuido de dispositivos e servicos de rede. Muitas destas ferramentas sdo desti-

nadas a ambientes proprietdrios e particulares, ndo sendo aplicdveis ao gerenciamento geral de



redes de computadores com sistemas e dispositivos diversificados.

O NetInfo € apenas um protocolo com uma base de dados centralizada que torna possivel a
manutencdo das informacgdes da rede em um unico local, acessivel por todos os dispositivos e
sistemas da rede. Para isso, cada servigo ou aplicacdo terd que ter uma interface capaz acessar
e compreender o formato de dados do NetInfo. Nao obstante, ele ndo é um sistema geral de

configuracio e manuten¢do de sistemas e dispositivos de rede.

Sistemas como o Configdgnu, ManageWise, SunNet Manager, SUE, NetView e OpenView
sao destinados a ambientes especificos e possuem funcionalidades particulares para o geren-
ciamento desses ambientes. Permitem o controle e monitoramento de dispositivos de rede e
alguns sistemas. No entanto, ndo proporcionam um ambiente integrado, dinAmico e automa-
tico para o gerenciamento dos mais diversos servigos, sistemas e componentes de uma rede de

computadores.

O FreeNMS ¢ basicamente uma ferramenta de monitoramento e diagndstico de redes de
computadores. Apesar disso, disponibiliza também recursos para o controle de dispositivos re-
motos através do protoloco SNMP. Este, por sua vez, € um dos limitantes para um gerenciamento

geral e flexivel de dispositivos e sistemas (ver secdo A.1.1 do apéndice A).

A secdo A.3 do apéndice A contém descricdes mais detalhadas sobre as ferramentas de

gerenciamento distribuido comentadas nesta secao.

2.3.4 Ferramentas de Gerenciamento de uma Unica Maquina

Os sistemas de gerenciamento de uma tnica maquina t€m como objetivo prover recursos
para agilizar e simplificar a administracdo de um tnico computador. Eles sdo dotados de in-
terfaces e funcionalidades que permitem um gerenciamento de servicos e aplicacdes de uma
determinada maquina. Algumas destas ferramentas possuem interfaces Web que possibilitam

um gerenciamento remoto do computador.

O SMIT(SEGURA, 2000), Webmin(SCHMIDT, 1999), Linuxconf(GELINA, 2003) e as
CLIs(LEE; CHOI, 2002) sao exemplos de sistemas destinados ao gerenciamento de computa-
dores e sistemas locais. Cada um possui seu ambiente alvo e suas especificidades. Mas, em

esséncia, servem para 0 mesmo fim.

Ferramentas de gerenciamento de uma tnica maquina ndo sao uma boa op¢ao para redes de
médio e grande porte, onde dezenas, centenas ou até milhares de computadores e dispositivos
de redes precisam ser gerenciados. Mesmo para redes de pequeno porte, envolvendo alguns
poucos computadores, essas ferramentas de gerenciamento de uma tnica maquina podem nao
ser uma boa opcao. A aplicag¢do delas no ambito de uma rede resultaria em uma administracao

mais onerosa e menos tolerante a falhas devido a falta de integracio e centraliza¢do gerencial.

A secdo A.4 (apéndice A) aborda com maiores detalhes cada uma dessas ferramentas.



2.3.5 Outras Ferramentas de Uso Especifico e Limitado

Além das ferramentas citadas nas quatro classificacdes das se¢des anteriores, existem outras
ferramentas destinadas a ambientes e fungdes especificas ou ainda desenvolvidas para casos
particulares de gerenciamento. Logo, elas ndo sdo aplicdveis a qualquer dominio administrativo
ou situacdo gerencial. Entre estas ferramentas podem ser citadas: Sun Management Center,
SNMPMonitor, PSWeM e NetCrunch. Maiores detalhes e referéncias podem ser encontrados
na se¢do A.5.2 do apéndice A.

Existem também varios conjuntos de ferramentas e ambientes destinados a contextos de
aplicagdo restrita. Entre os mais conhecidos por administradores de dominios estdo os siste-
mas de instalagdo e gerenciamento de aglomerados de computadores. Estes normalmente sdao
compostos por mdquinas com ferramentas e sistemas homogéneos.

O objetivo principal de ambientes e ferramentas como DCAST, FAI, Update-Cluster, OS-
CAR, Rocks e Ka Clustering Tools é prover mecanismos que tornam eficiente e facil a instalacao
de conjuntos idénticos de maquinas que irdo cooperar entre si para resolver problemas comple-
xos da computagdo. Os ambientes e ferramentas fornecem recursos que agilizam a criagdo e
implantacdo de aglomerados de computadores por usudrios, ou administradores, com pouca ou
nenhuma experiéncia na drea em questao.

A se¢do A.5, do apéndice A, apresenta algumas caracteristicas e aplica¢des das ferramentas
(citadas anteriormente) que podem ser utilizadas na administracao de aglomerados de computa-

dores. Referéncias sobre cada uma delas também sao fornecidas no apéndice.

2.3.6 Caracteristicas Desejaveis

Os sistemas de gerenciamento de redes sdo ferramentas destinadas ao controle e manutengao
de méquinas e servigcos distribuidos pelo dominio administrativo. As dreas de aplicacido vao
desde o monitoramento de dispositivos até a configuragcdo geral de programas e computadores.

No contexto de gerenciamento integrado, foram identificadas algumas caracteristicas que
sdo capazes de prover boas solucdes gerenciais. Entre as caracteristicas consideradas essen-
ciais para solucdes integradas de gerenciamento podem ser incluidas: uma tinica fonte de in-
formagdo, que prové todos os dados necessdrios para gerenciar dispositivos e servicos de rede,
evitando redundancias de dados; manutengdo da atual arquitetura dos sistemas, nao forcando
o desenvolvimento de novas versdes ou a modificacdo dos sistemas existentes; solucdo base-
ada em componentes, possibilitando o rapido e ficil desenvolvimento de novos componentes e
adaptacdo de necessidades incomuns de diferentes dominios administrativos; possibilidade de
execugdo distribuida, aumentando a abrangéncia de gerenciamento para sistemas distribuidos
ou mesmo para distribuir os dados e a carga de computagdo através dos recursos computaci-
onais disponiveis; fdcil utilizacdo, aonde o administrador precisa, geralmente, apenas manter
os dados na fonte de informacao, que estes serdo automaticamente considerados pelos sistemas
afetados; e tolerdncia a falhas, habilitando a detec¢do e correcdo automdtica de problemas na

disponibilidade de servigos da rede, por exemplo.
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A seguir sdo apresentadas outras caracteristicas (e algumas das abordadas no paragrafo ante-
rior sdo estendidas/reforcadas), que incorporam maiores funcionalidade e abrangem uma maior

variedade de casos de aplicagdo de um sistema de gerenciamento.

Escalabilidade: um sistema de gerenciamento de redes deve ser capaz de gerenciar redes de
tamanhos diversos (FUJIISAKI; HAMADA ; KAGEYAMA, 1997).

Gerenciamento de atualizacio de software: esta é uma tarefa importante e necessiria em uma
rede de computadores. E comum fabricantes, desenvolvedores e usudrios langarem paco-
tes de atualizacdo para falhas de funcionamento e falhas de seguranca. Estes ultimos
pacotes, em especial, devem ser monitorados e observados por administradores de rede.
Além disso, algumas maquinas, em determinados momentos, estardo inacessiveis (CONS;
POZNANSKI, 2002) e por isso as atualiza¢des devem ser processadas de modo assin-
crono. As atualizagdes devem ainda ser computadas em momentos adequados, evitando
a parada de sistemas vitais (SVENTEK, 2001).

Validacao dos dados de configuracdo: em uma base de dados tnica pode ser facil cometer er-
ros que comprometerao muitos sistemas (CONS; POZNANSKI, 2002). Logo, a validacdo
dos dados constantes na base de dados é imprescindivel. Essa validacdo pode ser a veri-
ficacdo da presenca e coeréncia de relacdes e dependéncias, a existéncia e a configura¢do

de méquinas importantes.

Flexibilidade/customizacdo: uma ferramenta de administracdo de redes deveria ser customi-
zavel para a organizacdo ou o individuo que a estd utilizando (FUJISAKI; HAMADA;
KAGEYAMA, 1997). A prépria variedade de sistemas existentes (ver secdo 2.3) na drea
de gerenciamento de redes € um bom indicativo da necessidade de flexibilidade e liber-
dade. Administradores de rede gostam de projetar suas solucdes e utilizar as linguagens
que mais lhe convém. Atualmente até agentes moveis estdo sendo utilizados para im-
plementar caracteristicas de flexibilidade no gerenciamento de rede (PULIAFITO; TO-
MARCHIO, 2002). O pressuposto do uso de agentes € o gerenciamento distribuido, pos-
sibilitando mobilidade de cédigo, uso de cédigo sob demanda e migracao de tarefas que

exigem processamento para nds com menores cargas de processamento.

Extensibilidade: um sistema de gerenciamento deve ser extensivel ao ponto de abranger a
maior parte dos dispositivos e servigos de uma rede. A adaptacdo de novos componen-
tes ou recursos deve ser possivel, sempre buscando oferecer um bom grau de liberdade
aos administradores de dominios. No desenvolvimento de componentes de um sistema

deveria ser permitido o uso de qualquer linguagem (LONG, 2002).

Praticidade: apds implantado, o sistema deve ser pratico e ttil para o gerenciamento dos mais
diversos sistemas de uma rede de computadores. Atualizacdes, instalagcdes e migracoes

de componentes e servigos devem ser possiveis e de fécil realizagao (LONG, 2002).
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Tolerancia a Falhas: um sistema de gerenciamento de redes deve ser tolerante a falhas (FUJI-
SAKI; HAMADA; KAGEYAMA, 1997; MURDOCH, 2003). No caso de imprevistos ou
anomalias ocorrerem na rede, o sistema de gerenciamento deve prover recursos que sejam
o suficiente para manté-lo funcionando, mesmo em ambientes adversos. Disponibilizar
instrumentos para prever, evitar e corrigir falhas de servigos e miquinas da rede também
¢ algo desejavel em uma ferramenta de gerenciamento. Recursos desse género amenizam

problemas nao-previstos e facilitam o controle e a organiza¢do da rede.

Seguranca: ¢ um ponto importante em todos os niveis de gerenciamento e operacdo de redes.
Desde o controle em tempo real de pacotes através de fronteiras de seguranca e coalizao
(SHYNE; MARKLE, 2000) até o gerenciamento de acesso e autenticacdo em nivel de
sistema e aplicagdo. Outro aspecto importante sdo as politicas gerais de seguranca, onde
sdo necessdarios detalhadas interpretacdo e andlise por parte dos administradores de sis-
temas (MOFFETT; SLOMAN, 1993). A seguranca em relacdo ao controle de acesso ao
repositério de dados de uma ferramenta de administracao de redes deve estabelecer quem
pode fazer o qué, sobre quais informagdes. Isso tanto em nivel de componentes do sis-
tema quanto em nivel de usudrios administrativos. Definir as propriedades e prioridades
de acesso € essencial em sistemas que serdo gerenciados por mais de uma pessoa (LONG,
2002).

Automatizacdo: ¢ um recurso importante para garantir confiabilidade e precisdo na manuten-
¢do de informagdes de configuracdo de sistemas (ANDERSON; SCOBIE, 2002). A au-
tomatizacao visa evitar erros ou esquecimentos comuns em tarefas manuais. Quando o
nimero de sistemas gerenciados cresce € imprescindivel um bom grau de automatiza-
¢do. Processos de atualizacdo de dados de aplicativos e maquinas devem ser acionados de

forma transparente e automatica.

Integracido: a possibilidade de integrar o controle do maior nimero possivel de dispositivos
e sistemas € algo desejavel em um sistema de gerenciamento (KIM; CHO, 2000; LEE,
2001). Relacdes de dependéncias entre dados de configuracdo e informacdes gerais da
base de dados devem ser possiveis. Neste caso, a atualiza¢do ou alteracdo de um dado
levard a deteccio automatica dos dependentes (que mantém algum vinculo ou indire¢io
aos dados em questdo) e as atualizacao de dispositivos e servicos serdo realizadas de forma
transparente e automdtica. Além disso, a base de dados deve suportar diferentes tipos e

formatos de dados a fim de garantir um maior grau de integracdo possivel.

Simplicidade: simplicidade de projeto e implementacao € importante (HOLGATE; PARTAIN,
2001). Um sistema complexo pode facilmente levar a erros e falhas dificeis de serem de-
tectadas. Logo, um sistema composto por varios componentes independentes € uma op¢ao
a ser cogitada no desenvolvimento de sistemas de gerenciamento complexos e abrangen-

tes. Componentes simples, que no conjunto conseguem realizar tarefas complexas, € uma
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das estratégias de engenharia de soffware mais adequadas para a construcdo de sistemas

distribuidos ou ferramentas de médio e grande porte.

Uniformidade: disponibilizar e manter métodos de acesso padrdo aos dados e ferramentas de
gerenciamento do sistema pode aumentar a usabilidade e facilidade de manutencdo e ex-
tensdo. Nao forgar os usudrios a utilizarem métodos obscuros e limitados. Permitir sim

um uso, extensao e acesso uniforme aos dados e recursos do sistema.

Administracao remota: possibilitar aos usudrios do sistema que tarefas corriqueiras de ma-
nuten¢do e controle possam ser feitas remotamente, de preferéncia através de métodos

simples e seguros.

Registro de acoes: registrar o que foi alterado no sistema € algo importante e ttil para possi-
veis e futuras recuperacdes de estados de configuragdo. Logo, quanto mais ricos forem
os registros de modificacdes realizadas por administradores ou componentes do sistema
melhores serdo as chances de operacdes de corre¢do ou retorno a um estado consistente
do sistema terem sucesso (LONG, 2002).

Distribuicao: arquiteturas de gerenciamento de redes no modelo cliente-servidor podem ndo
proporcionar ambientes adequados para redes de médio e grande porte. Mesmo em redes
de pequeno porte com algumas dezenas de servigos e dispositivos de rede podem ndo ser
comportadas por sistemas de gerenciamento centralizados. Sistemas distribuidos de ad-
ministracdo e operacdo de redes sdo uma op¢ao emergente (FUJISAKI; HAMADA; KA-
GEYAMA, 1997; PULIAFITO; TOMARCHIO, 2002; ADHICANDRA; PATTINSON;
SHAGHOUCI, 2003). No desenvolvimento de ferramentas desse género estdo sendo uti-
lizados cada vez mais agentes moveis (PULIAFITO; TOMARCHIO, 2002; ADHICAN-
DRA; PATTINSON; SHAGHOUCI, 2003). No entanto, esta tecnologia ainda estd em
plena fase de desenvolvimento e evolugdo, carecendo de aspectos como seguranga € con-
fiabilidade. Mas, a abordagem utilizada usando agentes moveis € desejavel e necessdria
em muitos dominios administrativos. Recursos para distribuir os dados e fornecer mobi-
lidade de cédigo, distribuindo cargas de processamento, sdo exemplos de aplicacdes que
viriam a agregar escalabilidade e flexibilidade a sistemas de gerenciamento de dominios

administrativos.

Abstracao: ao invés de arquivos de configuragao, representagdes estruturadas e mais completas
sd0 uma boa opg¢ao para o gerenciamento de muitas maquinas e sistemas (CONS; POZ-
NANSKI, 2002). Muitas vezes € bastante custoso chegar-se a um bom nivel de abstracao.
Mas, o gasto de esfor¢os nesse sentido vale a pena principalmente quando muitas méaqui-
nas e sistemas serdao gerenciados de forma integrada e automatizada através da abstragcdo
de dados. Além disso, quanto mais dados forem colocados na abstra¢do, mais tteis eles
se tornardo (CONS; POZNANSKI, 2002).
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Ferramentas textuais devem ser o suficiente: na administracdo de sistemas nem sempre € pos-
sivel usar plataformas ou interfaces grafica elaboradas para realizar as mais diversas ta-
refas do dia-a-dia de gerentes de sistemas. Ferramentas textuais simples devem ser o
suficiente para resolver os mais diversos tipos de problemas em gerenciamento avangado
de redes de computadores (HOLGATE; PARTAIN, 2001).

Monitoramento: o monitoramento de servigos, sistemas e da prépria ferramenta de gerenci-
amento é fundamental para determinar o estado atual da rede e detectar eventos emitidos
por sistemas (CASSAR et al., 1996). Esses dados sdo uteis para diagnosticar e identificar

problemas e aprimorar o funcionamento da rede.

Politicas: sao basicamente objetivos estabelecidos sobre objetos-alvo (MOFFETT; SLOMAN,
1993; MOFFETT; SLOMAN; TWIDLE, 1990). Quando um objetivo € atingido normal-
mente uma agdo € realizada sobre o objeto alvo. Politicas podem ser expressas como
conjuntos de regras de autorizagcdo de acesso ou medidas a serem tomadas quando um ce-
ndrio atingir uma determinada configuracdo. Em sistemas de gerenciamento de redes as
politicas s@o utilizadas como instrumentos para diagnosticar problemas, resolver impas-
ses, acionar recursos de recuperagdo ou correcao de falhas, definir regras e prioridades de
utilizagc@o de recursos, acionar notificacdes de alerta, delimitacao de dominios de acesso,
entre outras aplicacoes.

Granularidade administrativa: ¢ importante possibilitar que multiplos administradores atuem
simultaneamente sobre pontos especificos (distintos ou iguais) da base de dados e dos
componentes do sistema. Além disso, a restri¢ao de acesso a conteudos especificos a cada
componente do sistema também torna possivel um maior controle sobre o uso e acesso

aos dados do sistema, garantindo integridade, confiabilidade e seguranca dos dados.

2.4 Resumo

Este capitulo apresentou algumas tecnologias e ferramentas existentes que podem auxiliar no
desenvolvimento de solugdes gerenciais e na administracdo de redes de computadores. Foram
citadas também as principais caracteristicas desejaveis em sistemas integrados e abrangentes de
gerenciamento de dispositivos e sistemas de rede.

Nesse contexto, o objetivo do ida € suprir as caracteristicas essenciais € 0 maior nimero
possivel das demais caracteristicas (ver se¢do 2.3.6). A meta basica do sistema € proporcionar
simplicidade de manuten¢do de sistemas, automatizacdo e integracdo gerencial.

O apéndice A contém dados mais detalhados das ferramentas abordadas neste capitulo. In-
formacdes sobre funcionamento, aplicacdo, caracteristicas, objetivos particulares e abrangéncia
dos sistemas podem ser encontradas nesse apéndice.

O préximo capitulo apresenta a proposta do sistema ida, que tem como objetivo suprir

algumas dessas caracteristicas, deficientes em outras ferramentas.



14

3 ARQUITETURA DO SISTEMA PROPOSTO

Este capitulo tem como objetivo apresentar a arquitetura geral e as principais caracteristicas
e funcionalidades do ida, a solucdo de gerenciamento integrado de redes de computadores
proposta neste trabalho. Para tanto, a préxima secdo apresenta a arquitetura geral do sistema. As
secOes seguintes apresentam maiores detalhes do sistema. Por fim, sdo comentadas as principais
caracteristicas e vantagens do ida.

Informagdes complementares quanto a dados de configuracao da base de dados podem ser

encontradas no apéndice B.

3.1 Arquitetura Geral

Esta secdo apresenta a arquitetura geral do sistema. Inicialmente € apresentada a arquitetura

bésica do sistema. Na seqii€ncia sdo abordados alguns dos componentes do sistema.

3.1.1 Arquitetura Basica

O ida pretende disponibilizar ao usudrio final uma arquitetura simples, extensivel, dinamica
e segura para o gerenciamento integrado de redes de computadores. A premissa € dar liberdade
e opgoes de escolha ao administrador do sistema. Desta forma, ele podera continuar utilizando
muitas de suas ferramentas e titicas de gerenciamento de servigos, computadores e dispositivos
de rede conjuntamente ao ida.

A figura 3.1 apresenta uma visao resumida do sistema. Através dela pode-se perceber que
o ida é composto basicamente por uma base de dados, agentes e mdédulos. Cada um destes

componentes tem as seguintes funcionalidades bésicas:

Base de dados: Mantém informagdes atualizadas dos dispositivos e servigos da rede. Esses

dados servirdo de entrada aos médulos e agentes do sistema.

Médulos: atualizam os arquivos de configuracdo e causam a execugdo de determinados servi-

cos de acordo com as descri¢des da base de dados.

Agentes: controlam a execu¢do de componentes do sistema de acordo com as configuracdes da

base de dados. Alguns tipos de agentes possuem niveis maiores de permissdes e podem



atualizar, verificar a consisténcia e modificar as informacgdes da base de dados.

R
-- :

.

Administrador
da rede

Base
de Dados

------- > Execucéo

—> Dados

+em = P Codigo PP PP

Figura 3.1: Visdo resumida do sistema
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Um exemplo simples de funcionamento e aplicagdo dos mddulos e agentes € ser o controle e

atualizag@o do servico de DNS. O mddulo de manuten¢do do DNS gera as tabelas de resolugado

de nomes no formato esperado pelo servidor DNS a partir dos dados na base de dados e reinici-

aliza o servigo para que as novas configuragdes tenham efeito. O agente correspondente causa

a execucdo do modulo sempre que detectar alteragdes na base de dados referentes ao DNS.

Existem diversas categorias de modulos e agentes. Cada categoria possui algumas caracteris-

ticas e funcionalidades especificas. Na proximas secoes as diferentes categorias de componentes

do sistema serao abordadas com maiores detalhes.

A figura 3.2 ilustra a arquitetura geral do sistema. Ela € composta por mddulos de geracdo

e atualizacdo de configuracdes de maquinas e servicos, agentes de servicos que controlam a

execugdo dos mddulos e agentes de monitoramento.

Dados de Arquivos de

Configuragao Médulos de Geragédo I Configuragéo

............... P Execucio

4’ Dados

—immim e Codigo

Figura 3.2: Arquitetura geral do sistema

Os estados de monitoramento e das informag¢des da base de dados servem como ponto de

referéncia aos agentes de servigos. Estes estados determinardo a necessidade ou nao de execugao

de algum moédulo de geragdo ou atualizacgdo.

O proposito basico do sistema € o gerenciamento da configuragdo de mdquinas e servicos de

uma rede.

As proximas secOes apresentam as diferentes categorias de modulos e agentes do sistema.

Alguns detalhes de funcionamento e aplicacio sdo igualmente abordados.



16

3.1.2 Modulos

As funcionalidades bésicas destes componentes sdo gerar e copiar configuragdes necessarias
para manter atualizados servi¢os e mdquinas da rede. Os médulos sdo componentes simples (e
sem nenhuma inteligéncia) que apenas processam dados ou executam comandos quando acio-
nados. Sendo assim, € f4cil incluir novos médulos de geracdo e atualizag@o para novos servicos
ou maquinas.

Existem trés tipos de médulos:

Geracao: geram dados de configuracdo, a partir das informagdes da base de dados, para ma-

quinas e servigos, no formato esperado por estes;

Atualizacdo: copiam dados de configuragao, da base de dados para o sistema de arquivos local,

e executam os comandos necessdrios para a atualizacdo de uma maquina ou servico;

Execucao: executam seqii€éncias de comandos. Sdo classificados como interfaces de execugao

geral de comandos.

A figura 3.3 apresenta uma visdo simplificada dos médulos do sistema. Nela pode ser ob-
servado que estes componentes sdo simples e apenas geram algum resultado a partir de infor-
macodes e configuragdes da base de dados. Esta caracteristica permite um controle distribuido

de maquinas e servigos da rede a partir de um tnico ponto de entrada, a base de dados.

Médulos de:
- Geragao Dados
— Atualizagao elou
— Execucéo Geral Comandos

Figura 3.3: Modulos em uma visdo simplificada

3.1.2.1 Modulos de Atualizagdo

Eles sdo responsdveis pela configuracdo e atualizacdo de servigos e sistemas em geral. Entre
os mddulos do sistema, os modulos de atualizacdo (MAs) s@o os mais simples e faceis de serem
desenvolvidos ou estendidos.

A figura 3.4 apresenta uma visao geral desses componentes do ida. Os dados e comandos
sdo extraidos da base de dados. A partir destas informagdes servigos, maquinas ou sistemas
! 530 atualizados. Esse processo pode ser uma simples cépia de um arquivo de configuracio
de um servigo e sua re-inicializacdo (para que as atualizacdes tenham efeito) ou a execucdo
de multiplos comandos para a configuracdo, atualizacdo, instalacdo, remocdo ou ativagdo de

servigcos, maquinas ou sistemas.

Neste contexto, quando em conjunto com servi¢os e miquinas, o termo sistemas refere-se a todos os progra-
mas, equipamentos e aplicacdes em geral que ndo se enquadram na denominagdo de servico ou maquina. Um
servico € um programa essencial para o funcionamento e uso da rede. Sdo considerados servicos programas de
DNS, DHCP, NFS, Samba, SMTP, SSH, entre outros que sdo necessdrios para o uso e funcionamento da rede.
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Base de Méodulos de '
Dados Atualizagéo

do IDA
——P» Dados e Comandos

Figura 3.4: Visdo geral da aplicagdo dos mddulos de atualizagado

3.1.2.2 Moddulos de Geragdo

Um médulo de geracdo gera os arquivos de configuracdo para um determinado servico ou
maquina da rede. Os dados necessdrios para a geracdo dos arquivos de configuracdo sdo ex-
traidos da base de dados. Cada servico, maquina ou sistema podera ter um moédulo de geragio.
No entanto, este componente ndo € necessario caso as informagdes contidas na base de dados
estejam em um formato adequado aos arquivos de configuracdo de sistemas. Neste caso um
moédulo de atualizagdo seria o suficiente.

A figura 3.5 representa o funcionamento bédsico dos médulos de configuracdo. A partir
das informacdes da base de dados sdo gerados os dados formatados para a configuragcdo (ou

reconfiguracdo) de sistemas.

Base de Dados ' Médulos de M’ Dados de
Dados Descrigdes Geracao Informagdes Configuragéo

do IDA

Figura 3.5: Modulos de configuracao

Os dados de configuracdo gerados por um mdédulo de geracdo serdo posteriormente usados
por um moédulo de atualizacdo. Estes dados estdo formatados e prontos para serem copiados aos

locais de configuracdo de servicos ou maquinas.

3.1.2.3 Moddulos de Execucdo Geral

Os médulos de execucdo geral servem de interface para a execugao remota e distribuida de
comandos. A figura 3.6 ilustra o funcionamento desses componentes.

Um moédulo de execucdo recebe uma lista de comandos da base de dados e executa os
comando-a-comando. Caso a execug¢ao tenha sido bem sucedida, a lista atual € marcada como
processada. Neste caso, em uma préxima ativagao do médulo serdao apenas executados os novos
comandos, ainda ndo processados.

A utilidade destes componentes vai desde a execugao distribuida e simultdnea de comandos
para atualizacdo geral de sistemas até a realizacdo de tarefas emergenciais de recuperacdo de

funcionalidades de uma mdaquina. Um caso de aplicacdo seria quando o sistema ndo estd acei-
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— Comando n-1
— Comando n

E — Comando 01

: —Comando 02 :

Ltade o | Moduosde | Exeaucdo.pyi | Comando 03
Comandos Execugéo ! Comandon2 !

Figura 3.6: Modulos de execucdo geral

tando a autenticacdo de usudrios e comandos remotos sdo langados através de um moédulo de

execucdo geral para tentar re-estabelecer a autenticagdo da maquina.

3.1.3 Agentes

As funcdes dos agentes 2. variam desde o controle e execu¢io de médulos do sistema até o
monitoramento de méaquinas e servigos. Devido a isto, constituem componentes vitais a execu-

¢do do sistema como um todo.

3.1.3.1 Agentes de Servigos

A fungdo bésica de um agente de servigos € controlar a execu¢do dos médulos de geracdo e
atualizacdo. Em cada maquina da rede havera ao menos um agente de servigo.

A figura 3.7 apresenta uma visao abstrata de agentes de servicos. Eles executam os agentes
de geracdo e atualizacdo quando necessdrio, ou seja, quando alteracdes relevantes aos médulos

tenham ocorrido na base de dados.

Base de
Dados
do IDA

Agentes de Servigos

w w w
Mobdulos de Médulos de Modulos de
Geragao Atualizagao Execugéao
-------- p Execuggo = ——Pp Dados === COdigo

Figura 3.7: Agentes de Servicos

2Estes agentes nio tem nenhuma relagio com os agentes SNMP.
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As setas de cédigo da figura representam a atualiza¢do de cédigo do componente, quando
necessaria. Este controle automaético e dindmico da atualizagdo de cédigo fornece mecanismos

extras de manutencio do sistema propriamente dito.

3.1.3.2 Agentes de Monitoramento

A funcdo bésica dos agentes de monitoramento € analisar o estado de mdquinas e servigcos
da rede e identificar falhas na prestacio de servicos e computadores nao acessiveis. A figura 3.8
apresenta uma visdo geral do funcionamento destes agentes. Os dados de monitoramento dos

diferentes servicos, maquinas e dispositivos sdo reportados a base de dados.

Dados de
Configuragédo

Agentes de Estado

Monitoramento

:
H
1 — Roteadores H
H
' — Impressoras 1
H
.
'

! —PDAs

Figura 3.8: Agentes de Monitoramento

3.2 Complementos Arquiteturais

Esta secdo tem como objetivo apresentar maiores detalhes sobre a arquitetura do sistema. E
utilizada uma abordagem top down. Além disso, novos componentes sdo apresentados. Estes,
no geral, sdo utilizados para resolver problemas de seguranga ou para simplificar alguns dos
componentes da arquitetura anteriormente apresentada.

A figura 3.9 apresenta uma visdo geral da arquitetura do sistema. Constam como novos
componentes os agentes locais e os agentes de controle. A fun¢do dos agentes de controle é
realizar tarefas vitais ao sistema. Logo, sdo considerados componentes altamente seguros e
confidveis. Os agentes locais, por sua vez, vém para simplificar a manutencao e gerenciamento
dos agentes de servigos.

Os agentes locais, de servico e os modulos de atualiza¢do sdo os unicos componentes do
sistema com localidade definida. Os trés componentes deverdo ficar na maquina que estiver
executando os componentes ou servigos sob suas responsabilidades. Um agente local controla

agentes de servigo. Estes controlam médulos em geral. No entanto, cada um deles devera estar
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Figura 3.9: Visdo do sistema

na maquina que executa os servigos cujos modulos de atualizagdo pertencem ao seu dominio de
atuacio.

Os componentes do sistema funcionam de forma independente. Um componente ndo de-
pende de informacdes de execucdo ou notificagdo de um outro componente. Todos os com-
ponentes procuram seus dados diretamente na base de dados do sistema. Logo, podem existir
apenas dependéncias de dados na base de dados. Com essa arquitetura é possivel distribuir
a carga de trabalho do sistema bem como o trafego de dados entre os componentes e a base
de dados, alocando os agentes e mdédulos (ndo dependentes de localidade e que exigem mais
processamento ou dados) em mdquinas distintas.

As proximas se¢des apresentam a arquitetura dos novos componentes, e agentes de servicos

(abordados resumidamente na se¢@o 3.1.3.1), em pormenores.

3.2.1 Agentes

Os agentes sdo divididos nas seguintes categorias:

Servicos: atualizam e executam mddulos do sistema;

Locais: controlam e mantém o codigo dos agentes de servigo;

Manutencio: realizam diversas operagdes de manutengdo sobre a base de dados;
Controle: comandam a execugdo de componentes de manutencao do sistema;

Monitoramento: reportam a atividades de servicos e mdquinas da rede.

Os agentes locais t€ém como finalidade diminuir a complexidade dos agentes de servico e

de monitoramento. Cada maquina conterd apenas um agente local. Este ird consultar na base
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de dados os demais agentes atribuidos a maquina, verificando e atualizando o cdédigo destes
componentes quando necessario, além de controlar a execuc¢ao periddica dos mesmos.

Um agente de controle ¢ um componente semelhante a um agente local. A diferenca é
que ele possui niveis maiores de acesso e controle sobre a base de dados. Os componentes de
manutengao, por exemplo, sio comandados pelo agente de controle. Outro diferencial € que um
agente de controle, diferente de um agente local, € livre de localizac¢do, podendo ser executado
em qualquer mdquina da rede.

As secOes seguintes abordam detalhes sobre a arquitetura e aplicacao dos diferentes tipos de

agentes do ida.

3.2.2 Agentes Locais

Os agentes locais sdo responsaveis pelo gerenciamento dos agentes de servigo. Logo, podem
ser interpretados como um conjunto de agentes intermedidrios. Apesar desta aplicagdo, uma de
suas funcdes € retirar parte da complexidade dos agentes de seriv¢os.

As funcionalidades dos agentes locais sdo estritamente definidas. Com isso espera-se que
operacdes de manuten¢do futura nestes componentes nao sejam necessarias. No entanto, caso
essas atualizacdes venham a ocorrer, os agentes locais acompanham um mecanismo de re-
execucao de seu proprio cédigo. Os agentes locais servem ainda como um bom meio de distri-
buicdo de agentes e conseqiientes médulos de manutengdo de configuracdes de servicos.

A funcdo de um agente local € verificar o cédigo dos agentes de servico e monitoramento,
carregar o codigo atualizado para o sistema de arquivos local caso necessdrio e executar 0s
agentes de servigos sob sua responsabilidade. Cada computador ou equipamento de rede tera
um agente local rodando. A partir disso € possivel definir dinamicamente os agentes de servico
que o agente local ird controlar/executar.

A figura 3.10 apresenta um fluxograma do funcionamento dos agentes locais. Estes esperam
por um sinal de execucdo ou até um contador de tempo de um dos agentes de servico sob seu
controle chegar a zero. Em ambos os caso, um ou mais agentes de servigo serdo executados.

A figura 3.11 apresenta uma ilustracdo dos agentes locais. Este agente poderd executar,
além dos agentes de servigos, agentes de monitoramento, ou seja, 0 monitoramento de servigos
podera ser distribuido pela rede. Um agente de monitoramento pode ser atribuido a qualquer
agente local. Logo, qualquer miquina da rede poderia estar executando um determinado agente
de monitoramento.

Para atender os pedidos de execucdo imediata, os agentes locais, além do funcionamento
padrao através dos periodos de tempo dos agentes de servigcos, possuem também um canal de
comunicacdo que escuta pedidos de ativacdo vindos do sistema central (mais especificamente,
enviados por uma ferramenta especifica). Este seria o caso de uma atualiza¢do imediata de
servico, onde o administrador do sistema solicita a ativacdo imediata de agentes de servico.
A figura 3.12 ilustra graficamente o funcionamento dos agentes locais com suporte a ativacao

imediata.
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Figura 3.10: Fluxograma de um agente local
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Ao receber o sinal de ativa¢do imediata o agente local inicia as consultas a base de dados
e procede a execucdo dos agentes de servico caso necessdrio. A execucao € realizada como no
caso de um periodo programado de tempo.

Para simplificar o agente de servico, o agente local é quem controla as freqii€ncias de tempo
e os sinais de execucao imediata destes componentes. Além disso, o agente local facilita proces-
sos de migra¢do de servicos (ou conjuntos de servigos, onde bastaria migrar apenas um agente
de servico para um novo agente local). Enquanto isto, os agentes de servico controlam outras
dependéncias como a atualizacdo de dados entre médulos de geracdo e atualizacdo. Devido a

isso0, os dois agentes ficam mais simples e faceis de manter.

3.2.3 Agentes de Servicos

Os agentes de servigos tém como tarefa verificar a necessidade ou nio de executar os mo-
dulos de geracgdo e atualizacdo, além de transferir o c6digo dos mddulos (da base de dados para
o sistema de arquivos local) quando necessdrio. A cada atualizacdo de cédigo dos médulos de
geragdo ou atualizacdo no sistema (base de dados) os agentes de servigo serdo alertados sobre
as mudancas e carregardo os codigos atualizados para posterior execugdo. Apds uma execucao
bem sucedida de um mddulo de geragcao o agente de servigo incrementa a chave de atualizag¢ao
(atributo que indica o estado atual de uma entrada de dados, normalmente identificado como
um nimero que aumenta a cada atualizacdo de dados sobre um registro de informacdes da base
de dados) dos arquivos de configura¢do do respectivo servico. Com isso, o agente de servico
responsdvel pelo médulo de atualizaciao do servigo em questdo ird detectar a mudanca na chave
de atualizagdo e conseqiientemente executard o modulo de atualizacio correspondente.

A figura 3.13 apresenta os agentes de servicos em maiores detalhes. Como pode ser obser-
vado, entre os agentes de servigcos e a base de dados existe traifego de dados e comandos. Os
agentes de servico sdo responsaveis por atualizar o c6digo do médulos e indicar a atualizacdo

bem sucedida a base de dados, evitando uma nova atualiza¢do na proéxima execugao.

Agentes de Servigos

Médulos de Geragao Mddulos de Atualizagédo

DR
<

""""" P> Execugéo I_> Médulos de Execucdo Geral

i im P> Atualizagio de codigo

————P Requisicdo de dados e comandos
4——» Trafedo de dados e comandos

Figura 3.13: Agentes de Servicos em Detalhes

Os agentes de servicos executam os médulos sob sua jurisdi¢io. E na base de dados que

estdo indicados quais sdo estes componentes.
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O fluxograma de um agente de servico é semelhante ao de um agente local (ver figura 3.10).
Com excessao que o primeiro € controlado pelo segundo e, por isso, ndo precisa esperar por um

determinado periodo de tempo ou por um sinal para execu¢do imediata.

3.2.4 Agentes de Controle

Os agentes de controle possuem como fung¢des basicas executar e controlar componentes de
manutencdo do sistema propriamente dito. Para tanto, possuem um maior nivel de acesso ao
dados e recursos do sistema.

Um agente de controle controla a execu¢do de componentes de manuten¢do. Estes com-
ponentes sdo responsaveis por tarefas importantes no sistema. Entre elas poderia ser citado o
controle da consisténcia e integridade dos dados da base de dados e o gerenciamento e ativacao
das atualizacdes, carregadas pelos agentes de servigos. Por isso, esses agentes sdo considerados
componentes criticos, seguros e confidveis. Logo, devem executar em ambientes adequados e
restritos a um dominio administrativo seguro.

A figura 3.14 apresenta uma visdo geral dos agentes de controle. Entre os componentes sob
o comando dos agentes de controle estao os mdédulos e agentes de manutencao geral do sistema.

A abrangéncia vai desde simples atualizadores de codigo da base de dados até verificadores e

Agentes de Controle

v

Componentes de
Manutencao

Figura 3.14: Agentes de Controle

ajustadores de dependéncias de dados.

Base de
Dados
do IDA

—Pp Dados

........ P Execugao

3.2.5 Componentes de Manutenciao

Os componentes de manutencao do sistema realizam tarefas essenciais como a verificagdo e
validacdo de dependéncias de dados entre as entradas da base de dados, manuten¢do de conta-
dores globais, andlise de dados de monitoramento, anélise do estado dos dados de configuracao

e a catalogacdo de referéncias a dados em entradas de servigos.

3.3 Exemplo de Aplicacdo Sobre uma Rede

O objetivo desta secao € apresentar um exemplo pratico de aplicagdo dos componentes vis-
tos neste capitulo, sobre um determinado conjunto de computadores. A figura 3.15 ilustra a

aplicagdo de diversos componentes do ida.
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Figura 3.15: Visualiza¢do de uma aplicacdo pratica dos componentes do ida

O ambiente mostrado na figura 3.15 € composto por dois servidores, uma maquina cliente e

uma méquina administrativa. Em cada computador hd um agente local e um agente de servico.

O servidor 01 € responsavel pelos servicos de DHCP e DNS. Logo, os médulos de atualiza-
cdo destes servicos estdo sob o comando do agente de servicos atribuido ao agente local desta
maquina. Os moédulos de geracdo dos arquivos de configuracio do DNS e DHCP estio sendo
executados no computador administrativo. Este seria um exemplo de distribui¢do de compo-
nentes e conseqiiente distribui¢do (ou concentragdo) de processamento e trafego de dados pela
rede. No caso do servidor 02 ambos os modulos de geragdo e atualizacdo do NFS sdo execu-
tados localmente. Na méquina cliente 01 é executado apenas um mdédulo de manutencio das

configuragdes locais da maquina.

Uma alterac@o do registro do nimero IP da méquina cliente na base de dados causaria a
execucado do médulo de atualizacio das configuracdes locais da méquina. A alterac@o nos dados
€ percebida pelo agente de servigo e este imediatamente ativa o0 modulo de atualizagdo corres-
pondente. No caso, a entrada da mdquina na base de dados contém um atributo que indica a
alteracdo ou ndo de dados. Este atributo é automaticamente atualizado pelo editor de entradas

de dados (da base de dados) do sistema.

No ambiente apresentado todos os componentes sdo funcionalmente independentes e se co-
nectam diretamente com a base de dados para obter informagdes necessarios sobre configura-
coes e obrigacdes atribuidas a cada um. Apesar de os agentes de servigos serem executados
pelos agentes locais (em uma configuracdo normal), eles poderiam ser controlados através de
agendadores de tarefas locais a uma maquina. Porém, neste caso funcionalidade como ativacao
imediata e atualizacdo do codigo dos agentes de servicos seriam perdidas. Mesmo assim, esta

€ uma opcao disponivel e que cabe a cada administrador do sistema optar por ela ou ndo, caso



26

achar conveniente.

3.4 Base de Dados

A base de dados é um ponto importante do sistema. E nela que sio mantidas todas as
informacdes necessdrias para descrever, configurar € manter servicos, maquinas e sistemas em
geral.

Para permitir um bom nivel de integracao, relacdo e dependéncia entre os dados é aconse-
lhavel o uso de uma base de dados unificada. Essa € a abordagem utilizada por sistemas como
o Netlnfo (secdo 2.3.3), que permite a integracdo do gerenciamento de praticamente todos os
aplicativos e sistemas do ambiente Mac OS X. O ida utiliza uma abordagem semelhante ao do
Netlnfo para a base de dados.

A configuracdo e arquitetura da base de dados é adaptavel ao contexto administrativo ou
as necessidades de diferentes dominios administrativos. Com isso, o administrador do sistema
tém a possibilidade de especificar a organizacdo e distribuicdo dos dados, garantindo que as
particularidades de seu dominio administrativo sejam contempladas.

A seguir sdo descritos os dados armazenados, caracteristicas de configuracdo e recursos de
acesso a base de dados. O apéndice B apresenta algumas informagdes a mais sobre os dados
da base de dados. Nele podem ser encontrados exemplos de registrados cadastrados na base de
dados do ida.

3.4.1 Descricao dos Dados

A figura 3.16 apresenta uma visualizagdo da arquitetura interna da base de dados do ida.
Como pode ser observado, ela é organizada em varias sub-arvores de dados.

Cada ramo da arvore de dados contém informacdes de determinado tipo. Na seqiiéncia sdo
descritas as caracteristicas e os principais tipos de dados armazenados em cada sub-drvore da

base de dados. Maiores detalhes e exemplos préticos podem ser vistos nos apéndices B e D.

Dados: contém dados de descri¢do e configuragao de maquinas e servicos;

Maquinas: dados referentes a descricdo de computadores de uma rede. Os dados in-
cluem endereco IP, nome, aliases, configuracdes gerais de rede (sub-rede, mascara,
gateway, DNS), grupos a qual pertence, descricdo geral das caracteristicas da ma-
quina (informacdes sobre hardware), localizagdo, identificagao de patrimonio (espe-
cialmente 1til para institui¢des publicas), sistemas operacionais, servigos prestados
a rede e informagdes gerais. As descrigdes das maquinas sdo dados bésicos para a
manutencao das configuragcdes de servicos de rede como o DNS, DHCP e [PTables

e as configuracdes locais dos préprios computadores.

Servicos: esta sub-arvore contém as informacdes necessdrias para a configura¢do e ma-

nutenc¢do de servigos de uma rede de computadores. Estas informagdes, juntamente
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Figura 3.16: Visualizacdo da base de dados

com as descri¢des de maquinas, servem como base para os modulos de geracdo. Es-
tes irdo produzir os arquivos e descri¢cdes de configuragdo para servi¢os, maquinas e
sistemas no geral. Os dados resultantes serdo utilizados pelos médulos de atualiza-
¢do.

Mapeamentos: informam qual (quais) miquina executa cada servico. Os mapeamen-
tos servem para abstrair relacdes e dependéncias entre os dados utilizados para a
configuragdo de um servigo e a sua localizacdo (maquina hospedeira). Além disso,

facilitam a manutenc¢do de atualizagdes.

Geral: descrigdes gerais de configuracao, representacdo e hierarquia sdo mantidas nesse
ramo da base de dados. No geral, estes dados sdo utilizados e estdo acessiveis a
todos os componentes do sistema. Logo, informagdes importantes e confidenciais

nio devem ser mantidas nessa sub-arvore.

Médulos: a sub-drvore de mddulos contém informagdes de funcionamento e o codigo de exe-
cucdo dos moédulos do sistema. Estes sdo classificados basicamente em trés categorias:

configuracdo e geragdo, atualizacio e gerais.

Agentes: a sub-drvore de agentes armazena dados, configuragdes, caracteristicas e cédigo

fonte dos agentes do sistema.

Controle: agentes com alto nivel de confiabilidade e autorizacio de acesso a base de da-
dos. As entradas descrevem os componentes sob o comando dos agentes de controle

e dados de execucdo como intervalo de execucdo e diretdrio para o armazenamento
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do cddigo de execucao de componentes que ficardo dentro do seu dominio de atua-
¢ao;
Locais: as entradas destes agentes contém dados de identificacdo, localizacdo e agentes

de servigo sobre o seu comando. Estes agentes facilitam a manuteng¢do, inclusdo e

migragdo de agentes de servigos de um local ao outro;

Manutenc¢do: estas entradas indicam aos seus respectivos componentes seus intervalos
de execucao, as arvores de dados sobre as quais deverdo atuar e mantém informagdes

referentes ao codigo fonte destes agentes;

Servicos: as entradas da base de dados indicam quais médulos estardo sob o controle
destes agentes, o diretério local para o armazenamento e posterior execug¢dao dos

mddulos e o intervalo de freqii€éncia de execucdo, além do cddigo fonte do agente;

Monitoramento: contém informacdes necessdrias para a execu¢ao de um determinado
agente de monitoramento sobre um determinado servi¢o. Entre estes dados podem
estar as identificacdes dos médulos de geragdo e atualizagdo responsaveis pelo ser-

vico em especifico e o tempo de execugao.

Registros: Os registros armazenam estados do sistema, estados de maquinas e servicos e esta-

tisticas de tempo de execucgdo de rotinas do sistema;

Estado Interno do Sistema: os dados de estado do sistema reportam informacdes de
execucdo de todos os componentes distribuidos do sistema. Com isso € possivel
identificar falhas e problemas de execucdo em geral e extrair um relatério geral de

atividades dos médulos e agentes do sistema.

Monitoramento de Servicos e Maquinas: Os registros de monitoramento servem para
acompanhar o estado de servigos, mdquinas e sistemas em geral. Diagndsticos, de-
teccdo e correcao de falhas na prestagao de servigos sdao alguns dos objetivos deriva-

dos dos registros de monitoramento.

Temporizaciao de Rotinas do Sistema: tempo gasto por rotinas internas do sistema. Com
esses dados também € possivel detectar a sobrecarga de uma determinada méquina,
visto que ela pode estar levando muito tempo (levando em consideracdo a média

geral ou casos especificos) para executar rotinas simples;

Alguns dos objetivos inerentes as ramifica¢des de dados sdo a organizacgao e distribuicdo das
informacdes, controle granular (individual, restritivo e dinamicamente configuravel) de acesso
aos dados, segurancga e hierarquia. Os componentes do ida terdo acesso restrito e controlado
sobre os dados do sistema. Um mddulo de atualizacdo, por exemplo, terd acesso apenas as

entradas de dados que contém os arquivos de configuracao do servigco mantido pelo médulo.
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3.4.2 Interface Unica

O ida tem uma tnica interface de comunicacdo com a base de dados. Todos os componen-
tes do sistema utilizam essa mesma interface. Desta forma, basta reimplementar a interface, no
caso de o administrador da rede desejar utilizar uma outra base de dados, e todos os componen-
tes continuardo a funcionar sem maiores problemas.

Outra funcionalidade da interface unica € a definicdo de novos servidores para a base de
dados. Neste caso, basta substituir na implementacao da interface a varidvel que indica quais
sdo os novos servidores de dados que os componentes do sistema passardo automaticamente a

utilizar os novos servidores de dados.

3.4.3 Vantagens da Unificacao dos Dados

Uma base de dados Unica traz algumas vantagens em relacdo ao uso de multiplos arquivos
de configuracdo ou descricdo de configuracdo. Manter arquivos distintos, principalmente se
forem em formatos distintos (0 que é comum em ambientes de gerenciamento e mesmo em
muitas das ferramentas disponiveis) pode levar a inconsisténcias e erros de configuracdo de
servicos € maquinas. Quanto maior e mais diverso for o dominio administrativo, maior € a
probabilidade de falhas e divergé€ncias de configuracdo ocorrerem. Por outro lado, o uso de
uma Unica base de informagdes, com relacdo e dependéncia de dados, facilita o gerenciamento
de sistemas e diminui consideravelmente as possibilidades de erros. Em um ambiente desse
género as descri¢oes de configuracio de servigos e maquinas podem ser geradas por ferramentas
automadticas e menos propicias a falhas. Além disso, uma base de dados unificada permite,
com maior facilidade, a constru¢@o de instrumentos automaticos de verificacdo de consisténcia
e integridade dos dados armazenados, sendo um recurso a mais para evitar possiveis falhas
humanas.

A integracdo do gerenciamento da rede é mais simples com o uso de uma base de dados
unica. Além disso, esta pode ser centralizada ou distribuida, proporcionando escalabilidade e
disponibilidade. Os diversos componentes do sistema necessitam apenas ter acesso aos dados
de configuracdo e gerenciamento.

A propria sobreposicdo de dados, apresentada rapidamente na préxima se¢do, € um exemplo

de outra vantagem de uma base de dados unica.

3.4.4 Mapeamentos e Sobreposicao de Configuracoes

Uma das caracteristicas importantes e tteis do sistema € a sobreposi¢do de informagdes. Ela
consiste em ter dados que servem de referéncia geral, permitindo a especializacao de configu-
racoes individuais a cada maquina (ou a cada programa servidor) que executa 0 mesmo Servigo.
Esse recurso pode também ser utilizado apenas para a configuracdo de uma unica instincia de
um servigo. Neste caso, a descri¢do geral poderia manter os dados de configuracao padrao e so-
mente as configuragdes especificas sdo definidas no registro (na base de dados) do servico. Isso

facilita e agiliza a especificacao de configuracdes gerais e particulares de servigos e sistemas em
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geral. A secdo 4.4.2 apresenta alguns exemplos de uso da sobreposi¢do de configuracoes.
Outra caracteristica igualmente importante €é a independéncia entre quem usa a informacgao
(servigos e maquinas) € quem processa a informacgdo (busca na base de dados e formata de
acordo com o servico). Neste contexto, os mapeamentos fornecem um meio de descrever de
forma abstrata e independente as relacdes entre maquinas e respectivos servigos prestados. Um
servico, como o DHCP, € atribuido a uma méquina. Esta relagdo (quem é a mdquina que executa
o DHCP) é descrita em um mapeamento. Desta forma, para trocar de lugar o servi¢o bastara
alterar o mapeamento indicando a nova localizac@o (servidor) que os demais sistemas serdo
automaticamente ajustados. Este poderia ser um caso de migracdo do servico de DHCP para
uma nova maquina. A alteracdo da entrada de mapeamento implicard na atualizagdo automética
de todas as configura¢cdes que mantenham alguma relagcdo com o servidor DHCP. Esse processo

¢ controlado e ativado, de forma automadtica, pelos agentes de manutengdo do sistema.

3.5 Caracteristicas Incorporadas ao ida

Na sec¢do 2.3.6 foram apresentadas diversas caracteristicas desejdveis em um sistema inte-
grado de gerenciamento de equipamentos e servi¢cos de rede. Nesta secdo, € apresentado como o
ida incorpora algumas dessas caracteristicas. Com isso, espera-se construir um sistema escalé-
vel, flexivel e adaptdvel aos diversos contextos de diferentes dominios administrativos. Dentro
deste contexto, as proximas se¢des apresentam brevemente algumas das principais caracteristi-

cas do sistema.

3.5.1 Escalabilidade

O sistema tem por objetivo ser escalavel. No contexto do ida, isso significa que € possivel
utilizar o sistema para gerenciar praticamente qualquer nimero de servigos ou dispositivos de
redes de pequeno, médio e grande porte >.

A escalabilidade do ida € inerente ao nicleo do sistema (agentes de controle e manutencao,
base de dados, médulos de geracdo e drvore de diretérios dos codigos fontes dos componentes
do sistema). Como cada componente € independente dos demais ele pode ser executado em
qualquer maquina da rede, possibilitando distribuicdo da carga de processamento e organizacao
da seguranca e confiabilidade do sistema. Todos os componentes principais do sistema podem
estar sendo executados em maquinas dedicadas (restritas e bastante seguras), ou em uma dnica
mdquina.

Devido a essas caracteristicas de escalabilidade (disponibilidade e distribui¢do) o sistema
pode ser adaptado a redes de praticamente qualquer tamanho, com praticamente qualquer nd-
mero de equipamentos. O ida pode ser implantado de acordo com as necessidades e exigéncias

de cada administrador de dominio.

3Considerando que redes de pequeno porte atingem apenas algumas dezenas de equipamento; redes de médio
porte algumas centenas de equipamentos e redes de grande porte alguns milhares de equipamento.
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Em uma rede de grande porte, é possivel estabelecer dominios de acesso a base de dados e
assim distribuir tarefas administrativas. Cada sub unidade administrativa pode ficar responsa-
vel pelos componentes que atuam nos seus dominios. Com isso tem-se um gerenciamento ao
mesmo tempo centralizado e distribuido. Além disso, o servidor de dados pode ser distribuido

ou replicado, visando garantir escalabilidade e disponibilidade de dados.

3.5.2 Flexibilidade, Praticidade e Independéncia

A concepg¢do do ida reside sobre a prerrogativa de que todo administrador de redes tem
suas praticas e preferéncias administrativas. Com isso em mente, a proposta do sistema € uma
ferramenta bastante flexivel, para que possa ser facilmente adaptada aos mais variados tipos de
ambientes, politicas administrativas, sistemas e administradores de rede.

Entre as caracteristicas que levam adaptabilidade ao sistema estdo a flexibilidade, praticidade
e independéncia. Praticamente todos os componentes do sistema sdo de facil manutencdo e
atualizacdo. Isso por que todos sdo logicamente independentes. Cada componente do sistema
busca informag¢des apenas na base de dados. Inclusive os cédigos de execucdo de agentes e
moédulos sdo mantidos na base de dados, ou seja, até a instalagdo, configuracdo e ativacao do
sistema sao praticas simples e rapidas.

O sistema possui uma razodvel organizacdo e divisdo de tarefas e funcionalidades devido a
hierarquia de agentes, mdodulos e independéncia entre eles. Isso torna o ida uma ferramenta
relativamente f4cil de ser mantida.

O administrador do dominio, para incluir o gerenciamento de um novo servico, precisara
definir os componentes basicos para a manuten¢do das configuracdes e atualizacdo do servigo.
Isso € feito através de modulos de geracdo e atualizagdo (ver secdo 3.1.2), que podem ser desen-

volvidos em diferentes linguagens de programacao (ver secao 4.2).

3.5.3 Consisténcia e Integridade dos Dados

O sistema dispde de um mecanismo (opcional) de sincroniza¢do. Sua utilizacdo pode ser
feita automaticamente pela interface de comunicacao entre o sistema e a base de dados ou atra-
vés da invocacdo, por parte do usudrio ou desenvolvedor, dos métodos de sincronizacdo da
interface (ver maiores detalhes sobre a interface na secao D.1 do apéndice D). O mecanismo de
sincronizac¢do inibird a leitura dos dados atualmente bloqueados para leitura/escrita por algum

componente.

3.5.4 Adaptacao e Extensibilidade

O sistema € independente de plataforma e linguagem de programacdo. O ida poderd ser
utilizado sobre "qualquer” sistema operacional ou equipamento que tenha suporte as linguagens
de programacao Java, Perl, Python, C, C++, e Shell Script (e outras mais, descritas no apéndice
C, secdo C.1). Além disso, serd adaptdvel a praticamente "qualquer" ambiente e "qualquer"

conjunto de agentes e/ou mdédulos. Com a interface padrdo de comunicagdo entre o sistema e
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a base de dados € facil adaptar o sistema para utilizar novas bases de dados ou incluir médulos

com funcionalidades adicionais.

3.5.5 Tolerancia a Falhas

Podem existir n réplicas da base de dados do ida. Quando o servidor primério sai de fun-
cionamento o secunddrio automaticamente assume a posi¢ao e o sistema continua funcionando
normalmente.

A interface de conexdo entre os componentes e a base de dados do sistema possui uma lista
de servidores declarada. Esta lista deve ser composta pelos servidores (da base principal do
sistema) primario, secunddrio e assim por diante.

O modulo de controle de replicacdo e tolerancia a falhas monitora o servidor primério da
base de dados do ida. No caso de uma falha visivel e critica o servidor auxiliar torna-se o
primario. Caso a conexao falhar com o servidor primério, a propria interface de conexao ira
tentar se conectar com os demais servidores.

Além da tolerancia a falhas do préprio sistema um controle de falhas referentes a servigos
gerenciados pelo ida. O objetivo é fornecer recursos para manter a disponibilidade mesmo em
condicdes adversas.

Disponibilidade de servicos. Quando detectada uma falha em um servico e houver definida
uma politica de recuperacao e/ou migracao o sistema ird ativar o servigco no servidor auxiliar (se-
cunddrio) e adaptar todos os demais sistemas para que eles passem a utilizar a nova localizacdo

do servico como primadrio.

Servidor n-ario

—]

=== =

Servidor primario Servidor secundario Servidor terciario
da base de dados da base de dados da base de dados da base de dados
JER—

(il nw

g (1 nw

Monitoramento

Monitoramento Monitoramento

Figura 3.17: Possivel configuracdo de tolerancia a falhas da base de dados do ida

Assim que for detectada a falha do servidor primdrio o secunddrio ird assumir sua posicao.
Servigos como DNS serdo imediatamente atualizados. Com isso a conexa@o ao servidor primério

(antigo servidor secunddrio) continuard normal.

3.5.6 Seguranca

O nicleo do sistema € praticamente o Unico ponto de falha critico do ida. Logo, fica
facil monitorar e manter a segurancga do sistema. Além disso, a violagdo ou adulteracdo de um
componente nao afeta diretamente o funcionamento do sistema, ou dos demais componentes.
Isso por que a maioria dos componentes t€m acesso restrito e individual a dados e configuracdes

do sistema.
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A comunicacdo entre os diversos componentes e a base de dados pode ser rigorosamente
controlada. Cada componente podera ter seu acesso limitado exclusivamente as dreas de dados
bastante especificas. Com isso, informac¢des mais importantes do sistema somente poderao ser
vistas por quem realmente as necessita. Essa rigorosidade é opcional e definida pelo adminis-
trador do sistema.

A conexdo entre componentes e base de dados pode ser feita através do uso de TLS ou
SSL. Essa € outra opcao definivel pelo administrador do sistema. Para isso, basta configurar a
interface de comunicacdo do ida.

O controle de acesso e autenticacao € realizado através do protocolo de comunicacao e regras
de acesso a base de dados. A autenticacao € realizada através de senhas de acesso, que sdo uma
espécie de chave individual a cada componente do sistema. Cada componente pode acessar (ler
ou modificar) dados da base de dados conforme as regras de acesso, que definem quem pode
fazer o que e sobre o que. Exemplo: um determinado componente tem acesso de leitura apenas
a uma sub-arvore de dados e pode modificar apenas alguns atributos especificos das entradas de

dados desta sub-arvore.

3.5.7 Granularidade Administrativa

Um aspecto importante de qualquer sistema de gerenciamento de redes sdo as politicas gerais
de seguranca, onde € necessdrio uma detalhada interpretacao e anédlise por parte dos adminis-
tradores de sistemas (MOFFETT; SLOMAN, 1993). As politicas de acesso vao desde acessos
administrativos (por usudrios e gerentes do sistema) até o acesso aos dados por parte dos mais
diversos componentes do sistema.

O ida tem politicas de controle de acesso que proporcionam defini¢des refinadas e comple-
xas de restri¢des e permissdes de acesso a base de dados. Podem ser estabelecidos varios niveis
de acesso. Um usudrio, por exemplo, pode ter acesso a toda base de dados, a um ramo em espe-
cifico, a varias sub-drvores, a entradas especificas ou apenas a alguns atributos (ndo importando
a entrada). Com esses recursos € possivel projetar niveis de acesso limitados as necessidades de
cada administrador do sistema.

Além das possibilidades de controle de acesso anteriormente descritas € possivel estabelecer-
se o tipo de acdo possivel. Usudrios e componentes do sistema podem ter acesso apenas de lei-
tura a determinados dados. Acessos de escrita sdo garantidos apenas a usudrios e componentes
considerados seguros e confidveis. Acessos apenas de consulta (sem possibilidade de leitura ou
escrita) podem ser tteis no caso de componentes que precisam identificar existéncias ou quanti-
dades. Esse seria o caso da verificacdo de novos servigos ou do nimero de servicos € maquinas

constantes na base de dados.

3.5.8 Automatizaciao

O ida tem um funcionamento dindmico e automdtico. Agentes podem ser programados

para executar automaticamente. Quase todos os componentes do sistema podem ser carregados
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e ativados dinamicamente. As execucdes sdo controladas pelos agentes de controle, locais e de
servicos. No caso de se querer acrescentar um novo mdédulo, por exemplo, basta inclui-lo na
base de dados e alterar a entrada do agente correspondente. O novo componente terd seu codigo
atualizado (pelo agente responsdvel) e serd automaticamente executado. Logo, os servicos e
mdquinas podem ser mantidos de forma simples, dinamica e automdtica. Realizar alteragdes
na base de dados € o suficiente para um componente do ida ser atualizado ou incluido no
sistema. O mesmo é valido para o gerenciamento de servicos, maquinas e sistemas em geral.
Basta registrar novos médulos na base de dados, referencid-los a algum agente de servico que

automaticamente estarao ativos no sistema.

3.5.9 Politicas de Gerenciamento

Politica é uma especificacio persistente de um objetivo a ser atingido ou um
conjunto de acdes a serem executadas em um tempo futuro ou como uma ati-
vidade regular em andamento (MOFFETT; SLOMAN, 1993).

Algumas modalidades de politicas incluem (MOFFETT; SLOMAN; TWIDLE, 1990):

politicas imperativas: fornecem ao agente a imperativa de carregar uma agao se este tiver o

poder para tanto. Em grande parte dos casos uma politica imperativa € uma obrigacao.

politicas autoritativas: provéem ao agente o poder para executar uma agdo, isto €, as ope-
racdes permitidas sobre um objeto alvo. Regras de acesso sdo exemplos de politicas de
autorizagdo (MOFFETT; SLOMAN; TWIDLE, 1990).

O ida utiliza ambos os tipos de politicas. Agentes de manutenc¢ao, por exemplo, t€ém a obri-
gacdo de anunciar aos devidos agentes de servigos a necessidade de executar um determinado
modulo de geracdo a fim de proceder a atualizacdo de uma mdquina ou servigo. Para tanto, o
agente de manutencao precisard também ter acesso aos dados que identificam esta necessidade
de atualizagdo.

A exemplo, politicas autoritativas sdo aplicadas sobre agentes locais e de servigcos. Estas
politicas definem o nivel de acesso e operacdo destes agentes sobre um determinado componente
do sistema (agente ou médulo).

Outras politicas possiveis no sistema sdo as politicas de manuten¢do e disponibilidade de
servicos. Neste caso, o administrador do sistema tem o poder de definir quais agdes serdo toma-
das por agentes de controle no instante em que falhas de prestagcdo de servico forem detectadas.
Isso pode incluir a atualizacao do servigo, a re-inicializa¢do de servigos ou a migracao do ser-
vico. Cada uma desta agdes pode ser programada para ser executada varias vezes consecutivas.

Por exemplo, vérias tentativas de atualizagcdo de servigo antes de uma migragao.
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3.5.10 Organizacao e Planejamento

O ida leva os administradores de redes a planejarem e organizarem a estrutura e gerenci-
amento de suas redes. Como o sistema preza pela flexibilidade, adaptacdo e liberdade, alguns
aspectos de organizacdo e planejamento sdo necessdrios para a estruturacdo e implantacao do
ida.

O primeiro passo € identificar o que se pretende gerenciar na rede. Com essa etapa concluida,
parte-se para a fase de definicdo e descricao dos dados que serdo necessarios e armazenados
na base de dados. Esta fase € bastante importante e implicard no funcionamento posterior do
sistema. Logo, um bom planejamento e organiza¢do sdo fundamentais a fim de evitar problemas
futuros.

Previsdo de escalabilidade e adaptagdo de novos servicos e dispositivos de rede também
devem ser pensados e levados em consideracdo na fase de estruturacdo da base de dados. Por
isso, é importante que o administrador da rede e/ou responsdvel pela implantacio do sistema

tenha um bom e detalhado conhecimento da rede.

3.6 Resumo de Algumas Vantagens do ida

A seguir sdo resumidas algumas das vantagens do ida:

Base de dados dindmica: permite a inclusdo, remocdo ou alteracdo de dados em tempo de
execugdo, possibilitando um controle dindmico dos componentes do sistema e permitindo

a defini¢do de novos tipos de dados;

Auto atualizacdo: além de atualizacdo automatizada de mdquinas e servigos o ida é acompa-
nhado de mecanismos que controlam a atualizacdo dos proprios componentes do sistema.

Esses recursos facilitam a manutengio e extensao do sistema propriamente dito;

Auto diagnéstico: os componentes do ida sdo programados para reportar seu estado em
tempo de execucao. Falhas de acesso, erros de escrita, permissdes inapropriadas, execu-
¢ao bem sucedida, falhas de atualizacdo, erros nas chamadas de sub-rotinas e identifica-
dores de processo sdo alguns dos dados reportados a base de dados pelos componentes do
sistema. Com esses dados € possivel identificar e diagnosticar agentes e mdodulos proble-
maticos. A localizacdo (maquina hospedeira) do componente é também automaticamente

registrada nos relatdrios de execugao.

Independéncia de plataforma e linguagem de programacao: linguagens de programagao como
Java, Perl, Python e Shell Scripts sao utilizadas no sistema. Estas linguagens sdo interpre-
tadas ou rodam sobre uma plataforma de execucdo, provendo um bom grau de indepen-
déncia de plataforma. Além disso, a extensdo do sistema pode facilmente ser realizada
utilizando uma dentre as vdrias linguagens comportadas pelo sistema (ver secio 4.2). O

limite € a linguagem de programacao utilizada.
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O ida fornece mecanismos e facilidades que outras ferramentas ndo disponibilizam, como
auto monitoramento, atualizacdo e temporizacdo, tolerancia a falhas em vérios niveis, granu-
laridade administrativa, liberdade de plataforma e linguagem de programacdo e variedade de
ferramentas de apoio (no apéndice C sdo apresentados alguns sistemas auxiliares que podem ser
utilizados com o0 ida). Este sistema fornece também um meio de integracdo de gerenciamento
entre diferentes ferramentas de administra¢do ou configuracido em geral.

Em uma unica base de dados € possivel manter todas as informacdes e dados da rede, tanto
para simples relatdrios e controle de equipamentos e servigcos como para manutengao e configu-
racdo de sistemas. A unificacdo das informagdes da rede permite um gerenciamento completo

sobre os mais diversos dispositivos e servicos da rede.

3.7 Resumo

O presente trabalho t€m como foco principal a geréncia de configuragcao, onde dispositivos
como servidores, firewalls e clientes de um modo geral sdo configurados e mantidos. Outro
aspecto importante € o fato de a arquitetura do sistema proposto ser aberta a integracao das
demais divisdes de gerenciamento.

O ida utiliza tanto agentes passivos quanto agentes ativos (que contém um grau de au-
tonomia). Os agentes ativos serdo responsaveis pelo controle da manutencdo de servigos e
dispositivos. Enquanto que os agentes passivos serdo responsaveis por tarefas corriqueiras de
manutencao no sistema propriamente dito.

A arquitetura proposta nao € destinada a substituir ferramentas existentes. Ela foi projetada
para suprir algumas deficiéncias de ferramentas do género (que podem ser vistas na se¢do 2.3,
do apéndice A) e com o intuito de integrar sistemas na tarefa de gerenciamento geral de redes
de computadores.

O sistema aqui proposto vem a suprir varias da deficiéncias apontadas na se¢do 2.4 do capi-

tulo 2. Entre as caracteristicas abordadas pela proposta do trabalho estdo:

e distribuicdo de componentes e dados;

e granularidade administrativa e de acesso;

¢ independéncia de plataforma e linguagem;

e flexibilidade/liberdade/adaptabilidade;

e ecscalabilidade;

e administracdo simultaneamente centralizada e distribuida;
e tolerancia a falhas (de servigos e do préprio sistema);

e dinamicidade;
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e auto instalagdo/atualizagao/monitoramento e diagndstico;

O ida é flexivel quanto a sua prépria configuracdo e estruturacao, podendo o administrador
do dominio modificd-la quando necessario ou desejado.
O apéndice B apresenta um exemplo de relagcao de dados e exemplos de entradas cadastradas

na base de dados. Os exemplos incluem a configuracao de uma maquina e de um servico da rede.
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4 IMPLEMENTACAO DO SISTEMA

O capitulo 3 apresentou a arquitetura geral do e as principais caracteristicas incorporadas ao
ida. Este capitulo apresenta a arquitetura implementada, as tecnologias utilizadas no desenvol-
vimento do sistema e a interface padrao de conexdo entre os componentes do sistema e a base
de dados.

Neste capitulo € apresentado apenas um resumo da implementacdo do sistema. O apéndice

D fornece maiores detalhes sobre os recursos implementados no ida.

4.1 Arquitetura Implementada do Sistema

A figura 4.1 ilustra a arquitetura base do sistema implementado. Nela podem ser vistos com-
ponentes como: agentes de controle, manutencao, monitoramento, local e servicos; médulos de

manutencao, geracao e atualizacao.

Agente de
Controle
Componentes de
Manutengao

Agente Local Thread Auxiliar
P

NN
N

Médulos de Atualizagdo L. ====="" H i .ﬁ :

Dados de

Arquivos de
Configuragéo

Configuragdes

............... P Execucio i ;
—— P Dados E i

—mimiim =P Atualizagio de Codigo

Figura 4.1: Arquitetura Base do Sistema Implementado

Os agentes de controle gerenciam os componentes de manutengdo (responsaveis por tarefas
administrativas basicas sobre os dados da base de informacdo do ida) e os agentes de moni-
toramento e migracao. Estes monitoram os dados coletados pelos demais agentes de monitora-
mento, analisam e averiguam a necessidade de medidas de atualizagdo ou migragdo de servicos

baseando-se em politicas armazenadas na base de dados.
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Atualmente estdao disponiveis modulos para a geracdo do arquivos de configuracao de dife-
rentes servigos. Estes mdédulos geram os arquivos de configuracdo e os armazenam na base de
dados para posterior uso pelos respectivos médulos de atualizacdo, que residem nas méaquinas
responsaveis pelos servicos. Cada um desses servicos também possui um mddulo de atualiza-
cdo implementado. Este € responsavel pela transferéncia (do nicleo do sistema para a maquina
local) e alocagdo (nos diretdrios apropriados) dos arquivos de configuragdo dos respectivos ser-
Vigos.

Um tipo geral de agentes local e outro de agente de servicos estao disponiveis para aplica-
cdo e uso. Cada agente local, residindo em uma maquina especifica, terd uma entrada propria
descrevendo os agentes servigos e/ou modulos sob sua responsabilidade. Os agentes de servigos

possuem entradas com os médulos sob sua responsabilidade.

Os agentes locais controlam a execugdo periddica dos agentes de servicos. Eles também
possuem um fluxo de execucao auxiliar que é destinado a receber notificacdes de atualizagcao
imediata. Estas sdo mensagens textuais simples que trafegam através de um canal especifico
de comunicacdo. Assim que uma mensagem desse género por recebida pelo fluxo auxiliar
os agentes de servigo serdo ativados para verificarem a necessidade ou ndo de atualizacdo ou
execucao dos médulos por eles gerenciados.

Os agentes de monitoramento podem ser executados independentemente ou através de agen-
tes locais ou de servigos. Implementacdes funcionais incluem agentes de monitoramento para
os servicos de DNS, DHCP, SSH, MySQL e Apache. Eles analisam e reportam dados de estado
a base de dados.

No caso da arquitetura apresentada na figura 4.1 foram utilizados agentes locais para simpli-
ficar os agentes de servicos propriamente ditos e facilitar a atualizacdo e controle do cédigo dos
agentes de servico. Como os agentes locais sdo simples e tem funcionalidades minimas, a idéia
€ que estes nunca precisariam ser atualizados. Eles verificam atualizacdes de cédigo e executa-
rem os agentes de servigos, verificando também o seu préprio cédigo. Caso uma atualizacao de
seu préprio cédigo precise ser feito, o novo codigo € copiado da base de dados para o sistema

local e o agente local se re-executa, garantindo a propagacdo da atualizac¢do de cédigo.

4.2 Tecnologias Utilizadas

A base do sistema foi desenvolvida em Perl. A escolha dessa linguagem deve-se a varios
fatores. Entre eles estdo a praticidade e agilidade no desenvolvimento de sistemas, aceitacdao
da linguagem, independéncia de plataforma e desempenho (MARTIN, 2001; OUSTERHOUT,
1998; JAVA, 2000; RICHICHI, 2001) (mais detalhes na secao C.1.1).

Moddulos do ida podem ser escritos em qualquer linguagem de programacdo que suporte
a interface padrdo de comunicacdo do sistema ou o protocolo LDAP (Lightweight Directory
Access Protocol). Este foi o protocolo de comunicagdo escolhido para o desenvolvimento do

sistema.
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Apesar de a base do sistema ser em Perl, ela pode ser portada para qualquer outra lingua-
gem. Essa migracdo pode ser feita aos poucos, ja que os médulos e agentes sdo independentes
entre si. Além disso, Perl € portdvel e os agentes e mdédulos adicionais ao sistema podem ser
desenvolvido em qualquer linguagem.

Para o desenvolvimento do ida foram utilizadas também as linguagens de programacao
Python, Shell Scripts, Java e C. Outras tecnologias como o LDAP, usando o gerenciador OpenL-
DAP, foram utilizadas. Maiores detalhes sobre estas linguagens e tecnologias podem ser encon-
tradas no apéndice C.

Resumidamente, toda a comunicagdo entre os médulos do ida € feita através do banco de
dados. Logo, qualquer linguagem que permita acesso ao banco de dados utilizado pode ser

usada no desenvolvimento de novos componentes para o sistema.

4.3 Componentes Implementados

A seguir sio listados alguns dos componentes implementados no sistema:

Agente de controle: sua funcdo bdsica é controlar e executar componentes de manutengdo que

necessitem de um nivel maior de acesso a base de dados.

Agentes de manutencao: as fungdes destes componentes incluem tarefas de controle, veri-
ficagdo e manutencdo das informacdes providas pela base de dados. Entre elas, ajustar
as referéncias cruzadas, converter IPs para nomes de maquina, validar dependéncias de
dados, ajustar dependéncias de servigos, reciclar chaves de sincronizacdo, manter atu-
alizados os cddigos de componentes do sistema e computar chaves de atualizacdes de

sub-arvores de dados.

Agentes de monitoramento: monitorar a atividade e disponibilidade de maquinas e servigos.
Os agentes de monitoramento implementados possuem monitores para os servigos [PTa-
bles, DNS, DHCP, Apache e MySQL.

Agente local padrao: agente que controla a ativagdo e execucao local dos agentes de servigo.
Cada maquina da rede executa um agente local. O agente local desenvolvido permite que
quaisquer numeros ou tipos de agentes de servicos e conseqiientes modulos de geracio e

atualizacdo sejam atribuidos a maquina dinamicamente.

Moédulos de geracio e atualizacdo: estdo disponiveis mdédulos de geracdo e atualizag¢do para
os seguintes servigos de rede: DNS, DHCP, [PTables, NFS, SSH, MySQL e Apache.
Estes modulos sdo capazes de integrar e automatizar o controle € manutencdo desses
servi¢os. Médulos para o controle de mdquinas e outros servigos podem ser desenvolvidos

e incluidos a qualquer momento no sistema.
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Pacotes de software: tém como funcgio facilitar o desenvolvimento, controle e manuten¢ao do
sistema. Nas se¢oes D.3.0.1, D.3.0.2, D.3.0.3 e D.3.0.4 (do apéndice D) sao apresentados

maiores detalhes sobre os pacotes de anélise de entradas, log e temporizagao.

Ferramentas de uso e manutencao: sio ferramentas diversas que auxiliam no gerenciamento
geral do sistema. A secdo D.3.1 (do apéndice D) lista algumas das ferramentas disponiveis

e suas principais funcionalidades.

Maiores informacdes sobre os componentes implementados podem ser vistas na se¢do D.2,
no apéndice D. Além disso, na secdo D.2 também € introduzida a nomenclatura padrao utilizada
para os componentes. O objetivo desta padronizagdo foi facilitar a automatizagdo e dinamici-

dade no processo de manutenc¢do e atualizacdo do c6digo dos componentes do sistema na base
de dados.

4.4 Base de Dados

A base de dados € a parte central do ida. Todos os componentes ou dependem das infor-
macdes providas pela base de dados, ou as gerenciam, ou as manipulam, ou as alimentam. E
ela quem armazena o cddigo fonte de mddulos e agentes, mantém dados sobre dispositivos e
servicos da rede, fornece autenticacdo e politicas de acesso aos seus proprios dados. Devido a
isso, a base de dados é de fundamental importancia ao sistema.

Para gerenciar a base de dados (utilizando o protocolo LDAP como meio de comunicagdo e
transporte dos dados) foi escolhido o OpenLDAP (OpenLDAP Foundation, 2004a). Este, além
de ser livre, tem se mostrado uma boa opg¢ado para o gerenciamento de diretorios online (THON-
TON; MUNDY; CHADWICK, 2003; WILLIAMS, 2003; ZEILENGA, 2001a; KUMAR, 2004)
e vem sendo suportado, melhorado e utilizado por empresas e corporacdes como a SUN (Sun
Product Documentation, 2004), Apple (Apple Computer, Inc. , 2004; Apple Computer, Inc.,
2004), IBM (IBM Linux Technology Center, 2004; KUMAR, 2004), Apsys (Apsys Consultoria
Y Sistemas, 2004), SYMAS (BACKES, 2004) entre outras (OpenLDAP Foundation, 2004b).

4.4.1 Interface Padrao de Acesso ao Repositorio de Dados

Para facilitar a adapta¢do do ida aos mais diversos contextos administrativos foi criada um
interface dnica de conexdo entre os componentes do sistema e a base de dados. Desta forma, a
ferramenta ndo fica restrita a um tipo de protocolo ou base de dados.

Para utilizar o 1da com um outro sistema de gerenciamento de bases de dados, como o
MySQL, DB2 ou Oracle, basta modificar a implementa¢do da interface de comunicagdo. Ela é
composta de alguns métodos bésicos que deverdo ser redefinidos para a utilizacdo de uma nova
base de dados.

A interface mantém uma lista de servidores da base de dados. E o caso de ambientes que

desejam alta disponibilidade e confiabilidade do sistema. Conexdes de apenas leitura poderdo
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ser feitas com qualquer um dos servidores. Para que isso seja possivel, a base do sistema devera
estar sendo replicada e automaticamente atualizada em todos os servidores. Isso € possivel de
ser feito através da adequada configuracdo do OpenLDAP. Com isso, na implementacdo atual
€ escolhido aleatoriamente um servidor de conexao para leitura de dados. No caso de escritas,

elas sdo feitas apenas no servidor primdrio dos dados do sistema.

No caso de uma conexdo com a base de dados, caso a conexao com o primeiro servidor falhar
serd tentada automaticamente uma nova conexao com um outro servidor até que um canal de
trafego de dados seja estabelecido. Essa caracteristica torna o sistema também tolerante a falhas,
ou seja, se falhar alguma das mdquinas gerentes da base de informagdes uma das demais, podera

suprir os dados aos componentes do sistema.

Os métodos bésicos da interface (pacote idaNMOSdataBaseAccessObject) de cone-

xao estdo relacionados na secao D.1 do apéndice D.

4.4.2 Sobreposicao de Configuracoes

Na secdo 3.4.4 foi definida a sobreposi¢ao de dados. Nesta se¢do sdo apresentados dois

exemplos de sobreposi¢ao de dados presentes na implementacdo atual do sistema.

Dois exemplos da implementacdo atual de sobreposi¢do de configuracdes sdo as descrigoes
dos computadores e dos servicos da rede. Uma méquina pode ter suas configuracdes especi-
ficas como pode também herdar configuragdes de rede gerais. Caso uma configuracdo geral
precise ser sobreposta, basta definir os atributos desejados na entrada de dados da maquina que
o atributos herdados serdao sobrepostos. Por exemplo, a configuragdo geral de rede, onde um de-
terminado conjunto de maquinas herdam as configura¢des gerais e uma méaquina (ou algumas)
em especifico pertence a uma sub-rede interna distinta. Logo, as configuragdes desta sub-rede
podem ser definidas nas configurag¢des individuais da mdquina e serdo tomadas como uma so-
breposi¢do as configuracdes gerais do grupo de maquinas. Além disso, uma entrada pode herdar
vdrias descri¢cdes gerais a0 mesmo tempo. Neste caso, ndo € garantida a ordem de avaliacio e
sobreposicao das informacdes das multiplas herancas. Estas devem ser utilizadas apenas em

casos de suprimento de informag¢des complementares.

Os servigos também podem herdar configuracdes gerais. Com isto € facilitada a tarefa geral
de configuracdo de servicos como o ssh, rlogin e o ntp. Todas as maquinas que possuem estes
servigos e precisam ser configuradas podem herdar as configuracdes gerais do servicos e definir

(ou re-definir) apenas as opg¢des ou restricdes especificas e particulares do servico local.

O apéndice B apresenta maiores detalhes sobre a base de dados, relacdes de dependén-
cia/heranca e exemplos de entradas cadastradas. Com isso pode-se ter uma idéia pratica da

aplicacao de relacionamento e sobreposicao de configuragdes.



43

4.5 Relatorios de Atividade do Sistema

Todos os componentes do sistema produzem relatérios do comportamento e execugdo, que
sdo armazenados na base de dados. Estes relatérios sdo possiveis devido ao uso do pacote
de log no desenvolvimento dos componentes do sistema. Erros, alertas, informagdes critica e
importantes, estado de funcionamento geral e/ou especifico e falhas na chamada e execucao de
rotinas s@o alguns dos dados registrados pelos componentes do sistema.

Com as informagdes dos logs € possivel identificar componentes do sistema que estejam
apresentando algum tipo de problema na execucao. Sendo assim, tem-se um monitoramento de
toda a atividade dos componentes distribuidos do ida em um tnico local.

A se¢do D.5 do apéndice D apresenta um exemplo de um relatdrio de atividade.

4.6 Relatorios de Monitoramento de Sistemas e Servicos

Os relatérios de monitoramento podem ser extraidos a partir dos dados armazenados pelos
agentes de monitoramento de servicos que fazem parte do dominio administrativo do ida.
Dados de monitoramento incluem acessibilidade, conectividade e resposta de servigcos. Estas
informacdes bdésicas sdo suficientes para indicar o estado de disponibilidade e funcionamento
de servicos da rede.

A se¢do D.6 do apéndice D apresenta um exemplo de um relatdrio de atividade.

4.7 Resumo

Neste capitulo foram apresentadas a arquitetura implementada do ida, as tecnologias utili-
zadas no desenvolvimento e uma abordagem rdpida da interface de comunicagdo. A arquitetura
implementada do sistema esta funcional e proporciona recursos para o gerenciamento dindmico,
integrado e automatizado de servicos e maquinas de uma rede local de computadores.

Os apéndices D e B apresentam maiores detalhes sobre os componentes atualmente dispo-
niveis no sistema e alguns exemplos de registros de dados da base do sistema implementado.
Além disso, sdo demonstrados alguns exemplos de relacdo e dependéncia e explicitado como
estes recursos sao tratados pelos componentes do sistema.

Somando tudo o que foi apresentado e comentado, o objetivo principal do trabalho foi atin-
gido e o modelo proposto pode ser validado na pritica. O proximo capitulo apresenta alguns

dados e discussdes acerca da validag¢do do sistema.
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5 VALIDAGAO DO SISTEMA

Este capitulo apresenta alguns cendrios de teste e dados estatisticos de execugdo e avaliacao
do ida. Os dados apresentados tém por objetivo fornecer resultados empiricos e argumentativos
que comprovem a funcionalidade e aplicabilidade do sistema.

A préxima se¢do descreve os ambientes de testes utilizados. Nas secdes subseqiientes sao
apresentados dados de escalabilidade, operacao, tolerancia a falhas e outras funcionalidades dos

ida.

5.1 Descricao dos Ambientes de Teste

A rede do Nucleo de Ciéncia da Computagdo (NCC), da Universidade Federal de Santa Ma-
ria (UFSM), € um exemplo de ambiente que carece de um sistema integrado e automatizado de
gerenciamento de servicos e computadores. As solucdes existentes resolvem apenas alguns pro-
blemas, de forma isolada e independente, dificultando a manutenc¢ao, configuracao e atualizagcao
simultanea de vérios sistemas. Esse ambiente foi usado como plataforma de experimentacdo e
valida¢do do sistema proposto neste trabalho.

A figura 5.1 ilustra o cendrio utilizado para execucao do sistema.

O cenério 1 € composto por um servidor e » miquinas clientes. As mdquinas clientes sao
estacOes de trabalho dos laboratério do NCC. A tabela 5.1 descreve as configuracdes dos com-
putadores utilizados. A interconexao é realizada através de equipamentos (comutadores e placas
de rede) Fast Ethernet - 100Mbps.

Tabela 5.1: Maquinas utilizadas nos cendrios de testes

| Tipo | Identificador | Processador | Memoria |
Servidor | AthlonXP AthlonXP 1.5GHz 256MB
Cliente | Pentium4 Pentium 4 2GHz 512MB

Cliente Pentium3c Pentium 3 Celeron 1GHz | 128MB

Todas as mdquinas do ambiente de testes contém a distribui¢do Gentoo GNU/Linux com o

kernel em sua versdo 2.4, otimizada e compilada para as respectivas arquiteturas em especifico.
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Figura 5.1: Cenaério utilizado para os testes

5.1.1 O Servidor

A figura 5.2 ilustra os monitores alocados no servidor dos cendrios de teste. Foram inseridos

um monitor de trafego e um monitor de processos.

Servidor

Sistema Operacional

Monitor de Rede
Trafego

Figura 5.2: Monitores do servidor

Para forcar a execug¢do dos moédulos utilizados nos testes, também acompanha o servidor
um programa para forcar aleatoriamente as atualizagdes (execucdo dos mddulos de geragdo e
atualizacdo) e um controlador da freqiiéncia de execucdo. Este ultimo determina, a cada periodo

definido de tempo, um novo intervalo de execucdo dos agentes do sistema.

5.1.2 Os Clientes

Nos clientes do ambiente de testes foi instalado um agente local e trés agentes de servigos.
Cada um dos agentes de servico possuia um ou mais médulos de geracdo, atualiza¢do ou de

execugdo geral. A figura 5.3 apresenta configuracdo das maquinas clientes.
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Figura 5.3: Agentes e mdédulos de um cliente

5.2 Testes de Operacao

Componentes basicos como modulos de geragado e atualizacdo, agentes de servigos, agentes
locais e agentes de manutencdo foram testados e postos em execucao continua durante alguns
dias. Aparentemente ndo ocorreram problemas ou erros de execucdo. As simulacdes forcavam a
execucdo de componentes do sistema através de uma ferramenta auxiliar, criada especialmente
para provocar, em intervalos de tempo aleatorios, incrementos nas chaves de atualizacdo de ser-
vicos e componentes. Com isso, servicos e médulos recebiam atualizacdes de cddigo e médulos
de geracdo e atualizagdo de servicos eram executados.

Durante a segunda fase de testes, com periodos de até trés dias sem parar a execugdo, foram
utilizados apenas componentes para a manutencao e atualizag¢do dos servigos de DNS e DHCP.
Um mdédulo geral de configuracdo de maquinas também foi utilizado nestes testes.

As atualizagdes de dados e o controle de manuten¢do de cédigos fontes foram feitos usando
as ferramentas do sistema (ver secao 4.3). Estas apresentaram um bom e correto funcionamento.

Alguns exemplos praticos de atualiza¢do automaética foram realizados. Um deles levou em
consideracdo a acuracidade de atualizacdo dos servicos de DNS e DHCP. A metodologia e os

passos utilizados para o teste foram os seguintes:

p—

. atribuicdo dos médulos de geracao e atualizacdo do DNS e DHCP a um agente de servico;

2. atribuicdo do agente de servigo a um agente local, na mdquina em que o servigos deveriam

ser mantidos;
3. ativacdo do agente de verificacdo e ativacdo automdtica de atualizacdes necessdrias;
4. ativacdo do agente local na maquina servidora dos servicos;
5. escolha de uma maquina qualquer na base de dados;

6. verificacdo das configuracdes do servidor DNS e DHCP em relagdo a mdquina escolhida;
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7. alteracdo do endereco IP da maquina escolhida;
8. verificagcdo e confirmagdo da atualiza¢do automaética ou nao dos dois servigos;

9. contagem do tempo necessario para que as novas configuracdes fossem detectadas e os

servicos fossem adequadamente atualizados.

O objetivo deste teste foi verificar a funcionalidade dos mecanismos de ativacdo e atuali-
zacdo automdtica de servigos. O teste realizado ocorreu sem problemas. Apos a troca de IP
da maquina escolhida os servicos de DNS e DHCP foram corretamente atualizados, de forma
automadtica. A deteccao das novas configuracdes e a respectiva atualizacao dos servicos levou
aproximadamente 20 segundos. O agente de controle de atualizagdes de dados (responsdvel
pelos dados de ativacdo dos modulos de geracdo) estava programado para verificar a existéncia
de novas informagdes (ou dados atualizados) a cada 10 segundos. O agente local estava pro-
gramado para executar a cada 20 segundos. Logo, este ultimo tempo explica os aproximados
20 segundos levados para que as atualizacOes tivessem efeito. Esses tempos podem variar de
acordo com as necessidades e requisitos de cada administrador de dominio. Este pode também
solicitar uma verificacdo imediata de novos dados pelo agente de controle de atualizacdes e uma
ativacdo posterior (também imediata) dos agentes de servicos responsaveis pelos modulos de
geragdo afetados pelas novas informacdes incluidas na base de dados. Neste contexto, o tempo
de deteccao e efetivacdo das atualizacdes de servico seria inferior aos 20 segundos levados pela

configuracdo do sistema utilizada para este caso de teste.

5.3 Testes de Tolerancia a Falhas

As secdes que seguem comentam algumas peculiaridades e cuidados quanto a atualizacdo e
migracdo de servigos, possiveis impactos da re-alocacdo de servigos vitais e utilizagdo de uma

base de dados replicada.

5.3.1 Atualizacdo de Servicos

Os mddulos de atualizag@o de servigos e miquinas fornecem precisdo e praticidade. Quando
executados, estes mddulos apenas carregam (da base de dados para o sistema local) os arquivos
ou dados de configuragdo, os copiam para os locais adequados e executam os comandos necessa-
rios para que as atualizagdes tenham efeito. Os médulos de atualizagdo desenvolvidos produzem
estes resultados sobre maquinas e servicos como o DNS, DHCP, NFS, SSH e MySQL.

Para configurar cada um dos servigcos gerenciados pelo sistema sao necessdrias informacgdes
de descri¢do dos servicos, dados de mapeamentos, modelos de sobreposicdo, relacdes de de-
pendéncia de dados e configuracdes gerais. Com excessdo das descri¢des particulares a cada
servi¢co, os demais dados ou relacionamentos sdo optativos € podem ser utilizados quanto ne-

cessario.
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No caso dos servigos de DNS, DHCP, NFS, SSH e MySQL sao utilizadas informagdes gerais
de cadastro de cada servico (estes dados serdo sobrepostos pelas configuracdes especificas de
cada servidor, quando especificadas), configuragdes especificas a cada servidor dos servigcos
(um servigo, como o SSH, pode ser prestado por varias maquinas da rede e possuir restri¢des
particulares a cada uma delas), mapeamentos que indicam os servidores primdrios e secundarios
de cada servico e dependéncias de dados (roteadores, servidores da rede e mdquinas em geral
sao referenciados pela identificacdo de suas entradas na base de dados, produzindo consisténcia
e automatizacdo de atualizagcdes). Estes conjuntos de dados e relacionamento permitem uma
boa e consistente manutencao e atualizacdo automatica dos servigos da rede.

Foram feitos testes de execucdo e tolerancia a falhas. No ambiente de testes, e através de

observacgdes, as unicas possiveis falhas dos médulos de atualizagao foram:

e falha na base de dados (neste caso a atualizacdo ndo € processada no momento em que 0O

modulo de atualizagdo é executado);

e falha no agente de servico (neste caso o modulo ndo € executado, ou € executado par-
cialmente - caso o agente de servico for finalizado por algum agente externo durante a

execucdo do médulo de atualizagdo);

e erro na formatacdo dos dados (neste caso, o médulo de geracdo ndo produziu os arqui-
vos de configurag@o corretos para a configuracao do servico e o mddulo de atualizacio

provocou a parada na prestacao do servigo apds a atualizagdo do mesmo).

Em todos os casos, os erros no funcionamento (ou aplicacao de atualiza¢des) dos médulos

de atualizacdo foram causados por agentes externos.

5.3.2 Migracao de Servicos

As migracdes, ou re-alocagdes, de servigos podem ser realizadas de duas maneiras. Uma
delas € através da atuacgdo direta do administrador do sistema. Este retira modulos ou agentes de
servico de um agente local de uma méquina (ou maquina) e os referencia em um agente local de
uma outra maquina. O agente local da segunda médquina ird automaticamente detectar os novos
componentes sob seu comando e tomar as medidas necessdrias para sua ativagdo e execugao.
Nos testes realizados, as operacdes deste género foram todas bem sucedidas. Componentes,
modulos e agentes de servi¢o foram alocados de uma méiquina para outra sem problemas.

Outra forma de migracdo de servigo € a automatica. Esta deve ser usada com muito cuidado e
planejamento. A formacao incorreta de politicas de migra¢ao e migra¢des inapropriadas podem
levar a problemas e conflitos na prestacdo de servigos da rede. No entanto, quando programada
e utilizada, a migracdo automdtica possibilita a ativacdo dindmica e rdpida de um servico em
uma maquina auxiliar.

Foram realizados alguns testes simples de migra¢do automética de servigos. Um dos testes

foi realizado utilizando os servicos de DNS e DHCP. A simulacio, em uma rede dedicada, foi
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realizada com as seguintes configuragdes e formas de aplicagao:

e foram utilizadas quatro maquinas servidoras, cada uma executando um agente local e um

agente de servigo;

e duas maquinas eram servidores primdrios (responsdveis pelos servigos, um para cada ser-
vico) e as outras duas servidores auxiliares. No caso de falha de prestagcdo de servico e/ou

conectividade os servicos seriam migrados para os servidores auxiliares;

e as quatro maquinas possuiam os mesmos softwares instalados, inclusive nas mesmas ver-

soes;

e foram simuladas quedas de conectividade com os servidores primdrios, causando falha na

prestacdo de servicos;

e cm caso de falhas de conectividade com a maquina e com o servico o agente de migragao

averigua apenas a politica de migracdo, caso presente;

e com a falha de conectividade os agentes de monitoramento do DNS e do DHCP reporta-

ram falha de conexdo com a maquina e com o servico;

e 0 agente de migracdo, ao analisar os registros de falha na prestacdo de servicos, realizou

a migracdo dos modulos de atualizacdo de ambos o0s servicos;

e 0 tempo necessario para a migragao e configuracdo dos servicos nas maquinas auxilia-
res foi de aproximadamente 15 segundos. O agente de migracdo estava programado para
realizar uma verificagdo dos registros de monitoramento a cada 10 segundos. Os agen-
tes locais estavam programados para executar os agentes de servico também a cada 10

segundos. Os agentes de monitoramento eram ativados em periodos aleatdrios.

A simples experiéncia comprovou a funcionalidade da migracdo automadtica de médulos de
configuracdo de servigcos. Os agentes de atualizacdo foram migrados para os agentes de servico
das maquinas auxiliares e quando executados atualizaram as configuragdes dos servicos locais.
Para esse ambiente ser funcional é preciso que os servigos estejam devidamente instalados nas
maquinas auxiliares. O tempo de detec¢cdo e configuracdo dos servicos nas maquinas auxiliares
pode variar de acordo com a freqiiéncia de tempo de execucdo dos agentes de monitoramento,
do agente de migracdo e dos agentes de servicos. Estes ultimos podem também ser ativados
através de uma notificacao de ativagao imediata aos agentes locais.

Os testes iniciais, realizados sobre médulos do servico de DHCP e DNS mostraram que se
cuidadosamente utilizada a migracdo automatica pode prover um certo grau de liberdade e in-
dependéncia ao sistema, no caso de falhas de servicos e re-estabelecimento de servigos da rede.
Todavia, falhas podem ser bastante dificeis de serem detectadas. Uma falha de funcionamento

ou prestacdo de servico pode ser momentanea e falsa. Alguém pode simplesmente, por alguns
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poucos segundos, ter removido um cabo de rede, causando uma quebra de curta durag¢do na co-
nectividade de sistemas. Em um sistema de migragcdo automatica, esse curto intervalo de tempo
pode ser o suficiente para causar uma migracao de servigo. Neste caso, assim que o cabo de
rede for reconectado e o antigo servico primdrio voltar a responder uma medida de corregao,
dependendo do servico, precisaria ser tomada. E existem basicamente duas possibilidades, ou a
migracdo € desativada ou o servico original € parado. Um dos trabalhos futuros no ida é forne-
cer suporte a agdes programadas para esse tipo de situacao, utilizando os préprios mecanismos

de tolerancia a falhas (agentes de manutencio e monitoramento) do sistema.

5.3.3 Possiveis Impactos na Migracao de Servicos Vitais

Alguns problemas podem surgir com a migracdo de servigos vitais a rede. Entre eles o
DNS, provavelmente o mais critico e preocupante. Migrar o servi¢o de resolugdo de nomes
pode comprometer, temporariamente os acessos de fora para dentro da rede local. Isso por
que uma mudanga de servidor DNS precisa ser propagada para os niveis superiores da arvore
de consultas do sistema de resolu¢do de nomes. Essa propagacdo pode levar até alguns dias,
0 que ndo € algo aceitdvel mesmo para uma rede de computadores académica. Outra op¢do
seria a troca do IP do servidor. No entanto, a falta de um planejamento detalhado pode levar a

inconsisténcias na rede. Logo, € uma op¢do para ser utilizada com cautela e preparo.

Para tornar possivel e realizdvel a migragdo de servigos como o DNS € preciso planejamento
e estratégia. Um dos meios mais seguros de realizar esta tarefa ¢ informar de antemao o domi-
nio superior da possivel existéncia de um segundo servidor nomes. Logo, quando o servidor
primdrio falhar os servidores do dominio superior irdo re-direcionar suas consultas para o se-
gundo servidor. O servi¢co de DNS estando ativado e funcionando nesta segunda maquina levara
a uma continuidade normal e transparente de funcionamento e acesso a rede local. No entanto,
um ambiente desse género deve ser preparado com cuidado e previamente testado para evitar

problemas futuros.

Outro servigo problemadtico poderia vir a ser o NFS, pois, normalmente as mdquinas do
dominio montam estaticamente os diretdrios remotos de usudrios e sistemas. Este problema po-
deria ser amenizado através do uso de programas como o autofs ou configuracdes, em arquivos
de sistema como o f st ab, para a montagem dinamica de sistemas de arquivos de rede. No caso
do autofs € possivel estabelecer que o diretério serd montado apenas quando os dados de um
determinado diretdrio estiverem sendo utilizados. Com esta configuracao, e utilizando um alias
para o servidor NFS, os dados remotos seriam dinamicamente montados a cada instante que
alguém for utiliza-los, dando a oportunidade de trocar o servidor sem afetar o funcionamento
da rede. Entretanto, pontos de montagem em uso provavelmente sofreriam de problemas como
o travamento do sistema de arquivos. Neste caso, modulos de execuc¢iao de comandos poderiam
ser utilizados para reiniciar os sistemas de manuten¢ao dos pontos de montagem de sistemas de

arquivos remotos.
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5.4 Testes de Escalabilidade

Alguns dos testes realizados tiveram como objetivo avaliar aspectos de escalabilidade do
sistema, principalmente da base de dados. As proximas se¢des apresentam dados estatisticos
sobre a carga de trabalho do ida ou necessidade de recursos em virias configuragdes. E variado
o nimero de componentes € maquinas controlados pelo sistema e volume e quantidade de dados

controldveis pela base de dados.

5.4.1 Moédulos e Agentes em Atividade

A seguir serdo apresentadas algumas tabelas de dados estatisticos com relagdo ao nimero
de componentes do sistema. Os dados foram extraidos de um cendrio que tinha como objetivo
representar casos atipicos de gerenciamento, com periodos periodos de freqiiéncia de execugdao
reduzidos, tentando observar a carga de processamento e dado do servidor do sistema. Além
disso, verificar também a estabilidade do sistema com grandes cargas de trabalho.

Alguns detalhes das métricas e seu significado:

intervalo: tempo entre uma execugdo e outra. Nas simula¢des realizadas todos os compo-
nentes foram programados para levar em conta somente a freqii€ncia de execucao global,

desconsiderando intervalos de execugdo particulares ao componente;
uso da CPU: porcentagem da CPU utilizada pelos processos responsaveis pela base de dados;

dados enviados: quantidade média de dados enviados, por segundo, do servidor da base de

dados para os componentes do sistema;

dados recebidos: quantidade média de dados enviados, por segundo, pelos componentes do
sistema a base de dados. Essas informagdes foram conseqiientemente armazenadas no

servidor do ida.
As ferramentas utilizadas para a extracao das métricas foram:

top: comando padrdo Unix utilizado para monitorar processos do sistema operacional. No
caso dos testes realizados, foram monitorados processos de gerenciamento, controle e

resposta da base de dados;

ibmonitor: ferramenta de monitoramento e estatistica de interfaces de comunicacdo de uma
maquina. Esta foi utilizada para medir a quantidade de dados recebidos e enviados pelo

servidor do sistema;

Todas as ferramentas utilizadas para fornecer os dados estatisticos foram configuradas para
armazenar métricas a cada intervalo de tempo de um a dois segundos. No caso do top, ele foi
configurado para extrair apenas dados de uso da CPU dos processos responsaveis pelo aten-

dimento e processamento das requisi¢cdes feitas a base de dados. Isso por que processos de
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manutencao do sistema operacional ou outras aplicagdes de sistema, como o préprio fop € os
monitores da rede poderiam interferir nas medidas. Em relagdo ao ibmonitor, que monitora o
trafego da rede, ndo houveram problemas quanto a interferéncia de outros processos ou aplica-
coes, visto que o servidor estava configurado e reservado apenas para as simulacdes do ida.

Na geragao dos dados das tabelas 5.2, 5.3, 5.4 e 5.5 foram utilizados intervalos aleatérios de
0 a 600 segundos' para forcar a execu¢io dos médulos (de manutengio de servigos) do sistema.
As métricas sdo médias extraidas de 20 minutos de execugdo do sistema para cada intervalo de
execucao.

A execugdo forcada de mddulos, a no maximo cada 10 minutos, foi para verificar alguns li-
mites e carga do sistema. Em uma configuracdo normal® raramente serd necessdria a atualizagio

de servigos ou maquinas em freqii€ncias tao altas como intervalos de 0 a 600 segundos.

Tabela 5.2: Duas méquinas clientes, com 2 agentes e 2 modulos cada
’ intervalo (segundos) ‘ uso da CPU (%) | uso maximo da CPU (%) | dados enviados (Kbps) ‘ dados recebidos (Kbps) ‘

2 1.97 59 485.28 41.28
4 1.31 2.0 248.40 23.20
8 1.12 2.0 126.24 14.32
16 0.90 2.0 63.84 9.36
32 0.48 2.0 32.64 7.04
64 0.26 2.0 18.48 5.84
128 0.16 2.0 9.04 5.20
256 0.29 7.9 14.40 5.76
512 0.13 2.0 6.56 5.04
1024 0.15 2.0 5.04 4.88

Tabela 5.3: Quatro méaquinas clientes, com 2 agentes e 2 mdédulos cada

intervalo (segundos) ’ uso da CPU (%)

uso maximo da CPU (%)

dados enviados (Kbps) ’ dados recebidos (Kbps) ‘

2 2.12 6.9 976.64 88.80
4 1.77 2.0 508.48 52.32
8 1.37 2.0 262.08 33.68
16 1.17 2.0 128.72 17.04
32 0.92 2.0 62.96 9.20
64 0.49 2.0 32.80 6.88
128 0.29 2.0 17.60 5.76
256 0.29 9.8 11.04 5.68
512 0.09 2.0 5.68 4.96
1024 0.08 2.0 4.40 4.88

IEste intervalo difere dos intervalos de freqiiéncia de execucdo presentes nas tabelas. O intervalo aleatério
de 0 a 600 segundos € utilizado por uma ferramenta auxiliar para provocar atualiza¢des de dados e conseqiientes
execugdes dos modulos de geragdo e atualizacdo dos servigos afetados pelas novas informacdes.

2Em relacio a uma rede comum  laboratérios de informatica.



Tabela 5.4: Oito médquinas clientes, com 2 agentes e 2 modulos cada

‘ intervalo (segundos) ‘ uso da CPU (%)

uso maximo da CPU (%)

dados enviados (Kbps) | dados recebidos (Kbps) ‘

2 222 8.8 1911.04 149.20
4 2.00 2.0 988.08 78.96
8 1.70 2.0 501.12 42.32
16 1.52 2.0 253.12 23.60
32 1.28 2.0 126.24 14.16
64 0.98 2.0 67.28 9.84
128 0.51 2.0 33.12 6.96
256 0.79 11.8 25.52 7.84
512 0.18 3.0 10.72 5.28
1024 0.07 2.0 5.68 4.88

Tabela 5.5: Dezesseis maquinas clientes, com 2 agentes € 2 modulos cada

‘ intervalo (segundos) ’ uso da CPU (%)

uso maximo da CPU (%)

dados enviados (Kbps) ’ dados recebidos (Kbps) ‘

2 5.29 32.7 3815.44 293.92
4 2.01 3.0 1966.80 152.64
8 2.01 29 1001.04 79.84
16 1.66 2.0 505.76 42.64
32 1.30 2.0 252.32 23.60
64 1.14 2.0 128.72 14.24
128 1.07 2.0 66.08 9.52
256 1.05 13.8 42.24 9.04
512 0.36 29 22.64 6.16
1024 0.16 2.0 7.44 5.04
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Os ambientes das tabelas 5.2 5.3, 5.4 e 5.5 possuem respectivamente 14, 28, 63 e 112 com-
ponentes ativos no sistema. Os dados apresentados sao referentes a maquina servidora da base
de dados do sistema. A porcentagem de uso da CPU ¢é referente aos 200 maiores medidas (den-
tro de um universo de aproximadamente 600 medidas) de uso da CPU. Logo, é uma estimativa
alta. A média geral fica abaixo deste valor. Mas, como um dos objetivos € justamente apresentar
alguns limites de carga, foram utilizados apenas os valores das maiores métricas.

Nas tabela pode ser observado um crescente aumento na porcentagem de uso da CPU e
trafego da rede, a medida que cresce o nimero de maquinas e conseqiientemente aumenta o
numero de componentes ativos no sistema. O mesmo acontece, em ordem inversa, com 0s
intervalos de execu¢@o. Quanto menor o intervalo, menor o tempo entre uma execucao e outra
dos componentes do sistema, maior a carga de trabalho da CPU do servidor e maior o trafego
da rede.

Pode-ser perceber, olhando os dados das tabelas, que hd uma redu¢@o mais amena no trafego
de dados nos intervalos (freqiiéncias de execugao) 256, 512 e 1024 segundos. Isso se deve
principalmente ao fato de o intervalo aleatério (para forcar a atualizacdo de servigos) ser de 0

a 600 segundos. No caso dos trés maiores intervalos de tempo, a probabilidade de executar



54

atualizacdes de servigo a cada final de intervalo de tempo € bastante maior em relacdo aos
demais intervalos. Por isso que ocorre uma diferenga menos dréastica entre a média de dados
transmitidos pela rede.

A tabela 5.5, por exemplo, representa 112 componentes ativos no sistema. No caso, foram
utilizados apenas componentes para o gerenciamento e manutencio de servigos da rede. Estes
servicos, como 0 DNS e o DHCP, normalmente residem em mdaquinas servidoras e requerem
uma maior carga de dados para serem mantidos/configurados. Dos 112 componentes, 64 sdo
modulos para manutencao de servigos. Estes mddulos seriam (na média) o suficiente para ge-
renciar 32 servicos de uma rede. Como em casos normais a atualiza¢io de servicos nio ocorre
com uma freqiiéncia tao alta quanto a utilizada (0 a 600 segundos, aleatoriamente), o cendrio
de testes poderia ser encarado como um caso extremo. Em um ambiente normal, tanto o uso da
CPU quanto o trafego na rede seriam menores em relacdo aos dados apresentados nas tabelas.
Levando em consideracdo os aspectos abordados, pode-se dizer que o sistema nio exige um
grande poder de processamento € nem consome muita banda de rede em cendrios de pequeno e
médio® porte.

Os testes resultaram em uma base de dados com aproximadamente 600MB de registros de
execucdo e estado dos componentes do sistema. Além disso, o nivel de ocupagdo das CPUs das
maquinas clientes, na média (para intervalos pequenos: 2, 4 e 8 segundos), nao passou de 2%.

Para intervalos maiores esse valor reduz progressivamente.

5.4.2 Volume de Dados

Com o intuito de disponibilizar grandes volumes de dados foram geradas milhdes de entra-
das para serem incluidas no sistema. Cada entrada contém informacgdes simples de identificagdo,
como nome unico da entrada e grupo de alocagdo, e dados ficticios para treze diferentes atribu-
tos.

Ao total foram gerados e incluidos na base de dados aproximadamente cinco milhdes de
registros. Estes registros levaram a uma base de informagdes com praticamente 7 gigabytes de
dados armazenados.

Os testes, com grandes volumes de entradas, foram realizados para analisar se a base de

dados suportaria um ambiente descomunal de geracdo e armazenamento de dados.

5.4.2.1 Numero Variado de Entradas

A tabela 5.6 apresenta o tempo médio consumido por uma consulta a base de dados, de-
pendendo do nimero de registros solicitados pela consulta. Uma consulta consiste na conexao
com o servidor da base de dados, o processamento da requisi¢do pelo servidor e o retorno e

armazenamento dos dados solicitados pelo cliente.

3 Algumas dezenas de servicos e centenas de miquinas. Os servicos normalmente sdo concentrados em algumas
madquinas. As demais normalmente sdo apenas estagdes de trabalho ou médquina cliente, exigindo pouco do sistema
de gerenciamento.
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Tabela 5.6: Numero de entradas e tempo consumido (segundos)

’ registros ‘ tempo ‘ ‘ registros ‘ tempo ‘ ‘ registros ‘ tempo ‘ ‘ registros ‘ tempo ‘ ‘ registros ‘ tempo

10 0.0082 100 | 0.0310 1000 | 0.3886 || 10000 | 3.8704 || 100000 | 254.6475
20 0.0122 200 | 0.0603 2000 | 0.6651 || 20000 | 5.6566 || 200000 | 280.6562
30 0.0149 300 | 0.0895 || 3000 | 0.9979 || 30000 | 7.5378 || 300000 | 304.6498
40 0.0179 400 | 0.1198 || 4000 | 1.3330 || 40000 | 9.7690 || 400000 | 332.3401
50 0.0219 500 | 0.1489 || 5000 | 1.6680 | 50000 | 12.3060 {| 500000 | 357.2332
60 0.0238 600 | 0.1783 6000 | 1.9918 || 60000 | 14.8506 (| 600000 | 380.3561

Estes dados dao uma idéia do desempenho e suporte da base de dados sobre a interface do
OpenLDAP. Neste caso, cada entrada contém em torno de 500 bytes de dados. O objetivo ndo
foi testar a quantidade de dados mas sim o impacto do numero de entradas sobre a consulta,
principalmente em relacdo ao tempo de processamento consumido pelo servidor do sistema. A
maior parte do tempo das consultas maiores é devido ao processamento necessario no servidor

de dados para completar as requisi¢des de dados.

5.4.2.2 Entradas de Tamanhos Diversos

As tabelas 5.7 e 5.8 apresentam alguns dados quanto ao tempo de inclusdo e consulta para
entradas com tamanhos diversos. Cada consulta ou inclusdo refere-se a média de 100 opera-
coes sobre 10 entradas de um determinado tamanho. Neste contexto, os valores das tabelas
representam o tempo médio de consulta ou inclusdo de uma entrada.

A tabela 5.7 mostra alguns dados referentes a entradas de dados com tamanhos variados.
A tabela 5.8 € uma seqii€ncia da tabela 5.7, apresentando entradas de dados (em kbytes) com

tamanhos maiores.

Tabela 5.7: Tempo de inclusdo e consulta
tamanho das entradas (em Bytes) e tempo (em milisegundos)
4 \ 8 ‘16‘32\64‘128‘256‘512]1024‘2048]4096
inclusao | 39 |39 |39 (39|39 | 40 4.0 4.1 4.4 4.9 4.9
consulta | 42 | 42 |42 |41 |42 | 4.1 4.2 0.8 0.8 0.9 0.9

operacao

Tabela 5.8: Tempo de inclusdo e consulta
tamanho das entradas (em kbytes) e tempo (em milisegundos)
4 \ 8 \16\32\ 64 \128\256\512\1024\2048\4096
inclusdo |49 |55 | 6.6 |85 | 122|233 |39.7 | 856 | 1169 | 304.6 | 331.1
consulta | 09 | 1.1 | 1.3 | 1.8 | 4.0 5.7 | 109 | 22.7 | 464 91.9 182.5

operacao

Observando os dados apresentados pode-se dizer que o tempo de inclusdo na base de da-
dos costuma ser maior, aumentando de acordo com a quantidade de dados a ser armazenada.

Isso é uma caracteristica tipica de grande parte dos sistemas de gerenciamento de banco de



56

dados. O motivo é que em muitos casos os usudrios necessitam de basicamente bons tempos
de consulta. Normalmente, a maior atividade em bancos de dados € na consulta de dados. As
inclusdes costumam ser menos freqiientes. No ida é semelhante, com a excessao dos registros
de monitoramento e atividade de servicos da rede e do préprio sistema.

Nos casos de teste, as entradas de registro ndo passaram de 2 kbytes de dados. Considerando
que o tempo de inclusdo de uma entrada de quatro kbytes de dados é de aproximadamente 4.9
milisegundos, em torno de 200 registros de log podem ser gerados por segundo.

Durante os testes foi constatado que o limite maximo de valor de um atributo € de aproxi-
madamente 4MB de dados. Porém, as entradas da base de dados suportam até 12MB de dados.
Esses limites, a principio, ndo tem nenhum impacto sobre o funcionamento do sistema. Dificil-
mente um ambiente administrativo necessitard do uso de atributos com grandes quantidades de

dados ou mesmo entradas com varios megabytes de dados.

5.5 Resumo

Este capitulo abordou alguns aspectos de funcionamento e aplicacdo prética do ida. Os
testes de operacdo e tolerancia a falhas mostraram que o sistema € aplicdvel e funcional para
o gerenciamento de servigos € maquinas de redes locais. Alguns de seus recursos fornecem
flexibilidade e automaticidade no gerenciamento de maquinas e servigos, facilitando a vida de
administradores de sistemas.

Os dados sobre escalabilidade mostraram que o sistema € aplicdvel a uma boa variedade de
ambientes administrativos, visto que a maioria nao precisa de suporte a volumes exorbitantes de
dados (em espagos curtos de tempo) e nem quantidades muito grande de componentes (agentes
e modulos).

O préximo capitulo apresenta a conclusdo e os trabalhos futuros. Estes visam incrementar

as funcionalidades e contextos de aplica¢do do ida.
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6 CONCLUSAO E TRABALHOS FUTUROS

6.1 Conclusao

O gerenciamento de redes de computadores € uma area em plena expansao. Grandes esfor-
cos estdo sendo realizados para formar e capacitar pesquisadores e técnicos de alto nivel para o

gerenciamento de redes de computadores.

Ao mesmo tempo, em uma esfera global, pesquisas e necessidades de dominios administrati-
vos indicam uma caréncia no que diz respeito a ferramentas integradas para o gerenciamento de
mdquinas e servicos. E com o intuito de suprir algumas destas demandas que surgiu a proposta
deste trabalho.

Neste contexto, este trabalho levantou caracteristicas importantes para sistemas de gerenci-
amento integrado de redes de computadores e apresentou o projeto e desenvolvimento de um
sistema capaz de amenizar varias das deficiéncias de outras ferramentas de gerenciamento. O
resultado € um protétipo de um sistema de gerenciamento integrado e automatizado de servicos
e computadores de redes locais, denominado ida. Este sistema possui grande parte das carac-
teristicas consideradas importantes em uma ferramenta que pretenda abranger o maior nimero
possivel de dominios administrativos e situacdes do dia-a-dia de administradores de redes, bem
com, prover mecanismos simples e tteis para o gerenciamento integrado e automatizado dos

mais diversos servigos e dispositivos de uma rede de computadores.

Outro aspecto importante € o fato de o ida fornecer uma arquitetura e abstragdo que per-
mitem a integracdo de sistemas de gerenciamento de redes existentes, utilizando seus recursos

e especialidades na constru¢dao de um ambiente de controle e gerenciamento mais completo.

O projeto, desenvolvimento e validag¢ao do sistema resultaram no cumprimento dos objetivos
propostos pelo trabalho. Além disso, abriram a possibilidade para projetos e planos de continui-
dade na evolugdo e abrangéncia do ida. Neste sentido, os trabalhos futuros (ver capitulo 6.2)

também terdo uma contribui¢do significativa na expansao do sistema.

Os resultados de validag@o do sistema demonstraram que ele € aplicavel em ambientes re-
ais e constitui uma boa ferramenta de gerenciamento para contextos administrativos diversos.
Sua aplicabilidade vai desde simples redes locais, que lidam apenas com computadores e im-

pressoras, até redes mais complexas, que precisam manipular e controlar dispositivos variados
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como pontos de acesso de redes sem fio, computadores de mao (PALMs, PDAs), firewalls e
roteadores, ou ainda ambientes administrativos que necessitem de funcionalidades e recursos

especificos.

6.2 Trabalhos Futuros

As proximas secOes apresentam alguns dos trabalhos que podem ser realizados para me-
lhorar o ida, aumentar suas funcionalidades e aplicagdes e integra-lo com outros sistemas de
gerenciamento de redes. As se¢des que seguem apresentam novos recursos € componentes que
poderiam ser implementados ou incorporados no ida, possiveis integracdes com outros siste-
mas e mecanismos de gerenciamento de servicos de uma rede e outros trabalhos e aplicagdes do

sistema.

6.2.1 Novos Recursos
6.2.1.1 Sistema de Auto-diagndstico

O ida € provido de um sistema de logs que possibilita que todos os seus componentes
armazenem seus registros de execu¢do em uma sub-arvore da base de dados. Existe ainda uma
sub-arvore destinada ao monitoramento do tempo gasto por cada componente na realizacdo de
tarefas como consultas a bases de dados, inclusdo de dados, modificagdo de dados, remocao de
dados, escrita em arquivo, download de pacotes de classes necessdrios para o funcionamento de

agentes e modulos, entre outras funcionalidades.

Os conjuntos de informagdes acerca dos componentes do proprio ida fornecem dados que
expressam a eficiéncia e o estado atual de funcionamento de componentes do sistema, locais ou
distribuidos. O sistema é acompanhado de ferramentas que permitem uma visualizacdo rapida e
simples desses dados (ver se¢do D.5 do apéndice D e secdo 4.5 do capitulo 4). Seria interessante
desenvolver um mdédulo que faga a andlise dessas informagdes e seja capaz de fornecer visoes
gerais de funcionamento e identificar problemas de execu¢ao dos componentes do sistema de
forma automdtica e dinamica. O objetivo € encontrar e diagnosticar automaticamente falhas ou

problemas gerais em componentes do ida.

Esse médulo poderia também possuir funcionalidade bésicas de recuperagao e resolugao de
problemas, como a reconfiguracao, re-execucao, atualiza¢do, migra¢do ou remocao de compo-

nentes problemdticos.

6.2.1.2 Adaptacdo de uma Interface Grdfica

Outro trabalho futuro € a criacdo de uma interface gréifica especifica aos requisitos e neces-
sidades do ida. Esta poderia fornecer dire¢des e ajuda ao usudrio na hora de gerenciar a base
de dados ou o sistema como um todo. Além disso, poderiam validar as configuracdes e relacdes

de dependéncia em tempo de edi¢ao.
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6.2.1.3 Implementar Classes em Diferentes Linguagens

Alguns pacotes de software foram criados para facilitar o desenvolvimento e manutengado
do ida. As mesmas classes, como idaDataBaseConnection, idaTimingObject,
idaLogReportObject e o pacote idaGeneralFunctions, poderiam ser implemen-
tadas em outras linguagens de programacao, como Java, C e Python. Estes pacotes fornecem re-
cursos uteis e praticos para o desenvolvimento, monitoramento e gerenciamento do ida. Logo,
disponibiliza-los em outras linguagens facilitaria o desenvolvimento ou adapta¢do de compo-
nentes do ida por usudrios que gostariam de utilizar sua linguagem preferida, e os recursos

destes pacotes.

6.2.1.4 Sistema de Registro de Alteracoes

Com a implementacdo de um sistema transparente para o registro € manutencao de historicos
de alteracdes feitas no sistema, tanto por administradores quanto por componentes do ida, seria
possivel a recuperacdo de estados de configuracdo consistentes do sistema. Esse recurso evitaria

perdas por descuidos e falhas de administracao.

6.2.1.5 Descrigcdo de Dispositivos de Rede em Geral

Para simplificar e padronizar o cadastro, controle e gerenciamento de dispositivos de rede
como impressoras, HUBs, comutadores, PDAs e roteadores, poderia-se criar modelos e exem-
plos de descricao de dispositivos de rede no geral. Isso inclui definir uma classe LDAP para

dispositivos em geral e a criacdo de uma nova sub-drvore de dados.

6.2.2 Novos Componentes
6.2.2.1 Permitir Alteragées Manuais Locais

Para permitir que alteracdes de configuracdo locais possam ser feitas, seria interessante de-
senvolver um componente auxiliar que monitore e controle os processos de modificacao local.
Ap0s as alteracdes tenham sido processadas localmente, elas devem ser reportadas transparente
e automaticamente a base de dados. Com isso, 0 sistema torna-se mais interessante em domi-
nios administrativos com multiplos gerentes de sistemas, que muitas vezes gostam de realizar

alteracOes emergéncias manualmente.

6.2.2.2 Modulos de Gerenciamento de Agentes SNMP

SNMP € um protocolo de gerenciamento largamente difundido. Equipamentos de redes
normalmente possuem suporte a agentes SNMP.

Para possibilitar o gerenciamento de servigos e sistemas também através do SNMP, um
dos objetivos futuros € desenvolver médulos genéricos de controle e gerenciamento SNMP que
guardem e busquem seus comandos e dados na base de dados do ida. Isso possibilitard um

maior grau de compatibilidade com sistemas de gerenciamento SNMP disponiveis e utilizados
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por administradores de rede.

6.2.2.3 Modulos de Integracdo com o Cfengine e o LCFG

Ferramentas como o Cfengine e o LCFG sdo tteis e praticas para a realiza¢do de uma série
de configuracgdes de servigos e sistemas. No entanto, sdo linguagens especificas e restritas, ndo
apropriadas para usos mais gerais ou representa¢des mais abstratas de dados.

Entre as operacOes bésicas que estas ferramentas sdo capazes de executar estdo:
e verificacdo, criagdo e remogao de links;

e copias simples de arquivos;

e controle de pontos de montagem;

e controle centralizado de agendamento de tarefas (estilo o cron);

Devido a isso, o desenvolvimento de componentes para o gerenciamento e configuracio
desse tipo de sistemas seria de bom proveito ao ida. Tarefas corriqueiras de manutencao pode-
riam ser configuradas e mantidas por ferramentas como o Cfengine e o LCFG.

Adicionalmente, o Cfengine, por exemplo, poderia ser utilizado como um substituto a alguns
moédulos de atualizacdo de servicos e maquinas. Isso poderia acarretar em configuracdes mais
complexas e exigir maiores cuidados por parte do administrador do sistema. Entretanto, com um
modulo para a configuracdo automatica do Cfengine essa tarefa seria amenizada e as descricdes
de configuracdo e gerenciamento poderiam ser feitas em um nivel mais abstrato e geral.

Além disso, com as configuracdes do Cfengine e do LCFG sendo mantidas pelo ida, rela-
cOes mais abstratas e dinamicas de dependéncia (entre essas ferramenta e os demais componen-

tes do sistema) e atualizacao de dados poderiam ser mantidas.

6.2.2.4 Modulo genérico (alto nivel) de controle de permissoes

Uma opg¢ao em relagdo ao uso associado de sistemas como o Cfengine e o LCFG € o desen-
volvimento de médulos genéricos e flexiveis para tarefas especificas como o monitoramento de
arquivos e sistemas de arquivos. A vantagem esta no desenvolvimento de modulos flexiveis e
extensiveis, a carater e necessidade do administrador do sistema.

Um moédulo especifico poderia ser capaz de gerar alertas e apontar falhas aos componentes

de monitoramento do sistema, levando a investigagcdo e diagndsticos rdpidos.

6.2.2.5 Modulos Especificos

Um exemplo de um moédulo especifico poderia ser um componente que seja capaz de realizar
a troca dindmica de enderecos IP de conjuntos de maquinas. Essa troca deve ser realizada de
forma ordenada e sincronizada, para evitar a ocorréncia de conflitos de IP.

Um componente de troca dindmica de conjuntos de IPs é especialmente ttil para a criacao

de sub-redes internas especificas ou provisérias. Estas podem ser tteis para o teste e andlise
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de uma série de sistemas e ferramentas. O que é especialmente interessante em laboratérios e

centros de pesquisa em computagao.

6.2.2.6 Gerenciamento de Instalacoes

Um incremento a extensdo do ida seria a criagdo de modulos especializados na instalagao
de software em geral. Com estes componentes seria possivel instalar e manter simultaneamente
uma boa diversidade e quantidade de sistemas.

Os componentes de instalacdo proveriam uma interface distribuida para o gerenciamento e
ativacdo de instalagdes completas ou parciais de maquinas e dispositivos de rede. Uma meio
simples de prover um mecanismo para o gerenciamento parcial de instalagdes € através de uma
interface (modulo) que forneca dados e operacdes a aplicativos como o CheckInstall (DURAN,
2004), que possibilita através de uma tnica interface a instalacdo de pacotes de software em

multiplas distribuicbes GNU/Linux.

6.2.3 Integracao de Sistemas
6.2.3.1 Integragcdo com Sistemas de Monitoramento

O ida fornece uma arquitetura para o monitoramento integrado e dinamico de dispositivos
e servicos de rede. Alguns componentes especificos de monitoramento foram desenvolvidos
e estdo presentes no sistema. Outros componentes de monitoramento de sistemas ainda sdo
necessdrios. Existem boas ferramentas de monitoramento de dispositivos de rede, como o Fre-
eNMS, o Big Brother e o SNMPMonitor. Os recursos destes sistemas poderia ser integrado ao
ida através do desenvolvimento de interfaces de integracdo, fornecendo um ambiente prético e
util para o monitoramento de sistemas, diagndstico de falhas e tolerancia a falhas (previsdo de
falhas).

6.2.3.2 Integracdo com Sistemas de Controle de Usudrios

Sistemas de autenticacdo de usudrios sdo alguns dos recursos praticamente sempre presentes
em redes de computadores. Estes sistemas podem ser baseados em arquivos de sistema ou em
diretdrios online. Sua fun¢ao bésica € fornecer um meio de validar e autenticar usuarios em uma
méquina, programa ou na rede.

Com isso, busca-se integrar o gerenciamento de usudrios ao ida. Como este utiliza o LDAP,
esta integracao fica relativamente facil. Além disso, hoje muitos dominios administrativos estao
utilizando ou migrando seus sistemas de autenticacdo para o LDAP.

Com este novo conjunto de informacdes agregadas ao ida serd possivel um controle in-
tegrado de acesso a roteadores, servidores squid, entre outros sistemas que desejem realizar
autenticacdo em nivel de usudrio. Isso poderd ser feito estaticamente, atualizando automati-
camente arquivos de configuracdo de servigos a partir dos usudrios cadastrados no sistema ou
através da autenticacdo direta com o diretério de dados do LDAP.

Outra aplicacdo € o proprio controle e criagdo de contas de usudrios para a rede local. Com o
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desenvolvimento de um componente especializado em cadastro e controle de contas de usudrios
tarefas como criacdo do diretério de dados, e-mail de boas vindas, senha aleatéria e até o login
do usudrio poderiam ser gerados de forma automatica e dindmica. O administrador do sistema
precisaria apenas cadastrar o usudrio na base de dados.

A criacdo de componentes para o gerenciamento de usudrios de uma rede de computadores

serd um passo a mais na integracdo de sistemas gerenciaveis pelo ida.

6.2.3.3 Integracdo com Sistemas de Predicdo de Falhas

Um dos métodos para assegurar a estabilidade da rede € através da descoberta e resolucao
do maior nimero possivel de falhas na rede. Esse é o ponto onde sistemas de gerenciamento de
falhas t€ém um importante papel em redes de computadores (MURDOCH, 2003).

Com a evolugdo e expansdo das redes de computadores existe uma crescente necessidade de
sistemas que sejam capazes de manipular erros. Algumas pesquisas estdo apresentando opgdes
como proxies para melhorar a dependabilidade de sistemas de gerenciamento de falhas (JR et al.,
1998).

Neste contexto, esta proposta de trabalho futuro € agregar ao ida ferramentas de predi¢do
e andlise de falhas e problemas na rede em geral, com o objetivo de desenvolver uma interface
que seja capaz de transformar os dados de monitoramento (armazenados pelos componentes de
monitoramento agregados ao ida) em informagdes formatadas para ferramentas de predicao
e andlise de falhas (NUNES, 2003; NUNES et al., 2004). A partir dos dados processados,
esse sistema poderia permitir previsoes e medidas que sejam capazes de evitar problemas como

indisponibilidade de servicos e congestionamento da rede.

6.2.3.4 Segurangca Coordenada e Integrada

Um dos grandes problemas em redes de computadores é a seguranca de dados, sistemas e
usudrios. Com a expansdo das redes fica cada vez mais dificil e custoso o gerenciamento de
sistemas de seguranca. E comum existirem redes com virios firewalls (internos e externos),
sistemas locais e individuais para estabelecer seguranca a maquinas ou sistemas especificos e
mecanismos gerais de monitoramento e seguranca da rede.

Os ambientes de seguranga estdo ficando cada vez mais complexos e dificeis de serem ge-
renciados. Com a criacdo de interfaces de comunicagdo e troca de informagao padrios entre
sistemas de seguranga e o ida, seria possivel simplificar e integrar o gerenciamento de diferen-
tes sistemas de seguranca. Isso permitiria que esses sistemas fossem gerenciados e configurados
automaticamente através dos recursos do ida.

Com uma boa arquitetura de controle, troca e compartilhamento de informacdes espera-
se que seja possivel estabelecer niveis de seguranca mais abrangentes onde ataques, falhas e
problemas de seguranca cheguem rapidamente ao conhecimento de todos os sub-sistemas de se-
guranca da rede. Neste ambiente, um ataque poderia ser mais rapidamente detectado e barrado.

O ida fornece componentes desenvolvidos € uma arquitetura apropriada para o projeto,
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desenvolvimento e implantacdo de um sistema integrado de seguranca no nivel anteriormente
exposto. Além disso, com uma organizagdao compartilhada e integrada de seguranca serd possi-
vel a implementacdo de um coordenador geral de seguranga. Este teria o papel de comandar e
alertar os demais sistemas de seguranca da rede. Procedimentos autométicos ou manuais pode-
riam rapidamente serem solicitados a esse coordenador central. Um exemplo poderia vir a ser
uma nova, emergencial e tempordria politica de monitoramento e controle de trafego, onde siste-
mas como proxies, sniffers e filtros de pacotes seriam comandados a realizar um monitoramento
e controle de pacotes e conexdes com caracteristicas e padrdes estabelecidos pelo administrador

do sistema.

6.2.4 Outros Trabalhos e Aplicacoes
6.2.4.1 Gerenciamento de Outros Dispositivos de Rede

Atualmente o ida dispde de recursos para o gerenciamento de estacdes de trabalho, servi-
dores e computadores clientes de um modo geral. Um objetivo futuro factivel a curto e médio
prazo € o desenvolvimento de componentes para o gerenciamento de dispositivos como impres-
soras, chaveadores, roteadores e outros dispositivos de rede gerencidveis ou que sejam progra-
maveis e atualizdveis. o ida poderia controlar regras de acesso, configuracdes gerais, politicas

de conexao (como filtros de pacotes), atualizacao de software, entre outras aplicagdes.

6.2.4.2 OpenLDAP com Outros Gerenciadores de Dados

OpenLDAP € uma ferramenta com cédigo e arquitetura aberta para o gerenciamento de
diretérios no formato do protocolo LDAP. Em sua versdo atual suporta os gerenciadores de
bases de dados LDBM e BDB. Possui uma API definida e que permite a utilizagdo de qualquer
sistema de gerenciamento de banco de dados.

Uma das idéias € testar o OpenLDAP e sua escalabilidade sobre sistemas de banco de dados
como o Interbase, Firebird e MySQL. Os dois tltimos sdo softwares livres e estdo cada vez mais
sendo utilizados e desenvolvidos pela comunidade académica e corporativa.

Sistemas como o Firebird e MySQL possuem teoricamente mais recursos de gerenciamento
e uma escalabilidade e controle melhor sobre os dados em relacdo ao LDBM e o BDB. Para
redes de grande porte (onde talvez GigaBytes de dados didrios tenham que ser armazenados
e gerenciados) um bom suporte do banco de dados por trds do OpenLDAP serd fundamental
para o ida. Escalabilidade, desempenho, gerenciamento seguro de transagdes, consisténcia e
integridade s@o pontos cruciais para a manutencao da base de informagdes, dados e codigos do

sistema.

6.2.4.3 Utilizacdo Direta de um Banco de Dados pelo ida

Outra opc¢do a ser implementada, testada e validada € a utilizacao direta de um sistema de
gerenciamento de banco de dados. Neste caso, sem o uso do OpenLLDAP e do protocolo de

comunicacdo LDAP.
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Para tanto serd necessario uma andlise e configuracdo apropriada da base de dados ou o
desenvolvimento de um sub-sistema intermedidrio que ficard responsavel pelo gerenciamento
de conexdes, autenticacdo e autoriza¢do dos componentes do ida. Uma interface simples e
especifica ao ida pode ser uma boa opcao para comparar caracteristicas de desempenho, ge-
renciamento e eficiéncia contra o sistema utilizando o protocolo LDAP e gerenciador de dados
OpenLDAP. Outros aspectos como sobrecarga de processamento e trafego das comunicacdes

seriam pontos passiveis de avaliagdo e comparacao.

6.2.4.4 Representacdo XML

XML € uma tecnologia de representacao de dados que vem sendo utilizada cada vez mais
no gerenciamento de redes (LEE; CHOI, 2002; ADWANKAR, 2004; ANDERSON; SCOBIE,
2002).

Para manter compatibilidade e poder usufruir dos recursos e vantagens do XML € interes-
sante o desenvolvimento de uma médulo que seja capaz de representar e compreender XML.
No caso do LDAP, conversdes LDAP para XML e XML para LDAP sdo atualmente possiveis
de serem feitas. Um exemplo € a ferramenta XML Data Mediator da IBM (IBM alphaWorks,
2002). Esta ferramenta realiza a conversao no sentido LDAP=>XML e XML=>LDAP, ou seja,
pode ser ttil ao ida.

Com um moédulo geral de geracdo de conversio LDAP <=> XML seria possivel adaptar
0 ida para o controle e configuracdo de protocolos de gerenciamento de dispositivos de rede

como o NetConf.

6.2.5 Resumo

O ida ainda estd em fase inicial de desenvolvimento, apesar de poder ser utilizado na pra-
tica para o gerenciamento e operacdo de servicos e sistemas de redes em geral. Os trabalhos
futuros apresentados neste capitulo mostram alguns exemplos de possibilidades para estender e
melhorar o sistema.

Muitos destes trabalhos futuros tornardo o ida uma ferramenta mais completa e aplica-
vel a uma gama maior de dominios administrativos. Enfim, todas estas contribui¢des virdo a
incrementar suas possibilidades e aplicabilidades no gerenciamento de quaisquer redes de com-

putadores e dispositivos em geral.
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APENDICE A FERRAMENTAS DE GERENCIAMENTO E
MONITORAMENTO

Este apéndice apresenta informagdes complementares ao capitulo 2. Sdo comentadas em
maiores detalhes as caracteristicas desejdveis em sistemas de gerenciamento integrado de redes
de computadores e os trabalhos relacionados.

A préxima secdo apresenta brevemente algumas das caracteristicas desejaveis em sistemas
de gerenciamento geral de redes de computadores. Atualmente sdo poucas as ferramentas que
englobam grande parte dos recursos discriminados na se¢ao seguinte. Isso demonstra que a drea
de gerenciamento de redes estd em constante evolugdo e desenvolvimento.

As demais se¢des apresentam as quatro classificagdes basicas (ver capitulo 2) e um descri¢ao
das ferramentas situadas em cada uma destas categorias. Na se¢do A.5 sdo também apresentadas

alguns sistemas que nao se enquadram nesses quatro conjuntos de ferramentas.

A.1 Protocolos

As secOes que seguem abordam alguns protocolos conhecidos e utilizados por administra-

dores de dominios.

A.1.1 SNMP

O SNMP (Simple Network Management Protocol) (CASE et al., 1990; FILHO, 1998) ¢
um protocolo de padrao gerenciamento de redes e largamente aceito pelo mercado e pelo meio
académico. O objetivo deste protocolo € fornecer um conjunto de defini¢des basicas e simples
para o gerenciamento e monitoramento de dispositivos de rede.

O modelo de gerenciamento SNMP (AZAMBUIJA, 2001) € baseado na arquitetura cliente-
agente, onde o agente € o elemento de gerenciamento disponivel em cada dispositivo de rede
gerencidvel. O cliente € uma estacdo de monitoramento que realiza consultas e envia requisi¢oes
e dados ao agente. Com essa arquitetura € possivel realizar opera¢des padrao de monitoramento
e configuracdo dos componentes de uma rede.

Virias solucdes paralelas ao SNMP estdo surgindo, devido a este protocolo ser simples

demais para o gerenciamento completo de sistemas e dispositivos de rede. Além disso, a escala-
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bilidade deste protocolo é baixa devido a sua extrema simplicidade (ADHICANDRA ; PATTIN-
SON; SHAGHOUCT, 2003).

Outros problemas inerentes ao SNMP sio:

e operagoes restritas de comunicagdo e gerenciamento do protocolo;

e MIBs (Management Information Base) sdo estdticas e armazenadas localmente em cada
dispositivo de rede. Elas também sdao pouco flexiveis para a representacdo de tipos de
dados varidveis, a critério do administrador do sistema. Além disso, a alteracdo de uma
MIB implica a recompilacdo da mesma, o que pode ser uma tarefa pouco desejavel em

um ambiente dindmico e complexo de gerenciamento de sistemas.

e 0 protocolo possui varios problemas de seguranca no protocolo (JIANG, 2002; CERT/CC,
2004);

e 0 SNMP € pouco adaptdvel para o gerenciamento de ambientes diversificados e dindmi-
cos, onde os administradores de sistemas desejam (ou precisam) criar solu¢des especificas
e facilmente extensiveis. Nestes aspectos, faltam funcionalidades no protocolo (YEMINI,

1993). Esse foi um dos motivos que levou a criacdo do NetConf (ver se¢dao A.1.2).

Outros tipos de falhas possiveis no protocolo sd@o quanto a problemas de comunica¢ao (BUR-
GESS; CANRIGHT, 2003). Como o SNMP usa UDP para a comunicag¢do, caso algum esquema
de configuracao dependa da disponibilidade de um recurso ou componente em um determinado
momento as chances de as operagdes serem bem sucedidas sdo limitadas (BURGESS; CAN-
RIGHT, 2003).

A.1.2 NetConf
O NetConf (Active Working Group, 2003; ADWANKAR, 2004; ENNS, 2004) é um novo

protocolo de gerenciamento de dispositivos de rede. Sua formulagdo iniciou em meados de 2003
e continua sendo desenvolvido. Provavelmente serd uma boa op¢ao em relagdo a protocolos
mais simples, como o SNMP.

Entre os objetivos deste novo protocolo estdo: (Active Working Group, 2003)

e prover mecanismos de acesso a informacdo que sejam capazes de diferenciar entre dados

de configuracdo e dados que ndo sdo de configuragdo;

e ser extensivel o suficiente para que vendedores possam prover acesso a todos os dados de

configuracdo de um dispositivo através de um tnico protocolo;

e utilizar representacao textual de dados, que pode ser facilmente manipulada através do

uso de ferramentas nio especializadas de manipulacao de texto;

e suportar integracdo de métodos existentes de autenticacao de usudrios;
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e suportar integracdo com sistemas de base de dados de configuracdo existentes;
e suportar transa¢des de configuragdo em nivel da Internet;
e suportar notificagdes assincronas.

Em suma, NetConf € um protocolo em fase de estudo e projeto, cujo objetivo aparentemente
¢ apenas configurar dispositivos de rede e ndo ser um sistema mais abrangente e flexivel para o

gerenciamento de servigos e sistemas de um modo geral.

A.2 Linguagens de Configuraciao

Esta secdo apresenta alguns sistemas, com linguagens de descri¢do e configuracao de dados

proprias, de gerenciamento de redes de computadores.

A.2.1 PAN

Pan é apenas uma linguagem para expressar informacdo de configuracio (CONS; POZ-
NANSKI, 2002). Este sistema ndo pode ser considerado uma ferramenta de administrag@o pro-
priamente dita.

A linguagem prépria do Pan é capaz de realizar uma verificagdo forte de consisténcia e
integridade sobre os dados de configuracdo. Para tanto, possui um compilador préprio. Este é
responsdvel por recriar os conjuntos de informacdes de baixo nivel quando alguma relagdo de
dependéncia em alto nivel é modificada.

Resumidamente, esta é basicamente uma linguagem para a verificagdo e manutencao das
configuracdes de sistemas e ndo um sistema para um gerenciamento abrangente de redes de

computadores.

A.2.2 PIKT

PIKT (Problem Informant/Killer Tool) (OSTERLUND, 2000) é uma linguagem de confi-
guracdo que acompanha um interpretador préprio. PIKT também é um script sofisticado e
um pré-processador para arquivos de configuracdo de sistema para ser utilizado com a lingua-
gem PIKT ou outra linguagem interpretada qualquer (OSTERLUND, 2000). PIKT € ainda um
agendador central (estilo o cron de sistemas Unix) para scripts, com execugdo periddica e um
instalador customizado.

O propésito principal do PIKT é monitorar sistemas, registrar falhas e fixar os problemas
quando possivel (OSTERLUND, 2000). Em uma configuragdo usual, funciona na forma mestre-
escravo, ou seja, as maquinas escravas sao monitoradas através de uma maquina mestra. Algu-
mas das funcionalidades incluem a instalagdo de arquivos em clientes-alvos e operacdes como
inicializagdo e finalizacdo da execucao de demonios de sistema.

Contudo, PIKT ndo é um sistema geral de configuracdo e ndo prové muitas das caracteristi-

cas esperadas em uma ferramenta de gerenciamento abrangente e adaptavel.
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A.2.3 Cfengine

Cfengine (BURGESS, 1995, 2001, 2004) é uma ferramenta que permite a automatizacao va-
rias tarefas simples de administradores de sistemas. Esta ferramenta incorpora uma linguagem
declarativa mais abstrata que linguagens como Perl e Shell Scripts. Esta ferramenta € boa para
realizar tarefas administrativas comuns, como verificacdo de links e copia de arquivos (BUR-
GESS, 2001).

O maior objetivo do Cfengine € permitir a criacdo de um sistema tnico e centralizado de
configuragdo, que ird definir como cada maquina da rede deve ser configurada. A configuracio
de cada computador sera verificada em relacdo a descricao geral de configuragdo (BURGESS,
2001).

Gerenciar os arquivos de configuracdo do Cfengine pode tornar-se uma tarefa dificil e com-
plexa. Ordenamento pode vir a ser um se o administrador da rede nao for cuidadoso, por exem-
plo. Muitas vezes, pode ser dificil de realizar mudangas simples manualmente (VALDES, 2002).
Neste caso, o administrador pode ser for¢ado a utilizar a linguagem declarativa e a seguir a or-
dem de precedéncia das diretivas de declaracdo do Cfengine.

Os dados da ferramenta ndo sdo reais abstragdes da configuracdao de uma mdaquina. Mas
sim, sdo instrucdes para os diferentes médulos como a configuragdo de interfaces de rede,
monitoramento de permissdes de arquivos, gerenciamento de links simbdlicos, adicdo de li-
nhas em arquivos de configuragdo de sistemas, entre outras funcionalidades. A modificagcdo
de um arquivo de configuracdo pode implicar instru¢des como AppendIfNoSuchLine ou
CommentLinesMatching (CONS; POZNANSKI, 2002; BURGESS, 1995). Isso pode le-
var a construcdes complexas e dificeis de serem mantidas.

O objetivo deste sistema ndo € prover mecanismos para a geragao e a atualizag@o de sistemas.
Aspectos como flexibilidade, integracdo, ferramentas de apoio e granularidade administrativa

estdo também entre os pontos fracos da ferramenta.

A24 LCFG
O framework LCFG (ANDERSON, 1994; ANDERSON; SCOBIE, 2002; ANDERSON,

2001a) foi desenvolvido pelo departamento de ciéncia da computagdo da universidade de Edin-
burgh, com o objetivo de gerenciar algumas centenas de maquinas Unix. Inicialmente, o sistema
era suportado em Solaris, posteriormente, foi migrado para GNU/Linux e € mantido somente
neste ultimo (ANDERSON; SCOBIE, 2002).

O LCFG suporta mais de 2000 parametros de configuragdo. Usava mapas NIS (ANDER-
SON, 1994) e usa HTTP (ANDERSON; GOLDSACK; PATERSON, 2003). Mesmo assim,
aspectos de escalabilidade nio sdo amplamente abordados.

A centralizacdo das configuragdes € baseada em arquivos em um servidor central (ANDER-
SON; SCOBIE, 2002). No entanto, manter muitos arquivos, especialmente de diferentes for-
matos, € trabalhoso e pode resultar em falhas de configuragcao indesejaveis. Além disso, ndo ha

relacdo e dependéncia entre as diferentes informagdes distribuidas pelos arquivos de configura-
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cdo especificos a cada aplicativo gerenciado.

A.2.5 Arusha

O projeto Arusha (Arusha Project Team, 2003; HOLGATE; PARTAIN, 2001) prové um fra-
mework para a administragdo colaborativa de dominios com plataformas Unix diversificadas.
A ferramenta prové uma linguagem simples, baseada em XML, para a descri¢do de configura-
cOes e ambientes, desde o gerenciamento de pacotes até o gerenciamento de documentacio ou
configuracdo de sistemas.

A administracdo colaborativa de sistemas do Arusha surgiu devido a questdes como: mui-
tos administradores de sistemas trabalham em isolamento e, por isso, estdo a toda hora re-
inventando a roda. Mais ainda, as freqiientes solucdes ndo-revistas e revisadas sdo de baixa
qualidade. Muitas vezes, estas solugdes surgiram em situacdes emergenciais e carecem de con-
sisténcia.

A idéia principal do Arusha € contribuir no armazenamento, organiza¢ao e manutencao das
informacdes do dominio administrativo, provendo o necessdrio para estabelecer um gerencia-
mento colaborativo.

A pesar disso, a linguagem do Arusha sofre de validagdo e checagem fortes (CONS; POZ-
NANSKI, 2002). Ela também mistura cédigo e dados gerais de configuracao (exemplo: cédigo
Perl ou Python pode ser inserido no XML, perto dos dados).

A.2.6 Alchemist

O Alchemist (DUNNAVANT, 2000) € uma arquitetura transparente de configuracdo. Ela
prové configuracdes de multiplas fontes em nivel de dados, retardando a tradug¢do para um
formato nativo em udltimo estdgio. XML € utilizado para a codificacao intermedidria de dados e
pode ser estendida arbitrariamente a vérios cendrios de configuracdo (DUNNAVANT, 2000).

Poucos detalhes e pouca documentagdo sao fornecidos sobre esta arquitetura de configuracio
(ANDERSON, 2001b).

A.3 Ferramentas de Gerenciamento Remoto

Esta secdo apresenta algumas ferramentas de gerenciamento remoto de sistemas de uma rede

de computadores.

A.3.1 NetInfo

O Netlnfo facilita o gerenciamento e a administracdo da informacao utilizada por compu-
tadores Mac OS X (Apple Computer, Inc., 2001). Este sistema possibilita a centralizagdo da
informacgdo acerca de usudrios, impressoras, servidores e outros dispositivos de rede de forma
que todos os computadores Mac OS X, ou apenas alguns deles, tenham acesso a esses dados.

A centralizagdo da informagdao com o Netlnfo ajuda na configuracdo e no gerenciamento de
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diretérios de usudrios em multiplos e integrados servidores Mac OS X.

A base de dados do NetInfo pode também ser utilizada para a autentica¢do e administracio
remota. No entanto, por razdes de seguranga isto ndo € recomendado. O uso de tecnologias
como LDAP seria uma op¢ao mais conveniente e segura (GATWOOD, 2004).

Tecnologias como o LDAP apresentam maiores caracteristicas em relacdo a seguranca, gra-
nularidade administrativa, mecanismos de autorizagdo, escalabilidade e replicacio nativa. Além
disso, LDAP € uma tecnologia atualmente mais difundida e utilizada que o NetInfo. Isso pode
ser visto através do nimero de organizacdes que estdo dando suporte ao LDAP e do nimero de

ferramentas disponiveis para a manipulacdo e uso de seus diretdrios de dados (ver se¢do 4.2).

A.3.2 Configdgnu

O projeto configuracdo para GNU (Configuration 4 GNU) (LONG; YACKOSKI, 2002) tem
por objetivo amenizar muitas das tarefas de gerenciamento de configuragdes de sistemas Li-
nux/Unix. A idéia é prover conjuntos de ferramentas para usudrios, administradores e desen-
volvedores que sejam capazes de tornar tarefas de configuracdo e manutengdo de sistemas mais
eficientes e poderosas. Isso tudo sem sair da filosofia Unix de simplicidade e independéncia.

Os objetivos gerais do projeto sao (LONG; YACKOSKI, 2002):

prover interfaces multiplas que permitam a usudrios € administradores modificarem con-

figuracgdes;

e permitir que desenvolvedores criem facilmente interfaces de configuracao para casos es-

pecificos do dominio administrativo;

e padronizar os diferentes tipos de arquivos de configurac@o de sistemas e prover converso-

res de formato para todos os estilos;

e incluir mecanismos que atendam as necessidades de diferentes sistemas operacionais e

suas distribui¢des derivadas;

e manter os arquivos de configuracdo nativos (expressos em linguagem de alto nivel, com-
preensivel por humanos) no diretério /etc como copia autoritativa da configuracdo do

sistema;

e criar um sistema que € geral ao ponto de permitir niveis elevados de flexibilidade, mas
também especializado o suficiente para que tarefas especificas de configuracdo possam

ser realizadas de maneira prética e eficiente.

A intencdo do Configdgnu nao € ter uma unica base de informacdes, mas sim, diversas
formas de representar os dados de configuracdo. As configuragdes podem ser mantidas em

arquivos de texto simples, em descricdes XML e em formatos especificos de configuracao de
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sistemas. Neste caso, a intencdo ¢ manter os formatos de configuracdo nativos de servigcos e
aplicacdes em geral.

A nao-integracdo e falta de uniformidade das informacdes pode prejudicar processos auto-
maticos e dinamicos de manutengao e atualizagao das configuragdes de sistemas. Outro aspecto
desfavordvel é a manuten¢do de varios formatos e tipos de descri¢des de configuracdo, pois isso

pode acabar tornando complicada a tarefa de manter o préprio sistema.

A.3.3 ManageWise

ManageWise (FORD; ELLIOT, 1996; Novell, Inc., 1999a,b) € uma plataforma composta de
varios componentes para o gerenciamento de redes de diferentes vendedores como se fossem
um tnico sistema. E desenvolvido e comercializado pela Novell.

Entre as caracteristicas da ManageWise podem ser citadas (Novell, Inc., 1999b):

e auto descobrimento de dispositivos de rede no ambientes IP, IPX ou misto (IP e IPX);

e monitoramento e gerenciamento de servidores, roteadores e HUBs;

notificacdo através de alarmes sobre potenciais problemas na rede;

fornecimento de uma visdo grafica da rede, possibilitando controlar e visualizar informa-

¢odes sobre dispositivos;

gerenciamento restrito a servidores NetWare, através do SNMP (Novell, Inc., 1999c).

O ManageWise € suportado nas plataformas Windows e NetWare (Novell, Inc., 1999d).
Gerenciamento remoto € possivel através da Console ManageWise. No entanto, este processo
€ manual e pouco prético para a administracao simultanea e integrada de um grande nimero de

maquinas. Esta ferramenta ndo é um sistema geral de configuracdo e manutencio de sistemas.

A.3.4 SunNet Manager

SunNet Manager (SNM) (SunSoft, 1995a,b) € um conjunto de ferramentas e servicos que
podem ser utilizados para a realizacdo de tarefas fundamentais em uma rede. O SNM consiste
em uma plataforma para o gerenciamento de grupos de redes distribuidas (SunSoft, 1995a).
Possui mecanismos para estender a plataforma. Com isto ela torna-se habil a continuidade de
um gerenciamento efetivo mesmo com mudancas de requisitos e necessidades. A base do SNM
esta sobre o modelo gerente/agente descrito no framework de gerenciamento da OSI e sobre o
protocolo TCP/IP nativo do Solaris. O gerente € ativado pelo usudrio. O agente € um processo
que acessa objetos gerencidveis e coleta dados em beneficio do gerente (SunSoft, 1995a).

O gerenciamento € baseado no SNMP, ou seja, restrito a modificacio de atributos e coman-
dos do SNMP. Mesmo assim, possui duas bases de dados: MDB (Management DataBase) e a
base de dados em tempo de execucao (SunSoft, 1995b). Esta dltima pode ser alterada dinami-

camente, enquanto que a primeira pode ser editada manualmente e ndo € dindmica. Além disso,
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algumas operagdes somente podem ser feitas editando diretamente o arquivo da MDB. Entre

elas:

e adicdo e modificagdo de tipos de elementos;
e especificacdo de novos icones para maquinas para um tipo de elemento;

e adicdo ou modificacdo de ferramentas em um menu de um icone de um elemento;

O SNM nido € uma ferramenta geral de gerenciamento € manutenc¢do de redes de computa-

dores. Além disso, ndo € adaptdvel a contextos diversificados.

A3.5 SUE

SUE significa Standard Unix Environment (CERN /IT / PDP group, 2000) € um conjunto de
componentes, arquivos de configura¢do e programas utilitirios que juntos formam um sistema
Unix customizado e pronto para ser usado.

Um dos principais objetivos de SUE € ser apropriado para o maior nimero possivel de com-
putadores Unix, de uma determinada arquitetura, no CERN (Web Communications, ETT/EC-
EX, 2004). E esperado que um conjunto comum de componentes de sistema instalados e con-
figuragdes similares sejam o suficiente para simplificar instalacdes, reduzir as possibilidades de
configuracdes erroneas e resolucio de problemas conhecidos, diminuir a necessidade de habili-
dades especificas de gerenciamento de sistemas Unix.

SUE faz poucas suposi¢des sobre como e qual é o propdsito de uma mdaquina utilizada
no CERN (CERN / IT / PDP group, 2000). Estas maquinas sdo consideradas de uso geral e
homogéneo, limitando as possibilidades de utilizagao e configuragdes especificas ou reserva-
das. Atualmente ele € limitado as seguintes arquiteturas: Digital UNIX; HP-UX; IBM AIX;
GNU/Linux; e SUN Solaris.

A.3.6 NetView

NetView permite ao administrador da rede coletar informacdes estatisticas e graficos, em
tempo real, de muitos dispositivos. NetView € considerado o mais importante produto para
a observacdo da disponibilidade dos dispositivos de uma rede. Ele estende o gerenciamento
de rede tradicional para assegurar a disponibilidade de sistemas de negdcio criticos e prové
resolucdo rapida de problemas (HOCHSTETLER et al., 2000).

O NetView descobre a rede 16gica. Enderecos IP e informagdes da MIB de varios dispo-
sitivos sdo armazenados na sua base de dados. Utilitdrios organizam os elementos da rede em
grupos comuns baseados em tipo de hardware, fabricante e outras caracteristicas. Recursos do
netmon (polling de status e configuracdo) pemirtem a identificagdo de falhas na rede. Além
disso, € apresentado um relatério de eventos e possiveis causas de problemas na rede (HOCHS-
TETLER et al., 2000).
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O NetView tem entre seus alvos o controle da complexidade de sistemas de comércio ele-
tronico de corporacdes (STAMME et al., 2000). Entre as caracteristicas disponiveis para tanto
estdo (STAMME et al., 2000):

e apossibilidade de invocar qualquer comando TCP/IP, SNMP ou Unix através do NetView
para sistemas OS/390. Isso pode ser feito por uma interface grafica ou através de Clists

que sdo escritas para estender as funcionalidades que o NetView disponibiliza;
e 0s servicos SNMP incluem um compilador, um carregador € um navegador de MIBs;
e interfaces Web de aplicacao de terceiros podem ser lancadas pela ferramenta;

e instalacdo completa ou parcial de estagdes de trabalho (MCKECHNIE; NAKAJIMA;
UELPENICH, 1995);

e monitoramento de eventos de hardware, emitindo alertas, eventos e dados estatisticos a
fim de assistir na identificacdo de recursos probleméticos e na determinagao de provaveis
causas e acoes recomendadas para problemas especificos a eventos de alerta (CASSAR
et al., 1996);

NetView é uma ferramenta especifica para o monitoramento e o gerenciamento de maquinas
e sistemas da IBM. Possui uma boa gama de recursos e € ttil para o gerenciamento de estagoes
RISC de familias como a RS6000 e gerenciamento de software do AIX.

O NetView ¢ direcionado a produtos IBM gerenciaveis através de sub-sistemas de monito-
ramento e comandos SNMP. Nao € um produto para uso genérico, flexivel e extensivel aos mais
diversos tipos de sistemas e ambientes. Além disso, ndo é direcionado a geragao e a manutencao

de arquivos de configuragdo e atualizacdo de servigos e sistemas de uma rede qualquer.

A.3.7 OpenView

OpenView é uma solucdo da HP para o gerenciamento de redes de computadores. Entre
as aplicacoes da ferramenta podem ser citadas (Hewlett-Packard Development Company, L.P.,
2004; Dell Inc., 1999):

e mapeamento e monitoramento de estados de ambientes de rede;

e administragdo de dispositivos de rede que tenham suporte ao protocolo SNMP;
e recursos para a navegagao e acesso aos objetos de MIBs;

e consulta e atribuicdo de valores a objetos de MIBs;

e identificacdo de falhas e problemas de desempenho da rede, buscando atingir um diagnds-

tico;
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HP OpenView é uma ferramenta comercial e tem entre seus principios simplicidade, pa-
dronizacio e modularidade (Hewlett-Packard Development Company, L.P., 2004). E destinada
a ambientes corporativos, buscando incrementar o desempenho da infraestrutura, antecipar e
corrigir problemas e automatizar e gerenciar mudangas em tempo real (Hewlett-Packard Deve-
lopment Company, L.P., 2004).

O OpenView nao é uma solugdo geral de gerenciamento para os mais diversos tipos de
dominios administrativos. Além disso, carece de flexibilidade, adaptabilidade, independéncia
de plataforma e gerenciamento integrado (instalagdo, configura¢do, manutencao, atualizagdo)

de servigos e sistemas de um modo mais abrangente.

A.3.8 FreeNMS

O FreeNMS (Grupo de Geréncia de Redes - Laboratério Metropoa / PUCRS, 2004), é um
sistema para o gerenciamento de redes. Entre suas funcionalidades podem ser citadas: monito-
ramento de redes, detec¢do de problemas e ativagao de alarmes.

Este sistema realiza coletas periddicas de informagdes acerca dos equipamentos gerenciados.
Os dados sdo armazenados em uma base de dados centralizada. Apds a coleta e andlise das
informacdes armazenadas sdo gerados relatérios e alarmes.

O forte desta ferramenta é o monitoramento e a geracao de alertas. Em sua atual versdao nao
ha suporte a uma base de dados centralizada com informacdes detalhadas sobre computadores
(relaciondveis, hierarquizdveis e interconectdveis) e servicos de rede em geral. Também ndo
existem recursos para a geragao e posterior atualizacao de arquivos de configuracdo de méaquinas
e servicos. A auto-manuten¢do, dindmica e automatica, e a dinamicidade de gerenciamento de

componentes e sub-sistemas sao outros pontos fracos da ferramenta.

A.4 Ferramentas de Gerenciamento Local

A.4.1 Webmin

Webmin (CAMERON, 2004; WARRENE, 2004; SCHMIDT, 1999) funciona como uma in-
terface abrangente e intuitiva para gerenciamento de aplicacdes em servidores. A configuracao
de aplicagdes e servicos como fip, ssh, mail, apache e bancos de dados € uma das funcionalida-
des desta ferramenta.

Webmin executa em seu proprio mini-servidor Web e poderd estar disponivel mesmo se o
servidor HTTP padrio nio estiver executando. E uma boa ferramenta para o gerenciamento
remoto de alguns poucos servidores GNU/Linux. No entanto, gerenciar um grande niimero de
servidores seria uma tarefa bastante custosa. Além disso, esta ferramenta ndo prové mecanismos
de automatizacao de configuragdes.

Ela ndo é uma ferramenta de propdsito geral e/ou que proporcione um ambiente de inte-
gracdo e relacionamento entre os parametros e dependéncias de configuracdo dos diferentes

Servigos.
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A4.2 SMIT

SMIT (SEGURA, 2000) do AIX (versdo Unix da IBM) € uma alternativa a métodos tipicos
de utilizacdo de comandos com sintaxes complexas, comuns do shell para o gerenciamento e

manutencao das configuracdes do sistema operacional.

Esta ferramenta apresenta um menu (modo textual e/ou grafico) interativo para o gerenci-
amento de sub-sistemas, dispositivos e processos do AIX. Com ela € possivel realizar tarefas

administrativas com maior rapidez e precisao.

O SMIT € uma ferramenta basicamente manual e destinada ao gerenciamento de uma tnica
méaquina. Além disso, ndo fornece uma base de informagdes integrada e dindmica para o geren-

ciamento de servigos e sistemas.

A.4.3 LinuxConf

LinuxConf (GELINA, 2003) é uma ferramenta similar ao SMIT (secao A.4.2). Ela é basi-

camente manual e tem como objetivo facilitar o gerenciamento de um sistema GNU/Linux.

O LinuxConf € acompanhado de uma plataforma para a escrita de médulos administrativos,
um grande conjunto de médulos e miltiplas interfaces (Web, textual e grafica) de gerencia-
mento. Devido a isso, ela € uma ferramenta relativamente abrangente, para o gerenciamento de

uma tnica maquina GNU/Linux.

O LinuxConf ndo prové base de informacdo centralizada, gerenciamento integrado de ser-
vigos e dispositivos de redes distribuidos pelo dominio administrativo, € pouco automatizado e

pratica para o gerenciamento simultineo de varios computadores.

A4.4 CLIs

Outra maneira de configurar dispositivos de rede € através de interfaces de linha de comando
(CLIs - Command Line Interfaces). Este é o meio mais comum para a manutenc¢ao de dispositi-
vos e sistemas (LEE; CHOI, 2002). Isso se deve a varios fatores. Entre eles podem ser citados a
codificacdo ASCII, a similaridade com shells Unix e orientacdo a sec@o, que normalmente esta

presente em dispositivos e é controlada por comandos (LEE; CHOI, 2002).

Estas interfaces de linha de comando ndo sdo adequadas para gerenciar uma rede com um
grande nimero de equipamentos. Apesar da possibilidade de criagdo de shell scripts para a
automacao e agilizagdo do processo de configuracio e manutencdo de dispositivos, é dificil
pensar em administra¢do de uma rede com dezenas — ou centenas — de computadores e outros
periféricos através de interfaces de linha de comando (LEE; CHOI, 2002).
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A.5 Outras Ferramentas

A.5.1 Sun Management Center

O centro de gerenciamento Sun (Sun Management Center) (Sun Microsystems, 2004) é um
elemento para o monitoramento e gerenciamento de ambientes Sun. Este elemento possui re-
cursos para unificar o gerenciamento de infraestrutura, provendo recursos como monitoramento
de hardware e de aplicagdes do sistema.

Essa ferramenta € aberta, extensivel no ambito de monitoramento de sistemas e uma solu-
cdo de gerenciamento desenvolvida em Java, que utiliza o protocolo SNMP para possibilitar o
gerenciamento de dispositivos de rede que tenham suporte a este protocolo.

Alguns recursos disponiveis:

e monitoramento avangado do Solaris e de hardware da SUN;

e gerenciamento de patch, monitoramento de arquivos, carregador de scripts e analisador

de falhas do sistema operacional Solaris;
e gerenciador de relatdrios de desempenho de produtos SUN gerencidveis;

e gerenciador de atualizagcdes de sistemas, permitindo instalagcdes e atualizacdes com o sis-

tema em funcionamento;

e gerenciador de disponibilidade de servicos, monitoramento e confirmacao da disponibili-
dade de servicos, como provedores de servigcos Web, diretérios FTP, e-mail e o calendério

de servicos do Solaris.

O centro de gerenciamento Sun € destinado a ambientes Sun, e ndo compde uma solugao
abrangente para o gerenciamento de redes de computadores. E restrito a operacdes de protocolos

como o SNMP, falhando em escalabilidade, flexibilidade, seguranca e adaptabilidade.

A.5.2 Ferramentas Diversas

Existem vdrias outras ferramentas disponiveis e em uso para o monitoramento de redes de
computadores. Entre elas podem ser citadas: SNMPMonitor (SCHAUMANN, 2001), PSWeM
(AZAMBUIJA, 2001), GFI Network Server Monitor (GFI Software Ltd., 2004), IPCheck Server
Monitor (Paessler GmbH, 1998), NetCrunch (AdRem Software, Inc., 2004), WhatsUp (Ipswitch,
Inc., 2004), Alchemy Eye (Alchemy Lab, 2004), NetCentral (John Maler Thomson, 2003) e Big
Brother (Quest Software, 2002). Muitos destes aplicativos sao de uso exclusivo para o monito-
ramento de computadores e dispositivos de rede em geral. Outros possuem alguma habilidade
gerencial sobre o protocolo SNMP. Neste ultimo grupo entram ferramentas como o PSWeM e
NetCrunch. Estas duas tém uma aplicacdo gerencial semelhante a FreeNMS (secdo A.3.8), ou

seja, estdo restritas as operagdes gerenciais do protocolo SNMP.
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AS5.3 DCAST

DCAST (Doshisha Cluster Auto Setup Tool) (HIROYASU et al., 2003) € um sistema que
facilita a constru¢do de aglomerados de computadores de larga escala. Esta ferramenta funciona
em conjunto com a distribuicio GNU/Linux, do Debian. Seu principal objetivo € facilitar a vida
de administradores inexperientes na construcao e atualiza¢ao de aglomerados de computadores.

O funcionamento béasico deste sistema reside na abstracdo de operacdes e conhecimentos
necessdrios para instalar um sistema operacional, manter consisténcia de software entre nds
individuais, software que precisa de atualizacdo e aspectos de seguranga (HIROYASU et al.,
2003).

Em suma, esta ferramenta tem uma aplicagdo bastante especifica e restrita. O uso de seus
recursos em uma rede de computadores heterogéneos seria impraticivel. Além de ndo prover

mecanismos mais sofisticados e flexiveis para o gerenciamento de aplicacdes e computadores.

AS54 FAI

FAI (Fully Automatic Installation) (LANGE, 2004) ¢ uma ferramenta para a instalacdo au-
tomatica de uma méquina ou um conjunto inteiro de computadores. Este sistema é baseado na
distribuicao GNU/Linux do Debian.

O publico-alvo do FAI sdo administradores de sistemas que precisem instalar o Debian em
um ou até centenas de computadores (LANGE, 2004). No entanto, esta ferramenta € exclusi-
vamente destinada a instalagdo de sistemas Debian. Contudo, a manuten¢do e refinamento de

configuracdes de servicos e computadores devem ser feitos utilizando outros recursos.

A.5.5 Update-Cluster

Update-Cluster (UEKAWA, 2003) € uma ferramenta que prevé a unificacdo dos arquivos de
configuracdo de um sistema. Através desta ferramenta € possivel unificar o controle de informa-
coes relativas a uma mdquina, que sdo freqiientemente utilizados por aplicativos relacionados a
aglomerados de computadores. O objetivo € poder facilmente duplicar a informagdo em varios
sistemas ou aplicag¢des através de uma solug¢ao baseada em XML.

O ambiente de manutengdo de configuracdes de aplicagdes disponibilizado pelo Update-
Cluster € baseado em um modelo centralizado de armazenamento e manipulacdo de diferentes
arquivos de configuracdo. Estes arquivos sdo mantidos em uma méaquina-mestre e a partir desta
distribuidos as maquinas clientes.

As informagdes de configuracio sdo mantidas em um arquivo XML e a partir deste sdo ge-
rados os arquivos de configuragdo para diferentes aplicagdes. Este modelo de sistema € bastante
util para a manutencao e a copia de arquivos de configuragcdo gerais. Porém, um recurso desse
género nao fornece flexibilidade, liberdade e escalabilidade para dominios com ambientes di-
versificados ou dominios com um nimero grande de computadores a serem gerenciados. Nao
obstante, ele ndo foi projetado para ser uma ferramenta que permite gerenciamento integrado

(com dependéncias de dados, atualizacdo automatica de configuracdes de aplicagdes e distribui-
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cdo de dados e carga de processamento) de sistemas.

A.5.6 OSCAR

OSCAR (Open Source Cluster Application Resources) (LIGNERIS et al., 2003) é um con-
junto de ferramentas que permitem uma facil e rdpida instalagdo e manuten¢do de aglomerados
de computadores. O principal objetivo € integrar em um tnico pacote aplicativos e sistemas ne-
cessdrios para instalar e gerenciar conjuntos de maquinas destinadas ao processamento de alto
desempenho.

OSCAR nao € um sistema de administragdo de maquinas para diferentes dominios adminis-
trativos. Ele € uma soluc@o para usudrios que pretendem criar aglomerados de computadores,
principalmente para a execugao de aplicagdes cientificas, baseados nas distribui¢des GNU/Linux
RedHat e Mandrake. Uma das principais inten¢des € simplificar e facilitar a vida de usudrios
inexperientes ou que ndo necessitem ambientes especificos, enxutos e otimizados para uma de-

terminada arquitetura de maquinas.

A.5.7 NPACI Rocks

NPACI Rocks (PAPADOPOULOS; KATZ; BRUNO, 2003) é um sistema semelhante ao
OSCAR ( sec¢ao A.5.6). Rocks € formado por uma distribuigdo GNU/Linux e conjuntos de fer-
ramentas que agilizam e facilitam a instalacao e manuten¢ao de aglomerados de computadores.

Rocks, ao contririo de ferramentas como o Cfengine, realiza re-instalacdes completas do
sistema operacional em elementos que precisam ser atualizados no aglomerado. A idéia por trés
deste processo é que pode ser mais rapido e eficiente uma instalagcdo completa do que a andlise
e atualizacdo de aplicativos individualmente (PAPADOPOULOS; KATZ; BRUNO, 2003).

Devido a filosofia do sistema Rocks, além de seu dominio especifico de aplicagdo, ele ndo é
aplicavel a redes de computadores de um modo geral. Ambientes heterogéneos e servidores de
rede que ndo podem parar sdo alguns dos componentes de rede que ndo poderiam ser mantidos
e gerenciados por um sistema integrado (um verdadeiro pacote fechado, que possui uma receita

de aplicagao e funcionamento pré-definida) como o Rocks.

A.5.8 Ka Clustering Tools

Ka (AUGERAT, 2003) ¢ um conjunto de ferramentas de cédigo aberto desenvolvidas para
auxiliar na instalacdo e utilizacdo de aglomerados de computadores. Grosseiramente, ¢ um
sistema semelhante ao Rocks (se¢do A.5.7) e ao OSCAR (se¢do A.5.6).

Os ambientes de aplicacdo do Ka sao maquinas com GNU/Linux ou Windows. Um dos
pontos fortes do sistema € a escalabilidade (AUGERAT et al., 2002; AUGERAT, 2003). O Ka
foi desenvolvido para aglomerados de computadores de larga escala, com dezenas, centenas
ou até milhares de computadores. O funcionamento bésico reside na clonagem de sistemas
referéncia. Além disso, o Ka também prove alguns recursos para o gerenciamento de processos,

ativacdo e manuten¢do de um aglomerado de computadores.
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Contudo, o Ka niao é um ambiente adequado e propicio ao gerenciamento de redes de com-
putadores. Ele € um sistema para dominios especificos, com aplicacdes e requisitos delimitados

e reduzidos.
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APENDICE B BASE DE DADOS

Este apéndice apresenta um exemplo de uma relacdo simples entre dados da base de dados

e alguns exemplos de entradas cadastradas no sistema.

B.1 Exemplo de uma Relacao Simples na Base de Dados

Abaixo segue um exemplo de configuracdo de cinco atributos do servigco de DNS. O exemplo

apresenta 3 atributos com relagdes de dependéncia e dois sem.

dnsAdminMailbox: cn=HostMaster, ou=Geral,dc=dominio,dc=br
dnsZoneMaster: cn=maquinal0l, ou=Maquinas,dc=dominio,dc=br
sOARecord: dns.dominio.br

mXRecord: cn=SMTPprimadrio, ou=Mapeamentos,dc=dominio, dc=br
nSRecord: 192.168.0.1

g s W NN

Pode-se perceber que sdo referenciadas informagdes de trés diferentes sub-drvores da base
de dados. Na linha 1 € feita uma referéncia a uma entrada geral que define qual é o endereco
do hostmaster do dominio. Em uma organizagdo consistente do sistema, essa entrada deveria
ser referenciado por todos os agentes e mddulos que gerardo alguma informacio ou arquivo
de configuracdo que use o endereco do hostmaster. Pois, caso o hostmaster mude, todos os
sistemas ou servicos serdo atualizados automaticamente com o novo endereco. Isso € valido
também para as demais referéncias dos atributos seguintes.

No exemplo da linha 2 € feita uma referéncia a mdquinaOl da base de dados. No en-
tanto, a definicao do servidor primario de zona do DNS poderia ser feita em um mapeamento.
Neste caso, todas as sub-configuracdes de servigos ou sistemas apontariam para 0 mapeamento.
Quando o servidor primdrio de zona mudar, basta acertar a entrada do mapeamento que todos
0s servigos e sub-sistemas seriam adequadamente atualizados. Este € o caso da referéncia na
linha 4.

Nos casos das linhas 3 e 5 sdo utilizados o nome completo da maquina e o endereco IP,
respectivamente. Essa é uma opg¢ao disponivel ao administrador do sistema. Contudo, este
deve estar ciente dos possiveis futuros riscos de configuragdes errdneas de servigos ou sistemas

devido a uma possivel mudanca de maquina responsdvel pelo servico de DNS.
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Todas as opgdes s@o possiveis. Cabe ao administrador da rede decidir como organizar e

utilizar a informagao disponivel.

O ida, em sua versao atual, usa a representacdo propria de entradas LDAP para estabelecer
relacionamentos. Para usudrios leigos, ndo inteirados com o LDAP, pode parecer algo compli-
cado e dificil. Por outro lado, para usudrios que, por exemplo, lidam (ou manipularam) com
diretério LDAP para a autentica¢do de usudrios (o que esta se tornando cada vez mais comum
em dominios administrativos tanto corporativos quanto académicos) isso € algo normal, intui-
tivo e légico. A idéia foi ndo criar uma nova linguagem ou conjuntos de expressdes para a
representacdo de relacionamento, o que ndo seria uma tarefa dificil. Se um novo conjunto de
padrdes de representacdo fosse criado os usudrios seriam obrigados a estudar e compreender
uma forma de referéncia e relacionamento de dados. Isso nio seria uma politica interessante,
principalmente em administracio de redes, onde ja existem muitos sistemas, ferramentas e re-
cursos que precisam ser compreendidos, configurados e mantidos e, por isso, acabam tomando

muito tempo dos gerentes da rede.

No caso do ida, o administrador tem disponivel um pequeno pacote de software que I€,
interpreta e resolve as relacdes e dependéncias de uma entrada da base de dados. Isso facilita o
trabalho de desenvolvimento de agentes e modulos que fazem uso das informagdes contidas na

base de dados.

B.2 Exemplos de Entradas

Esta secdo apresenta exemplos de entradas cadastradas na base de dados do ida. Os exem-
plos fornecem uma melhor no¢do da representagdo interna (da base de dados) dos dados de
maquinas, servicos e outras caracteristicas e recursos do sistema. Os atributos iniciados por
inms sdo do ida, enquanto que os demais sdo de esquemas definidos e mais tempo e disponi-
veis para o uso. Logo, uma das intencdes do sistema foi manter compatibilidade com sistemas

existentes.

B.2.1 Registro de uma Maquina

No caso da figura B.1, o atributo inmsHostNetworkConfig especifica que existe uma
heranca de configuracdes. Estas configuracdes gerais de rede incluem dados como o endereco
do servidor DNS, endereco do gateway da rede, nome do dominio, méscara da rede e endereco
da rede. Caso algum destes dados ndo esteja presente na entrada da maquina, sera acrescentado

no momento em que a entrada do computador for processada.

Outros atributos especificos, como i nmsMachineCPU, inmsMachineMemory, inmsMachineHD.
inmsMachineNetworkCarde inmsMachineMotherboard podem ser utilizados. Esse
seria o caso de um dominio administrativo que deseje ter um relatério completo e detalhado de

todos os equipamentos da rede, por maquinas completas e por componentes internos.
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dn: cn=computador0l.dominio.br, ou=Maquinas,dc=dominio,dc=br
objectClass: inmsNetworkHost

objectClass: inmsGeneral

cn: computador0l.dominio.br

inmsIpHostName: computador01l

inmsIpDomainName: dominio.br

ipHostNumber: 10.129.179.8

ipHostNumber: 10.129.179.15

macAddress: 00:DD:CC:B1:A0:FD

inmsHostAlias: servidorl

inmsHostAlias: webmail

inmsService: ftp

inmsService: ssh

inmsOperatingSystems: Gentoo GNU/Linux

inmsMachineDescription: Dual-Pentium-III, 1GB de RAM, 200GB de Disco
inmsMachineLocation: Sala-777

inmsGeneralInformation: Maquina velha.

inmsMachinesGroup: GrupoDNS1

inmsHostNetworkConfig: cn=ConfiguracaoDaRede, ou=Geral,dc=dominio,dc=br
inmsLastEntryUpdate: 9

Figura B.1: Exemplo de registro de uma maquina

B.2.2 Registro de um Servico

Os dados apresentados na figura B.2 representam parte da configuracdo de um servico de

DNS padrio de uma rede local.

dn: cn=DNSprimdrio, ou=Servig¢os,dc=dominio,dc=br

cn: DNSprimdrio

objectClass: top

objectClass: dnszone

objectClass: inmsDomain

objectClass: inmsGeneral

objectClass: inmsService

ipServiceProtocol: tcp

ipServiceProtocol: udp

ipServicePort: 53

dnszonename: .dominio.br

dnsserial: 1095255343

dnsrefresh: 3600

dnsretry: 900

dnsexpire: 1209600

dnsttl: 43200

dnsminimum: 86400

dnsadminmailbox: hostmaster.dominio.br

dnszonemaster: dns.dominio.br

dnstimestamp: 1095255343

sOARecord: dns.dominio.br

mXRecord: smtp.dominio.br

nSRecord: dns.dominio.br

aRecord: loopback IN A 127.0.0.1

aRecord: localhost IN A 127.0.0.1

aRecord: fwinf IN A 200.132.35.10

inmsDNSrevzPTR: 2 IN PTR mss00l.dominio.br

inmsDNSrevzPTR: 3 IN PTR mss002.dominio.br

inmsMyMachines: GrupoDNS1

inmsEntryDependency: cn=ConfiguracdoDaRede, ou=General,dc=dominio,dc=br
inmsBranchDependency: ou=Maquinas,dc=dominio,dc=br
inmsServiceStoreEntry: cn=DNSprimdrio,ou=ConfigFiles,dc=dominio,dc=br
inmsConfigurationModuleEntry: cn=DNSprimdrio, ou=MdédulosDeGerag¢do,dc=dominio,dc=br
inmsUpdatingModuleEntry: cn=DNSprimdrio, ou=MédulosDeAtualizac¢do,dc=dominio,dc=br
inmsServiceDirectory: /etc/bind

inmsLastEntryUpdate: 2

Figura B.2: Exemplo de uma entrada para o servigo de DNS

Cada atributo de sua entrada faz parte da configuragdo final do servico de DNS.Os atributos
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apresentados na figura B.3 representam relacdes de dependéncia de dados (quando algum destes
dados for atualizado o médulo de geracdo do DNS primério serd automaticamente ativado),
localizag@o dos arquivos de configuracao finais e dos médulos de configuragdo e atualizagdo do

servigo e o diretério padrdo para a atualiza¢do dos arquivos de configurac¢do do servico.

e inmsEntryDependency

e inmsBranchDependency

e inmsServiceStoreEntry

e inmsConfigurationModuleEntry
e inmsUpdatingModuleEntry

e inmsServiceDirectory

Figura B.3: Atributos de relagdo de dependéncia de dados

O atributo inmsMyMachines define qual € o grupo de maquinas que fard parte da configu-
racdo do DNS. Neste caso, serd o grupo GrupoDNS1, ou seja, todas as maquinas pertencentes
a este grupo receberdo uma entrada na tabela de resolu¢do de nomes do DNS. A mdquina apre-

sentada na configuracdo da se¢do B.2.1 é um dos computadores que fazem parte deste grupo.

B.2.3 Registro de um Mapeamento

O mapeamento apresentado na figura B.4 corresponde a identificacdo da maquina que € o
servidor primdrio do DNS. A entrada de mapeamento identifica a referéncia aos servidores pri-
mario e secundario na arvore de maquinas. Poderia ainda constar uma referéncia a um terceiro
servidor. O servidor valido sempre € o primdrio. Os demais servem para o caso de migragoes

ou tentativas de recuperacao de servigo.

dn: cn=DNSprimario, ou=Mapeamento,dc=dominio,dc=br

objectClass: top

objectClass: inmsMapping

cn: DefaultNetDNS

inmsPrimaryServer: cn=servidor0l.dominio.br,ou=Mdquinas,dc=dominio,dc=br
inmsSecundaryServer: cn=servidor02.dominio.br,ou=Maquinas,dc=dominio,dc=br
inmsServiceEntry: cn=DNSprimdrio, ou=Servicos,dc=dominio,dc=br
inmsFaultPolicy: tryUpdateServicel and alertManager

inmsFaultPolicy: tryUpdateService?2

inmsFaultPolicy: tryMigrateService

inmsFaultPolicy: tryUpdateService3

inmsLastEntryUpdate: 1

Figura B.4: Exemplo de mapeamento

Os quatro valores do atributo inmsFaultPolicy, que define politicas a serem tomadas
no caso de o servico ndo mais estar respondendo, sdo regras a serem seguidas pelo agente
responsdvel pela andlise dos resultados de monitoramento de servigos. No caso da configuragcao
apresentada, o agente tentard, em uma primeira instancia, acionar o médulo de geragdo para
provocar uma atualizacdo do servigo de DNS e alertar o administrador do sistema. Caso o

servico continue apresentando falhas de funcionamento, uma segunda tentativa de atualizacdo
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serd forcada a acontecer. A terceira op¢cao € migrar o servico. Neste caso, o servidor secundario
passard a ser o primdrio e este passard a ser o secunddrio, ou seja, haverd uma inversdo de
papeis entre os servidores. Caso continue ndo funcional, uma nova tentativa de atualizacdo, no
novo servidor primdrio, serd executada. Caso nenhuma das tentativas tenha sucesso, cabe ao

administrador do sistema averiguar, encontrar e resolver o suposto problema.

B.2.4 Registro de Log

dn: cn=20041029145048.512116.7370.18883-20041029145110.740639.19404.18883, cn=
relho#192.168.179.79, cn=DNSmonitor.MonitoringAgents.dominio.br,ou=Relatdérios
DeMonitoramento, dc=dominio, dc=br

cn: 20041029145048.512116.7370.18883-20041029145110.740639.19404.18883
objectClass: top

objectClass: inmsGlobalLog

inmsLog:: MJjAwWNDEwWMjkxNDUwWNTguNzIwNDY2LjcwOTUxXLJjA3NDIyNTkzNTEUMTg40DMjMSM]jIyNb
Li9ET1INtb25pdG9yLklvbml0b3JIpbmdBZ2VudHMucGxhbmVOLmVhcnRoLNB1LnBsOjc5XSA9PiBXQ
VJJTk1ORzogUOVSVk1DRSBOT1QgUkVQTOSESUSHIQoO=

inmsLog:: MjAwWNDEwWM]jkxNDUxXxMTAuUNzQwWMJExLJjEOODg4LjAyODEzNDI3NzcuMTg40DM]jMiMjIyNb
Li9ET1INtb25pdG9yLklvbml0b3JpbmdBZ2VudHMucGxhbmVOLmVhcnRoLnB1LNBsOjg5XSA9PiBXQ
VJJTk1ORzogSE9TVCBOT1QgUkVTUE9OREIORYEK

Figura B.5: Exemplo de um registro de log

Os dados da figura B.5 representam uma entrada de log da base de dados do ida. A en-
trada (dn) € identificada pelo hora (no formato: ano, més, dia, horas, minutos e segundo -
20041029145048), por micro-segundos do tempo atual (512116), por um nimero aleatorio
(de zero a 100000 - 7370) e por um identificador de processo (18883). O identificador final da
entrada de log é composto por duas cadeias de caracteres, contendo os dados descritos anterior-
mente, separadas pelo marcador ’-’. O nome da méquina, o endereco IP e 0 nome do médulo
que estd registrando os dados de log também fazem parte da identificagdo da entrada na base de
dados. O objetivo dessa extensa nomenclatura (da entrada - dn) € evitar entradas com a mesma
identificacdo e facilitar a consulta por informagdes especificas de atividade dos componentes do
sistema. A secdo D.5, do apéndice D, apresenta uma descri¢do da ferramenta de anélise € uma
visualizacdo de informacdes disponiveis nos logs do sistema.

Os registros de log s@o armazenados nos atributos inmsLog. Eles sdo codificados em base
64. Isso por que contém tipos e definicdes variadas de dados. Os logs podem conter cadeias
de caracteres, nimeros inteiros, nimeros reais € qualquer forma de dados expressdveis pelas
fungdes padrao de impressdo, disponiveis nas linguagens de programacido mais comuns em

sistemas Unix - como C, Perl, Shell Scripts e Python.

B.2.5 Registro de Timing

Os registros de temporizacdo (exemplo na figura B.6) t€m uma composicao de identificacio
semelhante ao registros de log (ver secdo B.2.4). A excessdo € o atributo que armazena os dados.
Este contém os registros de temporizacdo em formato de texto, como pode ser visto no exemplo
apresentado nesta secdo.

Cada atributo de temporizagdo tem basicamente duas coisas: uma identificacdo e um in-
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dn: ¢cn=20050006100829.947493.21803.29375-20050006100833.8330.25850.29375, cn=co
mpig.dominio.br#192.168.179.88,cn=Serverl.ServicesAgents.dominio.br, ou=2maqui
nas6agentes,dc=dominio, dc=br

cn: 20050006100829.947493.21803.29375-20050006100833.8330.25850.29375

objectClass: top

objectClass: inmsTiming

inmsLog: 1 #### [TAG:] MAINPOLLINGTIME 1024 [VALUE:] 1105013309.995628-1105013
309.995710

inmsLog: 2 #### [TAG:] search 1 [VALUE:] 1105013309.995823-1105013310.17113

inmsLog: 3 #### [TAG:] search 2 [VALUE:] 1105013310.18033-1105013310.42352

inmsLog: 4 #### [TAG:] system exec ./inmsModules.Serverl/NetworkDNS.Configurat
ionCode.inf.ufsm.br.pl [VALUE:] 1105013310.43340-1105013312.941790

inmsLog: 5 #### [TAG:] update 2 [VALUE:] 1105013312.942165-1105013312.942381

inmsLog: 6 #### [TAG:] search 4 [VALUE:] 1105013312.950176-1105013312.969599

inmsLog: 7 #### [TAG:] search 5 [VALUE:] 1105013312.970615-1105013312.981782

inmsLogAlreadyProcessed: 1

Figura B.6: Exemplo de um registro de temporizacao

tervalo de tempo. A identificacdo determina o que foi temporizado (no exemplo apresentado,
indicado pela [TAG: ], exemplo: search 1) e o tempo de duracdo (tempo inicial-final em
segundos, exemplo: 1105013309.995823-1105013310.17113).

A secdo D.4 do apéndice D apresenta um exemplo simples de uma visualizacdo dos dados

de temporiza¢do armazenados na base de dados.
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APENDICE C FERRAMENTAS

C.1 Linguagens Utilizadas

C.1.1 Perl

Perl (Practical Extraction and Reporting Language) (The Perl Foundation, 2002) é uma lin-
guagem de programacao que tem por objetivo transformar trabalhos faceis em faceis, sem fazer
com que os trabalhos dificeis sejam impossiveis. Esta linguagem facilita a manipulacdo de
numeros, textos, arquivos, diretorios, computadores, redes e programas. Ela também facilita o
desenvolvimento, modificacdo e depuracdo de seus proprios e portdveis programas, em qualquer
sistema operacional moderno (SPAINHOUR; SIEVER; PATWARDHAN, 2002; CHRISTIAN-
SEN; TORKINGTON, 1998). Além disso, Perl possui grande parte dos recursos e ferramentas
que outras linguagens modernas possuem, como referéncias, orientacdo a objetos, compilado-
res, interpretadores, depuradores (FOLEY, 2003), rastreadores, referéncias cruzadas, editor de
sintaxe, bibliotecas, recursos de programacao para Web (BURKE, 2002), redes (STEIN, 2000)
e Biolnformadtica (TISDALL, 2003).

Perl também é uma linguagem simples e bastante rica. E uma linguagem simples de modo
que as estruturas de dados sdo simples de serem utilizadas e compreendidas. Ela € rica por que
fornece liberdade, flexibilidade e recursos que permitem aos usudrios resolverem problemas
dificeis (SPAINHOUR; SIEVER; PATWARDHAN, 2002; SCHWARTZ; PHOENIX, 2003).

C.1.2 Java

Java € uma linguagem moderna que herda aspectos de sintaxe da linguagem C e de orienta-
¢do a objetos da linguagem C++ (NAUGHTON; SCHILDT, 1999). E uma linguagem livre de
plataforma e apropriada para o desenvolvimento de uma variada gama de solucdes tecnologicas
(KNOERNSCHILD, 2001; DARWIN, 2001; DEITEL; DEITEL; SANTRY, 2001).

O ida suporta a linguagem Java através de ambientes JNDI como o conjunto de ferramentas
de desenvolvimento da Novell (Novell, Inc., 1998a), o ambiente de desenvolvimento de progra-

mas da Mozilla (TSAI, 2004) e o driver para JDBC da OctetString (OctetString, Inc., 2004).

Atualmente o ida conta com alguns recursos desenvolvidos em Java.
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Cl13 C

A linguagem C (KERNIGHAN; RITCHIE, 1988; LINDEN, 1994) é conhecida por sua vasta
aplicacdo em desenvolvimento de sistema operacionais e aplicagdes de baixo nivel !. Esta é uma
linguagem eficiente em termos de desempenho se comparada a linguagens como Java e Perl.
No entanto, possui um ciclo de desenvolvimento maior e, normalmente, um menor reaproveita-
mento de codigo. Além de ser compilada, ou seja, sua portabilidade € bastante prejudicada em
relacdo a linguagens interpretadas.

No caso do ida, existem basicamente trés ambientes de desenvolvimento para a lingua-
gem C. Na verdade, sdo bibliotecas e aplicativos fornecidos pela Novell (Novell, Inc., 1998b),
Mozilla (SMITH, 1998; SMITH et al., 2000) e OpenLDAP (OpenLDAP Foundation, 2004a).

Logo, o ida tem suporte, além de ferramentas implementadas, a linguagem C.

C.1.4 Shell Scripts

Shell scripts sdo recursos bastante conhecidos e difundidos entre administradores de sis-
temas. Os motivos vao desde o uso para resolver problemas simples e momentaneos até o
desenvolvimento de ferramentas bésicas e avancadas para o gerenciamento de sistemas. A por-
tabilidade, praticidade e desenvolvimento rdpido estdo entre alguns dos fatores que também
levam gerentes de sistemas ao uso de shell scripts (COOPER, 2003; GITE, 2002; MARTIN,
2001; ALBERT, 1999; OUSTERHOUT, 1998).

O ida possui ferramentas e médulos desenvolvidos em linguagem shell scripts. O de-
senvolvimento destes componentes foi baseado no Bash (COOPER, 2003). Estes shell scripts
utilizam recursos de conexao a base de dados de conjuntos de ferramentas como as providas
pelo OpenLDAP (OpenLDAP Foundation, 2004a) e Ldaptor (VIRTANEN, 2003a). Nas atuais

implementagdes do ida sdo utilizadas as ferramentas providas pelo OpenLDAP.

C.1.5 Python

Python (CHUN, 2000; LEMBURG, 2004) € uma linguagem interpretada semelhante ao Perl.
Ela é uma linguagem para a programacao Internet e de sistemas. Uma de suas grandes caracte-
risticas € ser um ambiente para o rdpido desenvolvimento de aplicagdes, ser simples, orienta da
objetos, extensivel, escaldvel e com uma sintaxe concisa e simples de entender (CHUN, 2000;
BEAZLEY, 2000; O’Reilly & Associates, 2003).

O ida tem suporte a Python. Além disso, contém recursos implementados nessa linguagem.

C.1.6 PHP

PHP (ATKINSON, 2003) ¢ uma linguagem de programacao para a Internet. Ela é simples
(LERDORF; TATROE, 2002; ZANDSTRA, 2003) e tem, a0 mesmo tempo, o propdsito bdsico

Baixo nivel, neste texto, significam aplicacdes que possivelmente seriam desenvolvidas em Assembly. Progra-
mas neste nivel incluem aplicativos e interfaces para o controle de componentes eletrénicos de microcomputadores
e equipamentos tecnoldgicos em geral, como impressoras fiscais, PDAs, tocadores MP3
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de proporcionar um ambiente poderoso de desenvolvimento para a Web (LERDORF; TATROE,
2002; ATKINSON, 2003). Esta linguagem proporciona a exibi¢do de conteidos HTML através
de recursos de programacao de linguagem sofisticadas como C e scripts CGI (Common Gateway
Interface) (ATKINSON, 2003).

PHP também € uma das melhores alternativas para o desenvolvimento Web em geral (AT-
KINSON, 2003; LERDORF; TATROE, 2002). Esta linguagem é melhor que as demais, mais
rapida para codificar e executar, 0 mesmo cd6digo (sem nenhuma alteracdo) roda em diferentes
servidores Web e diferentes sistemas operacionais, € livre, € modificdvel, entre outras caracte-
risticas e recursos (ATKINSON, 2003; LERDORF; TATROE, 2002).

Esta linguagem tem suporte a LDAP (The PHP Group, 2004), logo, pode ser utilizada para
gerenciar, melhorar ou incrementar o ida. Além disso, existem interfaces de navegacdo em
diretérios LDAP escritas em PHP que podem ser utilizadas para visualizar e gerenciar a base de
dados do ida (ver secdo C.3.3).

C.2 Linguagens Suportadas

Além das tecnologias utilizadas (secdo 4.2) nesta secdo sao apresentadas algumas tecnolo-

gias, mais especificamente linguagens de programacao, atualmente suportadas no sistema.

C.2.1 Objective-C

Objective-C é uma linguagem de programacao orientada a objetos baseada na linguagem
C. Esta linguagem introduz um dos mais extensivos ambientes de desenvolvimento orientado a
objetos atualmente disponiveis (HILLEGASS, 2002; ANGUISH; BUCK; YACKTMAN, 2003).

O SOPE (SKYRIX Software AG, 2004) é um extensivo conjunto de ferramentas que formam
um ambiente completo para aplicagdes Web(SKYRIX Software AG, 2004). Neste ambiente esta
incluso o SOPE-LDAP, que é um conjunto de bibliotecas para o gerenciamento de diretrios
LDAP em Objective-C (SKYRIX Software AG, 2004).

C.2.2 ChLDAP

Ch LDAP (SoftIntegration, Inc., 2004a) € um pacote, para o ambiente de desenvolvimento
Ch (SoftIntegration, Inc., 2004b), que permite a implementagdo de sistemas que facam uso do
LDAP. O Ch € um interpretador C/C++ para programacao estilo scripting, programacao shell,

computacdo numérica (SoftIntegration, Inc., 2004b).

C.2.3 Delphi

A linguagem Delphi, da Borland, é conhecida como um bom ambiente para o desenvolvi-
mento de aplicagdes cliente-servidor e aplicativos em geral para plataformas Microsoft Win-
dows (CANTwu, 2001). As virtudes do Delphi vao de completo suporte a programagao orientada

a objetos ao suporte de desenvolvimento visual através da combinacgdo de sofisticacao e facili-
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dade (CANTU, 2001; Borland, 2002).

Delphi também tem suporte a LDAP através de componentes de desenvolvimento (BURKE,
2001; n software inc., 2004; SCHREIBER, 2002). Devido a isso, essa linguagem também figura
entre as linguagens que podem ser utilizadas para o desenvolvimento, melhoramento, extensao

ou adaptacdo do ida.

C.3 Tecnologias Utilizadas

C.3.1 LDAP

O LDAP (Lightweight Directory Access Protocol) (YEONG; HOWES; KILLE, 1995; WAHL,;
HOWES; KILLE, 1997; HODGES; MORGAN, 2002; KOUTSONIKOLA; VAKALI, 2004) é
um padrio da industria que vem evoluindo para suprir necessidades do comércio eletrénico no
que diz respeito a aplicagdes distribuidas, representacdo da informac¢do na forma de diretérios
online, diretérios que evitem a criacdo de ilhas de informacdo, entre outras coisas (JOHNER
et al., 1999).

O alvo do LDAP € a informacao que cabe a um diretdrio online, como nomes, enderecos, se-
nhas, autorizacdes de acesso, linguagem nativas, entre outras coisas (LAIRD; SORAIZ, 1999).
Em suma, o LDAP € apenas um protocolo de rede. Este protocolo pode ser alimentado por
diferentes bases de dados (ver exemplos na se¢ao C.3.2).

Entre as caracteristicas do protocolo LDAP podem ser citadas:

Seguranca. Como LDAP estéd cada vez mais se tornando um padrao para a indudstria JOHNER
et al., 1999; LAIRD; SORAIZ, 1999; SOLBRIG; CHUTE, 2004; CASTAN; BASTIEN,
2003), segurancga € um dos pontos que precisam ser fortemente atacados. Esta tecnologia é
atualmente utilizada para o armazenamento online de informagdes acerca de corporacoes
e seus clientes, logo, precisa ser confidvel e segura. Devido a isso, esta nova tecnologia,
desde sua modelagem e concepcao, aborda e implementa variados aspectos de seguranca
da informacao (BAO, 2001; BIALASKI, 2000; WEBER, 2002; HODGES; MORGAN;
WAHL, 2000; MYERS, 1997; STOKES et al., 2000; HOWES; SMITH, 1997, WAHL
et al., 2000; ZEILENGA, 2001b; CASTAN; BASTIEN, 2003).

Replicacao nativa. Esta caracteristica € itil para aumentar a disponibilidade do diretério online
e para realizar copias de seguranca da base de dados (JOHNER et al., 1999; University of
Michigan, 1996; STOKES et al., 2002).

Escalabilidade/distribuicao. No LDAP os dados podem facilmente ser distribuidos entre ser-
vidores de dados (University of Michigan, 1996; HOWARD, 1998; GULBRANDSEN;
VIXIE; ESIBOV, 2000), além da replicacdo nativa. Os servidores LDAP irdo procurar a
informacao, solicitada pelo usudrio, na arvore de informacao do diretério (DIT - Directory
Information Tree) (JOHNER et al., 1999; GULBRANDSEN; VIXIE; ESIBOV, 2000). O
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funcionamento € semelhante ao do DNS, utilizando recursos de hierarquia e roteamento
(KILLE, 1995a, 1998, 1995b).

Dinamicidade. O LDAP suporta entradas de dados dinamicos (YAACOVI; WAHL; GENO-
VESE, 1999). Isso significa que podem existir dados que estio momentaneamente na
base de dados e podem desaparecer a qualquer hora. Esse poderia ser o caso de con-
trole/relatério dinamico de usudrios online (com suas caracteristicas, preferéncias e con-
figuracdes) em um sistema Web. Enquanto o usudrio estd conectado e ativo sua entrada
(dindmica) de dados esta presente. No momento em que o usudrio sai de contexto, a en-
trada some da base de dados. Essa ilustracdo demonstra que o LDAP € dindmico, assim
como a MIT (Management Information Tree) do CMIP (Management Information Proto-
col) da OSI (Open Systems Interconnection) (YEMINI, 1993), sendo ambos superiores e
mais eficientes para manipulacdes, representacdo e armazenamento de dados, em relacao
as MIBs SNMP (YEMINI, 1993).

Hierarquia. Além da hierarquia de escalabilidade e distribuicdo da drvore de informacao do
diretdrio, existe também a hierarquia organizacional dos dados propriamente ditos (JOH-
NER et al., 1999). A base de dados LDAP pode ser organizada hierarquicamente, com
diferentes niveis de acesso e relagdes de dependéncia. Essas caracteristicas auxiliam na

criacdo e manutencado de grandes e diversificadas quantidades de dados.

Descricao de informacao semi-estruturada. Com LDAP fica a cargo do usudrio a defini¢do
do esquema (WAHL, 1997; FLEMING; MCDONALD, 2004; WAHL, 2000; ZEILENGA,
2001c; GREENBLATT; RICHARD, 1999) e da forma como os dados serdo organizados
(JOHNER et al., 1999; HOWES, 1999; JOHNER et al., 1998; GOOD, 2000; KOUTSO-
NIKOLA; VAKALLI, 2004). Outra decisdo a cargo do usudrio € o tipo de dados que serdo
armazenados na base de dados. Cada atributo (WAHL et al., 1997, WAHL; HOWES;
KILLE, 1997) do esquema LDAP pode suportar desde dados em texto puro até informa-

¢ao em formato bindrio.

Desempenho. Para sitios grandes, LDAP pode ser mais eficiente que arquivos puros (WIL-
LIAMS, 2003; WANG et al., 2000). Em relacdo a protocolos como o NIS, o LDAP
apresenta ganhos consideraveis de desempenho, com pacotes menores e tempos de res-
posta melhores (BUENO; CARISSIMI, 2004). Diversos aspectos e resultados de de-
sempenho do LDAP, em ambientes e especificidades variados, foram reportados (WANG
et al., 2000; HOWES; SMITH, 1995; THONTON; MUNDY; CHADWICK, 2003; DI-
XON et al., 2002; ISQUIERDO, 2001). Os resultados, de um modo geral, apontam o

LDAP como uma boa solucio para a manipulagdo e controle de diretdrios online.

Granularidade administrativa. Outra caracteristica do LDAP € a possibilidade de definir ni-

veis administrativos. Um administrador, ou um determinado DN (Distinguished Name),



109

podera ter acesso refinado, em nivel de atributo, indo até o acesso global a arvore de infor-
macao do diretério (University of Michigan, 1996; JOHNER et al., 1999, 1998; HOWES,
1999; WILLIAMS, 2003). Com isso pode-se estabelecer varios niveis de controle, acesso

e gerenciamento.

Protecao contra erros tipograficos e sintaticos. Esquemas e atributos bem definidos (WAHL;
HOWES; KILLE, 1997; WAHL, 1997; WAHL et al., 1997) evitam que erros tipograficos
e sintdticos sejam incluidos na base de dados. Através de regras de sintaxe e semantica
(WAHL; HOWES; KILLE, 1997; WAHL, 1997; WAHL et al., 1997; BRADNER, 1997)
pode-se restringir atributos a tipos bastante especificos de dados e construgdes rigorosas,
seguindo regras de comparacdo e exclusao mutua. Com isso, as consultas pelo protocolo
tornam-se mais consistentes e ndo-ambiguas (HOWES, 1997; HOWES; SMITH, 1997).

Inclusao explicita e dinAmica de relacionamento. O LDAP, assim como o modelo OSI (YE-
MINI, 1993), diferentemente do SNMP, permite a declaracdo explicita de relacionamen-
tos. Estes sdo recursos significantes para o gerenciamento integrado de dispositivos de
rede. Atributos de relacionamento podem ser bastante Uteis para o estabelecimento de
correlagdes e dependéncias entre dados e eventos em geral, como no exemplo apresen-
tado em (YEMINI, 1993).

Flexibilidade, mobilidade e eficiéncia. A flexibilidade de representacdo dos dados, tanto es-
tatica quanto dinamica, e eficiéncia na manipulacao de diretérios online tornam o LDAP
uma tecnologia ttil para os mais variados tipos de sistemas. Um exemplo € a integracio
entre CORBA e LDAP, onde o ultimo € quem armazena as associa¢Oes entre nomes €
referéncias para objetos utilizados pelo primeiro (ISQUIERDO, 2001). Por fim, permite

ainda um certo grau de mobilidade ao sistema.

Todas essas caracteristicas levaram a escolha do LDAP como protocolo base do ida. Mesmo
assim, qualquer gerenciador de banco de dados pode ser utilizado, ou desenvolvendo uma in-
terface para gerenciadores de diretérios LDAP como o OpenLDAP(OpenLDAP Foundation,

2004a) ou modificando a interface de comunicagdo do ida.

C.3.2 OpenLDAP
O OpenLDAP (OpenLLDAP Foundation, 2004a; ZEILENGA, 2001a) é desenvolvido e man-

tido pela comunidade de desenvolvimento de programas para o protocolo LDAP (OpenLDAP
Foundation, 2004a). Ele € que um conjunto de ferramentas destinadas ao gerenciamento de ar-
vores de informacdo de diretérios online no padrao LDAP (University of Michigan, 1996; The
OpenLDAP Project, 2004).

Na versdo atual (2.1.30) o OpenLDAP fornece suporte a utilizacdo das bases de dados
GDBM (GNU Operating System - Free Software Foundation, 1999) e Berkeley DB (Sleepy-

Cat Software, Inc., 2004). Estes sdo gerenciadores de bases de dados padrao em sistemas Unix.



110

No entanto, a interface padrdo pode ser estendida para suportar praticamente qualquer outro

gerenciador de bando de dados.

C.3.3 Ferramentas de Visualizacdo e Gerenciamento

Um diretério com interface LDAP pode ser acessado por uma vasta gamas de ferramentas.
Nesta se¢do sdo rapidamente apresentadas algumas ferramentas que permitem a visualizagdo e
manipulagdo dos dados de um diretério LDAP. A variedade e funcionalidade das ferramentas é
boa e atende praticamente todos os requisitos para a visualiza¢ao e gerenciamento de servidores

desta tecnologia.

C.3.3.1 Ganymede

Ganymede (ABBEY, 2003; ABBEY; MULVANEY, 1998) ¢ um sistema para o gerencia-
mento de dados que sdo disponibilizados a rede através de mecanismos padrdes de distribui¢dao
como o NIS, DNS e LDAP. Esta ferramenta foi desenvolvida com o objetivo de prover controle
rigido sobre quais tipos de modificagdes podem ser realizadas sobre a base de dados que ela

gerencia e possibilitar que multiplos usudrios realizem alteragdes simultaneamente.

Ganymede foi desenvolvido em Java e possibilita uma administragdo distribuida e remota
de servidores de diretorios como o NIS e o LDAP. Todas essas caracteristicas da ferramenta

tornam-a uma opg¢ao interessante para o gerenciamento da base de dados do ida.

C.3.3.2 OpenLDAP

O proprio OpenLDAP fornece algumas ferramentas para o gerenciamento da base de da-
dos através do LDAP. Entre elas podem ser citadas as de busca, inclusdo, remocao e alteracdo
de registros, respectivamente, ldapsearch, ldapadd, ldapdelete e ldapmodify (The OpenLDAP
Project, 2004).

C.3.3.3 PerLDAP

Esta ferramenta foi desenvolvida para usudrios PeopleSoft (PeopleSoft, Inc., 2004) que de-
sejam sincronizar suas bases de dados PeopleSoft com um servidor LDAP (The Mozilla Orga-
nization, 1998).

C.3.3.4 Ldaptor

Ldaptor é um conjunto de programas clientes, aplicativos e biblioteca de programacao es-
critos em Python puro (VIRTANEN, 2003b). O Ldaptor fornece comandos de busca, troca
de senha, geracdo de senhas no formato das contas LDAP, geracdao do arquivo de configura-
cdo dhcp.conf baseado nas informacdes de maquinas do LDAP, entre outros (VIRTANEN,
2003b).
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C.3.3.5 Web2ldap

E uma plataforma que permite a implementacio de caracteristicas LDAP sofisticadas (STR6-
DER, 2004). E considerada um canivete sui¢o para acesso e manipulagdo de servidores LDAP
sem a necessidade de configurar coisa alguma. Esse sistema possui funcionalidades apuradas
como a navegacdo e exibicdo de referéncias e dependéncias de um esquema LDAP (versao
3). Maiores caracteristicas e recursos disponiveis podem ser encontrados na documentagdo do
sistema (STRGDER, 2004).

C.3.3.6 Luma

Luma € uma ferramenta grafica para o acesso e gerenciamento das informag¢des armazena-
das em de servidores LDAP. Ela foi escrita em Python e suporta as linguas: Inglés, Alemao,
Portugués e Noruegués (DEPPING, 2004).

C.3.3.7 LDAPUserFolder

LDAPUserFolder € uma interface que substitui o mecanismo de autenticacdo do Zope (Zope

Community, 2004), autenticando os usudrios contra um diretério LDAP (Zetwork GmbH, 2004).

C.3.3.8 LDAP Configuration Tool

A ferramenta de configuragao LDAP € uma aplicacio simples que auxilia na reconfiguracao
do Linux para tirar vantagem de um diretério LDAP no controle de acesso, gerenciamento de

contas e autenticac@o de usudrios (Novell, Inc., 2004).

C.3.3.9 Kantan LDAP Search Engine

A madquina de busca LDAP Kantan (Kantan LDAP Search Engine) (REINKING, 2003) é
uma interface simples e intuitiva para a consulta em servidores de diretérios LDAP. Ela € de-
senvolvida em Python e roda em servidores Web através de scripts CGI (GUELICH; GUNDA-
VARAM; BIRZNIEKS, 2000).

C.3.3.10 Directory Assistant

O assistente de diretorio (Directory Assistant) (SESSINK, 2003) é uma aplicacido simples
para o gerenciamento de livros de enderecos LDAP. Esta ferramenta possui apenas os minimos
recursos necessarios para o gerenciamento desse tipo de informagdes dentro de um diretério
LDAP.

C3.3.11 GQ
GQ (DERDELINCKX, 2002) € um cliente LDAP grafico baseado na linguagem GTK. Pos-

sui entre suas caracteristicas: um navegador LDAP; um navegador de esquemas LDAP; um
construtor de protétipos; permite utilizar qualquer nimero de servidores; permite buscas basea-

das em um tnico argumento ou através de filtros LDAP; manutencao de entradas LDAP.
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C.3.3.12 Directory administrator

O administrador de diretério (Directory administrator) (AMADOR, 2004) € uma ferramenta
avancada de gerenciamento de diretérios LDAP. Ela pode ser utilizada para gerenciar usudrios
e grupos Unix, informagdes de catdlogos de enderegos corporativos, controle de acesso baseado

a nivel de maquina e roteamento avancado de e-mails.

C.3.3.13 SMBLDAP tools

SMBLDAP-TOOLS ( IDEALX Contributions to the Samba project, 2004) € um pacote que
contém scripts Uteis para o gerenciamento de usudrios e senhas em um diretério LDAP que
estiver sendo utilizado como base de dados para usudrios e grupos (em sistemas Unix ou no
Samba). Estes scripts desempenham fungdes basicas como adicao, remocao e modificacao de

entradas de usudrios e grupos.

C.3.3.14 MigrationTools

As ferramentas de migracdo (MigrationTools) (PADL Software Pty Ltd, 2004) sdo um con-
junto de programas Perl para a migracdo de usudrios, grupos, aliases, miquinas, grupos de
rede, protocolos, RPCs e servicos de servidores de nomes existentes (arquivos de texto, NIS e
Netlnfo) para o LDAP.

C.3.3.15 phpLDAPadmin

phpLDAPadmin € um cliente LDAP baseado em tecnologias Web. Ele prove administracio
facil e acessivel de qualquer lugar para servidores LDAP. Proporciona visualizacdo hierdrquica
e fungdes de busca avangadas. E intuitivo para navegar e administrar um servidor LDAP (ph-
pLDAPadmin Supporters, 2004). Possui ainda varias caracteristicas e funcionalidades basicas e

avancadas para gerenciar diretérios LDAP (phpLDAPadmin Supporters, 2004).

C.3.3.16 JXplorer

JXplorer é um navegador de cédigo aberto para diretérios LDAP (BETTS, 2004). Ele € um
navegador LDAP padrdo, de propdsito geral. O JXplorer pode ser utilizado para ler e consultar
qualquer diretério LDAP ou X500 (com interface LDAP). Além disso, suporta operagdes LDAP
padrdo como adicdo, remogdo, copia e modificacdo e operagcdes complexas como a copia ou

remocao de uma inteira sub-arvore do diretorio.

C.3.3.17 LDAP Schema Viewer

O visualizador online de esquemas LDAP (LDAP Schema Viewer (alan@akbkhome.com,
2002)) € um projeto util e pratico para disponibilizar via Web uma maneira rdpida e intuitiva de
usudrios visualizarem esquemas LDAP (classes, atributos, defini¢des, sintaxes). O sistema fun-
ciona como um centralizador colaborativo de esquemas LDAP. Qualquer usuério pode submeter

seu esquema LDAP e visualizar os demais, disponiveis na base de dados.
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APENDICE D RECURSOS IMPLEMENTADOS

D.1 Interface Padrao
A seguir sdo apresentados os métodos bésicos da interface de conexdo do ida:

new: cria um novo objeto de conexdo. Este método também possui uma lista padrdao de ser-
vidores da base de dados. Caso o usudrio ndo passar nenhum endereco (ou nome) de
maquina por parametro, um dos servidores da lista padrio seré utilizado. Caso a conexao
ou busca forem de escrita, o objeto de conexao ird obrigatoriamente se conectar com o
primeiro servidor disponivel da lista padrao. Por definicdo, este € um servidor primario

da da arvore de informagdo do diretério da base de dados.

inmsDataBaseConnect: Realiza uma conexao simples, sem diretivas de sincronizacdo de

acCesso.

inmsDataBaseWriteConnect: Estabelece que todas as operacdes de consulta subseqiien-
tes serdo sincronas, ou seja, cada entrada (ou ramo da arvore) consultada serd bloqueada
até a chamada do método de desconexdo ou do método de desbloqueio. Para evitar dea-
dlocks existe um agente de manuten¢do que periodicamente verifica a validade dos blo-

queios. O tempo de validade € estabelecido pelo administrador do sistema.

inmsDataBaseReadConnect: Invoca uma conexdo simples. Este método simplesmente

ird invocar o método inmsDataBaseConnect.

inmsDataBaseDisconnect: Caso hajam conexdes sincronizadas, libera todas as entradas

bloqueadas. Desconecta da base de dados.
inmsDataBaseReadSearch: Método de consulta simples, sem sincronizacao.

inmsDataBaseUnlockEntry: Método de desbloqueio manual de uma entrada (ou um

conjunto de entradas e sub-entradas) da base de dados.

inmsDataBaseWriteSearch: Bloqueia contraescrita de outros as entradas que estdo sendo
consultadas na base de dados. As entradas bloqueadas serdo automaticamente liberadas

quando o método inmsDataBaseDisconnect for invocado.
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inmsDataBaseSearch: Método de consulta simples. Apenas retorna o resultado da con-

sulta do diretério de informagdes.
inmsDataBaseEntryUpdate: Atualiza uma entrada da base de dados.
inmsDataBaseEntryAdd: Acrescenta uma nova entrada no diretdrio de informacdes.
inmsDataBaseEntryDelete: Remove uma entrada da drvore de dados.

inmsDataBaseConnectionObject: Retorna o objeto de conexdo a base de dados. Este

objeto € disponibilizado pela classe idaNMOSdataBaseAccessObject.

inmsDataBaseHost: Retorna o nome do servidor da base de dados ao qual o objeto de

conexao mantém um vinculo.

D.2 Componentes Implementados

A seguir sdo descritas rapidamente as principais funcionalidades e caracteristicas dos com-
ponentes atualmente implementados no ida. Sao citadas a linguagem de desenvolvimento, as
funcionalidades basicas e o modo padrao de operagao.

A nomenclatura dos componentes segue o seguinte padrdo: nome base do componente +
nome (no estilo LDAP) da sub-drvore ao qual o médulo pertence. No final, o nome do compo-
nente serd igual ao seu nome distinto (DN) da sua entrada na base de dados, com os divisores

de dominio substituidos pelo caracter °.’. Exemplo:

nome base: Simulador0O1;
pertencera ao ramo organizacional: ou=Geral,dc=dominio,dc=br;
nome distinto na entrada na base de dados: cn=Simulador01,ou=Geral,dc=dominio,dc=br;

nome final do componente: Simulador01.Geral.dominio.br.

Através desta nomenclatura os agentes de controle, manutengdo e servicos irdo localizar os
executaveis de agentes e médulos. Um agente apenas possui referéncias a base de dados. Estas
referéncias levardo a entradas tnicas. Chegando a uma entrada desse género € feita a conversao
do DN para o nome final do componente e este ird ser procurado no sistema de arquivos. Quando
encontrado serd executado ou carregado pelo agente.

D.2.1 Agentes de Controle
D.2.1.1 Agentes de controle geral

Nome: Agente geral de controle.

Linguagem: Perl.



115

Funcionalidades basicas: executar periodicamente agentes de manutengao.

Modo de operacao: Ativagdao Manual. Quando o administrador da rede instala o ida ele tera
que definir quais serdo os componentes controlados pelo agente de controle e executé-lo.
A definicao dos médulos de manutengdo que ficardo sob o comando desse agente podera

também ser feita dinamicamente.

Descricao sucinta do funcionamento e implementacio: executa periodicamente agentes de
manutencdo da base de dados. Estes agentes tém funcdes bésicas e vitais ao adequado

funcionamento de alguns recursos do ida.

Os atributos basicos, com exemplo de valores, desse agente sdo:

inmsRunAgent: cn=Agentel, ou=AgentesDeManutencao,dc=dominio,dc=br
inmsDefaultAgentsDirectory: agentesDeManutencao

inmsPollingTime: 20

Nenhum dos quatro atributos listados sdo obrigatdérios. Caso nenhum dos atributos estejam
definidos, o agente ird ficar sem trabalho, apenas consultando periodicamente sua entrada na
base de dados. Por padrdo ele usard o valor global de temporizagdo, caso nao haja um valor
definido em sua entrada. Este valor determina o intervalo de tempo entre uma execugao e outra.

Caso o atributo inmsDefaultAgentsDirectory esteja definido o cddigo dos agentes

serd procurado nesse diretorio. Caso contrério, a busca serd feita no diretdrio local.

D.2.1.2 Agente auxiliar de controle

Semelhante ao agente de controle geral D.2.1.1. Uma das poucas diferencas é que este
agente executa e tem acesso a agentes e modulos de manutencao menos criticos (ndo essenciais).
Uma de suas fungdes € evitar a sobrecarga do agente geral de controle.

D.2.2 Agentes de Manutencao
D.2.2.1 Ajuste de Referéncias Cruzadas

Nome: Ajustador de Referéncias Cruzadas.
Linguagem: Perl.

Funcionalidades basicas: Ajustar as dependéncias entre as sub-arvores de descri¢do dos ser-
vicos, de mddulos de configuracdo e atualizacdo e de armazenamento dos arquivos de

configuragdo.
Modo de operacao: Automdtica.

Descricao sucinta do funcionamento: Percorre a drvore de servigos e verifica se existem as
entradas para médulos de configuracdo, atualizacdo e armazenamento dos arquivos de

configuracio gerados pelos modulos de geragcdo. Verifica se existe um atributo indicando
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o local de armazenamento nas entradas dos modulos. Caso nio exista, ou existem valores

distintos, serd ajustado o valor no servigo ou no médulo.
D.2.2.2  Conversor de IPs para Nomes de mdquinas

Nome: Conversor de IP para Nome.
Linguagem: Perl.

Funcionalidades basicas: Converter os IPs para nomes de mdquinas nas entradas dos agentes
locais. Estes agentes sdo identificados pela maquina aonde estio executando (instalado).
A conversao ¢ feita de tempos em tempos, quando necessdria, para agilizar o trabalho
de verificacdo dos agentes de monitoramento no momento de uma eventual migracio de

Servigos.

Modo de operacio: Automitica. E executado pelo agente auxiliar de controle.
D.2.2.3 Validagdo de Dependéncias

Nome: Verificador de Dependéncias.
Linguagem: Perl.

Funcionalidades basicas: Verificar a existéncia das dependéncias dos servigos cadastrados no

sistema.
Modo de operacao: Automatica.

Descricao sucinta do funcionamento: Percorre a drvore de servigos, identifica as dependén-
cias de cada servigo e realiza uma consulta a base de dados para ver se cada dependéncia
existe. Caso uma dependéncia ndo exista mais na base de dados o agente emite um alerta

ao administrador do sistema.
D.2.2.4 Ajuste de Dependéncias de Servigos

Nome: Ajustador de Dependéncias.
Linguagem: Perl.

Funcionalidades basicas: Verificar todas as dependéncias de cada servigo e registra-las na en-

trada base do servigo.
Modo de operacao: Automatica.

Descricao sucinta do funcionamento: Percorre a arvore de servicos, identifica as dependén-
cias de cada servico (cada servigo pode ter uma sub-drvore de configuragdo) e registra
todas as dependéncias na entrada principal da sub-arvore. Isso simplifica o trabalho dos
verificadores de necessidade de atualizacdo, pois eles terdo apenas que consultar as de-

pendéncias registradas na entrada principal do servico.
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D.2.2.5 Reciclagem de Chaves de Sincronizacdo

Nome: Reciclador de Chaves de Sincronizacao.

Linguagem: Perl.

Funcionalidades basicas: Verificar todos os registros de sincronizagio do sistema.
Modo de operacio: Automadtica.

Descricao sucinta do funcionamento: Este componente varre toda a sub-arvore que mantém
as chaves de sincronizac¢do em busca de entradas que tenham sido esquecidas. Essa veri-
ficacdo € feita comparando o contador global do ida com o contador da entrada. Caso a
diferenca seja maior ou igual a X (a ser definido pelo administrador do sistema) a entrada
€ considerada um bloqueio esquecido, sendo imediatamente removida. O contador do
sistema € baseado em segundos, ou seja, o valor X serd o nimero miximo de segundos

que uma entrada pode ficar bloqueada na base de dados.

D.2.2.6 Manutengdo de Codigos de Componentes do Sistema

Para cada tipo de componente do sistema existe um agente de manutenc¢do especializado para
fazer a manutencdo do cédigo do componente na base de dados. Os agentes de manutengao
de cédigo atualmente disponiveis sdo para os seguintes componentes: moédulos de geracdo;
modulos de atualizagdo; agentes locais; agentes de servicos; e pacotes de software.

Na seqiiéncia é feita uma descricdo genérica de um agente de manutengao de cédigo.

Nome: Mantenedor de Cédigo.
Linguagem: Perl.

Funcionalidades basicas: Comparar os cédigos de componentes do sistema (no repositorio

principal) e verificar se os c6digos mantidos na base de dados estdo ou ndo atualizados.
Modo de operacio: Automadtica.

Descricao sucinta do funcionamento: Percorre a drvore de cddigos de um determinado tipo
de componente e realiza a manutencao desta. A comparacdo de codigos € feita através
do uso de chaves MD5. Quando hd uma diferenca entre a chave armazenada na base de
dados (de um determinado componente) e a chave do arquivo fonte, o cédigo da base de

dados sera atualizado.

D.2.3 Agentes de Monitoramento

Os agentes de monitoramento tem como fung¢do bdsica monitorar servigos e reportar os
estados a base de dados. As proximas secdes apresentam um caso especifico de monitoramento

do IPTables que roda no servidor da base de dados e casos gerais de monitoramento de servicos.
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D.2.3.1 Monitoramento do IPTables

Este componente tem por objetivo aumentar a seguranca de acesso a base de dados. Ele

devera ser executado na maquina que estiver executando o servidor da base de dados do ida.

Nome: Monitor de Acesso a Base de Dados.
Linguagem: Perl.

Funcionalidades basicas: Monitorar o niimero de conexdes estabelecidas por cada maquina

cliente com o servidor da base de dado.
Modo de operacao: Automdtica.

Descricao sucinta do funcionamento: Este componente é responsdvel pela andlise de todas
as tentativas ou conexodes com o servidor da base de dados. O IPTables € utilizado como
filtro de pacotes. Logo, o componente de monitoramento analisa os registros do [PTables.
Cada cliente terd uma entrada na tabela interna do agente e terd suas conexdes contabili-
zadas. Caso um cliente exceda o limite de conexdes permitidas dentro de um determinado
intervalo de tempo, serd gerado um registro de alerta na base de dados. Este registro, por
sua vez, serd incluido na tabela de acessos negados do IPTables, que serd re-gerada pelo
modulo de geracao das regras deste servico e este serd atualizado pelo médulo de atuali-
zacdo. A ativagdo do modulo de geracdo € determinada por um segundo agente de moni-
toramento, que analisa os registros de alerta reportados pelo monitor de logs do IPTables.
O esboco da figura D.1 ilustra graficamente o funcionamento bdsico dos componentes de

monitoramento e controle de acesso do IPTables do servidor da base de dados.

Méquina/Servidor

Agente de Manutengao
do IPTables

v 5

A 4 —Y
Médulo de Médulo de
Geracao Atualizagdo

111 |10
v

Clientes
IPTables

1

Base de
Dados do IDA
(Unica)

\ 4

Registro
de
Conexdes

Agente de Monitoramento

—P Dados = ==meea-d B Execucdo

Figura D.1: Visualizac¢do do controle local de acesso a base de dados
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D.2.3.2  Monitoramento de Servicos

O monitoramento de servigos vitais a rede ¢ importante e imprescindivel para de tirar uma
radiografia da rede e manter uma boa disponibilidade de recursos. No caso do ida esses da-
dos sdo utilizados pelos agentes de tolerancia a falhas. A fun¢ao destes € avaliar os dados de
monitoramento dos diferentes componentes de monitoramento e averiguar qual € o estado de
disponibilidade de cada servico. Caso hajam falhas na prestacio de servicos e houverem politi-
cas recuperagdo ou migragao definidas, os agentes de tolerancia a falhas entrardo em a¢dao com
o objetivo de re-estabelecer a ordem funcional de servigos ou sistemas em geral.

Entre os servigos atualmente com componentes de monitoramento disponiveis estdo o DNS
e DHCP. Na seqiiéncia € descrita uma visdo geral das funcionalidades e aplicagdo desses recur-

SOS.

Nome: Agente de Monitoramento de Servico.
Linguagem: Perl.
Funcionalidades basicas: Monitorar, analisar e reportar o estado de servicos da rede.

Modo de operacao: Automadtico (independente) ou através de agentes de controle, agentes lo-

cais, ou ainda através de um agente de servigo.

Descricao sucinta do funcionamento: Cada agente de monitoramento é responsavel pela ana-
lise e coleta de dados de resposta de um determinado servigo. Esses dados sdo convertidos
para um formato definido e reportados a base de dados. Na base de dados, serdo analisados
por agentes que verificardo a necessidade ou ndo de a¢des com o intuito de re-estabelecer

a disponibilidade de algum servigo que esteja apresentando problemas de funcionamento.

D.2.4 Agentes Locais

Os agentes locais sdo componentes genéricos, ou seja, no geral existe apenas um Unico
agente local modelo. O que muda de agente local para agente local € a identificacdo e entrada na
base de dados, além das atribui¢des especificas de cada agente local, como agentes de servicos
e modulos sob seu comando.

A figura D.2 ilustra como € o processo de instalacdo dos agentes locais em cada méquina da
rede. Existe uma ferramenta de instalacdo que precisa ser executada em cada mdquina. Esta ird
fazer uma copia do agente local padrao (disponivel na base de dados), criar uma nova entrada
com uma copia do agente modelo, registrar e identificar o novo agente local, além de incluir
uma nova e tnica chave de autenticacdo para o componente em questdo. Por fim, basta executar
o agente local e associar agentes de servigo e/ou médulos na entrada (da base de dados) de cada
agente.

O ID (Identificador Unico) do agente local é formado pelo endereco IP e o nome da ma-

quina. Ele € tnico em dominios aonde ndo € possivel existirem duas mdquinas com 0 mesmo
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Magquina alvo

//Ferramenta de Instalag:éo/

Codigo e Pacotes de Software

Base de
Dados do IDA

Agente Local
(ID Unico)

Figura D.2: Agentes locais - instalagdo

IP e 0 mesmo nome. Um caso destes € possivel de acontecer em dominios com vérias sub-
redes internas de IPs falsos, locais ou geograficamente distribuidas, interligadas por diferentes

roteadores ou simples gateways de acesso.
Nome: Agente Local Padrao.
Linguagem: Perl.

Funcionalidades basicas: Controlar, atualizar, ativar e executar agentes de servicos e médulos

do sistema.
Modo de operacdo: Automatica, com ativacdo manual ou programada no sistema local.

Descricao sucinta do funcionamento: Um agente local verifica a lista de agentes de servigo
ou modulos sob sua jurisdicao e os ativa. Antes de ativar, verifica o estado do cédigo do
componente. Caso a base de dados contenha c6digo com chaves de identificacdo novas,

os novos codigos serdo baixados para uma posterior execugao.

O agente local mantém uma tabela de temporizadores (um para cada componente) para a
execugdo programada de cada agente sob o seu controle. Cada agente local possui um fluxo
de execucdo auxiliar que atende a sinais de execu¢do imediata (estes sdo mensagens de texto
simples que avisam da necessidade de ativacdo imediata de processos de atualizagdo). Neste
caso, 0s componentes, aos quais os sinais sdo dirigidos, controlados pelo agente local serdo
imediatamente ativados. Este ultimo recurso serve para a realizagdo de atualizacOes urgentes,
sendo responsabilidade do administrador do sistema executar manualmente a ferramenta de

notificacdo de execucao imediata.

D.2.5 Agentes de Servicos

A maior diferenca entre um agente local e um agente de servico estd basicamente na comple-
xidade. Juntar as fungdes destes dois componentes em um Unico deixaria este mais complexo.

O agente de servico, executado e controlado por um agente local, tem um cddigo menor.
Pois ele ndo precisa se preocupar mais com temporizadores de execucdo, seu proprio cédigo

fonte e re-execugdes de si proprio.
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Nome: Agente de Servico Padrao.
Linguagem: Perl.

Funcionalidades basicas: Atualizar e executar médulos de geracdo, de atualizagdo e de exe-

cucdo geral de comandos.
Modo de operacao: Automdtica.

Descricao sucinta do funcionamento e implementacao: O agente de servigo verifica, e atua-
liza quando necessario, os codigos fontes dos mddulos sob sua responsabilidade. Outra
funcdo € checar a necessidade ou ndo de execuc¢do dos médulos atribuidos a ele. O con-
trole dessa independéncia entre médulos de geracdo e atualizacdo no agente de servico

reduz a complexidade e preocupagdes no desenvolvimento de novos médulos de geracao.

D.2.6 Médulos de Geracao

A implementacdo dos médulos de geracdo depende bastante das necessidades de cada ser-
vico ou mdquina. Atualmente estao disponiveis mddulos para a geracdo dos dados de configu-
racdo dos servicos de DNS e DHCP. Cada servigo é mantido por um moédulo de geracdo. Este €
um componente sem inteligéncia, porém especifico e especializado.

Dando continuidade € apresentado uma descri¢ao geral de um mdédulo de geracao.

Nome: Modulo de geracio do servigo X (onde X € um dos servigos anteriormente citados).
Linguagem de desenvolvimento: Perl.

Funcionalidades basicas: Gerar os arquivos de configuracido do servigo a partir das informa-

¢oes da base de dados.
Modo de operacio: E executado e controlado por um agente de servico.

Descricao sucinta do funcionamento: o médulo pega as informagdes de descricao do servigo
e os dados relacionados (dependéncias, herangas) e gera os arquivos de configuracio de
um determinado servico. Estes sdo armazenados na base de dados para posterior utiliza-

¢ao pelos moédulos de atualizagao.

D.2.7 Mbédulos de Atualizacao

Existem mddulos de atualizacdo para os mesmos servigos citados na se¢do de médulos de
geracgdo (secdo D.2.6). Estes componentes sdo bastante simples. No entanto, constituem unida-
des importantes do sistema para a real manutencdo de configuragdes de servigos e maquinas.

Breve descricao de um moédulo de atualizacdo:

Nome: Modulo de atualizacdo do servigo X (onde X € um dos servigos citados na se¢do D.2.6).
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Linguagem de desenvolvimento: Perl, C, Java, Shell Scripts, Python.

Funcionalidades basicas: Atualizar os arquivos de configuracido do servico X e re-iniciar o

servigco caso necessdrio (a fim de que as atualizacdes tenham efeito).
Modo de operacio: E executado e controlado por um agente de servigo.

Descricao sucinta do funcionamento: o médulo de atualizacdo simplesmente pega os arqui-
vos de configuracao do servico, os copia para o local apropriado e executa comandos de
re-inicializacdo do servigo caso necessario. Tanto o local de cépia dos arquivos quanto os
comandos a serem executados sio indicados na entrada (da base de dados) que descreve
o modulo. Logo, este pode ser considerado um componente genérico para a atualizagdo
de servigos, diferindo apenas nos comandos que deverdo ser executados e na localiza¢ao

de entrega dos arquivos de configuracao do servigo.

Além dos mdédulos de servicos também foram implementados mdédulos de atualizagdo e
gerenciamento geral de configuracdes de uma maquina. A funcdo € ajustar configuragdes locais
como determinar o dominio da rede, a mascara da rede, os servidores de DNS, o gateway ou
rotas principais e auxiliares, o endereco de broadcast, entre outras configuracdes necessarias

para manter um mdquina na rede.

D.2.8 Moédulos de Execucio Geral de Comandos

Um mdédulo de execucdo geral de comandos pode ser atribuido a cada agente de servico.
Cada um dos moédulos terd uma lista particular de comandos a serem executados, além de uma
lista padrdo e geral. Esta € ttil quando comandos devem ser executados por todos os mddulos
de execugdo geral.

A seguir € apresentada uma descri¢do padrao de um moédulo de execugdo de comandos:

Nome: Modulo padrao de execugdo de comandos.

Linguagem de desenvolvimento: Perl.

Funcionalidades basicas: Executar listas de comandos.

Modo de operacio: E executado e controlado por um agente de servico.

Descricao sucinta do funcionamento: Estes mdédulos carregam da base de dados uma lista de
comandos (contendo nenhum, um ou mais comandos) e os executam. Apds executados,
os comandos sdo assinalados como processados. Quando de uma nova atribuicao de co-
mandos para execugao os executados sao removidos da lista. Essa atribui¢do de comandos

é feita por uma ferramenta especifica.
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D.3 Ferramentas e Recursos Auxiliares

Ferramentas de manuten¢do acompanham o sistema mas ndo sdo programadas ou executadas
automaticamente. Elas servem para o administrador do sistema realizar tarefas como: zerar os
contadores de atualizacd@o de partes ou de toda a base de dados; editar uma sub-arvore ou entrada
especifica da base de dados; incrementar os contadores de atualizacdo (chaves que indicam a
atualizacdo de um c6digo ou caracterizagdo de um componente ou entrada de dados do sistema);
trocar automaticamente todas as senhas de autenticacdo de todos os componentes e ferramentas
do sistema; incluir uma entrada ou sub-arvore na base de dados; apagar elementos da base de
dados; apresentar listagens do estado de execucdo de todos os componentes (distribuidos pela
rede) do sistema; carregar entradas de dados (de um arquivo para a base de dados); remover
uma arvore de informacdo da base de dados; testes de sincronizacdo e temporizacdo; entre
outras funcionalidades.

As proximas secoes descrevem em maiores detalhes algumas ferramentas e recursos dispo-
niveis. Essas ferramentas forma implementadas com diversas linguagens de programacao (Perl,
Java, C, Shell Scripts e Python).

D.3.0.1 Pacote Analisador de Entradas

E um pacote para componentes desenvolvido em Perl e tem como fungio analisar uma en-
trada de dados da base de dados. Esta andlise consiste na busca e resolucdo automadtica de
dependéncias de dados. Com isto é simplificada a tarefa de desenvolvimento de componentes
como agentes e modulos de geracao, pois estes normalmente necessitam lidar com dependéncias
de dados.

D.3.0.2 Pacotes de Log e Temporizagdo

Estes pacotes registram informagdes sobre o comportamento da execucao dos componentes
do sistema. A semelhanca entre estes dois pacotes estd no fato de ambos reportarem entradas de
informacgdo a base de dados. Estes dados podem posteriormente ser visualizados e analisados
por ferramentas especializadas.

O pacote de log permite a instanciacio de objetos que encapsulam estruturas para registros
de execugdo de componentes do sistema. Com este pacote qualquer componente do sistema
pode facilmente reportar seu estado completo de execugdo através de diretivas de registro de
atividades. O mesmo contetido de uma fun¢do normal de impressao pode ser passado ao objeto
de log criado através do uso desse pacote. A secdo B.2 do apéndice B apresenta um exemplo de

uma entrada de log.

A figura D.3 € apresenta um exemplo pratico de uso do pacote de log.

‘objetoDeLog7>acrescentaRegistro(parémetros); |

Figura D.3: Exemplo de uso do pacote de log
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Os parémetros podem ser qualquer conjuntos de cadeias de caracteres e formatagdes
convencionais de impressao.

O pacote de temporizacao funciona semelhantemente ao pacote de log. A funcdo do pa-
cote de temporizagdo € fornecer mecanismos que facilitem a cronometragem das mais diversas
rotinas, consultas, chamadas de sistemas, atualizacdes da base de dados, fungdes ou até trechos
de codigo. Os dados coletados, agrupados e identificados sdo enviados a arvore de temporizacao
da base de dados. A coleta € feita similarmente a de log. Uma das diferencas € que para cada
tipo ou coleta de tempo sdo feitas duas chamadas. Uma que indica o inicio da cronometragem e
a outra que indica o final. Ambas recebem um unico pardmetro, que € o identificador da coleta.
Este identificador pode ser qualquer cadeia de caracteres, incluindo espacamentos, simbolos e
nimeros. A andlise e apresentacdo de dados estatisticos das temporizagdes armazenadas na base
de dados € feita através de uma ferramenta especializada, que permite varios tipos de consultas
especialistas e agrupamentos de dados. A secdo B.2 do apéndice B apresenta um exemplo de
uma entrada de temporizacao.

Na figura D.4 apresentado um exemplo pratico de uso do pacote de temporizagao.

objetoDeTemporizagdo->marcalnicio(identificador);
. # cdédigo ou rotinas quaisquer de programa
objetoDeTemporizagdo->marcaFim(identificador) ;

Figura D.4: Exemplo de uso do pacote de temporizagdao

O identificador pode ser qualquer cadeia de caracteres. O desenvolvedor ou usudrio
€ quem define os identificadores. Por exemplo, um determinado médulo pode conter 4 tipos
de consultas a base de dados. Neste caso, uma maneira simples de diferenciar as quatro tem-
porizacdes seria através dos identificadores: "consulta 1", "consulta 2", "consulta 3"e "consulta
4". Ao final da execucdo do médulo serdo reportados a base de dados os tempos de execugdo,
identificados, de cada uma das quatro consultas.

Tanto os logs quanto as temporizacdes sdo importantes para acompanhar o estado geral
do sistema. Com esses dados em maos € possivel extrair uma radiografia geral do sistema,
identificando falhas de vérios tipos e problemas de sobrecarga do sistema. Isso possibilita uma
rdpida identificacdo e corre¢do de possiveis problemas no sistema. Estes dados sdo ainda mais

importantes e essenciais por se tratar de um sistema de gerenciamento altamente distribuivel.

D.3.0.3 Pacotes de Fungcoes Gerais

Os pacotes com fungdes gerais fornecem ao usudrio e desenvolvedor do sistema uma série
de métodos e recursos para o desenvolvimento e manutencdo dos componentes do sistema. Os
métodos providos vao desde validacdo de caminhos de arquivos até a geracdo de chaves de
atualizacao unicas. Conversdao de nomes de componentes do sistema e de entradas da base de
dados, tempo corrente em formato de cadeia de caracteres, IP da mdquina local, micro-segundos

do instante de tempo atual, nova chave de atualizagdo a partir de uma atualmente em uso, tempo
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global de polling e modo global de depuracdo sao alguns dos métodos que também fazem parte

do grupo de funcionalidades disponiveis nesses pacotes.

D.3.0.4 Pacotes de Fungoes Especificas

Os pacotes de funcdes especificas sdo direcionados a grupos especificos de componentes do
sistema. Um tipo proprio de pacotes deste género sdao os que fazem um mapeamento simples
entre os nomes reais dos atributos da base de dados e os nomes de atributos utilizados nos com-
ponentes do sistema. Alguns destes pacotes sdo especificos a determinados servigos (médulos
de geracdo em particular). Outros sd@o mais gerais, como os que definem o mapeamento das
caracteristicas de maquinas, pois sao utilizados por diversos componentes do sistema.

Outros pacotes de funcgdes especificas incluem pacotes como o de sincronizagao de acesso as
informacdes do sistema e o de checagem de entradas de maquinas na base de dados. O primeiro
€ responsavel pelo controle de concorréncia no acesso de escrita a determinada entrada ou ramo
da base de dados. O segundo apenas verifica a existéncia e coeréncia de uma determinada

entrada que descreve as configuracdes de uma maquina da rede.

D.3.1 Ferramentas de uso e manutenciao

As ferramentas auxiliares do sistema incluem:

editor de entradas: permite a edicio de uma entrada ou arvore de informagdes da base de
dados; a edi¢do pode ser feita local ou remotamente; o editor ird estabelecer uma conexao
com a base de dados, baixar os dados das entradas, abrir o editor, permitir que o0 usuério

realize alteracdes e, por fim, as alteracdes serdo enviadas a base de dados;

zerador de chaves: zera os carimbos de ordem e chaves de atualizacdo de um conjunto de

entradas da base de dados;

incrementador de chaves: incrementa o valor das chaves de atualizacdo de uma determinada
arvore de dados; isso pode incluir incrementos numéricos em chaves formadas por conta-

dores e novos MDS5 para chaves de atualizacao de c6digo;

editor de atributos: permite atribuir valores ou editar atributos individuais de uma entrada da

base de dados;

carregador de entradas da base de dados: permite ao usudrio baixar e carregar entradas da
base de dados; com isso, o administrador pode utilizar ferramentas de edi¢do grifica ou

textual proprias para alterar os dados da base de dados;

modificador geral de dominio: possibilita a troca geral e automatica de dominio administra-
tivo; esta ferramenta ajusta as definicoes de dominio de componentes e da base do sis-
tema; em um tnico comando o usudrio pode definir um novo dominio administrativo (e

conseqiiente hierarquia da base de dado) para o sistema; além disso, esta ferramenta pode
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também ser utilizada para alterar defini¢des (enderecos de armazenamento na base de

dados) de sub-arvores inteiras;

removedor de sub-arvores de dados: permite, através de um unico e simples comando a re-

moc¢ao completa de uma arvore de informagdes da base de dados;

pesquisador de dados: sua fun¢ao é prover um comando simples e pratico para a realizagao de
consultas corriqueiras a base de dados; fornecendo apenas o enderego base para a consulta
o administrador podera ter como retorno uma tnica entrada ou uma arvore completa de
dados;

D.4 Relatérios de Temporizacao

Os dois conjuntos de dados apresentados na figura D.5 sdo parte de um relatério de esta-
tisticas de temporizacdo de componentes do sistema. Eles apresentam basicamente o que foi
monitorado (TAG), o nimero de ocorréncias e o tempo médio de cada execugdo. Ao final, é

apresentada também uma média geral dos componentes monitorados (alltogether).

TIMING STATISTICS FOR: DNSprimdrio.MdédulosDeGeragdo.dominio.br

TAG: "search 4" OCCURRENCE TIMES: 1 AVERAGE TIME: 12733
TAG: "search 2" OCCURRENCE TIMES: 1 AVERAGE TIME: 3039302
TAG: "search 1" OCCURRENCE TIMES: AVERAGE TIME: 32009

1
TAG: "search 3" OCCURRENCE TIMES: 7 AVERAGE TIME: 9053.85
TAG: "running time" OCCURRENCE TIMES: 1 AVERAGE TIME: 3253570
TAG: "writing data" OCCURRENCE TIMES: 5 AVERAGE TIME: 338.6
TAG: "alltogether" OCCURRENCE TIMES: 16 AVERAGE TIME: 400167.75

TIMING STATISTICS FOR: DHCPprimdrio.MdéddulosDeAtualizagdo.dominio.br

TAG: "search 1" OCCURRENCE TIMES: 1 AVERAGE TIME: 33528
TAG: "path verification" OCCURRENCE TIMES: 1 AVERAGE TIME: 88

TAG: "running time" OCCURRENCE TIMES: 1 AVERAGE TIME: 40490
TAG: "writing data" OCCURRENCE TIMES: 1 AVERAGE TIME: 399

TAG: "alltogether" OCCURRENCE TIMES: 4 AVERAGE TIME: 18626.25

Figura D.5: Exemplo de um relatério de temporizagdao

Os dois exemplos apresentados foram extraidos da base de dados utilizando a ferramenta
idaTimingReportAnalyser.pl. Esta permite o agrupamento dos registros de temporizacao por
componentes do sistema, por maquina ou por tipo de registro. Ela possibilita também a consulta
por registros referentes a um componente em especifico, a um padrdo especifico (TAG), ou a um
padrdo qualquer de dados. Outra opcdo € o tipo de unidade de tempo (segundos, mili-segundos
ou micro-segundos) e a consulta sobre os registros ainda nao processados ou visualizados, o
que reduz o campo de busca e a quantidade de dados. No caso da unidade de tempo, o padrao é

microsegundos. Os exemplos apresentados seguem a unidade de tempo padrao.

D.5 Relatorios de Atividade

Na figura D.6 € apresentada uma visualizacdo simples de relatérios de log no formato des-

crito na se¢do B.2.4 do apéndice B. Essa visualizacdo foi extraida com o uso da ferramenta
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idalLogReportAnalyser.pl.

MODULE: MantenedorDeAgentesLocais.AgentesDeManutengdo.dominio.br RUNNING AT
HOST: relho(192.168.179.79)

[04/01/2005 14:41:24 70 1] => MESSAGE: agentesLocais/gerente.AgentesLocais.
dominio.br.pl module’s source file DOES NOT EXISTS!

[04/01/2005 14:41:24 106 2] => MESSAGE: Config file agentesLocais/gerente.A
gentesLocais.dominio.br.pl ALREADY UP TO DATE!

[04/01/2005 14:41:24 70 3] => MESSAGE: agentesLocais/Servidor2.AgentesLocai
s.dominio.br.pl module’s source file DOES NOT EXISTS!

MODULE: DNSprimdrio.MédulosDeGeragdo.dominio.br RUNNING AT HOST: relho(192.16
8.179.79)

[27/11/2004 19:35:05 27 1] => I’'m STARTING TO RUN!

[27/11/2004 19:35:08 30 2] => I’ve just FINISHED!

Figura D.6: Exemplo de um relatério de atividade

A aplicativo de visualizacdo dos registros de atividade permite consultas baseadas em: ma-
quina de origem dos logs, componente do sistema que gerou os registros, periodo de tempo, tipo
de mensagens (exemplo: mensagens de alerta, erro, informacao) e através de qualquer seqiiéncia
de caracteres ou simbolos que possam identificar diferentes tipos de log.

No caso dos logs apresentados, eles referem a dois componentes distintos do sistema e sao

apenas informativos.

D.6 Relatoérios de Monitoramento de Sistemas e Servicos

Os relatorios de atividade de servicos sdo semelhantes os registros de atividade do sistema
(secao D.5). O diferencial é que eles representam dados de atividade ou inatividade de maquinas
e servicos da rede ao invés de componentes do sistema. A figura D.7 apresentada um exemplo

de dados de monitoramento do servigo de DNS.

SERVICE: DNSprimdrio.dominio.br RUNNING AT HOST: relho(192.168.179.79)
[21/12/2004 22:20:19 24 1] => MACHINE: up and running
[21/12/2004 22:20:19 45 2] => SERVICE STATUS: working

Figura D.7: Exemplo de um relatério de monitoramento

D.7 Exemplo Pratico de Cédigo

A seguir € apresentado um cdédigo completo de um médulo de atualizacio do DHCP. Nas
linhas 08 e 09 € estabelecida uma conexdo com a base de dados. Dando seqii€ncia, dentro da ro-
tina atualizaArquivosLocais € feita uma consulta a base de dados (linha 15), buscando
todos os arquivos de configuracdo do servico DHCP. Neste caso, a profundidade da consulta é
todas as entradas abaixo da entrada principal do servico (identificada pela varidvel ENTRADA).
O lago de repeti¢do (linha 19) ird pegar arquivo por arquivo de configuracdo e grava-los no dire-
tério de configuracdo do servigo. Por fim (linha 32) , serd executado o comando para efetivacao

das atualizacdes realizadas.
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#!/usr/bin/perl

use strict;

use idaPackages::idaDataBaseAccessObject;

my $ENTRADA = "cn=DHCPprimdrio,ou=ArquivosDeConfigurag¢do,dc=dominio,dc=br";
my $SENHA = "qualquer";

my $dataBase = idaPackages::idaDataBaseAccessObject->new();
SdataBase—->inmsDataBaseReadConnect (SENTRADA, S$SENHA);

atualizaArquivosLocais () ;

SdataBase->inmsDataBaseDisconnect () ;

sub atualizaArquivosLocais

{
my S$arquivos = $dataBase->inmsDataBaseSearch ($SENTRADA, S$PROFUNDIDADE, S$SFILTROS) ;

my S$max = $arquivos->count;

# baixa e grava arquivos de configuracao

for ($1i = 1; S$i < $max; S$i++) {
my S$entry = Sarquivos->entry($i);
my $arquivoDeConfiguracao = S$entry->get_value(’inmsDefaultDirectory’);
SarquivoDeConfiguracao = idaPathVerify ($SarquivoDeConfiguracao) ;
SarquivoDeConfiguracao .= $entry->get_value(’cn’);
open (DATA, ">S$arquivoDeConfiguracao") || die("N&o pode abrir arquivo");

print DATA $entry->get_value (’inmsConfFile’);
close (DATA) ;

# pega e executa o comando de re-inicializagdo do servigo
my $comando = $arquivos->entry(0)->get_value (’inmsServiceCommand’) ;
if (Scomando ne "") {

system $comando;

return 0;



