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RESUMO

PROTECAO E SIGILO DOS DADOS MEDICOS: UMA ANALISE SOB A OTICA DO
DIREITO A INTIMIDADE E A VIDA PRIVADA DOS PACIENTES

AUTOR: Leticia Seibel Siqueira
ORIENTADOR: Rafael Santos de Oliveira

Este trabalho apresenta um estudo do nivel de protecdo e de sigilo conferido aos
dados médicos a partir do enfoque do direito & intimidade e a vida privada dos
pacientes. Por meio deste, procura-se analisar condutas e estratégias para a
protecdo dos dados pessoais dos usuarios de sistemas de saude, relacionando-as a
eventual necessidade de criacdo de uma legislacdo brasileira que tutele as
informacdes de carater pessoal da populagdo, considerando a lacuna temética
existente na legislacdo patria. Através da utilizacdo do método de abordagem
dedutivo, a pesquisa parte da andlise ampla e geral das perspectivas europeias e
brasileiras sobre a protecao da privacidade e do tratamento de dados, e adentra nos
possiveis riscos, desafios e limites a garantia da privacidade dos pacientes. A
concretizacdo do trabalho é realizada, também, a partir da utilizacdo dos métodos de
procedimento comparativo e monografico, analisando-se o ciclo vital completo dos
dados médicos, aplicando-se as técnicas de pesquisa bibliografica e documental. Os
resultados obtidos demonstraram que normas éticas e setoriais ndo se demonstram
mais suficientes para a protecdo de dados médicos, urgindo-se a necessidade de
regulacdo legislativa especifica da matéria, em face dos desafios contemporaneos
surgidos em decorréncias das novas tecnologias.

Palavras-chave: Dados pessoais. Informacdes de saude. Direito a privacidade.



ABSTRACT

MEDICAL DATA PROTECTION AND CONFIDENTIALITY: AN ANALYSIS UNDER
THE OPTICS OF THE PATIENT’S RIGHT TO INTIMACY AND PRIVATE LIFE

AUTHOR: Leticia Seibel Siqueira
ADVISOR: Rafael Santos de Oliveira

This paper presents a study of the level of protection and confidentiality given to
medical data based on the patient’s right to intimacy and private life. The purpose of
this study is to analyze behaviors and strategies for personal data’s protection of
healthcare systems users, relating them to the possible creation of a Brazilian
legislation that protects population’s personal information, considering the country’s
thematic gap. Through the use of the deductive approach, the research starts from
the general analysis of the European and Brazilian perspectives on the protection of
privacy and data processing, and adresses the possible risks, challenges and limits
to the guarantee of patient’s privacy. The work is also carried out by using the
comparative and monographic procedures, analyzing the complete life cycle of the
medical data, as well as applying bibliographic and documentary research
techniques. The results showed that ethical and sectoral rules do not prove to be
sufficient for the medical data protection. Thus, it is urgent the need for specific
legislative regulation of the subject, due to the contemporary challenges arisen from
the new technologies.

Keywords: Personal data. Health information. Right to privacy.
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1 INTRODUCAO

A preocupacdo com o tratamento conferido aos dados pessoais,
diferentemente do ocorrido nos paises europeus, que atribuem amplo respeito a
protecdo e a privacidade das informacdes pessoais dos individuos, garantidas por
meio de uma solida normatizagdo, revela-se ainda incipiente no Brasil, haja vista o
pais silenciar legislativamente acerca do assunto.

A crescente estruturacdo em rede da sociedade, com a sedimentacdo, em
grande volume, das informagcdes em bancos de dados informatizados e
interconectados, alertou para o uso indevido e para 0 acesso descontrolado aos
dados de carater pessoal. A consequéncia inevitavel de tal processo foi a
banalizacdo do direito a privacidade, na medida em que o individuo desconhece
totalmente o destino que sera atribuido aos seus dados, que ndo raro desvirtua-se
do fim que legitimou sua coleta.

Importantes e sensiveis ramificacbes dos dados pessoais sdo os dados
meédicos, também chamados de dados clinicos ou, simplesmente, de informacdes de
saude. O alto potencial discriminatorio e lesivo de tais dados € o que impulsiona a
imprescindibilidade de sua protecao e preservacao, como forma de garantir o direito
a dignidade, ao sigilo e a vida privada de seus titulares.

A inviolabilidade da intimidade e da vida privada é um direito humano
fundamental constitucionalmente previsto, entretanto, a falta de transparéncia em
relacdo ao concreto uso e destino dos dados médicos da populacdo imprime
significativa sensacdo de vulnerabilidade e risco a efetividade de tais comandos
constitucionais. EXxiste, por conseguinte, a importante e pulsante necessidade de
investigacdo, por meio da presente pesquisa, do efetivo tratamento atribuido aos
dados médicos e pessoais, a fim de que a protecdo a privacidade e a vida particular
dos individuos seja realidade pratica e ndo somente mero conceito tedrico e
normativo.

Nesse sentido, o presente trabalho debruca-se sobre o manejo e a utilizagéao
das informacdes dos usuarios dos sistemas de saude e a necessidade de protecéo e
sigilo de seus dados médicos e pessoais, uma vez que, no contexto brasileiro, o
armazenamento e o posterior uso dos dados médicos revestem-se de certa
obscuridade e conduzem em incertezas os pacientes que utilizam clinicas, hospitais

e laboratorios, quanto ao destino das informacdes la depositadas.



A problematica apresentada nesta analise leva em consideragcdo a
importdncia e a sensibilidade inerente aos dados meédicos, considerados
ramificacbes dos dados pessoais, preocupando-se com sua potencial exposi¢ao
indevida e com a garantia do direito a intimidade e a privacidade dos pacientes. Tal
preocupacdo e decorrente anseio pela devida reflexdo técnica sobre o assunto
fundamentou-se em experiéncias vivenciadas em um estagio extracurricular
realizado pela autora do presente trabalho, no setor juridico de um hospital publico,
onde eram frequentes as tentativas — e até mesmo quebras — da barreira da
privacidade.

Assim, objetiva-se a investigacdo das condutas e estratégias empregadas
para a garantia da protecéo e do sigilo dos dados médicos e pessoais dos pacientes,
relacionando-as a eventual necessidade de criacdo de uma legislacéo brasileira que
tutele as informacdes de carater pessoal da populacdo. Para tanto, € apresentado o
atual panorama normativo europeu e brasileiro acerca da protecdo dos dados
pessoais e aprofundada a classificacéo e a insercdo dos dados médicos e de saude
no contexto da conceituacédo dos dados pessoais.

Ademais, € examinado o processo de coleta, armazenamento e manipulacao
dos dados médicos, identificando-se as possibilidades de ofensa a intimidade e a
vida privada dos pacientes no seu manejo. Ao final, sédo investigadas as vantagens e
os maleficios do uso de tecnologias de informacdo e comunicacdo (TICs) no
processamento e tratamento dos dados de saude e analisada a necessidade latente
de criacdo de uma legislacdo especifica, no Brasil, como instrumento de protecao
dos dados médicos e pessoais.

Este trabalho estd estruturado na utilizacdo do método de abordagem
dedutivo. A partir de uma andlise ampla e geral do tratamento conferido aos dados
pessoais no ambito dos paises integrantes da Unido Europeia, adentra-se na
perspectiva brasileira, considerando-se o0s possiveis riscos, desafios e limites a
garantia da privacidade dos pacientes, e concluindo-se sobre a possivel
necessidade de criacdo de uma normativa de prote¢do aos dados pessoais. Ainda,
para a concretizagcdo do estudo, sédo utilizados os métodos de procedimento
comparativo, expondo-se o avancado quadro europeu de protecdo em relacdo ao
incipiente panorama brasileiro e o monografico, analisando-se a completa trajetoria

dos dados médicos, desde a sua coleta até seu posterior manejo, e examinando-se,
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para tanto, casos concretos de desrespeito a privacidade em decorréncia da
divulgacéo erronea de tais informagodes.

Sao utilizadas, ainda, as técnicas de pesquisa bibliografica e documental,
aliando-se a colheita de informac6es em artigos, teses, dissertacoes, livros e
publicacdes anteriores sobre a tematica a utilizacdo de documentos informativos de
hospitais, clinicas, laboratérios, bem como de reparticbes publicas e privadas
relacionados ao assunto proposto.

A pesquisa esta estruturada em dois capitulos, o primeiro subdividido em trés
partes, a fim de explorar as perspectivas europeias e brasileiras da normatizacéo da
protecdo de dados pessoais, além de conceituar e inserir os dados médicos e de
salude na visao juridica. O segundo, subdividido igualmente em trés partes, dedica-
se a andlise da trajetoria das informacdes de saude, a partir da sua coleta até o
posterior armazenamento, incluindo a perspectiva da e-salude e dos bancos de
dados informatizados, com a posterior reflexdo acerca da necessidade de criacdo de

legislacdo especifica no ordenamento brasileiro.
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2 A PROTECAO E O SIGILO DOS DADOS PESSOAIS E MEDICOS:
PERSPECTIVAS EUROPEIAS E BRASILEIRAS

Atualmente, cerca de 120 paises — incluindo multiplos Estados latino-
americanos -, norteados pelas normativas europeias, ja editaram legislacdo
especifica de protecdo dos dados pessoais, em clara percepcao dos riscos inerentes
a ampla disseminacdo e ao tratamento desenfreado das informacdes de carater
pessoal.

Os paises integrantes da Unido Europeia, pioneiros na tutela estatal do tema,
atribuem amplo respeito a protecdo e a privacidade dos dados pessoais, garantidos
por meio de uma sélida normatizacdo, motivo pelo qual essa recebera dedicacédo e
estudo préprios em subcapitulo do presente trabalho.

O Brasil, por outro lado, apresenta-se em um patamar inferior, haja vista que,
até os dias atuais, ndo possui leis que assegurem de forma ampla a seguranca de
dados.

Desse modo, visando a confeccdo de uma analise sobre a existéncia de
regras definidas, nacionais e internacionais, que englobem garantias e direitos aos
cidaddos acerca de suas informacfes pessoais, neste capitulo sera realizada uma
breve exposicdo a respeito da legislacdo europeia (2.1), seguida pelo estudo de
possiveis normativas e disposi¢cdes brasileiras sobre o tema (2.2). Por fim, para
introducdo do estudo sobre o tratamento e o sigilo dos dados médicos e de saude,
realizar-se-a sua contextualizacdo e conceituacdo como ramo importante dos dados

pessoais (2.3).

2.1 O EFICIENTE SISTEMA EUROPEU DE PROTECAO DE DADOS

A evolucao tecnoldgica, 0 uso massivo e crescente dos computadores, € 0
surgimento da internet e das tecnologias de informac&o e comunicacdo, em meados
da década de 70 do século passado, foram contemporaneos as primeiras reflexdes
juridicas e consequentes legislacdes existentes sobre o tema da protecdo dos dados
pessoais.

Registra-se, desde ja, que o sistema protetivo criado para as bases de dados
e para as informagfes de carater pessoal é fruto do direito geral de personalidade,

dentro do qual esta inserido o direito a vida privada, igualmente inspirador para o
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advento do tratamento legislativo da privacidade e da protecdo dos dados em escala
mundial.

A Declaracdo Universal dos Direitos Humanos, adotada e proclamada pela
Assembleia Geral das Nacdes Unidas em 10 de dezembro de 1948, j4 havia
previsto, em seu artigo 12%, o direito humano a protecéo da lei contra interferéncias
ou ataques a vida privada, a familia, ao lar, a correspondéncia, a honra ou a
reputacéo.?

Do mesmo modo, a Convencédo Europeia dos Direitos do Homem, adotada
pelo Conselho da Europa em 04 de novembro de 1950, corroborou, por meio do
artigo 8°, o direito ao respeito pela vida privada e familiar®, integrando referida
protecdo a um conjunto de direitos indispensaveis para a vida humana, em claro
aporte ao principio da dignidade humana.

No entanto, o emprego de softwares, equipamentos e computadores para o
tratamento de dados pessoais, 0 processamento desses de maneira intensa, e a
criacdo de bancos ou bases de dados elevaram a importancia da informacgéo
pessoal a tal patamar que ela passou a se tornar o nucleo principal da tematica da
privacidade e intimidade, desintegrando seu conceito classico ao efetuar
atualizac6es, impor contornos proprios e dar continuidade a sua disciplina. Segundo
diccéo do doutrinador Danilo Doneda:

A informacgdo pessoal esta, quase como ato reflexo, ligada a privacidade por
uma equacédo simples e béasica que associa um maior grau de privacidade a
menor difusdo de informacdes pessoais e vice-versa. Esta equacdo nem de
longe encerra toda a complexa problematica em torno dessa relacéo, porém
pode servir como ponto de partida para ilustrar como a protecdo das

!Cujo teor é o seguinte:

Artigo 12 - Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na
sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a
protecdo da lei contra tais interferéncias ou ataques.

20ONU. Organizagdo Das Nacdes Unidas. Declaracdo Universal dos Direitos Humanos. ONU: 1948.
Disponivel em: <http://www.onu.org.br/img/2014/09/DUDH.pdf>. Acesso em: 22 set. 2017.

3De seguinte teor:

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.

2. Na@o pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta
ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranga nacional, para a seguranca publica, para o bem-estar econémico do
pais, a defesa da ordem e a prevenc¢éao das infrac¢des penais, a protecao da saude ou da moral, ou a
protecdo dos direitos e das liberdades de terceiros.

“CONSELHO DA EUROPA. Convencdo Europeia dos Direitos do Homem. Roma: 1950. Disponivel
em: <http://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 22set. 2017.
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informacdes pessoais passou a encontrar guarida em nosso ordenamento
juridico: como um desdobramento da tutela do direito a privacidade.®

Assim, o desenvolvimento das tecnologias informacionais e a sucessiva
ressignificacdo do conceito de protecao da privacidade, como além do direito de ser
deixado ou de estar s6 - “right to be alone™ -, também o direito de manter controle
sobre as proprias informacdes, atualizando-o para uma protecdo especifica do
tratamento autbnomo dos dados pessoais, demandou dos paises novos perfis
jurisprudenciais e legislativos.

Os ordenamentos juridicos comunitarios e nacionais dos Estados integrantes
da Unido Europeia, portanto, foram vanguardistas na reformulacdo das leis de
protecdo das informacdes de carater pessoal, a partir do novo enfoque formulado
para o topico da privacidade e intimidade, seguidos por ordenamentos nacionais de
multiplos paises ndo europeus.

Mencionado enfoque, construido ao longo de aperfeicoamentos legislativos
iniciados na década de 70, pode ser descortinado com o estudo da teoria evolutiva
das leis de protecdo de dados pessoais criada por Viktor Mayer-Sconberger, que
“vislumbra quatro diferentes gerag¢des de leis que partem desde um enfoque mais
técnico e restrito até a abertura mais recente a técnicas mais amplas e condizentes
com a profundidade da tecnologia adotada para o tratamento dos de dados (...)"".

A titulo exemplificativo da primeira dessas quatro geracdes, cita-se a lei
editada pelo Estado aleméo de Hesse, em 1970 — que se preocupava com 0 manejo
mecanico dos dados pela administracdo publica -, e o Datalegen da Suécia (Lei 289
de 11 de maio de 1973). A partir dos ensinamentos de José Adércio Leite Sampaio,
compreende-se que, considerando a intimidacéo dos juristas frente ao surgimento
de novas tecnologias, computadores e internet, a elaboracdo das primeiras

legislacdes focou em imaginarios grandes centros concentradores e elaboradores de

SDONEDA, Danilo. A protegéo dos dados pessoais como um direito fundamental. Espago Juridico, v.
12, p. 91-108, 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658> Acesso em: 30 set.
2017.

®Este conceito e construcao juridica surgiu, originalmente, em um artigo publicado por dois juristas
norte-americanos, Samuel D. Warren e Louis D. Brandeis, na Harvard Law Review, intitulado The
Right to Privacy. BRANDEIS, Louis D.; WARREN, Samuel D. The Right to Privacy. Harvard Law
Review, V. v, 1980. Disponivel em: <
http://www.lawrence.edu/fast/boardmaw/Privacy _brand_warr2.html>. Acesso em: 16 dez. 2017.
‘DONEDA, Danilo. A protegéo dos dados pessoais como um direito fundamental. Espago Juridico, v.
12, p. 91-108, 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658> Acesso em: 30 set.
2017.
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dados, normatizando a concessao de autorizacdo para sua criacdo e a posterior
regulacéo por érgdos publicos.?

Os primeiros ordenamentos existentes, por conseguinte, concentraram seus
esforcos na aplicacdo de principios gerais e abstratos de protecdo dos dados
pessoais, condicionando sua estrutura exclusivamente a oOtica dos notaveis bancos
de dados. Contudo, a multiplicagcédo e a resultante fragmentacdo dos centros de
processamento e tratamento de dados informatizados inviabilizaram a continuacéo
da conducéo juridica do tema sob o prisma exarado nas primeiras legislacoes.

Surge, assim, a segunda geragdo, representada por leis como a
Bundesdatenschutzgesetz, a lei federal da Alemanha sobre protecdo de uso ilicito
de dados pessoais, de 1977, a Informatique et Libertées (Lei 78-17 de 6 de janeiro
de 1978), lei francesa de protecdo das informacdes de nivel pessoal, além das
legislacbes austriaca (Lei 565 de 18 de outubro de 1978) e dinamarquesas (Leis 243
e 244, ambas de 08 de julho de 1978) de regulamentacdo da matéria.

Frisa-se que o impasse com relacdo ao uso do fenbmeno informatico e o
necessario resguardo dos dados pessoais alcancaram status constitucional, a nivel
europeu, a partir do artigo 35 da Constituicdo Portuguesa de 1976° e do artigo 18.4
da Constituicdo Espanhola de 1978%°.

8SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada: uma visdo juridica da
sexualidade, da familia, da comunicacao e informagfes pessoais da vida e da morte. Belo Horizonte:
Del Rey, 1998.

°0 artigo 35 da Constituicdo de Portugal no seguinte sentido determina acerca da utilizacdo da
informética e da protecao de dados:

“Artigo 35.° - Utilizagéo da informética

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito,
podendo exigir a sua rectificacdo e actualizagdo, e o direito de conhecer a finalidade a que se
destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condi¢des aplicaveis ao seu tratamento
automatizado, conexdo, transmisséo e utilizagdo, e garante a sua protec¢éo, designadamente através
de entidade administrativa independente.

3. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes filoséficas
ou politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizacdo prevista por lei com garantias de n&o discriminagéo ou
para processamento de dados estatisticos nao individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei.

5. E proibida a atribuicdo de um nimero nacional Gnico aos cidad&os.

6. A todos é garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime
aplicavel aos fluxos de dados transfronteiras e as formas adequadas de proteccdo de dados pessoais
e de outros cuja salvaguarda se justifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de proteccao idéntica a prevista nos
nameros anteriores, nos termos da lei.” PORTUGAL. Constituicdo da Republica Portuguesa, de 2
de abril de 1976. Disponivel em
<http://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx>. Acesso em:
04 nov. 2017.

10 O artigo 18.4 da Constituicdo da Espanha previu que:
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A terceira fase de leis, por sua vez, surgiu no inicio da década de 1980, e é
apropriadamente sinalizada por meio da Convengéo n° 108 do Conselho da Europa
(também conhecida, simplesmente, como Convencao de Estrasburgo), instituida a
nivel de Comunidade Europeia em 28/01/1981. Referido documento € considerado o
marco inicial do reconhecimento da protecdo dos dados pessoais como um direito
humano fundamental. Evidencia-se, a partir de seu artigo 1°, o objetivo e a finalidade

da Convencao:

A presente Convengdo destina-se a garantir, no territério de cada Parte, a
todas as pessoas singulares, seja qual for a sua nacionalidade ou
residéncia, o respeito pelos seus direitos e liberdades fundamentais, e
especialmente pelo seu direito a vida privada, face ao tratamento
automatizado dos dados de caracter pessoal que lhes digam respeito
(«proteccao dos dados»).t!

O periodo da terceira geracdo de leis é caracterizado pela tentativa de
garantia efetiva dos direitos dos cidaddos sobre seus proprios dados pessoais,
incluindo a participagdo ativa do individuo no processo de tratamento das suas
informacdes, buscando colocar em prética, desse modo, um eficaz direito a
autodeterminacdo informativa. Mencionado ciclo preocupa-se, ainda, com o0
desenvolvimento pleno do setor da informética, garantindo a sua ndo obstrucao.
Além da Convencdo de Estrasburgo, sdo exemplos dessa geracdo a Lei da Gra-
Bretanha de 12/7/1984 e a nova Lei alemé de 20/12/1990%2,

Frisa-se que o nascimento do pensar de um direito a autodeterminacéo e a
privacidade informacional — ou seja, o direito e a capacidade de um individuo
ponderar, desde o principio, acerca da obtencdo, uso, exibicdo e transmissdo dos
seus dados pessoais - ocorreu no Tribunal Constitucional Federal Aleméao (TCFA),

em sentenca proferida em 15 de dezembro de 1983, sobre a Lei do Censo — a

“Articulo 18. [...]

4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos.” ESPANHA. Constituicdo Espanhola, de 27 de
dezembro de 1978. Disponivel em
<https://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf>. Acesso em: 04 nov.
2017.

1YNIAO EUROPEIA. Convencgéo para a proteccdo das pessoas relativamente ao tratamento
automatizado de dados de caracter pessoal. Diretiva 108 de 1980. Disponivel em:
<https://www.cnpd.pt/bin/legis/internacional/Convencao108.htm>. Acesso em: 23 set. 2017.

12 DONEDA, Danilo. A protegéo dos dados pessoais como um direito fundamental. Espaco Juridico,
V. 12, p. 91-108, 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658> Acesso em: 30 set.
2017.



16

chamada Volkszahlunsurteil — declarada parcialmente inconstitucional. Conforme

explicita o professor Danilo Doneda:

A autodeterminacdo informativa, de fato, surgiu basicamente como uma
extensdo das liberdades presentes nas leis de segunda geracdo, e sao
varias as mudancas especificas nesse sentido que podem ser identificadas
na estrutura destas novas leis. O tratamento dos dados pessoais era visto
COmMO um processo, que nNao se encerrava na simples permissdo ou nao da
pessoa para a utilizagdo de seus dados pessoais, porém procurava fazer
com que a pessoa participasse consciente e ativamente nas fases
sucessivas do processo de tratamento e utilizacdo de sua propria
informagao por terceiros; estas leis incluem também garantias especificas
como o dever de informacéo.!3

Ou seja, o conceito de autodeterminacdo pressupbe uma liberdade de
decisdo e de controle do individuo sobre as suas informagdes, as quais, na
sociedade atual, ditam nuances e caracteristicas da personalidade exterior e objetiva
de cada pessoa. O cidadédo, para tanto, necessita do direito de acesso aos seus
dados, obtendo, assim, o fator de julgamento préprio e individual sobre as acdes ou
omissdes que realizara ou ndo.'4

Constatou-se, contudo, que a autodeterminacéo informacional possuia carater
extremamente exclusivista, visto que os altos custos sociais e econémicos para o
exercicio efetivo de tal prerrogativa condicionava-a a um privilégio de uma minoria,
restando aos demais a simples aquiescéncia com as situacbes, condicdes e
tratamentos oferecidos aos seus dados pessoais.'®

Em decorréncia de manifesta desigualdade, a quarta geracdo de leis de
protecdo de dados desponta visando superar a abordagem, até entdo, meramente
individualista fornecida a questdo. Os ordenamentos posteriores passam a fornecer,
dessa maneira, instrumentos que elevam o patamar das decisdes e escolhas
coletivas de protecdo, concretizando de maneira objetiva o direito a

autodeterminacéao informativa.

BDONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
1“SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problemal
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3,
p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 set. 2017.
15DONEDA, Danilo. A protegdo dos dados pessoais como um direito fundamental. Espaco Juridico,
V. 12, p. 91-108, 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658> Acesso em: 30 set.
2017.



17

A partir da andlise da Diretiva 95/46/CE — relativa a protecdo de pessoas
fisicas quanto ao tratamento e livre circulacdo de seus dados pessoais - do
Parlamento Europeu e do Conselho da Europa, instituida em 24/10/1995, e da
Diretiva 2002/58/CE (posteriormente substituida pela Diretiva 2009/136/CE) — que
normatiza direitos dos usuéarios em relacao as comunicagdes eletrénicas, servicos de
redes sociais e e-commerce -, percebem-se as técnicas utilizadas por referido grupo
legislativo para o fortalecimento do padrdo coletivo de protecdo. Dentre os artificios
aplicados, passiveis de citacdo sdo a decadéncia da importancia das decisbes
individualistas de autodeterminacdo, o reconhecimento da relacdo de desequilibrio
existente entre individuo e empresas de coleta e processamento de dados, a criacdo
de 6rgaos exclusivos e independentes para garantir o cumprimento e a eficacia das
normas de protecdo, além da importante segmentacéo das areas, com 0 surgimento
de normativas complexas, com regras proprias de processamento de dados para
setores especificos, como para o setor de saude (objeto concreto do presente
trabalho), por exemplo*®.

Quanto a Diretiva 95/46/CE (Personal Data Protection Directive), em
especifico, importante consignar que foi por meio dela que os paises europeus
passaram a se organizar, em nivel comunitario, na montagem de um sistema minimo
de protecdo de dados pessoais e de seguranca, haja vista que nem todos os
Estados-Membros ja haviam adotado, a época, uma legislacéo referente a protecao
das informacdes de carater particular’. Sintetiza-se em dois os propésitos da
Diretiva, em total consonancia com 0s pressupostos da integracdo europeia: a
concretizacdo de um mercado interno, no caso, por meio da livre circulacdo de
dados, e, a0 mesmo tempo, a protecdo dos direitos fundamentais dos cidadaos.

Conforme acertadamente explicita Témis Limberger:

Os fluxos de dados n&o ocorrem somente nas fronteiras de um pais, por
isso a necessidade da DC 95/46, que colabora para a resolugdo dos
problemas nos paises comunitarios, mas ainda ndo contempla os demais

16 UNIAO EUROPEIA. Directiva 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the protection of individuals with regard to the processing of personal data and the
free movement of such data. Official Journal, Luxemburgo, L 281, 23 Nov. 1995, p. 0031 — 0050.
Disponivel em:
<http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML>. Acesso em:
19/09/2017.

7Conforme previa o artigo 1°: “1. Os estados-membros assegurardo, em conformidade com a
presente diretiva, a protecdo das liberdades e dos direitos fundamentais das pessoas singulares,
nomeadamente do direito a vida privada, no que diz respeito ao tratamento de dados pessoais.”
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Estados. O comércio e o intercambio de informagdo e de dados sao
necessarios, sdo quase uma demanda da sociedade atual, e por isso
impde-se a tutela dos direitos fundamentais. A globalizacdo pressupde e
propde uma economia sem fronteiras e sem regulamentagdo. No entanto,
ndo se pode desprezar anos de construcdo de direitos fundamentais e
mudar tudo isso por uma Unica lei: a lei de mercado e a ilusédo de que o
mercado tudo regulard. O grande desafio que se impde no plano dos
direitos fundamentais é como fazer com que ndo somente o capital e os
bens de consumo circulem em todo o mundo, mas também os direitos. O
ideal seria a universalizagao dos direitos nos cinco continentes.18

A autora utiliza-se da expressao “globalizagdo” como fator motivador do fluxo
internacional de dados e informacgdes entre os paises. Contudo, a globalizacdo como
um fendmeno “esta se impondo como uma fabrica de perversidades”?®, como bem
conceitua o geografo Milton Santos, pois gera, como sua consequéncia, a
mercantilizacdo das informagdes e dos dados pessoais dos cidadaos, agregando-
lhes fator monetario.

A Diretiva 9546, segundo Témis Limberger, foi gradualmente sendo transcrita
pelos paises europeus aos seus préprios ordenamentos nacionais, apontando-se,
como exemplo, o caso da Espanha, que internacionalizou a DC 95/46 por meio da
Ley Orgénica 15/1999, sobre a Proteccion de Datos de Caracter Personal (LOPD).
Consigna-se que o dia 01/01/1999 foi delimitado como marco final para o
cumprimento das disposi¢ces previstas na Diretiva pelas instituicbes comunitarias
europeias.

Todavia, ainda que a DC 95/46 seja um marco normativo na protecao e
seguranca dos dados pessoais, e, consequentemente, da privacidade e intimidade,
os cidadaos ainda consideravam-na ineficiente, visto que havia uma lacuna entre o
disposto no texto legal e a sua real aplicacdo efetiva. Havia, também, queixas de
disparidades e divergéncias entre a legislacdo comunitaria e as ordenacdes internas
de cada Estado-Membro da Unido Europeia, o que dificultava a uniformizacédo de
uma politica pan-europeia de protecéo de dados?°.

Desse modo, apés cerca de quatro anos de negociacdes, o Jornal Oficial da
Unido Europeia publicou, no dia 04 de maio de 2016, o Novo Regulamento Geral de

Protecdo de Dados — Regulamento 2016/679 do Parlamento Europeu e do

18 IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecéo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.

YSANTOS, Milton. Por uma outra globalizagdo: do pensamento Unico a consciéncia universal. Rio
de Janeiro: Editora Record, 2001, p. 19.

2 IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecdo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.
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Conselho, que revoga a Diretiva 95/46/CE?! -, que entrou em vigor no dia 25 de maio
do mesmo ano, possuindo, como periodo transitério para sua total aplicacdo e
adaptacao, dois anos.

Mencionada normativa supera a problematica de uniformizacdo apresentada
pela DC 95/46, uma vez que, como se trata de um Regulamento, torna-se aplicavel
de maneira direta aos 28 paises-membros da EU, ndo apresentando necessidade de
transposicdo para cada jurisdicdo interna. Por conseguinte, a sonhada
harmonizacdo legislativa em todos os paises da Unido Europeia, em nivel de
protecdo das informagbes pessoais, torna-se, finalmente, factivel. Grifa-se que o
Novo Regulamento instaura mudancas significativas as normas previamente
apresentadas pela Diretiva 95/46/CE, tendo em vista que impde as instituicdes e
organizacdes novas obrigacdes, estabelecendo elevadas multas em caso de
descumprimento, além de introduzir novos conceitos e principios que devem nortear
o tratamento dos dados.

Visualiza-se, finalmente, que na comunidade europeia:

[...] se reforca a metodologia do consentimento expresso e a posi¢do
juridica da pessoa afetada, prestigiando-se os direitos fundamentais e
criando instrumentos de apoio na prote¢do como a figura do Data Protection
Officer como uma entidade protetora de dados a exemplo da Agencia
Espafiola de Proteccion de Datos (AEPD).22

Neste particular, destaca-se o papel essencial desenvolvido pelas
Autoridades Garantidoras — National Data Protection Supervisory Authority — que

desenvolvem politicas publicas, monitoram e adotam critérios para a aplicacdo e

210 artigo 1°, cujo teor encontra-se abaixo colacionado, explicita o objeto e objetivos do Regulamento
2016/679:

“1. O presente regulamento estabelece as regras relativas a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados.

2. O presente regulamento defende os direitos e as liberdades fundamentais das pessoas singulares,
nomeadamente o seu direito & protecao dos dados pessoais.

3. A livre circulagdo de dados pessoais no interior da Unido ndo é restringida nem proibida por
motivos relacionados com a protecéo das pessoas singulares no que respeita ao tratamento de dados
pessoais.”

28IMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problemal
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3,
p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 set. 2017.
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para a interpretacao das leis de protecdo de dados, haja vista a evolug&o constante
das tecnologias e a necessaria adaptacdo da norma vigente a tais avangos?3.

Verifica-se, de forma convincente, que os diversos ordenamentos juridicos
apontados no presente subcapitulo demonstram uma tendéncia para o tratamento
autbnomo da protecdo de dados pessoais, vindo a formar bases sélidas para o
nascer de um direito fundamental humano a protecédo das informacgdes. As solucbes
legislativas encontradas pelos paises europeus, dessa maneira, convergem rumo ao
robustecimento de principios basicos de protecao (v.g., principio da publicidade, da
finalidade e do livre acesso), indo ao encontro dos direitos fundamentais e da
protec&o da intimidade e da privada da pessoa.

Os Estados europeus, reverberando seu status de sociedade plural e
democratica, reconheceram a importancia do livre desenvolvimento da
personalidade de seus cidadéos e, consequentemente, avangcaram nas construcoes
legislativas com o intuito de proteger os individuos de intromissfes indevidas a seus
dados pessoais. Posicao diferente € adotada pelo Estado brasileiro, como restara

melhor explicitado no subtitulo seguinte.

2.2 O PANORAMA BRASILEIRO SOBRE A PROTECAO DA PRIVACIDADE E O
TRATAMENTO DE DADOS

No Brasil ainda perdura um siléncio legislativo quanto ao pontual tema da
protecdo dos dados pessoais, indo o pais de encontro a relevancia da problematica,
uma vez que as informacgdes pessoais, nos dias atuais, assumem o papel dos
préprios individuos no espaco informatico. A inexisténcia de leis no Brasil estd em
sentido contrario aos mais de 120 paises que ja proporcionaram aos seus cidadaos
garantias e direitos sobre os dados de caréater pessoal.

A leitura do item 2.1 deste trabalho permite a visualizacdo do contexto no qual
ocorreu o desenvolvimento histoérico e legislativo da protecdo de dados, em especial
no continente europeu, a partir da década de 1970. A contrario sensu, pertinente a

reflexdo acerca da situacao institucional enfrentada pelo Brasil na mesma época:

BLIMA, Cintia Rosa Pereira de. O Conceito de Tratamento de Dados Apds o Caso Google Spain e
sua Influéncia na Sociedade Brasileira. Conpedi Law Review, v. 1, n. 9, p. 117-140, 2016. Disponivel
em: <http://portaltutor.com/index.php/conpedireview/article/view/42/39>. Acesso em: 01 out. 2017.
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Se se questionar o porqué desse desenvolvimento na Europa,
especialmente, e também nos Estados Unidos (e ndo no Brasil, por
exemplo), sob o ponto de vista das condi¢cdes politico institucionais que
passava o pais nas décadas de sessenta a oitenta, em uma ditadura militar,
cujo ultimo interesse é fortalecer a posicao juridica dos cidaddos enquanto
detentor de direitos, pode-se chegar a conclusdo de que é necessario um
ambiente de razoavel estabilidade democratica, como gozava (e goza) o
continente europeu, para que o debate sobre a protecdo de dados enquanto
proibicdo de intromissdo do Estado na esfera privada.?

N&o obstante, passados cerca de 50 anos de aludido espaco temporal, o
Brasil ainda ndo regulamentou, especificamente, a matéria da protecdo de dados
pessoais, possuindo apenas algumas previsdes na Lei n°® 12.965, de 23 de abril de
2014 - Marco Civil da Internet -, e outras na Lei n° 9.507, de 12 de novembro de
1997 — Lei do Habeas Data -, além de disposicBes gerais sobre privacidade
encontradas na Constituicdo Federal e em outras leis esparsas.

Ainda que a Constituicao brasileira tenha sido diretamente influenciada pelas
Cartas Portuguesa e Espanhola, que contemplam o resguardo da intimidade
defronte a informética e ao uso sensivel dos dados através das novas tecnologias,
comando semelhante néo é abrangido pela normativa constitucional brasileira.

A Carta Magna brasileira estabelece, em seu artigo 5°%°, um rol meramente
exemplificativo de direitos fundamentais garantidos a todos os cidadaos. Entre eles,
sao pertinentes ao objeto do presente estudo o disposto no inciso X, que assegura a
inviolabilidade a vida privada e a intimidade, no inciso Xll, acerca da interceptacao
de comunicacles telefbnicas, telegraficas ou de dados e no inciso LXXII, que
instaurou o habeas data.

Ainda, passivel de citacdo a Declaracdo de Santa Cruz de La Sierra, redigida

em decorréncia da XllII Cumbre Ibero-Americana de Chefes de Estado e do

ZASSMAN, Jhonata. O direito a autodeterminagéo informativa no direito germanico e brasileiro.
Florianépolis: UFSC, 2014. 65 p. Monografia, Curso de Direito, Universidade Federal de Santa
Catarina, Florianépolis, 2010.

BArt. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: [...]

X-sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacéo pelo dano material ou moral decorrente de sua violagao; [...]

XIl - é inviolavel o sigilo da correspondéncia e das comunicac8es telegréaficas, de dados e das
comunicacdes telefdnicas, salvo, no ultimo caso, por ordem judicial, nas hip6teses e na forma que a
lei estabelecer para fins de investigacdo criminal ou instrugédo processual penal;

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informag8es relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo; [...]"
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Governo, evento que possuia como tema “A inclusdo social, motor do
desenvolvimento da Comunidade Ibero-Americana”. A declaragao foi assinada pelo
Estado brasileiro no dia 15/11/2003, sendo que, em referido documento, ha mencgéao
explicita a protecdo de dados pessoais como um direito fundamental das pessoas?®.

A nivel infraconstitucional, observa-se que o texto do Codigo de Defesa do
Consumidor (Lei n° 8.078/1990), através dos artigos 43 e 44, prevé um conjunto de
regras e principios aos detentores dos bancos de dados, dando guarida as
informacdes pessoais dos consumidores la armazenadas ou em cadastros. Ocorre 0
amparo, portanto, aos dados introduzidos em processos de consumo?’. Na
legislacdo pétria, o CDC é considerado o principal instrumento de tutela da
dimensdo objetiva do direito a autodeterminacdo, haja vista disciplinar a
necessidade de acesso do usuario (consumidor) aos dados arquivados sobre ele em
fichas, cadastros, registros e agdes de consumo, bem como sobre as respectivas
fontes competentes?®. Salienta-se que alguns doutrinadores declaram o CDC como
0 marco normativo inicial, no contexto brasileiro, dos principios basicos de protecao
de dados pessoais.

O artigo 43, paragrafo 4°, do CDC aponta que “os bancos de dados e
cadastros relativos a consumidores, 0s servicos de protecdo ao crédito e
congéneres sdo considerados entidades de carater publico”®. Logo, interpretando-
se de maneira conjunta o dispositivo, chega-se a conclusdo de que 0 acesso as
bases de dados pessoais integrados em relaces de consumo é assegurado por

meio da acdo de habeas data, considerando restar explicito nas normativas (CDC e

260 item 45 da Declaracéo estabelece que:

“45. Estamos também conscientes de que a proteccdo de dados pessoais é um direito fundamental
das pessoas e destacamos a importancia das iniciativas reguladoras iberoamericanas para proteger a
privacidade dos cidadaos, contidas na Declaracdo de Antigua, pela qual se cria a Rede lbero-
Americana de Proteccdo de Dados, aberta a todos os paises da nossa Comunidade.”

70 caput do artigo 43 do CDC define-se no seguinte sentido: “O consumidor, sem prejuizo do
disposto no art. 86, tera acesso as informacdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.” BRASIL.
Lei 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor e da outras
providéncias. Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, 30 out. 1984. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/leis/L8078.htm>. Acesso em: 20 out. 2017.

BKLEE, Antonia Espindola Longoni; MARTINS, Guilherme Magalhades . A privacidade, a protecdo dos
dados e dos registros pessoais e a liberdade de expressao: algumas reflexdes sobre o Marco Civil da
Internet no Brasil (Lei n. 12.965/2014). In: Newton De Lucca; Adalberto Simao Filho; Cintia Rosa
Pereira de Lima. (Org.). Direito & Internet lll - Tomo |: Marco Civil da Internet (Lei n. 12.965/2014).
Séo Paulo: QuartierLatin, 2015.p. 291-367.

BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da outras
providéncias. Diario Oficial da Republica Federativa do Brasil, Brasilia, DF, 30 out. 1984.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8078.htm>. Acesso em: 20 out. 2017.



23

Lei do Habeas Data) a natureza publica conferida aos registros ou banco de dados
(destaca-se, aqui, que o sentido conferido a esse “carater publico” inclui também
bancos de dados administrados por entidades privadas).

Como j& acima assinalado, o habeas data foi inicialmente instituido a nivel
constitucional, a partir do artigo 5°, LXXIl, da Constituicdo de 1988, surgindo como
um instrumento para assegurar o acesso e possivel retificacdo de informacdes
pessoais que estejam em posse da Administracdo Publica, tanto direta quanto
indireta. Posteriormente, houve a regulamentacdo do instituto pela Lei n°
9.507/1997, que determina a ocorréncia de uma prévia fase administrativa em face
do 6rgdo ou banco de dados pertinente, além de prescrever as fases do processo, 0
rito da acdo, e as demais particularidades atinentes ao instrumento constitucional®..

O direito a autodeterminacdo informativa, em sua dimensdo negativa, €
entendido como a faculdade que possui o individuo de, no seu ambito informacional
e pessoal, limitar a atuacdo e intromissdo estatal, e, assim, proteger sua esfera
intima. Mencionado direito pode ser concretizado através do Habeas Data®2,tendo
em vista que o remédio protege o cidaddo contra a insercdo abusiva ou ilicita de
seus dados em registros, contra a manutencao de informacdes erroneas ou falsas,
além de coibir a introducdo de dados considerados passiveis de discriminagcédo
publica.

Entretanto, parte da doutrina tece criticas ao instituto, justamente por
considerar que sua protecdo é exercida tdo somente para as liberdades negativas,
possuindo amplitude de alcance muito restrita, e apresentando-se como um
instrumento ineficaz a protecdo dos dados pessoais frente ao atual estado

vivenciado pela Sociedade da Informacédo3:. Nesse sentido, compreende-se que a

%LIMA, C. C. C.; MONTEIRO, R. L. Panorama brasileiro sobre a protecdo de dados pessoais:
discussdo e andlise comparada. AtoZ: novas préaticas em informacgédo e conhecimento, v. 2, n. 1,
p. 60-76, 2013. Disponivel em: <http://revistas.ufpr.br/atoz/article/view/41320/25261>. Acesso em: 20
out. 2017.

31 BRASIL. Lei n®9.507 de 12 de novembro de 1997. Regula o direito de acesso a informacdes e
disciplina o rito processual do habeas data. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L9507.htm>. Acesso em: 29 out. 2017.

2ASSMAN, Jhonata. O direito a autodeterminacdo informativa no direito germanico e brasileiro.
Florianépolis: UFSC, 2014. 65 p. Monografia, Curso de Direito, Universidade Federal de Santa
Catarina, Florianopolis, 2010.

3DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico,
V. 12, p. 91-108, 2011. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658> Acesso em: 30 set.
2017.
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bY

dimensédo subjetiva do direito a autodeterminagdo informativa demonstra-se
incompativel as garantias ofertadas pela acado de Habeas Data.

O Cddigo Civil Brasileiro (Lei n® 10.406/2002), que representa a esfera civilista
do ordenamento patrio, fixa em seu Capitulo Il o rol de direitos de personalidade,
ndo admitindo qualquer limitagdo voluntaria sobre o exercicio desses direitos,
determinando sua irrenunciabilidade e intransmissibilidade®*. A inviolabilidade da
vida privada da pessoa natural inclui-se nos direitos de personalidade por meio do
artigo 21 do CCB®, havendo as possibilidades de cessacdo e impedimento de
possiveis violéncias por meio de determinacao judicial.

Segundo entendimento da jurista Témis Limberger, constitui-se um verdadeiro
avanco a insercao dos direitos de personalidade na Parte Geral do diploma civilista
brasileiro, haja vista tal secdo assegurar unidade ao sistema legislativo, norteando a
Parte Especial do cédigo e os demais microssistemas, como o CDC. A autora
acredita, ainda, em uma integracdo do sistema normativo mediante uma
interpretacdo conjunta da Constituicdo Federal, do Cdadigo Civil e do Cddigo de
Defesa do Consumidor, gerando, assim, a possibilidade de uma “responsabilidade
civil por danos a pessoa no tocante aos direitos da personalidade, inclusive quando
houver relagdo de consumo™®,

Ainda no plano infraconstitucional, cabivel a citacdo de algumas disposicdes
de natureza tributaria e comercial, como o artigo 198 do Cadigo Tributario Nacional
(Lei n° 5.172/1966)%7, e a Lei n°® 9.296/1996, que regulamentou o inciso XlI do artigo

3Consoante expresso no artigo 11 do diploma civilista: “Com excecédo dos casos previstos em lei, os
direitos da personalidade sao intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer
limitagdo voluntaria.”. BRASIL. Lei n° 10.406 de 10 de janeiro de 2002. Institui o Codigo Civil.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm>. Acesso em: 26
out. 2017.

%0 artigo 21 do Cdédigo Civil expressa que: “A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.”.

% IMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de protecdo
dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.

370 qual possui, no caput, o seguinte teor: “Art. 198. Sem prejuizo do disposto na legislagéo criminal,
€ vedada a divulgacéo, por parte da Fazenda Publica ou de seus servidores, de informagao obtida em
razao do oficio sobre a situacdo econémica ou financeira do sujeito passivo ou de terceiros e sobre a
natureza e o estado de seus negodcios ou atividades.”. BRASIL. Lei n® 5.172 de 25 de outubro de
1966. Dispde sobre o Sistema Tributario Nacional e institui normas gerais de direito tributario
aplicaveis a Unido, Estados e Municipios. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5172Compilado.htm>. Acesso em: 03 nov. 2017.
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5° da Constituicdo Federal, popularmente conhecida como “lei da interceptacao
telefénica”e,

Oportuna a referéncia, igualmente, da Lei Complementar n°® 105/2011, que
confere tratamento especifico ao sigilo sobre as operacbes de instituicdes
financeiras. Consoante disposto na referida norma, informagfes bancérias como
aplicacbes em fundos de investimentos, operagcbes com cartdo de crédito,
pagamentos e depdsitos de valores sdo consideradas transacdes que devem estar
guaridas pelo sigilo, excetuadas algumas situacoes, previstas na lei, que permitem
as autoridades administrativas a quebra do sigilo bancério sem autorizagéo judicial.

Entretanto, como bem observa Vinicius Borges Fortes:

[...] metadados an6nimos e até mesmo protegidos por normas de sigilo
bancéario, tal como prevé a lei brasileira, tornam-se dados pessoais
vulneraveis, eis que passiveis de identificacdo da pessoa em questdo, ainda
gue sujeitos as protecdes legais, especialmente as relacionadas com a
tutela constitucional e civilista da vida privada. Abrem-se, com isso, diversas
possibilidades de registro e tratamento dos dados, inclusive de maneira
ilicita, por governos, empresas e individuos. Apesar da tutela constitucional
e infraconstitucional mencionada, acredita-se na necessidade de melhor
compreensdo da internet no &mbito juridico, de modo a conferir maior
eficacia a protegdo dos direitos fundamentais [...]%.

O ordenamento juridico brasileiro, dessa forma, iniciou sua “corrida legislativa”
rumo a tutela de direitos no ambito da Sociedade de Informacdo ao embracar,
finalmente, o contexto informatico como um ambiente carecedor de compreenséao e
garantias juridicas especificas*®. Encontram-se vigentes, portanto, a Lei de Acesso a
Informagédo (Lei n® 12.527/2011), a Lei de Crimes Informéticos (Lei n® 12.737/2012) e
o recente Marco Civil da internet (Lei n°® 12.965/2014).

A Lei de Acesso a Informacédo surgiu para regulamentar o inciso XXXIII do
artigo 5°, da Constituicdo Federal, e para assegurar, por consequéncia, o direito

fundamental de acesso a informacgdo. Apresentam pertinéncia ao tema da presente

8Consoante disposto no artigo 1° da Lei: “A interceptagédo de comunicacdes telefénicas, de qualquer
natureza, para prova em investigacé@o criminal e em instrucdo processual penal, observara o disposto
nesta Lei e dependera de ordem do juiz competente da acdo principal, sob segredo de justica.
Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de comunicacbes em
sistemas de informatica e telematica.”. BRASIL. Lei n° 5.172 de 25 de outubro de 1966. Dispde
sobre o Sistema Tributario Nacional e institui normas gerais de direito tributario aplicaveis a Uniéo,
Estados e Municipios. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5172Compilado.htm>. Acesso em: 03 nov. 2017.
¥FORTES, Vinicius Borges. Os direitos de privacidade e a protecdo de dados pessoais na
internet. Rio de Janeiro: Lumen Juris, 2016.

“Olbidem.
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pesquisa as conceituacbes elencadas no artigo 4° de mencionado diploma
normativo, destacando-se o sentido conferido ao termo “informacgao”, “informacéao
pessoal”’ e “tratamento da informacgdo”!. Registra-se a rigorosidade com que a lei
disciplina o tratamento das informacfes pessoais, impondo restricbes ao acesso
dessas por terceiro, exigindo, para sua divulgacdo ou liberacdo, o prévio
consentimento do detentor das informacdes. Ao mesmo tempo, prevé excecdes
legais a exigéncia de referido consentimento, como em caso de indispensabilidade
da informacédo para a confeccdo de prevencéo e diagnostico de salide??.

A Lei n°® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da

Internet, foi a primeira normativa, de carater genérico, a disciplinar juridicamente o

410 artigo 4° da Lei encontra-se disposto da seguinte maneira:

“Art. 4° Para os efeitos desta Lei, considera-se:

| - informacéo: dados, processados ou ndo, que podem ser utilizados para producgéo e transmisséo de
conhecimento, contidos em qualquer meio, suporte ou formato;

[...]

IV - informacao pessoal: aquela relacionada a pessoa natural identificada ou identificavel;

V - tratamento da informacdo: conjunto de ac¢Bes referentes a producéo, recepcgéo, classificacao,
utilizagdo, acesso, reproducéo, transporte, transmisséo, distribuicdo, arquivamento, armazenamento,
eliminacao, avaliacdo, destinacdo ou controle da informagao; [...]".

“2Mediante previsdo expressa no artigo 31 da Lei:

“Art. 31. O tratamento das informacdes pessoais deve ser feito de forma transparente e com respeito
a intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias
individuais.

§ 12 As informagfes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra
e imagem:

| - ter@o seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo maximo de
100 (cem) anos a contar da sua data de producdo, a agentes publicos legalmente autorizados e a
pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsdo legal ou
consentimento expresso da pessoa a que elas se referirem.

§ 22 Aquele que obtiver acesso as informagfes de que trata este artigo serd responsabilizado por seu
uso indevido.

§ 32 O consentimento referido no inciso Il do § 12 ndo serd exigido quando as informagbes forem
necessarias:

| - & prevencao e diagndstico médico, quando a pessoa estiver fisica ou legalmente incapaz, e para
utilizac¢&@o Unica e exclusivamente para o tratamento médico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou geral,
previstos em lei, sendo vedada a identificagdo da pessoa a que as informacdes se referirem;

Il - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a protecdo do interesse publico e geral preponderante. [...'"BRASIL. Lei n° 12.527 de 18 de
novembro de 2011. Regula o acesso a informagdes previsto no inciso XXXIII do art. 52, no inciso |l
do § 32 do art. 37 e no § 2° do art. 216 da Constituicdo Federal; altera a Lei n2 8.112, de 11 de
dezembro de 1990; revoga a Lei n211.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8
de janeiro de 1991; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.htm>. Acesso em: 10 nov. 2017.
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uso do ambiente virtual no territério nacional, além de ser a Unica a possuir
previsdes especificas de protecdo de dados pessoais no espaco cibernético*3.

O artigo 2° de referido diploma permite a visualizacdo dos fundamentos para a
disciplina do uso da internet no Brasil. Destacam-se, dentre as previsdes insertas
nos dispositivos, o fundamento dos direitos humanos, do desenvolvimento da
personalidade e do exercicio da cidadania em meios digitais.

As previsdes acima elencadas clarificam a escolha do legislador, no ainda
incipiente sistema de protecdo brasileiro, pela adocdo do principio a
autodeterminagao informativa, uma vez que visam que legisla¢des futuras sobre o
tema permitam ao detentor dos dados pessoais 0 controle sobre sua coleta,
processamento e compartilhamento. Apontada escolha, designada como um dos
objetivos primordiais do Marco Civil da Internet, é claramente constatada pela leitura
do rol de direitos dos usuarios previstos no seu artigo 7°, dentre 0s quais se ressalta
os especificados nos incisos |, Il, I, VII, VIII, IX e X4,

Os principios para a disciplina do uso da internet estdo elencados no artigo 3°
de mencionada legislacdo, merecendo destaque, em decorréncia da pertinéncia
para o presente estudo, a “protecédo da privacidade”, do inciso Il, e a “protecédo dos

dados pessoais, na forma da lei”, do inciso Ill.

BSILVA, Felipe Stribe da. A protecéo juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdo comportamental: um estudo comparado. Santa Maria: UFSM, 2015. 167p.
Dissertacao (Mestrado) — Programa de POs-Graduagdo em Direito, Universidade Federal de Santa
Maria, Santa Maria, 2015.

440 artigo 7° da Lei encontra-se no seguinte sentido:

“Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os
seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizac¢do pelo dano material ou
moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo por ordem judicial, na
forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢6es privadas armazenadas, salvo por ordem judicial;

[...]

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicacbes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hip6teses previstas em lei;

VIII - informac8es claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de
seus dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

¢) estejam especificadas nos contratos de prestacédo de servicos ou em termos de uso de aplicacdes
de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda
obrigatoria de registros previstas nesta Lei; [...].”
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Todavia, Felipe Stribe da Silva aponta ressalvas a interpretacéo de referido rol
principioldgico:

Nesta previsdo princiolégica, destacam-se dois pontos negativos.
Inicialmente cinde a protecdo a privacidade da protecdo aos dados
pessoais, 0 que pode enfraquecer este segundo valor, considerando que
ele, na realidade, seria uma nova forma de protecdo da privacidade,
portanto, melhor seria uma previsdo que afirmasse que é um principio a
protecdo da privacidade por intermédio da protecdo aos dados pessoais.
Em um segundo momento, a previsdo aparentemente condiciona a protecéo
especifica dos dados pessoais a existéncia de uma Legislagdo sobre a
tematica, quando na realidade ela poderia ter elencado como principio a
mera prote¢do aos dados pessoais.*®

Ainda assim, verifica-se um avanco na legislacéo brasileira com a entrada em
vigor do Marco Civil da Internet, pois, ainda que esse ndo seja uma normativa geral
sobre a protecdo de dados pessoais, haja vista ndo garantir a privacidade e a
protecdo das informacdes de forma abrangente, estruturada e completa, abordou
regras inovadoras, ao limitar, por exemplo, a utilizacdo dos dados a uma série de
finalidades especificas, com requisitos prévios a serem cumpridos, além de garantir
a confidencialidade da comunicacéo, independente da natureza do provedor do
servico e a confidencialidade no armazenamento.

Visualiza-se, ainda, que o Marco Civil da Internet remeteu questdes juridicas
especificas a diferentes legislacdes. Entretanto, para a situacdo de remissdo a uma
possivel lei de protecdo de dados pessoais, ainda persiste uma lacuna legislativa no
ordenamento brasileiro.

Ressalta-se, no entanto, que existem propostas de regulacéo da protecédo de
dados pessoais em tramite no complexo brasileiro. Atualmente, tramitam no

Congresso Nacional dois Projetos de Lei sobre o tema: o Projeto de Lei n°

SILVA, Felipe Stribe da. A protecao juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdo comportamental: um estudo comparado. Santa Maria: UFSM, 2015. 167p.
Dissertacao (Mestrado) — Programa de Pés-Graduacao em Direito, Universidade Federal de Santa
Maria, Santa Maria, 2015.
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5.276/2016 (apensado ao Projeto de Lei n° 4.0260/2012)%¢, na Camara dos
Deputados, e o Projeto de Lei do Senado n° 330/2013, no Senado Federal*’.

Revela-se oportuno salientar que o Projeto de Lei n® 5.276/2016 é resultado
de um amplo debate publico promovido pelo Ministério da Justica, por meio da
Secretaria Nacional do Consumidor (Senacon), em parceria com o Observatério
Brasileiro de Politicas Digitais do Comité Gestor da Internet no Brasil (CGl.br). O
Anteprojeto de Lei de Protecdo de Dados Pessoais, durante a realizacdo de dois
debates publicos efetivados via internet, obteve mais de 2000 contribuicdes dos
setores publico e privado, universidades e organiza¢des ndo-governamentais. Os
debates ocorreram, respectivamente, nos anos de 2010 e 2015, sendo que 0s
subsidios foram analisados, discutidos e posteriormente consolidados em um texto
final®®.

A estrutura de citados projetos foi balizada por regras de diversos outros
paises, especialmente os europeus, atinentes a tematica. Principios como os da
finalidade, transparéncia, seguranca, necessidade, livre acesso, prevencao,
qualidade e nao discriminagcdo no tratamento de dados sdo encontrados nos
Projetos de Lei. Eles garantem, ainda, ao cidaddo o controle sobre seus dados
pessoais, tanto por meio de seu consentimento livre e inequivoco, como por outros
instrumentos garantidores. A legitimacédo para o tratamento de dados encara uma
série de previsbes especificas, como para a protecdo da vida e tutela da saude, ou
para o exercicio regular de direitos em um processo judicial ou administrativo. Ao
individuo também serdo atribuidos os direitos de acesso, oposicdo, retificacao,
bloqueio, cancelamento e dissociacao sobre suas informacdes pessoais.

Ademais, os Projetos de Lei também preveem o auxilio de uma autoridade
competente, como uma espécie de 6rgdo especializado, na tutela dos direitos e

garantias sobre os dados pessoais, além de prever a ocorréncia de transferéncia

4BRASIL. Projeto de Lei n° 5.276/2016, de 13 de maio de 2016. DispGe sobre o tratamento de
dados pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa
natural. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>. Acesso em:
15 out. 2017.

“BRASIL. Projeto de Lei do Senado n° 330/2013, de 13 de agosto de 2013. Dispbe sobre a
protecdo, o tratamento e o uso dos dados pessoais, € d& outras providéncias. Disponivel em:
<http://www25.senado.leg.br/web/atividade/materias/-/materia/113947>. Acesso em: 15 out. 2017.
“pPROTECAO de Dados Pessoais. Pensando o direito, Ministério da Justica, 21 outubro 2015.
Disponivel em: <http://pensando.mj.gov.br/dadospessoais/2015/10/conheca-a-nova-versao-do-
anteprojeto-de-lei-de-protecao-de-dados-pessoais/>. Acesso em: 16 out. 2017.
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internacional de dados pessoais em hip6teses peculiares*®. Registra-se que, se
aprovado, o Projeto de Lei aplicar-se-a4 a qualquer tratamento de dados pessoais de
pessoas naturais, tanto para o setor publico quanto para o privado.

Ao final, constata-se que, no ordenamento brasileiro, a protecdo de dados e
as garantias do tratamento automatizado desses nao se estruturam com base em
um uUnico complexo legislativo. A efervescéncia da tematica, no entanto, esta
acordando o Brasil da apatia vivenciada até entao, sendo constatado um movimento
nacional para o estabelecimento de marcos regulatorios especificos de protecdo de
dados pessoais.

O enfoque do trabalho sobre os dados de saude, em especifico, sera
garantido de maneira apropriada no subtitulo seguinte, bem como no capitulo
posterior, haja vista que, até entdo, a presente monografia objetivou expor o atual

guadro normativo europeu e brasileiro acerca da protecéo dos dados pessoais.

2.3 A CONCEITUACAO E INSERCAO DOS DADOS MEDICOS E DE SAUDE NO
SISTEMA PROTETIVO

Preludialmente, significativa, para a assimilacdo do presente estudo, a
especificacao da diferenca conceitual entre os termos “dado” e “informacao”. Ainda
gue a carga semantica de ambos seja de fato similar, o que justifica a inexatiddo, em
diversas circunstancias, na sua utilizagdo, cada vocabulo “carrega um peso
particular a ser considerado™°.

Desse modo, a expressdo “dado” possui sua finalidade baseada em uma
conotacdo mais rudimentar, primitiva, classificando-se como o estagio anterior ao da
informacéo, prévio ao processo de interpretacdo, estruturacdo e formacédo dessa. De
acordo com Danilo Doneda, o dado seria setorizado a uma espécie de “pré-
informacgao™?!. A expressdo “informacgdo”, por seu turno, aplicar-se-ia ao estagio
posterior ao da interpretacéo e elaboracéo do dado, resultando como o produto final

apos o processo de aquisicdo do conhecimento. Ou seja, “[...] a informacgao carrega

“DONEDA, Danilo. A protecdo de dados esta chegando (tarde) ao Brasil. Gazeta do Povo, Curitiba,
01 outubro 2017. Disponivel em:<http://www.gazetadopovo.com.br/opiniao/artigos/a-protecao-de-
dados-esta-chegando-tarde-ao-brasil-7kehelgsg36gsOtwvvvxr63d5>. Acesso em: 15 out. 2017.
S'DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
> |bidem.
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também um estado instrumental, no sentido da reducdo de um estado de
incerteza”?.

Muitos doutrinadores, ndo raras vezes, utilizam os termos - dado e
informacdo — de maneira sinbnima, opcdo essa replicada no presente estudo
monografico, que optou por manusear de modo equivalente os vocébulos. Nao
obstante, para melhor visualizagdo dos contextos e conceitos que seréo trabalhados
no atual subcapitulo, revelar-se-a Gtil a especificacdo acima apresentada.

Os dados, de forma genérica, sdo considerados como nova fonte de riqgueza e
poder, e formam, a partir de bancos ou bases de dados, um verdadeiro ativo
imaterial. Qualifica-se como dado, segundo Siméo Filho e Schwartz:

Toda e qualquer informagdo numeérica, alfabética, grafica, fotogréfica,
acustica, midiatica ou de qualquer outra espécie que sofre tratamento
tecnoldgico com vistas a possibilitar traéfego em auto estrada de informacéo,
é considerada genericamente como dado.53

Uma base ou banco de dados, por outro lado, designa-se como o conjunto de
informacBes devidamente agrupadas a partir de algum tipo de metodologia ou
preceito. Consoante 0os mesmos autores acima citados, uma base de dados é

estruturada:

[...] a partir da selecdo prévia, inser¢cdo de conteldos, elementos e
informacdes relacionados a uma quantidade de bens de diversas naturezas
e organizacdo estrutural racional e eficiente, buscando em seu contorno
atender a uma finalidade ou conjunto de finalidades especificas
relacionadas a sua utilizagdo.>*

Nesse sentido, para a conceituacao juridica dos dados médicos e de saude,
oportuno, ainda, o apontamento da existéncia de dados, considerados no sentido
lato, e de dados pessoais, esses sim relacionados a vida privada, rastreadores de
quaisquer caracteristicas, acdes ou relacbes desenvolvidas pelo individuo em

ambito econbmico, social, profissional, criativo, médico, et cetera.

52 DONEDA, Danilo. Da privacidade a protecado de dados pessoais. Rio de Janeiro: Renovar, 2006.
$38IMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problemal
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3,
p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 set. 2017.
>bidem.
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As informacdes pessoais, segundo apontado pela doutrina majoritaria e
descrito nas normativas existentes®®, sdo assim consideradas quando relacionadas a
alguma pessoa singular, reconhecida ou suscetivel de reconhecimento. Isto €, uma
informacéo sera pessoal quando seu objeto é o préprio sujeito de direitos, exibindo
ou representando algum vinculo ou aspecto objetivo deste.

Outrossim, os dados pessoais também podem ser classificados como
publicos ou privados. Publicos sdo os dados de notorio conhecimento, amplamente
divulgados na sociedade, sendo que o titular desconhece a origem da sua difuséo,
nao possuindo meios, portanto, para impedi-la. Por outro lado, dados privados sao
os dados pessoais e particulares de foro intimo de cada pessoa, passiveis de
divulgacao e processamento tdo somente a partir do consentimento expresso de seu
titular®®.

Fundamentada no principio da monetizacdo de dados - utilizacao,
processamento e transformacdo de dados com o objetivo de formagdo de um
elemento imaterial como fonte de riquezas - e estritamente voltada para a formacéo
de bancos de dados, ainda ha a classificacdo das informacdes em estruturadas ou
nao estruturadas. Essas denotam os rastros deixados pelo cidaddo na internet, em
cadastros ou ficharios, que foram captados, a priori, sem um objetivo pré-definido.
Aquelas, de outro modo, foram coletadas para um fim especifico, integrando-se e
complementando-se a bases de dados igualmente especificas®’.

A teoria dos circulos concéntricos, criada por Heinrich Hubman em 1953, e,
posteriormente evidenciada por Heinrich Henkel em 1957, procurou construir
critérios racionais e objetivos para a medicdo do sentimento e da invasdo da
privacidade de cada individuo. Tal teoria, igualmente denominada de “teoria da
pessoa como uma casca de cebola”, faz uso de trés esferas concéntricas e distintas
para representar as nocdes de vida privada, intimidade e vida publica de cada
cidaddo, entendendo-se que a valoracdo da gravidade da invasédo da privacidade

5A partir da leitura do artigo 2° da Convengédo de Estrasburgo, de 1981, do Conselho Europeu - ja
detalhada no subcapitulo 2.1 deste trabalho - depreende-se que dado pessoal é “qualquer informacao
relativa a uma pessoa singular identificada ou susceptivel de identificagdo (“titular dos dados”)”.
UNIAO EUROPEIA. Convencdo para a proteccdo das pessoas relativamente ao tratamento
automatizado de dados de caracter pessoal. Diretiva 108 de 1980. Disponivel em:
<https://www.cnpd.pt/bin/legis/internacional/Convencao1l08.htm>. Acesso em: 23 set. 2017.

63IMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problemal
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3,
p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 set. 2017.

57 |bidem.
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apresenta-se inversamente proporcional ao tamanho da esfera. Ou seja, quanto
mais se atinge a esfera central, mais grave revela-se a violagéo®®.

No circulo maior encontra-se a esfera pessoal, da vida publica do cidadéao,
abrangendo circunstancias individuais e particulares que séo, entretanto, relevantes
e pertinentes para a comunidade. O circulo pessoal retrata, portanto, o acesso
publico restrito, passivel de ocorréncia tdo somente em ocasides de interesse
publico. O circulo do meio representa a esfera da intimidade e confidencialidade,
protegendo-se situacbes e relacdes intimas, mas nado ocultas, a saber, o sigilo
domiciliar, o telefénico, o de alguns dados informaticos e o profissional. Por fim, o
circulo mais central e profundo contém a esfera do segredo, guardid do direito de
isolamento do individuo, resguardando suas confidéncias e reservas, como as
opcOes politicas, crencas e escolhas sexuais. Em referido circulo concentram-se as
opinides, escolhas, comportamentos, informacfes e acdes das quais o cidadao
possui, em tese, controle Unico e exclusivo®®.

Na atual era informacional que se vivencia, carimbada pelo avanco das
tecnologias e pela evolucdo constante das relacfes pessoais e comerciais nos
meios digitais, a teoria das esferas de Hubman demonstrou-se insuficiente para
enfrentar ataques cada vez mais sofisticados e variados a vida privada do cidadao.
A visédo fragmentada e segmentada do conceito de privacidade cede lugar, assim, a
um tratamento mais unitério de referido mandamento constitucional.

Como acertadamente explicita Felipe Stribe da Silva:

Desta forma, ndo € possivel compreender a estrutura da intimidade, da vida
privada ou da privacidade de forma independente — ou na forma de circulos
concéntricos. Tanto por que a estrutura externa de protecdo da privacidade
carrega um conteldo de personalidade interna e, portanto, de intimidade,
como pelo fato de que a intimidade atualmente, sobretudo tendo em conta
as violacdes que o avanco das TIC e pode ocasionar, também pode ter um
conteddo externo de protecdo e controle sobre informagfes intimas, uma
autodeterminagéo informativa.5°

Nesse contexto, surgiram novos levantamentos teodricos que tentaram

capacitar a pratica a protecao da vida privada do individuo, a exemplo da alegoria do

8DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006,
p. 67.

>lbidem.

80SILVA, Felipe Stribe da. A protecéo juridica dos dados pessoais nos paises do Mercosul em
face da segmentacdo comportamental: um estudo comparado. Santa Maria: UFSM, 2015. 167p.
Dissertacao (Mestrado) — Programa de PoOs-Graduagdo em Direito, Universidade Federal de Santa
Maria, Santa Maria, 2015.
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mosaico, criada por Fulgencio Madrid Conesa, que entendeu como fator mais
preponderante, para a forma de protecdo, a personalizacdo do sujeito no contexto
de uma relacdo informativa. Pensamento similar foi explicitado por Daniel J. Solove,
que cita a criagao de “dossiés digitais” a partir do cruzamento de informacgdes entre
bancos de dados e cadastros, ressaltando como fator predominante para o reflgio
da privacidade o real uso que sera concedido aos dados coletados®?.

N&o obstante, ainda que a teoria dos circulos concéntricos ja esteja superada
e ja tenha sido abandonada pela doutrina, 0 seu conteldo apresenta-se pertinente
para a presente andlise. A ideia da existéncia de uma gradacdo no nivel de
importancia das informacdes e dados pessoais, sendo alguns qualificados como
mais relevantes e significativos para o individuo, e carecedores, portanto, de maior
resguardo e sigilo, coaduna-se perfeitamente com a conceituacdo dos denominados
dados sensiveis.

Nessa perspectiva, ainda existe, no contexto dos dados pessoais, 0os dados
considerados sensiveis. Os dados sensiveis compreendem um complexo de
informacbes pessoais que apresentam alto potencial discriminatério ou
recriminatdrio ao seu titular, ostentando maiores riscos que a média para o individuo
e, até mesmo, para a coletividade®?. Devido ao elevado grau de lesividade dos
dados sensiveis, sua coleta, processamento e tratamento devem ocorrer somente
apo0s a anuéncia e 0 consentimento expresso do titular, pois, fato contrario, estar-se-
ia violando a esfera do segredo, das confidéncias e reservas do ser.

Sao tidas como informacgfes sensiveis, entre outras, aquelas que desvelam a
origem racial ou étnica do titular, os seus principios politicos, morais, filoséficos ou
religiosos, filiagcbes partidarias ou sindicais, antecedentes criminais, orientacées
sexuais, além, é claro, dos dados médicos e de saude. Dentre as categorizacdes
acima ja expostas, os dados sensiveis enquadram-se, igualmente, como dados
privados, e inserem-se dentro do circulo dos segredos e intimidades do individuo.

Ressalta-se que Adalberto Sim&o Filho e Germano Schwartz, em citagcdo a

Zygmunt Bauman e em analise ao nivel de vigilancia que a sociedade é submetida,

61 LEONARDI, Marcel. Tutela e privacidade na internet. Sdo Paulo: Saraiva, 2011.

8 SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problemal
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3,
p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 set. 2017.
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hY

em contraponto a necessidade de protecdao dos dados pessoais, alertam para a

construcdo de perfis de minorias indesejaveis:

Outro aspecto bem demonstrado por Bauman, refere-se a vigilancia
constante e intermitente da pessoa e ao processamento e canalizacdo de
dados sensiveis pessoais, como fatores que podem contribuir para a
construcdo de perfis de minorias indesejaveis, gerando a potencialidade de
exclusdo social ou de normalizacdo de grupos ndo excluidos que passariam
a ter melhores condi¢des de acessos a bens corpéreos ou incorpéreos de
consumo.%3

Constata-se, deste modo, que a depender da classificacdo do dado como
sensivel, o nivel de protecéo obrigatoriamente necessita ser maior, haja vista o grau
de risco, em todos os sentidos, ser igualmente mais elevado. Esse é o motivo pelo
qual as legislacbes existentes, a exemplo da argentina e uruguaia, imprimirem
tratamento diferenciado e delimitado as informacdes consideradas sensiveis. O
Anteprojeto de Lei Brasileiro sobre a Protecdo de Dados Pessoais, da mesma forma,
discorre especificamente sobre dados sensiveis, apresentando-os como conceito-
chave para o entendimento do texto, e tutelando-os de maneira a evitar 0 acesso por
terceiros ndo-autorizados.

Esta classificacdo de dados em sensiveis manifesta-se essencial para o
presente trabalho, e, em especial, para o subcapitulo em analise, posto que 0s
dados médicos e de saude encaixam-se perfeitamente na descricdo dedicada as
informacdes sensiveis, em razdo do elevado potencial discriminatério que guardam
caso sejam revelados, em determinadas situacdes, sem o devido consentimento do
paciente.

Dessa forma, com a execucéo da presente pesquisa, pode-se afirmar que 0s
dados médicos revelam-se como importante ramificacdo dos dados pessoais e
consistem-se em informacfes de saude depositadas em hospitais, apds internacées
ou cirurgias, em laboratorios, apés a coleta de exames, em clinicas, apdés a
realizacdo de procedimentos, em consultérios médicos, odontolégicos,
fisioterapéuticos, psicologicos ou psiquiatricos, apds a realizacdo de consultas e
sessdes, ou até mesmo em cadastros de planos de saude, apds a solicitacdo de

autorizacdo para realizacdo de exames ou procedimentos. Salienta-se que, além

8SIMAO FILHO, Adalberto; SCHWARTZ, Germano André Doederlein. “Big Data” Big Problemal
Paradoxo entre o direito a privacidade e o crescimento sustentavel. Conpedi Law Review, v. 2, n. 3,
p. 311-331, 2016. Disponivel em:
<http://portaltutor.com/index.php/conpedireview/article/view/314/pdf>. Acesso em: 21 set. 2017.
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dos dados de saude, os registros dos pacientes em citados estabelecimentos
contém inumeras informac¢des de cunho pessoal, incluindo nomes, registros de
nascimento, enderecos, niumeros de seguro e de planos de saude de cada individuo.

Frisa-se que o processamento e a transmissdo dos dados médicos podem
variar entre a simples comunicagéo de casos entre médicos, enfermeiros, técnicos e
fisioterapeutas de um estabelecimento hospitalar, até o compartiihamento mais
complexo de dados entre instituicdes de atencdo a saude, por meio de bancos de
dados, por exemplo, transmitidos pela rede local ou via internet®4.

Ainda que a temética especifica da protecdo dos dados privados de saude
passe a ser trabalhada com clareza de detalhes no segundo capitulo deste estudo,
constata-se, de antemdo, a importancia de um tratamento adequado contra a
ameaca de acessos ou vazamentos indesejados das informagcfes médicas, com o
intuito de garantir a protecdo da privacidade do paciente, e a propria reputacédo da
instituicdo responséavel pela guarda dos dados.

4KAMEDA, Koichi; PAZELLO, Magaly. e-Salude e desafios a protecdo da privacidade no Brasil.
PoliTICs, v. 16, p. 31-40, 2013. Disponivel em: <https://politics.org.br/edicoes/esa%C3%BAde-e-
desafios-%C3%A0-prote% C3%A7%C3%A30-da-privacidade-no-brasil>. Acesso em: 20 out. 2017.
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3 A ANALISE DO TRATAMENTO CONFERIDO AOS DADOS MEDICOS SOB A
OTICA DO DIREITO A INTIMIDADE E A VIDA PRIVADA DOS PACIENTES

A inviolabilidade da intimidade e da vida privada é direito inserto
constitucionalmente no rol de garantias fundamentais do cidaddo. A andlise
concretizada no item 2.2 desta pesquisa proporcionou o entendimento de que, no
ordenamento brasileiro, ndo ha protecdo dos dados pessoais integrada e alinhada
aos comandos constitucionais, mas sim atuacfes fracionadas em focos especificos,
a exemplo da tutela exercida no Codigo de Etica Médica, que serd melhor analisado
posteriormente.

Os dados médicos, igualmente conhecidos como dados de saude, ou,
simplesmente, informacdes de saude, enquadram-se em uma subcategoria especial
dos dados pessoais, qual seja, a dos dados sensiveis. A imprensa brasileira
rotineiramente comprova a fragilidade e a vulnerabilidade a que estdo submetidos os
dados médicos no Brasil, estampando frequentes vazamentos de informacdes de
cidaddos comuns, artistas, esportistas, politicos e figuras publicas.

Nesse sentido, propondo-se a elaboracdo de um diagnéstico quanto ao
destino e ao nivel de protecdo conferido aos dados dos usuarios de sistemas de
saude, defronte ao desenvolvimento de novas e mais avancadas tecnologias, neste
capitulo seré analisada a trajetoria percorrida pelas informacdes médicas, desde sua
coleta até seu posterior armazenamento e destino final (3.1), seguido pela
observacdo do impacto das inovacdes tecnoldgicas na area da saude a partir da e-
saude e dos bancos de dados informatizados (3.2). Para finalizar, como objetivo final
do presente estudo monografico, refletir-se-4 acerca da eventual necessidade de
criacdo de legislacdo especifica, no Brasil, que tutele as informacfes de carater

pessoal da populagao (3.3).

3.1 DA TRAJETORIA DAS INFORMACOES DE SAUDE: DA COLETA AO
POSTERIOR ARMAZENAMENTO

Ainda que compreensivel no plano tedrico, a imprescindibilidade de protecao
dos dados pessoais dos pacientes e dos usuarios dos sistemas de saude verifica-se
pouco factivel no plano pratico, haja vista que, no contexto brasileiro, o

armazenamento e o0 posterior uso dos dados medicos revestem-se de certa
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obscuridade, ndo proporcionando o dimensionamento correto, ao usuario, quanto a
potencial lesividade ao direito fundamental humano da privacidade em caso de
possiveis vazamentos ou acessos indevidos.

Nessa senda, ja no ano de 1995, o Ministro Ruy Rosado de Aguiar, em
deciséo proferida no Superior Tribunal de Justica, salientou a primordialidade na
efetivacdo da protecdo dos dados pessoais a partir de uma Otica mais abrangente,
vinculada as variadas formas de controle que se tornam possiveis com o tratamento

e a manipulacao desenfreada dos dados:

A insercdo de dados pessoais do cidaddo em bancos de informacgfes tem
se constituido em uma das preocupac¢fes do Estado moderno, onde o uso
da informética e a possibilidade de controle unificado das diversas
atividades da pessoa, nas mudltiplas situacbes de vida, permitem o
conhecimento de sua conduta publica e privada, até nos minimos detalhes,
podendo chegar a devassa de atos pessoais, invadindo area que deveria
ficar restrita a sua intimidade; ao mesmo tempo, o cidaddo objeto dessa
indiscriminada colheita de informag¢fes, muitas vezes, sequer sabe da
existéncia de tal atividade, ou ndo dispde de eficazes meios para conhecer
0 seu resultado, retifica-lo ou cancela-lo. E assim como o conjunto dessas
informacdes pode ser usado para fins licitos, publicos e privados, na
prevencdo ou repressédo de delitos, ou habilitando o particular a celebrar
contratos com pleno conhecimento de causa, também pode servir, ao
Estado ou ao particular, para alcancar fins contrarios a moral ou ao Direito,
como instrumento de perseguicdo politica ou opressdo econdmica. A
importancia do tema cresce de ponto quando se observa o nimero intenso
de atos da vida humana praticados através da midia eletrbnica ou
registrados nos disquetes de computador®s,

O mesmo entendimento foi concretizado, em ambito norte-americano, com a
divulgacao de um estudo, no longinquo ano de 1973, editado por uma comissao de
especialistas reunida pela Secretary for health, education and welfare. A area da
saude foi pioneira na demonstracado de justificado receio com a manipulacdo de
dados médicos por sistemas informatizados, ao passo que referido estudo
igualmente concluiu pelo estabelecimento de relacdo direta entre o tratamento de
dados e o direito de privacidade, além da criacdo de necesséarias normas para 0

exercicio de controle, pelo individuo, sobre as proprias informacgdes:

A privacidade pessoal de um individuo é afetada diretamente pelo tipo de
divulgacdo e utilizagdo que é feita das informacdes registradas a seu

®BRASIL. Superior Tribunal de Justica. Recurso Especial n°® 22337/RS. José Orivaldo Moreira
Branco e Clube de Diretores Lojistas de Passo Fundo-RS. Relator: Ministro Ruy Rosado de Aguiar.
20 de marcgo de 1995. Disponivel em:
<https://ww2.stj.jus.br/processol/ita/documento/mediado/?num_registro=199200114466&dt_publicaca
0=20-03-1995&cod_tipo_documento=>. Acesso em: 21 out. 2017.
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respeito. Um tal registro, contendo informagdes sobre um individuo
identificavel deve, portanto, ser administrado com procedimentos que
permitam a este individuo ter o direito de participar na sua decisdo sobre
gual deve ser o contetudo deste registro e qual a divulgacao e utilizacdo a
ser feita das informacBes pessoais nele contida. Qualquer registro,
divulgacao e utilizacdo das informacdes pessoais fora destes procedimentos
ndo devem ser permitidas, por consistirem em uma pratica desleal, a ndo
ser que tal registro, utilizacdo ou divulgacdo sejam autorizados por lei®®,
(traducéo nossa)

Nessa perspectiva, diante dos multiplos atores que demonstram interesse e
cercam os dados de saude da populacdo, a exemplo de empresas seguradoras,
planos de saulde, laboratérios, hackers e estelionatarios, e, até mesmo diante dos
riscos inerentes a fragilidade das informac¢des médicas, a participacdo do individuo
no seu processamento deve ter inicio a partir da coleta de seus dados.

Assim sendo, a autodeterminacédo informativa do paciente inaugura-se com o
preenchimento do termo de consentimento esclarecido e informado, documento
necessario tanto para a realizacdo de intervengdes cirargicas ou procedimentos,
como para a pratica de pesquisa, fatos que desencadeiam, por si s0O, a colheita de
dados de saude do individuo. Os termos de consentimento devem conter avisos
claros relativos ao grau de confiabilidade de exames, alertas de possiveis riscos,
consequéncias fisioldgicas e complicacfes, além do caréater, objetivos e beneficios
da intervencdo. O termo deve estar escrito em linguagem simples e decodificada do
jargdo médico ou cientifico, de forma que o paciente esteja livre e plenamente
consciente do teor da sua permissao.

Infelizmente, 0 mesmo zelo acima delineado ndo é dedicado as informacdes
de saude. Escassos sao os termos de consentimento que alertam o paciente quanto
aos possiveis usos, destino e armazenamento a que serdo submetidos os seus
dados de saude. Alerta-se, desse modo, para 0s riscos e ameacas veladas ao direito
de privacidade e intimidade do individuo que acabam sendo legitimados a partir de

sua assinatura em documentos que buscam o consentimento:

[...] o que se tem verificado, em alguns momentos, é a habilidade e o
esforco dissimulador da intencéo abusiva, escamoteada tantas vezes por
motivagdes “justas” e “necessarias”. A licitude de um ato dessa natureza
ndo estd s6 no consentimento, mas na sua necessidade e na sua
legitimidade. Assim, mesmo que a permisséo tenha todas as aparéncias e

SESTADOS UNIDOS DA AMERICA. Records, computers and the rights of citizens. Report of the
Secretary's Advisory Committee on Automated Personal Data Systems. 07 de janeiro de 1973.
Disponivel em: <https://aspe.hhs.gov/report/records-computers-and-rights-citizens>. Acesso em: 21
out. 2017.
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justificativas de idoneidade, e mesmo que exista aquiescéncia por escrito,
chega-se a conclusdo que a vida e a saude de um individuo sédo bens
irrecusaveis e inalienaveis, os quais o bem comum tem interesse em
resguardar de forma irrestrita e incondicional. As ciéncias necessitam mais e
mais progredir. Algumas vezes até pela ousadia de suas intercessdes, de
resultados tdo fantasticos e inesperados. Todavia, isso ndo justifica a
violéncia sobre um sé homem, qualquer que seja sua condicdo, qualquer
gue seja o progresso pretendido®”.

Grifa-se que os médicos, da mesma forma, possuem o dever legal, em
concordancia com o Cédigo de Etica Médica, de obter o consentimento do paciente
previamente a realizacdo de procedimentos ou pesquisa®®. Sugestiona-se, desde j4,
que tal conduta igualmente deveria tornar-se obrigatéria em relacdo as informacgdes
de carater pessoal, exigindo-se o consentimento do individuo quanto a coleta,
processamento e compartihamento de seus dados médicos que ocorrerdo
posteriormente a tais intervengoes.

O prontuario médico, mais adequadamente alcunhado de prontuario do
paciente, expde-se como 0 representante primario mais significativo e emblematico
do modo de armazenamento de dados médicos no Brasil, e caracteriza-se como
sendo uma coletanea de arquivos que contemplam o histérico de pacientes em
instituicBes hospitalares ou médicas. O prontuario do paciente representa, portanto,
o conjunto de documentos que se destinam ao registro das informacdes e dos
cuidados de saude prestados aos pacientes pelas instituicbes e pelos profissionais.
O prontuario compreende, assim, evidéncias da historia de vida do paciente e de
sua(s) doenca(s), escritas de modo legivel, claro e conciso por especialistas,
buscando-se garantir uma uniformidade estatistica®®.

O Conselho Federal de Medicina (CFM), por intermédio do artigo 1° da
Resolucdo n° 1.638, publicada em 09 de agosto de 2002, definiu como prontuério “o

documento Unico constituido de um conjunto de informagfes, sinais e imagens

FRANCA, Genival Veloso de. Direito médico. 14. ed. rev. e atual. Rio de Janeiro: Forense, 2017.
[Minha Biblioteca]

s8Consoante expresso nos artigos 22 e 101 do Cédigo de Etica Médica: “E vedado ao médico: Art. 22.
Deixar de obter consentimento do paciente ou de seu representante legal apds esclarecé-lo sobre o
procedimento a ser realizado, salvo em caso de risco iminente de morte. [...] Art. 101. Deixar de obter
do paciente ou de seu representante legal o termo de consentimento livre e esclarecido para a
realizac@o de pesquisa envolvendo seres humanos, apés as devidas explicac6es sobre a natureza e
as consequéncias da pesquisa.” CONSELHO FEDERAL DE MEDICINA. Codigo de Etica Médica.
Resolugdo CFM n° 1931, de 17 de setembro de 2009 (versdo de bolso). Brasilia: Conselho Federal
de Medicina, 2010. Disponivel em: <http://www.cremers.org.br/pdf/codigodeetica/codigo_etica.pdf>.
Acesso em: 24 out. 2017.
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Janeiro: Guanabara Koogan, 2012.
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registradas, geradas a partir de fatos, acontecimentos e situagfes sobre a saude do
paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico™’°.

Da conceituacdo do Conselho Federal de Medicina depreende-se que o
prontuario do paciente, equivocadamente nomeado de prontuario “médico”, € um
documento Unico, ndo sendo possivel sua fragmentagcdo entre os diversos setores
que eventualmente terdo contato com o paciente.

Visualiza-se, contudo, que referido documento contém dados individualizados
de saude dos pacientes, sendo que seu depdsito e consequente dever de guarda
sdo incumbéncia das instituicdes de saude. Dessa forma, ainda que o prontuario
seja peca integrante do ato médico, resta a duvida de a quem pertence sua
“propriedade”, questionamento pertinente, tendo em vista os diarios requerimentos a
hospitais, para obtencédo de copias, advindos de familiares, empresas seguradoras,
advogados particulares, terceiros interessados, planos de saude e autoridades
publicas como Policia Civil, Defensorias Publicas e Poder Judiciario.
Lamentavelmente, a falta de normativas de protecdo aos dados pessoais e a ainda
incipiente reflexdo doutrinaria acerca do tema estabelecem a resposta a mencionado
guestionamento como trabalho de dificil preciséo.

Nesse sentido, recorre-se a hormativas éticas e setoriais para a tentativa de
solucdo do imbréglio. De acordo com o disposto na Resolugcdo n° 1.821/2007 do
Conselho Federal de Medicina (CFM):

[...] o prontudrio do paciente, em qualquer meio de armazenamento, é
propriedade fisica da instituicdo onde o0 mesmo é assistido — independente
de ser unidade de saude ou consultério —, a quem cabe o dever da guarda
do documento;

[...] os dados ali contidos pertencem ao paciente e sé podem ser divulgados
com sua autorizacdo ou a de seu responsavel, ou por dever legal ou justa
causa;

[...] o prontuario e seus respectivos dados pertencem ao paciente e devem
estar permanentemente disponiveis, de modo que quando solicitado por ele
ou seu representante legal permita o fornecimento de copias auténticas das
informacdes pertinentes’.

CONSELHO FEDERAL DE MEDICINA. Resolucéo n° 1.638/2002. Define prontuario médico e torna
obrigatéria a criacdo da Comissdo de Revisdo de Prontudrios nas instituicdes de saude. Diario
Oficial da Unido, 09 ago. 2002, Secdo |, Brasilia, p. 184-185, 2002. Disponivel em:
<https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638>. Acesso em: 18 out. 2017.
ICONSELHO FEDERAL DE MEDICINA. Resolugdo n° 1.821/2007. Aprova as normas técnicas
concernentes a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a eliminacdo do papel e a troca de
informacao identificada em salde. Diario Oficial da Unido, 23 nov. 2007, Secdao |, Brasilia, p. 252,
2007. Disponivel em: <http://www.portalmedico.org.br/resolucoes/CFM/2007/1821_2007.pdf>. Acesso
em: 18 out. 2017.
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Infere-se, assim, que o titular do prontuério € o préprio paciente, que possui
direito de acesso livre a todas as informacdes sobre sua saude, além do direito de
ser informado e de restringir o acesso indesejado de terceiros aos arquivos nele
contidos, em resguardo a sua intimidade e privacidade. Ainda assim, a instituicdo de
saude onde foi projetado, cabe o dever de guarda do documento fisico e original, o
qual serve, também, como prova da sua prestacao de servicos.

Fato recente, noticiado pela imprensa em janeiro de 2017, comprova a
fragilidade e a vulnerabilidade a que estdo submetidos os dados médicos contidos
em prontudrios hospitalares, no Brasil. Informagdes sigilosas do estado de saude da
ex-primeira dama Marisa Leticia foram divulgados por uma médica do Hospital Sirio-
Libanes, hospital de referéncia da capital paulista, em um grupo de aplicativo de
conversas, o que motivou manifestacées de édio entre os profissionais da saude’.
O vazamento dos dados médicos de mencionada figura publica suscitou,
novamente, em ambito nacional, o debate pela necessidade de conferir protecdo e
sigilo aos dados pessoais e de saude, os quais sdo diariamente violados em
decorréncia do manejo erroneo, do acesso indevido de terceiros ou mesmo pela
guebra de sigilo profissional.

Com efeito, o sigilo médico apresenta-se como um dever “prima-facie”
decorrente da natureza confidencial da relacdo médico-paciente. Segundo o melhor

ensinamento de Maria Helena Diniz:

A preservacdo do segredo pelo profissional da salde € um pilar
fundamental para assegurar um relacionamento médico-paciente tranquilo,
baseado na confianca e no respeito matuos, e um tratamento eficaz, pois a
discricdo e a reserva de certos fatos evitardo repercussdes econdmico-
sociais que, porventura, possam surgir do estado de salde pessoal. As
informacdes dadas pelo paciente ao seu médico, os resultados de exames
realizados com finalidade terapéutica, diagndstica ou prognéstica, os dados
contidos no prontudrio, arquivo ou boletim médico sdo de propriedade
daquele paciente; logo, os profissionais da saude e as instituicdes que
tenham contato direto ou indireto com as informacdes recebidas ou obtidas
sdo seus depositarios, e s6 podem usé-las para atender a necessidade de
ordem profissional e em beneficio do paciente’.

HERDY, Thiago. Apés compartilhar dados sigilosos de Marisa, médica do Sirio é demitida. O Globo,
Rio de Janeiro, 02 fevereiro 2017. Disponivel em: <https://oglobo.globo.com/brasil/apos-compartilhar-
dados-sigilosos-de-marisa-medica-do-sirio-demitida-20864217>. Acesso em: 01 jul. 2017.

3DINIZ, Maria Helena. O Estado Atual do Biodireito. Sdo Paulo: Saraiva, 2009, p. 649-650.
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Segundo a Organizacdo Mundial da Saude (OMS) define-se como
confidencialidade médica o dever dos profissionais de “proteger a informagéo do
paciente e ndo divulga-la sem autorizagao”. O direito a confidencialidade impde-se,
portanto, como um segmento da privacidade informacional existente no ambito de
uma relacdo entre o profissional de salde e seu paciente. Nessa perspectiva,
afirma-se que as informa¢Bes de salude obtidas em decorréncia dessa relacao
devem conservar-se fora do alcance externo, a menos que haja autorizacdo
expressa do titular para que sejam reveladas. O direito a confidencialidade implica,
assim, na confianca que o paciente ira depositar no profissional de saude de que
qualquer informacdo compartilhada no ambito da relacdo médica sera respeitada e
utilizada somente para o propdsito para o qual foi produzida, mantendo-se em sigilo
caso ndo ocorra permissdo para sua divulgagéo’.

Constata-se, dessa maneira, que para além da protecdo pela observancia dos
direitos a intimidade, privacidade e confidencialidade, o prontuario médico e todas as
demais informacdes coletadas para fins de tratamento de saude s&o, igualmente,
resguardadas pelo dever de sigilo (ou segredo) profissional exigido dos expertos da
saude.

O segredo médico impde-se como uma espécie de segredo profissional, é
universalmente respeitado e existe, acima de tudo, para resguardo do paciente,
constituindo-se como um dever inerente ao desempenho da profissdo médica.
Importante mencionar que o dever do sigilo médico estende-se, além do médico, a
todos os profissionais da saude, que por atribuicdo de seu oficio tenham acesso aos
dados confidenciais do paciente.

O Codigo de Etica Médica, normatizado pela resolucédo n. 1931, de 17 de
setembro de 2009 do Conselho Federal de Medicina, impde a atencdo ao sigilo
profissional no Capitulo IX, e determina ser vedado ao médico “revelar fato de que
tenha conhecimento em virtude do exercicio de sua profissdo, salvo por motivo justo,
dever legal ou consentimento, por escrito, do paciente”’®.

Do mesmo modo, o Cdédigo Internacional de Etica Médica, da Associac&o

Médica Mundial, dispde que o médico devera guardar segredo absoluto de tudo o

7“RICARTE, Ivan Luiz Marques; GALVAO, Maria Cristiane Barbosa. Prontuério do Paciente. Rio de
Janeiro: Guanabara Koogan, 2012.

>CONSELHO FEDERAL DE MEDICINA. Cédigo de Etica Médica. Resolugdo CFM n° 1931, de 17
de setembro de 2009 (versédo de bolso). Brasilia: Conselho Federal de Medicina, 2010. Disponivel
em: <http://www.cremers.org.br/pdf/codigodeetica/codigo_etica.pdf>. Acesso em: 24 out. 2017.
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que foi a ele confiado, mesmo depois da morte do paciente’®, ratificando o dever dos
médicos e das instituicbes de garantir a confidencialidade em respeito ao direito a
intimidade do paciente.

Tanto € verdade o acima exposto que se constitui como crime, devidamente
tipificado no Codigo Penal, em sua Secgdo |V, intitulada “Dos Crimes Contra a
Inviolabilidade do Segredo”’, a violacédo ao segredo profissional, leia-se, no caso, o
sigilo médico. Ainda, a revelacdo dos dados médicos sem autorizacdo expressa do
paciente podera ensejar o pagamento de condenacéo civil por dano moral ou
patrimonial do profissional ou da instituicio de saulde, consoante melhor
jurisprudéncia’®, além de punicdo por falta ética.

Frisa-se, ao fim, que o Cddigo de Etica Médica é cirlrgico ao dispor em seu

artigo 89 ser vedado ao médico “liberar copias do prontuario sob sua guarda, salvo

76ASSOCIACAO MEDICA MUNDIAL. Cédigo Internacional de Etica Médica. Londres: Assembleia
Geral da Associacao Médica Mundial, 1949. Disponivel em:
<https://history.nih.gov/research/downloads/ICME.pdf>. Acesso em: 24 out. 2017.

"7Consoante expresso nos artigos 153 e 154 do diploma legal:

Art. 153 - Divulgar alguém, sem justa causa, conteddo de documento particular ou de
correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa produzir
dano a outrem:

Pena - detencéo, de um a seis meses, ou multa.

§ 1° Somente se procede mediante representacao.

§ 1°-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim definidas em lei,
contidas ou nao nos sistemas de informacdes ou banco de dados da Administracéo Publica:

Pena — detencéo, de 1 (um) a 4 (quatro) anos, e multa.

§ 22 Quando resultar prejuizo para a Administracdo Publica, a acdo penal seré incondicionada.

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de funcao,
ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:

Pena - detencéo, de trés meses a um ano, ou multa.

Paragrafo Unico - Somente se procede mediante representacdo. BRASIL. Decreto-Lei n° 2.848 de 7
de dezembro de 1940. Cdadigo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilado.htm>. Acesso em: 02 nov. 2017.

}INDENIZACAO. DANOS MATERIAIS. DANOS MORAIS. DIVULGACAO DE PRONTUARIO.
PACIENTE COM AIDS. Incidéncia do CDC. Art. 14, § 3°. O hospital é fornecedor de servigos de
saude. Prontuario de paciente que tem o virus HIV positivo divulgado a terceiros, servindo para a
instrucdo de processo judicial. Ndo autorizagdo da autora para entrega do prontuario. Violagdo da
intimidade. Infragcdo ao art. 5°, inciso X da CF. llicitude da conduta. Nexo causal. Prejuizo. Dano moral
configurado. Valor da indenizacdo. Necessidade de eficacia punitiva e coativa. Fixagdo em 30
salarios-minimos Danos materiais ndo comprovados. Deram parcial provimento. BRASIL. Tribunal de
Justica do Estado do Rio Grande do Sul. Acorddo de decisdo que deu parcial provimento ao
pedido de indenizagdo por divulgacdo de prontuario sem autorizacdo da paciente. Apelacao
Civel n® 70017144478. Julia Patricia Medeiros da Costa e Estado do Rio Grande do Sul e Sociedade
Educacgdo e Caridade. Relator: Desembargador Carlos Rafael dos Santos Junior. 08 de outubro de
2007. Disponivel em:
<http://www.tjrs.jus.br/busca/search?g=&proxystylesheet=tjrs_index&client=tjrs_index&filter=0&getfiel
ds=*&aba=juris&entsp=a__ politica-site&wc=200&wc_mc=1&oe=UTF-8&ie=UTF-
8&ud=1&sort=date%3AD%3AS%3Ad1&as_gj=&site=ementario&as_epq=&as_og=&as_eqg==&partialfiel
ds=n%3A70017144478&as_qg=+#main_res_juris>. Acesso em: 26 out. 2017.
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guando autorizado, por escrito, pelo paciente, para atender ordem judicial ou para a
sua proépria defesa”’®.

Logo, conforme ja amplamente alastrado, o paciente impde-se como o
verdadeiro detentor das informacdes contidas em seu prontuario e em quaisquer
outros mecanismos de armazenamento de seus dados de saude, possuindo acesso
a eles em qualquer momento, podendo, inclusive, realizar cépias, se assim desejar.
A instituicdo de saude ficara obrigada a liberar o acesso do usuario a seus dados
médicos a partir de sua propria requisicdo ou de pessoa por ele formalmente
autorizada, bem como de seu representante legal, em caso de obito.

Ressalta-se que, em relacdo a reserva de informacdes de saude em bancos
ou bases de dados, o presente trabalho debrucar-se-4 de maneira apropriada no

subtitulo seguinte.

3.2 A E-SAUDE E OS BANCOS DE DADOS INFORMATIZADOS

A evolucdo das tecnologias, o progresso na capacidade de transmissao de
informacdes, a expansao do acesso ao conhecimento, o surgimento da internet e a
decorrente criagdo de espacos sociais virtuais: elementos que penetraram nos poros
visiveis da area da saude e que, combinados, modificaram a estrutura operacional
do setor, a maneira de armazenamento e tratamento dos dados médicos e a
consequente reflexdo juridica sobre o assunto.

A expressao e-Saude, acolhida pela Organizacdo Mundial da Saude, e
comumente denominada como telessaude ou telemedicina, existe para designar as
atividades, no campo da atencdo a saude, que fazem uso das Tecnologias de
Informacdo e Comunicacao (TICs), a fim de aprimorar e proporcionar alta qualidade
de atendimento médico a populacdo. S&o consideradas praticas de e-Saude o
teleatendimento, o telediagnéstico, os prontuarios digitais, os bancos de dados
médicos informatizados, as teleconsultorias, as videoconferéncias, as telecirurgias, a
tele-educacdo, as bibliotecas virtuais de videos e imagens, o desempenho de

segundas opinides formativas, dentre iniUmeros outros exemplos®0,

CONSELHO FEDERAL DE MEDICINA. Cédigo de Etica Médica. Resolugdo CFM n° 1931, de 17
de setembro de 2009 (versédo de bolso). Brasilia: Conselho Federal de Medicina, 2010. Disponivel
em: <http://www.cremers.org.br/pdf/codigodeetica/codigo_etica.pdf>. Acesso em: 24 out. 2017.

8% REZENDE, Edson José Carpintero, et al. Etica e Telessalde: reflexdes para uma pratica segura.
Panam Salud Publica, V. 28, p. 58-65, 2010. Disponivel em:
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No Brasil, a pratica da e-Saude encontra-se em estado de ascensdo. O
Programa Nacional de Telessatde é parte integrante do Sistema Unico de Salde
(SUS), preza pela ampliacdo da resolutividade da Atencdo Basica, auxilia na
educacdo de profissionais recém-formados, promove sua integracdo as demais
politicas publicas de salude e apresenta-se como exemplo pratico da mudanca que
estd ocorrendo nas formas convencionais de atendimento na area da saude.
Mencionado programa, capitaneado pelo Ministério da Saude, € posto em pratica

por meio dos Nucleos de Telessaude, que:

[...] desenvolvem atividades técnicas, cientificas e administrativas para
planejar, executar, monitorar e avaliar as a¢6es de Telessalude, em especial
a producdo e oferta de teleconsultoria, telediagnéstico e tele-educacao.
Essas atividades séo registradas em plataformas online, onde é possivel
cadastrar usuarios e estabelecimentos que utilizam esses servigos®?.

As justificativas apresentadas para a implementacéo da rede foram de que os
profissionais médicos possuem receio em fixar-se em localidades remotas do pais,
devido a inseguranca frente a casos clinicos ou cirdrgicos, a afirmacdo de que a
capacidade de transmissdo de dados, no pais, encontra-se subutilizada, de que o
custo para transporte de um paciente apresenta-se cem vezes superior ao da
telessaude, além da necessidade continua de aperfeicoamento e capacitacdo das
equipes de salde®.

A Rede Universitaria de Telemedicina (RUTE), implantada em 2006 pelo
Ministério da Ciéncia, Tecnologia e Inovacao, foi criada com o propésito de unir
faculdades de medicina e hospitais universitarios de diferentes regibes do territorio
brasileiro, possui coordenacdo da Rede Nacional de Ensino e Pesquisa (RNP), e
conta, atualmente, com 131 unidades em operacdo em todo o Brasil. As instituicdes
superiores participantes contam com a colaboragao, ainda, de redes-parceiras na
América Latina, Europa, Japao, Australia e Estados Unidos. A RUTE, que possui

<https://scielosp.org/scielo.php?pid=S1020-49892010000700009&script=sci_abstract&ting=pt>.
Acesso em: 28 out. 2017.

81IBRASIL. Ministério da Saude. Nota Técnica n°® 50/2015-DEGES/SGTES/MS. Diretrizes para oferta
de atividades do Programa Nacional Telessalude Brasil Redes. Brasilia, 15 de outubro de 2015.
Disponivel em:
<189.28.128.100/dab/docs/portaldab/noyas_tecnicas/Nota_Tecnica_Diretrizes_Telessaude.pdf>.
Acesso em: 28 out. 2017.

2REZENDE, Edson José Carpintero, et al. Etica e Telessalde: reflexdes para uma pratica segura.
Panam Salud Publica, V. 28, p. 58-65, 2010. Disponivel em:
<https://scielosp.org/scielo.php?pid=S1020-49892010000700009&script=sci_abstract&ting=pt>.
Acesso em: 28 out. 2017.
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como objetivo promover o intercambio colaborativo de conhecimento médico
especializado, a discussdo de diagnosticos e tratamentos de pacientes, a realizacao
de cursos de capacitacdo a distancia e videoconferéncias, além da melhoria no
atendimento de populacdes carentes, igualmente simboliza-se como uma prética de
e-Saude recentemente introduzida como politica publica de saude no Brasil.
Conforme resta explicito no portal da RUTE:

Sua implantacdo traz impactos cientificos, tecnoldgicos, econdmicos e
sociais para os servicos médicos ja existentes, permitindo a adocdo de
medidas simples e de baixo custo, como a implantacdo de sistemas de
analise de imagens médicas com diagnésticos remotos, que pode contribuir
muito para diminuir a caréncia de especialistas, além de proporcionar
treinamento e capacitacdo de profissionais da é&rea médica sem
deslocamento para os centros de referéncia®:.

A adogdo do prontuario eletrénico ostenta, de maneira semelhante, o titulo de
uma iniciativa de e-Saude considerada bem sucedida no pais. Sucessivamente, 0s
prontudrios fisicos, arquivados em pastas e escritos a méo pelos profissionais de
saude, estdo sendo substituidos por aplicativos e sistemas eletrénicos de arquivos
médicos digitais, que possuem ciclo vital — caminho percorrido pelos documentos
desde a sua producdo até a sua destinacéo final — considerado eterno, tendo em
vista a infindavel capacidade de armazenamento das maquinas e sistemas de
computacao®.

O Ministério da Educacdo (MEC) em clara percep¢do a necessidade de
modernizacdo dos recursos e acompanhamento das tendéncias tecnolégicas para o
melhoramento e alinhamento dos processos, desenvolveu, a partir do ano de 2009,
como parte integrante do Programa Nacional de Reestruturacdo dos Hospitais
Universitarios Federais (REHUF), o Aplicativo de Gestdo para Hospitais
Universitarios (AGHU). O sistema foi criado para possibilitar a padronizacdo das

praticas administrativas e assistenciais dos hospitais universitarios federais, e para

80 que é a Rede Universitaria de Telemedicina (Rute)?. Portal da RUTE, 2017. Disponivel em:
<http://rute.rnp.br/arute>. Acesso em: 01 nov. 2017.

8VALCARENGHI, Emily Vivian. Gestdo de Arquivos Médicos: uma andlise dos arquivos médicos
das Universidades federais da regido sul do Brasil. Santa Maria: UFSM, 2009. 72 p. Monografia de
Especializacéo, Especializagdo de Gestdo em Arquivos do Programa de P6s-Graduacgdo a Distancia
— EAD, Universidade Federal de Santa Maria, Santa Maria, 2009.



48

permitir a formacéo de indicadores de saude nacionais, a fim de facilitar a adog&o de
projetos de melhorias comuns para os hospitais®.

Ademais, atribui-se pontos positivos ao aplicativo na medida em que propicia,
de maneira rapida e instantanea, o histérico de consultas ambulatoriais, exames e
procedimentos cirdrgicos do paciente, auxiliando no exercicio das fungbes dos
profissionais de saulde, vez que facilita a compreensdo das histérias médicas
pregressas. Da mesma forma, os pacientes internados, as consultas realizadas nos
ambulatorios, as prescricdes meédicas e da enfermagem, os controles dos farmacos
e do estoque, o pedido de exames e a realizagdo e descricdo de cirurgias, devem
restar inseridos no AGHU, oportunizando o controle do hospital universitario acerca
de toda a sistematica diaria, com fundamento em indicadores padronizados, a partir
do apontamento do numero de cirurgias, criacdo de estatisticas de casos,
guantidades de exames requeridos, etc.

O AGHU qualifica-se, dessa forma, como um sistema de armazenamento,
processamento e monitoramento de dados, que visa aumentar a seguranca do
usuario do SUS por meio da rapidez na consulta de seus prontuarios digitais, além
de incrementar a seguranca da informacédo por meio de perfis de acesso?®.

Constata-se, novamente, que as normas éticas advindas do Conselho Federal
ou dos Conselhos Regionais de Medicina encontram-se na vanguarda das
legislacbes aplicadas a tematica. A Resolucdo n° 1.643/2002 do CFM define e
disciplina a prestacdo de servicos através da telemedicina. Na promulgacdo dessa
resolucdo, o CFM declara que as informacbes de salde sobre pacientes
identificados sé podem ser transmitidas a outro experto com a prévia permissao do
detentor dos dados, mediante seu consentimento livre e esclarecido e sob severas
normas de seguranca®’. No mesmo sentido, a Resolucdo n° 1.821/2007 do CFM, ja
citada no presente trabalho, regulamenta a utilizacdo dos prontuarios eletronicos, e

aprova “as normas técnicas concernentes a digitalizacdo e uso dos sistemas

8 0O que é 0 AGHU. Empresa Brasileira de Servigos Hospitalares (EBSERH), 2015. Disponivel em:
<http://www.ebserh.gov.br/web/aghu/sobre/o-que-e>. Acesso em: 15 dez. 2017.

8SILVA, Helen Ribeiro da; FARIAS, Josivania Silva. Adocdo de Tecnologia em Hospitais: o caso da
adocdo do Sistema AGHU pelos Hospitais Universitarios do Brasil. Revista de Administracéo
Hospitalar e Inovagcdo em Saude, v. 13, n. 4, p. 95-111, 2017. Disponivel em:
<http://revistas.face.ufmg.br/index.php/rahis/article/view/95%20-%20111/1923>. Acesso em: 01 nov.
2017.

8’CONSELHO FEDERAL DE MEDICINA. Resolugdo n° 1.643/2002. Define e disciplina a prestacéo de
servicos através da Telemedicina. Diario Oficial da Unido, 26 ago. 2002, Sec¢éo |, Brasilia, p. 205,
2002. Disponivel em: <http://www.portalmedico.org.br/resolucoes/CFM/2002/1643_2002.pdf>. Acesso
em: 01 nov. 2017.
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informatizados para a guarda e manuseio dos documentos dos prontuérios dos
pacientes, autorizando a eliminagéo do papel e a troca de informacao identificada
em saude”,

Alinha-se, nessa ldgica, a interpretacdo exposta por Edson Rezende et al:

A telessalde aparece como novo contexto nos servicos de salde e faz
ressurgir a preocupacao com 0s aspectos éticos e legais pertinentes a essa
pratica, principalmente no que se refere a confidencialidadedas informacdes
prestadas e ao uso do TCLE. Tornam-se necessarios alguns cuidados, tais
como o uso de senhas e o controle do acesso as informacdes dos usuarios,
para se evitarem problemas futuros, mas, acima de tudo, preservar o
paciente e a sua dignidade. Outros aspectos importantes referem-se a
abertura de espaco nos servicos de salde para a discussdo e capacitacao
dos profissionais envolvidos no uso da telessaude. Normatizacdes
referentes a pratica da telessalde devem ser ainda mais difundidas
internacionalmente e também pelos conselhos de classe profissionais.
Muitas inovagBes na &rea das tecnologias de informacdo e comunicagao
estdo surgindo e é necessario refletir sobre protocolos e normas nacionais e
internacionais para autilizagdo de dados, imagens e registros de
pacientes®®.

Hodiernamente, o diagndstico e o0 prognéstico médico restam
computadorizados, havendo a utilizacdo do recurso do processamento eletrénico de
dados biomédicos e de exames laboratoriais dos usuarios dos sistemas de saude,
0S quais se expdem aos riscos de manipulacéo por interesses dominantes, vez que,
‘por mais frias e racionais que sejam as formas de andlise e computacdo das
informacdes biomédicas, elas ndo sdo impessoais, colocando em jogo a protecéo da
confidencialidade e da privacidade”°,

Os bancos de dados descrevem-se ndo somente como um repositorio
armazenador de informacfes, mas também como uma estrutura muito bem
elaborada, formada a partir de um modelo, ao qual se acoplam recursos para auxiliar
tanto no armazenamento quanto na consulta de dados®. Na area da salde,

visualiza-se a criacdo de bancos de dados para o registro e acompanhamento dos

8CONSELHO FEDERAL DE MEDICINA. Resolugdo n° 1.821/2007. Aprova as normas técnicas
concernentes a digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a eliminacdo do papel e a troca de
informacao identificada em salde. Diario Oficial da Unido, 23 nov. 2007, Secao |, Brasilia, p. 252,
2007. Disponivel em: <http://www.portalmedico.org.br/resolucoes/CFM/2007/1821_2007.pdf>. Acesso
em: 18 out. 2017.

8REZENDE, Edson José Carpintero, et al. Telessalde: confidencialidade e consentimento informado.
Revista Médica de Minas Gerais, v. 23, p. 367-373, 2013. Disponivel em:
<http://www.rmmg.org/artigo/detalhes/223>. Acesso em: 04 nov. 2017.
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pacientes, com a insercao de informac¢des demograficas e fisioldgicas dos usuarios,
a formacdo de bases de dados de DNA ou de material genético, bem como de
resultados de pesquisas clinicas e académicas.

Nesse contexto, Rafael Rocha e Marcos d’Ornellas esclarecem que:

Ao mesmo tempo em que os bancos de dados médicos sao extremamente
benéficos para a profissdo médica, a sua propria natureza prejudica a
confidencialidade dos dados. No sentido de promover a protecdo dos
direitos de confidencialidade do paciente, deve-se aumentar a seguranca
dos bancos de dados através de medidas técnicas e também legais.
Embora isto possa causar um esfor¢co adicional para os profissionais da
area médica, € sempre necessario preservar a relacdo médico paciente®.

Sobremaneira, os bancos de dados informatizados estruturam-se em acordo
com uma légica utilitarista, visando a formacdo de valor ao dado coletado, e a
composicao de um verdadeiro ativo imaterial. Tal afirmacéo resulta clara ao verificar-
se a utilizacdo macica de bases de dados de saude pela industria farmacéutica,
como forma de mapeamento de doencas e consequente utilizacdo dos farmacos,
pratica que resulta na criacdo e indexacao de perfis e indicadores regionais.

Constata-se, desse modo, a manifesta imprescindibilidade da protecdo a
privacidade e aos dados pessoais dos pacientes e dos usuarios dos sistemas de
saude, frente aos desafios que emergem do uso das novas tecnologias, no registro e
no tratamento, em grande volume, das informacfes de carater pessoal. Observa-se,

portanto, que:

A auséncia de uma politica de administracdo dessas informacdes permite
gue a sua manipulacdo ocorra de modo descuidado e em quantidades
excessivas, facilitando a sua difusdo publica, acidental ou intencional. Os
casos de vazamento de dados pessoais, ao se tornarem publicos, acabam
provocando uma sensacdo de desconfianca por parte dos cidadé@os e dos
consumidores em relacdo a instituicdo que permitiu a difusdo das
informacdes. E ainda que ndo se torne publica, a difusdo indevida dos
dados é capaz de provocar danos concretos em diversas situagdes, com
potencial de discriminacédo no caso de dados sensiveis®.
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A exploracdo de dados de maneira macica, todavia, ndo é sinénimo fiel de um
panorama negativo ou depreciativo. Pesquisas realizadas por Viktor Mayer-
Schonberger e Kenneth Cukier na area da saude publica concluiram que o
cruzamento de dados pode detectar e prevenir o crescimento de doencas e
possiveis invasores a saude, como virus e bactérias. A partir da navegacao online
dos cidadaos a respeito de sintomas fisicos e as doencas a eles relacionadas, em
sites de buscas, criam-se padrbes de dados que contribuem para a deteccdo da
localizacdo de tais pessoas e para 0 posterior exercicio de politicas publicas de
contengdo ou prevencao®.

Ainda assim, as recentes revolu¢des tecnoldgicas, que redundaram na
criacdo de bancos ou bases de dados, e no tratamento desses de forma macica,
desafiam e banalizam a 6tica da protecdo dos dados médicos e pessoais téo
somente pelo modelo individualista do consentimento informado e esclarecido. A
doutrina moderna, em razdo da dificuldade no controle do uso que sera feito da
informacéo pessoal, haja vista a amplitude no tratamento indiscriminado dessa, ja
sugere a criacdo de um modelo de protecdo a partir de uma visao coletiva, que
abranja o bem comum social e efetive a tutela dos dados de maneira ampla e

condizente com a realidade pratica.

3.3 DA NECESSIDADE DE CRIACAO DE LEGISLACAO ESPECIFICA NO BRASIL

O exame do subitem 2.2 desta pesquisa indica que o Brasil ainda nao
conferiu a devida relevancia juridica e legislativa a necessidade de instituicdo de
marcos regulatorios especificos que assegurem a inviolabilidade dos dados pessoais
e a protecdo do direito fundamental & intimidade e a vida privada dos cidadaos.

Sabe-se que, ainda que a atual geracdo tecnolégica vivencie a era do
exibicionismo e do culto as postagens nas redes sociais, compartilhando imagens,
videos e detalhes da vida cotidiana, comportamento semelhante ndo € dedicado aos
dados particulares, informacdes pessoais e registros de saude, carecedores do mais
elevado nivel de sigilo, a julgar por sua excessiva potencialidade lesiva. A davida

gue aqui se origina, portanto, € quanto a real necessidade de estabelecimento de
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um marco legal, pelo ordenamento brasileiro, haja vista a onipresenga, no mundo
contemporaneo, da internet, seus desdobramentos e ferramentas.
Lénio Streck, em reflexdo a logistica da solucdo de complexos conflitos

sociais pela Lei, sustenta que o Direito ndo se presta mais a atender tais embates.

[...] ndo porque tal “complexidade” ndo estaria prevista no sistema juridico,
mas, sim, porque ha uma crise de modelo [...] que se instala justamente
porque a dogmaética juridica, em plena sociedade transmoderna e repleta de
conflitos transindividuais, continua trabalhando com a perspectiva de um
direito cunhado para enfrentar conflitos interindividuais, bem nitidos em
nossos Cadigos [...]%°

Frente a tal premissa, e, ainda que a parte de normativas e legislagdes,
indubitavelmente o Direito encontra-se imerso em uma nova e intrincada realidade
conceitual do ciberespaco e do compartihamento simultdneo de dados e
informacdes por meios virtuais. A doutrina, aponta, nesse sentido, que a promocao
do direito fundamental a intimidade, de forma efetiva no ambito da internet, visando
a protecdo da inviolabilidade dos dados pessoais, deve ser construida a partir da
incorporacao das regras de privacidade de maneira conceitual, explicita e expressiva
nas legislagdes aplicaveis ao uso da internet existentes no Brasil, possibilitando o
monitoramento daqueles que monitoram, a eliminacéo das informacdes pessoais e a
protecdo da identidade construida online®®.

Diante da realidade vivenciada na atual sociedade da informacdo, com a
monetizacdo dos dados, e a veiculacdo diaria, na midia, de noticias relativas a
vazamentos de dados pessoais, financeiros, médicos e cadastrais, a lacuna
legislativa de tutela especifica das informacfes pessoais oportuniza ao Poder
Judiciario o comando decisorio sobre as controvérsias expostas em casos faticos
relacionados a tematica. Os magistrados, ao fim e ao cabo, legislam diariamente nas
inUmeras disputas relacionadas a privacidade, a internet e a protecao de dados que
desembocam, diariamente, nos gabinetes e mesas do Judiciario. Ou seja, na falta de

lei, as decisdes a eles pertencem.
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Coaduna-se, nessa senda, com o ensinamento doutrinario que garante papel

protagonista ao préprio cidadao:

Assim, o0 maior beneficiario da estipulacdo de um marco legal é o cidadao,

gue é elo mais fragil, mormente quando posto diante de conglomerados
empresariais e do Estado. Em um marco regulatério, o usuario (ou seja, o
jurisdicionado) tem as informacBes que compdem suas esferas de
intimidade e de privacidade tratadas adequadamente e, apenas o que é do
seu interesse pode ser revelado ou utilizado por terceiros; o que garante a
aplicacéo de seus direitos fundamentais®’

Certifica-se, assim, que, ainda que tenha legislado recentemente sobre 0 uso
da internet, o Brasil permanece apresentando-se em contexto institucional de
desprestigio protetivo frente a tematica da inviolabilidade de dados, imprimindo
verdadeira sensacdo de vulnerabilidade e incerteza a populacdo. Nao é demasiado
ressaltar, novamente, que, no contexto atual, “as pessoas s&o reconhecidas em
diversos relacionamentos ndo de forma direta, mas mediante a representacdo de
sua personalidade, fornecida pelos seus dados pessoais®, fato que demanda uma
tutela efetiva aos dados pessoais, haja vista a grandeza de importancia, no
presente, do tema.

O atual estado tecnoldgico, a quantidade inimaginavel de dados que sao
diariamente coletados dos individuos, o uso abusivo desses por interesses
dominantes e o processamento macico das informac¢des constituem-se como 0s
elementos que, combinados, ndo mais permitem um cenario apatico do
ordenamento brasileiro quanto a protecdo desses dados. As atuais regras
existentes, baseadas em um conceito de privacidade antiquado e inflexivel, ndo
mais se demonstram efetivas para a protecdo do cidadéo contra os abusos, tendo
em vista as inovadoras formas de invasao da intimidade e da vida privada alheia.

Alids, ndo s6 o cidaddo, como também empresas e instituicbes publicas e
privadas, clamam por um padrdo normativo que dé guarida a investimentos
econdmicos, desenvolvimento tecnolégico, e que fomente a atividade empresarial e

econbmica, possibilitando a concorréncia igualitaria com empresas estrangeiras,
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muito mais familiarizadas a correta protecdo de dados pessoais, além de
incrementar o nivel de confianca e fidelizacdo do consumidor as empresas.

Nesse sentido, objetivando-se seguranca juridica no campo brasileiro,
demonstra-se imprescindivel a criacdo de um pacto que possibilite ao cidadao
ferramentas de controle e transparéncia quanto a real utilizagdo de seus dados
pessoais, frente ao direcionamento exponencial de aspectos pessoais, profissionais,
empresarias e administrativos para os meios digitais. O tratamento de dados deve
estar embasado em uma legislacdo ampla, geral e efetiva sobre protecdo de
informacdes pessoais, que demonstre especial zelo quanto aos dados sensiveis, ai
incluidas as informacdes de saude.

A cidadania integral do brasileiro e do usuario de sistemas de saude, na atual
Sociedade de Informacdo, impde a atualizacdo e modernizacdo do ordenamento
juridico do pais, fato que oportunizara a abertura de consciéncia quanto a dimensao
e importancia do tema, renovando-se o conceito tradicional de intimidade e
privacidade. Uma normativa de protecdo de dados balizara, ainda, posicionamentos
jurisprudenciais condizentes a dinamica hoje vivenciada, e fomentara a producao
literdria e doutrindria sobre o tema, refinando-se conceitos e teorias e

estabelecendo-se regras cada vez mais claras e protetivas ao cidadao.
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4 CONCLUSAO

Esta monografia teve como objetivo investigar o nivel de protecdo oferecido
aos dados médicos e de saude da populacéo, observando, para tanto, as condutas e
estratégias que possibilitariam a defesa do sigilo dos dados pessoais do paciente.

O que restou evidente, no decorrer da construcdo desta pesquisa, foi que a
mesma apatia protetiva conferida aos dados pessoais, no geral, é vivenciada no
campo dos dados de saude. O Brasil, na contramédo dos paises europeus, que
possuem solidas construcdes legislativas de protecdo dos dados pessoais dos
individuos, analisadas no primeiro subtitulo deste trabalho, ndo dispbe de
regulamentacdo especifica sobre o assunto, observando-se um sistema protetivo
baseado nas ja conhecidas normas gerais de privacidade, advindas dos comandos
constitucionais abrangentes, e das legislacfes infraconstitucionais esparsas, como o
Marco Civil da Internet e a lei do Habeas Data.

Na area da saude, em especifico, a tutela das informacdes de carater pessoal
dos pacientes € concebida por normas éticas e setoriais da classe médica, expostas
em regulamentos e Cadigos de Etica publicizados e adotados pelo Conselho Federal
e pelos Conselhos Regionais de Medicina, os quais ndo abrangem os demais
profissionais da saude que igualmente possuem contato direto com os dados
meédicos das pessoas.

Restou manifesta, ainda, e especialmente a partir da elaboracdo do segundo
capitulo deste estudo, a chegada e a introducdo das Tecnologias de Informacéo e
Comunicagéo (TICs) no oferecimento, entrega e administracdo dos servicos de
saude, a exemplo das teleconsultorias, da educacdo permanente a distancia, do
telediagndstico e da formacdo de redes colaborativas. A ado¢do da chamada e-
Saude reverberou, também, no procedimento de coleta, tratamento, uso e posterior
armazenamento dos dados de saude, a partir das iniciativas da aplicacdo de
prontuéarios digitais e eletrénicos, bancos de dados de saude informatizados e do
tratamento das informacdes de maneira macica como estratégia de gestédo
empresarial e hospitalar.

A analise da possivel trajetoria das informacOes de saude, e da recente
insercdo de protocolos e processos tecnolégicos na tradicional area médica,
proporcionou a percep¢do da urgente necessidade de pensar-se além do simples

direito de confidencialidade oportunizado ao paciente, ou do primario dever de sigilo
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médico existente na relagdo médico-paciente, considerando a visivel sensibilidade e
vulnerabilidade inerente aos dados de saude do individuo, que se apresenta em
posicdo desfavoravel e inferior na relacéo de poder.

Ainda, da pesquisa acerca do panorama brasileiro de protecéo, detecta-se a
exigéncia, no ambito juridico, da superacdo do conceito estatico de privacidade,
dissociado do contexto fatico vivenciado pela sociedade e da necessidade de
adocéao da protecao dos dados pessoais como um direito fundamental humano, haja
vista sua influéncia na formacao da personalidade exteriorizada pelos individuos. A
interpretacdo das normas constitucionais atinentes aos direitos de privacidade e
intimidade deve ser fiel ao tempo presente, vivenciado pela Sociedade da
Informacao, reconhecendo-se a relacdo direta entre tais direitos e a comunicacéo e
o tratamento dos dados pessoais.

O direito a autodeterminacdo informativa, em suas dimensdes subjetivas e
objetivas, identificado como a capacidade de formacao de decisbes préprias acerca
dos limites dos dados pessoais que podem ser relevados, também foi pauta deste
estudo e aclarou sua veeméncia na importancia da pesquisa juridica sobre a
protecdo das informagdes pessoais.

A introducdo de um marco normativo préprio sobre a problemética da
protecdo de dados pessoais €, portanto, apresentada como uma solucdo que
beneficiaria o cidaddo e concederia o efetivo sigilo necessario aos dados médicos da
populacdo, uma vez que se estabeleceria, de maneira ampla e preventiva regras
acerca da obtencao, manipulacdo e armazenamento de dados. Entretanto, enquanto
mencionado tratamento juridico ndo € levado a cabo, e apenas para introito da
protecdo que podera ser futuramente conferida, entende-se que o acesso aos dados
de saude deve ser baseado em dois principios: necessidade e consentimento do
paciente.

O estudo, dessa maneira, ndo se encerra aqui. O acompanhamento da
mudanca no cendrio juridico e politico brasileiro quanto & preocupagdo com o0s
dados pessoais deve ser constante e permanente, em decorréncia da efervescéncia
da tematica. Futuramente, se algum dos Projetos de Lei apresentados forem
aprovados, novas pesquisas poderao ser realizadas, embasadas, nesse turno, nas
regras brasileiras efetivamente postas e no nivel de resguardo dos dados por elas

alcancado.
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