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RESUMO

Implementacao do Protocolo de Comunicacao DTN

Aplicado para Cidades Inteligentes

AUTOR: Matheus Ronssani de Figueiredo

ORIENTADOR: Joéo Baptista dos Santos Martins

No contexto de Cidades Inteligentes, coletar e distribuir informacdes
relevantes para fornecer os mais variados tipos de servico € mais que necessario.
Para conseguir essa conectividade a rede deve estar preparada para suportar um
grande trafico de dados com as limitagbes dos protocolos de comunicacdo e
condicdes fisicas, como a grande movimentacdo dos nos e falhas nos links. Uma
abordagem para esse desafio é o uso da arquitetura DTN (Delay/Disruption Tolerant
Networking), baseada na insercdo de uma camada de agrupamento de
funcionalidades na pilha do protocolo com a finalidade de garantir a qualidade de
servico da comunicacdo. Esse trabalho foca em avaliar e modelar uma versao de

DTN otimizada para a comunicacao em cidades inteligentes.

Palavras-Chave: Redes de  Sensores, DTN, Cidades Inteligentes.



ABSTRACT

Implementation of the DTN Communication Protocol

Applied to Smart Cities

AUTHOR: Matheus Ronssani de Figueiredo

ADVISORS: Joao Baptista dos Santos Martins

In a Smart City context, collecting and distributing relevant information to
provide every type of service is far beyond necessary. To achieve this connectivity
the network have to be prepared to sustain a heavy traffic of data with the limitations
of communications protocols and physical conditions, as high node mobility and link
failure. An approach to this challenge is the DTN (Delay/Disruption Tolerant
Networking) architecture, which based in the “bundle” layer in the stack of the
protocol to maintain the QoS (Quality of Service) of the communication. This paper
focus on evaluating and modeling a DTN version optimized for smart cities

communications.

Keywords: Sensor Network, DTN, Smart Cities.
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1.INTRODUCAO

Cada dia uma enorme quantidade de informacdes €é coletada e oferecida
as pessoas através de seus dispositivos. Devido ao grande volume de dados,
grande parte dessas informagBes é apresentada de maneira bruta ou até
incompreensivel. Logo, € preciso desenvolver meios de filtrar, organizar,
espalhar e utilizar essas informacdes de maneira inteligente. Nesse aspecto
surge o conceito de Smart Cities, que sdo definidas através de uso de
informagdes-chaves para 0s sistemas centrais da cidade, focando no bem-
estar do cidad&o (KEHUA et al, 2011).

Nesse cenario fica evidente a disseminacao de objetos conectados aos
mais diversos dispositivos de rede, como televisores, automoveis e sistemas de
iluminacdo. Essa onda da computacdo ubiqua é chamada de Internet das
Coisas (loT, do inglés Internet of Things), que visa um modelo onde qualquer
objeto, pessoa ou evento pode ser uma fonte de dados em potencial para ser
acessada, processada e utilizada para uma melhor experiéncia (TAN AND
WANG et al, 2010).

1.1.0BJETIVOS

O principal objetivo deste trabalho é explorar o protocolo DTN
(Delay/Disruption Tolerant Networking) de comunicacéo entre dispositivos para
uma rede urbana utilizada em um cenario de Cidades Inteligentes. Para isto
serdo necessarias alteracfes deste protocolo, tendo em vista que 0 mesmo €
normalmente utilizado para aplicagbes em comunicacdo de satélites e seu
paradigma tem sido utilizado em aplicagbes com redes desafiadoras em
cenarios onde ndo ha uma rede estruturada em cidades ou ambientes de

campo.
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1.2, JUSTIFICATIVA

Com a difusdo em massa da internet das coisas a realidade das cidades
inteligentes estid cada vez mais presente na vida das pessoas, e com iSSO 0
tamanho e a complexidade das redes aumentam conjuntamente com o nimero
de dispositivos que comecam a fazer desse novo modelo de computacdo
(HRIBERNIK et al. 2011).

Os protocolos utilizados em redes convencionais, como o TCP/IP,
acabam sofrendo uma série de dificuldades que surgem com o novo modelo de
computacdo ubiqua que cresceu com a quantidade de dispositivos moveis
existentes atualmente. Grandes atrasos, interrupcbes frequentes e a
impossibilidade de garantir um caminho de ponta-a-ponta entre os dispositivos
acabam afetando a performance dos protocolos de comunicacdo padrao
(FARREL et al. 2006).

Visando as necessidades de uma cidade inteligente em manter uma
conectividade estavel para poder fornecer os diversos servigos previstos, é
possivel utilizar a arquitetura de protocolos DTN para atingir um nivel de
gualidade de servico (QoS) da rede aceitavel aliando uma melhor performance
na comunicacdo entre os dispositivos bem como uma maior eficiéncia

energeética.

1.3.0RGANIZACAO

A dissertacdo encontra-se organizada conforme a descricdo a seguir.

O capitulo 1 apresenta uma Introducdo ao tema, define os Objetivos e a

Justificativa para este trabalho.

No capitulo 2 é feita uma Revisao Bibliografica sobre temas relevantes a

esse trabalho, apresentando conceitos e algumas aplicacées existentes. E feita
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uma breve introducao a temas que serao utilizados na conceituacao dos temas

abordados nos capitulos seguintes.

No capitulo 3 é feito uma revisdo sobre redes tolerantes a atrasos e
desconexdes, DTN. Sdo apresentados 0s conceitos, caracteristicas, trabalhos
jA realizados na area, bem como protocolos de roteamento, métricas de

performance, segurancga, entre outros.

O capitulo 4 apresenta o Bundle Layer Protocol em maiores detalhes,
bem como os modelos de frame e o funcionamento do protocolo. Também é

apresentada a arquitetura proposta pela RFC 5050.

s

No capitulo 5 é apresentado o simulador ONE, utlizado no

desenvolvimento desse trabalho.

No capitulo 6 é apresentada a proposta de um protocolo, objetivo desde
trabalho, bem como metodologia e o ambiente utilizado no desenvolvimento,
implementacéo e validacdo do protocolo DTN. Neste capitulo € apresentada

uma proposta de contribuicdo para melhorar o rendimento do protocolo.

Os resultados sdo apresentados no capitulo 7, onde sdo comparados

com o desempenho de outro protocolo no mesmo ambiente.

Finalmente, no capitulo 8 sdo apresentadas as conclusfes dessa

dissertacao e a proposicéo de trabalhos futuros.
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2.REVISAO BIBLIOGRAFICA

Este capitulo contém a revisdo dos conceitos envolvidos neste trabalho
como por exemplo, redes de computadores, cidades inteligentes, redes
tolerantes a atrasos e redes de sensores em cidades inteligentes. Um enfoque
maior serd dado ao protocolo de comunicacdo DTN a ser trabalhado nesta
dissertacdo. Ao final desde capitulo também € apresentado uma modelagem

da camada de servicos relacionado ao trabalho.

2.1.REDES VEICULARES

Um caso especifico de redes ad hoc, sdo as redes veiculares, pois
possuem algumas caracteristicas em comum, como por exemplo a constante
mudanca em sua topologia devido a mobilidade dos nos, o que pode acarretar
em frequentes desconexdes. As Vehicular Ad hoc Networks (VANETS), surgem
da aplicacéo dos principios de uma Mobile Ad hoc Network (MANET), porém
pelo fato de seus nos e estacdes serem compostos por veiculos, elas possuem
alguns padrdes de mobilidades particulares (BAUMANN, 2004).

Esse conjunto de nos pode ser influenciado por diversas variaveis, como
rotas, horarios, condicdes climaticas e a posicdo dos outros nds. Para essas
caracteristicas existem dois tipos de avaliacdo das VANETs, modelos
microscopicos, que fazem uso de velocidades individuais, manobras, medidas
de seguranca entre os veiculos, pedestres, entre outros e existem as
abordagens macroscopicas, que modelam o trafego através de fluxos e
padrdes (BAUMANN, 2004).

Uma caracteristica importante das VANETs € fonte de energia, que
devido a capacidade das baterias automotivas que sdo constantemente

recarregadas, acaba tornando-se praticamente ilimitada.
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2.1.1.Padrdes

A padronizagdo das redes veiculares ocorreu em 2004, o IEEE iniciou
um grupo de trabalho voltado a redes veiculares dentro do IEEE 802.11, o
padrdo € conhecido como IEEE 802.11p WAVE. Wireless Access in the
Vehicular Environment (WAVE) € obtido através da composicdo de um

conjunto de documentos, entre eles:

o|[EEE P1609.1: padréo que controla a comunicacdo entre as duas
unidades que auxiliam o fluxo de dados pela rede. Unidades de Acostamento,
estacOes fixas ao longo da rodovia, e as Unidades de Bordo, unidades
acopladas aos veiculos.

o|[EEE P1609.2: responsavel pela seguranca. Define os processos de
mensagens e protocolos de seguranca que deveréo ser realizados.

e|[EEE P1609.3: define os servicos das camadas de rede e transporte
através de um plano de gerenciamento, onde sao realizados o plano de dados,
servicos de comunicacgéao e as configuracdes da rede.

e|EEE P1609.4: define os canais da arquitetura.

o|EEE 802.11.a: Padréo de redes veiculares locais.

eol[EEE 802.11.p: baseado no padrdao IEEE 802.11.a, defina as
responsabilidades das camadas fisicas e o controle de acesso (MAC).
A arquitetura WAVE opera em faixa de frequéncias proxima a alocada as redes

veiculares militares.

2.2. CIDADES INTELIGENTES E INTERNET DAS COISAS

A Internet das Coisas é conceituada como um conjunto de coisas, nao
operadas por seres humanos, conectadas a internet. A forma mais comum de
comunicacado via Internet atual € por interacdo humana, porém com a futura
aprendizagem de maquina a maquina (M2M, do inglés Machine to Machine),
sera possivel automatizar dispositivos e comunicactes, fornecendo entéo
conectividade ampla a todos objetos (WAHER, 2015).
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Conexédo autbnoma, troca de dados entre dispositivos, seguranca e
aplicacbes para o dia a dia nas cidades, esses sdo conceitos basicos da loT,
gue visa incorporar a inteligéncia da maquina em objetos conectados para se
comunicarem, trocar informagdes, tomar decisdes e fornecer servigos para a
populacdo de uma cidade. Servicos esses que podem ser desde fornecer
internet para os habitantes, bem como automatizar servigos de saude,

iluminacao, seguranca, entre outros (FAN e CHEN, 2010).

2.2.1.Desafios da Internet das Coisas

Com o objetivo de incorporar todos dispositivos méveis e implantar micro
controladores em objetos diarios, a 10T apresenta algumas dificuldades, entre
as quais € muito importante citar a garantia de seguranca e a padronizagcéo dos
protocolos. Como ainda nado existe protocolo padrdo definido para todas
aplicacdes, visto que os protocolos existem visam ser eficientes em um foco de
problemas, existe um grande numero de protocolos utilizados para loT
aplicadas aos pequenos dispositivos como MQTT, HTTP, UPnP, XMPP, entre
outros, porém cada um com uma aplicabilidade restrita (WOODSIDE CAPITAL
PARTNERS, 2015).

2.2.1.1.MQTT

Message Queue Telemetry Transport (MQTT) € um protocolo que faz
uso de agente de mensagens, baseado no método PUBLISH-SUBSCRIBE,
onde cliente, ou Subscriber, informam interesse em mensagens de um tipo ou
classe, entdo agentes intermediarios encarregam-se de filtrar as mensagens
enviadas pelos geradores de mensagens, ou Publisher, responsaveis por

retirar informacdes de eventos (HIVEMQ, 2015).

Este protocolo é utilizado principalmente para a disseminacdo de

hY

informacdes ja que esta acessivel a todos dispositivos conectados a rede, ja
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gue ndo é enderecado via IP, evitando que uma rede inteira seja tratada como
um unico cliente através de um Uunico endereco. Pode ser adaptado para
possuir niveis diferentes de qualidade de servico, o primeiro onde as
mensagens sao enviadas em multicast para todos assinantes, sem
confirmacédo de envio e entdo sem possibilidade de reenvio em caso de perda
ou erro. Um segundo nivel onde o Publisher espera a confirmacao do assinante
sobre o recebimento da mensagem, e caso ocorra alguma falha, podendo ou
ndo ser reenviadas mediante a solicitacdo do assinante. E um terceiro nivel
onde a entrega da mensagem é assegurada através de uma confirmacédo de

cada assinante, sendo requisitada pelo usuéario final ou ndo WAHER,2015).

2.21.2HTTP

O Hypertext Transfer Protocol (HTTP), protocolo amplamente utilizado
para navegacao web que se comunicam com servidores, € também utilizado
para a comunicacdo M2M em servicos de automacao industrial, por ser de facil
acesso e uso. O HTTP baseia-se em solicitacdo e resposta, onde um pedido é
efetuado por um cliente solicitando informagdes a um servidor, entdo o
servidor, apos estabelecida uma conexdo envia as informacdes conforme
solicitadas. Essa conexéo é feita através do TCP com o enderecamento do IP,

modo mais comum utilizado em redes Ethernet.

Um protocolo normalmente utilizado na loT para adicionar uma
comunicacao ou suporte web para publicacéo final dos dados obtidos de uma
rede. O protocolo se torna uma boa opcéo para manipulacdo e apresentacao
dos dados e eventos, entretanto a necessidade de sincronizacao, declaracdes
de bloqueio e conexdes continuas acabam impactando na obtencédo de dados
momentaneos por diversos dispositivos simultaneamente (KUROSE E ROSS,
2016).
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2.2.1.3.UPnP

Universal Plug and Play (UPnP), € um protocolo ou arquitetura que se
baseia na utilizagdo do Simple Service Discovery Protocol (SSDP), um
protocolo para varredura e descoberta de dispositivos nha mesma rede, e o
General Event Notification Architecture (GENA), um protocolo que serve para
notificacdes de eventos e subscricdes de eventos. Ambos foram baseados no
HTTP, e servem para fazer uma varredura nos dispositivos da mesma rede,
para avaliar seu estado, detectar conexdes ou desconexdes e notificar sobre
servigcos disponiveis. O UPnP é usado em sua maioria por dispositivos
eletrdnicos ativados pela rede, como alto-falantes, dispositivos de audio e video
e aparelhos Smart (WAHER, 2015).

2.2.1.4 XMPP

O Extensible Messaging and Presence Protocol (XMPP) é um protocolo
padronizado pela IETF, foi projetado para mensagens instantaneas em
aplicativos de tempo real, onde as mensagens sdo compostas por pequenas

informacdes para serem enviadas com 0 menor atraso possivel.

Baseado no mesmo sistema de PUBLISH-SUBSCRIBER, assim como o
MQTT, ele também apresenta um padrdo chamado REQUEST-RESPONSE,
padrdo de comunicacdo ponto a ponto que permite que duas aplicacées ou
servidores conversem entre si atraves de um canal bidirecional. Possibilitando
assim uma maior delegacao, precisdo e qualidade nas mensagens enviadas
aos usuarios finais (XMPP COMMUNITY, 2002).
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3.REDES TOLERANTES A ATRASOS

Inicialmente proposto para comunicacao de satélites, o paradigma Delay
Tolerant Network (DTN) fornece comunicacdo em situagdes que apresentam
redes desafiadoras, que possuem conectividade intermitente, atrasos longos e
variados além de uma alta taxa de erros (SCOTT, 2005). Essas redes
apresentam caracteristicas opostas as redes comuns que fazem o uso do
TCP/IP, que apresentam conectividade continua, baixa taxa de erros, atrasos

pequenos e pouca perda de pacotes.

O paradigma DTN prevé a adicdo de uma nova camada na pilha da
internet, chamada de camada de agregacao (Bundle Layer), cujo objetivo é
prover 0s servigos necessarios para complementar os protocolos utilizados nas
redes comuns. Podemos ver na figura 3-1 a diferenga entre a pilha do protocolo
TCP/IP e do protocolo DTN, onde é feita a insercdo de uma 62 camada, a
chamada camada de agregacdo, onde sédo implementados todos os servicos
oferecidos pelo protocolo. Essa nova camada € igual a todos os dispositivos da

rede, enquanto as outras camadas podem ser diferentes entre si.
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Application Application
common across
all DTN regions
Transport (TCP) Transport
Network (IP) Network specific to each
DTN region
Link Link
Physical Physical
Internet Layers DTN Layers
(TCP/1P)

Figura 3-1 Comparacéo entre a pilha do TCP/IP e do DTN. Fonte: Farrel, 2006.

Como pode-se ver na figura 3-2, alguns exemplos de adversidades que
redes de comunicacao estao suscetiveis. Primeiramente um caso onde ha uma
desconexdao entre nés que compdem as rotas entre o ponto inicial (Source) e 0
no final (Destination). Abaixo é exemplificado na mesma rede o caso de atrasos
(Delays) na rede, onde o caminho de no inicial ao final € de algumas horas, e o
caminho do final ou inicial acaba levando dias para chegar a nos
intermediarios. Ao fim exemplifica-se uma rede com uma grande taxa de erros,
onde ha uma grande perda de pacotes ou a entrega de pacotes que sofreram

alguma alteracéo devido a falhas na comunicacéao.
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Figura 3-2. Exemplo de uma rede tolerante a atrasos. Fonte: Farrel, 2006.

3.1.TIPOS DE CONTATOS

Uma das caracteristicas de uma rede DTN € o fato de ndo se pode
garantir que a todo momento todos os nds sejam alcancaveis, mas em algum
momento esses nOs podem ser contatados por alguns instantes, dessa
maneira, um conceito avaliado no paradigma DTN sao os tipos de contato. A
transferéncia de mensagens esta ligada diretamente ao tipo de contato, ja que
guando dois nodos se encontram, o contato permite a transferéncia ocorrer. A
arquitetura DTN classifica os contatos em: programados, persistentes, sob
demanda, previsiveis e oportunistas, cada um deles explicado a seguir (CERF,
2007).
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eProgramado: € definido programado quando uma troca de informacdes
pode ser previamente calculada, sabendo-se o horario e a duracdo da
comunicacdo. Como por exemplo a rota de dois satélites, que possuem Orbitas
previamente calculadas, mantém contato programados periodicamente. E

considerado como um contato intermitente.

ePersistente: sdo contatos que sempre estdo disponiveis, onde ndo ha
necessidade de inicializacdo ou varredura de possiveis nés para contato.

Redes cabeadas ou conexdes Digital Subscriber Line (DSL).

eSob Demanda: necessita de instanciamento prévio, entdo passa a
operar semelhante a um contato persistente até encerrado. Comumente
utilizado em redes de sensores, onde um no central envia mensagens do tipo

Wake para inicializar os nos vizinhos.

ePrevisivel: cada né mantém uma tabela, com dados sobre contatos
anteriores, para entdo fazer previsoes sobre futuros contatos, com horario e
duracdo. Essas previsdes possuem um grau de incerteza elevado ja que,
contando com um certo nivel de seguranca, € arriscado prever a mobilidade de

nos que foram contatos apenas uma ou duas vezes. (OLIVEIRA, 2009).

eOportunista: ocorre quando dois nés efetuam um encontro nao
programado, sendo entdo possivel efetuar uma transferéncia de dados.
Comum entre redes que possuem comunicacao wireless, seja via interface

Bluetooth, infravermelho, entre outros.

3.2.ROTEAMENTO

As redes DTN surgiram como forma de conectar redes que
apresentavam desafios para as estruturas convencionais, como atrasos
extremamente longos e desconexdes frequentes. Juntamente com as
desconexdes surge o desafio da topologia da rede variar muito ao longo do
tempo. Logo é possivel de presumir que dois nds especificos da rede nao
tenham um caminho fim-a-fim entre eles, e dessa forma nunca sejam

conectados.



26

Essas dificuldades resultam na necessidade de uma estratégia de
roteamento eficiente, embora os desafios tornem essa tarefa complicada. De
maneira geral, as informagbes de uma rede e sua topologia interferem
diretamente sobre a performance do roteamento. Porém em redes
oportunisticas esse conhecimento € complexo de se obter. Assim é necessaria
ser feita uma troca entre performance e conhecimento da rede (JAIN, 2004).

Diferentemente do padréo de transferéncias da internet o roteamento do
protocolo DTN é concluido na camada de agregacao (Bundle Layer), enquanto
as outras camadas possuem 0 mesmo comportamento, controlando os hops
intermediarios, apenas a camada de agregacdo conhecera o destino final do
pacote através da DTN.

3.2.1.Roteamento Epidémico

Nesse roteamento as mensagens sdo enviadas pela rede de uma
maneira semelhante a um virus, de onde vem seu nome. Um n0 com a
mensagem, gerada ou recebida, armazena-a no buffer local, para que possa
ser encaminhada em um momento posterior. Esse n6é é entdo chamado
infectado. Um no6 apenas pode ser infectado caso ainda ndo tenha recebido a

mensagem.

time = t; time =t, > t,

(a) (b)

Figura 3-3Figura 3 3 Troca de mensagens no roteamento Epidémico. Fonte: VAHDAT, 2000.
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Um né infectado é curado uma vez que tenha repassado a mensagem
ao no de destino. Assim ele também é considerado imune e nao mais recebera

ou encaminhara a mensagem.

Na figura 3-3 apresenta um exemplo do roteamento epidémico, onde o
né inicial S, gera uma mensagem e envia para 0s nés com quem tem contato,
Cl e C2, é possivel observar que no momento inicial t1 ndo ha caminhos entre
o inicial e o n6 destino D. Em um momento subsequente, o né C2, encontra-se
no alcance do né C3 e entdo “infecta” ele com a mensagem, que por sua vez

encaminha a mensagem para o né final, completando assim o roteamento.

Ap6s um determinado intervalo de tempo, o espaco em buffer e o
namero de cépias da mesma mensagem na rede acabam ocasionando a
possibilidade da perda de mensagem por falta de espa¢co ou uma sobrecarga
de mensagens na rede que geram um atraso muito grande. Caso maior que 0
tempo de vida da mensagem, fard& que mensagens comecem a ser
descartadas. Esses fatores acabam levando a uma baixa escalabilidade da
rede ou a uma rede com uma baixa taxa de probabilidade de entrega de
mensagens (VAHDAT, 2000).

3.2.2.Roteamento PROPHET

Uma solucéo encontrada para a baixa escalabilidade e a alta utilizacéo
de recursos do roteamento epidémico foi o Probabilistic Routing Protocol using
History of Encounters and Transitivity (PROPHET). Que embora ainda utilize
um mecanismo parecido ao epidémico, € efetuado um controle por intermédio
de uma “previsibilidade de entrega”, P (a, b) € [0,1], em cada n6 a para cada
destino b. Essa informacéo é referente a probabilidade de um n6é a entregar

uma mensagem ao no b.

Toda vez que os ndés a e b se encontram, o valor de P (a, b) é
incrementado. Caso os nés ndo se encontrem frequentemente esse valor decai
com o tempo. Essa probabilidade possui uma propriedade transitiva, que se

baseia na premissa: se um né a encontra diversas vezes um né b, e esse né
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frequentemente encontra um ndé c¢, entdo as chances de uma mensagem
enviadas por a chegarem ao n6 c serdo altas se enviadas pelo né b
(LINDGREN, 2003).

Semelhante ao roteamento epidémico, quando um grupo de nés entram
em contato, eles atualizam suas tabelas, que contém a informacdo da
previsibilidade. Quando um né recebe essa informacao do vizinho, ele calcula
a previsibilidade de entrega para cada mensagem que ainda nao possui
armazenada em sua memodria estavel. Em seguida, para cada mensagem, o no
compara a probabilidade indicada na sua lista com a probabilidade indicada na

lista recebida do vizinho.

Essa comparacéo é realizada para verificar qual dos dois nds possui a
maior probabilidade de entrega. Feito isso, devem ser realizados trés
procedimentos. Primeiramente, o né deve enviar um pedido das mensagens
nao armazenadas que possuem uma maior probabilidade de serem entregues
através dele. Em seguida, recebe o pedido de mensagens do vizinho e as
envia. E por ultimo, apaga do buffer todas as mensagens cujas probabilidades

de entrega sejam maiores quando a entrega é realizada atraves dele.

3.2.3.Roteamento MaxProp

O algoritmo MaxProp € baseado em replicacdo, ou flooding. Nesse
roteamento, sempre que um contato é feito, todas mensagens que nao
surgirem desse contato serdo replicadas e transferidas se possivel. Esse
roteamento determina quais mensagens devem ser enviadas e quais devem
ser descartadas através de uma fila de prioridades baseada no tempo de vida e
na possibilidade de um caminho através dos nés que ja foram conectados até o
noé destino. Para que essa estimativa seja calculada é utilizado um vetor
contendo o numero de nds existentes na rede, e cada vez que dois nés se
encontram, € atualizado o valor de estimativa de conexdo entre os nés, e &

entdo repassado para seus contatos o devido valor atualizado.
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3.2.4.Spray and Wait

Os protocolos baseados em utilidade, como a previsibilidade do
PROPHET, trouxeram uma abordagem para reduzir o overhead que o flood de
mensagens do roteamento epidémico gera e para melhorar sua performance,
gue consiste em encaminhar uma copia com uma probabilidade p < 1, baseada
na utilidade de cada n6 na rede para o n6 de destino. Apesar dessa abordagem
apresentar uma performance melhor e possuir melhores decisbes de
encaminhamento do que o roteamento epidémico (LINDGREN, 2003), esses
protocolos ainda sdo baseados em flood. Além disso, ainda h&a o dilema de se
escolher um limite para a utilidade. Um limite muito baixo e o protocolo se
comportara como epidémico (puramente flood); muito alto e a laténcia
aumentara significativamente e a probabilidade de mensagem alcancar seu
destino diminuira.

O protocolo Spray and Wait se propde a reduzir significativamente o
overhead de transmissdo dos esquemas baseados em flooding e apresenta
performance melhor no que diz respeito ao atraso de entrega na maioria dos
cenarios, além de nao utilizar qualquer informacao da rede (SPYROPOULOS,
2005). Para isso, o protocolo dissemina um numero de coépias prefixado da
mesma mensagem para outros nos na rede e aguarda até que uma dessas
copias atinja o destino.

O Spray and Wait consiste de duas fases. Na primeira (fase Spray), para
cada mensagem originada em um nd, n copias sdo geradas e entédo
espalhadas para outros nos para serem entregues ao no de destino. Um no é
considerado ativo quando possui n > 1 copias da mensagem em seu buffer e,
portanto, ainda esta na fase de Spray. Quando um né ativo a encontra outro né
b, a entrega para b F (n) copias da mensagem e retém para si as outras copias,
calculadas por n — F (n). F € uma funcado, baseada na chance de um n6 a
encontrar-se com um outro n6 b para que possa haver uma troca de
mensagens, que define o processo de espalhamento. Quando as copias sao
pulverizadas através dos nés de modo que um Unico n6 mantém apenas uma
Unica copia da mensagem, o algoritmo entra em sua segunda fase (fase Wait).
Nessa fase, cada um dos ' n6s com uma Unica copia sé pode encaminhar a

mensagem para o seu destino final.
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3.3.CLASSES DE SERVICO

Uma rede DTN pode prover quatro classes de servico em uma
comunicacado. Estes servicos séo independentes das outras camadas da rede.
Cada uma dessas classes refere-se a uma condicdo ou caracteristica das
mensagens da rede, como a prioridade de uma mensagem, duragdo de uma

mensagem, sinais de confirmacéo de entrega e responsabilidades de um no.

eTransferéncia de custddia: repassa a responsabilidade sob uma
mensagem para outro nd, que ndo seja o de origem.

eSinal de confirmacgéo: confirmacdo do destino para a origem, sobre o
recebimento de uma mensagem. Utilizado apenas em alguns casos, como a
transferéncia de custddia.

eTempo de vida: delimita se a mensagem possui um tempo de vida util,
antes de ser apagada pela rede.

ePrioridade de entrega: Baixa, Normal ou Alta, defini a prioridade de

envio e recebimento pelos nés de uma mensagem.

3.4.NOS DE UMA DTN

Em uma rede DTN um no é qualquer dispositivo com a camada de
agregacao presente. Todos os nés podem apresentar até trés funcdes, origem,
transmissor ou destino. Todos o0s tipos possuem a capacidade de receber

transferéncias de custddia e possuem armazenamento persistente.

«Origem: um no6 apenas responsavel por gerar e enviar mensagens para
arede.

eDestino: nd responsavel por receber uma mensagem e repassar suas
informacdes para a camada de aplicacao.

eTransmissor um noO transmissor tem como tarefa reenviar uma

mensagem para um nd seguinte, porém eles apresentam dois subtipos:
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oRoteador: esse no transmite as mensagens para outros nds que
funcionam na mesma sub rede, por exemplo, se ele receber
uma mensagem cujo protocolo de transporte € o TCP, ele
apenas poderéa enviar para outro n6 que opera ha mesma rede
também com o protocolo TCP.

oGateway: este tipo de nd possui a capacidade de comunicar
duas sub redes diferentes ao retransmitir a mensagem. Se ele
receber uma mensagem vinda de um né operando com o
protocolo TCP, ele podera converter essa mensagem, e envia-

la a nés que utilizam o protocolo UDP.

3.5. STORE-AND-FORWARD

Um dos problemas associados a conexdes intermitentes, com longos
atrasos, ou alta taxa de erros €& a falha na entrega a destinagédo final. A
arquitetura DTN soluciona esse problema através da técnica de troca de
mensagens chamada Store-And-Forward, ou armazene-e-repasse, onde
blocos inteiros ou fragmentos de uma mensagem séo enviados de um storage
de um no para outro storage em outro no, até eventualmente chegar ao seu no

destino.

Enquanto roteadores normais usam memoria de curto prazo para
armazenar as mensagens, como buffers ou memoria flash, ja que o tempo de
repasse é muito curto, nés de uma rede DTN usam armazenamento
persistente, visto que o tempo de repasse pode ser muito longo devido a
fatores como a comunicacdo com o préximo né nao estar disponivel por algum
tempo, mensagens assincronas entre os ndés ou a necessidade de reenviar

uma mensagem em caso de erro ou falha de um né subsequente.
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3.6. TRANSFERENCIA DE CUSTODIA

A transferéncia de custédia, € um caso especial do Store-and-Foward.
Um servigo previsto em uma rede DTN, j& que protocolos de transporte nao
operam de ponta-a-ponta e em uma rede DTN nem sempre pode-se garantir
esse caminho. Esse servico ajuda a garantir a confiabilidade na entrega na

camada de agregacao.

Essa transferéncia ocorre da seguinte maneira: 0 nd inicial faz uma
solicitacdo ao préximo nd que serd responsavel pela custédia, nado
necessariamente o proximo né que recebera a mensagem, entdo estabelece
um tempo para confirmar a entrega. Entdo comecam as transmissfes até
chegar ao n6 que receberd a custédia. Esse entdo, ao receber a mensagem,
armazena-a e apos, transmite um sinal de confirmacgdo ao no inicial. Caso o
sinal de confirmacdo chegue ao no inicial dentro de um tempo de vida
estipulado, ele entdo remove sua responsabilidade sobre a mensagem.
Entretanto, se o sinal de confirmacdo n&o retornar no tempo estipulado, o no
inicial reinicia o processo reenviando a mensagem para 0 mesmo ng, ou entao

ele altera o n6 que recebera a custddia e tenta uma nova transmissao.

Inicial Retransmissor Retransmissor Final
Aplicagdo A (sem custédia) (com custddia) "
S E—"— 1 _—
! F====== -1 L 1 i
Bundle i rO| | O | vO L O
— : : : i i |
Transporte i I I : i i
| - i i | |
1 T T : 1 1 .
Rede ! i i I ! H
! i i 1 : A
B i i i ! oo
Enlace i ! ! ! i i
BIEES N 0 O [
.. [ P ! ! i i
Fisica -1----r- i =
| |
Legenda:

Transferéncia de custddia

’O Armazenamento

--=-=- Sjnal de confirmacdo de custodia

Figura 3-4 Exemplo de transferéncia de custdédia em uma rede DTN. Fonte: autor.
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Na figura 3-4 é possivel observar um exemplo de transferéncia de
custdédia. No exemplo um nd inicial ira repassar custodia para um no
intermediario antes do né final. Entdo ele envia a mensagem, o primeiro né
retransmissor apenas repassa para o no que ird receber a custddia. Entdo o né
destinado a recebe a custddia ao receber a mensagem armazena ela em sua
memoria persistente, em seguida retorna um aviso de confirmagdo ao né de
origem, para que esse possa liberar-se da responsabilidade sobre a
mensagem. Entdo o né com a custddia atual da mensagem, realiza o0 processo

de transmissédo da mensagem para o no final, como se fosse o n6 de origem.

A transferéncia de custddia aumenta a confiabilidade de entrega de

ponta-a-ponta numa rede, porém ndo garante a entrega.

3.7.APLICACOES DE UMA DTN

¢CONDOR (Command and Control On-the-move Network Digital Over-
the-horizon Relay): projeto realizado pela MITRE Corporation para prover
comunicacao atraves veiculos taticos para tropas em missdes. O projeto conta
com comunicacao via satélite, mas para momentos de desconexdes é utilizada
uma DTN, desta maneira ha uma maior chance do recebimento das
mensagens caso a comunicacdo com o satélite seja interrompida de alguma
maneira (CONDOR, 2017).

eDieselNet: a Universidade de Massachusetts Amherst projetou uma
rede composta por 40 6nibus que cobrem uma area de aproximadamente 250
km2 ao redor da cidade, onde os veiculos comunicam-se de forma intermitente,
utilizando radios que funcionam no padrdo 802.11b e microcomputadores. O
projeto visa fornecer acesso a rede a passageiros e pedestres, porém para
aumentar a conectividade é feito o uso de redes estacionarias ao longo do

percurso que possuem comunicacao via satélite (DIESELNET, 2017).

eZebranet: a Universidade de Princeton desenvolveu um projeto para
monitoramento de zebras em seu habitat. Os animais sédo primeiramente

capturados e recebem entdo uma coleira de rastreamento. As coleiras
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possuem memoaria flash, um microprocessador, um GPS e transmissores sem
filo. Como as regides de estudo ndo possuem servigcos de comunicacao, as
coleiras funcionam como uma rede ponto-a-ponto, até que os dados sejam
recebidos por estacbes bases, que podem ser computadores dos
pesquisadores se movendo pela regido ou estacdes sede localizadas em
alguns pontos da regido. Entretanto, como a mobilidade dos animais é variavel,
alguns nés podem ndo conseguir uma comunicacdo em algum momento,

ocasionando assim a perda dos dados (JUANG, 2005).

3.8.METRICAS DE AVALIACAO E PERFORMANCE DE UMA DTN

Levando em conta as caracteristicas das redes DTN, alguns pontos sao
muito importantes para se avaliar de forma significativa o comportamento
dessas redes. Em muitos casos, meétricas tradicionais sdo incorporadas a
avaliacdo de redes DTN, porém € necessario entender que existem variacoes e
visOes diferentes as redes tradicionais. As métricas mais comumente utilizadas
na literatura sdo (LINDGREN, 2009) (SPYROPQULOS, 2008):

eMensagens Entregues: avalia a quantia de mensagens corretamente

entregue ao destino final.

eOverhead: é definido como o numero médio de coépias de cada
mensagem gerada na rede. Como redes DTN normalmente possuem recursos

limitados, € necessario otimizar para alcangar um baixo nivel de overhead.

eAtraso: medida do tempo desde a criacdo da mensagem até a entrega

ao destinatario. Esse valor refere-se apenas as mensagens que sao entregues.

Junto a essas métricas, existem outras que ajudam a avaliar melhor o
desempenho da rede em relacdo aos recursos ou comportamentos

inesperados dos nos. Sendo possivel avaliar (NUNES, 2009):

eUso do Buffer: mede o nimero médio de mensagens armazenadas por

um nodo, pode-se também medir a média para todos os nodos.
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eTempo médio no Buffer: avalia o tempo médio que uma mensagem

ficou sob custddia de novo antes de ser repassada.

eMensagens Descartadas: considera 0 numero de mensagens
descartadas, normalmente por buffer cheio. Usada em conjunto com as duas
métricas anteriores para detectar a performance da alocacéo do buffer.

eEntregas Redundantes: nimero médio de cépias repetidas entregues
ao destino final, ap6s a primeira ja ter sido recebida. Normalmente utilizada

para avaliar o uso desnecessarios de recursos numa rede.

3.9. SEGURANCA

A seguranca de uma rede DTN é feita por um subprotocolo, o Bundle
Security Protocol (BSP), ou protocolo de seguranca de agregacao, que através
de troca de mensagens com o0s nos da rede, pode averiguar os fatores de
seguranca. Este protocolo assegura a integridade dos dados, autenticacéo e
confidencialidade. Apenas nés com Security-Aware (SA), ou reconhecimento
de seguranca, possuem a capacidade de originar e processar esses blocos de

seguranca BSP.
Existem 4 tipos de blocos de seguranca:

eBundle Authentication Block (BAB): responsavel por garantir a
autenticidade e integridade da mensagem ao longo do caminho, verificado
sempre por nés que possuem SA.

ePayload Integrity Block (PIB): verifica a integridade e veracidade de
uma mensagem utilizando uma verificacdo do signatario.

ePayload Confidentiality Block (PCB): responsavel pelas chaves
criptografia de uma mensagem.

eExtension Security Block (ESB): estende os servi¢os de seguranca para

mensagens de controle.
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4. BUNDLE LAYER PROTOCOL

Este capitulo apresenta o protocolo Bundle Layer protocol. S&o também
apresentados detalhes sobre o funcionamento e a estrutura do protocolo desde

seu frame até algoritmo em alto nivel.

4.1.0 PROTOCOLO

O protocolo de agregacao (Bundle Layer) esta4 descrito na RFC 5050
[Scott e Burleigh, 2006].

Cada Bundle, ou conjunto de dados, é composto por no minimo dois
blocos. Ao invés de cabecalho é utilizada a nomenclatura bloco, pois um bloco
pode estar tanto no inicio como no fim de um conjunto de dados. O primeiro
bloco, também chamado bloco primario, é obrigatorio em todos os bundles, ja
gue contém as informacdes basicas para realizar a transferéncia até o destino.
O bloco primario ndo possui nenhuma carga util (payload) de dados, apenas os

blocos seguintes podem contar dados.

Para uma maior adaptacdo do protocolo, varios campos possuem
tamanhos variaveis e utilizam a codificacdo denominada Valores Numéricos
Auto-Delimitantes (Self-Delimiting Numeric Values — SDNVs). O SDNV codifica
numeros binarios sem sinais em octetos, grupos de sete bits de valores e com
um bit mais significativo de cada octeto igual a 1, exceto o ultimo octeto cujo bit
mais significativo € igual a 0 para indicar o fim do SDNV. Desse modo o
tamanho do campo é delimitado apenas pela prépria codificacdo que indica

continuacao até encontrar um bit mais significativo igual a O.

Na figura 4-1 € apresentado o0 bloco priméario. Como é utilizado a
codificacdo SDNV, o numero de bytes ndo € apresentado devido a
arbitrariedade dos valores. O bloco priméario € composto por diversos campos,
em todos 0s campos exceto no campo versao e matriz de octetos do dicionario
sdo codificados em SDNV. Cada um destes campos encontra-se detalhado a

sequir:
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eVVersao: Campo de 1 byte indicando a versdo do protocolo utilizada no

bloco. A versao atual descrita é a 0x06.

eBits de Controle: Contém as informacdes referentes ao controle do

bundle.

eTamanho do Bloco: Contém o tamanho total do restante dos campos do

bloco.

eDeslocamento do esquema do reportar-para: Contém o descolamento
no dicionario para a ID do n6 para o qual os status reports sobre o bundle

devem ser transmitidos.

eDeslocamento da SSP do reportar-para: Contém o deslocamento
dentro do dicionario da parte especifica do esquema do n6 para qual deve ser

reportado.

eDeslocamento do esquema de custodia: Contém deslocamento dentro
do dicionario para encontrar o ID do no atual que aceitou o bloco primario para

a transmissao por custodia.

eDeslocamento da SSP de custodia: Contém o deslocamento dentro do
dicionéario para encontrar SSP do no6 atual que aceitou o bloco primario para a

transmissao por custodia.

eTempo da estampa de tempo de criacdo (Creation Timestamp Time):

Guarda o primeiro instante da estampa de criacdo do bundle.

eNUmero de sequéncia da estampa de tempo de criacdo: Consiste em
um numero inteiro positivo monotonicamente crescente que pode ser zerada a
cada segundo, armazenado na escala UTC. Juntamente com o Tempo da

estampa de tempo de criacao, serve para identificar o bundle.

eTempo de vida: Armazena, em segundos, o tempo a partir da criacao
do bundle.

eComprimento do dicionario: Contém o tamanho da matriz de octetos do

dicionario.
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eMatriz de octetos do dicionério: Formada pela concatenagdo dos nomes

e esquemas te todos os pontos de extremidades utilizados no Bloco Primario.

Versio Bits de controle

Tamanho do Bloco

Deslocamento do esquema do destino Deslocamento da SSP do destino
Deslocamento do esquema da fonte Deslocamento da SSP da fonte
Deslocamento do esquema do reportar-para Deslocamento da SSP do reportar-para
Deslocamento do esquema de custddia Deslocamento da SSP da custddia

Tempo da estampa de tempo de criagdo

Numero de sequéncia da estampa de tempo de criagdo

Tempo de vida

Comprimento do dicionario

Matriz de octetos do diciondrio (Varidvel)

Deslocamento do fragmento*

Comprimento total da unidade de dados de aplicagdo*

D Blocos com codificagdo SDNV. I:l Blocos sem codificagao SDNV.

* Blocos existentes apenas se especificado nos bits de controle.

Figura 4-1 Formatacdo do Bloco Primério. Fonte: autor.

Os campos seguintes sdo utilizados apenas no caso de fragmentos.

eDeslocamento do fragmento: Indica o deslocamento do fragmento em

relacédo ao inicio da unidade.

eComprimento total da unidade de dados de aplicacdo: Corresponde ao

tamanho total da unidade de dados utilizados pela aplicacéo.

Ja na figura 4-2, é apresentado o bloco de carga util do bundle. Esse
bloco contém 4 campos, um identificador do tipo de bloco, os bits de controle, o
comprimento do bloco e a carga util ou dados, esse sendo o0 Unico com

tamanho variavel nesse bloco.
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Tipo do bloco

Bits de controle

Comprimento do bloco

Carga util (variavel)

[ Blocos com codificagdo SDNV

D Blocos sem codificagdo SDNV

Figura 4-2 Bloco de carga Util. Fonte: Autor

4.1.1.Bits de controle

O bloco de bits de controle esta presente em todos os blocos do bundle.

O valor codificado nesse SDNV é um conjunto de bits usados para invocar

caracteristicas selecionadas do bloco de processamento e controle. Na figura

4-3 os bits sdo apresentados em ordem do menos significante (0) ao mais

significante (6).

Bit Funcdo

0 Bloco deve ser replicado em cada
fragmento

1 Transmitir relatério de estado se o bloco

nao puder ser processado

2 Deletar o bundle se o bloco ndo puder ser
processado

3 Ultimo bloco

4 Descartar o bloco se nao puder ser
processado

5 Bloco foi encaminhado ser estar
processado

6 Bloco contém uma referéncia do ponto

final

Figura 4-3 Bits de controle do protocolo. Fonte: Autor.
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4.2 FRAGMENTACAO

Como um bloco de mensagem pode ser transferido entre regides
heterogéneas, cada uma pode possuir uma limitacdo maximo de tamanho de
bloco, seja pelo fluxo de dados do canal, capacidade do buffer, entre outros.
Dessa maneira, € necessario que o protocolo fragmente o bloco para que seja
possivel envia-lo, ou caso seja impraticavel, rever possiveis nds disponiveis
para enviar por uma rota alternativa que comporte o tamanho do bloco. Para

iSso, existem duas maneiras de fragmentacao definidas:

eFragmentacdo Proativa: nesse caso, o nd analisa os anteriormente a
capacidade do n6 destino e a capacidade do canal entre os dois. Entdo com
essa informacgdo ele fragmenta o bloco no maior tamanho possivel, para
maximo aproveitamento do canal antes de estabelecer a comunicagéo.

eFragmentacdo Reativa: Essa fragmentacdo ocorre apenas quando o
bloco é dividido em pedacos menores, do que a diviséo feita pela camada DTN,
pelos protocolos inferiores que entdo avisa que o bloco foi enviado

parcialmente.

4.3. A CAMADA DE CONVERSAO

O Convergence Layer (Camada de Conversao) serve para permitir que o
Bundle Protocol opere sobre protocolos de transporte diferentes. Algumas
vezes, existe a necessidade do uso de algum protocolo de transporte
especifico o que apresenta um dos desafios de uma rede DTN heterogénea. A
principal tarefa dessa camada, € permitir o melhor uso de uma comunicacéo e

uma abstracédo dos protocolos de utilizados na rede.
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Pertencente a camada DTN, a camada de conversao funciona sobre
protocolos de transmissdo, como o TCP e o UDP, e abaixo da camada de
servicos do Bundle Protocol. Na figura 4-4 é apresentada uma visualizagcéo da

camada de converséo, e suas possibilidades.

Bundle Protocol

Camada de conversao

Figura 4-4 Visualizagdo da camada de conversdo. Fonte: Autor.
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5.0 SIMULADOR ONE

O simulador Opportunistic Network Environment (ONE) foi projetado
especificamente para o estudo de redes DTN. Implementado em Java para
maior portabilidade, foi desenvolvido pela universidade de Helsinki, e permite
ao usuario descrever multiplos cenarios, compostos por nodos, modelos de
movimentacg&o, protocolos de roteamento, protocolos de aplicacéo, interfaces,
entre outros (KERANEN,2008).

O ONE oferece uma estrutura extensivel de simulag¢do, suportando a
geracdo de eventos, troca de mensagens, roteamentos externos, novos
protocolos, modelos de movimentacdo gerados por ferramentas externas, uma
nocado basica do consumo de energia, além de visualizacdo da simulacdo e

ferramentas de poOs-processamento para os relatorios das simulacdes.

Como € possivel ver na figura 5-1, sua implementacdo é modular, o que
permite a implementagc&do de novos modelos, tanto de mobilidade, roteamento,
aplicacoes, protocolos e eventos. Uma das facilidades desse modelo, € que

cada modulo ja foi valido individualmente, garantindo assim uma maior

movement models

Map-based movement

External trace routing

| ot /‘_external DTN o
. simulation connectivity routing sim
Random waypoint e e 7 data k

N\ internal routing
etc. logic

routing
data

event generators ;

External events file visualization, post processors %La;::’
reports, etc. (e.g. graphviz) otc ’

Message event generator . .
visualization and results

etc.

Figura 5-1 Modelo de implementacdo do simulador ONE. Fonte: KERANEN, A.2008.
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confianca nos resultados obtidos das simulagdes.

O simulador apresenta uma interface de usuario grafica (Graphical User
Interface, GUI), apresentada na figura 5-2, que permite a visualizagdo dos
eventos em tempo de simulagcdo, apresentando localizacdo, mensagens,
comunicacdes ativas e area de alcance de cada n6. Na imagem, 0os nés séo 0s
pontos p, os circulos verdes, apresentam o alcance de comunicagdo de cada

7

no.

Também € possivel alterar a velocidade da visualizacdo, bem como
obter informacdes mais detalhadas de cada n6, como histérico de mensagens
ou nés contatados, ou o caminho percorrido por uma mensagem, bem como a

localizacdo de seus outros fragmentos.

£ ONE - Cenario_1 = | O S
Playfield options Tools Help
0.0 0.00 1rs| 4 H 3 || 3 H b .. |GUIupdate: I:E @, 1.?02E| z

} A00m

' .
o
) i Nodes

p0

p1

p2

p3

e 00
Event log controls i Event log
show pause e
all (|
connections
up
down
messages
created
started relay

oo oo

- |

Figura 5-2 Interface gréfica do simulador ONE. Fonte: Autor.
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5.1.CARACTERISTICAS DOS NOS

Os agentes do simulador sdo chamados nds. Cada né € representado
por um modelo que possui informacdes basicas sobre suas caracteristicas,
como interfaces de comunicagdo, armazenamento, modelo de energia,
movimentacdo e roteamento das mensagens. Na listagem 1 é apresentado o
trecho de codigo referente a configuracdo de um grupo de nds, através da

parametrizacao dos valores referentes.

Listagem 1 Parametros de caracterizacdo de um grupo de nds no ONE. Fonte: Autor.

#Movimentacao

Group.movementModel = RandomWaypoint
#Tipos de roteamento

Group.routeType =1

#Protocolos de roteamentos

Group.router = EpidemicRouter

#Tamanho do buffer

Group.bufferSize = 5M

#Tempo de espera entre tentativas de contato
Group.waitTime = 0, 120

#Interfaces disponiveis
Group.nrofinterfaces = 1

#Definicdo das interfaces

Group.interfacel = bluetoothinterface
#velocidade de movimento

Group.speed = 0.5, 1.5

#tempo de vida dos pacotes

Group.msgTtl =3
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5.2.MODELOS DE MOVIMENTO

No simulador, a capacidade de movimento dos nés é implementada
através de modelos de mobilidade. Esses modelos de mobilidade definem
algoritmos e regras para gerar caminhos através das informagfes do cenario.

No ONE, trés modelos de mobilidades basicos ja estdo implementados:

eRandom Movement (movimento aleatério): Como o préprio nome ja
indica, ndo possui regras ou destinos fixados, os nés caminham livremente pelo
cenario.

eMap Constrained Random Movement (movimento aleatério restrito pelo
mapa): uma otimizagdo do Random Movement, onde 0S nos possuem
conhecimento de areas como construcdes, rios, lagos, etc.

eHuman behavior Based Movement (Movimento baseado no
comportamento humano): baseado em escolhas comuns, como fluxos e
agrupamentos de pessoas, também leva em conta informagbes do cenario

como o Map Constrained Random Movement.

Além desses modelos de movimento, ainda € possivel criar modelos
novos baseados em dados externos de movimento, como rotas predefinidas,

pontos de encontro, etc.

5.3.ROTEAMENTO

O simulador ja oferece um conjunto de 6 roteamentos ja implementados,
porém novos modelos de roteamento sdo facilmente suportados, sendo
necessario apenas implementar uma classe definindo as regras e o algoritmo
do novo protocolo. Alguns dos protocolos de roteamento disponibilizados, ja
implementados e validados pelo simulador, sdo: Direct Delivery (DD), First
Contact (FC), Spray-and-Wait, PROPHET, MaxProp, Epidemic.
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6. NOVO PROTOCOLO

Este capitulo apresenta as alteracdes propostas no protocolo Bundle
Layer. Ao final é apresentada a metodologia, a validacdo e o ambiente utilizado

no desenvolvimento e na validacéo do protocolo.

6.1.A PROPOSTA

Cidades inteligentes, sdo zonas densamente povoadas com dispositivos
capazes de estabelecer comunicagdo com outros dispositivos em uma certa
area de alcance. Muitos desses dispositivos estdo em constante movimento, o
gue pode, em conjunto com a elevada densidade da regido, aumentar as
chances de existirem possiveis caminhos de roteamento entre dois dispositivos
distantes (ZHANG, 2007).

Considerando-se entdo as necessidades apresentadas para a
comunicacao em cidades inteligentes, de comunicacao entre todos, a qualquer
momento e em qualquer lugar com confiabilidade e seguranca, foi entdo
projetado um modelo, que suprisse as regras da arquitetura de uma DTN, com
uma camada comum a todos os nés, permitindo assim uma comunicagao entre
todos, para manter os servicos basicos de retransmissao que oferecidos pelo
Bundle Layer Protocol, além da insercdo de duas novas camadas, uma

camada de seguranca e uma camada de conversao.

A ideia principal € o balanceamento de carga, acumulando tarefas mais
pesadas para nOS que possuam recursos computacionais abundantes,
enquanto tarefas menores sdo delegadas aos nGs com menos recursos.
Possibilitando dessa maneira uma divisdo mais consciente em termos de
eficiéncia e recursos. A seguir sdo apresentadas as principais modificacdes

feitas no protocolo.
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6.1.1.A pilha do protocolo

Através do balanceamento de carga citado anteriormente, surgiu uma
proposta para a nova implementacéo da pilha do protocolo, para satisfazer as
condicdes necessarias ha uma rede DTN e ao mesmo tempo para obter-se
uma melhor performance na rede. Para isso, foram delegadas funcdes
diferentes para o0s nos, possibilitando assim a modularizacdo das
responsabilidades de cada tipo de nd, sendo os nos separados em 3
categorias, nés Agentes, nos Estacdes e nds Completos.

Na figura 6-1 é possivel perceber que se manteve uma camada comum
entre todos os nés de uma rede DTN. Na camada comum, estdo
implementadas as fungbes principais citadas anteriormente, como a
transferéncia de custdodia e Store-and-Forward. Entdo todos 0s nos sao

capazes de transmitir e armazenar mensagens, sao os chamados nds Agentes.

Ja os nos considerados Estagdes, possuem implementadas as funcdes
mais avancadas, como a conversdo entre interfaces, fazendo a funcao de

Gateway e sao deliberados como preferencias para escolha de nés com

Completos

Estacdes .
Agente ¢ Aplicacdo

Aplicacdo
CAMADA COMUM DTN

Aplicacao

Transporte

Rede Transporte Transporte
Enlace Rede Rede
Fisica Enlace Enlace

Fisica Fisica

Figura 6-1 Novo modelo de pilha proposto para cidades inteligentes. Fonte: Autor.
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custoédia.

Os nés Completos, pela definicdo do nome, possuem todas 0s servigos
implementados, podendo atuar como nds Agentes ou nos Estagbes, e ainda
possuindo acesso aos subprotocolos de seguranca e processamento final dos

dados coletados.

Esse novo modelo, permite entdo deliberar melhor uma funcdo a
capacidade de cada n6. NOs com menor armazenamento, menos tempo
estimado de vida e poder computacional, como celulares ou sensores, sé&o
deliberados como agentes, poupando assim de executarem funcdes que
consumam muitos recursos. NOs intermediarios ou estrategicamente
colocados, podem receber a funcdes de ndés estacdes, podendo ser
microcomputadores ou nos de uma rede veicular. A funcdo de ndé completo
seria reservada a uma estacao principal de coleta de dados, ou uma central,
gue dispde de muitos recursos e ndo possui riscos altos de falta de energia,

memoaria ou indisponibilidade.

Na tabela 6-1 sdo apresentadas as funcdes delegadas a cada no.

Tabela 6-1 Comparacédo das fun¢Bes de cada tipo de nd. Fonte: Autor.

Agentes Estacdes Completos
Store-and-Forward X X X
Transferéncia de X X X
custodia
Fragmentacéo X X X
Sinais de X X X
confirmacéo
Conversao de X X
Protocolos
Processamento Final X
Protocolo de X
seguranca
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6.1.2.Fragmentagéo

Entre os nés de uma rede DTN normal, sempre era possivel ambos os
tipos de fragmentacao, tanto proativa quanto reativa. No novo modelo, 0s nos
agentes ndo mais usaram a fragmentagcdo proativa, deixando para que o0s
protocolos inferiores gerenciem esse quesito. Assim ndo sao gastos recursos
para obter conhecimento prévio dos nés vizinhos, suas capacidades, tempo de

duracéo da comunicacgao ou do fluxo de dados do canal.

6.2.METODOLOGIA

A proposta da arquitetura de protocolo desenvolvido por esse trabalho
utilizou a metodologia apresentada no fluxograma exibido na figura 6-2. A
etapa de especificacdo consistiu em avaliar os requisitos apresentados
propostos por (WAHER,2015) (FAN e CHEN, 2010) e (BARNAGHI, 2014),

sobre cidades inteligentes:

eComunicacao entre qualquer coisa;
eComunicacédo em qualquer lugar;
eComunicacgao a qualquer tempo;
eConfiabilidade;

eSeguranca,

O software ONE Simulator foi utilizado tanto nas etapas de simulagéo
funcional e simulacdo de performance. O software € disponibilizado pela
universidade de Helsinki, para uso de pesquisa. Na etapa da simulacéo
funcional foi feita a validagdo dos resultados obtidos, melhor apresentado na

secao seguinte.

Apés o término da etapa de validacéo, foi entdo dado inicio a fase de
testes de performance. Utilizando o mesmo software foram realizados diversos

testes, em cenarios com capacidades diferentes para a andlise do
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comportamento do protocolo em situagfes diferentes. Esses testes e cenarios
serdo detalhados na segao 6.2.2.

Uma vez realizada a etapa de simulacdo de performance, os dados
coletados foram entdo analisados para avaliar o desempenho do protocolo.
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Inicio

Especificacdo

\ 4

Implementacgdo

A

\ 4
Simulagdo Funcional

Simulagdo
Funcional
Correta?

Criacdo do cendrio de
testes

A

Simulagdo de
performance

\ 4

Coleta dos dados

A

Analise dos dados

Fim

Figura 6-2 Fluxograma da metodologia utilizada por este trabalho para a implementacdo de um
protocolo DTN. Fonte: Autor.
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6.2.1.VALIDACAO

Simulagbes de padrdes e protocolos de comunicagdo possuem a
necessidade de validacédo a fim de garantir que o comportamento do modelo
esta correto e de acordo com o esperado. A validacdo de um modelo consiste
em certificar-se que o modelo produza resultados semelhantes ao que seriam
alcancados em sistemas reais. Porém em sistemas reais ha uma grande
guantidade de variaveis envolvidas, entdo é necessario um certo nivel de
abstracao (JAIN, 1991).

A validacéo da proposta de reducdo de protocolo foi feita baseada no
sistema de validac&o do simulador ns-2. Devido ao fato de seu amplo uso para
verificacdo, simulagcéo e validacdo de diversos tipos de protocolos. O conjunto
de testes consiste em executar diversos conjuntos de entradas e comparar 0s
arquivos de saida gerados com o0s arquivos contidos na distribuicdo
(ANTONIO, 2004).

7

Na listagem 2 € apresentado o pseudocodigo de como foi feita a
validacdo no simulador, sendo avaliado entdo pelas tabelas geradas pelo
proprio simulador para controle e criacdo das mensagens. No fim sao
comparadas as tabelas geradas entre o protocolo original do simulador e o

protocolo proposto, para uma maior confiabilidade nos testes.
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Listagem 2 Pseudocodigo da validagéo do protocolo. Fonte: Autor.

Inicio
Para cada n6 a na lista de n6s faca:

{

Para cada mensagem m enviada pelo n6 a faga
{
Se no destino b é diferente do n6 b1l que recebeu a mensagem m entao
Retorne erro;
Se m é diferente de m1 recebida por b entédo
Retorne erro;
Se 0 Checksum de m1 for diferente de m entéo
Retorne erro;
Senéo

Retorne sucesso;

No caso, as adaptacdes dos testes foram feitas para comparar 0s
arquivos contendo as informacdes sobre as mensagens, comunicacdes e
eventos gerados pelo simulador ONE, descrito a seguir. Comparando-se entéo
os resultados do protocolo oferecido pelo simulador, que ja havia sido validado,

e os resultados obtidos com a implementacéo do protocolo proposto.

Pode-se observar na tabela 6-2 algumas linhas dos resultados sobre as
mensagens do protocolo implementado pelo simulador, enquanto na tabela 5-3
sdo apresentados os resultados equivalentes obtidos com o protocolo proposto.

A tabela é composta pelas seguintes informa¢cdes em ordem:

eTempo de criacdo da mensagem: Informa o tempo, em segundos, no
instante em que a mensagem € criada na simulacao.

eValidade da mensagem: informa se a mensagem foi entregue
corretamente (C), ou se possui algum erro (F), levando em conta apenas

integridade e veracidade dos valores de verificacéo.
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eldentificador da mensagem: identifica o nimero de mensagem para
avaliacdo individual caso encontrado algum erro. Composto por M seguido da
posicdo em que foi criada.

eldentificador do n6 de origem: apresenta o niUmero correspondente ao
nd que originou essa mensagem.

eldentificador do né destino: apresenta o numero do né que deve
receber a mensagem.

eTamanho da mensagem: contém o tamanho da mensagem, em bytes,
para analise de buffer ou quebra de mensagens.

A tabela 6-2 apresenta os resultados do teste de validacéo aplicado ao
protocolo DTN implementado pelo simulador ONE. Os valores gerados nesse
teste, serdo comparados aos valores apresentados na tabela 6-3, coletados
pela validacdo do protocolo proposto. Esses valores servem para identificar se
as mensagens criadas, serao entregues corretamente para os nés de destino,

verificando integridade, perda de pedacos da mensagem ou entrega a nos
incorretos.

Tabela 6-2 Resultados obtidos do protocolo implementado pelo simulador. Fonte: Autor.

Tempo de | Validade | Identificador | Identificador | Identificador | Tamanho da

criacao (em da do né de do noé mensagem

segundos) mensagem origem destino (em bytes)
285.7 C M1 163 509 550704
558.6 C M2 752 241 100161
1081.0 C M3 214 255 542599
1221.9 C M4 405 423 389867
1266.9 C M5 388 927 671217
1736.4 C M6 510 124 805696
2203.0 C M7 522 877 33705
4478.6 C M8 79 734 94375
5192.6 C M9 201 288 65191
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7

Comparando os resultados apresentados nas tabelas, € possivel

perceber que o protocolo se comporta de maneira esperada, reproduzindo os

resultados obtidos no protocolo validado pelo simulador. Foram realizados

diversos testes, com varias configuracdes, e os resultados obtidos pelo

protocolo proposto sempre eram compativeis aqueles apresentados pelo

protocolo do simulador. Algumas das configuragoes testadas foram:

¢10 nés e 10 mensagens;

¢10 nés e 25 mensagens;

¢50 nés e 50 mensagens;

¢50 nés e 125 mensagens;

¢50 nos e 200 mensagens;

¢100 nos e 100 mensagens;

¢100 nos e 500 mensagens;

Tabela 6-3 Resultados obtidos do protocolo proposto. Fonte: Autor.

Tempo de | Validade | Identificador | Identificador | Identificador | Tamanho da

criacao (em da do né de do noé mensagem

segundos) mensagem origem destino (em bytes)
213.7 C M1 163 509 550704
424.1 C M2 752 241 100161
1251.0 C M3 214 255 542599
1340.3 C M4 405 423 389867
1786.9 C M5 388 927 671217
2529.8 C M6 510 124 805696
4158.3 C M7 522 877 33705
5453.2 C M8 79 734 94375
5883.0 C M9 201 288 65191
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Com o protocolo validado, passou-se entdo a fase de testes, para avaliacdo da
performance do protocolo.

6.2.1.1.0 MODELO ENERGETICO

O modelo energético utilizado para as simula¢des € baseado no préprio
modelo oferecido pelo simulador, porém constatou-se a necessidade de
algumas modificacbes, para obter uma maior precisdo nos resultados.
Enquanto o modelo atual baseava-se apenas na energia usada para
transmissao e resposta, o0 novo modelo proposto avalia também energia

consumida durante periodos ociosos e ao iniciar varreduras.

O novo modelo torna mais preciso a avaliagdo da eficiéncia energética
dos dispositivos, ja que leva em conta a energia consumida em tempos de
espera, um fator que ndo era levado em conta no modelo inicial, e que pode
ser impactante avaliando o tempo que uma mensagem permanece ociosa no
buffer. Outra vantagem do novo modelo é a medicdo do consumo de energia
durante varreduras, visto que adicionando o consumo de energia da varredura
de nos vizinhos é possivel adicionar ao resultado o quanto de energia é gasta
enquanto um nd ndo encontra outro né para a transmissdo da mensagem, 0O

gue impacta na sua vida util.

Na figura 6-3 €& apresentado como ficou o novo modelo energético

utilizado nos dispositivos moveis e sensores.
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Figura 6-3 Novo modelo energético utilizado. Fonte: Autor
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6.2.2.0 CENARIO DE TESTE

O cenério utilizado para teste foi a area central de santa maria, uma area
gue apresenta uma boa malha viaria, para a mobilidade dos nés, além de

possuir uma densidade populacional adequada, podendo apresentar uma rede

pouca povoada ou uma rede densamente povoada. Uma area de

1750mX1140m, apresentada na figura 6-4. A simulacdo consiste em 1000
mensagens, de tamanhos entre 64Kb e 1Mb. Essas mensagens podem ser
criadas entre os intervalos de tempo 0 e 14400 segundos, o0 equivalente a 4

horas de simulacdo, sendo que cada mensagem possui qualquer nodo como
origem ou destino.

. aow 2T w o
e T 812 g
L 214 ]
8@ 3
udt - 5
ual0? ) 0
2 | S
c e a MEN
A} o
2 3
%
Z >
2 8
o h
B! N
O 9 :
% < | Anibal i
o
) S
% s N\drada
O U2

ass

996L
T3

1960
355R

e

K
< o
(8

A. ()
9! 9,
e \1‘\\\\‘3\ (,)V‘ L7 5 Q@o S@
N-OSSA \SENHORA D'EJRATIMA 510“ Y & 2,
o o7 %
z Al IS 0
$655\0 Z ¥ % %
.(\\:\ e

Figura 6-4 Area utilizada para o cenario de simulag&o. Fonte: Autor.

2o\ ©
couem o2



59

O cenério possui 3 tipos diferentes de nés. Existem os nos do grupo 1,
equivalentes aos pedestres, grupo 2, veiculos de mobilidade urbana e grupo 3,
centrais espalhadas pela cidade. Na tabela 6-4 é comparada as caracteristicas
de cada grupo.

O modelo de movimento dos nés € baseado no sistema de transporte
publico de santa maria, na Figura 6-4, com as vias destacadas em vermelho,
com os correspondentes cédigos das linhas (SIM,2018). As centrais nao
possuem movimento, sdo estacfes fixas. Os nds correspondentes aos
pedestres possuem o modelo de mobilidade aleatéria, podendo mover-se
livremente pelo mapa, com a possibilidade de entrar em prédios ou caminhar

pelas vias alternativas bem como as vias do transporte publico.

Tabela 6-4 Comparacao entre as caracteristicas dos nds de cada grupo. Fonte: Autor.

Grupo 1 Grupo 2 Grupo 3
Tamanho de 2Mb 10Mb 30Mb
Buffer
Interfaces Bluetooth Bluetooth(802.119) | Bluetooth(802.119)
(802.119) e Wireless e Wireless

Interface(802.11n) | Interface(802.11n)

Velocidade de

movimento (em

Varia entre O e | Varia entre 0 e 40 0
km/h)
6
Tempo de
espera para 0a120 0 a 300 0 a 500

reenvio (em

segundos)
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A velocidade dos nés é baseada na velocidade média de movimento de
uma pessoa adulta no caso do grupo 1. No grupo 2 a velocidade € definida

pela maxima permitida na zona urbana.

As interfaces foram selecionadas devido a sua ampla utilizagcédo, sendo
predominante em aparelhos de celulares e roteadores de uso geral. O grupo 1
foi simulado através de smartphones, portanto a escolha da interface Bluetooth.
O grupo 2 foi equipado com um Raspberry Pi 3 (RASPBERRY, 2018). O grupo
3 foi equipado com roteadores wireless TL-WR940N (TP-LINK, 2018).

Todas as configuragcdes citadas foram testadas utilizando os 2
protocolos, o Bundle Layer Protocol, implementado pelo simulador, e o
protocolo proposto pelo trabalho. E cada um dos dois protocolos foi simulado
utilizando 3 protocolos de roteamento diferentes, para que fosse possivel

avaliar seu desempenho em casos diferentes:

eEpidemic;
*PROPHET;
eSpray-and-Wait;

Foram feitas simulacdes para cada uma das 6 combinacfes possiveis,
cada uma incrementando o numero de nos de cada grupo, para avaliar o
desempenho da rede conforme a densidade. A quantidade de nds de cada

grupo é dada pela seguinte variacao:

eNUmero de nos Agentes: 250,500,1000;
eNUmero de nos Estacoes: 50,75,100;

eNUmero de n6s Completos: 5,10,20;

Dessa maneira a primeira combinacdo para as simulacées € um grupo
de 250 Agentes, 50 EstacBes e 5 Completos. O segundo grupo é composto por
500 Agentes, 75 EstacBes e 10 Completos. O terceiro grupo sao 1000 nos
Agentes, 100 Estacdes e 20 Completos.
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7.RESULTADOS

Este capitulo apresenta os resultados obtidos nas simulagbes, de
energia e performance, nas sec¢des 6.1 e 6.2 respectivamente. Esses
resultados séo baseados na metodologia de métricas de (LINDGREN, 2009) e
(SPYROPOULOQOS, 2005). Sdo comparados os dois protocolos, Bundle Layer
Protocol e protocolo proposto.

Os resultados apresentados foram obtidos através dos testes realizados
descritos anteriormente. Os valores sédo decorrentes de uma média de 5
simulacdes, onde o pior e o melhor resultado foram retirados do célculo, sendo

entdo calculada a média simples dos 3 resultados restantes.

7.1. RESULTADOS DE ENERGIA

Para obter os resultados referentes a energia, cada no é analisado a
cada iteracdo do simulador. Ao final é feita a diferenca do valor inicial do final,
para obter-se a quantia consumida durante o periodo de simulacdo. Os
resultados de energia sdo focados nos nés do grupo 1 da simulacdo, os
smartphones e dispositivos moveis, visto que sdo 0s Unicos que apresentam
um suprimento limitado de energia. A unidade de energia que o simulador

trabalha € em Joule (J).

E possivel observar o comportamento nas figuras 7-1,7-2 e 7-3, que
apresentam o consumo dos protocolos Epidemic, PROPHET e Spray-and-Wait,
respectivamente. Em todos os casos, o consumo de energia foi reduzido,

porém em alguns testes ndo de maneira significativa.

No melhor dos casos, utilizando o roteamento Spray-and-Wait, com 250
noés, o consumo reduziu em torno de 10%. Porém avaliando isso num
dispositivo movel padrdo, com uma bateria de 3000mAh, que funciona com
uma voltagem de 3.7V, essa economia seria de menos de 1% do total da

bateria.
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Figura 7-1 Consumo de energia do protocolo Epidemic. Fonte: Autor.
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Figura 7-2 Consumo de energia do protocolo PROPHET. Fonte: Autor.
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Consumo de Energia do protocolo Spray-and-Wait
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Consumo de energia (Em Joule)
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Numero de nos

Bundle Layer Protocol Protocolo Proposto

Figura 7-3 Consumo de energia do protocolo Spray-and-Wait. Fonte: Autor.

7.2.RESULTADOS DE PERFORMANCE

Juntamente com os testes de eficiéncia energética, foram realizados os
testes de performance da rede. Esses testes visam analisar o desempenho em
relacdo a entrega, roteamento e confiabilidade da rede. Nesses testes séo
avaliados o numero de mensagens criadas, 0 numero de mensagens
entregues, a probabilidade de uma mensagem ser entregue com Sucesso ha
rede, o atraso na entrega ao destino final, o overhead (sobrecarga) de
mensagens repetidas entregues, o numero médio de saltos (hops), e o tempo

médio que uma mensagem fica no buffer.

Analisando as tabelas 7-1, 7-2, 7-3, 7-4, 7-5 e 7-6, é possivel perceber
gue o protocolo proposto ndo obteve resultados muito diferentes do Bundle
Layer Protocol. Embora vé-se um grande desperdicio de recursos, ja que o
overhead muitas vezes chegou a niveis exorbitantes, o que acaba gerando um

custo elevado em energia desperdicada em enviar mensagens repetidas.
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Tabela 7-1 Performance do Bundle Layer Protocol com 305 nés. Fonte: Autor.

Epidemic PROPHET Spray-and-Wait
Mensagens 487 487 487
Criadas
Mensagens 82 116 330
Entregues
Probabilidade de 16,84 23,28 67,76
Entrega (%)
Overhead 1028,23 675,4 7,19
10,42 6,55 2,07
Numero de saltos
(Hops)
Tempo médio no 54,33 41,05 337,62
buffer (em s)
Atraso (em s) 1059,34 2086,63 1892,23

Tabela 7-2 Performance do Protocolo Proposto com 305 nés. Fonte: Autor.

Epidemic PROPHET Spray-and-Wait
Mensagens 487 487 487
Criadas
Mensagens 83 112 331
Entregues
Probabilidade de 17,04 22,99 67,96
Entrega (%)
Overhead 1217,68 695,3 7,70
11,68 7,17 2,19
Numero de saltos
(Hops)
Tempo médio no 54,13 41,75 362,71
buffer (em s)
Atraso (em s) 1067,56 2053,63 1901,91

Comparando as tabelas 7-1 e 7-2 vemos os resultados em uma rede
com poucos nos, pode-se perceber que o protocolo proposto acabou obtendo

uma performance mais baixa, isso se deve ao fato de que com o numero de
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nés menor, a probabilidade de um né com a mesma interface entre os nos
agentes também diminui, fazendo mais evidente a necessidade de um caminho
maior até chegar a um ndé capaz de efetuar a conversdo de interface se

necessario.

Analisando as tabelas 7-3 e 7-4 é possivel ver que ainda existe essa
diferenca de performance, porém a diferenca entre eles é menor, e o
roteamento PROPHET inclusive obteve um desempenho melhor que o
protocolo Bundle Layer em nimero de saltos, visto que com um ndmero maior
de nés disponiveis, a chance de um ndo ser necessaria conversao para a

realizacdo da entrega aumenta.

Tabela 7-3 Performance do Bundle Layer Protocol com 585 nos. Fonte: Autor.

Epidemic PROPHET Spray-and-Wait
Mensagens 487 487 487
Criadas
Mensagens 74 117 338
Entregues
Probabilidade de 15,20 24,02 69,40
Entrega (%)
Overhead 31725,33 16218 7,13
15,60 8,96 2,24
Numero de saltos
(Hops)
Tempo médio no 35,84 30,51 4550,19
buffer (em s)
Atraso (em s) 1016,46 1913,64 2354,50

Ja nas tabelas 7-5 e 7-6, uma rede com densidade elevada, pode-se ver
como a diferenca de performance entre os protocolos € minima, devido a
guantidade de nés com interfaces semelhantes por todo caminho de

roteamento do ponto inicial ao final.

Porém, ao fazer uma analise geral dos resultados, € possivel ver como

os roteamentos Epidemic e PRoPHET acabam gerando uma quantidade de



mensagens extras bastante elevado, o que acaba ocasionando um custo em

termos energéticos com mensagens desnecessarias.

Tabela 7-4 Performance do Protocolo Proposto com 585 nds. Fonte: Autor.

Epidemic PROPHET Spray-and-Wait
Mensagens 487 487 487
Criadas
Mensagens 73 117 348
Entregues
Probabilidade de 14,98 24,02 71,45
Entrega (%)
Overhead 31781,16 16130,44 7,34
15,81 8.58 2,49
Numero de saltos
(Hops)
Tempo medio no 35,89 30,86 4205,78
buffer (em s)
Atraso (em s) 1053,62 1303,20 2589,69

Tabela 7-5 Performance do Bundle Layer Protocol com 1120 nés. Fonte: Autor.

Epidemic PROPHET Spray-and-Wait
Mensagens 487 487 487
Criadas
Mensagens 59 79 346
Entregues
Probabilidade de 12,11 16,22 71,05
Entrega (%)
Overhead 90433,49 49722,62 7,01
17,45 11,10 2,29
Numero de saltos
(Hops)
Tempo médio no 29,46 27,08 4780,89
buffer (em s)
Atraso (em s) 759,35 1689,71 2242,15




Tabela 7-6 Performance do Protocolo Proposto com 1120 nos. Fonte: Autor.

Epidemic PROPHET Spray-and-Wait
Mensagens 487 487 487
Criadas
Mensagens 59 79 346
Entregues
Probabilidade de 12,11 16,22 71,05
Entrega (%)
Overhead 90315,16 46034,44 7,01
17,76 11,13 2,23
Numero de saltos
(Hops)
Tempo medio no 29,61 27,58 4780,89
buffer (em s)
Atraso (em s) 784,90 1671,14 2264,32
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8.CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou a implementagcao de um protocolo DTN voltado
para cidades inteligentes. Esse protocolo foi implementado num simulador para
efetuacdo da validacdo e de testes de performance. Este protocolo foi
desenvolvido com o intuito de melhorar a eficiéncia energética dos dispositivos
de uma rede no ambito de uma cidade inteligente, bem como aperfeicoar a
performance da prépria rede.

Os resultados apresentados no Capitulo 7 demonstraram que o
protocolo proposto apresentou uma melhora no consumo de energia, houve
uma reducdo do gasto de até 10%. Isso mostra que mesmo com uma
simplificacédo, talvez um novo paradigma seja necessario para maximizar a

eficiéncia dos dispositivos numa cidade inteligente.

Também é possivel perceber pelos resultados, que a escolha de um
protocolo de roteamento € mais impactante na performance da rede, porém,
como foi apresentado nos Capitulos 2 e 3, a maioria desses roteamentos ainda
sdo focados para um tipo de aplicacdo ou modelo de rede, o que acaba

tornando sua padronizacdo um problema.

Foi possivel também analisar algum dos fatores que influenciam a
performance, o consumo energético de uma rede DTN e o reflexo das
caracteristicas de cada protocolo de roteamento em diferentes niveis de
densidade de uma rede. Em relacdo a confiabilidade da rede pode-se perceber
gue muito ainda pode ser feito, para que se possa melhorar a garantia de

entrega das mensagens.

Ao final, é possivel garantir, que a densidade de uma rede afeta muito o
resultado final de seu desempenho. Logo uma cidade inteligente, onde exista
um povoamento muito grande de sensores, dispositivos méveis, centrais, entre
outros, espalhados pela cidade, é possivel imaginar que a performance de
redes ponta-a-ponto aumentara gradativamente com o aumento dos nés
disponiveis, tornando o uso cada vez melhor para o usuario final, com mais

servicos prestados mais rapidamente, melhor tempo de resposta, entre outros.



69

8.1.TRABALHOS FUTUROS

eOtimizar a fragmentacédo. O procedimento de fragmentacdo utilizado
numa rede DTN pode impactar o seu desempenho, evitando a perda de
mensagens ou a necessidade de reenvio por falta de um canal que suporte o
tamanho do bloco. Uma alternativa seria encontrar uma maneira otimizada de
realizar essa fragmentacao.

eEstudo de pontos criticos. Usando-se dos resultados de performance
obtidos, pode-se perceber que alguns roteamentos e os protocolos sofreram
impacto com o aumento do numero de ndés. Portanto, uma analise mais
aprofundada sobre o comportamento de cada roteamento, em diferentes
densidades e situacdes, poderia oferecer um maior conhecimento sobre
possiveis fatores que podem ser aperfeicoados para uma melhora no
desempenho.

eImplementacdo de um protocolo de roteamento. Como foi possivel
visualizar nos resultados, um protocolo de roteamento pode impactar bastante
na performance da rede. Modelar um protocolo que sirva para 0 maior numero
possivel de aplicacdes numa rede DTN pode ser uma maneira de padronizar o

uso da rede, aumentando sua visibilidade em projetos.
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