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RESUMO

LEI GERAL DE PROTEQAO DE DADOS PESSOAISE O AGRONEGOCIQ: UMA
ANALISE DAS IMPLICACOES AOS PRODUTORES RURAIS NO MUNICIPIO DE
PALMEIRA DAS MISSOES - RIO GRANDE DO SUL/BRASIL

Autora: Patricia Figueiredo Stefani
Orientadora: Paloma de Mattos Fagundes

A intensa utilizacdo de dados pessoais por empresas publicas e privadas, a partir de modernas
tecnologias da informacdo, apresentou novos desafios ao direito a privacidade. Nao poderia ser
diferente no setor do agronegdcio, que impulsionado pelas tecnologias digitais passou a operar
com base em dados. A agricultura movida a dados passou a suscitar cuidado no que respeito a
coleta e armazenamento de informacdes pelas partes envolvidas nos processos agropecuarios,
ocasido em que se passou a refletir sobre o impacto que a Lei Geral de Protecdo de Dados
ocasionaria no setor do agronegdcio. O presente estudo teve como objetivo analisar a percepcao
do produtor rural em relacdo a Lei Geral de Protecdo de Dados (LGPD) no municipio de
Palmeira das Miss6es/RS. O estudo é do tipo qualitativo-quantitativo, utilizou como
instrumento de coleta de dados um questionario disponibilizado na forma on-line e presencial,
o qual foi estruturado com 48 questdes e direcionado aos produtores rurais. A partir da pesquisa
realizada chegou-se ao resultado que o objeto juridico tutelado pela LGPD sdo os dados
pessoais e que eles fazem parte do rol de Direitos Fundamentais, adentrando no conceito de
privacidade elencado no artigo 5°, inciso X da Constituicdo Federal. Verificou-se que o nivel
de implementacdo da LGPD nas propriedades rurais, atualmente, é baixo devido & falta de
conhecimento da lei e de suas implicac@es juridicas, cujo efeito promoveu discussées sobre o
processo de implementacéo da referida lei nas propriedades rurais, bem como a titularidade dos
dados relacionados a estas atividades. Ficou evidente que a titularidade dos dados gerados a
partir das operacdes agropecuarias pertence aos proprietarios rurais, devendo as empresas
adotar condutas que minimizem o risco de vazamento de dados a fim de promover o
desenvolvimento econdmico e tecnoldgico da cadeia produtiva. Por fim, ficou evidenciada a
caréncia de informacéo ao produtor rural, por parte das organiza¢6es envolvidas no processo e
consequentemente a necessidade da criacdo de politicas de conscientizacdo e informacédo para
efetiva implementacdo da LGPD para, assim, atingir o ponto de equilibrio necessério entre a
disponibilizacdo de tecnologias digitais e 0 marco legal de uso de dados.

Palavras-chaves: Agronegocio. Produtor Rural. Tecnologias Digitais. Agricultura Inteligente.
Big Data, Privacidade. Dados Pessoais. Dados Agricolas. LGPD.



ABSTRACT

GENERAL LAW FOR THE PROTECTION OF PERSONAL DATA AND
AGRIBUSINESS: AN ANALYSIS OF THE IMPLICATIONS FOR RURAL
PRODUCERS IN THE MUNICIPALITY OF PALMEIRA DAS MISSOES - RIO
GRANDE DO SUL/BRAZIL

Author: Patricia Figueiredo Stefani
Advisor: Paloma de Mattos Fagundes

The intense use of personal data by public and private companies, based on modern information
technologies, has presented new challenges to the right to privacy. It could not be different in
the agribusiness sector, which, driven by digital technologies, began to operate based on data.
The movement of agricultural data began to raise caution regarding the collection and storage
of information by the parties involved in agricultural processes, at which time it began to reflect
on the impact that the General Data Protection Law would cause in the agribusiness sector. The
present study aimed to analyze the rural producer's perception in relation to the General Data
Protection Law (LGPD) in the municipality of Palmeira das Missdes/RS. The study is of the
qualitative-quantitative type, used as a data collection instrument a manual that was made
available online and in person, which was protected with 48 questions and directed to rural
producers. From the research carried out, the result was that the legal object protected by the
LGPD is personal data and that they are part of the list of Fundamental Rights, entering the
concept of privacy listed in article 5, item X of the Federal Constitution. It was found that the
level of implementation of the LGPD in rural properties is currently low due to the lack of
knowledge of the law and its legal institutions, whose effect promoted reflections on the process
of implementing the said law in rural properties, as well as the ownership of data related to
these activities. It was evident that the ownership of data generated from agricultural operations
belongs to rural landowners, and companies must adopt behaviors that minimize the risk of data
leakage in order to promote the economic and technological development of the production
chain. Finally, the lack of information for the rural producer on the part of the organizations
involved in the process was evidenced and consequently the need to create awareness and
information policies for the effective implementation of the LGPD in order to reach the
necessary balance between the availability of digital technologies and the legal framework for
data use

Keywords: Agribusiness. Rural Producer. Digital Technologies. Smart Agriculture. Big Data.
Privacy. Personal Data. Agricultural Data. LGPD.
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1 INTRODUCAO

O debate sobre desenvolvimento tecnologico, a nivel global, tem como tema central a
sociedade da informagdo. O termo “sociedade da informag¢do”, surgido no contexto pos-
modernidade, na sua maior, parte foi difundido pelo soci6logo Manuel Castells e suas
caracteristicas dizem respeito, especialmente, aos avangos tecnolégicos da informética e das
comunicacgdes. Segundo Castells (2000), a revolucéo da tecnologia de informacéo foi essencial
para a implementacdo de um importante processo de reestruturacdo do sistema capitalista a
partir da década de 1980, sendo que a expressdo “sociedade da informagdo” passou a ser
utilizada no lugar do conceito de “sociedade pos-industrial”. O escopo desse sistema consiste
em armazenar, processar e propagar informac6es. Este modelo de sociedade assenta em novos
qguadros de desenvolvimento econdmico, social e cultural decorrente do processo de
globalizacdo, o qual respeita a forma como os paises estabelecem as suas relacfes (quer sejam
de natureza econbmica, politica, social ou cultural) (CARDOSO, 2005). Esse paradigma se
revela na maneira como a informacéo é entregue a sociedade, qual seja, pelas tecnologias da
informacdo e comunicacao.

A consequéncia disso foi o surgimento da “sociedade em rede” que pode ser definida
como sendo uma estrutura social baseada em redes operadas por tecnologias de comunicacéo e
informacdo fundamentadas na microeletrénica e em redes digitais de computadores que geram,
processam e distribuem informacédo a partir de conhecimento acumulado (CASTELLS, 2006).
Assim, os dados estdo por toda parte influenciando diretamente na forma de organizacédo de
todos o0s segmentos da vida, seja econdmico, social, politico ou cultural. No exercicio da vida
privada, os cidadaos tém seus dados armazenados por toda a parte, refletindo informac6es de
consumo e comportamentos individuais. O acesso universal ao conteddo e a fontes de
conhecimento aponta para a necessidade de resolver desafios que dizem respeito as formas de
protecdo contra os riscos do uso indevido.

Essa realidade também pode ser observada no contexto do agronegdcio, onde as
organizag0es rurais (mais especificamente propriedades rurais), a0 mesmo tempo que coletam
e armazenam dados pessoais, das partes envolvidas na atividade, fornecem dados aos parceiros
comerciais. A revolugéo digital tem causado grande impacto no desenvolvimento de diversos
segmentos (FLEMING et al., 2021). O emprego das ferramentas tecnoldgicas, no ambito
agricola, criou o contexto chamado de “agricultura digital” que ¢ movida a dados. Esse

fendmeno esté transformando fazendas em laboratorios ao ar livre (PEREIRA et al. 2019).
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Drones e robds itinerantes circulam por campos abertos, capturando imagens de alta resolucéo
de plantas. Imagens de satélite identificam pontos de acesso mediante o georreferenciamento,
maquinas e aplicagdes podem ser mais inteligentes. Sensores rastreiam condi¢des de campo,
solo, &gua e nutrientes. Estas fazendas, segundo Wolfert (2017) sdo designadas como “Smart
Farm” (Fazenda Inteligente, tradu¢do do autor) cujo desenvolvimento se baseia no uso da
tecnologia de informacdo e comunicacdo no ciclo de gerenciamento da fazenda. Novas
tecnologias, como a internet das coisas e a computacdo em nuvem, devem alavancar esse
desenvolvimento na agricultura. Os dados oferecem muitas oportunidades para empresas
agricolas e tém potencial para permitir inovacgao e crescimento sustentaveis, (COPA-COCEGA,
2017). Portanto, 0 acesso a essas tecnologias tornou-se um fator decisivo para os agricultores
competirem no mercado mundial.

O aumento da produtividade no setor agropecuario esta diretamente relacionado ao
emprego das tecnologias de inovacéo, principalmente as digitais movidas a dados que acabam
por interligar todos os elos da cadeia produtiva. No entanto, a utilizacdo de dados agricolas,
gerados a partir das tecnologias, embora tenha trazido facilidades e beneficios ao setor, por
outro lado, demandou cuidados no que diz respeito aos limites de utilizagdo. Com o volume
massivo de dados, passou-se a questionar sobre a titularidade e privacidade dos dados, a quem
pertencem tais informag6es? Como e por quem devem ser manipuladas? Quais os critérios para
o compartilhamento? E outras tantas ddvidas. Assim, observou-se que para haver equilibrio nas
questdes envolvendo dados, é necessaria a existéncia de perspectivas claras para lidar com as
implicacdes €ticas, juridicas e sociais na utilizacdo das tecnologias digitais no campo, formando
assim uma base de confianca entre as partes envolvidas.

A dindmica imposta pela tecnologia movida a dados culminou com o surgimento de leis
para regulamentar o assunto referente a privacidade dos mesmos. Os paises integrantes da
Unido Europeia foram pioneiros na criacdo de politicas de privacidade digital, em 2016 entrou
em vigor o General Data Protection Regulation (GDPR), um cédigo especifico para a protecédo
de dados pessoais. A exemplo da Unido Europeia, o Brasil criou a Lei Geral de Protecéo de
Dados Pessoais (LGPD), em vigor desde 2020, a qual pretende tutelar os direitos fundamentais
de liberdade e privacidade de dados e pugnar pelo controle de seu funcionamento com a
imposicdo de regras claras para 0 seu uso transparente.

A partir da entrada em vigor da LGPD, o setor agropecuario, assim como todos 0s
outros, também teve que se adequar a nova realidade, j& que as suas operacfes envolvem o

tratamento de dados. Segundo Lisboa (2022), os dados precisam estar protegidos, pois, quando
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referentes a uma propriedade rural que utiliza registros de pessoa fisica, sdo considerados dados
pessoais. Outra hipdtese sujeita a LGPD seriam as operac@es de tratamento de dados em que é
feita a coleta e o compartilhamento de dados para concessdo de crédito rural, além de
manipulacdo com dados de colaboradores (SOUZA, 2021).

A fim de atender aos anseios do setor do agronegdcio no que tange a adequacdo a LGPD,
0 Ministério da Agricultura, Pecuaria e Abastecimento (MAPA) juntamente associacgdes,
empresas e entidades do agronegdcio, lancaram uma cartilha da Lei Geral de Dados Pessoais
para o setor do agronegdécio considerando a importancia, conceitos e recomendacdes. Com 0
mesmo intuito, porém de uma maneira mais simplificada, o presente estudo deu origem a um
material explicativo (Figura 4 e 5) direcionado ao produtor rural. Vale destacar que o Brasil é
um dos principais produtores agricolas e pecuarios do mundo e o agronegocio equivale a 26,6%
do Produto Interno Bruto (PIB) nacional (IBGE, 2022). O Rio Grande do Sul (RS) destaca-se
como um dos estados com maior valor de producdo agricola. A geracdo de renda no RS é
altamente afetada pela atividade agropecuaria, atividades esta, responsavel por mais de 30% da
atividade econdmica em 268 municipios gauchos, sendo superior a 50% em 68 deles, dentre 0s
quais se encontra a regido de Palmeira das Miss6es/RS (FEIX, 2021).

O municipio de Palmeira das Missdes/RS, localizado na porcdo noroeste do estado do
Rio Grande do Sul, possui o maior Valor Adicionado Bruto da Agropecuaria (VAB
Agropecuaria) do estado e destaca-se na producdo de graos e na pecuaria de corte. Para alcangar
tais patamares, produtores rurais buscam, através das tecnologias agricolas, aumentar a
produtividade e o desempenho da producdo. E consequentemente este desempenho, esta
atrelado ao aumento da geracdo de dados agricolas.

Portanto, com o advento da LGPD, o debate relativo a protecdo dos dados obtidos
através do processo agropecuario, passou a requerer especial atencdo. Assim, torna-se relevante
a realizacéo de estudos e a disseminacgdo de informacdes sobre o tema, ainda pouco difundido
no setor e em regides agricolas no Brasil.

A pesquisa foi organizada em cinco capitulos. O capitulo 1 apresenta a secdo
introdutéria, o problema de pesquisa, 0s objetivos grais e especificos seguidos da justificativa.
O capitulo 2 contempla o referencial tedrico abordando conceitos sobre o agronegécio, a
transformacéo digital, big data e protecdo de dados no Brasil e no mundo. O capitulo 3 traz a
estrutura analitica e os procedimentos metodoldgicos empregados para a obtencdo dos
resultados. O capitulo 4 contemplou a analise, interpretacdo e a discussdo dos resultados. No
intuito de encontrar solugdes para os desafios na adequacdo a LGPD, o item 4.4 traz
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informagdes Uteis aos produtores rurais. Por fim, no capitulo 5 constam as consideragdes finais

e as limitagcOes enfrentadas nesse estudo e na sequéncia estdo elencadas as referéncias utilizadas.

1.1 PROBLEMA DE PESQUISA

Com a crescente utilizagdo das tecnologias digitais no agroneg6cio e o consequente
aumento da geracdo de dados, as propriedades rurais, assim como outros segmentos, deparam-
se com o desafio da protecdo desses dados. Segundo Massruha et al. (2022), o fendmeno do uso
intensivo das tecnologias digitais na agropecuaria e a consequente geracdo de dados pessoais
na posse de terceiros aumentam a exposicao daqueles que realizam o tratamento de dados e
criam a necessidade de regulacdes especificas que amparem essa demanda. Com a entrada em
vigor da LGPD viu-se a necessidade de estudos acerca do impacto que esta traria ao
agronegocio, um setor tdo importante para a economia. Na agricultura digital baseada em
dados, existem os agricultores que geram os dados de sua propriedade agricola, h& aqueles que
sdo capazes de coletar e processar os dados por meio de maquinas e dispositivos digitais, e
existem ainda aqueles que sdo capazes de analisar os dados, geralmente as empresas do
agronegocio. (MENDES, 2020).

Segundo a diretriz apresentada pelo cédigo de conduta da UE (2018), dados agricolas
sdo aqueles referentes a fazendas e opera¢6es da fazenda, incluindo o gerenciamento da mesma,
dados usados para operacfes nas maquinas, dados de servico, dados de insumos agricolas e
dados do provedor de servicos agricolas. De fato, nos paises da Unido Europeia e Estados
Unidos ja existe uma definigdo especifica do que sdo dados agricolas, qual a sua importancia e
valor para o agronegdécio. De acordo com Massruha et al. (2022), os dados coletados e tratados
ganharam protagonismo, exigindo sua regulamentacdo. Isso motivou o Congresso Nacional a
construir, apos amplo debate, a chamada LGPD - Lei Geral de Protegéo de Dados Pessoais.

Portanto, ao se analisar a LGPD com foco no agronegdcio, varios pontos precisam ser
elucidados, como, por exemplo, estar claro quem séo os provedores de tecnologias agricolas e
qual a responsabilidade deles perante a nova lei, como os produtores rurais estariam percebendo
a LGPD e ainda se estes estariam subordinados a LGPD. E importante evidenciar como 0s
produtores rurais fariam para se adequar as exigéncias legais, demandando a especificagdo dos
dados agricolas que estariam resguardados pela lei, da titularidade desses dados e as sancOes

gue sobreviriam no caso de descumprimento. Além disso, é importante entender como as
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legislacOes internacionais estariam tratando o assunto da protecdo de dados, especialmente
aqueles produzidos a partir da atividade agropecuéria. Portanto, o problema de pesquisa a ser
enfrentado aqui decorre da necessidade de um didlogo constante entre o Direito e as tecnologias
movidas a dados.

Dada a importancia do municipio de Palmeira das Missfes-RS no mbito agricola,
buscou-se analisar como o0s estabelecimentos rurais estdo se adequando as exigéncias impostas
pela LGPD, ja que os mesmos precisam se adequar. Os produtores rurais devem observar os
critérios para o tratamento de dados por eles armazenados, assim como deverao ficar atentos ao
tratamento de dados por eles fornecidos as empresas de insumos. Portanto, ndo basta a
existéncia de um marco legal para a agricultura digital, é indispensavel que todas as partes
envolvidas, incluindo os produtores rurais, tenham acesso a essas ferramentas a fim da
manutencdo dos seus direitos e deveres no que tange ao tratamento de dados proprios e de
outrem.

A motivacgéo do estudo consiste, especialmente, em elucidar questdes importantes para
0 publico investigado, tais como o aclaramento de conceitos relativos aos dados pessoais, dados
agricolas, titularidade dos dados e privacidade. Ha que se analisar os limites as restricGes de
transferéncia de dados e acordos contratuais no intuito de esclarecer beneficios e mitigar riscos,
a confianga dos agricultores em relagdo ao gerenciamento dos seus dados. Neste contexto, este
estudo visa responder as seguintes questdes: Qual a percepcao dos produtores rurais de Palmeira
das MissBes/RS em relacdo a LGPD? E, quais as condutas estdo sendo utilizadas, por estes

profissionais, para se adequar exigéncias legais sobre protecao de dados e informacdes?

1.2 OBJETIVOS

1.2.1 Objetivo geral

Analisar a Lei Geral de Protecdo de Dados e suas implicacGes nas relacdes entre

empresas e usuarios de tecnologias agropecuérias no ambiente do agronegécio.
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1.2.2 Objetivos especificos

a) ldentificar o perfil dos proprietarios rurais do municipio de Palmeira das
MissOes/RS;

b) Identificar e caracterizar o perfil das propriedades rurais no Municipio de Palmeira
das Missbes/RS;

c) ldentificar as tecnologias agricolas, que armazenam dados, que estdo sendo
utilizadas pelos produtores rurais no Municipio de Palmeira das Misses/RS;

d) Identificar o conhecimento dos produtores rurais a respeito da protecdo de dados:

em relacdo aos dados fornecidos; e em relagdo ao tratamento de dados coletados; e,

1.3 JUSTIFICATIVA

A opcdo por um estudo dessa natureza decorre da importancia de se discutir e investigar
aspectos que teriam ligagcdo com os impactos causados pelo advento da LGPD dentro do setor
agropecuario. A escolha de examinar esse segmento se deu pelo fato de o setor agropecuério
ter se consolidado na era da agricultura digital, caracterizada, principalmente, pelo uso intensivo
de dados, sistemas autbnomos, veiculos ndo tripulados, robdtica e inteligéncia artificial. A
digitalizacdo no agronegdcio é uma realidade que possibilita maior eficiéncia nas operacoes
agricolas e consequentemente resultados mais expressivos. Por outro lado, a agricultura digital
tem suscitado controvérsias, sobretudo no que diz respeito as condutas éticas quanto ao
tratamento, transparéncia, uso minimizado dos dados, respeito a privacidade do titular, bem
como a seguranca dos mesmos. Estar em conformidade com tais preceitos significa ter uma
imagem de confiabilidade.

O Brasil, com a criagdo da LGPD, deu um passo importante em dire¢do a protecdo do
uso da informacdo. O estudo também se justifica por sinalizar sobre a importancia de uma
regulamentacéo especifica do uso e a governanca dos dados agricolas, os quais séo coletados,
processados e analisados por meio de ferramentas da agricultura digital. Assim, todas as pessoas
juridicas, que coletam dados, devem acatar a LGPD. No caso de descumprimento da lei, podera
a empresa receber adverténcia; ser obrigada a pagar multa simples ou diaria de até 2% do
faturamento do grupo empresarial limitado a R$ 50 milhdes por infracdo; ser obrigada a

publicar a ocorréncia da infracdo, bloquear ou eliminar os dados usados de forma incorreta; e,
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em casos extremos, ter suspensa ou proibida a atividade de coleta e uso de dados pessoais de
terceiros — o que pode comprometer o funcionamento.

O acumulo de informacGes agricolas representa um desafio para os sistemas de
armazenamento de dados. Atualmente diversos Orgdos da agricultura e pecudria tém
demonstrado preocupagdes com relagdo ao impacto da LGPD no agronegoécio. Dentre eles a
inquietacdo do Conselho Nacional de Agricultura (CNA) de que os dados rurais sejam
utilizados para influenciar o mercado de commodities diante da possibilidade de haver o
compartilhamento inadvertido de tais dados. Ja a Associacdo Brasileira de Sementes e Mudas
(ABRASEM) se manifesta no sentido de haver uma posi¢do de maior liberdade do uso dos
dados rurais (CASTOR, 2021). Também deve ser mencionada a preocupacéo, por parte do setor
agricola, sobre o envio de dados para bancos estrangeiros, referentes a informacées de lavouras
brasileiras, coletados através de drones agricolas. Diante das questdes suscitadas viu-se a
necessidade de aprofundar os estudos em relagdo a LGPD e suas implicagfes nas relagdes
envolvendo troca de dados entre as partes operantes no ambiente do agronegdécio.

A escolha do municipio de Palmeira das Missdes, como objeto estudo, deu-se em razdo
de o mesmo ter a economia voltada para o agronegécio, fundamentada fortemente na agricultura
e na pecuéria (FAGUNDES et al., 2015). Ao todo sao 1.155 imdveis rurais (IBGE, 2017), sendo
que muitos destes constituem médias e grandes propriedades, as quais fazem uso intenso de
equipamentos tecnoldgicos que consequentemente acabam gerando dados que, por sua vez,
sofrerdo os impactos da LGPD. Na medida que os estudos forem avancando, tanto os
agricultores, como o0s provedores de tecnologias agricolas do municipio podem ser
beneficiados.

O estudo podera contribuir na compreensdo de questdes ainda intangiveis, como, por
exemplo, a titularidade dos dados obtidos pelos sistemas digitais na agricultura; a propriedade
dos dados; a quem pertencem as inferéncias obtidas a partir de agregados de dados pessoais; a
possibilidade de haver vicio de consentimento em um contrato firmado eletronicamente por
uma inteligéncia artificial; o significado de “consentimento” em relagdo a uma inteligéncia
artificial; a apuracdo da responsabilidade no caso de haver erro na indicagdo do periodo de
colheita por uma inteligéncia artificial, prejudicando produtores e comprometendo
investimentos.

Entdo, este estudo insere-se no debate acerca da LGPD no ambito das organizagdes
rurais, com foco nas propriedades rurais, onde se buscou, em primeiro lugar, avaliar a percepcao

do produtor rural acerca da LGPD e, em segundo lugar, assinalar ferramentas capazes de
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auxiliar os produtores rurais na adogdo das melhores condutas em relacdo a protecao de dados.
Para tanto, trouxe a baila os principios norteadores da LGPD, demonstrando como esses podem
ser empregados em favor do produtor rural. Como contribuicdo para o produtor, o estudo
forneceu um material informativo em linguagem simples e concisa que sera disponibilizado
mediante um folder e distribuido aos produtores rurais em eventos e empresas do agronegocio.
E importante haver a valorizagio do conhecimento sobre a LGPD, deixando o produtor rural
ciente dos direitos e deveres advindos do uso, da coleta e do armazenamento de dados, assim
como a adocdo de medidas que possibilitem a implementacdo da LGPD nas suas propriedades.

Por fim, vale destacar o ineditismo deste estudo, pois foram realizadas buscas, em
diferentes bases de dados, tais como Web of Science, Scielo, Periddicos Capes e Google
Académico, onde se constatou a inexisténcia de estudos sobre a LGPD e a producdo rural.
Foram pesquisados os termos “general data protection laws agribusiness Brazil”, “LGPD”
agribusiness Brazil, “general data protection agricultural data”, LGPD implications in
agribusiness, perception of LGPD by rural producers e LGPD and the impact on rural

properties.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo, serdo apresentadas e discutidas abordagens tedricas necessarias para a
compreensdo do tema proposto. Inicialmente, serdo apresentados conceitos acerca do
agronegocio com abordagem da evolucdo e transformacédo digital, big data no agronegdécio,
protecdo de dados agricolas, bem como a protecéo de dados agricolas no Brasil e no mundo.

2.1 AGRONEGOCIO: EVOLUCAO E TRANSFORMACAO DIGITAL

A nivel mundial, a populac¢do mais do que duplicou nos Gltimos 50 anos, passando de 3
bilhGes em 1954 para 7,532 bilhdes em 2017 e para atender a demanda alimentar dessa
populacdo 0 homem se obrigou a produzir cada vez mais alimentos e isso so foi possivel através
da tecnologia (ARAUJO, 2017). A evolucio tecnoldgica na agricultura fez com que essa
passasse a depender de outros servigos como maguinas, insumos, infraestrutura, agroindustria
e mercados que passaram a compor o processo produtivo e comercial de cada produto. Diante
dessa nova realidade, Araudjo (2017) constatou a necessidade do surgimento de uma concepcao
diferente de “agricultura”. J& ndo se trata de propriedades autossuficientes, mas de todo um
complexo de bens, servicos e infraestrutura que envolvem agentes diversos e interdependentes.

Em meio a um cenario de transformacdes surge o temo agronegocio, o qual foi definido
por Davis e Goldberg (1957), como sendo “a soma total de todas as operacdes envolvidas na
fabricacdo e distribuicdo de suprimentos agricolas; operacbes de producdo na fazenda; e o
armazenamento, processamento e distribuicdo de produtos agricolas e itens feitos a partir
deles”. Essa definicdo contribuiu para o estudo das atividades relacionadas aos sistemas
produtivos agropecuarios, que segundo Batalha (2014) embora a teoria dos sistemas nao
apareca explicitamente nos primeiros trabalhos de Davis e Golberg (1957), ela pode ser
facilmente depreendida da propria definicdo de agronegdcio.

Na concepgdo de Delgado (2010), o agronegocio "é uma associacdo do grande capital
agroindustrial com a grande propriedade fundiaria”. J& na visdo de Fernandes (2013), o
agronegocio é "a expressao capitalista da modernizacao da agricultura, que tem se apropriado
dos latifundios e das terras do campesinato para se territorializar". O agronegdcio, portanto,
abrange todas as operacdes envolvidas na produgdo agropecuaria, como: insumos, produtos

agropecuarios, processadores, industrias de alimentos e fibras, e distribuidores, logo esta



23

relacionado a um conjunto de medidas impulsionadas por governos e instituigdes privadas que
intensificaram a industrializag&o e a padronizagéo da agricultura a nivel internacional.

Para Mendonca (2015), o conceito de agronegocio no Brasil esta baseado em uma
perspectiva que adota a ideia de desenvolvimento como sinénimo de progresso tecnoldgico,
que ocorreria em etapas. A partir dessas ideias observa-se o0 resgate de uma abordagem
sisttmica para definir os sistemas agroindustriais. Nesse enfoque € importante destacar o
conceito de sistemas agroindustriais, utilizado por Farina e Zylbersztajn (1992), que envolve o
conjunto de componentes responsaveis pela producdo de insumos e matérias-primas,
industrializacdo e comercializacao de alimentos, visando atender as necessidades populacionais
e garantir a subsisténcia do proprio sistema. A importancia desses termos reside no
entendimento de que o agronegdcio ndo seja visto como um setor isolado, mas sim como um
sistema que estd em harmonia com as transformacgdes do ambiente em que se insere.

Ainda dentro do contexto do agronegocio é importante destacar o termo supply chain
que pode ser definido como sendo 0s processos que envolvem fornecedores-clientes e ligam
empresas desde a fonte inicial de matéria-prima até o ponto de consumo do produto acabado
(PIRES, 2016). Ou seja, é um sistema que engloba todos os processos que um determinado
produto vai passar, desde a obtencdo da matéria-prima até o consumidor final. A Figura 1
representa a cadeia produtiva.

Figura 1: Cadeia Produtiva do Agronegdécio

1 2 3
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Fonte: Elaborado pela autora (2023) adaptado de Vilela (2020).
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Christopher (1998) define cadeia produtiva como uma rede de organizagfes que estao
envolvidas através das ligacOes a jusante (downstream) e a montante (upstream) nos diferentes
processos e atividades que produzem valor na forma de produtos e servicos liberados ao
consumidor final. A cadeia de suprimento no agronegocio esta relacionada a atividades antes
da porteira e depois da porteira. As atividades antes da porteira englobam desde a aquisicao de
sementes, mudas, fertilizantes, agroquimicos, tratores e implementos até a producdo
propriamente dita. Ja as atividades como o beneficiamento, transporte, armazenamento e
processamento acontecem depois da porteira.

A Figura 1 buscou elucidar como esta estruturada a cadeia produtiva. Vale ressaltar que
as cadeias produtivas sdo consideradas o conjunto de todos os envolvidos nos processos que
envolvem um determinado produto desde a sua concepcdo até chegar ao consumidor. Cada uma
das operagdes compde um chamado “elo”, que forma uma longa cadeia, remetendo-se a pensar
em encadeamento (SOUZA, 2019).

As mudancas ocorridas na esfera da agropecudria brasileira proporcionaram um
relevante destaque o setor. A revolucdo da tecnologia agricola comecou com Agricultura 1.0
com alimentacao animal; entdo o motor de combustdo definiu a Agricultura 2.0, passando para
Agricultura 3.0 nos Ultimos anos com sistemas de orientagdo e agricultura de precisao
(MARUCCI, 2017). Os investimentos em pesquisa e desenvolvimento de novas tecnologias,
aliado ao potencial agricola do Brasil, levaram ao aumento exponencial da produtividade das
culturas agricolas e colocam o pais no ranking de nacdes mais competitivas do mundo na
producdo de commodities agroindustriais (LIMA et al. 2017). Dentre essas transformacdes
deve-se mencionar a importancia da agricultura de precisdo que surgiu visando maximizar a
eficiéncia e eficacia das areas agricolas, mediante estudos do solo e da variabilidade espacial,
utilizando tecnologia de ponta para ajustar as deficiéncias nas zonas de manejo.

Pierce Nowak (1999) define a agricultura de preciséo (AP) como sendo o processo pelo
qual se garante a uniformizacdo da eficiéncia em cada metro quadrado da area de manejo,
otimizando a producéo e diminuindo a variabilidade das areas da lavoura. AP também pode ser
definida como um sistema de gerenciamento agricola baseada na variacao espacial e temporal
da unidade produtiva e visa ao aumento de retorno econdmico, a sustentabilidade e a
minimizacdo do efeito ao ambiente (BRASIL, 2012).

Subsequente a agricultura de preciséo e, seguindo a analise da evolugédo das tecnologias
agricolas, surgiu a agricultura 4.0, que pode ser definida como sendo um conjunto de inovacées

voltadas para tecnologia avancada, a qual visa aprimorar, otimizar e rentabilizar a produtividade
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no campo (ESPERIDIAO et al. 2019). Atualmente, as atividades agropecuérias da agricultura
4.0 sdo conectadas a nuvem, incorporando a conectividade e automacgdo, com uso de maquinas,
veiculos, drones, robds e animais com sensores.

Com base nisso, pode-se dizer que a tecnologia foi e continua sendo essencial a evolucao
do Agronegacio, principalmente pelo desenvolvimento de softwares que gerenciam a producéo,
facilitando o acesso e controle, o qual pode ser feito mediante aplicativo do celular. A
agricultura 4.0 € uma realidade que vem transformando a rotina do produtor rural, esta
revolucdo nada mais € que a substituicdo do mundo fisico para o digital, tendo melhor preciséo
no monitoramento, controle e rastreabilidade de todo o processo em campo. Tal melhoria
auxilia os agricultores no campo, para que sejam mais precisos no preparo do solo e plantio
(ESPERIDIAO et al. 2019).

Destaca-se que inovacdes tecnologicas oriundas da agricultura 4.0 tém gerado
informagdes em tempo real, as quais sdo capazes de influenciar sobremaneira na tomada de
decisdes no campo. De acordo com Marucci (2017), dentre os beneficios da revolucéo rural,
pode-se mencionar a possibilidade de realizar sistemas mais eficientes que operar em condicgdes
de maior seguranca tanto para 0 meio ambiente quanto para os operadores, e reduzir 0s custos
operacionais dos processos, por exemplo, permitindo a realizacéo de processos mais complexos
em custos. Economia, conforto e preciséo sdo alguns dos fatores do produtor rural que opta pela
agricultura 4.0.

Em meio a este cenario de inovagfes tecnologicas no meio rural surge o termo
agricultura inteligente “ou “stmart farming” ou agricultura 5.0, que foi definido por Wolfert
(2017) como sendo um desenvolvimento que enfatiza o uso de tecnologias de informacéo e
comunicacgao no ciclo de gestéo ciberfisica de fazendas. O autor entende que novas tecnologias,
como a Internet das Coisas e Computacdo em Nuvem, alavanquem esse desenvolvimento e
introduzam mais robds e inteligéncia artificial na agricultura. 1sso é englobado pelo fenémeno
do Big Data, volumes massivos de dados com uma grande variedade que podem ser capturados,
analisados e usados para a tomada de decisoes.

Sobre esse assunto, Kamilaris (2017) assegura que as praticas agricolas atuais formam
a nogdo de “agricultura inteligente”, apoiada pela biotecnologia e tecnologias digitais
emergentes, como: sensoriamento remoto, computacdo em nuvem e internet das coisas.
Portanto, a agricultura inteligente tem se destacado como uma ferramenta importante para

enfrentar os desafios da atividade agropecuaria, principalmente no que diz respeito ao aumento
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da produtividade, a diminui¢do do impacto ambiental, a manutencdo da seguranca alimentar e
garantindo sustentabilidade.

Dentro desse contexto muito tem se falado sobre big data agricola. Lioutas (2019),
afirma que o big data representa um desenvolvimento pioneiro no campo da agricultura. Ao
produzir intui¢do, inteligéncia e insights, esses dados tém o potencial de reformular a
agricultura convencional baseada em processos, tragando o curso para uma agricultura mais
inteligente e baseada em dados. Assim, o uso do big data pode orientar a tomada de deciséo
podendo transformar a atual agricultura orientada para o processo para uma agricultura baseada
em dados. O uso intenso de dados pela agricultura seré objeto de verificacdo a seguir.

Segundo Benardi e Inamasu (2014), a implantacdo da AP s6 de concretizou com a
chegada do Sistema de Posicionamento Global (GPS), ocorrido nos Estados Unidos a partir de
1978, no entanto, 0 seu uso na agricultura s6 aconteceu a partir de 1990 com a confec¢do do
“primeiro mapa de produtividade derivado de um monitor de rendimento acoplado ao GPS”
(BERNARDI; INAMASU, 2014). Assim a AP se desenvolveu ainda mais com acesso a uma
variedade de sensores de solo e safra acessiveis, melhor capacidade dos computadores e
softwares e equipamentos com controle de aplicacéo de precisdo, por exemplo, fertilizantes de
taxa varidvel e sistemas de irrigacdo. Segundo Hadley (2015), a agricultura de precisdao se
concentra em melhorar a eficiéncia do uso de nutrientes na escala apropriada, exigindo (1)
sistemas de suporte de decisdo apropriados (por exemplo, mapas de prescricao digital) e (2)

equipamento capaz de aplicacdo variavel nessas escalas.

2.2 O BIG DATA NO AGRONEGOCIO

O tema big data esta presente em quase todos 0s segmentos da vida moderna, e tem tido
destague no agronegdcio. Por esta razdo deve-se refletir sobre o papel do big data na agricultura
atual. Primeiramente, deve-se dizer que o termo big data se refere a uma base de dados com
excesso de informacdes. Na sua versdo rural, o objetivo é armazenar e processar informacoes
sobre 0 solo, o clima e as caracteristicas das variedades agricolas disponiveis para aumentar a
produtividade e a eficiéncia no uso da agua, sementes e fertilizantes (MAIA, 2014).

Segundo Lau (2016), alguns lideres industriais (por exemplo, IBM, Oracle e Gartner) e
pesquisadores académicos primeiro caracterizaram o big data pelos trés Vs, a saber, “volume”,

“velocidade” e “variedade”. Tal defini¢ao foi entdo refinada pela introducéo de um atributo
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adicional de “veracidade”. Mais recentemente, a nogao de "valor" foi proposta para caracterizar
big data e neste sentido percebe-se que o conceito de big data estd em constante evolucao.

Em relagdo aos cinco “Vs” que determinam a big data pode-se dizer que se referem ao
volume, variedade, velocidade, veracidade e valorizacdo dos dados. O volume se refere a
magnitude dos dados. O tamanho da big data foi descrito em termos de terabytes, petabytes ou
mesmo zetabytes atualmente. Por exemplo, estima-se que o Wal-Mart gere 2,5 petabytes de
dados do consumidor a cada hora (MACAFEE, 2012). Velocidade refere-se a taxa na qual os
dados sdo produzidos e ainda a velocidade na qual os dados devem ser recuperados e analisados
por um sistema analitico de big data (LAU, 2016). Variedade refere-se as heterogeneidades
inerentes das estruturas, formatos e fontes de dados. Com o surgimento da Web 2.0 e Web 3.0,
varios tipos de dados estruturados, semiestruturados e ndo estruturados sdo disponibilizados
para as empresas (CHEN, 2012). Veracidade diz respeito a qualidade e validade muito variavel
dos dados em um grande volume de itens de dados. A qualidade dos dados é sempre uma grande
preocupacdo no ambiente tradicional de gerenciamento de dados (LAU, 2016).

Para Wolfert (2017), smart farming é um desenvolvimento que enfatiza o uso de
tecnologias de informagcdo e comunicacdo no ciclo de gestdo ciberfisica de fazendas. O
fendmeno do big data gera volumes massivos de dados com uma grande variedade, 0s quais
sdo capturados, analisados e empregados para a tomada de decisdes. Diante desse contexto,
nota-se que o big data vem sendo empregado para fornecer insights preditivos, que séo
intuicBes, em operacgdes agricolas, orientando decisdes operacionais em tempo real.

O desenvolvimento da internet das coisas e da computacdo em nuvem esta
impulsionando o fenémeno chamado de agricultura inteligente (SUNDMEKER et al., 2016).
Na medida que aumentam os dados da fazenda, 0s processos agricolas se tornam cada vez mais
orientados por esses dados. Wolfert (2017) resume o conceito de smart farming como um
sistema ciberfisico, o que significa que dispositivos inteligentes - conectados a Internet — estdo
controlando o sistema da fazenda. Dispositivos inteligentes estendem as ferramentas
convencionais (por exemplo, pluviémetro, trator, notebook) adicionando consciéncia de
contexto autbnomo por todos os tipos de sensores, inteligéncia embutida, capaz de executar
acOes autbnomas ou remotamente.

Para De Mauro et al. (2016) big data representa os ativos de informacéo caracterizados
por alto volume, velocidade e variedade para exigir especifica¢fes, tecnologia e métodos
analiticos para sua transformacdo em valor. Sobre o papel da big data agricola, é importante

pontuar os impactos das suas principais caracteristicas (ou seja, volume, variedade e
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velocidade) no desempenho da inovacgéo (ou seja, eficécia e eficiéncia da inovacao), o que acaba
impactando o desempenho da fazenda. Investir em big data significa encontrar maneiras
inovadoras de aumentar a produtividade e consequentemente os lucros.

Diante do que foi exposto pode-se dizer que o agronegocio foi um dos setores que mais
absorveu o impacto da tecnologia de big data, pois a busca pela eficiéncia na producéo colocou
a inovagdo tecnoldgica em primeiro plano no setor rural e nesse contexto foram se
desenvolvendo sistemas de gerenciamento agricola fundamentados no controle tecnologico das
variaveis de espaco e tempo. Neste enfoque, Alegre e Chiva (2008), destacam que a utilizacédo
de big data pode permitir que as empresas demonstrem inovagdo empresarial eficiente e eficaz.
Especificamente, o big data pode ajudar as empresas a coletar e processar informac6es de
mercado para entender melhor as preferéncias dos consumidores, que podem desempenhar um
papel critico no desempenho da inovacdo. A unido da agricultura e tecnologia pode ser
considerada um dos fatores primordiais no que diz respeito ao desenvolvimento robusto da
agropecudria brasileira, podendo-se dizer que o dinamismo do Agro depende da capacidade de
potencializar a atividade agricola com base no grande volume de dados obtidos e
compartilhados em tempo real a respeito da producdo (DUPIN, 2020).

Ao analisar a literatura relevante, observa-se que o big data é visto como uma
ferramenta que orienta a tomada de decisdo. Segundo Lioutas (2019), se isso for verdade, entdo
a analise de big data fornece oportunidades especificas de acdo, determinando a maioria das
decisbes dos agricultores. Logo, os estudos sugerem que tais ferramentas aumentam o
desempenho de tomada de decisdo dos agricultores, apresentando solucdes especificas
(CAPALBO et al., 2017). Nesse sentido, o big data abre caminhos especificos de a¢do, que 0s
agricultores podem seguir para resolver os problemas de suas fazendas, assim como as solugdes
fornecidas pelo big data sdo experimentadas de maneira diferente e usadas ndo apenas por
diferentes atores, mas também pelo mesmo ator em momentos diferentes (DE SANCTIS;
POOLE, 1994).

De outro lado, surge a davida de que os dados fornecidos pelo big data, realmente
orientam a tomada de decisdo dos agricultores ou apenas oferecem informacdes abstratas.
Questiona-se também sobre a qualidade das informag6es fornecidas por meio da andlise de
dados, ja que o tamanho dos dados néo é sindnimo de qualidade de dados. Nesse enfoque, 0s
vieses potenciais sdo mais possiveis a medida que o numero de dados aumenta. Embora uma
variedade de aplicativos de limpeza de dados ja tenha surgido nos estagios iniciais da explosédo
de big data (RAHM, 2000). De acordo com Bowker (2013), os dados nunca sdo "brutos",
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sempre existe um certo grau de processamento. O termo “processamento” abrange todas as
operacdes realizadas em dados ou conjuntos de dados, incluindo, por exemplo, organizagéo de
dados, estruturacdo, adaptacdo, entre outros. (COPA-COGECA et al., 2018).

Outra questdo que deve ser observada no assunto concernente ao big data, diz respeito
a propriedade e privacidade dos dados. Notavelmente, outra caracteristica que distingue big
data de tecnologias usadas na agricultura orientada a processos é a falta de propriedade Lioutas
(2019), o agricultor ndo pode dizer que o big data é sua propriedade, pois esta lidando com uma
ferramenta utilizada de forma colaborativa. Sobre titularidade dos dados obtidos pelos sistemas
de agricultura digital pairam davidas, havendo a necessidade real de amparo legal, ao produtor,
no que tange aos dados produzidos e compartilhados por eles. Dupin (2020), enfatiza a premissa
de que o fazendeiro é o dono das informacdes e que, a partir do advento da LGPD, podera
solicitar ao proprietario de um determinado software apagar todos os dados existentes na
plataforma se assim entender oportuno.

Na visdo de Bronson (2016), as questdes ligadas a titularidade dos dados gerados através
do big data gera dois problemas. Em primeiro lugar, apesar de sua contribuicdo para o
desenvolvimento da ferramenta, os agricultores ndo tém controle e ndo tém voz na definicao do
contexto de coleta, analise e uso de dados. Em segundo lugar, ao eliminar as oportunidades dos
individuos de estabelecer zonas claras, onde outros atores nao t€ém acesso aos seus “proprios”
dados, a falta de direitos de propriedade estd associada a questdo da privacidade
(SHEPHERDET et al., 2019), complicando assim as relacdes entre os agricultores e outros
membros da comunidade. O mesmo autor destaca que a pratica de assinar acordos com
fornecedores de tecnologia cria uma sensacdo de incerteza e risco percebido sobre os usos
potenciais dos dados dos agricultores e por esta razdo eles as vezes ndo desejam ou até relutam
em compartilhar seus dados (JAKKU et al., 2019).

Por outro lado, j& existe a percep¢édo de que o agronegocio e a LGPD sdo indissociaveis,
uma vez que a partir da vigéncia da referida lei passou-se a exigir uma nova postura sobre o
tratamento dos dados rurais e a titularidade de tais dados, cominando a priorizacdo da seguranca
e da privacidade, organizando as relages comerciais entre fazendeiros e empresas provedoras
de tecnologia agricola fazendo com que os geradores de dados tenham mais poder e

transparéncia.
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2.3 PROTECAO DE DADOS AGRICOLAS

O assunto concernente a protecdo de dados esta relacionada a privacidade das
informacdes, portanto se faz necessario estabelecer conceitos acerca da expressdo informacao.
Segundo Ziraba e Okolo (2018), a informacdo é entendida como a base da vantagem
competitiva na atual economia; contudo, a posse de informac0es de terceiros pode representar
grande ameaca para as organizagdes e para a privacidade de clientes e funcionarios. Lyra
(2015), define informacdo como um conjunto de dados que sdo tratados e organizados para
representar um significado ou sentido em um determinado contexto. A informacdo dotada de
significado passa a ter valor para organizacfes e pessoas. Para a melhor compreensdo do

assunto destacam-se, no Quadro 1 a seguir, os principios relativos a seguranca da informacao.

Quadro 1: Comparativo de principios relativos a seguranca da informacéo

PRINCIPIOS DA SEGU~RANQA DA PRINCIPIOS PROCESSAMENTO DE
INFORMACAO DADOS
o Confidencialidade e autenticidade; | e Publicidade;
o Integridade; o Finalidade;
o Disponibilidade; o Qualidade;
o Irretratabilidade; o Livre acesso;
o Seguranca fisica e l6gica;

Fonte: Elaborado pela autora (2021), adaptado de MENDES (2014).

De fato, os principios relativos a seguranca da informacdo, sdo importantes porque tém
como fundamento a garantia da protecdo das mesmas de acessos ndo permitidos, mantém a
disponibilidade, bem como conservam a integridade e a autenticidade para os seus devidos fins.
Atraveés do principio da confidencialidade, busca-se assegurar que o acesso a informacao sera
restrito aos seus usuarios legitimos, garantindo o sigilo no acesso a informacgéo. A partir do
momento que os dados sdo inseridos no banco de dados de uma determinada organizacao,
inicia-se o processo de confidencialidade (BEAL, 2005).

O principio da integridade da informacdo pode ser definido como aquela que esta da
mesma forma ou condi¢do de quando foi disponibilizada pelo proprietario, este principio

garante que a informacdo ndo sofra adulteracdo (SEMOLA, 2014). J& o principio da
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disponibilidade deve garantir que a informacdo e recursos associados estejam disponiveis de
forma imediata, independente da finalidade (BEAL, 2005). Do mesmo modo, 0s principios
relativos ao processamento de dados sdo igualmente importantes porque apontam os limites
atinentes a coleta, utilizacdo e tratamento desses dados. Segundo Doneda (2006), o conjunto
destes principios é denominado “Fair Information Principles” ¢ sua origem remonta a década
de 1970.

O principio da publicidade ou da transparéncia pelo qual a existéncia de um banco de
dados com dados pessoais deve ser de conhecimento publico, seja por meio da exigéncia de
autorizacdo prévia para funcionar, da notificacdo a uma autoridade sobre sua existéncia, ou do
envio de relatorios periédicos (MENDES, 2014). O principio do livre acesso, como 0 nome
indica, relaciona-se com o direito do individuo a ter acesso as suas informacg6es constantes de
um banco de dados, podendo, inclusive, obter cpias dessas (RODOTA, 2008). Principio da
exatidao, atraveés do qual os dados armazenados devem ser fiéis a realidade, o que compreende
a necessidade de que sua coleta e seu tratamento sejam feitos com cuidado e correcao, e de que
sejam realizadas atualizacGes periddicas conforme a necessidade. Principio da finalidade, pelo
qual qualquer utilizacdo dos dados pessoais deve obedecer a finalidade comunicada ao
interessado antes da coleta de seus dados (DONEDA, 2011). Principio da seguranca fisica e
l6gica, pelo qual os dados devem ser protegidos contra os riscos de seu extravio, destruicao,
modificag&o, transmisséo ou acesso ndo autorizado (DONEDA, 2011).

Em sintese, esses principios sdo importantes porque deles derivam as leis,
reconhecendo-se o carater destes, de geracdo das normas e, segundo Doneda (2011), formam o
nacleo das questdes com as quais 0 ordenamento deve se deparar ao procurar fornecer sua
prépria solucdo ao problema da protecdo dos dados pessoais. Por conseguinte, a aplicacdo de
tais principios constitui uma tendéncia rumo a constatagdo da autonomia da protecéo de dados
e a sua consideragdo como um direito fundamental em diversos ordenamentos.

Sobre a intensificacdo do uso de tecnologias informatizadas, o setor agricola também é
afetado pelas incertezas relativas ao compartilhamento inadequado de dados. Tais incertezas
podem atingir tanto os usuérios dos dados como os especialistas em seguranca e privacidade,
gue poderdo se valer dos principios norteadores a fim de solucionar as dificuldades. Pois, na
mesma propor¢do que tais dados beneficiam os usuérios, se mal utilizados podem gerar
prejuizos em diversos aspectos.

De acordo com Ejnisman (2019) a utilizacdo de tecnologias e solu¢Ges conectadas entre

si e atuantes das mais diversas formas no campo geram uma quantidade massiva de dados, que
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podem se referir tanto as métricas do agronegdcio quanto aos proprios individuos que atuam
neste setor (nesse caso, gerando preocupagdes com relacdo a privacidade e ao uso dos dados
pessoais desses individuos). Logo, pode se dizer que o aumento da acessibilidade a rede
mundial de computadores aproximou o ambiente rural das tecnologias de big data, internet das
coisas e da inteligéncia artificial.

Hoje em dia os resultados positivos referentes a uma safra dependem cada vez mais dos
dados, pois quando avaliados num contexto eles fornecem insigths sobre como aumentar a
produtividade e eficiéncia no campo. Através da big data agricola € possivel armazenar e
processar informagdes sobre o solo, o clima e as caracteristicas das variedades agricolas
disponiveis para aumentar a produtividade e a eficiéncia no uso de 4gua, sementes e fertilizantes
(MAIA, 2014).

Para Copa-Cocega (2017) uma premissa para a inovacao sustentavel no setor agricola é
que os dados precisam ser compartilhados, pois os dados referentes a uma fazenda individual
podem ndo revelar nada de notavel, porém quando combinados e integrados com dados de
milhares de outras fazendas pode levar a descoberta de padr6es e medidas podem ser adotadas
em conformidade. Destacando sempre a importancia de o agricultor ter o controle sobre quem
utiliza os dados produzidos em sua propriedade e para que fins estdo sendo empregados.

A fim de consolidar a protecdo dos dados agricolas foram definidas determinadas
condutas, a serem seguidas pelos provedores de tecnologia agricola, bem como pelos
fornecedores de informacdes. No Brasil tais condutas estdo vinculadas aos principios basilares
da Lei Geral de Protecdo de dados. Ao nivel mundial, paises da UE e EUA elaboraram Co6digos
de Condutas especificos visando medidas protetivas para os dados agricolas, questdo que sera
objeto de analise nos proximos tdpicos.

2.3.1 Protecéo de dados agricolas no mundo

No assunto referente a dados, primeiramente deve-se estabelecer 0s conceitos que
definem dados pessoais, dados sensiveis e dados agricolas. Sdo considerados dados pessoais
qualquer tipo de informacdo que possa levar a identificacdo de uma pessoa, de maneira direta
ou indireta. Os dados sensiveis fazem parte de uma categoria especial porque, se
negligenciados, podem causar prejuizos ou grande impacto a vida e a liberdade do titular dos
dados, podendo gerar a ele discriminacdo ou perseguicdo. Sdo considerados dados sensiveis:
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origem racial ou etnia, opinies politicas, crengas religiosas, dados genéticos, dados
biométricos, adesdo sindical, satde e vida ou orientacdo sexual. Os dados agricolas sdo aqueles
gerados a partir das operagdes agropecuarias, portanto incluem todos os tipos de dados gerados
a partir dos processos agricolas. Os dados agricolas sdo aqueles que se referem a terra, aos
animais, as financas da fazenda, entre outros. Normalmente sdo obtidos a partir de maquinas,
sensores e sistemas integrados aos processos produtivos.

O continente europeu é 0 mais avancado do mundo quando o assunto sdo leis de
protecdo de dados. E uma cultura difundida ha muitas décadas, principalmente nos paises
membros da Unido Europeia (UE). A General Data Protection Regulation (GDPR) ¢ a lei
europeia de regulacgéo e protecéo de dados, em portugués, Regulamento Geral sobre a Protecédo
de Dados foi aprovada na Unido Europeia em 2016, que passou a ser aplicavel em 25 de maio
de 2018, voltada a seguranca de dados pessoais. A GDPR alterou as regras de como as empresas
europeias compartilham e gerenciam os dados dos usuarios online, influenciando vérios paises
do mundo, inclusive o Brasil, que, mais tarde, seguindo os passos da Unido Europeia,
promulgou a Lei Geral de Protecdo de Dados.

A GDPR protege como os agregadores de dados processam 0s dados pessoais de
residentes na UE. O regulamento procurou eliminar essa fragmentagcdo e promover uma
abordagem coerente e universal na protecdo de dados, impondo restricdes mais severas sobre
como o0s dados pessoais sdo coletados e subsequentemente utilizados (GDPR, 2016). Destaca-
se que o GDPR concentrou esfor¢os na protecdo de dados pessoais e, embora, os dados
agricolas tenham sido categorizados como ndo pessoais, criou-se um documento autorregulador
sobre o Fluxo Livre de Dados Nao Pessoais, 0 qual faz referéncia explicita aos dados agricolas.

O artigo 4° do documento autorregulador faz referéncia especifica ao tratamento de
dados da agricultura inteligente e proibe o seu armazenamento exclusivo numa zona geogréfica.
O ato de armazenar dados “ag” ¢ conhecido como 'localizagdo'. A localizagdo ¢ proibida, pois
pode inibir a inovagdo e restringir o fluxo de informacGes Uteis nas economias de dados
mundiais. (REGULAMENTO UE, 2018). Com intuito de promover o fluxo livre de dados, o
artigo 6° defende especificamente codigos de conduta autorreguladores para dados em todos 0s
setores da UE (REGULAMENTO UE, 2018). A criacao de tais codigos teve por finalidade
aperfeicoar e orientar as praticas de mobilidade de dados, principalmente no que diz respeito
ao consentimento, divulgacgéo e transparéncia do compartilhamento de dados (SANDERSON,
2018).
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Nessa senda e impulsionado pelos anseios das principais partes interessadas no setor
agropecudrio, instigaram a pronta redacdo do Codigo autorregulador, apoiado por paises
membros da Unido Europeia, para a partilha de dados agricolas, sendo que a agroindustria foi
a primeira a reconhecer o pedido da Comissdo na criacdo de cddigos de autorregulacdo. Isso
garantiria aos agricultores uma adaptacdo perfeita a era digital e uma adogdo mais rapida de
solucBes tecnoldgicas para a agricultura (COPA-COCEGA, 2018).

Quando se fala nos objetivos e principais caracteristicas abarcadas pelo Regulamento
da Unido Europeia, merece destaque o fato que o agricultor foi mantido no centro da coleta,
processamento e gestdo de dados agricolas (COPA-COCEGA et al. 2018). Verificou-se o
aumento da conscientizagcdo sobre as questdes advindas do compartilhamento de dados
agricolas, possibilitando um didlogo entre os agricultores e os provedores de tecnologias
agricolas no sentido de ajustar os termos relativos ao compartilhamento de dados.

No cerne do Codigo de conduta da UE estd a nocdo de que, com uma maior
transparéncia em torno dos termos que tratam do acesso e da utilizacdo de dados, os agricultores
desenvolverao confianca na forma como os seus dados estdo a ser geridos (VAN DER BURG,
2020). Para consolidar esses objetivos, o Codigo de conduta da UE formulou cinco principios-
chave que servem para nortear sobre 0 acesso e uso de ag-data, visando também garantir a
confianca entre os players envolvidos nessa relagdo. S&o eles: propriedade de dados, acesso,
controle de dados, portabilidade, protecéo e transparéncia, privacidade e seguranca e principios
sobre responsabilidade e propriedade intelectual.

Outro exemplo de autorregulacdo setorial bastante evidenciado internacionalmente é o
programa desenvolvido nos Estados Unidos, em 2014, pela American Farm Bureau Federation
(AFBF), a qual elaborou os “Privacy and Security Principles for Farm Data”. Tal regulamento
busca estabelecer direitos e garantias contratuais basicas para agricultores e empresas de
tecnologia no campo, criando um regime de confianca matuo com foco em fomentar a
utilizacdo de novas tecnologias no campo.

Dentre as condutas adotadas merecem destaque: a educacdo do produtor, considerada
valiosa para garantir clareza entre todas as partes interessadas; propriedade: os agricultores
possuem as informacdes geradas em suas operagOes agricolas e precisam concordar com o
compartilhamento dos dados; coleta, acesso e controle: devem ser concedidas apenas com 0
consentimento explicito e afirmativo do agricultor; aviso: os fazendeiros devem ser notificados

que seus dados estdo sendo coletados, divulgados e usados.
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A transparéncia e consisténcia: os agricultores devem ser notificados pelos provedores
de tecnologias agricolas (ATPs) sobre o propdsito para 0s quais se coletam e usam dados
agricolas; escolha: dentre as varias opcdes oferecidas aos agricultores, os ATPs devem fornecer
compreensdo para que aqueles facam as escolhas certas; portabilidade: é a capacidade de os
agricultores recuperarem seus dados para armazenar ou usar em outro sistema; termos e
definigdes: os agricultores devem saber com quem estéo contratando.

A divulgacdo, uso e limitacdo de venda: os agricultores devem ser notificados se tal
venda ocorrer e ter a opcao de cancelar ou ter seus dados removidos antes da venda; retencéo e
disponibilidade de dados: cada ATP deve providenciar a remocao, destruicdo segura e retorno
dos dados originais da fazenda a pedido do fazendeiro ou ap6s um periodo pré-acordado;
rescisdo do contrato: permissdo para descontinuar um servico ou interromper a coleta de dados
a qualquer momento; atividades: fica vedado o uso dos dados para atividades ilegais ou anti-
competitivas; responsabilidade e protecdes de seguranca: os dados agricolas devem ser
protegidos contra quaisquer riscos, tais como perda, acesso ndo autorizado, destrui¢do, uso,

modificacdo ou divulgacao.

2.3.2 Protecdo de dados agricolas no Brasil

Antes da promulgacdo da LGPD, o assunto envolvendo protecdo de dados poderia ser
encontrado em dispositivos de leis esparsas, ndo havendo, portanto, um complexo normativo
unitario (MENDES, 2014). Assim, vale frisar o conjunto de leis que trataram da matéria alusiva
a protecdo e privacidade de dados, no Brasil. No Quadro 2, é possivel verificar o0 Marco

Normativo.



36

Quadro 2: Marco Normativo

MARCO NORMATIVO NO BRASIL
CONSTITUICAO FEDERAL DE 1988
CODIGO DE DEFESA DO CONSUMIDOR Lei n° 8.078/1990
HABEAS DATA Lei n®9.507/1997
LEI DO CADASTRO POSITIVO n° 12.414/2011
LEI DE ACESSO A INFORMACAO n° 12.527/2011
MARCO CIVIL DA INTERNET Lei n° 12.965/2014

LEI GERAL DE PROTE(;AO DE DADOS n° 13.709/2018
Fonte: Elaborado pela autora (2021).

Na Constituicdo Federal/88, até o ano de 2022, ndo havia um dispositivo expresso que
considerasse expressamente a protecdo de dados como um direito fundamental. Através da
Emenda Constitucional n.° 115 de fevereiro de 2022, LXXIX, foi assegurado, nos termos da
lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais. O Habeas data, Lei
n.© 9.507/97, regula o direito de acesso a informacdes e disciplina o rito processual do habeas
data.

O Cadigo de Defesa do Consumidor (CDC), Lein.°8.078/90 no seu artigo 43 estabelece
uma série de direitos e garantias para o consumidor em relacdo as suas informacdes pessoais

presentes em bancos de dados e cadastros.

“Art. 43 O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. §
1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informagdes negativas referentes a periodo superior a cinco anos. § 2° A
abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando néo solicitada por ele. § 3° O
consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros,
podera exigir sua imediata corre¢éo, devendo 0 arquivista, no prazo de cinco
dias Uteis, comunicar a alteracdo aos eventuais destinatarios das informacGes
incorretas.§ 4° Os bancos de dados cadastros relativos a consumidores, 0s °
Consumada a prescricdo relativa a cobranga de débitos do consumidor, nao
serdo fornecidas, pelos respectivos Sistemas de Prote¢do ao Crédito, quaisquer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores. § 6° Todas as informacBes de que trata o caput deste artigo
devem ser disponibilizadas em formatos acessiveis, inclusive para a pessoa
com deficiéncia, mediante solicitagdo do consumidor” (BRASIL, 1990).
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Observa-se que, ja na década de 90, havia um empenho em proteger os dados dos
consumidores, haja vista o potencial ofensivo dos bancos de dados aos direitos de
personalidade, principalmente a privacidade. A agilidade com que os bancos de dados elaboram
perfis de informacdo dos individuos traz consigo a possibilidade do desvio da finalidade na
utilizacdo dos dados coletados e consequentemente a producdo de situagdes constrangedoras.
Segundo Mendes (2014), o Cddigo de defesa do consumidor encontra-se em consonancia com
importantes principios internacionais de protecdo de dados dos quais derivam outros direitos
importantes como o direito de acesso, direito de retificacdo e direito de cancelamento dos dados.
Entretanto, tal legislacdo tem abrangéncia exclusiva nas relagdes de consumo.

A Lei do Cadastro Positivo, Lei n.° 12. 414/2011, disciplinou a formacéo e consulta a
bancos de dados com informagbes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formacdo de historico de crédito. Posteriormente, ainda no mesmo ano, foi
editada a Lei n.° 12.527/2011, Lei de Acesso a Informacdo, regulamentando o direito
constitucional de acesso as informagdes publicas, tendo criado mecanismos que possibilitam, a
qualquer pessoa, fisica ou juridica, sem necessidade de apresentar motivo, o recebimento de
informac@es publicas dos 6rgéos e entidades (BRASIL, 2011).

O Marco Civil da Internet Lei n.° 12.965/2014 regulamentou o uso da internet no Brasil,
estabelecendo principios, garantias, direitos e deveres a serem observados por provedores e
usuarios dos servicos de internet. Tal legislacdo inseriu a internet no direito dos cidaddos no
que tange a liberdade de expressao e de comunicagdo. Assim, a lei regula o monitoramento,
filtro, analise e fiscalizacdo de conteldo para garantir o direito a privacidade. O Marco Civil da
Internet exerceu forte impacto na regulamentacdo do uso da rede e nos conteddos nela
veiculados, principalmente quanto a consagracdo dos direitos dos usuarios e a determinacéo
dos deveres dos provedores e do Poder Publico (MPSP, 2018).

Por fim, a Lei n.° 13.709/18, Lei geral de Protecdo de Dados (LGDP) dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico, ou privado, visando proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. A referida
legislacdo foi criada a exemplo do Regulamento Geral de Protecdo de Dados da Unido
Europeia, e alterou o Marco Civil da Internet, trazendo destaque ao dever de observancia aos
principios da finalidade e da transparéncia quando do tratamento de dados pessoais.

Segundo Bioni (2019), a lei confere acentuada importancia ao consentimento do titular

dos dados pessoais, o consentimento deve ser livre, informado, inequivoco e relacionado a uma
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finalidade determinada (art. 5°, X1I, LGPD). Com a LGPD, o Brasil passou a fazer parte de um
grupo de paises que contam com uma legislacdo especifica para a protecdo de dados de seus
cidaddos. Diante dos atuais casos de uso indevido, comercializacdo e vazamento de dados, as
novas regras garantem a privacidade dos brasileiros, além de evitarem entraves comerciais com
outros paises (AGROANALYSIS, 2021). Portanto, apés a implementacdo da lei, pode-se
considerar que ndo existem mais dados irrelevantes diante do processamento eletronico de
dados. Assim, observa-se que os dados pessoais sdo entendidos como uma continuacdo da
personalidade e como tais devem ser respeitados, razdo pela qual, qualquer tratamento de dados,
por influenciar na representacdo da pessoa na sociedade, pode afetar a sua personalidade e,
portanto, tem o potencial de violar os seus direitos fundamentais.

Tao importante quanto a LGPD e a GDPR sdo os principios norteadores das referidas
legislacBes, pois, somados, representam as diretrizes basicas que os provedores de tecnologias
agricolas devem seguir ao coletar, usar, armazenar e transferir dados agricolas, conforme

demonstrado no Quadro 3.

Quadro 3: Comparativo dos Principios LGPD e GDPR

PRINCIPIOS LGPD PRINCIPIOS GDPR
o Finalidade Licitude
o Adequagéo Lealdade e transparéncia
o Necessidade Limitacéo das finalidades
o Livre acesso Minimizacao dos dados
) Qualidade dos dados Exatidao
o Transparéncia Limitacdo da conservacao
o Seguranca Integridade e confidencialidade
o Prevencao Responsabilidade
o Né&o discriminagéo
o Responsabilizacdo e prestacdo de
contas

Fonte: Elaborado pela autora (2021), adaptado de GDPR (2016) e LGDP (2018).

Tais principios ddo embasamento para a solucdo de questdes relacionadas as duvidas
guanto a propriedade e titularidade dos dados gerados via de big data agricola. Por analogia,
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pode-se inferir que um dos pontos cruciais da LGPD é amparar o produtor no caso de desvio
de finalidade no uso dos dados, haja vista a premissa de que o fazendeiro é o dono das
informacdes geradas na sua propriedade. Desse modo, através da LGPD, havera a organizacéo
das relacdes comerciais entre os envolvidos, fazendo com que o fazendeiro tenha mais controle.

O fluxo de dados gerados no agronegdcio é imenso e a inser¢do da tecnologia na
agricultura fez com que o agronegocio desse um salto em desenvolvimento e produtividade. As
atividades agricolas foram potencializadas mediante um grande volume de dados, coletados e
compartilhados, em tempo real. As empresas que fornecem tecnologia agropecuaria tém acesso
e armazenam os dados dos produtores e com o0 advento da LGPD tais empresas deverao ter o
maximo de transparéncia na utilizacdo e tratamento desses dados, j& que causa muito
desconforto a possibilidade desses dados serem utilizados de forma oportunista.

Segundo Van Der Burg (2020), a fronteira promissora em tecnologia agricola pode, no
entanto, apenas se tornar realidade quando os agricultores estiverem dispostos a compartilhar
seus dados com outras partes interessadas, como as agroindustrias que estdo desenvolvendo as
tecnologias agricolas digitais. De outro lado, verifica-se uma inseguranca por parte do agricultor
em relacdo ao compartilhamento de dados com esses parceiros que poderiam reutilizar seus
dados para construir outros negdcios e servigos, enquanto o agricultor é excluido e, portanto,
ndo é capaz de compartilhar os beneficios.

Em outras palavras, ha o receio de as partes interessadas utilizarem os dados para outros
fins, diverso daqueles pelos quais foram coletados. Como exemplo, a utilizacdo de dados para
influenciar ou informar decisdes sobre o mercado de ac@es, tracar o perfil dos agricultores e
vender esses perfis a terceiros, como fornecedores de insumos, interessados nas preferéncias
dos agricultores, ou ainda vender dados a outras partes interessadas, como pesquisadores,
governos, ONGs, bancos, seguradoras, entre outros. (VAN DER BURG, 2020). A
consequéncia disso seria um ambiente de incertezas.

Em sintese, a protecao dos dados agricolas no Brasil devera encontrar amparo na LGPD,
nos principios e nos codigos de praticas de compartilhamentos de dados agricolas que
pretendem estabelecer a confianga entre os agricultores e os provedores de tecnologia agricola.
Ha& que se lembrar que a revolucéo digital na agricultura traz consigo desafios que deverao ser
superados com base na perspectiva da confianca e da responsabilidade com observancia dos

aspectos eticos, legais e sociais da agricultura digital.
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3 PROCEDIMENTOS METODOLOGICOS

Para alcancar os objetivos do estudo, torna-se relevante apresentar o caminho a ser
percorrido. Inicialmente apresenta-se a estrutura analitica a ser pesquisada, em seguida a
classificacdo da pesquisa, apos foram detalhadas as etapas, o instrumento de coleta de dados, o
universo e amostra e a pesquisa de campo, por fim, a tabulacdo e analise dos dados.

3.1 ESTRUTURA ANALITICA A SER PESQUISADA

A partir de uma analise do contetdo dos estudos identificados e incluidos na
fundamentacéo tedrica, estabeleceu-se uma proposta conceitual dos aspectos relevantes a serem
considerados por uma organizag&o para se adequar a LGPD. A Figura 2 traz a estrutura analitica
utilizada para dar embasamento a pesquisa. Partiu-se da analise da GDPR (lei de protecédo de
dados da Unido Europeia) e de principios que juntos alicercaram a LGPD. Analisou-se,
também, as condutas concebidas a partir da lei, bem como a sua aplicabilidade no ambito das

organizacg0es rurais.
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Figura 2: Principios e condutas da LGPD

Finalidade

Adequacio
Necessidade
Livre acesso

Qualidade dos dados
Educagio do produtor

Transparéncia
Propriedade - Concordiancia com o GDPR
compatilhamento de dados + Seguranga
PRINCIPIOS .
Coleta, Acesso e Controle Prevencao
AVISO - Notificacio da coleta de dados Nio discriminagio

Transparéncia e consisténcia Responsabilizagio e prestagio de contas

Escolha entre as opgdes oferecidas LGPD Licitude

Portabilidade Lealdade e transparéncia

Divulgagio, uso e limitagio de venda Limitacdo das findalidades

CONDUTAS R
Retencdo e disponibilidade dos dados Minimizagio dos dados
Permissdo opara descontinuar um servigo Exatidao
Atividades - Vedada atividades ilegais Integridade e confidencialidade
Responsabilidade e protegio de seguranga Responsabilidade

Fonte: Elaborado pela autora (2023), adaptado de LGPD (2018); GDPR (2016); Cédigo de Conduta UE (2016).

O Regulamento Geral sobre a Protecdo de Dados (GDPR), que trata do direito europeu
sobre privacidade e protecdo de dados pessoais, ndo sé definiu e limitou a forma de tratamento
e processamento dos dados pessoais naquele territério, como também regulamentou a
exportacdo de dados pessoais para fora da Unido Europeia (UE) e Espaco Econémico Europeu
(EEE) (FINKELSTEIN, 2019). Na pratica, a LGPD foi criada como uma resposta as cobrancas
feitas pela Unido Europeia para que o Brasil tivesse uma legislacdo de mesmo nivel de protegéo
(DANTAS BISNETO, 2020). Portanto, a LGPD foi resultado da fus&o de dois elementos, qual
seja a GDPR e um conjunto de principios atinentes a seguranca da informacdo, do
processamento de dados e da privacidade de informacgdes.

A LGPD é subdividida em dez capitulos com um total de 65 artigos que, similar ao
GDPR, pretende esclarecer os principais conceitos envolvidos durante todo o processo de
coleta, tratamento e armazenamento de dados pessoais (CARVALHO, 2021). Da LGPD
despontam condutas que visam a sua implementacéo, as quais devem ser seguidas pelas partes
envolvidas na coleta e tratamento de dados. Tendo em vista a delimitagcdo do assunto, LGPD

no ambito do agronegocio, as condutas aqui definidas foram baseadas num instrumento
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autorregulador, cédigo de conduta da Unido Europeia, sobre compartilhamento de dados
agricolas por acordo contratual e pressupde direitos e deveres as partes envolvidas a fim de
estabelecer uma relacdo de confianca entre os agricultores (originadores de dados) e as
empresas (usuario de dados).

Inicialmente é importante que o agricultor seja informado da importancia do
compartilhamento de dados para 0s avancgos tecnoldgicos dentro da cadeia agroalimentar, o que
implica no esclarecimento dos beneficios e dos riscos potenciais. A informacao € o primeiro
passo para facilitar os negdcios orientados a dados. Partindo da premissa de que o agricultor é
0 originador dos dados e estes lhes pertencem, o agricultor deve dar permissao para que seus
dados sejam, coletados, armazenados e compartilhados com terceiros. Portanto, antes de haver
a coleta de dados, as empresas precisam notificar o originador dos dados para que todas as
operacdes envolvendo troca de dados ocorram da maneira mais transparente possivel. Os
usuarios dos dados devem fornecer detalhes de contato que o originador possa usar para obter
esclarecimento, suporte ou eventuais reclamacoes, a conduta da transparéncia nos termos que
tratam do acesso e uso de dados é de fundamental importancia.

Ao originador dos dados é facultado indicar qual o destino dos dados apds a sua
utilizacdo, que pode ser a remocdo do banco de dados, a destruicdo dos dados ou retornar 0s
dados originais, bem como migrar os dados relativos a suas operagdes para outros servicos. O
usuério de dados deve divulgar os meios através dos quais o originador pode visualizar, corrigir,
recuperar e extrair dados. Portanto, os dados devem estar disponiveis ao originador, para
querendo, utilizar em outras plataformas. Aos usuarios de dados € vedado a utiliza¢do de dados
para fins ilicitos, para especulacdo ou para outros fins que nao sejam aqueles que deram ensejo
para a coleta. Por fim, é recomendado aos usuarios que controlam os bancos de dados que
implementem protocolos de seguranga visando impedir o compartilhamento ndo autorizado de
dados com terceiros. Os dados pessoais devem ser armazenados sob um pseuddnimo e

criptografados a fim de torna-los menos identificaveis no caso de violagéo de dados.

3.2 CLASSIFICACAO DA PESQUISA

Com relagcdo aos objetivos a pesquisa pode ser classificada como exploratoria e
descritiva. A fase exploratoria caracterizou-se pelo estudo minucioso do assunto referente a

LGPD, especialmente no que diz respeito a protecdo de dados agricolas. Segundo Gil (2022),
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as pesquisas exploratérias tém como proposito proporcionar maior familiaridade com o
problema, com vistas a torna-lo mais explicito ou a construir hipéteses. Inicialmente fez-se um
levantamento bibliografico cujo objetivo foi de coletar 0 maximo de informagbes sobre o
assunto, objeto de estudo, para assim auxiliar na defini¢do dos objetivos.

A fase descritiva teve como objetivo descrever as caracteristicas de uma populacéo ou
fendmeno, no caso em tela, observaram as condutas adotadas pelos produtores rurais do
municipio de Palmeira das Missdes, bem como se tracou um perfil das propriedades rurais. A
pesquisa descritiva consiste na observacdo de fatos e fendmenos tal como ocorrem
espontaneamente, na coleta de dados a eles referentes e no registro de varidveis que se
presumem relevantes, para analisa-los (LAKATOS; MARCONI 2010). Portanto, buscou-se
descrever a percepc¢édo do produtor rural em relacdo a LGPD a fim de analisar a aplicabilidade
da referida lei nas organizacdes rurais observadas.

Com relacdo a abordagem a pesquisa classifica-se como quali-quantitativa. Qualitativa
porque foi realizada pesquisa bibliografica de conceitos e teorias e também se buscou dados
secundarios ja existentes. O método qualitativo consiste no reconhecimento e na andlise de
diferentes perspectivas; nas reflexdes dos pesquisadores a respeito de suas pesquisas como parte
do processo de producdo de conhecimento; e na variedade de abordagens e métodos (FLICK,
2008).

A abordagem quantitativa, partindo do principio de que tudo pode ser quantificavel,
buscou reunir as informac@es e traduzi-las em forma de nimeros. Trata-se da atividade de
pesquisa que usa a quantificacdo tanto nas modalidades de coleta de informacdes, quanto no
tratamento dessas, mediante técnicas estatisticas, desde as mais simples, como: percentual,
média, desvio-padrdo, as mais complexas, como coeficiente de correlagdo, analise de regressao,
e outras (MICHEL, 2015). No caso em tela, justifica-se a utilizacdo da classificacdo quantitativa
porque se coletaram os dados dos produtores rurais, 0s quais passaram por inferéncia estatistica
com utilizacdo de software para analise. Logo, constitui um estudo estatistico destinado a
descrever as caracteristicas da situacdo ora estudada, medindo numericamente as hipdteses
levantadas a respeito do problema de pesquisa.

Com relacdo aos procedimentos técnicos a pesquisa classifica-se em bibliogréfica e
levantamento. Assim, para a coleta de dados, utilizaram-se referéncias bibliograficas a fim de
obter divergéncias ou analises realizadas em diferentes perspectivas. O levantamento se deu por
meio dos questionarios aplicados aos produtores rurais, através dos quais foi possivel reunir

informagdes detalhadas sobre o problema levantado e obter um censo.
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3.3 ETAPAS DA PESQUISA

No primeiro momento foi realizado um estudo minucioso acerca da LGPD, buscando
ndo apenas compreender a referida legislacdo, mas também detectar os campos onde ela teria
aplicabilidade. Constatou-se a necessidade de aprofundar os estudos referentes a protecdo de
dados agricolas. Entdo, pesquisando sobre esse assunto em ordenamentos juridicos de outros
paises, observou-se o potencial de aplicabilidade, da LGPD, nas organiza¢des rurais. Em
seguida iniciaram-se conversas com profissionais do ramo do agronegocio e do direito
buscando néo s6 conhecimento sobre o referido assunto, mas também a conexao da LGPD com
0 agronegocio, especialmente no assunto concernente a protecdo de dados rurais.

No segundo momento, foi realizado um levantamento bibliografico a partir da analise
de fontes primarias e secundéarias obtidos atraves da leitura de teses, dissertacdes, trabalhos
apresentados em eventos, legislagcdes, codigos de condutas, livros, manuais, base de dados e
artigos cientificos. Para tanto, a busca pelo material foi realizada utilizando as seguintes
palavra- chave, em portugués e em inglés: lei de protecdo de dados, fazendas digitais, decisdes
orientadas por dados, inovacdo, inovacao no agronegacio, inteligéncia artificial, agricultura de
precisdo, fazendas do futuro, agricultura inteligente, sistemas cibernéticos fisicos-sociais,
privacidade dos dados, dados pessoais, direito a protecdo dos dados, protecdo de dados
agricolas, tecnologia de informacg&o e comunicacdo infraestrutura de dados, governanca, analise
de dados, softwares, tecnologia, fazendas tecnoldgicas, banco de dados, internet das coisas,
direito da informatica, big data, smart farming, innovation in agriculture, data, information
and communication technology, data infrastructure, governance, business modelling, general
data protection law, farms of the future, artificial intelligence, data-driven management,
innovation in agribusiness, precision agriculture, data privacy, information technology, data
analysis smart agriculture, big data perspectives in agriculture, cloud platform, farm decision
making, collaborative governance, digital society, real-time information for agriculture.

No terceiro momento foi realizada a construgdo do instrumento de coleta de dados. No
guarto momento foi realizada a pesquisa de campo. A quinta etapa e fase final compreendeu a
tabulagdo, analise e interpretacdo dos dados. Por fim, procedeu-se a escrita do relatorio que é a

comunicacéo dos resultados da pesquisa. A Figura 3 resume as etapas da pesquisa.
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Figura 3: Etapas da pesquisa

Delimitacao do
tema

Pesquisa
bibliografica

Instrumento de
coleta de dados

Questionario;
Pesquisa de
Campo
Levantamento;
Tabulacao dos
dados
Statistical Package for
Social Science s
Analise e
interpretaciao dos
dados
Descritiva;

Fonte: Elaborado pela autora (2023).

3.4 INSTRUMENTO DE COLETA DE DADOS

O instrumento de coleta de dados escolhido foi um questionario (APENDICE A), o qual
visou captar informacdes de um determinado grupo de individuos, neste caso dos produtores
rurais, sobre um determinado tema, a LGPD. Optou-se pelo questionario pela possibilidade de
aplicar num maior nimero de pessoas hum espaco de tempo relativamente curto. Também se
considerou a possibilidade de os participantes responderem o questionario no momento mais
oportuno, assim como a garantia do anonimato.

O questionario foi composto por 48 questBes estruturadas, abertas, fechadas e de
maultipla escolha. Tais questfes foram divididas em seis blocos: no bloco | buscou-se obter as
informacdes socio demograficas dos produtores rurais; no bloco Il as perguntas foram
referentes ao perfil da propriedade rural; no bloco Il foram questdes de multipla escolha para

detectar as tecnologias digitais mais utilizadas na agricultura; o bloco IV trouxe questdes que
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objetivaram analisar o conhecimento do produtor rural acerca da LGPD; o bloco V investigou

a percepcao do produtor rural em relacdo aos principios norteadores da LGPD e o bloco VI

indagou o produtor rural acerca da sua relacdo com os fornecedores de insumos. O Quadro 4

demonstra como se deu a estruturacdo do instrumento de coleta de dados.

Quadro 4: Questdes constantes do instrumento de coleta de dados, formuladas para responder

aos objetivos do estudo

desenvolvidas

(Continua)
Objetivo Bloco Variaveis Questbes
E-mail 1
. . X 2
Identificar o perfil dos Perfil do Sexo
roprietarios rurais do s .| Idade em anos 3
R/Iuﬁicipio de Palmeira proprietario/responsa
das MissBes/RS vel Escolaridade e formacdo académica 4-5
Quem é o respondente, se proprietario, 6
gestor ou socio ...
A propriedade tem registro de empresa 7
Tempo de atividade em anos 8
Natureza da empresa 9
NUmero de funcionarios e area em 10-10a
Identificar e hectares
caracterizar o perfil das | po gy g propriedade | Producdo  agricola, pecuaria... e 11-12
propriedades rurais no | incinal culti
Municipio de Palmeira rura principal cultivo
das Missdes/RS A atividade pecuaria de corte, leite... e 13-14
tipo criacdo
Tem acesso a internet 15
Tem torre de telefonia e internet 16-17
Armazena informagdes? Como? 18
Identificar as
tecnologias  agricolas, ) o .
que armazenam dados, Tecnologias digitais utilizadas nas 19a-19]
que  estdo  sendo o atividades
utilizadas pelos | Tecnologia digital na
produtores rurais no | agricultura
Municipio de Palmeira ) o
das Misstes/RS FuncBes das tecnologias nas atividades 20a-20n
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(Concluséo)

Identificar 0
conhecimento dos
produtores rurais a

respeito da protecdo de
seus dados e de dados
das suas propriedades
rurais

Possui  profissional/setor responsavel 21
pelos dados gerados pela atividade
Quem faz a parte contabil da 22-23
propriedade rural? O servigo €
terceirizado?
Tipos de informacdes, de colaboradores, 24a-24q
. que a propriedade rural armazena
Conhecimento do
produtor rural sobre | Costuma  estabelecer ~com  seus 25
protecéo de dados fornecedores e parceiros um Termo para
tratamento de dados pessoais
Os dados sdo armazenados em algum 26
banco de dados especifico?  Google
Drive, One Drive ou outro?
No que tange a coleta de dados, a 27a-27j
propriedade estd respaldada nas
hip6teses listadas
Tem conhecimento da Lei Geral de 28
Protecdo de Dados Pessoais (LGPD)
Alguém na propriedade ja foi treinado 29
nos fundamentos da LGPD
} A propriedade j& possui algum 30
Percepcdo  com | egpecialista contratado
relacdo aos principios ] ]
que regem a protecio | A propriedade possui um manual de 31
de dados procedimentos, ou similar, para 0s
assuntos relativos a LGPD
Quem tem acesso aos dados coletados 32
dentro da propriedade?
Percepgao/conhecimento em relacdo a 33-43
protecdo de dados
Relacéo da | Outras informagdes sobre protecdo de 44-48

propriedade rural com
as empresas de
insumos

dados

Fonte: Elaborado pela autora (2023).

Assim, a conjunto de questfes que integram o instrumento de coleta de dados buscou

traduzir os objetivos especificos da pesquisa que sdo: identificar o perfil dos proprietarios rurais

do municipio de Palmeira das MissBes-RS; identificar e caracterizar o perfil das propriedades

rurais do municipio;

identificar as tecnologias agricolas, que armazenam dados, que estdo

sendo utilizadas pelos produtores rurais; avaliar o conhecimento dos produtores rurais a respeito

da protecdo de seus dados e de dados das suas propriedades rurais. O questionario foi construido

com base na LGPD, nos principios referentes a protecdo de dados, nos cddigos de condutas

internacionais e adaptado de Bolfe (2020), cujo estudo foi desenvolvido pela EMBRAPA.
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Finda a construgdo do instrumento de coleta de dados, passou-se ao pré-teste, que
consistiu na sua aplicacdo na verséo preliminar. Inicialmente foram selecionados 10 individuos
do grupo pesquisado a fim de que respondessem o formulario de forma criteriosa. O objetivo
do pré-teste foi identificar eventuais perguntas desnecessarias ou descontextualizadas. Para
tanto levou-se em consideracdo os aspectos de clareza e preciséo dos termos, a quantidade das
perguntas bem como o tempo dispendido para as respostas, como as perguntas foram colocadas,
a ordem das perguntas no decorrer do formulario, eventuais dificuldades ou constrangimentos,
enfim todos os aspectos relacionados a forma e ao contetido das perguntas, no intuito de tornar
o0 instrumento adequado a coleta de dados.

Apo0s a realizacdo do pré-teste, constatou-se a necessidade da eliminacdo de algumas
perguntas, a troca da ordem de outras, bem como se alteraram algumas op¢oes de resposta. O
texto introdutério do questionario foi definido depois da analise das indagacdes em relacdo as
inquietacOes e resisténcias dos respondentes. Dessa forma, pode-se organizar a melhor maneira

de introduzir o assunto para a aplica¢do do instrumento.

3.5 UNIVERSO E AMOSTRA DA PESQUISA

Consideradas as areas rurais do Municipio de Palmeira das Missdes, cadastradas no
Instituto Brasileiro de Geografia e Estatistica (IBGE), e contabilizadas no Censo Agropecuario
realizado no ano de 2017, o Municipio contava com o universo de 1.155 imoveis rurais (IBGE,
2017). Dentro deste universo, observou-se que alguns imdveis rurais pertenciam a um mesmo
proprietario. O tamanho da amostra, entdo, foi calculado segundo a equacao de Yamane (1967),
[n=N/1+(N(e)2), onde N (populagdo finita) = 94 e “e” (margem de erro) =0,10] dada a
populagéo finita de 94 propriedades rurais e a margem de erro de 10%, resultando em 49
propriedades rurais a serem pesquisadas. Considerando eventuais perdas, a amostra coletada
foi de 51 propriedades rurais. Foi utilizada a técnica de amostragem ndo-probabilistica por
conveniéncia. Dessa forma, a pesquisadora selecionou 0s participantes que estavam mais
disponiveis para participar do estudo, ja que se trata do método menos rigoroso dentre 0s tipos

de amostragem.
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3.6 PESQUISA DE CAMPO

A pesquisa de campo se deu através da realizacdo do levantamento, que foi realizado de
duas formas: mediante um questionario on-line, no Google Forms, o qual foi enviado aos
respondentes por e-mail; e, através do mesmo questionario, porém na versao impressa, aonde a
pesquisadora ia até o local deixava o instrumento de coleta de dados e depois recolhia
respondido. A versdo impressa foi utilizada em reunides realizadas no sindicato rural onde se
faziam presentes os produtores rurais.

O grupo de entrevistados foi constituido por produtores rurais do Municipio de Palmeira
das MissBes/RS, no entanto, poderiam ser respondentes, além dos proprietarios, os gestores, 0s
socios ou os administradores. A pesquisa de campo € adequada para estudos de individuos e
grupos, considerando que possibilita ndo s6 o entendimento da realidade, mas também constatar

e ratificar se a teoria estudada se aplica ao caso concreto.

3.7 TABULACAO E ANALISE DE DADOS

Apoés a coleta, os dados foram armazenados em planilha Excel e estatisticamente
analisados com o auxilio do Software SPSS - Statistic Package for Social Science, versao 21.0.
A normalidade da distribuicdo dos dados continuos foi verificada com o Teste de Kolmogorov-
Smirnov e as variaveis com distribuicao simétrica foram descritas por média e desvio padréo e
a variavel — namero de funcionério, com distribuicdo ndo paramétrica, por mediana e intervalo
interquartil. As varidveis categéricas foram apresentadas na forma de valores absolutos e

relativos.



50

4 ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo, contemplaram-se os resultados e discussdes obtidos na coleta de dados,
visando a responder os objetivos do estudo. Tais resultados foram analisados e discutidos a luz
da percepcdo dos proprietarios rurais em relacdo a Lei Geral de Protecdo de Dados. Foram
entrevistados 51 proprietarios rurais no Municipio de Palmeira das Misses/RS.

Os resultados foram divididos em quatro se¢es. A primeira secdo apreciou o perfil
sociodemografico dos produtores rurais participantes da pesquisa, e, também, determinou o
perfil das propriedades rurais consoante a natureza da empresa, tamanho da propriedade,
namero de funcionérios, tipo de atividade desenvolvida e acessibilidade da internet. A segunda
secdo traz um mapeamento das principais tecnologias digitais utilizadas nas propriedades rurais,
bem como para qual finalidade as tecnologias sdo empregadas.

A terceira secéo trata da questdo da percepc¢édo do produtor rural em relagdo aos aspectos
envolvendo protecdo de dados. Para tanto buscou-se mensurar o quanto de conhecimento o
produtor rural possui em relacdo, a coleta e a0 armazenamento de dados e em relacdo aos
principios basilares da LGPD. E, na quarta e ultima secdo, apresentaram-se as orientacdes para
auxiliar os produtores rurais a estarem em conformidade com a Lei Geral de Protegéo de Dados.
Para trazer conhecimento de maneira acessivel ao produtor rural confeccionou-se um folder

explicativo sobre informagdes importantes da LGPD.

4.1 PERFIL DOS PROPRIETARIOS E DAS PROPRIEDADES RURAIS DO MUNICIPIO
DE PALMEIRA DAS MISSOES/RS

A primeira parte do questionario buscou delinear o perfil sociodemografico dos
proprietarios rurais do Municipio de Palmeira das Missdes/RS, determinando o sexo, a idade e
a escolaridade. Essas informacdes podem ser observadas na Tabela 1.
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Tabela 1: Caracteristicas sociodemograficas

Questdes Alternativas Frequéncia Percentual
Masculino 36 70,6%
Sexo o
Feminino 15 29,4%
Primeiro grau 3 5,9%
_ Segundo grau 10 19,6%
Escolaridade ] )
Ensino superior 27 52,9%
Pds graduacao 11 21,6%

Fonte: Dados da pesquisa (2022).

Dos respondentes, foram 70,6% do sexo masculino e 29,4% do sexo feminino. Apesar
da pesquisa ter indicado menor participacdo do sexo feminino nas atividades do agronegécio,
Camargo (2018) explica que, com a evolucdo na area rural, muitas mulheres conquistaram
cargos e responsabilidades, razdo pela qual tem se observado um crescimento da participacdo
da mulher neste setor. Economica e socialmente, as mulheres representam uma parte
consideravel da populacdo. Atuando como proprietarias ou trabalhadoras rurais e assegurando
a alimentacdo das familias (COTULA, 2007). Assim, pode-se dizer que a méo de obra feminina
da agricultura tem significativa importancia no fornecimento de alimentos para as familias.

Para Mesquita (2012), a ampliacdo e fortalecimento da atuacdo feminina no campo é
fruto de politicas governamentais aliadas a implantacéo de agroindustrias familiares. Isto é, com
as agroindustrias, as mulheres passaram a maioria do trabalho, aquele que é mais rotineiro e
constante. Mesmo assim, ja é perceptivel e em nimero crescente a participacdo das mulheres
na comercializacdo e no gerenciamento financeiro das agroindustrias, muito embora esse ainda
seja um campo de atuacdo predominantemente masculino. A partir do Censo Agropecudrio de
2017, o IBGE identificou 947 mil mulheres responsaveis pela gestdo de propriedades rurais, de
um universo de 5,07 milhdes. A maioria esta na regido nordeste (57%), seguida pelo sudeste
(14%), norte (12%), sul (11%) e centro-oeste, que concentra apenas 6% do universo de
mulheres dirigentes.

As informagdes foram fornecidas, mais frequentemente, pelos proprietarios ou socios
(96,1%), por um sucessor (2,0%), ou por um agricultor da familia (2,0%). A média de idade
dos respondentes foi de 46,4 anos, demonstrando que as pessoas que estdo a frente das
propriedades néo tém idade muito avangada, contudo demonstram ter significativa experiéncia

na atividade agropecuaria, em grande parte adquirida pelos seus antecessores. 1sso evidencia,
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segundo Massruha (2020), que a agricultura brasileira passa por uma mudanca geracional, e 0
grupo de produtores jovens vem assumindo a gestdo dos estabelecimentos familiares. S&o
pessoas com nivel mais elevado de escolaridade, maior familiaridade com as tecnologias
digitais e mais abertos, pela propria idade, as inovagdes em geral. A transmissdo da propriedade
rural pode ser entendida como a transferéncia de um empreendimento solido, que propicie
sustento e traga boas perspectivas as proximas geracbes (FERREIRA, 2020) e
consequentemente a possibilidade de renovacdo do empreendimento rural pela continuidade
familiar. No caso em tela, constatou-se que as pessoas a frente das propriedades rurais vém
sucedendo seus bisavos, avos e pais.

Outra questdo importante diz respeito ao fato de 52,9% dos respondentes terem curso
superior, isso mostra que o0 agronegocio cada vez mais demanda do agricultor uma gestdo mais
profissional, e, segundo Spanevello (2008), a justificativa para tal questdo reside no fato de que
a transformacdo tecnoldgica trazida pela globalizacdo inseriu os agricultores na ldgica
capitalista de producdo. Os novos processos produtivos priorizam os mercados globais,
impondo, ao agricultor, a necessidade de adotar ferramentas que possibilitem a qualificacdo da
producdo, gestdo do estabelecimento, comercializacdo da producdo com base em bolsa de
valores e mercados futuros, entre outros.

Corroborando com esse entendimento, Ulrich (2009) destaca que, cada vez mais, 0S
filhos dos agricultores frequentam universidades em busca de aporte para o gerenciamento da
propriedade familiar e, até mesmo, para o gerenciamento do agroneg6cio como um todo,
visando um campo empresarial em franca expansdo, no Brasil e no mundo. Até o ano de 2006,
a maioria dos estabelecimentos rurais tinha a frente um produtor com baixo grau de instrucao
(IBGE, 2006). Percebe-se, portanto, uma mudanca de paradigma no meio rural imposta pela
necessidade de profissionalizagcdo para uma nova gestdo no campo, observando-se a busca
constante pelos melhores desempenhos do ponto de vista técnico e estratégico para o
desenvolvimento das multiplas fungdes frente a administragéo.

Em seguida buscou-se tracar o perfil de propriedades rurais no municipio de Palmeira
das Missdes/RS. A Tabela 2 traz as informacdes referentes a natureza da empresa, bem como

Se a mesma possui registro de empresa.
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Tabela 2: Perfil das propriedades rurais no municipio de Palmeira das Missdes/RS

Questdes Alternativas Frequéncia Percentual
A propriedade possui registro de Sim 9 17,6%
empresa Né&o 42 82,4%
Individual 5 9,8%
Natureza da empresa Familiar 43 84,3%
Sociedade 3 5,9%

Fonte: Dados da pesquisa (2022).

Os declarantes informaram com maior frequéncia que as propriedades ndo tém registro
de empresa, sendo que apenas 17,6% das propriedades pesquisadas possuiam registro de
empresa. De acordo com Marion (2000), as Empresas Rurais sdo definidas como aquelas que
exploram a capacidade produtiva do solo através do cultivo da terra, da criacdo de animais e da
transformacdo de determinados produtos agricolas. Essas empresas podem explorar trés
categorias diferentes de atividades, que sdo: atividades agricolas, zootécnicas e agroindustriais.
As empresas rurais exploram a capacidade produtiva do solo através dos fatores de producao
que sao a terra, o capital e o trabalho para obtencédo de renda.

Segundo Ulrich (2009), a atividade agropecuaria, por suas maltiplas atividades e volume
financeiro das operacdes (compra, venda, contratacdo de servigos, producdo, entre outros),
constitui-se, na realidade, em empresa, apesar de nem sempre estar formalmente assim
denominada e estruturada. Nesse contexto, o administrador € o profissional encarregado de
desempenhar as tarefas de gestdo e planejamento da atividade produtiva, devendo estar atento
a fatores como a rentabilidade produtiva, avaliacdo dos resultados obtidos para assim realizar a
otimizagdo das receitas.

Dentro do contexto pesquisado, qual seja 0 municipio de Palmeira das Missdes/RS, é
possivel constatar que, os aspectos de administracdo rural ainda se desenvolvem dentro de
critérios bastante tradicionais ou com um padrdo de desempenho abaixo do esperado. O estudo
de Lopes (2022) corrobora com esse resultado ao afirmar que a gestdo na agricultura sempre
foi mais informal, baseada na experiéncia e conhecimento dos produtores, adquirido pela
vivéncia. Um reflexo desta situagdo € que a maioria dos produtores rurais brasileiros atua como
pessoa fisica e ndo como uma empresa juridicamente constituida. No entanto, por outro lado,
existe uma preocupagdo do produtor rural no sentido de aprimoramento dos conhecimentos

administrativos como uma condigéo indispensavel a sobrevivéncia do negocio. A empresa rural
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representa uma forma moderna de gestdo administrativa, demostrando ser necessaria para o
alcance de resultados de produtividade.

O aspecto relacionado a natureza da empresa revela que 82,4% das propriedades
pesquisadas do municipio de Palmeira das Miss6es/RS séo de natureza familiar, possuindo area
entre 100 e 500 hectares. Sobre esse aspecto convém lembrar que a agricultura familiar ndo se
define somente pelo tamanho do estabelecimento, como quando falamos da agricultura de
pequena escala, mas sim pela forma com que as pessoas cultivam e vivem. E por isso que a
agricultura familiar é também considerada uma forma de vida (PLOEG, 2014). Tal definicdo
foge um pouco da delimitagdo formal do conceito de agricultor familiar prevista na Lei n.°
11.326/06 porque considera a diversidade territorial assim como as mdltiplas funcfes da
agricultura familiar na dindAmica econémico-social dos territorios.

Antigamente, falar em agricultura familiar remetia a imagem do camponés tradicional
sem uma profissdo especifica que cultivava, uma area pequena, somente para sua subsisténcia.
Mais tarde os estudos evidenciaram que o termo agricultura familiar se consolida e se difunde
nos diferentes setores da sociedade. Ele é utilizado como um guarda-chuva conceitual, que
abriga grande numero de situac6es, em contraposicao a agricultura patronal, tendo como ponto
focal da polarizacédo o tipo de méo-de-obra e de gestdo empregadas (ALTAFIN, 2007). Logo,
pode-se dizer que a agricultura familiar faz uso de préticas agricolas produtivas, inovadoras e
dindmicas, contribuindo de maneira significativa para a soberania e seguranca alimentar,
fortalecendo o desenvolvimento econémico, gerando empregos e renda.

Em relacdo ao numero de funcionarios contratados, constatou-se uma mediana de 4
funcionérios por propriedade, um namero relativamente baixo tendo em vista o tamanho das
propriedades, estando clara a tendéncia de diminui¢do do uso da méo de obra no campo em
razdo da adocdo de praticas tecnoldgicas baseadas em equipamentos modernos. Sobre esse
assunto, Crestana (2020) faz um alerta que, se por um lado a agricultura digital aumenta a
produtividade e reduz os custos de producdo, por outro, um grande problema a ser resolvido
com a evolucéo tecnoldgica € a expulséo do trabalhador rural. A questdo da substituicdo da méo
de obra rural pela adocéo de tecnologias digitais pode ser traduzida como um dos impactos da
agricultura 4.0 no mercado de trabalho do agronegdcio.

A Tabela 3, apresenta a caracterizacdo das propriedades rurais conforme o perfil
fundiario e o tipo de cultura adotada. E importante entender a estrutura fundiéaria do municipio,

para compreender a dindmica de producdo do mesmo, uma vez que de acordo com o tamanho



55

de sua propriedade, cada produtor rural planeja o tipo de atividade a qual desempenhara em

suas terras.

Tabela 3: Caracterizacdo das propriedades rurais

Questdes Alternativas Frequéncia Percentual
Até 100 hectares 7 13,7%
De 101 a 500
) hectares 21 41,2%
Area da propriedade De 501 a 1000
hectares 10 19,6%
Mais de 1000
hectares 13 25,5%
Agricola 24 47,1%
Producao Pecuaria 1 2,0%
Agropecuaria 26 51,0%

Fonte: Dados da pesquisa (2022).

Consoante as informacdes contidas na Tabela 3 observa-se que a média do tamanho das
propriedades pesquisadas ficou entre 101 e 500 hectares, ou seja, sdo propriedades consideradas
de médio e grande porte. Apenas 13% das propriedades pesquisadas possuem area inferior a
100 hectares. A maioria desenvolve, concomitantemente, atividade agricola e pecuéria, porém
a ultima em menor intensidade, sendo considerada uma atividade subsidiaria.

Sobre a estrutura fundiaria do municipio destaca-se o Gltimo censo agropecuario (IBGE
2017), através do qual pode-se constatar que o municipio de Palmeira das MissGes, conta com
1.155 estabelecimentos agropecuarios em atividade, os quais estdo dispostos numa area total de
116.807 hectares. Destes, 793 constituem atividade rural familiar, e 362 sdo estabelecimentos
de atividade ndo familiar. Segundo dados do INCRA (2000), médulo rural no municipio é de
16 ha., e 0 modulo fiscal também é de 16 ha. De acordo com dados fornecidos pelo cadastro
ambientar rural, CAR (2021), 61,37% das propriedades rurais tém area superior a 10 modulos
rurais, conforme ficou demonstrado também nos achados desse estudo.

O achado mais recente referente a estrutura fundiaria do municipio de Palmeira das
MissOes data de 2021 e consiste numa pesquisa realizada pelo Ndcleo de Pesquisa em Economia
em Agronegocio (NPEA, 2021) baseado nos dados fornecidos pelo CAR, IBGE e MAPA. De
acordo com esse estudo, 0 municipio conta com 2.226 imoveis rurais, numa area de 136,71 mil
hectares. Uma das classificacdes apresentadas pela pesquisa refere-se a estratificacdo de area
por elemento ambiental. Assim, a area consolidada € de 113 mil hectares (82,64%), area de

preservacdo permanente 22 mil hectares (15,98%), area de vegetacdo nativa 18 mil hectares,



56

area de reserva legal 18 mil hectares (13,23%), areas banhadas 4 mil hectares e area de
hidrografia 1.346 mil hectares, areas ndo declaradas 5 mil hectares.

A érea destinada a agricultura, segundo esse mesmo estudo, evoluiu de 117 mil hectares
(1999) para 167 mil hectares (2019), divididas entre as culturas de soja, trigo, milho, aveia,
feijdo, cevada e mandioca. A Tabela 4 apresenta a frequéncia de cada uma das atividades,
individualmente, desenvolvidas nas propriedades rurais, onde ganhou destaque o cultivo da soja

e a pecuaria bovina de corte.

Tabela 4: Atividades produtivas desenvolvidas nas propriedades

Questdes Alternativas Frequéncia Percentual
Milho 19 38,0%
Principal cultivo na atividade T”Q" 19 38,0%
agricola Soja 49 98,0%
Aveia 2 4,0%
Feijao 1 2 0%
Atividade pecuéria Corte 22 81,5%
Leite 5 9,8%
Bovina 26 96,3%
Suina 9 33.3%
Tipos de atividades pecuéria Caprina e Ovina 0 0,0%
Bufalina 1 3.7%
Avicultura 4 14,8%
Aquicultura 0 0,0%

Fonte: Dados da pesquisa (2022).

Dedicam-se, mais frequentemente, a ambas as atividades, de agricultura e pecuaria,
(51,0%); somente a atividade agricola (47,1%). No entanto, o estudo da Gioto et al. (2021),
demonstra que, em relacdo aos valores da producdo agropecuaria do municipio, o valor de
producéo animal (61 milhdes em 2019) é infinitamente menor do que os valores de producao
das lavouras temporéarias (699 milhdes em 2019). Isso significa que, embora as propriedades
desenvolvam agricultura e pecuaria conjuntamente, fica claro que esta Gltima é tida como uma
atividade complementar. Na producdo agricola, a cultura de soja é a mais frequente (98,0%) e
na pecudria, a atividade de corte (81,5%), especialmente bovina (96,3%). Como podemos
observar, as principais culturas sdo: milho, trigo, feijdo, aveia e soja, estando essa ultima,
presente em 98% das propriedades pesquisadas, representando grande parte da economia do

Municipio.
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Estudos de Castanho (2001) mostram que a evolugédo do setor agricola de Palmeira das
Missdes foi dividida em periodos distintos. O primeiro delimitado pelo ano de 1970 que foi
marcado pela modernizacdo agricola impulsionando o setor. A partir da década de 80 observou
se 0 declinio da cultura de trigo e feijdo, predominante até entdo, dando espaco a cultura da
soja, seguida pela cultura de milho. Final da década de 90 pode-se observar a producéo de soja
alcancando niveis elevados como consequéncia dos investimentos da lavoura empresarial.

Dentro desse contexto e segundo Dall'Agnol et al. (2007), no contexto mundial, o Brasil
figura como o segundo produtor, com claras indicacfes de que serd o primeiro, dadas as
limitacdes de area para expansao nos demais paises produtores e pelo dominio tecnoldgico que
0 Brasil possui para produzir em regides tropicais com baixas latitudes. O municipio de
Palmeira das Miss6es/RS merece destaque no que diz respeito ao cultivo da soja e segundo o
estudo Giotto et al. (2021) mostrou que no ano de 2019 foram plantados 105 mil hectares de
soja, sendo a producdo por hectare de 3,7 mil toneladas, resultando num valor de producéo, em
reais, de 417 milhdes.

Atras da producdo de soja, com menor intensidade, tem-se o cultivo do trigo. No ano de
2019 a area plantada no municipio foi de 30 mil hectares, produzindo 108 mil toneladas,
resultando um valor de producéo, em reais, de 86 milhdes. Seguido do cultivo de milho com
area plantada de 14, 5 mil hectares, com producdo de 178 mil toneladas, resultando no valor de
producdo, em reais, de 92 milhdes. Com base nisso, fica evidenciada a importancia da cultura
da soja para a economia do municipio e, acrescentando, que o cultivo do grdo ainda fomenta
diferentes segmentos de inddstrias responsaveis por fornecer insumos e uma rede de empresas
cooperativas que distribuem sementes, defensivos agricolas e fertilizantes.

A expanséo das lavouras de soja no territdrio brasileiro é observada ano a ano e tal fato
esta associado as demandas interna pelo gréo e pela intensificacdo da exportacdo do complexo
da soja. Segundo Costa et al. (2017), este desempenho, associado ao crédito, inovacdes
tecnoldgicas e conjuntos de insumos gque garantiram o aumento da produtividade das lavouras
nos ultimos anos. Indiscutivelmente as tecnologias agricolas possibilitaram um salto de
desenvolvimento no agronegdcio. Assim, € importante destacar as principais tecnologias,
principalmente aquelas que armazenam dados e que estdo sendo utilizadas pelos produtores

rurais, assunto que sera objeto de discussao a seguir.
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4.2 TECNOLOGIAS AGRICOLAS, QUE ARMAZENAM DADOS, QUE ESTAO SENDO
UTILIZADAS PELOS PRODUTORES RURAIS

A agricultura moderna faz uso de tecnologias avancadas, a qual faz uso de métodos
computacionais de alto desempenho, rede de sensores, conectividade entre dispositivos méveis,
computacdo em nuvem, métodos e solugdes analiticas para processar grandes volumes de dados
e construir sistemas de suporte a tomada de decisdes de manejo. Através da agricultura e
pecudria de precisao, da automacao e da robotica agricola aliada a internet das coisas é possivel
se beneficiar em diversos aspectos. Tais tecnologias quando bem empregadas possibilitam o
aumento da produtividade, a eficiéncia no processo de gestao, a otimiza¢do no uso de insumos,
a reducéo de custos com mao de obra, bem como a diminuic¢éo dos impactos ao meio ambiente.

A Tabela 5 traz informacdes referentes a como se da o acesso as tecnologias agricolas.
Para tanto, examinou-se como 0s produtores acessam a internet em suas propriedades rurais, se
possuem torre de internet e de telefonia e também se questionou como eles armazenam as

informacdes atinentes a sua propriedade.

Tabela 5: Acesso a internet

Questdes Alternativas Frequéncia Percentual

i 0
Acesso a internet S|~m 50 98,0%
Nao 1 2,0%

i 0
Torre de telefonia S|~m 11 21,6%
Néo 40 78,4%

i 0
Torre de internet S|~m 22 43,1%
N&o 29 56,9%
Armazenamento de Sim 37 72,5%
informagdes NER 14 27 5%
Computador 21 56,8%
Nuvem 6 16,2%
Local de armazenamento Pendrive 0 0,0%
HD Externo 2 5,4%
Arquivo em folhas

impressas 8 21,6%

Fonte: Dados da pesquisa (2022).

Através da andlise da Tabela 5 pode-se dizer que, embora apenas 21,6% dos
proprietarios tenham torre de telefonia e 43,1% tenham torre de internet, a grande maioria

(98%) tem acesso a internet em suas propriedades. A internet é uma ferramenta fundamental
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para 0 acesso ao conhecimento, porém é essencial pensar no processo de apropriacao individual
dessa tecnologia, pois a adogéo das Tecnologias de Informacdo e Computacdo (TICs) inclui
fatores como 0 acesso, 0 uso, a apropriacdo (THORNTON 2003). Sobre esse assunto, 0 censo
agropecuario de 2006 mostrou que naquela epoca apenas 1,87% (75 mil) dos estabelecimentos
agropecudrios tinham acesso a internet. J& no Gltimo censo agropecudrio, realizado em 2017,
os dados apontam que esse numero cresceu consideravelmente. Segundo Sanssanovies (2018),
no censo de 2017, 1.425.323 produtores declararam ter acesso a internet, enquanto em 2006, o
total de estabelecimentos agropecuarios que tinha acesso a internet era de apenas 75 mil.
Logo, ficou evidenciado que o acesso & internet evolui significativamente nos ultimos
anos, assim como os resultados do presente estudo demonstraram que 0s produtores rurais estéo
buscando se adequar as mudancas tecnoldgicas a fim de atender a demanda por conhecimento
e por informacGes atuais e constantes. Pode-se dizer que o acesso efetivo a internet € um fator
determinante para o emprego das tecnologias agricolas, permitindo um maior controle dos
processos que acontecem na gestéo rural e o consequentemente o aumento da produtividade.
No que se refere ao armazenamento das informacdes das operagdes agricolas de seus
estabelecimentos, responderam mais frequentemente que armazenam as informacoes (70,6%).
Entre as formas de armazenamento de informagfes, 0 meio mais frequente é o computador
(56,8%). O censo agropecuario de 2006 ja reportava que 4,54% dos produtores tinham
computador, cujo uso era ainda bastante restrito (MENDES, et al. 2014). Seguido de arquivos
de folhas impressas (21,6%) ou nuvem de dados (16,2%). Na Tabela 6 estdo contidas as

tecnologias digitais utilizadas com mais frequéncia nas propriedades rurais.
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Questdes Alternativas  Frequéncia Percentual
I 0,
Internet para atividades gerais ligadas a producao S|~m 39 76,5%
Né&o 12 23,5%
Aplicativos ou programas para Sim 29 56,9%
obtencdo/divulgacao de informacdes da
propriedade e da producéo N&o 22 43,1%
Aplicativos de celular ou programas de Sim 27 52,9%
computador para gestdo da propriedade e
producéo N&o 24 47,1%
i 0,
Sistemas de posicionamento global como GPS S|~m 42 82,4%
Né&o 9 17,6%
Dados de imagens fornecidos por sensores Sim 27 52,9%
remotos Nao 24 47,1%
Dados de imagens fornecidos por sensores no Sim 22 43,1%
campo Né&o 29 56,9%
Maquinas ou equipamentos com eletrdnica Sim 41 80,4%
embarcada Nio 10 19,6%
Sistemas automatizados ou robotizados para uso Sim 23 45,1%
na produgao N&o 28 54,9%
Mapas digitais de produtividades ou informacoes Sim 29 56,9%
localizadas geograficamente N4o 22 43,1%
Outras tecnologias: aplicativos AGRO, Sim 16 31,4%
VENTUSKY, FORECA, AGROFEL,
COTRISAL Né&o 35 68,6%

Fonte: Dados da pesquisa (2022).

Quando indagados sobre as tecnologias digitais utilizadas na propriedade rural, para o

desenvolvimento das atividades, para as dez modalidades consultadas, sete apresentaram

frequéncia de uso superior a 50%. Entre elas, aquelas com maiores frequéncias foram os

sistemas de posicionamento global (82,4%), as maquinas ou equipamentos com eletrénica

embarcada (80,4%) e a internet para atividades gerais ligadas a producdo (76,5%).

Merece destaque a utilizacdo do GPS porque essa tecnologia representa um marco no

avanco da agricultura, uma vez que, segundo Castillo (2020), o GPS permite a coleta de dados

em tempo real, fornecendo informagdes de posicao precisas, que por sua vez levam a analise e

manipulacdo eficiente de grandes quantidades de dados geoespaciais. O surgimento desse

sistema tornou permitiu a utilizacdo da técnica denominada agricultura de precisdo que, através

da tecnologia da informacdo, permite conhecer, localizar geograficamente e delimitar areas de

diferentes produtividades.
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Por conseguinte, a agricultura de precisdo é uma inovacao tecnoldgica que possibilita
racionalizar o uso dos recursos naturais e insumos agricolas, melhorando a eficiéncia no
processo produtivo. Nesse sentido, estudos de Artuzo et al. (2017) revelaram, que todas as areas
pesquisadas em que se aplicou a AP resultaram em maior produtividade, quando comparadas
com outras sem AP. Isso demonstrou que a AP pode ser utilizada como uma forma de elevar
os indices produtivos na cultura da soja. Concluiu seu estudo afirmando que, a agricultura de
precisdo, além de aumentar a produtividade das culturas, tem potencial para aumentar a
qualidade ambiental.

Somada a tecnologia da agricultura de precisao, outra tecnologia analisada sob a 6tica
do aumento de produtividade que resulta em um nivel elevado de gestdo e no uso de um sistema
preciso na propriedade rural, esta o sistema de tecnologia embarcada. Essa tecnologia foi
apontada por 80% dos respondentes. O sistema de tecnologia embarcada é vastamente utilizado
na atividade agropecuéria e, de acordo com Cunha (2007), um sistema é classificado como
embarcado quando é dedicado a uma Unica tarefa e interage de forma continua com o ambiente
ao seu redor por meio de atuadores e sensores. Foi a partir da década de 1990 que houve a
explosdo do uso da eletrdnica na agricultura, melhorando assim a produtividade e aumentando
a precisdo dos maquinarios agricolas (BALASTREIRE, 2000). Pode-se dizer que a utilizacéo
de equipamentos com tecnologia embarcada trouxe eficiéncia ao sistema produtivo ndo sé no
que diz respeito ao aumento de produtividade, mas também auxiliando a agricultura a ser uma
atividade mais sustentavel.

Também merece énfase o uso da internet para atividades ligadas a producdo
agropecudria, (76%) evidenciando se tratar de uma realidade incontestavel. Corroborando com
tal resultado destaca-se o estudo de Buainain et al. (2021), o qual demonstrou a rapida difusdo
das tecnologias digitais em todos os grupos de produtores. Em termos gerais, a internet esta
plenamente difundida entre os produtores rurais, e mais de 70% dos entrevistados ja a utilizam
com algum vinculo com a agricultura. Nessa perspectiva, o estudo de Bertollo (2021) afirma
que 0 acesso e uso da internet no campo por meio do smartphone cresceu de 73,4%, em 2018,
para 79% em 2019, e observamos um aumento de usuarios da internet no campo nos Gltimos
10 anos, 0 que abre possibilidades para o uso das tecnologias da informac&o sobretudo na
producdo. Observa-se com isso, que 0 uso da internet para atividades ligadas a producéo
agropecuaria é uma pratica consolidada pelos produtores rurais.

Dentre as tecnologias digitais destacam-se, também, aplicativos ou programas para

obtencgéo/divulgacdo de informagdes da propriedade e da producdo (56%), mapas digitais de
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produtividades ou informagdes localizadas geograficamente (56%), aplicativos de celular ou
softwares para gestao da propriedade e produgéo (52%), sistemas automatizados ou robotizados
para uso na producdo. A op¢do menos frequentemente citada foi o uso de outras tecnologias
como aplicativos AGRO, VENTUSKY, FORECA, AGROFEL, COTRISAL (43,1%).
Posteriormente, na Tabela 7, d&-se sequéncia as tecnologias digitais, porém com énfase nas
fungdes das mesmas nas atividades desenvolvidas na propriedade.

Tabela 7: FuncGes das tecnologias nas atividades desenvolvidas

Questdes Alternativas Frequéncia Percentual
Obtencéo de informacdes e planejamento da Sim 36 70,6%
propriedade Nao 15 29,4%
i 0,
Gestao da propriedade rural S|~m 36 70,6%
Né&o 15 29,4%
. Sim 38 74,5%
Compra e venda de insumos N
Nao 13 25,5%
e « Sim 35 68,6%
Comercializacao da producéo N
Nao 16 31,4%
i 0,
Mapeamento e planejamento do uso da terra Sle 40 78,4%
Né&o 11 21,6%
- . o Sim 39 76,5%
Previsdo de riscos climéticos .
Nao 12 23,5%
. Sim 13 25,5%
Bem-estar animal N
Né&o 38 74,5%
i 0,
Estimas de producéo e/ou produtividade S|~m 35 68,6%
N&o 16 31,4%
Deteccao e/ou controle de deficiéncias Sim 36 70,6%
nutricionais Nio 15 29.4%
i 0,
Deteccao e/ou controle de pragas S|~m 32 62,7%
Né&o 19 37,3%
CertificacOes e rastreabilidade de produtos Sim 36 29,4%
agricolas Néo 15 70,6%
i 0,
Deteccéo e/ou controle de plantas daninhas S|~m 32 62,7%
Né&o 19 37,3%
Deteccdo e/ou controle de falhas Sim 30 58,8%
operacionais Nio 21 41,2%
Detecgdo e/ou controle de areas com déficit Sim 23 45,1%
hidrico N&o 28 54,9%

Fonte: Dados da pesquisa (2022).
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Entre as 14 funcdes nas quais as tecnologias digitais séo utilizadas na propriedade, 11
delas apresentaram frequéncia superior a 50%. Entre essas, as mais frequentes foram o
mapeamento e planejamento do uso da terra (78,4%), previsao de riscos climaticos como geada,
granizo, veranico e chuvas intensas (76,5%), e a compra e venda de insumos (74,5%). A
utilizacdo com menor frequéncia foi para certificagdes e rastreabilidade de produtos agricolas
(29,4%). Como se pode observar, sdo inimeras as fun¢des desempenhadas pelas tecnologias
agricolas digitais no ambito do agronegdcio, no entanto, sdo necessarias pontuar algumas
questdes cruciais para que se possa usufruir dessa infraestrutura tecnologica.

Inicialmente, observa-se a necessidade de haver um trabalho colaborativo, dentro do
sistema de inovacéo da agricultura digital, que proporcione a integracéo dos diversos segmentos
e setores envolvidos. Os atores envolvidos sdo 0s agricultores, cooperativas € empresas
fornecedoras de tecnologias, estas por sua vez terdo acesso a uma complexa rede de
informagdes que serdo agregadas, analisadas e disponibilizadas aos agricultores como forma de
suporte a tomada de decisao.

Dentro do contexto da transformacéo digital, Massruha et al. (2020) assegura que a
partir dessa houve a proliferacdo das startups, cuja definicdo mais utilizada é um grupo de
pessoas a procura de um modelo de negdcios repetivel e escalavel, trabalhando em condicoes
de extrema incerteza. Com base nisso, observa-se um nUmero crescente de startups do
agronegodcio empenhando-se em desenvolver plataformas e softwares cujo objetivo é trazer a
modernizacao, a tecnificacdo e a inovacdo em toda a cadeia de producdo agricola, convergindo
para a agricultura digital, como resultado da transformacao digital do setor.

A inteligéncia artificial estara presente em quase todas as fases da producédo agricola.
Os dados provenientes dessas tecnologias passam a ser coletados além dos meios
convencionais, utilizando-se de plataformas colaborativas ou midias sociais (EMBRAPA,
2018). Assim como as startups de tecnologias agricolas (AgTechs), os institutos de pesquisa,
as incubadoras, as fundaces, as Universidades, as cooperativas e as empresas também fazem
parte do ecossistema de inovagdo. Nesse contexto, a EMBRAPA ganha destaque porque esta
constantemente empenhada no desenvolvimento de plataformas capazes de auxiliar o agricultor
na tomada de decisdes.

Dentre as tecnologias mais utilizadas da Tabela 7, merecem destaque 0 mapeamento e
planejamento do uso da terra, gestdo da propriedade rural, compra e venda de insumos, deteccao
e/ou controle de deficiéncias nutricionais e previsdo de riscos climaticos. Ao analisar as funcdes

das tecnologias utilizadas, os produtores rurais indicaram como potenciais beneficios a
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otimizacdo de recursos, eficiéncia produtiva, solugdes disruptivas, novos produtos e mercados,
seguranca e qualidade, obtencdo de informacGes e planejamento da propriedade, tomada de
decisbes, reducdo de perda, agregacdo de valor, plataformas de comercializacdo e colheita
inteligente. Por sua vez, quem faz a conectividade com as aplicaces sdo os veiculos (com
tecnologia embarcada), drones, smartphones, cameras e os sensores de solo e clima.

Segundo Massruha et al. (2020), a Embrapa, conta com 33 portfolios, somando um total
de 330 desafios de inovacdo voltados para varias areas de agricultura, pecuaria, commaodities e
producdo de alimentos, além de automacdo, agricultura de precisdo e digital, mudancas
climéticas, biotecnologia, nanotecnologia e inteligéncia gestdo e monitoramento territorial.
Embora os dados do estudo referido sejam de 2020, ainda assim observa-se o crescente interesse
e esforco na implantacdo da agricultura digital, constituindo uma das instituicbes mais

importantes na implantacdo da agricultura digital no pais.

4.3 PERCEPCAO DOS PRODUTORES RURAIS A RESPEITO DO TRATAMENTO DE
DADOS PESSOAIS

Nesta secdo pretende-se analisar algumas questfes que podem ser consideradas um
desafio para a implantacdo efetiva das tecnologias digitais. Assim, vislumbra-se definir os
contornos que envolvem a problematica dos direitos e da propriedade de dados. Nessa senda, a
Tabela 8 traz informacBes com relacdo a gestdo dos dados captados pelas propriedades rurais,

bem como a sua importancia.
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Tabela 8: Gestdo e conhecimento sobre protecdo de dados

Questdes Alternativas Frequéncia Percentual
Possui profissional/setor responsavel Sim 23 45,1%
pelos dados gerados pela atividade? Né&o 28 54,9%
Contador ou assessoria
- : contabil 36 70,6%
Quem faz a parte contabil da propriedade Proprietario 12 23.5%
rural? . .
Outros ligados a
propriedade 3 5,9%
O servico de contabilidade é Sim 36 70,6%
terceirizado? Nao 15 29,4%
O proprietario costuma estabelecer com Sim 6 11,8%
seus fornecedores e parceiros um termo
para tratamento de dados pessoais? Nao 45 88,2%
Os dados séo armazenados em algum Sim 11 21,6%
banco de dados especifico? Google
Drive, One Drive ou outro? N&o 40 78,4%

Fonte: Dados da pesquisa (2022).

Inicialmente é importante esclarecer que os dados aos quais a Tabela 8 faz referéncia
ndo sdo aqueles oriundos das tecnologias digitais, que seriam aqueles coletados por maquinas,
sensores e sistemas integrados aos processos produtivos, porém ndo menos importantes que
estes. Os dados a que se refere a Tabela 8 sdo aqueles fornecidos diretamente ao proprietario e
gue, na maioria das vezes dizem respeito aos socios, administradores e colaboradores, incluindo
os dados contébeis da propriedade rural. A incidéncia da captura dessas informaces seré objeto
de discussdo em seguida na Tabela 9.

Quanto aos resultados da Tabela 8, pode-se inferir que 0 conhecimento do produtor rural
acerca da problematica envolvendo a protecao de dados ainda € baixa, 45,1% dos respondentes
declararam ndo possuir setor especifico ou profissional responsavel pelos dados gerados na
propriedade. Quando perguntados se costumam estabelecer, com seus parceiros, termo para
tratamento de dados, 88% responderam que ndo. Inclusive o que se pdde perceber é ndo haver
um entendimento adequado sobre esse assunto por parte dos entrevistados. Sobre o
armazenamento dos dados, 78,4% ndo armazenam dados em bases especificas.

Diferentemente dos dados mencionados na Tabela 8, os dados contébeis sdo tratados de
maneira distinta, uma vez que, na maioria das propriedades (70,6%) existem profissionais ou
empresas especializadas (contador ou assessoria contabil), mais frequentemente terceirizados
que fazem 0 manejo desses dados com o escopo de mensuracéo e controle do patrimonio. Tendo

em vista que a contabilidade é uma atividade de destaque no meio rural, ja que é uma ferramenta
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de planejamento e apoio para tomada de decisGes ligadas a gestdo das atividades agropecuéria,
julga-se conveniente tecer algumas consideracdes.

Segundo Krugger et al. (2009), a contabilidade configura-se como um diferencial, ndo
somente pela importancia relacionada ao controle e planejamento das atividades, mas também
pelos beneficios das informacGes geradas para a tomada de decisGes e a gestdo sobre as receitas,
0s custos e as despesas de cada atividade desenvolvida ou de cada unidade produtiva. Com base
nessas consideracdes entende-se que a atividade contabil pode ser executada conforme as
necessidades especificas de cada produtor, fornecendo informac6es valiosas no que diz respeito
a possibilidade de expanséo, reducédo de custos e despesas, captacao de recursos, realizacdo de
investimentos, entre outras.

Corroborando com os resultados aqui apresentados, estudos de Fonseca et al. (2015)
demonstraram a importancia da contabilidade rural no processo do agronegocio, de como este
seguimento esta crescendo e como os dois podem juntos alavancar ainda mais o agronegocio
brasileiro, também para demonstrar ao empresario rural que a contabilidade é uma ferramenta
de geréncia, que o permite, por meio da informacéao contabil, o planejamento, o controle e a
tomada de decisdo. A partir dessas consideraces observa-se que, além da importancia da
contabilidade rural, hd uma necessidade de utilizacdo instalada e que gera um campo de atuacao
profissional.

A Tabela 9 trard os tipos de informacdes armazenadas nas propriedades rurais. Esta
tabela é alusiva aos dados pessoais: informacGes sobre estado civil, dados gerais de
identificacdo, incluindo imagens, informacGes referentes a vida pessoal e informacdes
econdmico financeiras; quanto aos dados sensiveis, estes dizem respeito a origem racial ou
étnica, opinides politicas, crencas religiosas ou filosoficas, dados genéticos e relativos a salde,
dados revelando associacdo sindical, dados biométricos, informagfes da vida sexual e

informacdes sobre condenacdes e infragdes penais.



67

Tabela 9: Tipos de informag0es armazenadas nas propriedades rurais

Questdes Alternativas Frequéncia Percentual
Dados sociodemogréaficos de Sim 36 70,6%
identificacdo Nio 15 29.4%
Imagens de documentos de Sim 31 60,8%
funcionérios Nio 20 39,2%
. Sim 22 43,1%
Imagens de funcionarios N
N&o 29 56,9%
- o Sim 16 31,4%
Imagens de socio proprietarios N
Né&o 35 68,6%
i 0,
Dados referentes a vida pessoal S|~m 9 17,6%
Né&o 42 82,4%
N N : Sim 15 29,4%
InformacGes econdmico-financeiras N
Né&o 36 70,6%
i 0,
Dados de localizacao S|~m 13 25,5%
N&o 38 74,5%
Dados da Seguridade Social e Sim 29 56,9%
Trabalhista N3o 22 43.1%
i 0,
Dados sobre origem racial ou étnica S|~m 3 5,9%
Né&o 48 94,1%
i 0,
Dados sobre opinides politicas S|~m 3 5,9%
Né&o 48 94,1%
Dados de crenca religiosas ou Sim 1 2,0%
filosoficas Nio 50 98,0%
i 0,
Dados sobre associacao sindical Sle > 9,8%
Né&o 46 90,2%
i 0,
Dados genéticos S|~m . 2,0%
Né&o 50 98,0%
i 0,
Dados biométricos S|~m 2 3,9%
Né&o 49 96,1%
i 0,
Dados relativos a saude Sle 28 54,9%
Né&o 23 45,1%
Dados relativos a vida ou orientacéo Sim 0 0,0%
sexual N&o 51 100,0%
Dados de condenagdes/infragdes Sim 8 15,7%
penais N&o 43 84,3%

Fonte: Dados da pesquisa (2022).

Entre os tipos de informagdes armazenados pelos responsaveis pela propriedade rural,
os dados de identificacdo das pessoas envolvidas, tais como identidade e estado civil, foram os

mais frequentes (70,6%), seguido de imagens de documentos de funcionarios (60,8%), dados
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de seguridade social e trabalhistas, como PIS, PASEP, seguro-desemprego, programa de
assisténcia social e vinculos trabalhistas (56,9%) e de dados relativos a salde (54,9%). Os
respondentes alegam precisar das informacGes de colaboradores para fins de balangos
contabeis.

Os menos frequentemente citados foram dados relativos a vida ou orientacdo sexual de
pessoas especificas (0,0%), dados genéticos (2,0%) e relativos a crengas religiosas ou
filoséficas (2,0%), dados sobre origem racial ou étnica e sobre opinides politicas (5,9%). Estes,
por sua vez, sdo considerados dados sensiveis e ha que se ter muito cuidado devido ao vasto
potencial discriminatorio de sua utilizacdo em conjunto com Inteligéncia artificial e Big Data
(SALES, 2018).

Segundo Alves (2018), para se adequar e estar em conformidade com a lei, € importante
entender e classificar corretamente os dados que serdo tratados, através da implementacdo de
politicas, processos e programas de gerenciamento para a coleta, processamento, andlise,
armazenamento, compartilhamento, reutilizacdo e eliminacdo desses dados. Analisando as
informacBes contidas na Tabela 9 pode-se dizer que as propriedades rurais estdo inseridas
dentro do contexto da LGPD, ja que coletam e armazenam dados pessoais. Recapitulando, a
LGPD, em vigor desde setembro de 2020, tendo como escopo a protecdo dos dados pessoais
coletados e armazenados por pessoa juridica. Assim, as propriedades rurais com registro de
empresa estdo imediatamente sob o jugo da LGPD, no caso do municipio de Palmeira das
MissBes/RS, entre os entrevistados, apenas 9% (Tabela 2) possuem registro de empresa.

Ficou constatado que o produtor rural tem dificuldade em visualizar a sua posi¢éo dentro
da dindmica de coleta, armazenamento e tratamento de dados. A analise passou por algumas
limitacOes devido ao pouco conhecimento dos agricultores em relacdo ao tema. Embora o
conhecimento dos produtores rurais, em relacéo a este assunto, ainda seja precario, eles terdo
que se adequar as exigéncias impostas pela referida legislacdo e, segundo Piurcosky (2019),
para isso se consolidar é necessario que cada empresa tenha um encarregado ou responsavel
pela protecdo de dados.

A Tabela 10 traz informagdes acerca das hipoteses que justificam a coleta e o
armazenamento de dados. Esta andlise foi feita com base na percepc¢do do produtor rural, no
municipio de Palmeira das Missfes/RS, abordando as situagfes que autorizam a coleta e
armazenamento de dados, verificando sua compatibilidade com os principios que regem a

problemética da protecdo de dados.
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Tabela 10: Hipoteses que justificam a coleta de dados

Questdes Alternativas  Frequéncia Percentual
Mediante o fornecimento de consentimento Sim 31 60,8%
pelo titular N30 20 39,2%
Para o cumprimento de obrigacéo legal ou Sim 30 58,8%
regulatoria Nao 21 41,2%
Para o tratamento e uso compartilhado de Sim 25 49,0%

dados necessarios a execucédo de politicas
publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou

instrumentos congéneres Né&o 26 51,0%

Para a realizacdo de estudos por 6rgao de Sim 29 43,1%
pesquisa, garantida, sempre que possivel, a

anonimizacao dos dados pessoais Néo 22 56,9%

Quando necessario para a execucdo de Sim 29 56,9%

contrato ou de procedimentos preliminares
relacionados ao contrato do qual seja parte

o titular, a pedido do titular dos dados Néo 22 43,1%
Para o exercicio regular de direitos em Sim 26 51,0%
processo judicial, administrativo ou arbitral N4o 25 49,0%
Para a protecdo da vida ou da incolumidade Sim 25 49,0%
fisica do titular ou de terceiros N30 26 51,0%

Para a tutela da satde, exclusivamente, em Sim 26 51,0%

procedimento realizado por profissionais

de saude, servigos de salde ou autoridade

sanitaria N&o 25 49,0%

Quando necessario para atender aos Sim 25 49,0%

interesses legitimos do controlador ou de

terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do

titular que exijam a protecdo dos dados

pessoais N&o 26 51,0%
Para a protecéo do credito, inclusive Sim 29 56,9%
quanto ao disposto na legislacdo pertinente Nio 22 43,1%

Fonte: Dados da pesquisa (2022).

No que se refere a percepcdo do produtor rural em relacdo as condutas que autorizam
coletar e armazenar dados, o estudo apresentou as seguintes estatisticas: 60,8% dos
respondentes entendem ser possivel a coleta e armazenamento de dados quando o titular
consente com tal situacdo; 58% concordam com a coleta e armazenamento de dados quando se
trata de uma situacdo em que se deve cumprir uma obrigacdo determinada pela lei; 49%
responderam que para haver a manipulacdo de dados é necessaria a execucdo de politicas
publicas previstas em lei, dando énfase para os contratos; 56,9% dos respondentes entendem
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que a realizacdo de pesquisas autoriza a coleta e armazenamento de dados, desde que
observadas as questdes da anonimizacao dos dados pessoais.

A pedido do titular dos dados quando necessario para a execugdo dos contratos, 56,9%
entenderam ser uma hipdtese ensejadora da coleta e armazenamento de dados; 51%
responderam ser possivel a coleta e armazenamento quando for para o exercicio regular do
direito em processo administrativo e judicial; 49% entenderam que ao se tratar da protecdo da
vida ou da integridade fisica do titular é possivel a coleta e armazenamento de dados; 51%
afirmaram que, em se tratando de tutela da satde realizado exclusivamente por profissionais da
salde também é uma hipotese autorizadora de coleta e armazenamento de dados; 49% dos
entrevistados concordaram na coleta e armazenamento quando necessario para atender
interesses legitimos do controlar ou de terceiros, sempre resguardando os dados pessoais; 56%
dos entrevistados concordaram com a manipulacdo dos dados para a protecdo do crédito.

Assim, essas condutas, segundo a percepcdo dos entrevistados, sdo hipdteses que
autorizam a coleta, o armazenamento e o compartilhamento de dados, sendo que a maior
frequéncia se deu mediante o fornecimento de autorizacéo pelo titular e a menor frequéncia foi
relativa as autorizacOes para realizacdo de estudos por 6rgdos de pesquisa (43,1%). Esse
resultado revela uma questdo importante e preocupante. As pessoas, de modo geral, ndo apenas
0s produtores rurais, ainda ndo se atentaram para a importancia da pesquisa cientifica.

Segundo Altheman (2004), ha uma barreira cultural onde as universidades e instituicdes
de desenvolvimento comportam-se baseadas no academicismo, somado a isso observa-se um
baixo grau de comprometimento do setor produtivo com o desenvolvimento tecnoldgico.
Observou-se, no decorrer da pesquisa, a falta de cooperativismo da classe respondente, a qual
ndo demonstrou ter, ainda, o devido entendimento sobre os beneficios oriundos dos trabalhos
cientificos. Talvez a diferenca de nivel de conhecimento entre as pessoas envolvidas explique
esse resultado.

O Gréfico 1 mostra o nivel de conhecimento em relagdo a Lei Geral de Protecdo de

Dados entre os individuos entrevistados no municipio de Palmeira das Missfes/RS.
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Grafico 1: Conhecimento da Lei Geral de Prote¢do de Dados Pessoais (LGPD)

= Sim = Nao

Fonte: Dados da pesquisa (2022).

Com relagdo a frequéncia do conhecimento da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), em propriedades rurais no municipio de Palmeira das Missdes/RS, apenas 37,3% dos
entrevistados tem conhecimento da existéncia da LGPD, enquanto 62,7% ndo tém
conhecimento da referida lei. A analise desse resultado requer a ponderacdo de determinados
aspectos. Primeiramente é importante destacar que a LGPD é uma lei recente, como ja foi
mencionado anteriormente, a qual passou a vigorar, no territério brasileiro, em setembro de
2020. Neste sentido, ndo héa surpresa no elevado percentual de entrevistados que desconhece a
lei. Em segundo lugar, o advento da LGPD, a grosso modo, deu-se em razdo da necessidade de
controle do uso de dados pessoais pelas empresas. Apenas num segundo momento, ap6s 0
advento da lei, que se passou a considerar quais seriam 0s impactos no setor do agronegécio e
sO, recentemente, em 2022, foi criada, no Brasil, uma cartilha da LGDP para o setor do
agronegocio destacando a sua importancia, definindo conceitos e recomendacdes.

Assim, com base no estudo da Associacéo Brasileira de Agricultura de Preciséo e Digital
(ASBRAAP) em parceria com o Ministério da Agricultura, Pecuaria e Abastecimento (MAPA)
e Associacdo Brasileira das Empresas de Tecnologia de Informacdo e Comunicacao
(BRASSCOM, 2022) pode-se observar que somente 1/3 dos respondentes tinha conhecimento
basico sobre privacidade e protecdo de dados pessoais. No entanto, destacou-se que o
conhecimento, a conformidade e a maturidade serdo cada vez mais componentes comuns na
avaliacdo de empresas, considerando o alto grau de integracdo entre os atores, isto podera

fortalecer toda a cadeia.
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Dentro desse contexto, e, tendo em vista 0 conhecimento dos produtores rurais em
relagdo a referida lei ser precario, ASBRAAP, MAPA, BRASSCOM (2022) recomendam que
para promover a mudanca do ambiente e do comportamento organizacional, sdo indicadas a
efetivacdo de politicas, procedimentos e normas internas, além da realizacdo de medidas de
conscientizagdo que incentivem continuamente o aprendizado sobre os temas privacidade e
protecdo de dados pessoais. A cultura da privacidade tem que ser construida cotidianamente
com exemplos e aplicaces.

Nesse diapaséo, objetivou-se, através desse estudo, levar a informacéo (LGPD) ao maior
namero possivel de produtores, com uma linguagem clara e objetiva, ja que a Cartilha da LGPD
para 0 agronegécio consiste num documento complexo e voltado mais especificamente as
empresas do agronegocio. Além do carater informativo, é necessario fornecer ferramentas
capazes de auxiliar o produtor a estar em conformidade com a lei, evitando repercussdes
negativas que podem acarretar prejuizos no seu negacio.

A seguir o Grafico 2 traz a relacdo dos profissionais envolvidos, os quais tém acesso aos
dados coletados nas propriedades rurais do municipio de Palmeira das MissGes/RS. Os
profissionais com acesso aos dados das propriedades sdo 0s sOcCios proprietarios, gestores e

contadores.

Gréfico 2: Pessoas com acesso aos dados coletados e armazenados

3,9%

A

2%
66,7%

= Contador = Gestor Socios proprietarios = Outros funcionarios

Fonte: Dados da pesquisa (2022).

O Gréfico 2 demonstra que proprietarios e socios da propriedade tém maior frequéncia

de acesso aos dados coletados e armazenados (66,7%), seguidos dos contadores (27,5%). A
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menor frequéncia diz respeito aos gestores (3,9%) e outros funcionarios nao especificados (2%).
Do total de entrevistados, apenas representantes de duas propriedades relataram ter profissional
treinado nos fundamentos da LGPD. Esse percentual demonstra um baixo nivel de adequacéo
a LGPD. Corroborando com esse resultado, o estudo sobre a adequacdo a LGPD no ambito do
agronegocio, realizado pela ASBRAAP (2022) revelou que somente 30% dos entrevistados
estdo em um nivel avancado de adequacdo para implantagdo da LGPD.

Com relacéo as possiveis causas do baixo nivel de adequacdo destaca-se a dificuldade
para compreensdo do tema e a consequente adequacdo de suas atividades. As exigéncias
impostas pela lei tornam o processo de implantacdo bastante burocratico, bem como aumentam
0s custos do negdcio. Entretanto, visando promover mudanca de comportamento nas
organizacOes rurais direcionada a realizacdo de um processo de adequacdo, utilizando boas
praticas e governanca, o setor agropecuario langou a Cartilha LGPD. A cartilha destaca a
importancia da referida lei, traz conceitos e recomenda: a disseminagdo do conhecimento sobre
a LGPD em todos os subsetores do setor agropecuério; aperfeicoamento dos processos de
governanca corporativa; unido de esfor¢os empresariais para a solugdo de problemas comuns,
por intermédio das instituicdes de representacdo coletiva; e revisdo dos contratos de prestacdo
de servicos sob a Gtica da LGPD.

Além da cartilha, segundo Lisboa (2022), ap6s a LGPD e a GDPR, foi criada em 2019
a NBR ISO/IEC 27.701 para gerir a privacidade da informagdo. O objetivo do presente estudo
é elaborar uma sumarizacao entre a lei brasileira e a norma, direcionada a realizacdo de um
processo de adequacao, utilizando boas préaticas e governanca. Tal iniciativa surgiu a partir de
estudos realizados pela ASBRAAP (2022) que identificaram as dificuldades enfrentadas pelas
organizaces rurais no que tange a adequacdo a LGPD. Nesse sentido, percebe-se o surgimento
de uma cultura que valoriza o conhecimento sobre a LGPD, a qual esta mobilizando o setor do
agronegocio no sentido de orientar as organizag@es rurais no processo de adequagéo.

A Tabela 11 demonstra a percepcao/conhecimento que os produtores rurais tém em
relacdo aos principios atinentes a protecdo de dados. Buscou-se compreender o nivel de
entendimento, indicando conhece/desconhece/tem conhecimento parcial/tem conhecimento
pleno. Na discussao dos resultados foi dado destaque ao percentual referente ao conhecimento
pleno. Para tal apreciagdo foram mencionados os principios da finalidade, adequacdo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, ndo

discriminacdo, e responsabilizagdo/prestacao de contas.
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Tabela 11: Percepgdo/conhecimento dos principios relacionados a protecdo de dados

(Continua)
Questdes Alternativas Frequéncia Percentual
Desconhece 28 54,9%
Acoletaeo tratamentp _de dadqs_devem Tem conhecimento
acon,tgcer para Prpposn_os legitimos, parcial 14 27 5%
especificos, explicitos e informados ao .
titular Tem conhecimento pleno 7 13,7%
Segue o principio 2 3,9%
Desconhece 26 51,0%
Os dados coletados devem ter valor e Tem conhecimento
serem condizentes com o0 modelo de parcial 16 31,4%
negocio da organizagédo Tem conhecimento pleno 5 9,8%
Segue o principio 4 7,8%
O tratamento deve limitar-se ao minimo Desconhece 28 54,9%
necessario para a realizacdo de suas Tem conhecimento
finalidades, com abrangéncia dos dados parcial 16 31,4%
pertinentes, proporcionais e nao Tem conhecimento pleno 5 9.8%
excessivos em relacdo as finalidades do
tratamento de dados Segue o principio 2 3,9%
Desconhece 29 56,9%
O titular dos dados deve ter o direito de Tem conhecimento
consultar os seus proprios dados e parcial 13 25,5%
informac@es de forma gratuita Tem conhecimento pleno 4 7.8%
Segue o principio 5 9,8%
Garantir, aos titulares, exatidao, clareza, Desconhece 26 51,0%
relevancia e atualizacao dos dados, de Tem conhecimento
acordo com a necessidade e para o parcial 19 37,3%
cumprimento da finalidade de seu Tem conhecimento pleno 4 7,8%
tratamento Segue o principio 2 3,9%
Garantir, aos titulares, informacdes Desconhece 26 51,0%
claras, precisas e facilmente acessiveis Tem conhecimento
sobre a realizacdo do tratamento e 0s parcial 16 31,4%
respectivos agentes de tratamento, Tem conhecimento pleno 6 11.8%
observados os segredos comercial e
industrial Segue 0 principio 3 5,9%
Utilizar medidas técnicas e Desconhece 27 52,9%
administrativas aptas a proteger 0s Tem conhecimento
dados pessoais de acessos ndo parcial 16 31,4%
a_u;o_rlzados e de s_ltyagﬁes amdentals~ OU | Tem conhecimento pleno 4 7 8%
ilicitas de destruicdo, perda, alteragéo,
comunicagdo ou difusdo Segue 0 principio 4 7,8%
Desconhece 29 56,9%
Adotar medidas para prevenir a Tem conhecimento
ocorréncia de danos em virtude do parcial 15 29,4%
tratamento de dados pessoais Tem conhecimento pleno 4 7,8%
Segue 0 principio 3 5,9%
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(Concluséo)

Desconhece 29 56,9%
N3 lizacio do trat ¢ i Tem conhecimento
ao reaflzagao do tratamento para 1ins parcial 11 21,6%
discriminatorios ilicitos ou abusivos .
Tem conhecimento pleno 7 13,7%
Segue o principio 4 7,8%
Desconhece 27 52,9%

Adotar medidas eflgazesAe capazes de Temn conhecimento
comprovar a observancia e o parcial 16 31.4%
cumprimento das normas de protegéo de

dados pessoais Tem conhecimento pleno 4 7,8%

Segue o principio 4 7,8%
Fonte: Dados da pesquisa (2022).

Sobre o principio da finalidade questionou-se sobre a possibilidade de uma empresa
fazer o tratamento dos dados pessoais de forma diferente das finalidades definidas inicialmente
e, somente 13,7% afirmaram ter conhecimento pleno; sobre o principio da adequagdo. Os
entrevistados foram questionados se é adequado uma empresa do setor do agronegdcio coletar
dados referentes a saude e, somente 9,8% dos entrevistados afirmaram ter conhecimento pleno
de que os dados tém que ser condizentes com 0 modelo de negdcio da organizacdo. Sobre o
principio da necessidade, 9,8% afirmaram ter conhecimento pleno de que o tratamento dos
dados deve limitar-se ao minimo necessario para a realizacdo de suas finalidades.

Sobre o principio do livre acesso, 9,8% dos respondentes afirmaram ter conhecimento
pleno de que o titular dos dados tem o direito de consultar os seus proprios dados e informacgoes
de forma gratuita; sobre o principio da qualidade dos dados, apenas 7,8% dos entrevistados tem
conhecimento pleno da garantia, de exatid&o, clareza, relevancia e atualizacdo dos dados,
consoante a necessidade e para o cumprimento da finalidade de seu tratamento; sobre o
principio da transparéncia, 11,8% dos respondentes informaram ter conhecimento pleno que 0s
titulares dos dados tém garantido e assegurado informacdes claras, precisas e facilmente
acessiveis sobre a realizagcdo do tratamento e sobre 0s respectivos agentes de tratamento.

Sobre o principio da prevencdo, 7,8% dos entrevistados afirmam ter conhecimento da
possibilidade de utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢éo, perda, alteragdo,
comunicacdo ou difusdo; sobre o principio da prestacdo de contas, 7,8% dos entrevistados
afirmaram ter conhecimento pleno de que a prestacéo de contas do cumprimento das leis e da

eficdcia das medidas de protecdo de dados adotadas pela empresa é obrigatoria. Sobre o
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principio da ndo discriminag&o, 7,8% dos respondentes informaram ter conhecimento pleno que
o tratamento dos dados nédo pode ser utilizado para fins discriminatérios, ilicitos ou abusivos.

A partir dos resultados obtidos nas entrevistas foi possivel constatar que o nivel de
conhecimento, dos usuarios em relacdo aos principios da LGPD, em geral, é baixo, a maioria
dos entrevistados informou desconhecer cada um dos principios relacionados a protecdo de
dados (entre 51,0% e 56,9%). A frequéncia daqueles que tinham conhecimento parcial oscilou
entre 21,6% e 37,3%; a dos que tinham conhecimento pleno, entre 7,8% e 13,7%; e daqueles
gue seguiam o principio, entre 3,9% e 9,8%.

A Tabela 12 diz respeito a relagdo existente entre as propriedades rurais e as empresas
que vendem insumos. Ou seja, 0s proprietarios foram indagados acerca do seu conhecimento
em relacao aos dados fornecidos aos parceiros comerciais. Neste item, sob a mesma perspectiva
principioldgica, o produtor rural foi tratado como fornecedor de dados e ndo como usuario de
dados. Logo, os questionamentos foram no sentido de saber se o produtor compreende como
acontece a manipulacao dos seus dados.



Tabela 12: Percepcédo do produtor rural sobre os requisitos para o tratamento de dados

realizado pelas empresas do agronegdcio

Questdes Alternativas Frequéncia Percentual
Desconhece 22 43,1%
. . Tem conhecimento
Assinou algum termo de consentimento ao : o
. ~ parcial 15 29,4%
fornecer as suas informagdes para as empresas Tem conhecimento
as quais tém relacbes comerciais oleno 8 15.7%
Segue o0 principio 6 11,8%
Desconhece 29 56,9%
Em caso de necessidade de mudanca da Tem conhecimento
finalidade do tratamento do dado pessoal, foi parcial 12 23,5%
informado da existéncia de um procedimento | Tem conhecimento
adotado pela empresa pleno 7 13,7%
Segue o principio 3 5,9%
Desconhece 36 70,6%
. Tem conhecimento
Tem conhecimento se as empresas tratam dados :
P L N parcial 10 19,6%
sensiveis (dos proprietarios rurais) de acordo Tem conhecimento
com as hip6teses autorizadas pela LGPD pleno 9 3.9%
Segue o principio 3 5,9%
Desconhece 33 64,7%
Tem conhecimento sobre o que é feito com os | Tem conhecimento
dados ap0s a sua utilizagdo? Existem critérios parcial 15 29,4%
estabelecidos pelas empresas de insumos paraa | Tem conhecimento
eliminagdo periddica de dados pessoais pleno 3,9%
Segue o principio 2,0%
Tem conhecimento de as empresas de insumos Desconhece 31 60,8%
adotam medidas de seguranca, técnicas e Tem conhecimento
admini_strativas aptas a protegfar os dados parcial 15 29.4%
pessoais de acessos ndo autorizados e de Tem conhecimento
situacBes a<:|de~nta|s ou |I_|C|ta§ de destruicéo, pleno 3 5.9%
perda, alteragdo, comunicagéo ou qualquer
forma de tratamento inadequado ou ilicito Segue o principio 2 3,9%

Fonte: Dados da pesquisa (2022).

A Tabela 12 se refere ao ultimo bloco da entrevista, formado por 5 perguntas (44 a 48)
construidas a partir dos principios do consentimento, da necessidade, da finalidade, e da
seguranca dos dados. Tais perguntas podem ser visualizadas no Quadro 4 e buscaram esclarecer
se as empresas do agroneg6cio, na visdo do produtor rural, estdo seguindo as condutas de
protecdo de dados determinadas pelos principios em questéo. Portanto, dizem respeito a relacdo
cliente (produtor rural) /empresas do agronegdcio.

Sobre a tematica do fornecimento de consentimento do cliente quando este presta
informagdes a empresa. Sobre isso, 43,1% dos proprietarios rurais desconhecem ter assinado
algum termo de consentindo para a coleta e 0 armazenamento de seus dados pela empresa. O

principio do consentimento merece destaque porque se traduz numa condicao para o tratamento
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de dados, sem a qual ndo é possivel a coleta, armazenamento e tratamento dos mesmos. Diante
dessa premissa destaca-se o estudo De Melo (2022) sobre o consentimento do usuario para o
tratamento de dados pessoais, o referido estudo constatou que 47,3% dos participantes
acreditavam que o tratamento de dados ndo poderia ser feito sem o consentimento, enquanto
40% assinalaram que sim, desde que tenha base legal para o tratamento, 10% ndo souberam
responder. Portanto, a maioria dos produtores rurais ndo sabem que precisam assinar um termo
consentindo para a empresa fazer uso dos seus dados.

Sobre a necessidade de informacéao ao cliente no caso de mudanca de finalidade para a
qual o dado foi coletado. Isso quer dizer que se a empresa coletou os dados para um determinado
fim e posteriormente utilizou para outra finalidade, ela precisa informar ao cliente dessa
ocorréncia. Sobre esta exigéncia, 56,9% dos respondentes afirmaram néo ter recebido aviso no
gue tange a possibilidade de tratamento posterior de dados com finalidade diversa da proposta
inicialmente. Somente 5,9% afirmaram ja ter sido informados da existéncia de procedimento
para tal fim.

Sobre o conhecimento do produtor rural de como as empresas fazem o tratamento de
dados sensiveis, 70,6% dos respondentes informaram desconhecer o assunto, sendo que apenas
5,9% informaram ter conhecimento pleno. Logo, este questionamento esbarrou na falta de
conhecimento sobre o significado de dado sensivel, razéo pela qual buscou-se apresentar aqui
dados de uma pesquisa realizada De Melo (2022) que indagou 110 pessoas em relacdo a
diferenca entre um dado pessoal e um dado sensivel, onde constatou que um pouco mais da
metade das pessoas (50,9%) ndo sabia diferencia-los, corroborando, assim com o presente
estudo.

Sobre a eliminacdo dos dados apds atingida a finalidade para a qual foram coletados,
isto quer dizer que apos a utilizacdo dos dados para a finalidade proposta a empresa precisa
excluir os dados do cliente do seu banco de dados. Sobre isso, 64,7% dos respondentes
afirmaram desconhecer a adocdo, de critérios especificos para excluséo de dados apés atingida
a finalidade do uso, sendo que apenas 2% afirmaram ter conhecimento pleno do assunto. Sobre
0 conhecimento do produtor rural em relacdo & adocao, de medidas de segurancga capazes de
proteger os dados de acessos ndo autorizados ou tratamento inadequado, ou ilicito. Sobre essa
questéo, 60,8% dos respondentes afirmaram desconhecer a existéncia de medidas de seguranca
técnicas e administrativas a fim de proteger os dados de uso inadequado, ilicito ou acidental,

sendo que apenas 3,9% informaram ter conhecimento pleno.
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No entanto, h& que chamar atencdo que o publico investigado manifestou interesse em
conhecer as medidas de seguranca adotadas pelas empresas em relagdo aos seus dados. De Melo
(2022), afirma existir, por parte do cliente, desconfianca sobre o papel de protecéo exercido
pela legislacédo e pelas autoridades de supervisdo, a falta de conhecimento sobre onde prestar
queixas caso 0 usuario ache que alguma empresa estd falhando no amparo dos seus dados
também os prejudica, além de dificultar a fiscalizacdo de possiveis irregularidades praticadas
por organizagdes.

Em sintese e de uma maneira geral, pode-se dizer que, mais frequentemente, 0s
entrevistados informaram desconhecer cada um dos requisitos a serem observados nas relagdes
com parceiros comerciais (entre 43,1% e 70,6%). A frequéncia daqueles que tinham
conhecimento parcial oscilou entre 19,6% e 29,4%; a dos que tinham conhecimento pleno, entre

3,9% e 15,7%; e daqueles que seguiam o requisito, entre 2,0% e 11,8%.

4.4 ORIENTACOES PARA AUXILIAR OS PRODUTORES RURAIS NA ADEQUACAO A
LGPD

A realidade trazida pela criacdo da LGPD evidencia a necessidade de adequacdo das
empresas as novas regras, assim como a conscientizacdo dos usuérios acerca da lei,
principalmente no que diz respeito aos seus direitos. A adequacdo a LGPD deve ocorrer em
todos os setores da economia, inclusive no agronegécio. No entanto, a adequacdo das
organizacOes rurais a LGPD implica na transformacdo cultural das instituicdes de modo a
atingir todos os niveis desde o estratégico até o operacional.

Para isso acontecer é necessaria, além da disseminagédo das informacdes sobre a LGPD,
a reflexdo sobre a privacidade dos dados pessoais do cidaddo em todas as fases que envolvem
tratamento, desenvolver acdes de conscientizacdo das empresas, no sentido de incorporar o
respeito a privacidade dos dados pessoais nas atividades institucionais cotidianas baseadas em
dados. Dentro da dindmica da LGPD no agronegocio ha que se falar no papel do produtor rural,
haja vista que durante o processo de coleta, transferéncia, processamento e analise dos dados o
agricultor se mantém no centro do processo de gestdo dos dados agricolas. Partindo dessa
premissa, 0 conhecimento e o aculturamento tém que ser um exercicio diario dos agentes
integrantes do setor agropecudrio, uma vez que este fator é chave para assegurar o0 cumprimento

da LGPD e, consequentemente, o fortalecimento de toda a cadeia.
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Diante dessa realidade buscou-se construir um manual com orientacdes e informagdes,
direcionadas ao produtor rural, para que ele fique ciente do impacto da LGPD no seu negdcio.
O referido manual é bem simplificado se comparado a Cartilha, trazendo informacdes basicas
sobre a lei, no que diz respeito as suas exigéncias, quem esta submetido, principais conceitos,
situagbes envolvendo troca de dados com os parceiros comerciais e colaboradores,
possibilitando a criacdo de modelos de neg6cios que beneficiem todas as partes interessadas.
Portanto, a analise contemplada nesse item tem como foco o produtor rural na posicdo de
fornecedor de dados as empresas de tecnologias agricolas.

O uso de tecnologias no campo para o desenvolvimento do agronegdcio implica no uso
de informagfes. Na atividade agropecuéria € comum o uso de ferramentas que captam
informacdes ou imagens de pessoas (como drones, aplicativos de celulares ou softwares) ainda
pode-se mencionar as pesquisas sobre propriedades, territorios, georreferenciamento, dados
agrondmicos, financeiros ou de agricultura de precisdo. E sendo assim, sempre que esses
equipamentos envolverem dados pessoais de uma pessoa identificada ou identificavel, devem
ser preservados por medidas adequadas a fim de proteger as informacGes de tratamentos
indevidos que possam caracterizar um incidente de seguranca.

Exemplo 1: No Brasil, a fabricante de maquinas agricolas Stara, de Ndo-Me-Toque/RS,
no interior gatcho, esta produzindo equipamentos que funcionam como uma espécie de scanner
para plantacdes de milho. Eles "leem™ as folhas e determinam, instantaneamente, se o
desenvolvimento da lavoura esta atrasado em decorréncia da falta de algum tipo de nutriente
no solo (MAIA, 2024). Esse € um exemplo de um equipamento que coleta dados da propriedade
para fornecer, ao produtor rural, a possibilidade de corrigir o problema, adicionando fertilizante.

Exemplo 2: Maximiliano ¢ responsavel pela fazenda “Bons Cantos”, voltada a produgao
de soja. Atento as novidades do mercado e aos beneficios da agricultura de precisdo,
Maximiliano contrata a empresa “Tecnologia de Ponta”, que licencia software de gestao voltado
a maximizar a producéo. O referido software € alimentado por informages historicas inseridas
pelo cliente e demais dados coletados a partir de sensores instalados em colhedeiras,
plantadeiras, pulverizadores e drones utilizados na propriedade. Dentre as informagdes
incluidas nesse sistema de gestdo estdo dados pessoais, inclusive de operadores das maquinas
utilizadas durante o cultivo (MASSRUHA et al. 2022). Aqui tem-se um software de gestdo que
funciona baseado nas informacGes da propriedade para a finalidade de aumentar a producgéo

agricola.
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Exemplo 3: Agricultura de precisdo onde um drone faz 0 mapeamento da éarea para o
posterior preparo da terra. A propriedade é dividida em fracdes de onde s&o coletadas amostras
de cada ponto, as quais passam por analise quimica para determinar a qualidade da terra e definir
onde e em que quantidade devem ser aplicados fertilizantes para suprir a caréncia de nutrientes.
Neste caso a empresa que realiza a agricultura de precisdo estd armazenando os dados referentes
aquela propriedade.

Exemplo 4: Para a realizacdo do plantio as maquinas semeadeiras carregam varios tipos
de sementes e, através da tecnologia embarcada, coletam dados do solo que possibilitam saber
qual € a variedade mais adequada para cada parte do terreno, possibilitando o aumento da
produtividade daquela lavoura. Neste caso, as empresas fabricantes de maquinarios estdo
coletando dados da propriedade rural.

Exemplo 5: Durante a colheita de uma lavoura de soja, sensores medem a produtividade
obtida e registram as informacdes formando um banco de dados que ajudara a planejar as safras
seguintes, corrigindo erros e aumentando a produtividade. Neste caso a empresa fabricante
desse sensor esta coletando dados referentes aquela propriedade.

Com base nesses exemplos, pode-se dizer que o agricultor esta no centro da coleta de
dados e estes s6 tém valor econdmico se forem compartilhados com as empresas fornecedoras
de tecnologias agricolas. No entanto, esse compartilhamento de dados deve acontecer de uma
forma que os agricultores tenham confianga de como os seus dados seréo gerenciados, razao
pela qual o setor do agronegécio tem demonstrado interesse na autorregulacdo da matéria
referente ao compartilhamento de dados agricolas.

O Quadro 5 buscou trazer, na forma de perguntas e respostas, questdes elucidativas
sobre a LGPD, que foram construidas visando esclarecer o produtor rural sobre as questes
mais importantes da lei com relacdo ao agronegdcio. Tais questdes serdo reproduzidas num
folder (Conforme Figuras 4 e 5), de carater meramente explicativo o qual sera distribuido aos

produtores.
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Quadro 5: Questdes e respostas sobre a Lei Geral de Protecdo de Dados

Questdes

Respostas

1) O que é a LGPD?

R1: E a Lei que visa regulamentar a coleta, armazenamento e
compartilhamento de dados pessoais pelas empresas.

2) Qual o objetivo da LGPD?

R2: O objetivo é regulamentar as atividades que envolvem dados, de modo
a proteger as informacdes pessoais e a privacidade dos usuarios.

3) Quem esta submetido a | R3: Todas as pessoas juridicas (empresas publicas ou privadas) que coletam
LGPD? e armazenam dados.

4) Por que é necessario se | R4: Em caso de violagdo da LGPD, o responsavel estara sujeito a uma
adequar a LGPD? diversidade de sancOes, desde uma simples adverténcia até a imposicédo de

multas.

5) O que é um dado pessoal?

R5: Dado pessoal é toda informacdo relacionada a pessoa natural
identificada ou identificavel.

6) Quais séo os dados rurais?

R6: S&o aqueles referentes a fazenda e operacGes da fazenda. Dados da terra,
dados agrondmicos, dados do clima, dados relacionados a producéo, dados
relacionados ao rebanho, dados da maquina, dados financeiros sdo dados
coletados por sensores instalados nas maquinas (colheitadeiras,
pulverizadores, drones, plantadeiras, etc.); Dados de insumo, referentes com
a natureza, composi¢do e uso de insumos.

7) A quem pertencem os dados
da propriedade rural?

R7: Ao dono da propriedade rural que é o originador dos dados.

8) Quem faz a captacdo dos
dados agricolas?

R8: Sdo as empresas que fornecem as tecnologias agricolas. A captagéo dos
dados se da através de méaquinas, sensores e sistemas integrados aos
processos produtivos. Ex.: A fabricante Stara tem um equipamento que
funciona como uma espécie de scanner para as plantacdes determinando se
o desenvolvimento da lavoura esta atrasado em decorréncia da falta de
algum tipo de nutriente no solo

9) Qual o objetivo da LGPD no
agronegocio?

R9: Amparar o produtor rural em caso de vazamento de dados conferindo
mais autonomia ao titular dos dados. Ex.: O produtor rural pode solicitar ao
proprietario de um determinado software, a exclusdo dos seus dados
armazenados naquela plataforma.

10) Por que os produtores rurais
tém que ficar atentos a LGPD?

R10: Os dados agricolas tém valor econdmico, sendo que 0 mau uso poderia
acarretar prejuizos financeiros ao produtor rural assim como afetar o
dinamismo do agronegdcio. Ex.: Compartilhamento inadvertido dos dados
rurais poderia influenciar os mercados de commodities causando préaticas
comerciais desleais.

11) Por que as pequenas e
medias empresas rurais tem que
ficar atentas a LGPD?

R11: Nessas é comum existir banco de dados de clientes, funcionéarios e
colaboradores temporérios, os quais costumam ficar arquivados em
planilhas e livros de registros. Com a entrada em vigor da LGPD esses dados
deverdo ser protegidos.

12) Como o produtor rural pode
avaliar a existéncia de um
contrato  equilibrado  entre
fornecedor/usuario de dados?

R12: Observando os seguintes aspectos: Quais sdo as obrigagdes previstas?
Quais serdo os dados coletados? Quem possui 0 controle e 0 acesso aos
dados? Meus dados serdo utilizados para outros fins além de mim? Posso
concordar/discordar com o compartilhamento? Quais serdo os beneficios do
compartilhamento de dados? O provedor do servigo pode alterar o contrato
sem me consultar? O que ocorre no caso de mudanca de propriedade do
provedor dos servigos? Posso cancelar o servico e ter meus dados excluidos
do sistema? Quais sdo termos de confidencialidade?

Fonte: Elaborado pela autora (2023).

O Quadro 5 englobou perguntas e respostas sobre o conhecimento geral da LGPD,

depois abordou questdes da LGPD no agronegdcio, enfatizando a importancia para o setor,
explicando sobre o que s&o dados agricolas, como ocorre a sua captacdo na fazenda, bem como
guem sdo os responsaveis pela coleta de dados. Também se abordou a necessidade de atencao
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do produtor rural em relacdo a protecdo de dados, bem como se sugeriram algumas questdes as
quais ele poderd se utilizar a fim de avaliar a existéncia de um contrato equilibrado entre
fornecedor e usuario de dados.

As Figuras 4 e 5 consistem num folder direcionado aos produtores rurais. Este material
difere da Cartilha porque é bastante resumido e voltado ao produtor, ao passo que aquela é um
documento de 40 paginas com a linguagem mais técnica e voltado especialmente as empresas
do agronegocio. O folder podera ser distribuido aos produtores em eventos do agronegocio, tais
como feiras, palestras e congressos, também podera ser disponibilizado aos produtores no

sindicato rural, cooperativas e nas empresas do setor.

Figura 4: Folder Informativo para produtores rurais (Frente)

0O que é a LGPD?

E a Lei que visa regulamentar a coleta,
armazenamento € compartilhamento de
dados pessoais pelas empresas.

Qual o objetivo da LGPD?

O objetivo € regulamentar as atividades Le| Ge ra I de

que envolvern dados, de modo a proteger

255:]:/‘1?;?30;065 pessoais e a privacidade dos p rotega O d e
Quem estd submetido a LGPD? p Da d 0s

Todas as pessoas juridicas (empresas pabli- R .
cas ou privadas) que coletam e armazenam o r q ue a / guia pratlco

dados. LGPD é do agricultor

Por que € necessdrio se adequar a LGPD?

Em caso de violagdo da LGPD, o responsa- i m porta nte

vel estara sujeito a uma diversidade de

sancées, desde uma simples adverténcia
até a imposicdo de multas. pa ra o -
AGRO?
L]

Pyy] o = D= e=zoaiz (LOPD). Lei
FSM o = = =.DF.  Elaboragae:
U = L - = Dr - Patricia Figueiredo Stefani
Palmeira = = percs do prod: Paloma de Mzttos Fagundes
das Missoes = . Mariana Juliani da Silva Portal

Fonte: Elaborado pela autora (2023).
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Figura 5: Folder Informativo para produtores rurais (\Verso)

Por que é importante os produtores
fornecerem seus dados?
A partir da coleta de dados as empresas
produzem solugdes tecnolégicas que
litam aumentar a produtividade e
a eficincia do uso da dgua, sementes e
fertilizantes. O sucesso de uma safra
depende cada vez mais de dados.

Por que as pequenas e medias empre-
sas rurais tern que ficar atentas 3 LGPD?
Nessas € comnum existir banco de dados
de clientes, funcionarios e colaboradores
temporarios, os quais costumam ficar
arquivados em planilhas e livros de regis-
tros. Com a entrada em vigor da LGPD
esses dados deverdo ser protegidos.

Como o produtor rural pode avaliar a
existéncia de um contrato equilibrado
entre fornecedorfusudrio de dados?
Observando os seguintes aspectos: Quais
530 as obrigacoes previstas? Quais serao
os dados coletados? Quemn possui o
controle e o acesso aos dados? Meus
dados serdo utilizados para outros fins
além de mim? Posso concordar/discordar
com o compartilhamentc? Quais serdo os
beneficios do compartilhamento de
dados? O provedor do servigco pode alte-
rar o contrato sem me consultar? O que
ocorre no caso de mudanca de proprieda-
de do provedor dos servigos? Posso can-
celar o servico e ter meus dados excluidos
do sistema? Quais sao termos de confi-
dencialidade?

Como é feita a captagdo
de dados agricolas?

Através de maguinas, sensores e sistemas integrados
a0s processos produtivos. Ex: A fabricante Stara tem
um eguipamento gue funcicna como uma espécie
de scanner para as plantagdes determinando se o
desenvolvimento da lavoura ests atrasado em deco-
rréncia da falta de algum tipo de nutriente no solo

Quais sdos
os dados rurais?

Sao aqueles referentes a fazenda e
operagdes da fazenda. Dados da
terra, dados agrondmicos, dados do
clima, dados relacionados a pro-
dugao, dados relacionados ao
rebanho, dados da maquina, dados
financeiros sdo dados coletados por
sensores instalados nas maquinas
(colheitadeiras, pulverizadores,
drones, plantadeiras, etc.); Dados de
insumo, referentes com a natureza,

COmMposicao e uso de insumos.

Fonte: Elaborado pela autora (2023).

Qual é o objetivo
da LGPD no
agronegocio?

Amparar o produtor rural em
vazamento de dad i
autonornia ao titular d

rural pode

Quemfaza captat;éo
dos dados agricolas?

Sa0 as empresas gue fornecem as tecnologias
agricolas. Ex: Jonh Deere, Stara, DuPont, Monsanto,
CNH Industrial, Syngenta, The Climate Corporation,
Regrow, Sardrones e muitas outras.

Acredita-se que a disseminacdo de informagcbes sobre o impacto da LGPD no

agronegocio é bastante necessaria, ja que ficou constatado, nesse estudo, que a caréncia de

subsidios € um dos fatores que dificultam a implementacdo da lei. Observou-se que a parte que

mais carece de informacg6es é o produtor rural, razdo pela qual buscou-se apresentar alguns

esclarecimentos como contribuicdo. A informacdo € capaz de estabelecer uma relacdo de

confianga entre os produtores rurais e as empresas, possibilitando maior acessibilidade as

tecnologias e consequentemente impulsionando o setor do agronegaocio.
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5 CONSIDERACOES FINAIS

O objetivo do estudo foi analisar a lei de protecdo de dados pessoais (LGPD) e suas
implicacdes nas relagbes entre empresas e usuarios no ambiente do agronegocio, trazendo
informagdes relevantes que impactaram o agronegocio, criando, ao final, um manual
informativo para a produtor rural. Para tal analise destacaram-se as leis que trataram da matéria
relacionada a privacidade de informac6es em nosso ordenamento juridico desde a Constituicao
Federal/88, passando pelas leis n.° 8.078/90 (Codigo de Defesa do Consumidor), n.°
12.414/2011 (Lei do Cadastro Positivo), n.° 12.527/2011 (Lei de Acesso a Informacdo), n.°
12.965/2014 (Marco Civil da Internet), até a Lei n.° 13.709/2018 (LGPD).

A partir do contetdo analisado, pode-se inferir que o desenvolvimento tecnoldgico
observado nas ultimas décadas foi um fator propulsor dos meios de coleta e das formas de
processamento de dados pessoais. A informacdo ganhou valor passando a ser considerada um
insumo indispensavel para o desenvolvimento de qualquer atividade, dando causa ao
surgimento do termo “sociedade da informag¢ao”. No entanto, convém lembrar que, vive-se em
uma economia da informacao pessoal desde a década de 70, o que difere da sociedade atual é
como a informac&o é tratada (MENDES, 2014).

O emprego da tecnologia na vida das pessoas, além de intensificar a coleta de
informagdes sobre os individuos, acelerou o compartilhamento das mesmas em todos os setores
da sociedade. A utilizacdo em massa da informacao, propiciada pela disseminacdo do uso da
informética e da internet, trouxe consigo a necessidade de controle do uso da informacéo.
Dentro desse contexto, ao longo do tempo surgiram leis para regulamentar a matéria em questdo
tanto no Brasil como a nivel mundial, ganhando destaque o sistema adotado pela Unido
Europeia que tutelou os dados pessoais através da criagdo da GDPR em 2016, inclusive
tratando-o como um direito fundamental, sendo tal enquadramento expressamente previsto em
diversos diplomas legais.

No Brasil, com o objetivo principal de proteger os dados pessoais e garantir um
tratamento dos dados de forma correta pelas organizacdes, a LGPD, lei n.° 13.709, entrou em
vigor em setembro de 2020, na tentativa de minimizar os riscos, advindos do acesso ilimitado
as informacdes, que poderiam causar danos aos titulares dos dados. A LGPD compeliu as
empresas a refletirem sobre estratégias capazes de frear o uso indiscriminado de dados pessoais
para se adaptarem as regras impostas pela lei. Dessa forma, a privacidade dos dados, antes

tratada de forma superficial, passou a ser vista como um direito essencial dos individuos. Na
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visdo de Peixoto (2020), a LGPD tera o impacto mais significativo que uma legislacdo nacional
ja alcancou e isso se deve ao fato de que a maioria das empresas, sendo todas, operam com
dados pessoais de clientes, razdo pela qual a protecdo dos dados deixou de ser uma opg¢éo e
passou a ser uma exigéncia, ou seja, uma obrigacao legal.

O setor do agronegdcio, assim como os demais, também sofreu impacto com o
surgimento da LGPD. Sobre esse assunto, é importante destacar que a Europa também foi
pioneira na criacdo de um codigo de conduta sobre o compartilhamento de dados agricolas,
seguido dos Estados Unidos. Hoje, pode-se dizer que o Brasil seguiu a tendéncia desses paises,
ndo sé com a criacdo da LGDP, mas também pela inclusdo da protecdo de dados no rol dos
direitos fundamentais da Constituicdo Federal, ocorrida no ano de 2022 e, finalmente, pela
recente criacdo de uma cartilha LGDP voltada ao agroneg6cio na qual foram estabelecidos
conceitos, recomendacdes, dando énfase a importancia da adequacdo a LGPD pelas partes
envolvidas.

O processo de transformacao digital nas propriedades rurais, que resultou na agricultura
movida a dados, se tornou um caminho imprescindivel para tornar a agricultura brasileira mais
competitiva e com maior agregacdo de valor. O uso de maquinas e equipamentos digitais € um
vetor importante das mudangas em curso. As empresas distribuidoras de servigos e insumos
vém inovando em seus sistemas de gestdo, motivadas pela eficiéncia operacional, reducdo de
custos e agilidade no contato com o cliente. S&o inimeras as vantagens da agricultura movida
a dados, mas trazem consigo a necessidade de mudancas e adaptac6es, principalmente no que
tange a protecdo dos mesmos. Assim pode-se dizer que todos os setores da economia tiveram
que regulamentar suas atividades a fim de se adequarem a legislacdo de protecdo de dados
pessoais e isso ndo foi diferente com o setor do agronegdcio.

Dentre as analises verificou-se, primeiramente, a percep¢do dos produtores rurais em
relacdo a LGPD, num segundo momento examinou-se a aplicabilidade da lei dentro das
propriedades rurais (estando essas na condicéo de coletora de dados) e, em seguida, avaliou-se
a implicacdo da LGPD na relacdo entre o produtor rural com as empresas fornecedoras de
servicos e insumos. Para atingir os resultados fez-se a andlise do perfil sociodemografico dos
participantes e tracou-se o perfil das propriedades rurais.

De uma maneira geral, constatou-se que a internet esta plenamente difundida entre os
produtores rurais do municipio de Palmeira das MissGes, sendo que 98% dos respondentes
declararam ter acesso a internet e a grande maioria ja utiliza com alguma finalidade ligada a

agricultura. Ficou demonstrada a difusdo das tecnologias digitais em todos os grupos de
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agricultores. Ficou evidenciado que a maioria dos produtores rurais armazenam dados em suas
propriedades rurais, no entanto, ainda ndo perceberam a real dimenséo da problematica do
tratamento de dados por eles armazenados e por eles fornecidos. Tal resultado ficou visivel
através da precariedade na percepcdo, dos produtores rurais, em relacdo aos principios
norteadores da lei de protecdo de dados. A consequéncia disso é a dificuldade da adocéo de
condutas que visam a protecdo de dados.

Diante da anélise da LGPD, sob a 6tica do produtor rural, constatou-se a necessidade da
implementacdo de politicas de conscientizacdo com a formulacdo de regras claras as quais
contemplem boas praticas de governanca, estabelecam as condi¢des de organizacdo, o regime
de funcionamento e os procedimentos adotados no tratamento de dados. Entende-se que para
atingir o ponto de equilibrio necessario entre a disponibilizacdo de tecnologias digitais e 0
marco legal de uso de dados é imprescindivel o engajamento de todas as organizacgdes
envolvidas no processo, sejam elas publicas ou privadas.

Portanto, para mitigar os riscos que podem advir do tratamento de dados as organizacfes
rurais, sejam elas compostas por pessoas fisicas ou juridicas, recomenda-se atencdo as
exigéncias impostas pela lei de protecdo de dados. Como contribuicdo aos operadores do
agronegocio, especialmente os produtores rurais do municipio de Palmeira das Missdes, 0
estudo trouxe um material explicativo na forma de f6lder, que contemplou os principais pontos
a serem observados na LGPD. A construgdo do material referido baseou-se numa reviséo da
bibliografia, na tabulacdo dos conceitos e principios norteadores da LGPD, na relacdo dos
direitos dos titulares de dados e na indicacdo de condutas que se executadas poderao ajudar na
implementacdo da LGPD.

Destaca-se a importancia da pesquisa pelo pioneirismo, ao tratar das implicacGes da
LGPD no ambito do agronegdcio. O estudo levantou uma discussdo muito importante sobre a
questdo da importancia do tratamento de dados e que, embora 0s produtores rurais ainda ndo
estejam atentos, a questdo deverd, necessariamente, ser enfrentada.

O presente estudo apresentou algumas limitacdes. A primeira limitacdo diz respeito a
dificuldade de acesso aos produtores rurais. Foi dificil a obtencdo das respostas nos
questionarios on line, muitos foram enviados tendo baixa adesdo. A segunda limitacdo esta
relacionada com a falta de familiaridade do pablico-alvo com LGPD, causando desconfianca e,
consequentemente, desinteresse em fornecer respostas.

Por fim, as perspectivas futuras, no Brasil, vislumbrada a partir dos resultados, em

relacdo ao direito digital e a protecdo de dados frente a digitalizagdo no setor agropecuério,
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dizem respeito ao estudo continuo e aprofundado sobre o marco regulatorio do direito digital,
assim como o incentivo a pesquisa, ao desenvolvimento tecnoldgico, a capacitacdo das partes
envolvidas. Tendo em vista que este € um estudo em andamento, sugere-se, no futuro, sejam
realizados estudos de aprimoramento sobre a governancga e privacidade no ambito das empresas
que fornecem tecnologias digitais na agricultura a fim de regulamentar as relagdes juridicas das

partes envolvidas na coleta, no processamento e na analise de dados agricolas.
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APENDICE A - QUESTIONARIO - LEI GERAL DE PROTECAO DE DADOS

BLOCO I — PERFIL DO PROPRIETARIO/RESPONSAVEL :

1- E-mail: (caso queira receber os resultados
da pesquisa)

2 - Sexo: () Feminino () Masculino

3 - Idade em anos:

4 - Escolaridade: ( ) Primeiro grau ( ) Segundo grau ( ) Superior ( ) P6s-graduacdo

5 - Formagéo:
6 - Quem é o respondente? (Proprietario, gestor, sdcio...)

BLOCO Il - PERFIL DA PROPRIEDADE RURAL

7 - A propriedade tem registro de empresa? () Nao ( ) Sim
8 - Tempo de atividade em anos:
9 - Natureza da empresa: ( ) Individual ( ) Familiar ( ) Sociedade

10 - NUmero de funcionarios:

10.1 - Area em hectares: () até 100 ( ) até 500 ( ) até 1000 ( ) superior a 1000

11 - Producéo: ( ) Agricola () Pecuaria ( ) Agropecuaria ( ) Silvicultura

12 - Na atividade agricola, qual o principal cultivo na propriedade: ( ) Milho () Trigo ( )
Soja Outro
13 - A atividade pecuaria é de: ( ) Corte ( ) Leite

14 - Tipos de pecuaria: ( ) Bovina ( ) Suina ( ) Caprina e ovina ( ) Bufalina ( ) Avicultura
( ) Aquicultura

15 - Tem acesso a internet? () Ndo () Sim

16 - Tem torre de telefonia? ( ) Ndo ( ) Sim

17 - Tem torre de internet? ( ) Ndo ( ) Sim

18 - Armazenam informagdes? ( ) N&o ( ) Sim

18.1 - Como armazenam informacg6es? () Computador () Nuvem () Pendrive ( ) HD
externo () Arquivo de folhas impressas

BLOCO IlI- TECNOLOGIA DIGITAL NA AGRICULTURA

19 - Assinale as tecnologias digitais utilizadas pela propriedade rural nas atividades:

A - Internet para atividades gerais ligadas a producédo: ( ) Sim () Néo

B - Aplicativos de celular ou programas de computador para obtencdo ou divulgacdo de
informacdes da propriedade e producdo: ( ) Sim ( ) Néo

C - Aplicativos de celular ou programas de computador para gestdo da propriedade e producéo:
() Sim () Néao

D - Sistemas de posicionamento global como GPS: ( ) Sim ( ) Nédo

E - Dados de imagens fornecidos por sensores remotos: ( ) Sim ( ) N&o

F - Dados de imagens fornecidos por sensores no campo: () Sim ( ) Nao

G - Méaquinas ou equipamentos com eletrénica embarcada: ( ) Sim ( ) Nao

H - Sistemas automatizados ou robotizados para uso na producédo: ( ) Sim ( ) Néao

| - Mapas digitais de produtividade ou informacdes localizadas geograficamente: ( ) Sim

( ) Nao

J - Utiliza alguma outra tecnologia na propriedade:

20 - Assinale principais fungdes das tecnologias nas atividades desenvolvidas:
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A - Obtencéo de informacdes e planejamento da propriedade: ( ) Ndo ( ) Sim
B - Gestéo da propriedade rural: ( ) Nao ( ) Sim

C - Comprae venda de insumos: ( ) Ndao ( ) Sim

D - Comercializacdo da producdo: ( ) Ndo ( ) Sim

E - Mapeamento e planejamento do uso da terra: ( ) N&o ( ) Sim

F - Previsao de riscos climaticos: ( ) Nao ( ) Sim

G - Bem-estar animal: ( ) Nao () Sim

H - Estimativas de producéo e/ou produtividade: ( ) N&o ( ) Sim

| - Deteccdo e/ou controle de deficiéncias nutricionais: ( ) Ndo ( ) Sim

J - Deteccéo e/ou controle de pragas: ( ) N&o ( ) Sim

K - Certificagdes e rastreabilidade de produtos agricolas: ( ) Ndo ( ) Sim
L - Deteccéo e/ou controle de plantas daninhas: ( ) Nao ( ) Sim

M - Deteccdo e/ou controle de falhas operacionais: ( ) Ndo ( ) Sim

N - Deteccdo e/ou controle de areas com déficit hidrico: ( ) Nao ( ) Sim

BLOCO IV - CONHECIMENTO DO PRODUTOR RURAL SOBRE PROTECAO DE
DADOS

21 - Possui profissional/setor responsavel pelos dados gerados pela atividade? () N&o ( ) Sim
22 - Quem faz a parte contabil da propriedade rural?
23 - O servico de contabilidade é terceirizado? ( ) N&o () Sim

24 - Assinale os tipos de informacdes, dos colaboradores, que a propriedade rural armazena:
A - Informagbes das pessoas envolvidas tais como: Estado civil, identidade, dados de
identificacdo: ( ) Nao () Sim

B - Imagens de documentos de funcionéarios: ( ) Nao ( ) Sim

C - Imagens de funcionarios: ( ) Ndo ( ) Sim

D - Imagens de socios-proprietarios: ( ) Ndo ( ) Sim

E - Dados referentes a vida pessoal (estilo de vida, situacao familiar): ( ) N&o ( ) Sim

F - InformacGes econdémico-financeiras (receita, situacdo financeira, situacéo tributaria):

( ) N&o ( ) Sim

G - Dados de localizagcdo (movimentos, dados de GPS, GSM): ( ) Ndo ( ) Sim

H - Dados da Seguridade Social e Trabalhistas (PIS, PASEP, Seguro-Desemprego, Programa
de Assisténcia Social, vinculos trabalhistas): ( ) Ndo ( ) Sim

| - Dados revelando origem racial ou étnica: ( ) Nao ( ) Sim

J - Dados revelando opinides politicas: ( ) Ndo ( ) Sim

K - Dados revelando crengas religiosas ou filosoficas: ( ) Nao ( ) Sim

L - Dados revelando associagédo sindical: ( ) N&o ( ) Sim

M - Dados genéticos: ( ) Ndo () Sim

N - Dados biométricos com o objetivo de identificar exclusivamente uma pessoa singular:

( ) N&o ( ) Sim

O - Dados relativos a saude: ( ) Ndo ( ) Sim

P - Dados relativos a vida sexual ou orientagdo sexual de um pessoa singular: ( ) N&o ( ) Sim
Q - Dados relativos a condenag0es e infragdes penais: ( ) N&o ( ) Sim

25 - A propriedade rural costuma estabelecer com seus fornecedores e parceiros um Termo
para tratamento de dados pessoais? () N&o ( ) Sim

26 - Os dados sdo armazenados em algum banco de dados especifico? Google Drive, One
Drive ou outro? () N&o ( ) Sim
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27 - No que tange a coleta de dados, a propriedade rural esta respaldada em algumas das
hipGteses seguintes?

A - Mediante o fornecimento de consentimento pelo titular: ( ) Ndo ( ) Sim

B - Para o cumprimento de obrigacdo legal ou regulatéria: ( ) Nao ( ) Sim

C - Para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres: ( ) N@o ( ) Sim

D - Para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais: ( ) Nao () Sim

E - Quando necessério para a execucdo de contrato ou de procedimentos preliminares
relacionados ao contrato do qual seja parte o titular, a pedido do titular dos dados:

( ) N&o ( ) Sim

F - Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral: ( ) Nao
() Sim

G - Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros: ( ) Ndo ( ) Sim
H - Para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de
salide, servicos de salde ou autoridade sanitaria: ( ) Nao () Sim

I - Quando necessario para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais: ( ) N&o ( ) Sim

J - Para a protecdo do créedito, inclusive quanto ao disposto na legislacdo pertinente:

( ) Néo ( ) Sim

BLOCO V - PERCEPCAO COM RELACAO AOS PRINCIPIOS QUE REGEM A
PROTECAO DE DADOS

28 - Tem conhecimento da Lei Geral de Protegéo de Dados Pessoais (LGPD)? ( ) N&o ( ) Sim
29 - Alguém dentro de sua propriedade ja foi treinado nos fundamentos da LGPD?
( ) N&o ( ) Sim
30 - Sua propriedade ja possui algum especialista contratado? ( ) Ndo ( ) Sim
31 - Sua propriedade possui um manual de procedimentos, ou similar, para os assuntos relativos
a LGPD? ( ) Nao ( ) Sim
32 - Quem tem acesso aos dados coletados dentro da propriedade?
( ) Socios proprietarios
( ) Gestor
() Contador
( ) Outros funcionarios

e Escolha a opcéo que corresponde a sua percepgdo/conhecimento em relacéo a protecéo
de dados:

33 - A coleta e o tratamento de dados devem acontecer para propositos legitimos, especificos,
explicitos e informados ao titular;
Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

34 - Os dados coletados devem ter valor e ser condizentes com o modelo de negdcio da
organizacéo;
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Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o
principio ()

35 - Limitagdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo as finalidades do
tratamento de dados;

Desconhece () Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

36 - O titular dos dados tenha o direito de consultar os seus proprios dados e informac6es de
forma gratuita;
Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

37 - Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de seu tratamento;
Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

38 - Garantia, aos titulares, de informacGes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

39 - Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusao;

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

41 - Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o
principio ()

42 - Impossibilidade de realizag&o do tratamento para fins discriminatorios ilicitos ou abusivos;
Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()

43 - A adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais;
Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o

principio ()
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BLOCO VI- OUTRAS INFORMAGCOES - Referente a relacdo da propriedade rural
com as empresas de insumos

44 - Vocé ja assinou algum termo de consentimento ao fornecer as suas informagdes para as
empresas as quais tém relagdes comerciais?

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o
requisito ( )

45 - Caso haja a necessidade de mudanca da finalidade do tratamento do dado pessoal, ja foi
informado da existéncia de um procedimento adotado pela empresa?

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o
requisito ( )

46 - Tem conhecimento se as empresas tratam dados sensiveis (dos proprietérios rurais) de
acordo com as hipdteses autorizadas pela LGPD?

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o
requisito ( )

47 - Tem conhecimento sobre o que é feito com os dados apds a sua utilizacdo? Existem
critérios estabelecidos pelas empresas de insumos para a eliminacdo periddica de dados
pessoais?

Desconhece () Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue 0
requisito ( )

48 - Tem conhecimento de as empresas de insumos adotam medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito?

Desconhece ( ) Tem conhecimento parcial ( ) Tem conhecimento pleno ( ) Segue o
requisito ( )



