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Nao ha fatos eternos, como ndo ha

verdades absolutas.

(Friedrich Wilhelm Nietzsche)

O que sabemos é uma gota, 0 que

ignoramos é um oceano.

(Isaac Newton)



RESUMO
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Atualmente, muitas organizacdes estdo implementando sistemas informatizados,
visando tornar seus processos administrativos mais ageis, sendo na maioria dos casos,
levado em conta somente o0s aspectos tecnologicos. O que pode ocasionar inUmeros
prejuizos, dentre eles: informagdes ndo confiaveis, ndo auténticas, descarte ou invalidacao
de registros documentais Unicos, lacunas na histéria organizacional e prejuizos financeiros.
Diante disso, esta pesquisa buscou reunir conhecimentos e apresenta-los de forma a
contextualizar como a gestédo arquivistica em sistemas informatizados pode colaborar para
manter a autenticidade e a confiabilidade dos documentos digitais, para que a administracao
tenha a sua disposi¢do sempre que necessario acesso a informagdes integras. Para tanto,
foram analisados os pontos de vista de diferentes autores, as Normas Brasileiras (NBR)
ISO/ IEC 17799: 2005 e ISO/ IEC 27001: 2006, e as recomendacdes do CONARQ
relacionadas a esse tema. Assim, o estudo foi conduzido sob a forma de Pesquisa
Bibliografica. Com base nos diferentes pontos de vista reunidos e analisados, concluiu-se
gue a atuacdo do arquivista em conjunto com os profissionais de tecnologia possibilita o
desenvolvimento/adequacédo do sistema de informacéo, tendo como base as necessidades
da empresa, e em observancia aos fatores legais envolvidos. Por fim, que nenhum sistema
informatizado sera completamente livre de fragilidades. Entretanto, com o estabelecimento
de politicas de seguranca da informacéo alinhadas a realidade organizacional, e em sinergia
com um SIGAD, adequadamente estruturado, pode-se diminuir substancialmente as
possibilidades da organizacao ter comprometida a autenticidade e/ou confiabilidade de seus

documentos arquivisticos.

Palavras-chave: documento arquivistico digital; autenticidade; confiabilidade.



ABSTRACT

Monografia de Especializacao
Curso de Pés-Graduacéo a Distancia
Especializacdo Lato-Sensu Gestdo em Arquivos

Universidade Federal de Santa Maria

A CONTEXTUALIZACAO DA GESTAO ARQUIVISTICA DE
DOCUMENTOS COM ENFASE NA AUTENTICIDADE E

CONFIABILIDADE DOS DOCUMENTOS DIGITAIS
AUTOR: ADRIANA HERKERT NETTO
ADVISER: ANDRE ZANKI CORDENONZI
Restinga Séca/RS, 22 de dezembro de 2012.

Currently, many organizations are implementing computerized systems in order to
make its administrative processes more agile, being in most cases, taken into account only
the technological aspects. What can cause many losses, including: unreliable information,
inauthentic, disposal or invalidation only documentary records, gaps in organizational history
and financial losses. Thus, this research sought to gather knowledge and presents them as a
way to contextualize the archival management in computer systems can collaborate to
maintain the authenticity and reliability of digital documents, that the administration has at his
disposal whenever necessary access information integrity. Therefore, we analyzed the views
of different authors, the Brazilian Standards (NBR) ISO/ IEC 17799: 2005 and 1SO/ IEC
27001: 2006, and the recommendations of CONARQ related to this issue. Thus, the study
was conducted in the form of Bibliographic Search. Based on the different viewpoints
gathered and analyzed, it was concluded that the actions of the Archivist in conjunction with
the professional technology enables the development/adaptation of information system,
based on business needs, and in compliance with the legal factors involved. Finally, that no
computer system is completely free from frailties. However, with the establishment of
information security policies aligned with organizational reality, and in synergy with a SIGAD,
properly structured, can substantially reduce the chances of the organization has

compromised the authenticity and/or trustworthiness of their records.

Key-words: digital archivistic document; authenticity; reliability.
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1 INTRODUCAO

As informacdes contidas nos documentos, independente do suporte,
comunicam atividades do fazer humano com organicidade, demonstrando a
evolucdo ocorrida na vida de pessoas fisicas e na existéncia das pessoas juridicas.
Sendo assim, a evolucdo da sociedade esta registrada em conjuntos documentais
(fundos) por todo o mundo, o que possibilita 0 estudo de varios aspectos religiosos,

sociais, econdmicos, juridicos, administrativos, historicos, etc.

No ambito administrativo, o conhecimento da arquivologia pode propiciar
inimeros beneficios no que tange ao sistema de informacgdo. O arquivista ao iniciar
seu trabalho em uma organizagéo realiza um levantamento de dados para conhecer
sua estrutura, seu funcionamento, os tipos documentais produzidos, seus usos e 0s
prazos que necessitam estar disponiveis. Com base nesse exame da situacao atual,
diagndstico, propdem as alteragdes consideradas necessérias, a fim de assegurar
um melhor desempenho na gestdo das informagbes, e por consequéncia,

contribuindo para a eficiéncia e eficacia administrativa.

Atualmente, muitas organizacbes estdo implementando sistemas
informatizados, visando tornar seus processos administrativos mais ageis,
produzindo seus documentos somente em formato digital. Esses sistemas
informatizados estdo sendo, em muitos casos, projetados por profissionais
unicamente provenientes da area da tecnologia da informacdo, sem a visao
arquivistica de fluxo de documentos e ciclo vital. O que pode ocasionar inUmeros
prejuizos, dentre eles: informacdes ndo confiaveis, ndo auténticas, descarte ou
invalidacéo (caso de prova documental) de registros documentais Unicos, lacunas na

histéria organizacional e prejuizos financeiros.

Para serem incorporados ao sistema de informacéo eletrébnico os documentos
produzidos/recebidos anteriormente, em suporte papel, estdo sendo digitalizados,
ocorrendo o descarte dos originais sem o0 adequado esclarecimento sobre as

implicacdes legais desse processo, incorrendo em um erro. A atuacao do arquivista
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em conjunto com os profissionais de tecnologia  possibilita 0
desenvolvimento/adequagdo do sistema de informacdo, tendo como base as

necessidades da empresa, e em observancia aos fatores legais envolvidos.

A gestdo arquivistica de documentos nas organizagdes proporciona o
aumento de sua capacidade competitiva, pois agiliza o acesso as informacdes

necessarias ao seu processo decisorio.

1.1 Objetivos

1.1.1 Objetivo Geral

Essa pesquisa buscou reunir conhecimento e apresenta-los de forma a
contextualizar como a gestdo arquivistica em sistemas informatizados pode
colaborar para manter a autenticidade e a confiabilidade dos documentos digitais,
para que a administracdo tenha a sua disposicdo sempre que necessario acesso a

informacdes integras.

1.1.2 Objetivos Especificos

Como obijetivos especificos tiveram-se:

= examinar as recomendacdes do Conselho Nacional de Arquivos (CONARQ) sobre
0 gerenciamento arquivistico de documentos digitais;

» analisar publicacfes das areas de administracdo e tecnologia da informacéo que
tratem da gestdo de riscos de tecnologia da informacéao;

= analisar a abordagem que as Normas Brasileiras (NBR) ISO/ IEC 17799: 2005 e a
ISO/ IEC 27001: 2006 fazem com relagdo a gestdo de documentos digitais e com

a seguranca da informacao.
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1.2 Justificativa

Em um cenério onde a competitividade entre as organizacfes, em qualquer
area de negocio, exige rapidez na troca de informagbes o gerenciamento dos
documentos e das informacdes nele contidas tornaram-se necessarios para o bom
desempenho das atividades organizacionais, pois podem contribuir efetivamente
para o0 sucesso e para a sobrevivéncia destas organizacdes. Nesse contexto, muitas
organizagOes estdo informatizando seus sistemas de informagdo e, na maioria dos

casos, isto esté ocorrendo levando em conta somente 0s aspectos tecnolégicos.

A gestdo arquivistica em um sistema informatizado pode, por meio dos
principios e técnicas arquivisticas, contribuir para a manutencdo da autenticidade e
da confiabilidade dos documentos digitais. Pois, como se sabe, eles sdo mais
vulneraveis que os documentos tradicionais a alteracdes por se encontrarem em
codigo binario e necessitarem do uso de maquinas para producdo e leitura. As
especificidades dos documentos digitais tém de ser levadas em conta na gestao,
caso contrario as informacdes necessarias para alicercar 0 processo decisorio

podem ndo estarem integras quando necessarias a administracao.

Para a sistematizacdo deste estudo, este relatério esta organizado da
seguinte forma: o capitulo 2 apresenta a metodologia utilizada para seu
desenvolvimento, enquanto o capitulo 3 aborda a arquivistica e o documento digital.
O capitulo 4 discorre sobre o gerenciamento arquivistico de documentos digitais. No
capitulo 5 faz-se uma breve contextualizacdo sobre seguranca da informacdo e
gestdo de risco. Ja no capitulo 6 sdo apresentados 0s principais aspectos das
normas NBR ISO/ IEC 17799: 2005 e NBR I1SO/ IEC 27001: 2006. O capitulo 7 trata
do e-Arq Brasil. O capitulo 8 reuni e apresenta as principais ponderacdes sobre a
manutencdo da autenticidade e confiabilidade de documentos arquivisticos digitais.
Por fim, o capitulo 9 apresenta as conclusbes a respeito da tematica dessa

pesquisa.



2 METODOLOGIA

"Pesquisa é a atividade cientifica pela qual descobrimos a realidade" (Demo,
1987, p. 23). Este trabalho foi conduzido sob forma de pesquisa exploratéria, pois
seu objetivo principal buscou “o aprimoramento de ideias ou a descoberta de
intuicdes” (Gil, 1991, p. 45), e, como este tipo de pesquisa é bastante flexivel, o

estudo foi conduzido sob a forma de Pesquisa Bibliogréfica.

Os autores, Gil (2006), Marconi e Lakatos (2006) definem a pesquisa
bibliografica como sendo a que se realiza sob materiais ja elaborados, constituido
principalmente de livros e artigos cientificos. Esse tipo de pesquisa “¢ um apanhado
geral sobre os principais trabalhos ja realizados, revestidos de importancia, por
serem capazes de fornecer dados atuais e relevantes relacionados com o tema”.
(Marconi e Lakatos, 2006, p.158)

Ferrari Trujillo (1982, p. 209) afirma que “a pesquisa bibliografica tem por
finalidade conhecer as contribuicdes cientificas que se efetuaram sobre determinado

assunto”.

O tipo de revisado de literatura, de acordo com o apresentado por Silva (2001),
utilizado para alcancar os objetivos delineados nessa pesquisa foi a determinacao
“‘do estado da arte”. Pois, a revisdo buscou relacionar questbes acerca do tema,
analisando o ponto de vista de diferentes autores, e as questbes metodoldgicas

envolvidas.

Essa pesquisa do ponto de vista da sua natureza, considerando 0 exposto por
Silva (2001), classifica-se como pesquisa basica, pois seu objetivo consistiu em
gerar conhecimentos novos Uteis para o avanco da ciéncia sem aplicacdo pratica
prevista. Quanto a abordagem do problema classificou-se como pesquisa qualitativa,

uma vez que:

[...] considera que ha uma relacdo dinamica entre o mundo real e o sujeito,
isto €, um vinculo indissociavel entre 0 mundo objetivo e a subjetividade do
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sujeito que ndo pode ser traduzido em numeros. [...] Ndo requer o uso de
métodos e técnicas estatisticas. O ambiente natural é a fonte direta para
coleta de dados e o pesquisador é o instrumento-chave. E descritiva. Os
pesquisadores tendem a analisar seus dados indutivamente. O processo e
seu significado sé@o os focos principais de abordagem. (Silva, 2001, p. 20)

A abordagem descrita justificou-se pela existéncia de publicacbes a respeito
do assunto investigado. As fontes bibliograficas foram buscadas principalmente nas
bibliotecas da Universidade Federal de Santa Maria (UFSM) e do Centro
Universitario Franciscano (UNIFRA), ainda, em sites da internet. As fontes foram

selecionadas de acordo com 0s seguintes critérios:

= deveriam tratar do assunto autenticidade e/ou confiabilidade dos documentos
em sistemas informatizados;
= deveriam tratar do tema seguranca da informacdo tendo relacdo com

Arquivologia, Tecnologia da Informacéo, e/ou Administragao.

Ao mesmo tempo, foi realizado um levantamento das recomendacdes do

Conselho Nacional de Arquivos (CONARQ) sobre o tema em estudo.

Por fim, foram analisados os pontos de vista de diferentes autores, as Normas
Brasileiras (NBR) ISO/ IEC 17799: 2005 e ISO/ IEC 27001: 2006, e as
recomendacdes do CONARQ relacionadas ao tema dessa pesquisa, a fim de reunir
conhecimento e esclarecer como a gestdo arquivistica em sistemas de
informatizados pode contribuir para manter a autenticidade e confiabilidade dos

documentos digitais, e, por consequéncia, das informagdes por ele comunicadas.



3 ARQUIVISTICA E DOCUMENTO DIGITAL

Conforme Bellotto e Camargo (1996, p. 5), Arquivologia é também conhecida
como Arquivistica, “disciplina que tem por objeto o conhecimento da natureza dos
arquivos e das teorias, métodos e técnicas a serem observados na sua constituicao,

organizacao, desenvolvimento e utilizagao”.

Na arquivistica encontram-se correntes de pensamento distintas, que podem
ser assim resumidas: Arquivistica Tradicional (ocupa-se com 0s arquivos
permanentes/valor secundéario); Records Management (trata dos arquivos
correntes/valor primario); Arquivistica Integrada (preocupa-se com o tratamento

simultaneo das trés idades dos arquivos).

Os profissionais brasileiros atualmente utilizam-se da visdo sistémica,
denominada Arquivistica Integrada. Esta procura intervir desde a producdo do
documento até a sua destinacao final (eliminacdo ou preservagdo permanente).

Os arquivos sdo o0s conjuntos documentais, ou seja, 0s documentos
produzidos e acumulados por pessoas fisicas ou juridicas no desempenho de suas
atividades ao longo de suas existéncias. Documento, por sua vez, € uma unidade
constituida pela informacé&o e seu suporte, jA documento arquivistico é o “documento
produzido (elaborado ou recebido) no curso de uma atividade préatica, como
instrumento ou resultado dessa atividade e retido para acao ou referéncia.” (e-Arqg,
2011, p. 128)

A lei 8.159, de 08 de janeiro de 1991, no artigo 2° considera arquivo "0s
conjuntos de documentos produzidos e recebidos por érgdos Publicos, instituicbes
de carater Publico e entidades Privadas, bem como Pessoa Fisica, qualquer que

seja o suporte da informacgao”. (CONARQ)
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Goncalves (1998) afirma que os arquivos séo formados por diversos registros
(nascimento/criacdo, crescimentos/desenvolvimento e morte/desativagcédo), nos mais

variados suportes.

A autora Duranti (1994, p. 50) ressalta o papel dos arquivos no seguinte
fragmento: “através dos milénios os arquivos tém representado, alternada e
cumulativamente, os arsenais da administracdo, do direito, da historia, da cultura e

da informacgao”.

E atribuido ao documento arquivistico um maior grau de confiabilidade quanto
a veracidade das informacBes nele contidas, devido ao seu carater unico, das
rotinas de trabalho pelas quais passa e da relacdo dele com um ou mais
documentos dentro do fundo documental denominada organicidade®’. Para Duranti
(1996) as caracteristicas dos documentos arquivisticos séo:

» imparcialidade: os documentos arquivisticos sdo gerados sem a prévia intencéo
de comunicar os fatos e atos a posteriori, ou seja, teoricamente sem a
preocupacao de comprometimento das partes, tanto emissor como receptor;

» autenticidade: é a qualidade que o documento tem de prestar testemunho escrito
das atividades exercidas no passado por seu autor, uma vez que é produzido em
decorréncia da necessidade de se agir por intermédio dele, e mantido como
garantia para futuras acdes ou para informacoes;

» naturalidade: corresponde ao acumulo progressivo dos documentos no curso das
atividades do organismo produtor. O que os dota de coeséo;

» inter-relacionamento: um documento relaciona-se com outros dentro de um
conjunto documental em funcdo da producédo de diferentes documentos para o
cumprimento de uma mesma atividade; e

» unicidade: diz respeito ao carater Unico que um documento assume na estrutura

documental, logo, sendo insubstituivel.

Na concepcao de Rondinelli (2002 a), o documento arquivistico possui 0s

seguintes elementos:

! “Relacdo natural entre documentos de um arquivo em decorréncia das atividades da entidade

produtora”. (DBTA, 2005, p. 127)
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» suporte: o meio fisico onde a informacéo é fixada;

» forma documentéria: refere-se aos elementos intrinsecos e extrinsecos do
documento que comunicam seu conteudo, contexto e autoridade;

» anotacdes: acréscimos feitos ao documento apds sua criacao; e

= contexto: refere-se a estrutura juridico-administrativa (normas, regimentos,
regulamentos, estrutura organizacional) e documentaria (envolve regras de

Workflow e anotacdes).

Os documentos arquivisticos convencionais e 0s eletrénicos sdo constituidos
por elementos que podem ser identificados e avaliados por meio da Andlise
Diplomatica. Para proceder a analise diplomética, é adequado utilizar o método
diplomético. Este consiste em isolar os elementos formais do documento, a fim de
analisa-los separadamente, independentemente do contexto social e temporal em

que foram criados.

A arquivologia e a diplomatica® tem uma estreita relacdo, pois a primeira
estuda os conjuntos documentais e a segunda preocupa-se com a autenticidade do
documento arquivistico em questdes que envolvem reclamacédo de bens e direitos

por intermédio de provas documentais.

Para Duranti e Macneil (1996), a diplomatica pode analisar todos o0s
documentos. De acordo com Rondinelli (2002 c), atualmente os documentos
tradicionais e eletrbnicos sdo constituidos pela mesma forma documentaria
(elementos externos e internos) estudada nos primérdios da diplomatica, porém, um

pouco mais elaborada.

Duranti (1994, p. 61) salientando a importancia da analise diplomatica para os

arquivistas, afirma que:

[...] Nos dias atuais os conceitos diplométicos constituem a chave intelectual
dos arquivistas para o mundo eletronico. [...] A diplomatica explicita os lagos
entre os componentes intelectuais de um documento, os elementos de uma

> Diplomatica é a disciplina que tem por objeto a estrutura formal e a autenticidade dos documentos.

(Bellotto e Camargo, 1996)
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acao especifica, enfatiza as relagdes entre os tipos de documentos, os tipos
de ac¢0Oes e de etapas de procedimentos, mostra todos os tipos de interacdo
entre pessoas e documentos.

Para facilitar a compreensédo das particularidades existentes na forma

documentaria do documento convencional e do documento eletrénico apresento a

seguir o quadro comparativo elaborado por Rondinelli (2002 b, p. 158):

Peculiaridades quanto a

Documento Convencional

Documento Eletrénico

Registro e uso de simbolos

Suporte: papel
Simbolos: alfabeto, desenhos.
Leitura direta.

Suporte: magnético ou o6ptico.
Simbolos: digitos binarios
Leitura indireta (hardware/software).

Conexao entre contelido e
suporte

Conteddo e suporte ndo se
separam; visualizagéo
simultdnea de ambos.

Conteddo e suporte perfeitamente
separaveis; visualiza¢do ndo simultanea
de ambos.

Forma fisica

Tipo e tamanho da letra;
idioma; cor; simbolos
(logomarca).

Tipo e tamanho da letra (fonte); idioma;
cor; simbolos (logomarca, indicacdo de
“atachados”, assinatura digital).

Forma intelectual

Configuragdo da informagéo
(textual, grafica e imagnética).

Articulacdo do  conteldo
(saudacdo, data assinatura
manual).

Anotacfes (autenticacéo,
observages, numero de
protocolo, cédigo de

classificacéo, temporalidade).

Idem.
Articulacdo do contetdo (saudacao,
data, nome do autor, nome do

destinatério, nome do originador).
Idem.

Atributos concomitantes ou posteriores
a criacéo do documento:
= inerentes ao aplicativo - data e hora

Atributos concomitantes ou da elaborag&o do documento;
Metadados posteriores a criagdo do|® especiais - codigo de classificacéo,
Obs.: integram a forma|documento: anotacoes temporalidade, status de
fisica e intelectual do|instrumentos de pesquisa transmissao (minuta3, original ou
documento (inventérios, catélogos, cbépia), o proprio sistema de
indices). gerenciamento  arquivistico  de
documentos, anotacdes,
instrumentos de pesquisa
(inventérios, catalogos, indices).
Identificacdo Entidade fisica. Entidade l6gica.
~ Acondicionamento correto + | Fragilidade do suporte + obsolescéncia
Preservagao

ambiente climatizado.

tecnoldgica.

Apesar das semelhancas entre os elementos formais dos suportes em

questao, a autora Macneil (2000, p. 103) faz a seguinte observagao:

[...] Qualguer documento transmitido através de fronteiras eletrbnicas é
recebido do outro lado como original, mas é salvo no espago do originador
como uma minuta final porque ndo é capaz de alcancar seu proposito e
assim falta-lhe efetividade.

* A minuta é uma subclassificacdo de rascunho.
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Duranti (1996), abordando a mesma questdo, afirma que € mais apropriado
dizer que os documentos eletronicos sao gerados como rascunho e recebidos pelo
destinatario como um original, porque um documento recebido contém elementos
automaticamente atribuidos pelo sistema de transmissdo, que nao se encontram
incluidos no documento que fora enviado. Assim, o documento recebido, ao

contrario do enviado, € completo e efetivo.

Deste modo, é adequado mencionar a questdo crucial que envolve trés
pontos criticos de discusséo sobre os documentos eletrénicos, que de acordo com
Dollar (1994) sao quanto a:

* unicidade: garantir a manutencéo da proveniéncia do documento;
» autenticidade: impedir distor¢des ou falsificacdes sem deixar vestigios; e
» preservacgdo: enfrentar a obsolescéncia tecnoldgica.

Documento eletrénico arquivistico “¢ um documento arquivistico sujeito a
manipulagéo, transmisséo ou processamento por um computador digital” (Committee
On Electronic Record, apud. Rondinelli, 2002 b, p. 50), e, de acordo com Santos
(2002), os documentos eletrbnicos podem estar armazenados em: midia magnética
(fita magnética de computador, discos rigidos de computador e disquetes), discos
opticos (CD-ROMs, WORM, DVDs, discos Opticos regravaveis) e em bases de
dados.

O e-Arg Brasil (2011, p. 9) define documento digital como sendo “a
informacdo registrada, codificada em digitos binarios e acessivel por meio de
sistema computacional”. De acordo com a autora Rondinelli (2002?7), “os
documentos digitais sdo suscetiveis a intervencdes ndo autorizadas (perda,
adulteracdo, destruicdo) degradacéo fisica e obsolescéncia tecnologica (hardware,

software e formatos), o que compromete sua qualidade e integridade.”

Documento arquivistico digital “¢ um documento digital que é tratado e
gerenciado como um documento arquivistico, ou seja, incorporado ao sistema de

arquivos”. (e-Arq Brasil, 2011, p. 9)
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Para um documento digital ser arquivistico ele deve cumprir 0s seguintes
requisitos: ter conteldo estavel, forma fixa, contexto identificavel, relacdo organica

com os demais e, por fim, ser mantido como evidéncia das atividades.

O autor Innarelli (2007, p. 26) identifica que o documento digital tem como
base trés elementos: o hardware, o software e a informacdo armazenada em um

suporte conforme a representacao:

Documento digital

Hardware Software Informacéao
(fisico) (I6gico) (suporte + bits)

Figura 1 - Estrutura do documento digital

As grandes especificidades apresentadas pelos documentos digitais,
conforme Rondinelli (2002 a) sdo a visualizacdo ndo simultanea do suporte e da
informacédo, leitura indireta (necessidade de hardware e software) e, a mais
preocupante, a facilidade de alteracéo licita e ilicita, sem deixar vestigios, uma vez
que, para modificar o contetdo informativo do documento utiliza-se o mesmo

processo de edicdo utilizado na sua producéo.

A facilidade de adulteracdo do conteudo informativo dos documentos
arquivisticos digitais trouxe a tona a preocupacdo com a manutencdo de sua
integridade e deste modo, sua autenticidade, confiabilidade e acessibilidade. Para

facilitar a compreensao € adequado relacionar os respectivos conceitos:

Manter a integridade de um documento, conforme o autor Gongalves L.
(20027?), implica que toda vez que uma informacado seja manipulada ela permaneca
consistente, ou seja, que nao sofra alteracao ou adulteragéo por um acesso legal ou

ilegal.

Autenticidade para Macneil (apud. Rondinelli, 2002 b, p. 69) é:
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[...] a capacidade de se provar que um documento arquivistico € o que diz
ser. A autenticidade refere-se ao modo, a forma e ao status de transmissao
do documento, as condi¢cdes de sua preservacao e custdédia (método de
verificacdo).

A confiabilidade* é conceituada no e-Arq Brasil (2011, p. 126) como:

Credibilidade de um documento arquivistico enquanto afirmacao de um fato.
Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere, e é estabelecida pelo exame da completeza, da forma do documento
e do grau de controle exercido no seu processo de criacao.

Conforme o e-Arq (2011, p. 22) “‘um documento arquivistico acessivel é

aquele que pode ser localizado, recuperado, apresentado e interpretado”.

O acesso a documentos depende da natureza das informacgdes nele contidas,
podendo ser ostensiva ou sigilosa. Em ambito publico os documentos produzidos na
esfera governamental sdo classificados de acordo com graus de sigilo,
regulamentados por meio do Decreto n° 4.553, de 27 de dezembro de 2002,

constantes no seguinte artigo:

Art. 52 Os dados ou informacdes sigilosos serdo classificados em ultra-
secretos, secretos, confidenciais e reservados, em razdo do seu teor ou dos
seus elementos intrinsecos.

§ 12 Sdo passiveis de classificagdo como ultra-secretos, dentre outros,
dados ou informagBes referentes a soberania e a integridade territorial
nacionais, a planos e operacfes militares, as rela¢des internacionais do
Pais, a projetos de pesquisa e desenvolvimento cientifico e tecnoldgico de
interesse da defesa nacional e a programas econémicos, cujo conhecimento
ndo-autorizado possa acarretar dano excepcionalmente grave a seguranga
da sociedade e do Estado.

§ 22 Sao passiveis de classificacdo como secretos, dentre outros, dados ou
informacdes referentes a sistemas, instalacdes, programas, projetos, planos
ou operag0Oes de interesse da defesa nacional, a assuntos diploméaticos e de
inteligéncia e a planos ou detalhes, programas ou instalacées estratégicos,
cujo conhecimento ndo-autorizado possa acarretar dano grave a seguranca
da sociedade e do Estado.

8§ 3% Sado passiveis de classificacdo como confidenciais dados ou
informacdes que, no interesse do Poder Executivo e das partes, devam ser
de conhecimento restrito e cuja revelacdo nado-autorizada possa frustrar
seus objetivos ou acarretar dano a seguranga da sociedade e do Estado.

8§ 4° S3o0 passiveis de classificagdo como reservados dados ou informagdes
cuja revelacdo ndo-autorizada possa comprometer planos, operagbes ou
objetivos neles previstos ou referidos. (CONARQ)

* O termo confiabilidade neste trabalho é considerado como sindnimo do termo fidedignidade.
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As categorias de sigilo foram estabelecidas para que informagdes
confidenciais de setores estratégicos da Administracdo Publica ndo fossem
divulgadas de forma inadequada, pois poderiam comprometer as acdes ou decisdes
da mesma. Entretanto, com a utilizacdo de meios eletrénicos para a transmissao das
informacdes restritas, tornou-se necessario prevenir acdes indevidas que visem

manipular ou até mesmo destruir informacées publicas.

O autor Innarelli (2007, p. 68) sugere o estabelecimento de alguns critérios e
ferramentas, visando garantir a autenticidade dos documentos digitais, dentre eles

acoes relacionadas ao controle de acesso, conforme 0 esquema a seguir:

Estabelecer critérios e
selecionar ferramentas de
garantia de autencicidade

—»| Trilhas de auditoria ‘

»‘ Verificacdo de acesso ‘

»‘ Verificacdo de alteracdo ‘

»‘ Verificag&@o de visualiza¢éo ‘

»‘ Verificacdo de exclusdo ‘

»‘ Verificacdo de tramite

|
»‘ Verificacdo de migracéo ‘
|

»‘ Outros

»‘ Controle do acesso ‘

»‘ Metadados de preservagéo ‘

- Exposicédo minima do
documento digital

% Ferramentas de migracao ‘

Figura 2 - Critérios e ferramentas para garantia da autenticidade

O acesso indevido a um documento digital pode ocasionar prejuizo financeiro
e intelectual, pois, a divulgacdo do teor de um documento, por meio do qual se esta
realizando alguma negociagcédo (compra, venda, langcamento de produto, programa,



22

projeto) pode prejudicar uma pessoa fisica ou juridica. Além disso, ha outro tipo de
prejuizo, o historico, pois é correto afirmar que, caso ndo consigamos preservar 0s
documentos digitais de adulteracgdes ilicitas, teremos no futuro a constru¢do de uma
historia equivocada, pois as provas das atividades e das transacfes terdo sido
“falsificadas”; ainda, podem ocorrer lacunas historicas pela destruicdo dos registros.
‘A preservagdo de documentos com conteudos informacionais significativos € a

garantia sine qua non para a escrita da historia” (Lopes, 1996, p. 22).

Santos (2002, p. 36) afirma que ndo é adequada a generalizacdo quanto a
vulnerabilidade® dos documentos em meio digital, pois ndo se deve partir do
principio de que “qualquer documento eletrbnico € um convite explicito a sua

adulteragao e que isto ndo ocorre com os documentos em suportes tradicionais”.

3.1 Certificagao Eletronica de Documentos

Por intermédio da Camara Técnica de Documentos Eletrénicos (CTDE), grupo
de trabalho de formag&o multidisciplinar que tem por objetivo definir e apresentar
normas, diretrizes, procedimentos técnicos e instrumentos legais sobre gestédo
arquivistica e preservacdo dos documentos digitais, a validade juridica dos
documentos digitais estd sendo discutida pelo Conselho Nacional de Arquivos
(CONARQ). No entanto, através da certificacdo eletrbnica, € possivel garantir a
autenticidade e a integridade de um documento digital e, por consequéncia, atribuir

valor juridico ao mesmo.

A certificacdo eletrdnica € um mecanismo de protecdo a documentos digitais,

regulamentado da seguinte forma:

[...] Em 28 de Junho de 2001, foi editada a Medida Proviséria n® 2.200, que
institui a Infra-Estrutura de Chaves Publicas Brasileira - |CP-Brasil,
disciplinando a questdo da presuncdo de integridade, autenticidade e
validade dos documentos eletrénicos. Dentre as principais disposicoes,

® “Fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacas.”

(ABNT NBR ISO/IEC 17799: 2005)
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destacamos a figura da Autoridade Certificadora Raiz (AC Raiz),
representada pelo Instituto Nacional de Tecnologia da Informacédo, o qual,
de acordo com o Decreto 4036 de 28/11/2001, passa a ser 6rgao vinculado
diretamente a Presidéncia da Republica. (BLUM, [2002])

A certificacdo eletronica pode ser obtida por meio da solicitacdo a Autoridade
de Registro - AR que encaminha o pedido para a Autoridade Certificadora — AC,

responsavel pela emissao de certificados digitais, que vinculara determinado cédigo
criptogréfico ao respectivo titular. A figura a seguir esquematiza esse processo:

O Comité Gestor € quem aprova
normas e resolucgoes e fiscaliza a
AC-Raiz, que é o ITI — Instituto
Nacional de Tecnologia da
Informacao (Autoridade Maxima)

Responsaveis pela autenticacao,
emissao, revogacao e gerenciamento
dos certificados digitais de
Autoridades Certificadoras

Responsaveis pela autenticacao,
emissao, revogacao e gerenciamento
dos certificados digitais

Responsaveis pela identificacao
propriamente dita do usuario e por
solicitar e emitir os certificados

| Usuario

Figura 3 - Esquema certificacdo digital (Fonte: http://www.beneficioscd.com.br/pdf)

A certificagdo eletrdnica € uma codificacdo garantida e atribuida por uma
terceira pessoa (certificador), representada por um certificado que identifica a origem
e protege o documento de qualquer alteracdo sem vestigios. Basicamente a
certificacao eletronica funciona da seguinte forma, quem transmite 0 documento usa
uma chave privada para codificar a mensagem, que sé podera ser decodificada por
guem possuir a chave publica, uma vez que o par de chaves € matematicamente

vinculado entre si. Ela baseia-se em criptografia de dados. Por meio da encriptacéo
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de dados, a certificacdo torna textos inteligiveis a quem ndo conheca o padrdo de

conversao necessario para a leitura do documento.

Recomenda-se a utilizacdo da certificacédo eletrénica a quem costuma realizar
transmissdo de documentos de conhecimento reservado e transagbes comerciais

em redes eletronicas.

A assinatura digital® atribuida pelo processo de certificacdo eletrénica ao
documento digital assegura sua autenticidade e confiabilidade, pois é acrescentada
ao mesmo pelo sistema de transmissdo de dados. Ela possibilita ao destinatario

identificar se o documento sofreu alguma adulteracéo até ser recebido.

Ainda assim, “o uso de assinaturas digitais, garantem que os documentos
arquivisticos sao auténticos apenas quando recebidos e ndo podem ser repudiados,
porém, tais medidas ndo asseguram que eles permanecerdo auténticos depois
disso”. (INTERPARES) lIsso ocorre porque “os avancos tecnoldgicos (incluindo
avancos criptograficos, revogacdo e expiracdo/caducidade da assinatura digital) ndo
garantem a sua preservacdo a longo prazo, 0 que levanta inUmeros

problemas/desafios.” (Freitas, p. 2, 2012)

® Apenas as assinaturas e certificados digitais emitidos por entidades certificadoras (AC)

reconhecidas oficialmente como tais, e aplicados de forma correta, possuem valor juridico.



4 GERENCIAMENTO ARQUIVISTICO DE DOCUMENTOS DIGITAIS

Frente as possibilidades tecnoldgicas “ha quem pense, sem conseguir provar
cientificamente, que o uso das tecnologias da informacédo, em especial 0s
computadores, a microfiimagem e a digitalizacéo, dispensaria o esfor¢o arquivistico”
(Lopes, 1997, p. 289). Pelo contrario, “como se aplicaram métodos tecnolégicos
modernos a producdo de documentos, seu crescimento nas Ultimas décadas tem
sido em progressao antes geométrica do que aritmética” (Schellenberg, 2002, p.
179).

O tratamento arquivistico dos documentos denomina-se gestdo de
documentos. Ela consiste em um conjunto de procedimentos que abrange todo o
ciclo de vida do documento, ou seja, as “sucessivas fases por que passam 0s
documentos de um arquivo da sua producdo a guarda permanente ou eliminagéo.”
(DBTA, p. 47, 2005).

A teoria das trés idades é a sistematizacéo do ciclo vital dos documentos de
arquivo. Ela é definida pelo Dicionario de Terminologia Arquivisitico (p. 159, 2005)
como: “teoria segundo a qual os arquivos sdo considerados arquivos correntes,
intermediarios ou permanentes de acordo com a frequéncia de uso por suas

entidades produtoras e a identificacdo de seus valores primario e secundario.”

A lei 8.159, de 08 de janeiro de 1991, no capitulo I, artigo 3°, define a gestao
de documentos como o “conjunto de procedimentos e operagdes técnicas referentes
a sua producgdo, tramitacdo, uso, avaliagdo e arquivamento em fase corrente e
intermediaria, visando a sua eliminagéo ou recolhimento para guarda permanente”.
(CONARQ)

As funcgdes arquivistica, segundo Rousseau e Couture (1998), dividem-se em
sete, sendo elas: a criacao/producao, a avaliagcdo, a aquisicdo, a classificagcdo, a

descricéo, a difusdo/acesso e a conservacgao/preservacgao.
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A producdo pode significar tanto a elaboracdo do documento pelo préprio
organismo, como a recepcao e a guarda. Para compreender o contexto da producgao
de um documento de arquivo, € preciso o conhecimento da historia, funcdes,

atividades por ele desenvolvidas, da estrutura e do funcionamento.

A compreensédo do contexto da producdo de documentos é primordial para o
arquivista, pois, ela permite ao profissional detectar com clareza as principais
funcdes assumidas pelo organismo produtor. O conjunto de func¢des encontradas
envolverd atividades-meio (referente a administracdo interna) e atividades-fim
(referente ao trabalho técnico-profissional). Em consonancia com Gongalves (1998)
isso significa reunir elementos para a classificacdo dos documentos que permitira a
elaboracdo do plano de classificacdo, e esse instrumento devera esbocar com
fidedignidade o fazer da organizacdo proporcionando a maior proximidade com a

realidade.

Para Rousseau e Couture (1998), Arquivistica Integrada possibilita uma
politica integrada de organizacdo de arquivos, permitindo acesso rapido as
informacdes, através da integracdo dos procedimentos de classificacdo, avaliacao e
descricdo, onde a classificacdo € a base para os demais procedimentos.

De acordo com Lopes (2000), os procedimentos de classificar, avaliar e
descrever sao fungdes arquivisticas inseparaveis e complementares, pois a
classificagao produz a possibilidade de uma avaliacdo que mantenha as informagdes
necessarias e descarte o dispensavel. Para Garcia e Junior (2002, p. 47) “ao se
classificar ja se esta estabelecendo juizo de valor’, e para Lopes (1997), a
elaboracdo de uma tabela de temporalidade €, ao mesmo tempo, um procedimento
classificatorio, avaliativo e descritivo, preso a questdo do valor das informacoes.
Portanto, a descri¢do inicia na classificagdo, segue na avaliacdo e se aprofunda no

desenvolvimento dos instrumentos de busca.

Conforme Lopes (1997), a classificacdo € o fornecimento dos meios para a
compreensao do valor das informacgdes arquivisticas. Ela tem como objetivo auxiliar
na recuperacao das informacdes possibilitando a administragcdo o controle (interno e

externo) e 0 acesso as mesmas, processo que s6 é possivel se os documentos
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estiverem corretamente classificados e ordenados. A descri¢cao arquivistica identifica
e explica o contexto e o conteudo dos documentos de arquivo a partir de elementos
formais, a fim de desenvolver instrumentos de busca, promovendo 0 acesso aos
mesmos, uma vez que, “um arquivo sem os instrumentos de pesquisa adequados
corre o risco de se tornar um verdadeiro mistério para os usuarios” (Lopez, 2002, p.
13).

De modo que o arquivista deve realizar os processos de classificacéo,
avaliagcdo e descricao simultaneamente, a fim de manter uma visao sistémica para o
desenvolvimento e aplicacdo de politicas e atividades arquivisticas, visto que, a
classificagdo proporciona uma primeira analise dos valores dos documentos e é

também a primeira fase do processo de descri¢ao.

A avaliacao “consiste fundamentalmente em identificar valores e definir
prazos de guarda para os documentos de arquivo” (Bernardes, 1998, p. 14). Os
valores dos documentos séo divididos em primario e secundario. Os fatores
significativos para atribuir prazos de guarda para os documentos sao a frequéncia de

uso e os valores dos documentos.

O valor primario compreende o arquivo corrente, documentos frequentemente
consultados de carater administrativo, vigentes, e intermediario, documentos menos
consultados, ndo mais vigentes, mas que cumprem o prazo precaucional. A vigéncia
do documento é o periodo em que ele serve a administracdo que o produziu como
prova documental, permitindo a ela assegurar seus direitos. O prazo precaucional de
guarda de um documento deve ser atribuido ap6s o término de sua vigéncia, € um
prazo em que se preserva o documento por precaucdo. O valor secundario abrange
0 arquivo permanente constituido de documentos que perderam seu valor primario,

porém, sdo providos de valor secundario, probatério e historico-cultural.

Resultam do processo avaliativo os seguintes instrumentos de destinagao:
plano de destinagéo; relagcdo de recolhimento e de transferéncia; calendario de
recolhimento e de transferéncia; termo de eliminagéo e tabela de temporalidade de

documentos.
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A tabela de temporalidade de documentos consiste no “instrumento de
destinagdo, aprovado pela autoridade competente, que determina prazos para
transferéncia, recolhimento, eliminagdo e reproducdo de documentos” (Bellotto e
Camargo, 1996, p. 72). Ela define quando poderdo ser eliminados, transferidos ou
recolhidos, os documentos, ou seja, determina o ciclo vital do documento. A
aplicacdo da tabela permite a eliminagcdo dos documentos destituidos de valor
secundario, liberando espaco de armazenamento, recursos financeiros e humanos,
para serem empregados na melhoria das condicbes de armazenamento e
conservagao dos documentos que devem ser preservados e assim para que as

informacdes necessarias a administracao estejam acessiveis quando solicitadas.

Santos (2007, p. 176, 177) identifica que:

A informagdo de interesse especifico do administrador ou do
acumulador/produtor do documento encontra-se, predominantemente, na
primeira fase documental, ou seja, nos arquivos correntes — preservando-se
uma parcela na fase intermediaria, porém com utilizagéo reduzida.

[...] Com a valorizacé@o da informag&o como recurso para a tomada decisédo
e como ativo das instituicdes, o papel da unidade de arquivo pode passar de
ser o de fontes de informagbes administrativas e técnicas e, em
consequéncia, 0 arquivista que atua na gestdo de arquivos deve tornar-se
um provedor para a tomada de decisfes.

Discorrendo sobre informacgéo Lopes (1996, p. 15) afirma:

[...] a informacdo nasce no cérebro, a partir da captacdo exterior dos
sentidos e é expressa ou registrada pelas faculdades mentais e motoras dos
homens, com ou sem a ajuda de ferramentas, objetos ou maquinas.
Relaciona-se com a cultura, seja ela oral ou escrita. Pode ser pesquisada,
hierarquizada e dissecada pelas mais diferentes profissées.

Rousseau e Couture (1998, p. 63) salientam que “a informagao constitui uma
mercadoria tdo vital para a empresa como 0sS recursos humanos, materiais ou
financeiros, sem os quais ela ndo conseguiria viver”. As informagdes registradas nos
documentos sdo essenciais para analise das acbes empreendidas pela propria
administracdo que as produziu, servindo como subsidio ao planejamento das acdes
futuras. Os documentos decorrentes das atividades administrativas sdo o

testemunho de suas acoes, e prova legal dos atos administrativos.
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A gestdo arquivistica de documentos é fundamental para a eficiéncia e
eficAcia da gestdo administrativa, uma vez que, apoia a gestdo da informacéo,
indispensavel para a gestédo da qualidade total que consiste em uma visao integrada
dos processos, sistemas e recursos disponiveis na organizacdo. O arquivo pode ser

considerado um subsistema do sistema informacéo, e este do sistema organizagao.

Sistema de informacéo, e-Arq Brasil (2011, p. 10), é o:

Conjunto organizado de politicas, procedimentos, pessoas, equipamentos e
programas computacionais que produzem, processam, armazenam e
proveem acesso a informacgéo proveniente de fontes internas e externas
para apoiar o desempenho das atividades de um 6rgéo ou entidade.

Na conjuntura atual, as organizacfes estdo investindo em recursos
tecnologicos, visando melhorar a comunicacédo e o desempenho de seus processos.
Dentre eles destaca-se o Gerenciamento de Documentos Eletronicos (GED) ou
(GDE), conforme Baldam et al. (2004), € a tecnologia que permite armazenar,

localizar e recuperar informacfes existentes em documentos e dados eletrdnicos.

Rondinelli (2002 a) ressalta que o GED diferencia-se do Gerenciamento
Arquivistico de Documentos Eletrénicos (GADE), pois o primeiro trata do documento
de forma compartimentada e o segundo o faz por meio de uma concepcéo organica,
ou seja, os documentos possuem uma inter-relacdo (organicidade - principio
elementar arquivistico) refletindo as atividades da organizacdo que os produziu. Isso
se deve ao fato de que o GADE respeita 0s seguintes principios arquivisticos:
respeito aos fundos (principio de proveniéncia sob o ponto de vista externo) e
respeito a ordem original (principio de proveniéncia sob o ponto de vista interno),
uma vez que, “tanto o contexto quanto o contetdo dos documentos dao testemunho
da fidedignidade e da autenticidade” (Dollar, 1994, p. 75).

De acordo com Duchein (1977, apud Rousseau e Couture, 1998) respeito aos
fundos consiste em agrupar os arquivos ou fundos de arquivo de determinada

procedéncia sem 0s misturar com outros.
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Campillo (1996 apud Guimardes e Yado [ ], p. 11), afirma que o respeito a
ordem original consiste em manter os documentos dentro de cada arquivo ou fundo
com a classificacdo e a ordem que o proprio produtor/acumulador os deu em sua

origem, refletindo sua organizacao interna.

Rousseau e Couture (1998, p. 79) entendem que “o principio da proveniéncia
€ a base tedrica, a lei que rege todas as intervengdes arquivisticas”. Ele tem como
desdobramento o principio de respeito a ordem original dos fundos. Sua aplicacao
pode dar-se em qualquer das idades dos arquivos. Ainda, a observancia a esses
principios garantem a autenticidade e a fidedignidade dos documentos dentro do
arquivo, pois, mantém sua relacdo organica, permitido que sirvam como prova

juridica e como testemunho dos atos e fatos que contem.

Para Schellemberg (2002) o Principio da Proveniéncia protege a integridade
dos documentos, pois, reflete no seu arranjo as origens e 0s processos pelos quais
os documentos passaram, ajuda na compreensdo de seu significado, da ao

arquivista um guia que auxilia no arranjo, descri¢do e utilizagcdo dos documentos.

A fim de ratificar o exposto, anteriormente, pela autora Rondinelli sobre a
importancia do controle arquivistico dos documentos digitais em um sistema de
gerenciamento eletrénico apresento a definicdo de Sistema de Gestdo Arquivistica

de Documentos:

[...] um conjunto de procedimentos e operacdes técnicas cuja interacdo
permite a eficiéncia e a eficacia na producao, tramitacdo, uso, avaliagdo e
destinacéo (eliminacdo ou guarda permanente) de documentos arquivisticos
correntes e intermediarios de uma organizagdo. Inclui cédigo de
classificacdo de assuntos, controle sobre a modificacdo dos documentos de
arquivo, controle sobre os prazos de guarda e eliminacdo e fornece um
repositério protegido para os documentos de arquivo que sejam
significativos para a organizagéo. (Rondinelli, 20027?)

De acordo com Rondinelli (2002 c), a Comunidade Arquivistica Internacional
reconhece o GADE como meio capaz de garantir a criacdo e manutencdo de
documentos eletrdnicos confiaveis (fidedignos e auténticos). Convém salientar que a

integridade dos documentos eletrbnicos estd intimamente relacionada com a
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eficiéncia do GADE, e, de acordo com Rondinelli (2002 c), pode ser alcancada, com
a definicdo de estratégias que visem a protecdo desses documentos, tais como:

= prevencdo: limitacdo do acesso ao sistema pela utilizacdo de senhas ou
identificacdo de usuérios por meio de caracteristicas fisicas individuais (digitais,
VOZ ou iris); e

= verificacdo: estabelecimento de um mecanismo que registra todas as
intervencdes feitas no documento, como: visualizar, modificar, transmitir, copiar

ou apagar.

Ressalta-se que o gerenciamento dos documentos convencionais difere do
gerenciamento dos documentos eletrbnicos. Isso ocorre porque nos documentos
eletronicos 0s seus elementos constitutivos ndo se encontram reunidos de forma
inseparavel, implicando no armazenamento e gerenciamento desses elementos

separadamente como metadados.

Metadados sdo “dados estruturados que descrevem e permitem encontrar,
gerenciar, compreender e/ou preservar documentos arquivisticos ao longo do tempo”
(CTDE, 2010, p. 17), sao atributos concomitantes ou posteriores a criacdo do
documento’. Deste modo, os primeiros metadados passam a integrar o documento

eletrbnico no momento da transmisséao, e esta diz respeito:

* a0 modo: a maneira como o documento entrard e circulara no GADE;

» aforma: fisica e intelectual que o documento tem no momento em que é recebido
pelo destinatério; e

» ao status: grau de completude e efetividade do documento, podendo enumerar-
se trés estados distintos: original - primeiro documento completo e efetivo;
rascunho - versdo temporaria, passivel de alteracdo; e cépia - reproducdo do

documento em qualquer dos estados identificados.

O metadado é considerado uma anotacéao e, portanto, integra a forma fisica e

intelectual do documento, além de constituir-se em componente do documento

’ Ver metadados no qguadro comparativo pagina 16.
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digital arquivistico e em instrumento para a analise diplomatica. E através dessa
andlise que sera possivel estabelecer meios que visam garantir a confiabilidade e

autenticidade de documentos arquivisticos em ambiente eletrénico.

Portanto, & por meio dos metadados incorporados ao documento eletrénico
no momento da transmissdo ou posteriormente atribuido em funcéo do seu tramite
pelo sistema gerenciador que o GADE reconstitui o caminho percorrido pelo
documento eletrénico. Ele faz esta verificacdo com a finalidade de identificar se o

documento sofreu alguma adulteragao.

Atualmente o GADE apresenta-se como meio capaz de controlar as
intervencdes realizadas nos documentos. Isso pode ser assegurado com a definicao
de politicas de seguranca de informacéao (critérios para acesso e firewall). Com base
no gerenciamento dos metadados ele pode revelar todo o tramite do documento, as
fases pelas quais ele passa até atingir o objetivo pelo qual foi gerado. Assim, permite
verificar se o documento foi adulterado e quando isto ocorreu. No entanto, a autora

Rondinelli afirma que:

[...] o gerenciamento arquivistico de documentos eletrbnicos se constitui
hoje no maior desafio da comunidade arquivistica em todo o mundo. As
peculiaridades dos documentos em suporte magnético ou O6ptico tém
suscitado uma série de questionamentos sobre as praticas arquivisticas
adotadas até o advento desse tipo de documento, bem como sobre os
fundamentos tedricos que as permeiam. (Rondinelli, 2002 c, p. 77)

A preservacgdo de documentos digitais ainda € um obstaculo a ser transposto
pelo GADE, visto que, os documentos arquivisticos digitais gerenciados devem ser
cercados por cuidados especiais, pois diferem dos documentos tradicionais tanto na
necessidade de migracdo de suporte quando da preservagdo e custédia. Isto se
deve principalmente pelo fato de que os metadados podem ser alterados por
qualquer um dos processos descritos a seguir, como alerta a autora Rondinelli (2002
c, p. 70):

[..] E importante ressaltar que C(’)pia5 e migragz?\o5 tém consequéncias
diferentes para a autenticacdo dos documentos. A primeira consiste em uma
reproducédo completa dos elementos de forma e contetdo de um documento
[...] os documentos copiados se constituem em reproducgbes fi€is dos

® Grifo meu.
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documentos originais. Entretanto, ha que se ressaltar que, apesar de menos
invasiva, a copia de documentos eletrénicos também se constitui em uma
intervencao, logo interfere na autenticidade desses documentos. No tocante
a migracdo, esta implica mudancas na configuracdo que afetam o
documento por inteiro. Na verdade, ao serem migrados os documentos
podem parecer 0s mesmos, mas ndo o0 sdo. Sua forma fisica é
profundamente alterada, com perda de alguns dados e acréscimo de outros.

Nesse contexto, Levy (2002) alerta para o fato de ser dificil preservar as
caracteristicas necessarias a presuncao da autenticidade dos documentos digitais

nas copias subsequentes.



5 SEGURANCA DA INFORMACAO E GESTAO DE RISCOS

“Podemos definir Seguranga da Informagdo como uma area do conhecimento
dedicada & protecdo de ativos® da informacdo contra acessos ndo autorizados,

alteragdes indevidas ou sua indisponibilidade”. Sémola (2003, p. 43)
Os principios da seguranca da informacao sao:

» confidencialidade: garantia de que a informacdo seja acessivel somente a
pessoas autorizadas a terem acesso;

» integridade: a informacéo é alterada somente por pessoas autorizadas;

= disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a

informacao e aos ativos correspondentes sempre que necessario.

De modo que, investir em seguranca da informacao, é investir para que as
informacdes permanecam confidenciais, integras e disponiveis para a pessoa certa

na hora certa.

A seguranca da informacdo evoluiu ao longo dos anos saindo do nivel
puramente técnico e restrito a area da Tl, onde a preocupa¢do consistia em ter
antivirus, firewall e um conjunto de backup, para um nivel de gestdo, onde além dos
aspectos tecnoldgicos, atenta a necessidade de investir e desenvolver 0s processos
e as pessoas, sendo “composta de politicas, padrbes, programas de

conscientizacéo, estratégias de segurancga, etc.” Gabbay (2003, p. 14)

Atualmente, a seguranc¢a da informacdo é compreendida como um conjunto
de software, hardware, procedimentos e padrdes implementados para proteger as
informacgdes das ameacas que possam explorar as vulnerabilidades do ambiente e

impactar no seu negdcio da organizagao.

Sémola (2003, p. 47) conceitua ameaca como sendo:

® “Qualquer coisa que tenha valor para a organizagdo.” (ABNT NBR ISO/IEC 17799:2005)
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Agentes ou condi¢cbes que causam incidentes que comprometem as
informacdes e seus ativos por meio de exploracdo de vulnerabilidades,
provocando perdas de confidencialidade, integridade e disponibilidade,
consequentemente, causando impactos aos negocios de uma organizacéo.

As ameacas de seguranca podem ser divididas em ameacas humanas e

ameacas naturais, conforme ilustrado na figura a seguir.

Ameacas de Seguranca

SN

Humanas Naturais
Intencional Na_o Enchente
Intencional
‘L ‘L Incéndio
Crackers Funcionarios mal
treinados
Terremoto
Vandalos
Vendaval
Criminosos

Figura 4 - Quadro de ameagcas

As vulnerabilidades sdo pontos em que o sistema é susceptivel a ataques.
Assim, as ameacas exploram as vulnerabilidades resultando no risco, o que se pode

fazer é reduzir as vulnerabilidades, ou seja, as fragilidades.

Risco é “probabilidade de ameacgas explorarem vulnerabilidades, provocando
perdas de confidencialidade, integridade e disponibilidade, causando,

possivelmente, impactos nos negocios”. Sémola (2003, p. 50)

O risco de tecnologia da informacéo (TI) é a probabilidade de algum servico
de TI, seus componentes, processos e/ou pessoas, gerar algum impacto negativo na

capacidade de negdcio da organizacéo.

Para proteger seus ativos a organizacado deve estabelecer de acordo com sua

realidade, cultura e processos de negdcio uma politica de seguranca da informacéao,
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a fim de formalizar todos os aspectos considerados relevantes para a protecao
(I6gica e fisica), abrangendo o controle e monitoramento de Seus recursos

computacionais e, consequentemente, das informac¢des manipuladas.

Para o efetivo sucesso uma politica de seguranca da informacdo deve
integrar a gestao de risco com 0os componentes de gestéo e tecnologia.

A gestao de riscos consiste em um conjunto de fatores que se articulam para
o aperfeicoamento da gestdo e controle do negécio, tratando as fontes de incertezas
que podem produzir eventos negativos, controlando-as de forma eficiente, para

gerar oportunidades, essas como consequéncia da pratica bem realizada.

A figura a seguir faz uma analogia com um iceberg (apenas cerca de 10% da
sua massa emerge a superficie) para demonstrar como € a visdo gerencial de uma
organizacao que desconhece seu risco de negocio e de outra que 0s considera e 0s

trata.

Visao gerencial sem os conceitos e praticas de
Gest3o de Riscos

Vis3ao gerencial com os conceitos e praticas de
Gestdo de Riscos

Figura 5 - Visdo gerencial com e sem conceitos de gestéo de risco

(Fonte: http://www.valcann.com/publicacoes/riscos_conceitosaplicacoes.pdf)

As atividades concernentes a prevenc¢do de risco denominam-se mitigacao de
riscos. As atividades de reacdo quando o risco aconteceu sdo chamadas de
contingéncia do risco.
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Convém ressaltar que a norma NBR ISO/ IEC 17799 é o principal padrao
relacionado a gestdo de seguranca da informacgéo, portanto o entendimento das
praticas nela contidas pelos gestores de Tl e seguranca da informacédo auxiliam a
organizacdo no desenvolvimento de uma politica de seguranca forte. E preciso
esclarecer que a partir de 2007 a nova edicdo da NBR ISO/IEC 17799 foi
incorporada ao novo esquema de numeragdo como NBR ISO/IEC 27002. Ainda,
essa norma é indispensavel para a aplicacdo da norma NBR ISO/IEC 27001. O

préoximo capitulo trata em mais detalhes sobre essas normas.



6 NORMAS BRASILEIRAS (NBR) ISO/ IEC 17799: 2005 E
ISO/ IEC 27001: 2006

Este capitulo busca contextualizar as Normas Brasileiras, 1SO/ IEC 17799:
2005 e ISO/ IEC 27001: 2006, que discorrem sobre a seguranca da informacéo e
relaciona-las ao objeto de estudo dessa pesquisa, a autenticidade e a confiabilidade

dos documentos arquivisticos digitais.

6.1 NBR ISO/ IEC 17799: 2005

A NBR ISO/ IEC 17799 Tecnologia da informacé&o - Técnicas de seguranca -
Caodigo de prética para a gestdo da seguranca da informacédo estabelece requisitos e
procedimentos para garantir a seguranca das informacdes em sistemas
informatizados que podem ser usados pelas organizacbes tanto para aplicacao

interna quanto para certificacédo, considerando que:

A informacdo é um ativo que, como qualquer outro ativo importante, é
essencial para os negdcios de uma organizacdo e consequentemente
necessita ser adequadamente protegida. Isto é especialmente importante
no ambiente dos negécios, cada vez mais interconectado. Como um
resultado deste incrivel aumento da interconectvidade, a informacéo esta
agora exposta a um crescente nimero e a uma grande variedade de
ameacas e vulnerabilidades

A informac&o pode existir em diversas formas. Ela pode ser impressa ou
escrita em papel, armazenada eletronicamente, transmitida pelo correio ou
por meios eletrénicos, apresentada em filmes ou falada em conversas.
Seja qual for a forma apresentada ou o0 meio através do qual a informacéo
€ compartilhada ou armazenada, é recomendado que ela seja sempre
protegida adequadamente.

Seguranca da informacgdo é a protecao da informacéo de vérios tipos de
ameagas para garantir a continuidade do negdécio, minimizar o risco ao
negocio, maximizar o retorno sobre os investimentos e as oportunidades
de negacio.

A seguranca da informagdo é obtida a partir da implementacdo de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcdes de software e
hardware. Estes controles precisam ser estabelecidos, implementados,
monitorados, analisados criticamente e melhorados, onde necessério,
para garantir que os objetivos do negdcio e de seguranca da organizacdo
sejam atendidos. Convém que isto seja feito em conjunto com outros
processos de gestao do negécio. (ABNT NBR I1SO/ IEC 17799: 2005, p. ix)
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Essa norma define seguranga da informag&o como:

[...] preservacao da confidencialidade, da integridade e da disponibilidade
da informacdo; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, ndo repuidio e confiabilidade, podem
também estar envolvidas. (ABNT NBR ISO/ IEC 17799: 2005, p. 1)

A preocupacdo com a seguranca da informacdo justifica-se porque,

atualmente, os sistemas de informacéo e redes de computadores das organizacfes

estao

[...] expostos a diversos tipos de ameacas a seguranga da informacao,
incluindo fraudes eletrbnicas, espionagem, sabotagem, vandalismo,
incéndio e inundacdo. Danos causados por cédigo malicioso, hackers e
ataques de denial of service estdo se tornando cada vez mais comuns,
mais ambiciosos e incrivelmente mais sofisticados. (ABNT NBR I1SO/ IEC
17799: 2005, p. ix)

Nesses sistemas informatizados encontram-se 0s documentos digitais

arquivisticos expostos a todas as ameacas anteriormente citadas. Caso a

seguranca do sistema informatizado ndo seja adequadamente estruturada e

garantida ndo haverd como manter a integridade dos documentos aquivisticos

digitais.

A informacdo contida no documento arquivistico digital € um importante ativo

para a organizacao, ela subsidia o planejamento administrativo e assim a tomada

de decisdo. Para tanto, deve ser idénea. O que sO é possivel de ser alcancado

com a definicdo e melhoria continua das estratégias e processos para a seguranca

da informagdo, pois disso depende a sobrevivéncia e competitividade da

organizacao.

A NBR ISO/ IEC 17799: 2005 tem por objetivo proporcionar a andlise dos

sistemas informatizados que n&o foram projetados levando em consideracdo as

necessidades de seguranca das informagfes, com vistas a revisdo e adequacao, e

orientar o desenvolvimento e implementacdo de novos sistemas informatizados que

incluam controles para a protecao da informacéao.
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A parte principal da norma se encontra distribuida em 11 sec¢bes, que
correspondem a controles de seguranca da informagédo, conforme resumidamente

apresentado a seguir.

1. Politica de seguranca da informacdo: relaciona os principais assuntos que
devem ser abordados numa politica de seguranca. Deve ser criado um documento
definindo a politica de seguranca da informacdo da organizacdo. A politica deve ser
do conhecimento de todos, devendo ser analisada e revisada criticamente em

intervalos regulares ou quando mudancas se fizerem necessarias.

2. Organizando a seguranca da informacdo: aborda a estrutura de uma
geréncia para a seguranca de informacéao, as responsabilidades incluindo terceiros e
fornecedores de servicos. Tem como objetivo gerenciar a seguranc¢a da informacéo
dentro da organizagao.

3. Gestdo de ativos: tem como objetivo alcancar e manter a protecao
adequada dos ativos da organizacdo. Trabalha a classificacdo, o registro e o

controle dos ativos da organizacéo.

4. Seguranca em recursos humanos: abordada a inclusdo de
responsabilidades relativas a seguranca na descricdo dos cargos, a forma de

contratacdo e o treinamento em assuntos relacionados a seguranca.

5. Seguranca fisica e do ambiente: corresponde a manutencédo das condicfes
operacionais e da integridade dos recursos materiais componentes dos ambientes e
plataformas computacionais. Visa prevenir o acesso fisico ndo autorizado, danos e

interferéncia em instalacdes e em informacdes da organizagao.

6. Gerenciamento das operacdes e comunicacdes: objetiva garantir a

operacao segura e correta dos recursos de processamento da informacao.

7. Controle de acessos: 0 acesso a informacgéo, recursos de processamento
das informacdes e processos de negocio tem de ser controlados com base nos

requisitos de negdcio e seguranca da informacao. Portanto, deve ser assegurado o
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acesso ao usuario autorizado e prevenido o acesso nao autorizado a sistemas de

informac&o.

8. Aquisicdo, desenvolvimento e manutencdo de sistemas de informacéao:
busca garantir que a seguranca seja parte integrante do sistema de informacéo.
Recomenda que os requisitos de seguranca devam ser identificados e acordados

antes do desenvolvimento e/ou implantacédo do sistema de informacéo.

9. Gestdo de incidentes de seguranca da Informacdo: seu objetivo é
assegurar que todos os eventos e fragilidades da seguranca da informacéo sejam

comunicados, permitindo assim a tomada de uma acéo corretiva em tempo habil.

10. Gestao de continuidade do negdcio: consiste em amenizar o impacto que
a perda de algum ativo pode causar na organizacao. Deve impedir a interrupgéo das
atividades do negdcio e proteger os processos criticos contra efeitos de falhas ou
desastres significativos, e assegurar que a sua retomada ocorra em tempo habil, se
for o caso. Para isso, planos de continuidade do negdcio, incluindo controles para
identificar e reduzir riscos, devem ser desenvolvidos e implementados, para

assegurar que as operacdes essenciais sejam rapidamente recuperadas.

11. Conformidade: visa garantir e evitar a violacdo de qualquer lei criminal ou
civil, estatutos, regulamentacdes ou obrigagcbes contratuais e de quaisquer requisitos
de seguranca da informacao, respeitando os requisitos legais de cada localidade.

Analisados os controles acima nota-se que a norma prima pelas atividades de
prevencao, uma vez que evita a ado¢ao de medidas de carater reativo, pois o plano

de continuidade de negocios que se configura como uma medida reativa deve ser

previamente planejado, para que, se necessario, seja devidamente implementado.

6.2 NBR ISO/ IEC 27001: 2006

A norma ISO/ IEC 27001: 2006 institui “um modelo para estabelecer,
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implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema
de Gestédo de Seguranca da Informacéo (SGSI)” (ABNT NBR ISO/ IEC 27001: 2006,
p. V). Essa norma, como a norma NBR ISO/ IEC 17799: 2005, apresentada
anteriormente, também pode ser usada pelas organizacfes tanto para aplicacao

interna quanto para a certificacao.

O SGSI é projetado para assegurar a selecdo de controles de seguranca
adequados e proporcionados para proteger os ativos de informacdo e propiciar
confianga as partes interessadas. (ABNT NBR I1SO/ IEC 27001: 2006, p. 1)

Nessa norma é salientado que a adocdo de um SGSI trata-se de uma decisao
estratégica para a organizacao e deve ter como base suas necessidades e objetivos,
requisitos de seguranca, processos e estrutura organizacional, ou seja, o SGSI deve
ser dimensionado de acordo com 0 objeto. Portanto, uma situagédo simples requer

uma solucédo de um SGSI simples.

A norma requer a abordagem por processo para estabelecer e implementar,
operar, monitorar, analisar criticamente, manter e melhorar o SGSI de uma

organizacao.

Marsh (p. 81, 2000) define processo como “una de las herramientas
esenciales mas importantes para la mejora continua. Se utiliza para entender

procesos existentes y para disefiar procesos nuevos o perfeccionados”.

A norma adota o modelo conhecido como "Plan-Do-Check-Act” (PDCA) para

estruturar todos os processos do SGSI.

O Ciclo PDCA, ciclo de Shewhart ou ciclo de Deming, foi introduzido no Japao
apos a guerra, idealizado por Shewhart e divulgado por Deming, quem efetivamente
o aplicou. “O PDCA é um método de gerenciamento de processos ou de sistemas. E
0 caminho para se atingirem as metas atribuidas aos produtos dos sistemas
empresariais” (Campos, 1996, p. 262). Moura descreve o ciclo PDCA como “uma
ferramenta que orienta a sequéncia de atividades para se gerenciar uma tarefa,

processo, empresa, etc.” (Moura, 1997, p. 90) O PDCA tem por principio tornar mais
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claros e 4geis os processos envolvidos na execucao da gestdo, como por exemplo,

na gestéo da seguranca da informacéao, dividindo-a em quatro principais passos:

- Plan (planejar): estabelecer uma meta ou identificar o problema; analisar o
processo e elaborar um plano de agéo.

- Do (executar): realizar, executar as atividades conforme o plano de acéo.

- Check (verificar): monitorar e avaliar periodicamente os resultados, avaliar
processos e resultados, confrontando-os com o planejado.

- Act (agir): determinar e confeccionar novos planos de acdo, de forma a
melhorar a qualidade, eficiéncia e eficacia, aprimorando a execucdo e corrigindo

eventuais falhas.

A imagem a seguir esquematiza o ciclo PDCA:

AGIR: PLANEJAR:
CORRETIVAMENTE E/OU METAS, OBJETIVOS, METODOS,

PABA ME{ﬂORAR PROCEDIMENTOS E PADROES |

VERIFICAR: : =

0S RESULTADOS DAS ‘ EXECUTAR: ‘
TAREFAS EXECUTADAS | ASTAREFAS PLANEJADAS |

Figura 6 - Ciclo PDCA
Fonte: http://necs.preservaambiental.com/ciclo-pdca-abordagem-de-processo-e-escopo-do-sistema-
de-gestao-ambiental/

O ciclo PDCA é utilizado para gerenciar processos. Ele permite verificar como
eles estdo ocorrendo, se podem ser simplificados e ou melhorados. A norma ISO/

IEC 27001: 2006 apresenta o modelo a seguir para ilustrar como isso deve ocorrer:
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Figura 7 - Modelo PDCA aplicado aos processos do SGSI

Plan (planejar) (estabelecer o SGSI) |Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestao de riscos
e a melhoria da seguranca da informagdo para produzir
resultados de acordo com as politicas e objetivos globais

de uma organizacéo.

Do (fazer) (implementar e operar o Implementar e operar a politica, controles, processos e

SGSI)

procedimentos do SGSI.

Check (checar) (monitorar e analisar
criticamente o SGSI)

Avaliar e, quando aplicavel, medir o desempenho de um
processo frente a politica, objetivos e experiéncia pratica

do SGSI e apresentar os resultados para a andlise critica
pela direcéo.

Act (agir) (manter e melhorar o SGSI) | Executar as a¢bes corretivas e preventivas, com base nos
resultados da auditoria interna do SGSI e da andlise critica
pela direcdo ou outra informacao pertinente, para alcancar

a melhoria continua do SGSI.

A norma possibilita, com a aplicacdo do PDCA, a andlise/avaliacdo de riscos,
especificacdo e implementacdo de seguranga, gerenciamento de seguranca e
reavaliacéo. Foi desenvolvida em conformidade com a ABNT NBR ISO 9001: 2000 e
ABNT NBR ISO 14001: 2004 para apoiar a implementacéo e a operacédo de forma

consistente e integrada com normas de gestéo relacionadas.

Na norma ISO/ IEC 27001: 2006 é ressaltado que os requisitos nela definidos
sdo genéricos e, portanto, podem ser aplicados em todas as organizagdes,
independentemente de tipo, tamanho e natureza. Ainda que, a exclusdo de

quaisquer dos requisitos especificados ndo € aceitavel quando uma organizacao

reivindica conformidade com a norma. A seguir resumem-se 0S requisitos

estabelecidos na norma.
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1. Sistema de gestdo de seguranca da informacédo (SGSI): “A organizacao
deve estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar um SGSI documentado dentro do contexto das atividades de negdcio
globais da organizacéo e os riscos que ela enfrenta.” (ABNT NBR I1SO/ IEC 27001
2006, p. 4)

2. Responsabilidade da direcdo: a direcdo deve fornecer evidéncia do seu
comprometimento com o  estabelecimento, implementacdo, operacao,

monitoramento, analise critica, manutencéo e melhoria do SGSI.

3. Auditorias internas do SGSI: tem por objetivo verificar se os controles do

seu SGSI estdo sendo cumpridos.

4. Andlise critica do SGSI pela direcdo: a direcdo deve analisar criticamente o
SGSI da organizacdo a intervalos planejados (pelo menos uma vez por ano) para
assegurar a sua continua pertinéncia, adequacéo e eficacia. Esta analise critica
deve incluir a avaliacdo de oportunidades para melhoria e a necessidade de
mudancas do SGSI, incluindo a politica de seguranca da informacao e objetivos de
seguranca da informacdo. Os resultados dessas analises criticas devem ser

claramente documentados e 0s registros devem ser mantidos.

5. Melhoria do SGSI: a organizacao deve continuar fazendo uso das politicas
de seguranca da informacdo, para garantir sempre os resultados da seguranca.
Deve executar agdes corretivas, assim eliminando as causas da ndo conformidade
para evitar a repeticdo dos eventos e acdes preventivas para evitar futuras

ocorréncias de ndo conformidade.

Concluindo, embora essas normas sejam um importante padrdo para nortear
a gestdo da seguranca da informacgéo, pois a aplicacdo de ambas visa garantir a
seguranca desse ativo, independente das informacdes estarem registradas em
documentos convencionais, eletronicos ou digitais, em se tratando de documentos

arquivisticos digitais é necessério ainda mais.
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Para que um documento arquivistico digital se caracterize como fonte de
informacdo confidvel para a administragdo e como prova em juizo, tem de ser
mantida sua autenticidade, assim, € necessario preserva-lo de acessos indevidos e
registrar todas as alteracdes por ele sofridas (autorizadas ou n&o) nas diferentes
fases do ciclo vital. No préximo capitulo é abordado o e-Arq Brasil, cuja observancia

muito tem a contribuir para o alcance de tal objetivo.



7 E-ARQ BRASIL

O e-Arq Brasil Modelo de Requisitos para Sistemas Informatizados de Gestao
Arquivistica de Documentos é fruto do desafio imposto pelos avancos tecnoldgicos a
gestdo arquivistica de produzir, manter e preservar documentos auténticos,

confiaveis e acessiveis.

O e-Arq Brasil, desenvolvido pela Camara Técnica de Documentos
Eletrénicos (CTDE), do Conselho Nacional de Arquivos (CONARQ), 6rgao colegiado
vinculado ao Arquivo Nacional, consiste na especificacdo de um conjunto de
requisitos a serem cumpridos pelo sistema de gestdo arquivistica e pelos préprios
documentos produzidos/recebidos no decurso das atividades de uma organizacgéo,
com vistas a manutencdo da autenticidade, confiabilidade e acessibilidade dos
documentos arquivisticos digitais. Nesse contexto, tem como objetivo orientar a
identificacdo de documentos arquivisticos digitais dentre as informacdes e o0s
documentos produzidos/recebidos ou armazenados em meio digital; orientar a
implantacdo da gestéo arquivistica de documentos; fornecer especificagfes técnicas
e funcionais, e os metadados para orientar a aquisicdo e/ou o desenvolvimento de
sistemas informatizados de gestédo arquivistica de documentos. Ainda, podendo ser
utilizado para desenvolver um sistema novo ou para avaliacdo de um sistema ja

existente.

O e-Arq Brasil estd dividido em duas partes. A primeira trata da gestdo
arquivistica de documentos e relaciona as seguintes questdes: definicdo da politica
arquivistica; designacdo de responsabilidades; o planejamento e o programa de
gestdo arquivistica de documentos; procedimentos e operagbes técnicas dos
sistema de gestdo arquivistica de documentos digitais e convencionais, nesta se¢ao:
da captura, avaliacdo temporalidade e destinacdo, pesquisa localizacdo e
apresentacao dos documentos, seguranca controle de acesso, trilhas de auditoria e
cOpias de seguranca, armazenamento e preservacao; e instrumentos utilizados na
gestdo arquivistica de documentos, nesta secado: plano de classificacdo e codigo de

classificacdo, tabela de temporalidade e destinacdo, manual de gestdo arquivistica
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de documentos, esquema de classificagdo de acesso e seguranca, glossario,

vocabulario controlado e tesauro.

A segunda parte do e-Arg apresenta as especificacdes de requisitos para
sistemas informatizados de gestdo arquivistica de documentos (SIGAD) seus
aspectos e funcionalidades, ficando estruturada do seguinte forma: organizagéo dos
documentos arquivisticos; plano de classificagdo e manutencdo dos documentos;
tramitacdo e fluxo de trabalho; captura; avaliacdo e destinacdo; pesquisa localizacéo
e apresentacdo dos documentos; seguranca; armazenamento; preservacao; funcoes
administrativas; conformidade com a legislacdo e regulamentacdes; usabilidade;
interoperabilidade; disponibilidade; desempenho; e escalabilidade. O documento

ainda traz o esquema de metadados e um glossario.

O e-Arq institui requisitos minimos para um Sistema Informatizado de Gestéo
Arquivistica de Documentos (SIGAD), independentemente da plataforma tecnolégica
em que for desenvolvido e/ou implantado. Ele deve ser capaz de gerenciar,
simultaneamente, os documentos digitais e os documentos convencionais, ou seja,
ser aplicavel também em sistemas hibridos. Seu sucesso dependera essencialmente

da implementacéao a priori de um programa de gestdo arquivistica de documentos.

Salienta-se que a base da gestdo arquivisitica de documentos € o plano de
classificagdo de documentos, sendo a tabela de temporalidade de documentos seu
cerne. Os referidos instrumentos tem especial importancia no SIGAD, visto que para
ser incorporado ao sistema o documento tem de ser classificado e com base nessa
classificacdo a tabela de temporalidade define todo o seu ciclo vital. Por tanto, o
SIGAD abrange as fases correntes e intermediarias da gestdo de documentos e

apoia os procedimentos de preservacao.

O e-Arq define o SIGAD como:

[...] um conjunto de procedimentos e operagfes técnicas, caracteristico do
sistema de gestao arquivistica de documentos, processado por computador.
Pode compreender um software particular, um determinado nimero de
softwares integrados, adquiridos ou desenvolvidos por encomenda, ou uma
combinacédo destes. (e-Arq Brasil, 2011, p. 10)
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Complementando, o0 e-Arq enumera 0S requisitos arquivisticos que

caracterizam um SIGAD:

« captura, armazenamento, indexacao e recuperacado de todos os tipos de
documentos arquivisticos;

e Captura, armazenamento, indexacdo e recuperacdo de todos os
componentes digitais do documento arquivistico como uma unidade
complexa;

« gestdo dos documentos a partir do plano de classificacdo para manter a
relagéo orgénica entre os documentos;

« implementagéo de metadados associados aos documentos para descrever
0s contextos desses mesmos documentos (juridico-administrativo, de
proveniéncia, de procedimentos, documental e tecnoldgico);

« integragéo entre documentos digitais e convencionais;

« foco na manutencéo da autenticidade dos documentos;

« avaliacdo e selecdo dos documentos para recolhimento e preservagéo
daqueles considerados de valor permanente;

« aplicacéo de tabela de temporalidade e destinacdo de documentos;

« transferéncia e recolhimento dos documentos por meio de uma fun¢éo de
exportacao;

« gestdo de preservacdo dos documentos. (e-Arq Brasil, 2011, p. 11)

Quanto ao programa de gestdo arquivistica de documentos, o e-Arq salienta
gue ele tera de atender a exigéncias referentes ao documento arquivistico e ao seu

préprio funcionamento, deste modo:

O documento arquivistico deve:

« refletir corretamente o que foi comunicado, decidido ou a acao
implementada;

« conter os metadados necessérios para documentar a a¢ao;

« ser capaz de apoiar as atividades;

« prestar contas das atividades realizadas.

O programa de gestéo arquivistica de documentos deve:

« contemplar o ciclo de vida dos documentos;

« garantir a acessibilidade dos documentos;

« manter os documentos em ambiente seguro;

« reter os documentos somente pelo periodo estabelecido na tabela de
temporalidade e destina¢éo;

« implementar estratégias de preservacdo dos documentos desde sua
producéo e pelo tempo que for necessario;

« garantir as seguintes qualidades do documento arquivistico: organicidade,
unicidade, confiabilidade, autenticidade e acessibilidade. (e-Arq Brasil,
2011, p. 21)

A fim de manter a confiabilidade do documento arquivistico é necessario que:

[...] o programa de gestdo arquivistica dos oOrgdos e entidades deve
assegurar que os documentos arquivisticos sejam produzidos no momento
em que ocorre a agdo, ou imediatamente apds, por pessoas diretamente
envolvidas na conducéo das atividades e devidamente autorizadas; e com o
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grau de completeza9 requerido tanto pelo préprio érgdo ou entidade como
pelo sistema juridico. (e-Arq Brasil, 2011, p. 21)

Em se tratando de assegurar a autenticidade do documentos arquivistico:

[...] o programa de gestdo arquivistica tem que garantir sua identidade™ e
integridade’’. Para tanto, deve implementar e documentar politicas e
procedimentos que controlem a transmissdo, manutencdo, avaliagéo,
destinac@o e preservacdo dos documentos, garantindo que eles estejam
protegidos contra acréscimo, supressao, alteragdo, uso e ocultagdo
indevidos. (e-Arq Brasil, 2011, p. 21)

Com vistas a garantir a integridade dos documentos o SIGAD deve prever 0s

procedimentos de seguranca elencados a seguir pelo e-Arq.

- Controle de acesso: “O sistema de gestdo arquivistica precisa limitar ou
autorizar o acesso a documentos por usuario e/ou grupos de usuarios.” (e-Arq Brasil,
2011, p. 21)

- Uso e rastreamento: “O uso dos documentos pelos usuarios deve ser
registrado pelo sistema nos seus respectivos metadados.” (e-Arq Brasil, 2011, p. 21)

- Trilha de auditoria: “é o conjunto de informacdes registradas que permite o
rastreamento de intervengdes ou tentativas de intervengdo no documento
arquivistico digital ou no SIGAD.” (e-Arq Brasil, 2011, p. 21) Nesse sentido, €
também um metadado sobre os documentos arquivisticos digitais e informa sobre

sua autenticidade. (e-Arqg Brasil, 2011, p. 71) Ela deve:

[...] registrar o movimento e o uso dos documentos arquivisticos dentro de
um SIGAD (captura, registro, classificacdo, indexacdo, arquivamento,
armazenamento, recuperacdo da informagdo, acesso e uso, preservagao e
destinacédo), informando quem operou, a data e a hora, e as acdes
realizadas. (e-Arg Brasil, 2011, p. 21)

® Completeza se refere & presenca, no documento arquivistico, de todos os elementos intrinsecos e
extrinsecos exigidos pela organizagcdo produtora e pelo sistema juridico-administrativo ao qual
pertence, de maneira que esse mesmo documento possa ser capaz de gerar consequéncias. (e-Arq,
2011, p. 126)

1% |dentidade refere-se a atributos que caracterizam o documento arquivistico e o distinguem dos
demais. Esses atributos se constituem nos elementos intrinsecos da forma documental e nas
anotacdes. (e-Arq, 2011, p. 22)

1 Integridade refere-se ao estado dos documentos que se encontram completos e ndo sofreram
nenhum tipo de corrupgéo ou alteracdo ndo autorizada nem documentada. (e-Arg, 2011, p. 22)
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- Copias de seguranca: “O SIGAD deve prever controles para proporcionar a
salvaguarda regular dos documentos arquivisticos e dos seus metadados.” (e-Arq
Brasil, 2011, p. 22)

- Seguranca da infraestrutura: controle de acesso as instalagdes, instalacdo e

monitoramento de equipamentos contra incéndio, dentre outras medidas.

A aplicacdo dos requisitos funcionais de seguranca especificados no e-Arq
Brasil, da pagina 66 a pagina 77, melhoram substancialmente a qualidade dos
documentos arquivisticos. Eles confluem para a manutencdo da integridade do
documento, colaborando para assegurar a autenticidade, influenciando na inferéncia

da sua confiabilidade.

Deste modo, pode-se afirmar que o desenvolvimento e implementacdo de
sistemas informatizados em conformidade com os requisitos de gestdo arquivistica
estabelecidos no e-Arg Brasil conferem credibilidade a producéo e a manutencédo de
documentos arquivisticos, pois, como mencionado a priori, ele abrange todas as
fungBes arquivisticas, da producdo, tramitacdo, utilizacdo e arquivamento, a
destinacgéao final do documento. Portanto, o SIGAD contribui para que os documentos
arquivisticos digitais permanecam auténticos, confiaveis e acessiveis a
administracdo que os produziu e, caso possuam valor para a guarda permanente,

para que possam ser preservados com essas caracteristicas.



8 AUTENTICIDADE E CONFIABILIDADE DOS DOCUMENTOS
ARQUIVISTICOS DIGITAIS

No contexto digital, a questdo da presuncédo da autenticidade:

[...] esta agora muito mais fragilizada implicando o envolvimento e um
trabalho estreito entre o produtor e o “gestor da informagéo”, dado que a
seguranca da informacdo, o garantir da sua autenticidade, integridade,
fidedignidade e inteligibilidade devem ser pensadas mesmo antes da
mesma ser produzida, isto é, quando os préprios sistemas tecnolégico-
organizacionais que sustentardo a criagdo da informacdo estdo a ser
planeados e concebidos”. (Pinto, p. 7, 2007)

Nas organizacbes a politica de seguranca da informacdo resulta da
necessidade de gerenciar os riscos de negdcio, mais precisamente, 0s riscos de
tecnologia da informacéo, para viabilizar um ambiente seguro para os ativos da

organizacgédo e a continuidade do negdcio.

Na analise dos profissionais de tecnologia a autenticidade deve ser garantida
através da adocdo de métodos que assegurem que a informacdo nado sofra
alteracao/adulteracdo apés sua criacdo, durante a transmissdo, manipulacdo e
armazenamento. Dessa maneira, 0s controles que tratam do acesso priorizam a
manutencdo da confidencialidade, integridade e disponibilidade da informacéo,
tentando impedir que pessoas nao autorizadas tenham acesso a informacodes
restritas, assegurando a confidencialidade da informacgéo e a sua nao manipulagéao

sem autorizacao.

Como ponderado nos capitulos: gestdo da seguranca da informacéo e gestao
de riscos; normas brasileiras 1SO/ IEC 17799: 2005 e ISO/ IEC 27001: 2006, a
abordagem acima relatada esta correta sob a ética da manutencédo da integridade da
informacéo. No entanto, estando estas informagdes contidas em documentos
arquivisticos digitais manter a integridade € um requisito fundamental, mas néo
resolve totalmente a questdo sob o prisma da autenticidade. Isso posto, um
documento arquivistico digital pode estar integro, mas pode nao ter sua

autenticidade aferida como verdadeira, em decorréncia de sua gestdo ter sido
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realizada por um sistema informatizado néo preparado adequadamente para manté-
la, comprometendo deste modo a confiabilidade dos fatos que atesta, muito embora,

a informacao permaneca integra.

Na perspectiva arquivistica a autenticidade relaciona-se profundamente a
capacidade probatéria dos documentos, ndo apenas no sentido juridico, mas

também como testemunho auténtico dos atos, acdes e atividades que representam.

O e-Arq Brasil, aprofundando-se no tema autenticidade e confiabilidade de
documentos, explica como essas caracteristicas se relacionam, e, a dificuldade de

presumir-se a confiabilidade.

[...] Enquanto a confiabilidade esté relacionada ao momento da producéo, a
autenticidade esta ligada a transmissédo do documento e a sua preservagao
e custodia. Um documento auténtico é aquele que se mantém da mesma
forma como foi produzido e, portanto, apresenta o0 mesmo grau de
confiabilidade que tinha no momento de sua producdo. Assim, um
documento ndo completamente confiavel, mas transmitido e preservado
sem adulteragdo ou qualquer outro tipo de corrupgéo, é auténtico.

[...] Dificilmente pode-se assegurar a veracidade do conteido de um
documento; ela é inferida da completeza e dos procedimentos de produgao.
A confiabilidade é uma questdo de grau, ou seja, um documento pode ser
mais ou menos confiavel.

Manter a autenticidade do documento digital durante as etapas de gestédo é
tdo importante como sera na preservacao em longo prazo, sendo isso vital para que
o documento ingresse, caso tenha valor para tal, a preservacdo permanente,

mantendo suas caracteristicas.

Como exposto na subunidade 3.1 de fato a certificacdo eletrbnica assegura a
autenticidade e confiabilidade ao documento arquivistico digital e, por consequéncia,
atribui valor juridico ao mesmo, mas, somente até ser recebido pelo seu destinatario,
pois, a partir do momento em que ingressa em um sistema informatizado de
documentos, eles tém de serem adequadamente gerenciados, para assim
permanecer, sendo esse o desafio que se impde. O estabelecimento de um Sistema
Informatizado de Gestdo Arquivistica de Documentos (SIGAD), cumprindo 0s
requisitos definidos pelo e-Arg Brasil, analisado no capitulo anterior, tem como um

dos principais objetivos primar pela manutencéo da autenticidade desse documento.
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Uma questdo que gera confusdo entre os profissionais de tecnologia da
informacdo € a compreensdo da diferenca entre o SIGAD e o Gerenciamento
Eletronico de Documentos (GED). Por sua vez, o GED é uma ferramenta que visa
apoiar e facilitar a conducdo de uma ou mais atividades da rotina administrativa da
organizagédo, enquanto o SIGAD tem como foco o controle completo do ciclo de vida
do documento (independente do suporte ou formato). Como especificado no

fragmento a sequir:

Um GED trata os documentos de maneira compartimentada, enquanto o
SIGAD parte de uma concepcdo organica, qual seja, a de que o0s
documentos possuem uma inter-relagcdo que reflete as atividades da
instituicdo que os criou. Além disso, diferentemente do SIGAD, o GED nem
sempre incorpora o conceito arquivistico de ciclo de vida dos documentos;
(e-Arqg, 2011, p. 11)

Portanto, as organizacdes que desenvolverem e/ou utilizarem sistemas
informatizados estabelecidos conforme as recomendacfes arquivisticas de gestédo
de documentos terdo como beneficio o controle total dos documentos arquivisticos e
a manutencdo de sua qualidade, logo assegurando seu o carater testemunhal e

probatério.

Por fim, nenhum sistema informatizado serd completamente livre de
fragilidades. Entretanto, com o estabelecimento de politicas de seguranca da
informacéo alinhadas a realidade organizacional, e em sinergia com um SIGAD,
adequadamente estruturado, pode-se diminuir substancialmente as possibilidades
da organizagdo ter comprometida a autenticidade e/ou confiabilidade de seus
documentos arquivisticos. Desta forma, garantindo que a organizagdo tenha
disponiveis informacfes integras para alicercar seu processo de gestdo

administrativa.



9 CONCLUSAO

A informag&o, como muitos outros recursos das organizagdes, apresenta o
conhecido fendbmeno dos rendimentos decrescentes, ou seja, quanto maior € a
massa documental acumulada desordenadamente, menor € a relevancia das
informacdes contidas nos documentos, por isso a importancia da gestao arquivistica
de documentos. Ela viabiliza o adequado tratamento aos documentos, mantendo as
informacBes acessiveis a administracdo que os produziu de forma eficiente, e
descartando o que ndo mais é necessario, proporcionando a realocacdo de espaco

fisico, recurso financeiro e humano.

Na conjuntura atual, o arquivista deve ter em mente que € necessario agregar
a sua formacdo o conhecimento de outras areas, como a de tecnologia da
informacgao, para que possa ser mais efetivo no desempenho de suas atividades e
para que assegure seu papel de gestor da informag&o, no ambito administrativo. Isso
nao significa dominar por completo o fazer dessas outras areas, mas sim conhecer o

seu contexto de atuacao e seu vocabulario.

Em se tratando da gestdo de documentos arquivisticos digitais considera-se
essencial que sejam correlacionadas as teorias e praticas arquivisticas as teorias e
praticas de areas como a administracéo e tecnologia da informacéo. Elas muito tém
a agregar para que o sistema informatizado contemple 0s requisitos necessarios
para manter a integridade das informacdes. Por exemplo, conhecer as normas
brasileiras de seguranca de informacéo pode auxiliar o arquivista a melhor dialogar
com os desenvolvedores do sistema informatizado que a organizacdo esteja
pretendendo adquirir ou aperfeicoar, isso Ihe permitira associar ao projeto 0s
conhecimentos arquivisticos para que, além de integra, a informacéo contida em um
documento arquivistico digital tenha a manutencdo de sua autenticidade, e por

consequéncia, a confiabilidade assegurada.
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Sempre que necessario deve-se esclarecer aos profissionais de tecnologia e
aos administradores a diferenca existente entre o documento digital e o documento

arquivistico digital, principalmente referente ao seu carater testemunhal e probatério.

O CONARQ, o 6rgao méximo de arquivos no Brasil, tem por finalidade definir
a politica nacional de arquivos publicos e privados, bem como exercer orientacdo
normativa visando a gestao documental e a protecdo especial aos documentos de
arquivo. Nos ultimos anos por meio da Camara Técnica de Documentos Eletrénicos
(CTDE) tem buscado fornecer bases e diretrizes para que a gestdo dos documentos
arquivisticos eletrénicos seja desenvolvida, cada vez mais, de forma eficiente e
segura, um dos resultados desse trabalho é o e-Arqg Brasil, analisado no capitulo 8,
gue figura como um dos instrumentos mais importantes no que se refere a gestao de
documentos arquivisticos eletrdnicos, pois consiste um Modelo de Requisitos para
Sistemas Informatizados de Gestéo Arquivistica de Documentos (SIGAD).

Esta pesquisa buscou contextualizar como a gestdo arquivistica em sistemas
informatizados pode colaborar para manter a autenticidade e a confiabilidade dos
documentos digitais. Para tanto, analisou-se os pontos de vista de diferentes autores
das areas da arquivologia, administracdo e tecnologia da informacdo, as Normas
Brasileiras (NBR) ISO/ IEC 17799: 2005 e ISO/ IEC 27001: 2006, e as
recomendacdes do CONARQ relacionados ao tema em estudo, concluindo-se que o
SIGAD por si s6 ndo garante a autenticidade e a confiabilidade do documento digital,
mas ele colabora para isso. Por tanto, o sistema deve ser alinhado aos controles de
seguranca da informacdo no sistema informatizado. As normas NBR ISO/ IEC
17799: 2005 e ISO/ IEC 27001: 2006 tem papel preponderante nesse sentido, visto
gue norteiam as acOes nesse ambito. Por fim, que a questdo da seguranca da
informagcdo em um ambiente digital esta intrinsecamente relacionada com

manutenc¢ao da autenticidade e da confiabilidade dos documentos digitais.
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