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RESUMO

Dissertacdo de Mestrado
Programa de P6s-Graduagdo em Informatica
Universidade Federal de Santa Maria

UM DETECTOR DE ANOMALIAS DE TRAFEGO DE REDE BASEADO EM
WAVELETS
Autor: Tiago Perlin
Orientador: Prof. Dr. Raul Ceretta Nunes
Co-orientador: Prof*. Dr®. Alice de Jesus Kozakevicius
Local e data da defesa: Santa Maria, 07 de outubro de 2010.

Ataques em redes de computadores comprometem a seguranga do sistema e degradam
o desempenho da rede causando prejuizos aos usudrios e as organizagdes. Sistemas De-
tectores de Intrusdes de Rede sdo usados para a deteccdo de ataques ou outras atividades
maliciosas por meio da andlise do trafego. A detec¢do de anomalias é uma abordagem
de anélise usada na detec¢do de intrusdao onde se assume que a presenca de anomalias no
trafego, desvios em relagdo a um comportamento padrio, € indicativo de um ataque ou
defeito. Uma das principais dificuldades dos Sistemas de Detec¢ao de Intrusdo de Rede
baseados em anomalias estd na construcao do perfil devido a complexidade do trafego de
rede. Métodos derivados da Andlise de Sinais, dentre os quais, a Transformada Wavelet,
tém recentemente demonstrado aplicabilidade na deteccdo de anomalias de rede. Neste
trabalho propde-se um novo mecanismo baseado em wavelets para a detec¢io de intrusdes
de rede, por meio da analise dos descritores do trafego. O mecanismo de analise proposto
¢ baseado na Transformada Wavelet Discreta de Daubechies do sinal formado a partir dos
descritores do trafego, o cdlculo de thresholds e anélise direta dos coeficientes wavelet
para a indicacdo de anomalias. Assume-se que um ataque gera uma anomalia (alteracao)
no padrao de trafego, perceptivel nos coeficientes wavelet. O mecanismo de detecg¢io €
genérico, para trabalhar com diferentes descritores, e apresenta baixa complexidade com-
putacional, o que potencializa a andlise em tempo real. Nos experimentos, 0 mecanismo
demonstrou boa taxa de detecc@o de ataques, com poucos falsos positivos e baixo custo
de processamento.

Palavras-chave: Seguranca; Ataques; Wavelets.



ABSTRACT

Dissertacdo de Mestrado
Programa de P6s-Graduagdo em Informatica
Universidade Federal de Santa Maria

WAVELET-BASED ANOMALY DETECTION IN NETWORK TRAFFIC
Author: Tiago Perlin
Advisor: Prof. Dr. Raul Ceretta Nunes
Coadvisor: Prof*. Dr?. Alice de Jesus Kozakevicius

Attacks on computer networks compromises the security of the system and degrade
the performance of the network causing problems to users and organizations. Network-
based Intrusion Detection Systems are used to detect attacks or malicious activity by
analyzing the network traffic. The anomaly-based detection approach is used for in-
trusion detection. It is assumed that the presence of traffic anomalies, deviations from
standard behavior, is indicative of an attack or malfunction. A major difficulty of an
anomaly-based Intrusion Detection System is the construction of the profile due to the
complexity of network traffic. Methods derived from Signal Analysis, among which, the
Wavelet Transform, have recently demonstrated applicability in detecting anomalies in
network. This work proposes a new wavelet-based mechanism to detect network intru-
sions, through the analysis of descriptors of traffic. The mechanism proposed is based on
Discrete Wavelet Transform of signal formed from the traffic descriptors, the calculation
of thresholds and direct analysis of wavelet coefficients for detection of anomalies. We
assume that an attack generates an anomaly (change) in the traffic pattern, visible in the
wavelet coefficients. The detection mechanism is generic, to work with different descrip-
tors, and has low computational complexity, which enhances the real-time analysis. In the
experiments, the mechanism demonstrated good detection rate of attacks with few false
positives and low processing time.

Keywords: Security; Attacks; Wavelets.



Figura 2.1 -

Figura 3.1 —
Figura 3.2 —

Figura 3.3 -
Figura 3.4 —
Figura 3.5 —
Figura 3.6 —
Figura 3.7 —
Figura 3.8 —

Figura 3.9 —

Figura 3.10 —
Figura 3.11 —
Figura 3.12 —
Figura 3.13 —
Figura 3.14 —

Figura 3.15 —

LISTA DE FIGURAS

Prova gréfica da auto-similaridade do trafego de rede. O trafego
de rede (pacotes por unidade de tempo), coluna da esquerda, pos-
sui forma semelhante independente do nivel de agregacdo (escala de
tempo), em contraste com o trafego sintético, da direita. Fonte: (LE-

LAND etal., 1994). ... e 27
Funcdo Escala, ¢(t), e Wavelet, 1(t),de Haar. ....................... 47
Funcdes Escala de Haar quando j = 0, para k = 0O e k£ = 1, no
intervalo [0, 1], ..o 47
Fungdes Wavelet de Haar quando j = 0, parak = 0 e k = 1, no
intervalo [0, 1], ..o 48
Funcdo Escala ¢(t) e fun¢do Wavelet 1 (t) Daubechies D4 (2 momen-
tos nulos). Fonte: (NIELSEN, 1998) ..., 48
Funcdes Escala de D4 quando 7 = O, parak = 0,k = 1,k = 2e
k = 3. Fonte: (NIELSEN, 1998) ... ..ot 48
Fungdes Wavelet de D4 quando 7 = O, parak =0,k =1,k = 2e
k = 3. Fonte: (NIELSEN, 1998) ........ ..o 49
Fungdo Escala ¢(t) e fun¢do Wavelet 1)(t) Daubechies D6. Fonte:
(NIELSEN, 1998) . .o ettt 49
Representacdo gréfica do Algoritmo Piramidal de Mallat, Transfor-
mada Wavelet Discretadireta. ..............oooiiiiiiiiiiinne.... 54

Representagdo da Transformada Wavelet Discreta para um sinal ge-
nérico y com 16 amostras (2*). Os coeficientes sombreados, obtidos
em cada nivel, permanecem inalterados nos proximos niveis. Neste

exemplo a transformacao vai até o maior nivel possivel (j =4). ...... 56
Representacdo grafica do Algoritmo Piramidal de Mallat, Transfor-
mada Wavelet Discreta Inversa. .......... ..., 57
Transformada Wavelet Discreta, wavelet de Haar, geragdo dos coefi-
cientes escala cjj. ..ot 57
Transformada Wavelet Discreta, wavelet de Haar, geragao dos coefi-
cientes wavelet dj. ... 58
Transformada Wavelet Discreta inversa, wavelet de Haar, reconstru-
cdo dos coeficientes wavelet Cj . .........oooviiiiiiiiiii 59
Transformada Wavelet Discreta, wavelet D4, geragdo dos coeficientes
€SCAlA Cj . oo 60

Transformada Wavelet Discreta, wavelet D4, geragao dos coeficientes
wavelet djj. ..o 60



Figura 3.16 —Exemplo da Transformada Wavelet Discreta, wavelet de Haar, para

um sinal discreto y|[t] gerando os coeficientes transformada cs, ds, ds, d;.

Nos pontos onde a funcdo € constante os detalhes d; ;, corresponden-
teS SA0 NUIOS. ..ottt
Figura 3.17 —Exemplo da Transformada Wavelet Discreta, wavelet Daubehies D4.
Nos pontos onde a fung¢@o € constante, os detalhes d; ;, corresponden-
€S SAO MUIOS. .. ve et
Figura 3.18 —Comparac¢do da TWD tradicional (a esquerda) com a arvore de de-
composi¢des da TWD Packet (a diretita). ................cooien...

Figura 4.1 — Arquitetura do Sistema Detector de Intrusdes de rede baseado em
Wavelets .........o. e
Figura 4.2 — Fluxograma do funcionamento do médulo de deteccao de anomalias. .
Figura 4.3 — Atualizacdo da janela de observagao. ..................cooiii ...
Figura 4.4 — Representacdo da Transformada Wavelet Discreta de um sinal y com
e 3 niveis de transformacdo. Os coeficientes wavelet sombreados,
obtidos em cada nivel, permanecem inalterados nos proximos niveis
SUDSEQUENLES. .. .e ettt ettt et et e
Figura 4.5 — Exemplo deteccdo de anomalias. .................cooiiiiiii ...
Figura 4.6 — Coeficientes wavelet, ds, com respectivos valores de threshold. . . . .. ..

Figura 5.1 — Diagrama de Classes do Detector de Intrusdes de rede baseado em
Wavelets- DIDW. ... ..

Figura 6.1 — Transformada wavelet do trafego de rede - Trafego original (A) e co-
eficientes wavelet (detalhes), d; (B), dy (C), d3 (D). O trafego de rede
apresenta alta variabilidade representada pelas curvas ndo sudveis, ca-
racterizadas por picos, nos coeficientes wavelet (detalhes) em todos
os niveis da transformada. ........... ... ... i

Figura 6.2 — Tréafego de rede (A), corresponde ao total de pacotes IP capturados a
cada 5 segundos, e os alarmes (B) gerados pelo DIbW. As setas (A)
indicam a localizag@0 0s ataques. ...........c.oviiriiiiiniinnennenn..

Figura 6.3 — Coeficientes wavelet (detalhes) dy, d; e ds e os respectivos valores de
Threshold. ......... ... . e

Figura 6.4 — Ataque do tipo Satan (A) detectado no primeiro nivel d; (B) dos co-
eficientes wavelet, gerando um alarme (C). ............ ... .. ... .....

Figura 6.5 — Ataque do tipo satan (A) detectado no primeiro e segundo niveis, d;
(B) e dy (C) dos coeficientes wavelet, gerando alarmes (D)............

Figura 6.6 — Ataque do tipo crashiis (A) detectado no segundo nivel dy (C) dos
coeficientes wavelet, gerando dois alarmes consecutivos (D). .........

61

62

85

96

101

102

103

105

Figura 6.7 — Falso Positivo, oscilacdo normal do trafego que porém gerou um alarme. 106

Figura 6.8 — Trafego de rede correspondente aos pacotes do protocolo TCP (A)
capturados a cada 5 segundos e os alarmes gerados pelo DIBW (B). ..

Figura 6.9 — Trafego de rede correspondente aos pacotes do protocolo UDP cap-
turados a cada 5 segundos (A) e os alarmes gerados pelo DIBW (B). ..

Figura 6.10 —Tréafego de rede correspondente aos pacotes do protocolo ICMP cap-
turados a cada 5 segundos (A) e os alarmes gerados pelo DIbW (B). ..

108

109

111



Figura 6.11 —Tempo de processamento de 230608 amostras de trafego de rede
usando as fungdes wavelet D2, D4, D6 e D8 com tamanhos de ja-
nela de 64, 128 0u 256 pONtOS. . ..ot i



Tabela 3.1 —

Tabela 4.1 —

Tabela 6.1 —
Tabela 6.2 —
Tabela 6.3 —

Tabela 6.4 —
Tabela 6.5 —
Tabela 6.6 —
Tabela 6.7 —

Tabela 6.8 —
Tabela 6.9 —

Tabela 6.10 —
Tabela 6.11 —

Tabela 6.12 —
Tabela 6.13 —

Tabela 6.14 —

Tabela 6.15 —

Tabela 6.16 —

LISTA DE TABELAS

Coeficientes do Filtro passa baixa G das wavelets D2, D4 e D6.

Fonte: (GOUD; BINULAL; K.P,2009) ........cccvi. .. 51
Probabilidade em relac@o ao desvio padrdo para uma distribui¢c@o nor-

mal. Construida com base em (GIBILISCO, 2004, p. 161) ........... 75
Lista com ataques DARPA. Fonte: (DARPA, 1999). ................. 91
Estatisticas dos coeficientes wavelet do trafego de rede padrao. ....... 97
Estatisticas dos coeficientes wavelet (detalhes) da transformada wa-

velet do trafego de rede padrao ap6s a Transformada Logaritmica. .... 98

Estatisticas dos coeficientes wavelet (detalhes) da transformada wa-
velet do trafego de rede padriao apds a Transformada Raiz Quadrada. . 98

Matriz de Confusdo. Fonte: adaptado de (QIN, 2005) ................ 99
Resultados da anélise de todos os pacotes do trafego de rede. ......... 104
Ataques detectados usando o trafego total, janela de tamanho 128 e
wavelet DS. ... ..o 106
Resultados da andlise dos os pacotes TCP do trafego de rede.......... 108
Ataques detectados usando o trafego do protocolo TCP, janela de ta-
manho 128 e wavelet D8. ... . 108
Resultados da andlise dos os pacotes UDP do trafego de rede. ........ 110
Ataques detectados usando o trafego do protocolo UDP, janela de
tamanho 128 e wavelet D8. ... ... .. i 110
Resultados da andlise dos os pacotes ICMP do trafego de rede. ....... 110
Ataques detectados usando o trafego do protocolo ICMP, janela de
tamanho 128 e wavelet DS. ... ... .. 111
Ataques detectados usando diferentes descritores de trafego de rede,
janela de tamanho 128 e wavelet DS. ....... ... ..., 112
Resultado da analise de todos os descritores: IP, TCP, UDP e ICMP
com janela de tamanho 128 e wavelet DS. ........................... 112

Teste de desempenho do DIbW. Uma sequéncia de amostras (230608
amostras) de trafego de rede foi submetida ao sistema para cada con-
figuracdo (tamanho da janela de observacao e base wavelet) e foi ava-
liado o tempo total de execugdo e calculado o tempo por amostra. .... 114



3.1
4.1

5.1
5.2
53

LISTA DE ALGORITMOS

Filtragem de sinal com Wavelets. .............c.cooiiiiiiiiiiiiinnnnn.. 67
Algoritmo do mecanismo de detec¢do de anomalias de rede. ............... 79
Algoritmo transformada Raiz Quadrada. ................ ... . ... ... 87
Algoritmo transformada Logaritmica. ...................ooiiiiiiia... 87

Algoritmo para geracdo de Alarmes........ ..ot 88



ACK
ARX
CUSUM
DARPA
DoS
FIN
FTP
DIbW
EWMA

HTTP
ICMP
IP
LRD
MAD
MIB
MRA
PDF
ROC
SDI
SDIH
SDIR
SDIR-A
SMTP
SNMP
SYN

LISTA DE ABREVIATURAS E SIGLAS

Acknowledgment

AutoRegressive with eXogenous input

CUmulative SUM

Defense Advanced Research Projects Agency

Denial of Service (ataque de negacdo de servico)

Finalization

File Transfer Protocol(Protocolo de Transferéncia de Arquivo)
Detector de Intrusdes de rede baseado em Wavelets

Exponentially Weighted Moving Average (Médias Moéveis Exponencialmente
Ponderadas)

Hypertext Transfer Protocol (Protocolo de Transferéncia de Hipertexto)
Internet Control Message Protocol

Internet Protocol (Protocolo Internet)

Long-Range Dependence (Dependéncia de Longa Duracgao)
Median absolute deviation

Management Information Base

MultiResolution Analysis (Andlise em Resolucdo Multipla)
Probability Density Function (Fungdo Densidade de Probabilidade)
Receiver Operatoring Characteristic

Sistema de Detec¢do de Intrusao

Sistema de Deteccado de Intrusdao de Host

Sistema de Deteccdo de Intrusdo de Rede

Sistema de Deteccdo de Intrusdo de Rede baseado em Anomalias
Simple Mail Transfer Protocol

Simple Network Management Protocol

Synchronization



SRD
TCP
™™
TWC
TWD
TWP
UDP

Short-Range Dependence (Dependéncia de Curta Duragdo)
Transmission Control Protocol (Protocolo de Controle de Transmissio)
Transformada Wavelet

Transformada Wavelet Continua

Transformada Wavelet Discreta

Transformada Wavelet Packet

User Datagram Protocol (Protocolo de Datagrama de Usudrio)



N%Zﬁbﬁngs

O(N)

LISTA DE SIMBOLOS

Funcdo de autocorrelagdo - (ACF - AutoCorrelation Function)
Média

Desvio Padrao

Funcdo escala

Funcao Wavelet

Funcdo Kronecker delta

Valor do Threshold

Intervalo de amostragem

Espaco vetorial cujos elementos sdo fungdes de quadrado integravel
Subespaco da Andlise em Multi-Resolugdo

Subespaco Wavelet

Nimero de elementos no vetor

Vetor de coeficiente do filtro passa-alta (filtro wavelet)

Vetor de coeficiente do filtro passa-baixa (filtro escala)
Suporte dos coeficientes dos filtros wavelet

Nimero de momentos nulos P = D /2

Conjunto dos Nimeros Naturais

Conjunto dos Numeros Reais

Conjunto dos Numeros Inteiros Relativos

Complexidade computacional de ordem linear

O(N log N) Complexidade computacional de ordem loglinear

y(t)
t

hy,
9k

J

Sinal original

Tempo

Constante do vetor H
Constante do vetor GG

Escala (inteiro)



O C & = N

JR—|

| ——
8 8

—

8

—~
~—
L=}

Coeficiente de aproximagdo ou escala

Vetor de coeficientes escala no nivel j

Coeficiente de detalhe ou wavelet

Vetor de coeficientes de detalhe ou wavelet no nivel j
Vetor de todos os coeficientes da Transformada Wavelet
Suporte

Operacao de corte dos coeficientes (Threshold)
Constante usada para calcular o valor do threshold
Integral

Norma

Produto Interno

Chaves; Objetos dentro delas sdao elementos de um Conjunto

Parénteses; Objetos dentro deles sdo elementos de um Vetor

Subconjunto

Perpendicular

Soma ortogonal

Unido

Interseccgao

O menor inteiro maior que
O maior inteiro menor que x

Operador médulo x mod q



SUMARIO

I I N 230) 1) 01070 J
1.1  Contexto e MOtIVACAO ...ttt
1.2 Objetivos e contribuigoes .......... ... ..ot
1.3  Escopo eorganizacdodotexto ...

2 DETECCAO DE INTRUSAO EM REDES DE COMPUTADORES........
2.1 Caracteristicas do Trafegoderede.......................................
2.2 Sistemas Detectoresde Intrusao ............................ .. oL
2.2.1 Sistemas Detectores de Intrusdao baseadosem Host .......................
2.2.2 Sistemas Detectores de Intrusaode Rede ................................
2.2.3  Deteccdo de Intrusdes de Rede baseada em assinaturas ...................
2.2.4  Deteccdo de Intrusdes de Rede baseada em anomalias ....................
2.3 Deteccdo de anomaliasderede ................. ... ...l
2.3.1 Selecao de Variaveis .. ..v.ue et e
2.3.2  Transformacdo dos dados ...t
233 Geragdodealarmes......... ..ot e
2.4 Trabalhosrelacionados ........... ... . .. .. . i
2.5 Consideracoes Finais .............. .. ... . i

3 WAVELETS ETHRESHOLD .......cccooviiiiiiiiiiinrenscenssnssnscsscnnss
30 Wavelets . ...... ...
3.1.1 Propriedades da funcdo Escala e da funcdo Wavelet ......................
3.1.2  Exemplos de Fungdes Wavelet .......... .. ... ...
3.1.3 Wavelets € fIItrOs . .......ooui i e
3.1.4  Andlise em multirresolugao ..........ooiiiiiiii i
3.1.5 A Transformada Wavelet Discreta .............covuiiiiiiiininennnnnn..
3.1.6 A Transformada Wavelet Discreta Packet ................. ... ... ... ....
32 Threshold ............ ... .. i
3.3 Consideracoes Finais ............ .. . .. .

4 PROPOSTA DE UM DETECTOR DE INTRUSOES DE REDE BASE-
ADO EM WAVELETS-DIBW ...iiiiiiiiiiiiiiititintneiencnenesenananns

4.1 Arquitetura de um Sistema Detector de Intrusoes de Rede...............

4.2  Proposicao de um mecanismo de deteccao de anomalias de rede baseado
emwavelels . ........... ... ...

4.2.1 Contadores do Trafegode Rede ...t

422  Geracdodosinal .......... i e



423 A Transformada Wavelet ... .......... i, 73

424  Normalizacdo dos coeficientes ............oeviiiiiiiieieniinennnn.. 74
4.2.5 Célculo do valor do Threshold ............. ... .. iiiiiiiiiiiiian.. 76
4.2.6  Deteccdo das anomalias. ..........ovuuiiiirinei i 77
4.3  Trabalhos relacionados e consideracoes finais ........................... 80

5 DESENVOLVIMENTO DO DETECTOR DE INTRUSOES DE REDE

BASEADO EM WAVELETS-DIBW ....uiiuiiiiiiiiiiiiniincntsncassnnanes 83
5.1 Ambiente de desenvolvimento ................ .. ... ... 83
5.2 Framework para deteccio de anomaliasderede ......................... 84
5.2.1 Janela de Observago .........ouviiii e 86
5.2.2  Transformada Wavelet Discreta ..............ccoiiiiiiiiininnninennn.. 86
5.2.3  Normalizagdo dos coeficientes wavelet ..................ccoiiiiiiiein... 86
524  Threshold ........ ... .. 87
525  Geragdode alarmes .. ......ouuiitte i 88
5.3 Consideracoes Finais ............ ... . .. 88

6 VALIDACAO DA ABORDAGEM DE DETECCAO DE ANOMALIAS DE

D ) ) 89
6.1 A base de dados de trafegoderede ...................... ...l 89
6.1.1 Selecao dos dados para 0S eXperimentos ...........ooeeeueeneennenneann.. 90
6.1.2  Preparac@o dos dados para 0S eXperimentos .............oeeuveenneaneann.. 94
6.2 Definicdo da Funcao de Normalizacdo ................................... 94
6.3 TestesdeDeteccao ......... ... 98
6.3.1 Estudodecasol-TrafegoIP ........ .. .. . i, 100
6.3.2 Estudodecaso2-Trafego TCP ........ ... 107
6.3.3  Estudodecaso3-TrafegoUDP.......... .. ... .. 109
6.3.4  Estudodecaso4-TrafegoICMP ........... ..., 110
6.4 Andlisededesempenho .............. ... .. ... 113
6.5 Consideracoes Finais ............... . ... i 116
AN 6(0).(6) 91813 0) 01 S 117
7.1  Principais ContribuicOes ............. ... .. i 118
7.2  Trabalhos Futuros.......... ... .. .. 119

REFERENCTIAS .o uuittteeettteeeeeneeesenneeessnnsesesnseessnseessnsseesanns 120



1 INTRODUCAO

A expansdo da Internet aumenta a exposi¢ao das redes de computadores a ameagas,
como ataques aos sistemas computacionais e a infraestrutura, o acesso indevido as infor-
macoes dos usudrios e abusos de privilégios. Neste cendrio de interconexdo global de
dispositivos computacionais, medidas preventivas e ferramentas de detec¢cao sdo essenci-
ais para garantir a seguranca de todo o ambiente computacional pessoal e empresarial.

Considerando-se a pesquisa em seguranca da informacdo e dos sistemas computacio-
nais, esta dissertacdo trata especificamente da detec¢do de anomalias no trafego de rede e

propde um mecanismo para andlise do trafego de rede em tempo real.

1.1 Contexto e Motivacao

Medidas preventivas devem ser incluidas prioritariamente em qualquer plano para ga-
rantir a seguranca de um sistema. Estas medidas sdo constituidas principalmente por
(KIZZA, 2005): controles de acessos fisico e lgico, ferramentas de software como fi-
rewalls, dispositivos de hardware e configuracdes. Concomitantemente ao desenvolvi-
mento e implementa¢do de medidas preventivas, atacantes tém explorado vulnerabilida-
des (principalmente de software, mas também de hardware e protocolos) e brechas na
configuracdo de sistemas, para obter acesso e efetivar os ataques. As medidas preven-
tivas, assim, apesar de essenciais, possuem limitagdes e muitas vezes sao contorndveis
pelos atacantes.

Sistemas de Deteccao de Intrusdo (SDI) (NORTHCUTT; NOVAK, 2002) sdo ferra-
mentas que visam melhorar a seguranga em um sistema computacional. Detec¢do de
Intrusdo sdo técnicas usadas para detectar ataques ou perturbacdes a um sistema compu-
tacional ou rede de computadores (KIZZA, 2005). O SDI usa as informacdes coletadas
do sistema monitorado (computador, rede ou segmento de rede) para detectar intrusdes.
Enquanto as medidas de prevencao ativamente buscam evitar que ataques acontegam, 0S

sistemas de detec¢@o procura identificar ataques pela andlise passiva do trafego da rede ou
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os logs do sistema. Apds a detec¢do de uma ataque, um SDI deve gerar uma resposta, que
pode ser uma intervengao automatizada no sistema ou um alerta para interven¢ao humana.

Especificamente para redes de computadores, tem-se os Sistemas de Deteccdo de In-
trusdo de Rede (SDIR) (NORTHCUTT; NOVAK, 2002) que usam informacdes coletadas
em uma rede ou segmento de rede para identificar ataques tenham ocorrido ou estejam
ocorrendo. Para a andlise dos dados coletados da rede, os SDIR usam, principalmente a
abordagem baseada em assinaturas e a abordagem baseada em anomalias. Ambas aborda-
gens apresentam suas peculiaridades e limitacdes. A abordagem baseada em assinaturas
requer um conhecimento prévio a respeito da forma como cada ataque a uma rede ocorre,
ou seja, sua assinatura. Por isso, sdo menos eficientes na identificacdo de ataques que
usam técnicas ainda desconhecidas. Ja a abordagem baseada na detec¢do de anomalias,
que procura detectar alteracdes no padrao do trafego em relacdo ao perfil da rede, pode
gerar um excesso de falsos positivos, dificultando a intervengao automatizada ou acarre-
tando a geracdo de muitos falsos alertas para a intervencao humana. A pesquisa na drea
de Deteccao de Intrusao Rede, entre outras coisas, busca tratar destes problemas.

O constante aumento do volume de dados trafegados nas redes de computadores, ge-
rado pela inclusdo de novos computadores e dispositivos e pelo desenvolvimento de no-
vas aplicacdes baseadas na Internet, dificulta a coleta de dados por um SDIR. Da mesma
forma a complexidade das redes, o volume elevado de trafego, bem como, caracteristicas
intrinsecas do trafego de rede (STOEV et al., 2005) (SCHERRER et al., 2007) dificultam
a andlise e consequente Detec¢do de Intrusdes. Neste contexto, métodos de andlise de
dados de rede que possam trabalhar em tempo real (online) sao desejiveis.

Este trabalho é motivado pela necessidade de deteccdo correta e em tempo hdbil de
anomalias de rede. Como forma de complementar outros mecanismos de seguranga, a
deteccdo de anomalias de rede em tempo real € importante para que o administrador seja
notificado e possa providenciar 0s ajustes necessarios no sistema para mitigar possiveis
ataques.

A deteccdo de anomalias de rede é uma drea de pesquisa bastante ativa, com alguns
trabalhos recentes (FARRAPOSO, 2009) (BOLZONI, 2009). Na pesquisa e desenvolvi-
mento de um SDIR baseado em anomalia um dos pontos essenciais € a construcdo de
um perfil da rede. A constru¢cdo do perfil da rede depende do método de andlise usado
e implica no conhecimento das caracteristicas especificas do trafego de rede. Neste sen-
tido, ha diversos métodos de detec¢do de anomalias no trafego de rede, como: métodos
baseados em andlise estatistica (SAMAAN; KARMOUCH, 2008) e estatistica bayesiana

(LIU et al., 2008); métodos de mineracdo de dados, como algoritmos de agrupamento
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(LI; LEE, 2003) e légica fuzzy (YAO; ZHITANG; SHUYU, 2006); métodos de inteli-
géncia artificial, como sistemas imunolégicos artificiais (GUANGMIN, 2008) e algorit-
mos genéticos (SELVAKANI; RAJESH, 2007); e métodos baseados na analise de sinais
(BARFORD et al., 2002) (THOTTAN; JI, 2003). No contexto dos métodos baseados na
andlise de sinais, a Transformada Wavelet (NIELSEN, 1998) mostra-se adequada para a
modelagem do trafego de rede em alguns trabalhos (BARFORD et al., 2002) (SOULE;
SALAMATIAN; TAFT, 2005) (HUANG; THAREJA; SHIN, 2006) (GAO et al., 2006)
(LU; TAVALLAEE; GHORBANI, 2008) (KIM; REDDY, 2008).

1.2 Objetivos e contribuicoes

Na Deteccio de Anomalias de Rede, o método de analise € de vital importancia, pois
influencia diretamente no desempenho e eficiéncia do detector. A abordagem em tempo
real, ainda, apresenta alguns desafios, por precisar de resposta a um determinado evento
suspeito em tempo reduzido. O tempo de resposta (tempo de reagdo) reduzido visa mini-
mizar o impacto causado pela possivel Intrusdo. Quanto menor o tempo de resposta, no
entanto, menos informacdes sobre as consequéncias do evento sdo coletadas. O método
de deteccdo precisa ser computacionalmente eficiente para permitir tempos de resposta
reduzidos.

Este trabalho propde um mecanismo de andlise do trifego de rede para a deteccdo
de Intrusdes. Por meio da andlise dos descritores do trafego de rede, busca-se encontrar
anomalias de trafego, considerando-se anomalias como possiveis Intrusdes. O mecanismo
de andlise proposto € baseado na Transformada Wavelet discreta do sinal formado a partir
dos descritores do trafego padrao de rede e a defini¢do de thresholds para a indicacdo de
anomalias, assumindo-se que um ataque ou intrusdo gera uma anomalia (alteracdo) no
padrdo de trafego, perceptivel nos coeficientes da Transformada Wavelet. O mecanismo
possui baixa complexidade computacional, permitindo a utilizacdo em anélises em tempo
real, e € genérica para trabalhar com diferentes varidveis descritivas do trafego de rede.

Este trabalho busca contribuir para a detec¢do de anomalias de rede ao propor um novo
mecanismo de deteccdo de anomalias de rede em tempo real baseada na transformada
wavelet discreta; demonstrar os requisitos e desafios na implementacao da abordagem de
deteccao de anomalias de rede; propor uma arquitetura adaptada para o uso em detec¢ao
de anomalias de rede, considerando sequéncia de amostras de descritores de rede; e por
fim demonstrar que a abordagem proposta pode ser empregada em Detectores de Intrusao

de tempo real.
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1.3 Escopo e organizacao do texto

Na deteccdo de anomalias de rede sdo importantes a escolha do conjunto de varidveis
de observacao e o método de andlise. Normalmente do método depende a eficiéncia do
detector, enquanto que da escolha das varidveis depende o sucesso na deteccao de classe
especificas de ataques. Este trabalho tem como foco principal o método de andlise no
qual a questdo do desempenho computacional recebe atencao especial. Foge do escopo
do trabalho a investigacdo de quais varidveis sdo adequadas para a detec¢do de classes de
ataques especificos. Neste trabalho as varidveis sao escolhidas e extraidas diretamente do
trafego de rede de forma semelhante ao trabalho em (DAINOTTI; PESCAPE; VENTRE,
2000).

Dentre os métodos de deteccdo presentes na literatura, os métodos derivados da Ana-
lise de Sinais, como a Transformada Wavelet, possuem melhor desempenho computa-
cional comparando-se com os métodos baseados em conhecimento e aprendizagem de
maquina (GARCiA-TEODORO et al., 2009). Trata-se especificamente, neste trabalho,
da deteccdo de anomalias de rede usando a Transformada Wavelet Discreta.

O segundo capitulo apresenta uma revisao bibliografica sobre os Sistemas Detectores
de Intrusdes de Rede. Trabalhos anteriores e relacionados sdo discutidos neste capitulo.

O terceiro capitulo oferece uma descri¢do da teoria matematica referente a Transfor-
mada Wavelet Discreta e a algumas técnicas de truncamento da série de dados. A Trans-
formada Wavelet Discreta é usada, neste trabalho, no mecanismo de analise dos dados de
rede para a detec¢do de anomalias.

O quarto capitulo apresenta o mecanismo de detec¢do de anomalias de rede proposto.

O quinto capitulo apresenta as ferramentas usadas no desenvolvimento do protétipo e
a sua implementacao.

O sexto capitulo descreve o ambiente usado nos experimentos € os resultados alcan-
cados na pesquisa.

Por fim, o sétimo e ultimo capitulo apresenta as conclusdes e sugere trabalhos futuros.



2 DETECCAO DE INTRUSAO EM REDES DE
COMPUTADORES

A detec¢do de intrusdo é uma drea de pesquisa em expansao na seguranca em redes
de computadores. Com o grande crescimento da interconexdao de computadores em todo
o mundo, € verificado um consequente aumento nos tipos € no nimero de ataques a esses
sistemas, gerando uma complexidade muito elevada para a capacidade dos tradicionais
mecanismos de prevencdo. Para a maioria das aplicacdes atuais, € praticamente invidvel
a simples utilizacdo de mecanismos que diminuam a probabilidade de eventuais ataques.
Um ataque, em casos extremos, pode causar a interrup¢ao total de um servigo ou deixa-lo
extremamente lento. O processo de auditoria e posterior restauracdo manual, normal-
mente, € lento e oneroso. Isso justifica o estudo e desenvolvimento de mecanismos mais
eficientes que a simples prevencdo. Neste capitulo é apresentada uma revisdo bibliogra-
fica acerca da detec¢do de intrusdo em redes de computadores abordando sua classificagao
e sistemas mais usados.

Neste Capitulo € feita uma revisao bibliografica a cerca dos sistemas e abordagens de
deteccao de intrusdo usados em redes de computadores.

Na Secdo 2.1 serdo descritas algumas caracteristicas do tradfego de rede padrdo e a sua
implicag@o na deteccdo de anomalias.

Na Secao 2.2 serdo descritos os Sistemas Detectores de Intrusdo, apresentada uma
classificacdo quanto a localizacdo e abordagem e discutido algumas vantagens e desvan-
tagens de cada abordagem.

Na Secao 2.3 serdo descritas algumas técnicas usadas na deteccao de intrusdes de rede
baseadas em anomalias, organizando-as conforme a forma de coleta de dados, manipula-
cdo e identificacdo de anomalias.

Na Secdo 2.4 serdo apresentados alguns trabalhos na drea que usaram wavelets na
deteccdo de anomalias.

Por fim na Sec¢do 2.5 serdo discutidos os pontos principais do Capitulo.
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2.1 Caracteristicas do Trafego de rede

O tridfego de rede corresponde a sequéncia de mensagens (pacotes) trocados entre
diferentes dispositivos de rede. Padrao ou andmalo, o trifego de rede € naturalmente
irregular, variando sua intensidade e forma durante decorrer do tempo. A irregularidade
do trafego de rede dificulta a andlise e detec¢do de anomalias. Como caracteristica, o
trafego de rede possui complexas correlagdes temporais, caracterizadas por Dependéncias
de Curta Duracdo (SRD - Short-Range Dependence), Dependéncias de Longa Duragdo
ou longo alcance (LRD - Long-Range Dependence) e auto-similaridade (LELAND et al.,
1994).

Inicialmente tratado por (LELAND et al., 1994), e mais recentemente por varios ou-
tros (SCHERRER et al., 2007) (BORGNAT et al., 2008), o trafego de rede foi explicado
com dependéncias de longa duracdo (LRD) e auto-similaridade. Para o entendimento
da LRD ¢é necessdrio a introdu¢do da Fun¢do de Autocorrelacdo (ACF - Autocorrelation
Function) (WEISSTEIN, 2010). A Fungio de Autocorrelagdo 7(7), para uma série (vetor)

Yy, € definida como:

_ i W — W)t — 7] — p)

r(7) D ; (2.1)
21 (lt] = p)?
sendo 7 o atraso em relagdo ao tempo e i, o valor médio da série:
LS 2
a i3 e .

A Fungdo de Autocorrelagdo mede a relacdo que um elemento da série tem com outro.
Normalmente a funcao € avaliada para diferentes valores de 7 e seu valor estd compreen-
dido no intervalo [—1, 1]. Um valor negativo (r(7) < 0) para a Fun¢do de Autocorrelagdo
implica em uma relagdo inversa, um valor positivo (r(7) > 0) implica em uma relagdo
direta e quando a funcdo é igual a zero (r(7) = 0) tem-se relagdo nula ou independéncia
estatistica. A LRD significa que pontos distantes da série possuem alto grau de correlagio.

Matematicamente, a LRD € expressada como (LELAND et al., 1994):

(1) ~ 777 quando T — 00,0 < 8 < 1, ZT(T) — 00, (2.3)

sendo 7 o atraso em relacdo ao tempo. A Expressdo (2.3) significa que a Funcdo de
Autocorrelagdo r(7) decai hiperbolicamente, ao invés de exponencialmente, conforme 7
aumenta, implicado que a fun¢@o nao € somavel (dependéncia de longa duracdo, LRD).

Por outro lado, na dependéncia de curta duragcdo (SRD):
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r(7) =~ p” quando T — 00,0 < p < 1, Z'F(T) <00, (2.4)

a Fungdo de Autocorrelagdo r(7) decresce exponencialmente, ou seja, a fung¢do é somavel.

A Fungdo de Autocorrelagdo (Funcdo (2.1)) numa série temporal SRD decai expo-
nencialmente (Expressao (2.4)) e numa uma série temporal LRD decai hiperbolicamente
(Expressao (2.3)) (LELAND et al., 1994). A presenca de LRD em uma série temporal de
trafego de rede, dificulta a andlise estatistica, pois pontos distantes no tempo estdo forte-
mente correlacionados, sendo necessario muitos pontos para a andlise. Quando poucos
pontos estio disponiveis o erro é grande (FARRAPOSO, 2009).

O trafego de rede exibe uma mistura de SRD e LRD, ou seja, a ACF comporta-se
semelhante a um processo LRD em escalas longas de tempo e como SRD em escalas
pequenas de tempo (SCHERRER et al., 2007). Outras caracteristicas do trafego de rede,
que estdo relacionadas com a presenca de LRD, sdo auto-similaridade (self similarity) e a
distribuicdo de probabilidade ndo normal (ndo Gaussiana) dos valores das amostragens.

Embora a LRD e a Auto-similaridade sejam conceitos matematicos distintos € nem
sempre relacionados, no contexto de anédlise de trafego de rede, ambos sdo tratados como
relacionados e muitas vezes de forma indiferente. Uma forma de definir a Auto-similaridade

é como (LELAND et al., 1994):

™ (1) ~ r(7) quando m — oo , (2.5)

sendo (m) o nivel de agregagdo (escala de tempo) da série. A Expressdo (2.5) significa
que os valores da Func¢do de Autocorrelacao (Funcdo (2.1)) r(m) (7) tendem a se manterem
inalterados, independente do nivel de agregacdo da série (m). A propriedade da Auto-
similaridade do trdfego de rede é melhor explicada graficamente, conforme a Figura 2.1.
NaFigura 2.1, em (LELAND et al., 1994), é apresentada uma prova grafica da existén-
cia de auto-similaridade do trafego de rede em diferentes niveis de agregacdo. Considerando-
se diferentes niveis de agregacdo (escala de tempo), 10s, 1, 0,1s e 0,01, o trafego de
rede (pacotes por unidade de tempo), na coluna da esquerda, é semelhante em sua forma
em todos os niveis de agregacdo, ndo alterando a sua variabilidade (presenca de picos).
Em contraste o trafego gerado sinteticamente pelo modelo Poisson, na coluna da direita,

torna-se mais suave em niveis de agregacao mais largos.
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Figura 2.1: Prova gréfica da auto-similaridade do trafego de rede. O trafego de rede (pa-
cotes por unidade de tempo), coluna da esquerda, possui forma semelhante independente
do nivel de agregacdo (escala de tempo), em contraste com o trafego sintético, da direita.
Fonte: (LELAND et al., 1994).

Embora a LRD e a Auto-similaridade sejam os dois maiores conceitos nos estudos
do trafego de rede, ambos sdo dificeis de se obter e trabalhar diretamente. O trafego de
rede ndo € estaciondrio, o que significa que a sua forma ou estrutura varia conforme o
tempo (FARRAPOSO, 2009). A caracterizacdo do trafego de rede padrdo é uma tarefa
dificil.

2.2 Sistemas Detectores de Intrusao

Detec¢do de Intrusdo sdo técnicas usadas para detec¢do de ataques e intrusdes a um
computador ou rede de computadores. A partir do trabalho inicial de (DENNING, 1987),
que propds um Sistema de Deteccao de Intrusdo (SDI), vérios outros sistemas foram cri-
ados e diversos métodos de detec¢ao foram desenvolvidos. Um SDI (KIZZA, 2005)
(NORTHCUTT; NOVAK, 2002) é uma ferramenta usada para detectar intrusdes e ata-
ques a um sistema computacional. O SDI usa para a deteccdo as amostras coletadas do
sistema monitorado e, a0 mesmo tempo, um método de andlise € usado para identificar

intrusoes.

Definicao 2.2.1. Uma Intrusdo € qualquer tentativa ilegal e deliberada, bem sucedida ou
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nao, de manipulacio, quebra ou perturbacdo do funcionamento de um sistema (KIZZA,
2005).

Algumas vezes sao feitas distingdes entre os termos “Intrusdao” e “Ataque”. Enquanto
Ataque refere-se a tentativa de perturbacdo de um sistema, Intrusao representa um ataque
que bem sucedido. Para este trabalho o termo “Ataque” é mais adequado, de acordo com
a defini¢do, porém algumas vezes ambos os termos sdo usados sem distingao.

O processo de deteccdo de ataques, realizado por um SDI, compreende normalmente
trés atividades fundamentais (NORTHCUTT; NOVAK, 2002): Coleta, Anélise e Res-
posta.

A Coleta corresponde a obtencdo dos dados do sistema monitorado. A Coleta de
informagdes pode ser feita diretamente ou por meio de uma ferramenta de software ou
hardware chamado Coletor. A Fonte de Informacdo costuma ser um computador, uma
rede ou um segmento de rede.

A Anilise consiste no processamento dos dados coletados procurando identificar a
ocorréncia de uma Intrusd@o. Ha duas abordagens principais diferentes para a andlise dos
dados, a abordagem baseada em assinaturas e a abordagem baseada em anomalias, com
diferentes métodos em cada abordagem, como serdo vistas adiante.

A Resposta € o conjunto de acdes que o SDI realiza quando detecta uma intrusao.
Como acdo tipica tem-se a geracao de Alarmes e relatérios, mas o SDI também pode ser
programado para fazer uma intervencdo automatizada no sistema em caso de Intrusdo.

Na andlise dos dados, deteccdo e geracdo de alarmes por um SDI podem ocorrer as
seguintes situacdes: Verdadeiro Positivo, Falso Positivo, Verdadeiro Negativo ou Falso

Negativo.

Definicao 2.2.2. Um Verdadeiro Positivo (VP) é um alarme verdadeiro, gerado como

resposta pelo SDI a uma intrusao.

Definicao 2.2.3. Um Falso Positivo (FP) é um falso alarme, gerado pelo SDI a um evento

nao malicioso.

Definicao 2.2.4. Um Verdadeiro Negativo (VN) ocorre quando corretamente nao é gerado

alarme a um evento nao malicioso.

Definicao 2.2.5. Um Falso Negativo (FN) ocorre quando nao € gerado alarme, porém ha

uma intrusio.
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A quantidade de VP, FP, VN e FN € usada na avaliacdo de desempenho na deteccdo de
intrusdes por um SDI, sendo que nimeros reduzidos de FP e FN s@o considerados dese-
javeis. Falsos Positivos influenciam mais que Falsos Negativos a experiéncia do usuario
a um SDI. Enquanto que € indesejavel que alguns ataques passem despercebidos, por
outro lado, um sistema que frequentemente emite falsos alarmes acaba por ser ignorado
(BOLZONI, 2009).

O SDI pode ser classificado, conforme a fonte de informacdo, em duas categorias
(NORTHCUTT; NOVAK, 2002): Sistemas Detectores de Intrusdo baseados em Host
(SDIH) e Sistemas Detectores de Intrusdao de Rede (SDIR).

Um SDIH coleta e analisa informacdes relativas a um host, como quantidade de re-
cursos (memoria, processamento, disco) utilizada, nimero de processos, varidveis de am-
biente, etc. E necessdria, para o funcionamento de um SDIH, a instalagdo do coletor no
host a ser analisado, o analisador pode estar na mesma méaquina ou em outro computador
da rede.

J4dum SDIR utiliza para analise informagdes coletadas em uma rede de computadores,
como volume de trifego, nimero de conexdes, fluxos, pacotes perdidos, etc. E preciso
ter um coletor acoplado a uma rede, capturando os pacotes que passarem por ela, ou
outros equipamentos capazes de coletarem informacdes de trafego de rede. A coleta de
informagdes internas de um host € dificultada ou ndo desejavel em alguns ambientes, por
razdes de seguranca e privacidade individuais, este trabalho, por isso, preocupa-se em
discutir o desenvolvimento de SDIR.

Também, quanto a forma de analisar os dados, ha duas abordagens principais que
podem ser usadas nos SDI em geral, bem como em um SDIR: uma baseada em conheci-

mento, ou assinaturas e outra baseada em comportamento, ou anomalias.

2.2.1 Sistemas Detectores de Intrusao baseados em Host

Sistemas Detectores de Intrusdo baseados em Host (SDIH) sao ferramentas usadas
para detectar atividades maliciosas em um tunico computador (KIZZA, 2005). Um SDIH é
desenvolvido para um tinico computador e usa um software que monitora as atividades do
Sistema Operacional e dos programas que rodam sobre o sistema, como acesso a arquivos,
chamadas de sistema, e logs do sistema. Quando hd uma alteracdo em um arquivo ou
parametro monitorado, o SDIH compara o evento com as assinaturas de ataques pré-
definidas e, caso haja uma correspondéncia, o SDIH sinaliza o evento como ilegal. O
SDIH também pode ser usado para monitorar uma rede ou segmento de rede, embora este

uso apresenta alguns problemas, como o fato de sé ser possivel analisar o trafego de rede
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que passa pelo computador.

A Detecc¢do de Intrusdo baseada em Host apresenta algumas vantagens (KIZZA, 2005):

e (Capacidade de verificar o sucesso ou falha de um ataque rapidamente pela andlise
de logs do evento. Um SDIH possui informacdes mais precisas sobre um evento
e menos propensa a Falsos Positivos. Neste caso o SDIH pode ser usado como

complemento de um SDIR para verificagdo do sistema;

e Monitoracao em baixo nivel. Pelo fato de monitorar um host, um SDIH, € capaz de
analisar atividades de baixo nivel, como acesso a arquivos, mudancas nas permis-
soes de um arquivo, execu¢do de arquivos e tentativas de mudancgas de privilégios.

Muitos ataques sdo tdo discretos que apenas um SDIH € capaz de detectar;

e Detecgdo quase em tempo real. O SDIH tem a capacidade de detectar eventos no

host rapidamente e alertar o administrador;

e Capacidade de analisar trafego criptografado. Um SDIH pode acessar as informa-

¢odes antes e apds a encriptacdo;

e Custo reduzido. Nao € necessario hardware dedicado ou adicional para a instalacao

de um SDIH.

O grande problema com o uso de SDIH € o processamento extra necessdrio apenas
para para analisar os dados coletados no computador. Em alguns casos esta sobrecarga
pode comprometer o desempenho de todo o sistema computacional e inviabilizar a detec-

¢do. Os SDIH ainda apresentam outras desvantagens (KIZZA, 2005):

e Visdo limitada. Um SDIH possui uma visdo limitada da rede;

e Sujeito a fraudes. Pelo fato de estarem mais perto do usudrio os SDIH sdo mais

sujeitos a fraudes.

2.2.2 Sistemas Detectores de Intrusao de Rede

Os Sistemas Detectores de Intrusdo de Rede (SDIR) (KIZZA, 2005) sao SDI usados
para monitorar toda uma rede, com o objetivo de detectar anomalias, ataques ou ac¢des
ilegais. Os SDIR usam para anélise informagdes coletadas de uma rede, como volume de
trafego, nimero de conexdes, fluxos e pacotes perdidos. E preciso ter um coletor acoplado
a uma rede, capturando os pacotes que passarem por ela, ou outros equipamentos capazes

de coletarem informacdes de trafego de rede. Um SDIR € constituido, normalmente, por
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alguns subsistemas (KIZZA, 2005): Coletor, Analisador, Banco de Dados, Notificador,
Atuador e Monitor.

O Coletor € um software que roda em uma maquina dedicada e usa um sensor ligado
a uma fonte de informag¢do, como uma rede ou um segmento de rede. O sensor pode estar
em equipamento de rede ou computador ligado a rede. Normalmente usa-se algum hard-
ware de rede em modo “promiscuo” capturando todos os pacotes que passam pela rede
independentemente da origem ou destino. A biblioteca LIBPCAP (TCPDUMP, 1998) em
conjunto com uma interface de rede em modo “promiscuo” t€ém sido amplamente usados
(HUANG; THAREIJA; SHIN, 2006) (Sa SILVA, 2008). Noutros trabalhos (THOTTAN;
JI, 2003) (WU; SHAO, 2005) (ZARPELAO et al., 2009) acessam-se diretamente as infor-
macoes armazenadas em uma base MIB (Management Information Base) (PRESUHN,
2002), acessada via protocolo SNMP (Simple Network Management Protocol) (HAR-
RINGTON; PRESUHN; WIINEN, 2002), em equipamentos de rede que disponibilizam
este servico. O desempenho do Coletor depende dos equipamentos de rede usados para
a coleta, principalmente em redes de grande trafego. Alguns firewalls atuam, também,
como coletor, armazenando informag¢des para um SDI (NORTHCUTT; NOVAK, 2002, p.
273).

O Analisador verifica os dados coletados buscando por eventos que indiquem uma
intrusdo ocorrida ou que esteja ocorrendo. H4 diferentes abordagens para a andlise dos
dados, como a baseada em assinaturas € a baseada em anomalias, com varios métodos
diferentes, como métodos estatisticos, aprendizagem de maquina e baseados em conheci-
mento (GARCIA-TEODORO et al., 2009).

O Banco de Dados € o repositorio de informagdes do SDI, onde sdo guardadas infor-
magcdes sobre o sistema monitorado e os eventos suspeitos. As informagdes guardadas no
Banco de Dados dependem do método de detec¢do usado e da necessidade de se manter
um historico do sistema.

O sistema Notificador é responsdvel pelo envio de alertas ao administrador do sis-
tema. A notificacdo pode ser um alerta na tela de um monitor, um aviso sonoro ou uma
mensagem eletronica. Alertas frequentes, com vérios Falsos Positivos, sdo prejudiciais
pois banalizam a detec¢do e acabam desacreditando a ferramenta. O desempenho de um
SDI depende da relacao entre Falsos Positivos e Falsos Negativos, entdo é importante que
o sistema possa ser ajustado (KIZZA, 2005).

O Atuador possui a capacidade de executar agdes automatizadas conforme a Intrusao
detectada. Tipicamente a resposta a um evento intrusivo € a reconfiguraciao do roteador,

alteracdo de regras no firewall ou a desconexdo de algum usudrio ou servigo.
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O Monitor ou Terminal de comando tem o objetivo de ser a ligacdo entre o adminis-
trador e o SDI. O Monitor pode ser usado para configurar o sistema, verificar o funciona-
mento do SDI e a ocorréncia de Alarmes.

As principais vantagens de um SDIR sdo (KIZZA, 2005):

Habilidade de detectar ataques que SDIH ndo consegue porque monitora no nivel
de transporte da arquitetura de rede. Neste nivel, o SDIR pode analisar pacotes niao
apenas por enderecos, mas também por nimeros de porta. O SDIH, que monitora

pacotes em baixo nivel, pode ndo ser capaz de detectar alguns tipos de ataque;

e Dificuldade de remover evidéncias. Geralmente um SDIR estd em uma mdaquina

dedicada e protegida, o que dificulta a remocao de evidéncias por um atacante;

e Deteccdo e Resposta em tempo real. Porque o SDIR estd em pontos estratégicos da
rede, ele pode detectar intrusdes e, tdo rdpido quanto possivel, notificar o adminis-

trador;

e Habilidade de detectar mesmo ataques mal sucedidos. Muitos ataques sdo para-
dos por firewalls ou outros motivos, mesmo assim informacdes referentes a estes

ataques sdo importantes ao administrador.

O principal desafio no desenvolvimento de um SDIR € escolher um método eficiente
que identifique uma intrusdo de maneira correta sem gerar um nimero excessivo de falsas

deteccdes. Os SDIR apresentam algumas desvantagens (KIZZA, 2005):

e Pontos cegos. Normalmente os sensores de um SDIR sdo colocados nas bordas da

rede, com isso, algumas vezes alguns segmentos da rede ndo sdo vistos pelo SDIR;

e Informagdes criptografadas. O SDIR ndo consegue analisar trafego de rede cripto-
grafado, porém, algumas vezes é possivel analisar as informacgdes dos cabegalhos

dos pacotes.

Como exemplos de SDIR mais conhecidos tem-se o Bro! (BRO, 2009) e o Snort?
(SNORT, 2009), ambos disponibilizados como software livre. Tanto o Bro quanto o Snort
sdo baseados em assinaturas que por meio de ferramentas sdo compativeis entre si. Ha
ainda plugins®, em ambos os sistemas, para a inclusdo da capacidade de detec¢io baseada

em anomalias.

'Disponivel em: http://www.bro-ids.org/
Disponivel em: http://www.snort.org/
3Software que adiciona alguma funcionalidade a um programa.
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2.2.3 Deteccao de Intrusoes de Rede baseada em assinaturas

Os SDIR baseados em assinaturas (KIZZA, 2005), como o (BRO, 2009) e o (SNORT,
2009), comparam os dados coletados da rede com uma base de dados de assinaturas de
ataques conhecidos ou regras pré-definidas e quando os eventos analisados sdo compati-
veis com alguma das assinaturas da base de dados um alarme € disparado. Novas formas
de ataques ou variagdes de ataques conhecidos surgem constantemente, por isso, para o
bom funcionamento de um SDIR baseado em assinaturas, € necessario manter a base de
assinaturas de ataques atualizada. Porém, mesmo com uma base de assinaturas atuali-
zada, tais SDIR tém dificuldade em detectar ataques desconhecidos, ataques mutantes ou
camuflados. Os SDIR baseados em assinaturas sdo, portanto, bastante precisos em suas
deteccdes, apresentando baixo niimero de falsos positivos, porém, devido a sua dificul-
dade em detectar ataques novos, podem apresentar um grande nimero de falsos negativos,
o que pode representar uma brecha de seguranca.

Resumidamente, as desvantagens da abordagem de Detec¢ao de Intrusdes baseada em

assinaturas (KIZZA, 2005):

e O sistema ndo é capaz de detectar ataques desconhecidos, ou seja, que nao possuam

uma assinatura arquivada;

e O sistema ndo € capaz de prever e detectar novos ataques.

2.2.4 Deteccao de Intrusoes de Rede baseada em anomalias

A Deteccao de Intrusao usando a abordagem baseada em Anomalias apoia-se na ideia
que um ataque gera um desvio do comportamento padrao do sistema (DENNING, 1987)
(KRUEGEL; VIGNA, 2003). Assume-se que a atividade maliciosa difere do compor-
tamento padrdo do sistema e que esta diferenca pode ser expressada quantitativamente
(KRUEGEL; VIGNA, 2003). Os SDIR baseados em anomalias (GARCiA-TEODORO
et al., 2009) (KRUEGEL; VIGNA, 2003) (THOTTAN; JI, 2003), SDIR-A, constroem um
perfil do comportamento padrao da rede com base em informacdes do histérico, quando
o comportamento observado desvia-se significativamente deste perfil, ou seja, uma ano-
malia € detectada, um alarme € disparado. Os SDIR-A sdo conhecidos também como

Sistemas Detectores de Anomalias de Rede (PLONKA; BARFORD, 2009).

Definicao 2.2.6. Uma Anomalia é um evento que causa um desvio (altera¢do) em relacdo

ao perfil (padrao) do sistema.
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Assume-se que uma Anomalia € indicativo de um ataque. De um modo amplo, uma
Anomalia de rede pode ocorrer devido a um Ataque, falha de equipamento, problemas de
configuracdo, sobrecarga ou uso abusivo ou inadequado de algum servigo ou recurso da
rede. Embora o foco principal de um SDIR seja a deteccao de Ataques, no caso de um
SDIR baseado em anomalias, a possibilidade de detec¢do de outras anomalias de rede é
interessante. A Detec¢do de Anomalias € a tarefa de determinar o que é normal e esperado
para um sistema e encontrar ou diferenciar as anomalias.

Pelo fato de buscar por comportamentos andmalos, um SDIR baseado em anoma-
lias € capaz de detectar ataques sem seu conhecimento prévio, sendo uma alternativa a
abordagem baseada em assinaturas. O trafego de rede, de modo geral, apresenta como
caracteristica alta variabilidade, dificultando a constru¢do de um perfil para a rede e a de-
finicdo de intervalos confidveis de variacdo. Em algumas situagcdes, mudancas do padrao
de trafego de uma rede podem ser erroneamente identificadas, pelo SDIR, como indi-
cio de um ataque ou falha, gerando um falso alarme. Os SDIR baseado em anomalias
sdo capazes de detectar ataques desconhecidos, no entanto, uma das limitagdes ainda € a
ocorréncia de um grande nimero de falsos positivos.

Uma das dificuldades de SDIR baseados em anomalias estd em construir um perfil da
rede devido a algumas caracteristicas especificas do trafego de rede. As caracteristicas
do tréfego de rede, de modo geral, foram estudadas em alguns trabalhos (ROHANI et al.,
2008) (STOEV et al., 2005) (SCHERRER et al., 2007) que apontam que algumas varié-
veis descritivas, como nimero de pacotes ou tamanho dos arquivos transmitidos, apresen-
tam distribui¢do de probabilidade com cauda pesada, ou seja com decaimento mais lento
que a distribui¢do normal. Distribui¢cdo de probabilidade de cauda longa nas varidveis
do trafego de rede normalmente sdo devido principalmente a dependéncia de longa du-
racdo (LRD). A LRD, em uma varidvel, significa que a funcdo de auto-correlagdo decai
lentamente. A auto-similaridade ou caracteristica fractal esta relacionada a dependéncia
de longa duracdo e refere-se a caracteristica de uma varidvel em possuir a mesma distri-
buicdo de probabilidade em qualquer nivel de agregacdo ou resolucdo. O trafego de rede
€ muito varidvel, sendo constituido basicamente por picos, e devido as caracteristicas de
dependéncias de longa duracdo, auto-similaridade e distribuicdo de probabilidade com
cauda pesada, € estatisticamente dificil identificar valores extremos e definir intervalos de
confianca.

Resumidamente, as desvantagens da abordagem de Deteccao de Intrusdes baseada em

anomalias (KIZZA, 2005):
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e Falsos Positivos: Muitas atividades anomalas, porém nao intrusivas, sdo equivoca-

damente sinalizadas como Intrusoes;

e Falsos Negativos: Intrusdes podem nio ser detectadas, caso nao produzam alguma

anomalia perceptivel;

e Sdo computacionalmente complexos, pela necessidade de criacdo e atualizacdo de

um perfil.

Abordagens de deteccdo por assinaturas podem ser adequadas para casos distintos de
formas de ataques, enquanto que a abordagem baseada por anomalias é mais indicada
para a detec¢do de ataques desconhecidos. Levando-se em conta a grande variedade de
ataques existentes e o rapido surgimento de novos ataques, € possivel o uso de um SDI
hibrido que incorpore os dois métodos, unindo as vantagens de ambos.

Alguns projetos de SDIR baseados em anomalias conhecidos sdo: o EMERALD
(Event Monitoring Enabling Responses to Anomalous Live Disturbances)*, o Prelude
IDS?, 0o POLVO-IIDS (Sistema de Detec¢io de Intrusio Inteligente Baseado em Anoma-
lias) (MAFRA et al., 2008). A maioria usa algum método de aprendizagem de méaquina
(GARCIA-TEODORO et al., 2009).

2.3 Deteccao de anomalias de rede

A deteccdo de anomalias em redes de computadores é uma drea de estudo bastante
ativa e vdrias técnicas s@o usadas. A classificagdo das técnicas de deteccao de anomalias
de rede, presentes na literatura, € uma tarefa dificil devido a diversidade e ao desenvol-
vimento constante de novas técnicas. Em (GARCIiA-TEODORO et al., 2009), o autor
classificou os métodos de deteccdo de anomalias de rede em métodos baseados: Co-
nhecimento, Aprendizagem de Mdquina e Andlise Estatistica. Neste trabalho usa-se a

classificagdo conforme:

e Conhecimento: (THOTTAN; JI, 2003) Méquina de estados finitos; Sistemas espe-

cialistas ou baseado em regras; Busca por padroes (Pattern Matching);

e Aprendizagem de Maquina: Redes bayesianas (LIU et al., 2008); Cadeias de
Markov (GARCiA-TEODORO et al., 2009); Redes Neurais (MAFRA et al., 2008);
Logica difusa (Fuzzy) (YAO; ZHITANG; SHUYU, 2006); Algoritimos genéticos

“http://www.csl.sri.com/projects/emerald/
Shttp://www.prelude-technologies.com/en/welcome/index.html
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(SELVAKANI; RAJESH, 2007); Algoritimos de agrupamento (Clustering) (LI;
FANG, 2007); Sistemas imunolégicos artificiais (GUANGMIN, 2008);

e Analise de Sinais: Andlise Estatistica (SAMAAN; KARMOUCH, 2008) filtros
de Kalman (SOULE; SALAMATIAN; TAFT, 2005); CUSUM (CUmulative SUM)
(THOTTAN; JI, 2003); Séries Temporais (WU; SHAO, 2005); Wavelets (HUANG;
THAREIJA; SHIN, 2006);

Em relagdo a classificagdo adotada em (GARCiA-TEODORO et al., 2009), neste tra-
balho acrescentou-se, na classificacdo dos métodos de detecgdo, as técnicas derivadas
Andlise de Sinais, separando-se algumas das técnicas de Analise Estatistica. Na Andlise
de Sinais sdo usadas técnicas mais elaboradas para a modelagem dos dados e criacdo de
um perfil que as baseadas na Andlise Estatistica basica.

Os métodos baseados em Conhecimento, ou baseados em regras, fazem uso de um
conjunto de regras e parametros elaborados e classificados por um especialista, usando
algum formalismo, como méquina de estados finitos por exemplo. Tais métodos sao muito
robustos, apresentando poucos falsos positivos, e flexiveis. A principal desvantagem, no
entanto, estd na dificuldade e demora em se obter o conhecimento de qualidade necessério
(GARCIA-TEODORO et al., 2009).

A abordagem de Aprendizagem de Mdaquina baseia-se no estabelecimento de um mo-
delo implicito ou explicito que permite que padrdes sejam analisados e classificados. Sao
usadas diversas técnicas, como Redes Neurais e Algoritimos de agrupamento, com dife-
rentes propriedades. Contudo, a principal caracteristica da abordagem estd na necessidade
de uma fase de treinamento com dados rotulados para a diferenciacdo do comportamento
aceitdvel do ndo aceitdvel pelo sistema. As principais vantagens destes métodos estao na
flexibilidade, adaptabilidade e capacidade de capturar interdependéncias desconhecidas
nos dados. Porém esta abordagem depende da determinacdo (rotulagem) do comporta-
mento aceitdvel pelo sistema e os métodos empregados demandam muito de recursos
computacionais (GARCIA-TEODORO et al., 2009).

Meétodos derivados da Andlise de Sinais t€ém sido propostos para a detec¢do de ano-
malias de rede (BARFORD et al., 2002). Nos métodos baseados na Analise de Sinais, um
perfil € criado representando o comportamento passado da rede. O perfil usando métricas
de trafego, como numero de pacotes por protocolo, nimero de conexdes € outras. Um
alerta de anomalia € disparado quando o comportamento atual da rede difere significati-
vamente do encontrado no perfil, ultrapassando algum limite (threshold) estabelecido. A

principal vantagem destes métodos estd em ndo precisar de algum conhecimento predefi-
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nido do comportamento padrao da rede, pois sdo capazes de se adaptar ao comportamento
da rede. A principal dificuldade, no entanto, estd na definicdo dos pardmetros, o que in-
fluencia na taxa de deteccdes e de falsos positivos.

Tendo como a vantagem ndo necessitar de conhecimento predefinido ou de uma etapa
de treinamento, as abordagens baseadas na Andlise de Sinais tornam-se interessantes para
uso na detec¢do de anomalias devido a variabilidade do trafego de rede. Neste sentido,
a Transformada Wavelet, método de Andlise de Sinais, demonstrou aplicabilidade para a
andlise do trafego e detec¢cdo de anomalias de rede (BARFORD et al., 2002) (THOTTAN;
JI, 2003) (HUANG; THAREIJA; SHIN, 2006) (GAO et al., 2006) (LU; TAVALLAEE;
GHORBANTI, 2008) (KIM; REDDY, 2008) por permitir a anélise em diferentes escalas de
tempo (DONOHO; JOHNSTONE, 1995). A maioria dos métodos baseados na Andlise de
Sinais para deteccdo de anomalias de rede, presentes na literatura, apresenta a0 menos trés

etapas diferentes: Selecdo de Varidveis, Transformacao dos dados e Geragao de Alarmes.

2.3.1 Selecao de variaveis

A deteccdo de anomalias € uma atividade complexa. A selecdao do conjunto de varié-
veis usadas pelo processo de andlise de dados influencia na capacidade de detec¢@o do SDI
e o nimero de varidveis usadas impacta no desempenho computacional da ferramenta. No
entanto, a selecdo de varidveis normalmente é guiada por critérios empiricos (ABDOL-
LAH et al., 2008). As varidveis selecionadas dependem também do tipo de SDI usado e
dos tipos de ataques ou anomalias de interesse, por exemplo para um SDIR normalmente
se estd interessado nos enderecos de origem e destino, portas e protocolos dos pacotes
de rede. Quanto aos dados coletados em uma rede, um SDIR pode utilizar os dados do
payload do pacote, como em (KRUEGEL; VIGNA, 2003), ou apenas as informacdes do
header, como em (LONGCHUPOLE; MANEERAT; VARAKULSIRIPUNTH, 2009) e
(KIM; REDDY, 2008).

A selecdo de varidveis consiste na escolha das caracteristicas (ou descritores) de rede
a serem utilizadas para a andlise. Normalmente faz-se a distin¢do entre as caracteristicas
referentes a uma tnica conexdo TCP daquelas referentes a multiplas conexdes. Conforme
(ONUT; GHORBANI, 2007) as caracteristicas do trafego de rede sdo classificadas como

basicas e derivadas:

e Caracteristicas Bdsicas: s@o caracteristicas que representam a uma tinica conexao
TCP/IP. Estas caracteristicas sdo extraidas diretamente dos pacotes de trafego de

rede. Diferentes nomes também sao usados para nomear estas caracteristicas, como:
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Caracteristicas Basicas; Atributos Essenciais; Caracteristicas Basicas de uma co-
nexdo TCP; Caracteristicas TCP Badsicas. Ainda pode incluir as Caracteristicas
de Fluxo, que engloba também os protocolos nio orientados a conexdo (exemplo:

UDP, ICMP).

e Caracteristicas Derivadas: representam multiplas conexdes TCP/IP ao mesmo tempo.

Também sdo conhecidas como Caracteristicas de Trafego.

Ainda segundo (ONUT; GHORBANI, 2007), as Caracteristicas Derivadas destinam-
se a encontrar similaridades entre diferentes conexdes de rede. Para a coleta dessas ca-
racteristicas podem ser usadas dois tipos de janelas de observagdo. O primeiro tipo é
baseado em uma janela com intervalo de tempo (por exemplo, 5 segundos), enquanto que
no segundo tipo é usada uma janela com intervalo de conexdes (por exemplo, as tltimas
100 conexdes). O uso desses dois tipos diferentes de janelas separa as Caracteristicas De-

rivadas em: Caracteristicas baseados no Tempo e Caracteristicas baseadas em Conexdes:

e Baseadas no tempo: sdao computadas com respeito a um determinado intervalo de
tempo passado. Esse tipo de caracteristicas s@o boas para a detecc¢ao de ataques que

geram anomalias de volume de trafego como ataques do tipo DDoS.

e Baseadas em conexao: sao computadas considerando-se o nimero de conexdes pas-
sadas. Essas caracteristicas sdo usadas apenas com protocolos de rede orientados
a conexao, como TCP, e sdo boas na detec¢do de ataques que acontecam em um

grande intervalo de tempo.

Devido a diversidade protocolos e servigos de rede existentes, a quantidade de ca-
racteristicas possiveis € imensa. Embora seja possivel no desenvolvimento de um SDI
considerar um nimero grande de caracteristicas de rede para a detec¢do de anomalias,
tem-se restricdes de desempenho computacional. Portanto as caracteristicas de rede sdo
escolhidas conforme a necessidade do SDI.

Alguns trabalhos recentes (ZAMAN; KARRAY, 2009) (GHALI, 2009) (CHOU; YEN;
LUO, 2008) demonstram preocupagdo com a escolha das caracteristicas de rede por um
SDI e buscam por formas automatizadas de selecdo. Em (ZAMAN; KARRAY, 2009),
o autor usou uma técnica de aprendizagem de mdaquina conhecida como Support Vector
Machines(SVM) para a classificacdo e sele¢do das caracteristicas de rede. Em (GHALI,
2009) propds um algoritimo baseado em Rede Neural para a selecdo de varidveis. J4

em (CHOU; YEN; LUO, 2008), o autor propds um algoritimo baseado em métodos de
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agrupamento (clustering), mais especificamente k-nearest neighbor (k-NN) e l6gica di-
fusa (fuzzy). Todos os trabalhos citados fizeram uso da base de dados do DARPA KDD
99 (HETTICH; BAY, 1999) e demonstraram uma redu¢cdo do nimero de caracteristicas
consideradas importantes para deteccdo de ataques em um SDI.

Uma varidvel (contador) armazena uma amostragem de determinada caracteristica de
rede. O conjunto de amostragens, ordenadas no tempo, de uma varidvel forma uma série
temporal, que é usada pela maioria dos métodos baseados na andlise de sinais. Neste caso
fala-se especificamente das caracteristicas de rede baseadas no tempo. Neste texto ainda,
faz-se uma diferenciagdo entre Varidveis Primdrias e Varidveis Derivadas.

As Varidveis Primdrias relacionam-se a caracteristicas extraidas diretamente dos pa-
cotes TCP/IP computadas conforme o intervalo de tempo pré-determinado, como por
exemplo: nimero de pacotes trafegados; tamanho médio dos pacotes; quantidade em by-
tes de dados trafegados; nimero de pacotes referentes a determinado protocolo, como
TCP, UDP ou ICMP; nimero de pacotes por porta ou servico. Ja, as Varidveis Derivadas
sdo composi¢des ou relagdes de duas ou mais Varidveis Primdrias, como por exemplo: a

diferenca entre pacotes SYN e FIN; ou a relacdo entre diferente portas ou servicos.

2.3.2 Transformacao dos dados

A transformacao dos dados consiste na representacdo matematica das séries de dados
de rede, de modo a remover tendéncias e tornar evidente as singularidades. Na Transfor-
mada Wavelet, as séries de dados, no dominio do tempo, sdo representados no dominio do
tempo e escala (DONOHO; JOHNSTONE, 1995). Algumas abordagens utilizam apenas
a Transformada Wavelet, outras a utilizam em conjunto com outros modelos matematicos
(LU; TAVALLAEE; GHORBANI, 2008).

Por ser o foco principal deste trabalho, os algoritmos baseados em wavelets para a
andlise dos dados presentes na literatura sao tratados juntamente com os trabalhos relaci-

onados na Secao 4.3.

2.3.3 Geracao de alarmes

Para que a detec¢do de anomalias ocorra € necessdrio a geracdo de alarmes, ou qual-
quer outra forma de aviso ou intervencdo automatizada, toda vez que as medidas esta-
tisticas dos dados mais recentes afastam-se consideravelmente de um modelo de trafego
padrdo, construido com base no histérico da rede. Normalmente esta andlise € reali-
zada sobre os dados transformados ou residuos (LU; TAVALLAEE; GHORBANI, 2008)

e vdarias métricas estatisticas podem ser utilizadas, como média ou variancia (GAO et al.,
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2006). Para acomodar variagdes insignificantes, devido a algum componente estocastico
do modelo, sdo definidos valores de threshold, que podem ser fixos (GAO et al., 2006) ou
dinamicos (KIM; REDDY, 2008).

2.4 Trabalhos relacionados

O estudo realizado neste trabalho foi motivado por um conjunto de trabalhos nos quais
wavelets foram usadas em alguma das fases da modelagem do detector de anomalias.

No trabalho de (DAINOTTI; PESCAPE; VENTRE, 2006) foi proposto um meca-
nismo de deteccao de anomalias de volume de trafego de rede com o objetivo de detectar
ataques do tipo DoS. O sistema combina uma abordagem tradicional, baseado em So-
mas Cumulativas (CUSUM - CUmulative SUM) (BASSEVILLE; NIKIFOROV, 1993, p.
35) e Médias Méveis Exponencialmente Ponderadas (EWMA - Exponentially Weighted
Moving Average) com uma nova abordagem baseada na Transformada Wavelet Continua
(TWC) e Threshold. A arquitetura € baseada em dois estdgios. O primeiro estagio € usa
EWMA e Thresholds e destina-se a a fazer a detec¢do “grosseira” de ataques. O segundo
estagio, usa a TWC, destina-se a refinacdo e detec¢ao “fina” dos ataques, para diminuir o
numero de falsos alertas. A Wavelet Mae usada foi a Morlet.

No trabalho de (GAO et al., 2006) foi proposto um detector de anomalias de rede ba-
seado na Transformada Wavelet Packet (TWP) (COIFMAN; WICKERHAUSER, 1992).
Os dados de rede sdo transformados utilizando-se a transformada direta wavelet packet,
com bases wavelet da familia Daubechies, e reconstruido a partir dos coeficientes wavelet
para cada nivel da transformada. Medidas estatisticas, como média e variincia, foram
usadas para caracterizar uma anomalia, como a razdo da média ou da variancia entre a
janela de deteccdo e a janela historica foram mensuradas e comparadas com valores de
threshold predefinidos para identificar uma anomalia.

No trabalho de (LU; TAVALLAEE; GHORBANI, 2008) foi usada uma abordagem
para deteccao de anomalias de rede baseada na Transformada Wavelet e séries auto-
regressivas. No sistema proposto foram selecionadas varidveis descritoras de trafego,
usando-se o modelo de agregacdo por fluxos origem-destino. O sinal original € trans-
formado usando wavelets (Transformada Wavelet discreta) e os coeficientes wavelet d; j,
aproximados usando um modelo de predi¢do auto-regressivo do tipo ARX (AutoRegres-
sive with eXogenous input) e o residuo da predi¢do € usado para a deteccao de anoma-
lias utilizado o GMM (Gaussian Mixture Model). A estratégia de detec¢do de anoma-

lias consiste na identificacdo de outliers (valor significativamente diferente dos demais),
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assumindo-se, que a presenca destes no residuo indica a existéncia de anomalias no tréa-
fego da rede.

No trabalho de (KIM; REDDY, 2008) foi proposto um detector baseado na analise da
correlacdo dos enderecos IP de destino no trafego de saida de um roteador. A principal
diferenca deste trabalho em relacdo aos demais &, justamente, a forma como os dados sao
agrupados. No primeiro estigio, as informagdes nos cabecalhos dos pacotes TCP/IP ou
vindos de uma base do NetFlow, como endereco IP e porta de destino, sdo selecionadas
e agrupadas para reduzir o volume de informacdo. Em seguida, num segundo estdgio,
as séries sdo submetidas a uma Transformada Wavelet Discreta direta e posteriormente
sao reconstruidos, com a Transformada Wavelet inversa, conforme a escala selecionada.
No ultimo estdgio € verificada a regularidade das informacdes comparando-se o histdrico
dos dados, por meio de thresholds. A presenca de outliers no sinal é considerada como
indicador de anomalias. Thresholds sao estabelecidos com auxilio da desigualdade de

Chebyshev e com um intervalo de confianca predefinido.

2.5 Consideracoes Finais

Neste Capitulo foi abordado como tema o estudo dos Sistemas de Deteccao de Intru-
sdo. Inicialmente foram descritas as caracteristicas bésicas do trafego de rede e posterior-
mente foram apresentadas uma taxonomia simplificada dos SDI e uma revisdo de alguns
trabalhos na darea. A discuss@o central deu-se em relagdo aos Sistemas de Detecgdo de
Intrusdes de Rede baseados em anomalias.

Um SDIR baseado em assinaturas € bastante preciso, porém nao se adaptam automa-
ticamente a novos ataques e ndo é capazes de detectar ataques que nio estejam presentes
no banco de assinaturas. Por outro lado, um SDIR baseado em anomalia pode detectar
ataques novos e desconhecidos, no entanto, gera bastante Falsos Positivos. A aborda-
gem baseado em anomalias pode ndo ser vista como substituta da abordagem baseada em
assinaturas em todos as situagcdes, mas como uma alternativa especialmente quando se
procura detectar ataques novos ou desconhecidos.

A detec¢do de anomalias em redes de computadores € uma édrea de pesquisa bas-
tante ativa. A Transformada Wavelet, método baseado na Analise de Sinais, demonstrou
aplicabilidade para a andlise do trafego e deteccao de anomalias de rede (HUANG; THA-
REJA; SHIN, 2006) (GAO et al., 2006) (LU; TAVALLAEE; GHORBANI, 2008) (KIM;
REDDY, 2008). A Transformada Wavelet permite uma andlise do trafego de rede em

diferentes escalas de tempo.
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Motivado por trabalhos prévios (HUANG; THAREJA; SHIN, 2006) (GAO et al.,
2006) (LU; TAVALLAEE; GHORBANI, 2008) (KIM; REDDY, 2008) que usaram a
Transformada Wavelet em alguma das fases da modelagem de trafego para a deteccdo
de anomalias, o trabalho desenvolvido nesta dissertacao explora o uso da Transformada
Wavelet Discreta Daubechies para a andlise do trafego e o uso de Thresholds para a de-

tec¢ao de anomalias.



3 WAVELETS E THRESHOLD

Neste Capitulo sao apresentados os conceitos bdsicos referente as fungdes Wavelet
ortonormais da familia de Daubechies, suas transformadas discretas e as técnicas de trun-
camento (threshold) dos coeficientes wavelet. O objetivo € apresentar uma visdao geral
sobre 0 assunto de modo a propiciar uma base para o entendimento do mecanismo de
deteccao de anomalias de rede, tema central deste trabalho. As fun¢des Wavelet, por meio
dos algoritmos para o cdlculo da Transformada Wavelet sao usadas no processo de ané-
lise dos dados do trafego de rede. As abordagens de threshold servem para a criacao de
estratégias de detec¢do de anomalias de rede.

Na Secao 3.1 é apresentada a fundamentacao matemdtica das fungdes Wavelet, a
Transformada Wavelet Discreta e os algoritmos para o célculo.

Na Sec¢do 3.2 sdo apresentadas as abordagens de threshold.

3.1 Wavelets

A literatura sobre as fun¢des wavelets € bastante extensa. A referéncia cldssica para a
construcdo da familia de fun¢des ortonormais € o texto de Ingrid Daubechies (DAUBE-
CHIES, 1992). No entanto, esta referéncia tem um enfoque bastante especifico e apre-
senta os conceitos com alto rigor matematico, essa dissertacdo baseia-se no texto de Ole
Mgller Nielsen (NIELSEN, 1998, Cap. 2), seguindo suas defini¢des e nomenclaturas.
Recomenda-se também a referéncia (MALLAT, 1998), que trata das fun¢des wavelet do

ponto de vista da Andlise de Sinais.

3.1.1 Propriedades da funcio Escala e da funcio Wavelet

Ao longo deste trabalho todos os sinais utilizados serdo considerados como elementos

do espago vetorial L*(R), cujos elementos sdo fungdes de quadrado integravel:

L*(R) = {y(t) : /Oo y(t)dt < oo} : (3.1)

—00
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As fungdes Escala e Wavelet tém a propriedade de formarem uma base para o espago
vetorial L?(R). Ou seja, qualquer elemento deste espago pode ser decomposto como uma
combinagcdo linear das fungdes Escala ¢(t) e Wavelet 1)(t) e suas dilatagdes e translagdes
(DAUBECHIES, 1992).

Relacdo de Escala. No espago L*(R) as fungdes Escala ¢(t) e as fungdes Wavelet

(t) satisfazem a seguinte relagéo, denominada Relagio de Escala:

D—1

o(t) =2 " gro(2t — k), (3.2)
k=0
D—1

Y(t) =22 (2t — k) (3.3)
k=0

sendo g; e hy constante Vk. A Relagdo de Escala e significa que a fungo ¢(t) pode
ser gerada por uma combinacéo linear dela mesma quando dilatada ¢(2t) e transladada
o2t — 1),¢(2t — 2),...,¢(2t — D — 1). O parametro D € determinado de acordo com o
tipo de funcdo Wavelet. Os coeficientes g, € hi sdo chamados filtros e estdo associados
as fungdes ¢(t) e 1(t) consideradas. H4 vdrias tipos de fungdo Escala e para cada uma
existe uma fungdo Wavelet associada. Exemplos de funcdes Wavelet serdo tratadas na
Secdo 3.1.2.

As fungdes geradas pelas dilatagdes e translagdes das fungdes ¢(t) e 1(t) sdo denota-

das por:

Gik(t) = 27929277t — k) , (3.4)
bin(t) = 272277t — k) . (3.5)

O parametro j é chamado parametro de escala ou dilatacdo porque dilata ou comprime
a funcdo Escala ¢(t) ou a fungdo Wavelet 1)(t) e k é o parAmetro de transla¢ao porque ele
desloca a fung¢do ¢(t) ou a funcdo v(¢) na escala fixada.

Denota-se, ainda:

Dr(t) = dok(t) = d(t — k), (3.6)
Vr(t) = tor(t) = Y(t — k) . (3.7)

Pela relacdo (3.4) a fungdo Escala ¢(t) forma um conjunto de novas fungdes ¢, x(t)
que correspondem a propria fungdo dilatadas (ou encolhidas) conforme a escala j e des-

locadas conforme o parametro k.



45

Pela relacdo (3.5) sdo geradas as fungdes 1, ;(t) por dilatagdes e deslocamentos da
Y(t) conforme j e k.

Cada conjunto de funcdes Escala ¢(t) e Wavelet 1)(t) e suas dilatagdes e translagdes
satisfazem uma série de propriedades fundamentais:

1) Energia Finita. Como ambas sdo elementos de L?(IR), as fungdes Escala ¢(t) e as

funcdes Wavelet 1)(t) possuem energia finita:

/OO ()] dt < oo (3.8)
/OO ()2 dt < oo . (3.9)

2) Suporte compacto (MALLAT, 1998). O suporte das funcdes Escala e Wavelet esta
relacionado a sua localidade. As fungdes ¢(t) e 1(t) sdo localizadas no tempo, em um

intervalo limitado e fechado da reta:

supp(¢) = supp(y) = [0,D — 1], (3.10)

o que significa que a fungdo é toda nula fora de um intervalo [0, D — 1].

3) A func¢do Escala ¢ e a fungao Wavelet 1) possuem norma igual a 1:

00 1/2
6, = ( / |¢<t>|2dt) Y G

—00

00 1/2
1l = ( / |w<t>|2dt) 1. G.12)

o0

4) Ainda, as fungdes Wavelet 1)(t) sdo oscilatérias (MALLAT, 1998):

/OO Y(t)dt =0, (3.13)

ou seja, a integral da funcdo wavelet 1 € igual a zero, o que significa que o valor médio
da funcdo também € zero e, consequentemente, deve ser oscilatéria. O nome Wavelet
(onda pequena) é consequéncia desta natureza oscilante e do suporte compacto (JANSEN,
2000).

5) As fungdes ¢; ;(t) e 1;x(t) possuem uma propriedade importante que é ortogona-

lidade entre si:

/ G k()P u(t)dt = Oy (3.14)
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/ wi,k(t)wj,z(t)dt = 0j,j0k, (3.15)
/ Gik()ju(t)dt =0, j =i (3.16)
sendo i, j, k,l € Z e i € o Kronecker delta definido como:
S — 0, k#I
ML k=1,

o que significa as fungdes ¥ sdo mutuamente ortogonais conforme a relacao para diferen-
tes escalas j e diferentes deslocamentos k.
6) Momentos Nulos

As wavelets de Daubechies, possuem todos os momentos nulos até a ordem P:

/ YYt)dt =0,y e R, p=0,..,P—1, (3.17)

o0

sendo y” um polindmio de ordem p e P o nimero de momentos nulos da base wavelet.

O ndmero de momentos nulos P da fungéo estd relacionado com o suporte [0, D — 1]:

D=2P. (3.18)

3.1.2 Exemplos de Funcoes Wavelet

As wavelets da familia ortonormal de Daubechies sdo especificadas conforme o nu-
mero de momentos nulos e, pela relagdo (3.18), pelo suporte. Seguindo a nomenclatura
adotada em (NIELSEN, 1998), as wavelets de Daubechies sdo nomeadas conforme o ta-
manho do suporte D. Assim tem-se: D2, D4, D6, D8, e assim por diante conforme a
escolha do parametro D. A wavelet de Haar, que é um caso especial da familia, corres-
ponde a Daubechies D2 (D = 2).

Dentre as wavelets de Daubechies, a wavelet de Haar € a mais simples, com apenas
um momento nulo P = 1 e suporte no intervalo [0, 1], D = 2. A funcdo Escala ¢(t) para

a wavelet de Haar € definida como:

L, 0<t<l1
¢@)_{(L Caso contrario , (3.19)

assim como a fungdo Wavelet 1)(t) de Haar é definida como:

1, 0<t<1/2
vt)y=¢ -1, 1/2<t<1 (3.20)
0,  Caso contrario .
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Excetuando-se a wavelet de Haar, para as demais wavelets nao se conhece a forma
explicita da fungdo ¢(t) e ¥(t).
Graficamente, para a wavelet de Haar, a fun¢do ¢(t) e a fung@o ¢ (¢) sdo representadas

na Figura 3.1.

(1) ¥(1)
] — 11—
1 t A t
0 1 0 oL
TN

Figura 3.1: Fungdo Escala, ¢(t), e Wavelet, 1 (t), de Haar.

Conforme a relagdo (3.4), para a wavelet de Haar o conjunto de novas fungdes ¢; j(¢)

geradas quando j = 0 sdo representadas na Figura 3.2.

bo,0(t) Go01(t)
1 | 1 | |
l " l l "
0 1 0 1

Figura 3.2: Fungdes Escala de Haar quando j = 0, para k = 0 e k = 1, no intervalo [0, 1].

Em relagdo a fungdo Escala ¢(t) (Figura 3.1, as fungdes ¢ x(t), escala j = 0, na Fi-
gura 3.2 estdo encolhidas (metade da distancia no eixo t) e deslocadas conforme os valores
de k. A Figura 3.2 representa apenas as fungdes ¢y j, contidas no intervalo [0, 1] embora o
conjunto de funcdes seja infinito considerando as possibilidade de deslocamentos £ para
um sinal também infinito.

De forma andloga, pela Relagdo (3.5), para a wavelet de Haar, as fungoes v ()

geradas quando 7 = 0 sdo representadas na Figura 3.3.
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Yo0(t) o1 (x)
1= 1 )
- t L,
0 ' | 1 0 !
1 o 1 "

Figura 3.3: Func¢des Wavelet de Haar quando j = 0, para k = 0 e £ = 1, no intervalo
0, 1].

Outro exemplo é a Wavelet Daubechies D4, que € representada na Figura 3.4. A

wavelet Daubechies D4 possui dois momentos nulos (P = 2) e suporte D = 4.

M. D=4

1.5

b, D=4
1tk _.// T ]
/ 0.5 Bl
0.5 ol /-.\‘- ol
3 \._\\/_.rg — _o.sl |

—os =
b2 A = 'S 1 2

o

Figura 3.4: Fungdo Escala ¢(t) e funcdo Wavelet 1)(t) Daubechies D4 (2 momentos nu-
los). Fonte: (NIELSEN, 1998)

A Figura 3.5 exemplifica com algumas fungdes ¢ x(t) geradas quando j = 0 para a
wavelet Daubechies D4 no intervalo [0, 3]. Igualmente, as v ,(t) sdo vistas na Figura 3.6.

¢0,0(t) ¢0,1(t) ¢0,2(t) ¢0,3(t)

Figura 3.5: Fungdes Escala de D4 quando j = O, parak =0,k =1,k =2e k = 3.
Fonte: (NIELSEN, 1998)
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0,0(t) 0,1 (t) 10,2(t) 10,3(t)

Figura 3.6: Fungbes Wavelet de D4 quando j = O, parak =0,k =1,k =2e k = 3.
Fonte: (NIELSEN, 1998)

A wavelet Daubechies D6 possui trés momentos nulos (P = 3) e suporte D = 6,

Figura 3.7.
L 6. D=6 i w. D=8
1 T
0.5}
0.5
of———. i T
o B e \ /
g
055 3 = 3 3 15 i = 3 Y

Figura 3.7: Fun¢do Escala ¢(t) e fun¢do Wavelet 1)(t) Daubechies D6. Fonte: (NIELSEN,
1998)

Como ndo se conhece a forma explicita da func¢do (com exce¢do da wavelet de Haar),
através das relacoes de escala, relacdo (3.2) e relacdo (3.3), constroem-se de forma recur-
siva os valores das fungdes ¢(t) e ¥(t) para conjuntos de pontos diddicos em escalas cada

vez mais finas. As wavelets sdo usadas conhecendo-se esses valores.

3.1.3 Wavelets e filtros

A relagdo de escala (relagdo (3.4)) diz que a propria fungdo Escala ¢(t) pode ser repre-
sentada como combinagio linear {¢(2t — k), k € Z} e portanto existem g, € R, k € Z
tais que ¢(t) = V2> 20 gr#(2t — k). Como a fungdo ¢(t) tem suporte compacto, o

somatorio € finito, com apenas um ndmero finito de elementos ndo zero. Tem-se, entdo:

5 =V2Y mo(2t k) .6(t) € 0.0 ~ 1] G2

sendo g = (4(t), ¢(2t — k)) (produto interno), que em L*(R) é dado por:

Gk = / (L)1, (t)dx . (3.22)

De forma similar, tem-se:
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D-1
Y(t) = V2 hep(2t — k), (3.23)
k=0
sendo:
hy :/ Y(z) o1 (x)de . (3.24)

Os g; sdo chamados coeficientes do filtro G e os h; sdo chamados coeficientes do
filtro H. Nos vetores dos filtros G e H, o parametro D € um inteiro positivo par que
determina o nimero de coeficientes (constantes) nos respectivos filtros go, g1, ..., gp—1 €
ho, hi,...,hp_1. O parametro D depende do suporte da wavelet especifica e, pela expres-
sd0 (3.18), do niimero de momentos nulos da fungdo ) (t).

Os valores dos coeficientes dos filtros G (expressdo (3.22)) e H (expressdo (3.24))
sdo calculados através de um sistema de equagdes que engloba todas as propriedades a
serem impostas a familia, além de comportamentos exigidos para suas Transformadas de
Fourier. Para obter detalhes da deduc¢do dos filtros sugere-se o livro de (DAUBECHIES,
1992). Neste trabalho, da mesma forma que na maioria das aplica¢cdes das Wavelets, serao
usados apenas os valores dos filtros ja calculados para a familia, também encontrados em
(DAUBECHIES, 1992).

Os vetores dos coeficientes dos filtros possuem norma unitaria:

D-1 1/2
Gl = (Z |gz|2> =1. (3.25)
=0

D—1 1/2
|H||, = (Z \W) =1 (3.26)
=0

As propriedades (3.26) e (3.25) s@o decorréncia de (3.11) e (3.12) respectivamente.

Além disso os filtros sdo ortogonais entre si:

D—-1
(G.H)y=) gl =0, (3.27)
=0

em decorréncia de (3.16).

Os coeficientes dos filtros G e H estdo relacionados entre si:

hy=(-1)'gp_14, 1=0,1,...,D—1. (3.28)

A wavelet de Haar, (3.19) e (3.20), por exemplo, possui 2 coeficientes (D = 2) para o
filtro G:
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1 1
G=|—,— 3.29
<\/§ V2 ) (329
e pela relacdo (3.28), que produz hy = g1 € hy = —gp, encontram-se os coeficientes do

filtro H:

H = (%—%) . (3.30)

A wavelet Daubechies D4 possui os seguintes coeficientes (D) = 4) para os filtros:

1+3 3+3 33 1—+/3
G=|go=—7" 0= G2 = g3 = (3.31)
42 42 44/2 42
e pela relagdo (3.28) sdao encontrados os coeficientes do filtro H:
H = (ho= g3, 1 = —ga, ha = g1, h3 = —qo) - (3.32)

Na Tabela 3.1 sdo apresentados os coeficientes do filtro G das funcdo wavelet de

Daubechies D6 juntamente com a D2 (Haar) e D4.

ho hy he | hs [ ha | hy ]
T T

D4 1+V3 3+V3 3—/3 1-/3
4/2 4/2 4/2 4/2

D6 | 0.332670552 | 0.806891509 | 0.459877502 | -0.13501102 | -0.08544127 \ 0.03522629\

Tabela 3.1: Coeficientes do Filtro passa baixa G das wavelets D2, D4 e D6. Fonte:
(GOUD; BINULAL; K.P, 2009)

As wavelets por meio dos seus filtros correspondentes sao usadas para analisar uma
funcdo em diferentes escalas. A Andlise em Multirresolu¢do serve como uma maneira
de representar o conceito de mudanga de escalas e a representacdo de um sinal por meio

wavelets.

3.1.4 Anadlise em multirresolucao

Uma Anélise em Multirresolucdo (MRA - Multiresolution Analysis) é caracterizada

por:
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{0}...cV,cVWcV,C...C L*(R) (a)

Ul o Vi=LR), NZ . V;={0} (b)

3.33
{o(t = k)}rez 6 uma base ortonormal para Vo (¢) (533)

yeV; & y(2) € Vi (d

A expressdo (3.33) (a) descreve uma sequéncia de espacos encaixados, tal que, em
expressdo (3.33) (b), a unifio de todos os espagos V; € L*(R) forma o espago L*(R).
Quando se passa de um espago V; para um espago V;, 1, informagdes sdo perdidas, en-
quanto que quando se passa do espaco V; para um espago V;_; mais informagoes sdo
conhecidas. Pela expressao (3.33) (c), o espaco V|, tem uma base ortonormal consistindo
de transla¢des de uma fungio ¢. Proje¢des de uma fungdo y € L*(R) sdo aproximagdes
de y no espago V;. Pela expressdo (3.33) (d), quando uma fungdo y(t) move-se de um
espaco V; para um espago V1, € reescalonada por dois.

A partir da sequéncia dos subespacos encaixados (expressdo (3.33) (a)), define-se IV

como o complemento ortogonal de V; em V4, V; L W;:

Vi=Vim @ Win (3.34)

sendo, no caso inicial: V; = V; @ W.
O subespago W; corresponde a informacdo complementar quando se passa do subes-

paco V; para V;, . Aplicando-se (3.34) tem-se:

1
%:VJ@<@WJ->ZVJ@WJ@...@W1. (3.35)
j=J

Qualquer fungdo em V; pode ser expressa como uma combinagdo linear de funcdes
emVJeWJ,...,Wl.
Pela expressdo (3.33) (c), o conjunto {¢(t — k)}, ., é uma base ortonormal em V} e

por repetidas aplicag¢des de (3.33) (c) segue que o conjunto:

{Q_j/QCb(Q_jt - k)}keZ € uma base ortonormal para Vi (3.36)

Similarmente para uma funcdo (), o conjunto:

{27772 (279t - k)} ez € uma base ortonormal para Wj - (3.37)
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A Transformada Wavelet Discreta (TWD) € a ferramenta que decompde um sinal em
diferentes componentes e possibilita o estudo de cada componente conforme sua escala
(DAUBECHIES, 1992). A TWD descreve o sinal em termos de uma forma grosseira,

mais diferentes niveis de detalhes, dos mais finos aos mais grossos.

3.1.5 A Transformada Wavelet Discreta

A Transformada Wavelet Discreta é implementada usando-se um algoritmo rapido
baseado em filtros G' e H, relacionados a bases wavelet ortogonais, ao invés das fungdes
¢ e 1 diretamente. O algoritmo para o cdlculo da TWD € conhecido como Algoritmo
Piramidal (MALLAT, 1989) por decompde um por meio de sucessivos passos usando os
filtros H e G de modo recursivo em cada aproximacao.

O algoritmo da TWD ¢ dito “rapido” pois possui baixa complexidade e permite uma
computacao rdpida. Do ponto de vista da Andlise de Algoritimos, sub-drea da Andlise da
Complexidade Computacional, o cdlculo da TWD possuem complexidade computacional
tedrica de ordem linear no tempo O(N) (MALLAT, 1998). A complexidade temporal
de ordem linear significa que o nimero de passos para a execugao do algoritmo aumenta
linearmente conforme o tamanho /N dos dados de entrada (WILF, 1994). A linearidade da
complexidade no tempo é uma caracteristica desejavel para um algoritmo, pois o tempo
de processamento estd linearmente relacionado ao tamanho da entrada.

Para um sinal y(t) € V;, sua expansdo em série é dada por:

v =D ansolt = k) an= [ y(O)olt - ks (3.38)
No entanto, y(¢) pode ser representado em relagio a qualquer subespago V; e portanto:
o) =D audnu(®), a= |y (339)

Pela expressao (3.34), V; = V; 1 @ Wj1, o que implica que todo o elemento repre-
sentado em V; pode ser representado como soma direta de suas componentes em V;_; e

W;_1. Com isso, a expressdo (3.39) equivale a:

k=00 k=00
y(t) = Z j-15Pj-1k(t) + Z Bi—1k¥j—1k(t) (3.40)
k=—0c0 k=—0oc0
com
ae= [ 0o (3.41)
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Bj-1k = / y(t) 1 k(t)dt . (3.42)

o0

Como (3.34) vale para toda escala j, pode-se seguir este processo de decomposicao até
um nivel bem grosseiro de representacdo, denominado J. E assim V; = V1 @ Wj ., =
(Vi =V @ W) @ Wiy = (V@ Wy) @ ... @ Wiy, Desta maneira a expansao de
y(t) é dada por:

ZOéJk¢Jk +Zﬁ1kwm +Zﬁg 1k®j—1k(t) (3.43)

com oy B35 Bj—1,, seguindo relacdes (3.41) e (3.42) para a escala correspondente.
Como o sinal analisado, na prética, ndo € de comprimento infinito, sendo na verdade
definido por meio de amostras discretas dadas em relacdo a um tempo finito de captagio,

a expressao (3.43) é adaptada para um sinal discreto e de tamanho finito. A expansao

wavelet de um sinal discretizado y[t] = (vo, ..., yn—1) é dada por:
Ny 1 N
ylt] = condun(t) + > ) disin(t) t € [0, Ny (3.44)
k=0 j=J 1=0

sendo N; = N/ 29 —1,¢c 7.1 0s coeficientes escala (ou aproximacdo) e d;; os coeficientes
wavelet (ou detalhes) em todos os niveis de fatoragcdo da transformada, j = 0,1,...,J—1.

A TWD direta do sinal é computada por sucessivas passagens (encadeamento) por
filtros H e G. Os filtros dependem (tamanho e valores) da fun¢ido wavelet relacionada
(Secao 3.1.3). A Figura 3.8 apresenta graficamente o algoritmo da TWD direta (Algo-

ritmo Piramidal de Mallat).

Figura 3.8: Representacao grafica do Algoritmo Piramidal de Mallat, Transformada Wa-
velet Discreta direta.

Na Figura 3.8, GG denota o filtro passa-baixa (expressdo (3.22)), H denota o filtro
passa-alta (expressao (3.24)), | 2 representa a operacao de sub-amostragem (o tamanho
do vetor resultante possui a metade do tamanho do vetor original), ou seja reducdo de
escala, dy, dy e d3 sdo os coeficientes wavelet ou detalhes, em cada nivel, e c3 sdo os

coeficientes escala ou aproximacao no ultimo nivel da transformada.
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Transformada Wavelet Discreta direta:

D-1
Citik = D 9iCi 2kt (3.45)
1=0
D—1
djvie =Y hicjoe (3.46)
1=0
paraj=0,...,Jek=0,...,N/27—1. Os coeficientes escala c s, podem ser interpreta-

dos como a média local ponderada do sinal y[t] e os coeficientes wavelet d; j, representam
a informagdo complementar ou os detalhes que escapam da média ponderada.

As expressoes (3.45) e (3.46) referem-se TWD direta parcial (apenas um nivel). Os
vetores resultantes ¢ e dj;1 possuem a metade do tamanho da aproximagdo anterior
c;. Os vetores de coeficientes c;;1 € dj;; sdo encontrados pela convolugdo do vetor
da aproximacdo no nivel anterior ¢; com os vetores dos coeficientes dos filtros G e H
respectivamente.

No primeiro passo da TWD direta, a primeira aproximacao corresponde ao sinal ini-
cial ¢o; = y[t]. A cada iteragdo do algoritmo a aproximagdo do sinal ¢; é decomposta
para a geragdo de novos c;j;; € d;y; e assim sucessivamente até que se tenha a aproxi-

mag¢do mais grosseira c¢; conforme J desejado e um conjunto de detalhes d, ..., d;. Os

coeficientes da Transformada Wavelet ordenados sdo representados como:

1
w = <(CJJ€>2VJ07 <<dj7k>f{;\[:0> ) > (3.47)

j=J
ou seja, w € a representacdo finita (vetor) em termos apenas dos coeficientes da decom-
posicao do sinal na expressao (3.44).
Para um sinal genérico, a TWD direta (decomposi¢do) é representada, sob o ponto de

vista dos vetores dos coeficientes, pela Figura 3.9.



56

Yo Y1 Y2 Ys Y1 Ys Y Y7 Ys Yo Y10 Y1 Y12 Y13 Yia Y15 (J=0)
7N
C1,0 C1,1 €C1,2 C1,3 C1,4 C1,5 C1,6 C1,7 digdigdiodisdiadisdigdiz (j=1)
YRR
C2,0C21C22C23 dz,o d2,1 d2,2 d2,3 dl,O d1,1 d1,2 d1,3 d1,4 d1,5 d1,6 d1,7 (j = 2)
N\

C3,0 C3,1 dsodsy dogdoidogdas digdigdiodisdiadisdigdiz (j=23)

N

cao dap dspdsy dogdegdoodas dipdindipdigdiadisdigdiz (j=4)

Figura 3.9: Representacdo da Transformada Wavelet Discreta para um sinal genérico y
com 16 amostras (2%). Os coeficientes sombreados, obtidos em cada nivel, permanecem
inalterados nos préximos niveis. Neste exemplo a transformagdo vai até o maior nivel
possivel (5 = 4).

Na Figura 3.9, o sinal y[t], de tamanho N = 16 (2%), é decomposto inicialmente
em dois vetores c; e d;, correspondentes ao nivel j = 1, cada um com a metade do
tamanho do vetor do sinal original. No segundo nivel j = 2, os coeficientes do vetor
c1 (aproximacao) € usado para vetor um novo vetor de aproximacao c, e detalhes ds. O
processo segue até o nivel maximo possivel.

Ao final do processo da Figura 3.9 os coeficientes da transformada wavelet, c;; e d;,

sdo agrupados na forma:

(03,07 d3,0, dz,o, d2,17 d1,0, d1,17 d1,27 d1,3) . (3.43)

A partir dos coeficientes da transformada wavelet (expressao (3.47)), o sinal pode ser
reconstruido pelo processo inverso. A TWD inversa, Figura 3.10, € o processo inverso da
TWD direta e permite a reconstru¢cao do sinal original a partir dos coeficientes da trans-
formada wavelet. O processo iterativo de reconstrucdo do sinal a partir dos coeficientes

da transformada wavelet € representado na Figura 3.10.
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Figura 3.10: Representacdo grafica do Algoritmo Piramidal de Mallat, Transformada Wa-
velet Discreta Inversa.

Na Figura 3.10, a aproximagdo (coeficientes escala) mais grosseira € os coeficientes
dos detalhes (coeficientes wavelet) de cada nivel da transformada passam pelos filtros
passa-alta H e passa-baixa G e sdo reunidos conforme a expressao (3.49). O processo
continua até que todos os niveis da transformada sejam processados e o sinal original seja
reconstruido.

Transformada Wavelet Discreta inversa:

na(k)
Cik= Y. Ciimgion + djsinhion (3.49)
n=ny (k)
sendo:
I-D+1 l
[TJFW =n(l) <n<ny(l) = M , (3.50)

sendo que [x] significa: O menor inteiro maior que x; e |x] significa: o maior inteiro
menor que .

Exemplo de TWD com a wavelet de Haar. Usando-se a wavelet de Haar (suporte
D = 2, momentos nulos P = 1) como exemplo, as expressoes (3.45) e (3.46) da TWD

parcial correspondem a:

Cj+1,k = JoCj2k + 91Cj2k+1 (3.51)

dj1k = hocjor + hicjontt (3.52)
com gy = € gL = e pela relacao (3. 0= eh = — .
g =1/V2 1/v/2 e pela relagio (3.28) hy = 1/v/2 e hy = —1/v/2

A geragdo dos coeficientes escala c;j, para a wavelet de Haar na expressdo (3.51) €

descrita graficamente pela Figura 3.11.

G50 Cj1 Cj2 5,3 Cjk Co,2k+1
b o b o b o
0 1 0 1 0 1
e e e

Cj+1,0 Cj+1,1 Cj+1,k

Figura 3.11: Transformada Wavelet Discreta, wavelet de Haar, geracdo dos coeficientes
escala c; .
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Na Figura 3.11 sdo gerados os coeficientes escala c; ;. Dois elementos da aproximagao
inicial c;, sdo multiplicados com os coeficientes da wavelet de Haar, H = (\/%, \/%) e
somados para gerar um elemento no conjunto dos coeficientes escala cj; ;. Note que
o processo produz uma versdo aproximada, no caso da wavelet de Haar, aproximagao
média, com a metade dos elementos da aproximacao inicial.

Para a wavelet de Haar a geragdo dos coeficientes d; ;. (expressdo (3.52)) € exemplifi-

cado na Figura 3.12.

€0,0 Co,1 Co,2 Co,3 Co,2k Co,2k+1
AN \ AN \ N \
ho  hi ho  hi ho h1
NV NV OV
dy o dia d1,k

Figura 3.12: Transformada Wavelet Discreta, wavelet de Haar, geracdo dos coeficientes
wavelet d; .

Na Figura 3.12 sdo gerados os coeficientes wavelet d; ;. Dois elementos da apro-
ximagdo inicial ¢;;, sdo sdo multiplicados com os coeficientes da wavelet de Haar, H =
(\%, = \%) e somados para gerar um elemento no conjunto dos coeficientes escala d; ;1 .
Note que o processo produz um vetor dos detalhes (coeficientes wavelet, no caso da wa-
velet de Haar, diferencas) com a metade dos elementos da aproximacao inicial.

Da mesma forma que na TWD com qualquer wavelet de Daubechies, no caso da
wavelet de Haar, o sinal pode ser reconstruido (TWD inversa) a partir do vetor de todos

os coeficientes da transformada wavelet w (expressao (3.47)). Para a wavelet de Haar as

Equacgdes para TWD inversa parcial (expressao (3.49)) equivale a:

Cj—1,2k = JoCjk + hod; (3.53)

Ci—12k+1 = G1Cjk + djp . (3.54)

Graficamente, para a wavelet de Haar cada passo da TWD inversa € apresentado na

Figura 3.13.



59

€0,0 Co,2 C0,2k
JEJ \ho ﬁj \ho ;\O hO
C1,0 dl,O C11 d171 C1,k de
Co,1 Co,3 C0,2k+1
S e
C1,0 d170 C1,1 d171 C1.k d1 k

)

Figura 3.13: Transformada Wavelet Discreta inversa, wavelet de Haar, reconstru¢ao dos
coeficientes wavelet c; ;.

Na Figura 3.13 cada coeficiente c;;, € reconstruido combinando-se um coeficiente
cj—1,, € um coeficiente d;_; , e fazendo-se uma convolucdo com os filtros G' e H.

Exemplo de TWD com a wavelet Daubechies D4. Usando-se agora a wavelet Dau-
bechies D4 (suporte D = 4, momentos nulos P = 2), as expressoes (3.45) e (3.46) da

TWD correspondem a:

Cit1k = 9oCj2k T 91Cj2k+1 + 92Cj 2612 + G3C) 243 (3.55)

djr16 = hocjor + hiCjore1 + hacjorgo + h3cjorgs - (3.56)

Para a TWD inversa tem-se:

Cj—1,2k = 92Cj 1k + hadj + goCjrr1 + hodj 1 (3.57)

Cj—12k+1 = G3Cjk + hsdjp + gi1¢j ki1 + hidj gy (3.58)

com G = (go = %g,gl = 3:\/‘/;,@ = 3;/?,93 = %) e pela relagdo (3.28) H =
(ho = g3, h1 = —g2,ha = g3, h3 = —go).

Na TWD com a wavelet Daubechies D4, como filtro possui tamanho (suporte) D = 4,
quatro posicdes no vetor inicial sdo multiplicadas com os valores correspondentes nos
filtros H ou G para a geragdo de um coeficiente c;, (Figura 3.14) ou d; ;. (Figura 3.15)
correspondentes. Em relacdo ao vetor inicial, a cada iteracdo desloca-se duas posicoes

(uma posi¢do em relacdo ao vetor gerado devido a reducdo do tamanho ou escala por 2).
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Figura 3.14: Transformada Wavelet Discreta, wavelet D4, geracdo dos coeficientes escala
Cj k-

Cj’() Cj71 Cj72 Cj73 Cj74 Cj75
h‘o hl/ hzm thth//
e s R =

dj+170 dj+1,1 dj+1,2
Figura 3.15: Transformada Wavelet Discreta, wavelet D4, geracdo dos coeficientes wave-
let dj,k'

O deslocamento a cada duas posi¢Oes e a necessidade de quatro posi¢des no vetor
inicial leva a um problema na udltima posi¢ao do vetor (“fronteira”) quando ndo ha mais
posicdes disponiveis no vetor inicial. O problema da fronteira também ocorre na TWD
inversa e para todas as wavelets de Daubechies com suporte D > 2 (Exceto a D2 ou Haar).
Como na prética os sinais ndo sdo infinitos (vetor com tamanho limitado) contorna-se o
problema da fronteira usando-se uma estratégia circular, ou seja, assume-se que o vetor
do sinal original € circular e quando faltarem posi¢des no final do vetor usa-se as posicoes
iniciais.

Transformada Wavelet Discreta direta para caso circular. Para todas as wavelets

Daubechies no caso da estratégia circular as expressoes da TWD direta (3.45) e (3.46) sdo

dadas por:
D-1
Ciaih = D 1) 2k1),, (3.59)
1=0
D—-1
djf1p = Z hucontiy,; (3.60)
=0

sendo que (z) , denota o operador médulo x mod ¢, ou seja o resto da divisdo inteira.
Transformada Wavelet Discreta inversa para caso circular. A TWD inversa (ex-

pressao (3.49)) € similar para o caso circular:

na (k)

Cjk = Z Cjt1,(n)yj—1 Ji—2n T dj+1,<n>2j_1hl72n ) (3.61)
n=n1 (k)

com nq € Ny definidos em (3.50).
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Exemplos numéricos para a TWD. Como exemplo numérico da TWD direta, a Fi-

gura 3.16 apresenta o processo da transformada para um sinal discretizado com 64 amos-

tras y[t] = (Yo, .- -,yn_1), N = 25 = 64 usando-se a wavelet de Haar.
6o ar T T T T . T 60 P T T T T . ]
58 58 -
48 - 48 -
38 - 38 -
28 — 28 -
i8 - 18 —
0 I ! ! 1 I I 0 I ! ! ! I I
a 18 28 38 48 bt Ba 18 28 308 48 it} 68
68 F o’ T T T Ici T 3 ey T T T Idl T
58 — -
©r i T
38 |- | Al i
| ‘ ‘ ] T
1g||||||||‘ |||||||||||| N . . . . . .
a 1a 28 38 40 a8 6O a 18 208 30 48 ha 68
68 F PPy T T T IcE ] 3 P T T Id2 T
a8 - -
48 — - |
38 |- | 8l S
o |- ] ‘ ‘ |
1: | | | | | | | | | | | -3 | | | 1 |
a 18 28 38 48 ha Ba a 18 28 38 48 ha 68
68 F ! T T T Ic:3 i 3 o T T Id3 T
50 s
a8 -
30 — ar- : b
28 - -
al L]
a | | | | | -3 | | | | 1 |
a 18 28 38 4a 58 15} a 18 28 38 48 ha 68

Figura 3.16: Exemplo da Transformada Wavelet Discreta, wavelet de Haar, para um sinal
discreto y[t] gerando os coeficientes transformada c3, d3, da, dy. Nos pontos onde a funcédo
¢ constante os detalhes d; , correspondentes sdo nulos.

Na Figura 3.16, no primeiro passo da transformada o sinal original y = (yo, . .

(A) com 64 pontos (N = 26 =

s yN—l)
64,) € decomposto em coeficientes escala c; j (expres-
sdo (3.45)) e coeficientes wavelet d; ;, (expressdo (3.46)). Repare que os coeficientes c; j,
(C) correspondem a uma versdao aproximada, com a metade da resolucdo (metade dos
pontos), do sinal original (A). Os coeficientes wavelet d, ;, (D) correspondem aos deta-
lhes perdidos nesta aproximacdo e apresentam valores significativos nos pontos onde o
sinal apresenta descontinuidade. No segundo passo os coeficientes c; ;, s30 novamente
decompostos em coeficientes ¢, (E) e coeficientes daj, (F) com a metade do tamanho,
novamente, os cg j representam uma aproximacao dos c; i € 0s dg j, representam os deta-
lhes perdidos na passagem de c; j para cy ;. No terceiro passo sdo gerados os czj (G) e
ds 1, (H) a partir de c .

A TWD com a wavelet de Haar (Figura 3.16) consegue representar corretamente nos
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coeficientes escala c;, fungdes lineares, ou seja, nos pontos onde a fungdo € constante

os coeficientes wavelet (detalhes), d; , (D), da, (F) e d3 (H), sdo nulos nas posi¢oes k

correspondentes as posi¢des ¢ onde o sinal y[t] (B) é constante.

Usando-se o mesmo sinal y[t| da Figura 3.16 (TWD direta com a wavelet de Haar), a

Figura 3.17 apresenta um exemplo da TWD direta usando-se a wavelet Daubechies D4.
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Figura 3.17: Exemplo da Transformada Wavelet Discreta, wavelet Daubehies D4. Nos
pontos onde a fung¢do € constante, os detalhes d; ;, correspondentes sao nulos.

Na Figura 3.17 percebe-se que os coeficientes d; ; (D) (F) (H) nas posi¢des k corres-
pondentes as posi¢des onde o sinal original € constante ou linear sdo nulos enquanto que
os pontos de descontinuidade do sinal produzem valores significativos. Esta é uma carac-
teristica da wavelet Daubechies D4 de representar corretamente nos coeficientes escala
c; 1 funcdes constantes e lineares.

Comparando-se os exemplos da TWD usando-se a wavelet de Haar (D2) (Figura 3.16)
com o exemplo usando-se a wavelet Daubechies D4 (Figura 3.17), percebe-se que en-
quanto a wavelet de Haar consegue representar corretamente nos coeficientes escala ape-
nas funcdes constantes, a TWD usando a wavelet Daubechies D4 consegue representar
corretamente fungdes constantes e lineares. Essa constatacdo condiz com a propriedade

dos Momentos Nulos (Secdo 3.1.1) das wavelets Daubechies, ou seja, a capacidade de re-
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presentar corretamente funcdes polinomiais de ordem p conforme o nimero de momentos
nulos P do filtro. A propriedade dos Momentos nulos também esté relacionada a carac-
teristica da Representacdo Esparsa de um sinal por meio da TWD. Ou seja, tomando-se
como exemplo a TWD com a Daubechies D4 (Figura 3.17), nos pontos onde o sinal € su-
ave (no caso, constante ou linear) os coeficientes d; ;, sdo nulos e onde ha singularidades
(mudangas) os coeficientes sdo significativos. Na prética isso significa que alguns coefi-
cientes d; ;, podem ser desconsiderados (quando sdo nulos ou préximos de zero) segundo

algum critério sem perda na representacdo do sinal.

3.1.6 A Transformada Wavelet Discreta Packet

A Transformada Wavelet Packet (COIFMAN; WICKERHAUSER, 1992) é uma gene-
ralizacao do algoritmo piramidal da Transformada Wavelet tradicional. Na TWD Packet,
contudo, ambos os coeficientes da aproximagdo e detalhes sdo decompostos.

Na Figura 3.18 € feita uma comparacao entre a TWD tradicional com a TWD Packet.

y Y
I I
v \ v !
€ dy € dy
C, d, cc, de, cd, dd,
\L_I_\l/ o ‘ & ~L| . \’/—'_\L' F‘—\b
c; d; ccey || dees || ede; || ddes || ceds || deds || cdd; || ddd;

Figura 3.18: Comparagdo da TWD tradicional (a esquerda) com a arvore de decomposi-
coes da TWD Packet (a diretita).

Na TWD tradicional (Na Figura 3.18, a esquerda) o sinal inicial € decomposto em
coeficientes de aproximacao e coeficientes de detalhes. A primeira aproximacao (nivel 1)
€ entdo usada para gerar novos coeficientes de aproximagao e novos coeficientes de deta-
lhes (nivel 2). A decomposi¢do segue sempre usando os coeficientes da aproximagdo do
nivel anterior para a geracdo de novos coeficientes de aproximagdo e novos coeficientes
de detalhes até o dltimo nivel possivel ou desejado. Niveis diferentes de coeficientes de
detalhes ndo sdo mais decompostos. Na TWD packet, no entanto, ndo apenas os coefici-
entes de aproximacdes, mas também os coeficientes de detalhes sdo decompostos, como
¢ ilustrado na Figura 3.18 a direita.

A TWD Packet gera 2V grupos diferentes de coeficientes, em comparagio com a

TWD tradicional que gera NV + 1. No entanto, devido a redugdo da escala em cada passo,
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o ndmero total de coeficientes € igual ao sinal original, da mesma forma que a TWD
tradicional, e dessa forma nao hd redundancia. Do ponto de vista computacional, a com-
plexidade da TWP € de ordem loglinear, O(N log N) (COIFMAN; WICKERHAUSER,
1992).

Além da Transformada Wavelet Discreta, ha ainda a Transformada Wavelet Continua
(TWC) (DAUBECHIES, 1992) (MALLAT, 1998). A TWC surgiu como uma alternativa
a Transformada de Fourier. Como computadores nio processam sinais continuos, a TWC
¢ computada usando-se uma versdo discretizada. No entanto, a versdo discretizada da
TWC nao é equivalente a TWD. A TWC discretizada ndo é realmente uma transformada
discreta. A TWC produz informagdes altamente redundantes e essa redundancia requer
mais recursos computacionais. A TWD, por outro lado, produz informacgdo suficiente
para a andlise sem redundancia, com uma significativa redu¢iao do custo computacional
(T.LACHMAN et al., 2010). Devido ao custo computacional, para os propdsitos deste

trabalho a TWC nao sera considerada.

3.2 Threshold

A reducdo de ruido €é importante nas mais variadas aplicacdes que envolvem proces-
samento de sinais, assumindo que o ruido estd associado a informacao de alta frequéncia,
isto € oscilacdes espurias. A filtragem de sinais é uma das aplica¢des da Transformada
Wavelet e baseia-se no corte ou encolhimento dos coeficientes wavelet (detalhes) segundo
algum critério. O corte dos coeficientes wavelet tem o objetivo de eliminar os compo-
nentes ruidosos do sinal considerando que este esta representado nos coeficientes wavelet
(detalhes) menos significativos em relacdo a um valor de corte (threshold). O texto desta
Secao segue as definicdes adotadas por Maarten Jansen em (JANSEN, 2000, Cap. 2).

A filtragem de um sinal usando wavelets consiste em trés passos:
1. Transformada Wavelet Discreta direta do sinal;
2. corte ou encolhimento dos coeficientes wavelet conforme a estratégia escolhida; e

3. Transformada Wavelet Discreta inversa (reconstrucio) usando os coeficientes apds

0 corte.

Dado um sinal discretizado, representado na forma de um vetor y[t] = (yo, ..., Yn_1),
sendo t a posicdo em relaciio ao tempo e N = 27 o nimero de elementos no vetor. No
primeiro passo calcula-se a TWD direta do sinal usando os filtros associados a uma base

wavelet predefinida:
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w=W(y) . (3.62)

A expressao (3.62) representa a TWD em notac¢do matricial, W € a operagdo de trans-
formacdo do sinal (transformada wavelet discreta direta) e w é o vetor formado pelos
coeficientes da transformada wavelet (expressdo (3.63)), ou seja, coeficientes escala c; j, e

coeficientes wavelet d;;, ordenados:

1
w= <<cj,k)ff;0, () ) , (3.63)

Jj=J
O segundo passo consiste em selecionar os coeficientes wavelet d;; segundo algum

critério, que é denominado estratégia de corte:

w = Threshy(w) . (3.64)

Na expressdo (3.64), H € a operacdo de corte ou encolhimento dependendo da es-
colha da estratégia e determinagdo do parametro A com o qual os coeficientes d; . serdo
comparados, A é chamado valor de corte (ou threshold) e W representa os coeficientes da

transformada wavelet apds a operagdo de corte ou encolhimento:

N \1!
w = ((CJ,k)]kV;’o, ((dj,k)ffio> ) : (3.65)

j=J

O corte ou encolhimento é realizado apenas nos coeficientes wavelet (detalhes) d; , em
todos os niveis j da transformada em todas as posi¢des de cada nivel. H4 duas estratégias
mais usadas para o corte do coeficientes, a Hard Threshold (DONOHO; JOHNSTONE,
1995):

Threshy(d;x) = { 4

e k] > A (3.66)

e a Soft Threshold (DONOHO; JOHNSTONE, 1995):

dj,k — )\, dj,l > A\
ThTGSh)\(dj,k) = O, ‘djyk’ S A (367)
dj7k + )\, de < =X

Na estratégia Hard Threshold (fungdo (3.66)), assume-se que os coeficientes wave-
lets que sao menores que o valor do threshold, saio componentes ruidosos, ficando assim
o sinal bem descrito pelos coeficientes wavelets maiores do que o valor de A. Assim,
os coeficientes menores o threshold sao eliminados. No caso da Soft Threshold (fun-

cdo (3.67)) assume-se que os componentes ruidosos estdo distribuidos igualmente em
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todos os coeficientes wavelets, assim todos os coeficientes wavelet sao reduzidos pelo
valor do threshold.

Para a defini¢do do valor do threshold A é proposto por (DONOHO; JOHNSTONE,
1995) a estratégia do Threshold Universal:

A=0V2In N, (3.68)

sendo que A € o valor do threshold encontrado, N o nimero de amostras no sinal e 5 é
estimativa do desvio padrao do ruido.
Ainda em (DONOHO; JOHNSTONE, 1995) € proposto o uso do método baseado no

MAD (Median absolute deviation) para a estimativa do desvio padrao do ruido:

0 =14826« MAD , (3.69)

sendo que MAD ¢ a mediana dos desvios absolutos em relacdo a mediana dos dados:

MAD = mediana;(|d;, — mediana;(d;)]) . (3.70)

A estimativa do desvio padrao do ruido o € calculada usando os coeficientes wavelet
do primeiro nivel j = 1 da transformada.
O terceiro e ultimo passo € a reconstrucao do sinal a partir dos coeficientes wavelet

truncados w, usando a TWD inversa, representada aqui por W~ 1:

y=w"w), (3.71)

sendo que w sdo os coeficientes da transformada wavelet com corte nos coeficientes dos
detalhes e 7/ € o sinal apds a filtragem.

O algoritmo completo para a filtragem do sinal (Algoritmo 3.1) consiste na: Transfor-
mada Wavelet Discreta direta; estimar o valor do threshold usando os coeficientes wavelet
(detalhes); aplicar a estratégia de corte conforme o threshold; e na Transformada Wavelet

Discreta inversa sobre os coeficientes apds o corte.
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Algoritmo 3.1: Filtragem de sinal com Wavelets.

Entrada: Sinal y = (?Jt)te[o,1,...,N—1]

1 Calcular a transformada wavelet discreta direta na série de entrada y, obtendo-se os
coeficientes escala ¢, € wavelets d; .

2 Estimar o valor do threshold X (nivel de corte) com base nos coeficientes wavelets

3 Aplicar o corte dos coeficientes wavelets menores que o threshold, conforme a
estratégia de corte (Hard ou Soft), obtendo-se os coeficientes sem ruido ﬂ

4 Calcular a transformada wavelet inversa usando os coeficientes apds o corte w,
obtendo-se a estimativa do sinal sem ruido 7
Saida: Sinal filtrado 7

3.3 Consideracoes Finais

Neste Capitulo inicialmente foram vistas algumas caracteristicas da Transformada
Wavelet Discreta e os algoritmos para o célculo rdpido da transformada. Em seguida
foram estudas algumas técnicas de corte ou truncamento dos coeficientes wavelet (deta-
lhes).

Ha um conjunto de bases wavelet discretas ortonormais da familia Daubechies. As
bases wavelet de Daubechies sdo usadas conhecendo-se apenas os coeficientes dos filtros
calculados previamente, permitindo o uso de algoritmos rapidos para o cdlculo da trans-
formada. O algoritmo rdpido para o calculo da Transformada Wavelet Discreta, também
conhecido como Algoritmo Piramidal, decompde o sinal original por meio de sucessivos
passos usando os filtros de modo recursivo em cada aproximacdo do sinal. Apds o calculo
da Transformada Wavelet Discreta o sinal fica representado como um conjunto de coefi-
cientes, sendo uma aproximacao grosseira e varios niveis de detalhes para cada escala. A
Transformada Wavelet permite dessa forma uma anélise do sinal em diferentes escalas de
tempo.

O corte ou truncamento de um sinal conforme algum valor de threshold busca di-
minuir ou eliminar coeficientes ndo significativos para o sinal. A Transformada wavelet
associada a uma estratégia de corte de coeficientes permite uma representacdo esparsa do
sinal porque possibilita a escolha de apenas os coeficientes mais relevantes para o sinal
original.

Do ponto de vista da analise de trafego de rede, a Transformada Wavelet Discreta di-
reta pode ser usada para a modelagem dos dados de rede. O célculo do valor do threshold

permite identificar nos coeficientes wavelet valores associados a anomalias de trafego.



4 PROPOSTA DE UM DETECTOR DE INTRUSOES DE
REDE BASEADO EM WAVELETS- DIBW

Neste Capitulo € proposto um mecanismo para a deteccao ataques de rede baseado na
Transformada Wavelet Discreta (TWD) e Thresholds. O mecanismo proposto, nomeado
de Detector de Intrusdes em Wavelets (DIbW), é usada no mddulo de analise em um
Sistema Detector de Intrusdes de Rede (SDIR) e destina-se a detec¢do de ataques por
meio da andlise dos descritores do trafego.

A abordagem de anélise é baseada na TWD do sinal formado a partir do trafego padrao
de rede e o cdlculo de thresholds para a indicacdo de anomalias. Assume-se que um
ataque ou intrusdo gera uma anomalia (alteracio) no padrdo de trafego que é perceptivel
nos coeficientes da transformada wavelet. O mecanismo proposto, portanto, pode ser
classificado junto com as abordagens baseadas em anomalias.

Na Secdo 4.1 € apresentada a localizacdo do detector e definida uma arquitetura para
utilizagdo.

Na Secdo 4.2 € apresentado o mecanismo proposto para a detec¢do de anomalias de
rede.

Na Secao 4.3 € feita uma discussido sobre o mecanismo de detec¢dao de anomalias
proposto neste trabalho, relacionando-se com as abordagens tratadas nos trabalhos relaci-

onados.

4.1 Arquitetura de um Sistema Detector de Intrusoes de Rede

Inicialmente define-se uma arquitetura de um SDIR em que o mecanismo de deteccdo
¢ usado. A arquitetura (Figura 4.1) € composta por trés mddulos: Coleta, Andlise, e

Resposta.
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e Colet:
“ Rede 2 Descritores “oleta Gerador Contadores
2 o - " Contadores
Analise Wavelet
Threshold
ReSpOSta Gerador de Alarmes | 4
Alarmes

Figura 4.1: Arquitetura do Sistema Detector de Intrusdes de rede baseado em Wavelets

O moédulo de Coleta € responsavel pela geracdo dos dados para a andlise. A fonte de
dados normalmente € uma sonda de coleta conectada a uma determinada rede ou segmento
de rede. A série de dados é gerada pelo processo de amostragem de varidveis descritivas
do trafego de rede. A estatistica relacionada a uma determinada varidvel descritiva, por
exemplo o nimero total de pacotes trafegados, € armazenada em um contador especifico.
A cada intervalo de tempo At (intervalo de amostragem), o valor do contador € lido e
repassado para andlise.

O médulo de Aniélise é responsavel pela identificacdo de anomalias nos dados do
trafego de rede. O mecanismo de detecg¢do, tema central deste trabalho, é descrito na
Secdo 4.2.

No médulo de Resposta sdo gerados os alarmes. Os alarmes consistem na indicacdo
da ocorréncia de algum valor com tamanho absoluto maior que o threshold em qualquer
um dos niveis de detalhes da transformada wavelet. Os alarmes, como informacgdo vi-
sual, auxiliam o administrador na tomada de decisdo. Ao final os alarmes sdo salvos,
juntamente com sua posicao em relagcdo ao trafego original, em um arquivo de log para

inspecao offline.

4.2 Proposicao de um mecanismo de deteccao de anomalias de rede
baseado em wavelets

Neste trabalho é proposto um mecanismo de deteccdo de anomalias a ser usado no
moédulo de andlise de um Sistema Detector de Intrusdes de Rede. O mecanismo proposto,
nomeado de Detector de Intrusdes baseado em Wavelets (DIbW), é baseado na Transfor-

mada Wavelet Discreta direta dos dados de rede, na determinacdo de valores de thresholds
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e a identificagdo, propriamente dita, da ocorréncia de eventuais anomalias nos coeficientes
analisados.

A Figura 4.2 apresenta o fluxograma do mecanismo de detec¢do de anomalias pro-

posto.
Contadores
Traf. Rede
Geragao Transt, Normalizagao Threshold
do sinal Wavelet Direta dos Coeficientes e Detecgdo
(Y te[0,N—1] HG
Alarmes

Figura 4.2: Fluxograma do funcionamento do médulo de detec¢do de anomalias.

O mecanismo de detec¢do de anomalias (Figura 4.2) € composto de quatro passos:
Geracdo do sinal de andlise; Transformada Wavelet Discreta Direta; Normalizacao dos
coeficientes wavelet; e Deteccao usando Threshold. Usando os contadores do trafego de
rede, o sinal de andlise € gerado por meio de uma janela de observacao deslizante. O sinal
relativo a janela de observagdo € transformado usando usando-se as wavelets discretas
de Daubechies e em seguida os coeficientes wavelets sdo normalizados. A partir dos
coeficientes ap6s a normalizagdo € calculado o valor do threshold e este é usado para

detectar alguma anomalia, indicando na forma de um alarme.

4.2.1 Contadores do Trafego de Rede

A ideia inicial do método de deteccdo € que qualquer anomalia de rede gera alguma
alteracdo no comportamento padrdo de alguma varidvel descritiva do trafego. Por exem-
plo, variacdo de volume, abrupta ou progressiva, ¢ mudancgas na forma, considerando-se
a evolugdo dos valores passados. Os descritores costumam ser métricas de volume de
trafego, como o numero de pacotes e numero de bytes trafegados, e sdo modelados como
uma série de dados.

Para geracdo dos dados (contadores) € usado o processo de amostragem de um con-
tador relacionado a alguma varidvel descritiva do trafego de rede. A amostragem relaci-
onada a uma determinada varidvel, por exemplo o nimero total de pacotes trafegados, é
armazenada no contador especifico. A cada intervalo de tempo At (intervalo de amostra-
gem), o valor do contador € lido, armazenado e repassado para andlise.

Ha diferentes formas de selecdo e agregacdo de varidveis, porém para este trabalho
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utilizam-se caracteristicas primdrias, como nimero de pacotes por protocolo, porta e flag.
Por causa de critérios de privacidade neste trabalho sdo extraidas apenas informagdes
dos headers dos pacotes. Na secdo 2.3.1 foram apresentadas algumas formas de sele-
cdo de varidveis usadas neste trabalho e nos trabalhos relacionados (GAO et al., 2006)
(DAINOTTTI; PESCAPE; VENTRE, 2006) (KIM; REDDY, 2008) (LU; TAVALLAEE;
GHORBANI, 2008).

4.2.2 Geracao do sinal

O mecanismo de andlise é baseado em uma janela de observagdo deslizante (GAO
et al., 2006), formada por amostras de uma varidvel descritiva de rede. O conjunto de

amostras de uma varidvel especifica, ordenadas no tempo ¢ forma uma série temporal:

y[t] = (yoﬂy17y27y3a"'7yM—l), MGN, (41)

sendo que o, quando ¢ = 0, corresponde a amostra mais recente, ¢ é o indice! da posicdo
da amostra na série e M é o tamanho da série (nimero de elementos).

A medida que vérias amostras sdao adicionadas a série, a complexidade computacio-
nal necesséria para a andlise de toda a série cresce proporcionalmente. Na hipétese de
utilizacdo de todos os valores da série haveria um momento em que a andlise se torna-
ria computacionalmente impraticavel. Usa-se aqui, porém, uma janela de observacao de
tamanho fixo /N e menor do que o tamanho da série original, N < M. O tamanho N da ja-
nela € um nimero natural, NV € N, poténcia de 2, requisito para o calculo da transformada

wavelet.

Janela

Yo, Y1,Y2,Y3,- - - yYN-1, YN, - - - s YM -1 - (42)

A cada intervalo de tempo At (intervalo de amostragem) uma nova observacao é dis-
ponibilizada pelo Mdédulo de Coleta e € incluida na janela observacdo. A janela de ob-
servagdo € deslizante porque a medida que uma nova amostra ¥, torna-se disponivel, esta
¢ incluida na série e a amostra mais antiga yy € descartada (Figura 4.3). Dessa forma, a

janela de observac@o mantem-se atualizada e de tamanho fixo.

INeste texto as amostras sio indexadas de forma crescente para se evitar trabalhar com ndices negativos.
O indice zero corresponde a amostra mais recente e os indices maiores do que zero as amostras mais antigas.
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000000000 t+1
Yo Y1 - YN-1YN

Figura 4.3: Atualizacdo da janela de observagao.

A cada atualizacdo da janela de observa¢do um novo sinal y correspondente a esta

janela € gerado para a andlise:

Yy = (yo,yhys,-.-,y]v_l), N=2° ecN. 4.3)

O sinal inicial y € um vetor correspondente a janela de observacao, ou seja porcao
visivel da série de dados de entrada. O vetor y é processado pela TWD. Como esta
transformada utiliza apenas séries de tamanhos em poténcia de dois, o tamanho N da

janela de observagdo esta restrita 8 mesma regra:

N=2°ecN. (4.4)

O intervalo de tempo total da janela de observacgao é:

T =N At, 4.5)

sendo, N o nimero de amostras na janela e At o intervalo de amostragem.

Considerando que uma série descritiva do trafego de rede € varidvel no tempo (ndo
estaciondria), justifica-se a utilizagdo de uma janela de observacdo fixa e limitada para
que observagdes muito antigas ndo interfiram na anédlise e sejam consideradas apenas as
observagdes mais recentes. Além disso, limitar o tamanho da janela de observagao reduz
a carga computacional necessaria. A complexidade da transformada wavelet discreta é
linearmente proporcional ao tamanho do vetor, O(N) (MALLAT, 1998).

Para aplica¢do em tempo real, o tempo de processamento da janela deve ser menor
do que o intervalo de amostragem At. Essa é uma restricdo para a analise em tempo real
e deve ser garantida pelo ajuste correto dos parametros: intervalo de amostragem At e
tamanho da janela N. O atraso (delay) méximo tedrico, portanto, € o préprio intervalo de

amostragem e minimo o tempo de processamento.
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4.2.3 A Transformada Wavelet

A Transformada Wavelet Discreta (TWD) € uma técnica de andlise em multirresolucdo
(MRA - Multiresolution Analysis), o que permite que um sinal seja analisado pelos seus
componentes localizados em diferentes escalas. Estudos demonstraram que anomalias de
rede podem manifestar-se em diferentes escalas de tempo (BARFORD et al., 2002). Em
escalas maiores siao detectadas anomalias de longa duracdo e em escalas menores (mais
finas) anomalias de curta duragdo ou variagdes abruptas (BARFORD et al., 2002).

E sabido que o trifego de rede possui diversas propriedades estatisticas e exibe de-
pendéncias curtas (SRD - Short-Range Dependence) e longas (LRD - Long-Range De-
pendence) em sua estrutura de correlacio (LELAND et al., 1994) (BORGNAT et al.,
2008). A estrutura de correlagdo complexa dificulta a caracterizacdo do trafego de rede.
No entanto, a transformada wavelet possui a capacidade de reduzir as complexas relagdes
temporais do trifego de rede em SRD nos coeficientes wavelet (WANG; REN; SHAN,
2003).

A Transformada Wavelet Discreta direta € calculada usando-se o sinal corresponde
ao trafego de rede, obtido conforme coleta de determinada varidvel em um intervalo de
amostragem predefinido. A motivagdo principal na utiliza¢do da Transformada Wavelet é
a sua capacidade em reduzir a correlacao temporal dos seus coeficientes (WANG; REN;
SHAN, 2003). Desta forma, o trdfego de rede original com SRD e LRD ¢€ representado
adequadamente pelos coeficientes wavelet fracamente correlacionados.

Na TWD, o sinal original:

y:(yg,yl,...,y]v_l) ,NZQT,TEN (46)

¢ decomposto e fica representado pelos coeficientes da aproximacao e dos niveis de coe-
ficientes de detalhes.

A partir do sinal inicial y[t] sdo gerados os coeficientes na escala 1 para a aproximagdo
c1 i, € detalhe d; j, conforme as expressoes (3.45) e (3.46) da Secdo 3.1.5. Os vetor dos

coeficientes ¢; e d; gerados possuem a metade do tamanho N /2 do sinal inicial:
1 = (61,0, CL,15 -+ Cl,N/2—1) 4.7)

dy = (d1,07 digy .. dl,N/2—1) (4.8)

O vetor w formado por todos os coeficientes c¢; € d; possui, portanto, 0 mesmo tama-

nho total que o vetor do sinal original:
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w = ((01,0, e Cl,N/z—l) ) (d1,07 o dl,N/2—1)) . 4.9)

A partir do vetor dos coeficientes c¢; sdo obtidas as fatoragdes ¢, e dy pela TWD para

o proximo nivel (j = 2). Novamente os coeficientes sdo armazenados no vetor w:

w = ((02,0, e C2,N/4—1) ) (dz,o, e d2,N/4—1) ) (dl,Oa X dl,N/2—1)) : (4.10)

O processo € executado recursivamente até que o ultimo nivel J da TWD seja al-
cangado, sendo o nivel maximo J < log, V. A Figura 4.4 exemplifica graficamente o

processo da TWD para um sinal discretizado.

(Yo - - yn-1](j = 0)
VRN
10 --- C1,N/2-1 ‘ dig... dinj—1 (J=1)
SN
’0270 .. CaNja-1 ‘ dao... donja—1 dig... dinj2-1 (= 2)
7N

dg}o . e dg,() e d2,N/4—1 dl,O e dl,N/Z—l (] - 3)

C3 N/8—1 d3,N/8—1

Figura 4.4: Representacdo da Transformada Wavelet Discreta de um sinal y com e 3
niveis de transformacdo. Os coeficientes wavelet sombreados, obtidos em cada nivel,
permanecem inalterados nos préximos niveis subsequentes.

A cada nivel da transformada (Figura 4.4) o tamanho dos vetores resultantes € re-
duzido pela metade ¥ = 0...N/27. Sdo mantidas as informacgdes sobre os detalhes

(coeficientes wavelet) em diferentes escalas.

4.2.4 Normalizacao dos coeficientes

O trafego de rede possui alta impulsividade (LELAND et al., 1994) e ndo segue uma
distribuicdo normal (SCHERRER et al., 2007). Na Transformada Wavelet do trafego
de rede, também os coeficientes wavelet (detalhes) ndo seguem uma distribuicao normal

(GIBILISCO, 2004, p. 87). A normalizagdo dos coeficientes tem o objetivo de fazer com
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que sua distribuicdo de probabilidade (PDF - Probability Density Function) seja mais
préoxima de uma distribuicao normal (gaussiana) (GIBILISCO, 2004, p. 87), permitindo
o uso desta caracteristica para a definicdo de valores de threshold.

A distribuicdo normal € uma das mais importantes distribuicdes da estatistica pela
frequéncia com que ocorre. Assumindo-se a normalidade da distribui¢do de probabilidade
de uma variavel pode-se estimar a probabilidade de ocorréncia de um determinado valor
com base na média e desvio padrdo da varidvel, usando-se uma tabela de distribui¢ao de
probabilidades. A Tabela 4.1 apresenta a probabilidade de ocorréncia de um valor estar
em um determinado intervalo, denominado Intervalo de Confianca, em relacao a média e

ao desvio padrdo para uma distribui¢ao normal.

Intervalo | Probabilidade
@+ 1lo | 0.682689492137
u+ 20 | 0.954499736104
u=+ 30 | 0.997300203937
pt4o | 0.999936657516
w50 | 0.999999426697
w60 | 0.999999998027

Tabela 4.1: Probabilidade em relagdo ao desvio padrdo para uma distribui¢do normal.
Construida com base em (GIBILISCO, 2004, p. 161)

Assumindo que uma varidvel aleatoria segue uma distribuicao de probabilidade nor-
mal cerca de 68% dos valores estdo a menos de uma vez o desvio padrio de distancia em
relacdo a média, cerca de 95% dos valores estdo a menos de duas vezes o desvio padrio
de distancia em relagdo a média e cerca 99.7% dos valores estdo a menos de 3 vezes o
desvio padrdo de distincia em relacdo a média, conforme mostra a Tabela 4.1.

H4 um conjunto de técnicas usadas para tornar os dados normais (SAKIA, 1992),
sendo a raiz quadrada e o logaritmo as técnicas mais usadas. Neste trabalho, € usada a
raiz quadrada ou o logaritmo, por necessitarem de menos calculos e empiricamente terem
se mostrado adequadas. A normalizacao € realizada através da extracdo da raiz quadrada

de cada elemento do vetor dos coeficientes:

zi = sgn(w;)\/ |w] 4.11)

ou pela operacao logaritmo:

zi = sgn(w;)In(jw;| + 1) , (4.12)

sendo sgn(w;) a Fungdo Sinal:
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-1, se x <0
sgn(w;) =49 0, se =0
1, sezxz>0,

sendo w; um valor qualquer do vetor w dos coeficiente da Transformada Wavelet e z; o
valor apds a normalizacdo.

A escolha da fun¢do para a normaliza¢do dos coeficientes serd discutida na Secao 6.2.

4.2.5 Calculo do valor do Threshold

Para a detec¢do de anomalias de trafego de rede propde-se o cédlculo de valores de
threshold para andlise e comparagdo com os coeficientes wavelet (detalhes).

Considera-se que a Transformada Wavelet para uma série formada por uma varidvel
descritiva do trafego de rede € capaz de capturar a tendéncia (aproximagao grosseira) nos
seus coeficientes escala ¢, € consegue captar variagdes dessa tendéncia em cada nivel da
transformada via coeficientes wavelet d;;, onde ha mudangas (singularidades) no padrdo
do sinal. Propde-se, entdo, o uso de threshold para detec¢io destes pontos de singularida-
des. Para tal proposi¢ao, considera-se, também, que os pontos de singularidades do sinal
representam anomalias.

Assumindo-se a normalidade dos coeficientes wavelet (apds a normalizac¢io), propde-

se o calculo do valor do threshold conforme:

A=7+C7, (4.13)

sendo que A\ € o valor do threshold a ser encontrado, /i € a média da amostra, o é a esti-
mativa do desvio padrao para a amostra e C' € uma constante correspondente ao Intervalo
de Confianga (GIBILISCO, 2004, p. 161) desejado conforme a Tabela 4.1. Pela expres-
sdo (4.13), o valor do threshold )\ encontrado considera apenas a parte positiva em relaciao
a Tabela 4.1, no entanto, na aplicagcdo do threshold s@o considerados os valores positivos
ou negativos em médulo.

O trabalho (KIM; REDDY, 2008) também usa o Intervalo de Confianca para encontrar
valores de threshold. Embora com dados e em contexto diferente do usado neste trabalho,
os autores consideraram o intervalo +40 adequado para a detec¢do de anomalias.

O sistema usa como estimativa do desvio padrao do ruido o desvio padrao dos coe-
ficientes wavelet. O método direto para estimacdo do desvio padrdo o dos coeficientes

wavelet d; ;, em cada nivel j € calculado como segue:
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1 N/2i—1
=\ 77w kZ_O (djoe = )2 | (4.14)

sendo /27 o nimero de coeficientes wavelet d; ;. no nivel j e p a média dos coeficientes
Q= ﬁ chv:/(z]fq d; no nivel j.

O método para a estimativa do desvio padrdao do ruido baseado no MAD (Median
absolute deviation), proposto por (DONOHO; JOHNSTONE, 1995), ndo é usado aqui
porque este exige a ordena¢do do vetor de entrada, 0 que tornaria o processo computaci-

onalmente ineficiente para uma andalise em tempo real.

4.2.6 Deteccao das anomalias

Considerando que as anomalias de rede estdao representadas nos coeficientes wavelet
e que o threshold consegue identificar variacOes significativas em relagdo ao comporta-
mento padrio do sinal, os coeficientes maiores que o valor de corte (threshold) sdo con-
siderados indicadores de anomalias. O sistema considera qualquer coeficiente acima do
threshold \ em qualquer nivel da transformada como uma anomalia (fun¢do (4.15)). A
indicacao da ocorréncia de uma anomalia € enviada a0 médulo de resposta e geracao de

alarmes.

1, se |djo| > A
O7 Se€ |dj70| <A.

A fungdo (4.15) define como o coeficiente wavelet d; € avaliado para a detecgdo de

Alarme*(djo) = { (4.15)

uma anomalia. Caso o coeficiente avaliado seja maior que o valor do threshold a fungao
retorna o valor 1 indicando uma anomalia, caso contrdrio a fun¢ao retorna 0.

Como mostrado na Figura 4.5 o primeiro coeficiente d;, de cada nivel j € usado para
a deteccdo de anomalias. Por exemplo, para o nivel 7 = 1 o coeficiente d; ( € testado
conforme a fungdo (4.15). Pelo fato da janela de detec¢do ser deslizante (expressao 4.2)
apenas o primeiro coeficiente d;, (k = 0) para cada nivel j precisa ser comparado con-
forme a fun¢do (4.15). Como a janela y € atualizada a cada nova observagao (Figura 4.3),
o que gera novamente o calculo da TWD e das outras etapas do algoritmo de de detec¢ao,
os d; para cada nivel j correspondem aos detalhes mais recentes do vetor da janela de

deteccao y e dos dados de entrada.
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Alarme " dio dig... dinp-1  (=1)
Alarme T2 dao doj... da Nja—1 (J=2)
Alarme " d3o dszq... d3 Ny8—1 (J=3)

Figura 4.5: Exemplo detec¢dao de anomalias.

A Figura 4.6 exemplifica o processo de detec¢do em um nivel de detalhes da transfor-

mada wavelet.

VYalor coeficiente

80000 9868800 188808 1188688 128808 130008 148808 150008
tenpo {(9s}

Figura 4.6: Coeficientes wavelet, d5, com respectivos valores de threshold.

Na Figura 4.6 estdo representados apenas os coeficientes wavelet (detalhes) do nivel
d9 da transformada wavelet do trafego de rede. Devido a Janela de Deteccdo ser deslizante
(expressao (4.3)), apenas os dltimo coeficiente wavelet de cada nivel ap6s a transformada
e normalizacdo € usado para deteccdo ou geracdo de alarme (func¢do (4.15)) comparando-
se com o valor do Threshold gerado conforme os coeficientes da janela toda (expres-
sdo (4.13)). Dessa forma, foram plotados no grafico (Figura 4.6) apenas os coeficientes
do nivel ds, usados em cada execucao completa do processo de detec¢do (Algoritmo 4.1)
para cada nova amostra ordenada no tempo, juntamente com o Threshold )\ correspon-
dente. Para a geracdo de alarmes, os coeficientes maiores que o valor do Threshold em
cada nivel de detalhes indicam uma anomalia. Todos os coeficientes wavelet (detalhes)
sdo usados (embora ndo representados na Figura 4.6) para teste e a ocorréncia de uma
anomalia em qualquer um dos niveis de detalhes € suficiente para a geracao de um alarme
correspondente a respectiva posi¢do em relagdo ao tempo.

O processo completo para a deteccdo de anomalias é descrito no Algoritmo 4.1.
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Algoritmo 4.1: Algoritmo do mecanismo de detec¢do de anomalias de rede.

Entrada: Nova observacgao y
Saida: Valor do alarme

Janela
7\

1 Atualize a janela de observacao: %o, Y1, Y2, Y3, - - - s UN—15 YN - - - » Yrr—1, Obtendo-se
0 vetor Yy = <y07 Y1,Y3, -y nyl)
2 Calcule a TWD Direta do vetor y, obtendo-se os coeficientes wavelet:

N/27 -1 N/27 -1
w= ((em)nle " (i)l ™,

// Normalizacdo os coeficientes

3 para j < J até 1 faca

4 | para k< 0até N/2/ — 1 faca

s || diw = sgn(din)v/1d]

6 fim

7 fim

8 Calcule o desvio padrao dos coeficientes wavelets: 7 = \/ ﬁ ;i/oy_l(dj,k — p)?

9 Calcule o valor do Threshold: A = i + Co

// Geracdo de alarmes
10 alarme; <+ 0
11 para cada nivel j faca

12 se |d;o| > A entdo

13 ‘ alarme; < alarme; + 1
14 fim

15 fim

16 Retorne alarme;

O Algoritmo 4.1 descreve os passos que mecanismo de detec¢cao proposto: atualiza-
cdo da janela de observagdo (linha 1); Transformada Wavelet Discreta direta do vetor da
janela (linha 2); normalizacdo dos coeficientes wavelet (linha 3); célculo do desvio padrao
dos coeficientes wavelet (linha 8); e geracdao dos alarmes (linha 11). O Algoritmo € exe-
cutado toda vez que uma nova observagdo € disponibilizada. A coleta de amostras de um
descritor de rede € de responsabilidade do médulo de Coleta do SDIR, que deve realizar
esta tarefa de acordo com um intervalo de amostragem At. Para uma detec¢do em tempo
real € necessario que o tempo de processamento do algoritmo seja menor que o intervalo
amostragem usado pelo mddulo de Coleta. Ao final do processamento do algoritmo €
retornado um valor para o alarme. O valor zero indica que ndo foi detectado nenhuma
anomalia. A indica¢do de um alarme, normalmente de forma visual, é de responsabili-
dade do médulo de Resposta de um SDIR. O tempo de processamento do algoritmo €

analisado no Capitulo 6.
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4.3 Trabalhos relacionados e consideracoes finais

Nesta Secao € feito um comparativo entre o mecanismo de detec¢do proposto neste
trabalho com algumas abordagens vistas em alguns trabalhos relacionados (GAO et al.,
2006) (DAINOTTTI; PESCAPE; VENTRE, 2006) (KIM; REDDY, 2008) e (LU; TAVAL-
LAEE; GHORBANI, 2008). Embora as abordagens dos trabalhos relacionados difiram
quanto aos alvos da deteccao, a localizacdo e a forma de obten¢do dos dados de entrada, o
objetivo desta Sec¢do € analisar apenas os algoritmos de detec¢do de anomalias baseados
em wavelets usados por tais trabalhos.

No trabalho em (DAINOTTI; PESCAPE; VENTRE, 2006) foi proposto um meca-
nismo de deteccao de anomalias de volume de trafego de rede com o objetivo de detectar
ataques do tipo DoS. O sistema combina uma abordagem tradicional, baseado em So-
mas Cumulativas (CUSUM - CUmulative SUM) (BASSEVILLE; NIKIFOROV, 1993, p.
35) e Médias Méveis Exponencialmente Ponderadas (EWMA - Exponentially Weighted
Moving Average) com uma nova abordagem baseada na Transformada Wavelet Continua
(TWC) e Threshold. A arquitetura é baseada em dois estdgios. O primeiro estigio usa
EWMA e Thresholds e destina-se a a fazer a detec¢do “grosseira” de ataques. O segundo
estagio, usa a TWC, destina-se a refinacdo e detecg@o “fina” dos ataques, para diminuir o
numero de falsos alertas. A Wavelet Mae usada foi a Morlet. Para o trabalho dessa dis-
sertacdo usa-se a Transformada Wavelet Discreta, em um tnico médulo de detec¢do, em
oposicdo a Transformada Wavelet Continua (TWC). A TWD € mais adequada para tratar
de dados ja discretizados, como € o caso deste trabalho que faz uso de dados gerados pela
amostragem de contadores de rede (Secdo 2.3.1). Além disso, a TWD ¢é computacional-
mente eficiente e gera coeficientes sem redundancia (T.LACHMAN et al., 2010).

No trabalho em (GAO et al., 2006) foi proposto um detector de anomalias de rede ba-
seado na Transformada Wavelet Packet (TWP) (COIFMAN; WICKERHAUSER, 1992).
Os dados de rede sdo transformados utilizando-se a transformada direta wavelet packet,
com bases wavelet da familia Daubechies, e reconstruido a partir dos coeficientes wa-
velet para cada nivel da transformada. Medidas estatisticas, como média e variancia,
foram usadas para caracterizar uma anomalia, como a razdo da média ou da variincia
entre a janela de deteccdo e a janela histdrica foram mensuradas e comparadas com va-
lores de threshold predefinidos para identificar uma anomalia. A abordagem adotada no
trabalho dessa dissertacdo diferencia-se daquela adotada em (GAO et al., 2006), porque
neste trabalho faz-se uso da Transformada Waveler Discreta (TWD) tradicional. Neste

trabalho usa-se a TWD direta sem a necessidade da TWD inversa. A TWP possui com-
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plexidade computacional maior que a Transformada Wavelet Discreta tradicional (MAL-
LAT, 1998). A complexidade da TWP é de ordem loglinear, O(N log N) (COIFMAN;
WICKERHAUSER, 1992), enquanto que a TWD tradicional possui complexidade linear
O(N) (MALLAT, 1998). Este trabalho faz uso da Transformada Wavelet Discreta direta
com fung¢des ortonormais de Daubechies.

No trabalho em (LU; TAVALLAEE; GHORBANI, 2008) foi usada uma abordagem
para deteccdo de anomalias de rede baseada na Transformada Wavelet e séries auto-
regressivas. No sistema proposto foram selecionadas varidveis descritoras de trafego,
usando-se o modelo de agregacdo por fluxos origem-destino. O sinal original € trans-
formado usando wavelets (Transformada Wavelet discreta) e os coeficientes wavelet d;
aproximados usando um modelo de predi¢io auto-regressivo do tipo ARX (AutoRegres-
sive with eXogenous input) e o residuo da predi¢do € usado para a deteccdo de anoma-
lias utilizado o GMM (Gaussian Mixture Model). A estratégia de deteccao de anoma-
lias consiste na identificacdo de outliers (valor significativamente diferente dos demais),
assumindo-se, que a presenca destes no residuo indica a existéncia de anomalias no tréa-
fego da rede. A abordagem adotada no trabalho desta dissertacdo difere daquela adotada
em (LU; TAVALLAEE; GHORBANI, 2008), pois usa-se os coeficientes wavelet direta-
mente sem a necessidade de outra etapa de processamento.

Considerando-se apenas o mecanismo de deteccdo de anomalias, em (KIM; REDDY,
2008) foi aplicada a Transformada Wavelet discreta no sinal de entrada e reconstruido
(Transformada wavelet Inversa) para cada nivel da transformada. Ou seja, com os coe-
ficientes wavelet d;;, para cada nivel j, € reconstruido o sinal considerando-se apenas
estes coeficientes e desconsiderando-se os demais. Dessa forma, o sinal reconstruido para
cada nivel representa a contribuicdo daquele nivel no sinal original. A partir do sinal re-
construido para cada nivel € feita a andlise e identificacdo de anomalias. Diferentemente
da abordagem usada em (KIM; REDDY, 2008), neste trabalho os coeficientes wavelet
(detalhes) sdao usados diretamente para a deteccao de anomalias, sem usar a transformada
wavelet inversa. Assumindo que as singularidades sao devido a anomalias de rede, para
os propositos deste trabalho, considera-se que a andlise direta dos coeficientes wavelet
¢ adequada para determinar a ocorréncia de anomalias. No trabalho de (KIM; REDDY,
2008) a transformada inversa é executada para cada nivel dos detalhes. A Transformada
Wavelet discreta inversa possui a mesma complexidade computacional da transformada
direta (MALLAT, 1998), entdo eliminando-se a transformada inversa, reduz-se a comple-
xidade computacional do método. Portanto, o mecanismo de deteccdo proposto aqui, é

capaz de detectar anomalias que geram mudancga significativa na magnitude dos coefici-
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entes wavelet, sem utilizar a transformada inversa.

A abordagem adotada nessa dissertacio baseia-se na Transformada Wavelet Discreta,
como em (LU; TAVALLAEE; GHORBANI, 2008) e (KIM; REDDY, 2008). Porém na
abordagem de (LU; TAVALLAEE; GHORBANI, 2008) os coeficientes wavelet precisam,
em um segundo estdgio, ser modelados usando séries temporais do tipo ARX para a de-
tec¢ao de anomalias. Enquanto que no trabalho dessa dissertacdo os coeficientes Wavelet
sdo usados diretamente para a detec¢do de anomalias, na abordagem de (KIM; REDDY,
2008) os coeficientes precisam ser reconstruidos (TWD inversa) para cada nivel da trans-
formada. Os trabalhos em (LU; TAVALLAEE; GHORBANI, 2008) e (KIM; REDDY,
2008) também diferem quanto em relagdo as varidveis descritivas de trafego. Quanto aos
objetivos da deteccao de anomalias, em termos de ataques, e quanto a forma de coleta
dos dados, esse trabalho assemelha-se mais ao trabalho em (GAO et al., 2006), onde fo-
ram usadas varidveis descritivas de trafego baseadas em tempo. Finalmente, este trabalho
difere dos demais simplificando, em termos de complexidade do algoritmo, o método de

andlise, o que potencializa seu uso para detec¢des em tempo real.



S DESENVOLVIMENTO DO DETECTOR DE
INTRUSOES DE REDE BASEADO EM WAVELETS- DIBW

Com o propo6sito de avaliar o mecanismo de detec¢do de anomalias de rede proposto,
foi implementado um protétipo denominado Detector de Intrusdes de rede baseado em
Wavelets- DIbW!. O DIbW foi desenvolvido na forma de um framework, de modo a ser
expansivel e configurdvel.

Neste capitulo sdo apresentados detalhes do desenvolvimento e a implementagao do
DIbW. O objetivo é apresentar de forma geral alguns aspectos e decisdes de projeto no
desenvolvimento do DIbW. A descri¢do do desenvolvimento do mecanismo € relevante
na discussao a respeito do seu desempenho computacional.

Na Secao 5.1 é apresentado o ambiente computacional usado no desenvolvimento e
implementagdo do protétipo.

Na Secdo 5.2 é descrito como o framework foi desenvolvido, seus requisitos e para-

metros.

5.1 Ambiente de desenvolvimento

O DIbW foi desenvolvido na linguagem de programacdo Java? (JAVA, 2010) SDK
(Software Development Kit) versao 1.6 usando o IDE (Integrated Development Environ-
ment) NetBeans® (NETBEANS, 2010) versdo 6.0. Para a geragio dos graficos foi usado
o software GNUPLOT* (GNUPLOT, 2010), versdo 4.2.6. Todas as ferramentas usadas

estavam disponiveis sob licenga de software livre (GPL ou compativeis).

'Para o desenvolvimento deste trabalho foram usadas as instalagdes do CRS/INPE MCT (Centro Regi-
onal Sul Instituto Nacional de Pesquisas Espaciais do Ministério da Ciéncia e Tecnologia) por meio de uma
parceria com o GMicro da UFSM.

Zhttp://java.sun.com/

3http://www.netbeans.org/

*http://www.gnuplot.info/
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5.2 Framework para deteccao de anomalias de rede

O DIbW foi desenvolvido na forma de um framework de modo a ser flexivel e expan-
sivel. O framework implementa o médulo de Andlise (Figura 4.2) conforme o mecanismo
de deteccdo de anomalias proposto na Secdo 4.2 do Capitulo 4. O médulo de Coleta deve
ser construido pensando-se na fonte dos dados. Neste trabalho, afim de validar da abor-
dagem de detec¢do de anomalias, 0 mddulo de Coleta foi adaptado para trabalhar com
dados de trafego de rede disponiveis conforme serd tratado no Capitulo 6. O mddulo de
Resposta foi construido com a funcionalidade bésica de disponibilizar visualmente e sal-
var os logs das anomalias ocorridas. A reatividade quando da detec¢do de uma anomalia
de rede ndo faz parte do escopo do trabalho.

O DIbW foi desenvolvido considerando-se os seguintes requisitos: ser genérico, con-
figurdvel, agil e eficiente computacionalmente. A generalidade do DIbW esté no fato de
ser possivel o uso de qualquer descritor de trafego de rede. A entrada deve estar na forma
de amostras de descritores (contadores) de trafego de rede, referente a caracteristicas pri-
madrias ou derivadas, coletados e disponibilizados em intervalos de tempo pré-definidos.

O DIbW foi desenvolvido para ser configurdvel a fim de permitir ajustes no meca-
nismo de deteccdo conforme a necessidade. Durante a instanciagdo do framework sao
definidos os seguintes parametros: tamanho da janela de observacdo, base wavelet, fun-
cdo de normalizagdo dos coeficientes wavelet, funcdo para estimativa do desvio padrdo e
funcgdo para o cdlculo do threshold.

Pensando-se na agilidade na deteccdo de anomalias, no desenvolvimento do DIbW
procurou-se diminuir o tempo de resposta a um evento, usando-se as informacdes dispo-
niveis no momento, restringindo o tempo necessario para confirmagao de uma anomalia.
O tempo maximo de reacdo depende do intervalo de amostragem At dos dados de entrada,
definido no médulo de Coleta, e do tempo de anélise dos dados. O intervalo de tempo
necessdrio para o processamento (andlise) dos dados da série de entrada depende da efici-
éncia computacional dos algoritmos implementados, e serd discutida no Capitulo 6.

A Figura 5.1 apresenta o diagrama de classes do DIbW.
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Detector «interfaces
Janela
size: int

JanelaDeslizante

+ novoValor(double) - double —5 + novoValor{double) : double[]

+ novoValor{double) - double]]

\ | Haar
o

: + direta(double[]) : doublef]
winterface»

+ inversa{double[]) : double
Wavelet 'q'“—»-‘_ : - .
+ diretafdouble]]) - double[] D4
+ inversa(doublef]) : doublef]
+ direta(double[]) : doublef]
f}“u_hh + _inversa({double[]) - doublef]
= D6
Normalizacao e

. + direta{double[]) : doublef]
+ raizQuadrada(double[]) - double(] *._|*__inversa(doublef]) : doublef]
+ logaritmo(doublel]) - double[] =

D8

+ direta(double[]) : doublef]
+ inversa{double[]) . doublel]

«interface»
Threshold
+ desvioCoefs{doublef]) - doublef] 7. .
+ (freshold{doublef]) - doublef]

Estatisticas

+ media(double[]) - double[]
+ desvio{double[]) : double[]

Adaptativo

+ desvioCoefs(double[]) : doublef]
+ threshold{double[]} - doublef]

Alarme

+ alarme(double, double[]) - boolean

Figura 5.1: Diagrama de Classes do Detector de Intrusdes de rede baseado em Wavelets-
DIbW.

A classe principal do framework é Detector (Figura 5.1), que deve ser inicializada
passando-se como argumento os pardmetros de configuracdo do sistema. A classe De-
tector possui o método novoValor que € invocado toda vez que uma nova observacao €
disponibilizada. Por meio deste método sdo invocados métodos de outras classes e todo
o processamento necessario € executado e € retornado um valor para o alarme, caso uma
anomalia seja detectada.

Cada passo no mecanismo de deteccdo de anomalias (Figura 4.2) foi implementado
em um classe separada. A classe que implementa o mecanismo de atualizacdo da Janela
de Observacdo € usada por meio da interface Janela. A interface Wavelet permite o uso
de uma das classes que implementam a Transformada Wavelet Discreta conforme uma
base de Daubechies especifica. A Classe Normalizacao é acessada apdés a TWD para a
normalizagdo dos coeficientes wavelets (detalhes). A interface Threshold permite, por
meio da classe que implementa os seus métodos, o calculo do valor do threshold. O valor
do Threshold e os coeficientes wavelet sao usados pela classe Alarme para determinar,

caso seja detectado, a ocorréncia de uma anomalia. As classes ou interfaces Janela, Wa-



86

velet , Normalizacao, Threshold e Alarme sdo tratadas em subsecdes separadas. A classe
Estatistica é usada para a geragao de alguns indicadores estatisticos para andlise mas nao

estd envolvida diretamente no mecanismo de deteccao.

5.2.1 Janela de Observacao

No framework é definida a interface Janela (Figura 5.1) que especifica o comporta-
mento da Janela de Observagdo. A interface Janela possui como atributo o tamanho N da
janela, que deve ser definido na inicializagdo, e a operagdao novoValor que recebe como
argumento um valor numérico (nova observagdo) e permite a leitura do vetor completo
da janela. Na classe JanelaDeslizante € implementada a Janela de Observagdo deslizante
(sobreposta) de tamanho fixo. O método de atualizacdo da Janela de Observacio imple-
mentado como uma fila simples, onde o valor lido (mais recente) é adicionado na fila
enquanto que o ultimo elemento (mais antigo) € descartado (Figura 4.3).

O mecanismo da Janela de Observacdo deslizante permite que apenas as tltimas (mais
recentes) N amostras sejam usadas e as mais antigas sejam descartadas da andlise. Como
discutida na Se¢do 4.2.2, esta postura tem o objetivo de permitir o uso apenas das amostras
mais relevantes e evitar a sobrecarga computacional pelo processamento de dados muito

antigos.

5.2.2 Transformada Wavelet Discreta

Para uso do DIbW foram implementados os algoritimos das transformadas wavelet
discreta direta e inversa. Foram implementadas as wavelets ortonormais da familia Dau-
bechies: Daubechies 2 (D2 ou Haar), Daubechies 4 (D4), Daubechies 6 (D6) e Daube-
chies 8 (D8). Foi definida a interface Wavelet (Figura 5.1) que possui dois métodos, um
para a Transformada Wavelet Direta e outro para a Transformada Wavelet Inversa, ambos
recebem um vetor como argumento e retornam um vetor com os coeficientes conforme a
operacdo. As diferentes wavelets sdo implementadas em classes separadas e processam a
Transformada Wavelet conforme a Secdo 3.1.5.

A base wavelet que sera usada no processamento € definida como parametro durante

a inicializa¢do do DIbW.

5.2.3 Normalizacao dos coeficientes wavelet

Para normalizagdo dos coeficientes wavelet (detalhes), usa-se a extracdo da raiz qua-
drada ou o logaritmo dos coeficientes wavelet, apresentadas na Secdo 4.2.4, expres-

sao (4.11) e expressao (4.12), respectivamente.
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A classe Normalizacdo € usada pela classe Detector para a normalizacio dos coefici-
entes Wavelet (detalhes). Na classe sdo implementados os métodos raizQuadrada para a

fun¢do Raiz Quadrada e o método logaritmo para fungdo Logaritmica.

Algoritmo 5.1: Algoritmo transformada Raiz Quadrada.
Entrada: w : double[N]
1 para ¢ — 0 até N faca

2 se w; < 0 entao
3 ‘ W; = —/ |w2|
4 fim
5 senao
6 ‘ W; = /W;
7 fim
s fim
Saida: w

Algoritmo 5.2: Algoritmo transformada Logaritmica.
Entrada: w : double[N]

1 para i <— 0 até N faca
2 se w; < 0 entao
2 || wi=— () + 1
4 fim
5 senao
6 | w; =1In(w;) +1
7 fim
s fim
Saida: w

A funcdo Raiz Quadrada € descrita no Algoritimo 5.1 e o Algoritmo 5.2 descreve a
funcdo Logaritmica. A escolha da funcdo para a normalizacdo, raizQuadrada ou loga-

ritmo, € feita na inicializagao.

5.2.4 Threshold

O calculo do valor do threshold € feito em dois passos: o célculo do valor do desvio
padrdo dos coeficientes wavelet e o calculo do threshold propriamente dito.
Para encontrar o desvio padrao dos coeficientes o DIbW usa a férmula (4.14). O valor

do threshold é encontrado pela férmula:

A=1i+CF, (5.1)

sendo C' € uma constante correspondente ao intervalo desejado conforme a Tabela 4.1. O

método € implementado em classe separada usando a interface Threshold (Figura 5.1).
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5.2.5 Geracao de alarmes

A geracdo de alarmes € responsabilidade da classe Alarme (Figura 5.1) e implementa

o algoritmo da Figura 5.3.

Algoritmo 5.3: Algoritmo para geracdo de Alarmes.
Entrada: d : double[J]
1 para cada nivel j faca

2 se |d; n/oi—1| > A entdo

3 ‘ alarme; «— alarme; + 1
4 fim

5 fim

Saida: alarme;

O algoritmo percorre todos os niveis j dos detalhes transformada wavelet d; e compara
o tltimo elemento, posi¢cdo N/27 — 1, de cada nivel com o respectivo valor do threshold.
Caso o valor do coeficiente testado seja maior, em mdédulo, que o threshold a varidvel
indicadora de alarmes € acrescida de 1. No final o valor do alarme € retornado. Como
todo o método é executado toda vez que uma nova amostra de uma varidvel de rede é
disponibilizada, a saida do método corresponde ao nivel do alarme naquele instante de
tempo ¢. O valor do alarme € um nimero inteiro entre zero € o nimero maximo de niveis
na transformada, 0 < alarme; < J. Um valor zero significa que nenhuma anomalia foi
detectada, enquanto que um valor igual ou maior que 1 indica a ocorréncia de anomalias

em um ou mais niveis respectivamente.

5.3 Consideracoes Finais

Neste Capitulo foi descrito o desenvolvimento e implementacao do Detector de Intru-
soes baseado em Wavelets (DIbW). O sistema foi desenvolvido na forma de um framework
de modo a ser flexivel, expansivel e configurdavel. O framework DIbW implementa o mo-
dulo de andlise de Sistema Detector de Intrusdes de Rede baseado em anomalias e permite
a integracdo com os modulos de Coleta e Resposta. O mecanismo de detec¢do de ano-
malias € baseado na Transformada Wavelet Discreta direta, normaliza¢ido dos coeficientes
wavelet e célculo do threshold.

Durante a instanciagdo e inicializa¢do do framework sdo definidos os parametros: ta-
manho da janela de observagao, funcio wavelet, fungao de normalizacdo dos coeficientes
wavelet, fungdo para estimativa do desvio padrio e fungdo para o calculo do threshold.
O DIbW realiza as seguintes tarefas: célculos das médias e o desvio padrdao; da TWD de

Daubechies; do valor do Threshold; deteccao de anomalias; e geracdo de alarmes.



6 VALIDACAO DA ABORDAGEM DE DETECCAO DE
ANOMALIAS DE REDE

Neste capitulo sao apresentados alguns experimentos usando o SDIR desenvolvido, o
Detector de Intrusdes de rede baseado em Wavelets (DIbW), com o objetivo de avaliar a
abordagem de deteccdo de anomalias de rede proposta.

Para avaliar o desempenho desta proposta € importante a realizacdo de testes de de-
tec¢do com amostras de trafego real. Procurou-se por amostras de trafego de rede padrao
e amostras com diferentes tipos de ataques. E desejavel, também, que os ataques este-
jam junto com o trdfego padrdo para que o sistema seja testado quanto a capacidade de
diferenciar os ataques do trafego padrao.

Na Secdo 6.1 sdo descritos a base de dados usada como Fonte de Informacao para
o DIbW, os ataques de rede relevantes para os experimentos e a preparagdao dos dados e
selecdo das varidveis descritivas do trafego de rede.

Na Secao 6.2 sdo apresentados alguns experimentos realizados com o objetivo de de
definir alguns parametros de configuracdo do DIbW.

Na Secdo 6.3 s@o apresentados os experimentos realizados com o objetivo de avaliar
a capacidade de deteccdo de anomalias da abordagem proposta. Os experimentos estao
agrupados conforme o protocolo de rede analisado.

Na Secao 6.4 sdo apresentados os experimentos realizados com o objetivo de avaliar

o desempenho computacional do DIbW.

6.1 A base de dados de trafego de rede

Para a realizacdo de testes de deteccdo com o mecanismo proposto neste trabalho,
utilizou-se a base de dados de trafego de rede do MIT DARPA (Massachusetts Institute of
Technology e Defense Advanced Research Projects Agency, respectivamente) (DARPA,
1999), conhecida como DARPA 99'. A base de dados do DARPA 99 possui informacdes

'Disponivel em: http://www.ll.mit.edu/mission/communications/ist/corpora/ideval/data/1999data.html
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de trafego real, coletados em uma rede controlada, e com anomalias causadas por ata-
ques conhecidos, gerados por scripts. Os ataques presentes na base sdo documentados,
condicdo necessdria para a contagem de erros e acertos da abordagem de detecgdo.

A base DARPA 99 recebeu algumas criticas (MAHONEY; CHAN, 2003), por possuir
trafego de uma rede fechada, porque os ataques foram gerados usando-se scripts e porque
alguns ataques ja estarem ultrapassados. No entanto, a base ainda tem sido amplamente
usada para testar algoritimos de deteccdo de anomalias (ZHANG; HAN; REN, 2009)
(CHENG:; XIE; WANG, 2009) (ZHANG; GU, 2007) (LU; TAVALLAEE; GHORBANI,
2008) (XIA; XU, 2008) (HUANG; THAREJA; SHIN, 2006).

Segundo (BOLZONI, 2009) a DARPA 99 ¢ a tinica base de triafego de rede publica
compreensivel para testes de algoritimos de deteccdo de anomalias de rede. Porém o
fato de ja ser antiga dificulta a pesquisa de novos métodos de deteccdo. Apesar de al-
guns ataques presentes na DARPA 99 serem antigos, para este trabalho, justifica-se o uso
desta base pelo fato do mecanismo de detec¢ido de anomalias proposto ser genérico € ndo
destinado a um tipo especifico de ataque. Vale ressaltar também que a escolha da base
de dados ndo influencia na avaliacdo de desempenho computacional da ferramenta, visto
que os dados sdo transformados em séries de amostragens de contadores especificos da
mesma forma independente da fonte de dados.

A base de dados DARPA 99 € composta por 5 semanas de trafego de rede, contendo
5 dias cada semana. A base contém cerca de 9 Gb de dados coletados pela ferramenta
TCPDUMP (TCPDUMP, 1998) na saida e na entrada do roteador da rede. Foram usados
somente dados de saida e dados de entrada da rede do Lincoln Laboratory e Air Force Re-
search Laboratory, capturados pelo programa tcpdump. Das 5 semanas disponibilizadas,
as 3 primeiras sdo chamadas de dados de treinamento e contém seus ataques documenta-
dos, as semanas 4 e 5 sdo chamadas de dados de teste e seus ataques nao encontram-se
documentados.

A primeira e a terceira semanas da fase de treinamento possuem um trafego normal de
rede, ou seja, ndo possuem nenhum tipo de ataque registrado neste periodo. A tabela 6.1
possui uma lista com os ataques que ocorreram na segunda semana da fase de treinamento.
Esta tabela possui o identificador do ataque, a data, tempo inicial, endereco de origem do

ataque, e nome do ataque.

6.1.1 Selecao dos dados para os experimentos

A base de dados do DARPA possui 5 semanas de trafego, cada semana com apenas

cinco dias, sendo os dados coletados na saida e entrada do roteador das 8 horas da manha
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Tabela 6.1: Lista com ataques DARPA. Fonte: (DARPA, 1999).

1D Data Tempo Origem Nome
1 | 08/03/1999 | 08:01:01 hume.eyrie.af.mil NTinfoscan
2 | 08/03/1999 | 08:50:15 zeno.eyrie.af.mil pod
3 | 08/03/1999 | 09:39:16 marx.eyrie.af.mil back
4 | 08/03/1999 | 12:09:18 pascal.eyrie.af.mil httptunnel
5 | 08/03/1999 | 15:57:15 pascal.eyrie.af.mil land
6 | 08/03/1999 | 17:27:13 marx.eyrie.af.mil secret
7 | 08/03/1999 | 19:09:17 pascal.eyrie.af.mil ps attack
8 | 09/03/1999 | 08:44:17 marx.eyrie.af.mil portsweep
9 | 09/03/1999 | 09:43:51 pascal.eyrie.af.mil eject
10 | 09/03/1999 | 10:06:43 marx.eyrie.af.mil back
11 | 09/03/1999 | 10:54:19 zeno.eyrie.af.mil loadmodule
12 | 09/03/1999 | 11:49:13 pascal.eyrie.af.mil secret
13 | 09/03/1999 | 14:25:16 pascal.eyrie.af.mil mailbomb
14 | 09/03/1999 | 13:05:10 | 172.016.112.001-114.254 ipsweep
15 | 09/03/1999 | 16:11:15 marx.eyrie.af.mil phf
16 | 09/03/1999 | 18:06:17 pascal.eyrie.af.mil httptunnel
17 | 10/03/1999 | 12:02:13 marx.eyrie.af.mil satan
18 | 10/03/1999 | 13:44:18 pascal.eyrie.af.mil mailbomb
19 | 10/03/1999 | 15:25:18 marx.eyrie.af.mil perl (Failed)
20 | 10/03/1999 | 20:17:10 | 172.016.112.001-114.254 ipsweep
21 | 10/03/1999 | 23:23:00 pascal.eyrie.af.mil eject (console)
22 | 10/03/1999 | 23:56:14 hume.eyrie.af.mil crashiis
23 | 11/03/1999 | 08:04:17 hume.eyrie.af.mil crashiis
24 | 11/03/1999 | 09:33:17 marx.eyrie.af.mil satan
25 | 11/03/1999 | 10:50:11 marx.eyrie.af.mil portsweep
26 | 11/03/1999 | 11:04:16 pigeon.eyrie.af.mil neptune
27 | 11/03/1999 | 12:57:13 marx.eyrie.af.mil secret
28 | 11/03/1999 | 14:25:17 marx.eyrie.af.mil perl
29 | 11/03/1999 | 15:47:15 pascal.eyrie.af.mil land
30 | 11/03/1999 | 16:36:10 172.016.112.001-254 ipsweep
31 | 11/03/1999 | 19:16:18 pascal.eyrie.af.mil ftp-write
32 | 12/03/1999 | 08:07:17 marx.eyrie.af.mil phf
33 | 12/03/1999 | 08:10:40 marx.eyrie.af.mil perl (console)
34 | 12/03/1999 | 08:16:46 pascal.eyrie.af.mil ps (console)
35 | 12/03/1999 | 09:18:15 duck.eyrie.af.mil pod
36 | 12/03/1999 | 11:20:15 marx.eyrie.af.mil neptune
37 | 03/12/1999 | 12:40:12 hume.eyrie.af.mil crashiis
38 | 03/12/1999 | 13:12:17 zeno.eyrie.af.mil loadmodule
39 | 03/12/1999 | 14:06:17 marx.eyrie.af.mil perl (Failed)
40 | 03/12/1999 | 14:24:18 pascal.eyrie.af.mil ps
41 | 03/12/1999 | 15:24:16 pascal.eyrie.af.mil eject
42 | 03/12/1999 | 17:13:10 pascal.eyrie.af.mil portsweep
43 | 03/12/1999 | 17:43:18 pascal.eyrie.af.mil ftp-write

de um dia até as 6 horas do outro dia. A primeira e terceira semanas possuem trafego
de rede padrdo sem ataques. A segunda semana de trafego apresenta ataques de rede,

sendo eles identificados na documentacdo da base de dados, como mostra a Tabela 6.1. A
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quarta e quinta semanas nao sao usadas neste trabalho, porque possuem muitos ataques em
intervalos de tempo muito curto entre si € pouco trafego normal, o que ndo corresponde a
um ambiente real e prejudica a adaptacdo do algoritmo de deteccao ao padrdo de trafego
real.

A base DARPA 99 contém todos os pacotes coletados de forma completa, incluindo
headers e payload. Para este trabalho, porém sdo consideradas apenas as informagdes
contidas nos headers dos pacotes, abstendo-se de extrair qualquer informacao do payload
do pacote. Embora esta restricdo possa dificultar a detec¢do de algumas formas de ata-
ques, por exemplo ataques que exploram caracteristicas especificas dos protocolos HTTP
(Hypertext Transfer Protocol) (FIELDING et al., 1999), SMTP (Simple Mail Transfer
Protocol) (KLENSIN, 2008) ou FTP (File Transfer Protocol) (POSTEL; REYNOLDS,
1985), garante-se a protecdo dos dados e a confidencialidade da informacao.

Estdo presentes na segunda semana 43 ataques das mais diferentes formas, como ata-
ques a servidores web, ataques de negacao de servigo e escaneamento de portas. A maioria
dos ataques presentes na base exploram vulnerabilidades conhecidas, algumas ja solucio-
nadas. Alguns desses ataques ndo sdo perceptiveis analisando-se os descritores primarios
de trafego. Para os propédsitos deste trabalho, foram considerados apenas ataques que po-
dem ser identificados usando somente as informacdes presentes nos headers dos pacotes,
sem inspecionar o payload, e que geram alguma alteracdo no volume ou na forma do
trafego de rede, considerando-se o trafego total, o protocolo TCP, o protocolo UDP e o
protocolo ICMP.

Os ataques de rede selecionados consistem dos seguintes tipos:

e MailBomb: ataque de negacdo de servico, quando tem-se um grande envio de men-
sagens para entregar, com o intuito de travar ou limitar o funcionamento normal de

um servidor.
e Neptune: ataque SYN Flood para negacdo de um servico em uma ou mais portas.

e Crashiis: ataque em que ¢ enviado uma ur/ muito grande para um servidor Micro-

soft IIS derrubando-o.

e PoD: denial of service Ping of Death, sdo enviados pings (pacotes ICMP) malfor-

mados para um computador.

e Satan: ataque que visa identificar vulnerabilidades no sistema.
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e Portsweep: faz uma varredura de portas para determinar os servicos rodando em

um computador.

O ataques selecionados enquadram-se na categoria de ataques de negacio de servigo:
MailBomb, Neptune, Crashiis, PoD; ou na categoria de escaneamento: Satan, Portsweep.
Ataques da categoria Negacdo de Servico (DoS - Denial of Service) (PENG; LECKIE;
RAMAMOHANARAO, 2007) consistem na tentativa de dificultar o acesso legitimo a um
servico. Geralmente, esses ataques exploram vulnerabilidades dos protocolos de comuni-
cacdo com o objetivo de desabilitar a capacidade de resposta da vitima. O escaneamento
de portas (portscan) envolve um host remoto escaneando portas TCP na méquina da vi-
tima em busca de servigos vulneraveis.

No ataque mailbomb um grande nimero de mensagens de e-mail € enviada para um
servidor por meio de um host comprometido, conectado pela porta SMTP (Simple Mail
Transfer Protocol) do servidor diretamente. Este ataque pode resultar em milhares de
mensagens nao desejadas para uma conta de algum usudrio. Um ataque mailbomb tipico
envia cerca de 10 MB de emails nio desejados (HUANG; THAREJA; SHIN, 2006).

O ataque Neptune, também conhecido como Ataque TCP SYN flood, explora a im-
plementacdo do protocolo TCP/IP. Quando um servidor recebe uma mensagem SYN é
reservado recursos, conexao meio aberta, para atender esta requisicao € uma mensagem
SYN-ACK ¢ retornada ao cliente. O cliente, entdo, recebe a mensagem SYN-ACK e
responde enviando uma mensagem ACK para o servidor. Quando o servidor recebe a
mensagem ACK a conexdo € estabelecida completamente e os dois computadores podem
comegar a transmitir informacdes. No entanto, a tabela que o servidor usa para manter as
conexdes meio abertas possui tamanho finito e pode ser explorada pelo atacante. Quando
o servidor recebe muitos pedidos de conexdes, mensagens SYN, a tabela de conexdes
meio abertas é sobrecarregada e o servidor ndo consegue estabelecer novas conexdes en-
quanto a tabela estiver cheia. Normalmente ha timeouts associados a cada conexao meio
aberta da tabela, contudo, se o atacante mantiver esta tabela constantemente cheia, o ata-
que € bem sucedido (HUANG; THAREJA; SHIN, 2006).

Crashiis (RED, 1998) € um ataque em que € enviado uma ur/ muito grande para um
servidor Microsoft IIS derrubando-o. Embora a vulnerabilidade que permitia o ataque ja
tenha sido corrigida, o ataque estd presente na base DARPA 99.

No ataque PoD (ping of death) (POD, 1998) sdo enviados pings malformados para
um computador. Historicamente muitos sistemas ndo conseguiam processar pacotes ping

maiores que 65,535 bytes e podiam parar de funcionar. Atualmente, no entanto esse
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problema esta solucionado.

SATAN (Security Administrator Tool for Analyzing Networks) (SATAN, 2010) é uma
ferramenta usada para escanear vulnerabilidades em uma rede de computadores. Nor-
malmente a ferramenta € usada por administradores de sistema, mas também € usada por
atacantes.

O ataque Portsweep (DARPA, 1999) faz uma varredura de portas para determinar os
servi¢os rodando em um computador. Essa informagdo € ttil para um atacante que esta a

procura de mdquinas vulnerdveis.

6.1.2 Preparaciao dos dados para os experimentos

Como os dados da base DARPA 99 estao no formato bruto foi preciso extrair as infor-
macoes desejadas para uso nesse trabalho. As informagdes foram coletadas na forma de
contadores por meio de amostragem de determinada varidvel (descritor) em um intervalo
de amostragem pré-definido, formando uma série de contadores ordenados no tempo.

Foram selecionados os seguintes descritores: nimero total de pacotes e nimero de
pacotes dos protocolos de rede, TCP, UDP e ICMP, todos extraidos na saida do servidor
agrupados em intervalos de amostragem de 5 segundos. O tempo médio aproximado de
um ataque, que foi observado na base de dados do DARPA, ¢ de 10 segundos, entdo
escolheu-se o intervalo de amostragem de 5 segundo de modo que o ataque fosse visivel.
Como os dados estavam no formato do TCPDUMP (TCPDUMP, 1998), para extragdo
dos descritores, usou-se a ferramenta TCPSTAT (TCPSTAT, 1998), conforme o exemplo:

tepstat -r outside.tcpdump -0 "\ %T\n"5 > wli-dI-out-5-tcp.data

Neste exemplo sao gerados os contadores referente ao trafego TCP com intervalo de
5 segundos para o primeiro dia da primeira semana. Apds todos os contadores referentes
a todos os dias das trés primeiras semanas de trafego sdo concatenados em um tunico ar-
quivo. Apds a geragdo conforme as varidveis selecionadas os contadores estavam prontos

para o uso nos testes de detecgao.

6.2 Definicao da Funcao de Normalizacao

Nesta Secdo sdo analisadas algumas caracteristicas estatisticas dos coeficientes da
transformada wavelet do trafego de rede. O objetivo € determinar a fung¢do para a nor-
malizagdo dos coeficientes wavelets (raiz quadrada ou logaritmo) a ser usado no DIbW.

Inicialmente € preciso definir algumas medidas estatisticas que foram usadas: a mé-

dia, o desvio padrao, a obliquidade e a curtose. O desvio padrido € definido como a raiz
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quadrada do valor médio do quadrado da distancia entre cada valor e a média. E calcu-
lado conforme a férmula (4.14). A obliquidade (JOANES; GILL, 1998) é a medida da
assimetria de uma determinada distribuicdo de probabilidade de uma variavel aleatéria. E
definida conforme:
% > i (@ — p)?
g == . ©.1)
(ﬁ Zi:l(xi —p)?)2

Na férmula (6.1 x; representa cada coeficiente do conjunto de entrada e y a sua média.

Um valor negativo para a obliquidade ¢, indica que a distribuicao tem uma cauda esquerda
(valores abaixo da média) mais pesada. Um valor positivo indica que a distribui¢cdo tem
uma cauda direita (valores acima da média) mais pesada. A obliquidade igual a zero
indica distribuicdo de probabilidade aproximadamente simétrica.

A curtose (JOANES; GILL, 1998) mede o grau de achatamento de uma distribuicao
de probabilidade de uma varidvel aleatdria, ou o quanto uma curva de frequéncia sera

achatada em relag@o a uma curva normal. E definida conforme:

1 4
go = n Z?:l(xi — 1)
2 — 1 n
(5 2im (@i — p)?)?
Se o valor da curtose g, for igual a zero, entdo tem o mesmo achatamento que a dis-

—-3. (6.2)

tribuicdo normal (mesoctrtica). Se o valor da curtose for menor do que zero entdo a
distribui¢do € mais concentrada que a distribuicdo normal (leptocurtica). Se o valor da
curtose for maior que zero, entdo a funcao de distribui¢ao € mais achatada que a distribui-
cdo normal (platictrtica).

Usaram-se as medidas estatisticas definidas: média, desvio padrdo, obliquidade e cur-
tose, para avaliar as caracteristicas estatisticas do trafego de rede padrdo (sem ataques).
Para isso, escolheu-se a primeira a semana de trafego padrdo (sem ataques) do DARPA
99 para analisar as caracteristicas estatisticas do trafego de rede e dos coeficientes da
Transformada Wavelet. Usou-se o trafego de rede sem ataques para melhor analisar suas
caracteristicas e configurar o DIbW conforme o trafego padrao. Os dados do trafego de
rede correspondentes ao nimero total de pacotes coletados em intervalos de 5 segundos,
preparados conforme a Se¢do 6.1.2, foram transformados usando a wavelet Daubechies
D8. O trafego original e os coeficientes wavelet foram entdo analisados. Como obser-
vado na Figura 6.1, mesmo o trafego de rede padrdo apresenta alta variabilidade que é
capturada pelos coeficientes wavelet (detalhes) em todos os niveis da transformada.

Na Figura 6.1 estdo representados o trafego de rede original e os coeficientes da trans-

formada wavelet. O trafego de rede original (A) consiste nos 5 primeiros dias da primeira
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Figura 6.1: Transformada wavelet do trafego de rede - Trafego original (A) e coeficientes
wavelet (detalhes), d; (B), dy (C), d3 (D). O trafego de rede apresenta alta variabilidade
representada pelas curvas ndo sudveis, caracterizadas por picos, nos coeficientes wavelet
(detalhes) em todos os niveis da transformada.

semana de dados da base da DARPA. A série de dados consiste na contagem do nimero
total de pacotes na entrada do roteador da rede, amostrados a cada 5 segundos, totalizando
65536 pontos de amostragem (327680 segundos ou aproximadamente 91 horas). Na série
de dados do trafego de rede original (65536 pontos) foi aplicada a transformada wavelet
discreta direta usando a base Daubechies D8. Na Figura 6.1 também estdo representados
os coeficientes da transformada wavelet (detalhes) referente aos 3 primeiros niveis, d;
(B), d> (C), d3 (D).

Como pode ser observado pela Figura 6.1 o trafego original (A) apresenta como ca-

racteristica alta variabilidade, curva ndo suave constituida quase que exclusivamente por
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Tabela 6.2: Estatisticas dos coeficientes wavelet do trafego de rede padrao.

Coeficiente | Média | Desvio Padrao | Obliquidade | Curtose

Yy 94.98 141.86 2.79 14.24
dy -0.13 102.28 0.01 11.52
ds -1.44 118.30 0.01 6.84
ds -0.95 123.38 0.18 8.85
dy 1.54 136.18 0.20 5.95
ds 3.76 145.66 0.48 5.65
dg 1.54 150.88 -0.21 5.2

picos. Também, os coeficientes wavelet (detalhes) apresentam alta variabilidade em todos
os niveis da transformada.

Na Tabela 6.2 sdo apresentados algumas medidas estatisticas para a transformada wa-
velet do trafego de rede padrao. A Tabela mostra que os coeficientes wavelet (detalhes)
apresentam média muito pequena, proxima de zero, em comparagdo com o desvio pa-
drdo. A obliquidade préxima de zero para os coeficientes wavelet (detalhes) indica que os
valores sao distribuidos praticamente de forma simétrica em relacdo a média. A curtose
acima de zero para o sinal original, y, e para os coeficientes wavelet (detalhes), d;, ds,
ds, d4, ds, dg, indica a presencga de vérios valores altos (picos) em comparacdo com uma
distribui¢do normal como referéncia.

Dos dados conclui-se que os coeficientes wavelet (detalhes) da transformada wavelet
para o trafego de rede padrao apresentam média proxima de zero e sdo simetricamente dis-
tribuidos em relacdo a média. Estas duas caracteristicas sdo importantes para a defini¢cao
de uma estratégia para a defini¢do de margens (Threshold). Como a média é proxima de
zero pode-se dispensar uma normaliza¢do em relacao a média e o desvio padrdo torna-se
a principal medida estatistica da amostra. Sabendo-se que os valores dos coeficientes sao
distribuidos praticamente de forma simétrica em relacdo a média a defini¢do de margens
(threshold) é simplificada, pois 0 mesmo valor em moédulo pode ser utilizado para a mar-
gem inferior e a margem superior. Por outro lado a curtose acima de zero indica grande
variabilidade com varios picos em relacdo a distribuicdo normal, tipica de distribuicdes
de probabilidade com cauda longa, o que dificulta no cdlculo da margem.

Na Tabela 6.3 sdo apresentados as caracteristicas dos coeficientes wavelet (detalhes)
apos a normalizacdo usando Transformada Logaritmica e na Tabela 6.4 sdo apresentados
as caracteristicas dos coeficientes wavelet (detalhes) apds a normalizacdo usando Trans-
formada Raiz Quadrada.

Os coeficientes wavelet ap6s a aplicagao da operagao Raiz Quadrada possuem caracte-

risticas mais proximas a uma distribuicdo de probabilidade normal, conforme observado
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Tabela 6.3: Estatisticas dos coeficientes wavelet (detalhes) da transformada wavelet do
trafego de rede padrdo apés a Transformada Logaritmica.

Coeficiente | Média | Desvio Padrao | Obliquidade | Curtose
dy -0.12 3.40 0.08 -1.23
ds -0.13 3.71 0.07 -1.41
ds -0.10 3.67 0.05 -1.41
dy -0.04 3.76 0.04 -1.42
ds -0.03 3.81 0.04 -1.42
dg 0.09 3.85 -0.04 -1.44

Tabela 6.4: Estatisticas dos coeficientes wavelet (detalhes) da transformada wavelet do
trafego de rede padrdo apds a Transformada Raiz Quadrada.

Coeficiente | Média | Desvio Padrao | Obliquidade | Curtose
dy -0.16 7.62 0.09 0.10
dy -0.23 8.60 0.07 -0.44
ds -0.17 8.52 0.06 -0.11
dy 0.00 8.98 0.05 -0.16
ds 0.04 9.30 0.12 -0.16
dg 0.19 9.49 -0.05 -0.19

pelos indicadores da obliquidade e da curtose proximos de zero. A partir dessa cons-
tatacdo escolhe-se a funcdo raiz quadrada como método a ser usado no mecanismo de
detec¢do para a normalizacio dos coeficientes.

Para encontrar o valor do Threshold definiu-se empiricamente a constante C' = 4
baseando-se na Tabela 4.1 da Se¢do 4.2.5. O tamanho da janela de observacdo serd deter-

minado conforme os testes de detec¢ao.

6.3 Testes de Deteccao

Os SDI baseados em assinaturas procuram por ataques correspondentes as assinaturas
em sua base de dados, e por defini¢do sdo capazes de detectar apenas ataques conhecidos.
Os SDI baseados em anomalias, porém, sdo potencialmente capazes de detectar ataques
desconhecidos. Para avaliar os algoritmos baseados em anomalias, entretanto, hd uma
impossibilidade de se gerar ataques desconhecidos. Dessa forma os algoritmos baseados
em anomalias sdo usualmente testados com tipos de ataques conhecidos, sendo que o al-
goritmo de detec¢iao nao tem nenhum conhecimento prévio sobre o ataque (MAHONEY;
CHAN, 2003).

Nesta Sec¢do sdo descritos alguns experimentos com o DIbW realizados com o obje-
tivo de testar a capacidade de deteccao de anomalias do mecanismo de detec¢@o. Devido a

impossibilidade de se testar a capacidade de detec¢ao de anomalias ou ataques desconhe-
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cidos, testa-se a capacidade do sistema em detectar ataques conhecidos e documentados
na base DARPA 99.

Na avaliacdo de desempenho do mecanismo proposto sdo considerados a quantidade
de Verdadeiros Positivos (VP), Falsos Positivos (FP), Verdadeiros Negativos (VN) e Fal-
sos Negativos (FN) gerados pelo sistema. Resumidamente, as possibilidades de classi-
ficacdo dos eventos gerados sdo apresentados na Tabela de Contingéncia ou Matriz de

Confusao (QIN, 2005) (Tabela 6.5).

Situacdo Real
positivo | negativo
positivo VP FP
negativo FN VN

Atribuido pelo SDI

Tabela 6.5: Matriz de Confusdo. Fonte: adaptado de (QIN, 2005)

Considerando-se o nimero total de Positivos como P = VP + FN (corresponde ao
nimero total de ataques realmente presentes) e o nimero total de Negativos como N =

VN + FP (corresponde ao nimero total de amostras sem ataques), tem-se:

Definicao 6.3.1. A Taxa de Verdadeiros Positivos (TVP %) ou taxa de detec¢do € igual
ao ndmero de Verdadeiros Positivos divido pelo ndmero de Positivos. TVP = (VP / P) *
100.

Definicao 6.3.2. A Taxa de Falsos Positivos (TFP %) € igual ao nimero de Falsos Positi-

vos dividido pelo nimero de Negativos. TFP = (FP / N) * 100.

Para a realizac@o dos testes de deteccao usaram-se os dados de trafego de rede base
DARPA 99 selecionados conforme a Se¢do 6.1.1. A partir dos dados brutos da base foram
gerados contadores, conforme a Secao 6.1.2, considerando-se: o nimero total de pacotes,
nimero de pacotes TCP, niimero de pacotes UDP e niimero de pacotes ICMP. Usou-se
uma taxa de amostragem de 5 segundos (At = 5 s), também usada nos trabalhos em
(DAINOTTTI; PESCAPE; VENTRE, 2006) e (LU; TAVALLAEE; GHORBANI, 2008)
que fazem a extracdo dos descritores (contadores) de rede de forma semelhante.

O objetivo dos testes € avaliar o comportamento do DIbW na anélise de trafego de rede
na presenga de ataques. O sistema deve se adaptar aos dados analisados e gerar um alarme
quando uma anomalia for encontrada. Como cada tipo de ataque possui caracteristicas
distintas, perceptiveis usando-se descritores de trafego especificos, e a presenca de uma
anomalia ndo caracteriza necessariamente um ataque, cada alarme gerado pelo sistema

precisa ser analisado separadamente.
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Durante os testes, a primeira, segunda e terceira semanas de trafego foram agrupadas
sequencialmente, porém apenas a segunda semana de trafego, que possui ataques docu-
mentados, foi avaliada. Os contadores estdo na forma de uma série de amostras orga-
nizadas sequencialmente conforme o timestamp (tempo) e armazenados em um arquivo.
Para os testes o sistema I€ os contadores sequencialmente do arquivo correspondente ao
descritor desejado e submete ao mecanismo de andlise. Apds o processamento e geragao
de alarmes pelo mecanismo, os alarmes foram avaliados usando-se a documentacdo da

base.

6.3.1 Estudo de caso 1 - Trafego IP

Para este experimento foram usados os contadores correspondentes ao nimero total
de pacotes IP (Internet Protocol) (SOCOLOFSKY; KALE, 1991) coletados com intervalo
de amostragem de 5 segundos, referentes a segunda semana de trafego da base DARPA
99. As wavelets usadas foram a Daubechies D8, D4 e D2. Para a normalizacdo dos
coeficientes foi usada a fun¢do Raiz Quadrada, pois esta se mostrou mais adequada, do
ponto de vista estatistico conforme a Se¢do 6.2. Para o célculo do valor do threshold usou-
se o desvio padrao dos coeficientes wavelet (detalhes) e a constante C' = 4 conforme a
Tabela 4.1.

A Figura 6.2 (A) apresenta o sinal formado a partir do descritor de trafego de rede
correspondente ao total de pacotes IP trafegados a cada 5 segundos. No segundo grafico
(B) estao representados os alarmes gerados pelo DIbW usando uma janela de deteccao de
tamanho 128 e wavelet D8.

Nos gréficos (Figura 6.2) (A) e (B) os dados estao ordenados no tempo, cada posi-
cdo equivale a uma amostra de aproximadamente 77000 amostras. Em relagdo aos dados
originais cada amostra equivale a 5 segundos. No gréifico dos alarmes (B) estio represen-
tados os alarmes gerados pelo sistema, sendo que cada alarme equivale a uma anomalia
de trafego detectada. Dessa forma o grafico (A) representa a entrada do mecanismo de
deteccao de anomalias e o grafico (B) a saida apds o processamento. No grafico do sinal
original (A) duas anomalias (neste caso picos com grande intensidade) sdo visiveis, as
demais ndo sdo identificaveis apenas pelo grifico. Cada alarme gerado pelo sistema foi
verificado com a documentagdo da base para contagem de erros e acertos.

A Figura 6.3 representa os trés primeiros niveis de coeficientes wavelet (detalhes), d;
(A), dy (B) e d3 (C), apds a normalizacdo usando a funcdo Raiz Quadrada, com os res-
pectivos valores de threshold. Os graficos (A) (B) e (C) referem-se aos dados de entrada

usados pela funcdo de geracdo de alarmes (Algoritmo 4.1) e o gréfico (D) representa a



101

Sinal Original
14688 T T T T

T T
Nin, pacotes - Sinal

{A}
12088 — -

166868 — -
geaa — -

Gaaa — =

Hin, pacotes

46888 — -

20808

80800 90088 188888 116808 120880 130880 148808 158088
Alarnes

1 T T T T

Alarne
{B)
a | | | | | | |
80008 3J0883 1880880 118864 1206088 130880 148000 156088
tenpo {(5g)

Figura 6.2: Trafego de rede (A), corresponde ao total de pacotes IP capturados a cada
5 segundos, e os alarmes (B) gerados pelo DIbW. As setas (A) indicam a localizac@o os
ataques.

saida, ou seja, os alarmes gerados.

Os coeficientes wavelet (Figura 6.3) (A) (B) (C) apds a normalizag¢ao usando a funcao
Raiz Quadrada descrevem curvas mais suaves. A funcio para cédlculo do threshold para
cada nivel consegue se adaptar a curva dos coeficientes wavelet, de modo que apenas coe-
ficientes andmalos ultrapassem em valor o threshold. Caso o valor de determinado coefi-
ciente wavelet em qualquer nivel ultrapasse o respectivo valor do threshold, um alarme €
gerado pelo sistema para aquela posi¢do em relagdo ao tempo. Para o célculo do threshold
a constante C' = 4 foi escolhida empiricamente, porém baseando-se na Tabela 4.1.

Em relagdo ao trafego original (Figura 6.2) (A), variacdes abruptas do sinal foram de-
tectadas nos primeiros niveis de detalhes da transformada (Figura 6.4) (B), enquanto que
variagdes mais suaves, mas ainda andmalas foram detectadas nos niveis maiores (niveis
mais grosseiros) (Figura 6.6) (C).

Na Figura 6.4 (A) estd representada uma por¢ao do trafego de rede (nimero de paco-
tes) contendo um ataque do tipo satan. O ataque gerou uma alteracio abrupta no nimero

de pacotes trafegados. A alteracio (anomalia) gerada pelo ataque foi capturada pelos co-
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Figura 6.3: Coeficientes wavelet (detalhes) d;, dy e d3 e os respectivos valores de Th-
reshold.

eficientes wavelet (detalhes) no primeiro nivel d; (B). Em (B) os coeficientes wavelet do
nivel d; foram normalizados usando a raiz quadrada. Como o valor dos coeficientes ul-
trapassaram o valor do threshold um alarme foi gerado para aquela posi¢ao (D). O valor
do threshold adapta-se conforme a variagdo dos coeficientes wavelet (B).

Na Figura 6.5 (A) estd representado outro ataque do tipo satan. Neste caso a anomalia
gerada pelo ataque foi detectada no primeiro e segundo niveis de coeficientes wavelet (B)
(C), gerando alarmes (D). Para fins de avaliacdo apenas um alarme foi considerado pois
referem-se a0 mesmo evento.

Na Figura 6.6 (A) estd representado um ataque do tipo crashiis. Este tipo de ataque
gerou uma alteracdo de trafego menos acentuada e mais suave quanto um ataque do tipo
satan. O ataque foi corretamente detectado no segundo nivel wavelet d, (C).

Falsos positivos ocorreram em posicdes nos dados de entrada em que houve variagcdo
brusca no trafego e o sistema gerou um alarme (Figura 6.7). O alarme gerado indica a
ocorréncia de uma anomalia nos dados, porém nao havia ataque documentado na base

para aquela posicao, o que se caracteriza um falso positivo. Para a varidvel analisada,
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Figura 6.4: Ataque do tipo Satan (A) detectado no primeiro nivel d; (B) dos coeficientes
wavelet, gerando um alarme (C).

neste caso o trafego IP total, ndo percebeu-se diferenca na forma da curva gerada por um
ataque ou por um falso positivo, apenas na intensidade. O padrdo da curva do trafego de
um modo geral € bastante varidvel e com varios picos e variacdes. Vale ressaltar que o
sistema procura por anomalias, entdo quando um alarme € gerado significa que ha uma
anomalia no padrdo dos dados, porém nem sempre estd relacionado a um ataque, sendo
muitas vezes variacoes normais do trafego.

Na Figura 6.7 esté representada uma porg¢ao de trafego de rede onde o sistema detectou
uma anomalia, e consequentemente gerou um alarme. Porém como ndo hd nenhum ataque
associado ao evento, trata-se de um falso positivo. Comparando-se visualmente um falso
positivo (Figura 6.7) (A) assemelha-se a um ataque de média intensidade (Figura 6.5) (A).

Na Tabela 6.6 estdo os resultados da deteccdo de ataques pelo DIbW na base do
DARPA 99 usando o trafego total na segunda semana. Em todos os testes o nimero
total de amostras foi de 77077 pontos. Foram usadas as wavelets D8, D4 e D2, com tama-
nhos de janela de 64, 128 e 256 pontos. Alarmes consecutivos foram considerados, para

a avaliagdo, como um unico alarme.
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Figura 6.5: Ataque do tipo satan (A) detectado no primeiro e segundo niveis, d; (B) e ds
(C) dos coeficientes wavelet, gerando alarmes (D).

Tabela 6.6: Resultados da andlise de todos os pacotes do trafego de rede.

Wavelet | Tam. Jan. | Verdadeiros P. | Falsos P. | Ataques detectados

D8 64 2 0 satan

DS 128 4 3 satan, crashiis
D8 256 4 5 satan, crashiis
D4 64 2 3 satan

D4 128 4 3 satan, crashiis
D4 256 4 7 satan, crashiis
D2 64 2 3 satan

D2 128 4 3 satan, crashiis
D2 256 4 7 satan, crashiis

O Tamanho da Janela de Deteccao influenciou nos resultados em relagdo ao nimero de

deteccdes e falsos positivos. Usando-se 128 pontos como tamanho da janela de detec¢ao
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Figura 6.6: Ataque do tipo crashiis (A) detectado no segundo nivel ds (C) dos coeficientes
wavelet, gerando dois alarmes consecutivos (D).

obteve-se o melhor resultado considerando o nimero de deteccdes e 0 menor nimero de
falsos positivos. Quando usou-se uma janela de detec¢ao de tamanho igual a 64 pontos o
sistema identificou menos ataques devido a quantidade reduzida de dados na janela para
andlise. Por outro lado quando usou-se uma janela de detec¢do de tamanho igual a 256
pontos o sistema apresentou uma quantidade maior de falsos positivos. A quantidade
maior de falsos positivos deve-se a demora maior do sistema em se adaptar as oscilagdes
normais do trafego de rede.

Usando-se as funcdes wavelet D2, D4 e D8 ndo se percebeu variacdo significativa
quanto ao numero de detec¢des, apenas uma pequena variagao quanto ao nimero de falsos
positivos. O melhor caso foi observado usando-se a wavelet D8 e uma janela de detecgao
de tamanho 128 (Tabela 6.6).

Embora a quantidade de amostras com ataques seja pequena, o sistema apresentou um
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Figura 6.7: Falso Positivo, oscilagcdo normal do trafego que porém gerou um alarme.

desempenho satisfatério. No melhor caso (Tabela 6.7), com uma de tamanho 128 e fun¢do

wavelet D8, o DIbW identificou corretamente 4 ataques, dos tipos: satan € crashiis. Neste

caso apenas 3 falsos positivos foram gerados pelo sistema.

Tabela 6.7: Ataques detectados usando o trafego total, janela de tamanho 128 e wavelet

DS.
Ataque | Total Ataques | T. Ataques Detectados
satan 2 2
crashiis 3 2

Foram detectados corretamente pelo sistema 2 ataques do tipo satan, de 2 presentes,

ou seja 100% de acerto para este ataque. SATAN (Security Administrator Tool for Analy-

zing Networks) (SATAN, 2010) é uma ferramenta usada para escanear vulnerabilidades

em uma rede de computadores. No trafego da base o ataque satan gerou picos com inten-
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sidade maior de trafego. Nos experimentos o ataque ficou visivel nos primeiros niveis de
detalhes da transformada wavelet do trafego.

Crashiis (RED, 1998) € um ataque em que € enviado uma ur/ muito grande para um
servidor Microsoft IIS derrubando-o. Na base de dados o ataque crashiis causou uma
pequena variacdo no volume de trafego. O problema na identificacdo deste ataque deve-
se justamente a essa variacdo de pequena intensidade que ele causa no trafego. O sistema
detectou 2 ataques do tipo crashiis, dos 3 presentes. O primeiro foi identificado no periodo
noturno e de pouco trafego total. O segundo foi detectado no inicio do trafego diurno onde
ocorreu uma elevacao pequena, porém brusca, do volume de pacotes. O terceiro ataque
nao foi detectado pois estava em um periodo com oscilagdes normais do trafego, o que
mascarou o ataque.

Os falsos positivos foram gerados em periodos em que ocorreram alteracdes de média
intensidade no padrdo do trifego. Embora tratam-se de anomalias de trafego, como nao
estdo associadas a nenhum ataque documentado foram consideradas como falsos positi-
vos. Visualmente essas anomalias sao indistinguiveis de ataques de média intensidade.

Embora o sistema identificou poucos ataques usando o trafego total, o nimero de fal-
sos positivos gerados foi baixo, apenas 3 em mais de 77000 amostras. Por outro lado,
para tipos especificos de ataques o sistema identificou corretamente quase todos os ata-
ques, ou seja, 2 do tipo satan, de 2 presentes, e 2 ataques do tipo crashiis, de 3 presentes
(Tabela 6.7). O baixo nimero de falsos positivos deve-se ao fato da transformada wavelet

e do threshold usados ajustarem-se adequadamente ao padrdo do trafego de rede.

6.3.2 Estudo de caso 2 - Trafego TCP

Neste experimento foram gerados, a partir da base DARPA 99, contadores apenas
para o trafego de rede correspondente ao protocolo TCP (Transmission Control Proto-
col) (POSTEL, 1981a). Usaram-se os mesmos parametros do experimento com o trafego
IP (Secdo 6.3.1), intervalo de amostragem de 5 segundos, base wavelet Daubechies DS,
normalizac¢do dos coeficientes wavelet usando a Raiz Quadrada e C' = 4. Foram usados
tamanhos de janela de deteccao de 64, 128 e 256 pontos.

Na Figura 6.8 estd representado o sinal formado a partir do descritor de trafego de
rede correspondente aos pacotes TCP trafegados a cada 5 segundos. No segundo gréfico
estd representado os alarmes gerados pelo DIbW.

Na Tabela 6.8 estdo os resultados da deteccdo de ataques pelo DIbW na base do
DARPA 99 usando o trafego TCP.
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Figura 6.8: Trafego de rede correspondente aos pacotes do protocolo TCP (A) capturados
a cada 5 segundos e os alarmes gerados pelo DIBW (B).

Tabela 6.8: Resultados da andlise dos os pacotes TCP do trafego de rede.

Tam. Jan. | Verdadeiros P. | Falsos P. | Ataques detectados
64 2 1 satan
128 2 2 satan
256 2 9 satan

Tabela 6.9: Ataques detectados usando o trafego do protocolo TCP, janela de tamanho

128 e wavelet DS.

Ataque

Total Ataques

T. Ataques Detectados

satan

2

2

Quando considerou-se apenas os pacotes do protocolo TCP, com a janela de deteccao

de tamanho 128, o sistema foi capaz de detectar 2 ataques presentes (Tabela 6.8). Por

outro lado, neste caso foi gerado apenas 2 falsos positivos pelo sistema.
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6.3.3 Estudo de caso 3 - Trafego UDP

Neste experimento foram gerados contadores apenas para o trafego de rede corres-
pondente ao protocolo UDP (User Datagram Protocol) (POSTEL, 1980). Usaram-se os
mesmos parametros do experimento com o trafego IP (Secdo 6.3.1), intervalo de amostra-
gem de 5 segundos, base wavelet Daubechies D8, normalizacdo dos coeficientes wavelet
usando a Raiz Quadrada e C' = 4. O tamanho para a janela de deteccio usado foi de 128
pontos.

Na Figura 6.9 (A) estd representado o sinal formado a partir do descritor de trafego de
rede correspondente aos pacotes UDP trafegados a cada 5 segundos. No segundo gréfico
(B) estao representados os alarmes gerados pelo DIbW.
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Figura 6.9: Trafego de rede correspondente aos pacotes do protocolo UDP capturados a
cada 5 segundos (A) e os alarmes gerados pelo DIBW (B).

Na Tabela 6.10 estdo os resultados da deteccdo de ataques pelo DIbW na base do
DARPA 99 usando o trafego UDP.
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Tabela 6.10: Resultados da andlise dos os pacotes UDP do trafego de rede.

Tam. Jan. | Verdadeiros P. | Falsos P. Ataques detectados
64 4 2 portsweep, mailbomb, crashiis
128 6 3 portsweep, mailbomb, crashiis
256 6 5 portsweep, mailbomb, crashiis

Tabela 6.11: Ataques detectados usando o trafego do protocolo UDP, janela de tamanho
128 e wavelet DS.

Ataque | Total Ataques | T. Ataques Detectados
portsweep 2 1

crashiis 3 2
mailbomb 2 2

Considerando-se apenas os pacotes do protocolo UDP, com a janela de detec¢do de
tamanho 128, o sistema detectou todos os ataques do tipo portsweep e mailbomb e quase
todos os ataques do tipo crashiis (Tabela 6.10). O nimero de falsos positivos gerados foi

pequeno.

6.3.4 Estudo de caso 4 - Trafego ICMP

Neste experimento foram gerados contadores apenas para o trafego de rede corres-
pondente ao protocolo ICMP (Internet Control Message Protocol) (POSTEL, 1981b).
Usaram-se os mesmos parametros do experimento com o trafego IP (Se¢do 6.3.1), in-
tervalo de amostragem de 5 segundos, base wavelet Daubechies D8, normalizacao dos
coeficientes wavelet usando a Raiz Quadrada e C' = 4. O tamanho para a janela de
deteccao usado foi de 128 pontos.

Na Figura 6.10 (A) esté representado o sinal formado a partir do descritor de trafego
de rede correspondente aos pacotes ICMP trafegados a cada 5 segundos. No grifico (B)
estdo representados os alarmes gerados pelo DIbW.

Na Tabela 6.12 estdo os resultados da detec¢do de ataques pelo DIbW na base do
DARPA 99 usando o trafego ICMP.

Tabela 6.12: Resultados da andlise dos os pacotes ICMP do trafego de rede.

Tam. Jan. | Verdadeiros P. | Falsos P. Ataques detectados
64 4 0 pod, satan, portsweep
128 6 4 pod, satan, portsweep, neptune
256 6 5 pod, satan, portsweep, neptune

O trafego de pacotes do protocolo ICMP, presente na base, € mais irregular do que

o trafego dos outros protocolos. O sistema conseguiu identificar variagdes no padrdo de
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Figura 6.10: Trafego de rede correspondente aos pacotes do protocolo ICMP capturados
a cada 5 segundos (A) e os alarmes gerados pelo DIbW (B).

trafego (anomalias) deste protocolo, porém algumas dessas anomalias ndo eram devido a

ataques. Vdrios ataques foram identificados, porém como o padrao de trafego € natural-

mente irregular, alguns falsos positivos foram gerados (Tabela 6.12).

Tabela 6.13: Ataques detectados usando o trafego do protocolo ICMP, janela de tamanho
128 e wavelet D8.

Ataque | Total Ataques | T. Ataques Detectados
pod 2 2
satan 2 2
portsweep 2 1
neptune 2 1

Usando-se uma janela de detec¢ao de tamanho 128 com o contadores do trafego ICMP,

o sistema detectou corretamente todos os ataques do tipo pod e satan e a metade dos

ataques do tipo portsweep e neptune (Tabela 6.13).

Considerando-se todos os descritores de trafego simultaneamente: IP, TCP, UDP,

ICMP, o sistema detectou 11 dos 13 ataques analisados (85%) (Tabela 6.15). O nimero

de falsos positivos foi baixo, 12 em 77077 amostras (0,015%). Diferentes descritores de



112

trafego permitiram a deteccdo de diferentes tipos de ataques (Tabela 6.14).

Tabela 6.14: Ataques detectados usando diferentes descritores de trafego de rede, janela
de tamanho 128 e wavelet D8.

Ataque | Total Ataques | IP | TCP | UDP | ICMP
satan 2 2 2 - 2
crashiis 3 2 - 2 -
portsweep 2 - - 1 1
mailbomb 2 - - 2 -
pod 2 - - - 2
neptune 2 - - - 1

Tabela 6.15: Resultado da analise de todos os descritores: 1P, TCP, UDP ¢ ICMP com
janela de tamanho 128 e wavelet DS.
Tam. Janela | T. Amostras | T. Ataques | VP | FP | FN | TVP% | TFP%
128 77077 13 11 12| 2 85% | 0,015%

De modo geral, a detec¢do de ataques de rede € influenciada pela especificidade das
variaveis selecionadas. Nestes experimentos foram considerados ataques que geram per-
turbacdo nos descritores de trafego analisados: 1P, TCP, UDP e ICMP. Para os ataques
analisados o sistema alcangou boa taxa de detecc@o, em varios casos todos os ataques
de um tipo especifico foram detectados. Os falsos positivos gerados pelo sistema foram
devido a mudancas normais no trafego que assemelham-se a ataques. Vale lembrar que
o trafego de rede € naturalmente irregular. No entanto, o nimero de falsos positivos foi
baixo.

Comparagdes com os trabalhos relacionados quando ao desempenho na deteccao de
ataques ¢ uma tarefa dificil devido ao uso diverso dos dados de entrada e de diferentes
metodologias de obten¢do de dados empregados em cada trabalho.

No trabalho em (DAINOTTI; PESCAPE; VENTRE, 2006) os autores propuseram
um mecanismo de deteccdo de anomalias de rede que combina uma abordagem baseada
no método CUSUM e EWMA com uma abordagem baseada na Transformada Wavelet
Continua (TWC), wavelet de Morlet, com o objetivo de detectar anomalias de volume de
trafego de rede causadas por ataques do tipo DoS. Usando dados proprios e a DARPA
99, os autores reportaram uma Taxa de Acertos média de 87 % de ataques do tipo DoS,
enquanto que a Taxa de Erros média ficou em 38 % em relacdo ao total de alarmes. Os
autores definiram a Taxa de Acertos como : nimero de verdadeiros positivos / nim. de
amostras X 100; e a Taxa de Erros como: nimero de falsos positivos / total de alarmes X

100. No entanto, a comparac¢do dos trabalhos ndo € precisa pois, apesar da base (DARPA



113

99) e o intervalo de amostragem (At = 5 s) usados serem os mesmos usados aqui, 0s
autores relatam usarem simulagdes de ataques, o que diferencia os testes.

No trabalho em (LU; TAVALLAEE; GHORBANI, 2008) os autores propuseram uma
abordagem para deteccdo de anomalias de rede baseada na Transformada Wavelet Dis-
creta e séries auto-regressivas do tipo ARX. Na abordagem, as séries de dados sdo trans-
formadas em um conjunto de coeficientes wavelet, usando-se TWD, em seguida os co-
eficientes sdo aproximados o modelo ARX e entio o residuo da predi¢do € usado para
a deteccdo de anomalias utilizado o GMM (Gaussian Mixture Model), buscando a iden-
tificacdo de outliers. No trabalho foi usada a dados da base KDDCUP 99, derivada da
DARPA 99, onde foram selecionadas quinze varidveis descritivas de trafego, usando-se o
modelo de agregacdo por fluxos origem-destino. Considerando-se apenas o melhor caso,
a base Wavelet “Daubechies1”? (Haar), a abordagem corretamente identificou 7 de 10 ti-
pos de ataques DoS presentes. Os autores usaram apenas os dados do primeiro dia da
quinta semana da base DARPA 99 e ndo informaram o niimero de falsas detec¢des.

No trabalho em (GAO et al., 2006), os autores usaram a Transformada Wavelet Packet
(TWP) e a reconstru¢do do sinal a partir dos coeficientes wavelet para cada nivel sele-
cionado da transformada. Medidas estatisticas, como média e variancia, foram usadas
para caracterizar uma anomalia, como a razdo da média ou da variincia entre a janela de
detec¢do e a janela historica foram mensuradas e comparadas com valores de threshold
predefinidos para identificar uma anomalia. O sinal reconstruido para cada nivel € usado
para a detec¢do de anomalias. Os autores usaram dados proprios mesclados com simula-
coes.

No trabalho em (KIM; REDDY, 2008) foi usada uma fun¢do, definida no trabalho,
que calcula a correlacdo dos enderecos IP de origem e destino dos pacotes trafegados
para a geracdo dos dados de entrada do detector. As fungdes wavelet sdo usadas para
decompor o sinal e reconstruir conforme os niveis desejados. A deteccdo € feita sobre
o sinal reconstruido. Os autores usaram para avaliacdo dados préprios juntamente com

dados simulados, o que inviabilizou comparac¢des de resultados.

6.4 Analise de desempenho

Para analisar o desempenho do DIbW em relacdo ao tempo de execucao, foram reali-
zados testes, nos quais uma sequéncia de amostras (série) do trafego de rede foi submetida

ao sistema e coletado o tempo de execucdo. O objetivo dos testes € verificar a possibi-

2Nomenclatura alternativa para a base Daubechies D2 ou Haar
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lidade de uso da ferramenta proposta em andlises e deteccdo de anomalias de trafego de

rede em tempo real (on line). Os experimentos foram realizados no seguinte ambiente:

e Computador com processador Intel Core 2 Duo modelo T7300 2.0 GHz, memdria

DDR2 de 2 GB e disco rigido interface Sata de 250 GB;
e Sistema Operacional Microsoft Windows Vista 32 bits;
e Maigquina Virtual Java SDK (Software Development Kit) versao 1.6.05.

No primeiro experimento, foi submetido ao DIbW uma sequéncia de amostras (série)
de trafego de rede correspondente as trés primeiras da base de dados DARPA 99. Os
contadores foram gerados selecionando-se o nimero de pacotes total de pacotes de rede
trafegados a cada intervalo de 5 segundos. Neste experimento foram avaliados o tempo
de execucao considerando-se diversas configuracdes para o tamanho da janela de obser-
vacdo e funcdo wavelet. Foram usadas janelas de observacdo de tamanhos de 64, 128 e
256 pontos estas foram usadas nos testes de deteccao, sendo que uma janela de 128 pon-
tos mostrou resultados melhores quanto ao numero de detecgdes e falsos positivos. As
fungdes wavelet usadas sdo da familia Daubechies (DAUBECHIES, 1992): Daubechies
2 (D2 ou Haar), Daubechies 4 (D4), Daubechies 6 (D6) e Daubechies 8 (D8). Para a

normalizagdo dos coeficientes wavelet (detalhes) foi usada a fungdo Raiz Quadrada.

Tabela 6.16: Teste de desempenho do DIbW. Uma sequéncia de amostras (230608 amos-
tras) de trafego de rede foi submetida ao sistema para cada configuracdo (tamanho da
janela de observacao e base wavelet) e foi avaliado o tempo total de execucdo e calculado
0 tempo por amostra.

Wavelet | Tam. Jan. | Tempo Total (s) | Tempo Médio (us)
D8 256 5.866 0.25437105390966490
D8 128 3.229 0.14002116145146742
D8 64 1.872 0.08117671546520502
D6 256 5.616 0.24353014639561507
D6 128 3.042 0.13191216263095817
D6 64 1.762 0.07640671615902310
D4 256 5.070 0.21985360438493026
D4 128 2.886 0.12514743634219108
D4 64 1.732 0.07510580725733712
D2 256 4.961 0.21512696870880454
D2 128 2.745 0.11903316450426699
D2 64 1.669 0.07237389856379657

A Tabela 6.16 sumariza os principais resultados. O tamanho total da série de entrada

€ de 230608 amostras. Para cada tamanho da janela de observagdo e funcdo wavelet foi
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submetida ao sistema a mesma série e registrado o tempo total de execucdo (em segundos).
O tempo médio de execucdo de cada amostra (em microssegundos) corresponde ao tempo
total de execucdo dividido pelo numero total de amostras (230608). Para cada amostra o
sistema realiza o processo de andlise e geragdo de alarme conforme o Algoritmo 4.1 da
Secao 4.2.

Tempo Processamento (segundos)
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Figura 6.11: Tempo de processamento de 230608 amostras de trafego de rede usando as
funcdes wavelet D2, D4, D6 e D8 com tamanhos de janela de 64, 128 ou 256 pontos.

Na Figura 6.11 esté representado o grafico com as comparagdes dos tempos totais de
execucdo das 230608 amostras de trafego de rede pelo DIbW. O tempo de processamento
foi influenciado principalmente pelo tamanho da janela de observa¢do. Quanto maior o
tamanho da janela de observagdo mais dados o sistema precisa analisar a cada execug¢do. O
uso de diferentes fungdes wavelet, D2, D4, D6 ou D8, ndo influenciou significativamente
o tempo de processamento. Como a funcido wavelet ndo apresentou impacto significativo
no tempo de processamento do mecanismo, pode-se escolher a wavelet que melhor se
adapta aos dados. Nos testes de detec¢do a wavelet D8 apresentou resultados ligeiramente
superiores.

Para os tamanhos de janela de observagdo e fungdes wavelet testadas, 0 mecanismo
proposto apresentou baixo custo computacional. Para cada amostra o tempo de execucao
médio ficou em fracdes de microssegundos (Tabela 6.16). Considerando um intervalo
de amostragem de 5 segundos na coleta, o sistema consegue processar os dados sem

comprometer o desempenho. O atraso na detec¢ao de uma anomalia devido a analise dos
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dados é o tempo de processamento (fracdes de microssegundos). Na pratica, o atraso
na detec¢do do sistema depende também do mddulo de coleta, porém nao superior ao

intervalo de amostragem do mdédulo.

6.5 Consideracoes Finais

Neste Capitulo foi analisado o mecanismo de detec¢do de anomalias do DIbW quanto
a capacidade de deteccdo de ataques e o desempenho computacional. Nos testes usou-
se a base de dados DARPA 99 por possuir trafego de rede real, ataques conhecidos e
documentados.

Inicialmente foram analisados estatisticamente os coeficientes da transformada wave-
let. Aplicando-se a operacdao Raiz Quadrada, os coeficientes wavelet (detalhes) apresen-
taram caracteristicas mais proximas de uma distribui¢do normal. Dessa forma, escolhe-se
a raiz quadrada para a normalizagdo dos coeficientes no mecanismo de detec¢do. O th-
reshold é calculado conforme o desvio padrdo dos coeficientes wavelet e uma tabela de
probabilidade para uma distribui¢ao normal.

Para avaliar a performance na detec¢do de ataques usou-se a segunda semana de tra-
fego de dados da DARPA 99 que possui ataques rotulados. Foram gerados descritores
para os protocolos: IP, TCP, UDP e ICMP, com intervalo de amostragem de 5 segundos.
Usando-se a janela de observacdo de tamanho 128 e a wavelet D8 obteve-se os melhores
resultados quanto ao nimero de deteccdes e falsos positivos. Diferentes descritores de
trafego permitiram a deteccdo de diferentes tipos de ataques, em alguns casos todos os
ataques de um tipo especifico foram detectados. Na média o sistema detectou 85% dos
ataques com 0,015% de falsos positivos. O mecanismo de detec¢cao mostrou-se adequado
para a deteccdo de ataques que geram alteracdes (anomalias) no padrao de trafego de
um descritor de trafego de rede. Considerando-se que o trafego de rede € natualmente
irregular, a quantidade de falsos positivos foi baixa.

Na avaliacdo de desempenho computacional foram usadas as trés semanas (com ata-
ques e sem ataques) de trafego da DARPA 99. Os descritores de trafego foram inseridos
sequencialmente e o foi coletado o tempo de processamento. Para as janelas de deteccdo
de tamanhos 64, 128 e 256, com wavelets Haar, D4 ou D8, o tempo de processamento
(em fracdes de microssegundos para cada amostra) ndo comprometeu o desempenho do
sistema. Como foi usado um intervalo de amostragem de 5 segundos 0 mecanismo pode

ser usada para analises em tempo real.



7 CONCLUSOES

Este trabalho explorou a drea de detec¢do de intrusdo em redes de computadores
usando a abordagem baseada em anomalias. A detec¢do de anomalias em redes de com-
putadores € uma drea de estudo bastante ativa e normalmente preocupa-se com a eficiéncia
dos métodos e com problema dos falsos positivos. Neste contexto, o uso da Transformada
Wavelet mostrou-se vidvel para a deteccao de anomalias de rede devido a capacidade de
andlise em multirresolucdo. No entanto, os métodos empregados muitas vezes nao sao
adequados para a andlise em tempo real, devido a complexidade computacional envol-
vida, o que acaba por limitar tais solugdes.

A complexidade das redes de computadores, devido a quantidade de dispositivos co-
nectados, a variedade de protocolos e servigos, volume elevado de trafego, bem como,
caracteristicas intrinsecas do trifego padrdo, dificultam a coleta, andlise e deteccdo de
anomalias. Na Detec¢do de Anomalias de Rede, o método de andlise € de vital impor-
tancia pois impacta diretamente no desempenho e eficiéncia do detector. A abordagem
em tempo real, ainda, apresenta alguns desafios, por precisar de resposta a um determi-
nado evento suspeito em tempo reduzido. Consequentemente, o0 mecanismo de detec¢ao
precisa ser eficiente para permitir tempos de resposta reduzidos.

Neste sentido, este trabalho propds um novo mecanismo para a detec¢do de anoma-
lias de rede baseada na Transformada Wavelet Discreta. O método mostrou-se eficiente
computacionalmente e adequado para andlises em tempo real. Por meio da andlise dos
descritores do trafego de rede, busca-se identificar anomalias de trafego, considerando-se
anomalias como possiveis Intrusoes.

O mecanismo de detec¢do de anomalias proposto consiste na amostragem de descri-
tores de rede, na geracdo de um sinal para andlise usando uma janela deslizante, na trans-
formacdo do sinal com wavelets discretas ortonormais de Daubechies, na normaliza¢ao
dos coeficientes wavelet (detalhes), no calculo do valor do threshold baseado no desvio

padrdo dos coeficientes e conforme uma tabela de probabilidades da distribuicao normal,
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e por fim na deteccao de anomalias conforme o threshold diretamente nos coeficientes
wavelet (detalhes).

Como os coeficientes wavelet nao seguem uma distribuicao normal, a operacao Raiz
Quadrada mostrou-se adequada estatisticamente para a normalizac¢do. Esta caracteristica
foi usada para o cdlculo do threshold. Usou-se uma janela de observacao deslizante de
tamanho 64, 128 ou 256 e as wavelets de Haar, D4 e DS. A janela de observacgao de tama-
nho 128 e a funcdo wavelet D8 apresentaram os melhores resultados quanto ao nimero
de detecgdes e falsos positivos.

Na andlise de desempenho na detec¢do de anomalias 0 mecanismo proposto apre-
sentou bom desempenho em relagdo ao nimero de ataques detectados com poucos falsos
positivos. Diferentemente das abordagens tradicionais, no entanto, 0 mecanismo proposto
apresenta um esquema de detec¢do simplificado. As anomalias de rede sdo detectadas nos
coeficientes wavelet, eliminando-se a necessidade da transformada wavelet inversa ou de
outras etapas de processamento. Esta abordagem possui baixa complexidade computaci-
onal, e mostrou-se eficiente em termos de deteccdo e tempo de execucdo, permitindo o
seu uso em andlises em tempo real. Além disso, o método é genérico e pode trabalhar
com diferentes descritores do trafego de rede. As principais contribuicdes deste trabalho
sdo proposicdo do mecanismo de detec¢do de anomalias de rede destinado a andlise em

tempo real e a demonstracdo de sua capacidade de detec¢do de ataques de rede.

7.1 Principais Contribuicoes

Este trabalho inova ao explorar a eficiéncia computacional no projeto do mecanismo
de deteccao de anomalias de rede, como requisito para a andlise de trafego em tempo real,
e contribui ao propor um novo método de detec¢cdo baseado na Transformada Wavelet. As

principais contribuicdes deste trabalho sao:

e A proposi¢dao de um novo mecanismo de deteccdo de anomalias de rede baseado
na Transformada Wavelet Discreta. O mecanismo de detec¢do usa amostragens de
um descritor de rede genérico, possui um projeto eficiente computacionalmente e é

capaz de detectar anomalias de trafego de rede;

e Apresentar a construcao de framework genérico e expansivel para detec¢io de ano-

malias de rede usando a abordagem proposta; e

e Demostrar a capacidade de detec¢do de anomalias do mecanismo proposto e a efi-

ciéncia computacional do método, na forma de testes de desempenho.



119

No entanto, este trabalho possui algumas limita¢des, como a base de dados usada. A
base do DARPA 99, apesar de ja desatualizada, ainda € bastante usada e possui ataques
documentados e possibilitou a realizagdo de avaliagdes quanto a capacidade de detec¢do

do mecanismo proposto.

7.2 Trabalhos Futuros

A deteccao de anomalias de rede € uma drea de pesquisa bastante ativa com constante
desenvolvimento de novas ferramentas e aplicacdo de novas técnicas. Este trabalho repre-
senta uma pequena contribui¢do para a detec¢do de anomalias em redes de computadores.

Como tema para trabalhos futuros sugere-se a pesquisa quanto a selecdo de varidveis
para andlise. A escolha das varidveis e a criagdo de variaveis derivadas ainda é fracamente
explorada na literatura quanto ao impacto na detec¢ao de anomalias. O sistema proposto
neste trabalho pode ser usado para a andlise de diversas varidveis simultaneamente, per-

mitindo a identificacao de diferentes formas de anomalias de rede.
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