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RESUMO

Dissertacao de Mestrado
Programa de P6s-Graduagao em Informatica
Universidade Federal de Santa Maria

DETECCAO DE ATAQUES DE NEGACAO DE SERVICO EM REDES DE
COMPUTADORES ATRAVES DA TRANSFORMADA WAVELET 2D
AUTOR: RENATO PREIGSCHADT DE AZEVEDO
ORIENTADOR: RAUL CERETTA NUNES (UFSM)
CO-ORIENTADORA: ALICE DE JESUS KOZAKEVICIUS (UFSM)
Local da Defesa e Data: Santa Maria, 8 de Margo de 2012.

A andlise de trafego de rede é uma 4rea fundamental no gerenciamento de sistemas toleran-
tes a falhas, pois anomalias no trafego de rede podem afetar a disponibilidade e a qualidade do
servi¢o (QoS). Sistemas detectores de intrusdo em redes de computadores sdo utilizados para
analisar o trafego de rede com o objetivo de detectar ataques ou anomalias. A andlise base-
ada em anomalias permite detectar ataques através da andlise do comportamento do trafego de
rede. Este trabalho propde uma ferramenta de deteccdo de intrusdo ripida e eficaz para de-
tectar anomalias em redes de computadores geradas por ataques de negacdo de servico (DoS).
O algoritmo de deteccdo € baseado na transformada Wavelet bidimensional (Wavelet 2D), um
método derivado da andlise de sinais. A transformada wavelet ¢ uma ferramenta matematica
de baixo custo computacional, que explora as informacdes presentes nas amostras de entrada
ao longo dos diversos niveis da transformacdo. O algoritmo proposto detecta anomalias direta-
mente nos coeficientes wavelets através de técnicas de corte, ndo necessitando da reconstru¢ao
do sinal original. Foram realizados experimentos utilizando duas bases de dados: uma sintética
(DARPA), e outra coletada na institui¢ao de ensino (UFSM), permitindo a andlise da ferramenta
de detec¢do de intrusdo sob diferentes cendrios. As familias wavelets utilizadas nos testes foram
as wavelets ortonormais de Daubechies: Haar (Dbl), Db2, Db4 e Db8 (com 1, 2, 4 ¢ 8§ momen-
tos nulos respectivamente). Para a base de dados DARPA obteve-se uma taxa de deteccio de
ataques DoS de até 100% utilizando a wavelet de Daubechies Db4 com os coeficientes wavelets
normalizados, e de 95% para a base de dados da UFSM com a wavelet de Daubechies Db4 com
os coeficientes wavelets normalizados.

Palavras-chave: Detec¢do de Anomalias; Detec¢do de Intrusdo; Wavelet; Wavelet 2D; Siste-
mas Distribuidos.



ABSTRACT

Master’s Dissertation
Computer Science Graduate Program
Federal University of Santa Maria

A BIDIMENSIONAL WAVELET TRANSFORM BASED ALGORITHM FOR DOS
ATTACK DETECTION
AUTHOR: RENATO PREIGSCHADT DE AZEVEDO
ADVISOR: RAUL CERETTA NUNES (UFSM)
COADVISOR: ALICE DE JESUS KOZAKEVICIUS (UFSM)
Presentation Place and Date: Santa Maria, March 8", 2012.

The analysis of network traffic is a key area for the management of fault-tolerant systems,
since anomalies in network traffic can affect the availability and quality of service (QoS). In-
trusion detection systems in computer networks are used to analyze network traffic in order
to detect attacks and anomalies. The analysis based on anomalies allows attacks detection by
analyzing the behavior of the traffic network. This work proposes an intrusion detection tool
to quickly and effectively detect anomalies in computer networks generated by denial of ser-
vice (DoS). The detection algorithm is based on the two-dimensional wavelet transform (2D
Wavelet), a derived method of signal analysis. The wavelet transform is a mathematical tool
with low computational cost that explores the existing information present in the input samples
according to the different levels of the transformation. The proposed algorithm detects anoma-
lies directly based on the wavelet coefficients, considering threshold techniques. This operation
does not require the reconstruction of the original signal. Experiments were performed us-
ing two databases: a synthetic (DARPA) and another one from data collected at the Federal
University of Santa Maria (UFSM), allowing analysis of the intrusion detection tool under dif-
ferent scenarios. The wavelets considered for the tests were all from the orthonormal family of
Daubechies: Haar (Dbl), Db2, Db4 and Db8 (with 1, 2, 4 and 8 null vanishing moments respec-
tively). For the DARPA database we obtained a detection rate up to 100% using the Daubechies
wavelet transform Db4, considering normalized wavelet coefficients. For the database collected
at UFSM the detection rate was 95%, again considering Db4 wavelet transform with normalized
wavelet coefficients.

Keywords: Anomaly Detection; Intrusion Detection; Wavelet; 2D Wavelet; Distributed Sys-
tems.
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1 INTRODUCAO

O uso de sistemas web estd crescendo a cada dia, tornando necessario prover acesso a redes
com alta disponibilidade e qualidade. Um sistema de Detec¢do de Intrusdo em Rede (NIDS) é
um conjunto de ferramentas de software que permite a andlise e detec¢do de intrusdes em redes
de dados. Por causa do aumento do trafego de rede e auséncia de uma distribui¢do probabilistica
conhecida, a constru¢ao de um NIDS eficiente € um desafio (WANG, 2009).

De acordo com Barford et al. (2002), redes de computadores sem andlise de trafego nao
podem operar eficientemente ou com seguranca. A andlise de trafego € uma atividade essencial
para o correto funcionamento de redes. Dentre os ataques em redes de computadores, o ataque
de negacao de servigo (DoS) é o que ocasiona uma maior perturbacdo da qualidade de servigo
da rede (BADISHI; KEIDAR; SASSON, 2006).

Em uma pesquisa efetuada junto a administradores de redes de diversas organizagdes dos
EUA, o nimero de ataques de DoS notificados aumentou de 21% em 2008 para 29,1% em
2009 (CSI/FBI, 2009), perante todos os tipos de ataques no periodo. Em 2010, o nimero
de ataques DoS notificados diminuiu para 17%, mas continua sendo um dos tipos de ataques
mais utilizados (CSI/FBI, 2011). No Brasil ocorreram diversos ataques DoS em junho de 2011
destinados a servidores do governo brasileiro (SERPRO, 2011), tornando servigos indisponiveis
durante horas.

Os NIDS sao usualmente classificados em dois tipos: baseados em regras, e baseados em
anomalias. Os NIDS baseados em regras identificam ataques através da anélise de assinaturas
definidas com base no conhecimento prévio, e baseadas em conhecimento do padriao do ataque
(ROESCH, 1999). Por outro lado, os NIDS baseados em anomalias analisam o comportamento
do trafego de rede e identificam perturbagdes no comportamento padrao, gerando um alarme a
cada anomalia devido a um evento que nao segue o padrdo esperado (CHANDOLA; BANER-
JEE; KUMAR, 2009).

Considerando os padrdes de ataques conhecidos, o niimero de falsos positivos € menor nos
sistemas baseados em regras do que nos baseados em anomalias (GARCIA-TEODORO et al.,
2009). Entretanto, os NIDS baseados em regras nio sdo adequados para detectar variagdes
de ataques que ndo pertencem ao conjunto de regras pré-definidas. Os sistemas baseados em
anomalias sao construidos para adaptar-se a mudangas no comportamento da rede, detectando

novos tipos de ataques e variancias de ataques conhecidos (PATCHA; PARK, 2007). A aborda-
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gem proposta nesta dissertacao concentra-se em NIDS baseado em anomalias.

As técnicas tradicionais utilizadas em NIDS baseado em anomalias incluem: andlise estatis-
tica (SAMAAN; KARMOUCH, 2008) (SCHERRER et al., 2007) (OHSITA; ATA; MURATA,
2004) e métodos baseados em aprendizagem de maquina (AHMED; ORESHKIN; COATES,
2007) (ZHANG; REXFORD; FEIGENBAUM, 2005). Uma alternativa para NIDS baseado em
anomalia € o uso de técnicas de processamento de sinais, que estdo sendo utilizadas com su-
cesso para detectar anomalias no trafego de rede, devido a sua habilidade de detectar variacdes
(PATCHA; PARK, 2007).

Entre as técnicas de processamento de sinais, a transformada Wavelet (MALLAT, 1998)
tém sido utilizada para detectar anomalias em trafego de rede (LU; TAVALLAEE; GHOR-
BANI, 2008) (BARFORD et al., 2002) (HUANG; THAREJA; SHIN, 2006), (LI; LI, 2009)
(DAINOTTTI; PESCAPE; VENTRE, 2006), onde um dos focos é especificamente em ataques
DoS (LI; LI, 2009) (DAINOTTTI; PESCAPE; VENTRE, 2006) (DALMAZO et al., 2009). A
transformada Wavelet permite a selecdo de caracteristicas do sinal através da representacdo
combinada de tempo-escala (NIELSEN, 1998). Esta caracteristica permite a andlise de trafego
de rede considerando o volume e o tempo dos descritores de trafego.

Neste trabalho € proposto um algoritmo para deteccdo de ataques de negacdo de servico
baseado em uma técnica de processamento de sinais. A transformada Wavelet 2D ¢ utilizada
para a andlise do trafego de rede em busca de anomalias geradas por ataques DoS. Os ataques
sao detectados diretamente nos coeficientes wavelets, desconsiderando a etapa de reconstrucao
da transformada wavelet.

Para avaliar a capacidade do algoritmo proposto de detectar ataques DoS em diferentes cena-
rios foram efetuados experimentos utilizando duas bases de dados distintas: DARPA (DARPA,
1999) e UFSM. Foram efetuados testes com a transformada wavelet de Haar € Daubechies Db2,
Db4 e Db8. Foram também modificados os pardmetros do algoritmo proposto nesta dissertacao
como: tamanho da janela deslizante, normalizacdo dos coeficientes wavelets e estratégias de
corte recursiva e adaptativa.

Foi obtida uma taxa de detec¢ao de ataques DoS de até 100% na base de dados DARPA
utilizando a wavelet de Daubechies Db4 com os coeficientes wavelets normalizados e uma
janela deslizante de 256 amostras, e de até 95% para a base de dados da UFSM com a mesma

configuracdo da DARPA.
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1.1 Objetivos

Diferentemente da maioria dos trabalhos, que utilizam a transformada Wavelet (unidimen-
sional), este trabalho propde um algoritmo baseado na transformada Wavelet discreta bidimen-
sional para andlise de anomalias contidas no trafego de redes. O algoritmo visa detectar ataques
do tipo DoS em redes de computadores, num pequeno intervalo de tempo e sem necessidade
de uma fase de treinamento, diferentemente de métodos estatisticos ou de aprendizagem de
mdquina.

Os principais objetivos desta dissertacdo sao:
* Analisar o comportamento de ataques de negacgao de servico.

* Projetar um algoritmo para detec¢do de anomalias baseado em técnicas de processamento

de sinais.

¢ Detectar anomalias através de Wavelets 2D.

Validar o algoritmo de deteccdo de anomalias através de testes efetuados em uma base de

dados sintética, € uma com ataques injetados.

1.2 Contribuicoes

Este trabalho contribui com uma solu¢@o do problema de deteccdo de ataques de negacao
de servico através de métodos baseados em anomalias apresentando uma solucdo baseada em
Wavelet 2D. A solucdo proposta aplica a transformada Wavelet 2D em diferentes descritores do
trafego de rede possibilitando obter um relacionamento entre os descritores, ndo necessitando
de algoritmos adicionais para obter o relacionamento entre os descritores. Isto permite uma
andlise dentre os diferentes protocolos de rede, detectando ataques que nao seriam visiveis
somente em um protocolo de rede. Os ataques sdo detectados diretamente nos coeficientes

wavelets, desconsiderando a etapa de reconstrucio da transformada wavelet.

1.3 Organizacao do texto

O trabalho estd organizado da seguinte forma: no Capitulo 2 sdo abordados aspectos dos
ataques de negacdo de servicos, comportamento do trifego de rede, e sistemas detectores de
intrusdo; no Capitulo 3 alguns aspectos importantes da teoria Wavelet sdo mostrados, dando

énfase para a transformada Wavelet 2D; no Capitulo 4 o algoritmo proposto e o sistema para
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deteccao de intrusdo sdo descritos. Os Experimentos e a discussdo sobre os testes sdo apresen-
tados no Capitulo 5, com a andlise da ferramenta de deteccdo de intrusdo sob trés diferentes
cenarios. Foi utilizada a familia wavelet ortonormal de Daubechies: Haar, Daubechies Db2,

Db4 e Db8. No Capitulo 6 as conclusdes e trabalhos futuros sdo apresentados.
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2 ATAQUES DE NEGACAO DE SERVICO (DOS)

A dependéncia das informacdes armazenadas geograficamente em diversos locais sobre a
internet, estd tornando necessario prover acesso a rede de computadores com maior disponibi-
lidade e qualidade. Sistemas para deteccdo e prevencdo de ataques em redes sdo ferramentas
que possibilitam a andlise do trafego de rede. De acordo com (BARFORD et al., 2002) redes
de computadores sem andlise de trafego ndo operam com eficiéncia e seguranca, apontando a
andlise de trafego como uma drea fundamental para o correto funcionamento de redes.

Este capitulo retrata o problema dos ataques de negacdo de servigos disponiveis em redes
de computadores, classificando-os e apontando trabalhos que procuram conté-los, e estd organi-
zado da seguinte forma: na Se¢do 2.1 sdo apresentados ataques de negacgdo de servigo; a Secdo
2.2 apresenta uma discussdo sobre o comportamento do trifego de rede; e na Secdo 2.4 sdo

apresentadas as principais consideracdes deste capitulo.

2.1 Ataques de Negacao de Servico

Ataques em redes de computadores sdo ac¢des originadas por usudrios maliciosos que tem
por objetivo perturbar o comportamento e a disponibilidade da rede. Existem diversos tipos
de ataques, como por exemplo: ataques de forca bruta, ataques para obtencdo de permissoes,
ataques de negacao de servico, spoofing, entre outros.

Este trabalho € focado na detecc¢ao de ataques de negagdo de servico. Os ataques DoS sdo
classificados em duas categorias, como pode ser observado na Figura 2.1 (KUMAR; SELVA-

KUMAR, 2009): esgotamento de largura de banda e esgotamento de recursos.

Ataque DoS

Esgotamento de Esgotamento
Largura de

Banda de Recursos

Atague de Ataque de
Ataque Ataque de Exploragdo de Paco%es Mal

ifi 5 Vul bilidade d
Flood Amplificagdo rotocolos Formados

Figura 2.1: Modelo de ataque DoS proposto em (KUMAR; SELVAKUMAR, 2009).

Ataques DoS do tipo de esgotamento de largura de banda sdo provocados por atacantes
que inundam o host destino através de requisicdes invalidas, com o objetivo de ndo permitir

a comunicagdo de requisi¢des normais (KUMAR; SELVAKUMAR, 2009). Existem diversos



21

tipos de ataques de esgotamento de largura de banda como, por exemplo, flood UDP (POSTEL,
1980) e ICMP (POSTEL, 1981), e ataques de amplificacdo como, Smurf (SPECHT, 2004) e
Fraggle (SPECHT, 2004). Ataques DoS do tipo flood inundam o host a ser atacado com mais
pacotes que o host consegue lidar, ocasionando na negac¢do de servigo das aplicacdes legitimas
que funcionam no host atacado. Ataques DoS de amplificagao multiplicam o nimero de pacotes
enviados ao host a ser atacado utilizando-se de hosts legitimos que possuam falhas de seguranca,
tornando o ataque mais efetivo.

Ataques DoS da categoria de esgotamento de recursos procuram explorar vulnerabilida-
des em protocolos e servigos ocasionando a negacao de servico (KUMAR; SELVAKUMAR,
2009). Nesta categoria de ataque DoS, sdo enviados para o host a ser atacado pacotes que
explorem alguma vulnerabilidade da pilha TCP/IP ou de algum servico especifico, como por
exemplo: TCP-SYN (EDDY, 2007), PUSH ACK (SPECHT, 2004), apache2 (APACHE, 2011),
IIS (MICROSOFT, 2011). O ataque que explora a vulnerabilidade TCP-SYN envia diversas so-
licitagdes de conexdo ao host, preenchendo totalmente a estrutura responsavel por aceitar novas
conexdes do protocolo TCP, ocasionando em uma negacdo de servigo e ndo permitindo assim
novas requisicdes ao host. Este ataque utiliza uma vulnerabilidade do projeto do protocolo TCP.
O ataque PUSH ACK também explora uma vulnerabilidade do protocolo TCP. Ataques apache2
e IIS exploram vulnerabilidades existentes em servicos disponibilizados no host, como um ser-
vidor HTTP, ocasionando na negacao de servico destes servigos, indisponibilizando o acesso a
um website ou webservice que estd hospedado no host atacado.

Segundo PROLEXIC (2011) ataques DoS e DDoS (Distributed Denial of Service) sdo res-
ponsdveis por picos de até alguns milhdes de pacotes por segundo, sobrecarregando os equipa-
mentos de rede. O tempo médio de duragdo de um ataque € de 1,5 dias, e 1,5 Gb/s de velocidade
média.

Neste trabalho foram considerados ataques de negacdo de servico que provocam perturba-
coes no trafego de rede, e podem ser identificados analisando somente o cabecalho dos pacotes.

Os seguintes ataques sao considerados:

* MailBomb: sdo enviadas milhares de requisicdes a um servidor de email, ocasionando a

negac¢do do servico aos usudrios legitimos.

* Back: sdo enviadas requisi¢cdes a um servidor web Apache com diversas barras no en-
dereco do url, tornando o tempo de resposta lento, e ocasionando posterior negacdo de

servigo do servidor web.
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* PoD (Ping of Death): é enviado um nimero elevado de requisi¢cdes ICMP do tipo ping

malformados ocasionando em nega¢ao do servi¢o no host atacado.

* Neptune: sdo enviadas diversas requisi¢des do tipo TCP-SYN, inundando o host atacado,

nao permitindo a0 mesmo a resposta a requisi¢oes vélidas.

No ataque do tipo MailBomb um host comprometido envia um elevado nimero de mensa-
gens a um servidor de email através da porta SMTP (Simple Mail Transfer Protocol) (HUANG;
THAREJA; SHIN, 2006). Este ataque compromete os recursos do servidor de email, tornando-
o indisponivel para usudrios legitimos, ou ainda, comprometendo a conta de algum usudrio
com milhares de requisi¢des. A Figura 2.2 mostra o grafico do descritor de rede IP, TCP, UDP e
ICMP contendo um ataque do tipo MailBomb. No eixo Y estdo descritos os pacotes (amostrados
em segundos) e no eixo X as amostras (768 amostras). O ataque estd delimitado pelo retangulo
pontilhado em azul, exibindo o momento do inicio até o fim do ataque, e esta representado no
gréfico por aproximadamente 10 minutos (600 segundos) de duracdo, e pode ser caracterizado
por apresentar uma elevagcdo no nimero de pacotes trafegados. Apesar do ataque utilizar-se do
protocolo TCP para o envio de emails, o ataque também se caracteriza pelo aumento elevado
no protocolo UDP, pois o servidor de email ao enviar os emails necessita utilizar o servico de
resolucao de nomes (DNS - Domain Name Service) que utiliza o protocolo UDP. Conforme o
gréifico da Figura 2.2 demonstrada, existe um relacionamento entre diversos protocolos de rede

durante o ataque, pois ocorre o aumento de pacotes nos seguintes protocolos: IP, TCP e ICMP.
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Figura 2.2: Ataque Mailbomb na base de dados DARPA (DARPA, 1999).

O ataque back envia diversas requisicoes a um servidor Web Apache, contendo muitas barras
no caminho da URL, dificultando o processo de localizagdo do documento pelo servidor web.
Em alguns ataques o ndmero de barras pode chegar a 100 (DARPA, 1999). Na Figura 2.3
¢ exibido o gréfico do protocolo IP, TCP, UDP e ICMP durante um ataque Back, que esta

delimitado pelo retangulo pontilhado em azul, durando aproximadamente 8 segundos.



23
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pacotes/s

amostras

Figura 2.3: Ataque Back na base de dados DARPA (DARPA, 1999).

No ataque PoD (ping of death) (DARPA, 1999) sdo enviadas requisi¢des ICMP do tipo ping
com um tamanho de pacote maior que 65.535 bytes para um host a ser atacado. O gréifico na
Figura 2.4 mostra 768 amostras do protocolo IP, TCP, UDP e ICMP durante a ocorréncia de
um ataque PoD na base de dados DARPA. Conforme mostra o retdngulo pontilhado durante o

ataque, aumenta o numero de requisicoes de forma abrupta por aproximadamente 1 segundo.
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Figura 2.4: Ataque PoD na base de dados DARPA (DARPA, 1999).

O ataque Neptune envia diversas requisi¢des do tipo TCP-SYN, explorando vulnerabilida-
des do protocolo TCP/IP. Quando um host de origem deseja se comunicar com outro host de
destino através de conex@o TCP, ele envia uma requisi¢do do tipo TCP-SYN para estabelecer
uma nova conexao. O host de destino armazena essa requisicao em uma tabela, para enviar um
ACK (aceite) ou RST dessa nova conexao ao requerente da conex@o. No ataque neptune (tam-
bém conhecido como SYN flood) o atacante um nimero elevado de conexao SYN ao host ata-
cado com um endereco invalido de retorno, preenchendo a tabela de conexdes do host destino.
Quando a tabela de conexdes de um host enche, este descarta novas requisi¢cdes de conexao,
ocasionando em negacdo de servigo. No grafico da Figura 2.5 € apresentado o descritor de rede
IP, TCP, UDP e ICMP da base de dados DARPA, durante a ocorréncia de um ataque do tipo
neptune. O ataque estd destacado pelo retangulo pontilhado em azul. A duragdo do ataque € de

aproximadamente 4 minutos (200 segundos). Novamente existe uma relacio entre os diversos
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protocolos de rede, pois ocorre um aumento dos protocolos IP e TCP, enquanto que ocorre uma
diminuic@o nos outros protocolos em consequéncia do host ndo aceitar novas requisi¢des (por

causa da tabela de novas requisicdes estar cheia).

Ataque Neptune

400

L ‘

0 120 2L40 360 480 600 720
amostras

pacotes/s

Figura 2.5: Ataque neptune na base de dados DARPA (DARPA, 1999).

Os ataques descritos nesta se¢do sdo efetuados em diferentes protocolos, sendo evidente
cada ataque em algum protocolo especifico, como por exemplo o ataque PoD € melhor visu-
alizado no protocolo ICMP, o ataque MailBomb € melhor visualizado no TCP, assim como
o ataque Neptune. Estas particularidades sdo importantes para detectar de forma eficiente os

ataques, assim como a andlise do relacionamento existente entre os diferentes protocolos.

2.2 Comportamento do Trafego de Rede

O trafego de rede € composto por uma sequéncia de pacotes (mensagens) que sao trocados
entre dispositivos conectados a rede. O trafego de rede pode ser definido como normal ou

andmalo:
* Normal: tréfego legitimo, ou seja, ndo existe a ocorréncia de ataques, ou anomalias;
* Anomalo: presencga de ataques ou anomalias como interrupg¢ao de segmentos da rede.

O comportamento do trafego de redes € irregular, variando a intensidade e forma durante
o decorrer do tempo. Conforme descrito em (LELAND et al., 1994), (FARRAPOSO; OWE-
ZARSKI; MONTEIRO, 2005) o trafego de rede possui diversas correlagdes temporais como:
dependéncias de longa duragcdo (ERRAMILLI; NARAYAN; WILLINGER, 1996) e autossimi-
laridade (KIHONG; WALTER, 2000). O conceito de autossimilaridade é explicado grafica-
mente na Figura 2.6.

A Figura 2.6 apresenta de forma grafica a existéncia de autossimilaridade (coluna da es-

querda) no trafego de rede capturado, em diferentes escalas de tempo (variando de 10 a 0,01
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Figura 2.6: Representacdo gréfica da autossimilaridade do trafego de rede. O trafego de rede co-
letado estd representado nos graficos da esquerda, e possui uma forma semelhante independente
da escala de tempo, e os gréficos da direita representam o trafego sintético. Fonte: (LELAND
et al., 1994).

segundos). Na coluna da direita onde estd representado um trafego de rede sintético, gerado
pelo modelo de Poisson, ndo ocorre a autossimilaridade. Pode-se inferir também que quanto
maior a escala de tempo, menor a variabilidade do trafego de rede. Ainda na Figura 2.6 nota-se
o comportamento aleatério do tamanho de burst da amostra de dados real (coluna da esquerda).

Como o comportamento do trafego de rede é ndo estaciondrio (variante no tempo) (FAR-
RAPOSO; OWEZARSKI; MONTEIRO, 2005), ¢ uma tarefa complexa modelar sintéticamente

o comportamento de uma rede de computadores.

2.2.1 Descritores do Trafego de Rede

Existem diversos protocolos para a troca de mensagens em redes de computadores. Neste
trabalho sdo levados em consideragdo os seguintes protocolos: IP, TCP, UDP, ICMP, e suas

subdivisdes: cwr, ece, urg, ack, psh, rst, syn, fin.
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Os descritores podem ser divididos em bésicos e derivados (ONUT; GHORBANI, 2006).
Descritores bésicos sdo caracteristicas que representam diretamente os pacotes dos protocolos
de rede. Como exemplo temos: contadores de fluxo TCP, UDP, ICMP, etc. Para a extrac¢do dos
descritores bdsicos ndo faz-se necessario o uso de processamento adicional apds a captura dos
pacotes. Todos os dados obtidos diretamente no cabecalho dos pacotes de rede sdo definidos
como bdsicos. Descritores derivados representam um conjunto de conexdes agrupadas de al-
guma forma. Também podem ser chamadas de caracteristicas do trafego. Sdo exemplos desta
categoria: fluxos TCP por intervalo de tempo, conexdes a porta "x" por intervalo de tempo, etc.
E necessério manter estruturas de dados adicionais para poder calcular os descritores derivados,

ocasionando o uso adicional de processamento.

2.3 Sistemas Detectores de Intrusao em Redes de Computadores

Sistemas detectores de intrusdo em redes de computadores sdo utilizados para permitir a
monitoracdo do trifego de dados de uma rede de computadores, ou um segmento de rede. Um
sistema de detecc¢do de intrusdao (IDS) € uma ferramenta utilizada para detectar intrusdes em
sistemas computacionais (KIZZA, 2005). A analise é realizada em dados coletados da rede, ou
em base de dados disponiveis ao IDS.

Um ataque (ou intrusdo) é uma tentativa de modificagdo, manipulacdo, ou perturbacdo no
funcionamento de um sistema, bem sucedida ou nao (WANG, 2009). Um IDS possui normal-
mente trés processos fundamentais (WANG, 2009): Avaliacdo, detec¢do e alarme.

O processo de avaliacdo analisa as necessidades de seguranca de um sistema, e produz um
perfil para o sistema proposto (WANG, 2009). A deteccao é o processo responsavel por coletar
e analisar os dados do trafego de rede. A coleta pode ser realizada diretamente pelo IDS, ou
através de software ou hardware adicional. Como exemplo de coletor tém-se: sniffer', SNMP

3. A andlise processa os dados coletados

(Simple Network Management Protocol)?, NetFlow
procurando intrusdes. Neste processo fica o coragao do sistema de detec¢do de intrusdo, pois
¢ ele quem gera os alarmes. Existem diversas abordagens de andlise, como: baseadas em as-
sinaturas, e baseadas em anomalias, e serdo vistas adiante. Os alarmes sdo a forma que o IDS

interage com os usudrios, ou sistema. Podem ser proativos e executar determinadas a¢des para

'Um sniffer ¢ uma sonda localizada em determinado host da rede, com a placa de rede no modo promiscuo.
Este tipo de sonda captura todo o trafego que passa por seu segmento de rede.

2 Através do protocolo SNMP um host pode acessar uma base de dados (MIB - Management Information Base)
de algum dispositivo de rede, consultando seus descritores de rede.

3NetFlow é um protocolo de rede desenvolvido pela Cisco para coleta de informacdes de trafego IP.
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cessar a intrusdo, ou podem ser passivos e somente gerar notificacdes ao administrador do sis-
tema.

Um IDS pode ser classificado em trés categorias (WANG, 2009): IDS baseado em host
(HIDS), IDS baseado em rede (NIDS) e IDS hibrido. IDS baseado em host analisa o compor-
tamento eventos do sistema, e comportamento do usudrio, enquanto que IDS baseado em rede
analisa o trafego de rede. IDS hibrido une as fun¢des de HIDS e NIDS.

HIDS € uma ferramenta utilizada para detectar intrusdo em um unico host. Neste tipo de
sistema de deteccdo de intrusdo € necessdria a instalagdo do HIDS no computador que deseja-se
detectar intrusdo. O sistema monitora diversos recursos do computador no qual estd instalado
(WANG, 2009), como: elevacao de usudrio, acesso a disco, exclusdo de arquivos de sistema,
etc. HIDS também € conhecido como verificador de integridade do sistema (SIV) (WANG,
2009).

Como vantagens de um sistema HIDS temos: capacidade de monitorar conexdes cripto-
grafadas, acesso a logs do sistema operacional, capacidade de detectar ataques fragmentados
(WANG, 2009), acesso a modificacdes efetuadas pelos usudrios do computador. HIDS também
possuem algumas desvantagens, como: necessidade de instalacdo em todos os hosts protegi-
dos, processamento e armazenamento adicional em todos os dispositivos que for instalado, ndo
pode ser instalado em roteadores e swifches. Na Figura 2.7 é definida a arquitetura bésica de
um HIDS, onde tém-se a presenca do sistema (HBD), que recebe dados provenientes de logs.
Apo6s a andlise, e em caso de detec¢do de uma intrusdo o HIDS comunica-se com um moédulo
de gerenciamento de alarmes, que pode estar localizado no préprio computador, ou em algum

servidor na rede.

command console target computer
HBD
alarm
manager

Figura 2.7: Arquitetura de um HIDS, onde o HBD € o HIDS, que possui um sistema de detec¢ao
de intrusdo, e recebe dados gerados por eventos. Fonte: (WANG, 2009)

Os NIDS sao utilizados para detectar intrusao em redes de computadores, através do monito-
ramento do trafego de rede. Um NIDS tipicamente possui 2 componentes (WANG, 2009): uma

sonda conectada na rede, e um componente de detec¢do. A sonda € responsavel por capturar
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descritores do trafego de rede, e normalmente estd conectada em algum ponto de interconexao
da rede, como por exemplo: roteador de borda, bridge, firewall, etc. O componente de deteccao
€ responsavel por analisar as informagdes recebidas pela sonda e disparar alarmes em caso de
haver intrusdo no trafego de rede.

As principais vantagens de um NIDS sdo: baixo custo (WANG, 2009) pois sd@o necessdrios
sondas somente em alguns pontos estratégicos da rede, monitoracao passiva, isto €, nao interfere
no trafego de rede normal, resistente a intrusdo pois o processo de deteccao pode funcionar em
uma bridge*, escalondvel. NIDS também possuem algumas desvantagens, como: nio € possivel
analisar protocolos criptografados, dificuldade de identificar ataques fragmentados. Na Figura
2.8 € definida a arquitetura basica de um NIDS, onde t€ém-se a presenca do sistema (NBD),
que recebe dados provenientes de uma sonda. Apds o processo de detecgdo, caso exista uma
intrusdo, o NIDS comunica-se com um mdédulo de gerenciamento de alarmes, que pode estar

localizado no préprio NIDS, ou em algum outro servidor na rede.

command
console

alarm
manager

Figura 2.8: Arquitetura de um NIDS, onde o NBD € o NIDS, que possui um sistema de detec¢ao
de intrusdo, e recebe dados gerados por eventos. Fonte: (WANG, 2009)

Quanto ao intervalo de deteccdo, os NIDS podem ser classificados como (WANG, 2009):
tempo real, processamento em lote e periddico. A deteccio € considerada em tempo real quando
os dados sdo analisados imediatamente ap6s serem disponibilizados. Processamento em lote é
quando os dados coletados atingem um determinado tamanho antes de serem processados, € 0
processamento periddico ocorre quando os dados sdo analisados de acordo com um intervalo
de tempo.

Os NIDS podem ser classificados quanto ao método de andlise dos dados normalmente

“Quando um computador atua como uma bridge de rede, o acesso a este computador pode ser desativado,
aumentando a seguranca do NIDS, pois o mesmo fica transparente na estrutura de rede.
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de duas formas: baseados em assinaturas e baseados em anomalias. Sistemas de deteccdo
de intrusdo baseados em assinaturas (ROESCH, 1999) identificam ataques através da andlise
de assinaturas previamente estabelecidas sobre o comportamento padrdo de determinado tipo
de ataque, que sdo geradas por especialistas. Em NIDS baseado em anomalias € analisado o
comportamento do trafego de rede, sendo classificada como anomalia a ocorréncia de um evento
que ndo segue o comportamento esperado.

Existem diversos NIDS disponiveis para o uso, como o Snort (ROESCH, 1999) (software
livre), NetRanger (CISCO, 2011) (software proprietario). Estes dois NIDS sdo baseados em
assinaturas. Existem addons’ para o Snort para incluir a detec¢do baseada em anomalias neste
NIDS.

Os NIDS baseados em assinatura inspecionam eventos atuais e decidem se esses eventos sao
aceitdveis (WANG, 2009). As assinaturas s@o um conjunto de regras que permitem determinar
o comportamento de uma intrusdo. Caso alguma assinatura seja compativel com os dados do
trafego de rede analisado um alarme deve ser disparado.

Como o modelo de inspec¢ao por assinaturas necessita de um conjunto de regras, a cada nova
variante de um ataque deve ser construida uma nova assinatura. Por causa disto, € necessdria a
atualizacdo constante do NIDS. Entretanto a construc@o de assinaturas é um processo manual,
realizado por algum especialista que compreende o ataque. NIDS baseados em assinatura ndo
possuem conjuntos de regras de ataques desconhecidos, assim como ataques mutantes.

A deteccdo de intrusdo em NIDS baseado em assinaturas € bastante precisa (WANG, 2009)
pois € comparado o comportamento da rede perante regras definidas. Isto ocasiona num baixo
nimero de falsos positivos, mas como ndo detecta a varidncia em ataques conhecidos, ou ata-
ques desconhecidos o nimero de ataques verdadeiros que nao sao identificados pode ser ele-
vado.

A deteccdo de intrusdo baseada em anomalias t€ém por definicdo que uma intrusdo gera
uma perturbacdo no comportamento padrao dos dados coletados (CHANDOLA; BANERJEE,;
KUMAR, 2009). Os NIDS baseados em anomalias modelam o comportamento do trafego de
rede com base nos dados analisados pelo sistema. Quando ocorre uma perturbagdo significativa
no comportamento da rede, é entdo disparado um alarme.

Anomalias em redes de computadores podem ser causadas por intrusdo, falha em algum

hardware de rede, queda de algum segmento da rede, ou uso indiscriminado da rede. Um NIDS

5 Adicionam novas funcionalidades a determinado sistema
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baseado em anomalias é capaz de encontrar ou diferenciar anomalias. Os NIDS baseados em
anomalias se adaptam a mudangas de comportamento ocorridas na rede, detectando assim ata-
ques mutantes e novos tipos de ataques. Como o comportamento do trafego de rede é altamente
varidvel (conforme discutido na Secdo 2.2) € dificil a construcdo de um modelo de compor-
tamento da rede, ocasionando que mudancas legitimas podem ser erroneamente classificadas
como anomalias.

As abordagens tradicionais utilizada em NIDS baseado em anomalias incluem: andlise es-
tatistica (SAMAAN; KARMOUCH, 2008) (SCHERRER et al., 2007) (OHSITA; ATA; MU-
RATA, 2004) e métodos baseados em aprendizagem de maquina (AHMED; ORESHKIN; CO-
ATES, 2007) (ZHANG; REXFORD; FEIGENBAUM, 2005) (CORREA; CANSIAN, 2007)
(MAFRA et al., 2008). Nestas abordagens € necessario um periodo definido como treinamento
para poder modelar o comportamento do trafego de rede. Neste periodo o comportamento do
trafego de rede deve ser livre de intrusdes para o correto treinamento dos algoritmos.

Uma alternativa para NIDS baseado em anomalia € o uso de técnicas de processamento
de sinais, que estdo sendo utilizadas com sucesso para detectar anomalias no trafego de rede,
devido a sua habilidade de detectar variacdes e transformar dados (PATCHA; PARK, 2007).

Nos tltimos anos, métodos derivados de processamento de sinais, como Wavelets (MAL-
LAT, 1998), tém sido utilizados para detectar anomalias. A transformada Wavelet permite a
selecdo de caracteristicas do sinal através da representacdao de tempo-frequéncia combinada
(NIELSEN, 1998), tendo sido utilizada em diversos analisadores de trafego, para a detec¢cao de
anomalias (SOULE; SALAMATIAN; TAFT, 2005) (LU; TAVALLAEE; GHORBANI, 2008)
(LIL; LI, 2009) (BARFORD et al., 2002) (DALMAZO et al., 2009) (HUANG; THAREJA; SHIN,
2006) (DAINOTTT; PESCAPE; VENTRE, 2006).

2.3.1 Medidas de analise de desempenho de NIDS

Para permitir a analise dos resultados € necessdrio a defini¢dao de algumas métricas utilizadas

neste trabalho:

Verdadeiro Positivo (V' P): é um alarme correto, gerado em resposta a um ataque ocorrido.

Falso Positivo (F'P): € um alarme incorreto, gerado quando ndo ocorreu um ataque.

Falso Negativo (F'IV): é quando ocorre um ataque, e nao é gerado um alarme.

Verdadeiro Negativo (VV N): € quando ndo ocorre um ataque, e ndo € gerado um alarme.
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* Taxa de Deteccdo (17'D): é o nimero de verdadeiro positivo (V P) vezes 100, dividido

pelo nimero de ataques

2.4 Consideracoes Finais

Neste capitulo foram abordados aspectos dos ataques de negacdo de servicos, comporta-
mento do trafego de rede e sistemas detectores de intrusao.

Os ataques DoS dividem-se em duas categorias: esgotamento de recursos e esgotamento de
banda. Ataques da categoria de esgotamento de recursos exploram vulnerabilidades, esgotando
recursos de algum servigo ou protocolo, como por exemplo: mailbomb, entre outros. Ataques
do tipo esgotamento de banda enviam um numero excessivo de requisi¢cdes, inundando o host
atacado. Como exemplo de ataques DoS desta categoria temos: ICMP flood, neptune, entre
outros.

O comportamento do trafego de redes € dificil de ser modelado através de métodos numé-
ricos e estatisticos, devido ao seu comportamento nao estaciondrio, irregular, variante de inten-
sidade. O trafego de rede também possui algumas correlagdes temporais, como: dependéncias
de longa duragdo e autossimilaridade.

Os NIDS sio classificados quanto ao tipo de anélise (assinaturas e anomalias), e intervalo de
deteccao. Os NIDS basedos em assinaturas sdo eficientes, mas nao detectam ataques desconhe-
cidos, ou mutagdes em ataques existentes. Como os sistemas de detec¢ao de intrusdo baseados
em anomalias detectam o comportamento da rede, eles podem ser utilizados para detectar ata-
ques desconhecidos, ou mutantes.

Os ataques de negagdo de servico podem ser detectados analisando o payload do trafego de
rede, ou protocolos especificos com o uso de técnicas baseadas em assinaturas. Esta abordagem
ndo ¢ eficaz para a deteccdo de novos ataques, e ataques mutantes. Para permitir a deteccao de
novos ataques e ataques mutantes métodos baseados em anomalias devem ser utilizados, ndo
devendo ser especificados protocolos ou comportamento para permitir a detec¢ao destes tipos
de ataques. Deve ser analisado o relacionamento entre os diferentes protocolos para detectar
perturbacdes que os ataques ocasionam.

Uma das formas de avaliar um sistema de deteccdo de intrusdo em redes de computadores
€ através do uso de métrica de desempenho. As principais métricas sdo: verdadeiro positivo,

falso positivo, falso negativo, verdadeiro negativo e taxa de deteccdo.
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3 WAVELETS

Neste capitulo, sdo apresentados os principais conceitos que envolvem a transformada wa-
velet discreta em uma e duas dimensdes (Secdo 3.1), com o objetivo de apresentar e explorar
as operacgoes que envolvem os coeficientes gerados pela transformada e que sdo a base do algo-
ritmo do sistema de detec¢do de anomalias proposto neste trabalho.

A transformada wavelet € utilizada para a andlise dos sinais de entrada (descritores do tra-
fego de rede). Por sua vez, as técnicas de truncamento (threshold) dos coeficientes wavelets
sdo utilizadas no processo de geracdo de alarmes nas anomalias de rede. A Secdo 3.2 detalha
as técnicas que sdo responsdveis pela selecdo e pelo truncamento dos coeficientes Wavelets, o
que permite a identificagao de variagdes significativas nos dados. Esta operacdo é o coracdo do

sistema de detec¢do de anomalias proposto neste trabalho.

3.1 Transformada Wavelet Discreta

A Wavelet € uma ferramenta matemadtica para decomposi¢do hierarquica de fungdes (STOLL-
NITZ; DEROSE; SALESIN, 1995) que pode ser utilizada para extrair informacgdes de diferentes
tipos de dados em diferentes niveis de resolu¢do (NIELSEN, 1998). Além disso, permite des-
crever uma funcdo em uma representagcdo grosseira € um conjunto de detalhes.

A cada novo nivel da transformacao, os dados grosseiros do nivel anterior sdo entdo decom-
postos em um novo conjunto de dados grosseiros € um novo conjunto de detalhes.

Para a reconstru¢ao do sinal sio combinadas as informagdes grosseiras e os detalhes (STOLL-
NITZ; DEROSE; SALESIN, 1995). Através de sua natureza multi-resolu¢do da transformacao,
o uso de Wavelets € possivel em aplicagdes onde escalabilidade e degradacdo s@o importantes,
uma vez que estes fendmenos podem ser estudados ao longo dos diferentes niveis da decompo-
sicdo gerada pela transformada. Neste trabalho, a transformada Wavelet € considerada para a

andlise do trafego de rede.

3.1.1 Transformada Wavelet 1D

O ponto de partida para a transformada Wavelet é¢ um sinal discreto ¢;[i], i = 0, ..., N;_4
com N; = 27™% pontos, considerado o nivel mais fino de resolucdo. De um nivel j para
7 — 1 metade dos pontos sdo transformados em valores médios (ditos coeficientes de escala

¢;—1[i]) e a outra metade é transformada em informagdo complementar capaz de restaurar os
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dados originais (denominadas coeficientes Wavelets d;_;[i]).

Os coeficientes de escala sdo obtidos através da convolugdo com filtros passa baixa L[k],
k=0,..,2F — 1 e os coeficientes Wavelets através da convolugdo com filtros passa alta H [k],
k =0,...,2F — 1. De acordo com Daubechies (DAUBECHIES, 1992), estes filtros definem
univocamente a familia de funcdes Wavelets consideradas na transformacio. A transformada
discreta rdpida envolvendo dois niveis consecutivos pode ser entdo estabelecida através das

relacdes da Equacdo (3.1), com o indice ¢ percorrendo todas as posi¢des do vetor de entrada

Cj[i]ﬁ

Quando L[k] = [0.5,0.5] e H[k] = [0.5,—0.5] a transformada é conhecida como Trans-
formada de Haar, cujos dados transformados sdo médias aritméticas de posi¢des consecutivas
(dois a dois) do vetor original.

A Equacdo (3.1) apresenta a formulacdo da transformada direta. O vetor de entrada é con-
siderado como sendo um sinal discreto com N; = 27 pontos, e o nivel de resolugdo inicial
¢ portanto J. A cada nivel da transformada Wavelet discreta de Daubechies sao calculados os
coeficientes de escala c;_; e Wavelets d;_, dos valores discretos originais. Com isso, quando
consideramos apenas os coeficientes c¢;_i, a representagdo do sinal inicial € feita com a reso-
lucdo mais baixa. Os dados dj — 1 s@o complementares e necessarios para a reconstru¢ao dos
dados originais.

Na Figura 3.1 € apresentado um exemplo para ilustrar um sinal linear, com 3 niveis de
transformac@o de Haar. Inicialmente os dados do vetor original ¢;[i| sdo representados como o
sinal original. Entdo, os coeficientes de escala sdo representados em 3 niveis da transformada.
A cada nivel, a quantidade de coeficientes de escala € diminuida pela metade, o que faz com
que haja uma diminui¢do na resolucdo de representag@o do sinal. Esta propriedade € utilizada
diretamente na compactacao do sinal. Os coeficientes wavelets também sao apresentados nos
3 niveis da transformada. Conforme exibem os gréficos, os coeficientes wavelets de um sinal
linear obtidos pela transformada de Haar sdo sempre constantes em cada nivel.

Para reconstruir o sinal original sdo utilizados todos os niveis de coeficiente de escala, e o
ultimo nivel dos coeficientes wavelets. Na Figura 3.1 para obter os dados originais é necessario
a utilizacdo dos dados dos trés niveis de coeficientes de escala, e do terceiro nivel de coeficiente

wavelet.
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Figura 3.1: Representag¢do de um sinal linear e aplica¢do da transformada de Haar

Na Figura 3.2 também ¢é aplicada a transformada de Haar, desta vez em um sinal constante
de valor igual a 3. Como ndo ha perturbagdes no sinal de entrada, os coeficientes wavelets ndo
detectam nenhuma perturbacdo. Os coeficientes wavelets nos trés niveis sdo sempre iguais a
zero, pois nestes coeficientes sdo armazenados as diferengas entre as amostras do sinal. Nos
coeficientes de escala o valor aumenta a cada novo nivel da transformada wavelet pois nestes

coeficientes ficam armazenados a média entre os pontos.



35

Sinal Original

8 T T T T T T
O 4 i
s
op [ y o [ y [ N
1 2 3 4 5 6 7 8
S
©
>
amostras amostras
Coeficientes de Escala — 2 nivel Coeficientes Wavelets — 2 nivel
T T T T T T - T I ,,,,,,,,,,,,, | . | | | B =
3 0 :
>
| | | | | | -4 [ P P po o o -
1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8
amostras amostras
Coeficientes de Escala — 3 nivel Coeficientes Wavelets — 3 nivel
- T T | . J ,,,,,,,,,,,,,, | | B =
3 0 ‘
>
-4 [ P P po o o -
1 2 3 4 5 6 7 8
amostras amostras

Figura 3.2: Representag@o de um sinal com valor constante igual a 3 e aplicacdo da transformada
de Haar

Na Figura 3.3 € apresentado um sinal de uma funcio seno, perturbado com a adicdo de
uma funcdo Gaussiana. Conforme visto nas Figuras 3.1 e 3.2, na Figura 3.3 os coeficientes
de escala também armazenam a informacdo mais grosseira do sinal original nos trés niveis de
transformada. Os coeficientes wavelets sofrem uma variagao consideravel somente onde o sinal
€ perturbado consideravelmente, ficando evidente a perturbagdo inserida pela fun¢do Gaussiana.
Em todos os niveis os coeficientes wavelets exibem a perturbacao do sinal original efetuada pela

funcao Gaussiana.
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Figura 3.3: Representacdo de um sinal que demonstra uma funcdo seno com adi¢do de uma

Gaussiana e aplicacao da transformada de Haar

Ao ser aplicado a transformada Wavelet discreta, devemos utilizar uma familia Wavelet

(DAUBECHIES, 1992), tendo sido utilizadas neste trabalho as familias de Haar, Daubechies

Db2, Daubechies Db4, e Daubechies Db8. A Figura 3.4 exibe os gréficos das fungdes Escala

e fungdes Wavelets, da familia de Daubechies Db2, Db4 e Db8. A notagao Db2, Db4, e Db8

indica que a fun¢do € da Familia de Wavelets ortonormais de Daubechies, com 2, 4 e 8 mo-

mentos nulos respectivamente. Para obtencdo das propriedades desta familia de funcdes,

(DAUBECHIES, 1992).

ver
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Figura 3.4: Representacdo do sinal das Wavelets de Daubechies Db8, Daubechies Db4, Daube-
chies Db2

A Figura 3.5 apresenta os graficos da transformada wavelet de daubechies Db8 aplicada a
um sinal constante igual a 3. Os coeficientes de escala representam de forma grosseira o Sinal
Original, e os coeficientes wavelets representam a diferenca entre os pontos. Como nao houve
perturbacdes no sinal original os coeficientes de escala e wavelets ndo apresentam nenhuma

variacdo dos valores em nenhum dos 3 niveis da transformada wavelet.
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Figura 3.5: Representagdo de um sinal com valor constante igual a 3 e aplicacdo da transformada
de Daubechies Db8

A Figura 3.6 exibe os graficos da transformada wavelet de daubechies Db8 aplicada a um
sinal linear. Fica evidente nos coeficientes de escala e wavelets uma perturbacio ocorrida por
um problema de extrapolagdo de fronteiras ocasionado pela familia de Daubechies, demarcada
por um retangulo azul . Um modo de extensao € através da periodizacdo da fronteira, ou seja,
o algoritmo interpola as primeiras posi¢cdes do vetor de entrada para o final do mesmo, permi-
tindo assim calcular as posi¢des finais do vetor. Este modo é o que permite uma reconstru¢ao
dos niveis com uma maior precisdo (AZEVEDO et al., 2010). Nas Figuras 3.5, 3.6, 3.7 s@o

utilizados os modos periddicos de extensdo de fronteiras.
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Figura 3.6: Representacdo de um sinal linear e aplica¢do da transformada de Daubechies Db8

A Figura 3.7 apresenta os gréificos da transformada wavelet de daubechies DbS§ aplicada
a um sinal de uma funcdo seno perturbada por uma fun¢do gaussiana. No sinal original é
apresentado uma perturbagdo na curva suave da funcao seno ocasionada pela funcao gaussiana.
Nos coeficientes de escala a cada nova aplicacdo da transformada wavelet a perturbagado fica
menos evidente, conforme mostra a Figura 3.7 - Coeficientes de Escala - 3 nivel. Isto ocorre pois
a cada nivel da transformada wavelet o sinal original é representado de forma mais grosseira,
ocasionando a perda de informacdes (MALLAT, 1998). Os coeficientes wavelets detectam em

todos os niveis da transformada wavelet a perturbagdao que ocorre no sinal original.
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Figura 3.7: Representacdo de um sinal oriundo de uma funcao seno e gaussiana e aplicagdo da
transformada de Daubechies Db8

A Figura 3.8 representa um esquema para ilustrar a aplicagdo da transformada Wavelet em
vérios niveis de decomposicdo. Uma vez obtidos os detalhes entre dois niveis, estes ndo serao
mais decompostos. A operacdo é entdo realizada sobre os dados médios calculados em cada
nivel. Ao ser aplicado nos dados iniciais do vetor sdo gerados dois novos vetores: c[j — 1]
que contém os coeficientes de escala, e d[j — 1] contendo os coeficientes wavelets. A cada

aplicacdo da transformada wavelet nos coeficientes de escala é gerado novamente um novo

nivel de coeficientes de escala e wavelets.

= |

,_
S

dri

Figura 3.8: Decomposi¢do de um sinal de entrada c;[n| com J niveis, sendo ¢;[n] o vetor de
entrada e n o indice percorrendo as posi¢des do vetor.
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3.1.2 Transformada Wavelet 2D

A transformada Wavelet 2D € construida através da aplicacdo da transformada Wavelet 1D
(Expressao (3.1)) em todas as linhas e depois em todas as colunas dos dados presente na matriz
de entrada. A ordem da opera¢do nas linhas e colunas depende dos diferentes tipos de algo-
ritmos para a transformacao bidimensional. Em (STOLLNITZ; DEROSE; SALESIN, 1995) é
apresentada uma abordagem experimental e algoritmica sobre a transformacao.

A transformada Wavelet é aplicada em todas as linhas, depois em todas colunas, repetindo
este processo em cada nivel de decomposi¢do Wavelet. A Figura 3.9 ilustra este processo para
um nivel completo de transformacdo. Quando mais niveis sdo gerados, o Unico bloco que é
decomposto é o bloco associado com a "média das médias", isto é, somente os coeficientes
de escala do nivel obtido anteriormente. Quando aplicada a transformada Wavelet 1D nas li-
nhas, os dados originais sdo comprimidos (c) e um nivel de detalhes (d) € gerado. O mesmo
ocorre quando se aplica a transformada Wavelet 1D nas colunas. Como resultado da aplicacdo
da transformada Wavelet 2D na matriz de entrada, as linhas e colunas sdo automaticamente
analisadas e relacionadas. O relacionamento existente nas colunas pode ser analisado, trazendo
uma compreensdo complementar ao comportamento do ataque, nao disponivel quando somente

a transformada unidimensional € aplicada ao trafego de rede.

—_—
Média das Média dos
Médias Detalhes
(ce) (cd)
Dados o Médias Detalhes —_

x[n][n] (c) (d)
Detalhe das Detalhe dos
Médias Detalhes
(de) (dd)

Figura 3.9: Decomposi¢do de uma matriz x[n][m] através da aplicac@o da transformada Wavelet
bidimensional.

3.2 Técnicas de truncamento dos coeficientes Wavelets

Para a redugdo de ruidos em processamento de sinais, deve ser utilizada alguma técnica de
truncamento (corte) dos coeficientes wavelets. A operagdo de corte € utilizada para selecionar
os coeficientes Wavelets mais significativos e descartar informagdes irrelevantes (DONOHO;
JOHNSTONE, 1995).

O processo de corte coerente da representacdo de tempo-escala, também conhecido como de

aplicacdo de um threshold, ¢ uma ferramenta promissora para expor caracteristicas de anomalias
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nos dados. A eficiéncia da detec¢do baseia-se na selecao dos coeficientes Wavelets (detalhes)
mais relevantes, pois sua variac¢do € o indicador de mudancas de comportamento nos dados.

A operacdo de corte consiste em comparar os coeficientes Wavelets com um limiar de corte
7. Os coeficientes Wavelets serdo modificados de acordo com algum critério, que pode ser mais
ou menos restritivo. A estratégia de corte denominada hard thresholding exibida no algoritmo
da Figura 3.10 (DONOHO; JOHNSTONE, 1995) descarta todos os coeficientes menores que
a limiar de corte 7 (linha 2-3). Todos os coeficientes menores que 7 sdo desconsiderados por

serem considerados ruido.

Entrada: coeficientes wavelets w
Saida: coeficientes wavelets w ap6s truncamento
1 para i < 0 até N, faca

2 se |d;[i]| < T entdo
3 | d;li] =0;

4 fim

5 fim

Figura 3.10: Algoritmo de hard threshold para corte de coeficientes Wavelet.

A estratégia de corte denominada soft thresholding exibida na Figura 3.11 (DONOHO;
JOHNSTONE, 1995) diminui o limiar de corte 7 de todos os coeficientes wavelets (linha 2-6).
Nesta abordagem € considerado que o ruido estd distribuido por todos os coeficientes wavelets

(maiores e menores que 7).

Entrada: coeficientes wavelets w

Saida: coeficientes wavelets w apds truncamento
1 para 1 < 0 até IV, faca

2 se |d;[i]| < T entdo

3 | di] = dyfi] + T

4 fim

5 sendo se |d;[i]| > T entdo

6 ‘ dj[i]=dj[i]-7

7 fim

8

fim

Figura 3.11: Algoritmo de soft threshold para corte de coeficientes Wavelet.

Como o objetivo deste trabalho € detectar coeficientes que ultrapassem o valor de corte, os
coeficientes menores podem ser descartados. Por este motivo € utilizado o hard threshold.
Depois que os coeficientes Wavelets modificados sao obtidos, para reconstruir a informagao

no dominio de tempo € necessario aplicar a transformada Wavelet inversa, gerando os dados
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filtrados correspondentes. Como neste trabalho o foco estd na deteccdo de anomalias, e ndo
na reconstru¢do do sinal esta operacdo ndo € tratada. Para informacdes sobre a transformada
wavelet inversa consulte (MALLAT, 1989).

O valor de corte pode ser uma constante numérica, ou um valor calculado levando em con-
sideracdo os dados de entrada.

O valor de corte pode ser determinado pelo valor de corte universal, proposto por Donoho
(DONOHO; 1., 1994), dado por 7 = /2 *log(N)o, em que o = variancia dos coeficientes
Wavelets e N = niimero total de coeficientes wavelets. Variacdes deste valor podem ser obtidas
quando apenas valores de um certo nivel especifico sao considerados tanto no cdlculo do desvio
padrdo, quanto na estimativa de N. Este valor de corte universal pode ser calculado a partir
de um algoritmo adaptativo que gera o valor de corte 7 levando em consideracdo os valores
dos dados de entrada, adaptando-se a eventuais mudancas no comportamento nos dados. Para
calcular o valor € necessario descobrir a variancia dos dados, e apds calcular o valor de corte
através da raiz quadrada da variincia e nimero de amostras vezes 2.

O valor de corte também pode ser calculado através de um algoritmo recursivo que utiliza
o algoritmo adaptativo para calcular o valor inicial de corte 7, armazena o nimero de valores
descartados (menores que o valor de corte 7) e calcula novamente a variancia dos coeficientes
wavelets descartados. Apds calcular o novo valor de 7, o algoritmo verifica quantos valores
foram descartados repetindo a operacao recursivamente até que se estabilize o niimero de coe-

ficientes descartados.

3.3 Consideracoes Finais

Neste capitulo foram inicialmente apresentados conceitos sobre a transformada wavelet dis-
creta, para permitir o embasamento dos conceitos utilizados neste trabalho. Foram também
discutidas as transformadas unidimensionais e bidimensionais.

A aplicagdo da transformada Wavelet permite extrair informagdes em diferentes niveis, per-
mitindo uma fungdo ser descrita em informagdes grosseiras e coeficientes de detalhes (ou wa-
velets). Os coeficientes wavelets armazenam informagdes complementares do sinal original.

Para calcular a transformada wavelet pode ser utilizado o algoritmo rdpido de MALLAT
(1998), que decompdem o sinal original por meio de sucessivos passos usando os filtros de uma
determinada familia wavelet.

A transformada wavelet 2D pode ser utilizada para extrair informac¢des em dados bidimensi-
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onais, e utiliza sucessivamente a transformada wavelet 1D nas linhas, e depois nas colunas. Para
remover coeficientes waveletes irrelevantes sao utilizadas técnicas de corte, como: adaptativa e
recursiva.

Neste trabalho a familia de funcdes wavelets considerada nas transformadas unidimensio-
nal e bidimensional € a familia de Daubechies de fungdes ortonormais, de suporte compacto
(funcdes ndo nulas apenas em intervalos finitos e fechados da reta), € que tem como propri-
edade fundamental a possibilidade de representarem exatamente fungdes polinomiais até um

certo grau (DAUBECHIES, 1992).
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4 PROPOSTA

Neste capitulo é apresentado um algoritmo para detecc¢io de ataques DoS, baseado em wa-
velet Bidimensional e estratégias de corte dos coeficientes Wavelets. O algoritmo de detec¢ao
proposto é um dos médulos do sistema de deteccao de intrusdo de rede (NIDS) e € responsdvel
pelo processo de deteccdo de anomalias no comportamento do trafego de rede.

Na Secao 4.1 € apresentado o algoritmo de deteccao baseado em wavelets bidimensionais.
A Secdo 4.2 detalha o sistema de deteccdo de intrusdo em redes, do qual faz parte o algoritmo
de detec¢do de anomalias; na Secdo 4.3 sdo apresentados os trabalhos relacionados; e na Se¢ao

4.4 sdo apresentadas as consideracdes finais deste capitulo.

4.1 Algoritmo para deteccao de ataques DoS

Anomalias geradas por ataques ou problemas na estrutura da rede podem ocorrer no trafego
de rede de forma genérica. O foco deste trabalho é em um algoritmo para detec¢do de ataques
de negacdo de servigo (DoS), que destina-se a prevenir o acesso legitimo de usudrios a recursos
da rede (LOUKAS; OKE, 2009).

Para definir o algoritmo proposto, foram consideradas duas hipéteses: o ataque DoS gera
variagdo significante em um ou mais descritores de rede; e quando dois ou mais descritores sdo
afetados, eles sao relacionados no tempo.

Nesta secao € discutido o funcionamento em detalhes do algoritmo para detec¢do de ano-
malias. Na Subsecdo 4.1.1 € apresentada a modelagem dos dados de entrada do algoritmo; na
Subsecgdo 4.1.2 € discutida a transformada wavelet 2D, que € responsavel pelo processamento
dos dados de entrada; a Subsecdo 4.1.3 apresenta o algoritmo responsavel por detectar e clas-
sificar perturbacdes nos dados, e por fim a Subsecdo 4.1.4 demonstra o processo de geracao de

alarmes.

4.1.1 Modelagem dos Dados

Para o correto funcionamento do algoritmo de detecciao de ataques DoS € necessdrio que
os dados sejam disponibilizados de forma consistente e definida. Os dados de entrada foram
modelados como uma matriz (m[|[]), em que as linhas sdo diferentes amostras de sinais que
estdo sendo analisados p, e as colunas sdo as instancias de cada sinal amostrado a. O nimero

de sinais analisados € n” e o nimero de amostras é n%, ambos devem ser multiplos de 2 para
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satisfazer a exigéncia do célculo da transformada wavelet. A Figura 4.1 mostra a matriz m|p|[a],

em que p identifica os sinais amostrados e a especifica as amostras no decorrer do tempo.

rp[ll
pl2]
p[3]
p : :
N
\P[1]
= 5O v
T & & )
®_© _
nd

Figura 4.1: Matriz utilizada para aplicar a transformada Wavelet discreta 2D

O ndmero de amostras é configurdvel, definido como uma janela deslizante. Uma janela
deslizante é uma estrutura de dados que possui um numero finito e constante de posicdes. A
adicao de novos valores na estrutura se dé através da inser¢ao do novo valor e exclusao do valor
mais antigo, possuindo a janela deslizante sempre 0 mesmo tamanho n®.

A cada nova amostra de sinal disponivel em um intervalo de tempo At as colunas da matriz
m[p][a] sdo atualizadas com os novos valores disponibilizados. E importante salientar que o
nimero de sinais analisados (n”) e o tamanho da janela deslizante (n®) sdo parametros configu-
raveis do algoritmo.

O uso de um intervalo finito e constante faz-se necessario para limitar o conjunto de dados
a ser submetido a transformada wavelet, nio aumentando o tempo de andlise com o passar
do tempo. Esta abordagem de janela deslizante também permite que informacdes antigas ndo
interfiram no processo de andlise.

Para que o algoritmo da transformada wavelet possa ser executado a matriz de dados m/|p][a]
deve ser preenchida com n® amostras, ou seja, somente apds o preenchimento da matriz m|p|[a]
o calculo pode ser efetuado. Portanto o tempo de inicializagao do algoritmo é: Atxn® segundos,

onde At € a taxa de amostragem dos dados e n® a quantidade de amostras.
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Os dados de entrada do algoritmo de detec¢c@o de anomalias sdo atualizados através da janela
deslizante, onde a cada intervalo de tempo /At sdo descartadas as amostras antigas e adicionadas
as novas amostras.

O tempo de resposta do processo de detecgdo depende da escolha de um intervalo /At que
seja capaz de detectar as anomalias presentes nos dados de entrada. Se for escolhido um tempo
muito longo de atualizacdo pequenos ataques podem passar desapercebidos. Se o intervalo

escolhido for muito pequeno o algoritmo de detec¢do pode utilizar muito processamento.

4.1.2 Fazendo uso da Transformada Wavelet 2D

Neste trabalho ap6s a construgdo da matriz de dados de entrada m|p][a| € aplicada a transfor-
mada Wavelet discreta bidimensional na matriz m|p|[a]. Como resultado do processamento da
transformada Wavelet tém-se 4 novas matrizes: medias||||, detalhes_medias||[], medias_detalhes|]]]
e detalhes_detalhes|][]. A matriz medias[][] contém os coeficientes de escala da transforma-
cdo, que representam as informacdes originais em um nivel de resolucao mais grosseiro do que
o inicialmente considerado. As outras trés matrizes contém os diferentes coeficientes wavelets,
os quais representam as variagdes de informagdo ocorridas nos dados da matriz m[p|[a] nas
direcdes horizontal, vertical e diagonal.

Para o processamento da transformada wavelet deve ser utilizada uma familia wavelet,
como: Haar, Daubechies Db2, Daubechies Db4, ou Daubechies DbS. A escolha da familia
Wavelet utilizada € um pardmetro configurdvel do algoritmo, para permitir a escolha da familia
Wavelet apropriada para cada situacdo. Também € um parametro configuravel do algoritmo o
numero de vezes que a transformada wavelet discreta bidimensional € aplicada nos dados de
entrada da matriz m[p|[al.

O algoritmo exibido na Figura 4.2 mostra o processo de aplicacdo da transformada wavelet
bidimensional. Para o cdlculo da transformada Wavelet 2D € efetuada a transformada Wave-
let unidimensional em todos os protocolos (linhas da matriz), conforme mostra as linhas 1 a
3. Ap6s o cdlculo da transformada wavelet nas linhas € calculada a transformada wavelet uni-
dimensional das colunas, exibido nas linhas 4 a 6. O algoritmo é executado para cada nivel
de decomposi¢ao da transformada Wavelet bidimensional. Este processo resulta na andlise das
amostras e entre os descritores.

Como a transformada wavelet € uma ferramenta matematica que pode ser utilizada para de-

tectar variacdes em dados, quando € aplicada a transformada 2D sdo detectadas variagdes que
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ocorrem nos diferentes protocolos, e entre os protocolos de rede. O processo de aplicacdo da
transformada unidimensional nas colunas da matriz m/[p|[a] (linhas 4 a 6) relaciona os descrito-
res presentes na matriz que € utilizada no célculo. Este fato torna possivel a deteccao de ataques
DoS que afetam diversos descritores de rede.

Como os ataques DoS sdo detectdveis em diferentes protocolos, de acordo com particu-
laridade de cada ataque, a utilizacdo de diversos protocolos permite a detec¢do baseada no

comportamento da rede, e ndo em algum ataque especifico.

Entrada: matriz de dados m|p|[a]
Saida: matriz com os dados da transformada wavelet bidimensional w
/* Calcula a TWD Unidimensional das linhas x/

1 para i < 0 até n” faca
2 | wli][] ~ TW DUnidimensional(mli][])
fim

/* Calcula a TWD Unidimensional das colunas */
para ¢ < 0 até n“ faca

| w(][i] <= TW DUnidimensional (w]][i])
fim
retorna mediasl|[], detalhes_mediasl|[|, medias_detalhes|][], detalhes_detalhes]]]]

w

N S A

Figura 4.2: Algoritmo para Aplica¢gdo da Transformada Wavelet Discreta Bidimensional.

Caso seja utilizada a familia Daubechies ocorre o problema de tratamento de fronteiras, con-
forme discutido na sub-Secdo 3.1.1. Como os sinais utilizados neste trabalho sdo provenientes
de descritores de rede, o comportamento € varidvel ocasionando na deteccdo de uma variagdo
no final do sinal. A Figura 4.3 apresenta um sinal arbitravel varidvel no decorrer do tempo,
contendo 32 amostras. A figura demonstra a transformada wavelet 2D de Daubechies Db8 com
tratamento de fronteira periddica aplicada no sinal. Nos coeficientes wavelets demarcados com
um retangulo azul fica evidente a variacdo do sinal no final das amostras, ocasionando pelo

tratamento de fronteira periddica.
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Sinal Original
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amostras
Coeficientes de Escala — 1 nivel Coeficientes Wavelets — 1 nivel
S
©
>
1234567 8 910111213141516
amostras amostras
Coeficientes de Escala — 2 nivel Coeficientes Wavelets — 2 nivel
120
S 80
S 40
0
amostras amostras
Coeficientes de Escala — 3 nivel Coeficientes Wavelets — 3 nivel
180
5]
E 120
60

amostras amostras

Figura 4.3: Representacdo de um sinal arbitrdrio variando no tempo e aplicag¢do da transformada
de Daubechies Db8 com tratamento de fronteira periddica

O problema apresentado na Figura 4.3 ocorre pois ao ser necessdrio dados adicionais para
calcular as dltimas posi¢des do sinal, sdo extrapolados os primeiros valores de forma a permitir
o cdlculo da transformada wavelet. Neste trabalho optou-se por ndo utilizar a extrapolacdo
periddica de fronteira, tendo sido utilizado a extrapolagdo via repeti¢do do dltimo valor. Nesta
abordagem os dados da ultima amostra do sinal sdo replicados de forma a permitir o calculo da
transformada Wavelet da familia de Daubechies.

A Figura 4.4 apresenta os resultados da transformada Wavelet com o tratamento de frontei-
ras via repeti¢do do ultimo valor com o mesmo sinal presente na Figura 4.3. Com esta forma
de tratar a fronteira ndo ocorre o problema de variacio do sinal presente no final das amostras,

detectando somente as variagdes presentes no sinal original.
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Sinal Original
60 1
% 40 | ‘
> 20 1 F d i i i i i i i i i i i i i i i i
0 T T R N M | I T RN N RN N SN NN N M M |
123 456 7 8 91011121314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
amostras
Coeficientes de Escala — 1 nivel Coeficientes Wavelets — 1 nivel
S
©
>
I T B | I T R T N M |
1234567 8 910111213141516
amostras amostras
Coeficientes de Escala — 2 nivel Coeficientes Wavelets — 2 nivel
3 120
S
80
amostras amostras
Coeficientes de Escala — 3 nivel Coeficientes Wavelets — 3 nivel
195 T T 60 T T
S 180 3 3 30 ‘ """"""""""""""" 7
= 165 0 |
a a ) po po .
1 2 3 4 1 2 3 4
amostras amostras

Figura 4.4: Representacio de um sinal aleatdrio variando no tempo e aplica¢do da transformada
de Daubechies Db8 com tratamento de fronteira via repeticao do ultimo valor

Como o trafego de redes nao segue uma distribuicao normal, podem ocorrer pequenas va-
riacdes de curta duragcdo nos descritores de rede. Este fendmeno pode gerar alarmes que sdao
falsos positivos. Para remover pequenas variagdes de curta durac@o os coeficientes wavelets sao
normalizados. Neste trabalho os coeficientes wavelets sdo normalizados utilizando a técnica
da raiz quadrada: a normalizacdo € realizada através do calculo da raiz quadrada de todos os

coeficientes.

4.1.3 Operacao de Corte

Para detectar ataques DoS sdo aplicadas operacdes de corte nos coeficientes Wavelets ob-
tidos no ultimo nivel da transformada, sendo esta a operacdo responsavel por gerar alarmes
no algoritmo. A operagdo de corte tem por objetivo descartar os coeficientes wavelets irrele-
vantes, mantendo somente os coeficientes relevantes ao problema, isto €, os coeficientes com
valores elevados. Como os coeficientes menores que o valor de corte ndo sdo necessarios para

a deteccdo de ataques DoS, foi utilizado a técnica de hard threshold.
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A escolha dos coeficientes que serdo mantidos se dé pela aplicacdo de uma estratégia de
corte nos coeficientes Wavelets. Todos os coeficientes devem ser analisados no célculo do
valor de corte, e apos o calculo todos os valores menores ou iguais ao valor de corte (7) serdo
descartados. Neste trabalho foram aplicados dois métodos distintos para calcular o valor de
corte: Adaptativo e Recursivo. Nestes dois métodos o valor de 7 varia de acordo com os
valores dos coeficientes wavelets, adaptando-se a variacdo de trafego existente em uma rede
de computadores.

Este valor de corte universal é calculado a partir de um algoritmo adaptativo, descrito no
algoritmo presente na Figura 4.5. Primeiramente € calculada a variancia dos coeficientes wa-
velets, através do somatério do quadrado de cada coeficiente wavelet (linhas 2 a 4) e posterior
divisdo pelo nimero de elementos nos coeficientes wavelets (linha 5). Como o parametro de
corte utilizado € o universal (DONOHO; JOHNSTONE, 1995), o célculo é efetuado através da
raiz quadrada de 2 vezes o logaritmo do niimero de amostras vezes a variancia, tudo multipli-

cado por uma constante C' (linha 6).

Entrada: coeficientes wavelets w
Saida: parametro de corte 7
/* Calcula a variédncia dos coeficientes */
o+ 0
para i < 0 até length(w) faca
| o« o+uwi]?
fim
o <+ o/length(w)
/* Calcula o valor do parédmetro de corte */
6 T 2xlogn®xoxC

(7 T N S

Figura 4.5: Algoritmo adaptativo para o Cdlculo do pardmetro de corte (7).

O valor de corte também pode ser calculado através de um algoritmo recursivo, descrito na
Figura 4.6. O algoritmo recursivo utiliza o adaptativo para calcular o valor da variancia e o valor
inicial de corte 7 (linhas 1-2). Apds o valor inicial ser calculado ele define uma varidvel V,, para
armazenar o nimero de coeficientes wavelets descartados. O bloco de c6digo recursivo (linhas
4 a 9) comeca com a varidvel N, recebendo o niimero de coeficientes wavelets descartados
pelo dltimo valor de 7 (linha 5). No bloco de repeticao € calculado a variancia dos coeficientes
descartados (linha 6). Na linha 7 é calculado o valor de corte utilizando o parametro de corte
universal, com a variancia obtida somente dos coeficientes wavelets descartados. Apds 0 novo

valor de corte ser calculado sdo verificados quantos coeficientes wavelets sdo descartados pelo
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valor de 7 através da funcdo Descartados() (linha 8). Enquanto o nimero de coeficientes
descartados (/V,,) ndo for igual ao niimero de coeficientes descartados na rodada anterior (IN,,)

os passos das linhas 4 a 9 sdo repetidos.

Entrada: coeficientes wavelets w
Saida: coeficientes wavelets w relevantes

/* Calcula a varidncia dos coeficientes x/
1 0 < Variancia(w)
/* Calcula o valor do parédmetro de corte */
2 T+ 2xlogn®xoxC
3 N, <+ 0
4 repita
/+* Armazena o numero de coeficientes descartados
previamente */
5 N, < N,
/* Calcula a variéncia dos coeficientes descartados */
6 o + Variancia(w_descartados)
/* Calcula o novo valor de corte */

7 T V2xlogn®xoxC
/* Verifica quantos coeficientes foram descartados pelo

novo valor de corte x/
8 N, <= Descartados(w,T)
9 até N, == N,

Figura 4.6: Algoritmo recursivo para o Calculo do parametro de corte.

A escolha do algoritmo de corte é um parametro configurdvel do algoritmo de deteccdo,

assim como o valor da constante C.

4.1.4 Geracao de Alarmes

ApOs realizar a operacao de corte (Subse¢do 4.1.3) o algoritmo detector de anomalias deve
verificar os dados, identificando ataques DoS existentes na rede. Para realizar esta tarefa o algo-
ritmo verifica as matrizes detalhes_medias|][|, medias_detalhes||[], e detalhes_detalhes|]]]
geradas pela transformada wavelet bidimensional. Se a amostra mais recente de cada matriz for
diferente de zero, isto €, maior que o valor de corte 7, em mais de uma sub-banda de detalhe,
serd disparado um alarme pelo algoritmo.

A Figura 4.7 apresenta o algoritmo que mostra o processo de disparada de alarmes. Para
cada sub-banda de detalhes (detalhes dos detalhes, detalhes das médias e médias dos detalhes
- linha 2) € verificado se existe algum coeficiente maior que 0, ou seja, maior que o valor

de corte 7 (linha 3), e se ndo € o fim de um ataque de longa duracdo (linha 3). Somente o
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ultimo valor de cada sub-banda de detalhes € utilizada, pois contém o valor mais recente dos
sinais amostrados. Caso algum coeficiente seja diferente de zero € incrementado a varidvel
acumulador (linha 4) e é efetuada uma chamada ao método media_inicio_ataque() (linha
5). Caso o valor do acumulador seja maior ou igual a dois € disparado um alarme (linha 8-9).
O método media_inicio_ataque() faz uma média com os valores dos coeficientes de escala e
armazena para posterior anélise. Para avaliar se € o final de um ataque de dura¢do maior que
a janela deslizante, o método fim_ataque() faz a média dos coeficientes de escala e compara
com a média obtida no inicio do ataque (método media_inicio_ataque()). Se a média obtida
pelo método fim_ataque() for pelo menos um percentual definido maior é detectado o final de
um ataque de longa duracdo e ndo é gerado um novo alarme.

O tempo necessdrio para a detec¢do de ataques € dependente do intervalo de atualizacdo das
amostras de rede (At), pois o algoritmo é executado a cada intervalo de atualizagdo. Isto é,
se o valor de At for igual a 30 segundos, o tempo para detectar um ataque pode ser de até 30

segundos.

Entrada: coeficientes wavelets w
Saida: alarmes
1 acumulador < 0
/* Verifica as 3 sub-bandas de detalhes em busca de alarmes */
parai: < 0 até 2 faca
se w(i|[length(w[i])] # 0 && —fim_ataque() entdo
acumulador < acumulador + 1
media;nicio_ataque()
fim
fim
se acumulador > 2 entao
Dispara Alarme

AT I - U B N I

10 fim

Figura 4.7: Algoritmo que verifica pela existéncia de alarmes.

A Figura 4.8 apresenta os graficos da matriz medias_detalhes||[] utilizando a estratégia
adaptativa (a) e recursiva (b), que contém os coeficientes wavelets presentes na matriz onde
exibe a detec¢do de um ataque DoS. Em Azul o pardmetro de corte calculado, e em vermelho

os coeficientes wavelets antes do processo de corte.
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Figura 4.8: Exemplo de detec¢do de um ataque na matriz medias_detalhes||[] utilizando a
estratégia de corte adaptativa (a) e recursiva (b).

O processo de geracdo de alarmes € dependente da wavelet utilizada. Caso seja utilizada a
wavelet de Haar sdo disparados alarmes quando sdo encontradas anomalias em duas ou mais
sub-bandas de detalhes, pois esta wavelet detecta pequenas perturbacdes. Caso seja utilizada
a familia de Daubechies Db2, Db4 ou Db8 sdo disparados alarmes quando € encontrada uma

anomalia em uma ou mais sub-bandas de detalhes.

4.2 Sistema de deteccao de intrusao em redes

Para a validacdo do algoritmo detector de anomalias proposto neste trabalho, foi desenvol-
vido um sistema de deteccao de intrusdao em redes (NIDS). Este NIDS permite capturar o trafego
de rede e gerar notificacdes sobre ataques. A arquitetura do NIDS foi construida de forma mo-
dular para permitir a personalizacdo do detector de intrusdo. O sistema proposto divide-se em
3 médulos: médulo de coleta, médulo de detec¢do e mddulo de relatérios.

A Figura 4.9 apresenta o workflow do sistema proposto. O processo inicial é configurar as
varidveis basicas do detector de intrusdo. O préximo processo € instanciar os modulos: coleta,
deteccao e relatdrios. Ao ser instanciado cada médulo deve ser escolhido pelo menos uma ins-
tancia de cada médulo, como por exemplo: SnifferSintético, Wavelet2DSQRT (Wa-
velet 2D com normalizacao pela raiz quadrada) e ReportConsole. Apés a instanciacao dos

modulos, o médulo de coleta captura os dados e envia para o médulo de detec¢do, este por sua
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vez detecta os ataques e repassa para o modulo de relatérios os alarmes disparados. O moédulo
de relatorios finaliza o processo de deteccao de anomalias, gerando um log, ou efetuando um

bloqueio no firewall.

O

Inicializar Detector Intrusio Instanciar Médulos

Instanciar Médulo

Instanciar Médulo

Instanciar Médulo

de Relatdrios

de Coleta

de Deteccdo

-

Escolher Sniffers Escolher Detectores Escolher abordagem de relatério

A v A v v v

[SnifferTCPDump] [SnifferSintético] [WaveletZDSQRT] [ Wavelet2D ] [ReportConsole] [ ReportGUI ]

VY
vy Yy

g g >O

Detectar Ataques Gerar Relatérios Detectar Anomalias

Sistema Detector de Intrusdo em redes

Coletar Dados

Figura 4.9: Workflow do sistema de deteccao de intrusdo proposto neste trabalho.

O NIDS proposto neste trabalho faz uso de design patterns para permitir a utilizagdo do
sistema em diferentes cendrios, como por exemplo: testar diversos algoritmos de deteccdo,
receber informacdes de diferentes coletores, adicionar regras no firewall de forma autonoma,
emitir relatorios por email, etc.

O sistema de detec¢do de intrusdo em redes foi desenvolvido na linguagem de programacao
Java 1.6! e C utilizando o ambiente de desenvolvimento integrado NetBeans?.

A Subsecdo 4.2.1 apresenta o0 mddulo responsdvel pela captura e disponibilizacio de infor-
macoes do trafego de rede. Na Subsecdo 4.2.2 € detalhado o médulo de detecg¢dao de anomalias,

e por fim na Subsecdo 4.2.3 € apresentado o mddulo de relatérios do framework.

4.2.1 Modulo de Coleta de dados

Para coletar informagdes sobre o trafego de rede, fez-se necessario o desenvolvimento de
um modulo para capturar informagdes no nivel de transporte da rede. O moddulo de coleta
¢ responsdvel por capturar o trifego de rede, que posteriormente serd utilizado para detectar

anomalias no médulo de Detec¢do. Este médulo utiliza o padrdao de desenvolvimento Abstract

Thttp://www.java.com
http://www.netbeans.com
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Factory, podendo ser conectado em diversos tipos de sondas para captura de dados, como por
exemplo: sniffer que coleta o trafego de rede, base de dados sintética para avaliacdo offline e
NetFlow?. Este médulo captura diversos descritores de rede para enviar as informagdes para o
modulo de Coleta. Como exemplo deste descritores temos: IP, TCP, UDP, ICMP, TCP-SYN e
Tamanho do Payload.

A ordem dos dados a serem disponibilizados na matriz de dados € importante no processo
de deteccao, devendo ser organizadas de acordo com a intensidade de cada sinal. No médulo
de coleta proposto nesta subse¢do sao utilizados os seguintes protocolos em ordem decrescente
de intensidade: IP, TCP, UDP e ICMP. Caso os protocolos ndo sigam esta ordem, o nimero
de falsos positivos € muito elevado pois ha muita diferenca entre as linhas da matriz, elevando
consideravelmente o valor dos coeficientes wavelets, impactando no valor de corte 7.

A Figura 4.10 mostra o diagrama de classes do médulo de coleta, representando a interface
SnifferInterface que define os métodos e varidveis obrigatorios nos coletores disponi-
veis. Foram desenvolvidos 2 coletores distintos neste trabalho: um coletor sintético (Classe
SnifferSintetico) que é responsdvel por importar uma base de dados para verificacdo de
ataques, e um sniffer (Classe SnifferTCPDump) que € responsadvel por capturar o trafego de
dados de uma determinada interface de rede. Na inicializacdo do sistema s@o configurados os

parametros para o funcionamento do sniffer.

pkg sniffer J

Snjifferin te}ﬂx

SnifferTCPDump SnifferSintético
- dataset : double[][] - dataset : double[][]
+ SnifferSintetico(ds : Datasetinterface) + SnifferSintetico(ds : DatasetInterface)
+ getData() : double[] + getData() : double[]
+ getLastData() : double + getlLastData() : double
+ getData(quantity : int) : double[] + getData(quantity : int) : double[]
+ setDetector(detector : DetectionInterface) : boolean + setDetector(detector : Detectionlnterface) : boolean
+ startDetection() : void + startDetection() : void

Nz

Detectioninterface
- detectores

Figura 4.10: Diagrama UML do médulo responsdvel por coletar dados.

Para efetuar testes do algoritmo de detec¢do de anomalias, foi desenvolvido para o coletor

3NetFlow é um protocolo de rede desenvolvido pela Cisco para coleta de informacdes de trafego IP.
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sintético parsers para carregar base de dados distintas. A Figura 4.11 exibe o diagrama de clas-
ses destes parsers. Todos eles implementam a interface Dataset Interface permitindo a
adicao de novas bases de dados ao framework. Neste trabalho foram implementadas classes para
trabalhar com dados das seguintes bases de dados: UFSM (Classe UF SMDataset), DARPA

(Classe DarpaDataset), entre outras bases para testes (AtaquesDataset, Stats, etc).

pkg datasets J
DarpaDataset TFNDataset
- dataset : double[][] - dataset : double[][]
+ DarpaDataset() + TFNDataset()
- parselLog(source : String) : void - parseLog(source : String) : void
- parseAttributeLine(tok : StringTokenizer, lineNum : int) : void| - parseAttributeline(tok : StringTokenizer, lineNum : int) : void|
+ getDataset() : double[][] + getDataset() : double[](]
+ getDataSet(protocolo : int) : double[] + getDataSet(protocolo : int) : double[]
AtaquesDataset Stats
- dataset : double[][] - dataset : double[][]
+ AtaquesDataset() + Stats(arquivo : String)
- parselog(source : String) : void - parselog(source : String) : void
- parseAttributeLine(tok : StringTokenizer, lineNum : int) : void| - parseAttributeLine(tok : StringTokenizer, lineNum : int) : void|
+ getDataset() : double[][] + getDataset() : double[][]
+ getDataSet(protocolo : int) : double[] L + getDataSet(protocolo : int) : double[]
Dat tlntm\
UFSMDataset
HTTPTraffi
rattic - dataset : double[][]
- dataset : double[l[] + UFSMDataset)
+ HTTPTraffic( - parseLog(source : String) : void
- parseLog(source : String) : void - parseAttributeLine(tok : StringTokenizer, lineNum : int) : void
- parseAttributeLine(tok : StringTokenizer, lineNum : int) : void| + getDataset() : double[][]
+ getDataset() : double[][] + getDataSet(protocolo : int) : double[]
+ getDataSet(protocolo : int) : double[]

Figura 4.11: Diagrama UML do médulo responsavel por disponibilizar dados ao Coletor.

Para a coleta de dados em redes de computadores foi implementado um coletor do tipo snif-
fer, desenvolvido em linguagem C, que utiliza a biblioteca libpcap * para a captura de pacotes.
O coletor conecta-se ao modulo de coleta (desenvolvido em Java) através de uma conexao TCP.
O sniffer captura informacgdes que trafegam em uma determinada interface de rede’, preferen-
cialmente onde o trafego da rede monitorada deve ser replicado. S3o geradas estatisticas a cada
intervalo de tempo At, e estas sdo enviadas ao médulo de coleta de dados.

O coletor permite a parametrizagdo de sua configuragdo, permitindo limitar o escopo dos
dados capturados, podendo ser escolhido um segmento de rede, determinada porta, etc. Também
pode ser configurado o intervalo de tempo At no qual sdo geradas as estatisticas.

O sniffer foi desenvolvido com o objetivo de capturar todos os pacotes que trafegam na

*http://tcpdump.org
SPara a geragdo de estatisticas neste trabalho o sniffer foi conectado a uma placa de rede conectada em uma
porta onde o roteador de borda da instituicdo de ensino replica todo o trafego de rede.
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rede, sendo esta uma atividade de alto custo computacional. Para permitir a captura do nimero
maximo de pacotes presentes na rede, o sniffer ignora o payload de todos os pacotes de rede,
somente capturando informacdes basicas do cabecgalho do pacote, como: endereco de origem,
protocolo, endereco de destino, porta de origem, porta de destino, flags, e tamanho do pacote. O
custo computacional necessdrio para analisar o cabecalho permite o uso em redes com trafego
de milhares de pacotes por segundo®.

A comunicagdo entre o sniffer e o médulo coletor (classe SnifferTCPDump) se da através
de comunicagdo via pacotes datagramas (UDP) utilizando a abordagem push, onde o sniffer
envia a cada intervalo At as estatisticas ao mddulo coletor. O médulo coletor apés receber as

informacdes se resposabiliza por disponibilizar os dados para o médulo de detecgdo.

4.2.2 Médulo de Deteccao de Intrusao

Este médulo € o responsdvel pela deteccdo de anomalias. O mddulo de coleta repassa os
descritores de rede para o médulo de detec¢do analisar as informagdes sobre a rede. Assim
como no moédulo de coleta, a implementagao deste médulo utiliza o padrao de desenvolvimento
Abstract Factory, permitindo a construc¢do de diversas abordagens para a deteccao de intrusdo.

O algoritmo que implementar a interface do médulo de deteccio precisa lidar com os dados
sobre a rede, disponibilizados pelo coletor, e disparar notificagdes em caso de ataques através do
modulo de relatério. O processamento necessario sobre os dados de rede podem ser distribuidos
para diminuir o tempo de processamento, permitindo uma melhor escalabilidade deste médulo.
Este médulo € o que mais consome recursos computacionais no sistema de detec¢do de intrusao
em redes.

A Figura 4.12 exibe o diagrama de classes do médulo de detec¢do, que possui duas classes
de deteccdo implementando a interface DetectionInterface. Para o desenvolvimento de
novos métodos de deteccdo € necessario somente implementar a interface, nao necessitando de
conhecimento prévio dos outros mddulos do sistema. A classe Wavelet2D implementa o al-
goritmo da transformada wavelet 2D sem normalizacao dos coeficientes wavelets, enquanto que
a classe Wavelet2DSQRT implementa a transformada 2D com normalizacdo dos coeficientes

wavelets através da raiz quadrada.

®Nas simulagdes realizadas neste trabalho foram capturados 40 mil pacotes por segundo, niio tendo sido detec-
tado nenhum descarte.
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pkg detection J

y&ﬂmlnte ce

Wavelet2D Wavelet2DSQRT
- data : double[][] - data : double[][]
- quantidade : int = 0 - quantidade : int = 0
-C:double =1 - C:double =1
+ Wavelet2D() + sqrt(dados : double[]) : double[]
+ Wavelet2D(c : double) + Wavelet2DSQRT()
+ setResponse(ri : Reportinterface) : boolean + Wavelet2DSQRT(c : double)
- getThresholdRecursivo(detalhes : doublel]) : double + setResponse(ri : Reportinterface) : boolean
- getThresholdUniversal(detalhes : double[]) : double - getThresholdRecursivo(detalhes : doublel]) : double
- ThresholdAdaptativo(matriz : double[][]) : void - getThresholdUniversal(detalhes : double[]) : double
- doHaar() : void - ThresholdAdaptativo(matriz : double[][]) : void
+ saveDataSets() : void - doHaar() : void
+ doDetection() : void + saveDataSets() : void
+ addData(data : double[][]) : boolean + doDetection() : void
+ getCountAtaques() : int + addData(data : double[][]) : boolean

+ getCountAtaques() : int

Figura 4.12: Diagrama de classes do médulo responsavel pela detecgao.

O algoritmo proposto na secdo 4.1 foi implementado neste mdédulo como sendo parte da
classe Wavelet2D para a detec¢do de ataques do tipo DoS. O médulo de detecgdao é o mo-
dulo mais importante do sistema para detec¢do de intrusdo pois € nele que fica o algoritmo
responsdavel por analisar os dados, e disparar alarmes.

Na inicializacdo do sistema devem ser configurados alguns parametros do detector de ano-
malias como: familia wavelet, algoritmo de corte e tamanho da janela deslizante. As familias
disponiveis sdo: Haar, Daubechies Db2, Daubechies Db4 e Daubechies Db8. O algoritmo de
corte pode ser adaptativo ou recursivo. Para instalar o NIDS proposto nesta se¢do € necessd-
rio uma maquina virtual Java. Caso seja escolhido para o médulo de coleta uma instancia da
classe SnifferTCPDump é requisito o sistema operacional Linux, com a biblioteca libpcap

instalada e configurada.

4.2.3 Modulo de Relatorios

Para permitir a notificacdo do administrador de redes, ou disparar acdes proativas foi de-
senvolvido o médulo de relatérios. Este é o mdédulo responsavel por gerar notificacdes e/ou
disparar acoes do sistema.

A Figura 4.13 apresenta o diagrama de classes deste mddulo. Neste trabalho foram ge-
rados duas abordagens de relatério: modo texto (Classe ReportConsole), e modo gréfico
(Classe ReportGUTI). Estas classes armazenam os dados referentes ao processo de deteccao,

permitindo uma posterior andlise do comportamento do algoritmo.
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pkgreport J

Reportintgrface

ReportConsole ReportGUI

+ setResponse() : void + setResponse() : void

Figura 4.13: Diagrama de classes do modulo responsavel pelo relatério.

Podem ser desenvolvidas novas estratégias de relatério implementando a interface gené-
rica ReportInterface para por exemplo enviar logs e alertas por email para o administra-
dor da rede. O mdédulo de deteccdo aciona entdo os métodos disponibilizados pela interface
ReportInterface para alertar o administrador sobre ataques DoS na rede monitorada pelo
modulo coletor.

Para permitir a integracdo com outros sistemas, € possivel adicionar diversas instincias deste
modulo no sistema de deteccdo de intrusdo. Pode ser implementada uma classe que tome acoes
proativas, e adicione regras no firewall de forma proativa, assim como um sistema para visuali-
zacdo dos dados gerados pelo NIDS, mantendo um histérico dos alarmes e comportamento de

rede.

4.3 Trabalhos Relacionados

Para diminuir o niimero de falsos positivos Dainotti, Pescape, e Ventre (DAINOTTTI; PES-
CAPE; VENTRE, 2006) desenvolveram um algoritmo para a detec¢do de anomalias baseado
nos métodos CUSUM, EWMA e thresholds adaptativos utilizando a transformada Wavelet con-
tinua. Os autores propdem uma arquitetura que utiliza duas camadas para a detec¢ido de ano-
malias: a primeira mais simples, que busca de forma grosseira encontrar ataques, € repassa a
informacdo a segunda camada, responsdvel por um processamento especialista (utiliza-se de
uma biblioteca de ataques) para filtrar os dados, e diminuir o nimero de falsos positivos. A
ferramenta proposta foi analisada em 3 bases de dados: DARPA 1999, UCLA e UNINA, sendo
os ataques DoS injetados nas base de dados. Foram utilizadas duas ferramentas para geragcdo
de ataques: TFN2K e Stacheldraht e a geracdo através da modelagem pelo Matlab. Os autores

utilizaram as métricas: taxa de acertos médios e taxa de erros médios.
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Sdo analisadas diferentes familias Wavelets em (LU; TAVALLAEE; GHORBANI, 2008)
para verificar o impacto de bases Wavelet no desempenho da aplicac¢do, sendo proposta uma
ferramenta para aplicac@o das diversas familias Wavelets. A ferramenta utiliza uma arquitetura
onde é executada a transformada Wavelet, e entdo é modelado o trifego normal através da
aplicacdo de um modelo de predi¢do auto regressivo ARX (Auto Regressive with eXogenous
input) que gera um modelo de trafego normal, e entdo € analisado os residuos da predi¢do para
a deteccdo de anomalias. Foram utilizados os dados de um dia da base de dados DARPA 1999,
que foi convertida para fluxos de dados.

Para a deteccdo de ataques DDoS, reduzindo o nimero de falsos positivos Muhai e Ming
(LI LI, 2009) exploraram uma caracteristica do comportamento do trafego de rede, que se re-
pete através do decorrer do tempo, e aplicaram a transformada Wavelet discreta para diminuir
falsos positivos. Apds a aplicacdo da transformada € efetuada a operacdo de thresholding e en-
tdo € reconstruido o sinal para a detec¢cdo de anomalias. Foram utilizados os dados coletados na
Universidade de Zaozhang com uma taxa de amostragem de 10 segundos, e a base Wavelet uti-
lizada foi a de Daubechies, com um threshold fixo. Os ataques foram disparados pelos autores
contra o servidor que estava sendo monitorado.

No trabalho de (KIM; REDDY, 2008) € aplicada a transformada Wavelet discreta e entao
o sinal é reconstruido somente com a informagdo dos coeficientes Wavelets. Apds os dados
serem reconstruidos pela transformada Wavelet inversa é calculada a correlagdo entre o fluxo
de dados, e as portas para detectar anomalias no sinal. Foi utilizado para testes uma base de
dados coletada na Universidade da Carolina do Sul. O processo de reconstrugdo do sinal através
da transformada Wavelet inversa requer um processamento adicional, o que ndo ocorre no algo-
ritmo proposto por este trabalho, pois a andlise de alarmes ¢ feita diretamente nos coeficientes
Wavelets.

Em (HUANG; THAREJA; SHIN, 2006) é proposto um algoritmo baseado em um projeto
open source de processamento de sinais, conhecido como LastWave, para analisar ataques da
base de dados DARPA 1999 em diferentes familias Wavelets. O mecanismo de deteccdo € base-
ado em duas métricas: proporcao de desvio, que compara e verifica as caracteristicas da anélise,
e entropia, que mede informagdes sobre sinais desarranjados. Foi utilizado para testes neste tra-
balho a base de dados DARPA 1999 e a base de dados EnetRegistry (HUANG; THAREJA;
SHIN, 2006).

E proposto por (DALMAZO et al., 2009) um algoritmo para detec¢do de anomalias baseado
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em séries temporais € Wavelets. Apds a execugdo da série temporal os resultados sdo subme-
tidos para a transformada wavelet visando diminuir o ndmero de falsos positivos, e melhorar
a taxa de acertos médios. Foi utilizado nos testes a base de dados DARPA 1999. O algoritmo
proposto neste trabalho difere de (DALMAZO et al., 2009), pois a transformada Wavelet € apli-
cada diretamente nas varidveis de rede, ndo sendo necessario o processamento através de séries
temporais no trafego de rede.

O algoritmo proposto nesta dissertacdo difere dos trabalhos relacionados por propor uma
abordagem baseada somente na transformada Wavelet 2D, sem a necessidade de reconstru¢do
dos niveis. Outra diferenca importante € que a ocorréncia de ataques é verificada nas 3 sub-
bandas de detalhes geradas pela aplicacdo da transformada bidimensional. Nao € necessdrio a
aplicacdo de nenhum algoritmo adicional para verificar a relacdo entre as diferentes varidveis
disponiveis na rede, pois a transformada Wavelet 2D analisa essas informacdes ao ser aplicada
na matriz dos dados de entrada. Assim a aplicacdo da transformada Wavelet nas colunas e
linhas da matriz possibilita o reconhecimento de variagdes contidas no sinal e que sdo inerentes

as diferentes varidveis do trafego de rede.

4.4 Consideracoes Finais

Para a detec¢do de ataques DoS é proposto um algoritmo e o sistema para deteccdo de
intrusdo em redes. O algoritmo de deteccao utiliza a transformada Wavelet 2D para analisar os
descritores de rede e faz o uso de duas estratégias para a detec¢do de valores de corte: adaptativa
e recursiva.

Com a aplicagdo da transformada wavelet 2D em diferentes descritores de rede sdo analisa-
dos os dados de cada protocolo, e a relacdo que existe entre os protocolos. Diferentemente do
que ocorre nos trabalhos relacionados onde somente um descritor € analisado por vez. Podem
ser utilizadas diversas familias wavelets para a detec¢do dos ataques: Haar, Daubechies Db2,
Db4 e Db8.

O processo de geragao de alarmes € realizada através de duas técnicas de corte para os coefi-
cientes wavelets: adaptativa e recursiva, podendo os coeficientes wavelets serem normalizados
ou nao.

Foi desenvolvido um framework para a detec¢do de anomalias, sendo implementado um
sistema de deteccdo de intrusdo baseado nele. Este framework utilizou design patterns para

permitir uma modularizacdo do médulo de coleta, deteccdo e relatérios. Na inicializacdo do
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NIDS devem ser definidos diversos parametros, como: familia wavelet, estratégia de corte,
utilizado na operacao de corte, intervalo de amostragem (At) e tamanho da janela deslizante.
No Capitulo 5 sdo apresentados os experimentos realizados com o algoritmo proposto em

diferentes bases de dados e configuragdes.
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S EXPERIMENTOS

Neste capitulo sdo apresentados e discutidos os experimentos utilizados, para avaliar o sis-
tema de detecc@o de ataques DoS baseado em Wavelet bidimensional.

Nos experimentos o algoritmo proposto € avaliado em diversos cendrios, utilizando dados
sintéticos e dados reais. Os experimentos visam validar a eficdcia do algoritmo.

Na Secdo 5.1 sdo apresentadas duas bases de dados utilizadas, expondo as caracteristicas e
preparacdo das mesmas para teste do sistema de detecc@o de intrusdo de redes. Na Secdo 5.2
sdo apresentados os experimentos realizados para validar o algoritmo de detec¢do de ataques
DoS e os resultados. Por fim na Secdo 5.3 sdo efetuadas as consideragdes finais e discutidos os

trabalhos relacionados.

5.1 Bases de Dados

Para a realizacdo dos experimentos que visam avaliar o algoritmo proposto neste trabalho,
duas bases de dados foram utilizadas nos experimentos: base de dados sintética DARPA (1999)
e uma base de dados coletada através de dados provenientes do trafego de redes da Universidade
Federal de Santa Maria (UFSM).

Esta secdo estd organizada da seguinte forma: na Subsecdo 5.1.1 sdo apresentados detalhes
da base de dados da DARPA, e na Secdo 5.1.2 s@o apresentados detalhes da base de dados
capturada na UFSM.

5.1.1 Base de dados DARPA

A base de dados gerada pelo laboratério Lincoln do MIT (Massachussetts Institute of Tech-
nology) em conjunto com a DARPA (Defense Advanced Research Projects Agency) contém um
conjunto de cinco semanas de trafego de rede. Os dados desta base de dados foram gerados em
uma rede controlada, com ataques gerados por scripts que implementam ataques conhecidos.

Foram capturados os dados de rede no periodo das 8 horas da manha até as 6 horas da manha
do outro dia, contendo portanto 22 horas de trafego capturado em cada dia. Foram coletados
os dados durante cinco semanas, onde cada semana contém somente 5 dias de trafego regis-
trados. Os dados foram armazenados no formato de dados da ferramenta tcpdump', contendo

aproximadamente 9 GB de dados.

"http://www.tcpdump.org



65

As trés primeiras semanas de trafego sdo destinadas a treinamento, pois possuem docu-
mentagdo do ataques existentes no periodo. A primeira e terceira semana nao possuem ataques,
sendo descartadas, pois neste trabalho nio € necessario o processo de treinamento do algoritmo.
A segunda semana de trafego € utilizada na andlise de eficdcia do algoritmo proposto neste tra-
balho. A Tabela 5.1 apresenta a documentacao dos ataques, contendo o identificador do ataque,
a data e hora do inicio do ataque, o host de qual se originou o ataque e o nome do ataque. Em
negrito estdo os ataques DoS analisados nos experimentos. As duas ultimas semanas de dados
possuem diversos ataques ndo identificados e ndo documentados, o que ndo permite comparar
e avaliar a eficdcia do algoritmo.

Os dados disponibilizados pelo MIT? contém todas as informagdes dos pacotes, incluindo
headers e payload. Neste trabalho sdo somente considerados as informacdes contidas no header
dos pacotes, descartando qualquer informacdo presente no payload. Com o uso desta politica
o esforco computacional necessdrio para o processamento dos pacotes diminui consideravel-
mente, e também permite manter a privacidade dos dados presentes no trafego dos usuarios.

A segunda semana da base de dados DARPA contém 43 ataques identificados (vide Tabela
5.1), sendo considerados para este trabalho somente os ataques de negacao de servico (8). Nesta
base de dados existem 11 ataques do tipo DoS, porém somente 8 sdo identificaveis sem analisar
o payload dos pacotes.

A Figura 5.1 mostra o grafico do descritor IP do trafego de rede da base de dados DARPA.
Sao representadas 22 horas (79200 segundos) do trafego de rede, onde ndo ocorre nenhum
ataque. Este gréfico representa os pacotes capturados na primeira semana, de segunda-feira
das 8 horas da manha até as 6 horas da manha de terca-feira. O nimero de pacotes durante
o decorrer do dia varia de aproximadamente 40 a 200 pacotes por segundo, representando o

comportamento de uso na época em que a base de dados foi construida.

Base de dados DARPA

pacotes/s
5
o
o

L L ‘LM L L [V L L |
0 10000 20000 30000 40000 50000 60000 70000
amostras

Figura 5.1: Comportamento do trafego IP de um dia da base de dados DARPA

2http://www.l1.mit.edu/mission/communications/ist/corpora/ideval/data/1999data.html
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Tabela 5.1: Lista com ataques presentes na segunda semana na base de dados DARPA. Fonte
(DARPA, 1999).

ID Data Tempo Origem Nome
1 | 08/03/1999 | 08:01:01 hume.eyrie.af.mil NTinfoscan
2 | 08/03/1999 | 08:50:15 zeno.eyrie.af.mil pod
3 | 08/03/1999 | 09:39:16 marx.eyrie.af.mil back
4 | 08/03/1999 | 12:09:18 pascal.eyrie.af.mil httptunnel
5 | 08/03/1999 | 15:57:15 pascal.eyrie.af.mil land
6 | 08/03/1999 | 17:27:13 marx.eyrie.af.mil secret
7 | 08/03/1999 | 19:09:17 pascal.eyrie.af.mil ps attack
8 | 09/03/1999 | 08:44:17 marx.eyrie.af.mil portsweep
9 | 09/03/1999 | 09:43:51 pascal.eyrie.af.mil eject
10 | 09/03/1999 | 10:06:43 marx.eyrie.af.mil back
11 | 09/03/1999 | 10:54:19 zeno.eyrie.af.mil loadmodule
12 | 09/03/1999 | 11:49:13 pascal.eyrie.af.mil secret
13 | 09/03/1999 | 14:25:16 pascal.eyrie.af.mil mailbomb
14 | 09/03/1999 | 13:05:10 | 172.016.112.001-114.254 ipsweep
15 | 09/03/1999 | 16:11:15 marx.eyrie.af.mil phf
16 | 09/03/1999 | 18:06:17 pascal.eyrie.af.mil httptunnel
17 | 10/03/1999 | 12:02:13 marx.eyrie.af.mil satan
18 | 10/03/1999 | 13:44:18 pascal.eyrie.af.mil mailbomb
19 | 10/03/1999 | 15:25:18 marx.eyrie.af.mil perl (Failed)
20 | 10/03/1999 | 20:17:10 | 172.016.112.001-114.254 ipsweep
21 | 10/03/1999 | 23:23:00 pascal.eyrie.af.mil eject (console)
22 | 10/03/1999 | 23:56:14 hume.eyrie.af.mil crashiis
23 | 11/03/1999 | 08:04:17 hume.eyrie.af.mil crashiis
24 | 11/03/1999 | 09:33:17 marx.eyrie.af.mil satan
25 | 11/03/1999 | 10:50:11 marx.eyrie.af.mil portsweep
26 | 11/03/1999 | 11:04:16 pigeon.eyrie.af.mil neptune
27 | 11/03/1999 | 12:57:13 marx.eyrie.af.mil secret
28 | 11/03/1999 | 14:25:17 marx.eyrie.af.mil perl
29 | 11/03/1999 | 15:47:15 pascal.eyrie.af.mil land
30 | 11/03/1999 | 16:36:10 172.016.112.001-254 ipsweep
31 | 11/03/1999 | 19:16:18 pascal.eyrie.af.mil ftp-write
32 | 12/03/1999 | 08:07:17 marx.eyrie.af.mil phf
33 | 12/03/1999 | 08:10:40 marx.eyrie.af.mil perl (console)
34 | 12/03/1999 | 08:16:46 pascal.eyrie.af.mil ps (console)
35 | 12/03/1999 | 09:18:15 duck.eyrie.af.mil pod
36 | 12/03/1999 | 11:20:15 marx.eyrie.af.mil neptune
37 | 12/03/1999 | 12:40:12 hume.eyrie.af.mil crashiis
38 | 12/03/1999 | 13:12:17 zeno.eyrie.af.mil loadmodule
39 | 12/03/1999 | 14:06:17 marx.eyrie.af.mil perl (Failed)
40 | 12/03/1999 | 14:24:18 pascal.eyrie.af.mil ps
41 | 12/03/1999 | 15:24:16 pascal.eyrie.af.mil eject
42 | 12/03/1999 | 17:13:10 pascal.eyrie.af.mil portsweep
43 | 12/03/1999 | 17:43:18 pascal.eyrie.af.mil ftp-write
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Para permitir a anélise através do sistema de deteccdo de intrusdo, os dados da base de dados
DARPA foram pré-processados, pois encontram-se no formato do tcpdump. Para a andlise
foram coletadas informacdes da base de dados a cada 1 segundo, nos descritores: 1P, TCP, ICMP,
UDP, Nao IP (ARP, BGP), e tamanho do payload. Foi escolhido o periodo de amostragem de 1
segundo, pois alguns ataques possuem curta duracdo, como por exemplo o PoD.

Foram considerados os seguintes tipos de ataques DoS: mailbomb, back, PoD e neptune,
descritos na Se¢do 2.1. A Figura 5.2 mostra os ataques presentes na base de dados DARPA, com
o retangulo tracejado em azul demarcando o momento do ataque. Note que nos graficos (a), (c)
e (d) houve um aumento no nimero de pacotes, variando de segundos a minutos dependendo

do ataque.
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Figura 5.2: Ataques DoS presentes na base de dados DARPA: (a) mailbomb, (b) back, (c) PoD,
e (d) neptune

Os dados disponibilizados pelo MIT e DARPA foram processados através da ferramenta
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tcpstat® e armazenados em um arquivo que contém os dados. A Tabela 5.2 mostra os dados
presentes no inicio da amostra representada no grafico da Figura 5.1, que demonstra um dia da
base de dados DARPA e contém além dos contadores dos protocolos IP, TCP, ICMP, UDP e
Nao IP (ARP, BGP), contém o somatério do tamanho do payload de todos os pacotes naquele
TimeStamp e o instante de tempo em que foram capturados os pacotes (TimeStamp). Foram
utilizados estes descritores pois 0s ataques de negacdo de servico perturbam pelo menos um

dos descritores utilizados.

Tabela 5.2: Exemplo do arquivo da base de dados DARPA, que contém os dados necessarios
para os testes do algoritmo de detec¢@o de intrusao.

Timestamp | 1P | TCP | ICMP | UDP | Nao IP | Tam. Payload
920988846 | 8 8 0 0 0 39
920988847 | 100 | 98 2 0 0 479
920988848 | 20 | 19 1 0 0 88
920988849 | 6 6 0 0 0 21
920988850 | 5 5 0 0 0 23
920988851 | 77 | 74 2 1 0 275

5.1.2 Base de dados da UFSM

Para critério de comparagio do algoritmo com uma base de dados atualizada e que contenha
trafego de dados reais, foi coletado uma base de dados na Universidade Federal de Santa Maria
(UFSM). Este conjunto de dados foi coletado através de um sniffer que recebe todo o trafego
de rede espelhado.

O sniffer foi desenvolvido como um moédulo de coleta do sistema de detec¢do de intrusdao
proposto neste trabalho, e captura todas as informacdes disponiveis nos cabecalhos dos pacotes,
conforme descrito na Subse¢ao 4.2.1. Foram criados contadores com uma taxa de atualizacdo
de 1 segundo para permitir uma andlise equivalente a da base de dados disponibilizada pelo
MIT e DARPA. Os descritores escolhidos para andlise foram: IP, TCP, ICMP, UDP, Nao IP e
tamanho do payload, também equivalente aos disponiveis na base de dados DARPA 99.

Foram capturadas informag¢des somente dos cabegalhos devido a privacidade dos usuérios, e
ao alto custo computacional para analisar o payload de todos os pacotes. A Figura 5.3 apresenta
a arquitetura da rede utilizada pela instituicao de ensino. O sniffer foi instalado em um servidor

que recebe os dados e este conectado a uma porta do switch que clona todo o trafego presente

3Disponivel em: http://www.frenchfries.net/paul/tcpstat/
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no ativo de rede.

Centros de
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Roteador de . = | Servidores
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g

Servidor
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Figura 5.3: Arquitetura da Rede da Universidade Federal de Santa Maria.

A base de dados da DARPA apesar de servir como base de diferentes testes e estudos pela
comunidade de pesquisa de sistemas de deteccao de intrusdo (LU; TAVALLAEE; GHORBANI,
2008) ¢ uma base de dados criticada por ndao possuir uma metodologia adequada (MCHUGH,
2000) e que ndo equivale ao ambiente atual de uso (LU; TAVALLAEE; GHORBANI, 2008). A
base de dados da UFSM foi capturada para suprir a necessidade de um conjunto de dados que
contenha dados atuais e reais.

Foi capturado o trafego de rede da primeira semana do més de outubro de 2010. Foram
analisadas as notificacdes recebidas através da RNP (Rede Nacional de Ensino e Pesquisa)*
sobre incidentes de seguranga que envolveram a rede da UFSM. Além disto foi efetuada uma
andlise manual de todo o trafego de rede da semana utilizada nos experimentos, nio existindo
anomalias nos dados capturados.

Para permitir a analise de desempenho do algoritmo neste conjunto de dados foram inseridos
20 ataques DoS, modelados através da base de dados DARPA, e de ferramentas de ataque,
como: TEN (Tribe Flood Network) (DITTRICH, 1999), mstream (DITTRICH et al., 2000) e
hping (SANFILIPPO, 2011). Estas ferramentas sdo utilizados para ataques DoS e DDoS do
tipo de esgotamento de largura de banda (PROLEXIC, 2011). Os ataques foram inseridos em
posicdes randdomicas na base de dados, ndo ocorrendo sobreposicdes dos ataques. Os testes
efetuados com as ferramentas de ataques foram realizados em um ambiente controlado em um
laboratdrio de pesquisa, sendo posteriormente adicionados no traco original da base de dados

da UFSM.

“http://www.rnp.br
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A Figura 5.4 exibe o gréfico de 24 horas (86400 segundos) do descritor de rede IP no trafego
de rede da base de dados da UFSM. O nimero de pacotes € substancialmente maior que na base
de dados da DARPA (Figura 5.1), demonstrando a diferen¢a no nimero de pacotes por segundo,
ja criticada por MCHUGH, 2000). A diferenca de pacotes por segundo entre as duas bases de
dados € da ordem de 100 vezes, confirmando a mudanca de comportamento que ocorreu durante

o intervalo de captura dos dados da DARPA e da UFSM.
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Figura 5.4: Comportamento do descritor IP no trafego de rede da UFSM

Os dados coletados foram armazenados em um arquivo que contém as informagdes do tra-
fego de rede. A Tabela 5.3 exibe o inicio de um arquivo extraido da base de dados da UFSM
(representado na Figura 5.4), que contém além dos contadores dos protocolos IP, TCP, ICMP,
UDP e Nao IP, o tamanho do payload e o instante de tempo em que foi capturado o pacote

(TimeStamp).

Tabela 5.3: Exemplo do arquivo da base de dados da UFSM, que contém os dados necessarios
para os testes do algoritmo de detec¢@o de intrusao.

TimeStamp | IP | TCP | ICMP | UDP | Nao IP | Tam. Payload
1286161203 | 6998 | 6837 | 22 139 0 4323456
1286161204 | 6606 | 6485 6 115 0 3916607
1286161205 | 6450 | 6254 | 25 171 0 3592681
1286161206 | 6430 | 6176 19 234 1 3626368
1286161207 | 7437 | 7270 | 16 141 10 4359140
1286161208 | 7686 | 7451 | 80 150 5 4112007

5.2 Experimentos

Para avaliar a capacidade de detecc¢ao de ataques DoS do algoritmo proposto, foram reali-
zados testes com o NIDS proposto na Secdo 4.2. NIDS baseados em anomalias sdo capazes

de detectar ataques conhecidos, assim como mutagdes e ataques desconhecidos. Para fins de
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andlise neste trabalho € avaliada a capacidade do NIDS detectar ataques conhecidos e docu-
mentados das bases de dados. Foram efetuados testes para validar o algoritmo de deteccao de
intrusdo, onde foram utilizados os descritores disponiveis nas duas bases de dados discutidas
nas Subsecdes 5.1.1, e 5.1.2.

Nesta secdo sao apresentados os experimentos realizados com o algoritmo de detecc¢io de
ataques DoS baseado em wavelet 2D. Para permitir a avaliacdo da capacidade de detec¢ao
foram utilizadas duas semanas de dados: uma da DARPA, e uma da UFSM, ambas contendo a
localizagdo de ataques de negacao de servico. A localizacdo dos ataques se faz necessdria para
a correta avaliagdao do desempenho do algoritmo testado.

Na Subsec¢do 5.2.1 é realizada uma bateria de testes utilizando diferentes familias wavelets
e a estratégia de corte recursiva na base de dados da DARPA. A estratégia de corte adaptativa,
também avaliada utilizando diferentes familias wavelets, € analisada nas subsecdes 5.2.2 ¢ 5.2.3

utilizando as bases de dados DARPA e UFSM, respectivamente.

5.2.1 Estudo de Caso 1: DARPA com operacao de corte recursiva

Neste experimento sdo utilizados os dados da base de dados DARPA e sdo executados testes
utilizando as familias wavelets de Haar e Daubechies (Db2, Db4 e Db8) com a estratégia de
corte recursiva. Foram realizados testes com e sem a normaliza¢do dos coeficientes wavelets
através da funcdo raiz quadrada.

Para avaliar a detec¢do de ataques DoS foram utilizados os protocolos de rede que sdo
perturbados na ocorréncia de um ataque de negagdo de servigo. Os descritores perturbados por
um ataque DoS na base de dados DARPA sao: IP, TCP, ICMP, e UDP. A taxa de amostragem
utilizada nos testes foi de 1 segundo, pois dentre o conjunto de ataques avaliados estd o PoD,
que possui uma pequena duragdo.

Para tratar do problema de extensao das fronteiras da familia wavelet de Daubechies Db2,
Db4 e Db8, foi utilizada a repeticao do ultimo valor. Este problema ndo precisa ser tratado com
a wavelet de Haar pois a mesma ndo possui problema de fronteira.

A Figura 5.5(a) mostra um recorte do sinal original formado pelos descritores de rede uti-
lizados durante a ocorréncia de um ataque do tipo PoD, com uma taxa de amostragem de 1
segundo. Os graficos presentes na Figura 5.5(b),(c),(d) e (e) apresentam os coeficientes wave-
lets (detalhes) gerados pelas sub-bandas de detalhes (todas as sub-bandas juntas, médias dos

detalhes, detalhes das médias e detalhes dos detalhes respectivamente) nao normalizados, e os
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valores de corte (7) para cada sub-banda. Caso seja detectado um coeficiente maior que o valor
de corte (7) é gerado um alarme.

Conforme mostra a Figura 5.5(b),(c),(d) e (e) o ataque é detectado pela wavelet de Haar
em todos os coeficientes de detalhes, conforme mostra o retangulo laranja. Também foram
detectados pontos onde ndo existem ataques (falso positivo) e sim pequenas perturba¢des no

trafego de rede, enfatizados pelos retangulos verdes.
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Figura 5.5: Uso da familia wavelet de Haar e estratégia recursiva nos coeficientes wavelets
durante um ataque PoD (a). (b) Todas as sub-bandas de coeficientes de detalhes. (c) Sub-
banda médias dos detalhes dos coeficientes de detalhes. (d) Sub-banda detalhes das médias dos
coeficientes de detalhes. (e) Sub-banda detalhes dos detalhes dos coeficientes de detalhes.

Os graficos da Figura 5.6(b),(c),(d) e (e) exibem o comportamento da estratégia de corte

recursiva utilizando a familia wavelet de Daubechies Db2, durante um ataque PoD. As escalas
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dos graficos sdo ajustadas para apresentar de forma mais clara possivel os graficos, por este
motivo as escalas variam nos diferentes testes. O ataque PoD é detectado corretamente pela
estratégia de corte recursiva somente quando € levado em consideracdo todas as sub-bandas
de detalhes, conforme mostra a Figura 5.6(b) no instante 250. Quando € utilizado somente os
valores de cada sub-banda em separado o valor de corte é proximo ou igual a zero, detectando

todos os pontos como sendo ataques, conforme mostram os graficos da Figura 5.6(c), (d) e (e).
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Figura 5.6: Uso da familia wavelet de daubechies Db2 e estratégia recursiva nos coeficientes
wavelets durante um ataque PoD. (a) Descritores de Rede. (b) Todas as sub-bandas de coeficien-
tes de detalhes. (c) Sub-banda médias dos detalhes dos coeficientes de detalhes. (d) Sub-banda
detalhes das médias dos coeficientes de detalhes. (e) Sub-banda detalhes dos detalhes dos coe-
ficientes de detalhes.

Os testes com a familia wavelet de Daubechies Db4, e Daubechies Db8 apresentam as

mesmas caracteristicas do uso da wavelet de Daubechies Db2. Por este motivo os graficos ndo
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sdo apresentados.

Nas Figuras 5.7 e 5.8 s@o apresentados os graficos utilizando a estratégia recursiva para
corte, mas com a normaliza¢do dos coeficientes wavelets pelo uso da fun¢do raiz quadrada.

Nos graficos da Figura 5.7(b), (d) e (e) que exibem os coeficientes wavelets da wavelet de
Haar normalizados, o ataque é detectado corretamente no instante 250. Nestes graficos ndo
sao detectados falsos positivos, diferentemente do teste mostrado na Figura 5.5 onde nao sao
normalizados os coeficientes wavelets. Na Figura 5.7(c) € apresentado o gréafico dos coeficientes
wavelets que representam os detalhes das médias e o ataque ndo é detectado, pois o pardmetro

de corte 7 é sempre maior que os coeficientes wavelets.
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Figura 5.7: Uso da familia wavelet de Haar e estratégia recursiva nos coeficientes wavelets
normalizados durante um ataque PoD. (a) Grafico do uso da rede e seus descritores. (b) Todas
as sub-bandas de coeficientes de detalhes. (¢) Sub-banda médias dos detalhes dos coeficientes
de detalhes. (d) Sub-banda detalhes das médias dos coeficientes de detalhes. (e) Sub-banda
detalhes dos detalhes dos coeficientes de detalhes.

Os gréficos dos coeficientes wavelets normalizados da wavelet de Daubechies Db2 repre-
sentados na Figura 5.8 apresentam o mesmo problema de quando ndo se utiliza a normalizacao,
isto €, o valor de corte 7 tende a ficar igual ou préximo de zero. O beneficio obtido com a
normaliza¢do é a menor variabilidade dos coeficientes wavelets.

A transformada wavelet 2D de Daubechies Db4 e Db8 utilizando a normalizacao dos coefi-

cientes wavelets apresenta 0 mesmo comportamento da Daubechies Db2.
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Figura 5.8: Uso da familia wavelet de daubechies Db2 e estratégia recursiva nos coeficientes
wavelets normalizados durante um ataque PoD. (a) Grafico do uso da rede e seus descritores.
(b) Todas as sub-bandas de coeficientes de detalhes. (c¢) Sub-banda médias dos detalhes dos
coeficientes de detalhes. (d) Sub-banda detalhes das médias dos coeficientes de detalhes. (e)
Sub-banda detalhes dos detalhes dos coeficientes de detalhes.

Para avaliar a capacidade de deteccao de ataques DoS, os dados da segunda semana da
base de dados DARPA foram submetidos ao sistema de deteccdo de intrusdo. Para avaliar o
algoritmo foram efetuados testes com as diferentes familias wavelets, com e sem normalizagdo
dos coeficientes wavelets e variando o tamanho da janela deslizante.

Os gréficos presentes nas Figuras 5.9 e 5.10 exibem os resultados com as métricas de de-
teccdo do algoritmo recursivo utilizando as seguintes wavelets: Haar, Daubechies Db2, Daube-
chies Db4 e Daubechies Db8, e suas versdes normalizadas. O grafico da Figura 5.9 apresenta

os verdadeiros positivos (VP), e a Figura 5.10 o ndmero de falsos positivos (FP) encontrados
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nos testes.

Conforme mostra o gréifico da Figura 5.9 contendo os resultados dos experimentos, todos os
ataques DoS sdo detectados corretamente, mas isto ocorre pois a maioria das amostras sdo de-
tectadas como anomalas. Com o uso da transformada wavelet 2D e estratégia de corte recursivo
foram detectados a maioria dos pontos como falsos positivos, conforme pode ser visto no gra-
fico da Figura 5.10. O comportamento € o mesmo com os coeficientes wavelets normalizados

ou nao.

Verdadeiros Positivos

& Haar & Haar normalizada - Daubechies Db2 i Daubechies Db2 Normalizada

i Daubechies Db4 “ Daubechies Db4 Normalizada * Daubechies Db8  Daubechies Db8 Normalizada

w

Quantidade
S

256 128 64
Tamanho Janela Deslizante

Figura 5.9: Grafico com os Verdadeiros Positivos
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Figura 5.10: Grafico com os Falsos Positivos

O melhor conjunto de parametros obtidos nos testes efetuados nesta subsecao foram obtidos
com a transformada wavelet de Haar normalizando os coeficientes wavelets, conforme mostra
o grafico da Figura 5.10. Em todos os testes executados pode-se observar que com uma janela
deslizante de 256 amostras obteve-se uma menor quantidade de falsos positivos, mas o nimero
de falsos positivos é muito elevado. O nimero de falsos positivos variou de 13723 quando
utilizado a wavelet de Haar normalizada com uma janela deslizante de 256 amostras até 29858
falsos positivos quando utilizada a wavelet de Haar nao normalizada com uma janela deslizante

de 64 amostras.

5.2.2 Estudo de Caso 2: DARPA com operacio de corte adaptativa

Neste experimento também € utilizada a base de dados DARPA, e sdo executados testes
utilizando as familias wavelets de Haar e Daubechies (Db2, Db4 e Db8). A estratégia de corte
utilizada nestes testes foi a adaptativa, discutida na subsecdo 4.1.3. As fronteiras das wavelets
de Daubechies Db2, Db4 e Db8 foram estendidas pela repeticdao do dltimo valor. A wavelet de
Haar ndo necessita de tratamento de fronteira.

Os protocolos de rede avaliados sdo os em que ocorrem perturbagdes na existéncia de um
ataque de negacdo de servigo. Os descritores utilizados nestes testes sdo: IP, TCP, ICMP, e

UDP. A taxa de amostragem utilizada nos testes foi de 1 segundo. Os testes foram efetuados
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com e sem a normalizacdo dos coeficientes wavelets.

A Figura 5.11(a) mostra o sinal de 768 amostras dos descritores de rede durante um ataque
do tipo PoD, que ocorre no instante 250, com uma taxa de amostragem de 1 segundo. Conforme
mostra a Figura 5.5(b),(c),(d) e (e) o ataque € corretamente detectado pela wavelet de Haar nas
sub-bandas médias dos detalhes (d) e detalhes dos detalhes(e), ndo sendo detectados nas outras
sub-bandas. Na sub-banda dos detalhes dos detalhes ele detecta um falso positivo aproximada-
mente no instante 650 (Figura 5.5(e)), mas como o algoritmo de geracdo de alarmes somente €
disparado quando detecta perturbacdes em mais de uma sub-banda de coeficientes wavelets, o

NIDS nao gera um falso positivo.
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Figura 5.11: Uso da familia wavelet de Haar e estratégia adaptativa nos coeficientes wavelets
durante um ataque PoD. (a) Grafico do uso da rede e seus descritores. (b) Todas as sub-bandas
de coeficientes de detalhes. (c¢) Sub-banda médias dos detalhes dos coeficientes de detalhes.
(d) Sub-banda detalhes das médias dos coeficientes de detalhes. (e) Sub-banda detalhes dos
detalhes dos coeficientes de detalhes.

A Figura 5.12(a) exibe o comportamento dos descritores de rede durante um ataque PoD,
que ocorre aproximadamente n. O gréfico 5.6(e) apresenta a sub-banda de coeficiente wavelet
detalhes dos detalhes, na qual é detectado o ataque. Nas outras sub-bandas de detalhes (Figura
5.6(b), (¢), (d)) ndo é detectado o ataque. Quando € utilizado a estratégia de corte adaptativa
com a familia wavelet de Daubechies, alarmes sdo gerados quando uma ou mais anomalias sao
detectadas. A wavelet de Haar detecta pequenas perturbagdes, e por este motivo sdo disparados

alarmes quando sdo encontradas anomalias em duas ou mais sub-bandas de detalhes.
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Figura 5.12: Uso da familia wavelet de daubechies Db2 e estratégia adaptativa nos coeficientes
wavelets durante um ataque PoD. (a) Grafico do uso da rede e seus descritores. (b) Todas as
sub-bandas de coeficientes de detalhes. (c) Sub-banda médias dos detalhes dos coeficientes
de detalhes. (d) Sub-banda detalhes das médias dos coeficientes de detalhes. (e) Sub-banda
detalhes dos detalhes dos coeficientes de detalhes.

Os gréficos da transformada wavelet de Daubechies Db4 € Daubechies Db8 nao sao apre-
sentados pois o comportamento € similar ao da wavelet de Daubechies Db2. Ou seja, o ataque
¢ detectado em pelo menos uma sub-banda de detalhes, sem a ocorréncia de falsos positivos.

Nas Figuras 5.13 e 5.14 sdo apresentados os gréificos utilizando a estratégia adaptativa de
corte, com a normaliza¢do dos coeficientes wavelets. Com o uso da normalizacdo o ataque
PoD ¢€ identificado nas mesmas sub-bandas em que ocorreu a detec¢do sem a normalizacdo. Em
outros tipos de ataques DoS a normaliza¢do melhora a eficdcia do algoritmo, conforme mostram

os graficos das Figuras 5.15 e 5.16 que apresentam as métricas (VP e FP, respectivamente) do
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algoritmo adaptativo utilizando as familias wavelets com e sem normalizacdo dos coeficientes

wavelets.
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Figura 5.13: Uso da familia wavelet de Haar e estratégia adaptativa nos coeficientes wavelets
normalizados durante um ataque PoD. (a) Gréfico do uso da rede e seus descritores. (b) Todas
as sub-bandas de coeficientes de detalhes. (¢) Sub-banda médias dos detalhes dos coeficientes
de detalhes. (d) Sub-banda detalhes das médias dos coeficientes de detalhes. (e) Sub-banda
detalhes dos detalhes dos coeficientes de detalhes.
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Figura 5.14: Uso da familia wavelet de daubechies Db2 e estratégia adaptativa nos coeficientes
wavelets normalizados durante um ataque PoD. (a) Grafico do uso da rede e seus descritores.
(b) Todas as sub-bandas de coeficientes de detalhes. (c¢) Sub-banda médias dos detalhes dos
coeficientes de detalhes. (d) Sub-banda detalhes das médias dos coeficientes de detalhes. (e)
Sub-banda detalhes dos detalhes dos coeficientes de detalhes.

Os gréficos da Figura 5.15 apresentam os verdadeiros positivos do NIDS utilizando a es-
tratégia adaptativa, com diferentes familias wavelets e valores para a janela deslizante, assim
como coeficientes wavelets normalizados e ndo normalizados. Na Figura 5.16 sdo apresenta-
dos os resultados referentes a falsos positivos. Os testes efetuados com as diferentes familias
wavelets com e sem normalizagdo dos coeficientes wavelets, pode-se notar que quanto maior
o tamanho da janela deslizante, maior o nimero de verdadeiros positivos € menor o nimero
de falsos positivos. Isto ocorre pois quanto mais pontos sio disponibilizados para o cdlculo da

transformada wavelet, maior o conhecimento sobre o comportamento do trafego de rede.
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Diferentemente dos testes efetuados com o uso da estratégia de corte recursiva, a normali-
zacdo dos coeficientes wavelets em conjunto com o uso da estratégia de corte adaptativa trouxe
melhorias nos resultados, detectanto um menor nimero de FP. A taxa de deteccao manteve o
mesmo nivel de quando os coeficientes wavelets ndo sao normalizados, mas o nimero de falsos
positivos diminuiu, melhorando a eficcia do algoritmo.

Através da normalizac¢do dos coeficientes wavelets ocorreu uma melhora na taxa de detec-

¢d0, e diminui¢do no nimero de falsos positivos, tornando o uso da normaliza¢gdo recomenddvel.

Verdadeiros Positivos

& Haar i Haar normalizada * Daubechies Db2 i Daubechies Db2 Normalizada
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Figura 5.15: Gréfico com os Verdadeiros Positivos
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Figura 5.16: Grafico com os Falsos Positivos

Nos resultados dos experimentos realizados a configuracdo que teve o melhor desempe-
nho foi a que utiliza a transformada wavelet de Daubechies Db4 com os coeficientes wavelets
normalizados € uma janela deslizante de 256 amostras, conforme mostram os graficos das Fi-
guras 5.15 € 5.16. O uso da normalizacdo dos coeficientes wavelets diminui o numero de falsos
positivos, e caso o overhead adicional ocasionado pelo seu cdlculo ndo seja um problema, é

recomendavel a sua utilizacao.

5.2.3 Estudo de Caso 3: UFSM com operacao de corte adaptativa

Para a realizacdo deste experimento foram utilizados os dados da base de dados UFSM.
Sdo executados testes utilizando as familias wavelets de Haar, e Daubechies Db2, Db4 e DbS.
Ap6s o uso da transformada wavelet foram executados testes com e sem normalizacdo dos
coeficientes wavelets.

A estratégia de corte adaptativa foi utilizada nestes testes. A estratégia de corte recursiva
nao foi utilizada nos experimentos com a base de dados da UFSM pois os resultados dos expe-
rimentos realizados na sub-se¢do 5.2.1 tornam o uso desta estratégia ndo recomendavel.

Os ataques inseridos na base de dados da UFSM perturbam os protocolos de rede: 1P, TCP,
ICMP e UDP, sendo estes os descritores extraidos da base de dados UFSM, com uma taxa de

amostragem de 1 segundo. Nos experimentos desta sub-se¢do as fronteiras da familia wavelet
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de Daubechies Db2, Db4 e Db8 foram estendidas pela repeti¢ao do tltimo valor.

O gréfico presente na Figura 5.17 apresenta os resultados em relacdo ao ndmero de verda-
deiros positivos obtidos nos testes com a base de dados da UFSM, e o gréfico da Figura 5.17
apresenta os falsos positivos. Estes grificos apresentam os testes utilizando diversas familias
wavelets com e sem normalizacdo, o tamanho da janela deslizante, o nimero de verdadeiros
positivos (VP) e o nimero de falsos positivos (FP).

A Figura 5.17 apresenta os resultados obtidos com a base de dados da UFSM. O tamanho
da janela deslizante influencia diretamente na eficicia do algoritmo de detecc@o. Quando foram
efetuados testes com uma janela deslizante de 256 amostras foi obtido o maior percentual da

taxa de deteccdo.
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Figura 5.17: Gréfico com os Verdadeiros Positivos
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Figura 5.18: Grafico com os Falsos Positivos

Nos testes efetuados com a transformada wavelet de Daubechies DbS, discretizados na Fi-
gura 5.18, o nimero de falsos positivos € menor quando utiliza-se uma janela deslizante de
256 amostras, diferentemente do que ocorre nos testes efetuados com outras familias wavelets.
Este fato ocorre devido a suavizagdo do sinal obtida, com um nimero de filtros maior, € maior
quantidade de dados.

Os experimentos realizados com a normalizacdo dos coeficientes wavelets da transformada
de Haar, Daubechies Db2, Db4 e Db8, melhoram a eficicia do algoritmo de detec¢do, pois o
nimero de falsos positivos € menor, e o nimero de verdadeiros positivos € maior, conforme
mostras as Figuras 5.17 e 5.18. Nestes testes a taxa de deteccao melhorou em comparacao com
os coeficientes wavelets ndo normalizados, e houve diminui¢do no nimero de falsos positivos.

Analisando os testes efetuados com a base de dados da UFSM, a melhor configuracdo do
algoritmo de detec¢do € quando utilizada a transformada wavelet de Daubechies Db4, com a
normalizagdo dos coeficientes wavelets e uma janela deslizante contendo 256 amostras.

A diferenca nos resultados deve-se a diferenca da familia wavelet utilizada, assim como da

suavizagdo dos coeficientes wavelets ocasionada pela normalizacao.
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5.2.4 Desempenho

Para avaliar o custo de processamento do algoritmo que detecta ataques DoS foram realiza-
dos testes para avaliar o tempo necessdrio para calcular cada janela deslizante, que € atualizada
a cada At intervalo de tempo. O tempo médio necessdrio para processar as informagdes €
de 0,4125 milissegundos, tornando o algoritmo proposto uma op¢ao rdpida para utilizagdo em
NIDS. O intervalo de tempo At deve ser maior que o tempo necessdrio para efetuar os calcu-
los. A Tabela 5.4 apresenta os tempos médios de execuc@o de cada familia wavelet e tamanho
da janela deslizante. Quanto maior o nimero de filtros maior a complexidade computacional.
Quando ¢ utilizada a normalizac@o dos coeficientes wavelets o custo computacional também ¢é

maior.

Tabela 5.4: Métricas obtidas na base de dados da UFSM com a utilizagdo da transformada
wavelet de Daubechies Db8 sem a normalizacao dos coeficientes

Familia wavelet | Tamanho Janela | Normalizacdo | Tempo (ms)
Haar 256 Nao 0,230
Haar 128 Nao 0,110
Haar 64 Nao 0,070
Haar 256 Sim 0,280
Haar 128 Sim 0,130
Haar 64 Sim 0,080

Daub Db2 256 Nao 0,650
Daub Db2 128 Nao 0,330
Daub Db2 64 Nao 0,160
Daub Db2 256 Sim 0,670
Daub Db2 128 Sim 0,360
Daub Db2 64 Sim 0,170
Daub Db4 256 Nao 0,730
Daub Db4 128 Nao 0,440
Daub Db4 64 Nao 0,200
Daub Db4 256 Sim 0,750
Daub Db4 128 Sim 0,430
Daub Db4 64 Sim 0,210
Daub Db8 256 Nao 1,100
Daub Db8 128 Nao 0,830
Daub Db8 64 Nao 0,310
Daub Db8 256 Sim 0,900
Daub Db8 128 Sim 0,440
Daub Db8 64 Sim 0,320

Estes experimentos foram mensurados no seguinte ambiente:

* Computador com processador Intel Core 15 de 2.3 GHz de frequéncia de clock
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* 8 GB de memoéria RAM DDR3 com frequéncia de 1333 MHz
* Sistema Operacional Mac OS X Lion 10.7.2 (11C74)

* Mdquina virtual 1.6.0_29

5.3 Consideracoes Finais e Trabalhos Relacionados

Os experimentos apresentados neste capitulo foram projetados para avaliar a capacidade de
deteccao de ataques DoS do algoritmo proposto neste trabalho. Foram realizados experimentos
nas duas base de dados: DARPA e UFSM.

Foram levados em consideragdo todos os protocolos de rede, onde ocorrem perturbacdes
devidas a ataques de negagdo de servico. Os protocolos utilizados foram: IP, TCP, ICMP e
UDP.

As familias Wavelets utilizadas nos testes foram a Haar, Daubechies Db2, Daubechies Db4
e Daubechies DbS. Foram efetuados experimentos com e sem normalizacdo dos coeficientes
wavelets, e com janelas deslizantes de diferentes tamanhos. Foram também analisadas duas
estratégias de corte: adaptativa e recursiva.

A matriz de dados de entrada foi gerada através de informacdes contidas nas bases de dados
da UFSM e DARPA. A matriz de entrada é preenchida sequencialmente através de uma janela
deslizante. Inicialmente foram efetuados experimentos com uma janela deslizante de 256 pon-
tos para cada um dos descritores de rede, gerando a matriz de entrada. O tamanho da janela
deslizante também foi testado com 128 e 64 pontos. A cada nova amostra disponivel a ultima
amostra de cada varidvel que compdem a matriz € descartada, sendo inserida a amostra nova. A
transformada Wavelet € aplicada a cada atualizac@o da janela deslizante.

Nos testes efetuados com a estratégia de corte recursiva foram obtidas taxas de detec¢do de
100%, mas com um nimero elevado de falsos positivos. O capacidade de um NIDS detectar
ataques € avaliado tanto pela capacidade de deteccdo correta (VP), quanto pela classificacdo
incorreta. Um NIDS que gera muitos falsos positivos ndo € utilizado pois classifica o trafego
correto como sendo ataque.

A estratégia de corte adaptativa obteve os melhores resultados nos experimentos, detectando
corretamente a maioria dos ataques presentes nas bases de dados.

A taxa de deteccdo na base de dados da DARPA foi de até 100% com uma janela deslizante

de 256 amostras utilizando a transforma wavelet de Haar e Daubechies Db4 sem a normalizagdo
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dos coeficientes wavelets, e de 100% nas wavelets de Haar, Daubechies Db2 e Daubechies Db4
com a normalizacdo dos coeficientes wavelets. Estes resultados foram obtidos com uma janela
deslizante contendo 256 amostras.

Na base de dados da UFSM a taxa de detec¢do foi de até 95% dos ataques presentes na base
de dados quando utilizada a transformada de Haar sem normalizacdo, e transformada de Haar e
Daubechies Db4 quando os coeficientes wavelets sdo normalizados.

Nos experimentos os melhores resultados foram obtidos com a transformada wavelet de
Daubechies Db4 utilizando a normalizac¢do dos coeficientes wavelets.

A andlise dos resultados com trabalhos relacionados € uma tarefa dificil, devido a utilizacao
de diversas bases de dados e diferentes modos de extracao de dados destas bases de dados. Por
este motivo sdo efetuadas comparacdes com trabalhos que utilizaram a base de dados DARPA.

No trabalho proposto em (DAINOTTI; PESCAPE; VENTRE, 2006) os testes foram efetu-
ados na base de dados DARPA, com a utilizagdo de tracos sem ataques, sendo inserido ataques
modelados através de ferramentas como o TFN2K. A taxa de detec¢do foi de até 95,9%.

Sdo analisadas diferentes familias Wavelets em (LU; TAVALLAEE; GHORBANI, 2008)
para verificar o impacto de bases Wavelet no desempenho da aplicacdo, com testes indicando
uma taxa de deteccdo de 70% utilizando a wavelet de Daubechies € 60% com as wavelets de
Coiflets e Symlets. Os dados foram convertidos de pacotes/s para fluxos/s. O percentual de
deteccao obtido foi através da andlise de diversos tipos de fluxos (15 tipos ao total).

Nos testes efetuados por (DALMAZO et al., 2009) foi obtido um percentual de 77% na taxa
de detec¢do dos ataques, com um pequeno nimero de falsos positivos.

Deste modo, pelos experimentos realizados, observou-se que a taxa de detec¢do de ataques
DoS obtida pelo algoritmo proposto nesta dissertacdo é melhor do que nos trabalhos compa-
rados, apontando o uso de wavelet 2D como promissora em IDS baseados em detec¢do de

anomalias.
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6 CONCLUSOES

A Internet estd no caminho para se tornar o meio de comunicagdo para todos os tipos de
informacdes, desde a simples transferéncia de arquivos de computadores até a transmissao de
voz, video ou informacdes interativas em tempo real. A Internet estd evoluindo de um servigo de
melhor esfor¢o simples para uma rede multi-servigos. Como consequéncia, a Internet € muito
vulnerdvel a ataques, especialmente ataques DoS e DDoS.

Este trabalho propde um algoritmo para detectar instrusdes ocasionadas por ataques de ne-
gacdo de servico através de uma abordagem baseada em detec¢do de anomalias. Para explorar a
relac@o que existe entre os diferentes protocolos de rede, o algoritmo deteccdo de ataques DoS €
baseado na transformada Wavelet 2D. Esta ferramenta matemaética de processamento de sinais
mostrou-se adequada para a anélise e detec¢do de ataques DoS em redes de computadores.

Nos experimentos realizados foram utilizados trés tamanhos de janelas deslizantes (64, 128
e 256 amostras) e para a geracdao de alarmes foi utilizada a estratégia de hard threshold para
corte dos coeficientes wavelets.. Os testes foram efetuados com diferentes familias wavelets e
com e sem normalizacdo dos coeficientes wavelets. Foram efetuados testes com um algoritmo
recursivo e outro adaptativo para calcular o valor de corte. Os experimentos foram entdo efetua-
dos em duas bases de dados (DARPA e UFSM). Como resultado, observou-se a possibilidade do
uso da transformada Wavelet 2D como uma ferramenta para relacionar informacdes do trafego
de rede e detectar ataques do tipo DoS.

A taxa de deteccdo foi de até 95% com um baixo numero de falsos positivos na base de
dados da UFSM, utilizando a transformada wavelet de Daubechies Db4 e normalizagdo dos
coeficientes wavelets. Na base de dados DARPA a taxa de deteccdo foi de até 100% com
uma janela deslizante de 256 amostras, wavelet de Daubechies Db4 e coeficientes wavelets
normalizados. O custo computacional necessério para o processamento do algoritmo proposto
permite que o intervalo entre as deteccdes seja no pior dos casos de 1,1 milissegundo.

Dos experimentos conclui-se finalmente que a utilizacdo da transformada wavelet 2D na
deteccdo de ataques de negacdo de servico em redes de computadores € uma técnica vidvel e

que pode compor o conjunto de algoritmos de um sistema de deteccdo de intrusdo.
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6.1 Trabalhos Futuros

A deteccdo de intrusdo através de métodos baseados em processamentos de sinais € uma
area que permite a classificagdo de anomalias sem a necessidade de conhecimento prévio do
comportamento de rede.

Neste trabalho foram utilizadas a familia ortonormal de Daubechies, podendo ser investi-
gado testes com diferentes familias Wavelets. O uso de wavelet packets, que é uma técnica de
aplicagdo da transformada wavelet nos coeficientes de detalhes, também pode ser avaliada para
analisar e verificar o impacto nas métricas de desempenho de IDS.

O uso de Wavelets 2D para deteccdo de outras categorias de ataques também pode ser ex-

plorado.
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