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A presente dissertagdo tem por escopo analisar o escrutinio de informagbes e
comunicagdes praticado por atores publicos e privados em tempos de “guerra ao terror”. O
problema de pesquisa se resume a pensar como é possivel responsabilizar esses atores —
Estados-Nagdo e empresas do setor privado — que, usando das facilidades técnicas
proporcionadas pelas novas tecnologias de informacdo e comunicacdo, no contexto da
internacionalizacdo do direito, violam direitos humanos sob a justificativa de constituirem
estratégias de politicas e praticas antiterror. No que diz respeito a metodologia, a pesquisa
se classifica como fenomenol6gico-hermenéutica, procedendo-se com a andlise critica do
Tribunal Penal Internacional e os Sistemas Regionais de Justica, revisdo e analises
bibliograficas, no sentido de diagnosticar por que as politicas de “guerra ao terror” acabaram
por se transvestir no antagénico sentimento de “terror a guerra”. Como efeito, a migracao de
um extremo a outro, ao que se concluiu, deriva especialmente das acdes de violagédo
praticadas pelos Estados Unidos da América e sua Agéncia Nacional de Seguranca (NSA),
que se valendo da pseudo-justificativa de guerra ao terror, violaram as comunicacdes
de muitos cidadaos e chefes de Estado, inclusive os de poténcias aliadas. Em razéo disso,
bem como pelas demais criticas que, desde sua criacdo, ostenta o Tribunal Penal
Internacional, acusado de ser um érgao eminentemente politico, do ponto de vista de suas
decisdes, inefetivo, se analisada a auséncia de elementos coercitivos ao cumprimento de
suas determinacdes, e mesmo a falta de respostas adequadas a questdes como de
interesse global — o terrorismo, trafico de drogas e as novas formas de violagdo de direitos
por meio da rede de computadores, por exemplo —, é que se propde a revisdo do Estatuto
de Roma para o fim de, senao criar novas espécies de tipos penais, a0 menos autonomizar
o0 conceito de crimes contra a humanidade de ag6es de violéncia tipica. A politica de guerra
ao terror tem provado que alguns direitos humanos, tais qual o direito a comunicagéo e
expressao e mesmo o direito a privacidade, também sao passiveis de sofrerem restricoes
ndo violentas. Portanto, € fundamental que se promova o alargamento do conceito de
crimes contra a humanidade enquanto categoria juridica, para o fim de englobar também as
violagdes ocorridas de maneira clandestina ou a paisana, diuturnamente executadas por
atores tais como os Estados-Nacdo e mesmo empresas como Facebook e Google, que
exploram, respectivamente, o mercado de redes sociais e de provedores de pesquisa, ou a
VASTec, AT&T e Amesys, especializadas na interceptagdo de comunicacdes em massa.

Palavras-chave: Direitos humanos. Guerra ao Terror. Liberdade de Comunicacdo e
Expressao. Tribunal Penal Internacional e Crimes Contra a Humanidade.
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The present work intends on analyzing the collection of communications and general
data employed by public as well as private actors sustained during times of “war on terror”. In
that regard, the issue of this research consists on conceiving an approach to account for
those actors’ responsibility — Nation-States along with private companies, both of which, in
the context of law's internationalization and aided by the new information and
communications technologies, violate Human Rights while claiming them to constitute
antiterrorism strategies and policies. Concerning the methodology, classified as
phenomenological-hermenedutical, it proceeds with a critical analysis of the International
Criminal Court, Regional Justice Systems, and corresponding bibliography, aiming to
diagnose what led the war on terror policies to shift towards the antagonist sentiment of a
“terror of war’. Drawn from conclusion, the observed deviation seems to derive from the
violations acted upon by the United States of America and its National Security Agency
(NSA) which, while maintaining the pseudo-argument of “war on terror”, tampered
communications between not only its own citizens and chiefs of government but also the
ones from allied great powers. In accordance with that, and further critics that permeate the
International Criminal Court since its creation, — accused of being an eminently political entity
in its decisions, ineffective in regards to the absence of coercion elements for its
determinations, and even lacking in suitable answers to matters of global interest such as
terrorism, drug traffic, and new rights transgressions derived from the internet network — a
revision of the Rome Statute is proposed upon the purpose of, if not to establish new crimes,
provide a more autonomous concept of “crimes against humanity” against the ones of
common violence. To that extension, the war on terror has been confirming some human
rights — freedom of communication and expression, and the right to privacy — are also
passive to non-violent restrictions. Therefore, it seems imperative to promote the dilation of
the concept of crimes against humanity, howbeit being a juridical category, with the purpose
as to encompass clandestine or covert violations which, in turn, are consistently promoted by
the previously mentioned actors, Nation-States and private companies, namely Facebook
and Google that respectively explore the social medias market and web search engines, just
as well as VASTec, AT&T, and Amesys, specialized in mass communications interception.

Key words: Human rights. War on terror. Freedom of communication and expression.
International Criminal Court and crimes against humanity.






SUMARIO

INTRODUGAOD ...ttt ettt teetn e
1 DA VIOLAQAO DAS COMUNICA(;OES EM NOME DA GUERRA

AO TERROR: VELHOS E NOVOS ATORES... ...ttt
1.1 Da guerra e terror a “guerra ao terror”... ..............cccociiiiiiiien
1.1.1 Da evolucéo histérica e definicdo conceitual do que se concebe
COMO “QUEITA” € “BITOI ... ittt
I 0 B 10 [T = PP
N 2 I (o ] SO
1.1.2 Definicdo, agenda e marcos normativos internacionais antiterrorismo
1.1.3 A “guerra ao terror”: O discurso americano e sua afirmacg&o no
cenario internacional pds 11 de Setembro ...........ccceeeeieeeiiieieeeieeeeeeeeeeeeee
1.2. ...A Violagdo de informagdes e comunicacdes: Direitos humanos
COMO eSPada €/0U €SCUAOD ...uuuuiiiieii e i e e e e e e e e e e e e e e e e aeaaeeees
1.2.1 A vigilancia universal pos-11 de setembro... ........cccuveeeeeriiiiiiieeeeennns

17

21
21

21
21
25
29

35

47
48

1.2.2 Imperialismo infraestrutural e a dupla face dos atores da pratica do escrutinio

de INfOrmMagGOes ........oooiiiiiiiiiiee e

1.2.2.1. Escrutinio de informac@es por Estados-Nacé&o: A face publica da
indastria da VIgIlANCIa €M MASSA .......evveiiieiiiiiiiie e
1.2.2.2. Empresas privadas e provedores de rede: A vigilancia privada
facilitada pela autocolocagéo da vitima em Perigo .......ccccoecvveeeeeriiiiiieeeennnns
2 ...A PROTECAO DOS DIREITOS HUMANOS EM NOME DO TERROR A
GUERRA: RESPONSABILIDADE DOS VELHOS E NOVOS ATORES ......
2.1 Direitos humanos e tecnologia .........coeevvvvviiiiiiiiiiii e
2.1.1. Do direito a privacidade e liberdade de comunicacédo e expressao a
vista do sistema global e regional de protecdo dos direitos humanos ...........
2.1.2 O paradoxo dos direitos humanos e sua apropriacao a partir dos
discursos publicos e privados: da guerra ao terror ao terror a guerra ............
2.2 Da necessidade de concepcao de novos tipos de crimes contra a
humanidade: O papel do TPI e as criticas que se somam a sua
fOrMAaGa0 € AtUAGED ....ooooieete e
2.2.1 Do caminho a cria¢édo do Tribunal Penal Internacional e os atuais
obstaculos a imposicéo de responsabilizacdo penal aos atores estatais e
nao estatais que violam direitoS humanos... ..........ccceeeeiiiiiiiieeeev
2.2.1.1 Antecedentes historicos a criacdo de uma Corte Penal Internacional
2.2.1.2. O Tribunal Penal Internacional: caracteristicas, jurisdigdo e

(ol0] 0] o<1 =1 o o] - KPP PPPPPPUUPPPPPP
2.2.1.3. Criticas que se somam a formatacao e atuacdo do Tribunal Penal
1] (T = Vo o o = | USRS
2.2.2 ... A concepcéo do novo pela crise e superacéo do velho: Da
necessidade de revisédo do Estatuto de ROMa ........cccccceeeveiviiiiiiiiiiiiiiiiiiiee,
2.2.2.1. Redefinindo os crimes do Estatuto de Roma: Do escrutinio de
informacgdes e comunicacdes enquanto espécie de crime contra a
RUMANIAE ... e
CONSIDERAGOES FINAIS... cooiteeeeeeeee ettt ans
REFERENCIAS ..ottt

54

56

62

71
71

80

89

95

96

96

99

103

110

111

119
121






INTRODUCAO

No contexto da internacionalizac&o do direito, muitos sdo os desafios surgidos
em razdo do progresso tecnologico e cientifico. Um deles, no caso, é
especificamente o objeto de andlise da presente dissertacdo de mestrado, a qual se
dedica a responder como tornar possivel a responsabilizacdo dos Estados-Nacéo e
empresas do setor privado que, usando das facilidades técnica proporcionada pelas
novas tecnologias de informacdo e comunicagao, violam direitos humanos sob a
justificativa de ser essa uma estratégia politica e prética antiterror.

E dessa pluralidade de percepcdes, que um assunto complexo como esse
nao sé reivindica quanto promove, que se extrai a importancia social do tema
proposto, cujo cerne envolve ndo apenas questdes relativas a guerra e ao terror,
como as violacoes a direitos fundamentais e humanos pregados como uma questao
de seguranca e prevencao necessarias.

Sob a perspectiva do direito ndo é diferente, afinal, as normas juridicas devem
ser interpretadas de acordo com o paradigma ideolégico em que estdo inseridas,
evitando-se, com isso, a inefetividade de direitos fundamentais e humanos ou
mesmo conclusfes diametralmente opostas a seu respeito.

E esse, alids, um dos compromissos do Programa de Pés-Graduacdo em
Direito da Universidade Federal de Santa Maria (PPGD-UFSM), que, com area de
concentragao voltada ao eixo “Direitos Emergentes na Sociedade Global”’, tem como
uma de suas linhas de pesquisa aquela na qual se insere o presente trabalho, isto é,
“Direitos na Sociedade em Rede”. Para essa linha de pesquisa, inclusive, em muito
contribui o trato tedrico proveniente das pesquisas realizadas pela Prof2. Dr2. Jania
Maria Lopes Saldanha, que, docente titular na disciplina de “Internacionalizacéo do
Direito, Ordem Cosmopolita e Solugdo de Conflitos”, € também orientadora dessa
dissertacdo de mestrado.

Na atual sociedade de risco global, a informacdo, considerado o ponto de
vista estratégico, tornou-se uma arma que, de tdo valiosa, é alvo de disputa entre
Estados-Nacdo e as maiores empresas do setor privado. Ndo por acaso, 0 humero
de empresas e servicos de inteligéncia nacionais que exploram o ramo da tecnologia

da informagdo aumentou vertiginosamente.
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Apesar de sempre ter existido, a vigilancia contemporéanea se intensificou ou,
em outras palavras, recrudesceu, ganhando novos contornos em razdo dos
atentados terroristas de 11 de setembro de 2001. Considerado o ponto de partida
das politicas e praticas antiterror, € por tras desse episodio que os Estados Unidos
da América estruturou alguns de seus objetivos estratégicos. Entonando um
discurso humanitario, em defesa de ideais civilizatorios, de democracia e liberdade,
o presidente George W. Bush disse se encontrar no dever de declarar “guerra ao
terror”.

Além de aumentar o investimento e ampliar suas forcas armadas, o governo
norte-americano passou a fazer um constante lobby por maior liberdade em relacéao
aos organismos internacionais. No periodo de alguns meses, isso redundou na
invasdo do Afeganistdo, em outubro de 2001, e na do préprio Iraque, 02 anos mais
tarde. Posteriormente criticada em razdo da suposta violacdo de direitos humanos,
fato constatado mediante os inimeros diarios de guerra publicados por Julian
Assenge e o seu WikiLeaks, a ofensiva americana perdeu parte de seus apoiadores.

Outro duro golpe a “guerra ao terror” estadunidense viria algum tempo depois,
gquando, em maio de 2013, Edward Snowden denunciaria o0 escrutinio de
informagbes e comunicacdes praticado pelos Estados Unidos e sua Agéncia
Nacional de Seguranca (NSA) em face de nacionais e Chefes de Estados de outros
paises, dentre os quais inclusive seus aliados.

Depois de uma repercussao bastante negativa, muitos foram os pedidos de
explicacdo direcionados ao presidente Barack Obama, que chegou a reconhecer
publicamente que as praticas de vigilancia estadunidenses haviam ido longe demais.

Mesmo assim nada foi feito, apesar de o direito a privacidade e a informacao
e comunicacdo serem mundialmente reconhecidos como direito humanos e
fundamentais. Em razéo dessa desoladora realidade, em que direitos tdo humanos
guanto o direito a vida sdo diuturnamente violados sem receberem, em
contrapartida, qualquer espécie de punicdo, torna-se um dever do tempo presente
perquirir novas formas de resistir & desumanizacéo, responsabilizar os titulares de
poder e ainda antecipar os riscos futuros que o escrutinio de informacdes e
comunicacodes se persistir podera ainda causar a humanidade.

Perseguindo esse desiderato, o trabalho se organiza em dois capitulos, os
guais, por sua vez, compdem-se cada qual de dois subcapitulos. O primeiro

subcapitulo (1.1) do capitulo inicial, analisa a evolugéo histérica e conceitual do que
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se concebe como guerra e terror (1.1.1), passando, posteriormente, a defini¢éo,
agenda e marcos normativos internacionais antiterrorismo (1.1.2), até que se chegue
a origem do discurso americano de “guerra ao terror” (1.1.3). Na carona do que se
viu até entdo, o segundo subcapitulo (1.2) mostra o papel fundamental da vigilancia
universal pés-11 de setembro (1.2.1) no estabelecimento do imperialismo
infraestrutural (1.2.2) praticado por Estados-Nacéo (1.2.2.1) e empresas do setor
privado (1.2.2.2).

Na abertura do segundo capitulo (2.1), efetua-se uma releitura dos direitos
humanos a partir da perspectiva tecnolégica (2.1.1), destacando-se, apds, como o
sistema global e regional de prote¢cdo dos direitos humanos encarra o direito a
privacidade e liberdade de comunicacéo e expressao (2.1.2). Somente depois disso
gue se pode proceder a compreensdo do paradoxo dos direitos humanos e sua
apropriagdo a partir dos discursos publicos e privados, que acabaram por
transformar o desejo de “guerra ao terror” em um sentimento de “terror a guerra”
(2.1.3).

A vista do exposto, ja na metade final do capitulo segundo (2.2), analisa-se os
antecedentes historicos a criacdo de uma Corte Penal Internacional (2.2.1.1), suas
caracteristicas, jurisdicdo e competéncia (2.2.1.2), bem como as criticas que se
somam a sua atual formacao e atuacdo (2.2.1.3). Do misto de decepcdes relativas
ao atual modelo e funcionamento do Tribunal Penal Internacional se extrai a
necessidade de a comunidade internacional adotar uma nova postura. 1Sso porque,
nao obstante a multiplicidade de atores espalhados ao redor do mundo, o poder hoje
se encontra compartilhado entre os Estados, detentores de poder politico, e o0s
grupos empresariais que gozam do poder econémico.

Ironia ou ndo, sdo exatamente esses 0s protagonistas da pratica do escrutinio
de informagcbes e comunicacdes, como o praticado pelo governo dos Estados
Unidos da América no decorrer de sua ofensiva de “guerra ao terror”. Por isso, é
chegada a hora de destacar a necessidade de revisao do Estatuto de Roma (2.2.2),
que ndo mais pode ser indiferente ao escrutinio de informagdes e comunicacdes,
que propde passe a ser compreendido como espécie de crime contra a humanidade
(2.2.2.2).

No que diz respeito a metodologia, a pesquisa se classifica como
fenomenoldgico-hermenéutica, procedendo-se da légica do que, de acordo com a

fenomenologia, o fendmeno se mostra por si mesmo, de modo que, por iSSo que se
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descreve ao invés de procurar explicacdo ou relagbes casuais que possa haver
entre os fatos observados. Conjugado a isso, surge a hermenéutica, utilizada para
interpretacdo da observacdo fenomenologica, a fim de extrair disso a alegoria
presente.

Cuidadosamente trabalhada, a matriz tedrica do trabalho foi composta por um
grande numero de autores, em sua maioria estrangeiros, dada a dificuldade de
encontrar boas e confiaveis fontes em lingua portuguesa. Dentre os referido autores,
o trabalho perpassa por algumas das principais obras de autores como Bauman,
Beck, Bentham, Bobbio, Cancado Trindade, Canotilho, Cassese, Castells, Chomsky,
Clausewitz, Cretella Neto, Debord, Deleuze, Delmas-Marty, Dupuy, Foucault,
Giddens, Grotius, Greenwald, Haberle, Hobsbawm, Limberger, Orwell, Peréz Lufio,
Piovesan, Vattel, Zolo, entre outros.

Ao final, espera-se ter alcancado o objetivo maior da pesquisa, ja que é
inaceitavel que o rol de crimes de competéncia do Tribunal Penal Internacional seja
composto apenas por tipos penais concretizados mediante acdes de violéncia tipica.
Como ja arrazoado, se a partir do surgimento e desenvolvimento das novas
tecnologias de informacgédo e comunicacéo tem sido bastante comum que a violagéo
de direitos humanos — como a privacidade, informacdo e comunicacdo — ocorra
também de maneira indireta, disfarcada por tras de discursos e praticas antiterror,
preciso pensar como essas novas formas de violacdo poderao ser enfrentadas, mas,

sobretudo, evitadas.



1 DA VIOLACAO DAS COMUNICACOES EM NOME DA GUERRA AO
TERROR: VELHOS E NOVOS ATORES...

A atual violacdo das comunicacbes em nome da guerra ao terror se da pela
confluéncia de inUmeros acontecimentos, 0s quais revelam-se imprescindiveis para
que se compreenda a contento o contexto em que se desenvolve o presente
trabalho.

Assim, necessario em um primeiro momento (1.1) analisar a evolucao
histérica e conceitual do que se concebeu por “guerra” e “terror” (1.1.1), para depois
analisar o conceito e 0os marcos normativos antiterrorismo surgidos no cenario
internacional, inferir as tipologias contemporaneas do (novo) terrorismo (1.1.2), para,
s6 entdo, compreender o que aqui se denomina como sendo sua pseudo-concepcéao
pos-11 de setembro (1.1.3).

E em consequéncia desse historico e contexto que se torna bastante comum a
violacdo de informagbes e comunicacbes (1.2), fruto especialmente da vigilancia
universal pés-11 de setembro (1.2.1) e do imperialismo infraestrutural estabelecido

nos ultimos anos (1.2.2).
1.1 Da guerra e terror a “guerra ao terror”...

1.1.1 Da evolugéo historica e definicdo conceitual do que se concebe como “guerra”

e “terror”
1.1.1.1 Guerra

O século XX foi marcadamente um século de guerral, a qual, segundo
Gotrius, é “o estado de individuos que resolvem suas controvérsias pela forga”? ou a
continuacdo da politica por outros meios, violentos e cujo intuito € obrigar o
adversario a cumprir a nossa vontade, como destacado por Carl Von Clausewitz®.

Decorrente de um litigio protagonizado por meio das for¢cas armadas de dois

ou mais Estados e cuja finalidade é sobrepor-se ao outro, a quem na condi¢éo de

1 HOBSBAWM, Eric. A era dos extremos. Sdo Paulo: Companhia das letras, 1995. p. 30.
2 GROTIUS, Hugo. O direito da guerra e da paz. ljui, RS: Editora Unijui, 2004. p. 71-72.
8 CLAUSEWITZ, Carl Von. De la guerre. Paris, Editions Minuit, 1972. p. 67.
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vitorioso impde condicdes de paz que lhe sdo favoraveis?, o conceito mais
consentaneo de guerra parte da compreensao de que ela tem duas dimensdes
distintas, uma de ordem técnica e outra material®.

Em seu sentido técnico, a guerra é o status formal produzido por uma
declaragcdo de guerra, enquanto em seu sentido material € o uso da forca armada,
extensivo e realizado por pelo menos uma das partes do conflito®. Bastante
oportuna, essa definicdo ndo ignora a possibilidade de que dois Estados entrem em
guerra sem que um Unico disparo seja efetuado’. Menos hoje do que no passado, é
verdade, a guerra muitas vezes era iniciada por uma declaracao formal, tal qual feito
por diversos Estados da América em face da Alemanha nazista, durante a Il Guerra
Mundial.

Visto como um iminente fim do mundo, bem verdade que no periodo de 31
anos de guerra mundial — compreendidos da declaracdo de guerra Austriaca a
Sérvia, em 28 de julho de 1914, até a completa e incondicional rendi¢cdo do Japéo,
ocorrida em 14 de agosto de 1945 —, a humanidade esteve realmente muito préxima
de sua autodestruicao®.

Mas assim néo foi apenas no século XX, pois a guerra € fenbmeno tdo antigo
guanto a prépria humanidade. Tanto que dentre o periodo de 3600 a.C. a 2000 d.C.,
por exemplo, estima-se, tenha ocorrido por volta de 14.500 conflitos armados entre
nacdes, os quais foram responsaveis pela morte de mais de 4 bilhdes de pessoas, 0
gue derruba por terra a equivocada maxima de aponta a guerra como algo
extraordinario®.

Em interessante pesquisa publicada no ano de 1968, os historiadores William
Durant e Arial Durant!® calcularam que nos 3.421 anos que precederam seu estudo,

somente durante 268 anos ndo ocorreram guerra, o que demonstra que em verdade

4OPPENHEIM, Lassa. International law: a treatise, hersch lauterpacht. Londres: Longmans, 1952.
5DINSTEIN, Yohan. Guerra, agresséo e legitima defesa. Sdo Paulo: Manole, 2004. p. 21.

6 Ibidem. p. 21.

7 “Isso ocorreu na 22 Guerra Mundial, na qual diversos Estados da América Latina declaram guerra a
Alemanha, mas jamais enviaram exércitos para o campo de batalha. O que se deve considerar,
portanto, é o estado de guerra de facto, ndo de iure. Em outros casos, ha trocas de tiros — por
exemplo, entre soldados de dois paises vizinhos — mas néo se esta diante de um estado de guerra,
apenas diante de rusgas ocasionais”. CRETELLA NETO, José. Terrorismo internacional: inimigo
sem rosto — combatente sem patria. Campinas, SP: Millennium Editora, 2008. p. 467.

8 Ibidem. p. 467.

9 Ibidem. p. 463.

10 DURANT, William James; DURAND, Ariel. The Lessons of history. New York: Simon & Schuster,
1968.
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na histéria da humanidade rara é a paz!!. Por isso que evitar conflitos armados
sempre pareceu uma tarefa por demais monumental, indiferentemente do tempo que
atravesse a sociedade 2.

Quando o direito internacional passou a dar seus primeiros passos, a
possibilidade de o Estado recorrer ao uso da forga era analisada sob a perspectiva
da iminente guerra poder ser considerada “justa” (bellum justum) ou injusta (bellum
injustum)®3. A esse respeito, diz Norberto Bobbio, muitos foram os teélogos, filésofos
e juristas que propuseram critérios para fixacdo da chamada teoria da guerra justa
dentre os quais, por exemplo, tem-se Bartolomé de las Casas, Juan Ginés de
Sepulveda, Francisco de Victoria, Hugo Grotius, Samuel Pufendorf, Emmer de Vattel
e, mais antigamente, Santo Agostinho e Thomas de Aquino®4.

Dentre tantos, Grotius'® e Vattel'® sdo os que mais contribuiram para a
construcdo do conceito de justica e(m) guerra. Conscientes de que os incidentes
militares produziam muitos mais inconvenientes e prejuizos do que beneficios, seus
estudos estipulavam normas e impedimentos morais que deveriam ser observados
durante a guerra. Exemplo disso era a proibicdo de ataques contra ndo-combatentes
e a fixacao de balizas para o tratamento dos prisioneiros de guerra.

No curso do entdo vigente século XVI a guerra s6 poderia ser considerada
“‘justa” caso se caracterizasse como uma defesa desprendida em face de um ataque
ou, alternativamente, se para evitar ou remediar uma grande “injustica” 1/, afinal de
contas o Estado deveria, antes de tudo, procurar maneiras pacificas de solucionar
seus conflitos!®. Tamanha a importancia da teoria da bellum justum, que o Tratado
de Versalhes, o Pacto da Sociedade das Nacdes e o Tratado de Paz de Paris,
alguns dos mais importantes documentos de direito internacional, foram por ela

influenciados?®.

1 MAGIONIS, John J.; PLUMMER, Ken. Sociology: a global introduction. 3. ed. Edinburgh/New York:
Prentice Hall/Person Education Ltd., 2005. p. 392-393.

12 CRETELLA NETO, José. Op. cit. p. 464.

13 Muitos foram os doutrinadores que adotaram a chamada teoria da guerra justa. E o caso, por
exemplo, de Bartolomé de las Casas, Juan Ginés de Sepulveda, Francisco de Victoria, Hugo Grotius,
Samuel Pufendorf, Emmer de Vattel e, mais longinquamente, Santo Agostinho Sdo Thomas de
Aquino.

14 BOBBIO, Norberto. O terceiro ausente. Barueri-SP: Manole, 2009.

15 GROTIUS, Hugo. Op. cit.

16 VATTEL, Emmerich. Les droit des gens. Washington: Carnegie Institution, 1916.

17 BOBBIO, Norberto. Op. cit.

18 CRETELLA NETO, José. Op. cit. p. 465.

19 |hidem. p. 471.
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Com a consolidacao do positivismo juridico, que deixou de se preocupar com
o “certo” e “errado”, reconhecendo o uso da forga como um legitimo instrumento de
politica estatal, bem como pelo estabelecimento definitivo do sistema de equilibrio
de poderes na Europa, a partir da paz de Westfalia (1648)?°, o conceito de guerra
justa veio a ser abandonado?!.

Isso se deu especialmente por que se era cada vez mais dificil diante da
desproporc¢ao entre 0s objetivos de uma guerra e as suas possiveis consequéncias,
distinguir uma guerra justa de uma guerra injusta, o problema que se apresentava
nao poderia mais ser aquele tradicional, de encontrar boas razdes para acolher a
guerra entre as a¢fes possiveis e licitas, mas sim aquele bem mais dificil, de torna-
la impossivel®?.

Desse modo, a guerra continuou a ser empregada, implicando em uma série
de consequéncias juridicas. Foi a partir de sua aceitacdo?® como forma de afirmacéo
de autoridade de um Estado que por meio das armas impde sua soberania sobre
outro, que no final do século XIX a guerra transformou-se no centro da preocupacao
da comunidade internacional®, afinal seu uso representava uma ameaca nhao
apenas a nacao agredida, como a prépria ordem juridica internacional.

O fator-chave e caracteristico das guerras do século XX é o gigantesco
potencial de destruicdo em massa, contido nos arsenais nucleares, cuja utilizacao
em reacdo a ataques convencionais provocaria danos completamente tdo
desproporcionais como aqueles testemunhados em Hiroshima e Nagasaki®®. Da Il
Guerra Mundial para ca nao se viu nenhuma declaracao formal de guerra, muito
embora a Convenc¢ao de Haia (1907) tenha passado a prever que os Estados nao
mais poderiam iniciar uma guerra sem antes adotar um prévio e explicito aviso, na
forma de declaracdo ou ultimatum?®,

Mais recentemente, no final do século XX e inicio do século XXI, uma nova

variacdo de guerra vem sendo bastante estudada: a guerra de guerrilha, travada

20 CRETELLA NETO, José. Op. cit. p. 472.

21 HILLION, Tim. Sourcebook on public international law. London/Sydney: Cavendish Publishing
Ltd., 1998. p. 591.

22 BOBBIO, Norberto. Op. cit. p. LII.

23 Segundo Cretella Neto “em meados do século XIX, o uso da forga militar pelos Estados era
considerado instrumento necessario e apropriado, embora lamentavel, nas relagfes internacionais
das nagbes”. CRETELLA NETO, José. Op. cit. p. 466.

24 |bidem. p. 465.

25 |Ibidem. p. 484.

26 |bidem. p. 470.
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durante as campanhas de descolonizacdo e cujas técnicas foram absorvidas por
grupos armados amparados ou ndo por Estados?’, que passaram a contribuir com o
gue hoje se concebe como terrorismo (1.1.1.2), fendmeno responsavel pela criagao
de inUmeros marcos normativos internacionais (1.1.2) gestados apos os atentados
terroristas de 11 de setembro de 2001 e mesmo o0 discurso norte-americano
exsurgido a sua razéo (1.1.3).

1.1.1.2 Terror

Inobstante a contemporaneidade de suas manifestacdes em pleno século
XXI, o terrorismo, apesar de mais denso e sombrio, também é marcadamente um
fenbmeno com historia. Apesar da dificuldade de pontuar o exato local e momento
em que surgiu, as primeiras referéncias que se tem indicam que surgiu na
antiguidade, quando os romanos se valiam de ataques contra civis — pratica que
denominavam “guerra punitiva” € que usavam para impressionar e intimidar povos
recentemente conquistados e que pretendiam nao concedesse apoio a lideres locais
em eventuais rebelides —, até a ldade Média, onde o grupo “Hashshashin” espalhou
o medo pela Pérsia, praticando assassinatos de cristdos e muculmanos
considerados inimigos de sua fé e seita, durante o século XI a XlII?2. Nesse mesmo
periodo, ha registros que dao conta da atuacdo dos Zelotes, seita judaica que
realizava campanhas terroristas impondo a insurreicdo contra 0S romanos ha
Judeia?®.

As Cruzadas ocorridas nos séculos XII e XIlI é outro exemplo de
acontecimento historico que ficou marcado como uma época de terror. Com o

objetivo de libertar os cristdos do oriente, muitos foram os massacres praticados por

2T CRETELLA NETO, José. Op. cit. p. 485.

28 CARR, Caleb. A assustadora historia do terrorismo. Sdo Paulo: Ediouro, 2002. p. 528.

29 “Comegar em 48 A. C, uma seita de Judeus chamada de Zelotes, realizavam campanhas
terroristas para obrigar a insurreicao contra os romanos na Judeia. Estas campanhas incluiam o uso
de assassinos (sicarii ou homens do punhal) que se infitravam em cidades controladas pelos
romanos e apunhalavam colaboradores judeus ou legionarios romanos com uma sica (punhal),
raptavam membros do pessoal da Guarda do Templo para pedir resgate, ou usavam 0 veneno a larga
escala. A justificagdo dos Zelotes para matar outros judeus era que as mortes demonstravam as
consequéncias da imoralidade de colaborar com o0s invasores romanos e gue 0S romanos nao
podiam proteger os seus colaboradores judeus”. HUDSON, Rex A. The sociology and psychology
of terrorism: who becomes a terrorist and why? Washington, D.C.: The Library of Congress,
Federal Research Division, 1999. p. 12.
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cristdos e mesmo muculmanos®. No século XVI, por sua vez, € a vez do macico
genocidio de indigenas manchar com sangue o descobrimento da América, que com
a transferéncia de riquezas a Europa testemunharia mais tarde o inicio da pirataria
internacional®?.

Periodo no qual um enorme numero de inocentes foram acusados e
condenados a morte — dentre os quais Joana d’Arc e Giordano Bruno —, a Santa
Inquisicdo, que teve seu apogeu no seéculo XVIII, € outro periodo de terror
medieval®2. Apesar disso, € com a Revolucdo Francesa ocorrida também nesse
periodo que o terrorismo comecou a ser pintado com as cores como conhecido hoje.
Liderados por Robespierre3334 os jacobinos se valiam do terror para implementar
através da violéncia a autoridade do novo Estado, no qual se estima, durante
singelos nove meses, 300 mil suspeitos foram presos enquanto outros 17 mil foram
oficialmente executados .

No século XIX, contudo, sdo os Anarquistas e Niilistas que sistematizam o
terror, que, aquela altura, era fenémeno de dimensdes bastante restritas, pois usado
exclusivamente dentro dos limites da ordem interna do Estado onde se encontravam
0s grupos que de tal pratica se serviam.

Utilizando-o para incitar a populacédo contra o Estado, tais grupos fizeram do
terrorismo um meio de acéo, executado por meio de atentados a bomba que tinha
como alvo figuras notérias do regime em vigor 3. Por isso, pode-se dizer, os

Anarquistas e Niilistas manipularam o terror como verdadeira técnica de acéo

30 MAZETTO, Francisco de Assis Penteado. O terrorismo na historia. Juiz de Fora, 2002. Disponivel
em: <http://www.ecsbdefesa.com.br/fts/Terrorismo.pdf>. Acesso em: 01 Ago.2014.

31 |bidem.

32 PARRY, Albert. Terrorism: from Robespierre to Arafat. New lorque: The Vanguard Press, Inc,
1976. p. 39.

33 Advogado e politico, Maximilien Francois Marie Isidore de Robespierre foi 0 maior protagonista da
Revolucdo Francesa. Lider dos jacobinos, foi um dos personagens mais controversos do periodo,
considerando inicialmente era contra a pena de morte e, apds a imposicdo do novo Estado, ter
conduzido atos de terror que iam de encontro aquela sua antiga acepc¢ao.

340 reino de terror de Robespierre foi o primeiro organizado ao nivel da Nagéo, por revolucionarios
gue de fato ambicionavam o poder e enquanto governo punitivo que proclamou o assassinato como a
lei da terra (...)". PARRY, Albert. Op. cit. p. 39.

35 FRAGOSO, Heleno Claudio. Terrorismo e criminalidade politica. Rio de Janeiro: Forense, 1981.
p. 14.

3 MORENO, Marta. Terrorismo: em busca de uma definicdo universal. In: BRIGAGAO, Clévis;
PROENCA JUNIOR, Domicio. Paz e terrorismo: textos do seminario desafios para a politica de
seguranca internacional. S8o Paulo: Hucitec, 2004. p. 334.

37 CARR, Caleb. Op. cit. p. 167.
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politica, afinal com ele procuravam atrair a atencdo da populacdo para situacdes
consideradas opressivas, acreditando isso ajudaria na derrubada do poder vigente2.

Uma concepcdo mais global do terrorismo viria quando do periodo entre
guerras — 1927 a 1935 —, época em que ocorreram inumeras conferéncias
internacionais cujo objeto era tratar da unificacdo do direito penal, marcadamente
apos o assassinato do Rei lugoslavo Alexandre | e do entdo ministro das relacdes
exteriores da Franca, Louis Barthou, enquanto andavam em carro aberto pelas ruas
da cidade de Marselha, em 09 de outubro de 1934%°. Da primeira conferéncia,
convocada pelo Conselho de Seguranca da Sociedade das Nacbes, deu-se origem a
dois instrumentos: A Convencgao para a Prevencao e Repressao do Terrorismo e a
Convencao para criacéo de um Tribunal Penal Internacional“®.

Apesar disso, nenhum desses instrumentos entrou em vigor. Firmada por 24
Estados, a Convencao para a Prevencdo e Repressédo do Terrorismo teve somente
a India como Pais ratificante, enquanto a Convencao para criacdo de um Tribunal
Penal Internacional, que havia sido firmada por 13 Estados, acabou esquecida, sem
qualquer ratificagdo*!. Ndo se pode negar, talvez pelo fato de a comunidade
internacional se encontrava na iminéncia do que viria redundar no inicio da Segunda
Guerra Mundial, que, ao menos sob o ponto de vista politico-ideol6gico, esse nao
fosse momento oportuno para tanto, especialmente se considerado o latente espirito
bélico que envolvia algumas das grandes poténcias mundiais*?.

Com o significativo aumento de atos terroristas praticados contra a aviacao
civil na década de 60, a sociedade internacional parece ter novamente despertado
para a necessidade de melhor compreender o terror e suas multiplas facetas. Foi
nesse contexto que surgiu a primeira convencao internacional sobre terrorismo,
destinada exclusivamente ao segmento da aviacdo civil e que foi fortemente
influenciada pelo atentado praticado em 1968, quando o grupo Organizacdo de
Libertacdo da Palestina (OLP) teve como alvo uma aeronave da companhia EL AL.

38 BRANT, Leonardo Nemer Caldeira. O terrorismo internacional e os impasses do direito
internacional. In: MERCADANTE, Araminta de Azevedo; MAGALHAES, José Carlos de (Orgs.)
Reflexdes sobre os 60 anos da ONU. ljui: Ed. Unijui, 2005. p. 259.

39 |bidem. p. 259.

40 Ibidem. p. 259.

41 SOUKI, Hassan Magid de Castro. Terrorismo e direito internacional: reflexdes acerca do fendmeno
terrorista no século XXI. Revista eletrénica de direito do Centro Universitario Newton Paiva [on
line], Minas Gerais, jun. 2013. Disponivel em:

<http://npa.newtonpaiva.br/direito/?p=1177>. Acesso em: 25 jul.2014.
42 |bidem.
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Ocorrido em Atenas esse foi 0 primeiro ato terrorista executado fora do local de
origem do grupo que o executou“.

Com a chegada da década de 70, a comunidade internacional voltou a sentir
os sintomas do medo decorrente da proliferacdo de grupos e atos terroristas. Se por
um lado desde o final da década passada ja se testemunhava o acirramento de
animos entre Israelenses e palestinos, e mesmo alguns Estados Arabes, nessa
época surgem também outros grupos, como o IRA (Irlanda do Norte), ETA
(Espanha), Brigadas Vermelhas (Italia), Baader-Meinhof (Alemanha) e o chamado
Exército Vermelho (Japao).

O mais impactante ato terrorista desse periodo foi 0 sequestro e assassinato
de 11 atletas israelenses durante os Jogos Olimpicos de Munigue, em 05 de
Setembro de 1972, pelo grupo palestino denominado Setembro Negro. Em funcgéo
disso, no mesmo ano a Assembleia Geral das Nac¢bes Unidas, por meio de sua
Resolucdo 3034, formou um comité para estudar e apresentar informes sobre o
problema do terrorismo internacional.

Mencionadas informacdes foram repassadas a Assembleia em seus 28°, 32°
e 34° periodos de sessbfes, ndo chegando, contudo, a proporcionar grandes
resultados*. Dentre os inUmeros motivos que podem ter influenciado para que se
tivesse esse e nao outro desfecho, merece destaque a preponderante ambiguidade
do conceito e a dificil distincdo entre a condenacédo do fenbmeno do terrorismo e o
recurso ao uso da forca legitimado pela acdo dos movimentos de libertacdo
nacional, o que fez com que no ano de 79 se abandonasse a ideia de criacdo de
uma Convencao universal e geral*®.

Nos anos que se sucederam, o Conselho de Seguranca e da Assembleia das
Nacdes Unidas enfrentou o terror por meio de tratados e resolu¢cdes especificas e
bastante pontuais, cujo escopo era a condenacéao difusa e geral do fenbmeno, para
0 que contribui o ataque do Hezbollah a um quartel-general da marinha americana
em Beirute, ocasido em que morreram 241 fuzileiros na explosdao de um carro

bomba. Em verdade, somente depois dos atentados terroristas levados a cabo pela

43 BRANT, Leonardo Nemer Caldeira. LASMAR, Jorge Mascarenhas. O direito internacional e
terrorismo internacional: novos desafios & construcdo da paz. In BRIGAGAO, Clévis. PROENCA
JUNIOR, Domicio. Paz e terrorismo: textos do Seminario Desafios para a politica de seguranca
internacional. S&o Paulo: Hucitec, 2004. p. 179-195

44 KOUFA, Kalliopi K. Terrorismo e direitos humanos: relatério apresentado a comissao de direitos
humanos em 07 de junho de 1999 (E/CN.4Sub.2/1999/27). Disponivel em: <http://www.un.org>.
Acesso em: 25 jul.2014.

45 |bidem.
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Al-Qaeda em 11 de Setembro de 2001, nos Estados Unidos da América, € que o
terrorismo parece ter passado a constituir e ter preferéncia na pauta de

preocupacdes da agenda mundial.

1.1.2 Definicdo, agenda e marcos normativos internacionais antiterrorismo

Hodiernamente, o terrorismo ainda € conceito plurivoco, bastante nebuloso e
que, por isso, ndo encerra definicbes amplamente aceitas, seja pela variedade de
atos que coliga em seu conceito ou mesmo pela heterogeneidade da propria
comunidade internacional que o define e da qual se extrai as mais diferentes
acepcbes?®.

N&o € a toa, as vezes se torna bastante complicado identificar o liminar entre
ser considerado terrorista por alguns Estados ou ser saudado como lutador da
liberdade por outros*’. Para que se tenha ideia, segundo estudo de Pierre-Marie
Dupuy“®, somente até 2004 eram ao menos 109 as possiveis definicbes de
terrorismo.

Assim, indiscutivel a necessidade de definir e tipificar conceitualmente o que
se concebe como terrorismo, o que facilitaria bastante a herculea tarefa que
representa a implementacdo de uma convencao geral a ser firmada e ratificada sob
ampla base consensual®.

Com efeito, muitos foram os teoricos que se aventuraram na tentativa de
reunir os elementos essenciais a compor o tipo penal do denominado crime de
terrorismo. Um desses tantos € o norte-americano Noam Chomsky, para quem o
terrorismo € uso calculado ou ameaca de emprego de meios danosos contra
populacdes civis em nome de conviccbes politicas, religiosas ou ideoldgicas,
realizados, em sua esséncia, por meio de intimidagédo, coercdo ou instilacdo do

medo 39,

46 SOUKI, Hassan Magid de Castro. Op. cit..

47 KREIBOHM, Patricia Eugenia. El terrorismo contemporaneo como problema teérico: categorias de
andlisis, debates e interpretaciones. In: . Terrorismo siglo XXI. Buenos Aires: Ediciones
Suérez, 2005. p. 12.

48 DUPUY, Pierre-Marie. State sponsors of terrorism: issus of responsibility. In: BIANCHI, Andrea
(Ed.). Enforcing international law norms against terrorism. Portland: Hart, 2004. p. 5.

49 BECK, Ulrich. Sobre el terrorismo y la guerra. Barcelona: Ediciones Paidés Ibérica, 2003. p. 35.
50 CHOMSKY, Noam. 11 de setembro. 4. ed. Rio de Janeiro: Bertrand Brasil, 2002. p. 104.
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Para Danilo Zolo®, o terrorismo é a acdo animada por motivacoes
ideoldgicas, religiosas ou politicas, e € caracterizada pelo uso indiscriminado da
violéncia contra uma populacéo civil com a intencao de difundir o panico e coagir um
governo ou uma autoridade politica internacional.

Antonio Cassese, ex-juiz (1993-200) e presidente (1993-1997) do Tribunal
Penal Internacional para a ex-lugoslavia, em contrapartida, destaca que trés sdo os
principais e essenciais requisitos a compor o conceito de terrorismo. O primeiro
requisito € que ato constitua conduta criminosa na maioria dos ordenamentos
juridicos nacionais, como ocorre com o0s delitos de assassinato, agressao,
sequestro, extorsdo, explosao, tortura e etc. O segundo é que sua intencdo seja
disseminar o terror, gerando medo e intimidacdo, através de acdo violenta ou de
ameaca dirigida contra um Estado, populacdo ou determinados grupos de pessoas.
Enquanto o ultimo, por sua vez, € que o ato seja politica, religiosa ou de outra forma
ideologicamente motivado®253,

A propria Organizacao das Nacfes Unidas ndo tem uma definicdo conceitual
Unica a respeito do terrorismo. Se, por um lado, sua Assembleia Geral, por meio da
Resolugéo 49/60, de dezembro de 94, definiu-o como sendo 0s “atos criminosos
planejados ou calculados para provocar estado de terror no publico em geral, num
grupo de pessoas ou em particulares por motivos politicos™*, por outro, seu
Conselho de Seguranca, através da Resolucdo 1566, dez anos mais tarde o
classificou como os atos criminosos cometidos, inclusive contra civis, com a intencéo
de causar a morte, lesdes corporais graves ou de tomar reféns com o propdésito de
provocar um estado de terror na populagdo em geral, em um grupo de pessoas ou
em determinada pessoa, intimidar a uma populacdo ou obrigar a um governo ou a
uma organizacao internacional a realizar um ato, ou se abster de realiza-lo%°.

O fato é que como forma instrumental de imposi¢cdo de medo sobre um povo,

grupo de pessoas ou individuo, o terrorismo geralmente envolve violéncia fisica ou

51 ZOLO, Danilo. Terrorismo umanitario: dalla guerra del golfo alla strage di Gaza. Diabasis: Regio
Emilia, 2009. p. 29.

52 |sto €, ndo motivados pela busca de fins pessoais.

53 CASSESE, Antonio. International criminal law. New York: Oxford University Press, inc, 2003. p.
124,

5%  ORGANIZACAO DAS NACOES UNIDAS. A/RES/49/60. 1994. Disponivel em:
<http://www.un.org/spanish/terrorismo/ag/ares4960.pdf>. Acesso em: 28 jul.2014.

5%  ORGANIZACAO DAS NACOES UNIDAS. S/RES/1566. 2004. Disponivel
em: <http://www.un.org/es/comun/docs/?symbol=S/RES/1566%20(2004)>. Acesso em: 28 jul.2014.
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psicol6gica contra alvos ndo combatentes, selecionados ou aleatérios®®. Enquanto
para alguns o terrorismo é um fendmeno social®’, para outros consiste em um meio
de acgdo politica®®, através da qual ha violenta resisténcia ao Estado ou a servi¢o dos
interesses do Estado®®, o que justifica ndo é por acaso que seu conceito € ainda hoje
bastante controverso e extensivamente debatido®.

As causas do terrorismo variam no tempo e espaco, estando ligadas tanto a
questdes ideoldgicas®® e politicas, como a motivos econdmicos ou sociais. Assim, 0
terrorismo pode ser visto como um meio de defesa da causa ou ideia anarquista ou
socialista, do mesmo modo que pode também decorrer da pobreza e de conflitos
étnicos ou instabilidade de um determinado pais ou regiéo.

Ha quem diga o terrorismo possui ligacdo direta com o grau de
ingovernabilidade de um pais. Nesse sentido, alids, a expressdo “Estado Falhado” 62
cunhada por Robert Rotberg, e usada para resumir a situacao de tenséo, conflitos,
perigos e mesmo défice democratico que assola paises como os que se envolveram
na chamada “Primavera Arabe”, onde constante o aumento da violéncia criminal,
politica, étnica e religiosa.

Entretanto, ndo ha como negar o terrorismo esta presente também em paises

onde ndo ha um cenério de ingovernabilidade, o que vai de encontro a ideia de que

56 DUPUY, Pierre-Marie. Op. cit. p. 5.

57 GROSS, Emanuel. The struggle of democracy against terrorism: lessons from the United States,
the United Kingdom, and Israel. Virginia: University of Virginia Press; 2006. p. 5.

58 A respeito da violéncia politica, interessante analisar que “se nos focamos no terrorismo
diretamente contra governos por razdes de mudanca politica, consideramos o uso premeditado ou a
ameaca de violéncia simbdlica e baixa por parte de organiza¢des conspirativas. A violéncia terrorista
comunica uma mensagem politica; o seu fim ultrapassa a destruicdo dos recursos materiais do
inimigo. As vitimas ou os objetos do ataque terrorista possuem pouco valor intrinseco para o grupo
terrorista, mas representam uma audiéncia humana mais ampla cuja reacdo os terroristas procuram.”
CRENSHAW, Martha. The causes of terrorism. Comparative Politics, v. 13, n. 4, july, 1981. p. 379.
E, também, que: “torna-se dificil ignorar o lado heroico da violéncia politica. Redistribui¢cdo de riqueza,
teleologias morais de aperfeicoamento humano, doutrinas sobre como realiza-lo, isto também &
inseparavel da violéncia politica. Seria dificil imaginar a evolugdo da democracia ou até das
revolucdes inglesa, francesa e americana sem esse tipo de violéncia (...)". APTER, David E. Political
violence in analytical perspective. In: . The legitimization of violence. Basingstoke: Palgrave,
1997. p. 3.

59 CRENSHAW, Martha. Op. cit. p. 379.

60 Os objetivos politicos sdo precisamente o que lhe confere significado, diz Dupuy. DUPUY, Pierre-
Marie. Op. cit. , p. 5.

61 Nesse aspecto o fundamentalismo religioso merece destaque. Manuel Castells, define
fundamentalismo religioso como “a constru¢do da identidade coletiva segundo a identificagcdo do
comportamento individual e das instituicbes da sociedade com as normais oriunda da lei de Deus,
interpretadas por uma autoridade definida que atua como intermediaria entre Deus e a humanidade.”
CASTELLS, Manuel. A era da Informacdo: economia, sociedade e cultura. vol. 2: O poder da
identidade. 2. ed. S&o Paulo: Paz e Terra, 2000. p. 29.

62 ROTBERG, Robert I. Failed states in a world of terror. Foreign Affairs, v. 81, n. 4, p. 132, jul./aug.
2002.
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um Estado com regime legitimo estda a margem de sofrer com esse fendbmeno.
Espanha e Gra-Bretanha, no caso, sdo grandes exemplos de paises que apesar de
serem democracias constituidas por meio de um Estado de direito, convivem com a
atuacao de grupos extremistas como o ETA e IRA, respectivamente.

Admitindo-se seu viés politico®3, o terrorismo extrai da pratica de atos de
violéncia ou sua ameaca o ponto de partida para a reivindicagdo de mudancas de
regime ou conquista de maior autonomia politica, geralmente alcancadas pelos
efeitos psicolégicos negativos irradiados da publicidade midiatica dos veiculos de
comunicacdo que cobrem seus atentados®. Quando o terrorismo ndo tem uma
motivacdo politica, entretanto, o medo incutido tem como mola propulsora razdes
difusas e abstratas.

De qualquer sorte, o terror age de comunidades locais (interno e externo) a
escala global, impondo uma mudanca de comportamento que ndo ocorreria senao
pelos atos praticados por atores individuais semiclandestinos, grupos ou Estados
gue, por razdes idiossincraticas, criminais ou politicas, contra vitimas contingentes
gue ndo sdo direta e necessariamente seus principais alvos®°-,

O resultado desejado, segundo Ahmed Ezeldin, é espalhar um estado de
panico para influenciar a decisdo politica, enquanto o efeito psicolégico e ndo a
vitima é o alvo, afinal os atos terroristas sédo direcionados para adversarios politicos,
nao para individuos. Desse modo, as vitimas carregam a mensagem que indica

todos os lugares e todas as pessoas estdo sujeitas a ataques °’.

63 Ha autores como David Apter que defendem que considerada sua importancia histérica no contexto
das revolugBes — Inglesa (séc. XVII), Americana (1775-1783) e Francesa (1789-1799) — a violéncia
politica ndo deveria ser rotulada como terrorismo, afinal “torna-se dificil ignorar o lado heréico da
violéncia politica. Redistribuicdo de riqueza, teleologias morais de aperfeicoamento humano,
doutrinas sobre como realiza-lo, isto também é inseparavel da violéncia politica. Seria dificil imaginar
a evolucdo da democracia ou até das revolugdes inglesa, francesa e americana sem esse tipo de
violéncia (...)". APTER, David E. Op. cit. p. 3.

64 HOFFMAN, Bruce. Inside terrorism. New lorque: Columbia University Press, 2006. pp. 40-41.

65 SCHMID, Alex P.; JONGMAN, Albert J. Political terrorism: a guide to actors, authors, concepts,
data bases, theories, and literature. Amsterdam: North-Holland Publishing Company, 1984.

66 “As vitimas humanas imediatas da violéncia sdo geralmente escolhidas aleatoriamente (alvos de
oportunidade) ou seletivamente (ou simbdlicos alvos) de uma populagdo selecionada, e servem como
geradores de mensagens. Ameaca de violéncia baseada no processo de comunicacdo entre os
terroristas (organizagdo), vitimas (em perigo), e as metas principais sdo usadas para manipular os
principais alvos (audiéncias) transformando-o num alvo de terror, um alvo de demandas, ou um alvo
de atencgdo, dependendo se o objetivo principal é a intimidacdo, a coer¢cdo, ou a propaganda’.
SCHMID, Alex P.; JONGMAN, Albert J. Op. cit. p. 28.

67 EZELDIN, Ahmed. Terrorism and political violence: an egyptian perspective. Chicago: Office of
International Criminal Justice, University of lllinois at Chicago, 1987. p. 35.
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Apesar de a definicdo do terrorismo ndo ser consensual e ter fronteiras
difusas, consideradas os escritos de alguns de seus principais autores, é possivel
indicar como elementos que corriqueiramente aparecem compondo seu conceito o:
(i) trinbmio “coercaolvioléncial/forga”; (i) a motivacdo “politica”, que move a
propagacao do (iii) “medo” e “ameaga” capazes de gerar (iv) “efeitos psicolégicos
negativos”, consistentes em uma (v) “tactica” ou “estratégia” para que se (vi) consiga
“fazer ou deixar de fazer’ determinada acao.

Na agenda dos foruns internacionais, o terrorismo surgiu em 1934, quando a
Liga das Nacbes teve como tarefa discutir uma Convengcdo para prevenir e
sancionar o fendbmeno. O fato é que, apresentada trés anos mais tarde, esse
instrumento sequer chegou a ser aplicado.

Outros instrumentos legais de caracter internacional destinados a erradicar
este tipo de violéncia surgiram somente na década de 60. Nessa época, ja sob a
chancela da Organizacdo das Nac¢Oes Unidas (ONU), vieram a tona a Convencgao
sobre ofensas e certos outros atos cometidos a bordo de aeronaves (1963); a
Convencédo para a supresséo da captura ilicita de aeronaves (1970)%; a Convencéo
para a repressdo de atos ilicitos contra a seguranca da aviacao civil (1971); a
Convencao sobre a prevencdo e punicdo de crimes contra pessoas protegidas
internacionalmente (1973); a Convencédo internacional contra a tomada de reféns
(1979); a Convencéo sobre a protecédo fisica do material nuclear (1980); a Protocolo
para a repressao de atos ilicitos de violéncia nos aeroportos ao servi¢co da aviacao
civil internacional, complementar a Convencao para a repressdo de atos ilicitos
contra a seguranca da aviagao civil (1988); a Convencao para a repressao de atos
ilicitos contra a seguranca da navegacdo maritima (1988)%°, o Protocolo para a
repressdo de atos ilicitos contra a seguranca das plataformas fisicas situadas na
plataforma continental (1988)7°; a Convencdo sobre a marcacdo de explosivos
plasticos para fins de deteccao (1991); a Convencéao internacional para a repressao
de bombistas terroristas (1997); a Convencéo Internacional para a represséo do

financiamento ao terrorismo (1999); a Convencéo Internacional para a represséao de

68 Mencionada Convencao teve anexado em 2010 um Protocolo Suplementar para expandir sua
aplicacéo e incorporar as disposi¢cdes da Convengdo de Pequim referente a ameaga ou conspiragédo
para cometer uma ofensa.

69 Esse instrumento teve anexado em 2005 um Protocolo que introduz procedimentos e certos tipos
de criminalizag&o especifica

70 A esse protocolo anexou-se um segundo protocolo em 2005.
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atos de terrorismo nuclear (2005); e a Convencgdo para a repressado de atos ilicitos
relacionados com a aviagéo civil internacional (2010)"2.

Em compasso ao surgimento desses 14 instrumentos legais, entre 1989 e o
11 de Setembro de 2001 o Conselho de Seguranca da Organizacdo das Nacdes
Unidas (ONU) assinou também outras 12 Resolugdes, as quais, apos esse episodio,
se somaram a novas 33. Esse vertiginoso aumento deixa clara a transformacao por
gue passou o terrorismo, que de tema singelo passou a prioridade central do 6rgéo e
de muitos dos paises do globo, muito porque em nivel de efeitos, os ataques de 11
de Setembro 2001 foram o maior marco terrorista da histéria da humanidade,
proporcionando a declaracdo de guerras a agentes ndo estatais, cuja importancia
era até entdo relativa, bem como a intervencéo a paises soberanos — Afeganistédo e
Iraque —, acusados de serem financiadores e apoiadores ndo declarados de grupos
terroristas como a Al-Qaeda’.

Dentre as Resolu¢des mais importantes desse periodo, tem-se a n°. 1.368, de
12.11.2001, que reconhece o direito a legitima defesa individual ou coletiva,
autorizando a resposta armada americana, e a de n°. 1.373, de 28.09.2001, cujo
intuito era fazer com que os Estados-membros das Nacdes Unidas adotassem
medidas contra o terrorismo, bem como para essa finalidade cooperassem nos
dominios policial, judicial e informacional.

Referida resolucdo’ gerou enorme controvérsia entre os tedricos da
internacionalizacdo do direito, devido ao fato de seu texto ter imposto a todos os
paises, independentemente de sua ratificacdo — o que viola a maxima da pacta sunt
servanda —, o0 respeito as normas antiterrorismo e o dever de colaboracéo para sua

repressao.

71 UNITED NATIONS. International legal instruments to counter terrorism. UN Action to Counter
Terrorism. 2012 . Disponivel em: <http://www.un.org/terrorism/instruments.shtml >. Acesso em: 29
jul.2014.

72 “A Al-Qaeda possui as principais caracteristicas das seitas modernas, com a diferenca que ndo se
isola e, pelo contrario, procura recrutar os mugulmanos “auténticos” para promover a sua “cruzada’, e
ainda é caracterizada pela sua origem militar (guerra contra os soviéticos, no Afeganistdo). Cada rede
descentralizada corresponde a uma “subseita”, a Al-Qaeda constitui uma verdadeira “hiper-seita”.
Tem muitas caracteristicas das super mafias internacionais do crime, com tentaculos em todo o
mundo. (...) profundo anti-americanismo e anti-ocidentalismo e, especialmente, a sua ligacdo com as
redes terroristas fundamentalistas com objectivos nacionais.” SANTOS, José A. Loureiro dos. A
idade imperial: a nova era — reflexdes sobre estratégia Ill. Lisboa: Publicacdes Europa América,
2002. p. 99.

73 A respeito da classificacdo normativa das Resolugbes da Organizagdo das Nacdes Unidas,
importante esclarece que, a apesar de nao constituirem elas um direito supranacional, que possa se
sobrepor ou mesmo equiparar as ordens juridicas dos Estados-Nacédo que Ihe compde, ha previsédo
na Carta das Nac¢fes Unidas, art. 41 e art. 42, da possibilidade de imposicdo de san¢des em caso de
seu descumprimento.
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No mesmo sentido também a nova Orientacdo Politica Global adotada em
2006 pela Organizacdo do Tratado do Atlantico Norte (OTAN), e que reformula o
ambito de atuacdo da Alianca Atlantica, condenando fortemente o terrorismo,
quaisquer gue sejam as suas motivacdes e manifestagées’.

Esse contexto deixa claro que ainda ndo se despertou para o fato de que
enquanto n&o houver um acordo generalizado sobre a substancia do conceito de
terrorismo, a comunidade internacional continuara tendo dificuldade em processar
agueles que o perpetuam, do mesmo modo que os julgados e considerados
culpados encontrardo advogados aptos a questionar a justica dessa convicgao’.

Atualmente, o direito internacional passa por um desafio historico, onde, se
por conta do “avassalador poder destruidor obtido com o emprego de novas
tecnologias ou mesmo da extensdo dos maleficios causados a populacdes civis
indefesas” 76, ha a urgente necessidade de adaptacdo a esse novo fenémeno
politico-juridico, e que acabou por dar origem a denominada “guerra ao terrorismo”,

fundamental e primordial desafio do recém-iniciado século XXI.

1.1.3 A “guerra ao terror”: O discurso americano e sua afirmagdo no cenario

internacional pés 11 de setembro

Era final do verdo de 2001, na manha até entdo tranquila de uma terca-feira,
dia 11 de setembro. Os Estados Unidos atravessava um momento em que parecia
consolidada a ideia de que dificilmente se envolveria em novos conflitos bélicos”,
que usando aeronaves comerciais como instrumentos de ataque a alvos
previamente escolhidos, cerca de duas dezenas de terroristas da Al-Qaeda —
organizacdo composta por fundamentalistas islamicos e arabes, criada e liderada
desde o ano de 1989 por Osama Bin Laden —, executaram o0 maior € mais ousado
atentado terrorista de todos os tempos’®.

A operacgéo que tinha por finalidade incutir o terror em solo norte-americano

consistia em sequestrar aeronaves de carreira assesta-las contra diversos alvos

74 NORTH ATLANTIC TREATY ORGANIZATION. Riga summit declaration - issued by the heads
of state and government participating in the meeting of the North Atlantic Council in Riga on 29
November 2006. NATO. Press Releases, 2006. Disponivel em:
<http://www.nato.int/docu/pr/2006/p06-150e.htm>. Acesso em: 30 jul.2014.

5 GROSS, Emanuel. Op. cit. . p. 3.

76 CRETELLA NETO, José. Op. cit. p. 464-465.

7 |bidem. p. 03.

78 CRETELLA NETO, José. Op. cit. p. 03.


http://www.nato.int/docu/pr/2006/p06-150e.htm
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estratégicos’®, “centros nevralgicos da hiperpoténcia norte-americana” . Com um
universo de vitimas superior a 3.000 pessoas®, dentre as quais ndo estdo apenas
cidaddos americanos, mas, também provenientes de outras 78 nacionalidades, esse
episddio além de causar uma invulgar comoc¢édo em todo o mundo, fez da data um
marco historico para o estudo do terrorismo internacional, bem como chamou
atencao para o fato de a ameaca de novos ataques terroristas ter se tornado um dos
aspectos mais perturbadores do século XXI82,

Sobretudo por se tratar dos Estados Unidos, a nacdo econdmica e
militarmente mais expressiva do globo, a qual se viu atacada no seio de duas de
suas mais importantes cidades, a comunidade internacional passou a dar maior
atencdo ao terrorismo e ao sentimento de catarse coletiva que disseminou®3. N&o
gue o terrorismo seja novidade, afinal, como lembra Noam Chomsky, é assim que as
poténcias imperialistas tém tratado o resto do mundo h& centenas de anos®*, sob a
maxima de que as atrocidades que se cometem em outros lugares ndo existem?®®,

Alguns exemplos que denotam a seletividade da atuacdo do Tribunal Penal
Internacional e mesmo da irresignacdo dos paises que compde o atual centro de
poder mundial, sdo os casos de violéncia e exterminio praticados pelos Estados
Unidos, sempre sob uma justificativa pintada como humanitaria®, em locais como as

Filipinas, México e Havai®’.

79 As 8h45, 0 voo n. 11 da American Airlines, que partira de Boston em direco a Los Angeles, atingiu
a Torre Norte do World Trade Center, em Nova lorque; as 9h05, o v6o n. 175 da United Airlines, que
seguia 0 mesmo trajeto atingiu a Torre Sul do World Trade Center; as 9h39, o vdo n. 77 da American
Airlines, que partira de Washington e se dirigia a Los Angeles, atingiu a fachada Oeste do edificio do
Pentagono, na capital dos EUA, destruindo parte do prédio; finalmente, as 10:00h, o v6o n. 93 da
United Airlines, que decolara do aeroporto de Newark, em Nova Jersey, espatifou-se no solo, em um
campo situado no Condado de Somerset, na Pennsylvania, como resultado de uma heréica e
desesperada reagdo dos passageiros contra os sequiestradores da aeronave, segundo uma versao —
ou de uma acdo da Forgca Aérea americana, segundo outra versdo — o que impediu que atingisse o
quarto alvo, possivelmente a Casa Branca”. CRETELLA NETO, José. Op. cit. p. 03.

80 WACQUANT, L. Um acontecimento catalizador: postscriptum sobre o 11 de setembro. In: LINS, D.;
WACQUANT, L. (Orgs). Repensar os Estados Unidos: por uma sociologia do superpoder.
Campinas, Papirus, 2003. 254.

81 CRETELLA NETO, José. Op. cit. p. 03.

82 WILLIAMS, Anne; HEAD, Vivian. Ataques terroristas. Sdo Paulo: Larousse do Brasil, 2010. p. 09.
83 CRETELLA NETO, José. Op. cit. p. 03-04.

84 CHOMSKY, Noam. Poder e terrorismo. Rio de Janeiro: Record, 2005. p. 15-16.

85 |bidem. p. 20.

86 “O caso é que, mesmo o pretexto de ‘intervengcdo humanitaria’, ndo pode ser usado aqui. Assim,
restou-nos a ‘guerra’. O termo mais apropriado seria ‘crime’, talvez ‘crime contra a Humanidade’ [...]
Mas ha leis para punir crimes: deveriamos identificar os autores e responsabiliza-los pelo que
fizeram, justamente o caminho que vem sendo enfaticamente recomendado pelo Oriente Médio,
Vaticano e muitos outros. Ocorre que iSsO exige provas muito concretas e abre portas para um
perigoso questionamento: por exemplo, para citar apenas o mais 6bvio, quem foram os autores do
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E n&o para por aqui, contudo. Analisada de maneira critica 0 modo como a
época foram construidos os principios de Nuremberg, fica claro que essa foi uma
acado conscientemente pensada, sendo natural que a comunidade internacional e
mesmo 0s paises que compdem o atual centro de poder mundial assim agiram para
atender a interesses particulares e proprios seus.

Nesse sentido, lembra Chomsky, que quando por ocasido de Nuremberg se
teve que decidir o que deveria figurar como crime de guerra, sua definicdo foi muito
explicita e consciente, no sentido de que “crime de guerra é crime de guerra se 0s
alemdes o tiverem cometido e nds ndo” 8. Prova disso sédo os bombardeios a
concentracbes urbanas, executados mais frequentemente por ingleses e norte-
americanos, e 0 bombardeio a diques praticado pela Forca Aérea dos Estados
Unidos na Coréia do Norte, ocorrido pouco tempo depois de haverem sido
enforcados lideres alemées que haviam feito muito menos que isso®.

E nesse contexto em que situagbes classificadas como “gravissimas” s&o
esquecidas em detrimento de outras ndao menos “graves”, dentro dos critérios

estabelecidos para sua analise, no caso os artigos 6°, 7° e 8° do Estatuto de Roma,

crime de terrorismo internacional condenados pela Corte Mundial quinze anos atras?” CHOMSKY,
Noam. 2002. Op. cit. p. 16-17.

87 PECEGUEIRO, Carolina Guimardes. Uma falacia chamada Tribunal Penal Internacional: das
promessas ndo cumpridas a reproducdo das desigualdades. Floriandpolis, SC. 2007. p. 36.
Disponivel em: <http://repositorio.ufsc.br/xmlui/handle/123456789/90676>. Acesso em: 02 out.2014.

88 CHOMSKY, Noam. 2005. Op. cit. p 26.

89 “Na verdade é um tanto quanto interessante o modo como se construiram os principios de
Nuremberg. Eles tiveram que decidir, em Nuremberg, o que deveria figurar como crime de guerra. E
houve uma definicdo muito explicita, e que foi consciente. Nao foi oculta. Crime de guerra € crime de
guerra se os alemaes tiverem cometido e nés ndo. Entdo, por exemplo, bombardear concentragfes
urbanas ndo era crime de guerra, por que os ingleses e os norte-americanos fizeram mais desses
bombardeios do que os alemées, de modo que ndo se tratava de um crime de guerra. E os
comandantes de submarinos alemées puderam apresentar em sua defesa os depoimentos de
comandantes de submarinos norte-americanos que disseram “E, nds fizemos a mesma coisa’; e,
assim, foram liberados, por que isso n&o era crime. E a coisa fica ainda pior. Por exemplo, a abertura
dos diques da Holanda foi corretamente considerada um crime de guerra. Mas, alguns anos depois,
na Coréia do Norte, quando a Forca Aérea dos Estados Unidos ja tinha devastado todo o pais — nédo
havia mais nada para bombardear —, ela comegou a bombardear as represas. Isso sim é um enorme
crime de guerra. E muito pior do que bombardear os diques. E foi descrito, mas foi descrito com
orgulho. Se vocé ler a histéria oficial da forca aérea, ou o Air Force Quarterly e coisas similares, vera
gue eles descrevem esse episddio com detalhes pavorosos, mas falando da grande realizacdo que
foi bombardear aquelas represas, ver a imensa torrente de agua inundando vales inteiros, e ver o
odio do povo. Note bem, aqueles sédo asiaticos que dependem do arroz. Ali, nés estdvamos realmente
os ferindo onde doia. E exatamente como o fanatismo racista, s6 que enaltecido. E isso foi apenas
uns dois anos depois de eles haverem enforcado lideres aleméaes que tinham feito muito menos, Mas
isso ndo faz parte da histéria. Ninguém sabe. A menos que vocé fizesse um estudo especial, nao
saberia disso.” CHOMSKY, Noam. 2005. Op. cit. p 26-27.
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gue se nota o constante jogo de forcas que envolve a atual comunidade
internacional®®.

Como ndo ja era de se esperar, apesar das atrocidades sempre terem
existido, consideradas as razfes expostas, € somente a partir do 11 de setembro de
2001 que as grandes poténcias notaram que ndo estavam mais imunes ao
terrorismo L.

Valendo-se em muito do fato de que a partir do desmantelamento da Unido
Soviética os Estados Unidos se encontrava em um mundo unipolar®?, no qual
nenhum outro pais pretendia encarar ou mesmo desafiar seu poder, que, enquanto a
comunidade internacional procurava maneiras de combater o terrorismo, 0 entao
presidente George W. Bush deu inicio a chamada “guerra ao terror”, agao
estratégica implementada contra a Al-Qaeda e o0s paises considerados
patrocinadores do terrorismo internacional. Cunhado na esteira de outras ac¢fes ja
executadas por seu governo®3, o termo “guerra ao terror” é o patronimico a escolhido
para representar a responsabilidade e dever dos Estados Unidos defender os ideais
civilizatérios, da democracia e liberdade.

Foi sob esse fundamento que os Estados Unidos embasou seu discurso de
guerra ao terror, o qual veio precedido de um maior investimento e ampliacdo de
suas forcas armadas, bem como o lobby por maior liberdade em relagdo aos

organismos internacionais multilaterais®.

% PECEGUEIRO, Carolina Guimarédes Op. cit. p. 13-14.

91 CHOMSKY, Noam. Op. cit. p. 16.

92 Antes disso, quando recentemente superada a Guerra Fria, o mundo esteve polarizado, dividido
por dois sistemas econdmicos e sociais, ideologias e geografias. A respeito disso, alias, Linhares
(1981, p. 20-21) destaca que “o Bloco Ocidental tem o Oceano Atlantico como centro de atividades e
de interesses; ao capitalismo corresponderia um determinado sistema de organizacédo politica e de
praticas econdmicas (a democracia liberal e o comércio internacional), confundindo-se no ideario de
propaganda com a liberdade de organizacdo econ6mica, o livre arbitrio e formas de representacao
democratica de governo; ao comunismo corresponderia um sistema autoritario de poder controlado
pela burocracia do partido oficial (0 comunista), o controle estatal da economia e da sociedade, a
auséncia de liberdade individual [...] O Bloco Ocidental se apresentava, pois, como o0 herdeiro das
‘revolugbes burguesas’ do século passado, do racionalismo e do humanismo, enquanto o Bloco
Oriental era encarado, pelos grupos sociais dirigentes do Ocidente, como resultado do irracionalismo
e da barbéarie. Tais pressupostos maniqueistas, no entanto, tém receptividade diversa entre as
classes populares que viviam na Orbita do imperialismo e que aspiravam a mudar o curso de sua
historia. Nessas condicdes, o socialismo tem para elas um contetido diverso daquele que é atribuido
pela propaganda do Bloco Ocidental, apresentando-se, assim, como um instrumento de luta contra a
opresséo interna (a dominacgéao de classe) e externa (a dominagéo colonial)”.

93 O governo Reagan, por exemplo, ja havia sido usado o termo “guerra as drogas”. PECEQUILO,
Cristina Soreanu. A politica externa dos Estados Unidos: continuidade ou mudanga? 2. ed. Porto
Alegre: Editora da UFRGS, 2005.

% TEIXEIRA, Carlos Gustavo Poggio. Quatro temas fundamentais do pensamento neoconservador
em politica externa. Revista Brasileira de Politica Internacional, v. 50, n. 2, p. 80-96, 2007.
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Com efeito, o discurso americano foi bastante oportuno e conveniente para as
pretensdes que tinha seu governo, pois, ao declarar uma abstrata “guerra ao terror”
nado havia um adverséario determinado. Por isso que a aceitacdo de “guerra ao
terror”, nessas condi¢cfes, significou entrar em uma guerra na qual os Estados
Unidos definem, a cada momento e da forma mais conveniente, quem é e onde esta
o rival, o que favorece, assim, que se perpetue uma guerra que tende a ser cada dia
mais extensa®.

Como consequéncias diretas dos atentados de 11 de setembro, os Estados
Unidos efetuou declaragéo de guerra, convocou uma ampla alian¢a nacional e exigiu
a identificacéo e punicdo dos responsaveis®. Seus cidaddos mobilizaram-se através
de inlUmeras manifestacbes de repudio, as quais marcadas por um revigorado
sentimento nacionalista.

Supondo necessidade por questdes de seguranca®’, em outubro de 2001, os
norte-americanos interviram militarmente no Afeganistdo — do mesmo modo que o
faria no Iraque, menos de 02 anos depois —, com a aprovacdo, apoio e macica
aceitacdo da comunidade internacional, que, ainda estarrecida com o episédio
ocorrido em Nova York e Washington, considerava essa uma “guerra justa” de ser
travada contra um inimigo que atingira e continuava ameacando os Estados
Unidos®.

De um evento traumatico a algo estratégico, o pdés-11 de setembro € um
marco sem igual na reformulacdo dos objetivos estadunidenses no cenério
internacional. Foi invocando valores como liberdade, justica e dignidade humana,
que os Estados Unidos enxergou a possibilidade de insurreicdo de muitos de seus
planos e acdes®. Para tanto, passou a defender que somente o uso externo da forca
armada poderia por fim a massacres mutuos e infindaveis, prestes a ocorrer e

envolver determinados paises do globo 1%,

% TEIXEIRA, Tatiane. Os think tanks e sua influéncia na politica externa dos EUA. Rio de
Janeiro: Revan, 2007. p. 53

9% PECEQUILO, Cristina Soreanu. Op. cit. p. 375-376.

97 “Os Estados Unidos estao conduzindo uma coisa chamada ‘processo de paz’. Processo de paz
significa, por definicdo, qualquer coisa que os Estados Unidos estejam fazendo Nos ultimos trinta
anos o processo de paz tem consistindo em os Estados Unidos solaparem a paz.” CHOMSKY, Noam.
2005. Op. cit. p. 42.

98 PECEQUILO, Cristina Soreanu. Op. cit. p. 384.

99 FROELICH, Ivani Vassoler. A politica externa americana e seus criticos. Revista Brasileira de
Politica Internacional, v. 48, n. 2, p. 205-215, 2005.

100 CHOMSKY, Noam. 2005. Op. cit. p. 15.
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Em um periodo marcado pela fluidez, a vertigem da velocidade, a frequéncia
dos deslocamentos e a banalidade do movimento e das alusdes e lugares e as
coisas distantes!®!, observou-se entdo a construcdo de uma hegemonia imperial
mundial exercida pela Unica poténcia capaz de fazé-lo, no caso, os Estados Unidos
102 nacdo a quem coube dar cabo ao que Eric Hobsbawm chama de “imperialismo
dos direitos humanos” 103,

Com caracteristicas bastante peculiares, esse “imperialismo dos direitos
humanos” é marcado, em primeiro lugar, pelo fato de os Estados Unidos sustentar
suas acbes sob a perspectiva de legitimidade e até mesmo necessidade de
intervencdes armadas em ambito internacional para introduzir, impor ou defender os
direitos humanos em uma época de constante barbarie. Em segundo, por que diz
gue essa seria a Unica forma de que regimes tiranos imunes a mudanca interna
adotem valores e instituicdes politicas ocidentais, as quais podem ter éxito em cuidar
eficazmente de problemas transnacionais e trazer paz ao invés de desordem?%4,

Por isso, hoje, sobretudo, esta bastante claro que o discurso e a politica
implementados pelo governo norte-americano, no sentido de defender os direitos
humanos a qualquer custo, ndo é construida sem inten¢des, mas, pelo contrario, €
usada como justificativa ou meio para o exercicio de um novo poder mundial, o qual
nem sempre respeita limites éticos e humanitarios. A esse respeito, alids, importante
dizer que dois inesperados acontecimentos foram decisivos para o
desmascaramento das a¢cdes americanas p0s-11 de setembro.

O primeiro deles veio com o WikiLeaks, organizacdo criada em 2006%, e
que, capitaneada por Julian Assenge, dedica-se, no mesmo sentido do ja conhecido

Cryptomel%-197 a3 publicar documentos secretos que pudessem revelar as mas

101 CHOMSKY, Noam. 2005. Op. cit. p. 16.

102 HOBSBAWM, Eric. Globalizacdo, democracia e terrorismo. Sdo Paulo: Companhia das letras,
2007. p. 14.

103 |bidem. p. 14.

104 Ibidem. p. 14-15.

105 Em junho de 2006 Assenge criu o blog “1.Q.”, abreviatura de “Intellectual Quontient”, o qual veio,
posteriormente, a tornar-se o WikiLeaks. GUICHAOUA, Valerie;, RADERMECKER, Sophie. Julian
Assenge: o guerreiro da verdade. Sao Paulo: Prumo, 2011. p. 82.

106 “Cryptome € um site hospedado nos Estados Unidos que relne milhares de documentos
polémicos ou censurados por diversos governos desde 1996. O proprietario chama-se John Yung, um
arquiteto de Nova York”, tendo sido para ele que Julian Assenge pediu ajuda para lancar o WikiLeaks.
GUICHAOQUA, Valerie; RADERMECKER, Sophie. Op. cit. p. 85.

107 O Wikileaks seguiu a mesma idéia do Cryptome, manchete quando publicava documentos de
pessoas que queria, revelar segredos sem correr riscos ou serem expostas como delatoras.
DOMSCHEIT-BERG, Daniel. Os bastidores do Wikileaks:A historia do site mais controverso dos
Ultimos tempos escrita pelo seu ex-porta-voz. Rio de Janeiro: Elsevier, 2011. p. 05.
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condutas de governos, empresas e instituicbes. Foi assim que vieram a tona
milhares de documentos norte-americanos'®®, a que Assenge teve acesso pelo
entdo soldado Bradley Manning 19°.

O considerado primeiro grande vazamento da organizagdo consistia em um
anico video, que, em dezessete minutos de duragao, revelava “de dentro de um
helicoptero Apache, soldados norte-americanos atacavam doze civis desarmados —
entre eles, dois jornalistas da agéncia de noticia Reuters”*?. Ndo o bastante, trés
meses depois, em meados de julho de 2010, publicitaram-se outros 75 mil diarios de
guerra norte-americanos provenientes da intervencdo no Afeganistdo, nos quais
ficava clara a ocorréncia de inUmeros assassinatos de civis por forcas militares
estadunidenses.

Em outubro e novembro, surgiram novos 400 mil e 251 mil relatos secretos,
respectivamente. Enquanto aqueles denunciavam a ocorréncia de constantes
torturas contra prisioneiros no lraque, estes, por outro lado, jorravam ao vento
comunicados diploméaticos provenientes de 274 embaixadas norte-americanas pelo
mundo!!!, Seu conteldo desnudava aspectos sinistros da politica externa dos
Estados Unidos, a exemplo dos pedidos da secretaria de Estado Hillary Clinton para
gue diplomatas de 33 embaixadas e consulados espionassem representantes de
diversos paises na ONU, reunindo numeros de cartdes de crédito, senhas e até
mesmo dados de DNA 112,

Passado o impacto inicial desse escandalo, manchete em veiculos de
comunicacdo como The Guardian, The New York Times, Le Monde, El Pais, Der
Spiegel, O Globo e Folha de Sdo Paulo, as atencdes se voltaram a Bradley Manning

e Julian Assenge, personagens principais desse surpreendente enredo.

108 ASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGUHN; ZIMMERMANN, Jérémie.
Cypherpunks: liberdade e o futuro da internet. S&o Paulo: Boitempo, 2013.

109 Bradley Manning, o soldado, de 25 anos, acusado de delitos como violacdes da lei de
espionagem e roubo de informacdo governamental, foi sentenciado em agosto de 2013 a pena de 35
anos de prisdo, uma vez que considerado culpado por um total de 20 acusac¢bes, em razdo do
vazamento de mais de 700 mil documentos do governo dos EUA ao WikiLeaks. Absolvido da
acusacao de “ajudar o inimigo”, o mesmo se viu livre da pena de prisdo perpétua. Desse modo,
podera ele pleitear liberdade condicional em menos de nove anos, considerando o total da pena
imposta serdo descontados os trés anos e meio pelo tempo em que ja esteve preso aguardando o
julgamento e outros 112 dias pelo julgado “tratamento injusto” que recebeu durante o tempo em que
esteve na base da Marinha em Quantico, na Virginia, segundo argumentagdo exarada pela juiza
Denise Lind.

1OASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGUHN; ZIMMERMANN, Jérémie. Op. cit. . p.
11.

111 |bidem. p. 11.

112 |pidem. p. 11.
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O soldado foi acusado e condenado, em 21 de Agosto de 2013, a 35 anos de
prisdo, considerado culpado em 21 das 22 acusacdes que lhe foram dirigidas e
inocentado, entretanto, da acusacgdo de “ajudar inimigos dos EUA” 113, a mais grave
de todas e que, por isso, poderia Ihe ter rendido prisédo perpétua. Essa foi a maior e
mais polémica condenacao proferida em casos de vazamento de informagdes nos
Estados Unidos, mobilizando inimeros grupos e entidades, dentre as quais o Center
for Constitutional Rights (CCR) — Centro de Direitos Constitucionais —, que a época
expediu nota''* em defesa de Manning.

Assenge, por outro lado, conseguiu asilo politico'*®> na embaixada do Equador
em Londres, na Inglaterra, onde recluso desde 19 de Junho de 2012, em situagao
gue encerra tipico atentado contra os direitos humanos e as regras de direito
internacional. Isso porgue, mesmo que a protecdo a integridade individual em
compasso a uma prerrogativa extraterritorial — leia-se direito a asilo politico — ndo
seja algo novo, mas que, sem duvida, adquiriu maior importancia apés a

compreensdo do conceito de direito cosmopolital'®, o recente histérico de

113 SCOCUGLIA, Livia. Fonte do Wikileaks: condenacéo de Bradley Manning é criticada. Consultor
Juridico. 21 ago.2013. Disponivel em: <http://www.conjur.com.br/2013-ago-21/condenacao-bradley-
manning-35-anos-prisao-criticada>. Acesso em: 19 jun.2014.

114 “Estamos indignados que um informante e um patriota foi condenado sob a Lei de Espionagem. O
governo estendeu a arcaica e desacreditada lei para mandar um recado aos potenciais delatores e
jornalistas que estejam dispostos a divulgar as suas informacBes. Esperamos que a coragem de
Manning continue a inspirar as denuncias daqueles que s&o testemunhas de crimes estaduais. O
julgamento foi um ataque frontal a Primeira Emenda da Constituicdo desde a forma distorcida de
como o Ministério Publico expds as a¢Bes de Manning para borrar a diferenca entre denuncia e
espionagem até os esfor¢cos incanséaveis do governo para obstruir a cobertura mediética do processo.
E uma parodia da Justica que Manning — quem ajudou a trazer a tona & criminalidade das forgas dos
EUA no Iraque e Afeganistdo — esta sendo punido, enquanto os autores dos crimes que ele expds
nao sao sequer investigados. Todos os aspectos deste caso abre um precedente perigoso para
futuros processos de denunciantes — que desempenham um papel fundamental no governo
democratico nos dizendo a verdade sobre irregularidades do governo — sentimos medo pelo futuro
deste pais depois deste caso. Devemos canalizar a nossa indignagdo e continuar construindo a
pressdo politica para conseguir a liberdade de Manning. O presidente Obama deve perdoar Bradley
Manning, e se ele recusar, um indulto presidencial deve ser questéo eleitoral em 2016.” SCOCUGLIA,
Livia. Op. cit.

115 O asilo politico remonta tempos antigos, imemoriais. Concebido como um direito das gentes, o
mesmo consiste, em linhas gerais, na aceitacdo de um estrangeiro em territério nacional, no intuito de
Ihe proteger a vida ou liberdade que, por motivos politicos ou sociais, em seu pais de origem,
encontra-se sob grave ameaca.

116 Segundo HOFFMAM, MORAIS e SALDANHA o direito cosmopolita constata-se "da possibilidade -
necessidade - de se pensar na construgdo de um patriménio comum da humanidade, sob um viés de
universalidade e ndo de unicidade. Um patrim6nio que, como surge ja, da etimologia da palavra, nao
pertence a este ou aquele Estado, a esta ou aquela sociedade, ou a determinada ordem internacional
— supraestatal, transnacional, regional e etc. —, mas que, sim, pertence a humanidade como um todo.
(...) Uma estatalidade-constitucional cosmopolita transcende o Estado, mas n&o para uma esfera de
desregulamentacdo, mas sim, para uma esfera de regulamentacdo a partir de um compromisso de
vontades humanitario-universal.” HOFFMAM, Fernando; MORAIS, José Luiz Bolsan de; SALDANHA,
Jania Maria Lopes. O papel do Estado constitucional face ao modelo politico-econémico liberal.
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refugiados!?’ tem demonstrado ao mundo que o instituto do asilo politico, assim
como outros direitos humanos, ndo vem alcancando a efetividade que exige e

merece 0s temas dessa hatureza.

Derecho y Cambio Social, Peru, p. 24-25, 2013. Disponivel em:
<http://www.derechoycambiosocial.com/revista034/0_PAPEL_DO_ ESTADO_CONSTITUCIONAL.pdf
>. Acesso em: 20 jun.2014.

1170 mundo contemporaneo atravessa um momento em que o instituto do asilo politico parece
aplicado as avessas. Ao longo da histéria da humanidade, muitos foram os asilados politicos. No
Brasil, ndo haveria ser diferente, sendo (I) Cesare Battisti e (Il) Roger Pinto os ultimos a terem tido
éxito em pedido dessa natureza. Acusado de terrorismo na Italia, integrante de uma organizagéo
extremista nos anos 70, Cesare teria sido o responsével por mortes que acabaram lhe rendendo
prisdo da qual fugiu na década seguinte, em func@o do que julgado a revelia, foi definitivamente
condenado a prisdo perpétua. Inicialmente preso em terrae brasilis, Battisti foi posto em liberdade em
2009, quando Supremo Tribunal Federal decidiu o caso sem eu favor, por 6 votos a 3, ignorando, na
ocasido, o tratado de extradicdo assinado pelo Brasil em 1989. O caso, a época, acabou por
estremecer as relacdes diplomaticas entre os Brasil e Itdlia, em que pese posteriormente estabilizada.
Roger Pinto, mais recentemente, causou impasse diplomético que abalou as rela¢des entre Brasil e
Bolivia e acabou na exoneracdo de Antdnio Patriota, entdo Ministro das relacbes exteriores. Na
gualidade de senador na Bolivia, 0 mesmo chegou ao Brasil clandestinamente, apés percorrer longo
percurso — mais de 22 horas de carro —, da embaixada brasileira naquele pais até aqui. Atualmente
acusado em mais de 20 processos, que variam de desacato, venda de bens do Estado e corrupgdo, o
mesmo ja tem definida pena por abandono do dever e dano econdmico ao Estado. Opositor do
regime de Evo Morales e por sido autoproclamado “perseguido politico”, o senador boliviano chegou
ao pais apds ficar mais de um ano confinado na embaixada brasileira em La Paz, da onde n&o teve
sua saida franqueada pela governo e justi¢a boliviana, mesmo que comunicados do asilo concedido
pelo Brasil. No cenario internacional, de modo ainda mais amplo, dois casos recentes despertaram
repercussao geral e, por isso, demonstram idéntica pertinéncia a essa nota: (lll) Julian Assange,
protagonista do caso Wikileaks, por onde publicou inlmeros documentos e videos de guerra, onde os
Estados Unidos é acusado de violar normas protetivas aos direitos humanos; e (IV) Edward
Snowden, que, em complementacéo aquele, revelou o escrutinio de informacgdes e telecomunicacdes
protagonizado pelo mesmo pais, através, agora, de sua Agéncia de Seguran¢a Nacional (NSA), em
violagdo de igual teor e esséncia. Completando um ano de sua chegada a embaixada do Equador em
Londres em 16.06.2013, Assenge se encontra desde entdo segregado, a espera do mesmo salvo
conduto que no caso Roger Pinto ndo veio, obrigando-o deixasse clandestinamente o pais em que se
encontrava. Snowden, por outro lado, apés algum tempo de espera, obteve, em 1°.08.2013, asilo
temporario na Russia, onde podera permanecer pelo tempo maximo de 01 ano. Daqui, no caso, que
se partiu quando antes se mencionou o caso de Assenge configurava um tipico atentado contra os
direitos humanos e as regras de direito internacional, pois nesse e outros casos utilizados como
exemplos, fica claro o direito internacional precisa ser compreendido de uma nova maneira. Maneira
essa que passa nao apenas pelo reconhecimento do que se denominou “humanizagao do direito”,
fruto do poés-segunda guerra mundial, mas, e sobretudo, do “direito a humanizagdo”, que
concomitantemente aquele, indica se deve adotar os direitos humanos como norte para se alcance
uma maior eficiéncia no enfrentamento de questdes de interesse internacional. Para tanto, necessario
se procure desenvolver ndo apenas um meétodo para interpretar o pluralismo juridico que vaga
entremeio ao cenério internacional, como em a&mbito interno, necessario desenvolver a consciéncia
de os governos podem e devem conferir respostas as questdes internacionais que revelam raizes
que brotam do plano nacional. E partindo desse entendimento que se criard um direito comum
efetivo, fundamentado sob um “direito dos direitos”, assentado nas bases de um cosmopolitismo ideal
— ético e humanitario —, preocupado em elevar a dignidade humana a um plano superior ao dos
direitos civis e politicos que, jA& ha alguns anos, vem lhe protelando em termos de esséncia,
aplicabilidade e, portanto, sentido. E mediante um compromisso como esse que se poderia, por
exemplo, exigir que Estados como a Inglaterra, onde ainda recluso Julian Assenge, adotasse uma
postura favoravel ao exercicio do direito por ele conquistado, no sentido de lhe conceder salvo
conduto, para o fim de viabilizar, finalmente, sua saida da embaixada do Equador em seu territério
rumo ao préprio Estado soberano, que optou por Ihe acolher como refugiado.


http://www.derechoycambiosocial.com/revista034/O_PAPEL_DO_ESTADO_CONSTITUCIONAL.pdf
http://www.derechoycambiosocial.com/revista034/O_PAPEL_DO_ESTADO_CONSTITUCIONAL.pdf
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Tal qual o episodio envolvendo o WikiLeaks, o segundo e mais recente
acontecimento que reforgcou ainda mais a desconfianga que se tinha em relagcéo as
verdadeiras intengdes escondidas por tras da “guerra ao terror’ proclamada pelo
governo estadunidense veio mais uma vez de um nacional seu.

Do seio de sua propria Agéncia Nacional de Seguranca, a NSA (National
Security Agency) e tendo como protagonista ninguém menos do que um de seus
analistas de sistema, o Edward Joseph Snowden!®, soube-se que sob a justificativa
de “guerra ao terror’ os Estados Unidos criara um sistema cujo objetivo era eliminar
em nivel global toda a privacidade, tornando impossivel a qualquer ser humano se
comunicar eletronicamente com outro sem que a NSA pudesse coletar, armazenar e
analisar sua comunicacao®*®.

Em entrevista que serviu de base as matérias publicadas pelos jornais
Guardian e Washington Post, em 05 e 07 de Junho de 2013, Snowden deixou claro
os Estados Unidos monitorava ndo apenas seus cidaddos, como também os dos
demais paises e inclusive seus Chefes de Estado. Segundo a dendncia, esse
monitoramento se daria com o auxilio de servidores de internet — em especial de
empresas como Google, Apple e Facebook — que permitem sejam rastreados e
acessados os conteudos de todas as conversas telefénicas e eletrbnicas de
determinado Estado-Nagéo.

O motivo que o levou a fazer isso teria sido o fato de ter ficado seriamente
incomodado com as acgGes de seu governo ?°, Incémodo esse que se consolidou
com a postura de seus superiores, indiferentes para o fato de que os métodos
adotados pela agéncia ultrapassavam em muito a fronteira da ética'?l. De mais um
dentre tantos 0os americanos que usaram os atentados terroristas de 11 de setembro
para revigorar seu patriotismo'?? a alguém complemente descontente com a postura

de seu governo, assim foi a substancial mudanca de estado vivida por Snowden.

118 HARDING, Luke. Os arquivos Snowden: a historia secreta do homem mais procurado do mundo.
Rio de Janeiro: LeYa, 2014. p. 20.

119 GREENWALD, Glenn. Sem lugar para se esconder. Rio de Janeiro: Sextante, 2014. p. 57.

120 |pidem. p. 57.

121 |bidem. p. 51.

122 Tanto que Snowden logo apds os atentados de 11 de setembro se alistou no exército. No pouco
tempo em que serviu, relatou, entretanto, era mais comum ouvir falar em “matar arabes do que em
libertar quem quer que fosse”, o que o fez compreender o verdadeiro objetivo daquele conflito. Mais
tarde, em 2008, Snowden ainda foi escolhido pela CIA para dar suporte ao presidente George W.
Bush na reunido de ctpula da OTAN na Roménia, ocasido em que teve a confirmacao de que aquela
ma impressao tida quando se afastou do exército de seu pais ndo era um caso pontual, mas sim uma
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Como se vé, o modo de agir de Snowden nao foi diferente do de Assenge,
que sem duvida Ihe foi uma inspiracdo. Outra semelhanca desses (anti-)heréis'?3, foi
o fato de que, assim como aquele, Snowden também passou a ser cacado pelo
governo americano, que pediu sua extradicdo'?4, sob a acusacéo de ter ele violado a
lei de espionagem, roubo, conversdo de propriedade do governo e ter auxiliado
inimigos do seu pais'?®. Tanto que, a época, esse acontecimento acabou por chamar
a atencdo da Organizacao das Nacdes Unidas (ONU) que por meio de Navi Pillay,
sua Chefe para Direitos Humanos, pediu protecdo a Snowden e todos aqueles que
denunciam a violacéo dos direitos humanos?6.

Por isso que a atual posicao dos Estados Unidos, que defende que a legitima
defesa preventiva contra qualquer regime nocivo é legal e a transformacédo da
sociedade ofensora em uma democracia € a forma mais eficaz de garantir que nao

represente qualquer ameaca futura'?’, vem sendo bastante contestada. Em especial

politica de governo. Aqui iniciava, pois, o descontentamento que redundaria na dendncia que mais
tarde viria a efetuar. GREENWALD, Glenn. Op. cit. p. 50.

123 pesquisa publicada pelo The Washington Post, edicdo de 17 de janeiro de 2014, revelou que o
publico americano estava dividido diante da pergunta se os vazamentos de Snowden serviram o
interesse publico ou ndo. Enquanto 45% concordaram, outros 43% disseram que causou dano. Entre
0s pesquisados de idade entre 18 a 29 anos o percentual daqueles que acreditam tenha havia
interesse publico foi de 57%, enquanto nos de idade ente 50 a 64 foi de apenas 39%. LORES, Raul
Juste. Americanos querem Snowden como réu. Folha de S&o Paulo. 2014. Disponivel em:
<http://www1.folha.uol.com.br/mundo/2014/01/1401488-americanos-querem-snowden-como-
reu.shtml>. Acesso em: 29 jun.2014.

124 Ciente do tratado de extradigdo em vigor desde 1998, os Estados Unidos pressionaram o governo
de Hong Kong a entregar seu desejado delator. Todavia, antes de qualquer decisdo, Snhowden
embarcou em uma aeronave rumo a Moscou, capital Russa, em 23 de junho, onde ficou por 40 dias
na area de transito do aeroporto de Sheremetyevo, depois que os Estados Unidos revogou seu
passaporte. Até que superasse esse periodo de verdadeiro limbo juridico, no qual n&do tinha
documentos para entrar no territério russo, Snowden formulou pedido de asilo a 21 paises, dentre o0s
quais o Brasil. Equador, Bolivia, Nicaragua, China, Alemanha e Franca também receberem idéntico
pedido, mas, no entanto, foi da propria RUssia que adveio um aceno positivo: a concessao
temporaria, por um ano, do solicitado asilo. Foi assim que o americano de 29 anos finalmente pode
deixar a area de transito do aeroporto, apds receber os documentos necessarios ao ingresso ao
territério Russo, aonde, desde entdo, vem se mantendo em “local seguro” e longe da midia, por temer
pela propria vida. Em sinal de desaprovacao pelo asilo concedido, os Estados Unidos desmarcou um
encontro de clpula agendado entre seu presidente, Barack Obama, e o Russo, Vladimir Putin. Em
janeiro de 2014 a Russia sinalizou, pela primeira vez, que pretendia estender o periodo de asilo de
Snowden, ndo o mandando de volta a seu pais de origem, para onde sé aceita retornar com a
garantia de concessdo de anistia. MERCED. Michel J. de la. “Russia Plans to Extend Snowden
Asylum, Lawmaker Says”. The New York Times [New York, USA]. 24 jan.2014. Disponivel em:
<http://www.nytimes.com/2014/01/25/world/europe/russia-plans-to-extend-snowden-asylum-
lawmaker-says.html?_r=1>. Acesso em: 20 jun.2014.

125 AcusacgOes essas idénticas as formuladas em face de Brandley Manning.

126 UNITED NATIONS. UN rights chief urges protection for individuals revealing human rights
violations. 2013. Disponivel em:
<http://www.un.org/apps/news/story.asp?NewsID=45399&Cr=asylum&Cr1=#.U6TDKfldWD5>. Acesso
em: 20 jun.2014.

127 ANGHIE, Antony. Imperialism, sovereignty, and the making of international law. New York:
Cambridge University Press, 2004. p. 278.


http://www1.folha.uol.com.br/mundo/2014/01/1401488-americanos-querem-snowden-como-reu.shtml
http://www1.folha.uol.com.br/mundo/2014/01/1401488-americanos-querem-snowden-como-reu.shtml
http://www.nytimes.com/2014/01/25/world/europe/russia-plans-to-extend-snowden-asylum-lawmaker-says.html?_r=1
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isso se deu ndo apenas as dendncias efetuadas por Assenge e Snowden, mas
também por que analisadas as intervencgdes ja realizadas pelos Estados Unidos, nédo
foram encontradas quaisquer espécies de armas de destruicdo em massa que
pudessem confirmar as acusacdes que inicialmente lhe sustentaram.

O motivo dos Estados Unidos ndo ter encontrado expressiva resisténcia
guando do inicio de suas ac¢0es, deriva de que além de a comunidade internacional
estar ainda bastante estarrecida, aquela altura inexistiam as certezas que hoje
permitem emitir criticas severas ao projeto, cujos argumentos sob o0s quais se
embasaram suas intervencoes se revelaram grandes mentiras'?s,

E mais, que esses mesmos argumentos foram tecidos por George W. Bush e
seu sucessor, Barack Obama, atentos ao viés politico-internacional, bem como
publicitario de fazé-lo'?%, mas, sobretudo, na intencdo de expandir e racionalizar sua
dominacgdo'®, fato esse que vem justificando sua unilateral recusa em avalizar os
(novos) instrumentos internacionais propostos pelo Conselho de Seguranca da
Organizacdo das NagGes Unidas!3t, Unido Europeia e etc.

Franca e abertamente comprometidos com o uso da violéncia para controlar o

mundo®®?, os Estados Unidos preferem ignorar que a Unica maneira de deter o

128 HOBSBAWM, Eric. 2007. Op. cit. p. 15.

129 lbidem. p. 16.

130 Pode-se dizer, nesse sentido, os Estados Unidos comp8e o que Manuel Castells chama de
identidade legitimadora. Por isso, sua atuacdo deu-se tal qual explica o sociélogo espanhol, ou seja,
no sentido de expandir e racionalizar sua dominacdo, perante as instituicdes e atores sociais.
CASTELLS, Manuel. Op. cit. 2000.

131 “Os Estados Unidos vem promovendo uma escalada do problema neste momento. Em dezembro
de 2001, o Conselho de Seguranca [da ONU] tentou aprovar uma resolucdo, de iniciativa da Unido
Europeia, que pleiteava o envio de observadores internacionais, apenas para reduzir o nivel de
violéncia, o que costuma ter esse efeito. Ou seja, quando ha observadores internacionais por perto,
isso tende a reduzi a violéncia. Mas os Estados Unidos vetaram a resolugdo. Uma semana antes
disso, houve uma reuni@o importantissima em Genebra entre as altas partes contratantes da Quarta
Convencao de Genebra. Creio que eram 114 paises presentes, inclusive toda a Unido Europeia, até a
Gra-Bretanha. E eles reafirmaram o que tem sido repetidamente afirmado no plano internacional,
inclusive com o apoio norte-americano: que a Quarta Convencao se aplica aos territérios ocupados. E
em seguida, eles assinalaram, como é correto, que isso significa que praticamente tudo que Israel
vem fazendo — ou seja, o que os Estados Unidos e Israel vém fazendo — é ilegal; na verdade, é um
crime de guerra. E muitos desses atos foram definidos como “violagbes graves”, ou seja, crimes de
guerra graves. Isso quer dizer que a lideranca dos Estados Unidos sdo obrigados a processar as
pessoas que comentem violagBes graves das ConvengBes de Genebra, inclusive seus proprios
dirigentes. Os Estados Unidos ndo compareceram a reunido, o que essencialmente a liquidou. (...)
Isso favorece as atrocidades. Significa que violagBes graves a Convencdo de Genebra, crimes de
guerra graves, do tipo pelo qual pessoas foram levadas a julgamento em Téquio e em Nuremberg,
séo legitimados. E, portanto, elas continuam a acontecer. E vocé pode falar o quanto quiser, mas os
Estados Unidos bloquearam e continuam a bloquear unilateralmente qualquer acordo a esse
respeito”. CHOMSKY, Noam. 2005. Op. cit. p. 41-42.

132 |pidem. p. 46.
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terrorismo é parando de participar dele!®. Isso freia se consiga por um fim ao
terrorismo, jA que os Estados Unidos sabe que assim o fazendo, perderia a
oportunidade de concretizar muitos de seus objetivos, para cuja conquista

atualmente tem se valido de violacdes a direitos tidos por fundamentais (1.2).

1.2. ...A Violagdo de informacdes e comunicagdes: Direitos humanos como

espada e/ou escudo

Partindo dessa concepcao de terrorismo pés-11 de setembro, se nota que os
Estados Unidos passaram a utilizar os direitos humanos de maneira daplice, eis que
ora 0s invocam e manejam como a espada com que ataca 0s inimigos, ora como o
escudo com que deles se protege!34,

Como destacado por Mireille Rosello'3® o mundo vive hoje uma “cultura de
inseguranca”3%, apesar de existente em outros momentos histéricos, a sensacéo de
medo coletivo!®’ jamais atingiu a dimenséo social, comunicacional e politica em que
se esta atualmente imerso'®®. Noutras palavras, a cultura do medo hoje se
encontrada ao abrigo do nome genérico de uma cultura da inseguranca que ganha
0s contornos planetérios e inexistentes ao longo até mesmo da idade média, época
que sabidamente gerou narrativas aterrorizantes*3,

E nesse contexto que o escrutinio de informacgdes praticado por Estados-
Nacdo, empresas e provedores de rede do setor privado vem se expandindo e
despertando a atencdo de estudiosos, que concebem, a partir do 11 de setembro,

ndo apenas uma substantiva modificacdo da vigilancia universal (1.2.1), como

133 CHOMSKY, Noam. 2005. Op. cit. p. 24.

134 OST, Francgois. Quand I'enfer se pavé de bonnes intentions... a propds de la relation ambivalente
du droit penal et des droits de 'homme. In: YVES et al (Dir.). Les droits de ’lhomme, bouclier ou
épée du droit pénal? Bruxelles: Editions Facultés Universitaires Saint-Louis, 2007.

135 professora da Universidade de Amsterdd, em palestra proferida no Coléquio "Insécurité
linguistique et rencontres barbares" do Cérium na Université de Montréal, ocorrido em 2008.

136 ROSSELO, Mireille. Culture de I'insecurité. Montréal: Université de Montréal, 2008. Disponivel
em: <http://www.cerium.ca/lnsecurite- linguistique-et>. Acesso em 29 jun.2014.

137 “A criminalidade transnacional, o terrorismo global, a evolugdo de varios Estados para exiguos,
outros para Estados falhados, outros alienando as responsabilidades no outsourcing de empresas
gue privatizam nao apenas a seguranga interna mas também a guerra, tudo multiplica a sementeira e
insegurancas assumidas pela populagdo das mais variadas culturas, crencgas, e etnias.” MOREIRA,
Adriano. A Crise, a aeguranca, a mudanca, Academia das Ciéncias de Lisboa, Classe de Letras, p.
8, 2010.

138 | EMOS, André. Midias locativas e territérios informacionais. In SANTAELLA, Lucia; ARANTES,
Priscila (Eds.). Estéticas tecnoldgicas: novos modos de sentir. Sdo Paulo: EDUC, 2008. p. 625.

139 |pidem. p. 625.
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também a consolidacdo de um imperialismo infraestrutural (1.2.2), executado por
novos atores — Estados-Nagéo (1.2.2.1) e empresas e provedores de rede do setor
privado (1.2.2.2).

1.2.1 A vigilancia universal p6s-11 de setembro...

Aliado ao sentimento de imaginar ou adivinhar o que viria pela frente, o ser
humano sempre teve por nitida a ideia de que a vigilancia era uma “dimenséo-
chave™40 do tempo que atravessava a sociedade. Por isso que ao longo dos anos o
estudo da vigilancia ocupou estudiosos das mais distintas areas do conhecimento,
0s quais, por seus multiplos olhares e perspectivas, acabaram gerando diferentes
conceitos e acepcgoes.

Por mais que a vigilancia sempre tenha existido — e, no geral, todos parecem
ter consciéncia disso — € fato, nunca na histéria da humanidade, teve o significado,
expressdo e a variacdo que se vé dos dias de hoje. Tanto € verdade que do
“Admiravel mundo novo” de Aldous Huxley!4!, onde a privacidade e o pensamento
criativo constituiam crime, passando pelo “Pan-Optico” idealizado por Jeremy
Bentham?!4? e que muito auxiliou os estudos de Michel Foucault'*3, até mesmo o
“1984” de George Orwell'*4, bastante distintas foram as perspectivas pelas quais se
abordou esse temal®.

Isso acaba por endossar que a vigilancia é de fato um fenébmeno geral e
universal das sociedades, enganando-se agueles que pensam que sua existéncia se
estabelece apenas a partir do surgimento da sociedade contemporanea ou
heterbnoma. Para que melhor se compreenda o significado que ela assume no atual

contexto, é necessario defini-la}*6, pois h4 uma grande diferenca entre o uso

140 A expressado é usada por David Lyon, na Introdugéo do Livro “Vigilancia Liquida”, de Zygmunt
Bauman. BAUMAN, Zygmunt. Vigilancia liquida. Rio de Janeiro: Zahar, 2013. p. 09.

141 HUXLEY, Aldous. Admiravel mundo novo. Sdo Paulo: Globo, 2009.

142 BENTHAM, Jeremy. O panéptico. Belo Horizonte: Auténtica, 2000.

143 FOUCAULT, Michel. Microfisica do poder. 17. ed. Rio de Janeiro: Edi¢cbes Graal, 1979.

FOUCAULT, Michel. Vigiar e punir: nascimento da prisdo. Petropolis: Vozes, 1987.

144 ORWELL, George. 1984. Séo Paulo: Companhia das Letras, 2009.

145 Ndo que ao longo dos tempos a histéria da vigilancia possa ser contada somente a partir destas
distopias, pois outras varias permitem iguais ou tdo apuradas analises, como no caso do classico
“Laranja mecénica”, de Anthony Burgess, e mesmo o “Fahrenheit 451”, de Ray Bradbury. Nesse
sentido, recomenda-se a leitura: BURGESS, Anthony. Laranja mecéanica. Sdo Paulo: Aleph, 2004; e
BRADBURY, Ray. Fahrenheit 451. Sdo Paulo: Globo, 2012.

146 “Minha visdo é de que sera impossivel encontrar uma definigdo universal amplamente aceita e que
€ muito importante ressaltar as diferentes abordagens para definir vigilancia, trabalhar sobre os
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cotidiano, geralmente mais politico e normativo, do académico, que se revela
bastante analitico®4’.

Com uma etimologia derivada do francés surveiller, cujo significado é vigiar ou
assistir, a vigilancia pode ter uma classificacdo que varia de uma postura neutra a
uma mais negativa'48. Prova disso é que, em se tratando de termo bastante aberto,
por vigilancia se pode compreender tanto a acdo de cuidado do genitor'*® que se
encontra no exercicio da guarda de um bebé&, como a do Estado que, mediante ato
de violéncia ndo propriamente dita, procura coletar dados pessoais de cidadaos para
reprimir o terrorismo*,

O conceito que equipara essas duas a¢des como algo equanime é a chamada
concepcao neutra de vigilancia, na qual seus tedricos admitem haver um lado
positivo e um negativo!®! e consiste em aspecto fundamental de toda e qualquer
sociedade'®?, até mesmo como forma de organizacdo®3. Anthony Giddens é um dos
que confere a vigilancia um significado neutro, ao estabelecé-la como “a codificagao
de informacdes importantes para a administracdo de uma populacdo de sujeitos,
mais a direta supervisdo destes por representantes oficiais e administradores®®* de

todo tipo” %5,

pontos em comum e sobre as diferencas entre 0os conceitos, e levar a cabo um dialogo construtivo
sobre tais questdes. Um estado homogéneo da arte de definir a vigilancia ndo esta no horizonte e
talvez ndo seja nem desejavel. FUCHS, Christian. Como podemos definir vigilancia? Matriz, S&o
Paulo. p. 109-36, jul./dez. 2011

147 lbidem. p. 115.

148 Nesse aspecto, interessante a colocagdo de Marx, para quem “a vigilancia pode servir para fins de
protecdo, administracdo, cumprimento de regras, documentacédo e de estratégias ao mesmo tempo
em que para objetivos relacionados a manipulacao inapropriada, a limitar oportunidades de vida, ao
controle social e & espionagem. [...] Em graus variados, a vigilancia € uma propriedade de qualquer
sistema social — seja entre dois amigos, num local de trabalho ou num governo”. MARX, Gary T.
Surveillance. In: STAPLES, William G. (Ed.). Encyclopedia of privacy. Westport, CN: Greenwood
Press, 2007. p. 535.

149 “De uma forma ou de outra, ela [a vigilancia] € um processo social basico e ubiquo, que ocorre em
patamares desde a familia as burocracias estatais — onde quer que um grupo tente moldar o
tratamento dado ao outro na base da performance passada deste ultimo”. RULE, James B. Privacy
in peril. Oxford: Oxford University Press. 2007. p.14.

150 FUCHS, Christian. Op. cit. p. 126.

151 Elia Zureik € um que diz, por exemplo, que a vigilancia é “desengajadora assim como facilitadora”.
ZUREIK, Elia. Theorizing surveillance: The case of the workplace. In: LYON, David (Ed.).
Surveillance as social sorting. New York: Routledge. 2003. p. 42.

152 Kevin Haggerty tece severa critica a sociedade e aos estudiosos da vigilancia que, em sua
opinido, relutam muito em reconhecer seus aspectos positivos, tais quais a vigilancia do controle de
doencas infectocontagiosas ou mesmo da vigilancia parental. Para ele, esses todos estéo treinados
por uma tradicéo critica. HAGGERTY Kevin. Tear down the walls: on demolishing the panopticon. In:
LYON, David (Ed.) Theorizing surveillance. Portland, OR: Willan, 2006. p. 36.

153 FUCHS, Christian. Op. cit. p. 112.

154 Em outra de suas obras, mais tarde, o autor refilaria que “a vigilancia como mobilizagdo do poder
administrativo — através do armazenamento e controle de informacdo — é a forma primaria de
concentracdo de recursos autoritarios envolvidos na constituicdo do Estado-nagdo”. GIDDENS,
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Hier e Greenberg, no mesmo sentido, dizem que a vigilancia é “a reuniéo e
processamento de informacdes pessoais para regular, controlar, gerenciar e permitir
o comportamento individual e coletivo” °¢, enquanto Wall a resume ao “ato de
monitorar o comportamento de outros, seja em tempo real usando recursos de
camera, de audio, monitoramento do tipo key-stroke (registro do que € digitado no
teclado), ou num tempo determinado”*®’.

Por outro lado, a vigilancia negativa é aquela que nao equipara de modo
uniforme todos os tipos de acbes que podem estar ligadas a seu vocabulo, afinal
para seus tedricos cuidar de um bebé e ter os dados pessoais coletados pelo Estado
gue declara guerra ao terrorismo Sao coisas bastante diversas. A concepcgao
negativa de vigilancia adota como norte os propositos de dominacao, violéncia ou
coercdo e, a0 mesmo tempo, acusa tais estados da sociedade e faz exigéncias
politicas tendo em vista uma sociedade participativa, cooperativa e sem
dominag&o®8-1%9,

O pensador mais influente para a concepcao do conceito de vigilancia como
algo negativo foi Michel Foucault, que segundo Howard Rheingold, “foi para a
vigilancia o que Darwin foi para a biologia evolucionista” %, Na compreenséo
foucaultiana a vigilancia negativa € compreendida como uma forma de poder
disciplinart®!, baseado em um “principio de visibilidade compulséria”, daquele que
“precisa ver sem ser visto” e é “capaz de fazer tudo ficar visivel, contanto que possa
ele mesmo ficar invisivel”16?,

Conforme os estudos de Foucault a vigilancia é inerentemente coercitiva e

dominadora, de modo que a negatividade lhe é imanente'®3, Essa concluséo partiu

Anthony. A contemporary critique of historical materialism. Vol. 2: the nation-state and violence.
Cambridge: Polity Press, 1985. p. 181.

155 GIDDENS, Anthony. The constitution of society: outline of the theory of structuration.
Cambridge: Polity Press, 1984. p. 183.

1% HIER, Sean P.; GREENBERG, Josh (Eds.). The surveilance studies reader. Berkshire: Open
University Press, 2007. p. 381.

157 WALL, David S. Cybercrime. Cambridge: Polity, 2007. p.230.

158 FUCHS, Christian. Op. cit. p. 126.

159 Oportuna, nesse sentido, a colocagdo de Fiske, que diz: “A vigilancia é o poder de conhecer sem
ser conhecido, de ver sem ser visto. [...] toda vigilancia é totalitaria, pois ndo permite que suas vitimas
tenham voz na maneira como ela opera, e ndo devemos permitir que o aspecto benigno geral de seus
usos mascare este fato”. FISKE, John. Media matters. Minneapolis, MN: University of Minnesota
Press, 1999. p. 241.

160 RHEINGOLD, Howard. Smart mobs: the next social revolution. New York: Basic Books, 2002. p.
188.

161 FOUCAULT, Michel. 1987. Op. cit. 137.

162 FUCHS, Christian. Op. cit. p. 117.

163 |bidem. p. 117.
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do estudo por ele executado e fundamento sob a ideia do panéptico de Jeremy
Bentham, a qual € bastante comum ser utilizada também nos dias de hoje, onde
muitos tedricos ainda se valem dos estudos de Foucault para metaforizar a
transformacao que sofreu a vigilancia contemporanea.

E o caso, por exemplo, de Diana Gordon, que cunhou a expresséo “pandptico
eletronico™%, Shoshana Zuboff, cujo estudo versa a respeito do panoticismo
facilitado pelos computadores no local de trabalho'®®, e Mark Poster®®, que deu
origem a expressdo “superpanoptico”®’. Nesse mesmo sentido, os trabalhos de
Oscar Gandy'%8, James Boyle!®® e Robins e Webster!’®, que em unissono apontam
a importancia que os estudos de Foucault tiveram para a composi¢cao de “ideias
sugestivas sobre de que maneiras o poder pode ser exercido na internet” 171, afinal o
computador alcangou “a extensdo e a intensificagdo do controle pandptico” 172, muito
embora, agora, contudo, sem barreiras fisicas'’3.

O interessante é que o préprio Foucault admitia achar essa metafora em certa
medida moderna, mas, vista por outro lado, também arcaica 74. Alias, o britanico
David Lyon'’> é um que acredita que o pandptico ndo é suficiente para analisar a
vigilancia contemporanea, marcadamente ditada pelo consumo e pela utilizacao das

novas tecnologias. Outros!’®, no mesmo sentido, defendem que a nocdo de

164 GORDON, Diana. The electronic panopticon. Politics and Society, v. 15, n. 4, p. 483-511, 1987.
165 ZUBOFF, Shoshana. In the age of the smart machine. New York: Basic Books, 1988.

166 POSTER, Mark. The mode of information. Cambridge: Polity, 1990.

167 “Os circuitos de comunicagdo que existem hoje e as bases de dados que eles geram constituem
um Superpandptico, um sistema de vigilancia sem paredes, janelas, torres ou guardas”. POSTER,
Mark. Op. cit. p. 93.

168 GANDY, Oscar H. The panoptic sort: a political economy of personal information. Boulder:
Westview Press. 1993.

169 BOYLE, James. Foucault in cyberspace. University of Cincinnati Law Review, v. 66, n. 1, p. 177-
205, 1997.

170 ROBINS, Kevin; WEBSTER, Frank. Times of the technoculture. New York: Routledge, 1999.

171 BOYLE, James. Op. cit. p. 184.

172 ROBINS, Kevin; WEBSTER, Frank. Op. cit. p. 180.

173 WEBSTER, Frank. Theories of the information society. New York: Routledge, 2002. p. 222.

174 <A ideia do pandptico é uma ideia moderna num certo sentido, mas nés também podemos dizer
que ela é totalmente arcaica ja que o mecanismo do panéptico envolve basicamente colocar alguém
no centro - um olho, um olhar, um principio de vigilancia - que sera capaz de exercer sua fungéo
soberana sobre todos os individuos [colocados] dentro dessa maquina de poder. Nesses termos é
gue podemos dizer que o panoptico € o sonho mais antigo do mais antigo dos soberanos: nenhum
dos meus sujeitos pode escapar e nenhuma de suas agcdes me é desconhecida. O ponto central do
panoptico ainda funciona como se fosse como um soberano perfeito”. FOUCAULT, Michel. Security,
territory, population. Basingstoke: Palgrave Macmillan. 2007. p. 93.

175 LYON, David. The electronic eye: the rise of surveillance society. Cambridge: Polity, 1994. p. 26.
176 “Certamente, a vigilancia hoje é mais descentralizada, menos sujeita a restricdes espaciais e
temporais (localizacdo, horério do dia, etc.), e menos dirigida do que nunca pelos dualismos entre
observador e observado, sujeito e objeto, individuo e massa. O sistema de controle é
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vigilancia de Foucault est4d desatualizada por que hoje ela ndo estaria
centralizadal’’, mas operaria de forma descentralizada'’® e em rede, de modo que
nao haveria um poder vigilante central, mas muitos agentes de vigilancia dispersos e
heterogéneos?’®.

Por isso a necessidade de definir o que é vigilancia, pois como um conceito
todo abrangente, onde tudo® é vigilancia, seria extremamente dificil identificar o
limiar entre os fendmenos de violéncia e cuidado!® e mesmo criticar politicamente
formas repressivas de vigilancia, conquanto que “ela € um termo usado na
linguagem cotidiana para todo tipo de processo de informagdo nocivo que nao
acarreta dano aos seres humanos” *¥2, Desse modo, concorda-se com Fuchs, que
destaca que se a palavra vigilancia implica em hierarquias de poder é melhor entédo

assumir logo sua concepcdo negativa, jA que, de qualquer forma, ou mais ou

desterritorizalizante.” BOGARD, William. Surveillance assemblage and lines of flight. In: LYON, David
(Ed.). Theorizing surveillance. Portland, OR: Willan. 2006. p. 102.

177 A nocao de poder centralizado/descentralizado é retratada de maneira bem nitida analisados os
conceitos de Foucault e Deleuze, responsaveis pela concepcdo da “sociedade disciplinar’ e
“sociedade de controle”, respectivamente. Com a expressao “sociedade disciplinar’ Foucault definiu o
momento inaugurado a partir do século XVII e XVIII, no qual a vigilancia ocorria de maneira
institucionalizada em prisdes, escolas, hospitais, manicbmios, quartéis e outras organizacdes, por
meio de uma sujeicdo implantada nos individuos que, em tais locais, sabiam estar sendo observados.
Nesse periodo, 0 modelo de arquitetura escolhido foi o do Pan-6ptico, de Jeremy Bentham, em que
se procurava assegurar uma vigilancia que fosse ao mesmo tempo global e individualizante, fato que
fazia com que se separasse cuidadosamente os individuos que deviam ser vigiados. A “sociedade de
controle” de Deleuze, por sua vez, representou a nova ordem social que, apos a Il Guerra Mundial,
sucedeu a “sociedade disciplinar” entdo concebida por Foucault. Segundo defendia, na “sociedade de
controle” os mecanismos de vigilancia deixaram de ter um carater institucional, tornando-se mais
gerais. Em virtude disso, tem-se que o pensamento de Foucault e Deleuze em muito se parecem —
alids, muito se fala a teoria deste seria uma derivacdo daquele —, apesar de suas particularidades.
Peculiaridades essas que, no caso, é exatamente o que importa para a compreensao do caminho
percorrido pela vigilancia ao longo dos anos. Veja bem, ao contrario da sociedade disciplinar pintada
por Foucault, Deleuze diz que na “sociedade de controle” o poder deixar de estar confinado junto aos
espacos fechados das instituicbes e, assim, rompendo seus diques, ela dispersa-se em direcdo a
todos os espacos da vida social. Se em seu momento disciplinar, personificada na figura do Pan-
optico de Bentham, a vigilancia estava confinada no amago das instituicBes anteriormente referidas,
na sua nova roupagem, proclamada sob a ideia de controle e ndo mais disciplina, a vigilancia se
expandiu para além das barreiras arquitetdnicas que Ihe continham, ganhando as ruas. A leitura de
Deleuze é importante ao estudo da vigilancia pelo fato dela rompe com o modelo anterior, onde até
entdo a vigilAncia se apresentava confinada, detida intramuros. DELEUZE, Gilles. Postscript on the
societies of control. In: . Negotiations. New York: Columbia University Press, 1995; BENTHAM,
Jeremy. Op. cit.; FOUCAULT, Michael. 2004. Op. cit.

178 DELEUZE, Gilles. Op. cit.

1% FUCHS, Christian. Op. cit. p. 119.

180 “Se tudo é vigilancia entdo nenhuma vigilancia é deixada de fora, nenhuma esfera humanista
transcendental, ideia ou sujeito que permita expressar descontentamento com a recuperacdo de
informacao coercitiva e com a violagédo de direitos humanos associada a ela”. FUCHS, Christian. Op.
cit. p. 128.

181 |bidem. p. 126.

182 |bidem. p. 128.
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menos!®, ela sempre tem relacdo com a dominagcdo, com a violéncia e com a
coercéo (real ou potencial) 184,

Até por que, ndo se pode esquecer que no uso da linguagem cotidiana, os
préprios cidadaos “tendem a aplicar o conceito de vigilancia com uma carga negativa
e relacionada a distopia orwelliana de totalitarismo” 8%, além de que as principais
subespécies de vigilancia, a econdmical®® e estatal'®’, que sdo os dois assuntos que
afetam diretamente a vida de todos os cidaddos do mundo, tem esse
caracteristica'®s,

A vigilancia estatal contemporanea — empregada por instituicbes publicas
como a policia, as forcas armadas, 0s servicos secretos e a previdéncia social, por
exemplo — caracteriza-se por ter seu uso voltado a organizacdo e gerenciamento da
populacdo!® em meio a um contexto que, como reconhecem Ball e Webster!® e
também Lyon*®!, é marcado pela expansdo e intensificacdo da vigilancia a partir do
imperialismo fundado po6s-11 de setembro. Imperialismo esse que tem uma dupla
face, pois, nota-se, 0 mesmo Estado que por um lado diz temer o terrorismo, por
outro, acaba o gerando!®?, “no contexto de regimes corporativos neoliberais, que
subjugam esferas e partes cada vez maiores da vida a l6gica das commodities™ 3.

A vigilancia econdmica, também bastante presente na era contemporanea,

caracteriza-se pelo comportamento exercido por empresas do ramo de internet —

183 «0 perigo da confluéncia tedrica sobre a vigilancia é que a violéncia e o cuidado ndo podem mais

ser analiticamente separados porque ambos estdo sempre ao mesmo tempo contidos no mesmo
conceito de vigilancia. Se a vigilancia € usada como um termo neutro, entdo a distingdo entre a
recuperacdo de informagfes ndo coercitiva e processos de vigilancia coercitivos fica obscurecida.
Ambos os fendmenos sédo condensados numa unidade indiferenciada que dificulta a distincdo ou a
categorizacdo do nivel de inflexdo coercitiva de certas formas de vigilancia®. FUCHS, Christian. Op.
cit. p. 126.

184 bidem. p. 126.

185 |bidem. p. 127.

186 “No caso da vigilancia econdmica eletronica, os individuos sdo ameagados pela violéncia do
mercado que os quer forcar a comprar ou produzir certas mercadorias e ajudar a reproduzir relagdes
capitalistas pela reunido e uso de informacg&o sobre seu comportamento econémico om a ajuda de
sistemas eletrénicos”. FUCHS, Christian. Op. cit. p. 124-125.

187 “No caso da vigilancia politica eletrénica, individuos sdo ameagados pelo exercicio potencial da
violéncia organizada (da lei) caso se comportem de certas maneiras indesejaveis, mas observadas
por atores politicos (como os servigos secretos ou a policia)”. FUCHS, Christian. Op. cit. p. 124.

188 |hidem. p. 110.

189 |pidem. p. 111.

190 BALL, Kirstie; WEBSTER, Frank. The intensification of surveillance. In: . The intensification
of surveillance. London: Pluto Press, 2003. p. 1-15.

1911 YON, David. Surveillance after september 11. Cambridge: Polity. 2003.

192 HARVEY, David. The new imperialism. Oxford: Oxford University Press, 2003. HARVEY, David.
A brief history of neoliberalism. Oxford: Oxford University Press, 2005.

19 FUCHS, Christian. Op. cit. p. 111.
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Facebook, Google, etc. —, sobre informacdes privadas e o comportamento online dos
individuos, que passam a terem seus dados utilizados para que essas mesmas
empresas possam acumular capital com publicidade direcionada®®*.

E essa vigilancia que o mundo tem visualizado se expandir e penetrar de
maneira vagarosa, mas constante, em meio a vida de todos os seus cidad&os,
especialmente a partir do 11 de setembro. Uma vigilancia que em suas novas
dimensdes e nuancias provoca a multiplicacédo do apelo a privacidade e, ao mesmo
tempo, aumenta a consciéncia da impossibilidade de confiar as novas questdes que
surgem dentro do quadro institucional tradicionalmente identificado por esse
conceito!®.

Como adverte Stefano Rodota, todavia, isso ndo significa que antes desse
acontecimento, por exigéncias do mercado e da tendéncia de montagem de banco
de dados cada vez maiores de consumidores e seus comportamentos, jA ndo se
falasse sobre “o fim da privacidade”%. Pelo contrario, alids, mas é especialmente
apos os atentados terroristas de 2001 que se nota a reinvencgao da vigilancia, entao
revestida pela couraca da guerra ao terror proclamada pelos Estados Unidos, que se
serve das novas tecnologias da informacao e comunicacdo para transformar a l6gica
do Grande Irméo de Orwell'®” em uma sociedade que Susanne Lace'®8 diz povoada

por “pequenos irmaos”%,

1.2.2 Imperialismo infraestrutural e a dupla face dos atores da pratica do escrutinio

de informacdes

Como bem identificou Haggertye e Ericson, hoje em dia o escrutinio dos

poderosos ocorre tanto pelas instituices quanto pela populacdo em geral?®, a qual

194 FUCHS, Christian. Op. cit. p. 126.

15 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 23.

19 |bidem. p. 13.

197 ORWELL, George. Op. cit.

198 | ACE, Susanne. The new personal information agenda. In: LACE, Susanne (Ed.). The glass
consumer. Birstol: Policy Press, 2005. p. 210.

199 A esse respeito também pensam Castells e Solove: SOLOVE, Daniel J. The digital person:
Technology and privacy in the information age. New York: New York University Press, 2004;
CASTELLS, Manuel. The power of identity. Malden, MA: Blackwell, 2004.

2000 HAGGERTY, Kevin; ERICSON, Richard. The surveillant assemblage. In: HIER, Sean P,
GREENBERG, Josh (Eds.). The surveillance studies reader. Berkshire: Open University Press,
2000/2007. p. 112.
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facilita que aqueles se valham de novas e invertidas formas de observacdo?®!. Isso
se deve a disponibilidade das redes digitais, atualmente espalhadas em multiplos
pontos geograficos de acesso a informacédo, o que faz com que a vigilancia opere
com ajuda dessas redes globais descentralizadas e que podem ser exercidas, em
tese, por muitos e indeterminados atores com acesso a tais redes?%?,

Da mesma forma que ndo ha uma Unica maneira de acesso, ndo ha também
uma unica e exclusiva base de dados eletronica para vigilancia. E € justamente essa
pluralidade de bases de dados dispersas que acaba facilitando a vigilancia que tem
por finalidade executar uma pesquisa interligada dos dados e contatos disponiveis
ou realizados por meio da rede?%3, Apesar de essas serem mudancas tecnolégicas
importantes, a errbnea crenca pos-modernista “de que a vigilancia torna-se simétrica
e pode ser exercida por todos” hoje ja ndo se sustenta?®®, afinal a vigilancia
executada por Estados-Nacdo e mesmo empresas do setor privado é em muito
superior aquela possivel de ser realizada por qualquer individuo.

Foi assim que se construiu o imperialismo infraestrutural que tornou a
vigilancia universal e que € resultado de uma mistura de fundamentalismo de
mercado, liberalismo (com seu imperativo da liberdade de expresséao),
tecnofundamentalismo e livre-comércio, caracteristicas essas ndo mais apenas
ocidentais, e que passaram a integrar a concepc¢ao da politica que atualmente opera
em favor dos interesses de governos e empresas contra 0s dos usuarios?.

Embora o meio como isso ocorra ainda seja bastante variavel, parte-se
sempre de um mesmo principio, o uso das novas tecnologias da informacédo e
comunicacdo, especialmente aquelas baseadas em localizacdo?%, as quais em
expansdo com a disseminacdo de dispositivos moveis — telefones celulares,
smartphones, GPS, redes telematicas sem fio (Wi-Fi, Wi-Max, Bluetooth, GPS) e

sensores (RFID principalmente) — e possibilitaram que, pela primeira vez,

201 bidem. p. 113.

202 FUCHS, Christian. Op. cit. p. 120-121.

203 |bidem. p. 120-121.

204 |bidem. p. 120.

205 VAIDHYANATHAN, Siva. A googlelizagéo de tudo. S&o Paulo: Cultrix, 2011. p. 124-125.

206 “Podemos definir midia locativa (locative media) como um conjunto de tecnologias e processos
info-comunicacionais cujo contetido informacional vincula-se a um lugar especifico. Locativo é uma
categoria gramatical que exprime lugar, como “em”, “ao lado de”, indicando a localizagéo final ou o
momento de uma agdo. As midias locativas séo dispositivos informacionais digitais cujo contetdo da
informacao esta diretamente ligado a uma localidade. Trata-se de processos de emissdo e recepgao
de informacéo a partir de um determinado local. Isso implica uma relagéo entre lugares e dispositivos
moveis digitais até entdo inédita. Esse conjunto de processos e tecnologias caracteriza-se por
emissado de informacéo digital a partir de lugares/objetos”. LEMOS, André. Op. cit. p. 207.
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localizacao, vigilancia e mobilidades fisica e informacional (capacidade de consumir,

produzir e distribuir informacéo) estejam aliadas?®”’.

1.2.2.1. Escrutinio de informagdes por Estados-Nacéo: A face publica da industria da

vigilancia em massa

O protagonismo dos Estados-Nacédo enquanto atores centrais da vigilancia &
muito bem retratado nos trabalhos de Toshimaru Ogura®®®, para quem as
caracteristicas comuns da vigilancia sao decorrentes da necessidade de
gerenciamento de populacdes baseadas no capitalismo?® e no Estado-Nag&o?1°,

Ogura defende que na era moderna a vigilancia se distingue em estagios de
desenvolvimento que variam desde a vigilancia no local de trabalho, passando pela
vigilancia para gerenciamento de populacfes no Estado-nacéo, a vigilancia da midia
massiva e a propaganda como ferramentas de controle e manipulacdo da mente
humana, a vigilancia computadorizada que permite novas formas de marketing
baseadas na selecdo social de consumidores até a vigilancia baseada nas
tecnologias de informacgdo e comunicacdo em rede?!’,

Oscar Gandy?'? é outro doutrinador para quem as empresas e o Estado sdo
0s atores centralizadores que conduzem a vigilancia, atualmente executada através
de um sistema antidemocréatico e que se dedica a deter o controle da existéncia
humana?®. Como destaca, isso ocorre mediante uma pratica que ameaca a

autonomia individual, ja que, sem permissdo, acessa-se ou se torna acessivel

207 LEMOS, André. Midias locativas e vigilancia: sujeito inseguro, bolhas digitais, paredes virtuais e
territérios informacionais. Vigilancia, seguranca e controle social na américa latina, Curitiba, 6
mar.2009. p. 622.

208 OGURA, Toshimaru. Electronic government and surveillance-oriented society. In: LYON, David
(Ed.). Theorizing surveillance. Portland, OR: Willan. 2006. p. 270-295.

209 “A intengdo da vigilancia na sociedade capitalista moderna é controlar e mobilizar cada individuo,
mé&o de obra e integrar as variadas indentidades dos sujeitos numa identidade nacional. [...] A
sociedade moderna/pds-moderna orientada para a vigilancia esta trilhando um ceticismo profundo
com relagdo aos seres humanos. Em outras palavras, a sociedade moderna/pés-moderna tem
inerentemente um tipo de fetichismo instrumental no centro de sua visdo de mundo. Ela assume,
assim, que o ser humano estd na raiz da incerteza, que as maquinas nao erram e que seguir
instrugdes atentamente € um modelo ideal para humanos.” OGURA, Toshimaru. Op. cit. p. 277.

210 |bidem. p. 272.

211 OGURA, Toshimaru. Op. ctr. p. 277.

212 GANDY, Oscar H. Op. cit.

213 |bidem. p. 227.
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informagOes pessoais de uns a outros, que podem tomar decisbes sobre suas
opcoes?4,

Isso ocorre também de maneira velada, ja que muitos Estados disseminam a
cultura de que ha obrigacdo de fornecer dados e informacfes como uma
contrapartida dos beneficios sociais que, direta ou indiretamente, o cidadao pode
chegar a aproveitar?'>. Segundo a opinido de Rodota, entretanto, isso ndo pode ser
aceito, ja que raramente o cidadéo é capaz de perceber o sentido que a coleta de
determinadas informacdes pode assumir em organizagcdes complexas e meios
sofisticados para o tratamento de dados?*6.

De fato, hodiernamente a vigilancia pinta muito mais 6bvia do que quando era
executada apenas por alguns Estados — 0 norte-americano, russo, britanico, suico e
francés, em especial —, partindo do raciocinio de que, no cenario atual, ela é
praticada por todo mundo e praticamente todos os Estados?!’.

Embora influenciada pelo aumento do mercado de comércio de vigilancia em
massa e das proprias novas tecnologias de informacdo e comunicacao e até mesmo
0S custos dessa pratica, se comparada as de uma guerra tradicional, € o0 aumento
dos crimes globais a determinante para tanto.

Nesse aspecto, a mais respeitada fonte internacional de informacéo a respeito
do aumento dos crimes globais é a documentagcdo composta pelo Conselho
Socioecondmico da Organizacdo das Nacdes Unidas com base na Conferéncia
Ministerial Mundial sobre o Crime Organizado Transnacional, ocorrida em Napoles,
em novembro de 1994 218, Dela se extrai que apesar de a pratica do crime ser tdo
antiga quanto a propria humanidade, sua dimenséo global, atualmente ilustrada a

partir das redes que ligam poderosas organizacdes criminosas?!® e seus associados,

214 Ibidem. p. 180.

215 RODOTA, Stefano. Op. cir. p. 36.

216 Ibidem. p. 37.

217 ASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op.
cit. p.43.

218 CASTELLS, Manuel. A era da informacao: economia, sociedade e cultura. v. 3: Fim de milénio. 2
ed. Sdo Paulo: Paz e Terra, 2000. p. 224.

219 “A Cosa Nostra siciliana ( e suas associadas La Camorra, Ndrangheta e Sacra Corona Unita), a
mafia norte-americana, os cartéis colombianos, os cartéis mexicanos, as redes criminosas nigerianas,
a Yakuza do Japdo, as triades chinesas, a contestacdo formada pelas mafiyas russas, os traficantes
de heroina da Turquia, as possses jamaicanas e um sem-nimero de grupos criminosos locais e
regionais em todos os paises do mundo uniram-se em uma rede global e diversificada que ultrapassa
fronteiras e estabelece vinculos de todos os tipos”. CASTELLS, Manuel. v. 3. Op. cit. p. 203-204.
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gue executam atividades compartilhadas ao redor de todo o planeta, € sem duvida
um novo fendmeno??°.

Fendbmeno esse que “afeta profundamente a economia em ambito nacional e
internacional, a politica??!, a seguranca e, em Uultima andlise, as sociedades em
geral’®??, que tem na figura dos crimes de trafico de drogas, contrabando — de
armas, materiais radioativos, 6rgdos humanos e imigrantes ilegais —, lavagem de
dinheiro, prostituicdo, jogos de azar, agiotagem, sequestro, extorsao, falsificacdo de
mercadorias, titulos e papéis financeiros, cartdes de crédito e cédulas de identidade,
tréfico de informacdes de uso ilegal de acesso confidencial, tecnologia e objetos de
arte, vendas internacionais de mercadorias roubadas, seus principais nicho de
exploracdo??®. Segundo estimativas feitas durante essa Conferéncia, fixou-se em
US$ 750 bilhdes o total de recursos anuais provenientes de fontes ilegais
movimentada pelo crime organizado junto do sistema financeiro global??4.

Por isso que ndo se tem davidas de que a globalizagdo do crime subverte o
Estado-Nacdo, conforme bem delineia Castells??®, afinal é ela quem transforma
procedimentos de governo de forma profunda, deixando o Estado muitas vezes de
maos atadas, diante de um quadro em que a maior novidade ndo é a maior
penetrabilidade crime??. Pelo contrario, a novidade se deve a conexdo global do
crime organizado, que hoje condiciona relagbes internacionais, econdémicas e
politicas, a escala e ao dinamismo da economia do crime, bem como o profundo
envolvimento e a desestabilizacdo dos paises ante a uma série de contextos em que
submetidos a influéncia do crime transnacional??’.

E nessa conjuntura em que a nova e essencial caracteristica a permitir a
constituicdo do atual quadro em que o crime se apresenta globalmente disseminado
€ a flexibilidade da conexdo dessas atividades criminosas por meio de redes

internacionais, fruto, sobretudo, da chamada era da informacédo, periodo iniciado

220 |hidem.

221 “As economias e politicas de muitos paises (como a Italia, Russia, as ex-republicas soviéticas,
Colémbia, México, Bolivia, Peru, Venezuela, Turquia, Afeganistdo, Burma, Tailandia, mas também o
Japao, Taiwan, Hong Kong e uma série de paises pequenos que incluem Austria e Luxemburgo) nédo
podem ser compreendidas sem que se leve em conta a dindmica das redes criminosas presentes em
seu cotidiano”. CASTELLS, Manuel. v. 3. Op. cit. p. 204.

222 |bidem. p. 203.

223 |bidem. p. 204.

224 CASTELLS, Manuel. v. 2. Op. cit. p. 304.

225 |pidem. p. 303.

226 |bidem. p. 304.

221 CASTELLS, Manuel. v. 2. Op. cit. p. 304.
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apés a década de 1980?82 e cujas mudancas, consequéncias diretas da
globalizacdo??° e do neoliberalismo?®® e seus principios excludentes?®, acabam por
irradiar efeitos sobre as mais diversas esferas de convivéncia pessoal, que se
testemunhou a propagacéao do terror.

Com o0 11 de setembro, esse pensamento se consolidou ainda mais, de modo
que muitos paises, visando coibir novos episédios de terror e outros tipos de praticas
consideradas ilicitas ou desordeiras, passaram a monitorar de maneira preventiva as
atividades e transacdes que ocorrem por meio da rede.

Com o avancar das décadas, a indastria informética desenvolveu técnicas
cada vez mais sofisticadas, mesmo que nem todas elas tenham sido
democratizadas. E nao é dificil entender por que, afinal para tudo ha uma ordem, a
qgual, nesse caso parece ser a de primeiro descobrir, para depois centralizar —
aqueles que tém recursos fisicos e econdmicos para tanto — e, somente ai, entao,
em parte democratizar?3?,

Por isso, ndo ha davidas de que, criada pelos norte-americanos, foram eles
0s pioneiros desse novo — e poderoso — nicho de mercado: a vigilancia em massa
praticada por meio das novas tecnologias de comunicacdo e informacao, tal como
denunciado por Edward Snowden no escéndalo envolvendo a interceptacao
realizada sem ordem judicial pela Agéncia Nacional de Seguranga Americana (NSA).

228 Até entdo vigorava a Era Industrial.

229 “A globalizagdo ndo é o resultado de apenas uma agao, como ligar a luz ou dar partida no carro.
Ela é um processo historico que, embora tenha sido muito acelerado nos Ultimos dez anos, reflete
uma transformacéo incessante. Ndo € nada evidente, portanto, em que momento podemos dizer que
esse processo chegou ao fim e pode ser considerado encerrado.” HOBSBAWM, Eric. O novo
século. Sdo Paulo: Companhia das letras, 2000. p. 70-71.

230 Sobre o neoliberalismo, vale considerar que seu nascimento fundamentou-se “logo depois da Il
Guerra Mundial, na regido da Europa e da América do Norte onde imperava o capitalismo. Foi uma
reacao tedrica e politica veemente contra o Estado intervencionista e de bem-estar. (...) Trata-se de
um ataque apaixonado contra qualquer limitagcdo dos mecanismos de mercado por parte do Estado,
denunciadas como ameaca letal a liberdade, ndo somente econdmica, mas também politica.”
ANDERSON, Perry. Balango do neoliberalismo. In: SADER, Emir; GENTILI, Pablo (Orgs.) Pos-
neoliberalismo: as politicas sociais e o Estado democratico. Rio de Janeiro: Paz e Terra, 1995. p. 9.
231 Dessa forma, “a bandeira erguida pelo neoliberalismo é a da desregulamentagao das barreiras ao
capital, mercados livres e desuniversalizagao de protegdes juridicas para fazer cessar o “parasitismo”
de certas classes, particularizando os beneficios sociais e a desestatizagdo como melhor forma de
dinamizar o capitalismo em crise e como medidas para abrir as economias nacionais e proporcionar
melhor bem-estar a seus povos, com a constituicdo de um “Estado minimo”, eficiente em suas
atividades classicas e no controle do dinheiro.[...] As reformas sociais, tal qual as politicas, seriam
vistas como decorréncia natural da liberalizagdo econbmica. Ou seja, deverdo emergir
exclusivamente do livre jogo das forcas da oferta e da procura hum mercado inteiramente auto-
regulavel” SILVA, César Augusto Silva da. Reformas econémicas da América Latina no contexto da
Globalizagdo. In: OLIVEIRA, Odete Maria de. Relagdes internacionais e globalizagdo. ljui, RS:
UNIJUI, 1998. p. 219.

22ASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op.
Cit. p. 46-47.
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E isso aumentou vertiginosamente apds os atentados de 11 de setembro de
2001, quando a partir um decreto-lei sigiloso aprovado pelo entédo presidente George
W. Bush passou-se a ignorar a restricdo contida na Lei de Vigilancia para a Coleta
de Inteligéncia Estrangeira (Foreign Intelligence Surveillance Act), que tornava ilegal
para 6rgéos norte-americanos espionar seus cidaddos sem mandado judicial®®.

Desse momento em diante, os Estados Unidos se empenhou muito para
vender uma perspectiva nacionalista e defensivista, apta a justificar as
interceptacdes e armazenamento em massa de todas as telecomunicacdes e trafego
de dados — nisso inclusas todas as maneiras pelas quais se consomem 0S Servigos
de mensagem de texto, inclusive SMS, bem como conexdes a internet —que alega
levar a cabo no interesse de seu povoz4,

O mais interessante de tudo, é que se comparados 0s custos da vigilancia
em massa e 0s seus “ciberguerreiros’ para com o orgamento militar e os sistemas de
armas convencionais, ver-se-a que aqueles sao infinitamente mais baratos que uma
Unica aeronave deste?3®, Enquanto essa Unica aeronave custa hoje por volta de US$
100 milhdes, é possivel armazenar, com significativa qualidade, todas as ligacdes de
telefonia fixa realizadas durante o periodo de um ano em um pais como a Alemanha,
por cerca de US$ 30 milhdes. Isso equivaleria a mais ou menos 196,4 bilhdes de
minutos de ligacdes telefbnicas, as quais, digitalizadas com codec de voz de 8 Kbps,
representariam um volume de 11.784 Petabytes (Pb), cujo custo médio de
armazenagem seria de mais US$ 7,5 milhGes?36.

E j4 sdo varias as empresas que, contratadas por Estados-Nacdo, atuam
nesse mercado. E o caso, por exemplo, da VASTech?3, da Africa do Sul, que por
meros US$ 10 milhdes, proclama interceptar e armazenar todas as ligacdes que Ihe

sejam interessantes; da AT&T, empresa que nos Estados Unidos concede dados a

233 |bidem. p. 59.

23 |bidem. p. 56.

235 |bidem. p. 56.

236 “Acrescente-se a isso os custos de uma configuracdo decente para um centro de dados e um
razoavel poder de processamento, conexdes e mao de obra. Mesmo se todos os 101 bilhdes de
minutos de ligacdes de telefonia movel na Alemanha realizados em 2010 fossem incluidos, com 50
PB e € 18,3 milhdes adicionais, o custo continuaria sendo inferior ao de uma Unica aeronave militar,
como a Eurofighter (€90 milhdes) ou a F22 (US$ 150 milhdes).” ASSENGE, Julian; APPELBAUM,
Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op. cit. p. 59.

287 Mais informacdes sobre a empresa pode ser encontrada no seguinte endereco:
<buggedplanet.info/index.php?titlee=VASTECH>. Acesso em: 12 jul.2014.
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Agéncia Nacional de Seguranca Americana; e também do Eagle?®®, sistema da
empresa francesa Amesys e que foi vendido a Gaddafi.

N&do para por ai, entretanto. HA promessa de novos e revolucionarios
inventos que prometem dar seguimento a essa revolucdo. Uma delas, por exemplo,
pode ser notada em interessante coluna publicada no blog Social Europe, por
Zygmunt Bauman, em que o socidlogo analisa duas matérias publicadas em 19 de
junho de 2011 no The New York Times. Em uma delas, de autoria de Elisabeth
Bumiller e Thom Shanker, da-se conta do vertiginoso aumento de drones reduzidos
ao tamanho de uma libélula, fato que prevé e anuncia o fim da invisibilidade e
anonimato, “os dois atributos definidores da privacidade”, em suas palavras?3®. O
autor comenta também, que do 11 de setembro até os dias atuais o numero de
horas de que os funcionarios americanos precisam para reciclar as informacdes
fornecidas por drones cresceu 3.100% e que a cada dia mais 1.500 horas de videos
sdo acrescentadas ao volume de informacgdes que demandam processamento?49,

Outro, no caso, é a capacidade que tem o governo norte-americano de ativar
celulares remotamente e converté-los em escutas moveis. Embora essa ndo seja
uma tecnologia nova — ja em 2006 um juiz federal norte-americano decidiu que a
utilizagao pelo FBI dos chamados “grampos méveis”, que consistia em transformar o
proprio celular de determinada pessoa em um aparelho de escura era legal — isso
mostra o avan¢o do segmento da indlstria da vigilancia por Estados-Nacao?4L.

Sao esses os fatores que redundaram na inversdo de papéis que se vé
atualmente, onde os Estados deixaram de lado uma abordagem tatica e passaram a
atuar mediante acdes estratégicas. Se antes se interceptavam comunicacdes

selecionando as pessoas que se desejava espionar?*?, hoje se intercepta e se

238 Mais informacBes sobre o sistema Eagle pode ser consultado no seguinte endereco:
<buggedplanet.info/index.php?title=AMESY S#Strategic_.28.22Massive.22.29_Appliances>.  Acesso
em: 12 jul.2014.

239 BAUMAN, Zigmunt. Op. cit. p. 26.

240 |bidem. p. 27.

241 GREENWALD, Glenn. Op. cit. p. 47.

242 stefano Rodota € enfatico em mencionar que isso faz terra arrasada de alguns dos principais
principios destinados a protecédo de dados pessoais, 0s quais, em sua opinido vem sendo aos poucos
erodidos. E o caso, principalmente, do principio de especificacdo de proposito e mesmo da separaco
entre os dados processados por 6rgdos publicos e aqueles processados por entidades privadas,
vilipendiados pela multifuncionalidade atribuida por aqueles que coletam dados para um propésito e
os disponibiliza para propésitos diferentes. RODOTA, Stefano. Op. cit. p. 14
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armazena tudo permanentemente, uma vez que € mais facil “pegar tudo e esmiugas
depois” 243,

N&o ha duvidas, portanto, de que essa vigilancia patrocinada pelo Estado é
um grande problema, conquanto ponha em risco a prépria estrutura de todas as
democracias e seu funcionamento?*4. E esse 0 contexto?*> que indica que a
privacidade na era do terror parece estar condenada, conquanto além de ndo mais
ser vista como um direito fundamental, venha seguidamente sendo considerada um
obstaculo a seguranca, que, para supera-la, vale-se de legislacdes de emergéncia

tipicas de um estado de exce¢do?*S.

1.2.2.2. Empresas privadas e provedores de rede: A vigilancia privada facilitada pela

autocolocacéo da vitima em perigo

A interseccdo cada vez mais evidente do espaco fisico com o eletrénico cria
zonas de controle informacional que consiste em um “territério informacional”?4’,
“espaco intersticial’?*8, “territorio digital ou bolha™*°, “realidade hibrida, aumentada

ou cellspace”™®° ou ainda “virtual wall”?5!, que segundo os estudos de Foucault deve

243 ASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op.
cit. p. 57.

24 |bidem. p. 71.

245 Como destaca Rodota: “A realidade distancia-se cada vez mais do arcabouco dos direitos
fundamentais, por conta de trés motivos fundamentais. Primeiramente, depois do 11 de setembro
muitos critérios de referéncia mudaram e as garantias foram reduzidas em todo o mundo, como
demonstra, particularmente, o Patriot Act nos EUA e as decisbes na Europa sobre a transferéncia
para os EUA de dados sobre passageiros de linhas aéreas e sobre a retencdo de dados quanto as
comunicacdes eletrdnicas. Sem segundo lugar, esta tendéncia no sentido de diminuir as garantias foi
estendida a setores que tentam se beneficiar da mudanga do cenério geral — como o mundo dos
negoécios. Em terceiro lugar, as novas oportunidades tecnoldgicas tornaram continuamente
disponiveis novas ferramentas para a classificacdo, selecdo, triagem e controle de individuos, o que
resulta numa verdadeira maré tecnoldgica que as autoridades nacionais e internacionais nem sempre
séo capazes de controlar adequadamente”. RODOTA, Stefano. Op. cit. p. 14.

246 |pidem. p. 14.

247 L EMOS, André. 2008. Op. cit. p. 624.

248 SANTAELLA, Ldcia. A estética politica das midias locativas. Nomadas, Colombia: Universidad
Central, n. 28, abr. 2008.

249 BESLAY, L.; HAKALA, H. Digital territory: bubbles. Draft Publication, European Community.
Disponivel em: <http://cybersecurity.jrc.es/docs/DigitalTerritoryBubbles.pdf>. Acesso em: 18 jul.2014.
250 MANOVICH, Lev. The poetics of augmented space: learning from prada. 2005, Disponivel em:
<http://www.noemalab.org/sections/ideas/ideas_articles/manovich_augmented_space.html> Acesso
em: 15 ago.2014.

251 KAPADIA, Apu; HENDERSON, Tristan; FIELDING, Jeffrey; KOTZ, David. Virtual walls: protecting
digital privacy in pervasive environments. Pervasive, Springer-Verlag Berlin Heidelberg, p. 162-179,
2007. Disponivel em: http://www.springerlink.com/content/a651245933k62p72/fulltext.pdf. Acesso em:
02 jun.2014.
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ser pensado com uma nova heterotopia®®?, que cria funcdes informacionais
(digital/telemética) no espaco fisico a partir de bancos de dados e dispositivos
eletrénicos?®3,

E nesse contexto que entre o final do século XIX e o inicio do século XX as
utopias positivas deram lugar as negativas — as utopias “de desejo” foram
substituidas por aquelas “de angustia”>* —, com a emergéncia de sérias ameacas a
privacidade®>® e ao anonimato?>® dos cidaddos, vitimas cada vez mais frageis diante
de um controle?®’, monitoramento?>® e vigilancia®®® informacionais diuturnamente
praticado por empresas e provedores que 0 executam com o auxilio de aparelhos,
softwares e aplicativos colocados em circulacgdo em meio a um mercado de
consumo tecnodependente.

A vigilancia privada praticada por empresas e provedores de rede é hoje um
caminho sem volta. Crescendo cada dia mais?®®, o segmento de redes sociais
prolifera-se de maneira vertiginosa e bastante fracionada, ao contrario dos
provedores de redes, que, encabecados pelo Google, a maior e mais bem sucedida
empresa do segmento?®!, deu origem a um momento em que Se nota a

“googlelizagdo de tudo” 262263,

252 FOUCAULT, Michel. De outros espacos, 1984. Architecture, Mouvement, Continuité.

Disponivel em: <http://www.rizoma.net/interna.php?id=169secao=anarquitextura> Acesso em:

25 jul.2014.

253 | EMOS, André. 2008. Op. cit.

2% RODOTA, Stefano. Op. cit. p. 41.

255 Segundo Glow a definicdo de privacidade obedece o direito de controle e posse de informacgGes
pessoas, bem como o de geréncia quanto ao uso que se faz delas. GOW, G. Privacy and ubiquitous
network societies. Background Paper, Itu, mar. 2005.

256 O anonimato, por outro lado, refere-se a auséncia de informagdes a respeito de um determinado
individuo, bem como o controle quanto a coleta de informagdes pessoais a seu respeito, segundo
Glow. GOW, G. Op. cit.

257 “Compreendemos controle como fiscalizagdo de atividades, como a¢Ges normalmente associadas
a governo e ao dominio de pessoas, agbes, processos.” LEMOS, André. 2008. Op. cit. p. 623.

258 “Monitoramento pode ser entendido como forma de observacdo para acumular informagdes
visando proje¢cdes ou construcdo de cendarios e historicos, ou seja, como uma acdo de
acompanhamento e avaliagdo de dados”. LEMOS, André. 2008. Op. cit. p. 623.

259 “J4 vigilancia pode ser definida como um ato com vistas a evitar algo, como uma observagédo com
fins de preveng¢do, como um comportamento atencioso, cauteloso ou zeloso”. LEMOS, André. 2008.
Op. cit. p. 623.

260 Disponivel em: < http://www1.folha.uol.com.br/tec/2014/04/1441724-receita-de-internet-do-google-
cresce-19-no-primeiro-trimestre.shtml>. Acesso em: 12 jul.2014.

261 O grande responsavel por esse sucesso foi Eric Schmidt, que “conseguiu que em pouco mais de
dez anos uma promissora empresa de Internet (como existem centenas no Vale do Silicio) se
transformasse em uma das principais empresas do mundo, com receitas acumuladas durante 2010
de mais de 29 bilhdes de dolares. Para dar um exemplo, essa quantia € similar ao Produto Interno
Bruto (PIB) de paises como o Iémen ou a Jordania.” SANCHEZ-OCANA, Alejandro Suéarez. A
verdade por tras do google. Sédo Paulo: Planeta, 2012. p. 34.

262 \VAIDHYANATHAN, Siva. A googlelizacado de tudo (e por que devemos nos preocupar). Sdo Paulo:
Cultrix, 2011.
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Isso porque o Google e demais provedores de rede sdo muito mais do que
empresas interessantes e bem sucedidas, tratando-se de algumas das mais
importantes instituicdes globais da atual sociedade em rede em que se esta inserido
e para a qual somos produtos e nao clientes?%4. Ndo que “mecanismos de busca
como o Google sabem mais sobre nossos habitos, interesses e desejos do que
NosSs0S amigos, nossos entes queridos e nosso psiquiatra juntos” 255, afinal se eles e
nos proprios ndo sabemos as buscas que fizemos ha dois anos, trés dias e quatro
horas atras, o Google sabe?%®,

Claro, por isso, é preciso moderar a fé2¢’ ilimitada que depositamos nos
provedores de rede, esquecendo sua suposta benevoléncia corporativa e adotando,
via de consequéncia, uma postura agnostica, e para a qual um bom primeiro passo
pode ser compreender que “‘quando usamos o Google para encontrar coisas na
rede, o Google usa nossas pesquisas para encontrar coisas sobre nos” 268,

Diferente ndo € com as redes sociais, muito embora se estruturem sob outra
perspectiva. O homem €& um animal social, ja dizia Aristételes, para quem, carente

por esséncia, o ser humano necessita uns dos outros para alcancar a plenitude?®°. E

263 “O Google pde ao nosso alcance recursos até pouco tempo inimaginaveis — bibliotecas imensas,
arquivos, um enorme arsenal de documentos governamentais, uma imensiddo de produtos e
mercadorias, a vasta movimentacdo de boa parte da humanidade. E isso que entendendo por
googlelizagao “de tudo”. A googlelizagao atinge trés grandes areas de interesse e conduta humanos:
‘nds’ (através dos efeitos do Google sobre nossas informagdes pessoais, nossos habitos e juizo de
valor); ‘o mundo’ (através da globalizagdo de um estranho tipo de vigilancia e daquilo que chamo de
imperialismo infraestrutural); e ‘o conhecimento’ (através de seus efeitos sobre um vastissimo
agregado de conhecimentos acumulados em livros, bases de dado on-line e na internet)”
VAIDHYANATHAN, Siva. Op. cit. p. 16.

%64 |bidem. p. 16-17.

265 KEEN, Andrew. O culto do amador. Rio de Janeiro: Zahar, 2009. p. 25.

%6 ASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op.
cit. p. 71.

267 “A fé no Google, portanto, é perigosa exatamente como a fé no avido e no automdével se mostrou
perigosa para 0s pioneiros que ndo previam seus riscos na década de 1920. Essas tecnologias de
mobilidade e descoberta mostraram-se perigosas ndo por representarem um risco fisico para seus
usuarios, mas por que foram usadas com exagero e sem os devidos cuidados, além de as termos
entronizado no centro de nosso cotidiano. Foi assim que provocamos danos terriveis a nos mesmos e
ao nosso mundo. Ja em 1910, as tecnologias do transporte motorizado eram impressionantes e
claramente revolucionarias. Nao era dificil perceber que logo a vida humana seria transformada de
modo radical pela capacidade de transportar pessoas e produtos através de continentes e oceanos
em questdo de horas. Poucos anos depois, a vida na Terra ja se tornara impensavel sem esses
sistemas, e, ao encerrar-se 0 século XX, o mundo inteiro estava organizado em torno deles. (...) Os
perigos surgiram por que permitimos que as empresas automotivas e as companhias e as
companhias de aviagdo ditassem o discurso e a politica publicos (...) Projetamos nosso meio
ambiente para servir a carros e avides e néo as pessoas ". VAIDHYANATHAN, Siva. Op. cit. p. 18-19.
268 \VAIDHYANATHAN, Siva. Op. cir. p. 17.

269 Nesse sentido também Bauman, para quem: “o que as legides de ‘usudrios ativos’ abragaram
entisiasticamente ao se juntar as fileiras dessa categoria do Facebook foi a perspectiva de dias coisas
com as quais devem ter sonhado, embora sem saber onde procura-las ou encontra-las, antes (e até)
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€ exatamente disso de decorre a grande promessa das midias sociais. Foi com esse
pensamento que Mark Zuckerberg, cofundador e diretor executivo do Facebook,
idealizou o que € hoje a maior rede social do mundo.

Com seu plano de em 05 anos impor um repensar social a tudo e a todos, 0
bem sucedido de “A Rede Social’ ja comega a convencer a muito de que “o
Facebook esta se tornando a prépria imagem da humanidade”, em um mundo onde
o “medo da exposicao’ foi abafado pela alegria de ser notado”?’°. Atraindo mais de 1
trilhdo de visitas por més, e agora tendo mais usuarios ativos que toda a populacao
da Europa e da Russia’®!, o Facebook armazena dados que faz com que
acreditemos ficardo restritos a amigos e pessoas que amamos?’2,

Querendo ou nao, “o Facebook & aonde vamos para revelar tudo sobre ndés
mesmos”?’3 e, ndo se pode esquecer, “ndo importa o grau de publicidade que vocé
gostaria de atribuir a seus dados, a cada vez que vocé clica no botdo “publicar’, da
esses dados primeiro ao Facebook™? 4. Por isso, sites como o The Onion comecam a
publicar matérias instigantes. Uma delas, por exemplo, diz que ap0s anos
monitorando o publico em segredo € chocante ver tantas pessoas anunciarem
espontaneamente onde moram, seus pontos de vista religiosos e politicos,
fornecerem uma relacdo alfabética de todos os seus amigos, enderecos de e-mail
pessoais, numeros de telefone, centenas de fotos delas mesmas e até atualizacdes
de status sobre o que estdo fazendo minuto a minuto 27°.

E 6bvio, entretanto, que isso ndo ocorre apenas com o Facebook, pois o

mercado de redes sociais € muito mais amplo do que se imagina®’®. Nessa era de

que a oferta de Mark Zuckerberg a seus colegas de Harvard aparecesse na internet. Em primeiro
lugar, eles deviam se sentir solitarios demais para serem reconfortados, mas achavam dificil, por um
motivo ou outro, escapar da soliddo com os meios de que dispunham. Em segundo lugar, deviam
sentir-se dolorosamente desprezados, ignorados ou marginalizados, exilados e excluidos, porém,
mais uma vez, achavam dificil, quica impossivel, sair de seu odioso anonimato com 0s meios a
disposi¢éo”. BAUMAN, Zigmunt. Op. cit. p. 31.

270 Ibidem. p. 30.

2t KEEN, Andrew. Vertigem digital: por que as redes sociais estdo nos dividindo, diminuindo e
desorientando. Rio de Janeiro. Zahar. 2012. p. 36.

22 ASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op.
cit. p. 72.

273 KEEN, Andrew. 2012. Op. cit. p. 36..

2MASSENGE, Julian; APPELBAUM, Jacob; MULLER-MAGHN, Andy; ZIMMERMANN, Jérémie. Op.
cit. p. 72.

275 KEEN, Andrew. 2012. Op. cit. p. 36.

276 Ao contrario do Brasil, onde o acesso se limita, além da rede de Zuckerberg, a outras 06 grandes -
LinkedIn, Twitter, Instagram, Youtube, Whatsapp e foursquare -, existe um complexo muito maior de
opgdes no exterior, sendo algumas delas inimaginaveis. E o caso do Zinga, Groupon, GroupMe,
Socialcast, LivingSocial, SnoopOn.Me, Into.now, OpenStudy, SocialVibe, PeekYou, BeKnownm
Togetherville, Socialcam, SocialFlow, SproutSocial, SocialEyes, Showyou, Tout, Airtime, entre outras.
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grande exibicionismo, a cada dia surgem novos mecanismos de interacdo em rede,
0S quais se dedicam, sem excecao, a transformar a web de “plataforma de
informacgbes impessoais” a uma “internet de pessoas”.?’’ Por isso que Julian
Assenge, criador do WikiLeaks, sustenta que a internet hoje é “a maior maquina de
espionagem que o mundo ja viu'>®. Contrariando aqueles que dizem que a
arquitetura digital é “o tecido conjuntivo da sociedade™’® ou seu “sistema
nervoso”?8, ha os que, como Andrew Keen, entendem que a atual tirania da rede,
cada vez mais transparente, “ameaca a liberdade individual, a felicidade e talvez a
propria personalidade do homem contemporaneo.”?!

Se “em 1984 era crime se expressar, hoje, esta se tornando deselegante,
talvez até antisocialmente inaceitavel, ndo se expressar na rede” 282, Dessa forma,
“a invasao da privacidade — a privacidade dos outros, mas também a nossa, a
medida que voltamos nossas lentes para nés mesmos, na busca de atencao a
qualguer custo — foi democratizada” 283, Mais transparéncia e publicidade, usando
uma verdadeira metafora cibernética, é isso que a vida esta diuturnamente
recebendo e enviando.

Mesmo que a essa revolugéo da tecnologia da informagao possa implementar
uma modificac@o positiva na historia da evolu¢cdo humana, mesmo que “a rede tenha
permitido novas formas de acdo coletiva, também favoreceu novos tipos de
estupidez coletiva',” uma vez que o pensamento de grupo é mais disseminado hoje,
onde, pelo excesso de informacdo disponivel, prefere-se terceirizar as proprias

crencas para celebridades?®4, sabichdes e amigos do Facebook?es

2 KEEN, Andrew. 2012. Op. cit. p. 30.

278 KINGSLEY, Patrick. Julian Assenge tell students that the web is the greatest spying machine ever.
The London Guardian, 15 mar.2011. Disponivel em:
<http://www.guardian.co.uk/media/2011/05/02/wikileaks-fonder-facebook-is-the-most-appalling-spy-
machine-that-has-ever-been-invented/>. Acesso em 15 jul.2014.

279 SHIRKY, Clay. Cognitive Surplus: Creativity and Generosity in a Connectted Age. Penguin. 2010,
p. 54.

280 Do discurso de Bill Clinton, “Remarks on internet freedom”, em Washington D. C., 21 jan 2010.
Termo usado também por Marc Davis, do setor de midia social da Microsoft, na conferéncia Privacy
Identity Innovention (PIl), em Seatle, 18 ago 2010, disponivel em: <http://vimeo.com/14401407>.
Acesso em 15 jul. 2014.

281 KEEN, Andrew. 2012. Op. cit. p. 25.

282 |bidem. p. 56.

283 ibidem. p. 57.

284 “Em vez de pensar por conta propria, simplesmente citamos o que ja foi citado. (...) Efetiva
perspicacia significa 'pensar por conta propria' - algo que, a despeito da promessa messianica de que
estamos no limiar da era da inteligéncia em rede, se tornou uma mercadoria cada vez mais rara na
rede social. Sim, num mundo de midia social que é dominado pelo pensamento grupal de Lehrer,

'pensar por conta prépria é cada vez mais raro." Como observou o Financial Times, esses "sédo
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A “era da inteligéncia em rede” 28, suposta experiéncia equivalente ao
Renascimento ou o préprio nascimento do “Estado-Nagao”, bem pensado, ndo € tao
inteligente assim. Na arquitetura aberta e ilimitada da rede, convenhamos, os que
carecem de integridade sdo os primeiros a destruir (ou a0 menos tentar) a reputacao
dos outros. “A verdade tragica € que ficar nu, ser vocé mesmo, sob os olhares
publicos da rede digital nem sempre resulta na derrubada de antigos tabus” 287,

Redes sociais, além de um perigo a privacidade, “alimentam a beligerancia
corrosiva que infectou muito do discurso publico do irascivel e denuncista da
sociedade contemporénea.”? Mesmo que inconveniente, a verdade é que “a midia
social, a despeito de todas as suas promessas comunitarias, nos divide em vez de
nos aproximar”, ela cria o que Walter Kirn descreve como uma “sociedade
fragmentaria”, mormente nos sentimos “mais desiguais que iguais, mais ansiosos
que felizes, mais solidarios que socialmente conectados.”289

Tanto que muitas pessoas se inserem no que Sherry Turkle chama de “self
multifacetado”?®°, onde se cria a perspectiva de que se a rede social é deletada, a
prépria pessoa ou respectiva identidade também o é. Guy Debord, critico do que, ja
70, chamou de sociedade do espetaculo, defende, com propriedade, que ao mesmo
tempo em que a sociedade elimina a distancia geogréfica, reproduz internamente a
distancia como separacéo espetacular.?°?

A visibilidade de hoje €, sem duvida, uma armadilha. O culto ao social, ao
amador, € apenas uma caracteristica desse caminho sem volta a verdadeira
vertigem digital, onde cabe a cada um escolher a forma de e como usar e
disponibilizar dados na rede. A era da grande exibicdo exige atencao redobrada, de
fato. Jeremy Bentham?®?, conhecido por advogar em defesa do chamado “principio

da maior felicidade”, em decorréncia do qual os seres humanos se definiriam pelo

exemplos classicos de mentalidade de rebanho - o pensamento autorregulado de individuos num
grupo”. KEEN, Andrew. 2012. Op. cit. p. 57.

285 |hidem. p. 60-61.

286 TAPSCOTT, Don; WILLIAMS, Anthony D. Macro wikinomics: rebooting bussiness and the world.
Portfolio. 2010.

287 KEEN, Andrew. 2012. Op. cit. p. 63.

288 |hidem. p. 64.

289 |bidem. p. 77.

290 Alone Together, p. 192.

291 DEBORD, Guy. Society of the spectacle. Black and red, 1983. p. 167.

292 Filosofo e jurista Inglés, destacou-se ao lado de John Stuart Mill e James Mill, seus
contemporaneos. Nascido em 1748 e falecido em 1832, era defensor do utilitarismo, teoria ética que
fundamentava o que fazer, o que admirar e como viver, em termo de maximizagdo da utilidade e
felicidade.
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fato de querer maximizar o prazer e minimizar a dor, ja alertava que diante de
extravagancia e permissibilidades nos deixariamos seduzir.

Ele estava certo, € verdade, mas mal sabia, entretanto, que ao idealizar outra
teoria, a do “pan-6ptico”3, um projeto de prisdo modelo, mas que podia ser utilizado
também em hospitais, escolas e fabricas, locais que, assim como aquele, era
necessario poder e controle sobre significativo contingente de pessoas, criaria uma
metafora atemporal e, por isso, € até hoje bastante usada para representar a atual
sociedade em rede?%4,

Também chamado de “casa de inspiracao”, o “pan-optico” consistia em um
prédio circular, formado por pequenos aposentos, transparentes e totalmente
conectados, o que facilitava que os individuos que o ocupassem fossem
supervisionados por um inspetor que encerrava uma versao utilitarista de um deus
onisciente. Essa ideia de arquitetura de Bentham, portanto, criou uma possibilidade
de sermos sempre observaveis por governos, meios de comunicag¢do, opiniao
publica, empregadores e etc.

Essa mesma supervisdo € hoje presidida e concretizada pela rede, pois
“‘quando olhamos para a internet, estamos vendo algo que reflete ndo apenas a nés
mesmos, mas também os valores dominantes da sociedade”, considerando ela é
“o espelho de um mundo e rede no qual vivemos sozinhos juntos”?°6, e onde soliddo
e privacidade?” se tornam cada vez mais essenciais para o individuo.

Cada vez mais transparente, a rede social ameaca a liberdade individual, a
felicidade e talvez a prépria identidade e personalidade do homem contemporaneo,
pois ja sem notar, “estamos nos tornando esquizofrénicos — a um s6 tempo

desligados do mundo, porém de uma forma irritantemente onipresentes”, na qual,

293 KEEN, Andrew. 2012. Op. cit. p. 27.

294 Sobre a definicdo, recomenda-se a leitura de: CASTELLS, Manuel. A sociedade em rede: a era
da informacdo; economia, sociedade e cultura. Sdo Paulo: Paz & Terra, 1999. v. 1; CASTELLS,
Manuel. A era da informacgdo: economia, sociedade e cultura. v. 2. O poder da identidade. S&o
Paulo: Paz & Terra, 2008. CASTELLS, Manuel. A era da informacdo: economia, sociedade e
cultura: v. 3: Fim de milénio. S&o Paulo: Paz & Terra, 2008.

295 KEEN, Andrew. 2012. Op. cir. p. 81.

2% |bidem. p. 81.

297 “Como Dickens, John Stuart Mill e muitos outros criticos contemporaneos do utilitarismo
argumentaram, a felicidade ndo é apenas um algoritmo para nossa vontade e nossos desejos.
Determinante para a felicidade é o direito ndo quantificavel de que a sociedade nos deixe ficar
sozinhos — um direito que nos permite, como seres humanos, permanecer fiéis a nés mesmos. ‘A
privacidade ndo € apenas essencial a vida e a liberdade; é essencial a busca da felicidade, no sentido
mais amplo e profundo. Os seres humanos ndo sdo somente criaturas sociais, mas também criaturas
privadas’, argumenta Nicholas Carr”. KEEN, Andrew. 2012. Op. cit. p. 24.

298 |pidem. p. 22.
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mesmo off-line, recebemos, em smartphones e demais aparelhos de midia
eletrbnica, mensagens, marcacdes e compartilhamentos.

Por isso que, em um tempo em que quase todo o ser humano do planeta esta
conectado, é necessario adotar um “discurso contra o compartilhamento e abertura
radicais, a transparéncia pessoal, o grande exibicionismo e outras ortodoxias
comunitarias™®®, afinal tém sido a autocolocacdo da vitima em perigo3°0-3! e a
segmentacdo comportamental os maiores facilitadores3°? para o estrondoso sucesso
alcancado pela industria de vigilancia privada executada principalmente por redes
sociais e provedores de rede.

Se hoje em dia desponta como Obvia a emergente necessidade de protecao
de direitos fundamentais violados por meio da rede, ndo menos Obvia € a
consciéncia de que sua salvaguarda, especialmente no que toca ao respeito a
liberdade de expressdo e a protecado de dados pessoais, ndo pode ser conferida a
entidades privadas, que tenderdo sempre a oferecer garantias que convenham a

seus interesses®%3, Reinventar essa prote¢do3%* constitui um processo constante e

29 |bidem. p. 25.

300 Segundo Marcelo Crespo a vitima sempre teve papel passivo nos crimes. Prova disso é que o
tema foi muito discutido desde a década de 80, na Alemanha, época em que se chegou, finalmente, a
um desdobramento da teoria da imputac&o objetiva a que se denominou “autocolocacéo da vitma em
perigo”. Dita tese foi acatada até mesmo pelo Supremo Tribunal Federal alem&o (1984), quando
afastada a imputagdo de homicidio culposo a um acusado de alcancar heroina a um viciado que,
apos sua injecdo, contraiu Obito. Conta que o Tribunal entendeu que muito embora a heroina
possuisse risco intrinseco, sendo este de conhecimento da vitima que se colocou em risco, deve ser
afastada a imputagcéo do fato ao cedente do téxico. CRESPO, Marcelo Xavier de Freitas. Crimes
digitais. Sao Paulo: Saraiva, 2011.

301 A respeito do histérico dessa expressdo pode-se consultar também: SIEBER, Ulrich; TIEDEMAN,
Klaus. Festschrift fir Tiedemann, Kdln etc., 2008.

302 As pessoas parecem ignorar que a rede é toda arquitetada em funcédo de si, seus destinatarios.
Prova disso é lembrarmos “quem foi a ‘Pessoa do Ano’ da revista Time em 20067 Foi George W.
Bush, ou o papa Bento XVI, ou Bill Gates e Warren Buffett, que juntos doaram mais de 70 bilhdes de
sua fortuna para a melhoria de vida na Terra? Nenhuma das respostas acima. Time deu o prémio
para VOCE!: ‘Sim, vocé. Vocé controla a Era da Informac&o. Bem-vindo ao seu mundo’. Esse mesmo
VOCE! controla a Wikipédia, onde o consumidor do conhecimento é também o criador do
conhecimento. VOCE! define o Youtube, onde dezenas de milhares de videos diarios s&o tanto
produzidos quanto assistidos por uma sO pessoa. VOCE! est4d tanto encomendado quanto
resenhando os livros na Amazon.com, fazendo lances e leiloando bens na eBay, comprando e
projetando videogames na plataforma Xbox da Microsoft, colocando e respondendo a andncios na
Craigslist. E claro, cada anuncio gratuito na Craigslist, significa um antncio pago a menos num jornal
local. Cada visita ao enxame de informacg6es gratuitas da Wikipédia significa um cliente a menos para
uma enciclopédia profissionalmente pesquisada e editada como a Britannica. Cada musica gratuita
ou upload de videos é uma venda a menos de um CD ou DVD, significando um royalty a menos para
o artista que o criou” KEEN, Andrew. 2009. Op. cit. p. 31.

303 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008, p. 20-21.

304 “Nao é possivel deixar retardar tudo para o futuro e pensar que o presente possa ser gerido
somente pela ineficiéncia. Mesmo por que a espera messianica de um novo Bill of Rigths apresenta
nao somente o risco de criar uma perigosa situacdo de inércia, enquanto os computadores proliferam
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indispensavel, necessario ndo apenas por se tratar de um direito fundamental, como
para que se impeca que novas sociedades se tornem sociedades de controle,
vigilancia e selecdo social®®®.

Por isso que, hoje, a verdadeira utopia é aquela de quem acredita que seja

possivel extirpar a infra-estrutura informativa das nossas organizagdes sociais3°.

sem controle na nossa sociedade; mas, sobretudo, cria a ilusdo de que o novo estado de cosias
possa ser governado mediante uma Unica intervencao, ao passo que a experiéncia demonstra que é
necessaria uma gama articulada de medidas, correspondentes aos diversos niveis nos quais a
tecnologia da informagdo h& produz seus efeitos”. RODOTA, Stefano. A vida na sociedade de
vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 38-39.

305 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008, p. 21.

306 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008, p. 39.



2 ..A PROTECAO DOS DIREITOS HUMANOS EM NOME DO
TERROR A GUERRA: RESPONSABILIDADE DOS VELHOS E
NOVOS ATORES

Depois de compreender as politicas e préaticas antiterror implementadas pelo
governo norte-americano em sua denominada “guerra ao terror” (1), € chegada a
hora de analisar o contradiscurso de protecdo dos direitos humanos em nome do
terror a guerra (2).

Para tanto, imprescindivel se analise a evolucdo por que passaram os direitos
humanos, de seu surgimento, da formacgéo do sistema internacional de protecao, até
o0 momento atual, onde a tecnologia Ihe impde uma ressignificacdo (2.1), dadas as
interferéncias diretas que irradiam sobre a sociedade, e em especial alguns direitos,
tais como o de liberdade de comunicacdo e expressao (2.1.1), tutelados pelo
sistema global e regional de protecédo (2.1.2) ou mesmo pela perspectiva criada, no
sentido de que, um dia, se possa testemunhar a formacédo de uma esfera publica
global (2.1.3).

Visto isso, é chegado o momento de analisar a necessidade de concepcao de
novos tipos de crimes contra a humanidade (2.2), tarefa que se cumpre partindo dos
tipos penais relativos aos crimes contra humanidade existentes na atual jurisdicédo
internacional (2.2.1), passando pela demonstracdo de necessidade de sua

atualizacado (2.2.2), até chegar ao de responsabilizar na justica universal (2.2.3).
2.1 Direitos humanos e tecnologia

A concepcéo contemporanea dos direitos humanos s6 pode ser entendida a
partir da compreensédo da evolugdo por que passou seu significado ao longo da
histéria, de seu surgimento até a formacdo do sistema internacional de protecéo,
episédios fundamentais a fixacdo daquilo que se pode chamar de seu peffil,
objetivos, l6gica e principiologia3®’.

Na esteira do que leciona Bobbio%°®, os direitos humanos nascem quando

devem e podem nascer, nunca todos de uma vez, nem mesmo de uma vez por

307 PIOVESAN, Flavia. Direitos humanos e justica internacional. Sao Paulo: Saraiva, 2014, p. 41.
308 BOBBIO, Noberto. A era dos direitos. Rio de Janeiro: Campus, 1992. p. 32.
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todas, ja que, como supde Hannah Arendt3%®, eles [os direitos humanos] ndo sdo
um dado, mas um construido, uma invencdo humana, em constante processo de
construcdo e reconstrucdos®!°, Noutras palavras, os direitos humanos surgem para
simbolizar a lei do mais fraco contra a lei do mais forte, na expressdo de um
contrapoder em face dos absolutismos, advindos do Estado, do setor privado ou
mesmo da esfera doméstica®!?, conforme sugere Luigi Ferrajoli3*?.

Analisada a historicidade dos direitos humanos, é com a Declaracédo Universal
de 1948, posteriormente reiterada pela Declaracdo de Direitos Humanos de Viena
ocorrida em 1993, que surge, marcada pela universalidade3®® e indivisibilidade3!4, a
chamada concepcédo contemporanea dos direitos humanos?3!®. Fruto do movimento
de internacionalizacdo dos direitos humanos, surgido a partir do pés-guerra, em
resposta as atrocidades e horrores ocorridos durante o nazismo36, essa concepcéo
propfe a adoc¢ao dos direitos humanos como paradigma e referencial ético a orientar
a ordem internacional contemporanea3’’.

Nesse momento, segundo Flavia Piovesan, a comunidade internacional tem
‘um reencontro com o pensamento kantiano, com as ideias de moralidade,
dignidade, Direito cosmopolita e paz perpétua™®, o que faz surgir, de um lado, a
emergéncia de um Direito Internacional dos Direitos Humanos, e, de outro, a

emergéncia de uma nova espécie de Direito Constitucional!®, mais aberto a

309 ARENDT, Hannah. As origens do totalitarismo. Rio de Janeiro: 1979.

310 PIOVESAN, Flavia. Op. cit. p. 42.

311 bidem. p. 42.

312 FERRAJOLI, Luigi. Diritti fondamentali: um dibattito teérico. Roma: 2002. p. 338.

313 “Universalidade por que clama pela extensao universal dos direitos humanos, sob a crenga de que
a condi¢cdo de pessoa € o0 requisito Unico para a titularidade de direitos, considerando o ser humano
um ser essencialmente moral, dotado de unicidade existencial e dignidade, esta como valor intrinseco
a condicdao humana”. PIOVESAN, Flavia. Op. cit. p. 46.

314 “Indivisibilidade por que a garantia dos direitos civis e politicos é condigdo para a observancia dos
direitos sociais, econémicos e culturais e vice-versa. Quando um deles é visualizado, os demais
também o sdo. Os direitos humanos compdem, assim, uma unidade indivisivel, interdependente e
inter-relacionada, capaz de conjugar o catalogo de direitos civis e politicos com o catalogo de direitos
sociais, econémicos e culturais”. PIOVESAN, Flavia. Op. cit. p. 46.

315 |bidem. p. 42.

316 |bidem. p. 42-43.

317 Ibidem. p. 43.

318 |bidem. p. 44.

319 “Se ontem a conquista territorial, a colonizac@o e o interesse nacional surgiam como categorias
referenciais, hoje os fins dos Estados podem e devem ser os da construgdo de ‘Estados de Direito
Democratico, Sociais e Ambientais’, no plano interno e Estados abertos e internacionalmente amigos
e cooperantes no plano externo. Esses parédmetros fortalecem as imbricacbes do Direito
Constitucional com o Direito Internacional (...) Os direitos humanos articulados com o relevante papel
das organizacbes internacionais fornecem um enquadramento razoavel para o constitucionalismo
global. O constitucionalismo global compreende ndo apenas o classico paradigma das relacdes
horizontais entre Estados, mas 0 novo paradigma centrado nas relacdes Estado/povo, na emergéncia
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principios e valores dotados de elevada carga axioldgica, marcadamente o da
dignidade humana3?°,

No ambito do Direito Internacional, foram esses 0s primeiros passos rumo ao
sistema normativo internacional de protecdo aos direitos humanos, o qual parte da
perspectiva de um constitucionalismo global®?1-322, cuja tarefa é proteger direitos
fundamentais, limitando o poder do Estado323-324, E nesse contexto, composto n&o
apenas pela Declaracdo Universal dos Direitos Humanos, como por inidmeros
outros®?® instrumentos de prote¢do3®?®, que a primazia do valor da dignidade humana
floresce, passando a ser considerada ndo apenas um mero referencial ético, mas,
sobretudo, um verdadeiro superprincipio, destinado a orientar o constitucionalismo

contemporaneo em todos os seus niveis — local, regional e global®?’.

de um Direito Internacional dos Direitos Humanos e na tendencial elevagdo da dignidade humana a
pressuposto ineliminavel de todos os constitucionalismos. Por isso, o0 Poder Constituinte dos Estados,
e consequentemente das respectivas Constituicdes nacionais, esta hoje cada vez mais vinculado a
principios e regras de Direito Internacional. E como se o Direito Internacional fosse transformado em
pardmetros de validade das préprias Constituicbes nacionais (cujas normas passam a ser
consideradas nulas se violadoras das normas do jus cogens internacional). O Poder Constituinte
soberano criador de ConstituicGes esta hoje longe de ser um sistema autbnomo que gravita em torno
da Soberania do Estado. A abertura ao Direito Internacional exige a observancia de principios
materiais de politica e direito internacional tendencialmente informador do Direito interno”.
CANOTILHO, José Joaquim Gomes. Direito constitucional e teoria da constituicdo. Coimbra:
Almedina, 1993. p.1217.

820 PIOVESAN, Flavia.Op. cit. p. 45.

821 A esse respeito, diz Haberle “hoje o Estado Constitucional e o Direito Internacional transformam-se
em conjunto. O direito constitucional ndo comeca onde cessa o Direito Internacional. Também é
valido o contrario, ou seja, o Direito Internacional ndo termina onde comega o Direito Constitucional”.
HABERLE, Peter. Estado constitucional cooperativo. Rio de Janeiro: Renovar, 2007. pp. 11-12.

822 CANOTILHO, José Joaquim Gomes. Op. cit.

323 PIOVESAN, Flavia. Op. cit. p. 45.

324/ respeito disso, diz Antonio Augusto Cangado Trindade: “O Estado — hoje se reconhece — é
responsével por todos os seus atos — tanto por jure gestionis como jure imperii — assim como por
todas as suas omissées, por parte de qualquer de seus poderes ou agentes. Criado pelos préprios
seres humanos, por ele composto, para eles existe, para a realizacdo de seu bem comum. Em caso
de violacdo dos direitos humanos, justifica-se assim plenamente o acesso direto do individuo a
jurisdicao internacional, para fazer valer tais direitos, inclusive contra o proprio Estado”. TRINDADE,
Antonio Augusto Cancado. A humanizacdo do direito internacional. Belo Horizonte: Del Rey, 2006.
p. 17.

325 "E significativo observar que, nos ultimos anos, a questdo da natureza juridica e dos efeitos das
resolugBes internacionais tem gerado consideravel bibliografia especializada, néo raro vinculando a
questdao ao problema das “fontes” do direito internacional. Ao favorecer o desenvolvimento de
standards de comportamento internacional, tais resolu¢des tém contribuido para moldar o direito
internacional costumeiro e para cristalizar, a longo prazo, os principios gerais emergentes do Direito
Internacional”. TRINDADE, Antonio Augusto Cancado. Op. cit. p. 74.

326 Sdo0 exemplos o Pacto Internacional de Direitos Civis e Politicos, o Pacto Internacional dos Direitos
Econdmicos, Sociais e Culturais, a Convencéo contra a Tortura, a Convencao sobre a Eliminacdo da
Discriminacdo Racial, a Convencgéo sobre os Direitos da Crianca e a Convencgdo sobre a Eliminacao
da Discriminacao contra a Mulher.

827 PIOVESAN, Flavia. Op. cit. p. 46.
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A partir da conscientizacdo de que os direitos humanos séo tema de legitimo
interesse internacional, ndo devendo ficar confinados dentro do dominio reservado
do Estado, a concepcdo contemporanea dos direitos humanos teve duas
importantes contribuicdes ou consequéncias. A primeira delas decorre da revisdo do
conceito de soberania absoluta do Estado®?®, a qual, relativizada, passa a permitir
gue este sofra intervencdo em seu plano nacional, em prol da necessidade de
protecdo dos direitos humanos. A segunda, por seu turno, passa pela consolidagéo
da ideia de que o individuo também é sujeito de direito internacional, o que reafirma
seu interesse em ver seus direitos protegidos também nessa esfera3?°.

E em raz&o disso que se passa a admitir a necessidade de abrir espaco para
a combinacdo dos dois modelos®°, j4 que a semente do universal normativo se
encontrava claramente posta na Declaracdo Universal dos Direitos Humanos de
1948331, Consagrada através de valores comuns, e antes de tudo a igual dignidade
entre todos os seres humanos, que devem agir num espirito de fraternidade uns em
relacdo aos outros, a Declaracdo Universal dos Direitos Humanos fez com que a
comunidade internacional deixasse de ser um mito para se tornar uma realidade,
que, ainda muito fragil, precisaria ser aos poucos construida e consolidada332.

Formou-se, assim, um sistema internacional de protecao que se fundamenta,
sobretudo, na consciéncia ética compartilhada por Estados que invocam o consenso
internacional a respeito de temas centrais aos direitos humanos para alcancar a
salvaguarda de parametros protetivos minimos. Isso significa que, como pontua

Delmas-Marty, os direitos do homem permitiram imaginar um “direito dos direitos”,

328 “Isto é, transita-se de uma concepgao ‘hobbesiana’ de soberania, centrada no Estado, para uma
concepcgao ‘kantiana’ de soberania, centrada na cidadania universal’. PIOVESAN, Flavia. Op. cit. p.
46.

329 PIOVESAN, Flavia. Op. cit. p. 46.

330 “Portanto, ndo nos deixemos sensibilizar pelas lamentacdes daqueles que proclamam que a
soberania dos Estados esta definhando ou ja esta quase extinta, nem vamos nos entusiasmar com 0s
gritos de alegria dos que exultam por esse pretenso enfraguecimento da soberania. O Estado
soberano ainda continua vigoroso; ele ainda € uma espécie de Deus imortal; ele ainda tem em suas
mé&os a espada e ndo tem nenhuma intencdo de entregé-la as instituicdes internacionais. (...) O
Estado soberano ainda é indispensavel, como ficou provado pela anarquia que reina nos Estados em
gue falta uma autoridade central capaz de cuidar dos interesses gerais da populacdo e de sobre ele
exercer um controle eficaz”. CASSESE, Antonio. Existe um conflito insuperavel entre soberania dos
Estados e a justica penal internacional? In: CASSESE, Antonio; DELMAS- MARTY, Mireille (Orgs.).
Crimes internacionais e jurisdicdes internacionais. Trad. Silvio Altunha. Barueri: Manole, 2004. p.
09.

331 DELMAS-MARTY, Mireille. Os crimes internacionais podem contribuir para o debate entre o
universalismo e o relativismo de valores? In: CASSESE, Antonio; DELMAS- MARTY, Mireille (Orgs.).
Crimes internacionais e jurisdi¢des internacionais. Trad. Silvio Altunha. Barueri: Manole, 2004. p.
62.

332 |bidem. p. 66.
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destinado a aproximar, e ndo unificar333, os diferentes sistemas, aproximando-os em
uma harmonia feita tanto da subordinacéo deles a uma ordem supranacional, como
da coordenacédo deles segundo principios comuns, ou, como diz especificamente a
autora, feito “nuvens que, levadas por um mesmo sopro, se ordenassem aos poucos
guardando seu ritmo proprio, suas formas proprias”334.

E assim, na carona da Declaragdo Universal dos Direitos Humanos, vieram,
também, outros tantos tratados internacionais de protecdo, bem como o
desenvolvimento de sistemas regionais de protecdo®®, os quais buscam
internacionalizar os direitos humanos no plano regional, particularmente na Europa,
Ameérica e Africa33®,

Por isso que na comunidade internacional de hoje, ndo ha duvidas, o respeito
aos direitos humanos se encontra entre os valores universais que se impfe a
qualquer Estado®¥’, mesmo que o sistema internacional de protecdo dos direito
humanos, legado maior da chamada “Era dos Direitos”, e a quem caberia subsidiar a

internacionalizacdo dos direitos humanos e mesmo a humanizacdo do direito

333 Nesse aspecto, interessante o pensamento de Raimundo Panikkar, para quem: “Os direitos
humanos sdo uma janela através da qual uma cultura determinada concebe uma ordem humana justa
para seus individuos, mas o0s que vivem naquela cultura ndo enxergam a janela; para isso, precisam
da ajuda de outra cultura, que, por sua vez, enxerga através de outra janela. Eu creio que a paisagem
humana vista através de uma janela é, a um s6 tempo, semelhante e diferente da visdo de outra. Se
for este o caso, deveriamos estilhacar a janela e transformar os diversos portais em uma Unica
abertura, com 0 consequente risco de colapso estrutural, ou deveriamos antes ampliar os pontos de
vista tanto quanto possivel e, acima de tudo, tornar as pessoas cientes de que existe, e deve existir,
uma pluralidade de janelas? A Ultima opcao favoreceria um pluralismo saudavel. Essa questao vai
muito além de uma mera discussdo académica. Nao se pode falar com seriedade sobre pluralismo
cultural sem um verdadeiro pluralismo socioecondémico-politico”. PANIKKAR, Raimundo. Seria a
nocdo de direitos humanos um conceito ocidental? In: BALDI, Cesar Augusto (Org.). Direitos
humanos na sociedade cosmopolita. Rio de Janeiro: Renovar, 2004. p. 210.

334 DELMAS-MARTY, Mireille. Le relatif et 'universel. Paris: Seuil, 2004. p. 36.

335 “Os sistemas global e regional ndo sdo dicotdbmicos, mas complementares. Inspirados pelos
valores e principios da Declaracdo Universal dos Direitos Humanos, compdem o0 universo
instrumental de protecdo dos direitos humanos no plano internacional. Nessa otica, os diversos
sistemas de protecdo de direitos humanos interagem em beneficio dos individuos protegidos. Ao
adotar no valor da primazia da pessoa humana, tais sistemas se complementam, somando-se ao
sistema nacional de protecdo, a fim de proporcionar a maior efetividade possivel na tutela e
promocao de direitos fundamentais. Essa €, alias, a logica e a principiologia préprias do Direito dos
Direitos Humanos”. PIOVESAN, Flavia. Op. cit. p. 48.

336 |bidem. p. 47.

336 “Portanto, ndo nos deixemos sensibilizar pelas lamentagbes daqueles que proclamam que a
soberania dos Estados esta definhando ou ja esta quase extinta, nem vamos nos entusiasmar com 0s
gritos de alegria dos que exultam por esse pretenso enfraguecimento da soberania. O Estado
soberano ainda continua vigoroso; ele ainda € uma espécie de Deus imortal; ele ainda tem em suas
maos a espada e ndo tem nenhuma intencé@o de entregé-la as instituigdes internacionais”. CASSESE,
Antonio. 2004. Op. cit. p. 09.

337 |bidem. p. 05.
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internacional contemporaneo33®, baseie-se em um texto declarativo e em que a
violacdo desses valores néo se encontra diretamente sancionada®®.

Ao longo desse caminho, entretanto, a sociedade e o0s proprios direitos
humanos passaram a ser fortemente influenciados por diversas circunstancias,
dentre as quais se tem, em especial, o desenvolvimento3*° tecnolégico34'. Dentre
suas multiplas dimensdes, ganha especial relevo a interacdo ocorrida entre o
desenvolvimento informacional, espécie daquele género, e a dimensao
tecnolégica®*?, cultural®*3, sociopolitica®** e econémica3*® da atual sociedade de
consumo capitalista®4.

Contudo, apesar da Declaracdo Universal dos Direitos Humanos datar de

1948, tem-se que somente nas Ultimas décadas®’ do século XX é que a

3% TRINDADE, Antonio Augusto Cancado. A protegcdo internacional dos direitos humanos:
fundamentos juridicos e instrumentos basicos. S&o Paulo: Saraiva, 1991. p. XXXI.

339 DELMAS-MARTY, Mireille. 2004. Op. cit. p. 62.

340 “Q direito e a tecnologia ndo existem em um vacuo, separados e independentes entre si. Ao longo
da histdria, certos avangos tecnoldgicos — a invencgdo da roda, a 4gua canalizada, a imprensa, 0
motor a vapor, a lampada, a linha de producéo, o telégrafo, a eletricidade, a camera fotogréfica, o
telefone, o automadvel, o avido, o radio, a televisdo, a pilula anticoncepcional, a energia nuclear, entre
outros — forcaram o sistema juridico a encontrar novas estruturas normativas para lidar com os riscos
e com as oportunidades oferecidas por tais inovagdes.” LEONARDI, Marcel. Tutela da privacidade
nainternet. Sdo Paulo: Saraiva, 2012. p. 27.

31 HAMELINK, C. J. Direitos humanos para a sociedade da informac&o. In: MARQUES DE MELO, J.;
SATHLER, L. Direitos a comunica¢ao na sociedade da informagéo. Séo Bernardo do Campo, SP:
Umesp, 2005.

342 up tecnologia objetivamente desempenha papel essencial nos desenvolvimentos informacionais. O
escopo, volume e impacto desses desenvolvimentos sdo, em larga medida, moldados pelas
inovacdes tecnoldgicas e as oportunidades que elas criam. A interagdo € um processo no qual as
forcas sociais e os interesses também contribuem para moldar as inovacdes tecnoldgicas. Nessa
dimenséo, sdo colocadas questbes sobre o controle e o acesso a tecnologia e a determinacao de
guem se beneficia dela, bem como os riscos sociais embutidos nas inovagBes e suas aplicagdes”.
HAMELINK, C. J. Op. cit. p. 105-106.

343 “As formas das sociedades lidarem com a provisdo e o processamento de informacdo sao
determinadas por perspectivas culturais. Conteddos informacionais sdo produtos culturais. A
informacdo € parte de uma producéo cultural da sociedade. Entre as questdes importantes dessa
dimensdo esta o compartihamento do conhecimento e a protegdo da identidade -cultural.”
HAMELINK, C. J. Op. cit. p. 106.

344 “Informacédo e tecnologia de informagdo tém impacto no desenvolvimento, no progresso e no
sistema politico das sociedades. Entre as questdes importantes relativas a essa dimensao, temos a
liberdade de opiniao e de discurso politico, a protecdo contra os discursos abusivos e as
necessidades informacionais das sociedades”. HAMELINK, C. J. Op. cit. p. 106.

345 “Surgiram mercados globais de informacdo. Os interesses econémicos estdo de sobreaviso no
tocante a protecdo da propriedade do conteddo. Ha questbes de Responsabilidade Social
Empresarial e de auto-determinacéo das nacfes no desenvolvimento econémico”. HAMELINK, C. J.
Op. cit. p. 106.

346 A esse respeito ver: BAUMAN, Zygmunt. Capitalismo parasitario e outros temas
contemporaneos. Rio de Janeiro: Zahar Editores, 2010; BAUMAN, Zygmunt. A vida para o
consumo: a transformacdo das pessoas em mercadoria. Rio de Janeiro: Jorge Zahar, 2008;
BAUMAN, Zygmunt. Vida a crédito. Rio de Janeiro: Zahar Ed., 2010.

347 De acordo com o socidlogo espanhol Manuel Castells, a revolucdo tecnolégica ocorreu no dltimo
guarto do século XX, quando veio acompanhada da transformacao do capitalismo e da derrocada do
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comunidade internacional e a propria Comissdo de Direitos Humanos e a
Assembleia Geral da ONU passam a dedicar maior importancia ao fato de que os
avancos tecnoldgicos surgidos ndo geram somente beneficios a sociedade348,

Nesse sentido, Hamelink € enfatico em apontar que se demorou muito para
notar o que hoje é indiscutivel, ou seja, que o0s potenciais efeitos negativos
decorrentes do avanco tecnoldgico podem ser sentidos ndo apenas sobre a
integridade fisica e mental das pessoas, como sobre a privacidade de seus lares e a
confidencialidade de suas correspondéncias, a deterioracdo dos ambientes de
trabalho e mesmo sobre o meio-ambiente34°,

Inspirado pelo principio moral basico da equidade e pela nogdo de que ciéncia
e tecnologia pertencem a heranca comum da humanidade, o direito de acesso a
tecnologia foi previsto pela primeira vez com a Declaracdo Universal dos Direitos
Humanos, que, em seu artigo 27.1, trazia expressa previsdo de todos tém o direito
de partilhar do avanco cientifico e seus beneficios. Nessa época, todavia, ndo existia
ainda um debate sério a respeito da relacdo entre desenvolvimento cientifico e
tecnoldgico e a protecdo dos Direitos3.

Foi somente em 1968, durante a Conferéncia Internacional sobre Direitos
Humanos ocorrida no Teerd, que se mencionou pela primeira vez que embora as
descobertas cientificas e os avancgos tecnolégicos tenham aberto uma vasta
perspectiva para o processo econdémico, social e cultural, tais desenvolvimentos
poderiam colocar em risco os direitos e liberdades dos individuos, exigindo, assim,
continua atengdo®s?,

Em razéo disso que, cerca de um ano depois, quando do apagar das luzes do
ano de 69, a Assembleia Geral da Organizacdo das Nacdes Unidas adotou a
Declaracdo sobre o Progresso Social e o Desenvolvimento, que basicamente
pontuava a necessidade de os paises desenvolvidos e os em desenvolvimento
compartilharem de maneira equitativa dos avancos cientificos e tecnolégicos, um

crescimento balanceado no uso da ciéncia e tecnologia, do progresso cientifico,

estatismo, época em que se nota o avanco de poderosas expressdes de identidade coletiva que
desafiam a globalizacdo e o cosmopolitismo em razdo de sua singularidade cultural e mesmo do
controle das pessoas sobre suas vidas e meio-ambiente. Por isso que, apesar de tudo, é
perfeitamente compreensivo o atraso da comunidade internacional em acordar para a imbricagdo
entre direitos humanos e tecnologia. CASTELLS, Manuel. 2000. v. 2. p. 18.

348 HAMELINK, C. J. Op. cit. p. 111.

349 Ibidem. p. 111.

350 HAMELINK, C. J. Op. cit. p. 107.

351 |hidem. p. 107.
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tecnologico e material e o avanco intelectual, espiritual, cultural e moral da
humanidade, a protecdo e a melhoria do meio-ambiente, em beneficio do
desenvolvimento social®®2.

Entre os anos de 1971 a 1976 foram muitos os relatérios produzidos, mas, de
fato, foi com a Resolugdo 3150 de 1973 que a Assembleia Geral conclamou de
maneira mais direta que os Estados cooperassem internacionalmente para que o
desenvolvimento cientifico e tecnoldgico fosse usado para fortalecer a paz, a
seguranca, a realizacdo do direito dos povos a autodeterminacdo, o respeito a
soberania nacional e o propésito do desenvolvimento econémico e social®>3. Em 75
adveio a Resolucdo 3384, sob a qual fora construida a Declaragdo sobre o Uso do
Progresso Cientifico e Tecnoldgico no Interesse da Paz e para o Beneficio da
Humanidade, editada apds especialistas terem cobrado o estabelecimento de um
mecanismo internacional capaz de abordar as novas tecnologias do ponto de vista
dos direitos humanos3%4.

Daqui em diante 0 que se nota é que a Assembleia Geral e a Comissao de
Direitos Humanos da Organizacdo das Nacdes Unidas adotaram uma série de
resolucbes que tem por fundamento apoiar e ampliar os principios da Declaracao
Universal dos Direitos Humanos. Exemplo disso € a Resolucdo 1986/9, da Comissao
de Direitos Humanos, que incita os paises a envidarem esforcos na utilizacdo dos
desenvolvimentos cientificos e tecnolégicos para a promocdo e a protecdo dos
Direitos Humanos e liberdades fundamentais>°.

Isso ocorreu porque, como bem esclarece Antonio Enrique Pérez Lufio, com o
avancar dos tempos, € notério que o arsenal de valores, principios e direitos das
sociedades avancadas do nosso tempo foram submetidos a um constante e
profundo processo de transformacédo, ocorrido especialmente a partir do impacto
decorrente do surgimento das novas tecnologias de comunicacdo e informacgdo3%® e
das circunstancias juridicas e politicas e da propria evolugdo cultural alcancada

desde a época moderna até o momento presente%’.

%2 |bidem. p. 108.

353 |bidem. p. 108-109.

34 HAMELINK, C. J. Op. cit. p. 110.

35 |bidem. p. 110.

3% PEREZ LUNO, Antonio Enrique. Los derechos humanos em la sociedad tecnolégica. Madrid:
Editorial Universitas S.A, 2013. p. 09.

37 Ibidem. p. 013.
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Representando uma verdadeira “revolugdo social” %8, facil perceber que, ao
contrario da era anterior, devido as importantes modificagbes sofridas a partir
daquilo que se concebeu como sociedade em rede, “entramos em um modo de viver
enraizado no pressuposto de que a contingéncia, a incerteza e a imprevisibilidade
estdo aqui para ficar” 359, pois, mais do que nunca, sdo essas as caracteristicas da
atual sociedade de risco global3¢°,

Nesse trilhar, do mesmo modo que a transformacdo do sistema
socioecondémico reestruturou o capitalismo e mudou inclusive a natureza da relacéo
entre Estado e sociedade, a emergéncia das redes de computadores ligados a
internet implementou um impacto de enormes proporg¢oes junto a identidade pessoal
do ser humano, pois “criando novas formas e canais de comunicagdo, moldando a
vida e, ao mesmo tempo, sendo moldadas por ela”! alterou-se por completo a
esfera comunicacional do sociedade contemporanea3®2.

N&o é por acaso, portanto, que nos dias de hoje uma das questdes mais
debatidas pela comunidade internacional € justamente a dos problemas de
transformacdo e o préprio significado que os direitos humanos assumem a partir
desse delicado contexto®®3. Os Estados de direito estabelecidos sob a forma de
sistemas de liberdades tém experimentado importantes mutacdes e adaptacdes
constitucionais, as quais acabam gerando uma imediata repercussao — nem sempre
positiva — na esfera de direitos civicos de seus individuos3%4.

A liberdade de comunicacédo e expressao enquanto direito humano e garantia

fundamental, positivada no plano constitucional, internacional e mesmo

358 Chamada por Sieber de uma “segunda revolugéo industrial”’, onde, ao contrario da primeira em
que se verificou a substituicdo do trabalho humano pelas maquinas e animais, se testemunha, agora,
a substituicdo da atividade intelectual humana por maquinas. SIEBER, Ulrich. Computer crime and
criminal information Law: new tends in the international risk information society. Disponivel em:
<http://www.jura,uni-wiierzburg.de\sieber>. Acesso em: 18 dez.2013.

359 BAUMAN, Zygmunt. Legisladores e interpretes. Rio de Janeiro: Zahar, 2010. p.13.

%0 Na qual “uma revolugdo tecnoldgica, centrada nas tecnologias de informagdo, comegou a
remodelar, de forma acelerada, a base material da nossa sociedade” CASTELLS, Manuel. 2000. v. 2.
Op. cit. p. 01.

361 CASTELLS, Manuel. 1999. Op. cit. p.11.

362 Hoje, mais do que nunca, a vida humana esta estritamente dependente da adaptacao as regras
ditadas pelo avanco digital, seus produtos e recursos, sendo por isso que Eric Robsbawm destaca
que “o século XX foi a era mais extraordinaria da histéria da humanidade, combinando catastrofes
humanas de dimens@es inéditas, conquistas materiais substanciais e um aumento sem precedentes
da nossa capacidade de transformar e talvez destruir o planeta — e até de penetrar no espaco
exterior”. HOBSBAWM, Eric. 2007. Op. cit. p. 09.

%3 pEREZ LUNO, Antonio Enrique. Op. cit. p. 09.

364 |bidem. p. 09.


http://www.jura,uni-wüerzburg.de/sieber
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supranacional®®®, é apenas uma das esferas impactadas por essa transformacéo,
bem como pela ja trabalhada concepcdo dada ao terrorismo pos-11 de setembro,
gue facilitou o surgimento de um modelo de vigilancia universal executado néo
apenas por Estados-Nacdo como também empresas e provedores de rede do setor
privado, que para tanto usam das facilidades técnica proporcionada pelas novas
tecnologias de comunicagéo e informagao.

Contudo, apesar de muitos serem o0s casos julgados pelas Cortes
Interamericana e Europeia de Direitos Humanos envolvendo a perspectiva de
violagédo do direito a privacidade e liberdade de comunicacdo e expresséo (2.1.1),
ver-se-a que nenhum deles teve ainda a dimens&o do escrutinio de informacdes e
comunicacédo praticado pelos Estados Unidos e mesmo empresas e provedores de

rede do setor privado.

2.1.1. Do direito a privacidade e liberdade de comunicacdo e expressdo a vista do

sistema global e regional de protecéo dos direitos humanos

Além de direito humano previsto junto aos artigos 12, 18 e 19 da Declaragéo
Universal dos Direitos Humanos®%%, o direito a privacidade e a liberdade de
expressdo e comunicacdo sao previstos também como direitos e garantias

fundamentais nas legislaces®¢’ de ambito interno de muitos paises®®-369, Usadas

365 “Q direito constitucional, nesse sentido, embora tenha a sua base originaria no Estado, dele se
emancipa, ndo precisamente porque surgiu uma multiddo de novas Constituicbes, mas sim tendo em
vista que outras ordens juridicas estdo envolvidas diretamente na solu¢do dos problemas
constitucionais basicos, prevalecendo, em muitos casos, contra a orientagcdo das respectivas ordens
estatais. Além do mais, surgem permanentemente relagfes diretas entre Estados para tratar de
problemas constitucionais comuns. A excec¢do, nos dois casos, passou a ser regra.” NEVES, Marcelo.
Transconstitucionalismo. S&o Paulo: WMF Martins Fontes, 2009. p. XXI.

366 Artigo 12. Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia, nem a ataques a sua honra e reputagdo. Todo o homem tem direito a
protecdo da lei contra tais interferéncias ou ataques. (...) Artigo 18. Todo o homem tem direito a
liberdade de pensamento, consciéncia e religido; este direito inclui a liberdade de mudar de religido
ou crenca e a liberdade de manifestar essa religido ou crenca, pelo ensino, pela prética, pelo culto e
pela observancia, isolada ou coletivamente, em publico ou em particular. Artigo 19. Todo o homem
tem direito a liberdade de opinido e expresséao; este direito inclui a liberdade de, sem interferéncias,
ter opinides e de procurar, receber e transmitir informacdes e ideias por quaisquer meios,
independentemente de fronteiras. ORGANIZACAO DAS NACOES UNIDAS. Declaragdo Universal
dos Direitos Humanos, 1948. Disponivel em: <http://www.onu-
brasil.org.br/documentos_direitoshumanos.php>. Acesso em: 20 out.2014.

367 “Nao devemos ignorar a tendéncia de codificagdo dos direitos presentes em varios sistemas
nacionais, mesmo naqueles que ja possuem prote¢do judicial suficiente, tais como Nova Zelandia,
Canada e Reino Unido. Nos dias atuais o respeito aos direitos fundamentais é fonte essencial de
legitimidade do poder, com a extensao que é necessaria para fazé-los explicitos, mesmo em Estados
democraticos, nos quais os direitos ja estdo assegurados independentemente de sua codificagdo”.


http://www.onu-brasil.org.br/documentos_direitoshumanos.php
http://www.onu-brasil.org.br/documentos_direitoshumanos.php
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constantemente como sindnimos, contudo, o uso promiscuo3’® de tais expressoes —
direitos humanos e direitos fundamentais — € um tanto quanto equivocado, ja que
elas em muito se diferenciam.

Nesse aspecto, Paulo Bonavides diz que a expressao direitos fundamentais
deve ser empregada quando se esta diante de um direito que o direito positivo assim
formalmente qualifica, ou seja, um direito a que a Carta Politica de um Estado
acredita se imponha a necessidade de um grau mais elevado de seguranca3’l,
Submetido a um constante processo de evolucdo e fortalecimento, fruto do
combinado de mudancgas historias e caréncias humanas, os direitos fundamentais se
encontram em um processo de permanente mudanca®?, fato que justifica a

preferéncia pelo fracionamento3”3 dessa categoria em geracdes®’* ou dimensdes®’®.

GROPPI, Tania. University of Siena. The bill of rights in the Europe constitucion and the new world
constitucionalism. Paper for the VIith world congress of IACL, Athens 11-15 jun. 2007. Workshop 4,
p. 03.

368 Exemplo de paises tais € a Alemanha, Espanha, Franca, Itdlia e Estados Unidos da América,
dentre outros.

369 “A positivagdo de direitos fundamentais significa a incorporagdo na ordem juridica positiva dos
direitos considerados ‘naturais’ e ‘inalienaveis’ do individuo. Ndo basta uma qualquer positivacdo. E
necessario assinar-lhes a dimensao de Fundamental Rights colocado no lugar cimeiro das fontes do
direito: as normas constitucionais”. CANOTILHO, José Joaquim Gomes. Op. cit. p. 371.

870 “A primeira questdo que se levanta com respeito a teoria dos direitos fundamentais é a seguinte:
podem as expressfes direitos humanos, direitos do homem e direitos fundamentais ser usadas
indiferentemente? Temos visto nesse toante o uso promiscuo de tais denominag¢des na literatura
juridica, ocorrendo porém o emprego mais frequente de direitos humanos e de direitos do homem
entre autores anglo-americanos e latinos, em coeréncia alias com a tradi¢cdo e a histéria, enquanto a
expressao direitos fundamentais parece ficar circunscrita a preferencia dos publicistas alemaes”.
BONAVIDES, Paulo. Curso de direito constitucional. 23. ed. Sao Paulo: Malheiros, 2008. p. 560.

371 |bidem. p. 560.

372 |bidem. p. 560.

873 A divergéncia entre partidarios das teorias das “geragdes” ou “dimensdes” de direitos deriva do
fato de que ao contrario daquela, esta atenderia de forma mais técnica aos anseios das
ConstituicBes, partindo do pressuposto de que, mesmo que dividido por finalidades didaticas, os
direitos fundamentais ndo anulam, excluem ou cancelam as dimensdes anteriores. Pelo contrério,
alias, elas se complementam, o que faz com que a terminologia “dimensdes de direitos” seja hoje a
prevalecente. Em sua primeira dimensdo se encontram os primeiros direitos consignados no plano
constitucional da grande maioria das cartas magnas mundiais. Tratam-se dos direitos civis e politicos,
nos quais inseridos a liberdade e a vida, e frente aos quais se impde ao Estado um dever de
abstencéo, fato que reforga sua indole negativa. A segunda dimensédo de direitos fundamentais, tais
como a assisténcia social, educacdo e saude, surge em meados do século XIX, como consequéncia
da Revolugéo Industrial. Essa dimenséo se dedica a exigir do Estado uma prestacdo material relativa
a direitos sociais, culturais e econdmicos, referente aos quais seus cidadaos tendem a, nédo raras as
vezes, ter uma maior escassez de recursos a sua concretizacdo. No século subsequente é a vez de
emergir os direitos de terceira dimenséo, representados pelos direitos de titularidade coletiva ou
difusa. Decorrentes da separacdo do conceito de homem enquanto individuo, essa dimensdo é
movida pela ideia de fraternidade ou solidariedade, que deve ser projetada sobre a sociedade como
um todo. A quarta dimensdo de direitos € marcada pela ideia de conferir maior concretude,
juridicidade e eficacia aos direitos fundamentais. Ela engloba o direito a informacao, pluralismo e a
democracia, valores extremamente importantes e que sdo necessarios a conferir os acabamentos
finais a obra de arte que é o Estado social. Importante referir que visando conceder maior visibilidade
ao direito a paz, posteriormente se transladou para a quinta dimensao de direitos fundamentais o
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Nesse contexto, o direito a privacidade®® e liberdade de expressédo e
comunicacdo, enquanto espécies de direito fundamental inseridos dentre os direitos
de personalidade, inserem-se tanto como um direito de primeira, como de terceira
dimensédo. Isso ocorre por que ostentam eles um carater daplice, cujo status é
negativo e ao mesmo tempo positivo, de acordo com a perspectiva pela qual
analisados. O status negativos do direito a privacidade e liberdade de expresséo e
comunicacdo decorre da garantia de direito a vida privada e dignidade humana, o
gue acaba por justificar a garantia que tem o cidaddo de que ninguém, terceiro ou
mesmo o Estado, intervirh em sua esfera juridica. Sua conotagéo positiva, por outro
lado, advém da atuacdo positiva que se espera desse mesmo Estado, que deve
estar atento para que o seu poder publico previna e combata efetivamente a

intromissdo de uma pessoa na esfera particular da outra3’’.

direito & paz, inicialmente classificado por seu percursor Karel Vasak como um direito de terceira
dimens&o. BONAVIDES, Paulo. Op. cit. 2008.

374 “A fantasia nefasta das chamadas ‘geragdes de direitos’, histérica e juridicamente infundada, na
medida em que alimentou uma visdo fragmentada ou atomizada dos direitos humanos, ja se encontra
devidamente desmistificada. O fendmeno de hoje testemunhamos ndo é o de sucessdo, mas antes,
de uma expansédo, cumulacéo e fortalecimento dos direitos humanos consagrados, consoante uma
visdo necessariamente integrada de todos os direitos humanos. As razfes histérico-ideoldgicas da
compartimentalizacdo ja& h4 muito desapareceram. Hoje podemos ver com clareza que os avancos
nas liberdades publicas em tantos paises nos Ultimos anos devem necessariamente fazer-se
acompanhar nédo de retrocesso — como vem ocorrendo em numerosos paises — mas de avangos
paralelos no dominio econdémico-social.” TRINDADE, Antonio Augusto Cangado. Tratado de direito
internacional dos direitos humanos. Porto Alegre: Sérgio Antonio Fabris, 1997. v. 1. p 390.

375 A respeito do termo do emprego da expressao “dimensdes”, Ingo Wolfgang Sarlet defende que: "A
teoria dimensional dos direitos fundamentais ndo aponta, tdo-somente, para o carater cumulativo do
processo evolutivo e para a natureza complementar de todos os direitos fundamentais, mas afirma,
para, além disso, sua unidade e indivisibilidade no contexto do direito constitucional interno (...) Em
gue pese o dissidio na esfera terminolégica, verifica-se crescente convergéncia de opiniées no que
concerne a ideia que norteia a concepgao das trés (ou quatro, se assim preferirmos) dimensdes dos
direitos fundamentais, no sentido de que estes, tendo tido sua trajetdria existencial inaugurada com o
reconhecimento formal nas primeiras Constituicdes escritas dos classicos direitos de matriz liberal-
burguesa, se encontram em constante processo de transformacédo, culminando com a recepc¢édo, nos
catalogos constitucionais e na seara do Direito Internacional, de mdltiplas e diferenciadas posi¢cdes
juridicas, cujo contetdo é tdo varidvel quanto as transformacfes ocorridas na realidade social,
politica, cultural e econébmica ao longo dos tempos. Assim sendo, a teoria dimensional dos direitos
fundamentais ndo aponta, tdo-somente, para o carater cumulativo do processo evolutivo e para a
natureza complementar de todos os direitos fundamentais, mas afirma, para além disso, sua unidade
e indivisibilidade no contexto do direito constitucional interno e, de modo especial, na esfera do
moderno ‘Direito Internacional dos Direitos Humanos.” SARLET, Ingo Wolfgang. A eficacia dos
direitos fundamentais. 8. ed. Porto Alegre: Livraria do Advogado Ed., 2007. p. 49-55.

376 “A expressdo ‘privacidade’ tornou-se uma ‘palavra-camaledo’, sendo utilizada denotativamente
para se referir a uma ampla gama de interesses radicalmente distintos — de confidencialidade de
informacdes pessoais a autonomia reprodutiva, e conotativamente para gerar boa vontade em nome
de algum interesse que esta sendo defendido em seu nome. LEONARDI, Marcel. Op. cit. p. 46.

377 VIEIRA. Tatiana Malta. O direito a privacidade na sociedade da informacé&o. Porto Alegre:
Sérgio Antonio Fabris Editor, 2007. p. 99.
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No direito patrio, a protecdo a vida privada®’® e a liberdade de expresséo e
comunicacdo encontra guarida em diversos dispositivos constitucionais®’®, a
exemplo do que se vé de seu art. 5°, caput, incisos V, IV, X, Xl e XII*¥° e mesmo o
art. 220, paragrafo §2° 38! onde, mediante um misto de regras amplas e especificas,
o legislador originario declarou a inviolabilidade do domicilio, a liberdade de
pensamento e expressdo, das correspondéncias e telecomunicacbes, da
manifestacao religiosa, da atividade intelectual, artistica e cientifica, vedada toda e
qualquer censura de natureza politica, ideoldgica e artistica, como forma de conferir
maior efetividade ao direito a privacidade.

Importante destacar, contudo, que essa ndo € apenas uma consequéncia de
um pais que se intitula um Estado Democratico®? de Direito3®3— que por previsdo do

art. 1° de sua Constituicdo Federal, surgida depois da ditadura militar, inspirada no

378 “A doutrina brasileira emprega uma profusdo de termos distintos para se referir a privacidade.
Fala-se em vida privada, intimidade, segredo, recato, reservOa, intimidade da vida privada, e até
mesmo ‘privatividade’ e ‘privaticidade’, entre outros”. LEONARDI, Marcel. Op. cit. p. 46.

879 “A doutrina pondera que é dificil de definir a privacidade, por que é irritantemente vaga e
evanescente e que o fato mais surpreendente sobre o direito a privacidade é que ninguém parece ter
uma ideia clara do que ele é. Argumenta-se, ainda, que a palavra privacidade, tal como liberdade,
possui um sentido emotivo e a0 mesmo tempo tdo vago que, ainda que utilizada pelo ordenamento
juridico, ndo esta ela definida, dai os problemas que se coloca na analise do assunto, e que o inciso
X do art. 5° chega a proclamar como inviolaveis a ‘intimidade’ e a ‘vida privada’, mas n&do adianta
qualquer elemento que possa conduzir a uma delimitacdo segura do direito elementar do individuo a
privacidade”. LEONARDI, Marcel. Op. cit. p. 48

380 Art. 5°. Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, liberdade,
igualdade, seguranca e a propriedade, nos termos seguintes: V - € assegurado o direito de resposta,
proporcional ao agravo, além da indenizagcdo por dano material, moral ou a imagem; IV - € livre a
manifestagdo do pensamento, sendo vedado o anonimato; VIII - ninguém sera privado de direitos por
motivo de crenga religiosa ou de conviccao filosofica ou politica, salvo se as invocar para eximir-se de
obrigacgéo legal a todos imposta e recusar-se a cumprir prestagdo alternativa, fixada em lei; IX - € livre
a expressao da atividade intelectual, artistica, cientifica e de comunicagdo, independentemente de
censura ou licenga. Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro,
ou, durante o dia, por determinacao judicial; XIl - é inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacfes telefénicas, salvo, no Ultimo caso, por
ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal; BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Senado, 1988.

381 Art. 220. A manifestagdo do pensamento, a criagdo, a expressao e a informacao, sob qualquer
forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto nesta Constitui¢éo.
§ 2° - E vedada toda e qualquer censura de natureza politica, ideoldgica e artistica. BRASIL. Op. cit.
32 “E possivel pensar nos direitos humanos como uma ideia agregada & democracia. Assim o Estado
Democratico de Direito exige os direitos fundamentais, e os direitos fundamentais exigem o Estado
Democratico de Direto. A democracia tenta superar o confronto dos direitos fundamentais pela
ponderacéo jurisprudencial”’. LIMBERGER, Themis. O direito a intimidade na era da informatica: a
necessidade de protecao dos dados pessoais. Porto Alegre: Livraria do Advogado Editora, 2007. p.
34.

383 CANOTILHO, J. J. Gomes et al. Fundamentos da constituicdo. Coimbra: Coimbra ed., 1991, p. 99.


http://pt.wikipedia.org/wiki/Lei
http://pt.wikipedia.org/wiki/Vida
http://pt.wikipedia.org/wiki/Liberdade
http://pt.wikipedia.org/wiki/Igualdade
http://pt.wikipedia.org/wiki/Seguran%C3%A7a
http://pt.wikipedia.org/wiki/Propriedade
http://pt.wikipedia.org/wiki/Censura
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constitucionalismo jovem europeu3®, assenta-se sob os postulados da soberania,
cidadania, dignidade da pessoa humana e os valores do trabalho e da livre iniciativa
e o pluralismo politico —, mas, sobretudo, de quem é signatario de uma Declaracao
Universal dos Direitos Humanos que Ihe imp8e o dever de instituir um sistema de
protecéo internacional aos direitos humanos.

Nota-se, assim, que tanto a Constituicdo Federal como as Constituicoes
Estaduais reproduzem muitos dos principios e direitos assegurados na Declaracéo
surgida em Paris. Composta por 30 artigos, esse diploma internacional destaca que
o homem tem o direito humano de nao sofrer interferéncia a sua vida privada, sua
familia, seu lar, sua correspondéncia, honra e reputacéo (art. 12), a liberdade de
pensamento, consciéncia, religido (art. 18) e a liberdade de opinido e expressao (art.
19), a qual inclui a liberdade de, sem interferéncias, ter opinides e de procurar,
receber e transmitir informacdes e ideias por quaisquer meios, independentemente
de fronteiras.

Contudo, a protecdo internacional dos direitos humanos transcende a
protecdo global prevista na Declaracdo Universal dos Direitos do Homem,
encontrando complementacdo naquilo que se concebeu como sendo os sistemas38®
regionais3®® de protecéo.

Atualmente exercida na Europa, América e Africa, onde presente o Tribunal
Europeu de Direitos Humanos, a Corte Interamericana de Direitos Humanos e o
Tribunal Africano dos Direitos Humanos e dos Povos, os dois primeiros se
estruturam sob o formato de Convencgdes (a Convencao Europeia para a Protecao
dos Direitos do Homem e das Liberdades Fundamentais de 1950 e a Convencao
Americana de Direitos Humanos de 1969), enquanto esse Ultimo, por sua vez,
assenta-se nas determinagcfes contidas na Carta Africana de Direitos Humanos e
dos Povos de 1981.

Independentemente de se Convencdo ou Carta, o fato é que, tal qual a
Declaragdo de Direitos do Homem, mencionados diplomas constituem fonte de

obrigacdes internacionais para os Estados signatérios, ja que enquanto mecanismos

34 IMBERGER, Themis. Op. cit. p. 31.

385 No que condiz a Europa, Peter Haberle chama essa sistematizagcdo de “europeizacéo do direito
constitucional”. HABERLE, Peter. Pluralismo y constitucién. Madrid: Tecnos, 2002. p. 125.

386 A esse respeito, correta a previsdo de Thémis Limberger, quem nos idos de 2007 disse que “o
pluralismo contemporaneo é oriundo da fragmentacdo das soberanias manifestada na nogédo de
supranacionalidade que culminara provavelmente com a Carta de Direitos Fundamentais da Unido
Europeia. LIMBERGER, Themis. Op. cit. p. 34.
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complementares que sao esses 0rgaos autdnomos tém por finalidade garantir maior
eficicia na protecdo dos direitos humanos.

Com a missdo de apreciar queixas relativas a violacédo de direitos humanos
pelos Estados-partes, 0os sistemas regionais de justica objetivam mediar os conflitos
decorrentes dos antagonismos que possam dificultar o estabelecimento da téo
esperada convivéncia harmonica3®’.

Para tanto, a Convencéao Europeia para a Protecédo dos Direitos do Homem e
das Liberdades Fundamentais, a Convencdo Americana de Direitos Humanos e a
Carta Africana de Direitos Humanos e dos Povos passam a reafirmar e desenvolver
os direitos contidos em distintos instrumentos de ambito universal ou local, a
Declaracdo Universal dos Direitos do Homem e as préprias constituicbes dos
Estados-partes.

Prova disso € o direito a privacidade e liberdade de expressdo e
comunicacao, que além de tutelados por meio do plano Constitucional e previsto na
Declaracdo Universal dos Direitos do Homem, também se encontram disciplinados
nas convencgodes ou carta dos sistemas regionais de protecao.

Analisada a Convencdo Americana de Direitos Humanos, nota-se, em seu
artigo 11 e 13, as previsfes de que (i) ninguém pode ser objeto de ingeréncias
arbitrarias ou abusivas em sua vida privada, em sua familia, em seu domicilio ou em
sua correspondéncia, nem de ofensas ilegais a sua honra ou reputacdo, bem como
de que (ii) toda pessoa tem o direito a liberdade de pensamento e de expressao, o
que inclui a liberdade de procurar, receber e difundir informacbes e ideias de
qualquer natureza, por qualguer meio de sua escolha3®®.

A respeito da matéria, alias, interessante 0 denominado caso “Arley Escher e
outros”, analisado pela Corte Interamericana de Direito Humanos3® a luz da
interpretacdo do direito a liberdade de comunicagdo e expressao contido em sua
Convencao. Oriundo do Estado do Panara, a problematica se inseria junto a politica
social de reforma agraria, tendo como autores alguns membros da Associagéo

Comunitaria de Trabalhadores Rurais (ADECON) e Cooperativa Agricola de

387 TRINDADE, Antonio Augusto Cancado. 1997. Op. cit. p. 43.

388 BRASIL. Decreto n°. 678/92: promulga a convencao interamericana sobre direitos humanos de 22
de novembro de 1969. Brasilia: Presidéncia da Republica, 1992.

389 CORTE INTERAMERICANA DE DIREITOS HUMANOS. Arley Escher e outros. Julgado em 20
de dezembro de 2007, caso no. 12353. Disponivel em:
<https://www.cidh.oas.org/demandas/12.353%20Arley%20Escher%20y%200tros%2020%20diciembre
%202007%20PORT.pdf>. Acesso em: 23 nov.2014.
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Conciliacdo Avante Ltda. (COANA), organiza¢cfes acusadas de manter relagdo para
com o Movimento dos Trabalhadores Rurais Sem Terra (MST) brasileiro3%.

Ao considerar que existiam fortes indicios de que duas linhas telefénicas da
COANA estariam sendo usadas por liderancas do MST, visando praticas delituosas,
o0 Chefe do Estado Maior da Policia do Estado do Parana ingressou com pedido
intercepcdo e monitoramento de comunicaglOes telefdnicas realizadas a partir
daqueles terminais especificos.

Tempos depois a Policia Militar do Parana solicitou a interceptacdo e
monitoramento de uma linha telefonica instalada na sede da COANA, pedido
atendido pelo Juizo de Direito da Comarca de Loanda, sob o argumento de que
estaria havendo desvio de recursos financeiros decorrentes do Programa Nacional
de Agricultura Familiar (PRONAF) e do Programa de Crédito Especial para Reforma
Agréria (PROCERA) aos trabalhadores assentados junto a localidade de Pontal do
Tigre, Queréncia do Norte3*.

Sob a suspeita de violagcdo aos artigos 8.1, 11, 16 e 25 da Convencao
Americana de Direitos Humanos, que tratavam das garantias judiciais, protecdo da
honra e da dignidade, liberdade de associacao e protecao judicial, respectivamente,
o caso foi encaminhado a Comisséo Interamericana de Direitos Humanos em 26 de
dezembro de 2000. Efetuado o relatério de mérito, aberto prazo para o Estado
brasileiro se manifestar, a Comissao decidiu submeter o caso a jurisdicdo da Corte,
destacando, a época, que o caso se tratava de “uma oportunidade valiosa para o
aperfeicoamento da jurisprudéncia interamericana sobre a tutela do direito a
liberdade de associagdo, assim com os limites do exercicio do poder publico3%,

Depois de admitida, a demanda foi notificada ao Estado brasileiro em
fevereiro de 2008, tendo sua decisdo, em grau de conclusdo, apontado para a
existéncia de responsabilidade do Brasil em raz&o de interferéncia contraria a
Convencao Americana. Como principais consequéncias, a Corte determinou que

deveria ser paga indenizacdo de U$ 10.000,00 as vitimas, bem como o Brasil

3% GOIS, Ewerton Marcus de Oliveira. Responsabilidade internacional do Estado por violag&o de
direitos humanos: Apresentacdo de estudo de caso da Corte Interamericana de Direitos Humanos.
Campinas-SP: Servanda Editora, 2011. p. 100-101.

31 |bidem. p. 102-103.

392 |bidem. p. 132.
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deveria investigar, julgar e, se for o caso, sancionar os responsaveis pelas violagbes
dos direitos humanos3®3.

De igual forma e teor, isso também aconteceu sob a jurisdicdo do Tribunal
Europeu de Direitos Humanos, onde, de acordo com a Convencéo Europeia para a
Protec&o dos Direitos do Homem e das Liberdades Fundamentais, artigos 8° e 10°,
h& previsédo de que (i) qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia, além de ter também (ii) direito a
liberdade de expressdo, que compreende a liberdade de opinido, receber ou
transmitir informacgdes ou ideias sem qualquer ingeréncia3®4,

Com maior habitualidade do que a Corte Interamericana de Direitos
Humanos, o Tribunal Europeu decidiu pelo menos oito importantes casos ligados ao
direito a privacidade e liberdade de comunicacdo e expressdo. O primeiro deles,
datado do ano de 1970, é o chamado caso “Golder” 2%, que analisou suposta ofensa
ao artigo 8° da Convencédo. De acordo com a reclamacao direcionada a Corte, ap0s
ter solicitado autorizacdo para consultar um advogado em razdo de que pretendia
processar um dos carcereiros, o presidiario Sidney Elmer Golder teve retidas as
correspondéncias que lhe eram direcionadas, inclusive por seu advogado. Muito
embora essa determinacédo tenha partido do Ministro do Interior britanico, em sua
decisdo a Corte Europeia reafirmou a inviolabilidade do direito a comunicagéo por
meio de correspondéncia.

Outro que faz parte da jurisprudéncia do Tribunal Europeu de Direitos
Humanos é o caso “Malone™, em que o comerciante de um antiquario, mediante
gravacdes de conversas telefonicas realizadas pela policia britanica também com
autorizacdo de seu Ministro do Interior, veio a ser acusado de diversos crimes de
receptacéo. Depois de absolvido em razéo de o judiciario britanico ter entendido que
mencionadas gravacdes eram ilegais, a vitima encaminhou reclamacdo ao Tribunal

Europeu que, em sua decisdo, destacou que além dos casos pontuais previstos na

393 GOIS, Ewerton Marcus de Oliveira. Op. cit. p. 148.

394 COUNCIL OF EUROPE. Tribunal Europeu dos Direitos do Homem. Convencéao para a protecao
dos direitos do homem e das |liberdades fundamentais. Disponivel em:
<http://www.echr.coe.int/Documents/Convention_POR.pdf>. Acesso em: 07 nov.2014.

3% EUROPEAN COURT OF HUMAN RIGHTS. Golder v. The United Kingdom judgment of 21
februery 1975. Disponivel em: <http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57496>.
Acesso em: 23 nov.2014.

3% EUROPEAN COURT OF HUMAN RIGHTS. Malone v. The United Kingdom judgment of 2 August
1984, Series A no. 82. Disponivel em: <http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-
62090>. Acesso em: 23 nov.2014.
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hY 7

propria Convengdo a quebra da inviolabilidade s6 €& admitida quando outros
requisitos ou circunstancias estiverem previstas em lei.

No caso “Senhora A.”%, a Corte declarou a existéncia de ingeréncia indevida
da autoridade publica na vida da investigada — violacédo a vida privada e o sigilo das
comunicagfes —, jA que depois de informada da intencdo de assassinato de uma
determinada pessoa, a policia francesa sugeriu que aquele que foi seu informante
ligasse para a suposta autora do fato.

E com os casos “Halford”3® e “Copland™®, mais tarde, que o Tribunal
Europeu veio a declarar que o direito a vida privada e inviolabilidade das
comunicacfes também se aplica aos telefones profissionais e residenciais, ja que
ambos se inserem na nocao de vida familiar e correspondéncia.

E assim o foi em outras duas situagdes, caso “Matheron”®, em que o
Tribunal Europeu decidiu que a provas obtidas por meio de gravagdes executadas
nos autos de cautelar em que o flagrado néo era parte ndo pode ser usado contra si,
e caso ‘“Liberty”!, onde decidido que as garantias de vida privada e
correspondéncia englobam ndo sé as comunicacdes telefénicas, como também as
praticadas por meio de correio eletronico e fax.

Acrescenta-se, por fim, o caso “Valenzuela Contreras™?, no qual a Corte
Europeia declarou a necessidade de a legislacdo dos paises situados sob sua
jurisdicdo apontar a categoria de pessoas, infracées e limite maximo de duracéo de
eventual medida que vier a quebrar a inviolabilidade de comunicacéo prevista em

sua Convengéo.

397 EUROPEAN COURT OF HUMAN RIGHTS. A. v. The United Kingdom judgment of 17 July 2003,
no. 63737/00. Disponivel em: <http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58232>.
Acesso em: 23 nov.2014.

398 EUROPEAN COURT OF HUMAN RIGHTS. Halford v. The United Kingdom judgment of 25 June
1997. Disponivel em: <http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-62600>. Acesso
em: 23 nov.2014.

399 EUROPEAN COURT OF HUMAN RIGHTS. Copland v. United Kingdom, judgment of 3 April 2007.
Disponivel em: <http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79997>. Acesso em: 23
nov.2014.

400 EUROPEAN COURT OF HUMAN RIGHTS. Matheron v. France, judgment of 29 March 2005,
application no. 57752/00. Disponivel em:
<http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-68626>. Acesso em: 23 nov2014.

401 EUROPEAN COURT OF HUMAN RIGHTS. Liberty and others v. United Kingdom Liberty and
Others v. the United Kingdom, application no. 58243/00, judgment of 1 July 2008. Disponivel em:
<http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87207>. Acesso em: 23 nov.2014.

402 EUROPEAN COURT OF HUMAN RIGHTS. Case Of Valenzuela Conotreras. Judgment of 30
July 1998, application no. 58/1997/842/1048. Disponivel em:
<http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58208>. Acesso em: 23 nov.2014.
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Da interpretacdo desses casos, facil perceber que, tal como aponta Marcela
Basterra, para os sistemas global e regionais de protecdo dos direitos humanos o
direito a privacidade e a liberdade de expressdo e comunicacdo ndo se esgota com
o simples reconhecimento teérico do direito de falar ou escrever4®®, Para tanto,
parte-se do pressuposto de que a regra da inviolabilidade da vida privada e do
direito a comunicacao e expressao garante a utilizacdo de qualquer meio apropriado
a difusdo do pensamento ao maior nimero de destinatarios possiveis*%4,

Nada mais justo, ja que a restricdo ilegal a liberdade de expressao ou
informagdo de uma pessoa viola ndo somente o seu direito individual e subjetivo,
como também o direito de toda a sociedade receber informacdes e ideias*%. E isso
que impde, com certa urgéncia, analise-se mais a fundo o paradoxo em gque se
encontram os direitos humanos, maxime o direito a privacidade e liberdade de

expresséo e comunicagéo (2.1.3).

2.1.2 O paradoxo dos direitos humanos e sua apropriacdo a partir dos discursos

publicos e privados: da guerra ao terror ao terror a guerra

Ao longo de sua histéria, a humanidade experimentou importantes mudancas
devido a algumas descobertas*®® que permitiram o seu desenvolvimento enquanto
civilizacdo?®’. Por sua expressdo e importancia no que se refere a atual sociedade
em rede, a evolucdo do fendmeno informatico tem sido equiparada a
acontecimentos como o desenvolvimento da escrita e da méquina a vapor.

Se antes de toda essa conjuntura de acontecimentos 0s sistemas regionais

de protecéo ja julgavam casos relativos a violacédo da privacidade, quem dira agora

403 BASTERRA, Marcela I. El derecho de acceso a la informacion publica andlisis del proyecto de ley
federal. Anales de la academia nacional de ciencias Morales y politicas. Insitutos, 2010. p. 03.

404 Ibidem. p. 04.

495 |pidem. p. 04.

406 “Uma das primeiras a ser considerada é a escrita, que propiciou as pessoas evoluir a uma
comunicacao grafica. Com o advento da escrita, a informacéo pdde ser guardada e levada a outros
lugares, bem como ser armazenada para outras gerac¢des. Outra conquista significativa na matéria de
possibilidades de interagdo foi a descoberta da maquina a vapor, que significou o nascimento da
industria, do trem e da eletricidade. Uma das consequéncias que dai advieram para o século XX foi a
popularizacao dos livros, devido a diminuicdo dos custos e da imprensa. Atualmente, o acesso de um
maior nimero de pessoas a informatica representa um avanco para a comunicagdo, uma vez que 0
computador ndo é somente uma maquina, com seus aspecto tecnoldgico de Ultima geragdo, mas
também leva consigo a possibilidade de transmitir a informagdo de uma forma muito veloz.
LIMBERGER, Themis. Op. cit. p. 51.

407 |bidem. p. 52.
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gue o progresso tecnoldgico*®® e o direito a informacéo*®, em seu duplo aspecto —
informar e ser informado — expbe o direito a intimidade a fragilidades antes
inexistentes*19, marcadamente apdés os atentados terroristas de 11 de setembro de
2001 e o desenvolvimento da contemporanea industria de vigilancia em massa,
publica e privada.

E preciso reconhecer que apesar de o fendmeno informatico ser recente —
afinal ele faz com que os tipicos elementos referenciais*! do Estado né&o
subsistam*? — a problematica dos direitos fundamentais é pensada ha muito
tempo*!3, jA que muitas tém sido as operadas violagdes que deixam claro “o nivel de
barbarie que a humanidade produz e, ainda, infelizmente experimenta”#4.

O escrutinio de informacBes por Estados-Nacdo e empresas do setor
privado, objeto de estudo do presente trabalho, € apenas um dos exemplos aptos a
ilustrar esse contexto em que se torna imprescindivel encontrar um ponto de
Arguimedes entre seguranca e liberdade e entre desenvolvimento econdmico e
dignidade humana, ja que ndo é possivel falar de uma comunidade mundial de

valores*'® ante a intolerancia e violéncia do tempo presente?16,

408 “Das situacOes da vida cotidiana surgem possibilidades de interferéncia na intimidade, como as
videocameras de seguranca (colocadas em edificios publicos e privados, especialmente em bancos e
lojas) ou de controle da atividade no local de trabalho, os programas de televiséo interativo e os
rastreadores em internet. Também podem ser assim considerados os cadastros com os dados das
pessoas, em geral, e dos consumidores, em particular, bem como as reclamac¢des dos empregados
na Justica do Trabalho no Brasil, muitas vezes compiladas em listas negras utilizadas pelos
empregadores no momento de escolher um candidato a um posto de trabalho. Percebe-se, desse
modo, que o homem vigiado constantemente pelo Grande Irm&o de Orwell ndo é mais ficgdo, mas se
converteu em realidade”. LIMBERGER, Themis. Op. cit. p. 29.

409 Segundo Vittorio Fronsini a histéria da informagdo humana passa por quatro fases. A primeira é
marcada pela comunicacéo oral dos povos primitivos, enquanto a segunda é resumida pelo alfabeto e
a possibilidade que com ele surge de transmitirmos informacdo a outras geragfes, enquanto a
terceira advém da imprensa, que propicia uma maior circulacdo de informacdo a um ndmero mais
expressivo de pessoas e a quarta surge com o estabelecimento dos meios de comunicagcdo de
massa. FRONSINI, Vittorio. Diritto alla riservatezza e calcolatori elettronici. In: ALPA, Guido;
BESSONE, Mario. Banche dati telematica e diritti della persona, QDC. Pandova: Cedam, 1984. p.
30.

40 | IMBERGER, Themis. Op. cit. p. 52.

411 Segundo a teoria de Jellinek, os elementos do Estado sdo o povo, territério e poder (soberano).
JELLINEK, Georg. Teoria general del Estado. 2. ed. Buenos Aires: Julio Cesar Faira, 2005. p. 495-
625.

42 | IMBERGER, Themis. Op. cit. p. 32.

413 |bidem. p. 29.

414 SALDANHA, Jania Maria Lopes; BOLZAN DE MORAIS, José Luis; VIEIRA, Gustavo Oliveira.
Internacionalizac¢é@o do direito e bens publicos mundiais. Revista NEJ - Eletr6nica, v. 18, n. 3, p. 454-
473, set./dez 2013. Disponivel em: <http://www6.univali.br/seer/index.php/nej/article/view/5133/2693>.
Acesso em: 03 nov.2014.

415 A esse respeito, recomenda-se leitura de: DELMAS-MARTY, M. Vers uma communauté de
valeurs? 2010.
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E isso ocorre muito “em razdo do paradoxo do medo que domina as relacdes
globais atuais™?!’, fazendo com “que politicas estatais e internacionais impostas em
nome da seguranca — individual e coletiva — dos direitos humanos” também
respondam grandemente pela violacdo desses mesmos direitos*18,

Por isso que os direitos humanos passaram a estar situados entremeio a um
grande paradoxo*'®, conforme o que diz Costa Douzinas. Se por um lado o século
XX representou a vitéria dos direitos humanos, por outro esse também foi o periodo
em que se testemunharam suas maiores violagées*?°, ocorridas a revelia da crenca
de que a humanidade seria guiada a razdo de seu progresso historico.

Claro que muito disso se deve a apropriagdo que os direitos humanos
sofreram a partir dos discursos publico e privado que passaram a interferir
diretamente em sua razdo de ser. Por isso que hoje a constituicdo ndo limita mais
apenas o0s poderes do Estado, concedendo o direito de seus cidaddos oporem
direitos em face de seus atos ilegitimos, naquilo que é conhecido como sua eficacia
vertical, como também se permite falar uma limitacdo de ordem privada, cuja
eficacia é horizontal*?L.

Representada pela possibilidade desses mesmos individuos recorrerem a
Constituicdo para oporem direitos também em face de grupos com quem se
relacionam na esfera privada, a eficacia horizontal € hoje imprescindivel, ja que os
conflitos contemporaneos ndo estdo mais unicamente restritos a polaridade cidadao
versus Estado®?2.

Pelo contrario, do final do ultimo século para c4, muitos litigios foram
progressivamente deslocados do plano das relacdes publicas para a privada, fato
gue se deve em parte pela privatizacdo de determinados servicos, em outro pelo
natural avanco e desenvolvimento do mercado global de consumo capitalista®?3.

N&o por acaso, a institucionalizacdo dos direitos humanos por governos e

outras instituicdes — nacionais e internacionais —, diplomatas e juristas, € uma forma

416 SALDANHA, Jania Maria Lopes; BOLZAN DE MORAIS, José Luis; VIEIRA, Gustavo Oliveira. Op.
cit.

17 |bidem.

418 pidem.

419 DOUZINAS, Costas. O fim dos direitos humanos. Sao Leopoldo, RS: Editora Unisinos, 2009.

420 |pidem. p. 20.

421 | IMBERGER, Themis. Op. cit. p. 38.

422 |bidem. p. 39.

423 |bidem. p. 39.
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de, enquanto seus maiores violadores, amenizarem a consciéncia coletiva que se
tem a respeito do tema*?*.

Logo, ndo é exagero dizer que “o desafio principal dos direitos do homem,
atualmente, ndo € o de justifica-los, mas sim o de protegé-los”, ja que “este € um
problema que ultrapassa a filosofia*?® e entra no ambito da politica” 426, uma vez que
os direitos humanos se transformaram em “uma espécie de mantra, cuja repeticdo
alivia a dolorosa lembranca das infamias passadas e a culpa por injusticas
presentes” 427,

A reproducdo de direitos humanos em convencgdes, tratados e codigos, nao
tem sido suficiente para que a comunidade internacional consiga evitar sua violacao.
Prova disso é o que vem ocorrendo com o préprio direito a liberdade de
comunicacdo e expressao, que assim como os demais direitos humanos, tém sido
encarados de maneira bastante ambivalente — ora como espada, ora como escudo
do direito penal*?,

Segundo Francois Ost, depois de ser usualmente utilizado como um
instrumento liberador dos direitos fundamentais e humanos, hoje, o direito penal [no
gue se insere ou deriva boa parte dos muitas medidas antiterror] tem sido manejado
por muitos Estados-Nacéo que, para alcancar determinados fins — quase sempre
politicos, como no caso denunciado por Snowden —, tem se servido desses mesmos
direitos fundamentais ou humanos para justificar atitudes violadoras a esses
mesmos direitos*?°.

Ao assim agir, contudo, Estados-Nacdo e empresas privadas que consigo
somam forgas praticam excessos que, ao fim e ao cabo, ndo podem mais ser
tolerados, visto que atentam a logica de que historicamente os direitos humanos
sempre serviram como um escudo contra eventuais excessos do direito penal*3°. E,
além disso, por que assim se referendaria o que Giorgio Agamben define como um

“totalitarismo moderno”, instaurado mediante um “estado de excecado” que

424 DOUZINAS, Costas. Op. cit. p. 156.
425 BOBBIO, Noberto. 1992 Op. cit. p. 24.
426 | IMBERGER, Themis. Op. cit. p. 29.
427 DOUZINAS, Costas. Op. cit. p. 165.
428 OST, Francois. Op. cit.

429 |bidem. p. 08.

430 |bidem. p. 08-09.
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estabelece uma guerra civil legal*3! que proporciona a eliminacéo fisica ndo apenas
de adversarios politicos como também de categorias inteiras de cidad&os*®2.

E isso que se vé desde os atentados terroristas de 11 de setembro, quando
os Estados Unidos impds sua politica de guerra ao terror sob os demais povos do
globo. Veja que, apesar de se julgar um Estado democrético, o governo norte-
americano assim vem agindo na intengdo de estabelecer um voluntario “estado de
emergéncia permanente (ainda que, eventualmente, ndo declarado no sentido
técnico)”, mas que se apresenta, nessa perspectiva, como “um patamar de
indeterminagcao entre democracia e absolutismo” 4%, através do qual pratica
intervengdes e violacdes que justifica como sendo humanitarias.

E esse o estafeta que anuncia que o que se tem diante dos olhos é um estado
de excecdo que infelizmente tornou-se regra, ao se apresentar muito mais como
técnica de governo*3** do que como medida excepcional®s, deixando transparecer
sua inequivoca vocacdo de “paradigma constitutivo da ordem juridica” 4%. Por isso
gue ha de se concordar com Rossiter, que, citado por Agamben, diz testemunhar
uma “ditadura constitucional” que se transformou facilmente em um paradigma de
governo*¥” que, na era atdmica em que o mundo entra, tornou-se regra € n&ao

excecdo*®® até mesmo em tempo de paz*3°.

431 “Diante do incessante avango do que foi definido como uma ‘guerra civil mundial’, o estado de
excecao tende cada vez mais a se apresentar como o paradigma de governo dominante na politica
contemporénea. Esse deslocamento de uma medida proviséria e excepcional para uma técnica de
governo ameaca transformar radicalmente — e, de fato, ja transformou de modo muito perceptivel — a
estrutura e o sentido da distin¢cdo tradicional entre os diversos tipos de constituicdo. O estado de
excecao apresenta-se, nessa perspectiva, como um patamar de indeterminacdo entre democracia e
absolutismo”. AGAMBEN, Giorgio. Estado de excec¢éo. S&o Paulo: Boitempo, 2004. p. 13.

432 |bidem. p. 13.

433 |bidem. p. 13.

43 “Dado que leis dessa natureza — que deveriam ser promulgadas para fazer face a circunstancias
excepcionais da necessidade e de emergéncia — contradizem a hierarquia entre lei e regulamento,
gue é a base das constituicdes democraticas, e delegam ao governo um poder legislativo que deveria
ser competéncia exclusiva do Parlamento”. AGAMBEN, Giorgio. Op. cit. p. 18.

4% “De fato, a progressiva erosdo dos poderes legislativos do Parlamento, que hoje se limita, com
frequéncia, a ratificar disposi¢6es promulgadas pelo executivo sob a forma de decretos com forca de
lei, tornou-se desde entdo uma pratica comum. A Primeira Guerra Mundial — e os anos seguintes —
apareceram, nessa perspectiva, como o laboratério em que se experimentaram e se aperfeicoaram
0s mecanismos e dispositivos funcionais do estado de excecdo como paradigma de governo. Uma
das caracteristicas essenciais do estado de exce¢do — a abolicdo proviséria da distingdo entre poder
legislativo, executivo e judiciario — mostra, aqui, sua tendéncia a transformar-se em prética duradoura
de governo”’. AGAMBEN, Giorgio. Op. cit. p. 19.

436 |pidem. p. 18.

47 ROSSITER, C. |. apud AGAMBEN, Giorgio. Op. cit. p. 21.

438 |pidem. p. 22.

439 |bidem. p. 22.
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Nesse cenério, portanto, a Unica salvaguarda institucional apta a garantir que
o poder de emergéncia seja usado apenas quando estritamente necessario — leia-se
presente o objetivo de salvar a constituicdo —, decorre do préprio povo*¥?, que tem o
direito/dever de resisténcia**!, pelo qual jamais deve aceitar a premissa de que
‘nenhum sacrificio pela nossa democracia € demasiado grande, menos ainda o
sacrificio temporario da prépria democracia” 442,

E a partir da compreensido desse contexto, marcado por uma aproximacao
intercultural nunca antes vista e somada a forte tendéncia a ideologizacdo — onde,
pode-se dizer, a globalizacdo € um dos conceitos mais problematicos do universo
académico*3, no qual, uma de suas caracteristicas principais € a acentuacdo das

desigualdades*** sociais e econdmicas**® no interior e entre as nag¢bes —, que a

440 FRIEDRIECH, C. J. apud AGAMBEN, Giorgio. Op. cit. p. 20.

441 Como bem esclarece Agamben “O problema do estado de excegado apresenta analogias evidentes
com o do direito de resisténcia. Discutiu-se muito, em especial, has assembleias constituintes, sobre
a oportunidade de se inserir o direito de resisténcia no texto da constituicdo. Assim, no projeto da
atual Constituicdo italiana, introduziram-se um artigo que estabelecia: “Quando os poderes publicos
violam as liberdades fundamentais e os direitos garantidos pela Constituicdo, a resisténcia a
opressao € um direito e um dever do cidad&do.” A proposta, que retomava uma sugestdo de Giuseppe
Dossetti, um dos representantes de maior prestigio da area cat6lica, encontrou grande oposi¢do. Ao
longo do debate, prevaleceu a opinido de que era impossivel regular juridicamente alguma coisa que,
por sua natureza, escapava a esfera do direito positivo e o artigo foi rejeitado. Porém, na Constituicao
da Republica Federal Alema, figura um artigo (o art. 20) que legaliza, sem restriges, o direito de
resisténcia, afirmando que ‘contra quem tentar abolir esta ordem [a constituicdo democratica], toso os
alemé&es tém o direito de resisténcia, se outros remédios ndo foram possiveis”. AGAMBEN, Giorgio.
Estado de excecéo. Sdo Paulo: Boitempo, 2004, p. 24.

4“2 ROSSITER, C. |. apud AGAMBEN, Giorgio. Op. cit. p. 22.

443 TEIXEIRA, Anderson Vichinkeski. Teoria pluriversalista do direito internacional. Sdo Paulo:
WMF Martins Fontes, 2011. p. 03.

444 A respeito disso, ndo se nega “combinar igualdade e diferenga ndo € um problema simples de
resolver, mas ele esta no cora¢do de nossas crencas e exerce doravante uma grande influéncia em
nossas praticas, e notadamente em nossas praticas sociais”. TOURAINE, Alain. Apés a crise.
Petrépolis, RJ: Vozes, 2012. p. 66-67.

445 A conclusdo a que se chegar, no caso, a bem sintetizada conforme as palavras de Anderson
Teixeira o qual defende "a globalizacdo econ6mica tem um significado estritamente formal: trata-se
de um processo histérico voltado para a criacdo de condi¢des praticas que permitam a qualquer
agente, seja uma multinacional ou um simples individuo, investir e integrar na busca da melhor
alternativa para a efetivacdo do seu negocio pretendido. As possibilidades formais para isso ja foram
devidamente desenvolvidas, sobretudo depois da informacado das relac6es econémicas, de modo que
tal situacdo ja nos permite falar, a partir desta leitura, em consolidacdo e sucesso da globalizagédo
econdmica. Entretanto, existem alguns desafios que ndo concernem ao procedimento em si - a
globalizacdo -, mas sim aos agentes que nela interagem e que s@0 0s reais responsaveis pelos
efeitos sociais das relagbes econdmicas por eles desenvolvidas. O problema ndo estd no
procedimento: esta na matéria e nos agentes envolvidos. E por demais facil alegar que a culpa pela
(crescente) desigualdade na distribuicdo de renda no mundo € da globalizacdo; Essa afirmacao
falaciosa e miope significa, nada mais nada menos, do que isentar de responsabilidades os agentes
politicos e econdmicos que sdo os verdadeiros responsaveis pelos efeitos negativos da globalizacao.
O erro fundamental da maior parte dos movimentos antiglobalizacdo é despersonalizar o problema e
foca-lo em algo metafisico: a "globalizacdo". Isto faz com que a questao se perca no plano ideol6gico
e passe ao largo dos problemas eminentemente praticos que tém como causa a conduta dos agentes
citados. O grande desafio que o século XXI impde a humanidade é o de conseguir implementar as
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comunidade internacional deve comecar a pensar qual a melhor maneira de refletir
sobre essa “era dos extremos” e imaginar as perspectivas do novo tempo que surge
a partir de entéo 46,

Ditado pela maxima de que “cada um de nés € como o ponto singular de um
holograma que, em certa medida, contém o todo planetario que o contém” 447, ja que
o mundo de hoje se revela como um conjunto Unico de atividades**® interconectadas
e nado estorvadas pelas fronteiras locais**®, esse novo tempo necessariamente
imp&e o desafio de pensar como, no contexto da internacionalizacdo do direito, onde
estdo presentes estratégias de politicas e préticas antiterror, serd possivel
responsabilizar os novos atores que usam das facilidades técnicas proporcionadas
pelas novas tecnologias de informacdo e comunicacdo para violarem direitos

humanos (2.2).

2.2 Da necessidade de concep¢cdo de novos tipos de crimes contra a
humanidade: O papel do TPI e as criticas que se somam a sua formacao e

atuacéo

E nesse cenario paradoxal em matéria de direitos humanos que surge a
necessidade de analisar de maneira critica a atuacdo do Tribunal Penal
Internacional (2.2.1), o qual, considerados os seus antecedentes historicos (2.2.1.1)
e caracteristicas fundamentais (2.2.1.2), desenvolve-se de maneira questionavel,
marcadamente por desde sua origem apresentar fragilidades e permitir que alguns
Estados o utilizem como ferramenta estratégica na defesa de seus interesses
(2.2.1.3).

Diante da ineficacia do Tribunal Penal Internacional em cumprir a funcéo a

que se propds, bem como considerando o desafio de evitar que voltem a ocorrer

conquistas sociais e tecnoldgicas que os paises desenvolvidos ja conquistaram no século passado,
nos quatro cantos do globo terrestre, inclusive em pedacos esquecidos do mundo." TEIXEIRA,
Anderson Vichinkeski. Op. cit. p. 24-25.

446 HOBSBAWM, Eric. 2007. Op. cit. p. 09.

447 MORIN, Edgard apud SANTOS, Milton. O lugar e o contidiano. In;: SANTOS, Boaventura de Sousa;
MENESES, Maria Paula. Epistemologias do sul. Sdo Paulo: Cortez, 2010. p. 585.

448 TEIXEIRA, Anderson Vichinkeski. Op. cit. p. 24-25.

449 “As informagdes, como 0s capitais e as mercadorias, atravessam as fronteiras. O que estava
distante aproxima-se e o passado torna-se presente. O desenvolvimento j4 ndo € a série de etapas
através das quais uma sociedade sai do desenvolvimento e a modernidade ja ndo sucede a tradicao;
tudo se mistura; o espagco e o tempo sdo comprimidos.” TOURAINE, Alain. Iguais e diferentes:
poderemos viver juntos? Lisboa: Insituto Piaget, 1997. p. 13.
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violacbes ao direito de informagdo e comunicagcdo por meio da rede, torna-se
fundamental repensar o papel da Corte (2.2.2). Partindo desse contexto, ndo resta
alternativa sendo revisar o Estatuto de Roma, autonomizando o conceito de crimes
contra a humanidade de a¢des de violéncia tipica, ja que a violagdo em massa de
direitos imateriais também é passivel de ser punida no ambito da justica universal
(2.2.2.1).

2.2.1 Do caminho a criacdo do Tribunal Penal Internacional e os atuais obstaculos a
imposicdo de responsabilizagdo penal aos atores estatais e ndo estatais que violam

direitos humanos...

As principais criticas a atuacdo do Tribunal Penal Internacional ndo podem
ser compreendidas sem que se analisem, em um primeiro momento, 0S
antecedentes histéricos a sua criacdo, bem como suas caracteristicas, jurisdicdo e

competéncia.

2.2.1.1 Antecedentes historicos a criacdo de uma Corte Penal Internacional

A primeira jurisdicdo verdadeiramente penal da humanidade foi a do Tribunal
Militar de Nuremberg, instituido pelo Acordo de Londres, em 08 de Agosto de 1945,
cuja competéncia se restringia a julgar trés tipos de crime: os crimes contra a paz**°,
crimes de guerra*! e crimes contra a humanidade*®?. Resultado de 403 sessdes,
nas quais foram ouvidas 116 testemunhas, em quatro linguas distintas, esse
gigantesco processo, compilado em dois volumes de documentos e retranscricoes
de debate, assinala uma ruptura histérica no que diz respeito ao tema da justica

internacionals3.

450 O crime contra a paz consistia em “preparar, projetar, desencadear ou prosseguir uma guerra de
agressao ou uma guerra feita em violagbes de tratados, acordos ou compromissos internacionais”.
GARAPON, Antoine. Crimes que ndo se podem punir nem perdoar: para uma justica internacional.
Lisboa: Editora Piaget. 2002. p. 24.

451 O crime de guerra era definido como “as violagdes das leis e costumes das guerras”. GARAPON,
Antoine. Op. cit. p. 24.

452 Os crimes contra a humanidade eram previsto como “o assassinio, exterminio, sujeicdo a
escravatura, deportacdo ou qualquer outro ato desumano cometido contra quaisquer populagfes
civis, ou perseguicdes por motivos politicos, raciais ou religiosos, quando tais atos ou perseguicdes
forem cometidos na sequéncia de um crime contra a paz ou de crime de guerra ou estiverem ligados
a estes crimes”. GARAPON, Antoine. Op. cit. p. 24-25.

453 GARAPON, Antoine. Op. cit. p. 25.
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N&o demorou sequer um ano para que logo depois surgisse também o
Tribunal Militar Internacional para o Extremo Oriente, que ficaria popularmente
conhecido como Tribunal de Téquio. Com a finalidade de julgar os altos dirigentes
politicos e militares Alemées e Japoneses que teriam cometido crimes de guerra no
eixo europeu, esses tribunais receberam inilimeras criticas por conta da doutrina®>.

Em seu epicentro, destacava-se o fato desses tribunais representarem uma
afronta ao principio da legalidade e anterioridade da lei penal*®®, ja que os atos que
se propunham a punir ndo eram considerados crime no momento**® em que foram
cometidos*®’. Qutra critica ferrenha, decorria do alto grau de politicidade*>® de um
Tribunal em que os “vencedores” julgavam os “vencidos”®°, fato que, segundo
Carolina Anello, importava em um claro desrespeito aos principios da
imparcialidade, da objetividade do devido processo e mesmo do juiz natural. 1sso
porque, apesar de ser sabido que ninguém deve ser julgado por comissfes
especiais ou juizos de exce¢do que os retirem dos juizes naturais, nomeados pela
lei antes do fato da causa, no caso de Nuremberg e Téquio 0s juizes que presidiam
os julgamentos eram exclusivamente nacionais das poténcias vencedoras?*°,

A revelia desse conjugado de fatores, contudo, o Tribunal de Nuremberg
condenou a pena de morte 12 oficiais nazistas, expedindo 07 sentencas de priséo,
além de ter declarado que 03 organiza¢cbes tinham conotacdo criminosa. Com o
Tribunal de Téquio néo foi diferente, eis que seu legado fora composto de um rol de
07 chefes e altos funcionarios militares japoneses condenados a morte e outros 18

condenados a pena de prisdo?6?.

454 ANELLO, Carolina S. Tribunal Penal Internacional. Disponivel em:
<http://www.ub.es/solidaritat/observatori/dossiers/tpi/tpidossier.htm>. Acesso em: 21 jan.2015.

455 “A condenacdo criminal dos individuos que colaboraram para a ocorréncia do nazismo
fundamentou-se, assim, na viola¢cdo de costumes internacionais, ainda que muita polémica tenha
surgido em torno da alegagédo de afronta ao principio da anterioridade da lei penal.” PIOVESAN,
Flavia. Op. cit. p.77.

456 “Criado post facto para julgar crimes especificos”, como diz Flavia Piovesan. PIOVESAN, Flavia.
Op. cit. p.78.

457 |Ibidem. p.77.

458 Em razao disso que Garapon indaga: “O processo de Nuremberg foi o ultimo ato da guerra ou a
primeira pedra de uma justica internacional? O direito de um momento ou 0 momento de um direito?
Com o passar do tempo, parece ter adquirido o valor de precedente, servindo de referéncia a
praticamente todos os processos ulteriores. As suas mdltiplas imperfeicBes foram paulatinamente
purgadas pelo trabalho, minucioso dos juristas que dele retiravam varios principios. As suas
irregularidades prescreveram com o tempo, deixando na nossa memoéria coletiva apenas um ato
fundador’. GARAPON, Antoine. Op. cit. p. 26.

459 PIOVESAN, Flavia. Op. cit. p.78.

40 ANELLO, Carolina S. Op. cit.

41 ANELLO, Carolina S. Op. cit.
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Outros dois passos importantes no caminho rumo ao estabelecimento de um
Tribunal Penal Internacional permanente foram os chamados Tribunais ad hoc para
a ex-lugoslavia e Ruanda, nomeados pela Organizacdo das Nacdes Unidas em
razdo das situacBes criticas que vivenciavam em ameaca a paz e seguranca
internacionais. Previstos no capitulo VII da Carta das Nac¢6es Unidas, o Tribunal ad
hoc para a ex-lugoslavia foi estabelecido por meio da resolucdo 827 de 1993, com
competéncia para julgar as graves violacfes de direitos humanos ocorridas a partir
de 1° de janeiro de 1991, enquanto que o Tribunal de Ruanda, cujo intuito era
investigar a pratica de genocidio e outras violagdes, fora nomeado pela resolucéo
955 de 1994.

Com isso, diferentemente do que ocorreu com Nuremberg e Toquio, 0s
Tribunais ad hoc ndo foram acusados de desrespeitar os principios do devido
processo, objetividade e imparcialidade*®?. Nem por isso, todavia, 0s mesmos
deixaram de receber criticas, as quais, agora, centravam-se na deficiéncia de regras
de procedimento e na propria dificuldade que tinham de capturar e entregar seus
acusados*®3, Por isso, diz Garapon, os Tribunais para a ex- lugoslavia®*
e Ruanda*®® ndo deixaram tantas marcas quanto Nuremberg?*®®, apesar de ainda

estarem em curso, no julgamento de seus acusados?®”.

462 |pidem.

463 |bidem.

464 “Até maio de 2012, o Tribunal Penal Internacional ad hoc para a ex-lugoslavia havia indiciado
formalmente 161 pessoas pela préatica de graves viola¢des de Direito Internacional Humanitario no
territorio da ex-lugoslavia. Desse universo, 126 acusados tiveram o procedimento concluido: 13 foram
absolvidos; 64 foram condenados (1 aguarda transferéncia, 24 foram transferidos, 36 cumpriram a
sentengca e 3 morreram durante o cumprimento da sentenca); 13 acusados foram remetidos para
julgamento em jurisdicdo nacional, de acordo com o Regulamento do Tribunal; e 36 denunciados
tiveram a acusacéo retirada ou morreram no curso do processo — dentre eles, Slobodan MiloSevic, a
época dos fatos presidente da Sérvia.” PIOVESAN, Flavia. Op. cit. p.80.

465 Até maio de 2012, o Tribunal Penal Internacional ad hoc para Ruanda havia proferido sentencas
relativas a 73 casos. Deste universo, 10 acusados foram absolvidos; 15 casos encontram-se em fase
de apelacdo; 2 acusados foram liberados (tiveram a acusacéo retirada); 2 acusados morreram ao
longo do processo; e 9 acusados encontram-se foragidos. Remanescem, ainda, em andamento
perante o Tribunal 2 casos sobre a pratica de graves violagdes de Direito Internacional Humanitario
no territério de Ruanda. Quanto as prisdes, até junho de 2012, 58 acusados estavam detidos, 22
estavam cumprindo penas em outros Estados e 36 estavam detidos em Arusha (Tanzania), sede do
Tribunal. Dentre eles, destaca-se a prisdo de 10 lideres politicos; 8 lideres militares; 7
administradores do Governo; 1 lider religioso; e 4 outros. PIOVESAN, Flavia. Op. cit. p.81.

466 GARAPON, Antoine. Op. cit. p. 25.

467 “En la actualidad el Tribunal Internacional para la antigua Yugoslavia esta llevando a cabo
diecisiete juicios, y ha completado cuatro, en los que recayé sentencia definitiva respecto de Drazen
Erdemovic (sentenciado a cinco afios de prision con relacion a crimenes contra la humanidad),
Dragan Papic (sobreseido y puesto en libertad), Dusko Tadic (condenado a la pena de 20 afios de
prision) y finalmente la reciente sentencia dictada con fecha 3 de marzo del 2000, donde el Tribunal
ha condenado a Tihomir Blaskic a la pena de 45 afios de prisién en razon del crimenes contra la
humanidad cometidos durante la guerra de Bosnia. Se encuentran detenidos a disposicién de este
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E reforcado pelo programa de Acdo de Viena de 1993 e mesmo pelos
genocidios que marcaram a década de 90 — BoOsnia, Timor Lestes, Ruanda, Kosovo
e etc. —, que surgiria um maior impulso ao processo de justicializacdo dos direitos
humanos*®8, que, segundo Flavia Piovesan, foi responsavel pela consolidacdo do
entendimento de que, assim como os Estados, os individuos também poderiam ser
sujeitos de direito internacional#®®.

E isso que embasou o projeto de criagdo de um sistema internacional
permanente de justica, estabelecido sob o formato do Tribunal Penal Internacional

com caracteristicas, jurisdicdo e competéncia bastante préprias.

2.2.1.2. O Tribunal Penal Internacional: caracteristicas, jurisdicdo e competéncia

Estabelecido por meio do Tratado de Roma, adotado em 17 de julho de 1998,
o Tribunal Penal Internacional foi fruto de complexas tratativas, as quais, grosso
modo, resumiram-se ao voto favoravel de 120 Estados, 21 abstencdes e 07 votos
contra (Estados Unidos, China, Israel, Iraque, Libia, Qatar e Iémen)+7°,

Quando ratificado pelo Brasil, em 25 de setembro de 2002, data em que o

Congresso Nacional aprovou seu texto e o entdo Presidente Fernando Henrique

Tribunal treinta y cinco personas. Asimismo, han sido acusados ante el Tribunal de La Haya de
Crimenes de guerra tres dirigentes serbios, el actual presidente Slobodan Milosevic, el ex lider de los
serbios bosnios Radovan Karadzic y el ex comandante del Ejército serbio de Bosnia Ratko Mladic,
por los cuales el gobierno de Estados Unidos ha colocado por toda Bosnia 10.000 carteles ofreciendo
una recompensa a los que cooperen en el arresto de los individuos nhombrados. Por otro lado, el
Tribunal Penal Internacional para Ruanda emitié su primera inculpacién sumaria en noviembre de
1995. En 1998 habia tres juicios en curso. Uno de los casos méas sensacionales ante el Tribunal,
hasta ahora, ha sido el juicio al ex Primer Ministro Rwandés Jean Kambanda. El ex Primer Ministro se
confesé culpable del delito de genocidio y posteriormente fue sentenciado a cadena perpetua. Esta
fue la primera vez en que se ha condenado a una persona por el delito de genocidio. En un juicio
conexo, el ex alcalde del distrito rwandés de Taba, Jean-Pierre Ayakesu, fue condenado el 2 de
septiembre de 1998 por genocidio contra los ciudadanos tutsi, asi como por los delitos de violacion,
tortura y otros actos inhumanos, y sentenciado posteriormente a reclusion perpetua”. ANELLO,
Carolina S. Op. cit.

468 A respeito disso, Flavia Piovesan destaca que: “O Tribunal de Nuremberg, em 1945-1946,
significou um poderoso impulso no processo de justicializacdo dos direitos humanos. Ao final da
segunda guerra e apos intensos debates sobre as formas de responsabilizacdo dos aleméaes pelos
barbaros abusos do periodo, os aliados chegaram a um consenso, com o Acordo de Londres de
1945, pelo qual ficava convocado um Tribunal Militar Internacional para julgar os criminosos de
guerra”’. PIOVESAN, Flavia. Op. cit. p. 73.

469 pidem. p.77.

470 TOURINO, Marcelo. La Corte Penal Internacional y los desafios que la acechan: un estudio
critco de su actuacion a diez afios de su puesta en funcionamiento. Disponivel em:
<https://www.upeace.org/OKN/collection/cortepenal/La%20Corte%20Penal%20Internacional-
Una%20perspectiva%?20latinoamericana.pdf>. Acesso em: 22 jan.2015.



100

Cardoso o promulgou mediante Decreto Lei 4.388/02471, o Tribunal j& havia, meses
antes, atingido o nimero minimo de 60 ratificacdes, previstas como necessarias a
criacao de sua Corte Penal Internacional.

Com essa marca alcancada durante a cerimbnia da Organizacdo das Nacdes
Unidas ocorrida no més de abril daquele mesmo ano, o Estatuto entrou em vigor em
01 de julho de 2002, ou seja, quatro anos apds a adocdo do Tratado que o
instituiu4’?. Suas atividades, entretanto, s6 puderam passar a ser oficialmente
iniciadas em 11 de marco do ano subsequente.

Até o ano de 2015, o numero de ratificacdes subiu para 123 Estados.
Alemanha, Australia, Franca e Reino Unido sao apenas alguns dos Estados que se
somaram aqueles, reconhecendo a jurisdicdo do Tribunal Penal Internacional*’s. A
grande novidade, todavia, € a Palestina, que, em razdo de seu conflito com Israel na
regido de Gaza, aderiu ao Tribunal Penal Internacional em 02 de janeiro de 2015,
oportunidade em que seu governo assinou também um tratado mediante o qual
autoriza o Tribunal a atuar em carater retroativo em seu territério*’4,

Apesar de solicitarem a intervencdo do Tribunal desde 2009, importante
referir que até novembro de 2012 a Organizacao das Na¢bes Unidas ndo reconhecia
a Palestina como um Estado*’®, mas, tdo somente, como o que denominava ser uma
“‘entidade observadora”. Ao ter tido modificada sua condi¢do pela Organizacéo, fato
ocorrido em novembro de 2012, os palestinos passaram a ser reconhecidos nos
termos do que exige o Estatuto, ao qual puderam finalmente aderir47®.

O mesmo ndo aconteceu com China e RuUssia, que até hoje sé assinaram o

Tratado, ou com Estados Unidos e Israel, que depois de o assinarem acabaram

471 BRASIL. Decreto n. 4388/2002: promulga o Estatuto de Roma do Tribunal Penal Internacional.
Brasilia, 25 de setembro de 2002. Disponivel em:
<http://www.planalto.gov.br/ccivil 03/decreto/2002/D4388.htm>. Acesso em: 01 dez. 2014.

472 CASSESE, Antonio; DELMAS- MARTY, Mireill. Introducdo. In; CASSESE, Antonio. DELMAS-
MARTY, Mireille (Orgs.). Crimes internacionais e jurisdi¢cdes internacionais. Trad. Silvio Altunha.
Barueri: Manole, 2004. p. XV.

473 TOURINO, Marcelo. Op. cit.

474 COUR PENALE INTERNATIONALE. Le Procureur de la Cour Pénale Internationale, Fatou
Bensouda, ouvre un examen préliminaire de la situation en Palestine. Disponivel em:
<http://lwww.icc-cpi.int/fr_menus/icc/press%20and%20media/press%20releases/Pages/pr1083.aspx>.
Acesso em: 22 jan.2015.

475 A modificacdo do status da Palestina ocorreu durante solenidade da Organizagdo das Nacgbes
Unidas em 29.11.2012. Contudo, isso gerou efeitos apenas em ambito interno, ja que até hoje o
Palestina ainda luta para ser reconhecida como Estado pela comunidade internacional.

476 COUR PENALE INTERNATIONALE. La Palestine. Disponivel em: < http://www.icc-
cpi.int/fr_menusl/icc/structure%200f%20the%20court/office%200f%20the%20prosecutor/comm%20an
d%20ref/pe-cdnp/palestine/Pages/palestine.aspx>. Acesso em: 22 jan 2015.
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retirando dele sua rubrica*’’. Essa resisténcia por parte de alguns dos mais
poderosos Estados do mundo, deriva do fato de o Estatuto constituir um tratado
multilateral, aberto, normativo, que ndo admite reservas e nao tem prazo de
duracéo*’®,

Por previsao expressa de seu ato constitutivo, a Corte Penal Internacional tem
por caracteristica atuar (i) em carater permanente, em oposi¢ao as experiéncias dos
tribunais anteriores, e com jurisdicdo subsidiaria a dos Estados parte; (ii) de forma
independente, isto €, imparcial e objetiva, submetida somente a lei e longe de
qualquer interesse politico; (iii) vinculada ao sistema das Nac¢des Unidas, mesmo
que dela independente*’®,

Mencionadas em seu Preambulo e também ao longo de seu art. 1°, tais
anseios, como bem colocado por Guevara Bermudez, reproduz a intencdo de que a
Corte Penal Internacional busque a persecucédo de duas finalidades distintas. A
primeira delas é de impedimento ou garantia de ndo repeticdo*®, estabelecida em
face de lideres politicos e militares até os soldados comuns, que devem pensar duas
vezes antes de cometer algum dos crimes sobre os quais a Corte detém
competéncia®®?.

A outra, em contrapartida, € estabelecer as vitimas uma oportunidade de
alcancarem determinados tipos de reparacdo*®?, no caso de aquela finalidade
primeira ser descumprida.

Isso porque em se tratando de sua jurisdicdo, o Tribunal tem classificacao
excepcional e complementar, uma vez que sua atuacao sO se legitima quando as
jurisdicdes nacionais ndo forem eficientes na administragdo de justica ou quando

ndo sejam dotadas dos mecanismos apropriados a essa administracao3,

47 TOURINO, Marcelo. Op. cit.

478 |bidem.

479 |bidem.

480 DONAT CATTIN, David. The role of victims in criminal proceedings. In: LATTANZI, F.; SCHABAS,
W. A. Essays on the Rome Statute of the International Criminal Court. 1999. v. 1. p. 252.

481 RODRIGUEZ, Cara Levy. Slaying the monster: why the United States should not support the Rome
Treaty. American University International Law Review, v. 14, n. 3, pp. 805-44, 1999.

482 BERMUDEZ, José Antonio Guevara. La jurisdiccion de la corte penal internacional. Disponivel
em: <http://www.juridicas.unam.mx/publica/librev/rev/jurid/cont/31/pr/prd.pdf>. Acesso em: 23
jan.2015.

483 RIVEROLL, Mariana Valdés. Principio de complementariedad de la Corte Penal Internacional. In:
GARCIA RAMIREZ, Sergio; VARGAS CASILLAS, Leticia A. (Coord.). Proyectos legislativos y otros
temas penales (Segundas Jornadas sobre Justicia Penal). Ed. UNAM-Instituto de Investigaciones
Juridicas, Serie Doctrina Juridica, México, n. 129, México, p. 293 a 299, 2003.
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Em consequéncia, o art. 17 do Estatuto de Roma estabelece 0s pressupostos
que a Corte deverd analisar quando necessario se manifestar a respeito da
admissibilidade ou ndo de um caso*®4.

Outrossim, de acordo com os termos dos arts. 5° e 11° do Estatuto, a Corte
exerce sua competéncia ratione matéria e ratione temporis, cuja competéncia resta
circunscrita a investigacdo e julgamento dos (a) crimes de genocidio, (b) crimes
contra a humanidade, (c) crimes de guerra e (d) crimes de agressdo. Assim ocorreu,
porque, como destaca Tourifio, esses crimes implicam na negacdo do objetivo dos
direitos humanos, causando prejuizos graves para a humanidade, que tem ofendida
sua lei moral e afetados ndo s6 os principios e propdésitos das Nacfes Unidas, como
fundamentalmente o conjunto humano em sua totalidade universal#®.

Motivada pelo sentimento de aplicar padrées de julgamento mais elevados,
ligados a um novo direito ou um direito internacional penal*®®, que representaria uma
significativa mudanca nas relacdes interestatais, € que foi estabelecida a Corte
Penal Internacional, que, em razdo das transformacdes sofridas pelo conceito e
significado dos direitos humanos e a propria jurisdicdo, pretendia deixar de estar
confinada ao ambito exclusivamente doméstico*®’.

Essa promessa, todavia, ndo vem sendo de toda cumprida, ja que, passada a
primeira década do século XXI, fortaleceram-se ainda mais as duras criticas que a
Corte recebe, agora ndo mais somente no que diz respeito a ineficacia de suas
decisbes, como sobretudo no que diz respeito a falta de respostas as novas

espécies de violagcao de direitos humanos que tem surgido.

484 Segundo Valdés Riveroll, a andlise deve considerar “Que los procedimientos jurisdiccionales
tengan o hayan tenido el propésito de sustraer a la persona de que se trate de su responsabilidad
penal por crimenes de la competencia de la Corte. Que haya habido una demora injustificada durante
el procedimiento y que, dadas las circunstancias, sea incompatible con la intencion de hacer
comparecer a la persona de que se trate ante la justicia. Que el proceso no haya sido o no esté
siendo sustanciado de manera independiente o imparcial, 0 que sea incompatible con la intencién de
hacer comparecer a la persona de que se trate ante la Justicia’. VALDES RIVEROLL, Mariana. Op.
cit.

485 TOURINO, Marcelo. Op. cit..

486 GARAPON, Antoine. Op. cit. p. 27.

487 PIOVESAN, Flavia. Op. cit. p.79.
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bY

2.2.1.3 Criticas que se somam a formatacdo e atuacdo do Tribunal Penal

Internacional

N&do bastasse o surgimento das novas tecnologias da informacdo e
comunicacgdo terem imposto um novo desafio ao Tribunal Penal Internacional, que
ndo consegue conferir uma resposta satisfatoria aos casos de escrutinio de
informacBes e comunicacdes praticado por Estados-Nacdo e empresas do setor
privado, a ele se somam também algumas outras velhas criticas a sua formatacéo e
atuacao.

Construida na confluéncia entre normas nacionais, regionais e mundiais, a
chamada justica penal internacional do tempo presente ndo se insere, a0 menos
ainda, em uma ordem hierarquizada e estavel*?8, Pelo contrario, ela é vista como um
sistema cercado por bastante incerteza e fraquezas, apesar da interatividade e
evolucdo que Ihe impls algum progresso e muitas promessas no decorrer das
ultimas décadas*®.

Como observou Antonio Cassesse e Mireille Delmas-Marty*®°, ha pouco mais
de uma década, o atual modelo de justica penal internacional ainda procura se
encontrar, apesar de formado a partir da rica experiéncia e ensinamentos obtidos
com os Tribunais de Nuremberg e Téquio, instaurados sequencialmente ao final da
Segunda Guerra Mundial (1945 e 1946), bem como os de Haia e Arusha, criados por
determinacédo do Conselho de Seguranca das Nacdes Unidas (1993 e 1994)49%,

A primeira critica que pode ser feita a formatacao e atuacdo do Tribunal Penal
Internacional diz respeito ao fato de a Corte nao ter poder de mando, conquanto nao
conte com uma policia judiciaria que possa impor medidas para que suas decisdes
sejam cumpridas de maneira coercitiva*®?>. Por esse motivo, tanto quanto ocorria nos
Tribunais anteriores, continuam prejudicadas as diligéncias destinadas a colheita de
provas, convocacdo de testemunhas, realizacdo de buscas e apreensdes,
notificacbes para cumprimento de mandados e até mesmo para execugcdo de

penas?*®3,

488 CASSESE, Antonio. DELMAS- MARTY, Mireill. Op. cit.
489 |bidem. p. XVIII.

490 |bidem. p. XV.

41 |bidem. p. XV.

492 CASSESE, Antonio. 2004. Op. cit. p. 08.

493 |bidem. p. 08.
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Logo, a jurisdicdo penal internacional do Tribunal tem claramente esbarrado
no “muro da soberania”® dos Estados, que se recusam a se curvar diante da
decisdo internacional*®®, optando, em contrapartida, em considerar validas suas leis
e acdes proprias. Isso porque, de acordo com 0 que se mencionou anteriormente, o
Estatuto ndo estabelece que a Corte tem um sistema de jurisdigdo exclusivo, posto
que ele néo é o Unico Tribunal que pode conhecer dos crimes previstos em Roma*%,

Muito pelo contrério, a previsdo € de que sdo as jurisdicdes penais nacionais
gue tem primazia formal para conhecer ditos crimes. Nesse sentido, a atuacédo da
Corte tem carater excepcional, fundado no chamado principio da
complementariedade, mecanismo juridico destinado a interagcdo da Corte com as
jurisdicdes nacionais*9’.

Durante as reunides preparatorias que precederam o Estatuto, tamanha foi
considerada sua importdncia e transcendéncia, que o0 principio da
complementariedade foi colocado em seu Preambulo®®, Com isso, a Corte pretendia
evitar a impunidade dos criminosos que, apresentados as jurisdicbes nacionais,
pudessem escapar da ac¢do da justica mediante processos fraudulentos, fossem
protegidos por meio da promulgacdo de leis de anistia ou tivessem outorgados
indultos, perddes e etecetera*®®.

Eis, aqui, uma nova critica, ja que cabe a propria Corte analisar se esta
configurada a (in)capacidade para investigar ou processar um determinado caso.
Isso porque, segundo redacdo do art. 17°, 3, do Estatuto, cabe a ela analisar a
existéncia de “colapso total ou substancial da respectiva administracéo da justica ou
por indisponibilidade desta” ou mesmo em fazer “comparecer o acusado, de reunir
0s meios de prova e depoimentos necessarios ou nao estara, por outros motivos, em
condi¢des de concluir o processo”.

Em razéo disso, diz Valdés Riverrol, muitos Estados consideram os critérios

utiizados pela Corte extremamente subjetivos, sobretudo se considerado a

4% 1bidem. p. 08.

495 “0O que sempre acontece é que o Estado se opde, o individuo permanece sob sua autoridade, e a
jurisdicdo internacional nao tem nenhuma arma eficaz a sua disposi¢cao para constranger o Estado a
entregar o individuo”. CASSESE, Antonio. 2004. Op. cit. p. 08.

4% VALDES RIVEROLL, Mariana. Op. cit. p. 293 a 299.

497 |bidem. p. 293 a 299.

4% |bidem. p. 293 a 299.

499 |bidem. p. 293 a 299.
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expressdo “outras razbes”, presente em seu art. 17°, 3°%°, Até por que, considerando
que a Corte Penal Internacional ndo pretende de nenhuma maneira substituir as
jurisdicdes nacionais, sendo apoia-las quando ndo puderem ou nao quiserem levar
0S responsaveis a acdo da justica, ndo haveria razdo para ndo estabelecer um
critério objetivo para conhecer um caso®°.

Outra fragilidade do Tribunal Penal Internacional, € o fato de terem sido
abolidas do projeto que originou o Estatuto de Roma as disposi¢cdes relativas a
existéncia de crime de guerra praticado mediante a utilizacdo de armas de
destruicio em massa (quimicas, bacteriolégicas e nucleares)®®?, cuja
desproporcionalidade do uso ja era matéria debatida desde 06 de agosto de 1945,
guando a bomba de fissdo de uranio “Little Boy” foi detonada pelos Estados Unidos
sobre Hiroshima.

Ironia ou ndo, destaca o mexicano Galvéz, o mesmo Estatuto que teve
abolida tdo importante matéria de seu projeto, acabou por, em sua versao definitiva,
reconhecer como crime de guerra o uso de veneno ou armas envenenadas, situacao
absurda e incapaz de ser explicada a opinido publica que, com veeméncia e total
raz&o, condena ndo apenas seu uso como existéncia®s.

Marcelo Tourifio diz que isso se deve ao que chama de “cosmovisao
oligarquica da comunidade internacional”. Embora relacionada com a questdo
relativa a abolicdo das armas de destruicdo em massa do Estatuto, essa expressao,
por sua importancia, concretiza uma critica autbnoma, destinada a resumir o fato de
trés dos cinco membros permanentes e com poder de veto do Conselho de
Seguranca da Organizacéo das Nacdes Unidas (Estados Unidos, China e Russia®%)

500 “; Qué podriamos entender cuando en este Ultimo parrafo se hace referencia a que “por otras
razones” un Estado no se encuentre en condiciones de llevar a cabo un juicio? Una de las razones
que podrian ser de mayor importancia, sin de ninguna manera ser la Unica, es que el Estado
respectivo no tenga incorporados los crimenes previstos por el Estatuto en su legislacion nacional, y
que por lo tanto no pueda ejercer su jurisdiccion. En una situacion asi, la Corte podria sin lugar a
dudas declararse competente para conocer del caso.9 En relacibn con este tema, cabria
preguntarnos si el hecho de que un Estado no tenga legislacion penal en que se contemplen los
crimenes previstos en el Estatuto seria calificado como falta de disposicion por parte de un Estado o
como una imposibilidad de llevar a cabo el procedimiento en dicho Estado. En este sentido podemos
adivinar que la Corte determinara que seria debido a una falta de disposicion a menos que dicha
omisioén se pudiera atribuir al colapso total o sustancial de la administracién nacional de justicia de un
Estado”. VALDES RIVEROLL, Mariana. Op. cit. p. 293 a 299.

501 |bidem. p. 293 a 299.

502 GALVEZ, Sérgio Gonzalez. La corte penal internacional: posibilidades y problemas. Disponivel
em: <http://www.juridicas.unam.mx/publica/librev/rev/derhum/cont/47/pr/pr23.pdf>. Acesso em: 24
jan.2015.

503 |bidem.

504 Os demais membros sdo Franca e Reino Unido.
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nao serem Estados Parte do Estatuto de Roma, apesar do papel ativo que tiveram
em sua discussao®%.

Desde o final da Segunda Guerra Mundial, o Conselho de Seguranca da
Organizacao das Nacdes Unidas passou a ter significativo papel dentro da jurisdicao
do Tribunal Penal Internacional, o que explica, assim, sua competéncia para enviar
casos a julgamento ou mesmo interromper investigagdes em curso. Em se tratando
de um orgao de grande forca politica, tornou-se bastante comum ver questionada a
legitimidade de sua interferéncia no ambito do Tribunal, ja que se teme que, como
ocorreu na época de lapidacdo de projeto que o criou, seus membros permanentes
usem discricionariamente de sua prerrogativa no sentido de fazer prevalecer seus
interesses frente aos Direitos Humanos®%.

A comunidade internacional ainda receia que possam ocorrer novos abusos
legais e morais, tal qual o ocorrido no passado, quando por medidas do Conselho de
Seguranca o0os membros permanentes que lhe compde tiverem significativos
privilégios. E o caso ndo somente da influéncia que fizeram as trés poténcias acima
nominadas, no sentido de retirar®®’ as armas de destruicdo em massa do rol de
crimes de guerra que sao competéncia do Tribunal Penal Internacional, negando-se,
posteriormente, a reconhecerem a sua jurisdicdo®®®, como também do fato de as
vésperas do inicio dos trabalhos do Tribunal terem emitido a resolugdo 14225,

Com votos favoraveis de seus outros dois membros permanentes (Franca e
Reino Unido), o Conselho de Seguranca emitiu mencionada resolucédo para proibir

gue a Corte iniciasse ou desse prosseguimento a investigagcdes em que estivessem

505 TOURINO, Marcelo. Op. cit..

5068 SOMENZARYI, Isteissi Aires Garcia. O papel do Conselho de Seguranca da ONU no Tribunal Penal
Internacional. Revista Brasileira de direito Internacional, ano I, n. 01, 2005.

507 “Adviértase el irritante privilegio reservado a los epigonos del sistema de poder mundial, quienes
poseedores de un poder nuclear suficiente para devastar varias veces el planeta, duefios de ejércitos
poderosisimos, con sus servicios de inteligencia operando ilicitamente por todos los rincones del
globo y disputandose entre si el dudoso trofeo de ser los campeones absolutos de la violacién de los
derechos humanos alrededor del mundo (Abu Graib, Guantanamo, Chechenia, Tibet, Xinjiang, etc.),
se autoirroguen un privilegio que les permite usufructuar el sistema penal internacional como
herramienta estratégica de defensa de sus intereses. Sumese a ello que el CdS puede incluso
suspender una investigacién por un afio, renovable por otro méas (art. 16) y se tendra el salvaje
paisaje de una jungla que requiere ser desmalezada a fondo. Es de esperar que la Asamblea de los
Estados Partes acumule el poder y la legitimidad suficientes a los fines de modificar el Estatuto,
quitando todo aquello que obstaculiza el funcionamiento independiente del Tribunal y que ha sido
inoculado por la actuacion de las grandes potencias al momento de la negociacion del texto de aquel.
Volveremos mas adelante sobre esto. No satisfechos con ello, estos poderosos estados han
continuado erigiendo barreras y trabas a la novel CPI.”

508 TOURINO, Marcelo. Op. cit.

509 |bidem.
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envolvidas pessoas ou funcionarios integrantes de operacfes autorizadas pelo
préprio Conselho de Seguranga®?. Em ato de flagrante ilegalidade, o Conselho de
Segurancga concedeu a essas pessoas imunidade processual com respeito a recém-
nascida Corte Penal Internacional, que teve parte do conteudo do Tratado que o
instituiu modificado.

A critica quanto a questéo se justifica em raz&o de que, embora o Conselho
de Seguranca seja um conhecedor técnico das regras do Tratado, afinal dele
participa ativamente até os dias de hoje, quando da emissdo dessa resolucédo o
O0rgdo executivo simplesmente ignorou que a Assembleia dos Estados Partes
previstas em seus artigos 112 e 121 a 123 € a Unica forma capaz de lhe modificar ou
emendar®t!,

Afora todos os aspectos até entdo ventilados, outra questdo que tem gerado
desconfiangca e descontentamento por parte da comunidade internacional sdo os
acordos bilaterais de imunidade firmados pelos Estados Unidos a partir do governo
do presidente George W. Bush. Tao logo assumiu o governo, Bush retirou a
assinatura norte-americana do Tratado, entdo posta por seu antecessor Bill Clinton,
e passou a formalizar acordos através dos quais 0os mais diversos paises se
comprometeram em nao enviar cidadaos norte-americanos para serem julgados pelo
Tribunal®?.

O receio estadunidense derivava da interpretacao do art. 98 do Estatuto, que,
a revelia da retirada de sua assinatura do documento, permitiria a qualquer Estado
Parte signatario enviar os soldados ou cidaddos norte-americanos que estivesse em
seu territério a julgamento pelo Tribunal. A saida encontrada pelos Estados Unidos,
entdo, foi promulgar uma lei federal, a Protection Act US Personal Service,
suspendendo a assisténcia militar e econdmica aos Estados Partes do Estatuto até
que consigo fossem formalizados os desejados acordos bilaterais®?2,

A funcionar como um acordo de imunidade, a manobra norte-americana teve
a clara finalidade de evadir a jurisdicdo da Corte Penal e burlar sua acéo efetiva, ja
que, a partir dela, nenhum de seus soldados ou funcionarios que por qualquer

motivo se encontrem operando fora do seu territério haverdo de, sob qualquer

510 TOURINO, Marcelo. Op. cit..
511 |bidem.
512 |bidem.
513 |hidem.
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hip6tese, serem entregues ao Tribunal ou mesmo serem transladados com o
objetivo de para ele serem remetidos®%4.

Até hoje foram assinados mais de 100 acordos bilaterais de imunidade, aos
quais Tourifio se refere como “acordos de nédo entrega”. Desse total, analisado um
universo de 43 acordos firmados, apenas 21 foram ratificados pelos respectivos
ordenamentos constitucionais internos. Impende destacar, por outro lado, que
paises como Argentina, Brasil, México, Costa Rica, Equador, Peru, Uruguai e
Venezuela declararam publica e expressamente que ndo assinariam acordo de
imunidade com quem quer que fosse®®.

Ndo menos importante € a critica lancada em razdo da falta de respostas
adequadas que o Estatuto de Roma e seu Tribunal Penal Internacional tém a
oferecer no que diz respeito a dois assuntos que hoje constituem um caminho sem
volta: o trafico de drogas e o terrorismo, cujo breve histérico e desenvolvimento péde
ser conferido na primeira metade do presente trabalho.

Desde a época em o Estatuto de Roma era ainda um projeto, vale lembrar, ja
existia consideravel interesse em incluir essas duas espécies de delito no rol de
competéncia do Tribunal Penal Internacional. N&o tendo sido tipificado naquele
tempo, nada impede que hoje essa situagao seja revista, 0 que deve ocorrer com a
méxima urgéncia. 1sso porque, analisada sua histéria, a comunidade internacional
jamais se viu em um contexto como o0 presente, em que o trafico de drogas é
responsavel pelo financiamento de boa parte do crime organizado, enquanto o

terrorismo, capitaneado pelos radicais jihadista do Estado Islamico®, braco

514 TOURINO, Marcelo. Op. cit.

515 |bidem.

516 Composto por dissidentes da Al-Qaeda, o grupo terrorista denominado Estado Islamico, ganhou
notoriedade a partir do ataque a redacgéo do jornal Charlie Hebdo, em Paris, ocorrido recentemente,
em 07 de janeiro de 2015. Antes disso, contudo, a violéncia e brutalidade registradas em videos em
gue seus integrantes apareciam decapitando reféns jA chocava o mundo. Os primeiros videos
registravam a morte do jornalista norte-americano James Foley e do sargento Ali al-Sayed e o
soldado Abbas Medelj, ambos libaneses. Nos videos que se seguiram, entre as vitimas estavam nao
apenas outros jornalistas, como também voluntéarios humanitérios, centenas de iraquianos e sirios, os
guais sendo decapitados, ao menos fuzilados indistintamente, além de alguns de seus préprios
integrantes. Embora tenha surgido como um braco da Al-Qaeda, fato que explica seus objetivos
sejam bastante semelhantes, em 2014 ambos os grupos passaram de aliados a adversarios. Isso por
qgue, o Estado Islamico contesta peremptoriamente a autoridade do chefe da Al-Qaeda, Ayman al-
Zawahiri, que pronunciou-se solicitando que o grupo se concentrasse no Iraque, deixando, assim, a
Siria sob o controle da Al-Nosra. O conflito entre o Estado Islamico e os jihadistas sirios ocorreu por
qgue, depois de o lider islamico Abu Bakr al-Baghdadi declarar, em abril de 2013, que ambos o0s
grupos se fundiriam, a Frente Al-Nosra recuou, negando-se a aderir a fusdo. Ambos 0s grupos entao
passaram a agir isoladamente, declarando guerra um ao outro.
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iraquiano da Al-Qaeda, e o Boko Haram®'’ da Nigéria, vem tendo revigorados seus
atos de violéncia.

Com a ja mencionada adesdo da Palestina a jurisdicdo do Tribunal Penal
Internacional, a mais recente cizania estabelecida quanto a formatacéao e atuacéo do
Tribunal diz respeito a sua (im)possibilidade de atuar de modo retroativo junto ao
territério de seus Estados partes®®. Mesmo que tenha aderido a jurisdicdo da Corte
no segundo dia do ano de 2015, o governo palestino assinou uma declaracdo em
gue reconhece sua jurisdicdo desde meados do ano anterior, tudo em razédo de, com
isso, fazer com que os israelenses respondam pelos ataques praticados durante
confrontos ocorridos na regido de Gaza. Surpreendentemente, a situacdo da
Palestina ja se encontra em investigacdo preliminar, apesar de que um dos
fundamentos do Tribunal é justamente sua néo retroatividade®!®.

Por isso, apesar de ser resultado de consenso e negociacdes politicas, bem
como representar um avancgo na luta contra a impunidade de alguns dos crimes mais
graves a nivel internacional, o Estatuto de Roma é sem duvida uma conquista, fato
gue ndo significa seja a ultima, ja que deixa de fora algumas situacdes importantes e
que, se incluidas em sua origem, talvez tivessem o tornado impossivel de ser

assinado®20,

517 Surgido como uma seita, o grupo nigeriano Boko Haram é hoje um dos mais violentos grupos
terroristas armados do mundo. Chamando a aten¢éo da comunidade internacional principalmente
apos o sequestro de 276 meninas em uma escola de Chibok, na Nigéria, sua atuacéo resultou na
morte mais de um mil e quinhentas pessoas. Liderado por Abubakar Shekau, o grupo faz forte
oposicado ao governo de seu pais, defende o estabelecimento da lei do Isla no pais e é contra a
educacéo ocidental e o fato de mulheres frequentarem a escola. A expresséo que lhe da nome, Boko
Haram, significa “a educacéo ocidental é pecaminosa” em hausa, lingua mais falada do norte da
Nigéria.

518 Declaration accepting the jurisdiction of the international criminal court. Disponivel em:
<http://www.icc-cpi.int/iccdocs/PIDS/press/Palestine_A_12-3.pdf>. Acesso em: 25 jan.2015.

519 | e Procureur de la Cour pénale internationale, Fatou Bensouda, ouvre un examen préliminaire de
la situation en Palestine. Disponivel em: <http://www.icc-
cpi.int/fr_menus/icc/press%20and%20media/press%20releases/Pages/pr1083.aspx>. Acesso em: 25
jan.2015.

520 “; Qué podriamos entender cuando en este Ultimo parrafo se hace referencia a que “por otras
razones” un Estado no se encuentre en condiciones de llevar a cabo un juicio? Una de las razones
que podrian ser de mayor importancia, sin de ninguna manera ser la Unica, es que el Estado
respectivo no tenga incorporados los crimenes previstos por el Estatuto en su legislacion nacional, y
gue por lo tanto no pueda ejercer su jurisdiccion. En una situaciéon asi, la Corte podria sin lugar a
dudas declararse competente para conocer del caso.9 En relacibn con este tema, cabria
preguntarnos si el hecho de que un Estado no tenga legislacién penal en que se contemplen los
crimenes previstos en el Estatuto seria calificado como falta de disposicion por parte de un Estado o
como una imposibilidad de llevar a cabo el procedimiento en dicho Estado. En este sentido podemos
adivinar que la Corte determinard que seria debido a una falta de disposicion a menos que dicha
omision se pudiera atribuir al colapso total o sustancial de la administracién nacional de justicia de un
Estado”. VALDES RIVEROLL, Mariana. Op. cit. p. 293 a 299.


http://www.icc-cpi.int/iccdocs/PIDS/press/Palestine_A_12-3.pdf
http://www.icc-cpi.int/fr_menus/icc/press%20and%20media/press%20releases/Pages/pr1083.aspx
http://www.icc-cpi.int/fr_menus/icc/press%20and%20media/press%20releases/Pages/pr1083.aspx

110

Assim, consciente de que o Estatuto de Roma enfrenta ndo apenas novos,
mas, sobretudo, velhos desafios, ndo h4 como negar € chegada a hora de Ihe impor
uma seéria revisao, sob pena de seu Tribunal Penal Internacional restar fadado a um
fracasso e descrédito ainda maior do que goza atualmente.

Analisada a historia que culminou na criagdo do atual Tribunal Penal
Internacional, latentes foram os pontos de aperfeicoamento se consideradas as
edicdes que o antecederam. Com efeito, o que a todos consola € o fato de Tribunal
Penal Internacional ser uma Corte bastante jovem e que, por isso, tende a
amadurecer. O Tribunal é um conjugado que deve ser diariamente construido e,
bem verdade, cada uma das criticas aqui levantadas para resumir e demonstrar sua
fragilidade renderia uma tese, dissertacéo ou livro autbnomo.

Por uma questdo de coeréncia, o0 topico seguinte analisara a necessidade de
revisdo do Estatuto de Roma no que diz respeito, especificamente, a questao
relativa & violacdo do direito a liberdade de comunicagcédo e expressdo e mesmo a
privacidade, muito embora ndo se ignore que para que a mudanca a ser proposta
nao paire em um campo meramente simbdlico, é preciso revisa-lo também para

responder e superar as demais criticas aqui ventiladas.

2.2.2 ... A concepcgéo do novo pela crise e superagio do velho: Da necessidade de

revisdo do Estatuto de Roma

Desse conjugado de novas e velhas criticas, ganha forca a ideia de que o
Estatuto de Roma precisa sofrer uma profunda revisao, tal qual previsto nos itens de

n°. 1 a 7 de seu art.121521 (2.2.2), ja que as criticas que o acompanham desde sua

521 “Artigo 121 — AlteracGes: 1. Expirado o periodo de sete anos apds a entrada em vigor do presente

Estatuto, qualquer Estado Parte podera propor alteragbes ao Estatuto. O texto das propostas de
alteracdes serd submetido ao Secretario-Geral da Organizacdo das Nacbes Unidas, que o
comunicara sem demora a todos os Estados Partes. 2. Decorridos pelo menos trés meses apés a
data desta notificagdo, a Assembleia dos Estados Partes decidira na reunido seguinte, por maioria
dos seus membros presentes e votantes, se devera examinar a proposta. A Assembleia podera tratar
desta proposta, ou convocar uma Conferéncia de Revisdo se a questao suscitada o justificar. 3. A
adocdo de uma alteragdo numa reunido da Assembléia dos Estados Partes ou numa Conferéncia de
Revisdo exigira a maioria de dois tercos dos Estados Partes, quando nao for possivel chegar a um
consenso. 4. Sem prejuizo do disposto no paragrafo 5, qualquer alteragdo entrar4d em vigor, para
todos os Estados Partes, um ano depois que sete oitavos de entre eles tenham depositado os
respectivos instrumentos de ratificagdo ou de aceitacéo junto do Secretario-Geral da Organizacao das
NagOes Unidas. 5. Qualquer alteracéo ao artigo 59, 69, 72 e 82 do presente Estatuto entrar4 em vigor,
para todos os Estados Partes que a tenham aceitado, um ano apés o depésito dos seus instrumentos
de ratificacdo ou de aceitacdo. O Tribunal ndo exercera a sua competéncia relativamente a um crime
abrangido pela alteracdo sempre que este tiver sido cometido por nacionais de um EstaEdo Parte que
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formacgéo se somam também ao desafio de oferecer respostas satisfatorias as novas
formas de violacdo praticadas por meio da rede, marcadamente o escrutinio de
informacdes praticado por Estados-Nacédo e empresas do setor privado.

Assim, considerando que no atual formato do Tribunal Penal Internacional ndo
h& previsdo de punicdo aos atores estatais e ndo estatais que violam o direito de
informacdo e comunicagcdo em nome da pseudo-justificativa de guerra ao terror, é
preciso analisar os fundamentos e maneiras com que se daria essa redefinicdo
(2.2.2.2).

2.2.2.1. Redefinindo os crimes do Estatuto de Roma: Do escrutinio de informacdes e

comunicacdes enquanto espécie de crime contra a humanidade

Surgida de um processo diplomético que durou mais de 50 anos, o conceito e
definicio do que atualmente se concebe como crimes contra a humanidade é
consequéncia direta dos trabalhos iniciados em 11 de Dezembro de 1946, quando a
Assembleia Geral das Nacfes Unidas aprovou, por meio de sua Resolucédo 95, a
atuacdo do Tribunal de Nuremberg522. E do Acordo de Londres de 08 de Agosto de
1945, em cujo Anexo figura a Carta do Tribunal Militar Internacional, que surgiu, no
caso, a primeira definicdo de crimes contra a humanidade®Z.

N&o que antes disso a expressdo ja ndo houvesse sido referida em outros
documentos historicos. A Convencdo de Haya de 1907 e a Declaracdo dos
Governos de Franca, Reino Unido e Russia de 1915, sdo alguns desses textos, 0s
quais foram seguidos da Conferéncia de Paz Preliminar de Paris de 1919, que

ndo tenha aceitado a alteragao, ou no territério desse Estado Parte. 6. Se uma alteracao tiver sido
aceita por sete oitavos dos Estados Partes nos termos do paragrafo 4, qualquer Estado Parte que
ndo a tenha aceito podera retirar-se do Estatuto com efeito imediato, ndo obstante o disposto no
paragrafo 12 do artigo 127, mas sem prejuizo do disposto no paragrafo 22 do artigo 127, mediante
notificacdo da sua retirada o mais tardar um ano apés a entrada em vigor desta alteracéo. 7. O
Secretério-Geral da Organizacdo das NagBes Unidas comunicara a todos os Estados Partes
quaisquer alteracdes que tenham sido adotadas em reunido da Assembléia dos Estados Partes ou
numa Conferéncia de Revisao”. ESTATUTO DE ROMA DO TRIBUNAL PENAL INTERNACIONAL.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/2002/D4388.htm>. Acesso em: 26
jan.2015.

22 TRIFFTERER, Otto. Efforts to recognize and codify international crimes. Revue Internationale de
Droit Penal, v. 60, p. 31, 1989.

523 |hidem. p. 61.
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apesar de se propor a julgar essas violagdes, acabou ndo o incorporando junto ao
Tratado de Versalles, seu principal legado®?.

Apenas algumas décadas depois, quando do fim da Segunda Guerra Mundial,
gue a doutrina a respeito dos crimes contra a humanidade, seu conceito e conteudo,
ganharia maior relevo. E nesse contexto, e especialmente pelo esforco da United
Nations War Crimes Comission, criada em outubro de 1943, para investigar 0s
crimes de guerra, que se despertou a no¢ao de crimes contra a humanidade em seu
sentido técnico®®®. A época, o Tribunal Militar Internacional estabeleceu os
chamados crimes de lesa-humanidade em seu art. 6°, “c”’. Consistente em atos de
homicidio, exterminio, deportacdo, escravidao e etc., no contexto de Nuremberg o
reconhecimento do crime contra a humanidade estava adstrito a necessaria conexao
do ato praticado a uma situacdo de guerra.

Apesar de nessa época ja se falar em autonomizar o conceito de crimes
contra a humanidade das situagdes de guerra, o Tribunal para a ex-lugoslavia
seguiu a mesma logica de Nuremberg. Essa realidade s6 foi modificada anos
depois, por previsdo expressa do art. 3° do Tribunal para Ruanda, dispositivo que
acabou inspirando a atual redacdo do art. 7° do Estatuto do Tribunal Penal
Internacional.

Mesmo que esse contexto possa ilustrar um amadurecimento do direito
humanitario, convencdes e tratados, costumes, principios gerais, doutrina e decisdes
judiciais, no que diz respeito ao conceito de crime contra a humanidade ha apenas
uma ligeira evolucdo. Isso por que € necessario mais do que simplesmente
autonomizar o conceito de crimes contra a humanidade das situagdes de guerra.

Conguista fundamental na luta pelo reconhecimento dos direitos humanos, a
escolha e definicdo dos crimes de competéncia do Tribunal Penal Internacional deve
guardar estrita relacdo para com 0 momento que atravessa a comunidade
internacional. Todavia, ndo parece ter sido isso 0 que aconteceu nos idos de 1998,
guando o Estatuto de Roma resolveu contemplar apenas os tipos penais de crimes
contra a humanidade, os crimes de genocidio, de guerra e de agressao, embora,
COmo se viu anteriormente, outras questdes preocupassem tanto quanto ou até mais

gue esses delitos. Da mesma forma que hoje em dia, passados 17 anos de sua

524 BASSIOUNI, M. Cherif. Crimes against humanity in internacional criminal law. Haya: Kluwer
Law International, 1999. p. 62.
525 GIL GIL, Alicia. Derecho penal internacional: especial consideracion del delito de genocidio,
Madrid: Tecnos, 1999. p. 110.
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assinatura, situacdes como o escrutinio de informacdes praticado por Estados
Nacdo e empresas do setor privado, aquela altura inexistente, ddo um peso ainda
maior a critica que recebe a Corte.

A vista disso, considerada a especificidade das categorias juridicas relativa
aos crimes de genocidio, de guerra e de agressao, parte-se do pressuposto de que
qualguer aproximacdo que vise classificar o escrutinio de informagdes como crime
de competéncia do Estatuto, deve partir da possibilidade de sua classificacdo, sendo
como tipo penal autbnomo, ao menos como espécie de crime contra a humanidade.

Definido junto de seu art. 7°, o Estatuto de Roma caracteriza como crime
contra a humanidade®?® os atos cometidos no quadro de um ataque, generalizado ou
sistematico, contra qualquer populacdo civil, que tenha o conhecimento desse
ataque®?’. Segundo redacdo de seu artigo 7°, item 1, mencionados atos se resumem
a acdes de (i) homicidio; (ii) exterminio; (iii) escravidao; (iv) deportacdo ou
transferéncia forcada de uma populacao; (v) prisdo ou outra forma de privagao de
liberdade fisica grave; (vi) tortura; (vii) agressdo sexual; (vii) desaparecimento
forcado de pessoas, (ix) apartheid ou (x) outros atos desumanos de carater
semelhante.

Como se Vvé, ao contrario do crime de genocidio e dos crimes de guerra e
agressao, cuja esséncia denota a clara necessidade de violéncia tipica para sua
caracterizacao, interpreta-se que assim ndo necessariamente precisa ocorrer com a
categoria juridica de crime contra a humanidade. Afinal, admitir que o tipo penal de
crime contra a humanidade ocorra somente mediante ac¢des de violéncia, é
referendar que “o campo penal, ja fortemente abalado em seu interior e cujos

contornos estdo sendo ultrapassados, acha-se destruido de sua logica juridica

526 1. Para os efeitos do presente Estatuto, entende-se por "crime contra a humanidade”, qualquer um
dos atos seguintes, quando cometido no quadro de um ataque, generalizado ou sistematico, contra
gualquer populacao civil, havendo conhecimento desse ataque: a) Homicidio; b) Exterminio; c)
Escravidao; d) Deportacdo ou transferéncia forcada de uma populacao; e) Prisdo ou outra forma de
privacdo da liberdade fisica grave, em violagdo das normas fundamentais de direito internacional; f)
Tortura; g) Agresséo sexual, escravatura sexual, prostituicao forcada, gravidez forcada, esterilizacao
forcada ou qualquer outra forma de violéncia no campo sexual de gravidade comparavel; h)
Perseguicdo de um grupo ou coletividade que possa ser identificado, por motivos politicos, raciais,
nacionais, étnicos, culturais, religiosos ou de género, tal como definido no paragrafo 3¢, ou em funcéo
de outros critérios universalmente reconhecidos como inaceitaveis no direito internacional,
relacionados com qualquer ato referido neste paragrafo ou com qualquer crime da competéncia do
Tribunal; i) Desaparecimento forcado de pessoas; j) Crime de apartheid; k) Outros atos desumanos
de carater semelhante, que causem intencionalmente grande sofrimento, ou afetem gravemente a
integridade fisica ou a saude fisica ou mental.
ESTATUTO DE ROMA DO TRIBUNAL PENAL INTERNACIONAL. Op. cit.

527 AMBOS, Kai. Sobre el fundamento juridico de la corte penal internacional: un analisis del Estatuto
de Roma. Revista de Derecho Penal y Criminologia, n. 5, p. 147, 2000.
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propria”?8, uma vez que, desse modo, mencionado diploma néo é capaz de socorrer
agueles que passaram a ser vitima dessa nova forma de acgéo lesiva a direitos tdo
humanos quanto aqueles que lhe foram originalmente previstos.

Veja-se o0 caso dos muitos cidadaos e chefes de Estado — dentre os quais
brasileiros — que tiveram o direito de comunicagéo e expressao violados por conta
de uma decisdo unilateral do governo norte-americano, que contou com a
colaboracéo de sua Agéncia Nacional de Seguranca (NSA) e das facilidades técnica
proporcionada pelas novas tecnologias da informacéo e comunicacao.

Se a partir do Tribunal para Ruanda o conceito de crime contra a humanidade
se viu autonomizado de a¢Bes de guerra, agora € chegada a hora de emancipa-lo do
gue diz respeito a acdes de violéncia, ja que a politica de guerra ao terror tem
provado que alguns direitos humanos, tais como o direito a comunicacdo e
expressdo e mesmo o direito a privacidade, também sdo passiveis de sofrerem
restricdbes ndo violentas. Em outras palavras, o que se propde € o alargamento do
conceito de crimes contra a humanidade enquanto categoria juridica, para o fim de
englobar também as violagcdes ocorridas de maneira clandestina ou a paisana,
diuturnamente executadas por atores publicos (Estados-Nacdo) e privados
(empresas como Facebook e Google, que exploram, respectivamente, o mercado de
redes sociais e de provedores de pesquisa, bem como a VASTec, AT&T e Amesys,
gue, como mencionado na parte primeira desse trabalho, especializam-se na
interceptacdo de comunica¢des em massa).

Reanalisar os fundamentos e objetivos que o Estatuto de Roma se propde a
proteger, na tentativa de fortalecer o direito internacional®®® ou, como diz Antonie
Garapon, estabelecer “uma nova utopia democratica™®, é uma indubitavel
necessidade. Isso porque as conquistas acumuladas pela justica penal internacional
e 0S seus sonhos ou utopias iniciais, que mobilizaram milhdes de militantes por todo
0 mundo, acabaram se exasperando devido ao confronto de dois acontecimentos
histéricos: o nascimento do Tribunal Penal Internacional, por um lado, e o colapso

das torres gémeas por outro®?,

528 DELMAS-MARTY, Mireille. A imprecisdo do direito: do Cédigo Penal aos Direitos Humanos.
Trad. Denise R. Vieira. Barueri: Manole, 2005. p. XXXVI.

52 ASSUNCAO, Maria Leonor. Apontamento sobre o crime contra a humanidade: estudos em
Homenagem a Cunha Rodrigues. Coimbra: Coimbra Editora, 2001. p. 93.

530 GARAPON, Antoine. Op. cit. p. 38.

531 |bidem. p. 38.
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Esses dois fatos histéricos, diz Garapon, enviaram mensagens em sentido
inverso, ja que “o Tribunal Penal Internacional cria uma imensa esperanga por parte
dos militantes dos direitos do homem, que veem nele a concretizacdo da primeira
instituicdo de um Estado universal”’, enquanto que os atentados em face do “World
Trade Center refor¢caram os realistas de todos os paises no seu ceticismo para com
uma justica defasada da realidade politica, sem for¢ca a sua disposi¢do e que escapa
ao dominio dos poderosos”™32,

Essa defasagem pode ser visualizada também pela inflagdo legislativa sem
precedentes®33, surgida em razéo dos inimeros instrumentos legislativos nacionais e
internacionais que, além de representarem um verdadeiro atentado a ortodoxia
juridica, ndo tém se revelado suficientes a salvaguarda do direito a liberdade de
comunicagado e expressao®34,

N&o obstante a multiplicagdo desses instrumentos todos, a comunidade
internacional tem pecado em raz&o da inespecificidade de suas normas juridicas, as
qguais optam apenas por reconhecer direitos cuja violacdo, em existindo, por
auséncia de previsao legal ndo fica submetida a qualquer consequéncia penal. Por
isso que, como diz Mireille Delmas-Marty, € preciso ser mais especifico, combatendo
a impressdo do direito que se tornou realidade®®, surgida inicialmente como uma
valvula de escape a desordem mundial e a tentacao que, j& ha muito sentida pelos
poderosos, prometia impor uma globalizacdo%3® hegemonica que resolveria todos os
seus problemas®¥’.

Outrossim, Philippe Malaurie € mais um dos autores que destaca a
necessidade de que “o impreciso se esclarega” e, em alguns casos, haja até mesmo

0 aumento da quantidade ou o alargamento de conceitos como o de crimes contra a

532 GARAPON, Antoine. Op. cir. p. 39.

53 Inflagdo essa que, nas palavras de Carbonnier, representa uma verdadeira patologia.
CARBONNIER, Jean. Droit et passion du droit sous la V¢ République. Flammarion, 1996.p. 125.
534 Além de previsto na Declaragdo Universal dos Direitos do Homem de 1948, o direito a informacéo
(ou acesso a informacao) e liberdade de comunicacéo e expressado aparece também na Convengao
Americana de Direitos Humanos de 1969, popularmente batizada de Pacto de S&o José da Costa
Rica, no Pacto Internacional sobre Direitos Civis e Politicos de 1966, o qual ratificado pelo Brasil em
1992, na Convencgédo Europeia de Direitos Humanos de 1950, além de ser matéria comtemplada em
praticamente todas as Constituicdes democraticas do mundo, a exemplo da brasileira.

5% DELMAS-MARTY, Mireille. 2005. Op. cit.

53 “Em suma, a globalizagao torna inevitavelmente complexas as relagdes em um mundo onde o
multilateralismo estabelece, na esfera internacional, espacos normativos ao mesmo tempo abertos,
porosos e instaveis”. DELMAS-MARTY, Mireille. 2005. Op. cit. p. Xix.

537 |bidem. p. xi.
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humanidade®38. A justificativa, para tanto, parte do pressuposto de que o direito deve
estar adequado as condi¢Bes de tempo e espaco do contexto em que inserido, meta
alcancada somente quando ele oferece respostas a altura dos novos desafios que, a
exemplo do progresso técnico-cientifico (informatica, genética e etc.) e social
(industrializacdo, urbanizacdo e etc.), impdem-lhe situagcbes cada dia mais
complexas®®°.

Bem analisado esse panorama, a afirmacéo da universalidade dos direitos
humanos testemunhada nos ultimos séculos, fruto especialmente de seu progressivo
reconhecimento por parte de Estados nacionalmente soberanos, indica que o
postulado da dignidade humana ja tinha muito antes da Segunda Guerra
ultrapassado o dominio reservado dos Estados, para concretizar-se como problema
de ordem internacional®4°,

Ao adotar a dignidade humana como elemento estrutural e sob o qual se
fundam os pilares dos direitos humanos, as soberanias nacionais passam a ser
diuturnamente questionadas®!. Por isso, alids, que a comunidade internacional vive
hoje ndo apenas o tempo da afirmacdo dos direitos humanos, como, sobretudo, de
sua protecao e efetividade, postos como dois dos principais desafios da justica penal
internacional do tempo presente. Tempo esse que, segundo Escarameia®?, é
simultaneamente o melhor e o pior dos tempos, pois, se por um lado o paradigma
juridico-internacional tem propiciado construir solucdes aplicaveis ao amanha, por
outro, essa tem se tornado uma tarefa extremamente dificil de ser cumprida dado o
momento de confronto entre visdes de Estados que o0 mundo atravessa.

Tanto € que para que se revise o Estatuto de Roma, é preciso que algum de
seus Estados Parte Ihe proponha alteracdo, que, dirigida ao Secretario-Geral da
Organizacédo das Nacfes Unidas, serda sem demora comunicada a todos os demais
Estados. Passados 03 meses da notificacdo da proposta de alteracéo, a Assembleia

dos Estados Partes devera decidir em sua proxima reunido, mediante voto da

53 MALAURIE, Philippe. La convention européene des droits de I’homme et le droit civil
francais. CP, 2002.i. p, 143.

5% DELMAS-MARTY, Mireille. 2005. Op. cit. p. 21.

540 JESCHECK, Hans-Heinrich. Crimes du droit des gens. RIDP, 26éme Année, p. 546, 1995.

541 A esse respeito, ver: RODRIGUES, Anabela Miranda. Principio da jurisdicdo penal universal e
Tribunal Penal Internacional — exclusdo ou complementaridade. Direito Penal Internacional. Para a
Protecdo dos Direitos Humanos, org. Goethe — Instituto de Lisboa, Lisboa: Fim de Século-Edi¢bes,
2003.

542 ESCARAMEIA, Paula. Preludios de uma nova ordem mundial: o Tribunal Penal Internacional.
Direito Penal Internacional. Para a Prote¢do dos Direitos Humanos. Simpésio da Faculdade de
Direito da Universidade de Coimbra. Lisboa: Fim de Século-Edi¢des, 2003. p. 123.
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maioria de seus membros, se a examina ou ndo. Para a adocao da alteracdo em
reunido da Assembleia dos Estados Partes, por sua vez, serd necessaria a
concordancia de no minimo dois ter¢cos de seus membros, para os quais a alteracao
passara a vigorar somente um ano depois que sete oitavos deles tenham depositado
0s respectivos instrumentos de ratificacdo ou de aceitacdo junto do Secretario-Geral
da Organizacao das Nacodes Unidas.

Um percal¢co que ndo pode ser ignorado rumo a esse caminho, todavia, € o
fato de que, consoante previsdo expressa do Estatuto, alteragdes como a presente,
que tendem a modificar seus artigos 5, 6, 7 ou 8, passam a vigorar apenas aos
Estados Parte que a tenham aceitado. Em consequéncia disso, a Corte fica proibida
de exercer sua competéncia relativamente a um crime abrangido pela alteracéo
sempre que o delito venha a ser cometido por nacionais ou tenha ocorrido no
territério de um Estado Parte que ndo o tenha aceitado.

Ainda assim, isso ndo chega a representar um efetivo prejuizo, j& que depois
de vazada a noticia de que o governo norte-americano se valeu da pratica do
escrutinio de informacfes, muitos paises, dentre 0s quais especialmente o0s
aliados®¥3, manifestaram-se publicamente contra essa iniciativa. Desse modo,
embora tal proposta de alteracdo possa sofrer alguma resisténcia, presume-se ela
tende a ter maior adesdo do que renuncia, o que corrobora a esperanca daqueles
gue hoje acreditam que um futuro préximo sera possivel reunir o mundo a volta de
um minimo de valores comuns®*4, a partir dos quais se podera julgar a histéria e
deixar de se ser julgado por ela’¥s. E isso, em resumo, que propiciara a
concretizacao do verdadeiro e sincero sonho que é fazer funcionar uma justica penal

internacional superior>6.

543 Além do Brasil, as criticas a politica de espionagem norte-americana foram notadas por inUmeros
outros paises, a exemplo dos quais se cita a Alemanha, Espanha, Franga, México e etc.

544 Quando se fala em valores comuns, importante registrar que ndo se desconhece o infindavel
embate existente entre os tedricos defensores do relativismo e universalismo. Contudo, parece 6bvio
gue apesar disso, é possivel identificar um minimo de valores comuns entre um e outro desses
olhares, tal qual o que denota os estudos da autora francesa Delmas-Marty.

545 GARAPON, Antoine. Op. cit. p. 42.

546 Superior por que formada por “nagdes arbitradas pelo direito, de Estados que viram
definitivamente as costas ao estado natural para, finalmente, aceitarem a jurisdigdo da razao”, como
ensina Garapon. GARAPON, Antoine. Op. cit. p. 42.






CONSIDERACOES FINAIS...

Na perspectiva dos novos e emergentes direitos da sociedade global, o direito
a informacéo e de liberdade de comunicacdo e expressdo se encontram em uma
cruzada na qual estd em jogo a hegemonia cultural e politica internacional. Com a
metéstase do terror — e da prépria guerra, trazida em sua carona —, sobretudo apoés
0 ano de 2001, bem como do surgimento das novas tecnologias da informacéo e
comunicacao, reforcaram-se ainda mais as dificuldades oriundas da confluéncia dos
direitos humanos e as suas reiteradas e variadas violacdes.

Se, por um lado, o direito internacional sofreu profundas modificagdes,
incorporando o respeito aos direitos humanos como um de seus valores universais,
por outro, isso se deu sob as bases de textos meramente declarativos e para o qual
ndo ha cominacdo de qualquer espécie de sancdo. E isso que facilitou que as
politicas e préticas antiterror norte-americanas — incialmente consideradas validas e
necessarias, hoje amplamente reprovadas —, pudessem se desenvolver a revelia do
respeito aos direitos fundamentais e humanos.

Diante das constantes interacdes entre os multiplos olhares que sustentaram,
de um lado, a imprescindibilidade da “guerra ao terror’ e, de outro, a repulsa dela
decorrente, entdo denominada “terror a guerra”, fez-se um recorte para demonstrar
gue no atual contexto internacional o terrorismo vem sendo largamente explorado
por Estados-Nacdo e empresas do setor privado, que usam de si como meio para
alcancar determinados fins e interesses.

Na atual sociedade de vigilancia universal, estabelecida mediante um
imperialismo infraestrutural de que participam atores publicos e privados, a
perspectiva tecnoldgica tem imposto uma ressignificacao aos direitos humanos. Nem
por isso, contudo, os sistemas global e regionais de protecdo dos direitos humanos
tem tido éxito na, cada vez mais ousada, tarefa de manter a salvo valores como a
privacidade e liberdade de comunicagéo e expressao das préticas de escrutinio.

Tais dificuldades, entretanto, ndo impedem, antes provocam, o chamado a
construgcdo de novas alternativas a resolucdo do confli to estabelecido em razéo do
paradoxo em que se encontram os direitos humanos, cuja apropriacdo pelos
discursos publicos e privados, ndo bastasse transformar o desejo de “guerra ao

terror” em um sentimento de “terror a guerra”, também denuncia a insuficiéncia da
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Corte Penal Internacional em evitar as novas espécies de violagdes a direitos
humanos recentemente surgidas.

Em um mundo cada vez mais tecnoldgico, é preciso admitir a necessidade de
construir uma nova teoria a respeito da classificacdo das violacbes a direitos
humanos praticadas usando das facilidades técnicas proporcionadas pelas novas
tecnologias de informacdo e comunicagcdo, no contexto da internacionalizacdo do
direito. E isso que permitira ultrapassar o conformismo no qual se encontra a
comunidade internacional atual, onde a liberdade e o futuro das tecnologias da
comunicacéo e informacgéo se encontram em risco.

Como visto, a melhor forma de isso acontecer é, sendo criando novas
espécies de crimes de competéncia do Tribunal Penal Internacional, ao menos
recompondo 0 conceito de crimes contra a humanidade, para o fim de lhe
autonomizar de acfes de violéncia tipica. A rigor do que estatui o art. 121, ndo se
mais pode admitir que a violagao de direitos humanos tdo importantes como s&o o
direito a privacidade e a liberdade de comunicacdo e expressdao continuem
ocorrendo, a revelia de resisténcia, responsabilizacdo e punicdo de seus
protagonistas. Quanto mais quando, fortemente criticado pelo que fora classificado
como um ultraje a soberania alheia, Barack Obama, presidente da nacao
protagonista dessa violagdo, chegou ao ponto de reconhecer publicamente que as
préaticas de vigilancia estadunidenses haviam ido longe demais.

Embora nao se trate de uma tarefa facil, essa perspectiva pretende auxiliar no
desenvolvimento de um novo olhar, formado a partir da consciéncia de que a
humanidade, apds um periodo de dindmica transformacéo, deve assumir um novo
papel rumo a construcdo de um destino comum para a humanidade. Ao longo desse
caminho, ndo se pode esquecer, o verdadeiro norte a ser seguido é a dignidade
humana, ponto de partida e de chegada a manutencéo da integridade e coeréncia
do conjunto normativo protetivo dos direitos humanos, o qual deve ser sobreposto a

todo e qualquer Estado-Nacéo ou interesse em jogo.
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