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E reconhecido que no cenédrio atual das organizacdes a informagdo tornou-se um ativo
de sumaimportancia. Analisando esta tendéncia, percebe-se que, da mesmaforma, a evolucéo
e o dinamismo das ameacas e incidentes de seguranca sobre este ativo € um fato
incontestavel. E fundamental que os responsaveis pela gestdio organizacional das empresas
envidem esforcos para monitorar os incidentes relacionados & &ea de Tecnologia da
Informac&o (TI), atuando de forma pontual sobre esses problemas, tratando-os de maneira
pré-ativa e inteligente, possibilitando assim a tomada de decisbes precisas e rapidas,
objetivando a garantia de continuidade do negdcio.

Esta dissertagdo apresenta uma ferramenta de gestdo de incidentes relacionados a
servigos e sistemas de T, denominada SDvPC (Service Desk via Portal Corporativo), que
integra um sistema de Service Desk a um Portal Corporativo e disponibiliza, de forma
centralizada, procedimentos formais de reporte e escalonamento dos problemas identificados
pel os usuarios em uma organizacdo. O SDVPC auxilia para que as fragilidades da organizacéo
sgjam notificadas de maneira agil e smples, to logo quanto possivel, e permite a gestéo pro-
ativa de incidentes na area de Tl ao explorar a quantificacdo dos dados qualitativos coletados
no Service Desk e 0 agrupamento dos incidentes através da andlise multivariada. Como

resultado, esta ferramenta possibilita o conhecimento técito da fahas, deficiéncias e
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dificuldades agregadas aos servigos e sistemas de Tl em um ambiente organizacional,

possibilitando a visdo e o plangjamento estratégico sobre as atividades da area de suporte.

Palavras-chave: Gestdo de Incidentes, Estatistica Multivariada, Apoio a Decisdo, Portal
Corporativo.
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Its recognized that in the organizations the information has become an asset of
paramount importance. Analyzing this trend, one realizes that, in the same way, the evolution
and dynamics of the threats and security incidents on this asset is an indisputable fact.
Moreover, its essential that those responsible for organizational management in the
companies strive to monitor the incidents related to the area of Information Technology (1T),
acting in a timely manner about these issues, treating themin a proactive and intelligent, way
allowing the accurate and rapid decisions, aimed at ensuring continuity of business.

This paper presents a tool for incident management related to it service and systems,
called SDVPC (Service Desk via Portal Corporativo), which includes a Service Desk to a
corporate portal and provides in a centralized way, formal procedures for reporting and
scheduling the problems identified by users in an organization. The tool helps to ensure that
the weaknesses of the organization are reported in a quickly and simply, as soon as possible,
and allows proactive management of incidents in the area of IT to explore the quantification
of qualitative data collected in the Service Desk and the grouping of incidents using
multivariate analysis. As a result, SDVPC allows the tacit knowledge of the failures,
shortcomings and difficulties attached to the IT services and systems in an organizational

environment, providing vision and strategic planning on the activities of the support area.
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CAPiTULO 1

INTRODUCAO

A forte concorréncia nas diversas areas de negocio, aliada as conturbagdes econdmicas
enfrentadas pelas empresas nos dias atuais, forcam estas a serem mais criativas na resolucéo
de seus problemas, tornando clara a necessidade de melhorar seus procedimentos de negécio
para obter uma maior qualidade agregada aos produtos e a satisfagdo de seu publico-alvo
(ZSCHORNACK, 2003). Sob essas circunstancias ainformagdo passa ater maior valor paraa
organizagdo, sga ela privada ou governamental, pois possibilita o conhecimento,
comunicagao, participacdo e maior esclarecimento. Segundo Davis (1974), ainformagdo é um
dado processado em uma forma significativa para o receptor, com valor real ou percebido em
uma decisdo atual ou futura. Com base nesta colocacéo percebe-se que a informagéo ndo se
restringe apenas a dados meramente coletados, mas sim a dados ordenados, organizados e
fundamentados de maneira que se tornem Utes, infinitamente reutilizavels e ndo se
deteriorem. A importancia da informacéo e o seu valor determinado exclusivamente pelo
usuario, a caracteriza como um elemento importante na tomada de decisdes pertinentes, de
melhor qualidade e no momento adequado (GILKA; ADIEL, 2002). O tratamento correto das
informagdes pode ser de extrema utilidade para as organizagdes, considerando o grau de valor
agregado aelas.

Para se obter uma maior confiabilidade na tomada de decisdes, € necessério
estabelecer uma maneira de tratar as informagdes, de forma que o resultado gerado pelo
agrupamento e estudo dessas varidveis sirva de subsidio concreto para a definicdo das
estratégias da organizacdo. Segundo Beuren (1998), a informacdo ocupa um espaco
importante no apoio a formulagcdo de estratégias de decisdo, como também no
acompanhamento das operacOes empresariais. Inteirando-se da importancia da informagédo
para 0 sucesso das organizacfes, percebe-se uma lacuna que deve ser revista e priorizada: a
seguranca e como 0s incidentes que agregam riscos as informagdes devem ser tratados. Para
garantir a continuidade do negécio com segurancga, um dos pontos chaves € implementar e
manter um sistema de gestéo de incidentes (ITIL, 2008).

Na gestdo de incidentes a organizacdo deve envidar esforcos para monitorar 0s
incidentes relacionados a Tecnologia da Informacdo (T1) e tomar decisdes precisas e rapidas.
Em um processo de gestdo de incidentes, a notificagdo de fragilidades e eventos de seguranca
da informagdo exige procedimentos formais de registro e escalonamento, bem como a

notificacdo dos incidentes com brevidade ao ponto de contato da organizagdo (NBR ISO/IEC
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17799, 2005). Apenas com uma coleta de dados eficiente é possivel alcancar uma Gestao Pré-
ativa, que neste trabalho esta diretamente relacionada a manipulacdo do conhecimento,
extraido das informacBes sobre incidentes, e a viabilidade da geréncia de Tl se beneficiar
deste conhecimento, para avaliar suas atividades e plangar de forma estratégica seus
procedimentos. A adoc&o desta postura permite uma avaliagdo eficiente dos processos bem
como agendar tarefas futuras e manutencdes, evitando assim a degradacéo dos servicosde Tl.

1.1 Motivagdo

Percebe-se a necessidade de um ambiente computacional capaz de concentrar todas as
informagdes pertinentes a incidentes de seguranca reportados no ambito da organizacéo.
Sabe-se que a abrangéncia destas informagdes e seu variado nimero de fontes criam um
problema, a dificuldade de interpretacdo. Existem, segundo a literatura, inlmeras maneiras de
se tratar esse tipo de problema. Uma das solucdes estd calcada na construcéo de modelos
matemaéticos que contemplem resultados previsiveis. Porém esta tarefa possui um nivel de
complexidade diretamente relacionado ao nimero de variaveis a serem analisadas, que neste
caso sd0 muitas. A andlise do contexto acima, remete a utilizacdo de métodos estatisticos
multivariados, que procuram contemplar as inimeras variaveis de forma integrada, onde as
inter-relagdes sdo exploradas em sua maxima profundidade e as solucdes para os problemas
s80 mais consistentes e Uteis (FERREIRA, 2008).

A relevancia cientifica desta pesquisa recai sobre o0 estudo e implementagdo de um
Servico de Atendimento (Service Desk ou SD) via Portal Corporativo, que servira como base
de dados para registro de incidentes de seguranca, e este, como laboratorio para anaise
estatistica multivariada de incidentes, visando obter um método pro-ativo voltado ao
tratamento destes problemas, aumentando a disponibilidade e competitividade das

organi zagOes.

1.2  Problemade Pesquisa

Segundo o CERT.br, um incidente de seguranca pode ser definido como qualquer
evento adverso, confirmado ou sob suspeita, relacionado a seguranca em sistemas
computacionais, de informac&o ou redes de computadores. A escala desses eventos € muito

abrangente dentro das organizagdes, 0 que demanda um alto custo de tempo e recursos
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humanos necessarios para classifica|0s, categorizé|os e enumeré-los de forma a acancar seu
efetivo tratamento. Este trabalho busca encontrar uma solucdo viavel e factivel para o
seguinte problema de pesquisa:

E possivel implementar uma soluco para geréncia de incidentes de seguranca pro-
ativa, utilizando métodos estatisticos multivariados, e desta maneira restabelecer todos os
servigos de Tl em uma determinada organizagdo a fim de reduzir o impacto destes sobre 0

negdécio?

1.3  Objetivo Geral

O objetivo principal deste trabalho é estudar e desenvolver uma ferramenta para
coletar registros de incidentes de seguranca, e a partir do repositério de dados gerado, tratar
viatécnicas de andlise multivariada as informagdes armazenadas para prever o futuro, criando
uma maneira pro-ativa para detectar as ameagas, vulnerabilidades e eventos criticos no
ambiente das organi zagGes.

14  Objetivos Especificos

Esta dissertacdo teve como objetivos especificos um conjunto de atividades, que
serviram de aporte para alcancar o objetivo geral. Dentre essas atividades destacaram-se:

e Redlizar um estudo sobre Incidentes de Seguranca e as principais metodologias de
Governancade Tl parao tratamento destes problemas;

e Identificar técnicas estatisticas multivariadas que permitam analisar incidentes em uma
organizagao;

e Andisar e implementar uma ferramenta para coleta centralizada dos dados
relacionados aincidentes de seguranca;

e Desenvolver uma técnica para quantificacdo das informagdes qualitativas de
incidentes coletadas;

e Vadidar os resultados obtidos, a fim de reconhecer o nivel de pro-atividade e as
melhorias no processo de Tomada de Decis&o.
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15 Principais Contribuicdes

Com o intuito de reconhecer e tornar pro-ativo o processo decisorio na &rea de Tl das
organizagOes, este trabalho se propds a estudar o tratamento dos incidentes de seguranca de

uma forma multidisciplinar, apresentando assim como importantes contribuicoes:

e O desenvolvimento de um mecanismo de coleta centralizada de dados descritivos dos
Incidentes de Seguranga, 0 SDVPC (Service Desk via Portal Corporativo) ;

e A eaboracdo de uma metodologia valida e eficaz para a quantificagdo das
informagOes sobre Incidentes, armazenadas no Service Desk;

e O estudo e implementacdo de uma ferramenta para andlise multivariada dos dados
guantificados, a qual € capaz de extrair o conhecimento técito contido nestas
informagdes, viabilizando a Geréncia Pré-ativa dos incidentes no ambito de uma

organizagao, e se tornando peca fundamental para o apoio a deciséo.

1.6  Organizacéo da Dissertacéo

Esta dissertacdo estd estruturada como segue. O capitulo 2 descreve o referencial
tedrico sobre como tratar e gerir incidentes de seguranca, além de mostrar como essas
atividades podem auxiliar no apoio a decisdo no ambito das organizagBes. O capitulo 3
apresenta a revisao de literatura sobre os métodos estatisticos, definindo como as técnicas de
analise multivariada podem ser aplicadas sobre as amostras de reportes de incidentes, e assim
realizar a predicdo a partir da base de conhecimento gerada. O capitulo 4 descreve o projeto
de uma ferramenta de SD sobre um Portal Corporativo e 0 ambiente para o qual a mesma foi
implementada. O capitulo 5 descreve os testes e experimentos realizados, a avaiacéo e
validagéo dos resultados obtidos. Finalizando, o Capitulo 6 descreve as conclusdes e trabalhos

futuros.



CAPITULO 2

REFERENCIAL TEORICO: FUNDAMENTAGCAO CONCEITUAL SOBRE GESTAO DE

I NCIDENTES

Este capitulo apresenta na se¢do 2.1 a fundamentacdo tedrica dos principais aspectos que
podem caracterizar um incidente de seguranca da informagdo. Como é feita a geréncia desses
incidentes € mostrada na secéo 2.2.. Na secdo 2.3 sao apresentados os Acordos de Nivel de
Servico (SLA), contratos firmados dentro da organizacéo que garantem a obtencdo de niveis
adequados, a serem respeitados, no atendimento de cada incidente reportado. Por Ultimo, na
secdo 2.4 é demonstrado como estas préticas podem servir de subsidios para a tomada de

decisdo em um ambiente organizacional.

21 INCIDENTE

Um incidente é qualquer evento que ndo faz parte do funcionamento norma de um
Servigo que causa, ou pode causar, a sua interrupcao ou uma reducéo da qualidade (BOM,
2006). Também pode ser considerado um incidente, a exploracdo de vulnerabilidades em
sistemas de informagcdo ou em componentes de aplicagdes por meio de ataques de
especidistas (hackers), o que pode levar as organizagOes a perdas incalculaveis sob o ponto
de vista operacional, financeiro e mercadol6gico (PAIVA, et al, 2007). Em um nivel gerencial
um incidente € qualquer acontecimento que altere os niveis de servico estipulados nos acordos
de nivel de servigo (SLA), ou ainda qualquer acontecimento que ndo faga parte da operacéo
normal dos sistemas e ambientes estabelecidos (OGC, 2001). Outra linha, mais radical, define
incidente de seguranca como qualquer fato ou evento que afete a seguranca de recursos
humanos ou de materiais no ambito da organizagdo. Sob qualquer um dos pontos de vista
citados, nota-se que a ocorréncia de um problema ou incidente pode ser definido por um
conjunto de fatores diferentes que afetam varios setores em uma organizacdo. Porém todas as
definigbes apresentam um ponto em comum: O impacto causado pelo incidente reflete

diretamente em aspectos financeiros e orcamentérios das empresas.

22
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Ao se tratar de incidentes € conveniente reconhecer os principais termos utilizados para

identificar e relacionar os eventos que afetam e colocam em risco a integridade,

confidencialidade e disponibilidade dos ativos (ITIL, 2008). Pode-se citar como parte desses:

Vulnerabilidade: é um ponto fraco em um processo, na gestéo ou ha tecnologia, que se
possa explorar (ou executar) para comprometer a segurancadaTlI;

Ameaca: é a possibilidade de que uma fonte de ameaca exerca (acione acidentalmente
ou explore intencionalmente) uma vulnerabilidade especifica;

Risco: € uma funcéo da probabilidade de que uma determinada ameaga exerca uma
vulnerabilidade especifica, e 0 impacto resultante desse incidente adverso sobre a
empresa;

Problema: € quando a causaraiz de um ou mais incidentes é desconhecida;

Erro conhecido: € quando a causa raiz de um problema é conhecida e ja se tem uma
solucdo de contorno;

Solucéo de Retorno (work-around): é um método de contornar um incidente a partir
de uma reparacéo temporéria;

Processo: é constituido por um conjunto de atividades interligadas que partem de
objetivos estipulados e sdo executadas a fim de atingir resultados pré-definidos entre
os envolvidos em um determinado processo.

Central de atendimentos ou central de servicos (SD): ponte de contato entre os
participantes dos processos da empresa (stakeholders), clientes, usuérios, Servicos de
Tecnologia de Informagdo e Organizagdes de suporte subcontratadas (customers,
users, IT sevices and third-party support organizations) e o setor de Tecnologia da
Informag8o de uma instituicdo. E a central que monitora os processos de solucgo dos
incidentes ou das solicitagBes de servicos registradas. E o primeiro contato dos
usuarios com a area de Tl quando existir qualquer necessidade de contato
(MAGALHAES; PINHEIRO, 2007).

Suporte de Primeiro Nivel (Initial support team): equipe responsavel pelo pronto
atendimento as solicitagdes feitas por usuérios através do SD.

Requisicdo de Servigo (Service Request ): trata-se da requisicdo de um servico inédito
ou ateracdo de um ja existente. Os tipos mais comuns sd0 as Requisicbes de
Alteracéo, Requests For Change (RFCs) e RequisicOes de informagdes, Requests For

Information (RFIs).
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Solucédo/correcdo permanente (Soluction/permanent fix): ao contrario da solucéo de
contorno (Workaround), que fornece uma solugdo temporéria, a solucdo permanente
(permanent fix), denomina a forma possivel e definitiva de resolver a causa de um

Incidente ou problema.

O escopo de um incidente pode ser classificado de acordo com a indisponibilidade de

algum dos servicos oferecidos pela drea de Tl ao usuério, sendo 0s mais comuns:

Falha de equipamento (hardware),

Erro de programa ou aplicativo (software),

Solicitagbes de informagoes,

Troca de senha,

Novos funcionérios,

Solicitagdo para compra de suprimentos (cartucho de tinta, mouse),

Problemas de desempenho.

E importante a distingio entre erro, problema e incidente: problema é definido como a

causa com raiz desconhecida de um ou mais incidentes; erro € um problema ou incidente cuja

raiz é conhecida; erro conhecido € algo para o qual ja foi identificada uma solucéo de

contorno ou permanente; e por fim incidente € a consequiéncia ou resultado de um problema

ou erro. A Figura 1 demonstraarelagdo existente entre problema e incidente.

Ger. de Problemas

| Problema || Investigar || EC | }
I
o= e S ==
Conhecidos,
Solucées de
Contorno Ger. Mudangas
Conhecidas Investigacéo Solugdo !

e diagnostico [—»-

encontrada ?

Obter Resolver o

Incidente(s
@) Solugéo Incidente

Figura 1 - Relagéo erro, problema eincidente.

Fonte: Computer Associates, 2000.

Devido ao impacto que os diversos tipos de incidentes podem ocasionar, percebe-se a

necessidade de um atendimento répido e eficiente dos mesmos. Partindo deste principio, com
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0 intuito de que os incidentes sgjam tratados de forma correta, é preciso estabelecer
prioridades. Estas prioridades se baseiam na gravidade do erro para 0 negocio e para o
usuério. Mediante consulta ao problema e de acordo com as clausulas de SLA, as prioridades
sdo determinadas e a ordem de tratamento dos incidentes definida (BOM, 2006). Os critérios
gue influenciam a ordem de atendimento sdo 0s seguintes:

e Impacto: extensdo do desvio em relacdo ao nivel normal de servigo, medido pelo
nimero de usué&rios ou de processos de negdcio afetados. Os incidentes criticos
s80 aqueles cujo grau de impacto sobre 0s sistemas, processos e usuarios sao
extremos. Os incidentes para 0s quais 0 tempo de ruptura, mesmo sendo a
porcentagem de usu&rios relativamente pequena, S80 excessivos e devem ser
considerados graves.

e Urgéncia ademoraaceitavel para o usuario ou processo de negécio, na solucéo do
problema.

A prioridade é baseada, sobretudo a partir da andlise da urgéncia versus o impacto.
Quando sdo identificados incidentes com a mesma prioridade, o esforco exigido para a
solucdo dos mesmos pode definir a ordem em que estes incidentes serdo tratados. O proximo
item Geréncia de Incidentes aborda com riqueza de detalhes como sdo administrados e

tratados os incidentes de seguranca.

2.2 GERENCIA DE INCIDENTES

A “Geréncia de incidentes” esta descrita na biblioteca de infra-estutura ITIL (Information
Technology Infraestructure Library) desenvolvida pelo CCTA (Central Computer and
Telecommunications Agency) atualmente OGC (Office of Government Commerce), no fina
dos anos 80. Esta biblioteca foi criada a partir de uma necessidade do governo britanico, para
implementar uma abordagem de melhores préticas, para gerenciar a utilizacéo €ficiente e
responsavel dos recursos de Tl, aplicaveis a organizacBes com necessidades técnicas e de
negocio distintas (FERNANDES; ABREU, 2008). Quando se fala em boas préticas refere-se
a resultados significativos que atendam a melhoria da TI, isto €, operacOes de empresas e
aprimoramento de niveis de servicos. Entre os principais objetivos da ado¢do da melhores
préticas da I TIL se destacam 0s seguintes:

e Alinhar os Servicos de Tl com as necessidades atuais e futuras do negocio e seus

clientes. Todos os processos da ITIL falam que a Tl precisa entender os requisitos de
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negocio da empresa para poder plangar e prover seus servigos para atender as
expectativas.

e Melhorar a qualidade dos servicos de TI. Através de um programa de melhoria
continua deve se buscar a consisténcia na entrega dos servicos, atendendo as
necessi dades de negacio.

e Reduzir custos na provisdo de servicos. Este € um dos motivos chaves que levam os
gestores de Tl a adotarem as melhores préticas, ja existem varios casos de sucesso
onde observa-se grande reducdo dos custos operacionais e investimentos em TI.

e Processos mais eficientes e eficazes, buscando rapidez e resultados nos processos.

e Adocéo das melhores préticas, evitando reinventar aroda

O Modelo de Processos do ITIL pode ser observado como tendo duas areas de cobertura

principais: &rea do Suporte a0 Servigo mais concentrada nas tarefas de execucéo diaria e no
Suporte aos Servicos de Tl, enquanto a area da Entrega de Servico esta mais concentrada no
plangjamento de longo prazo e respectivo melhoramento. As geréncias que compdem o ITIL
estdo a seguir.

A areade Entrega de Servico possui cinco geréncias:

e Gerenciamento de Niveis de Servico;

e Gerenciamento de Continuidade;

e Gerenciamento Financeiro;

e Gerenciamento de Capacitacao/Capacidade;

e Gerenciamento de Disponibilidade.

Na &rea de Suporte ao Servico outras cinco geréncias sdo implementadas:

e Gerenciamento de Incidentes;

e Gerenciamento de Problemas;

e Gerenciamento de Configuracéo;

e Gerenciamento de Mudancas;

e Gerenciamento de Liberagéo.

A biblioteca também descreve outras geréncias como: Geréncia de Aplicacdo, da

Seguranca, da Comunicacdo e do Relacionamento. A Figura 2 mostra a colecdo atual das
publicacdes do ITIL sobre as melhores praticas. O processo de Gerenciamento de Servico, no

centro da estrutura, esta dividido nas duas areas mais importantes de Suporte e Entrega.
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[T Infrastructure Library (ITIL
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Figura2 - A estrutura das Publicagdesdo ITIL.
Fonte: OGC, 2005.

O ITIL fornece uma descricéo detalhada de um grande nimero de importantes praticas
para o Gerenciamento de Servigos em uma organizacdo de Tl, através de processos, tarefas,
procedimentos, lista de verificagoes (checklists) e responsabilidades que podem ser adotadas e
implantadas em qualquer organizacdo, fazendo com que ela cresgca e amadureca Seus
processos e servicos oferecidos (BON et al, 2006). A Geréncia de Incidentes esta integrada a
area de Suporte aos Servicos, que descreve como 0s clientes e os usuérios podem obter acesso
aos servigos apropriados de suporte a suas atividades e ao negécio, aém de propor como
€sses servigos podem ser suportados.

A Figura 3 mostra os principais produtos e interfaces dos processos de Suporte aos
Servicos:
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Figura 3 — Processos de Suporte a Servicos.
Fonte: MACFARLANE; RUDD, 2005.

A funcdo do Gerenciamento de Incidentes é a resolugdo mais rgpida possivel destes
erros, retomando o estado de funcionamento das solucBes de Tl para os niveis acordados, ou
niveis normais de operacdo (MACFARLANE; RUDD, 2005). Este € um dos processos mais
reativos, pois entrara em atuacdo a partir dos incidentes levantados por usuarios ou
ferramentas de monitoramento. Entretanto este processo € vital para manter a agilidade dos
servicos de TI. E importante considerar também que as informagdes dos incidentes levantadas
neste processo serdo de grande importancia para o processo de Gerenciamento de Problemas.
O Processo de Gerenciamento de Incidentes tem como objetivos:

e Resolver os incidentes 0 mais rapido possivel, restabelecendo o servigo normal dentro

do prazo acordado nos SLAS;
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e Manter acomunicagao dos status dos incidentes aos Usu&rios,

e Escalonar os incidentes para os grupos de atendimento para que sgja cumprido o prazo
de resolucéo;

e Fazer avaliacdo dos incidentes e as possiveis causas informando ao processo de
Gerenciamento de Problemas. Este processo ndo é responsavel por fazer o diagnostico
identificando a causa raiz, apenas auxiliard o processo de Gerenciamento de
Problemas que tem este foco.

2.2.1 Descricdo do Processo de Geréncia de Incidentes

Todo processo tem como base entradas e saidas. A entrada principal deste processo
sd0 os incidentes. Os incidentes podem vir de muitas fontes, tais como usuarios, equipes de
operagcoes, redes ou ferramentas de monitoramento que identificam irregularidades nos
servigos. Solugdes de contornos podem ser buscadas a partir de uma base de erros conhecidos,
gudando a resolver o incidente mais rgpido. A Base de Dados do Gerenciamento da
Configuracdo (BDGC) auxiliard na identificagdo do item de configuracdo relacionado ao
incidente atual, anteriores, mudancas ja registradas, problemas abertos e o possivel impacto e
itens relacionados ao incidente. Determinadas solicitagbes de usuérios podem necessitar de
um Registro de Mudanca, como por exemplo, uma nova regra de negécio ou instalagéo de um
novo componente. A Figura 4 mostra as principais entradas e saidas que podem ser

identificadas na Geréncia de Incidentes:
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Figura 4 — Processos de Entradase Saidasdo I TIL.
Fonte: OGC, 2001.

Na Figura 4 destaca-se a Central de Servigos, como ponto central de contato para 0s
clientes reportarem dificuldades, queixas e questdes. Pode servir de interface para outras
atividades, tais como, solicitagbes de mudanca, contratos de manutencdo, licencas de
software, acordos de niveis de servicos e gerenciamento de configuracdes (OGC, 2001). A
proposta do Service Desk (Central de Servicos) € separar dentro das operacfes de T, quem
faz parte do suporte aos usuarios e quem vai realizar atividades de resolucdo de problemas.
Ter uma érea especifica para 0 suporte traz vantagens para 0s usuarios, propiciando um
suporte com maior agilidade e qualidade, e para a equipe de Tl mais eficiéncia, pois o técnico
especialista acaba ndo sendo mais interrompido pelas chamadas diretas dos usuarios. Com
iSso esta unidade passa a ter varias responsabilidades, entre elas:

e Receber e gravar TODASS as chamadas dos usuérios,

e Gravar e acompanhar incidentes e reclamagoes,

e Prover umaavaliagdo inicia dosincidentes,

e Monitorar / escalar incidentes por Acordo de SLA,

e Comunicar mudancas planejadas nos niveis de servico,

e Encerrar osincidentes com confirmagéo,

e Manter os usuarios informados sobre o progresso de suas requisi coes,

e Produzir relatorios de gerenciamento,
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Coordenar os grupos de suporte de segundo (2°) e terceiro (3°) nivel,
Prover informagdes gerenciais,
Identificar necessidades de treinamento dos usuarios,

Contribuir naidentificacdo de problemas.

A Geréncia de Incidentes ocupa uma posicdo estratégica na prestagdo de servicos

rel acionados a atividades de coleta e tratamento de incidentes, destacando-se;

Deteccao de incidentes e registro,
Classificacdo e suporteinicial,
Investigacdo e diagndstico,
Resolucéo e restauracgéo,
Fechamento do incidente,

Responsabilidade pelo incidente, monitoracdo, acompanhamento e comunicacéo.

O processo de Gerenciamento de Incidentes esté claramente demonstrado na Figura 5.

A representacdo demonstra o incidente desde 0 momento de sua deteccéo até o instante de

Seu encerramento e contabilizag&o.

Deteccao e Registro do Incidente
—p
—p

Classificacao e Suporte Inicial

Procedimento de
requisicao de
servicos

Requisicdo de
Servigo?

Investigagio e Diagnéstico

Solucio e Restauracao

Fechamento do Incidente

Delegar, Monitorar, Acompanhar, Comunicar

| 1]

Figura 5 - Processos envolvidos na Ger éncia de I ncidentes.
Fonte: FERNANDES; ABREU, 2008.

Cada passo redlizado durante a administragdo do incidente esta descrito abaixo

segundo (OGC, 2001):
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Deteccdo de Incidentes e registro: incidentes na maioria das vezes sdo oriundos de
necessidades de suporte dos usuarios. O contato com a Central de Servigos podera
acontecer por telefone ou e-mail. Atualmente a maioria das empresas esta adotando
sistemas web, que permitem aos usuérios abrirem chamados de suporte diretamente da
Intranet ou website. Esta postura permite a reducdo de gargalos no atendimento e
facilitando a vida dos analistas de suporte, que tem mais tempo para resolver os
incidentes ao invés de gastar o tempo no registro do chamado via telefone. E
importante que todos os incidentes sgjam registrados, mesmo que resolvidos por
telefone. O historico de incidentes registrados gjudara no processo de identificacéo de
tendéncias de problemas e também para a extragdo de informagfes gerenciais Uteis.

Classificacdo e suporte inicial: incidentes devem ser classificados de tal forma que
permita a identificacdo de erros conhecidos e gere informagdes gerenciais que
permitam a identificacio dos tipos de incidentes mais freqientes. E importante
determinar o Impacto e Urgéncia de cada incidente para determinar a sua prioridade.
A prioridade determina qual sera a ordem de execucdo para resolver os incidentes.
Para determinar a prioridade utilize como boa prética a combinacéo entre Impacto e
Urgéncia do incidente. O Impacto serd considerado quantas pessoas ou sistemas seréo
prejudicados pelo incidente. JA a urgéncia determina a velocidade em que o incidente

precisa ser resolvido.

Investigagdo e Diagndstico: uma vez registrado o incidente a atividade de investigacéo
e de diagnostico sera iniciada. Se a Central de Servigos ndo puder resolver um
incidente, ele ser4 encaminhando a outros niveis de suporte que iréo investigar o
mesmo, usando um conjunto de habilidades e ferramentas disponiveis tais como uma
base de conhecimento de Erros Conhecidos. E importante que todas as partes que
trabalham com os Incidentes mantenham o registro de suas acfes, atualizando o

registro do incidente.

Resolucgdo e Restauragdo: uma vez que uma solucéo de contorno ou definitiva para o
incidente € encontrada, esta sera implementada. Se uma mudanca for necessaria, uma

Requisi¢do de Mudanca (RMD) sera submetida ao Gerenciamento de Mudancas.
Fechamento do Incidente: a etapa de fechamento do incidente inclui:
0 Atualizagdo dos detalhes do incidente,

o Comunicagdo ao usuario sobre a solugéo.
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Responsabilidade pelo Incidente, monitoragdo, acompanhamento e comunicacdo: é
importante que durante todo o ciclo de vida do incidente a Central de Servicos
permanega proprietaria do incidente, sendo ela responsavel pelo seu fechamento.
Desta forma tem-se um comprometimento maior da Central de Servigos para o
cumprimento dos prazos, escalando o incidente para o grupo disponivel gquando
necessario. Sendo assim, sempre que 0 usuario entrar em contato com a Central de
Servicos terd uma pronta resposta sobre a situacdo de suas chamadas. Néo é
conveniente que os usuarios tenham contato direto com os solucionadores finais do

incidente, isto fara com que os usuarios comecem a manter o contato direto com eles.

Observe que durante o processo de gerenciamento, o incidente assume alguns estados que
caracterizam seu ciclo de vida (LIRA; SILVA, 2008). Os estados podem ser denominados

como:

Novo: Estado do incidente ao ser registrado.

Aceito: O incidente recebe esta denominacdo apos sua primeira andlise e classificacéo
guanto sua prioridade.

Programado: O estado indica que o incidente aguarda atendimento, ja foi aceito e
espera a definicéo de um analista para execucdo de atendimento técnico.

Atribuido: O incidente € repassado a um técnico responsavel.

Em andamento: O incidente neste estado significa que sua investigacdo e diagndstico
jaforam iniciados.

Em espera: significa que suainvestigacéo e diagnostico foram suspensos.

Resolvido: Implementada uma solucdo de contorno (workaround), permanente ou
definitiva (permanent fix) e aplicada ao incidente. O servico de Tl afetado é
solucionado.

Encerrado: A equipe de suporte contata o usu&rio, informa que o servico foi

solucionado e obtém a confirmagao para a restauracéo do servico de Tl.

A utilizacdo de um padrdo para distincdo das etapas no ciclo de vida do tratamento de

incidentes permite que todos integrantes da equipe de Tl acompanhem o andamento dos

registros de problemas (report), possibilitando entdo a geréncia de incidentes.
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23 NiVEISDE SERVICOS

O tratamento de incidentes deve ser um servigo oferecido no ambito da organizagdo, e
a producéo e entrega desses servicos exige um nivel adequado de interacdo entre o cliente e 0
provedor. A identificagdo da qualidade do servico prestado pode ser estabel ecida por parte do
cliente, avaliando aspectos técnicos e de interacdo. A qualidade técnica estd calcada
basicamente em fatores tecnoldgicos, enquanto a qualidade de interacdo € totalmente
dependente da percepcdo do cliente, 0 que muitas vezes € imprevisivel e subjetiva. Para que
este processo de prestacao de servigcos ocorra corretamente, € necessario a definicdo de um
conjunto claro de compromissos entre as duas partes envolvidas. Esta forma de agir é
extremamente importante para a &rea de Tl, ao ponto que esta € vista dentro da organizacéo
como um provedor de servigos. A tendéncia € que isso sga baseado em um contrato que
descreva explicitamente os produtos (bens ou servicos a serem contratados) e os indices a
serem atingidos para 0 cumprimento do conjunto de compromissos acordados. Esse contrato
tem sido representado por um instrumento denominado SLA (STURM et al., 2000). Segundo
(TUDE, 2003), SLA é um documento formal, negociado entre as partes, na contratagcdo de
um servico de Tl ou telecomunicacoes.

A negociagdo de um SLA é o processo no qual had um intercdmbio de informagoes
visando uma conclusdo razoavel. O grupo USU&rio precisa estar apto a comunicar suas
necessidades claramente. Eles também precisam poder explicar os impactos comerciais dos
varios niveis de servigo. Nos casos de SLAS na empresa € nos processos internos, o acordo
pode ndo construir um contrato de obrigacdo legal, entretanto, a estrutura sera a mesma.
(GOTTSCHALK, 2005).

O SLA é colocado, geralmente, como anexo do contrato e tem por objetivo especificar
0S requisitos minimos aceitaveis para 0 servico proposto. O ndo cumprimento do SLA implica
em penalidades, estipuladas no contrato, para o provedor do servico. A gestdo destes acordos
com um conjunto de clientes, € possivel por meio da implementacdo de uma Geréncia de
Nivel de Servicos (Service Level Management, SLM) que tem como principa finalidade o
controle e melhoria continua na qualidade dos servicos, além de manter a mensuragdo destes
niveis e o equilibrio entre a demanda e a capacidade (OGC, 2001).

A gestéo de servigos de Tl tem como filosofia definir, executar e manter os niveis
requeridos de servicos de Tl para o conjunto de usuarios do negdcio da empresa, de acordo
com as prioridades do negécio e a um custo aceitavel. Essa € uma atividade que vem sendo

praticada had muito tempo nas &reas responsaveis pela Tl nas empresas, tipicamente
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relacionadas a gestéo e entrega efetiva de aplicacbes de missdo critica. Uma gestdo de

servigos efetiva requer que a organizacdo de Tl entenda profundamente os seus servicos,

incluindo aimportancia e a prioridade relativas de cada um deles para 0 negocio. Mas, por ser

voltada principamente para as necessidades do usuério do negécio, se implantada, ela

viabiliza um alto retorno do investimento nos gastos de Tl e apresenta poucas falhas, por

apontar as expectativas apropriadas (MCBRIDE, 1998).

Existe um conjunto de razdes para 0 estabelecimento dos niveis de servico em uma

organizacao, alguns deles podem ser definidos segundo (STURM et al., 2000):

Propaganda (Marketing) interna dos servigos de Tl: caracteriza-se como uma atividade
necessdria, com o intuito de demonstrar que a area de Tl prové bons servicos aos
clientes e ao negdcio, denotando a suaimportancia para a organi zagao;

Controle de custos: Um SLA deve ser capaz de identificar as areas de servico que
necessitam maior investimento, e em quais areas 0s niveis de servico estdo
satisfatdrios para que os recursos possam ser canalizados de maneira eficiente;
Estabelecimento de uma estratégia defensiva: Mantendo SLAS precisos entre a area de
Tl e clientes, e 0s niveis de servigo documentados, é possivel que fatos possam tomar
o lugar de percepcoes, disponibilizando argumentos plausiveis para a terceirizagao;
Gestdo das expectativas: Inicialmente todos os usuarios consideram-se satisfeitos,
porém é natural um aumento gradativo de exigéncia em relagdo aos Servigos
oferecidos pela érea de Tl, a respeito do fato de que mais usuérios estdo acessando o
sistema, mais aplicacbes devem ser gerenciadas e novas tecnologias estdo sendo
Incorporadas,

Regulamentacdo de recursos. A area de Tl esta constantemente ligada a manutencéo
dos niveis de servico, dessa forma ela se torna atenta ao desenvolvimento de
problemas por sobreposicéo da capacidade e falta de recursos e, entdo, pode tomar
providéncias antes da degradacdo dos servicos;

Satisfacdo do cliente: O provedor de servigos de Tl deve entender o que o cliente
percebe como um bom servigo (ex.: prioridade da disponibilidade do e-mail em
relacdo a disponibilidade de outra aplicacdo) e o cliente deve saber 0 que €é razoavel

esperar dadreade TI;

Neste ponto € importante identificar a principal funcdo dos acordos de servico (secdo

2.3.1), além de reconhecer a caracterizagdo por tipo de cada SLA (se¢do 2.3.2) e como deve

ocorrer 0 gerenciamento destes acordos (segéo 2.3.3).
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2.3.1 Principaisfuncdesdos SLAs

Um dos principais aspectos positivos na criagdo de um SLA esta na definicdo do
tempo de resolucdo de um determinado problema. Inicialmente € definido pelo SLA, quais
niveis de servico sdo considerados aceitaveis pelos usuarios e podem ser fornecidos pelos
prestadores de servigos. Existe uma caracteristica basica da natureza humana, querer sempre
mais e melhor, independentemente do assunto (STURM et al., 2000). Os requisitos dos nivels
de servico (SLR) definem as métricas e padrdes de temporizagao a serem utilizados.

Tais fungbes sdo incorporadas pelo provedor do servico e pela equipe de Tl do cliente,
juntamente com os usuarios finais. No trabalho conjunto, essas instancias identificam
indicadores chave, focados nas necessidades de negocio do cliente, também definem
requisitos dos niveis de servico e articulam meétricas e responsabilidades para o cumprimento
dos SLAs.

Os requisitos dizem respeito diretamente a disponibilidade, desempenho, estabilidade
e suporte aos servigos de Tl que sdo prestados na organizagdo, desta maneira sendo
considerados como a etapa inicial para a implementacdo dos niveis de servico. Para
(MAURER et al., 2000) a definicdo das SLAs sdo criados para garantir a qualidade dos
servigos oferecidos aos usuarios, e desta forma devem ser validadas a partir de um conjunto
de métricas e indicadores, que sdo formuladas com base nos seguintes pontos de vista:

e Provedor de Servigos. Esse ator tem a finalidade de focar como 0s servigos serdo
entregues. Diante dessa perspectiva, o provedor leva em consideragéo o desempenho
dos sistemas e dos recursos humanos disponiveis, bem como os padrdes, politicas,
procedimentos e préticas de gerenciamento que devem ser seguidas.

e Cliente dos servicos. Esse ator considera a entrega do servigo, gerenciando o provedor
com base nos resultados dos servicos entregues. Entre as funcdes de entrega que o
cliente deve considerar incluem-se, 0 nivel operaciona e de suporte, 0 servico de
plano de contingéncia e o suporte administrativo.

e Usuario final: Para esse ator as necessidades e defini¢des de niveis de servico devem
ser significativas, umavez que refletem diretamente no seu dia-a-dia.

Os indicadores dos niveis de servigo especificam as métricas estatisticas pelas quais os

niveis de servico podem ser medidos. Quando registrar as métricas € importante capturar as

meétricas objetivas (nimeros), tanto quanto as subjetivas (percepcdo do usuério) que podem
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ser bem diferentes dos vaores contabilizados (VAN GREMBERGEN et al. 2003,
KAMINSKI e PERRY/, 2006).

A construcéo dos SLAS parte de processos delicados, que para a cangar seus objetivos
devem estar alinhados de acordo com as perspectivas e métricas de servico do cliente e do
provedor, sendo desta maneira considerada essenciais para o estabelecimento de garantias de
qualidade dos servigos e assegurando para ambas as partes 0s mesmos critérios de avaliagcdo
da quaidade (VAHIDOV; NEUMANN, 2008). Com base na afirmacdo acima, deve ser
considerado 0s seguintes pontos:

e A maturidade do servico: as definicfes dos niveis de servico dependem da maturidade
apresentada pelo mesmo. A compreensdo dessa maturidade € um fator importante na
elaboracdo dos SLAS, pois referencia um ponto em particular dentro do ciclo de vida
do servigo.

e A hierarquia de requisitos do servico: 0s niveis de servico podem ser representados
por um conjunto de camadas organizadas de forma hierérquica, conforme mostra a
Figura 6. Tais camadas sdo interdependentes, ou sga, para que se possam atingir os
niveis mais altos na hierarquia, os mais baixos, obrigatoriamente, devem ter sido
atingidos. Considerando esta estrutura pode-se descrever as camadas da seguinte
maneira. a camada de eficiéncia é responsavel pelo tempo de resposta do servico; a
disponibilidade € a primeira camada e serve de base da hierarquia das necessidades;
para atender o nivel da disponibilidade tem-se a camada da estabilidade que define a
precisdo e confiabilidade do sistema; a préxima camada trata da eficiéncia que aborda
a velocidade e os requisitos dos recursos; as necessidades dos clientes séo atendidas

pelo nivel da efetividade onde sdo atendidos os valores do negécio do cliente.

Ergonomic:
tailored,
personal value

Effectiveness
best fit,
enterprise value

Efficiency
speed, minimum resources

Stability
accuracy, dependability

Availability
when, where needed

Figura 6: Hierarquia de niveis de servicos.
Fonte: MAURER et al, 2000
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Um SLA oferece, por meio de indicadores, uma linguagem comum para a integracéo entre
a &rea de TI, que sdo prestadores de servico, e seus clientes (usuarios). A documentacdo de
um entendimento mituo obtido durante o processo de negociacdo do acordo de nivel de
servigos oferece clareza aos negocios. Existem seis beneficios primarios que podem ser
esperados dos acordos de nivel de servigos (STURM et al, 2000):

e Oferecer continuidade,

e Oferecer clareza,

e Servir como veiculo de comunicagao,

e Proteger contra o fantasma da expectativa,

e Definir padrdes mituos de servico,

e Definir como sera medido o nivel de servigos.

Para que os SLA a cancem estes beneficios, sdo necessarios cuidados com alguns fatores
criticos como: processo de suporte em geral, disponibilidade, tempo de resposta, horario do
servico, estabilidade, suporte e desempenho (MAURER et al, 2000).

232 Tiposde SLA

Para (STURM et al, 2000), existem trés tipos de SLAS: 0 mais comumente utilizado &
0 SLA naorganizagdo, que envolve o prestador de servigos e um cliente interno. Em segundo
existem os SLAS externos, e por ultimo os SLAS internos, sendo que o SLA na empresa é
aquele que envolve um prestador de servico ou um departamento fornecedor de servicos de
informética e os demais clientes ou departamentos de usuarios, dentro da mesma organi zacao.
Os acordos de servicos sdo definidos a partir de um mesmo processo de criagcdo, com iSso 0S
contetidos de acordos diferentes apresentam semelhangas e pontos em comum. As principais
diferencas identificadas estdo no processo de criagdo de um SLA que &, fundamentalmente, o
mesmo para cada tipo de processo de elaboracdo do acordo na linguagem utilizada, e nas
conseguéncias que resultardo caso ndo sgam cumpridas as obrigacdes de nivel de servicos. E
também podem existir aquelas que integram ao SLA estratégias e planos que garantam a
continuidade dos servigos oferecidos (GOTTSCHALK, 2005).
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2.3.2.1 SL Asna organizagao

Neste acordo de servigo, o prestador de servigos e o cliente encontram-se na mesma
organizagao, o que ndo deve impedir a implementacdo e o estabelecimento legal e detalhado
de um acordo de nivel de servicos, o que de modo gera leva a resultados positivos para a
empresa. Segundo (STURM et al, 2001) o resultado cumulativo da ades&o € rigorosa a esses
acordos de nivel servico na prépria organizacdo, a um nivel total de confianca, ja esta sendo
utilizado como estratégia de venda dos servicos fins ou produtos das organizagdes que estéo

utilizando esse processo.

2.3.2.2 SL As Externos

E o tipo de acordo mais rigoroso, geralmente baseado em um contrato legal entre
empresas. Muitas empresas ignoram a necessidade de uma revisdo legal do acordo externo,
com isso acabam com um documento irrelevante e sem valor. Uma caracteristica necesséria
para esse tipo de acordo é a adesdo do mesmo por todos prestadores de servico, afim de evitar
problemas em suas atividades. A participacdo de todos interessados (empresa e clientes)
permite a manutencdo de nivel's satisfatorios de servigo. Apos assinar um documento sem uma
garantia desses niveis, 0 cliente torna-se vulneravel as atividades realizadas pel os prestadores
de servico e com opgdes bem limitadas podera causar efeitos colaterais desagradaveis como
encerramento do contrato, niveis de servicos inferiores aos desegjados, término prematuro do
mesmo, com potencia de aplicacdo de duras penalidades, ou até mesmo a renegociacdo dos
termos. Segundo (STURM et al, 2000), a empresa que se enquadrar em algumas das situagoes
acima poderd buscar amparo legal para o atendimento de suas necessidades.

2.3.2.3 SLAsInternos

Este € um contrato relativamente simples, redigido de maneira informal e que muitas
vezes apresenta o texto, que € bastante técnico, inserido em outros documentos formalizados
na organizacdo como objetivos e metas individuais e de departamentos, ou como critério no

plano de bonificacéo da empresa.
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Uma vez especificado um SLA, independente do tipo e resultado, o SLA precisa ser medido
sistematicamente, considerando os aspectos de qualidade, tecnologia e negocio (REGAZZINI,
2001). Dado a conclusdo das negociages, a etapa seguinte € documentar o acordo. LEE
(1996) explica que o interesse dos contratantes e dos contratados nem sempre € 0 mesmo e,
por isto, 0 contrato escrito € conseguentemente o instrumento mais importante para definir as
responsabilidades e as expectativas de ambos. S&o considerados componentes bésicos de um
acordo de nivel de servico (STURM et al., 2000): Partes do acordo ou contratantes, duracéo
do acordo, escopo, limitagdes, objetivos, indicadores de desempenho, servicos adicionais,
exclusBes, relatdrios, administraciio e revisdes. E imprescindivel que as empresas possam
medir os niveis dos servigos prestados, paraisso, faz-se uso de uma ferramenta para gerenciar
estes nivels, também chamada de Gerencia de Nivel de Servigos (Service Level Management,
SLM).

2.3.3 SLM - Gerenciamento dos Niveis de Servico

O processo de Gerenciamento do Nivel de Servico € a base para o gerenciamento dos
servigos que a area de Tl fornece para a organizagdo. O SLM é um conceito aplicado para
administrar os servicos que fazem parte dos negdcios de uma empresa. E uma metodologia
disciplinada e proativa com procedimentos aplicados que visam assegurar que 0sS niveis
adequados de servigco sgjam prestados a todos os usuarios que utilizam tecnologia da
informag&o, de acordo com as prioridades organizacionais e a um custo razoavel (LEAO,
2002). Conforme (IEC, 2005), SLM € o conjunto de pessoas e sistemas que garantem a
organizagao 0s recursos necessarios sendo fornecidos de maneira eficiente, conforme descrito
no SLA.

Esta geréncia visa alocar adequadamente os recursos disponiveis e gerencia-los de
forma integrada, fazendo com que a qualidade do conjunto sgja percebida pelos clientes e
usuérios, evitando a ocorréncia de problemas na entrega e na operagdo dos servigos de TI.
Sendo assim, a ISO/IEC 20000-1 (2005) cita que o SLM deve ser capaz de prover a
flexibilidade de adaptar o servigo a essas mudangas. O processo do SLM deve redlizar o
gerenciamento e a coordenagdo dos envolvidos no nivel de servigo, os seguintes objetivos:

e manter 0 acordo dos requisitos do servico e a capacidade esperada do
sistema;
e manter 0 acordo dos objetivos do servico;

e medir e gerar relatorios do nivel de servigo e capacidade obtido, bem
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e Ccomo ajustificativa, caso 0s objetivos ndo forem al cancados;
e iniciar rapidamente as agbes corretivas, se necessarias, e

e dar informacdes para melhorar os servicos.

O processo do Gerenciamento do Nivel de Servico pode ser dividido nos seguintes
subprocessos: revisao dos servigos disponibilizados, negociagdo com os clientes, revisdo dos
contratos de servigos com fornecedores externos, desenvolvimento e monitoracdo dos acordos
de nivel de servico, implementacdo das politicas e dos processos de melhoria continua,
estabel ecimento de prioridades, plangjamento do crescimento dos servicos, definicéo de custo
dos servigos em conjunto com o gerenciamento financeiro e da forma de ressarcimento desses
custos. Para a implementacéo de uma solucéo de SLM, é preciso definir os parametros dos
niveis de servigos acordados entre a empresa fornecedora e o cliente, além de plangjar os
processos, firmar compromisso por parte das diferentes geréncias relacionadas aos Servigos
mapeados e checar a necessidade de aquisicdo de novas ferramentas de gerenciamento. Para
(TUDE, 2007), indiretamente, o processo de gerenciamento do nivel de servigo traz alguns
beneficios, tais como:

e Satisfacdo dos clientes,

¢ Meéehor entendimento das regras e responsabilidades por ambas as partes;

e Maelhor foco da Tl nas &reas-chave do negdcio;

e Monitoramento dos servicos, que permite identificar problemas ndo previstos; e

e Identificagdo da deficiéncia de treinamento e conhecimento por parte dos clientes ou

USuarios.

Atuamente para a &rea de Tl gerenciar niveis de servicos pode ser considerado como uma
atividade bésica de sobrevivéncia. Pode-se pensar que a Tl é uma empresa, com uma gama de
servigos ofertados aos seus clientes. E raro encontrar uma empresa bem-sucedida que vende
seus produtos como se fossem Unicos no mercado. Em vez disso, as empresas se esfor¢cam e
investem muito para definir claramente as capacitagOes e as limitagdes do produto que estéo
vendendo. Geralmente, essas defini¢des sdo apresentadas em um contrato com o comprador.
De modo semelhante, uma empresa ndo pode gerar uma expectativa de éxito se ndo
implementar controles de producdo para assegurar que 0 gue € enviado esta dentro das
especificagdes (STURM, 2001; GOTTSCHALK, 2005).
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2.4 APOIO A DECISAO

Atuamente as atividades relacionadas ao apoio a decisdo no ambito das organizactes
devem ser cuidadosamente elaboradas, pois séo fatos que acontecem todo o tempo, em todos
0s niveis, e influenciam diretamente o desempenho das empresas. Este processo precisa ser
bem compreendido para ser levado a bom termo. A “decisdo perfeita” pode ser muitas vezes
ambigua, pois é influenciada por dificuldades encontradas no momento da escolha aém de
outros fatores e pontos de vista diferentes. Muitas decisdes sdo complexas, pois envolvem
multiplos objetivos a serem alcancados, diferentes aternativas, conflitos de valores entre
grupos de pessoas, dém de uma enorme quantidade de informacBes qualitativas e
guantitativas que devem ser levadas em conta no processo decisorio (HAMMOND et al,
1998).

O ato datomada de decis&o acontece nas mais variadas circunstancias, idades e posi¢oes
sociais dos individuos, e tem basicamente dois objetos: a agdo ho momento e a descricéo para
o futuro (SIMON, 1965). Esta acdo no momento possui uma qualidade imperativa, pois
seleciona um estado de coisas futuras em detrimento de outro e orienta 0 comportamento
rumo a alternativa escolhida. E a descricdo de um estado futuro, num sentido estritamente
empirico, pode ser correta ou errada. Em termos conceituais, o processo de tomada de decisao
pode ser entendido como o processo de identificar um problema ou uma oportunidade e
selecionar uma linha de acdo para resolvé-lo. O problema normalmente ocorre porque o
estado natural ndo esta de acordo com o desegjado pela organizagdo, ja a oportunidade, ocorre
guando as circunstancias oferecem uma chance de ultrapassarem objetivos e metas
(LACHTERMACHER, 2002). Pode-se dizer entdo que uma decisdo baseiase em
conhecimento ou crencas sobre as relacdes de causa e efeito das opgdes disponiveis, e visa
alternativa cujas consequéncias sdo preferiveis.

Na tarefa de decidir um fator importante a ser considerado € o tempo, pois segundo
(ANSOFF, 1997) as exigéncias em relacdo ao tempo do responsavel pela tomada de decisdes
sempre parecem ser superiores ao tempo total de que dispde; decisdes de grande importancia
misturam-se a exigéncias triviais, embora demoradas; a natureza das decisoes possui faceta e
modificarse continuamente. Esta diversidade tende a aumentar com o nivel de
responsabilidade e torna-se particularmente pronunciada no caso do mais ato executivo da
empresa. Também se consideram varidveis importantes no processo de tomada de decisdo
(FREITAS et al., 1997): os objetivos da organizacdo, os critérios de racionalidade e de
eficacidade, as informages, raciocinio, valores, crengas, recursos, etc. Estas variaveis servem
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de apoio ao decisor, principalmente quando o contelido das informacfes possibilita formar
uma base de conhecimento e guda no raciocino, contribuindo para uma deciséo acertada.

Com o objetivo de realmente sustentar e apoiar as decisdes nas organizagOes atuais, a
informagdo precisa ter como suporte uma adequada TI, a fim de disponibilizar as respostas
rapidas e eficientes que a competitividade esta constantemente exigindo (FREITAS et al.,
1997). Para (BEUREN, 1998), a informagdo ocupa um espaco importante no apoio a
formulacéo de estratégias, como também no acompanhamento das operacfes empresariais.
Ela coloca que “(...) a informagdo é fundamental no apoio as estratégias e processos de
tomadas de decisdo”, devendo, assim, ser disponibilizada aos responsaveis pela elaboracéo
da estratégia empresarial. Neste mesmo contexto, (DRUCKER, 1992) afirma que “(...) as
organizagdes modernas sdo fundamentadas na informagdo e no conhecimento”,
recomendando, assim, que as organizacdes trabalhem a informacéo e o conhecimento como
capital estratégico. A abrangéncia das informacfes e seu nimero variado de fontes levam,
guase sempre, a uma dificuldade de interpretacéo o que revela aimportancia de um sistema de
informac&o que responda a inimeras questdes. Foi para atender a essas necessidades que as
organizagdes, a partir dos anos 1990, passaram a desenvolver ferramentas de tecnologias de
informacdo (TI) que estdo permitindo a sistematizacdo do saber e do decidir em todos os
niveis gerenciais (JAMIL, 2001). Desse modo, 0 sucesso empresarial passa a depender,
fundamentalmente, da capacidade da organizagdo em termos de administrar a base
informacional da empresa e aproveitar as oportunidades de diferenciacdo que as novas TI
oferecem (TORRES, 1995). Considerando que os sistemas de informagdo como apoio a
tomada de decisdo tém sido utilizados cada vez mais ao longo das Ultimas décadas. Neste
sentido, os sistemas de apoio a decisdo sdo sistemas informatizados e interativos, utilizados
no processo decisorio, que proporcionam ao decisor, acesso facil ao banco de dados e
modelos, apoiando a tomada de decisdo semi-estruturada ou ndo-estruturada (SPRAGUE;
WATSON, 1989).

24.1 Ferramentasde Apoio a Decisao

Conforme (STABILE, 2001) é quase impossivel para uma organizac3o, no atual ambiente
competitivo, gerenciar suas informacfes sem o auxilio da tecnologia da informacdo. As rotinas
operacionais obrigatorias, por s mesmas, geram grandes quantidades de informagdes, tornando

sua manipulacdo dificil e demorada. Ao mesmo tempo, estas informacfes devem ser passadas aos



administradores para que estes possam desempenhar bem seu trabalho, decidindo os rumos da
organi zag&o.

A necessidade de informagdes eficazes faz com que decisores busguem, cada vez mais,
ferramentas que os auxiliem no processo de tomada de decisdo. Assim, as organizagdes utilizam
os Sistemas de Informacéo (SI) para manipular suas informagdes e lutar com mais chances pelos
seus objetivos. Com o intuito de alavancar a produtividade e capacidade competitiva das
empresas foram desenvolvidas ferramentas de apoio a decisdo, relacionadas com Sistemas de
Infformacdo. Os Sl tornaram-se elementos de primeira necessidade, eles vém sendo
gradativamente implantados nas empresas com base em métodos voltados para identificar
dados estratégicos e aspectos criticos dos negécios. Em decorréncia do proprio objetivo, vém
crescendo em importancia na medida em que agilizam o diagnéstico de problemas e a
descoberta de oportunidades. Um S| pode ser definido como um conjunto de elementos ou
componentes inter-relacionados que coletam, armazenam, processam e distribuem dados e
informacbes com a finalidade de dar suporte as atividades de plangjamento, diregdo, execucao
e controle em uma organizacéo (LAUDON e LAUDON, 2001).

Basicamente, pode-se estabelecer os sistemas de informagdes em 4 niveis funcionais, como
estdo ilustrados naFigura 7.

Planejament
Estratégico

Apoio a deciséao

Controle Gerencial

Sistema Transacional

Figura 7: Organograma dos niveisfuncionaisdeum Sl.
Fonte: BOUZON e CORREA, 2007

Na base da Figura 7 estédo os Sistemas Transacionais, que representam a base das outras
operagoes, de onde sdo retiradas as informagbes das atividades de plangamento e
coordenagdo. No nivel seguinte estdo os Controles Gerenciais com a finalidade de buscar as
informacbes no sistema transaciona para poder gerenciar as atividades. O Apoio a Decisdo
utiliza aplicativos (software) como ferramenta decisoria para as atividades operacionais e

estratégicas complexas, para que estas ndo sgjam praticadas com embasamento somente no
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sentimento (feeling). No topo Plangjamento Estratégico utiliza-se as informagdes obtidas dos
trés niveis abaixo, que servem como suporte para 0 desenvolvimento e melhoria continua da
estratégia logistica.

Os Sl desenvolvidos como ferramentas para 0 aporte a decisdo séo chamados de Sistema de
Apoio a Decisao (SAD ou DSS, Decision Support Systems) e atuam nos niveis gerenciais das
empresas, servindo de suporte as geréncias médias da organizacdo, que desenvolvem as
atividades relacionadas a monitoracéo e controle em nivel operacional. Os SAD apresentam
maior capacidade analitica, 0 que permite empregar varios modelos para andise da
informagdo, considerando informagbes geradas por banco de dados internos e de fontes
externas. A finalidade € auxiliar seus usuarios na tomada de decisdo, nos diversos tipos de
problemas decisorios, quer sgjam de natureza econdémica, industrial, politica e, até mesmo,
socid. Dificilmente existem situagBes a serem tratadas sob um Unico enfoque, normamente
va&rios aspectos, ou critérios, devem ser simultaneamente considerados, objetivando a
identificagdo das opcbes mais satisfatorias (VINCKE, 1992).

Esses sistemas ndo sdo relevantes apenas para 0s gerentes e decisdes estratégicas, S0
apropriados para todas as decisdes semi ou hdo-estruturadas, onde o julgamento e as fontes de
informagdo sdo ingredientes chaves para tomada de decisdo (BARBOSA, 2003). Os SAD déo
suporte a decisdes menos rotineiras e estruturadas, dificilmente conhecidas de anteméo,
apoiando os processos de tomada de decisdo, fornecendo ao decisor mais detalhes sobre o
problema e melhorando seu entendimento sobre as consequéncias das possiveis decisdes e
mudangas no ambiente (FUGLSETH; GRONHAUG, 2003). Eles incluem ferramentas
analiticas mais avangadas, tais como simulacdo de cenarios e a possibilidade de incluir filtros
e reordenar as informagdes apresentadas. No nivel estratégico as decisdes sd0 bem menos
estruturadas e referem-se ap posicionamento da organizacdo frente as mudancas em seu
ambiente e a0 plangiamento das consegquéncias internas deste posicionamento (LAUDON e
LAUDON, 2001). Estes ndo sdo sistemas simples, pois apresentam complicados modelos
mateméti cos, que dependem de parametros subjetivos ou da realizacdo de complicadas rotinas
mateméticas (GUGLIELMETTI; MARINS; SALOMON, 2003). O resultado do
processamento das informagdes deve servir de subsidios para a tomada de decisdo, para
(ROBBINS, 2000) a qualidade de toda decisdo depende muito da qualidade de informagdo a
disposicdo. Na complexidade do mercado atual, em que a habilidade para tomar decisdes rapidas e
inteligentes € uma necessidade absoluta para a sobrevivéncia, o controle da informacdo tem
adquirido importancia significativamente maior. Uma das principais caracteristicas dos SAD
refere-se a estruturacdo do problema a ser tratado. Conforme ressaltado por (ALMEIDA et al.
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2002), o nivel de estruturacdo do problema cuja solucdo é apoiada pelos sistemas de
informacdo € fundamental para identificar a abordagem adequada a esses sistemas,
principalmente, para diferenciar sistemas de informagéo gerencial (SIG) e SAD, umavez que
ambos se prestam a apoiar na tomada de decisdes. Outras caracteristicas técnicas podem ser
ressaltadas em um SAD:

e No uso dos SAD ndo sdo comuns comportamentos padrdes entre o usuario e o aplicativo
(o usuario pode incluir fatores e analisar cenarios variados, por exemplo);

e A repeticdo de uma decisdo € freqlentemente baixa (0 nimero de vezes de uso do
aplicativo é limitado, por exemplo);

e Um aplicativo especifico pode nunca ser concluido, estando em constante evolucédo (em
geral tratam de decisdes ndo-estruturadas sobre as quais vai se adquirindo conhecimento
aos poucos);

e Contam com a necessidade de dados ndo formais (intuicdo, experiéncias e heuristica em
adicdo alogica).

O modelo conceitual de um SAD proposto por (SPRAGUE e WATSON, 1989), chamado
de paradigma DDM (Didogos, Dados e Modelos), é composto por dois bancos. o banco de
dados (BD) e o banco de modelos (BM); e trés subsistemas: o0 sistema gerenciador de banco
de dados (SGBD), o sistema gerenciador do banco de modelos (SGBM) e uma interface
amigavel. Para estes autores, este paradigma € a propria arquitetura de um SAD. A Figura 8

mostra os componentes de um SAD.

Sistema
gerenciador
de banco
de modelos

Sistema
gerenciador
de banco
de dados

Interface

Usuario

Figura 8: Componentesdeum SAD.
Fonte: (SPRAGUE E WATSON,1989).
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Entre os muitos sistemas que podem ser utilizados como apoio a deciséo, (SOUZA et al.,

2007) destacam os seguintes:

Sistemas de GED (Gerenciamento Eletronico de Documentos): ferramenta utilizada
para a gestdo do conhecimento da empresa (Knowledge Management), no sentido de
organizar, preservar e compartilhar todo o conhecimento de qualquer natureza
existente dentro da empresa, sgja ele relacionado com tecnologia, produtos, servigos,
Gestdo da Qualidade, processos produtivos e de gestdo da organizacdo ou qualquer

outro que possa agregar valor e diferenciar a empresa.

Sistemas de workflow: um conjunto de técnicas, sistemas e tecnologias para a
utilizacdo de computadores com a finalidade de prover suporte ao trabalho em grupo
de pessoas que possuem um objetivo comum de negdcio. Entre suas aplicacdes temos:
Sistema de apoio a decisdo em grupo; Sistemas de gerenciamento de documentos;
Gerenciadores de fluxo de trabal ho.

Business Intelligence: a inteligéncia empresarial surgiu na década de 80 e descreve as
habilidades das corporacdes para acessar dados e explorar as informacdes, analisando-
as e desenvolvendo percepcdes e entendimentos a seu respeito, 0 que permite

incrementar e tornar mais pautada em informagdes a tomada de deciséo.

Sistemas de mapa de conhecimento: Para (DAVENPORT e PRUSAK, 1998), um
mapa de conhecimento ou um sistema de péginas amarelas indica 0 conhecimento,

mas ndo o contém. Trata-se, portanto, de um guia, ndo de um repositorio.

Ferramentas de inteligéncia competitiva: processo informacional pré-ativo que conduz
a melhor tomada de decisio seja ela estratégica ou operacional. E um processo
sistematico que visa descobrir as forcas que regem 0s negocios, reduzir o risco e
conduzir o tomador de decisdo a agir antecipadamente, bem como proteger o

conhecimento gerado.

Data Warehouse: um deposito de informagtes integrado, disponiveis para busca e
andlise. Estas informacdes sdo provenientes de diferentes fontes operacionais da
empresa (marketing, financas, etc.) e armazenadas em um s0 local, o banco de dados
central, onde ocorre um compartilhamento visando a maior integracéo das atividades

da empresa. Além dos dados da propria empresa, o Data Warehouse também pode
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comportar informagdes de fontes externas, tais como dados demograficos de

consumidores, informacdes pessoai s de cada cliente, entre outras.

Data Mining: é uma metodologia que procura uma descri¢éo |6gica ou matemética,
normal mente complexa, de possiveis padrfes existentes em um conjunto de dados. Em
outras palavras, € uma ferramenta capaz de lidar com grandes massas de dados de uma
maneira mais eficiente que a estatistica, definindo padrbes para fendbmenos complexos

dependentes de muitos parametros.

Portais corporativos. uma evolugdo das atuais intranets é uma plataforma que integra
pessoas, Sistemas, servicos e conteldo corporativo em um ambiente Unico e
personalizado, sob a ¢tica da Gestdo do Conhecimento. Entre suas principais
caracteristicas destacam-se: Totalmente baseado na tecnologia web, ou seja, acessado
via navegador; Publicacdo descentralizada de contetido; Permite fécil integracéo de
sistemas web e acesso a bancos de dados; Acesso personalizado a contelido e servicos,

Interface dindmica e personalizével.

De forma geral (CLERICUZI et al., 2006) lista algumas aplicacbes de SAD encontradas na

literatura ou apresentadas pelo EURO Working Group Multicriteria Decision Aiding (EWG-
MCDA):

Interactive Robustness analysis and parameters Inference for Multicriteria Sorting
(IRIS): programa concebido para apoiar as decisdes de agdes em projetos, candidatos
ou alternativas, caracterizadas pelas suas avaliagdes, segundo multiplos critérios, aum
conjunto de classes ordenadas e pré-definidas, segundo uma variante pessimista do
método ELECTRE TRI. O IRIS inclui um modulo para gjudar a ultrapassar eventuais
inconsisténcias quando ndo ha nenhuma forma de satisfazer todas as restrigdes em
simulténeo. Por outro lado, quando estas restricbes nd sd0 mutuamente
incompativeis, o IRIS permite obter conclusdes robustas, ao indicar qual a gama de
categorias a que uma agdo pode ser afetada sem contradizer nenhumarestricdo (DIAS;
MOUSSEAU, 2002).

Variable Interdependent Parameters (VIP Analysis): dedicase a agregacdo de
desempenhos em multiplos critérios, através da funcéo valor aditivo com informagéo
imprecisa, sendo por isso adequado a situagdes de escolha nas quais os decisores néo
consigam fixar valores precisos para os parametros que refletem a importancia dos

critérios de avaliacdo. Estes parametros sdo vistos como variavels interdependentes
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sujeitas a intervalos e restricbes lineares. O VIP Analysis incorpora mutiplas
ferramentas de andlise adequadas a estas situagdes. Propde uma metodologia de
reducdo progressiva do nimero de aternativas e da imprecisdo dos par@metros,
introduzindo um conceito de tolerancia que permite aos decisores utilizarem algumas
destas ferramentas de uma forma muito flexivel (DIAS e CLIMACO, 2000).

e TRI 2.0a.: desenvolvido nalinguagem de programacéo de C++ e funciona no ambiente
Microsoft Windows. O aplicativo visa categorizar alternativas de preferéncia
predefinidas. Resulta numa comparagéo de todos os critérios, permite a0 usuario
incorporar os dados requeridos (critérios, aternativas, pesos, perfis e pontos iniciais)
elou usar as funcionalidades assistentes e os resultados sdo vistos pelo usuario com
rapidez, comparando alternativa e visualizando gréficos (MOUSSEAU et al., 2000).

e Sistemade Apoio a Decisdo em Escalada: O objetivo do sistema € apoiar um lider de
escalada nas suas decisdes, onde existe um grande risco associado. Essas decisdes
referem-se a configuracdo de recursos e otimizacdo de rota apina (HOFFMANN,
2001).

e Equity: gjuda a gerentes em todas as organizagdes a enfrentar o problema comum de
como melhor aocar recursos limitados. Minimizando custo, maximizando valores e
aceitando um nivel tolerado de risco (PHILIPPS, 2003).

e FINCLAS (Classificagdo Financeira): € o resultado de uma tentativa de integrar
metodologias de decisdo multicritério, (CORRECAO) a fim de fornecer aos andistas
financeiros uma ferramenta amigavel para resolucdo de problemas financeiros em
tempo real (ZOPOUNIDIS, 2001).

e Algoritmo Genético Construtivo (AGC): um algoritmo para roteamento e localizacéo
de recursos; juntamente com um Sistema de Informagdo Geografica, forma um
sistema de apoio a decisdo para problemas de roteamento e localizacéo. Ele pode
resolver problemas tanto no dominio rural quanto no dominio urbano. Localizacdo de
silos, postos de salde, rotas de 6nibus, caminhdes para escoamento da producéo,
localizag&o de escolas, hospitais, etc. (NARCISO; LORENA, 2002).

Os decisores dentro da organizacdo atuam de forma diferenciada e suas decisdes
implicam em realizar ponderacfes sobre vérios aspectos, onde a definicdo de uma
ferramenta adequada pode ser um fator crucial para chegar a requisitos minimos e desta

forma encontrar aternativas qualificadas de solugdo. Tendo em vista a complexidade de
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tais problemas e a necessidade de solucdes de qualidade, o0 decisor necessita contar com

métodos, técnicas e tecnologias de suporte eficientes (SHIM et al., 2002).

25 CONSIDERACOESPARCIAIS

Este capitulo demonstrou que a gestédo das empresas no cendrio organizacional atual
necessita de uma administracéo eficiente dos recursos de informagdo, onde problemas e
ameagas sobre esses ativos podem afetar diretamente a competitividade destas organizagoes.
A identificacdo, andlise e o correto tratamento destes incidentes, assm como a criagdo de uma
base de conhecimento, podem ser diferenciais positivos para a defini¢do de solucdes proativas
gue visem a exceléncia dos processos destas empresas. Para alcancar esses objetivos podem
ser adotados a guns ensaios (frameworks eminglés), que tratam a geréncia dos servicosde Tl.
Nesta pesquisa foram estudados os preceitos definidos pela biblioteca ITIL, que agrega um
conjunto de geréncias e tem por finalidade obter um alto grau de eficiéncia dos servigos de Tl
contratados pelas empresas. Pode-se observar também que para enfrentar 0 novo cenario
competitivo exige-se a transformagdo da T, na qual se insere os sistemas de informacéo e de
Apoio aDecisdo (SAD), mudando também a percepcao dos profissionais sobre estes sistemas.
Estes estdo diretamente relacionados a gestdo estratégica da informagdo e com isso
desempenham papel fundamental no &mbito das organizacfes, pois agilizam o diagnéstico de

problemas e a descoberta de oportunidades.
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CAPITULO 3

REFERENCIAL TEORICO: FUNDAMENTAGCAO CONCEITUAL SOBRE ANALISE

ESTATISTICA MULTIVARIADA

A edtatistica € uma ciéncia utilizada desde a antiguidade para fins econémico-
administrativos, coletando dados populacionais, registro de colheitas, e outros fatos ligados a
fendmenos naturais, caracterizando a estatistica como auxiliar da administracdo publica
(CALVO, 2004). Ela pode ser considerada segundo (TRIOLA, 1998) uma colecdo de
métodos para plangjar experimentos, obter dados e organiza-los, resumi-los, analisalos,
interpreté&-los e deles extrair conclusdes (TRIOLA, 1998). A secdo 3.1 tem por finalidade
mostrar 0s principios basicos da estatistica. A secdo 3.2 descreve os métodos multivariados
para analise cientifica, peca chave para acancar os objetivos desta dissertacdo. A ultima secéo
deste capitulo, secdo 3.3, apresenta alinguagem R, principal ferramenta utilizada para andlise
estatistica neste trabal ho.

3.1 ANALISE ESTATISTICA

Em sua esséncia, a estatistica € a ciéncia que apresenta processos proprios para coletar,
apresentar e interpretar adequadamente conjuntos de dados, sgjam eles numéricos ou néo.
Para (KACHIGAN, 1986) a estatistica é a disciplina cientifica cujo fim consiste na “recolha,
organizacéo e interpretacdo de dados de acordo com procedimentos bem definidos”.

Alguns conceitos que devem ser reconhecidos nesta area do conhecimento sdo:
e Populacdo: conjunto de elementos que tem pelo menos uma caracteristica em comum.
e Amostra: metodologia tratada pela estatistica inferencial, refere-se ao subconjunto de

elementos de uma populacéo. Deve possuir dimensdo menor que o da populacdo e

seus elementos devem ser representativos da populacéo. A selecdo dos elementos que

irdo compor a amostra pode ser feita de vérias maneiras e ira depender do
conhecimento que se tem da populacéo e da quantidade de recursos disponiveis.

e Variavel: é acaracteristicaque vai ser observada, medida ou contada nos €lementos da
populacdo ou da amostra e que pode variar, ou sgja, assumir um valor diferente de

elemento para elemento. Podem ser qualitativa dividindo-se em qualitativa ordina e
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nominal. Ou quantitativas, que por sua vez, classificam-se em quantitativa discreta e
guantitativa continua.

Método de coleta de dados em um levantamento estatistico:

e Método qualitativo: amplamente utilizado em pesquisas de natureza qualitativa, com
objetivo exploratorio. Este método consiste em uma abordagem néo-estruturada que
visa promover uma compreensdo do contexto do problema em estudo.

e Método de observacdo: Este método consiste no registro, de forma sistemética, dos
padroes de comportamento das pessoas/objetos, para obter informacdes sobre a
situacéo em estudo.

e Método survey: E considerado o método mais comum de coleta de dados primérios em
uma pesquisa. Trata-se de uma forma estruturada e padronizada, através de um
guestionario, para a obtencdo das informacfes necessarias para 0 estudo. Os dados
podem ser obtidos pelo preenchimento de questionérios através de entrevistas

A interpretacdo das principais caracteristicas dos dados por meio de métodos gréficos gerados
a partir de listas numéricas é bem mais simples. O método mais apropriado dependera da
natureza dos dados, que podem ser classificados da seguinte forma (EHLERS, 2006):

e Varidveisqualitativas ou categoricas que podem ser:

0 nominais, por exemplo sexo (masculino, feminino), classificacdo de defeitos
em uma maguina.

o ordinais, com categorias ordenadas, por exemplo salinidade (baixa, média e
ata).

e Varidveis quantitativas que podem ser:

o discretos, contagens ou nUmero inteiros, por exemplo nimero de ataques de
asmano ano passado.

0 continuos, medidas numa escala continua, tais como volume, area ou peso.

3.1.1 Ferramentaspara Analise Estatistica Descritiva

Apos a coleta de uma amostra de dados, a analise descritiva sobre estas informactes
permite ao pesquisador familiarizar-se com os dados, organiz&los e sintetiz&-los de forma a
obter as informagles necessarias para responder as questdes que estdo sendo investigadas.
Para auxiliar nesta andlise, varias ferramentas para representacdo gréfica dos resultados
podem ser encontradas na literatura. Entre elas destacam-se:

e Gréficosem Barras
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e Histogramas

e DiagramaC Circular

e Medidas de Disperséo
e Gréfico de Sequéncia
e Box-plot

Dentre todas as representactes citadas, para esta pesquisa seréo usados os Boxplots, um tipo
de gréfico que representa os dados através de um retngulo construido com os quartis,
conforme a Figura 9, utilizando cinco medidas estatisticas. valor minimo, valor maximo,
mediana, primeiro e terceiro quartil da variavel quantitativa. As medidas do Box-plat,
oferecem a idéia da posicdo, dispersdo, assimetria, caudas e dados discrepantes. A posi¢ao
central € dada pela mediana e a disperséo pelo desvio interquartilico dg= Q3 - Q2. As
posicoes relativas de Q1, Q2 e Q3 ddo uma nocdo da assimetria da distribuicdo. Os
comprimentos das caudas sdo dados pelas linhas que véo do reténgulo aos valores atipicos e
nas extremidades tem-se LS como limite superior, valores maximos, e LI limite inferior ou
valores minimos.
__________ L§=Q3+1.5(Q3-Ql)

“Maximo” —
Q3
: 75%
Mediana —— = -
50%
Q1
25%
“Minimo” —

LI=Q1-1,5(Q3-Q1)

Figura 9 — Descricdo da técnica de representacao Box-plot.

32 ANALISE MULTIVARIADA

As vérias éreas do conhecimento pesqguisadas atualmente apresentam uma quantidade
de dados e informagdes que refletem a complexidade dos inimeros fenbmenos que as

compdem, 0 que remete obrigatoriamente a andlise de muitas variaveis diferentes. Para a
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explicacdo desses fendmenos, o0 pesquisador deve coletar e analisar todos os dados possive's
de acordo com uma hipétese. A avaiacdo redlizada a partir da amostragem ou
experimentacdo dessas hipGteses muitas vezes pode modificar a explicagdo do fendmeno.
Neste contexto, a inferéncia estatistica é realizada de acordo com o paradigma hipotético-
dedutivo (BOCK, 1975). Além disso, 0 avango da tecnologia computacional tem proporcionado
avancos e facilidades no que diz respeito a andlise destes dados em diversas areas. Assim,
percebe-se uma necessidade de procedimentos de andlise e interpretacdo adequados para a
extracdo das informagdes, principalmente para tomada correta de decisdes de forma a possibilitar
um gerenciamento mais eficiente e um crescimento na produtividade (BAKKE et al., 2008).

De acordo com (HAIR, 2005) e (MALHOTRA, 2001), a Andise Multivariada é uma
ferramenta estatistica que processa informacgdes de modo a simplificar a estrutura dos dados,
guando o nimero de variaveis envolvidas € muito grande, facilitando o entendimento da
relacdo existente entre as variaveis do processo. Segundo (DAVIS, 1986), os métodos
multivariados sdo poderosos permitindo ao pesquisador manipular diversas variavels
simultaneamente. Esses métodos de andlise tém comprovado amplamente sua eficacia no
estudo de grandes massas de informagdo. Tratase de métodos chamados de
multidimensionais que permitem a confrontacdo entre duas ou mais variaveis. Pode-se, entdo,
extrair-se as tendéncias mais sobressalentes e hierarquiza-las, eliminando os efeitos que
perturbam a percepcédo globa (ESCOFIER e PAGES, 1992).

A necessidade de compreensdo das relacfes entre as diversas variaveis faz com que as
analises multivariadas sgjam complexas ou até mesmo dificeis, porém o uso destas técnicas é
justificado pelo fato de que a utilizacdo de apenas uma variavel € geramente insuficiente para
aexplicacdo de um experimento, ou incapaz de discriminar individuos com relacdo a qual quer
critério que sgja empregado. Quanto maior o nimero de varidveis, maior serd a relacdo entre
as mesmas, 0 que torna complexa a andlise por métodos comuns de estatistica univariada.

Independente de possuir um modelo tedrico estruturado, a andlise multivariada pode
ser aplicada com diversas finalidades. A finalidade de sua aplicacdo pode ser de reduzir dados
ou de simplificacdo estrutural, de classificar e agrupar, de investigar a dependéncia entre
variave's, de predicdo e de elaborar hipoteses e testa-las (JOHNSON; WICHERN, 1992). Para
(PISANI, 1969), as questdes fundamentais a ser enfrentadas pela analise multivariada sao:

e Problemas de dependéncia, quando utilizadas andlises de regressdo mdltipla e
correlagdo candnica;
e Problemas de inferéncia, quando utilizados em extensbes multivariadas de métodos

univariados, como andlise de variancia;
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e Problemas de reducéo e escala, quando sdo utilizadas a andlise de componentes
principais, andlise dos fatores, distancia generalizada “D” de Mahalanobis e etc.;
e Problemas de discriminagdo e classificagdo, quando sdo utilizadas funcgdes

discriminantes e as diversas técnicas de andlise de agrupamentos.

Os modelos multivariados possuem, em geral, um propésito através do qua o
pesquisador pode testar ou inferir a respeito de uma hip6tese sobre um determinado
fendbmeno. No entanto a sua utilizagdo adequada depende do bom conhecimento das técnicas
e das suas limitacOes. Essas técnicas tém sido amplamente usadas em diversas areas. na
agronomia, para avaliacdo de questfes relacionadas a producdo e até mesmo gendtipo dos
frutos, entre outros estudos conforme (BARROSO; ARTES, 2003); na biologia, em pesquisas
para 0 melhoramento de plantas onde os dados sdo avaliados por meio de variadas andlises
(LEDO et al., 2003); nas ciéncias médicas para avaiagdo de diagnosticos, classificacdo de
pacientes entre outras atividades; na area de economia, para consultas de perfis e liberacéo de
créditos e também no agrupamento de clientes de acordo com caracteristicas e
comportamento (BARROSO; ARTES, 2003) e (JOHNSON; WICHERIN, 2002); na
engenharia civil com a finalidade de identificar correspondéncias entre diferentes varidveis e
fatores comuns em classes e tipos de iméveis (TRIVELLONI; HOCHHEIM, 1968); e em
todas as demais areas do conhecimento como psicologia, educagéo, geologia, ciéncias sociais,

ergonomia, tecnologia da informacao e etc.

3.2.1 Termose Conceitos Basicos

Neste item serdo apresentados alguns termos e conceitos importantes para o

entendimento das técnicas de andlise estatistica multivariada desenvol vida neste trabal ho.

3.2.1.1 Dados Multivariados

MINGOTTI (2005) define que analise multivariada consiste em um conjunto de
métodos aplicados em situacdes, onde inlmeras variaveis séo medidas simultaneamente em
cada elemento amostral. Uma observacdo multivariada de dimensdo p, ou p-variada, € um

vetor:

@
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onde t= transposto e cujas coordenadas X1 a X, sdo varidveis aleatdrias oriundas de vérias
medidas de um mesmo elemento amostral (BAKKE et al., 2008). A representacéo dos dados
em uma andlise multivariada pode adotar a notagéo y;; para mostrar um valor particular dai-
ésima unidade amostral ou experimental e da j-ésima varidvel mensurada. A matriz resultante
deste processo apresenta as seguintes caracteristicas:

{ i1 Y2 o Yip } { ¥ w
Yor Y22 - Y ¥h
Yoxp = . L . | = ) = [ Vi Y2 - ¥p }

Yn1 Yn2 - Unp
@)

onde Y; € um vetor (p x 1) de observacbes das p variaveis no individuo i (i=1,2,..., n); y; € um
vetor (nx1) de observagBes da variavel j nos n individuos. Assm, cada individuo €
representado no espaco p-dimensional por um ponto, onde suas coordenadas sdo dadas por
Yi=(Yi1, Yiz,-..,Yip), parai=(1,2,...,n) (SARTORIO, 2008).

Para (HAIR et al., 2006) os dados multivariados devem ser devidamente definidos de
acordo com seu tipo, para que a aplicacéo correta da técnica estatisticas seja viabilizada. Este
autor define os dados em dois tipos:

e Dados métricos: conhecidos como dados quantitativos, sdo medidas intervalares ou
proporcionais que identificam, descrevem individuos ou objetos a partir de um grau e
atribuicéo de valor.

e Dados ndo-métricos. sdo dados qualitativos, definem propriedades e atributos dos
individuos ou objetos a partir de suas caracteristicas, também chamados de dados

ordinais ou nominais.

3.2.1.2 Padronizagao, Escalonamento e M edidas de Similaridade

A finalidade da padronizacdo e escalonamento dos dados originais € expressar cada
observagdo em termos de variagdes inerentes ao sistema (autoescal onamento).

Sobre Medidas de Similaridade pode-se dizer que cada objeto é representado por um ponto no
espaco n-dimensional e, portanto, pode ser agrupado com outros que estejam proximos e mais

se assemelham a ele. Dois critérios de melhor associacdo podem ser utilizados:

e Covariancia e Correlacdo: Partindo da matriz de dados Y (mxn), obtém-se a matriz de

covariancia C, onde seus el ementos séo dados por:
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| m m

S(d, ~dx)(dy —d;) onde dy=—3d,
m—1 iz m =

Cy =
(©)

Ck € grande e positivo quando, para a maior parte das amostras, os valores das

variaveis k e | desviam da média na mesma direcdo. Portanto, a covariancia de duas

variavels € uma medida de sua associacdo. Para cada elemento da matriz de

covariancia pode ser calculado o coeficiente de correlacéo, conseqlientemente a matriz

de covariancia pode ser transformada numa matriz de correlacdo R, onde seus

elementos s&o dados por:

4

onde s e s, S0 0s desvios padrdes das variaveisK e 1

Osvalores de ry s80 uma covariancia padronizadaentre-1 e +1.

e Medidas de distancias. Na andlise de agrupamentos (cluster analysis) a similaridade
entre duas amostras pode ser expressa como uma funcdo da distancia entre os dois
pontos representativos destas amostras no espaco n-dimensional. A maneira mais
usual de calcular a distancia entre dois pontos a e b no espaco n-dimensional é

conhecida por distancia euclidiana (xab) e € dada por:

5 n 2
Xan = 2<dlli _dbi)

=
®)

Existem outras maneiras de calcular distancias, como a distancia de Mahaanobis, mas estas

ndo sdo apresentadas neste estudo cientifico.

3.2.1.3 Técnicasde Anélise Multivariadas

Para uma analise multivariada eficaz, pode-se utilizar um conjunto de técnicas
diferentes, de forma individual ou em conjunto. Algumas destas técnicas estdo descritas a
seguir (BAKKE, 2008):
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e Andise fatoria: inclui a andlise de componentes principais e andlise dos fatores
comuns. E aplicada quando ha um nimero grande de variéveis correlacionadas entre
Si, com o0 objetivo de identificar um nimero menor de novas variaveis aternativas, ndo
correlacionadas e que, de algum modo, sumarizem as informacdes principais dos
dados originais, encontrando os fatores ou variaveis latentes (MINGOTI, 2005);

e Andise de agrupamento: trata-se de uma analise que identifica grupos em objetos de
dados multivariados. O objetivo é formar grupos com propriedades homogéneas de
amostras heterogéneas grandes. Devem-se buscar 0s grupos mais homogéneos

possiveis, onde as diferencas sejam as maiores possiveis (HARDLE e SIMAR, 2007);

3.2.2 Andlise de Agrupamentos

A Andlise de agrupamentos tem por objetivo agrupar as varidveis, conforme sua
proximidade ou suas caracteristicas comuns, buscando mostrar a homogeneidade dentro do
grupo e a heterogeneidade entre os grupos. Conforme (HAIR, 2005) esta andlise pode ser
definida como “um grupo de técnicas multivariadas cuja finalidade primaria é agregar objetos
com base nas caracteristicas que eles possuem”. Da mesma forma, (MALHOTRA, 2001)
define a andlise de conglomerados como uma técnica usada para classificar objetos ou casos
em grupos rel ativamente homogéneos chamados conglomerados.

A formac&o dos diversos grupos homogéneos pode ter como objetivo um estudo exploratorio
com a formacdo de classes de objetos, uma simplificacdo das informagdes; ou ainda a
identificacdo de relacionamentos entre as observacfes. Os grupos, gue sdo obtidos através de
uma ou mais técnicas de Andlise de Agrupamentos, devem apresentar tanto uma grande
homogeneidade interna (dentro de cada grupo), como uma grande heterogeneidade externa
(entre grupos). Portanto, se a classificacéo for bem sucedida, quando representados em um
gréfico, os objetos dentro dos clusters (grupos) estardo muito préximos, e os grupos diferentes
ficardo af astados.

A Andlise de Agrupamentos tem aplicabilidade em diversas &reas do conhecimento, com
destaque para marketing, por exemplo, na segmentacdo de mercado e mais recentemente nas
&reas de investimentos, economia e finangas. Efetuar uma andise de cluster consiste

inicidmente em selecionar as variavels ou caracteristicas que serdo determinantes na
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formacao dos agrupamentos. Em seguida € feito um tratamento das varidvei's (transformactes
e padronizagao), e a escolha da medida de similaridade a ser adotada.

Podem ser empregadas varias técnicas aglomerativas para a andlise, as quais segundo
(DAVIS, 1986) dividem-se em quatros tipos basi cos:

e Métodos de particdo: classificam regides no espaco, em funcdo de variaveis,
avaliando sua ocupacao em termos de observacoes.

e Métodos com origem arbitraria: procuram classificar as observacdes segundo “k”
pontos arbitrérios, 0s quais servirdo como centroides iniciais, e as observagoes iréo se
agrupar por similaridade, em torno desses centréides e formar agrupamentos.

e Métodos por similaridade matua: procuram agrupar observacdes que tenham uma
similaridade em comum. Inicialmente uma matriz nxn de similaridades entre colunas
sd0 repetidamente recalculadas. Colunas representando membros de um Unico
agrupamento tender&o apresentar intercorrelagdes proximas a 1 e valores menores que
dos ndo membros.

e Métodos por agrupamentos hierarquicos. sd0 as técnicas mais comumente usadas em
Geologia. A partir da matriz inicial de dados € gerada uma matriz simétrica de
similaridades e inicia-se a deteccdo de pares de casos com a mais alta similaridade, ou
a mas baixa distancia. Para a combinagdo, segundo niveis hierdrquicos de
similaridade, escolhe-se entre os diversos procedimentos aglomerativos, de tal modo
gue cada ciclo de agrupamento obedega a uma ordem sucessiva no sentido do
decréscimo de similaridade.

Com a aplicacéo da andise e de posse dos resultados sobre qualquer amostra de dados, €
possivel escolher o método mais adequado para o objetivo do estudo, tanto no que diz respeito
a técnica empregada, quanto a0 numero de clusters. Com iss0 0S agrupamentos Sao
caracterizados, interpretados e validados, com base no perfil das suas observagdes. Existem
muitas maneiras de procurar agrupamentos no espaco n-dimensional. Segundo (NETO e
MOITA, 1997) a maneira matematicamente mais simples consiste em agrupar 0s pares de
pontos que estdo mais proximos, usando a distancia euclidiana, e substitui-los por um novo
ponto localizado na metade da distancia entre eles. Este procedimento, quando repetido até
gue todos os pontos sgjam agrupados em um s6 ponto, leva a construcéo do dendrograma,
onde, no eixo horizontal sdo colocadas as amostras e, no eixo vertical, o indice de

similaridade, sij, entre os pontosi e |, calculado segundo a seguinte expressao:
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d maix

(6

Os dendrogramas, portanto, consistem em diagramas que representam a similaridade entre
pares ou grupos de amostras, em uma escala que vai de um (identidade) a zero (nenhuma
similaridade). Para a construcdo dessas estruturas representativas podem ser usadas vérias
técnicas para o calculo das distancias que ligam os eixos horizontais no grafico. Neste estudo
se optou pelo uso de medidas correlacionais (Correlacdo de Pearson), a qual representa a
similaridade pela correspondéncia de padrbes ao longo dos atributos, descartando assim a
magnitude dos valores e considerando apenas o padrdo global dos mesmos. A partir da
definicdo destas distancias, € importante observar como os objetos sdo agrupados, o que
denota o método para o calculo da distancia entre os novos clusters. Para estes casos, vérias
metodologias de ligagdo podem ser utilizadas, entre elas. Ligacdo Simples, Ligacéo
Completa, Médias dos Grupos, Centréide dos Grupos e o Méodo de Ward. Este Ultimo
método, por utilizar a andlise de variancia para calcular as distancias entre os clusters, foi 0
gue apresentou melhores resultados sobre a amostra de dados disponivel neste trabalho, sendo
assim adotado como padréo para este estudo.

Por fim, é importante salientar a questéo relacionada a padronizacéo dos dados, visto que os
dados obrigatoriamente devem ser padronizados antes que as similaridades sejam calculadas.
Este fato se comprova devido a caracteristica das medidas de distancia serem demasiadamente
sensiveis a diferentes escalas ou magnitudes entre as variaveis. A construcdo dos
dendogramas pode ser feita diretamente por todos os programas estatisticos que fazem
classificagéo de dados através de agrupamento hierarquico (Hierarchical Analysis ou Cluster

Analysis).

3.2.3 AndliseFatorial

A Andlise Fatoria (AF) é uma técnica estatistica que envolve um processo composto
de varios métodos estatisticos multivariados, com o propésito de definir a estrutura subjacente
em uma matriz de dados. Para(MALHOTRA, 2001), “a Analise Fatorial € um nome genérico
gue denota uma classe de processos utilizados essencialmente para reducéo e sumarizacéo de
dados”. Conforme (Pereira, 2004), “esta € uma analise multivariada que se aplica a busca de

identificagdo de fatores num conjunto de medidas realizadas”.
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A AF tem como principio basico, a reducdo do nimero origina de variaveis a um conjunto
menor de “fatores” independentes, de forma que esses fatores possam explicar as variaveis
originais (FERNANDES e LIMA, 2005). Na composi ¢ao desses fatores, tem-se que:

e asvariaveismais correlacionadas se combinam dentro do mesmo fator;

e as gue compdem determinado fator sdo praticamente independentes das que

constituem outro fator;
e a derivacdo dos fatores se processa visando a maximizar o percentual de variancia
total relativa a cadafator consecutivo;

e osfatores ndo sdo correlacionados entre si.
Inicialmente o pesquisador tem vérias medidas (variaveis) e ndo percebe que elas podem ser
resumidas em um ou mais fatores que condensem esse volume de informactes. A andlise
fatorial como técnica estatistica multivariada, obtém com éxito através de correlacbes a
reducdo das varidvel's pel os fatores resultantes.
(RODRIGUES, 2002), explica que a AF ou andlise do fator comum, tem como objetivo a
identificag@o de fatores subjacentes as variaveis observacionais, o que contribui para facilitar
a interpretacdo dos dados. Um exemplo prético seria ao invés de buscar entender o
comportamento de 15 ou 20 varidveis observacionais, 0 pesquisador devera procurar entender
0 comportamento de 3 ou 4 fatores latentes através do comportamento dos seus “scores”
fatoriais. Complementando esta afirmativa, (JOHNSON e WICHERN, 1992) explicam que na
andlise fatoria as varidveis sdo agrupadas em funcdo de suas correlagdes. Ou sgja, as
variaveis que compdem um determinado fator devem ser altamente correlacionadas entre si e
fracamente correl acionadas com as variaveis que entram na composi ¢ao do outro fator.
A AF faz uma abordagem estatistica, com o proposito de andisar as varidveis e explicalas
através de suas dimensdes comuns, que sdo os fatores calculados. E possivel encontrar um
numero de fatores tantos quanto forem as varidveis, porém ha uma perda de objetividade ao se
utilizar um grande nimero de fatores. Para a execucdo da AF, alguns passos S80 necessarios
como: a formulacdo do problema, determinar a matriz de correlacéo, calcular os autovalores,
gue fornecerdo elementos para encontrar a variancia total explicada por cada um dos fatores

encontrados.

3.24 Analise de Componentes Principais

Andlise de Componentes Principais € utilizada para obter a participacdo de cada

variavel na construcdo de um indice ou no alcance de resultados. Segundo Souza (2000), a
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idéia matemética do método de andlise de componentes principais € conhecida ha muito
tempo, apesar do calculo das matrizes dos autovalores e autovetores ndo ter sido possivel até
0 advento dos computadores.

Esta andlise é utilizada na reducdo das variaveis e identificacdo das que possuem
maior influéncia no sistema. Ela consiste essencialmente em reescrever as coordenadas das
amostras em outro sistema de eixo mais conveniente para a andise dos dados. Em outras
palavras, as n-varidveis originais sdo escritas em combinacdes lineares por meio dos
autovalores que geram os autovetores dos dados originais e, esta combinagdo é denominada
de componente principal (CP). A principal caracteristica da CP, aém da ortogonalidade, é
obter em ordem decrescente de maxima variancia, ou sga, a primeira componente principal
detém mais informagdo estatistica que a segunda componente principal, e assim por diante.
Este método permite a reducéo da dimensionalidade dos pontos representativos das amostras,
sem contudo desprezar os dados originais. Pois, embora a informac8o estatistica presente nas
n-variaveis originais sgja a mesma das n-componentes principais, € comum obter em apenas 2
ou 3 das primeiras componentes principais mais que 70% desta informagdo (NETO e
MOITA, 1997).

Para (FERREIRA, 2008) componentes principais séo uma técnica de andlise intermediaria e,
portanto ndo se constituem em um método final e conclusivo. Esse tipo de analise se presta
fundamentalmente como um passo intermedidrio em grandes investigagdes cientificas,
podendo ainda ser aplicada na andlise de regresséo multipla, principalmente, nos casos de
colinearidade ou de multicolinearidade além de aplicar-se a andlise de agrupamento e como

estimadores de fatores nas técnicas multivariadas denominadas de andlises fatoriais.

3.3 R-LINGUAGEM PARA CALCULOSESTATISTICOS

A linguagem R é um ambiente para computagdo estatistica e geracdo de gréficos, que
disponibiliza uma grande variedade de métodos estatisticos, como modelagem linear, ndo
linear, testes edtatisticos, séries temporais, classificagcdo, métodos multivariados,
geoestatistica, adém de técnicas graficas. Um dos seus pontos fortes € a facilidade na
construcdo de gréficos em ata qualidade (R PROJECT, 2009). O R aém de ser uma
linguagem gratuita, apresenta codigo fonte aberto, podendo ser modificado ou implementado
com novos procedimentos desenvolvidos pelo usuario a qualquer momento. Esta € uma
importante ferramenta na andlise e manipulagdo de dados, com testes paramétricos e nao
paramétricos, modelagem linear e ndo linear, andlise de séries temporais, andlise de
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sobrevivéncia, simulacéo e estatistica espacial, além de apresentar facilidade na elaboracéo de
diversos tipos de gréficos. Para (PRADO, 2009), a formacdo de pesguisadores exige
treinamento na implementacdo de andlises estatisticas, necess&rias a0 processamento dos
dados de pesquisa e a elaboracéo e teste de hipéteses, por este motivo o uso da linguagem “R”
tem crescido em diversas areas da ciéncia.

Apesar do seu carater gratuito o R é uma ferramenta bastante ampla e com boas
capacidades a0 nivel da programacdo, com um conjunto bastante vasto de pacotes que
acrescentam potencialidades a versdo base do R. Algumas atribuicbes do time de
desenvolvimento em relacéo a Linguagem R (R DEVELOPMENT CORE TEAM, 2003):

e prover suporte ao projeto, considerando o R uma ferramenta madura e disponivel para

0 desenvolvimento continuado, permitindo futuras inovacbes em programas para
estatistica e computacdo cientifica;

e prover um ponto de referéncia paras pessoas, instituicoes ou empresas que querem

interagir com a comunidade que desenvolveo R;

e manter e administrar os direitos do R e sua documentacéo

Por ser uma linguagem orientada a objetos o usué&rio pode criar suas proprias fungoes, e
sua prépria rotina na analise de dados. Outro atributo do R é sua capacidade de interagir com
outros programas estatisticos, bem como de banco de dados, isto pelo fato do mesmo possuir
inlmeros pacotes j& prontos, chamados standard packages, os quais possibilitam criar novas
rotinas e fungdes. O R apresenta-se como uma ferramenta promissora, podendo adaptar-se a
diversas &reas de interesse, como na educagdo, no desenvolvimento de solugdes comerciais,
etc. Como vantagens da linguagem R, pode-se citar pequeno consumo de memoria,
velocidade de processamento e coédigo fonte aberto (RIBEIRO JUNIOR, 2009). Por esses, e
por outros motivos esta linguagem vem sendo utilizada cada vez mais por diferentes usuérios
em diversas éreas do conhecimento (SILVA JUNIOR, 2005).

As execucdes de operacgdes no sistema “R” sdo efetuadas por meio de ordens em linha de
comando, processo esse de uso bastante conhecido por profissionais da area de informética,
mas ndo muito didatico ou apreciado por profissionais de outras areas do conhecimento
(SILVA, 2009).

3.3.1 Ambiente de Desenvolvimento

O ambiente R é formado por um conjunto integrado de programas utilizados para

mani pul agdo de dados, cdlculos e geracdo de gréficos. Entre outras caracteristicas dispde de:
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e armazenamento e manipulacdo efetiva de dados;

e Operadores para calcul os sobre variavels indexadas e calculos matriciais;

e uma ampla, coerente e integrada colecdo de ferramentas para estatisticas e andlise de
dados;

e capacidade gréficas para andlise exploratoria de dados, que permitem a visualizacdo
diretamente sobre o video de uma estacdo de trabalho ou obter copias em discos
rigidos,

e uma linguagem de programacéo bem desenvolvida, simples e efetiva que inclui:
estruturas condicionais, ciclicas, fungbes recursivas e possibilidades de entradas e
saidas de dados.

O R é semelhante a outras linguagens de programacéo, como C, Java e Perl. Assim como
estas, 0 R é capaz de executar uma ampla variedade de tarefas de computacéo, por meio da
interacdo e manipulacdo de diversos comandos. Esta ferramenta contém diversos mecanismos
incorporados para a organizacado de dados, execucdo de calculos e criagdo de representactes
graficas. Atuamente o R esta disponivel para a familia UNIX (incluindo LINUX), a maior
parte dos Mac OS e ainda Windows 95, 98, NT, 2000, Me, XP.

A linguagem permite a manipulagéo de arranjos de dados em varias dimensdes, sistemas
univaridos, bivariados e multivariados. Além disso, 0 R possui um conjunto de pacotes que
auxiliam os pesquisadores a desenvolver calculos estatisticos precisos, interagindo com a
linguagem por meio de interfaces graficas ou através de linhas de comando. Os comandos R
devem ser preferencialmente escritos em um editor de texto como o0 bloco de notas,
possibilitando editar tais arquivos, denominados de scripts, nos quais podem executar 0s
codigos digitados. No ambiente de desenvolvimento, cada linha deve conter um comando,
uma fungdo, uma atribui¢éo ou um comando.

Exemplo:

# programa R demonstrando o uso de vetores légicos
x= ¢ (2.2, 1.3, 4.7, 5.1, 3.2) # cria um vetor de tamanho 5
X # imprime o vetor

O ambiente de programacdo do R estd baseado em expressdes, que sdo comandos.
Estas expressdes podem ser organizadas em grupos com uso de chaves {expr_1; expr_2;...;

expr_m}. Os comandos sdo separados por ponto e virgula ou por uma nova linha. O ponto e
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virgula sempre indica o fim do comando, enquanto uma nova linha pode indicar ou ndo o fim
do mesmo. O comando pode ser associado a um objeto ou ndo. Quando n&o estiver associado
a um objeto, o valor do comando é retornado imediatamente (FERREIRA, 2008). O
desenvolvimento pode ser realizado através de uma janela console e o resultado apresentado
em uma janela de saida gréfica, apresentados na Figura 10 e Figura 11, respectivamente. Na
janela console podem ser desenvolvidos programas ou utilizados os pacotes disponibilizados
no site da linguagem para a andlise de dados. Os resultados do tipo tabela sdo apresentados na

propriajanela console, as saidas graficas séo apresentadas na janela gréfica.

Hit <Return> to See next plot:
> usr <- par("usrc")

> rect{use[1], usr[3], usr[2], usr[4], col = "cornsilk",
border = "black")

> lines(x, col = "blue™)

Figura 10 — Console de programacéo em Linguagem R.
Fonte: (PACHECO, 2005)
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Figura 11 - Console de saida em Linguagem R.
Fonte: (PACHECO, 2005)
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O ambiente de programacdo R disponibiliza o que existe de mais atual em técnicas de
andlises estatisticas, visto que disponibiliza um conjunto integrado de facilidades

computacionais para manipulacéo de dados, calcul os e apresentacéo gréafica.

3.4 CONSIDERACOESPARCIAIS

O desenvolvimento dos métodos cientificos para o tratamento de dados e informacdes
permite aos cientistas evoluirem em suas pesquisas de forma dindmica. A intencdo de
solucionar problemas com inUmeras variaveis leva a necessidade da adocdo de métodos
estatisticos, pois segundo (FREUND, SIMON, 2000), a estatistica “compreende o manejo dos
dados para resumi-los ou descrevé-los, sem ir além, isto €, sem procurar inferir qualquer coisa
que ultrapasse os proprios dados”. Partindo desse conceito, € comum encontrar problemas,
como incidentes de seguranca, que apresentam um conjunto significativo de variaveis a serem
tratadas. Nestes casos a estatistica multivariada demonstra-se um instrumento Util e adequado
para o tratamento eficiente de tais problemas. Esta técnica permite ao pesquisador manipular
diversas varidveis simultaneamente com o auxilio de um conjunto de métodos como analise
de agrupamentos, fatorial, componentes principais entre outros. Porém € uma técnica
complexa que exige uma ferramenta computacional de apoio, aém de um conhecimento
avancado em estatistica.

Como software de apoio para a andlise de dados, pode-se adotar a Linguagem R, uma
ferramenta poderosa no que diz respeito & manipulacdo, visualizagéo e andlise dos dados. As
técnicas existentes atualmente para manipulagdo e estudo de informagdes quantitativas, e
também as que estdo em desenvolvimento, na sua maioria sao disponibilizadas pelo R, aém
do fato que esta linguagem possui muitos recursos graficos, que permitem gerar e exportar

os resultados em diversos formatos.
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CAPITULO 4

PROJETO DO PORTAL CORPORATIVO E DA FERRAMENTA PARA O SUPORTE A

DECISAO

Para aprender com os incidentes de seguranca e alcancar decisdes mais eficazes é
necessaria uma andlise estatistica do universo das informacfes geradas pela organizacdo. Este
trabalho propds e desenvolveu um Portal Corporativo, com diversas funcionalidades voltadas
para coleta de dados e apoio a decisdo, a fim de prover uma ferramenta pro-ativa para a
geréncia dos incidentes de seguranca. O estudo explorou a quantificacgo dos dados coletados,
com a utilizacdo de uma sequiencia de processos desde a definicdo dos perfis de usuarios,
categorizagao dos eventos e utilizagdo de uma matriz de priorizacéo para possibilitar o estudo
estatistico multivariado da amostra dos dados reportados ao sistema. Desta forma, o SDvPC
(Service Desk via Portal Corporativo) demonstrou-se uma ferramenta model ada para o apoio e
tomada de decisbes pro-ativas, no que diz respeito a deteccdo e tratamento dos riscos,

ameagas e vulnerabilidades que possam ser impactantes a organi zacao.

Neste capitulo, a secdo 4.1 mostra uma breve comparagcdo entre Intranet e Portal
Corporativo, sendo este ultimo detalhado na secéo 4.2, onde estdo descritas as principais
funcionalidades agregadas a esta ferramenta. O projeto e a proposta do Portal estéo descritos
nas secdes 4.3 e 4.4, consecutivamente. A secdo 4.5 apresenta como as técnicas estatisticas
sd0 aplicadas no contexto deste trabalho. As consideragdes parciais encerram o capitulo com a
Secao 4.6.

4.1 Intranet X Portal Corporativo

N&o existe um padrdo, entre os autores, sobre critérios de classificagdo das intranets e
portais corporativos. Alguns classificam essas aplicactes de acordo com um padr&o evolutivo
(18, 22e 32geracéo) (CHADRAM, 2003), outros classificam pelo uso, funcionalidades e pela
auséncia ou presenca de uma determinada tecnologia. Entretanto, podemos considerar as
Intranets como ambientes digitais corporativos, que funcionam como um cana de
comunicacdo entre a empresa e o colaborador, classificadas pela sigla B2E  (business to

employee) onde a informacdo tem apenas uma direcdo. Neste sistema a informacdo esta
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disponivel naintranet e o usuério deve buscé-la, interagindo por meio de acesso a arquivos,

listaderamais, calendario de eventos e etc.

Um portal corporativo é apresentado geralmente como uma evolucgdo da Intranet. Uma
definicdo mais abrangente adotada por (COLLINS, 2003): é “O portal corporativo € uma
interface personalizada de recursos on-line que permite aos trabalhadores do conhecimento
acessarem informagdes, tomarem decisdes e realizarem agdes independentemente de sua
localizacdo fisica, do formato da informacdo e do local em que ela esta armazenada”.
Segundo estas afirmagdes, um portal corporativo € uma aplicacdo que agrega contelido,
colaborac&o, conhecimento e aplicativos transacionais, todos numa interface Unica de forma a
estar em sintonia com os objetivos do negdcio da empresa. Existem algumas funcionalidades
basicas que precisam estar presentes em um portal corporativo, das quais destacam-se a
integracdo de seus médulos, gestdo de contelido, seguranca e recursos de administracéo dos
sistemas. Dentre essas a integragéo € vista como uma funcionalidade padréo, que vai servir de
base para os outros componentes, sem ele o portal se comportaria apenas como uma fachada
bonita para uma estrutura de informacéo desorganizada (FIRESTONE, 2003). Os portais
corporativos podem ser vistos como uma evolugdo do uso das intranets, conforme mostra a
Figura 12, onde estéo descritas as 3 geragdes de Intranets. Na primeira tem-se como principal
caracteristica 0 uso de contelidos estéticos. A segunda geragdo é caracterizada pela grande
quantidade de paginas web, pouco padronizadas, porém com recursos dinamicos. O Portal
Corporativo se destaca como a terceira geragdo, com um conjunto de atributos relacionados a

interacdo homem-sistema.

""" ~ Intranet 111 Geracdo:
Portal Corporative

Intranet I Geracio

Contetudo estatico (“quadro de avisos™) em

forma de pagina HTML i Personalizagdo da apresentagio
P e R : Interatividade
| Organizagdo, identificagdo e
‘J l_ distribuigdo do conteudo i
e — : Integragio com outros sistemas Web. |
Intranet II Geracio i Facilidades automatizadas para i

Jrande quantidade de pédginas HTML. ceptagdo, organmagso, andlige o

distribuigéo da informacéo

Potencializagdo da atuagio dos _
individuos que utilizam a tecnologia |
(eventualmente além de sua r:-smmn'a;
formal) i

Pouca padronizagio i
Razodvel organizagio do conteido. *L,r”
—onteudo dindmico

Razodvel integragdo com os sistemas legados
corporativos

Figura 12 — Transicdo do acesso a intranet para os portais cor por ativos.
Fonte: (FERRO;CAMILA, 2002)
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Com base nos estudos sobre intranets e Portais Corporativos, e considerando as caracteristicas
das ferramentas e o0 problema de pesquisa a ser resolvido, optou-se pela adocdo da tecnologia
de Portal para servir de base para a implementacdo do sistema de SD. No capitulo 4.2 séo
apresentados al guns aspectos importantes sobre Portais Corporativos, as quais fundamentam a

sua escolha.

4.2 Portal Corporativo

Na literatura especializada encontram-se varios termos similares para este tipo de ferramenta,
como: para a definicdo de um mesmo sistema, como portal de informagdes corporativas,
portal de negocios, portal de informagbes empresariais e portal corporativo. Para
(FIRESTONE, 2000) o processo de definicdo do portal corporativo, como qualquer outra
estratégia de negdcios, € um processo politico, isto €, uma tentativa de persuadir os usuarios e
os investidores da &rea de tecnologia da informacdo que uma defini¢do € mais adequada do
gue outra, favorecendo os interesses de um ou outro fornecedor/consultor. Esta ferramenta de
comunicacao aplicada sobre os recursos de uma intranet permite a disponibilizacdo de um
ponto de acesso Unico as informagdes e recursos no ambito interno de uma organizagdo, se
tornando desta maneira 0 mais importante projeto de gestdo da informagdo na empresa
(COLLINS, 1999). Percebe-se importancia estratégica dos portais corporativos vinculados a
area de TI (CAMPOS, 2001), pois estes sd0 instrumentos préticos e abrangentes para a
disponibilizacdo de informagdes e servicos disponibilizando uma infraestrutura voltada
pontual mente para as necessidades dos usuérios. Segundo (REYNOLDS; KOULOPOULOS,
2000) um Portal Corporativo pode ser visto como um sistema de informagdes centrado no
usuério, integrando e divulgando conhecimentos e experiéncias de individuos e equipes,

atendendo, assim, aos padrdes atuais de institui ¢des baseadas no conhecimento.

4.2.1 Tecnologias e Funcionalidades do Portal Corporativo

O porta corporativo ndo é uma unica tecnologia ou sistema, mas um conjunto de
tecnologias, que se corretamente integradas, provéem uma Unica interface ao usuario para
acessar qualquer recurso de informacéo e de processos de negocio. As funcionalidades do
portal e sua utilidade sd moldadas em funcdo de sua arquitetura e dos servigos
disponibilizados por essa arquitetura. E, portanto, critico & construcao de portais corporativos,
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gue se entenda a natureza distinta de cada componente do modelo de arquitetura de portal,
bem como o modo no qual cada componente se relaciona aos outros (TOLEDO, 2002). A
necessidade de uma ferramenta desse porte nas organizacGes atuais € eminente, considerando
gue um portal corporativo € capaz de aliar 0 conhecimento explicito contido em arquivos,
bases de dados, correspondéncias, paginas web e aplicativos empresariais ao conhecimento
tacito dos times de projeto, das heuristicas profissionais e das comunidades institucionais
(REYNOLDS; KOULOPOULQOS, 2000).

Considerando a base de conhecimento gerada a partir da utilizagdo de portais
corporativos, deduz-se que é totalmente viavel 0 armazenamento de informagdes referentes a
area de seguranca da informacdo nestes bancos de dados. Alguns frameworks para a
governanga de Tl, como ITIL e COBIT, defendem a utilizagdo de ferramentas como portais
corporativos para a coleta de incidentes, devido a caracteristica de serem pontos unicos de
contato entre as diversas equipes de trabalho em uma organizagéo. A partir dessa visdo, um
novo conceito para portal corporativo € implementado, onde aém de servir como meio de
comunicacdo, 0 mesmo pode armazenar informagdes pertinentes a0 apoio a decisdo pelos
niveis gerenciais das empresas. A utilizacdo de portais pode aumentar as oportunidades de
mercado para as éreas de seguranca, geréncia de contelido, servicos, banco de dados e Busines
Intellligence (LY NCH, 1998).

O ITIL defende a utilizagdo de ferramentas como portais para servirem de SD nas
organizagOes. Estas aplicacOes recebem todas as informagdes pertinentes a reportes de
incidentes de seguranca, internos e externos, que possam de alguma maneira afetar o bom
andamento dos servigos de TI. Contudo a criaco dessa base de dados insere um problema
basico gerado pelo fato do conjunto de informacfes armazenadas induzirem a necessidade de
formas especiais de tratamento, visto o ato nimero de varidveis agregadas aos relatos de
incidentes. A andlise dos requisitos descritos até este momento, sdo fundamentais para a
definicdo de quais servicos devem ser oferecidos pelo portal corporativo, assm como a
definicio das ferramentas de desenvolvimento que devem ser usadas para a sua
implementaco, e principalmente deve ficar claro qual a melhor estratégia cientifica utilizada
para o tratamento dessa base multivariada de informagdes, de forma que a mesma se torne
uma fonte rica em conhecimento agregando valor a tomada de decisdo. Além disso
(ECKERSON, 1999) define mais alguns requisitos que devem ser respeitados na
implementac&o de um portal corporativo:

e Fé&cil para usuérios eventuais. as informagdes devem ser de facil acesso, intuitivas,

com 0 minimo de trei namento.
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o Classificagdo e pesguisa intuitiva: as informagdes devem ser armazenadas de forma
|6gica, organizada, indexada, contendo mecanismos de busca eficientes.

e Compartilhamento cooperativo: 0s usuérios devem poder compartilhar informactes
com todos integrantes da organizagdo. Deve existir uma ampla interacdo entre
USU&rios e grupos.

e Conectividade universal aos recursos de informagdes: o portal deve permitir amplo
acesso a toda informacgdo armazenada no mesmo, garantindo a compatibilidade com
sistemas heterogéneos.

e Arquitetura baseada em servidor: o portal corporativo deve ser capaz de suportar um
nimero elevado de usuarios, assim como informacfes armazenadas em seus
repositorios, permitindo sessdes concorrentes de acesso, para isso baseando-se em
uma estrutura cliente-servidor.

e Seguranca: 0 sistema deve estar provido de padrbes minimos de seguranca, isto
significa a adocéo de técnicas basicas como criptografia, autenticacdo, firewall entre
outras.

e Facil administragdo: o sistema deve possuir a capacidade de gerenciar todas as
informagBes armazenadas, aém de monitorar e administrar seus recursos de forma

dindmica e centralizada.

Com base nos requisitos descritos, o projeto do portal corporativo deve ser capaz de suprir
todas as necessidades identificadas, com o objetivo de servir como uma ferramenta de gestéo

e apoio a decisdo sobre incidentes de seguranca.

4.2.1.1 Controlede usuérios

Para utilizar o portal corporativo é necessario um sistema de controle e autorizacéo de
acesso integrado a aplicagdo. A finalidade deste requisito € manter a confidencialidade das
informagdes pertinentes a organizac3o, e que devem ficar expostas no ambiente. E necessario
gue o Portal disponibilize um formulario onde o0 usuario possa acessar 0 ambiente e inserir
seus dados. As informagdes obrigatérias para o cadastro devem ser obtidas por meio de
documentos que normati zem os procedimentos na institui ¢do.

Existem informagBes que sdo inseridas de forma automatica no sistema, como:
permissdo (por padréo todos os usuarios cadastrados tem o nivel de acesso mais baixo) e data

de cadastro. Cada usuario recebe um nivel de prioridade que variade 1 a 5, onde 1 significa
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gue tem a prioridade mais alta e 5, que tem a prioridade mais baixa. Essa prioridade vai
depender do tipo de funcéo desempenhada pelo usuario, por exemplo, se ele for da direcéo da
instituicao recebe prioridade 1, se for estudante recebe prioridade 5. Esse dado € utilizado pela
aplicagdo de SD. Quando um usu&rio faz seu cadastro, ele precisa aguardar 0 mesmo ser
aceito pelo administrador do sistema, pois € na hora de validar o cadastro que o administrador
atribui a prioridade e nivel de acesso do usuério.

4.2.1.2 Controlede materiais

O controle de materiais € um requisito de suma importancia a analise e implementacéo
do portal. Os materiais devem ser categorizados em itens de consumo (placa de rede,
periféricos, memoria RAM e etc.) e etiquetados de acordo com a padronizacéo de patrimonio
da organizacéo.

A movimentacdo de material de consumo ou de patriménio é realizada apenas sobre
itens cadastrados no sistema. Este cadastro deve ocorrer durante o atendimento de uma
chamada ao Servigo de Atendimento. Cada patrimbnio e material de consumo cadastrado
devem possuir um estado (status) associado, que € utilizado para saber 0 estado em que se
encontra o item (danificado ou n&o). E necessério que a aplicagio seja capaz de controlar a
quantidade de materiais de consumo existentes no Centro e sualocalizac8o, aém de viabilizar

0 rastreamento da mesma.
4.2.1.3 Controlederede

O Porta deve manter um registro (log) de todos os enderecos |P dos computadores da
rede que acessarem o sistema. Também deve armazenar todos os pontos de rede e suas
respectivas salas. Essa ferramenta deve permitir um controle de todas as méaquinas que estéo
em funcionamento no prédio, explicitando os enderecos l6gicos dos hosts na rede, assim
como a qual ponto fisico este pertence. O intuito disso € a identificacdo, por exemplo, de um

usuario e equipamento que estdo causando ou tendo problema.
4.2.1.4 Informativos gerais

A péginaprincipal do Portal (home Page) deve disponibilizar informacdes de interesse
dos usuarios da institui¢do, tais como: noticias, eventos, comunicados, lista de ramais, dbum
de fotos, avisos de viaturas da instituicdo disponivels para transporte, informagdes sobre o
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clima da regi&o, manuais de normas, entre outras. Essa ferramenta deve servir como um canal

para difusdo de informagdes entre os colaboradores.
4.2.1.5 Controle de usuarios online e colaboradores

O Portal também deve permitir um controle dos usuarios que estédo autenticados no
sistema, e com isso manter registros de acesso e gerar dados estatisticos que permitam a
verificagdo do uso deste pelos colaboradores, provendo assim uma comunicagdo mais
eficiente entre todos. Uma solucdo a ser agregada as funcionaidades do sistema é a
capacidade de informar quais usuarios encontram-se nas instalagbes da organizagdo. A
integracdo do Portal Corporativo a um sistema de controle de acesso, 0 qual esta em
desenvolvimento, possibilitara esta funcionalidade tendo em vista que o sistema de controle

de acesso ira utilizar a base de usuarios do portal para o controle de acesso ao predio.
4.2.1.6 Base de conhecimento

A partir da base de conhecimento gerada pelos dados armazenados no repositério do
Portal, € possivel obter o controle total de todos 0s processos organizacionais. Isto permitira
um controle total de todos os materiais usados dentro da instituicdo, emissdo de relatorios
com as atividades do grupo de suporte em um determinado periodo de tempo, além de gerar

estatisti cas rel acionadas aos incidentes registrados.

4.3 Projetodo Portal Corporativo

O processo de desenvolvimento de software contempla um conjunto de atividades
realizadas para construir a aplicacéo, levando em consideragdo os produtos sendo construidos,
as pessoas envolvidas e as ferramentas com as quais trabalham. Com esse intuito vérias
tecnologias vém sendo experimentadas dentro do contexto de apoiar o ciclo de vida para
implementacdo de software. Para que o projeto seja bem sucedido é necessaria a definicéo de
uma metodologia voltada a disciplinar o0 processo de desenvolvimento através do
estabelecimento de etapas bem definidas, proporcionando, desta forma, um mecanismo de
controle para este processo. Para (THIVES, 2000), processo “é um conjunto de atividades
estruturadas e de medidas destinadas a resultar num produto especificado para um

determinado cliente ou mercado”.
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Baseado na afirmacdo de (COSTA, 1999) um modelo de processo é uma colecdo de
assercOes, estratégias, atividades, métodos e tarefas que estéo organizados para atingir um
conjunto de metas e objetivos. O model o é importante porque fornece a base para a reposta as
questdes criticas de planejamento, autoridade, predicéo e rastreamento de como um resultado
€ obtido. Neste contexto o desenvolvimento do projeto para o porta corporativo,
considerando as peculiaridades da integracdo com um SD e 0s demais aspectos gerenciais
necessarios a uma organizacdo, deve seguir um conjunto de atividades plangadas. Para
alcancar estes objetivos, foi seguido um modelo baseado no ciclo de vida cléssico,
reconhecido por (PRESSMANN, 1995, SOMMERVILLE, 1992; GHEZZI, 1991,
YOURDON, 1992). A Figura 13 demonstra as fases que compdem esse ciclo de
desenvolvimento, seguindo um modelo em cascata, onde € requerida uma abordagem
sequencial e sistematica, iniciando pela Anadlise e avancando pelo Projeto, Construcéo,
Avaliacdo e Manutencdo (GHEZZI, 1991; PRESSMAN, 1992).

Projeto

Manutengio

Figura 13 - Modelo do Ciclo de Vida Classico (Cascata)
Fonte: (PRESSM ANN, 1995)

As fases que compdem o modelo em cascata podem ser descritas da seguinte forma:

e Modelagem do Sistema onde sdo estabelecidos os requisitos do sistema ao qua o
software esta sendo realizado, incluindo os requisitos de informag&o e de negécios.
Nesta fase deve ocorrer 0 alinhamento dos servicos de Tl com as necessidades atuais e
futuras do negécio. O fato da grande dependéncia gerada pela &rea de Tl reflete
diretamente sobre 0s custos e riscos nas organizagbes, com issO torna-se muito
importante a justificativa para o retorno sobre investimento (ROI) em TI. Para
alcancar um ROI satisfatorio é necessério que todo e qualquer incidente de seguranca
no &mbito da organizac@o seja conhecido e tratado de forma pré-ativa ou no minimo
dentro dos SLAs estabelecidos. Um sistema de apoio a deciséo, que auxilie agerencia
de Tl em suas atividades e que também sirva de ponto de contato Unico entre os

usuérios deve ser modelado. Com base no exposto, a adocéo da tecnologia de Portal
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Corporativo integrado a uma ferramenta de apoio a decisdo, utilizando métodos
estatisticos multivariados, se demonstra uma solucéo inteligente. O SDvPC deve ser
modelado de forma que todos integrantes da organizagdo tenham acesso a0 mesmo,
com umainterface simples e acessivel permita os usuarios reportarem todos incidentes
identificados. A Figura 14 mostra dentro da estrutura de negécio, onde deve atuar o
Portal Corporativo, identificando a sua posi¢éo de interligacéo entre servigos de Tl e

as equipes que apdiam essa area.

Infraestrutura

-y

1
1
|
Servicos de TI ¢ : Grupo de Apoio
Usuarios |=P»| 9o CRs | Suporte a Tl
—> |
PORTAL CORPORATIVO / Sistemas

Figura 14 — Inser¢do do Portal Corporativo na estrutura do CRS.
Fonte: Adaptacéo de (LEME, 2005)

e Andlise de requisitos: onde sdo modelados os requisitos de informagéo, funcionais,
comportamentais, de desempenho e de interface do software. O levantar requisitos
significa fazer cortes no espaco rea de solucdo para delimitar solucbes aceitavels,
buscando um nivel satisfatério de qualidade. Esta atividade deve permitir uma visao
geral do sistema, dos processos de negocio e do conjunto de requisitos coletados a

partir do conhecimento dos usuarios e dos resultados de suas acoes.

e Projeto: onde sdo plangjadas as estruturas de dados, a arquitetura do sistema e 0s

comportamentos s8o mapeados em procedimentos,

e Codificacdo: onde o projeto é transformado em uma linguagem compreendida pelo

computador;
e Testes: onde verificamos e validamos o software;

e Manutencgéo: onde garantimos a usabilidade do software
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4.4  Propostado Service Desk via Portal Corporativo (SDvPC)

A excessiva demanda das empresas em manter seus sistemas funcionais, acarreta a criacao
de inimeros chamados (incidentes) que devem ser tratados pelas equipes de Tl. Atuamente
as empresas utilizam sistemas chamados de Service Desk, 0s quais sdo softwares que tem por
objetivo criar um ponto Unico para abertura e registro de chamados de servigco. Também
chamado de ponto Unico de contato (SPOC — Single Point of Contact), o SD auxilia as
equipes de suporte a coordenar e sanar problemas ocorridos no ambito da empresa, pois
constitui  um mecanismo computacional facilitador da informagdo organizacional
(CAVALARI e COSTA, 2005).

Varias metodologias podem ser adotadas para a coleta de chamados dos usuarios, dentre
as quais, e-mail, telefone, mensagens instanténeas, VolP, fax, atendimento pessoa e foruns.
Porém é importante salientar que para todos esses métodos € necessaria a intervencdo humana
de um operador para o lancamento do chamado de servi¢o, 0 que demanda custos para a
organizagao aém de aumentar a probabilidade de erros devido aimparcialidade do operador e
problemas de comunicagdo com 0 usuario.

Para minimizar a interacdo com o operador do SD, no momento dos registros de
incidentes identificados por usuarios, este trabalho propde uma ferramenta que integra o
sistema de SD a um Portal Corporativo, o qual é aprincipa infra-estrutura tecnol 6gica para a
gestédo do conhecimento em uma empresa segundo (CARVALHO, FERREIRA e CHOO,
2007).

O Portal Corporativo € uma interface personalizada de recursos on-line que permite que os
trabalhadores do conhecimento acessem e partilhem informacfes, tomem decisoes e realizem
acOes independentes da sua localizacdo fisica, do formato da informagdo e do local que ela
esta armazenada (COLLINS, 2003). Deste modo, a integragdo do SD com o portal
corporativo permite a todos integrantes do sistema lancar seus reportes diretamente, sem a

intervencao de terceiros, o que garante mais integridade nas informagoes repassadas.

441 Modulosdo SDvPC

O SDvPC é uma de aplicacdo que agrega varios modulos independentes, integrados a
partir da necessidade de atendimento as solicitacGes dos usuarios que utilizam os recursos de

Tl na organizacdo. A principal caracteristica do SDvPC é realizar a gest@o dos usuarios e dos
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seus direitos (autenticacdo, autorizacdo, auditoria) definindo niveis de prioridade para cada
um. Para que esses niveis sgjam definidos de forma clara e precisa, alguns dados devem ser
informados durante o cadastramento dos usuérios no SDvVPC como, por exemplo, atividade,
grupo de trabalho, érea de atuacdo e responsabilidades. Esse conjunto de informactes
possibilita identificar o grau de relevancia do usuério através de uma Escala Likert, técnica
flexivel que permite a inferéncia estatistica de dados e ndo interfere na interpretacdo de
médias baseadas em interval os varidveis (GUNTER, 2003). Com uma escala de cinco pontos,

1 éovaor com maior relevancia, e 5 o de menor relevancia.

Para anadlisar de uma maneira ampla onde esta concentrado o maior nimero de problemas
atendidos pelo sistema, além da classificac@o por perfil, os usudrios podem ser agrupados de
acordo com alguns critérios predefinidos como, por exemplo, grupo de trabaho, setor e
ocupacdo. O foco do SDVPC é manter um acordo sobre o nivel de servigo - SLA, que € um
acordo entre o provedor de servicos e seus clientes para estabelecer a qualidade minima de
servico que a empresa necessita (HILES, 1994). No caso da gestédo de incidentes, o SLA
corresponde aos niveis de servico combinados para, por exemplo, tempo de resposta,
disponibilidade, continuidade e interacdo do usu&rio. Deste modo, ao definir pontos de
controle garante-se que o departamento de Tl tera o compromisso de prover um Servico
orientado ao cliente, e parata o gerenciamento do nivel de servicos € essencia (ACADEMY,
2003).

4.4.2 Funcionalidades e Requisitos do SDvPC

Para que sgam alcancados os objetivos desta pesquisa, 0 SDVPC deve ser capaz de
armazenar e tratar um quantidade substancial de informagdes sobre incidentes de seguranca
reportados na ingtituicdo, aém de manipular de forma eficiente as amostras de dados
utilizadas durante a andlise estatistica destes incidentes. Com base nisso, (LEEDY, 1989)
afirma que “a natureza dos dados governa o método que € apropriado para interpretar os
dados e a ferramenta de pesquisa que é necessaria para processar aqueles dados”. Portanto
para que a andlise dos dados coletados possa sofrer a inferéncia estatistica desgjada, €
necessaria a conversao destas informagdes em dados quantitativos. Esta secdo explica como

esta conversdo é realizada no SDvPC.
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4.4.3 Quantificacao das I nfor macgdes

Os reportes de incidentes devem ser realizados pel 0s proprios usuarios sem a intervencéo
do suporte de TI, e a informagdo repassada normalmente possui um aspecto descritivo, para
que possa auxiliar na identificagdo e solucdo rgpida do problema. Porém o nimero elevado de
situacOes heterogéneas reportadas impde a necessidade da coleta de uma gama razoavel de
informagbes descritivas para compreender e explorar os dados de forma quditativa
(KRUSKAL e WISH, 1978). Uma abordagem quantitativa € mais cientifica e recomendada
para ser utilizada como um procedimento de confirmacdo de hipoteses, de forma a ganhar
forca de argumento e qualidade nas conclusbes elaboradas (FREITAS e MUNIZ, 2002).
Deste modo, a abordagem descritiva adotada na interface do SDvPC visa obter na integra a
percepcdo e cognicdo dos usuarios sobre todos os aspectos pertinentes aos problemas
identificados, mas sua quantificacdo e tratamento por meio da inferéncia estatistica visa
desprender idéias e agBes, com o intuito de produzir uma informagdo mais rica para o

tratamento de incidentes.

Para realizar a quantificacdo das informacdes, 0 SDVPC segue as etapas apresentadas na
Figura 15. Um usuério previamente cadastrado e classificado num perfil de 1 a 5 realiza um
reporte de incidente. Este reporte é rotulado como um TICKET, o qual é classificado e

armazenado em grupos por afinidade (tipo de incidente).

DIAGRAMA PARA COLETA DE DADOS

SPOC - SERVICE DESK 1

Ferramenta para Gestao
Cadastro Usuarios
Definicao do Perfil de cada usuario (1-5)

¥
SERVICE DESK 2

Usuario reporta o incidente
(Qualquer evento que necessite suporte
Técnico do grupo de suporte a rede )

!

SERVICE DESK 3

O chamado recebe o nome de TICKET
O TICKET é classificado e armazenado em
Grupos por afinidade (tipo)

!

SUPORTE 4

O TICKET recebe um valor (quantificagao)
Identificado por meio de uma Matriz de
Priorizag@o, considerando o perfil do
Usuario.

AMOSTRA DE DADOS - TICKET 6
Dados usuario + Valor Perfil

Descri¢éo do TICKET = Grupo do TICKET
Valor TICKET (Escala Likert)

Figura 15 — Etapas do funcionamento do SDvPC.
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Para realizar a quantificacéo do reporte é adotada uma estratégia baseada em uma Matriz
de Prioridades que, segundo (BRASSAND, 1989), objetiva determinar as caracteristicas
prioritérias, sendo, acima de tudo, uma técnica de decisdo que toma por base critérios com
pesos predefinidos. As etapas de construcéo da Matriz de Prioridades variam fortemente em
funcdo do grau de complexidade do problema, e do tempo disponivel. Para este estudo a
Matriz de Prioridade esta descrita na Figura 16. As colunas que formam o item “impacto”
definem o grau de criticidade para 0 negdocio, enquanto as linhas definidas por “urgéncia”

sugerem a velocidade que o incidente deve ser resolvido.

Impacto

Urgéncia

Figura 16 — Matriz de Prioridade — “Impacto vs. Urgéncia”.
Fonte: ITIL v.2

De acordo com o valor obtido com a quantificagdo de cada reporte pela Matriz de
Prioridade “Impacto vs. Urgéncia”, resultante de uma escala de cinco pontos, a prioridade de
resposta da equipe de Tl e o tempo de atendimento ao usuario podem ser quantificados de
acordo com a tabela de prioridade do ITIL versdo 2, Figura 17. Esta tabela mostra o SLA
desgiavel para o atendimento dos incidentes relatados, pois a equipe de Tl deve trabalhar de
forma organizada e orientada a prioridade, que por sua vez define a ordem de trabalho e a

agilidade nos servicos de suporte.

1 Critica 1 hora

2 Alta 4 horas
3 Média 24 horas
4 Baixa 48 horas
5 Planejada

Figura 17 — Tabela de Prioridades.
Fonte: ITIL v.2
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No momento da identificacdo dos incidentes reportados, o responsavel pelo suporte
técnico deve considerar as informagdes recebidas e também avaiar o perfil do usuério que
realizou o reporte. O perfil do usuario nunca pode ser maior que o valor atribuido pela escala
a0 seu ticket. A Figura 19 apresenta um exemplo de escalonamento em profundidade para um
incidente, onde se define perfis e respeita-se a hierarquia e funcionalidade dos integrantes da
organizagdo. De acordo com a Figura 18, um Diretor sempre tera prioridade maior do que os

Gerentes, e estes terdo prioridade maior que 0 pessoal da area de operagbes e assim

sucessivamente.
A
O
Qo
5 |
©
@ Gerente 2
I

-

>

Funcional

Figura 18 — nivel de profundidade “hierarquia” ou funcionalidade a qual deve atender um determinado
incidente.
Fonte: ITIL v.2

4.4.4 Categorizacao

O objetivo primordial da categorizacdo € obter informagdes gerenciais para o negocio a
partir de um determinado conjunto de dados que podem ser chamados de dimensies. Estes
dados devem fornecer informagdes relevantes para distinguir as categorias dos principais
problemas, identificar gargalos, encontrar agdes corretivas, tudo isso com o intuito de buscar

mel horia continua, reduzir custos e aumentar a qualidade dos servigos.

Para a atividade de categorizacdo foi utilizada uma metodologia de Andlise do Tipo Falha
e Efeito, conhecida como FMEA (Failure Mode and Effect Analysis) (Chang et al. 2001). A
utilizacdo do FMEA é sugerida para a identificagdo dos processos que estdo ocasionando 0s

incidentes e as atividades relacionadas. Esta técnica utiliza um método sistemético com trés
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fungdes simples, conforme a Figura 19: a ferramenta, técnica de baixo risco com o intuito de
prevenir problemas e identificar solucOes eficazes, o Procedimento, que oferece uma
abordagem estruturada para a conducdo e avaliagdo das atividades, podendo ser utilizado
também para associar e manter os documentos de uma organizacdo; e Diério, iniciado na
concepcdo do projeto e persiste durante o ciclo de vida do sistema, garantindo assim que
qgualquer alteracdo gque venha a ser feita, deve inicialmente ser avaliada e documentada pelo
FMEA.

As informagdes retiradas da ferramenta d&o origem as categorias que sdo utilizadas pelo
SDVPC. Posteriormente sdo avaliados os riscos de cada reporte relatado por meio de indices e,
com base nestes valores, sdo tomadas as acdes necessarias para diminuir os riscos e reavaliar

as categorias implementadas.

Ferramenta Procedimento

Figura19- O FMEA é o0 Resultado do Relacionamento entre as Fungdes. Ferramenta, Procedimento e
Diario.
Fonte: CASTILHO, 2007

Como exemplo da utilizagdo do FMEA pode-se definir uma situacéo pontual: a grande
demanda de um incidente especifico, que esta sendo reportado dentro da categoria “outros
incidentes”. O fato deste problema néo ser relevante até 0 momento o descaracterizou, porém
a sua elevada ocorréncia tende a modificar a mostra de dados. Neste caso a anaise dos
reportes com base em procedimentos didrios permite a identificacdo deste tipo de problema e
asuaretificacdo, de maneira gue o0 mesmo ndo afete a amostra utilizada na andlise estatistica.
4.5 Analise Edtatistica

Segundo Mingoti (2005) a andlise estatistica multivariada é divida em dois grupos: um
primeiro, basicamente aplicado neste estudo, que consiste em técnicas exploratérias de
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simplificacdo da estrutura da variabilidade dos dados, possuindo um apelo prético muito
interessante, pois, independem em sua maioria do conhecimento da forma matematica da
distribuicéo de probabilidades geradora dos dados amostrais. Em linhas gerais 0 uso da
multivariada neste trabalho busca simplificar ou facilitar a interpretacdo de fendmenos
especificos, através de métodos chamados de multidimensionais que permitem a confrontacéo
entre duas ou mais variaveis. O intuito é extrair as tendéncias mais sobressalentes e
hierarquiza-las, eliminando os efeitos que perturbam a percepcdo global.

Com base no contexto apresentado, as informagdes utilizadas neste trabalho s&o
compostas por um conjunto de reportes coletados através do SDvPC durante a sua
implantacdo. Estes reportes constituem solicitaces reais, informados por integrantes do CRS
no periodo de marco a abril de 2009, as quais foram atendidas pela equipe de suporte. Apds a
guantificacéo das informacdes expostas pelos usudrios, estas séo armazenadas em uma base
de dados e estratificadas como amostra para andlise estatistica, conforme a Figura 20. As
variaveis apresentadas abaixo sdo: codigo e nome do usuario, perfil do usuario com grau de
importancia, grupo de incidentes (categorizacdo dos incidentes reportados), valor do ticket
gue define a prioridade de atendimento ao chamado de acordo com a SLA definida na

organizacao, tempo previsto e efetivo do atendimento.

Couge | Nome e | cupo | e | v | rmeno
156 Jodo Silva 3 6 2 240 120
248 Marcos Hubert 5 1 5 4320 80
a7 Marcia Santos 1 5 1 60 20

Figura 20 - Amostra de dados disponivel para andlise estatistica.

Para a adequacéo e validacdo dos dados importados da base, inicialmente deve ser redizada
uma anadlise estatistica descritiva para identificar a incidéncia e o comportamento destes
registros. Conjuntamente com a andlise descritiva € interessante a elaboragdo de um gréfico
blox-pot, que é uma representacéo gréfica de valores amostrais, com o objetivo de evidenciar

adistribuicdo das ocorréncias e suas amplitudes.
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Na sequéncia devem ser aplicadas técnicas de Andise Fatoriad e Andise de
Componentes Principais, pois a anaise conjunta das variaveis através de procedimentos
multivariados permite inferir o inter-relacionamento das variaveis em estudo. Como
resultados destes processos sdo apresentados os graficos de Matriz de Correlacdo, Circulo de
Correlagdo e Nuvem de Pontos, por meio dos quais é possivel verificar visuamente a relacéo
das varidveis da amostra estudada.

O processamento dos dados, a geracdo dos resultados e os graficos obtidos nestas
analises foram efetuados inicialmente com o auxilio do software de estatistica, STATISTICA
7.0 e da planilha Excel 2003 que de maneira simples permitiram vaidar a inferéncia,
posteriormente foram utilizadas fungbes em R, visando a automacdo destes processos. A

Figura 21 mostra graficamente os passos utilizados pelo SDVPC para ainferéncia estatistica.

Distribuicao
de Frequéncia

41

Analise de
Anilise Fatorial Componentes
Principais

Graficos

Matriz Circulo Nuvem
de Correlagao de Correlagdo de Pontos
— —
Teste X? Outros testes

Chi Quadrado

Ferramentas de GQualidade
Controle Estatistico de Processos

Figura 21 — Organizagdo dainferéncia estatistica.

Ao findar a andlise podem ser aplicados alguns testes de validagdo. Neste trabalho
foram adotados o teste do qui-quadrado, que segundo Downing (2006), verifica se ha
diferenca significante entre duas ou mais varidveis, ou inferir se as variaveis sdo
independentes. Ele auxilia na verificagdo da multinormalidade e naidentificagdo de possivels

outliers.
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4.6 CONSIDERACOESPARCIAIS

O conjunto de funcionalidades agregadas ao Portal Corporativo o0 torna uma eficiente
ferramenta para a comunicagdo interna e interacdo de processos de controle e de usuérios no
ambiente da rede. Com base nesse conjunto de possibilidades a disponibilizacdo de um
Service Desk integrado as ferramentas do Portal, torna-se uma opgéo viavel para a difusdo de
um método eficaz de reporte dos incidentes de seguranca identificados pelos usuarios. O
Service Desk serve também como um canal Unico de comunicacdo entre a equipe de suporte e
0s integrantes da organi zacéo.

Esta aplicacdo como um todo permite o sistema coletar, processar, quantificar e
armazenar um conjunto de informagdes relevantes sobre os problemas identificados e
reportados na area de Tl da organizacdo, os quais compdem uma base de conhecimento sobre
a qua é possivel proceder um conjunto de andlises estatisticas a fim de obter informactes
relevantes para o apoio a decisdo naareade Tl. A automag&o destas andlises possibilita a &rea
de geréncia levantar um conjunto de dados importantes, os quais servem de alicerce para toda

deciséo relacionada a administracdo dos sistemas computacionais no ambito da organizaco.
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CAPITULO S

| MPLEMENTACAO, TESTES E DISCUSSOES

Este capitulo apresenta em uma primeira etapa o Centro Regional Sul de Pesquisas
Espaciais, o qual serviu como laboratério para este trabalho. Nas proximas etapas estéo
descritas a se¢do 5.1 com o projeto do Portal Corporativo e os processos de andise do
SDVPC. A secdo 5.2 justifica a utilizacgo do framework Django como solugéo e ferramenta de
desenvolvimento, na secéo 5.3 é apresentado a implementacdo do Service Desk, enquanto a
secdo 5.4 demonstra uma discussao sobre os principais resultados obtidos a partir da analise
multivariada utilizando os softwares R, Statistica, SPSS e Excel. A secdo 5.5 descreve um
conjunto de andlises a fim de fundamentar e comprovar os resultados obtidos através da
analise multivariada. E ao final do capitulo é exposto uma conclusdo parcial.

Com o intuito de alcancar um nivel de pré-atividade na resolucdo dos incidentes de
seguranca, identificados em uma organizagdo, este trabalho estudou, avaliou e implementou
uma solucéo em software paratais problemas, afim de traté-1os de forma pontual. A Figura 22
mostra, graficamente, os passos realizados durante a analise da amostra dos tickets no Service
Desk via Portal Corporativo, 0s quais estdo descritos neste capitulo. E possivel identificar a
ordem cronolégica das agbes do SDVPC, desde a fase de projeto do sistema até as
consideragBes parciais obtidas. De maneira clara € demonstrado o ponto onde as técnicas
multivariadas sdo aplicadas, as discussdes sobre os resultados e a reaizacdo de outras
andlises, as quais baseiam-se na reorganizacdo das informacfes, por meio de tabelas de
fregiiéncias, somatorios e interligacdo dos dados amostrais. Esta fase tem como finalidade

comprovar avalidade dos métodos descritos e utilizados no Portal.
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Implementacao, Testes e Discussoes

Apresentacao do o
Laboratério de Pesquisa - CRS

Projeto:
Portal Corporativo + SDvPC

L - 4 i

Framework
Django

i Analise Multivariada |
! Linguagem R, Statistica 7.0 0

i Outras Analises |
Statistica 7.0, Excel 2003, Pareto, MASP : 1
I

Conclusodes Parciais

Figura 22 — Organizagao do capitulo | mplementag&o, Testes e Discussdes.

E importante salientar que o uso dos métodos estatisticos confrontados com outras formas
de andlise possibilita uma correta interpretacdo dos dados utilizados, permitindo aos analistas
de suporte identificar os principais pontos de falha na estrutura computacional da organizagéo
e no atendimento aos usuarios. Os SLASs definidos pela organizagdo sdo utilizados como

ferramentas métricas para avaliagao e definicdo de tais falhas.

5.1 Laboratério de Pesquisa— CRS/IINPE - MCT

O Centro Regiona Sul de Pesquisas Espaciais (CRS/INPE-MCT) é uma instituicdo de
pesguisa que possui mas de 500 colaboradores entre estudantes, pesquisadores e
funcionérios. Em suas instalagdes atuam varios grupos de pesguisa, entre os quais se
destacam:

e Projeto Antértico do INPE (PAN);

e NANOSAT - Projeto para construcéo de nanosatélites;

e CRECTEALC - Centro regional de Educacdo em Ciéncia e Tecnologia para América

Latinae o Caribe;
e Grupo de Modelagem Atmosférica de Santa Maria (GruMA);



e Grupo Geodesastres Sul;

e Grupo de Gestéo e Tecnologia em Seguranca da Informacéo (GTSeg/UFSM);

e Grupo de suporte a Tecnologia de Informacéo
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O Centro ainda conta com um sistema de cabeamento estruturado gque permite alcancar

alto desempenho sustentado e imune a mudanca de tecnologia, onde 0s meios de transmissao

integram infra-estrutura Unica de fluxo de dados, interconectando a rede de telecomunicactes

com diferentes tipos de aplicages, tais como: servidores, impressoras, VolP e uma central

telefonica SIP, integrando as centrais telefoni cas instaladas em Santa Maria, S& Martinho da
Serra, Sa0 Jose dos Campos e a Universidade Federal de Santa Maria. O backbone da rede de

dados e voz opera sob o0 padréo Gigabit ethernet, através de fibra éptica monomodo, com

taxas de transmisséo ao usuario final de 10/100/1000 Mbps.

O CRS utiliza uma solucéo Extreme Networks, com 2 equipamentos Alpine, modelo 3808

no backbone, 14 switches Summit200-48 e um Summit300-48, como equipamentos de borda.

O Summit300-48 é responsavel pelo gerenciamento da rede sem fio (wireless), que é

constituida por 8 estactes Altitude, Figura 23, que atendem todo perimetro do Centro.

LEGENDA
1000Base-SX

100/1000Base-T

Sala 1024

.....................

Sala 1816

S s
by

=

Figura 23 — Console Equipamentos, salas de equipamentos e ar marios de telecomunicacdes.

Fonte: (KOITI, 2008)

Os ativos de rede Alpine estdo dispostos em duas salas de equipamentos e possuem

capacidade para rodar protocolos que auxiliam na tolerancia a falhas: os protocolos Extreme
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Sandby Router Protocol (ESRP), Ethernet Automatic Protection Switching (EAPS),
Spanning Tree Protocol (STP) e extensdes do protocolo STP da Extreme Networks, e
agregacdo de links para redundancia de Camada 3 e Camada 2 dentro dos uplinks da rede,
para garantir que falhas em outros equipamentos ndo resultem em perda da conectividade para
0S USUérios.

Com este sistema a rede do CRS incorpora alguns servigos de Tl, tais como: 0 servico
de e-mail, que atende o Laboratdrio de Ciéncias Espaciais de Santa Maria (LACESM); um
servidor de FTP, para repositério de dados, que atende as necessidades de troca de
informagdes entre os orientadores do INPE/UFSM e os aunos orientados no CRS; outro
servidor FTP que auxilia as atividades do grupo de suporte; dois clusters utilizados pelo
CPTEC (Centro de Previsdo de Tempo e Clima) para execucdo do modelo numérico de
previsdo de tempo e clima (BRAMYS) e do modelo de dispersdo de poluentes (L.E.S); e por
dltimo um laboratério de computacdo para a Coordenadoria de Educacdo a DistAncia da
UFSM, que atende 32 cidades pdlos.

5.1.1 Monitoramento de Incidentes no ambito do CRS

O CRS apresentou caracteristicas pontuais, as quais o0 demonstravam como um laboratério
ideal para a realizacdo desta pesquisa, tendo em vista o grande fluxo de informagdes que
envolvem dados, voz, imagens geradas no ambito do Centro, além do expressivo aumento do
numero de usuérios e pesquisadores locados no CRS. Com base nessas informagdes denotou-
se de forma clara a necessidade da implantacdo de um sistema de geréncia e monitoramento,
capaz de identificar o elevado nimero de incidentes computacionais reportados por seus
colaboradores.

Dentre os incidentes ocorridos no CRS, com mais freqiéncia, alguns foram definidos
como comuns, mas de grande influéncia no desempenho e funcionamento dos sistemas. Cita-
se como exemplo: a ndo atualizacdo de antivirus e dos sistemas operacionais, que aumentam
as vulnerabilidades do sistema e a propagacéo de worms, trojans e virus; a duplicacéo de IPs
e a formagdo de bootnet, que permitem o atague em massa a servidores na Internet; e
tentativas de quebras de senha da rede sem fio, que podem indisponibilizar este meio de
acesso. Todos os fatos descritos proporcionam conflitos e inacessibilidade de servigos na
rede, o que pode levar ao consequente blogueio de toda comunicagdo do Centro. Com menos
intensidade, tem-se ainda os incidentes ocasionados pela utilizacdo de programas P2P, para o

compartilhamento de software, os quais demandam grande taxa de tr&fego e causam
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sobrecarga e lentiddo da rede, aém de disponibilizar portas de comunicacéo abertas, que

podem ser exploradas.

52  Projetodo Portal Corporativo e do Service Desk

Para 0 desenvolvimento do projeto optou-se pelo paradigma de programagdo orientado a
objetos, pois ela proporciona um nivel de abstracdo na resolucdo de problemas,
reaproveitamento de codigo e a utilizacdo de um padrdo conceitual durante todo o
desenvolvimento do projeto (SILVA, 1996).

Entdo para implementar o sistema optou-se pela utilizagdo de um framework para
desenvolvimento web, o qual permite concentrar-se com mais abstracdo nos problemas
andlise tornando mais eficiente a resolucdo de problemas e por conseqiiéncia com mais
produtividade. Dentre os varios frameworks existentes foram escolhidos dois para analise:
Ruby on Rails e Django.

Ruby on Rails (URUBATAN, 2009) é um framework que tem como base a linguagem
Ruby, ele utiliza o conceito de DRY (Don’t Repeat Yourself) que € o conceito de definir
nomes, propriedades e codigo em um unico local. Ele utiliza mapeamento objeto-relacional
(ou ORM) onde as tabelas do banco de dados s&o representadas por classes e 0s campos por
atributos, assim o programador ndo precisa trabalhar diretamente com os comandos da
linguagem SQL, utilizando uma interface orientada a objetos que faz todo o trabalho de
persisténcia (Ruby Project). Ele possui um bom conjunto de ferramentas, dentre elas a
capacidade de evolucdo do banco de dados onde é possivel fazer mudancgas nas tabelas do
banco e migrélas para a nova versdo ou para outra plataforma. Também tem grande
guantidade de documentacdo. Porém o Ruby on Rails apresenta como aspectos negativos a
ndo sincronia com bancos de dados legados existentes além de ndo gerar interfaces
administrativas automati camente.

O framework Django tem como base a linguagem de programagédo Python, que possui
uma grande versatilidade, tem uma biblioteca padréo que inclui médul os de processamento de
texto, expressdes regulares, protocolos de rede, criptografia, interface gréfica (ANDERSON,
2007). Além de ser uma linguagem fécil de aprender, pois possui uma sintaxe simples o que
gjuda também na manutencéo do codigo. O Django trabalha com DRY e possui um ORM
proprio. Um dos grandes diferenciais desse framework € a possibilidade de gerar uma
interface administrativa automatica que possibilita maior produtividade e agilidade na fase de

desenvolvimento.
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Tendo como base esta andlise, optou-se por utilizar o Django, principamente pela
versatilidade e facil aprendizado da linguagem Python e pela geracdo da administracéo
automatica.

5.2.1 Analisedo Portal Corporativo e do Service Desk

Para a especificacdo, construcdo e visualizacdo do projeto SDvPC foi adotada uma
linguagem de modelagem livre que permite que desenvolvedores visualizem os produtos de
seu trabalho em diagramas padronizados, a Unified Modeling Language (UML). A UML
auxilia a visualizar o desenho e a comunicagdo entre objetos, permitindo a visualizacdo dos
projetos através de diagramas padronizados (GUEDES, 2004). Junto com uma notagdo
gréfica, a UML também especifica significados, isto é semantica E uma notagéo
independente de processos, embora 0 RUP (Rational Unified Process) tenha sido
especificamente desenvolvido utilizando a UML. Esta linguagem tem origem na compilagéo
das "melhores préticas de engenharid' que provaram ter sucesso na modelagem de sistemas
grandes e complexos. Sucedeu aos conceitos de Booch, OMT (Rumbaugh) e OOSE
(Jacobson) fundindo-os numa unica linguagem de modelagem comum e largamente utilizada.

O UML define como diagrama uma representacdo grafica de um sistema sob
determinada visdo, e nesta secéo seréo apresentados basicamente dois tipos de diagramas
comportamentais. os diagramas de caso de uso e diagramas de sequéncia, 0s quais
demonstram de forma clara as principais atividades do Portal Corporativo e do Service Desk.

Um diagrama de casos de uso descreve uma funcionalidade provida pelo sistema ou
um grupo de atividades que produz um resultado concreto e tangivel. S&o descri¢fes de
interacOes tipicas entre os usuarios de um sistema e o sistema propriamente dito. Eles
representam a interface externa do sistema e especificam um conjunto de exigéncias do que o
sistema deve fazer. O diagrama de casos de uso ilustra os comportamentos que o programa
ter4 quando estiver pronto. Ele descreve relacionamentos e dependéncias entre um grupo de
Caso de Uso e os Atores participantes no processo.

O diagrama apresentado na Figura 24, mostra o caso de uso para o0 acesso ao Portal e
atendimento ao usuério. O diagrama apresenta os modulos do sistema gque 0S usuarios,
representados pelo ator Usuério, e o Grupo de suporte, representados pelo ator Suporte,
poderdo interagir de forma direta e ainterrelacéo entre esses modul os. Este caso de uso indica
que os usuérios poderdo acessar a &rea de cadastro do Portal, redizar sua autenticagdo e
utilizar todas as funcionalidades disponiveis no ambiente, como o Service Desk. O Grupo de
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suporte ira definir o perfil de acesso do usuério, monitorar e atender todos os chamados

reportados ao sistema, definindo a categoria e urgéncia de atendimento para cada um, de
acordo com o SLA definido.

Cadastrar
Partal

Liberar Drefinir

/ Aceszo Usudrio Perfil Usugrio

Auterticar hanitarar

Partal Sernvice Desk

1

1 Aceszar

Partal Categorizar Atender

Uszuério chamacio Chamado Suporte

“erificar
il
Gravar Encerrar
Dados no B Chamao
Aceszar
Senvice Desk Descrever
Prablema

Categorizar
Prablema

Figura 24 — Caso de Uso — acesso ao Portal, cadastro e atendimento ao usuario.

™
-

A Figura 25 representa o caso de uso com a sequéncia de execucdo das aplicaces em
Java e R. Neste diagrama 0 ator Suporte, dispara a anaise das informacdes armazenadas na
base de conhecimento, as quais ddo origem a amostra de dados a ser utilizada durante a
analise estatistica. Em seguida é disparada a aplicacéo desenvolvida em Java, aqual permite a
interacdo entre o Portal Corporativo e a linguagem R. Por fim, é representada, através do

maodulo Visualizar resultado, 0 acesso ao arquivo de saida do SD, no formato PDF.
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Gerar
amostra
Disparar
analize
testes
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Executar Executar
/\ Script Java Soript R
Supatte \ \ Gerar
Visualizar PDF
resultado

Aceszar
POF

Figura 25 - Caso de Uso — execucéo das aplicacfes em Java e R.

Para a representacdo do comportamento das operages, métodos (procedimentos ou
funcdes) entre objetos no cenario do SDvPC foram utilizados diagramas de sequéncia, que
mostram a sequéncia dos processos (mais especificamente de mensagens passadas entre 0s
objetos) do sistema. O cenério é uma forma de ocorréncia de um caso de uso, definindo como
0 software realizara seu papel (ordem de operacdes). A adocéo deste tipo de representacdo
grafica, se justifica por ser um diagrama simples e l6gico, tornando 6bvios a sequéncia e o
fluxo de controle.

O diagrama de seqiiéncia da Figura 26 descreve o cen&rio do registro de chamados
pelo usuério, partindo da autenticacdo no Portal, acesso ao Service Desk e registro da
solicitagéo de suporte. Um detal he importante nesta representacéo € a confirmagao do registro
enviada pelo Portal diretamente ao usuério, viamail, o qual contém dados sobre o SLA, hora
de abertura do ticket e tempo previsto de atendimento.



93
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Figura 26 — Diagrama de sequiéncia — registro de incidente (ticket) no Service Desk via Portal.

A Figura 27 mostra o diagrama implementado para o atendimento aos tickets de
usuérios pela equipe de suporte. O destaque desta representacéo esta na definicdo do SLA de
atendimento ao chamado, por meio da quantificacéo do reporte e andlise do perfil do usuério e

por fim o armazenamento das informacdes na base de dados do sistema.

Suporte Monitor Ticket Quantificar Executar Mail Encerra Registrar
sD {chamado) Priorizar Atendimento Usuario Atendimento Base Dados

werifica tickets() ! i H H H i !

—_— i ' ' ' ' i

H id ticket() H H H H H 1

| i i i i !
] ] i i ] ]

! ! atende.chamado() ' ' I I !

[ Attt [ttt ' ' ' ' i
' ' ' ' ' '

| | classifica.ticket() ! | | '

L ' ' ' 1

! ! atender.usudrio( ! ! ! !

P I

informa. SLA[) 1 |

I

I
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””””””””””””””””””” 1 I
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 Informa. usuariof) !

1 1

. . :

1 ] I

Do L .
‘
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1 1

[P S N
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i [ ———

Figura 27 — Diagrama de sequiéncia — atendimento aos chamados dos usuarios.
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A amostra de dados para a andlise estatistica esta descrita no diagrama da Figura 28, a
gual apresenta os principais passos realizados pel o sistema para organizacdo das informagoes,
desde 0 acesso a0 Service Desk, geracdo do arquivo CSV e execugdo dos scripts em Java
(leitura do CSV) e na liguagem R para a execucdo da propria andise e emissdo do relatério

utilizado para o apoio a decis&o.
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I I
1 I
i i
| |
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Figura 28 — Diagrama de seqiiéncia — execucdo da analise estatistica.
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Figura 29 — Diagrama de seqiiéncia — andlise estatistica.
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Para 0 desenvolvimento da aplicacdo em R, o diagrama da Figura 29 mostra a
sequencia de andlises redlizadas e os resultados emitidos. Iniciando pela andlise de
componentes principais, por meio da matriz de correlagéo, seguido da andlise fatoria tendo
como resultado o circulo de correcéo e nuvem de pontos. Como Ultimo passo da andlise, pode
ser redlizado o teste do qui-quadrado, a fim de verificar areal correlacéo entre as varidveis da
amostra.

Para 0 entendimento do sistema SDvPC por meio de um modelo conceitual, é utilizado
o diagrama de entidade-relacionamento (E-R), uma técnica de representacdo gréfica que
facilita a visualizacdo das relagdes entre todas as entidades componentes da aplicacéo. Este
método se aproxima de um modelo tedrico relacional, sendo usado na andlise e
desenvolvimento da aplicagdo em uma fase anterior a criagdo da base de dados. A Figura 30
apresenta a modelagam da base de dados do Portal, identificando os objetos relevantes, suas
caracteristicas e propriedades. A organizacdo desta representacdo € feita pela utilizagdo de
entidades, conjunto de objetos de mesmo tipo, atributos, que sdo as caracteristicas de cada
objeto e por fim as relagdes, que mostram de maneira clara o inter-relacionamento entre as
entidades por meio do uso de cardinalidades. A Figura 30, é composta por um conjunto de 25
entidades, que representam as tabelas da base de dados da aplicacdo, as quais armazenam
todas informacfes relevantes ao Portal Corporativo, como: tabelas de usuarios, saas,
chamados, categorias de chamados, informagtes sobre a rede de dados e telefonia, funcdes e
perfis de usuérios, grupos entre outras.

A relacéo entre estas entidades permite ao sistema compor uma base de conhecimento
simples de ser utilizada, e Util especificamente para a ferramenta de apoio a decisdo baseada
em analise multivariada. O dados armazenados nesta base podem ser coletados através de
diferentes amostras e diferentes formas, o que garante uma multidisciplinaridade na escolha

dos métodos de avaliagao e estudo dos incidentes obtidos pelo sistema
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Figura 30 — Diagrama Entidade-Relacionamento — estrutura da base de dados do sistema.

5.3  Framework Django

O Django trabalha com 3 elementos principais (BRANDAO, 2009): o Modelo, onde
vao as defini¢bes dos dados, como eles devem ser armazenados e tratados; Visdo, que sdo as
funcbes que recebem requisicdes e retornam respostas, e Controle que € formado por um
conjunto de middlewares e verificadores de endereco e caminho de requisicbes. Esta
ferramenta possui um sistema para a criagdo de formulérios automaticos de acordo com a
definicdo dos model os de dados criados por meio do ORM 0 que proporciona um ganho de
produtividade muito grande. O Django usa uma linguagem baseada em modelos (templates),

gue permite separar design, contetido e codigo Python.
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A interface administrativa € uma das vantagens mais fortes em relacdo a outros
frameworks. No Django € possivel gerar uma interface administrativa totalmente automética
para os modelos criados por meio do ORM. Nela, é possivel dterar, adicionar deletar
informagdes, além de fazer buscas a objetos diversos.

5.3.1 Informagdes Técnicas do Projeto com Django

Um projeto desenvolvido em Django € dividido em aplicacOes. Essas aplicacOes
podem se comunicar entre si e podem ser plugadas em outros projetos. No portal corporativo
foram desenvolvidas até agora 5 aplicactes. informativos, documentos, transportes, imagens e
suporte.

Para gerir todas as informacOes criadas pelas aplicagdes, utilizou-se 0 mapeamento
objeto-relacional (ORM). Segue a Figura 31, que apresenta a estrutura ORM simplificada da
base de dados usada para publicar noticias no portal:

class Noticia(models.Model):

class Meta:
: ordering = ('-publicacao’,)
def unicode (self):

; return self.titulo
titule = medels.CharField(max length=350)
conteudo = models.TextField()
publlcacao = models DateTlmeFleld[default datetime.now,blank=True,
! E editable=False,unique=True)
1magem = models ImageFleld[upload to="imagens/noticias/original’,
- : . - : ! blank=True,default= 1magen5/not1c1asilogo grande inpe.jpg')

Figura 31 - Trecho de codigo com a Estrutura ORM.

Cada modelo é representado por uma classe derivada da classe
django,db.models.Model e tem um numero de variaveis de classe, as quais por usa vez
representam os campos de banco de dados no modelo. Cada campo é representado por uma
instancia de uma classe Field. CharField para campos do tipo caractere, TextField para
campos de texto, DateTimeField para campos de data e ImagemField para campos de
imagens. Algumas instancias exigem que sgjam especificados parametros como tamanho
maximo do campo (max_length), outras permitem receber valores padréo. No modelo Meta

pode-se definir a ordenacéo dos dados, nome da tabela etc. A estrutura ORM também permite
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sobrescrever métodos. Um uso comum disso é quando for necessério fazer uma verificagcéo
antes de persistir os dados no banco, paraisso sobrescreve-se 0 método save.

Todas as requisices enviadas para os aplicativos séo processadas na View antes de
serem exibidas no arquivo html. Na Figura 32 uma View responsdvel por exibir os ultimos

informativos natela

def index(request):
ultimas noticias = Noticia.objects.all().order by('-publicacac')[:3]
ultimos comunicados = Comunicado.objects.all().order by('-publicacao')[:4]
ultimos eventos = Evento.objects.all().order by('-publicacao’)[:4]
return render to response('portal/conteudo principal.html’,
5 5 5 5 E : ‘locals(),
- context instance=RequestContext(request))

Figura 32 - View com os Gltimosinfor mativos.

As views recebem pelo menos 1 argumento (request) que é uma classe responsavel por
informar, por exemplo, que tipo de método na requisicéo foi usado (POST ou GET), usuario
logado na sessdo etc. Depois sdo feitas consultas ao banco de dados utilizando métodos da
classe django,db.models.Model. Essas consultas retornam uma instancia contendo os dados
da pesguisa. Depois esses objetos instanciados s&0 passados para 0 arquivo html usando a
funcdo sender_to_response.

54  Implementacdo do SDvPC

Para que o SDVPC possa cumprir sua finalidade, é necessario a utilizagdo de um conjunto
de ferramentas que permitam integrar a tecnologia de Portal Corporativo e a base de
conhecimento gerada, resultando numa ferramenta de apoio a deciséo. A Figura 33 apresenta

o conjunto de médul os e tecnol ogias que compdem o sistema.
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Figura 33- SDvPC - Modulos e Composicdo da Ferramenta de anélise multivariada de Incidentes de

Seguranca.
Fonte: CASTILHO, 2007

Para 0 entendimento do sistema, faz-se necessario compreender a integracdo de todas
tecnologias empregadas para a implementacdo do Portal e da ferramenta de andlise dos
Incidentes e Apoio a Decisdo:

e O Portal Corporativo, ja na sua segunda versao, foi inteiramente desenvolvido com o
framework Django, e projetado para a plataforma Ubuntu Linux. A integridade e
confidencialidade das informagdes que trafegam no ambiente sGo garantidas através
do uso de tecnologias como HTTPS e SSL, que Sd0 recursos computacionais que
utilizam técnicas criptogréficas para a troca segura de informacoes.

« A tecnologia MySql € utilizada como base para 0 armazenamento de todo dado e
informagdo manipulado pelo sistema. Para que possa ser realizada a andlise estatistica
multivariada € necessario obter uma amostra correta dos incidentes de seguranca
armazenados. As rotinas de pesquisa e busca em banco de dados s&o realizadas por
meio de consultas SQL, as quais podem ter sua saida direcionada para tela, impressora
e também arquivos de texto simples.

e A partir do momento em que aamostra de dados esta disponivel, o portal corporativo
dispara a ferramenta estatistica R, a qual tem sua execucdo iniciada através de uma
classe de interconex&o desenvolvida em linguagem Java. O R reconhece e interpreta
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todos os dados armazenados, e dispara um conjunto de técnicas estatisticas com a
finalidade de traduzir e coletar todas as informacdes disponivels na amostra.

e Ao término da andlise, sdo gerados um conjunto de gréficos, que apresentam as
informagdes coletadas, as quais sdo armazenadas em arquivos do tipo pdf. Neste ponto
o portal corporativo identifica todos os arquivos gerados pela andlise, e 0s

disponibiliza novamente aos usuarios do sistema via umainterface WEB.

54.1 InterfacedoUsuério

Para que os usuarios tenham acesso ao sistema de SD € necessario que 0S Mesmos
estejam cadastrados no Portal Corporativo para que possam realizar a autenticacdo no sistema.
A Figura 34 apresenta atela de cadastro dos usuarios do CRS. Existe um conjunto de campos
chaves que devem ser obrigatoriamente preenchidos, estes estdo marcados com asterisco. Ao
se cadastrar, 0 processo de quantificagdo dos incidentes mais tarde reportados € iniciado.
Dentre os dados informados ao sistema, esta o perfil do usuario, o qual define o grau de
prioridade em seu atendimento, além de informagfes adicionais, também relevantes, como:

categoria, grupo, saa, status entre outros.

Suporte _

Meus Dados | Alterar Dados | Fazer Chamada | Minhas Chamadas
Principal > Suporte > Alterar dados

OELLEAIELEIEE  Dados Pessoais | Documentos | Dados Complementares || Foto

Nome completo:* Marco Antdnio (max. 40 digitos)
Login: marco.antonio (max. 30 digitos)
Categoria:* | Senvidor |

Sub-categoria:* | Administracao v |

Tipo de bolsa: | |

Validade do Contrato: |O1_'_\ \_jan_v| |_&|

Inicio da Bolsa: [ 0w )|jan ¥ ][1900 ¥

Fim da Bolsa: |1_'_H_jan_v||_1‘30|#|

Grupo:* | Administracao v |

Sala:* | 1028 | ¥ |

Figura 34- Tela de cadastro de usuérios - SDvPC.

Uma vez autenticado no Portal o usuério tem acesso a interface de gerenciamento de
seus dados pessoais e também, mais importante, as fungdes de SD. No SD podem ser
reportados os chamados (tickets) sobre incidentes de seguranca vivenciados pelos usuarios.
Nesta mesma area é possivel acessar o0 histérico de todos os chamados realizados pelo

usudrio, identificar o status de atendimento e as SLAS relacionadas. Para a abertura de um
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novo ticket, Figura 35, é necessario categorizar e descrever o problema, preferencialmente de
forma clara e precisa para que o0 mesmo sgja identificado e atendido de forma répida e
eficiente. Todo ticket de usuério é armazenado em uma base de dados e enviado a uma fila de
atendimento do tipo FIFO (first in, first out) em um servidor, onde os primeiros chamados
submetidos sdo os primeiros a serem atendidos, com excecgao dos que forem classificados com
prioridade 1, ou sega, as solicitagdes classificadas como criticas teréo preferéncia de

atendimento.

5.4.2 Interfacedo Administrador

O sistema de administracéo do SD é acessado a partir do Portal Corporativo, porém o
mesmo € totalmente independente da &rea onde 0s usuérios reportam seus tickets. A escolha
deste padrdo € apoiado pela necessidade de se manter a integridade e confidencialidade das
informagdes reportadas ao sistema.

Ao efetuar o login na &rea administrativa, o administrador dispde de uma interface
completa para a geréncia dos incidentes reportados. Todas as informagdes relacionadas ao
problema e a0 usu&rio estdo disponiveis de forma clara e de facil interagdo, conforme é
mostrado na Figura 35.

Administracéo do Portal Corporativo do CRS Bem vindo, Breno. Alterar senha / Encerrar sessao

Auth | Flatpages | Informativos | Materiais | Rede | Sites | Subdados | Suporte | Transporte

Chamadas Nao Atendidas

Usuario Sala Data/Chamada Pricridade /Atendimento Suporte Destinatarioc Problema

Usuiric  Sala 1P . 7 Nome Sala Categoria
abriele 2023 05/10/2008 09:17:33 | B None Ver Atender g

Marta 2048 10.10.10.115 - Afranic Silva 1030 Servidor
Helena

Tatiana Mora 1010 04/10/2009 14:20:18 None . Luiz Anténio 2057 Tercerizado

o 2020 104010028 | oo T TR s =l Ver Atender

Usuirio Sala Data/Chamada Data/Atendimento Prioridade/Atendi Suporte  Problema Auséncias

Afranio 1030 01/12/2009 01/12/2009 10:31:21 Média Breno  Ver ] 0

Silva 10:31:16 Simonetti Detalhes/Mudar Atendimento | .vicicacses

Notificar Auséncia
Ultimas Chamadas Finalizadas
Usuario Sala Data/Chamada Data/Atendimento Prioridade/Atendimento Suporte Problema
Alessal Vasconcelos 2020 05/10/2009 11:15:42 05/10/2009 11:55:07 Baixa Breno Simonetti  Ver
2048 05/10/2009 05:19:59 05/10/2009 05:41:12 Alta Breno Simonetti  Ver
Marta Helena 2048 05/10/2009 08:20:30 05/10/2009 09:21:02 Média Breno Simonetti  Ver

Figura 35- Interface para administracéo dos incidentes reportados ao SD - SDvPC.

A principa paginado SD disponibiliza cinco tipos de informagdes:
e Enderecos Ips blogueados, computadores com problemas de seguranca identificados
pela equipe de suporte a Tl tem seu acesso a rede blogueado até a resolucdo dos

mesmos;
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e Usuarios cadastrados no sistema e esperando liberagdo de acesso. Embora o cadastro
no Portal Corporativo sgja uma atividade automatizada, a liberacdo de acesso e
confirmaca&o do perfil do usuario € emitido de forma manual peladreade Tl;

e Status dos tickets, toda chamada ao ser recebida pelo SD é identificada de acordo com

Seu status, que pode ser: aberto, em andamento ou finalizado.

Para que a interface de administracéo atendesse todos requisitos do sistema, houve a
necessidade de customizagao do framework Django. A forma mais simples para alcancar o
resultado esperado foi através da utilizacdo do “template tags”, um método disponivel para a
reutilizacdo de codigo em outros projetos e aplicagcdes. Por exemplo: para gerar alistade ips
bloqueados foi desenvolvido o seguinte template tag:

class IpsBloqueados(Node):
def init (self,varname):
self.varname = varname
def render(self,context):
context[self.varname] = Ip.objects.filter(status=Ip.BLOQUEADO)
return "'
def get ip bloqueado(parser,token):
bits = token.contents.split()

if len(bits) != 3:
raise TemplateSyntaxError, "get ip bloqueado tem que ter exatamente 3 argumentos"
if bits[1] != 'as':

raise TemplateSyntaxError, "primeiro argumento tem que ter 'as'"
return IpsBloqueados(bits[2])

O método get_ip_blogueado recebe uma string de argumentos vindos do template html
da pagina de administracdo. Depois de verificar a quantidade de argumentos passados, é
invocado a classe IpsBlogueados que vai fazer a consulta ao banco de dados através do
mapeamento objeto relacional (Ip.objectsfilter(status=Ip.BLOQUEADOQO)). E finamente o
template invoca o método da seguinte forma:
{% get ip bloqueado as ips %}
{% for ip in ips %}
<tr class="{% cycle 'rowl' 'row2' %}">

<td>{{ip.chamada.usuario solicitante}}</td>

<td>{{ip.chamada.usuario solicitante.sala}}</td>

<td><a href="/admin/rede/ip/{{ip.1id}}">{{ip.endereco}}</a></td>

</tr>
% endfor %}

O uso de templates tags, permite uma listagem interativa natela, conforme Figura 35,
do sistema dos usuérios que se cadastraram no Portal, mas ainda ndo tiveram seu acesso
liberado. Esse controle € realizado para que cada usuario receba a classificagéo de prioridade,
aqual serautilizada no controle de incidentes. Ainda na Figura 36, ao centro da pagina o tem-

se alistagem dos tickets abertos, em atendimento e finalizadas.
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Todo ticket ao ser atendido também deve ser priorizado, a classificacdo do chamado € baseada
em 3 premissas. 0 nivel de prioridade do usuério, a categoria e a descri¢céo do incidente. O
resultado da priorizagdo € utilizado para definicdo do tempo de atendimento a ser respeitado.
Ao encerrar 0 processo de identificacdo e quantificacdo do incidente, é necessario armazenar
em uma base de conhecimento, todas informagdes do reporte, pois estas informacdes serdo
utilizadas como apoio a decisdo. Além disso, segundo a biblioteca ITIL, o usuario deve
permacer informado sobre a situagdo de seu atendimento, para alcancar esse objetivo o SD
envia um e-mail descritivo com dados do suporte em periodos especificos. A seguir sdo
apresentados os trechos de cddigos que executam 0 armazenamento das informacfes do
chamado a view “atender(self,request)* e também 0 método
“email_to_user(chamada.ATENDIMENTO)” que passa 0s argumentos, como tipo de
mensagem, a ser enviado ao usuario.

Ainda natela de Adminsitragdo do Portal, Figura 37, pode-se obter informagdes detal hadas de
cada reporte de maneira simples, clicando sobre “Detalhes/Mudar Atendimento” ¢é

apresentada uma janela, Figura 33, contendo informagdes rel acionadas ao atendimento.

def atender(self,request): chamada.status = Chamada.EM_ATENDIMENTO
if (request.method=="POST") and chamada.save()

(request.POST['prioridade_chamada']!=""): chamada.email_to_user(chamada.ATENDIMENTO)

chamada = return HttpResponseRedirect('/admin/’)
Chamada.objects.get(id=request.POST['chamada_id’]) else:

chamada.usuario_suporte = return HttpResponseRedirect('/admin/’);
Usuario.objects.get(id=request.user.id) return

chamada.data_atendimento = render_to_response('admin/index.html,locals(),context_instan
datetime.now().isoformat(' ') ce=RequestContext(request),)

chamada.impacto_urgencia =
int(request.POST['prioridade_chamada'])
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Afranioc Silva

Usuario

solicitante

Usuario Breno Simonetti

suporte

Destine | —omomo = | | e

suporte

Tipo Solicitagdo de Hardware/Software = | <=
chamada:

Atendimento:

Descricao Solicito a instalacdo de um impressora HPF na minha sala.
chamada

Impacto Média -

urgencia
Ip: #1

Mostrar

Ponto Rede: #1

Mostrar

Wireless: #1

Mostrar

Movimento Patrimonio: #1
Mostrar

Movimento Consumo: #1

Mostrar

Figura 36— Janela com infor mag6es detalhadas sobr e os tickets abertos pelos usuarios.

Na interacdo com a tela de atendimento, Figura 36, o responsavel pelo suporte
descreve a solucdo encontrada para o problema. As abas localizadas abaixo, sdo utilizadas
para 0 cadastro de informacdes relevantes para a administracéo da rede e movimentacéo de
material envolvidos no chamado. Uma especificidade no atendimento dos incidentes, € o fato
do usuario ndo estar presente em sua sala no instante do suporte, impossibilitando assim a
resolucéo do problema. Neste casos, para que ndo haja uma distor¢éo nos dados armazenados
na base de dados sobre incidentes, o proprio sistema reporta ao usuario por meio de mail a sua
auséncia, fato repetido por 3 vezes. Caso ndo haja retorno do usuério o ticket € imediamente
descartado, conforme mostra o codigo da view “notificar_ausencia(self,request,chamada_id)”.
A telaprincipal, Figura 38 apresenta o numero de notificagdes enviadas.

Abaixo, esta 0 método responsavel por enviar todos os email para os usuérios. Este

funcdo recebe como argumento o tipo de mensagem a ser transmitida. Uma thread foi



105

implementada para que o envio dos mails pudessem ser feitos em segundo plano, sem a

interrupcdo do sistema.

def email to user(self,TIPO MSG):
if TIPO MSG == self.ATENDIMENTO:

titulo = "Atendimento de chamado"
texto = u""" Caro usuario, seu chamado recebeu prioridade %s , entdo de acordo
com a escala GLA seu chamado serd atendido %s .
Att,
GTI
""" o%(self.get prioridade(),self.get prioridade horas())
pass
if TIPO MSG == self.NOTIFICACAO:
titulo = "Notificacdo de Auséncia"
texto = u""" Caro usuario, o integrante %s do grupo GTI foi em sua sala em %s,

mas vocé ndo estava.
Sdo toleradas no maximo 3 auséncias, mais que isso o seu chamado serd cancelado e
vocé terd que realizar um novo chamado para ser atendido.

Att,
GTI
""" %(self.usuario_suporte.get full name(),datetime.now().strftime("%d/%m/%Y as
%H:%M") )
pass
if TIPO MSG == self.CANCELAMENTO:
titulo = "Cancelamento de chamado"
texto = u""" Caro usuario, os integrantes do grupo GTI foi em sua sala 3 vezes

mas vocé ndo estava.

Sdo toleradas no maximo 3 auséncias, por isso seu chamadado sera cancelado. Caso
queira ser atendido favor submeter novamente uma solicitagao.

Att,

GTI

pass
t = threading.Thread(target=send mail,

args=[titulo, texto,EMAIL HOST USER, [self.get email user()1],)
t.setDaemon(True)
t.start()

Com o encerramento do processo de atendimento ao usuario, o sistenade SD j&
reune uma base de informacfes relevantes, as quais serdo utilizadas como amostra
para a andise estatistica multivariada. Neste ponto o0 sistema deve dispor dos
mecani Smos que permitam a equipe de suporte interagir com a ferramenta estatistica e
também coletar a parir da base de dados as informacdes necessérias. A Figura 37
mostra a &rea de acesso a ferramenta para coleta de dados e execugdo da aplicacdo em

R, que fornece como resultado as informacdes da analise multivariada.
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Figura 37- Area de acesso a ferramenta para coleta de dados e andlise estatistica.

5.4.3 Integracdo - Python, JavaeR

Para alcancar os resultados amejados, foi necessério integrar ao Portal 3 linguagens de
programagdo: a linguagem Python, Java e R. A linguagem Python utilizada no
desenvolvimento do préprio Portal, também € responsavel pela obtencdo da amostra de dados.
O trecho de codigo abaixo, em Python, apresenta a organizacdo, filtro e coleta das
informacBes na base de dados do sistema, informacdes estas que serdo utilizadas para analise
estatistica.

def model to csv(request):
chamadas = Chamada.objects.filter(status=Chamada.FINALIZADA)
arq = csv.writer(open("media/csv_e estatisticas/%s.csv","w",datetime.now))
for chamada in chamadas:
previsao tempo atentimento = chamada.get minutos prev_atend()
tempo_atendimento = chamada.data fechamento-chamada.data atendimento
tempo_total_minutos = tempo_atendimento.days*24*60 + tempo_atendimento.seconds/60
arqg.writerow([chamada.usuario solicitante.id,
chamada.usuario_solicitante.prioridade,
chamada.tipo_chamada.id,
chamada.impacto_urgencia,
previsao_tempo_atentimento,
tempo_total minutos,

return render_to response('admin/',locals(),
context instance=ReauestContext(reauest))
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O resultado da coleta anteriormente, € um arquivo de texto, no formato CSV, o qua possui
uma tabela de dados referentes aos incidentes de seguranca registrados no periodo. A Figura
38 mostra este arquivo e seu conteldo. A tabela € formada pelas seguintes colunas da
esquerda para direita: codigo do usuério, perfil do usuério, categorizacdo do incidente, valor
do ticket, tempo de atendimento previsto pela SLA (minutos) e tempo real do atendimento

(minutos).

root@myv-erico: /dados

Arquivo Editar Ver Terminal Ajuda
root@mv-erico:/dados# cat dados.csv &
31,5,1,5,4320,80
,2,4,1,80,55

ey

2
2
5
4
5
4
3
4
5
5
84,5,
1
4
4
3
5
4
5
5
5
5
3

ey

(=]

Figura 38— Arquivo com amostra de dados par a analise multivariada.

Com os dados prontos, € necessario disparar um programa escrito em liguagem R,
para redlizar a analise multivariada. Neste ponto foi necessério implementar um codigo em
liguagem Java, pois a linguagem Python ndo possui bibliotecas disponiveis para invocar e
executar aplicagdes em R. Abaixo é apresentado o codigo em Python que ativa o servidor da

linguagem R e executa a aplicagéo analisar.class.

ativaR="R CMD Rserve”
os.system(ativaR)

executaJava="java analisar.class”
0s.system(executalava)

A seguir é apresentado o pacote implementado em linguagem Java, que faz a leitura
do arquivo dados.csv e direciona seu conteldo, para que a aplicacdo andlise.R redlize a
analise multivariada dos dados. Para o programa em Java interagir com a linguagem R, é
necess&rio que o mesmo utilize o pacote JRClient, que possui um conjunto de classes
especialistas com a finalidade de permitir aintegragéo entre as linguagens.
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package le dados;
import org.rosuda.JRclient.*;
public class Main {
public static void main(String[] args){
try{
Rconnection ¢ = new Rconnection();
//caso queira mudar o diretorio de trabalho
//c.voidEval("setwd('~/fazendo')");
//dae se o fonte do R estiver no mesmo diretorio
//c.voidEval("source('analise.R')");
//Lé o arquivo pro objeto de nome dados
c.voidEval("dados<-
read.table('~/NetBeansProjects/le_dados/src/le_dados/dados.csv', sep=',')"); B
//executa o que tiver no arquivo fonte exemplo.R e no diretA3rio de trabalho jAi
vai ter o obj dados
c.yoidEval("source('~/NetBeansProjegts/lefdados/srg/lefdados/anélise.R')");
//A%til pra debug: guarda em x a saA-da da expressAfo
REXP x=c.eval("linha(dados, 1)");
//A°til pra debug: lista o que tinha na expr dizendo o tipo
System.out.println(x.toString());
//Do the toxic waltz
}catch(RSrvException ex){
System.out.println("problema");
ex.printStackTrace();

Apds o tratamento correto das informagdes geradas pelo SD através dos processos de
guantificacéo, coleta e disponibilizacdo dos dados, a aplicacdo desenvolvida na liguagem R
(andlise.R) implementa as funcBes necess&rias para a andlise estatistica da amostra
disponibilizada.

O conjunto de passos realizados pelo programa anadlise.R para a disponibilizacdo das
informagdes de apoio a decisdo é apresentado no item 5.5. Iniciamente é realizada uma
analise descritiva dos dados e mostrada através de uma tabela de distribuicdo de frequéncias.
Os proximos passos constituem-se na reducéo do nimero de fatores e da aplicagéo da andlise
fatorial, com o propdsito de definir a estrutura subjacente em uma matriz de dados a fim de
identificar um conjunto de fatores relevantes. Para isso € utilizada a Matriz de correlagéo,
identificando-se assim a relagcdo e o nivel de importéncia das variaveis na amostra. As
representacdes do Circulo de Correlagdo e Nuvem de Pontos mostram graficamente estas
relagdes. Para comprovar as informagdes obtidas, a aplicagdo realiza o teste do qui-quadrado

para comprovar a veracidade darelacéo entre os dados.

55 Resultados e Discussdes

Nesta secdo serdo discutidos, no item 5.5.1, os principais resultados obtidos com a
aplicagdo da andlise estatistica multivariada sobre a amostra de dados coletas a partir do
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SDvPC. O item 5.5.2 apresenta um estudo comprobatorio dos resultados obtidos, este item
utiliza ferramentas estatisticas e da qualidade para definir a validade do conhecimento obtido
com as técnicas multivariadas. A Ultima parte desta secéo, item 5.5.3. apresenta como pode-se
alcancar uma pré-atividade na tomada de decisdes a partir dos fornecidos pelo SDvPC.

5.5.1 Descricdo dos Resultados

O resultado das consultas a base de conhecimento do Portal, retorna uma amostra
completa das informagdes sobre os incidentes de Tl reportados ao sistema e atendidos pela
equipe de suporte. Esta amostra pode ser utilizada de vérias maneiras e com diversas
finalidades, de acordo com a necessidade identificada. Neste trabalho o foco esta na utilizagéo
de técnicas multivariadas para elucidar as informagdes disponiveis nesses conjuntos de dados.
O intuito é fornecer subsidios para 0 apoio a decisdo. Desta forma ap0s a coleta dos dados
foram elaboradas tabelas de distribuicdo de frequéncias para verificar o comportamento das
variaveis “Perfil do Usuario”, “Grupo Incidente” e “Valor do Ticket” (prioridade para o
atendimento do seu chamado), com o uso, principalmente, da Linguagem R, e apoio de
alguns outros softwares disponiveis no mercado como: Statistica, SPSS e da planilha Excel.

O Perfil do Usuério varia de acordo com seu grau de importancia dentro da empresa
em uma escala de 1 a 5, onde um determinado cliente com perfil igual a1 tem prioridade de
atendimento em relacéo aos clientes classificados nos perfis dos nUmeros seguintes. A Tabela
01 mostra a tabela de distribuicdo de frequéncias dos reportes ocorridos para 0s cinco tipos de
perfis de usuarios existentes, demonstrando que os clientes com perfil 1 possuem menor
indice de chamados, em oposi¢éo aos clientes com perfil 5, responsaveis pelo maior nimero
de solicitagOes ao suporte, 30%. Esta tabela de distribuicéo de frequéncias permite verificar
gue quanto menor aimportancia do cargo do cliente, maior o seu perfil de usuério. Este grupo
€ formado pelo maior nimero de usuérios, com isso ha também uma maior necessidade de

auxilio do suporte a esses clientes.

Tabela 1 - Distribuicéo de frequéncias do Perfil do Usuario

o o Frequéncia Frequé.ncia
Berfil Frequéncia de Frequéncia Relativa Relativa
Chamados Acumulada Acumulada
% %
1 3 3 5 5
2 8 11 16 22
3 10 21 20 42
4 14 35 28 70
5 15 50 30 100
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Além das varidvei s indicadas acima, foram utilizadas as variaveis Tempo Previsto para
o Atendimento e Tempo de Atendimento Efetivo, ambas quantificadas em minutos. Com este
nimero de variaveis é inviavel a utilizacdo de técnicas estatisticas univariadas, onde se faz
necessario aplicar entdo, métodos estatisticos multivariados de modo a simplificar a estrutura
dos dados e a sintetizar informacgdes, MALHOTRA (2001).

Através da Andlise Fatorial as variaveis sdo agrupadas em fungdo de suas correl agdes
e tem-se o0 propdsito de explicélas através de suas dimensdes comuns, os fatores cal culados.
Desta forma aplicou-se o teste de Kaiser-Meyer-Olkin, conhecido como KMO, para andlise
da adequabilidade da amostra o qual apresentou valor de 0,733, indicando que a amostra €
passivel de ser analisada pel as técnicas da anadlise fatorial. Com base nesta premissa procedeu-
se a AF, calculando-se a matriz de correlacdo e a determinacdo dos autovalores e percentual
de variancia explicada por cada um. Para fins de andlise foram considerados apenas dois
fatores por resultarem num percentua de variancia explicada de 78,91%; isto indica que a
partir dessa andlise, no lugar de cinco varidvei's, passam a ser utilizados apenas 2 fatores.

Analisando os fatores encontrados, pode-se concluir que o fator 1 € o mais importante
para 0 estudo, pois € derivado do maior autovalor e possui uma variancia explicada de
58,13%, sendo um fator representativo da prioridade de atendimento, tempo previsto para este
atendimento e do tempo efetivo para a solugdo do problema pel o suporte técnico; umavez que
as variaveis que mais contribuem para este fator sdo “Vaor do Ticket”, “Tempo Previsto para
o Atendimento” e “Tempo de Atendimento”. O fator 2 é derivado do segundo autovalor e
fornece uma explicacdo de varidncia de 20,78%, sendo representado pela varidvel Grupo
Incidente. Observa-se na Figura 39 a distribuicdo das variaveis no circulo de correl acéo, onde
as variaveis mais proximas ao circulo de correl acéo séo atamente representativas para o plano
fatorial tracado. Uma das principais utilizacBes do circulo unitério de correlacéo é redizar a
sua sobreposicdo sobre o plano fatorial; possibilitando dessa forma, identificar visual mente,

quais varidvels estdo rel acionadas com 0s casos em estudo.
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Figura 39 - Distribuicdo das variaveis no circulo de correlacgéo

A andlise simultanea das Figuras 39 e 40 remetem a verificar que o atendimento de n°
21 possui Perfil de Usuario com valor 5, nivel hierarquico mais baixo, valor do ticket igual a5
e grupo de incidéncia identificado como sendo de n° 1. Da mesma forma os chamados de
nimeros 1, 11, 14 e 16 sdo todos pertencentes a ocorréncias do grupo de incidéncia de
numero 1 e estdo neste quadrante em funcdo do poder de explicacdo do fator 2. Em tempo, é
importante salientar que na verificagdo das variaveis perfil de usuario e grupo incidente, na
Figura 39, é possivel identificar um éngulo de aproximadamente 180 graus, indicando que o
perfil de usuario possui pouca relagdo com o grupo de incidente, por serem pontos Opostos.

A andlise do poder de explicacdo dos fatores permite inferir que os casos grafados no
primeiro e quarto quadrantes tém maior prioridade de atendimento e devem ser atendidos no
menor tempo possivel em fungdo do nivel hierarquico e da natureza do atendimento de quem
os solicitou. Da mesma forma, os chamados constantes no segundo e terceiro quadrantes tém

menor prioridade e, portanto um tempo maior para serem solucionados pelos técnicos de
suporte.
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Figura 40- Gré&fico da distribuicdo da nuvem de pontos.

Natabela 2 foi elaborado um exemplo com a finalidade de demonstrar como a interpretacéo
da metodologia utilizada pode agudar nas acBes a serem tomadas para auxiliar o
gerenciamento do suporte técnico. Foram selecionados 4 chamados (casos) para o Service
Desk constantes no grafico da Figura 40. O caso de nimero 13, no 4° quadrante € de um
usuario com perfil de ata geréncia (Perfil do Usu&rio = 1) e prioridade de atendimento 1
(méxima) e teve seu problema solucionado em 20 minutos. O chamado nimero 46 embora
sendo de um usuario de nivel hierarquico baixo, teve sua solicitagdo definida como de alta
prioridade e alocada neste quadrante em funcdo disto e de seu grupo de incidente. O usuério
representado pelo caso nimero 48 tem perfil e prioridades médios e, se enquadra no grupo de
incidéncia 6, tendo um tempo longo parater seu problema sanado. O chamado de nimero 21
corresponde a um defeito do grupo 1, mas é de um usué&rio de baixo nivel hierérquico e,
portanto com pouca ou nenhuma prioridade para ser atendido e teve de esperar 54 horas para

ter seu caso resolvido.

Tabela 2: Exemplos de casos e prioridades

Caso Prioridade Perfil Grupo Tempo Real
(WValor Ticket) Usudrio Incidente Arendimento
13 1- Alta 1 5 20 min
46 1- Alta 50 min

5 1
43 3 - Média 3 g 15h 24min
21 5 - Baixa 5 1 54h
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Na fase fina da andise utilizou-se o teste qui-quadrado para verificar de forma
pontual se h&d ou ndo uma relacdo entre o cargo ocupado (perfil do usuério) e o grupo de
incidéncia dos tipos de atendimento reportados. Para a aplicacdo desta técnica, foi definido
como hipétese de nulidade o fato de ndo haver relagdo entre o perfil do usuario (cargo
ocupado) e o tipo de ocorréncia (grupo de incidente), e a hipotese aternativa € o fato de que
ha uma relacéo entre o cargo ocupado e a necessidade de atendimento. O resultado do teste
demonstrou-se significativo com um valor de 147,21 e 49 graus de liberdade, com nivel de
significancia onde o p-value foi p < 0,0000, portanto, rejeitando-se a hipétese HO, indicando
gue haforte relacdo entre as varidveis estudadas.

Os usu&ios de menor nivel hierarquico respondem por 30% dos chamados
distribuidos em todos os grupos de incidéncia, em oposicdo ao grupo de maior nivel
hierérquico, grupo 1, responsavel por apenas 6% do total de chamadas. A partir destas
observagoes fica evidenciada a necessidade da adogcdo de um conjunto de acbes visando
diminuir o nUmero de solicitagcdes, com énfase principa mente para os grupos de menor nivel
hierarquico, responsaveis pelamaior parte dos chamados.

Os resultados obtidos possibilitaram a definicdo de uma politica de atendimento para o
Service Desk, permitindo assim avaliar as necessidades de atendimento, os tipos de problemas
ocorridos e suas variages, as prioridades de atendimento e o tempo gasto pelos técnicos para

executarem 0s servicos de suporte ao usuario e sistemas.
55.2 AnaliseeValidagdo Comprobatoria dos Resultados

Considerando que todo processo esta sujeito a variagdo, por mais que sgja perfeito, e
baseado no fato de que todo resultado esta propenso a variabilidade, a execucdo dos testes
apresentados nesta secéo tem por objetivo validar, de forma critica, as saidas fornecidas pelo
SDVPC. Para alcancar esta validacéo e confirmar o cenario dos incidentes projetados pelo
Portal, foram implementadas andlises baseadas em controle estatistico de processos e
ferramentas da qualidade, a fim de comprovar e facilitar o entendimento das informacdes
armazenadas na base de conhecimento do sistema.

Em um primeiro momento foi utilizada uma técnica de representacdo denominada
dendograma ou cluster, um grafico de agrupamento que apresenta o nivel de relacdo entre as
variaveis amostrais. A Figura 41 mostra o dendograma formado a partir da amostrainicia dos

dados, mediante a técnica de Andlise de Agrupamentos utilizando como pardmetros os
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métodos de Ward e a disténcia 1-Pearson. Por meio desta representacdo € possivel identificar
guatro grupos distintos no dendograma:

e O primeiro grupo é formado pelas variaveis “Ticket”, que representa o vaor
guantificado dos reportes de incidentes, e pela variavel TPA, tempo previsto para o
atendimento ao reporte, demonstrando a relacdo direta entre o valor do ticket e o
tempo previsto para o atendimento e evidenciando a caracteristica de ambas variaveis
estarem diretamente relacionadas aos SLASs definidos pelo sistema.

e O segundo grupo, formado pela relagdo entre TA, tempo real de atendimento, e o
primeiro grupo (TPA, Ticket), mostrando que o atendimento aos reportes esta dentro
do tempo previsto respeitando o SLA.

e O terceiro grupo apresenta as variaveis Perfil do usuério e TA comprovando que o
atendimento aos reportes de incidentes respeita o perfil estabelecido para cada usuério.

e Por ultimo, com uma relagdo menor tem-se a categoria dos incidentes, que apenas
identificam os grupamentos através dos quais o incidentes estdo organizados.

Dendograma

Ward's method
1-Pearson r

1,6

1.4

1.2 ¢

1,0 -

0.8 r

Linkage Distance

06 -

04 -

0.2 -

0,0

Categoria TA TPA Ticket Perfil

Figura 41- Dendograma baseado na amostra de dados do SDvPC.

A utilizagdo da andlise de agrupamentos deixou claro que o grupo de suporte a Tl esta

atuando de forma eficaz no tratamento dos incidentes reportados no ambito do CRS,
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respeitando os niveis de servico descritos pela biblioteca ITIL. A comprovacdo do resultado
obtido com o dendograma € feita a partir da construcdo de um histograma, Tabela 3 e Figura
42 , que apresenta a comparacdo entre os tempos médios, em minutos, de atendimento e o
tempo previsto pelo SLA para o atendimento ao usuério, definido dentro de cada perfil.

Tabela 3: Comparacéo entre o Tempo Previsto de Atendimento e Tempo Real de Atendimento

Perfil TRA, TA
1 60 66,65
2 240 208,75
3 1440 909,2
4 2880 1370,8
5 4320 1879.33

Meédia TPAx TA

5000

4500 4320

4000
7 3500
£ 3000 2650
E ETPA
£ 2500 mTA
[=]
=4 1879,33
g 2000
2 1500 1440 1370.8

1000 2082

500 60 66.65 240 20675 .

0l e [T

1 2 3 4 5
Perfil do usuario

Figura 42- Histograma da compar acéo ente TPA e TA.

Neste ponto um questionamento ainda pode ser apresentado: até onde a proposta do
SDVPC pode auxiliar na tomada de decisdes pro-ativas e, se os subsidios fornecidos por esta
ferramenta sGo verdadeiramente vaidos? Para esclarecer esta questdo, foram readlizadas
algumas reestruturagtes da amostra de dados utilizadas pelo sistema, e a partir destes novos
model os de dados, foram aplicados outros métodos comumente usados no Controle Estatistico
de Processos (CEP), permitindo desta maneira inferir no comportamento no SDvPC e validar

Seus resultados.
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Seguindo na andlise dos tempos de SLA, temos a Figura 43, que apresenta 0 Box-plot de
comparacdo entre TPA e TA. A mediana em ambas as variaveis se equivale, porém existe
uma discrepancia obvia no limite maximo e no terceiro quartil da variavel TPA. Essas
observagdes sdo explicadas pelo fato dos tempos previstos para 0 suporte a0 uUsuario serem
bem mais elevados que o tempo atendimento real. Esta conclusdo pode sugerir a necessidade
de realizar um recélculo nos tempos definidos para os niveis de servico da organizagdo, a fim

de estipular metas de tempo menores para a solucéo dos reportes.
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Figura 43- Box-plot dasvariaveisTPA e TA.

E importante identificar neste ponto o comportamento dos incidentes, para 0 correto
entendimento do que ocorre com os tempos de atendimento aos usuarios, e também para que
segja possivel estipular uma estratégia de reducdo dos problemas no ambiente computacional
dainstituicdo. A analise das categorias ou grupos de incidentes informados no SDVPC, pelos
usuérios, esta representada pelo Box-plot da figura 44. O gréfico estd constituido pelo
conjunto de 6 grupos, através dos quais os incidentes sdo categorizados. MHw, manutencéo
de hardware; Outros incidentes ndo catalogados; IRD, instalagdo de redes de dados; IRF,
instalacdo de redes de telefonia; 1Sw, instalagdo de software; e MP, movimentacdo de
patriménio. Os grupos MHw e IRD destacam-se por apresentar uma maior dispersdo de

reportes, caracterizado pelos seus quartis, sendo que a mediana da MHw apresenta-se em um
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nivel acima da IRD. Em contrapartida o limite superior da categoria IRD é maior que as
demais, denotando um numero maior de atendimentos para este grupo. Desta maneira
percebesse quais os pontos de falha que devem ser atendidos de maneira precisa. As demais
variaveis apresentam um comportamento padrdo, o qual deve ser avaliado constantemente,

para evitar que anomalias indesejadas possam prejudicar as atividades do CRS.

Analise de Reportes no Periodo

w —_
i

Reportes
3
!
(s

|
o - —_— o

T T T T T T
IHine CQutras IRD IRF 1S WP

Categoria de Incidente

Figura 44- Box-plot compar ativo entre as categorias de incidentes.

O reconhecimento dos pontos que levam a falha no sistema permite a area de Tl prevér
anomalias de forma &gil, e desta maneira alcancar uma pro-atividade intrinseca ao viabilizar
planos de prevencdo e conscientizacdo dos recursos humanos na empresa. Percebe-se entéo
gue 0s usuarios sdo pegas chave para o correto funcionamento dos recursos de T1, com isso é
necessario reconhecer como ocorre a interacdo destes com o SDVPC. A Figura 45 caracteriza
esta relacdo, nela séo apresentados os reportes de incidentes organizados por perfil de usuario.
Denota-se que integrantes do CRS com o perfil de nivel 1 (X1), mais ato, tem uma baixa
relacdo com o sistema, devido ao baixo nimero de reportes caracterizados por uma mediana
proxima a zero. Os usuario de perfil 4 e 5 (X4 e X5), possuem o maior indice de reportes
submetidos ao Portal, tendo um comportamento semelhante, porém os usuarios com o nivel

mais baixo (X5) apresentam uma mediana e limite superior bem mais elevados.
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Analise de Reportes por Perfil
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Figura 45- Box-plot para analise do indice de reportes por Perfil de Usuério.

Neste ponto ja sdo conhecidos os tempos de atendimento aos usuarios, as categorias com
maior volume de reportes e quais sdo os perfis com responsabilidade sobre estes indices.
Agora resta apenas identificar a quantidade de reportes por prioridade de ticket, que estéo
sendo atendidos pelo sistema. Tendo em vista que esta prioridade é definida com base em
uma relacdo entre o perfil do usuario e a descricdo do problema, € possivel enxergar
pontual mente quais sdo as anomalias que devem ser estudas e tratadas de forma preventiva. O
Box-plot da Figura 46 mostra que o maior indice de incidentes estd sendo classificado com
perfil mais alto (X1), que possui a SLA com menor tempo de resposta (60 minutos), em
segundo tem-se reportes de prioridade média (X3) com uma baixa mediana, porém um
numero razoavel de tickets. Ja em contrapartida, tém-se os reportes (X5) de menor prioridade
e com tempo de atendimento plangjado, que ndo se destacam no gréfico, pois possuem uma

mediana em zero.
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Analise de Reportes por Prioridade (Valor Ticket)
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Figura 46- Box-plot para andlise do indice dereportes por Prioridade dos Ticketsreportados.

Como parte final da andlise comprobatéria dos resultados obtidos pelo SDvPC, foram
utilizadas 2 ferramentas da qualidade (Pareto e Gréficos de Controle), a fim de fundamentar
as andlises estatisticas realizadas. Origina mente estas ferramentas tém por objetivo mensurar,
analisar e propor solugbes para problemas que possam afetar o funcionamento de
determinados processos. Neste trabalho, as ferramentas de qualidade sdo usadas como
técnicas para visualizar de forma analitica as informagdes disponiveis na base de
conhecimento do Portal, e em um nivel mais alto validar todas as andlises realizadas até este
momento.

A primeira ferramenta a ser aplicada foi o Pareto, que é uma representacdo gréfica
utilizada para dividir um problema maior em partes menores, e assim mostrar a contribuicao
de cada item para o efeito total, e desta forma identificar oportunidades de melhoria para cada
um deles. Este tipo de grafico foca nos pontos de maior importancia separando os muitos
triviais dos poucos essenciais. Basicamente o principio de Pareto defende que “um namero
pequeno de causas é responsavel pela maior parte dos problemas”, sendo assim, o tratamento
de um pegueno numero de causas, resolve uma grande parte dos problemas.

Seguindo a ordem das andlises estatisticas redizadas, o primeiro gréfico de Pareto
implementado verifica as categorias de incidentes reportadas, Figura 47, onde s&o

apresentados 0s 6 grupos categorizados pelo SDVPC. Destacam-se nesta andlise as 3 primeiras
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categorias (Outros, MHw e IRD), sendo que 0 grupo outros possui 0 maior numero de
chamados. O tratamento deste problema deve ser realizado com o0 uso do FMEA para a
verificagdo da incidéncia e dos tipos de chamados que estéo sendo agrupados na categoria

outros.
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Figura 47- Diagrama de Par eto — Andlise das categorias com maior niumero deincidentes.

A andlise do reportes por perfil de usuario na Figura 48, comprova os fatos
identificados com as técnicas estatisticas, 0s usuarios com perfis 5 e 4 apresentam-se como 0s
poucos essenciais, desta forma a maior atencdo as necessidade destes integrantes reduzira

consideravel mente o indice de problemas no ambito do CRS.
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Figura 48- Diagrama de Par eto — Andlise dos per fis de usuérios.
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A verificagdo sobre as prioridades dos tickets lancados no SDvPC, conforme a Figura 49,
mostra que os reportes com maior prioridade de atendimento (P1) caracterizam-se como 0S
poucos triviais, isto é, concentram 40% do nimero de chamados do sistema. Este resultado
confirma as analises anteriores, onde mostram gue a grande maioria dos problemas deve ser
resolvido em um curto prazo de tempo (60 minutos), de acordo com a SLA prevista Nesta
situacdo a proposicdo de métodos mais eficazes e ageis no atendimento ao usuario podem

amenizar este quadro.
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Figura 49- Diagrama de Par eto — Verificagao dosreportes por Prioridade dos Tickets.

E por fim, a ultima ferramenta da qualidade utilizada para analise das informacoes foi
o gréfico de controle. Este tipo de grafico é indicado para avaiar a estabilidade de um
processo ou varidvel, distinguindo as suas variagdes. De forma simples, sintetiza um conjunto
de dados, por meio de métodos estatisticos, para observar as mudangas dentro da amostragem,
verificando caracteristicas fundamentais. centralizacdo, determinada pela média, e disperso,
determinada pelo desvio-padréo. Desta maneira é viavel investigar e identificar os fatores que
afetam determinado processo. O gréfico é formado por uma linha média, que representa o
valor médio da amostra, e pelo limite inferior de controle (LIC) e limite superior de controle
(LSC), os quais determinam os limites para que os pontos tragados no gréfico mostrem se 0
processo esta ou ndo sob controle.
A Figura 50 destaca uma comparacéo através de Gréficos de Controle das variavels,
tempo previsto de atendimento e tempo real de atendimento. Esta representacéo confirma os
resultados das Figuras 42 e 43, onde 0s pontos que caracterizam o tempo real de atendimento



a0 Usu&rio estdo abaixo da média, ou sgja, 0 atendimento aos chamados esta dentro dos nivels

de servigos determinados.
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Figura 50- Grafico de Controle — Compar agao entr e os tempos de atendimento.

Na analise dos incidentes por categoria, Figura 51, os pontos de controle mostram certa
estabilidade, com valores acima da média, para as variaveis 2, 3 e 4 (Outros, IRD, IRF). Este

fato é plausivel, considerando a proximidade do nimero de reportes em cada grupo.
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Figura 51- Grafico de Controle— Andélise dosreportes por categoria dosincidentes.

Como nas observacOes anteriores, os pontos de controle da Figura 52 comprovaram que
0 maior numero de reportes € registrado pel os usuérios com perfil 4 e 5.
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Figura 52- Grafico de Controle — Analise dosreportes consider ando o Perfil dos usuarios.

A observacdo da Figura 53 mostra os reportes com prioridades 1 e 2, niveis mais altos de
prioridade, como os mais frequentes, ou sga, a grande maioria dos reportes registrados no
SDvVPC, sdo de incidentes de alta prioridade e com a necessidade de baixo tempo de resposta

pela equipe de Tl, comprovando assim, as andlises anteriores.
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Figura 53- Grafico de Controle - Verificacdo dos reportes considerando a prioridade de antendimento.
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5.5.3 Obtencéo da Pro-atividade

Para alcancar o alinhamento dos servigos de Tl com as necessidades da organizacéo é
necessaria além de uma postura pré-ativa, uma correta interpretacdo da importancia dos
mesmos para 0 negdcio. A partir desta percepcdo € comum as empresas buscarem a
otimizacdo de seus processos e a reducdo de custos e riscos, garantindo assim um nivel de
maturidade da area de T1. Uma medida eficiente para a reducdo dos riscos e custos em uma
empresa € a extracdo do conhecimento, intrinseco, nas informagdes de incidentes reportadas
pelos usuérios, e 0 uso deste conhecimento aliado a boas préticas de governanga. Este
posicionamento permite aos responsavels pela &rea de Tl atuarem de forma pro-ativa no
ambito da organizacdo, com a identificacdo de oportunidades e a implementacdo de
estratégias eficazes de gestéo e suporte a decisdo.

No contexto deste trabalho, o alcance da pro-atividade nas acdes do grupo de TI, esta
calcada sobre a utilizacdo racional e eficaz dos resultados fornecidos pelo SDvPC, como
aporte para algumas atividades:

e manutencao do sistema de gestdo de incidentes,

e controle das atividades desenvolvidas pela equipe de Tl

e identificacdo e estudo sobre a eficiéncia dos processos de Tl;

e capacidade de sugerir e implementar melhorias relacionadas aareade Tl .

Este conjunto de agbes permite que segjam avaliados e tratados, com a devida atencéo,
alguns fatores criticos de sucesso, os quais incidem diretamente sobre a capacidade e
eficiéncia da equipe de Tl em atender as necessidades da organizacdo. Os principais
beneficios que podem ser descritos a partir desta postura ndo reativa sao:

e a busca constante de aperfeicoamento da equipe de suporte, afim de qualificar e

agilizar o atendimento aos incidentes;

e adiminuicdo de incidentes mais ssimples, através da prevencéo e eliminacdo de erros

conhecidos;

e adequacdo dos niveis de servigo definidos para os processos de Tl;

e Organizacao e otimizagdo nas atividades de suporte aos usuérios e sistemas;

o satisfacdo do usuério, através do reconhecimento e atendimento eficaz de suas

necessidades,

e diminuicdo do tempo previsto para o retorno sobre o investimento (ROI);

e disponibilidade da equipe de TI para atuar em atividades técnicas especificas;

e reducdo nos custos rel acionados a gestéo de incidentes.
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Em resumo, a pro-atividade almejada durante o desenvolvimento desta dissertacdo pode
ser descrita, de forma simples, como a capacidade técnica de coletar informacdes que
traduzidas em conhecimento especifico, viabilizam uma maneira eficaz de otimizar e
gualificar as agOes relacionadas a Tecnologia da Informacdo em diferentes ambientes,

utilizando diferentes metodol ogias ou frameworks para isso.
5.6 CONSIDERAC}OESPARCIAIS

A integracdo dos recursos computacionais disponiveis pelas linguagens de programacao
Python, Java e R, permitiram a modelagem e implementacéo de uma ferramenta especialista,
o SDvPC. O conjunto de funcionalidades agregadas ao Portal Corporativo o0 torna uma
eficiente ferramenta para a comunicagdo interna, interagdo de processos de controle e de
usuarios em um ambiente de rede. Com base nesse conjunto de possibilidades a
disponibilizacdo de um SD integrado as ferramentas do Portal, torna-se uma opc¢ao viavel
para a difusdo de um método eficaz de reporte dos incidentes de seguranca identificados pelos
usuarios. O SD serve também como um canal Unico de comunicagao entre a equipe de suporte
e os integrantes da organizagao.

Esta aplicacdo como um todo permite o sistema armazenar um conjunto de informacoes
relevantes sobre os problemas identificados e reportados na area de Tl. Estes fatos compdem
uma base de conhecimento, sobre a qual é possivel desenvolver um conjunto de andlises
estatisticas, a fim de obter informagdes relevantes para 0 apoio a decisdo. Em primeiro
momento foram realizados testes com métodos multivariados sobre a amostra de dados
retirada do SDVPC, os quais apresentaram um panorama real dos incidentes no ambito do
CRS, mostrando suas principais caracteristicas. Os resultados obtidos a partir do sistema
foram comprovados com o uso de algumas ferramentas para o Controle Estatistico de
Processos e ferramentas da qualidade. A questédo da pré-atividade do Service Desk esta
calcada na capacidade do mesmo em extrair informacdes rel evantes e que sirvam de subsidios
reais e validos para tomada de decisdes. Os dados de saida do SD podem ser considerados
recursos necessarios para 0 estudo, avaliacdo e desenvolvimento de processos e
procedimentos ativos no tratamento das anomalias reportadas ao sistema.
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CAPITULO 6

CONCLUSOES

Os resultados obtidos com este trabalho mostram que o reconhecimento e tratamento
correto dos incidentes de Tl consistem em uma vaiosa solucdo para a otimizacdo do
gerenciamento de todos os aspectos de servicos, recursos e suporte para area de Tl na
organizagdo. A grande quantidade de dados, relacionados com os incidentes e repassados
pelos usuarios, denota a importancia da informagdo como objeto para a formulagcdo de
estratégias e apoio na tomada de decisdo. Os frameworks de Governanga atuais caracterizam a
gestdo de incidentes como uma prética fundamental para o alinhamento da Tl com as regras
de negdcio, porém destacam duas peculiaridades nesta geréncia que devem ser observadas. a
coleta dos reportes de incidentes e o problema da validacéo cientifica das informacfes
coletadas.

Como solucdo ao problema da coleta dos reportes de incidentes, foi proposto,
implementado e testado um Portal Corporativo (SDvPC). Este consiste em uma ferramenta
capaz de manipular dados institucionais e permitir 0 acesso as informagdes por meio de uma
aplicacdo disponivel na rede interna da organizacdo. Este software apresentou um excelente
desempenho, pois teve agregado ao seu conjunto de funcionalidades, um sistema de Service
Desk, o qual serviu como interface e ponto Unico de contato entre 0s usuérios, que descrevem
0s problemas e solicitam apoio técnico em informética, e a equipe de suporte a Tl, que atende
esses chamados. O resultado da integracdo entre a tecnologia de Portal Corporativo e Service
Desk foi uma aplicacéo capaz de receber e armazenar, de forma centralizada, todos os
reportes de incidentes no ambito da instituicdo, dando origem a uma grande base de
conhecimento.

Para a validacdo cientifica dos dados qualitativos armazenados na base de
conhecimento do Portal, foi necessario o desenvolvimento de uma técnica de quantificagcdo
destas informagdes. A implementacéo da metodologia de conversdo justificou-se pelo fato de
gue o conjunto das técnicas interpretativas disponiveis, que podem ser aplicadas sobre os
dados qualitativos do Portal, objetiva apenas descrever ou expressar 0 sentido de um
fendmeno, mas a solugdo esperada nesta pesquisa deve obrigatoriamente passar por um
processo de inferéncia estatistica, a fim de apresentar e identificar dados, indicadores e
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tendéncias observaveis. A partir da quantificacdo e dos resultados obtidos pela andlise
estatistica sobre os dados, denotou-se a eficacia da solucdo para conversao das informagoes, a
qua foi implementada usando como requisitos a pontuacéo (escala likert) das caracteristicas
individuais de cada usuario, avaliando seu perfil, e também considerando suas atividades e

posi¢do no organograma da organizacao.

A avaliacdo da base de conhecimento gerada, a partir dos reportes de incidentes e da
guantificagdo dos mesmos, expds a inviabilidade da aplicagdo de uma andlise estatistica
simples para a obtencdo do conhecimento agregado a esses dados. O complexo nimero de
variaveis contidas no SDvVPC levou a utilizacdo de técnicas multivariadas para o
reconhecimento da sua estrutura e avaliac@o da situacéo atual dos processos e servicos de Tl
no CRS. De forma a alcancar o melhor resultado da andlise sobre as informactes, foram
aplicadas diferentes técnicas de origem multivariada, das quais se destacaram as seguintes:
dendograma, usado a fim de reconhecer o grau de agrupamento das varidveis; andlise fatorial,
utilizada com intuito de reduzir o nimero de fatores; o teste do qui-quadrado, a fim de
comprovar ainteragdo entre as variaveis e por fim aplicados métodos de representacdo gréfica
que facilitaram a visualizacdo da relacdo entre as varidveis e os resultados obtidos. Uma
importante constatacdo € a existéncia de uma relacéo causa-efeito nos incidentes estudados, o
gue permite um grau de previsdo dos fenbmenos de suporte identificados. Neste ponto é
possivel afirmar que o uso de técnicas estatisticas multivariadas possibilitou a deteccdo e
interpretacdo, de forma precisa, dos grupos de pessoas que realmente necessitam de
prioridade no atendimento de suas solicitagdes. A correta interpretacdo deste conhecimento
possibilita que a equipe de suporte a Tl sga capaz de tracar metas e prioridades de
atendimento, com base na aplicacdo das ferramentas descritas, 0 que permite o plangjamento
do processo de apoio a decisdo e satisfaz as necessidades de entendimento das informagdes
armazenadas na base de dados do Portal.

Para a validagdo dos resultados obtidos com o SDVPC foi aplicado um conjunto de
ferramentas de qualidade e também técnicas estatisticas, a fim de identificar o grau de
precisdo das informagdes geradas pelo Portal. Os dados desta segunda andlise serviram de
fundamentac&o para as afirmagdes geradas pelo Service Desk, além de garantir as estratégias
visionadas para area de Tl. A comprovacao dos resultados do SD foi baseada no uso das
seguintes ferramentas: histogramas, que mostraram a comparagdo entre os tempos de
atendimento; graficos box-plot, que apresentaram as relagbes entre quantidades de reportes,

perfis de usuérios e prioridades dos tickets; os graficos de Pareto mostraram a relevancia dos
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tickets, da categorizacdo dos chamados e avaliacdo dos perfis de usuarios; e os graficos de
controle que avaliaram as observactes e desvio padréo de todas as variaveis do sistema. Ao
final, a interpretacdo dos dados da andlise comprobatéria resultou em informagdes ja
conhecidas, ou sgja, comprovaram as insténcias observadas com as técnicas multivariadas.
Com base nestes dados e sabendo que a tomada de decisdo pré-ativa esta diretamente
relacionada ao conhecimento dos processos e de seus resultados, € possivel afirmar que o uso
adeguado das informagdes obtidas por meio do Portal, aliadas as boas préticas de governanca
em T, permitem o tratamento ndo reativo dos incidentes de seguranca, dentro da organizagéo.
Essa postura evita a repeticdo na correcdo de problemas simples, e a avaliacéo de solugdes
mais eficientes para problemas complexos, permitindo a equipe de suporte a Tl atentar e
disponibilizar mais tempo para o0 tratamento dos poucos essenciais, sendo que 0s muitos
triviais desta maneira séo resolvidos de forma mais &gil.

Ao término deste trabalho é possivel identificar que todos os objetivos tracados, no
inicio das pesquisas, foram acancados e comprovados com éxito. A proposta do Porta
Corporativo integrando uma ferramenta de Service Desk, de acordo com as orientagdes da
biblioteca ITIL, mostrou-se eficaz na resolucéo dos problemas de comunicacdo interna no
ambito da organizacdo, além de centralizar os reportes de incidentes de seguranca, com o
intuito de observélos e avalialos de forma pontual. A entrada em producdo do SDvPC
fundamentou as conjecturas apresentadas por este trabalho, firmando a veracidade nos
resultados obtidos a partir da coleta centralizada e analise, por meio de técnicas estatisticas,
das informacOes referentes aos incidentes no CRS e a disponibilizacdo de uma base de
conhecimento realmente védlida. Além dessas observagOes, podem-se avaliar indmeras
contribui¢cbes do SD para 0 grupo de suporte a Tl, entre elas. contabilizacdo da carga de
trabalho da equipe, célculo dos tempos de atendimento (por técnico, grupo de incidente, etc.),
identificacdo dos usuarios com maiores dificuldades, implementacéo de ranking de reportes e
usuérios, definicdo de programas de treinamento para a equipe de TI, publicacdo dos
resultados do SDvPC em eventos cientificos.

6.1 TRABALHOSFUTUROS

Como trabalhos a serem realizados em complemento a esta dissertagdo, podem ser

avaliados e desenvolvidos outros médul os a serem integrados ao SDVPC, tais como:
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Maodulo de comunicacgo entre o SDVPC com 0 NOC (Network Operation Center) do
CRS, afim de automatizar o lancamento de reportes rel acionados ao funcionamento da
rede e de servidores de dados;

Maodulo de interacdo do SDVPC e a ferramenta de controle de acesso pessoa as
instalagcbes do Centro, com o intuito de disponibilizar informagdes sobre recursos
humanos a alta administracéo.

Maodulo de gerencia de configuracdo, baseado em regras do ITIL, se caracteriza por
uma aplicacdo destinada a avaliar e autorizar mudangas de configuragéo estrutural e de
sistemasna&reade Tl.
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