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RESUMO

Dissertacdo de Mestrado
Programa de P6s-Graduag¢do em Engenharia da Producgao
Universidade Federal de Santa Maria

UM MODELO CONCEITUAL PARA ESPECIFICACAO DA GESTAO DE
RISCOS DE SEGURANCA EM SISTEMAS DE INFORMACAO
Autor: Josiane Kroll
Orientador: Prof. Dr. Marcos Cordeiro d’Ornellas (UFSM)

Local e data da defesa: Santa Maria, 12 de marco de 2010.

A falta de alinhamento entre os conceitos que envolvem a gestdo de riscos de seguranca
tem causado um impasse na ado¢ao de modelos de gestao de riscos de seguranca pelas
organizagdes. Ha diversas normas e metodologias de gestdao de riscos e de seguranca
que possuem uma série de conceitos e sdo definidos de véarias maneiras. Para obter o
alinhamento desses conceitos e estabelecer um vocabulério préprio para a gestao de
riscos, este trabalho utilizou a modelagem conceitual para o dominio da gestdo de riscos
de seguranca. Com a modelagem conceitual foi possivel abstrair esses conceitos e obter
um modelo conceitual para a especificacdo da gestdo de riscos de seguranca, chamado
GRIiSSI (Gestao de Riscos de Seguranca de Sistemas de Informacdo). Algumas métricas
também foram propostas para os conceitos identificados no modelo conceitual, com
o intuito de contribuir para promover melhorias e efetuar correcdes em processos de
seguranca. O modelo conceitual proposto foi validado por meio da verificagdo feita como
a aplicacdo de auditorias e métricas para modelos UML.

Palavras-chave: Gestdo de Riscos de Seguranca, Métricas de Seguranca, Sistemas de
Informacgdo, Modelagem Conceitual.



ABSTRACT

Master’s Dissertation
Programa de P6s-Graduagdo em Engenharia da Producgao
Universidade Federal de Santa Maria

A CONCEITUAL MODEL FOR ESPECIFICATION FOR SECURITY RISK
MANAGEMENT OF INFORMATION SYSTEMS
Author: Josiane Kroll
Advisor: Prof. Dr. Marcos Cordeiro d’Ornellas (UFSM)

The lack of an alignment among concepts that involve security risk management has
caused the stalemate in the adoption of security risks management models for organiza-
tions. There are several standards and risk management methodologies, having a large set
of concepts, defined in many ways. In order to get an alignment of concepts and establish
a suitable vocabulary for risk management, the conceptual modeling was used within the
realm of security risks management. By using the conceptual modeling it was possible
to abstract concepts and obtain a conceitual model for the specification of security risks
management, called GRiSSI - Gestdo de Riscos de Seguranca de Sistemas de Informagdo
(Information Systems Security Risk Management). Some metrics were also proposed
for the identified concepts in the conceitual model, to make further improvements and
corrections in security processes. The proposed conceitual model was validated through
the application audits and metrics for UML models.

Keywords: Security Risk Management, Security Metrics, Information Systems, Con-
ceitual Modeling.
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1 INTRODUCAO

Muitas organizacdes tém sofrido frequentes ataques contra a segurancga dos Sistemas
de Informacao (SI), o que tem causado a preocupagdo constante de muitos gestores. Esses
ataques resultam em considerdveis perdas financeiras e morais que levam as organizacoes
a adotar medidas rigorosas de seguranca. Nesse contexto, as organizagdes buscam aliar
medidas e procedimentos de seguranca ao processo de gestao de riscos.

A gestao de riscos € tida como uma forma de priorizar e controlar os riscos de
seguranca que tem maior potencial de dano. E por meio da gestdo de riscos que sdo
identificados os principais impactos, ameacas e vulnerabilidades que cercam um SI.
Além disso, a gestdo de riscos de seguranca € necessaria para assegurar a protecao dos SI
e para diminuir a incidéncia de falhas de seguranca.

A utilizagcdo das normas e metodologias de seguranca aliadas ao desenvolvimento
da gestdo de riscos podem trazer maior confiabilidade ao processo e assegurar que as
organizagdes mantenham-se atreladas as leis e regulamenta¢des governamentais. Com a
gestao de riscos € possivel estruturar a politica de seguranca organizacional de acordo
com o ambiente de exposi¢do ao risco. A gestdo de riscos também € um requisito de
qualquer politica de segurancga e deve estar associada a uma ou mais normas que possam

embasar um processo de protecdo e guiar a formulacdo estratégias de seguranca.
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1.1 Definicao do Problema

As organizagdes estdo tornando-se cada vez mais expostas aos riscos de seguranca,
devido principalmente ao aumento da dependéncia tecnoldgica que incide sob a uti-
lizagdo constante de informacdes sigilosas. O aumento de ameacas que ocasionam
ataques, quebras de seguranca que provocam a perda da confidencialidade, integridade e
disponibilidade das informagdes, tem chamado a aten¢do dos 6rgaos governamentais.

A Instrucdo Normativa GSI N°1 publicada em 13 de junho de 2008, que trata da
disciplina da gestdao de seguranca da informac¢do e comunica¢des na Administragdo
Publica Federal, direta e indireta, demonstra essa preocupacao. Ela objetiva orientar as
organizacgdes no desenvolvimento de medidas e procedimentos de seguranca necessarios
para manter os SI protegidos.

Com isso muitas organizagdes tem buscado manter-se atreladas as normas e metodo-
logias para desenvolver seus programas de seguranga. No entanto, as organiza¢des nao
dispdem de um modelo de gestdo de riscos especifico que possa atender as recomenda-
coes da Instrugdo Normativa GSI N°1 e que possa ser aplicado por todas as organizacdes.
Também € possivel verificar que os modelos de gestao de riscos encontrados na literatura
possuem caracteristicas distintas, alguns considerados mais completos que outros ou
ainda mais eficientes.

No entanto, cada modelo de gestdo de riscos é desenvolvido com propdsito de
atender uma necessidade especifica, ndo podendo dessa forma ser aplicado para todas
as organizagdes. Isso tem dificultado a sua adesdo pelas organizagdes, onde podem ser
encontrados muitos modelos de gestdo de riscos na literatura, mas nenhum deles tem se
consagrado e tornado-se referéncia para as organizagdes.

O modelo conceitual de gestao de riscos proposto nesta dissertacio, busca solucionar
os problemas como a defini¢do de conceitos relacionados ao processo de gestdo de
riscos de seguranca. Ha vérios elementos dentro da gestdo de riscos que sdo tratados de

maneira distinta por normas de seguranca e de gestdo de riscos. Isso causa um impasse
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na defini¢do dos conceitos que estdo relacionados ao risco.

1.2 Dominio da Pesquisa

O foco dessa pesquisa € a gestdo de riscos de seguranca de SI. Para o seu desenvolvi-
mento sdo abordados outros temas relacionados que sdo as normas de seguranca, normas
e metodologias de gestdo de riscos, a integracao de normas de seguranca, a modelagem
conceitual e as métricas de seguranca, uteis na construcdo do modelo conceitual de
gestdo de riscos. Na Figura[I.T podem ser observadas as dreas de dominio da pesquisa

que resultam no modelo conceitual de gestdo de riscos de seguranca proposto.

[ntegracdo pem—
de Mormas -
de Seguranga P

Marmas &

[ Modelagem
Conceitual

| Mormas de |

Metricas de
Sequranca Métricas ¢

Seqguranca

Meta-Modelo de Gestao de Riscos
de Seguranca de 51

Figura 1.1: Areas de dominio da pesquisa

As normas de seguranca sao tratadas buscando-se verificar as recomendacodes de
segurancga que sdo oferecidas. Também € verificado como cada norma trata da gestao de
riscos e fornece subsidios para a mitigagdo e para a avaliacdo do risco. J4 nas normas e
metodologias de gestao de riscos sdo identificados os métodos e técnicas que envolvem o
desenvolvimento do processo de avaliacdo de riscos e seus objetivos.

A integracdo de normas seguranca, € discutida para cumprir com as orientagdes
da Instrucao Normativa GSI N°1 e assegurar que o modelo conceitual proposto esteja

alinhado a metodologia imposta pelo governo federal.



18

Com uma série de normas de seguranca e de gestdo de riscos € necessario conceituar
os elementos que compdem todo o processo de gestdo de riscos. Dessa forma, a modela-
gem conceitual € utilizada como uma ferramenta que auxilia na defini¢do do escopo da
gestdo de riscos de seguranca de SI.

Dessa forma, a pesquisa agrupa as recomendagdes feitas pelas normas, fornece o
mapeamento dos conceitos que envolvem a gestao de riscos, servindo para a elaboracdo
de um modelo conceitual de gestdo de riscos que serd denominado GRiSSI (Gestao de

Riscos de Seguranca de Sistemas de Informagao).

1.3 Escopo da Pesquisa e suas Limitacoes

O escopo da pesquisa abrange o gerenciamento de riscos de seguranca em Sl e a
utilizacdo de normas de seguranca. As recomendacdes feitas pela Instru¢do Normativa
GSI N°1 ocasionaram a adesao a norma ISO/IEC 27005, ja que a mesma faz parte da
familia ISO/IEC 27000, a qual é sugerida pela Instru¢cdo Normativa GSI N°1. Entretanto,

mudancas em leis ou regulamentacdes podem provocar a substitui¢do da norma.

1.4 Contribuicoes da Pesquisa

Com o desenvolvimento do modelo conceitual GRiSSI baseado nas metodologias
e normas de seguranca e de gestdo de riscos, espera-se contribuir no contexto orga-
nizacional para o aumento das garantias de protecao dos SI, por meio do controle de
riscos, para a diminui¢do das perdas e danos provenientes de falhas de seguranca e para
o cumprimento das leis e regulamentagdes governamentais.

No contexto cientifico e para a comunidade académica, os resultados deram origem
a um modelo conceitual de gerenciamento de riscos de seguranca com a elaboragdo da
modelagem conceitual. O atrelamento de normas e metodologias de gestdo de riscos
pode também servir de referéncia para a padronizacdo dos processos seguranca. As

métricas construidas para o modelo conceitual também estimulardo novas fontes de
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pesquisa além de contribuir para o gerenciamento dos riscos de seguranca.

1.5 Estrutura da Dissertacao

Esta dissertacdo estd organizada em sete partes, como apresentada na Figura[[.2]

Capitulos

3. Integrando Normas
de Gestdo e Maturidade
de Riscos de Seguranca

4. Um Meta-Mode

6.Validando o
Meta-Modelo de
) Gestdo de Riscos de

2. A Gestao de
1. Introdugdo Riscos de

\ 7. Considerages

vara a Gestio de Riscos Finais
Seguranca de SI PAIA. HCsta0 e D3 Seguranca de SI inais
e 24 (GRiSSI)
5. Definindo Métricas de *
Gestdo de Riscos de SI /
Introducdo Revisdo da Literatura Contribuicdo Verificacdo/Validagdo Conclusdes

Conteudo

Figura 1.2: Estrutura da dissertagdo

O capitulo 1 apresenta a introdu¢do, onde sdo tratados os aspectos que envolvem o
desenvolvimento da pesquisa.

No capitulo 2 € realizada a revisao da literatura com o objetivo de entender a abrangén-
cia da gestao de riscos, normas e metodologias no contexto da seguranca organizacional.

Nos capitulos 3, 4 e 5 sdo apresentadas as principais contribuigdes dessa dissertacao.
O capitulo 3 aborda a integracdo das normas de gestdo e maturidade de riscos de
seguranga, de modo a apresentar como essas normas estdo relacionadas e podem ser
integradas para assegurar maiores garantias de seguranca. No capitulo 4 € abordado o
desenvolvimento de um modelo conceitual para a gestdo de riscos de seguranga de SI,
que serd denominado GRiSSI. O capitulo 5 apresenta a definicdo de métricas para o
modelo conceitual.

No capitulo 6 € apresentada a validacao/verificagdo do modelo conceitual GRiSSI
por meio da utilizacdo de auditorias e métricas para modelos UML. O modelo conceitual

¢ verificado para que o mesmo e as normas possam ser validadas para o tratamento de
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riscos de seguranca.
Por fim, o capitulo 7 traz as consideragdes finais e as conclusdes obtidas com o

desenvolvimento da pesquisa.
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2 A GESTAO DE RISCOS DE SISTEMAS DE
INFORMACAO

Nesta secdo € realizada uma andlise da gestdo de riscos para o gerenciamento es-
tratégico da seguranga da informacdo, buscando indicios de melhorias nas medidas de
seguranca tomadas pelas organizacdes. Sao apresentadas as normas e metodologias de
gestdo de riscos de SI que favorecem a implementacdo da seguranca pelas organizagdes.

Parte dos resultados obtidos neste capitulo estdo presentes no artigo “Aplicacdo da
Metodologia de Avaliacdo de Riscos para o Gerenciamento Estratégico da Seguranca da
Informacao”, publicado nos anais XLI SPBO (Simpdésio Brasileiro de Pesquisa Opera-
cionalﬂ e no artigo “Uma Andlise Comparativa das Abordagens de Gerenciamento de
Riscos OCTAVE, NIST SP 800-30, CRAMM, FRAP, COBRA e Risk Watch”, publicado
no XVI SIMPEF?]

2.1 O Papel Estratégico da Gestao de Riscos

Estabelecer o gerenciamento da seguranca das informacdes € um grande desafio

para as organizagdes que crescem em complexidade de mecanismos de seguranga e em

0 XLI Simpésio Brasileiro de Pesquisa Operacional foi realizado no periodo de 1° a 4 de setembro de
2009, em Porto Seguro-BA. Teve como tema “A Pesquisa Operacional na Gestdo do Conhecimento”. Os
trabalhos aceitos foram publicados no Livro de Resumos do Simpdsio.

20 XVI SIMPEP (Simpésio de Engenharia da Producio) foi realizado no periodo de 09 a 11 de
novembro de 2009 na cidade de Bauru -SP, com o intuito de discutir e apresentar as pesquisas desenvolvidas
voltadas para Engenharia de Producdo e suas énfases. Informacdes sobre o evento podem ser obtidas em
http://www.simpep.feb.unesp.br/
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incertezas de protegao (CARALLI e WILSON, 2004). Desenvolver além de um plano
de seguranca pode ser muito dificil para as organiza¢des que procuram um modelo de
gestdo de seguranca.

A gestao de riscos aplicada ao gerenciamento estratégico da seguranca contribui
para aumentar as garantias de protecdo das informagdes das organizacdes. Isso pode ser

observado pelos seguintes fatores:

o A tomada de decisdes reflete no conhecimento prévio dos riscos de seguranca: com
os dados obtidos pela gestao de riscos € possivel verificar quais sdo as ameacas e
as vulnerabilidades que podem resultar riscos para a organizacdo. A tomada de
decisdes entdo, € realizada baseada em fatores de seguranca. Isso pode trazer mais

confianga as organizacdes e reduzir erros de planejamento.

e A politica de seguranca é bem estruturada: ao estabelecer uma politica de segu-
ranga é necessdrio ter conhecimento das necessidades de prote¢do da organizagao.
A gestao de riscos fornece um panorama da seguranga que contribui para o estabe-

lecimento de procedimentos e métodos adequados.

e O plano de seguranca focaliza a¢Oes futuras: planejar a seguranga envolve estabele-
cer acOes de curto e longo prazo que garantam a progressao gradual da seguranca.
O plano de seguranca pode ser mais bem estruturado e direcionado aos objetivos

da organizacao.

e Os investimentos em seguranga sdo devidamente planejados: os investimentos em
seguranca podem ser reduzidos quando bem planejados. Uma melhor distribui¢ao
dos recursos financeiros destinados a seguranca pode ser realizada através da

definicao das urgéncias e prioridades.

e S3o tomadas acOes preventivas e nao corretivas: gasta-se muito tempo tentando

reparar danos ocorridos pela falta de seguranga que poderiam ser evitados com
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simples medidas de prote¢do. A gestdo de riscos fornece informacdes necessarias

para que sejam tomadas a¢des de prevencao a ataques.

e Os recursos de seguranca sao gerenciados: com a avaliacdo de riscos € verificada a
necessidade de protecdo de cada recurso e entdo sdo implementados mecanismos
de seguranca com uma finalidade especifica. O gerenciamento dos recursos de se-
guranca € realizado através do planejamento e da correta distribui¢do da seguranca.
Assim, nd3o hd uma sobrecarga de processos de seguranca e nem de mecanismos de

seguranca desnecessarios. Com isso, ganha-se mais desempenho e se reduz custos.

e A sensibilizacdo da seguranca estd focada na realidade da organizacio: conscien-
tizar os funciondrios e os clientes baseando-se em dados obtidos pela avaliagdo
de riscos € expor fatos reais da organizacdo que realmente necessitam de medidas
de protecdo. Dessa forma a organiza¢do pode melhor elaborar a documentacdo de

normas e regulamentacdes de seguranca para os usudrios.

e A organizagdo tem mais credibilidade dos clientes: uma organizagdo que possui
uma boa reputacdo e fornece garantias de seguranga das informagdes dos seus

clientes, consegue ampliar seus negdcios.

e O custo-beneficio da implementagdo da seguranca € relatado: a gestao de riscos
fornece evidéncias dos beneficios que a organizagdo pode ter se protegendo e dos
custos decorrentes de ndo se prevenir. A gestdo de riscos fornece uma perspectiva
futura de possiveis danos e cabe a cada organizagdo decidir que medidas devem

ser tomadas.

A gestao de riscos influéncia diretamente no estabelecimento de estratégias de segu-
ranca. A identificacdo das ameagas, vulnerabilidades e dos riscos fornece indicios para
implementagdo de estratégias. O planejamento financeiro destinado a seguranca deve

estar alinhado aos objetivos de protecdo da organizacdo. Com a defini¢do de prioridades
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de protecdo a organizagcdo pode gerenciar a estrutura de seguranga e garantir que a

seguranca acompanhe o crescimento da organizagao.

2.2 Normas e Metodologias de Gestao de Riscos de Sistemas de In-
formacao

O desenvolvimento da gestdo de riscos de SI € realizado por meio de normas e
metodologias que ddo suporte as organizacdes na defini¢do dos processos de mitigagao,
avaliacdo e gerenciamento de riscos. Nesta secdo, sdo apresentadas as principais normas

e metodologias de gestdo de riscos utilizadas pelas organizacdes e citadas na literatura.

2.2.1 Normas de gestao de riscos

Com o objetivo de guiar o desenvolvimento da gestao de riscos, foram elaboradas as
normas que definem elementos para a organizacio do processo de gestdo de riscos. Entre
essas normas podem ser citadas a norma PD ISO/IEC Guide 73:2002 (ISO/IEC Guide
73,2002), a AS/NZS 4360 (AS/NZS 4360, 1999) e a ISO/IEC 31000:2008 (ISO/DIS
31000, 2008). Atualmente essas normas t€ém uma grande aceitacdo pelas organiza-
¢coes e estabelecem um modelo cldssico para o gerenciamento de riscos (BEZERRA,

NAKAMURA e RIBEIRO, 2006).

2.2.1.1 PD ISO/IEC Guide 73:2002

A PD ISO/IEC Guide 73:2002 é um guia para escritores de normas, que fornece
defini¢des genéricas de termos de gestdo de riscos (AIRMIC, ALARM e IRM, 2002).
Este guia € entendido como um documento genérico de alto nivel para a preparacdo ou
revisdo de padrdes, que incluem o gerenciamento de riscos. Seu objetivo € contribuir para
a compreensdo mutua entre os membros da ISO e IEC no fornecimento de orientacdes
sobre a pratica da gestao dos riscos.

As defini¢des do PD ISO/IEC Guide 73:2002 sdo mais amplas que as contidas na
ISO/IEC Guide 51 que trata dos aspectos de seguranca (AIRMIC, ALARM e IRM, 2002).
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As questdes relacionadas com a seguranga nas definigoes dadas na norma ISO/IEC Guide
51 sdo indicadas no Anexo A da norma ISO/IEC Guide 73.

A estrutura da PD ISO/IEC Guide 73:2002 conciste de trés se¢des: escopo, visao
geral dos termos e defini¢des de gestdo de riscos e termos e defini¢cdes. Os termos e
defini¢des sao agrupados em 4 subsecdes: termos bdsicos, termos relacionados com
pessoas ou organizagdes afetadas pelo risco, termos associados com a avaliag@o de riscos
e termos relacionados ao controle e tratamento de riscos (BORNMAN, 2004). Na Figura

€ mostrada a representagdo grafica da estrutura da PD ISO/IEC Guide 73:2002.

[ 1: Escopo ]

[2: Visdo geral dostermos & definigies de gestdo de riscos

e

3.1: Termos basicos

3.2 Termos relacionados com pessoas ou organizaciies afetado s pel o risco ]

[ 3: Termos e definigies

ol

3.3 Termos assodados a avaliagio dos risms]

3.4 Termos relacionado s ao controle e tratamento dosriscos ]

Figura 2.1: Representacdo grafica da PD ISO/IEC Guide 73:2002

2.2.1.2 AS/NZS 4360

A norma AS/NZS 4360 foi elaborada em 1999 pelo Comité OB/7, com o objetivo de
fornecer uma estrutura genérica para o estabelecimento dos contextos para a identificacao,
avaliacdo, tratamento, monitoramento € comunicagdo de riscos (BORNMAN, 2004apud
AS/NZS 4360, 1999). A AS/NZS 4360 pode ser aplicada em todos os niveis estratégicos e
operacionais da organiza¢do e em conjunto com outras normas de seguranca j4 existentes.

Visando atender diferentes setores de atividades, a AS/NZS 4360 se tornou a principal
referéncia para a ISO 31000 - General guidelines for principles and implementation of

risk management.
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2.2.1.3 A norma ISO/IEC 31000:2009

A ISO/IEC 31000:2009 - General guidelines for principles and implementation of
risk management ¢ uma norma de gerenciamento de riscos genérica que estabelece um
padrao globalmente valido para a gestao de riscos (ERBEN, 2008). A norma ISO/IEC
31000 comegou a ser desenvolvida em 2005 e € baseada na norma AS/NZS 4360.

O objetivo de desenvolvimento da ISO/IEC 31000 € fornecer um documento para
estabelecer principios e orientacdes praticas para o processo de gestao de riscos. Esse
documento podera ser aplicavel em todas as organizacdes e para todos os tipos de riscos.
A ISO/IEC 31000 também fornece um entendimento comum da gestao de riscos, com o
propoésito de orientar e recomendar requisitos de seguranca.

O principio bésico da gestao de riscos da ISO/IEC 31000 estd alinhado com o ciclo
de melhoria PDCA (Plan, Do, Check, Act), reformulado como “‘concepcado do quadro,

execugdo, acompanhamento e revisdo e melhoria continua” (ISO/DIS 31000, 2008).

2.2.2 Normas de seguranca

Além das normas que s@o especificamente desenvolvidas para a gestao de riscos, ha
outras normas como a ISO/IEC 13335 (GMITS) e a ISO/IEC 15408 (Common Criteria)
que sdo direcionadas ao gerenciamento de segurancga de TI. Por apresentarem estruturas
que sdo aplicadas em conjunto com outras normas de gestao de riscos, estas normas sao
descritas nesta subse¢do a fim de evidenciar a gestdo da seguranga no qual o controle dos

riscos € altamente necessario.

2.2.2.1 ISO/IEC 13335

A norma ISO/IEC 13335 ou GMITS (Guidelines for the Management of IT Security) é
um guia padrdo para o gerenciamento de seguranca de TI. Sua estrutura estd concentrada

em cinco estagios (ROHRIG, 2003):

e Estigio 1: Conceitos e modelos para a seguranga de T1 - contém uma visao geral
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dos conceitos bésicos que sdo utilizados pela ISO/IEC 13335;

e Estdgio 2: Gerenciamento e planejamento de segurancga de TI - descreve os aspectos
de gerenciamento e planejamento da seguranca, incluindo a determinacao dos

objetivos, estratégias, politicas e requisitos organizacionais de seguranca de TT;

e Estagio 3: Técnicas para o gerenciamento de seguranca de TI - descreve técnicas
para o gerenciamento de riscos e para o desenvolvimento de um plano de seguranca

de TT;

e Estagio 4: Selecdo de medidas de seguranca - explica o processo de selecao das
medidas de seguranca de acordo com as necessidades especificas do ambiente da

organizacao usando medidas de garantia de segurancga de outras normas;

e Estagio 5: Guia de gerenciamento de seguranca de rede - descreve um processo
para a selecdo de medidas de seguranca, para conexdes de sistemas de TI de redes

externas, diferenciado pelos tipos de conexao.

2.2.2.2 ISO/IEC 15408 (Common Criteria)

A ISO/IEC 15408 (Common Criteria) é um conjunto de critérios que permite a
especificacdo da seguranga de uma aplicacao, baseado nas caracteristicas do ambiente
de desenvolvimento (COELHO, 2007). Dessa forma, o Common Criteria fornece um
framework padronizado de critérios para especificacao, implementacao e avaliagio de
requisitos e propriedades de seguranga em SI e produtos de TI.

O propésito do Common Criteria € permitir que os usudrios especifiquem suas
exigéncias de seguranga, para permitir aos desenvolvedores especificar os atributos de
seguranca de seus produtos e para permitir aos avaliadores determinar se os produtos
realmente satisfazem suas reivindicacdes (MELLADO et al., 2007).

A aplicagdo do Common Criteria destina-se a protecao dos aspectos de seguranca de

TI que sdo a confidencialidade, integridade e disponibilidade (COMMON CRITERIA,
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2003). Assim, o Common Criteria é aplicavel aos riscos decorrentes das atividades

humanas (maliciosas ou nao) e para os riscos decorrentes de atividades nao-humanas.

2.2.3 Normas de gestiao e maturidade de riscos de seguranca

Nesta subsec¢ao serdo apresentadas as normas ISO/IEC 27005, ISO/IEC 21827:2008
(SSE-CMM) e NIST SP 800-30, a fim de descrever como cada norma € desenvolvida e

como a gestao de riscos € tratada.

2.2.3.1 ISO/IEC 27005

A ISO/IEC 27005 ¢ integrante da familia da norma ISO/IEC 27000 (CAMPOS,
2007). Esta norma fornece diretrizes para a seguranga da informacdo da gestdao de
riscos, que suporta os conceitos gerais especificados na norma ISO/IEC 27001. Seu
objetivo € fornecer um guia para a implementacao da abordagem de gerenciamento de
riscos orientada ao processo, para auxiliar na execucao e no cumprimento satisfatorio
da implementagdo da gestdo de riscos da informacdo, baseado nos requisitos da norma
ISO/IEC 27001.

Nesta norma € encontrado um conjunto de técnicas que sdo empregadas para guiar o
gerenciamento dos riscos de seguranca, incluindo recomendagdes sobre a avaliacao de

riscos, tratamento, aceitagdo, comunica¢do, monitoramento e revisao dos riscos.

2.2.3.2 NIST SP 800-30

O NIST (National Institute of Standards & Technology) SP (Special Publication)
800-30 ¢ uma abordagem destinada para avalia¢do qualitativa dos riscos, que foi baseada
em trabalhos ja realizados por analistas de seguranca com sistemas proprietarios. Essa
abordagem trabalha para identificar, avaliar e gerenciar os riscos em sistemas de TI.
A metodologia de desenvolvimento da abordagem NIST SP 800-30 consiste de nove

processos (STONEBURNER, GOGUEN e FERINGA, 2002):
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e Processo 1 - Caracterizagdo do sistema;

e Processo 2 - Identificacao das ameacas;

e Processo 3 - Identificacdo das vulnerabilidades;
e Processo 4 - Andlise dos controles;

e Processo 5 - Determinagdo das probabilidades;
e Processo 6 - Andlise do impacto;

e Processo 7 - Determinacao dos riscos;

e Processo 8 - Recomendagdes de controles; e

e Processo 9 - Documentacdo dos resultados.

2.2.3.3 ISO/IEC 21827:2008 (SSE-CMM)

A norma ISO/IEC 21827:2008 ou modelo SSE-CMM (Systems Security Engineering
Capability Maturity Model) foi desenvolvido pelo ISSEA (International Systems Security
Engineering Association) em 1999. Esta norma descreve as caracteristicas essenciais que
um processo de engenharia da seguranca da informacgdo deve possuir para assegurar a
boa seguranca (SSE-CMM, 2003).

A norma ISO/IEC 21827:2008 examina a maturidade dos processos de engenharia
da seguranca de TI executados por uma organizacio (HOPKINSON, 1999). Esta norma
baseia-se na implementagao de processos de seguranca (Process Areas) destinados a
atender areas especificas de seguranca. O processo dado pela ISO/IEC 21827:2008 inclui
um conjunto de Process Areas que sdo avaliadas para determinar o nivel de maturidade.
A maturidade dos processos que sdo atribuidos por cinco niveis, dando a organizagao os

resultados dos processos implementados.
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O desenvolvimento da ISO/IEC 21827:2008 pode ser realizado pelas organizagcdes
de acordo os seu objetivos organizacionais. Assim cada organizacdo pode definir quais
Process Areas implementar e quais niveis de maturidade se deseja alcancar. As Process
Areas podem alcancar diferentes niveis de maturidade, estabelecidos de forma a facilitar
o desenvolvimento da norma (HOPKINSON, 1999). Maiores detalhes sobre a estrutura

da norma ISO/IEC 21827:2008 sdo descritos no capitulo 3.

2.2.4 Metodologias de gestao de riscos

Nesta subsecao serdo apresentadas as metodologias COSO, OCTAVE, CRAMM,
CORAS, FRAP, COBRA ¢ Risk Watch por apresentarem uma alta taxa de aceitagdao
nas organizagdes e por estarem baseadas nas praticas, normas e padrdes nacionais e

internacionais de gerenciamento de riscos.

2.24.1 COSO

O COSO (Comittee of Sponsoring Organizations of the Treadway Commission) € um
controle interno que foi criado em 1992. Ele tem por objetivo definir um processo para
garantir que os objetivos da organizacdo sejam atingidos (CARVALHO, 2009).

O controle interno definido pelo COSO compreende de um plano para a organizagao
e um conjunto coordenado de métodos e medidas para proteger o patrimonio, verificar a
exatidao dos dados contdbeis, promover a eficiéncia operacional e encorajar a adesdo da
politica estipulada pela administracao.

Em 2004, o COSO passou a integrar a avaliacdo global do sistema de gestao de
riscos chamado COSO Enterprise Risk Management - Integrated Framework (ERBEN,
2008). Os processos definidos pelo controle interno do COSO sao constituidos por cinco

elementos que estao inter-relacionados (CARVALHO, 2009):
e Ambiente de controle;

e Avaliacdo e gerenciamento de riscos;
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e Atividade de controle;
e Informacdo e comunicacao;

o Monitoramento.

2.24.2 OCTAVE

A abordagem OCTAVE (Operationally Critical Threat, Asset, and Vulnerability
Evaluation) foi desenvolvida pela equipe do SEI (Software Engineering Institute), res-
ponséavel pelo desenvolvimento do CMM/CMMI (Capability Maturity Model / Capability
Maturity Model Integration). E uma metodologia que recomenda um processo de sessdes
nas quais os colaboradores que trabalham na area analisada da organizagdo definem os
riscos e as medidas de protecdo (STONEBURNER; GOGUEN e FERINGA, 2002).

A abordagem OCTAVE esta focada na identificacdo dos ativos criticos e das ameacas
sobre esses ativos, das vulnerabilidades organizacionais e tecnoldgicas, que expdem
essas ameacas € criam um risco para a organizacdo (WOODY, 2006).

A OCTAVE usa uma metodologia com trés fases para examinar a organizacao e
os recursos tecnoldgicos, fornecendo um grafico de informagdes das necessidades de
seguranc¢a da organizacgao.

O principal objetivo da metodologia OCTAVE ¢ ajudar as organizagdes a melhorar a
habilidade de gerenciar e proteger os riscos de seguranca da informacao (OLIVEIRA,

2006).

2.24.3 CRAMM

O CRAMM (CCTA RISK Analisys and Management Method) € uma abordagem que
foi desenvolvida pelo governo britanico da organizacdo CCTA (Central Communication
and Telecom Agency), agora denominado OGC (Office of Government Commerce). Essa

metodologia € utilizada por muitas organizagdes em torno do mundo por oferecer suporte

a implementacdo da ISO/IEC 17799 (MARQUIS, 2006).
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O CRAMM € uma abordagem para o desenvolvimento do processo de gerenciamento
de riscos que identifica as ameacas face aos ativos e vulnerabilidades para gerir o risco e
propor contramedidas. Essa abordagem fornece uma ferramenta para calcular o risco
sobre a exploracdo de uma vulnerabilidade sobre um ativo, ajudando a evitar, reduzir ou
estabelecer riscos aceitaveis (YAZAR, 2002).

A avaliacdo de um ativo € realizada para identificar o potencial de dano que pode
ser causado por uma falha na confidencialidade, integridade ou disponibilidade (MAR-
QUIS, 2006). O CRAMM supde que o custo para eliminar o risco restringe o seu uso
pelas organizacdes, mas quando adotado pode reduzir efetivamente o risco (JONES e

ASHENDEN, 2005).

2.2.44 CORAS

O CORAS € um método para conduzir a analise da seguranga baseado em técnicas
tradicionais de andlise de seguran¢a como a técnica brainstorming, andlise de arvore de
falhas (FTA - Fault Tree Analysis) e andlise de modo e efeito de falha (FEMEA - Failure
Mode and Effect Analysis), combinado com o desenvolvimento UML (Unified Modeling
Language) (AAGEDAL et al., 2002).

O modelo CORAS para a avaliacdo de riscos de seguranca é separado em trés

diferentes componentes:

1. O CORAS linguagem de modelagem de riscos: inclui a sintaxe grafica dos diagra-

mas do CORAS e a sintaxe textual e semantica;

2. O método CORAS: descreve o passo-a-passo do processo de anédlise de seguranca

com um guia para a constru¢ao de diagramas;

3. A ferramenta CORAS: uma ferramenta para documentar, manter e relatar resulta-

dos de analises de riscos.

O CORAS esta baseado nas normas AS/NZS 4360, ISO/IEC 17799, ISO/IEC 13335 ¢
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em um sistema de documentacdo em forma de modelo de referéncia para processamento

distribuido aberto (AAGEDAL et al., 2002).

2.24.5 FRAP

A abordagem FRAP (Facilitated Risk Assessment Process) foi desenvolvida por
Thomas Peltier e estd baseada na aplicacio de técnicas de gestao de riscos de uma forma
altamente eficiz em termos de custos (OLIVEIRA, 2006). Ela foi designada como
uma abordagem que pode ser usada pelos préprios gerentes com a assisténcia de um
facilitador.

O FRAP consiste de um processo que deve ser completado em um periodo de dez
dias de avaliagao (LANDOLL, 2006). Essa abordagem utiliza métodos quantitativos
para mitigar o risco e fornecer templates e checklists. Os processos que envolvem o

desenvolvimento da abordagem FRAP sdo:
e Sessdo de brainstorming para identificar as ameacas;
e Atribuicdo de niveis de impacto e de probabilidade de cada ameaca;
e Identificacdo e atribuicdo de controles;

e Relatorio de gerenciamento.

2.2.4.6 COBRA

A abordagem COBRA (Consultative, Objective and Bi-functional Risk Analysis)
consiste de um conjunto de ferramentas e aplicativos que sdo utilizados para realizar
auto-avaliacdes do risco. Essas ferramentas foram desenvolvidas para o reconhecimento
da natureza mutdvel da seguranca de TI e das exigéncias colocadas pelas organizagdes
em suas areas (ELKY, 2006).

Existem dois produtos primérios do COBRA: o Consultor de Riscos e a Conformidade

ISO. O consultor de riscos € uma ferramenta com o conhecimento construido em bases
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e modelos que permitem o usudrio criar questiondrios para recolher informagdes sobre
tipos de bens, vulnerabilidades, ameacas e controles. A partir destas informagdes, o
consultor de riscos cria relatérios e faz recomendacdes de forma personalizada. A
conformidade ISO € uma ferramenta semelhante, porém sua avaliacio estd centrada no
cumprimento da norma ISO/IEC 17799.

A metodologia COBRA fornece um servigo de avaliacdo de riscos quantitativo e
qualitativo, com o uso de questionarios baseados em sistemas PC usando sistemas peritos
e uma extensiva base de conhecimento (ELKY, 2006).

O COBRA avalia a importancia relativa de todas as ameacas e vulnerabilidades
gerando recomendagdes e solucdes. Ele possui relatérios que fornecem a avaliagdo
dos riscos relativos com a pontuagdo ou o nivel, para cada categoria de riscos. Os
riscos identificados sdo automaticamente relacionados com as implicagdes potenciais

(financeiros, perda cliente, etc.) para a organizacdo ou departamento.

2.2.4.7 Risk Watch

A abordagem Risk Watch € uma metodologia que utiliza uma base de dados de
conhecimento especializada para encaminhar o usudrio ao gerenciamento de riscos. O
Risk Watch fornece relatérios sobre o cumprimento das atividades e instru¢des para a
gestao dos riscos (ELKY, 2006).

A base de dados de conhecimento que € fornecida pela abordagem é totalmente
personalizavel pelo seu utilizador, incluindo a habilidade de criar novas categorias de
ativos, ameacas, vulnerabilidades, salvaguardas e categorias de perguntas em um conjunto
questdes. A ferramenta inclui controles da norma ISO/IEC 17799 e US-NIST 800-26
além de outros produtos, cada um deles centrado ao longo do cumprimento de diferentes
necessidades (OLIVEIRA, 2006).

Essa abordagem de gerenciamento de riscos inclui informagdes estatisticas para

apoiar a avaliacdo quantitativa dos riscos, permitindo ao usudrio apresentar o ROI
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(Return On Investment) para varias estratégias de seguranca.

2.3 Conclusoes Parciais

A gestdo de riscos associada ao gerenciamento estratégico da seguranca da informa-
¢do, pode ser utilizada para estabelecer medidas preventivas de seguranga que podem
tanto tratar de riscos emergenciais como prevenir futuros riscos. A seguranca pode ser
planejada para garantir que ndo ocorram incidentes de seguranca e ainda para definir
prioridades de protegao.

O gerenciamento estratégico da seguranca pode trazer maiores garantias de protecao
para organizacao através da implementacdo de métodos e de procedimentos apropriados
ao ambiente de exposi¢cdo das informacdes. Além da reducdo dos custos relacionados
aos investimentos em seguranga e reparos ocasionados por falhas ou auséncia de procedi-
mentos de seguranga. Com o conhecimento das ameacas, vulnerabilidades e riscos, as
organizacdes podem estabelecer estratégias que acompanham a evolucao das mudangas e
as alteracdes das caracteristicas dos riscos. O entendimento da seguranca pode apoiar as
decisdes relacionadas ao desenvolvimento, manuten¢ao ou operacdo dos procedimentos
de segurancga.

O desenvolvimento da gestdo de riscos € realizado por meio de normas de seguranca
e normas especificas de gestio de riscos. Também existem metodologias de gestio de
riscos que apdiam a mitigacao, avaliacao e gestdo dos riscos. O uso dessas solucdes
fornecem maiores garantias de seguranca a organizacgao.

Além dos fatores que contribuem para o aumento da seguranca das informacodes,
a gestdo de riscos pode revelar fatos ainda desconhecidos pelas organizacdes. Essa
premissa determina que ndo € possivel estabelecer uma boa estratégia de seguranga
sem conhecer os riscos. Dessa forma a gestdo de riscos influéncia diretamente no

planejamento estratégico da seguranca.
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3 INTEGRANDO NORMAS DE GESTAO E
MATURIDADE DE RISCOS DE SEGURANCA

Neste capitulo serdo descritas e analisadas as normas ISO/IEC 27001:2006 e ISO/IEC
21827:2008(SSE-CMM) buscando relaciond-las de forma que se possa compreender o
processo de implantacdo e estabelecimento de cada uma. O objetivo € verificar como
essas normas podem ser integradas para o desenvolvimento de um SGSI (Sistema de
Gestdo da Seguranca da Informacgdo) que forneca maiores garantias de protecao. Também
é realizada a andlise da abordagem e da estrutura de desenvolvimento que cada uma
fornece.

Partes deste capitulo e os resultados obtidos estdo presentes no artigo “Desenvolvi-
mento de Sistemas de Gestao da Seguranca da Informacao através da Integracdo das
Normas ISO/IEC 27001:2006 e ISO/IEC 21827:2008 (SSE-CMM)”, publicado nos anais
do V CONeGOV (Conferéncia Sul-Americana em Ciéncia e Tecnologia aplicada ao

Governo Eletronico)]

!0 V CONeGOV (Conferéncia Sul-Americana em Ciéncia e Tecnologia aplicada ao Governo Ele-
tronico) foi realizado nos dias 17, 18 e 19 de novembro de 2009 na cidade de Florianépolis - Santa
Catarina, Brasil. Ressaltando a importancia da publicacdo dos resultados de pesquisa e se consoli-
dando como importante canal de comunicagdo cientifica. Detalhes do evento podem ser encontrados em
http://www.i3g.org.br/conegov.

%Este artigo foi premiado como o melhor artigo da conferéncia.
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3.1 O Desenvolvimento de Sistemas de Gestao da Seguranca da In-
formacao

A necessidade de garantir a confidencialidade, integridade e disponibilidade das
informacdes faz com que as organizagdes estabelecam um SGSI (HERRERA, 2005). Um
SGSI é uma maneira de proteger e de gerenciar as informagdes sobre uma abordagem de
riscos do negdcio, que estabelece, implementa, monitora, revisa, mantém e melhora a
seguranca da informacdo (HANASHIRO, 2007). A colecdo de componentes de seguranca
requeridos para um sistema ser implementado cuidadosamente, evitando o ataque de
ameagas e a exposi¢ao a riscos, é chamado de SGSI (DEY, 2007).

No desenvolvimento de um projeto de SGSI € aplicado um conjunto adequado de
controles tais como politicas, processos, procedimentos, estruturas organizacionais e
func¢des de software e hardware (HANASHIRO, 2007). Esse conjunto de controles de
seguranca € dado por normas e guias de seguranca.

A efetividade de um SGSI desenvolvido por uma organizacao estd condicionada a
efetividade dos controles de seguranca da informacgao disponiveis (HERRERA, 2007).
Sem a implementacdo adequada dos controles ou sem o apoio das normas de seguranga,

um SGSI pode ndo atender as necessidades de seguranca organizacionais.

3.2 Normas de Seguranca

Nesta secao serdo apresentadas duas normas de seguranca, a ISO/IEC 27001:2006
recomendada pela Instru¢cdo Normativa GSI N° 1 e a ISO/IEC 21827:2008 indicada para
a melhoria dos processos de seguranca organizacionais. Essas normas serdo descritas e

comparadas, a fim de identificar caracteristicas especificas de seguranca.

3 A Instrugio Normativa GSIN® 1, de 13 de junho de 2008, recomenda e orienta a conducio de politicas
de seguranca da informacao e comunicacgdes ja existentes ou a serem implementadas pelos 6rgdos e
entidades da Administracio Publica Federal, direta e indireta (FELIX, 2008).
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3.2.1 A estrutura de desenvolvimento da norma ISO/IEC 27001:2006

A norma ISO/IEC 27001:2006 foi construida baseada na norma britanica BS7799 e
na ISO/IEC 17799 (ABNT NBR ISO/IEC 27001, 2006). Seu objetivo € proporcionar
um modelo para o estabelecimento, implementacao, funcionamento, acompanhamento,
revisdo, manutencdo e melhoria do SGSI, dentro do contexto dos riscos globais do
negocio da organizagdo (FENZ et al., 2007). Esta norma pode ser aplicada em todos
os tipos de organizagdes, como por exemplo, empreendimentos comerciais, agéncias
governamentais, organizacdes sem fins lucrativos, etc. Esta norma € principalmente
adotada para o estabelecimento de estratégias de seguranca pela organizacdo e pode ser
usada para avaliar a conformidade pelas partes interessadas internas e externas (ABNT
NBR ISO/IEC 27001, 2006).

O SGSI projetado pela norma assegura a sele¢@o de controles de seguranca adequados
e proporcionados para proteger os ativos da informacao propiciando confianga as partes
interessadas.

Todos os controles de seguran¢a recomendados pela norma ISO/IEC 27001:2006 sao
encontrados na norma ISO/IEC 17799:2005. A norma ISO/IEC 17799:2005 esta contida
na ISO/IEC 27001:2006, ou seja, a norma ISO/IEC 27001:2006 fornece um processo
definido de implantacdo dos controles da norma ISO/IEC 17799:2005.

A norma ISO/IEC 27001:2006 aplica um sistema de processos dentro da organizagao,
junto com a identificacdo e interagdes destes processos. Essa abordagem de processos

enfatiza a importancia dos seguintes aspectos:

e Entendimento dos requisitos de seguranca da informacdo de uma organizacio
e da necessidade de estabelecer uma politica e objetivos para a seguranga da

informacao;

e Implementacao e operagdo de controles para gerenciar os riscos de seguranga da

informacao de uma organizacio no contexto dos riscos globais do negdcio;
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e Monitoracdo e andlise critica do desempenho e eficacia do SGSI; e
e Melhoria continua baseada em medicdes objetivas.

A norma ISO/IEC 27001:2006 incorpora o ciclo Plan-Do-Check-Act (PDCA), que é
adotado em toda a estrutura dos processos do SGSI. O ciclo PDCA baseia-se no ciclo de
melhoria continua que consiste em planejar (Plan - P), fazer (Do - D), verificar (Check -
C) e agir (Act - A). O ciclo PDCA ¢ uma ferramenta importante para a andlise e melhoria
dos processos organizacionais contribuindo para a tomada de decisdes gerenciais e para

o alcance das metas e objetivos da organizagdo (KAJAVA et al., 2006).

3.2.2 A estrutura de desenvolvimento da norma ISO/IEC 21827:2008 (SSE-CMM)

A norma ISO/IEC 21827:2008 ndo prescreve uma sequéncia ou um processo particu-
lar, mas captura as praticas que sao geralmente observadas na industria. Esta norma é
designada para todos os tipos de organizacgoes, sendo usada para a melhoria e avaliagdo
da capacidade de maturidade dos processos de seguranga (SG-SBP, 2008).

A estrutura de desenvolvimento da norma ISO/IEC 21827:2008 é dada por 22 PAs
(Process Areas), divididas em dois grupos, Praticas Base de Seguranga e Préticas Base
Organizacionais € do Projeto. A estrutura de distribuicdo das PAs em seus grupos

correspondentes pode ser vista na tabela[3.1]

Tabela 3.1: Estrutura de distribui¢do das PAs da norma ISO/IEC 21827:2008 (SSE-CMM)

Categorias PAs (Process Areas)

PAO1 - Administrar os Controles de Seguranca
PAO2 - Avaliar o Impacto

PAO3 - Avaliar os Riscos de Seguranca

PAO4 - Avaliar as Ameacas

Préticas Base de Seguranca PAOQS - Avaliar as Vulnerabilidades

PAO6 - Construir Argumentos de Seguranca
PAQ7 - Coordenar a Seguranca

PAOS - Monitorar a Postura da Seguranca
PAQ9 - Estabelecer a Entrada de Seguranca

continua na préxima pagina
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Tabela 3.1: Estrutura de distribuicio das PAs da norma ISO/IEC 21827:2008 (SSE-

CMM)(continuacao)

Categorias

PAs (Process Areas)

PA10 - Especificar as necessidades de seguranca
PA11 - Verificar e Validar a Seguranca

Préticas Base Organizacionais e
do Projeto

PA12 - Assegurar a Qualidade

PA13 - Gerenciar a Configuragao

PA14 - Gerenciar o Risco do Projeto

PA15 - Monitorar e Controlar o Esfor¢co Técnico
PA16 - Planejar o Esforco Técnico

PA17 - Definir o Processo de Engenharia de Siste-
mas da Organizacao

PA18 - Melhorar o Processo de Engenharia de Sis-
temas da Organizagao

PA19 - Gerenciar a Evolucdo da Linha do Produto
PA20 - Gerenciar o Ambiente de Suporte a Enge-
nharia de Sistemas

PA21 - Promover a Habilidade e Conhecimento
Progressivo

PA22 - Coordenar com os Fornecedores

A norma ISO/IEC 21827:2008 também define niveis de maturidade dos processos

de seguranca da organizagdo que sdo ampliados apds o estabelecimento e cumprimento

das praticas da seguranca (BATISTA, 2007). O processo mais “maduro” define uma

organizagdo cujos processos sao melhores definidos e conduzidos. Sdo seis niveis de

maturidade definidos, onde cada um desses niveis consiste de um numero de Praticas

Genéricas (GP - Generic Practices) que suportam o desempenho das PAs. Os niveis de

maturidade atribuidos pela norma ISO/IEC 21827:2008 sao:

e Nivel O - Praticas base ndo sao realizadas;

e Nivel 1 - Praticas base sdo realizadas informalmente;

e Nivel 2 - Praticas base sdo planejadas e monitoradas;

e Nivel 3 - Praticas base estdo bem definidas;
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e Nivel 4 - Praticas base sdo controladas quantitativamente;
e Nivel 5 - Praticas base estdo em continua melhoria.

Uma caracteristica marcante da ISO/IEC 21827:2008 € a utilizacdo de métricas
de seguranca para avaliar os processos. As métricas de seguranca sao abordadas nos
niveis mais altos de maturidade para um processo bem definido ou em continua melhoria
(SSE-CMM, 2003). Kormos et al.(1999) cita que a ISO/IEC 21827:2008 fornece para a
organizagdo um conjunto de métricas para avaliar a seguranca dos produtos, servigos ou
operacaoes.

O processo de melhoria e maturidade organizacional da norma ISO/IEC 21827:2008
¢ realizado por meio do modelo IDEAL e € usado para definir acdes que capacitem as
organizagdes a melhorar seus processos. O modelo IDEAL serve como um guia para
iniciar, planejar e implementar acdes de melhoria. A palavra IDEAL é um acronimo
do inglés para Iniciar (initiating), Diagnosticar (diagnosing), Estabelecer (establishing),
Agir (acting) e Aprender (learning). O modelo IDEAL forma uma infra-estrutura de
cinco fases para guiar organizagdes no planejamento e na implementacao de um efetivo

programa de melhoria de processos (ISO/IEC 21827, 2008).

3.2.3 Analise comparativa das normas ISO/IEC 27001:2006 e ISO/IEC 21827:2008

Para que se possa compreender a relac@o entre as normas ISO/IEC 27001:2006 e
ISO/IEC 21827:2008 foram realizadas duas comparag¢des. Na primeira comparacao,
as caracteristicas da norma ISO/IEC 27001:2006 sdo comparadas com as da norma
ISO/IEC 21827:2008. Na segunda comparagio, sdo identificados os controles da norma
ISO/IEC 17799:2005 que correspondem as PAs da norma ISO/IEC 21827:2008. As
informacgdes para critério de comparacao foram obtidas dos documentos ABNT NBR
ISO/IEC 27001:2006 (ABNT NBR 27001, 2006), ABNT NBR ISO/IEC 17799 (NBR
ISO/IEC 17799, 2005) e SSE-CMM Systems Security Engineering Capability Maturity
Model Model Description Document vesion 3.0 (SSE-CMM, 2003).
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Como resuldado da primeira comparacao (ver Tabela[3.2] foi observado que as normas
apresentam duas visdes que estdo permanentemente presentes antes e depois do SGSI ser
implementado: a visdo funcional e a visdo de processos. A visdo funcional € representada
pela norma ISO/IEC 27001:2006 que fornece uma estrutura de recomendagdes que deve
ser seguida para o desenvolvimento de um SGSI. J4 a norma ISO/IEC 21827:2008
representa uma visao de processos, que fornece as praticas que devem ser implementadas
para a constru¢ao de um SGSI.

Com relagdo ao ciclo de melhoria, que indica uma ferramenta de qualidade para o
desenvolvimento da norma, verifica-se que a ISO/IEC 27001:2006 utiliza o ciclo de
melhoria PDCA para a andlise e melhoria dos processos organizacionais, enquanto a
ISO/IEC 21827:2008 utiliza o modelo IDEAL. Ambos os modelos consistem em um
ciclo de atividades modelado para guiar a melhoria continua e para desenvolvimento
adequado de cada norma.

Tanto a norma ISO/IEC 27001:2006 como a norma ISO/IEC 21827:2008 podem ser
adotadas por qualquer tipo de organizacgdo, seja ela de pequeno ou grande porte. Isso
indica que ndo ha restricdes quanto ao uso das normas e a escolha de aderir a uma ou
a outra norma de seguranca, que deve ser direcionada ao atendimento dos objetivos de
seguranga organizacionais.

O desenvolvimento da norma ISO/IEC 27001:2006 esta baseada na implementacao
dos controles de seguranca contidos na ISO/IEC 17799:2005. Dessa forma, a ISO/IEC
27001:2006 implementa a ISO/IEC 17799:2005. Na ISO/IEC 21827:2008 nao hd um
documento de seguranga complementar para o seu desenvolvimento. Ela € implantada por
meio da implementagdo das PAs e € avaliada pelo método SSAM (SSE-CMM Appraisal
Method).

Uma caracteristica importante da ISO/IEC 21827:2008 € o uso das métricas para
avaliar os processos de seguranca e estabelecer niveis de maturidade. Essa caracteristica

estd voltada ao gerenciamento da seguranca. Ja a norma ISO/IEC 27001:2006 foi
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projetada para permitir a uma organizacao alinhar ou integrar seu SGSI com requisitos

de sistemas de gestdo relacionados.

As caracteristicas da norma ISO/IEC 27001:2006 e da norma ISO/IEC 21827:2008

mencionadas anteriormente podem ser vistas no quadro comparativo da Tabela

Tabela 3.2: Quadro comparativo de caracteristicas das normas ISO/IEC 27001:2006 e ISO/IEC

21827:2008

Principais caracteristicas

ISO/IEC 27001:2006

ISO/IEC 21827:2008

Propésito da norma

Estabelecer, revisar, imple-
mentar, acompanhar, man-
ter e melhorar um SGSI

Descrever caracteristicas
de seguranca de um pro-
cesso

Ferramenta de qualidade

PDCA

IDEAL

Organizacdes que podem fa-

Z€Tr uso

Todas

Todas

Norma de complemento

ISO/IEC 17799:2005

N3ao apresenta

Recursos de gerenciamento

Controles da ISO/IEC
17799:2005

Métricas

Visdo de implementagao

Controles de seguranca

Processos de seguranca

Base de implementagdo

Controles da ISO/IEC
17799:2005

Areas do Processo (PAs)

Pré-condicao de implementa-

¢do

N3ao apresenta

N3ao apresenta

Principal caracteristica

Fornecimento de um con-
junto de recomendacdes de
seguranga

Melhoria dos processos de
seguranca

A segunda comparagdo foi realizada entre as normas ISO/IEC 21827:2008 e ISO/IEC
17799:2005. A norma ISO/IEC 17799:2005 esta contida na norma ISO/IEC 27001:2006,

sendo que as recomendagdes de seguranga da norma ISO/IEC 27001:2006 implicam na

implementagdo dos controles da ISO/IEC 17799:2005.

Para essa comparacdo foram selecionadas 11 PAs referentes as Praticas Base de

Seguranga da norma ISO/IEC 21827:2008 e foram selecionados controles da norma

ISO/IEC 17799:2005. O critério adotado para identificar os controles relacionados com
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as PAs foi baseado no atendimento dos objetivos e requisitos (Base Practices - BP) de

cada PA. Também foi usado como critério de comparacgdo a literatura relacionada as

normas e as publicacdes oficiais da ABNT e do SEI (Software Engineering Institute). Na
Tabela sdo apresentados os controles da ISO/IEC 17799:2005 que estdo relacionados
com as PAs da ISO/IEC 21827:2008:

Tabela 3.3: Quadro comparativo das PAs da norma ISO/IEC 21827:2008 (SSE-CMM) com os
controles da norma ISO/IEC 27001:2006.

ISO/IEC 21827:2008

ISO/IEC 17799:2005

Descricao das PAs

Controles relacionados

PAO1 - Administracdo dos con-
troles de seguranga

Documento da politica de seguranca da informacao;
Atribuicado de responsabilidades para a seguranca da
informacao;

Processo de autorizacdo para os recursos de processa-
mento da informagao;

Recomendagdes para classificacio;

Rétulos e tratamento da informacao;

Papéis e responsabilidades;

Responsabilidades da direcao;

Conscientizagdo, educacdo e treinamento em segu-
ranc¢a da informagao;

Documentacdo dos procedimentos de operacio;
Gestao de mudancgas;

Gerenciamento de mudancas para servicos terceiriza-
dos;

Procedimentos para tratamento de informagao;
Gerenciamento de privilégios;

Gerenciamento de senha do usudrio;

Sistema de gerenciamento de senha;

Preven¢do de mau uso de recursos de processamento
da informacgao;

PAO2 - Avaliacio do impacto

Apresentado no item 4 referente a Introdu¢do da norma
ISO/MEC 17799:2005;

PAO3 - Avaliacao dos Riscos de
seguranga

Identificacdo dos riscos relacionados com partes exter-
nas;

Inventério dos ativos;

Proprietario dos ativos;

continua na préxima pagina
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Tabela 3.3: Quadro comparativo das PAs da norma ISO/IEC 21827:2008 (SSE-CMM) com os
controles da norma ISO/IEC 27001:2006 (continuacao).

Descricao das PAs

Controles relacionados

Uso aceitavel dos ativos;
Apresentado no item 4 referente a Introducdo da norma
ISO/IEC 17799:2005;

PAO04 - Avaliacdo de ameacas

Apresentado no item 4 referente a Introducdo da norma
ISO/IEC 17799:2005;

PAOS - Avaliacdo de Vulnerabili-
dades

Apresentado no item 4 referente a Introducdo da norma
ISO/IEC 17799:2005;

PAO06 - Construcao de argumen-
tos de garantia

Identificando a seguranca da informacao, quando tra-
tando com os clientes;

PAO7 - Coordenacdo da segu-
ranga

Acordos de confidencialidade;

Identificando seguran¢a da informagao nos acordos
com terceiros;

Segregacdo de fungoes;

Acordos para a troca de informacdes;

Procedimentos para controle de mudangas;
Conformidade com as politicas e normas de seguranca
da informacgao;

PAO8 - Monitoragdo da postura
da seguranca

Comprometimento da direcao com a seguranca da in-
formacao;

Coordenacdo da seguranca da informacao;

Contato com autoridades;

Andlise critica independente de seguranga da informa-
¢ao;

Gestdo de capacidade;

Controles contra c6digos maliciosos;

Controles contra c6digos méveis;

Registros de auditoria;

Monitoramento do uso do sistema;

Protecao das informacdes dos registros (log);
Registros (log) de administrador e operador;
Registros (log) de falhas;

Vazamento de informacgdes;

Controle de vulnerabilidades técnicas;
Controles de auditoria de SI;

continua na préxima pagina
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Tabela 3.3: Quadro comparativo das PAs da norma ISO/IEC 21827:2008 (SSE-CMM) com os
controles da norma ISO/IEC 27001:2006 (continuacao).

Descricao das PAs

Controles relacionados

PAQ9- Fornecer a entrada segu-
ranga

Documento da politica de seguranca da informacao;
Andlise critica da politica de seguranca da informacao;
Processo disciplinar;

Politicas e procedimentos para troca de informagdes;

Politica de controle de acesso;

Registro de usudrio;

Restricdo de acesso a informacao;

Desenvolvimento e implementa¢do de planos de conti-
nuidade relativos a seguranga da informacao;

PA10 - Especificar as necessida-
des de seguranca

Seguranga da documentagao dos sistemas;

Uso de senhas;

Autenticagdo para conexdo externa do usuario;
Procedimentos seguros de entrada no sistema (log-on);
Identificacdo e autenticacao de usudrio;

Andlise e especificacdo dos requisitos de seguranga;
Integridade de mensagens;

Incluindo seguranga da informac¢@o no processo de
gestdo da continuidade de negdcio;

Continuidade de negdcios e andlise/avaliacao de ris-
Cos;

Estrutura do plano de continuidade do negécio;
Identificacao da legislacdo vigente;

Direitos de propriedade intelectual;

Vazamento de informacdes;

Protecdo de ferramentas de auditoria de SI;

PA11 - Verificagdo e validacdo da
seguranga

Entrega de servicos;

Monitoramento e andlise critica de servigos terceiriza-
dos;

Copias de seguranca das informacdes;

Andlise critica dos direitos de acesso de usudrio;
Validacao dos dados de entrada;

Controle do processamento interno;
Validacao de dados de saida;

continua na préxima pigina
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Tabela 3.3: Quadro comparativo das PAs da norma ISO/IEC 21827:2008 (SSE-CMM) com os
controles da norma ISO/IEC 27001:2006 (continuacao).

Descricao das PAs Controles relacionados

Testes, manutengdo e reavaliacdo dos planos de conti-
nuidade do negdécio;
Verificagdo da conformidade técnica.

Foi observado que nem todos os controles da ISO/IEC 17799:2005 possuem uma
relacdo direta com as PAs da ISO/IEC 21827:2008. Os controles manuseio de midias,
servico de comércio eletronico, controles criptograficos, computagdo movel e de tra-
balho remoto e alguns outros, ndo estdo contidos na tabela [3.3| por ndo terem ligacéo
aparentemente direta com o objetivos da PAs.

No entanto, a implementa¢cdo de um projeto de SGSI recomendado pela norma
ISO/IEC 27001:2006 esta condicionado as necessidades de seguranca organizacionais e
portanto, nem todos os controles de seguranca tém obrigatoriedade de implementagao.
Na norma ISO/IEC 21827:2008, as PAs também sao selecionadas objetivando atender
as necessidades de seguranca organizacionais e podem ser selecionadas PAs tanto da
categoria de praticas base de segurangca como do grupo préticas base organizacionais e

do projeto.

3.3 Integrando as Normas de Seguranca ISO/IEC 27001:2006 e
ISO/IEC 21827:2008

A relagdo da norma ISO/IEC 27001:2006 com a ISO/IEC 21827:2008 esta baseada
no estabelecimento de maiores garantias de prote¢ao. Cada norma fornece meios para
assegurar o desenvolvimento da seguranca de forma sistemadtica e continua.

A norma ISO/IEC 17799:2005 que fornece os controles recomendados pela norma
ISO/IEC 27001:2006 foi comparada com as PAs da ISO/IEC 21827:2008 para se verificar
a similaridade de processos. A partir dessa compara¢ao nota-se que alguns controles nao

estdo diretamente ligados com a ISO/IEC 21827:2008. Com isso, pode ser observado que
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a ISO/IEC 21827:2008 € mais indicada para o gerenciamento de processos de seguranca
e ndo para a sua defini¢do dos processos (controles) que serdo implementados.

A defini¢do dos controles de seguranca que serdo implementados pelo SGSI seguem
a estrutura de segurancga organizacional, podendo alguns controles serem selecionados e
outros ndo. O mesmo acontece com as PAs da ISO/IEC 21827:2008, onde nem todas
as PAs sdo selecionadas e procura-se fazer a selecdo de acordo com a necessidade de
seguranca organizacional. Dessa maneira, os controles que sao selecionados da ISO/IEC
17799:2005 recomendados pela ISO/IEC 27001:2006 podem ganhar niveis de maturidade
por meio da implementagdo da ISO/IEC 21827:2008.

A integracdo das normas estd no desenvolvimento em conjunto das normas. Ga-
nhando niveis de maturidade, os controles da ISO/IEC 17799:2005 podem ser gerenci-
ados e monitorados assegurando o aprimoramento da segurancga organizacional. Cada
organizacdo pode definir seus objetivos de seguranca selecionando controles e determi-
nando niveis de maturidade que atendam suas necessidades de seguranca.

A integrag@o das normas ISO/IEC 27001:2006 e ISO/IEC 21827:2008 pode trazer

beneficios para as organiza¢des onde se pode observar:

e Melhoria nos aspectos de defini¢do da seguranca fundamental: em uma organizacgao
que ndo tenha definido o processo global de seguranca, a primeira etapa deveria
ser defini-lo, levando em considerag@o os sub-processos de seguranca e controles

que sdo propostos no modelo de referéncia;

e Desenvolvimento de projetos SGSI especificos: em organizacdes cientificas como
laboratdrios ou empresas de desenvolvimento de software com processos de nego-
cio especializado os projetos de SGSI poderiam ser desenvolvidos com o objetivo
de aprofundar as relagdes com a norma ISO/IEC 21827:2008. Este conhecimento
€ importante tanto para conhecer melhor as necessidades de seguranga requisitadas

por estes setores da economia, como também, as dificuldades inerentes aos setores



49

facilitando a criacdo de padrdes para o desenvolvimento de solu¢des de seguranca

setoriais;

Determinacao de niveis de maturidade para os processos de seguranca: em um
projeto de SGSI, deve-se exigir que o processo global de seguranca projetado e
implementado possa ser avaliado como nivel maior de maturidade. Um SGSI de
nivel 1 teria defici€éncias. Com a utilizagdo da ISO/IEC 21827:2008 € possivel

estipular o nivel de capacidade que se deseja alcancar;

Atendimento dos requisitos legislativos: uma vez que tanto as leis quanto seus
regulamentos levam em consideragdo os processos de seguranca da informacao,
0s projetos poderiam revisar as proprias leis conforme a visdo de processos de
seguranc¢a assim como identificar as falhas que a norma pode apresentar para

compreendé-las, melhora-las e aplica-las;

Reducdo de custos: com a implementacio de controles monitorados pela ISO/IEC
21827:2008, pode-se assegurar a reducao de falhas de seguranga e consequente-

mente a diminui¢do de recursos financeiros aplicados para reparacao de danos;

Definicdo de estratégias de seguranca: o gerenciamento dos processos de seguranca
fornece uma visdo do quadro de seguranca atual da organizagdo, fornecendo
subsidios para a implementacio de medidas preventivas que assegurem o bem estar

organizacional;

Reconhecimento organizacional: a certificagdo por normas reconhecidas no ambi-
ente de segurancga garante maior confiabilidade por parte de clientes, colaboradores

e terceiros.
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3.4 Um Modelo de Referéncia para o Desenvolvimento de SGSI

A Figura[3.1 mostra a integragdo da norma ISO/IEC 27001:2006 e a norma ISO/IEC

21827:2008 no modelo de referéncia, onde se pode observar:

e Visao orientada por disciplinas funcionais: no modelo diferenciam-se seis dis-
ciplinas funcionais incluindo a seguran¢a fundamental, seguranca ambiental e
de infra-estrutura, segurancga dos sistemas, seguranca em comunicagdes e redes,

seguranga fisica e seguranca pessoal;

e Visao orientada por processos: no modelo estio identificados oito sub-processos
de seguranca incluindo a gestao estratégica da seguranca, cumprimento legal e
padrdes aplicéveis, identificacdo, classificacdo e avaliagdo de ativos, andlise e
avaliacdo de riscos de segurancga, tratamento e gestdo de riscos de seguranca,
gestdo da seguranga operacional, seguranga das operagdes - condi¢des normais e

segurancga das operacgdes - condi¢des anormais;

e Seguranca Fundamental: na tabela[3.4] pode-se observar que a mesma contém
um conjunto de controles e sub-processos definidos em ambas as normas ISO/IEC
21827:2008 e ISO/IEC 27001:2006 que sdo imprescindiveis para que 0 processo
de seguranca exista ndo s6 na melhoria da sua capacidade, mas também das
necessidades especificas de seguranga em areas concretas do negécio. Os controles

e sub-processos indicados neste nivel sio comuns para o resto das dreas funcionais.

Este modelo, em que se integram ambas as visOes de seguranca, deriva-se da base de
conhecimentos TPKBE] Theoretical and Practical Knowledge Base produzida pelo IS-
SPCS International Systems Security Professional Certification Scheme, o qual colabora

com o ISSEA International Systems Security Engineering Association.

“http://www.isspcs.org/tpkb
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Figura 3.1: Integracdo da norma ISO/IEC 27001:2006 com a norma ISO/IEC 21827:2008 no
modelo de referéncia
Fonte: HUMPHREYS, 2007.

Tabela 3.4: Distribui¢@o dos controles da ISO/IEC 27001:2006 nas PAs da ISO/IEC 21827:2008
no modelo de referéncia do SGSI

Proces- | 1.Gestag 2.Con- | 3.Iden- | 4.Ana- | 5.Tra- | 6.Ges- | 7.Segu- | 8.Segu-
so de | Estra- | cor- tifica- | lise e | tamen- | tio da | ranca | ranca
Segu- | tégica | dancia | c¢do, Avalia- | to e | Segu- | em em
ranca | da e Nor-| Classi- | cdo de | Gestao | ranca | Ope- Opera-
nas Or- | Segu- | mas ficacdo | Riscos | de Ris-| Opera- | racoes | coes -
ganiza- | ranca | Aplica- | e Ava-| de cos de | cional |- Nor-| Anor-
coes veis liacdo | Segu- | Segu- mais mais
de ranc¢a | ranca
Ativos
Seguran-| A5 Al5.1 | A7 A6.2.1 | A6.1.8 | A9.1 A6.1 Al3
ca (com- A5.1.5 | (com- Al4.1.2 | A6.2.2 | A10 4,6,7) | (com-
Funda- | pleto) A6.2.3 | pleto) PAO2 PAO3 (1,2,3) | A10 pleto)
mental | A6.1 A8.1.1.3| PAO2 PAO3 All2 | (4,5,6) | Al4
(1,2,3,7)| A10.8.2 | PA10 PAO4 All.6 | Al0 (com-
PAO6 PA10 PAO5 PAO1 (7,8,9) | pleto)
PAO7 PA11 PAO7 PAO7 PA06
PA09 PA0O8 PA09 PA10
PA10 PA11 PA10
PA11

continua na préxima pagina
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Tabela 3.4: Distribuicao dos controles da ISO/IEC 27001:2006 nas PAs da ISO/IEC 21827:2008
no modelo de referéncia do SGSI (continuagio).

Proces- | 1.Gestag 2.Con- | 3.Iden- | 4.Ana- | 5.Tra- | 6.Ges- | 7.Segu- | 8.Segu-
so de | Estra- | cor- tifica- | lise e | tamen- | tio da | ranca | ranca
Segu- | tégica | dancia | c¢do, Avalia- | to e | Segu- | em em
ranca | da e Nor-| Classi- | cdo de | Gestao | ranca | Ope- Opera-
nas Or- | Segu- | mas ficacdo | Riscos | de Ris-| Opera- | racoes | coes -
ganiza- | ranca | Aplica- | e Ava-| de cos de | cional |- Nor-| Anor-
coes veis liacdo | Segu- | Segu- mais mais
de ranc¢a | ranca
Ativos

Ambi- | PAO6 PA10 PAO2 PAO2 PAO3 A9.2 PAO7 PAO6
ental e | PAO7 PA11 PA10 PAO3 PAO9 PAO1 PAO9 PA10
Infra- | PAO9 PAO2 PA09 PAO4 PA10 PAO7 PA10 PAO7
estrutu- | PA10 PAO5 PAO8 PA09
ra PA11 PA09 PA11

PA02
Segu- | Al12.1 | A15.2 | PAO2 PAO2 Al12.2 | A11.5 | A12.6 | PAO6
ranga PA06 Al15.3 | PAIO PAO3 Al123 | A11.7 | PAO7 PA10
dos Sis- | PAO7 PA10 PAO4 PAO3 Al2.4 | PAO9
temas | PAO9 PA11 PAO5 Al12.5 | PA10

PA10 PAO1

PA11 PAO7

PA0O8
PA11

Segu- | PAO6 PA10 PAO2 PAO2 PAO3 All.4 | A10.10 | PAO6
ranga PAO7 PA11 PA10 PAO3 PAO1 PAO7 PAO7
em Co- | PAO9 PAO2 PAO4 PAO7 PAO9 PA10
muni- | PA10 PAO5 PAOS PA10
cacoes | PA1l PA11
e Redes | PAO1 PA0O9

PAOS PA10
Segu- | PAO6 PA10 A9 PAO2 PAO3 PAO1 A6.2 PA06
ranga PAO7 PA11 (com- PAO3 PAO7 (1,2) PA10
Fisica | PAO9 pleto) | PAO4 PAOS PAO7

PA10 PAO2 PAO5 PA11 PAO9

PA11 PA10 PA10

continua na préxima pagina
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Tabela 3.4: Distribuicao dos controles da ISO/IEC 27001:2006 nas PAs da ISO/IEC 21827:2008
no modelo de referéncia do SGSI (continuagio).

Proces- | 1.Gestag 2.Con- | 3.Iden- | 4.Ana- | 5.Tra- | 6.Ges- | 7.Segu- | 8.Segu-

so de | Estra- | cor- tifica- | lise e | tamen- | tio da | ranca | ranca
Segu- | tégica | dancia | c¢do, Avalia- | to e | Segu- | em em
ranca | da e Nor-| Classi- | cdo de | Gestao | ranca | Ope- Opera-
nas Or- | Segu- | mas ficacdo | Riscos | de Ris-| Opera- | racoes | coes -
ganiza- | ranca | Aplica- | e Ava-| de cos de | cional |- Nor-| Anor-
coes veis liacdo | Segu- | Segu- mais mais

de ranc¢a | ranca

Ativos

Segu- | PAO6 PA10 PAO2 A8.1 A8.2 All.3 | A83 PAO6
ranca PAO7 PA11 PA10 PAO2 PAO3 PAO1 PAO7 PA10

Pessoal | PAO9 PAO3 PAO7 PAO9
PA10 PAO4 PAOS PA10
PA11 PAO5 PA11

3.5 A Abrangéncia das Normas de Seguranca no Contexto Organi-
zacional

Desenvolver um SGSI que forneca garantias de seguranca ndo esta atrelado apenas
ao uso de uma norma. Uma norma de seguranca pode satisfazer inimeros requisitos de
seguranca, mas nao pode abranger todos os aspectos que asseguram protecao.

A Instru¢do Normativa GSI N° 1, de 13 de junho de 2008 que trata disciplina a
Gestao de Seguranca da Informacdo e Comunicagdes na Administracio Publica Federal,
direta e indireta, t€m o propdsito de manter seguras as informacdes e orientar a conducio
de politicas de seguranca da informagao e comunicagdes pelos 6rgaos da Administracdo
Publica Federal, direta e indireta. Cumprindo o art. 3 da Instru¢do Normativa GSIN° 1, o
Gabinete de Seguranca Institucional da Presidéncia da Reptblica - GSI, ficou responsavel
por orientar a condug¢do da Politica de Seguranga da Informagao e Comunicacdes. Ficou
entdo definido pelo GSI, que a metodologia de gestdo de segurancga da informacao e
comunicagdes deve basear-se no processo de melhoria continua, denominado ciclo PDCA

(Plan-Do-Check-Act), estabelecido pela norma ISO/IEC 27001:2006 e todos os 6rgaos
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da Administragdo Publica Federal, direta e indireta, devem adoté-la. A escolha realizada

pelo GSI levou em consideragdo trés critérios:
e Simplicidade do modelo;

e Compatibilidade com a cultura de gestdo de seguranca da informacao em uso nas

organizacdes publicas e privadas brasileiras; e

e Coeréncia com as préticas de qualidade e gestdo adotadas em 6rgdos publicos

brasileiros.

No entanto, o GSI ndo leva em consideracdo que as organizagdes possuem necessida-
des de seguranca diferentes. O que pode ser adaptado consideravelmente bem para uma
organizacio, pode ndo ser tdo bem adaptado para outra.

Definir uma metodologia para a gestdo da seguranca da informacgdo baseada na
aplicac@o de apenas uma norma pode deixar lacunas na seguranca, resultando em futuras
falhas de seguranca, danos financeiros e sociais.

Além disso, uma norma ndo pode ser recomendada para todo e qualquer tipo de orga-
nizacdo. As organizagdes sao diferentes, possuem necessidades de segurancga especificas
e estdo em outro contexto cultural. Em muitos casos, a relacao de uma organizacao
com uma norma de seguranca ndo se completa. Isso ocorre ndo pela inconsisténcia da
segurancga fornecida por uma norma, mas pelo fato da organizacdo possuir objetivos
vinculados as necessidades de seguranga préprias.

A utilizacao de uma tnica norma de segurancga pode trazer beneficios agregando
mais protecdo a organizacdo, mas de fato, ela ndo preenche e nem se enquadra a todos
os aspectos de seguranca necessarios para fornecer controle sobre todos os aspectos de
seguranga organizacional.

As normas de seguranca se complementam, de forma a fornecer maiores garantias de
seguranca. Com a integracdo das normas de seguranca as organizacdes podem focar seus

objetivos de protecdo, prevenindo que incidentes de seguranga ocorram. A integragcao
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das normas que se da pela combinagdo da seguranca pode adequar-se a maioria das

organizacdes e se enquadrar em um contexto especifico.

3.6 Conclusoes Parciais

Pode-se observar que a norma ISO/IEC 27001:2006 fornece uma estrutura bem
definida para a implementacao de um SGSI, enquanto a norma ISO/IEC 21827:2008
pode ser usada para assegurar que os processos de segurancga sejam desenvolvidos e
mantidos em conformidade com a segurancga, adquirindo niveis de maturidade. Neste
sentido, a integracao das normas ISO/IEC 27001:2006 e ISO/IEC 21827:2008 pode ser
utilizada como um modelo de referéncia para o desenvolvimento de processos de SGSI.

Com a existéncia de varios documentos de seguranca, destes incluem o NIST, BS7799,
ISO/IEC 13335 entre outros, a ISO/IEC 21827:2008 pode ser entendida como um sistema
para a descricdo das caracteristicas essenciais do processo de engenharia de seguranca
da organizacdo, que sempre deve existir para assegurar a boa engenharia de seguranca.
As organizacdes que buscam seguranga podem usar a ISO/IEC 21827:2008 para avaliar
e refinar as praticas de engenharia de segurancga; os clientes podem usé-la para avaliar
o recurso de engenharia de seguranca de um dado sistema; e as organizagcdes para

estabelecer valores organizacionais com base nos recursos.
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4 UM MODELO CONCEITUAL PARA A GESTAO DE
RISCOS DE SEGURANCA DE SISTEMAS DE
INFORMACAO

Um modelo de gestdo de riscos pode ser descrito como uma metodologia de anélise
que consiste na selecao de um conjunto de conceitos chaves e termos associados, os quais
formam um vocabulério para a descri¢ao do risco (OLIVEIRA, 2006). Dessa forma, a
fim de obter um maior entendimento sobre a gestdo de riscos, este capitulo aborda as
teorias e conceitos que ddo suporte a modelagem conceitual.

Também neste capitulo, serd apresentado o modelo conceitual GRiSSI que oferece
suporte a gestdo da seguranca. A proposta do modelo conceitual contribuira para am-
pliar a documentacao disponivel na literatura, auxiliando também no entendimento de

conceitos relacionados ao risco.

4.1 A Abordagem Utilizada

A abordagem utilizada para a constru¢ao do modelo conceitual GRiSSI € apresentada
na Figuraj4.1
A abordagem consiste de dois passos:

1. Alinhamento de conceitos: o objetivo € identificar os conceitos relevantes para o
dominio do risco e integra-los a terminologia. Os principais resultados deste passo sdo:

- Tabela de alinhamento de conceitos: identifica e destaca os conceitos de varias
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Revisdao da Literatura Tabela

- Normas de gestdo de riscos Alinhamento Conceitual
- Normas relacionadas & seguranca <:| do GRISSI

- Normas de gestao de riscos de seguranca

- Metodologias de gestao de riscos de Glossarios
seguranca

Meta-Modelo ; et ; s
‘ N ‘ Meta- Modelo de Dominio do GRISSI Glossario

Figura 4.1: Abordagem utilizada para a defini¢do do modelo conceitual GRiSSI

normas e metodologias de gestio de riscos e indica a existéncia de um sindbnimo ou de
uma relacao de similaridade semantica, quando as normas ou metodologias utilizam
termos distintos;

- Glossdrios de termos: possui termos disponiveis na literatura classificados conforme
a fonte analisada. Este passo estd baseado na revisdo de literatura presente no capitulo 2,
a qual inclui as normas de gestao de riscos, normas de seguranca, normas de gestao e
maturidade de riscos de seguranca e metodologias de gestio de riscos de seguranca.

Em cada referéncia utilizada, somente partes das sentengas sio selecionadas levando
em consideragdo a selecdo do aspecto semantico e/ou ndo-redundante dos elementos.
Posteriormente, as relagdes entre os conceitos sdo identificadas.

2. Construcao do modelo conceitual GRiSSI: baseado nos resultados obtidos no
passo 1, é construido o modelo conceitual GRiSSI. Sua representacdo € dada em um
diagrama de classes UML que serd apresentado na se¢do 4.3.5]

Para a construcao do modelo conceitual, serd primeiramente definida uma deno-
minac¢do para o conceito identificado. Apds, uma defini¢ao € dada para cada conceito
no glossério em paralelo. A dltima etapa € a definicdo das relagdes entre os conceitos

derivados a partir da literatura. Caso ocorra a necessidade de inser¢do de um novo
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conceito, o processo € reiniciado a partir da revisao da literatura.

4.2 A Importancia da Modelagem Conceitual

Os modelos de informacgdo expressam solugdes dadas pelos especialistas para pro-
blemas de negécios. Da mesma forma, estes modelos servem de referéncia para que
individuos ndo especialistas no dominio do problema agreguem conhecimento sobre as
diferentes interpretacdes do mesmo problema. O conjunto de modelos de informagdo

disponivel pelos especialistas, estd representado na Figura[d.2] e pode ser:

e Transformado em linguagens que podem ser compreendidas pelo conjunto de
usudrios em potencial (estes usudrios sdo membros da organizagdo, os quais
agem como participantes no processo interno do negécio ou desenvolvedores de

tecnologia da informagdo que atuam como provedores de SI);
e Mantido, pela redugdo da complexidade dos modelos; ou
e Mantido, através da manutenc¢io da complexidade original.

Nao-especialistas

Especialistas (Usuarios e Desenvolvedores de TI)

Manter os modelos originais

Conjunto de manter a complexidade original Conjunto de

modelos de modelos de

informacoes informacoes
disponibilizado reduzir a complexidade disponibilizado por
por especialistas ndo-especialistas
na solucéo de na solugao de um

um problema > problema
especifico. I especifico.
modelos originais

Figura 4.2: Modelo de informacio para os negdcios e para usuarios de tecnologias da informagao

Na Figura[d.2] podem ser observadas algumas implicagdes, as quais permanecem na

utilizagc@o ou na criagdo de novos modelos:
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e Para cada vocabulario especializado dentro da organiza¢do, um conjunto de mo-
delos de informacao necessita ser definido. Para realizar esta definicdo, um es-
pecialista ou membro da organizacdo deve realizar as definicdes e conversoes
manualmente ou definir regras de forma que as definicdes possam ser executadas
automaticamente. Considerando que existe grande quantidade de papéis e lingua-
gens que fazem uso de vocabuldrios especializados dentro das organizagdes, pode
haver um nimero grande de defini¢cdes executadas de maneira inapropriada. Além
disso, a defini¢do so € efetiva se a linguagem de destino, na qual o conjunto de
modelos de informac¢do deve estar disponivel, tem pelo menos o mesmo poder de
expressao da linguagem origem. Caso contrario, algumas constru¢des nao podem

ser realizadas;

e A complexidade do conjunto original dos modelos de informacao deve representar
todos os aspectos que o conjunto de usudrios necessita para resolver um problema.
Uma vez que os modelos de informacao disponiveis aos usudrios sdo os modelos
originais de complexidade reduzida, as linguagens nas quais os modelos origem e

destino sdo modelados compartilham da mesma complexidade;

e Considerando que os modelos originais permanecem inalterados, os usudrios
constituem uma comunidade a cerca da linguagem de modelagem. Os modelos
usados nesta abordagem devem preservar detalhes técnicos e organizacionais.
Os especialistas fornecem modelos de informa¢do como uma solugdo para um

problema de negdcios particular que podem abstrair detalhes e focar no problema.

As vantagens como a redu¢do de complexidade da modelagem para o especialista, fa-
cilidade de interpretacdo dos modelos ou a inclusdo dos usudrios na solucao do problema
acabam naturalmente tendo um custo adicional. Dependendo dos individuos envolvidos,
a representacao do problema de negécio pode ser mais ou menos apropriada e influenciar

nas capacidades de interpretacdo e solugc@o dos problemas pelos individuos. Porém, em
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razdo dos problemas potenciais no sentido de disponibilizar modelos de informacdo que
contenham uma soluc¢do para o problema a partir da perspectiva do especialista para o
usudrio final, observa-se que a modelagem conceitual € a melhor escolha para reduzir a
lacuna existente entre especialistas e ndo-especialistas.

Para modelar a solu¢@o do problema em um nivel conceitual, de forma que o resultado
possa ser usado por todos os membros da organizacao, a técnica de modelagem conceitual

empregada deve possuir algumas caracteristicas (BARBIERE, 1994):

e Deve abstrair os detalhes técnicos e organizacionais;

¢ A linguagem empregada pela modelagem conceitual deve ser facilmente compre-

endida;

e Deve ser formal o suficiente para evitar falsas interpretacdes quando os usuérios

aplicam modelos conceituais criados com esta técnica;

e Deve possuir mecanismos de transformacao, os quais permitem a utilizacdo de

modelos conceituais consistentes.

4.3 O Alinhamento de Conceitos no Dominio da Gestao de Riscos
de Seguranca de Sistemas de Informacao

4.3.1 Reduzindo o universo de conceitos

A primeira etapa do alinhamento de conceitos € a definicao de um subconjunto de
conceitos que devem levados em consideracdo. O principal conceito considerado € o
risco, o qual serd analisado em profundidade. Entretanto, deve-se considerar que os
riscos dependem das necessidades de seguranca associadas aos ativos e do tratamento
de riscos selecionado. Desta maneira, estes conceitos sao inseridos no subconjunto de
conceitos em questdo. O conjunto final de conceitos serd tabelado ao término desta
etapa. Entretanto, a quantidade de conceitos pode ser ampliada ou reduzida conforme as

necessidades especificas para a elaboracdo do modelo conceitual GRiSSI.
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4.3.2 A analise de conceitos em torno do risco

Esta se¢do considera a andlise do conceito de risco conforme as fontes consultadas
durante a revisdo bibliogréfica realizada no capitulo 2. O foco principal estd na defini¢do
do risco e na identificacdo dos componentes a ele associados. Em termos da modelagem
conceitual, representada sob a forma de diagramas de classes UML, o objetivo desta
andlise € identificar os objetos e classes do modelo conceitual GRiSSI. A identificacdo das
métricas se tornardo propriedades ou atributos destes objetos, sendo estas apresentadas

no capitulo 5.

4.3.2.1 O risco no contexto das normas de gestdo

Além de algumas aplicacdes da gestdo de riscos em alguns setores especificos, existe
um guia de terminologia de gestdo de riscos, adotado como guia brasileiro. Ele € chamado
de ISO/IEC Guide 73 - Gestao de riscos - Vocabulario.

De acordo com a ISO/IEC Guide 73, reduzir um risco significa aplicar um controle
de seguranca para que a probabilidade e/ou a consequéncia do evento sejam reduzidas.

Tanto na norma ISO 31000 quanto na ISO Guide 73:2009, tem-se as seguintes defini¢des:

e Gestao de riscos: atividades coordenadas para dirigir e controlar uma organizacao

no que se refere ao risco;

e Estrutura da gestao de riscos: conjunto de componentes que fornecem os funda-
mentos e 0s arranjos organizacionais para a concepcao, implementac¢iao, monito-
ramento, andlise critica e melhoria continua da gestao de riscos através de toda a

organizacao.

A ISO/IEC Guide 73 define o risco como uma combinagdo da probabilidadeE] de um
evento e sua consequéncia (ABNT ISO/IEC Guide 73, 2002).

!Tanto na ISO 31000:2009 como na ISO/IEC Guide 73, o termo probabilidade é definido da seguinte
maneira: Uma probabilidade (likelihood) é a chance de algo acontecer. Na terminologia de gestdo de riscos,
a palavra probabilidade ¢ utilizada para referir-se a chance de algo acontecer, ndo importando se definida,
medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
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O texto original da ISO 31000 fundamenta-se na norma AS/NZS 4360. Na norma
AS/NZS 4360, riscos sdo definidos como a chance que algo aconteca e que promova um
impacto nos objetivos do negdcio. Assim, o risco é frequentemente especificado em ter-
mos de um evento ou circunstancia e das consequéncias que podem surgir (BORNMAN
(2004) apud AS/NZS 4360, 1999). Observa-se que tanto para a ISO 31000, ISO/IEC
Guide 73 e para a AS/NZS 4360 o risco é composto de dois elementos relacionados: a
causa, chamada de evento ou algo que podera acontecer, e a consequéncia, chamada de

impacto.

4.3.2.2 O risco no contexto das normas de seguranga

A ISO/IEC 13335 define o risco no glossario de termos e envolve trés conceitos.
Dessa maneira, o risco € definido como o potencial que uma dada ameaga possui para
explorar as vulnerabilidades de um ativo ou de um conjunto de ativos e, desta forma,
causar um dano para a organizacdo (ISO/IEC 13335-2, 1997). A anélise desta defini¢do
mostra que a mesma estd em acordo com as normas de gestdo de riscos, uma vez que
o risco € composto por uma causa € uma consequéncia. Independente da definicao,

apresentada, novos conceitos sdo empregados:

e Ativo: algo que tem valor para a organizac¢ao (ISO/IEC 13335, 2004). O ativo pode
ser representado por uma informagao, processo, produto, base de dados, software,
hardware, etc. Assim, a organizagdo acredita que o seu valor justifica as medidas
de seguranca para a sua protecdo, uma vez que a sua modificacdo, auséncia ou

revelacdo para terceiros podem gerar prejuizos, desde perdas financeiras ou de

utilizando-se termos gerais ou matemdticos (tal como uma probabilidade ou uma frequéncia durante
um determinado periodo de tempo). O termo likelihood, em inglés, ndo t€ém um equivalente direto em
algumas linguas, em vez disso, o equivalente do termo probability é frequentemente utilizado. Entretanto,
probability é muitas vezes interpretado como uma expressdo matemadtica. Portanto, na terminologia de
gestdo de riscos, likelihood é utilizado com a mesma ampla interpretagcdo que o termo probability. Outra
defini¢c@o de probabilidade s6 aparece na ISO Guide 73:2009 como: Probabilidade (probability) € medida
da chance de ocorréncia expressa como um nimero entre 0 e 1, onde 0 € a impossibilidade e 1 € a certeza
absoluta.
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produtividade como também a respeito da reputagdo da organizacdo, entre outras;

e Ameaca: € entendida como a causa potencial de um incidente que podera resultar
em danos para um sistema ou organiza¢do (ISO/IEC 13355, 2004). Uma ameaca
jamais poderd ser completamente eliminada de um sistema ou organizacio, embora
a mesma possa ter sua potencialidade e probabilidade de ocorréncia reduzida com

relacdo aos ataques e impactos (STONEBURNER, GOGUEN e FERINGA, 2002);

e Vulnerabilidade: interpretada como uma fraqueza de um ativo ou conjunto de

ativos que poderd ser explorada por uma ou mais ameacas (ISO/IEC 13335,2004);

e Impacto: € o resultado de um incidente de seguranca da informacao (ISO/IEC

13335,2004).

A Figuralt.3|retrata um modelo de seguranga da informagdo conforme os conceitos

presentes na ISO/IEC 13335.

Medidas de Convencimento fchi2om Ameacas
geram
] - descobrem
Medidas de Detecgéo
causam
i Ataques —— Impacto
disparam
A
' protegem exploram
’( Medidas de Prevengao
: b{ Vulnerabilidades
reduzem

>{ Medidas de Correcéo

Figura 4.3: Modelo para a seguranca da informacao conforme os conceitos da norma ISO/IEC
13335

Neste modelo observa-se a importancia dada as ameacas que geram ataques. O uso

do conceito de risco no contexto das normas de seguranga mostra que a sua defini¢do é
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mais precisa do que a proposta pelas normas de gestdo. O risco conforme as normas de

seguranca € a especializacdo no contexto da seguranca do risco.

4.3.2.3 O risco inserido nas normas de gestdo e maturidade

Conforme a ISO/IEC 27001:2006, o conceito de risco ndo esta presente no glossario.

O conceito aparece em um extrato da norma onde se observa:

e Identificacdo dos ativos dentro do escopo de um sistema de gestdo de seguranga da

informacao e os proprietdrios destes ativos;
e Identificacdo dos tipos de ativos;
e Identificacdo dos tipos e das ameacas impostas sobre estes ativos;

e Identificacdo das vulnerabilidades sob os ativos que podem ser exploradas pelas

ameacgas;

e Identificacdo dos impactos que geram a perda de confiabilidade, integridade e

disponibilidade sobre estes ativos.

A ISO/IEC 27005:2008 contém a definic@o de risco no glossario, a qual € dada pela
capacidade que uma dada ameaca possui para explorar as vulnerabilidades de um ativo
ou de um conjunto de ativos e, desta forma, provocar um dano para a organizacdo. No
Guia SOMAPE] que contempla as defini¢des da ISO/IEC 27001:2006 e ISO/IEC 27005
cada ativo ainda possui um tipo no qual sdo subdivididas as categorias dos ativos.

A NIST SP 800-30 propde a defini¢do para o risco como sendo o impacto do negdcio
na rede, considerando a semelhanga que uma fonte de ameaca particular tem para explorar
ou atingir uma vulnerabilidade do sistema e o impacto resultante de que isso venha a

ocorrer (STONEBURNER, GOGUEN e FERINGA, 2002). Em termos dos conceitos

20 Guia SOMAP esta disponivel em http://www.somap.org/sobf/default.html e possui definicdes das
ISO/IEC 27001:2006, ISO/IEC 27005 e ISO 7498-2.
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envolvidos, o risco € novamente definido com a ajuda de trés terminologias que sdo
a ameaca, a vulnerabilidade e o impacto. O conceito de ameaca € definido como a
combinacdo da ameaca, da sua motivagdo e das suas medidas de protecao.

A norma ISO/IEC 21827:2008 (SSE-CMM) considera que a engenharia de seguranca
envolve trés pilares: Risco, Engenharia e Garantia. No nivel mais simples, o processo
de risco identifica e prioriza perigos inerentes ao sistema ou produto desenvolvido. O
processo de engenharia de seguranga trabalha com outras disciplinas de engenharia,
para determinar e implementar solu¢des aos problemas apresentados (SSE-CMM, 2003).
O processo de garantia estabelece confianga nas solugdes de seguranca e transmite
essa confiancga aos clientes. Esses trés fatores trabalham juntos para assegurar que os
resultados do processo da engenharia de seguranga atinjam seus objetivos.

Riscos sdo reduzidos através do desenvolvimento de medidas de protecdo que podem
lidar com a ameaca, com a vulnerabilidade, com o impacto ou com o risco. Contudo, ndo
€ possivel reduzir todos os riscos ou mitigar completamente qualquer risco em particular.
Isto se deve principalmente ao custo da redugdo do risco e as incertezas associadas.
Algum risco residual deve ser sempre aceito. Em situacdes de alta incerteza, a aceitacdao
do risco torna-se muito problemética devido a essa incerteza. As dreas de processo
do SSE-CMM incluem atividades que garantem que a organizagdo analise ameacas,
vulnerabilidades, impactos e os riscos associados (SSE-CMM, 2003).

Assim como as normas de seguranca, as normas de gestdo de seguranca ampliam
a precisao dos componentes do risco. A consequéncia disso, € que o risco somente se
difere em termos dos nomes associados tais como impacto ou consequéncia, porém, a
semantica permanece a mesma. Por outro lado a causa do risco € apresentada através de
um conjunto de elementos, os quais diferem entre suas origens. O conceito de ativo é
frequentemente mencionado na definicdo de riscos de normas de seguranca. Porém, ele
€ também associado com a ameaca, com as vulnerabilidades e também com o impacto.

O conceito de ativo € muito importante na defini¢do dos riscos e, portanto, deve ser
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relacionado a ele.

4.3.2.4 O risco através das metodologias de gestdo de riscos de seguranca

O COSO ¢ formado por cinco componentes, sendo um deles a avaliacao de riscos
(COSO, 2004). Esta avaliagcdo € realizada para a identificacdao e a andlise de riscos
relevantes para atingir os objetivos formais da entidade que sdo bases para a determinacio
das atividades de controle de seguranga. A defini¢do de riscos no contexto do COSO
€ dada como a probabilidade de perda ou incerteza associada ao cumprimento de um
objetivo. Para cada objetivo proposto deve ser feito um processo de identificacao dos
riscos. Uma vez identificados, estes riscos devem ser avaliados conforme a probabilidade
de ocorréncia e de impacto nas atividades da organizacdo.

A metodologia OCTAVE menciona que o risco € uma situagdo onde uma pessoa
pode fazer algo indesejado ou uma ocorréncia natural que pode causar um resultado
improvavel ou inesperado, resultando em um impacto ou em uma consequéncia negativa
(ALBERTS e DOROFEE, 2001). No OCTAVE, o risco € novamente construido sobre os
ativos, ameacas e vulnerabilidades.

No modelo CRAMM, o risco é dado pela semelhanca que uma vulnerabilidade
inerente do sistema € explorada pelas ameacas (INSIGHT CONSULTING, 2005). Na
Figura|4.4¢é apresentada a representagdo do risco no modelo CRAMM.

E importante mencionar que as metodologias de gestdo de riscos de seguranca
como o COSO, OCTAVE e CRAMM utilizam trés componentes para definir o risco. A
metodologia CRAMM cita o conceito de ataque relacionado ao risco que por sua vez,
nao estd inserido no contexto da gestao de riscos de maneira potencial.

Dentro das metodologias de gestdo de riscos de seguranga, o conceito de risco €
novamente diverso. Os métodos destacam o que foi apresentado pelas normas de gestao
de riscos que identificam a causa e a consequéncia do risco. Com os novos elementos

obtidos a partir dos métodos de gestdo de riscos e normas de seguranca relacionadas,
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Ativos Ameacas Vulnerabilidades

Analise
Riscos

Gestdo

Controles

Figura 4.4: Representa¢do do risco no modelo CRAMM.

pode-se observar que a causa do risco € formada por dois elementos que sdo a ameaca e

a vulnerabilidade.

4.3.3 Tabelas de alinhamento de conceitos para o GRiSSI

Apb6s a andlise das defini¢Oes para os conceitos relacionados a gestao de riscos de
seguranca de SI (GRiSSI), sdo construidas tabelas para o alinhamento de conceitos. Ba-
seado na definicdo dos conceitos, os mesmos sdo analisados semanticamente e alinhados
uns com os outros. Esta secdo considera as tabelas de alinhamento para os conceitos

distintos relacionados ao GRiSSI.

4.3.3.1 Tabela de alinhamento para as normas de gestdo de riscos

As normas de gestdo de riscos ndo inserem o conceito de ativo. Somente o critério
do risco € introduzido para expressar como a importancia do risco € avaliada. Conforme
mencionado na se¢do anterior, o risco é formado por um evento (causa) e uma consequén-
cia. A causa do risco é também identificada por fonte ou perigo. Posteriormente, dois
niveis para o tratamento de riscos sdo propostos: como tratar o risco e quais as medidas
de controle que devem ser aplicadas. A tabela .| apresenta o alinhamento de conceitos

para as normas de gestdo de riscos.
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Tipo ISO/IEC Guide 73 AS/NZS 4360

Critério de Risco Critério de Risco

Risco Risco

Evento Evento
Conceitos Relacionados ao Consequéncia
Risco

Consequéncia Perda

Dano

Fonte Perigo

Medidas de Tratamento de | Medidas de Tratamento de

Riscos Riscos
Conceitos Relacionados ao | Decisoes sobre a Gestdo de
Tratamento dos Riscos Riscos

Controle de Riscos Controle

4.3.3.2 Tabela de alinhamento para as normas de seguranca

Primeiramente, o conceito de ativo € introduzido o contexto destas normas. Logo
apods, novos conceitos sdo introduzidos tais como vulnerabilidade ou agente da ameaca.
Também surge o conceito valor de uma interpretacio da ISO/IEC 13335 e da ISO/IEC
15408.

4.3.3.3 Tabela de alinhamento para as normas de gestdo e maturidade de riscos de

seguranga

Os conceitos utilizados nas normas de gestdo de riscos de seguranga sao mais bem
definidos e mais completos quando baseados nas normas de seguranga. Na norma
ISO/IEC 27001:2006 e ISO/IEC 27005, o conceito geral de ativo € dividido em dois
tipos: um relacionado ao negdcio da organizacdo e a informagdo ou processo € 0 outro
relacionado com os componentes do SI que suportam a atividade dos negdcios (SOMAP,
2008). Nota-se ainda a existéncia de uma causa e de uma consequéncia defindas por
essas normas. Entretanto, a causa é composta pela ameaca e pela vulnerabilidade. Em

alguns casos, a ameaca € definida pela diferenciacdo entre as fontes de ameacas e as
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Tipo ISO/IEC 13335 | ISO/IEC 15408 (Com-
(GMITS) mon Criteria)
Conceitos Baseados em Ativos Ativo Ativo
Valor Valor
Requisitos de Seguranca
Risco Risco
Evento
Impacto Impacto
Efeito Impacto
Ameaca
Objetivo Malicioso
Vulnerabilidade Vulnerabilidade
Conceitos Relacionados ao Risco | Agente da Ameaca Agente da Ameaca
Ataque
Método de Ataque
Ameacga Acdo Contréria
Medidas
Politica de Seguranca Politica de Seguranca
Requisitos da Seguranga
Salvaguardas
Controles

agoes que devem ser tomadas. A tabela[d.3|representa o alinhamento de conceitos para

as normas de gestdo e maturidade de riscos de seguranca.

4.3.3.4 Tabela de alinhamento para as metodologias de gestdo de riscos de seguranca

Ha diversos conceitos entre as metodologias quando considerados os conceitos usados
na modelagem conceitual. O conceito de ativo para o COSO, OCTAVE e CRAMM ¢
mais focado no nivel da seguranca da informacao. O conceito de risco estd presente em
todos os métodos, sendo que a causa do mesmo € chamada de impacto. Em cada método,
a vulnerabilidade é um sub-componente da causa do risco. O conceito de ameaga €
também identificado em todos os métodos. O conceito de controle, presente em varias
normas, € mantido, mas seu nome ¢ mudado para medidas de controle, solucdes de

seguranca, pratica estratégica de protecao, etc. A tabela 4.4/ mostra o alinhamento para
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Tabela 4.3: Alinhamento para as normas de gestdo e maturidade de riscos de seguranca

Tipo ISO/IEC NIST SP 800-30 ISO/IEC
27001:2006 21827:2008
ISO/IEC 27005
Ativo Ativo
Tipo de Ativo
Conceitos Baseados | Ativo Principal
em Ativos
Critério de Proprie- | Objetivo da Segu-
dade ranca
Risco Risco Risco
Evento Ameaca Ameaca
Impacto Impacto Impacto
Conceitos Relaciona- | Consequéncia Consequéncia
dos ao Risco
Tipo de Ameaca
Vulnerabilidade Vulnerabilidade Vulnerabilidade

Fonte da Ameaca

Origem da Ameaca

Fonte da Ameaca

Meétodo de Ataque

Acdo da Ameaca

Conceitos Relaciona-
dos ao Tratamento
dos Riscos

Tratamento de Riscos

Mitigacao de Riscos

Mitigacdo de Riscos

Controle

Controle

Controle

Objetivo

Controle

Controle

as metodologias de gestdo de riscos de seguranca.

O alinhamento de conceitos como parte da modelagem conceitual para a gestdo

de riscos de seguranca de SI mostrou que o dominio ndo € unificado. Vérios termos

diferentes sdo usados para descrever o mesmo conceito. Uma grande quantidade de

nomes diferentes foi encontrada para alguns conceitos, sendo que em alguns casos, o

mesmo nome era usado para identificar conceitos distintos. As tabelas apresentadas nesta

secdo auxiliam a interligacao das diferentes fontes de informagao entre si.
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Tabela 4.4: Alinhamento para as metodologias de gestdo de riscos de seguranca

Tipo COSO OCTAVE CRAMM
Ativo Ativo
Conceitos Baseados | Ativo Principal
em Ativos
Componente Princi- | Ativo
pal
Requisitos de Segu- | Propriedade
ranga
Risco Risco Risco
Causa Dominio
Conceitos Relaciona- | Consequéncia Impacto Impacto
dos ao Risco
Ameaca Ameaca
Vulnerabilidade Vulnerabilidade Vulnerabilidade
Ator
Plano de Mitigacdo
de Riscos
Servigo de Seguranca Medidas de Controle
Conceitos Relaciona- | Medidas de Segu- Objetivos de Segu-
dos ao Tratamento | ranca ranca
dos Riscos
Solucdo de Seguranca Medidas de Controle

4.3.4 Relacionando conceitos no contexto da gestiao de riscos de seguranca de SI

Ap6s o alinhamento de conceitos € necessdria a identificacdo das relacdes entre estes.
O processo € similar ao utilizado para a reducao do universo de conceitos. As relacdes
entre os conceitos sao fundamentadas no texto referente a identificacao dos conceitos
entre outros materiais presentes na literatura.

Para ilustrar a anélise dos relacionamentos, foi mostrada a defini¢@o das relacdes entre
a ameaga e a vulnerabilidade. Porém, ap6s uma andlise de defini¢des para o alinhamento
de conceitos, pode-se observar que ambos 0s conceitos estdo relacionados.

Nas normas de gestdo de riscos, o conceito de vulnerabilidade ndo estd presente.
N3ao h4, portanto, relagdo entre os conceitos analisados. No contexto das normas de

seguranga, os conceitos de ameaca e vulnerabilidade estdo relacionados na ISO/IEC
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13334. Nesta norma, a vulnerabilidade € uma fraqueza de um ativo ou conjunto de ativos
que pode ser explorada por uma ou mais ameagas. Entretanto, a ameaca nesta norma
ndo € equivalente ao conceito empregado na ISO/IEC 15408. A ISO/IEC 15408 também
menciona a vulnerabilidade, porém este conceito ndo é claramente associado ao conceito
de ameaca. A relacdo entre os conceitos € clara no dominio das normas de gestdo e
maturidade de riscos de seguranga. A norma ISO/IEC 27001:2006, ISO/IEC 27005 e a

ISO/IEC 21827:2008 relacionam os conceitos entre si, onde:

e As vulnerabilidades que podem ser exploradas pelas ameacas devem ser identifica-

das (ISO/IEC 27001:2006);

e Vulnerabilidades que podem ser exploradas pelas ameacas e podem causar um

dano aos ativos ou para a organizacio, devem ser identificadas (ISO/IEC 27005);

e A informacao do risco produzido depende da informagao da ameaca, da vulnerabi-

lidade e do impacto (SSE-CMM, 2003).

O NIST SP 800-30 descreve o risco como sendo o impacto do negdcio na rede,
considerando a semelhanca que uma fonte de ameaca particular ird explorar ou atingir
uma vulnerabilidade do sistema e o impacto resultante de que isso venha a ocorrer.

A metodologia CRAMM induz que a ameaca e vulnerabilidade sao relacionadas
somente pela agregacio no conceito de risco. A metodologia OCTAVE propde a defini¢dao
de vulnerabilidade como uma fraqueza no SI, praticas ou procedimentos de sistemas
de seguranca, controles administrativos, controles internos, implementagao ou estrutura
fisica que pode ser explorada por uma ameaga para obter acesso ou interromper um
Servigo.

Com isso, pode-se observar que a vulnerabilidade esta relacionada com os conceitos
de ameaca, fonte da ameacga e método de ataque conforme o alinhamento de conceitos.

Estudos mais criteriosos mostram que os conceitos fonte de ameaca e método de ataque
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estdo agregados na ameaga. Isso explica a razdo de que todos eles podem ser relacionados

com a vulnerabilidade.

4.3.5 Apresentacao do modelo conceitual para a especificacio da gestao de riscos

de seguranca de SI (GRiSSI)

Conforme apresentado na secdo 4.3.4, o resultado da primeira etapa produziu o
alinhamento de conceitos para a gestao de riscos de seguranca de sistemas de informacao
e suas respectivas relagdes. A segunda etapa pretende construir um modelo conceitual de
especificacdo para a gestdo de riscos de SI. Este modelo conceitual, representado sob
a forma de um diagrama de classes em UML, é composto de conceitos identificados e
apresentados pela tabela de alinhamento de conceitos resultante (ver tabela4.5). Para
cada conceito, um nome € escolhido em conformidade com a literatura utilizada nesta
dissertacdo. Um glossdrio € disponibilizado com o modelo conceitual, permitindo a
existéncia de uma definicdo para cada conceito presente na modelagem conceitual.

Posteriormente, os conceitos sdo interligados conforme suas respectivas relacoes.

4.3.5.1 Nomenclatura utilizada

Os resultados obtidos no alinhamento de conceitos € a primeira fonte a ser utilizada.
Logo apds, o niumero de ocorréncias do nome do conceito em diferentes fontes obtidas na
literatura € levado em consideracdo. Posteriormente, a terminologia utilizada na familia
da norma ISO/IEC 27000 € considerada, uma vez que a mesma possui um vocabuldrio
controlado. Nesta se¢do os conceitos sdo ordenados e relacionados uns aos outros na

forma de um diagrama de classes em UML.

Tabela 4.5: Nome dos conceitos para o modelo conceitual GRiSSI

Tipo Nome

Ativo

Tipo de Ativo
Conceitos baseados em ativos | Ativo de Negdcio

continua na préxima pagina
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Tabela 4.5: Nome dos conceitos para o modelo conceitual GRiSSI (continuagio)

Tipo

Nome

Ativo de Seguranca da Informacao
Valor
Critério de Seguranga

Conceitos relacionados ao
risco

Risco

Evento

Impacto
Ameaca

Tipo de Ameacga
Vulnerabilidade

Efeito

Agente da Ameaga
Objetivo malicioso
Ataque

Método de Ataque

Conceitos relacionados ao
tratamento de riscos

Controle

Tratamento de Riscos
Requisitos de Seguranca
Politica de Seguranca

4.3.6 A definicao dos conceitos

Para classificar esses conceitos foram feitas trés divisdes. A primeira divisdo trata

dos conceitos baseados em ativos, a segunda, dos conceitos relacionados ao risco e a

terceira dos conceitos relacionados ao tratamento dos riscos. A Figura[4.5|apresenta a

divisdo de conceitos no contexto da gestdo de riscos.

4.3.6.1 Conceitos baseados em ativos

Conceitos baseados em ativos descrevem quais os ativos que sao importantes e mere-

cem a protecdo e quais os critérios que garantem a seguranga do ativo.Ele € representado

e referenciado pelas normas e metodologias de gestao de riscos de forma abrangente,

dependendo do contexto organizacional onde estd inserido.

Ativo
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Normas e Metodologias 1 Basedos em Ativos
de gestdo de riscos

Alinhamento de Conceitos

— Relacionados ao Tratamento dos Riscos

Figura 4.5: Organizacio dos conceitos no contexto da gestao de riscos

A literatura define ativo como:

Qualquer coisa que tenha valor para a organizagdao. ISO/IEC 13335-1:2004 e
ISO/IEC 27001:2006 (ISO/IEC 27001, 2006);

e Um ativo pode ser definido como alguma coisa de valor para as organizacdes.

OCTAVE (ALBERTS e DOROFFE, 2003);

e Entidade na qual o proprietario do objetivo da avaliacao presume um valor sobre
ele. Common Criteria citado em versao do Common Criteria para a avaliacdo da

tecnologia da informacdo (COMMON CRITERIA, 2003);

e Alguma coisa que tem valor para a organizacao. ISO/IEC 27002:2009 (ISO/IEC
27002, 2009).

Algumas normas e metodologias de gestdo de riscos ndo conceituam o termo ativo
ou ndo definem a referéncia que € utilizada. Entre elas podem ser citadas: ISO/IEC
31000:2008, ISO/IEC Guide 73, ISO/IEC 21827:2008 (SSE-CMM), entre outras.

Tipo de Ativo

O tipo de ativo € usado para agrupar ativos em grupos légicos de ativos similares
(Guia SOMAP contemplando as normas ISO/IEC 27001:2006 e ISO/IEC 27005).

Ativo de Negédcios
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As referéncias sobre o ativo de negdcios informam que o mesmo pode ser um
processo ou habilidade inerente ao negdcio da organizagdo, o qual possui um valor para
a organizacao em termos do modelo de negdcios empregado e que é necessdrio para
a obtenc¢do dos objetivos. Exemplos de ativos de negdcios podem ser plantas técnicas,
processos de célculos, softwares de planejamento, etc.

Ativo de Seguranca da Informacao

E considerado como um componente ou parte de um SI que possui valor para a
organizacdo e € necessdrio para a obtencdo dos objetivos e recursos necessarios da
organizacdo. Um ativo de seguranca da informacdo pode ser um componente de um SI
tal como um software, hardware ou uma infra-estrutura de rede como também recursos
humanos. Exemplos deste ativo podem ser sistemas operacionais, redes de computadores,
o administrador do sistema, etc.

Critério de Seguranca

E uma propriedade ou restri¢io sobre os ativos do negdcio, caracterizando suas
necessidades de seguranca. O critério de seguranca atua como um indicador para avaliar
a importancia do risco. Critérios de seguranca sdo, na maioria das vezes, descritos pela
confidencialidade, integridade e disponibilidade. Porém, em alguns casos e dependendo
do contexto, algum critério especifico pode ser usado como a autenticidade.

Valor

Uma organizacao atribui valores aos ativos que requerem protecao. Um ativo tem
um valor associado a cada parte interessada. O valor patrimonial € medido em termos
de importancia para o negdcio. Os valores sdo normalmente expressados em termos de
impactos potenciais ao negdcio.

O diagrama de classes dos conceitos baseados em ativos ¢ apresentado na Figura 4.6
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Figura 4.6: Diagrama de classes dos conceitos baseados em ativos

4.3.6.2 Conceitos relacionados ao risco

O risco tem vdrias defini¢des dependendo do contexto onde estd inserido (BORN-
MAN, 2004). A defini¢do do risco e dos elementos que contribuem para a mitigagcdo e
gestao de riscos € dada de diversas maneiras.

Risco

Conforme a literatura, o risco pode ser definido por:

e Uma combinagdo da probabilidade de um acontecimento e das suas consequéncias.

ISO/TEC Guide 73 (COELHO (2002) apud FREDRIKSEN, 2002);

e Risco é a mudanca de algum fato que terd um impacto sobre os objetivos do

negocio. AS/NZS 4360 (BORNMAN, 2004);

e Risco € o potencial de uma dada ameaca explorar vulnerabilidades de um ativo ou
grupo de ativos para causar perdas ou danos a um ativo. ISO/IEC 13335 - GMITS
(ISO/IEC TR 13335-2, 1998);

e Risco ¢ o efeito da incerteza sobre os objetivo ISO 31000 Risk Management

3Um efeito é um desvio do esperado - positivo e/ou negativo. Objetivos podem ter diferentes aspectos
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(ISO/TMB/WG Risk management, 2008) ISO/IEC Guide 73 e ISO 31000 Risk
Management (ISO/TMB WG on Risk management, 2008).

Impacto

O impacto € o resultado ou efeito de um evento. Pode haver um intervalo de possiveis
impactos associados a um evento. O impacto de um evento pode ser positivo ou negativo
relativo aos objetivos relacionados as entidades. COSO (Risk Solutions, 2007).

Outra defini¢do presente na literatura é uma alteracio adversa do nivel atingido dos
objetivos do negdcio (ISO/IEC 27001, 2006). Exemplos de impactos sdo vazamento de
senhas, perda de confidencialidade sobre uma dado ou processo, etc.

Evento

A literatura descreve o evento como:

e Uma ocorréncia ou mudanca de um conjunto particular de circunstancias. ISO/IEC
Guide 73 , ISO 31000 Risk Management e ISO/IEC 27000:2009 (ISO/TMB/WG
RISK MANAGEMENT(2008); ISO/IEC 27001 (2006));

e A ocorréncia de um conjunto particular de circunstanciag’} ISO/IEC Guide 73:2002

(ISO/TMB/WG Risk management, 2008);

e Um incidente ou ocorréncia de fonte interna ou externa que afeta a concretizacao

dos objetivosEkCOSO (Risk Solutions, 2007)).

Vulnerabilidade

tais como financeiros, de saide e seguranca e objetivos do ambientes que podem ser aplicados a diferentes
niveis tais como estratégico, toda a organizagdo, projeto, produto e processos. O risco é frequentemente
caracterizado por referéncia para eventos potenciais, consequéncias ou a combinacdo destes e como eles
podem afetar a realizagdo dos objetivos. Risco é frequentemente expressado em termos de uma combinagéo
de consequéncias de um evento ou uma mudanga nas circunstincias, associadas a probabilidade de
ocorréncia.

40 evento pode ser certo ou incerto. O evento pode ser uma ocorréncia tinica ou uma série de
ocorréncias. A probabilidade associada com um evento que pode ser estimado em um periodo de tempo
(Risk Solutions, 2007)

>Eventos podem ter impactos negativos, positivos ou ambos. Eventos com impactos negativos repre-
sentam riscos.
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A vulnerabilidade € um conceito central, definido na literatura por:

e Uma fraqueza de um ativo ou grupo de ativos que pode ser explorada por uma ou
mais ameacas. ISO/IEC 13335-1:2004 - GMITS (ISO/TMB/WG RISK MANA-
GEMENT, 2008);

e Uma fraqueza nos préprios procedimentos humanos. OCTAVE, AS/NZS 4360
(COELHO (2007) apud ALBERTS (2001));

e Uma propriedade intrinseca de alguma coisa que cria susceptibilidade para uma
fonte de risco que pode levar a uma consequéncia. ISO 31000 (ISO/TMB/WG
Risk management, 2008) ISO/IEC Guide 73 e ISO 31000 Risk Management
(ISO/TMB/WG Risk management, 2008);

e Uma fraqueza de um ativo ou controle que pode ser explorada por uma ameacga.

ISO/IEC 27000:2009 (ISO/IEC 27000, 2009).

Efeito

O efeito é caracterizado pelo atributo gravidade que especifica a criticidade dos
efeitos provocados por vulnerabilidades. Uma acio maliciosa pode explorar um nimero
de vulnerabilidades as quais podem ter efeitos (negativos) sobre os elementos afetados.

Ameaca

A literatura define a ameaca por:

e Uma representacdo de uma causa potencial de perda de um ativo de valor. CORAS

(BORNMAN, 2004);

e O potencial de causar um incidente indesejado que pode resultar em danos a um

sistema ou a uma organizacao. ISO/IEC 27000:2009 (ISO/IEC 27000, 2009).

Uma ameaca é geralmente composta pelo bindmio: agente da ameaca e método de

ataque.
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Tipo de Ameaca

Ameacas podem ser classificadas (acidental, intencional) e agrupadas (ativa, passiva).

Agente da Ameaca

E um agente que pode causar dano aos ativos de um SI. Um agente da ameaca dispara
a ameaca e, desta forma, € considerado a fonte do risco. Exemplos de agentes sdo
membros da organizacdo com reduzida habilidade técnica, porém com uma motivagao
muito forte para executar o ataque.

Objetivo Malicioso

Os objetivos maliciosos sdo motivagdes dos atacantes, considerados necessarios para
os analistas avaliem o risco de um ataque.

Ataque

Um ataque € um conjunto de agdes intencionais indevida (maliciosas) projetadas
para comprometer a confidencialidade, integridade, disponibilidade ou qualquer outra
caracteristica desejada de um sistema de TI.

Método de Ataque

E o método padrio pelo qual o agente da ameaca executa a ameaga propriamente
dita. Exemplos de métodos sdo intrusao, roubo de midias ou documentos. O diagrama

de classes dos conceitos relacionados ao risco € apresentado na Figura 4./

4.3.6.3 Conceitos relacionados ao tratamento dos riscos

Tratamento de Riscos

A definicdo de tratamento de riscos na literatura é dada por:

e Um processo de selecdo e aplicagdo de medidas destinadas a modificar o risccﬂ

AS/NZS 4360:1999 (Risk Solutions, 2007);

0 termo tratamento de risco é utilizado para medidas préprias. As medidas de tratamento de risco
incluem evitar, modificar, dividir ou reter o risco.
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Figura 4.7: Diagrama de classes dos conceitos relacionados ao risco

e Um processo de selecdo e implementacdo e medidas para modificar o risccﬂ

ISO/IEC Guide 73:2002 (Risk Solutions, 2007);

e Um processo de desenvolvimento e implementacao de medidas para modificar o

riscdﬂ ISO/IEC 13335-1:2004 - GMITS (ISO/TMB/WG Risk management, 2007);

e Uma selecdo de uma ou mais op¢des para o enderecamento de riscos e imple-
mentacdo dessas opcdes. ISO 31000 Risk Management (ISO/TMB/WG Risk

management, 2008).

Onde pode-se:

70 termo tratamento de risco é utilizado para medidas préprias. As medidas de tratamento de risco
incluem evitar, otimizar, transferir e reter o risco.

8 As medidas de tratamento do risco devem incluir: Evitar o risco pela decisio de nio dar inicio ou
prosseguir com a atividade que da origem ao risco; Procurar uma oportunidade para tomar a decisdo de
iniciar ou prosseguir com uma atividade susceptivel de criar ou manter o risco; Alterar a probabilidade do
risco; Alterar as consequéncias; Dividir o risco com outra parte ou partes; e Manter o risco seja por op¢ao
ou por omissao.
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e Evitar o risco: decidir nao tratar o risco. Funcionalidades de um SI sdo modificadas
ou descartadas;

e Reduzir o risco: agdo para reduzir a probabilidade, consequéncias negativas ou
ambas, as quais estdo associadas ao risco. Requisitos de seguranca devem ser

selecionados para reduzir o risco;

e Transferir o risco: compartilhar o risco com outro parceiro;

Reter o risco: aceitar a responsabilidade da perda a partir de um risco.

Requisitos de Seguranca

E uma condicio sobre um fendmeno do ambiente que queremos criar através de
um SI, no sentido de mitigar os riscos. Exemplos sd@o o uso de métodos apropriados de
autenticacdo e identificacdo que devem ser usados para controlar o acesso de usudrios
remotos, etc.

Politica de Seguranca

Uma politica de seguranga descreve as regras, diretrizes e praticas que regem a forma
como os ativos sdo gerenciados, protegidos e distribuidos dentro de uma organizagdo e
em seus SI. As politicas de seguranca constituem requisitos de seguranca em cima de um
alvo de avaliacdo. Estes requisitos sdo projetados para proteger o valor dos ativos.

Controle

O controle pode ser entendido como um conjunto de medidas para modificar o risco.
O controle do risco pode ser resultado do tratamento de risco, incluindo alguns processos,
dispositivos, praticas ou outras a¢des destinadas a minimizar os riscos. ISO/IEC 13335-
1:2004 - GMITS (ISO/TMB/WG Risk management, 2007).

O diagrama de classes dos conceitos relacionados ao tratamento dos riscos € apresen-
tado na Figura[4.8]

O modelo conceitual de gestao de riscos de seguranca de SI (GRiSSI) inicial é

representado através da composigdo dos trés diagramas de classes UML das figuras 4.6}
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Figura 4.8: Diagrama de classes dos conceitos relacionados ao tratamento dos riscos.

e O diagrama de classes UML da Figura[l] (ver Anexo 1) representa o modelo
conceitual que mostra os conceitos e suas relacdes (com as propriedades) do modelo

conceitual.

4.3.7 Relacoes do modelo conceitual para a gestao de riscos de seguranca de Sis-

temas de Informacao

Um risco pode ser causado por um evento € um ou mais impactos. O mesmo impacto
pode ser proveniente de varios riscos, porém um evento identifica um risco particular
conforme a Figura[l] Um dado evento conduz de zero (se nenhum impacto é identificado)
a varios impactos, sendo que um impacto pode ser causado por varios eventos. Em alguns
casos, um impacto relevante pode ser causado sem que ocorra um evento relevante. Um
ou varios impactos podem provocar impactos indiretos. No contexto da seguranca
de SI, o evento € composto por uma ameaca € uma ou mais vulnerabilidades. Uma
ameaca particular pode somente ser relacionada a um evento particular. Se a ameaca
¢ identificada e ndo possui uma vulnerabilidade associada, a mesma nio sera parte do
evento e nem do risco. As ameagas também sao agrupadas em tipos onde um tipo pode
possuir nenhuma ou vérias ameacas. Uma vulnerabilidade pode ser explorada por vérias
ameacas o que dificulta a identificacdo da ameaca se relacionada com muitos eventos

diferentes. As vulnerabilidades produzem nenhum ou varios efeitos (severidade) que
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podem ser mitigados por meio da avaliacdo dos impactos.

Uma ameaca € definida em termos do agente da ameaga que possui um ou VArios
objetivos maliciosos para provocar um ataque conforme a Figura[I] Cada agente da
ameaca pode envolver-se em véarias ameacas ou em nenhuma delas, caso nenhum método
de ataque relevante correspondente seja identificado. Um ataque pode satisfazer um ou
varios objetivos maliciosos e pode utilizar um ou vérios métodos de ataque.

Os ativos possuem um tipo e podem ser especializados de duas maneiras: ativos de
negocio e ativos de segurancga da informacgdo. A vulnerabilidade é uma caracteristica de
um ativo de seguranca da informacdo que pode possuir nenhuma ou vérias vulnerabilida-
des. Um ativo possui um valor e uma vulnerabilidade pode afetar um ou vérios valores.
O impacto reduz o valor de um ativo, fornecendo a ele um novo valor.

Uma ameaga objetiva um ou mais ativos de seguranca da informacao, que pode ser
atingido por vérias ameacas. O ativo de seguranca da informacao, objetivado pela ameaca
ndo é necessariamente o mesmo que o vinculado com a vulnerabilidade explorada por esta
ameaca. Cada ativo de negdcio pode ser restrito de zero até varios critérios de segurancga.
Um critério de seguranca pode restringir vérios ativos de negdécios distintos ou nenhum
deles. Os impactos podem danificar os ativos tanto no nivel de ativos de seguranga da
informacdo quanto no nivel do negécio. Um ativo pode ser danificado enquanto que
um impacto prejudica pelo menos um ativo de seguranca da informacao e um ativo de
negdcio. Entretanto, mais de dois ativos s@o prejudicados por um impacto. No nivel
dos ativos de negdcios, um impacto pode negar um ou mais critérios de seguranga e um
dado critério de seguranca pode ser negado por nenhum ou até varios impactos. Nenhum
ou muitos critérios de seguranga avaliam a importancia do risco. Porém um critério de
seguranga pode nao ser afetado por nenhum risco quando nao ha impacto relevante para
este critério.

O tratamento de riscos expressa a decisdo em tratar um ou mais riscos. Cada risco

identificado possui um dado tratamento e, em alguns casos, vdrios tratamentos podem
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ser combinados. Os tratamentos de riscos levam a um ou mais requisitos de seguranca.
Um requisito de seguranga, conforme a Figura[I] é dado por uma politica de seguranga.
Por dltimo, um controle implementa um ou mais requisitos de seguranca € 0 mesmo

requisito de seguranga pode ser implementado por um ou mais controles.

4.4 Conclusoes Parciais

O modelo conceitual GRiSSI contribui para o estabelecimento de uma terminologia
padrdo para o processo de gestao de riscos de seguranga de SI. Como descrito no capitulo
2, ha vérias iniciativas dos 6rgdos vinculados as questdes de seguranca, porém este
trabalho estd em constante crescimento. O modelo conceitual proposto pode servir de
referéncia para a formulacdo de novos modelos de seguranca que estejam direcionados
ao desenvolvimento dos controles da norma da familia NBR ISO/IEC 27000.

Muito embora o modelo conceitual apresentado tenha sido fundamentado na literatura
existente, o mesmo pode servir de base para a pesquisa de novas referéncias sobre a
gestdo de riscos. O dominio do modelo conceitual apresentado sugere a informacgdo
contextual, a qual pode ser sugerida em novas fontes. Além disso, o0 modelo conceitual
pode evoluir quando novas fontes forem determinadas e levadas em consideracao. Neste
caso, as informagdes devem ser reorganizadas para a inser¢do da nova fonte.

O modelo conceitual apresentado tende a auxiliar a comunidade cientifica no ambito
da gestdo de riscos de seguranca de SI para que esta tenha um melhor entendimento
do seu escopo, podendo atingir uma melhor integracdo com conceitos de gestdo de
riscos relacionados. No entanto, durante o desenvolvimento do modelo conceitual foram

encontradas algumas limita¢des onde observou-se que:
e As fontes analisadas ndo sdo simples e ndo sdo suficientemente formalizadas, para

que se faca um estudo semantico comparativo mais formal;

e Os conceitos fundamentais no ambito da gestdo de riscos podem ser formalizados

através do modelo conceitual. Porém, um estudo mais aprofundado foi descartado,
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pois estava além do escopo desta pesquisa.

Na construcdo do modelo conceitual vérias técnicas estdo presentes em linhas de
desenvolvimento de software. Estas técnicas fazem parte da andlise de dominio, a qual
¢ ligada a engenharia de dominio. A anélise de dominio deve especificar os elementos
basicos deste dominio, organizar e compreender as relagdes entre seus elementos e
representa-los de forma ttil. Muito embora o presente trabalho ndo possua diretamente
estas técnicas, a abordagem utilizada para a obten¢c@o do modelo conceitual é compativel
com estas técnicas. Este modelo conceitual serd usado no capitulo 5 para a definicdo de

métricas de segurancga.
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5 DEFININDO METRICAS DE GESTAO DE RISCOS DE
SEGURANCA DE SISTEMAS DE INFORMACAO

Grande parte das organizagdes vem refor¢ando suas politicas e procedimentos de
seguranca. Apesar dos varios métodos empregados, ndo se tem conhecimento de quao
seguros os SI de uma organizacdo podem estar. Para Aredo (2005) umas das formas de
verificar o nivel de segurancga é por meio da utilizacao de métricas de seguranca.

As métricas de seguranca contribuem para promover melhorias e efetuar corre¢des
em processos de seguranca (KOVACICH e HALIBOZEK, 2006). Com o uso das métricas
de seguranca as organizagdes podem verificar se os mecanismos de protecdo estdo sendo
executados de forma apropriada.

Nesse sentido, este capitulo tem o objetivo de discutir a utilizagdo de métricas de
seguranca aplicadas a gestdo de riscos de seguranca de SI e a definicdo de métricas de
seguranca para o modelo conceitual GRiSSI.

Partes deste capitulo constam no artigo “Avalia¢do das abordagens para a constru¢ao

de métricas de seguranca em sistemas de TI”, publicado nos anais do XVI SIMPEPﬂ

!0 XVI SIMPEP (Simpésio de Engenharia da Produgéo) foi realizado no periodo de 09 a 11 de
novembro de 2009 na cidade de Bauru -SP, com o intuito de discutir e apresentar as pesquisas desenvolvidas
voltadas para Engenharia de Producdo e suas énfases. Informacdes sobre o evento podem ser obtidas em
http://www.simpep.feb.unesp.br.
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5.1 Meétricas de Seguranca

As métricas de seguranca sao aplicacoes de andlises quantitativas, estatisticas ou
matemaéticas para mensuramento dos custos da seguranca funcional, beneficios, sucessos,
falhas, tendéncias e carga de trabalho (KOVACICH e HALIBOZEK, 2006).

As métricas de seguranca também sdo diferentes formas de afericdo que podem ser
usadas para demonstrar o estado atual da segurancga e para estabelecer quais recursos sao
necessdrios para incrementa-la (AREDO, 2005). Segundo Batista (2007) as métricas de
seguranca sao ferramentas para que profissionais de seguranga da informagdo avaliem
os niveis de segurancga de seus sistemas, produtos e processos, dando a possibilidade de
tratar as questdes de seguranca que estdao enfrentando.

Além disso, as métricas podem ser uteis para identificar vulnerabilidades em sistemas
e avaliar os seus riscos, orientando para acdes corretivas de maior prioridade, aumentando
o nivel de maturidade sobre a segurancga na organizacao (BATISTA, 2007). As métricas
podem também identificar riscos baseados em falhas ou sucessos de componentes de

seguran¢a e podem fornecer solucdes para problemas de seguranca (VELLANI, 2006).

5.2 Abordagens para a Definicao de Métricas de Seguranca

H4 diferentes abordagens para a constru¢do de métricas de seguranga tais com as
baseadas no modelo SSE-CMM (KORMOS et al., 1999), métricas baseadas no CVSS
(PATRICIU, PRIESCU e NICOLAESCU, 2006), métricas baseadas em padroes (HEY-
MAN et al., 2008), métricas baseadas nas abordagens Top-Down e Bottom-Up (PAYNE,
2006) entre outras. Essas abordagens contribuem para a construgdo de programas de

métricas de seguranga e consequentemente para o aprimoramento da gestdo da seguranca.

5.2.1 Métricas baseadas na ISO/IEC 21827:2008 (SSE-CMM)

A construgdo das métricas de seguranca a partir do modelo SSE-CMM estdo baseadas

nas PAs. As PAs estdo divididas em quatro grupos:
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e Design da Arquitetura (PAO7, PA09, PA10);

e Avaliacdo da Seguranca (PA02, PAO3, PAO4, PAOS);
e Operacdo e manutencao (PAO1, PAOS);

e Conviccdo do cliente (PAO6, PA11);

Para cada PA uma ou mais métricas podem ser definidas. A construcio das métricas
através do modelo SSE-CMM baseia-se em atividades e praticas de seguranca que uma
organizagao deve realizar durante o desenvolvimento de um projeto. Embora, a maioria
dos projetos sejam diferentes e nem todas as PAs poderdo ser aplicadas em todas as
situagcdes, essas PAs representam as melhores préticas de seguranca que devem ser
consideradas ao desenvolver requisitos de um sistema (PHILLIPS, 2003).

A construcdo das métricas baseadas no modelo SSE-CMM ¢€ indicado para programas
de gerenciamento de seguranca, onde os processos jd estdo implementados. Os processos
de seguranca sdo mensurados e avaliados resultando no diagndstico do estado atual da
seguranca que pode ser aplicado por qualquer organizacdo para a elaboracdo de um

programa de seguranca.

5.2.2 Meétricas conforme o CVSS

O modelo CVSS (Common Vulnerability Scoring System) foi desenvolvido para
proporcionar ao usudrio final uma pontuacao global, representando a severidade de um
risco diante de uma vulnerabilidade (PATRICIU, PRIESCU e NICOLAESCU, 2006).

O CVSS ¢€ visto como um padrdo de métricas para dimensionar vulnerabilidades e
seus impactos em sistemas de forma mais precisa. E adotado pelo NIST (The National
Institute of Standards and Technology) para a classificagao das vulnerabilidades no NVD
(National Vulnerability Databaseﬂ

2

www.first.org/cvss/
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O quadro de classificacao das vulnerabilidades pode oferecer métricas operacionais
utilizadas pelas grandes empresas na gestao do processo de seguranca dos SI (PATRICIU,
PRIESCU e NICOLAESCU, 2006). As métricas de seguranca construidas através do
CVSS indicam a gravidade dos riscos perante as vulnerabilidades. Com o uso das
métricas e de algumas férmulas pode-se ter um escopo total da seguranca. O método
para a utilizacdo das métricas possui critérios para a caracterizacdo das vulnerabilidades

que esta divido em 3 grupos de métricas:
e MEétricas base;
e Me¢étricas temporais;
e Meétricas ambientais.

As métricas base possuem qualidades que sdo essenciais a qualquer vulnerabilidade,
ndo se alterando ao longo do tempo ou em diferentes ambientes. As métricas temporais as
aquelas que representam as caracteristicas dependentes do tempo de uma vulnerabilidade
e as métricas ambientais representam as caracteristicas especificas da implementagdo e
do ambiente de uma vulnerabilidade (PATRICIU, PRIESCU e NICOLAESCU, 2006).

As caracteristicas de cada uma das métricas sdo valoradas e processadas para obter
uma pontuacgdo final ajustada que ird representar as ameacas que uma vulnerabilidade re-
presenta em um determinado instante de tempo para um ambiente especifico (PATRICIU,
PRIESCU e NICOLAESCU, 2006).

A contabilizacdo é o processo de combinar todos os valores das métricas em uma
fungdo especifica. A pontuagdo base tem o maior incidéncia sobre a pontuagdo final
e representa a gravidade da vulnerabilidade. A pontuagdo temporal (TS) permite a
introdugdo de fatores atenuantes para reduzir a pontuagdo da vulnerabilidade e estd
concebido para ser re-avaliado em intervalos especificos. A pontuagdo ambiental (ES)

se ajusta combinada com a pontuacdo temporal e devera ser considerada na pontuacdo
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final para representar um ambiente especifico. Organizagdes usudrias devem usar suas
proprias respostas para priorizar ambientes.

As pontuacdes das métricas bésicas e temporais sdo definidas pelos préoprios fabrican-
tes, enquanto que as métricas ambientais sao definidas pelas empresas e organizagdes em
funcdo da sua realidade. Em funcao disso os dados obtidos se tornam mais consistentes
€ precisos.

O uso do CVSS para construcao de métricas € indicado para mensurar o impacto das
vulnerabilidades mediante os riscos de uma organiza¢do no processo de seguranca. Essa
abordagem foca em trés métricas que podem ser facilmente obtidas através de férmulas
matematicas que representam informagdes que contribuem para empresas como uma
forma de priorizar ameacas, vulnerabilidades e riscos.

Com o crescente nimero de vulnerabilidades, as empresas podem usar o CVSS
para classificar as vulnerabilidades de uma forma coerente e, a0 mesmo tempo permitir
uma personaliza¢do dentro do ambiente do usudrio. O CVSS também pode auxiliar nas
atividades de analise de riscos e defini¢do do nivel de urgéncia na tomada de decisdes
e acoes. Além do mais, as métricas obtidas ajudam a dimensionar o impacto das

vulnerabilidades na organizacao.

5.2.3 Métricas baseadas nas perspectivas Top-Down e Bottom-up

Payne (2006) propde uma metodologia para a constru¢do de um programa de métricas

de seguranca composto por sete passos:

1. Definir as metas e objetivos do programa de métricas;
2. Decidir quais métricas gerar;

3. Desenvolver estratégias para gerar as métricas;

4. Estabelecer padroes de referéncias e metas;

5. Determinar como as métricas serao reportadas;
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6. Criar um plano de acdo e agir sobre ele; e
7. Estabelecer um programa formal de revisdo/ciclo de refinamento.

Essa metodologia objetiva produzir o entendimento da finalidade das métricas no
programa de seguranga, observando seus resultados, bem como, por quem e quando estas
métricas serdo fornecidas.

A construc¢io de métricas de seguranga proposta na metodologia de Payne (2006)
é realizada através dos objetivos e metas definidas na primeira etapa da construcdo do
programa de métricas de seguranga e através das perspectivas Top-down e Bottom-up.

A perspectiva Top-down € usada na auséncia de qualquer abordagem pré-existente
para determinar quais sdo as métricas que devem ser utilizadas. A perspectiva Top-
Down € descendente, comega com os objetivos do programa de seguranga e em seguida,
trabalha para identificar métricas especificas que poderiam ajudar a determinar se os
objetivos do programa de seguranca estdo sendo cumpridos. O uso dessa perspectiva
como abordagem estabelece as medi¢Oes necessdrias para gerar dados estatisticos. Essa

abordagem € composta por 3 passos:
1. Definir os objetivos gerais do programa de seguranca;
2. Identificar métricas que indicam o progresso para cada objetivo a ser cumprido;
3. Determinar as medicdes necessdrias para cada métrica.

Ja a perspectiva Bottom-up € ascendente e implica em uma pré-avaliagdo da seguranca
que envolve processos, produtos, servicos, etc. Em seguida, considerando que que as
métricas significativas sdo derivadas a partir dessas medicoes, € avaliado como essas
métricas contribuem para os objetivos do programa de seguranca. Essa abordagem

baseada na perspectiva Bottom-up compreende trés passos:

1. Identificar medidas que s@o ou poderiam ser coletadas para cada processo;
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2. Determinar as métricas que poderiam ser construidas a partir de tais medicoes;

3. Determinar a relag@o entre as métricas derivadas e os objetivos estabelecidos no

programa de seguranca.

A perspectiva Top-down facilita a identificagdo das métricas que atendem os objetivos
do programa de seguranga, enquanto que o uso da perspectiva Bottom-up facilita a
obtencdo das métricas. Ambas as abordagens assumem que os objetivos de um programa
de seguranca ja foram estabelecidos.

A construcao das métricas estd baseada em itens que compdem a politica de seguranca
e ficam restritas a essa condic¢do. Esta abordagem € recomendada para suporte a decisdo
podendo estabelecer padrdes de referéncia e metas.

Com a defini¢do dos objetivos e metas a organizacao pode estabelecer o nivel de

seguranca que deseja atingir tendo assim um entendimento da finalidade de cada métrica.

5.2.4 Métricas baseadas em padroées

A constru¢do de métricas baseadas em padrdes de seguranca estd focalizada no
desenvolvimento da segurancga do software. Na engenharia de software, padroes repre-
sentam uma bem conhecida técnica para o acondicionamento de dominio independente
de conhecimentos e especializacdo em uma forma reutilizdvel (HEYMAN et al., 2008).

A associacdo das métricas aos padrdes de seguranca permite que as métricas sejam
facilmente instanciadas na aplicacao, por dois motivos. Primeiro, as métricas sao sele-
cionadas implicitamente por padrdes de seguranc¢a o que reduz o problema de sele¢cdo
de métricas corretas para o problema da selec¢do correta de padrdes. Esse processo se
torna facil porque busca padrdes de seguranca associados aos objetivos ao invés de
padrdes especificos para determinado escopo. Apds os objetivos de seguranga terem
sido identificados entre os requisitos de seguranca, um conjunto coerente de padrdes é
selecionado para permitir que os estes objetivos de seguranca sejam atingidos. Com a

implementagdo das métricas associadas padrdes selecionados, as medicdes relevantes
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para os objetivos de seguranca exigidos sdo executadas. Em segundo lugar, quando os
padrdes sdo instanciados durante o projeto arquitetural ou detalhados na fase de projeto,
¢ fornecida uma lista de métricas do tempo do projeto para medir se o padrio estd sendo
instanciado corretamente. Também € apresentada uma lista de métricas run-time que
permitird medir durante a operacao se os padrdes sdo apropriados. O desenvolvimento
das métricas deve ser incorporado com a implementacdo da descri¢ao do padrdo, o que
facilita a instanciacdo run-time das métricas. As medi¢des de ambos os tipos de métricas
fornecem garantias extras que o resultado esperado € seguro (HEYMAN et al., 2008).

A selecdo da métrica € dada por um grafico de dependéncia, que é construido durante
o projeto do sistema. Para cada requisito de seguranca que o sistema deve proteger, um
grafico de dependéncia € criado. Cada grafico de dependéncia possui trés camadas e
um objetivo de segurancga de alto nivel, que corresponde a necessidade de seguranca.
Os objetivos de alto nivel podem ser definidos dentro de um nivel mais baixo, ou seja,
nas fung¢des de seguranca usando um AND-decomposition. Esta decomposi¢ao captura
inter-relacdes entre diferentes objetivos de seguranca. A segunda camada do grafico de
dependéncia captura os padrdes que colaboraram para alcangar os seus objetivos associa-
dos. Por fim, a primeira camada do grafico mostra como as métricas sao adicionadas a
nds para os padrdes que o processo mede. O mensuramento obtido por essas métricas
instanciadas indicam o quao bem o processo € realizado.

No primeiro nivel, quando um tnico padrao é considerado a combina¢do das métricas
de um padrao depende da descricio mesmo. Baseado nesta descric@o, as métricas sao
coletadas, normalizadas com uma porcentagem e combinadas em um unico valor para
cada padrdo. Se vérias métricas medirem o mesmo aspecto de um padrdo, mas com
métodos diferentes, uma média ponderada deve ser gerada. Com isso a média de erros
dos dados obtidos com as métricas torna-se quase que inexistente (HEYMAN et al.,
2008).

Os padrdes de seguranga usados para construir métricas de seguranca sdo recomenda-



95

dos para o desenvolvimento de aplicagdes seguras, mas também podem ser empregados

em outras situacdes (HEYMAN et al., 2008).

5.2.5 Anadlise comparativa das abordagens para a construcao das métricas

Cada abordagem possui uma metodologia prépria que considera aspectos diferentes
para a constru¢do das métricas. Todas as abordagens apresentadas sao usadas como fer-
ramentas que reforcam e contribuem para o aprimoramento dos processos de seguranga.

A abordagem SSE-CMM e a CVSS estdo baseadas em padrdes, mas diferem-se por
possuirem critérios diferentes para constru¢do das métricas de seguranca. A constru¢ao
das métricas a partir das PAs do modelo SSE-CMM mensura e define o nivel de maturi-
dade dos processos de seguranga. J4 com o uso de um conjunto de padrdes a constru¢ao
das métricas estd associada aos objetivos do programa de segurancga.

A mensuracdo da gravidade das vulnerabilidades usando o CVSS possui dados ja
definidos pelos fabricantes. Enquanto as outras abordagens avaliam os processos, a
abordagem CVSS determina urgéncias para a implementacdo de medidas de protecao.
Isso contribui para dimensionar o impacto das vulnerabilidades e a padronizagdo o
processo de avaliacdo de riscos. A geracdo de dados estatisticos fica explicita ja que a
mesma trabalha com férmulas matematicas.

Os objetivos dos programas de seguranca sao utilizados na constru¢ao das métricas
de seguranca pelas abordagens baseadas em padrdes e nas perspectivas top-down e
bottom-up. A diferenca entre tais abordagens estd que a primeira, busca por padrdes que
possam estar adequados aos objetivos e na segunda, a construcao das métricas € realizada
diretamente dos objetivos do programa de segurancga considerando as perspectivas fop-
down e bottom-up.

A tabela [5.1] resume o comparativo das caracteristicas discutidas anteriormente

referentes a cada abordagem utilizada para a constru¢iao de métricas de seguranca.
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Tabela 5.1: Quadro comparativo de caracteristicas utilizadas para a construcdo de métricas de

seguranca.
Caracteristicas | SSE-CMM CVSS Associacao de | Perspectivas
Padroes Top-down e
Bottom-up
Baseado em um | SSE-CMM CVSS Associagdo de | Top-down e
padrdo, norma ou padrdes Bottom-up
metodologia.
A seguranca estd | Cliente Usudrio final Objetivos da | Objetivos da
centrada no(a): organizacao organizacao
Tipo de métricas | Qualitativas e | Quantitativas e | Quantitativas Quantitativas
fornecidas quantitativas qualitativas
Objeto da men- | Sistemas de In- | Sistemas de In- | Desenvolvimentp Desenvolvimento
suracdo da segu- | formacdo formacao seguro do soft- | de aplicacdes
ranga: ware
A mensuragdo € | Sistemas de In- | Processos de | Mecanismos Desenvolvimento
aplicada sobre os | formacao seguranga dos | de desen- | de aplicagdes
(as): SI volvimento
software
Gerenciamento da | Permite verifi- | Realizado atra- | Realizado Realizado atra-
segurancga car niveis de | vés da avalia- | através da | vés do cumpri-
progressdo da | cdo das ame- | melhoria dos | mento dos ob-
seguranca atra- | acas, vulnera- | mecanismos jetivos estabe-
vés da maturi- | bilidades e ris- | da imple- | lecidos no pro-
dade dos pro- | cos. mentacdo do | grama de segu-
cessos do SSE- software. ranga.
CMM.
Principal caracte- | Visualiza o | Determina aur- | Fornece sub- | Fornece uma
ristica avanco da | géncia e a pri- | sidios para a | metodologia
seguranca atra- | oridade de res- | padronizagdo | para produzir o
vés dos niveis | posta as vulne- | dos processos | entendimento
de maturidade | rabilidades. de seguranca | das métricas

do SSE-MM.

de software.

no programa
de segurancga.

Pré-condicao

Existéncia de
uma politica
de seguranca
j& implantada.
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As abordagens apresentadas também demonstram vantagens e desvantagens na

sua adogdo. A partir da andlise das caracteristicas pode-se observar os aspectos de

seguranga que cada abordagem pode atender. A tabela[5.2]mostra as principais vantagens

e desvantagens de ado¢do de cada abordagem para a construcdo de métricas de seguranca:

Tabela 5.2: Quadro das principais vantagens e desvantagens encontradas em abordagens de
construcao de métricas.

Abordagens

Vantagens

Desvantagens

SSE-CMM

- Permite verificar em qual nivel
de maturidade determinado pro-
cesso de seguranca se encontra;

- Fornece uma abordagem flexi-
vel que pode se adaptar as neces-
sidades de seguranca de qualquer
projeto;

- Possui capacidades funcionais
oferecidas pelo SSE-CMM para
detectar, proteger e responder a
inconsisténcias de seguranga.

-O SSE-CMM devera ser imple-
mentado e seguido rigorosamente
para retornar bons resultados;

CVSS

- Proporciona uma pontuagao glo-
bal da severidade de um risco di-
ante uma vulnerabilidade;

- Auxilia na padronizagdo das ati-
vidades de andlise de riscos e de-
finicdo do nivel de urgéncia na
tomada de decisdes e agdes;

- Ajuda a dimensionar o impacto
das vulnerabilidades dos sistemas
de informacdes;

- Prioriza as vulnerabilidades,
ameacas e riscos da organizacao.

- Depende do fornecimento de
métricas (métricas basicas e tem-
porais) definidas pelos proprios
fabricantes;

- Nao verifica a eficcia dos pro-
cessos de segurancga ja implanta-
dos.

- Os padroes utilizados para a
construcdo de métricas estabele-
cem um vocabuldrio comum que
facilita a comunicag@o entre as
diferentes partes interessadas;

- N@o indica qual padrdo deve ser
utilizado e qual se enquadra em
determinada situacao;

continua na préxima pagina
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Tabela 5.2: Quadro das principais vantagens e desvantagens encontradas em abordagens de
construcdo de métricas (continuagao)

Abordagens

Vantagens

Desvantagens

Associagdo de
Padrdes

- A associacdo das métricas aos
padroes de seguranca permite
que as métricas sejam facilmente
instanciadas na aplicagdo;

- Fornece garantias extras que o
resultado esperado € seguro;

- Pode ser empregada em ou-
tras situagdes além do desenvol-
vimento de aplicacoes.

- Vérias métricas podem medir o
mesmo aspecto de um padrao;

- Fornece o entendimento da fina-
lidade das métricas no programa
de seguranga;

-A construcao das métricas esta
baseada em itens que compdem
a politica de seguranca e ficam

restritas a essa condigdo.
Perspectivas
Top-down e
Bottom-up

- Fornece um passo-a-passo de
como construir um programa de
métricas de seguranca;

- Fornece suporte a decisio para
estabelecer padroes e metas;

- Gera dados estatisticos.

Embora cada abordagem mencionada possua beneficios e dificuldades na sua cons-
trugdo, € visto que cada organizacao podem usufruir das abordagens de formas diferentes.
Além do mais, uma tendéncia € usar abordagens de forma combinada para atender os
objetivos da organizacdo. Essa € uma idéia que comeca a ser discutida pelas organiza-
¢Oes que buscam maior eficiéncia nos programas de seguranca. Acredita-se que com
a elaboracdo de métricas em abordagens combinadas possam ser criadas abordagens
futuras que indiquem mais beneficios aos programas de seguranca.

Ainda ndo ha uma abordagem que abranja todos os aspectos de seguranca e que possa
ser aplicado como um todo em uma organizacdo. As abordagens citadas nesta secao

possuem focos diferentes e cada abordagem € indicada para um determinado contexto.
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5.3 A modelagem usando GQM

O GQM (Goal Question Metric) é uma abordagem orientada aos objetivos, usada
para medicao de produtos e processos de engenharia de software (FONTOURA e PRICE,
2004). A modelagem dada pelo GQM serve para a elaboracio de um plano para monitorar
os riscos definindo atividades de envolvem esse processo.

Os dados coletados sdo baseados em um objetivo ou em uma meta, onde o primeiro
passo da abordagem € definir os objetivos a serem alcancadas no programa de medicao.
Apoés a identificacdo dos objetivos, um plano GQM ¢ elaborado para cada objetivo
selecionado. No plano GQM, para cada objetivo, sdo definidas métricas para monitorar
cada risco priorizado. Com base no conjunto de métricas, € elaborado um plano de
medicdo para o projeto, detalhando como as métricas devem ser coletadas e com qual
periodicidade (FONTOURA, HARTMANN e PRICE, 2006). Na Figura[5.1| pode ser

observada as etapas de desenvolvimento da abordagem GQM para a defini¢ao de métricas.

la. Etapa: Definir metas 2a. Etapa: Elaboragao do
e objetivos. Plano GQM

Plano
GQM

/N

Plano de Plano ge
Métricas Medicdo

Metas e
Objetivos| g

Figura 5.1: Etapas de desenvolvimento da abordagem GQM

Nesta abordagem, a medicdo € definida usando a perspectiva top-down. O GQM
€ baseado na premissa de que para a organizacao efetuar uma mensuragdo efetiva, a
mesma deve especificar os seus objetivos e projetos antecipadamente e, posteriormente,

analisar a trajetoria para atingir estes objetivos. A abordagem também deve disponibilizar
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uma estrutura para a interpretacdo dos dados com relacao aos objetivos. O resultado
da aplicacdo da abordagem GQM ¢ a definicao de um mecanismo de medi¢do o qual é
direcionado para um conjunto particular de elementos. O modelo GQM esta dividido

niveis:

1. Nivel conceitual, chamado de GOAL (Objetivo): um objetivo é definido por um

objeto podendo ele ser um produto, um processo ou um ativo;

2. Nivel operacional, chamado de QUESTION (Questio): um conjunto de questdes €
usado para caracterizar a maneira com que a avaliacdo de um objetivo especifico

sera realizada;

3. Nivel quantitativo, chamado de METRIC (Métrica): um conjunto de dados é

associado a cada questdo, no sentido de respondé-la de maneira quantitativa.

O modelo GQM possui uma estrutura hierdrquica conforme observa-se na Figura[5.2]
O objetivo € refinado em vdrias questdes. Cada questdo € desta forma, refinada sob a

forma de métricas. A mesma métrica pode ser usada no sentido de responder diferentes

questoes.
Objetivo 1
Questéo Questdo Questéo
Métrica Métrica Métrica Métrica

Figura 5.2: Estrutura do modelo GQM

No modelo conceitual GRiSSI, a diferencga entre as expectativas de perda é relacio-

nada a reduc¢do do risco enquanto que o custo do investimento € relacionado ao custo do
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tratamento de risco. Essa premissa ainda indica dois objetivos do GQM, os quais sdo

considerados a base de seus modelos:

e Maximizar a redu¢do dos riscos;

e Minimizar o custo do tratamento dos riscos.

A Figura[5.3]apresenta o modelo GQM utilizado.

Maximizara reducdo de riscos

PRl e WU

Qual o nivel do
risco?

Qual afrequéncia de
ocorréncia do risco?

Qwual & aimportanda do
risco para 0 negocia?

Qual & o nivel de
reducio de risco?

Risco: Mivel do
risco

Fvento: Potencialidade
Areaca: semelhanca
Vulnerahilidade: Mivel
de wulnerahilidade

Impacto: Mivel do
impacto

Objetivo de Seguranca:

MNecessidade de

Tratamento de
Risco: Reducio do
risco

Requisitos de

Seguranca Seguranca:
Recurso de Negocio: Redugio do Risco
“alar

Figura 5.3: Modelo GQM - primeira etapa

Baseado nos conceitos do modelo conceitual GRiSSI, para maximizar a reducao
dos riscos € necessdrio envolver o conceito do que € um nivel de risco, dependendo da
frequéncia de ocorréncia e de sua importincia para o negécio. E necessério também
conhecer qual € o nivel de redugdo do risco. A partir destas questdes e dos conceitos
obtidos no modelo conceitual GRiSSI as métricas sdo desenvolvidas.

A primeira métrica € o nivel de risco e o seu natural conceito de risco. A frequéncia
de ocorréncia do risco € obtida a partir da causa do risco no modelo conceitual GRiSSI.
Ele € interpretado pela métrica potencialidade do conceito de evento, dependendo da
semelhanca da ameaca e do nivel de vulnerabilidade. A importancia do risco surge
na consequéncia do risco, representada pelo conceito de impacto. O nivel de impacto

€ uma métrica usada para medir a importancia do impacto. A importancia do risco é
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também relacionada com o valor dos ativos do negdcio. Para descrever corretamente a
importancia do risco, o objetivo da seguranca € introduzido, expressando a aplicagdo de
um critério de seguranca sobre o ativo do negdécio.

O objetivo de seguranca € necessario uma vez que, para descrever a importincia do
risco, precisa-se estimar a necessidade da seguranca associada para cada objetivo de
seguranca. Esta métrica € importante para estimar o impacto real sobre a organizagdo e
sobre a importancia do risco em relagdo ao negécio. A respeito da redugdo de riscos, a
mesma deve ser estimada para cada tratamento de riscos e cada requisito de segurancga. O
conceito de controle ndo pode ser estimado em termos de redugdo de riscos. A reducio de
riscos € somente vidvel sobre o tratamento de riscos e sobre os requisitos de seguranca.

A minimizagdo do custo de tratamento dos riscos envolve menos conceitos e também
menos questdes. Somente uma questao € necessaria: “Qual € o custo do tratamento de
risco?”. Em relacdo as métricas associadas, sabe-se que o GRiSSI contém trés conceitos

relacionados ao tratamento de riscos. A métrica custo € proposta para cada um deles (ver
Figura[5.4).

OBJETIVO: Minimizar o custo do tratamento de riscos

QUESTAO Qual é o custo do tratamento de riscos?

Tratamento de Riscos:Custo
METRICA Requisitos de Seguranca:Custo
Controle:Custo

Figura 5.4: Modelo GQM - segunda etapa.

5.4 Normas e Métodos de Gestao de Riscos para a Validacao das
Métricas

Para a validacdo das métricas serdo consultadas as fontes presentes na gestdo de

riscos de seguranca de SI que contém a descricdo do processo. Serdo consideradas apenas



103

as normas de gestdo e maturidade de riscos de seguranca e as metodologias de gestdao de
riscos de segurancga que ndo tratam apenas de aspectos terminoldgicos. A andlise de cada
fonte resultard nos elementos da métrica relacionada.

A combinacdo da tabela de andlise de métricas, juntamente com o modelo conceitual
GRiSSI ampliado e com a inser¢do das métricas sdo as contribui¢cdes obtidas para a

melhoria dos processos de seguranga.

5.4.1 Normas de gestiao e maturidade de riscos de seguranca

Nesta secao serao apresentadas as normas NBR ISO/IEC 27005, NIST SP 800-30 e a
NBR ISO/IEC 21827:2008 (SSE-CMM) para a validacdo das métricas. Sera considerado
para estudo a ISO/IEC 27005 em primeira instancia, passando para as duas restantes

através de uma avaliacdo das tabelas de anélise de métricas.

54.1.1 ISO/IEC 27005

As métricas e os seus conceitos associados a norma NBR ISO/IEC 27005 sao descri-

tos através da tabela3.3t

Tabela 5.3: Relacdo entre métricas e seus conceitos associados

Meétricas Conceitos
Valores para os ativos em estudo
Valor do impacto do negécio para a consequéncia
Semelhanca de cendrios do incidente ou um evento
Frequéncia de ocorréncia ameacas
Facilidade com que as vulnerabilidades podem ser exploradas
Nivel do risco, o qual € uma combinagdo de um incidente e
sua consequéncia.

As métricas utilizadas sdo analisadas na Tabela [5.4] As duas primeiras colunas
sdo destinadas aos conceitos do modelo conceitual GRiSSI e aos conceitos da NBR

ISO/IEC 27005. Os conceitos sdao organizados por categorias, as quais sao delimitadas
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na tabela. As duas colunas restantes apresentam as métricas associadas ao modelo
conceitual GRiSSI e a NBR ISO/IEC 27005. Posteriormente, a coluna de defini¢cdes
indica como a métrica € definida ou calculada. Por dltimo, a coluna unidade € usada para
a representacao de métricas quantitativas ou qualitativas, usando uma unidade ou uma
escala.

O tnico conceito relacionado ao ativo mensurado na ISO/IEC 27005 € o conceito de
ativo. A métrica relacionada € o valor do ativo. O ativo primdrio e o ativo de suporte sdo
instancias do ativo, sendo mensurados por esta métrica. O valor do impacto do negdcio
associado com cada ativo € estimado, baseado no valor do ativo. A estimacdo de riscos é
fundamentada em avaliacdes sucessivas da ameaca e da vulnerabilidade, produzindo o
evento semelhanca. Combinando a semelhanga com o valor do impacto do negdcio €
possivel estimar o nivel do risco. Os controles da NBR ISO/IEC 27005 que podem ser
alinhados tanto com os requisitos de segurang¢a quanto com os controles do GRiSSI, sdo
estimados conforme a sua efetividade em reduzir as vulnerabilidades. A NBR ISO/IEC
27005 deixa o processo de estimativa (analise qualitativa e quantitativa) dos conceitos

para o usudrio.

Tabela 5.4: Tabela de andlise de métricas a partir da NBR ISO/IEC 27005

Conceito | Conceito | Métrica Métrica Definicao | Unidade
GRIiSSI NBR NBR GRIiSSI
ISO/IEC ISO/IEC
27005 27005
Ativo Ativo Valor Definido Definido
pelo pelo
Usuario Usuario
Ativo de | Ativo Pri- | Valor Valor Definido Definido
Negdcio mario pelo pelo
Usudrio Usuério
Ativo de | Ativo de | Valor Definido Definido
Seguranga | Suporte pelo pelo
da Informa- Usuario Usuario
¢cao

continua na préxima pdgina
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Conceito | Conceito | Métrica Métrica Definicao | Unidade
GRIiSSI NBR NBR GRIiSSI
ISO/IEC | ISO/IEC
27005 27005
Risco Risco Nivel de | Nivel de | F(evento, Definido
Risco Risco consequén- | pelo
cia) Usuario
Evento Evento Semelhanga | Potenciali- | F(ameacga, | Definido
dade vulnerabili- | pelo
dade) Usuadrio
Impacto Consequén- | Valor do | Nivel de | F(ativo) Definido
cia Impacto do | Impacto pelo
Negocio Usudrio
Ameaca Ameaca Frequéncia | Semelhanca | Definido Definido
de Ocor- pelo pelo
réncia Usudrio Usudrio
Vulnerabili- | Vulnerabili- | Facilidade | Nivel de | Definido Definido
dade dade de Explora- | Vulnerabi- | pelo pelo
cdo lidade Usudrio Usudrio
Requisitos
de Segu-
ranca
Controle Controle Efetividade | Reducao Definido Definido
de Riscos | pelo pelo
Usudrio Usudrio

Na NBR ISO/IEC 27005 o valor do ativo é geralmente estimado em funcdo de
conceitos relacionados ao ativo. Usando GQM, o foco estd mais nos ativos de negécio, o
que aparentemente € considerado mais relevante.

Na seguranca de SI, o valor dos ativos de seguranca da informacgdo € geralmente
irrelevante se comparado com o valor da informagio processada no nivel de negécio. E
necessario considerar o valor dos ativos de negdcio para estimar os objetivos da segurancga
e avaliar a importancia dos riscos conforme o modelo conceitual GRiSSI. O conceito de

risco, evento, consequéncia, ameaca e vulnerabilidade presentes na NBR ISO/IEC 27005
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possuem suas métricas associadas. Esta norma propoe caracteristicas adicionais para a
fonte de ameaca (equivalente ao agente no modelo conceitual GRiSSI). Para os conceitos
relacionados ao tratamento de riscos, a efetividade dos controles deve ser estimada, tendo
0 mesmo objetivo da reducdo de riscos dos requisitos de seguranca do modelo conceitual
GRIiSSI. O conceito de tratamento de riscos nao € estimado em termos de efetividade. A
Figura 2] (ver Anexo 2) apresenta as métricas no contexto da NBR ISO/IEC 27005 no

ambito do modelo conceitual GRiSSI.

5.4.1.2 NIST SP 800-30

As métricas para o contexto da norma NIST SP 800-30 concentra-se no risco. Pri-
meiramente, a defini¢cdo de semelhanca da ameaca surge seguida da importancia ou do
grau do impacto. Desta forma, o nivel de risco € definido com o auxilio de uma matriz
(STONEBURNER, GOGUEN e FERINGA, 2002). A norma NIST SP 800-30 propde
trés escalas qualitativas para cada métrica: alta, média e baixa. As métricas propostas

pelo NIST 800-30 ou suas equivalentes, estdo presentes na tabela[5.5}

Tabela 5.5: Tabela de andlise de métricas para a norma NIST SP 800-30

Conceito Conceito Métrica Métrica Definicao Unidade
GRIiSSI NIST SP | NIST SP | GRiSSI
800-30 800-30
Risco Risco Nivel de | Nivel de | Definida por | Alta, Média
Risco Risco uma matriz | ou Baixa

de niveis de
risco

Evento Ameaga (vul- | Semelhanca | Potencialidade| Definido pelo | Alta, Média
nerabilidade Usudrio ou Baixa
explorada
por uma
fonte de
ameaca)

Impacto Impacto Magnitude Nivel de Im- | Definido pelo | Alta, Média
pacto Usudrio ou Baixa
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5.4.1.3 PAO3 ISO/IEC 21827:2008 (SSE-CMM)

As métricas da PAO3 concentram-se no 4 nivel de capacidade onde todos os processos
de seguranca sdo quantitivamente controlados. Para a avaliacdo do risco proposta pela
PAO3 sao combinadas a PAO2 - Avaliacao do Impacto, a PAO4 - Avaliagdo das Ameacgas

e a PAOS - Avaliagcdo das Vulnerabilidades. Juntas essas PAs fornecem dados para a

estimativa do risco. As métricas obtidas pela PAO3 estdo presente na tabela 5.6}

Tabela 5.6: Tabela de andlise de métricas para a PAO3 da norma ISO/IEC 21827:2008

Conceito | Conceito Métrica Métrica Definicao | Unidade
GRIiSSI | PAO3 PAO3 GRIiSSI
Risco Risco Probabilida- | Nivel de | Ordenacdo | Escala de
de de ex-| Risco de ris- | riscos
posicdo ao cos por
Risco prioridade
Evento Ameaca Identificacdo| Potencialida-| Definido Alta, Média
da exposi- | de pelo Usué- | ou Baixa
cdo tripla rio
Vulnerabili- | Identificacdo| Potencialida-| Definido Alta, Média
dade da exposi- | de pelo Usua- | ou Baixa
cdo tripla rio
Impacto Impacto Identificacao| Nivel de Im- | Definido Alta, Média
da exposi- | pacto pelo Usué- | ou Baixa
cdo tripla rio

5.4.2 Metodologias de gestao de riscos

Nesta secao serdo consideradas as metodologias OCTAVE e CRAMM para a valida-
¢do das métricas. As tabelas de andlise de métricas so apresentadas em conformidade

com o modelo conceitual GRiSSI.
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54.2.1 OCTAVE

Na abordagem OCTAVE foram encontradas poucas informagdes em termos de
estimativa de riscos. O método procura estimar o impacto do risco em uma escala
quantitativa. A estimativa produz informacdes que podem ser usadas para definir o nivel
de risco e as medidas de prevencdo. A tabela[5.7]apresenta a anélise de métricas para a

metodologia OCTAVE.

Tabela 5.7: Tabela de andlise de métricas para 0 OCTAVE

Conceito Conceito Métrica Métrica Definicao Unidade
GRiSSI OCTAVE OCTAVE GRiSSI
Impacto Impacto Nivel do Im- | Nivel do Im- | Definido Alta, Média
pacto pacto pelo Usudrio | ou Baixa
Ameaca Ameaca Elaboracdo | Semelhanga | Definido Alta, Média
de perfis de pelo Usudrio | ou Baixa
ameacas

54.2.2 CRAMM

A metodologia CRAMM ¢é um dos poucos métodos que sugere uma estimativa
quantitativa. Por exemplo, a severidade/magnitude do impacto € estimada em uma
escala de 1 a 10, porém seu custo € determinado em termos financeiros. Assim, o valor
dos ativos € determinado baseado nestas métricas. Para ameacas e vulnerabilidades, o
CRAMM propde uma estimativa qualitativa baseada em escalas pré-definidas. A medida
do risco € definida posteriormente com o auxilio de uma matriz que combina valor do
ativo, nivel de ameaca e nivel de vulnerabilidade. Baseado nos diferentes niveis de
risco, o método propde medidas de prevencado apropriadas, cada uma das quais tendo o
seu préprio nivel de seguranga. A prioridade € avaliada com a ajuda de alguns fatores,
determinando o nivel de implementacdo da medida de prevencdo, podendo incluir o
custo da medida e sua efetividade. Comparado com as métricas do GQM apresentadas na

segdo[5.3] as métricas do CRAMM sdo todas cobertas pelas métricas equivalentes, exceto
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pelo nivel de seguranca, efetividade e prioridade, as quais s@o associadas ao conceito de

requisito de seguranca. A tabela[5.8|apresenta a andlise de métricas para 0o CRAMM.

Tabela 5.8: Tabela de andlise de métricas para o CRAMM

Conceito Conceito Métrica Métrica Definicao | Unidade
GRIiSSI CRAMM | CRAMM | GRiSSI
Ativo de Se- | Ativo Valor Valor F(severidade, 1-10, Unid.
guranca da custo) monetaria
Informacao (R$)
Risco Risco Medida do
Risco
Impacto Impacto Severidade | Nivel de Im- | Definido 1-10
pacto pelo Usuaé-
rio
Impacto Impacto Custo Nivel de Im- | Definido Unid. mo-
pacto pelo Usud- | netaria (R$)
rio
Ameaca Ameaca Nivel da | Semelhanca | Definido Muito Alta,
Ameaca pelo Usua- | Alta, Mé-
rio dia, Baixa
ou Muito
Baixa
Vulnerabili- | Vulnerabili- | Nivel de | Nivel de | Definido Alta, Média
dade dade Vulnerabili- | Vulnerabili- | pelo Usud- | ou Baixa
dade dade rio
Controle Medidas de | Nivel de Se- Prioridadade | 1-10
de Requi-| Prevencdo | guranca = F(custo,
sito de efetividade,
Seguranga o)
Controle Medidas de | Prioridade Nivel
de Requi- | Prevencdo
sito de
Seguranca
Controle Medidas de | Custo Custo Funcionali- | Alta, Média
de Requi- | Prevencdo dade da | ou Baixa
sito de Ferramenta
Seguranca

continua na préxima pagina
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Conceito Conceito Meétrica Métrica Definicao | Unidade
GRiSSI CRAMM | CRAMM | GRiSSI

Controle Medidas de | Efetividade Funcionali- | Alta, Média
de Requi- | Prevencdo dade da | ou Baixa
sito de Ferramenta

Segurancga

A Figura[3|(ver Anexo 3) apresenta a contribui¢do do estudo das métricas no contexto

das metodologias OCTAVE e CRAMM no ambito do modelo conceitual GRiSSI.

5.5 Melhorando o Modelo Conceitual para a Gestao de Riscos de
Seguranca de Sistemas de Informacao

As métricas no modelo conceitual GRiSSI sdo representadas sob a forma de atributos,
como utilizado para as normas e metodologias envolvidas. O modelo conceitual resultante
€ dado pela Figura{4| (ver Anexo 4).

O modelo conceitual GRiSSI inclui a determinacao do valor dos ativos de negécio.
Somente os ativos de negdcio sdo estimados em termos de um valor. Ativos de negdcio
sdo usados para definir uma estimativa dos objetivos de seguranca e para avaliar a
importancia dos riscos. O valor do ativo de negdcios € usado para estimar a necessidade
da seguranca para cada ativo de negdcios, em termos da confidencialidade, integridade e
disponibilidade. Um ativo com um valor elevado pode necessitar de mais seguranga do
que ativos de baixo valor.

Para os conceitos relacionados aos riscos, o risco € estimado pelo seu nivel e depende
da potencialidade e do nivel de impacto. Um evento é formado pela ameaga e a vulnera-
bilidade. Os seus respectivos niveis sdo estimados através da semelhanca e do nivel de
impacto, ou seja, a facilidade de exploracdo da vulnerabilidade. E importante ressaltar
que o agente da ameaca e o método de ataque ndo possuem métricas. Somente a sua

composic¢do € estimada na ameaca.
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No contexto dos conceitos relacionados ao tratamento de riscos, o tratamento de risco
e os requisitos de seguranga sao estimados em termos da reducdo do risco e do custo.
Controles somente podem ser estimados em termos de custo. Se um risco € propagado, o
risco residual, que € o nivel do risco apds certa medida de controle, pode permanecer.
Isto leva a um nivel de redugdo de risco do tratamento de transferéncia de riscos. Para a

aceitacdo do risco, a reducdo do risco € igual a zero.

5.6 Conclusoes Parciais

Para alguns conceitos do GRiSSI nao foram definidas métricas, o que ndo impos-
sibilita a utilizacdo da uma métrica subjacente ao conceito principal. Para todos os
conceitos envolvidos observou-se que ha uma relacdo da métrica do conceito principal
como conceito subsequente.

O conceito Valor dado pelo CORAS, ISO Guide 73 e ISO/IEC 13335:2004 foi
atribuido ao ativo e ao impacto como uma métrica. Com isso pode-se observar que
embora o conceito Valor ndo esteja definido na ISO/IEC 27005 ele compde uma das
caracteristicas do dominio da gestdo de riscos. Da mesma forma, o Efeito € mensurado
por sua severidade podendo se tornar uma métrica do impacto, mesmo que ainda nao
esteja definido pela ISO/IEC 27005.

Com a defini¢do das métricas pode-se melhorar o modelo conceitual GRiSSI, contri-
buindo neste sentido para fortalecer o processo de identificacdo, avaliacdo e mitigacdo de

riscos.
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6 VALIDANDO O MODELO CONCEITUAL DE
GESTAO DE RISCOS DE SEGURANCA DE SISTEMAS
DE INFORMACOES (GRiSSI)

O modelo conceitual GRiSSI possui caracteristicas que podem revelar o seu potencial
e a sua confiabilidade. A revisdo e a melhoria da qualidade do modelo indicam uma
maior adaptag@o no contexto das organizacdes e contribuem para a manutencao e reducio
dos custos associados a ineficiéncia da revisao humana (GRONBACK, 2004).

Nesse capitulo serd abordada a Validagﬁoﬂ do modelo conceitual GRiSSI por meio da
aplicagao de auditorias e métricas para modelos UML. A utilizacao da andlise estatistica
para modelos UML contribuird para o aprimoramento do modelo conceitual, na ordem de

obter uma modelagem mais rigorosa, inspecionando e detectando possiveis ineficiéncias.

6.1 A Abordagem Utilizada

A abordagem utilizada para a validacdo do modelo conceitual GRiSSI segue as

seguintes etapas:

1. Identificacdo das auditorias e métricas para modelos UML: serdo pesquisadas

auditorias e métricas para modelos UML que podem ser aplicadas no modelo

conceitual GRiSSI;

I'A validagio para esse contexto deve ser entendida como um método de verificacio da conformidade
do modelo conceitual com os principios UML.
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2. Selecdo do conjunto de modelos: serd estipulado um conjunto de 8 auditorias e
4 métricas para serem aplicadas no modelo conceitual GRiSSI. Esse conjunto de
auditorias e métricas serd selecionado conforme o melhor enquadramento com os

objetivos do modelo conceitual GRiSSI;

3. Aplicac¢do das auditorias e métricas: o conjunto selecionado serd aplicado no

modelo conceitual GRiSSI de forma a verificar a sua conformidade;
4. Avaliacdo dos resultados: construcao de tabelas em forma de cheklists;

5. Defini¢ao de possiveis melhorias: os aspectos levantados na etapa de avalia¢do

serdo considerados para a melhoria do modelo conceitual caso se faga necessario;

Na Figura 6.1 pode-se observar o processo de validagdo dado pelas etapas descritas

anteriormente:

Identificacdo de _ . Conjunto de modelos
: modelos UML \[= de UML

—
: - Aplicacdo no meta-modelo GRiISSI

-

‘ R Avaliacdo dos resultados

q

[
Aplicacao de melhorias

Figura 6.1: Abordagem utilizada para o processo de validacdo do modelo conceitual GRiSSI
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6.2 Modelos de Auditoria

A auditoria € realizada por meio da andlise estatica de um desvio normalmente aceito
das melhores praticas para uma linguagem de programacdo (GRONBACK, 2004). A
UML também € tida como uma linguagem de programacao que utiliza a andlise estética.

A auditoria que € utilizada para inspe¢ao do cédigo fonte é semelhante para inspecoes
de projetos, onde cada auditoria desempenha uma unica inspe¢ao para o propdsito no
qual foi criada (BORLAND, 2009).

Como a UML € uma linguagem visual, um outro nivel de auditoria torna-se essencial
para ajudar a aplicar as melhores praticas. A identificacdo de violagdes de auditoria para
UML podem ser realizadas por meio do exame dos documentos XMI (XMI Metamodel
Interchange) para UML e do seu arquivo correspondente de especificacio (GRONBACK,
2004). O arquivo de especificacdo possui elementos do modelo que serdo examinados
no ambiente da ferramenta de modelagem através da API (Application Programming
Interface) fornecida. Isto permitird comentdrios adicionais para o usudrio das violacdes
encontradas e facilitard a refatoracio do nivel do modelo ou da remodelacdo de software.

H4 muitas auditorias que podem ser aplicadas aos diagramas UML entre elas podem
citadas as auditorias de diagramacdo geral, ou seja, aplicadas para todos os tipos de

diagramas UML e as auditorias especificas do tipo de diagrama.

6.3 Modelos de Métricas

Os modelos de métricas sdo utilizados com um método de validar o modelo estatico
dos elementos dos diagramas UML (GRONBACK, 2004). A natureza visual da UML
possibilita a utilizacdo dessas métricas. Além disso os modelos de métricas sao usados
para determinar a qualidade dos modelos UML usados no cddigos de geracdo do projeto
(ENCKEVORT, 2009).

Um modelo pode ter varios elementos exibidos em um diagrama, o que pode apre-

sentar algum tipo de violacdo. A utilizagdo das métricas é necessdria para detectar
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essas violacdes quando a visualizacdo do modelo excede a capacidade de compreensao
humana.

Os modelos de métricas podem ser de diagramacado geral (aplicados a todos os
tipos de diagramas UML) e modelos de métricas especificos (especificos para o tipo de

diagrama).

6.4 Aplicacao das Auditorias e Métricas para o Modelo Conceitual
GRIiSSI

Para a validacdo do GRiSSI foram selecionadas 8 auditorias (4 auditorias de di-
agramacao geral e 4 auditorias especificas para diagramas de classe) e 4 métricas (2
métricas de diagramacdo geral e 2 métricas especificas para diagramas de classe). A
escolha das auditorias e das métricas foi realizada aleatoriamente, mas sem desconsiderar
a possibilidade de melhoria do modelo conceitual GRiSSI. A seguir sdo apresentadas
na tabela [6.1] as auditorias e na tabela[6.2] as métricas aplicadas ao modelo conceitual
GRiSSI. Os nomes das auditorias e das métricas foram mantidos em inglés para assegurar

a integridade da referéncia.

Tabela 6.1: Tabela de auditorias para modelos UML aplicadas ao GRiSSI

Auditorias de Diagramacao Geral

Auditoria Descricao Referéncia
Always Indicate | Em muitos ambientes de modelagem, € possivel | FRANKEL
Multiplicity criar uma associagdo sem especificar a multipli- | (2003),
(AIM) cidade sobre as associacoes finais. Isso € vanta- | AMBLER

joso durante os estdgios iniciais de modelagem, | (2003)
mas pode confundir ou complicar a geracdo de
instalagdes.

Always Indicate | A falta de navegabilidade em UML indica a na- | FRANKEL
Navigability vegabilidade bidirecional ou ndo especificada. | (2003)
(AIN) Isso é bom para interpretacdo humana com um
entendimento comum, mas pode confundir ou
complicar ferramentas de geracdo automatica.

continua na préxima pagina
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Tabela 6.1: Tabela de auditorias para modelos UML aplicadas ao GRiSSI (continuagdo)

Auditoria Descricao Referéncia
ldentifier Con- | Palavras-chaves utilizadas pela linguagem de | Together
flicts with | programagdo devem ser evitadas para nomear | Edition for
Keyword (ICK) | elementos do modelo. Eclipse
Avoid  Using | Adicionar manualmente dependéncias semanti- | FRANKEL
Dependencies | cas em diagramas UML causa problemas aos de- | (2003)
(AUD) senvolvedores e resulta na nido execucdo devido

a significado insuficiente. As relagdes de de-

pendéncias ndo existem no MOF (Meta-Object

Facility) e devem ser desencorajadas em UML.

Auditorias Especificas de Diagramas de Classe

Use Singu- | E pratica comum para nomear uma classe usando | AMBLER
lar Names | um substantivo singular. (2003)
for Classes
(USNFC)
Avoid Qualifiers | Associag¢des qualificadas nao siao populares entre | FRANKEL
(AQ) a maioria dos modeladores UML. Estas podem | (2003)

ser decompostas de uma classe que representa

a associa¢cdao com um atributo que representa o

qualificador.
Do not Name | Para o uso de classes de associa¢do, ndo ha ne- | AMBLER
Associations cessidade de sobrecarregar a associagdo com um | (2003)
that have Asso- | atributo de nome como deveria ser 6bvio dado o
ciation Classes | nome da classe de associacgao.
(DNATHAC)
Conflict  With | Classes devem dar nomes que nao irdo causar | Together
System  Class | conflitos com o sistema de pacotes de uma deter- | Edition for
(CWSC) minada plataforma ou linguagem de programa- | Eclipse

¢ao da classe APL
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Métricas de Diagramacao Geral

Auditoria | Descri¢iao Min. | Max.| Referéncia
Number of | Muitas cores em um diagrama pode cau- | 0 4 COAD
Colors on | sar problemas de legibilidade e deteriorar (1999).
Diagram a finalidade do uso da cor. Recomenda-
(NOCD) se a utilizacao de 2 ou 3 cores com o

maximo de 4 cores.
Number O excesso de elementos em um unico | 1 9 AMBLER
of Ele- | diagrama torna dificil a legibilidade e a (2003).
ments on | compreensdao. Recomenda-se que gran-
Diagram des esquemas sejam divididos em vérios
(NOED) outros menores, sem nenhum esquema

com mais de 9 elementos.

Métricas Especificas de Diagramas de Classe

Number Numero de classes definidas. 0 5 Together
of Classes Edition for
(NOC) Eclipse
Number of | Numero de operacdes na classe. 0 50 Together
Operations Edition for
(NOO) Eclipse

6.4.1 Resultados obtidos com a aplicacao das auditorias para modelos UML

Na avaliagdo por meio da aplicacdo das auditorias foi produzida a tabela[6.3] na qual

podem ser observados os seguintes resultados:

Tabela 6.3: Tabela de resultados obtidos com aplicac@o das auditorias

Auditoria | Atende | Nao Observacoes
atende
AIM X Todas as classes especificam a multiplicidade
sobre as agdes finais.
AIN X Nao foi definida a navegabilidade no modelo

obrigatdria.

conceitual GRiSSI por se tratar de um mo-
delo conceitual, onde a navegabilidade ndo é

continua na préxima pagina
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Tabela 6.3: Tabela de resultados obtidos com aplicag@o das auditorias(continuagio)

Auditoria | Atende | Nao Observacoes
atende
ICK X Nao sdo utilizadas palavras reservadas de lin-
guagem de programacdo nos elementos do
modelo.

AUD X Foi evitado o uso de relagdes de dependéncia
no modelo.

UFSNC X As classes sdo nomeadas somente no singular.
AQ X Foi evitado o uso de associagdes qualificadas
no modelo.

DNATHAC | x Grande parte das associagdes possuem um
nome para facilitar o entendimento do mo-
delo.

CWSC X Os nomes das classes ndo posuem nomeagao
correspondente com palavras-chaves relaci-
onadas com plataformas ou linguagens de
programacao.

Das 8 auditorias aplicadas para a validagdo do GRiSSI, pode-se observar que somente
a auditoria AIN (DAlways Indicate Navigability) ndo atendeu as recomendacdes de boas
praticas para modelos UML proposto por AMBLER (2003). No entando, no modelo
conceitual, uma entidade nao representa uma classe de soffware, mas um conceito do
dominio do problema. Portanto, a defini¢do da navegabilidade nao € obrigatdria, devendo
ser incluida apenas para melhorar o entendimento do modelo.

O GRiSSI € um modelo conceitual que utiliza a nomenclatura dos diagramas de
classe para demonstrar todos 0s conceitos que estdo inseridos no gerenciamento de riscos.
Portanto, a utilizacdo dos nomes nas associacdes tende a facilitar o seu entendimento e

implementagao.

6.4.2 Resultados obtidos com a aplicacdo das métricas para modelos UML

Com a aplicagdo das métricas foram verificadas importantes informacdes sobre
o modelo conceitual GRiSSI. Uma das principais informacdes obtidas foi a dada pela

métrica NOED, que restingue ao maximo de nove o nimero de elementos de um diagrama



119

de classes. O GRiSSI possui trés pequenos diagramas de classes, um para cada conceito
principal da gestdo de riscos dado pelas normas e metodologias. Depois esses pequenos
diagramas de classe sdo agrupados formando o modelo conceitual de gestao de riscos de
SI (GRiSSI). Cada um desses pequenos diagramas nao ultrapassa os nove elementos de
classe principal, podendo ter subclasses agregadas que expandem o modelo conceitual.

Com a métrica NOO foi verificado que o modelo conceitual GRiSSI ndo possui
operagdes definidas para suas classes. A nao defini¢dao das operacdes foi adotada para
reduzir a complexidade do modelo conceitual. No entanto, essa métrica considera de 0 a
50 operagdes por modelo, sendo que o GRiSSI ndo possui nenhuma operagdo atendendo
dessa forma essa especificacao UML.

O GRIiSSI também atente a métrica NOCD satisfazendo o limite exigido de cores e a
métrica NOC, com a defini¢do de trés classe principais. Dessa forma o GRiSSI atende a

todas as métricas, como pode ser observado na tabela 6.4}

Tabela 6.4: Tabela de resultados obtidos com aplicagdo das métricas

Métrica | Atende | Nao Observacoes
atende
NOCD X Sao utilizadas trés cores no modelo concei-
tual GRiSSIL
NOED X O modelo conceitual GRiSSI foi formado por

outros diagramas de classe ndo excendo o
limite de nove elementos.

NOC X Foram definidas trés classes principais.
NOO X Nao foram definidas operagdes para o modelo
conceitual GRiSSI, pois 0 mesmo se enqua-
dra em um modelo de dominio.

Outras métricas podem ser uteis para o aperfeicoamento de modelos. No entando,
o modelo conceitual GRiSSI tem o propdsito de ser simples e de facil entendimento,

restringindo dessa forma o emprego de todos os recursos da linguagem UML.
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6.5 Conclusoes Parciais

O modelo conceitual GRiSSI foi validado por meio da verificagcdo feita pelas au-
ditorias e métricas. Por ser um modelo conceitual de dominio, essa verificagcdo se fez
necesséria ja que o emprego desse modelo conceitual em uma organizacao deve ser o
préoximo passo.

Diante dos resultados encontrados observou-se que o modelo conceitual GRiSSI esta
consistente, mas a partir da inser¢do de novos conceitos serd necessdria a realizacao de
uma nova validacao.

Foram encontradas métricas e auditorias de diagramacao geral e especificas para
diagramas de classe, que ndo se enquadraram no modelo conceitual GRiSSI ocasionando
a reducdo dos métodos de validacao. Isso ndo impediu que o modelo conceitual pudesse
ser validado, ja que o mesmo representa uma forma de simplificar o universo de conceitos

da gestdo de riscos.
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7 CONSIDERACOES FINAIS

7.1 Conclusoes

O aumento de ameacas que exploram vulnerabilidades gerando incidentes de segu-
ranca e colocado os sistemas de informacao em risco, tem aumentado a necessidade da
construcdo de novos modelos de gestao de riscos que vao de encontro com 0s objeti-
vos organizacionais. O modelo conceitual para a especificagdo da gestdo de riscos de
seguranga proposto, promoveu a modelagem conceitual da gestao de riscos, buscando
nas normas e metodologias relacionar os conceitos que sao comumente usados para
identificar, avaliar e mitigar os riscos de seguranga. O propdsito do modelo conceitual €
diminuir o impasse na escolha da metodologia ou norma a ser adotada pela organizagao,
com também atender as orientacdes da Instru¢do Normativa GSI N° 1.

Para a construcdo do modelo conceitual de gestao de riscos foi realizado um estudo
das normas e metodologias de gestdo de riscos e de seguranca, onde pode-se observar que
alguns conceitos sao tratados de maneira distinta, causando um impasse para a defini¢ao
do conceito. Alguns conceitos também presentes em algumas normas e metodologias
ndo eram referenciados em outras. Para o modelo conceitual foi considerada a ISO/IEC
27005 em primeira instancia para a definicdo dos conceitos, no entanto, nota-se que
ha a necessidade de um consenso sobre a definicdo dos conceitos essenciais para a
identificacdo e avalia¢do dos riscos.

A modelagem conceitual proporcionou um modelo conceitual de gestio de riscos de
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seguranca que, conforme sua especificacio, teve a integracdo de trés conceitos principais:
0 ativo, o risco e o tratamento de riscos. Esses conceitos sdo comuns nas normas €
metodologias apresentadas, podendo-se observar que estes fundamentam o processo de
gestdo de riscos, sendo uteis para o estabelecimento de estratégias de seguranca.

As métricas definidas para o modelo conceitual servem de base para avaliar os
elementos especificos da gestao de riscos. Esse conjunto de métricas pode ser considerado
benéfico para mensurar qualquer processo de gestdo de riscos. Na construg¢ao das métricas
por meio da modelagem GQM foi possivel fortalecer o modelo conceitual, podendo-se
verificar que a elaboracdo dos objetivos como recomendado pelo GQM, esta relacionado
principalmente a reducdo de custos organizacionais.

A validag¢do do modelo conceitual, realizado por meio da verificacdo com os princi-
pios UML, proporcionou a correta estruturacdo do modelo conceitual. Das auditorias e
métricas aplicadas somente foram observados requisitos minimos, pois a proposta do mo-
delo conceitual ¢ facilitar a aplicacdo do processo de gestdo de riscos pelas organizagdes
mediante a estruturacdo dos conceitos realizada pela modelagem conceitual.

No contexto organizacional, o modelo conceitual GRiSSI pode ser considerado
benéfico para o desenvolvimento de programas de gestdo da seguranca. As caracteristicas
do modelo conceitual indicam a sua ampla utilizacdo. Ele estd atrelado as principais
normas e metodologias de seguranca e de gestdo de riscos, além de ser indicado para
todos os tipos de organiza¢des. O modelo conceitual atende principalmente as orienta¢des
da Instrucao Normativa GSI N° 1 e soluciona os problemas de defini¢do de conceitos.

Para o contexto cientifico e académico, dois itens devem ser principalmente observa-

dos a partir do modelo conceitual apresentado:

e O modelo conceitual se faz completo sendo indicado para a formulacao de meto-

dologias de gestdo de riscos;

e Ele pode ser reformulado se surgirem novos conceitos, no entanto, isso nao invalida

o modelo conceitual ja proposto.
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Uma futura revisdao do modelo conceitual pode agregar um conceito novo, mas muito
embora seja indicado uma revisao geral dos conceitos do modelo conceitual observa-se
que pode-se vincular o novo conceito a um dos trés conceitos principais. Isso contribui
para a reducdo do tempo de reformulacdo do modelo conceitual e de custos adicionais

relacionados ao retrabalho.

7.2 Trabalhos Futuros

Para que o processo de gestdo de riscos de segurancga de sistemas de informacao
continue sendo aprimorado e estenda sua adesao e eficiéncia nas organizacdes se faz
necessario dar continuidade aos estudos realizados acerca do modelo conceitual GRiSSI.

O modelo conceitual GRiSSI pode ser usado para a construcdo de novas metodologias
de gestdo de riscos de seguranca de sistemas de informacdo, ja que o mesmo define
regras que devem ser respeitadas para a constru¢cdo de novos modelos. Um trabalho mais
intenso, no sentido de por em prética o que foi definido no modelo conceitual GRiSSI, é

construir uma metodologia que faga uso dos conceitos e regras definidas pelo GRiSSI.
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