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RESUMO

Dissertacao de Mestrado
Programa de P6s-Graduacdo em Engenharia de Producéo
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FORMA FLEXIVEL E DINAMICA ATRAVES DE CONTEXTO
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Um modelo de controle de acesso tem o objetivandigal as acdes que um usuario
legitimo pode exercer em um sistema. Sua finalidadeelhorar a seguranca garantindo as
propriedades de integridade e confidencialidadma@elo de controle de acesso considerado
padrdo € o baseado em perfis ou papéis. Os padiiscdes que o usuario pode exercer e as
permissdes de acesso a objetos sdo associadagariilnde acordo com a sua funcéo. O
modelo baseado em perfis ndo consegue levar era aspectos do ambiente onde ocorre 0
acesso, isso limita as possibilidades de constrdegmliticas de seguranca mais abrangentes
que acompanhem o cendrio da evolugcdo tecnologicaleMs que estendem do modelo
baseado em perfis foram propostos, neles existefimigiees que tornam possivel o
mapeamento do ambiente onde ocorre 0 acesso, tactimmado de contexto, porém, nao
existe um consenso em relacdo a representacdo mdextm e as politicas de seguranca
demonstradas pelas definicbes desses modelos pécifEeas para seus casos de uso. Esse
trabalho apresenta um modelo de controle de ademseado em expressdes de contexto
CABEC. Tal modelo possui definicbes baseadas nodelns que estendem o modelo
baseado em perfis, porém, demonstra a construc@oltdeas de seguranga para dominios
diferentes. As politicas de seguranca construédas o CABEC levam em consideragao
informacgdes dinamicas do ambiente e suas combigaE8ses aspectos sdo importantes, pois
aumentam a riqueza das politicas de segurancalexifilidade na sua construcdo. Os
aspectos dinamicos do contexto se referem a infgiesado instante da interacdo, sdo dados
como intervalos de tempo, quantidade de acessosltdimaos, meio fisico de acesso,
localizacdo. O aspecto da flexibilidade na constwugas politicas vem da possibilidade do
gerente de seguranca escolher a quantidade de egtes combinacdes, pode construir uma
politica que leve em conta a regra de horario ¢ediente combinada com a funcdo que o
sujeito esta exercendo naquele momento, ou simplgsnconsiderar uma regra que leva em
conta somente sua localizagcdo. Com um modelo deote de acesso que leva em conta
informacdes dinamicas e suas combinacfes aumeRriEsguranca e, consequentemente, se
ganha em produtividade em relacdo a propriedadédiggmnibilidade de servigos, dados e
recursos computacionais.

Palavras chave:Controle de Acesso; Contexto; Seguranca;



ABSTRACT
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ACCESS CONTROL TO COMPUTER RESOURCES IN
A FLEXIBLE AND DYNAMIC THROUGH CONTEXT

AUTHOR: JUNIOR MARCOSBANDEIRA
ADVISER: DR. RAUL CERETTANUNES
Date and Local: March 30, 2010, Santa Maria

A model of access control aims to limit the actithreg a User can have legitimate in a
system. Its purpose is to improve security by enguthe properties of integrity and
confidentiality The model of access control is considered stantdasdd on profiles or roles.
The profiles are functions that the User can ex@r@nd access permissions to objects are
associated with a profile according to their fulocti The model-based profiles can not take
into account aspects of the environment where toess occurs, it limits the possibilities of
establishing policies for the most comprehensiveursly accompanying the scenario of
technological changéModels that extend the model-based profiles haea peoposed, there
are settings in them that make possible the mappfnthe environment where the access
occurs, also called context, however, there is osensus on the representation of context
and security policies demonstrated by definitiohgdh@se models are specific to their use
cases.This work presents a model based access contrabrtext expressions CABEC. This
model has definitions based on models that extbadntodel based on profiles, however,
shows the construction of security policies fofedént domainsSecurity policies built with
the CABEC take into account dynamic informationiremment and their combinations.
These aspects are important because they incrdasewealth of security policies and
flexibility in its construction. The dynamic asggeot context refers to information the moment
of interaction, are given as time intervals, numbérsimultaneous access, physical access,
location. The aspect of flexibility in policy consttion comes from the possibility of the
security manager to choose the amount of rulescamabinations thereof, can build a policy
that takes into account the rule of office hoursnbaed with the role that the subject is
exerting at the time, or simply considering a rthat takes into account only its location.
With a model of access control that takes into aotodynamic information and their
combination increases the security and, consequetité gain in productivity in relation to
ownership of availability of services, data and putng resources.

Keywords Access control, context, security.
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1. INTRODUCAO

O objetivo do controle de acesso é limitar acoes gon usuario legitimo de um
sistema de computacdo pode realizar em funcao wasizacdes aplicAveis ao mesmo no
momento do acesso (SANDHU & SAMARATI, 1994). Auiacbes estabelecem que
direitos um sujeito possui em relacdo a um detexdunobjeto ou recurso computacional.
Controlando o acesso busca-se limitar o uso detasbje acordo com as autorizacdes e
impedir violagbes de seguranca. As politicas deirsega definem o que pode ou ndo ser
acessado e sdo impostas diretamente as acoes&tmusu

Uma politica de controle de acesso define diretride alto nivel que determinam
como 0 acesso € controlado e como as decisfestalizagdo de acesso sdo estabelecidas
(FERRAIOLO et al. 2001). Em outras palavras deteam como um objeto ou recurso
computacional serd acessado em um sistema congnahciAs informagfdes de um sistema
computacional s6 estardo seguras na medida em sejapridas as politicas de seguranca
que controlam o acesso aos seus dados. Por exesmployma empresa se os dados
confidencias dos clientes forem regulados por uoldiga que determina que somente 0S
gerentes possam ter acesso a estes dados e os @i@ms@narios ndo, pode-se dizer que o
sistema esta minimizando as chances de ocorréacimnd falha de seguranca.

Uma entidade (usuario, processo ou maquina) qubaganesso a recursos de um
sistema computacional de forma ilicita, violandoaupolitica de controle de acesso é
denominada intruso. As violagbes de segurangcaadezem como sendo a arte de burlar de
alguma forma a politica de modo a passar despeéeamna ou mais propriedades de

seguranca existentes.

Tipo de Violacao Propriedades de seguranca violadas
Revelacdo nao autorizada Confidencialidade

Modificagéo n&o autorizada Integridade

Negacao de servico Disponibilidade

Tabela 1: Relacao de violacdes as propriedadesgiganca
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A tabela 1 mostra os tipos de violagcdo em contigfosas propriedades de seguranca
nao verificadas (AMOROSO, 1994). As violacdes defidencialidade e integridade podem
ser evitadas com o controle de acesso e tem impacthsponibilidade. Confidencialidade
significa ndo revelar dados a pessoas nao autaszad seja, a certas pessoas determinadas
informacgbes n&o dizem respeito e, portanto, devemnsantidas em sigilo. Integridade
significa ndo permitir a alteragdo de forma indayidu seja, por alguém que ndo possui as
credenciais para tal tarefa. Juntas a confidedeidé# e integridade potencializam a
disponibilidade, pois minimizam a chance de negagiservico por acesso indevido seguido

de acao maliciosa.

1.1. Motivacéo

O objetivo desse trabalho é apresentar o ModelGatdrole de Acesso Baseado em
Expressdes de Contexto (CABEC). O modelo defineneftos capazes de considerar
aspectos dindmicos do ambiente que vao além dol gxeecido pelo usuario naquele
momento. Possibilita a combinagdo dos elementanstrucéo de regras para formacao de
politicas de seguranca mais abrangentes e demanstiacdo de regras para mais de um
dominio. Além disso, outro objetivo € utilizar paels abertos na implementacdo do modelo,
para permitir que ele possa ser utilizado pelo maidmero possivel de sistemas,
independentemente da tecnologia na qual foram itidsts.

Modelos de controle de acesso definem uma linguagara expressar politicas e
técnicas que representam uma politica de acessdtal@ivel. Em geral, ndo ha modelos
melhores que 0s outros, mas sim, modelos mais owsredequados ao tipo de politica que
uma instituicdo deseja para acesso aos seus re@msputacionais.

Existe uma série de modelos de controle de acespormdveis, dentre os quais 0
RBAC (Role Based Access Contr@dfERRAIOLO et al., 2001) pode ser considerado gadr
de referéncia. Esse modelo prevé um mecanismoads@baseado em perfisl€) no qual
cada usuario do sistema é associado a um ou geréis (também conhecidos como fungdes
ou papeis) que indicam suas responsabilidadesaddatorganizacéo, essa associacao € feita
quando o usuario é cadastrado e pode ser altesddayerente de seguranca quando for o
caso. O problema desse modelo é que essas politieaslimitadas em considerar apenas o

aspecto estatico que se refere ao Perfil. Naoeexaspossibilidade de considerar outras
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informagdes do ambiente como a localiza¢do do issnaguele momento ou a quantidade de
acessos simultdneos em uma politica de segurasses [Hados relativos ao contexto podem
ser relevantes, pois nem sempre € interessantetiperacesso de qualquer lugar ou, no caso
de acessos simultaneos, limitar a quantidade dsa@gepois podem congestionar uma rede e
tornar determinado servigo indisponivel.

J& ha algum tempo é possivel notar a utilizacdasgectos dindmicos na construcao
de regras de autorizacdo,contexto mesmo ainda esse termo ndao sendo bem entendido e
explicitado (MCDANIEL,2003). Por exemplo, a figudd define um contexto associado com
a fila de impresséo. Esse contexto revela o eddadfila de impressao. Qocal _manager
verifica se a fila de impressao € menor do que 88%ua capacidade maxima. O tamanho da
fila varia o que torna a aplicacéo da politica necaimplexa. Assim, a politica de autorizacéo é
usada para regular a fila de impressao utilizarmda informacdo contextual do ambiente, o
gue traz a vantagem de avaliar um atributo dingnpios o tamanho da fila varia conforme a

demanda dos usuarios. Como resultado tem-se urit@gahais abrangente.

Token_Type Printer_load
Defining Authority Local_manager
Value: <20%

Figural — Controle de acesso a fila de impresséo.

O contexto comecou a ser considerado um elemetecegsante a ser representado
nos modelos de controle de acesso. Com o0 avanaembdentes de computacdo pervasiva o
mesmo se tornou mais compreendido e é um aspati@lcearacterizado pela habilidade de
adaptacao e realizacdo de tarefas baseadas nagdesnambientais de forma correta e com
comportamento adequado (KULKARNI et al., 2008).

As condicbes ambientais sdo expressdesnttemacdes do ambientéais como
atributos temporais, numero de acessos, localidadecurso ou usuario, entre outras. Elas
representam asaracteristicas dindmicas da informacaona vez que seu contetdo pode ser
alterado ao longo do tempo.

No sentido de considerar informacfes ambientarspv@sforcos tém sido feitos para
aperfeicoar o modelo RBAC (BERTINO 2001, GEORGIA@X®01, BACON 2002, JOSHI
2003, MOTTA 2003, COVINGTON 2006, DAMIANI 2006). Omodelos que estendem o
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RBAC trazem a agregacao do contexto como solug&oquastrucao de politicas. O contexto
nesses modelos diz respeito a informagBes dinAmitasambiente para dominios
determinados. Por exemplo, o TRBAC adiciona ataguemporais associados com perfis
que devem ser ativados de acordo com horariosgpee#dicados, enquanto, o GEO-RBAC
leva em conta informagbes sobre a localizagcdo dmsops baseado em coordenadas

geograficas.

1.2. Metodologia

A metodologia utilizada teve cunho tedrico reflexigom bases no mapeamento e
analise da literatura sobre: Modelos de controlaaksso, politicas de seguranca, contexto,
modelos baseados em contexto, tecnologias de baogamento.

O processo de engenharia de software utilizadogarelementacdo do modelo e da
arquitetura proposta foi o desenvolvimento evol@&m (SOMMERVILLE, 1996), que
prevé que as atividades de especificacdo, prajafementacao e validacdo ocorram juntas.
Com base em uma especificagéo inicial, projetaisgoementa-se um protétipo inicial, para
posteriormente ser validado.

A aplicacédo pratica da implementacdo do Modelo deti©le de Acesso Baseado em
Expressdes de Contexto foi feita com a sua intégrap banco de dados de geodesastres do
Instituto Nacional de Pesquisas Espaciais (INPEjsedvolvido no Centro Regional Sul
(CRS/INPE) em Santa Maria, com o objetivo de comgar@a criacdo de politicas flexiveis e
dindmicas dentro da realidade daquela instituidammprovacao foi demonstrada atraves da

construcdo de politicas que levam em conta aspeat@glos do contexto.

1.3. Contribuicdes

O estudo proporcionado por esta pesquisa acercardeole de acesso baseado em
contexto teve a finalidade de estender o modeldicicmal baseado em Perfis com a
possibilidade de torna-lo mais abrangente e adequadealidade atual dos sistemas

computacionais, sendo assim, gerou as seguintésbeogdes:
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- um modelo de controle de acesso que proporciexsilidade na construcdo de
politicas, uma vez que € possivel a combinacasplectos relacionados ao contexto para sua
construcao;

- um modelo que considera informacdes dinamicaontrole de acesso; e

- um servico de controle de acesso de baixo acapionem fungéo de ter sido
implementado com a utilizagédo de padrdes abertos.

1.2. Organizacéao

Esse trabalho esta dividido em seis capitulos. dpitdo 2 € apresentada uma revisao
bibliografica sobre os modelos de controle de agedssde os mais tradicionais até os mais
atuais que utilizam o contexto como elemento detemte no controle de acesso. No
capitulo 3 é apresentada a especificacdo e a ngmheldo Modelo de Controle de Acesso
Baseado em Expressdes de Contexto (CABEC). Noutapgité apresentada a sua arquitetura
e as tecnologias utilizadas para sua implementalg@o.capitulo 5 é apresentada uma
discussdo comparativa entre os modelos estudadosnedelo proposto, assim como sua
integracdo com o banco de dados de geodesast@ERINPE, juntamente com detalhes dos
testes executados e, por fim, no capitulo 6 sdtaghs as conclusdes, as contribuicdes e

trabalhos futuros.



2. MODELOS DE CONTROLE DE ACESSO

Diferentes modelos de controle de acesso foramoptop para suportar politicas
distintas com objetivo de obter a protecdo desef@adanodelos mais tradicionais de controle
de acesso sédo: Discriminatério (DAC), Obrigatériafidatério (MAC) e o modelo baseado
em Papéis (RBAC). Destes, o de maior destaque 8ACR o0 qual foi alvo de vérias
extensdes. Neste capitulo os modelos tradicior@@sdscutidos nas sessodes 2.1, 2.2 e 2.3.
Logo na sessdo 2.4 sao apresentados os modelendestes do RBAC que consideram
contexto nas suas politicas de controle de acdssses modelos séo referéncia para a
definicdo do CABEC.

2.1. Modelo de Controle de Acesso Discriminatério AC

Neste modelo as autorizacfes séao definidas ers tist@ontrole de acesso localizadas
no objeto protegido (SANDHU & SAMARATI, 1994). Oowjunto de listas forma uma
matriz, onde as linhas correspondem aos sujeits avlunas correspondem aos objetos do
sistema, conforme pode ser observado na tabelareiseccéo das linhas e colunas forma a
célula que especifica os atributos de acesso dweectgo sujeito em relacdo ao objeto

considerado.

O1 02
S1 (read) (read, write, execute)
S2 - (write)
S3 (read,execute) -

Tabela 2 - Modelo de matriz de acesso

A posse pelos usuarios dos objetos protegidos teaiz o0 controle de acesso
discriminatorio, o acesso ao objeto € controladm ¢@se na identidade do usuéario e nas
autorizacdes que especificam seus privilégiose@erever,executar). As autorizacdes podem

conceder privilégios para um usuario especificgppa@ um grupo de usuarios. Quando um
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sujeito tenta efetuar uma operacdo em um objetdicagese na lista de controle de acesso do
objeto se existe alguma autorizagdo que concedevibégio. Existindo a autorizacdo de
acesso 0 mesmo € concedido, ao contrario € negado.

O proprietario do objeto € livre para conceder ewogar privilégios de acesso aos
outros usuarios (JOSHI et al.,, 2001). Porém, tampémmite que o usudrio autorizado a
acessar um objeto faca uma cépia do mesmo e repagseutros sem permissao explicita do
proprietario (SANDHU & SAMARATI, 1994). Permitir quo proprietario do objeto decida
guem pode ou ndo acessa-lo nem sempre é segusopquie conceder direitos de acesso a
pessoas nao autorizadas pela organizacéo, ao ntespo o modelo ndo reflete a hierarquia
organizacional e dificulta a gerencia de politiga@s, caso um usuério troque de funcéo é
necessaria a revogacao de todos os seus privilagiogps e a associacdo do mesmo com

privilégios sobre objetos que a nova funcéao exige.

2.2. Modelo de Controle de Acesso Obrigatorio (Maratério) MAC

O modelo obrigatorio baseia-se na classificacdsujeitos e objetos (JOSHI et al.,
2001). O nivel de seguranga associado ao objdaiaef nivel de importancia da informacéo
contida no objeto, classificando o0 objeto quantodaoo potencial que um acesso nao
autorizado pode proporcionar (SANDHU & SAMARATI, 949. A classificacdo da
informacdo é determinada pelas regras do modelodgtieem uma espécie de fluxo dos
niveis mais baixos para os mais altos. A tabela8tra as classes historicamente usadas nos

ambitos militares e governamentais.

Ultra secreto

Secreto

Confidencial

Liberado

Tabela 3 - Classes do MAC
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Os acessos de sujeitos a objetos somente saodliseiguando relacionamentos

especificos sao satisfeitos entre as classes adas@ ambos, normalmente os seguintes:

1 — A classe do sujeito deve dominar a classe giambue ele pretende ler;

2 — A classe do sujeito deve ser dominada pelaelgsie ele pretende usar para gravar
(SANDHU & SAMARATI, 1994).

Considerando um sujeito da classecreto o0 mesmo pode ler qualquer objeto da
classe igual ou inferior a sua, mas quando graleantacao criada, essa so6 pode ser lida de
uma classe igual ou superior a sua. Informacé@gadas por um sujeito da classe secreto
nao podem ser repassadas para usuarios de uma déaasesso menos privilegiada, mesmo
quando se fazem cépias da informagdo. As classeslagionamentos determinam
confidencialidade. Outras classes e relacionamgmidem ser estabelecidos para oferecer
integridade e minimizar os conflitos de interesse.

Esse modelo é adequado para algumas organizagiresn,pnem todas seguem a
hierarquia sugerida. Além disso, o fato de colararusuario associado ha um dos elementos
da hierarquia ndo corresponde exatamente aosggind relativos a funcéo por ele exercida,
€ possivel que varias funcdes estejam embutidasnermesmo nivel o que pode tornar os
objetos acessiveis por membros que ndo exatamemieatnecessidade de saber de tais

informagoes.

2.3. Modelo de Controle de Acesso Baseado em PapgéiBAC

No modelo de controle de acesso baseado em paB&i€ Rermissdes/autorizacdes
sdo dadas a papéis que representam os cargosesuexidtentes dentro de uma organizacao
(SANDHU & SAMARATI, 1994). Os papéis representannd¢des que determinam a
autoridade e a responsabilidade concedidas aosias@8ANDHU e et. al, 1996). A idéia
principal é que um usuario pode desempenhar diggrapeis em um sistema, um papel pode
ser definido como um conjunto de atividades quacestlacionadas ha algum cargo. Esse
tipo de controle facilita a geréncia de autorizagims quando um usuario muda de cargo a
manutengcdo das permissdes relacionadas aquele oargmpel ndo sofrem mudancgas,

simplesmente o usuario sera desassociado de urhepaggociado a outro.
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O trabalho apresentado ao NI$National Institute of Standards and Tecnology,
denominado NIST RBAC (FERRAIOLO et al., 2001) defimma padronizagcdo para o
modelo que € organizada em quatro passos seqi&eimusementados funcionalmente, esses
niveis sdo cumulativos o que significa que cadainctui 0s requerimentos previstos nos

anteriores, séo eles: Basico, Hierarquico, ComriRéset e Simétrico.

2.3.1. RBAC bésico

Define a estrutura essencial para que um modgaeasiderado baseado em papéis,
composto pelos elementos: usuario, papéis e pd&fasEssom suas respectivas semanticas,

como pode ser visto na figura 2. O essencial auguarios sejam associados a papéis e que

UsuariosU | «——» | PapéisR | «———>» | Permissdes P

\ \

\ |
Associacao Associacao

Figura 2 - Modelo RBAC basico

0S mesmos ja estejam associados a permissfesagfms. Ainda possibilita que as
associacdes usuario-papel e papel-permissao seganuios para muitos e que um usuario

apos iniciada uma sessao possa ativar/desativardeaim papel ao mesmo tempo.

Hierarquia de Papéis RH

Usuarios U <T> Papéis R <—\> Permissdes P
.\ ~ -\ ~
Associacao Associacao

Figura 3 - RBAC Hierarquico
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2.3.2. RBAC Hieréarquico

Incorpora ao RBAC basico requisitos para suportaieearquia de papéis conforme
pode ser notado na figura 3. Matematicamente uprarguia € uma ordem parcial definindo
uma relacdo de precedéncia de papéis, por meioudh papéis de categoria superior
adquirem as permissfes de seus subordinados. Dassa é possivel representar a
hierarquia funcional de uma organizacdo onde pagéismaior responsabilidade, mais

especificos, acabam incorporando autorizactesmEgpde menor responsabilidade.

2.3.3. RBAC com Restricoes

Restricbes RBAC adicionam requerimentos que forcam separacdo de
responsabilidades relacionadas a conflitos dedsser  Conflitos de interesse se referem ao
fato de um usuario ganhar autorizacéo para perpssagsociadas com conflito de funcdes.
Por exemplo, um usudrio ndo pode ter o papel Sigoerde Caixa e Caixa a0 mesmo tempo,
pois isso leva ao risco de ocorréncia de fraudegroes na manipulagdo da informacéo.
Existem duas formas de se obter a separacao dmsadylidades: Estatica e Dinamica.

Na Separacdo de Responsabilidade Estatica (SRE@sascoes sdo impostas no
momento da atribuicdo de papéis para usuarios iEdemem que sdo previstos conflitos de
interesse em relacdo ao exercicio de funcdes mentamexclusivas. Um usuario que é
Supervisor de Caixa ndo pode ser Caixa, pois asfdnades séo exclusivas.

Com Separacéo de Responsabilidade Dinamica (SRBy&rio pode ser atribuido a
duas funcbes exclusivas, desde que exerca as kiseparadamente, no momento que tentar
acionar as duas simultaneamente é que a politicardBto de interesse deve ser verificada.
Um usuario pode ser autorizado para ambas as fein€@exa e Supervisor de Caixa, desde
que quando esteja exercendo uma ndo consiga exaroeitra funcdo. Para isso deve
abandonar a funcéo anterior e se autenticar coava funcdo. A adicdo de SRE e SRD na

estrutura do modelo RBAC pode ser observada neafigu
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2.3.4. RBAC Simétrico

Neste ultimo nivel do modelo RBAC adiciona-se auisitp ao suporte a revisao de
associacdes permissdo-papel similar a reviséo insuapel do RBAC basico. Isso se torna
necessario em funcdo de que as associacfes erpe-ppamissdo podem se tornar
inadequadas com o passar do tempo, principalmernte sdo atribuidos em ambientes de
administracao distribuida com o esfor¢co coorderdmultiplos administradores. A interface
do RBAC simétrico deve possibilitar o retorno deéa® associados a permissdes de um perfil,
ou 0 conjunto completo de operacdes e pares deoslgsesociados a permissdes associadas a
um usuario em particular ou perfil e também permiati definicdo direta e indireta de
permissdes. As diretas sdo atribuidas diretamearge ypm usuario ou perfil enquanto que as

indiretas sdo as herdadas.

[ RestricOes de SR ]

\ SR Estatica AutorizacGes

SR Dinamica
. ' 5 OPS
Hierarquia de Papéis RH Operagdes

.. Associacdao PA
PapeisR | «—— OBl
objetos

. Agsociacdo UP
Usuarios U

Figura 4 - RBAC com Restri¢cdes
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2.3.5. Vantagens do RBAC

O controle de acesso baseado em papéis tem receasiante atencdo como um

enfoque generalizado para o controle de acesss, ipoorpora reconhecidas vantagens
(JOSHI et al., 2001):

E politicamente neutro (OSBORN et. al, 2001), oa,sexpressa diferentes politicas
de acesso em vez de embutir uma politica particolmo no DAC.

Pode ser configurado para suportar tanto polifit@snas, quanto as tradicionais dos
modelos MAC e DAC.

Mapeia o organograma organizacional de modo a permmais flexibilidade,
impessoalidade e simplicidade na constru¢do déiqaslide seguranca para controle
de acesso.

Permite o conceito de privilégio minimo, fazendomc@ue o usuario execute
operacdes que suas funcdes sugerem, evitando &S potencialmente danosas.
Suporta o0 conceito de separagao de responsabsidadiéando-se a concentragao de
poder em um Unico usuario e reduzindo as chanciauties ou danos acidentais.

As vantagens mencionadas vém ao encontro das mddéisados propositores do

RBAC: simplificar a administracdo de politicas @guwanca e ao mesmo tempo facilitar a

definicdo de politicas flexiveis e customizadasRREOLO et al., 2001). O RBAC se firmou

como modelo genérico, porém, possui deficiéncias refacdo aos novos cenarios

proporcionados pelo do avanco tecnoldgico atual,nélo consegue levar em consideracao

aspectos dindmicos no controle de acesso, apefamatdes estéticas que sdo relatadas

antes dos usuarios interagirem com o sistema. Bapdr exemplo, como restringir 0 acesso

a um usuario que tenha o perfil Administrador dedRenas esteja acessando o servidor de

uma rede externa durante a madrugada, o que, dapmimdias politicas de seguranca de

determinada instituicdo pode néo ser interessahémdo em vista as deficiéncias do RBAC

pesquisas tém sido feitas levando em conta a pldate de adaptacdes com extensdes do

mesmo de acordo com a realidade que certas igSisi que exigem politicas mais

abrangentes. As pesquisas mais relevantes sobos nwdelos descendentes do RBAC sao

mencionadas a partir da proxima sessao.
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2.4. Modelos descendentes do RBAC

Muitos modelos de controle de acesso que estendBBAEL foram propostos pela
literatura (BACON et al., 2002; BERTINO et al, 2001; COVINGTONet al., 2001;
COVINGTON et al. 2003; GEORGIADISet al., 2001; JOSHIet al., 2003; KUMAR et
al.,2003;LIN & BROWN, 2000; LONGSTAFE 2003, COVINGTON, 2006, SOARES, 2006,
KULKARNI D. et al., 2008). Todos esses modelos, aecao de (DAMIANEt al.,2006),
(COVINGTON, 2006), (SOARES, 2006), (KULKARNI D. al., 2008), s&o revisados por
(MOTTA, 2003) o qual faz uma sumarizacao de algleiss onde caracteriza e diferencia-os
quanto a profundidade de cada um em relacdo adsoqui@eis do RBAC, uso de regras
contextuais, implementacao e aplicabilidade no éond® organizacdes de saude que utilizam
alguns destes para controle de acesso ao Pronkléationico de Pacientes PEP.

Examinando tais modelos, foram escolhidos os nepiesentativos em relagdo ao uso
de contexto na sua modelagem para uma explicac@odetalhada, a ordem das descricdes é

cronoldgica para que seja possivel a no¢cdo dag@mldos mesmos com o passar do tempo.

2.4.1. TRBAC

Um dos primeiros trabalhos a estender o tradiciomadlelo de controle de acesso
baseado em perfis RBAC e introduzir informac¢desagexto com a utilizagao de atributos
temporais como condicdo de habilitagdo do Perfil doTRBAC (Temporal Role-Based
Access Contrgl(BERTINO, et al., 2001). Nesse modelo os peidis Babilitados dentro de
seus turnos, por exemplo, o perfiedico-turno-noitesera habilitado no turno da noite. O
modelo utiliza 0 que chama &ole Enabled BaseREB) que é constituido de um intervalo
de tempo, uma expressdo peridédica e uma expressgoiatidade. Cada linha do REB é

formada por um Evento Periddico com esses elementos

(PE) . ([1/1/2000%2], turno-noite, VH:habilite medico-turno-noite

Esse € um exemplo para o dominio médico, onde ot@\yridédico PEindica um
intervalo de tempo que tem data de inicio Y2000 sem data fingdara uma expressao
periodica chamad#&urno-noite com prioridadeMuito alta (VH) para habilitacdo do perfil

medico-turno-noiteUm aperfeicoamento desse modelo resultou no GTRB2&heralized
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Temporal Role-Based Access Cont(GIOSHI et al., 2003), nele existe uma separagéie a
condicéo de perfil habilitado e perfil ativo, oyaseim perfil pode estar habilitado dentro do
seu turno, porém ainda deve obedecer a uma respaa ser ativado, essa restricdo pode ser
relacionada aos dias nos quais esta escaladorphedhiar, por exemplo, a restricas,,X)
assignoadoMedicoPlantonista) indica que o usuario Jodo somseata associado ao papel
MedicoPlantonistana segunda-feira (S), na quarta-feira (Q) e ntadexa (X), dias dos seus
plantdes. Como se pode perceber nesses modelopgasével notar mais abrangéncia na
construcdo de regras de autorizacdo, pois nao, hamtaexemplo, o sujeito ter o perfil de
médico para possuir todas as permissfes cabiveim duncdo, € necessario também que
esteja no seu turno e dentro dos dias nos quaisabilitado para exercer esses turnos. Com
as informacdes contextuais torna-se possivel drogae de tal regra.

As condicbes de habilitacdo e ativacdo dos pedis armazenadas em tabelas e
avaliadas com o uso de gatilhos disparados por istanta de Gerenciamento de Banco de
Dados no momento em que alguma acdo é solicitad®m © usuario tenha as condicdes

temporais favoraveis ao atendimento da regra, sac& concedido, do contrario nao.

2.4.2. E-RBAC

O modelo E-RBAC Environment Role-Based Access Contfol)desenvolvido por
(COVINGTON et al., 2001) com o objetivo de ativapis ambientais no controle de acesso
a residéncias. O papel ambiental ndo é vinculadosaario, mas sim a um conjunto de
autorizacdes e uma regra estabelece as condi¢c@es @tivacao/desativacdo. As informacoes
sdo capturadas por sensores espalhados pela msidgre indicam horario, temperatura,
nivel de ruido, localizacéo do usuério, etc.

O acesso para executar uma operacado de um obpetrcédido a um usuario quando
ele € membro do papel tradicional e todos os pagéisonjunto de papéis ambientais estéo
ativos no momento da solicitacdo da autorizacdo: @&aeemplo: {Crianca, Assistir,
Televisdo,{Sala de Estar Ocupada, Horario de Lazérlestabelece que individuos com o
papel tradicional crianca somente podem assistivigfio quando os papéis ambientaaa
de Estar Ocupada Horario de Lazerestiverem ativos, ou seja, quando efetivamentdaa sa
de estar estiver ocupada e o horario for o de.lazer
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No E-RBAC existe suporte para hierarquia geral derfip tradicionais e
convencionais, também separagdo dindmica de respibdades. E relatado ainda que as
autorizacbes possam ser positivas ou negativagnpaons autores ndo mencionam como
resolveriam os conflitos quando, para um mesmoviddd, uma autorizacdo concede 0
acesso e outra proibe. O contexto é suportadomettelo na definicdo das condi¢des de
ativagcao e desativacdo dos perfis ambientais. Oelnofbi implementado em forma de

protétipo na plataforma Java 2 SE.

2.4.3. XORBAC

O modelo XORBAC éXtended Object Role-Based Access Confobldesenvolvido
por (NEUMANN e STREMBECK, 2003). Este modelo esterml RBAC basico com a
associagdo de restricdes contextuais aos papeisudeio para garantir uma autorizacdo de
acesso. Uma restricdo contextual € formada por amuicto de condicbes contextuais que
possuem atributos relacionados ao ambiente de ssndequer a autorizacdo. Os valores dos
atributos sdo obtidos por chamadas a sensoreso$gin fisicos que representam
propriedades ambientais que mudam dinamicamente.

As propriedades contextuais podem variar dinamicéenghora, data) ou de acordo
com a instancia da entidade representada (nomewiria, data de aniversario do usuario,
local de acesso). Para exemplificar como as réssicontextuais sdo associadas a papéis na
construcdo de regras de acesso, considere questemaide testes de um portal educacional
da Internet poderia estabelecer que um estudanterdge pudesse realizar os testes
designados para ele, na data marcada, no horariercil, e a partir de estacées com certo
dominio de endereco IP preestabelecidos. A restrigntextual seria:{condl:
matricula_estudante(usuario) == matricula_exameigds cond2: data atual() ==
data_exame(teste), cond3: hora_atual() in horarmmercial(), cond4:. IP_cliente() ==
*.universidade.edu.brq autorizacdo <Realizar, Teste> submete a reabzdedestes se todas
as condicdes forem verdadeiras, assim temos unsazagio condicional, essa autorizagcéo
sera associada ao papsitudante

No XORBAC existe suporte para hierarquia geral @péms com heranca de
autorizacdes e a separacao estatica de respodadbgi pela definicdo de papéis mutuamente

exclusivos ou de autorizagcdes mutuamente exclusDas ou mais papéis em exclusédo
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mutua ndo admitem usuarios em comum, enquanto @ @u mais autorizacdes
mutuamente exclusivas ndo podem ser associadas esmnanpapel. O modelo foi

implementado em XOTcl, uma extensao orientada atabjda linguagem de programacéao

Tcl e esta disponivel no endere¢dl TP://wi.wu-wien.ac.at/home/mark/xoRBAC/index.html
com uma versao para o sistema operacional Windawsra para Linux. Os autores relatam
a necessidade de realizacdo de mais testes comdelanem outros dominios, embora
defendam que ja foi adquirida boa experiéncia elac@i® ao potencial do mesmo em

ambientes colaborativos na Web.

2.4.4. MACA

Outro modelo que estende o RBAC com a utilizagdocoetexto € o MACA
(Middlewarede Autenticagéo e Controle de Acesso) (MOTTA, 2003yual leva em conta
contexto nas regras de autorizacao representanmu-oima expressao logica denominada
regra de autorizacdoavaliado no momento em que o0 usuario tenta acessabjeto em uma
sessdo. A expressdo logica constitui-se de infp@esdo ambiente de onde ocorre o acesso,
como: localizacéo, data, hora. Essas informac@esadsideradagariaveis de contexte séo
associadas &ntidades Uma entidade € algo que pode ser caracterizagtegante para
interacdo entre usuario e aplicacao.

Cada expresséo logica € uma associacdo de contextddACA sdo definidos os
contextos: Usuério UsuarioCtx), Data DtCtx), Rede (etCtx) e Paciente gacCtx). O
contexto classifica as informagcdes de acordo cosew significadoDtCtx agrega dados
relativos a data como dia, ano, més. Uma exprdsgé@a combina contextos com operadores
l6gicos para formacgdo de regras. Fazendo uma aaalogn o CABEC, pode-se dizer que a
expressao logica no MACA é algo semelhante a umpeessao de contexto no CABEC. Para

representacao das expressodes logicas foram defiti@componentes:

Variavel Contextual: Valor obtido do ambiente na tentativa de acessocasi a m

contexto. Exemplo de variaveissuarioCtx.nome, dtCtx.data, netCtx.peer_ip.

Conjunto Contextual: Conjunto de valores determinados e diferenciavem®rados no

ambiente na tentativa de acesso. Exemplos: Digsdaesemana, Estacdes de trabalho da sala
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de emergéncia, pacientes internados. Exemplo deiave#s: dtCtx.dias_uteis,
pacCtx.pacientes_internados, netCtx.dominios_emerge

Funcdo Contextual: Relacdo entre as entidades existentes no ambientend tentativa de
acesso gue ndo podem ser representadas por var@veonjuntos contextuais. Exemplo:

pacCtx.assistido_por(umCodPac, usuarioCtx.regigtrofissiona).

Quando os componentes de contexto que represenfarmacdes contextuais s&o
relacionados dentro de expressodes logicas € pbsspresentar politicas de acesso para um
objeto protegido. As politicas com suas regras définidas em uma linguagem de
expressodes logicas capaz de recuperar valoresneowes de varidveis, conjuntos e fungdes
de contexto para relaciona-los por meio de opeeadaritméticos ( +,-,*/,..), relacionais
(>,<,=!=,in, ...) e booleanos (&,|,!). Exemple cegra:
umCodPac in pacCtx.pacientes_agendados(dtCtx.data) | umCodPac in
pacCtx.Pacientes_internados

Tal regra estabelece que um acesso somente segdabm se o paciente identificado
por umCodPacesta internado ou tem uma consulta agendada aacdatente. Note que a
regra consegue mapear dados que vao além da siagslesiacido entre perfis e permissoes,
nao basta ter um perfil Médico com a permissao eltuta para obter acesso ao prontuario
eletrénico do paciente, é preciso que ele estejacmsulta agendada com o mesmo ou que
esteja internado no hospital. Assim, 0 modelo egns mostrar que através da representacao
de contexto é possivel construir regras de autgizanais abrangentes dentro desse dominio
hospitalar.

O MACA foi desenvolvido através de uma implementagéegrada ao servico de
diretorios LDAP Lightweight Directoty Access Protogatom linguagem de programacéao
Java e padrdes de seguranca da arquitetura CORBA praver acesso ao Prontuario
Eletronico de Pacientes do Instituto do CoracaGdhhde S&o Paulo.

2.4.5. GSAM

O Modelo de Autorizacdo para Dados Geo-EspacialBNG8/IJAYALAKSHMI e
JOON, 2004) diferentemente dos modelos tradiciogaés se baseiam em objetos e sujeitos

para expressar autorizacoes, leva em cerpaessOes credenciagsexpressdes de objetos
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para representar atributos temporais e espacnrisiodelo apresentd={s1,s2,s3...}como
grupo de sujeitosQ ={01,02,03...}como grupo de objetos e um conjunto de privilégios
M={ver, aumentar zoom, sobrepor, identificar, labdados, atualizar, inserir, deletar,
compor, animar, sobrevoar, ver-thumbs, ver-anotagoeSdo exemplos de politicas
suportadas pelo GSAM:

P1 = Imagens de baixa resolu¢do podem ser vistasgas.

P2= Um terreno localizado no endereco “rua Presgd®argas, 123, Santa Maria,
RS” pode ser acessado somente pelo seu propriatéadab

P3= Uma imagem de resolucdo em metros sobre o Ait§a somente pode ser

disponibilizada para autoridades militares.

P4= Somente os oficiais de policia do estado doGtaende do Sul tem permissao
para acessar imagens de resolucdo de um metraui@ ple energia nuclear localizada nas
coordenadas 65,45,20,20.

Nota-se que P1 e P2 séo politicas associadas acigiade dos dados e P3, P4 com a

seguranca nacional.

Para montar essas politicas foram definidas créaengara ossujeitos e cada
credencial pode ter um conjunto de atributos, pen®lo, a credencigiroprietario tem os
atributos:endereco, bloco, lotqgue podem ser obrigatérios ou opcionais. Um sujgide ser
associado a mais de uma credencial, pod@regrietario e tambénpolicial, ou seja, pode
possuir um conjunto de credenciais. Para expresgarizacoes foram definidas expressoes
credenciaiCE, cada expressdo pode ser formada por um conjuntarde/eisCV= {A(ctl)

U A(ct2) U....} onde A(cti) € o conjunto de atributos associados a cada conteixt

Exemplo de expresséao credencial:

Cel=(proprietario(x)*(endereco_casa=fua Presidente Vargas, 123, Santa Maria,
RS")"(bloco="23")"(lote="2")).

Essa expressao denota todos os proprietarios reveznd123 rua Presidente Vargas,
Santa Maria RS no bloco 23 e lote 2. No GSAM, @& também podem ser associadas a
objetos geo-espaciaique incluem imagens de satélite, fotos aéreaspsdddyitalizados
abrangendo a superficie da terra, dados -cartogsaficonstituidos de pontos,

linhas e areas que constituem as formas e as Zacéés, tais como edificios, ruas, ou
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cidades. Cada objeto geo-espaoi@ representado como uma tupt(oid, vy,lt,Ig, h, w, r, t,

), ondeoid é um identificador Unicoy o tipo de objeto geo-espaci#tllg,h e w a latitude,
longitude, altura e largura respectivamente, gpeesentam os limites minimos da caixa do
objeto,r a resolucaot o tempo (tempo de download, ultima atualizacéd)p éink tematico
para o dado associado com o objeto. Com as repaedes dos objetos geo-espaciais €
possivel a criagdo de expressdes espacgo-temporais:

Gel: (tipo(x)=imagem”retangulo(x) contem(10,20,09,1 ~ time(x)
dentro[fevereiro2:2002,marcol1:2002]*resolucao(x) ¢8metros)

Essa expressdo espaco temporal especifica que miagerm espacial tem éarea
(10,20,10,10) com download realizado entre 2 derf#xo de 2002 e primeiro de marco de
2002, cuja resolucéo é maior que 10 metros.

Com as expressdes associadas a sujeitos juntoquessdes associadas a objetos é
possivel a criacdo de autorizagdes:

al= (Jhon(x), type(y) = LANDSAT ~ retangulo(x)=@0,10,10),{zoon-
in:8},[1,1,1999,agoral).

Tal autorizagédo especifica: Jodo tem permissaaessa a regido centrada no ponto
(50,60) com largura e altura 10 dentro em imagen£ ANDSAT, com zoom-inem nivel
superior a 8, durante 1 de janeiro de 1999 atéeaadaal.

O modelo foi implementado e encontra-se disponiveb endereco
http://cimic.rutgers.edu/spatidPor ser um modelo que nao segue o padrao RBAQossui

referencias relacionadas a hierarquia de perfeparacédo de responsabilidades.

2.4.6. GEO-RBAC

O modelo GEO-RBAC proposto em (DAMIANI & BERTINOQ@6) € uma extensao
do RBAC com o objetivo de atribuir permissbes der@@ com a localizagcdo espacial do
usuario. E introduzido o conceito de papel espaclporte a representacdes homogenias de
todos os aspectos envolvendo papéis, objetos emafdes contextuais, assim como a
posicdo de um usuario. O modelo espacial adotadongpativel com dpen GeoSpatial

Consostium(OGC). Este € baseado na noc¢éo de tipo de cdsdicizr(rua, cidade, regido) e
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caracteristica, que € uma instancia de um dado fipa Al10, Milan, Lombardy).
Caracteristicas podem ser definidas geometricamgepeesentacdo por pontos, linhas ou
poligonos) dentro de uma referéncia espacial. Gbjeio GEO-RBAC correspondem a
configuracdo de caracteristicas de um dado tipo.

Um papel espacial representa os limites geografieasma funcéo organizacional. Os
limites sdo definidos como caracteristicas: rudaa® ou um hospital. O limite especifica a
extensdo espacial na qual o usuario pode ser Iquadoser habilitado a exercer um papel.
Baseado na posicao fisica obtida através de umnarrmovel com GPS ou um telefone
celular, usuérios sédo associados as suas posighesad representando a caracteristica ha qual
0 mesmo esta locado. Se o usuario esta localizawiwoddos limites espaciais nos quais ele
pode exercer determinado papel o qual foi ativamtdqgin durante uma sesséo o papel é dito
como habilitado. Para especificar o tipo de lineéspacial de um papel e a granularidade de
sua posic¢ao logica, foi introduzido o conceito dpdé? Espacial de Esquema. Papéis espaciais
séo assim especificados como instancias de Papé&isgliema.

A localizacdo espacial é feita de acordo com o Ose@do assim, caracteristicas séo
ditas espaciais quando podem ser mapeadas emz#mcss em um dado espaco, como
cidade de Mildo ou lago Michegan. A localizacdoudea caracteristica é representada pela
geometria. Ao contrario, uma caracteristica na@&@ap ndo esta associada a nenhuma
localizag&o, por exemplo, um carro identificadcagghca AZ213JW.

Caracteristica tem uma aplicacdo dependente deeso@ntica, que € expressa atraves
do conceito de tipo de caracteristica. O tipo dadataristica capturada revela o significado da
entidade. Rua, cidade, carro e lago sdo exemplopalde caracteristica.

A idéia central do GEO-RBAC ¢ a distingdo entreonceito de Papel de Esquema e
Papel de Instancia. Um Papel de Esquema definenalgpropriedades comuns de um
conjunto de funcdes organizacionais com um sigaudficsimilar. Um papel de Esquema nao
somente define um nome comum para um conjunto péifaspaciais, mas também limita o
espaco onde Papéis podem ser habilitados. Aléro, dispecifica o tipo de localizacdo I6gica
e em Uultima instancia a granularidade da posic@&aoqusuario pode exercer o papel o qual
esta associado. Um Papel de Instancia € um papdajisfaz as restricbes definidas no nivel
de esquema.

Um exemplo de tupla que representa um papel deessggDoutor, Hospital, Setor,
Msetor>, onde, Doutor € o nome do PapeHospital € o tipo de caracteristica do papel

medido, o tipo de objeto que espacialmente cont&apel;Setoré o tipo de caracteristica da
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posicao légica, pois é suposto que toda area daithbé subdividida em setores; finalmente
Msetora posi¢cdo mapeando a funcéo, o setor que contéal posicdo do usuario.

O modelo GEO-RBAC também suporta hierarquia de ipapém heranca de
permissdes e restricbes de separacdo de respadesddsl para lidar com caracteristicas
especificas, diferentes granularidades (nivel dguersa, nivel de instancia), dimensao
(espacial, ndo-espacial) e verificacdo de tempdat(es/ativacdo dinamica/habilitacdo

dinamica).

2.4.7. CIBAC

O CIBAC (Contextual Information-Based Access Contlproposto por (SOARES,
2006) e estende o0 RBAC basico com a introducamfbeniacdes contextuais na regra de
autorizagdo de acesso. O modelo utiliza @oadi¢cdo de Context@ue é associada a um
Tipo de Contexto (Objeto ou usuare)baseada erRropriedades de Contextaptadas do
ambiente de onde se faz a interacdo com o sisteona,0 objetivo de autorizar o acesso
mediante conformidade com as politicas de segurgneamapeiam determinado contexto.
Por exemplo, na tupla <CT, P, +, V> CT é um Tipo @entexto €ontext Type =
“Sujeito”™, P é o nome da propriedad®rgperty Name = “Tempo”>, + € o0 operador
<Operador OP ="+"> e V € o valor da propriedade\&lue V = “22:00">. Essa Condicao
de Contexto especifica que o sujeito s6 poderacesso depois das 22:00 horas.

O modelo também possibilita a agregacdo de maisn@ondicdo de Contextoara
especificar mais de uma regra de acesso, assine-ggodnapear mais detalhadamente o
ambiente onde esta o usuario.

Segundo (SOARES, 2006) o CIBAC implementa o coacdét hierarquia de papéis,
embora o autor ndo especifique como isso acontec@émbito do modelo, também existe
suporte para delegacédo de atribuices, atravésageamento dAcdode delegarcomo uma
Condicao de Contextde modo que quando a acao € concedida o contraleedso passa ser
Discriminatério. Por exemplo, suponha que um usuario “x” desejagdelama dada acéo
sobre o arquivoOrdem_Meédica.docao usuario “y”. A responsabilidade do CIBAC é
determinar se esta delegacdo deve ser permitidae eito através da consulta as condicdes

de contexto para a acao de delegar.
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O CIBAC foi desenvolvido em umarquitetura Orientada a Servigos SO@#onforme
pode ser visto na figura 5, de modo que possuMiés Servicesa sua constituica&ervico
de Administracdo, Servico de Decig@Bervico de Autorizacao:
Web Service Administracdo:oBtempla o acesso ao banco de dados e prové diversa
operacdes para a manipulagdo dos mesmos comar,leeesultar e apagar.
Web Service Decisa®esponsavel pela manipulacdo dos arquivos contesdgmliticas de
acesso e recebimento das informacgfes contextusigedaisicbes de acesso confrontando-as
com as diversas politicas previamente cadastradas.
Web Service Autorizaca® Servico de Autorizacdo desempenha a funcdo dentgedo
CIBAC, ou seja, coordena todo o processo de aaigAz para autorizar ou nao um
determinado sujeito a executar uma agao que enwabduen objeto (recurso). Para que este
servico retorne uma resposta apropriada, ele adsez dos dois servicos descritos

anteriormente.

Legenda: Politicas de Acesso

Mensagens via SOAP F‘_‘
]
s.

;1{:35%&1]1__? tpac Resposta Sistema de Arquivoes
A ChIT.
Authorization
Service
1. autorizacas()
3. Propriedade = dos
/ \ Tipos de Contexto
2 buscalnformacoes ()
. perraitida S
negada

Sistema — :
TTsuario Administration “
Service

Figura 5 — Arquitetura CIBAC, fonte SOARES 2006

Entidades

Banco
de Dados

O modelo CIBAC foi proposto e desenvolvido paratadar o acesso aos dados do
Prontuério Eletrénico de Paciente PEP do Hospitaéfsitario de Santa Maria, sendo assim,
foi integrado ao Sistema de Gerenciamento e CenttelAplicacdes denominado SGCA. O
SGCA € uma ferramenta utilizada para controlar ess@ dos usuarios as aplicacoes do

sistema SIE (Sistema de Informacdes Educacionaiglementado pelo CPD/UFSM e que
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contém os programas usados pelo hospital e compd?taP. O SGCA armazena senhas e
garante que cada usudrio tenha acesso somentiécas@gs pertinentes a ele.

Assim, no SIE para tomar uma decisdo, ao invésodsutar sua base de dados, o
SCGA comunica-se com o CIBAC, através do Servicduterizacdo. Deste modo o modelo
discricionario do SCGA pode ser substituido pelaeho de controle de acesso baseado em
informagdes contextuais do CIBAC.

2.4.8. CA-RBAC

O modelo Context-aware RBAC (KULKARNI D. e TRIPATHIO08) é embutido em
um framework para programacao e projeto de aplesaeénsiveis a contexto. A caracteristica
nova desse framework é o alto nivel de abstracés gspecificar requerimentos de controle
de acesso baseado em contexto especialmente naldcia alguns aspectos como:

1- Admissao de Perfil e condicbes de validac8&o condi¢cdes de contexto que
necessitam ser satisfeitas antes de admitir unriosu@m Perfil e também para
ele continuar sendo membro daquele perfil.

2- Permissdes de perfil personalizadaslgumas permissdes permitem que
diferentes membros de um perfil possam acessaredifss espacgos ativos
baseados em seus contextos individuais.

3- Permissfes baseadas em contexto ativando condi¢fssas condi¢cdes séo
associadas com uma permissao de perfil especificandicdo de contexto
especifica que necessitam ser asseguradas paraearbrando perfil executar
alguma permissao.

4- Condicbes de acesso a recursos baseadas em contessas condicdes
restringem o acesso de um membro para um subconfientecursos que séao
gerenciados por um servi¢o de espaco ativo.

O modelo CA-RBAC propdem dois elementos: Camadayetenciamento de contexto e
camada de controle de acesso.

Camada de Gerenciamento de Contexiessa camada atuam os agentes de contexto que se
autenticam junto a sensores dos quais irdo colefamacdes do ambiente. A aplicagao
necessita confiar no agente do qual ir4 obterfasnracdes de contexto requeridas, pois elas

serdo usadas nas decisbes de controle de acessmodlielo CA-RBAC condicbes de
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contexto sdo expressas como predicados que sdadmglpor gerentes de perfil/objeto.
Assim, predicados sdo compostos de consultas sdsrtpor agentes de contexto e
gerenciadores de perfis. Esses predicados sdo sugatios gerenciadores de perfil/objeto
como parte da politica de controle de acesso bassadcontexto. A ocorréncia de certas
condi¢cdes de contexto € comunicada pelos agentesniexto para a camada de controle de
acesso através da notificacdo de eventos de context

Camada de Controle de AcessA:principal diferenca entre o modelo NIST RBAC €A-
RBAC esta no conceito de como as permissdes s&ideoadas. Enquanto no modelo NIST
RBAC a aprovacao de uma permisséo implica na eggdl de uma acdo especifica em um
objeto especifico com 0 mesmo efeito independenteeimbro do perfil que esta executando
a acdo no CA-RBAC as permissdes podem ser persadat para cada membro do perfil. As
operacdes de Perfil quando executadas por diferanembros podem acessar diferentes
objetos baseado no contexto individual do membrgeldil, além disso, permissdes sao
associadas a objetos que podem estar ligadosrard#e servicos em um espaco ativo sobre
diferentes condicdes de contexto.

Para suportar permissdes personalizadas objetoslasgficados com@rivados e
compartilhados.Compartilhados s&o objetos comuns para todos osbmende todos os
perfis, ja objetos privados séo especificos paraperfil e sdo gerenciados separadamente
para diferentes membros daquele perfil. As ligacdes ambos, objetos privados e
compartilhados podem mudar de acordo com as muslargsa condicdes de contexto. As
permissdes personalizadas sédo especificadas gatasoprivados associados ha um perfil.

O modelo CA-RBAC tem sido implementado através neframework em XML,
algumas simulacdes de seu uso em aplicacdes deutag@ip pervasiva sao mencionadas,

porém, nao existe relato de um teste pratico doetood

2.5. Conclusées do capitulo

Nesse capitulo foram revisados os principais madd® controle de acesso com
énfase nos baseados em contexto. Percebe-se queledagem utilizada é baseada em
definicbes que correspondem ao dominio do problemauestdo. Se o problema é acesso a
informacdes de um determinado dominio (médico, @apharesidencial, etc), sdo criados

elementos para representar as informacfes coniexpasa 0 dominio especifico. Como
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resultado, cada modelo é adequado apenas para aseu de aplicacdo especifico e
dificilmente demonstra como pode ser utilizado ennas casos, podendo néo ser utilizado.

A construcdo de regras de acesso é feita com esches cada modelo. Agregado as
definicbes estdo operadores aritméticos e func@es mprmitem testar um conjunto de
informacgdes relativas a cada contexto para confimoando uma condicdo de acesso preé-

determinada.



3. MODELO DE CONTROLE DE ACESSO BASEADO EM
EXPRESSOES DE CONTEXTO - CABEC

Um modelo de controle de acesso baseado em cordex&representar as variaveis
ambientais que compdem os ambientes de modo déeske capitulo € apresentado o
Modelo de Controle de Acesso Baseado em ContexABEC). Na primeira se¢do (3.1) é
explicado como regras de acesso podem ser repmdasrdtraves de expressdes contextuais.
Em seguida, na secéo 3.2, define-se a terminodiefinicbes que compdem o CABEC. A
secdo 3.3 demonstra como o0 CABEC estende o RBAE€eg& 3.4 explica como é possivel
construir e combinar regras que levam em contecaspdinamicos para diferentes dominios.
Finalmente a secdo 3.5 apresenta um algoritmo neafezar a avaliacdo dos contextos e a

secao 3.6 apresenta as consideracoes finais dgstelc.

3.1. Construcéo de Regras Através de Expressdes@entexto

O CABEC considera o fato de que regras de acessmuesos e dados computacionais
definem politicas de seguranca baseadas em contexipue essas regras podem ser
construidas com expressdes de contextoEsse conceito foi referenciado em
(VIJAYALAKSHMI e JOON, 2004) que o aborda em forrda Expresses Credenciais e
Expressdes de objeto, porém, no CABEC Egressbes de Contextodo possuem
classificagdo, uma vez que representam informaggssciadas Bntidades de Contexigue
sao elementos que sofrem ou executam uma acadxpgiessdes de Contextetiradas do
ambiente devem ser comparadas derpressdes de Contextmntidas nas regras com o
objetivo de verificar se 0 contexto estatico repnégdo pela regra € 0 mesmo que as
expressdes contextuais informam naquele momenssim aonceder ou ndo o0 acesso. Um
exemplo de como podem ser formadasEapressdoes de Contexpmde ser observado na
figura 6.

As Expressoes de Contextodem se tornar uma regra de autorizaGachefe da UTI
tem permissdo de acesso no objeto Prontuario Hiatod desde que esteja acessando o
mesmo da préopria UTIAssim, para conseguir mapear as expressoes taaite@ seguir é

introduzida a definicdo formal do CABEC.
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e Servidor de

Sujeiio
Hie Ponto de dados

() Propriedade ScRESe

D Funcéo () Propriedade

@@ chefedauT 3 Nome

() Proptuario
() Propriedada Eletronico

() Local
o um

Expressdes contextuais refiradas do ambiente

Figura 6 - Exemplo da extracdo de expressdes doaiexdo ambiente

3.2. Terminologia e Definigbes

Para que seja possivel a representacéo de regragsatleExpressoes de Contexfoj
sugerida a seguinte metodologia e defini¢coes:

Nome (N): Trata-se do substantivo que nomeia algum elemargasg encontra no ambiente,

por exemplo: local, hora, data, contador de acessssim por diante.

Operador (P): E um operador l6gico do conjunto {>x,,<#,=}. Esse conjunto pode ser
estendido por parte do usuario. Por exemplo, padalefinido um operador IN para retratar
o fato de um instante de tempo estar dentro dentenvialo.
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Valor (V): E o valor coletado do ambiente naquele momentdivelaao elemento que esta
sendo levado em consideracdo, esse valor € varigeelexemplo, o elemento pode ser a

hora e seu valor 8am.

Definicho 1 (Propriedade de Contexto :P)Uma propriedade de contexto € uma
caracteristica do contexto naquele momento, odaiivs que o descrevem, e pode estar
associada a quem executa ou sofre a acdo. A pmbgule de contexto € representada pela
tupla <N,P,V> e assim definida:

P =(N,P,V)

Definicdo 2 (Entidade de Contexto EElemento do ambiente que sofre ou executa uma
acdo. Uma entidade de contexto possui um conjuet@rdpriedades de contexto a ela
associadas as quais descrevem as caracteristicasrdnente ao seu redor no momento da

requisicdo de acesso. Sendo asgi e E, Logo

E:{Pl,Pz, ceny Pn}

n = Indica a possibilidade de um numero variado de peafades associadas a uma
Entidade.

Exemplos de Entidade de Contex@ajeito e Objeto

Definicdo 3 (Expresséo de contexto EQpescreve determinada situagdo que mapeia um
contexto. Pode ser representada por uma Entidad€Eatdéexto e suas propriedades ou por
um Conjunto de Entidades de Contexto com suas igagues. Uma Expressao Contextual
pode possuir qualquer Entidade de Contexto assaceadla. Sendo assim, pode-se defini-la

como:
EC:{El,Eg,...,En}
n: Indica um numero variado de Entidades em cadaésgiio de Contexto.

Entdo, pode-se dizer que E € EC. No exemplo citado na figura 6 ha duas entidades de

contexto, logo:EC = (E1,E2).
EC pode ser traduzida como:

EC = (E1(PDh P2)u E2(P1)) =
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EC = (entidadelsujeito (funcdoxhefe da UTIn local=UTI) v (entidade2sabjeto
(local=UTI)).

O significado de expresséo contextual leva a dgimdecontexto:“encadeamento de
informacfes sobre um dado ambiente” ou “conjunto idiEgias, situacOes, eventos e
informacfes necessarias para o correto entendinteneimbiente” em que as informacdes
sdao mostradas na forma de propriedade. WRpressao contextualentdo, pode ser
reconhecida comout conjunto de propriedades relacionadas a uma ais entidades ou
seja, contém informacdes que caracterizam as deBdaAssim, entende-se uoontexto
comoum encadeamento de propriedades relacionadas dasilgs em um ambiente que
pode ser traduzido como u@onjunto de Expressbes Contextu&endo assim, chega-se a
definicdo de contexto a seguir:

Definicdo 4 (Contexto CTX):Caracteristicas do ambiente formadas por uma ousmai
Expressao de Contexto.

ECi XEG x... x EGy —= CTX.

O conjunto de Expressdes de Contexto relacionadesndinam um contextdNo
exemplo da figura 6 é possivel construir uma Exgitresle Contexto para cada Entidade ou

apenas uma envolvendo as duas Entidades, porE@ite; CTX.

3.3. CABEC como extensao do RBAC

O CABEC leva em contBxpressao de Contexfmara possibilitar nas autorizagbes de
acesso a verificacdo dessas expressfes. No RBAGuuitmiazacao € expressa pelo conjunto
<p,obj,opr, ondep corresponde ao perfil para o qual um privilégiostaleelecidopbj € o
recurso ou objeto para qual o privilégio se aploga,é o tipo de privilégio requisitado. Para
integrar as expressdes contextuais no CABEC dewstsmder esse conjunto permitindo a
introducédo do elemento contexttx. A avaliagdo de um contextdx tem quatro respostas
possiveisnegado, permitido, indefinido e indeterminadd.conjunto anterior pode entéo ser

reescrito da seguinte forma:

Autorizacao: 9,obj,ctx,opp
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Ondectx pode ser mapeado por uma politica de autorizacéaceeso através das
expressoes de contexto na forma de propriedadesndexto. Quando ocorre a interacdo do
usuario com o sistema o contexto € mapeado peloBCAHEESSe contexto sera comparado
com 0s varios contextos que sao cadastrados prentarem forma de Politicas de Controle
de Acesso (PCASs); se um contexto corresponder ¢gmmacontexto cadastrado em alguma

politica 0 acesso podera ser concedido.

3.4. Construindo regras de acesso através de Expsées de Contexto

No modelo CABEC uma regra € representada porkxpaessédo de Contexeouma
politica por umContextoconforme pode ser observado na figura ©@m isso € possivel

agregar varias regras dentro da mesma politicaomstrir varias politicas com regras

separadas.
Contexto Politica
Expressdo de contexto Regra
Entidade Sujeito/Objeto

Propriedades Propriedades

Figura 7 — Correspondéncia Expressao de ContejitidBale Seguranca

Uma Politica de Controle de Acesso (PCA) pode eygresentada como um contexto
predefinido: PCA=CTX, sendo que Expressdes de Qtmteleterminam um contexto
(ECs=CTX), entéo basta verificar se Bgpressoes de Contextetiradas do ambiente no qual
ocorre 0 acesso se refletem em alguma PCA existdatéigura 08 € feito o mapeamento de

regras de acesso dentro da definicdo de contegfmgta pelo CABEC. Sdo mostradas duas
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regras de acesso em uma politica de segurancaopa@minio de saude. A primeira

ECi=(E1(P1nP,)) pode ser traduzida como:
EC=(Sujeito((tempo,>=,10:00) (funcdo,=,enfermeira)
A segunda, E&(Ex(P.nP2)) pode ser traduzida por,
EC,=(objeto((contador,=,2y1 (local,=,UTI)

O contexto informado agrega duaspressdes de Contexdo dominio da saude, uma
para a entidade sujeito e outra para a entidadetapbge dentre elas uma precisa ser
correspondida para que 0 acesso seja concedidarimairaExpressado de Contexto EGm
Sujeito (EntidadehaFuncédode Enfermeira (Propriedadefpode acessar determinado recurso
das 10:00 horas (Propriedadeem diante, na segundeC, o objeto (Entidade)ode ser
acessado ddocal UTI (Propriedade)com um limitador de dois (Propriedadelsuarios
simultaneos. Os parametros levados em considerpgé@ concessdo do acesso sao
dindmicos (hora, funcao, local, limitador) seusowa podem variar de requisicdo uma
requisicdo para outra. A flexibilidade € caractmliz pela possibilidade de combinacdo das
Expressdes de Contextoada expressdo é uma regra positiva, ou sejaz @ conceder o
acesso. No exemplo sédo duas possibilidades, essdidpde é determinada pela politica de
seguranca construida de modo especifico em cada@ata caracteristica da flexibilidade é
a quantidade de Entidades e Propriedades consadenadconstrucdo da politica, no exemplo
sdo consideradas duas entidades para cada expoeEss@mtexto e a cada uma delas séo
associadas duas propriedades.

A PCA da figura 9 admite o acesso a determinadetolnjo dominio de administracao
de uma rede, objeto (Entidade§ o arquivahttpd.confque € responsavel pelas configuracdes
do servidor Web Apache, a regra diz que ele podeasessado através dede sem fio
(Propriedade) desde que o usuério do sistema estejiungéo de Administrador da Rede
(Propriedade)

<Context>
<Express_Context>
<Entity="Sujeito">

<Property Name="TEMPQ">




41

<Operador OP=">="/>
<Value V="10:00"/>
</Property>
<Property Name ="Funcao">
<Operador="="/>
<Value="Enfermeira"/>
</Property>
</Entity_Type>
</Express_Context>
<Express_Context>
<Entity="Objeto">
<Property Name="contador">
<Operador OP="="/>
<Value V="2"/>
</Property>
<Property Name ="local">
<Operador="="/>
<Value="UTI"/>
</Property>
</Entity>
</Express_Context>

</context>

Figura 8 - PCA dominio saude.

Através das credenciais da requisicdo o CABEC montantexto e identifica o
usuario Entidade) com Perfil Gerente de Informética (Propriedadég¢ntando acessar o
objeto httpd.conf (Entidadg)araleitura de umarede sem fio (PropriedadeAs credenciais
tem o formato: g,0bj,ctx,opp traduzindo<Gerente de Informatica, httpd.conf, CTX,
leitura>. Onde CTX é montado pelo CABEC, trata-se do contextivaido do ambiente,

entao:

CTX=(EC) e EG=(Es(P,) N Ex(Py)) onde:
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EC, = (sujeito(funcdo=gerente de informética) (Objeto(local=Rede Movel))

Esse contexto é encaminhado para que possa seadavam relacdo a PCA
correspondente. A avaliacdo € a comparacdo entralas das propriedades extraido do
ambiente com o valor das propriedades constantss pmditicas. O resultado sera
disponibilizado dentro das quatro opcdes de reap¢stgado, permitido, indefinido e
indeterminado).Nesse caso semegadotendo em vista que a politica somente permite o

acesso através da rede movel se o papel ou pediljdito GAdministrador de Rede

<Context>
<Express_Context>
<Entity_Type="Sujeito">
<Property Name="Fung¢éo">
<Operador OP="="/>
<Value V="Administrador da Rede"/>
</Property>
<Property Name="local">
<Operador OP="="/>
<Value V="Rede Movel"/>
</Property>
</Entity_Type>
<Entity_Type="Objeto">
<Property Name="nome_objeto">
<Operador OP="="/>
<Value V="httpd.conf"/>
</Property>
</Entity_Type>
</Express_Context>

</context>

Figura 9 - PCA para dominio redes de computadores.

A regra da figura 09 possui duas entidades anatha&in uma Unica expressao de

contexto, a primeirgsujeito) possui duas propriedades associadas e a sedahp#o)
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somente uma propriedade. As propriedddesdoe local sdo dindmicas, pois o usuario pode
exercer funcdes diferentes em momentos difereastsr na rede cabeada em um momento e
na rede movel em outro. A possibilidade de combiraras entidades para montar uma
expressdo de contexto reflete a flexibilidade daelm uma vez que, o nivel de detalhe
considerado é decidido por quem monta a politicaselguranca. Se fosse necessario
considerar mais umé&ntidade por exemplo,subsistemado qual o usuério esta fazendo

acesso, tal caracteristica pode ser representaflarm® demonstrado na figura 10.

<Entity_Type="subSistema">
<Property Name="nome">
<Operador OP="="/>
<Value V="Sistema_monitoramento_distancia"/>

</Property>

<Entity/>

Figura 10 - Entidade de contexto referente a ursistdma

O nome do subsistema considerado reflete um moduk pode ser utilizado
especialmente da rede externa, tal modulo podeeicanecanismos de criptografia para
trafego de mensagens e com iSso ser mais seguro.

Na figura 11 demonstra-se uma politica de acessa p dominio de imagens
geoespaciais com alta resolucao. NelaRerfil “Defesa Civil” (Propriedade)pode acessar
umaimagem (Entidadeyle resolucdo de 2 metro@ropriedade)mesmo estando em uma
rede sem fio (Propriedadeitravés da credencial de autorizag@tefesa_civil, img_satelite,
CTX, leitura>pode-se montar Bxpressédo de Contexsegundo os elementos do CABEC:

CTX=(EC) e

ECi=((E1(P1 N P2)) N (E2(P1 NP7))) onde:

EC = ((sujeito(Funcéao=DefesaCivil) n (local=RedeMovel) n

(Objeto(nome_objeto=imgSatelite) (Resolucdo=2M)))
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<Context>
<Express_Context>
<Entity _Type="Sujeito">
<Property Name="Fung¢éo">
<Operador OP="="/>
<Value V="DefesaCivil"/>
</Property>
<Property Name="local">
<Operador OP="="/>
<Value V="Rede Movel"/>

</Property>

</Entity_Type>

<Entity_Type="Objeto">
<Property Name="nome_objeto">
<Operador OP="="/>
<Value V="imgSatelite"/>
</Property>

<Property Name="resolucao">
<Operador OP="="/>
<Value V="2M"/>
</Property>

</Entity_Type>
</Express_Context>

</context>

Figura 11 - PCA para dominio dados geoespaciais.

NessaExpressao de ContexttuasEntidadessédo consideradaSujeito e Objetok
para cada entidade sdo consideradas duas promsedadjuantidade de propriedades pode
variar, essa possibilidade demonstra a flexibikdagde o CABEC permite em relacdo as
caracteristicas do ambiente que sao consideradéaamees por quem monta as politicas.

Na figura 12 é demonstrada a construcao de uniticpale seguranca para o dominio

de uma residéncia. Nelama expressao de contex@dormada por umintidadesujeito. Para
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essa entidade sdo associadas trés propriedadestegoria, local e horarioO horario é
chamado dehorario_depois_licaoo que reflete um intervalo de tempo previamente
cadastrado no qualcategoria criancgpode assistir TV. Entdo, com uma credenciar_id,
aparelho_tv, CTX, ligar >0 CABEC monta o contexto e avalia se ele esta dedlacom o
que a regra representa. Nesse casajsseid € da categoria@rianga esta acessando da
sala_de_estae no intervaldorario_depois_licaa acadigar sera autorizada paggparelho-

tv.

<Context>
<Express_Context>
<Entity_Type="Sujeito">
<Property Name="categoria">
<Operador OP="="/>
<Value V="Crianca"/>
</Property>
<Property Name="local">
<Operador OP="="/>
<Value V="Sala de estar"/>
</Property>
<Property Name="horario">
<Operador OP="="/>
<Value V="Horario_dapois_licao"/>
</Property>
</Entity>
</Express_Context>

</context>

Figura 12 - PCA para dominio de uma residéncia

Essa politica demonstra uma possibilidade dezagglo da acaligar para o objeto
aparelho_tvporém, podem ser construidas outras politicasgss® caso. Por exemplo, pode
ser construida uma politica com uBepressdo de Contextpue contém d&ntidade Sujeito
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associada as propriedadestegoria Empregada, local cozinha, horario noveks 6. O
administrador do CABEC pode criar essa politicasimplesmente combina-la com uma ja
especificada, no caso a da figura 12, o que reraeteduas possibilidades (contextos) de
acesso definidas na mesma politica, isso demaomdtexibilidade permitida pelo modelo em
relacdo a quantidade de regras nas politicas gae feritério do administrador do CABEC. O
mesmo ira definir como vai organizar as politicesatordo com o que considerar mais
interessante, pode separar as regras de acessariagpoliticas ou deixa-las combinadas em

uma unica.

Receber requisi¢céo de acesso
Montar Expressdo de Contexto
Selecionar todos os contextos que satisfacam a requisi¢cdo de acesso:<P,0,0PR>
flage = false
Enquanto houver contexto ou flagE == false
inicio
Obter Expressoes de Contexto do contexto
Enquanto houver Expressées de Contexto ou flagE == false
Inicio
flagP = True

enquanto encontrar Entidade de Contexto

inicio
Para cada Propriedade
Se Propriedade == falsa
flagP = false
fim
Se flagP == true
flagE = true
fim
fim

Figura 13. Algoritmo de avaliacdo de Contexto.
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3.5. Algoritmo de avaliagcédo de contextos

Uma vez que € possivel a representacdo de conteity na composicdo da
requisicdo do usuario, quanto nas politicas deraaga, faz-se necessario um algoritmo que
faca a avaliacdo do contexto extraido do ambiemte @ contexto mapeado pela politica, para
identificar se os dois sdo correspondentes ou BRam tanto, foi proposto o algoritmo da
figura 13.

O algoritmo proposto recebe a requisicdo de acesgorma de predicado e recupera
0s contextos que se referem@ipjeto O, Papel P e Modo de Acesso OBRda contexto tem
suasExpressfes de Contexté necessario que as mesmas sejam avaliadasqudesircse
existe alguma que corresponde ao contexto extciidmmbiente.

Cada contexto representa uma politica de segurarggala politica possui suas regras.
As regras definem um meio de acessar determinagoobu recurso computacional para
execucdo de alguma acdo. No algoritmo as polisgasonsideradas contextos, e suas regras
expressdes de contexto, de modo que, em uma pagtitide existir mais de uma forma de
acesso possivel. Para cada expressdo de contextwesficadas asEntidadese suas
Propriedadesquando todas as propriedades sédo verdadeirggessfio de contexto extraida
do ambiente é valida e o0 acesso concedido.

Mais de uma politica pode ser construida para tipdade acesso, sendo assim,
podem coexistir politicas de seguranca com corgedif@rentes para conceder o acesso ao
mesmo objeto para aquela mesma operacdo. Porélgoritrao a partir do momento que
encontra uma Expressdo de Contexto que reflita prelSgsdo de Contexto montada do
ambiente ndo verifica mais as outras politicas,cpasiderar que ja foi encontrada uma regra
positiva que concede 0 acesso.

As variaveis flage e flagp sdo ambas para contoddestes de Expressao de Contexto
verdadeira e Propriedades da Entidade verdaddirgseciso testar todas as propriedades
informadas do ambiente em cada Expressao de Corgard conferir se possuem 0s mesmos
valores das propriedades pré-cadastradas nasaslitima vez confirmadas a Expressao de
Contexto é considerada vélida e o algoritmo ja petiernar o estadpermitida Caso nao
sejam encontradas politicas para a credencial <P,BBR> o algoritmo retornara o estado

nao aplicavel.Se forem encontradas politicas, mas nenhuma Edmeds Contexto com



48

todas as propriedades verdadeiras o retornonsgi@do.Caso ocorra algum erro no processo
de avaliacao, seja ele I6gico ou de sintaxe ometémdeterminado.

3.6. Conclusbdes do capitulo

Considerando que existem modelos de controle desadesaseados em contexto que
nao demonstraram a construcdo de politicas flexipara diferentes ambientes, o CABEC
através das demonstracdes da sesséo 3.4 reveltangoieno ambiente da salde como no de
administracdo de uma rede, dados geoespaciais érdew residenciais € possivel a
construcdo de regras pela combinacdo das propesdadntextuais, essas regras sao
parametros das politicas de seguranca de umauigdtt Os elementos definidos para o
modelo permitem abstrair dados de ambientes dieseatraves das Entidades de Contexto e
suas Propriedades. Cada Entidade pode considéraeias propriedades do ambiente que a
cerca, isso demonstra a abrangéncia relacionadasatatalhes envolvidos na construcao de
politicas de seguranca, aspecto a ser consideradatuml cenario onde € possivel
conectividade com mobilidade.

O algoritmo que implementa o modelo da énfase maizstcdo do processamento,
uma vez que quando encontra uma regra positivetgana um estado permissivo para o
cliente, ndo avaliando outras regras que tambémif@en 0 acesso para aquele recurso

naquela acao.



4. IMPLEMENTACAO

Este capitulo mostra como foi implementado o mo@ABEC, justificando a escolha
das tecnologias e arquitetura proposta. As primcip@cnologias escolhidas para
implementagcdo do CABEC foram Web Services (WEB SEHRS, 2009) e XACML
(OASIS XAML, 2009) as quais sao fundamentadas aiseg

4.1. Web Services

Web Serviceséo aplicacbes modulares independentes de lingudgeprogramacao
ou sistema operacional. Podem ser descritos at@d@ésma linguagem de descricdo de
servi¢os, sdo publicados em um registro de servdgscobertos através de mecanismos de
busca e invocados por suepplication Program Interface- APl. Também podem ser

combinados entre si para compor uma nova funcideddi.

Registradorde Servico UDDI

P
(/6
4
Sn 9
0( -
Ligac Invoca
SOAPHTTP
Consumidordo Servi¢o Provedor do Servico

Figura 14 - Estrutura de funcionamento deWb Service

A estrutura de funcionamento de wmeb servicepode ser vista na figura 14, nela

pode-se notar um provedor de servico, um registra@oservico e um consumidor que
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precisa consultar o registrador para saber sobegisdéncia e descricdo de determinado
servi¢o para conseguir utiliza-lo ligando-se aeelevocando-o.

Um Web Servic& uma caixa preta, onde o cliente que consomevgsdem acesso
apenas a funcionalidade disponibilizada, cabenele aaber como empregar tal servigo. Isso
€ proporcionado pela arquitetura modular auto-dantio Web Servicegue disponibiliza
apenas sua API para ser acessada pela rede coosof@rma de iteracdo com sistema que
possui um servico publicado. Esta API suporta awreoacao programa para programa, o
gue permite que aplicacbes se comuniquem usando X¥tavés da propria Web
(MARTINS, 2007).

A aceitacdo em larga escala Wéeb Serviceacarretou na criagdo de tecnologias
agregadas, dentre elas cabe destacar a LinguagBesdecao déVeb ServiceWeb Services
Description Language WSDL, que descreve a interface e o protocoleataunicacéo, e o
Simple Object Access ProtocelSOAP, protocolo baseado em XML para Chamada de
Procedimento Remoteemote Process CaRPC.

As arquiteturas tradicionais de sistemas distrimsiidomo Distribuited Common
Object Model DCOM eCommom Object Request Broker Architecl@RBA apresentam
alta sensibilidade a mudancas devido ao alto geaacdplamento e interdependéncia entre as
partes que compdem os modelos. O padiNeb Servicevisa proporcionar ganhos de
estabilidade onde as arquiteturas tradicionaisatieid desejar com a adogcdo de padrbes
abertos codificados em XML para realizar a comwg@oados componentes que formam esse
sistema distribuido e fornecendo uma arquitetuentada a servico para comunicacao entre
seus componentes (NETO, 2004).

A utilizacdo crescente d&/eb Service impulsionada por varios fatores, um deles, de
maior relevancia, € o fato de que € baseado em Xk, facilita tanto a integracédo de
sistemas do mesmo dominio quanto a integracdo dlenss que desejam compartilhar
funcionalidades ou servicos com dominios parcei®gorma facil e barata. Mesmo ainda
apresentando alguns pontos e partes que necesi®tamadurecimento em relacéo a aspectos
de seguranca na troca de informacéo, esforcos edwhosdesenvolvidos para sanar essas
deficiéncias com o uso d&'S SecurityHANAUER, 2004).

WS-Securitysuporta, integra e unifica varios modelos, mecaosse tecnologias de
seguranca em uso no mercado, permitindo que vaigismas possam inter-operar em
plataformas e linguagens neutras. As novas espagifes de seguranca definem um conjunto

de padrbdes para extensdes SOAP ou para cabeca&hosr$agens, utilizados para oferecer
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maior integridade, confidencialidade e autenticaglds mensagens com o sistema de
transmissao de mensagens SOAP (WATHIER, 2005).

A especificacdo Web Services Security: SOAP Message Security gelo grupo
OASIS Organization for the Advancement of Structured rimition Standardsdescreve
mecanismos de seguranca na troca de mensagem S@AEBfiair um perfil no uso da
Assinatura XML (XML Signaturg e da Criptografia XML (XMLEncryptior) para garantir
integridade e confidencialidade para mensagens SOABIS, 2009).

4.2. XACML

O eXtensible Access Control Markup Langua@@CML) é uma linguagem de
marcacao baseada em XML, utilizada em ambientes sadieseja representar politicas que
controlem o acesso de usuarios a recursos do sigtexr um arquivo, uma imagem, ou
informacdes relevantes armazenadas em banco ds)dadGASHIYAMA, 2005).

| /
04 1 1 04

Target Policy Obligations

1
1 1 1
1
1.° 1. 1.

1

Policy Set

Subject Action Resource Ru':i:g:i"'ﬁm g
1
1 .-
0.1 1 L
Conditions Rule Effect

Figura 15 - Estrutura da politica XACML
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Uma politica XACML possui como elementos fundamisnda atributo$olicy, Rule
e Policy Set.Conforme demonstrado na figura Policy é o atributo base que a politica
XACML deve conter para ser avaliada, os princigaimponentes dRolicy sdoTarget Rule
Obligations e o atributo Rule-Combining algorithin Rule € um elemento que contém
expressdes booleanas que podem ser avaliadasaismatt que possibilitam as politicas
definir regras isoladas que serdo utilizadas ndiag@® de umaauthorization decision
Target contém o cabecalho da politica, no qual € possavaspecificacdo dos dados
relacionados asujeitq objeto e acdo sobre 0s quais a regra ou conjunto de regras serao
aplicados.Obligations sdo diretrizes das politicas aplicaveis no PontoEgecucdo da
politica. Podem ser transmitidas em forma de agdu para a aplicacdo, por exemplo,
acesso dalteracaodepois dagd2h00min horas.

O elementoPolicySet contém um conjunto de element®slicy ou outros
elementosPolicySet e um algoritmo especifico para combinar os redaladas suas
avaliacdes. Os element8sibject Resourcee Action ilustrados na figura 11 representam 0s
atributos que devem ser especificados em uma egoiXACML referente ao sujeito que
esta requisitando 0 acesso ao recurso e que agtamge realizar. Esses atributos possuem
ligacdo com o atributBolicy através do elemenitarget

A combinacao de algoritmos representados pelasedBslicy-Combining algorithm
associado corkolicy e Rule-Combining algorithmelacionado conRule podem seDeny-
overrides Permit-overridesFirst-applicableou Only-one-applicableA escolha de um deles
pelo gerente de seguranca determina o modo comegi@s serdo avaliadas:
Deny-overridesSe em uma avaliacdo de um conjunto de regrasuitado é uma negacéo
“Deny, esta tem precedéncia sobre qualquer outro eelult
Permit-overrides se em uma avaliagdo de um conjunto de regrassultado € uma
permissao Permif’, esta tem precedéncia sobre qualquer outro sekult
First-applicable As avaliagBes das regras seguem a sequéncistfudescrita nRolicy. Se
em uma avaliagdo de um conjunto de regras, a pamagra pode ser aplicada, prevalece seu
resultado, podendo ser uma permisdaerfnit’ ou uma negacaddeny'.

Only-one-applicableSe em uma avaliacdo de uRvlicySet possa ser aplicada urRalicy,
prevalece seu resultado, caso contrario pode ttimdeterminaté ou “NotApplicablé se
nao for aplicada a nenhuma das politicaddéicySet

Um dos objetivos do XACML é definir um padréo désar para politicas de acesso
contendo informacgdes sobre o usuario, recurso@® &gda alcancar esse objetivo propde uma

arquitetura com as entidadeslicy Enforcement Point PEP Policy Decision Point- PDP e
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Administration Point- PAP. PEP representa o ponto de execucao dssigipide acesso,
nele sdo incorporados os atributos do requisitatdepbjeto e da acdo. PDP € o ponto de
deciséo, realiza a analise da requisicdo com aauatof desta com as politicas de acesso. PAP
sao as politicas de controle de acesso definidasapeninistrador do sistema (LIMA, 2007).

A figura 16 ilustra o fluxo de informacdes das éaties que usam XACML. Observe que um
evento externo encaminha ao PEP uma requisicédoeds@para ser processada pelotext
handler, também chamado de controlador de contexto. O feRE€be os dados do evento
externo, podendo ou ndo agregar informacdes quéomekpresentam o contexto da

requisicdo externa e cria umequestpara o controlador de contexto.

Evento Externo PAP

Requisicdo de aces so <=MACKL Reguest context==
request decision request i
7 7
PEP Context Handler PDP
< —
response authorization decision

=< XALCML Hesponse contexi==

Figura 16- Fluxo de dados XACML

O contexthandler forma uma requisicdo chamadacision requestodificada em
XACML com a informacao recebida do PEP e dispoizhilao PDP para decidir se a
solicitacdo sera concedida ou negada com baseolitisgs armazenadas no PAP. A deciséo
do PDP chamada dmuthorization decisiore encaminhada amontext handleque converte
para o formato nativo do evento externo e dispbn#a resposta ao PEP atravésekponse
que por sua vez informa o resultado da decisdvem@ externo.

Para motivar a criacdo de politicas em XACML seme @ gerente de seguranca
necessite dominar toda complexidade de sua estgdtoy uma alternativa € o Sistema de
Gerenciamento de Politicas de Controle de Aces$oCBGELIMA, 2007). O Sistema possui
interface grafica afastando do usuario a compleledalacionada a estruturacdo das politicas
na sua criacdo, além disso, faz deteccdo de am#itn tempo de criagcdo das politicas. A
restricdo de tal sistema consiste em permitir aperiacdo de politicas que levam em conta

propriedades temporais ou de localizagéo.
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4.3. Arquitetura CABEC

Visando maior facilidade de manutencdo e aprimondnelo coédigo do servico
CABEC, foi adotada uma arquitetura de softwareditid em niveis ou camadas, como
demonstra a figura 17.

Web Service
Megocios
ﬁnntn de Decisdo (PDP)
XACKL > Ponto de
L Execugio(PEP)

Politicas Politicas
XACML
D f Manisulagio da
. 4 Lpersisléncia de Dados

Persisténcia

Figura 17 — Arquitetura do Cabec

Web ServiceCamada responsavel por tornar o sistema adapadiébrentes linguagens de
programacao. Disponibiliza o endereco WSDL do ser\CABEC apos a publicacdo do
mesmo. Assim € possivel que qualquer linguagenralgrgmacdo consuma o servico. Para
transportar os dados de requisicdo e respostadea éeutilizado o protocolo SOAP em
conjunto com o protocolo HTTP.

Negoécios A camada possui trés moduld3ao, Politicas eXACML O méduloDao possui
meétodos para manipular os dados armazenados naaalegersisténcia. EKACML estédo

0s métodos responsaveis por montar as propriedaddsntidades de Contexto envolvidas na
requisicdo obtendo dados da camada de persist@eigposse desses dados a requisicao

XACML é formada e confrontada com as politicas XAChbtidas do médulo de Politicas



55

no Ponto de Decisdo com o0 objetivo de encontrapaicas que sejam aplicadas as

credenciais da autorizagdo e avaliar as mesmasgqgrarar a resposta da requisigao.

Persisténcia Contém o mapeamento das entidades do banco ds dadolhido para objetos
da linguagem de programacdo Java através da coaf@yu da classe responsavel pela
integracdo do banco de dados adotado com o Hileer@aHibernate é uma solu¢do open-
source para Mapeamento Objeto/Relaciddiject/Relational Mapping ORM. ORM é um
procedimento que consiste em mapear entidadesfeterdes SGBD para objetos Java, seu
uso torna a aplicacdo mais flexivel em relacdo awd de dados utilizado permitindo ao

desenvolvedor a migragao entre diferentes tecredadp base de dados.

Id_Usr ©—
Legin ] Usuarios

Password [—

0. 0.

— _'Nome
v valor

—D Id_Prp

—@ Id_Chj O Nome —@ Id_Prm
Objstos — ' Nome Intervalo Permizssges 1—_ Nome
—— walor —— " wvalor v Valor

Figura 18 — Modelo de Dados CABEC

As informagbes do banco de dados séo utilizadacomstrucdo de expressdes
contextuais que formam a requisicdo de acesso nio i@ execucdo da politica. O modelo
de dados do CABEC € mostrado na figura 18. NelesSipel perceber duas Entidades de
Contexto: Usuarios e Objetos, ambas com um conjdetqropriedades. Isso permite a
construcdo de expressdes de contexto. Permiss@esaétabela que permite ao modelo
funcionar como o RBAC, caso seja do interesse dente de seguranca ele pode
simplesmente comecar a considerar essas permes@@sprecisara consultar as politicas em

XACML para tornar o acesso somente dependente rfibgeusuario.
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4.4. Sistema Cabec

Definida a estrutura do sistema e suas tecnolagiamplementacao foi construido o
diagrama de classes do sistema para especificas oomodelo deveria ser construido com

base na arquitetura  proposta, conforme  demonstrasd@  figura  19.

+ autorizaczo]ld_Ls- :int Objetc @ string, @ enrissao @ strng; @ sring

| 1

! 1

Til cti

PontoDeExecucao PontoDeDecisao + MAMF * Stri

- Stirg
+MI_LIS_PER_MINUTE : Long

Figura 19 - Diagrama de Classes do CABEC
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Na figura 20 é possivel ver como ficou a estrutdeaimplementacdo do servigco
CABEC.

=@ Cabec
-5 Paginas Web
B @ Servicas web

E‘_Ej Arquivos de configuracdo

-4 Recursos do servidar
g Pacotes de cadigos-fonte
E*ﬂi_Ll <pacote padrao=
E,Ed negocios.dao
|8 HibernateDAao java
|§] InkerfaceDA0. java
‘L} negocios, politicas
E] politica, xml
-EH reaqocios, xacrl
@} PontaDeDecizan. java
@ PontaDeExecucan. java
@ TimeInR.angeFunction,java
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Figura 20 — Implementacédo das Classes do CABEC

A figura 21 ilustra o funcionamento interno do et usando as classes especificadas
no diagrama de classes e as camadas definidasqonéetara do sistema seguido da

explicacdo da agéo realizada no nivel utilizado.
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Figura 21- Funcionamento durante uma requisicdo de acesso.

O usuério autentica-se no sistema cliente inforrmas®lis dados, o sistema por sua
vez, no momento que for requisitado o acesso ahjaetocoenvia para o servico CABEC: Id do
Usuério, Objeto a acessar e Acédo a realizar. Ocgergcebe as credenciais do usuério, monta
a Context Requestatravés da coleta de informacdes contextuaisadeda de persisténcia e
encaminha para o modulo de politicas onde ococmnterencia. Uma vez feita a conferencia

o0 servico CABEC monta o retorno da requisicao mmé&io XACML Context Response

4.5. Conclusdes do Capitulo

O CABEC foi implementado com uma arquitetura modusso facilita a manutencao
do sistema. E um sistema de baixo acoplamento,utitiza tecnologias abertag/eb Service
para comunicacdo e transporte dos dados, XACML papeesentacdo e Hibernate para
mapeamento das classes em tabelas. A linguagemndayaal foi construido é portavel para
diferentes sistemas operacionais o que também deraanflexibilidade para sua instalagéo e

publicacéo.



5. DISCUSSAO E VALIDACAO

O modelo CABEC utiliza contexto para controlarcesso a recursos, outros modelos
ja fazem isso, porém, de forma diferente em relac&aa representacdo e aplicacdo, sendo
assim esse capitulo faz uma comparacao entre oslosdzthseados em contexto considerados
mais relevantes e o modelo CABEC. Também, é raataestudo de caso no qual o CABEC
foi integrado com o Banco de Dados de Geodesadtdsistituto Nacional de Pesquisas

Espaciais (INPE) em Santa Maria para fins de testes

5.1. Discussao

O modelo TRBAC Temporal Role-Based Access Contf@BERTINO, et al., 2001),
habilita perfis dentro de seus turnos, e seu apedmento o GTRBAC Generalized
Temporal Role-Based Access Cont(dlOSHI et al., 2003) consegue restringir a afivagos
perfis para os dias nos quais estdo escalados tgdralhar. Essas funcionalidades séo
demonstradas através do registro no banco de ddeldénhas nas quais é possivel a
representacdo de um evento periddico. O CABEC septa intervalos de tempo através das
propriedades, assim como os intervalos de diagrdigi@do funcionario esta escalado para
exercer sua funcdo, sendo assim consegue exencesrao controle que esse modelo e, além
disso, permite a representacao de outros contaléos dos temporais como demonstrado no
capitulo Il sesséo 3.4.

O modelo E-RBAC Environment Role-Based Access Contfol) desenvolvido por
(COVINGTON et al.,2001) com o objetivo de ativapPBi&s ambientais no controle de acesso
especifico de residéncias, e o0 modelo XORBAZXténded Object Role-Based Access
Control) foi desenvolvido por (NEUMANN, 2003) estende BAT basico com a associagado
de restricbes contextuais aos papeéis de usuare gemantir uma autorizacdo de acesso.
Ambos os modelos coletam informacdes de sensogeguas se baseiam para mapeamento
do contexto, sendo assim, esses modelos ficam dep&s da tecnologia de sensores
utilizada para captar a informacdo. Nao é relatpdlms autores o que aconteceria na
ocorréncia de falhas, isso pode ser um problenmaipglantacdo das politicas de seguranca,

pois a verificacdo de dados ficaria comprometidemAdisso, os autores do XORBAC
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relatam a necessidade de realizagdo de mais testemnstrando o funcionamento do modelo
em outros dominios.

No CABEC o contexto é retirado de informacdes comaeldgio do proprio
computador e propriedades que sdo cadastradagg@elote de seguranca, ele pode alterar
essas propriedades sempre que for necessarionfooria dependéncia de dispositivos
externos do tipo sensores para montagem do congediiminuida e fica a cargo do sistema
cliente optar pelo uso dessa tecnologia ou nao.

Outro modelo que estende o RBAC com a utilizacdocadetexto € o MACA
(Middleware de Autenticacdo e Controle de Acesso) (MOTTA, 200®sse modelo séo
relatados tipos de contexto associados a arealdie.#s expressodes logicas utilizadas no
modelo sdo o resultado da combinacdo dos tiposodiexio e suas variaveis contextuais.
Tanto na definicdo dos tipos de contextos comoregims de acesso percebe-se a utilizacéo
de funcgbes e tipos que sédo utilizados em sua raaornente dentro desse dominio. O autor
nao demonstra a utilizacdo de seu modelo com owfpos ou funcdes referentes a um
ambiente fora da area proposta. Além disso, esskelm foi implementado col@ommom
Object Request Broker Architectu@ORBA tecnologia com alta sensibilidade a mudancas
devido ao alto grau de acoplamento e interdepermalé&ndre as partes que compdem 0s
modelos (NETO, 2004). O CABEC néo possui suas @éfs de contexto vinculadas a um
ambiente em especifico, isso ajuda o mapeamentifelentes contextos, além disso, foi
implementado com a tecnologi#eb Service um padrdo aberto que possui baixo
acoplamento.

O modelo GEO-RBAC proposto em (DAMIANI & BERTINOQQ6) é uma extensao
do RBAC para mapeamento da posi¢cdo do usuario pezeso modelo espacial adotado €
compativel com oOpen GeoSpatial Consostiu@GC. Esse modelo é especifico para
mapeamento de contexto espacial ndo abrangendss @mbientes.

O CIBAC (Contextual Information-Based Access Contelproposto por (SOARES,
2006), estende o RBAC béasico com a introducdo ftenracbes contextuais na regra de
autorizacdo de acesso. Nesse modelo o autor defeiedexiste a possibilidade de criacédo de
regras em ambientes diferentes, poréem ndo demonstthum exemplo de como isso
aconteceria. Outra observacdo em relacéo ao CIBRA€fere ao fato de que seu algoritmo de
avaliacdo de contexto introduz o elemento clausulgyal ndo foi definido na especificacao
do modelo revelando incoeréncia entre a especiic&;o algoritmo de implementacdo. O

CIBAC foi implementado com uma arquitetura na duas servicos trocam mensagens entre
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si, isso aumenta overheadna rede e pode comprometer a desempenho do sistema,
CABEC s0 existe um servi¢o englobando todas asdoalidades do sistema.

O modelo Context-aware RBAC (KULKARNI D. & TRIPATHE embutido em um
framework para programacéo e projeto de aplicagéasiveis a contexto. A caracteristica
nova desse framework é o alto nivel de abstracés gspecificar requerimentos de controle
de acesso baseado em contexto, O modelo CA-RBAGidmmimplementado através de um
framework em XML, algumas simulac¢des de seu usa@imacdes de computacao pervasiva
sdo mencionadas, porém, ndo existe relato de uenpegico do modelo.

Com o objetivo de diferenciar melhor os modeloseesi e suas potencialidades foi

construida a tabela 04 com algumas caracteristecatassificacdo dos mesmos:

Modelo Demonstra Ndo depende de Tecnologia de
representacdo  de sensores para 0 implementacdo de
regras em mais de mapeamento do| baixo acoplamento
um tipo de | contexto
ambiente

TRBAC/GTRBAC X

ERBAC/XORBAC

MACA X X

GSAM X X

GEO-RBAC X

CIBAC X X

CA-RBAC X X

CABEC X X X

Tabela 04 - Comparacao entre modelos que usamxtonte
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E importante & demonstracdo de criacdo de reguasdiferentes tipos de ambiente
(geoespacial, saude, temporal,...), pois isso aewaior abrangéncia em relacdo a utilizacao
do modelo. A dependéncia de sensores pode commoméincionamento do modelo caso
nao existam alternativas de tolerancia a falhas emesmo tempo compromete o cliente a
implantar tal estrutura. Construir o modelo coontdogias de baixo acoplamento aumenta a
possibilidade de integragao e uso.

5.2. Integracdo do CABEC com o Banco de dados de @ikesastres

O Instituto Nacional de Pesquisas Espaciais — INiRiplantou em seu Centro
Regional Sul — CRS, o Nucleo de Pesquisa e Aplcalg Geotecnologias em Desastres
Naturais e Eventos Extremos, denominado “GeodesastrSul’. Este Grupo de pesquisa
busca atuar juntamente com 6rgaos como a defagacoipo de bombeiros, brigada militar e
outros, numa parceria para a prevencdo de desasttesais. O Nucleo desenvolveu um
banco de dados para armazenar informacfes referantiesastres naturais de diferentes
formatos e fontes, buscando reunir a ocorrénciavé@tos que acontecem na regido sul do
Brasil. O banco de dados possui caracteristicascesp permitindo a localizacdo geogréfica
dos desastres e a integracdo com dados cadastmaesitios pelos pesquisadores do grupo
Geodesastres e pelas entidades parceiras (MORGHIN).2

O banco é formado por imagens de satélite, mapass, documentos, fotos e videos
relacionados aos eventos de desastres naturaa e diesenvolvimento de projetos na regiao
sul do Brasil para pesquisa e aplicacdo de gedtmgine em desastres naturais contribuindo
para 0 mapeamento de areas de risco. O grupo Gaebesspodera compartilhar dados com
0s 6rgdos que atuam na prevencao e mitigacao dessesenos e disponibilizar o acesso das
informacdes a pesquisadores e populacdo em geralmpisso exige controle em relacéo as
acoes possiveis sobre os objetos do banco. NafRfu€ possivel notar quatro acées que o
sistema permite: Adicionar, Eliminar, Editar e Bximem todos os membros das entidades
parceiras e publico em geral podem executar detedas funcdes e quando podem estarédo

sujeitos a determinadas restricoes.
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Figura 22 - Listagem de fotos inseridas no baraxod geodesastres (Fonte MORGAN 2009).

Em virtude das condi¢des de acesso diferenciad@sBEC foi integrado ao sistema
gue manipula o banco de dados de geodesastres defiaxecutar o controle de acesso.
Considerando que o prototipo do sistema geodesdsirdesenvolvido em PHP e possui uma
funcdo chamad&heckSecurityjue € responsavel por avaliar uma tentativa deugfecde
qualguer acdo possivel, a mesma foi alterada deo raomvocar oWeb ServicecCABEC
passando os atributos da autorizacdo para quevigséaca a avaliacdo e retorne uma das
suas respostaBermitido, Negado, N&ao aplicavel ou Indeterminaldesta forma o prototipo
do sistema geodesastres passou a utilizar o seabec para controlar o acesso, porém, foi
necessario o cadastro prévio de todos os objetfesgsenegiados pelo sistema e suas
propriedades contextuais, assim como todos osiosugwm suas propriedades contextuais,
lembrando que propriedades contextuais foram disfnno capitulo Ill.

Uma vez cadastradas as propriedades contextuaifiaau no mapeamento do
contexto das entidades que formam o sistema gesitcesaornando-se possivel compor
expressdes de contexto no momento de qualquertagdic de acesso a recursos. Com esse
requisito a proxima etapa foi a construcdo de ipait de seguranca que implementam
contextos através de expressfes contextuais. psdiicas determinam se é possivel a
execucdo de acdes pré-definidas a objetos do mdados geodesastres. Algumas dessas
politicas séo listadas a seguir:

P1: Qualquer Perfil tem permissdo de adicionar urargo com suas imagens, desde que faca

isso entre as 8:00 e as 22:00 horas.
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P2: Para deletar um evento ou uma imagem é nedessaiPerfil de Restrito e estar
acessando o banco da rede interna do INPE das &008:00 horas.

P3: Somente o Perfil Administrador tem autorizagiwa visualizar imagens de resolucéo
1200X1000.

P4: Para alterar um evento ou uma imagem é nec&ssér proprietario desses objetos ou
ter o perfil de Administrador.

Essas politicas foram construidas em XACML e aamadas no repositorio de
politicas do servico CABEC. Como o sistema geode=sasnvoca o servico CABEC para
fazer controle de acesso foi possivel a realizdedestes de funcionalidade e de desempenho
do sistema. Os testes de funcionalidade visam detnaorse o sistema de fato faz o que se
propdem fazer em sua especificacdo e os testegsmg@enho permitem uma analise da
viabilidade de utilizacdo do servico em relacadesopo de resposta do mesmo. A descricdo

e discussédo estao na proxima sessao.

<Request>
<Subject SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject">

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"

DataType="http://www.w3.0rg/2001/XMLSchemat#string"><AttributeValue>jbandeira</AttributeValue></Attribute>

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:Perfil"

DataType="http://www.w3.0rg/2001/XMLSchematstring"><AttributeValue>Parceiros</AttributeValue></Attribute>
</Subject>
<Resource>

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchematstring"><AttributeValue>public.evento</AttributeValue></Attribute

>
</Resource>
<Action>

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchematstring"><AttributeValue>Add</AttributeValue></Attribute>

</Action>

</Request>

Figura 23 — Requisicdo para adicionar um evento.
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<?xml version="1.0" encoding="UTF-8" ?>

<Policy xmlns="urn:oasis:names:tc:xacml:1.0:policy" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:context="urn:oasis:names:tc:xacml:1.0:context" xmlns:memos="urn:example:documents" Policyld="SelectorPolicy"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-overrides">

<Target> <Subjects>

<AnySubject/>

</Subjects>
<Resources><Resource>

<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">public.evento</AttributeValue>

<ResourceAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchematstring"
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id" />

</ResourceMatch>

</Resource>
</Resources>

<Actions><Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchematstring">Add</AttributeValue>

<ActionAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchemattstring"
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id" />

</ActionMatch>

</Action> </Actions> </Target>
<Rule Ruleld="Descritos" Effect="Permit">

<Condition Functionld="http://research.sun.com/projects/xacml/names/function#time-in-range">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">

<EnvironmentAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchematttime"
Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time" />

</Apply>

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#time">08:00:00</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchemat#time">22:00:00</AttributeValue>
</Condition>

</Rule>

</Policy>

Figura 24 — Politica XACML do repositorio CABEC
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5.3. Testes Funcionais

O primeiro teste funcional levou em conta as are@dés do usuario de codigo 2
qguerendo inserir um evento. A requisicao da fi@@Bdoi montada pelo servico CABEC. Tal
requisicdo se refere ao usuajimndeira de perfil Parceiros que pretendeadicionar um
evento No repositério de politicas XACML a politica dgura 24 foi encontrada que atendeu
a requisicao, pois permite que qualgBerfil adicione event@ntre af3:00 e as 22:0Moras.
Processando a requisi¢ao da figura 23 com baseatia@io da politica da figura 24 o servico

CABEC concedeu a resposta verificada na figura 25.

<Response>
<Result ResourcelD="public.evento">
<Decision>Permit</Decision>
<Status>
<StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
</Result>

</Response>

Figura 25. Resposta do servico Cabec

A resposta é interpretada pelo sistema geodesastdenciando o usuario a executar
a acdo pretendida. E importante ressaltar quditicagode ser aperfeicoada, uma vez que é
possivel a agregacdo de mais regras dentro daaldgicCABEC onde variasxpressoes de
contextopodem ser combinadas para formular uma politicacdstrando a flexibilidade do
modelo, portanto, se agregassemos a regra da fifugue aponta que o local de acesso
dever ser a Rede_interna a resposta muda, poi®n@agem da requisicao nao foi verificado
de qual rede (interna, externa) esta sendo sal&itdara identificar a rede o servico CABEC
utiliza as propriedades contextuais que identificanmtervalo que pode corresponder ao

rétulo Rede_interna, conforme j& foi explicado apitulo IV.
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<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchematstring">Rede_interna</AttributeValue>

<SubjectAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"

Attributeld="urn:oasis:names:tc:xacml:1.0:subject:Local"/>

Figura 26 - Regra Local: Rede_Interna.

Mais um teste funcional foi realizado com usud@locodigo 03 tentando acessar 0
objeto "public.arquivo_imagem'tom a para leitura. Através dessas credenciaisnicge
CABEC gerou a requisicdo da figura 27. Nessa regiigsum usuario com o Perfigstrito
esta tentando acessar um objetdlic.arquivo_imagenpara visualizacado de dentro da rede
interna do INPE.

<Request>
<Subject SubjectCategory="urn:oasis:names:tc:xdctnbubject-category:access-subject">

<Attribute Attributeld="urn:oasis:names:tc:xdchD:subject:Local"
DataType="http://www.w3.0rg/2001/XMLSchema#stringtributeValueXRede _interna</AttributeValue></Attribute>

<Attribute Attributeld="urnoasisnames:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#stringAttributeValuexceretta</AttributeValue></Attribute>

<Attribute Attributeld="urn:oasis:names:tc:xdchD:subject:Perfil"
DataType="http://www.w3.0rg/2001/XMLSchema#stringAtributeValuexRestrito</AttributeValue></Attribute>

</Subject>
<Resource>
<Attribute Attributeld="urn:oasis:names:tc:xdch:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#stringAttributeValuepublic.arquivo_imagem/AttributeValue>
</Attribute>

<Attribute Attributeld="urn:oasis:names:tc:xdch:resource:Zoom"
DataType="http://www.w3.0rg/2001/XMLSchema#stringAitributeValuex 200x100&/AttributeValue></Attribute>

</Resource>
<Action>

<Attribute Attributeld="urn:oasis:names:tc:xdchD:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#stringAitributeValuesSearch/AttributeValue></Attribute>

</Action>

</Request>

Figura 27 - Requisicdo gerada pelo servico Cabec
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A requisicao da figura 27 demonstra que o ser@ABEC identificou que o usuario
rcerreta com perfil restrito solicitando abuscade umobjeto imagemde dentro daede
interna e que esse objeto temesolucdo de 1200x100No repositorio de politicas foi
encontrada uma politica da Figura 28, essa polfieranite que o Perfil Restrito acesse

objetos do tipo arquivo_imagem com resolucédo 120081

<Policy xmIns="urn:oasis:names:tc:xacml:1.0:policy" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance'
xmlns:context="urn:oasis:names:tc:xacml:1.0:context" xmlns:memos="urn:example:documents"
Policyld="SelectorPolicy"  RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-
overrides">
<Target> <Subjects> <Subject>

<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchemat#string">Restrito</AttributeValue>

<SubjectAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchematistring"

Attributeld="urn:oasis:names:tc:xacml:1.0:subject:Perfil"/>
</SubjectMatch> </Subject></Subjects><Resources><Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue>
DataType="http://www.w3.0rg/2001/XMLSchematstring">public.arquivo_imagem</AttributeValue>
<ResourceAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"

Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>

</ResourceMatch>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchematstring">1200x1000</AttributeValue>
<ResourceAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"

Attributeld="urn:oasis:names:tc:xacml:1.0:resource:Zoom"/>
</ResourceMatch>
</Resource> </Resources> <Actions> <Action>

<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchemat#string">Search</AttributeValue>
<ActionAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"/>

</ActionMatch> </Action> </Actions> </Target>

<Rule Ruleld="Access" Effect="Permit">
</Rule>
</Policy>

Figura 28 — Politica XACML para imagens de altahesio
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A resposta do servico CABEC sera interpretada gistema geodesastres liberando a
imagem para visualizacdo do arquivo_imagem confqrote ser observado na figura 29. E
importante notar que na requisi¢cao foi identificaplee ousuario rcerettase encontrava na
rede_internano momento em que solicitava a visualizacad@mpivo_imagemporém, essa
informacgdo nédo é determinante para a avaliagéde,gpolitica ndo possui restricdo a nivel de
rede, embora pudesse fazé-lo em virtude da a lagicaodelo CABEC permite a agregacao

dessa propriedade.

<Response>
<Result ResourcelD="public.arquivo_imagem">
<Decision>Permit</Decision>
<Status>
<StatusCode Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
</Result>

</Response>

Figura 29. Resposta do servico CABEC

5.4. Testes de Desempenho

O teste de desempenho foi realizado com lotesglesiebes simultaneas, disparadas
por um numero variado dareadscom o objetivo de verificar a capacidade de respdet
Cabec dentro de um tempo viavel. Para cada grefiluebdsfoi calculado um tempo médio
para o atendimento de todas as requisi¢cdes. Ggrdé figura 30 demonstra o tempo meédio

para o numero de requisi¢cdes simultaneas variaadoads0.
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Figura 30. Gréfico de desempenho do Cabec

Para realizacdo dos testes de desempenho foréimadds dois computadores, um
servidor Intel Core 2 Quad 2.33 GHz e com 2 GBR&# rodando o servigco Cabec e banco
de dados Mysgl 5.0.77 e um computador cliente G&éeron Mobile 1.47 GHz com 1.5 GB
de memodria RAM. Como pode ser observado no gréafitmmpo médio para atender até 50
requisicoes ficou abaixo de 1 segundo. Com a adieamais requisicdes o tempo medio de
resposta tende a aumentar, mas caso exista a dem@mdais de 50 requisicdes por segundo
€ possivel adquirir um servidor com maior desempenh optar por processamento

distribuido para garantir um tempo de resposta meno

5.5. Conclusdes do Capitulo

A discusséo sobre os modelos semelhantes ao CAB&@iou em uma tabela onde é
possivel perceber que o modelo CABEC é um artethterenciado em relacdo as
caracteristicas mencionadas. Ele demonstra fledalié na construcdo das politicas de
seguranca, ndao depende de outros dispositivos s@Ensores para seu funcionamento e
permite a troca de mensagenswib services.

A integracdo do CABEC com o banco de dados de gasttes do INPE em Santa
Maria revelou sua capacidade de controlar o acassoobjetos do mesmo através do
contexto. Além disso, percebeu-se que embora oobadec dados de geodesastres seja

manipulado por um sistema feito com linguagem agnamacéao PHP, e o servico CABEC
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tenha sido implementado em Java, ambos os sistéonas integrados em funcéo da
tecnologiaWeb Service.

O teste de desempenho revelou uma capacidadspiesta do Cabec em média de até
um segundo para uma quantia de 50 requisicOestameals. Caso exista uma demanda maior
é possivel a instalacdo do servico em um servidos potente ou optar por processamento
distribuido.



6. CONCLUSAO

Este trabalho apresentou o Modelo de Controle desgaBaseado em Expressdes de
Contexto CABEC, uma extensdo RBAC que visa a inigdd definicbes capazes de
considerar aspectos dindmicos do ambiente e cordsnéa construcdo de regras para
formacao de politicas de segurangca mais abrangefeso o RBAC tem em sua credencial
de autorizag&o osuério, objetee acdoo CABEC adicionou a essa credencial a sua definica
decontexto

Os aspectos dinamicos sao informacdes do ambikata, (local, data, funcédo, meio
fisico de acesso...) colhidas no momento da irierapm o servico CABEC na forma de
Propriedades As Propriedadesséo dinamicas, pois podem variar em funcdo do demgs
todas sdo passiveis de representacdo atravégxgamessoes de Contextpue as contém
associadas akEntidadesdo ambienteEntidadesdo ambiente s&o os elementos ativos na
interacdo, quem esta a executando ou quem sofiemaiesma. A combinacdo de regras no
CABEC é possivel pela agregacdo de nkaidadesde contexto dentro de unixpressao
de Contextgoara torna-la mais abrangente, ou, agregacao deHrpressdes de Contexto
dentro da politica de seguranca permitindo maisnaig forma de acesso a0 mesmo recurso.

A construcdo de um modelo menos dependente daeldg@s de construcdo de
aplicacdes foi conseguida através da implementdpdGABEC com tecnologias de baixo
acoplamento, mais especificamentéeb Servicee XACML Isso permite a troca de
mensagens entre aplicacdes construidas com te@wldderentes da qual o CABEC foi
construido, uma aplicacdo construida com a teciPHP pode utilizar o servico CABEC
mesmo ele sendo implementando na tecnologia Jaaaptroca de mensagens ocorre via
Web Serviceom formatacdoKACML, padrbes aceitos por ambas. Consequientemente esse
aspecto aumenta o potencial de utilizacdo do modelo

O Web ServicacCABEC é um artefato de software diferenciado quepqrciona
melhorar a qualidade da seguranga recursos conmmags; sejam eles dados, softwares ou
dispositivos, faz isso através do controle de ackaseado em contexto. Como um modelo de
controle de acesso combate a falta de integridadenédencialidade da informacéo, isso
contribui para aumentar a produtividade uma veztgueimpacto direto na disponibilidade

de tais recursos.
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O problema das limitages de representacdo doslosogiee estendem RBAC no que
diz respeito a dominios especificos foi resolvidocf@amente com as demonstraces de
construcdo de regras para os dominios de saudencigmento de redes, ambientes
residenciais e de geodesastres. Isso mostra uarag@ncia consideravel do modelo CABEC
tornando-o uma boa opgao para a necessidade deleal# acesso em diferentes ambientes.

Um problema encontrado para representacdo do masteloforma de politicas
XACML foi a falta de uma ferramenta através da dwake possivel uma interface mais
amigavel na definicdo dessas politicas e principats que fosse adaptada a forma de
representacédo do contexto definida no modelo CABEfalta de consenso entre os modelos
que utilizam o contexto na sua forma de represéattgmbém foi um problema e ao mesmo
tempo um desafio para definir os elementos de ragdel que permitiram a construgcédo do
CABEC. Uma padronizacdo nesse sentido ajudariaitar econfusdo nas semanticas de

representacéo desse conceito.

Trabalhos Futuros

Para dar continuidade aos trabalhos originadosandssertacdo, propdem-se 0s
seguintes trabalhos futuros:
- Adaptar o Sistema de Gerenciador de PoliticasCdetrole de Acesso SGPCA para
construcdo de politicas de acordo com os elemeatdosiodelo CABEC. Esse sistema ja
permite a construcdo de politicas em XACML com @aig)é possivel representar contextos
temporais e de localizacdo, uma adaptacdo ao CARGntaria o nivel de abrangéncia de
construcdo dessas politicas e proporcionaria urteaface mais amigavel ao gerente de
seguranca. Além disso, o0 SGPCA faz o controle adlitms entre as politicas, evitando que
para um mesmo sistema exista uma politica postmatra negativa para a mesma situacao.
- Aperfeicoar o modelo CABEC para suportar separagiresponsabilidades e hierarquia de
perfis e delegacdo de responsabilidades. Os dorgeipps conceitos sao suportados pelo
modelo RBAC, porém néo séo tratados pela versad dtuCABEC que estende o RBAC
somente em seu nivel basico, ja a delegacdo densplidades foi implementada no
modelo CIBAC e pode ser adaptada para o modelo @ABE
- No ambito da arquiteturaVeb Serviceexistem algumas vulnerabilidades como:

Manipulacdo de parametros, espionagem de rede etig@p de mensagen®/S-Security
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possibilita o uso de artefatos de seguranca nadagem desses problemas: Assinaturas
digitais e criptografia de documentos XML. Sugese«omo trabalho futuro, testar a
eficiéncia desses artefatos diante das vulnerabiéig apresentadas implementando os
mesmos no servico CABEC.

- Testar o servico CABEC no ambito do controle desao para redes wireless durante as
aulas na UFSM. O teste do servico CABEC nesse antebpode ser relevante para melhor

entendimento do seu comportamento e demonstracgisadgbrangéncia.
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