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RESUMO

Dissertacao de Mestrado
Programa de Pds-Graduagdo em Engenharia de Producdo
Universidade Federal de Santa Maria

UM MODELO PARA PROTECAO DE TRILHAS DE AUDITORIA EM

SISTEMAS DE IDENTIFICACAO ELETRONICA
AUTOR: ERNANI TEIXEIRA LIBERALI
ORIENTADOR: DR. RAUL CERETTA NUNES
Data e Local da Defesa: Santa Maria, 21 de maio de 2012.

Com a continua demanda por disponibilidade de servicos e de informacdes em diversos locais
e em tempo real, as empresas estdo tendo que lidar com informacdes cada vez mais sensiveis
aos negocios, onde muitas delas ndo estdo preparadas para realizar a gestdo destas
informacdes. Nos sistemas de informacdo, trilhas de auditoria, também chamadas de logs de
auditoria, sdo registros das atividades de usuarios e administradores. As trilhas de auditoria
auxiliam as empresas a manterem um controle histérico sobre alteracbes nas informacdes,
mas ndo eliminam a vulnerabilidade de manipulacdo indevida destas trilhas para eliminar
rastros de modificagdes maliciosas, tal como o que pode acontecer no uso de smart cards para
realizacdo de micro pagamentos em instituicbes do setor educacional, o que é uma tendéncia.
Este trabalho apresenta um modelo de protecdo de trilhas (logs) que pode ser utilizado como
solucdo para o problema do tratamento e protecdo das trilhas de auditoria. O modelo é
baseado em criptografia dos dados e em divisdo de responsabilidades na guarda das chaves do
registro, possibilitando condigdes de se garantir a legitimidade das informacdes em sistemas
de identificacdo e pagamento, e foi validado junto ao banco de dados réplica ao sistema de

pagamentos do Restaurante Universitario da Universidade Federal de Santa Maria.

Palavras-chave: Gestdo de Seguranca da Informacéo, Protecdo de Trilhas de Auditoria,

Distribuicdo de Chaves, Smart Cards.



ABSTRACT

Master Dissertation
Graduate Program in Production Engineering
Federal University of Santa Maria

A MANAGEMENT MODEL FOR AUDIT TRAILS IN

IDENTIFICATION ELECTRONIC SYSTEMS
AUTHOR: ERNANI TEIXEIRA LIBERALI
ADVISER: RAUL CERETTA NUNES, DR.
Date and Local: Santa Maria, 21th May 2012.

With the continuing demand for services and information in multiple places in real time,
companies are dealing with increasingly sensitive information for their business and many of
them are not prepared to undertake the management of these information. In information
systems, audit trails, also called audit logs, are records of activities from users and
administrators. Audit trails help companies to keep a historical control of changes in
information, but they do not safeguard the vulnerability of improper handling of these tracks
nor eliminate traces of malicious changes, such as what might happen with the use of smart
cards for micro-payments in educational institutions, which is a trend. This dissertation
presents a model for protection of trails (logs) that can be used as a solution to problems on
treatment and protection of audit trails. The model is based on data encryption and the
sharing of responsibility in the care of registry keys, giving condition to guarantee the validity
of information in systems of identification and payments. It was validated in the replica
database to the payment system from the restaurant at Federal University of Santa Maria.

Keywords: Information Security Management, Audit Trails Protection, Key Distribution,

Smart Cards.
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1. INTRODUCAO

A informacédo € um ativo que, como qualquer outro ativo importante para 0s negocios,
tem valor para as organizacdes e, como consequéncia, necessita ser adequadamente protegida
(ABNT NBR 17799, 2005). Nos sistemas de informacdo, falhas e desastres podem levar a
grandes prejuizos e até a faléncia de uma empresa. Por outro lado, empresas de cartGes de
crédito, a Internet e a globalizacdo potencializaram as relagbes comerciais por meio
eletrnico, de forma que a seguranca é uma preocupacao da empresa, mas também do cliente
ou do consumidor (FREITAS, 2009).

A seguranca da informacdo corresponde tanto a protecdo dos sistemas de informacédo
contra a negacgdo de servico a usuarios autorizados, bem como a protecdo contra a intruséo e a
modificacdo ndo autorizada de dados ou informacg6es (armazenados, em processamento ou em
transito) (ABNT NBR 17799, 2005). Por isso, cuidados especiais devem ser aplicados na
Gestdo da Seguranca da Informacdo para verificar a integridade e para garantir que dados
sensiveis estejam adequadamente protegidos.

A auditoria € uma das atividades fundamentais do processo de Gestdo da Seguranca da
Informacdo. A tarefa da auditoria inclui recomendar acdes para eliminar ou minimizar as
perdas, através da identificacdo de vulnerabilidades e riscos, determinar se os controles de
seguranca adequados estdo em vigor, garantir que os dispositivos de auditoria e seguranga
sejam validos e verificar se os controles, as trilhas de auditoria e as medidas de seguranca
estdo funcionando de forma eficaz (BOSWORTH; KABAY, 2002). Em sistemas
automatizados, o processo de auditoria envolve a coleta, a manutencdo e a analise das trilhas
de auditoria, também chamadas de logs de auditoria, que sdo formadas por registros das
atividades de usuarios e administradores.

Os registros dos logs que compdem as trilhas de auditoria devem dar condi¢6es de se
reconstruir o cendrio da acao, com a identificacdo de quem fez a agéo, qual foi a acdo, quando
e onde foi feita. InformacgOes relacionadas com as operacOes realizadas (trilhas) também
devem ser mantidas em arquivos de logs seguros (armazenamento seguro das trilhas) para
possibilitar a detecgdo de intrusdo e violagfes de integridade. Portanto, é importante garantir
que, caso ocorra alguma violagéo do sistema, os logs ndo sejam comprometidos e a violagédo

possa ser detectada posteriormente (XU et al. 2005).
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Neste contexto, para ndo ser descoberto, o primeiro alvo de um atacante experiente
costuma ser o sistema de trilha de auditoria, pois o0 seu objetivo é apagar os rastros do ataque
para escapar da deteccdo e manter o método de ataque em segredo, fazendo com que as falhas
de seguranca exploradas ndo sejam detectadas pelos administradores do sistema (BELLARE;
YEEY, 1997). Como consequéncia, ha necessidade de protecdo dos registros de logs através
de técnicas que permitam garantir a seguranca das trilhas de auditoria para protegé-las de
intrusdes, modificacbes e danos causados por qualquer usuario ou administrador, sendo de
forma intencional ou n&o.

Um tipo de aplicacdo em que é essencial o uso de trilhas de auditoria € o de
identificacdo eletrbnica e micropagamentos por meio de smart cards, que busca mais
mobilidade e seguranca nos processos de identificacdo e micropagamentos. O smart card é
um dispositivo que possibilita a identificacdo positiva do usuério, ou seja, valida a identidade
de seu portador, permitindo simplificar as atividades de pagamento e identificacdo
(TAHERDOOST et al, 2010). Sua capacidade de armazenamento de informacdes viabiliza a
sua utilizagdo como dinheiro “de plastico” ou mesmo como identificador unico (ID) para
transacgdes financeiras.

O baixo custo e a facilidade de uso favorecem a proliferacdo de solugbes com smart
card como cartdo universitério, tanto para identificacdo no acesso, quanto para a realizacdo de
micropagamentos no ambito de instituicdes universitarias. Porém, por ndo ser do segmento
financeiro, neste tipo de instituicdo, pode haver a violacdo de informac@es financeiras por
parte de usuarios internos, incluindo programadores e administradores do sistema. Em geral,
estas pessoas tém permissdes de acesso que as habilitam a entrar no sistema e fazer
modificagdes sem levantar suspeitas, inclusive, nos registros das trilhas de auditoria.

Este trabalho apresenta e desenvolve uma proposta para a manutencdo segura de
trilhas de auditoria em ambientes sujeitos a atacantes internos e aplica-o no sistema de cartdo

universitario da Universidade Federal de Santa Maria (UFSM).

1.1.  Objetivos

O objetivo principal do trabalho é propor, desenvolver e validar um modelo de
protecdo de trilhas de auditoria baseado num mecanismo seguro de divisdo de

responsabilidades na guarda de chaves criptograficas e aplica-lo ao sistema de cartdo
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universitario com a tecnologia de smart cards. O foco é a protecdo contra violagdes feitas por
programadores e administradores vinculados a propria empresa (atacantes internos).
Os objetivos especificos compreendem:

e Propor e desenvolver um modelo funcional que dé provimento a protecdo de trilhas de
auditoria em sistemas de identificacdo eletrénica para o cartdo universitario;

e Validar o modelo, nas trilhas de auditoria, do sistema de pagamentos via smart card
do Restaurante Universitario da UFSM, de forma que possibilite ao Diretor do
restaurante e/ou ao gestor financeiro terem garantias sobre a integridade do sistema de
trilhas de auditoria com relacdo a pagamentos recebidos e refei¢des servidas.

1.2.  Justificativa

Em modelos tradicionais de protecdo de trilhas de auditoria, como os elaborados nos
trabalhos Bellare e Yee (1997 e 2003) e Schneier e Kelsey (1998 e 1999), ha uma expressiva
preocupacdo com o desenvolvimento do algoritmo de criptografia das trilhas auditoria.
Porém, os trabalhos encontrados na literatura ndo se preocupam com a gestdo das chaves
criptograficas ou sobre a divisdo de responsabilidade de quem ficard com a guarda das chaves
criptograficas do registro de log. Isto demonstra que, em sistemas com politicas de seguranca
menos especializados, como os modelos de protecdo de trilhas de auditoria para sistema de
cartdo universitario, s6 um mecanismo de criptografia simples ndo podera resolver o problema
da gestdo destas trilhas no ambito da seguranca. E preciso ter um modelo de protecio das
trilhas de auditoria que apoie o sistema criptografico, uma vez que de nada adianta ter um
sistema de criptografia eficiente se as chaves ndo forem corretamente gerenciadas.

O uso de smart cards como uma forma de controle, para ter acesso as instalaces de
instituicdes de ensino superior, ja pode ser considerado difundido. Porém, diversas
instituicdes de ensino superior estdo automatizando, além da identificacdo, os servigos de
pagamento com smart cards, o que exige maior cuidado na protecao das trilhas de auditoria.

O smart card usado como cartdo universitario funciona como sistema de identificagcdo
eletronica em mais de 200 universidades de todo o0 mundo (GEMALTO, 2011). Nos Estados
Unidos da América, por exemplo, varias universidades usam esta tecnologia para integrar
diversos servi¢cos em um Unico cartdo, que aproxima 0s servigos universitarios dos usuérios e

permite criar maior protecdo para este grupo (HENDRY, 2007).
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No Brasil, tem-se pelo menos dois exemplos: a Unicamp (Universidade Estadual de
Campinas) e a UNISINOS (Universidade do Vale do Rio dos Sinos). O projeto da Unicamp
foi iniciado em 2002 e os cartfes sdo utilizados nas bibliotecas da universidade e no refeitério
para o controle de acesso e pagamento de refeicdes. O chip contido no cartdo propicia, ainda,
que sejam armazenadas informagGes como a assinatura digital do portador e até mesmo a sua
impressao digital (UNICAMP, 2011). J& o projeto da UNISINOS possibilita que os alunos e
o0s professores empreguem o cartdo para ter acesso a instalacdes, para retirar livros e como
chave eletrénica nos armarios guarda-volumes da biblioteca (UNISINOS, 2010).

O modelo de protecdo de trilhas de auditoria desenvolvido, neste trabalho, apresenta
um diferencial dos demais modelos estudados. Este diferencial refere-se a forma como os
dados sdo criptografados e como as duas chaves resultantes do processo sdo gerenciadas. Na
pratica, 0 modelo desenvolvido permite que o Diretor do restaurante universitario, ou o seu
gestor financeiro, possa ter garantias sobre a integridade do sistema de trilhas de auditoria
sobre transacOes de pagamentos de refeicoes.

1.3. Metodologia

De acordo com Silva e Menezes (2005), o presente trabalho caracteriza-se como
pesquisa aplicada, visto que propde um modelo de protecdo de trilhas de auditoria que visa a
solucionar o problema de uma aplicacdo ja existente, o da protecdo de trilhas de auditoria de
sistema de identificacdo eletrbnica e pagamentos com smart cards. Por outro lado, a
abordagem do problema assume uma forma de pesquisa qualitativa, pois o desenvolvimento
da pesquisa fez-se por um estudo bibliogréafico inicial das tecnologias existentes na area de
protecdo das trilhas de auditoria, seguido do desenvolvimento do modelo de protecdo de
trilhas de auditoria para sistemas de cartdo universitario e a sua correspondente
implementacdo. A analise qualitativa, na avaliacdo, ocorreu por meio de observacdo da
conformidade de seu funcionamento em relacdo a protecéo das trilhas de auditoria no &mbito
gestdo da seguranca de trilhas de auditoria em sistemas de cartdo universitario.

Ainda conforme os autores Silva e Menezes (2005), pode-se apontar que existem
procedimentos técnicos que também foram utilizados no trabalho que se apresenta:

a) Pesquisa bibliografica: que foi elaborada a partir de material ja publicado,

constituido, principalmente, por livros, artigos de periddicos e, atualmente, com material
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disponibilizado através da Internet. A realizacdo de uma revisdo bibliogréafica aprofundada foi
fundamental para relacionar estratégias existentes.

b) Estudo de caso: envolveu o estudo profundo e exaustivo de um objeto, o sistema de
cartdo universitario da UFSM, de maneira que se teve um conhecimento detalhado sobre o
mesmo.

1.4.  Organizagdo da Dissertagdo

No capitulo 2 (dois) traz-se a revisdo bibliografica que norteia a execucdo deste
trabalho. O capitulo 3 (trés) apresenta a modelagem e o desenvolvimento do modelo de
protecdo de trilhas de auditoria proposto e o capitulo 4 (quatro) descreve a o funcionamento
do Restaurante Universitario e o desenvolvimento do Sistema de Identificacdo Eletrénica com
smart card. Também é apresentado, no capitulo 4 (quatro), o processo de validacdo do
modelo de protecdo de trilhas de auditoria, € no capitulo 5 (cinco) estdo presentes as
principais conclusdes do trabalho.
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2. REVISAO BIBLIOGRAFICA

Neste capitulo, apresenta-se uma revisdo bibliografica dos principais conceitos de
gestdo de seguranca da informagdo do ponto de vista da auditoria e das trilhas de auditoria.
Primeiramente, sdo expostos os conceitos de classificacdo da informacdo referente ao seu
nivel de criticidade para o negdcio (secdo 2.1), os critérios de seguranca da informacao (secéo
2.2) e também os conceitos sobre Processo de Auditoria (se¢do 2.3) e Trilhas de Auditoria
(secédo 2.4). Na (secdo 2.5) séo apresentados os principais trabalhos referente a protecédo de
trilhas de auditoria. Em seguida, é apresentada a tecnologia de identificacdo por smart cards e
a sua aplicacdo como mecanismo de identificacdo e micropagamentos em instituicGes de
ensino (secdo 2.5). Além disso, sdo apresentadas as Técnicas Criptograficas, Conceitos de
Gerenciamento das Chaves Criptogréficas e os Principais Tipos de Algoritmos Criptogréaficos
(secdes 2.5, 2.6 e 2.7, respectivamente). Estes conceitos sdo importantes para que se entenda o
processo e a necessidade de desenvolver um modelo de protecdo de trilhas de auditoria que
assegure que, mesmo 0s responsaveis pelo sistema, ndo o violem sem deixar rastros

auditaveis.

2.1. A Informacdo do Ponto de Vista Empresarial

A informacdo, na visdo de Rezende e Abreu (2000), é o dado com uma interpretagdo
I6gica ou natural agregada pelo usuério. A informacdo é um ativo que, como qualquer outro
ativo importante para 0s negocios, tem um valor para a organizacdo e, como decorréncia,
necessita ser adequadamente protegido (ABNT NBR 17799, 2005). Como salienta Dias
(2000), a informacdo é o principal patrimdnio da empresa e estd sob risco constante. Ela
representa a inteligéncia competitiva dos negocios e é reconhecida como um ativo critico para
a continuidade operacional e a saude da empresa (SEMOLA, 2003). A informacdo e o
conhecimento constituem os diferenciais das empresas e dos profissionais que pretendem
destacar-se no mercado e manter a sua competitividade (REZENDE e ABREU, 2000).

2.2.  Critérios da Seguranga da Informacéo

A seguranca da informacdo corresponde tanto a protecdo dos sistemas de informacao
contra a negagdo de servico a usuérios autorizados, bem como a protegdo contra a intruséo e a
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modificagdo ndo autorizada de dados ou informacdes (armazenados, em processamento ou em
trénsito). Sua realizagéo, pois, abrange a seguranca dos recursos humanos, da documentacéo,
dos materiais, das areas e instalacdes, das comunicagdes e de recursos computacionais, assim
como acdes destinadas a prevenir, detectar, deter e documentar eventuais ameacas a Seu
desenvolvimento (ABNT NBR 17799, 2005; DIAS, 2000; KRAUSE e TIPTON, 1999).

A maioria das atividades humanas estd cada vez mais dependente das tecnologias e
esta precisam proporcionar confidencialidade, integridade e disponibilidade. Portanto, € muito
importante que mecanismos de seguranca de sistemas de informacdo sejam projetados de
maneira a prevenir acessos ndo autorizados aos recursos e aos dados dos sistemas. Em
conformidade com Laureano e Morais (2005), ha trés principios basicos para garantir a
seguranca da informacao, principalmente no que se referem a sistemas que envolvam dados
pessoais e financeiros, tais como:

Confidencialidade - a informagdo somente pode ser acessada por pessoas

explicitamente autorizadas;

Disponibilidade - a informacdo deve estar disponivel no momento em que for

necessaria; e

Integridade - a informacdo deve ser recuperada em sua forma original (no momento

em que foi armazenada).

Rezende e Abreu (2000) e Sémola (2003) defendem ainda que, para que uma
informacdo seja considerada segura, o sistema, que a administra, ainda deve respeitar 0s
seguintes critérios:

Autenticidade - garante que a informacao ou o usuario é auténtico;

Na&o repudio - ndo é possivel negar uma operagao ou Servico;

Legalidade - garante a legalidade (juridica) da informacdo; em que todos os ativos
estdo de acordo com as clausulas contratuais pactuadas ou com a legislacdo nacional ou
internacional vigente;

Privacidade - foge do aspecto de confidencialidade, pois uma informacdo pode ser
considerada confidencial, mas né&o privada. Uma informagdo privada deve poder ser vista /
lida / alterada somente pelo seu dono; e

Auditoria - rastreabilidade dos diversos passos de um negocio Ou pProcesso,
identificando os participantes, os locais e os horarios de cada etapa. A auditoria aumenta a
credibilidade da empresa e € responsavel pela adequacdo da empresa as politicas legais e

internas.
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Destes critérios, 0s principios basicos de seguranca devem ser garantidos para que o
critério de auditoria seja seguro, em especial, para evitar a manipulacdo indevida por

colaboradores internos que tenham permissdo de acesso as informacoes.

2.3. O processo de Auditoria

A auditoria pode ser entendida como um processo que procura identificar e evitar
acOes suspeitas e fraudulentas por parte do usuario (externo e interno), coletando dados sobre
as suas atividades em registros de log. As informagdes coletadas podem ser analisadas a fim
de descobrir problemas de seguranca e a sua origem (SIMON et al. 2008). A auditoria pode
ser vista também como um protocolo de contestacdo e resposta entre o auditor e o sistema a
ser auditado (PETERSON et al, 2007). Porém, salienta-se que a principal funcionalidade de
um servico de auditoria é oferecer armazenamento seguro e permanente dos registros de log,
para que 0s registros possam ser utilizados para detectar quando e como uma falha de
seguranca ocorreu (XU et al. 2005).

Identificar quais foram as acGes e determinar os padrdes suspeitos sao importantes
requisitos para a seguran¢a do sistema. Por isso, a auditoria deve ser realizada de maneira
independente e transparente, de forma que todas as informacdes relevantes sejam catalogadas
(HAWTHORN et al. 2006). Uma trilha de auditoria, ou conjunto de registros de log, é usada
para assegurar o fluxo preciso das transacdes em um sistema. Cada detalhe de uma fonte,
entrada de um determinado documento ou transacdo deve ser feito com base em um relatério
ou arquivo. A técnica de rastreamento pode ser aplicada em uma Unica transagdo para teste
rapido; no entanto, para garantir que o controle funcione consistentemente, o teste deve cobrir
grandes volumes de dados em diferentes periodos de tempo (BOSWORTH; KABAY, 2002).
As trilhas de auditoria devem ser construidas como parte integrante dos sistemas de controles
internos, possibilitando o registro de auditoria automatizado.

Na prética, a trilha de auditoria de um sistema computacional pode incluir uma entrada
para cada operacdo aplicada ao banco de dados ou recurso computacional. Estas entradas
registradas na trilha podem, entdo, ser necessérias para a recuperacdo de uma falha de
operacdo ou falha do sistema (ELMASRI; NAVATHE, 2004). E possivel expandir as
entradas da trilha para que elas também incluam o nimero da conta do usuario e terminal on

line para que seja aplicado a cada operacdo registrada na trilha. Se ha suspeita de viola¢éo da
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base de dados, uma auditoria do banco de dados pode ser realizada, o que consiste em analisar
a trilha de auditoria para examinar todos 0s acessos e as operagdes aplicadas ao banco de
dados durante um determinado periodo de tempo (ELMASRI; NAVATHE, 2004). Quando
uma operacdo ilegal ou ndo autorizada € encontrada, o responsavel pelo sistema ou o auditor
do sistema pode determinar o nimero da conta usada para executar a referida operagéo.
Auditorias de banco de dados sao particularmente importantes para bancos de dados sensiveis,
que sdo atualizadas por muitas transacdes e usuarios, como um banco de dados bancario, que
é atualizado por varios terminais de atendimento (ELMASRI; NAVATHE, 2004).

Para realizar uma auditoria, o auditor acessa aos metadados e faz contestacdes ao
sistema de arquivos, confrontando as informacdes obtidas com as representadas nos
metadados (PETERSON et al. 2007). Porém, o sistema deve estar preparado para resistir a
ataques, como a criacdo de historicos e versdes falsas das trilha de auditoria (PETERSON et
al. 2007). Um ataque pode incluir a criacdo de versfes falsas do arquivo de dados que
coincide com os metadados publicados, mas diferem dos dados utilizados na sua criagéo.
Além disso, pode incluir a criacdo de histdricos falsos; inser¢do ou exclusdo de versées em
uma sequéncia sem deteccéo.

Diante disso, no contexto da auditoria de sistemas, ¢ fundamental que haja um
planejamento a fim de que se possa contemplar o méximo de requisitos para andlise, ou seja, €
necessario observar alguns requisitos relevantes para a efetiva realizacdo de uma auditoria
bem sucedida.

Dentre os itens que se pode destacar no processo de planejamento da auditoria, estao:

e conhecimento do ambiente computacional;

e determinacdo dos pontos de controle;

e estabelecimento dos objetivos de validagdo e avaliagdo dos pontos de controle,
como técnicas de auditoria, prazos de execucdo da validagdo, custos incorridos com a
validacao, nivel de tecnologia exigida do auditor e natureza da fraqueza do controle interno
passivel de ser alcangada;

o verificacdo da sensibilidade de cada ponto de controle: matriz ponto de controle,
parametro, voto, fraqueza, técnica de auditoria a aplicar.

e hierarquizacdo dos pontos de controle; e

! Metadado: Os metadados representam informacdes que caracterizam, de forma sintética, a informagao
documentada (DevMedia, 2011).
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e documentacéo e registro do processo de planejamento da auditoria.

Finalmente, destaca-se a importancia de um processo de auditoria como uma atividade

que objetiva garantir a seguranca e visa a continuidade do negdcio.

2.4. Trilhas de Auditoria

Segundo a norma ABNT NBR 17799 (2005), as trilhas de auditoria, que podem ser
compostas por um ou mais log de auditoria, podem conter dados pessoais confidenciais e de
intrusos e convém que medidas apropriadas de protecdo de privacidade sejam tomadas.
Quando possivel, é aceitavel também que administradores de sistemas ndo tenham permissao
de exclusdo ou desativacdo dos registros (log) de suas proprias atividades. A modificacdo ou a
exclusdo de registros pode causar falsa impressédo de seguranca.

Ainda, conforme a ABNT NBR 17799 (2005), as trilhas de auditoria podem conter
dois tipos de registros (log):

e Registros de administrador e operador - que contém informacdes sobre atividades
no sistema e podem ser utilizados para monitorar a conformidade das atividades dos
administradores e operadores do sistema e da rede. Este tipo de registro deve abarcar
basicamente:

a) a hora em que o evento ocorreu;

b) informacdes sobre o evento ou a falha;

C) que conta e que administrador ou operador estava envolvido e
d) que processos que estavam envolvidos.

e Registros de falhas e erros - que contém informacdes sobre falhas e erros
informados pelos usuarios ou pelos programas de sistema relacionados a problemas com
processamento da informacao ou sistemas de comunicacéo.

A automagcdo do processo de construcao de trilhas de auditoria, através de mecanismos
que possibilitam garantir a seguranca da trilha, € questdo chave no processo de gestdo da
seguranca de informacdo, principalmente, em sistemas de identificacdo e micropagamentos

com smart cards.
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2.5.  Modelos de Protecéo de Trilhas de Auditoria

De maneira similar, os logs também s&o alvos de atacantes do sistema, que objetivam
apagar 0s registros armazenados em seu ataque escapando de uma posterior deteccéo,
mantendo assim, 0 método de ataque em segredo para que as falhas de seguranca exploradas
ndo sejam detectadas pelos administradores do sistema (BELLARE; YEE, 1997). Como
consequéncia, ha uma necessidade de protecdo aos registros de logs utilizando técnicas que
permitam garantir a seguranca das trilhas de auditoria para protegé-los de adulteractes e
danos causados por qualquer usuério, quer seja de forma intencional ou néo.

Bellare and Yee (BELLARE; YEE, 1997) introduziram uma nova propriedade de
seguranca em logs de auditoria denominada forward integrity. A proposta de Bellare and Yee
é baseada no uso de MAC (message authentication code) e ndo utiliza a replicagdo em host
remoto, prevenindo a alteragdo de informacdes por um atacante. Schneier e Kelsey
(SCHNEIER e KELSEY, 1998 e 1999) além de utilizar MAC, usam cadeias de hash para
interligar os registros da trilha de auditoria ap6s cada entrada de log. Desta forma, cada
registro de log possui uma ligacdo realizada para autenticar todas as entradas prévias. Wu,
ZhuGe and Wang (Wu et. al 2010) propem um novo esquema de proteger logs com
assinatura digital assimétrica. Conforme Tanenbaum (TANENBAUM, 2003), a maioria das
aplicacdes que usam criptografia assimétrica também utilizam algum algoritmo simétrico para
a codificacdo da mensagem. Estes modelos tratam do processo de codificacdo das trilhas, mas
ndo deixam claro como serdo armazenadas as chaves criptograficas necessarias para a

encriptacdo e decriptacéo, das trilhas protegidas.

2.6. Sistemas de Identificacdo e MicroPagamentos com Cartéo Universitario

Inteligente

O termo cartéo inteligente, ou smart card, refere-se a qualquer cartdo que contenha
um circuito integrado (chip) para realizar o armazenamento e 0 processamento de
informagdes (CHEN, 2000). Além disso, o termo cartdo criptograficamente inteligente
refere-se a cartbes inteligentes acrescidos de coprocessadores especializados em alguns
sistemas de criptografia especificos, como RSA e ECC (RANKL; EFFING, 2003). A maioria
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dos cartdes inteligentes lembra o tamanho de um cartdo de crédito padréo e segue o padrdo da
série 1SO 7800 (FABCHER, 1997).

A familia MIFARE € a tecnologia de cartdes inteligentes sem contato baseada na
tecnologia dos smart cards com chip. A sua frequéncia de trabalho € de 13,56 MHz com
capacidade de leitura e escrita. Existem diferentes modelos, segundo a quantidade de
informac&o que armazenam, além de respeitar a norma ISO/IEC 14443 referente a cartdes de
proximidade (GARCIA et al, 2009).

De acordo com o fabricante de smart cards, Gemalto (2011), o sistema de
identificacdo baseado em smart cards vem tendo o seu uso difundido nos servigos de
transporte urbano e identificacdo de acesso e servicos de micropagamentos. O cartdo
universitario inteligente funciona como uma credencial de identidade em mais de 200
universidades de todo o0 mundo. Nos Estados Unidos da América, a Universidade Estadual da
Flérida utiliza o Cartdo Inteligente (FSU SmartCard) como meio para a identificacdo de
alunos. Esta solucdo contém chaves de seguranca, serve para registro da utilizacdo na
biblioteca no caso de retirada de livros, dentre outras funcionalidades (FSU, 2011).

No Brasil, instituicbes de ensino como Unicamp (Universidade Estadual de
Campinas), Unesp (Universidade Estadual Paulista) e UNISINOS (Universidade do Vale do
Rio dos Sinos) sdo alguns exemplos que ja fazem uso de sistemas de identificacdo e
micropagamentos com smart cards. Estes sistemas utilizam smart cards do tipo Mifare 1k

como plataforma de seus sistemas de identificacéo.

2.7.  Técnicas Criptograficas

Nesta secdo, descreve-se 0 processo criptografico e faz-se a descri¢do dos algoritmos
assimétrico e simétrico. Ambos os algoritmos sao utilizados no desenvolvimento do algoritmo

de protecéo de trilhas de auditoria.

2.7.1. Entendendo o processo criptografico

A criptografia surgiu pela necessidade de enviar informagdes sensiveis por meios de
comunicacgdo ndo confidveis, onde um intruso possa interceptar o fluxo de dados para leitura,

copia ou modificacdo da informacdo. A palavra criptografia vem do grego kriptds, que
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significa escondido, oculto, e grapho, que significa grafia, escrita. Como apresentado por
Schneier em Uch6a (2003), a criptografia € a arte e a ciéncia de manter mensagens seguras.

As mensagens a serem criptografadas, chamadas de texto simples, sdo transformadas
por uma funcdo que é parametrizada por uma chave criptografica (um cédigo alfanumérico -
string). A saida da funcdo, ou a saida do processo de criptografia, conhecida como texto
cifrado, pode, entdo, ser transmitida por um meio de comunicagdo. Mesmo que um intruso
intercepte e copie o texto cifrado, ele ndo conseguird violar a confidencialidade da
informacao, pois para descriptografar o texto, necessitara conhecer a chave.

Segundo Tanenbaum (2003), a arte de criar mensagens cifradas (criptografia) e
soluciona-las (criptoanalise) é chamada coletivamente criptologia. Neste trabalho, adota-se a
notacdo C = EK (P) para denotar que a criptografia (E) do texto simples P, usando a chave K,
gera o texto cifrado C. Da mesma forma, P = DK (C) representa a descriptografia (D) de C
com a chave K para obter-se o texto simples P, outra vez. Observe que E e D s&o funcdes
matematicas, onde E é o método de criptografia e D, o de descriptografia.

O principio do processo criptografico € o de que todo texto criptografado pode ser
descriptografado. Se o processo usa a mesma chave para a criptografia e a descriptografia,
tem-se que:

DK (EK (P)) =P
Esta notacéo segue a definida em (TANENBAUM, 2003).

2.7.2. A importancia do tamanho das chaves

Em um sistema criptogréfico, o sigilo esta na chave e o seu tamanho é uma questdo
muito importante do projeto. Uma chave com um tamanho de dois digitos decimais significa
que existem 100 possibilidades de criptografar os dados. De forma similar, uma chave de trés
digitos decimais indica mil possibilidades e uma chave de seis digitos decimais significa um
milhdo de possibilidades. Logo, facilmente observa-se que quanto maior for a chave, mais
alto sera o fator de trabalho com que o criptoanalista tera de lidar.

O fator de trabalho para decodificar o sistema através de uma exaustiva pesquisa no
espaco da chave é exponencial em relagdo ao tamanho da chave. O sigilo é decorrente da
presenca de um algoritmo forte (mas publico) e de uma chave longa. Por exemplo, para
desencorajar que alguém leia as suas mensagens de correio eletrdnico, serdo necessarias
chaves de 64 bits (TANENBAUM, 2003). Para uso comercial de rotina, devem ser usados
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pelo menos 128 bits. Para manter atacantes a distancia, sdo necessarias chaves de pelo menos
256 bits, ou de preferéncia maiores (TANENBAUM, 2003).

2.7.3. Algoritmos de chave simétrica

Os algoritmos de chave simétrica, tal como o AES (Advanced Encryption Standard),
utilizam a mesma chave para codificacdo e decodificacdo. Brocardo et al. (2006) explicam
que, para acontecer a troca e a guarda da chave, € necessario uma politica de seguranca
definida, tendo em vista que ocorre o chamado “problema de distribui¢ao de chaves”, porque
a chave tem de ser enviada para todos 0s usuérios autorizados antes que as mensagens possam
ser trocadas, ela pode ser alvo de ataques.

Algoritmos simétricos sdo vulnerdveis em dois aspectos: conservacdo do segredo
(chave) — basta um participante agir com mas intengdes para o processo todo ser
comprometido; distribuicdo da chave — sempre que uma nova entidade é admitida no grupo, a
chave deve ser distribuida e pode ser alvo de ataques.

Alves et al. (2007) citam algumas desvantagens da criptografia simétrica: a
impossibilidade de implementacdo de ndo-repudio, j& que qualquer pessoa pode cifrar e
decifrar o cddigo; a necessidade de gerar chaves frequentemente, com uma certa
periodicidade, para ndo comprometer a segurancga de todo o sistema; e 0 nimero elevado de
chaves necessario. Entretanto, os autores apresentam duas caracteristicas vantajosas deste

método: o alto desempenho e a facilidade de implementacao.

2.7.4. Algoritmo de chave assimétrica

Ao contrario do modelo simétrico, na criptografia assimétrica, a chave utilizada na
encriptacdo difere daquela usada na decriptacdo. Matematicamente, 0os modelos s&o
relacionados, mas, no modelo assimétrico, cada participante do grupo possui duas chaves,
uma publica, que deve ser distribuida, e outra privada, que deve ser guardada em segredo
(AMARO, 2007).

As chaves assimétricas sdo geradas em pares, publica e privada, fazendo-o a partir de
numeros aleatorios. Estas chaves podem ser utilizadas de duas formas diferentes para que se

garanta a autenticidade ou a confidencialidade da informacéo criptografada:
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e a autenticidade € obtida quando a chave privada é usada para cifrar as mensagens,
com isso, garante-se que apenas o dono da chave privada poderia ter cifrado a
mensagem que foi decifrada com a chave publica”, e que a mensagem nao foi
forjada; e

e a confidencialidade é obtida quando a chave publica é usada para cifrar mensagens,

sendo que apenas o dono da chave privada pode decifra-la.

2.8.  Conceitos de Gerenciamento das Chaves Criptograficas

Se as chaves utilizadas no processo de criptografia ndo forem tratadas e armazenadas
corretamente, 0 uso de modelos criptograficos eficientes ndo garante a autenticidade e a
confidencialidade das informacGes protegidas. Segundo a norma ABNT NBR 17799 (2005),
todas as chaves criptogréficas devem ser protegidas contra modificacdo, perda e destruicdo.
As chaves secretas e privadas devem ser protegidas contra a divulgacdo ndo autorizada e que
0S equipamentos empregados para gerar, armazenar e guardar as chaves sejam fisicamente
protegidos.

Ainda, em consonancia com a norma ABNT NBR 17799 (2005), um sistema de
gerenciamento de chaves deve ser baseado em um conjunto estabelecido de normas,
procedimentos e métodos de seguranca para:

a) gerar chaves para diferentes sistemas criptograficos e diferentes aplicacdes;

b) gerar e obter certificados de chaves publicas;

c) distribuir chaves para os usuérios devidos, incluindo a forma como as chaves devem
ser ativadas, quando recebidas;

d) armazenar chaves, incluindo a forma como os usuarios autorizados obtém acesso a
elas;

e) mudar ou atualizar chaves, incluindo regras relativas sobre quando as chaves devem
ser mudadas e como isso sera feito;

f) lidar com chaves comprometidas;

g) revogar chaves, incluindo regras sobre como elas devem ser retiradas ou
desativadas, por exemplo, quando chaves tiverem sido comprometidas ou quando um usuario
deixa a organizacdo (convém que, também, neste caso, as chaves sejam guardadas);

h) recuperar chaves perdidas ou corrompidas, como parte da gestdo da continuidade do

negaocio, por exemplo, para recuperacao de informacdes cifradas;
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1) guardar chaves, por exemplo, para as informacGes guardadas ou armazenadas em
copias de seguranca;

j) destruir chaves;

k) manter registro e auditoria das atividades relacionadas com o gerenciamento de
chaves.

A norma ISO/IEC 11770 também orienta que: em técnicas de chaves secretas, onde a
mesma chave € utilizada para a cifragem e decifragem das mensagens e dois ou mais usuarios
compartilham a mesma chave. A chave deve ser mantida secreta, uma vez que qualquer um
que tenha acesso a ela sera capaz de decifrar todas as informacGes cifradas com ela ou
modificar as informacGes existentes de forma ndo autorizada. Técnicas criptograficas também
podem ser adotadas para proteger chaves criptograficas, a fim de aumentar a seguranca e 0

desempenho.

2.9.  Principais tipos de Algoritmos Criptogréaficos

2.9.1. Algoritmos que utilizam apenas técnicas de criptografia simétrica

Nesta subsecdo, sdo descritos os algoritmos simétricos estudados no processo de
desenvolvimento da aplicagéo de protecéo de trilhas de auditoria.

2.9.1.1. Algoritmos RC2 e RC4

O RC2 e 0 RC4 sdo algoritmos criados pelo Professor Ronald Rivest, proprietario da
RSA Data Security (TRINTA, 1998). Estes algoritmos usam chaves que variam de 1 a 1024
bits de extensdo. Com chaves pequenas (menores que 48 bits), sdo cddigos faceis de serem
quebrados e, como sdo proprietarios, ndo se tem muitas informacdes sobre a sua seguranca
com chaves extensas (ALVARENGA, 2011).

RC2 é uma cifra de bloco, similar ao DES (secdo 2.8.1.2). RC4 é uma cifra de
corrente, onde o algoritmo produz uma corrente de pseudonimeros que sdo cifrados através

de uma operacdo I6gica XOR com a propria mensagem.
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2.9.1.2. DES e Triple-DES

O algoritmo DES (Data Encription Standard) é baseado num algoritmo desenvolvido
pela IBM, chamado Ldcifer, e € o padrdo utilizado pelo governo norte-americano para a
criptografia de seus dados desde 1978 (IBM, 2004). Em 1981, foi adotado como padrédo pela
ANSI com o nome de DEA, como tentativa de padronizar procedimentos de cifragem do
segmento privado, especialmente em instituicdes financeiras. O DES utiliza cifras de blocos
de 64 bits usando uma chave de 56 bits, fazendo uma substituicdo monoalfabética sobre um
alfabeto de 264 simbolos. O algoritmo Triple-DES baseia-se na utilizacdo de trés vezes
seguidas do DES com chaves diferentes. E passou a ser utilizado pelo governo norte-
americano em meados de 1998.

A limitacdo destes algoritmos esta no seu tamanho de chave e desempenho. O limite
no tamanho da chave gerada é de 168 bits e o algoritmo, com o tempo, mostrou-se ineficaz na
velocidade em cifrar/decifrar os dados, se comparado com 0s novos algoritmos.

2.9.1.3. AES

O AES foi um algoritmo criado por Vincent Rijmen e Joan Daemen, concebido depois
de um concurso criado pelo governo norte-americano, em 2001, para a apresentacdo de novos
algoritmos de criptografia. O AES tornou-se o algoritmo de criptografia padrdo do governo
norte-americano em 2001, ocupando o lugar do Triple DES (IBM, 2004), dado a caracteristica
de poder gerar chaves maiores, de 192 ou 256 bits, e de ser muito mais rapido,
proporcionando mais seguranca e velocidade na comunicacao.

N&o se conhece, hoje, nenhuma forma de ataque por criptoanalise ao AES que o tenha
quebrado (TANENBAUM, 2003). Ainda que a NSA (National Security Agency), 6rgdo do
governo norte-americano especializado em decifrar cédigos, que ¢ o maior empregador de
matematicos e criptdlogos do mundo, consiga construir uma maquina com 1 bilhdo de
processadores paralelos, cada um capaz de avaliar uma chave por picossegundo, tal maquina

levaria cerca de 1010 anos para pesquisar o espaco de chaves (TANENBAUM, 2003).
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2.9.2. Algoritmos que utilizam tecnicas de criptografia assimétrica

Nesta subsecdo, sdo descritos os algoritmos assimétricos estudados no processo de

desenvolvimento da aplicagéo de protecéo de trilhas de auditoria.

2.9.2.1. RSA

O algoritmo RSA (KALISKI, 1998) foi criado por Ron Rivest, Adi Shamir e Len
Adleman, sendo amplamente usado em sistemas bancarios na internet com uso de chaves de
1024 bits de tamanho, praticamente impossiveis de quebrar na pratica. O RSA também traz a
flexibilidade de possibilitar que essa chave seja dobrada para 2048 bits, caso necessario.

Com o uso de chave publica e chave privada, 0 RSA promove a garantia da seguranga
tanto no tamanho da chave que pode ser gerada, quanto na confiabilidade que promove a
comunicacdo. O problema do RSA é a demora na geracdo das chaves. Contudo, isto sé €
realizado num primeiro e Unico momento, na negociacdo da chave simétrica que sera usada
para encriptacdo dos dados na transmissdo, utilizada para cifrar o login e a senha do usuério,
como ocorre em péaginas seguras que utilizam o HTTPS (TANENBAUM, 2003). Como
consequéncia, 0 RSA é lento demais para codificar grandes volumes de dados, mas é
amplamente empregado para a distribuicdo de chaves.

Também existem outros algoritmos assimétricos como o Diffie-Hellman e o0 DAS. No
entanto, estes ndo sdo completos como o RSA que permite a troca de chaves e a assinatura
digital.

2.9.2.2. Outros algoritmos assimétricos

Outros exemplos de algoritmos que utilizam o sistema assimétrico sao os criados por:
El Gamal (1985) e Schnorr (1991) que se baseiam na dificuldade de calcular logaritmos
discretos e 0s que se baseiam em curvas elipticas (Menezes e Vanstone, 1993), mas as duas
principais categorias sdo aquelas que estdo calcadas na dificuldade de fatorar nimeros
extensos e no calculo de logaritmos discretos, cuja base € um ndmero primo extenso
(TANENBAUM, 2003). Estes algoritmos ndo foram avaliados nos testes de desempenho por
sua complexidade de implementagéo ou pelo baixo desempenho. Assim sendo, atualmente, o

RSA é o algoritmo assimétrico mais amplamente utilizado.
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2.10. Consideracdes Finais

Neste capitulo, foram apresentados os principais conceitos dos temas abordados no
presente trabalho. Dentre os conceitos destacados estdo: conceito de informacgédo do ponto de
vista empresarial, critérios da seguranca da informacgdo, o processo de auditoria trilhas de
auditoria, técnicas criptograficas, conceitos de gerenciamento das chaves criptograficas,
principais tipos de algoritmos criptograficos. Os referidos conceitos servem como base teorica

para o desenvolvimento dos capitulos seguintes.
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3. UM MODELO DE PROTECAO PARA TRILHAS DE AUDITORIA

O processo de gestdo da seguranca da informacéo engloba o processo de auditoria
interna. Em sistemas automatizados, a auditoria faz uso das trilhas de auditoria para a
identificacdo de violagdes no tratamento das informagdes. Cumpre lembrar que as trilhas de
auditoria sdo registros que armazenam informacdes sobre acesso e operacdes de usuarios e
administradores. Manter os registros integros é de fundamental importancia para um processo
de auditoria, ou ainda para identificar tentativas de fraudes. Este trabalho apresenta um
método para protecdo de trilhas de auditoria, empregando técnicas criptogréficas juntamente
com um processo de distribuicio e armazenamento seguro das chaves utilizadas na
encriptacdo, as quais sdo mantidas sob responsabilidade de diferentes administradores. Este
capitulo propde um modelo de protecdo de trilhas de auditoria.

O capitulo estd organizado da seguinte forma: primeiramente, é apresentada a
justificativa para a construcdo do modelo, assim como a sua descricdo geral e 0s seus
processos de encriptacdo e decriptacdo (secdes 3.1, 3.2, 3.3 e 3.4, respectivamente). Em
continuidade, é discutida a utilizacdo, a distribuicdo e o armazenamento das chaves
criptograficas, a escolha e a definicdo dos algoritmos criptograficos adotados, bem como a
implementacdo do modelo (secdo 3.5, 3.6 e 3.7, respectivamente). Por fim, é feita uma analise
do modelo frente aos trabalhos relacionados e a apresentacdo das consideracdes finais do

capitulo (secOes 3.8 e 3.9, respectivamente).
3.1.  Justificativa para Construcdo de Modelos de Protecdo de Trilhas de Auditoria

Um sistema tradicional de criptografia para os registros de log, que compdem uma
trilha de auditoria, é significativo em um sistema de auditoria, mas ndo da garantia que o
sistema ndo seja violado. Uma vulnerabilidade em modelos tradicionais € que o segredo das
trilhas (chave criptografica) fica sob a responsabilidade de uma Unica pessoa, contudo, se ela
estiver mal intencionada, podera alterar dados no sistema alvo e, depois, apagar 0s seus
rastros. Tradicionalmente, um colaborador da empresa, com permissdo de administrador do
sistema, fica com a chave para a descifragem do registro de log.

Outra vulnerabilidade bastante comum € a existéncia de um dnico arquivo de log, o
que facilita a alteracdo das trilhas de auditoria sem deteccdo futura. Esta vulnerabilidade &,

frequentemente, explorada por atacantes que invadem o servidor utilizando o perfil de
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administrador do sistema. Apds a invasdo e a a¢do indevida, o atacante altera as informacdes
da trilha de auditoria (logs) e sai do sistema sem deixar qualquer vestigio de suas acdes.

Tais vulnerabilidades podem ser acentuadas com a dificuldade de manter a seguranca
na distribuicdo das chaves, demonstrando, com isso, que mesmo com um sistema eficiente de
criptografia (criptografia forte), o sistema de trilhas de auditoria ainda pode estar vulnerdvel a
certos tipos de ataques, justificando a proposi¢cdo do modelo para a protecdo de trilhas de

auditoria.

3.2.  Descricéo Geral do Modelo de Protecéo Proposto

A seguranca na manutencdo de registros de logs permite evitar que adulteracdes
indevidas sejam realizadas nas trilhas de auditoria. A utilizacdo de técnicas criptograficas
aplicadas nos registros da trilha de auditoria, juntamente com um processo seguro para o
armazenamento e a distribuicdo das chaves usadas para encriptagdo e decriptacdo dos logs, é 0
ponto central do modelo proposto para a protecao de trilhas de auditoria. O modelo trabalha
com um sistema de criptografia hibrido, unificando técnicas de criptografia assimétrica e
simétrica para a protecdo dos registros de logs (geralmente uma string com informacgdes do
tipo: data, hora, identificacdo do operador, acéo realizada, etc.).

No modelo proposto, neste trabalho, o processo para a seguranca das trilhas inicia com
a obtencdo do registro de log recebido da aplicacdo a ser auditada e utiliza dois tipos de
chaves, que sdo: chave simétrica e assimétrica. A chave simétrica é usada para encriptacao e
decriptacdo dos registros de logs e a chave assimétrica é utilizada para encriptar a chave
simétrica. Durante o processo de encriptacdo dos logs, as chaves simétricas sdo geradas de
forma aleatdria. A chave assimétrica do tipo publica é utilizada para a encriptacdo da chave
simétrica e, depois, é descartada. A chave assimétrica publica é adotada mais de uma vez para
encriptar as chaves simétricas e pode ser renovada. A chave simétrica é gerada a cada novo
registro de log. A chave assimétrica do tipo privada € utilizada para a recuperacdao da chave
simétrica e pode ser armazenada em um local seguro, assim como a chave simétrica.

Ao final do processo de encriptagdo, tém-se dois segredos, sendo que um ¢é a cifra da
chave simétrica (aleatéria e desconhecida mesmo pelo administrador de sistema, que
programa os instantes de geracao dos logs) e o outro é a chave privada (utilizada e conhecida
por um auditor) que serd necessaria para a recuperacdo da chave simétrica e,

consequentemente, a recuperacao das trilhas encriptadas.
33



Estes segredos sdo, entdo, distribuidos através de um canal de comunicacgdo confiavel
e seguro (dados novamente criptografados na entrada e decriptografados na saida) e séo
armazenados em diferentes bases de dados, conforme é descrito na secdo 3.5. As secdes 3.3 e

3.4 explicam como é realizado o processo de encriptacdo e decriptacdo, respectivamente.

3.3.  Processo de Encriptagdo

O processo de encriptacdo consiste em transformar um registro de log da aplicacao
auditada em uma cifra ilegivel. A encriptacdo dos registros de logs é realizada com uma chave
simétrica gerada em tempo de execucdo. Em seguida, a chave simétrica é encriptada com uma

chave assimétrica publica para, depois, ser distribuida e armazenada.
Seja o registro de log representado por l0g, a chave simétrica gerada pelo método

representado por SK e o processo de encriptagéo representado por E, obtém-se o log cifrado a

partir de:
CIog = ESK(Iog)-

Apbs obter a cifra do log (Cyoq), gerada com o uso da chave simétrica SK, realiza-se o

processo para 0 armazenamento seguro da chave simétrica, o qual é representado por:
Csk = Epuk(SK),

onde a chave simétrica SK ¢é cifrada com a chave assimétrica publica Eppk . Dessa forma,
obtém-se uma cifra da chave simétrica (Csk). ApOs esse processo, a chave assimétrica

privada e a cifra da chave simétrica Cgx sdo armazenadas em base de dados distintas. Este

processo de encriptacdo esté representado na figura 1.
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Figura 1: Processo de encriptacao.

3.4.  Processo de Decriptacao

A decriptacdo consiste na utilizacdo de chaves criptograficas para descriptografar os
registros de log cifrados. Para a execucgdo desse processo, inicialmente, € necessario recuperar
a chave assimétrica privada da base de dados para, com ela, decifrar a chave simétrica que foi

usada para criptografar o registro do log e que estad armazenada em outra base de dados.

Seja a cifra da chave simétrica Csk, a chave assimétrica privada gerada pelo método
representada por PVK e o processo de decriptagdo representado por D, obtém-se a chave
simétrica (SK) a partir de:

SK = Dpyk (Csk).

A chave simétrica é, entdo, utilizada para decifrar o log encriptado, numa operacao

representada por:
log = Dsk (Ciog),
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onde Cjoq4 corresponde a cifra do registro de log e Dsk, 0 processo de decriptagdo com a chave

simétrica recuperada. Desse modo, recupera-se o registro de auditoria original (log).

3.5.  Utilizacéo, Distribuicdo e Armazenamento das Chaves Criptograficas

A protecdo de logs de auditoria é de extrema relevancia para a manutencdo da
seguranca dos ativos informacionais de uma instituicdo. Dessa forma, utilizar métodos
eficientes para evitar que adulteracGes sejam realizadas é imprescindivel. No entanto, a
seguranca de uma informacéo confidencial, como os registros de log, ndo depende somente da
eficiéncia dos mecanismos de criptografia utilizados, tendo em vista que a seguranca da
informacgdo também depende da forma em que as chaves utilizadas para a protecdo das
informacBes sdo geridas, isto é, manipuladas, distribuidas e armazenadas. Além disso, a
responsabilidade dos administradores dos sistemas em manter 0s mecanismos de transmissdo
e armazenamento das chaves também é outro fator de vital importancia para conservar a
integridade dos registros de auditoria. Esta secdo descreve como o0 modelo de protecdo de

trilhas de auditoria manipula as chaves criptograficas.

3.5.1. Utilizacdo das Chaves Criptograficas

Para maior seguranca do sistema, 0 modelo proposto gera uma nova chave simétrica
para cada entrada do registro de log, a fim de ser utilizada no processo de encriptacdo dos
logs. Esta caracteristica reduz a possibilidade de um atacante obter uma das chaves
criptograficas e conseguir comprometer uma quantidade significativa ou toda a informacéo
cifrada (ABNT NBR 17799, 2003).

Outra possibilidade é utilizar a mesma chave em blocos de informacdes. Esta solucao
diminui o custo de geracao das chaves, mas ndo o custo de criptorafia da informacédo. Além
disso, expde uma quantidade maior de dados, caso uma das chaves seja exposta.

A chave simétrica utilizada na encriptacdo das informacdes é criptografada por uma
chave publica assimétrica que é gerada pela aplicacdo. A chave simétrica podera ser assim
recuperada pela chave privada assimétrica gerada juntamente com a chave publica. Esta

solugéo tem baixo custo computacional, pois a adocdo de chave assimétrica para criptografar
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grandes volumes de dados, caso das cifras dos logs, aumenta muito 0s custos computacionais
do processo de criptografia e descriptografia (TANENBAUM, 2003).

O uso de chaves assimétricas e simétricas em conjunto prové, assim, maior robustez e
flexibilidade ao sistema. A utilizacdo dos dois modelos permite que se tenham dois segredos
distintos para a recuperacdo da informacdo que sdo a chave simétrica, criptografada pela
chave assimétrica puablica, e a chave assimétrica privada, que serd necessaria para a

recuperacdo da chave simétrica criptografada.

3.5.2. Distribuicao das Chaves Criptogréaficas

A distribuicdo das chaves criptograficas é realizada através de um canal de
comunicacdo baseado no protocolo TCP (Transmission Control Protocol) com o uso do
protocolo SSL (Secure Sockets Layer), com o proposito de transmiti-las de forma segura. Este
modo de transmissdo de dados permite garantir a autenticagdo mdtua entre servidor e cliente,
bem como a integridade e a confidencialidade da mensagem no meio de comunicacdo usado
para transportar os segredos criptograficos e as cifras dos logs (XU et al. 2005). O SSL é um
protocolo de seguranca criado para prover autenticagdo e encriptacdo sobre redes TCP/IP,
inclusive na internet. No modelo proposto, utiliza-se 0 SSL sobre o protocolo TCP, pois se
trata do principal protocolo de transporte da Internet (YU et al. 2009). No protocolo SSL,
clientes e servidores podem autenticar-se e, em seguida, trocar dados cifrados entre si.

O SSL possui algumas limitagdes de seguranca devido as suas caracteristicas e
propositos fundamentais. Entre as suas limitacGes, esta o fato de ndo assegurar a protecao dos
dados locais (XU et al. 2005). O SSL somente garante a seguranca dos dados durante a sua

transmissédo entre duas aplicacGes.

3.5.3. Armazenamento das Chaves Criptograficas

Para que o modelo torne-se confidvel, é preciso armazenar as chaves criptograficas de
forma segura, 0 que nem sempre é possivel, pois fatores além dos computacionais, como o
fator humano, interferem neste processo. O modelo proposto neste trabalho trabalha com
duas chaves para a cifragem e a descifragem das informacdes, assim, propGe-se que a cifra da
chave simétrica fiqgue em uma base de dados que esteja sob responsabilidade de um

administrador local, enquanto a chave assimétrica privada fique armazenada em um
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dispositivo seguro como um smart card ou CD ou mesmo em outra base de dados, sempre
sob responsabilidade de um auditor externo.

O processo de armazenamento proposto esta representado na figura 2. Observa-se a
necessidade do uso de duas chaves para 0 acesso ao contetdo do log, o0 que permite um
intertravamento das chaves para o acesso as informacdes. O log cifrado é gerado de forma
independente ao gerado pelo sistema do qual se quer proteger o log. Junto com o processo de
uso das chaves descritas na figura 1, este processo prové maior seguranca para 0 sistema,
pois, para obter acesso as informacdes das trilhas, sdo necessarias que as duas bases de dados
sejam acessadas. Dessa forma, mesmo as acdes feitas por um atacante, com direitos de super-
usuario, que pode acessar e alterar os registros de log originais da base de dados, ndo
conseguira modificar o segundo registro de log, pois, para isso, ele terd que obter, além da

chave local, a chave do auditor externo.
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Figura 2: Processo de codifica¢éo do log e distribui¢éo das chaves.
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3.6.  Defini¢do dos Algoritmos Criptogréaficos

Os algoritmos criptogréaficos dividem-se em dois grupos: os algoritmos que utilizam
técnicas de criptografia simétrica (AES, RC2, RC4, DES e Triple DES) e os algoritmos
hibridos que sdo formados pela criptografia simétrica e pelo algoritmo assimétrico RSA.

Nas implementacdes realizadas, o algoritmo AES faz uso de um bloco de tamanho
fixo de 128 bits com uma chave de mesmo tamanho, e o algoritmo DES utiliza uma chave de
56 bits. Por sua vez, o algoritmo Triple-DES usa trés chaves com tamanho de 64 bits,
oferecendo maior seguranca, sendo, porém, mais lento que o DES original. Os algoritmos
RC2 e RC4 também utilizam chaves com tamanho de 128 bits.

A presente secdo enfoca um comparativo entre os tempos de execucdo de diferentes
algoritmos de criptografia e uma discussdo dos resultados obtidos com a aplicacdo do método
proposto neste capitulo. O objetivo é comparar o desempenho do processo de encriptacdo dos
algoritmos e verificar se 0 método proposto possui um desempenho competitivo. Para a
implementacdo dos algoritmos e do método proposto, optou-se pela linguagem de
programacao Java®, juntamente com o ambiente de desenvolvimento integrado NetBeans®.

Assim como os algoritmos estdo divididos em dois grupos (simétricos e assimétricos),
0s resultados também sdo apresentados respeitando essa divisdo. Os testes realizados
consideram os tempos de execucdo somente do processo de encriptacdo dos registros de log.
O equipamento utilizado nos testes foi um computador com processador Intel Core 17 com
4GB de memoria DDR3 PC 1333MHz e sistema operacional Windows 7 Ultimate,
empregando-se SDK JDKG6 sem a execucdo paralela de outras aplicacoes.

A realizacdo dos testes tabelas 1 e 2 deu-se com trés tomadas de tempo para cada
algoritmo. Cada teste executado possui um fluxo de 1000 registros encriptados, gerando uma
média aritmética apds as tomadas de tempo.

A Tabela 1 mostra os resultados dos testes utilizando os algoritmos simétricos
juntamente com o algoritmo assimétrico RSA. Estes testes comparam o desempenho com a
unificacdo de diferentes técnicas de criptografia, levando em consideracdo os aspectos de
segurancga de cada algoritmo. Os tempos de execugéo estéo representados em segundos, sendo

que se pode verificar uma variacdo maior de tempo na execu¢do conjunta do algoritmo

2 http://www.java.com/pt_BR/
® http://netbeans.org/
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assimétrico RSA com o algoritmo simétrico AES, 59,826 segundos contra 58,978 do
algoritmo assimétrico RSA com o algoritmo simétrico RC4. Esta variacdo de tempo justifica-

se pelo processo criptografico que cada algoritmo utiliza.

Tabela 1 - Resultados dos testes com algoritmos simétricos junto com o algoritmo
RSA.

RSA+AES RSA+RC2 RSA+RC4 RSA+DES RSA+
Triple-DES
59,826s 59,259s 58,978s 59,306s 59,186s

A Tabela 2 apresenta os resultados dos testes usando os algoritmos simétricos. Os
testes somente com esses algoritmos mostram o desempenho das criptografias com as
diferentes caracteristicas de seguranca que cada algoritmo possui. Os tempos de execucdo
estdo representados em segundos e demonstram que os algoritmos simétricos RC2 e RC4 séo

0S mais rapidos.

Tabela 2 - Resultados dos testes com algoritmos simétricos.
AES RC2 RC4 DES Triple-DES

0,483s 0,416s 0,379s 0,452s 0,484s

Os tempos de execu¢do demonstrados nas Tabelas 1 e 2 correspondem ao processo de
encriptacdo dos registros de logs. Uma comparacao simplificada entre os tempos mostra que a
aplicacdo de um método, que emprega somente um algoritmo simétrico possui um maior
desempenho. No entanto, o uso de um algoritmo simétrico, utilizando uma Unica chave para
cifrar e decifrar os dados torna o processo mais vulneravel, pois, ao obter acesso a chave
simétrica (que precisa ser trocada entre diferentes computadores), 0s registros sao facilmente
decifrados.

Os tempos resultantes dos testes com algoritmos simétricos evidenciam que 0s

algoritmos RC2 e RC4 obtiveram maior desempenho no processo de encriptacdo. Porém,
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Fluhrer et al. (2001) afirmam que algumas chaves do algoritmo RC4 s&o fracas, tornando-o
inseguro. O algoritmo DES, em sua forma original, ja ndo é mais seguro (TANENBAUM,
2003). No entanto, a sua forma modificada, o 3DES, mantém um bom nivel de seguranca,
ainda que seja mais lento.

Conforme a Tabela 2 ndo houve uma expressiva variacdo de tempo dos algoritmos
testados. Com isso, optou-se pela utilizagdo do algoritmo AES no método proposto na se¢ao 2
por suas caracteristicas de seguranca e pela sua ampla utilizacéo pratica.

O RSA é considerado um algoritmo robusto, pois sobreviveu a todas as tentativas de
rompimento por um longo tempo (TANENBAUM, 2003). A sua utilizagdo, juntamente com
algoritmos simétricos, torna o processo de encriptagdo mais seguro. Os resultados dos testes
do RSA+AES (Tabela 1) ndo provocam significativa variacdo de tempo entre os conjuntos de
algoritmos testados, o que possibilita uma seguranca mais robusta em funcdo de se utilizar as
caracteristicas de seguranca e velocidade dos algoritmos RSA e AES, respectivamente, sem

um aumento significativo no tempo de processamento dos dados.

3.7.  Descricéo do Algoritmo Desenvolvido neste Trabalho

Nesta secdo, sdo apresentadas e descritas as implementacdes dos métodos de geracao
de chaves, criptografia e descriptografia do algoritmo de protecdo de trilhas de auditoria

desenvolvido neste trabalho.

3.7.1. Processo de criptografia

O processo de criptografia da trilha de auditoria inicia-se com a chamada da aplicacao
denominada JavaCrypt onde é transferido um string com a trilha a ser cifrada. Para isso, é
necessario criar uma instancia da classe logs e executar o método Graval.og, passando o texto
para criptografar como parametro.

Na execugdo do método GravaLog, é gerada uma instdncia da classe
GeradorParChaves, classe responsavel por gerar o par de chaves (publica e privada) para,
entdo, usa-las no processo de criptografia. Neste caso, 0 método a ser usado € denominado

geraParChaves. O processo para geracdo do par de chaves ¢ demonstrado na figura 3.
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FeyPairGenerator kpg = EeyPairGensrator.getInstance ("RESLT)

kpg.initialize (new R3AKevGenParameteripec (RSAFEYSIZE, PRI3AFevGenParameterZpec.F4));
KeyPalr kpr = kpg.gensrateEeyPailr():

PrivateFey priv = kpr.getPriwvate():

PublicKey pub = kpr.getPublic|();

Figura 3: Rotina para gerar o par de chaves

Conforme demonstra a figura 3, a instancia da classe KeyPairGenerator produz um
objeto que implementa o algoritmo de criptografia especificado em parametro, no caso
presente, utiliza-se o algoritmo de criptografia RSA. Tendo esse objeto, instancia-se a classe
KeyPar para obter o par de chaves, uma publica e outra privada.

Com as chaves geradas, o método cria, na memoria, dois arquivos, para, a seguir,
gravar as chaves geradas neles. Em um arquivo, armazena a chave publica e, em outro
arquivo, a chave privada, os nomes desses arquivos sdo recebidos como parametro no método
geraParChaves.

Na sequéncia da rotina implementada na classe MainCriptografia, a chave publica é
recuperada no arquivo criado na memoria e, em continuidade, é criada uma instancia da classe
Cifrador onde esta o método cifra responsavel por criptografar o texto recebido como
parametro.

Na execucdo do método Cifrador.cifra, é gerada outra chave secreta utilizando a
classe KeyGenerator que gera um objeto que implementa o algoritmo simétrico AES e o seu
tamanho é definido em 128 bytes. Essa chave simétrica serve para criptografar o texto
recebido como parametro. Apds isso, a chave publica recebida, nesse método, é utilizada para
criptografar a chave simétrica. O método retorna o texto criptografado com a chave simétrica
e a chave simétrica criptografada com a chave publica, em formato de uma matriz de bytes. O
codigo que executa esta operacdo é demonstrado na figura 4.
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byte[] textoCifrado null:;
byte[] chaveCifrada = null:

FKeyGenerator kg = KeyGenerator.getInstance ("AEZ");
kg.init (128);

SecretkFey sk = kg.generateKey ()

byte[] chave = sk.getEncoded() ;

Cipher aescf = Cipher.getInstance ("AEZ/CEC/PECZSPadding™):

IvParameterSpec ivspec = new IvParameterSpec (new byte[1E]):

aescf.init (Cipher.ENCRYPT MODE, new 3ecretKey3pec (chave, "AE3I"), iwvspec):;
textolfifrado = aescf.doFinal (textolClaro):;

Cipher rsacf = Cipher.getInstance ("ESA"):

rsacf.init iCipher.EHCREPh;ﬂODE, pub) ;

chavelifrada = rsacf.doFinal (chawve);

Figura 4: Codigo do cifrador

Apbs o retorno do log cifrado e das chaves simétrica cifrada e assimétrica publica para
0 método Gravalog, as mesmas serdo distribuidas e gravadas em seus respectivos bancos de

dados, neste caso, com o uso do framework Hibernate®.

3.7.2. Processo de descriptografia

O processo de descriptografia da trilha de auditoria inicia-se com a chamada do
método LeLog da aplicacdo JavaCrypt através da criacdo de uma instancia da classe logs. Na
sequéncia, 0 método LeLog através do framework Hibernate recupera as trilhas armazenadas
na base de dados, juntamente com a chave simétrica criptografada. Posteriormente, é
solicitada a chave assimétrica do repositdrio confiavel para se iniciar o processo de
recuperacdo das trilhas cifradas. O segmento de codigo responsavel por isso é apresentado na
figura b.

* http://www.hibernate.org/
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public class Decifrador {
public byte[] decifra (PrivateKey pvk, byte[] textoCifrado, byte[] chaveCifrada) throws NoSuchAlgorithmException,
NoSuchPaddingException, Invalid¥eyException, IllegalBlockS5izeException,
BadPaddingException, InvalidAlgorithmParameterException {
byte[] textoDecifrado = null;

Cipher rsacf = Cipher.getInstance ("RSL");

———————————

byte[] chaveDecifrada = rsacf.doFinal (chaveCifrada);

Cipher aescf = Cipher.getInstance ("AES/CBC/PECS5Padding");
IvParameterSpec ivspec = new IvParameterSpec (new byte[l6]);
aegcf.iniv (Cipher.DECRYPT MODE, new SecretKeySpec (chaveDecifrada, "RES"), ivspec):

textolDecifrado = aescf.doFinal (textoCifrada);

return textoDecifrada;

Figura 5: Codigo do decifrador

Os dados recuperados sao exportados para um arquivo texto, ficando a disposi¢do dos

auditores.

3.8.  Discussdo Comparativa com Outros Trabalhos

A seguranca nos registros de logs € fundamental para os modelos organizacionais
atuais. Esta secdo apresenta alguns trabalhos existentes que buscam garantir a seguranga em
trilhas de auditoria, a fim de confronta-los com o modelo proposto no presente trabalho.

Uma das abordagens para protecdo de registros de log € a utilizacdo de um host
remoto que armazena as informacdes, evitando a violacdo por hackers no sistema local (WU
et al. 2010). Nesse método, uma cépia idéntica do log é direcionada ao host remoto. Outra
técnica possivel é a distribuicdo das trilhas de auditoria para maltiplas méaquinas, replicadas
na rede, sendo que, para a violacdo da integridade, os atacantes precisam comprometer mais
de uma maquina (WU et al. 2010). Contudo, tais abordagens fazem uso de varios recursos de
hardware, demandando de um excessivo uso da rede e, ademais, possuem um alto custo para
implementacéo, ndo atentando para atacantes internos, tais como administradores maliciosos.

Bellare e Yee (1997 e 2003) definiram integridade em um sistema de logs de auditoria
propondo uma nova propriedade de seguranca denominada forward integrity. Esta
propriedade € baseada no uso de MAC (Message Authentication Code) e ndo utiliza a
replicacdo em host remoto. A ideia e prevenir a alteragdo ou a insercdo de informacdes pelo

atacante, mesmo quando os registros de log ficam disponiveis, no caso do atacante conseguir
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0 controle total do sistema. Para garantir protecdo, varios registros de log sdo indexados e
identificados de forma independente em um intervalo de tempo. No final do intervalo de
tempo, outro registro de log, definido como entrada especial, contendo o numero de registros
de log no periodo atual, é criado para indicar o fim desse intervalo de tempo. Tornando, desse
modo, a manipulacéo dos registros de logs restrita ao intervalo de tempo corrente, a técnica
impede que um atacante, que obtenha a chave, possa adulterar registros gerados em intervalos
anteriores. Apesar disso, de posse da chave MAC, o atacante podera forjar novas entradas de
logs, sendo possivel comprometer processos de auditoria.

Uma proposta que incrementa o uso de MAC (SCHNEIER e KELSEY, 1998 e 1999)
é usar cadeias de hash unidirecional para interligar os registros da trilha de auditoria apos
cada entrada de log. Ao contrario da proposta de Bellare e Yee, que indexa e identifica os
registros de log em um intervalo de tempo, Schneier e Kelsey interligam os logs em uma
cadeia de hash segura apds cada registro de entrada. Cada registro de log possui uma ligacéo,
realizada para autenticar todas as entradas prévias. No trabalho de Schneier e Kelsey, apés a
criacdo e o encerramento de um registro de log, eles sdo enviados para uma maquina
confiavel, mantendo, assim, a necessidade de investimento adicional. Schneier e Kelsey
desenvolveram também um mecanismo criptografico para proteger os logs de leituras ndo
autorizadas. O mecanismo € baseado em criptografia simétrica, com um servidor central de
seguranga, que armazena as chaves criptograficas. Dessa forma, caso um atacante invada a
maquina com as chaves, ou o segredo da chave esteja com apenas uma pessoa que também
tenha acesso ao sistema, ele conseguira acesso aos registros de logs, podendo adultera-los.

Holt (2006) propds o modelo Logcrypt baseado no modelo de Schneier e Kelsey
(1998), adicionando a configuracdo de chaves publicas. A criptografia de chave publica
permite criar assinaturas com uma chave e verifica-las com outra diferente. Estas assinaturas
podem ser usadas no lugar de MAC para permitir a verificacdo de registro sem a possibilidade
de modifica-lo, bem como possibilitar a publicagdo da chave inicial, usada para criar o log,
pois so a chave publica é necesséaria para a verificagdo. Em seu trabalho, Holt ndo aborda a
forma como é feita a distribuigdo das chaves utilizadas para cifrar os registros de log.

Em (WU et al. 2010), um novo esquema de proteger os logs com criptografia e
assinatura digital foi proposto. O esquema indica 0 uso de assinatura digital assimétrica
baseado em forward-secure, mesmo que a chave privada do assinante seja exposta, 0 atacante

ndo consegue obter as mensagens cifradas em um tempo anterior, por isso, podendo cumprir a
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criptografia forward-secure. Esse modelo tem a capacidade de separar a assinatura da
verificacdo e separar a criptografia da descriptografia.

O método proposto, neste trabalho, é composto por um sistema de criptografia hibrido.
O uso de algoritmos assimétricos com algoritmos simétricos trata a vulnerabilidade destacada
no trabalho de (SCHNEIER e KELSEY, 1998 e 1999), que utilizam um mecanismo baseado
em criptografia simétrica. Além disso, 0 método gera as chaves criptograficas em tempo de
execucdo para cifrar cada registro de log e distribui-as através de um canal de comunicacgéo
confiavel baseado no protocolo SSL que permite criar um canal de comunicacgao seguro para a
transmisséo dos segredos, armazenando-as em bases de dados diferentes e independentes sob
responsabilidade de diferentes autoridades que sdo o administrador do sistema e um auditor
externo. Dessa forma, dificulta-se o acesso a todas as chaves utilizadas no processo de
encriptacdo, prevenindo que novos registros de logs sejam forjados, conforme a
vulnerabilidade identificada no trabalho de Bellare e Yee (1997 e 2003). O método proposto,
no presente trabalho, renova as chaves criptograficas simétricas a cada novo registro de log e
mantém a chave assimétrica publica que criptografa as chaves simétricas. Assim sendo, o
processo de criagdo das novas chaves fica menos custoso se comparado com a proposta de

Wu (2010), o qual trabalha com assinatura digital.

3.9. Consideracdes Finais

Este capitulo apresentou um modelo para a manutencao segura de trilhas de auditoria.
O modelo é baseado na cifragem dos registros de log, que explora a combinacdo dos
algoritmos simétrico (AES) e assimétrico (RSA), no uso de trilhas independentes
(redundancia no armazenamento dos registros), bem como na divisdo de responsabilidades na
guarda das chaves.

A combinacdo dos algoritmos AES e RSA é que torna viavel e necessario o uso de
duas chaves (segredos) para obter-se o acesso a trilha externa. As chaves sdo enviadas e
armazenadas de forma segura em diferentes locais (dois na proposta do modelo), sendo que
uma fica sob a responsabilidade do administrador local e a outra torna-se responsabilidade de
um auditor externo. Este intertravamento garante que se a maquina local ou a maquina externa
fique exposta e sofra alguma violagdo seja por parte de pessoal autorizado ou um atacante
externo, em nenhum dos casos, eles conseguirdo ler e modificar a trilha externa para apagar

seus rastros.
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4.  PROCESSO DE DESENVOLVIMENTO DO SISTEMA
IDENTIFICACAO ELETRONICA E VALIDACAO DO MODELO DE
PROTECAO DE TRILHAS DE AUDITORIA

No presente capitulo, é tracada a estrutura operacional do Restaurante Universitario da
UFSM. O conhecimento desta estrutura serve para a apresentacdo da APl desenvolvida para o
sistema de ldentificacdo Eletrénica, produzido para o restaurante Universitario da UFSM,
assim como para a validacdo do modelo de trilhas de auditoria. A validacdo do modelo de
trilhas de auditoria foi feita junto ao Centro de Processamento de Dados da Universidade
Federal de Santa Maria. O sistema alvo da validacdo foi o de créditos e débitos do sistema de
pagamento de refeicbes do Restaurante Universitario da instituicdo. O objetivo da referida
validacdo € consolidar o modelo como ferramenta de auditoria de forma a possibilitar que o
Diretor do Restaurante Universitario e também o gestor financeiro tenham garantias sobre a
integridade do sistema de trilhas de auditoria, responsavel pelos sistemas de pagamentos

recebidos e refei¢bes servidas.
4.1. Dados sobre a Estrutura e Funcionamento do Restaurante Universitario

O Restaurante Universitario da Universidade Federal de Santa Maria conta com trés
unidades sendo a primeira inaugurada no ano de 1963 no centro de Santa Maria. O RU do
Campus foi inaugurado 12 anos depois, em 1975. Em 2010, iniciaram as atividades do RU -
Refeitério 2, no Campus Camobi. Os servicos do Restaurante eram terceirizados e a
producdo dos alimentos ocorria em cada uma de suas sedes. A partir de 1984, o RU passou a
ser administrado pela UFSM, sendo vinculado e coordenado pela Pro-Reitoria de Assuntos
Estudantis/PRAE (RU, 2011). O RU possui um sistema de compras e administracéo
centralizado, sendo assim passou a funcionar como Orgéo Suplementar Central da UFSM.

A partir de 1997, a producdo passou a concentrar-se no RU Campus Refeitorio 1.
Também neste periodo, comecou a implantacdo do sistema de informatizacdo de acesso ao
Restaurante - SRU, através de carteiras com cddigos de barra. O RU adotou uma nova

metodologia gerencial que inclui a informatizagdo dos processos administrativos.
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4.2.1. Descricdo de Cada Unidade

Nesta subsecdo, acham descritas as caracteristicas funcionais e fisicas de cada unidade
do Restaurante Universitario da UFSM. As informacdes apresentadas foram coletadas a partir
de visitas as instalagdes do RU, assim como encontram-se baseadas em dados coletados em
reunibes com responsaveis pelo sistema SRU (funcionarios do CPD/UFSM).

4.2.1.1. RU Campus - Refeitorio |

No RU refeitorio I, situam-se os setores de producdo de alimentos, administracao e
nutricdo, além de ser o local onde se encontram todos 0s equipamentos para a producéo e o
armazenamento dos alimentos. O Refeitdrio | conta com dois setores: um para 0S USUArios,
com quatro buffets e 700 lugares; outro, para os funcionarios, com um buffet e 18 lugares
(RU, 2011). Ha, ainda, quatro caixas de recepgdo (roleta) e um caixa de venda de créditos que
funciona, de segunda a sexta-feira, nos seguintes horarios: das oito as 10 horas e das 11h as 14
horas.

O Refeitdrio | serve almoco, café da manha e janta, sendo café e janta apenas para

carentes.

4.2.1.2. RU Campus - Refeitério Il

Com uma area total de 1.177 metros quadrados, o Refeitério Il do Restaurante
Universitario (RU) conta com dois buffets e 360 lugares. A comida servida é preparada na
cozinha junto ao Refeitorio | e transportada até o Refeitorio 11, da mesma forma que ocorre
com a unidade do RU localizada no centro da cidade (RU, 2011). No Refeitorio Il, sdo
servidos somente almocos, mas o refeitério conta com copa, cozinha, quatro caixas de
recepcdo (roleta) e um caixa de venda de créditos que funciona, de segunda a sexta-feira das

nove as 13h e 30 min.

4.2.1.3. RU Centro

O RU Centro ndo faz comida, apenas serve refei¢des preparadas no RU Campus que

sdo transportadas até o Centro em contéineres térmicos, com excecdo do desjejum que é
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preparado no local. Possui um refeitorio com um buffet e 120 lugares (RU, 2011). H4, ainda,
um caixa de recep¢do (roleta) e um de venda de créditos, que funciona de segunda a sexta-
feira nos seguintes horarios: das oito as 10h, das 11h as 13h e 15 min e, a tarde, das 18 h as
19h e 45 min.

4.2.2. Colaboradores

Em 2011, nas trés unidades do Restaurante Universitario, existia um total de 105
colaboradores (RU, 2011). O quadro de colaboradores é composto por pessoal técnico-
administrativo, terceirizados e bolsistas. A Figura 7 ilustra o quadro geral de colaboradores.
Dos 105 colaboradores, 90 trabalham nas unidades do Campus e 15 na unidade do Centro de
Santa Maria. Destes, 55 sdo do quadro de carreira da UFSM (10 no Centro e 45 no Campus),
41 s&o terceirizados (37 no Campus e quatro no Centro) e nove séo bolsistas (oito no Campus

e um no Centro).

Total de Funcionarios/Bolsistas

105
/ H-‘q"“'w--.
— &“‘x
RU Centro RU Campus
15 50
.,--"""rﬂf_r "III = -"f‘-r \ HH-—..
= L = ~—
Bolsistas | | Terceirizado UFSM UFSM Terceirizado Bolsistas
04 04 10 45 37 08

Figura 6: Corpo de colaboradores (RU, 2011).

A distribuicdo do pessoal é detalhada na Tabela 3, onde se pode perceber quais
atividades de pagamento e registro das refei¢fes sdo feitas por pessoal técnico-administrativo
e terceirizado. As atividades do pessoal técnico-administrativo sédo direcdo do RU,
manutencdo do Sistema RU, atividades de cozinheiro, copeiro e faxineiro. J& os funcionarios
terceirizados desempenham as atividades de cozinheiro, copeiro e operadores de caixas de

recepcdo e compra de creditos.
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Tabela 3 - Distribuicdo de cargos nas unidades do RU.

Fungbes UFSM Terceirizado
Campus Cidade Campus Cidade
Diretor 01 - - R
Vice-diretor 01 - - R
Contador - - - R
Assistente administrativo 01 - - R
Cozinheiro 15 04 11 -
Copeiro 08 03 15 03
Acougueiro 01 - 02 -
Chefe de cozinha 01 01 - -
Nutricionista 02 - - R
Auxiliar de nutricdo 03 - - B
Auxiliar de limpeza - - 01 N
Lavanderia - - 01 B
Mestre de oficio 02 - - R
Chefe de almoxarifado 01 - - R
Caldeirista 01 - 01 _
Motorista 02 - - R
Técnica em Nutrigao 01 - - N
Recepcionista 02 01 - R
Jardineiro - - 01 R
Vigilantes 03 R
Operador de caixa recepgao - - 8 1
Operador de caixa venda - - 2 1
Total 45 9 46 5
54 51

4.2.3. Numeros Operacionais

O RU oferece a alunos, servidores técnico-administrativos e docentes da UFSM
refeicbes a baixo custo. Para alunos carentes, a UFSM viabiliza, mediante prévia selecdo, as
trés principais refeicdes com custo subsidiado em 80%. As duas unidades do Restaurante
servem, em média, 5.300 refeicOGes diarias. Na tabela 4 pode-se observar a distribuicdo das
refeicdes, ficando evidente que o Almogo no Campus, ao servir em média 3.200 refei¢des no

almogo, é o que mais exige do sistema.

50



Tabela 4 - Quadro de distribuicédo das refei¢cdes (RU,2011).

Refeicao RU Campus
Desjejum 700

Almogo 3200

Jantar 700

RU Centro

100
430
150

O valor pago pelas refeicdes é de R$ 0,20 pelo café da manhd e R$ 0,50 pelo almocgo

ou jantar para alunos carentes; e R$ 2,50 aos demais usuarios, sendo que estes so tém direito

ao almoco. A Tabela 5 sintetiza estas informacdes.

Tabela 5 - Valores das refei¢es (RU,2011).

Tipo f Usuario

Alunos carentes

Alunos ndo carentes

Servidores e Técnicos Administrativos
Docentes

Visitantes

4.2. O Cartdo Universitario

Desjejum
R 0,20

Almoco
R% 0,50
R% 2,50
R$ 2,50
R% 2,50
R% 2,50

Jantar
R4$ 0,50
R$ 2,50

Nesta secdo, é apresentada a modelagem do sistema de pagamentos com o modelo

atual baseado em cddigo de barras. Também traz-se a modelagem do sistema de identificacédo

com smart cards desenvolvida neste trabalho.

4.2.1. O Processo de Crédito e Débito Atual com Identificacdo Eletrénica por Cédigo de

Barras

O processo de identificacdo/pagamentos dos usuérios é feito pelo Sistema de

Informacédo de Acesso ao Restaurante, ou Sistema RU (SRU). A identificacdo, no SRU, é

realizada através de carteiras com codigos de barras. Cada usuario deve carregar previamente

0s seus créditos no caixa disponivel nos RUs. O valor é recolhido pelo funcionario e, por

meio do codigo de barras da carteira, é validado/creditado o valor no SRU. Na hora da
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refeicdo, o usuario dirige-se a um dos caixas de recepcdo que, com um leitor de codigo de
barras, identifica-0. Apos a identificacdo do usuério, o sistema debita o valor da refeicdo que
se da em funcédo do tipo de vinculo e do horéario da refeicdo. Por fim, o usuario tem a sua
entrada liberada na catraca. A Figura 8 mostra um dos caixas do RU Campus - Refeitério I,

onde este procedimento efetiva-se.

Figura 7: Caixa RU Campus - Refeitério I.

As informacGes das operacOes de créditos e débito sdo tratadas em tempo real, ou seja,
cada pagamento gera uma transacdo no SRU e as informagfes sdo armazenadas em uma base
de dados sob a responsabilidade dos administradores do sistema (funcionarios do CPD).

Este modelo de Identificacdo Eletrdnica tem algumas desvantagens com relacdo as
outras tecnologias como a dos smart cards. A primeira desvantagem € a pouca seguranca
referente a clonagem das carteiras, visto que a clonagem pode ser feita por uma maquina de
fotocopia colorida. Outra desvantagem € a falta de escalabilidade do cartdo universitario, uma
vez que ha necessidade de integracdo de diferentes sistemas de pagamento e de identificacdo
dentro e fora do campus. Esta limitagdo deve-se as caracteristicas do sistema de codigo de
barras que nem sempre € padronizado e possibilita somente o armazenamento de um
identificador do usuario. Estas caracteristicas limitam o uso da identificacdo por codigo de
barras (que ndo é padronizado), que também serve para a identificacdo na retirada de livros
das bibliotecas da instituicéo.

52



4.2.2. O Processo de Crédito e Débito com Identificacdo Eletrénica por Smart Card

Com a necessidade cada vez maior de integracdo de sistemas e servigos, também ha
uma demanda maior por mecanismos de seguranca. Diante dessa constatacdo, este trabalho
realizou a modelagem do sistema de identificacdo eletronica baseada em smart cards para o
sistema de pagamentos do Restaurante Universitarios da UFSM, conforme descrito a seguir.

O processo de identificagdo/pagamentos dos usuarios continua sendo feito através do
Sistema de Informacdo de Acesso ao restaurante, ou Sistema RU (SRU), conforme ilustra a
Figura 8. A identificacdo no SRU é realizada através de smart card. Cada usuério (aluno,
servidor, visitante ou administrador) tem a sua identificacéo eletrénica num smart card e deve
carregar previamente os seus créditos no caixa disponivel nos RUs. O valor recolhido pelo
funcionario é validado/creditado no SRU (transacdo de crédito). Na hora da refei¢do, o
usuario dirige-se a uma das catracas automaticas que, por meio de sua identificagdo com o
cartdo, libera a entrada e desconta o valor da refeicdo que sera cobrado em funcao do tipo de
vinculo e do horério da refeicdo (transacdo de débito). O usuario também pode consultar os
seus créditos (transacdo de leitura) junto a algum terminal de consulta. O administrador do
sistema (servidor da instituicdo) fica responsavel pelas alteracdes cadastrais dos usuarios
como cadastramento de identidades, descadastramento de identidades e manutencdo do

sistema.

Sisema RU

CIICECAHERIN) eesssssssssssssssasasssssasssssaaass Identificar Usuario
"‘~\__ <<Include>> e
usiio ORI --== T~ candude>> >
Pagar RefeicdoAcesso || FRLERE S <
---------------- ) SistemaRU
""""" Registra Operacies na Base de Dados
% <<Include>>

Consultar Créditos

Aluno Servidor  Visitante

@

Administrador do Sistema

Figura 8: Caso de uso do sistema de identificagéo eletronica do RU.
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Dentre as informacgOes definidas para identificacdo, estio o UID (identificador de
hardware) do cartdo e os dados a serem gravadas no cartdo: ID do usuario no SIE e CPF.
Outras informagdes como numero de créditos ndo foram adicionadas para diminuir o fluxo de
informacdes nas transacdes do sistema e, do mesmo modo, para fornecer maior seguranga, no
caso de violagBes nos terminais ou na hipotese de clonagem de algum cartdo. A Figura 9
ilustra o diagrama de entidade-relacionamento do sistema de identificagéo eletronica, onde as

informacBes podem ser claramente identificadas.

@ um
Smart Card |[——(ID_SIE
— {ICPF

(11)

Id ent@

(1,1)
uID
CPF
Usuario Vinculo
Creditos
1D_SIE

Figura 9: Diagrama Entidade-Relacionamento do Sistema de Identificacio
Eletronica

Salienta-se que a utilizacdo de smart cards no processo de identificacdo e pagamentos
do SRU da UFSM traz diversas vantagens em relagdo ao uso de cddigo de barras, que é uma
representacdo grafica de uma sequéncia de nimeros. Dentre elas, pode-se apontar: i) maior
seguranca contra clonagens dos cartBes, pois 0 mecanismo de UID do cartdo e a criptografia
utilizada para a leitura e escrita nos setores de memdria do cartdo dificultam e tornam o
processo de clonagem desinteressante; ii) capacidade de armazenar informagdes na memaria
do smart card, proporcionando uma maior flexibilidade no uso do cartdo de identificacdo;
possibilidade de ser utilizado em mais de um servico, mesmo que estes operem com sistemas
diferentes, uma vez que se pode criptografar distintos setores da memoria do cartdo com

diferentes chaves criptograficas.
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4.3. APl para leitura e escrita de informagdes no Smart Card

Para que a tecnologia de smart card pudesse ser utilizada no sistema de identificacdo
eletronica do Restaurante Universitario da UFSM, uma API (Application Program Interface)
de leitura e escrita em smart cards foi desenvolvida. Esta secdo apresenta o processo de
desenvolvimento da API, assim como as informacdes sobre as tecnologias e a escolha do tipo

de cartdo encontram-se no Apéndice B deste trabalho.

4.3.1. Escolha da Tecnologia de Smart Card a ser Utilizada

Antes do desenvolvimento da API, foi necessario definir qual o tipo de smart card
seria utilizado. Baseado no estudo que se encontra no Apéndice B deste trabalho, péde-se
fazer um comparativo entre os smart cards mais usados em sistema de identificagéo eletronica
e micropagamentos. Foram comparados os tipos de tecnologias dos cartdes do tipo memoria
versus cartdes microprocessados e cartbes com interface com e sem contato. Na tabela 6
apresenta-se 0 comparativo dos cartdes memdria e cartdes microprocessados. Os cartdes
memoria trabalham como dispositivos de armazenamento seguro de informacdes, em fungédo
de possuir criptografia em sua memoria. Estes cartdes possuem capacidades que variam de
1kb a 4kb. J& os cartdes microprocessados podem executar aplica¢fes diretamente em sua
memoria e implementar solucdes de seguranca nos niveis de hardware e software. No
entanto, os cartfes do tipo microprocessado tém um custo por unidade mais alto se comparado

ao cartdo memoria, o que pode tornar a sua aplicacao inviavel em alguns casos.

Tabela 6: Comparativo entre Cartdes Memdria x Cartbes com Microprocessador

Cartdes memoria Cartbes com microprocessador

Tipo mais comum. Tipo mais completo.

Possui s6 o chip de memodria. Contém microprocessador.

Protecdo acesso a memoria. Inviolavel.

Principal vantagem: baixo custo. Mais caro.

Area mais utilizada: cartdes telefone pré-pago. | Areas mais utilizadas: cartdes financeiros,
bolsas eletrénicas e controle de acesso.

Na tabela 7 apresenta-se um comparativo entre as interfaces de comunica¢do com e

sem contato, entre leitora e cartdo. No comparativo, pode-se observar que o cartdo com
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interface sem contato s6 tem a desvantagem de possuir um custo inicial maior, pois, com o
tempo, a sua caracteristica de ndo utilizar contatos metélicos para a cominacdo reduz a
necessidade de substituicdo de cartdes e leitores o que refletirh num menor indice de

manutencao.

Tabela 7: Comparativo entre Cartdes de Contato x Cartdes sem Contato

Cartdes de contato Cartdes sem contato

Tipo mais comum.:. N&o é inserido no leitor.

Requer insercdo do leitor. Transferéncia de dados / energia via RF.

Tem oito contatos banhados a ouro. Vantagens: maior confiabilidade, maior
durabilidade.

Desvantagens: pode ficar desgastado ou Desvantagens: mais caro, ndo € apropriado,

danificado. guando grande quantidade de dados deve ser
transferida.

O objetivo deste comparativo é a definicdo sobre qual dispositivo utilizar no sistema
de identificagéo eletrénica do RU da UFSM. Do estudo, pode-se perceber que o cartdo do tipo
memoria com a tecnologia de comunicacdo sem contato, apresentou-se mais promissor em
funcdo do seu custo beneficio resultante, do seu menor valor de aquisicdo comparado ao
cartdo microprocessado e menor indice de manutencdes quando comparado ao cartdo com
contato. Outro fator € que o servi¢o de transporte publico da cidade de Santa Maria utiliza
cartbes do tipo Mifare 1k como sistema de pagamento de passagens. Sendo que o smart card
Mifare 1k é um smart card do tipo memoria desenvolvido pela NXP Semicondutores.

A figura 10 ilustra o leitor e um cartdo Mifare de 1k e a Figura 11 exemplifica um
cartdo do sistema de transporte publico da cidade de Santa Maria — RS (Sistema Integrado
Municipal - SIM), o qual é do mesmo tipo de cartdo para identificacdo por smart cards.

Com a leitora e os cartdes Mifare de 1k, deu-se inicio ao processo de construcdo da
API para a leitura e gravacdo dos mesmos. A utilizacdo dos cartdes de transporte publico
permite validar a utilizagdo conjunta do sistema de leitura e escrita desenvolvido neste

trabalho, tanto na UFSM como no sistema SIM.

4.3.2. Tecnologias para o Desenvolvimento da API

Existem, no mercado, pacotes de desenvolvimento para a implementagdo de
aplicacdes com smart cards. Alguns destes pacotes foram testados durante o estudo em pauta.

Os pacotes testados foram o da SCM Microsystems e o da Advanced Card Systems (ACS),
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ambos o0s pacotes de desenvolvimento contém aplicacbes e APIs proprietérias ja

desenvolvidas.

{4

Figura 10: Leitora e Cartao Mifare 1K Figura 11: Cartéo SIM

Estas ferramentas proprietarias ndo permitem a definicdo de quais setores especificos
podem ser utilizados, o que impossibilita 0 uso simultaneo do mesmo smart card para o
sistema de identificacdo eletrénica da UFSM e do transporte publico da cidade de Santa
Maria. Esta deficiéncia deve-se ao fato delas adotarem o protocolo proprietario Near Field
Communication (NFC) que é um padrédo definido pelo NFC Forum, um consércio global de
companhias de hardware, software, cartdes de crédito, bancos, provedores, entre outros, razdo
pela qual se torna obrigatdrio o uso de dispositivos compativeis com este protocolo. Também
por se tratar de uma plataforma fechada, alguns recursos, como a definicdo de diferentes
chaves para diferentes setores e a definicdo de quais blocos podem ser utilizados por cada
aplicacdo, ndo estdo disponiveis para os dois pacotes estudados. Outra desvantagem dos
pacotes é a utilizacdo de DLLs proprietarias, o que restringe a customizacao das aplicacdes,
sendo possivel utilizar somente 0s recursos e as linguagens de programacdo previamente
definidos em cada pacote.

Diante das limitagcbes dos pacotes de desenvolvimento avaliados, e por serem
plataformas proprietarias, decidiu-se desenvolver uma aplicacdo que ofereca uma API
exclusiva para o sistema de identificacdo eletronica da UFSM. A API visa a atender 0s
seguintes critérios: ser livre de licengas, para reducdo de custos e manutengédo do sistema; ser
customizavel; e ser compativel com o protocolo PC/SC (Personal Computer/SmartCard), que

€ uma arquitetura para a utilizacdo de smart cards em computadores pessoais.

57



Diante disto, optou-se pelo uso da linguagem de programacédo Java, que se trata de
uma linguagem de desenvolvimento que nédo exige licencas e suas aplicacbes podem ser
executadas em diferentes plataformas de hardware e sistemas operacionais. O
desenvolvimento da API exigiu a utilizacdo de comandos APDUs (Applications protocol data
units) que sdo usados para trocar informacdes que trafegam entre o cartdo inteligente e o
terminal. Um exemplo de comando APDU utilizado estd ilustrado na Figura 12, que

corresponde a um método para a obtencao do identificador Unico do cartdo o UID.

public string UIDsSC() {

String aux = null;

try {
byte[] c = {(byte) OxFF, (byte) Oxca, (byte) Ox00, (byte) Ox00, (byte) Ox04%;
commandaPDu readuID = new CommandAPDuU(C);
resp = cardChannel.transmit{readuiD);
aux = (arrayByteToHex(resp.getbatal()));

} catch (Exception e) {}

Feturn aux;

1

Figura 12: Método para obtencéo do UID.

Este método transmite através do comando CommandAPDU(c) uma sequéncia de bytes
c = {(byte) OXFF, (byte) OXCA, (byte) 0x00, (byte) 0x00, (byte) 0x04}; que € o comando APDU para
a obtencdo do UID. O UID é retornado pelo comando resp = cardChannel.transmit(readUID);

que € recuperado pelo comando resp.getData().

4.3.3. Aplicagdo de Manipulagéo e Funcionalidades da API Desenvolvida

Para operar os cartdes foram desenvolvidas uma APl e uma Aplicacdo Grafica. A API
foi planejada para executar as seguintes funcgdes:
eLer UID - onde é enviado um comando APDU correspondente e retornado o UID;
eLer ATR - onde é enviado um comando APDU correspondente e retornada a ATR;
eLogar Chave - onde € enviada a chave em hexadecimal e o comando APDU
solicitando a autenticacéo;
e Ler informacdes de uma posi¢do da memoria especifica - onde € enviada a posicao que

se pretende ler e 0 comando APDU de leitura, retornando a informacéo lida;
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eGravar informacGes numa posicdo especifica de memdria - onde é enviada a
informacdo a ser gravada, a posicdo da memoria onde serd gravada e o comando
APDU para gravacéo;

A interface grafica para o envio de comandos para a API e o retorno das informagdes é
ilustrada na Figura 13, onde é exibida a tela construida para a manipulacdo da API. A
interface apresenta quatro botdes que, da direita para a esquerda, permitem: obter a ATR do
cartdo, obter o UID do cartdo, ler as informacdes do cartdo e escrever dados no cartdo. Na
imagem da interface, também é demonstrado o retorno das solicitacdes feitas ao clicar nos

botdes.

(& sc10 = B %

ATR | Ler Dados |

| Escrever Dados |

ATR: 3b&fB001804f0cad00000306030001000000006a
UID: 5e23aach

Status da Chave: Chave logadal

Resultado da Leitura: teste1

Resultado da Leitura: teste2

Figura 13: Tela de manipulacédo da API.

4.4. Testes da API de Leitura e Escrita em Smart Cards

Os testes iniciais desta aplicacdo foram feitos in loco no laboratorio do grupo de
pesquisa GTSeg. Nele, foram feitas diversas leituras e escritas nos cartdes com os modelos de
leitoras ACR 120, SCL010 e RC700, todas com suporte ao padrdo PC/SC. A aplicacédo
também foi testada na central do sistema SIM de transporte publico da cidade de Santa Maria.
Na central, foram feitas cargas e descargas de créditos do sistema SIM e carga e descarga de

informacdes do sistema de identificacdo eletronica desenvolvido neste trabalho. No processo
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de teste no sistema SIM, foram utilizados dois cartes do tipo Cartdo Cidad&o da tecnologia
Mifare 1K.

Os testes foram executados gravando-se as informacdes em diferentes setores dos
cartbes de transporte publico e em cartbes virgens com capacidades de 1k e 4k adquiridos
para a pesquisa. Durante este processo, foram definidos quais setores seriam necessarios para
alocar as informacbes do sistema de identificacdo eletrénica da UFSM e para o correto
funcionamento do sistema de transporte urbano da cidade de Santa Maria. A importancia
deste processo foi definir quais setores serdo necessarios para armazenar cada aplicacdo (SIM
e UFSM) e as suas posi¢cGes memoria interna. Com isso, garante-se que uma aplica¢do ou uma
acao deliberada acesse e modifique as informagdes de outras aplicacGes contidas no mesmo
smart card, uma vez que os setores ocupados por cada aplicacdo estardo protegidos por
diferentes chaves criptograficas.

De acordo com a quantidade de informacdo a ser armazenada nos cartdes, um setor
com quatro blocos de 16 bytes é suficiente para o sistema de identificacdo eletrbnica da
UFSM. A aplicacdo de transporte urbano, por sua vez, ocupa sete setores do smart card.
Assim, chegou-se a conclusdo que, para 0 modelo de dados atual, um smart card do tipo
Mifare de 1K é suficiente para abrigar as duas aplicacfes. Caso seja necessario mais espacgo
para a API, pode-se utilizar cartdes do tipo Mifare 4k.

4.5. Vulnerabilidades do Sistema de Identificacédo Eletrénica sem o Modelo de

Protecdo de Trilhas de Auditoria

O sistema de identificacdo eletrdnica com smart cards, apresentado anteriormente
neste capitulo, prové uma maior seguranca contra clonagens e violaces de informacdes de
identificacdo contidas no cartdo de identificacdo, se comparado ao sistema com codigo de
barras, além disso, possibilita maior flexibilidade na utilizacdo do mesmo dispositivo para
diferentes sistemas como: pagamentos, identificacdo de acesso e vale transporte. No entanto,
suas caracteristicas de seguranca s6 se aplicam no momento da identificacdo ou do
pagamento, 0 que, certamente, ajuda a evitar fraudes, mas ndo impede ataques internos de
manipulagéo indevida de informagdes e créditos.

As informacfes decorrentes das operacdes entre os terminais do sistema e 0s
servidores (transacdes de atualizacdo de cadastro, crédito e débito), assim como as

informagdes armazenadas nas bases de dados (dados de identificagdo e dados contabeis) ndo
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se beneficiam da seguranga do sistema de smart card. Portanto, além de proteger 0s processos
de identificacdo nos terminais é também preciso garantir a seguranca das informacdes de
registro de trilhas de auditoria relacionada as operac6es de manipulacéo de informacfes. Uma
das formas de se coibir violacGes, em especial, as violacbes realizadas por pessoal interno é
fazer uso do modelo de protecdo de trilhas de auditoria desenvolvido e apresentado no
capitulo 3 deste trabalho.

4.6. Levantamento de Requisitos para a Validacdo do Modelo de Protecéo de Trilhas
de Auditoria no Sistema de Pagamentos do RU da UFSM

Nesta etapa, fez-se uma série de reunides com os analistas do Centro de
Processamento de Dados e gestores do Restaurante Universitario (RU), estas reunides tiveram
como objetivo fazer a modelagem do problema, previamente apresentada na secéo 4.2.2, que.
é sintetizado no caso de uso da figura 8, os principais processos realizados por usuarios e o
sistema do Restaurante Universitario da UFSM (RU). Nesta secdo, sdo detalhados os
processos que envolvem o crédito e o debito no sistema de identificacdo eletrdnica do sistema
de refeicdes do RU. O levantamento destas informagGes tem como objetivo permitir a
implementacdo do Modelo de Protecéo de Trilhas de Auditoria no sistema RU. Os detalhes
estdo representados no diagrama de sequéncia da figura 14, cujo objetivo é fornecer um maior
entendimento dos padrbes operacionais e informacionais do sistema de crédito e débito do
RU.
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Figura 14: Diagrama de sequéncia do processo de carga de créditos e pagamento de refeigcdes

do sistema RU com smart card.

O diagrama representa as principais operagdes feitas entre 0s usuérios e o sistema.
Como pode ser observado, todo o usuério (aluno, servidor ou visitante) pode comprar créditos
para fazer refeicdes, pagar refeicGes e consultar os seus créditos. O administrador do sistema,
que também é um servidor da instituicdo e usuario, é responsavel pela sua configuracdo, ou
seja, € o responsavel pelo sistema e pela sua manutencdo. Primeiramente, qualquer usuério
precisa ter a sua identidade confirmada para ter acesso a qualquer servigo do sistema RU.
Apbs a sua correta identificacdo, o usuario pode escolher quais operacdes deseja realizar. O
primeiro processo descrito € o da consulta de créditos, que permite o usuario verificar o
namero de créditos disponiveis para fazer as suas refei¢cdes. O segundo processo que se acha a
disposicdo no sistema é o de compra de créditos que possibilita, mediante pagamento, que 0
usuario valide creditos no sistema RU para fazer refeicGes. O terceiro processo € o de
pagamento de refei¢Oes e de liberacdo de acesso ao Restaurante Universitario, sendo que estas
duas atividades ocorrem simultaneamente quando o usuario acessa as instalacdes do RU. Por
fim, o usuario, com perfil de administrador, pode fazer configuracdes e modificacdes no

sistema RU. A execugdo de todos 0s processos é registrada na base de dados.
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De acordo com o diagrama, € possivel identificar as opera¢fes que executam
modificagdes nas informagdes financeiras ou alteragdes no sistema, a saber:
e compra de créditos — € preciso ter a trilha de quem fez a carga de créditos, a data/hora
da operagéo, qual o valor da operagédo e qual foi 0 caixa em que a operacao foi feita;
o fazer refeicdo/obter acesso —€ necessério ter as informagdes de quem consumiu 0s
créditos, data/hora da operacéo, valor descontado e terminal acessado; e
e gestdo do sistema —€ essencial saber quais as alteragdes foram feitas no sistema,

data/hora das alteracGes e qual a identidade do usuario que fez as alteracéo.

Com a identificacdo das operacdes que provocam alteracGes nos valores dos créditos ou
no sistema, é possivel verificar as informac@es criticas e definir como a trilha de auditoria
deve ser construida.

Para o sucesso do processo de auditoria, os dados armazenados nas trilhas devem dar
condigdes de identificar o tempo e o lugar onde as a¢Ges ocorreram, bem como quem as fez e
0 que foi realizado em cada uma. Com base neste principio e nas informacGes coletadas
durante o estudo do SRU, foram definidas as informacdes essenciais para a correta
identificacdo de quem fez a operacdo, quando fez, onde fez e o que fez.

Como resultado, especificou-se a seguinte tupla para registro de protecdo de trilha de

auditoria:

[Tipo de vinculo], [nUmero de matricula], [operagdo realizada], [data/horal], [local] e [valor]

O registro de protecdo é gerado a cada ocorréncia de compra e/ou pagamento de
créditos e nos processos de modificacdo do sistema. Cada registro é armazenado no log do
sistema, formando uma trilha de auditoria. No mesmo instante da geracao, o registro deve ser

enviado pelo sistema de protecdo de trilhas para armazenamento independente e auditavel.

4.7. Descricéo do processo de validagdo do Modelo de Protecéo das Trilhas de

Auditoria

Para validar o modelo de protecdo de trilhas de auditoria proposto, o modelo foi
implementado junto ao Sistema de Informacgdes para o Ensino (SIE) da UFSM, a fim de

possibilitar a coleta de informacGes do sistema de compra e pagamentos do Restaurante
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Universitario da instituicdo. Em funcdo de ser uma etapa de testes, o0 modelo nao foi
implantado diretamente no sistema principal, mas sobre uma réplica da base de dados do
sistema principal. O trabalho foi realizado com o auxilio dos analistas do CPD, tendo sido
implantado um mddulo para a coleta e criptografia/descriptografia das trilhas. Para o processo
de validagdo, foi desenvolvida uma interface para a execucdo de testes. A interface é
apresentada na Figura 15, que enfoca 0 momento em que estd sendo feito o processo de
criptografia das informacdes.

As trilhas criptografadas pela aplicacéo de cifragem do modelo foram armazenadas em
uma base independente no servidor da instituicdo. No periodo dos testes, observou-se um
fluxo médio de 33.281 operacOes de débito (pagamento de refeicbes) e 5.885 operacBes de
crédito (compra de créditos) por semana. Durante o processamento destas trilhas, ndo foram
verificados atrasos de processamento ou congelamento do sistema. Conforme demonstrado na
secdo 3.6, 0 tempo necessario para 0 processo de encriptacdo ndo é significativo e nédo
provoca atrasos na identificacdo dos usuarios, uma vez que hd um consumo maior de tempo
na fila do buffet (em torno de 5 minutos por pessoa). O tempo para quem vai se servir € maior
do que no processo de identificagdo com o Modelo de Protecdo de Trilhas de Auditoria (15
segundos).

Nos testes, a chave simétrica foi armazenada no CPD, ficando sob a responsabilidade
do analista encarregado pelo sistema de pagamentos, e a chave assimétrica privada foi gerada
em um arquivo binario, ficando a disposicdo da equipe de auditoria. No caso desta validacdo o
segredo da chave assimétrica privada ficou sobre responsabilidade do diretor do Restaurante
Universitario para o seu armazenamento, em fungdo da instituicdo ndo ter uma equipe de
auditoria para sistemas de informacdo. Para instituicGes que possuem equipe de auditoria a

chave simétrica deve ficar com um auditor da equipe.
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Figura 15: Interface da aplicacdo de protecéo de trilhas.

Como alternativa de armazenamento da chave assimétrica, é possivel usar o
armazenamento da chave assimétrica privada em um smart card, utilizando a API de leitura e
escrita em smart cards, apresentada na secéo 4.3. Esta solugéo pode diminuir as chances de
extravio ou copia da chave assimétrica privada.

A seguir, sdo descritas algumas situacGes de possivel violacdo avaliadas durante o
processo de validagéo.

Durante o processo de auditoria, o sistema de trilhas do sistema SRU pode ser
confrontado com o sistema desenvolvido neste trabalho, que permite garantir a autenticidade
do registro nativo e eliminar a possibilidade do infrator apagar os seus rastros, ja que, para
alterar o log independente, é preciso acessar outro sistema onde ele esté criptografado com um
par de chaves. Desse modo, se houver alguma tentativa de violagcdo por parte dos operadores
de caixa, as informac0es referentes a violagdo (vinculo e matricula de quem foi beneficiado,
local e data de onde a operacéo foi feita) ficardo a disposi¢do para o processo de auditoria.

Outra situacédo levantada foi a de que uma pessoa, com permissdo de acesso a base de
dados e ao sistema, queira modificar algum registro por negligéncia ou com o objetivo de
apagar algum registro de uma operacéo ilegal. Neste caso, ele podera ter sucesso em alterar o
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sistema de logs do sistema principal, neste caso, 0 SRU. No entanto, ele também tera que
obter acesso a base do sistema independente. Se isto ocorrer, a Unica violagdo possivel é a de
apagar toda a base de dados o que, no caso, chamaria a atencdo e deixa-lo-ia exposto a
investigacbes. Ndo haveria a possibilidade de o invasor alterar um dos registros do log
independente sem obter as duas chaves, lembrando que uma das chaves ficaria junto com a
base sob a responsabilidade do administrador e a outra, com o diretor do Restaurante
Universitario em funcdo da instituicdo ndo ter uma equipe de auditoria. Esta situacdo também
¢ vélida para o diretor do RU que precisa obter acesso ao sistema e dispor das duas chaves
para conseguir o acesso as trilhas de auditoria.

Uma terceira situagdo levantada foi a de que se um analista modificar diretamente as
tabelas do banco de dados de forma que a transacdo ndo passe pelo gerador de logs, haveria a
possibilidade de fazer a violagdo sem deixar registros. Contudo, 0 modelo implementado no
RU contempla o armazenamento das informagdes de credito e débito. Sendo assim, mesmo
que creditado um valor sem registros do processo, o registro de crédito e débito do sistema de
protecdo de trilhas apresentaria uma inconsisténcia entre valor depositado e valor gasto, o que
também poderia ser identificado durante a auditoria.

A situacdo que foi identificada como critica para o sistema € a de que o analista que
implementar a solucdo pode criar regras no codigo fonte da aplicacdo para que algum usuario
ndo tenha determinadas acOes registradas no sistema de protecdo de trilhas. Este tipo de
situacdo ndo é facilmente detectada sem que as fontes do sistema sejam auditados. Uma forma
de evitar este tipo de situacdo é que o cddigo fonte também esteja protegido e que exista uma
documentacao consistente de quem desenvolveu e fez as manutencgdes na fonte da aplicacéo.

Auditorias rotineiras também sdo importantes para a manutencdo da integridade da

aplicacdo e do modelo de protecao de trilhas de auditoria.

4.8. Consideracdes Finais

Neste capitulo, foi apresentada a modelagem do sistema de identificacdo e
pagamentos, assim como a estrutura operacional do Restaurante Universitario da UFSM,
Estas informacdes serviram como base para o desenvolvimento da API de leitura e escrita em
smart cards que serd utilizado pela instituicdo como mecanismo de identificacdo eletronica. A
API foi testada em cartdes virgens e nos cartbes do transporte urbano da cidade de Santa

Maria, para a comprovagdo de sua usabilidade e compatibilidade. O mecanismo de
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identificacdo eletronica com smart card demonstrou-se menos suscetivel a fraudes do que os
sistemas que adotam, por exemplo, cédigo de barras e funcionou corretamente com o sistema
de transporte urbano.

O modelo de trilhas de auditoria foi ajustado conforme as necessidades do sistema do
Restaurante Universitario da UFSM e validado com o mesmo. Os testes envolveram a
utilizacdo de dados da réplica do banco de dados no periodo de uma semana. Os testes
efetuados demonstraram a aplicabilidade e a regularidade do funcionamento da aplicagédo
usada no modelo e também como o0 modelo encaixa-se na estrutura operacional da instituicdo.

Outro ponto a ser observado é que mesmo tendo sido desenvolvido para o sistema de
identificacéo eletronica da UFSM, o Modelo de trilhas de auditoria e a API de leitura e escrita
em smart cards pode ser empregado em outros tipos de sistemas de identificacdo ou que
tenham que tratar de informacdes criticas que precisam de mecanismos de auditoria

confiaveis.

5. CONCLUSAO

A informacdo é um ativo, com um papel cada vez mais estratégico dentro das
instituicGes. Falhas e desastres em sistemas de informacdo podem levar a grandes prejuizos e
até a faléncia de uma empresa. A seguranca da informacdo corresponde tanto a protecdo dos
sistemas de informacdo contra a negacao de servigo a usuarios autorizados, bem como a
protecdo contra a intrusdo e a modificacdo ndo autorizada de dados ou informacdes. Sistemas
como os de identificacdo e micropagamentos, como aqueles adotados por instituicbes de
ensino, necessitam de mecanismos de auditoria confiaveis que permitam identificar violacdes,
em especial, as cometidas por colaboradores responsaveis pelo sistema.

Uma das atividades fundamentais para que se identifiquem violagdes e perdas futuras
sejam evitadas € a de auditoria. Mecanismos de trilhas de auditoria, também chamadas de logs
de auditoria, sdo formados por registros das atividades de usuarios e administradores.

As trilhas de auditoria auxiliam as empresas a manter um controle historico sobre
alteraces nas informagbes, mas ndo eliminam a vulnerabilidade de administradores de
sistemas manipularem estas trilhas para eliminar rastros de modificagfes maliciosas. Um caso
concreto € a manipulacdo de dados financeiros em instituicdes do setor educacional, onde o
uso de smart cards para realizacdo de micropagamentos € uma tendéncia e a gestdo das

informac0es financeiras torna-se vulneravel e pode impactar no orgamento da instituicéo.
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Em virtude das constatagdes, este trabalho apresentou um modelo de protecdo de
trilhas (logs) que pode ser utilizado como solugdo para o problema do tratamento e da
protecdo das trilhas de auditoria. O modelo é baseado em criptografia dos dados e em divisao
de responsabilidades na guarda das chaves criptograficas dos registros, possibilitando
condigdes de garantir a legitimidade das informacOes em sistemas de identificacédo e
pagamento. O modelo desenvolvido foi validado junto ao Centro de Processamento de Dados
da Universidade Federal de Santa Maria com o intuito de ser implantado no sistema principal
de refeicbes do Restaurante Universitario da instituicdo. O sistema possibilita que o Diretor
do restaurante, e também gestor financeiro, possa ter garantias sobre a integridade do sistema
de trilhas de auditoria sobre pagamentos recebidos e refei¢bes servidas.

Futuramente, o modelo devera ser integrado ao sistema de identificacdo e
micropagamentos com smart cards, cujo API de leitura e escrita também foi modelado e

desenvolvido neste trabalho, demonstrando a flexibilidade no uso da solucéo.

5.1. Trabalhos Futuros

Sugere-se como trabalhos futuros para o modelo de protecéo de trilhas de auditoria, o
estudo e o desenvolvimento de sistemas autdnomos para verificacdo de trilhas de auditoria
que possam representar violagdes no sistema monitorado. Também sugere-se seu uso em
sistemas com informacGes confidencias ou criticas, tais como nas areas de saude e defesa,
para 0 monitoramento de acessos em informacBes confidenciais e protecdo de suas trilhas.
Como continuidade no desenvolvimento da API propdem-se o seu uso no gerenciamento de

patrimonio com RFID.
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Resumo

O processo de gestdo da seguranca da informacdo depende de um processo de
auditoria interna. Em sistemas automatizados, a auditoria faz uso das trilhas de auditoria
para a identificagéo de violagdes no tratamento das informagdes. As trilhas de auditoria séo
registros que armazenam informacgdes confidenciais sobre acesso e operagdes de usuarios e
administradores. Manter os registros integros é de fundamental importancia para um
processo de auditoria ou ainda para identificar tentativas de fraudes. Este trabalho apresenta
um método para manutencdo segura de trilhas de auditoria, utilizando técnicas
criptogréficas juntamente com um processo de distribuicdo e armazenamento seguro das
chaves usadas na encriptacdo, as quais sdo mantidas sob responsabilidade de diferentes
administradores.

Abstract

The process of managing information security depends on an internal audit process. In
automated systems, the audit makes use of audit trails to identify violations in the handling of
information. Audit trails are records that contain confidential information about operations
and access for users and administrators. Maintain records of integrity is of fundamental
importance to an audit process or to identify fraud attempts. This paper presents a method for
safe maintenance of audit trails, using cryptographic techniques along with a distribution
process and safe storage of keys used for encryption, which are kept under the responsibility
of different managers.

Resumen

El proceso de gestion de seguridad de la informacion depende de un proceso de auditoria
interna. En los sistemas automatizados, la auditoria hace uso de las pistas de auditoria para
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identificar violaciones en el manejo de la informacion. Pistas de auditoria son los registros
que contienen informacion confidencial sobre las operaciones y el acceso de los usuarios y
administradores. Mantener registros de la integridad es fundamental para un proceso de
auditoria o para identificar los intentos de fraude. Este trabajo presenta un método para el
mantenimiento seguro de pistas de auditoria, con técnicas criptogréaficas, junto con un
proceso de distribucion y el almacenamiento seguro de claves utilizadas para el cifrado, que
se mantienen bajo la responsabilidad de los diferentes administradores.

Palavras-chave: Trilhas de Auditoria; Manutencdo segura; Distribuicdo de chaves.

Keyword: Audit Logs, Maintenance Safe, Key distribution.
Palabras clave: Registros de auditoria, mantenimiento seguro, con distribucion de llaves.

1. Introducéo

A informacdo € um ativo que, como qualquer outro ativo importante para 0s negocios,
tem valor para as organizacgdes e, consequentemente, necessita ser adequadamente protegida
(NBR 17799, 2003). Falhas e desastres em sistemas de informacdo podem levar a grandes
prejuizos e até a faléncia de uma empresa. Cartbes de crédito, Internet e a globalizacdo
potencializaram as relagcbes comerciais entre empresas por meio eletronico, de forma que a
seguranca ndo € apenas uma preocupacdo da empresa, mas também do cliente ou do
consumidor (FREITAS, 2009).

A seguranca da informacdo corresponde tanto a protecdo dos sistemas de informacéo
contra a negacgdo de servico a usuarios autorizados, bem como a protecdo contra a intrusao e a
modificagdo ndo autorizada de dados ou informacGes (armazenados, em processamento ou em
trénsito). Sua realizacdo abrange a seguranca dos recursos humanos, da documentagdo, dos
materiais, das areas e instalacGes, das comunicacdes e recursos computacionais, assim como
acOes destinadas a prevenir, detectar, deter e documentar eventuais ameagas a Seu
desenvolvimento (NBR 17799, 2003; DIAS, 2000; KRAUSE e TIPTON, 1999).

Cuidados especiais devem ser aplicados na gestdo da seguranca da informacdo para
verificar a integridade e para garantir que dados sensiveis estejam adequadamente protegidos.
Uma das atividades fundamentais para que se evitem perdas é a de auditoria. A tarefa de
auditoria inclui recomendar acOes para eliminar ou minimizar as perdas, através da
identificacdo de vulnerabilidades e riscos, determinar se os controles de seguranca adequados

estdo em vigor, garantir que os dispositivos de auditoria e seguranca sejam validos e verificar
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se 0s controles, as trilhas de auditoria e as medidas de seguranca estdo funcionando de forma
eficaz (BOSWORTH; KABAY, 2002).

Em sistemas automatizados, o processo de auditoria envolve a coleta, a manutencéo e
a andlise das trilhas de auditoria, também chamadas de logs de auditoria, que sdo formadas
por registros das atividades de usuarios e administradores. Em muitas aplicacdes, o controle
de acesso e informac0es relacionadas com as operacgdes realizadas devem ser mantidos em
arquivos de logs seguros (armazenamento seguro das trilhas) para detec¢do de intruséo e
violagcbes ou para fins de auditoria do sistema (XU et al. 2005). Nos arquivos de log,
geralmente, é armazenada uma grande quantidade de informac@es confidenciais. Portanto, é
importante garantir que, caso ocorra alguma violacdo do sistema, 0os logs ndo sejam
comprometidos e a violacao possa ser detectada posteriormente (XU et al. 2005). Para ndo ser
descoberto, o primeiro alvo de um atacante experiente costuma ser o sistema de logs de
auditoria. O seu objetivo é apagar os rastros do ataque para escapar da detec¢do, bem como
para manter o método de ataque em segredo, fazendo com que as falhas de seguranca
exploradas ndo sejam identificadas pelos administradores do sistema (BELLARE; YEEY,
1997). Como consequéncia, hd necessidade de protecdo aos registros de logs utilizando
técnicas que permitam garantir a seguranca das trilhas de auditoria para protegé-las de
adulteracdes e danos causados por qualquer usuério ou administrador, quer seja de forma

intencional ou ndo.

Este trabalho apresenta um método para a manutencao segura de registros de
logs de auditoria utilizando algoritmos criptograficos juntamente com um processo seguro de
distribuicdo e armazenamento das chaves utilizadas no processo de encriptacdo dos logs. O
método é composto por dois algoritmos, um assimétrico e outro simétrico. O registro de log é
cifrado com a chave simétrica e, entdo, ela é cifrada com uma das chaves assimétricas. No
entanto, o processo de criptografar uma informacdo, para uma trilha de auditoria, gera um
problema referente a distribuicdo e ao armazenamento das chaves utilizadas na cifragem. O
método proposto distribui as chaves através de um canal de comunicacdo confiavel e
armazena-as em bases de dados independentes, sob diferentes responsabilidades: de diferentes
administradores, um administrador e um auditor. O resultado € um registro de log ilegivel e

que afianga maior seguranca ao processo de auditoria.

O restante do trabalho esta organizado como segue. Na secéo 2 (dois), apresenta-se a
metodologia utilizada na pesquisa. A secdo 3 (trés), aborda alguns conceitos fundamentais
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sobre seguranca da informacdo em um sistema de informacOes e a sec¢do 4 (quatro) apresenta
o0 conceito de trilhas de auditoria (logs). A secdo 5 descreve detalhes do método de gestdo de
trilhas de auditoria proposto., enquanto a secdo 6 (seis) faz a descricdo dos testes realizados
para a avaliacdo de desempenho do método proposto. A secdo 7 (sete), por sua vez, aborda 0s
principais mecanismos para integridade de logs existentes na literatura. E, por fim, a se¢éo 8
(oito) apresenta as conclus@es do trabalho.

2. Metodologia

A metodologia utilizada, no presente trabalho, inicia-se com a realizacdo de uma
pesquisa bibliografica para a identificacdo das técnicas e modelos utilizados para a protecdo
das trilhas de auditoria. A partir do estudo do estado da arte, identificaram-se as
caracteristicas dos métodos adotados para a protecdo de trilhas de auditoria. Na sequencia,
realiza-se uma pesquisa aplicada, com a implementacdo de alguns algoritmos criptograficos
para verificar a viabilidade de utilizar a criptografia sem comprometer o desempenho do
sistema conforme exposto na se¢do 6.2. Dessa forma, identifica-se 0 modelo mais adequado
para o processo de cifragem do log e geracéo das chaves. Diante disso, propde-se uma técnica
para a distribuicdo e o armazenamento das chaves, conforme apresentado na se¢éo 5.1. Por
fim, realiza-se um comparativo do método deste trabalho com as principais técnicas estudadas

de forma qualitativa, para verificar a sua contribuicdo em relagdo aos outros metodos.

3. A Seguranca da Informacdo em um Sistema de Informacg6es
E evidente que os negdcios estdo cada vez mais dependentes das tecnologias e
estas precisam proporcionar confidencialidade, integridade e disponibilidade. Segundo
Albuquergue (2002) e Krause (1999), ha trés principios basicos para garantir a seguranca da
informacdo, principalmente no que se refere a sistemas que envolvam dados pessoais e
financeiros, tais como:

e Confidencialidade: a informacdo somente pode ser acessada por pessoas
explicitamente autorizadas. E a protecdo de sistemas de informacéo para impedir que
pessoas ndo autorizadas tenham acesso.

e Disponibilidade: a informagéo deve estar disponivel no momento em que a mesma for
necessaria.

e Integridade: a informacdo deve ser recuperada em sua forma original (no momento em

que foi armazenada). E a protecio dos dados ou informacdes contra modificacdes
intencionais ou acidentais ndo autorizadas.
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Rezende, Abreu (2000) e Sémola (2003) defendem ainda que, para que uma

informacdo seja considerada segura, o sistema que o administra deve respeitar 0s seguintes

critérios:

Autenticidade: garante que a informacédo ou 0 usuéario é auténtico.

N&o repudio: nao é possivel negar (no sentido de dizer que ndo foi feito) uma operacao
ou um servico que modificou ou criou uma informacéo; ndo é possivel negar o envio
ou a recepcdo de uma informacéo ou dado.

Legalidade: garante a legalidade (juridica) da informacdo; a aderéncia de um sistema a
legislacdo; e as caracteristicas das informacdes que possuem valor legal dentro de um
processo de comunicacdo, onde todos os ativos estdo de acordo com as clausulas
contratuais pactuadas ou a legislacdo nacional ou internacional vigente.

Privacidade: foge do aspecto de confidencialidade, pois uma informacdo pode ser
considerada confidencial, mas ndo privada. Uma informac&o privada deve poder ser
vista / lida / alterada somente pelo seu dono. Garante, ainda, que a informacdo nao
sera disponibilizada para outras pessoas (neste caso, € atribuido o carater de
confidencialidade & informac#o). E a capacidade de um usuério realizar acdes em um
sistema sem que seja identificado.

Auditoria: rastreabilidade dos diversos passos de um negocio ou processo,
identificando os participantes, os locais e os horarios de cada etapa. A auditoria
aumenta a credibilidade da empresa e é responsavel pela adequacdo da empresa as
politicas legais e internas.

No contexto da auditoria de sistemas, é fundamental que haja um planejamento a fim de

que se possa contemplar 0 maximo de requisitos para analise, ou seja, € necessario observar

alguns requisitos relevantes para a efetiva realizacdo de uma auditoria bem sucedida. Sendo

assim, ha varios modelos especificos com técnicas a serem seguidas. Dentre os itens que se

pode destacar no processo de planejamento da auditoria, estéo:

e conhecimento do ambiente computacional;

e determinacédo dos pontos de controle;

e estabelecimento dos objetivos de validagdo e avaliacdo dos pontos de controle,
como (a) técnicas de auditoria, (b) prazos de execucdo da validacdo, (c) custos
incorridos com a validacdo, (d) nivel de tecnologia exigida do auditor e (d)
natureza da fraqueza do controle interno passivel de ser alcancada;

o verificagdo da sensibilidade de cada ponto de controle: matriz ponto de controle,
parametro, voto, fraqueza, técnica de auditoria a aplicar.

e hierarquizacdo dos pontos de controle e
e documentacéo e registro do processo de planejamento da auditoria.
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4. Trilhas de auditoria (logs)

A auditoria procura identificar e evitar agdes suspeitas e fraudulentas por parte do
usuério, coletando dados sobre as suas atividades em registros de log. As informacoes
coletadas s@o analisadas a fim de descobrir problemas de seguranca e sua origem (SIMON et
al. 2008). A auditoria digital permite a verificacdo do conteudo de um sistema de arquivo em
um determinado periodo no passado. A auditoria € um protocolo de contestacdo, resposta
entre o auditor e o sistema de arquivo a ser auditado (PETERSON et al, 2007). A principal
funcionalidade de um servico de auditoria é oferecer armazenamento seguro e permanente dos
registros de log, para que eles possam detectar quando uma falha de seguranca ocorreu (XU et
al. 2005).

A necessidade de identificar quais foram as acGes e determinar os padrdes suspeitos
sdo importantes requisitos para a seguranca do sistema. Além disso, a auditoria deve ser
realizada de maneira independente e transparente, de forma que todas as informacgdes
relevantes devem ser catalogadas (HAWTHORN et al. 2006). Uma trilha de auditoria, que
também pode ser chamada de log, é usada para assegurar o fluxo preciso das transacdes em
um sistema. Cada detalhe de uma fonte, entrada de um determinado documento ou transacdo

deve ser feito com base em um relatério ou arquivo.

A técnica de rastreamento pode ser aplicada em uma Unica transacdo para teste rapido;
no entanto, para garantir que o controle funcione consistentemente, o teste deve cobrir
grandes volumes de dados em diferentes periodos de tempo (BOSWORTH; KABAY, 2002).
As trilhas de auditoria devem ser construidas como parte normal dos sistemas de controles
internos. Alguns sistemas podem ser adquiridos com o recurso de registro de auditoria

automatizados.

O log de sistema inclui uma entrada para cada operacdo aplicada ao banco de dados.
Estas entradas, registradas no log, podem ser necessarias para a recuperacdo de uma falha de
operacdo ou falha do sistema (ELMASRI; NAVATHE, 2004). Podem-se expandir as entradas
de log para que elas também incluam o nimero da conta do usuario e terminal on-line para
que seja aplicado a cada operacéo registrada no log. Se qualquer adulteragcdo com o banco de
dados é suspeita, uma auditoria do banco de dados é realizada, o que consiste em analisar o
log para examinar todos 0s acessos e as operacOes aplicadas ao banco de dados durante um

determinado periodo de tempo (ELMASRI; NAVATHE, 2004). Quando uma operacao ilegal
77



ou ndo autorizada é encontrada, o administrador do sistema pode determinar o numero da
conta usada para executar esta operagdo. Auditorias de banco de dados sdo particularmente
importantes para bancos de dados sensiveis, que sdo atualizadas por muitas transacdes e
usuarios, como um banco de dados bancéario, que é atualizado por varios terminais de
atendimento (ELMASRI; NAVATHE, 2004).

Para preparar para uma auditoria futura, um sistema de arquivos gera metadados
referentes ao seu conteldo atual de autenticacao e salva-os em uma base de dados ou em um
sistema de arquivos. Para realizar uma auditoria, o auditor acessa os metadados, faz
contestacOes ao sistema de arquivos e confronta as informacgdes obtidas com as representadas
nos metadados (PETERSON et al. 2007).

O sistema deve estar preparado para resistir a ataques com criacdo de historicos e
versoes falsas que passam pelo processo de auditoria (PETERSON et al. 2007). Esta classe de
ataque inclui a criacdo de versdes falsas do arquivo de dados que coincide com os metadados
publicados, mas difere dos dados utilizados na sua criacdo. Também abrange a criagdo de

historicos falsos; a inser¢do ou a exclusao de versdes em uma sequéncia sem deteccao.

Diante disso, destaca-se a importancia de um processo de auditoria como uma

atividade que objetiva garantir a seguranca e visa a continuidade do negdcio.

5. Descricao do Método Proposto

Esta secdo propde um método para garantir a seguranca na manutencao de registros de
logs, o qual permite evitar que adulteracGes sejam realizadas nas trilhas de auditoria. A
utilizacdo de técnicas criptogréficas aplicadas nos registros auditados, juntamente com um
processo seguro para 0 armazenamento e distribuicdo das chaves usadas para cifragem e

decifragem, é o ponto central da proposta.

O método trabalha com um sistema de criptografia hibrido, unificando técnicas de
criptografia assimétrica e simétrica para a protecdo dos registros de logs. O processo para a
seguranca das trilhas inicia com a obtencéo do registro de log recebido da aplicacdo auditada.
O método adota dois tipos de chaves. A simétrica é usada para encriptacdo e decriptacdo dos
registros de logs e a chave assimétrica é utilizada para encriptar a chave simétrica. Durante 0
processo de cifragem dos logs, as chaves sdo geradas de forma aleatdria. A chave assimétrica

publica € utilizada para a encriptacdo da chave simétrica e, entdo, € descartada. A chave
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privada é utilizada para a recuperacdo da chave simétrica e é armazenada em um local seguro,

assim como a chave simétrica.

Com esta abordagem, ao final do processo de encriptacdo, tém-se dois segredos, em
que um ¢é a cifra da chave simétrica e o outro é a chave privada que serd necessaria para a
recuperacdo da chave simétrica e, consequentemente ,a recuperacao das trilhas encriptadas.
Estes segredos sdo distribuidos através de um canal de comunicacdo confiavel e sdo
armazenados em diferentes bases de dados, conforme € descrito na secdo 5.1. A secdo 5.2, por

sua vez, explica como é realizado o processo de cifragem.

5.1. Distribuicéo e Armazenamento das Chaves

A protecdo de logs de auditoria é de extrema importancia. Assim sendo, utilizar
métodos eficientes para evitar que adulteracdes sejam realizadas é imprescindivel. No entanto,
a seguranca de uma informacéao confidencial, como os registros de log, ndo depende somente
da eficiéncia dos mecanismos de criptografia utilizados, uma vez que ela também depende da
forma com que as chaves utilizadas para a protecdo das informacBes sdo geridas, isto &,
manipuladas, distribuidas e armazenadas. Além disso, a responsabilidade dos administradores
dos sistemas em manter os mecanismos de transmissao e armazenamento das chaves, por seu
turno, é outro fator de vital importancia para manter a integridade dos registros de auditoria.
Para maior seguranca do sistema, em cada entrada de um registro de log, é gerada uma chave
nova para a encriptacdo dos mesmos. Esta caracteristica reduz a possibilidade de um atacante
obter uma das chaves criptograficas e conseguir comprometer toda a trilha de auditoria.

A distribuicdo das chaves criptograficas € realizada através de um canal direto de
comunicacdo baseado no protocolo TCP (Transmission Control Protocol) com o uso do
protocolo SSL (Secure Sockets Layer), para transmiti-las de forma segura. Este modo de
transmissdo de dados permite garantir a autenticacdo mutua entre servidor e cliente, a
integridade e a confidencialidade da mensagem no meio de comunicacao que € utilizado para
transportar os segredos criptograficos e as cifras dos logs (XU et al. 2005). O SSL é um
protocolo de seguranca criado para prover autenticacdo e cifragem sobre redes TCP/IP,
inclusive, na internet. O SSL foi projetado para executar sobre protocolos de transporte
confiaveis. No método proposto, utiliza-se 0 SSL sobre o protocolo TCP, uma vez que se trata
do principal protocolo de transporte da Internet (YU et al. 2009). No protocolo SSL, clientes e

servidores podem autenticar- se e, em continuidade, trocar dados cifrados entre si.
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O SSL possui algumas limitagcdes de seguranca devido as suas caracteristicas e aos
propositos fundamentais. Entre as suas limitagcfes, esta o fato de ndo garantir a protecdo dos
dados locais (XU et al. 2005), haja vista que somente garante a seguranc¢a dos dados durante a
sua transmissdo entre duas aplicacdes. Para assegurar a protecdo dos dados locais, fato que o
protocolo SSL ndo garante, as chaves geradas durante o processo de encriptacdo séo
armazenadas em locais seguros, diferentes, sob a responsabilidade de distintos
administradores.

Prop6e-se que a cifra da chave simétrica fique em uma base de dados que esteja sob a
responsabilidade de um administrador, enquanto a chave assimétrica privada fique
armazenada em outra base de dados sob a tutela de um auditor externo. As atividades dos
usuarios sdo processadas pelo CPD que fica a cargo de um administrador que é o super-
usudrio do sistema. As transacdes sdo interceptadas durante a comunicacdo com o banco de
dados gerando um registro de log externo ou utilizado pelo sistema. O registro de log
capturado é cifrado com a chave simétrica, gerada pela aplicacdo criptogréfica. Apos ser
utilizada na cifragem do log, a chave simétrica é cifrada com a chave assimétrica publica,
também gerada pela aplicacdo criptografica. Na sequéncia, o log cifrado e a chave simétrica
podem ser armazenados no banco de dados. Por fim, a chave assimétrica privada necessaria
para a recuperacdo da chave simétrica que, por sua vez, é necessaria para a recuperacdo do
log, é armazenada em uma base independente sob a responsabilidade de um auditor externo.

Este processo esta representado na figura 1 (um). Este método torna necessario o uso
de duas chaves para o acesso ao conteudo do log o que permite um intertravamento das
chaves para o acesso as informacdes. O log cifrado é gerado de forma independente ao gerado
pelo sistema do CPD. O processo de uso das chaves é descrito pela figura 2 (dois) na se¢édo
5.2. O referido processo prové maior seguranca para o sistema, visto que, para obter acesso as
informacBes das trilhas, é necessario que as duas bases de dados sejam acessadas para a
obtengdo das chaves e, posteriormente, executar o processo de decifragem dos registros de
log. Isto garante que, mesmo as acdes feitas por um atacante com o status de super-usuario
gue acesse e altere os registros de log originais da base de dados, ndo sera possivel conseguir
alterar o segundo registro de log, pois, para isso, ele terd que obter a chave local e a chave do

auditor externo.
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FIGURA 1: Processo de codificacdo do log e distribuicdo das chaves.

5.2. Cifragem

O processo de cifragem consiste em transformar um registro de log enviado pela
aplicacdo auditada em uma cifra ilegivel. A cifragem dos registros de logs é realizada com
uma chave simétrica gerada em tempo de execucdo. Em seguida, a chave simétrica é
encriptada com uma chave assimétrica publica para, entdo, serem distribuidas e armazenadas
conforme descrito na se¢éo 5.1.

Seja o registro de log representado por l0g, a chave simétrica gerada pelo

método representado por SK, o processo de encriptacdo representado por E, obtém-se o log

cifrado a partir de,
CIog = ESK(Iog)-

Obtendo a cifra do log (Cjog) com 0 uso da chave simétrica SK, realiza-se o

processo para 0 armazenamento seguro da chave simétrica gerada anteriormente. Esse

processo pode ser representado por
Cok = EPbK(SK),

onde a chave simétrica SK ¢é cifrada com a chave assimétrica publica Epyk . Dessa

forma, obtém-se uma cifra da chave simétrica (Csx). Apos esse processo, a chave assimétrica
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privada e a cifra da chave simétrica Cgk, sdo armazenadas em base de dados distintas. Este

processo de cifragem é representado na figura 2 (dois).

CPD Banco de Dados

a- ) —

Operagoes dos usuarios

g &
— Cifragem —» | =3

Log Limpo Log Cifrado ﬂ?

- ” - =

— | Cifragem —— Chave Simétrica —
Cifrada @
Chave Simeétrica o a
v Local
J ’ Independente
Chave Assimétrica Chave Assimétrica
Publica Privada

FIGURA 2: Processo de cifragem.

5.3. Decifragem

A decifragem consiste na utilizacdo de chaves criptogréficas para descriptografar os
registros de log cifrados. Para a execugdo desse processo, inicialmente, € necessario recuperar
a chave assimétrica privada da base de dados para, com ela, decifrar a chave simétrica que foi
utilizada para criptografar o registro do log e que est4 armazenada em outra base de dados.

Seja a cifra da chave simétrica Cgk, a chave assimétrica privada gerada pelo método

representada por PVK, o processo de decifragem representado por D. Obtém-se a chave

simétrica (SK) a partir de,
SK = Dpw (Csk).

Obtendo a chave simétrica, ela é utilizada para decifrar o log encriptado. Esse processo

pode ser representado por

log = Dsk(Ciog),
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onde Coq corresponde a cifra do registro de log e o processo de decifragem com a
chave simétrica recuperada representada através de Dsk. Desse modo, obtém-se o registro de

auditoria original (log).

6. Avaliacdo de Desempenho

Esta secdo apresenta um comparativo entre os tempos de execugdo de diferentes
algoritmos de criptografia (relacdo na secdo 6.1) e uma discussdo dos resultados obtidos com
a aplicacdo do método proposto (secdo 6.2). O objetivo é comparar o desempenho do
processo de encriptacdo dos algoritmos e verificar se 0 método proposto possui um
desempenho competitivo. Para a implementacdo dos algoritmos e do método proposto,
utilizou-se a linguagem de programacdo Java, juntamente com o ambiente de

desenvolvimento integrado NetBeans.

6.1. Caracteristicas dos Algoritmos Criptograficos Avaliados

Os algoritmos implementados dividem-se em dois grupos: os algoritmos que utilizam
apenas técnicas de criptografia simétrica, sendo eles: AES, RC2, RC4, DES e Triple DES; e
os algoritmos hibridos que sdo formados pelo algoritmo assimétrico RSA, juntamente com 0s

algoritmos simétricos citados anteriormente.

Nas implementacdes realizadas, o algoritmo AES utiliza um bloco de tamanho
fixo em 128 bits com uma chave de mesmo tamanho, e o algoritmo DES, uma chave de 56
bits. Por sua vez, o algoritmo 3DES utiliza trés chaves com tamanho de 64 bits, oferecendo
maior seguranca, porém é mais lento que o DES original. Os algoritmos RC2 e RC4 também

utilizam chaves com tamanho de 128 bits.

6.2. Resultados

Assim como os algoritmos estdo divididos em dois grupos, os resultados também sao
apresentados respeitando essa divisdo. Os testes realizados consideram os tempos de execucao
somente do processo de encriptagdo dos registros de log. O equipamento empregado nos
testes foi um computador com processador Intel Core 17 com 4GB de memoéria DDR3 PC
1333MHz e sistema operacional Windows 7 Ultimate, utilizando SDK JDK6 sem a execugédo

paralela de outras aplicagdes.
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A realizagéo dos testes deu-se com trés tomadas de tempo para cada algoritmo.
Cada teste executado possui um fluxo de 1000 registros encriptados, gerando uma media

aritmética apds as tomadas de tempo.

A Tabela 1 mostra os resultados dos testes utilizando os algoritmos simétricos,
juntamente com o algoritmo assimétrico RSA. Estes testes comparam o desempenho com a
unificacdo de diferentes técnicas de criptografia, levando em consideracdo 0s aspectos de

seguranca de cada algoritmo. Os tempos de execucdo estdo representados em segundos.

TABELA 1. Resultados dos testes com algoritmos simétricos junto com o algoritmo RSA.
RSA+AES RSA+RC2 RSA+RC4 RSA+DES RSA+3DES

59,8265 59,2509s 58,978s 59,306s 59,186s

A Tabela 2 expBe os resultados dos testes utilizando os algoritmos simétricos. Os
testes somente com esses algoritmos mostram o desempenho das criptografias com as
diferentes caracteristicas de seguranca que cada algoritmo possui. Os tempos de execucao
estdo representados em segundos e demonstram que os algoritmos RC2 e RC4 sdo mais

rapidos.

TABELA 2. Resultados dos testes com algoritmos simétricos.

AES RC2 RC4 DES 3DES

0,483s 0,416s 0,379s 0,452s 0,484s

Os tempos de execucdo demonstrados nas Tabelas 1 e 2 correspondem ao processo de
encriptacdo dos registros de logs. Uma comparagdo simplificada entre os tempos das duas
tabelas explicita que a aplicacdo de um método que utiliza somente um algoritmo simétrico
possui um maior desempenho. Porém, o uso de um algoritmo simétrico, usando uma unica
chave para cifrar e decifrar os dados torna o processo mais vulneravel, posto queao obter

acesso a chave simétrica, os registros sdo facilmente decifrados.
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Os tempos resultantes dos testes com algoritmos simétricos mostram que 0s
algoritmos RC2 e RC4 tiveram maior desempenho no processo de cifragem. Porém, Fluhrer
et al. (2001) afirmam que algumas chaves do algoritmo RC4 sdo fracas, tornando-o inseguro.
O algoritmo DES, em sua forma original, ja ndo é mais seguro (TANENBAUM, 2003). No
entanto, a sua forma modificada, o 3DES, mantém um bom nivel de seguranga, porém é mais

lento.

Conforme mostra a Tabela 2 ndo houve uma expressiva variacdo de tempo dos
algoritmos testados. Com isso, optou-se pela utilizacdo do algoritmo AES no método proposto

na se¢do 2 por suas caracteristicas de seguranca e pela sua ampla utilizacao prética.

O RSA é considerado um algoritmo robusto, pois sobreviveu a todas as
tentativas de rompimento por um longo tempo (TANENBAUM, 2003). A sua utilizacédo
juntamente com algoritmos simétricos torna o processo de encriptagdo mais seguro. Os
resultados dos testes da Tabela 1 evidencia que ndo ha uma significativa variacdo de tempo
entre 0s conjuntos de algoritmos testados, ou seja, a utilizagdo do algoritmo RSA com as

caracteristicas do algoritmo simétrico.

7. Trabalhos Relacionados

A seguranca nos registros de logs é imprescindivel para os modelos organizacionais
atuais. Esta secd@o apresenta alguns trabalhos existentes que buscam garantir a seguranga em
trilhas de auditoria.

Uma das abordagens para a protecdo de registros de log é a utilizacdo de um
host remoto que armazena as informacdes evitando a violagdo por hackers (WU et al. 2010).
Nesse método, uma copia idéntica do log € direcionada ao host remoto. Outra técnica
utilizada é a distribuicdo das trilhas de auditoria para multiplas maquinas replicadas na rede,
sendo que, para a violacdo da integridade, os atacantes precisam comprometer mais de uma
maquina (WU et al. 2010). Contudo, estas abordagens fazem uso de varios recursos de
hardware, necessitando de um excessivo uso da rede e ainda possuem um alto custo para

implementacéo, ndo atentando para atacantes internos, tais como administradores maliciosos.

Bellare e Yee (1997 e 2003) definiram integridade em um sistema de logs de auditoria
propondo uma nova propriedade de seguranca denominada forward integrity. Esta
propriedade € baseada no uso de MAC (Message Authentication Code) e ndo utiliza a

replicacdo em host remoto. Prevenindo a alteracdo ou a insercdo de informacgdes pelo
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atacante, mesmo quando os registros de log ficaram disponiveis, caso ele consiga controle
total do sistema. Para garantir protecdo, varios registros de log sdo indexados e identificados
de forma independente em um intervalo de tempo. No final do intervalo de tempo, outro
registro de log, definido como entrada especial, contendo o nimero de registros de log no
periodo atual, é criado para indicar o fim desse intervalo de tempo. Tornando a manipulacdo
dos registros de logs restrita ao intervalo de tempo corrente, a técnica impede que um
atacante, que obtenha a chave, possa adulterar registros gerados em intervalos anteriores.
Porém, de posse da chave MAC, o atacante podera forjar novas entradas de logs, sendo-lhe

possivel comprometer processos de auditoria.

Uma proposta que incrementa o uso de MAC (SCHNEIER e KELSEY, 1998 e 1999)
¢ usar cadeias de hash unidirecional para interligar os registros da trilha de auditoria, apds
cada entrada de log. Ao contrario da proposta de Bellare e Yee que indexa e identifica os
registros de log em um intervalo de tempo, Schneier e Kelsey interligam os logs em uma
cadeia de hash segura, apds cada registro de entrada. Cada registro de log possui uma ligacéo,
realizada para autenticar todas as entradas prévias. No trabalho de Schneier e Kelsey, apés a
criacdo e o encerramento de um registro de log, eles sdo enviados para uma maquina
confidvel, mantendo, assim, a necessidade de investimento adicional. Schneier e Kelsey
desenvolveram também um mecanismo criptografico para proteger os logs de leituras ndo
autorizadas, o qual é baseado em criptografia simétrica, com um servidor central de
seguranca, que armazena as chaves criptograficas. Dessa forma, caso um atacante invada a
maquina com as chaves ou 0 segredo da chave esteja com apenas uma pessoa que também

tenha acesso ao sistema, ele conseguira acesso aos registros de logs, podendo adultera-los.

Holt (2006) propds o modelo Logcrypt, baseado no modelo de Schneier e Kelsey
(1998), adicionando a configuracdo de chaves publicas. A criptografia de chave publica
permite criar assinaturas com uma chave e verifica-las com outra diferente. Estas assinaturas
podem ser usadas no lugar de MAC para propiciar a verificacdo de registro sem a
possibilidade de modifica-lo, bem como permitir a publicacdo da chave inicial usada para
criar o log, pois so a chave publica é necessaria para a verificacdo. Em seu trabalho, Holt ndo

aborda a forma como é feita a distribuicdo das chaves utilizadas para cifrar os registros de log.

Em (WU et al. 2010), um novo esquema de proteger os logs com criptografia e
assinatura digital foi proposto. O esquema indica o uso de assinatura digital assimétrica
baseado em forward-secure, mesmo gue a chave privada do assinante seja exposta, o0 atacante
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ndo consegue obter as mensagens cifradas em um tempo anterior, por isso podendo cumprir a
criptografia forward-secure. Esse modelo tem a capacidade de separar a assinatura da

verificacdo e separar a criptografia da descriptografia.

O método proposto, neste artigo, € composto por um sistema de criptografia hibrido. O
uso de algoritmos assimétricos com algoritmos simétricos trata a vulnerabilidade destacada no
trabalho de (SCHNEIER e KELSEY, 1998 e 1999), que utilizam um mecanismo baseado em
criptografia simétrica. Além disso, o método gera as chaves criptograficas em tempo de
execucdo para cifrar cada registro de log e distribui-as através de um canal de comunicagéo
confidvel, baseado no protocolo SSL que permite criar um canal de comunicagdo seguro para
a transmisséo dos segredos, armazenando-as em bases de dados diferentes e independentes
sob a responsabilidade de diferentes autoridades que sdo o administrador do sistema e um
auditor externo, assim sendo, dificultando o acesso a todas as chaves utilizadas no processo de
encriptacdo e prevenindo que novos registros de logs sejam forjados, conforme a
vulnerabilidade identificada no trabalho de Bellare e Yee (1997 e 2003). O método proposto,
neste trabalho, renova as chaves criptograficas a cada registro de log. Dessa forma, o processo
de criacdo das novas chaves ficaria bastante custoso ao comparar com a proposta de Wu

(2010), o qual trabalha com assinatura digital.

8. Concluséo

A informacdo tornou-se um dos ativos mais importantes para a manutencdo do
negocio, diante disso é fundamental que se tenham politicas e mecanismos de gestdo da
seguranca destas informagdes. Uma das atividades que auxilia na deteccdo e na prevencédo de
falhas é a atividade de auditoria, a qual faz uso de trilhas de auditoria que sdo constituidas de
registros de log, utilizados por muitas organizacGes para registrar as atividades e o
comportamento das transaces em seus sistemas de informacGes. Com isso, 0s registros de
logs tornam-se um mecanismo de vital importancia no processo de identificacdo de fraudes e

violagdes em sistemas que trabalham com informacdes sigilosas.

Atualmente, existem varias técnicas para garantir a seguranca de registros de
log, cada uma com suas caracteristicas. O presente trabalho apresenta um método que garante
a manutencéo segura dos logs de auditoria, utilizando técnicas criptograficas juntamente com

um processo para a distribuicdo e o armazenamento seguro das chaves utilizadas.
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Com uma analise dos resultados, conclui-se que o uso de dois algoritmos
criptograficos, o AES e o RSA, ndo implica maiores custos computacionais, 0 que permite
trabalhar com duas chaves para a cifragem e decifragem do log. O uso de duas chaves prové
maior seguranga, pois uma das chaves fica sob a responsabilidade do administrador local e a

outra sob a tutela de um auditor externo.

Com o0 uso de algoritmos de criptografia, tem-se uma vulnerabilidade no
processo de distribuicdo das chaves criptograficas utilizadas, sendo que, na transmissdo das
chaves, um atacante pode interceptar 0 meio de comunicacao e obter as chaves para decifrar
0s registros de log. No método proposto neste trabalho, a distribuicdo das chaves
criptograficas € realizada através de um canal de comunicacdo formado pelo protocolo SSL
dessa forma, aumentando a seguranca no processo de distribuicdo das chaves. Por fim,
conclui-se que este método prové uma maior seguranca global para as trilhas de auditoria,
pois, além de implementar algoritmos criptograficos comprovadamente eficientes pela
literatura, ele trabalha com a divisdo de responsabilidades para o acesso as trilha de auditoria.
Neste caso, mesmo que o atacante tenha o perfil de administrador do sistema, ele nédo
conseguira alterar os registros gerados pelo modelo proposto neste trabalho. Outro ponto
relevante é que, durante uma auditoria no sistema de log nativo, ele poderad ter os seus

registros confrontados com os gerados pela aplicagédo apresentada neste trabalho.
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Apéndice B —Apresentacao da Tecnologia dos Smart Cards

Este apéndice apresenta os elementos estudados no processo de escolha da tecnologia
a ser utilizada no sistema de identificacdo eletronica. Os itens estudados envolvem a
normatizacdo técnica sobre a tecnologia dos smart cards, o estudo sobre os principais
modelos de dados usados na operagdo dos smart cards, as interfaces de comunicagéo e as suas

caracteristicas técnicas e os protocolos de comunicacéo.

1. Normas Técnicas

Com vistas a dar maior interoperabilidade e seguranca aos smart cards, a ISO/IEC
define padrbes especificos para construir e operar um smart card. Esta padronizacdo é
importante, pois 0s smart cards séo utilizados em diversos servi¢cos em que a identificacdo do

usuario e o sigilo das informacdes séo fatores criticos.

1.1. ISO/IEC 7816

A norma ISO/IEC 7816 define as caracteristicas dos cartdes (smart cards) para
utilizacdo com dispositivos externos. Essas caracteristicas visam a manter a interoperabilidade
entre cartdes de diferentes fabricantes, padronizando propriedades fisicas e elétricas,
caracteristicas de comunicacéo, identificacdo de chip e dados contidos nele. Ela é composta
por 15 partes que sao:

e parte 1: CartGes com contatos - caracteristicas fisicas;

e parte 2: Cartdes com contatos - dimensdes e localizag¢do dos contatos;

e parte 3: CartGes com contatos - protocolos de interface e de transmisséo elétrica;

e parte 4: Organizacao de seguranca e comandos basicos para a troca de informacoes;

e parte 5: Cadastro de fornecedores de aplicativos;

e parte 6: Define 0 meio de transferéncia de dados;

e parte 7: Definicdo dos comandos Structured Card Query Language (SCQL);

e parte 8: Comandos para operacao segura;

e parte 9: Comandos para gerenciamento de cartdes;

e parte 10: Define os sinais eletrdnicos e ATR (answer to reset) para cartdes;

e parte 11: Verificacdo pessoal através de métodos biométricos;
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e parte 15: criptografia de informacoes.

1.2.1SO / IEC 14443

A ISO / IEC 14443 ¢ um padrdo para smart cards que usa a interface sem contato,
opera na faixa de 13,56 MHz em um raio de 10 centimetros do leitor antena. A norma é
composta por quatro partes:

Parte 1: [ISO / IEC 14443-1:2000] define o tamanho e as caracteristicas fisicas do
cartdo. Ela também enumera as condi¢fes ambientais que o cartdo deve ser capaz de suportar,
sem danos permanentes a sua funcionalidade.

Parte 2: [ISO / IEC 14443-2:2001] estabelece a poténcia da radio frequéncia (RF) e a
relacdo sinal ruido. Dois sistemas de sinalizacdo, do tipo A e tipo B, também séo definidos. A
comunicacdo é no regime half-duplex com 106 kbits por segundo de taxa de dados em cada
direcdo. Os dados transmitidos pela placa sdo modulados com carga de 847,5 kHz. Também
define a alimentacdo do cartdo que é alimentado por um campo de RF e ndo é necessario
bateria.

Parte 3: [ISO / IEC 14443-3:2001] determina os protocolos de inicializacdo e
anticolisdo do Tipo A e Tipo B. Os comandos anticolisdo, as respostas, o frame de dados e o
calendario estdo definidos na parte 3 (trés). O esquema de inicializacdo e anticolisdo foi
concebido para permitir a construcdo de leitores multi-protocolo que possibilita a
comunicacdo com os dois tipos de cartdes.

Parte 4: [ISO / IEC 14443-4:2001] define os dados de alto nivel dos protocolos de
transmissdo do tipo A e tipo B. Os protocolos descritos na Parte 4 (quatro) sdo elementos
opcionais do padrdo 1ISO / IEC 14443.

Os tipos A e B diferem na forma de comunicacédo dos circuitos.

2. Arquiteturas Operacionais

Existem normas e padronizacfes que definem a estrutura de dados da memoria dos

smart cards e dos recursos dos dispositivos. As arquiteturas sdo descritas a seguir.

2.1. EMV (Europay, Mastercard e Visa)
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Entre os padrdes de comunicacdo, destaca-se o padrdéo EMV [EMVCo, 2010], criado a
partir de 1993 pela colaboragdo dos principais sistemas de pagamento mundiais (Europay,
Mastercard e Visa). O padrdo EMV delimita uma série de regras e padrdes no que diz respeito
as modalidades de operacdo dos cartdes de crédito com chip, as suas caracteristicas fisicas e
elétricas, a estrutura dos cartdes de um ponto de vista da seguranca, a interoperabilidade dos
cartBes nos terminais em nivel global, dentre outras.

O padrdo EMV define, também, as regras de interacdo entre os cartdes e 0s terminais
de pagamento, as quais estdo baseadas no padrdo ISO 7816. O padrdo EMV determina os
requisitos minimos de seguranca, mas deixa os circuitos livres para estabelecer parametros
adicionais de seguranga, o que levou ao desenvolvimento de diferentes sistemas. A Visa
desenvolveu o VSDC (Visa Smart Debit Card), a Mastercard, o M/Chip e a JCB, o J/Chip.
Todos esses sistemas sdo compativeis com o padrdo EMV, mas tém parametros adicionais de
gestdo do risco nas transacdes (EMVCo, 2010). Este modelo tem a vantagem de ser um dos
mais seguros, mas é um sistema proprietario caro para 0 uso em empresas sem vinculo com

instituicOes financeiras e operadoras de cartdes.

2.2. PC/SC - Personal Computer/Smart Card

A especificacdo PC/SC (Personal Computer/SmartCard) prope uma arquitetura para
a utilizacdo de smart cards em computadores pessoais, tendo sido desenvolvida pelo PC/SC
Workgroup, fundado em 1996 por empresas lideres do mercado de computadores pessoais e
de smart cards: Bull CP8, Gemplus, Hewlett-Packard, I1BM, Microsoft, Schlumberger,
Siemens Nixdorf, Sun Microsystems, Toshiba e Verifone. Define uma interface de baixo nivel
de dispositivos e API de aplicativos independentes permitindo que varios aplicativos
compartilhem recursos do cartdo. E baseada nas normas ISO/IEC 7816 e EMV e foi
desenvolvida para facilitar o uso de cartdes inteligentes em ambientes computacionais (PC/SC
WORKGROUP, 2010). Este modelo apresenta a vantagem de sua compatibilidade com
diversos dispositivos de diferentes fabricantes e tem suporte nativo nos principais sistemas

operacionais.
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2.3.NFC

O Near Field Communication (NFC) é um padrdo definido pelo NFC Férum, um
consorcio global de companhias de hardware, software, cartbes de crédito, bancos,
provedores, entre outros. O NFC é uma tecnologia que permite conectividade sem fio de curto
alcance. Produtos com tecnologia NFC simplificam a maneira como o0s dispositivos
interagem entre si, acelerando a velocidade de conexao, recebimento e compartilhamento de
informacdes, 0 que o torna uma forma rapida e segura de se fazer pagamentos (NFC BRASIL,

2011). Este modelo tem a desvantagem de ser proprietario.

3. Interfaces de Comunicacéao

Para o usuario do smart card, as partes visiveis de um moédulo de chip sdo os contatos
dourados. Estas areas de contato representam a interface de comunicacdo do smart card com
0 mundo externo. A norma descreve a area de contato minimo e a sua posicao sobre o cartdo
inteligente e fungbes dos contatos. Podem existir interfaces de oito e seis contatos,
dependendo do tamanho do chip usado (HAGHIRI; TARANTINO, 2002). Chips com um
tamanho de até cerca de 5 mm?2 podem ser construidos em um modulo com seis areas de
contato. Para chips com dimensdes maiores, sdo usados modulos oito contatos. O tamanho
méaximo de chips é aproximadamente 32 mm2. A seguir, na Figura 1 (um), um exemplo de
dois chips Infineon onde, a esquerda, um mddulo de chip com oito areas de contato e a direita

de um médulo com seis areas de contato.

Figura 1: Exemplos de contatos (HAGHIRI; TARANTINO, 2002).
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A norma ISO 7816 define a funcionalidade dos oito contatos dos smart cards, para
garantir que os pontos de contato estejam na mesma posi¢cdo em cada cartdo inteligente
conforme figura 2 (HAGHIRI; TARANTINO, 2002).

C1=V, = Operating voltage
C2=RST = Resal

C3=CLK = Clock

Cd =MNC = Mot connected

C5 = GND = Ground

C6=V_ = Programming voliage
CT =10 = Inputfoutput
CB=NC = Mot connected

Figura 2: Funcionalidades dos contatos (HAGHIRI; TARANTINO, 2002).

Vcc: tensdo que prové a alimentacdo do chip do cartdo com valores aproximados entre
3 (trés) e 5 (cinco) V.

RST: este ponto de contato tem como objetivo promover um reset a quente, ou seja,
corre 0 envio de um sinal de reset ao chip. J& um reset a frio ocorre quando se desliga a fonte
de alimentacdo, como quando se retira e insere um cartdo na leitora.

CLK: caso os cartdes inteligentes ndo tenham gerador de clock interno no chip, ha a
necessidade de um sinal de clock externo a partir do qual o clock interno € derivado.

GND: é o ponto de contato que serve de tensdo de referéncia, normalmente esta tenséo
é de 0 (zero) V.

Vpp: € um ponto opcional e utilizado em cartdes inteligentes antigos, era usado para
programar a EEPROM, é mantido para compatibilidade.

1/0: é um ponto half-duplex para entrada ou saida de dados do cart&o.

NC: Contatos disponiveis: reservados para uso futuro.

Nos chips atuais, a tensdo de programacdo Vpp € produzida internamente no chip,
portanto, o contato C6, atualmente, ndo é ocupado. Os modulos de chips com interface sem
contato necessitam de dois contatos elétricos necessarios para a ligacdo elétrica da antena com
0 médulo do chip (HAGHIRI; TARANTINO, 2002). A alimentacdo do circuito é feita por
inducdo eletromagnética gerada pelo leitor ao aproximar o cartdo. As areas de contato, no
entanto, ndo sdo determinadas pelo mddulo do chip, portanto, ndo existe um padrdo para o
tamanho e a posicao, conforme figura 3 (trés). Para melhorar a comunicacdo alcance em torno

de 10 cm, pode-se acoplar uma antena no corpo do cartéo, figura 13.
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Figura 3: Interface do chip tecnologia sem contato (HAGHIRI; TARANTINO, 2002).

Antenna Bridge

@ Encapsulation

Front Rear

Figura 4: Esquema da antena (HAGHIRI; TARANTINO, 2002).

4. Leitores

Leitores de cartdo inteligente sdo circuitos ou placas que permitem a comunicagédo
com o computador. De forma muito ampla, existem duas familias de leitores de smart cards
as com e as sem contato. No entanto, caracteristicas adicionais podem ser agregadas para dar
mais seguranca aos leitores como teclado para digitacdo de senha inclusos no proprio leitor e
sistemas de validagdo entre leitor e cartdo antes da transmissdo de dados iniciar. Estes
recursos ajudam a proteger informac®es criticas de seguranca, especialmente PINs e senhas.

5. Base tecnologica para a Construcéo da API

Nesta secdo, s@o apresentados os protocolos de comunicacdo e os elementos
necessarios, como as strings de comunicacdo ATR e UID, ao desenvolvimento da API, sendo
que isso é necessario para a comunicagdo entre o computador e o cartdo (smart card) do

sistema de identificacdo eletronica.

5.1. Protocolos de comunicagao

Os protocolos de transmissdo definem os processos de comunicagéo entre o terminal e
o cartdo inteligente. A compreensao destes protocolos foi necessaria para o desenvolvimento
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da API de comunicacdo descrita neste capitulo. A comunicacdo é feita no principio como
mestre-escravo, onde o terminal atua como mestre e o0 cartdo como escravo, em que a
comunicacdo é half-duplex (RANKL; EFFING, 2003). A seguir, na tabela 3 (trés), mostra-se

um exemplo de protocolos de comunicacao:

Tabela 3 - Protocolos de transmissao (RANKL; EFFING, 2003).

Protocolo Significado

Assincrona, half-duplex, orientado a byte, especificado na norma [SO / IEC 7816-3
Agsincrona, half-duplex, orientado a bloco, especificados na norma IS0/ IEC 7816-3
Agsincrona, full-duplex, orientado a bloco, especificados na norma ISO / [EC 10536-4
Full-duplex, ainda ndo especificado

Agsincrona, half-duplex, orientado a byte, extensfio de T =0, ainda ndo especificado
Reservado para uso futuro, ainda nfio especificado

Para uso nacional ainda nfio padronizados pela ISSO

Reservado para uso futuro ¢ ainda nio especificado

—
|
"

e i e e
1
== e | b | —

ARSI

Apenas dois protocolos de transmissdo sdo utilizados, atualmente, por normas e
padrdes internacionais (RANKL; EFFING, 2003). O T=0 foi o primeiro a ser usado e parte do
principio de envio byte a byte, tem a vantagem de consumir menos memoria. E muito
utilizado em cartbes para comunicacdo maével, sendo definido pela norma ISO / IEC 7816-3.
Ja o protocolo T=1 que envia blocos de bytes também € definido pela norma ISO / IEC 7816-
3. Por ser orientada a bloco, toda vez que um bloco é enviado do terminal para o cartdo a
resposta dele é devolvida pelo cartdo, mantendo uma alternéncia de envio e retorno de
informacdo. E um protocolo mais robusto e possui mecanismos de deteccdo e reenvio de
blocos que contem erros. E utilizado em sistemas de cartdes de pagamento e identificacio
pelo fato deles exigirem um trafego maior de informagdes (RANKL, 2007). Existe ainda o
protocolo T=2, que estd em fase de defini¢do, baseado no T=1 e no protocolo USB que possui
uma taxa de transmissdo maior que o T=0 e T=1 podendo chegar a 1,5 Mbps (RANKL,
2007).

5.2. Protocolo APDU
Applications protocol data units (APDUs) sdo usados para trocar informagdes que

trafegam entre o cartdo inteligente e o terminal. O APDU é uma unidade de dados

padronizada internacionalmente para a camada de aplicacéo, que é a camada sete no modelo
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OSI. Nos cartdes inteligentes, esta camada localiza-se acima da camada de protocolo de
transmisséo.

As unidades de dados dependentes do protocolo da camada de protocolo de
transmissdo sdo chamadas de “protocolo de transmissdao de unidades dados” (TPDUs). O
protocolo APDU pode ser dividido em dois formatos: C-APDU, que é o pacote de comando, e
R-APDU, que é o pacote de resposta. Para cada APDU de comando, existe um APDU de
resposta. Em termos simples, uma APDU é uma espécie de recipiente que contém um
comando completo para o cartdo ou uma resposta completa a partir do cartdo. APDUs sdo
transmitidos pelo protocolo de transmissdo de forma transparente, o que significa sem
alteracdo ou interpretacdo (RANKL; EFFING, 2003).

As APDUs seguem a norma ISO / IEC 7816-4 e devem ser independentes do
protocolo de transmissdo. Por conseguinte, o contetdo e o formato de um APDU nédo devem
mudar quando um protocolo de transmissdo diferente é usado, o que se aplica, sobretudo, aos
dois protocolos padrdo, T =0 e T = 1. Essa exigéncia de independéncia de protocolo afeta a
estrutura do APDUSs, ja que deve ser possivel transmiti-las de forma transparente, usando

tanto o byte-oriented T = 0 protocolo e do bloco T-oriented = 1 protocolo

5.2.1. Comando APDU

O comando APDU é composto por um corpo e um cabecalho (ISO 7816-4:2008). Na
figura 14, € apresentada a estrutura de comando APDU.

CLA|INS| P1| P2 Lc field data field Le field
\ . J
A '
header body

Figura 5: Estrutura de um comando APDU (ISO 7816-4:2008).

O byte CLA é o byte de classe e é usado para identificar a aplicacio. E obrigatorio o
preenchimento desse campo, porém ndo precisa representar nenhum valor. O byte INS é o
byte de instrucdo que identifica 0 comando envidado para o cartdo. Esse byte sempre deve ter
valor e é tratado como um cddigo pré-definido que identifica uma solicitacdo de comando
realizada pela aplicacdo. E obrigatdrio o preenchimento desse campo. Os bytes P1 e P2 s&o

bytes de pardmetros e podem ser utilizados para prover informaces sobre o comando
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enviado. O preenchimento desse campo é obrigatorio. O byte LC Field identifica o
comprimento do corpo opcional de dados. O Data Field ,campo de preenchimento, é
opcional. O Data Field e o campo de dados que sera enviado para o cartdo com o propoésito de
executar a operacdo solicitada no cabecalho do comando. E um campo opcional. O byte LE
Field identifica o tamanho de resposta esperado pelo host em relagdo ao comando enviado. E
opcional o preenchimento desse campo.

5.2.2. Estrutura de uma resposta APDU

A resposta de APDU é enviada em resposta a uma APDU de comando e consiste em

um corpo opcional e um “reboque” obrigatdrio, conforme mostrado na Figura 6 (seis).

data field SW1 Sw2
k W
h'd
body trailer

Figura 6: Estrutura de uma resposta APDU (ISO 7816-4:2008).

Data Field € o campo de dados que contém informacgdes sobre a resposta, o seu
tamanho é defino pelo LE da estrutura de comando. E um campo opcional. Os bytes SW1 e
SW2 sdo bytes que identificam o codigo de retorno, os quais sdo predefinidos por algumas
especificacbes e também podem ser pré-definidos pela aplicacdo. Por exemplo, o codigo 90
00 identifica que o comando foi completado com sucesso. E obrigatério o preenchimento
desses campos.

O cartdo deve sempre enviar um reboque em resposta a um comando. Os dois bytes
SW1 e SW2, que também sdo chamados de "cddigo de retorno”, codificam a resposta ao
comando. Por exemplo, o cédigo de retorno "90 00" significa que o comando foi executado
completamente e com sucesso. H& mais de 50 cddigos diferentes (ISO 7816-4: 2008). O seu

esquema de classificacdo basica € ilustrada na figura 6 (seis).
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SW1 Sw2 Significado

9000

Processamento normal
61XX

62XX

Processamento com avisos (warnings)
63XX

64XX

65XX Erros de execucio

66XX
6700

68XX

69XX

6AXX

6800 Erros de verificacdo

6CXX

6D00

6E00

6F00

Figura 6: Esquema bésico de codigos de retorno (ISO 7816-4:2008).

6. ATR

O Answer to Reset (ATR) é uma string de caracteres que é enviado pelo cartdo. Esses
caracteres contém informacdes sobre o protocolo de transmissao e os dados do cartdo, sendo
enviados depois que o cartdo foi alimentado com tensdo elétrica no momento do contato como
terminal. Caso o comando ndo seja enviado corretamente, o terminal rejeitara o cartdo. A
estrutura do comando ATR é definida pela norma ISO/IEC 7816-3 e possui cerca de 33 bytes
de tamanho. E muito raro que um ATR tenha o comprimento maximo permitido (RANKL;
EFFING, 2003), sendo que, na maioria das vezes, consiste em apenas alguns bytes. Em
aplicacdes em gue o cartdo deve ser usado muito rapidamente, apds a sequéncia de ativacdo, o
ATR deve ser curto.

Um exemplo tipico é o pagamento de um pedagio rodoviario com uma bolsa de cartdo
eletronico inteligente. Mesmo que o veiculo passe pelo pedagio rapidamente, deve ser
possivel identificar de forma confidvel o cartdo de débito, no pouco tempo disponivel. O
inicio da transmissdo ATR deve ocorrer entre 400 e 40.000 ciclos de clock apos o terminal
emite o sinal de reset. Com um clock de 3,5712 MHz, o que corresponde a um intervalo de
112 ms a 11,20 ms, ao 4,9152 MHz, o intervalo é de 81,38 ms para 8,14 ms. Se o terminal
ndo recebe o inicio da ATR dentro deste intervalo, ele repete o tempo de ativacdo
(normalmente, até trés vezes) para tentar detectar o ATR (RANKL; EFFING, 2003). Se todas
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estas tentativas falharem, o terminal assume que o cartdo estda com defeito e reage em

conformidade.

7. UID

Todos os cartdes inteligentes compativeis com a ISO 7816 sdo fornecidos com um
nimero Identificador Unico (UID), semelhante a um nimero de chassis de um veiculo. Para
fins de interoperabilidade, o UID de um cartdo esté aberto e disponivel para ser lido por todos

os leitores compativeis.
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