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RESUMO

Dissertacéo de Mestrado
Programa de P6s-Graduacdo em Engenharia de Producéao
Universidade Federal de Santa Maria

UTILIZACAO DE INFORMACOES CONTEXTUAISEM UM MODELO
DE CONTROLE DE ACESSO A INFORMACOES MEDICAS

AUTOR: GERSON ANTUNES SOARES
ORIENTADOR: DR. RAUL CERETTA NUNES

Data e Local da Defesa: 17 de janeiro de 2007, Santa Maria.

Este trabalho apresenta uma abordagem sobre a utilizagdo de informagdes contextuais
em um modelo de controle de acesso a informacg6es de prontuérios eletronicos de paciente
(PEP).

O PEP registra informacGes sobre a saude do paciente e a assisténcia a ele prestada, e
tem caréter legal, sigiloso e cientifico, podendo incluir também conteidos administrativos e
financeiros relacionados a procedimentos ou tratamentos realizados. Resumidamente, pode-se
dizer que o PEP guarda os documentos sobre o estado de salde e os cuidados recebidos por
um individuo ao longo da sua vida. Entretanto, a disponibilizacdo de informacdes clinicas em
redes de computadores levanta questionamentos sobre a privacidade dos pacientes e a
integridade e confidencialidade dos dados. O controle de acesso € um ponto chave para
manter tais requisitos.

O principal objetivo no desenvolvimento deste modelo de controle de acesso é prover
diferentes formas de acesso a informacdes em um ambiente hospitalar, propiciando a
adequacdo com a legislacdo pertinente. A abordagem proposta neste trabalho permite a
aplicacdo de politicas e regras de acesso mais especificas, agregando mais funcionalidade aos
sistemas de controle de acesso.

O foco de discussdo desta dissertacdo trata da utilizacdo de informacdes médicas no
ambito do Hospital Universitario de Santa Maria, e visa a integracdo do modelo com modulos
em desenvolvimento no centro de processamento de dados da instituigéo.

Palavras-chave: Modelo de controle de acesso, prontuario eletrbnico do paciente,
informacdes contextuais, seguranca e autorizagao.
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Program of Under-Graduate Studies in Production Engineering
Federal University of Santa Maria

USE OF CONTEXTUAL INFORMATION IN A MODEL OF ACCESS
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ADVISER: RAUL CERETTA NUNES, DR.

Date and Local: January, 17" of 2007, Santa Maria.

This work presents a boarding on the use of contextual information in a model of
access control to electronic patient record (EPR).

The EPR registers information on the health of the patient and the assistance given it,
and has legal, secret and scientific character, being able to also include administrative and
financial contents related the carried through procedures or treatments. In summary, can be
said that the EPR keeps to the documents on the state of health and the cares received for an
individual throughout its life. However, the availability of clinical information in computer
networks raises questionings on the privacy of the patients and the integrity and
confidentiality of the data. The access control is a point key to keep such requirements.

The main objective in the development of this modelof access control is to provide
different forms of access to information in a hospital environment, propitiating the adequacy
with the pertinent legislation. To boarding proposal in this work allows to the application of
politics and more specific rules of access, adding more functionality to the systems of access
control.

The focus of quarrel of this work deals with the use of medical information in the
scope of the University Hospital of Santa Maria, and aims at to the integration of the model
with modules in development in the data processing center of the institution.

keywords: Model of access control, electronic patient record, contextual information, security

and authorization.



Capitulo 1
INTRODUCAO

A evolucdo das tecnologias de comunicacdo e computagdo vem incrementando a
utilizacdo de sistemas computacionais em diversos dominios, tal como negdcios, saude e
educacional. Especialmente na area da saide, a disponibilizacdo de informacdes clinicas em
redes de computadores, tal como o prontuério eletrénico do paciente (PEP)*, necessita manter
a privacidade dos pacientes, a confidencialidade dos dados e a integridade da informacao
(CFM, 2002). Na pratica, tais requisitos podem ser atendidos através do uso de mecanismos
de controle de vulnerabilidades, de métodos fortes de autenticacao, de restricdes de acesso,
dentre outros (ISO/IEC, 1999). Sendo 0 acesso um ponto chave para manter a seguranca
(privacidade, confidencialidade e integridade) da informagéo, o0 modelo de controle de acesso
necessita refletir os requisitos da aplicacéo.

Existe uma série de modelos de controle de acesso disponiveis, dentre 0s quais 0s mais
conhecidos sdo 0 MAC (Mandatory Access Control), o DAC (Discretionary Access Control)
e 0 RBAC (Role-Based Access Control) (SAMARATI, 2001). O MAC ¢ direcionado para
aplicacdes militares enquanto o DAC e o RBAC sdo direcionados para aplicagdes civis.
Diferentemente do MAC e DAC, o RBAC possibilita que o controle de acesso considere as
fungdes que um usuario pode realizar dentro de uma organizacao, tornado-se assim o modelo
base mais utilizado atualmente. O RBAC (FERRAIOLO, 2001) introduz o conceito de role
(funcéo, papel, perfil ou cargo). Tal conceito permite definir o perfil de cada usuario de forma
a especificar regras de acesso baseadas em diferentes perfis. Por generalidade, o RBAC néo
especifica como cada perfil deve ser utilizado para atender requisitos distintos, ficando isto a
cargo do utilizador.

! De acordo com o Conselho Federal de Medicina do Brasil (CFM, 2002), um prontudrio médico é um
“documento Unico constituido de um conjunto de informacg@es, sinais e imagens registradas, geradas a partir de
fatos, acontecimentos e situacdes sobre a salde do paciente e a assisténcia a ele prestada, de carater legal,
sigiloso e cientifico, que possibilita a comunicagdo entre membros da equipe multiprofissional e a continuidade
da assisténcia prestada ao individuo”. Quando em sua versdo eletronica é dado o nome de Prontudrio Eletronico
do Paciente, ou PEP.
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O acesso a informagBes médicas presentes no PEP deve ser realizado por um grupo
heterogéneo de usuarios que, para garantir a integridade do prontuario, devem ter permissoes
de acesso distintas (MOTTA, 2003b), o que pode ser alcangado com mecanismos de controle
de acesso baseados em perfis de usuarios. Entretanto, em se tratando de acesso ao PEP, além
da separacdo de usuarios em multiplos perfis, 0 mecanismo de controle de acesso também
deve considerar informagdes de ambiente, tais como questdes temporais, nimero de acessos,
localidade do recurso ou do usuario, entre outras, bem como as caracteristicas dinamicas da
informacé@o (SOARES, 2005), uma vez que seu conteudo pode ser alterado ao longo do tempo
(COVINGTON, 2006). Observe que o conjunto de informacdes de ambiente, neste trabalho
chamado contexto, e sua dinamicidade sdo aspectos importantes para a eficacia do mecanismo
de controle de acesso. No ambiente hospitalar a aceitacdo ou negacdo do acesso deve no
minimo considerar as freqlientes mudancas de turnos (aspectos temporais) e de funcGes
(perfil do usuario), buscando contextualizar o acesso. Além disto, 0 mecanismo de controle
de acesso deve considerar a mudancga de contexto ao longo do tempo, o que se reflete na
alteracdo dindmica das permissdes para um dado usuario.

O modelo de controle de acesso baseado em regras temporais, ou TRBAC (BERTINO,
2001), resolve parcialmente o problema ao incluir regras que controlam a validade temporal.
Além disto, por ser um modelo conceitual, assim como o0 RBAC, o TRBAC ndo determina
como estas regras podem ser utilizadas de uma maneira mais transparente ao Usuério, ou
mesmo como estas regras podem ser gerenciadas.

Para atender aos requisitos da area médica, o Middleware de Autenticacdo e Controle
de Acesso - MACA (MOTTA, 2003a) baseia-se num modelo de autorizagdo contextual para
controle de acesso baseado em perfis® de usuarios (MOTTA, 2002). A idéia chave do modelo
é decidir pela autorizagdo positiva ou negativa de acordo com as regras de autorizacdo que
relacionam as informacg6es sobre 0 contexto em que cada autorizacdo estd sendo solicitada.
Além disto, 0 modelo trata a separacdo de responsabilidades no &mbito do PEP, conforme
exigido pela legislagdo brasileira (CFM, 2002), e a hierarquia dos perfis. Entretanto,
associacOes entre autorizacdes e perfis, ou ativacdo dindmica de mais de um perfil, sdo as
potenciais causas da ocorréncia de conflitos de autorizacdo. O MACA estabelece
contribuigdes significativas para solucionar o controle de acesso ao PEP, mas ndo resolve

apropriadamente a deteccdo e tratamento de conflitos que possam resultar em possiveis

2 O artigo original refere-se a controle de acesso baseado em papéis, mas para coeréncia deste trabalho
chamamos controle de acesso baseado em perfis, pois ambos derivam de role-based access control.
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violagOes da politica de separagdo de responsabilidades, nem trata a delegacdo de atribuigdes,
gue no ambito hospitalar é uma pratica bastante utilizada.

Neste trabalho, propfe-se um modelo dindmico de controle de acesso baseado em
contexto, o qual pode ser enquadrado como extensdo ao modelo de controle de acesso
baseado em perfis (RBAC). O modelo considera informagdes sobre os elementos inseridos no
ambiente como sendo propriedades do contexto e assume o conjunto de idéias, situacdes,
eventos e informagBes necessarias para o correto entendimento do ambiente, como sendo o
contexto. Sendo uma extensdo do RBAC/TRBAC, o modelo possibilita o acesso diferenciado
para perfis distintos de usuarios, a0 mesmo tempo em que considera requisitos como
temporalidade e hierarquia de privilégios. Sendo o contexto para autorizacdo de acesso
definido a partir de propriedades que representam as informacdes dindmicas do ambiente, a
l6gica de controle de acesso pode ser fixada através de condicdes de contexto (regras),
possibilitando que a concesséo de autorizagdo possa variar de acordo com a dinamicidade da
propriedade incluida na condicdo de contexto. Como resultado, tem-se um modelo de
autorizacdo que possibilita a implementacédo facilitada de um controle de acesso dinamico,
baseado em informacdes contextuais, onde a delegacdo de atribuicdes pode ser tratada de
maneira diferenciada, ou seja, através da analise das relacbes entre as propriedades de uma
condicgéo de contexto.

1.1 Motivagao

O PEP nédo apenas revela muitos dados privativos dos pacientes que devem ser
mantidos em sigilo, mas principalmente é a base de decisdes que tem um profundo impacto
no seu bem-estar (MARIN, 2003). Mais ainda, os dados contidos no PEP também fornecem
matéria-prima para processos de tomada de decisdo por instituicbes de saude, governos e
outras agéncias sem o0s quais 0s sistemas de salde simplesmente ndo funcionariam
(WECHSLER et al.,, 2003). Portanto, os profissionais de informatica em saude, ao
influenciarem na construgcdo, manutencdo, armazenamento, acesso e manipulacdo de PEP’s,
desempenham um papel distinto dos de outros profissionais de informatica.

Observa-se ainda que a moderna sociedade da informagéo utiliza um conjunto muito
amplo de informacGes de individuos e instituicbes para propiciar atendimento a saude de
pacientes, planejar a alocacdo de recursos, regular as aces de operadoras de planos de saude,
planejar a gestdo de servicos de salde, etc. Estas informagdes sdo obtidas a partir de
formulérios em papel, bancos de dados isolados e por meio de vinculos entre bancos de dados
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pertencentes a instituicdes diferentes (RODRIGUES, 2001). Por outro lado, esta ampla
disponibilidade de dados propicia o risco de acesso, uso indevido de informagdes e a quebra
de privacidade de individuos e instituicoes.

Diante desta exposicdo, surge a motivacdo para provar e validar um modelo de
controle de acesso a informagdes médicas, mais especificamente a informacdes contidas em
prontuarios eletrbnicos de paciente, que forneca uma abordagem mais realista as

caracteristicas e necessidades de acesso para diferentes usuarios e situacoes.
1.2 Metodologia

A metodologia utilizada acerca da disponibilizacdo de informacdes meédicas teve
cunho tedrico-reflexivo com bases no mapeamento e analise da literatura sobre Prontuarios
Eletronicos, com especial foco no tratamento da informagdo, na Legislagdo pertinente e na
utilizacdo das Tecnologias da Informagéo na area da salde.

O processo de software adotado para a implementacdo do modelo e da arquitetura
proposta foi o desenvolvimento evolucionario (SOMMERVILLE, 1996) que prevé que as
atividades de especificagéo, projeto, implementagéo e validagcdo ocorram simultaneamente.
Com base em uma especifica¢do preliminar, um prototipo inicial é projetado e implementado,
para depois ser validado. O objetivo da validacdo é observar as deficiéncias do software em
atender os requisitos previamente estabelecidos, de modo que o procedimento seja refinado e
o ciclo se repita até que se atenda aos requisitos. Neste trabalho os requisitos gerais para o
problema de controle de acesso ao Prontuario Eletrénico sdo estabelecidos e apresentados no
capitulo 4.

A aplicacdo pratica da implementacdo do modelo de controle de acesso utilizando
informagdes contextuais se d& através da prototipacdo de modulos funcionais agregados a
aplicacdes desenvolvidas pelo Centro de Processamento de Dados da Universidade Federal de
Santa Maria (CPD-UFSM), e tem por objetivo prover o controle de acesso a informacdes
utilizadas pelo Hospital Universitario de Santa Maria (HUSM).

As ferramentas de dmbito académico utilizadas no desenvolvimento deste trabalho
estdo descritas no capitulo 5.
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1.3 Contribuicdes da dissertacéo

O estudo realizado nesta pesquisa acerca da utilizacdo de informacGes contextuais para
prover o controle de acesso a informacdes medicas apresenta as seguintes contribuicoes:

e modelar as regras da politica de seguranca de uma forma mais condizente com a
linguagem natural, possibilitando melhora na produtividade da geréncia da politica de
seguranga;

e incluir a possibilidade da delegacéo de atribuicdes de acordo com a normatizacéo
das atividades da area da saude, possibilitando a melhor aceitagdo do sistema de tecnologia de
informacao junto a equipe de saude;

e estabelecer um controle de acesso mais versatil aos modulos desenvolvidos pelo

CPD-UFSM para atender ao Hospital Universitario.
1.4 Organizacdo da Dissertacao

O trabalho esta dividido em seis capitulos. No capitulo 2 sera apresentada uma revisao
bibliografica sobre o prontuario eletrébnico do paciente e atividades relacionadas com o
armazenamento e protecdo de registros médicos. Também neste capitulo sdo abordados os
preceitos legais pertinentes ao assunto. O capitulo 3 destaca os modelos de controle de acesso
estudados e uma visdo geral do modelo adotado pelo CPD-UFSM para prover acesso ao
modulo SIE (Sistema de Informagdes Educacionais). No capitulo 4, sdo apresentadas a
proposta e a especificacio do modelo de controle de acesso baseado em informacdes
contextuais. No capitulo 5 sdo apresentados detalhes sobre a implementagdo e testes. No
ultimo capitulo, apresentam-se as conclusdes, indicando os objetivos alcancados e as
principais contribuicbes para a &rea de conhecimento em questdo, bem como algumas

perspectivas para trabalhos futuros.



Capitulo 2
REVISAO SOBRE LEGISLACAO, ARMAZENAMENTO E PROTECAO A
REGISTROS MEDICOS

Neste capitulo, apresenta-se uma revisao tedrica e descritiva sobre a legislacéo vigente
e questdes sobre armazenamento e protecdo a registros médicos, com destaque principal para
a protecdo ao acesso a registro médico informatizado, que servird como fundamentacéo para o

desenvolvimento desta dissertagéo.
2.1 Conceitos sobre Prontuario Eletronico do Paciente

De acordo com (MASSAD, 2003) o prontuario do paciente € um elemento crucial no
atendimento a saude dos individuos, devendo reunir as informacdes necessarias para garantir
a continuidade dos tratamentos prestados ao paciente.

O prontuéario do paciente foi desenvolvido por médicos e enfermeiros para possibilitar
que estes pudessem lembrar, de uma forma sistematica, os fatos e eventos clinicos sobre cada
individuo de forma que todos os demais profissionais envolvidos no processo de atencéo de
salde pudessem também ter as mesmas informacGes (SLEE, 2000). Desta forma, o prontuério
representa 0 mais importante veiculo de comunicagdo entre os membros da equipe de satde
responsavel pelo atendimento.

Ao considerar o conteudo do prontuario do paciente, vale destacar que todo e qualquer
atendimento em salde pressupde o envolvimento e a participacdo de multiplos profissionais:
médicos, enfermeiros, nutricionistas, psicélogos, fisioterapeutas entre outros. Além disso,
freqlientemente as atividades de atendimento ao paciente acontecem em diferentes locais, tais
como: sala de cirurgia, enfermarias, ambulatorios, unidade de terapia intensiva (UTI) ou
consultorios.

Para a realizagcdo destas atividades, sdo necessarias multiplas informagdes de
diferentes fontes. Por outro lado, os procedimentos realizados pelos profissionais
individualmente também geram outras tantas informacdes, que vao garantir a continuidade do

processo de cuidado. Sdo diferentes fontes de dados, gerando consequentemente uma grande
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variedade de informacOes. Tais dados necessitam ser agregados e organizados de modo a
produzir um Unico documento que servird de apoio para tomada de decisGes sobre o tipo de
tratamento ao qual o paciente deverd ser submetido, orientando todo o processo de
atendimento a saude de um individuo ou de uma populacao.

Vale ressaltar que o dado clinico é muito heterogéneo para ser introduzido em
sistemas tradicionais de informagdo. Por este motivo o Prontudrio deve permitir que seus
criadores e usuarios possam intervir para resolver problemas de ordem clinica, administrativa
ou de gestdo em organizacOes de saude, garantindo que todos possam agir coerentemente
sobre as decisfes a serem tomadas em relagdo ao paciente ao qual o prontuério se refere.

De acordo com (PINTO, 2006) o prontuario do paciente é um documento que contém
registradas todas as informacgdes concernentes a um paciente, sejam elas de carater de
identificacdo, socioeconémico, de saude (radiografias, receitas, resultados de exames,
diagndsticos de especialistas, notas de evolugdo redigidas por pessoal de enfermagem com
relacdo ao progresso observado) ou administrativo, dentre outros. Na verdade, trata-se da
memoria escrita (ou armazenada) da historia da pessoa doente, sendo, portanto, indispensavel
para a comunicacdo intra e entre a equipe de salde e o paciente. Tornando-se um documento
primordial para garantir a continuidade, a seguranca, a eficacia e a qualidade do tratamento do
individuo, bem como da gestdo das organizacdes hospitalares.

2.2 Aspectos Legais

A questdo mais complexa a ser definida nas politicas de seguranca da informagdo em
salde diz respeito ao controle de acesso, ou seja, quem tem direito de acesso aos dados de
saude. A definicdo desta politica implica na participacdo de todos os envolvidos no processo
salde, onde o Governo desempenha o papel de regulador e direcionador da discussdo. Em
geral, esta € uma discussdo de longo prazo, conforme visualizado pela experiéncia
internacional (VARGA, 1980).

Cientes desta complexidade, a preocupacao primordial deste trabalho visa a adequacao
com a legislacdo pertinente, sem ferir seus aspectos legais nem reduzir ou maximizar a
importancia de sistemas de controle de acesso. Além disto, com a crescente disponibilizagdo
de informacdes em meio eletrdnico, bem como a utilizacao de tele medicina em diagndsticos
e/ou tratamentos a distancia, torna-se necessario verificar, a priori, se 0 modelo de controle de

acesso atenderd as especificacdes da legislagdo e a normatizacdo por ela exigida.
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2.2.1 Padrdes Internacionais

No contexto mundial, desde 1990, a Organizacdo das Nacdes Unidas (ONU), por
intermédio do seu Alto Comissariado, exige respeito aos principios de confidencialidade, nao-
discriminacdo em relagdo aos dados pessoais, seguranga dos arquivos, declaracbes e
legitimidade das informagdes. Por exemplo, questdes éticas ndo devem constar nos
prontuarios, salvo se realmente necessarias. Por outro lado, a Organizacdo de Cooperacéo e de
Desenvolvimento Econémico (OCDE) recomenda aos seus Estados Membros que limitem a
coleta dos dados apenas aos que forem considerados Uteis e sem constrangimentos aos
individuos.

No contexto europeu, desde 1995, foram estabelecidas acbes para harmonizar as
normas. Na Franca, a Lei n° 78-17 de 06 de janeiro de 1978 - relativa a informatica, aos
arquivos e liberdades, diz respeito apenas as questdes de satde (VARGA, 1980); a Lei n°. 94-
548 de 01 de julho 1994 é mais especifica em relagdo aos dados nominativos concernentes a
pesquisa meédica; e a Lei n° 99-461 de 27/07/1999, denominada Couverture Maladie
Universelle (CMU), também trata sobre PEP’s.

A Associa¢do Médica Mundial (AMM), fundada em 1947, tem emitido uma série de
resolucdes e declaragdes (KFOURI NETO, 2003). Em 1948, a AMM adotou a Declaragéo de
Genebra, um juramento do médico, que foi posteriormente adotado no Codigo Internacional
de Etica da AMM. Essa declaracéo lista diversas responsabilidades, incluindo o dever do
respeito aos segredos que sao confiados ao médico, mesmo ap6s a morte do paciente.

Em 1964, a AMM adotou uma declaracdo detalhada de principios éticos para a
pesquisa meédica que ficou conhecida como Declaracdo de Helsinque (VARGA, 1980). Esta
declaracédo sofreu revisdes em 1975 e 2000. Nesta declaracdo, a privacidade e consentimento
informado s&o considerados centrais para a preservacdo da integridade e dignidade de
individuos humanos. Ao considerar os beneficios e énus devido ao uso de computadores na
medicina, a AMM, em 1973, adotou resolu¢des que reafirmaram a importancia vital da
manutencdo do segredo médico para a protecdo da privacidade de individuos como base para
a relacdo de confianga entre 0 médico e o paciente.

Atualmente, na sua verséo revisada, a Declaracdo sobre o Uso de Computadores na
Medicina busca harmonizar o dever de respeitar a confidencialidade, como proclamada na
Declaragdo de Genebra, com a pesquisa médica que pode ser facilitada com o processamento
eletronico dos dados. A declaracdo estabelece que ndo se caracteriza em uma quebra de

confidencialidade liberar ou transferir informagdes confidenciais sobre a atencdo a saude
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necessarias para o propésito de se conduzir pesquisa cientifica, desde que as informacoes
liberadas ndo identifiquem, direta ou indiretamente, qualquer paciente individual em qualquer
relatorio de tal publicacéo.

N&o é objetivo deste trabalho realizar uma analise comparativa das resolugdes acima
citadas. Elas levantam, entretanto, uma série de questdes que devem ser abordadas por leis de

protecdo a privacidade.
2.2.2 Legislacéo Brasileira

A Constituicdo Federal Brasileira (BRASIL, 1988), em seu Artigo 5°, assegura a todos
os brasileiros a inviolabilidade do direito a seguranca, abrangendo entre outros 0s seguintes
itens:

1) é inviolavel o sigilo de dados;

2) é assegurado a todos o0 acesso a informacéo e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional;

3) sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagéo pelo dano material ou moral decorrente de sua violacao;

4) todos tém direito a receber dos 6rgdos publicos informagBes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade
e do Estado.

No artigo 196, a Constituicdo estabelece que “A salde é direito de todos e dever do
Estado, garantido mediante politicas sociais e econémicas que visem a reducgédo do risco de
doenca e de outros agravos e ao acesso universal e igualitario as acOes e servigos para sua
promogé&o, protecéo e recuperacdo”.

Deste modo, subentendem-se os direitos individuais a privacidade. Mas a mesma
Constituicao prevé situacdes onde o interesse publico pode tornar relativo o sigilo absoluto de
certos dados, principalmente na area da saude, em funcdo de politicas sociais e econémicas
que visem a reducdo do risco de doencas e de outros agravos, ou por necessidade de exercicio
profissional.

O Conselho Federal de Medicina (CFM) estd empenhado no contexto legal e ético do
prontudrio do paciente, tendo aprovado a Resolugdo CFM no. 1.331/89, que trata da
temporalidade do PEP, e as portarias de n° 1.638/2002 e n°. 1.639/2002 que normalizam o

uso de sistemas informatizados, a guarda e o manuseio de prontuarios. Portanto, todos 0s
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aspectos legais do PEP véem ao encontro da autenticidade, integridade, confidencialidade,
privacidade, auditagem, assinatura eletrénica e guarda de documentos. Estes documentos
configuram-se em referéncias balizadoras sobre o tema, comportando alguns aspectos
diretamente relacionados ao assunto:

e Resolucdo n°. 1.331/89: Art. 1° - O prontuario médico é documento de manutencéo
permanente pelos estabelecimentos de saude;

e Resolucdo n°. 1.605/00: Art. 1° - O medico ndao pode, sem o0 consentimento do
paciente, revelar o contetdo do prontuario ou ficha médica; Art. 2° - Nos casos do art. 269 do
Caddigo Penal, onde a comunicacdo de doencga é compulséria, o dever do médico restringe-se
exclusivamente a comunicar tal fato a autoridade competente, sendo proibida a remessa do
prontuario médico do paciente.

Considerado todo o exposto, fica evidente que a relacdo fisica médico-paciente
necessita de aprimoramento na sua regulamentac&o, pois ja estdo inseridos novos elementos
que vdo permed-la daqui para frente - as ciéncias da informacdo, da computacdo e da
comunicacdo, sob as mais variadas formas, metodologias e tecnologias — e o sigilo das
informacdes recebidas e transmitidas deve ser mantido por mecanismos de total seguranca
(CASTRO et al., 2004), pois os prontuarios eletrénicos dos pacientes assistidos ndo podem
ser violados, tendo em vista 0 respeito e a garantia do sigilo, da privacidade e do segredo
profissional, de forma a que os novos sistemas de informacbes que utilizam 0s meios
modernos de controle de acesso nédo se revelem tdo inseguros quanto os baseados nas velhas
pastas, fichas e papéis.

Sabe-se que ndo existe sistema impossivel de ser burlado e que impeca de forma
permanente e completa o acesso indevido aos dados computadorizados. Entdo, do mesmo
modo que é importante estabelecer mecanismos de seguranca para acesso aos dados
armazenados, definindo quem pode, quando pode e como pode ter acesso as informacdes de
um paciente contidas em prontuario eletrénico; fundamental é dispor, além de aplicativos de
controle e monitoracdo, sistemas de auditoria que permitam saber quem, quando e de onde foi

acessado o prontuario, mesmo que ndo tenha sido extraido nenhum relatorio.
2.3 Necessidade de Utilizagdo do PEP em Hospitais Universitarios

Dentro do cenario atual, o Prontuario de Pacientes € o documento basico de um
hospital, e permeia toda a sua atividade assistencial, de pesquisa, ensino e atividades

administrativas. E o elemento de comunicag&o entre os varios setores do hospital e entre os
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diferentes atores envolvidos, e depositario de um conjunto muito grande e rico de
informacdes, capazes de gerar conhecimento.

Portanto, o Prontuario de Pacientes deve suprir os diversos atores envolvidos no
processo, com as informacgdes necessarias quando, onde e como 0 usuario necessitar, nas mais
diversas atividades. Essas necessidades incluem o apoio a equipe médica, para a tomada de
decisdo diagndstica e terapéutica; o suporte aos pesquisadores, na busca de dados para
pesquisas relevantes; aos professores, nas atividades didaticas, nas quais a técnica de estudo
de casos € muito utilizada; aos administradores, nas tarefas de faturamento e emissdo de
relatorios gerenciais e para prover o suporte legal, quando necessario.

N&o existe uma definicdo, na legislacéo brasileira, a respeito do contetudo obrigatorio
do PEP. Entretanto, o Instituto Nacional de Assisténcia Médica da Previdéncia Social
(INAMPS), mediante a Ordem de Servico 5/83, enumera 0 seguinte contetdo: capa,
anamnese e exame fisico, exames complementares, sumario de baixa, termo de
responsabilidade, folha de identificacdo, evolugdo clinica, grafico de sinais vitais, plano
terapéutico, historico de enfermagem e outros documentos apropriados para casos particulares
(controle de anestesia, relatorio cirdrgico, evolugédo obstétrica, entre outros).

De acordo com (SHORTLIFFE, 1990), pode-se classificar os propositos do Prontuario
do Paciente em trés (3) grandes grupos: assisténcia ao paciente, suporte financeiro e legal e
pesquisa clinica.

Esses propositos ndo sdo imutdveis e devem alterar-se com a introducdo das novas
tecnologias de informacéo.

Ainda de acordo com (SHORTLIFFE, 1990), entre as deficiéncias encontradas em
prontuarios convencionais (ndo eletrdnicos), pode-se destacar o seguinte:

* aspectos pragmaticos: as informag6es contidas no Prontuario do Paciente devem
estar disponiveis onde, quando e como elas sdo necessarias, para qualquer membro da equipe
responsavel pelo atendimento do paciente, mas nem sempre isto é possivel, pois o0 Prontuario
pode ndo ser localizado, pode ndo conter a informagdo desejada, ou essa informacdo estar
ilegivel ou incompleta;

* redundancia de informacdes: informacgdes duplicadas sdo comuns, anotadas por
diferentes profissionais em diferentes momentos, em diferentes procedimentos. Embora possa
haver motivos para anotagfes de diferentes formas e em diferentes localiza¢fes do Prontuério,
0 processo acelera o seu crescimento fisico e dificulta a tarefa de consulta;

* influéncia na pesquisa clinica: a pesquisa clinica e epidemioldgica retrospectiva,

realizada em Prontudrios, é de fundamental importancia para a Medicina. E tediosa e muito
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trabalhosa a busca de informagdes para pesquisas retrospectivas em prontuérios
convencionais e, por essa razdo, o conhecimento médico existente nas anotacGes e
teoricamente possivel de ser extraido delas, perde-se de forma irreversivel;

* a natureza passiva do Prontuario do Paciente (PP): o sistema manual tradicional
apresenta uma caracteristica que sé foi identificada apds o advento do Prontuario Eletronico; a
sua natureza é passiva e as informagfes permanecem arquivadas até que sejam solicitadas por
alguém. Sdo insensiveis as caracteristicas dos dados armazenados nas suas paginas, tais como
legibilidade, exatiddo ou implicagdes para o atendimento ao paciente.

Portanto, o Prontuario de Pacientes (PP) é o documento basico dentro de um Sistema
de Informacgdes Hospitalares (SIH), e seu armazenamento na forma tradicional, em papel,
acarreta inumeros problemas para a adequada recuperacéo e utilizagdo das informacdes neles
contidas, principalmente em se tratando de hospitais universitarios.

A utilizagdo adequada da Tecnologia da Informacéo (TI) permite o desenvolvimento
de Prontuarios Eletrénicos de Pacientes (PEP), que atendam mais prontamente as
necessidades dos diversos usuarios. A definicdo do contetido e do formato das informagdes
relevantes que devem ser armazenadas séo etapas fundamentais na consecucgéo deste desejado
cenario.

A informacdo representa dados em uso e este uso implica usuarios e, portanto, o
sistema deve identificar quem necessita qual informacéo e quando, onde e como a informacao
é necessaria. A concepcdo de um Sistema de Informacéo, portanto, ndo pode ser conduzida,
unicamente, por profissionais de informatica. Essa tarefa demanda alto nivel de participagéo e
de controle dos usuérios finais. As necessidades e exigéncias do usuario devem dirigir 0s
esforcos de construcdo do Sistema de Informacdo. Neste sentido, a elabora¢do de um modelo
de controle de acesso, que atenda a linguagem natural e facilite a interacdo entre o0s
profissionais da saude e a informacdo por estes manipulada, pode propiciar uma integracédo
maior entre tecnologia e a atividade fim.

A evolucdo na direcdo do prontuério eletronico é tanto desejavel quanto inevitavel,
principalmente em ambientes universitarios. Até 0 momento, no entanto, muitos profissionais
médicos tém sido lentos na adogdo do computador como ferramenta clinica, apesar do uso
crescente desta em atividades administrativas.

Apesar da vontade e da inevitabilidade, grande parcela de incerteza ronda o status
legal do prontuério eletrénico. A historia nos ensina que as mudangas nos paradigmas legais
ocorrem, geralmente, por pressdao de situacbes ja criadas e adotadas por consenso da

sociedade.
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Uma vez que modelos sélidos de controle possam atender estes requisitos, a utilizagéo
de prontuarios eletrénicos pode passar a sofrer a influéncia do consenso. Por este motivo o

capitulo que se segue visa explanar sobre modelos de controle de acesso que atendam as
peculiaridades de acesso ao PEP.



Capitulo 3
MODELOS DE CONTROLE DE ACESSO

O controle de acesso ao PEP, em nenhuma circunstancia, deve prejudicar o
atendimento ao paciente por negar acesso legitimo as informacgdes e aos servicos requisitados
pelo pessoal médico. No entanto, as informagGes do prontuario devem permanecer sigilosas,
exceto quando em atendimento a vontade do paciente ou a determinaces legais.

Este capitulo traz consideraces sobre modelos de controle de acesso que possam vir a
atender esta premissa. O problema é que ndo existe um modelo claro sobre a politica de
autorizacdo e controle de acesso a ser adotada para o PEP, isto &, como determinar quem tem
direito a acessar certas classes de informagdes, com quais privilégios e em quais condicdes.

E indesejavel impor um controle de acesso tdo restrito que impeca um médico, em
uma sala de emergéncia, de acessar 0 prontuario de um paciente gravemente doente. Neste
caso, a circunstancia da emergéncia deve ser considerada uma excecdo, sobrepondo-se a
restricbes de acesso estabelecidas. O controle de acesso nos sistemas computacionais
normalmente segue as seguintes diretrizes (SANDHU, 1994):

e Modelo Discricionario (DAC);

e Modelo Obrigatdrio (MAC);

e Modelo Baseado em Perfis (RBAC).

Além destas diretrizes de controle de acesso, que podem ser complementares entre si,
também tratamos neste capitulo alguns modelos de controle de acesso pesquisados por Motta
(2002) para atender a utilizacdo do PEP no InCor, e outros modelos relacionados

especificamente a utilizagao de contextos.
3.1 Modelos Discricionério e Obrigatdrio

As politicas de controle do modelo DAC (Discretionary Access Control) sdo baseadas
na identidade dos usuarios. As autoriza¢Oes especificam para cada usuério (ou grupo de
usuarios) e para cada objeto do sistema os modos de acesso permitidos. Enquanto que as

politicas de controle do modelo MAC (Mandatory Access Control) sdo baseadas na
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classificacdo dos subjects e objects do sistema. Para cada objeto e usuario do sistema é
associado um nivel de seguranca.

O nivel de seguranca associado ao objeto reflete o nivel de importancia da informacao
contida no objeto, classificando o objeto quanto ao dano potencial que um acesso néo
autorizado traria. O nivel de seguranca associado ao usuario, também chamado de clearance,
reflete o nivel de confiabilidade do usuério em ndo expor a informacdo a um usuario que ndo
esteja autorizado para tal (SANDHU, 1994). De maneira geral, 0 acesso de um usuario a um
objeto € verificado em funcdo do relacionamento entre os niveis de seguranca deles, levando-

se em conta o tipo de acesso solicitado.

3.2 Role-Based Access Control (RBAC)

As politicas de controle de acesso deste modelo sdo baseadas nas atividades que 0s
usuarios desempenham no sistema (perfis). Esta estratégia torna necesséria a identificacdo dos
perfis dentro do sistema. Um perfil pode ser visto como um conjunto de acles e
responsabilidades associadas a uma atividade de trabalho (SANDHU, 1994).

Uma grande vantagem decorre desta abordagem: em vez da atribuicdo de direitos de
acesso de forma individualizada a cada usuario, esta atribuicdo é feita aos perfis. Em uma
segunda etapa, 0s usuarios sdo associados a perfis em funcao das atividades desempenhadas
no sistema. Assim o modelo RBAC oferece um controle mais flexivel do que os modelos
discricionario e obrigatorio para o estabelecimento de politicas de autorizacdo. Como pode ser
visto, no modelo de acesso discricionario os direitos de acesso sao mapeados individualmente
a usuarios ou a grupos de usudarios, um esquema pouco flexivel e que limita bastante o
gerenciamento das permissdes de acesso. Ja no modelo obrigatdrio, ocorre o uso de um
esquema de classificacdo em niveis de seguranca, também muito rigido para as necessidades
da maioria das organizacoes.

Um importante conceito também empregado pelo RBAC é a hierarquia de perfis. Em
um cenario tipico de uma organizagdo, individuos que desempenham diferentes funcdes
podem executar tarefas em comum. Neste sentido, a hierarquia entre perfis simplifica bastante
a descricdo de direitos de usuarios, pois evita a necessidade de especificar de forma repetida
operagdes em comum. Ainda, este relacionamento hierarquico pode ser balizado pela
estrutura hierarquica das préprias organizacGes, permitindo que a politica de seguranca seja
descrita de maneira extremamente natural. Em uma hierarquia de perfis, um perfil pode

“conter” outros perfis. No RBAC, um perfil hierarquicamente superior pode conter um ou
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mais perfis hierarquicamente inferiores. Isto significa que um perfil superior tem todos os
privilégios e pode executar todas as operacdes que os perfis de niveis inferiores contém.

O RBAC ainda apresenta outra peculiaridade, segundo Ferraiolo et al. (2001) no

TP . s~ sz e g n
controle de acesso discricionario o nimero de associagfes gerenciaveis € da ordem de > ,_,

(Ui | . | Ai ), enquanto que no RBAC ele é reduzido para 2. ni:l (Ui | + ] Ai]), onde Ui é o

conjunto de individuos com funcdo organizacional i, A; é o conjunto de autorizacGes
necessarias para a fungéo e né o nimero de funges existentes.

Segundo (MOTTA, 2002), isto viabiliza a administracdo de uma politica de acesso
detalhada, com granularidade fina, para um nimero maior de usuarios e recursos, abrangendo
coerentemente todos os sistemas que possam vir a compor o PEP. FERRAIOLO et al. (2001)
ainda sugerem o principio do privilégio minimo, que ao invés de se adotar uma politica
abrangente, liberando o acesso aos PEP’s para todos os usuarios com perfil “Médico”, pode-
se aplicar uma politica pormenorizada, onde a liberacdo de acesso se daria somente aos
médicos com vinculo assistencial com o paciente em questdo. Isto reduziria a quantidade de
prontuarios passiveis de acesso sem necessidade e, como visto anteriormente, sem legalidade.

Outro ponto interessante é que 0s procedimentos para remocdo de privilégios ou
bloqueio de contas de acesso ao PEP, quando o vinculo de um usuario se encerra, podem ser
feitos de forma confidvel e sem muito esforco (MOTTA, 2002), mesmo quando uma alta
rotatividade de pessoal é observada. Isto é bastante Gtil em hospitais escola, onde 0 numero de

usuarios com vinculo temporério pode ser consideravel.
3.3 Modelos Derivados do RBAC

Apds a concepcdo do RBAC, muitos modelos surgiram para suprir algumas
caracteristicas ndo vislumbradas anteriormente, ou mesmo para atender peculiaridades
especificas de algumas aplicagdes.

Em (MOTTA, 2003a) tém-se uma sumarizacao de alguns destes modelos, onde o autor
trata da caracterizacdo e diferenciacdo quanto a utilizacdo de regras contextuais,
implementacao e a aplicabilidade no ambito do PEP.

Julgando estas informagdes necessarias e totalmente relevantes para o escopo deste
trabalho, transcrevemos algumas destas caracteristicas que sdo demonstradas através da tabela
3.1
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Tabela 3.1 — Sumario das caracteristicas dos modelos derivados do RBAC.

Modelos Caracteristicas
Regras contextuais Implementacéo Aplicagédo ao PEP
E-RBAC Usadas para Protétipo desenvolvido | N&o relatada
(COVINGTON ativacdo/desativacdo de na plataforma Java 2
et al., 2003) perfis ambientais SE
C-TMAC Vinculadas a equipes e Protétipo desenvolvido | Sim, em carater
(GEORGIADIS | definidas como clausulas na plataforma Oracle e | experimental.
etal., 2001) where da linguagem SQL implementado em
PL/SQL
CS-RBAC Definidas em perfis que Prototipo desenvolvido | No relatada
(KUMAR etal., | relacionam os contextos de nas tecnologias JSP e
2002) usuério e de objeto, que sdo | servlets e
fixos disponibilizado na
plataforma Tomcat
TCM Nd&o utiliza Protétipo desenvolvido | Sim, num estudo de caso
(LONGSTAFF et com base em SQL e contemplando requisitos
al., 2003) XML na plataforma de confidencialidade
.NET/C# para informacdes
clinicas de pacientes na
Gré-Bretanha.
DRIVE-RBAC Usadas para N&o relatada Sim, em um estudo de
(WILIKENS et ativacdo/desativacdo de caso para um sistema de
al., 2002) perfis em sessdes de um suprimento de drogas

usuério especifico, de acordo
com o estado de um
conjunto fixo de variaveis
contextuais

integrado ao PEP

RBPEAC (LIN et

Definidas nas autorizacdes

Disponibilidade de

Nao relatada

al., 2000) por meio de expressGes em bibliotecas para as
Prolog plataformas Windows
NT 4.0 e HP-UX 11.0
XORBAC Definidas como um conjunto | Disponibilidade de um | N&o relatada
(NEUMANN et | de condicdes (restricdo produto acabado,
al., 2003) contextual) que determinam | implementado para as

a validade de uma
autorizacao

plataformas Unix-like
e Windows, para uso
sem fins comerciais

OASIS (BACON

Definidas como regras

Prot6tipo desenvolvido

Sim, em um estudo de

etal., 2002) (clausulas de Horn) que em Java com web caso contemplando
determinam as condicGes services usando SGBD | requisitos de
para ativacao/desativagédo PostgreSQL como confidencialidade
dindmica de perfis suporte

GTRBAC Usadas de forma Protétipo com Sim, nos exemplos

(JOSHI et al., generalizada para impor funcionalidade apresentados nos

2003) restri¢des (temporais) nas reduzida desenvolvido | trabalhos que descrevem

entidades e relagdes que
compdem o modelo

na plataforma Oracle
com implementacgédo
em PL/SQL

0 modelo
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3.3.1  Modelo E-RBAC

O modelo E-RBAC (Environment Role-Based Access Control) foi desenvolvido por
(COVINGTON et al., 2003 apud MOTTA, 2003a) para ser aplicado em uma arquitetura de
sistema para “residéncias inteligentes”. O E-RBAC estende 0 RBAC bésico com a introducgao
de um novo tipo, denominado perfil ambiental. Entretanto, diferentemente dos perfis
tradicionais do RBAC, o perfil ambiental ndo possui usuarios associados, mas sim
autorizacdes e uma regra que estabelece as condigdes de ativacdo/desativacdo automatica do
perfil, com base em um conjunto de informacdes ambientais (por exemplo: horério,
temperatura, nivel de ruido, localiza¢do do usuario, etc), estas informacdes s&o capturadas por
sensores distribuidos pela residéncia.

O acesso para a execucao de uma operacdo é concedido a um usuario quando este
possui um perfil tradicional e todos os perfis, do conjunto de perfis ambientais, estdo ativos no
momento da requisicdo de autorizacdo (MOTTA, 2003a). As regras contextuais Sao
suportadas pelo modelo na definicdo das condi¢bes de ativacdo/desativacdo dos perfis
ambientais. Segundo (MOTTA, 2003a) um protétipo do modelo foi desenvolvido na
plataforma Java 2 SE (SUN MICROSYSTEMS, 2003) e ndo hé relatos sobre sua aplicagdo no
ambito do controle de acesso ao PEP.

3.3.2  Modelo C-TMAC

O modelo C-TMAC (Contextual Team-Access Control) foi desenvolvido por
(GEORGIADIS et al., 2001 apud MOTTA, 2003a) para gerir politicas de acesso em
ambientes colaborativos. Segundo MOTTA (2003a) o C-TMAC estende 0 RBAC bésico com
a introducgdo de equipes, contextos e relacionamentos usuario-equipe e equipe-contexto.

O modelo foi especificado sem suporte a hierarquia de perfis. Os autores ainda relatam
a utilizacdo de separacdo de responsabilidade estatica® (SRE) (GLIGOR et al., 1998), que atua
na relacdo usuario-perfil e na hierarquia de perfis para evitar usuarios comuns entre perfis e
equipes especificas. As regras contextuais sao suportadas pelo C-TMAC associadas a equipes
e utilizadas como critério de filtragem de autorizacBes possiveis para os perfis ativos de

membros de cada equipe. Um prototipo foi desenvolvido na plataforma Oracle

% Segunda a definicdo de Gligor et al. (1998), uma separagdo de responsabilidade estatica é um conjunto de pares
de perfis conflitantes, onde nenhum usuario pode estar associado a mais do que um perfil de cada par. Ainda
segundo os autores, existe a separacdo de responsabilidade dindmica (SRD), que é dependente da ativacdo de
perfis pelos usuérios.
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(FERNANDES, 2002), com implementacdo em SQL (CELKO, 1999), para uma aplicacdo em
intranets na area da satde. Nesta implementacao as autorizag¢fes sdo definidas como visGes ou
consultas a bancos de dados relacionais e as regras contextuais sdo modeladas como clausulas

where da linguagem SQL, aplicadas para filtrar as requisi¢fes (consultas) de autorizacgéo.
3.3.3  Modelo CS-RBAC

O CS-RBAC (Context-Sensitive Role-Based Access Control) foi desenvolvido por
(KUMAR et al., 2002 apud MOTTA, 2003a) e estende 0 RBAC baésico através da introducdo
dos conceitos de contextos de perfis e de filtros contextuais. O modelo foi especificado sem
hierarquias de perfis e sem restricdes de separacdo de responsabilidades. Segundo (MOTTA,
2003a) existem apenas dois contextos (de usuario e de objeto) e que estes estdo fixos na
linguagem usada para expressar os filtros contextuais. Um protétipo do modelo foi
disponibilizado na plataforma Tomcat (APACHE, 2003) para utilizagdo em um estudo de
caso de web services (NEWCOMER, 2002). Néo existem relatos sobre a aplicacdo do modelo

para controlar o acesso ao PEP.
3.34  Modelo TCM

O TCM (Tees Confidentiality Model) foi desenvolvido por (LONGSTAFF et al., 2003
apud MOTTA, 2003a) e estende 0 RBAC basico com a introduc¢do dos conceitos de cole¢bes
e de identidades. As colecbes possuem elementos que podem ser membros das colecdes ou
outras colecOes. A capacidade de conter subcolecGes as tornam hierarquicamente modelaveis.

O modelo TCM suporta hierarquias gerais para perfis, identidades e objetos por meio
de colecGes, ndo suporta restricbes, nem regras contextuais. Uma implementacéo piloto foi
desenvolvida em SQL e XML (W3 CONSORTIUM, 2000), na plataforma .NET/c# (LIMA,
2002), para demonstrar a aplicacdo do modelo em um estudo de caso que contemplava
requisitos de uma politica proposta para prover o controle de acesso a informacgdes clinicas de

pacientes na Gra-Bretanha.
3.35  Modelo DRIVE-RBAC

O modelo DRIVE-RBAC foi desenvolvido por (WILIKENS et al., 2002 apud
MOTTA, 2003a) para utilizacdo no projeto DRIVE (Drug in Virtual Enterprise). De acordo
com (MOTTA, 2003a) o DRIVE-RBAC estende o0 RBAC basico com a modificacdo do
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conceito de usuério, a introducdo de propriedades dindmicas baseadas em contextos e em
eventos para ativacdo/desativacdo de perfis, o que pode tornar o modelo mais flexivel. Os
autores utilizam o estado da arte do RBAC para demonstrar a integracdo do conceito com
caracteristicas de sistemas de salde, mas a idéia de contexto se da no sentido de autenticacédo
de usuarios, onde pardmetros como “localizacdo” sdo utilizados para garantir niveis de
autenticidade do usuario. Um usuario ndo refere-se a apenas um Unico individuo, mas uma
categoria de individuos agrupados segundo alguns critérios especificos.

Segundo (MOTTA, 2003a), o0 DRIVE-RBAC suporta hierarquias gerais para perfis e
usuarios. Os autores relatam a existéncia de separacdo de responsabilidades estética e
dindmica, porém ndo demonstram como esta integrada ao modelo. As regras contextuais sdo
usadas para ativacao/desativacao de perfis em sessfes de usuarios especificos, de acordo com
um conjunto fixo de varidveis disponiveis nos contextos de tempo; de local de acesso do
usuario; e da circunstancia no momento do acesso. Entretanto, ndo ha relatos sobre a
existéncia de uma implementacdo do modelo, os autores apenas descrevem sua integragdo a
uma arquitetura e apresentam um estudo de caso para um sistema de suprimento de drogas

para o PEP.
3.3.6 Modelo RBPEAC

O RBPEAC (Role-Based Policy-Enforced Access Control) foi desenvolvido por (LIN
et al., 2000 apud MOTTA, 2003a) para estender o RBAC bésico com a introducao de regras
I6gicas as autorizacdes de acesso e pela definicdo de politicas para a atribuicdo dindmica de
usuarios a perfis. Estas regras sdo expressas na linguagem de programacdo Prolog
(CLOCKSIN, 1984) e sdo avaliadas durante uma requisicdo de acesso. Se o resultado da
avaliacdo é verdadeiro, a autorizacdo é positiva, caso contrario, ela é negativa.

Este modelo ndo suporta hierarquia de perfis nem separacgdo de responsabilidades. O
modelo ainda suporta regras por meio de expressdes em Prolog nas autorizagdes, com 0S
contextos definidos nas variaveis e nas relacfes disponiveis na linguagem. N&o héa relatos da

aplicacdo no ambito do PEP.
3.3.7 Modelo XORBAC

O modelo XORBAC (eXtended Object Role-Based Access Control) foi desenvolvido
por (NEUMANN, 2003 apud MOTTA, 2003a) para a utilizagdo em aplicacGes web e estende

0 RBAC basico com a introducdo de restricbes contextuais para determinar uma autorizagédo
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de acesso. Uma restricdo contextual € formada por condi¢fes contextuais que definem uma
relacdo booleana entre valores de atributos contextuais.

De acordo com (MOTTA, 2003a) o XORBAC suporta hierarquia de perfis com
heranca de autorizacOes e separacdo estatica de responsabilidades pela defini¢do de perfis ou
de autorizagdes mutuamente exclusivas. As regras contextuais determinam as condi¢cdes em
que as autorizacBes podem ser validas. Ndo existem relatos da utilizacdo do modelo

XORBAC em aplicagdes ao PEP nem em aplicacGes da area da saude.
3.3.8  Modelo OASIS

O OASIS (Open Architecture for Securely Interworking Services) foi desenvolvido
por (BACON et al., 2002 apud MOTTA, 2003a) para atender os requisitos dependentes de
contexto vislumbrados em sistemas como o PEP. O modelo estende o0 RBAC basico com a
introducdo dos conceitos de designacgéo, perfis parametrizados com ativagdo condicionada por
regras e regras de autorizacdo. Uma regra de autorizacdo, de acordo com (MOTTA, 2003a),
impde restricdes contextuais que devem ser satisfeitas para associar dinamicamente uma
autorizacdo a um perfil, sendo definida através de uma clausula de Horn (HORN, 1951). As
clausulas de Horn estabelecem todas as condi¢Ges que devem ser satisfeitas para que um
usuario possa ativar um perfil em uma sesséo particular.

O modelo n&o suporta hierarquia de perfis e a separacédo de responsabilidade dindmica
pode ser configurada por meio de regras de ativacdo de perfis. Regras contextuais podem ser
definidas nos perfis como condigdo para ativacdo/desativacdo pelo usuario, ou na relacdo
perfil-autorizagdo, como condicdo para a vinculacdo de um perfil a uma autorizacdo. Os
autores relatam a implementacdo de um prototipo em Java com web services, utilizando o
SGBD do PostgreSQL (MONJIAN, 2000) para suporte as regras e para armazenar 0s dados
persistentes do modelo. O prototipo foi utilizado em uma aplicacdo para contemplar requisitos
de politica de confidencialidade proposta para controlar o acesso a informacdes clinicas de

pacientes na Gra-Bretanha.
3.39 Modelo GTRBAC

O GTRBAC (Generalized Temporal Role-Based Access Control) foi desenvolvido por
(JOSHI et al., 2003) para generalizar o modelo TRBAC (Temporal Role-Based Access
Control) proposto pro (BERTINO et al., 2001) e estende 0 RBAC bésico com a introducao de
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uma linguagem que especifica varias restricbes temporais em perfis. O modelo suporta
hierarquia de perfis dependente de restricdes temporais.

E relatado por (BERTINO et al., 2001) o desenvolvimento de um protdtipo do
TRBAC na plataforma Oracle, e aguarda-se uma implementacdo completa da especificagdo
do GTRBAC em SQL ou XML. Os autores relatam a aplicacdo do modelo ao PEP somente
nos exemplos demonstrados em seus trabalhos, ndo havendo estudos de caso mais elaborados.

3.4 MACA

O MACA (Middleware de Autenticacdo e Controle de Acesso) foi desenvolvido por
(MOTTA 2003a) para estender o RBAC basico com a introducdo de autorizacdes contextuais.
Estas autorizagfes incorporam uma expressdo logica, denominada regra de autorizagdo, que
relaciona informagOes de contexto em uma tentativa de acesso, e adicionalmente, esta
autorizacdo pode ser do tipo forte ou fraca, onde autorizacGes do tipo forte estabelecem
politicas restritas, que ndo podem ser revogadas; e as autorizac6es do tipo fraca sdo utilizadas
em politicas mais permissivas.

A idéia chave do modelo é decidir pela autorizagdo positiva ou negativa de acordo
com as regras de autorizacdo que relacionam as informagdes sobre o contexto em que cada
autorizacdo esta sendo solicitada. Além disto, 0 modelo trata a separacao de responsabilidades
no ambito do PEP, e a hierarquia de perfis, conforme exigido pela legislacao brasileira (CFM,
2002).

Entretanto, associagdes entre autorizagdes e perfis ou ativacdo dinamica de mais de
um perfil sdo as potenciais causas da ocorréncia de conflitos de autorizacdo (MOTTA,
2003a). O MACA estabelece contribuices significativas para solucionar o controle de acesso
ao PEP, mas ndo resolve apropriadamente a deteccdo e tratamento de conflitos que possam
resultar em possiveis violagcBes da politica de separacdo de responsabilidades, nem trata a
delegacéo de atribuigdes, que no ambito hospitalar € uma pratica bastante utilizada (MOTTA,
2003a). O MACA foi desenvolvido através de uma implementacdo integrada ao servigo de
diretérios LDAP (Lightweight Directoty Access Protocol) (YEONG et al., 1995) com
linguagem de programacéo Java e padrdes de seguranca da arquitetura CORBA (OMG, 2001)

para prover acesso ao PEP do Instituto do Coracédo (InCor) de Sé&o Paulo.
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3.5CSAC

Assim como em (MOTTA, 2003a), Hulsebosch et al. (2005) também apresentam um
modelo de controle de acesso sensivel a contextos, 0 CSAC (Context Sensitive Access
Control), o qual utiliza regras e informagdes contextuais. Entretanto, também n&o definem
precisamente o escopo do termo utilizado. As regras definidas por (HULSEBOSCH et al.,
2005) sdo bem modeladas, porém a utilizacdo do termo “contexto” reporta-se apenas ao
sentido do ambiente a que a politica de controle de acesso esta inserida. Observa-se que se 0s
contextos forem adequadamente modelados, fazendo parte do modelo, as relagfes contextuais
podem ser melhor exploradas.

A arquitetura do CSAC reflete as regras de negocio através de uma versao
simplificada de outros modelos sensiveis a contexto, e as opera¢es ndo envolvem somente o
acesso, propriamente dito, mas também algumas informagdes de outros recursos, como
mecanismos de autenticacdo e logs de acesso. Os autores relatam a implementacdo de um

prototipo para utilizagdo em um portal web em linguagem java.
3.6 CAAC e CASPEr

Apds 0 MACA, Hu e Weaver (2004) descrevem o CAAC (Context-Aware Access
Control) como sendo uma extensdo ao RBAC béasico. O modelo associa permissdes de acesso
com 0 conceito “ciente de contexto” (SCHILIT, 1994 apud DEY, 1999). Cada requisi¢cdo é
avaliada dinamicamente de acordo com o contexto atual do pedido de acesso. Assim o0 modelo
é capaz de tomar decisdes sobre autorizacdes baseadas em informacg6es de contexto e perfis.
Além disso, os administradores tém a flexibilidade de especificar politicas sensiveis a
contextos. O mecanismo de autorizacdo pode especificar cada politica “ciente de contexto”
automaticamente porque ndo € limitada estaticamente a nenhuma aplicacdo. Entretanto, cada
tipo de definicdo de contexto € independente da especificacdo das regras de acesso.

Neste modelo de controle de acesso ciente de contexto, uma politica de acesso
especifica quais perfis tém permissoes sob algumas situacfes contextuais (HU, 2004). Embora
as politicas de acesso sejam usadas principalmente para que 0 mecanismo de autorizacdo
possa tomar decisdes sobre o controle de acesso, estas politicas necessitam tambeém ser
verificadas sob dominios de confianca. Estes dominios de confianca sdo garantidos através de
mecanismos de autenticacdo de usuario, onde o nivel de acesso é estabelecido de acordo com

o nivel de confiabilidade da autenticagdo do usuério.
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Em (HAN, 2005) é apresentado o modelo CASPEr (Context Aware Security Policy
Enforcement) que estabelece que as politicas de seguranca devem ser ajustadas
dinamicamente de acordo com a informacao relevante no contexto. A politica de seguranca de
um sistema consiste em diversas regras, que sdo estabelecidas de acordo com um contexto
especifico de uma entidade; as decisdes de acesso sdo tomadas e reforgadas através do
conceito “ciente de contexto”.

Os autores relatam que o CAAC foi implementado em um protétipo como portal web
denominado Ceberus (HU, 2004) e existem trabalhos em que o modelo é nomeado como
CBAC (Context-Based access Control), ja o modelo CASPEr (HAN, 2005) sugere uma
implementacdo utilizando diversas linguagens em extensdo ao CAAC, mas o autor relata
apenas exemplos desta implementacdo, demonstrando interacdes entre as linguagens sem

apresentar uma aplicacao.

3.7 CABAC

O modelo CABAC (Contextual Attribute-Based Access Control) é apresentado por
(COVINGTON, 2006) para introduzir o conceito de atributos contextuais, que descrevem o
usuario e 0s varios aspectos de seu ambiente modvel, sem necessariamente divulgar
informacdes que possam identificar o usuario pessoalmente. O autor descreve que 0S nOVOS
paradigmas computacionais, tais como a mobilidade, fornecem alguns cenarios que podem
ndo apresentar a confiabilidade necessaria aos mecanismos de seguranca. Esta abordagem
difere dos trabalhos precedentes enfatizando a importancia dos atributos contextuais, uma vez
que estes podem ser estruturados para descrever exatamente a entidade a que sao relacionados
(COVINGTON, 2006).

Este modelo, segundo o autor, ndo é uma extensdo de modelos existentes de controle
de acesso, porque ndo é necessario estabelecer “atores especificos” ao sistema; e a politica de
acesso é fortemente definida através de situacfes onde os atributos contextuais servem como a

fundamentacdo do modelo.

3.8 SGCA/SIE

O SIE (Sistema de Informag6es Educacionais) implementado pelo CPD/UFSM utiliza
um sistema de gerenciamento e controle de aplica¢cdes denominado SGCA. O SGCA é uma
ferramenta utilizada para controlar o acesso dos usuarios as aplicagcbes do sistema,

armazenando senhas e garantindo que cada usuario tenha acesso somente as aplicacdes e
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registros que lhe forem repassados. Como um dos objetivos deste trabalho é agregar
funcionalidades aos modulos do SIE que atendem o HUSM (Hospital Universitario de Santa
Maria), utilizaremos os conceitos basicos do SIE para demonstrar como ele esta estruturado e
posteriormente, estabeleceremos a solugcdo proposta para o que chamaremos de SIE-Saude, o
SIE que comporta o PEP e demais servigos inerentes ao hospital universitario.

No SIE, toda e qualquer pessoa que acessa 0 sistema é chamada pelo SGCA de
Usuario (uma analogia ao termo perfil do RBAC). Um Usuario possui uma senha que, por
definicéo, é pessoal e intransferivel. Um Usuario do sistema normalmente esta vinculado a um
registro do Cadastro Unico de Pessoas, sendo que uma mesma pessoa pode pertencer a varios
perfis cadastrados no SGCA.

As Aplicacbes, normalmente programas executaveis, sdo 0s programas aos quais 0s
Usuarios terdo (ou ndo) acesso. Sdo exemplos de Aplicacdes para o SIE-Saude: “Servico de
Informagbes Cadastrais”; “Servico de Prescricdo Médica”; “Servico de Agendamento e
Internacdo”; “Servico de Pesquisa Clinica”, entre outros.

Um conjunto de Aplicacdes cadastradas no SGCA, inclusive ele proprio, forma um
Subsistema ou Mdédulo, e um conjunto de Aplicagdes, normalmente pertencentes a um mesmo
subsistema, formam um Grupo. Uma vez definidas as Aplicagfes que compdem um Grupo,
pode-se definir quais Usuarios fazem parte de quais Grupos. Quando um Usuéario é
adicionado a um Grupo, ele passa a ter acesso a todas as Aplicacbes que compdem este
Grupo.

As restricBes no SIE sdo modeladas como Restri¢cdes de Funcionalidade (ou Acdes) e
Restri¢cdes de Dados. As Restri¢cGes de Funcionalidade definem o qué os Usuérios podem (ou
ndo) fazer quando estdo executando uma Aplicacdo. Sdo exemplos de Restricdes de
Funcionalidade: “Inserir”, “Alterar”, “Excluir’, etc. O universo de Restricbes de
Funcionalidade validas pode ser diferente para diferentes Aplicacfes e esta restrito ao
conjunto de Restrigdes previamente estabelecido.

As Restri¢Oes de Dado definem quais registros de quais tabelas do banco de dados os
Usuérios podem acessar quando estdo executando uma determinada Aplicacdo. Sdo exemplos
de Dados no SIE-Saude: “Dados de Identificacdo do Paciente”, “Dados Demograficos”,
“Prescri¢do”, “Agendamento”, “Internagéo”, etc.

O SIE utiliza o controle de acesso discricionario, o que faz com que quando uma
permissao é adicionada ou removida do Perfil de um Usuario em um Grupo, ela seja também

adicionada ou removida em todos o0s seus subgrupos.
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3.8.1  Quanto as AplicacOes e Restrices

Existem basicamente dois tipos de AplicacBes no SIE. Aplicacdes de Menu, utilizadas
para definir uma forma de apresentacdo hierarquica entre as Aplicagdes, de maneira a facilitar
a sua localizagdo dentro do Sistema. E as AplicacGes propriamente ditas, que séo extensoes
dos arquivos executaveis através das quais estes arquivos se tornam disponiveis para acesso
através do SGCA.

Um mesmo arquivo executavel pode dar origem a varias Aplicacfes dentro do SGCA,
e as autorizagOes de acesso dos Usuarios séo definidas sempre em fungdo destas Aplicagdes.
Diferentes Aplicacdes podem ter diferentes configuragdes, mesmo estando relacionadas a um
mesmo arquivo executavel. Dentre estas configuracdes disponiveis para as Aplicacdes esta a
definicdo de Restricdes, que sdo, na verdade, tipos de controles de acesso que podem ser
efetuados dentro de cada Aplicagéo.

As Restri¢cdes de Funcionalidade dizem respeito a quais agdes serdo controladas pelo
SGCA quando os Usuarios estiverem executando uma determinada Aplicacdo, enquanto as
Restricbes de Dado dizem respeito a quais tipos (ou conjuntos) de registros serdo controlados
pelo SGCA. Por utilizar um controle discriciondrio o SIE ndo suporta delegacdo de
atribuicdes, que sdo vislumbradas no &mbito do SIE-Salde, e nem regras dindmicas, que
podem ser manipuladas contextualmente.

No Capitulo 4 descreve-se a solucdo proposta para resolver os problemas observados
quanto ao controle de acesso a informagdes medicas, bem como a sua integracdo com o SIE-
Saude.



Capitulo 4
ESPECIFICACAO DAUTILIZACAO DE INFORMACOES CONTEXTUAIS

Neste capitulo destaca-se a forma como as informacGes contextuais sdo utilizadas no
ambito do SIE-Salde e define-se precisamente o que significa contexto em conformidade com
outros trabalhos, bem como esclarece seus relacionamentos de forma genérica, ou seja,
independente do dominio da aplicacdo. Inicialmente apresentamos a terminologia a cerca do
termo contexto e explicamos de forma textual os conceitos, para entdo apresentar a
especificacdo formal dos termos utilizados no modelo de controle de acesso, denominado a
partir de agora como CIBAC (Contextual Information-Based Access Control). Salienta-se que
embora a exemplificagdo utilizada neste capitulo seja direcionada para a area da saude, foco
principal desta dissertacdo, as proposi¢des podem ser utilizadas também em outros dominios.

4.1 Conceitos Basicos

De acordo com Dey e Abowd (1999), contexto é qualquer informacdo relevante que
possa ser utilizada para caracterizar a situacdo de uma entidade. Uma entidade pode ser uma
pessoa, um lugar, ou um objeto, relevantes para a interacdo entre o usuario e a aplicacdo. Uma
aplicacdo que utiliza informacg6es de contexto é uma “aplicacdo ciente de contexto”.

O primeiro trabalho a utilizar o termo “ciente de contexto” foi o de Schilit e Theimer
(1994), os quais se referiam a contexto como localizacédo, identidades de pessoas e objetos e
mudangas desses objetos (DEY, 1999). Outras abordagens definem contexto como o0 ambiente
ou situacdo em que uma determinada interagdo ocorre. Tanto a definicdo de Shilit (1994) (os
principais aspectos do contexto sdo: onde vocé esta, quem esta com VOCE, e quais recursos
estdo proximos) quanto a de Pascoe (1998) (contexto é o subconjunto de estados fisicos e
conceituais de interesse de uma entidade particular) sdo muito especificas, ja que contexto é
toda situacdo relevante a uma aplicacdo e seu conjunto de usuarios.

Do ponto de vista pratico, aplicacdes cientes de contexto devem ser capazes de
adquirir informacbes de contexto de modo automatizado, disponibilizando-as em um

ambiente computacional em tempo de execugdo. Deste modo, os desenvolvedores deste tipo
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de aplicacdo, como por exemplo controle de acesso ciente de contexto, tém a tarefa de decidir
se as informacdes obtidas sdo realmente relevantes e decidir sobre como manipula-las. Mas
para tal é necessario definir o que séo informacdes contextuais e 0 que € contexto.

Dey e Abowd (1999) definem informacao de contexto como qualquer informacédo que
possa ser usada para caracterizar a situacdo de uma entidade. Em outras palavras, se uma
informacdo pode ser usada para caracterizar a situacdo de um participante em uma interacéo,
entdo tal informacdo pode ser considerada uma informacdo contextual. RYAN et al. (1997)
sugerem tipos de informacdes de contexto como localizacdo, ambiente, identidade e tempo.

O significado de informacédo contextual leva a uma definicdo de contexto como sendo
um encadeamento de informagdes sobre um ambiente, ou o conjunto de idéias, situacdes,
eventos e informacbes necessarias para o0 correto entendimento do ambiente. Onde
”informacgdo” pode ser reconhecida como uma ”propriedade de um elemento”. Assim,
definimos um contexto como um encadeamento de propriedades de um elemento em um
ambiente. Observa-se que um ”“elemento” pode ser um usuario, um dispositivo ou um
recurso, tornando assim o contexto uma definicao aplicavel a diferentes dominios.

No CIBAC, as informacdes contextuais sdo modeladas de acordo com a politica
adotada, e por este motivo as definimos como propriedades, pois fornecem os dados
necessarios a caracterizacdo de um contexto. Cada propriedade distinta pode, por sua vez, ser
agrupada diretamente nos contextos a que se referem, isto €, um ”contexto” pode ser definido
a partir de um conjunto de informacGes sobre determinados elementos, e as informacdes
(propriedades) podem servir a mais de um contexto.

Para agrupar informacGes de contexto relevantes a aplicacdo, pode-se utilizar uma
categorizacdo por tipos de contexto, que auxilia desenvolvedores a construirem aplicaces
cientes de contexto. Deste modo, a combinacdo de informacdes relevantes sobre um dado
elemento, por exemplo um usuario, caracteriza-se como um contexto.

Na area da saude o conceito de tipo de contexto auxilia a especificacdo de regras de
acesso cientes de contexto e afinadas com a politica de acesso utilizada. Por exemplo,
médicos plantonistas na emergéncia devem ser autorizados a acessar dados sobre pacientes
em atendimento na emergéncia, mas ndo sobre pacientes internados em outras unidades do
hospital, a menos que ele seja também o médico de um determinado paciente.

Do ponto de vista do acesso, uma autorizacdo de acesso deve considerar regras
ambientais (pacientes internados, local do acesso, etc) associadas a operacées (visualizacdo de

dados, prescri¢édo de laudos, etc), bem como requisitos temporais (periodo de plantdo, tempo
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de internacdo, etc). Observe que a existéncia destas regras de acesso define uma politica de
seguranga, que determina quais os tipos de contextos sdo ou ndo necessarios para a elaboracao
de uma condicdo de contexto, uma expressao que deve ser verificada para concessdo da
autorizacdo de acesso.

Como toda regra de acesso se reporta a informacgoes, e neste trabalho informagdes séo
modeladas como propriedades, um exemplo de contexto para um médico plantonista na
emergéncia pode ser modelado como:

e Tipo de Contexto: Usuério;

e Elemento: Medico;

e Propriedade: Funcdo, com valor de propriedade = plantonista;

e Propriedade: Local, com valor de propriedade = emergéncia.

Observe que cada propriedade, ou informacdo, possui comportamento especifico. Por
exemplo, o valor de uma propriedade denominada “Local” deve ser atualizado no momento
de uma requisicdo de acesso, e pode ter como base o0s enderecos IP’s dos equipamentos e a
localizagéo dentro da instituicdo. Note que a existéncia de tal propriedade ndo se restringe a
um unico elemento, uma vez que esta pode estar relacionada a n tipos de contexto.

Em sintese, para conseguir uma separacdo logica das propriedades que podem ser
utilizadas por diferentes sistemas, utilizamos a no¢édo de contexto e de tipos de contexto. Por
exemplo, uma dada aplicagdo pode conter dois tipos de contextos, um Contexto de Objeto e
um Contexto de Sujeito (ou usuario), e manipular as informac6es de cada contexto de maneira
a obter politicas de acesso mais complexas. Neste sentido, quando modela-se a politica de
acesso atraves de contextos € possivel prever a deteccdo de regras conflitantes, uma vez que
uma autorizagdo baseada em uma mesma informacdo, ou propriedade, ndo pode assumir
valores diferentes.

Outro ponto interessante abordado pelo CIBAC € que, em um ambiente hospitalar
pode ser comum a delegacdo de atribuicbes a médicos ou especialistas de outras areas da
salde, a fim de prover assisténcia a um determinado paciente. Quando tratamos a questdo da
delegacdo como sendo uma informacéo contextual e geramos regras para que esta delegacéo
seja coerente, fica facilitada a modelagem de dados temporais, locais, e relacionados a uma

dada assisténcia, o que facilita a adequacédo do controle de acesso a legislacao pertinente.
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4.2 Definicdes

Visando a especificacdo do modelo CIBAC, nesta subsecdo apresentam-se as
definicbes formais que norteiam a utilizacdo do termo contexto. Nestas definices cada
informacdo de contexto é apresentada na forma de propriedade.

e (Propriedade de Contexto). Uma Propriedade de Contexto é um par (P, V), onde
P é o nome da propriedade e V é o valor da propriedade P. Observa-se que como uma
propriedade de contexto é aplicavel a um dado elemento (usuério, dispositivo ou recurso),
pode-se dizer que todo par (P, V) € D, onde D é um dominio.

e (Contexto). Um contexto CTX é um conjunto de propriedades de contexto (P, V).
Note que um dado contexto CTX pode também ser formado por outros diferentes contextos.
Por exemplo, CTX1 = {(P11,v11), (P12,V12)} e CTX2 = {(P21,V21),
(P22,v22)}, mas CTX3 = (CTX1,CTX2).

e (Condicdo de Contexto). Uma Condicdo de Contexto ContextCond é uma
formula booleana em forma de tupla, tal como (CT, P, @, V), onde CT é o tipo de
contexto, P € o nome da propriedade, @ é um operador (por exemplo, <, >, =) e V é o valor
que a propriedade assume.

e (Tipo de Contexto). Um Tipo de Contexto é uma classificacdo dada de acordo
com as caracteristicas das informacOes de cada contexto, ou seja, possibilita agrupar
propriedades contextuais de acordo com a natureza de cada informacédo (por exemplo, sujeito
ou objeto).

e (Autorizacdo). Uma Autorizacdo é uma tupla (CE, O, AM, CC), onde CE
representa as expressdes credenciais do usuario®, O é o objeto, ou objetos, a ser acessado, AM
€ 0 modo de acesso e CC € o resultado da avaliacdo sobre uma condicéo de contexto.

Segundo Kudo e Hada (2000), uma autorizacdo deve apresentar pelo menos trés
parametros basicos: sujeito, objeto e acdo. Um sujeito pode ser um identificador de usuario ou
um grupo de usuarios; um objeto pode ser um documento completo (como uma aplicacéo) ou
partes de um documento; e uma acdo pode assumir a execucdo de escrita (gravacéo), leitura,
criacéo, entre outras, como por exemplo uma delegagéo.

Observa-se que a contribuicdo deste trabalho caracteriza-se pela insercéo da condigao

de contexto (CC) como regra de autorizacdo e pela manipulacao das informacdes de contexto

* Por definicdo (FERRAIOLO, 2001), Expressdes Credenciais sdo os atributos do sujeito necessarios para se
prover a seguranca, como por exemplo, perfil do usuario, a autenticacdo deste perfil, login, senha, entre outros.
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(CI) na forma de propriedades de contexto. Os demais termos s&o originarios da definigdo de

autorizacdo do modelo de referéncia RBAC.
4.3 Arquitetura do Sistema

A arquitetura do sistema de controle de acesso proposto foi dividida em maodulos
funcionais, conforme mostra a figura 4.1, e separa 0 mecanismo de controle de acesso dos
mecanismos de atualizacdo. Entende-se por mecanismo de atualizacdo todo e qualquer
mecanismo ou aplicacdo que possibilite um update ao sistema, isto €, no CIBAC
consideramos maédulos de imposicao de politicas como sendo um mecanismo de atualizacéo,
pois fornecem as informacdes necessarias sobre as regras e as propriedades que devem ser

manipuladas pelo controle de acesso.

Requisicdo de Acesso )
Autorizacao

Maodulo de Controle de Acesso
. .
- Mecanismos de
e ——
Atualizagéo

Fig. 4.1 - Arquitetura do CIBAC
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A separagdo dos mecanismos possibilita uma abordagem genérica ao modelo, néo
restringindo-o a apenas um tipo de aplicacdo. Observe que esta separacdo possibilita
determinar claramente as politicas e regras para o controle de acesso de cada sistema, bem
como o agrupamento destas informacdes na forma de Contextos, pois isola a légica da politica
de controle de acesso dos mecanismos de imposicao da politica (regras).

Com esta organizacdo, no CIBAC os mecanismos de atualizagdo podem estabelecer
alteracdes no Repositorio de Comportamento de Propriedades (RCP), nas Informacdes de
Contextuais (Cl) e nas Condi¢bes de Contexto (CC), possibilitando que cada nova
informacdo, por exemplo uma nova propriedade, seja atualizada e acrescentada em todos os
niveis necessarios, 0 que contribui para manter a integridade da informacao.

O Modulo de Controle de Acesso verifica as regras necessarias para o acesso, contidas
nas condices de contexto (CC) e confronta os dados com as informacdes de contexto do
sistema (CI), liberando ou ndo o acesso. Em cada requisicdo de acesso sd0 necessarias
informagdes relativas as credenciais do usuério, objeto e modo de acesso. Assim as
atualizacdes necessarias ao funcionamento do sistema sdo reportadas diretamente as Politicas
de Acesso (CC), Contexto (e seus Tipos de Contexto) (Cl) e ao Repositério de
Comportamento de Propriedades (RCP), o que possibilita mapearmos cada informacdo, ou
comportamento de cada propriedade, de acordo com a modelagem previamente determinada
para a aplicacao.

A dinamicidade do sistema é garantida pela variabilidade dos valores de determinadas
propriedades, o que ocorre de acordo com o comportamento pré-determinado para cada uma
delas. Este comportamento é estabelecido através do RCP, que determina como uma
propriedade deve “comportar-se” diante de uma ocorréncia especifica, possibilitando desta
forma a alteracdo ou nao do valor contido na propriedade.

Na politica de acesso € inserida uma Condi¢do de Contexto, conforme definido na
subsecdo 4.2. Esta condicdo nada mais € do que uma regra da politica de acesso que
determina quais situacbes podem prover o acesso a determinados recursos. Como tanto a
condicdo contextual como as propriedades nos tipos de contexto se referem as mesmas
informacdes, a manipulacdo destes dados pode ser tratada da mesma forma, ou seja, uma
propriedade (informacédo), considerada por uma regra de acesso em uma condicdo de
contexto, deve ser a mesma indicada no contexto especificado pela politica.

Digamos que uma propriedade com nome Tempo € necessaria para, em conjunto com

outras propriedades, prover acesso a um determinado objeto. Esta mesma propriedade é
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referenciada na Condigdo de Contexto, na forma de regra para a autorizagdo de acesso, e no
Contexto na forma de informacdo de contexto (Cl), relacionada com o tipo de contexto e 0
objeto em questdo. Além de possuir referéncia no repositorio de comportamento de
propriedades (RCP), o que garante a dinamicidade da mesma, uma vez que pode-se
determinar como e em que situacOes o valor da propriedade deve sofrer alteracoes.

Note que a arquitetura utilizada no CIBAC possibilita agregar novas funcionalidades
ao RBAC, assim como em (MOTTA, 2003a) e (HULSEBOSCH, 2005), pois todos o0s
modelos baseados em regras utilizam um conjunto de politicas de acesso. Por outro lado, o
CIBAC possibilita 0 armazenamento das informagdes contextuais de forma mais transparente,
facilitando a implementacéo do mecanismo de controle de acesso.

Isto possibilita um ajuste dinamico das regras estaticas, através da manipulacdo das
informacdes contextuais. Uma abordagem parecida ja foi utilizada por (ZHANG, 2004), que

possibilitava o acesso através de interacfes dindmicas entre entidades participantes.
4.4 Modulo de Controle de Acesso

No CIBAC o modulo de controle de acesso considera as informagdes de um ambiente
como propriedades de um determinado contexto e as relaciona como itens de regras de acesso,
possibilitando a criacdo de condicdes de contexto relativas ao acesso desejado. Observe que a
modelagem de tais relacdes torna o controle de acesso a determinados objetos ou recursos
uma tarefa mais pratica, uma vez que as informacdes necessarias & uma dada agdo, por
exemplo delegacdo, podem ser tratadas como propriedades de um contexto, seja este de um
sujeito ou de um objeto, dependendo apenas de como a regra de acesso € modelada.

Esta subsecdo apresenta a codificacdo e as descricdes XML do CIBAC, além da
descricdo detalhada do funcionamento do modelo de controle de acesso baseado em

informagdes contextuais.
4.4.1 Codificagdo XML

O XML prové uma representacdo estruturada dos dados (metadados) e ndo possui
elementos nem marcas predefinidas, logo nédo especifica como os autores devem utilizar esses
metadados. Assim, existe total liberdade para utilizar qualquer método disponivel, desde
simples atributos, até a implementacdo de padrbes mais complexos (ALMEIDA, 2002), o que
possibilita o relacionamento facilitado das definicbes propostas. A seguir exemplificamos

como uma Politica de Acesso pode ser descrita no CIBAC utilizando a linguagem XML. Para
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tal explica-se como representar uma condicdo de contexto e um tipo de contexto, elementos

chaves da politica de acesso.

Condicdo de Contexto

De acordo com os modelos de controle de acesso existentes, para descrever uma
politica eficiente costuma-se utilizar regras que consideram objetos e modos de acesso.
Entretanto, no CIBAC as regras consideram tambem expressdes credenciais dos usuarios,
resultando em uma avaliagdo sobre uma determinada condicdo de contexto. Por exemplo,
suponha que um determinado arquivo de paciente s6 pode ser acessado, ou tenha seu acesso
liberado, se uma das duas condi¢Bes seguintes for satisfeita: 1) um usuario com funcdo de
enfermeira acessa 0s dados a partir das 10:00h; ou 2) o objeto em questéo deve estar no setor
de emergéncia com um contador de acessos com valor inferior a 20 ocorréncias. Esta “regra”

ou “condicdo de contexto” pode ser codificada em XML conforme ilustra a figura 4.2.

<ContextCond>
< Clause>
<Context Type="Sujeito™>
<Property Name="Tempo™/ =
<Operator OF=">="/>

</Context>
<Context Type="Sujeito”™>
<Property Name="Fungio" />
< Operator OF="="/=
<Value V="Enfermeira"/ />
</Context>
< /Clause’>>
< Clause >
<Context Type="Cbljeto">
<Property Name="Contador"/>
<COperator OP="<"/>
<Value V="Z0"/ =
< /Context>
<Context Type="Cbjeto">
<Property Name="Local"™/>
<Operator OF="="/>
=WValue V="Emergéncia"/ />
</Context>
< /Clause>
</ContextCond>

Fig. 4.2 - Exemplo Elemento XML - ContextCond

Observe que um elemento ContextCond ¢é dividido em clausulas (Clause), como
as clausulas de Horn (HORN, 1951) utilizadas no modelo OASIS (BACON et al., 2002), que

contém as possiveis regras de liberacao de acesso baseadas em informacgdes contextuais. Estas
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clausulas contém os tipos de contextos utilizados, neste caso Sujeito e Objeto com suas
respectivas propriedades e valores, e um operador que determina a condicéo efetiva da regra.

Como uma condicdo de contexto pode definir véarias regras de acesso para uma
determinada agdo (secdo 4.2), na definicdo agrupa-se estas regras em clausulas. Cada clausula
contém expressdes que configuram-se efetivamente nas regras de acesso. Observa-se que cada
condicdo de contexto deve possuir um agrupamento de elementos de uma tupla, ou no caso
das clausulas, varios agrupamentos. Deste modo, cada tupla é traduzida em forma de regra de
acesso. Com base no exemplo apresentado, podemos traduzir uma tupla (CT, P, &, V) por
uma das expressdes da primeira clausula onde: CT € o tipo de contexto (<Context Type =
“Sujeito”>), P € o nome da propriedade (<Property Name =*Tempo”>), @ é o operador da
regra (<Operator OP=">">) e V € o0 valor da propriedade (<Value V="10:00">).

A condicdo de contexto definida na figura 4.2 € confrontada com o Contexto do
Sistema no momento da requisicdo de acesso. O Contexto do Sistema, com suas informacdes
de contexto, é armazenado e agrupado de acordo com seus tipos de contextos.

Consideram-se as clausulas da Condi¢do de Contexto como uma operacdo "OR”,
determinando que: ou uma ou outra condicdo é suficiente para liberar o acesso de
determinado sujeito a determinado recurso; e um conjunto de expressdes em cada clausula é
considerado como uma operacdo "AND”, ou seja, a clausula s6 é verdadeira se todas as
expressdes em seu interior forem verdadeiras.

Esta consideracdo permite a manipulacdo da politica de acesso de forma mais rigida
ou de forma mais permissiva. Isto ocorre de acordo com a quantidade de clausulas utilizadas
para a concessdao de um acesso, isto é, se para um determinado acesso sO existe a
possibilidade de uma Unica regra de acesso, esta regra € mapeada em uma Unica clausula,
excluindo a possibilidade de um “OR”. Desta forma o acesso sO serd concedido se, e somente
se, esta Unica regra for satisfeita.

Tipo de Contexto

No CIBAC uma informacdo contextual € definida por um conjunto de propriedades
pertencentes a um dado tipo de contexto, ou seja, considera-se o tipo de contexto, suas
propriedades e seus respectivos valores. Entretanto, como um tipo de contexto representa uma
classe de contextos, no CIBAC cada informacéo contextual pertence a um tipo de contexto e
cada tipo de contexto possui seu respectivo target. Target € o identificador de um objeto
especifico ou de um conjunto de objetos, e é utilizado na codificagdo XML para se efetuar

uma separacgao entre os elementos inseridos em cada tipo de contexto.
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A figura 4.3 exemplifica a representacdo XML de um tipo de contexto Objeto. O
elemento especifico é o arquivo Ordem_Meédica.doc e suas informagdes sdo descritas
pelas propriedades de contexto: Tempo e Contador. O valor de cada propriedade pode ser
alterado de acordo com o repositorio de comportamento de propriedades, o que possibilita por
exemplo que o valor da propriedade Contador seja incrementado em determinadas
situacbes e que o valor da propriedade Tempo seja consultado nos momentos em que se
determine. Desta forma todas as informac6es necessarias para o controle de acesso podem ser
modeladas como regras na condicdo de contexto e tratadas de acordo com sua especificacao

em cada tipo de contexto.

<. Context Type="0bjeto">
<Cbjeto target="Ordem Medica.doc">
<Property HName="Tempo">
10:00
</Property>
<Property Name="contador">
1z
</Property>
< /0bjeto>
< /Context>

Fig. 4.3 - Exemplo Elemento XML — Context Type

Por exemplo, considere a descri¢do da figura 4.3. Como o Contexto é do tipo Objeto e
as informacdes referentes ao arquivo Ordem_Meédica.doc (objeto alvo) sdo agrupadas no
proprio objeto especificado, os valores das propriedades podem ser facilmente localizados
quando a propriedade for consultada ou requerida por uma regra em uma Condicdo de
Contexto. Além disto, observe que com este tipo de representacdo as informagfes podem ser
tratadas da mesma forma (como propriedades), tanto no Contexto propriamente dito como na
Condicdo de Contexto referenciada pela politica de acesso. Assim, um Contexto pode ser
compreendido como um conjunto de elementos Context Type, e uma Condi¢cdo de
Contexto inserida em uma politica de acesso pode ser compreendida como um elemento
ContextCond, habilitando o uso de algoritmos baseados em informagdes contextuais no

mecanismo de controle de acesso.
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4.4.2 Requisitos para o CIBAC

Para a utilizacdo do Modelo de Controle de Acesso Baseado em Informacgdes
Contextuais (CIBAC) no ambito do SIE-Saude é necessario estabelecer os requisitos gerais
que norteiam a sua especificacdo. Esta secdo detalha alguns destes requisitos.

Um dos requisitos que julgamos de suma importancia é a utilizacdo da hierarquia de
perfis de acordo com a estrutura organizacional do HUSM. Cabe ressaltar que a construcéo
de uma hierarquia de perfis configura-se em um processo continuo que evolui de acordo com
as necessidades da organizacdo e com as circunstancias encontradas no ambiente em que se
insere.

Esta hierarquia € demonstrada através da tabela 4.1 e sugere, implicitamente, alguns

niveis de acesso que podem ser relacionados a cada nivel hierarquico.

Tabela 4.1 — Niveis hierarquicos para o SIE-Saude

Meédico Residente
Cirurgido
Anestesista

Usuario | Profissional

Hematologista

Paramédico Enfermeiro | Auxiliar de Enfermagem

Psicélogo
Fisioterapeuta
Bidlogo

Fonoaudidlogo

Dentista

Assistente Social

Professor de Educagdo Fisica
Fisico

Bioquimico

Biomédico

Farmacéutico

Auxiliar de Farmacia

Nutricionista

Auxiliar de Nutricdo

Auxiliar Técnico

Administrador
Executivo

Diretor

Técnico
Administrativo

Auxiliar Escriturrio
Administrativo | Secretério
Auxiliar | Analista de
de Registro de
Registro | Saude
de
Saude
Técnico em Analista de
Informacdes Informacdes Médico
Médico Hospitalares
Hospitalares

Operador de Teleatendimento
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Administrador de RH | Analista de RH | Auxiliar de RH

Administrador

Faturista

| Analista de Faturamento

Financeiro Técnico Contébil | Analista Contabil
Técnico de Analista de Analista de Suporte
Informética Informética Analista Desenvolvedor

Administrador de Banco de Dados

Pesquisador

Pesquisador Clinico

Paciente

Estudante

Graduando

P6s-Graduando

Cabe ressaltar ainda que esta hierarquia estabelecida para o SIE-Saude em

conformidade com a estrutura organizacional do HUSM ndo esta concluida, tampouco é

completa, dada as caracteristicas de continuidade do processo de implantacao.

Outra questdo importante considera os aspectos de organizacao interna do PEP. No

final da década de 60 Weed (1968) apresentou uma abordagem definida como Registro
Médico Orientado ao Problema (POMR - Problem-Oriented Medical Record), onde defende-

se que todas as anota¢Oes, informacOes terapéuticas, diagnosticos, entre outros, deveriam ser

relacionados a um problema de satde especifico, constituindo assim, uma lista de problemas

em uma arvore hierarquica na qual cada problema seria um ramo principal. Adotamos esta

abordagem no SIE-Salde por acreditar que ela estabelece um forte relacionamento aos

conceitos propostos pelo CIBAC. A lista de problemas pode atuar como uma tabela de

conteudos do PEP, como evidenciado na tabela 4.2.

Tabela 4.2 — PEP com registro médico orientado ao problema adaptado ao SIE-Saude

PEP’s
(lista de
pacientes)

Paciente 1

Dados de Identificacdo do Paciente

Dados Demogréaficos

Dados
Clinicos

Antecedentes
Habitos de Vida
Alergias
Lista de Problema 1 | Data Inicial
Problemas Data Final
Diagnostico
Assistente Responsavel
Local
Eventos | Consultas
Médicas
Exames
Internagdes

Procedimentos

Prescricao/
Medicamentos
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Problema 2

Paciente 2

Como pode ser verificado, esta estrutura ajusta-se facilmente ao legado de Aplicacbes
e Restri¢Ges definidas no SIE, e conseqlientemente ao SIE-Saude, justificando a sua utilizagédo
pelo CIBAC. Observa-se também que cada evento, ou tipo de evento, pode ser relacionado a
diferentes perfis definidos na tabela 4.1.

Para melhor compreender a utilizacdo do PEP com a abordagem POMR, considere 0s
servigos definidos para o SIE-Saude e detalhados a seguir:

e Servico de Informacgdes Cadastrais: subdividido em Dados de Identificacdo do
Paciente e Dados Demograficos. Os Dados de Identificacdo do Paciente sdo dados capazes de
identificar diretamente o paciente em questdo (nome, filiagdo, entre outros). Os dados
Demogréaficos oferecem uma abordagem andénima ao paciente (sexo, idade, caracteristicas
étnicas, entre outros);

e Servico de Agendamento e Internacédo: Permite manipular os eventos dos Dados
Clinicos do Paciente relativos a consultas, exames e internagoes;

e Servigo de Prescricdo Médica: Comporta alguns eventos dos Dados Clinicos do
Paciente. Mais precisamente Procedimentos e Prescricbes medicas relativas a pacientes
especificos e Diagnosticos;

e Servico de Pesquisa Clinica: Permite pesquisar Prontuarios de Pacientes com base
em observagdes clinicas, como valores medidos em exames, diagnosticos, tipos de
prescrigdes, antecedentes, habitos de vida, entre outros.

Observe que cada servico pode ser considerado uma aplicacdo no SIE-Salude e que
cada evento de manipulacdo dos dados do PEP pode ser controlado através de regras que
consideram a hierarquia de perfis pré-estabelecida.

Outro requisito importante diz respeito a delegacéo de atribui¢bes (ZHANG, 2002) e
(ZHANG, 2001), principalmente por se tratar de uma aplicagdo em ambiente hospitalar.
Atluri e Warner (2005) tratam a questdo da delegacédo através da analise de consisténcias e
predicados de delegacdo condicional, mas ndo relatam uma implementacdo desta solucao. Por
tratar-se de um assunto relevante para o CIBAC, a subsecdo seguinte trata especificamente a
questéo das delegacdes.
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4.4.3 Delegacdo de Atribuicdes

Para o CIBAC definimos a delegacdo como uma Restri¢cdo de Funcionalidade no SIE-
Saude. Desta forma podemos mapear a acdo de “delegar” através de condicdes de contexto
que possibilitem a sua utilizagdo, mantendo a dinamicidade do modelo para criar delegacdes.
Entretanto, concedida a Funcionalidade (a¢éo de delegacéo realizada com sucesso), o controle
de acesso passa a ser discricionario.

Observa-se que desta forma um usuario pode estabelecer (via Condicdo de Contexto)
uma delegacgdo a outro usuario apenas para uma agdo especifica sobre algum recurso. A cada
acesso a nova atribuicdo é verificada em uma tabela de delegacdes, onde ha, além da
descricdo do acesso (Funcionalidade), também informacdes relativas a revogacdo das
delegactes (SOHR et al., 2005).

Como uma delegacéo s6 pode ser concedida de acordo com niveis hierarquicos, pode-
se garantir que a tabela de delegacGes ndo sofre nenhuma inconsisténcia, uma vez que a
Funcionalidade ja foi confrontada com as condi¢fes de contexto do usuario que delega a
atribuicdo. Por exemplo, suponha que um usuario “x” deseja delegar uma dada acdo sobre o
arquivo Ordem_Meédica.doc ao usuario “y”. A responsabilidade do CIBAC ¢é determinar
se esta delegacéo deve ser permitida. Isto é feito através da consulta as condi¢des de contexto
para a acdo de delegar. Se 0 usuario “x” possuir todas as atribuicbes necessarias para que o
acesso a acdo de delegar seja concedido ele pode efetuar a delegagéo, e 0 usuério “y” passa a
fazer parte da tabela de delegagdes com seus respectivos direitos, considerando a validade dos
mesmos também indicada na tabela. Caso a acéo seja negada, 0 usuario “y” ndo € inserido na
tabela de delegacdes e a delegacao entdo ndo existira, tornando inviavel alguma concessao de

acesso.
4.5 Politica e Regras de Controle de Acesso

Para a utilizacdo do SIE-Saude, no &mbito do Hospital Universitario de Santa Maria,
deliberamos a seguinte politica de acesso e respectivas regras:

1. Somente usuarios autenticados® e devidamente autorizados podem acessar o PEP e
seus respectivos servicos;

2. Sdo perfis de usuarios autorizados a acessar o0 PEP:

® Salientamos que mecanismos de autenticagdo de usuarios ndo foram abordados por ndo fazerem parte do
escopo deste trabalho, entretanto sdo vislumbrados em trabalhos relacionados pelo Laboratério de Tolerancia a
Falhas do GMicro/UFSM.
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e Profissionais de saude que assistem diretamente o paciente (denominados
Assistentes), incluindo Médicos e Paramédicos;

e Auxiliares e Analistas de Registro de Saude, Técnicos e Analistas de
Informacdes Médico Hospitalares;

e Pesquisadores Clinicos e Estudantes;

e Os proprios Pacientes.

3. Profissionais de Saude e Auxiliares, Técnicos e Analistas, somente podem acessar
0 Servico de InformagOes Cadastrais do paciente, que incluem os Dados de ldentificacdo e os
Dados Demograficos andnimos do paciente;

4. Auxiliares e Analistas de Registro de Saude podem efetuar a manutencdo do
Servico de Informacdes Cadastrais;

5. Os Auxiliares tém permisséo para alterar cadastros;

6. Analistas, além de alterar, tém a permissao de criar e excluir cadastros;

7. Os Pesquisadores Clinicos ndo podem ver dados que identifiguem diretamente um
paciente, mas podem ter acesso aos dados demograficos anénimos;

8. Os Pacientes tém acesso aos proprios dados cadastrais, mas ndo podem criar ou
excluir cadastros, incluindo o préprio, nem ver cadastros de terceiros;

9. Meédicos Assistentes, ou sob delegacdo, tém a prerrogativa de criar prescri¢des
médicas;

10. Médicos Assistentes, ou sob delegacdo, s6 podem prescrever para pacientes
internados, com atendimento na emergéncia ou com exames, consultas ou internagdes
agendadas, considerando as datas estabelecidas;

11. Séo condicdes impostas aos perfis para manipulacdo de prescricoes:

e Meédicos Assistentes tém acesso irrestrito para ver prescri¢des, desde que de
seus pacientes assistidos;

e Paramédicos s6 podem ver prescricdes de pacientes por eles assistidos, ou
sob delegacéo, desde que os pacientes estejam internados;

e Meédicos e Paramédicos podem ver as prescricbes de pacientes em
atendimento na emergéncia, desde gque 0 acesso seja durante seu turno de trabalho e
através de computadores lotados neste setor;

e Pacientes podem ver exclusivamente as proprias prescrigdes.

12. Pesquisadores Clinicos podem realizar pesquisa aos PEP’s com base em

observacdes clinicas;
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13. Somente Auxiliares e Analistas de Registro de Salde podem agendar consultas,
exames e internagdes para pacientes;

14. Somente o Analista de Registro de Saude pode efetuar os procedimentos formais
para a internacdo de um paciente;

15. A acéo de Delegar so € concedida diretamente para Assistentes e somente sobre 0s

Prontuarios relativos a sua assisténcia, com tempo de validade determinado.

4.6 Algoritmos de Decisdo de Acesso e de Delegacdo

O CIBAC estabelece o0 acesso aos recursos através da analise de restrigdes pré-
definidas na forma de politicas e regras de autorizacdo. Cada regra € estruturada como uma
expressao contextual e o conjunto de expressbes € agrupado na forma de clausulas. A
interagdo entre as condigdes de contexto e os contextos pré-definidos é realizada utilizando-se
0 algoritmo de decisdo de acesso da figura 4.4.

1.  Receber requisi¢do de acesso

2. Selecionar todas as condi¢des de contexto que satisfacam a requisicao de acesso: CE, O e AM

3. Selecionar todas as clausulas nas condicoes de contexto

4.  Determinar flagc = FALSE // flag de clausula
5. Percorrer todas as clausulas até encontrar uma clausula verdadeira

6. Selecionar as expressdes em cada clausula

7. Determinar flage = TRUE /I flag de expressdo
8. Percorrer todas as expressdes de cada clausula até encontrar uma expressao falsa

9. Para cada expressdo comparar Tipo de Contexto, Propriedade e Valor com o Contexto
10. Se o valor da propriedade ndo satisfaz o operador da regra, determinar flage = FALSE
11. Se flage == FALSE

12. Passar para clausula seguinte

13. Sendo flagc = TRUE /I clausula verdadeira
14. Seflagc == TRUE /I existe um clausula verdadeira
15. Permitir Acesso

16. Sendo Negar Acesso

Fig. 4.4 - Algoritmo de Decisdo de Acesso.

No algoritmo de deciséo de acesso uma condicdo de contexto (CC) é avaliada testando
clausulas, ou seja, testando o conjunto de expressdes (regras de acesso) contidos nas
clausulas. A ldgica consiste em encontrar uma clausula verdadeira, onde todas as expressoes
internas a ela sdo verdadeiras, para entdo autorizar o acesso. Para tal, na linha 2 sdo separadas
todas as regras que satisfazem a expressao credencial do usuério (CE), o objeto a ser acessado
(O) e 0 modo de acesso (AM), e na linha 3 sdo selecionadas as clausulas nas condi¢des de
contexto. Em seguida, na linha 4, determina-se um flag de controle denominado flag de
clausula (flagc), o qual deve permanecer FALSE até que se encontre uma clausula verdadeira.

De maneira similar, para testar cada expressdo nas clausulas determina-se um flag de
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expressdo (flage), linha 7, o qual deve permanecer TRUE até que se encontre uma expressao
falsa.

Para verificar se 0 contexto satisfaz uma clausula e, conseqiientemente, todas as regras
de acesso relativas a ela, o algoritmo compara cada regra de acesso (expressdo) com as
informacdes apresentadas pelo contexto (linhas 9 e 10). No momento em que 0 contexto
satisfaz uma clausula, o acesso é concedido (linhas 14 e 15).

Se alguma expressdo no interior da clausula € falsa (teste da linha 11), entdo toda a
clausula é considerada falsa e € necessario percorrer as demais clausulas com a finalidade de
se determinar o acesso. Quando todas as regras (clausulas) inerentes a requisi¢do de acesso
sdo percorridas e nenhuma delas é verdadeira o acesso é negado (linha 16).

Observe que o algoritmo de decisdo de acesso possibilita tratar as autorizacbes de
acesso baseando-se apenas em informagdes contextuais, possibilitando uma maior eficiéncia
ao mecanismo de controle de acesso, pois toda informagdo pode ser modelada na forma de
propriedades e sofrer alteragcbes dinamicamente.

Considerando delegacGes, o CIBAC também pode conceder permissdo de acesso via
algoritmo de Delegacdo (figura 4.5). Se a acdo sendo requisitada pertencer a tabela de

delegacdes e a delegacéo for valida, 0 acesso é permitido.

Receber requisicao de acesso
Selecionar todas as informac@es da requisi¢do de acesso: CE, O e AM
Consultar a tabela de delegac@es
Se informacdes da requisicdo pertencem a tabela de delegagdes
Verificar validade da delegacéo
Se periodo de delegacéo ainda é valido
Permitir Acesso
Sendo passar para o Algoritmo de Decisdo de Acesso
Sendo passar para o Algoritmo de Deciséo de Acesso

Fig. 4.5 - Algoritmo de Delegacgéo

©WoOoNoOA~®WDNE

Note que a negacdo do acesso sé é dada através do algoritmo de Decisdo de Acesso do
CIBAC, mas a permissdo pode ser dada também através do algoritmo de Delegacdo. Isto é
possivel porque o algoritmo de avaliacdo da delegagdo usa uma tabela de delegacGes montada
a partir da avaliacdo realizada pelo algoritmo de deciséo de acesso. Uma delegacdo so é criada

se 0 algoritmo de decisdo de acesso a permitir.

Validacdo do Algoritmo de Controle de Acesso

Para a validacdo do algoritmo de controle de acesso do CIBAC, analisa-se trés

situacOes distintas (casos de teste): negacdo de acesso por inexisténcia de clausula; concessao
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de acesso por existéncia de clausula verdadeira; e tratamento de delegacGes. Para cada uma
discute-se a operacdo do CIBAC e mostra-se que o algoritmo de controle de acesso pode

operar corretamente usando apenas regras positivas.

CASO DE TESTE 1: negacéo de acesso por inexisténcia de clausula.

Considere a Politica de Controle de Acesso descrita na secdo 4.5, e suponha a
requisicdo de acesso®: (Paciente, Cadastro de Consulta, Excluir). De acordo com a regra 8 da
politica estabelecida, pacientes ndo podem criar ou excluir cadastros. Logo ndo existe
condigdo de contexto que suporte a acdo de “excluir” para um perfil “paciente” sobre o
servico “cadastro de consulta”, o que resulta na inexisténcia de uma clausula a ser testada. No
CIBAC, uma condigéo de contexto CC ¢é formada por uma ou mais clausulas C, ou seja, CC =
Cl1 U C2 ... U Cn, e s6 existe clausula C em uma condic¢édo de contexto CC se e somente se
existe uma regra para ser codificada, ou seja, 3 C € CC < 3 Ri. Além disto, o teste de
clausulas do algoritmo de controle de acesso nega acessos ndo previstos na politica de acesso
e concede acessos apenas se existir clausula verdadeira na condicdo de contexto. Portanto, o
acesso é negado se ndo existe de uma clausula a ser testada.

Note que o CIBAC ndo considera regras negativas, somente regras positivas, o que
permite uma maior agilidade no funcionamento do algoritmo. Porém esta caracteristica
implica em uma definicdo mais abrangente no momento de cadastrar regras nas condicdes de
contexto. Ao invés de escrever uma Unica regra impedindo pacientes de excluir, deve-se

escrever uma ou mais regras dizendo quais os perfis podem possuir a autorizagédo para excluir.

CASO DE TESTE 2: concessao de acesso por existéncia de clausula verdadeira.

Suponha a requisicdo de acesso (Paciente, Prescricdo, Visualizar). Dado que existe
uma condicdo de contexto que comporta esta situacdo (regra 11, item quarto: “Pacientes
podem ver exclusivamente as proprias prescrigdes”), se a prescricdo pertencer ao paciente em
questdo, existe uma ou mais clausulas verdadeiras na condigdo de contexto que satisfazem a
condicéo de contexto, logo o acesso e concedido.

Observa-se que a inexisténcia de uma regra positiva para o perfil paciente negaria o

acesso a sua propria prescricdo, sem a necessidade efetiva de uma regra negativa para isto.

® Uma requisicdo de acesso é uma tupla do tipo (CE, O, AM), onde CE ¢ a expresséo credencial de usuario, O é o
objeto ou servigo desejado, e AM é 0 modo de acesso pretendido.
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CASO DE TESTE 3: tratamento de delegacOes

Como o tratamento de delegacdo de atribuicdes no CIBAC assume carater
discricionério, o algoritmo de controle de acesso primeiro testa a tabela de delegacdes para
verificar a existéncia de uma condi¢do de contexto que comporte a descricdo da delegacéo.
Isto funciona como se fosse uma requisicdo de acesso normal. Caso a delegacdo exista, sua
validade é testada (regra 15: “...tempo de validade determinado”) sob a forma de avaliacdo de
regras temporais. Caso a delegacdo seja valida o acesso é concedido.

Logo, suponha a requisicdo de acesso (Médico, Prontuario, Delegar). Para se
estabelecer uma delegacdo é necessario que o objeto em questdo esteja sob a assisténcia de
guem delega (regra 15: “....somente sobre os Prontudrios relativos a sua assisténcia”). Desta
forma o médico pode delegar a outrem uma determinada acdo sobre o referido prontuario
somente se for o assistente responsavel por este prontuario. Além disto, ele deve ainda
estabelecer um periodo de validade para a existéncia desta delegacdo de forma discricionéria
na tabela de delegacbGes. Na avaliagdo, caso ndo exista nenhuma regra que satisfaca a
condicdo de contexto para estabelecer esta delegacdo, o controle de acesso impede a
delegacdo. Observa-se que novamente pode-se utilizar somente de regras positivas para

tratamento de delegacdes.



Capitulo 5
IMPLEMENTACAO DO MODELO CIBAC

Neste capitulo trata-se da implementacdo do CIBAC e dos ajustes necessarios para
incorpora-lo ao SIE, a fim de se obter o SIE-Saude. As principais modificagdes no SIE sdo a
adicdo de mddulos responsaveis pela parte clinica e a inclusdo do CIBAC junto ao SGCA.

Para efetuar a conectividade entre o SIE atual e o SIE-Saude através de alteragdes de
baixo custo em seu cddigo-fonte, optou-se pela utilizagdo de uma arquitetura baseada em
servigos, implementada com Web Services (ERL, 2004) e XACML (GRIFFIN, 2006).

Este capitulo discute inicialmente a utilizacdo de Web Services e XACML (secdo 5.1)
e a arquitetura CIBAC/SIE-Saude (secdo 5.2). Em seguida apresenta detalhes de como
informagdes contextuais podem ser modeladas num banco de dados (se¢do 5.3), para entéo
abordar a dindmica de requisicdes e respostas (secdo 5.4) e de tratamento de delegacOes
(secdo 5.5). Por fim, mostra-se os principais resultados da avaliacdo da implementacao (secéo
5.6).

5.1 Sobre a Escolha de Web Services e XACML

Um Web Service é uma aplicacdo de software que contém interfaces e ligacGes
capazes de ser definidas, descritas e descobertas através do uso de linguagens de marcagéo,
suportando interacOes diretas com outros agentes de softwares através da troca de mensagens
baseadas em XML, via protocolos de comunicagéo Internet (WEB, 2006).

A vasta aceitacdo dos Web Services resultou na criagdo de novas tecnologias que se
tornaram padrdes de fato, dentre elas as mais importantes sdo a Linguagem de Descricdo de
Web Services (WSDL), que descreve a interface e o protocolo de comunicacdo, e o Simple
Object Access Protocol (SOAP), um protocolo baseado em XML para uma Chamada de
Procedimento Remoto (RPC). Também foi definido um sistema de registro chamado
Universal Description, Discovery and Integration (UDDI), responsavel por armazenar
documentos WSDL, permitindo que servicos possam ser publicados e encontrados (ERL,

2005). Um UDDI especifica um padrédo bem aceito para estruturar registros que armazenam
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descritores de servicos. O registro é baseado em XML e independente de plataforma, podendo
ser utilizado para buscas manuais ou através de uma API padronizada (UDDI, 2006).

Como toda a comunicacdo entre servicos é baseada na troca de mensagens, a
especificacdo do Protocolo Simples de Acesso a Objetos (SOAP) tem como principal objetivo
a definicdo de um formato de mensagem padronizado, o qual consiste em um documento
XML capaz de armazenar tanto os dados de um documento, quanto os de uma RPC (ERL,
2004). Assim, o uso de SOAP, que utiliza o protocolo HTTP para o transporte do seu
conteddo, permitindo que os documentos XML passem atraves de firewalls sem problemas,
visto que, por motivos de segurancga, muitas vezes os administradores de sistema bloqueiam as
portas de comunicacdo dos seus servidores, exceto a porta 80, usada pelo HTTP.

Com a utilizacdo de Web Services e troca de mensagens através do SOAP obtém-se a
portabilidade necessaria ao CIBAC, uma vez que 0 modelo possui caracteristicas genericas e
pode ser utilizado por diversas aplicacoes.

Quanto a descricdo das politicas de controle de acesso, ao invés de utilizar uma
linguagem prépria utilizada s6 no CIBAC, optou-se pela linguagem de marcacdo XACML
(eXtensible Access Control Markup Language), que define o formato de uma requisicdo que
contém informagdes sobre o usuério, recurso, acdo e ambiente. Isto facilita a especificacdo de
algoritmos para encontrar politicas que se apliquem as requisi¢des, facilitando também a
tomada de decisOes e a geracao de respostas (GRIFFIN, 2006).

Ao criar um arquivo contendo uma politica defini-se, através de uma marcacao
(elemento Target) contendo informacdes relativas a uma requisi¢do, quais os atributos da
requisicdo que devem ser analisados para verificar se uma politica é aplicavel. Se uma politica
é aplicavel, entdo avaliam-se as regras existentes nela. Como muitas politicas podem ser
aplicaveis a uma determinada requisi¢cdo e uma politica pode conter varias regras, 0 uso de
XACML facilita a especificacdo de algoritmos para tomada de decisdes. No CIBAC uma
decisdo pode assumir 0s seguintes estados: permitido, negado, nao aplicavel ou
indeterminado.

No CIBAC, o Ponto de Decisdo de Politicas (PDP) é o responsavel por receber a
requisicdo XACML, procurar, através do Target, todas as politicas aplicaveis, avaliar as
regras e usar o algoritmo de decisdo para retornar uma resposta XACML. Esta resposta
também pode conter informacgdes adicionais para um eventual controle de secdo por meio da

aplicacdo requisitante, como por exemplo o tempo de duragéo da permisséo.
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Em sintese, o uso de Web Services fornece ao CIBAC a portabilidade desejada e 0 uso
do XACML fornece padronizagéo para os algoritmos de decisao.

5.2 Arquitetura CIBAC/SIE-Saude

A arquitetura CIBAC/SIE-Saude, com enfoque no servico de controle de acesso
CIBAC e sua integracdo ao SGCA/SIE, é ilustrada através da figura 5.1. Na figura, o “sistema

usuario” representa 0 SGCAJ/SIE e os servigos representam o CIBAC.
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Fig. 5.1 - Arquitetura do CIBAC/SIE-Saude

Observa-se que para prover as principais funcionalidades do CIBAC criou-se uma
arquitetura orientada a servigos. Essa arquitetura é formada pela implementacdo de trés Web
Services com responsabilidades bem distintas (Servigo de Administragédo, Servigo de Decisédo
e Servico de Autorizacdo), por um banco de informacgdes contextuais (banco de dados) e por
um conjunto de politicas de acesso.

E importante destacar que tal modelo, embora usado inicialmente para a area médica, é
de uso geral e tem como objetivo armazenar uma variedade de informaces, definidas apds a

instalacdo do sistema CIBAC.
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A descricdo de cada servigco, bem como a explicagdo de seus relacionamentos, séo
apresentadas nas subsecdes seguintes.

5.2.1 Servico de Administracdo

No CIBAC, as informagdes contextuais sdo modeladas como propriedades e
armazenadas num banco de dados relacional. O servigo de Administracdo contempla o acesso
ao banco de dados e prové diversas operagdes para a manipulacdo destes dados, tais como:

) gravacdo (insercdo ou atualizacdo) de uma delegacdo, objeto, sujeito, funcao,
tipo de propriedade ou tipo de objeto;

) busca de todas as delegagdes, objetos, sujeitos, fungdes, tipos de propriedades e
tipos de objetos;

) busca de uma delegacdo, objeto, sujeito, funcdo, tipo de propriedade ou tipo de
objeto usando o id, identificador ou nome, dependendo de qual for a entidade;

o verificacdo da existéncia de um objeto, sujeito, funcéo, tipo de propriedade e
tipo de objeto baseado em algum pardmetro, como o 1dentificador ou nome de uma
entidade; e

) exclusdo de uma delegacéo, objeto, sujeito, funcdo, tipo de propriedade ou tipo
de objeto, usando o 1d de uma entidade.

E importante ainda salientar que para manipular as propriedades dos contextos
armazenadas no banco de dados, o Servico de Administracdo usa as operacfes por tipo de
contexto, uma vez que estas informacdes serdo acessadas posteriormente, ou seja, para que
outros servigos possam utilizar as informacGes contextuais é necessario que estas estejam
armazenadas na forma de propriedades relacionadas aos seus respectivos tipos de contexto,
pois é deste modo que os outros servicos do CIBAC manipulam e separam as informacdes,
possibilitando que cada informacéo seja agrupada de acordo com seu tipo.

Para interagir com este servico foi criada uma aplicacdo Web, demonstrada através da
figura 5.2, para que um usuario administrador pudesse popular o banco de dados com
informacdes relevantes ao sistema. Esta manipulacdo dos dados também poderia ser feita
através de uma interface de usuério do sistema SIE, bastando este se comunicar com 0

Servigo de Administragéo.
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Fig. 5.2 - Tela de Administracdo do CIBAC/SIE-Saude

Do ponto de vista da arquitetura do CIBAC, o resultado de uma consulta a este servigo
é a recuperacdo das informag@es contextuais de uma dada requisicao, as quais irdo subsidiar 0

servico de decisao.
5.2.2 Servico de Decisédo

O Servico de Decisdo é responsavel por gerenciar os arquivos XACML contendo as
politicas de acesso, as quais sdo essenciais ao CIBAC. Estas politicas sdo armazenadas em um
diretdrio do servidor onde o servigo € executado. A localizacdo de tal diretério € informada ao
servigo via parametro de inicializagéo.

Outra responsabilidade deste servigo € receber mensagens SOAP contendo requisi¢des
XACML, devidamente instruidas com informacdes contextuais, e confronta-las com as
diversas politicas previamente cadastradas, seguindo a especificagdo XACML. Ap0s isso, é
gerada uma resposta XACML que € retornada ao requisitante. Para a geracdo correta da

resposta existe uma operacao, descrita em seu WSDL, chamada deciséo.
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Para tratar as politicas XACML em conjunto com as requisicdes e tomar decisdes
gerando respostas também XACML, foi utilizada a implementagdo Sun’s XACML (SUN’S,
2006). Sun’s XACML € um projeto que fornece um completo suporte a todas as principais
caracteristicas da especificacdo do XACML, além de ser cddigo aberto e escrito em Java.

Para avaliar se existe alguma politica que se aplica a uma dada requisicdo XACML,
este servigo executa um algoritmo de decisdo que inicialmente avalia os elementos Target
das politicas em XACML para verificar se existe uma ou mais politicas aplicaveis a uma dada
requisicdo. Se existe pelo menos uma politica aplicavel, o algoritmo avalia se existe pelo
menos uma clausula verdadeira que libere o acesso. Uma clausula s6 é verdadeira se todas as

expressdes credenciais (regras) em seu interior forem verdadeiras.
5.2.3 Servico de Autorizacao

O Servico de Autorizacdo desempenha a funcdo de gerente do CIBAC, ou seja,
coordena todo o processo de autorizagdo para autorizar ou ndao um determinado sujeito a
executar uma agdo que envolve algum objeto (recurso). Para que este servi¢o retorne uma
resposta apropriada, ele utiliza-se dos dois servigos descritos anteriormente.

A funcdo principal do Servico de Autorizacdo é buscar as informagfes contextuais
(CI) das entidades envolvidas na requisicdo original (sujeito e objeto), que foram armazenadas
através do Servigo de Administracdo, e montar uma requisicdo XACML para que esta possa
ser utilizada pelo Servico de Decisdo. Logo apos, converter a resposta XACML, recebida
através do Servigo de Decisdo, em uma resposta utilizavel pelo sistema usuario.

No SIE-Saude (sistema usudrio), para tomar uma decisdo, ao invés de consular sua
base de dados, 0 SCGA comunica-se com o CIBAC, através do Servico de Autorizacdo. Deste
modo o modelo discricionario do SCGA pode ser substituido pelo modelo de controle de
acesso baseado em informagdes contextuais do CIBAC. Além disto, a integracdo entre o
SGCA e o CIBAC demonstrou-se de facil implementacdo, em virtude da grande aceitacdo e

suporte a tecnologia Web Services pela maioria das plataformas de desenvolvimento.

5.3 Informagdes Contextuais e o Banco de Dados

Para implementar o modelo CIBAC foram definidos dois tipos de contextos:
sujeitos e objetos, cujas propriedades precisam ser armazenadas em um meio

persistente. Para cada um destes tipos foi criada uma tabela no bando de dados com o mesmo
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nome, sendo que ambas possuem ligagGes com suas respectivas tabelas de propriedades. A
figura 5.3 ilustra as tabelas contidas no banco de dados.

FUMCOES

—
ID_FUMCAO=ID
| ———

SUJEITOS_FUMNCOES

PROPRIEDADES_SUJEITOS

=} BIGSERIAL
ID_SUJEITO BIGINT

ID_FUMCAO BIGINT

ID_SUJEITD=ID

Is] BIGSERIAL
WALOR VARCHAR(255)
TIPO_PROPRIEDADE BIGINT
ID_SUJEITO BIGIMNT

T

ID BIGSERIAL ID;SL.IJEITO=ID
e T E— TIPO PROPRIEDADE—ID
MOME WARCHARLSL —
(L) SUJEITOS
. SISSERAL TIPOS_PROPRIEDADES
T i
DELEGACOES | IDENTIFICADOR VARCHAR(255) =
. D BIGSERIAL
D lertel LSRR S FORMATO CHAR(1)
ID_SUJEITO BIGINT NOME WVARCHAR(31)
ID_OBJETO BIGINT , OBRIGATORIO BOOLEAN
ID_TIPO_OBJETO BIGINT iy gpjETo=ID OBJETOS TIPO_CONTEXTO  CHAR(L)
L?FTI:TS:E?E Elﬁl';g_mw ‘ ID BIGSERIAL COMPORTAMENTO CHAR(3)
IDENTIFICADOR \WARCHAR(255)
ID_TIPO_OBJETO BIGINT
e e 'y TIPO_PROPRIZDADE=ID
£ - ID_TIFO_OBJETO—ID ID_OD|CTO=ID
Ww_TIPO_OBJETO=ID  — |
ACOES PROPRIEDADES_OBJETOS
ID BIGSERIAL TIPOS_CBJETCS jI=] BIGSERIAL
NOME VARCHAR(31) ID  BIGSERIAL VALOR VARCHAR(255)
IDENTIFICADOR VARCHAR(31) NOME VARCHAR(31) TIPO_PROPRIEDADE BIGINT
ID_OBJETO BIGINT
Fig. 5.3 - Tabelas do Banco de Dados
Como a criagdo de propriedades € dindmica, foi criada a tabela

Tipos_Propriedades para armazenar informag6es sobre elas e seus tipos de contexto.
As informacdes sobre o ambiente também sdo utilizadas, como a hora do Servico de
Autenticacdo e o endereco IP do computador do usuério. Por terem caracteristicas dinamicas e
serem obtidas facilmente através dos computadores utilizados, essas informacgdes néo
precisam ser armazenadas em um banco de dados, mas sim recuperadas pelo servico no
instante do acesso.

Como os sujeitos possuem funcdes (ou papéis) desempenhadas dentro de um hospital,
foi criada uma tabela Funcoes, além de outra tabela para ligar as tabelas Sujeitos e
Funcoes, chamada Sujeito_Funcoes. Ja 0s objetos possuem tipos que os classificam
em diferentes grupos, logo uma tabela Tipos_Objetos foi criada para relacionar objetos a
seus tipos.

Conforme demonstrado na figura 5.2, cada tipo de contexto possui um 1D Unico,
usado apenas pelo banco de dados e pela implementacdo do CIBAC. No caso do Sujeito este
identificador € Unico, podendo ter valores como CPF ou RG de uma pessoa. Para facilitar a

integracdo com o SIE, na tabela Tipos_Objetos do SIE-Saude utiliza-se 0 mesmo valor
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da chave primaria encontrado nas aplicacdes. Adotou-se esta abordagem por permitir que, por
exemplo, um prontuario tenha 0 mesmo identificador que uma aplicacdo do SIE, o que os
diferenciaria seria o seu tipo: prontuario, aplicacéo, etc. Facilitando, desta forma, a migracéo
entre o SIE e o SIE-Saude

De acordo com a modelagem apresentada, cada informagdo do banco de dados é
agregada ao seu contexto na forma de propriedades. Estas propriedades, por sua vez, sdo
armazenadas em tabelas contendo seus valores, sendo os metadados relativos a cada
propriedade  armazenados na tabela Tipos Propriedades. Na tabela
Tipos_Propriedades um tipo de contexto relaciona a propriedade a um objeto ou a um
sujeito; e contém os seguintes elementos:

e formato: forma de representagédo do valor da propriedade em uma linguagem de
programacao, como string, int, float;

e nome: possui 0 nome propriamente dito da propriedade, como por exemplo:
contador de acesso, médico assistente, entre outros;

e obrigatorio: determina se o preenchimento do valor da propriedade é obrigatério ou
nao;

e tipo de contexto: relaciona a propriedade a um objeto ou a um sujeito; e

e comportamento: determina o comportamento que o valor da propriedade deve
assumir, de acordo com caracteristicas de cada informacdo, como o incremento do valor na

propriedade contador de acesso.

Para dar suporte ao uso de delegacdes de atribuicdes no controle de acesso a
prontuarios médicos, foi criada a tabela De legacoes. Esta tabela armazena uma referéncia
a um sujeito, a acdo delegada a ele, e sobre qual objeto (ou tipo de objeto) tal agédo pode ser
executada, além da validade da delegagdo criada.

A tabela Acoes foi criada para armazenar todas as acGes que o CIBAC da
autorizacOes para serem executadas, limitando-as de acordo com as politicas estabelecidas. O
campo nome é usado na criagdo de politicas, por exemplo, inserir, alterar, excluir, etc. J& 0
campo identificador serve para criar uma relacdo com as agdes existentes no modelo SIE. Tal
campo armazena a chave primaria de uma tabela contendo as restricdes de funcionalidade

(acOes existentes).
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5.4 Dindmica de Funcionamento do CIBAC

Para explicar a dindmica de funcionamento do CIBAC esta secdo esta dividida em
duas subsecdes: geréncia de requisi¢fes, onde explica-se como foi implementado o controle
para prover ou ndo uma autorizagdo de acesso; e geréncia de delegacOes, onde explica-se o
funcionamento do controle de delegacdes.

5.4.1 Geréncia de Requisicdes

Uma politica de controle de acesso prové a validacdo de uma requisicdo de acesso
(NBR/ISO/IEC 17799, 2002). Assim, quando o Servico de Autorizagdo do CIBAC recebe um
pedido de autorizacdo, ele recupera as informagOes de contexto usando o Servico de
Administragdo e monta uma requisicdo XACML para o Servico de Decisdo avaliar.

Primeiramente a aplicacdo do SIE-Saude se comunica com o SGCA para obter 0s
identificadores dos botbes que devem ser habilitados para o usuario corrente. O SGCA entéo,
de posse do identificador do usuério e da aplicacdo que fez o pedido, se comunica com 0
Servico de Autorizagdo através de uma mensagem SOAP. Nessa mensagem o SGCA coloca
os identificadores, informa que o objeto em questdo € uma aplicacdo e envia também o
endereco IP do computador que abriu a aplicagéo.

Apos o Servico de Autorizagdo efetuar seu trabalho, ele envia uma mensagem SOAP
como resposta para 0 SGCA. Essa mensagem contém uma string informando a deciséo
resultante, que pode ser: permitida, negada, nao aplicavel ou indeterminada.
Uma decisdo ndo aplicavel significa que ndo foi possivel encontrar uma politica que se aplica
aos dados enviados pelo SGCA. Uma decisdo do tipo indeterminada é retornada quando
ocorre alguma exce¢édo na execucdo do CIBAC.

Caso a deciséo seja permitida, sdo enviados ao SGCA os identificadores de todas
as agdes que o usuario autenticado possui permissdo de executar sobre a aplica¢do, bem como
o tempo de duracdo desta aplicacdo, em milissegundos. O SGCA poderé entdo utilizar esse
tempo para garantir as regras temporais de controle de acesso.

Logo apds receber a mensagem contendo o pedido de autorizacdo, feita pelo SGCA, o
Servigo de Autorizagdo se comunica com o Servico de Administragdo para obter as
propriedades referentes ao sujeito e ao objeto, bem como as delegacfes validas. Para obter
estas informacdes, 0 Servico de Administracdo executa consultas ao banco de dados. Se

houver alguma delegacdo, é feita uma unido entre as acdes delegadas e as acOes permitidas
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pelo resultado da avaliagdo das politicas. Se as politicas negarem a autorizacao, entdo somente
as acOes delegadas seréo informadas ao SGCA.

De posse das informacdes sobre os tipos de contexto, o Servico de Autorizagdo cria
uma requisicdo XACML com esses dados e envia uma mensagem SOAP para o Servico de
Decisdo. Este, por sua vez, verifica todas as politicas que foram carregadas do sistema de
arquivos para sua memoria, em busca de alguma que seja aplicavel a requisicdo corrente. A
resposta do Servico de Decisdo também € no formato XACML.

Ao receber a resposta XACML, o Servigo de Autorizacdo verifica a decisdo recebida.
Caso exista uma politica aplicavel, cujo resultado seja permitido, o servico em questdo faz
uma unido das acOes permitidas com as acOes delegadas e envia, como resposta, uma
mensagem SOAP para o SGCA.

5.4.2 Geréncia de Delegactes

Um dos grandes beneficios do sistema CIBAC é a possibilidade de um usuario delegar
uma acgdo sobre um objeto para outro usuario. Dentro da area médica esta funcionalidade é de
grande valia, pois permite que, por exemplo, um médico responsavel por determinado
prontuario possa delegar a acdo de manipulacdo do prontuério a outro médico.

Como abordado anteriormente na secdo 4.4.2., para 0 CIBAC delegacédo é definida
como uma Restricdo de Funcionalidade no SIE-Saude. Desta forma a agdo “delegar” é
mapeada através de condicdes de contexto que possibilitem a sua utilizag&o.

Avaliada a condicdo de contexto e concedida a delegacdo, o controle de acesso as
funcionalidades do SIE-Salde passa a ser discricionario para aquelas ac6es delegadas. Em
outras palavras, no CIBAC quando um usuario estabelece uma delegacéo a outro usuario para
uma acdo especifica sobre algum recurso, esta nova atribuicdo é verificada em uma tabela de
delegacdes, onde ha a descricdo do acesso e também caracteristicas relativas a revogacdo da
delegacéo.

Uma vez que a acdo a ser delegada é confrontada com as condi¢bes de contexto do
usuario que delega a atribuicdo, pode-se garantir que a tabela de delegacbes ndo sofre
nenhuma inconsisténcia. Isto é importante porque uma delegagdo s6 pode ser concedida de
acordo com niveis hierarquicos pré-estabelecidos.

Para que um usuario possa delegar uma acéo, foi criada uma aplicacdo Web (figura

5.4) onde existe um formulario para preenchimento e cadastro de delegagdes. Esta aplicacdo
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também serve para informar ao usuério quais delegacbes ja foram cadastradas, desde que
possuam seu prazo de validade ainda ativo.
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Fig. 5.4 - Formulério de Controle de Delegacdes

E importante observar que uma delegagio ndo possui informagdes sobre o usuério que
a criou, pois para o CIBAC ndo importa quem a cadastrou. Ao invés disto deve-se criar
politicas para definir quem pode delegar, quais as a¢cdes possiveis, e para quais objetos ou
tipos de objeto podem ser destinadas. A verificacdo se um usuario tem permissdo para
cadastrar determinada delegacgéo usa o Servico de Autorizacdo do CIBAC.

Apo0s criada, uma delegacédo influencia na resposta de um pedido de autorizacdo da
seguinte forma: logo ap6s o SGCA fazer um pedido de autorizagdo para o Servico de
Autorizacdo, este servico verifica os parametros recebidos e busca informacgdes contextuais
sobre 0 sujeito e objeto especificado, através da comunicacdo com 0 servico de
Administracdo. Além disto, também sdo buscadas todas as a¢bes que foram delegadas para 0
sujeito atual, desde que tais delegacOes sejam ainda validas. As agdes delegadas e validas
serdo imediatamente permitidas e informadas ao SGCA, pois ndo é necessario avaliar outras

politicas, visto que a analise de contexto ja foi efetuada para esta acao.
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5.5 Testes de Avaliacdo e Desempenho

Para avaliar a implementacdo do CIBAC foram efetuados testes de desempenho e de
funcionalidade (DOMINGUES, 2002). Testes de desempenho séo de grande importancia para
0 sistema, dado que o mesmo deve ser usado continuamente e exige um tempo de resposta
pequeno para requisicdes feitas por diversos usuérios, enquanto que os testes funcionais
procuram revelar erros em funcdes, estruturas de dados, no acesso ao banco de dados, dentre
outros.

Testes de Desempenho

Para a realizacdo dos testes de desempenho foram utilizados dois computadores, um
servidor e outro cliente. O servidor executou todos os servi¢os do CIBAC, além do banco de
dados PostgreSQL 8, usado pelo Servico de Administracdo. Ja o cliente, efetuou as
requisi¢des e contabilizou os resultados e os tempos de execucdo. Tanto o computador cliente
como o computador servidor possuiam a mesma configuracdo, ou seja, processador Intel®
Pentium® 4, de 1.80 GHz e 1 GBytes de RAM. A rede utilizada foi uma Ethernet de 100
Mbps.

Para os testes foram criadas dez politicas XACML, cada uma aplicavel a uma
determinada funcdo do sujeito e a um tipo de objeto. O banco de dados foi alimentado com
informacdes de contexto e foram cadastradas cinco funcbes e dois tipos de objetos,
combinacéo usada para gerar as dez politicas.

Estabelecidas as informagBGes necessarias para os testes, o teste de desempenho
consiste em realizar lotes de requisicdes simultaneas, disparadas por um nimero variado de
threads, a fim de testar a capacidade do CIBAC para processar requisi¢cdes. Para cada grupo
de threads requisitantes (o tamanho do grupo indica o nimero de requisi¢des simultaneas), foi
calculado o tempo médio para atendimento de todas as requisi¢cdes. O gréafico da figura 5.3

mostra 0s tempos médios para um ndmero de requisi¢fes simultaneas variando de 1 a 50.
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Fig. 5.5 - Tempos Médios de Resposta em Requisi¢fes Simulténeas

Como pode-se observar através do grafico, o tempo médio para atender até 10
requisi¢des simultaneas ficou abaixo de 1 segundo, o que demonstra um desempenho
satisfatorio, considerando as especificacGes temporais do SIE-Sadde. Além disto, observa-se
um crescimento linear do tempo medio em funcdo da quantidade de requisi¢des simultaneas.

Embora o tempo médio possa aumentar com a adi¢do de novas politicas, devido as
fungdes de verificacdo de clausulas, pode-se melhorar o desempenho utilizando um servidor
com maior poder de processamento, ou mesmo distribuindo os servigos em computadores
distintos.

Testes Funcionais

Para testar a funcionalidade do CIBAC, a geracdo de casos de teste foi empirica (ndo
automatica), mas buscou cobrir as principais funcionalidades do mecanismo de controle de
acesso: verificacdo de informacdes contextuais no momento da requisicdo de acesso. Os testes
funcionais realizados constituem-se de uma série de requisi¢des, geradas variando-se
parametros de interesse, e suas respectivas avaliagdes frente a um conjunto de regras pré-
definidas.

Como um teste de funcionalidade visa garantir que ndo existam diferencas entre os
requisitos funcionais (vide requisitos do CIBAC na se¢édo 4.5) e o comportamento do software

desenvolvido, os casos de teste tiveram como objeto alvo uma aplicagdo SIE de “cadastro de
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pacientes” e suas regras de acesso. Para esta aplicacédo, foram definidas trés regras de acesso e
planejados alguns testes (requisicOes de interesse), conforme detalhado a seguir.

Considerando que o principio basico do CIBAC é a utilizacdo de informactes
contextuais, tais como perfil de usuério, horario de acesso e hierarquia de privilégios, as
regras da politica de acesso devem ser definidas por modo de acesso.

Deste modo, considerando que na aplicacdo “Cadastro de Paciente” do SIE a incluséo
e exclusdo de cadastros possam ser realizados somente entre 8 e 11h da manha E alteracOes
possam ser realizadas somente entre 8 e 12h da manh&@ E que apenas medicos e analistas
possam manipular o cadastro E que apenas usuarios com perfil analista possa excluir
cadastros, devemos criar regras especificas para as acGes de criar, alterar e excluir cadastros.
Assim, definiram-se as seguintes regras para os testes funcionais:

Regra 1 (figura 5.6): os perfis “Médico” e “Analista” s6 podem realizar a acéo
“inserir” entre 8 e 11h da manha.

Regra 2 (figura 5.7): os perfis “Médico” e “Analista” s6 podem realizar a acéo
“alterar” entre 8 e 12h da manha.

Regra 3 (figura 5.8): o perfil “Analista” pode realizar a agdo “excluir” entre 8 e 12h da

manha.
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=] <Target>

=] <Subjectss

=] <Subject>

=] <SubjectMatch MatchId="urn:oasis:names:tc:xacnl:1.0: functien:regexp-string-match”>

=] <SubjectAttributeDesignator DataType="http:/ www.w3.org/ 2001,/ XMLSchenasstring™

& Attributeld="_funcoes" />

i <AttributeValue DataType="http://www.w3.org,/2001/XMLSchemasstring'ts. *# Médico #.%|.*#  Analista #.*ZyAttributeval
=] </SubjectMatch>

& </Subject>

& </Subjects>

=] <Resources>

=) <Resources>

=] <ResourceMatch MatchId="urn:oasis:names: tc:xacml:1.0: function:string-equal™”>

=] <ResourceAttributeDesignator DataType="http://www.w3.org,/2001/XMLSchemasstring™

& Attributeld="urn:oasis:names:tc:xacml:1.0:resource: rasource—id",/>
i <AttributeValue DataType="http://www.w2.0rg,/2001/X1LSchemasstring”>Aplicagio< /Attributevalue>
& </ResourceMatch>

& </Resources

& </Resources:>

& </Target>

=] <Rule Ruleld="Access" Effect="Permit">

=] <Condi tion Functionld="http:/ /research.sun.com/projects/xacnl /names/function#tine-in-range">

=] <Apply FunctionId="urn:oasis:names:tc:xacnl:1.0:function: time-one-and-only"s>

=] <EnvironmentAttributeDesignator DataType="http:/ /www.w3.org/2001/XMLSchema#time"

& Attributeld="urn:oasis:names: tc:xacml:1.0:environnent: current-time"/>
=] </Apply >

<AttributeValue DataType="http://www.w3.org,/2001/XMLSchenattine">8:00:00</Attributevaluas
<AttributeValue DataType="htip:/ /www.w3.0rg/2001/XMLSchema#time">11:00:00</Attributevalue>
</Condi tion>
</Rule>

S

<Rule Ruleld="Access" Effect="Deny"/>

=] <0bligations>

=) <0Obligation Obligationld="Resposta™ Fulfill0n="Permit”>
<AttributeAssignment Attributeld="acoes” DataType="http:/ www.w3.org/2001,/XMLSchena#s trifg >inserir</At{ributeAssignment:
<AttributeAssignment Attributeld="heora” DataType="http:/ www.w3.0rg/2001/XMLSchena#timg”>11:00:00</AttributeAssignment> L1

& </0bligation>
a </0bligationss
fizPoTicy>
I =
K| | bl
> 4. Run|[ @6 TODO]
Al files are up-to-date 48:1 Insert & Defaull 40M orseM (T
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PolicyLd="02

<AttributeValue DataType="ht
<AttributeValue DataTyue—"http

www. w3 .0rg/2001,/XMLSchema#¢time”>8:00:00</AttributeValue>

/. w3 . org,/ 2001/ XMLSchema#time">12:00:00</AttributeValue>

& </Condi tion>

=) </MRule>

i <Rule Ruleld="Access” ETfect="Deny"/>

Cil <0Obligations>

=] <Obligation ObligationId="Resposta"™ Fulfil1l10: Permi t"

<AttributeAssignment Attributeld="acoes™ DataType:
<AttributeAssignment Attributeld=
= </0bligation>
=1 </0b1igations:

hora™ DataTyp

é</Fu] icy>

g RuleCombiningAlgId="urn:oasis:panes: tc:xacml :1.0:rule-conbining-algori ti permi t-overrides”>
2 =] <Target>
v =] <Subjects>
;“' =] <Subject>
? =] <SubjectMatch MatchId="urn:oasis:names:tc:xacml:1.0: function:regexp-string-match™>
=] <SubjectAttributeDesignator DataType= H
=] Attributeld="_|
<AttributeValue DataType="http://waw.w3.0rg/2001/XMLSchema#string”>.~# Médico #.|."# Analista
=1 </SubjectMatch:
] </Subject>
[ </Subjects>
=] <Resources:
= <Resource>
C;l <ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0: function:string-equal”>
=] <ResourceAttributeDesignator DataTyp T /winw. w3 . org/2001/XMLSchema#string"
=) Attributeld oasis:names:tc:xacml:1.0:resource:resource-id"/ >
<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string”>Aplicagdo</Attributevalue>
=) </ResourceMatch>
=] </Resource:
=) </Resources>
=] </Target>
=] <Rule Ruleld="Access” ETfect="Permit":>
=] <Condi tion Functionl tip com/ Dro]ects xacml /nanes, function#time-in-range™ >
2 <Apply Functionld="urn:oasis:names: tc:xacm nction: time-one-and-only™>
@ <EnvironmentAttributeDesignator DataType: m w3.0rg,/2001/XMLSchema#time™
=) Attributeld tnames: tc:xacml :1.0:environnent: current-time"/>
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#. < /Attributeval

[
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Com estas trés regras basicas foi possivel efetuar testes que correspondem aos
requisitos basicos do CIBAC e sua funcionalidade.

TESTE 1: neste teste foi efetuada uma requisi¢do de acesso com perfil “Analista” em
um horario de acesso inferior ao horario inicial estabelecido pela politica, no caso 07h04min.
Na politica em XACML tém-se trés clausulas que correspondem ao acesso do perfil
“Analista”, sendo que todas as clausulas possuem expressdes relativas a propriedade tempo do
acesso. Como o valor da propriedade tempo na requisicdo € inferior ao tempo inicial
especificado pela politica (08h00min) ndo existem clausulas verdadeiras e por este motivo o

acesso € negado (vide figura 5.9).

orDecisan e
» Request> -
<Subject SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject”>
'] <Artribute Attributeld="urn:oasis:names:tcixacml:1.0:subject:subject-1d" DataType="http:// www.w3. nrg/zool/XMLSchema#str'mg s<ATTributeValuesle/Attributevalues<
<Attribute Attributeld="urn:oasis:names:tcixacml:1l.0:subject:avthn-locality:ip-address" DataType="http: arg /2001 /XMLSchena#string " ><AtTributeValue>172.
<Attribute Attributeld= ,funcaes DataType="http://waw.w3.0rg/2001/XMLSchenad#string " ><AtTributevaluesd e /ATTributeValues</AtTributes
_,V"d <Attribute AttributeId="nome" DataType="http://wwy.w3.org/2001/XHL5chena#string” ><AttributeValue>Cesar-Augusto buteValues</Attributes
</Subject>
"] <Resources
<AtTribute Attributeld="urn:oasis:names:tcixacml:l.0:resource:resource-id" DataType="http://mw. w3, org,/2001/XMLSchenadstring" ><AttributeValuesAplicacdo</ATTrib
X <Attribute Attributeld="nome" DataType="http://ww.w3.0rg/2001/XHL5chena#string” ><AttributeValue>Cadastro de pacientes</Attributevalues</Attributes
€] <Attribute Attributeld="_identificador" DataType="hTtp:/ ww.w3.0r0/2001/XMLSchenadstring " ><AttributeValue>10113</AttributeValues</ATtributes
</Resource>
<Action/>
<Environnent>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time" DataType="http://waw.w3.org/2001/XHLSchemadtine” ><ATTributeValug>07:04:26. 564000
<Attribute Attributeld="urn:oasis:names:tc:xacml:1l.0:enviranment:current-date" DataType="http://waw.w3.org/2001/XHLSchenaddate” ><ATTributeValugs2006-12-05</AtT
</Environment>
/Request>
<Responsex>
<Result>
<Decisig Pecision>
<Sratuss’
<StatusCode Value="urn:oasis:names:tcixacml:1l.0:status:ok" />
</5tatus>
</Result>
/Responses
INFO: tempoTotal = 77
. [+
SerdorAdministracan | ServidorDecisang | ServidorAutorizacao | Testeduthorization

> 4 Run]| @ 5 ToDO |

40:78 Insert £ Default Zamorstm (¥

Fig. 5.9 - Decisdo de Acesso 1

TESTE 2: neste teste considera-se uma requisicdo de acesso com o horario correto,
08h43min. Como o horario da requisic¢ao neste caso € 08h43min, o acesso € permitido (figura
5.10). Observa-se ainda que o CIBAC retorna os modos de acesso possiveis e o0 tempo limite
para 0s mesmos, ou seja: excluir — 11h00min, alterar — 12h00min e inserir — 11h00min,

agrupando as trés clausulas de acordo com as regras estabelecidas para este perfil.
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& #
& = T fh
Ll 1 krequests S | 11
Il m <Subject SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject”> s
<ATTribute Attributeld="urn:oasis:names xacml:l.0:subject:authn-locality:ip-address" DataType="hTTp:/ww.w3.org/2001/XMLSchena#string” »<ATTributevalue»172. —
<Attribute Attributeld="nome" DataType="hTtp://ww.w3.0rg/2001/XMLSchemagstring " ><Attributevalue>Cesar Augusto</AtTributevalues</Attribute> =
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" DataType="http://waw.w3.org/; ” E ring"><AttributeValuerl</Attributevalues< ||||&
&5 <Attribute Attributeld="_funcoes" DataType="http:/ w.w3.0rg/2001/XML5chena#string" ><Attributevalu ttmbutaVa'Iue></Attr1‘buta> Q
</Subject> i
L] <Resources (=
® <Attribute Attributeld="urn:oasis:names:tcixacm1:l.0:resource:resource-id" DataType="hTTp://www.w3.org/2001,XHLSchema#string " ><ATtributeValuesApl icagdo< /ATtrib
- <Attribute Attributeld="_identificador" DataType="NTTtp:// Wiw.w3.org/2001/XHLSchenagstring ><AtTributevalue>10113</ATtributeValues</AtTributes
@ <Attribute Attributeld="nome" DataType="hTtp://wm.w3.0rg/ 2001,/ XMLSchemasstring”><Attributevalue>Cadastro de pacientes</Attributevalues</Attribute>
</Resource>
<Action/>

<Environment>
<Attribute Attributeld=
<Attribute Attributeld=
</Envi ronment>
/Request>
<Response>
<Result>

</Status>
<0b1igations>
<Obligation Obligationld="Resposta’ Fulfil10n="Permit">
<ATTributeAssignment Attributelc="acoes" DataType="hTTp:/ . n3.0ra,/2001/XMLSChena#st ring" >exclul r< ATt ributeAssignnents
<AttributeAssignment Attributel ora” DataType="http://www.w3. org/2001/XMLSchena#tine >11:00:00</AtiributeAssianmnent>
</0bligation>
<0bTigation ObligationId="Resposta” FulTillOn="Permit">
<AttributeAssignment Attributeld="acoes' DataType="http://www.w3.org/2001/XHLSchena#st Fing">alterar</AttributeAssignnent>
<ATTributedssignment ATTributel ora" DataType="NTTp: /. w3. 0rg/ 2001/ XMLSchena#ting" >12:00:00</ATTribUTeASS] gnments>
</0bligation>
<0bTigation ObligationId="Resposta" Fulfillon="Permit"s
<AttributeAssignment Attributelc="acoes" DataType="http://ww.w3.0rg/2001/<ML5chena#stiing">inserir</ArtributeAssignnents
<AttributeAssignment Attributeld="hora" DataType="http://waw.w3.org/2001/¥HL5chenastine!>11:00: 00</Att ributeAssi gnnent>
</0bTigation>
</0bligations>
</Results>
/Response>
INFO: tempoTotal = 225

Al
Senvidoradministracao | SenvidorDecisan | Servidoriutorizacas | T ization |
= 2 Run]| ® 5 ToDO |
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Fig. 5.10 - Decisdo de Acesso 2

TESTE 3: neste teste altera-se novamente o horario de acesso. Como 0 acesso foi
solicitado as 11h44min (vide figura 5.11) o CIBAC analisa as informacdes confrontando-as
com a politica e concede apenas a permissdo para 0 modo de acesso “alterar”, uma vez que o
mesmo pode ser concedido até as 12h0Omin e esta configura-se como a Unica clausula

verdadeira de acordo com a propriedade tempo do acesso.

g
8
=
bb kRequest> Al
<Subject SubjectCategory="urn:oasis:names:tc:xacwl:1.0:subjact-category:access-subject”s
1] <Attripute nome" DataTypes"NTTP://waw.w3. 0ra,/2001/XHLSChena#sTring " ><ATT ributevalua>Cesar AUgUSTO</ATTributeValue></ATttribute:
<Attribute urn:oasis:names:tc:xacnl:1.0:subject: subject-id" DataType="http://ww.w3.0rg/2001/XMLSchena#string" ><Attributeval ues>le/ArtributeValues<
<Attribute urn:oasis:names:tc:xacnl:1.0:subject: authn-locality:ip-address® DataType="http 001/XMLSChema#string " ><AttributeValue>172.
g <Attribute Attributeld="_funcoes" DataType="http://ww.w3.0rg/2001/XML5chena#string" ><AttributeValue: /ATtributeValues</Attributes
</Subject>
- <Resources
b e <Attribute Attributeld="_identificador" DataType="http:/ www.w3.0rg/2001/%MLSchenagstring ><AttributeValue>10113</ATTributeValues</ATtributes
<Artribute Attributeld="urn:ocasis:names:tc:ixacnl:1l.0:resource:resource-id" DataType="http:/ maw.w3. org 2001/ XHLSchena#string " ><Attributevalue>Aplicagdo</Attrib
@ <Attribute Attributeld="nome" DataType="http://waw.w3.org/2001/XHLSchema#string " ><AttributeValue>Cadastro de pacientes</AttributeValuex</Attributes
</Resource>
<AcTion/>
<Environment>
<Attribute Attributeld="urn:oasis:names:tc:xacnl:1.0:environment:current-date" Datalype="http://ww.w3.org/2001/XMLSchenaddate” ><AttributeVal ues: _05</ATT
<Attribute Attributeld="urn:oasis:names:tcixacnl:l.0:environment:current-time" DataType="http://ww.w3.org/2001/2ML5chema#tine” ><Attributevalug 419000
</Environments
/Request>
l<Response>
<Results>
<Decis Pecisions>
<Statuss
<StatusCode Value="urn:oasis:namas:tc:xacml:l.0:status:ok”/>
</Status>
<0bligations>
<Obligation Obligationld="Resposta" FUlfill0n="Permit">
<AttributeAssignment Attributeld="acoes" DataType="http://ww.nw3.0ra/ 2001/ XML5chena#string " »alterar</AttributeAssignnents>
<AttributeAssignment Attributel hora" DataType="http://mw.n3.0rg/2001/XHLSchena#time| >12:00:00</AtgributeAssignments>
</0bligation>
</0kligations>
</Result>
/Response>
INFO: tempoTotal = 42
L]
senidorAdministracan | SemidarDecisao | SemidorAutorizacan | TesteAuthorization
4 Run] | & ToDO |
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Fig. 5.11 - Decisdo de Acesso 3
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TESTE 4: neste teste verifica-se a tentativa de acesso apds o tempo limite. Neste caso
0 acesso € negado, pois a requisi¢do de acesso € efetuada as 12h45min (vide figura 5.12) e 0
acesso a aplicacdo s6 poderia ser concedido até as 12h00min. Mais uma vez demonstrando

que a inexisténcia de clausulas verdadeiras nega o acesso.

R ervidorDecisao ==
Request: -
<Subject SubjectCategory="urn:oasis:names:tc:xacml:l.0:subject-category:access-subject">
[tl'} <Attribute Attributeld="_funcoes" DataType="http://ww.w3.0rg/2001/XMLSchena#string " ><AttributeValues# Analista #a/AttributeValues</Attributes
<Attribute Attributeld="urn:oasis:names:tcixacml:l.0:subject:subject-id" DataType="http:/ wan.w3. 0rg/2001/XML5chema#string " =<AttributeValue>l</Artributevalues<
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:authn-locality:ip-address” DataTypes"http://mw-w3-0TG/2001/5MLSchenadstring” ><AttributeValue>172.
I=i] <ATtribute Attributeld="nome" DataType="hTTR: /. w3.0rd/2001/XMLSChena#string” ><ATTributevalue>Cesar Augustm/Attrmutevm Ues</ATTributes
i </Subject>
a <Resources
% <Attribute Attributeld="_identificador” DataType="http://ma.w3.0rg/2001/XMLSchema#string” ><ATtributeValue>10113< /Attributavalues</Attribute>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource: resource-id" DataType="http://mw.w3.org/2001/<MLSchema#string” ><AttributeValue»Aplicagdos/Attrib
@ <Attribute Attributeld="nome" DataType="http:// . w3.org/2001/XMLSchenadstring" ><AttributeValue>Cadastro de pacientes</AttributeValues</Attributes
</Resource>
<ACTion/>

<Enviranments

<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:environnent:current-date” DataType="http://ww.w3.org/2001,XHLSchena#date” ><Attri buteValua=Z006-12=05< /ATt
<Attribute Attributeld="urn:casis:names:tcixacnl:1,0:environmenticurrent-time" DataType="hTtrp://ww.w3.org,/2001/XMLSchena#tine" ><Attributevalie-12 6000
</Envi ronment >

/Request>
<Responses
<Result>
<Decisiol Becisions>
<Status>
<StatusTote Value="urn:oasis:names:tcixacml:l.0:status:ok" />
</Status>
</Result>
/Response>
INFO: tempoTotal = 24

< [+]
ServidorAdministracas | ServidorDecisao | SenidorAutorizacao | TesteAuthorization
> 2 Run]| 25 ToDO|
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Fig. 5.12 - Decisdo de Acesso 4

TESTE 5: este teste avalia uma situagdo onde um médico requisita permissdo para
uma acao “excluir’. Como a acéo “excluir” s6 pode ser concedida ao Analista e um usuario
Médico tem permissdo somente para as agdes “alterar” e “inserir”, neste caso somente duas
clausulas sdo testadas de acordo com a informacdo do perfil do usuario e a resposta a

\

requisicdo é relativa somente a estas duas clausulas (vide figura 5.13), evidenciando a

hierarquia de privilégios para o SIE-Saude.

1=
HorDetizat SEE.
b [cRequest> =&
<Subject SubjectCategory="urn:oasis:names:tc:xacm:1.0:subject-category:access-subject"s ]
i <ATTribute ATTributeld="_funcoes” DataType="hTTp://wwn.w3.0rg,2001/XHLSChena#string” s<ATTributaValugss Médico #<JATTributeval uas</ATTributes =
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" DataType="http://ww. w3, org#2001/XHLSchenadstring” ><AttributeValue>l</AttributeValue>< (=]
<Attribute Artributeld="nome" DataType="hTtp://waw.w3.org,/2001,/XHLSChena#string" ><ATt ributeValue>Cesar AUgusto</ATtributeValues</Attributes
=] <ATTribute AtTributeld="urn:oasis:names:tcixacml:l.0:subject:authn-locality:ip-address® DataTypes"RTEp://wen.nw3.0rg/2001/XMLSChena#sTring” ><AttributeValue>172.
</5ubject>
@ <Resource>
% <ATTribute Attributeld="nome" DataTypes="RTTP://waw.w3.org,/2001/XHLSChena#string"><ATTributeValuesCadastro de pacientes</ATTributeValues</ATTributes
<Attribute Attributeld="_identificador" DataType="http://mw.n3.0rg/2001/XMLSchema#string” ><AttributeValue>10113</AttributeValue></Attribute>
@ <Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id" DataType="hTtp://waw.w3.org/2001/xMLSchena#string” ><AttributeValue=Aplicacios/Attrib
</Resources
<Action/>
<Envi ronment>
<ATTribute ATTributeld="urn:oasis:names:tc:xacml:1.O:zenvironment:current-date” Datalype="hTtp://www.w3.0rg/2001/XHLSchena#date  ><ATEributevalug Q5</ATT
<ATTribute ATTributeld="urn:oasis:inanes:teixacnl:l.0:envirennent:current-tine” DATaType="NTTR: /. W3, org 2001/ XHLSchena#ting"><ATTri butevalye 40000
</Environment>
/Requests>
lkResponses>
<Result>
<Decisig Becisions
<STatus>
<StatusCode Value="urn:oasis:names:tcixacml:1.0:status:ok"/>
</STatus>
<0bligationss
<0bligation ObligationId="Resposta" FulfillOn="Permit">
<ATtributeAssignment Attributeld="acoes" DataType="http://ww.w3.org/2001/XMLSchena#strifig">alterar< AttributeAssignmnents
<ATTributeAssignment Attributeld="hora" DataTypes="hTETp://maw.w3.0rg/2001/XHLSchemadting/'>12:00:00</ATTy1buteAssi gnnents
</0bligation>
<Obligation ObligationId-"Resposta" Fulfill0n="Permit">
<ATTributeAssignment Attributeld="acoes" DataTypes="hTTp://www.w3.org/2001/XHLSchena#sthing”>inseri r</AfTributeAssignnents
<AttributeAssignment Attributeld="hora" DataType="http://mwy.w3.org/2001/XMLSchema#tinet >11:00:00</AtLributeAssignmnent>
</0bligation>
</0bligationss
</Result>
/Response>
INFO: TempoTotal = 30
< [
SerddorAdminisiraca | ServidorDecisan | ServidorAutorizacao | TesteAuthorization | Tomcat

..
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TESTE 6: este teste avalia 0 comportamento no caso de requisi¢des com perfis de
usuarios que nao possuem regras explicitas para uma dada agdo. Para isto utiliza-se o perfil
“Enfermeiro”. Neste caso a resposta do CIBAC (vide figura 5.14) é “néo aplicavel” pois um
usuario com perfil “Enfermeiro” ndo possui acesso ao “Cadastro de Pacientes”, portanto ndo
existem clausulas (ou regras) relacionando este perfil com a aplicagdo “Cadastro de
Pacientes”.

Jeqsd T
»b [Request>
<SUBJECT SubjectCategory="urn:0asisinanes:Tcixacnl:1.0:subject-caregoryiaccess-subject’>
1] <Attribute AttributeId="urn: Uasls names:tc:xacml:1.0:subject: authn-locality: ip-address” DataType="hrtp://mwn.w3. org/2001/XHLSchena#string" ><Attributevalue>172.
<ATTribute ATTributeld="nome’ Datalypes*NTEp://wan.w3.arg/2001/XHLSChena#string"><AttributevaluesCesar Augustac/ATtributevalues</Atributes
<ATTribute ATTributeld-_funcoes® DataType="RTTP: //wan.w3. 0rg/2001/XHLSCheNa#STring” ><ATT 1 butevalueyf Enfarnet 1o #g/ATTr bUTeValues</ATT M butes
5 <Attribute Attributeld="urn:oasis:names:tcixacml:l.0:subject:subject-id" DataType="http://mwi.w3. org, #strmg »<AttributeValuesl</AtTributeValues<
</Subject>
@ <Resource>
X <ATtribute ATTributeld="urn:0asis:names:tcixacwl:l.0:resource: resource-id" DataType="NTTp: //mmw.w3.0rg,/2001/XHLSChena#sTring" ><ATTributeVal ue>Aplicagioc /ALtrib
<Attribute Attributeld="nome" DataType="http://wwn.w3.org/2001/XHLSchema#string” ><AttributeValue>Cadastro de pacientes</Attributevalues</Attributes>
2 <Attribute Attributeld="_identificador® DataType="http://www.w3.arg/2001/XMLSchema#string” ><AttributeValue>10113</Att ributeValues</Attributes
</Resources
<Action/>
<Environments
<Attribute Attributeld="urn:oasis:names:tc:xacml:l.0:environment:current-date” DataTypes"http://waw.w3. arg/2001/XMLSchenatdate " ><Att ributeVal ue>P008=12-05¢ ATt
<ATtribute ATTributeld="urn:0asis:names:tcixacwl:l.0ienvironment:current-time" DataType="hTTp:/ wan.w3.org/2001,/XHLSchena#tine” xAttrwnutevaluaooo
</Environment>
/Requests>
INFO: No applicable policies were found for tha request
l<Response>
<Result Resourc A
<DecisionsNotApplicable<APecision>
<Statuss
</Status>
</Results
/Responses
INFO: tempoTotal = 21
< [
ServidorAdministracan | SenidorDecisan | ServidorAutorizacan | Tomcat | TesteAuthorization

P> a Run]| @5 TODO|
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Durante os testes funcionais observaram-se alguns cenarios que podem comprometer o
controle de acesso no caso de ataques de intrusdo: a correta identificacdo do usuario e o
controle de secdo. Entretanto, a cobertura destes cenarios esta fora do escopo deste trabalho,
podendo ser tratados em trabalhos futuros.

Quanto a identificacdo do usuario, observou-se que o CIBAC trata as informacdes
contextuais segundo as regras da politica em questdo, mas ndo trata especificamente a
identificacdo do usuério, sendo este de responsabilidade da aplicacdo, ou seja, o SIE-Saude.

Quanto ao controle de secdo, o CIBAC possibilita o controle de secao retornando ao
SIE-Saude, além da resposta de acesso, informacgdes relativas ao tempo méaximo permitido
para o periodo de acesso (caso existam regras que definam questfes temporais). Entretanto,
apos a verificagdo no CIBAC, esta informacédo deve ser utilizada pelo sistema usuério a fim
de implementar o controle de secéo.

Os testes funcionais realizados demonstram que o CIBAC atende aos requisitos
exigidos para suportar o controle de acesso baseado em informagdes contextuais contidas nas

requisicdes de acesso ao SIE-Saude.



Capitulo 6
CONCLUSOES E PERSPECTIVAS

Neste ultimo capitulo sdo destacadas as principais contribuicBes obtidas neste
trabalho, bem como sdo sugeridas algumas atividades que poderdo ser implementadas em

trabalhos futuros.
6.1 Conclusdes

Esta dissertagéo apresentou um modelo de controle de acesso baseado em informacdes
contextuais, denominado CIBAC, o qual fornece autorizacbes de acesso relacionando
informacdes de diferentes contextos. O modelo agrega novas funcionalidades ao RBAC
(Role-Based Access Control), que baseia-se principalmente em regras de acesso e perfis de
usuarios, mas ndo efetivamente em informagdes contextuais.

No CIBAC o uso de contextos, definidos através de propriedades, torna o controle de
acesso dindmico e possibilita um melhor mapeamento entre a politica de acesso e a
implementacdo das regras utilizadas no ambito de informacgdes médicas, como no caso do
SIE-Sadde. Além disto, possibilita ainda o acesso diferenciado para perfis distintos de
usuarios, a0 mesmo tempo em que considera requisitos como temporalidade e hierarquia de
privilégios. Em outras palavras, o principal mérito do CIBAC ¢ possibilitar que as
informacdes necessarias a elaboragédo das politicas de acesso possam ser armazenadas de uma
forma clara e independente.

Como resultado pratico a implementacdo de uma politica de acesso complexa que
inclui delegagdes, como a de acesso ao prontuario eletrénico do paciente, pode ser realizada
de maneira mais facilitada. As relacdes contextuais podem ser modeladas de maneira mais
simples, uma vez que as informag6es podem ser tratadas como propriedades de um contexto.
Esta facilidade mostrou a sua integracdo com os mddulos do SIE, possibilitando o controle de

acesso ao PEP do Hospital Universitario de Santa Maria.
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6.2 Perspectivas

Dando continuidade aos trabalhos realizados nesta dissertacdo, propdem-se algumas
atividades que poderdo ser realizadas futuramente:

e incluir mecanismos fortes de autenticacdo ao modelo, que ndo considerem somente
login e senha, agregando mecanismos de identificacdo mais confiaveis;

e realizar uma especificacdo mais aprofundada das regras e politicas de controle de
acesso que possam abranger os demais niveis hierarquicos da institui¢do; e

e expandir os modulos de servico utilizados na arquitetura do CIBAC, com a
finalidade de expor a utilizacdo e manutencdo do sistema para usuarios finais através de

interfaces amigaveis.
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