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RESUMO

UMA ANÁLISE COMPARATIVA ENTRE PARADIGMAS DE VIRTUALIZAÇÃO DE
REDES

AUTOR: GABRIEL MARCHESAN
ORIENTADOR: CARLOS RANIERY PAULA DOS SANTOS

CO-ORIENTADORA: ROSECLEA DUARTE MEDINA

Novas tecnologias na área de redes de computadores vêm ganhando uma maior atenção
da academia e da indústria, a exemplo de Redes Definidas por Software (SDN) e Virtualização
das Funções de Rede (NFV). Enquanto SDN surgiu no intuito de tornar as redes mais progra-
máveis e flexíveis, o paradigma NFV surgiu com objetivo principal de tornar funções de redes
mais escaláveis. Ainda, com as funções de rede virtualizadas e executadas em dispositivos ge-
néricos, NFV possibilita a redução expressiva dos custos de capital (CAPEX) e das operações
(OPEX). Nessa perspectiva, embora funções de rede passaram a ser implementadas em ambos
os paradigmas, a literatura carece de uma análise mais profunda de quais funções de rede são
mais adequadas de se executar em determinado paradigma. Além disso, em quais casos, cená-
rios e em quais situações seria mais vantajoso e adequado utilizar um paradigma SDN ou NFV
para implementar determinada função de rede. Neste sentido, este trabalho apresenta um estudo
sobre virtualização de redes onde observa-se qual paradigma apresenta um melhor suporte às
necessidades de uma determinada função de rede. Para atingir este objetivo, implementou-se e
testou-se as funções de firewall, switching, roteamento e dhcp-server em ambas as tecnologias.
Ressalta-se que a presente pesquisa diferencia-se dos demais trabalhos disponíveis na literatura,
já que tem como principal contribuição uma análise mais significativa dos aspectos qualitativos
e quantitativos das funções de redes executando nas tecnologias SDN e NFV. Analisando-se os
resultados obtidos com a realização deste trabalho, percebe-se que o paradigma NFV é mais
adequado para a implementação de funções da categoria de aplicação. Para funções de inte-
roperabilidade, SDN contempla maior embasamento teórico/prático e por isso entende-se que
seja a mais adequada. No que tange a implementação de funções das categorias de otimização e
de monitoramento/controle, nota-se que os paradigmas SDN e NFV podem ser substituídos um
pelo outro, já que obtiveram resultados parecidos. Já para as funções de proteção, constata-se
que NFV obteve melhores resultados, portanto sendo mais vantajosa e efetiva a implementação
de funções desta categoria neste paradigma. Ainda, os resultados da pesquisa evidenciam que
não existe uma única tecnologia exclusiva para ser implementada determinada função de rede.
Tendo isto em vista, entende-se que ambos os paradigmas podem ser aplicados na implementa-
ção de funções de rede pertencentes a diferentes categorias.

Palavras-chave: SDN. NFV. Virtualização. Funções de Rede.



ABSTRACT

A STUDY ABOUT NETWORK VIRTUALIZATION

AUTHOR: GABRIEL MARCHESAN
ADVISOR: CARLOS RANIERY PAULA DOS SANTOS

COADVISOR: ROSECLEA DUARTE MEDINA

New technologies in the area of computer networks have been gaining greater atten-
tion from academia and industry, such as Software Defined Networking (SDN) and Network
Function Virtualization (NFV). While SDN arose to make networks more programmable and
flexible, the NFV paradigm has emerged with the primary goal of making network functions
more scalable. Also, with virtualized network functions performed on generic devices, NFV
enables expressive reduction of capital costs (CAPEX) and operations (OPEX). In this per-
spective, although network functions are implemented in both paradigms, the literature lacks
in a deeper analysis of which network functions are more adequate to be executed in a given
paradigm. In addition, in which scenarios and situations would it be more advantageous and
appropriate to use an SDN or NFV paradigms to implement a particular network function. In
this sense, this work presents a study on networks virtualization where it is observed which
paradigm presents a better support to the needs of a given network function. To achieve this
goal, the firewall, switching, routing and dhcp-server functions were implemented and tested in
both technologies. There should be emphasized that the present research differs from the other
works available in the literature, since its main contribution is a deeper analysis of the qualita-
tive and quantitative aspects of the functions of networks running in SDN and NFV paradigms.
Analyzing the results obtained with the accomplishment of this work, it is noticed that the NFV
paradigm is more suitable for the implementation of functions of the application category. For
interoperability functions, SDN encompasses a more theoretical / practical basis, and therefore
is understood to be the most adequate in this scenario. Regarding the implementation of func-
tions that belong to the optimisation and monitoring / control categories, it is noted that the SDN
and NFV paradigms can be substituted for each other, since they obtained similar results. As
for the protection functions, it is verified that NFV obtained better results, therefore it is more
advantageous and effective the implementation of functions of this category in this paradigm.
Furthermore, the research results show that there is no single technology to implement a par-
ticular network function. From this perspective, it is understood that both paradigms can be
applied to implement network functions belonging to different categories.

Keywords: SDN. NFV. Virtualization. Network Functions.
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1 INTRODUÇÃO

Com a intensa utilização de novos recursos computacionais e um aumento na demanda

por aplicações cada vez mais sofisticadas, as redes de computadores atuais já não conseguem

mais atender satisfatoriamente as necessidades dos usuários. Este cenário deve-se a muitos fato-

res, tais como: limitação dos equipamentos proprietários que fazem uso de diversos protocolos,

grande demanda das tabelas de roteamento, aumento exponencial do tráfego, etc (GUEDES

et al., 2012). Assim, devido a todos esses fatores, o gerenciamento das redes atuais torna-se

uma tarefa operacional complexa (HERRERA; VEGA, 2016).

Ainda, no decorrer dos últimos anos, equipamentos de rede dedicados que implementam

diversas funções de rede, e.g., firewall, switches, roteadores, balanceadores de carga, Network

Address Translation (NAT), tornaram-se amplamente utilizados em ambientes corporativos para

cumprir as demandas das modernas aplicações e serviços.

Estes equipamentos de redes, também conhecidos por middleboxes, têm desempenhado

um papel essencial para a consolidação das redes de computadores, além disso, os mesmos vêm

sendo bastante utilizados nas redes domésticas, onde um mesmo equipamento pode integrar di-

versas funcionalidades. Por exemplo, usuários residenciais, para acessar a Internet, utilizam um

único equipamento que agrega várias funcionalidades, tais como: modem, switch, roteamento

através do NAT e rede wireless (HERRERA; VEGA, 2016) (MATIAS et al., 2015).

Entretanto, apesar de sua ampla disseminação, o uso de equipamentos dedicados apre-

senta diversas desvantagens (MATIAS et al., 2015). Além de apresentarem um alto custo de

aquisição, necessidade e disponibilidade de técnicos especializados, gastos relativos a manu-

tenções preventiva e corretiva dos mesmos, o uso destes equipamentos dificulta a adequação

das redes na realização de tarefas que necessitam de maior flexibilidade para satisfazer as novas

demandas e exigências dos usuários (LIU et al., 2016).

Nesse contexto, percebe-se que a atual arquitetura da Internet atingiu uma saturação

que a deixou pouco versátil. A complexidade para adoção, implementação e testes de novos

protocolos e funções no núcleo da Internet define o processo conhecido como ossificação da

rede (CHOWDHURY; BOUTABA, 2009). Reconhecendo este significativo problema, pesqui-

sadores e especialistas na indústria e na academia, estão frequentemente buscando métodos e

soluções novas e mais eficientes para planejar, implantar e manter as redes de computadores

operacionais (MATIAS et al., 2015) (BATALLE et al., 2013).
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Nesse sentido, a fim de mitigar estes problemas, algumas abordagens foram propostas,

onde aquelas baseadas em técnicas de virtualização tiveram maior destaque (MATIAS et al.,

2015). Com a virtualização foi possível que diversas aplicações executassem simultaneamente

sobre o mesmo substrato físico compartilhado, i.e., mesmo hardware, assim contribuindo para

uma melhor utilização dos recursos computacionais. Dessa forma, roteadores e switches podem

ser substituídos por seus correspondentes virtualizados implementados em software, sem que

tais funções virtuais precisem executar em hardware especializado.

Nesse contexto, inicialmente surge um novo conceito de arquitetura de rede, chamado

de Redes Definidas por Software (Software Defined Networking-SDN). Este novo paradigma

sugere o desacoplamento do plano de dados, que é responsável pelo encaminhamento dos pa-

cotes, do plano de controle, o qual possui a inteligência e visão global da rede e encontra-se

logicamente centralizado em uma entidade externa denominada de controlador da rede.

Com a dinamicidade e adaptabilidade proporcionada pela arquitetura SDN, é possível

introduzir programabilidade às redes de computadores. Além do mais, com este paradigma o

gerenciamento torna-se fácil, maximizando a resolução de possíveis problemas. Dessa forma,

o desempenho das aplicações é otimizado (LIU et al., 2016) (MCKEOWN et al., 2008).

Por trás da arquitetura SDN está o protocolo OpenFlow, o qual permite estabelecer

a comunicação entre os elementos encaminhadores (switches OpenFlow) e o controlador da

rede. Ademais, SDN permite que os administradores de rede possam definir fluxos de dados

e determinar quais caminhos esses fluxos devem percorrer na rede, assim, criando as regras de

encaminhamento do fluxo de dados (MCKEOWN et al., 2008).

Em virtude das inúmeras vantagens obtidas com o uso de SDN (e.g. flexibilidade, sim-

plicidade e eficiência), diversos trabalhos publicados nos últimos anos como (TRAN; AHN,

2016), (BATALLE et al., 2013), (RAZA et al., 2016), (KIM; KIM; LEE, 2015), adotaram tec-

nologias baseadas neste paradigma para realizar determinadas funções de rede (e.g., firewall,

proxy, roteamento e NAT).

Entretanto, inicialmente com o surgimento desta nova arquitetura, acreditou-se que di-

versas aplicações de rede pudessem ser implementadas usando apenas SDN (MIJUMBI et al.,

2016). Entretanto, como esse paradigma apresenta um processamento oneroso devido a cons-

tante comunicação dos comutadores com o controlador de rede, percebeu-se a necessidade de

criar novas tecnologias que atendessem de forma mais adequada o desenvolvimento destas apli-

cações (MIJUMBI et al., 2016).
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Nessa perspectiva, um novo paradigma complementar à SDN surgiu com o objetivo

de separar o plano de dados do substrato físico, tecnologia conhecida por Virtualização das

Funções de Rede (Network Function Virtualization-NFV) [ETSI, 2012] (CHIOSI et al., 2012).

Nesse paradigma, funções de rede tradicionais são virtualizadas e executadas em equipamentos

genéricos independentes de fabricantes (i.e., commodity hardware) através do uso de hiperviso-

res (e.g., XEN, KVM, VirtualBox).

Além do mais, tais equipamentos são capazes de desempenhar as mesmas tarefas realiza-

das pelos dispositivos dedicados (CHIOSI et al., 2012). Diversos benefícios são esperados com

a utilização de NFV, como a eliminação de dispositivos físicos dedicados, contribuindo para a

redução nos custos de capital (CAPEX-CAPital EXpenses) e das operações (OPEX-OPerational

EXpenses). Além disso, soluções baseadas em software possibilitam maior elasticidade, flexi-

bilidade, escalabilidade e provisionamento da rede, permitindo que novas funções e serviços

sejam rapidamente adotados.

Ainda é importante ressaltar que SDN e NFV são dois paradigmas independentes. Po-

rém, podem ser complementares e mutuamente benéficos, pois os mesmos podem trabalhar

de forma integrada. Desta forma os recursos da rede são melhor aproveitados, onde SDN ge-

ralmente ficará responsável pelo encaminhamento dos pacotes e NFV pela inteligência e pelo

processamento dos pacotes como um todo. Nesse sentido, a integração destes dois paradigmas

pode ser muito relevante, principalmente em tarefas de gerenciamento e orquestração de redes,

permitindo um controle mais refinado para a infraestrutura computacional como um todo (LIU

et al., 2016).

Também observa-se que SDN tornou-se gradualmente parte integrante da arquitetura

NFV (LIU et al., 2016). Como já citado anteriormente, apesar de poderem trabalhar de forma

integrada, a união de SDN e NFV resulta na utilização de duas camadas de software, sobrecarre-

gando a função de rede e impactando negativamente no desempenho da mesma (WOOD et al.,

2015). Além disso, essa integração possui alguns desafios para a sua efetiva adoção, tais como

o gerenciamento consistente e a interoperabilidade com as infraestruturas legadas. Ademais,

ambos os paradigmas podem ser utilizados para executar um mesmo conjunto de funções.

Nesta perspectiva, ainda não tem-se o conhecimento concreto de quais funções de rede

são mais adequadas de se executar em determinado paradigma, isto é, em quais casos e em

quais situações seria mais vantajoso utilizar uma arquitetura SDN ou NFV para implementar

determinada função de rede. Deste modo, este trabalho tem como objetivo principal analisar
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funções de rede executadas nos paradigmas SDN e NFV com o propósito de identificar em

quais cenários e situações cada tecnologia é mais vantajosa de ser utilizada.

Em relação ao estado das funções, estas podem ser do tipo Stateless ou Stateful. As

funções do tipo Stateful mantém o estado de conexão dos pacotes. Já as do tipo Stateless não

armazenam o estado de conexão dos pacotes anteriores. Também destaca-se que neste tipo de

função cada requisição é tratada como sendo uma nova sessão, onde nenhuma informação ex-

traída dos pacotes é retida pelo remetente ou receptor. Ainda, funções desta natureza lidam com

todas as entradas de pacotes de forma individual, onde todo pacote recebido é considerado novo,

independente do fluxo de informação em questão, seja de uma requisição ou resposta (GUPTA;

KAUR; KAUR, 2016) (KABLAN et al., 2015) (MANFREDI; CROVELLA; KUROSE, 2011).

Nas funções do tipo Stateful, também ressalta-se que em alguns casos a conexão é man-

tida aberta mesmo que dois sistemas finais não estejam transmitindo informações durante um

determinado intervalo de tempo, ou seja, o estado de conexão entre os sistemas é mantido.

Portando, funções desta natureza armazenam o estado de conexão do usuário durante toda a

execução da aplicação (GUPTA; KAUR; KAUR, 2016) (KABLAN et al., 2015) (MANFREDI;

CROVELLA; KUROSE, 2011). Dessa forma, justifica-se a escolha de funções do tipo Sta-

teless para serem analisadas em ambos os paradigmas na presente pesquisa, pois funções do

tipo Stateful já sabe-se, através da literatura, que são mais adequadas para serem executadas no

paradigma NFV.

Os paradigmas serão observados e analisados sob parâmetros, métricas quantitativas e

qualitativas a fim de auxiliar a escolha do paradigma mais adequado à implementação de de-

terminada função de rede. Para atingir este objetivo, foram escolhidas especificadamente as

funções firewall, switching, roteamento e dhcp-server para serem implementadas em ambos os

paradigmas realizando-se então a partir disso análises e discussões dos resultados alcançados.

Foram escolhidas estas funções pois pertencem a diferentes categorias e exercem finalidades

distintas nas redes de computadores. Ainda, atuam em diferentes camadas do modelo de re-

ferência OSI. Assim, pode-se observar melhor o comportamento e tendências de funções com

diferentes características e objetivos de atuação. Além disso, estas funções são frequentemente

exploradas pela academia para avaliações e testes na área de redes.
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1.1 MOTIVAÇÃO

A partir dos novos paradigmas de redes de computadores baseados em software, como

SDN e NFV, gradativamente torna-se possível a utilização destes novos paradigmas na pesquisa

e no desenvolvimento de novas soluções de redes. Nesse contexto, muitos trabalhos em (BA-

TALLE et al., 2013), (OLAYA; BERNAL; MEJIA, 2016), (WANG; XU; LIU, 2017) podem ser

encontrados na literatura com o objetivo de utilizar SDN e NFV para a implementação de diver-

sas funções de rede. Estes trabalhos normalmente utilizam estes paradigmas de forma separada

ou de forma integrada.

Entretanto, tais trabalhos não realizam uma análise profunda das funções de rede pro-

postas e implementadas. Observa-se que há maior preocupação apenas com o desempenho

alcançado, isto é, contemplando aspectos quantitativos. Tendo isto em vista, estes trabalhos não

levam em consideração comportamentos apresentados, características qualitativas e discussões

mais refinadas sobre os resultados obtidos na avaliação dos testes. Isso acontece pois geral-

mente os trabalhos possuem um foco maior na implementação de determinada arquitetura e na

realização de testes.

1.2 PROBLEMA DE PESQUISA

Como por meio de um conhecimento científico, auxiliar o processo de escolha em quais

situações ou cenários é mais adequado utilizar o paradigma SDN ou NFV para implementação

e execução de funções de rede.

1.3 OBJETIVOS

Considerando que funções de rede podem ser implementadas em ambos os paradigmas,

o objetivo principal deste trabalho é identificar quando e em quais situações um paradigma é

mais adequado e vantajoso do que o outro para a implementação de determinada função de rede.

A fim de contemplar este objetivo, será realizada a avaliação de funções de rede executando em

ambos os paradigmas. As funções de rede avaliadas serão: firewall, switching, roteamento e

dhcp server.

Ainda, para realizar esta avaliação levou-se em consideração aspectos quantitativos e

qualitativos. Em relação aos aspectos quantitativos, o desempenho de tais funções de rede
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será observado através dos resultados das métricas: atraso (delay), jitter, vazão (throughput) e

perda de pacotes. Já em relação aos aspectos qualitativos, analisou-se parâmetros relacionados

à segurança, restrições de implementação/programabilidade, gerenciamento, gestão dinâmica

dos recursos, disponibilidade/resiliência e desempenho sob um ponto de vista mais qualitativo.

Assim, a fim de contemplar o objetivo geral, definiu-se alguns objetivos específicos:

a) Revisar e mostrar os principais conceitos dos paradigmas SDN e NFV;

b) Identificar categorias de funções de rede que possam ser implementadas nos dois

paradigmas;

c) Propor uma taxonomia de funções de rede de forma a possibilitar a análise de quais

dessas categorias são mais adequadas para serem utilizadas/implementadas em um determinado

paradigma;

d) Pesquisar e identificar alguns parâmetros qualitativos e quantitativos entre os dois

paradigmas;

e) Analisar o comportamento das funções de redes através da compreensão das métricas

obtidas na execução dos testes.

Ainda, para que seja possível a realização desta pesquisa e para que os objetivos possam

ser alcançados, foi necessário a revisão da literatura através da pesquisa nas principais bases de

dados da área. Nesse sentido, foi explorado os temas e as principais características envolvendo

os paradigmas de Redes Definidas por Software e Virtualização das Funções de Rede. Ainda,

foram analisados os principais trabalhos correlatos com a proposta de pesquisa em questão.

Além disso, a partir dos conceitos explorados de SDN e NFV, identificou-se categorias

de funções de rede do tipo Stateless que pudessem ser implementadas nesses dois paradigmas.

A partir disso, passou-se a implementação da proposta e a realização dos testes a fim de mini-

mizar o problema de pesquisa em questão e analisar os principais resultados alcançados pelo

presente trabalho.

O texto desta dissertação está organizado da seguinte forma. O Capítulo 2 apresenta

as arquiteturas e principais características dos paradigmas SDN e NFV, bem como o relacio-

namento existente entre os mesmos. No Capítulo 3 é proposta uma taxonomia de funções de

rede e posteriormente discorre-se alguns exemplos práticos de utilização destas funções nos pa-

radigmas SDN e NFV. O Capítulo 4 apresenta as dimensões qualitativas envolvendo ambos os

paradigmas. O Capítulo 5 apresenta a análise das categorias e dimensões, onde criou-se uma

tabela com níveis de aplicabilidade em SDN e NFV entre as categorias de funções de rede pelas
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dimensões elencadas, após isso é realizada uma discussão geral dessa tabela. No Capítulo 6

apresenta-se os materiais e métodos utilizados para a realização deste trabalho, destacando-se

os procedimentos de implementação e a elaboração dos cenários de testes. No Capítulo 7 tem-se

a avaliação de desempenho das funções de rede executando em SDN e NFV. Além disso, trata

da análise dos resultados, apresentando a tabela atualizada com a dimensão de desempenho,

bem como discorre as considerações parciais alcançadas pelo trabalho em questão. Por fim,

no Capítulo 8 apresenta-se as principais conclusões sobre a realização da presente pesquisa e

também dá-se algumas sugestões de trabalhos futuros.
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2 BACKGROUND

Dentre os novos paradigmas de redes propostos nos últimos anos, os paradigmas SDN

e NFV foram os que tiveram maior destaque, onde estes utilizam os benefícios da programabi-

lidade de rede e de técnicas de virtualização para a execução de funções de rede em hardware

genéricos (MCKEOWN et al., 2008) (CHIOSI et al., 2012). Nesse contexto, esta seção tem

o objetivo de mostrar as principais características e a arquitetura dos paradigmas SDN e NFV.

Além disso, também contempla o relacionamento entre os paradigmas SDN e NFV, os trabalhos

relacionados e uma discussão dos mesmos.

2.1 NOVOS PARADIGMAS DE REDE

Nos últimos anos, o aumento da conectividade à Internet revolucionou a maneira como a

sociedade vive, trabalha, conduz diversos negócios, obtêm entretenimento, etc. Nesse contexto,

a Internet passou a ser considerada parte da infraestrutura crítica de todos estes ambientes que

fazem parte da sociedade (NUNES et al., 2014).

Ademais, com a significativa demanda por conectividade de boa qualidade e com o

intenso surgimento de (e.g., novas aplicações e recursos computacionais) que estão presentes

no cotidiano de muitas pessoas, as redes atuais já não atendem de forma satisfatória a todos estes

usuários (NUNES et al., 2014). Isso ocorre devido a uma série de fatores, tais como, limitação

dos equipamentos que fazem uso de hardware e diversos protocolos proprietários, demanda das

tabelas de roteamento, aumento significativo do tráfego de rede, etc.

Ainda, para que a rede funcione de acordo com as políticas desejadas, os operadores

de rede precisam configurar cada dispositivo individualmente usando políticas de baixo nível

através de comandos específicos de cada fabricante do equipamento (KREUTZ et al., 2015).

Nesse sentido além da complexidade da configuração nos ambientes de rede atuais, estes ainda

necessitam suportar falhas e adaptar-se às mudanças de carga do tráfego de rede.

Porém, mecanismos rápidos e confiáveis de reconfiguração e resposta a estas falhas são

praticamente inexistentes e/ou muito onerosos para se implantar nas redes atuais. Além disso,

o forte acoplamento dos planos de controle e de dados integrados no mesmo equipamento, uti-

lizado pelas redes tradicionais, dificulta o desenvolvimento e a implantação de novos recursos

de rede, como por exemplo, novos algoritmos de roteamento e protocolos de redes (KREUTZ
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et al., 2015). Dessa forma, cumprir as políticas definidas é uma tarefa complexa e o gerencia-

mento das redes atuais tornou-se uma tarefa operacional complexa (HERRERA; VEGA, 2016).

Em contraste a essa realidade, os pesquisadores de redes e a comunidade científica co-

meçaram a desenvolver propostas para a criação de novos paradigmas de redes de computa-

dores, ou seja, novas arquiteturas de implementação no núcleo da rede (MCKEOWN et al.,

2008). Dentre estas novas propostas, primeiramente surge o paradigma de Redes Definidas por

Software (Software Defined Networking-SDN) (MCKEOWN et al., 2008). Além disso, mais

recentemente é proposto o paradigma de Virtualização das Funções de Rede (Network Function

Virtualization-NFV) (CHIOSI et al., 2012). É importante ressaltar que estes dois paradigmas

são independentes um do outro, porém complementares, e cada um será melhor detalhado a

seguir.

2.1.1 SDN

O paradigma de Redes Definidas por Software (MCKEOWN et al., 2008), vem adqui-

rindo grande atenção e espaço da academia e das grandes indústrias da área de redes de com-

putadores. O mesmo foi proposto para facilitar a evolução e a inovação da rede, permitindo a

rápida implantação de novos serviços e protocolos (NUNES et al., 2014). Este novo paradigma

apresentado na Figura 1, sugere o desacoplamento do plano de dados do plano de controle.

Nesta arquitetura, o plano de dados é responsável por simplesmente realizar o encaminhamento

dos pacotes. Já o plano de controle, é responsável pela inteligência e pela visão global da

rede, sendo implementado de forma logicamente centralizada no controlador de rede, também

denominado de sistema operacional de rede (XIA et al., 2015).

Ainda, o plano de controle tem como função o monitoramento da rede em geral, per-

mitindo ao controlador o gerenciamento das entradas das tabelas de encaminhamento e das

regras associadas ao tráfego desejado. Nessa perspectiva, é possível simplificar a configuração

e execução das políticas definidas para a rede (MCKEOWN et al., 2008). Com SDN, é pos-

sível introduzir programabilidade às redes de computadores, além do mais, sua arquitetura é

dinâmica, gerenciável e adaptável, assim, otimizando o desempenho das aplicações e tarefas,

aumentando a agilidade na resolução de possíveis problemas (LIU et al., 2016).
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Figura 1 – Paradigma Tradicional x Paradigma SDN.

Fonte: Adaptação de Brito (2013).

Ademais, SDN foi desenvolvida e pensada para facilitar a inovação e possibilitar o con-

trole programático, através do software, dos elementos encaminhadores de pacotes, simplifi-

cando o gerenciamento da rede como um todo (NUNES et al., 2014). Nesse sentido, dife-

rentemente das redes tradicionais, as quais os planos de controle e dados são implementados

e executados no mesmo equipamento, impossibilitando qualquer alteração dos mesmos, em

SDN devido a separação entre estes planos, essa limitação foi rompida, assim permitindo que

os equipamentos de redes não fiquem limitados as implementações proprietárias, eliminando a

necessidade de aquisição de middleboxes pelas organizações (NUNES et al., 2014).

Devido a todas estas mudanças introduzidas por meio deste novo conceito de rede, pode-

se então citar algumas vantagens de SDN em relação as redes tradicionais (XIA et al., 2015):

a) Desacoplamento do plano de dados do plano de controle: Em SDN não é neces-

sário mais a utilização de equipamentos dedicados com software e hardware proprietários, a

partir desse paradigma as aplicações de rede passam a ser definidas por software, dessa forma

propiciando a interoperabilidade entre as aplicações;

b) Controle e gerenciamento centralizado: SDN permite o controle logicamente cen-

tralizado da rede em tempo real, definição e a execução de políticas bem definidas;

c) Configuração: Em SDN é possível configurar os dispositivos de rede por meio de

aplicações programadas em software de um único ponto automaticamente através do controla-

dor da rede. Dessa forma, uma rede inteira pode ser configurada dinamicamente sem necessitar

configurar individualmente cada equipamento;
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d) Desempenho: SDN oferece oportunidades para melhorar o gerenciamento e o de-

sempenho da rede devido a sua inteligência e a visão global que possui da mesma, assim muitos

problemas de otimização de desempenho podem ser resolvidos através da configuração aprimo-

rada e do desenvolvimento de aplicações de redes adequadamente projetadas;

e) Inovação: SDN incentiva a inovação e o desenvolvimento de novos mecanismos

programáveis, ainda possibilita a experimentação destas novas soluções em ambientes de larga

escala.

Nessa perspectiva, para estabelecer a comunicação entre o plano de controle e o plano

de dados foi preciso criar e padronizar uma Application Programming Interface (API), sendo

então estabelecido o protocolo OpenFlow (MCKEOWN et al., 2008). Este é um protocolo

aberto que possibilita o desenvolvimento de mecanismos programáveis baseado em tabelas de

fluxos em diferentes switches OpenFlow (MCKEOWN et al., 2008). Ainda, o mesmo protocolo

estabelece uma comunicação segura entre os dispositivos de encaminhamento (switches Open-

Flow) e o controlador, o qual utiliza esse canal para monitorar e estabelecer fluxos conforme

a inteligência estabelecida pelo software. Este protocolo será melhor detalhado posteriormente

na seção OpenFlow.

No que tange o funcionamento do paradigma SDN, de forma resumida, basicamente este

segue um princípio simples, onde cada pacote recebido em uma das interfaces do comutador

OpenFlow gera uma consulta à tabela de encaminhamento do mesmo. No caso de equipamentos

de camada 2 (L2), como switches, essa consulta é baseada no endereço físico (MAC) de destino

do pacote; em equipamentos de camada 3 (L3), como roteadores, em um prefixo do endereço

IP de destino; então caso não exista, na tabela de encaminhamento, uma ação definida para este

pacote, isto é, o dispositivo não sabe o que fazer com um novo fluxo de entrada ou porque há

uma ação explícita para enviar o fluxo para o controlador, o equipamento encaminha o pacote

para o controlador (KREUTZ et al., 2015).

Ainda, o controlador poderá inserir uma regra na tabela de encaminhamento do co-

mutador, para que o próximo pacote deste tipo, que passar pelo equipamento, não precise ser

encaminhado novamente para o controlador (MCKEOWN et al., 2008).

Algumas dessas regras, incluem:

a) encaminhar o pacote para uma porta específica do dispositivo;

b) alterar parte de seus cabeçalhos;

c) descartá-lo; ou
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d) encaminhá-lo para inspeção por um controlador da rede.

Na próxima seção será apresentada de forma detalhada a arquitetura SDN e suas princi-

pais características.

2.1.1.1 Arquitetura SDN

Conforme pode-se observar na Figura 2, a arquitetura SDN é composta pelas camadas

de Infraestrutura, Controle e Aplicação.

Figura 2 – Arquitetura SDN.

Fonte: Adaptação de Fundation (2012).

A seguir tem-se em detalhes as principais características de cada camada que compõem

esta arquitetura:

a) Infraestrutura: A camada de infraestrutura SDN proporciona um acesso aberto pro-

gramável por meio do protocolo OpenFlow. Ainda, esta camada é similar a equivalente nas

redes tradicionais, sendo composta por equipamentos de rede. Em SDN estes são referidos

como switches OpenFlow. Porém, a diferença é que em SDN estes dispositivos são simples

encaminhadores de pacotes sem nenhuma inteligência para tomar decisões.

Estes dispositivos basicamente tem como principais funções coletar o status da rede

armazenando-o temporariamente em dispositivos locais e enviá-los para os controladores. Tam-

bém são responsáveis por processar os pacotes com base em regras fornecidas pelos controla-
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dores. A inteligência da rede, agora está logicamente centralizada no controlador da rede e este

é executado em uma plataforma de commodity hardware (XIA et al., 2015);

b) Controle: Nesta camada encontra-se o elemento crítico, considerado o "cérebro" da

arquitetura SDN, isto é, o controlador SDN. Ainda, esta camada sobrepõe a camada de aplicação

e a de infraestrutura através de duas interfaces. Para realizar a comunicação entre os contro-

ladores e os elementos encaminhadores, ela utiliza a API Southbound. Já para comunicar-se

com a camada de aplicação ela utiliza a API Northbound. Além disso, através da camada de

controle, as aplicações podem obter uma visão global instantânea da rede (XIA et al., 2015).

Ainda, por meio da inteligência do controlador, é facilitado o gerenciamento e a au-

tomatização da rede, tornando mais fácil a integração e a administração de aplicações (XIA

et al., 2015). Destaca-se ainda que um controlador SDN também é responsável por gerar as

regras de encaminhamento de pacotes, descrevendo as políticas e instalando-as em dispositivos

de comutação OpenFlow, responsáveis por encaminhar os pacotes de acordo com as políticas

estabelecidas pelo controlador (HU; HAO; BAO, 2014);

c) Aplicação: No topo está a camada de aplicação, que contém aplicações SDN que

permitem automatizar tarefas de configuração, implementação e a criação de novos serviços

de redes. Estas aplicações podem incluir as funcionalidades de firewall, switch, router, entre

outras, e são capazes de acessar e controlar dispositivos de comutação localizados na camada

de infraestrutura. Além disso, tais aplicações são projetadas para atender aos requisitos dos

usuários (XIA et al., 2015), e desempenham um papel importante na medida em que podem

englobar diferentes requisitos (HU; HAO; BAO, 2014).

2.1.1.2 OpenFlow

O protocolo OpenFlow foi proposto pela Universidade de Stanford, seu objetivo inicial

foi atender à demanda de validação de novas propostas de arquitetura em redes de campus e pro-

tocolos de rede sobre equipamentos comerciais (MCKEOWN et al., 2008). Conforme pode-se

observar na Figura 3, este protocolo permite a comunicação entre os elementos encaminhado-

res (switches OpenFlow) e o controlador da rede. Além disso, tal protocolo também teve como

objetivo proporcionar o isolamento do tráfego de produção do experimental. Dessa forma, pro-

porciona aos pesquisadores da área de redes a execução de novos protocolos e arquiteturas sem

prejudicar redes em produção (MCKEOWN et al., 2008). Com isso, pode-se obter uma maior

validação das pesquisas, e também promover a inovação no núcleo da rede por meio da execu-
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ção de redes experimentais em paralelo com a infraestrutura operacional (MCKEOWN et al.,

2008).

Figura 3 – Arquitetura SDN utilizando Protocolo OpenFlow.

Fonte: Adaptação de McKeown (2008).

Ainda, conforme a Figura 3 percebe-se que uma arquitetura SDN OpenFlow possui

quatro componentes principais, estes são melhor detalhados a seguir:

a) Tabela de Fluxos: A tabela de fluxos consiste em regras, ações e contadores estatís-

ticos. Através dessa tabela os switches OpenFlow tem a função de executar o encaminhamento

de pacotes de acordo com as entradas que constam nessa tabela e que são periodicamente atua-

lizadas pelo controlador;

b) Canal Seguro: Consiste em um canal que tem a finalidade de possibilitar a troca

segura de informações entre os comutadores (switches OpenFlow) e o controlador da rede.

Além disso, busca mitigar possíveis ataques de elementos mal intencionados e também atenua

as taxas de erros na troca destas informações entre os mesmos;

c) Protocolo OpenFlow: Protocolo aberto que utiliza uma interface externa padronizada

para realizar a comunicação e a troca de mensagens entre o controlador da rede e os comutado-

res. De forma mais prática, o protocolo OpenFlow determina como um fluxo pode ser definido,
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quais serão as ações que podem ser realizadas para cada pacote pertencente a este fluxo;

d) Controlador: Também chamado de sistema operacional de rede, é o elemento que

provê a inteligência à rede, responsável por tomar as decisões, como por exemplo, adicionar

e/ou remover as entradas na tabela de fluxos dos comutadores, de acordo com o objetivo dese-

jado. De forma resumida, realiza o gerenciamento e controle da SDN como um todo.

Ainda, o OpenFlow permite que os fabricantes de hardware possam inserir as funcio-

nalidades deste protocolo nos seus comutadores sem a necessidade de expor o projeto desses

equipamentos. Ademais, este protocolo oferece serviços de manipulação das tabelas de fluxos

para o controlador, por exemplo, pode-se, inserir, excluir, modificar e procurar as entradas nas

tabelas de fluxos através de um canal TCP seguro de forma remota (XIA et al., 2015).

Nesse contexto, conforme a Figura 4, cada entrada na tabela de fluxos do dispositivo

de rede consiste em regras, ações e contadores estatísticos. A regra é formada com base na

definição do valor de um ou mais campos do cabeçalho do pacote, sendo definido por meio dela

como o fluxo será determinado. Ainda, através dos campos do cabeçalho é formado uma tupla

de doze elementos. Essas tuplas podem ser formadas por meio das camadas de enlace, rede ou

transporte, segundo o modelo TCP/IP.

As ações são associadas ao fluxo, definindo o modo como os pacotes devem ser proces-

sados e para onde devem ser encaminhados. As ações podem ser, por exemplo:

a) Encaminhar pacotes;

b) Enviar pacotes para o controlador;

c) Processamento normal do dispositivo;

d) Alterar campos;

e) Descartar pacote.

Já, os contadores (controles estatísticos) são utilizados para manter e elaborar estatísticas

de utilização do tráfego e para remover fluxos na rede que estejam inativos e/ou que não existam

mais.
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Figura 4 – Fluxo OpenFlow.

Fonte: Adaptação de Costa (2013).

Ressalta-se que além dos encaminhamentos dos fluxos poderem ser pelos endereços IP

ou MAC dos pacotes, o mesmo pode se dar por outras características do pacote. Sendo assim,

conforme pode-se observar na Figura 4, o encaminhamento também pode ocorrer através de

portas de origem e destino dos protocolos de transporte.

2.1.2 NFV

O modelo tradicional de rede baseado em software e hardware verticalmente integrado

e proprietário já não satisfaz mais a necessidade de escalabilidade da rede para atender os pro-

vedores de serviços de redes e de telecomunicações. Isso acontece frequentemente devido às

limitações dos fabricantes de equipamentos de redes, onde os mesmos geralmente não possuem

interoperabilidade com equipamentos de diferentes fornecedores, forçando a aquisição de quase

toda a infraestrutura de rede de um mesmo fabricante (HERRERA; VEGA, 2016).

Além do mais, como as soluções proprietárias fornecem funcionalidades mais amplas,

muitas vezes a necessidade de operacionalização de tarefas mais específicas e customizadas

para determinado cliente acaba não sendo contemplada por tal equipamento, dessa forma não

satisfazendo a necessidade do mesmo. Ainda, para a aquisição de equipamentos proprietários é

preciso um investimento significativo por parte da organização.

Além disso, também é preciso contar com o espaço necessário para a instalação da
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infraestrutura computacional e com o custo da implantação, manutenção e gerenciamento do

ambiente. Ainda, necessita-se contratar mão de obra especializada de cada fabricante para

realizar a correta configuração do parque computacional (HERRERA; VEGA, 2016).

Devido a todas estas dificuldades encontradas, várias empresas da área de telecomuni-

cações se uniram e definiram um novo conceito para o provimento de novas soluções e serviços

de redes de computadores. Então, a partir disso surge o paradigma NFV. Este propõe a virtuali-

zação das funções de rede em hardware de uso geral.

Ainda, com este paradigma é possível que as diversas funções de rede, como por exem-

plo, NAT, proxy, firewall, DNS, DHCP, switching, routing, load balancing, entre outras, até

então implementadas em hardware especializado (middleboxes), sejam executadas em software

através de Virtual Machine (VM) controladas por um hypervisor instalado em um servidor de

uso genérico.

Como estas VM são executadas em hardware de uso geral, desta forma é possível obter

várias vantagens, como por exemplo, escalabilidade, elasticidade, flexibilidade, economia de

energia elétrica. Também tem-se uma diminuição dos custos (CAPEX) e das operações (OPEX)

com manutenções dos equipamentos da infraestrutura de rede (CHIOSI et al., 2012).

Para serem executadas em software, é necessário um grande esforço de programação

para o desenvolvimento e execução destas funções em ambientes virtuais. Além disso, um

grande desafio é fazer com que estas funções de rede virtuais tenham o mesmo desempenho dos

dispositivos físicos que compõe a infraestrutura das redes atuais (CHIOSI et al., 2012).

Este novo conceito, por ser uma das mais emergentes tecnologias da área de redes de

computadores, começou a ganhar espaço em 2012 quando um grupo de operadoras de teleco-

municações de todo o mundo propôs este novo paradigma sendo então publicado no mesmo ano

pelo orgão European Telecommunications Standards Institute (ETSI), responsável pela norma-

lização e padronização deste paradigma [ETSI, 2012].

A Figura 5 apresenta uma comparação da rede tradicional composta por diversos ap-

pliances de rede executando em hardware dedicado, onde cada um realiza uma funcionalidade

específica e provê serviços para a rede. Em contrapartida, a abordagem baseada no paradigma

NFV, agora mostra as funções de rede virtualizadas sendo executadas em hardware de uso geral

(commodity hardware).

Também é importante ressaltar que estes dispositivos virtuais podem ser instanciados

sob demanda, sem a necessidade de instalação de novos equipamentos, como por exemplo, um
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firewall baseado em software de código aberto pode ser executado em uma VM (HAN et al.,

2015).

Figura 5 – Appliances de rede típica e abordagem baseada em NFV.

Fonte: (HAN et al., 2015, p. 91).

Ainda, através deste novo paradigma, torna-se possível que funções de rede virtuali-

zadas, também chamadas de Virtual Network Function (VNF), sejam instaladas em diferentes

pontos da rede. Estas VNF, podem estar no mesmo servidor, em servidores distintos ou em

data centers independentes, desta forma, otimizando os recursos físicos de provedores, dos

data centers e das redes corporativas em geral (HAN et al., 2015).

Ademais, com a escalabilidade e flexibilidade proporcionada por estas funções de rede

virtualizadas, uma nova instância virtual pode ser instanciada. Isso pode ocorrer a medida que

aumenta a criticidade das aplicações e dos requisitos de desempenho necessários para satisfazer

as necessidades de negócio dos clientes. Em contrapartida, pode ser destruída quando não for

mais necessária, liberando os recursos computacionais do equipamento hospedeiro e também

provendo maior economia e eficiência energética (HERRERA; VEGA, 2016). NFV também

aumenta a capacidade de implementar ou suportar novos serviços de rede mais rápidos e baratos.

Algumas características deste paradigma são citadas a seguir (CHIOSI et al., 2012):

a) Dissociação entre software e hardware: A partir da separação do hardware do soft-

ware, a evolução, manutenção e o desenvolvimento de ambos é independente;

b) Implantação flexível das funções de rede: A separação entre software e hardware

melhora o compartilhamento dos recursos de infraestrutura. Também quando trabalhando jun-

tos podem executar funções diferentes em vários momentos;

c) Dimensionamento dinâmico: A separação da função de rede em componentes de
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software instanciáveis proporciona maior flexibilidade e escalabilidade para dimensionar o de-

sempenho de uma forma mais dinâmica e com maior granularidade.

Neste contexto, também pode-se citar alguns fatores que podem impulsionar ainda mais

a utilização de NFV, tais como (CHIOSI et al., 2012) (MIJUMBI et al., 2016):

a) Otimização dos custos de operação e energia, pois NFV reduz a complexidade opera-

cional do controle e gerenciamento das redes;

b) Agilidade na criação de serviços, trabalhando em conjunto com soluções da cloud

computing e com SDN;

c) Escalabilidade e dinamicidade no gerenciamento dos serviços de rede;

d) Maior disponibilidade de compartilhamento de recursos de rede por meio de serviços

e diferentes plataformas, permitindo assim melhor interoperabilidade;

e) Novo potencial de receita em virtude de inovação, a criação de serviços e tarifas

on-demand gerará uma oportunidade adicional de receita para os provedores de serviço;

f) Melhor time-to-market (menor tempo de implementação de novas tecnologias para o

mercado);

g) Habilidade para aumentar ou diminuir recursos computacionais muito rapidamente,

provendo assim grande escalabilidade a rede.

Além destes fatores, a utilização deste paradigma apresenta alguns benefícios, tais como

(CHIOSI et al., 2012):

a) Redução de custo de equipamentos e de consumo de energia;

b) Redução no tempo necessário para implementar novas abordagens/tecnologias de

rede desacoplando o hardware no processo de inovação;

c) Direcionamento de serviços para um conjunto de clientes ou com base em posição

geográfica tornando a escalabilidade dos serviços mais eficiente;

d) Incentivo à abertura de padrões, permitindo uma maior concorrência e encorajando a

iniciativa de novas empresas na concorrência deste mercado.

Nessa perspectiva, as vantagens proporcionadas por NFV vão de encontro às limitações

impostas pelas tecnologias proprietárias convencionais expostas anteriormente. Porém, novos

requisitos são necessários e se fazem presentes aos seus desenvolvedores, como por exemplo,

a necessidade de garantir interoperabilidade, alto desempenho e portabilidade das funções de

rede. Estes requisitos devem ser superados para que esta tecnologia tenha cada vez mais ampla

adoção pela indústria.
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Neste contexto, além dos requisitos, NFV traz vários desafios para sua adoção em redes

reais pelas empresas de telecomunicações. Como por exemplo, a garantia de desempenho da

rede para appliances virtuais, instanciação e migração dinâmica das funções de redes virtuali-

zadas, interoperabilidade entre plataformas de redes, desempenho, segurança, resiliência, entre

outros (HAN et al., 2015).

Em suma, assegurar que o desempenho da rede continue a ser pelo menos tão bom

quanto a de implementações em hardware dedicado deverá ser um dos principais desafios para

utilização em larga escala desta nova tecnologia (HAN et al., 2015). Nesse sentido, observa-se

que aos poucos este novo paradigma, ao lado de SDN, vem consolidando-se e já começa a ser

adotado na implantação de soluções de infraestrutura de redes em alguns ambientes reais.

Ademais, é importante ressaltar que NFV e SDN são independentes uma da outra, po-

rém são tecnologias complementares que podem trabalhar muito bem em conjunto de forma

integrada. Nesta integração, SDN passa a ter como função prover a infraestrutura da rede e o

encaminhamento dos pacotes. Já NFV, fica responsável pela inteligência e pelo processamento

dos pacotes da rede. Ainda, com esta integração, NFV confere maior agilidade, versatilidade,

elasticidade e escalabilidade para as redes, reduzindo as manutenções e os custos operacionais

da infraestrutura de rede como um todo.

A seguir é apresentada a arquitetura NFV e as funcionalidades de seus principais com-

ponentes.

2.1.2.1 Arquitetura NFV

A arquitetura NFV, definida pelo órgão ETSI (CHIOSI et al., 2012), é dividida em al-

guns blocos funcionais. A mesma objetiva permitir a instanciação dinâmica de funções de rede

virtuais, o relacionamento, as dependências e a conectividade entre as instâncias de VNFs e

os blocos funcionais. Ainda, a conectividade entre diferentes VNFs pode gerar os grafos de

encaminhamento (forwarding graph-FG), os quais têm a finalidade de prover serviços de rede.

A Figura 6 ilustra a arquitetura NFV de alto nível, onde tem-se os principais blocos funcionais

que serão detalhados a seguir:
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Figura 6 – Arquitetura NFV em alto nível.

Fonte: (CHIOSI et al., 2012, p. 14)

a) Funções de Rede Virtualizadas (VNF): Uma Network Function (NF) é um bloco

funcional localizado dentro de uma infra-estrutura de rede que possui interfaces externas e fun-

cionalidades e comportamentos bem definidos. Nesse sentido, VNF é uma implementação de

uma NF que utiliza recursos virtuais executando em VM, onde uma única VNF pode ser com-

posta de múltiplos componentes internos, e portanto pode ser implantada em várias VM, caso

em que cada VM hospeda um único componente da VNF (MIJUMBI et al., 2016).

Nesse caso, o comportamento funcional de uma função de rede deve ser independente,

isto é, seja se a função é virtualizada em múltiplas VM, em uma única VM ou não é virtualizada.

Ainda, um serviço pode ser composto por uma ou mais NF. Exemplos de NF podem ser os

elementos de uma rede doméstica, como por exemplo, gateway residencial, funções de rede

convencionais, tais como, switching, routing, servidor DHCP, firewall, etc. Ressalta-se que

sob perspectiva dos usuários, de forma transparente, os serviços de rede providos por essas

funções que estão sendo executadas em equipamentos dedicados ou em VM tenham a mesma

performance (CHIOSI et al., 2012) (ROSA et al., 2014);

b) Infraestrutura NFV (NFVI): O bloco NFVI é a composição dos recursos de hard-

ware e software necessários para a implementação, execução, e gerenciamento das VNFs e do

ambiente NFV como um todo. Além do mais, este bloco inclui a conectividade entre data
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centers e nuvens híbridas públicas ou privadas. Além do mais, conforme pode-se observar na

Figura 6, os recursos físicos presentes neste bloco incluem hardware de rede (conectividade),

armazenamento e processamento, onde os mesmos são fornecidos de forma virtual para as

VNFs através da camada de virtualização que fica logo acima do hardware e abstrai os recursos

físicos.

Já a sua infraestrutura para o provimento de NFVI pode ser distribuída em diferentes

localidades (NFVI-PoP), de forma que a rede que provê conectividade entre os NFVI-PoP faz

parte da NFVI. No entanto, a camada de virtualização para os recursos de hardware visto pelas

VNF permite que a NFVI possa ser vista como uma entidade única (CHIOSI et al., 2012)

(ROSA et al., 2014);

c) Framework de Gerenciamento e Orquestração NFV (NFV MANO): O framework

de Gerenciamento e Orquestração NFV é composto pelo: Orquestrador, Gerente de VNF e

Gerente da Infra-estrutura Virtualizada. Este framework fornece a funcionalidade necessária

para as tarefas de gerenciamento aplicadas as VNF, como por exemplo, provisionamento e

configuração. O NFV-MANO inclui a orquestração e o gerenciamento do ciclo de vida de

recursos físicos ou virtuais que suportam a virtualização de infraestrutura de VNF.

Também é de sua responsabilidade informar a localização das VNF na rede física. Além

disso, o NFV-MANO concentra-se na gestão específica das tarefas de virtualização na estrutura

NFV. Ademais, entre suas atividades, também define interfaces que podem ser usadas para

realizar as comunicações entre os diferentes componentes deste bloco funcional. Ainda, realiza

a coordenação com a rede tradicional através de sistemas de gerenciamento para permitir a

operação de VNF executadas em equipamentos legados.

O gerente da infraestrutura virtualizada controla a interação das VNF com os recursos

físicos, realizando o gerenciamento dos recursos, como por exemplo, alocação e desalocação.

Além disso, realiza operações para garantir a visibilidade da infraestrutura, coleta de informa-

ções para gerência de falhas e desempenho. Já o gerente de VNF, é responsável pelo geren-

ciamento do ciclo de vida das VNF. Já o orquestrador, é responsável pelo gerenciamento dos

serviços, coadunando recursos de infraestrutura e de software para as VNF.

Ainda, apresenta-se outras entidades envolvidas no NFV-MANO, dentre essas, inclui-se

o Element Management System (EMS) que provê funções típicas de gerenciamento para uma

ou mais VNF. Também há os Sistemas de Suporte Operacional (Operational Support Systems

- OSS) e os Sistemas de Suporte ao Negócio (Business Support Systems - BSS). O primeiro é
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responsável por processos internos da operadora de rede, como por exemplo, inventário de rede,

provisionamento de serviços, configuração de elementos de rede e gerenciamento de falhas. Já

o segundo, são os sistemas que lidam com solicitações dos usuários, suportando processos como

processamento de cobranças, ordens de serviço, entre outros.

Além do mais, tem-se a Base de Configuração, o qual possui informações de configu-

ração dos serviços, das VNF e da infraestrutura. Esta também inclui em seu escopo templates

para a implementação de VNF, grafos de encaminhamento e informações relativas aos serviços

e infraestrutura (CHIOSI et al., 2012) (ROSA et al., 2014);

d) Camada de Virtualização: A camada de virtualização que está dentro do bloco

NFVI, possui como função principal abstrair os recursos de hardware, desacoplando o software

das VNF do hardware especializado. Para realizar esta abstração, nesta camada é realizado o

particionamento lógico dos recursos (slicing) entre as VNF. Dessa forma, os recursos virtuais

serão separados dos físicos, provendo assim os recursos lógicos para as VNF, tornando a rede

mais flexível e dinâmica.

Exemplos de tais recursos incluem, conectividade, armazenamento e processamento,

onde o desacoplamento é realizado através de virtualizadores ou hypervisors, como KVM, Xen,

VMWare, etc, que permitem a execução de diversas VM em hardware de uso geral. Ademais,

os virtualizadores são responsáveis pela alocação dos recursos físicos para a implementação das

VM (CHIOSI et al., 2012) (ROSA et al., 2014).

2.1.3 Relacionamento entre SDN e NFV

No que tange o relacionamento entre SDN e NFV, conforme Figura 7, observa-se que

estes paradigmas são altamente complementares, porém não dependem um do outro. Nesse

sentido, NFV pode ser implementada sem SDN e vice-versa. Porém, quando estas tecnologias

são combinadas, os recursos da rede são melhor aproveitados, possibilitando que os problemas

sejam identificados e resolvidos mais rapidamente. Além do mais, pode-se obter maior efi-

ciência e valor agregado nas soluções e arquiteturas propostas. Dessa forma, percebe-se que

em muitos trabalhos integrando as duas tecnologias, frequentemente SDN fica responsável pelo

provimento da infraestrutura de rede e NFV pela inteligência e pelo processamento dos pacotes

(HERRERA; VEGA, 2016) (MIJUMBI et al., 2016).



37

Figura 7 – Relacionamento entre SDN e NFV.

Fonte: Adaptação de Herrera (2016).

Percebe-se que SDN pode ser entendida como uma tecnologia habilitadora de NFV.

Como exemplo, SDN permite que os pacotes sejam roteados adequadamente para os servidores

que executam o software das funções de rede virtualizadas. No que tange a parte de virtua-

lização, NFV tem como um dos objetivos principais, substituir os dispositivos dedicados e de

alto custo por funções programadas em software executando em VM implantadas em servidores

genéricos. Dessa forma, ambos os paradigmas, permitem diminuir a quantidade de hardware

proprietário necessário para operar serviços de rede (HERRERA; VEGA, 2016).

Devido a essa forte complementariedade, estes dois paradigmas estão estritamente rela-

cionados, pois propiciam um ambiente com mais recursos de automação e virtualização da rede.

Também possuem a capacidade de melhorar significativamente o desempenho da rede. Além

do mais, SDN auxilia eficientemente no gerenciamento das cargas de tráfego da infraestrutura

computacional e das funções de rede virtual (HERRERA; VEGA, 2016).

Ainda, SDN oferece aos usuários uma forma de gerenciar serviços de rede por meio

de software, assim permitindo uma configuração mais rápida. Já NFV, devido a sua grande

flexibilidade, possibilita respostas mais rápidas para atender as demandas da rede. Ademais,

com SDN e NFV, pode-se implementar infraestruturas de rede mais centralizadas nos usuários

finais, melhorando a escalabilidade e facilitando a customização de toda a rede (MIJUMBI

et al., 2016).

A combinação destes dois paradigmas provê muitos benefícios em relação as redes tra-

dicionais, tais como (HERRERA; VEGA, 2016) (HERRERA; BOTERO, 2016):



38

a) O hardware proprietário que frequentemente é muito oneroso e cumpre uma função

específica, é substituído por hardware de uso geral, consequentemente diminuindo os custos de

aquisição e manutenção da rede;

b) As funções de rede são implementadas em software, onde as mesmas possibilitam

o desenvolvimento de funcionalidades mais específicas para atender as diferentes necessidades

da organização;

c) O plano de controle abstrai a infraestrutura subjacente utilizada para enviar e rece-

ber dados, promovendo a inovação, criatividade, abertura e competitividade na rede e em suas

aplicações, sem a necessidade de estar sempre atualizando e adquirindo novos equipamentos de

rede;

d) A separação do plano de controle e de dados proposto pela SDN melhora o desem-

penho, simplifica a compatibilidade com implementações existentes, facilita a operação e os

procedimentos de manutenção da infraestrutura de rede.

Ainda, conforme pode-se observar o relacionamento entre as tecnologias SDN e NFV

mostrado na Figura 7, NFV é responsável pela virtualização dos dispositivos dedicados em

funções virtuais e pela execução destas em commodity hardware. Já SDN tem como foco a

programabilidade, o gerenciamento e orquestração dos recursos. Dessa forma, esta permite

que os administradores de rede programem as melhores estratégias para as VNFs, como por

exemplo, definir o plano de encaminhamento do tráfego de rede (MIJUMBI et al., 2016).

Por fim, como tanto SDN quanto NFV são paradigmas baseados em software, isso torna

o seu uso atraente para pequenas e grandes empresas. O investimento para adoção destes dois

paradigmas possui boa relação de custo-benefício, sendo benéfico para todos os tamanhos de

organizações. Sendo assim, para as que possuem poucos recursos financeiros e para as grandes

empresas que precisam escalar mais rapidamente os seus serviços. Em suma, com esta integra-

ção obtêm-se maior agilidade, inovação, redução dos custos (CAPEX e OPEX), automatização,

gestão de tarefas, escalabilidade, etc (MIJUMBI et al., 2016).

2.2 TRABALHOS CORRELATOS ENVOLVENDO SDN E NFV

Pode-se encontrar alguns trabalhos relacionados envolvendo a integração dos paradig-

mas SDN e NFV. Uma parcela destes trabalhos estão publicados na área de telecomunicações,

onde estes paradigmas, por serem complementares, tem o potencial de ajudar as operadoras a

satisfazerem os acordos de níveis de serviços (Service Level Agreement - SLA). Desta forma, os
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paradigmas SDN e NFV controlam e manipulam com maior precisão o tráfego das redes, assim

minimizando as despesas com os custos (CAPEX) e com as operações (OPEX) da infraestrutura

de rede.

O paradigma SDN não é apenas utilizado como suporte subjacente de infraestrutura de

rede, mas também, dependendo do tipo de processamento do tráfego de rede, pode ser utilizado

para auxiliar o paradigma NFV. Na pesquisa de (MATIAS et al., 2015) pode-se encontrar a

classificação das arquiteturas que envolvem estes dois paradigmas trabalhando juntos de forma

a se complementarem. Nesta pesquisa então propôs-se uma pequena taxonomia destes dois

paradigmas trabalhando de forma integrada em três diferentes níveis de classificação: SDN-

agnostic NFV, SDN-aware NFV e SDN-enabled NFV.

Na arquitetura SDN-agnostic NFV, o paradigma NFV funciona sem precisar saber o

que o controlador SDN está realizando ou mesmo se ele existe na infraestrutura da rede, dessa

forma o comportamento do controlador SDN nunca é alterado. Para a arquitetura SDN-aware

NFV, as VNF têm o conhecimento que estão executando em uma rede SDN e podem obter

diversos benefícios através da visão global que SDN possui da rede. Já em relação a arquitetura

SDN-enabled NFV, o estado do controlador SDN é modificado pela funcionalidade NFV, nesse

caso é permitido o processamento de pacotes em SDN quando não for preciso realizar análises

profundas do tráfego de dados, isto é, quando o processamento for do tipo stateless.

Na Figura 8 é apresentada a classificação proposta por (MATIAS et al., 2015) mostrando

a evolução das arquiteturas NFV trabalhando em conjunto com SDN.

Figura 8 – Classificação da Evolução das Arquiteturas NFV.

Fonte: Adaptação de Matias (2015).
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Ainda, no trabalho de (MATIAS et al., 2015) é apresentada uma implementação de fluxo

baseada em uma solução de controle de acesso a rede, onde SDN habilita NFV, estabelecendo

serviços de autenticação de fluxos dos usuários finais. Nesta arquitetura, o acesso a rede é

realizado nos comutadores de rede, enquanto o estado de autenticação e autorização é de res-

ponsabilidade do controlador. Com este projeto é possível obter uma escalabilidade elástica,

uma granulação mais refinada, melhor adaptação as necessidades reais do projeto, dos usuários

e total mobilidade de recursos.

No trabalho de (MASUTANI et al., 2014) é apresentada uma arquitetura flexível e elás-

tica do serviço Broadband Remote Access Server (BRAS) executando de forma virtual. Tam-

bém é utilizado a biblioteca Intel Data Plane Development Kit (DPDK) para aumentar a vazão

e o processamento do fluxo dos pacotes no sistema, obter um controle de granulariedade mais

refinado, e dessa forma obter um melhor desempenho do serviço. Nesta proposta é utilizada os

paradigmas SDN e NFV, onde SDN suporta apenas a infraestrutura de rede subjacente progra-

mável e NFV é responsável por realizar o processamento dos pacotes. Este trabalho pode ser

classificado como uma arquitetura do tipo SDN-agnostic NFV.

Na solução proposta de (ALHARBI; ALJUHANI; LIU, 2017), foi projetado uma ar-

quitetura de mitigação de ataques do tipo Denial Distributed of Service (DDoS) através da

integração dos paradigmas SDN e NFV. Em tal solução, determinados serviços de rede são

inspecionados e é realizada a triagem por um analisador de tráfego que é responsável por de-

terminar quais os fluxos de tráfego podem ser processados. Nesta arquitetura, NFV utiliza-se

dos benefícios providos por SDN, onde a última é responsável por direcionar os fluxos de trá-

fego dinamicamente de acordo com a análise realizada pelo avaliador. Este trabalho pode ser

classificado como uma arquitetura do tipo SDN-aware NFV.

No trabalho de (BOUBENDIR; BERTIN; SIMONI, 2016), é proposta uma arquitetura

de rede como serviço, integrando os paradigmas SDN e NFV. A arquitetura de rede proposta

atenua o elevado acoplamento entre serviços e infraestruturas de rede, sendo mais adaptável,

dinâmica e resiliente, permitindo expressar ofertas e demandas de serviços. Nesta integração,

SDN representa a parte da Network Function Virtualized Infrastruture (NFVI) e provê conecti-

vidade aos serviços.

Além do mais, um serviço NFV é construído baseado na combinação de VNFs usando

o FG. Neste sentido, o controlador SDN implementa segmentos de rede virtuais para as cadeias

de VNF provendo os serviços de rede. Além disso, o controlador SDN programa a rede usando
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políticas para segregar o tráfego e direcionar o mesmo para ser processado por VNF particulares.

Este trabalho pode ser classificado como uma arquitetura do tipo SDN-enabled NFV. Justifica-

se isso pois o paradigma NFV aceita comandos de SDN para a implementação de segmentos

virtuais para as VNF. Desta forma SDN participa efetivamente do provimento do serviço para

a arquitetura de rede proposta no mesmo.

No trabalho de (DENG et al., 2015) é proposto o framework VNGuard que consiste

em um firewall virtual implementado através da integração de SDN e NFV. Este firewall tem

o objetivo de realizar a proteção de Virtual Networks (VN). Isso se faz necessário pois as VN

enfrentam mudanças mais frequentes e exigem novos recursos de segurança que firewalls tra-

dicionais não conseguem fornecer. Isso acontece já que estes em geral estão mais restritos a

topologias de rede singelas e dependentes dos pontos de entrada da rede.

Indo além, firewalls tradicionais não possuem boa flexibilidade e adaptabilidade para

atender às novas necessidades de segurança com relação as VNs. Em contrapartida, em NFV

um firewall virtual é implementado como uma instância de software e oferece todas estas ca-

racterísticas necessárias para assegurar efetivamente maior proteção as redes virtuais. Já SDN

é capaz de fornecer a engenharia de tráfego necessária para o correto funcionamento de tal

função virtual. Também é relevante citar que funções virtuais, como o firewall desse exemplo,

não possuem dependência de topologia fixa e de pontos de entrada. Nesse sentido, podem ser

instanciados em qualquer VM com significativa flexibilidade, desde que a VM possa fornecer

os recursos necessários.

Seguindo, para realizar a implementação da ferramenta proposta, os pesquisadores apro-

veitaram alguns recursos fornecidos pelo ClickOS. Ainda, VNGuard permite aos usuários defi-

nir suas políticas de segurança em alto nível, traduzir estas em regras para baixo nível, mantendo

um desempenho satisfatório. Os resultados dos testes experimentais demonstraram a eficácia e

eficiência do framework desenvolvido, onde em um dos experimentos realizados, verificou-se

que o posicionamento do firewall virtual no VNGuard levou menos de 0,2 segundos para que

este encontrasse uma posição ideal para aquela função na topologia de rede.

O trabalho de (BATALLE et al., 2013) apresenta a análise, projeto e implementação da

função de roteamento virtualizada utilizando-se NFV sobre uma infraestrutura SDN através do

protocolo OpenFlow. Por meio da função de roteamento virtualizada, evita-se a sobrecarga oca-

sionada por mensagens de sinalização a nível do plano de controle. Ainda, apresenta benefícios

como a redução do OPEX e CAPEX. A redução de custos é alcançada através do gerencia-
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mento logicamente centralizado e externo da funcionalidade de roteamento, diminuição dos

appliances de roteamento, menor consumo de energia, etc.

Nessa perspectiva, reduz-se a configuração e o tempo de implantação e os custos de

fabricação, pois o dispositivo físico agora fica completamente dedicado a encaminhar paco-

tes, enquanto a inteligência está localizada no controlador, o qual executa a função de rotea-

mento. Além do mais, pode-se mover ou instanciar novas VMs com esta funcionalidade virtual,

mantendo-se as tabelas de roteamento dinâmicas e simplificadas entre os diversos elementos que

compõe a rede. Para validar e demonstrar a aplicabilidade da função de roteamento virtualizada

foram realizados alguns testes experimentais, onde a rede foi simulada no MiniNet.

Nesse contexto, as abordagens reativas e pró-ativas de roteamento foram analisadas,

onde os resultados obtidos podem variar dependendo da carga de tráfego, bem como alguns

indicadores de desempenho, como por exemplo, o número de fluxos de entradas no switch ou a

sobrecarga causada pela sinalização da troca de pacotes. Após a realização dos testes, observou-

se que quando o número de entradas de fluxo aumenta, o Round Trip Time (RTT) mantém um

comportamento estável.

Ainda, quando utilizado o mecanismo de roteamento pró-ativo, pode-se evitar o envio de

muitas mensagens para o controlador executando o roteamento, reduzindo assim o atraso médio

geral. Além disso, em tal trabalho, também verificou-se que quando o número de comunicações

aumenta, o número de entradas de fluxo é reduzido, pois a função de roteamento responsável

pelo cálculo das rotas consegue gerenciar melhor a entrada de fluxos devido à transferência

da inteligência para uma máquina externa (controlador), dessa forma tornando a rede mais

escalável.

2.3 DISCUSSÃO GERAL

Pode-se observar que muitos trabalhos encontrados na literatura envolviam a implemen-

tação de novas propostas de arquiteturas e funções de rede utilizando-se SDN e NFV de forma

separada ou integrada. Além do mais, frequentemente estes trabalhos são destinados para a área

de telecomunicações, envolvendo operadoras e prestadores de serviços da área de redes. Nesse

sentido, mesmo estes paradigmas podendo trabalhar independentemente um do outro, a utili-

zação destes dois paradigmas implementados de forma integrada possibilita maior eficiência e

valor agregado às soluções de rede.

Através desta integração, é possível obter maior controle do tráfego de rede, diminuição
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dos custos com manutenções e operações da infraestrutura de rede. Ainda, nos trabalhos ana-

lisados que utilizam estes dois paradigmas em conjunto, percebe-se que geralmente SDN fica

responsável por prover a infraestrutura de rede e o encaminhamento dos pacotes. Também é

possível analisar que NFV fica responsável pela inteligência e pelo processamento dos pacotes

das soluções propostas.

A partir do conhecimento da classificação e da evolução da arquitetura NFV trabalhando

com SDN, foi possível obter maior aprofundamento para realizar a avaliação e o entendimento

dos trabalhos envolvendo estes dois paradigmas. Nas soluções propostas, desenvolvidas e ava-

liadas destes trabalhos, frequentemente é mencionado que a NFV confere maior agilidade, elas-

ticidade e escalabilidade para a infraestrutura computacional.

Ademais, por meio da integração de SDN com NFV obtêm-se outros benefícios. Nesse

contexto, também pode-se perceber que as arquiteturas tornam-se mais flexíveis e gerenciáveis.

Assim, tem-se o controle com maior nível de granularidade e maior vazão no processamento

dos fluxos dos pacotes. Também percebe-se uma melhor adaptação e mobilidade as reais neces-

sidades do projeto. Dessa forma, viabiliza-se melhores resultados nas avaliações qualitativas e

principalmente, nas quantitativas.

Também observou-se que a virtualização de funções de rede alcança bons resultados em

relação as funções implementadas em hardware dedicado. Com a virtualização, os dispositivos

físicos dedicados não são mais necessários. Dessa forma, também proporciona a diminuição

dos gastos de aquisição e manutenção destes equipamentos. Além do mais, pode-se concluir

que alguns dispositivos tradicionais não possuem significativa flexibilidade e adaptabilidade

quando comparado ao que suas funções virtualizadas oferecem.

Seguindo este contexto, também pode-se constatar que SDN é considerada parte inte-

grante, isto é, que compõe a arquitetura NFV, quando estes paradigmas estão trabalhando inte-

grados. Acredita-se que isso é devido a SDN ser responsável pelo provimento da infraestrutura

computacional, sendo capaz de tornar as redes corporativas mais ágeis e flexíveis, facilitando o

gerenciamento através da visão global da infraestrutura de rede o qual possui. Já NFV, acaba

tendo maior destaque pois fica responsável de fato pelo processamento dos pacotes, detendo o

controle e a inteligência da rede.

Por fim, é importante ressaltar que embora SDN tradicionalmente seja responsável pelo

encaminhamento dos pacotes e NFV ao processamento dos mesmos, ambas as tecnologias po-

dem executar um mesmo conjunto de funções de redes. Nesse contexto, os trabalhos relaciona-
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dos não realizam uma análise considerando em quais casos, situações e cenários cada tecnologia

é mais vantajosa de ser utilizada para implementar determinada função de rede.

Também percebe-se que os trabalhos relacionados possuem um foco maior apenas na

implementação de determinada solução, serviço ou arquitetura de rede utilizando-se SDN de

forma separada ou integrada à NFV. Ainda, tais trabalhos visam mais a realização e a validação

das soluções por meio de testes frequentemente levando em consideração apenas aspectos e mé-

tricas quantitativas. Assim, acabam deixando de abordar características importantes, aspectos

qualitativos e discussões mais detalhadas dos resultados obtidos.
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3 FUNÇÕES DE REDE

Com a evolução da Internet nos últimos anos, houve um crescimento exponencial dos

equipamentos que realizam funções de redes, também chamados de appliances de rede ou sim-

plesmente middleboxes. Estes dispositivos são considerados elementos integrantes da arquite-

tura tradicional das redes, sendo encontrados frequentemente na composição de sua infraestru-

tura computacional. Nesse contexto, pode-se citar algumas razões para o elevado número de

middleboxes implantados nas redes atuais, tais como (MULLER, 2013):

a) Necessidade frequente de se implementar novas funcionalidades na rede sem precisar

alterar os hosts finais, assim ocasionando o aumento dos middleboxes na estrutura computacio-

nal (MULLER, 2013) (EDELINE; DONNET, 2015);

b) Implantação e disponibilização de novos serviços de forma mais rápida através dos

middleboxes. Neste sentido, ressalta-se como exemplo o uso da função NAT, o qual inicialmente

surgiu como uma solução paliativa devido a escassez de endereços IPv4 públicos, uma vez

que inovações significativamente são mais difíceis de se implementar apenas nos hosts finais.

Contudo, com a adoção do IPv6 isso pode ser minimizado, já que agora não necessita-se mais

fazer uso do NAT, possibilitando a comunicação fim a fim entre os hosts finais (MULLER,

2013);

c) Os middleboxes oferecem diversas funcionalidades com finalidades específicas para

o funcionamento das redes, tais como, switching, roteamento, firewall, balanceamento de carga,

etc, assim, estes já são parte integrante da infraestrutura da Internet atual (MULLER, 2013);

Ainda, estes desempenham um papel importante no provisionamento de recursos e servi-

ços, principalmente para a diversidade de aplicações nas redes empresariais (POURNAGHSH-

BAND, 2014). Além disso, de acordo com a RFC 3234 (CARPENTER; BRIM, 2002), um

middlebox pode ser definido como qualquer dispositivo intermediário que desempenha funções

que vão além das funções tradicionais. Nesse contexto, estas funções estão além de funções co-

nhecidas, como as de um roteador IP que realiza o roteamento de pacotes entre diferentes redes.

Nesse sentido, estes dispositivos são capazes de melhorar o processamento, desempenho e se-

gurança do tráfego, onde estas alterações refletem implicações significativas para os remetentes

e receptores (CARPENTER; BRIM, 2002).

As funções de redes implementadas por tais equipamentos são fundamentais para aten-

der as necessidades e demandas de novas aplicações, recursos e serviços inseridos na infra-
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estrutura computacional. Além disso, também são importantes para satisfazer as demandas

sociais, entretenimento e a necessidade de vários negócios. Indo além, os serviços fornecidos

por tais funções, ajudam a estabelecer e coordenar comunicações seguras entre diferentes do-

mínios de acordo com a definição de políticas de controle de acesso (POURNAGHSHBAND,

2014) (ZHANG et al., 2017) (MULLER, 2013).

Nesse contexto, neste capítulo será apresentada uma classificação das principais funções

de redes utilizadas atualmente. Tais funcionalidades de redes foram agrupadas em classes, onde

estas representam as suas principais finalidades e responsabilidades. Ainda, para facilitar tal

classificação, foi proposta uma taxonomia destas funções de redes. Também será discutido

de forma mais ampla algumas das principais características, exemplos e possíveis cenários de

casos de uso destas funções de redes.

3.1 TAXONOMIA DE FUNÇÕES DE REDE

Conforme citado anteriormente, a presente pesquisa também propõe uma taxonomia

que agrupa funcionalidades e responsabilidades de algumas das principais funções de redes

utilizadas atualmente. Nesse contexto, ressalta-se a inexistência na literatura de uma taxonomia

de funções de rede. Dessa maneira, encontrou-se disponível apenas a RFC 3234 Middleboxes:

Taxonomy and Issues (CARPENTER; BRIM, 2002). Esta RFC tem como objetivo apresentar e

discutir algumas funções de rede, bem como expor algumas de suas principais características.

Além do mais, descreve e analisa o impacto atual dos middleboxes na arquitetura da Internet e

suas aplicações. Com isso evidencia-se a importância de uma taxonomia de funções de redes,

pois é uma taxonomia nova, já que a mesma não existe na literatura e por isso justifica-se como

uma das principais contribuições desta dissertação.

Assim, a partir da leitura dessa RFC e através de um estudo mais aprofundado, elencou-

se algumas dessas características que serviram como embasamento, de forma indireta, para a

criação da taxonomia de funções de rede proposta neste trabalho. Além do mais, salienta-se que

tais características foram muito importantes, pois também estão relacionadas com as funções

avaliadas nesta pesquisa. Ainda, ajudaram a elucidar em quais categorias as funções de rede

identificadas deveriam ser classificadas.

A seguir apresenta-se estas características:

a) Camada de operação: A função opera em qual camada do modelo OSI. Por exemplo,

um firewall simples atua na camada de rede;
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b) Propósito do middlebox: O middlebox pode ser apenas uma otimização ou pode

desempenhar uma função. Se operar como uma função, significa que o middlebox faz parte do

funcionamento da aplicação e que não pode funcionar sem esta. Já caso seja uma otimização,

significa que o mesmo tem como objetivo principal adicionar determinada funcionalidade a

aplicação que deseja-se otimizar;

c) Roteamento ou Processamento: O middlebox pode escolher simplesmente o cami-

nho que vai enviar os pacotes ou processar e realizar alguma forma de alteração nos mesmos;

d) Estado de funcionamento: O estado de funcionamento pode ser: soft state ou hard

state. Se o middlebox perder as informações de seu estado, a sessão pode continuar sendo execu-

tada em um modo de degradação até recuperar o estado necessário (soft state) ou simplesmente

falhar (hard state);

e) Resiliência: No caso de um middlebox falhar executando no modo hard state, a sessão

é redirecionada para um middlebox alternativo que contenha a cópia da informação do estado

atual, ou então é forçada a abortar à execução e reiniciar.

Ainda, conforme pode-se observar na Figura 9, esta taxonomia foi categorizada, ex-

traindo propriedades em comum, em cinco áreas funcionais: Monitoramento/Controle; Prote-

ção; Otimização; Interoperabilidade e Aplicação. Estas áreas serão melhor explicadas a seguir:

Figura 9 – Taxonomia de Funções de Rede.

Fonte: Autoria Própria.

a) Monitoramento/Controle: São representadas por funções de rede, tais como, ro-

teamento, traffic shapping, etc. Funções desta categoria tem o objetivo de realizar o controle,

monitoramento e gerenciamento de funções de rede. Neste sentido, os provedores de acesso po-

dem usar ferramentas para realizar o controle de largura de banda de determinadas aplicações.
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Nesse caso, restrições são aplicadas a determinados tipos de fluxos e tráfegos, tais como, servi-

ços de streaming de vídeos, compartilhamento e download de arquivos torrent. (CARPENTER;

BRIM, 2002);

b) Proteção: Esta categoria diz respeito as funções de rede orientadas para desempenha-

rem o papel de segurança na rede. A mesma pode servir com o propósito de fornecer mecanis-

mos contra ataques de negação de serviço centralizado (Denial of Service-DoS) ou distribuído

(Distributed Denial of Service-DDoS), ataques Man-in-the- Middle (MITM), ataques de falsi-

ficação e fragmentação IP, entre outros exemplos. Funções de rede desta categoria podem ser

representadas por firewalls, Intrusion Detection Systems (IDS), Intrusion Prevent Systems (IPS),

Deep Packet Inspecion (DPI), Virtual Private Network (VPN) (CARPENTER; BRIM, 2002);

c) Otimização: Esta categoria visa melhorar o desempenho da rede, pode ser aplicada

em links ao longo do caminho da rede, em conexões entre duas extremidades do caminho.

Também pode ser usada para melhorar o desempenho de links de baixa largura de banda, uti-

lizando técnicas de compressão e codificação. Exemplos de funções desta categoria pode-se

citar: proxies, cache, switch, load balancing, QoS. Nesse contexto, a função cache de conteúdo

é destinada a otimizar os tempos de resposta dos pedidos dos usuários, carregando as informa-

ções anteriormente já acessadas de forma mais rápida. Já o switch melhora o desempenho da

rede já que não replica os pacotes para todas as portas, pois cada porta é um domínio de colisão

e ainda pode realizar a segmentação lógica da rede através do uso de VLANs. A funcionalidade

de load balancing ajuda a distribuir melhor o conteúdo, de forma eficiente, entre os servidores

da aplicação requerida (CARPENTER; BRIM, 2002);

d) Interoperabilidade: Esta categoria diz respeito as funções de rede que realizam a

tradução e a interoperabilidade entre diferentes protocolos. A funcionalidade de tradução de

endereço (NAT) que é muitas vezes integrada a roteadores domésticos, permite que endereços

IP privados sejam transformados em um endereço IP público para serem roteáveis na Internet.

Dessa forma, permite o acesso à Internet aos usuários domésticos. Além disso, também pertence

a esta categoria, mecanismos de tunelamento e tradução entre redes IPv4 e IPv6, tais como,

NAT64 e DNS64. Ainda, visa a conexão de diferentes redes e a tradução de protocolos da

camada de rede. Alguns problemas podem surgir com funcionalidades desta categoria, como

por exemplo, tradução desatualizada ou possíveis falhas entre diferentes protocolos. Dessa

maneira, isso pode levar a inconsistências e à incapacidade de usar determinados recursos da

rede, assim, degradando o desempenho desta (CARPENTER; BRIM, 2002);
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e) Aplicação: Esta categoria é responsável pelas aplicações utilizadas diariamente por

todos os usuários. Nesta categoria pode-se incluir as funcionalidades de rede DHCP, DNS, etc.

Ainda, estas funcionalidades podem ser utilizadas em cadeias de funções de redes, podendo

ser utilizadas em conjunto com outras funcionalidades em um domínio específico de rede. Por

exemplo, pode-se agregar e configurar várias funcionalidades, inclusive de outras categorias.

Nesse sentido, pode-se ter em um mesmo hardware commodity as funcionalidades de DHCP,

switching, roteamento/NAT provido pelas operadoras de acesso aos usuários residenciais (CAR-

PENTER; BRIM, 2002). A seguir será discorrido de forma mais ampla alguns casos e cenários

práticos de uso de algumas destas funções de redes executando nos paradigmas SDN e NFV.

3.2 FUNÇÕES DE REDE EM SDN

Ao utilizar o paradigma SDN para a implementação de funções de redes, é possível re-

alizar a programabilidade e orquestração destas funções por software. Além disso, este novo

paradigma possibilita o provisionamento dos serviços de rede conforme as necessidades reque-

ridas para a concretização das tarefas. Ainda, possui significativa capacidade para automatizar

e administrar as redes através de um controle logicamente centralizado. Nesse contexto, fun-

ções de rede bem conhecidas podem ser implementadas utilizando-se este paradigma. Alguns

exemplos destas funções incluem NAT, proxy, switching, roteamento, firewall, balanceadores

de carga, servidor DHCP, QoS, entre outras (NUNES et al., 2014).

As funções de rede, quando implementadas em SDN, possuem diferentes comporta-

mentos, características, vantagens em relação as mesmas executando nas redes tradicionais.

Nesse contexto, como exemplo da categoria de monitoramento/controle, a função de rotea-

mento, quando implementada nas redes atuais torna-se uma tarefa operacional complexa por

alguns fatores, por exemplo, a convergência das rotas é significativamente onerosa devido ao

atual esquema descentralizado das redes. Em contrapartida, quando implementada em SDN

diminui a sobrecarga causada por mensagens de sinalização a nível do plano de controle.

Além disso, devido a inteligência da funcionalidade de roteamento estar centralizada lo-

gicamente no controlador, os dispositivos físicos ficam apenas encarregados de realizar a tarefa

de encaminhamento dos pacotes, ocorrendo uma maior flexibilização da seleção de caminhos.

Ainda, o cálculo e a convergência das rotas torna-se mais rápido, com isso obtêm-se um me-

lhor gerenciamento das entradas de fluxos, consequentemente otimizando o tráfego dos pacotes

pela infraestrutura computacional. Além do mais, com esta função definida por software e vir-
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tualizada, agrega-se maior escalabilidade, já que facilmente pode-se migrar e instanciar novas

VMs com este serviço, mantendo-se as tabelas de roteamento atualizadas entre os elementos

que fazem parte da rede (BATALLE et al., 2013).

Ainda, com a programabilidade fornecida pelo paradigma SDN, este também pode ser

utilizado para fornecer um sistema automatizado para gerenciar a configuração dos dispositivos

físicos habilitados com a função de roteamento. Através deste maior poder de monitoramento

pelos operadores e provedores de rede, pode-se reduzir os dados replicados nas tabelas de ro-

teamento, o qual é uma das causas do significativo crescimento destas tabelas nas redes atuais.

Além do mais, através da comunicação do controlador com os dispositivos genéricos, intermedi-

ada pela API southbound e pelo protocolo OpenFlow, a aplicação de roteamento pode calcular,

distribuir e configurar as tabelas de roteamento entre os diferentes elementos encaminhadores

da rede (KREUTZ et al., 2015).

Outro serviço bastante utilizado em grandes redes e em data centers é o balanceamento

de carga. Esta função de otimização utiliza algoritmos de enfileiramento, tais como, First In

First Out (FIFO), Round Robin, etc, para definir a política de distribuição de carga entre os ser-

vidores disponíveis. Nas redes atuais este serviço possui pouca flexibilidade ocasionado pelas

limitações proprietárias, não podendo ser realizadas customizações na aplicação. Indo além,

geralmente estes equipamentos apresentam alto custo para serem adquiridos pelas organiza-

ções. Entretanto, ao utilizar o paradigma SDN, tal funcionalidade pode operar definindo-se a

granularidade de fluxo desejada (OLAYA; BERNAL; MEJIA, 2016).

O balanceamento de carga em SDN também facilita a instalação de novos serviços na

rede. Isso pode ser observado na instalação de um novo servidor para contemplar esta funci-

onalidade, onde são realizadas ações para distribuir o tráfego de forma transparente entre os

servidores disponíveis. Para isso, leva-se em conta a carga de rede e a capacidade computaci-

onal fornecida pelos servidores. Assim, os operadores de rede conseguem maior flexibilidade

no provimento de novos serviços, maximizando a utilização da rede com mínima sobrecarga.

Em consequência disso, o processo de gerenciamento de rede é simplificado (KREUTZ et al.,

2015).

Ainda, com o paradigma SDN na implementação do balanceamento de carga, não é

necessário ter um dispositivo físico separado para realizar tal funcionalidade, pois a mesma

vai executar no controlador e o equilíbrio de carga pode ser realizado com a programação de

determinada política de balanceamento desejada. Além do mais, caso a demanda do tráfego
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seja elevada e a política definida de balanceamento não esteja atendendo satisfatoriamente o

equilíbrio de carga, então pode-se rapidamente mudar a programação da aplicação e executar

outra política de balanceamento (OLAYA; BERNAL; MEJIA, 2016).

Em relação as aplicações sensíveis ao atraso executadas em SDN, através da função

de otimização Quality of Service (QoS) pode-se implementar e definir políticas, estabelecendo

o melhor caminho e o menor tempo de atraso na rede. Funções de QoS podem ser usadas

para definir, em determinados períodos ou de forma fixa, maior aprovisionamento de largura

de banda para determinadas aplicações e serviços, como por exemplo, videoconferências, em

detrimento de outros tráfegos. Estas políticas também podem ser ajustadas dinamicamente

por meio de funções de monitoramento/controle, a exemplo do traffic shapping que permite o

bloqueio de certas aplicações, e.g., torrent e permissão de determinados fluxos em detrimento

de outros que deseja-se ter maior prioridade no tráfego da rede (KREUTZ et al., 2015).

Outro cenário favorável para utilização de SDN é na conexão de uma rede banda larga

doméstica. Com SDN, este tipo de conexão à Internet pode simplificar a adição e programa-

ção de novas funções dentro de um mesmo dispositivo físico, sendo perceptível a melhora do

desempenho ao acesso a este tipo de conexão. Ainda, permite que o sistema seja sensível ao

contexto e reaja dinamicamente às mudanças ocasionadas pelas condições de acesso à rede

doméstica (KREUTZ et al., 2015).

No que tange as funcionalidades de proteção inerentes ao paradigma SDN, como exem-

plos de funções desta categoria, têm-se firewall, IDS, IPS, DPI. Estas funções que desempenham

a proteção das redes possibilitam um bom comportamento na reação, prevenção e detecção con-

tra tráfegos anômalos, maliciosos, como ataques de DoS/DDoS. Ainda, para que a proteção seja

efetiva, é preciso definir políticas refinadas e técnicas de segurança inteligentes, onde aplicações

mal intencionadas são bloqueadas antes de obter acesso as regiões críticas da rede, como por

exemplo, ao controlador.

Neste contexto, a definição de uma segurança realmente efetiva possibilita: a) Coletar

dados de diferentes origens; b) Convergir para uma configuração consistente com as funções

de segurança; c) Definir medidas para bloquear ou minimizar o efeito de ataques (YAN et al.,

2016) (KREUTZ et al., 2015).

Também ressalta-se a importância da interface de programação centralizada. A fim de

que simplifica a integração de mecanismos de detecção e prevenção de ataques. Para que esta

proteção seja possível de ser realizada, os dispositivos de encaminhamento OpenFlow, além
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de realizarem o tráfego dos pacotes, também ficam responsáveis por coletar informações e

dados estatísticos da rede. Posteriormente, estas informações são analisadas por algoritmos

especializados implementados no controlador, cabendo a este a responsabilidade pela execução

das aplicações de proteção a fim de mitigar possíveis ataques (KREUTZ et al., 2015) (YAN

et al., 2016).

3.3 FUNÇÕES DE REDE EM NFV

Um exemplo de uso do paradigma NFV pelo Internet Service Provider (ISP) é na im-

plementação das funcionalidades de rede em equipamentos domésticos para acesso à Internet.

Nas redes domésticas tradicionais, um mesmo equipamento pode integrar funcionalidades de

otimização (switch) e interoperabilidade (NAT). Além dessas, também pode contemplar as fun-

cionalidades de modem e acesso à Internet via wireless, etc. Porém, nestas redes, além de serem

proprietários, tais equipamentos são extremamente limitados e restritos a funcionalidades espe-

cíficas já pré-programadas.

Além disso, quando há necessidade de fazer alterações ou procedimentos no equipa-

mento que não são resolvidos contatando o suporte, é necessário um técnico do ISP ir até a casa

do cliente para resolver o problema. Nesse caso, dependendo do diagnóstico, pode ser neces-

sário a substituição total do equipamento, sendo oneroso para o ISP e, dependendo do tipo de

contrato, também para os clientes (MIJUMBI et al., 2016).

Com NFV algumas destas funções podem ser transferidas para a infraestrutura compar-

tilhada do ISP ou para grandes estruturas de data centers. Nesse caso, ao mover tais funções

para data centers, operadores de redes precisam apenas fornecer dispositivos de baixo custo

aos clientes para que os mesmos possam realizar a conectividade física, assim, diminuindo pro-

cedimentos e requisitos de manutenção (HAN et al., 2015). Os dispositivos precisam fornecer

apenas funcionalidades de otimização (switching) e interoperabilidade (NAT) para acesso à In-

ternet. Já as funções de aplicação (DHCP e DNS) podem ser movidas para as estruturas dos

operadores de rede (MIJUMBI et al., 2016).

Dessa forma, possíveis mudanças seriam mais fáceis de serem realizadas. Por exemplo,

para atualizar o servidor DHCP para todos os clientes, envolveria apenas mudanças diretas em

tal função de aplicação executando no ISP. Da mesma forma, também pode ser necessário a

inclusão de uma nova funcionalidade, para isso, bastaria o ISP selecionar todos ou um sub-

conjunto de seus clientes e instalar essa nova função de uma única vez. Em contrapartida, nas
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redes tradicionais, cada vez que é necessário realizar algum procedimento funcional, como por

exemplo, adicionar, remover ou atualizar, o mesmo precisa ser feito individualmente em cada

cliente (MIJUMBI et al., 2016).

Serviços de multimídia, como IPTV e conteúdo sob demanda, podem ser disponibili-

zados pelos provedores utilizando-se NFV. Em redes tradicionais, este tipo de serviço é mais

complicado de ser oferecido com boa qualidade devido as funções de controle de fluxo inte-

rativo, onde é preciso entregar conteúdo em diferentes períodos de tempo. Em contrapartida,

como NFV proporciona boa disponibilidade e escalabilidade no provimento de soluções, a vir-

tualização da rede doméstica reduz a complexidade na entrega de conteúdos sob demanda.

Dessa forma, com o uso da NFV, evidencia-se a oferta, com melhor qualidade, em serviços de

streaming de vídeos e IPTV (MIJUMBI et al., 2016).

No que tange as funcionalidades de proteção aplicadas com o uso do paradigma NFV,

arquiteturas virtualizadas são utilizadas para proteção contra diversos ataques. Por exemplo, em

ataques de DoS/DDoS, o administrador da rede pode instanciar e/ou migrar sob demanda novas

VMs executando a função de firewall. Isso tem por finalidade bloquear ou pelo menos mitigar o

tráfego malicioso que tem como objetivo impedir o correto funcionamento dos serviços da rede

em questão. Assim, com esta flexibilidade oferecida por NFV, garante-se a disponibilidade da

rede e o fornecimento dos serviços (LAL; TALEB; DUTTA, 2017).

Além do mais, funções da categoria de proteção quando virtualizadas e baseadas em

software, podem ser implantadas em qualquer lugar da rede, proporcionando capacidades de

análises mais avançadas do tráfego, bem como disponibilizam mecanismos mais escaláveis

(HERRERA; VEGA, 2016).

Seguindo com os benefícios da virtualização provida por NFV, neste paradigma a di-

visão dos recursos pode ser definida de acordo com a implementação de VNF. Dessa forma,

utilizando-se a função de otimização de QoS executando como uma VNF, é possível realizar tal

procedimento através da definição de políticas e algoritmos apropriados. A identificação dos

recursos disponíveis é fundamental para posteriormente poder ser realizado a distribuição das

cargas de trabalho pelo escalonador.

O escalonador também fica responsável pela gerência das tarefas e pela maximização da

utilização dos recursos disponíveis. Dessa forma, ele obtêm maior previsibilidade do compor-

tamento dos recursos, assim facilitando a atribuição de tarefas a estes de acordo com requisitos

pré-estabelecidos. Com a função de otimização QoS, pode-se definir e implementar políticas.
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Como exemplo, pode-se disponibilizar com maior frequência a CPU ao processamento de apli-

cações prioritárias. Com isso, mantém-se um nível adequado de QoS necessário para a execução

e conclusão das tarefas (HERRERA; VEGA, 2016).

3.4 DISCUSSÃO

Devido a inexistência de uma taxonomia de funções de redes na literatura, a presente

pesquisa também propôs uma taxonomia de algumas das principais funções de redes utilizadas

atualmente na infraestrutura das redes de computadores. Através desta taxonomia foi possí-

vel categorizar as funções de rede em cinco áreas funcionais. Esta categorização foi realizada

de acordo com as principais características, funcionalidades e responsabilidades em comum

que tais funções de redes apresentam. As áreas funcionais identificadas foram: Monitora-

mento/Controle; Proteção; Otimização; Interoperabilidade e Aplicação.

Ainda, com a identificação de categorias de funções de rede de diferentes finalidades,

realizou-se uma revisão do estado da arte. Esta revisão consistiu principalmente em mostrar

como estas funções estão sendo utilizadas em soluções de redes reais. Também elencou-se

os principais benefícios que estas propiciam quando são implementadas em SDN e NFV em

detrimento das redes tradicionais.

Nesse contexto, nas redes tradicionais, o alto custo de soluções e dos equipamentos de

redes, dificulta a aquisição por parte das organizações. Ainda, soluções proprietárias frequen-

temente possuem pouca flexibilidade ocasionado pelas limitações tanto a nível de hardware

quanto de software, inviabilizando a realização de customizações nestas aplicações. Em con-

trapartida, através dos paradigmas SDN e NFV, funcionalidades de redes, como por exemplo,

funções da categoria de proteção, quando virtualizadas e baseadas em software, podem ser im-

plantadas em qualquer lugar da rede, proporcionando maior escalabilidade e capacidades de

análises mais avançadas do tráfego da rede.

Nessa perspectiva, dentro da realidade de cada paradigma, ao utilizar SDN para a imple-

mentação destas funções, é possível realizar a programabilidade e orquestração destas por meio

de software. Dessa forma, pode-se obter maior flexibilidade, capacidade de provisionamento

e automatização das tarefas através de um controle logicamente centralizado, simplificando o

gerenciamento e a administração da rede como um todo.

Com o paradigma NFV, obtém-se maior disponibilidade e escalabilidade no provimento

e execução das funções de redes. Além do mais, conforme os exemplos descritos anteriormente
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utilizando-se este paradigma em infraestruturas reais, com a virtualização destas funções em

equipamentos genéricos, a utilização de dispositivos físicos dedicados não é mais necessária.

Dessa maneira, com a adoção deste paradigma é proporcionada significativa diminuição de

gastos de aquisição e manutenção de equipamentos de redes pelas organizações.

Também com a implementação de NFV, operadores de rede podem mover funcionalida-

des para grandes estruturas de data centers, sendo necessário apenas disponibilizar dispositivos

de baixo custo aos clientes para que os mesmos possam realizar a conexão física. Com esta pra-

ticidade, atualizações em tais funcionalidades podem ser realizadas de uma única vez ao invés

de precisar ser realizada individualmente em cada cliente como ocorre nas redes tradicionais.
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4 DIMENSÕES

Com o objetivo de complementar as métricas relacionadas ao desempenho na avaliação

de funções de rede nos paradigmas de SDN e NFV, nesta seção será realizada uma discussão

de dimensões qualitativas inerentes aos dois paradigmas. A escolha dessas dimensões é muito

importante para proporcionar uma análise mais profunda destes paradigmas.

Os dois paradigmas por serem complementares e baseados em software, possuem ca-

racterísticas significativas para realizar a correta implementação, configuração e execução dos

mesmos. Tendo isto em vista, elencou-se aspectos relacionados a segurança, implementa-

ção/programabilidade, gerenciamento, gestão dinâmica dos recursos, disponibilidade e resili-

ência e desempenho sob um ponto de vista mais qualitativo.

4.1 SEGURANÇA

O paradigma SDN, através da separação entre o plano de controle e de dados, permite

implementar software de elevado nível de abstração, como por exemplo, aplicações para ge-

renciar a rede sem se preocupar com configurações da infraestrutura de rede física subjacente

(DABBAGH et al., 2015). Além disso, através da visão global da rede proporcionada pelo

paradigma SDN, um administrador de rede pode obter um maior controle da rede, como por

exemplo, maior capacidade de detecção de intrusão em toda a rede.

O controlador recebe as estatísticas de tráfego coletadas de todos os switches, dessa

forma pode-se detectar completamente a presença ou não de tráfego malicioso na rede. Essa

vantagem é bastante perceptível em relação as redes tradicionais onde o sistema de detecção

de intrusão (IDS) é um dispositivo que geralmente é instalado em uma certa parte da rede, e

portanto, fornece capacidade de detecção limitada devido não possuir uma ampla visibilidade

da rede como SDN possui (DABBAGH et al., 2015).

Tratando-se de SDN, o protocolo OpenFlow possui várias vulnerabilidades presentes

em sua base de implementação. Embora seja o protocolo que viabiliza a SDN, não possui

mecanismos nativos para proporcionar uma autenticação segura da conexão de origem. Diante

disso, as estações finais se autenticam a uma rede OpenFlow por meio da validação de seus

endereços MAC e/ou IP. Dessa forma, o protocolo OpenFlow torna-se uma ameaça frequente

nas redes SDN, pois ele oferece várias opções de manipulação de pacotes. O atacante pode,
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por exemplo, analisar e definir ações nos pacotes, enviando múltiplos comandos destrutivos

para os equipamentos compatíveis com este protocolo podendo interromper o trabalho de uma

aplicação e de toda a rede (MOSTOVICH et al., 2017).

Nesse sentido, ameaças significativas podem ser exploradas pelas vulnerabilidades deste

protocolo. O canal de comunicação entre o controlador e os elementos de encaminhamento,

previa na especificação inicial do OpenFlow o uso obrigatório do protocolo de proteção TLS.

Este protocolo tem como finalidade proporcionar uma segurança efetiva e atuar como um canal

de controle na comunicação entre o controlador e os switches OpenFlow da rede. Contudo, em

versões mais recentes do OpenFlow, o TLS passou a ser um requisito opcional. Neste caso,

a não obrigatoriedade de utilização do protocolo TLS possibilita que os atacantes se infiltrem

em redes OpenFlow sem serem detectados. Na ausência do protocolo TLS, o controlador não

pode ter a garantia de que a tabela de fluxos dos equipamentos encaminhadores da rede esteja

configurada de acordo com as regras esperadas (MOSTOVICH et al., 2017).

Ainda neste cenário, em SDN o plano de controle logicamente centralizado permite

obter vários benefícios, tais como: programabilidade e visão global da rede. Entretanto, o

controlador e as aplicações ficam mais vulneráveis a ameaças de diversos ataques maliciosos

e a interceptação do tráfego, ou seja, uma vulnerabilidade em um nó controlador torna toda

a rede desprotegida. Isso ocorre já que o plano de controle centralizado pode representar um

único ponto de falha (MOSTOVICH et al., 2017).

Seguindo neste cenário, ataques de DoS/DDoS são bem explorados em SDN, pois quando

este tipo de ataque é empregado em direção a este paradigma, é difícil de ser detectado ime-

diatamente. Isso pode ocorrer devido a falta de relacionamento mais refinado na autenticação

dos comutadores OpenFlow com o gerenciamento das tabelas de fluxos destes dispositivos pelo

controlador da rede. Ataques deste tipo podem ocorrer quando comutadores da rede enviam

uma grande quantidade de pacotes maliciosos para serem processados pelo controlador. Assim,

este acaba sendo sobrecarregado e tem seus recursos de processamento esgotados (KREUTZ

et al., 2015) (MATTOS; DUARTE, 2014) (HAKIRI et al., 2014).

Ainda, ataques como Man In The Middle também são direcionados à SDN, onde um

atacante pode se infiltrar no plano de controle. Com acesso a este plano, o atacante pode alterar

as configurações das tabelas de fluxos dos comutadores OpenFlow que estão sob gerência do

controlador dessa rede (MATTOS; DUARTE, 2014) (HAKIRI et al., 2014).

No que tange o paradigma NFV, este possibilita reduzir o uso de hardware dedicado,
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melhora a escalabilidade e reduz os custos de implementação. Com isto, permite-se atualiza-

ções fáceis, menor consumo de energia e manutenção reduzida (LAL; TALEB; DUTTA, 2017).

Além disso, a natureza escalonável da NFV ajuda a melhorar o tempo de resposta aos inciden-

tes, proporciona uma melhor capacidade de resposta frente a problemas de segurança. Nesse

sentido, em um ataque de negação de serviço distribuído (DDoS), o administrador da rede pode

instanciar sob demanda novas VM executando a funcionalidade de firewall, a fim de bloquear

ou mitigar o tráfego malicioso o quanto antes possível, dessa forma garantido a disponibilidade

da rede (LAL; TALEB; DUTTA, 2017).

Entretanto, uma significativa ameaça presente nesta arquitetura diz respeito ao comparti-

lhamento da infraestrutura subjacente e dos recursos entre múltiplos hospedeiros. Através deste

compartilhamento entre diversas VM, atacantes podem aproveitar possíveis falhas de segurança,

ocasionadas por isolamentos impróprios entre os elementos virtuais da arquitetura NFV, ou seja,

ameaças de segurança podem estar presentes no relacionamento entre os hypervisors e as VNF

(LAL; TALEB; DUTTA, 2017).

Como NFV também é um paradigma onde os componentes e recursos são baseados em

software, estes podem conter falhas de segurança (bugs), principalmente quando várias VNFs

são encadeadas formando sistemas virtuais complexos (HAN et al., 2015). Assim, permite ao

atacante explorar tais brechas e obter o acesso total a todos os recursos do domínio da rede inva-

dida. Após obter acesso completo aos recursos da rede, os atacantes podem realizar atividades

maliciosas, consumindo os recursos computacionais, tais como, CPU, memória, disco, até satu-

rar o sistema de virtualização e consequentemente comprometer a infraestrutura computacional

(ALJUHANI; ALHARBI, 2017).

4.2 IMPLEMENTAÇÃO/PROGRAMABILIDADE

A programabilidade de rede é baseada na dissociação entre o plano de controle e o plano

de dados. O primeiro é responsável pela inteligência da rede e pela programação das tabelas

de fluxos dos comutadores. Já o segundo, fica encarregado de encaminhar o tráfego da rede,

de acordo com as decisões programadas pelo plano de controle (HU; HAO; BAO, 2014). Além

disso, uma rede programável é aquela em que o comportamento dos dispositivos de rede é

gerenciado através de software, o qual opera independentemente do hardware subjacente.

Dessa forma, obtêm-se muitas vantagens, tais como, custo reduzido, gerenciamento da

rede de modo consistente e holístico, capacidade das aplicações em manter informações dos
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dispositivos de rede, melhor alocação de largura de banda e utilização dos recursos, etc (KAUR;

SINGH; GHUMMAN, 2014).

Ainda em relação a SDN, com o benefício da separação entre os planos, o programador

desse paradigma não precisa se preocupar com os detalhes de baixo nível do hardware subja-

cente dos comutadores. Os programadores SDN podem apenas preocupar-se com a escrita e

com o comportamento desejado das aplicações, abstraindo os eventos e as regras de encami-

nhamento da rede. Dessa forma, um switch OpenFlow pode assumir o comportamento de dife-

rentes funcionalidades, como por exemplo, roteador, switch, firewall, NAT, etc (FEAMSTER;

REXFORD; ZEGURA, 2014). Além do mais, com um nível de intelectualização adicional, os

programadores também podem suportar e monitorar aplicações e componentes OpenFlow (HU;

HAO; BAO, 2014).

Em redes tradicionais, administradores de rede geralmente precisam configurar disposi-

tivos de rede individualmente de forma estática, sem dinamicidade ou flexibilidade. Também

é necessário utilizar diferentes interfaces e sintaxes de configuração específicas de cada fabri-

cante. Este modo de operação aumenta a complexidade, tempo dispendido para realizar a con-

figuração e diminui a inovação nas redes. Dessa forma esta operação torna-se muito complexa,

sendo também necessário profissionais bem qualificados para realizar a configuração destes dis-

positivos. Por outro lado, em SDN a configuração dos comutadores é muito mais fácil e ágil de

ser realizada. Sendo assim, basta executar a aplicação no controlador que dessa forma a mesma

será aplicada em todos os comutadores da rede. Assim, não é preciso realizar a configuração em

cada dispositivo individualmente como nas redes tradicionais, consequentemente facilitando o

trabalho do administrador de redes (FEAMSTER; REXFORD; ZEGURA, 2014).

Os dispositivos de rede atuais possuem pouca flexibilidade para lidar com diferentes

tipos de dados, pacotes e conteúdos. Isso ocorre devido a inflexibilidade das implementações

fechadas baseadas em hardware proprietário. As redes que compõem o backbone da Internet

precisam se adaptar as mudanças de maneira que não necessitem de muitos ajustes a nível de

hardware ou software. No entanto, operações nas redes tradicionais frequentemente necessitam

de muitas alterações e portanto, não são fáceis de serem configuradas.

Com a programabilidade de redes, este problema pode ser sanado utilizando-se regras

de gerenciamento de dados através da implementação de módulos de software ao invés de con-

figurações a nível de hardware. Sob este ponto de vista, o gerenciamento de dados permite

aos administradores ter maior controle sobre os diferentes conteúdos e pacotes que trafegam
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na rede. Ainda, propicia alterar dinamicamente as tabelas de roteamento, assim, modificando

o encaminhamento dos pacotes. Também possibilita uma camada extra de controle sobre os

dados da rede, onde o administrador pode atribuir prioridades altas/baixas ou permitir/bloquear

determinados pacotes que fluem pela rede (HU; HAO; BAO, 2014).

Outra importante constatação, é que através da programabilidade e da virtualização pro-

porcionada pelas tecnologias SDN e NFV, é possível interconectar recursos virtuais com redes

físicas. Os benefícios introduzidos por estes dois paradigmas são muito importantes, por exem-

plo, a partir desse momento reduz-se a intervenção humana para realizar a configuração e a

interconexão dos equipamentos. Ainda, por serem paradigmas complementares, SDN fornece

o controle e a programabilidade das aplicações. Já NFV proporciona que funções de rede pos-

sam ser virtualizadas e executadas em equipamentos de hardware genéricos (OMNES et al.,

2015).

Além disso, para que o comportamento da rede possa a partir de agora ser definido

por software, deve ser observado os níveis de abstrações necessários para a implementação de

determinadas aplicações virtualizadas de rede. Dessa forma, os utilizadores destes dois paradig-

mas precisam projetar aplicações otimizadas para que estas possam oferecer um desempenho e

confiabilidade que seja próximo aos níveis alcançados pelos equipamentos dedicados (WICK-

BOLDT et al., 2015).

Os operadores de rede são responsáveis pela configuração de políticas para responder a

eventos e aplicações de rede, assim como precisam transformar essas políticas de alto nível em

configurações de baixo nível, enquanto ocorre mudanças nas condições da rede. Para realizar

essas tarefas complexas, eles dispõem de ferramentas muito limitadas. Devido a estas questões,

o gerenciamento e a configuração de redes tradicionais tornam-se altamente propensa a erros

(NUNES et al., 2014). Neste sentido, soluções SDN e NFV trabalhando integradas, possibi-

litam que configurações possam ser automatizadas, assim minimizando a realização de tarefas

repetitivas, consequentemente otimizando o trabalho dos administradores de rede (VENKA-

TRAMAN et al., 2014) (MIJUMBI et al., 2016).

Ainda, com esta integração, NFV será responsável pela inteligência e pelo processa-

mento da rede. Já SDN ficará encarregada com a parte de infraestrutura física, isto é, pelos

equipamentos encaminhadores da rede. Nesse contexto, percebe-se que nos aspectos ineren-

tes a programabilidade, as duas tecnologias também são altamente complementares, onde SDN

fornece todas as abstrações a nível de software e NFV provê significativa capacidade de virtu-
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alização da infraestrutura subjacente. Assim, considerando-se estas características, tanto SDN

quanto NFV, através do controle a nível de software, simplificam e reduzem o custo de operação

e manutenção da rede.

4.3 GERENCIAMENTO

A inflexibilidade do software e do hardware dos equipamentos proprietários instalados

nas redes tradicionais, faz com que a introdução de novos recursos e o controle das mesmas seja

extremamente difícil. Entretanto, com o aumento da flexibilidade, facilidade de gerência e pro-

gramabilidade do paradigma SDN, torna-se muito mais fácil introduzir novas funcionalidades

de redes nesses ambientes (KIM; FEAMSTER, 2013).

No que tange aos aspectos de gerenciamento, NFV também possui alguns desafios para

serem resolvidos, como a posição dos Pontos de Presença (PoP). Os PoP da rede, no paradigma

NFV, representam os equipamentos genéricos onde as funções de rede são executadas. As

VNF que fornecem serviços ao clientes, podem ser espalhadas por diferentes servidores. Sendo

assim, a dificuldade está em manter um nível aceitável de orquestração a fim de garantir que

todas as VNF necessárias sejam instanciadas de forma coerente e sob demanda. Outro desafio,

relacionado ao anterior, a ser sanado está relacionado a localização das VNFs na composição

de um serviço, pois na implantação dessas, devem ser tomadas decisões onde as mesmas devem

ser posicionadas entre os PoP disponíveis (MIJUMBI et al., 2016).

Também tem-se desafios de gerenciamento em SDN, tais como, o número de contro-

ladores presentes na rede, localização destes, a fim de evitar conflitos em casos onde mais de

um controlador fique responsável por gerenciar um dado elemento de encaminhamento. O ge-

renciamento em SDN pode ser centralizado, distribuído ou ainda híbrido. O plano de controle

centralizado apresenta apenas um único ponto de gestão e melhor controle sobre o estado da

rede, porém isso incorre em algumas limitações. Nesse contexto, o controlador precisa atuali-

zar mais frequentemente os comutadores para obter a visão global da rede e realizar a descoberta

da topologia, gerando maior sobrecarga e aumentando o tempo de resposta do tráfego da rede

(HAKIRI et al., 2014).

A simplicidade do modelo centralizado contrapõem-se ao custo da escalabilidade do

plano de controle. Isso ocorre, pois todas as funcionalidades inseridas em um único nó, reque-

rem maior poder de computação, armazenamento e vazão causando uma degradação no tempo

de resposta na entrega dos pacotes. Além do mais, esse maior atraso também decorre deste
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modelo centralizado, haja vista que o primeiro pacote de cada novo fluxo que é introduzido no

sistema deve primeiro ser encaminhado para o controlador para ser inspecionado antes de tra-

fegar pela rede. Assim, quando um novo fluxo deve ser programado, o controlador atualiza os

estados da tabela de encaminhamento dos switches OpenFlow que estão inseridos na estrutura

da rede. Este processo tem como consequência a possibilidade de falhas na rede, devido ao

grande número de novos fluxos que foram programados, consequentemente também observa-se

uma latência extra na rede (HAKIRI et al., 2014).

Já o modelo de gerenciamento SDN distribuído, tem como objetivo eliminar o único

ponto de falha. O plano de controle distribuído, possibilita que as instâncias dos controladores

compartilhem um grande volume de informações, dividindo a carga entre todos os controlado-

res, consequentemente maximizando a escalabilidade da rede. Ademais, este modelo é frequen-

temente utilizado em grandes redes e infraestruturas de data centers, garantindo a consistência

em toda a rede e um controle de granularidade mais refinado. Também salienta-se que a gerên-

cia da arquitetura SDN distribuída é facilmente capaz de se adaptar às aplicações e requisitos

dos usuários.

O gerenciamento distribuído torna-se mais responsivo, robusto e pode reagir de forma

mais rápida e eficiente aos eventos gerados da rede. Por outro lado, utilizando-se este modelo de

arquitetura, o processo de depuração, resolução de problemas, monitoramento e cumprimento

dos requisitos de segurança, são mais difíceis de serem controlados. Isso acontece pois diagnos-

ticar possíveis gargalos sem possuir a visão global da rede e manter a consistência da estrutura

computacional, torna-se uma tarefa operacional mais complexa. (HAKIRI et al., 2014).

Por fim, ainda existe mais uma possibilidade de gerenciamento em SDN, trata-se do

modelo de gerência híbrido. Neste modelo, as funções de controle estão divididas entre o plano

de controle e dados. Sendo assim, as funções de controle, como, a visão global da rede, gerenci-

amento de políticas e aprovisionamento de largura de banda estão concentradas no controlador

SDN logicamente centralizado. Já as funções de controle que obtêm maiores benefícios sendo

distribuídas pela rede, como, recuperação de falhas, monitoramento e segurança, continuam

incorporadas nos elementos encaminhadores da rede. Dessa forma este modelo agrega os bene-

fícios do controle simples e da visão global da rede fornecido pelo gerenciamento centralizado

juntamente com a escalabilidade e resiliência do distribuído. Com estes benefícios, pode-se

melhorar o desempenho da rede ao permitir o uso mais inteligente e eficiente dos recursos,

possibilitando o ajuste fino e automatizando os aspectos da rede no nível de aplicação.
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O modelo híbrido fornece políticas de gerenciamento para sanar a sincronização dos

estados, com isso garantindo a estabilidade da rede. Também preocupa-se com questões rela-

cionadas a sobrecarga do plano de controle, tratando de mitigar possíveis vulnerabilidades e

ameaças de segurança. Indo além, este modelo permite a migração não disruptiva, atualizando

a infraestrutura computacional sem a necessidade de alterar e interromper o processamento

normal do sistema (HAKIRI et al., 2014).

4.4 GESTÃO DINÂMICA DOS RECURSOS

Em SDN e em NFV é adicionado um nível de flexibilidade que facilita a programação

e o gerenciamento escalável da rede. Ainda, SDN pode agregar valor para NFV permitindo

conectividade dinâmica através da programabilidade da rede com base no monitoramento e na

análise do tráfego. Nesse sentido, NFV também proporciona benefícios à SDN, pois permite

virtualizar os controladores SDN e dessa forma obter mobilidade dos mesmos para serem aloca-

dos rapidamente nos locais desejados da rede. Ambos os paradigmas permitem a interconexão

de serviços e o agendamento/aprovisionamento de largura de banda necessários para melhor

gerenciamento e automatização das redes (LAL; TALEB; DUTTA, 2017).

A dinamicidade citada é imprescindível já que muitas vezes os controladores podem

tornar-se gargalos na operação da rede. Isso acontece devido ao aumento do tamanho da rede,

onde muitos eventos e solicitações são enviados ao controlador, e este em algum momento não

consegue mais controlar todas estas requisições de entradas, ou seja, frequentemente os contro-

ladores são programados para que os fluxos maiores sejam direcionados diretamente ao plano

de encaminhamento. Já os fluxos menores podem ser enviados ao controlador, assim, reduzindo

efetivamente a sobrecarga no controlador e melhorando a escalabilidade da rede (YEGANEH;

TOOTOONCHIAN; GANJALI, 2013).

Em SDN, a dinamicidade fornecida pelo plano de controle provê a necessidade de requi-

sitos escaláveis, onde aspectos de convergência e requisitos de consistência são inerentes a este

paradigma. Um exemplo do uso desta tecnologia poderia ser na alocação de largura de banda

para um grande evento com o objetivo de melhorar a transmissão deste, uma vez que o número

de telespectadores assistindo ao evento aumenta substancialmente.

Já NFV, pode atender estes requisitos, fornecendo ambientes de processamento indepen-

dentes e isolados, onde VMs podem ser instanciadas e/ou removidas sob demanda, dimensiona-

das para combinar com as constantes mudanças do tráfego. Para alcançar todos os benefícios, é
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preciso configurar a rede de forma escalável e responsiva para atender as demandas que utilizam

soluções deste paradigma. Como exemplo, embora uma única VM possa não ser capaz de sa-

tisfazer plenamente os requisitos de uma determinada função, pode-se tornar inviável implantar

uma VM por NFV, pois isso resultaria em uma sobrecarga muito grande e poderia ocasionar

problemas de escalabilidade na camada de virtualização. Além do mais, essa abordagem po-

deria se tornar um desperdício de recursos na execução de funções mais simples, como a de

um servidor DHCP executando em uma rede doméstica, que não justificaria apenas uma VM

dedicada a executar essa função (LAL; TALEB; DUTTA, 2017).

Ainda, em NFV, devido ao desacoplamento do software do hardware, funções de rede

não necessitam mais ser implementadas em dispositivos dedicados. Isso justifica-se pela agi-

lidade provida pela virtualização, onde funcionalidades de redes podem ser instaladas e exe-

cutadas em equipamentos genéricos, pois como o software leva menos tempo para revisar e

frequentemente é mais fácil para se modificar do que o hardware. Sendo assim, os operadores

podem reagir de forma ágil e flexível às mudanças necessárias no ambiente de rede e também

para atender às demandas dinâmicas dos usuários. Indo além, NFV deverá suportar grandes

volumes de dados e a instanciação de novas funcionalidades e nesse caso, será preciso prover

a escalabilidade necessária aos ambientes virtuais buscando sempre alcançar níveis ótimos de

desempenho (KIM; KOO; PAIK, 2015).

4.5 DISPONIBILIDADE E RESILIÊNCIA

Nos paradigmas SDN e NFV, questões relacionadas a disponibilidade e resiliência da

rede utilizando-se estes paradigmas são muito importantes para manter a rede operacional após

o surgimento de possíveis falhas na infraestrutura das mesmas. Em SDN, o plano de controle

é responsável pela lógica de encaminhamento dos pacotes pelos comutadores, e as notificações

de falhas em enlaces da rede são enviadas diretamente ao controlador, o qual também fica

encarregado por realizar a detecção e resolução de falhas do plano de encaminhamento, bem

como atualizar as regras das tabelas de fluxos (LAL; TALEB; DUTTA, 2017).

O paradigma NFV pode trabalhar de forma integrada com SDN melhorando a resiliência

da rede, assim como as VNF podem ser instanciadas sob demanda para resolver anomalias

específicas da rede. Dessa maneira, uma VNF pode ser substituída por outra VNF quando

anomalias não forem resolvidas corretamente. Como exemplo, um IDS/IPS pode ser substituído

por um firewall se aquele não estiver sendo efetivo contra um ataque de varredura de porta
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(MACHADO; GRANVILLE; SCHAEFFER-FILHO, 2016).

Em relação a NFV, para manter a resiliência da rede utilizando-se deste paradigma, em

caso de falhas pode-se instanciar novas NF. Este processo pode ocorrer de forma manual ou

automatizada de acordo com os requisitos da NF que deseja-se manter operacional. Ainda, é

recomendado a replicação de dados e informações destas funcionalidades a fim de garantir a

integridade e o desempenho das NF. Também é interessante, como mecanismo de proteção, não

armazenar as funções que desempenham o mesmo papel nos mesmos recursos físicos, isto é,

em um mesmo domínio (MIJUMBI et al., 2016). Indo além, também é necessário a definição

de políticas e níveis de confiabilidade e disponibilidade para os serviços virtuais (MACHADO;

GRANVILLE; SCHAEFFER-FILHO, 2016).

Ainda, em relação a NFV, também pode-se manter-se a rede resiliente através de estra-

tégias, como resiliência do link e de VNF. Na primeira, é gerada uma comunicação adicional

entre os caminhos entre as instâncias das VNFs alocadas, que podem ser utilizadas como re-

cursos de retorno, em caso de falha do caminho primário original. Já na segunda, quando um

nó físico falhar, instâncias de VNFs hospedadas nesse nó precisam ser migradas para nós di-

ferentes fornecendo capacidade de processamento suficientes (BECK; BOTERO; SAMELIN,

2016).

No que tange aos aspectos de disponibilidade e resiliência em SDN, tanto o plano de

controle quanto o plano de dados podem falhar, deixando a rede inoperante. Dentro deste con-

texto, falhas no plano de encaminhamento, como por exemplo, quedas ou rupturas de enlaces,

devem ser detectadas e recuperadas pelo plano de controle. Isso ocorre pois caso a falha pre-

judique a comunicação entre os controladores e os comutadores, a operação da rede fica indis-

ponível. Dessa forma, uma rede SDN deve ser planejada com tolerância a falhas nas entidades

que compõe seus dois planos. Também deve-se observar e avaliar os aspectos de resiliência e

as características inerentes a sua arquitetura, buscando sempre manter o pleno funcionamento e

a correta interação entre os dois planos (MONTIBELER; FARIAS; ABELEM, 2017).

A eficiência da comunicação entre os planos é fundamental no tempo de recuperação

de falhas da rede. Isso acontece pois o tempo de resposta do plano de controle é afetado pela

latência introduzida na comunicação entre controlador e comutador. Nesse sentido, mesmo

quando vários controladores são empregados no plano de controle, estes devem ser capazes

de se comunicar para cooperar nas tomadas de decisões e agilizar a sincronização entre suas

diferentes instâncias (MONTIBELER; FARIAS; ABELEM, 2017).
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Diante dessa perspectiva, em SDN apenas uma instância de controlador na rede pode

ser suficiente para a sua operação. Entretanto, com essa configuração tem-se apenas um único

ponto de falha. Sendo assim, a falha desse dispositivo deixará a rede sem plano de controle.

Portanto, para aumentar a tolerância a falhas no plano de controle logicamente centralizado,

faz-se necessário que uma SDN possua múltiplos controladores em operação na rede, ou seja,

possibilitar uma comunicação tolerante a falhas entre todos os dispositivos da rede SDN, in-

dependente de seu papel desempenhado, torna-se um quesito muito importante em ambientes

programáveis (MONTIBELER; FARIAS; ABELEM, 2017).

Ao considerar num contexto de SDN, um plano de controle descentralizado, também

é possível fornecer maiores garantias de resiliência, pois nesse tipo de arquitetura, devido a

presença de controladores distribuídos, não encontra-se apenas um único ponto de falha na

rede. Nesse contexto, cada controlador é responsável por um domínio da rede, que corresponde

a um conjunto de switches OpenFlow do plano de dados (OBADIA et al., 2014).

Também é possível utilizar-se mecanismos de failover para migrar comutadores para

outros controladores. Isso pode ser realizado quando controladores inoperantes tem comutado-

res alocados a seu domínio. Dessa forma, esta migração ocorre para outro controlador ativo, o

qual ficará responsável, por determinado período, pelo plano de dados.

Outra possibilidade é utilizar algoritmos onde os controladores são programados para

progressivamente gerenciar os switches que não possuem controladores em seu domínio. Tam-

bém é possível ter situações que, em caso de falhas dos controladores, estes indiquem, através

de uma ação programada, de forma proativa, os controladores vizinhos, solicitando para eles

assumirem os comutadores da rede que estavam sob o seu domínio (OBADIA et al., 2014).

4.6 DESEMPENHO

A fim de verificar o desempenho nos paradigmas SDN e NFV, métricas quantitativas e

qualitativas podem ser analisadas e aferidas de acordo com diferentes parâmetros e aspectos.

Nesse sentido, estas métricas podem mostrar como está o desempenho de determinada função

ou solução de rede (KIM; KOO; PAIK, 2015). As métricas quantitativas podem ser: delay,

throughput, jitter, perda de pacotes, etc. Além disso, em SDN podem ser utilizadas outras

métricas, tais como: tempo de descoberta da topologia da rede, tempo de provisionamento do

caminho, tempo de detecção quando ocorre mudança na topologia da rede, etc. Já em NFV,

tem-se as métricas: velocidade da placa de rede virtual, capacidade de processamento, tamanho



67

de memória da VM, tamanho do pacote, utilização de uma placa virtual por VM ou múltiplas

VM compartilhando uma mesma placa virtual (KIM; KOO; PAIK, 2015).

Além dessas métricas, o projeto e a capacidade da infraestrutura subjacente de SDN

influencia no desempenho de tarefas comuns de redes em comparação com soluções dedicadas,

pois a infraestrutura deste paradigma pode ser ajustada para as aplicações específicas requeridas

pelos usuários. Sendo assim, por meio do plano de controle é melhorado o nível de desempenho

da rede e a experiência do usuário como um todo (GELBERGER; YEMINI; GILADI, 2013).

Já no paradigma NFV, ao implementar instâncias de VNF, é possível dividir a carga da

rede com outras VM, buscando assim manter os requisitos de latência. Ademais, a infraestrutura

NFV subjacente, deve ser capaz de reunir informações de desempenho da rede em diferentes

níveis, como por exemplo, nos hypervisors (HAN et al., 2015).

No que tange o desempenho de NFV, um dos principais desafios está em garantir um

desempenho comparável com as funções executadas em dispositivos especializados. Além

disso, também é desejável que as VNF sejam portáteis entre os servidores de uso geral. Obter

bom desempenho em altas velocidades não é um desafio somente de funções virtualizadas, já

que também é de funções não virtualizadas. Diante disso, técnicas de aceleração de hardware

mostram-se importante para NFV, já que melhoram o desempenho de algumas VNFs. Nesse

contexto, soluções foram desenvolvidas para alavancar melhorias no desempenho de instâncias

virtualizadas. Como por exemplo, a Intel lançou o Data Plane Development Kit (DPDK), cujo

principal objetivo é melhorar a velocidade de comunicação entre as VMs, e entre estas e a placa

de rede. Além disso, o DPDK também fornece um ambiente simples e completo que suporta

o processamento rápido de pacotes para aplicações que necessitam de alto desempenho (HAN

et al., 2015) (ROSA et al., 2014).

Apesar de SDN possuir muitos benefícios no que tange ao desempenho, a mesma tam-

bém apresenta algumas desvantagens, como por exemplo, uma vez que um controlador logica-

mente centralizado é usado para programar toda a rede, é preciso ter uma visão global sobre a

carga em cada comutador do caminho. Ainda, o controlador se comunica com os comutadores,

através do protocolo OpenFlow, onde este é responsável por coletar estatísticas, erros, falhas de

cada dispositivo da rede e reportar ao plano de controle. Neste plano está o controlador, o qual

pode executar algoritmos analíticos a fim de detectar as sobrecargas e prever quando as mesmas

possam ocorrer na rede futuramente (HAKIRI et al., 2014). Também observa-se que a adição

de flexibilidade e inserção de novas funcionalidades exigem sobrecarga adicional sobre os equi-
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pamentos. Como resultado, o desempenho em termos de vazão e velocidade de processamento

podem ser minimizados (GELBERGER; YEMINI; GILADI, 2013).

Seguindo nesta perspectiva, com a adoção de SDN, alguns fatores críticos devem ser

levados em consideração a fim de lidar com o intenso tráfego inerentes a estes ambientes. Tais

fatores dizem respeito a quantidade de fluxos que o controlador pode processar por segundo e

aos elementos encaminhadores programados em software. Estes afetam sensivelmente a latên-

cia e o desempenho das aplicações. Por fim, outro fator importante refere-se ao gargalo de de-

sempenho introduzido na comunicação entre os comutadores e o controlador da rede (ALIYU;

BULL; ABDALLAH, 2017).
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5 ANÁLISE DAS CATEGORIAS E DIMENSÕES

O objetivo deste capítulo é fazer o relacionamento das categorias de funções de rede,

elencadas na taxonomia apresentada no capítulo 3, pelas dimensões qualitativas, discorridas no

capítulo 4. Além disso, também tem por finalidade, identificar qual dos paradigmas é mais ade-

quado para ser implementada e executada funções de rede pertencentes as categorias mapeadas.

Destaca-se que a dimensão de desempenho será avaliada em detalhes no capítulo 7.

Para o preenchimento da tabela utilizou-se como base pesquisas e trabalhos disponíveis

na literatura. Também levou-se em consideração as dificuldades e os desafios enfrentados para

a realização do presente trabalho, em especial nas questões inerentes a implementação das fun-

ções de rede nos paradigmas SDN e NFV. Além do mais, para que a tabela proposta pudesse

alcançar melhores índices de mensuração e avaliação, definiu-se níveis de aplicabilidade para

os dois paradigmas avaliados. Tais níveis são apresentados a seguir:

a) Não Aplicável (0): Ocorre quando os paradigmas SDN e NFV não são usados para a

implementação de funções de rede de determinada categoria;

b) Fracamente Aplicável (1): Ocorre quando a implementação de funções de rede de

determinada categoria nos paradigmas SDN e NFV traz mais desvantagens do que vantagens;

c) Aplicável (2): Ocorre quando a implementação de funções de rede de determinada

categoria nos paradigmas SDN e NFV as vantagens e desvantagens são iguais;

d) Fortemente Aplicável (3): Ocorre quando a implementação de funções de rede de

determinada categoria nos paradigmas SDN e NFV traz mais vantagens do que desvantagens.

A seguir será apresentado uma discussão das dimensões dentro de cada categoria das

funções de rede que compõem a taxonomia proposta.

5.1 APLICAÇÃO

No que tange a dimensão de segurança, devido a várias aplicações em SDN executarem

de forma logicamente centralizada, ocorre um único ponto de falha, proporcionando diver-

sos ataques maliciosos em funções de rede executando neste paradigma (MOSTOVICH et al.,

2017). Em relação ao paradigma NFV, a segurança de funções de rede é frequentemente reali-

zada através do isolamento entre o sistema de virtualização e as funções que deseja-se executar

neste paradigma. Para tanto, é preciso que o sistema como um todo esteja realmente bem con-
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figurado e com políticas de segurança bem definidas, assim, proporcionando maiores e efetivos

níveis de proteção a este paradigma (LAL; TALEB; DUTTA, 2017).

Para a dimensão de implementação/programabilidade, utilizando-se o paradigma NFV,

percebe-se que é preciso um menor nível de complexidade, abstração e codificação, para a

implementação de algumas funções desta categoria, como por exemplo, de um servidor DHCP.

Para o aspecto de gerenciamento, observa-se que os dois paradigmas possuem comportamentos

semelhantes, facilitando o trabalho do administrador de redes no monitoramento e interpretação

da operacionalização destas funcionalidades nestes dois paradigmas. Nesse sentido, pode-se

definir mesmos níveis de aplicabilidade em ambos.

Quanto aos aspectos de gestão dinâmica dos recursos, tais como flexibilidade e esca-

labilidade, também observa-se bom relacionamento e níveis de aplicabilidade iguais nos dois

paradigmas. Para as características de disponibilidade e resiliência, as mesmas podem ser consi-

deradas aplicáveis. Isso ocorre devido a dependência significativa da programabilidade definida

nas funções, em relação ao comportamento que as mesmas devem seguir após a ocorrência de

possíveis falhas e/ou ataques contra a infraestrutura computacional.

5.2 INTEROPERABILIDADE

Em relação as funções de interoperabilidade, a implementação destas funções ainda é

pouco explorada na literatura envolvendo os paradigmas SDN e NFV em comparação com fun-

ções de outras categorias. Nesse sentido, a caracterização de aspectos, tais como, segurança,

gerenciamento, disponibilidade e resiliência torna-se mais difícil de ser corretamente mensu-

rada. Dessa forma, tais aspectos foram classificados como sendo fracamente aplicáveis.

Ainda, a carência de uma abordagem mais prática para poder fundamentar e solidificar

a implementação de funções desta categoria, principalmente no paradigma NFV, dificulta uma

avaliação mais concreta de funcionalidades desta categoria. Para esta categoria implementou-

se a função de NAT em SDN. Nesse contexto, até o presente momento, percebe-se que na

literatura o paradigma SDN contempla uma abordagem um pouco mais inerente a estas funções,

agregando melhor dinamicidade e flexibilidade dos recursos.
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5.3 OTIMIZAÇÃO

Na categoria de otimização, em relação ao aspecto de segurança, observa-se na lite-

ratura uma maior preocupação com funções implementadas em SDN. Como um dos motivos

principais, frequentemente está ligado ao fato das aplicações estarem, em boa parte das vezes

executando de forma logicamente centralizada, representando um único ponto de falha (MOS-

TOVICH et al., 2017). Dessa forma, as mesmas ficam mais vulneráveis as ameaças, como por

exemplo, em uma função de switching, o atacante pode modificar ou desabilitar a funcionali-

dade de Spanning Tree Protocol (STP), assim introduzindo ciclos fechados "loops" no domínio

da rede e ocasionando o congestionamento desta. Nesse sentido, os dois paradigmas podem

ser utilizados em funções de otimização, porém, entende-se que o paradigma NFV seja o mais

adequado.

Para o aspecto de implementação/programabilidade, é possível observar na literatura

mais exemplos práticos do paradigma SDN, assim, possibilitando maior embasamento para a

implementação de funções desta categoria. Nesse contexto, além da funcionalidade de swit-

ching, o qual foi implementada e avaliada nas duas tecnologias, conseguiu-se em SDN também

realizar a implementação de um balanceador de carga utilizando-se o algoritmo de enfileira-

mento Round Robin como política do equilíbrio de carga.

Em relação aos aspectos de gerenciamento, gestão dinâmica dos recursos, disponibi-

lidade e resiliência, observou-se que funções desta categoria possuem comportamentos e ca-

racterísticas semelhantes quando avaliadas sob estes aspectos. Por exemplo, para a função de

switching implementada em software e virtualizada, a inteligência e o gerenciamento de tal

função passa a ser responsabilidade da programação a nível de software, onde nesta tecnologia

o hardware fica responsável apenas pelo encaminhamento dos pacotes na rede. Dessa forma,

o comportamento da aplicação torna-se mais refinado, possibilitando maior previsibilidade e

controle do administrador de rede na execução destas funções em ambos os paradigmas (LAL;

TALEB; DUTTA, 2017).

5.4 PROTEÇÃO

Na dimensão de segurança, devido ao significativo poder de escalabilidade inerente ao

paradigma NFV, este possibilita uma ação mais rápida e eficiente na resolução de incidentes

de segurança. Além disso, como NFV não está exposta a presença de um controle logicamente
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centralizado que oferece um único ponto de falha, ao empregá-la, obtêm-se maiores garantias de

disponibilidade da rede. Em relação aos aspectos de programabilidade e gerenciamento, ambos

os paradigmas apresentam características semelhantes (MIJUMBI et al., 2016) (HERRERA;

VEGA, 2016).

Para a implementação/programabilidade de funções de proteção, como por exemplo,

de um firewall, encontram-se na literatura trabalhos utilizando-se os dois paradigmas. Além

da parte científica e teórica, também é possível encontrar alguns exemplos e abordagens mais

práticas que podem auxiliar na implementação de funções desta categoria.

No que diz respeito aos aspectos de gestão dinâmica dos recursos, tais como, flexibili-

dade e escalabilidade, bem como as questões inerentes a disponibilidade e resiliência, utilizando-

se NFV, pode-se instanciar sob demanda novas funcionalidades de proteção. Nesse contexto,

a qualquer momento pode-se instanciar funcionalidades desta categoria, como por exemplo,

IDS/IPS e firewall, a fim de sanar ou mitigar prováveis anomalias que venham a ocorrer na rede

(MACHADO; GRANVILLE; SCHAEFFER-FILHO, 2016).

No paradigma SDN, manter a disponibilidade e a resiliência da rede torna-se uma tarefa

mais complexa. Tendo isto em vista, além do comportamento definido pela programabilidade

da rede no plano de controle, o administrador também precisa se preocupar com os elementos

encaminhadores do plano de dados. Isso envolve dentre outros aspectos, o nível de segurança

do protocolo OpenFlow na comunicação entre o controlador e os switches OpenFlow. (MON-

TIBELER; FARIAS; ABELEM, 2017).

Nesse cenário, funções desta importante categoria desempenham um papel essencial na

proteção das organizações. Sendo assim, sabe-se que a adição de novos recursos, buscando

maximizar a flexibilidade e escalabilidade nestes paradigmas, incorre em sobrecargas adicio-

nais. Estas são geradas nos equipamentos responsáveis pelo encaminhamento de pacotes na

rede (GELBERGER; YEMINI; GILADI, 2013).

5.5 MONITORAMENTO/CONTROLE

Para a categoria de monitoramento/controle, implementou-se e analisou-se a função de

roteamento. Na literatura, pode-se encontrar a implementação dessa função trabalhando de

forma integrada com os paradigmas NFV e SDN. O primeiro fica responsável pela inteligên-

cia do roteamento dos pacotes e o segundo fornece a infraestrutura computacional através do

protocolo OpenFlow (BATALLE et al., 2013).
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Para as questões inerentes ao aspecto de segurança desta categoria, SDN apresenta mais

chances de ocorrerem possíveis falhas de segurança. Nesse sentido, atacantes podem explorar

as fragilidades expostas pelo controle logicamente centralizado (MOSTOVICH et al., 2017).

Assim, os mesmos podem obter acesso total ao controlador e dessa forma alterar as tabelas de

roteamento. Dessa maneira, significativas falhas de comunicação podem ser ocasionadas entre

os dispositivos que compõe o domínio de rede. (MATTOS; DUARTE, 2014) (HAKIRI et al.,

2014).

Em relação aos aspectos de implementação/programabilidade, SDN e NFV apresentam

vantagens e desvantagens, sendo fortemente aplicáveis para essa dimensão. Nesse contexto,

constatou-se na implementação da função de roteamento, que em NFV é preciso menos esforço

de codificação. Além disso, em NFV também necessita-se de menor nível de abstração para

o entendimento da lógica de funcionamento do código desta função. Em contrapartida, na

literatura e na comunidade acadêmica encontram-se disponíveis mais exemplos práticos em

SDN para fundamentar e guiar a implementação de tal funcionalidade.

É interessante ressaltar que para realizar o funcionamento desta função implementada

em NFV, considerando o cenário desenvolvido e as ferramentas utilizadas, o administrador

de rede precisa estar atento para algumas questões. Estas questões estão relacionadas a con-

figuração dos endereços MAC das bridges da VM executora da função virtual no script de

configuração da função de roteamento.

No que tange as dimensões de gerenciamento, gestão dinâmica dos recursos, disponibi-

lidade e resiliência, observou-se comportamentos e características semelhantes dos dois para-

digmas, sendo fortemente aplicáveis. Nesse contexto, os dois paradigmas oferecem bom poder

de flexibilidade, escalabilidade e disponibilidade. Isso pode ser observado na função de rotea-

mento, onde os dois paradigmas podem ser utilizados em conjunto para a implementação desta

funcionalidade (BATALLE et al., 2013).

Ainda, diferentemente das redes tradicionais que encontram-se engessadas, como SDN e

NFV são paradigmas baseados em software e virtualizados em equipamentos genéricos, pode-se

facilmente migrar e instanciar novas VMs com este serviço. Isso pode ser realizado sem alterar

as tabelas de roteamento dos elementos encaminhadores da rede (BATALLE et al., 2013).

A seguir apresenta-se na Tabela 1 os níveis de aplicabilidade dos paradigmas SDN e

NFV entre as categorias e as dimensões. Ainda, esta tabela tem a finalidade de representar

o cruzamento entre as categorias de rede, elencadas na taxonomia proposta apresentada no
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capítulo 3, e as dimensões qualitativas, discorridas no capítulo 4.

Tabela 1 – Tabela das Categorias de Funções x Dimensões.
Categorias/
Dimensões Segurança Implementação/

Programabilidade Gerenciamento Gestão Dinâmica
dos Recursos

Disponibilidade/
Resiliência

Aplicação SDN:2
NFV:3

SDN:2
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:2

Interoperabilidade SDN:1
NFV:1

SDN:2
NFV:1

SDN:1
NFV:1

SDN:2
NFV:1

SDN:1
NFV:1

Otimização SDN:2
NFV:3

SDN:3
NFV:2

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:2

Proteção SDN:2
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:3

SDN:2
NFV:3

Monitoramento/
Controle

SDN:2
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

Fonte: Autoria Própria.

5.6 DISCUSSÃO

Analisando-se os resultados gerais da tabela das categorias de funções pelas dimensões,

observa-se que os paradigmas SDN e NFV possuem no máximo um nível de diferença. Nesse

sentido, percebe-se que não existe um único paradigma exclusivo para a implementação de

funções de rede de determinada categoria. Indo além, ambos os paradigmas possuem vantagens

e desvantagens, onde em algumas dimensões SDN acaba sendo melhor avaliada e em outras

NFV mostra-se mais vantajosa. Dessa maneira, percebe-se que na média ambos os paradigmas

se equiparam devido as semelhanças existentes em muitas de suas características.

Ressalta-se que para a categoria de interoperabilidade até o presente momento não

encontram-se muitos trabalhos teóricos e práticos disponíveis na literatura. Nesse sentido, é

bastante difícil encontrar trabalhos que investiguem questões envolvendo técnicas e mecanis-

mos de tunelamento e tradução a fim de permitir a comunicação entre endereços IPv4 e IPv6.

Continuando, em interoperabilidade também constata-se que a tarefa de gerenciamento

apresenta-se bastante onerosa e complexa de ser realizada em ambos os paradigmas. Entretanto,

analisa-se que para todas as outras categorias, a gerência em ambos os paradigmas mostra-se

fortemente aplicável. Justifica-se essa diferença já que para esta categoria existe uma carência
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de abordagens práticas na literatura, principalmente em NFV, para fundamentar a programabi-

lidade de funções de rede desta categoria.

Nesta perspectiva, destaca-se que para a categoria de interoperabilidade e otimização,

as funções de NAT e balanceamento de carga, respectivamente, não foram implementadas em

NFV devido a considerável limitação de embasamento prático. Além do mais, no que tange

os aspectos de implementação, notou-se significativas especificidades da linguagem de progra-

mação do Click Modular Router, assim prejudicando o desenvolvimento e consequentemente

o funcionamento destas funções. Sendo assim, entende-se que para a categoria de interope-

rabilidade as questões inerentes, principalmente, aos aspectos de segurança, gerenciamento,

disponibilidade/resiliência sejam fracamente aplicáveis em ambos os paradigmas.

Para as categorias de otimização e monitoramento/controle, observa-se que ambos os

paradigmas podem ser aplicáveis em alguns aspectos e fortemente aplicáveis em outros. Con-

tudo, destaca-se que para as duas categorias em questão o paradigma NFV obtém uma singela

vantagem em detrimento de SDN. No que tange as funções de proteção, observa-se que NFV

obteve melhores resultados para esta categoria. Destaca-se esta diferença do paradigma NFV

em detrimento de SDN para a categoria de proteção devido aquele também possibilitar o cas-

cateamento de funções. Este cascateamento permite que várias funções colaborem entre si para

atingir um único objetivo.

Em suma, observando-se detalhadamente a tabela, pode-se concluir que nenhum dos

paradigmas foi considerado não aplicável. Tendo isto em vista, percebe-se que ambos podem

ser aplicados na implementação de funções de rede pertencentes a diferentes categorias.
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6 MATERIAIS E MÉTODOS

Neste capítulo serão apresentados os procedimentos de implementação e a elaboração

dos cenários de testes para realizar a avaliação das funções de rede implementadas e executa-

das nos paradigmas SDN e NFV. Será explicado a configuração dos cenários e as ferramentas

computacionais utilizadas para a realização dos mesmos. Também será dada uma breve expli-

cação do funcionamento das funções implementadas, bem como é abordado os protocolos e

aplicações utilizadas para a realização dos testes.

6.1 PROCEDIMENTOS DE IMPLEMENTAÇÃO

Para realizar a avaliação e os testes, definiu-se os cenários de rede para os paradigmas

SDN e NFV. As funções de rede que serão avaliadas são as funções de switching, roteamento,

firewall do tipo filtragem de pacotes e de um servidor DHCP. Essas funções foram escolhidas

devido executarem nas principais camadas do modelo de referência OSI, tais como, camada

de enlace de dados, rede, transporte e aplicação, sendo possível então observar tendências de

comportamento das funções que atuam em diferentes camadas. Também justifica-se esta esco-

lha porque são funções muito utilizadas diariamente por todos os usuários para se conectarem

à Internet, sendo frequentemente exploradas na academia.

Dentro desta conjuntura, a função de firewall consiste em um filtro que analisa os pacotes

que chegam até ele, tomando a decisão de permitir ou não a passagem dos mesmos, aplicando

um conjunto de regras determinadas pelo operador da rede. O firewall do tipo filtragem de paco-

tes opera nas camadas de rede e transporte, tem como característica principal analisar somente

os campos do cabeçalho dos pacotes recebidos, como por exemplo, porta e endereço de origem

e de destino e tipo de protocolo. A função de switching, que opera na camada de enlace de

dados, encaminha os pacotes de acordo com o endereço MAC de destino, sendo considerado

um dispositivo “inteligente”, que tem a função de aprender com a rede e posteriormente apenas

encaminhar os pacotes para à máquina de destino específica. O roteamento, o qual opera na

camada de rede, tem o objetivo de encaminhar os pacotes de uma origem a um destino que

encontra-se em uma rede diferente. Já o servidor DHCP, operando na camada de aplicação, tem

por finalidade fornecer a configuração do endereçamento IP dinamicamente aos seus clientes.

A fim de auxiliar no entendimento das funções de rede implementadas, elaborou-se
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pseudo-códigos, conforme pode-se observar a seguir. No pseudo-código do firewall, existe

uma lista (lista_de_regras), com as definições das regras de permissão ou negação de tráfegos.

Estas regras podem ser definidas de acordo com endereços IP, tipo de protocolo ou ainda, porta

de origem e destino. O firewall recebe um pacote de dados de uma de suas interfaces de rede,

salvando-o na variável "pacote". Em seguida, através de um laço, busca na lista uma regra capaz

de classificar o pacote, segundo os campos de cabeçalho previamente citados. Se a regra for do

tipo "bloquear", o pacote é descartado. Caso seja do tipo "permitir", o pacote é encaminhado

para a interface adequada. Por padrão, regras de bloqueio têm precedência sobre regras de

permissão. Por fim, caso nenhuma regra se aplique, então o pacote é descartado.

Algoritmo 1 - Firewall
1: pacote← escuta_interfaces
2: for each regra ∈ lista_de_regras do
3: if pacote.Endereco_Origem == regra.Endereco_Origem &&
4: pacote.Endereco_Destino == regra.Endereco_Destino then
5: if regra.porta == pacote.porta &&
6: regra.protocolo == pacote.protocolo then
7: if regra.tipo == bloquear then
8: drop_pacote()
9: end if

10: else
11: if regra.tipo == permitir then
12: encaminha_pacote()
13: end if
14: end if
15: end if
16: end for
17: drop_pacote()

Para a função de switching, para cada pacote que chega na interface de rede desta função,

esta realiza o processo de ler os primeiros bits do endereço de destino, após isso, realiza-se uma

busca em um conjunto de portas disponíveis, listando os endereços MAC dos dispositivos que

estão associados a estas portas. A partir disso, caso esteja armazenada em sua tabela MAC o

mapeamento entre o endereço MAC e a porta do destinatário, então o pacote é encaminhado

diretamente para a porta deste. Caso contrário, o pacote é então encaminhado para todas as

portas.



78

Algoritmo 2 - Switching
1: pacote← escuta_interfaces
2: pacote.Le_Primeiros_Bits_Endereco_Destino
3: for each portas ∈ lista_de_portas do
4: Listar_end_MAC_associados_portas
5: if num.porta == MAC then
6: encaminha_para_porta_especifica()
7: else
8: encaminha_para_todas_portas
9: end if

10: end for

Para a função de roteamento, para cada pacote que chega na interface de rede desta fun-

ção, é realizado primeiramente a localização do endereço IP do destinatário, após isso, calcula-

se o endereço da rede, com isso também obtém-se o endereço de broadcast da rede e conse-

quentemente o range de endereços IP da rede em questão. Após isso, verifica-se a tabela de

roteamento a fim de identificar o gateway e a interface de saída, também realiza-se o processo

de ARP para a partir do endereço IP descobrir o endereço MAC do destinatário. Seguindo,

o processo continua com a reescrita da camada de enlace especificando o endereço MAC do

destinatário e finalmente encaminhando o pacote para a interface de rede do mesmo.

Algoritmo 3 - Roteamento
1: pacote← escuta_interfaces
2: for each End_IP_Destinatario ∈ lista_End_IP_Destinatario do
3: Calcular_End_IP_Rede()
4: V erificar_Tab_Roteamento()
5: Identificar_GW_e_Interface_Saida()
6: ARP ()
7: Reescrever_Camada_Enlace_End_MAC_Destinatario()
8: encaminha_pacote_interface()
9: end for

Para a função de dhcp-server, o processo de pedido de endereçamento dinâmico por

parte do cliente inicia-se com a mensagem DHCP DISCOVER, onde este envia um quadro

broadcast com um pedido DHCP informando seu endereço MAC. O servidor então responde

com uma mensagem DHCP OFFER que inclui o endereço IP disponível e outros parâmetros,

após isso o cliente responde confirmando a oferta do servidor com uma mensagem DHCP RE-

QUEST. Então, o servidor confirma a oferta do endereçamento por meio da mensagem DHCP

ACK. Desta forma, o cliente já pode utilizar o endereçamento atribuído dinamicamente pelo

servidor.
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Algoritmo 4 - dhcp-server
1: pacote← escuta_interfaces
2: for each Cliente_Encaminha_Pedido_End_IP ∈ Server_IP_Escuta do
3: DHCP_DISCOV ER() Cliente_Faz_Pedido
4: DHCP_OFFER() Server_Oferta_End_IP
5: DHCP_REQUEST () Confirmacao_Cliente
6: DHCP_ACK() Confirmacao_Server
7: Cliente_Utiliza_End_IP
8: end for

6.2 ELABORAÇÃO DOS CENÁRIOS DE TESTES

Para a elaboração dos cenários de testes nos paradigmas SDN e NFV, definiu-se que

seria utilizado protocolos/aplicações atuantes em diferentes camadas, a fim de observar com-

portamentos, tendências e padrões destes quando utilizados em ambos os paradigmas. Neste

contexto, para facilitar a análise, estes foram separados em protocolos e aplicações. Os pro-

tocolos utilizados foram o Transmission Control Protocol (TCP) e o User Datagram Proto-

col (UDP). Devido a natureza dinâmica dos tipos de tráfegos das redes e com o objetivo de

verificar diferentes comportamentos, executou-se os testes destes protocolos variando-se o ta-

manho dos pacotes em 64, 128, 256, 512 e 1024 bytes [RFC 2544] (BRADNER; MCQUAID,

1999). Já as aplicações testadas foram: Domain Name System (DNS), ping, VOZ e tráfego do

jogo Battlefield.

Justifica-se a escolha destas aplicações, pois o objetivo era analisar fluxos com diferentes

características tanto em relação ao tempo de duração quanto ao tráfego gerado. Assim escolheu-

se aplicações de natureza leve e densa com fluxos curtos e longos com pouco e muito tráfego. A

fim de facilitar o entendimento destes diferentes padrões de fluxos de forma resumida, a seguir

apresenta-se a Tabela 2.

Tabela 2 – Fluxos de Rede

Duração/
Volume Pouco tráfego Muito tráfego

Fluxos curtos Mice flows (Navegação Web) Download de arquivos

Fluxos longos VoIP, Telnet/SSH Elephant flows (Videoconf., VoD)

Fonte: Autoria Própria.
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Para executar os testes, utilizou-se a plataforma de virtualização KVM, versão 1.4.0,

executando juntamente com o gerenciador de máquinas virtuais Virtual Manager. As conexões

entre as VM foram estabelecidas com Linux bridges, havendo uma bridge específica para cada

ligação entre duas VM.

Em relação ao cenário SDN, ressalta-se que foi utilizado o controlador POX devido

a sua consolidação na academia para a realização de pesquisas e experimentos de novos pa-

radigmas na área de redes de computadores. Além disso, possui uma comunidade ativa e boa

documentação possibilitando uma boa curva de aprendizado como um todo. Utilizou-se o Open

vSwitch (OVS) para realizar a comunicação com o controlador SDN, pois o mesmo possibilita

um processamento do tráfego dos pacotes de forma mais fidedigna com o mundo real.

Conforme pode-se ver na Figura 10, para o cenário SDN foi preciso criar 4 VM, sendo

duas para os hosts, uma para o controlador POX e uma para o OVS. Criou-se uma bridge para

conectar host 1 ao OVS, outra para ligar host 2 ao OVS e uma terceira ligando OVS ao POX.

Figura 10 – Arquitetura do cenário SDN.

Fonte: Autoria Própria.

Já para o cenário NFV, conforme pode-se observar na Figura 10, foi preciso criar 3 VM,

duas para os hosts e uma para o sistema de virtualização NFV. Criou-se apenas duas brigdes,

cada uma ligando um host à VM executora da função virtual. Para o sistema de virtualização

NFV foi utilizada a plataforma OSv 1 juntamente com o Click Modular Router.

1 https://github.com/lmarcuzzo/click-on-osv
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Figura 11 – Arquitetura do cenário NFV.

Fonte: Autoria Própria.

Todas as VM foram configuradas com 512MB de memória RAM e 1 vCPU. Ressalta-

se que as interfaces de rede de todas as VM foram configuradas utilizando o modo virtio para

obter um melhor desempenho no processamento dos pacotes trafegados na rede. Os links foram

configurados usando uma rede Gigabit. Ainda, destaca-se que exclusivamente para a função do

servidor DHCP executando no paradigma NFV, é preciso que as bridges sejam as mesmas tanto

no servidor quanto nos clientes (hosts). Para as demais funções em NFV a configuração segue

normalmente como mostrado na Figura 11.

Além do mais, as VM do OVS em SDN e do sistema de virtualização em NFV, foram

configuradas com 3 interfaces de rede virtuais. Já os clientes foram configurados com apenas

uma interface, onde cada adaptador de rede é conectado à sua brigde apropriada. Por fim,

os cenários e os testes foram implementados em um notebook Dell Inspiron 15 série 5000

com processador Intel Core i7 de 7a geração com 8 GB de memória RAM e 1 TB de disco,

executando o sistema operacional Linux Ubuntu 16.04 LTS.
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7 AVALIAÇÃO DE DESEMPENHO

Para realizar a avaliação do firewall, foram realizados testes dos protocolos TCP e UDP

variando-se o tamanho dos pacotes. Além disso, também testou-se nesta funcionalidade as

aplicações DNS, ping, VOZ e tráfego do jogo battlefield. Para a avaliação dos resultados obtidos

nos testes, foram analisadas as seguintes métricas: delay (atraso), jitter, throughput (vazão) e

perda de pacotes. Ressalta-se que as barras de erro nos gráficos estão representando a variação

do atraso mínimo e máximo, isto é, o jitter. Estas métricas foram analisadas tanto nos testes

dos protocolos quanto nas aplicações.

Ainda, com o firewall desabilitado, no host 1 foi utilizada a ferramenta Hping3 onde

foram gerados os tráfegos sintéticos desejados para realizar a avaliação. Ademais, estes tráfegos

foram gerados com endereços IP de origem aleatórios com destino ao endereço IP do host 2.

Neste último host, através da ferramenta TCPdump é capturado e gerado um arquivo do tráfego

em formato pcap. Com a utilização da ferramenta tcpreplay e com o firewall habilitado, o

tráfego é replicado novamente para a rede. A partir do início do teste, o tráfego gerado a partir

do host 1 para o host 2 é salvo em formato pcap, onde as métricas resultantes dos testes de cada

protocolo são melhor analisadas através do analisador Wireshark.

Na avaliação do servidor DHCP, foram observados o atraso (delay) desta função desde

o seu instanciamento até a entrega do endereçamento IP dinâmico aos clientes. Além disso,

também foi analisado a vazão (throughput) que esta função fornece na execução deste serviço.

Para a função de roteamento, analisou-se o atraso e a vazão no processamento de pacotes ICMP

com 64 bytes de tamanho (ping), variando-se o endereço IP de origem para o mesmo endereço

IP de destino. Justifica-se essa variação já que tal funcionalidade tem como objetivo principal

realizar o encaminhamento de pacotes entre diferentes redes. Destaca-se que para estas duas

funcionalidades não foram observados perda de pacotes.

Já para a avaliação da função de switching, foram analisadas as métricas de atraso, vazão

e perda de pacotes no processamento da aplicação ping. Esta função tem o objetivo de encami-

nhar pacotes dentro da mesma rede. Então para realizar a comutação dos frames manteve-se o

mesmo endereço IP de origem para o mesmo endereço IP de destino. Ademais, tais testes nas

funções de firewall, switching e roteamento foram executados durante um intervalo de tempo de

60 segundos [RFC 2544] (BRADNER; MCQUAID, 1999). Também destaca-se que os testes

foram executados com um intervalo de confiança de 95%.
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7.1 AVALIAÇÃO DAS FUNÇÕES EXECUTANDO EM SDN

Esta seção discute a avaliação das funções de firewall, switching, roteamento e dhcp-

server executando em SDN.

7.1.1 Firewall

Conforme Figura 12 observa-se que nos protocolos TCP e UDP à medida em que

aumenta-se o tamanho dos pacotes, também é perceptível um aumento do atraso no proces-

samento dos mesmos. Além disso, também constata-se um maior atraso em todos os tamanhos

de pacotes no protocolo TCP em detrimento do UDP. Nesse contexto percebe-se que o para-

digma SDN necessita de maior capacidade de processamento na execução do protocolo TCP.

Isso ocorre devido ao fato do protocolo TCP ser orientado a conexão e realiza retransmissões

para garantir a entrega dos pacotes. Já como o protocolo UDP não é orientado a conexão e não

necessita realizar a confirmação de entrega dos pacotes, então o seu tempo de processamento

acaba sendo menor, consequentemente ocorrendo em menor atraso.

Figura 12 – Delay por Protocolo da função firewall implementada em SDN.

Fonte: Autoria Própria.

Com os resultados da análise do delay das aplicações avaliadas, observa-se, conforme

Figura 13, valores semelhantes desta métrica para aplicações mais leves e para as mais pesadas.

Como o tráfego das aplicações ping e DNS é considerado mais leve, logo estas aplicações

são mais simples de serem processadas. Sendo assim, o atraso é significativamente menor em
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relação as aplicações mais densas como é o caso dos tráfegos de VOZ e do jogo battlefield.

Ainda, dentre as aplicações avaliadas, constatou-se que o tráfego do jogo battlefield

obteve o maior atraso. Nesse sentido, o atraso foi um pouco maior do que o tráfego de VOZ,

pois aplicações desta natureza frequentemente demandam maior capacidade computacional.

Dessa forma, necessita-se de maior processamento do controlador SDN na configuração dos

fluxos no comutador virtual, consequentemente o atraso tende a ser maior. Nesse contexto, esta

diferença pode ser ainda mais acentuada quando estas aplicações são configuradas para serem

executadas em rede, envolvendo um grande número de usuários.

Figura 13 – Delay por Aplicação da função firewall implementada em SDN.

Fonte: Autoria Própria.

Em relação a análise do throughput dos protocolos TCP e UDP, observa-se através da

Figura 14 um comportamento padrão dos mesmos. Indo além, a medida que aumenta-se o

tamanho dos pacotes, automaticamente também há um incremento da vazão. Tal fato ocorre

para facilitar o processamento e consequentemente o encaminhamento dos pacotes pela rede.

Dessa forma, o controlador SDN, o qual possui a inteligência da rede, disponibiliza maior taxa

de transferência e capacidade de vazão aos elementos encaminhadores da rede.
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Figura 14 – Throughput por Protocolo da função firewall implementada em SDN.

Fonte: Autoria Própria.

Nos valores obtidos na avaliação do throughput das aplicações, conforme apresentado

na Figura 15, observou-se que para as aplicações mais leves (ping e DNS) obteve-se vazões

pequenas, já para aplicações pesadas (VOZ e jogo), a vazão foi significativamente maior. Isto

ocorre já que o paradigma SDN possui a inteligência para distinguir quais os tipos de aplicações

necessitam de maior vazão para serem trafegadas pela infraestrutura computacional. Ainda,

tal comportamento ocorre devido a natureza dinâmica e a programabilidade inerente a este

paradigma.

Além disso, também observa-se um crescimento da vazão a partir dos tráfegos do ping,

DNS e VOZ. Ainda, em relação a análise das aplicações de VOZ e do jogo battlefield, percebe-

se que a primeira obteve uma vazão maior. Este resultado ocorreu já que a aplicação de VOZ

obteve um atraso menor. Dessa forma o processamento pode ser realizado de forma mais rápida,

assim, conseguiu-se uma vazão um pouco superior em relação ao jogo analisado.
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Figura 15 – Throughput por Aplicação da função firewall implementada em SDN.

Fonte: Autoria Própria.

Constatou-se que a perda de pacotes dos protocolos TCP/UDP foi praticamente insig-

nificante. Conforme a Figura 16, percebe-se o porquê tais perdas podem ser desprezíveis, já

que não representam nem 0,2% do total de pacotes trafegados na função analisada em ques-

tão. Ainda, observa-se que conforme aumenta-se o tamanho dos pacotes, também aumenta-se a

porcentagem das perdas.

Além disso, também percebe-se que as perdas são maiores em todos os tamanhos de

pacotes do protocolo UDP. Tal fato acontece já que este protocolo não tem garantia de entrega

dos pacotes. Assim, observou-se no analisador Wireshark que pacotes são perdidos por esta-

rem fora de ordem, duplicados, mal formados, etc. Dessa forma, neste protocolo registrou-se

maiores perdas de pacotes. Isso ocorre em menor quantidade com o protocolo TCP, pois este é

orientado a conexão, e portanto necessita realizar a confirmação da entrega dos pacotes.
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Figura 16 – Perda de pacotes por Protocolo da função firewall implementada em SDN.

Fonte: Autoria Própria.

Seguindo dentro deste contexto, porém agora analisando-se a perda de pacotes ocorrida

nas aplicações, observa-se conforme Figura 17, que houve uma maior perda de pacotes destas

em relação aos protocolos TCP/UDP. Analisou-se no Wireshark que boa parte das perdas são

ocasionadas por pacotes mal formados. Estas perdas ocorrem em virtude que para realizar o

processamento de aplicações mais densas, exige-se mais requisições ao controlador SDN a fim

deste realizar o processo de tomada de decisão. Sendo assim, possivelmente maior quantidade

de pacotes acabam sendo perdidos durante o decorrer deste processo. Ainda, ressalta-se que

não houve perda de pacotes nas aplicações ping e DNS.



88

Figura 17 – Perda de pacotes por Aplicação da função firewall implementada em SDN.

Fonte: Autoria Própria.

7.1.2 Switching

O atraso medido na função de switching, conforme apresentado na Figura 18, é um

pouco menor que o valor obtido na função de roteamento. Isto acontece já que a função de

switching tem como objetivo principal a comunicação de hosts dentro da mesma rede. Nesse

contexto, o controlador SDN não necessita dispender significativo esforço em processamento a

fim de aprender diferentes rotas para encaminhar os pacotes que chegam de diversos endereços

IP. Sendo assim, a comunicação entre controlador e comutador para a instalação dos fluxos neste

torna-se mais rápida de ser realizada. Dessa forma, verifica-se que para funções de comutação

o atraso tende a ser um pouco menor do que para aquelas de roteamento.
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Figura 18 – Delay da função switching implementada em SDN.

Fonte: Autoria Própria.

A vazão medida nesta função é substancialmente maior quando comparada com a função

de roteamento. Como o processamento dos pacotes dá-se dentro de mesma rede, o controla-

dor não fica sobrecarregado. Sendo assim, este consegue proporcionar maior capacidade de

taxa de transferência na comutação dos frames dentro do mesmo domínio de rede. Nesse sen-

tido, funções da camada de enlace (switching) acabam obtendo maior vazão em detrimento de

funcionalidades executando na camada de rede (roteamento).
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Figura 19 – Throughput da função switching implementada em SDN.

Fonte: Autoria Própria.

No que diz respeito a perda de pacotes desta função, observa-se que a mesma é mínima,

resultando em um pouco mais que 0,01% do total de pacotes trafegados no teste desta função.

Esta insignificante perda ocorre em razão que esta função obtém um bom valor de vazão. Diante

disso, o processamento dos pacotes pelo controlador SDN tende a ser mais rápido. Dessa forma,

observou-se que pacotes mal formados foram perdidos. Essa singela perda de frames ocorreu

no processo de comutação realizado pelo controlador SDN.
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Figura 20 – Perda de pacotes da função switching implementada em SDN.

Fonte: Autoria Própria.

7.1.3 Roteamento

No que tange o atraso medido na função de roteamento, conforme pode-se verificar na

Figura 21, percebe-se que este é significativamente maior que o atraso observado na função de

dhcp-server. Esta substancial diferença é devido ao fato que o roteamento realiza a comuni-

cação entre diferentes redes. Para isso é preciso que o controlador aprenda e calcule as rotas

para posteriormente instalar as entradas de fluxos no comutador OpenFlow virtualizado. Dessa

maneira, o atraso tende a ser substancialmente maior em funções de roteamento quando em

comparação, por exemplo, a um servidor DHCP.
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Figura 21 – Delay da função roteamento implementada em SDN.

Fonte: Autoria Própria.

De acordo com a Figura 22, como o processo de roteamento necessita de maior poder

de processamento para ser realizado, a vazão observada nesta função foi maior em relação ao

servidor DHCP. Através da inteligência e programabilidade fornecida pelo controlador SDN,

cabe a este realizar a distinção e a priorização entre as necessidades e características de diver-

sas funções que operam em diferentes camadas. Também salienta-se que não houve perda de

pacotes na avaliação desta função.
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Figura 22 – Throughput da função roteamento implementada em SDN.

Fonte: Autoria Própria.

7.1.4 DHCP-Server

O atraso verificado na função de dhcp-server representa o tempo despendido entre a

instanciação da VM que executa esta funcionalidade até o recebimento das configurações de

endereçamento IP pelos clientes. Observando-se a Figura 23, percebe-se que este atraso é

pequeno, portanto esta função executando em SDN possui bom desempenho.
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Figura 23 – Delay da função dhcp-server implementada em SDN.

Fonte: Autoria Própria.

Essa função serve basicamente para a configuração de endereçamento IP de forma di-

nâmica. Diante disso, conforme percebe-se através da Figura 24, a mesma não necessita de

significativa vazão. Ainda, salienta-se que não houve perda de pacotes na avaliação desta fun-

ção.
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Figura 24 – Throughput da função dhcp-server implementada em SDN.

Fonte: Autoria Própria.

7.2 AVALIAÇÃO DAS FUNÇÕES EXECUTANDO EM NFV

Esta seção discute a avaliação das funções de firewall, switching, roteamento e dhcp-

server executando em NFV.

7.2.1 Firewall

Conforme Figura 25, observa-se um comportamento semelhante dos protocolos TCP e

UDP, pois à medida em que aumenta-se o tamanho dos pacotes, também é perceptível um au-

mento do atraso no processamento dos mesmos. Além disso, também constata-se um maior

atraso em todos os tamanhos de pacotes no protocolo UDP em detrimento do TCP. Diferen-

temente de SDN, percebe-se que o paradigma NFV possui maior dificuldade para processar o

protocolo de transporte UDP. Desta forma, tráfegos UDP exigem maior capacidade de proces-

samento do paradigma NFV. Esse comportamento ocorre em função da natureza mais dinâmica

do protocolo UDP.
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Figura 25 – Delay por Protocolo da função firewall implementada em NFV.

Fonte: Autoria Própria.

No que tange o atraso verificado nas aplicações, percebe-se, conforme Figura 26, um

comportamento crescente desta métrica executando em NFV. Ainda, para as aplicações ping

e DNS que são consideradas mais leves, observa-se resultados semelhantes na avaliação do

atraso. Para as aplicações de VOZ e do jogo battlefield que são consideradas mais pesadas em

relação ao tipo de tráfego, obteve-se maiores valores de atraso. Entretanto, como NFV possui

a inteligência e a capacidade de processar tráfegos pesados, constata-se que a diferença entre o

valor de atraso entre as aplicações leves e pesadas foi mínima, mais especificadamente em torno

de apenas 1ms.
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Figura 26 – Delay por Aplicação da função firewall implementada em NFV.

Fonte: Autoria Própria.

No resultado da vazão dos protocolos TCP e UDP, de acordo com a Figura 27, pode-

se observar resultados semelhantes e um comportamento padrão dos mesmos. Ainda neste

contexto, a medida que aumenta-se o tamanho dos pacotes, da mesma forma também há um

aumento da vazão. Além do mais, também nota-se uma pequena diferença de vazão do TCP em

relação ao UDP. Dessa forma, percebe-se uma tendência de linearidade nos valores em ambos

os protocolos. Nesse sentido, apesar de uma leve diferença na vazão entre os protocolos, o

paradigma NFV mantem um comportamento semelhante para esta métrica em relação aos dois

protocolos da camada de transporte.
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Figura 27 – Throughput por Protocolo da função firewall implementada em NFV.

Fonte: Autoria Própria.

No que diz respeito aos resultados da vazão nas aplicações testadas, conforme visualiza-

se na Figura 28, percebe-se comportamentos mais próximos entre as aplicações de natureza

semelhantes. Ainda, em relação as aplicações leves, observa-se que o tráfego de DNS obteve

uma vazão um pouco superior que a aplicação tradicional de ping. Este resultado aconteceu já

que nota-se a tendência e a forte característica do paradigma NFV em priorizar, sempre que for

possível, o processamento de aplicações mais densas.

Já nas aplicações mais pesadas, como o tráfego de VOZ e jogo em questão, a vazão

observada foi significativamente maior em comparação as aplicações leves. O destaque foi a

aplicação de VOZ, o qual obteve a maior taxa de vazão. Como esta aplicação obteve menor

atraso que o jogo analisado, o paradigma NFV maximizou o processamento do tráfego de VOZ,

consequentemente a vazão deste foi superior ao jogo em questão.
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Figura 28 – Throughput por Aplicação da função firewall implementada em NFV.

Fonte: Autoria Própria.

Conforme a Figura 29, constata-se que a perda de pacotes dos protocolos TCP/UDP foi

desprezível. Ainda, também percebe-se que a medida que aumenta-se o tamanho dos pacotes,

também há um aumento das perdas. Além disso, em relação ao protocolo TCP, observa-se uma

tendência de linearidade conforme varia-se o tamanho dos pacotes.

Ainda, também verifica-se que as perdas são maiores em todos os tamanhos de paco-

tes do protocolo UDP. Isto decorre já que este protocolo não é orientado a conexão, portanto

não necessita realizar a confirmação de entrega dos pacotes. Dessa forma, percebe-se compor-

tamentos semelhantes dos protocolos TCP/UDP na função de firewall executando em ambos

os paradigmas. Identifica-se isso através dos resultados obtidos na avaliação desta métrica em

questão.
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Figura 29 – Perda de pacotes por Protocolo da função firewall implementada em NFV.

Fonte: Autoria Própria.

Conforme a Figura 30, percebe-se que as aplicações obtiveram perdas de pacotes nos

tráfegos de VOZ e do jogo battlefield. Tais perdas foram ocasionadas principalmente por paco-

tes duplicados e fora de ordem. Tais aplicações por serem sensivelmente mais difíceis de serem

processadas, tendem geralmente a registrar perdas de pacotes. Nesse contexto, pode-se notar

que as mesmas obtiveram perdas de pacotes superiores em contraste as registradas nos proto-

colos TCP/UDP. Também é importante mencionar que não foi registrado perdas de pacotes nas

aplicações ping e DNS.



101

Figura 30 – Perda de pacotes por Aplicação da função firewall implementada em NFV.

Fonte: Autoria Própria.

7.2.2 Switching

De acordo com a Figura 31, percebe-se que o paradigma NFV não apresenta diferença

significativa na medição do atraso em relação a função de roteamento. Isso ocorre em função

que no paradigma NFV não existe a questão do comutador OpenFlow precisar ficar consultando

o controlador para este realizar a tomada de decisão. Dessa forma, o processamento de funções

de comutação e roteamento possuem comportamentos semelhantes em relação a medição desta

métrica.
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Figura 31 – Delay da função switching implementada em NFV.

Fonte: Autoria Própria.

A vazão medida nesta função é bastante superior quando comparada com o valor obtido

desta métrica na função de roteamento. Nesse contexto, observa-se comportamentos semelhan-

tes na avaliação desta métrica nos dois paradigmas em contraste ao roteamento. Isso também

ocorre no paradigma NFV já que o processamento dos tráfegos das duas funções dá-se de ma-

neira similar. Entretanto, como o processamento é realizado dentro do mesmo domínio de rede,

a taxa de transferência de comutação acaba sendo consideravelmente maior. O paradigma NFV

também proporcione uma vazão maior para funções de comutação em detrimento de rotea-

mento.
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Figura 32 – Throughput da função switching implementada em NFV.

Fonte: Autoria Própria.

No que tange a perda de pacotes desta função, através dos resultados obtidos, percebeu-

se comportamentos semelhantes em SDN e NFV. Constatou-se isso já que esta métrica resultou

apenas em um pouco mais que 0,01% de pacotes perdidos. Sendo assim, pode-se dizer que esta

porcentagem é praticamente insignificante. Essa perda ocorreu em função do atraso de resposta

de alguns pacotes do tráfego ICMP. Nesse contexto, ressalta-se que por meio do Wireshark

foram registrados alguns pacotes fora de ordem.
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Figura 33 – Perda de pacotes da função switching implementada em NFV.

Fonte: Autoria Própria.

7.2.3 Roteamento

Na avaliação do atraso desta função, conforme resultado mostrado na Figura 34, percebe-

se um atraso similar a função de switching e substancialmente mais elevado em relação ao

dhcp-server. Dessa forma observa-se que os paradigmas SDN/NFV possuem comportamentos

semelhantes em relação aos resultados das métricas avaliadas para essa função. Esta diferença

também aconteceu em NFV já que é preciso que este paradigma demande maior inteligência e

esforço computacional para realizar a comunicação entre redes diferentes. Consequentemente,

o atraso da função, que executa na camada de rede, avaliada tende a ser superior a funções mais

próximas do usuário, como por exemplo, a de um servidor DHCP, o qual executa na camada de

aplicação.
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Figura 34 – Delay da função roteamento implementada em NFV.

Fonte: Autoria Própria.

Também observou-se comportamento semelhante entre os paradigmas SDN e NFV na

avaliação da vazão desta função. Ainda, conforme Figura 35, observa-se que o resultado da

vazão desta função foi maior que no servidor DHCP. Nesse caso, assim como em SDN, o

paradigma NFV possui a inteligência em lidar com funções de diferentes camadas e finalidades.

Além do mais, NFV aprovisiona maior taxa de transferência para as funções que necessitam de

maior flexibilidade e poder de processamento. Dessa forma, o encaminhamento de pacotes

torna-se mais ágil para estas funções.
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Figura 35 – Throughput da função roteamento implementada em NFV.

Fonte: Autoria Própria.

7.2.4 DHCP-Server

Conforme as Figuras 36 e 37 respectivamente, observa-se resultados semelhantes na

avaliação do atraso e da vazão desta função executando em ambos os paradigmas. Ainda, mais

especificadamente, verificou-se que em NFV o atraso foi um pouco inferior e a vazão um pouco

superior em contraste a SDN. Dentro deste contexto, a execução desta função possui forte ten-

dência em manter um mesmo comportamento em ambos os paradigmas. Nesta perspectiva,

constata-se que esta função seja mais previsível para o administrador de redes quando imple-

mentada e executada em qualquer um dos paradigmas. Por fim, cabe mencionar que não houve

perda de pacotes na avaliação desta função.
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Figura 36 – Delay da função dhcp-server implementada em NFV.

Fonte: Autoria Própria.

Figura 37 – Throughput da função dhcp-server implementada em NFV.

Fonte: Autoria Própria.
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7.3 ANÁLISE DOS RESULTADOS

Em relação aos resultados obtidos nas avaliações das funções de rede implementada

nos paradigmas SDN e NFV, percebeu-se tendências de comportamentos semelhantes e por

vezes diferentes na execução destas funções em ambos os paradigmas. Em relação ao firewall,

na avaliação do atraso nos protocolos TCP/UDP, observa-se comportamentos semelhantes dos

paradigmas SDN e NFV, pois a medida que aumenta-se o tamanho dos pacotes, também é

visível um aumento do atraso no processamento dos mesmos.

Também percebe-se comportamentos distintos destes protocolos em tais paradigmas.

Nesse contexto, em SDN constata-se maior atraso em todos os tamanhos de pacotes no proto-

colo TCP. Já em NFV o maior atraso em todos os tamanhos de pacotes dá-se no protocolo UDP.

Sendo assim, o paradigma SDN necessita de maior esforço para realizar o processamento do

protocolo TCP. Em contrapartida, NFV possui maior dificuldade para realizar o processamento

do protocolo UDP.

A avaliação do atraso das aplicações testadas nos paradigmas SDN e NFV mostrou

tendências similares, já que para aplicações mais leves (ping e DNS) o atraso foi menor do

que o verificado para as mais pesadas (VOZ e jogo battlefield). Contudo, observou-se que em

SDN a diferença do atraso entre os dois tipos de aplicações é significativamente grande. Já em

NFV, esta diferença é mínima, pois como NFV possui maior capacidade de processar tráfegos

pesados, logo o processamento dessas aplicações também pode ser realizado de forma mais

rápida. Assim, a diferença do atraso entre as aplicações leves e pesadas foi aproximadamente

de apenas 1ms.

Além disso, também observou-se que o atraso do jogo battlefield foi o maior entre as

aplicações testadas em ambos os paradigmas. Nesse sentido, o atraso deste jogo foi um pouco

maior do que o tráfego de VOZ, pois aplicações desta natureza costumam ser bastante dinâmicas

e frequentemente demandam maior capacidade computacional. Dessa forma, necessita-se de

maior processamento do controlador SDN para realizar a instalação dos fluxos no comutador

virtual, consequentemente o atraso tende a ser maior.

Em relação a análise da vazão dos protocolos TCP e UDP executando em SDN e NFV,

nota-se um comportamento padrão dos protocolos. Tendo isto em vista, a medida que aumenta-

se o tamanho dos pacotes, também há um incremento da vazão. Tal fato aconteceu para auxiliar

o processamento e consequentemente o encaminhamento dos pacotes pela infraestrutura de
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rede. Além disso, em NFV percebe-se uma tendência de linearidade nos valores obtidos em

ambos os protocolos. Nesse contexto, o paradigma NFV mantém comportamentos semelhantes

para esta métrica em relação aos dois protocolos da camada de transporte verificados.

No que tange os valores obtidos na avaliação da vazão das aplicações testadas, observou-

se comportamentos semelhantes entre as aplicações de mesma natureza executando nos para-

digmas SDN e NFV. Nesse contexto, as aplicações leves (ping e DNS) obtiveram vazões baixas,

já as aplicações mais densas (VOZ e jogo battlefield) obtiveram vazões significativamente mai-

ores. Ainda, percebeu-se que o tráfego de VOZ obteve a maior vazão em ambos os paradigmas.

Este resultado ocorreu já que em ambos os paradigmas o atraso do tráfego de VOZ foi menor

em relação ao do jogo em questão. Sendo assim, o processamento nesta aplicação pode ser

realizado mais rapidamente. Dessa forma, esta aplicação obteve uma vazão um pouco superior

em relação ao jogo analisado.

Em relação a perda de pacotes dos protocolos TCP e UDP registrada nos paradigmas

SDN e NFV, percebe-se que em ambos os protocolos esta perda pode ser considerada despre-

zível. Pode-se ponderar isso, já que a mesma não representa nem 0,2% do total de pacotes

trafegados na função analisada em questão. Além disso, em ambos os paradigmas, também

observa-se que conforme aumenta-se o tamanho dos pacotes, também há um incremento da

porcentagem das perdas. Ainda, a medida que varia-se o tamanho dos pacotes, verifica-se uma

tendência de linearidade desta métrica em ambos os protocolos, principalmente, no TCP.

Outro comportamento semelhante verificado nos dois paradigmas é que as perdas do

protocolo UDP são maiores em todos os tamanhos de pacotes. Isto ocorre já que este protocolo

não é orientado a conexão e portanto não tem garantia na entrega dos pacotes. Dessa forma,

nota-se uma considerável semelhança do comportamento dos protocolos TCP/UDP testados na

função de firewall em ambos os paradigmas no que tange a avaliação desta métrica.

Com a perda de pacotes verificada nas aplicações, observou-se comportamentos seme-

lhantes nos paradigmas SDN e NFV. Isso foi constatado já que em ambos os paradigmas as mai-

ores perdas de pacotes foram registradas nas aplicações em contraste aos protocolos TCP/UDP.

Esse fato acontece já que estas aplicações são sensivelmente mais complexas de serem proces-

sadas. Diante disso, a tendência é que as mesmas acabem registrando maiores perdas de pacotes

em comparação com os protocolos TCP/UDP.

Ainda, outro comportamento similar apresentado por ambos os paradigmas na avaliação

desta métrica é que não registrou-se perdas de pacotes nas aplicações ping e DNS. Devido ao
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tráfego dessas aplicações ser leve, assim torna-se mais fácil de ser processado. Dessa forma, a

perda de pacotes em aplicações desta natureza é mais incomum de acontecer.

No que diz respeito aos resultados obtidos na avaliação do atraso da função de switching,

observa-se diferentes comportamentos dos paradigmas SDN e NFV. Nesse sentido, em SDN

percebe-se que o valor resultante desta métrica é um pouco inferior que o atraso verificado na

função de roteamento. Esta diferença é verificada já que na função de switching a comunicação

entre os hosts ocorre dentro da mesma rede. Assim, o controlador SDN não precisa dispender

considerável esforço computacional a fim de aprender diferentes rotas para poder encaminhar

os pacotes pelas diferentes redes.

Seguindo dentro deste contexto, com o paradigma SDN verifica-se que o processo de

comutação tende a ser mais rápido que o de roteamento. Em contrapartida, de acordo com os

resultados obtidos em NFV, percebe-se que este paradigma não faz distinção no processamento

entre funções de comutação e roteamento. Dessa maneira, através desse comportamento seme-

lhante percebido em NFV, não ocorre diferença significativa na medição do atraso entre estas

duas importantes funcionalidades da área de redes de computadores.

Ainda em relação a função de switching, na análise da vazão observa-se comportamen-

tos semelhantes entre os paradigmas SDN e NFV. Pode-se constatar isso já que em ambos os

paradigmas percebe-se uma vazão significativamente maior em relação a vazão resultante da

função de roteamento. Tal comportamento é analisado nos dois paradigmas, já que o proces-

samento e encaminhamento dos pacotes dá-se entre hosts que pertençam a mesma rede. Dessa

maneira, a taxa de transferência resultante deste processamento em ambos os paradigmas, acaba

sendo mais expressiva para a função de comutação em detrimento de roteamento.

Em relação a perda de pacotes registrada no teste da função de switching, observou-

se comportamentos semelhantes entre os paradigmas SDN e NFV. Isso foi possível já que em

ambos os paradigmas a perda de pacotes registrada foi aproximadamente de apenas 0,01%,

portanto podendo ser considerada desprezível. Nesse sentido, verificou-se em SDN através

do Wireshark que pacotes mal formados foram perdidos. Em NFV, observou-se por meio do

mesmo sniffer de rede, que pacotes foram perdidos pois estavam fora de ordem.

No que tange a avaliação do atraso na função de roteamento, observou-se comporta-

mentos semelhantes nos resultados obtidos nesta função executando nos paradigmas SDN e

NFV. Nesse sentido, percebe-se que o atraso nesta função é substancialmente superior quando

comparado com o registrado no servidor DHCP. Esta importante diferença ocorre já que para
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acontecer o processo de roteamento é preciso a comunicação entre hosts localizados entre redes

diferentes. Assim, através de soluções baseadas em software e por meio da virtualização, é

preciso maximizar questões inerentes a flexibilidade e escalabilidade a fim de dispender maior

poder de processamento em ambos os paradigmas. Com isso, o atraso na função de roteamento

é superior ao de funções mais próximas dos usuários finais, como é o caso do servidor DHCP.

Ainda no contexto da função de roteamento, em relação a avaliação da vazão nesta fun-

ção, percebeu-se comportamentos semelhantes entre os paradigmas SDN e NFV. Dentro deste

contexto, observou-se que o resultado da vazão desta função foi maior em comparação com o

servidor DHCP. Este resultado aconteceu devido a inteligência que ambos os paradigmas pos-

suem de priorizar determinados tráfegos em detrimento de outros. Além do mais, o paradigma

NFV tem como importante característica o aprovisionamento de maiores taxas de transferências

para maximizar a execução de determinadas aplicações. Por fim, também salienta-se que não

houve perda de pacotes na avaliação desta função.

No que tange a avaliação do atraso e da vazão na função do servidor DHCP, notou-se

comportamentos bastante semelhantes nesta função executando nos paradigmas SDN e NFV.

Tendo isto em vista, observou-se que os valores de atraso obtidos em ambos os paradigmas são

bastante similares. Ainda, relembra-se que a finalidade do servidor DHCP é apenas fornecer

endereçamento IP de forma dinâmica aos clientes. Nesse sentido, não é necessário que esta

função obtenha valores significativos de vazão. Por isso, os resultados obtidos na medição

da vazão em ambos os paradigmas são pequenos. Diante das semelhanças já observadas na

execução desta função em ambos os paradigmas, esta função acaba sendo mais previsível para

o administrador de redes quando implementada em qualquer um dos paradigmas. Também

ressalta-se que não houve perda de pacotes na avaliação da mesma. Desta forma, a seguir

apresenta-se a Tabela 3 atualizada com a dimensão de desempenho. Na próxima seção será

discorrido as principais considerações parciais do presente trabalho.
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Tabela 3 – Tabela Atualizada das Categorias de Funções x Dimensões.
Categorias/
Dimensões Segurança Implementação/

Programabilidade Gerenciamento Gestão Dinâmica
dos Recursos

Disponibilidade/
Resiliência Desempenho

Aplicação SDN:2
NFV:3

SDN:2
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:2

SDN:2
NFV:3

Interoperabilidade SDN:1
NFV:1

SDN:2
NFV:1

SDN:1
NFV:1

SDN:2
NFV:1

SDN:1
NFV:1

SDN:2
NFV:2

Otimização SDN:2
NFV:3

SDN:3
NFV:2

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:2

SDN:2
NFV:3

Proteção SDN:2
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:3

SDN:2
NFV:3

SDN:2
NFV:3

Monitoramento/
Controle

SDN:2
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:3
NFV:3

SDN:2
NFV:3

Fonte: Autoria Própria.

7.4 CONSIDERAÇÕES PARCIAIS

De acordo com a tabela 3 pode-se observar que para a categoria de aplicação o para-

digma NFV mostra-se mais adequado para a implementação de funções desta categoria. Em

contrapartida, para interoperabilidade, SDN em detrimento de NFV contempla uma abordagem

um pouco maior das dimensões avaliadas desta categoria. Todavia, funcionalidades inerentes a

categoria de interoperabilidade são mais indicadas para a implementação no paradigma SDN.

Para as categorias de otimização e de monitoramento/controle, entende-se que os dois

paradigmas podem ser substituídos um pelo outro, já que obtiveram resultados parecidos. Isso é

perceptível analisando-se as diferentes dimensões avaliadas nestas duas categorias, onde os ní-

veis de aplicabilidade em ambos os paradigmas em várias destas dimensões foram classificados

como aplicáveis e fortemente aplicáveis.

No que tange as funções de proteção, observa-se que NFV obteve melhores resultados

nas dimensões de segurança, gestão dinâmica dos recursos, disponibilidade/resiliência e desem-

penho. Principalmente para a dimensão de segurança, ressalta-se que NFV é mais adequada

que SDN pois aquela permite o cascateamento de funções. O cascateamento permite que várias

funções desta categoria colaborem entre si a fim de prover um nível de segurança mais efetivo

para uma determinada aplicação ou serviço em específico. Como exemplo, um firewall pode

trabalhar em conjunto com um sistema IDS/IPS, onde cada funcionalidade executa em uma
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VM, sendo que o fluxo destas funcionalidades é encaminhado para as demais, comportando-se

como um FG. Portanto, além da segurança, bem como as demais dimensões como um todo, a

implementação de funções de proteção é mais vantajosa de ser realizada em NFV.

Outra constatação importante que deve-se ressaltar é que embora ambos os paradigmas

possam trabalhar de forma integrada, ainda assim será responsabilidade do desenvolvedor o

desafio de saber identificar qual paradigma é mais vantajoso, adequado e efetivo para a imple-

mentação de uma determinada função de rede em específico ou de forma mais abrangente, de

uma categoria de função de rede.

Por fim, também destaca-se que as tendências e padrões de comportamentos verificados

nesta pesquisa se mantém, mesmo quando os testes são realizados em equipamentos e ambientes

diferentes dos disponíveis neste trabalho. Portanto, as constatações observadas na avaliação das

funções de rede executando em ambos os paradigmas permanecem os mesmos, apenas percebe-

se pequenas alterações nos valores finais das métricas avaliadas em questão.
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8 CONCLUSÕES

O uso de equipamentos dedicados na implementação de funções de redes apresenta alto

custo de aquisição, necessidade de mão de obra especializada, gastos relativos as operações e

manutenções dos mesmos, etc. Além disso, devido ao software e ao hardware verticalmente

integrados e proprietários, percebeu-se que o uso desses equipamentos dificulta a inovação nas

redes de computadores. Nesse contexto, pode-se utilizar os paradigmas SDN e NFV para im-

plementar tais funções em software por meio de VM controladas por um hypervisors instalados

em servidores de uso genérico.

Ainda dentro deste contexto, soluções baseadas em software e virtualização possibili-

tam maior elasticidade, flexibilidade, escalabilidade e provisionamento da rede, permitindo que

novas funções e serviços sejam rapidamente adotados. Tendo isto em vista, sabe-se que os pa-

radigmas SDN e NFV podem ser utilizados para a implementação e execução de um mesmo

conjunto de funções de redes. Contudo, não se tinha até então o conhecimento concreto de

quais funções de redes de diferentes finalidades seriam mais adequadas e vantajosas de serem

implementadas e executadas em determinado paradigma.

Dessa forma, para responder a esse problema de pesquisa, no presente trabalho foi apre-

sentado e discutido diversas métricas qualitativas e quantitativas. Além do mais, foi proposta

uma taxonomia para funções de rede. Tal taxonomia foi categorizada em cinco áreas funcio-

nais. A partir disso, foi realizada a avaliação de diferentes funções de rede em ambos os para-

digmas. As funções implementadas foram: firewall, switching, roteamento e servidor DHCP.

Estas pertencem a diferentes categorias de funções de rede da taxonomia proposta, bem como

atuam em diferentes camadas e possuem características e finalidades distintas. Em tal avalia-

ção procedeu-se com uma significativa análise de tendências, comportamentos e padrões destas

funções executando em ambos os paradigmas, sendo posteriormente apresentada uma discussão

dos resultados alcançados.

Diante disso, muitos trabalhos podem ser encontrados na literatura envolvendo propos-

tas e implementações de novas soluções de redes utilizando-se os paradigmas SDN e NFV de

forma separada e/ou integrada. Entretanto, tais trabalhos disponíveis na literatura, não realizam

análise e discussões aprofundadas sobre tais propostas. Ainda, observa-se que tais trabalhos

possuem maior destaque para a implementação de determinada arquitetura e a realização de

testes, portanto focando mais nos aspectos quantitativos.
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A presente pesquisa diferencia-se destes trabalhos, já que tem como principal contribui-

ção a análise qualitativa e quantitativa das funções de redes executando nos paradigmas SDN

e NFV. Além disso, é levado em consideração em quais casos, situações e cenários cada pa-

radigma é mais adequado e vantajoso de ser utilizado para implementar funções de diferentes

categorias sob o ponto de vista das dimensões apresentadas.

No que tange a metodologia realizada para a concretização do presente trabalho, foi

elaborado cenários de testes para os paradigmas SDN e NFV. Sendo assim, definiu-se que seria

utilizado alguns protocolos e aplicações atuantes em diferentes camadas, a fim de observar-se

padrões, comportamentos, tendências em ambos os paradigmas.

Os protocolos utilizados foram o TCP e o UDP. Já as aplicações testadas foram o DNS,

ping, VOZ e tráfego do jogo battlefield. Para a execução das VM foi utilizada a plataforma de

virtualização KVM. Para o cenário SDN criou-se 4 VM, sendo duas para os hosts, uma para o

controlador POX e uma para o OVS. Já para o cenário NFV, criou-se 3 VM, duas para os hosts e

uma para o sistema de virtualização NFV, o qual utilizou-se a plataforma OSv juntamente com

o Click Modular Router. As conexões entre as VM foram estabelecidas utilizando-se Linux

bridges.

Para a realização da avaliação do firewall, foram realizados testes dos protocolos TCP

e UDP variando-se o tamanho dos pacotes. Ainda, também testou-se as aplicações DNS, ping,

VOZ e o tráfego do jogo battlefield. Nesta função foram avaliadas as métricas de atraso, jitter,

vazão e perda de pacotes. Para o servidor DHCP avaliou-se o atraso considerando-se o instan-

ciamento da VM executando esta função até a entrega do endereçamento IP de forma dinâmica

aos clientes. Além disso, também analisou-se a vazão que esta função fornece na execução

deste serviço. Para a função de roteamento, verificou-se o atraso e a vazão no processamento da

aplicação ping. Ressalta-se que para testar esta funcionalidade variou-se o endereço IP de ori-

gem com destino ao endereço do host 2. Destaca-se que para estas duas últimas funcionalidades

não foram registradas perdas de pacotes.

Já para a avaliação de switching, analisou-se as métricas de atraso, vazão e perda de

pacotes no processamento da aplicação ping. Salienta-se que para o teste desta função manteve-

se o mesmo endereço IP de origem com destino ao endereço do host 2. Tais testes fazem parte

da análise sob o ponto de vista quantitativo, onde o principal objetivo é avaliar o desempenho

de tais funções de acordo com os resultados alcançados nos testes.

Contudo, com o objetivo de complementar estas métricas relacionadas ao desempenho,
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elencou-se aspectos qualitativos. Tendo isto em vista, foi apresentado e discorreu-se sobre os

seguintes aspectos: Segurança; Implementação/Programabilidade; Gerenciamento; Gestão Di-

nâmica dos Recursos; Disponibilidade/Resiliência e Desempenho sob um ponto de vista quali-

tativo.

No decorrer da implementação das funções de rede, algumas dificuldades foram encon-

tradas para a realização das mesmas e consequentemente deste trabalho. Nesse sentido, em

relação as funções de interoperabilidade, a implementação destas funções utilizando-se os pa-

radigmas SDN e NFV ainda é pouco explorada na literatura em contraste com funções de outras

categorias. Ainda, a carência de uma abordagem prática para poder embasar e fundamentar a

programabilidade de funções desta categoria, principalmente no paradigma NFV, dificulta uma

avaliação mais concreta e efetiva de funções desta categoria.

Dentro deste contexto, funções de otimização em NFV são fracamente exploradas pela

literatura tanto a nível teórico quanto prático, sendo mais abordadas em pesquisas envolvendo o

paradigma SDN. Todavia ressalta-se que embora não tenha sido realizado a avaliação da catego-

ria de interoperabilidade, avaliou-se funções das demais categorias, o que propiciou uma análise

significativa. Justifica-se essa constatação, pois foi possível avaliar e observar o comportamento

de funções que operam em diferentes camadas com finalidades específicas.

Como lições aprendidas e novos conhecimentos agregados na realização deste trabalho,

diferentemente do que poderia se pensar no início da pesquisa, percebe-se que não existe uma

única tecnologia exclusiva para ser implementada determinada função de rede. Tendo isto em

vista, ambos os paradigmas podem ser aplicados na implementação de funções de rede per-

tencentes a diferentes categorias. Através deste trabalho foi possível concluir quando de fato

determinado paradigma é mais adequado/vantajoso para ser usado para a implementação e exe-

cução de uma determinada função de rede ou categoria de função de rede. Com isso, através dos

resultados alcançados e discussões realizadas, acredita-se que o problema de pesquisa definido

no início deste trabalho foi respondido com sucesso.

Além disso, foi possível constatar de forma teórica e prática que ambos os paradigmas

possuem vantagens e desvantagens, onde em alguns aspectos um paradigma acaba sendo me-

lhor avaliado em detrimento do outro. Ademais, foi possível notar que ambos os paradigmas

possuem significativa semelhança em muitos aspectos avaliados. Dessa forma, para a imple-

mentação de funções pertencentes a categorias que obtiveram resultados semelhantes, pode-se

substituir os paradigmas um pelo outro.
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Em suma, apesar dos paradigmas SDN e NFV serem relativamente recentes, princi-

palmente este último, pode-se observar nestes últimos anos o expressivo sucesso e expansão

alcançados por ambos tanto na indústria quanto em pesquisas na academia. Nesse sentido,

percebe-se que estes já estão propiciando muitos avanços para o desenvolvimento de novas

aplicações, funções e arquiteturas de redes para a área da computação como um todo.

Por fim, como sugestão de trabalhos futuros, pode-se citar a implementação e a avali-

ação de novas funções de redes. Além disso, a realização de testes de funções de redes com

a utilização de equipamentos reais. Ademais, também seria oportuno realizar os testes destas

funções em ambientes de experimentação em larga escala (testbeds).
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