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RESUMO
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ABORDAGEM COLABORATIVA PARA GERENCIAMENTO DE
RISCOS DE SEGURANCA DA INFORMACAO

AUTOR: MAICON BALKE
ORIENTADORA: LISANDRA MANZONI FONTOURA
CO-ORIENTADOR: LUIS ALVARO DE LIMA SILVA

Local da Defesa e Data: Santa Maria,18 de dezembro de 2015

Gerenciar riscos € um dos principais processos da gestdo de seguranca da informacéo,
pois visa identificar, analisar, avaliar e controlar os riscos inerentes a seguranca da informacao.
Com o objetivo de utilizar diferentes experiéncias, tarefas colaborativas de gestdo de riscos de
seguranca da informacdo proporcionam interagdo argumentativa entre 0s participantes do
projeto envolvidos no desenvolvimento de debates sobre a gestdo de riscos de seguranca da
informacdo. Neste trabalho, é proposta uma abordagem colaborativa baseada em argumentacéo
para a gestdo de riscos de seguranca da informacdo. A abordagem visa garantir, por meio de
um conjunto de regras, que determinadas atividades definidas em um processo de gestdo de
riscos sejam executadas e, dessa forma, a discussédo final seja completa e consistente. O
protocolo de comunicacéo é adaptado a um processo de gestdo de riscos de seguranca definido
a partir da ISO/IEC 27005. O protocolo permite estruturar e controlar discussdes de riscos
realizadas por participantes de um debate usando um sistema de discussé@o chamado RD System.
Um estudo de caso e experimentos foram realizados para validar a proposta deste trabalho. Os
resultados apresentaram evidéncias positivas de aceitacdo e aplicabilidade da abordagem em
discuss@es de riscos de seguranca da informacdo. Assim como, a definicdo de um processo e

regras de validacdo melhorou a qualidade das informacdes da discusséo.

Palavras-chave: Seguranca da informagédo, Gerenciamento de riscos de seguranca da
informacdo, Jogos de Didlogos, Argumentacéo.



ABSTRACT
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Risk management is one of the main management processes of security information since
it aims to identify, analyze, evaluate and control risks that are due to security information. To
utilize users” experiences in this process, the utilization of collaborative tasks allows one to
exploit argumentative interactions between project participants that are involved in the
development of risk management debates regarding security information. The goal of this paper
is to propose an argumentation-based collaborative approach to deal with such risk management
of security information. The approach aims to guarantee that activities defined in a security risk
management process are executed accordingly. In addition, a set of rules is proposed to ensure
that the final security risk management debate is complete and consistent with the arguments
presented by participants of a security software project. This communication protocol is tailored
to a process of security risk management that was particularly defined from the ISO / IEC
27005. The protocol allows users to structure and control risk discussions developed by debate
participants using a web-based tool called RD System. A case study and experiments were
developed to validate the approach proposed in this this work. The results showed positive
evidence of acceptance and applicability of the approach in discussions of information security
risks. According to participants, the definition of a process and validation rules improved the

quality of the information.

Keywords: Information security, information security risk management Dialogues Games,
Argumentation
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1. INTRODUCAO

Segundo o Federal Information Security Management Act (FISMA) (MANAGEMENT,
2015), seguranca da informacao se refere a proteger os sistemas de informacéo e as informacoes
contra acesso ndo autorizado ou uso indevido dessas informacdes. As atividades relacionadas a
seguranca da informacgdo tém como objetivo identificar e eliminar as vulnerabilidades de
sistemas de computador ou redes de computadores. Porém, os problemas de muitas organizagdes
na implementacédo de seguranca da informacé&o estdo relacionados com a dificuldade em definir
0 que deve ser protegido, qual o nivel de protecdo necessario e quais ferramentas devem ser
utilizadas (DIVISION, 2011).

A priorizacdo das ac6es em seguranca da informacéo e a falta de exploragéo das atividades
de gest&o de risco de seguranca de informagéo (GRSI) podem ser consideradas duas das maiores
dificuldades na gestdo de seguranga (HALEY; LANEY; MOFFETT, 2008a). Normalmente,
existe uma ideia de que tudo em seguranca é importante, mas comumente ndo existem recursos
financeiros para tratamento de todos 0s riscos.

Em 2012, foi realizado um estudo pela empresa Kaspersky (QUADRANT;
PLATFORMS, 2012), no qual foram entrevistadas 3300 organizacdes em 22 paises, incluindo
0 Brasil. O resultado do estudo traz a informacdo de que, para 42% dos entrevistados, a
importancia dos problemas com crimes virtuais, como roubo de dados, exposicdo de dados
importantes, entre outros, deve aumentar nos proximos anos.

Se a estimativa estiver correta, existirdo ainda mais problemas e, como consequéncia
destes, poderdo ocorrer eventos que afetardo a integridade, disponibilidade e confiabilidade dos
ativos organizacionais. Por esse motivo, torna-se necessario o uso de uma sistematica para
identificar os possiveis riscos de seguranca de informacdo em projetos de Tecnologia de
Informacao e para elaborar um plano de gerenciamento de riscos descrevendo as agdes a serem
tomadas durante o projeto para manter os fatores de risco sob controle (NOROOZI et al., 2012).

Além disso, é importante a colaboracéo entre 0s membros da equipe do projeto visando
englobar diferentes visdes, compartilhar conhecimento e experiéncias e fomentar uma discussdo
sobre riscos de seguranca. E importante que pessoas de diferentes niveis organizacionais, tais
como gerentes e desenvolvedores participem do processo decisorio, pois 0 conhecimento acerca
de um projeto geralmente encontra-se disperso em diferentes fontes.

Atualmente, muitas organizacGes utilizam o desenvolvimento distribuido de software
(PRIKLADNICKI; AUDY, 2007)(HUZITA; SILVA; WIESE, 2008).
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Neste tipo de desenvolvimento, diferentes equipes podem trabalhar em diferentes locais,
com diferentes fusos horarios, dificultando a realizacdo de reuniGes presenciais ou
videoconferéncia. Ferramentas de colaboracdo assincronas possibilitam a participacdo de
membros que atuam em equipes distribuidas geograficamente (HUZITA; SILVA; WIESE,
2008).

Técnicas de argumentacdo, assim como sistemas de argumentagdo tipicos, conforme
descrito em (REED; WELLS, 2007; TOLCHINSKY et al., 2006), podem ser usadas para
facilitar a organizacdo e a compreensdo de um dialogo, e dessa forma, auxiliar no
desenvolvimento de discussdes assincronas. No cenério de técnicas de argumentagdo, optou-se
por usar jogos de didlogo (BLACK; ATKINSON; KATIE, 2009) no desenvolvimento deste
trabalho. Em especial, jogos de didlogo descrevem como organizar a troca de argumentos em
uma discussdo, por meio da definicdo de um protocolo de comunicacdo (BLACK; ATKINSON;
KATIE, 2009). Entre outras caracteristicas, essa estrutura de representacdo de conhecimento
visa identificar e representar passos significativos de interacdo humana que séo tipicos de
dialogos (NING, 2007).

Um dos problemas relacionados a utilizacdo de jogos de didlogos em tarefas de aquisicdo
e representacdo de argumentos em discussdes colaborativas é a producao de discussfes muitas
vezes incoerentes, nas quais argumentos apresentados podem estar incompletos. Estas podem
levar a equipe do projeto a tomar decisdes ndo acertadas, principalmente por ndo seguir um
processo sistematico de gerenciamento de riscos de seguranca da informacéo. Para garantir que
as atividades tipicas de gerenciamento de riscos de seguranca sejam exploradas nestes cenarios
de discussdo colaborativa usando jogos de dialogo, neste trabalho é estrururado as discussoes de
riscos de seguranca da informacéo com base nas atividades descritas na norma ISO/IEC 27005.
Essa norma foi escolhida porque ela descreve um processo sistematico de seguranca da
informacdo. Além disso, visando garantir a obtencdo de uma discussdo completa e bem
estruturada para este problema de aplicacdo foram propostas regras para validacdo da
consisténcia de discussdes realizadas. As regras tém como objetivo garantir que todas as
atividades descritas em um processo de gerenciamento de riscos, elaborado a partir da ISO/IEC
27005, sejam executadas em uma ordem pré-definida. Um sistema web para apoiar as discussdes
de riscos — Risk Discussion system (RD system) — é utilizado com o propoésito de gerenciar
protocolos e interacdes entre os stakeholders, assim disponibilizando um ambiente colaborativo
para discussdes de riscos de seguranca. As discussdes de riscos sao registradas em uma memoria

e validadas por meio de um conjunto de regras.
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A principal contribuicdo deste trabalho € a proposta de um protocolo para jogos de
didlogos visando atender as necessidades de uma discussdo colaborativa de riscos de seguranca
da informacao. Este protocolo utiliza um processo para garantir que a colaboracao seja realizada
de forma consistente auxiliando os gestores na tomada de decisdes sobre riscos de seguranca.
Para satisfazer este objetivo foram definidos um protocolo de debate, um processo de debate
baseado na ISO/IEC 27005 e um conjunto de regras de validagdo da discussao.

A abordagem proposta nessa pesquisa explora o uso de um protocolo de jogo de didlogo
para formalizar e estruturar discussdes de riscos em seguranca da informacdo, bem como a
utilizagdo do processo descrito na norma ISO 27005 para elaboragéo de regras de verificacdo e
completude para que a discussdo possa ser finalizada de uma forma consistente e completa e,
consequentemente, registrar estes debates em uma memdaria de discussdes de riscos reutilizavel.
Além disso, para garantir que experiéncias de gerenciamento de riscos de seguranca sejam
exploradas, o trabalho proposto formaliza e estrutura discussdes de riscos de seguranca da
informacg&o e também armazena estes debates em uma memoria de discussdes. Dessa forma, foi
adaptado e utilizado um sistema web para apoiar as discussdes de riscos — Risk Discussion
system (RD system) — com o propdsito de gerenciar protocolos e interacdes entre 0s
stakeholders, assim disponibilizando um ambiente colaborativo para discussdes de riscos.

Nesta dissertacdo, também, é apresentado resultados de experimentos realizados para a
avaliacdo da abordagem e do sistema propostos. Os resultados obtidos apresentam evidéncia
positiva da aplicabilidade e usabilidade de ambos, o qual € relevante para incrementar as
informac6es que sdo usualmente geridas por abordagens tradicionais de gerenciamento de risco
de seguranca da informacdo, i.e.,, aumentar a quantidade e/ou qualidade das informacdes
gerenciadas.

O restante deste trabalho esta organizado como segue: no Capitulo 2 é apresentado uma
revisdo de conceitos importantes para o entendimento deste trabalho; no Capitulo 3 ¢
apresentado o projeto de pesquisa a partir do qual esse trabalho foi definido; no Capitulo 4 é
apresentado uma abordagem colaborativa de gerenciamento de risco de seguranca da informacéo
baseada em jogos de dialogo proposta neste trabalho; no Capitulo 5 é apresentado uma
comparacdo entre este trabalho e trabalhos relacionados; no Capitulo 6 é apresentado 0s
resultados de experimentos realizados e uma avaliagdo destes resultados, e por fim; no Capitulo

7 apresentado conclusdes e trabalhos futuros.
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2. TRABALHOS RELACIONADOS

O presente trabalho envolve a integracdo de duas areas de pesquisa distintas: o
gerenciamento de riscos de seguranca da informacdo no contexto da Engenharia de Software e
a argumentacdo no contexto da Inteligéncia Artificial. Logo, o trabalho pode ser analisado
segundo pontos de vista distintos, mas complementares. Dentro do contexto da engenharia de
software e do gerenciamento de riscos de seguranca da informacéo, este trabalho pode ser
comparado com reunides “tradicionais” de gerenciamento de riscos, bem como com propostas
que explorem a colaboracdo no desenvolvimento destas tarefas. Segundo o ponto de vista da
argumentacao, este trabalho pode ser comparado com sistemas de argumentacdo propostos em
outros dominios de aplicacdo. Neste caso, alguns sistemas foram previamente propostos para a
solugdo de problemas na area de gerenciamento de riscos de seguranca da informagdo. A
comparacdo entre estes trabalhos é descrita nas proximas secoes.

Yuan (2011) explora a ideia que a avaliacdo de riscos de seguranca usando técnicas de
argumentacdo pode ser formalizada como uma troca de argumentos entre assessores, 0s quais
sdo especialistas em seguranca e agentes de ameacas hipotéticas. Na préatica, os avaliadores
discutem como o sistema pode ser atacado por um agente de ameaca e 0s assessores defendem
o0 sistema para verificar se a especificacdo satisfaz um determinado requisito de seguranca. O
sistema ndo conta com técnicas de consisténcia e completude da discussao, podendo assim
terminar a avaliacdo sem passar por todas as etapas. Este trabalho ndo é utilizado em locais
geograficamente distribuidos.

Franqueira (FRANQUEIRA et al., 2011) explora o uso de catalogos compartilhados de
experiéncia em seguranca para apoiar a avaliacdo de risco e para orientar a argumentacao de
seguranca na busca de respostas e nas fraquezas para a satisfacdo dos requisitos de seguranca.
Baseia-se em dois principais conceitos propostos por Haley et al. (HALEY; LANEY;
MOFFETT, 2008b): a nogéo da satisfacdo de requisitos de seguranga, bem como a utilizagdo de
argumentos divididos entre argumentos externos e internos para demonstrar a seguranca do
sistema. Os argumentos externos e internos estéo relacionados da seguinte forma: o argumento
externo formal oferece a estrutura principal que conduz a argumentacéo interna. Cada uma das
premissas dos argumentos exteriores € 0 comego para uma lista de discussdo de argumentos

internos onde os participantes podem argumentar de forma informal. Ele fornece uma viséo
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intuitiva sobre a evolugdo de um argumento no formato de um debate entre dois oponentes. E
representado como uma estrutura de arvore de argumentos e contra-argumentos.

Prakken (PRAKKEN; IONITA; WIERINGA, 2013), cria uma abordagem de
argumentacdo sob medida para avaliacdo de risco. Ele substitui argumentos informais propostos
por Toulmin com argumentos aspic em uma tentativa de formalizar o processo como um jogo
de argumentacdo em que a equipe troca argumentos sobre como o sistema pode ser atacado e
contra ataques que sdo viaveis para o sistema. O jogo é dindmico, os defensores podem adicionar
ou remover elementos da arquitetura alvo conforme o jogo progride. Essa abordagem tem
alcancado uma boa visibilidade, mas devido ao seu alto nivel de formalismo, é muito dificil de
usar: todos os argumentos tém de ser definidos com relacdo a uma base de conhecimentos
utilizando uma sintaxe rigorosa. Embora o conceito de um jogo de argumentacdo parece
promissora, a alta sobrecarga adicionada pela estrutura l6gica formal representa uma ameaca

significativa para a escalabilidade e facilidade de utilizacdo da abordagem
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Yuan (2011)

Franqueira et
al.(FRANQUEIRA et al.,
2011)

Prakken el al.(PRAKKEN;
IONITA; WIERINGA, 2013)

Gerenciamento colaborativo
de riscos de seguranca da
informacao

Qual a area de aplicacéo
destes trabalhos?

Riscos de seguranca.

Requisitos de Seguranca em
projeto de software.

Seguranga da informacéo.

Gerenciamento de  riscos.de
seguranca da informacao

Quial a técnica Utilizada

N&o esta claro o padréo de
representacao utilizado.

Utiliza argumentos informais
baseado em premissas feito por
argumentos  exteriores que
mostrar se as propriedades
implicar 0s requisitos de
seguranca. Expressa em uma
linguagem formal, como a
légica proposicional e com
argumentos internos para tentar
rebater um argumento externo,
guestionando seus argumentos.

A arquitetura do sistema além
de suposicdes sobre o meio
ambiente é especificado como
uma teoria da argumentagdo
ASPIC +, e um jogo argumento
definido para a troca de
argumentos entre avaliadores e
agentes de ameaga.

Utiliza uma linguagem
semiformal deliberativo para a
representacdo de jogos de
didlogo, bem como técnicas de
consisténcia  utilizadas em
processos de software adaptado
para um protocolo colaborativo,
tendo assim a garantia de uma
discussdo completa.

Como os modelos de
argumentacéo foram
desenvolvidos?

Foram desenvolvidos em
um processo de
gerenciamento de riscos,
com base em ataques e

com base em requisitos de
seguranga e com catalogos
compartilhados representados
como uma estrutura de arvore

E jogo de argumentac&o formal
sob medida para avaliacdo de
risco em que os avaliadores se
alternam entre a desempenhar o

E organizado por um jogo de
dialogo, este trabalho formaliza e
estrutura discuss@es de riscos de
seguranca da informacdo com

defesas usando | de argumentos e contra- | papel de defensores e atacantes | base nas atividades descritas na
argumentacdo  (baseado | argumentos. do sistema, argumentando | norma ISO/IEC 27005.
em um estudo da literatura como 0 sistema pode ser
de engenharia da defendido e atacado.
seguranca de sistemas).
Qual forma de Valida com base em | Tem como foco a | Ap6s um jogo argumento | Jogos de dialogo e processos tem

Validagéo da discusséo.

argumentos de atacantes e
defensores se o sistema de
seguranca € Ou nao
confiavel de acordo com o
jogo de dialogo obtido.

argumentacdo que avalia o
risco, mas néo explora todo um
processo de gerenciamento de
riscos de seguranca da
informacéo.

I6gico é testado o status de
aceitagdo de um argumento em
um determinado estado
informacéo, onde verifica todos
0S movimentos  possiveis
logicamente legais sobre a base
da teoria da argumentacdo atual

como objetivo garantir que todas
as atividades descritas em um
processo de gerenciamento de
riscos, elaborado a partir da
ISO/IEC 27005, sejam
executadas em uma ordem pré-
definida.
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foram feitas. Mas ndo tem um
teste para concluir se de fato
este jogo foi finalizado de
forma completa.

Quem pode
usar/Suporte a equipes
distribuidas

Este método pode ser feito
com especialistas na area
tendo em vista que precisa
ter conhecimento em
ataques e defesa de
seguranca da informacao.
N&o menciona se gerencia
equipes geograficamente
distribuidas.

Especialistas na area.
N&o menciona o gerenciamento
de equipes distribuidas.

Como é um jogo baseado em
atacantes e defensores através
de argumentacdo formal, os
autores alegam que para
participar do jogo, precisa ser
um especialista na éarea de
seguranca da informacao.

Dialogo colaborativo tem o papel
de troca de conhecimento entre
agentes através do protocolo que
serve como guia para uma
discussdo. Sendo assim qualquer
pessoa em uma organizacgao pode
utilizar, possuindo ou ndo
conhecimento avangado em
gerenciamento de riscos de
seguranca da informacao.

Existem sistemas
desenvolvidos?

Néo existe
disponivel
sistema

disponivel.

informacéo
sobre  um
que esteja

H& um sistema chamado RISA
0 gerencia a discussdo externa e
interna gerando um ataque e
defesa de argumentos.

O sistema gerenciar um
conjunto de regras para a
representacdo e computacao de
argumentos formais.

Risk Discussion System versao
4.0 (contendo um moédulo para a
utilizacdo de verificacdo da
discussdo, que é utilizado para a
verificar se a discussdo foi
finalizada passando por todos 0s
professos pré-definidos
garantindo assim uma discussdo
completa e consistente).




19

3. REFERENCIAL TEORICO

Este capitulo apresenta conceitos de gerenciamento de riscos de seguranca da informacao,
processos e argumentacdo (neste caso, jogos de didlogo), os quais sdo fundamentais para o
entendimento deste trabalho. O intuito desta revisdo de conceitos é fornecer uma base de

conhecimento nos diferentes topicos abordados neste trabalho.

3.1. Seguranga da Informagéo

A informacédo é um ativo que, como qualquer outro ativo importante, é essencial para 0s
negocios de uma organizacao. Ela pode estar presente em muitas formas dentro da organizacéo,
pode ser armazenado em uma midia fisica, seja na forma de papel, ou pode ser o conhecimento
e a experiéncia de um funcionario e, consequentemente, h& necessidade de ser adequadamente
protegida. Isto €, especialmente importante no ambiente dos negocios, cada vez mais
interconectado. Como um resultado deste incrivel aumento da interconectividade, a informacéo
estd agora exposta a um crescente numero e a uma grande variedade de ameacas e
vulnerabilidades (ABNT NBR ISO/IEC 27002; Bernard, 2007).

Um ponto essencial a ser discutido é a necessidade de explorar colaboracdo e reuso de
informac6es em tarefas do gerenciamento de riscos de seguranca da informacéo. Sendo assim, a
colaboragdo é importante para garantir que os riscos de um ativo de uma organizagdo sejam
identificados e discutidos mediante a utilizagdo de diferentes perspectivas e experiéncias.
Quando diferentes participantes (com diferentes papéis na organizacao) se envolvem em uma
discussdo de riscos de seguranca da informacdo, mais riscos tendem a ser identificados e a
discussao tende a ser mais completa. Além da colaboragéo, o reuso de informagGes pode auxiliar
na selecdo de riscos e de planos relevantes para contornar tais riscos. Através da anélise de
informacdes de projetos passados, gravadas em uma memoria de gerenciamento de riscos,
participantes podem, por exemplo, realizar consultas sobre planos usados para tratar riscos
selecionados. Em geral, o objetivo é buscar planos passados que obtiveram sucesso, 0s quais

possam ser mais provaveis de obter sucesso em um projeto corrente.
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Neste contexto, seguranca da informac&o esta relacionada com a identificacdo dos ativos
de uma organizacdo e do desenvolvimento e implementacdo de ferramentas, técnicas, politicas,
normas, procedimentos e diretrizes para garantir a confidencialidade, integridade e
disponibilidade a esses ativos e promover a protecdo da informacéo de varios tipos de ameacas
para garantir a continuidade do neg6cio, minimizar o risco, maximizar o retorno sobre 0s
investimentos e as oportunidades de negécio.

O Instituto Nacional de Padrdes e Tecnologia (DIVISION, 2011; MANAGEMENT, 2015)
define que: "Seguranca da Informacéo € a protecdo de informacdo e sistemas de informacéo
contra acesso nédo autorizado, uso, divulgacao, interrupgdo, modificagdo ou destruicdo, a fim de
assegurar a integridade, confidencialidade e disponibilidade”. Dessa forma, a seguranca da
informacdo é necessaria, porque a confidencialidade, a integridade e disponibilidade da
informacdo podem ser expostas ou modificadas de forma inadequada, causando assim, riscos a
informacdo (KHIDZIR et al., 2010).

Todos os objetivos de seguranga da informacdo devem permitir que uma organizagao
atenda a todos 0s seus objetivos de negdcios de missdo através da implementacéo de sistemas,
politicas e procedimentos para reduzir os riscos relacionados a Tl para a organizagdo, e também
de seus parceiros e clientes (DIVISION, 2011).

Sendo um dos objetivos de seguranca da informacéo, a analise de riscos deve ser feita para
que identifique todos os riscos que ameacem as informagoes, tendo assim, solucdes que previna,
evite, reduza ou transfira os riscos.

A exigéncia de ter a seguranca da informacdo na organizacao € devido aos fatos que as
empresas possuem dados confidenciais e informacdes, como dados de seus clientes, relatorios
financeiros, planos de negdcios e projetos, informacgdes de estratégias comerciais de negocios,
pesquisas e outras informacdes que lhes da uma vantagem competitiva (ZAINI, 2013).

Dessa forma, a seguranca da informacdo é obtida a partir da implementacdo de um
conjunto de controles adequados,  incluindo politicas,  processos,  procedimentos,
estruturas organizacionais e funcdes de software e hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados, analisados criticamente e melhorados, para garantir
que os objetivos do negdcio e de seguranca da organizacdo sejam atendidos. (ABNT NBR
ISO/IEC 27002).

A seguranca da informacéo deve sempre atender a trés elementos (MURPHY'; FELLOW,

2009) que podem ser visualizados na Figura 1
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Confidencialidade

Seguranca
da
Informacgao

Integridade Disponibilidade

Figura 1- Elementos que a seguranca da informacé&o deve atender (STONEBURNER,
2001)

Segundo Barker (2003), confidencialidade é preservar restricdes autorizadas no acesso a
informacao e divulgacdo, incluindo meios para proteger a privacidade pessoal e informacdes de
propriedade. A confidencialidade é a garantia de que as informac6es ndo sejam divulgadas a
pessoas ndo autorizadas, processos ou dispositivos (BARKER, 2003). Assim, aplica-se aos
dados armazenados, durante o processamento e quando em transito. Dessa forma, a
confidencialidade é uma considera¢do muito importante para qualquer organizacgdo lidar com a
informacéo e geralmente é discutido em termos de privacidade.

De acordo com (NIST, 2008), a integridade é definida como a protecdo contra
modificacdes impropria ou destruicdo das informacdes, e inclui a garantia de informacdes nédo-
repudio e autenticidade. Portanto, a integridade é interpretada para significar a protecdo contra
a modificacdo ou destruicdo de informacbes ndo autorizadas, podendo ser vista de uma
perspectiva de dados ou de sistema. Dessa forma, a integridade de dados implica que esses ndo
foram alterados de forma né&o autorizada durante 0 armazenamento, processamento ou quando
em transito. Ja a integridade do sistema requer quando um sistema estiver em funcionamento
como pretendido nédo seja prejudicada e esteja livre de manipulagédo ndo autorizada (BARKER,
2003; WANGEN, 2014).

Disponibilidade é o acesso confidvel aos dados e servi¢os de informacao para usuarios
autorizados (BARKER, 2003). A disponibilidade visa garantir o acesso em tempo util e
confiavel do uso de informagcdes. E frequentemente vista como o principal objetivo da seguranca
da informacdo de uma organizacdo. Assim, a disponibilidade de informacdes é uma exigéncia

para garantir que todos os sistemas funcionam prontamente e 0 servigo nao seja negado aos
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usuarios autorizados. Dessa forma, essa acao deve proteger contra as tentativas intencionais ou
acidentais de efetuar o acesso ndo autorizado e alteragdo de informacGes organizacionais ou
causar uma negacdo de servico ou tentativas de sistema ou de dados utilizados para fins ndo

autorizados.

3.1.1. Os componentes Basicos de Seguranca da Informacéo

Para um gerenciamento colaborativo é necessario a utilizacdo de componentes essenciais
de seguranca de informacdo com o intuito de oferecer seguranca adequada para organizacao.
Dessa forma, € analisado a interacdo de alguns agentes considerando certos fatores importantes
para a implementacdo da seguranca da informacao (Ramos et al., 2008), que sdo: ativo, ameaca,
risco e impacto.

Um ativo de informacdo é um conjunto de informacdes, definidos e gerenciados como
uma unica unidade para que possa ser compreendido, compartilhado, protegido e explorado de
forma eficaz. Um ativo também pode ser qualquer elemento da infraestrutura da organizacéo,
tais como: software, hardware, ambientes fisicos (CAMPOS, 2007).

Leitner et al. (2009) e Koronios et al. (2006) referem-se a necessidade de distinguir a
ampla gama de ativos de uma empresa e classifica-los. Os ativos intangiveis sdo considerados
projetos, conhecimento, software, propriedade intelectual e processos. Ja os ativos tangiveis sao
ativos liquidos (em dinheiro ou existéncias) e ativos fixos (construcdo e infraestrutura,
equipamentos de informética, maquinas, hardware e de produtos e equipamentos de servigo).
Aqui séo descritos alguns exemplos de ativos de informacdo (THE NATIONAL ARCHIVES,
2011).

e Um banco de dados de contatos &€ um exemplo claro de um Unico ativo de informag&o.
Cada entrada na base de dados ndo precisa de ser tratada individualmente; o conjunto
de dados pode, ser considerado um ativo de informacdo. Todas as partes de
informagdo dentro do ativo terdo os mesmos riscos associados a privacidade e
armazenamento de informagdes pessoais.

e Todos os arquivos associados a um projeto especifico pode ser considerado como um
unico ativo de informac&o. Isso pode incluir planilhas, documentos, imagens, e-mails

de e para a equipe do projeto e qualquer outra forma de registros. Todos os itens
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individuais podem ser reunidos e tratados da mesma forma que eles tém contetdo
semelhante definivel, e 0 mesmo valor, o risco do negdcio e ciclo de vida.

e Dependendo do tamanho da organizacdo, pode ser capaz de tratar todo o contetido
do documento e registros de sistema de gerenciamento eletrdnico como um Gnico
ativo - mas isso poderia ser um risco como um bem tdo grande contendo diversos
tipos de conteddo é susceptivel de ser dificil de gerenciar

e Todos os dados financeiros de uma organizacédo podem ser considerado um unico
ativo. H& riscos muito especificos para o negocio se essa informagdo for mal
administrada, e vocé também pode ter a obrigacdo de assegurar a transparéncia das
informacdes, o que pode ser problematico.

Ameaca € qualquer circunstancia ou evento com o potencial para explorar
intencionalmente ou ndo uma vulnerabilidade especifica em um sistema de informacao,
resultando em uma perda de confidencialidade, integridade ou disponibilidade, que pode
resultar em dano para um sistema ou organizagao (SECURITY, 2009).

As ameacas que atuam sobre os ativos sdo classificadas como: ameacas fisicas
(normalmente decorrentes de fendmenos naturais), tecnoldgicas (normalmente sdo ataques
propositados causados por agentes humanos como hackers, invasores, criadores e
disseminadores de virus, mas também por defeitos técnicos, falhas de hardware e software) e
humanas (sdo consideradas as mais perigosas, podendo ser casos de roubos e fraudes causados
por ladrdes e espides) (LEITNER et al., 2009).

J& vulnerabilidade se refere a auséncia de um mecanismo de protecdo, uma falha ou
fraqueza com a concepgdo ou implementacdo de um sistema de informacgéo (incluindo os
procedimentos de seguranca e controles de seguranca associados com o sistema). Essa falha
pode ser causada intencionalmente ou ndo, através de uma perda de confidencialidade,
integridade ou disponibilidade para prejudicar o funcionamento de uma organizagéo (incluindo
missdes, funcdes e confianca do publico na organizacdo) ou os ativos de uma organizacgao ou
individuos (incluindo a privacidade) (NIST, 2003, 9), (Ramos et al., 2008).

Discute-se risco como a combinagdo da probabilidade de um evento e de suas
consequéncias (ABNT ISO/IEC Guia 73:2005). Além disso, o Instituto Nacional de Padrdes e
Tecnologia (NIST, 2003, p 7) define risco como "... uma combinacéo de: (i) a probabilidade de
que uma vulnerabilidade especial em um sistema de informac&o agéncia sera intencionalmente
ou nédo explorado por uma ameaca especifica resultando em uma perda de confidencialidade,

integridade ou disponibilidade, e (ii) o impacto potencial ou magnitude do dano que a perda de
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confidencialidade, integridade, disponibilidade”. Os riscos séo frequentemente caracterizados
qualitativamente por meio de valores como: alto, médio ou baixo (NIST, 2003, p 8).

Impacto se refere ao tamanho do prejuizo, medido através de propriedade mensuraveis
ou abstratas, que a concretizacdo de uma determinada ameaca causara. Diferentes ameacas

possuem impactos diferentes (Ramos et al., 2008).

3.2. Gestdo de Riscos de Seguranca da Informacéao

Vaérios autores discutem defini¢des de gestdo de risco, sendo uma delas definida pela
Norma 1SO / IEC 31000: 2009 sendo o conjunto de atividades e métodos aplicados em uma
organizacdo para gerenciar os Varios riscos que podem afetar a realizacdo de objetivos de
negdcio (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2009). Ja
Thompson et al. (THOMPSON et al., 2005) classificam risco como sendo uma estimativa de
incerteza e consequéncias relacionadas a ocorréncia de um evento desejavel ou indesejavel.
Assim, o principal objetivo do Gerenciamento de Riscos de Seguranca da Informacéo (GRSI) €
maximizar o lucro a longo prazo e gerir de forma otimizada riscos apresentados por falhas
potenciais, incentivos conflitantes e adversarios ativos.

O gerenciamento de riscos é uma atividade que conduz a avaliagdo, mitigacdo e
monitoramento dos riscos, buscando a aplicagdo coordenada de meios financeiros para
minimizar, monitorar e controlar a probabilidade e o impacto de eventos negativos (ABNT NBR
ISO/IEC 27005, 2008; DIVISION, 2011). Do mesmo modo, auxilia a responder as perguntas,
por exemplo, como a compra de novas tecnologias ira reduzir a probabilidade de chances de
riscos para um determinado ativo; além de priorizar riscos. Além disso, visa identificar e
priorizar questfes para que a organizacdo saiba quais questdes sdo mais criticas para resolver e
alocar os recursos disponiveis para a area mais critica em primeiro lugar. Dessa forma, acredita-
se que o gerenciamento de riscos seja de extrema utilidade, pois ndo h& necessidade da
organizacgdo realizar todo o processo de gestdo de riscos de seguranga instantaneamente e
simultaneamente, podendo apenas aplicar partes desse processo (KHIDZIR et al., 2010).

Avaliacdo de risco é o processo geral de anélise de risco e avalia¢do de risco (KOTULIC,;
CLARK, 2004). A analise de riscos é o uso sistematico de informacdes para identificar as fontes

para estimar o risco. Avaliacao de riscos é 0 processo de comparar o risco estimado com base
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em critérios de risco previstos para determinar a importancia do risco (KOTULIC; CLARK,
2004).

E preciso também compreender que cada novo controle introduzido para tratar um risco
especifico produz um risco residual e pode introduzir surgimento ou desaparecimento de novos
riscos. Diante desse cendrio complexo para a seguranca, mais especificamente, a gestdo da
seguranca organizacional, pelo menos trés atividades podem ser identificadas e executadas nesta
ordem(INACIO et al., 2011):

e Levantamento do perfil de riscos de seguranca da organizacao;
e Adocdo de controles de seguranca compativeis com o perfil de riscos da organizacao;
e Reavaliacao.

Quando o foco do processo de gerenciamento de riscos é a seguranca da informacéo,
chama-se GRSI. Neste caso, um elemento indispensavel é o ativo de informacdo de uma
empresa. Um estudo feito pela empresa Kaspersky, em 2012, entrevistou 3300 organizacfes em
22 paises, incluindo o Brasil. O resultado do estudo traz a informagdo de que, para 42% dos
entrevistados, a importancia dos problemas com crimes virtuais, como roubo de dados,
exposicdo de dados importantes, entre outros, deve aumentar nos proximos anos. Se a estimativa
estiver correta, existirdo ainda mais problemas e, como consequéncia disto, poderdo ocorrer
eventos que afetardo a integridade, disponibilidade e confiabilidade dos ativos
organizacionais(QUADRANT; PLATFORMS, 2012).

Para o gerenciamento de risco de seguranca da informacdo foram criadas varias normas
para gerenciar os problemas relacionados a seguranca de ativos, por exemplo: STONEBUMER
et al. (2002), CHEN (2009), Standards Australia and Standards New Zealand (2004),
MEULBROEK (2002), INTERNATIONAL (2003), BS (2006).

J& outros métodos, como a NIST 800-39, estabelecem metodologias que centralizam o
gerenciamento em torno do patriménio (WANGEN, 2014). A norma AS / NZS
4360(STANDARD, 2004) fornece as organizacGes um processo basico de gestdo de risco de
seguranca da informacéo, o qual facilita sua aplicabilidade, porém esse gerenciamento nao se
aplica a ambientes mais complexos, nos quais pode ser necessarios 0 apoio de outras normas
(SHEDDEN; RUIGHAVER, 2006). Dentre tais normas, podemos destacar a ISO/IEC 27005
(2008) pertencente a série de normas da ISO/IEC 27000.

ISO / IEC 27005 (2008) é um padréo especializado para GRSI e define o processo formal
de gerenciamento de riscos como um processo iterativo de analise e monitoramento de riscos,

tais como: defini¢cdo de contexto, avaliacdo de riscos, comunicacdo e tratamento para obter a
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aceitacdo do risco (ABNT NBR ISO/IEC 27005, 2008). Os riscos para os sistemas de
informacdo sdo geralmente analisados por meio de uma analise probabilistica (ABNT NBR
ISO/IEC 27005, 2008; STONEBUMER et al., 2002), na qual o impacto para a organizacao (por
exemplo, perda se um risco ocorreu) e a probabilidade de ocorréncia do risco sao calculados.
Assim, avaliacdo de risco utiliza os resultados da analise, e se o risco for considerado inaceitavel,
0s tratamentos de risco sdo implementadas, as quais consistem na escolha de uma estratégia e

medidas para controlar eventos indesejaveis.

2.2.1 Contexto de implantagdo para GRSI

O contexto de implantacdo, segundo a ISO / IEC 27005 (ABNT NBR ISO/IEC 27005,
2008), define os parametros internos e externos que devem ser considerados na gestao de riscos.
O contexto interno para GRSI geralmente sera um produto de diversos fatores, tais como:
sistemas de TI, stakeholders, governanca, relacfes contratuais, cultura, capacidades, objetivos
de negocios. Exemplos de fatores externos relevantes para o estabelecimento contexto sdo:
partes interessadas, ambiente externo, leis e regulamentos, e outros fatores que podem afetar os
objetivos das organizagoes.

A especificacdo NIST para a identificacdo de ativos (WUNDER; WALTERMIRE, 2011)
define trés principais classes de ativos para o sistema de informacdes relacionadas; (i) pessoas,
(ii) a organizacdo e (iii) tecnologia da informacéao. Além disso, fornece nove subclasses de ativos
de tecnologia da informacdo. Em contraste, ISO / IEC 27005: 2011 usa duas classes de ativos
primarios, que sdo: (i) processos de empresas e atividades e (ii) informacgdes, com o apoio de
ativos: (i) de hardware, (ii) de software, (iii) de rede, (iv) de pessoas, (v) do site e (vi) estrutura

da organizacéo.

3.3. NORMA ISO/IEC 27005:2011

As recomendacdes descritas na norma ISO/IEC 27005 podem ser aplicadas em
organizagbes como um todo, ou em partes, como 0s processos de um departamento, uma
aplicacdo ou infraestrutura de TI (BECKERS et al., 2011). Em geral, a ISO/IEC 27005 (2008)

define o processo de gestao de risco em termos de atividades coordenadas para dirigir e controlar
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0 risco de uma organizacdo. N&o € necessario seguir todas as etapas do método: quem vai
implementa-la ira aplicar o que € mais adequado para o seu estudo de caso. Este é um padréo
que, quando aplicada, permite-nos seguir um processo em conformidade com a ISO / IEC
27001:2005.

Esta norma tem por objetivo fornecer “diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informacédo de uma organizacao, atendendo particularmente aos requisitos de um
SGSI de acordo com a ABNT NBR ISO/IEC 27001. Entretanto, esta norma ndo inclui uma
metodologia especifica para a gestdo de riscos de seguranga da informacgao.” (ABNT, 2008,
p.vi).

Na Figura 2 podem ser visualizadas as etapas do processo de gestdo de risco de seguranga
da informacdo. A primeira etapa deste processo € a definicdo do contexto, contento a politica
de seguranca da informacdo registrando e explicitando as informacdes que devem ser

consideradas para a defini¢do do contexto da gestdo de risco.

l l— | Politica de Seguranca
A n da Informacio

Definicao do contexto

Analise/Avaliacao de Riscos
Analise de Riscos

Identificacdo de riscos

Risco

Estimativa de Riscos

Avaliacao de Riscos
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B oo
A S|

Ponto de Decisdo 1
Avaliacao safisfatonia

o]
*0
&3
)
Q
=
3
£
o]
(5]

Monitoramento e Analise critica de Riscos

Ponto de Decisdo 2
Tratamento safi orio

Aceitacao do Risco ) - . -
Fim da primeira ou das demais lteragtes

Figura 2- Processo de Gestdo de riscos de seguranca da informacdo Fonte: NBR ISO/IEC
27005:2008.

O capitulo 7 da norma contém a definicdo de contexto, que € essencial, porque nos
permitird definir o ponto de vista da avaliacdo do risco através da consideragdo dos riscos
associados. O contexto também estabelece uma série de critérios basicos, escopo e limites e as
responsabilidades para o processo de gestdo de riscos, as quais serdo utilizadas como base para

a avaliacéo de risco.
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Em seguida, aborda-se o capitulo 8 da norma, o qual refere-se a anélise/avaliacéo de risco,
descrevendo e detalhando todo o processo. Dessa forma, ressalta-se que na analise/ avaliacdo
de risco existem trés etapas que sdo: identificacdo de risco, estimativa de risco e avaliacdo de
riscos.

A identificacdo de riscos constitui na primeira atividade do processo da analise/ avaliacéo
de risco, com o objetivo de identificar os eventos que podem impactar negativamente na
organizacdo. J& a segunda etapa denominada estimativa de riscos é constituida por
metodologias qualitativas ou quantitativas que visam atribuir o valor ao impacto que um risco
pode ter e a probabilidade de sua ocorréncia. Dessa forma, a estimativa de um risco € realizada
através da combinacao entre a probabilidade de incidéncia do risco e suas consequéncias, assim
como descrito na 1ISO/27005 (ABNT NBR ISO/IEC 27005, 2008).

Por altimo, a terceira etapa denominada de avaliacéo de risco é responsavel por ordenar
0s riscos por prioridade comparando o nivel estimado do risco e o nivel aceitavel estabelecido
pela organizacdo. A avaliagdo pode ser considerada satisfatoria se estiver de acordo com 0s
critérios propostos pela organizacdo ou revisada de forma mais profunda e detalhada para que
0s riscos possam ser avaliados de forma satisfatoria.

Ap0s a anélise/ avaliagdo de risco, no capitulo 9 é apresentado o tratamento do risco de
seguranca da informac&o, o qual consiste em implementar controles para reduzir, reter, evitar

ou transferir os riscos. Se o tratamento do risco ndo for satisfatério, ou seja, ndo resultar em um

AVALIACAO DE RISCOS
SATISFATORIA
|
!

Ponto de decisdo 1
Tratamentodo Risco
OPQ(-)ES DE TRATAMENTO DE RISCO

[

v v v v
REDUGAO DO RETENGCAO DO ACAODE TRANSFERENCIA

RISCO RISCO EVITARO RISCO DO RISCO

v

A

Figura 3- Processo de tratamento do risco - Fonte: NBR ISO/IEC 27005:2008
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nivel de risco residual que seja aceitavel, deve-se iniciar novamente a atividade ou o processo

até que

0s riscos residuais sejam explicitamente aceitos pelos gestores da organizacao. Esse processo €

divido em: reducdo do risco, retencdo do risco, acdo de evitar o risco e a transferéncia do risco.

Para melhor compreenséao do tratamento do risco de seguranca da informacao, na Figura
3 é apresentado o processo de tratamento do risco. O tratamento de risco pode ser feito tomando
quatro decisoes: buscar reduzir o risco, evitar o risco, transferir o risco para outro elemento ou
organizacao ou aceitar e reter o risco. Para qualquer uma destas quatro decisdes sempre havera
0 risco residual.

Apbs o processo de tratamento do risco, o capitulo 10 refere-se sobre a aceitacdo do risco
de seguranca da informacgédo, a qual tem como responsabilidade registrar formalmente a
aprovacao de planos de tratamento do risco. Para isso, 0S riscos que Serdo aceitos e 0S riscos
residuais resultantes devem ser definidos, pois os critérios de aceitacdo podem ser complexos e
envolver estratégias de negocios da organizacao.

J& no capitulo 11 é apresentado a Comunicacao do risco de seguranca da informacédo, a
qual refere-se a transmissao de informacdes referentes aos riscos a todas as partes interessadas,
com o objetivo de assegurar que os membros da equipe de um projeto tenham conhecimento
sobre 0s riscos e controles a serem adotados. E necessario determinar as responsabilidades para
a comunicacdo do risco de seguranca da informacao entre as partes interessadas e envolvidas no
SGSI.

Por fim, o capitulo 12 aborda o monitoramento e analise critica de riscos de seguranca da
informacdo, o qual consiste em descrever as responsabilidades e principais atividades de
monitoramento de riscos de seguranca da informacéo, para que assim, possa identificar o mais
rapidamente possivel eventuais mudancas no contexto da organizacao e garantir uma visao geral

e verdadeira dos riscos.

3.4. Argumentacao

Neste trabalho, tarefas colaborativas do gerenciamento de riscos séo modeladas como um
processo de “argumentacdo” (MOULIN et al.,, 2002). Argumentacdo envolve o estudo da
concordancia e discordancia de dialogos e da escrita por meio da qual se apresenta pontos de



30

vistas aos participantes do didlogo e tem como principio o ato de usar argumentos para explicar
ou justificar um ponto de vista (GROARKE, 2012). Assim, os argumentos sao declara¢des que
podem ou ndo ser verdadeiras em um ponto da discussdo, visto que essas declaracdes devem
considerar o auxilio (ou apoio) ou o questionamento (ou contra-argumento) de outros
argumentos (MOULIN et al., 2002).

Toulmin (2003) afirma que argumentac&o é o processo pelo qual afirmacdes sdo realizadas
e conclusdes sdo inferidas. Podendo assim, estruturar formas de justificar estas conclusées com
base em dados, fatos e evidéncias. Portanto, a argumentacdo envolve o estudo de acordos e
diferencas em um dié&logo, no qual os participantes apresentam o seu ponto de vista (AMGOUD;
CAYROL, 2002; ANDONE, 2005; DUNG, 1995; MCBURNEY; PARSONS, 2009a)

Neste contexto, é importante ressaltar que técnicas de argumentacao buscam capturar e
modelar o processo de proposicdo e analise de argumentos, os quais podem justificar (ou
refutar/derrubar) pontos de vista apresentados por participantes de debates. Entre outros
objetivos, técnicas de argumentacdo em ciéncia da computagdo buscam permitir a construcao de
programas capazes de capturar e computar dados e conhecimento oriundos de processos de
dialogo, tal como se tais discussdes fossem realizadas por agentes computacionais ou seres
humanos.

Um dos primeiros estudos da teoria da argumentacao foi discutido na teoria de Aristételes
(NOROOZI et al.,, 2012). Esta teoria de argumentacdo assume que todo conhecimento,
percepcOes e opinides que sdo levantados em um pensamento racional sdo baseados em
conhecimentos, percepcdes e opinides ja existentes. Visando a analise de argumentacdes “reais”
e em linguagem natural, Toulmin (1958) prop6s um modelo de argumentacéo tomado como uma
alternativa a interpretacdo tradicional da Idgica formal. Entretanto, o modelo de Toulmin ocorre
entre um argumentador e uma audiéncia real ou imaginaria, em que o argumentador tenta
persuadir ou convencer outros de uma afirmacéo ou proposicdo em que ele acredita.

A partir do desenvolvimento do estudo sobre argumentacdo, a Inteligéncia Artificial faz
uso da argumentagdo principalmente para projetar mecanismos de raciocinio para sistemas
multiagente sob incerteza, utilizando as seguintes caracteristicas: definicdo de componentes de
argumento e de sua interacdo, a identificacdo de regras que descrevem processos de
argumentacdo e uso de semantica para identificar sistemas legitimos, fazer argumentagéo
particularmente adequado para projetar mecanismos de raciocinio para sistemas multiagentes
(BENCHCAPON; DUNNE, 2007). Além disso, pode representar didlogos entre diversos
agentes modelando a troca de argumentos em, por exemplo, a negociacdo entre 0s agentes
(AMGOUD et al., 2000).
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Durante um debate, os argumentos trocados e suas interacdes podem construir o didlogo.
Um agente pode debater e ter como meta a inclusdo ou remogdo de argumentos e até mesmo
fazer criticas. Em um debate, a inclusdo de um argumento simplesmente equivale a uma
expressdo. A remoc¢do de um argumento (SAINT-CYR, 2012) (BISQUERT et al., 2013), pode
ser devido a uma objecéo ou pode vir da rejeicdo de uma determinada afirmacéo néo reconhecido
como um argumento adequado. A inclusdo de ataque pode vir a partir da descoberta de que dois
argumentos ja enunciados que estdo em conflitos.

Em processos colaborativos de tomada de decisdes, 0s participantes contribuem
apresentando consideragdes e evidéncias de diferentes pontos de vista. Geralmente, o objetivo é
desenvolver um conhecimento comum relacionado aos problemas ao invés de simplesmente
tentar convencer ou mudar as opinides de outros participantes. Noroozi et al. (2012) ressalta que
guando h& discussdes colaborativas 0 modelo dialético passa a ser mais utilizado pelos
participantes.

O modelo dialético de argumentacdo representa uma estrutura guiada por regras para
assegurar que uma conversa possa ser mediada e organizada. Neste modelo, dois ou mais
argumentos podem produzir uma discussao racional a qual pode levar a conclusdes melhor
fundamentadas ou sélidas (WALTON et al., 2001). Um dos principais beneficios do modelo
dialético é a sua capacidade de fornecer um cenario padronizado para as interaces que ocorrem
entre participantes envolvidos em discussfes colaborativas. No contexto dialético de
argumentacdo, um jogo de dialogo é um formalismo que visa representar conhecimento com o
objetivo de identificar e representar passos da interacdo humana. Estes passos sdo tipicos de

debates envolvendo multiplos agentes, sejam estes humanos ou computacionais.

3.4.1. Jogos de Dialogos

O estudo moderno de sistemas formais de dialogo para a argumentagdo usando jogos de
didlogo comecou com Charles Leonard Hamblin na area de Idgica filosofica. Dialética € o campo
de pesquisa voltada ao estudo dos contextos dialéticos nos quais 0s argumentos séo apresentados
(HAMBLIN, 1970). Sistemas dialéticos s&o modelos normativos de didlogo que consistem em
(HAMBLIN, 1970):

1. Um conjunto de movimentos, por exemplo, desafio, afirmagdo, pergunta;
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2. um repositdrio de compromisso para cada familiarizado;
3. um conjunto de regras que regulam os movimentos de diélogo;

4. um conjunto de regras de autorizacdo que definem o efeito dos movimentos sobre os

dialogos autorizados.

Jogos de didlogo focalizam a construcdo de modelos representando préticas tipicas de
didlogo, movimentos de discussdo validos, aberturas e fechamento de sentencgas e regras de
interacdo entre estes diferentes elementos de representacdo de conhecimento (SCHEUER et al.,
2010). Mcburney e Parsons (2009) referem-se a jogos de didlogo como uma forma de representar
0s passos tipicos da interacdo humana em um dialogo ou debate que envolve maltiplos agentes.

Segundo Yuan et al. (2011), um jogo de didlogo pode ser visto como um conjunto de
regras que regulamenta os passos ou movimentos dos participantes em um didlogo. Séo estas
regras que organizam e controlam as discussdes através da regulacéo dos participantes a medida
que estes contribuem para o desenvolvimento de dialogos. Além disso, essas regras definem a
sequéncia de movimentos admissiveis pelos agentes durante o didlogo, sendo usadas para validar
as interacdes e guiar o processo de dialogo.

Walton e Krabbe (1995) definem uma tipologia de didlogo abrangente com o intuito de
identificar seis modelos formais de dialogo, que sao:

e Dialogo de busca de informacdes;
e Dialogo de inquéritos;

e Dialogo de Persuasdo;

e Diélogo de negociacdo;

e Dialogo de deliberacéo; e

e Didlogo de eristica.

Walton e Krabbe analisam o conceito de compromisso no didlogo (WALTON; KRABBE,
1995) para fornecer ferramentas conceituais para a teoria da argumentacao e definir um conjunto
de tipos de dialogos. A tipologia Walton e Krabbe tem sido Gtil para dar uma classificagdo aos
didlogos multiagente de acordo com a finalidade que os agentes buscam alcangar
individualmente e coletivamente.

Esta classificacdo € baseada em trés fatores: (1) a informacdo disponivel para os
participantes, (2) o objetivo do didlogo em si e (3) as metas individuais dos participantes. A lista
fornece uma base solida para cenarios de comunicagdo em grupo entre agentes. Os sete tipos de

dialogo primarios séo os seguintes (WALTON, 2010):
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1. Dialogo de busca de informag&o: um participante procura a resposta para alguma
pergunta (s) a partir de outro participante, que esse considera que sabe a resposta. Este
é o tipo mais simples de didlogo. Uma busca simples no banco de dados é um
exemplo.

2. Dialogo de Inquérito: participantes colaboram para responder a alguma pergunta (s)
cujas respostas ndo sdo conhecidos por qualquer um dos participantes (BLACK;
HUNTER, 2009).

3. Diélogo de Persuasdo: uma das partes tenta convencer outra pessoa a adotar uma
crenca ou ponto-de-vista para endossar uma declaragéo que o participante ndo detém
atualmente. Esses didlogos comegam com um participante que defende um partido
que apoia uma declaracdo em especial, e procura convencer o segundo a adotar essa
mesma declaracdo. Exemplos no contexto de sistemas multi-agente pode ser
encontrado em Atkinson et al. (2004), Bentahar et al. (2004), Prakken(2005) e
Tolchinsky et al.(2011).

4. Dialogo de Negociacao: os stakeholders negociam sobre a divisao de algum recurso
escasso, com cada uma das partes individuais com o objetivo de maximizar a sua
parte. Exemplos no contexto de sistemas multi-agente pode ser encontrado em
MCBURNEY et al., (2003) TOLCHINSKY et al., (2011).

5. Dialogo de Deliberacdo: os participantes colaboram a fim de decidir qual agdo ou
curso de acdo a tomar em alguma situacdo. Os participantes compartilham a
responsabilidade de decidir o curso de ac¢éo e conjunto comum de inten¢des ou uma
vontade de discutir racionalmente se eles compartilham intengdes. Exemplos no
contexto de sistemas multiagente pode ser encontrado em Mcburney et al.(2007;
tolchinsky et al., (2011).

6. Didlogo de Descoberta: os participantes precisam encontrar uma explicacdo dos
fatos, o objetivo é escolher a melhor hip6tese. Neste dialogo, os participantes
encontram e defendem hipoteses adequadas.

7. Dialogo de Eristica: os participantes discutem verbalmente com cada um com o

objetivo de ganhar a troca, como um substituto para o combate fisico.

Na abordagem apresentada nesta dissertacdo optou-se pelo dialogo de deliberacédo, pois
como a intencdo deste estudo é a criacdo de um protocolo de gerenciamento de risco de

seguranca de informag&o com a colaboracéo entre os agentes, o dialogo de deliberacdo tem como
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principio a troca de conhecimento e de informacfes até que os participantes cheguem a um
determinado acordo.

Mcburney et al.,(2007) refere-se que o Dialogo de Deliberacao ocorre quando dois ou mais
participantes procuram chegar a um acordo conjuntamente sobre um curso de ac¢éo. Assim, em
um dialogo tipico de deliberagdo, 0s agentes apresentam propostas de acdo. Se a proposta é
aceitavel para o publico aceita-se o didlogo e move para a proxima proposta. O campo de agdo
aceitavel para um agente pode ser selecionado com base em preferéncias considerando metas.

Mcburney et al.,(2007) ressaltam que esses tipos de didlogo séo caracterizadas pela
auséncia de uma autorizagéo inicial fixada por qualquer participante e a acdo escolhida pode ser
aceitavel para todos os interessados. No entanto, os participantes se propdem a expressar
posicBes individuais sobre o que esta sendo discutido, com o objetivo de chegar a uma decisao
conjunta sobre uma acdo. A principal diferenca entre deliberacdo e persuasao é a perspectiva dos
agentes no didlogo, sendo que os agentes envolvidos em deliberaces sdo caracterizados por
terem um objetivo comum.

Mcburney (MCBURNEY et al., 2002) apresenta uma lista de caracteristicas desejaveis
para protocolos de comunicacdo com base em argumentacdo. Com base nesta lista, 0s autores
avaliam vérios protocolos de jogo didlogo usando o0s seguintes critérios (AMGOUD;
PARSONS; MAUDET; DIGNUM; DUNIN-KEPLICZ; VERBRUGGE, 2001; MCBURNEY;
PARSONS, 2001b):

1. Declaracédo de Dialogo Objetivo: deve ter um proposito (s) declarado publicamente

e aceito por todos os participantes.

2. A diversidade de propositos individuais: deve levar em conta a diversidade de
propositos individuais e permitir aos participantes alcancar seus objetivos individuais.

3. Inclusdo: deve ser inclusivo e ndo excluir qualquer agente qualificado potencial.

4. Transparéncia: deve ser transparente expondo regras e estrutura para todos 0s

participantes antes do inicio do dialogo.
5. Imparcialidade: deve ser justo para todos os participantes e trata-los de forma igual.

6. Regra-Consisténcia: As regras de um sistema de dialética deve ser internamente

consistente.

7. Incentivo de resolugéo: O sistema dialético deve facilitar término normal do dialogo

e ndo exclui a ajuda de regras ou locugdes para terminar.
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8. Capacitacdo de auto-transformacdo: O sistema dialético deve capacitar 0s

participantes a mudar as suas preferéncias e largar compromissos anteriores.

9. Sistema Simplicidade: As locucdes e regras de um sistema dialético deve ser tao

simples quanto possivel.

10. Computacdo Simplicidade: As locucdes e regras de um sistema dialético deve ser

tdo simples quanto possivel para minimizar as demandas computacionais.

3.5. Consisténcia em Projeto de Software Adaptado para Processo de Colaboracgédo

Esse processo de didlogo organizado por um jogo de dialogo tem um claro contraste com
uma discussao colaborativa realizada de forma ad hoc, em que os participantes de determinado
debate poderdo chegar a discussdes incoerentes, inconsistentes e muitas vezes incompletas.
Desse modo, a adogdo de processos sistematicos torna-se adequada por garantir que
determinados passos de debate sejam devidamente seguidos em uma sequéncia pré-definida
garantindo a completude e a consisténcia dos dialogos.

Uma area que trata de aspectos de consisténcia é a de processos de negocios e workflows.
Nesta area varios autores, tais como: (MARJANOVIC, 2000), (LI; FAN; ZHOU, 2003),
(JINGFU; BINHENG, 2005); apresentam estudos que propdem garantir a consisténcia de
modelos de processo, pois de acordo com Jingfu and Binheng (2005) e (STANDARD, 2004)
um modelo de workflow que contém inconsisténcias pode levar a falha na execucdo de um
processo de negdcio.

Em uma adaptacdo de processo é importante compreender a complexidade associada e
suas atividades, porque normalmente um processo possui varios elementos interconectados por
relacionamento e qualquer inconsisténcia desse processo podera ter impacto negativo sobre a
execucdo do projeto. Sendo assim, a exigéncia de consisténcia entre suas atividades, tarefas,
papéis e relacBes ndo contenham nem um tipo de contradicdo e com isso sejam coerentes entre
si (TWENTE, 1997).

Lucas et al(2009) referem que os problemas de inconsisténcia geram problemas e acabam
prejudicando o desenvolvimento de sistemas desde o inicio. Alem disso, segundo DaLi [2007)
e Bao (2008) existem diversos tipos de inconsisténcia, as quais podem acontecer também

durante o processo, diretamente relacionadas com a ordem das atividades ou tarefas. Com isso,
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pode-se mostrar 0 motivo que estudos de verificacdo de inconsisténcia envolvendo Varios tipos
de informacgéo tem sido estudado em varias areas da engenharia de software.

Codd (1970) ressalta um dos primeiros problemas relacionados com o gerenciamento e
manutencdo de inconsisténcia foi na area de banco de dados. Esses problemas de inconsisténcia
encontrados foram causados por redundancia de informacdes, resultante de erros nos projetos
desenvolvidos.

A partir dessa discussdo sobre os problemas de inconsisténcia, autores comecaram a
pesquisar e criar formas para que pudessem prevenir essas falhas e assim manter a execucao
correta de um processo. De acordo com Bao (2008), para atingir esse objetivo foi necessario
estabelecer um conjunto de regras, as quais definem requisitos para que exista um ponto de
partida e de finalizacdo das atividades e também identifique uma ordem de atividades a serem
executadas, ou seja, uma atividade espera que a outra tenha atingido seu objetivo para que a
partir disso possa ser iniciada.

Atkinson et al.( 2007), Bajec et al.( 2007) e Hsueh et al ( 2008) referem que essas regras
que previnem os problemas de inconsisténcia sdo, normalmente, utilizadas entre os autores da
area de pesquisa de processos, 0s quais na pratica determinam um momento especifico na
definicdo dos processos de software para realizarem a conferéncia da consisténcias desses
processos, podendo assim constatar se existem falhas de consisténcia.

A partir disso, Bajec et al (2007) afirmam que a inconsisténcia nos processos estio
relacionados com a incompletude das suas informacdes. Nesse sentido, os autores referenciam
a importancia do uso de um metamodelo para a definicdo de processos que estabeleca regras
minimas de consisténcia, por meio de seus atributos e suas associa¢des entre classes.

Existem varios tipos de regras de consisténcia, por exemplo, existem regras que definem
a quantidade minima e méaxima de papéis que devem estar associados a tarefa de um processo.
Outras regras que, por sua vez, nao podem ser expressas através de um metamodelo, mas sim
através de uma linguagem como, por exemplo, a natural, (HSUEH et al., 2008) a qual também
referéncia o uso de um metamodelo de processo que permita a definicéo de regras de validacéo
para cada um de seus elementos.

Nota-se que para a atividade de defini¢do de processos € importante a utilizacao de regras
para evitar os problemas de inconsisténcia e garantir assim, a consisténcia de um processo de

software, englobando todas as etapas do processo, do inicio ao fim.



4. PROJETO DE PESQUISA

Visando promover discussdes de riscos de seguranca da informacéo de forma organizada
e a consequente construcdo de uma memoria de gerenciamento de riscos, neste trabalho é
proposto uma nova abordagem para o gerenciamento colaborativo de riscos de seguranga da
informacdo. Como fundamento, esta abordagem tem sua esséncia a construcéo e exploracéo de
um protocolo de comunicacdo bem definido baseado em jogos de didlogo, o qual é
particularmente adaptado para responder necessidades tipicas de tarefas de gerenciamento de
riscos de seguranca da informacéo. Além desse novo jogo de dialogo, este trabalho discute uma
adaptacdo no sistema de discussdes de riscos (RD system), o qual visa controlar as discussdes
baseadas no protocolo de comunicacdo garantindo discussdes completas que por sua vez
registrar estas discussdes em uma memoria de discussdes de riscos.

O foco principal da discussdo € a analise, avaliacdo e o tratamento dos riscos. Essas
atividades séo executadas no inicio de cada projeto, na etapa de planejamento. Regras adicionais
em discussdes colaborativas € uma forma de garantir a organizacdo e coeréncia dos dialogos
(MCBURNEY; PARSONS, 2009b). Isso tende a evitar problemas e perda do controle da ordem
em que os argumentos sdo inseridos na discusséo, o que poderia vir a dificultar a compreenséo
do significado dos argumentos utilizados pelos participantes (SCHEUER et al., 2010), ou seja,
um conjunto de regras de combinacdes é descrito por combinacdes que expressam a forma como
estas locucOes podem ser executadas (por exemplo, que locucdo pode ser usada como resposta
a determinadas locugdes). Desse modo, a ado¢do de processos sistematicos torna-se adequada
por garantir que determinados passos de debate sejam devidamente seguidos em uma sequéncia
pré-definida.

E sabido que decisdes tomadas a partir de discussdes que ndo seguem corretamente um
protocolo podem chegar a conclus6es equivocadas e gerar inconsisténcias no processo como um
todo (MCBURNEY; PARSONS, 2009b). Desta forma, a abordagem proposta visa estabelecer
um processo para discussao de riscos de seguranga de informacdo baseado na norma ISO/IEC
27005. O protocolo descreve um conjunto de locugdes e regras de interacdo entre as locugdes.
Para garantir a consisténcia e completude do processo séo estabelecidas regras de consisténcia
da discussao, visando garantir que todas as etapas da discussdo sejam executadas de forma

consistente.
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4.1. Contextualizac¢éo da pesquisa

A ideia de pesquisar jogos de didlogo no tratamento de atividades de colaboragdo que
ocorrem entre stakeholders de um projeto de seguranca de informacé&o é parte de um projeto de
pesquisa do Programa de Pds-Graduacdo em Informatica (PPGI) da Universidade Federal de
Santa Maria (UFSM). Entre outros objetivos, este projeto visa expandir o estado-da-arte de
técnicas de gerenciamento de riscos em Engenharia de Software com a proposi¢do de novas
abordagens voltadas a uma melhor comunicagéo, padronizagéo e reutilizacdo de informagdes,
as quais podem ser capturadas em tarefas de gerenciamento de riscos de seguranca da
informacao.

Nesta pesquisa, a técnica de jogos de dialogo esta sendo amplamente explorada visando
estruturar e guiar uma discusséo de riscos de seguranca da informacao, de forma que seja criado
e armazenado dados e conhecimento obtidos nestes processos colaborativos de gerenciamento
de riscos. Para expandir e aprimorar o emprego de técnicas de argumentacdo na area de
gerenciamento de riscos, esta dissertacdo associa 0 uso de jogos de didlogo com as atividades
descritas na ISO/IEC 27005. Além disso, propde um conjunto de regras que permite validar se
a discussdo esta completa e consistente. Desta forma, os participantes de uma discussao podem
visualizar quais pontos da discusséo estdo faltando e o que precisa para completa-las.

Em geral, a pesquisa no projeto visa permitir o desenvolvimento sistematico de discussdes
de gerenciamento de riscos. Além disso, ela permite que tais discussées possam ser registradas
de modo organizado em uma memoria. Atualmente, o projeto de pesquisa em que esta
dissertacdo esta inserida também aborda, 0 emprego de técnicas de raciocinio baseado em casos
como forma de consultar e reusar argumentos apresentados em discussdes de riscos passadas.

Além disso, um conjunto de esquemas de argumentacao para riscos em projeto de software
foi estudado, na qual buscam capturar argumentos do cotidiano encontrados em trocas de
dialogos (REED; MACAGNO, 2008; WALTON, 2005).

Por fim, a integracdo de técnicas de raciocinio baseado em casos no contexto de
discussbes de gerenciamento de riscos € outro trabalho de pesquisa em desenvolvimento no
projeto. Na prética, esta técnica considera as caracteristicas do projeto atual e compara essas
propriedades entre discussdes de riscos em projetos novos e discussdes realizadas em projetos

passados, as quais sdo armazenadas ha memoria de gerenciamento de riscos.
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4.2.RD System (Risk Discussion System)

O Risk Discussion System (RD System) é um sistema para discussdo de riscos que
possibita que os diferentes participantes de um projeto discutam riscos de forma colaborativa.
Esse sistema esta sendo desenvolvimento no contexto do projeto de pesquisa e tem o intuito de
expandir as técnicas de gerenciamento de riscos, para que haja uma melhor discussé@o dos riscos
e sua reutilizacdo com base em casos passados.

Esse sistema em sua primeira versdo v1.0 teve como objetivo controlar as interagdes dos
participantes em uma discussdo de riscos em projetos de software com base nas regras de
combinacdo estipuladas para cada ato de locucdo existente no protocolo de comunicagdo
(Severo et al., 2013).

Ja em sua segunda versdo, os sistema foi ampliado permitindo utilizar esquema de
argumentacdo para a adicao de recursos voltados para o uso sistematico de tais esquemas em
meio a discussdes colaborativas de riscos (Pozzebon et al., 2014).

Em seguida, foi gerada a versao 3.0 com a implementacao de um modulo CBR permitindo
que 0s usudrios recuperassem discussfes passadas semelhantes, a partir de caracteristicas dos
projetos, palavras-chave ou sentencas. Essa versao teve como objetivo possibilitar aos usuérios
buscar discussdes e soluges em casos passados que possam ser utilizados nos debates atuais.

Risk Discussion System v4.0
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Figura 4 - Fluxo do RD System
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Na Figura 4 sdo exibidos os componentes do RD System v 4.0. Nesta dissertagéo, foi
inserido um modulo no RD System v 4.0 para suprir as necessidades de uma discussao de riscos
de seguranca da informacdo. Para isso, foram verificados 0s passos e processos de gestdo de
riscos de seguranca da informacéo baseado na norma ISO/IEC 27005.

Para que as regras de consisténcia possam ser validadas, foi implementado um médulo de
verificacéo, no qual os participantes podem identificar as inconsisténcias na discusséo. Para isso,
foi usada a linguagem de programacéo Java Script, a qual percorre todos os nds da discussao

verificando inconsisténcias baseado nas regras apresentadas na secao 4.1.3.



5. ABORDAGEM COLABORATIVA EM RISCOS DE SEGURANCA DA
INFORMACAO

A exploragdo de um jogo de dialogo para o desenvolvimento de tarefas de gerenciamento
de riscos de seguranca da informacé&o permite que participantes discutam de forma colaborativa
0s riscos inerentes a seguranca da informacdo em projetos de software. Nesse debate, os
participantes podem expressar a sua opinido sobre vulnerabilidade, ameacas e riscos
envolvendo os ativos. Além disso, podem ser elaborados planos para tratamento de riscos
identificados na discussao para que estes possam ser prevenidos, minimizados ou eliminados.

Esse processo de didlogo organizado por um jogo de dialogo tem um claro contraste com
uma discussao colaborativa realizada de forma ad hoc, na qual os participantes de determinado
debate poderdo chegar a discussdes incoerentes, inconsistentes e muitas vezes incompletas.
Desse modo, a adocdo de processos sistematicos torna-se adequada por garantir que
determinados passos de debate sejam devidamente seguidos em uma sequéncia pré-definida. E
sabido que decisGes tomadas a partir de discussdes que ndo seguem corretamente um protocolo
podem chegar a conclusdes equivocadas e gerar inconsisténcias no processo como um todo
(MCBURNEY; PARSONS, 2009b). Desta forma, a abordagem proposta visa estabelecer um
processo para discussdo de riscos de seguranga de informacdo baseado na norma ISO/IEC
27005. O protocolo descreve um conjunto de locucdes e regras de interacdo entre as locucdes.
Para garantir a consisténcia e completude do processo séo estabelecidas regras de consisténcia
da discussao, visando garantir que todas as etapas da discussdo sejam executadas de forma
consistente.

Para desenvolver o protocolo de discussao, diversas normas de seguranca da informacao
propostas foram analisadas, tais como: como NIST 800-39 (DIVISION, 2011), AS / NZS
4360(STANDARD, 2004), ISO/IEC 27005. Atualmente, a norma ISO / IEC 27005 é bastante
utilizada para implementar sistemas de gestéo de seguranca da informacéo pelo fato de fornecer
orientacOes detalhadas sobre a implementacdo de suas atividades e de como adapté-las a
diferentes tipos de organizagéo (de pequeno a grande porte) (LEITNER et al., 2009).

Para desenvolver um conjunto de atos de locugdo que pudesse satisfazer os requisitos de
tarefas colaborativas em gerenciamento de riscos de seguranca da informacdo, a norma
ISO/IEC 27005 foi escolhida por ser um padrdo bastante usado e conhecido no mundo todo e

também por ser uma versdo amadurecida, que passou por diversas atualizagdes.
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Um conjunto muito extenso de locugdes pode dificultar o uso do protocolo pelos usuarios
envolvidos na discusséo de riscos de seguranga da informagdo. Em contrapartida, um conjunto
muito pequeno de locugdes podera dificultar o entendimento da discussdo e o ndo cumprimento
do processo de gerenciamento de riscos de seguranca da informacgdo, bem como limitar as
possibilidades de expressdes das opinides dos usuérios do protocolo.

Em um primeiro momento, foram realizadas analises com base na literatura sobre as
etapas comuns nas normas de seguranca da informacéo das organizac6es, para assim obter um
gerenciamento de riscos de seguranca da informacdo. Devido a natureza de discussdes
colaborativas de riscos, este estudo teve um enfoque em jogos de dialogo voltados para a captura
e representacdo de discussdes de deliberacfes, fazendo com que houvesse um estudo de
diferentes jogos de dialogo propostos na literatura. Na pratica, a comparacgdo destes diferentes
jogos de dialogo permitiu obter um maior entendimento do processo de deliberacao, facilitando
encontrar e definir um conjunto minimo de atos de locugdo capaz de modelar discussbes de
riscos de seguranca da informacao desenvolvidas entre participantes de um projeto.

Apos finalizar a etapa de conhecimento de jogos de dialogos colaborativos, um protocolo
de riscos de seguranca da informacdo baseadas na ISO/IEC 27005 e com agdes comuns de
deliberacdo foi elaborado. Este protocolo proposto tem como objetivo organizar um processo
de gerenciamento de riscos de seguranca da informacao de forma colaborativa. Os elementos
que compdem o jogo de didlogo proposto neste trabalho sdo apresentados nas proximas secdes

desta dissertacéo.

5.1. Definigdes do Protocolo

A partir da analise da norma ISO/IEC 27005, atos de locuc¢édo foram definidos para cada
atividade proposta pela 1SO. Para cada atividade foi definido um conjunto de locugbes que
possibilitam aos participantes da discussdo executar as atividades previstas pela norma.

Essas atividades sdo executadas no inicio de cada projeto, na etapa de planejamento.
Para cada atividade descrita na norma ISO/IEC 27005 foi analisada quais locugdes seriam
necessarias para que a atividade fosse realizada com maior éxito em uma discussdo de riscos.
Também foram consideradas as entradas e saidas, acoes e guias de implementagéo descritos na

ISO/IEC 27005 . Os elementos foram formalizados da seguinte forma:
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Definicdo 1. No protocolo definido neste trabalho e no sistema que o implementa, uma memoria
de discussdes de riscos M consiste de um conjunto de OrganizacGes Or = {ory, oro, ...,

ori, ..., Orn}.

Definigdo 2. Cada Organizag&o oriconsiste de um Contexto onde Ct € um conjunto de contexto

da organizagéo {cty, cty, ..., cti, ..., Cta}.

Definicdo 3. Cada Contexto consiste de um conjunto de projetos PR = {pry, prz, ..., pri,

vy Prn}.

Definicdo 4. Cada projeto pri consiste de uma tupla (C, D) no qual C é um conjunto de
caracteristicas do projeto {ci, ¢z, ..., Ci, ..., Cn} € D é um conjunto de discussbes de

gerenciamento de riscos {d1, dz, ..., dj, ..., dn}, realizadas no projeto.

Definicdo 5. Cada caracteristica ci do projeto é uma tupla (atributo, valor), onde o conjunto C
das caracteristicas define o contexto no qual o projeto estd inserido (por exemplo,
caracteristicas descrevendo o contexto do projeto, o qual descreve se o projeto é realizado

através de metodologias planejadas ou &geis).

Definicdo 6. Uma discusséo di € composta por um conjunto de atos de locucdo no qual serd
representado por A = {ai, az, ..., ai, ..., an}, 0s quais auxiliam nas trocas de mensagens

durante o fluxo de uma discussao.

Definigdo 7. Um ato de discussdo é composto por uma sentenga si € S em conjunto com um
operador tal como, por exemplo: informar, perguntar, propor, etc. Estes atos a
representam diferentes argumentos apresentados em uma discussdo por um participante

pi € P.
Definicdo 8. P € um conjunto de participantes {ps, p2, ..., pi, ..., Pn} €nvolvidos na discussao.

Definicdo 9. Para representar didlogos dos participantes, um conjunto de sentencas representado
por S= {S1, S2, ..., Si, ..., Sn}, € 0 conteldo apresentado de maneira textual pelos

participantes.

Definigéo 10. O protocolo de gerenciamento de riscos de seguranca da informacao representado
por Gsm que por sua vez € composta por uma tupla (L, R, RC), onde um conjunto de

locucdes é representado por L= {l1, Io, ..., li, ..., In}, um conjunto de regras de combinacao
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entre L na qual é representado por R= {ry, rz, ..., Ii, ..., I'n}, € Um conjunto de regras de
consisténcia entre as locugdes que é representado por RC= {rcy, rco, ..., ICi, ..., [Cn}.

Definicdo 11. lirepresenta uma acdo (perguntar, informar, propor, etc) onde os participantes P
podem utilizar durante uma discussao di. A ordem e em que cada locucdo pode ser
utilizada é definido pelo conjunto R do protocolo.

Definicdo 12. r; é definida por uma tupla (li, I;). Esta tupla é caracterizada por uma locucéo ||
onde pode ser usada como resposta a um ato de fala apresentado juntamente com uma
locucdo li. Através da definigdo das regras em que as locuges podem ser utilizadas, existe

uma garantia de que as locucgdes obedecerdo a um fluxo de dialogo durante a discussao.

Definicdo 13. RC é definida por L. Uma locucdo l; onde deve ser usada como resposta a um ato
de fala apresentado juntamente com uma locucdo | para que a discussdo possa ter
continuidade. Através da defini¢do das regras de consisténcia em uma discussao, existe
uma garantia de que a mesma ndo tenha fim sem a obrigatoriedade de alguns atos de

locucéo sem resposta.

5.1.1. Conjunto de Locucdes do Jogo de Dialogo

Para a construcdo de um protocolo de gerenciamento colaborativo de riscos de
seguranca, é necessario descrever as locucdes, que podem ser: iniciacdo, finalizacdo, gerais ou
especificas e regras de interacdo entre locucBes. As locucbes que determinam o inicio e o
término da discussdo sdo mostradas na Tabela 2. LocucGes gerais sdo aquelas que 0s
participantes usam de forma geral para fomentar a discussdo, tais como: perguntar, pedir
opinido, argumentar contra, argumentar a favor; assim como apresentado em (SEVERO et al.,
2007)(PRAKKEN, 2006). Locucdes especificas sdo relacionadas ao dominio do problema a
ser tratado na locucdo. No caso deste trabalho, o dominio € GRSI e as locugdes foram definidas
a partir da norma ISO/IEC 27005.

Como o jogo de dialogo foi desenvolvido para representar acdes de comunicacao entre
agentes humanos, as locugbes propostas neste protocolo devem ser utilizadas por um
participante pi. Portanto, a presenca de um participante estd implicita nesta descri¢do de todas

as locugdes. O conjunto de locugdes L esta descrito na Tabela 3.
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Tabela 2 — Locugbes do protocolo de comunicacdo que determinam o inicio e término de uma
discussdo de riscos

Nome: Iniciar Discusséo
Descricdo: Iniciar a discussdo com uma afirmacéo a respeito do assunto a ser abordado no
processo de gerenciamento de riscos de seguranca da informacao.

Exemplo: Iniciar Discussdo: Discussao do médulo de consulta.

Nome: Terminar Discussao
Descricdo: Terminar a discussdo, ndo permitindo mais a insercdo de novos argumentos no
processo de gerenciamento de riscos.

Exemplo: Terminar Discussdo: Discusséao finalizada.

Tabela 3 — Atos de locucbes especificos para discussdo das tarefas de gerenciamento de riscos de
seguranca da informacao

Nome: Propor Ativo
Descricdo: possibilita ao participante propor um novo ativo para ser discutido.

Exemplo: Propor Ativo: Dados Sigilosos

Nome: Propor Valor
Descricdo: possibilita ao participante propor um valor para um ativo proposto previamente.

Exemplo: Propor Valor: de uma escala de 0 a 10 considero 7.

Nome: Propor Impacto
Descricdo: possibilita ao participante propor um impacto para um ativo proposto
previamente.

Exemplo: Propor Impacto: De uma escala de 0 a 10 considero que o impacto deste risco € 8.

Nome: Propor Probabilidade
Descricdo: possibilita ao participante propor a probabilidade de uma vulnerabilidade proposta
previamente.

Exemplo: Propor Probabilidade: A probabilidade de ser explorada é baixo.

Nome: Propor Ameaca
Descricdo: possibilita ao participante propor uma ameaca para uma vulnerabilidade proposta
previamente.

Exemplo: Propor Ameaca: Saturacdo do sistema de informacao.

Nome: Propor Vulnerabilidade
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Descricdo: possibilita ao participante propor uma vulnerabilidade para um ativo proposto
previamente.

Exemplo: Propor Vulnerabilidade: Criptografia usada para proteger dados esta ultrapassada.

Nome: Propor Risco
Descricdo: possibilita ao participante propor um risco para um ativo proposto previamente.

Exemplo: Propor Risco: Informacg6es confidenciais de clientes.

Nome: Propor Tratamento
Descri¢do: possibilita ao participante propor um tratamento para um risco proposto
previamente.

Exemplo: Propor Tratamento: Criar criptografias mais avancadas.

Nome: Propor Consequéncia

Descricdo: possibilita ao participante propor uma consequéncia para um ativo proposto
previamente.

Exemplo: Propor Consequéncia: Afeta integridade e com isso os dados podem ser divulgados

ou modificados causando transtorno e prejuizo.

Nome: Propor Controle
Descricdo: possibilita ao participante propor controles existentes para um ativo proposto
previamente.

Exemplo: Propor Controle: é usado padréo de senhas padronizados no ano de 2000.

Em geral, argumentos em uma discussdo podem ser contestados de alguma forma, sendo
eles uma afirmacgdo ou uma interrogacdo. Neste contexto, locu¢des voltadas para a captura e
representacdo de movimentos criticos (investigatérios) de debate foram definidas e sédo
mostradas na Tabela 4.

Tabela 4 — Atos de locugdes de proposito geral que visam permitir uma discussao critica de riscos e
seus planos

Nome: Argumentar a Favor

Descricao: possibilita ao participante expressar argumento favoravel a uma locucao proposta
previamente.

Exemplo:

Propor Plano: Implementar novas técnicas de criptografia

Argumentar a favor: Concordo, isso ird minimizar as chances de invaséo.
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Nome: Argumentar Contra

Descrigdo: possibilita ao participante expressar argumento desfavoravel a uma locucédo
proposta previamente.

Exemplo:

Propor Impacto: De uma escala de 0 a 10 considero 8.

Argumentar Contra: O impacto é 5, levando em consideragdo o contexto onde é discutido.

Nome: Informar
Descricdo: possibilita ao participante expressar uma informagdo a uma locucdo proposta
previamente.

Exemplo: Informar: Este tratamento serd implementado.

Nome: Perguntar
Descricdo: possibilita ao participante questionar sobre uma locugéo proposta previamente.

Exemplo: Perguntar: Este ativo é realmente importante?

Nome: Retirar

Descricdo: possibilita ao participante a retirada de uma locugéo proposta previamente.
Exemplo:

Argumento contra: Esse ativo tem valor baixo.

Argumento contra: Este ativo é importante para a empresa, por isso tem um valor alto
Retirar: Ok.

Nome: Pedir Opini&o

Descricdo: possibilita ao participante pedir opinido de outros participantes referente a locucéo
proposta previamente.

Exemplo: Pedir Opinido: Todos concordam que o impacto do risco € alto?

Nome: Opinar

Descricdo: possibilita ao participante expressar opinido em relacdo a uma locucao proposta
previamente.

Exemplo: Pedir Opinido: Todos concordam que o impacto do risco é alto?

Opinar: Sim.

5.1.2. Processo para Discussdo Colaborativa de Riscos de Seguranca da Informagéo
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O processo proposto visa estruturar as atividades envolvidas em uma discusséo
colaborativa de riscos, garantindo que os participantes executem tais atividades em uma
sequéncia pré-definida pelo fluxo do processo. Este processo foi baseado no fluxo de atividades
da norma ISO/IEC 27005 e tem como foco as atividades envolvidas no planejamento de riscos
inicial, que s&o: a analise e avalia¢do de riscos e o tratamento dos riscos identificados. Além do
fluxo de execucdo, foram elaboradas regras que visam garantir a execucdo de todas as
atividades (completude) e restricGes e condicGes sobre as locucBes (consisténcia).

A sequéncia do processo foi definida a partir dos objetivos da atividade e das entradas e
saidas de cada atividade proposta pela ISO/IEC 27005.

Para que o processo seja finalizado, atendendo todos os requisitos da discusséo, definiu-
se um conjunto de regras que é aplicado para validar a discussdo. O processo proposto pode ser

visualizado na Figura 5.
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5.1.3. Regras de validagdo da discussao

As regras de combinacdo descrevem o contexto de cada ato de locugéo, de forma a
organizar o progresso do didlogo. As regras foram classificadas nas seguintes categorias: regras
de inicio, regras de transic&o, regras internas a etapa e regras de finalizagéo, que séo descritas a
sequir:

Regra de Inicio: € a regra que dara inicio a discusséo.

Regra de Transicdo: valida os requisitos minimos para passar para a proxima etapa da
discussdo. Por exemplo, para se propor um risco € necessario ter proposto uma vulnerabilidade,

um controle e um valor para o ativo.
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Regra Interna a Etapa: verifica se a etapa foi finalizada com todos os requisitos ou
somente atingiu o requisito minimo para continuar a discuss&o.

Regra de Finalizacdo: valida se a discussdo pode ser finalizada, isto é se todas as etapas
do processo da discussdo foram realizadas com sucesso.

Como exemplo de uma regra interna a etapa, pode-se especificar que é obrigatdrio
utilizar o ato “informar” em resposta a locugao “perguntar”.

Como resultado da aplicagdo das praticas, é possivel identificar atividades ndo executadas
ou inconsisténcias na execucao do processo. Neste caso, 0s participantes da discussao precisam
resolver as inconsisténcias tornando as discussfes completas, evitando transtorno em
recuperagdes de fragmentos de discussdes incompletas no futuro. Caso inconsisténcias
identificadas ndo forem resolvidas, a discussdo ficard com status de inconsistente. Para que o
processo seja completo, um conjunto de regras estabelecido para serem aplicada em uma
discussao foi definido. Para descrever os elementos das regras da discusséo, foi utilizado um
modelo adaptado do proposto pelo autor (MCBURNEY; PARSONS, 2009) assim criando uma
representacdo na qual possa descrever as regas de transicdo de etapas. Explicar cada um dos

elementos propostos no modelo. Na Tabela 5 podem ser visualizadas as locugfes propostas.

Tabela 5 — Fragmento de regras de transicéo de etapa.

Regra 1. Locucéo Iniciar_Discussao(.):

Locucdo: Iniciar_Discussao(t, Pi), onde t é a descricdo do inicio da discusséo, e Pi € qualquer
participante no &mbito do diélogo.

Precondicdo: Deve ter sido realizado um cadastro de Organizacgédo (Pi), juntamente com seu
contexto.

Significado: Permite ao participante (Pi) dar inicio a discussdo de gestao colaborativa de riscos.
Por exemplo: um participante propde a discussdo "Essa discussdo tem como objetivo mitigar

riscos do Projeto X”.

Regra 2. Locucéo Finalizar_Discussao(.):

Locucdo: Finalizar_Discussao(t, Pi), onde t é a descricdo do fim da discusséo, e Pi é qualquer

participante no ambito do dialogo.

Precondicdo: Deve existir no minimo a locugéo Iniciar_Discusséo(t, Pi) na discussao.
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Significado: Permite ao participante(Pi) finalizar a discussao de gestdo colaborativa de riscos.
Por exemplo: um participante propGe a locucdo "esta discusséo foi finalizada com éxito".

Regra 3. Locucdo Propor_Ativo(.):

Locucdo: Propor_Ativo(t,Pi), onde t é a descricdo do Ativo, e Pi é qualquer participante no

ambito do diélogo.

Precondicdo: Deve ter a locucdo Iniciar_Discussado(t,Pi) por qualquer participante no ambito

do diélogo.

Resposta: Deve haver a Locugdo Pedir_Opinido(t,Pi) como né filho de Propor_Ativo(t,Pi) por
qualquer participante no ambito do didlogo. Bem como a Locuc¢do Opinar(t,Pi) como no filho

de Pedir_Opinido(t,Pi) pela maioria dos participante no ambito do dialogo

Validacao: A locucdo Propor_Ativo(t,Pi) devera ter a maioria das opinides obtidas por meio
da locucdo Opinar(t,Pi), tanto positivas quanto negativas. Sendo elas positivas, a proposta de
ativo é considerada valida e a discussao pode continuar; caso contrario, a proposta é descartada

e 0 usuario tem que propor um novo Ativo.

Significado: permite a proposi¢do de ativos em um debate de gestdo colaborativa de riscos. Por

exemplo: um participante da discussao pode propor "Servidor" como um ativo.

Regra 4. Locucédo Propor_Valor(.):

Locucdo: Propor_Valor(t,Pi), onde t é a descricdo do valor do Ativo, e Pi é qualquer

participante no ambito do dialogo.

Precondicgdo: Deve ter a locugdo Propor_Ativo (t,Pi), inserida por qualquer participante no
ambito do diélogo.

Resposta: Deve haver a Locugdo Pedir_Opinido(t,Pi) como né filho de Propor_Ativo(t,Pi) por
qualquer participante no ambito do dialogo. Bem como a Locugéo Opinar(t,Pi) como no filho

de Pedir_Opinido(t,Pi) pela maioria dos participante no ambito do dialogo

Validagdo: A locucdo Propor_Valor(t,Pi) devera ter no maximo uma proposta valida. Caso
houver mais de uma locucao Propor_Valor(t,Pi) no no filho da locucdo Propor_Ativo(t,Pi) uma

proposta tera que ser descartada.
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Significado: permite a proposi¢do de um Valor de importancia para o Ativo em um debate
gestdo colaborativa de riscos. Por exemplo: "de uma escala de 0 a 10 acredito que é 8", que foi

proposto por um “Especialista” do projeto.

Regra 5. Locucéo Propor Controle(.)

Locucdo: Propor_Controle(t,Pi), onde t é a descricdo dos controles existentes do Ativo, e Pi

é qualquer participante no ambito do dialogo.

Precondicdo: Deve ter a locucdo Propor_ativo(t,Pi) por qualquer participante no ambito do

dialogo.
Resposta: N&o necessita de locucdes como no filho para que seja valida.

Validacdo: A locucdo Propor_Controle(t,Pi) devera ter no minimo uma proposta valida. Caso
ndo houver uma locu¢do Propor_controle(t,Pi) no né filho da locucdo Propor_Ativo(t,Pi) uma

proposta tera que ser apresentada.

Significado: permite a proposicao de controles existentes de que € usado para evitar riscos em
um debate de gestdo colaborativa de riscos. Por exemplo: "é usado backup em mais de um
servidor", que foi proposto por um "Especialista” do projeto.

Regra 6. Locucdo Propor Ameaca(.)

Locucdo: Propor_Ameaca(t,Pi), onde t é a descricdo do ameaca do Ativo, e Pi é qualquer

participante no ambito do dialogo.

Precondicdo: Deve ter a locugdo Propro_Ativo(t,Pi) por qualquer participante no ambito do

dialogo.
Resposta: N&o necessita de locucdes como no filho para que seja valida.

Validacao: A locucdo Propor_Ameaca(t,Pi) deverd ter no minimo uma proposta valida. Caso
ndo houver uma locucdo Propor_Ameaca(t,Pi) no no filho da locucdo Propor_Ativo(t,Pi) uma

proposta tera que ser apresentada.

Significado: permite a proposicdo de Ameacgas em um debate gestdo colaborativa de riscos.
Por exemplo: "Acesso indevido por pessoas nao autorizadas”, que foi proposto por um

"Especialista” do projeto.

Regra 7. Locucdo Propor Vulnerabilidade(.)



52

Locucdo: Propor_Vulnerabilidade(t,Pi), onde t é a descricdo da vulnerabilidade sobre a
ameaca, e Pi é qualquer participante no &mbito do diélogo.

Precondicdo: Deve ter a locucdo Propor_Ameaca(t,Pi) proposto por qualquer participante no

ambito do diélogo.
Resposta: N&o necessita de locugdes como no filho para que seja valida.

Validacdo: A locucdo Propor_Vulnerabildiade(t,Pi) deverd ter no minimo uma proposta
valida. Caso ndo houver uma locugdo Propor_vulnerabilidade(t,Pi) no né filho da locucgéo

Propor_Ameaca(t,Pi) uma proposta tera que ser apresentada.

Significado: permite a proposicdo de vulnerabilidade em um debate gestdo colaborativa de
riscos. Por exemplo: "Criptografia ultrapassada”, que foi proposto por um "Especialista” do

projeto.

Regra 8. Locucéo Propor Consequéncia(.)

Locucdo: Propor_Consequencia(t,Pi), onde t € a descri¢do consequéncia da vulnerabildiade,

e Pi é qualquer participante no &mbito do diélogo.

Precondicdo: Deve ter a locucao Propor_Vulnerabildiade(t,Pi) por qualquer participante no

ambito do diélogo.
Resposta: Nao necessita de locugdes como no filho para que seja valida.

Validacao: A locucdo Propor_consequencia(t,Pi) devera ter no minimo uma proposta valida.
Caso ndo houver uma locucdo Propor_consequencia(t,Pi) no n6é filho da locucédo

Propor_vulnerabilidade(t,Pi) uma proposta tera que ser apresentada.

Significado: permite a proposic¢ao de consequéncia em um debate gestédo colaborativa de riscos.
Por exemplo: "Caso for o ataque seja bem sucedido pode haver exposicdo de dados nédo

autorizados", que foi proposto por um "Especialista™ do projeto.

Regra 9. Locucéo Propor Risco(.)

Locugdo: Propor_Risco(t,Pi), onde t é a descrigdo do risco do Ativo, e Pi é qualquer

participante no ambito do dialogo.

Precondicdo: Deve ter a locucdo Propor_Ativo(t,Pi) com noés filhos contendo as locugoes

Propor_Ameaga(t,Pi), Propor_Controle(t,Pi), Propor_Valor(t,Pi) ja proposto por Pi.
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Resposta: N&o necessita de locu¢des como no filho para que seja valida.

Validacdo: A locucdo Propor_Risco(t,Pi) devera ter no minimo uma proposta valida. Caso néo
houver uma locucdo Propor_ Risco(t,Pi) no né filho da locucdo Propor_ Risco(t,Pi) uma

proposta tera que ser apresentada.

Significado: permite a proposicéo de Riscos em um debate gestdo colaborativa de riscos. Por
exemplo: "Exposi¢cdo de dados nédo autorizados", que foi proposto por um "Especialista™ do

projeto.

Regral0. Locucdo Propor Probabilidade(.)

Locucdo: Propor_Probabilidade(t,Pi), onde t é a descricdo da probabilidade do Risco

acontecer sobre o ativo, e Pi é qualquer participante no ambito do dialogo.

Precondicdo: Deve ter a locugdo Propor_Risco (t,Pi) por qualquer participante no &mbito do

diélogo.
Resposta: N&o necessita de locugdes como no filho para que seja valida.

Validacdo: A locucdo Propor_Valor(t,Pi) devera ter no maximo uma proposta valida. Caso
houver mais de uma locucao Propor_Valor(t,Pi) no n6 filho da locucdo Propor_Ativo(t,Pi) uma

proposta tera que ser descartada.

Significado: permite a proposi¢do de Probabilidade em um debate gestdo colaborativa de
riscos. Por exemplo: "de uma escala de 0 a 10 eu acho que a probabilidade de acontecer é 7",

que foi proposto por um "Especialista” do projeto.

Regra 11. Locucdo Propor_Impacto(.).

Locucdo: Propor_Impacto(t,Pi), onde t € a descricdo do impacto do Risco, e Pi é qualquer
participante no &mbito do diélogo.

Precondicdo: Deve ter a locugdo Propor_Risco (t,Pi) finalizada, inserida por qualquer

participante no ambito do dialogo.
Resposta: N&o necessita de locu¢des como no filho para que seja valida.

Validacgdo: A locucdo Propor_Impacto (t,Pi) devera ter no maximo uma proposta valida. Caso
houver mais de uma locugdo Propor_Impacto (t,Pi) como né filho da locugdo Propor_Risco

(t,Pi,) uma das propostas tera que ser descartada.
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Significado: permite a proposic¢do do impacto causado pelo Risco discutido em um debate de
gestdo colaborativa de riscos. Por exemplo: um participante propde que o Risco Acesso nao

autorizado, e o Impacto em uma escala de 0 a 10, tem um valor 8

Regra 12. Locucdo Propor Tratamento(.)

Locugdo: Propor_Tratamento(t,Pi), onde t é a descri¢do do Plano para minimizagdo do Risco,

e Pi e qualquer participante no &mbito do diélogo.

Precondicdo: Deve ter a locucdo Propor_Risco(t,Pi) com nos filhos contendo as locucbes
Propor_Probabilidade(t,Pi) e Propor_Impacto(t,Pi) por qualquer participante no ambito do

diélogo.
Resposta: N&o necessita de locugdes como no filho para que seja valida.

Validacao: A locucdo Propor_Valor(t,Pi) devera ter no maximo uma proposta valida. Caso
houver mais de uma locucao Propor_Valor(t,Pi) no n6 filho da locucdo Propor_Ativo(t,Pi) uma
proposta tera que ser descartada.

Significado: permite a proposi¢do do impacto causado pelo Risco discutido em um debate de
gestdo colaborativa de riscos. Por exemplo: um participante propde que o Risco Acesso nao

autorizado, e o Impacto em uma escala de 0 a 10, tem um valor 8.

5.1.4. Construcdo do modulo de validagdo da discusséo

Visando fornecer um sistema para auxiliar no gerenciamento de riscos de seguranca da
informacdo, o sistema proposto por SEVERO (2012) foi adaptado. Na versdo anterior, a
discusséo era vinculada a um projeto, na versao atual a discussao € associado a uma organizagdo
visando atender os requisitos da ISO/IEC 27005. Para o gerenciamento das regras no processo
de discusséo, algumas modificacOes foram realizadas no Risk Discussion system (RD system).
Como parte deste trabalho, o mddulo desenvolvido tem como objetivo possibilitar que 0s
participantes de um dialogo discutam sobre riscos de seguranca da informacdo e validar a
discussdo com base no conjunto de regras mostrado anteriormente. Para isso foram
desenvolvidas regras na Linguagem JavaScript que realizam a valida¢do conforme as regras

descritas na se¢éo 4.1.4 deste trabalho.
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Segundo a ISO/IEC 27005, toda organizacgao deve ter um contexto definido, sendo com

base nesse contexto que sera definido o escopo de limites da discusséo. Tendo isso como uma

parte importante de informac&o aos participantes antes da discussao, foi inserido um cadastro

de organizacéo (Figura 6), e um cadastro de contexto para organizacdo (Figura 7).

Risk Discussion System  Protocols

Organizartion

Argument Types

Listing organizations

Fantasy Name

QOrganization 1

Organization 2

Organization 3

Organization 4

Figura 6 - Modulo de cadastro de Organizacao

Risk Discussion System  Protocols

Organizartion

Listing Context

Context

Context 1
Context 2
Context 3

Context 4

L © New Context .

Figura 7 - Modulo de cadastro de contexto onde seré feita a discusséo

Actions

# Edit

# Edit

# Edit

# Edit

Argument Types

Actions

# Edit

# Edit

# Edit

# Edit

@ Show

@ Show

@& Show

@ Show

Argument Schemes

i Destroy

il Destroy

il Destroy

il Destroy

Argument Schemes

@ Show

@ Show

® Show

@ Show

i Destroy

1l Destroy

i Destroy

il Destroy
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Na Figura 9 pode ser visualizado o médulo de verificacdo de inconsisténcias. Este
possibilita aos participantes verificar se a discusséo seguiu todos 0s passos com base nas regras
criadas descrita na se¢édo anterior.

Risk Discussion System Protocols ~ Argument Types  Argument Schemes | Organizations Maicon Balke  Logout

Discussion ~ CBR  Project Important Characteristics  Project Attributes

© () [1259] Iniciar Discussdo: Start the discussion of information security risks in order to prevent information
thef - Maicon Balke

Feed

@ + [1260] Propor Ativo: Confidential customer information [1285] Finalizar Discussdo: discussion finalized

© ¢ [1261] Propor Valor: on a scale from 0 1o 10 believe it is &

@ @ [1262] Informar: in view of the customers' integrity being affected by exposure data

© () [1263] Propor Controle: Has neither an applied control to minimize attacks yet
© ¢ [1264] Propor Impacto: on a scale from 0 to 10 believe it is 3

© == [1265] Argumentar Contra: | believe that for an asset that can affect the integrity of
customers, the impact should be between 6-8

© 3¢ [1266] Retirar: okay - Maicon Balke
@ ¢ [1267] Propor Impacto: on scale from 0 to 10 believe it is 7
@ + [1268] Propor Ameaca: impairment of information

© + [1269] Propor Vulnerabilidade: Software widely distributed with outdated encryption
technology - Maicon Balke

@ + [1270] Propor Consequéncia: This data can leak and affect the integrity of organizations

as well as data that undertake monetary values

© '@ [1271] Propor Risco: Make Public Confidential customer information

[1284] Opinar Yes
[1283] Opinar: Yes

[1282] Opinar: Yes

[1281] Pedir Opinido: All agree with this treatment
[1280] Opinar Yes

[1279] Opinar Yes

[1278] Opinar Yes

[1277] Pedir Opinido: All agree with this active
[1276] Retirar: Retirado

Free Text

Argument Scheme

(v [ o

Figura 8 - Modulo da discussdo com o modulo de validagdo das regras



6. RESULTADOS E DISCUSSOES

Com o intuito de validar a aplicabilidade da abordagem e do sistema propostos neste
trabalho, foram realizados experimentos envolvendo profissionais de computacdo da area de
desenvolvimento de software e um estudo de caso. O estudo de caso descreve um cenario ficticio
de gerenciamento de risco em seguranca da informacdo e uma discussao de riscos realizada
considerando esse cenario. Esse estudo de caso tem como objetivo ilustrar o uso da abordagem
proposta. Os experimentos foram realizados através da apresentacdo do tema gerenciamento de
riscos de seguranca da informacéo e da aplicacdo de questionarios aos participantes, contendo
questdes de multipla escolha, organizadas usando a escala Likert: concordo plenamente;
concordo parcialmente; ndo concordo nem discordo; discordo parcialmente; e discordo
plenamente. Tais experimentos tiveram configuracdo e objetivos especificos, conforme
apresentado nas sec@es seguintes, onde cada experimento é descrito em detalhes, bem como os
resultados dos questionarios respondidos pelos participantes e as conclusdes alcangadas a partir
da anélise destes resultados.

6.1. Estudo de Caso

Um estudo de caso foi realizado com a intencdo de validar o trabalho proposto.
Primeiramente, é descrito o cendrio de seguranca de informacdo ficticio e, posteriormente, 0s
resultados do estudo de caso.

Cenario

Uma organizacdo busca contribuir com a seguranca dos dados de clientes por meio de
solucdes de segurangca em um banco de dados. Para garantir a integridade de dados hospedados,
a organizacdo tem de ser capaz de oferecer os servicos de seguranca esperados. Esta organizacdo
possui representantes espalhados por todo o territdrio nacional.

A misséo da organizacdo envolve atividades de servidor de dados. Neste contexto, ela visa
proteger a informacéo de diversos tipos de ameaca para garantir a continuidade dos negécios,
minimizando os danos causados por acessos indevidos a informagdes e maximizando o retorno

dos investimentos aplicados em seguranca de dados e as oportunidades de negdcio. Dentre as
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competéncias relacionadas a seguranca da informacdo desta organizacao, algumas podem ser

citadas:

- A garantia de que a informacdo estd acessivel somente a pessoas com acesso
autorizado;

- A salvaguarda da exatiddo e completude da informacdo e dos metodos de
processamento;

- A garantia de que os usuarios autorizados obtenham acesso & informagao e aos ativos
correspondentes, sempre que necessario;

- A garantia de que padr@es sdo verificados e validados;

- Cumprimento de diretrizes e procedimentos operacionais necessarios para garantir a
seguranca da informacao.

Problema:

As ameacas, cada vez mais especializadas e inovadoras, superam as estratégias de protecédo
estabelecidas na organizacdo. Neste caso, esta organizacdo ainda ndo consegue acompanhar a
evolucdo constante de invasores. Assim, ela sofre com os custos monetarios oriundos de
incidentes. Portanto, é possivel perceber que a organizacdo ainda precisa se dedicar mais a
definicdo e implantacdo de métodos de protecdo. Por exemplo, a detec¢do de invasores nao é
efetiva e ainda ha um grande desconhecimento deste servico por parte da empresa. Baseado neste
cenario, uma discussdo de riscos de seguranca € realizada com pessoas ligadas a seguranca da
informacédo da organizagdo. Portanto, os participantes da discusséo sao membros da equipe ou
partes interessadas do projeto. Sendo assim, diferentes experiéncias podem ser capturadas e
exploradas na discussdo, proporcionando uma chance maior de sucesso em aplicar tratamentos
para proteger o0s ativos.

Defini¢do do Contexto

O contexto deste problema é cadastrado no RD System, onde os gestores identificam
requisitos funcionais e o contexto do projeto que esta sendo discutido. Estes requisitos podem
ser derivados dos objetivos de nivel mais alto do sistema. Este cadastro é feito pelo gerente de
projeto a fim de disponibilizar todas as informacBes possiveis aos demais participantes da
discussao.

Na Figura 9 é mostrado um fragmento de discussao, elaborado no RD System. Na Figura
pode-se visualizar algumas inconsisténcias e partes incompletas na discussdo. Neste caso, a

validagdo desta discussdo inicia quando qualquer usuario da discussdo seleciona o botéo
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“verificar”. A partir dai, a discussdo ¢ validada com base no conjunto de regras de validagao
pré-estabelecido.

Na Figura 9 € mostrado um fragmento da discussdo sobre riscos de seguranca da
informacédo para o estudo de caso. Neste fragmento existem algumas inconsisténcias que sao
comuns em discussdo que sdo encerradas sem que as mesmas sejam verificadas, gerando

problemas de para consultas futuras.

Algumas regras propostas por esse trabalho foram aplicadas e s@o explicadas a seguir.

© ® [1259]Iniciar Discusséo: Inicio da discusséo de riscos de seguranga da informag&o a fim de previnir riscos
de roubo de informacdes - Gerente

© + [1260] Propor Ativo:Informagdes confidenciais de clientes - Usuario 1
Para que o ativo seja valido, & necessario a aprovacéo da maioria dos participantes L

@ 1 [1251]Propor Valor Em uma escala de o a 10 acredito que & & - Usuério 3

© @ [1262] Informar: Levande em conta a exposigéo dos dados que pode ser afetado - Usudrio 3

© ‘@ [1271] Propor Risco: Tornar publica as informacdes confidenciais de clientes - Usuario 3

© 9 [1272] Propor Impacto: Em uma escala de 0 a 10 acredito que & 8 - Gerente
© 9 [1273]Propor Impacto: Em uma escala de 0 a 10 acredito que & 6 - Usudrio 2

© X [1276] Retirar Retirado do sistema por escolha do usuario - Sistema  2b

© @ [1274]Propor Probabilidade: Em uma escala de 0 a 10 acredito que & 9 - Gerente

© 7 [1275]Propor Tratamento: Usar um algoritmo simeétrico de criptografia RC6 que atenda aos

© (® [1263] Propor Controle: N&o possui nenhum tipo de controle para minimizar esse ataque - Gerente requistos 43 AES corm Chaves de 19, 19 00 256 bits & 0 Suicente para eete profela - Usuaro 1

9 [1264] Propor Impacto: E la de 0 a 10 acredit & 3 - Usuério 2 = =
© 1 [1264] ProporImpacto: Em uma escala de 0a 10 acredito aue & 3 - Usuario @ [ [1251] Pedir Opiniéo: Todos concordam com este traramento? - Usudrio 1

Impacto Sair 2a © |/, [1282]Opinar: Sim - Gerente

Ha mais de um PROPOR IMPACTO para este Risco . E permitido apenas uma proposta
© X [12] valida. Por favor. Selecione a proposta que permanecer.

@ 1 [1267]| * [1272]Proporimpacto: Em uma escala de 0 a 10 acredito que € 8 - Gerente @

© ', [1283] Opinar: Sim - Usuério 3 3a

@ ) [1284] Opinar- Sim - Usuario 2

© + (1265]| * [1273]Propor mpacto: Em uma escala de 0 a 10 acredito aue & & - Usudrio 2 © [l [1277] Pedir Opini&o: Todos concordam com este Afivo? - Gerente

© (© [1285] Finalizar Discussdo: Discussdo finalizada - Gerente

desatualizada - Usuério 3

© + [1260] Propor Ativo:Informacées confidenciais de clientes - Usuario 1
© @ [1271]Propor Risco: Tornar plblica as informac&es confidenciais de clientes - Usuério 3 L]

© 1 [1272] Propor Impacto: Em uma escala de 0 a 10 acredito que é 8 - Gerente 2

[ [1277] Pedir Opinido-Todos concordam com este Afivo? - Gerente

© 1 [1273] Propor Impacto: Em uma escala de 0 a 10 acredito que é 6 - Usurio 2

1278] Opinar: Sim - Usuério 2
© 7 [1274] Propor Probabilidade: Em uma escala de 0 a 10 acredito que & 9 - Gerente bl 10p

i la
— 9 -
©  [1275]Propor Tratamento: Usar um algoritmo simeétrico de criptografia RC6 que atenda aos © i, [1279) Opinar. Sim - Gerente

requisitos da AES com chaves de 128, 192 ou 256 bits € o suficiente para este projeto - Usuério 1 3 © ¢ [1280] Opinar: Sim - Usuario 3
Para que o tratamento seja valido, € necessario a aprovacéo da maioria dos participantes

© © [1285] Finalizar Discussdo: Discussao finalizada - Gerente

Figura 9 - fragmento de uma discussao inconsistente juntamente com as corregdes

Regra 1: Validagéo de Ativo

— Tipo: completude

— Objetivo: determina que para um ativo ser considerado valido na discussao, a
maioria dos participantes deve concordar com a proposicao do ativo, ou seja, que 0
ativo € adequado ao contexto do projeto para o qual esta sendo feito a discussao.

— Descricdo da regra: quando a locucao Propor Ativo € encontrada pelo algoritmo de
validagdo, é executada a regra 3 descrita na sessdo 4.1.4/Tabela 5 para validagéo.
Essa regra determina que, apos a proposi¢do de um valor para o ativo, a maioria dos
participantes deve opinar por meio da locucdo Pedir Opinido para que o valor do
ativo seja considerado valido. No caso desta discusséo, ndo foi utilizada a locucéo
Pedir Opini&o. Porém, o gerente pode usar a locucéo Pedir Opinido como no filho
de Propor Ativo como mostra o fragmento la da Figura 9. Assim, os participantes
poderdo opinar se o ativo € ou ndo valido. A partir disso, o algoritmo detecta quantas

locucgdes Opinar existe na discussdo e entdo verifica se a maioria dos participantes



60

opinou a favor ou contra. Caso a maioria dos participantes opinou contra, o algoritmo
invalida o Ativo proposto (como mostrado na Figura 9 — fragmento 1) e entéo tera

que ser proposto um novo Ativo para a discusséo.

Regra 2: Duplicidade de Locugdes

— Tipo: Consisténcia

— Objetivo: tem como objetivo validar se uma locucao filho aparece mais de uma vez
para uma mesma locucéo pai, enquanto so deveria ser permitida uma Unica locugao.

— Descricdo da Regra: algumas locucGes como propor impacto, propor probabilidade
devem aparecer uma Unica vez para cada ativo identificado. Quando mais de uma
locucdo deste tipo aparece, a discussdo fica inconsistente, pois ndo € possivel
identificar quais dos valores propostos é o valor valido para o ativo. Para tratar desta
inconsisténcia, o responsavel podera escolher um das locugbes propostas como
valida, ou poderd fomentar a discussdo para que todos os participantes cheguem a
um consenso e retirar manualmente o impacto(s) invalido(s). Quando a locucgédo
Propor Impacto é encontrada pelo algoritmo de validacdo, é executada a regra 11
descrita na sessdo 4.1.4/Tabela 5 para validacdo. Essa regra determina que ndo pode
haver mais de um impacto proposto para 0 mesmo risco. No caso dessa discussao,
existe mais de um impacto proposto como mostrado na Figura 9 — fragmento 2.
Quando o algoritmo de validacdo detecta essa inconsisténcia, o sistema exibe um
formulario (como exibido na Figura 10 — fragmento 2a), questionando qual das
locucdes Propor Impacto deve ser considerada. Assim, o gerente escolhe o impacto
valido e o outro retirado automaticamente pelo sistema incluindo a locucdo Retirar
como mostrado na Figura 9 - fragmento 2b, ou pode cancelar o recurso e fomentar a
discussdo para que as pessoas envolvidas discutam até chegar a uma concluséo e

efetuem a operacéo de retirar o impacto invalido manualmente.

Regra 3: Validagdo Propor Tratamento
— Tipo: completude
— Objetivo: determina que para que um plano de tratamento seja considerado valido é
necessario que a maioria dos participantes concorde com o plano proposto, caso
contrario o plano de tratamento deve retirado e terd que ser proposto outro

novamente.
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— Descricdo da Regra: quando a locucdo Propor Tratamento é encontrada pelo
algoritmo de validacdo, é executada a regra 12 descrita na descrita na sessdo
4.1.4/Tabela 5 para validacdo. Essa regra determina que, apos a proposicdo de um
tratamento para o risco, a maioria dos participantes deve opinar por meio da locucgéo
Pedir Opinido, para que o tratamento de minimizacdo ou mitigacdo do risco seja
valido. No caso desta discussao, a locucao pedir opinido ndo foi utilizada, porém o
gerente pode, usando a locucao pedir opinido como né filho de Propor Tratamento,
pedir a opinido dos demais participantes da discussdo como mostrado na Figura 9 —
fragmento 3a. A partir disso, o algoritmo detecta quantas locucGes Opinar existe na
discussdo e entdo verifica se a maioria dos participantes opinou a favor ou contra.
Caso a maioria dos participantes opinou contra, o algoritmo invalida o tratamento

proposto e ento terad que ser proposto Um Novo tratamento para o risco.

6.2. Experimentos Realizados para Avalia¢éo da Abordagem Proposta

O experimento foi realizado com o intuito de avaliar a relevancia da abordagem proposta
e a usabilidade do mddulo de discussdo de riscos de seguranca bem como as regras de validagédo
de consisténcia da discussdo incluidas no RD system. Os principais objetivos deste experimento
foram: identificar os pontos fortes e fracos da abordagem, se esta é capaz de suprir as
necessidades do gerenciamento de riscos de seguranca da informacao e reafirmar a necessidade
de se utilizar tais ferramentas de apoio as discussfes de riscos. Este experimento também
envolveu oito participantes, entre gestores em informatica, profissionais da éarea de
desenvolvimento e especialistas em seguranca da informacéo os quais foram divididos em dois
grupos.

Antes de iniciar este experimento, 0s participantes receberam um treinamento curto a
respeito de processos de gerenciamento de riscos de seguranca da informacao e do emprego de
jogos de didlogo em debates. Além disso, a abordagem e o sistema propostos foram apresentados
para 0s participantes. Foram apresentadas as locugdes do protocolo de didlogo para
gerenciamento de riscos de seguranca da informagé&o, incluindo uma descrigéo do significado de
cada locucdo, uma visdo geral de suas regras de combinacdo, de exemplos de seus possiveis usos

no sistema e das regras de consisténcia da discusséo.
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ApoOs esta apresentacdo, cada participante recebeu um documento contendo: i) a norma
ISO/IEC 27005; ii) uma descri¢do de conceitos de gerenciamento de riscos necessarios para o
experimento, como o fluxo do processo, métodos a serem utilizados na andlise de riscos; iii) 0s
ativos discutidos em projetos reais de seguranca da informacdo que sdo desenvolvidos pela
empresa e iv) checklists de ativos para auxiliar na discusséo.

O projeto proposto consistiu na evolugdo de um sistema de gerenciamento de alunos, o
qual envolve dados e histérico de aulas e acontecimentos em sala de aula. Este projeto foi
classificado como critico para a empresa.

Com o experimento apresentado, os participantes realizaram o gerenciamento de riscos
de seguranca da informacdo do projeto através da utilizacdo do RD system. Apos a discussao
colaborativa dos riscos de seguranca da informacdo, os participantes responderam a um
questionario de avaliacdo, contendo nove questdes de maltipla escolha, descritas a seguir:

Q1. E importante explorar a colaboracdo no gerenciamento de riscos de seguranca da
informacao.

Q2. As locuces definidas permitem expressar aspectos importantes em uma discussdo
de riscos de seguranca.

Q3. O esforgo para entender uma discusséao resultante desse experimento € baixo.

Q4. O protocolo estd adequado aos processos da ISO/IEC 27005.

Q5. A descricdo do processo de riscos de seguranca da informacdo auxiliou no
entendimento dos passos que deveriam ser seguidos na discussao.

Q6. As regras de validacdo possibilitam identificar atividades ndo executadas na
discussao.

Q7. As regras de validacdo sdo importantes para melhorar a qualidade da discussao.

Q8. O feedback fornecido ao usuério auxilia a realizacdo de tarefas no RD System.

Q9. Avalie RD System com uma nota de 0 a 10.

Os resultados obtidos neste experimento através dos dados do questionério de avaliagdo
podem ser observados na Figura 10. A questdo Q1 visa analisar a relevancia da abordagem
colaborativa para o gerenciamento das discussdes de riscos. Segundo as respostas obtidas, a
grande maioria dos participantes (90%) concorda que € importante explorar a colaboragéo no
gerenciamento de riscos. De acordo com a andlise feita a partir das justificativas descritas pelos
usudrios, a maioria concorda que a melhor maneira de encontrar melhores estratégias envolve

a colaboracdo para que possa envolver uma diversidade de experiéncias e percepgoes.
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A questdo Q2 visa analisar se as locucOes apresentadas permitem expressar aspectos
importantes em uma discusséo de riscos de seguranga. Segundo as respostas, a maioria dos
participantes (75%) concorda que as locugdes expressam aspectos importantes de
gerenciamento de riscos. De acordo com a andlise feita a partir das justificativas descritas pelos
usuarios, as locucBes atendem os principais pontos-chaves de gerenciamento de riscos de
seguranga ajudando assim a ndo haver desvios na comunicagao entre participantes.

A questdo Q3 visa analisar o esforco para entender uma discussdo deste experimento.
Segundo as respostas, a maioria dos participantes (50%) concorda que € de facil entendimento
uma discussdo gerada através do sistema. Ja outros (33,30%) concordam parcialmente com a
organizacdo no formato de uma &rvore de discussdo, sendo que observam que a arvore da
discussdo é de um modo geral simples e funcional, mas pode existir melhorias para o melhor
entendimento das pessoas envolvidas evitando que em discussGes com muitos usuarios essa
organizacao se torne confusa e dificil de localizar as locugdes.

A questdo Q4 visa analisar se as locucdes estdo de acordo com a norma ISO/IEC 27005.
Segundo respostas obtidas, a maioria dos participantes (84%) concorda que as locucdes
expressam o processo de uma discussdo de riscos de seguranca da informacao e, por sua vez,
estdo adequadas ao processo da ISO/IEC 27005. De acordo com a analise feita a partir das
justificativas descritas pelos usuarios, o protocolo atende o processo da 1SO, desde as locu¢des
e as validacOes feitas sejam consistentes, principalmente no aspecto de s6 permitir a definicdo
do risco apo6s a definicdo do ativo e s6 finalizar quando todas as argumentagdes estiverem com
0 consenso estabelecido que permitem avancar ou ndo a discussdo. Destacaram também que
antes de realizar o experimento no sistema utilizaram a ISO para criar uma discussdo sem
auxilio, a qual se tornou tediosa, sendo necessario muitas revisdes e anotacdes de cada membro
da equipe 0 que tomou muito tempo para verificar apenas um risco.

A questdo Q5 visa analisar se a descricdo do processo de riscos de seguranca da
informacdo auxiliou no entendimento dos passos a serem seguidos na discussdo. Segundo
respostas obtidas, a maioria dos participantes (83%) concorda que o processo auxilia no
entendimento de uma discussdo. De acordo com a analise feita a partir das justificativas
descritas pelos usuarios, o processo facilitou a discusséo, tornando-o indispensavel e de extrema
importancia. Os participantes destacaram que para um usuario que nao tem experiéncia, este
processo norteia e ajuda a integracédo do participante na discusséo.

A questdo Q6 visa analisar se as regras de validacao possibilitam identificar atividades
ndo executadas na discussdo. Segundo respostas obtidas, a maioria dos participantes (92%)

concorda que as regras identificam atividades incompletas na discussdo. De acordo com a
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andlise feita a partir das justificativas descritas pelos usuérios, a discussao por ser em uma
estrutura de arvore, possibilita que a discussdo seja finalizada e muitos pontos importantes ndo
sejam discutidos ou esclarecidos. Com isso as regras de validacdo realcam onde existem
problemas na discussdo podendo os participantes corrigirem-os.

A questdo Q7 visa analisar se as regras de validacdo s&o importantes para melhorar a
qualidade da discusséo. Segundo respostas obtidas a maioria dos participantes (84%) concorda
que as regras sao importantes para ndo deixar a discussao incompleta. De acordo com a analise
feita a partir das justificativas descritas pelos usuarios as regras permitiram que a discussao
seguisse todos 0s passos e terminasse sem nem uma falha, pois ajuda no direcionamento da
discussdo mantendo uma coeréncia e encaminhando a discusséo para um consenso, auxiliando
a verificar o que ja foi feito e o que falta a fazer.

A questdo Q8 visa analisar se o feedback fornecido ao usuario auxilia a realizacdo de
tarefas no RD System. Segundo respostas obtidas a maioria dos participantes (84%) concorda
que o feedback ajuda na realizacdo de tarefas na discussdo. De acordo com a andlise feita, a
partir das justificativas descritas pelos usuarios, o feedback mostrou-se eficiente e eficaz, pois
atente os requisitos funcionais que a norma exige. Os participantes também levantaram que as
mensagens de feedback sdo esclarecedoras e diretas, ndo deixando davidas no que deveria ser
feito para eliminar as inconsisténcias.

A questdo Q9 visa avaliar o RD System com uma nota de 0 a 10. Segundo respostas
obtidas, a maioria dos participantes avalio o RD System com nota 8,0. De acordo com a analise
feita a partir das justificativas descritas pelos usuarios o sistema de modo geral é de facil uso,
mas a arvore de discussdo pode ser melhorada, principalmente em discussdes com muitos
usuarios ou discussdes prolongadas, 0 acompanhamento da discussao se torna dificil. Algumas
sugestdes como a ferramenta disparar um e-mail para membro de uma discussao informando
as novas interacdes da equipe foram levantadas, deixando assim os participantes avisados de

novas interagdes na discussao.
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7. CONSIDERACOES FINAIS

O gerenciamento de riscos de seguranca da informacdo é uma etapa importante para o
processo de gestdo de seguranca da informacdo. Mesmo diante deste fato, poucas empresas
executam este gerenciamento, por diversos motivos. A maioria das organizagdes ndo possui um
processo formal de gerenciamento de riscos ou ndo possuem processo algum pelos principais
motivos que é a sua complexidade e a falta de técnicas que facilitem o processo de
gerenciamento de riscos de seguranca da informacao.

Apesar de alguns trabalhos terem sido propostos na area, ainda existe a necessidade de
abordar tépicos como a colaboracdo (em termos de interacdo humana que ocorre), captura de
dados e conhecimento do processo de discussao de riscos. Visando tratar estes problemas, esta
dissertacdo apresenta uma abordagem colaborativa para o gerenciamento de riscos de seguranca
da informacdo. Tal abordagem é construida a partir da defini¢do, aplicacéo e avaliagdo de um
protocolo de jogo de didlogo para o gerenciamento de riscos de seguranca da informacéo. Este
protocolo visa suportar, capturar e estruturar discussdes de riscos, bem como registrar estas
discussGes em uma memoria de gerenciamento de riscos de forma completa e consistente.

As contribuicOes deste trabalho foram testadas usando experimentos, envolvendo uma
equipe de gerentes e desenvolvedores de uma empresa. Dentre as contribuicGes apresentadas
neste trabalho, pode-se ressaltar a proposicdo de um protocolo de discussdo de riscos de
seguranca da informacdo de forma que obedeca um processo e, assim, atenda aos objetivos de
discutir riscos em tarefas colaborativas de gerenciamento de riscos e a adaptacdo do sistema
proposto que suporta esta abordagem para atender as regras de completude e consisténcia.

Outro beneficio dessa pesquisa é a criacdo de uma memoria estruturada de discussdes
de riscos de forma completa, em que os argumentos utilizados nestas discussdes sédo gravados
explicitamente (e indexados por atos de locugéo correspondentes), visando ampliar os dados e
conhecimento geralmente gerenciados por diferentes sistemas de gerenciamento de riscos e de
projetos.

Portanto, acredita-se que o experimento apresenta evidéncia positiva para a relevancia
do uso de um protocolo de seguranca da informacéo com o auxilio de um processo juntamente

com a utilizacéo de regras de completude e consisténcia de argumentacao para proposicao de
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riscos no ambiente do RD System v4.0. Além disso, este trabalho também foi validado pela
apresentacdo de partes dele em um evento cientifico das areas de pesquisa envolvidas nesta
dissertacdo e uma versdo preliminar deste trabalho foi apresentada no Conferencia Latino-
americana em Informatica (CLEI) na forma de um artigo, denominado Abordagem
colaborativa para gestao de riscos de seguranca da informacgédo (BALKE et al., 2015).

Como trabalhos futuros que sugere-se expandir o protocolo proposto com a integragao
de mais tipos de jogos de didlogos como didlogos de persuasédo e ou negociacdo. Outra area que
pode ser explorada em trabalhos futuros € o estudo de formas avancadas de quantificar os riscos
e ativos para que com base no contexto definido, se possa eliminar ou aceitar a proposicéo dos
mesmo de forma autdbnoma com base nos calculos que sdo descritos na norma ISO/IEC 27005.
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