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RESUMO

UM SISTEMA POR PROCESSAMENTO DE FLUXOS APLICADO A ANALISE E
MONITORAMENTO DA REDE

AUTOR: Alexsander Haas
ORIENTADOR: Jodo Vicente Ferreira Lima

Processamentos de dados sdo comumente realizados por sistemas Big Data, em arquiteturas
tradicionais, efetuando a manipulagdo dos dados de forma offline. No entanto, com a
necessidade de obter resultados com baixa laténcia, ocorre o uso de outras arquiteturas, como
Lambda e Kappa para implementagdo de sistemas Big Data, direcionadas ao processamento de
fluxos de dados. Diversos estudos na literatura comecam a aplicar esse novo modelo de
arquitetura para diferentes fins, assim como a utilizag¢ao de diferentes tipos de ferramentas para
que seja possivel efetuar sua implementacdo. Neste cenario alguns sistemas sdo desenvolvidos
com estes moldes para monitorar e processar o fluxo de dados gerados pelo trafego de rede,
empregando diferentes tipos de analises sobre os dados coletados, para obter desde informacdes
sobre o consumo de banda da rede a identificar anomalias que ocorrem. Nesse contexto, este
trabalho tem como objetivo o desenvolvimento de um sistema com base na arquitetura Lambda,
aplicado ao monitoramento e processamento do fluxo de dados do trafego de rede, realizando
a integracao de diferentes ferramentas de codigo aberto. Cada ferramenta ¢ responsavel por
determinada funcionalidade implementada, desde o monitoramento e coleta do trafego de rede,
transporte de informagdes, normalizacdo e armazenamento dos dados, para posteriormente
efetuar andlises dos mesmos e detectar anomalias originadas por ataques DDoS, forca bruta e
varredura de portas sobre determinados protocolos. Sobre as conexdes classificadas como
anomalas, obter-se-4 informacdes pertinentes ao IP responséavel por originar essa conexdo. A
analise experimental do sistema ocorre com o uso de um conjunto de dados controlado que
possui diversas anomalias, bem como as que devem ser detectadas pelo sistema. Logo apds essa
etapa, o sistema ¢ aplicado para processar dados que foram coletados de uma rede local durante
onze dias, totalizando mais de quatorze milhdes de conexdes. Os resultados experimentais
obtidos sobre o trafego de rede real apresentam os trés tipos de anomalias que foram
consideradas nesse estudo, assim como traz informacdes sobre os IPs responsaveis pelas
mesmas, identificando o pais e sua respectiva organizacao.

Palavras-chave: Arquitetura Lambda. Big Data. Trafego de rede. Detecgao de ataques.



ABSTRACT

A FLOW PROCESSING SYSTEM APPLIED TO NETWORK ANALYSIS AND
MONITORING

AUTHOR: Alexsander Haas
ADVISOR: Jodo Vicente Ferreira Lima

Data processing is commonly performed by big data systems, in traditional architectures,
performing data manipulation offline. However, with the need to get results with low latency,
there is the use of other architectures, such as LAMBDA and Kappa for the implementation of
big data systems, directed to the processing of data streams. Several studies in the literature
begin to apply this new model of architecture for different purposes, as well as the use of
different types of tools to make it possible to implement it. In This scenario some systems are
developed with these molds to monitor and process the flow of data generated by network
traffic, employing different types of analysis on the collected data, to get from information
about network bandwidth consumption to identify anomalies that occur. In this context, this
work aims to develop a system based on the Lambda architecture, applied to the monitoring
and processing of the data flow of network traffic, performing the integration of different open
source tools. Each tool is responsible for certain functionality implemented, from monitoring
and collecting network traffic, information transport, normalization and data storage, to
subsequently perform analyses thereof and detect anomalies originated by DDoS attacks, brute
force, and port scanning on certain protocols. Regarding the connections classified as
anomalous, information pertinent to the IP responsible for originating this connection will be
obtained. The experimental analysis of the system occurs with the use of a controlled set of data
that has several anomalies, as well as those that must be detected by the system. Shortly after
this step, the system is applied to process data that was collected from a local network for eleven
days, totaling more than 14 million connections. The experimental results obtained on the actual
network traffic present the three types of anomalies that were considered in this study, as well
as information about the IPs responsible for them, identifying the country and its respective
organization.

Keywords: Architecture Lambda. Big data. Network Traffic. Detection of attacks.



LISTA DE ILUSTRACOES

Figura 1 - Big Data ClasSifiCation. ........coiiuviiiiiiiiiie it 19
Figura 2 - Arquitetura Lambda. ..........cociiiiiiiiiii 21
Figura 3 - As trés camadas da arquitetura Lambda, aplicadas ao sistema proposto................. 28
Figura 4 - Abstraga@o do DStrEam. ........cceiiiiiiiiiiiiiici e 31
Figura 5 - Arquitetura do sistema desenvolvido, com a integragao entre as ferramentas

1e] (oA o) 1 T T PP PO P TSP 33
Figura 6 - Etapa de criacdo do modelo K-Means. ...........cccvviiiiiiiiiniiiiniiiee e 41
Figura 7 — Exemplo do processo aplicado sobre os dados do dataframe LT HTTP................ 42
Figura 8 - Exemplo do processo aplicado sobre os dados do dataframe LT TCP. .................. 42
Figura 9 - Etapa de classificacdo dos dados com 0 K-means. ...........cccooeervniiiieninicnicnennnns 44
Figura 10 - Processo de visualizagdo por linha do tempo em “dd.MM.yyyy HH”................ 47
Figura 11 - Informagdes sobre os executores utilizados nos dados da UNB...........c.c.cccovenee. 56
Figura 12 - Totais de conexdes por dia e protocolo — UNB. ........ccceiiiiiiiniiiiceeeiee 58
Figura 13 - Conexdes por protocolo de aplicacdo — Dados UNB. ........cccccevviiieiiiiiiiciinnn 59
Figura 14 - Numero de conexdes por minuto do IP 172.16.0.1 — Dados UNB.............ccccue.e. 60
Figura 15 - Linha do tempo com o numero de conexdes por dia e hora do IP 172.16.0.1 —
Dados UNB. ...ttt e b e b b e nnn e ne e rneene e 61

Figura 16 - Linha do tempo do IP 172.16.0.1 que realizou varredura de porta — Dados UNB.62
Figura 17 - Numero de conexdes realizadas pelo IP 172.16.0.1 por minuto e a quantidade de

portas utilizadas — Dados UNB. ........cccciiiiiiiiiieiie et 63
Figura 18 - Conexdes por dia e protocolo — Dados IES. ... 64
Figura 19 - Conexdes por servigo — Dados IES..........cccooiiiiiiiiie e 65
Figura 20 - Utilizag¢@o dos servigos por dia — Dados IES. ... 65
Figura 21 - Numero de conexdes originadas por IPs internos classificados como anomalia —
Dados TES. ... bbb ne e 67
Figura 22 - N° de conexdes HTTP por organizacao classificadas como anomalia — Dados IES.
.................................................................................................................................................. 68
Figura 23 - Numero de conexdes SSH originadas por organizacgao classificadas como
anomalias — Dados IES. ... 70
Figura 24 - Numero de IPs por pais que efetuaram conexdes SSH a rede da instituigdo......... 71
Figura 25 - Linha do tempo dos IPs internos que mais sofreram tentativas de conexdes SSH —
Dados TES. ... e e nneean 72
Figura 26 - Totais de conexdes TCP classificadas como varredura de porta por IP externo —
Dados TES. ...t nreean 73
Figura 27 - Duracdo de todas conexdes andmalas por minuto originadas por IPs externos —
Dados TES. ... e e e nneean 74
Figura 28 - IPs da institui¢do que foram vitimas de varredura de porta e tiveram o maior pico
dE CONEXOES TICP....eeiiieiie ittt e e et e e e nnb e e e nne e e e e 75
Figura 29 - Numero de IPs por pais que acessaram a rede da institui¢a0. ...........ceevvrvervrnnn 75
Figura 30 - Numero conexoes realizadas por pais com destino a rede da instituicdo. ............. 76
Figura 31 - Duragdo das conexdes realizadas por pais que acessaram a instituigao. ............... 76
Figura 32 - Numero de IPs utilizados por organizagao com destino a rede da instituigao....... 77
Figura 33 - Numero de conexdes realizadas por organizacido com destino a rede da instituicao.
.................................................................................................................................................. 77
Figura 34 - IPs por organizacao que foram acessados pela instituicao. .........cocevvrverieeninnnnn 78

Figura 35 - OrganizacOes mais acessadas pela InStituICA0. .....oovvvrreeierriieniinee e 79



LISTA DE TABELAS

Tabela 1 - Trabalhos relacionados. .........ccooieriiiiieiii e 25
Tabela 2 - Campos d0 L0Z “CONN”........oiiiiiiiiiieii e 35
Tabela 3 - Tabela LOG. .....oooiiiiieiiiiee e 38
Tabela 4 - TOtaIS POT CAMPOS. ...e.vveriiuriitieiieie ettt sb e nne e 40
Tabela 5 - Tabela LOG_KMEANS DDOS.......cooiiiiiiiiiieie et 44
Tabela 6 - Tabela LOG_KMEANS SCAN PORT. ......cooiiiiiiiiiiieee e 45
Tabela 7 - Tabela IP_ INFO........ooiiiiiiiiiiie et 48
Tabela 8 - Recursos por Maquina Virtual. ..........cccoceiiiiiiiiiiiceeee e 51
Tabela 9 - Detalhes sobre as anomalias presentes no trafego de rede selecionado. ................. 55
Tabela 10 - IPs externos que mais realizaram conexdes SSH — Dados IES............c.ccceoenine 68
Tabela 11 - IPs externos com o maior niimero de conexdes SSH classificados como anomalia
—DAAOS TES. ... ettt et b e e et e e beeaneas 69
Tabela 12 - Total de conexdes SSH recebida por IP da instituicao. ........ccevverieeriiiiienieniinnne 69
Tabela 13 - IPs da instituicdo que sofreram tentativas de acesso SSH e o total de conexdes
classificadas COMO ANOMALIAS. ........eciuieiiiiiiie i ane e 70
Tabela 14 - Paises com maior N° de IPs eXternos acessados. .......cooveierrieeiieniiieniiesnieesnesniens 78
Tabela 15 - Paises com maior N° de conexdes acessados pela instituicao. ......oovvvveevvveiivennne, 78

Tabela 16 - Tempos de processamento dos dados em “mm:ss” — Dados IES. ..........cccccceeeee 79



ASCII
BR

BRO

CA

CN
DCE/RPC
DDoS
DHCP
DNS

DoS
DStream
DTLS

EG
ELM/GRBFK

FFSc
FR
FTP
GB
GB
GHz
HD
HDFS
HK
HTTP
ICMP
IDS
IES
10T
P
IRC
JAR
JBDC
JSON
KRB
MB
MLIib
NBKE
NL
NTLM
NTP
OBDC
OPNFV
PCAP
RAM
RDD
RO

LISTA DE ABREVIATURAS E SIGLAS

American Standard Code for Information Interchange
Brasil

The Bro Network Security Monitor
Canada

China

Distributed Computing Environment/Remote Procedure Calls
Distributed Denial of Service
Dynamic Host Configuration Protocol
Domain Name System

Denial of Service

Discretized Stream

Datagram Transport Layer Security
Egito

Extreme Learning Machine neural network with Gaussian Radial Basis
Function kernel

Feature Feature Score

Franca

File Transfer Protocol

Gigabyte

Reino Unido

Gigahertz

Disco Rigido

Hadoop Distributed File System
Hong Kong

Hypertext Transfer Protocol

Internet Control Message Protocol
Intrusion Detection System
Institui¢do de Ensino Superior
Internet of Things

Internet Protocol

Internet Relay Chat

Java ARchive

Java Database Connectivity
JavaScript Object Notation

Kerberos

Megabyte

Machine Learning Library

Naive Bayes Kernel Estimator
Holanda

NT LAN Manager

Network Time Protocol

Open Database Connectivity

Open Source Platform for Network Functions Virtualization
Packet Capture

Random Access Memory

Resilient Distributed Datasets
Roménia



SA
SAM
SARIMA
SC
SMTP
SNMP
SQL
SSH
SSL
SVM
TB
TCP
TEDA
TLS
UDP
UID
UFSM
UNB
URL
US
VM
WAL
XMPP
YARN
ZEEK

Arabia Saudita

Self Adjusting Memory

Seasonal Autoregressive Integrated Moving Average
Seicheles

Simple Mail Transfer Protocol

Simple Network Management Protocol
Structured Query Language

Secure Shell

Secure Sockets Layer

Suport Vector Machine

Terabyte

Transmission Control Protocol

Typicality and Eccentricity Data Analysis
Transport Layer Security

User Datagram Protocol

User Identifier

Universidade Federal de Santa Maria
University of New Brunswick

Uniform Resource Locator

Estados Unidos

Virtual Machine

Writed Ahed Log

Extensible Messaging and Presence Protocol
Yet Another Resource Negotiator

The Zeek Network Security Monitor



SUMARIO

1 INTRODUGAO ........cocoooieiieeeeeeseeee et n sttt s ene st st n s 12
LT OBJETIVO ... 13
1.2 ORGANIZAGCAO DO TEXTO .....coiviiiiieiieisisiiessissie st 14
2 PROCESSAMENTO DO FLUXO DE DADOS DAREDE ..........ccccooiiiiiiiiiiiee 15
2.1 ANALISE E ANOMALIAS DA REDE ......cooeiiiiiiiiieeeeeieeeeees e 15
2.2 BIG DATA: CONCEITO E DEFINICAO .....cccooeviviiiiiieicisie e, 18
2.3 ARQUITETURA LAMBDA ..ottt 20
24 TRABALHOS RELACIONADOS.......oootiiiiieiieiiee e 22
2.5 SUMARIO ....covvviiitiiieieei s 25
3 SISTEMA DESENVOLVIDO .........coiiiiiiiiiee e 27
3.1 ARQUITETURA DO SISTEMA ..ottt 28
3.2 FLUXO DE DADOS DA REDE ......cccoiiiiiiiiiiiii s 34
3.2.1 Monitoramento, coleta e transferéncia ......................cccccoove i 34
3.2.2 Consumo, normalizacio e armazenamento ................ccccocveeriieeiiiieeiiees e 36
3.3 PROCESSAMENTO E ANALISES........ccoceosiiiirieeieseieses et esiesseseeses s 38
3.3.1 Informacgoes do fluxo de dados ...............ccceeiiiiiiiiiii e 39
3.3.2 DeteccAo de anomalias ..............ccoooiiiiiiiiiiiiic e 40
3.3.3 Procedimentos aplicados sobre os resultados ..................ccccciviiiiiiiin e, 46
3.4 SUMARIO ...ttt 49
4 RESULTADOS EXPERIMENTALIS ..ottt 51
4.1 AMBIENTE DE TESTES.......ooiiiiiii e 51
4.2 METODOLOGIA APLICADA .....ootoiiiit ittt 53
4.2.1 Dados da University of New Brunswick ...............c..cccccccoovoiiiiiiiiiiiiiiiiee e 54
4.2.2 Dados coletados de Instituicio de Ensino Superior ...............c..cccooiiviiniiiinnnnnne 57
4.3 RESULTADOS DA UNB .....ooiiiiiiiieiieie ettt 58
4.3.1 Ataques DDOS...... ..o 59
4.3.2 Varredura de POrtas..............cccoiiiiiiiiiiiiiic e 61
4.3.3 Tempo de ProcesSAMENLO.............cceeiiiiiiiiieiiiie e 63
44 RESULTADOS DE INSTITUICAO.......cccoiiuiiiieieieeeecieeeeeseeie s, 63
4.4.1 Anomalias de ataques DDOS ..............ccooiiiiiii 66
4.4.2 Ataque de forca bruta sobre 0 servico SSH .............oooiiiiiii 68
4.4.3 Anomalias de varredura de portas................ccccocoiiiiiiiiiii 73
4.4.4 ANALISE SODTE IPS .......cooiiiiiiii s 75
4.4.5 Tempo de ProcesSAMENLO.............cceviiiiiiiiieiiiie e 79

F T ) (01 117X @ TR T T oSSR 80



4.6 SUMARIO

5  CONCLUSAO E TRABALHOS FUTUROS ....oo oot e,

REFERENCIAS



1 INTRODUCAO

Com a rapida evolugdo da internet ocorre o aumento do volume, velocidade e variedade
de dados gerados e transmitidos pela rede, demandando uma infraestrutura robusta para realizar
0 monitoramento e processamento destas informagdes, com altas taxas de respostas e de forma
eficiente, esse € um grande desafio atualmente. O avango da internet das coisas (IoT) € um dos
principais responsaveis por esse acréscimo de dados gerados e esse crescimento ocorre de forma
acelerada, pois de 2 bilhdes de objetos em 2006 para uma proje¢ao de 200 bilhdes em 2020
Ocorrem muitos acessos a internet, seja por meio de Websites, midias socias ou dispositivo
(IoT), isso acaba gerando uma enorme quantidade de dados continuamente, assim uma grande
quantidade de informacgdes ¢ concebida em forma de fluxo.

Surge, deste modo, o conceito Big Data, quando o volume de dados excede a capacidade
de processamento dos sistemas de banco de dados convencionais, sendo necessario adotar
maneiras alternativas de processa-los (DUMBILL, 2012). Portanto, os sistemas implementados
sobre esse conceito de Big Data, sdo utilizados para realizar analise de grandes conjuntos de
dados, com objetivo de obter informacdes relevantes sobre os mesmos, aplicando diferentes
métodos de processamento com diversas finalidades. Um ambito de aplicagdo destes sistemas
¢ para efetuar o monitoramento do trafego de rede, com objetivos diversificados, tais como o
processamento dos dados para detec¢do de ataques e anomalias na rede, previsao de consumo
da largura de banda de rede, identificar aplica¢des e seu consumo, descobrir acessos indevidos,
entre outras finalidades.

Alguns dos meios frequentemente implementados com o intuito de fazer essa analise,
realizam o monitoramento de rede por um determinado periodo, através de ferramentas capazes
de gerar arquivos de logs com informacdes sobre o trafego de rede deste periodo monitorado.
Esses arquivos sao coletados e armazenados em banco de dados ou sistemas de arquivos, com
o proposito de disponibilizd-los para serem acessados e processados posteriormente. Um
modelo de sistema que realiza esses passos, utiliza algumas ferramentas para captura de dados,
tais como NetMap, Wireshark e The Zeek Network Security Monitor (ZEEK).

Para as etapas de armazenamento e processamento, o framework Hadoop, em conjunto
com o MapReduce, ¢ considerado um dos mais eficientes (OUNACER et al. 2017), por possuir

um desempenho proporcional a complexidade de uma grande quantidade de dados. Uma de

'IDC, Intel, United Nations: https://www.intel.com/content/www/us/en/internet-of-things/in-
fographics/guide-to-iot.html
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suas caracteristicas € realizar o processamento dos dados em batch, sendo esse mesmo ponto
sua limita¢do, pois ndo consegue trabalhar com o que acontece em tempo real, ou seja, realizar
o processamento dos dados em forma de fluxo, trabalhando apenas com os novos dados.

O problema deste modelo de sistema ¢ que depende do processamento em batch, que
fornece bons resultados sobre o que ocorreu no passado (TALHAOUTI et al. 2017), contudo nao
possui a mesma eficiéncia para processar ¢ obter informagdes sobre os dados recentes.
Conforme mencionado anteriormente, esse modelo ¢ baseado por exemplo, no framework
Hadoop em conjunto MapReduce, que atua de forma distribuida para processar grandes
quantidades de dados, ou seja, um conjunto finito de dados. Essas ferramentas nido sdo
adequadas para trabalhar com um fluxo de dados, sendo improprio para disponibilizar
resultados com baixa laténcia. Com objetivo de apresentar solugdes a esse problema, novas
arquiteturas foram propostas, conforme o conceito de arquitetura Lambda abordada por Marz
(2011) que é composta por trés camadas, batch, speed e serving.

Os sistemas atuais estdo utilizando arquitetura Lambda, pois ela tem como objetivo
unificar o processamento em lote (batch layer), que armazena e processa todos os dados, com
o processo de velocidade (speed layer), que processa apenas os novos dados conforme eles
chegam, com isso os resultados de ambos processos sdo exibidos (serving layer). Outro
conceito de arquitetura que estd sendo aplicado ¢ a arquitetura Kappa, abordada por Kreps
(2014) inspirada na arquitetura Lambda, sendo uma alternativa de implementac¢ao simplificada,
pois possui apenas duas camadas speed e serving, nao efetuando o armazenamento de dados
para realizar algum processamento em batch, dedicando-se a processar dados em tempo real.

Implementagdes que utilizam alguma destas arquiteturas, possuem como principal
caracteristica o processamento de fluxo de informacdes com baixa laténcia, conforme abordado
por Persico et al. (2018) que realizou comparagao de performance entre estas duas arquiteturas,
aplicadas ao processamento de dados de midias socias. Para o desenvolvimento destes sistemas
podem ser utilizadas diversas ferramentas, cada uma executando um processo especifico e
realizando a integrag¢do entre as demais. Para aplicacdo em speed layer podem ser destacadas
algumas ferramentas de cddigo aberto, que processam dados em um fluxo continuo segundo

Gurusamy et al. (2017), Apache Storm, Apache Spark, Apache Samza e Apache Flink.

1.1 OBJETIVO

O objetivo principal deste trabalho ¢ desenvolver um sistema baseado na arquitetura

Lambda, capaz de processar e analisar o fluxo de dados do trafego de rede, com o proposito de
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identificar anomalias de rede causadas por ataques de Distributed Denial of Service (DDoS),
forca bruta e varredura de portas, sobre os protocolos Hypertext Transfer Protocol (HTTP),
Secure Shell (SSH) e Transmission Control Protocol (TCP) respectivamente. A partir dos
resultados, obter informacdes de organizacao e pais sobre o Internet Protocol (IP), responsaveis
por estas praticas.

Esse trabalho realiza uma analise experimental do sistema sobre um conjunto de dados
controlados e, posteriormente, efetua o processamento de um fluxo de dados real, coletado de
uma rede local da UFSM, alcangando assim resultados sobre um conjunto de dados nao

controlados.

1.2 ORGANIZACAO DO TEXTO

Este trabalho ¢ composto por mais quatro capitulos, que estao organizados da seguinte
forma. No Capitulo 2 apresentam-se anomalias presentes no trafego de rede e as possiveis
analises a serem aplicadas, conceitos e definicdes sobre Big Data, assim como algumas
possiveis arquiteturas de processamento, e por fim, aborda alguns trabalhos relacionados que
desenvolveram sistemas e aplicaram diferentes métodos para o processamento dos dados da
rede.

No Capitulo 3 ¢ descrito o sistema proposto, a arquitetura utilizada e sua estrutura logica,
o detalhamento da integragdo realizada entre as ferramentas selecionadas e os métodos de
processamentos implementados, bem como as analises que serdo aplicadas sobre os dados. O
Capitulo 4 traz o ambiente no qual o sistema desenvolvido foi implementado e os recursos de
hardware utilizados, também detalha os conjuntos de dados utilizados e realiza uma analise
sobre os resultados obtidos de cada conjunto. No Capitulo 5 apresentam-se as conclusdes e os

trabalhos a serem desenvolvidos no futuro.



2 PROCESSAMENTO DO FLUXO DE DADOS DA REDE

Este capitulo apresenta conceitos de analise e processamento do fluxo de dados da rede,
bem como a arquitetura a ser utilizada para esse objetivo. Para isso, ¢ realizada inicialmente
uma abordagem sobre a andlise e anomalias da rede na se¢ao 2.1. Na sequéncia, a se¢do 2.2
destaca as caracteristicas e conceitos sobre Big Data ¢ seus principais desafios, seguindo a linha
de Big Data, a secdo 2.3 aborda as arquiteturas de processamento que sdao utilizadas na
implementagdo de sistemas de Big Data para andlise de dados, bem como as caracteristicas
apresentadas por cada uma. A Ultima se¢@o 2.4 enumera os trabalhos relacionados na éarea de
analise do fluxo de dados da rede, com foco em arquiteturas para processamento em tempo real,
descrevendo algumas de suas ferramentas, arquiteturas, algoritmos e resultados obtidos em seus

estudos.

2.1 ANALISE E ANOMALIAS DA REDE

Andlises e processamentos sobre os dados da rede t€ém como objetivo o monitoramento
e detec¢do de anomalias. As anomalias podem ser definidas como agrupamento de dados que
ndo se adequam ao comportamento padrdo do conjunto de dados, ou seja, referem-se a
existéncia de padrdes detectaveis do trafego de rede no qual ocorrem desvios em seu
comportamento (CHANDOLA, et al., 2009). Essas anomalias podem surgir por uma variedade
de razdes como atividades de intrusdes cibernéticas, queda do sistema, erros de configuragoes,
atividades de softwares maliciosos, falhas de hardware, e etc. (SILVA, 2016; SAHNI e
SHARMA, 2013). Chandola et al. (2009) classificam as anomalias em trés tipos:
e Pontuais: Quando dados individuais se desviam dos demais;
o Contextuais: Considera determinado dado andmalo em um contexto, mas ndo em outro;

e (oletivo: Um grupo de dados ¢ anomalo em comparacao a todo o conjunto de dados;

Ataques a Rede

Dentro destas anomalias podemos destacar algumas que sdo causadas por ataques, como
os Denial of Service (DoS) que sdo comportamentos maliciosos iniciados por uma pessoa ou
organizacao com o objetivo de deixar indisponivel servigos online (ZHANG, et al., 2017), essa
indisponibilidade ocorre ao esgotar os recursos que existem na maquina da vitima (WANG et
al., 2015). Os ataques DDoS consistem no envio de diferentes pacotes de dados originados por

diversas maquinas, denominadas Bots, para um Unico destino, geralmente essas maquinas sao
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controladas de modo remoto por outro computador o Master, formando assim um grupo
interligado de maquinas nomeado Botnet, que executam de forma coordenada a¢des maliciosas
definidas pela Master (WELZEL, et al., 2014), com objetivo de sobrecarregar e travar o sistema
da vitima tornando-o inacessivel.

Com as caracteristicas descritas acima, podemos considerar o cendrio proposto neste
estudo para identificacdo de ataques DDoS sobre o protocolo HTTP, para apresentar o fator que
serd considerado anomalia. Em determinadas variagdes destes ataques, a vitima sofre um
aumento repentino do numero de conexoes recebidas pelo protocolo HTTP, causadas por
determinados IPs que efetuam um numero significativo de conexdes. Desta forma, a
caracteristica a ser observada para identificar esses ataques e classifica-los como anomalias, &
o numero de conexdes originadas por um mesmo IP com o uso de diversas portas de origem,
em dire¢dao a um mesmo IP de destino e porta.

Varredura de porta (Scan Port) ¢ um ataque que gera anomalias na rede, pois ¢ realizado
para detectar qual porta da rede esta aberta em determinada méaquina, para isso ¢ encaminhada
uma mensagem para cada porta de forma individual para posterior analise das repostas, a fim
de obter informacdes sobre quais portas estdo sendo utilizadas (PATEL e SONKER, 2016). Com
estas premissas, em uma rede que sofre de varreduras de porta, ocorre um aumento significativo
de conexdes originadas por um mesmo IP e porta, com destino a um mesmo IP e diferentes
portas, deste modo € possivel classificar como anomalia conexdes que apresentam estas
caracteristicas.

O ataque de forga bruta SSH ocorre com o objetivo de obter acesso a maquina alvo por
meio deste servigo, logo para que isso seja possivel, sdo realizadas inimeras tentativas de acesso
utilizando diversas senhas (YAO, et al., 2017). Ao ser vitima deste tipo de ataque, o trafego de
rede apresenta caracteristicas que sdo utilizadas no cendrio deste trabalho, para classificar se
determinadas conexdes sdo andmalas ou ndo. Ao habilitar conexdes SSH em uma maquina,
podem ser definidos limites de tentativas de autenticagcdes permitidas por conexdo, ou seja, se
quiser realizar outra tentativa, uma nova conexdo tem de ser iniciada. Desta forma, para este
tipo de ataque, o trafego de rede apresenta um niimero significativo de conexdes originadas por
um mesmo [P e diferentes portas, com destino um Unico IP e porta, sendo essa caracteristica o
fator determinante para classificar as conexdes como andmalas ou nao.

Outros tipos de ataques que ndo sdo considerados para detecgdo no sistema
desenvolvido, sdo abordados a seguir. IP Spoofing tem como finalidade mascarar o IP de

origem, enviando pacotes para a vitima com o enderego IP de origem de um /ost conhecido e
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confiavel em vez de seu proprio IP, o ost de destino pode vir a aceitar o pacote e agir de acordo
com ele, assim o invasor consegue permanecer anonimo, efetuar ataques e burlar algumas
restri¢des de seguranca (MUKADDAM, et al., 2014).

O ataque denominado SQL /njection ocorre por meio de vulnerabilidades presentes em
aplicativos e paginas da internet que interagem com banco de dados por comandos SQL, no
qual o invasor efetua uma acao que gera uma solicitagdo SQL, sobre a qual podem ser inseridos
comandos SQL maliciosos para obter informagdes do banco de dados, acessos privilegiados ou
alterar o conteudo que estd armazenado (KIEYZUN, et al., 2009; SONEWAR E THOSAR,
2016) .

Técnicas e Algoritmos

Algumas técnicas aplicadas a deteccao de anomalias, podem ser classificadas em
supervisionada, semi-supervisionada e nao supervisionada. Segundo Silva (2016) na literatura
sao encontrados, comumente, diversos métodos para detecgdo de anomalias: estatistico,
baseado em classificacdo, agrupamento e desvios, conhecimento e combinagdo de
classificadores. Dentro destas técnicas podemos citar alguns algoritmos definidos por Wu et al.
(2008) como influentes: K-Means, Naive Bayes e Suport Vector Machine (SVM).

K-means é um algoritmo de classificagdo que divide o conjunto de dados em diversos
grupos (clusters) conforme definido pelo usuario, para gerar esses clusters o algoritmo faz uma
comparagao entre cada valor do conjunto de dados para calcular a distancia entre os mesmos,
sabendo assim o qudo longe uma ocorréncia esta da outra, com base nessa informacao sao
calculados os centroides para cada um dos clusters. A cada iteragdo os valores dos centroides
sdo refinados conforme a média dos valores de cada dado do conjunto analisado, essa operagado
se repete até¢ quando ndo ocorrer mais diferenga entre os valores dos centroides da iteracdo atual
e da anterior. Com os centroides definidos, o algoritmo define a posi¢do dos dados de acordo
com a sua distancia em relagdo ao centroide.

O Naive Bayes ¢ um algoritmo de classificacdo probabilistico que parte do principio de
que as caracteristicas sdo independentes, significando que a ocorréncia de uma caracteristica
nao afeta a probabilidade de ocorréncia de outra. O modelo possui uma tabela de probabilidades
para cada caracteristica, definidas a partir da base de treinamento. E possivel determinar a
probabilidade ao se analisar o conjunto de dados de treino utilizando o teorema de Bayes.

O Suport Vector Machine tem como objetivo encontrar a melhor fun¢do de classificagdo

entre membros de duas classes utilizando os dados de treino. O SVM calcula o hiperplano que
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define uma fronteira entre as classes, ele maximiza as fronteiras que separam os dados das duas
classes e a classificag@o ocorre ao analisar se os dados estdo acima ou abaixo deste hiperplano.

Outras abordagens também sao apresentadas na literatura, Liu et al. (2008) aplica naive
Bayes kernel estimator (NBKE) para deteccdo de varredura de portas e utiliza o expoente de
Hurst no mecanismo responsavel pela analise e caracterizagdo dos ataques, ja Kaushik et al.,
(2010) para esse mesmo caso implementa um sistema forense utilizando sistema de deteccao
de intrusdo (IDS) para capturar, marcar os dados relevantes e armazena-los para posteriormente
analisa-los. O método proposto por Treurniet (2011) € capaz de detectar varreduras de portas
que sdo executadas lentamente. Hasanifard et al. (2014) propde um sistema que opera em
paralelo utilizando IDS para detecgdo de anomalias, Maruhashi et al. (2011) emprega a
mineragdo de padrdes com analise tensorial, apresentando resultados empiricos que sugerem
atividades suspeitas de varredura de porta e DDoS.

A taxonomia de anomalia de rede para classificacdo do trafego de rede, em conjunto
com rétulos de anomalias e assinaturas correspondentes, foi implementado por Mazel et al.
(2014). Hoque et al. (2016) definiu e aplicou a medida estatistica Feeature Feature Score (FFSc)
para analise de dados multivariado com objetivo de diferenciar o trafego de rede que possui
ataques DDoS do normal. Enquanto Martins et al. (2018) propos a deteccdo de ataques
aplicando o conceito de andlise de dados baseada em tipicidade e excentricidade (TEDA),

conceito proposto por Angelov (2014).

2.2 BIG DATA: CONCEITO E DEFINICAO

Com a crescente disponibilidade e capacidade do armazenamento de dados surge o
conceito Big Data, ndo havendo, contudo, uma definicdo Unica sobre esse conceito, diversas
abordagens surgiram ao longo do tempo. As definigdes mais comumente referenciadas,
convergem na ideia de que Big Data se apoia na caracteristica dos dados e na limitagdo das
tecnologias para transformar esses dados em valor (DANESH, 2014).

Para Schonberger et al. (2014) Big Data refere-se sobre o que pode ser feito em grande
escala para extrair novas formas de valor que possam impactar em diversos setores, segundo
Danesh (2014) ¢ um grande volume de dados que se torna dificil de coletar, processar e
armazenar por técnicas e sistemas tradicionais exigindo novas técnicas de processamento ou
infraestrutura. J.J. Berman (2013) caracteriza Big Data por “3 V” volume, variedade e
velocidade, ja J. Gantz (2011) define que pode ser caracterizado pelos seguintes “Vs” volume,

variedade, velocidade e valor, sendo essa ultima a definicdo amplamente reconhecida pois
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destaca a necessidade e significado de Big Data. Segundo Storey e Song (2017) Big Data ¢
reconhecido tradicionalmente por trés “3 V” volume, variedade e velocidade, mas além destes
veracidade e valor também sdo importantes, sendo definido “5 V” os desafios dominantes na
pratica do Big Data e nas pesquisas.

Nesse contexto de Big Data volume refere-se a quantidade de dados de todos os tipos que
sdo gerados de diferentes fontes que continua a expandir. Os diferentes tipos de dados 4udio,
video e logs em formatos estruturados ou nado estruturados, coletados por meio de sensores,
redes sociais, 10T e entre outros € o que define a variedade (HASHEM, et al., 2015). Velocidade
refere-se ao tempo que os dados levam para serem gerados, sendo o intervalo de tempo entre a
chegada do dado e o seu processamento para a tomada de decisdo sobre o seu resultado (KHAN
et al., 2014). A veracidade refere-se a imprecisao dos dados, destacado sobre os pontos de
qualidade, confiabilidade e incerteza (STOREY E SONG, 2017). O aspecto mais importante ¢
o valor, pois refere-se a descoberta de valores sobre enormes conjuntos de dados (CHEN, M.,
et al., 2014), valor ndo é uma caracteristica direta do Big Data, mas sim o objetivo maximo do
seu uso (KHAN et al., 2014).

Para Hashem et al. (2015) Big Data pode ser classificado em diferentes categorias
conforme pode ser observado na Figura 1, que sdo baseadas em cindo aspectos: (a) fonte de
dados, (b) formato do conteudo, (c) armazenamento dos dados, (d) preparagdo dos dados, € (e)

processamento dos dados.

Figura 1 - Big Data Classification.

Big Data classification

Data Sources Content Format Data Stores Data Staging Data processing
H Web & Social H Structured HDocument-oriented | [ Cleaning — Batch
= Machine — Semi-structured H Column-oriented — Normalization — Real time
m Sensing '+ Unstructured H Graph based | Transform
I Transactions || Key-value
4 IoT

Fonte: Hashem, et al., (2015).
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2.3 ARQUITETURA LAMBDA

A arquitetura Lambda unifica o processamento em tempo real e em lote em uma unica
ferramenta, disponibilizando baixa laténcia e resultados melhores (OUNACER et al., 2017),
segundo Bertran (2014) ela consiste nos componentes essenciais que asseguram um sistema
tolerante a falhas e robusto, mantendo o desempenho, utilizando recursos de stream e batch.

O objetivo de implementar a arquitetura Lambda ¢ construir um sistema Big Data com
um conjunto de camadas, onde cada umas destas camadas satisfaz um subconjunto de
necessidades, assim conforme Kiran et al. (2015) adequada para aplicagdes em que nao podem
ocorrer atrasos entre a coleta dos dados e sua exibi¢ao, permitindo que os usuarios definam seus
custos de processamentos, decidindo quais informagdes precisam ser processadas em baixa
laténcia ou em lote. Segundo Marz et al. (2015) a Lambda ¢ formada por trés camadas,
conforme exibido na Figura 2 e detalhadas a seguir.

e Batch: ingere e armazena uma grande quantidade de dados, realizando o processamento
sobre eles.

e Speed: processa os dados incrementando informacdes sobre eles, esta operacdo sendo
realizada em uma forma de transmissao de baixa laténcia.

e Serving: tem como objetivo agregar as informagdes dos resultados obtidos da primeira

e segunda camada, criando assim uma visdo dos dados que foram processados pelas

duas camadas anteriores.

O fluxo de dados enviados para arquitetura Lambda consiste em receber o minimo de
processamento possivel até ser distribuido nas duas camadas de lote e velocidade. A camada de
lote possui como principais responsabilidades o armazenamento dos dados de forma imutavel
e o processamento dos dados para gerar os resultados a serem exibidos na camada de servico.
E responsavel também pelo reprocessamento dos dados, quando ha o recebimento de novas
informacdes, para serem agregadas e exibidas na camada de servigo, de modo que esse ciclo se
repete conforme a quantidade de dados a serem processados.

A camada de velocidade efetua o processamento dos dados com objetivo de gerar
resultados que possam ser visualizados em tempo real na camada de servico, incrementando os
resultados que sdo exibidos, a medida que novos dados sdo recebidos, sendo que esses
resultados sdo tempordrios, pois, posteriormente, serdo reprocessados pela camada em lote. A
grande diferenca da camada de velocidade, ¢ que ela trabalha apenas com os dados recentes,
isto €, conforme os mesmos sdo recebidos ja sdo processados, desta forma ela nao efetua o

processamento de todos os novos dados de uma tnica vez (MARZ et al. 2015).
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Figura 2 - Arquitetura Lambda.
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Fonte: Ounacer et al., (2017).

Com estas caracteristicas as camadas sdo implementadas para trabalharem em conjunto,
utilizando uma colegdo de ferramentas. A arquitetura torna o sistema hibrido combinando o
processamento lento efetuado na camada em lote com o processo rapido e curto realizado na
camada de velocidade, obtendo, desta forma, o melhor resultado de cada um.

A arquitetura Kappa abordada por Kreps (2014), inspirada na arquitetura Lambda, surge
como uma versdo simplificada, pois dispensa a camada em lote focando apenas nas camadas
de servigo e velocidade, sua aplicacdo se d4 em casos que necessitem processar apenas eventos
ou dados de sensores, que ndo necessitem analises pesadas sobre eles (SOBREIRO 2018), ndo
sendo necessario o reprocessamento periddico de todos os dados que estdo na camada em lote.

A arquitetura Kappa tem como caracteristica processar todos os dados em forma de fluxo
e realizar o reprocessamento apenas quando ocorrer alteracdo na logica do sistema, de modo
que, para atingir esse objetivo ¢ empregado um processador de fluxo com capacidade de
trabalhar com uma taxa de dados maior do que esta chegando, possuindo um sistema de fluxo

escalavel para reten¢cdo de dados (WINGERATH et al., 2016).
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2.4 TRABALHOS RELACIONADOS

Existem diversos trabalhos na comunidade de pesquisa, que se concentram em
desenvolver solugdes para realizar a analise dos dados, detec¢do de ataques e identificar
anomalias de rede. O numero de trabalhos presentes na literatura com solugdes desenvolvidas
baseando-se no fluxo de dados de rede com processamento em tempo real ¢ limitado em
comparagdo com processamento em lote. Esta se¢do apresenta uma breve discussdo sobre os
trabalhos relacionados, considerando que as abordagens com maior relevancia para esse estudo
serdo descritas de forma detalhada.

Para realizar a coleta e analise do fluxo de dados de rede, as pesquisas elaboradas estao
aplicando diversos métodos com diferentes objetivos, tais como identificar a fonte de um ataque
DDoS por meio dos arquivos capturados durante a observagao trafego de rede (OJENIYT et al.,
2016), identificacao de dispositivos, sistemas operacionais e aplicagdes de clientes que utilizam
o protocolo Hyper Text Transfer Protocol Secure (HTTPS), por meio de um dicionario de dados
com informagdes de uma lista de cifras obtidas do SSL/ TLS (fingerprinting) correlacionados
aos user-agent ambos capturados da rede (HUSAK et al., 2016). Processar o fluxo de dados de
rede para reunir e correlacionar padrdes andmalos com o objetivo de identificar ameacas a rede
independentemente do seu tipo (DIVAKARAN et al., 2017).

A proposta apresentada por Karimi et al. (2016), ¢ um sistema para deteccdo de intrusos
(IDS), para isto ¢ realizada a extracao de informagdes do fluxo de dados de rede com base no
protocolo TCP. Os dados sao coletados por meio do Netmap, enviados ao Spark para extrair as
informagdes do cabecalho do protocolo e armazenar estes dados no Hadoop File System, entdo
ocorre a extragdo das particularidades dos dados que foram armazenados. A partir das
caracteristicas processadas o sistema pode ser integrado com a biblioteca Spark MLib com o
objetivo de aplicar um método para de deteccao de anomalias.

Um sistema com a captura do fluxo de dados de rede, realizando o processamento em
lote, com a finalidade de detectar anomalias ¢ abordado por Kozik (2017), que aplica
aprendizado de maquina (MA) para anélise das informacdes obtidas. Seguindo nesta mesma
linha, um sistema de deteccdo de ataques DDoS ¢ aplicado por Han et al. (2017), com uma
abordagem diferente, com base na entorpia (medi¢do da desordem) das informacdes coletadas
do trafego de rede, essa implementacdo utiliza o Spark aplicando trés variagdes do algoritmo
K-Means (Ordinary K-Means, Ordinary K-Means on the Spark Cluster e Improved K-Means

on the Spark Cluster). Em sua andlise comparativa dos algoritmos, o terceiro obteve resultados
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melhores por ter sua taxa de precisdo maior que os demais e o tempo de consumo para sua
execugdo ser 0 menor.

Neste mesmo segmento de detec¢ao de ataques, hd pesquisas que propuseram sistemas
para realizar o processamento em tempo real, conforme Zhou et al. (2017) que utiliza o mdédulo
de Streaming do Spark, para processar os dados capturados da rede em tempo real. Bem como
no trabalho apresentado por Chen et al. (2016), ¢ proposto um sistema para monitoramento e
deteccdo de ameagas da rede em tempo real, aplicando os algoritmos Fuzzy, C-Means ¢ K-
Means, este ultimo utilizando o Spark Streaming. A solucdo realiza as etapas de captura dos
dados do trafego de rede em tempo real por meio da ferramenta Wireshark, com isso realiza um
pré-processamento para padronizar os dados que sdo recebidos de diferentes tipos de
dispositivos, encaminha as informagdes ao servidor Flume e este repassa o fluxo de dados para
o Spark realizar o processamento dos dados aplicando o MapReduce e armazenado os
resultados, se forem identificadas atividades maliciosas ocorrem notificagdes. Em seus
resultados ¢ apresentada uma analise comparativa entre os dois algoritmos utilizados, tendo o
K-Means se destacado em termos de precisdo para detec¢ao de ataques de varredura de portas.

Em pesquisas recentes, os sistemas propostos para realizar processamentos em tempo
real, utilizam como modelo a arquitetura Lambda. Esta arquitetura foi utilizada por Hun et al
(2018), em um sistema de monitoramento do fluxo de informacdes geradas por uma midia
social, um sistema semelhante foi implementado por Das et al. (2018) utilizando a mesma fonte
de dados.

A implementagao realizada por Nupairoj et al. (2016) ¢ baseada na arquitetura Lambda,
o objetivo do sistema ¢ a detec¢ao de anomalias por meio da previsao da largura de banda de
rede. O fluxo da implementagdo consiste nas seguintes etapas, coleta dos logs, processamento
dos logs nas camadas de lote e velocidade, respectivamente para se obter o historico do
consumo da rede e analisar o consumo atual. Nos dois médulos de processamento foi aplicado
o modelo Seasonal Autoregressive Integrated Moving Average (SARIMA), executando esse
método em ambas camadas € possivel prever a largura de banda de rede com o objetivo de
detectar anomalias.

Na pesquisa elaborada por Lopez et al. (2018) foi desenvolvido uma fung¢ao de rede
virtualizada no Open Source Platform for Network Functions Virtualization (OPNFV), que
fornece um servigo preciso para a deteccado de ameagas em tempo real. A arquitetura desta
funcdo ¢ baseada na arquitetura Lambda, o sistema é composto por trés modulos principais,

captura dos dados, processamento do fluxo e alarme. O fluxo de dados de rede € capturado por
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meio de sensores do BRO, para que seja possivel realizar o processamento destes dados, os
mesmos sdo armazenados no Apache Kaftka que abstrai o fluxo de mensagens em topicos para
serem consumidos pelo Spark Streaming, que realiza o processamento destas informagdes com
o objetivo de detectar ameacas, se forem encontradas sao enviados alertas para o médulo de
alarme. A fun¢do ndo implementou a arquitetura Lambda de forma completa pois a camada de
lote ndo foi utilizada e para detec¢do de ameagas, foi implementada uma rede neural no médulo
de processamento do fluxo.

Demertziz et al. (2019) elaborou um framework de fluxo de dados forense aplicado
sobre a arquitetura Lambda (A-NF3) para analise do trafego de rede, empregando o algoritmo
proposto em seu estudo, sendo ele uma combina¢do de Extreme Learnign Machine com
Gaussian Radial Basis Function kernel (ELM/GRBFK) para o processamento em lote,
enquanto que para tratar do fluxo de dados na camada de velocidade ¢ utilizado o classificador
k-NN em conjunto com Self Adjusting Memory (SAM/k-NN). Para fins de validagdo do
desempenho dos algoritmos aplicados em cada camada, o mesmo realizou a comparagdo com
métodos equivalentes, em lote foi considerado os algoritmos SVM, Multi-Layer Artificial
Neural Network, k-Nearest Neighbor e Random Forest, na camada de velocidade utilizou
Hoeffding Adaptive Tree e SPegasos. Em ambas camadas, o algoritmo proposto pelo autor teve
resultados melhores do que os seus equivalentes.

Todos os trabalhos que foram citados durante essa se¢do, num total de treze, sdo
apresentados na Tabela 1, na mesma ordem que foram mencionados no texto. Pode ser
observado que os primeiros quatro trabalhos realizam anélises e processamentos sobre os dados
com diferentes métodos, dos quais foram obtidas informagdes sobre processos especificos que
sao aplicados em cada um. Os quatro trabalhos seguintes, aplicam em seu estudo a andlise do
fluxo de dados da rede, para isso utilizam diferentes algoritmos para classificagdo dos dados.
Nesta sequéncia os dois trabalhos seguintes implementaram sistemas com base na arquitetura
Lambda, com objetivo de processar fluxos de dados de uma rede social para obtengdo de
informacdes sobre a mesma, nos quais foi possivel observar diferentes aplicagdes para esta
arquitetura.

Os trés ultimos trabalhos da Tabela 1, aplicaram o conceito da arquitetura Lambda no
desenvolvimento de seus sistemas, com o objetivo de efetuar o processamento do fluxo de
dados da rede para detec¢ao de anomalias. Os procedimentos aplicados foram distintos, bem
como as informagdes consideradas, pois um considerou o consumo de banda de rede para

detec¢do de anomalias, outro atuou sobre as informagdes do cabecgalho dos pacotes e o ultimo
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considerou as informagdes individuais de cada conexdo para classifica-las entre anomalias ou

ndo. Com estes trés trabalhos foi possivel identificar a aplicagdo de diferentes ferramentas,

métodos e algoritmos que podem ser implementados sobre a arquitetura Lambda para efetuar a

analise sobre o trafego de rede.

Tabela 1 - Trabalhos relacionados.

Autor/Ano

Metodologia

Atuacgao

OJENIYl etal., 2016

Analisa o cabegalho dos pacotes do protocolo ICMP

Identificar ataques DDoS

HUSAK et al., 2016

Monitora o protocolo HTTPS e analisa informacg&es de SSL/TLS

Identificar as ferramentas, na-
vegadores e sistemas operaci-
onais

DIVAKARAN et al.,
2017

Processa fluxo de dados da rede referente as conexdes HTTP, cor-
relacionando padrGes anémalos

Identificar Malwares

KARIMI et al., 2016

IDS aplicado sobre conexdes TCP, com o uso de NETMAP e Spark

Identificar ataques DDoS

KOZIK, 2017

Analisa o fluxo de dados aplicando o algoritmo Randon Forest

Detectar atividades de Botnet
no fluxo da rede

HAN et al., 2017

Analisa o fluxo de dados com base na entorpia das informagdes,
aplicando variagGes do algoritmo K-means no processamento

Detec¢do de ataques DDoS

ZHOU et al., 2017

Realiza o processamento do fluxo de dados da rede pelo Spark
Streaming, classifica as conexdes conforme as caracteristicas que
apresentam

Detec¢do de ataques DDoS

CHEN et al., 2016

Um sistema para processamento do trafego de rede em tempo
real com Spark Streaming, que aplica os algoritmos K-means e C-
means

Detectar ameagas DDoS

HUN et al., 2018

Implementou um sistema baseado na arquitetura Lambda, apli-
cando o algoritmo MapReduce

Extrair informag&es do fluxo
de dados do Twitter

DASetal., 2018

Desenvolveu sistema baseado na arquitetura Lambda aplicando
redes neurais recorrentes

Realizar previsdo de acGes pre-
dominantes, com base no
fluxo de dados do Twitter

NUPAIRO] et al.,
2016

Sistema com base na arquitetura Lambda para processamento do
fluxo de dados da rede, aplicando o modelo SARIMA em ambas
camadas

Deteccdo de anomalias na
rede com base na largura de
banda de rede

LOPEZ et al., 2018

Fungdo de rede virtualizada desenvolvida com base na arquite-
tura Lambda, implementando as camadas de velocidade e ser-
vigo. Para processamento do fluxo de dados da rede, analisando
as informagdes de cabecalho do pacote

Detec¢do de ameagas DoS

DEMERTZIZ et al.,
2019

Desenvolveu um framework com base na arquitetura Lambda,
para andlise forense do fluxo de dados da rede. Aplicando algorit-
mos diferentes para a camada de lote e velocidade

Detecgdo de Malwares

Fonte: O autor.

2.5 SUMARIO

O presente capitulo detalhou alguns topicos relacionados ao processamento do fluxo de

dados da rede. Apos apresentar determinados tipos de ataques que causam anomalias no trafego

de rede e técnicas que podem ser aplicadas na deteccao destes eventos, abordou-se o conceito

sobre Big Data e arquitetura Lambda. Por fim, descreveu-se alguns trabalhos relacionados que
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aplicaram diferentes métodos para a andlise do trafego de rede, inclusive sistemas
implementados com base na arquitetura Lambda com o uso de ferramentas diferentes. Todavia,
nenhuma delas aplicou anélises sobre os resultados classificados como anomalos com objetivo

de obter informagdes pertinentes a sua origem.



3 SISTEMA DESENVOLVIDO

A analise de grandes conjuntos de dados ¢ comumente realizada por processamentos em
lotes que apresentam grandes laténcias para exibicdo dos resultados. O sistema proposto, €
baseado na arquitetura Lambda, tem como objetivo o processamento do fluxo de dados da rede.
Com a utilizagdo da arquitetura Lambda, o sistema possui capacidade de processamento com
baixa laténcia de resposta disponibilizada pela camada de velocidade, bem como capacidade de
analisar os dados de forma mais profunda e reprocessar o seu historico, se necessario, obtendo
essa caracteristica da camada de lote, e, por fim, a possibilidade de visualizar os resultados
obtidos das camadas anteriores por meio da camada de servigo.

A computacao realizada sobre o trafego de rede tem como objetivo identificar anomalias
geradas por ataques de DDoS por meio do protocolo HTTP, forga bruta contra o servico SSH e
varredura de portas efetuados sobre o protocolo TCP, as analises serdo restritas a esses trés tipos
de ataques, sendo que cada um considera um protocolo especifico. Com os resultados
classificados como andmalos, efetuar-se-4 uma analise sobre os enderecos IP responsaveis por
estas agOes para obter informagdes sobre pais, cidade, latitude, longitude e organizagdo dos
mesmos.

Além disso, gerar-se-a resultados exibindo a linha de tempo das conexdes efetuadas por
estes IP’s, identificando assim o periodo no qual ocorreu a anomalia e visualizar a diferenca
com o periodo considerado normal. Outro propdsito € conseguir informacdes sobre o trafego
de rede de modo geral, como os totais de conexdes, duracdo, Megabytes (MB) enviados e
recebidos referentes aos protocolos de comunica¢do e servigo, assim como definir os IPs
externos que foram mais acessados a partir da rede local e os IPs que efetuaram o maior nimero
de conexdes da rede externa para rede local.

Na sequéncia deste capitulo, ¢ abordado o sistema proposto, apresentando a arquitetura
sobre a qual foi implementado, as ferramentas utilizadas e todas as configuragdes e codificagdes
realizadas para a integragao entre as mesmas, a estrutura logica de funcionamento desde a coleta
dos dados até o armazenamento, o processamento aplicado sobre os dados, assim como as
analises realizadas. Portanto realizou-se, inicialmente, o detalhamento da arquitetura do sistema
e as ferramentas utilizadas, assim como o funcionamento l6gico para efetuar a coleta dos dados,
transporte, normaliza¢do e armazenamento que sdo abordados na se¢do 3.1.

A secdo 3.2 especifica os procedimentos aplicados sobre o fluxo de dados do trafego de

rede desde a sua coleta até o seu armazenamento. Por fim, a se¢do 3.3 detalha os processamentos
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efetuados sobre os dados com o objetivo de obter informagdes sobre os mesmos, assim como

os procedimentos executados para identificar anomalias aplicando o algoritmo K-means.

3.1 ARQUITETURA DO SISTEMA

A implementagdo foi baseada na arquitetura Lambda que permite a manipulacao e
analise de grandes quantidades de dados por meio das camadas de velocidade, lote e
visualizacdo dos resultados na camada de servico. A arquitetura pode ser dividida em algumas
etapas que sao agrupadas em suas respectivas camadas, velocidade, lote e servigo, conforme
pode ser observado na Figura 3. A primeira etapa ¢ responsavel por monitorar e coletar os dados
do trafego de rede que devem ser analisados. O proximo passo € o transporte e disponibilizacao
destas informagdes para serem processadas, a partir disso, os mesmos sdo normalizados, ou
seja, sdo acrescentadas informagdes e os dados sdo filtrados de acordo com a caracteristica de

sua conexao, disponibilizando-os em um formato que estejam aptos a serem processados.

Figura 3 - As trés camadas da arquitetura Lambda, aplicadas ao sistema proposto.
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Fonte: o autor.

Com os dados normalizados, estes podem ser processados pela camada de velocidade,
encaminhando os resultados para visualizacao na camada de servigo ou podem ser armazenados
para serem trabalhados pela camada de lote. Com as informacdes armazenadas, ocorre o

processamento e analise de todos os dados para sua classificagdo, sendo que os resultados
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obtidos destes processos sdo salvos. A visualizagdo dos resultados da camada de lote € possivel
a partir das tabelas nas quais foram armazenados.

De acordo com Figura 3 e suas etapas, foram selecionadas diferentes ferramentas que
sao utilizadas para atender cada processo, onde cada uma delas atende a uma funcionalidade

especifica e realiza a integracdo com as demais, conforme detalhado a seguir.

The Zeek Network Security Monitor

A primeira etapa € responsavel por efetuar o monitoramento em tempo real do trafego
da rede, isto é, conforme novas conexoes sao realizadas, as mesmas devem ter suas informacoes
coletadas e disponibilizadas para processamento. Para tal fim ¢ aplicado o ZEEK?, um
framework open-source de seguranca de rede, que tem como principal caracteristica o
monitoramento de todo o trafego de rede, onde o fluxo monitorado ¢é registrado em um extenso
conjunto de /ogs, que incluem diversos protocolos.

Para processar os dados das conexdes conforme elas ocorrem, ¢ necessario que as
informagdes sejam transportadas de forma agil, o que ndo ird ocorrer se as mesmas forem
escritas em um arquivo log para posterior transporte do arquivo. Desta forma utiliza-se a
linguagem Script, por meio da qual a ferramenta permite a codificagdo de novas
funcionalidades, em conjunto com o plugin® do ZEEK que efetua comunicagdo com o Apache
Kafka. A partir disto, ¢ feita a escrita das informagdes dos protocolos selecionados diretamente

ao Apache Kafka no formato JSON.

Apache Kafka

Com a necessidade de transportar os dados das conexdes da rede para serem
processados, utiliza-se o Apache Kafka® uma ferramenta distribuida que possui capacidades
como publicar, distribuir e receber um fluxo de dados como uma fila de mensagens em tempo
real. Possui baixa laténcia de resposta e altas taxas de transmissdo, suportando aplicativos com
fluxo de dados em tempo real, o que torna vidvel seu uso para processamento de eventos e

integragio com sistemas de processamento em larga escala (GURCAN e BERIGEL 2018). As

2 ZEEK: https://www.zeek.org/
3 Plugin: https:/github.com/apache/metron-bro-plugin-kafka
* Apache Kafka: https://kafka.apache.org/
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aplicacdes do Kafka conseguem trabalhar com milhares de mensagens em curtos intervalos de
tempo (SOBREIRO, 2018).

O Kafka atua com conceito de producers e consumers, sendo respectivamente o
responsavel por produzir essas informagdes € o que efetua o consumo destes dados. Nesse
cenario, consideramos o ZEEK como producer, o qual efetua a escrita dos dados em
determinado topico. Enquanto o Spark Streaming atua consumer, lendo os dados deste topico
conforme novas informacdes sdo escritas. Essa caracteristica de funcionamento do Kafka,

abstrai a necessidade de consumer e producer terem conhecimento um do outro.

Apache Spark

A segunda etapa, trabalha com um fluxo de dados e para isso € necessario uma
ferramenta que possua esta caracteristica, dentro deste requisito aplica-se o Apache Spark®, que
¢ uma ferramenta de codigo aberto aplicada a computacdo distribuida, escrita nas linguagens
de Scala, Python e Java (OUNACER et al. 2017), uma plataforma de computa¢do voltada para
utilizagdo da memodria. Spark possui uma colecdo de bibliotecas que podem ser combinadas
para trabalharem em conjunto, que inclui SQL, DataFrames e Datasets, MLIib para
aprendizado de maquina, GraphX processamento de grafos e Spark Streaming utilizado para
realizar processamento de fluxos préoximo ao tempo real (STOREY e SONG, 2017; MARCHAL
etal., 2014).

Dentre essas bibliotecas, Spark Streaming, SQL, DataFrames e Datasets sao aplicadas
em conjunto para efetuar o consumo, normaliza¢do e armazenamento dos dados disponiveis no
Kafka. Para compreensdo de quais caracteristicas cada uma apresenta e para que sao utilizadas
nessa etapa, as mesmas sao detalhadas a seguir.

A programagdo no Spark tem seu conceito baseado em Resilient Distributed Datasets
(RDD). O RDD ¢ abstragao principal fornecida pelo Spark, ¢ uma colecdao de elementos
particionados em nos do cluster que podem ser operados em paralelo. Tem como caracteristica
principal ser imutavel, podendo apenas criar um novo RDD baseado em outro ou sobre um
conjunto de dados inicial.

Spark Streaming permite o processamento de fluxo de dados, para efetuar esse processo
o mesmo recebe o fluxo e divide os dados em pequenos lotes que sdo processados pelo Spark.

Esses pequenos lotes internamente sdo representados por uma sequéncia de RDDs, conforme

3> Apache Spark: https://spark.apache.org/
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pode ser observado na Figura 4. O Spark Streaming possui uma abstracdo de alto nivel
denominada discretized stream (DStream), que representa um fluxo continuo de dados e pode

ser criada a partir de fluxo de dados de entrada, nesse caso o Kafka ou a partir de outro DStream.

Figura 4 - Abstragdo do DStream.

RDD @ time 1 RDOD @ time 2 RDD @ time 3 RDD @ time 4

data from data from data from data from
DStream timeOto 1 time 1to 2 time 2to 3 time3to 4

Fonte: Apache Spark: https://spark.apache.org/.

O moédulo de SQL, DataFrames e Datasets € voltado para processamento de dados
estruturados, originados de diferentes fontes e tipos, nesse caso ¢ considerado o tipo JSON ¢ a
base de dados HBase. Os resultados obtidos destas fontes sdo retornados como
Dataset/DataFrame, com isso € possivel agrupar as informacdes recebidas de diferentes fontes
e processa-las por meio do Spark. Sendo que o Dataset ¢ um conjunto de dados distribuidos e
DataFrame pode ser considerado um Dataset organizado em colunas, equivalente a uma tabela
de banco de dados relacional.

Os dados consumidos pelo Spark Streaming sdo normalizados utilizando a biblioteca
SQL, DataFrames e Datasets, a partir disto os resultados obtidos sdo armazenados no Apache
HBase. Para efetuar a comunicagdo com o HBase, ocorre a integracdo do Spark com o Apache
Phoenix.

Devido as funcionalidades disponiveis no Spark, a ferramenta também ¢ aplicada a etapa
de processamento dos dados armazenados. Utilizando a biblioteca SQL, DataFrames e
Datasets, para manipular os dados, em conjunto com a MLIib, que possui algoritmos de
aprendizagem como classificacdo, regressdao, agrupamentos e filtragem colaborativa, neste

cendrio € aplicado o algoritmo K-means para analise dos dados.

Apache HBase

Para armazenar um fluxo de informacgdes significativo como o trafego de rede ¢
necessaria uma base de dados com altas taxas de leitura e escrita, com isso o Apache HBase®

foi selecionado. Uma base de dados escalavel, distribuida e aplicada no ambiente Big Data, sua

6 Apache HBase: https://hbase.apache.org/
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implementagdo em clusters pode armazenar tabelas com bilhdes de linhas e milhdes de colunas.
Sobre esta base de dados, também serdo armazenados todos os resultados de processamentos
efetuados sobre as informacgdes do trafego da rede.

Conforme Li et al. (2018) os bancos de dados NoSQL tem se desenvolvido rapidamente
em relagdo aos tradicionais, pois sdo escalaveis, tem mais flexibilidade e uma performance
melhor para grandes quantidades de dados. HBase possui tolerancia a falhas e rapido acesso, ¢
um banco de dados orientado a colunas e foi construido para executar sobre o Hadoop
Distributed File System (HDFS), utilizado pelas aplicagdes que necessitam de altas taxas de
escrita/leitura em grandes conjuntos de dados e por outras que possuem muitos clientes (JAHN,
2017; GURCAN et al., 2018; ).

As tabelas possuem linhas e colunas que sdo armazenadas como um mapa esparso
multidimensional, possui uma chave para classificar os dados, o nimero de colunas € arbitrario
e sdo armazenadas em familias de colunas que s3o definidas de forma estatica. Por meio da
chave, do nome da familia da coluna e o nome da coluna ¢ feito o acesso a célula desejada, ou
seja, o campo da tabela, além desta sequéncia de acesso descrita rowkey:column family:column
cada célula ¢ associada a um timestamp, sendo possivel com esse recurso manter varias versoes
da mesma célula (LI et al., 2018).

De forma répida Bhojwani (2016) define uma tabela no HBase como um conjunto de
linhas, a linha sendo uma cole¢do de familias de colunas, a familia de colunas sendo uma
colecdo de colunas e a coluna um conjunto de pares com chave e valor. As linhas sdo
armazenadas em regides, que agrupa um determinado intervalo da chave, os dados sdo
distribuidos nas regides conforme a sua chave e as regides podem ser divididas e distribuidas

automaticamente para outros recursos disponiveis (LI et al., 2018).

Apache Phoenix

Com a necessidade de efetuar a integragao entre o HBase e o Spark, para armazenar os
dados normalizados pelo Spark, utilizou-se o Apache Phoenix’ uma ferramenta open-source
desenvolvida em Java, que atua como uma camada de banco de dados relacional sobre o HBase.
Ele complementa a camada de armazenamento do HBase com processamento de consultas, pois
¢ utilizado para realizar o processamento de transagdes online, bem como sua andlise. Com o

Phoenix ¢ possivel realizar consultas em Structured Query Language (SQL), que no momento

7 Apache Phoenix: https://phoenix.apache.org/index.html
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da execu¢do no HBase sdo convertidas em operacdes de SCAN, PUT e DELETE (GUGNANI
et al., 2017; VERMA et al., 2017, SHACHAM et al., 2018). O seu relacionamento acontece
como um driver JBDC incorporado ao cliente que disponibiliza consultas de baixa laténcia nas
tabelas do HBase (KATKAR, 2015).

A integragdo ¢ realizada diretamente com os componentes RDD ou DataFrame do
Spark, com isso € possivel persistir os dados destes componentes nas tabelas do HBase sem a
necessidade de algum outro tratamento ou conversdao. O mesmo ocorre para efetuar a leitura

dos dados das tabelas, os resultados sdo inseridos diretamente em um DataFrame.

Integragado entre as ferramentas

A integracdo entre todas as ferramentas descritas, bem como as etapas de atuagdo de
cada uma pode ser observada na Figura 5. A primeira parte da arquitetura denominada “Fluxo
de Dados”, ¢ responsavel por efetuar o monitoramento e coleta do trafego de rede, bem como
o transporte destes dados, disponibilizando-os para consumo. A segunda parte da arquitetura
“Camada de Velocidade”, consome as informagdes do trafego de rede, normalizando os dados
para estarem aptos a serem armazenados ou processados, com isso os dados s3o salvos na tabela
para serem trabalhados pela camada em lote. A “Camada de Lote” realiza o processamento
sobre os dados que estdo armazenados em tabelas, nesse processo aplica o algoritmo K-means
para detec¢do de anomalias.

Figura 5 - Arquitetura do sistema desenvolvido, com a integracdo entre as ferramentas
selecionadas.
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Fonte: o autor.
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A aplicacdo do algoritmo K-means, nesta etapa, foi definida face aos tipos de ataques a
serem analisados, DDoS, Brute Force e Scan Port, e as caracteristicas que os mesmos
apresentam no trafego de rede, em torno do aumento significativo do nimero de conexdes,
conforme abordado no topico 2.1. Deste modo, a analise a ser realizada tem como foco definir
se o volume de conexdes originadas pelos IPs coletados do trafego de rede, apresentam ou nao
caracteristicas anomalas em relagdo ao conjunto de dados analisado.

O K-means ¢ aplicado considerando o volume de conexdes, € ndo as caracteristicas
individuas de cada uma, com objetivo de classifica-los como andémalo ou ndo, com base no
modelo gerado a partir de todas as conexdes coletadas. Outro fator de sua utilizagdo a ser
mencionado ¢ sua disponibilidade na biblioteca MLlib do Spark. Por fim, a ultima parte da
arquitetura, a camada de servigo atua como responsavel por exibir os resultados obtidos dos
processamentos das camadas de velocidade e lote. O relacionamento entre as ferramentas
descritas anteriormente, sobre o qual o sistema foi implementado, tem seu detalhamento
apresentado nas proximas se¢oes, com todas as interacdes realizadas em cada etapa para chegar

ao resultado.

3.2 FLUXO DE DADOS DA REDE

A presente secdo tem por objetivo apresentar todas as integragdes realizadas entre as
ferramentas responsaveis por trabalhar diretamente com o fluxo de dados do trafego de rede.
Para isso, ¢ especificado no topico 3.2.1 como ocorre o monitoramento da rede por meio do
ZEEK e as configuragdes realizadas para que o mesmo possa coletar as informagdes do trafego
de rede e escrever esses dados no topico do Kafka. Na segunda parte desta se¢ao (topico 3.2.2),
¢ apresentada a integracdo efetuada entre Spark Streaming com o Kafka para que o mesmo
possa consumir os dados do tdpico, assim como realizar o processo de normalizacdo das

informagdes recebidas para armazenamento na tabela do HBase.

3.2.1 Monitoramento, coleta e transferéncia

A primeira etapa realizada pelo sistema € a coleta do fluxo de dados da rede, o ZEEK ¢
responsavel por essa tarefa, ¢ configurado para realizar o monitoramento de determinada rede
gerando /ogs com as informagdes coletadas. O arquivo de /og gerado denominado “conn” pode
ser considerado o arquivo principal, pois possui todas as conexdes que foram realizadas sobre

o trafego TCP, UDP e ICMP, e cada conexdo registrada nele possui um identificador tinico
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exclusivo da conex@o. Os principais campos da conex@o presentes no arquivo “conn” sao

apresentados na Tabela 2.

Tabela 2 - Campos do log “conn”.

Campos Descricao
TS Timestamp referente ao primeiro pacote
UID Identificador exclusivo da conexdo
ID.ORIG H Enderego IP que originou a conexao
ID.ORIG P Numero da Porta que originou a conexao
ID.RESP H Endereco IP que respondeu a conexao
ID.RESP P Numero da Porta que respondeu a conexao
PROTO Protocolo da camada de transporte
SERVICE Identificagdo do protocolo de aplicagao
DURATION Durac¢éo da conexao

ORIG IP BYTES Numero de Bytes que o IP de origem enviou
RESP IP BYTES Numero de Bytes que o IP de resposta enviou

Fonte: o autor.

Diversos arquivos de logs sdo gerados pelo ZEEK durante o monitoramento da rede,
além do arquivo de log “conn” mencionado acima, foram selecionados apenas alguns para
serem utilizados, sendo eles “dns”, “http”, “dhcp” e “ssh”, considerando que cada um possui
informacdes especificas sobre o protocolo ao qual o nome do mesmo faz referéncia. Todos os
arquivos selecionados possuem os seis primeiros campos detalhados na Tabela 2. O campo UID
pode ser utilizado para identificar todas as atividades registradas associadas a uma determinada
conexao, com isso 0 mesmo UID pode ser encontrado em diversos arquivos de log. O arquivo
“conn” possui apenas uma linha com determinado UID, enquanto os demais arquivos podem
possuir N linhas com o mesmo UID, pois registram todas atividades efetuadas por aquela
determinada conexao.

A segunda etapa executada pelo sistema ¢ a transferéncia dos dados de cada arquivo
para o topico Kafka por meio do plugin de escrita do ZEEK que atua como producer, para isso
criou-se um topico no Kafka nomeado de “BroLog” no qual serdo escritos todos logs
selecionados. Para o ZEEK efetuar a escrita dos /ogs no topico Kafka criado, codificou-se um
script a ser executado, contendo todas as informagdes necessarias sobre os arquivos para
transferéncia, assim como o formato e o topico Kafka no qual serd escrito. A seguir sao

apresentadas as configuracgoes inseridas:

e Host Kafka: namenode.ambari.hadoop:6667
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e Topico Kafka: BroLog

e Formato dos dados: JSON

e Formato do campo TS: TS MILLIS (timestamp em milissegundos)

Cada linha dos diferentes logs ¢ escrita diretamente no topico “BroLog” em formato
JSON, como identificador ¢ utilizado a fag primaria com o nome do arquivo de log, para ser
possivel identificar a qual log aquela determinada linha JSON pertence. Com este processo o
fluxo de dados com as informacdes referentes aos arquivos de logs especificados durante esta

subsecao, ficam disponiveis para serem consumidos pelo topico “BroLog” criado no Kafka.

3.2.2 Consumo, normalizacio e armazenamento

O Spark atua como consumidor do topico “BroLog”, especificamente o mddulo de
Streaming do Spark, pois os dados estdo disponiveis em um fluxo continuo. O codigo
implementado para executar esse estdgio necessita de algumas informagdes sobre o topico do
Kafka, que tem seus valores definidos conforme descrito a seguir:

e Host Kafka: namenode.ambari.hadoop:6667
e Topico Kafka: BroLog
e Intervalo para leitura do topico: 30 segundos

Com essa configuracao ocorre o consumo dos dados no intervalo de tempo determinado,
formando lotes de dados a serem processados, o Spark cria um DStream que consome todas as
mensagens do tdpico neste intervalo de tempo, a partir dele é efetuada a leitura de cada
mensagem criando outro DStream que contém o valor de todas as mensagens lidas em uma
sequéncia de RDDs. Para acessar os RDDs contidos no DStream utilizou-se a funcdo
“foreachRDD”, com acesso a0 RDD que possui a colecdo dos dados efetuou-se sua
transformagdo para um dataset no formato JSON, através dos seguintes passos:

a) Executa um colletct nos dados do RDD, que retorna uma lista com todos as linhas de
dados;

b) Cria um dataset do tipo string a partir da lista;

¢) Transforma o dataset do tipo string para o tipo JSON do Spark;

d) Cria um dataframe a partir do dataset JISON existente.

Com o resultado do tltimo passo descrito acima, o Spark reconhece o conjunto de dados
como um dataframe, deste modo o mesmo pode trabalhar usufruindo de todas as
funcionalidades presentes neste tipo. Em seguida, ocorre a etapa de normalizagdo dos dados

para que os mesmos possam ser armazenados no banco de dados. As informagdes de cada /og
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sdo tratadas de forma separada, para isso ¢ utilizada a tag primaria que foi definida no plugin
do ZEEK durante a escrita dos dados no topico “BroLog”, portanto cada um dos logs
selecionados executa o processo descrito a seguir:

a) Filtra os dados do dataframe, que possui as informagdes do topico Kafka, pelo nome do
arquivo de log(conn, http, ssh, dns, dhcp) criando outro dataframe, apenas com os dados
que respeitam o filtro;

b) Renomeia todos os campos referentes ao conjunto ID substituindo os pontos por

[TEEIR

underline “ ”;
¢) Cria coluna com nome “tipo”, que recebe o nome do arquivo filtrado;
d) Cria coluna com nome “ts _code”, recebe o timestamp do sistema;
e) Cria coluna com nome “row_id”, recebe um identificador inico para cada linha do

dataframe atual, gerado por meio do método “monotonically increasing id”;

A coluna “row_id” € necessaria, pois pode ocorrer a multiplicidade de atividades da rede
e que estas possuam o mesmo UID, TS e ID, tendo em vista o formato do campo TS que foi
definido para TS _MILLIS na escrita dos logs do ZEEK para o Kafka. O formato original do
campo TS ¢ TS_EPOCH que possui o valor do tipo double, portanto ao utilizar essa nova coluna
ndo ocorre impacto no momento do armazenamento dos dados.

Com os dados normalizados e prontos ¢ chamado o método “write” para salvar os dados
na tabela do HBase, utilizando o Phoenix como intermediario nesse processo abstraindo a
necessidade de executar operagdes individuais de PUT para cada linha a ser inserida na tabela
do HBase, pois o mesmo possui integracdo direta com o Spark possibilitando que todos os
dados do dataframe sejam salvos diretamente na tabela desejada. Todo o processo descrito
acima, ¢ realizado de forma continua sempre que o topico “BroLog” possuir dados a serem
consumidos.

A tabela na qual os dados normalizados sdo armazenados foi nomeada de “LOG”, a
chave de linha “Rowkey” ¢ definida por nove campos que sdo especificados na Tabela 3, cinco
familias de colunas e oitenta e seis campos, com isso todas as informagdes que estdo em cada
um dos arquivos de log gerados pelo ZEEK sao salvos na tabela. As familias de colunas foram
definidas com o objetivo de cada uma agrupar todas as informacgdes referentes a um arquivo de
log especifico gerado pelo ZEEK, as mesmas sao nomeadas e detalhadas a seguir:

a) Familia de coluna CONN possui dezoito colunas, as quais armazenam informagdes
referentes ao arquivo de /og “conn”, que possui todas as conexdes do trafego de rede

coletadas pelo ZEEK;
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b) Familia de coluna denominada de DNS ¢ composta por dezenove colunas, as quais
armazenam todas as informagdes de consultas e respostas do protocolo DNS;
¢) Familia de coluna nomeada de HTTP contém vinte e trés colunas que armazenam
informacodes referentes a solicitagdo e resposta realizadas por meio do protocolo HTTP;
d) Familia de coluna denominada SSH possui doze colunas que s3o responsaveis por
armazenar informagdes pertinentes as conexdes efetuadas por meio do servigo SSH;
e) Familia de coluna DHCP ¢ composta por quatro colunas que salvam informagdes
referentes ao trafego do protocolo DHCP coletados durante o monitoramento da rede;
Os campos que compdem a Rowkey sdo definidos com informagdes geradas no ZEEK
e por outras agregadas, no momento da normalizacdo dos dados, pelo Spark. A partir das
defini¢cdes apresentadas sobre a tabela “LOG”, ¢ possivel constatar que todas as informagdes
dos cinco logs escritos pelo ZEEK no topico “BroLog”, sdo armazenadas em suas respectivas

familias de colunas.

Tabela 3 - Tabela LOG.

Campos Tipo Descricao

TIPO varchar(4) Nome do arquivo de LOG do ZEEK

TS timestamp not null Timestamp do ZEEK referente ao primeiro pacote
TS CODE timestamp not null Timestamp do sistema antes de salvar os dados
ID ORIG_H varchar Endereco IP que originou a conexao

ID ORIG P unsigned long not null Numero da Porta que originou a conexdo

ID RESP H varchar Endereco IP que respondeu a conexdo

ID RESP P unsigned long not null Numero da Porta que respondeu a conexdo
PROTO varchar Protocolo da camada de transporte

UID varchar Identificador exclusivo da conexao

ROW _ID unsigned long not null Identificador atribuido a linha do Dataframe

Fonte: O autor.
3.3 PROCESSAMENTO E ANALISES

Pararealizar o processamento dos dados em lote utilizou-se o Spark, a sele¢do dos dados
da tabela “LOG” do HBase para o Spark, ¢ efetuada por meio da integragdo com o Phoenix,
com isso todos os dados selecionados estardao disponiveis no formato dataframe do Spark, aptos
para manipulagdo. Os processamentos sao realizados para obter informagdes sobre os totais de
conexao, duragdo, Megabytes (MB) enviados e recebidos pelos protocolos, assim como definir

os IPs externos que foram mais acessados a partir da rede interna e os IPs que efetuaram o maior
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numero de conexdes da rede externa para rede interna. Entende-se por rede interna, a rede
intranet e a rede externa, nesse caso, ¢ a internet. Também ¢ aplicado o algoritmo K-means para
detectar anomalias referentes a ataques DDoS, forca bruta e varredura de portas sobre os
protocolos HTTP, SSH e TCP, respectivamente.

Em todos os processamentos realizados foram considerados os dados da tabela “LOG”
que respeitam a seguinte condi¢do “TIPO == conn”, logo, apenas as informagdes referentes as
conexodes serdo selecionadas, portanto nao serdo consideradas todas as atividades de
determinada conexao, e sim a conexao em si. O resultado desta sele¢do ¢ armazenado em um
dataframe que nesse capitulo ¢ nomeado de LT DATA, e persistido na memoria/disco com o
método do Spark “persist() ”, permitindo que os dados sejam utilizados de maneira eficiente em
execucdes paralelas durante o processamento pelo Spark.

Essa secdo detalha os procedimentos aplicados sobre os dados armazenados. O primeiro
topico 3.3.1 especifica como ocorre a manipulagio dos dados para obter totais por
“dd.MM.yyyy HH”, sobre os protocolos de transporte e aplicagdo e pelo nimero de conexdes
IP de origem sobre o mesmo IP de resposta. O segundo topico 3.3.2 especifica os passos
realizados para aplicar o algoritmo K-means no processamento dos dados, para detectar as
anomalias causadas pelos ataques DDoS, forga bruta e varredura de portas. Por fim, o ultimo
topico 3.3.3 descreve os procedimentos aplicados sobre os resultados obtidos nos topicos
anteriores, detalhando os processos efetuados para obter a linha do tempo com o nimero de
conexdes por protocolo e IPs vitimas de ataques, assim como descreve o processo realizado

para obter informagdes sobre os IPs por meio do Web Service IPinfo.

3.3.1 Informacoées do fluxo de dados

Com os dados do LT DATA sao utilizados métodos disponiveis no médulo de SQL do
Spark para processar estas informacdes, com esse intuito ¢ definida uma tabela temporaria a
partir do LT DATA utilizando o método “createOrReplaceTempView”, nomeando-a de
“SUM”, deste modo ¢ possivel efetuar consultas SQL no LT DATA, referenciando a tabela
criada. Com o objetivo de conseguir os totais das conexdes criou-se o método
M _GROUP_SUM, que recebe um dataframe com os dados a serem processados, o nome dos
campos que serdo utilizados para agrupar as informac¢des, um identificador que diferencia cada
tipo de agrupamento e a descricdo do processo. O dataframe passado ao método para todas as
suas chamadas ¢ o LT DATA, os demais pardmetros passados para efetuar a totalizacao sao

detalhados na Tabela 4.
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Tabela 4 - Totais por campos.

Campos Identificador Descricdo

proto proto Protocolo

service service Servico

id_orig_h+id _resp_h orig_h resp _h IP de Origem e IP de Resposta

Fonte: O autor.

O método efetua o agrupamento dos campos que foram passados, considerando também
o campo “TS” no formato de “dd.MM.yyyy HH”, utiliza os campos “DURATION”,
“ORIG_IP_BYTES”, “RESP_IP_ BYTES”, “ORIG PKTS” e “RESP PKTS” para
sumarizacdo e efetua a contagem do nimero de dados que foram agrupados com essas
premissas, criando assim o campo “COUNT”. Com estas informac¢des o método monta uma
consulta SQL para ser executada no dataframe LT DATA recebido, dessa forma cria-se o
dataframe LT TOTAL com o resultado desta consulta. No dataframe LT TOTAL sao
adicionadas as seguintes colunas:
a) “TIPO” que recebe o identificador passado ao método;
b) “TS FILTRO” recebe o filtro utilizado na selegdo dos dados da tabela de LOG;
c) “TS_CODE” considera o timestamp do sistema;
d) “ROW_ID” recebe o valor atribuido pelo método “monotonically increasing id”;
Desta forma, no final do método M GROUP _SUM o dataframe LT _TOTAL resultante
tem os seus dados armazenados na tabela “LOG_TOTAIS” que possui dezesseis campos, sendo
“TIPO”, “TS_FILTRO”, “TS_CODE” e¢ “ROW _ID” definidos para compor a chave da linha.
Os demais campos armazenam as informagdes de cada agrupamento realizado, com esse

procedimento obtemos os totais por “dd.MM.yyyy HH” dos protocolos, servigos e IP de origem.

3.3.2 Deteccido de anomalias

Com a finalidade de detectar anomalias sobre os dados da rede, sdo consideradas as
informacdes selecionadas da tabela “LOG” que estdo disponiveis no LT DATA. Os processos
aplicados sobre os dados para detec¢ao de anomalias sdo divididos em duas etapas que sdao
executadas separadamente, a primeira € responsavel por gerar o modelo K-means, enquanto a
segunda efetua a classificagdo dos dados conforme o modelo gerado, sendo que os dois
primeiros processos em ambas sdo 0os mesmos. A primeira etapa ¢ apresentada na Figura 6, a
qual ¢ responsavel pela geragao do modelo K-means a ser utilizado na classificacao dos dados.

Para cada tipo de anomalia a ser detectada estas etapas sdo executadas.



41

Figura 6 - Etapa de criacdo do modelo K-Means.
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Fonte: O autor.

Primeiramente, ¢ detalhado o processo de normalizagdo dos dados presentes na Figura
6, iniciando pelos protocolos HTTP e SSH, seguido pelo protocolo TCP. Na sequéncia, o
segundo processo ¢ especificado, considerando o resultado obtido no primeiro procedimento,
desta forma os dados sdo preparados e os atributos do K-means definidos. Com isso ocorre o
treinamento do modelo K-means, e por fim, o ultimo procedimento armazena o modelo gerado.

Com os dados do LT DATA realiza-se a inser¢do de um filtro para selecionar apenas as
informagdes onde o campo “SERVICE” igual a “http”, logo cria-se outro dataframe LT HTTP
com o resultado deste filtro efetua-se o procedimento para totalizagdo e agrupamento dos dados
filtrados. Esse procedimento ¢ demostrado na Figura 7, a qual apresenta na primeira tabela uma
ilustragdo do dataframe LT _HTTP, onde cada linha ¢ considerada uma conexao, e na segunda
tabela o resultado obtido apés o procedimento. E possivel observar que os dados sdo
sumarizados de acordo com as informacdes das primeiras quatro colunas, € no resultado ¢
adicionado a coluna “COUNT?”, a qual contém o nimero de linhas que foram agrupadas, que

representa o niimero de conexoes.
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Figura 7 — Exemplo do processo aplicado sobre os dados do dataframe LT HTTP

ID_ORIG_H ID_RESP_H ID_RESP_P TS DURATION ORIG_PKTS ORIG_IP_BYTES RESP_PKTS RESP_IP_BYTES
106.13.34.4 192.168.0.30 80 10/12/18 16:28 10 6 700 22 960
106.13.34.4 192.168.0.30 80 10/12/18 16:28 12 41 400 21 250
106.13.34.4 192.168.0.30 80 10/12/18 16:28 19 32 600 30 150
106.13.34.4 192.168.0.30 80 10/12/18 16:29 8 19 1200 9 200
106.13.34.4 192.168.0.30 80 10/12/18 16:29 2 23 500 15 850
106.13.34.4 192.168.0.30 80 10/12/18 16:29 6 21 300 12 350
106.13.34.4 192.168.0.30 80 10/12/18 16:29 7 23 350 10 250
Resultado:

ID_ORIG_H ID_RESP_H ID_RESP_P TS DURATION ORIG_PKTS ORIG_IP_BYTES RESP_PKTS RESP_IP_BYTES COUNT
106.13.34.4 192.168.0.30 80 10/12/18 16:28 41 79 1700 73 1360 3
106.13.34.4 192.168.0.30 80 10/12/18 16:29 23 86 2350 46 1650 4

Fonte: O autor

O processo acima se repete para preparagao dos dados referentes ao protocolo SSH, com
uma unica diferenca no inicio do procedimento, que deve considerar todos os dados onde
“SERVICE” igual a “ssh”.

A preparagdo dos dados para detectar varredura de porta inicia-se aplicando um filtro
no LT DATA, para selecionar apenas as informagdes onde o campo “PROTO” igual a “TCP”.
Entdo cria-se outro dataframe LT TCP com o resultado deste filtro, efetuando, assim, o
procedimento para totalizagdo e agrupamento dos dados que foram filtrados. Esse processo ¢
exemplificado na Figura 11, na qual as quatro primeiras colunas sdo utilizadas para o
agrupamento das informagdes, enquanto as demais tem seus valores sumarizados. Ao agrupar
os dados pela coluna “TS” ¢ utilizado o formato “dd.MM.yyyy HH”, ndo considerando os

minutos, a coluna “COUNT” ¢ gerada no resultado para armazenar a informagao do niimero de

conexdes que foram agrupadas.

Figura 8 - Exemplo do processo aplicado sobre os dados do dataframe LT TCP.

ID_ORIG_H ID_ORIG_P ID_RESP_H TS DURATION ORIG_PKTS ORIG_IP_BYTES RESP_PKTS RESP_IP_BYTES
106.13.34.4 32422 192.168.0.19 10/12/18 16:27 10 6 700 22 960
106.13.34.4 32422 192.168.0.19 10/12/18 16:28 12 41 400 21 250
106.13.34.4 32422 192.168.0.19 10/12/18 16:28 19 32 600 30 150
106.13.34.4 32422 192.168.0.19 10/12/18 16:29 8 19 1200 9 200
106.13.34.5 65500 192.168.0.19 10/12/18 16:29 2 23 500 15 850
106.13.34.5 65500 192.168.0.19 10/12/18 16:29 6 21 300 12 350
106.13.34.5 65500 192.168.0.19 10/12/18 16:31 7 23 350 10 250

Resultado:

ID_ORIG_H ID_ORIG_P ID_RESP_H 15 DURATION ORIG_PKTS ORIG_IP_BYTES RESP_PKTS RESP_IP_BYTES  COUNT
106.13.34.4 32422 192.168.0.19 10/12/2018 16 49 98 2900 82 1560 4
106.13.345 65500  192.168.0.19 10/12/2018 16 15 67 1150 37 1450 3

Fonte: O autor.
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Cada preparacao de dados resulta em um dataframe sobre o qual aplica-se o algoritmo
K-means. Tendo em vista que o procedimento descrito abaixo ¢ 0 mesmo para os trés tipos de
preparagao dos dados, ndo sera aplicada nenhuma distingdo durante o processo para destacar as
informacodes de “http”, “ssh” ou “tcp” até o momento do armazenamento dos resultados.

Consideramos que um ultimo dataframe nomeado de LT READY ¢ gerado para
armazenar o resultado da preparagdo dos dados e nele adicionam-se as colunas de
“TS _FILTRO” que recebe o filtro utilizado na sele¢do dos dados da tabela de “LOG”,
“TS CODE” considera o timestamp do sistema, “ROW _ID” obtém um identificador atribuido
pelo método “monotonically increasing id”, por fim, ocorre a conversdo do campo “TS” para
o formato timestamp. Ultilizar-se-d0 os dados deste dataframe LT READY para o
processamento com o algoritmo K-means, por esse motivo o mesmo ¢ persistido na memoria e
disco com o método “persist()”.

Para a preparagdo dos dados e do K-means, é necessaria a realizacao de algumas etapas,
o primeiro passo ¢ a defini¢do do numero de clusters a serem considerados no algoritmo, neste
caso definiu-se dois clusters. Seguido pela defini¢do dos campos do dataframe que terdo seus
valores utilizados no algoritmo, com isso o campo “COUNT” ¢ o escolhido, pois possui o
numero de conexoes realizadas. Desta forma ¢ criado o dataframe LT VECTOR, que possui
todos os dados de LT READY, e tem uma coluna a mais denominada “FEATURES” a qual
armazena os valores de “COUNT” a serem utilizados no algoritmo.

Deste modo, € possivel efetuar o treinamento de um modelo K-means sobre todos os
dados do dataframe LV_VECTOR, para isso executa-se o método “fit” da classe KMeansModel
definindo assim os valores dos centroides de cada cluster. O modelo resultante € salvo no
diretério do HDFS, a defini¢do desse diretorio se da conforme a aplicacdo do filtro durante a
preparacdo dos dados, com isso cada modelo € salvo em seu respectivo diretorio “http”, “ssh”
ou “tcp”.

Apo6s a conclusdo da primeira etapa ao armazenar o modelo gerado, ¢ iniciada a
especificagdo da segunda parte conforme ilustrado na Figura 9, a qual tem nos seus dois
primeiros procedimentos de normalizacdo dos dados e preparagdo, 0 mesmo comportamento ja
descrito anteriormente. Deste modo, comecamos a especificacdo a partir do dataframe
LV _VECTOR, que ¢ o resultado destes primeiros processos. O terceiro processo carrega o

modelo armazenado no HDFS, com o modelo disponivel efetua-se o procedimento de

classificagdo dos dados, e por fim, ocorre o tltimo processo que armazena o resultado obtido.
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Figura 9 - Etapa de classificacao dos dados com o K-means.
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Fonte: O autor.

Conforme o filtro informado no momento da normalizacdo dos dados, o modelo ¢é
selecionado do HDFS, com o mesmo a disposi¢do efetua-se a classificagdo dos dados do
LV_VECTOR. Para isto utiliza-se o método “transform” do KMeansModel, atribuindo cada
linha do dataframe ao cluster mais proximo, de acordo com o valor do campo “COUNT” em
relagdo ao centroide. Logo salva-se o resultado obtido em um dataframe nomeado LT RES, o
qual possui todas as colunas do LV_VECTOR e mais a coluna “PREDICTION”, que armazena
o cluster ao qual a linha ¢ atribuida.

O resultado contido em LT RES referente aos processamentos com o filtro de
“SERVICE = http” ou “SERVICE = ssh” para detectar anomalias de DDoS e forga bruta
respectivamente, ¢ armazenado na tabela “LOG_KMEANS DDOS”, que tem o detalhamento
dos campos exibidos na Tabela 5, os primeiros sete campos foram definidos para compor a

Rowkey.

Tabela 5 - Tabela LOG_ KMEANS DDOS.

Campos Tipo Descricao

SERVICE varchar Servico

PREDICTION integer not null Cluster classificado

ID_RESP_H varchar Endereco IP gque respondeu a conexéo
ID_ORIG_H varchar Endereco IP que originou a conexao

TS FILTRO timestamp not null Timestamp da selecdo dos dados



TS_CODE
ROW_ID

TS

COUNT
ID_RESP_P
DURATION
ORIG_PKTS
ORIG_IP_BYTES
RESP_PKTS
RESP_IP_BYTES
CENTROID

timestamp not null
unsigned_long not null
timestamp
unsigned_long
unsigned_long
unsigned_long
unsigned_long
unsigned_long
unsigned_long
unsigned_long
varchar([]
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Timestamp do sistema antes de salvar os dados
Identificador atribuido a linha do Dataframe
Timestamp do BRO referente ao primeiro pacote
Numero de conexdes agrupadas

Numero da Porta que respondeu a conexao
Duragéo da conexao

Numero de pacotes que o IP de origem enviou
Numero de Bytes que o IP de origem enviou
Numero de pacotes que o IP de resposta enviou
Numero de Bytes que o IP de resposta enviou
Valor dos centroides definidos pelo K-means

Fonte: O autor.

O resultado do processamento para os dados do filtro “PROTO = tcp”, para deteccdo de

varredura de portas ¢ salvo na tabela “LOG_KMEANS SCAN _ PORT”. O seu detalhamento

pode ser observado na Tabela 6, onde os sete primeiros campos sdo definidos para compor a

Rowkey.

Tabela 6 - Tabela LOG_ KMEANS SCAN _ PORT.

Campos Tipo Descricao

PROTO varchar Protocolo da conexao

PREDICTION integer not null Cluster classificado

ID_ORIG_H varchar Endereco IP que originou a conexdo

ID_ RESP_H varchar Endereco IP que respondeu a conexao

TS _FILTRO timestamp not null Timestamp da selecdo dos dados

TS _CODE timestamp not null Timestamp do sistema antes de salvar os dados
ROW_ID unsigned_long not null Identificador atribuido a linha do Dataframe
TS timestamp Timestamp do BRO referente ao primeiro pacote
COUNT unsigned_long Numero de conexdes agrupadas

ID_ORIG_P unsigned_long NUmero da Porta que originou a conexao
DURATION unsigned_long Duracéo da conexao

ORIG_PKTS unsigned_long NUmero de pacotes que o IP de origem enviou
ORIG_IP_BYTES unsigned_long NUmero de Bytes que o IP de origem enviou
RESP_PKTS unsigned_long NUmero de pacotes que o IP de resposta enviou
RESP_IP_BYTES unsigned_long NUmero de Bytes que o IP de resposta enviou
CENTROID varchar([] Valor dos centroides definido pelo K-means

Fonte: O autor.

Todos os dados analisados com este procedimento t€m seus resultados armazenados em

tabelas, com isso € possivel obter os dados para exibi¢do, bem como o histérico dos resultados
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por “dd.MM.yyyy HH:mm” para as duas primeiras analises sobre DDoS e for¢a bruta, e até o
nivel de horas para andlise de varredura de portas, e se necessario, aplicar outros processos a

tais informacoes.

3.3.3 Procedimentos aplicados sobre os resultados

Os resultados obtidos de todos os processamentos sdo armazenados em tabelas, a partir
delas as informagdes sdo selecionadas para exibi¢do, em alguns casos sdo aplicados
procedimentos para melhorar sua visualizagdo, assim como realizar o enriquecimento destes
dados. Para os resultados obtidos referentes as informag¢oes do fluxo, nos casos de totais de
protocolo e servigo, possui um tratamento para visualizar o nimero de conexdes por linha do
tempo em dias e horas, 0 mesmo processo ocorre sobre os IPs com conexdes classificadas como
anomalas.

Além disso, também sdo efetuadas consultas sobre todos os IPs que em algum momento
tiveram conexOes classificadas como anomalias, assim como sdo consultados os IPs mais
acessados e os que mais acessaram a rede interna. Esse procedimento ¢ detalhado utilizando
como exemplo os resultados por protocolo de comunicagdo, mas o0 mesmo processo € realizado
para todos os dados que sdo exportados para visualizagdo por linha do tempo o numero de
conexdes realizadas.

Os dados sao selecionados da tabela diretamente para um dataframe, € com isso sao
agrupados pelo timestamp no formato de “dd.MM.yyyy HH”, sumarizando o ntimero de
conexdes presentes no campo “COUNT”, em conjunto com esses comandos utiliza-se o método
“pivot” do dataframe, passando o nome da coluna que deve ter suas informagdes transformadas
em colunas, logo o nome da coluna “PROTO” que possui os protocolos foi informada. Portanto,
nesse cenario outro dataframe com o resultado tera a primeira coluna com a informacao de
“dd.MM.yyyy HH” e as demais colunas serdo todos os protocolos existentes, com informagao
do total de conexdes para aquela hora. Para obter as informagdes por dia é executado esse
mesmo procedimento, mas com o timestamp no formato de “dd.MM.yyyy”. Esse processo

descrito pode ser observado na Figura 10 com o uso das funcionalidades do dataframe do Spark.
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Figura 10 - Processo de visualizagdo por linha do tempo em “dd. MM.yyyy HH”.

It count = It res.groupBy(“dd.MM.yyyy HH”)
.pivot(“PROTO”)
sum(“COUNT”);

Fonte: O autor.

Sobre os resultados obtidos na detec¢ao de anomalias € aplicada a visualizacdo por linha
do tempo por hora e minuto, considerando os IPs armazenados no campo “RESP _H”, esse
procedimento ¢ aplicado de forma individual sobre os dados de cada uma das analises de
anomalias executadas. Os dados sdo selecionados diretamente para o dataframe nomeado de
LT ANOM, logo para definir quais os IPs que serdo selecionados para esse tipo de visualizagao
o seguinte filtro ¢ aplicado, “PREDICTION == 17, considerando apenas as linhas onde foram
classificadas como anémalas criando assim o dataframe LT RES.

Com os IPs andomalos definidos ¢ realizado um filtro no LT ANOM aplicado por meio
da funcionalidade “join ” disponivel no dataframe, selecionando todas as linhas onde os IPs sdao
iguais aos presentes no LT RES, independentemente do valor presente no campo
“PREDICTION”, desta forma obtemos o histérico dos IPs que, em algum momento, foram
classificados como anomalia, gerando o dataframe LT HIST.

Com os as informagdes necessarias salvas no LT HIST ¢ efetuado o processo de
agrupamento dos dados pelo campo “TS” no formato “dd.MM.yyyy HH”, sumarizacdo dos
valores do campo “COUNT” e aplicado o método “pivor”, informando o campo “RESP_H”.
Desse modo o dataframe resultante tem a coluna “dd.MM.yyyy HH” mais “N”’ colunas com os
numeros de IPs filtrados, onde cada uma tem a informac¢ao do niimero de conexdes realizada
por aquele IP em determinada hora. Para obter os resultados por minuto € executado este mesmo
processo, utilizando o campo “TS” no formato de “dd.MM.yyyy HH:mm”.

Além deste tratamento para visualizar os dados por linha do tempo, sdao efetuadas
analises sobre os IPs de determinados processamentos, com objetivo de agregar um valor maior
aos dados, adicionando informagdes de pais, cidade, organizagao, latitude e longitude por meio
da conexio com o Web Service IPinfo® que efetua consultas de IP retornando estas informagdes.

Como o niimero de consultas ¢ limitada a mil por dia, desenvolveu-se algumas funcionalidades,

8 IPinfo: https://ipinfo.io



48

para efetuar a contagem de pesquisas realizadas no IPinfo por dia e quando atingir o limite ndo
permitir mais consultas, armazenar o IP e o resultado obtido da consulta na tabela IP_ INFO que
tem seus detalhes exibidos na Tabela 7 e consultar apenas os IPs que ndo forem encontrados na
tabela local. Consultar as informagdes apenas na tabela “IP_ INFO” e executar essas pesquisas
a partir de um dataframe que possui os IPs a serem consultados, agregando as informagdes
retornadas do Web Service no mesmo dataframe para que possa ser utilizado em conjunto com

os demais campos ja existentes.

Tabela 7 - Tabela IP_INFO.

Campos Tipo Descricdo

IP varchar IP consultado

TS _CODE timestamp Timestamp do sistema
HOSTNAME varchar Hostname do IP
CITY varchar Cidade do IP
REGION varchar Regido

COUNTRY varchar Pais

ORG varchar Organizacéo
LATITUDE double Latitude
LONGITUDE double Longitude

Fonte: O autor.

Com o objetivo de realizar as consultas a partir de um dataframe ¢ necessario a
utilizacdo do mesmo em conjunto com a biblioteca do IPinfo a qual executa as pesquisas dos
IPs. Para efetuar a pesquisa de forma individual por IP, que estdo armazenados no dataframe, é
utilizado o método “map” para acessar cada linha e com isso efetuar a consulta no Web Service.
O resultado de cada IP ¢ armazenado em um objeto do tipo da classe “c/ Ipinfo” que possui os
mesmos campos retornados do IPinfo, e cada objeto € salvo no dataframe LT IPINFO, que
armazena o resultado de todas as consultas utilizando um codificador disponivel no Spark para
serializacdo dos objetos em um determinado tipo, nesse caso do tipo da classe “cl/ Ipinfo”.

Logo com o resultado da consulta dos IPs disponiveis no dataframe LT IPINFO ¢
adicionada uma nova coluna denominada “TS CODE”, que recebe o timestamp do sistema e
com isso os dados sdo salvos na tabela “IP_INFO”. Para agregar as informacdes sobre os IPs
do LT IPINFO com o dataframe de onde os dados foram selecionados para a consulta, ¢

utilizado o comando “join”, deste modo onde o valor do campo “IP” for igual em ambos
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dataframes, as informacdes do LT IPINFO sdo adicionadas ao dataframe original. Os IPs que
serdo consultados no Web Service sdo definidos a seguir.

Com os resultados obtidos ao agrupar os campos “ID ORIG H” com “ID RESP H”,
os mesmos sdo selecionados da tabela “LOG_TOTAIS” onde o campo “TIPO” igual a
“orig_h resp h” e inseridos no dataframe LT _O_R, no qual sdo aplicados dois filtros para que
cada um gere um novo dataframe sobre o qual serdo executadas as consultas no Web Service
[Pinfo.

O primeiro filtro deve considerar todos os dados onde “ID RESP H” possuir o prefixo
dos IPs da rede analisada, nesse caso “192.168.”, deste modo todos os dados do LT O R que
respeitem essa regra serdo selecionados e agrupados pelo campo “ID ORIG H”, com os
demais campos sumarizados, gerando assim um novo dataframe responsavel por armazenar
esse resultado. Entdo com esses dados efetua-se a consulta no Web Service, pesquisando os
primeiros mil IPs do campo “ID_ORIG_H” que tiverem o maior nimero de conexdes conforme
o campo “COUNT?”, o objetivo deste procedimento ¢ ter informagdes sobre os IPs externos que
mais acessam a rede interna.

O segundo filtro a ser aplicado tem como finalidade obter informacdes sobre os IPs que
mais foram acessados por meio da rede interna, com isso o procedimento a ser aplicado ¢
semelhante ao primeiro. Dessa forma, € aplicado o filtro no LT O R para considerar todos os
dados onde “ID RESP H” possuir o prefixo dos IPs diferentes de “192.168.”, com isso um
novo dataframe ¢é gerado, no qual efetua-se o agrupamento dos dados pelo campo
“ID_RESP H”, com os demais campos sumarizados. A partir do dataframe resultante realiza-
se a consulta dos IPs no Web Service, considerando os primeiros mil que possuirem o maior
numero de conexoes, conforme o campo “COUNT”.

Com relagao aos resultados obtidos das analises de anomalias, os mesmos sao
selecionados das tabelas e todas as informag¢des consideradas andmalas, que possuem o campo
“PREDICTION == 1", tem o valor do campo “ID ORIG_H” considerado para realizar consulta

no Web Service.

3.4 SUMARIO

Este capitulo descreveu a arquitetura do sistema desenvolvido e todos os processos nela
presentes. Primeiramente, apresentou-se a arquitetura e a sua estrutura logica de funcionamento
com o uso das ferramentas selecionadas. Em seguida, abordou-se o processo para realizar o

monitoramento, coleta e transferéncia do trafego de rede com a ferramenta ZEEK,
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especificando as configuracdes utilizadas, bem como os arquivos de logs considerados para
processamento. Essa primeira etapa ¢ responsavel por gerar o fluxo de dados a ser consumido
pelo sistema, por isso o ZEEK realiza a escrita das informacgdes coletadas no topico do Kafka.

Com os dados disponiveis no Kafka os mesmos sao consumidos em um fluxo continuo
pelo Spark Streaming, no qual ocorre a manipulacdo das informacdes com objetivo de
normaliza-las, para isso usa-se dataframes que disponibilizam funcionalidades nativas do
Spark. Com os dados preparados eles sao armazenados no HBase por meio do método “write”
do dataframe, que ao passar as configuragdes necessarias possui integracao com o Phoenix, o
qual trabalha diretamente com o HBase.

Aultima segao deste capitulo abordou os processamentos e analises praticadas sobre os
dados coletados da rede. Algumas informagdes sobre o trafego de rede sdo obtidas por meio de
agrupamentos de campos e sumarizacao, na qual ¢ possivel identificar protocolos e servigos
mais utilizados e gerar sobre estes uma linha do tempo com o nimero de conexdes por dia e
hora. Em seguida, sobre os dados aplicou-se as analises para deteccao de trés tipos de ataques,
DDoS sobre o protocolo HTTP, forga bruta pelo servico SSH e varredura de portas com o

protocolo TCP. Por fim, sobre os resultados armazenados executaram-se alguns procedimentos

para agregar informacdes sobre os IPs, obtendo sua geolocalizacdo e organizacao.



4 RESULTADOS EXPERIMENTAIS

Este capitulo apresenta os passos realizados para efetuar a execugdo do sistema
desenvolvido, bem como os recursos de hardware utilizados e o cluster implementado. Sao
especificados, também, os conjuntos de dados que foram processados, assim como as
configuragdes que foram utilizadas para execugdo e os resultados obtidos.

O capitulo ¢ dividido em cinco se¢des. Na primeira (4.1) sdo detalhados os recursos de
hardware que foram utilizados e o ambiente que foi implementado para a execug¢do do sistema.
Na secdo 4.2, sdo descritos os conjuntos de dados que foram processados, assim como as
configuracdes utilizadas para a execucdo do sistema sobre cada conjunto. As se¢des 4.3 e 4.4,
trazem os resultados obtidos de cada conjunto de dados que foram processados. Por fim, a secao

4.5 realiza a discussdo sobre os resultados experimentais.

4.1 AMBIENTE DE TESTES

Para a implementag¢ao do sistema foram utilizadas duas maquinas fisicas, cada uma com
os seguintes recursos de hardware:

e 2 Processadores Intel Xeon E5-2420 1.90 GHz com 12 ntcleos (totalizando 24

cores)

e 48 GB de memoéria RAM

e 1 TB de disco rigido

Com estes recursos disponiveis foram criadas cinco maquinas virtuais (VM’s) para
utilizacdao na implementagao do sistema, todas com o sistema operacional Ubuntu 16.4.3, e os

recursos de hardware definidos para cada uma sao exibidos na Tabela 8.

Tabela 8 - Recursos por Méaquina Virtual.

Maquinas Memdria RAM-GB Disco Rigido-GB Processadores
Master 15 150 8
Database 8 150 8
Datanodel 25 300 12
Datanode2 32 300 12
Bro 4 50 4

Fonte: O autor.
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Com as VM’s definidas ocorreu a criagdo do cluster por meio do Apache Ambari® que
atua como uma ferramenta de gerenciamento, monitoramento e provisionamento de clusters
para a criagdo do cluster sobre o qual o sistema ¢ implementado. Dessa forma, as quatro
primeiras maquinas virtuais listadas na Tabela 8, sdo utilizadas na criagdo do cluster por meio
do Ambari e nessas foram instaladas todas as ferramentas. Com o cluster definido, as
ferramentas instaladas, configuradas e online, sao criadas as tabelas no HBase e o topico no
Kafka.

Dentre as VM'’s criadas apenas a denominada Bro atua de forma separada do cluster,
pois nela foi instalado o The Zeek Network Security Monitor na versdo 2.5.1, bem como o seu
plugin para comunicacdo com o Apache Kafka. Essa maquina tem o trabalho exclusivo de
executar o ZEEK, para monitorar, coletar e escrever os dados de rede no topico Kafka.

Ocorreu a implementacdo de dois aplicativos Spark, o primeiro nomeado de “integra”
responsavel pelo consumo do fluxo de dados a partir do topico “BroLog”, é considerado a
aplicagdo que atua na camada de velocidade da arquitetura Lambda, o segundo aplicativo ¢
nomeado de “processa”, pois realiza o processamento de todos os dados que foram coletados
e salvos, aplicando analises e armazenando os seus resultados para visualizagdes posteriores.
Logo, a execugdo de ambos aplicativos pode ocorrer de forma individual ou concomitante, de
acordo com o hardware disponivel para tal.

A execugdo dos aplicativos ocorre por meio do comando spark-submit, no qual alguns
parametros devem ser preenchidos, como o nome da aplicagdo que deve ser atribuido ao
parametro “name”, o nome da classe e o método principal do codigo sobre o qual iniciard a
execu¢do sao informados no campo “class”. O gerenciador de cluster a ser utilizado na
execug¢do do aplicativo deve ser preenchido no parametro “master”, que em todos os casos foi
informado o gerenciador Yet Another Resource Negotiator (YARN), o tipo de execucdo a ser
utilizada local ou em cluster no parametro “deploy-mode”, a quantidade de memoria a ser
atribuida ao driver ¢ informada no “driver-memory”.

Os parametros “num-executors”, ‘“‘executor-memory” e “executor-cores” recebem,
respectivamente, os valores referentes a quantidade de executores a serem utilizados na
execucao do aplicativo, a memoria a ser alocada para cada um destes e a quantidade de cores a
serem atribuidas a esses executores. Por fim, no ultimo parametro denominado “jars” devem
ser inseridos os nomes de todos os arquivos “jar” que sdao utilizados pelo aplicativo, assim

como a ultima informag¢do deve ser o nome arquivo que contém o codigo da aplicagdo. O

? Apache Ambari: https://ambari.apache.org/
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comando Spark-submit ¢ executado na VM Master, a partir do diretdrio que contém o codigo
da aplicacdo implementada, bem como todos os arquivos “.jars” que sdo utilizados.

De acordo com essas informagdes descritas acima, os valores atribuidos aos parametros
que definem os recursos a serem utilizados a cada execucdo, sao definidos conforme a
disponibilidade dos mesmos. O YARN disponibiliza virtual cores para serem utilizadas na
execucao dos aplicativos, por este motivo sdo passados nos parametros no spark-submit um
numero maior de cores do que o sistema suportaria. Logo com o objetivo de ndo sobrecarregar
0 sistema, os seguintes recursos tiveram seus valores maximos definidos:

e driver-memory: 2 GB

® num-executors: S

e executor-memory. 5GB

e executor-cores: 9

Dessa forma um total de 27 GB de memoria e 45 cores sdo utilizados, pois cada um dos
cinco executores definidos recebe os recursos informados em executor-memory e executor-
cores. Esses recursos sao alocados nos nos trabalhadores, nos quais as VM’s Datanodel e

Datanode2 fazem parte, por isto dentre as VM’s essas foram as que se destinou mais recursos.

4.2 METODOLOGIA APLICADA

Para validar o sistema em todos seus aspectos, desde o monitoramento do trafego de
rede até o resultado das analises sobre anomalias a serem detectadas, utilizou-se dados
controlados. Dessa forma, os resultados obtidos a partir da execucao do sistema foram validados
com base nas informagdes disponiveis sobre o conjunto utilizado.

Nesse estudo foi considerado o conjunto de dados CICIDS2017 disponivel pela
University of New Brunswick (UNB), a descricdo das informagdes que nele contém sdo
apresentadas na subsecdo 4.2.1, assim como os passos realizados para executar o seu
processamento. Apos a analise experimental do sistema, o mesmo ¢ utilizado para processar um
conjunto de dados previamente coletado de uma rede local de uma instituigao de ensino superior
(IES), obtendo assim resultados sobre o fluxo de dados de uma rede real, sendo esse processo
apresentado na subsecao 4.2.2.

Sobre estes dados sdo realizadas analises de ataques DDoS, forca bruta e varredura de
porta, os resultados obtidos destas andlises sdo visualizados por totais de conexdes, duracao,
IPs, linha do tempo com o nimero de conexdes realizadas por IP, totais de conexdes

classificadas como anomalia, numero de IPs que efetuaram conexdes anomalas, IPs vitimas dos
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ataques e totais com o nimero de IPs e conexdes por pais e organizagdo. Também sdo obtidas
informacdes sobre o volume de dados enviados e recebidos, protocolos de aplicacdo mais
utilizados, linha do tempo por dia e hora com o numero de conexdes por protocolo, aplicacdes
mais acessadas pela rede da instituicdo com totais de IPs e conexdes por organizagdo e pais,

assim como os IPs que mais acessaram a instituicao.

4.2.1 Dados da University of New Brunswick

Foi selecionado o conjunto de dados CICIDS2017%° disponibilizado pela UNB criado
no ano de 2017, por possuir um trafego de rede normal e ataques mais atualizados que se
assemelham aos dados verdadeiros, segundo Sharafaldin et al. (2018) a maioria dos conjuntos
de dados disponiveis estao desatualizados ou sofrem com a falta de diversidade e volume do
trafego de rede, conforme os resultados obtidos de sua avaliacdo realizada sobre 11 conjuntos
de dados, que foram criados desde 1998. O conjunto selecionado possui a coleta de dados
referente a cinco dias, com inicio as 09:00 horas de segunda-feira, 3 de julho de 2017,
terminando as 17:00 horas de sexta-feira, 7 de julho de 2017, sendo que cada dia esta salvo em
um arquivo “.pcap”’, sendo possivel escolher os dados conforme o dia desejado.

Segunda-feira 03/07, ¢ o Unico dia que possui o trafego inteiramente com atividades
normais, sem a presenca de ataques, enquanto todos os demais sofreram algum tipo de ataque
ou anomalia presente na rede. Dos dias disponiveis para o uso trés foram selecionados sendo
eles, 03/07 com objetivo de agregar um volume maior de dados com trafego considerado
normal, 05/07 que possui diversas anomalias causadas por ataques DoS e o dia 07/07 no qual
possui o trafego de rede com ataques DDoS e diversos tipos de varredura de portas. Os detalhes
referentes ao trafego de rede dos dias 05 e 07, bem como os periodos que foram efetuados os
ataques, podem ser observados na Tabela 9.

Dessa forma, temos um conjunto de dados com um volume maior de informagdes para
realizar a anélise experimental do ambiente, sendo que de acordo com as anélises aplicadas pelo
sistema as atividades contidas no arquivo do dia 07 serdo detectadas, pois o trafego de rede
possui anomalias geradas pelos ataques DDoS e varredura de portas. Os arquivos foram
baixados diretamente na VM Bro, para que o ZEEK efetue a leitura dos mesmos, a soma do

tamanho de todos os arquivos “.pcaps” utilizados ¢ de 30 GB.

19 Conjunto de dados CICIDS2017: https://www.unb.ca/cic/datasets/ids-2017.html



Tabela 9 - Detalhes sobre as anomalias presentes no trafego de rede selecionado.

Dia Periodo Atacante Vitima Descricao
09:47-10:10 172.16.0.1  192.168.10.50  DoS Slowloris
10:14-10:35 172.16.0.1  192.168.10.50  DoS Slowhttptest

05/07/2017 10:43-11:00 172.16.0.1  192.168.10.50 DoS Hulk
11:10-11:23 172.16.0.1  192.168.10.50 DoS GoldenEye
15:12-15:32 172.16.0.11 192.168.10.51  Heartbleed Port 444

192.168.10.15

192.168.10.14
10:02-11:02 172.16.0.1 192.168.10.9 Botnet ARES

192.168.10.8

192.168.10.5
14:51-14:53 172.16.0.1  192.168.10.50  Port Scan sS
14:54-14:56 172.16.0.1  192.168.10.50 Port Scan sT
14:57-14:59 172.16.0.1  192.168.10.50  Port Scan sF
15:00-15:02 172.16.0.1  192.168.10.50 Port Scan sX

07/07/2017 15:03-15:05 172.16.0.1  192.168.10.50 Port Scan sN
15:06-15:07 172.16.0.1  192.168.10.50 Port Scan sP
15:08-15:15 172.16.0.1  192.168.10.50 Port Scan s
15:16-15:18 172.16.0.1  192.168.10.50  Port Scan as
15:19-15:21 172.16.0.1  192.168.10.50 Port Scan s
15:22-15:24 172.16.0.1  192.168.10.50 Port Scan sR
15:25 172.16.0.1  192.168.10.50  Port Scan sL
15:26-15:27 172.16.0.1  192.168.10.50  Port Scan sl
15:28-15:29 172.16.0.1  192.168.10.50 Port Scan b
15:56-16:16 172.16.0.1  192.168.10.50 DDoS LOIT

Fonte: O autor.

Antes de iniciar a leitura dos arquivos foi executado o aplicativo “integra” para que o

quando o ZEEK ¢ iniciado.
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mesmo ja possa trabalhar com os dados conforme eles sdo escritos no Katka, desta forma todo
o processo de consumo, normaliza¢do e armazenamento do fluxo de dados gerados pelo ZEEK
esta ativo. A leitura dos arquivos “.pcap” € realizada na VM Bro por meio do comando “bro -r
<nome do arquivo> local”, como sdo trés arquivos, esse comando ¢ executado para cada um
deles, a ultima informagao desse comando “local” se refere ao script que deve ser carregado, o

script “local” pode ser considerado o raiz pois € no qual todos os demais scripts sdo chamados
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Desta forma, as informagdes foram lidas pelo ZEEK e, ja, escritas no topico do Kafka.
Apos a conclusdo da leitura de todos os arquivos, o aplicativo “integra” foi finalizado, pois
nao teria mais dados a serem consumidos.

Ao verificar as informagdes do aplicativo executado na Figura 11, podemos observar os
executores que foram definidos, bem como o niumero de tarefas que cada um realizou e o tempo
consumido por cada executor, a partir desses valores temos um total de 74.843 tarefas que foram
executadas em um tempo de 02h38min. Foram realizados quinhentos processos de escrita no
HBase, no que resultou em um total de 1,05 GB de dados armazenados na tabela e quatro
regides criadas. Uma configuracdo realizada no aplicativo apenas durante a andlise
experimental do sistema, impactou diretamente no tempo para efetuar o processo de consumo,
normalizacdo e armazenamento dos dados pelo Spark Streaming, foi o tempo de dez segundos
definido como intervalo para efetuar a leitura das mensagens do topico Kafka. Deste modo,
foram criadas mais tarefas para execucao, pois quanto menor o intervalo de tempo mais tarefas
sdo criadas com um numero menor de informagdes a processar.

Com todos os dados disponiveis, executou-se o aplicativo “processa’, responsavel por
efetuar o processamento e analise dos dados coletados, essa aplicagao foi executada trés vezes,
sendo que cada uma delas efetuou um tipo de procedimento sobre os dados. A primeira processa
os totais obtendo as informagdes sobre o trafego de rede, a segunda e a terceira execugao
aplicam as analises com o algoritmo K-means para detectar anomalias referentes a ataques
DDoS e varredura de portas respectivamente. Os recursos utilizados para cada uma destas
execucdes foram: driver-memory: 2 GB; num-executors: 5; executor-memory: 2,5 GB;

executor-cores. 2.
Figura 11 - Informacgdes sobre os executores utilizados nos dados da UNB.

Executors

Show 20 v entries Search:

Executor RDD Storage Disk Active Failed Complete Total Task Time (GC

1D Address Status Blocks Memory Used Cores Tasks Tasks Tasks Tasks Time) Input
driver datanode2.ambari.hadoop:44765 Active 0 00B/27GB 0.0B 0 0 0 0 0 0ms (0ms) 0.0B
1 datanode2.ambari.hadoop:34507 Active 0 0.0B/1.2GB 0.0B 2 0 0 17860 17860 32 min (30 s) 0.0B
2 datanodel.ambari.hadoop:40129 Active 0 0.0B/12GB 0.0B 2 0 0 17998 17998 41 min (37 s) 00B
3 datanodel.ambari.hadoop:35715 Active 0 0.0B/1.2GB 0.0B 2 0 0 21098 21098 46 min (35 s) 0.0B
4 datanodel.ambari.hadoop:33467 Active 0O 0.0B/1.2GB 0.0B 2 0 0 17917 17917 40 min (38 s) 0.0B

Fonte: O autor.
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Apos essas execucdes os resultados estdo salvos nas tabelas, logo ocorre a importagao

desses valores para visualizag¢do dos resultados obtidos.

4.2.2 Dados coletados de Instituicio de Ensino Superior

Com a finalidade de criar um conjunto de dados com o trafego de rede real, foi realizado
o monitoramento de uma rede local da Universidade Federal de Santa Maria (UFSM) por meio
da ferramenta TCPDUMP!, a qual cria arquivos “.pcap” com todas as informagdes coletadas
da rede. O periodo da coleta foi de 04/12/2018 as 14:00 horas até o dia 11/12/2018 as 14:00
horas, totalizando oito dias de trafego de rede, sendo um total de 148 GB de dados coletados e
armazenados em arquivos “.pcap”’, os quais foram lidos pelo ZEEK.

Antes do ZEEK consumir o trafego de rede, o aplicativo “integra” foi iniciado pelo
comando “spark-submit” definindo os seguintes recursos para a sua execu¢ao, driver-memor =
2GB, num-executors = 5, executor-memory = 5SGB e executor-cores = 2, para que ocorra o
consumo dos dados conforme eles sdo escritos no Kafka, apos esse comando iniciou-se a leitura
dos arquivos pelo ZEEK.

Ap6s todos os arquivos “.pcap” lidos, foram obtidas as informagdes do Spark referentes
a execugao do aplicativo, sendo um total de 3.421 trabalhos com 23.346 tarefas executadas em
2h40min. Esses arquivos resultaram em 6,82 GB de informagdes armazenadas na tabela
“LOG”.

Para realizar o processamento de todas essas informagdes, foi necessario dividir os
dados, pois como a aplicagdo mantém todos os dados selecionados da tabela em memoria, seria
inviavel a sua execugdo considerando toda a tabela. A divisao dos dados realizada considera na
primeira execugdo de cada procedimento todas as informagdes onde o campo “TS” menor que
09/12/2018, enquanto a segunda execu¢do seleciona os dados onde “TS” maior ou igual
09/12/2018.

Além desta divisdo de dados, o procedimento que calcula os totais ¢ executado de forma
individual, assim como a analise para detec¢do de varredura de portas, a analise de DDoS sobre
HTTP e forca bruta SSH sdo executadas na mesma aplicagdo. Desta forma, o aplicativo
“processa’ ¢ executado trés vezes conforme a divisao por procedimento descrito. Apds todas

as execucodes, os resultados sdo importados das tabelas para serem visualizados.

"' TCPDUMP: https://www.tcpdump.org
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4.3 RESULTADOS DA UNB

Os trés arquivos “.pcap” utilizados totalizaram 1.432.108 de conexdes, processadas pelo
aplicativo “integra” em um intervalo de tempo de uma hora e trés minutos. Esse niimero de
conexdes estd dividido em trés protocolos, ICMP com 380, TCP possui 788.120 ¢ UDP com
643.608, a distribuicdo das conexdes por dia ¢ representada na Figura 12, na qual pode se
observar um volume maior de conexdes TCP no dia sete, no qual ocorre o ataque DDoS e

varredura de portas.

Figura 12 - Totais de conexdes por dia e protocolo — UNB.
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Fonte: o autor.

Deste total de conexdes foram identificados oito tipos de protocolos da camada de
aplicacdo, conforme classificacdo realizada pelo ZEEK, sao eles, DNS, HTTP, SSL, SSH,
Kerebos (KRB), FTP, Distributed Computing Environment/Remote Procedure Calls
(DCE_RPC) e Datagram Transport Layer Security (DTLS). Nos valores apresentados na
Figura 13, estdo presentes apenas os protocolos de aplicagdo que obtiveram mais de trés mil
conexoes, o maior nimero foi DNS, seguido por HTTP e outros. Um ponto a ser observado ¢ o
numero de conexdes que ndo tiveram identificagdo do protocolo utilizado, pois representam

portas altas acima de 1024.
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Figura 13 - Conexdes por protocolo de aplicacdo — Dados UNB.
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Fonte: o autor.
4.3.1 Ataques DDoS

Conforme abordado no capitulo 3, para deteccdo de ataques DDoS foi considerado o
protocolo HTTP para aplicar o processamento com o algoritmo K-means. O total de conexdes
computadas foram de 333.342 das quais 248.088 foram classificadas como anomalas, o que
representa 74% de todas as conexdes, sendo que um total de 14 IPs foram analisados e em todos
esses casos o ataque ocorre de um unico IP de origem que ¢ tratado pelo firewall com valor de
172.16.0.1, a vitima tem o IP 192.168.10.50. Se considerar o total de conexdes realizadas
apenas pelo IP atacante temos 261.748, sendo que destas, apenas, 13.660 ndo foram
classificadas como andmalas.

Tiveram dois periodos de atividade do IP 172.16.0.1 que foram classificados como
anomalia, o seu primeiro caso ocorreu no dia 05/07 as 10:43 até as 11:00, esses dezessete
minutos de atividades foram caracterizadas como anomalia. O segundo caso foi identificado no
dia 07/07 das 15:57 até as 16:15, um total de dezoito minutos de atividades com caracteristicas
de ataque DDoS.

Com o intuito de verificar o minuto no qual se iniciou as anomalias, a Figura 14 traz a
linha de tempo referente ao IP 172.16.0.1 por dia, hora e minuto, pois conforme as informagdes
sobre o conjunto de dados, o ataque DDoS iniciou-se as 15:56 e termina as 16:16, em vista
disso seriam vinte minutos consecutivos de conexdes classificados como ataques DDoS, desta
forma ocorreu uma diferenca de dois minutos entre o trafego que foi classificado como anémalo
pelo sistema e o resultado esperado. Nesse caso, hd uma diferenca de 2395 conexdes que nao
foram classificadas como anomalia, referentes ao nimero de conexdes realizadas das 15:56 as

16:16. Conforme pode ser observado na Figura 14, o intervalo classificado como andmalo tem
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uma variagdo do nimero de conexdes por minuto muito pequena, variando de 4811 a 5055
conexoes.

Outros detalhes que podem ser observados na Figura 14 ¢ que o ataque DoS praticado
das 10:43 até as 11:00 do dia 05/07, foi o intervalo de tempo com o maior nimero de conexdes
registradas, variando de 7343 até 9955 por minuto, sendo que todas as conexdes deste periodo
foram classificadas como anomalias pelo sistema. O periodo que teve um numero de conexdes
consideradas normais iniciou-se as 11:47 do dia 07/07 até as 15:23, possuindo de uma a quinze
conexoes por minuto.

Os valores dos centroides definidos pelo algoritmo K-means foram de 2,63 ¢ 6705,08,
como ¢ possivel observar, sdo valores muito distintos. Todas as conexdes atribuidas ao segundo

centroide sdo consideradas anomalias.

Figura 14 - Numero de conexdes por minuto do IP 172.16.0.1 — Dados UNB.
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Fonte: o autor.

Com a Figura 15 € possivel observar a linha do tempo por dia e hora com o numero de
conexdes realizadas pelo IP de origem que efetuou os ataques. E possivel identificar que no dia
05/07 as 10:00 ocorreu o maior pico do numero de conexdes com um total de 150.252, ja no
dia 07/07, o qual tem as anomalias detectadas pelo sistema, ¢ possivel visualizar que as 15:00
o [P apresentou o inicio de um pico de conexdes com 15.964 e as 16:00 atingiu 0 méximo com

79.225 conexoes.



61

Figura 15 - Linha do tempo com o niimero de conexdes por dia e hora do IP 172.16.0.1 — Dados
UNB.
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Fonte: o autor.
4.3.2 Varredura de portas

O volume de dados analisado para detectar varredura de portas foi consideravelmente
maior do que o da andlise anterior, pois foram consideradas as 788.120 conexdes TCP coletadas.
O resultado ao aplicar o algoritmo K-means foi de 78.870 conexdes classificadas como
varredura de portas, todas referentes ao dia 07/07 a partir das 14:51 com variagdes entre
conexdes normais e anormais até as 15:23. Os mesmos [Ps atacante 172.16.0.1 e vitima
192.168.10.50 identificados na analise DDoS, sdo considerados nessas respectivas fungdes nos
resultados apresentados.

Nessa analise, os valores definidos para os dois centroides pelo K-means foram de 1,11
e 997,08, logo consideramos as conexdes que forem classificadas ao segundo centroide como
varredura de porta, nesse caso trés periodos do trafego de rede foram identificados com as
caracteristicas de varredura, sendo eles, 14:51 as 14:53, 15:08 as 15:10 e 15:22 as 15:23, em
todos casos conforme mencionado acima o IP 172.16.0.1 ¢ o atacante e o [P 192.168.10.50 a
vitima. A média de conexdes por minuto por IP de origem e porta para um mesmo destino nesses
periodos ¢ de 997, enquanto que para essas mesmas condigdes as conexdes consideradas
normais possuem uma média de 1,45.

A Figura 16 apresenta a linha do tempo com o fluxo de conexdes por minuto considerando
apenas o IP de origem responsavel pelo ataque, logo todas as conexdes referentes ao IP naquele
minuto foram sumarizadas independente da porta de origem utilizada, por esse motivo os

valores sdo altos, mesmo assim, ¢ possivel identificar uma variagdo maior nos periodos
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anomalos. Nao sdo apresentados os demais IPs juntamente na figura, pois seria imperceptivel a
diferenga do numero de conexdes, ja que dos IPs classificados no primeiro centroide, o de maior
valor apresenta 383 conexdes em determinado minuto. Considerando apenas esses trés periodos
identificados pelo sistema, foram 79 portas de origem utilizadas pelo IP 172.16.0.1 para efetuar
78.870 conexdes a vitima.

Podemos observar na Figura 16 que o primeiro periodo classificado como varredura de
porta inicia as 14:51 até as 14:53, com o seu auge as 14:52 com 43.878 conexdes. O periodo
das 14:54 até 14:56 nao foi classificado como anémalo pelo sistema, mas apresenta um grande
nimero de conexdes que foram realizadas a partir do IP 172.16.0.1, com um auge de 44.871

conexoes as 14:55.

Figura 16 - Linha do tempo do IP 172.16.0.1 que realizou varredura de porta — Dados UNB.
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Fonte: o autor.

Isso ocorre, pois nesse intervalo de tempo realizou-se um total de 80.770 conexdes, sendo
que a média de conexdes considerando o IP de origem e a porta para um mesmo destino, foi de
2,92 conexoes, logo pode considerar-se que ocorreu o uso de um grande nimero de portas pelas
quais o IP 172.16.0.1 iniciou a conexao, nesse caso foi um total de 14.067 portas distintas
utilizadas nesse periodo. Portanto, com a Figura 17, € possivel observar a diferenga do nimero
de portas distintas utilizadas por minuto no periodo das 15:51 até as 15:54, bem como o nimero

de conexdes que foram realizadas.
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Figura 17 - Numero de conexdes realizadas pelo IP 172.16.0.1 por minuto e a quantidade de
portas utilizadas — Dados UNB.
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Fonte: o autor.

A partir da Figura 17 ¢ possivel observar que o nimero de conexdes realizadas
utilizando um baixo nimero de portas origem por minuto foram classificadas como andémalas,
enquanto que ao realizar conexdes com o uso de mais portas o sistema nao classifica como

anomalias, pois o volume de conex@o por IP e porta de origem ¢ menor.

4.3.3 Tempo de processamento

A execugdo do aplicativo “processa” sobre os dados de testes foi realizada apenas uma
vez para cada tipo de analise, sendo eles, processar os totais, analise DDoS e deteccdo de
varredura de portas, pois o volume de dados € suportado pelos recursos que estavam sendo
utilizados. De forma mais especifica, foi possivel carregar todos os dados a serem utilizados
pelo Spark para a memdria, efetuando o processamento de modo paralelo a partir deles.

Os tempos de processamento de cada execugdo sdo apresentados a seguir em “mm:ss”,
sendo 13:54 para calcular os totais, a andlise de varredura de porta sobre todas as conexdes
consumiu 08:33 e a deteccdo de ataques DDoS sobre o protocolo HTTP levou 03:57 sendo esse

o menor tempo de execugdo. O tempo total de processamento destes dados foi de 26:24.

4.4 RESULTADOS DE INSTITUICAO

Os oito dias de coleta de dados resultaram em um total de 14.520.161 conexdes,
distribuidas em trés protocolos TCP com 10.431.040 sendo o mais utilizado, seguindo pelo UDP

com um total de 3.995.577 e por ultimo encontra-se o ICMP com 93.544 conexdes. A
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distribuicdo destas conexdes ao longo dos oito dias de trafego monitorados pode ser observada
na Figura 18, que ndo considera o protocolo ICMP pois ndo seria possivel identificar
informacdes sobre 0 mesmo, por possuir um numero baixo em relagdo aos outros. Isso ocorre,
pois, o firewall filtra os pacotes deste protocolo, contudo destaca-se seu apice de utilizagao no
dia 09/12/2018 com 15.721 conexdes.

O numero de conexdes realizadas pelos protocolos TCP e UDP possuem uma média
muito semelhante nos dias 04, 05, 06 e 07, entretanto nos demais dias isso ndo ocorre, pois 0
protocolo TCP tem um aumento consideravel de conexdes apds o dia 07 chegando em seu auge
no dia 08 com quase trés milhdes de conexdes, enquanto o protocolo UDP manteve média

estavel durante todos os dias.

Figura 18 - Conexdes por dia e protocolo — Dados IES.
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Fonte: o autor.

Sobre essas conexdes TCP e UDP coletadas, foram identificados pelo ZEEK dez tipos
de protocolos da camada de aplicagdo, sendo eles, SSL, HTTP, DNS, SSH, DHCP, Extensible
Messaging and Presence Protocol (XMPP), DCE _RPC, NT LAN Manager (NTLM), KRB e
Simple Network Management Protocol (SNMP). As conexdes que ndo tiveram protocolo de
aplicacdo identificado representam portas altas acima de 1024, essas se destacam por serem a
maioria, com mais de dez milhdes de conexdes. Conforme pode ser observado na Figura 19, a
qual exibe os protocolos com mais de sessenta mil conexdes, bem como o agrupamento de todas
as conexdes que ndo tiveram o protocolo identificado, logo por esse caso possuir mais conexdes
teve um volume maior de dados recebidos e enviados sendo 5 GB e 30 GB respectivamente, e

sobre a qual teve o maior tempo de conexdes totalizando 27.280 horas.
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Figura 19 - Conexdes por servico — Dados IES.
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Fonte: o autor.

Os servigos identificados tiveram um volume de dados enviados e recebidos bem abaixo
em relacdo as conexdes que ndo tem identificacdo. Sendo que foi por meio do SSL que mais
ocorreu o envio e recebimento de dados, totalizando 19,54 GB e 4 GB respectivamente, seguido
por HTTP com 12,74 GB enviados e 579 MB recebidos, enquanto os demais servicos tiveram
valores inferiores a 500 MB tanto de envio quanto de recebimento.

A linha do tempo por dia dos cinco servigos com o maior nimero de conexdes, pode ser
observada na Figura 20, na qual foi omitido a linha das conexdes que ndo possuem servigo, por
apresentar um volume grande de informagdes tornando as demais imperceptiveis. E possivel

concluir que todos mantém uma média de utiliza¢do por dia, sem significativas variagdes.

Figura 20 - Utilizacdo dos servigos por dia — Dados IES.
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Fonte: o autor.
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Foi por meio das conexdes realizadas sem a identificacdo do servigo, que ocorreu o
aumento significativo da atividade do protocolo TCP apresentados nos dias 08, 09, 10 e 11 na

Figura 18.

4.4.1 Anomalias de ataques DDoS

Considerando apenas o protocolo HTTP para essa analise, foram processadas 412.073
conexoes, realizadas por 4.338 IPs distintos, esses IPs utilizaram um total de dez portas para
iniciar a conexdo, que foram identificados pelo campo ID ORIG P do ZEEK. A andlise
considerou o campo ID ORIG_H, portanto esse total de IPs engloba internos, assim como IPs
externos que se conectam a rede da instituicdo. Deste modo, a analise pode identificar tanto
anomalias com caracteristicas DDoS praticadas contra a rede interna, como as praticadas por
ela.

Deste total de conexdes HTTP analisadas, 181.520 foram classificadas como andmalas,
o que representa 44,05% de todas as conexdes realizadas por esse protocolo, das quais foram
identificados 102 IPs distintos responsaveis por iniciar a conexao, que no caso podem ser
denominados como atacantes, originados de dez paises Brasil (BR), Canada (CA), China (CN),
Egito (EG), Reino Unido (GB), Hong Kong (HK), Roménia (RO), Arabia Saudita (SA),
Seicheles (SC) e Estados Unidos (US).

Os centroides obtidos pelo algoritmo K-means sobre essa andlise foram de 1,86 e 21,24,
logo as conexdes atribuidas ao segundo valor se caracterizam como anomalias. Esses valores
foram obtidos quando foi realizado o treinamento do modelo K-means, sobre todas as conexdes
HTTP.

Destes 102 IPs responsaveis pelos ataques, 45 sdo IPs internos, os quais sdo
responsaveis por 179.549 conexdes classificadas como andmalas, direcionadas a 51 IPs
distintos. Os cinco IPs internos que realizaram mais de mil conexdes classificadas como
anomalia podem ser observados na Figura 21, na qual os dois primeiros possuem valores

semelhantes e uma diferenca significativa para o terceiro IP.
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Figura 21 - Numero de conexdes originadas por IPs internos classificados como anomalia —
Dados IES.
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Fonte: o autor.

Ao analisar as conexdes andmalas realizadas pelo IP 192.168.0.19, foi identificado que
trés sdo os IPs de destino, sendo que dois recebem doze conexdes cada, e o terceiro IP
178.62.242.235 ¢ que concentra todo o volume de conexdes com um total de 68.522, o total de
dados enviados e recebidos por esse IP de origem ¢ de 53 MB e 64 MB respectivamente. O
segundo IP com mais conexdes teve vinte e seis IPs de destino, enviando um total de 55 MB e
recebendo 268 MB de dados sendo o IP que mais enviou e recebeu informagoes.

Ao considerar apenas os IPs externos que se conectaram a rede local sdo 57 IPs distintos,
que efetuaram 1.971 conexdes classificadas como andmalas sobre 9 IPs de destino, o que
representa 1,1% de todas as conexdes HTTP classificadas como anomalia. Para identificar o
numero de IPs e conexdes por organizagdo essas informagdes foram agrupadas, identificando
assim 25 organizagdes, das quais a com o maior numero de IPs ¢ a Claro S.A. com um total de
treze, seguido por Telefonica Brasil e Brasil Telecom, respectivamente, com dez e sete IPs, as
demais obtiveram trés ou menos IPs por organizagao.

Também foram identificadas as organizagdes responsaveis pelo maior numero de
conexoOes andmalas. Esse resultado pode ser observado na Figura 22, que possui nas duas

primeiras letras a abreviagdo do pais correspondente.
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Figura 22 - N° de conexdes HTTP por organizacao classificadas como anomalia — Dados IES.
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O processamento para identificar tentativas de acesso com conexdes SSH, analisou um

total de 238.424 conexdes, originadas por 3.744 IPs distintos que efetuaram conexdes tendo

como destino 19 IPs. Na Tabela 10 estdo presentes os onze IPs externos que mais realizaram

conexdes pelo servico SSH no periodo analisado. Destes totais, obtivemos 29.266 conexdes

classificadas como anomalias, o que representa 12,25% de todas as conexdes SSH, as quais

foram geradas por 118 IPs de origem com tentativas de acesso a sete IPs da rede. Os valores

dos centroides definidos pelo K-means nessa analise foram de 1,98 e 8,57, logo todas as

conexdes atribuidas ao segundo cluster sdo classificadas como anomalias.

Tabela 10 - IPs externos que mais realizaram conexdes SSH — Dados IES.

IP de Origem  Pais Organizacéo Conex0des
218.92.1.136 CN CHINANET-BACKBONE 42984
200.178.102.24 BR CLAROS.A. 31110
200.195.171.75 BR COPEL TelecomunicacGes S.A. 31002
200.195.171.74 BR COPEL Telecomunicagdes S.A. 30974
58.242.83.32 CN CHINA UNICOM Chinal69 Backbone 13787
218.92.1.155 CN CHINANET-BACKBONE 11014
150.165.85.5 BR  Associacdo Rede Nacional de Ensino e Pesquisa 10522
58.242.83.36 CN  CHINA UNICOM Chinal69 Backbone 8365
185.246.128.25 SE ICME LIMITED 5034
193.201.224.218 UA PE Tetyana Mysyk 4032
200.20.164.160 BR Fundacdo Carlos Chagas Filho de Amparo a Pesquisa 3060

Fonte: o autor.
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Podemos observar na Tabela 11 os IPs que efetuaram o maior nimero de conexdes
classificadas como anomalias, em dire¢do a rede interna. O IP 223.111.182.119 chegou a
realizar em determinado minuto 102 conexdes, enquanto o IP com o maior nimero de conexoes

com 2.730 manteve sempre a mesma média de seis conexdes por minuto.

Tabela 11 - IPs externos com o maior numero de conexdes SSH classificados como anomalia
— Dados IES.

IP de Origem Pais Organizacéo Conexoes
200.178.102.24 BR CLAROS.A. 2730
200.195.171.74 BR COPEL Telecomunicagdes S.A. 2688
200.195.171.75 BR COPEL Telecomunicagdes S.A. 2682
185.246.128.25 Se ICME LIMITED 2080
193.201.224.218 UA PE Tetyana Mysyk 925
222.233.52.185 KR SK Broadband Co Ltd 889
150.165.85.5 BR Associacdo Rede Nacional de Ensino e Pesquisa 888
115.238.245.2 CN CHINANET-BACKBONE 818
223.111.182.119 CN China Mobile communications corporation 786
122.226.181.164 CN DalLi 770
61.184.247.4 CN CHINANET-BACKBONE 732
118.123.15.142 CN CHINANET-BACKBONE 714

Fonte: o autor.

O numero total de conexdes SSH recebidas por cada IP da institui¢do € apresentada na
Tabela 12, assim como o niimero de IPs externos que tentaram conexdes sobre cada um. O que
pode ser observado ¢ o volume significativo de conexdes e IPs, que realizaram tentativas de

acessos.

Tabela 12 - Total de conexdes SSH recebida por IP da instituigao.

IP Conexdes Recebidas N° de IP's Externos
192.168.0.24 133188 1662
192.168.0.25 34051 1491
192.168.0.26 29887 2059
192.168.0.27 29436 2113
192.168.0.28 29126 2092
192.168.0.29 16025 333
192.168.0.30 11652 1519

Fonte: o autor.
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A Tabela 13 apresenta as informacgdes referentes aos IPs da instituicdo que receberam
tentativas de conexdes SSH classificadas como anomalas, contém o numero IPs distintos que
tentaram conexao sobre cada um e o total de conexdes andmalas recebidas. Os IPs internos que
mais receberam conexodes classificadas como anomalas foram, 192.168.0.24 com um total de

16.503 ¢ 192.168.0.25 com 10.110, seguido pelos demais IPs.

Tabela 13 - IPs da instituicao que sofreram tentativas de acesso SSH e o total de conexdes
classificadas como anomalias.

IP Conexdes N° de IP's Externos
192.168.0.24 16503 74
192.168.0.25 10110 24
192.168.0.30 901 12
192.168.0.29 696 6
192.168.0.28 506 6
192.168.0.27 502 8
192.168.0.26 42 5

Fonte: o autor.

Como pode ocorrer de varios IPs serem de uma mesma organizagdo, foram obtidos os
totais de conexdes por organizagdo, conforme pode ser observado na Figura 23, que exibe as
onze primeiras com mais conexdes. Sendo um total de quarenta e duas organizagdes

identificadas.

Figura 23 - Numero de conexdes SSH originadas por organizagao classificadas como anomalias
— Dados IES.
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A partir destes nimeros foram analisados os paises dos IPs de onde todas essas conexdes
anomalas foram geradas, sendo um total de vinte, dos quais os treze paises que mais tiveram

IPs detectados sdo exibidos na Figura 24.

Figura 24 - Numero de IPs por pais que efetuaram conexdes SSH a rede da instituicao.
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Fonte: o autor.

Foi gerada uma linha do tempo com o fluxo de conexdes com os trés IPs mais atacados,
na qual foram consideradas os dois tipos de conexdes, as com € sem anomalias, para identificar
os periodos nos quais ocorreram as tentativas de acesso, conforme pode ser observado na Figura
25. Essa linha do tempo foi gerada por dia e hora, logo todas as conexdes efetuadas em dire¢ao
a vitima sdo obtidas, nesse caso foi considerado o campo RESP_ORIG para agrupamento.

O periodo que ocorreu o auge de conexdes com destino ao IP 192.168.0.24 foi o dia
07/12/2018 as 04:00 horas, onde um total de quatorze IPs efetuou 1.972 conexdes, das quais
906 foram classificadas como anomalias praticadas por cinco IPs. Nesse horario teve um
intervalo de sete minutos das 04:34-04:41 que a média foi de 68 conexdes por minuto praticadas
pelo IP 223.111.182.119, logo este foi um dos motivos desta hora ter um niimero tao elevado
de conexdes. Outra caracteristica que pode ser observado na Figura 25, ¢ o grande volume de
tentativas de acesso de forma continua, uma informagdo referente a essas tentativas ¢ que
apenas uma conexao foi realizada com apenas uma tentativa e teve uma duragdo 01:13 horas,

se consideramos todas as demais, a média de duracdo por conexao ¢ de cinco segundos.



Figura 25 - Linha do tempo dos IPs internos que mais sofreram tentativas de conexdes SSH — Dados IES.
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4.4.3 Anomalias de varredura de portas

O volume de dados analisados para identificar esse tipo de anomalia foi de 10.431.040
conexoes referentes ao protocolo TCP, sobre as quais foram classificadas 4.022.545 conexdes
com caracteristicas de varredura de portas, o que representa 38,56% de todas as conexdes que
foram efetuadas pelo protocolo TCP durante os onze dias que os dados foram coletados. Um
total de seis IPs de origem utilizando seis portas distintas sendo elas “22619, 25515, 32422,
59326, 65500 e 9215” que efetuaram todas essas conexdes caracterizadas como varredura de
porta em direcao a 243 IPs da rede.

As primeiras conexoes detectadas foram no dia 06/12/2018 das 05:00 até as 06:00, no
dia 07/12/2018 nao ocorreu nenhum caso, retornando no dia 08/12/2018 que continuaram a
aparecer até o dia 11/12/2018. Ocorrendo no dia 09/12/2018 o maior volume de conexdes
classificadas, com um total de 1.574.609, em um intervalo que teve inicio as 10:00 horas e foi
até as 23:00 horas apresentando conexdes classificadas como varredura de portas, sendo que a
média destas conexdes por hora foi de 444.

O algoritmo K-means nessa andlise definiu o valor do primeiro centroide de 1,56
enquanto o segundo tem o valor de 418,57, consequentemente, as conexdes atribuidas ao
segundo cluster foram classificadas como anomalias, recordando que para o processamento dos
dados durante a analise de varredura de portas os mesmos foram agrupados por “dd.MM.yyyy
HH”. Sobre os 1Ps identificados foram obtidos seus respectivos paises € organizacdes, conforme
pode ser observado na Figura 26, onde apenas um IP de origem concentra 99,92% de todas as

conexOes classificadas como andmalas.

Figura 26 - Totais de conexdes TCP classificadas como varredura de porta por IP externo —
Dados IES.
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Fonte: o autor.
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Todas essas conexdes tiveram uma duragdo de apenas uma hora e quinze minutos, ao
visualizar essa informagao por IP, identificamos que o IP com o maior numero de conexdes nao
foi o que teve a maior duragdo, mesmo que a média de duragdo por conexao seja muito baixa
para todos os IPs. Os tempos de duragao por IP e minutos sdo exibidos na Figura 27, que agrupa

por pais, IP e organizagdo apenas referente as conexoes classificadas como varredura de portas.

Figura 27 - Duragdo de todas conexdes andmalas por minuto originadas por IPs externos —
Dados IES.
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Fonte: o autor.

Dentre os IPs que foram vitimas destas conexdes foram selecionados os cinco que
tiveram os maiores picos de conexdes, independentemente se naquele momento ocorreram ou
ndo anomalias, para exibir a linha de tempo com o nimero de conexdes que cada um destes
recebeu, sendo possivel assim uma melhor visualizagdo, conforme apresentado na Figura 28.

Conforme pode ser observado os dois maiores picos de conexdes foram em periodos
que nado foram registradas anomalias, de acordo com as informagdes apresentadas no inicio
desta subsecao. Entretanto, ¢ possivel verificar um aumento de conexdes no dia 08 em de todos
IPs em determinado periodo, o que ocorre novamente iniciando no dia 09 até o dia 10, com
cada IP mantendo um padrdao do numero de conexdes muito semelhantes, sendo exatamente

neste periodo que ocorreu o maior volume de conexdes andmalas.
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Figura 28 - IPs da institui¢do que foram vitimas de varredura de porta e tiveram o maior pico
de conexdes TCP.
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Fonte: o autor.
4.4.4 Analise sobre IPs

Com o objetivo de efetuar a analise dos IPs que mais realizaram acessos a rede da
institui¢ao independente do protocolo utilizado, foram selecionados 9.910 IPs que mais
realizaram conexoes, que juntos totalizam 8.298.264 conexdes, e, a partir deles, foram feitas as
analises que serdo apresentadas. Foram identificados 126 paises nos quais esses IPs sdo
originados, dos quais pode ser observado na Figura 29 os doze paises que possuem o maior

nuamero de IPs.

Figura 29 - Numero de IPs por pais que acessaram a rede da instituicdo.

4000
2948
3000
2000 555
784
592
1000 I I 412 355 280 275 195 190 = 189 184
0 . . ] (| || - - - -
us N RU BR  TW I FR NL DE GB VN IN

Fonte: o autor.

Com o numero de IPs por pais foi verificado quais possuem o maior numero de
conexdes, apresentando os dez primeiros na Figura 30. A soma do volume de dados enviados e

recebidos por estes IPs sdo de1094 MB e 3080 MB respectivamente.
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Figura 30 - Numero conexoes realizadas por pais com destino a rede da instituicao.
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Fonte: o autor.

Como pode ser observado nessas informagdes acima, os Estados Unidos € o pais que
possui o maior numero de IPs e conexdes, e na segunda posi¢cdo do nimero de IPs aparece a
China, mas ndo representa nesse caso o segundo com mais conexdes aparecendo apenas na
quinta posi¢ao. Logo ndo significa que o pais com um numero maior de IPs vai necessariamente
possuir mais conexoes, em trés paises dos doze que foram exibidos ocorreu a permanéncia na
mesma posi¢do, sendo Estados Unidos, Franca (FR) e Holanda (NL). Por fim, a Figura 31
apresenta por pais, a duragdo em horas das conexdes que foram realizadas, exibindo os doze

paises com o maior tempo de conexao.

Figura 31 - Duragao das conexdes realizadas por pais que acessaram a institui¢ao.
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Fonte: o autor.

Ap0s as informagdes por pais, foram identificadas as organizagdes, sendo um total de
1.337, destas foram selecionadas as treze que utilizaram o maior niimero de IPs distintos para

se conectar a rede. Essa informacao apresentada na Figura 32.
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Figura 32 - Numero de IPs utilizados por organizagdo com destino a rede da instituigdo.
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Fonte: o autor.

A partir das organizagdes foram identificadas as treze que mais efetuaram conexdes,
conforme pode ser observado na Figura 33, que apresenta a DigitalOcean como responsavel
por mais de quatro milhdes de conexdes. Se somar as conexdes de todas as outras 1.336

organizagoes totalizam 4.082.041, ndo chegando ao numero de conexdes da DigitalOcean.

Figura 33 - Numero de conexdes realizadas por organiza¢ao com destino a rede da instituigao.
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Fonte: o autor.

Além destas informagdes referentes aos IPs que mais acessaram a rede, também foi
efetuada a analise de quais os IPs que mais foram acessados a partir da instituicdo, independente

do protocolo utilizado, logo foram analisados 3.491 IPs, referentes a cinquenta e um paises
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diferentes que somam um total de 2.529.512 conexdes. Os paises com o maior nimero de IPs
sdo exibidos na Tabela 14, enquanto os paises com o maior nimero de conexdes na Tabela 15,

as duas ordenadas em ordem decrescente.

Tabela 14 - Paises com maior N° de IPs Tabela 15 - Paises com maior N° de conexoes

externos acessados. acessados pela instituicao.
Pais IPs Pais Conex0es
Estados Unidos 2583 Estados Unidos 1182579
Brasil 316 Holanda 910984
Alemanha 87 Brasil 224752
Irlanda 82 Irlanda 39417
China 47 Reino Unido 24987
Canada 45 Alemanha 20613
Holanda 41 Canada 15052
Reino Unido 40 Dinamarca 12320
Franca 27 Africa do Sul 12235
Singapura 25 Seicheles 11678

Fonte: o autor. Fonte: o autor.

Ao realizar a andlise por organizagdo foram identificadas 299, das quais onze sdo
exibidas na Figura 34, as mesmas agrupam 2.369 IPs que representa 67,86% do total, onde
Amazon, Apple e Google fazem parte do grupo que possui mais de 400 IPs, enquanto as demais

organizagdes apresentam menos da metade deste valor.

Figura 34 - IPs por organiza¢ao que foram acessados pela instituigdo.
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Fonte: o autor.
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O ntmero de conexdes realizadas em dire¢do a dezoito organizagdes totalizam
2.290.309 que representa 90,54% de todas as conexdes efetuadas pelos IPs que estdo sendo
analisados, essas organizagdes podem ser visualizadas na Figura 35. Se considerarmos todas as

conexOes obtemos um total de 46,62 GB de dados que foram recebidos das mesmas e foram

enviados 6,64 GB de dados.

Figura 35 - Organizagdes mais acessadas pela institui¢ao.
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Fonte: o autor.

4.4.5 Tempo de processamento

As execucOes realizadas do aplicativo “processa” para obter estes resultados, sdo

apresentadas na Tabela 16, com os tempos de cada execucdo. Sendo que o tempo total de

processamento dos dados foi de 2h55min.

Tabela 16 - Tempos de processamento dos dados em “mm:ss” — Dados IES.

Descricao Tempo
Totais UFSM LT 16:43
Totais UFSM GT 20:44
Gerar modelo DDoS/SSH 15:37
Processa K-Means DDoS/SSH LT 15:23

Processa K-Means DDoS/SSH GE 15:10
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Gerar modelo TCP 35:22
Processa K-Means Varredura de Portas LT 29:28
Processa K-Means Varredura de Portas GE 26:51

Fonte: o autor.

4.5 DISCUSSAO

Conforme pode ser visto no decorrer das subsecdes referente a analise experimental do
sistema, a deteccdo de ataques DDoS aplicada aos dados da UNB obtiveram os resultados
esperados, com uma diferenga de dois minutos em relagdo ao periodo que ocorreu o ataque e
do que foi detectado. Outro resultado apresentado foram os ataques DoS referentes ao dia
05/07/2017, detectados devido ao grande volume de conexdes realizadas no periodo, pois os
demais ataques presentes nesse dia que sdo informados na Tabela 9, ndo foram classificados
como ataques, isso ocorre porque os demais geram anomalias diferentes das que foram
analisadas pelo sistema. A andlise DDoS considera o nimero de conexdes que foram realizadas
por um determinado IP de origem utilizando N portas de origem em dire¢do ao um mesmo IP
de resposta e porta, logo os resultados obtidos sdo referentes aos ataques que geram um grande
volume de conexdes.

Os resultados obtidos da andlise de varredura de portas sobre o conjunto de dados de
teste, teve trés periodos identificados dos treze possiveis, sendo detectados os que geraram um
volume maior de conexdo considerando o mesmo IP de origem e porta para se conectarem em
um mesmo IP destino com N portas de respostas. Caracteristica que nao foi apresentada pelo
segundo periodo com maior volume de conexdes, logo o mesmo ndo teve nenhuma conexao
classificada como anomalia nesse intervalo das 14:54 até as 14:56 conforme detalhado nos
resultados. Nesse caso especifico ocorreram 80.770 conexdes distribuidas nesses trés minutos,
todas efetuadas pelo mesmo IP de origem mas com diversas portas de origem, conforme pode
ser observado na Figura 17.

Com os resultados obtidos durante a analise experimental do sistema, foi possivel
constatar que a forma como ¢ aplicado o processamento utilizando o algoritmo K-means nao
ird detectar todos os tipos de varredura de portas aplicados nesse conjunto de dados, pois seria
necessario analisar os dados em si e ndo apenas o fluxo de conexdes. Outro objetivo que foi
alcangado durante essas execucgdes foi a validacdo da integracdo realizada entre todas as
ferramentas, principalmente o armazenamento de forma correta dos dados, verificando se o

numero de conexdes que se encontravam no arquivo de /og gerado pelo ZEEK, era o mesmo
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numero que foi armazenado. Durante essa analise experimental foi identificado a necessidade
de inserir o campo “row_id” como chave na tabela HBase.

Apos a etapa de analise experimental e resultados obtidos sobre o conjunto de dados da
UNB, foram aplicados os dados coletados da UFSM para processamento no sistema. Ao gerar
a linha de tempo com as conexoes realizadas por protocolo TCP e UDP foi possivel identificar
a ocorréncia de uma anomalia em determinado periodo na rede, que foi comprovada nos
resultados exibidos dentro de cada andlise efetuada. Na analise de ataques DDoS foram
classificadas 179.549 conexdes andmalas realizadas pela instituigdo com destino a IPs externos.
Também foram identificados 57 IPs externos que realizaram 1.971 conexdes classificadas como
andmalas com destino a rede da institui¢ao.

Os resultados obtidos sobre o protocolo SSH demonstraram um volume significativo de
tentativas de conexdes originadas por IPs externos com destino a vinte IPs da rede, além das
quase trinta mil conexdes classificadas como anomalia pelo alto nimero de tentativas de
conexdes em um curto periodo de tempo. Também ¢ possivel observar na linha de tempo
referente aos dois IPs que mais sofreram ataques apresentada nos resultados, que o nimero de
conexdes recebidas € alto e continuo. Cada conexao estabelecida pode efetuar varias tentativas
de acesso com login e senha, dependendo da configurag¢do aplicada na maquina ao utilizar o
servico SSH. Esses ataques de for¢a bruta SSH sdo direcionados a IPs que possuem a porta 22
aberta, o que deve ser evitado.

Com os resultados sobre a varredura de portas obtidos, foi possivel compreender o
responsavel pelo grande volume de conexdes TCP, conforme visto na linha do tempo
apresentado na Figura 18. Nessa analise foram classificadas mais de quatro milhdes de
conexdes como anomalias, sendo que apenas um IP concentra quase todo esse volume, com
uma média de conexdes por hora acima do normal, de modo que os centroides definidos nessa
andlise pelo K-means foram os que apresentaram a maior diferenca de valores, sendo 1,56 e
418,57.

Os resultados referentes a analise dos IPs obtiveram apenas trés paises e duas
organizagdes identificadas, ja que sdo referentes apenas a seis IPs, sendo estas organizagdes
DigitalOcean e IT Expert responsaveis por prestagdo de servicos em nuvem. Ao apresentar a
linha do tempo com o numero de conexdes que foram recebidas pelos IPs da rede interna,
observa-se que o periodo com maior volume de conexdes recebidas de forma continua foi nos

mesmos dias que o protocolo TCP apresentou o maior volume de conexdes.
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Um dos casos que pode ser destacado dos IPs vitimas ¢ o 192.168.0.26 atribuido a
maquina que ¢ utilizada na implementagdo do sistema, a mesma nao ¢ utilizada para mais
nenhum outro servi¢o dentro da rede da instituicao, que poderia vir a gerar conexdes tendo
como destino essas organizagdes ou algum motivo para recebé-las. Mesmo desta forma, do
periodo de 08/12/2018 até 11/12/2018 a mesma recebeu 15.960 conexdes do IP 159.89.37.104
e porta 65500, com uma média de 420 conexdes por hora nos periodos classificados como
anomalia.

As analises efetuadas sobre os IPs mais acessados pela institui¢do € os que mais
efetuaram acessos a rede interna, obtiveram inimeros paises de origem e de destino, bem como
diversas organizagdes. Pelos resultados apresentados, ¢ possivel constatar que grande parte dos
IPs que acessam a rede interna sdo originados de provedores de internet ou prestadores de
servico em nuvem. Enquanto os IPs que foram mais acessados a partir da institui¢cao sao de
organizagdes que prestam servicos online ou referentes a midias sociais, foram as conexdes
realizadas pela institui¢do que geraram o maior volume de dados enviados e recebidos com um

total de 6,64 GB ¢ 46,62 GB respectivamente.

4.6 SUMARIO

Nesse capitulo apresentou-se os recursos de hardware e maquinas virtuais utilizadas
para implementag¢do do sistema. Como foi possivel observar dois conjuntos de dados serviram
como base para o processamento, utilizou-se os dados com o trafego de rede controlado para a
validacdo de todas as etapas realizadas pelo sistema, desde a coleta até a analise dos dados que
obteve os resultados esperados, identificando as anomalias causadas pelos ataques DDoS e
varredura de porta. O segundo conjunto de dados foi criado a partir do monitoramento da rede
da instituicao durante oito dias, o qual tem mais de quatorze milhdes de conexdes coletadas,
sobre esses dados foram aplicadas as andlises de ataques DDoS considerando o protocolo
HTTP, for¢a bruta SSH e varredura de portas sobre o protocolo TCP. Sobre os resultados foram
obtidas informacdes do numero de IPs responsaveis pelos ataques, assim como os IPs que foram
as vitimas, totais de conexdes classificadas com anomalias, linha do tempo com o numero de
conexdes por IP e totais por organizagao e pais dos IPs atacantes.

Ao visualizar os resultados obtidos sobre os dados da instituicdo, observou-se que as
anomalias identificadas da analise de ataques DDoS, nao foram praticados contra a rede interna,
mas sim por ela. No entanto, o resultado de for¢a bruta trouxe um niimero significativo de IPs

externos que efetuaram conexdes em dire¢do a instituigdo, assim como apresentou um volume
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continuo de conexdes realizadas em direcdo a determinados IPs internos. Observou-se que os
resultados obtidos da andlise de varredura de portas foi o que classificou o menor nimero de
IPs externos como andmalos, entretanto foram os que mais realizaram conexdes com anomalias,
nesse caso, varredura de portas.

Exibiu-se ainda informagdes relacionadas aos IPs mais acessados pela institui¢do, com
os totais por organiza¢do e pais, e o total de dados enviados e recebidos. As mesmas
informacdes também foram obtidas dos quase dez mil IPs externos analisados, que mais

acessaram a instituicao.



5 CONCLUSAO E TRABALHOS FUTUROS

Este trabalho teve como objetivo realizar o desenvolvimento de um sistema com base
na arquitetura Lambda para efetuar o processamento do fluxo de dados da rede, implementando,
assim, as camadas de speed, batch e service. Com a finalidade de executar andlises sobre os
dados coletados, para identificar anomalias que sdo causadas por ataques DDoS por meio do
protocolo HTTP, ataques de forga bruta pelo servico SSH, varreduras de portas realizadas
mediante o protocolo de transporte TCP. A partir dos resultados destas andlises, obter
informacdes dos IPs que causaram essas anomalias, sendo esse detalhe um dos diferenciais do
sistema.

Além destas analises aplicadas a detec¢do de anomalias, também sdo obtidas
informagdes referentes ao trafego de rede, como os IPs mais acessados por meio da rede interna
e 0s que mais efetuaram acessos a rede local, nimero de conexdes por protocolo e volume de
dados enviados e recebidos. Dentre esses aspectos o sistema implementado visa atender a
necessidade de monitoramento do fluxo de dados do trafego de rede, trabalhando com os dados
conforme os mesmos sdo gerados a cada conexao realizada na rede, de uma forma com baixa
laténcia, para efetuar sua normalizagdo e armazenamento, para que, posteriormente, possam ser
efetuadas analises sobre as informacoes coletadas.

No decorrer deste estudo detalhou-se a arquitetura utilizada no sistema, as ferramentas
necessarias para sua implementacdo e a integragdo realizada entre as mesmas, bem como a
estrutura logica de funcionamento do sistema. Conforme a especificacdo do sistema
evidenciada no decorrer do trabalho, foi possivel notar que a camada de velocidade da
arquitetura Lambda ndo foi implementada de forma completa, sendo utilizada de forma parcial
para receber o fluxo de dados, normaliz4-los e efetuar o armazenamento dos mesmos na tabela
do HBase, sem efetuar as analises que foram implementadas na cama em lote.

Ap0s os primeiros testes realizados sobre o conjunto de dados controlados, foi possivel
validar o funcionamento da estrutura logica do sistema, bem como a integragdo entre as
ferramentas escolhidas. Ao analisar os resultados obtidos constatou-se que as anomalias
apresentadas por ataques DDoS foram identificadas, assim como em determinado caso foi
possivel classificar um tipo de ataque DoS. Entretanto, sobre as conexdes que efetuaram
varredura de porta ndo ocorreu a deteccdo de todos os tipos de varreduras do conjunto, isso
ocorre devido ao tipo de andlise implementada, com foco sobre o volume de conexdes

realizadas e ndo sobre as caracteristicas individuais de cada uma.
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Posteriormente a analise experimental executada sobre o conjunto de dados controlados,
o sistema foi aplicado sobre um conjunto de dados reais, coletados de uma rede local da IES.
Com volume significativo de conexdes, o sistema foi capaz de classificar conexdes andmalas
dentre os tipos considerados no trabalho, DDoS, forga bruta e varredura de portas. Outros
trabalhos que implementaram a arquitetura Lambda, propuseram diferentes tipos de analises
sobre as caracteristicas individuais de cada conexao, enquanto esse estudo atua sobre o volume
de conexdes para identificar as anomalias. Apesar deste estudo caminhar no mesmo sentido,
difere-se dos demais pois sobre os resultados classificados como andmalos, sdo realizadas
consultas sobre os IPs para se obter informagdes dos responsaveis, classificando-os de acordo
com pais e organizagao.

Todos os resultados obtidos das andlises, assim como as informagdes do trafego de rede
sdo armazenadas em tabelas, logo esses resultados podem ser utilizados posteriormente sem a
necessidade de reprocessamento. De acordo com os objetivos definidos neste trabalho, pode-se
afirmar que foram alcangados, pois durante as anélises experimentais sobre o conjunto de dados
controlados e reais, o sistema foi capaz de trabalhar com o fluxo de dados no momento da leitura
dos mesmos, para armazena-los e posteriormente efetuar sua analise.

Como trabalhos futuros sugere-se a implementacao de forma completa da camada de
velocidade, que ja estd trabalhando com o fluxo de dados, mas nao efetua a analise dos dados.
A aplicagdo do sistema para analise em tempo real da rede monitorada, bem como a aplicagao
de outros tipos de analises, que verifiquem as informagdes de cada conex@o de forma individual
com objetivo de identificar os demais tipos de varreduras de portas e detectar também ataques
DoS, obtendo assim uma variedade maior de anomalias a serem identificadas.

Destaca-se como principal sugestdo de continuidade deste sistema a integracdo das
ferramentas do Elasticsearch!? com o Spark, por possuirem compatibilidade e tornarem possivel
a visualiza¢ao dos resultados das camadas de velocidade e lote em dashboards. Além da
continuagdo deste sistema adicionando os novos recursos descritos acima, sugere-se a
implementagdo de um novo sistema utilizando como base a arquitetura Kappa, que ¢

direcionada ao processamento de fluxos em tempo real sem a presenga da camada em lote.

12 Elasticsearch: https://www.elastic.co/
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