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RESUMO

Dissertacao de Mestrado
Programa de Pos-Graduacéo em Direito
Universidade Federal de Santa Maria

RISCO DE SUBSERVIENCIA AS TICS E VIGILANCIA DIGITAL:
NECESSIDADE DE RESPONSABILIZAR AS EMPRESAS
TRANSNACIONAIS POR VIOLACAO AO DIREITO A
PRIVACIDADE
Autora: Cibeli Soares Zuliani
Orientadora: Jania Maria Lopes Saldanha
Local e data da Defesa: Santa Maria, 17 dezembro de 2015.

Na sociedade informacional, o ambiente virtual possibilita a ampla liberdade de
expressdo e o0 ativismo dos usuarios da internet. Em contrapartida, as
informagdes alocadas no ambiente virtual — muitas vezes fornecidas
voluntariamente pelo proprio usuario, acreditando estar exercendo seu direito a
liberdade de expressédo e informacdo — s&o apropriadas por empresas
transnacionais do ramo de tecnologia de informacdo e comunicacdo, como
fonte de lucro para fins de comercializa-las ou repassa-las a governos, em
evidente afronta ao direito a privacidade dos individuos. Assim, necessario o
estudo acerca da possibilidade de humanizar a mundializagdo por intermédio
da responsabilizacéo internacional das empresas transnacionais que violam o
direito humano a privacidade. Com relagdo a problematica, esta se refere ao
seguinte questionamento: E possivel a responsabilizacdo social e juridica das
empresas transnacionais de tecnologia de informacdo e comunicagao por
violacdo a privacidade decorrente da vigilancia digital, com o fim de humanizar
a mundializacdo? Para enfrentar a matéria empregou-se a fenomenologia-
hermenéutica, pois o Direito ndo deixa de sofrer as contingéncias do universo
que se integra, além de que ndo se mostra possivel a interpretacdo sem a
compreensao. Portanto, busca-se desvelar a forma que deve ocorrer a
responsabilizacdo das empresas transnacionais. Para tanto, parte-se da pré-
compreensao da ocorréncia de fenbmeno global de vigilancia digital e da
necessidade de responsabilizar internacionalmente as empresas que violam o
direito a privacidade. Além disso, a pesquisa foi complementada pelo emprego
do método de procedimento monografico e tipoldgico. O procedimento utilizado
foi a pesquisa bibliografica e documental. Foram utilizadas as técnicas de
fichamento, resumos estendidos e tabelas. Constatou-se que a
responsabilizacdo social das empresas, embora néo isenta de criticas, possui
uma eficacia relativa, mas é preciso avancar para a responsabilizacéo juridica,
0 que demanda a superac¢do de obstaculos.

Palavras-chave: Sociedade informacional. Vigilancia digital.
Responsabilizagdo das empresas. Humanizacdo da mundializagéo.
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In the informational society, virtual environment allows a wide freedom of
expression and activism of Internet users. In contrast, the information placed in
the virtual environment - often provided voluntarily by the user, believing be
exercising their right to freedom of expression and information - are
appropriated by transnational companies in the information and communication
technology area as a source of income for purposes marketing them or pass
them to governments in clear affront to the privacy right of the individuals. Thus,
it is necessary a study on the possibility of humanizing globalization through
international accountability of transnational corporations that violate the human
right to privacy. Regarding the issue, this paper refers to the following question:
Is possible the juridical and social sponsoring of the information and
communication technology transnational companies for privacy violation due to
the digital surveillance in order to humanize the globalization? To face the
matter, it was applied phenomenology-hermeneutics method because the Law
suffers the universe contingencies which integrate it, besides it is not possible to
interpret without understanding. Therefore, we aim to expose how the
accountability of transnational corporations should occur. For this purpose, it
starts from pre-understanding of the occurrence of global phenomenon of digital
surveillance and the need for accountability the companies internationally that
violate the right to privacy. In addition, this survey was complemented by the
use of a monographic and typological method procedure. It was found that the
social responsibility of the companies, although not free its critics, has a relative
effectiveness, but it is necessary to move for legal accountability, which requires
overcoming obstacles.

Key- words: Informational-society. Digital surveillance. Accountability to the
companies. Humanizing of the globalization
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INTRODUCAO

O mundo sofreu profundas modificacbes geradas pela insercdo das
novas tecnologias de informacao e comunicagéo, sobretudo, a internet. Com a
internet as relacdes comerciais e pessoais sao facilitadas e passam a ser
globais, estando inseridas no paradigma da aceleracdo, onde se descontroem
as tradicionais noc¢des de espaco e tempo. Essas transformacdes fizeram com
gue surgisse, de acordo com Manuel Castells, a chamada sociedade
informacional, ou seja, uma sociedade interligada por redes, com valorizacao
da informacao e do conhecimento.

O sucesso das novas tecnologias deveu-se também a globalizacéo
econdmica, a qual estimula a concorréncia e o surgimento de inovacdes
desenfreadas. Diante dessa logica da globalizacdo é que as empresas passam
a ocupar espaco até entdo nao atingido na seara global. Fruto do seu poder
econdbmico, o setor privado passa a vivenciar um empoderamento e surgem,
com isso, modificagdes nas relagdes internas e externas, uma vez que as
empresas ganham espaco, imobilizando os Estados.

Assim, as empresas atentas a revolucdo trazida pela internet e a
abertura da economia de forma planetaria trazida pela globalizacdo, passam a
constatar que a chave do sucesso esta na informacdo. Desse modo, a
informagé&o passa a adquirir valor supremo e ser objeto de lucro das empresas.

Nesse contexto, é que os dados pessoais dos individuos inseridos no
ambiente virtual passam a ter necessidade de ser protegidos, ja que tais dados
adquirem valor no mercado. E, por isso, as empresas do ramo de tecnologia de
informagédo e comunicacdo passam a vasculhar e se apropriar dos dados dos
usuarios alocados no ambiente virtual, jA& que revelam aspectos da
personalidade do individuo e até mesmo preferéncias e opinides.

Por outro viés, o individuo cada vez mais alimenta — voluntariamente —
seus dados no ambiente virtual. E, por confiar que ndo tera problemas ou
mesmo por entender inofensivo, usa desmedidamente da sua liberdade de
expressdo, sem ter a séria nocao de que proporcionalmente a ampla liberdade

tem-se uma teia de controle permanente, decorrente da vigilancia digital. Trata-
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se de violacdo ao direito humano a privacidade praticado por empresas
transnacionais do ramo de tecnologia de informacdo e comunicacdo em que 0
sujeito se mostra em evidente hipossuficiéncia frente ao poder econdmico das
empresas.

Ainda que a apropriacdo de dados pessoais dos individuos possa
parecer inofensivo ou com nivel de ofensividade muito aguém que outras
violagdes a direitos humanos, na realidade, as informacdes pessoais podem
trazer sérios riscos ao individuo. Dentre esses riscos, citam-se 0s casos de
restricobes de imigracbes, negativa de crédito financeiro, impedimento de
contrato de trabalho, evidenciando situagfes de afronta & isonomia na condigdo
humana e que infringe o principio da dignidade da pessoa humana.

Nesse contexto, necessario cessar a massiva violacdo ao direito a
privacidade dos individuos. Para isso, a doutrina de Meirelle Delmas-Marty®
traz o caminho para a humanizacdo da mundializacdo, através da busca de
certos valores comuns. E, para humanizar a mundializagdo, a autora traz a
necessidade de responsabilizacdo dos titulares de poder. Por isso, relevante
estudar a responsabilidade das empresas transnacionais nha seara
internacional. Isso porque, as empresas que violam o direito a privacidade sdo
do ramo de tecnologia de informagcdo e comunicacdo e, amilde,
transnacionais, ou seja, sem delimitacao de fronteiras em sua atuacao.

No entanto, diante da auséncia de previsdo de responsabilidade juridica
internacional das empresas na relacdo com os direitos humanos, surge uma
avalanche de cddigos de conduta e normas voluntarias, as quais sdo isentas
de previsdo de sancdo e de obrigatoriedade. Trata-se da chamada
responsabilidade social das empresas.

Ocorre que, ainda que se possam extrair beneficios decorrentes da
responsabilidade social das empresas, a exigéncia de responsabilidade juridica
empresarial j& se mostra tardia. Conforme a doutrina de Meirelle Delmas-
Marty? é preciso avancar e sair do soft law para o hard law.

Desse modo, a nova era informacional, caracterizada por relaces
efémeras, dindmicas, transfrontericas e sob o viés da aceleragdo, necessario

compreender os desafios, obstaculos e perspectivas para se lograr efetivar a

! DELMAS-MARTY, Mireille. Résistir, responsabiliser, antecipar. Paris: Seuil, 2013.
2 DELMAS-MARTY, Mireille. Résistir, responsabiliser, antecipar. Paris: Seuil, 2013.



11

responsabilizacdo juridica internacional das empresas transnacionais,
enquanto potencialmente violadoras de direitos humanos, tal como o direito a
privacidade.

Por todo o exposto, questiona-se: é possivel a responsabilizacao social
e juridica das empresas transnacionais de tecnologia de informacdo e
comunicacado por violagcdo a privacidade decorrente da vigilancia digital, com o
fim de humanizar a mundializagéo?

A presente pesquisa apresenta a teoria da comunicacdo na sociedade
informacional de Manuel Castells® e a doutrina de Mireille Delmas-Marty* como
teorias de base.

Como “método” de abordagem, por sua vez, foi adotado o
fenomenoldgico-hermenéutico, com base em Martin Heidegger e Hans-Georg
Gadamer. Importante esclarecer que nao se trata efetivamente de um método,
porque a fenomenologia hermenéutica refuta justamente a possibilidade do
sentido ser desvelado pelo esquema sujeito-objeto. Em verdade, o “método”
permite um “deixar ver”, fenbmeno essencial para o applicatio, somente
possivel devido a condicdo de ser-no-mundo do pesquisador e de sua
consciéncia historica.

Nesse contexto, necessario, portanto, a compreensdao das
peculiaridades no caso das violacfes ao direito a privacidade de ambito global,
para fins de atribuir sentido, desvelando a forma que deve ocorrer a
responsabilizacdo das empresas transnacionais. Para tanto, parte-se da pré-
compreensao da ocorréncia de fendmeno global de vigilancia digital e da
necessidade de responsabilizar internacionalmente as empresas que violam o
direito a privacidade.

No que concerne aos métodos de procedimentos aplicaveis no
desenvolvimento do presente trabalho, foram empregados os métodos
monografico e o tipolégico. No metodo monografico foram estudados
determinados individuos, no caso usuarios da internet que possuem a
privacidade violada pela vigilancia digital, a fim de obter generaliza¢cdes quanto

a forma de responsabilizar as empresas violadoras de tais direitos. No que

¥ CASTELLS, Manuel. A sociedade em rede - a era da informac&o: economia, sociedade e
cultura. Traduzido por Roneide Vanancio Majer com colaboracdo de Klauss Brandini Gerhardt.
6 ed. Séo Paulo: Paz e Terra, 2012.

* DELMAS-MARTY, Mireille. Résistir, responsabiliser, antecipar. Paris: Seuil, 2013.
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tange a aplicacdo do método tipologico foi realizada através da comparacéo de
fendmenos sociais complexos decorrentes do uso da internet como a vigilancia
digital e a necessidade de responsabilizar as empresas transnacionais que
violam o direito a privacidade, além da utilizacdo da internet pela sociedade
informacional.

Adotou-se o procedimento bibliografico e o documental, por se tratar de
pesquisa fundamentalmente tedrica. Foram utilizadas as técnicas de
fichamento, resumos estendidos e tabelas.

A presente pesquisa esta organizada em dois capitulos. O primeiro
capitulo denominado “A vigilancia digital e a violagdo ao direito a privacidade
no império cibernético” visou tratar da questdo da globalizacdo e da
virtualizacdo do mundo, bem como os seus paradoxos, além de explicitar a
sociedade de vigilancia na era informacional, fazendo o contraponto entre
ambiente virtual de ampla liberdade ou de controle global e, ainda, demonstrar
a vigilancia praticada pelo setor privado em razéo da légica mercadoldgica de
obtencéo de lucro por intermédio dos dados pessoais dos usuarios e, por fim,
tratar da questdo que gira em torno da regulacdo da internet.

O segundo capitulo denomina-se “A responsabilizacdo das empresas
transnacionais por violacdo ao direito a privacidade e o desafio de humanizar a
mundializacédo”. Neste capitulo buscou-se estudar as formas de humanizacao
da mundializacdo, através da compreensdo da responsabilidade social e
juridica das empresas transnacionais violadoras de direitos humanos, bem
como tratar da protecdo a privacidade de ambito nacional e internacional, além
de explicitar obstaculos, reflexbes e perspectivas para o futuro da
responsabilidade juridica das empresas na relacdo com os direitos humanos,
visando humanizar a mundializag&o.

Diante dessa construcao evidencia-se que o presente trabalho alinha-se
a area de concentracao Direitos Emergentes na Sociedade Global, uma vez
que estuda o impacto das novas tecnologias de informacdo e comunicagao no
direito das pessoas, bem como se insere na linha de pesquisa Direitos na
Sociedade em Rede ao estudar a violagdo ao direito a privacidade ocasionado
por intermédio da vigilancia digital.
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1 VIGILANCIA DIGITAL E A VIOLACAO AO DIREITO A
PRIVACIDADE NO IMPERIO CIBERNETICO

A internet representa uma revolugcdo na vida em sociedade. Os
incontaveis atrativos e as inUmeras ferramentas que a internet dispde faz com
gue as pessoas sejam seduzidas por um mundo novo. Ocorre que,
proporcionalmente a entrega humana a este novo mundo de inGmeras novas
possibilidades virtuais, o0 mercado ficou atento as transformacdes e logrou obter
lucro por intermédio da exposicdo facilitada dos usuarios da internet que o
mundo virtual permitiu.

A globalizacdo econOGmica e o surgimento das novas tecnologias de
informagao e comunicagédo, sobretudo, da internet, fez com que todos estejam
inseridos num mundo interligado por redes, chamada por Manuel Castells de
sociedade informacional. Com isso, 0 comércio global passa a né&o
experimentar mais obsticulos, caindo as fronteiras até entdo existentes no
globo.

No entanto, a explosdo do comércio global ndo trouxe somente
beneficios a sociedade. O setor privado, visando a obtencdo do lucro
desmedido, sob o viés da ganéancia, passa a enxergar no novo ambiente virtual
uma fonte de lucro: a informagé&o. Assim, a informag&o surge como sinénimo de
dinheiro e as empresas especializadas do ramo de tecnologia de informacéo e
comunicacdo passam a se apropriar dos dados pessoais dos individuos
alocados no ambiente virtual, em absoluto desprezo ao direito humano a
privacidade.

Com base nessa realidade, este capitulo visa estudar o fendmeno
contemporaneo da globalizacdo econdémica e da virtualizacdo do mundo,
enfatizando os seus paradoxos, 0s quais sdo sinalizados na obra da autora
Meirelle Delmas-Marty, dentre eles o risco a subserviéncia as tecnologias de

informacdo e comunicacao (TICs). Além disso, estuda-se também a nova
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sociedade de vigilancia, fazendo o contraponto entre as facilidades
experimentadas pela internet no que tange a ampla forma de liberdade de
expressao e, seu viés totalitario, a facilitacdo da vigilancia global no ambiente
virtual. Na sequéncia, aborda-se especificamente a vigilancia exercida pelo
setor privado na légica mercadolégica que o mundo globalizado imprimiu na
sociedade moderna. E, com base nisso, questiona-se se a regulacdo da
internet representa uma nova possibilidade de salvaguardar direitos ou de uma
oportunidade de aprofundar ainda mais o controle global.

Portanto, com base na nova realidade vivenciada no cotidiano das
pessoas, o que foi alterado devido ao uso massivo da internet, relevante tratar

do tema e seus desdobramentos, o que se faréd a seguir.

1.1 A globalizacéo e a virtualizagdo do mundo: o paradoxo do risco de

subserviéncia as TICs

As tecnologias da informacéo e comunicacao e sua utilizacao, sobretudo
da internet, cada vez mais estéo inseridas na vida das pessoas e se mostram
como ferramentas de alta funcionalidade e de alcance planetario, sendo
relevante para a comunicagdo, conhecimento e acesso a informacgéo. Contudo,
muito além da mera circulacdo de informacéo e conhecimento, a internet ao
mesmo tempo em que facilita a vida das pessoas, trazendo inumeros
beneficios, promove o risco de escraviddo as novas tecnologias de informagéo
e comunicacdo. E, justamente pela dependéncia que gera na vida das
pessoas, mostra-se a facilidade com que se exerce a vigilancia no ambiente
virtual.

As chamadas “tecnologias de informag&o e comunicacéo” (TICs) foram
capazes de construir um mundo em rede, caindo barreiras geograficas tanto
para o fluxo de comunicacbes quanto de informacbes, além de afastar

restricbes temporais, aproximando pessoas de diversas partes do globo.
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Portanto, a explosao tecnolégica mudou significativamente a vida das pessoas,
de forma que todos fagam parte de um mundo em rede.

Assim, a evolucdo tecnologica acarretou uma evolugdo na sociedade
fazendo com que todos estejam inseridos em uma “sociedade informacional”,
conforme ensinamentos de Manuel Castells,” ou seja, uma sociedade marcada
pelas transformagdes atuais, com a relevante influéncia da informacdo e do
conhecimento. Exemplificam-se as caracteristicas da sociedade informacional
com a logica de sua estrutura em redes, bem como com os componentes que
se referem aos movimentos sociais e ao Estado, os quais caracterizam essa
sociedade. Para o referido autor, a sociedade informacional decorre do
paradigma tecnoldgico.

Nesse sentido, “a l6gica do funcionamento das redes, cujo simbolo € a
internet, tornou-se aplicavel a todos os tipos de atividade, a todos os contextos
e a todos os locais que pudessem ser conectados eletronicamente”.® A rede
passa a integrar o mundo, inserindo-se de forma presente no cotidiano das
pessoas, atraves da ferramenta tecnologica mais sofisticada da humanidade, a
internet.

Trata-se de novo paradigma tecnoldgico que inevitavelmente alcanca
grande parcela da populagéo brasileira. Por consequéncia, faz com que os
reflexos tecnoldgicos atinjam um grande numero de pessoas.

De acordo com as estatisticas do Ibope Media ainda de outubro de
2013, ou seja, mais de dois anos atras, o Brasil contava com 105 milhdes de
internautas, o que fazia do Brasil 0 5° pais mais conectado do mundo.” No
entanto, até o final do ano de 2015, projeta-se que o Brasil deve ultrapassar o

Japé&o e se tornar o 4° pais mais conectado.?

® CASTELLS, Manuel. A sociedade em rede - a era da informacdo: economia, sociedade e
cultura. Traduzido por Roneide Vanancio Majer com colaboracédo de Klauss Brandini Gerhardt.
6 ed. S&o Paulo: Paz e Terra, 2012. v. 1, p. 64-65.

® CASTELLS, Manuel. A sociedade em rede - a era da informacédo: economia, sociedade e
cultura. Traduzido por Roneide Vanancio Majer com colaboracéo de Klauss Brandini Gerhardt.
6 ed. S&o Paulo: Paz e Terra, 2012. v. 1, p. 89

! Informacado extraida do site a seguir descrito, sendo que a Ultima atualizagdo do endereco
refere-se a 23 de agosto de 2015. TO BE GUARANI. Dados, estatisticas e Proje¢des sobre
a internet no Brasil. Disponivel em:<http://tobeguarany.com/internet-no-brasil/>. Acesso em:
06 out. 2015.

® OLHAR DIGITAL. Brasil deve se tornar o 4° pais com mais internautas. 25/11/2014.
Disponivel em:<http://olhardigital.uol.com.br/noticia/brasil-deve-se-tornar-4-pais-com-mais-
internautas/45370>. Acesso em: 06 out. 2015.
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Ainda, segundo o Relatorio TIC — Domicilios e TIC — Empresas 2013
elaborado pelo Comité Gestor da Internet — CGl, 43% dos domicilios brasileiros
possuem acesso a internet, sendo destes, 48% da area urbana e 15% da area
rural.®

Recentemente, o CGlI publicou novo relatorio referente ao TIC Domicilios
2014™. De acordo com este relatério, 50% dos domicilios possuem acesso &
internet, sendo 54% da area urbana e 22% da area rural. O Relatério TIC —
Domicilios 2014 teve por base 65.129.753 domicilios, dados coletados entre
outubro de 2014 e marco de 2015. Assim, verifica-se através do grande
namero apresentado pelo estudo realizado pelo CGIl o impacto que a internet
gera na vida de tantas pessoas.™*

O Comité Gestor de Internet no Brasil — CGI foi instituido pela Portaria
Interministerial n°® 147, de 31 de maio de 1995, alterada posteriormente pelo
Decreto Presidencial n°® 4.829, de 03 de setembro de 2003. O CGI vem
realizando trabalho de pesquisa sobre a disseminacdo e impacto das
tecnologias de informacédo e comunicacéo (TICs) sobre a populacéo.*?

De acordo com o relatério do Comité Gestor de Internet no Brasil relativo
ao TIC - Domicilios e TIC - Empresas 2013, tendo como base 22,5 milh&es de
pessoas que usaram a Internet ha menos de trés meses em relacdo ao

momento da pesquisa realizada pelo CGI, mas néo utilizaram servicos de

° CGI. Pesquisa sobre o uso das Tecnologias de Informacdo e Comunicacdo no Brasil -
TIC Domicilios e Empresas 2013. 07 de out. 2014. Disponivel em:
<http://www.cgi.br/publicacao/pesquisa-sobre-0-uso-das-tecnologias-de-informacao-e-
comunicacao-no-brasil-tic-domicilios-e-empresas-2013/>. Acesso em: 10 de set. 2015.

9 CGI. Pesquisa sobre 0 uso das Tecnologias de Informacéo nos domicilios brasileiros -
TIC Domicilios 2014. 23 de nov. 2015. Disponivel em:
<http://www.cgi.br/media/docs/publicacoes/2/TIC_Domicilios_2014 _livro_eletronico.pdf>.
Acesso em 02 dez. 2015.

1 Nao se desconhece que fatores ligados ao custo de acesso a internet que deve ser arcado
pelos usuarios, além de 0 acesso a banda larga ser restrito ou inexistente em varias regioes,
bem como a falta de conhecimento da disponibilidade dos servicos e de habilidade para seu
uso. Esses fatores estéo relacionados, em parte, a excluséo digital ou ao nivel de educacao e
condicdo socioecondmica do cidaddo. SANTOS, Ernani Marques dos; REINHARD, Nicolau.
Disponibilizagdo e uso dos servigos de governo eletrénico no Brasil: a visdo dos usuarios. In:
PINHO, José Antonio Gomes de. (Org.). Estado, sociedade e interacbes digitais:
expectativas democraticas. Salvador: EDUFBA, 2012, p. 132. Séo fatores que geram entraves
na disseminacdo do uso da internet, bem como se pode cogitar, inclusive, de uma elitizagéo de
usuarios. Nesse viés, entende-se de primordial necessidade n&o sé a busca da universalizagdo
do acesso a rede, o que se revela crescente, mas também a disseminacéo da educagéo digital,
0 que implica no combate do analfabetismo eletrénico.

2 cal. Pesquisa sobre o uso das Tecnologias de Informac&o e Comunica¢do no Brasil -
TIC Domicilios e Empresas 2013. 07 de out. 2014. Disponivel em:
<http://www.cgi.br/publicacao/pesquisa-sobre-0-uso-das-tecnologias-de-informacao-e-
comunicacao-no-brasil-tic-domicilios-e-empresas-2013/>. Acesso em: 10 de set. 2015.
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http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
http://www.cgi.br/media/docs/publicacoes/2/TIC_Domicilios_2014_livro_eletronico.pdf
http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
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governo eletrébnico ha menos de 12 meses em relacdo ao momento da
entrevista, constatou-se que a proporcdo de usudrios de internet que nao
usaram o governo eletrébnico nos ultimos doze meses foi de 14% na area
urbana e 11% na area rural, em razao de preocupacdo com a protecdo e
seguranca de seus dados.® Observe-se que este dado se refere aqueles que
possuem computador e internet em seu domicilio.

J& a proporcdo de domicilios sem acesso a internet por motivo de
seguranca ou privacidade totalizou 8% dos domicilios brasileiros, sendo 7% na
area urbana e 10% na area rural. Ainda, verificou-se que o percentual 11% dos
domicilios que nunca acessaram a internet, deve-se também em decorréncia
de temor em relacdo a seguranca e privacidade, sendo esta propor¢édo de 10%
na area urbana e 13% na area rural.**

No mais novo relatério referente ao TIC - Domicilios 2014*°, tendo como
base 32.720.738 domicilios cujos respondentes declararam nao ter acesso a
Internet no domicilio por preocupacdes com segurangca ou privacidade,
constatou-se a proporcao de 12%, sendo destes 14% na area urbana e 8% na
area rural.

Portanto, se for considerado os dados do Relatorio TIC — Domicilios
2014 do CGI, o numero de pessoas que tém acesso a internet no Brasil (50%)
e 0 numero de pessoas que ndo possuem acesso a internet por preocupacdes
com seguranca ou privacidade (8%), pode-se concluir que boa parte dos
entrevistados pelo CGI ndo confiam na seguranca dos seus dados inseridos na
rede virtual.

Desse modo, essa amostragem do CGI possibilita que se faca o cotejo
dos nimeros de usuarios com acesso a internet e se possa considerar que a

questdo da seguranca é um dos aspectos relevantes na sociedade

3 CGI. Pesquisa sobre o uso das Tecnologias de Informagdo e Comunicagdo no Brasil -
TIC Domicilios e Empresas 2013. 07 de out. 2014. Disponivel em:
<http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-
comunicacao-no-brasil-tic-domicilios-e-empresas-2013>. Acesso em: 10 de set. 2015.

1 cal. Pesquisa sobre o uso das Tecnologias de Informac&o e Comunica¢do no Brasil -
TIC Domicilios e Empresas 2013. 07 de out. 2014. Disponivel em:
<http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-
comunicacao-no-brasil-tic-domicilios-e-empresas-2013>. Acesso em: 10 de set. 2015.

> CGI. Pesquisa sobre o uso das Tecnologias de Informag&o nos domicilios brasileiros -
TIC Domicilios 2014. 23 de nov. 2015. Disponivel em: <
http://www.cgi.br/media/docs/publicacoes/2/TIC_Domicilios_2014_livro_eletronico.pdf>. Acesso
em 02 dez. 2015.


http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
http://www.cgi.br/publicacao/pesquisa-sobre-o-uso-das-tecnologias-de-informacao-e-comunicacao-no-brasil-tic-domicilios-e-empresas-2013/
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informacional. Logo, a questéo da privacidade e da seguranca das informacdes
pessoais tem sido um dos paradoxos mais notaveis da insercdo das
tecnologias da informag&o e comunicacao na vida das pessoas.

Visitando a historia, percebe-se que a internet surgiu e se desenvolveu
com bases bem distintas das atuais. O surgimento da internet tem como pano
de fundo pesquisas na area militar e cientifica nos Estados Unidos e foi
resultado do trabalho da entdo inovadora instituicdo de pesquisa ARPA —
Agéncia de Projetos de Pesquisa Avancada, do Departamento de Defesa dos
EUA. Manuel Castells salienta que ap6s a década de 1950, no periodo da
Guerra Fria, a ARPA pretendeu criar um sistema de comunicagao imune a
ataques nucleares e independente de um centro de comando ou controle.*®

O surgimento da cibernética ja demonstrava a expectativa e projecdes
qgue se evidenciaram ao longo da histéria. Fruto da segunda guerra mundial, a
cibernética foi a matriz propulsora para que os Estados Unidos atingisse o
poderio militar-industrial que alavancou o seu poder econdmico. Alias, o
impacto cientifico pos-guerra deveu-se a participacao ativa dos fundadores da
cibernética na maquina militar. Certamente, Norbert Wiener, o “pai da
cibernética”, ndo teria passado de um prodigio ou um génio matematico se nao
fosse o surgimento da cibernética.'’

A cibernética representou um segundo Renascimento, devido ao alicerce
provocado no seio da cultura ocidental. As promessas da cibernética
correspondiam ao novo mundo que se instaurava na América pds-guerra, iSso
porque os seus fundadores pregavam o0 surgimento de uma ciéncia nova,
alimentando que tal ciéncia englobaria todos os planos do conhecimento.*®

A ideia que os fundadores da cibernética passavam € que esta
possibilitava a unificacdo de todos os saberes com vista a uma melhoria global
da condicdo humana. De acordo com Lafontaine®®, a concluséo que se chega é

que a cibernética foi, antes de tudo, um projeto politico, uma vez que seu

'® CASTELLS, Manuel. A sociedade em rede. 6. ed. Sdo Paulo: Paz e Terra, 1999, p. 82.

" LAFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 32.

'® | AFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 23.

9 | AFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 25.
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conceito pressupunha a redefinicdo do ser humano, dai a justificativa de ser um
segundo Renascimento.

Nesse contexto e sob a forte influéncia das vantagens pregadas pelos
fundadores da cibernética, € que se construiu essa expectativa, fazendo
emergir a ideia do surgimento de um novo mundo. No entanto, apds a euforia
de um modelo que viesse revolucionar o mundo, evidenciou-se a sua
verdadeira consequéncia, o anti-humanismo.

Desse modo, o novo humanismo advindo da cibernética, na verdade,
demonstrou ser fonte de um anti-humanismo®, o qual, na atualidade, se revela
através da teia de controle permanente em que os titulares de poder, seja
poder econdmico, seja poder publico, se valem contra os usuarios das
ferramentas disponiveis pelo mundo cibernético.*

Essa consequéncia inevitavel destoa da promessa da tecnologia, a qual
possibilitaria maior liberdade e maior controle sobre o mundo. O problema
ocorre na ironia evidenciada no fornecimento de liberdade e, ao mesmo tempo,
a retirada dessa liberdade dos préprios beneficiarios.

A humanidade continua a inclinar suas capacidades para fazer o mal, no
entanto, com uma versdo menos espetacular e, portanto, menos repulsiva, mas
ainda com a presenca dos preceitos de auséncia, distanciamento e automacgao.
Atualmente afastou-se o método da pregacao moral para forcar as pessoas a
fazer certas coisas, quando era preciso se valer de pessoas fracas e nao
confiaveis para a vigilancia.?’ Hoje, o diferencial é que a ferramenta de extrema
confianca para a realizacdo da vigilancia € a propria maquina, advinda da
tecnologia.

A partir da cibernética, de mero meio, a informacdo passa a ser
verdadeiro fim em si mesmo. De acordo com os seus fundadores, ela permitiria
a aproximacao entre o ser humano e a maquina. E, ainda, segundo a logica
proposta pela cibernética, esta faz emergir a ideia de que haveria o

afastamento do homem psicolégico para surgir o homem social, pois o0

% LAFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 32

2 SALDANHA, Jania Maria Lopes. Os Desafios do “Império Cibernético” na Era da Aceleracdo
e da Informacdo. Um “sexto continente” de liberdade perfeita ou de controle perfeito? Direitos
Emergentes na Sociedade Global. Anuario do Programa de Pds Graduacdo em Direito da
UFSM. ljui: Unijui, 2013, p. 179.

22 BAUMAN, Zygmunt. Vigilancia Liquida: dialogos com David Lyon. Rio de Janeiro: Zahar,
2013, p. 80-82.
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individuo estaria inserido num sistema de relacdes perturbadoras.?® Nesse
particular, verifica-se uma desconexdo do homem com a sua esséncia e,
portanto, sem a necessaria sincronia com os direitos humanos, sendo
privilegiada apenas a evolucdo da técnica em evidente desprezo aos demais
fatores humanos.

No entanto, essa desconexao da evolugdo da técnica com os direitos
humanos, de acordo com Saldanha?®®, ndo é novidade. Trata-se de dificuldade
de a técnica andar pari passu com os direitos humanos, o que evidencia a
necessidade de ultrapassar o reconhecimento dos direitos humanos como
meros conceitos estabelecidos em textos sagrados e avancar para se
estabelecer limites ao caos.

Essa consequéncia, sem duavida, é advinda do momento em que surgiu
a cibernética. O surgimento, em 1940, tanto da cibernética quanto do
estruturalismo, revelam que ambos representam uma forma de resposta
cientifica & guerra e ao nazismo. Contudo, o anti-humanismo também se
encontra em diversos registros do paradigma informacional, muito embora os
seus fundadores ndo a admitissem. Ao contrario, o modelo informacional
pregava a convicgdo de que criara 0 novo humanismo, na medida em que
visava prevenir as divisdes ideolégicas que geraram a guerra e a desordem.®

Constata-se, portanto, o papel crescente das tecnologias de informacéao
no desenvolvimento da economia planetaria. Conforme Lafontaine®®, a era
digital pode ser comparada com a forca da natureza, ndo podendo ser sequer
negada. As quatro qualidades principais da era digital tornaram possivel o seu
triunfo: forca descentralizadora, mundializadora, harmonizadora e geradora de
poder.

Acrescenta-se, ainda, importante reflexdo sobre o pensamento de
Jacques Ellul de que se esta no apice de insercdo do mundo técnico na vida do

2 LAFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 43 e 63.

* SALDANHA, Jania Maria Lopes. Os Desafios do “Império Cibernético” na Era da Aceleragdo
e da Informacdo. Um “sexto continente” de liberdade perfeita ou de controle perfeito? Direitos
Emergentes na Sociedade Global. Anuario do Programa de Pds Graduacgdo em Direito da
UFSM. ljui: Unijui, 2013, p. 180.

> L AFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 80.

6 | AFONTAINE, Céline. O Império Cibernético. Das Maquinas de Pensar ao Pensamento
Maquina. Lisboa: Instituto Piaget, 2007, p. 129-130.
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homem e, em que pese a técnica ser autbnhoma, ela pode ser direcionada,
conforme a vontade do homem, mas fatalmente, o homem perderd o seu
controle. Portanto, a autonomia da técnica pode levar a consequéncias
desfavoraveis, tal como o surgimento do “homem-maquina”, através da
despersonificacdo do ser humano.?’

Paralelamente, verifica-se que na atual sociedade informacional a
“informacgao” atinge valor supremo. Partindo desse contexto, o paradigma da
tecnologia da informacédo “é forte e impositivo em sua materialidade, mas
adaptavel e aberto em seu desenvolvimento. Abrangéncia, complexidade e
disposicdo em forma de rede sdo seus principais atributos”.?® Nesse panorama,
a sociedade informacional esta projetada de forma que a internet apresente-se
como propulsora da informacéao.

Por outro lado, a informacédo € “uma mercadoria regida pela légica que
comenda o mundo do lucro”.?®* A cibernética pregou vantagens para a
humanidade e ocasionou na sua crenga a crescente evolugao das tecnologias
de informacdo e comunicacdo, onde a internet passa a ser a rainha da
evolucdo tecnologica. E, no mundo virtualizado, a informacao é fonte de lucro.

Justamente pelo fato de os dados pessoais possuiram contetudo
econdmico dentro do mundo da comercializacdo é que se sobressai a
necessidade de proteger o cidadao. Isso se deve ao fato de que os dados das
pessoas revelam particularidades da sua vida deixando revelar aspectos
relacionados ao comportamento, preferéncias, personalidade e, inclusive, torna
possivel tracar um perfil psicolégico do individuo.*

Nesse contexto, o fundador da Microsoft, de forma mais pragmatica que
os fundadores da cibernética, ja tratava do sistema nervoso das empresas
referindo-se a necessaria reestruturagdo das empresas na era da informacao.
Transmitia a ideia de que a chave do sucesso estava na circulagdo da
informacéo. Ainda, propunha que os empresarios fizessem o sistema nervoso

da empresa com base na internet e nas novas tecnologias, pois uma empresa

" SILVA, Priscila Felix da. A Técnica na Vida do Homem. Anais do IV Seminério Brasileiro
sobre o pensamento de Jacques Ellul. Rio de Janeiro: Faculdade Nacional de Direito, 2011.
8 CASTELLS, Manuel. A sociedade em rede - a era da informacdo: economia, sociedade e
cultura. Traduzido por Roneide Vanancio Majer com colaboracéo de Klauss Brandini Gerhardt.
6 ed. Sao Paulo: Paz e Terra, 2012. v. 1, p. 113.

> GUARESCHI, Pedrinho A. Midia & Democracia. Porto Alegre: Evangraf, 2005, p. 7.

% LIMBERGER, Témis. O Direito & Intimidade na Era da Informatica. A necessidade de
protecdo dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 58.
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digitalizada poderia participar no chamado capitalismo sem atritos. Tratou-se,
portanto, de uma difusdo de um mundo baseado na adaptabilidade.**

Desse modo, conforme entendimento de Saldanha®?, tendo por base
que o futuro é informado pelas leis do mercado e pela adaptabilidade as TICs,
nao ha como afastar o reconhecimento de que o paradigma cibernético possui
as caracteristicas de um verdadeiro império. Mormente a constru¢cdo desse
império cibernético partiu da possibilidade de facilitar as comunicacdes
humanas, na atualidade, a légica da aceleracdo mostra-se, por vezes,
totalitaria e alienante, mas necessaria para a subsisténcia do império.

O progresso da técnica, portanto, através de um viés realista, demonstra
a capacidade do ser humano em desviar sua fungao original em seu beneficio.
“Em outras palavras, o efeito mais seminal do progresso na tecnologia de
‘auséncia, distanciamento e automacdo’ é a libertacdo progressiva e talvez
incontrolavel de nossos atos em relacéo aos limites”.*®

Avancando, pode-se afirmar que o0 sucesso das novas tecnologias
também se da em decorréncia da globalizacdo. Desse modo, ndo se pode
afastar as consequéncias e reflexos da globalizacdo no que tange ao
desenvolvimento e uso das tecnologias de informac¢éo e comunicacao.

De acordo com o estudo de Canclini** a origem da globalizacéo advém
da distincdo entre internacionalizacédo, transnacionalizacao e a globalizacdo. A
internacionalizacao teve origem com as navegacoes transoceanicas, a abertura
comercial e a colonizagdo, até surgir o que hoje é chamado de mercado
mundial. Ja a transnacionaliza¢do ocorre por intermédio da internacionaliza¢do
da economia e cultura, mas acaba por gerar organismos, empresas e
movimentos, nos quais a sua sede passa a ndo ser somente huma nacao.
Portanto, com base na internalizagdo e na transnacionalizacao, a globalizacao
surge como intensificagdo das dependéncias reciprocas, bem como pelo

crescimento econdmico e cultural em escala mundial.
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Existem diversos olhares diferentes quanto se trata de globalizacédo, o
gue contribui para que venha a lume os seus paradoxos. Assim como a
globalizagdo é vista como expansdo de mercados, simultaneamente, é
concebida como fator de reducdo da capacidade dos Estados nacionais. Nas
palavras de Canclini “produz maior intercambio e deixa cambaleante a
seguranca que dava o fato de pertencer a uma nacéo”.*

A doutrina de Mireille Delmas-Marty trata dos paradoxos da
globalizacdo. A globalizacdo promove a concorréncia e estimula inovacoes,
trazendo como consequéncia o risco de subserviéncia as novas tecnologias. As
TICs fazem parte dessas inovacdes e também trazem consigo a sedutora
caracteristica de novas possibilidades de comunicacdo livres de fronteiras
politicas, permitindo aos cidaddos uma organizacéo horizontal que desfigura as
antigas nocdes de tempo e espaco. No entanto, o objetivo de libertar o homem
gerou uma das piores contradicbes da globalizag&o: construir uma sociedade
de olho permanente.®®

Essa realidade € o oposto da cultura do segredo que dominava na
sociedade. Atualmente a cultura é tudo poder ser visto. O caminho é o da
transparéncia e nas palavras de Gérard Wajeman “um ojo sin parpado esta
sobre El mundo. La mirada es nuestro nuevo Leviatan”.®’

Essa questdo de subserviéncia as TICs tratada por Delmas-Marty
comunica-se, de certa forma, com o estudo da técnica do autor Jacques Ellul
quando este manifesta que a técnica cria uma nova civilizacdo. Nesse
contexto, por se dizer neutra, a técnica acaba por se autojulgar e livra-se da
acdo do homem, ndo de forma completa, mas de forma que o homem passe a
ser domesticado. Essa seria a perspectiva da sacralizacdo da técnica que, para
Jacques Ellul, seria sagrada justamente por dizer respeito aquilo que se decide

inconscientemente respeitar.®

*> GARCIA CANCLINI, Néstor. A globalizagc&o imaginada. S&o Paulo: lluminuras, 2007, p. 19.
% DELMAS-MARTY, Mireille. Résistir, responsabiliser, antecipar. Paris: Seuil, 2013, p. 92.

" WAJEMAN, Gérard. El Ojo Absoluto. Buenos Aires: Manantial, 2011, p. 17 e 21.

% SILVA, Flavio Silveiro Rosa. A Sacralizacdo da Técnica na Sociedade Contemporanea.
Anais do IV Seminario Brasileiro sobre o pensamento de Jacques Ellul. Rio de Janeiro:
Faculdade Nacional de Direito, 2011.
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Canclini*® ao tratar da relacdo entre comunidade e sociedade e a
influéncia da globalizagdo e das distingdes entre relagdes primarias,
secundérias, tercidrias e quaternarias através do esquema definido por Craig
Calhonun, enfatiza que nas relagbes quaternarias uma das partes € isenta de
consciéncia da existéncia da relacdo. Neste ponto, estariam inseridas as acdes
de vigilancia, bancos de dados que revelam muito sobre as pessoas, entre
diversas outras formas. E como se as pessoas fossem tratadas como
“clientelas imaginadas”. Diante disso, 0 autor questiona: o que se pode fazer
para este mundo que observa das pessoas? Para Canclini a solugdo ndo esta
na opgao entre defender sua identidade ou globalizar-se, mas sim que “a
globalizagdo assuma a responsabilidade sobre os imaginarios com que
trabalha e a interculturalidade que mobiliza”.*°

Ainda, no que tange aos paradoxos da globalizacdo, os ensinamentos
de Milton Santos dialogam com o que leciona Mireille Delmas-Marty. Conforme
Milton Santos, o fato de se viver em um mundo confuso faz com que se tenha a
nocao de que existem certos paradoxos. Existem, pelo menos, trés mundos em
um so6: o primeiro € o mundo da globalizacdo como fabula, ou seja, aquele
mundo em que a maquina ideoldgica sustenta as acdes da atualidade, de
forma a criar elementos que fazem sobreviver a légica do sistema. O segundo
mundo, trata-se da globalizacdo como perversidade, isto €, com desemprego
cronico, pobreza em ascendéncia, entre outros efeitos. Por fim, o terceiro
mundo que se refere ao mundo como ele pode ser: uma outra globalizacéo.
Nesta nova globalizagdo ha mais o elemento humano e € preciso a unicidade
das técnicas, a convergéncia dos momentos e o conhecimento do planeta.*

No que tange a globalizacdo como fabula, o referido autor a retrata como
aquela em que emergem fantasias, as quais, repetidamente, se tornam
aparentemente solidas. Naturalmente, o discurso ideolégico mascara a
realidade, de forma a fazer emergir ideias diametralmente distantes das
vivenciadas pela imensa maioria dos individuos. E o caso, por exemplo, do

mercado avassalador global, o qual é apresentado como forma de fazer surgir

% GARCIA CANCLINI, Néstor. A globalizac&o imaginada. Sdo Paulo: lluminuras, 2007, p. 27-
28
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“I SANTOS, Milton. Por um outra globalizacdo: do pensamento Unico a consciéncia universal.
Rio de Janeiro: Record, 2011. p. 18-21.
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uma igualdade de oportunidades no globo, quando, na realidade, o que se
verifica é o aumento das desigualdades locais.*

De acordo com os ensinamentos de Milton Santos, dentre os efeitos da
globalizacéo estdo duas violéncias que sao alicerces de um sistema ideoldgico

com base no globalitarismo:*®

a forma que a informacédo é oferecida e a
emergéncia do dinheiro em seu estado puro. Para o autor, embora esperado
que as novas técnicas de informacdo fossem ampliar o conhecimento do
planeta, elas passaram a ser apropriadas por certos atores — Estados ou
empresas - para lograr atingir seus objetivos particulares. Com isso, a
consequéncia inevitavel é o aumento das desigualdades e o aprofundamento
da periferia do capitalismo, em razdo de as pessoas que compdem tais
“periferias” ndo possuirem os novos meios de producdo de informacéo ou néo
os ter sob controle.**

No mesmo sentido, caminha os ensinamentos de Canclini*® quando
refere que muito do que se fala sobre globalizacdo é falso, na medida em que
ela ndo uniformizou 0 mundo e sequer conseguiu estabelecer um consenso
sobre seu significado. Dessa forma, existem aqueles que definem a
globalizac&o a partir de uma origem mais remota e, portanto, privilegiam seu
aspecto econOmico; enquanto outros entendem que existe uma apari¢do
recente desse processo dando mais valor as dimensdes politicas, culturais e
comunicacionais, visao esta adotada pelo autor.

Portanto, diante das diversas percepcdes sobre os reflexos da
globalizagdo econdmica, evidenciam-se olhares menos seduzidos pela
ideologia plantada e fomentada pelo sistema econémico para se perceber as
reais consequéncias e reflexos na sociedade. Assim, com base nesses olhares
realistas chega-se aos paradoxos da globalizacdo, dentre eles, o risco de
escraviddo as TICs e o empoderamento das empresas que dominam e

controlam as tecnologias.

2 SANTOS, Milton. Por um outra globalizag&o: do pensamento Gnico & consciéncia universal.
Rio de Janeiro: Record, 2011. p. 18-19.

3 “Globalitarismo” trata-se de termo utilizado pelo autor para indicar a mescla de globalizagao
com totalitarismo. SANTOS, Milton. Por uma outra globalizagdo: do pensamento Unico a
consciéncia universal. Rio de Janeiro: Record, 2011. p. 38.

“ SANTOS, Milton. Por uma outra globalizagdo: do pensamento Unico a consciéncia
universal. Rio de Janeiro: Record, 2011. p. 38-39.

> GARCIA CANCLINI, Néstor. A globalizagc&o imaginada. S&o Paulo: lluminuras, 2007, p. 41.
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Ainda, Santiago Mufioz Machado abordando os reflexos da globalizacéo

afirma que:

Agunos han constatado que em la situacién actual de la globalizacién,
implantada com tanta aceleracion, quienes dominan realmente I6s
mercados son las grandes empresas multinacionais. Son las
verdaderas autoridades, ante el retraimiento de l6s poderes publicos
encerrados em fronteras territoriales que impossibilita uma accién de
escala suficientemente eficaz. La filmografia de ciéncia ficcién nos ha
puesto delante de I6s ojos l6s relatos sobre um mundo, que ya ha
empezado a configurarse, governado por I&8s grandes corporaciones
gue controlan la tecnologia que esta sociedad de redes precisa para
seguir funcionando, com el riesgo concurrente de que l6s intereses
publicos sean substituidos por declaraciones que solo encubren 16s
intereses particulares de las corporaciones.46

Portanto, o que se verifica € que o fenbmeno da globalizagcdo econémica
trouxe reflexos que ensejaram um amalgama entre interesse publico e privado,
principalmente, em raz&o da intensificacdo das relacdes sociais globais, o0 que
acarretou uma minimizacado da atuacdo do Estado ou mesmo uma influéncia
externa em sua atuagcédo. Os motivos principais dessa minimizacado do Estado
decorreram de fatores externos, tais como fatores econdmicos, recursos
externos, o poder global de outros Estados, entre outros fatores.

O fato é que os novos tempos sdo marcados pela economia neoliberal
gue é decorréncia do fato de que incontaveis empresas publicas sao vendidas
a grupos privados. Trata-se da denominada “fuga do direito administrativo”.
Esta fuga € marcada por caracteristicas tais como a quebra do monopdlio da
Administracdo Publica, uma vez que muitos servicos sao repassados ao setor
privado, assim como h& uma inversdo através do uso de direitos e técnicas
atinentes ao setor privado que sao utilizados pelo setor publico, do mesmo
modo que existem entidades que visam a satisfacdo do direito publico, usam
como base em férmulas do direito privado.*’

Desse modo, o globo ndo é local de exclusividade dos entes estatais,
mas, em razdo da permeabilidade de fronteiras, as empresas, as quais
elaboram estratégias para crescimento e lucratividade de forma cada vez mais

ampla, ja que agem em escala global, passam a fazer parte dos novos atores

“ MACHADO MUNOZ, Santiago. La Regulacion de La Rede. Poder y Derecho em Internet.
Taurus: Madrid, 2000.

*" LIMBERGER, Témis. O Direito & Intimidade na Era da Informéatica. A necessidade de
protecdo dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 181.
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internacionais. Logo, na otica do Direito internacional a inser¢cdo desses novos
atores ndo estatais é sinbnimo da emergéncia de novas problematicas, em
decorréncia das novas relacbes e, com isso, novos desafios a serem
enfrentados pelo Direito internacional.*®

Visando demonstrar a transformacdo que a globalizacdo econdmica
acarretou no crescimento do papel da empresa privada, José Eduardo Faria

ensina que:

O que é realmente novo na globalizagdo é a sua aplicagdo a um
inédito processo de superacdo das restricbes de espaco pela
minimizacao das limitacdes de tempo, gracas ao vertiginoso aumento
da capacidade de tratamento instantaneo de um gigantesco namero
de informacgdes; a um fendbmeno complexo e intenso de interacdes
transnacionais, onde a empresa privada progressivamente substitui o
Estado como ator principal, criando algo qualitativamente diferenciado
de quase tudo o que se teve até agora em matéria de ordenacao
socioecondmica e de regulacdo politico-juridica; a avassaladora
dimensdo alcancada pelos movimentos transnacionais de capital,
especialmente o financeiro; e & formagcédo de uma hierarquia dindmica
de acesso e trocas desiguais entre os fatores de producdo, com

amplitude mundial.*

Assim, a globalizacdo representa uma nova fase do desenvolvimento
capitalista e da sociedade global, eis que surgem alguns atores, chamados de
multinacionais, dentre elas as empresas que passam a coordenar -—
diretamente - estratégicas globais.*® Portanto, as empresas assumem um novo
espaco no globo e os reflexos de suas atuacfes ndo podem ser ignoradas pelo
Direito.

Nesse contexto, verifica-se que cada vez € mais evidente os paradoxos
decorrentes da globalizacdo econémica. A origem desse paradoxo encontra-se
na influéncia negativa da globalizacao.

No entanto, essa visdo realista ndo € transmitida aos cidaddos, ao
contrario, € mascarada. A informagdo transmitida para a maioria da

humanidade € manipulada. Trata-se de trabalho de publicidade. Para as

*® NASSER, Salem Hikmat. Fontes e normas do direito internacional: um estudo sobre soft
law. Sdo Paulo: Atlas, 2005, p. 82-83.

“ FARIA, José Eduardo. O direito na economia globalizada. 4. ed. S&o Paulo: Malheiros,
2004, p. 61-62.

*® FRYDMAN, Benoit. Comment penser le droit global? In: Série des Workings Papers du
Centre Perelman de Philosophie du Droit. Bruxelles, 2012, n° 2.
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empresas, em decorréncia da competitividade, a publicidade tornou-se o nervo
do comércio.**

Ndo h& mais como sustentar que toda a abertura internacional
decorrente da globalizacdo € positiva, ou seja, que é benéfica a toda a
sociedade. Ao contrario, o agravamento dos problemas oriundos da
globalizacgédo - tais como desemprego, violéncia, narcotrafico — deixa evidenciar
que a liberalizacdo global é subordinada a interesses privados.>?

Na medida em que o sistema politico formado por governos e empresas
apropria-se das técnicas contemporaneas, forma-se a globalizac&o alicercada
nas relagbes econdmicas implacéveis. A consequéncia dessa logica econdmica
€ a necessidade de obediéncia imediata, sob pena de expulsdo dos atores de
cena e, com isso, tem-se a escraviddao de uma logica indispensavel ao
funcionamento do sistema.>*

Assim, a ideologia capitalista faz emergir a ideia de que a globalizagéo
econdmica significa uma abertura de fronteiras com vistas a distribuicdo
equanime dos seus resultados, quando na realidade, o verdadeiro objetivo
cinge-se na expansao do capitalismo em real favorecimento de poucos. Logo, 0
enfraquecimento ou a diminuicdo de atuacdo do Estado torna-se ambiente
propicio para que se desenvolva essa ldgica capitalista mediante dissimulacéo
da realidade.

Nesse sentido, Valéria Ribas do Nascimento leciona que:

As corporagfes transnacionais tornam-se importantes atores no
cenario nacional e internacional. Porém, o que torna o fato alarmante,
em muitas ocasifes, as decisdes internas acabam sendo tomadas
por uma rede de influencias externas e por coalizBes eventuais que
se forjam ao abrigo da economia.>

Dessa forma, a logica da globalizacdo acarreta uma crescente disputa
econdmica global e o Estado passa a priorizar as trocas comerciais e deixa de
lado as preocupacdes democraticas e sociais, as quais resultam na lamentavel

colisdo com os direitos humanos e fundamentais, em virtude do consequente

* SANTOS, 2011. Por uma outra globalizacdo: do pensamento Gnico a consciéncia universal.
Rio de Janeiro: Record, 2011, p.39-40.

2 GARCIA CANCLINI, Néstor. A globalizagc&o imaginada. S&o Paulo: lluminuras, 2007, p. 43.
*® SANTOS, Milton. Por uma outra globalizagdo: do pensamento Unico a consciéncia
universal. Rio de Janeiro: Record, 2011. p. 45.
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para uma cultura cosmopolita. Sdo Paulo: LTr, 2011, p. 158.
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detrimento da justica social em prol da globalizacdo de mercado.
Inevitavelmente, a globalizacdo repercute na fragilizacdo do Estado, em
decorréncia da luta pela mercantilizacdo e, ainda, acarreta a ecloséo da
influéncia de agentes privados transnacionais. Portanto, o Estado ndo esta
mais apenas voltado as suas proprias fronteiras, agora € preciso expandir-se,
em virtude da insuficiéncia do Estado frente aos paradoxos da globalizacao.

A influéncia negativa da globalizacdo econdGmica ocasiona a
preponderancia da logica da ganancia e da mercantilizacdo do ser humano, de
forma que as relacdes comerciais internacionais ocorram em detrimento da
protecdo dos direitos humanos e fundamentais. Essa nova realidade permite o
surgimento de reacdes solipsistas que acarretam o distanciamento as
preocupacdes com o coletivo ou comunitario.

Na atualidade, a concorréncia possui outro viés comparado ao de
outrora. Com a globalizagdo, a concorréncia elimina qualquer forma de
compaixdo. Trata-se da guerra da concorréncia que culmina com a
necessidade de vencer a qualquer custo, até mesmo se para isso for preciso
esmagar o outro.>® Nesse sentido, é que se verifica a invasdo da atuacdo das
empresas de comunicacdo e informacdo se imiscuindo na esfera da
privacidade dos individuos como sinbnimo do poder que aquelas detém e como
consequéncia da concorréncia plantada pela globalizacao.

Em contrapartida, as empresas do ramo da tecnologia de informacéo e
comunicacao utilizam-se da informagédo, - quica, aquela manipulada, conforme
0s ensinamentos de Milton Santos ja citados — para justificar essa invasdo na
privacidade das pessoas, solidificando o controle global. E os individuos, diante
de um discurso ideoldgico, seja para a defesa contra o terrorismo, controle dos
crimes virtuais, acabam por aceitar essa interferéncia, por vezes nefasta na
vida alheia, como uma forma de comportamento natural moderno.

Diante desse cenario pincelado pelas tintas da informatizacdo e da
competitividade decorrentes da globalizacdo, o individuo passa a ser
coisificado como objeto de lucro para as empresas. Ainda, o sujeito acaba por
ser apequenado frente ao poder econémico das empresas e frente ao conluio

dos Estados na colaboracdo da invasdo a privacidade dos individuos e na

** SANTOS, Milton. Por uma outra globalizagdo: do pensamento Unico a consciéncia

universal. Rio de Janeiro: Record, 2011, p. 46



30

auséncia de medidas para cessar essa violacdo. Trata-se da tirania pelo
dinheiro, seja pela empresa privada para obter lucro a qualquer custo, seja pelo
Estado quando busca nao perder o investimento privado no seu pais.

Portanto, tendo como alicerce esse contexto, o proximo tépico abordara
a sociedade de vigilancia e seus paradoxos, bem como explicitara o papel do
sujeito como protagonista e fornecedor voluntario de informacgdes para estocar
dados no meio virtual. E como consequéncia do maior niumero de informacdes
alocadas no ambiente virtual, maior € o controle exercido pela vigilancia digital

global.

1.2 Sociedade de vigilancia na era informacional: ambiente virtual de
ampla liberdade ou de controle global? Redefinicdo do papel do sujeito

como fornecedor voluntario de informacdes

Partindo-se do fenbmeno contemporaneo consistente no Uuso
descontrolado das tecnologias de informacdo e comunicagéo, chega-se a sua
consequéncia inevitavel na atualidade: a vigilancia digital global.

Em que pese o0s inegaveis beneficios decorrentes do uso das
tecnologias de informacdo e comunicacdo, 0s avancos tecnoldgicos
possibilitaram também reflexos negativos decorrentes de uma sociedade
informacional. Tais reflexos atingem o direito a privacidade das pessoas,
através da exposicao constante dos individuos no ciberespaco, de modo que
as facilidades de acesso as informacdes e a fomentada liberdade de expresséo
acabam por restringir ou, quica, até suprimir direitos fundamentais.

A vida privada e a intimidade sao direitos da personalidade, sdo direitos
inatos a cada pessoa, que, querendo, pode desejar impedir a publicidade de
determinado fato. A esfera da vida privada pode ser entendida como a menos
intima, sendo que o sujeito pode impedir o conhecimento alheio, bem como a
divulgacdo dos fatos atinentes a sua vida particular. Ja a esfera da intimidade

poderia ser entendida como a esfera mais reservada da pessoa, revestida de
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carater sigiloso e reservado.®® O direito & privacidade engloba a protecdo dos
dois atributos acima referidos, quais sejam, intimidade e vida privada.”’

No mesmo sentido, Marcelo Pereira afirma que parece haver um
consenso doutrinario de que a vida privada se constituiria em um espaco
conceitual mais amplo, ao passo que a intimidade ficaria limitada a um espaco
mais restrito, ou seja, esta Ultima estaria incluida na definicéo de privacidade.®
Destaca Sonia Aguiar que “vida privada é o género do qual a intimidade é a
espécie. A vida privada é a esfera que concentra outros valores, quais sejam: a
intimidade e a esfera do segredo”.®

Essa distincdo entre vida privada e intimidade estd presente na
Alemanha por meio da denominada teoria das esferas (spharentheorie) que
divide a privacidade em trés circulos concéntricos. O primeiro refere-se ao
Privatsphdre que representa a vida privada, sendo este o circulo de maior
abrangéncia. Ja o segundo circulo, trata-se do Intimsphare que inclui valores
correspondentes a intimidade ou esfera confidencial, caracterizado pelo acesso
mais restrito. O terceiro circulo compreende o Geheimsphare que se trata do
circulo mais fechado, uma vez que engloba reserva, sigilo, segredo,
manifestacdes espirituais, tratando-se da vida intima em sentido estrito.°

No entanto, a teoria das esferas foi largamente questionada, sobretudo,
em razdo da impossibilidade de se delimitar fronteiras precisas entre cada
circulo concéntrico. Destaca-se Fulgénio Madrid Conessa que critica a teoria
das esferas sugerindo a adog&do da denominada teoria do mosaico, ja que, para
ele, seria irrelevante a esfera que pertence a informacédo, o que importa seria o
uso que se fara com a informacédo. Conessa entende que existem dados que
parecem inofensivos, mas em conjunto com outros ocasionam maior gravame
a violacdo da privacidade do titular da informacédo, o que justificaria que as

informagdes pessoais devem ser protegidas com a mesmo intensidade,

*® VIEIRA, Sonia Aguiar do Amaral. Inviolabilidade da vida privada e da intimidade pelos
meios eletrénicos. S&o Paulo: Juarez de Oliveira, 2002, p. 7.

S VIEIRA, Tatiana Malta. O direito & privacidade na sociedade da informagéo: efetividade
desse direito fundamental diante dos avancos da tecnologia da informacéo. Porto Alegre:
Sergio Antonio Fabris, 2007, p. 35-36.

°8 PEREIRA, Marcelo Cardoso. Direito & Intimidade na Internet. Curitiba: Jurua, 2011, p. 116.
* VIEIRA, Sonia Aguiar do Amaral. Inviolabilidade da vida privada e da intimidade pelos
meios eletrénicos. S&o Paulo: Editora Juarez de Oliveira, 2002. p. 8.

% VIEIRA, Tatiana Malta. O direito & privacidade na sociedade da informagéo: efetividade
desse direito fundamental diante dos avancos da tecnologia da informacéo. Porto Alegre:
Sergio Antonio Fabris, 2007, p. 37-38.
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independentemente da esfera que compreende. O mosaico seria formado por
pequenas pedras, estas semelhantes aos dados pessoais, que vistas isoladas
nada representam, mas em conjunto possuem relevante significado e forma a
personalidade do individuo.®

No que tange a diferenciacdo das categorias acima citadas pela doutrina
brasileira, leciona Marcel Leonardi®® que “a distincdo entre intimidade e vida
privada torna-se uma discussdo preponderantemente académica, sem
repercussdo pratica”. Ainda, Helen Nissenbaum® destaca que existe uma
confusdo conceitual em relacédo ao tema.

Assim, a par da discussdo doutrinaria e académica acerca da
diferenciacdo de privacidade e intimidade, o presente estudo tratard da
tematica de forma unissona, em que sera utilizado o termo privacidade,
abrangendo também a intimidade dos individuos.

Embora a nocdo de privacidade ndo seja de todo recente, somente no
final do século XIX é que ela passou a assumir as atuais feicdes. O despertar
da privacidade ocorreu no momento em que a pessoa humana passa a ter
papel central no ordenamento juridico.®*

A nova arquitetura informacional imprimiu uma maior relevancia a
informacdo, uma vez que a tecnologia fornece meios para torna-la util a um
custo razoavel. Desse modo, a mudanca no tecido social decorrente da
tecnologia faz com que a informacéo pessoal e a privacidade passem a andar
conjuntamente.®®

Importante fazer mencdo ao ensinamento de Doneda quando refere a
tendéncia a uma preponderancia coletiva dos sujeitos prejudicados pela

violacdo da privacidade, assim sintetizando:

Desta dimenséo coletiva surge, enfim, a conotacdo contemporanea
de protecdo da privacidade, que se manifesta sobretudo (porém nao
somente) através da protecdo de dados pessoais; e que deixa de dar
vazao somente a um imperativo de ordem individualista, mas passa a

1 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacé&o: efetividade
desse direito fundamental diante dos avancos da tecnologia da informac&o. Porto Alegre:
Sergio Antonio Fabris, 2007, p. 39.

°2 | EONARDI, Marcel. Tutela e privacidade na Internet. Sdo Paulo: Saraiva, 2012, p. 80.

®8 NISSENBAUM, Helen. Privacidade Amenazada. Buenos Aires: Oceano, 2011, p. 21-22.

® DONEDA, Danilo. Da privacidade a protecdo dos dados pessoais. Rio de Janeiro:
Renovar, 2006, p. 08.

®* DONEDA, Danilo. Da privacidade a protecdo dos dados pessoais. Rio de Janeiro:
Renovar, 2006, p. 15.
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ser a frente onde irdo atuar varios interesses ligados a personalidade
e as liberdades fundamentais da pessoa humana, fazendo com que
na disciplina da privacidade passe a se definir todo um estatuto que
acaba por compreender as relacdes da prépria personalidade com o
mundo exterior.®®

O século XX é marcado por uma nova modernidade, uma nova
civilizacdo. No entanto, nessa nova civilizagdo as pessoas sao sujeitos, mas,
por vezes, sao vitimas ou atores, objetos e agentes. As pessoas Sao vistas o
tempo todo por todas as partes. Trata-se de um deus onipresente, fabricado
pela ciéncia e pela técnica.®’

Ao que se verifica, trata-se de um quadro global. Nao é mais possivel
separar as noc¢des dualistas entre 0 homem em uma redoma protetiva contra a
vitrine de exposicdo constante que a internet possibilita. Por isso, questiona-se:
Trata-se de uma sociedade de vigilancia total ou sociedade de liberacao total?
Ha uma multiplicidade de sistemas de controle ou uma liberdade anarquica?
Nos dizeres de Stefano Rodota “torna-se cada vez mais dificil ndo deixar

» 68

rastros ou eliminar aqueles indicativos dos caminhos percorridos”.

No entendimento de Antonio Henrique Pérez Luiio:

La revolucién tecnoldgica ha redimensionado las relaciones de los
seres humanos com la natureza, las relaciones de los seres humanos
entre si y la relacion del ser humano para consigo mismo. Estas
mutaciones no han dejado de incidir em la esfera de los derechos
humanos. Se h& produzido, de este modo, um fenémeno bifronte: de
uma parte, las NT y las TIC ham producido importantes desarrollos y
mejoras em la condiciones vitales de la humanidade, contribuyendo a
reforzar, em ocasiones, el disfrute y ejercicio de determinados
supuesto uma grave amenaza para las liberdades (...).%°

As tecnologias de informacéo e comunicagéo (TICs) proporcionam uma
facilidade jamais experimentada a liberdade de expresséao e ao direito/dever de
informacdo e, conforme Saldanha “o perigo de contradicbes, porém, €
manifesto: construir uma sociedade de vigilancia permanente e ilimitada, ao

mesmo tempo de liberdade e totalitaria. Eden e risco de subserviéncia”.”®
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Verificam-se sobre o tema os ensinamentos de Mireille Delmas-Marty
guando analisa a internet e questiona: trata-se de um ambiente de liberdade
perfeita ou de controle perfeito? Para a renomada autora ndo ha resposta, pois
a sobrecarga de informacdo que favorece a liberdade de expressdo esta
associada ao controle generalizado.”

Ainda, segundo os ensinamentos de Stefano Rodota materializa-se a
imagem do “homem de vidro” na nova era, a qual retrata a transformacao da
“sociedade da informacdo” em “sociedade de vigilancia’. Isso porque a
vigilancia invade cada momento da vida do individuo. Os riscos atuais estao
ligados, sobretudo, com o uso politico dos dados e informacgdes para controlar
os individuos.”® O individuo passa a ter uma segregac&o em liberdade.

Perez Lufio trata da onipresenca da vigilancia informatica como uma

existéncia habitual e segue dizendo que:

Nuestra vida individual y social corren, por tanto, el riesgo de hallarse
sometidas a lo que se ha calificado, com razén, de “juicio universal
permanente”. Ya que, em efecto, cada ciudadano fichado em um
banco de datos se halla expuesto a uma vigilancia continua e
inadvertida, que afecta potencialmente incluso a los aspectos mas
sensibles de su vida privada; aquellos que em épocas anteriores
quedaban fuera de todo control por su variedade y multiplicidade. "

Nesse contexto, Mireille Delmas-Marty expde que vem sendo difundida a
cultura da vigilancia, seja porque os individuos contribuem para a sociedade de
vigilancia, passivamente, aproveitando o0s servigcos virtuais disponiveis
gratuitamente, sem se preocupar com a violacdo a privacidade, seja porque 0
efeito do ataque terrorista de 11 de setembro 2001 fez com que 0S governos
ficassem mais preocupados com a seguranc¢a nacional, a integridade territorial
e a seguranca publica promovendo interferéncias na vida privada, o que,
muitas vezes, é facilitado por empresas privadas, tal como a Google. Por

consequéncia, as empresas se beneficiam com a utlizagdo dos dados
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pessoais dos clientes.”* Logo, os dados pessoais dos individuos passam a ter

valor supremo, indo ao encontro da chamada “tirania da informacéo”.”

Saldanha™ comunga dos ensinamentos de Mireille Delmas-Marty e
demonstra uma visdo menos seduzida pelos beneficios das TICs para revelar a
falsa ilusédo de os individuos acharem que séo livres, pois agem imaginando
estarem exercendo sua liberdade de expressdo e, a0 menos tempo, estdo
submetidos a violagBes ao direito a privacidade. O duplice efeito advindo da
liberdade de expressao através do uso das TICs revela que estas tecnologias
contribuem enormemente com o culto do controle publico e privado sobre as
pessoas e, conforme Saldanha’’ forma o “Sexto Continente” de soberania no
mundo virtual.

Nesse contexto, de acordo com 0s ensinamentos de Jania Maria Lopes
Saldanha:

O slogan ATAWAD"® é, sem duvida, profundamente sugestivo. Indica
gue a desespacializacdo, destemporalizacdo e deslocalizacdo sdo as
principais expressfes da atuacdo da internet. Assim, a alusdo de
Guillebaud ao mundo cibernético como sendo o Sexto Continente
ganha procedéncia porque é ndo sO desterritorializado, quanto
profundamente imediatizado. Ndo estd em lugar algum e esta em
todo o lugar. Torna-se instrumento poderoso ndo s para viabilizar as
comunicacdes e negocios de toda ordem, mas também para
solidificar a vigilancia global que para além de ser um problema para
os Estados-nacéo e para a democracia, ja profundamente desafiados
e fragilizados por esse novo continente computacional, representa um
problema — e um desafio — geopolitico dificil de controlar na medida
em que ha de reconhecer-se que 0s ainda escassos marcos
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normativos nacionais e internacionais sdo timidos e, amilde,
impotentes para fazer frente a sua invasao. "

Um viés do ambiente virtual refere-se ao ambiente propicio para a mais
ampla liberdade do sujeito no fornecimento de informacgdes. A liberdade de
expressao que vigora no mundo virtual faz do usuario da internet o protagonista
nesse cenario. Diferentemente das midias tradicionais, tais como televisao,
jornal, revistas, entre outros, em que o0 sujeito limitava-se a receber
informagdes, agora, no ambiente virtual ele passa a ser um fornecedor
voluntario de informacdes. Pode expressar-se, formar grupos com pessoas que
possuam 0S mesmos interesses, manifestar-se, protestar, entre outras diversas
formas de agir ativamente no ambiente virtual.®°

No entanto, proporcionalmente ao exercicio da liberdade de expresséo
na internet, vigora, também, a invasdo a privacidade justamente daqueles que
pretendiam apenas exercer seu direito de liberdade de expresséo.

Importante destacar, assim, a contribuicdo voluntaria dos individuos para
0 acesso ilimitado de seus dados. Embora a utilizacdo do espago virtual
alimentado com informagdes pessoais seja oriunda da intencdo do internauta
em utilizar do ambiente de liberdade da internet, acaba por facilitar os riscos de
violacdo a privacidade.

De acordo com os ensinamentos de Manuel Castells®* o mundo inteiro
vem sendo integrado em redes gracas as novas tecnologias e, com isso, a
comunicacao através da internet oportuniza uma variedade de comunidades
virtuais. Essa rede virtual permite vinculos especializados e diversificados,
sendo que os proprios usuarios da internet sdo quem criam os seus portfélios
virtuais. Em sendo assim, torna-se possivel juntar pessoas com 0S mesmos
interesses e valores, 0s quais se juntam e participam de redes de grupos

onlines.
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A internet amplia o espaco democratico e, com isso, se mostra um
campo propicio para a liberdade de expressdo e possibilita a visibilidade ao
cidaddo, fazendo com que este se torne protagonista de producédo e emisséo
de informacbes, ndo sendo mais, apenas, o0 consumidor das aludidas
informacdes. A plataforma dos weblogs ou blogs € um exemplo de espacgo de
exercicio da cidadania em rede com evidente aumento de espaco para a
participagéo social.

Nesse sentido, a facilidade de uso da ferramenta dos blogs é um convite
atraente para os relatos das opinides, manifestacdes e relatos do dia a dia dos
usuarios, numa evidente préatica de ativismo em favor de diversas causas. E
nessa plataforma que os sujeitos adquirem voz ativa.®> Da mesma forma, séo
os exemplos das redes sociais, em que se evidencia 0 surgimento do novo
valor da “extimidade”, valor este que incita as pessoas a mostrarem suas vidas
como formas de se validarem perante o outro.®

Nesse contexto, Zygmunt Bauman® trata do atrativo da disposicdo

voluntaria dos dados pessoais pelos usuarios da internet:

A condi¢cdo de ser observado e ser visto, portanto, foi reclassificada
de ameaca para tentacdo. A promessa de maior visibilidade, a
perspectiva de “estar exposto” para que todo mundo veja e observe,
combina bem com a prova de reconhecimento social mais
avidamente desejada, e, portanto, de uma existéncia valorizada —
“significativa”.

Hoje em dia, os usuarios sentem-se felizes em revelar detalhes de suas
vidas, 0 que os assusta ndo € tanto a possibilidade de viola¢do da privacidade,

mas sim 0 seu oposto, ou seja, o fechamento. A area da privacidade passa a

ser entendida como um encarceramento.®
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O que se extrai do exposto € que o mundo cibernético criou um novo
homem, aquele obcecado com a comunicagdo e com menor subjetividade do
sujeito produzindo um ser que para existir € preciso, primeiro, ser visto! Logo,
na era da globalizacdo o tempo € considerado um percal¢o nas relacées, uma
vez que a rainha € a atualidade. Assim, o que importa € informar-se e
expressar-se, a qualquer custo. Essa logica da aceleracdo € demonstrada pela
forma em que os conteudos circulam pela internet. Ocorre que, em nome dessa
aceleracédo, violam-se direitos fundamentais e humanos, tal como o direito a
privacidade.®

Corroborando para que as pessoas mostrem-se no ambiente virtual, a
vigilancia operacionalizada virtualmente ndo busca intimidar, ao contrario,
fomenta o encorajamento no consumo. Logo, a logica de mercado facilita a
“classificacdo” e, desse modo, a sociedade de vigilancia passa a ser —
progressivamente — sociedade de classificagéo.®’

Além do fator de as pessoas buscarem satisfazer a vontade de serem
vistas e o fato de a faciltacdo que as TICs proporcionam para a
operacionalizacdo da vigilancia, também se destaca a sociedade de consumo
em que atualmente todos estdo inseridos. Trata-se da “comodificacdo ou
recomodificacdo do consumidor: elevar o status dos consumidores, ao de
mercadorias vendaveis”. Por isso, atualmente, a sociedade foi remodelada para
se adequar a feicdo de mercado, de forma que as pessoas precisam “passar
no teste do consumidor” para estarem inseridos na sociedade atual. Portanto,
0os membros da sociedade de consumo sdo as préprias mercadorias de
consumo.®®

Estar inserido na sociedade de consumidores € uma tarefa penosa,
fazendo com que as pessoas tenham medo da exclusdo, da inadequacao
frente as exigéncias da sociedade de consumo.®® Tudo isso, projeta-se de
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forma que, cada vez mais, torna a vigilancia um fendmeno deveras facilitado
até mesmo pela préopria atuacdo das pessoas que tém a privacidade violada.

Aproveitando-se desse medo, as empresas prestam-se a competir pelo
status de guias e auxiliares para se obter a inclusdo nessa sociedade. Muitas
empresas oferecem “ferramentas” para a facilitacdo na busca da tomada de
decisdes pelos consumidores. “Esses instrumentos sao cristalizagdes de uma
‘necessidade’ irresistivel — que, agora como antes, 0s seres humanos devem
aprender, obedecer e aprender a obedecer para serem livres”.*

Nesse sentido, Eliser Parisier® trata das conveniéncias que a
personificacdo traz aos usuéarios e que indica uma possibilidade de maior
liberdade, logo, incita as pessoas a contribuirem voluntariamente com suas
informacdes pessoais.

Bauman®® arrisca chamar esse fenémeno presente na modernidade
fluida e perturbadora da atualidade de “vigilancia liquida”. O atual estado da
arte é o que se extrai do paradoxo existente entre a prazerosa seducdo pelo
consumo, o qual facilita, concomitantemente, a vigilancia sistematica em
massa. A atualidade se diferencia do passado unicamente pela forma que essa
vigilancia acontece, j& que empresas tais como Amazon, Facebook e Google
evidenciam esse fendbmeno da vigilancia através das estratégias de markenting
de base de dados tao facilitadas pelas TICs. Assim, a vigilancia tornou-se muito
mais movel e flexivel, infiltrando-se e disseminando-se com facilidade na vida
das pessoas.

No afd de satisfazer os interesses dos internautas seja em ser
descoberto, de se valorar perante o outro revelando detalhes de suas vidas ou
mesmo buscando compartilhar informacées com pessoas que buscam
interesses comuns, 0s conteudos presentes em diversos web sites, tais como
as redes sociais, blogs, entre outras plataformas da internet, sédo produzidos e
fornecidos pelos proprios usuarios. O fornecedor dos servicos no ambiente

virtual, por sua vez, somente disponibiliza as ferramentas e 0 espaco
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necessario para a veiculagdo e o acesso as informacdes®™ e, obtém,
gratuitamente - ou melhor, como remuneracao indireta pela disponibilizagdo do
espaco e ferramentas do web site - o acesso aos dados pessoais fornecidos
pelos préprios usuarios internautas.

Nesse contexto, ressalta-se também a voluntariedade em que as
pessoas aceitam a “morte do anonimato” como uma cortesia da internet ou
mesmo por que se entende que perder a privacidade é um preco razoavel em
comparacao com as “maravilhas” que a internet tem para oferecer. E, ainda,
diante da forte pressao exercida sobre a autonomia pessoal de cada individuo
“sOG uns poucos excepcionalmente rebeldes, corajosos, combatidos e resolutos
estejam preparados para a tentativa séria de resistir.** Ao fim e ao cabo,
contudo, existe uma oferta de escolha — ao menos nominalmente. E o aspecto
mais notavel € que a estratégia utilizada pela vigilancia conseguiu forcar os
opositores a trabalhar de comum acordo.

Assim, verifica-se que o individuo alimenta os web sites com banco de
dados pessoais e, como consequéncia, vem a lume 0s seus interesses
pessoais, dados da vida privada e diversas facetas de privacidade dos
individuos que se tornam mercadorias no mundo globalizado em que se vive.
Neste aspecto, surge o ambiente propicio para a obtencdo da mercadoria de
maior valor na atualidade — a informacdo — e com isso, as empresas Sao
beneficiadas e atingem o seu maior interesse: o lucro!

Diante desse contexto, verifica-se que o0 mais surpreendente é que as
proprias pessoas colaboram, voluntariamente, para o fornecimento dos seus
dados pessoais no ambiente virtual e se encontram compelidas a abandonar a
sua privacidade, em decorréncia da faléncia do anonimato que impera na nova
era da informac&o.% Atualmente, na sociedade informacional é possivel afirmar
qgue os individuos acostumaram a ter sua privacidade invadida, sem que isso
se mostre ofensivo para muitos daqueles que expdem livremente seus dados,
ou seja, a ofensa ao direito a privacidade sequer € evidenciada por aqueles

gue possuem sua privacidade avassalada.
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Dessa forma, a intromissédo na privacidade dos usuarios ocorre atraves
dos dados armazenados em dominios virtuais. Aqui se revela a mesma forma
de operacionalizacdo da vigilancia na vida dos internautas, tanto pelo setor
privado, quanto pelo setor publico com a colaboracdo e instrumentalizacao do

setor privado. Nas palavras de Assange® *

trata-se de uma parasita invasivo,
gue engorda a custa de sociedades que mergulham na internet”.

No que tange ao avango das novas tecnologias que favoreceram o maior
controle dos fluxos de informacdes, Manuel Castells®” ensina que a “economia
global/informacional € organizada em torno de centros de controle e comando
capazes de coordenar, inovar e gerenciar as atividades interligadas das redes
de empresas”.

Outra questao refere-se ao fato de que os individuos que disponibilizam
seus dados nos web sites ndo se dao conta da possibilidade de uso diverso
das informacdes que veiculam. Mesmo com o evidente facil acesso aos dados
alimentados na internet, muitos individuos ainda imaginam que, diante do
incalculavel nimero de informacgdes disponiveis no ambiente virtual, haveria
dificuldade de acesso justamente a seus dados.*®

No entanto, essa dificuldade, ndo sobrevive nos dias atuais, em
decorréncia dos avancgos tecnolégicos que possibilitam pincelar a informacéo
que se deseja e de quem se deseja, seja com a simples utilizacdo dos
mecanismos de busca ou através das mais rebuscadas formas tecnoldgicas de
vigilancia. Nesse sentido, Manuel Castells®® leciona que “os sistemas
avancados de telecomunica¢fes poderiam possibilitar sua localizagéo dispersa
no globo”.

As inumeras novas formas de coletas e de tratamento de informacdes
clamam por protecdo a privacidade e demonstram que o tema classico de
protecdo a privacidade ndo € suficiente para gestionar os problemas
vivenciados. Trata-se de mudanca qualitativa que se mostra necessaria para

considerar o problema da privacidade dentro do quadro da organizacdo de
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poder, em que a informacao constitui um componente fundamental. Atualmente
destaca-se a possibilidade de um controle através de exercicios de poderes
baseados na informac&o.'®

No entanto, ndo apenas a informacao € “bem” fundamental da sociedade
informacional. As tecnologias criam uma nova “mercadoria” que se relaciona a
“cable privaty” ou aos sistemas de videotexto. Justamente neste ponto
encontra-se o maior vasculhamento de dados para sondagens de opinides que
expressam as preferéncias dos usuarios. Destaca-se que tais preferéncias
podem evidenciar significativas repercussées politicas ou comerciais.*** A titulo
de exemplo, podem-se mencionar consequéncias em torno de temas como
migragdes, contratos de trabalho, contratos de crédito financeiro, ou mesmo
macular a imagem de uma pessoa, em razao de op¢des pessoais, tais como as
ligadas a opcdo sexual, doencas sexualmente transmissiveis ou, ainda,
questOes afetas a religido ou crenca. Informacbes essas que podem ser
utilizadas, como visto, de iniumeras formas, em evidente prejuizo do fator
humano.

Na atualidade, verifica-se uma pluralidade de formas de capturas de
informacdes e dados no ambiente virtual, fazendo refém, inclusive, o internauta
mais cauteloso. Seduzidos pela gama variedade de aplicativos e ferramentas
que nado param de crescer, as quais possibilitam a otimista interconexao, a
vulnerabilidade dos usuarios torna-se evidente quando se analisa redes
sociais, tais como o Facebook, onde os dados do internaturas estao expostos a
uma gama de coletores.'®

Outro fator que reafirma o fato de a vigilancia estar rotineiramente
envolvidos na mediacéo digital sdo as diversas formas que a internet possibilita
a instrumentalizacdo da vigilancia. Esta pode ocorrer pela perseguicéo

|lO3

obsessiva diaria, pelo marketing multinive ou por formas de vigilancia
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administrativa.'® Isso se deve ao fato da passagem da geracdo mais velha
para a mais jovem, ou seja, geracao offline e online.

Assim, todas as “engenhocas tecnoldgicas” sdo consideras “amigaveis”
aos usuarios, tais como camera, celular, sites gratis de armazenamento,
fazendo com que ocorra uma certa inversdo do que é publico e privado.*®®
Portanto, o aumento dos produtos tecnoldgicos e o estimulo ao consumo faz
com que se aumente a vigilancia sem a necessaria percepc¢ao do ser humano.

Nas palavras de Zygmunt Bauman:*°

Os adolescentes equipados com confessinarios eletrénicos portateis
ndo passam de aprendizes treinando a (e treinados na) arte de viver
numa sociedade confessional; uma sociedade que se destaca por
eliminar a fronteira que antes separava o privado do publico, por fazer
da exposicdo publica do privado uma virtude e uma obrigacao
publicas, e por varrer da comunicacdo publica qualquer coisa que
resista a ser reduzida a confidéncias privadas, justamente com
agueles que se recusam a confidencia-las.

107 também enfatiza

No mesmo sentido, Sonia Aguiar do Amaral Vieira
essa falta de ciéncia dos usudrios da internet em relacé@o as violagbes sofridas
referindo que “o ser humano, atualmente, acostumou-se de tal forma com a
ingeréncia alheia na sua intimidade, que ja ndo mais se da conta com que
frequéncia estas violagbes ocorrem e a repercussao que trazem”. Ademais, a
crescente agressdo a privacidade dos individuos revela que o ofendido néo

dispde de mecanismos iguais de defesa,®

sobretudo, quando se compara
com o poder econdbmico das empresas de tecnologias de informacdo e
comunicacdo consideradas gigantes da internet e, com ainda mais forca,
cotejando-se com as prerrogativas do poder publico.

Verifica-se, na atualidade, que a vigilancia é uma dimensdo-chave do

mundo moderno. Cada vez mais as pessoas acostumam-se a ser vigiadas,

autdbnomos e independentes, num formato basicamente propiciado pela internet”. BAUMAN,

Zygmunt Bauman. Vigilancia Liquida: dialogos com David Lyon. Rio de Janeiro: Zahar, 2013,
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seja através das inumeras cameras de vigilancia que sdo elementos comuns
em locais publicos de muitos paises, seja através de outros tipos de vigilancia
referente a compras rotineiras, como estratégias de markentig utilizadas por
sistemas de buscas entre outras diversas formas.**®

O fenbmeno da vigilancia digital e da supervalorizacdo da informacéo &,
como ja tratado, decorrente da sociedade informacional. Manuel Castells**°
enumera caracteristicas do novo paradigma da tecnologia da informacao.
Anuncia as aludidas caracteristicas, as quais podem ser sintetizadas em: a) a
informacdo como matéria-prima do novo paradigma; b) a penetrabilidade dos
efeitos das novas tecnologias; c) a légica das redes em qualquer sistema ou
conjunto de relagdes, usando as novas tecnologias da informacgéo; d) o novo
paradigma € baseado na flexibilidade, em razdo de o0s processos serem
reversiveis, modificaveis e alteraveis; e) a crescente convergéncia de
tecnologias especificas para um sistema altamente integrado.

Com o0 surgimento e avango da internet pensou-se, com certa
ingenuidade, que seria a ferramenta ideal para a divulgacdo de informacgéo e
democratizacdo do acesso. Contudo, diante da atual panorama em que se vive,
agora se compreende que a ferramenta da internet pode ser desviada por
regimes autoritarios e movimentos terroristas e, quanto mais eficiente sdo as
ferramentas, menos controle tem a comunicacdo.'™ Diante disso, surge o
temor de alguns Estados da pratica de cyber atagues, cyber terrorismos e
crimes virtuais, dentre outros efeitos danosos decorrentes dos avancgos
tecnologicos, o que acarreta a influéncia na vida privada das pessoas. Para
tanto, € necessaria a contribuicdo das empresas de tecnologia de informacéo e
comunicacdo para se obter éxito no vasculhamento dos dados pessoais dos
usuarios da internet.

Ao que se verifica, a violacdo ao direito a privacidade ndo € uma
novidade. Antes mesmo da data fatidica de 11 de setembro de 2001 ja havia

comentarios sobre o fim da privacidade, em decorréncia das exigéncias do
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mercado e da necessidade de se criar banco de dados, comportamentos

(¢

preferéncias dos consumidores. Ja depois de 11 de setembro de 2001,

o QO

situacao piorou, a privacidade parece estar condenada e, muitas vezes,
entendida como obstaculo & seguranca.**?

O ataque terrorista de 11 de setembro de 2001 nos Estados Unidos foi o
marco da maior agdo terrorista da histéria da humanidade. E como afirma

Drummond!*®

“todos o0s individuos tornaram-se suspeitos de praticas
criminosas relacionadas ao terrorismo e todos os dados e informacoes,
imediatamente, se tornaram relevantes na tentativa de erradicar o terrorismo”.
Assim, apés o atentado em questdo, houve uma notoria desconfianga sobre os
conteudos que circulavam na internet.

Por certo que, em estado de guerra, € possivel a suspenséo de certos
direitos e liberdades civis, em nome da seguranca nacional. No entanto,
percebe-se que a busca incessante por terroristas, ainda que em estado de
paz, implica a busca de uma generalidade de suspeitos diante das incontaveis
possibilidades no mundo inteiro.*** Portanto, a busca genérica, em qualquer
tempo, traz sérios prejuizos as liberdades individuais e, no caso do presente
trabalho, a privacidade dos individuos que usam das plataformas da internet.

Um dos argumentos mais comumente utilizado para justificar o acesso
aos dados e informacgdes pessoais dos individuos trata-se do alegado interesse
publico. Os interesses conflitantes com o direito a privacidade, geralmente, sdo
arguidos em defesa de sua importancia social. Isso se deve ao fato de o direito
a privacidade ser colocado em lado oposto e inconciliavel ao interesse comum,
como se a privacidade em nada contribuisse ao bem comum, sendo, portanto,
0 seu oposto.'’® Assim, ao se cotejar o direito & privacidade com algum
determinado interesse social, prima facie, € sedutora a resposta de que se
deve preponderar o interesse social.

Contudo, o problema € evidente: a individualidade de cada pessoa faz

parte do bem comum e “ndo se deve entender a tutela da privacidade como
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protecdo exclusiva de um individuo, mas sim como uma protecdo necessaria
para a manutencédo da estrutura social”.''® Essa conclusdo coaduna-se com a
tendéncia de preponderar uma dimensdo coletiva aos sujeitos vitimas de
violacdo ao direito a privacidade, conforme ja tratado.

Rodota expressa a contradicdo existente na abordagem sobre protecao
dos dados pessoais, intitulando-a de esquizofrenia social, politica e
institucional. A relevancia na consciéncia da protecao dos dados pessoais nao
se adstringe somente as vidas privadas dos individuos, mas a sua prépria
liberdade. Essa questdo evidencia-se através dos inumeros documentos
nacionais e internacionais — exemplifica-se com a Carta de Direitos
Fundamentais da Comunidade Europeia, na qual o direito a protecdo dos
dados é erigido a um direito autbnomo. No entanto, a presuncdo geral de
protecdo dos dados pessoais mostra-se falha, na medida em que sofre a
influéncia das exigéncias do seguranca interna e internacional, bem como os
interesses do mercado, além da influéncia da reorganizacdo da administragédo
publica que leva ainda a uma fragilizacéo de alguns direitos essenciais.**’

Verifica-se que os discursos de dimenséo social para defesa do acesso
a dados e informacgbes dos individuos sédo alegados com base na busca do
combate ao crime, preservagado da seguranga nacional, combate ao terrorismo,
justificando, ainda, que a privacidade possa embaracar investigacdes publicas,
dificultar o cumprimento de normas juridicas e colocar em risco a seguranca
nacional. Esse apelo emocional acaba sendo erigido a uma populagédo que ndo
avalia o sério risco da aludida flexibilizacdo do direito a privacidade e,
geralmente, tende a aceitar as medidas restritivas em prol de uma sensacao de
seguranca.®

O caso de destaque gque reflete esse argumento de cunho social para
justificar o acesso a informacdes e dados pessoais refere-se a noticia que veio
a tona na midia em 2013 acerca da espionagem levada a efeito pela agéncia
de inteligéncia dos Estados Unidos que atingiu como alvos seus cidadaos e

Y

também estrangeiros. Como justificativa a interceptacéo ilegal de dados e
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informacdes dos outros paises, os Estados Unidos argumentaram que se
destinou a proteger as NagOes contra o terrorismo, em prol da seguranca
publica. Assim, denota-se, claramente, o argumento de cunho social para
justificar e legitimar os atos de espionagens realizados pelos Estados Unidos.

Conforme Bauman®® leciona, a atual sociedade trouxe a necessidade
de escolha entre seguranca e liberdade, ou seja, € preciso sacrificar uma em
prol da obtencdo da outra, mas as pessoas precisam de ambas. Mas, quanto
mais tiver de uma delas, menos tera da outra, inevitavelmente.

Nesse contexto, compreende-se que também o préprio Estado que é
quem deveria fomentar a preservacdo da privacidade dos individuos na atual
sociedade hipercomplexa em que todos estao inseridos é também aquele que
se utiliza de argumentos de cunho social para validar suas acdes que afrontam
o direito a privacidade. Portanto, por vezes, nao tao raras, os Estados estdo em
conluio com as empresas de tecnologia de informacdo e comunicagcdo para
obtencdo dos dados necesséarios, como no caso acima citado da espionagem
americana.

Verifica-se, portanto, que o Estado € dependente de quem tem acesso a
informagédo para lograr obter os dados pessoais de quem quer que seja, ou
seja, depende das empresas de tecnologia de informacgéo e comunicacgao.

Na visdo de Assange, trata-se da militarizacdo do ciberespaco. Para o
referido autor, esse novo cenario sequer poderia ser cogitado ha anos atras,
seria algo paranoico acreditar na vigilancia através da interceptacdo em massa,
o0 que hoje, é mera realidade. Logo, ao fim e ao cabo, a vida atual esta
militarizada.*®® O maior problema dessa militarizac&o refere-se ao fato de que
as interceptacdes em massa atingem todas as pessoas, culpadas ou nao,
tenham ou néo investigacdo em andamento e sejam ou nao suspeitas de
estarem inseridas na pratica criminosa ou ofensiva a Nagéo, ao arrepio das leis
que preveem determinadas garantias aos cidadaos.

Patricia Peck Pinheiro analisa a nova era informacional e entende que
“ndo podemos esquecer que na Sociedade Digital ainda ha muitos conflitos em

andamento e que estéo por vir devido a queda das barreiras fisicas, tornando

119 BAUMAN, Zygmunt. Vigilancia Liquida: dialogos com David Lyon. Rio de Janeiro: Zahar,

2013, p. 44.
120 ASSANGE, 2013. Julian. Cypherpunks. 1. ed. S&o Paulo: Boitempo, 2013, p. 53.



48

0s paises cada vez mais expostos e sujeitos & espionagem de outros”.'*

Dessa forma, a interferéncia do Poder Publico na esfera da privacidade dos
individuos € manifesta, “0 que vem dando azo a questionamentos de enorme
relevancia no que respeita a interferéncia do Estado no que seria a privacidade
dos cidaddos”.*?> E com isso, as empresas sd0 as que cumprem o comando
dos Estados em invadir a privacidade dos individuos.

Seguindo essa linha de pensamento, Victor Drumond continua:

A preocupacéo crucial decorre do fato de que por mais que tenhamos
consciéncia de que o poder publico tenha acesso a dados e
informacdes acerca dos cidaddos em geral, bem como de aspectos
tdo-somente inerentes a privacidade de cada um deles, o que parece
refletir uma maior preocupacéo é a interferéncia, na atualidade, e de
fato, de poderes pulblicos externos as soberanias dos paises. **

Um ponto crucial deste problema do acesso a dados e informacdes pelo
poder publico diz respeito ao fato de que incontaveis cidaddos ndo tém
conhecimento da vigilancia, por exemplo, no caso da espionagem norte-
americana. Ao contrario, muitos individuos usam da expectativa de liberdade
de expressdo e comunicagcdo, sem sequer ter consciéncia que estdo sendo
vigiados, 0 que sugere que a lesdo ao direito a privacidade possa ser ainda
mais gravosa. Por outro viés, paises como a China possuem uma politica de
vigilancia publica expressa, em gue todos os cidadaos tém pleno conhecimento
do controle de fluxo de informacbes, ou seja, a0 menos, existe uma
transparéncia por parte do Estado.**

Nesse contexto, verifica-se que, mormente ndo seja a solucao, a ciéncia
por parte dos usuarios acerca da possibilidade de vigorar uma politica de
vigilancia, ao menos seria uma politica mais transparente, moral e digna com
seus cidadéaos, o que faria com que os internautas pudessem optar por nao
mostrar certos aspectos de suas vidas, serem mais cuidadosos e diligentes
com suas informacfes ou mesmo tentar proteger-se contra intromissdes

indevidas. Ao revés, o que se denota é um estimulo a transparéncia, mas
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apenas por parte dos usuarios, enquanto os Poderes Publicos e as demais
instituicdes detentoras de poder permanecem em uma redoma protetiva seja
decorrente das prerrogativas que o Poder Publico detém seja em razdo do
poder econémico das instituicdes privadas.

Nesse sentido, Assange’® destaca que:

A vigilancia é muito mais ébvia atualmente do que quando o0 grosso
dela era feito apenas pelos Estados norte-americanos, britanico,
russo e alguns outros, como o suigo e o francés. Hoje isso é feito por
todo mundo e por praticamente todos os Estados, em consequéncia
da comercializagdo da vigilancia em massa. E ela tem sido muito
mais totalizadora agora, porque as pessoas divulgam suas ideias
politicas, suas comunicacdes familiares e suas amizades na internet.
Entdo a situagdo ndo inclui apenas uma maior vigilancia das
comunicacdes em relacdo ao que existia antes, mas também no fato
de que atualmente temos muito mais comunicacgdes. [...] Todos esses
novos tipos de comunicagdo que antes eram privados agora Sséo
interceptados em massa.

A tecnologia pode ser vista como um atributo definidor da modernidade.
No entanto, juntamente com o0s beneficios da técnica, estdo presentes 0s
riscos a ela inerentes. O discurso de risco tem sido substituido pelo discurso
atinente aos “danos colaterais”, ou seja, paralelamente com os beneficios,
inevitavelmente, existem os riscos. Faz parte da sociedade liquida viver em um
mundo de medo. **® E justamente dessa forma, considerando os riscos como
meros efeitos colaterais, é que, cada vez mais, os maleficios sado tolerados e
tratados como consequéncia necessaria para se obter beneficios, dos quais
nao se abre mao.

Sonia Aguiar do Amaral destaca a importancia do interesse publico a se
sobrepujar ao particular “seja indispensavel, ou seja: sé se justifica o sacrificio,
na exata medida da necessidade e se 0 interesse superior ndo puder ser
satisfeito de outra forma”.*?” Desse modo, n&o seria todo e qualquer interesse
publico que poderia sobrepor a privacidade dos individuos, € preciso muito
mais. No minimo, uma base legal ou um interesse publico indispensavel e sem
possibilidade de se obter por outros meios, diante da aplicacdo da

razoabilidade e proporcionalidade a cada caso concreto.
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Na era informacional a novidade centra-se ndo na publicidade dos dados
disponiveis na internet, mas sim na facilidade da busca organizada. Isso
porque as informages sempre estiveram disponiveis de modo esparso, mas a
sua facilidade de acesso organizado e por qualquer pessoa, seja publica ou
privada, é algo inédito.*?®

Com base nesse panorama, avanca-se para se chegar ao cerne da
questdo. Conforme ja mencionado, o Poder Publico ndo opera sozinho para a
invasdo a privacidade dos individuos. Precisa da contribuicdo daqueles que
detém o0s mecanismos e 0s instrumentos necessarios para obter os dados
pessoais dos usuarios da internet: as empresas. Assim, as empresas — amiude,
as transnacionais'®® — praticam atos de violacéo ao direito & privacidade dos
individuos tanto em cumprimento das solicitacbes do Poder Publico como por
interesses proprios do mercado.

a0 existem trés motivos

Conforme os ensinamentos de Stefano Rodot
basicos pelos quais a realidade distancia-se cada vez mais dos direitos
fundamentais: as garantias foram reduzidas em todo o mundo, porque muitos
critérios de referéncia mudaram; houve um aproveitamento da tendéncia de
reducdo das garantias pelo mundo dos negdcios e; as novas ferramentas
tecnologicas passaram a facilitar a classificagcéo, sele¢éo, triagem e controle de
individuos.

Nesse contexto, verifica-se que a realidade global mudou. Todos estédo
inseridos em uma teia de controle permanente fruto da arquitetura da
sociedade informacional. No entanto, destaca-se a atuagdo do setor

empresarial do ramo de tecnologia de informacdo e comunicacdo no que tange
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