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RESUMO

ENSINO FUNCOES E CRIPTOGRAFIA RSA

AUTORA: LIDIANE DA SILVA DIAS
ORIENTADORA: CARMEN VIEIRA MATHIAS

Atualmente um dos maiores desafios para os professores de matematica é despertar o interesse nos alunos. E em
meio a esse contexto, o objetivo desse trabalho € apresentar uma alternativa didatica contextualizada na forma de
um planejamento, onde esta relacionado um tema atual, como a criptografia RSA com o contetido de fungdes. Esse
planejamento foi aplicado em uma turma de 1° ano do Ensino Médio em uma Escola Estadual do municipio de
Santa Maria, com duracdo de duas horas/aulas. O planejamento apresenta duas atividades que propdem a
participagdo e interacdo dos alunos, as atividades serviram como meio para o desenvolvimento das habilidades
que levaram os alunos a atingir os objetivos, despertando motivacao e colaborando para o ensino e aprendizagem
do conteudo.

Palavras-chave: Criptografia RSA. Fun¢es. Planejamento.



ABSTRACT

TEACHING FUNCTIONS AND RIP CRYPTOGRAPHY

AUTHOR: LIDIANE DA SILVA DIAS
ADVISOR: CARMEN VIEIRA MATHIAS

Currently one of the greatest challenges for math teachers is to arouse interest in students. And in the midst of this
context, the objective of this work is to present a didactic alternative contextualized in the form of a planning,
where a current theme, such as RSA encryption with the content of functions, is related. This planning was applied
in a 1st year high school class in a State School in the municipality of Santa Maria, with a duration of two hours /
classes. The planning presents two activities that propose the participation and interaction of the students, the
activities served as a medium for the development of the abilities that led the students to reach the objectives,
arousing motivation and collaborating for the teaching and learning of the content.

Keywords: RSA Encryption. Functions. Planning.
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1 INTRODUCAO

Ensinar sempre foi uma nobre e ardua tarefa designada aqueles que se dispde a
compartilhar os saberes com seus aprendizes e dessa forma possibilitar a evolugéo através dos
contetidos ensinados. Como o ser humano é um ser social e constréi seu conhecimento do
resultado da interacdo entre o sujeito e a realidade que o cerca, acredita-se que o educador
precisa ter competéncia técnica, metodologica e saber criar um ambiente favoravel ao
aprendizado.

Nesse enfoque, planejar uma aula que atenda as necessidades de aprendizagem dos
alunos de forma contextualizada é indispensavel. O planejamento de aula é uma atividade
inerente ao trabalho do professor e é uma funcdo muito importante para o fazer docente, que
exige dele um trabalho de reflexdo sobre o ensino e a aprendizagem.

O professor tem um papel muito importante no aprendizado do aluno tornando, assim,
necessario a reflexdo sobre como ensinar, como avaliar e como organizar as situac6es de ensino
e aprendizagem da matematica. Ao analisar 0 ensino e a aprendizagem de matematica,
Chevallard, Bosch e Gascdn (2001, p. 45) afirmam que “a presenga da matematica na escola é
uma consequéncia de sua presenca na sociedade e, portanto, as necessidades matematicas que
surgem na escola deveriam estar subordinadas as necessidades da vida em sociedade”.

Além disso, Pais (2002) aborda a importancia de contextualizar os saberes ensinados na

escola a fim de estruturar uma educacdo matematica mais significativa para os alunos.

A contextualizacdo do saber € uma das mais importantes no¢Ges pedagdgicas que deve
ocupar um lugar de maior destaque na analise da didatica contemporéanea. Trata-se de
um conceito didatico fundamental para a expansdo do significado da educacédo
escolar. O valor educacional de uma disciplina expande na medida em que o aluno
compreende os vinculos do conteido estudado com um contexto compreensivel por
ele. (PAIS, 2002, p. 27).

Assim, acredita-se que uma das diversas formas de contextualizar o conteudo da
disciplina de matemaética seria vincular conhecimentos de um tema atual, como a criptografia,
com alguns contetdos da disciplina, tornando, assim, a aprendizagem de tais conceitos mais
significativos. As técnicas para criptografar mensagens, palavras, frases ou textos através de
permutacdes, funcdes ou matrizes, além de estimular a aprendizagem, pode ser um meio de
concretizar esses saberes.

Para Filho e Malagutti, a criptografia RSA! é um sistema que integra duas chaves:

1 As letras RSA referem as iniciais dos nomes dos inventores do cddigo
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A ideia do sistema € a seguinte: uma das chaves serve para cifrar mensagens e pode
ser divulgada livremente — todos tém acesso a ela — por isso é conhecida como chave
publica. Por outro lado, para decifrar a mensagem cifrada, ha a necessidade de uma
chave secreta, conhecida apenas pela pessoa para a qual a mensagem foi enviada, por
isto essa chave é conhecida como chave secreta. (FILHO; MALAGUTTI, 2013, p.
73).

Diante do exposto, procura-se nesse trabalho mostrar que é possivel aliar o
conhecimento de criptografia RSA com o contedo de fungdes, abordando uma alternativa
didatica na forma de experimento. Acredita-se que ao levar esse assunto para as aulas € possivel
apresentar novas aplicacdes para o estudo de funcdes, visto que criptografia é um tema que
pode despertar curiosidade nos alunos. Dessa forma, o objetivo desse trabalho é introduzir o
conceito de criptografia visando a construcdo e aquisi¢do do conhecimento do conteudo de
funcoes.

Optou-se por esse tema, pois acredita-se que propor e oferecer temas de atualidades
como ferramentas para fortalecer o ensino da matematica, principalmente no Ensino Médio,
podera contribuir para o enfrentamento de desafios postos no cotidiano dos alunos conectando-
os a realidade de nossa sociedade tecnoldgica e globalizada.

A implementacdo do planejamento proposto neste trabalho foi realizada em uma Escola
Estadual de Ensino Médio, localizada na regido urbana de Santa Maria — RS. A escola é ampla,
tem sala de informética e biblioteca. A turma em que foi aplicado o planejamento era composta
por 18 alunos todos entre 15 e 16 anos.

Esse trabalho é composto por 3 capitulos, o primeiro aborda o assunto de criptografia
RSA, o segundo apresenta o planejamento que foi elaborado e o Ultimo uma anéalise da atividade
desenvolvida com a turma. Por fim, sdo apresentadas as consideracdes finais e a resposta ao

objetivo do trabalho.
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2 CRIPTOGRAFIA RSA E FUNCOES

As possibilidades tecnoldgicas e as redes de computadores surgiram como uma
alternativa da era moderna, auxiliando e muitas vezes facilitando a comunicacdo. No entanto,
o0 ritmo acelerado das inovacdes tecnoldgicas e da abrangéncia de redes, como a internet, foram
exigindo com que a educagdo também acelerasse 0 passo para tornar o ensino mais criativo e
estimulante.

A internet esta presente em nosso cotidiano e € através dela que muitas vezes mantemos
contato com a familia, amigos, nos relacionamos no meio corporativo, encontramos pessoas,
empresas, segmentos e servigcos, acompanhamos noticias, participamos de cursos e nos
capacitamos, gerenciamos a vida financeira, compramos, investimos, emitimos documentos, ou
seja, tudo hoje é facilitado e agilizado por meio do uso da internet.

Com o0 avanco cada vez maior das redes de computadores e com o crescimento da
necessidade de transferéncia de dados com seguranga, comecaram a ser desenvolvidos
algoritmos criptogréaficos para assegurar a integridade dos dados, assim assegurando uma
comunicacdo segura entre as duas partes. Segundo Malagutti (2015), com o advento da
comunicacdo eletrbnica, muitas atividades essenciais dependem do sigilo na troca de mensagens,
principalmente aquelas que envolvem transagdes financeiras e uso seguro da internet.

Além disso, conforme o autor, “A ciéncia que estuda sistemas de envio e recepgao de
mensagens secretas chama-se CRIPTOGRAFIA” (MALAGUTTI, 2015, p. 2), deste modo, a
criptografia oculta o significado de uma mensagem, transformando um texto normal em texto
secreto. Para transformar uma mensagem em mensagem secreta é preciso codificar a mensagem
e para fazer o processo inverso é preciso decodificar a mensagem.

Conforme Singh (2015, p. 51) “A criptografia tem sido aprimorada e estado presente
desde antes de Cristo seu desenvolvimento € marcado por trés grandes fases: artesanal,

mecanica e digital”. Ainda, de acordo com 0 autor:

A criptografia Digital veio com o aperfeicoamento dos computadores, fazendo
calculos extremamente grandes em pouco tempo, se tornaram uma ferramenta valiosa
na criptografia, com cédigos mais complicados de serem quebrados, pode-se observar
a criptografia simétrica DES, AES, IDEA, Assimétrica, RSA, ElGamal, Curvas
Elipticas, dentre outras. (SINGH, 2015, p. 60).

Assim sendo, a criptografia RSA é um exemplo de criptografia Digital e atualmente é
um dos sistemas utilizado em rede. Segundo Coutinho (2011, p.13):
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Este codigo foi inventado em 1978 por R. L. Rivest, A. Shamir e L. Adleman, que na
época trabalhavam no Massachussets Institute or Technology (M.L.T.). As letras RSA

publica, mas 0 RSA é, atualmente, o mais usado em aplicacGes comerciais. Este é 0
método utilizado, por exemplo, no Netscape, 0 mais popular dos softwares de
navegacdo da Internet. (COUTINHO, 2011, p.13).

O segredo da criptografia RSA estad em esconder de maneira eficiente o processo para a
inversdo da funcdo. Os sistemas de criptografia classicos perderam sua eficacia devido a
facilidade com que atualmente sdo decodificados, utilizando qualquer computador doméstico.

Na criptografia em rede, a mensagem é criptografada usando-se algoritmos gerando
diversos cddigos que executam a criptografia. O algoritmo RSA é seguro pois para um atacante

saber a chave privada é praticamente impossivel, é algo computacionalmente inviavel.

A eficacia desse sistema de chaves duplas esta na “impossibilidade pratica” de se obter
a chave secreta a partir da chave publica. Isto porque o sistema utiliza nimeros muito
grandes, formados por muitos algarismos. Atualmente, ndo sdo conhecidos algoritmos
capazes de decompor nimeros muito grandes em fatores primos em um tempo
razodvel. Essa é uma impossibilidade técnica, ou seja, ainda ndo pode ser resolvida,
mesmo com o0s avancos da Matematica e da Informatica. (FILHO; MALAGUTTI,
2013, p.74).

Mas, como podemos empregar a criptografia RSA na aula de matemaética? Bem, a
criptografia RSA funciona, de modo geral, da seguinte forma: Uma pessoa pretende enviar uma
mensagem a outra pessoa, de forma secreta. A primeira pessoa entdo, utilizando a criptografia
RSA para codifica-la, troca as letras da mensagem por nimeros e logo apos utiliza a chave
publica para criptografa-la, ou seja, utiliza uma funcéo bijetora. A segunda pessoa que recebe a
mensagem criptografada, deve conhecer a chave privada para decodificé-la, isto €, a segunda
pessoa deve saber a funcdo inversa da funcdo utilizada para criptografar a mensagem.

Como, na criptografia RSA, qualquer funcdo satisfaz para codificar as mensagens, desse
modo € possivel utilizar a criptografia RSA aliado ao conteudo de funcdes, abordando o tema
fungéo inversa na disciplina de matematica. Porém, sendo ela utilizada em rede, se for uma
funcdo facil de obter a inversa, sera facil a “quebra de codigo”. Logo, para que esse sistema seja
eficaz, a maneira é obter duas fun¢des, de modo que esse processo seja seguro, 0 bastante, para

que ndo haja a “quebra de codigo”.
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3 O PLANO DE AULA: ANALISE A PRIORI

Neste capitulo estd exposto o planejamento de aula que foi motivado pelo desejo de
trabalhar com um tema atual e presente no cotidiano dos alunos. Relacionar os conteddos com
temas atuais do dia-a-dia facilita a articulacdo entre a teoria e a pratica permitindo ao aluno

perceber a utilidade da matematica no seu contexto.

Aprender significativamente é dar sentido a linguagem que usamos, é estabelecer
relagbes entre os varios elementos de um universo simbolico, é relacionar o
conhecimento elaborado com os fatos do dia-a-dia, vividos pelo sujeito da
aprendizagem ou por outros sujeitos. (MORETTO, 202, p. 17).

Para elaborar essa atividade foi realizada uma pesquisa no site? Recursos educacionais
multimidia para a matematica do Ensino Médio criado por professores da UNICAMP, onde foi
encontrado uma atividade semelhante, denominada, Mensagens Secretas com Matrizes. Porém
foi realizada a adaptagdo do material, de forma a trabalhar com o contetido de funcGes e realizar
a aplicacdo do planejamento em uma turma de 1° ano do Ensino Médio.

3.1 Estrutura

Nivel de ensino: Ensino Médio
Componente curricular: Matematica

Tema: Funcéo

O que o aluno podera aprender com esta aula?
e Conceito de criptografia;

e Fixar o contetdo como funcéo afim, imagem e funcéo inversa

Duracdo das atividades
e 2 horas/aula
Conhecimentos prévios

e Criptografia, fungédo afim, imagem e funcéo inversa

Estratégias e recursos:

2 https://m3.ime.unicamp.br/
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Nesta atividade serdo trabalhados tdpicos relacionados ao contetido de fungdes, aliados ao
tema criptografia RSA. Inicialmente, o professor deve explicar o processo da criptografia e
fornecer uma mensagem codificada, solicitando aos alunos que tentem decifra-la. Depois,
dividindo a classe em grupos, cada grupo deve criar sua propria mensagem criptografada e
troca-la com os demais. O desafio é tentar decifrar o que o outro grupo quis dizer, conhecendo

a funcéo chave que foi utilizada.

3.2 Desenvolvimento da Aula

Atividade 1- mensagem do professor

Obijetivo: Familiarizar os alunos com a ideia de codificacdo e decodificacéo.
Usando a associagao das letras do nosso alfabeto aos nimeros, conforme a Tabela 1, e a partir
da mensagem codificada 357 2329337 -3127-135-3-13277 35, 0aluno devera empregar

a funcdo f(x) = 2x — 3 para decodificar o que esta criptografado.

Tabela 2 - Associacdo de letras aos niumeros

: ? espaco A B C D E F
-3 -2 -1 0 1 2 3 4 5 6
G H [ J K L M N O P
7 8 9 10 11 12 13 14 15 16
Q R S T U \Y W X Y Z
17 18 19 20 21 22 23 24 25 26

Fonte: O autor

Resposta esperada:

Primeiramente é esperado que o aluno determine a funcéo inversa de f(x) = 2x — 3:
y=2x-3
x=2y-—3
x+3=2

x+3_
5 =Yy




Ou seja,

16

x+3

fie =

2

Entdo, o aluno deve substituir cada valor dado na mensagem codificada na fungéo

inversa. Ele devera proceder os calculos da seguinte maneira:

Para x = 35

35+3
f1(35) =
2
FiEs) =2
2
£71(35) = 19

Analisando a tabela 1, é possivel verificar que a letra S equivale ao nimero 19. Logo,

35 corresponde a letra S.

. - ~ s _ x+3
Determinando os valores numéricos da funcéo inversa f~1(x) = — bara 0s valores

que constam na mensagem codificada, conforme realizado para x = 35 e verificando a

associacdo na tabela 1, obtém-se a decodificacdo apresentada na tabela 2.

Tabela 3 - Decodificagdo da mensagem

X (%) Letra associada
35 19 S

7 5 E
23 13 M
29 16 P
33 18 R

7 5 E

-3 0 ESPACO
1 2 B
27 15 @)

-1 1 A
35 19 S

-3 0 ESPACO
-1 1 A

3 3 C
27 15 O

7 5 E
35 19 S

Fonte: O autor
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Logo, ap6s o aluno ter concluido os célculos ele encontrard a mensagem secreta que é:
SEMPRE BOAS ACOES.

Atividade2 — Troca de mensagens

Objetivo: Explorar a participacéo e interacdo dos alunos.

Nessa atividade € esperado que cada grupo crie uma mensagem pequena e utilizem uma funcéo
para codificar a mensagem criada e fazer a troca de mensagens com outro grupo. Ao utilizarem
uma funcdo que ndo seja necessariamente a fungédo da etapa anterior, eles devem perceber que

essa funcdo precisara ser uma funcdo invertivel.
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4 O PLANO DE AULA: ANALISE A POSTERIORI

A implementacdo do planejamento ocorreu em um encontro de duas horas/aulas e se
deu em uma turma de 1° ano do Ensino Médio em uma escola Estadual do municipio de Santa
Maria. Antes da aplicacdo do planejamento houve uma conversa com a professora titular da
turma, a qual informou que estava trabalhando o conteddo de funcdes, porém ndo havia
trabalhado o conteddo de funcéo inversa e 0 mesmo ndo seria trabalhado com a turma. Mesmo

de posse dessas informacdes, a aplicacdo do planejamento foi realizada na turma.
4.1. Principais momentos

No primeiro momento, ao entrarmos na sala de aula a professora apresentou a
pesquisadora para a turma, explicou o motivo de estar presente no momento e solicitou a
colaboracéo de todos. A turma foi bastante receptiva e houve a participacéo de todos os alunos
durante a aplicacdo do planejamento.

Ao iniciar a aula foi entregue a todos os alunos uma folha (Apéndice A) que continha
todo o desenvolvimento da atividade. Também foi questionado aos alunos se sabiam o que era
criptografia. Alguns alunos responderam que sim, entéo foi explicado um pouco do assunto e
logo em seguida foi solicitado a um aluno para fazer a leitura do material dirigido aos alunos.

Na Atividade 1 denominada Mensagem do professor, sdo apresentadas uma mensagem
codificada e uma funcdo, denominada chave publica. A atividade solicita que os alunos
decifrem a mensagem secreta. Porém, antes que os alunos realizassem a atividade, foi explicado
por meio da palavra LUA, como era feita a codificacdo de uma mensagem.

Para isso, primeiramente verifica se na Tabela 1 o nimero que corresponde cada letra
da palavra e depois substitui 0 nimero na funcéo f(x) = 2x — 3. Conforme a Tabela 1 pode
se observar que a letra L corresponde ao nimero 12, substituindo na funcéo, temos:

f(12)=2-12 -3
f(12) =24 -3
f(12) =21

Logo, a letra L equivale ao nimero 21. Procedendo dessa maneira para as demais letras
da palavra LUA € possivel constatar que as letras U e A equivalem aos nimeros 39 e -1,
respectivamente, ou seja, utilizando esse processo para codificar a palavra LUA teremos a

mensagem codificada 21 39 -1.
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Ap0s os alunos entenderem o processo para codificar uma mensagem, foi explicado,
entdo, o processo inverso, ou seja, a decodificacdo da mensagem 21 39 -1. Para decodificar a
mensagem, considerando que os alunos ndo haviam aprendido o contetdo de funcao inversa,
foi solicitado que igualassem a funcdo a cada numero dado da mensagem codificada,
encontrando o valor de x, da seguinte forma:
Para 0 nUmero 21, temos:
2x—3 =21
2x =21+3
2x =24

24
=5

x =12

Logo, ao encontrar 0 nimero 12 como resposta e verificando na Tabela 1 € possivel
constatar que 0 numero 12 equivale a letra L, aplicando esse processo para os numeros 39 e -1
iremos encontrar como resposta as letras U e A, respectivamente.

Na Atividade 1 é dada a mensagem codificada 3572329337 -3127-135-3-1327
7 35, para encontrar a mensagem € preciso aplicar o processo para decodifica-la. A figura 1
apresenta parte da resolucdo da Atividade 1, de uma aluna que elaborou a atividade com
facilidade, mostrando clareza no desenvolvimento dos célculos.

No primeiro calculo a aluna igualou a funcdo ao nimero 35 e encontrou o numero 19
como resposta e depois ela verificou na Tabela 1, que o nimero 19 equivale a letra S. Na figura

é apresentado os calculos para os nimeros 35, 7, 23, 29, 33, 7, e -3.
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Figura 4 - Resolucdo da atividade 1

Fonte: Dados da pesquisa

Antes de iniciar a Atividade 2 denominada Troca de mensagens foi solicitado aos alunos
gue formassem quatro grupos. E eles se organizaram e formaram dois grupos com quatro
integrantes e dois grupos com cinco integrantes. Na sequéncia escolheram o grupo para qual
gueriam mandar a mensagem secreta. Foi sugerido aos alunos a utiliza¢do de outra funcéo, no
entanto dois grupos optaram pela mesma, assim como ilustra a figura 2.

O Grupo 1 apresentou a seguinte mensagem: Um sonho é possivel, eles utilizaram a
funcéo f(x) = 2x — 3 para codificar e obtiveram a mensagem 39 23 -3 3527 -3 7 -3 29 27 35
15417 21 -9. O Grupo 2 apresentou apenas os célculos da mensagem codificada e a mensagem
3727-332723-3927237.



21

Figura 5 - Resolucéo da atividade 2 (Grupo 1 e Grupo 2)

Fonte: Dados da pesquisa

A figura 3 ilustra a resolucdo dos outros dois grupos que escolheram outras fungdes. O
Grupo 3 ndo apresentou a funcdo utilizada para codificar a mensagem, porém apresentou a
mensagem: Jefinho mente que tem namorada e a mensagem codificada 1056 9 14 8 1513 5
14205172152051314113151814 1. O Grupo 4 apresentou a mensagem codificada: 13
4113 -7 49 -153 e afungdo f(x) = 4x — 7 utilizada para codificar a mensagem.
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Figura 6 - Resolucéo da atividade 2 (Grupo 3 e Grupo 4)

Fonte: Dados da pesquisa

Os alunos acharam interessante o tema e a atividade proposta, ndo encontraram maiores
dificuldades, foram bastante participativos e interativos, resultando na construcéo e apreensao

dos conhecimentos numa perspectiva contextualizada.
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CONSIDERACOES FINAIS

Sabe-se que a aprendizagem € um processo de construcdo de conhecimento e que o
professor assume um papel de mediador, elaborando estratégias de ensino, de maneira que 0
aluno possa desenvolver suas percepcdes e convicgOes a partir da articulagdo entre os
conhecimentos prévios dos alunos e o contetdo da disciplina. Nesse sentido, buscou-se realizar
um planejamento contextualizado organizando atividades com temas atuais, de forma a
construir o conhecimento diante das situacOes reais da vida.

Segundo Dante (1994, p. 13 — 14):

Uma aula de matemaética onde os alunos, incentivados e orientados pelo professor,
trabalhem de modo ativo — individualmente ou em pequenos grupos — na aventura de
buscar a solucdo de um problema que os desafia é mais dindmica e motivadora do que
a gue segue o cléssico esquema de explicar e repetir. [...].

Além disso, sabe-se que a criptografia € um tema abrangente e atual e a matematica esta
diretamente associada a esse tema, logo estas caracteristicas serviram de motivacdo para
realizacdo de um planejamento atrativo e dindmico.

Os resultados obtidos na implementacdo do planejamento na turma revelam que a
contextualizacdo do tema criptografia RSA contribuiu no processo de ensino e aprendizagem
dos alunos, com o conteudo de fun¢do, despertando motivacao e interesse pela atividade. Sendo
assim, o planejamento se mostrou um material que desperta no aluno o desejo de aprender,
podendo entdo usar o conhecimento de criptografia com as aplicacBes da matematica em sala
de aula.

Durante o desenvolvimento e a aplicacdo desse planejamento, pode-se perceber que ser
professor e educador vai muito além da sala de aula, que ensinar exige dedicacdo, preparacao,
embasamentos tedricos e muito mais. Diariamente ha a aplicacdo da matematica em diversos
ramos, basta analisar e se envolver para que possa obter um planejamento bastante significativo

para a aprendizagem dos alunos.
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ANEXO B - Relagao de frequéncia das aulas realizadas
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APENDICES
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APENDICE B — Material dirigido aos alunos

EXPERIMENTO:

Mensagens secretas com funcoes

Introducdo:

Nesse experimento, aprenderemos uma das diversas maneiras de criptografar
mensagens. A criptografia tem sua participacdo no curso da historia da humanidade e hoje esta
presente no nosso cotidiano, sdo senhas, compras pela internet, cartdes, caixas eletronicos, e
tudo isso precisa ser mantido em segredo, € nds nem sabemos como isSO acontece,
simplesmente acreditamos que ¢ confiavel.

A criptografia ¢ o estudo que desenvolve métodos para ocultar o conteido de uma
mensagem. Sua evolugdo caminhou em paralelo com as descobertas dos meios de comunicagéo
e as necessidades das pessoas manterem em segredo suas conversas e dados, cada vez mais
suscetiveis em cair em maos erradas.

Utilizaremos o método RSA (Rivest-Shamir-Adleman) que € um dos primeiros
sistemas de criptografia de chave publica e € amplamente utilizado para transmissao segura de
dados. Neste sistema de criptografia, a chave de codificacdo € publica e € diferente da chave de
decodificacdo que é secreta.

Como funciona esse metodo? A ideia é transformar as letras da mensagem em numeros.
Para enviar a mensagem secreta, usaremos uma funcéo, chave pablica, que codifica 0s nimeros
associados a mensagem secreta, transformando-a na mensagem codificada.

Quando a outra pessoa recebe a mensagem codificada, é necessario que ela conheca a
outra chave, que € a chave secreta, que nada mais € do que a funcdo inversa da primeira funcao
para decodificar a mensagem.

Chave Plblica Chave Privada
do Emizzor do Emizzor
Mensagemn
Transmitida
Mensagqern Criptografar ?E'iﬁfaﬂ Decodificada Mensagen
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PROCEDIMENTO:

Tabela 1 — Associacdo das letras aos nimeros

, ? espaco A B C D E F
-3 -2 -1 0 1 2 3 4 5 6
G H | J K L M N @) P
7 8 9 10 11 12 13 14 15 16
Q R S T U V W X Y Z
17 18 19 20 21 22 23 24 25 26

Etapa 1 - Mensagem do professor

Usando a associacdo das letras do nosso alfabeto aos numeros, conforme a Tabela 1, seu
professor apresentara uma mensagem criptografada e explicard como a construiu. O desafio €
conseguir decifrar o que esta criptografado.

Chave publica: f(x) = 2x — 3
Mensagem codificada: 3572329337-3127-135-3-1327735

Etapa 2 - Troca de mensagens

1. Agora que vocés ja sabem como criptografar uma mensagem, invente e criptografe uma
com no maximo 20 caracteres.
2. Troque a sua mensagem com a de outro grupo, fornecendo a mensagem criptografada e a
funcdo chave que usou na multiplicacao.
3. Tente decifrar a mensagem do outro grupo — e ndo fiqguem bravos se ele estiver cagoando
de vocés!

Observacdo: Se a funcédo escolhida ndo admitir a funcdo inversa, pode ocorrer de a mensagem
ndo ser decifravel, pois sem a condi¢do da funcéo ser invertivel ndo podemos garantir que
pontos que representam letras distintas possam ser levados a letras distintas. Para que uma
funcdo f admita a inversa f~1 é necessario que ela seja bijetora. Se f ndo for bijetora, ela ndo
possuira inversa.

REFERENCIA:
https://m3.ime.unicamp.br/recursos/1020
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