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Projetistas fazem canais,
arqueiros atiram flechas,

artifices modelam a madeira e o barro,

o homem sabio modela-se a si mesmo.

(Buda Gautama Sakayamuni)
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RESUMO

Trabalho de Graduacao
Ciéncia da Computagao
Universidade Federal de Santa Maria

SISTEMA DE MONITORAMENTO DE LINHAS DE
PRODUCAO E SERVICOS ATRAVES DE TRANSMISSAO DE
VIDEO VIA INTERNET

Autor: Eduardo Lima de Oliveira
Orientador: Oni Reasilvia Sichonany
Data e Local da Defesa: Santa Maria, 17 de dezembro de 2004

O presente trabalho de graduacdo visa avaliar as opgdes
atualmente disponiveis para transmissédo de video via internet, a fim de
elaborar uma solugdo para que empresas possam aumentar o valor
agregado de seus produtos e servigos. Através da implantagdo desse
sistema, é possivel a empresa disponibilizar a seus clientes o
acompanhamento em tempo real de sua linha de produgdo e servicos.
Uma oficina mecanica pode fornecer a seu cliente imagens ao vivo do
servico que esta sendo executado em seu automével, demonstrando
credibilidade e transparéncia. Essas imagens podem ser acessadas de
qualquer computador no mundo, com acesso a Internet. Uma creche pode
disponibilizar imagens dos filhos de seus clientes ao vivo, demonstrando
qualidade e seguranca. Um sistema de atualizagbes permite que um
operador altere a localizacdo dos objetos, através da vinculagdo de
cameras a areas ou etapas do processo produtivo. Isso permite que,
mesmo que um automovel passe por varias areas de uma oficina, seu
proprietario tenha acesso a suas imagens em qualquer instante do
processo.

A implementagcdo da solugdo compreende também a viabilidade

técnica e financeira do sistema. Foram analisadas varias opgdes de



implementagao, da escolha das cameras e equipamentos de captura, até
as linhas de transmissao. O objetivo € produzir um sistema funcional, de
bom desempenho, com baixo custo de implementacdo e de facil

implantagéo.

Xi



1. Introducao

Ha 20 anos atras a transmissdo de imagens e videos entre
computadores poderia ser encarada como algo futurista. Os
computadores surgiram com um proposito muito mais matematico:
entrada de dados, processamento e saida dos resultados. O surgimento
da Internet tornou a computagdo mais interativa e acessivel ao usuario
comum, que buscava também o entretenimento. Hoje, qualquer usuario
consegue interagir com as solugdes multimidia de sua maquina,
efetuando download de musicas, montando uma radio online em seu
computador pessoal, executando videos, etc.

A Internet colaborou com o surgimento e popularizagdo de novos
dispositivos multimidia, tais como placas de som e video, cameras digitais
e Webcams. Porém, esses dispositivos exigem varios requisitos para
serem usados em rede, principalmente largura de banda e qualidade de
transmissao. A transmissdo de voz e video sobre IP tem se restringido
nos ultimos anos a aplicagbes profissionais, devido aos altos custos de
manutencdo de uma rede compativel. Porém, essa realidade esta
mudando. A disponibilidade de linhas ADSL (Linha Digital Assimétrica
para Assinantes) a um custo relativamente baixo tem tornado possivel a
usuarios domésticos o acesso e uso de seus dispositivos multimidia em
rede.

“A demanda por aplicagdes profissionais de voz e video em redes é
antiga, e a tecnologia ja estd madura. Nao se trata mais de questionar a
implementagao do servigo, mas como implementar” [9].

Solugbes para a transmissao de video via Internet ja existem.
Atualmente, muitos canais de televisdo disponibilizam aos internautas,
acesso a sua programacao através da Web. Existem também TVs
virtuais, transmitindo conteudo 24 horas por dia exclusivamente pela

Internet. O surgimento das Webcams acabou popularizando a



transmissao de video via Internet entre usuarios domésticos. Novos
algoritmos de compactagao tornaram possivel a transmissao de videos
com qualidade aceitavel exigindo pouca largura de banda.

Muitas das facilidades propiciadas pela Internet até hoje sdo pouco
exploradas. E o caso da transmissdo de video via Web. Mesmo que
grandes provedores, emissoras de TV e até usuarios domésticos ja
utiizem essa tecnologia, as empresas em geral embarcaram na
transmissao de video via Internet apenas através da disponibilidade de
cursos virtuais ou teleconferéncias. Essas iniciativas visam primeiramente
o corte de gastos com viagens e hospedagem de pessoal, ndo o aumento
de lucro nas vendas de um produto ou servigo através do oferecimento de
vantagens adicionais a seus clientes.

Sistemas de vigilancia através da Internet, com o intuito de
aumentar a segurangca de domicilios, estabelecimentos comerciais e
instituicdes, também tém se popularizado devido a facilidade do
armazenamento de videos em meio digital. Trechos de videos s&o provas
de alto valor em discussdes judiciais, na identificacdo de suspeitos de
roubos, homicidios, etc.

Este trabalho propde a criacdo de um sistema de monitoramento
através de cameras que permita as empresas oferecer imagens de sua
linha de producdo e servicos através da Web. Mesmo que para isso
sejam utilizadas cameras de seguranga, o proposito € um pouco diferente:
Permitir que os clientes tenham uma forma de acompanhar o cotidiano
interno da empresa, enquanto um servico de seu interesse é executado,
tornando a relacao cliente-empresa mais intima. Mesmo assim, o sistema
prevé uma forma de armazenagem dos videos em meio digital,
respondendo de forma mais ampla as necessidades da empresa e melhor
utilizando a infra-estrutura a ser montada. O sistema n&o se encarrega de
armazenar os videos. Porém, foi estruturado de forma a possibilitar a
execugcao dessa tarefa com o uso de outros softwares ou sistemas

complementares.



Uma solugdo que envolva tanto a escolha e montagem dos
equipamentos, quanto a criacdo de um sistema de controle atualizavel, &
de grande valor para qualquer empresa. Através desta solugdo ela é
capaz de fornecer a seus clientes, imagens de seu processo produtivo,
aumentando a credibilidade em seus servicos e consequentemente o
valor agregado de seus produtos.

Através da elaboragédo e implementagao deste projeto, buscou-se
obter um produto final de custo acessivel, capaz de oferecer um alto
retorno do investimento as empresas.

Como exemplo, uma oficina mecanica pode fornecer a seu cliente
imagens ao vivo do servigco que esta sendo executado em seu automovel,
demonstrando credibilidade e transparéncia. Essas imagens podem ser
acessadas de qualquer computador no mundo com acesso a Internet.
Uma creche pode disponibilizar imagens dos filhos de seus clientes ao
vivo, demonstrando qualidade e seguranca.

As empresas podem ainda utilizar-se da estrutura montada, para
implantacdo de seus sistemas internos de seguranga, podendo
armazenar os videos em meio digital.

No capitulo 2, serdo apresentados os referenciais teoricos
pesquisados para a implementacdo deste trabalho. O capitulo 3 faz a
analise de algumas solugdes para transmissao de video, ja existentes. O
capitulo 4 avalia as possiveis solugdes para o problema, equipamentos,
servidores, etc. No capitulo 5 é apresentada a modelagem do sistema
através de um modelo entidade-relacionamento, bem como explicado seu
funcionamento geral, médulos principais, equipamentos utilizados e
estrutura fisica montada. Os capitulos 6 e 7 trazem detalhes sobre a
implementagcdo dos maodulos principais do sistema. Nos capitulos 8 e 9
sao avaliados os resultados obtidos através do acesso ao sistema por
meios de transmissao variados. Por fim, no capitulo 10 sdo expostas as
conclusdes a cerca deste trabalho, bem como os proximos passos que

serao tomados.



2. Referenciais Teoricos

Este capitulo é dedicado a apresentacao dos referenciais teéricos
necessarios para o entendimento e desenvolvimento do Sistema de
Monitoramento de Linhas de Producdo e Servicos Através de
Transmisséo de Video Via Internet.

A secao 2.1 aborda conceitos e caracteristicas das linguagens
utilizadas para a implementagdo do sistema, bem como nogdes gerais
acerca dos softwares que serviram como apoio. Em seguida, na segao
2.2 sao demonstrados alguns conceitos importantes relativos a
transmissao de video via Internet. A secao 2.3 trata das possiveis linhas
de transmissao utilizadas na difusdo das imagens pela Web. Ao final, na
secdo 2.4, sao apresentadas as caracteristicas técnicas dos

equipamentos avaliados durante a implementagao do projeto.

2.1. Linguagens e Softwares de Apoio

Para o desenvolvimento do trabalho, foram escolhidas varias

linguagens e ferramentas de apoio.

2.1.1. Servidor Apache

O Projeto do Servidor Apache € um esforgo da “Apache Software
Foundation” para desenvolver e manter um servidor HTTP (“HyperText
Transfer Protocol”) open-source, para sistemas operacionais modernos,
como Linux e Windows. O objetivo & prover um sistema seguro, eficiente
e versatil para servicos HTTP, de acordo com as normas vigentes [10].

O Apache é o servidor http mais utilizado, desde 1996. Em outubro
de 2003, 64% dos Websites na Internet usavam Apache, mais do que
todos os outros servidores combinados [10].

A versao mais atual do Servidor Apache, 2.0.52, possui suporte a

multiprocessamento, multiprotocolos, melhor compatibilidade com



sistemas nao Unix, suporte a IPv6 (“Internet Protocol” Versdao 6),
respostas a erros em varias linguagens, configuragao simplificada e
compatibilidade com uma infinidade de novos moédulos [10].

O servidor Apache é o responsavel por disponibilizar na Internet as

paginas do sistema.

2.1.2. Linguagem de Programagao PHP

PHP (“PHP HyperText Preprocessor”) € uma linguagem de script
open-source, independente de servidor, usada para criar paginas Web
dindmicas [11].

A linguagem PHP é bastante similar a linguagem C. Um script PHP
fica encapsulado dentro de um documento HTML (“Hypertext Markup
Language”) com o uso de tags especiais. O uso de tags permite que o
autor alterne trechos de cédigo em PHP e HTML, facilitando sua
programagao. As paginas PHP s&o pré-processadas no servidor. A partir
de uma pagina PHP, é gerado um documento HTML que entédo € enviado
ao cliente. Este visualiza apenas o resultado do pré-processamento, nao
tendo acesso ao codigo PHP que o gerou [12].

O PHP permite o uso de muitos dos recursos das linguagens
normais de programacdo orientada a objetos, tais como lagos de
repeticédo, testes, criagdo e extensao de classes, instancias de objetos,
atributos e métodos, etc.

PHP também tem suporte a varios protocolos utilizados em rede,
tais como IMAP (“Internet Message Access Protocol”), SNMP (“Simple
Network Management Protocol”), NNTP (“Network News Transfer
Protocol”), POP3 (“Post Office Protocol” Versao 3) e o proprio HTTP [11].

Inicialmente criado por Rasmus Lerdorf, em 1994, passou a ter o
apoio de varios colaboradores a partir da metade de 1997. Dois deles,
Zeev Suraski e Andi Gutmans, reescreveram parte da linguagem para
criar o PHP versdo 3. Mesmo com o recente langcamento da quarta

versdo, com melhor suporte a orientacdo a objetos e integracdo com



banco de dados, o PHP3 ainda € a linguagem de script mais utilizada na
Web [12].
A linguagem PHP foi utilizada como linguagem principal durante a

programagcao do sistema.

2.1.3. Banco de Dados MySQL

O MySQL é o banco de dados open-source mais utilizado no
mundo. E uma alternativa muito atrativa aos bancos de dados mais

complexos e de alto custo [13].

O servidor de banco de dados MySQL inclui todas as fungbes
basicas de um sistema de banco de dados e algumas inovacgdes:

e Multiplos sistemas de armazenagem, incluindo suporte total a
transagdes, com commit, rollback, locking e crash recovery,

e Suporte a multiprocessamento e clusterizacao;

o Sistema robusto de seguranga, com permissbes avangadas e
suporte a camadas de transporte SSL (“Secure Sockets Layer”).

« Buscas com rankings de relevancia, termo exato e operadores

booleanos.

O MySQL é um banco de dados relacional que utiliza um
subconjunto da linguagem ANSI SQL (“Structured Query Language”). A
versao atual do MySQL € a 4.0.1 [14].

O MySQL é responsavel por guardar as tabelas e informagdes

necessarias a configuracdo e ao funcionamento geral do sistema.

2.1.4. Java Scripts

Java Scripts sdo pequenos scripts em uma linguagem nao
compilada, utilizados em paginas HTML para modificar seu conteudo em

tempo real, conforme agdes do usuario. Diferente dos scripts PHP, os



Java Scripts ndo sao processados pelo servidor e sim, pelo navegador do
cliente.
Foram utilizadas fung¢des Java Scripts para facilitar a validacdo dos

formularios de controle do sistema.

2.1.5. Java Applets

Java Applets sdo pequenos programas escritos em Java,
integrados a uma pagina Web e rodando em um navegador. Por questdes
de seguranga, a maquina virtual Java permite que um Applet acesse
apenas alguns recursos do computador local. Arquivos e dispositivos
seriais como modems e impressoras geralmente ndo sao acessiveis,
assim como a comunicagdo com outros computadores através da rede
[16].

Os Java Applets sdo muito uteis na construcdo de pequenas
aplicagdes, como por exemplo, tocadores de video para a Internet.

Através de um Java Applet, as imagens sao disponibilizadas aos

usuarios do sistema, diretamente em seus navegadores.

2.2. Transmissao de Video Via Internet

A transmissdo de video via Internet depende de varios fatores.
Dentre eles, destacam-se a qualidade de imagem, custo e qualidade do

Servigo.

2.2.1. Qualidade de Imagem

As sessOes de videoconferéncia realizadas com o uso de
Webcams por meio da Internet sdo inviaveis para ser utilizadas, por
exemplo, como meio de diagndstico ou suporte para uma cirurgia a
distdncia devido a baixa qualidade das imagens geradas por esses
equipamentos, porém, ja existem no mercado equipamentos especiais
acoplaveis aos instrumentos cirurgicos, que cumprem muito bem essa
tarefa [9].



Cada usuario tem seu tipo de necessidade, e cada necessidade

demandara maior ou menor qualidade de audio e video. Os fatores que

determinam a qualidade de uma transmisséo de video via Internet sao [4]:

Quantidade de cores: Determina o numero de bits utilizados para
representar as diversas combinacdes de cores obtidas a partir da
imagem original. O olho humano é capaz de reconhecer
aproximadamente 1 milhdo de cores;

Resolucgao: Determina o tamanho da janela de video, ou seja, a
quantidade de colunas e linhas de pixels;

Taxa de quadros por segundo: Define a qualidade da animacao
do video. O olho humano é capaz de reter uma imagem, em média,
por 40 milisegundos, o que significa que uma animagao em "full
motion" requer no minimo 25 quadros por segundo. Quando
exibida em televisores que montam a imagem por processo de
varredura sem entrelacamento esta taxa deve ser de 30 quadros

por segundo.

A importancia em compreender a necessidade do usuario se deve

a dois fatores que impactam diretamente no projeto de rede ou de sua

expansao para este novo servigo [4]:

Séo as configuragdes de qualidade da aplicagdo que determinam a
quantidade de informacédo necessaria para armazenar em formato
digital o video que sera transmitido na rede, ou seja, a largura de
banda necessarria;

Os dispositivos multimidia (cédmeras, compactadores) devem
atender aos requisitos de desempenho para gerar a imagem com

as configuragdes desejadas.



2.2.2. Custo

Em se tratando de aplicagdes profissionais, a relagao
custo/beneficio da solugcdo é fator preponderante. Exceto em casos
particulares, os recursos para a implementacdo de um servico de rede
somente serdo obtidos caso resultem em algum beneficio direto
(economia financeira ou maior qualidade para atendimento ao cliente, por
exemplo) [2].

A primeira preocupagao € a realizagdo de uma analise de retorno
de investimento. Em segundo lugar, deve-se considerar o custo dos
equipamentos de captura e transmissdo de video. Compactadores em
hardware s&o mais caros, mas imagens de melhor qualidade ("full
motion") atualmente sdo obtidas apenas com o uso destes dispositivos. A
alternativa é o uso de solugdes baseadas em software para computador,
geralmente gratuitas, combinadas com dispositivos de captura de baixo

custo (Webcams, por exemplo).

2.2.3. Qualidade do Servigo

As aplicacdes multimidia tém como caracteristica a interatividade.
O trafego multimidia deve ser transmitido em tempo real [3]. Para suportar
aplicagdées multimidia, a rede deve oferecer capacidades de QoS, ou seja,
deve garantir o atendimento a critérios de performance previamente

estabelecidos [1].

Para o trafego multimidia, sdo importantes:

« Largura de banda: Ap6s a compactagéo, videos coloridos com
configuracdo de tela cheia e “full motion” demandam no minimo
384 Kbps. Com 128 Kbps € possivel realizar uma sessao de
videoconferéncia com taxa de 15 quadros por segundo, e

qualidade de audio semelhante a de uma conversacgao telefénica.



Em teoria, € possivel realizar sessées de videoconferéncia a partir
de 64 Kbps, mas na pratica a qualidade de audio e video fica
bastante comprometida. Para a obtencdo de taxas menores é
necessario diminuir o tamanho da janela (técnica de compressao
por manipulacao de captura);

« Atraso: E a soma da laténcia (o atraso de transmiss&o inserido
pela rede) e do atraso do CODEC (algoritmo de codificagdo e
compactagao). O atraso prejudica a interatividade, e sera sentido
em maior ou menor grau dependendo da utilizagdo do usuario.
Idealmente, deve ser o menor possivel. Quanto menor o esforgo de
compactagao, menor o atraso de CODEC;

e Variagao do atraso: Pequenos atrasos até podem ser tolerados,
mas o trafego multimidia n&o tolera a variagao do atraso — também
conhecido como jitter. As consequéncias do jitter sao a perda de
sincronia e falhas ("buracos") na transmissao. A eliminagao do jitter
€ obtida com a priorizagédo do trafego, uso de buffers e técnica de
time-stamping;

« Taxa maxima de perdas: Pequenas perdas de informacdo sao
toleradas por aplicagbes multimidia, pois ndo comprometem o
entendimento do usuario. Entretanto, apds ultrapassar um limite
maximo aceitavel, pode introduzir os mesmos efeitos do jitter

(falhas na comunicacgao) [3].

2.3. Linhas de Transmissao

Linhas de transmissao sdo os meios fisicos por onde trafegam as
informacdes em uma rede. Existem varias opcdes para a troca de dados
via Internet. Dentre elas, destacam-se as linhas Dial-UP, Cable Modem,
ADSL e Radio Frequéncia, por terem um custo acessivel e uma boa

disponibilidade.
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2.3.1. Dial-UP

As linhas Dial-UP ou linhas discadas atuais conseguem taxas de
transmissado nominais de até 56 Kbps. Os atuais modems padrdo V.92
conseguem transmitir a taxa maxima tanto em upload quanto em
download. Mesmo assim, o uso de linhas discadas para a transmisséo de
video fica muito comprometido pela falta de largura de banda e pela
instabilidade dessas linhas. A tarifacdo, cobrada por tempo de acesso,
também inviabiliza a construcdo de uma solucdo multimidia através de
Dial-UP.

A estrutura Dial-UP ainda é utilizada pela maior parte dos usuarios
de Internet, obrigando qualquer aplicacdo que disponibilize videos via
Internet a ter compatibilidade com essa tecnologia. Isso pode ser
alcancado parcialmente, reduzindo-se a qualidade dos videos, tamanho e

taxa de atualizagao [4].

2.3.2. Cable Modem

Sistema que realiza um acesso bidirecional a Internet, em alta
velocidade, utilizando a mesma rede de cabos das TVs por assinatura.
Possui uma boa largura de banda, em média 256 Kbps [9]. Disponibiliza
uma conexao 24 horas por dia que pode ser tarifada de maneira unica ou
por trafego utilizado. Pode ser considerado um meio razoavel para
transmissao de video via Internet, porém, exige a contratagdo dos
servigcos de TV a Cabo, o que encarece bastante a solugdo. Ideal para

servir como cliente de aplicagbes multimidia.

2.3.3. ADSL

Linha Digital Assimétrica para Assinantes. A ADSL é uma
tecnologia que permite transferéncia digital de dados em alta velocidade

por meio de uma linha telefénica de cobre comum, com pares trancados.
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Esta tecnologia atinge de 256 Kbps até 9 Mbps para “downloads” e até 1
Mbps para “uploads” [9].

O sistema divide a linha em duas, uma para telefone, e outra para
dados [9]. Gragas ao preco acessivel, o uso de linhas ADSL entre
pequenas empresas e usuarios domésticos vem crescendo bastante. E
uma otima alternativa, tanto para clientes de aplicagdes multimidia,
quanto para o envio de videos via Web. O ADSL é assimétrico, ou seja, a
largura de banda em um sentido é diferente da largura de banda
disponivel no sentido contrario. Para suportar videoconferéncia, a menor
das taxas devera ser suficiente para acomodar o trafego gerado pelo

CODEC, uma vez que este ultimo é simétrico [8].

2.3.4. Radio Frequéncia

A Internet via Radio é um sistema de acesso rapido, sem fio,
utilizado principalmente entre prédios que apresentam linha de visada e
estéo localizados a até 16 km de distancia. Permite ligagcdo continua, em
varias velocidades, atingindo 11 Mbps. Possui grandes vantagens no
envio de videos via Internet ja que o link é simétrico, podendo atingir
taxas muito altas de upload [9]. Da mesma forma, é uma 6tima alternativa
para clientes de aplicagdes multimidia. O acesso a Internet via Radio é
relativamente barato para moradores de grandes condominios, ja que é
necessaria a instalagcdo de apenas uma antena e todos compartilham a
mesma banda. Para empresas, o custo pode ser um pouco mais elevado.
Fatores climaticos como chuvas fortes, podem influenciar nas taxas de

transmissao.

2.4. Equipamentos

Alguns equipamentos s&do essenciais para a implementacéo e
implantacdo do sistema. Dentre eles, destacam-se placas de captura e

cameras, dos mais variados tipos.
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2.4.1. Placas de Captura

S&o placas que permitem a ligagcéo de dispositivos de imagens tais
como cameras de video, a um PC. Elas realizam todo o processo de
decodificagdo das imagens e permitem a ligacdo de varios dispositivos

simultaneamente [8].

Figura 2.1: Placa de Captura

2.4.2. Webcams

As Webcams sao os equipamentos mais tradicionais e baratos
para a captura e envio de imagens a um computador. Gragas a elas, a
utiizacdo de videos via Internet se popularizou [6]. A facilidade de
instalacdo e uso faz das Webcams uma o6tima opg¢do para usuarios
domeésticos. Essas cameras ndo requerem placas de capturas instaladas
no micro. O processo de decodificagdo das imagens é realizado pelo
proprio processador, através de software [5]. O uso profissional dessas
cameras fica bastante comprometido, principalmente pela baixa qualidade
do video gerado (ndo mais que 30 quadros por segundo) e pela
degradagdo do sistema ja que o processo de decodificagdo é lento [8].

Além disso, a resolugdo das imagens geradas pelas Webcams
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tradicionais € bastante limitada, restringindo seu uso a aplicagdes
domésticas.

Geralmente sdo conectadas ao computador através de cabos USB
(Universal Serial Bus) nao apresentando possibilidade de filmagens
noturnas ou transmissao de video sem fio. Recursos como ajuste de
imagem, zoom e movimentagao também n&o sao disponibilizados como
padrao.

N&o necessitam de fontes externas de energia ja que na maioria
das vezes sao alimentadas pelo proprio cabo USB utilizado para troca de
dados com o PC.

Estdo amplamente disponiveis no mercado, com varias opg¢des de

marcas, modelos e precos.

Figura 2.2: Webcam

2.4.3. InternetCams

As InternetCams sao Webcams adaptadas para o acesso direto
através da rede. Elas funcionam ligadas diretamente na rede da empresa
e podem ser acessadas de qualquer micro, através de um endereco IP
[5]. Possuem uma espécie de servidor Web interno, ndo necessitando de
um microcomputador para funcionar. Possuem como vantagem a
versatilidade, facilidade de configuracdo e uso. Muitas InternetCams

utilizam comunicacdo sem fio, oferecendo como vantagem extra um facil
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reposicionamento. Como inconveniente, as InternetCams possuem um
custo muito mais elevado em comparagao as cameras tradicionais [7].

A qualidade das imagens geradas pelas InternetCams é bastante
satisfatéria, chegando a taxas superiores a 30 quadros por segundo e
resolucdo de 640 x 480 pixels, o que possibilita exibicao de video em tela
cheia e uso em aplicagdes profissionais.

Geralmente sdo conectadas a um servidor através de cabos de
rede. A utilizagcdo de um Hub possibilita a ligagdo de varias cameras em
um mesmo computador, porém, sdo necessarios enderecos IP individuais
para garantir o acesso externo a cada camera. Existem modelos
equipados com lentes infravermelhas capazes de capturar imagens
noturnas. A transmissao de video sem fio também é possivel gragas a
compatibilidade com tecnologias wireless.

Necessitam de fontes externas de energia e sua disponibilidade é
bastante restrita no mercado brasileiro, com poucas opc¢des de marcas e

modelos.

Figura 2.3: InternetCam

2.4.4. Cameras de Seguranga

S&0 cameras normais de seguranga concebidas inicialmente para

geragao de imagens em meios fisicos como fitas magnéticas. Conectadas
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diretamente a um microcomputador através de uma placa de captura de
video, podem gerar imagens em formato digital.

A qualidade das imagens geradas pelas Cameras de Seguranga
varia bastante conforme o modelo do equipamento. A taxa de
transferéncia pode chegar a valores superiores a 30 quadros por segundo
e resolugdes em torno de 320 x 240 pixels, possibilitando seu uso
profissional.

Sao conectadas a placa de captura de video através de cabos
especiais relativamente baratos, resistentes e altamente flexiveis, o que
facilita sua instalagcédo. A utilizagdo de varias placas de captura de video
possibilita a ligacdo de até 16 cAmeras em uma mesma maquina, porém,
existe a necessidade de utilizacdo de softwares para o acesso as
imagens. Existem modelos equipados com lentes infravermelhas,
capazes de capturar imagens noturnas. A transmissao de video sem fio
também é possivel gragas ao uso de transmissores e receptores de video
via radio frequéncia.

Necessitam de fontes externas de energia e sua disponibilidade é
bastante ampla no mercado brasileiro. Recursos como ajuste de imagens,
zoom, integragdo com sensores de movimento e transmissdo de audio
sao disponibilizados.

Possuem como vantagem o prego acessivel, e boa qualidade das

imagens, porém, requerem uma placa de captura instalada no PC [7].

Figura 2.4: Camera de Seguranca
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A tabela abaixo relaciona algumas das caracteristicas padrdo dos

equipamentos analisados.

Tabela 1 — Comparagao Entre Equipamentos de Captura

Webcams InternetCams Cémeras de Seguranca
Precgo Barato Muito Caro Acessivel
. - Placas de Captura;
Ligacéo ao PC - Cabos USB. (Calbae el etk - Cabos RCA;
- Conexdes Wireless. :
- Transmissores RF.
- Baixa Qualidade; - Boa Qualidade; - Boa Qualidade;
Imagens - Baixa Resolugéo; - Otima Resolug&o; - Boa Resolucéao;
- Baixa Taxa. - Otima Taxa. - Boa Taxa.
Fonte Externa,
Alimentagao através do Cabo Fonte Externa. Fonte Externa.
USB.
Ajustes Nenhum Disponivel. Alguns Disponiveis. Varios Disponiveis.
Infravermelho  N&o Disponivel. Disponivel. Disponivel.
Zoom N&o Disponivel. Nao Disponivel. Disponivel.
Movimentacdo Nao Disponivel. Nao Disponivel. Disponivel.
Sensores N&o Disponivel. N&ao Disponivel. Disponivel.

Escalabilidade

- Possivel com um
Hub USB.

- Possivel com um
Hub.

- Até 16 cameras, com

varias placas de
captura.

Disponibilidade

- Amplamente
Disponivel.

- Pouco Disponivel.

- Amplamente
Disponivel.
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3. Analise de Solucoes ja Existentes

Este capitulo é dedicado a analise das solugdes para transmissao
de video via Internet, ja existentes. A secao 3.1 trata de softwares para
Webcams comuns. Em seguida, na segao 3.2 sao tratados os softwares

disponiveis para Cameras de Vigilancia.

3.1. Softwares para Webcams

As Webcams sao cameras de captura de baixo custo, utilizadas
para gravagao de pequenos videos ou transmissdo de video via Internet
em baixa qualidade. Geralmente sdo acompanhadas por softwares que
automatizam a tarefa da captura das imagens e envio até um servidor
remoto, onde ficam disponiveis a outros usuarios da rede. Dentre estes
programas destaca-se o Active Webcam 4.7. Para analise, foi utilizada
uma versao demo do software que praticamente ndo contém restricdes de
uso.

O Active Webcam pode trabalhar com um numero ilimitado de
cameras simultaneamente, capturando imagens de até 30 frames por
segundo de qualquer dispositivo de video, como as cameras USB

(Universal Serial Bus), popularmente chamadas de Webcams [15].
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Figura 3.1: Janela do Software Active Webcam 4

O software permite o broadcast de video através de trés opgdes:

Acesso Remoto: Através de um servidor nativo de imagens, o
software permite que outros usuarios se conectem as cameras
através de uma estrutura cliente-servidor. Para tal, € preciso que o
cliente também possua uma coépia do Active Webcam. Através
deste método, é possivel o envio de imagens e sons, que podem
ser criptografados e protegidos com senha.

Upload via FTP: O software pode enviar as imagens a um servidor
FTP (“File Transfer Protocol”) remoto. Para isso, uma conexao FTP
constante € aberta e imagens estaticas sdo enviadas em alta
velocidade (caso a conexdo permita). Junto ao servidor remoto, é
hospedada uma pagina criada pelo préprio Active Webcam,
contendo um Java Applet que monta as imagens sobrepondo-as de
forma a criar o video na tela do navegador cliente. Nenhum “plugin”
ou “download” especial € necessario. A qualidade das imagens e a
taxa de transmissdo sdo limitadas conforme a velocidade da
conexao entre o servidor FTP e o servidor de imagens.

Servidor HTTP Local: O Active Webcam permite que seja

montado um servidor HTTP local, para que sejam hospedadas as
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paginas contendo as imagens capturadas. Essa alternativa elimina
a necessidade de um servidor FTP remoto, ficando a qualidade das
imagens e a taxa de transmisséo, limitadas apenas pela velocidade

da conex&o entre o cliente e o servidor de imagens.

Por suas caracteristicas, o Active Webcam 4 foi escolhido para
controlar a captura das imagens das cameras de seguranga, gerando as

paginas que serao visualizadas pelos usuarios do sistema.

3.2. Softwares para Cameras de Vigilancia

As cameras de Vigilancia passaram a agregar varias funcoes,
gracas a softwares especializados para captura, processamento e
tratamento das imagens. Uma dessas novas funcionalidades é a
possibilidade de envio das imagens através da rede, em um sistema
cliente-servidor. Dentre as alternativas analisadas, nenhum software
possuia a capacidade de envio das imagens a um servidor Web,
caracteristica essencial para a implementacdo do Sistema de
Monitoramento de Linhas de Producdo e Servicos Através de
Transmissdo de Video Via Internet. Outras caracteristicas interessantes
desses softwares sdo, a capacidade de armazenamento dos videos em
disco, analise do movimento das imagens para deteccdo de intrusos,
acionamento automatico de alarmes, integragdo com sensores de calor e

movimento, etc.
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4. Testes e Avaliacoes Preliminares

Este capitulo é dedicado aos testes e avaliagbes preliminares.
Foram criadas e analisadas trés alternativas para a implementagao do
sistema. A secéo 4.1 trata da transmissao de video através de Webcams
USB via FTP. Em seguida, na secéo 4.2 é tratada a transmiss&o de video
através de InternetCams. Por fim, a secdo 4.3 trata da transmissao de

video através de Cameras de Seguranca.

4.1. Transmissao atraves de Webcams USB via FTP

Essa solugdo compreende o uso de Webcams comuns, conectadas
a um microcomputador servidor através de cabos USB, transmitindo as
imagens capturadas a um servidor FTP para que possam ser acessadas
pelos clientes.

Para a implementacdo, sdo necessarios investimentos pequenos,
ja que o custo de Webcams ¢é relativamente baixo. As imagens séo
capturadas pelos dispositivos e enviadas ao servidor FTP por meio de uso
de um software como o Active Webcam. No servidor remoto, a aplicacao
precisa controlar apenas o0 acesso remoto as cameras € a interface a ser

apresentada ao cliente.

Apos alguns testes, essa solugdo mostrou-se inviavel pelos seguintes

motivos:

e Baixa Qualidade das Imagens: As Webcams USB padréo, geram
imagens de baixa resolugdo. Como a decodificagdo das imagens é
realizada por software, o processo exige um grande poder de
processamento ao ser utilizado em varias cameras

simultaneamente.
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e Baixa Taxa de Amostragem: Mesmo com o uso de uma linha
ADSL com capacidade de 1 Mbps de upload, a taxa de
amostragem das imagens mostrou-se insuficiente (em torno de 1
frame por segundo). Isso se deve ao tempo perdido no envio de
cada imagem estatica separadamente ao servidor FTP.

e Comprimento Limitado dos Cabos USB: O comprimento maximo
de um cabo USB, segundo especificagdes, € de 5 metros. Cabos
com comprimento maior podem apresentar problemas de
comunicacao. Esse problema pode ser resolvido com o uso de
amplificadores de sinal, porém, esses equipamentos tornariam a

solucao financeiramente inviavel.

Os testes foram realizados na empresa Radio Central Difusora de

Noticias utilizando-se os seguintes equipamentos cedidos pela mesma:

- 2 Webcams Creative Go!;
- 1 Computador Pentium Il com 256 MB de RAM e 32 MB de Video;
- 1 Link ADSL Turbo BrasilTelecom com taxas de 1 Mbps para download

e 512 Kbps para upload.

4.2. Transmissao atraveés de InternetCams

Essa solugdo compreende o uso de InternetCams, conectadas a
um microcomputador servidor através de cabos de rede e Hubs ou
diretamente a um Hub Wireless. Essas cameras possuem um servidor
Web integrado, sendo possivel seu acesso direto via IP (“Internet
Protocol”) dés de que estejam conectadas a Internet.

Para a implementacdo, sdo necessarios investimentos em cabos,
Hubs e nas proprias cameras. No servidor a aplicagao precisa controlar
apenas o acesso remoto as cameras e a interface a ser apresentada ao

cliente.
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Apesar de ser a solugao de mais facil implementacgao, o alto custo
das InternetCams inviabilizaria sua implantacdo. A anadlise foi realizada

através de dados estatisticos disponibilizados pelos fabricantes.

4.3. Transmissao através de Cameras de Segurancga

Essa solugdo compreende o uso de Céameras de Seguranga,
conectadas a um microcomputador servidor através de cabos de video e
placas de captura. Essas cadmeras possuem boas vantagens como boa
resolugdo e 6tima qualidade das imagens, possibilidade de filmagens
noturnas através de infravermelho além de um custo acessivel.

Para a implementagdo, sdo necessarios investimentos em cabos,
placas de captura e nas préprias cameras. Para a implementacido do
sistema, € necessaria a construgao de um modulo que torne possivel a
publicagdo das imagens no navegador do cliente, ja que os softwares que
realizam a captura das imagens das Cameras de Seguranga permitem
apenas gravacao em disco. No servidor, a aplicagcdo precisa controlar o
acesso remoto as cameras e a interface a ser apresentada ao cliente.

Apos a analise, mesmo sendo esta a solugcdo de implementagao
mais complexa, acaba sendo a mais viavel, principalmente pela
qualidade, facilidade de implantacéo e acessibilidade.

Os testes foram realizados na empresa Quantum Computadores,

utilizando-se os seguintes equipamentos cedidos pela mesma:

- 4 Cameras de Segurangca CMOS;

- 1 Computador Pentium IV com 256 MB de RAM e 64 MB de Video;
-1 Link ADSL Turbo BrasilTelecom com taxas de 600 Kbps para
download e 300 Kbps para upload.
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A tabela abaixo ilustra algumas das caracteristicas avaliadas em

cada equipamento bem como as vantagens, desvantagens e conclusdes

tomadas a cerca destes.

Tabela 2 — Comparagao Entre as Possiveis Solugoes

Webcams e FTP

InternetCams e Rede

Cameras de Seguranga

Custo Barato. Muito Caro. Acessivel.
Ruim{sm tomode = e (mais de 30 Bom (mais de 20
50 quadros por
Desempenho quadros por segundo  quadros por segundo e

minuto e baixa
resolucao).

e alta resolucao).

média resolucao).

Montagem da
Estrutura
Fisica

Inviavel devido ao
comprimento
limitado dos cabos
USB (5 metros).

Facil, exigindo apenas
Hubs e cabos de rede.

Dificuldade média,
exigindo instalagéo de
placas de captura de
video e uso de cabos
especiais.

Montagem do

Facil, exigindo a
configuragéo dos
softwares de
controle das

Muito facil, exigindo
apenas a criagao do

Dificuldade média,
exigindo a configuragéo
dos softwares de

Sistema L sistema de controle das cameras e
Webcams e criagao : o .
. monitoramento. criagcéo do sistema de
do sistema de .
. monitoramento.
monitoramento.
Melhor desempenho; .o onibilidade de
- Facilidade de
recursos avangados de
montagem da )
L captura;
estrutura fisica; o
- - Facilidade de
. - Facilidade de
Vantagens - Baixo custo. . armazenamento dos
montagem do sistema . ;
) - videos em disco.
de monitoramento; -
o - Possibilidade de
- Possibilidade de o .
L . . transmissoes via
transmissoes wireless; radiofreqiiéncia
- Alta escalabilidade. q
- Sobrecarga do
Servidor; . - Maior dificuldade na
Desvantagens . . - Custo muito elevado. .
- Baixa Velocidade montagem do sistema.
do FTP.
Inviavel devido a L, ,
impossibilidade da  |"Viavel devido ao
Conclusao P custo elevado dos Viavel.

montagem da
estrutura fisica.

equipamentos.
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5. Modelagem da Solugao

Este capitulo é dedicado a modelagem da solugéo escolhida no
capitulo anterior. A secéo 5.1 trata das caracteristicas gerais do sistema,
descrevendo algumas funcionalidades dos maddulos principais. Em
seguida, na segao 5.2, sdo descritos os objetos e € apresentado o modelo
entidade-relacionamento da aplicacdo. A secéo 5.3 apresenta os detalhes
de especificacdo dos equipamentos utilizados para implementagédo do
sistema. Por fim, na segéo 5.4 € apresentado o projeto de estrutura fisica
do sistema, com informagdes sobre o local escolhido, objetos a serem

monitorados, etc.

5.1. Médulos Principais e Funcionamento Geral do Sistema

O Sistema de Monitoramento foi projetado para oferecer uma
maneira pratica para que empresas possam mostrar imagens de sua linha
de producédo e de servigcos a seus clientes.

De maneira geral, o sistema funciona através do controle do
monitoramento de objetos. Um objeto pode ser um livro, um automaovel ou
uma etapa de um processo produtivo, por exemplo, e pode ou nao ser
visualizado por um wusuario especifico. Para isso, cada usuario
previamente cadastrado no sistema possui uma tabela de permissdées,
indicando quais objetos podem ser acessados naquele instante. As
permissdes de acesso sao administradas pelo operador do sistema,
podendo ser atualizadas a qualquer momento.

Como um objeto dentro de uma empresa pode sofrer constantes
mudangas em sua localizagdo (um automodvel pode passar de uma area
da oficina para outra), o sistema permite atualizagdes em sua posigao,
bastando que o operador indique qual camera € responsavel pelo
monitoramento do objeto naquele determinado instante. O usuario final

nao precisa, portanto, saber qual dispositivo estd monitorando o objeto de

25



seu interesse. Sempre que acessar o0 sistema, caso esse esteja
devidamente atualizado, tera disponivel imagens de seu objeto, em
qualquer lugar do espago produtivo monitorado.

De forma a facilitar a concepcao do sistema, e melhorar seu

entendimento, foram criados dois mdodulos principais:

e Moddulo de Exibi¢cao: O médulo de exibicdo é responsavel por
oferecer as paginas com as imagens captadas pelas cameras
de monitoramento aos usuarios da empresa, na Internet. Este
modulo utiliza-se das varias tabelas de configuragdo do sistema
para permitir ou ndo que um usuario acesse determinado objeto
naquele instante.

e Mobdulo de Controle: O mddulo de controle é responsavel por
oferecer as paginas de cadastro de usuarios, configuragéo e
manutencdo dos objetos e das cémeras ao operador do
sistema. Através deste modulo as tabelas de controle de acesso
e localizagdo dos objetos sédo atualizadas para que o sistema

mantenha-se coerente.

5.2. Objetos e Modelo Entidade-Relacionamento

Para projetar o sistema, foi utilizada uma modelagem orientada a
objetos. O modelo entidade-relacionamento descrito abaixo, na Figura
5.1, mostra todos os objetos do sistema com seus respectivos

relacionamentos:
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USUARIO

CATEGORIA

Figura 5.1: Modelo Entidade-Relacionamento

Camera: Este objeto identifica uma camera dentro do sistema.
Cada camera possui um numero de identificagdo unico, uma
descricao e informacdes sobre sua localizagao.

Objeto: Identifica os objetos monitorados. Cada objeto possui
um codigo de identificagdo unico, uma descricdo, uma relagao
com a camera que ¢€ atualmente responsavel por seu
monitoramento e outra relagdo com uma categoria.

Categoria: Melhora a organizagao e facilita a busca por objetos
monitorados pelo sistema. Cada categoria possui um cédigo de
identificacdo unico, um nome e uma descri¢ao.

Usuario: Identifica um usuario no sistema. Cada usuario possui
um cédigo de identificagcdo unico, um nome, login e senha.

Através de seus relacionamentos, € possivel montar a tabela de
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direitos de acesso de um usuario sobre um objeto monitorado

pelo sistema.

Para implementar a modelagem escolhida, foram geradas as

Tabela Camera
Id_camera
descricao

localizacao

Tabela Categoria

Id_categoria
nome

descricao

Tabela Objeto
Id_objeto
descricao

camera

categoria

Tabela Usuario
Id_usuario
nome

login

senha

seguintes tabelas no banco de dados:

(chave primaria, inteiro auto-incrementado)
(string)
(string)

(chave primaria, inteiro auto-incrementado)
(string)
(string)

(chave primaria, inteiro auto-incrementado)
(string)
(chave estrangeira, id_camera da tabela
Camera)
(chave estrangeira, id_categoria da tabela

Categoria)

(chave primaria, inteiro auto-incrementado)
(string)
(string unica)

(string)
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Tabela Acesso
Id_acesso

usuario

camera

(chave primaria, inteiro auto-incrementado)
(chave estrangeira, id_usuario da tabela
Usuario)

(chave estrangeira, id_camera da tabela

Camera)

Para manter os dados de configuragédo do sistema, foi necessaria a

criacao de mais uma tabela:

Tabela Configuracao

Id_configuracao
login_admin
senha_admin
cameras_ativas
hora_liga
minuto_liga
hora_desliga

minuto_desliga

(chave primaria, inteiro)
(string)

(string)

(boolean)

(inteiro)

(inteiro)
(inteiro)
( )

inteiro

5.3. Especificagbées dos Equipamentos Utilizados

Abaixo estdo descriminados os equipamentos utilizados para a

implementagao do sistema.

e Microcomputador: Como servidor da aplicagao, foi utilizado
um PC Pentium Il 700 MHZ, com 384 MB de RAM, placa de
video RIVA TNT2 de 32 MB, HD de 30 GB, 7200 RPM e

Sistema Operacional Windows 98 Second Edition.

29



e Camera: Para captura das imagens, foi utilizada uma mini
camera colorida CMOS com resolucdo de 330 linhas de TV,
angulo de visdo de 56°, que permite uma visao nitida até 15
metros de distancia. A camera € equipada com lente de 3,6 mm
infravermelha, capaz de gerar imagens com pelo menos 2 lux
de iluminacdo e microfone embutido para captura de som
ambiente.

e Placa de Captura: Foi utilizada uma placa de captura marca
PICO, modelo 2000, para até 4 cameras simultdneas com
frequéncia maxima de 30 frames por segundo.

e Fontes de Energia: Para alimentagdo da camera, foi utilizada
uma fonte padrédo de 12 V e 500 Ma.

e Caixas de Protegao: Para fixacdo e protegdo da mini camera,
foi utilizada uma caixa especial de protecdo em metal inodado.

e Cabo: Foi utilizado um cabo padrdo RCA, de 20 metros.

5.4. Projeto de Estrutura Fisica

A estrutura fisica para implementacdo do sistema foi montada na
sala 15 da Incubadora Tecnoldgica de Santa Maria, situada no interior da
Universidade Federal de Santa Maria, nas instalagbes da empresa
SemLimites.net. A sala possui dimensdes de 3,5 metros de largura por 5
metros de comprimento, boa iluminagcdo e locais adequados para a
instalagdo dos aparelhos. O projeto de montagem da estrutura fisica foi
estruturado de maneira a minimizar a méo de obra e reduzir os gastos

com equipamentos.
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A

figura abaixo, Figura 5.2, ilustra a disposicao final

dos

equipamentos no local de instalagdo. A camera e o servidor estao

indicados respectivamente pelas letras C e S.

3.5 metros

ESA ESA SOFA GELADEIRA

M
IMPRESSORA/SCANNER

Area
Nao Monitorada

Area de Monitoramento

E
MESA e
MESA
e EDUARDO ARQUIVD ALEXANDRE
} § metros |

Figura 5.2: Estrutura Fisica
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6. Projeto e Implementacao |

Este capitulo é dedicado a implementacdo da primeira parte da
modelagem da solugdo escolhida no capitulo 5, referente ao moédulo de
exibicdo. O modulo de exibicdo é responsavel pelo controle de acesso e

pela interface com o usuario final.

6.1. Funcionamento Especifico

Conforme citado no capitulo 5, o mddulo de exibicdo € responsavel
por oferecer as paginas com as imagens captadas pelas cameras de
monitoramento aos usuarios da empresa na Internet. Para realizar tal
tarefa & preciso oferecer primeiramente aos usuarios uma interface de
identificacao através de login e senha. Apds a identificagédo, o usuario tem
acesso a lista dos objetos aos quais possui direito de visualizar.
Escolhendo um desses objetos o internauta €& levado a pagina de
visualizagdo das imagens da camera responsavel por seu monitoramento
caso essa esteja ativa no momento. Essas paginas sdo geradas e
atualizadas pelo software Active Webcam 4, citado nos capitulos
anteriores, e seu acesso € controlado pelo sistema. As imagens sao

finalmente mostradas na janela do navegador do visitante.

6.2. Funcionalidades do Médulo de Exibi¢ao
O médulo de exibicao € responsavel por oferecer as seguintes

funcionalidades:

e Validagdao de Usuario: Cada usuario é validado através de
login e senha. Esse procedimento é realizado através de uma

pagina de identificagdo do usuario.
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Verificagao de Objetos: De posse do numero de identificagdo
do usuario, o sistema verifica quais objetos podem ser
acessados por um determinado usuario e mostra-os na tela do
navegador.

Visualizagdo das Imagens: Através do numero de
identificacdo do objeto requerido, € localizada a camera
responsavel por seu monitoramento e as imagens sao
mostradas para o usuario.

Verificagdo de Direito de Acesso: Cada pagina de
visualizagdo de imagens é validada de forma a garantir que o
usuario identificou-se previamente, possui direito de acesso
sobre o objeto requerido, as cameras estao ativas e o horario é

valido.

6.3. Caracteristicas da Implementacao

Validagao de Usuario: Através de uma pagina de identificagao,
os dados de login e senha sao captados e enviados ao servidor.
O servidor valida as informagdes através da tabela Usuario,
pesquisando o login informado e comparando a senha recebida
com a senha contida nessa tabela. Quando a comparacao é
correta, o servidor cria uma variavel global (“session”), com o
numero de identificacdo do usuario e seu nome, caso contrario,
retorna uma mensagem de erro de login e senha.

Verificagdo de Objetos: Apos a validagdo, o usuario é
direcionado a uma pagina de verificacdo de objetos. Uma
pesquisa é feita na tabela Acesso, através do numero de
identificagdo contido na variavel global. O servidor retorna entao
0s objetos aos quais 0 usuario possui direito de visualizagdo. A
pagina faz entdo uma nova busca na tabela Categoria, para
criar as referéncias na tela do navegador de maneira

organizada.
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e Visualizagao das Imagens: Apos a escolha de um objeto pelo
usuario, esse € redirecionado a pagina de visualizagdo das
imagens. O servidor realiza uma busca na tabela Objeto a fim
de descobrir qual camera deve ser mostrada na tela. As
imagens s&o ent&o disponibilizadas ao internauta.

e Verificacao de Direito de Acesso: A pagina de visualizagcao
das imagens realiza inicialmente uma nova busca na tabela
Acesso, para garantir que o usuario realmente pode visualizar
as imagens e impedir o acesso direto sem identificagdo. Apds
isso, as variaveis cameras_ativas, hora_liga, minuto_liga,
hora_desliga e minuto_desliga sao pesquisadas na tabela
Configuracao. O acesso so é liberado se as cameras estiverem
ativas e a hora atual do servidor estiver entre a hora inicial e a

hora final informadas na tabela.

6.4. Definicao da Interface

A interface foi projetada de maneira a facilitar o acesso dos
usuarios, tornando o processo auto-explicativo e intuitivo. A figura abaixo,
Figura 6.1, demonstra as etapas para o acesso as imagens de um

determinado objeto:

Mova Escolha
Identificacio Ok Verificacdo OK

Identificagao Lista de Objetos Imagens
legin [ senha Disponiveis do Objeto

Ermmo de ldentificacio

Erro de Direito de Acesso

Figura 6.1: Etapas Para Acesso a Um Objeto

34



Cada retangulo na imagem anterior corresponde a uma pagina do

sistema, que pode ser visualizada através das Figuras 6.2, 6.3 e 6.4:

Sistema de Monitoramento

Identificacdo:

Login: Maria
Senha: essssss

Enviar

Login ou senha invalidos!

femlimites.net

weh Marketing

Sistema de Monitoramento de Linhas de Produgdio e Servigos Através de Transmisséo de
Yideo Wia Internet

Figura 6.2: Tela de Login

Sistema de Monitoramento

Bom dia Marial
Escolha abaixo, a categoria e o objeto solicitado:

« Oficing
« Estacionamento

- Automével Corsa
+« Pintura

femlimiters.nek
Web Maiketing

Sistema de Monitoramento de Linhas de Producdo e Servicos atraves de Transmisséo de
Yideo Via Internet

Figura 6.3: Tela de Escolha do Objeto
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Bom dia Maria!

Essas sdo as imagens do Automovel Corsa:

voltar

Semlimitet. net

Wb Marketing

Sistema de Monitoramento de Linhas de Producdo e Servicos Afraves de Transmissdo de
Yideo Via Internet

Figura 6.4: Tela de Visualizagcdo do Objeto
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7. Projeto e Implementacao Il

Este capitulo é dedicado a implementagcdo da segunda parte da
modelagem da solucdo escolhida no capitulo 5, referente ao moédulo de
controle. O modulo de controle € responsavel pela alimentagdo e

manutencgao das tabelas de dados do sistema, utilizadas pelo médulo |.

7.1. Funcionamento Especifico

Conforme citado no capitulo 5, o mddulo de exibicdo é responsavel
por oferecer as paginas de cadastro de usuarios, configuragdo e
manutencdo dos objetos e das cameras, ao operador do sistema. Para
realizar tal tarefa, €& preciso oferecer inicialmente uma tela de
identificagcéo, validando o login e senha do operador, que dara acesso a
tela de administragao do sistema. A partir dai, é possivel inserir e remover

cameras, objetos, usuarios e alterar as configuragdes basicas do sistema.

7.2. Funcionalidades do Moédulo de Controle

O mdédulo de controle é responsavel por oferecer as seguintes

funcionalidades:

e Manutencao de Cameras: Cada camera possui um numero de
identificacdo, uma descricdo e informacbes sobre sua
localizagdo. O sistema permite que esses dados sejam
alterados, cameras sejam excluidas e novas cameras sejam
cadastradas.

e Manutengao de Objetos: O sistema permite uma busca pelos
objetos cadastrados no banco de dados, inser¢cdo, remogéo e
alteracdo das informagdes desses. Permite também a
manipulacdo dos objetos, atribuindo uma nova céamera

responsavel por seu monitoramento.
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Manutengao de Usuarios: Os dados dos usuarios cadastrados
no banco de dados podem sofrer atualizagdes. Além disso,
novos usuarios podem ser inseridos e cadastros podem ser
excluidos do sistema. A manutencdo de usuarios compreende
também a atribuigdo de direitos de acesso a objetos do sistema
para um determinado usuario.

Configuragdes Basicas: O sistema permite que o acesso as
cameras seja desabilitado por tempo indeterminado, até que
seja habilitado novamente. Permite também a atribuigdo de uma
hora inicial e final para o funcionamento das cameras. Qualquer

acesso fora do horario estipulado sera negado.

7.3. Caracteristicas da Implementagao

Manutengao de Cameras: Inicialmente, através de um menu, o
operador escolhe a opg¢ao desejada: insergao, exclusédo ou
atualizacdo de cadmeras. Para inser¢cdo de uma nova camera, €
gerada uma pagina de cadastro com os campos Descricdo e
Localizagao. Ap6s finalizado o preenchimento dos dados, esses
sdo enviados ao servidor que os insere em uma nova entrada
da tabela Camera. O numero de identificacdo da camera é
gerado automaticamente pelo banco de dados. Para exclusao
de cameras, € mostrada ao operador uma listagem dos
equipamentos cadastrados, bastando que ele clique sobre o
cadastro desejado para exclui-lo do sistema. Em cada excluséao,
todos os objetos do sistema s&o verificados. Caso um deles
tenha como referéncia a cadmera escolhida, sua variavel camera
€ colocada como -1 e o sistema o interpreta como um objeto
nao monitorado. Na atualizagdo de cameras, novamente a
listagem dos equipamentos € mostrada. Ao escolher o cadastro
que deseja atualizar o operador € levado a uma pagina com um

formulario previamente preenchido pelos dados atuais da
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camera. Apoés atualiza-los, os dados s&o enviados ao banco de
dados.

Manutencdao de Objetos: O processo de manutengdo de
objetos € bastante semelhante ao descrito anteriormente para a
manutengdo de cameras, com as mesmas opg¢des para O
operador. Na inserg¢do, um formulario em branco é gerado. Um
dos campos desse formulario € a cadmera que atualmente é
responsavel pelo monitoramento do objeto. Esse campo é
gerado em tempo real, com todas as cédmeras disponiveis no
banco de dados. Apds seu preenchimento, as informacgdes séo
enviadas ao sistema. Para a exclusao, uma listagem com os
objetos cadastrados é mostrada bastando um clique do
operador para apagar o registro. A tabela Acesso €& entdo
verificada. Todos os registros que continham referéncia ao
objeto excluido sao também apagados, para que o sistema nao
fiqgue incoerente. A atualizagdo ocorre de maneira analoga a
insercédo exceto pelo fato de que o operador recebe na tela um
formulario com os dados do objeto previamente preenchidos e
selecionados.

Manutengao de Usuarios: Todo o processo de manutengao
dos usuarios é controlado pelo operador, que pode inserir
usuarios, visualizar e alterar seus dados, exclui-los do sistema e
alterar seus direitos de acesso a objetos. Insergao e atualizagao
ocorrem de maneira idéntica a descrita anteriormente para
manutengdo de cameras e objetos. A exclusdo de um usuario
ocorre de maneira semelhante: Ao operador € oferecida uma
listagem com o nome de cada usuario cadastrado no sistema
bastando um clique sobre seu registro para exclui-lo. Durante o
processo de exclusdo de um usuario, além da remogao do
registro na tabela Usuario, todos os registros da tabela Acesso

que contém referéncia ao usuario em questdo sdo também
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removidos de forma a manter a integridade das tabelas. O
sistema prové também, manutencado dos direitos de acesso a
objetos para cada usuario através do menu atualizagdo. Apds
escolher o registro desejado, o operador visualiza uma nova
lista com os objetos aos quais aquele usuario possui direitos.
Clicando na descricdo de um dos objetos, o registro referente
ao direito de acesso é removido da tabela Acesso. Novos
objetos podem ser atribuidos a um usuario, através de uma
nova pagina de inser¢ao de direitos. O operador escolhe entao
0 novo objeto e ao clicar sobre sua descricado, atribui 0 acesso.
Um novo registro € entdo criado na tabela Acesso, com o
numero identificador do usuario e o cédigo de identificagdo do
objeto escolhido.

Configuragdes Basicas: Ao escolher a opgédo configuragbes
basicas, o operador pode alterar as variaveis relativas ao
intervalo e a disponibilidade de visualizagdo das cameras. Ao
clicar na opgao “Desativar Cameras”, a variavel cameras_ativas
da tabela Configuracao é colocada como ‘“false”. Ao clicar
novamente, agora na opgao “Ativar Cameras”, a mesma
variavel é atualizada para “frue”. O modulo de exibicao verifica o
estado dessas variaveis sempre que uma requisigdo a um
objeto é realizada, dando controle total ao operador. Através da
opgao atualizar horarios, é possivel modificar a hora inicial e
final da disponibilidade das imagens pelo sistema. Os horarios
sdo atualizados na tabela Configuracao que ¢é também
verificada a cada acesso pelo moédulo de exibicdo. A opgao
alterar dados de identificagdo permite que o login e a senha do

operador sejam trocados.
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7.4. Definicao da Interface

A interface foi projetada de maneira a facilitar sua utilizagao pelo
operador. A figura abaixo demonstra as etapas para administracdo do

sistema.

Requisicio

1 Identificacio Ok

ldentificagao

login ! senha Administragio

Erro de ldentificacio

Figura 7.1: Etapas para Administragdo do Sistema
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As imagens abaixo ilustram algumas telas do sistema de administragao:

Sistema de Monitoramento - Area Administrativa

Cdmeras Cameras - Atualizacdo
Inserir
EsclLir Mumero de Identificagdo: 1
Atualizar Descrigdo:
Objetos
Inserir Frimeira cémera. ..
Excluir
atualizar .
Usuarios Localizacgdo:
Inserir Estacionamento da oficina...
Excluir
Atualizar
Configuracdes

Desativar Cameras
Atualizar Hordrios
Alterar Dados

Logoff

femlimites.nel

Web Maketing

Sistema de Monitoramento de Linhas de Produgdio e Servigos Através de Transmisséo de
Yideo Wia Internet

Figura 7.2: Tela de Atualizagdo de Camera
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Sistema de Monitoramento - Area Administrativa

Cdmeras Objetos - Excluir
Inserir )
Excluir COhjetos:
atualizar —
Objetos (8] Descrigan .
- 1 Automdwel Corsa excluir
Inzerir -
- 2 Automdvel Gol gxcluir
Excluir - =
- 3 Automavel Ka excluir
Atualizar
Usuarios
Inserir
Excluir
Atualizar

Configuracdes
Desativar Cameras
Atualizar Haorarios

Alterar Dados

Logoff

‘emlimiters.

Web Marketing

Sistema de Monitoramento de Linhas de Producdo e Servicos atraves de Transmisséo de
Yideo Via Internet

Figura 7.3: Tela de Exclus&o de Objetos
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Sistema de Monitoramento - Area Administrativa

Cdmeras Usuarios - Atualizacao
Inserir
Excluir Usurio: Maria
Atualizar Dirgitos:
Objetos
Inserr D Descricdo
Excluir 1 automdvel Carsa excluir
Atualizar
Usuarios Cligue agui para inserir um novo objeta...
Inserir
Excluir
Atualizar

Configuracdes
Desativar Cameras
Atualizar Haorarios

Alterar Dados

Logoff

femlimites.nel

Web Marketing

Sistema de Monitoramento de Linhas de Producdo e Servicos atraves de Transmisséo de
Yideo Via Internet

Figura 7.4: Tela de Remocgéao de Direitos do Usuario
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Sistema de Monitoramento - Area Administrativa

Cdmeras Configuracoes - Atualizar Hordrios
Inserir
Excluir Horario de Inicio da visualizacio:
Atualizar )
Objetos 08 |»| horas e | 00 | ¥ | minutos
Inzerir Horario de Interrupcdo da Visualizacdo:
Excluir
Atualizar ~| horas e | 00 ¥ | minutos
Usuarios
Inserir
Excluir
Atualizar

Configuracdes
Desativar Cameras
Atualizar Haorarios

Alterar Dados

Logoff

emlimiters

Web Marketing

Sistema de Monitoramento de Linhas de Producdo e Servicos atraves de Transmisséo de
Yideo Via Internet

Figura 7.5: Tela de Alteragcédo de Horarios
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8. Testes e Avaliacao dos Resultados

Este capitulo é dedicado aos testes iniciais, realizados apds o

término da implementagdo do sistema. Na secdo 8.1, é descrita a

metodologia utilizada durante esta primeira fase de testes. A secéo 8.2

avalia os resultados obtidos.

8.1. Metodologia de Testes

Foram realizados 6 testes, divididos em 3 categorias distintas.

Todos os testes ocorreram no local e com os equipamentos descritos no

capitulo 5, utilizando o link da Universidade Federal de Santa Maria. A

resolugao escolhida para as imagens foi de 450 x 394 pixels.

Rede Local: Foram realizados 2 testes, um em uma quarta-
feira em horario comercial e outro em um sabado, acessando-
se o sistema de uma maquina da rede local.

ADSL Turbo 600: Foram realizados 2 testes, um em uma
quarta-feira em horario comercial e outro em um sabado,
acessando-se o sistema remotamente através de um link ADSL
residencial Turbo 600 da BrasilTelecom.

Linha Discada: Foram realizados 2 testes, um em uma quarta-
feira em horario comercial e outro em um sabado, acessando-
se o sistema remotamente através de linha discada, conectado
a velocidade de 48000 bps.

8.2. Avaliagdo dos Resultados

Rede Local: Ambos os testes apresentaram o0s mesmos
resultados, com taxas oscilando entre 15 e 20 frames por
segundo, o que foi considerado satisfatério e utilizado como

valor 6timo para referéncia aos demais testes.
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e ADSL Turbo 600: O primeiro teste, realizado em horario de
utilizacdo maxima da rede, apresentou um baixo resultado com
taxas oscilando entre 3 e 4 frames por segundo e poucas
interrupcdes. O segundo teste, realizado com a rede ociosa,
demonstrou bons resultados com taxas entre 10 e 15 frames
por segundo. Percebe-se que a utilizagdo da rede possui um
impacto bastante grande sobre o sistema devido ao fato desse
depender de uma boa banda disponivel de upload para operar
corretamente.

e Linha Discada: O primeiro teste apresentou um resultado muito
ruim, com taxas menores que 1 frame por segundo e
interrupgdes constantes. O segundo teste alcangou resultados
regulares, com taxas em torno de 4 frames por segundo. O
impacto da baixa largura de banda p6de ser observado devido a
baixa taxa alcangada quando a rede em que se localiza o

servidor estava ociosa.

A importancia da disponibilidade de uma boa taxa de upload ficou
evidente apoOs os testes iniciais. De modo geral o sistema comportou-se
bem, com desempenho considerado regular. Instabilidades ocorreram
devido a alternancia entre sobrecarga e ociosidade da rede em
determinados momentos. Em média os resultados ficaram proximos aos

esperados. Algumas melhorias e corregcdes foram necessarias.
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9. Otimizacoes

Este capitulo é dedicado as otimizacdes realizadas apds a primeira

fase de testes descrita no capitulo anterior. A segdao 9.1 descreve os

ajustes realizados enquanto a seg¢ao 9.2 faz uma avaliagdo dos novos

resultados alcangados.

9.1. Ajustes Necessarios

Os testes descritos no capitulo 8 foram repetidos, porém, com uma

reducdo na resolucdo das imagens geradas pelo sistema: 352 x 308

pixels.

9.2. Reavaliagcao dos Resultados

Rede Local: Ambos os testes apresentaram o0s mesmos
resultados ja obtidos anteriormente como se esperava. Taxas
oscilando entre 15 e 20 frames por segundo. Comprovou-se
que esse €& o desempenho maximo suportado com o0s
equipamentos utilizados.

ADSL Turbo 600: O primeiro teste apresentou um resultado
razoavel, com taxas em torno de 4 frames por segundo, sem
interrupcdes. O segundo teste demonstrou taxas proximas as
obtidas anteriormente, entre 11 e 15 frames por segundo.
Conclui-se que o impacto da reducdo da resolugao nesse tipo
de acesso € pequeno ou praticamente nulo quando a rede esta
ociosa.

Linha Discada: O primeiro teste ainda apresentou resultados
ruins, com taxas entre 1 e 2 frames por segundo. O segundo
teste alcangou bons resultados, com taxas em torno de 8
frames por segundo. A melhora foi bastante significativa

havendo largura de banda disponivel no servidor.
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Comprovou-se a importancia da disponibilidade de banda para

upload no servidor, acima de outras variaveis como a resolugdo da

imagem. Os ganhos significativos em relacdo a utilizacao de linha discada

para visualizagdo das imagens tornaram essa a configuracdo escolhida

como padrao, ja que a maior parte dos acessos a Internet no Brasil ainda

utilizam esse meio.

A tabela abaixo faz uma comparacgao entre os resultados obtidos

antes e depois da redugao na resolugao das imagens.

Tabela 3 — Comparacgao Entre Testes

Antes

Apos

Rede Local

1) Entre 15 e 20 fps.
2) Entre 15 e 20 fps.

1) Entre 15 e 20 fps.
2) Entre 15 e 20 fps.

ADSL Turbo 600

1) Entre 3 e 4 fps.
2) Entre 10 e 15 fps.

1) Em torno de 4 fps.

2) Entre 11 e 15 fps.

Linha Discada

1) Menos de 1 fps.

2) Em torno de 4 fps.

1) Entre 1 e 2 fps.

2) Em torno de 8 fps.
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10. Conclusao

Este trabalho teve por objetivo a criagdo de um sistema que torne
possivel a empresas de pequeno e médio porte, disponibilizar a seus
clientes o acompanhamento de sua linha de producgao e servigos.

Apos a avaliagao dos resultados, o sistema mostrou-se capaz de
oferecer uma solucdo viavel financeiramente e capaz de suprir as
necessidades da empresa, dés de que essa possua uma rede com boa
largura de banda disponivel. Todas as etapas foram cumpridas
corretamente conforme o planejamento, o que possibilitou a criagdo de
um sistema estavel e funcional.

A utilizacdo de cameras de vigilancia para captura das imagens
tornou possivel o desenvolvimento de um sistema acessivel e capaz de
absorver facilmente mudangas na topologia da rede. A possibilidade de
instalagdo de até 16 cameras sem a necessidade de um novo servidor
possibilita uma facil expansdo no numero de areas monitoradas, bastando
para isso apenas a reconfiguragcao do software controlador de captura e
pequenos ajustes no sistema, o que pode ser feito dentro da propria
empresa em questao de horas.

A utilizagado da linguagem PHP permite uma ampla integragdo com
varios modelos de banco de dados. Gragas a isso, o sistema pode ser
facilmente modificado para integrar-se com outros sistemas que ja
existam dentro da empresa como controle de producido e cadastro de
clientes. Assim, a empresa ndo é obrigada a manter e alimentar duas
bases de dados diferentes.

O estudo das tecnologias utilizadas para programagdo Web,
bancos de dados e transmissdo de video via Internet, além dos
equipamentos envolvidos, consolidou o0s ensinamentos aprendidos

durante o Curso de Ciéncia da Computagao e possibilitou uma grande
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aquisicao de novos conhecimentos na area, sendo fundamental para

futuros projetos relacionados a esse tema.

10.1. Proximos Passos

Existem alguns pontos ndo abordados durante o desenvolvimento
desse projeto. Essas novas implementacdes serdo objeto de trabalhos

futuros:

e Elaboragdao de Material Informativo: Serdo desenvolvidos
manuais explicativos para que as empresas possam oferecer
um treinamento a seus operadores sobre como utilizar, manter
e resolver duvidas dos usuarios do sistema.

e Integracido com Novos Equipamentos: Possibilidade de
utilizacdo de mais de um tipo de equipamento (cameras de
vigilancia e InternetCams), sem a necessidade de implantagcéo
de um novo sistema.

e Integracao com Novas Plataformas: Ainda que a linguagem,
o servidor da aplicagédo e o servidor de banco de dados sejam
softwares livres, o sistema depende de softwares de terceiros
que rodam sobre a plataforma Windows. O objetivo é
desenvolver uma solucao livre de plataforma ou multiplas
solugdes para multiplas plataformas.

e Criagdao de Pacotes: A criacdo de pacotes que contenham
além do sistema, todos os equipamentos necessarios para sua
implantacdo, como cameras, cabos, placas de captura, servidor,
instalacdo e treinamento, possibilitara uma reducdo de custos

ainda maior.
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