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RESUMO

UTILIZACAO DE BIG DATA COMO SUPORTE A MINERACAO DE REGISTROS
DE REDE PARA SISTEMAS DE DETECCAO DE INTRUSAO

AUTORA: BRENDA SALENAVE SANTANA
ORIENTADOR: RAUL CERETTA NUNES

Sistemas de Deteccao de Intrusdo referem-se aos meios técnicos de descobrir acessos
indevidos em uma rede, indicando a¢des maliciosas. Porém, tais ferramentas requerem um alto
nivel de processamento, bem como elevada taxa de precisdo e acurdcia. Assim, sugere-se a utili-
zacdo de técnicas de Mineracdo de Dados para andlises preditivas e outros métodos de extragcdo
de informagdes sobre os fluxos de dados gerados. Como suporte para tal, tem-se infraestru-
tura de Big Data na solugdo do problema, como um conjunto de técnicas e procedimentos que
abrangem a andlise dindmica do processamento de dados, provenientes de fontes distintas, em
diferentes formatos. Desse modo, espera-se analisar e desenvolver uma ferramenta que faca uso
dessa infraestrutura como suporte a mineracao de fluxo de dados para o auxilio em Sistemas de
Detec¢do de Intrusdo. Como estudo de caso, foram utilizados dados providos por dispositivos
de IoT do Secure Water Treatment Dataset. Assim, este trabalho destina-se a andlise da adequa-
cdo da infraestrutura para suportar a Mineracao de Dados em tais fins. Foram estudadas entao
as ferramentas Spark e WEKA, aplicando os algoritmos Naive Bayes e Random Forest Tree.
Os resultados demonstram o potencial de uso de ambas as ferramentas no auxilio a detecgdo de
anomalias em registros de rede, destacando ainda a acurécia e velocidade de processamento ao
se trabalhar com Spark.

Palavras-chave: Mineracdo de Dados. Big Data. IDS. IoT.



ABSTRACT

USE OF BIG DATA AS A NETWORK RECORD MINING SUPPORT FOR
INTRUSION DETECTION SYSTEMS

AUTHOR: BRENDA SALENAVE SANTANA
ADVISOR: RAUL CERETTA NUNES

Intrusion detection systems refer to technical means of discovering improper accesses on
a network, indicating malicious actions. However, such tools require a high level of processing
as well as high precision and accuracy rates. Thus, it is suggested to use techniques Data Mining
for predictive analysis and other methods of extracting information on the generated data flows.
As support for this, we have Big Data infrastructure in solution of the problem, as a set of
techniques and procedures that cover dynamic analysis. In this way, it is expected to analyze
and develop a tool that makes use of this infrastructure as support for the data flow mining for
the aid in Intrusion Detection Systems. As a study case, the data is provided by loT devices
from the Secure Water Treatment Dataset. This work focuses on the data presented demonstrate
the potential use of all the operations, without assistance, in order to support the data mining
in such fins. Tools as Spark and Weka were studied, applying the algorithms Naive Bayes and
Random Forest Tree. The results present the potential of both tools for anomalies detection in
network registers, highlighting security and speed of processing when Spark is used.

Keywords: Data Mining. Big Data. IDS. IoT.
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1 INTRODUCAO

Constantes avangos na drea tecnoldgica viabilizam o armazenamento de indmeros vo-
lumes de dados que vem sendo gerados. Estudos feitos por Dell EMC (2017), estimam uma
taxa de crescimento de dados mundiais em torno de 40% ao ano durante a préxima década,
o que no ano de 2020 deverd alcancar cerca de 44 zettabytes (44x27° bytes). Para Brown et
al. (2011), com tal avango tecnoldgico, aliado a no¢cdes como Internet das Coisas (do ingl€s,
Internet of Things — IoT), a analise de dados integra-se nas mais diversas dreas de aplicacdo,
servindo como um importante foco de pesquisa.

De acordo com Grus (2015, p. 1),

vivemos em um mundo que estd soterrado por dados. Os Websites rastreiam todos os
cliques de todos os usudrios. Seu smartphone estd fazendo um registro da sua localiza-
c¢do e sua velocidade a cada segundo diariamente. Atletas avaliados usam peddmetros
com esteroides que estdo sempre registrando suas batidas do coragdo, habitos de mo-
vimentos, dieta e padrdes do sono. Carros inteligentes coletam habitos de direcdo,
casas inteligentes coletam hébitos de moradia e marqueteiros inteligentes coletam ha-
bitos de compra. A prépria internet representa um diagrama grande de conhecimento
que contém (entre outras coisas) uma enorme enciclopédia de referéncias cruzadas:
bases de dados especificos de dominio sobre filmes, musica, resultados de esportes,
maquinas de pinball, memes e coquetéis; e muitas estatisticas do governo.

Assim, ascensdo de dados gerados por dispositivos IoT representa desafios como uma
maior preocupacdo em relacdo a segurancga e privacidade dos sensores utilizados e dos dados
a serem armazenados. O advento da Internet das Coisas também pode vir a aumentar ainda
os riscos envolvendo ameagas a seguranca das empresas de todo o mundo. Deste modo, o uso
de meios técnicos como Sistemas de Deteccdo de Intrusdao (IDSs) auxiliam na descoberta de
acessos indevidos em uma rede, que podem indicar a¢des de cardter malicioso. Os IDSs sdo
usados para detectar diversos tipos de comportamentos maliciosos que podem comprometer
a seguranca e a confiabilidade de um sistema. Com o crescimento acentuado de tecnologias
torna-se cada vez mais dificil a implantacao de tais sistemas. Sistemas de Detec¢do de Intrusao
podem ser divididos em: baseados em assinaturas e os que sdo baseados em anomalias. Os
baseados em assinaturas identificam ataques através da andlise de assinaturas de ataque defini-
das com base no conhecimento prévio (padrio de ataques). Ja os IDSs baseados em anomalias
analisam comportamentos e identificam perturbagcdes nestes, gerando um alarme sempre que o
comportamento nao segue o esperado.

Conforme sistemas computacionais se tornam cada vez mais complexos, surgem fra-

gilidades exploraveis provenientes de erros de projeto e desenvolvimento. Se faz necessdrio
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dessa forma, o uso de técnicas que monitorem constantemente as limitacdes do sistema. As
andlises preditivas e outros métodos de extragdo de informacdes sobre um grande conjunto de
dados, tratado na area de tecnologia da informacao pelo termo Big Data, surgem como um bom
recurso para tal fim.

Conforme Amaral (2016), Big Data envolve o uso de diversos tipos de conceitos e tec-
nologias, tais como computa¢cdo em nuvem, virtualiza¢ao, infraestrutura, armazenamento, pro-
cessamento, governanca e gestao de projetos. A expressdo Big Data refere-se entdo ao conjunto
de diversas técnicas auxiliam um processo de tomada de decisdo confidvel devido a unido de
métodos previamente certificados. Por consequéncia, melhores decisdes implicam em uma
maior eficiéncia operacional, reducao de riscos e custos. Sendo assim, uma andlise adequada
e minuciosa de tais conjuntos permite encontrar novas correlacdes entre os dados, como pa-
drées de ocorréncia de eventos, que auxiliam em uma rapida tomada de decisao. Tem-se entdao
o aproveitamento do uso de uma infraestrutura de Big Data como suporte a busca de padroes
em conjuntos de dados. Ainda hoje, encontram-se dificuldades no reconhecimento de acessos
maliciosos na rede, porém com o uso de técnicas de Mineracdo de Dados torna-se vidvel tra-
car os padrdes e assim descobrir invasdes com maior efetividade. Desse modo, espera-se que
através da utilizacdo de tais técnicas, juntamente com a averiguagdo da viabilidade do uso de
infraestrutura de Big Data na solucdo do problema, possa-se identificar e mapear padrdes de
intrusdo na rede a fim de garantir seguranca.

O objetivo geral deste trabalho € realizar uma andlise do uso de infraestruturas de Big
Data como suporte a prospeccdo de dados que auxiliem na deteccdo de anomalias em fluxos de
dados transmitidos por dispositivos [oT de modo a prover uma maior seguranga as informacgdes
ali contidas. Para isso, é proposta a utiliza¢ao de ferramentas de Mineracao de Dados no cenério
de uma infraestrutura de Big Data, de modo a captar e analisar dados gerados por dispositivos
IoT.

O trabalho apresenta-se dividido da seguinte forma: no Capitulo 2 s@o descritos os fun-
damentos necessarios para compreensao do presente trabalho, seguidamente pelo estado da arte
do tema abordado. Ja no Capitulo 3, enfoca-se em trabalhos correlatos que apresentam pesqui-
sas andlogas a proposta. O Capitulo 4 apresenta a proposta de desenvolvimento elaborada. O
Capitulo 5 expde os resultados alcancados diante dos cendrios de testes utilizados para os expe-
rimentos de validag¢do da proposi¢do exposta. Por fim, o Capitulo 6 apresenta as consideracoes

finais do trabalho.
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2 FUNDAMENTOS

Neste Capitulo sdo descritos os fundamentos necessarios para o entendimento deste tra-
balho, bem como o nivel atual do desenvolvimento de pesquisas que versam sobre o tema. Este
Capitulo encontra-se organizado da seguinte maneira: a Secdo 2.1 a conceituacdo de Internet
das Coisas e o volume de dados por esta gerado; Assim a 2.2 explica um cendrio Big Data e
ferramentas de utilizagdo neste contexto; A Secdo 2.3 conceitua a Descoberta de Conhecimento
em Bases de Dados (do inglés, Knowledge Discovery in Databases — KDD) e possibilidades
de aplicacdo; e por fim a Se¢do 2.4 demonstra os desafios encontrados na drea de Seguranca da

Informacao.

2.1 INTERNET DAS COISAS

Computagdo ubiqua, ou pervasiva € a expressdo utilizada para descrever a onipresenca
da informatica no cotidiano dos individuos. Para Weiser (1999) o aumento nas funcionalidades
e na disponibilidade de servigos de computacdo para os usudrios finais era previsto, entretanto
a visibilidade destes servigos tendia a ser menor. De acordo com este autor, a computacao nao
seria exclusiva a um computador e, sim, a diversos dispositivos conectados entre si.

A Internet das Coisas, refere-se ao modo como dispositivos sdo conectados € comunicam-
se entre si € com o usudrio através de sensores e ferramentas que transmitem dados através em
uma rede. Conforme Doody e Shields (2012), a Internet se conecta com diferentes rotinas atra-
vés da rede de objetos conectados. De acordo com Said e Masud (2013), IoT pode ser definida
como uma comunica¢do andloga a troca de informacdes ocorrente entre computares comuns a
Internet, porém entre dispositivos distintos. Esta permite que diferentes objetos troquem da-
dos e informagdes para a fim de realizar determinadas tarefas. A Internet das Coisas tem por
base de funcionamento sensores e dispositivos, € nesta torna-se possivel a comunicagdo entre
as “coisas” ligadas a uma mesma rede. No contexto de IoT, “coisas”, referem-se a quaisquer
dispositivos capazes de se conectar e trocar informacdes através de uma rede.

De acordo com Taherkordi et al. (2017) ao se conectar um grande nimero de objetos
fisicos equipados com sensores a Internet gera-se um novo e volumoso ecossistema de dados.
Os dados gerados por dispositivos [oT possuem propriedades que se adequam ao paradigma de

Big Data, incluindo o Volume em termos de geracdao de massa de dados; Variedade sob a forma
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de uma mistura de dados IoT estruturados e nao estruturados; e Velocidade referente as dife-
rentes frequéncias de geracdo de dados entre dispositivos 10T e requisitos de tempo diferentes
para entrega de dados. Porém para Fu et al. (2011) a Internet das Coisas apresenta uma rede

vulnerdvel a ataques maliciosos devido a abertura de implantacdo e recursos limitados.

2.2 BIG DATA

Big Data é o termo utilizado para referenciar o massivo crescimento da quantidade de
dados gerados. Para Goldschmidt, Passos e Bezerra (2015), este termo compreende também
todas as técnicas e iniciativas de tratamento, integracdo e andlise de dados provenientes de
diversas fontes em diferentes midias e formatos.

Big Data é uma expressao que descreve o grande volume de dados, sendo estes estru-
turados ou nao estruturados, que sdo gerados a cada segundo. Contudo, mesmo nao possuindo
uma defini¢do concreta, este foi criado para atender a uma requisi¢do cada vez mais forte e
abrangente de processamentos sobre bases de dados que sdo caracterizados por uma ampla com-
plexidade e, principalmente, por grandes dimensdes. A esséncia dessa concepcao se propde a
oferecer o uso de infraestrutura como suporte a este tipo de problema através de ferramentas,
como softwares e servigos, além de paradigmas e modelos de computacao.

Além do Volume de dados associados, Big Data e suas técnicas estao ligados também
a outros fatores que aumentam a complexidade envolvida. Para Taurion (2013) tem-se ainda
Velocidade e Variedade. O primeiro termo refere-se ao tempo em que determinado problema
deve ser processado mediante a constante coleta de novas informagdes, e o segundo € atribuido
a diversidade de informacoes e fontes de dados com que se pode trabalhar. Os fundamentos
citados, sao denominados como as trés dimensdes bésicas que constituem Big Data, usualmente
chamados de 3V’s. Outros autores mencionam ainda a existéncia de outros 2V’s, sendo estes:
Veracidade (necessidade de uso e recuperacdo de informagdes que sejam validas no contexto
em que estejam inseridas) e Valor (busca por conhecimento que agregue informagdes tteis ao
cendrio de aplicagdo).

Desse modo, a andlise de informagdes contidas em um cendrio de Big Data tem cri-
ado uma demanda cada vez maior de recursos computacionais. Por outro lado, essa exigéncia
pode se tornar um problema, uma vez que a aquisi¢cao de infraestruturas que sejam capazes de
atender aos requisitos esperados acaba, por vezes, tornando-se invidvel. Além disso, as solu-

cOes para esses problemas tornam-se ineficientes a medida que o volume de dados aumenta,
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principalmente com a utilizagdo de métodos tradicionais de processamento.

Segundo Mehmood et al. (2016), o ciclo de vida Big Data € desenvolvido tal qual
como exibido na Figura 2.1, onde na etapa de Geragdo de Dados as informacdes podem ser
providas por fontes diversas e distribuidas. De modo geral, estes dados sdo extensos, diversos e
complexos. O estagio de Armazenamento de Dados, refere-se além do recolhimento dos dados,
ao gerenciamento destes em larga escala. Neste passo, também devem ser providas diversas
interfaces de interacao e andlise dos dados armazenados. Por tltimo, a etapa de Processamento
dos Dados refere-se aos processos de coleta e transmissao dos dados, seu pré-processamento e

extragdao de conhecimento.

Figura 2.1: Estdgios de um Ciclo de Vida Big Data

Geracao de Dados de Armazenamento
Multiplas Fontes de Dados

Processamento

Fonte: Mehmood et al. (2016).

Como mencionado, Big Data retrata a vasta quantidade de informacdo gerada diaria-
mente através dos mais variados tipos de dispositivos eletronicos e o tratamento analitico dessa
informacao através de ferramentas tecnoldgicas, com o intuito de se obter padrdes, correlacdes
e percepcodes que podem auxiliar em tomadas de decisdes nas mais distintas dreas. Além de
lidar com tamanhos volumes de dados, estas solucdes precisam ainda lidar com distribuicao de
processamento e elasticidade, isto é, suportar aplicagcdes com volumes de dados que crescem
substancialmente em pouco tempo. Desta forma tem-se a utilizagdo de tecnologias relacionadas
a sua aplicacdo na resolucdo de problemas.

A existéncia de ferramentas que atuem como recursos auxiliares em solucodes Big Data,
torna-se um recurso vidvel de utilizacao de forma a aferir as informacgdes a serem analisadas. O
Apache Spark! é um framework de cédigo aberto voltado para processamento de solugdes em
Big Data de forma paralela e distribuida. Esta € uma ferramenta para processamento em cluster

desenvolvido usando a linguagem Scala®. A principal caracteristica do Spark® é fornecer o pro-

! Disponivel em: https://apache.apache.org/.
2 Disponivel em: https://www.scala-lang.org
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cessamento em memoria principal, diferentemente do seu similar Hadoop que realiza diversos
acessos a disco durante a execucdo. Ao realizar uma tarefa, o Spark mantém seus dados em me-
moria. Essa caracteristica resulta principalmente em um alto desempenho em processamento,
por exemplo, com a execugdo de algoritmos iterativos em tarefas de aprendizado de méquina,
onde um dado € analisado repetidas vezes.

O Spark € constituido por diversos componentes para diferentes tipos de processamen-
tos, todos estes sdo construidos sobre o Spark Core. Este componente € responsavel por pro-
porcionar fungdes bdsicas para o processamento. Destes, destacam-se os elementos a seguir

descritos e presentes na Figura 2.2.

Figura 2.2: Componentes Apache Spark

MLIib
(machine
learning)

Apache Spark

Fonte: http://spark.apache.org/.

a) Spark SQL: Possibilita utilizacdo de SQL na realizacdo de consultas e processamento so-
bre os dados no Spark. Permite a pesquisa de dados estruturados dentro dos programas
Spark, utilizando SQL ou uma Application Programming Interface (API) DataFrame si-

milar.

b) Spark Streaming: Possibilita o processamento de fluxos em tempo real, ou seja, traz a
API integrada do Apache Spark para o processamento de fluxos, permitindo a escrita de
trabalhos de transmissao da mesma forma que em lote. Oferece ainda tolerancia a falhas,

recuperando-se do trabalho perdido e o estado do operador sem exigir c6digo extra.

¢) MLIib: Biblioteca de aprendizado de maquina, com diferentes algoritmos para as mais

diversas atividades. O MLIib se encaixa nas API da Spark e interagindo com o NumPy no
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Python e as bibliotecas do R. E possivel utilizar ainda qualquer fonte de dados Hadoop,

facilitando a conexdo com os fluxos de trabalho deste.

d) GraphX: Realiza o processamento sobre graficos, unificando Extracdo, Transformacgao
e Carregamento (Extract, Transform, Load — ETL), andlise exploratéria e computacao
iterativa em um unico sistema. Permite ainda a visualizacao de graficos e colecdes, trans-
formando e reunindo-os com Resilient Distributed Datasets (RDDs) de forma eficiente a

escrever algoritmos iterativos personalizados.

Um cluster Spark € dividido em basicamente: Driver Program, Cluster Manager, Work
Node tal como demonstrado na Figura 2.3. Este primeiro contém o SparkContext, o qual € res-
ponsavel por coordenar a execucdo de uma aplicacdo no ambiente Spark. Assim, ao executar
uma tarefa comunica-se com o segundo elemento, o Cluster Manager onde este aloca os re-
cursos necessarios aos nodos auxiliares para execugdo. Por ultimo o Work Node, composto por

Executores, recebe as demandas e as executa.

Figura 2.3: Arquitetura Apache Spark

Worker Node

Executor | Cache

Task Task

Driver Program

SparkContext Cluster Manager

Worker Node

Executor | Cache

Task Task

Fonte: http://spark.apache.org/.

A arquitetura do Apache Spark é composta por trés camadas principais: API, armaze-
namento dos dados e o gerenciador de recursos. A API oferece suporte para o desenvolvimento
de aplicagdes baseadas no Spark de acordo com ferramentas para as linguagens Scala, Python*

e Java®. O armazenamento do framework se da pelo uso do Hadoop Distributed File System®

Linguagem e ambiente de desenvolvimento integrado para cédlculos estatisticos e graficos.
Disponivel em: https://www.python.org

Disponivel em: ahttps://www.oracle.com/br/java/index.html

Disponivel em: https://hbase.apache.org/0.94/book/arch.hdfs.html

[ NV R )
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(HDFS), um sistema de arquivos altamente tolerante a falhas projetado para executar em hard-
ware padrao de baixo custo, ainda que exista suporte para uma série de servicos de armazena-
mento compativeis com o Apache Hadoop’. J4 o gerenciador de recursos define a ferramenta
que faz a manutencdo dos recursos do ambiente, sendo suportado um gerenciador Standalone

do Spark, além do YARNS? e a ferramenta Mesos’.

2.3 DESCOBERTA DE CONHECIMENTO EM BASES DE DADOS

A andlise dos grandes volumes de dados torna-se cada vez mais complexa e invidvel
de ser realizada sem o suporte de ferramentas computacionais apropriadas. Assim, de forma a
suprir esta necessidade tem-se a area denominada Descoberta de Conhecimento em Bases de
Dados. Em uma traducdo adaptada de Fayyad, Piatetsky-Shapiro e Smyth (1996) a defini¢cao de
KDD ¢é dada como “Um processo nio trivial, interativo, iterativo, para identificacdo de padrdes
compreensiveis, vélidos, novos e potencialmente tteis a partir de grandes conjuntos de dados”.

A etapa de Mineracdo de Dados (do inglés, Data Mining — DM) compreende a busca
efetiva por conhecimentos Uuteis no contexto da aplicacio de KDD. Mineragao de Dados con-
siste no processo de explorar volumes de dados a procura de padrdes consistentes, de modo a
encontrar relagdes sistematicas entre varidveis, detectando assim novos subconjuntos de dados.
Goldschmidt, Passos e Bezerra (2015) afirma que o valor dos dados armazenados estd tipica-
mente ligado a capacidade de se extrair conhecimento de mais alto nivel a partir deles, ou seja,
informacgdo util que sirva para apoio a tomada de decisdo e/ou para exploragcdo e melhor enten-
dimento do fendmeno gerador de dados. Os métodos de prospeccao de dados possuem portanto
o objetivo de transformar informagdes dispersas em um conjunto de dados em conhecimento.

A Web ¢ uma das maiores e mais heterogéneas bases de dados disponiveis. Assim,
mensurar o valor das informacdes contidas traz grandes desafios. Técnicas existentes de KDD
destinam-se a auxiliar o processo de obtencdo de conhecimento a partir de tais bases. Neste
contexto, tais técnicas sao denominadas Web Mining (WB). Estas, agrupam ainda abordagens
distintas, cada qual com seus métodos e ferramentas, sendo elas: Web Mining de Conteudo,

Web Mining de Estrutura e Web Mining de Uso, tal como ilustrado na Figura 2.4.

7 Disponivel em: https://hadoop.apache.org
8 Tecnologia de gerenciamento de clusters.
° Projeto de cdigo aberto da Apache, utilizado para gerenciamento de clusters de computadores.
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Figura 2.4: Abordagens Web Mining.

|u Web Mining

|

Web Mining de Web Mining de

Web Mining de Uso

I

Contetdo Estrutura

Web Mining de Web Mining de
Conteudo Conteudo

Fonte: Goldschmidt, Passos e Bezerra (2015).

Para Chakrabarti (2002), Web Mining de Conteudo constitui-se na aplicagdo de técni-
cas de Mineragdo de Dados para descoberta de conhecimento em documentos Web. Ou seja,
o processo de mineracdo do conteido da Web consiste em analisar textos, imagens e outros
componentes presentes em documentos Linguagem de Marcacdo de Documentos (do inglés,
HyperText Markup Language — HTML) costumam apresentar extensas informacoes, a fim de
formatar visualmente o contetudo. Para fins de aplicacdo desta técnica, tais informagdes sdo ig-
noradas e apenas seu contetido € considerado como base de dados para o processo de descoberta
de conhecimento. Esta técnica é essencialmente utilizada como meio de facilitar o acesso ao
conteddo predominantemente desestruturado encontrado nestes tipos de documento. Dentre as
principais utilizagdes, destacam-se a categorizacdo automatica de paginas HTML e indexagao
do conteudo.

J4 a mineracdo de estrutura de /inks da Web propde-se ao estudo do relacionamento entre
paginas da Web através de seus hiperlinks, ou seja, visa o desenvolvimento de técnicas para
aproveitar o julgamento coletivo da qualidade de paginas Web que estd implicito em na estrutura
de ligacdes. Alguns hiperlinks sdo utilizados de forma a organizar uma massiva quantidade
de informagdes ou mesmo para facilitar a navegacdo do préprio site, ja outros apontam para
paginas de outros sites. Quando diversas referéncias apontam a uma mesma pégina, esta é
considerada uma fonte de conteido de qualidade superior as demais paginas que nao recebem
tantos apontamentos. Atualmente, os principais motores de busca fazem uso desta informacgao
para auxiliar o processo de ordenagdo de resultados de uma pesquisa.

Dentro das abordagens de WB, o Web Mining de Uso objetiva-se a realizar a andlise

de dados gerados por sistemas de informacdo baseados na Web relacionados com o acesso de
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paginas. Tais anélises envolvem a descoberta de padrdes sobre dados muitas vezes armazenados
em logs de servidores Web e de aplicacdo. De acordo com Grace et al. (2011), o contetido de
arquivos de log sdo comumente utilizados neste tipo de mineracdo. O processo de WB de
Uso dividido em trés etapas principais: pré-processamento (tratamento dado ao conjunto de
logs a serem analisados), mineracdo dos dados (aplicag¢do dos algoritmos) e pds-processamento

(andlise e interpretacdo dos dados).

23.1 WEKA

Waikato Environment for Knowledge Analysis'® (WEKA) é uma colecdo de algorit-
mos de aprendizagem de mdquina para tarefas de Mineracdo de Dados. Os algoritmos podem
ser diretamente aplicados a um conjunto de dados ou chamados de seu proprio cédigo Java.
O WEKA contém ferramentas para realizacdo do pré-processamento de dados, classificagdo,
regressao, agrupamento, regras de associacdo e visualiza¢do. Sendo adequado também ao de-
senvolvimento de novos esquemas de aprendizado de miquinas.

A ferramenta € desenvolvida através da linguagem de programacgdo Java e possui uma
interface de interacdo com arquivos de dados e producdo de resultados visuais. Este software
possui também uma API geral, permitindo assim sua incorporacdo a aplicativos de forma a
realizar tarefas de Mineracdo de Dados automatizadas. O WEKA fornece ainda, via linha de
comando e interface grafica, o que facilita a manipulacao de algoritmos.

O workbench do WEKA inclui métodos para os principais problemas de Mineracao de
Dados. A partir disto, todos os algoritmos implementados realizam contribui¢des na forma de
uma Unica tabela relacional que pode ser lida a partir de um arquivo ou gerada por uma consulta
de banco de dados, onde armazenam seus resultados.

De acordo com Eibe et al. (2016), uma maneira de utilizar o WEKA ¢ aplicar um
método de aprendizagem a um conjunto de dados e analisar sua saida para saber mais sobre
os dados. Outro € usar modelos aprendidos para gerar previsdes em novas instancias. E um
terceiro € aplicar diversos vdrios learners distintos e comparar seu desempenho para eleger
um para previsdo. Muitos métodos apresentam pardmetros ajustaveis, acessiveis através da
interface interativa da ferramenta. De acordo com os desenvolvedores, a ferramenta ainda é
capaz de lidar com o processamento de informagdes volumosas, caracteristicas de ambientes

Big Data.

10" Disponivel em: https://www.cs.waikato.ac.nz/ml/weka/
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2.4 SEGURANCA DA INFORMACAO

Seguranca da informagdo é um conceito que abrange o uso de ferramentas diversas para
proteger informacdes sigilosas e garantir que estas estejam a disposicao apenas para aqueles
autorizados. De acordo com Soares et al. (2013) seguran¢a da informacdo compreende um
amplo conjunto de técnicas que visam fornecer servigos de seguranca, como confidencialidade,
integridade, e autenticacdo, a informacdo a ser protegida. Assim conceito pode ser estendido
e aplicado a sistemas computacionais, sendo um sistema seguro se fornecer servigos de segu-
ranca desejados as informagdes que administra. Desta forma comprovar a seguranga sistema de
informacdo € seguro ndo € fécil.

Frequentemente, novas técnicas para comprometer ambientes computacionais sio cri-
adas, assim o mercado de seguranga da informacdo deve acompanhar esta velocidade, e até
mesmo estar a frente para ndo atuar de forma reativa. Deste modo, a implementacdo de uma
politica apropriada de protecdo é fundamental em uma arquitetura de seguranga.

Sistemas de Deteccdo de Intrusdo referem-se aos meios técnicos de descobrir acessos
indevidos em uma rede, que podem indicar agdes de carater malicioso. Com o acentuado cres-
cimento das tecnologias de infraestrutura, tanto nos servigos quanto nos protocolos de rede a
implanta¢do de Sistemas de Detec¢do de Intrusdo torna-se cada vez mais dificil. Esta pode
ser definida como um processo de monitoramento de eventos que ocorrem em um sistema de
computacdo ou em uma rede, com o objetivo de analisar possiveis incidentes, violagdes ou
iminéncias de destas as regras de seguranca do ambiente monitorado. Tais eventos podem ser
provenientes desde a acdo de malwares (c6digo nocivo) até mesmo a ataques que visam o ganho
nao autorizado do ambiente em questao.

A utilizacdo de IDSs como sistema de identificacdo pode envolver desde alertas ao ad-
ministrador da rede e exames preventivos até a obstru¢do de uma conexao suspeita. Ou seja,
o processo de deteccdo de intrusdo envolve ainda acdes responsivas de maneira preventiva a
atividades suspeitas que possam interferir nos principios da integridade, confiabilidade e dispo-
nibilidade. Sistemas de Detec¢ao de Intrusdo geralmente analisam arquivos locais em busca de
registros de tentativas mal-sucedidas de conex@o a maquina.

Em um modelo basico de IDS € possivel incluir elementos, de modo a melhorar as
funcionalidades do mesmo. Assim, primeiramente as decisdes provenientes do sistema sao

baseadas sob a coleta de dados realizada, sendo as decisOes tomadas somente na existéncia
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de valores significativos de informacdes em sua base que confirmam a maliciosidade daquele
computador. Os dados sdo armazenados por tempo indefinido, podendo ser utilizados como
referéncia, ou mesmo para um processamento posterior. Dados coletados com informacdes
homogéneas, sdo fundamentais para o trabalho do IDS, dada a necessidade de comparacdo em
alguns modelos. Assim, um ou mais algoritmos sdo executados, de forma a buscar evidéncias
para a tomada de decisdo contra as atividades suspeitas.

Geralmente os IDS sdo controlados por configuragdes que especificam as possiveis
acoOes a serem tomadas. Estas, ditam onde os dados serdo coletados para andlise, assim como
qual deverd ser a resposta a cada tipo de tentativa intrusdo. Um melhor ajuste de configu-
racdes auxilia uma maior protecdo ao ambiente, porém, deve-se ainda observar o sobreajuste
(overfitting) de forma a evitar que o modelo se adapte exclusivamente ao conjunto de dados an-
teriormente observado, se mostrando ineficaz na previsao de novos resultados. Estes cuidados
devem ser tomados, principalmente ao se tratar de dados muito heterogéneos, como € o caso de
informacdes geradas por IoT.

Sistemas de Deteccao de Intrusdo s@o responsdveis por todo o tipo de saida, ou seja,
desde respostas automaticas, alerta de atividades suspeitas ao administrador até notificagdes ao
usudrio. Entretanto estes alertas ndo devem ser totalmente conclusivos, podendo haver erros
tanto de andlise como de configuracdo, o que pode gerar os chamados falsos positivos, que
sdo alertas, ou acdes, em resposta a evidéncias encontradas porém de forma equivocada. Uma
configuragdo fragil pode gerar falsos negativos, que se conceitua pela falta de alerta ou decisao
para um ataque real. Assim, busca-se que o IDS obtenha o menor nimero de falsos positivos e
falsos negativos possivel.

De acordo com Di Pietro e Mancini (2008), IDSs baseados em assinatura utilizam-se
de técnicas de correspondéncia de padrdes contidos banco de dados de assinaturas de ataques
conhecidos e buscam combinar essas assinaturas com os dados analisados gerando um alarme
ao encontrar correspondéncias. Em contrapartida atualmente conforme os mesmos, ataques
visam principalmente explorar vulnerabilidades a nivel de aplicagdo: assim, a carga util contém
a informag¢do mais importante para diferenciar o trafego normal da atividade andmala. Deste
modo Sistemas de Detec¢do de Intrusio de rede sdo considerados uma segunda linha de defesa
eficaz contra ataques baseados em rede dirigidos a sistemas computacionais. Por sua vez, IDSs
baseados em anomalias podem levar em consideracdo cabecgalhos de pacotes, a carga ttil ou

mesmo uma combinacdo de ambos. Os autores argumentam ainda que as abordagens baseadas
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na carga util estdo se tornando os métodos mais eficazes para detectar ataques.

Para Lee e Stolfo (1998), a prevencao de intrusdo por si s6 nao € suficiente pois, a
medida que os sistemas se tornam cada vez mais complexos, sempre ha fraquezas exploraveis
devido a erros de projeto e programagdo ou varias técnicas de invasdo “socialmente criadas". Se
faz necessario, dessa forma, o uso de técnicas que monitorem constantemente as limitacdes do
sistema. As andlises preditivas e outros métodos de extracdo de informagdes sobre um grande
conjunto de dados (estruturados ou ndo), tratado na area de tecnologia da informacao pelo termo

Big Data, surgem como um bom recurso para tal fim.

24.1 Ataques

A seguranca da informacao trata diretamente da prote¢dao de um conjunto de dados, no
sentido de preservar o valor que estes possuem para um individuo ou mesmo uma organizacao.
As propriedades bdsicas desta drea, visam contemplar a confidencialidade, integridade, dispo-
nibilidade e autenticidade das informacgdes. Entretanto, rotineiramente redes de computadores

recebem ataques que buscam ferir tais propriedades. Tais ataques podem ser:

a) DoS: Estes podem ser interpretados como “Ataques de Negacdo de Servigos”, do inglés
Denial of Service (DoS). Consiste em tentativas de fazer com que computadores, servido-
res World Wide Web (Web) por exemplo, tenham dificuldade ou mesmo sejam impedidos
de executar suas tarefas. Assim, ao invés de ‘invadir’ o computador ou mesmo infecti-lo
o atacante faz com que a maquina receba tantas requisi¢cdes que esta chega ao ponto de
ndo conseguir processa-las. Assim Tanenbaum (2003), apresenta estes como ataques em
que o objetivo do intruso € desativar o destino em vez de roubar dados, fazendo com que
em geral, os pacotes solicitados possuam enderecos de origem falsos, para que o intruso

ndo possa ser rastreado com facilidade.

b) DDoS: Distributed Denial of Service (DDoS) é um tipo de ataque DoS de grandes dimen-
soes, ou seja, que utiliza maltiplos (até mesmo milhares) de computadores para atacar
uma determinada méquina, distribuindo a acdo entre elas. Tanenbaum (2003), apresenta
este como uma variante ainda pior do primeiro, aumentando o poder de ataque do intruso,
e ainda reduzindo a chance de deteccao, pois os pacotes provém de um grande nimero de

madaquinas pertencentes a usudrios insuspeitos.

¢) Forca Bruta: Consiste em adivinhar, por tentativa e erro, um nome de usudrio e senha e,
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assim, executar processos € acessar sites, computadores e servigcos com o nome € com 0s
mesmos privilégios deste usudrio. De acordo com Knudsen e Robshaw (2011), este é o
unico ataque que sempre pode ser realizado contra qualquer cifra de bloco na busca de
chaves de acesso. Fazendo assim com que nem mesmo um design inteligente de imple-

mentacao possa evita-lo.

d) Spoofing: E um ataque que consiste em mascarar (spoof) pacotes do protocolo de Internet
(Internet Protocol — IP) ou mesmo do Domain Name System (DNS) utilizando enderecos
de remetentes falsificados. Tanenbaum (2003), apresenta entdo a acdo de enganar um
servidor DNS fazendo-o instalar um falso endereco IP como spoofing de DNS Devido as
caracteristicas do protocolo IP, o reencaminhamento de pacotes € feito com base numa
premissa muito simples: o pacote deverd ir para o destinatdrio e nao ha verificagao do re-
metente. Assim, a falsificacdo do endereco de origem € feita através de uma manipulacao
simples do cabecalho IP. Ou seja, varios computadores podem enviar pacotes fazendo-se
passar por um determinado endereco de origem, fato que representa uma séria ameacga

para os sistemas baseados em autenticacdo pelo endereco IP.

Além destes, existem ainda diversos outros tipos de ataques que podem vir a compro-
meter a seguranca dos dados. Vale ressaltar também que a ocorréncia de diferentes tipos de
ataques, podem ocorrer de forma conjunta. Estes tipos de investidas, podem proporcionar ocor-
réncias de anomalias no trafego de uma rede, os quais podem vir a serem detectados por meio

do uso de IDS:s.
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3 TRABALHOS RELACIONADOS

Atualmente, o uso de dispositivos IoT vem crescendo de forma notdvel devido ao im-
pacto em potencial destes. Deste modo a preocupacdo com a seguranga dos dados gerados
torna-se crucial, sendo assim alvo de diversos estudos na drea. Neste Capitulo sdo descritos
trabalhos correlatos os quais realizaram pesquisas andlogas aos objetivos do presente trabalho.
Este Capitulo encontra-se organizado da seguinte maneira: a Secdo 3.1 trata sobre estudos en-
volvendo a utilizagdo de infraestrutura de Big Data para o suporte a detec¢ao de intrusdes; a
Secdo 3.2 aborda estudos direcionados a aplicacdo de técnicas de Mineragdo de Dados em re-
gistros de rede; a Secdo 3.3 concentra-se em algoritmos e métodos alvitres para detec¢iao de
intrusdo em redes IoT; e por fim, a Secdo 3.4 destina-se a uma breve sintese dos trabalhos

citados e perspectivas sobre o tema.

3.1 USO DE INFRAESTRUTURA BIG DATA NO AUXILIO DO PROCESSO DE ANA-
LISE DE DETECCAO DE INTRUSAO

Em Suthaharan (2014), apresenta-se um trabalho realizado com enfoque no problema
da classificacdo de intrusdo de dados volumosos gerados em um trafego de rede. Neste, os au-
tores discutem os desafios do sistema apresentados pelos problemas do Big Data associados a
predi¢cdo de intrusdo de rede. A previsdao de um possivel ataque deste tipo em uma rede exige a
coleta continua de dados de trafego e a aprendizagem de suas caracteristicas. Porém, o processo
de coleta leva a problemas causados pelas propriedades de volume, variedade e velocidade de
Big Data. A aprendizagem das individualidades da rede requer técnicas de aprendizado de mé-
quina que captem o conhecimento global dos padrdes de trafego. Assim, os autores discutem
os problemas e os desafios na gestdo da classificagdo do Big Data usando técnicas de aprendi-
zagem de representacdo geométrica e as modernas tecnologias de rede Big Data. Em particular,
este artigo aborda as questdes relacionadas a combinagdo de técnicas de aprendizagem super-
visionada, técnicas de aprendizagem de representacdo, técnicas de aprendizagem ao longo da
vida e tecnologias Big Data (por exemplo, Hadoop, Hive e Cloud) para resolver problemas de
classificagdo de trafego de rede.

Assim, Suthaharan (2014) sugere a integracdo de ferramentas modernas tais como Ha-

doop e tecnologias de nuvem, com o uso de maquinas de suporte de vetores para predicdao de
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intrusdes em redes de computadores através de estratégias de classificacdo Big Data. Além
disso, os autores sugerem adotar uma estrutura de aprendizagem ao longo da vida da maquina
para resolver os problemas associados ao parametro de continuidade.

O Hogzilla!' é um Sistema de Detec¢do de Intrusdo de cédigo aberto, que faz uso de tec-
nologias Big Data de forma a capacitar os recursos necessarios para detec¢do. Esta plataforma
€ apoiada por ferramentas como Snort, SFlows, GrayLog, Apache Spark, HBase e libnDPI,
que fornece a detec¢do de anomalia de rede. Hogzilla também fornece visibilidade da rede.
A arquitetura definida, procura utilizar componentes estdveis e conhecidos. Assim, de acordo
com os desenvolvedores as diretrizes seguidas fornecem um desenvolvimento rapido, estavel e
com foco na implementac¢do dos algoritmos de detec¢ao, ndo despendendo tempo com recursos
subsididrios. Demais, o ambiente criado visa processar uma grande quantidade de dados. Neste

cendrio, o Hogzilla IDS € suportado pelas seguintes partes:
a) Apache Spark: Utilizado para o processamento de rotinas desenvolvidas em Scala;

b) HBase/Hadoop: Responsdvel pelo armazenamento de dados a seres processados e ja pro-

cessados;

¢) Smnort: Coleta pacotes de rede, associados as vezes com os respectivos eventos gerados

pelo Snort salvando-os em um arquivo unificado;

d) Barnyard2-hz: L€ o arquivo unificado (pacotes e alguns eventos), executa o Deep Packet

Inspection (DP]) e salva os recursos dos fluxos no HBase.

e) lib nDPI: Usado para DPI e para identificar algum trafego conhecido. Tais informacdes

podem ser utilizadas em rotinas de detecc¢ao.
f) GrayLog: Um “Gerenciamento de log de cédigo aberto que realmente funciona;
g) Snorby: Um console de monitoramento alternativo. Recomenda-se o uso do GrayLog.
h) SFlow2Hz: Um binario simples usado para inserir sFlows no HBase.

A Figura 3.1 apresenta a arquitetura estruturada para o desenvolvimento da ferramenta.
De acordo com os desenvolvedores, tal arquitetura possui baixo acoplamento permitindo assim
alteracdes no médulo sem muitos problemas. Sendo ttil assim para manutencao das tecnologias

atualizadas.

1" Disponivel em: http://ids-hogzilla.org



28

Figura 3.1: Arquitetura Hogzilla IDS
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Fonte: Hogzilla IDS (2017).

Com o uso de tal estrutura, os autores afirmam que € possivel a detec¢do de ataques
como: Spammers, Malware, Vazamento de dados, Comunicagdes Peer-to-Peer (P2P), DDoS,
Servidores hackeados, Varredura de portas (interna, externa, horizontal ou vertical) e outros
mais.

De forma a lidar com o crescimento exorbitante da geracdo de dados, causado pelo au-
mento do nimero de usudrios Rathore et al. (2016) propde em seu trabalho um Sistema de
Detec¢do de Intrusdo de alta velocidade, capaz de executar em um ambiente Big Data. O de-
sign do sistema proposto contém quatro camadas, consistindo em camada de captura, filtracao
e camada de balanceamento de carga, camada de processamento e a camada de tomada de de-
cisdo. O IDS proposto foi implementado utilizando o paradigma de programagio MapReduce'?
usando um dnico n6 Hadoop, que processa o arquivo de sequéncia e calcula os valores dos pa-
rametros. A contribui¢do deste trabalho consiste em uma arquitetura baseada no Hadoop como

proposta para um IDS capaz de detectar quaisquer tipos de ameacgas de forma precisa, efici-

12 Modelo de programacio e framework proposto pelo Google para suporte de computacdes paralelas em grandes
conjuntos de dados em clusters de computadores.
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ente e com alta velocidade utilizando classificadores de aprendizagem de maquina. Além disso,
para realizacdo de andlises em tempo real, o Apache Spark € usado como ferramenta no ecos-
sistema Hadoop. Entio os valores das caracteristicas sdo enviados para servidores de decisdo.
Estes servidores possuem implementacdes de diversos classificadores, tais como como J48'3,
REPTree!*, SVMP, entre outros.

Para realizacdo de anélise sobre um trafego de rede e possibilidades de intrusdo neste,
os autores fizeram uso do Darpa Dataset'® (2000). Os atributos utilizados como parametros,
envolvem: duracdo completa do fluxo ou sessdo, protocolo utilizado, servigo (servigo particular
que o host estd utilizando), nimero de roots envolvidos, nimero de pacotes, taxa de pacotes/-
segundo para um fluxo em particular, tamanho médio do tamanho dos pacotes, desvio padrao
de tamanhos e a faixa dos tamanhos dos pacotes. Entre as varias abordagens de aprendizagem
em mdquina, o sistema proposto funciona bem no REPTree e J48 usando os recursos propostos.
Diversas destas abordagens sao utilizadas como forma de proporcionar uma distin¢gdo entre as
intrusdes e os fluxos normais. Apos, os classificadores REPTree e J48 sdo selecionados para
classificacdo de intrusdao usando os recursos propostos com base em seus resultados de desem-
penho. Os resultados da avaliagdo do sistema e da comparacdo mostram que o sistema possui
uma melhor eficiéncia e precisdo, em comparacdo com 0s sistemas existentes, com uma taxa
de verdadeiros positivos de 99,9% e menos de 0,001% de falsos positivos usando o algoritmo
REPTree.

Para Seelammal et al. (2016), os ataques cibernéticos vem sofrendo um aumento, parte
disto se d4 na presenca de atividades recentes ocorrentes no trecho monitorado e anteriormente
desconhecidas, onde a taxa de detec¢do de intrusdo € imprecisa e baixa. Assim, em todas
as infraestruturas de seguranga os Sistemas de Detec¢do de Intrusao de Rede cresceram em
um componente padrio e separdvel. Por esse motivo, o autor propde um novo modelo com
base em dados volumosos para detectar ataques desconhecidos. A ideia central do trabalho
¢ de analisar a atividade dos usudrios de uma rede e classificar as a¢des entre entre usudrios
regulares e anomalias. Para a implementacdo os autores utilizaram o Snort como ferramenta
de captura do comportamento online dos usudrios da rede. Apds a coleta do comportamento

da rede, o conjunto de dados foi analisado com o framework Hadoop utilizando o algoritmo de

13" Implementacio de c6digo aberto em Java do algoritmo C4.5 na ferramenta WEKA.

14 Algoritmo de aprendizagem que utiliza da 4rvore de decisdo rapida.

15 Modelos de aprendizagem supervisionados com algoritmos de aprendizagem associados que analisam dados
utilizados para andlise de classificac@o e regressao.

16 Mais informagdes em: http://askcypert.org/node/10
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classificacdo C4.5'.

O desempenho do projeto foi verificada junto ao 9KDDcup!® Dataset. Assim, os au-
tores afirmam que a proposta melhora o desempenho do IDS e sua capacidade de fornecer
respostas rapidas a vdrios tipos de ataques de rede. O trabalho proposto entdo por Seelammal
et al. (2016), desenvolve um IDS com plataforma de dados Hadoop, para analisar grandes vo-
lumes de trafego de rede. Neste os autores, acreditam que os grandes dados t€m uma promessa
considerdvel, onde hd enormes e potenciais desafios que podem ser superados para reconhecer
seu verdadeiro potencial.

Em Sharma et al. (2016) analisam-se técnicas de aprendizado de maquina para detec-
cdo de intrusdo em sistemas. Existem diversos algoritmos que se pode optar de acordo com a
necessidade requerida pelo sistema a ser implantado. Neste trabalho, os autores fazem uso do
classificador Naive Bayes e K-Nearest Neighbor'® na estrutura MapReduce. A implementacdo
destes algoritmos foi realizada em um cluster de multiplos nédulos Hadoop 2.6.0, com um né
mestre e oito nds escravos. Para fins de teste, foi utilizado o dataset NSL-KDD?, o qual de
acordo com os autores nao atende aos critérios de volume Big Data, porém propicia dados sa-
tisfatérios. Para andlise do desempenho do sistema proposto, os autores realizam comparacoes
do uso de implementacdes dos algoritmos citados utilizando o paradigma MapReduce com as
implementacdes WEKA.

Os estudos de casos realizados por Sharma et al. (2016), analisam caracteristicas como
acurdcia, precisao, sensitividade, taxa de falsos positivos e a métrica F1 (responsdvel por deter-
minar o equilibrio entre precisdo e revocacdo). Assim, os autores afirmam que tal experimento
realizado demonstra que a plataforma MapReduce € mais rapida do que o WEKA e as mudancas

feitas nos algoritmos conduzem resultados mais eficientes para as métricas analisadas.

3.2 USO DE KDD NA MINERACAO DE DADOS DE WEB LOGS

Em Tsai et al. (2014) € apresentada uma discussao acerca de dados de Internet das Coi-
sas e mineracao aplicada nos mesmos. Neste trabalho € apresentada ndo somente uma descri¢ao
sistemdtica a respeito de mineracao de dados, mas também como aplicar tais técnicas a [oT. A

arquitetura apresentada na Figura 3.2, representa a integracdo de Internet das Coisas com a Des-

17" Algoritmo utilizado para criagio de 4rvores de decisio

18 Mais informacdes em: http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html
19 Método ndo paramétrico utilizado para classificacdo e regressdo.

20 Mais informagdes em: http://www.unb.ca/cic/datasets/nsl.html
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coberta de Conhecimento em Bases de Dados. Quando aplicado a 10T, as técnicas atreladas a
KDD convertem os dados coletados de uma rede IoT em informacdes relevantes que podem ser
transformadas em conhecimento, como representado na hierarquia apresentada na Figura 3.3.
E importante ressaltar que todas as etapas do processo de KDD podem ter uma forte influéncia
nos resultados obtidos na mineragdo. Também ¢é importante observar que a fusdo dos dados, o
volume processado, transmissdo e a computacdo descentralizada podem vir a apresentar maior
impacto no desempenho do sistema e na qualidade do servigo IoT, do que KDD ou algoritmos

de mineracao de dados podem ter em aplicacdes tradicionais.

Figura 3.2: Arquitetura de IoT com KDD
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Figura 3.3: Hierarquia entre Dado, Informag¢do e Conhecimento.
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De modo geral, tanto as etapas de KDD de pré-processamento, quanto as tecnologias
de mineracao necessitam ser remodeladas ao se trabalhar com IoT dada a produgdo de grandes
quantias de dados. De outra forma, as tecnologias de minerag@o de dados atuais s poderiam ser
aplicadas a sistemas loT de pequena escala, ndo podendo gerar nada além poucas quantidades
de dados. Para o desenvolvimento de um médulo de Mineracdo de Dados de alto desempenho

de KDD para IoT, o autor ressalta trés questdoes que devem ser consideradas, sendo estas:

a) Objetivo: Premissas, limitacOes e métricas do problema precisam ser bem definidas ini-

cialmente para determinar com maior precisdo o problema a ser resolvido.

b) Dados: Caracteristicas dos dados, tais como tamanho, distribui¢do e representacio preci-
sam ser levadas em consideracao, pois dados diferentes usualmente requisitam processa-

mento e analises distintas.

c¢) Algoritmo de Minerag¢do: Com os objetivos e os dados claramente definidos previamente,

o algoritmo de mineracdo dos dados pode ser determinado com maior clareza.

Em concordancia com Uckelmann et al. (2011), Tsai et al. (2014), afirma que cluste-
ring ¢ um método eficiente de aprimorar o desempenho do IoT na integracdo de identificacdo,
deteccdo e atuacdo. Sendo esta a razdo pela qual diversos algoritmos novos de cluster sdo de-
senvolvidos para as Redes de Sensores Sem Fio (WSNs) que sdo dispositivos mais comuns que
se encontram no IoT. O trabalho ainda apresenta outras abordagens de mineracdo que podem
ser utilizadas, para fins de mineracao dos dados, tais como: classificacdo, regras de associacao

e reconhecimento de padrdes. Podendo cada uma ser aplicada quando:

a) Clusterizacdo: O objetivo € classificar padroes ndo rotulados.

b) Classificacdo: A finalidade € classificar padrdes, onde apenas alguns encontram-se rotu-

lados.

c) Regras de Associagdo: A meta € encontrar eventos a partir dos padrdes de entrada que

ocorrem sem nenhuma ordem especifica

d) Reconhecimento de Padrdes: O propdsito € encontrar eventos a partir dos padrdes de

entrada que ocorrem em alguma ordem particular
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O registro de ac¢des desenvolvidas em uma rede (por exemplo, syslog?') apresenta valor
estimado para a deteccao de comportamentos inesperados ou andmalos em uma rede de grande
escala. Entretanto, a identificacdo de falhas e suas causas sdo uma tarefa ardua quando ligados
a uma grande quantidade de dados de log de um sistema em operagdo didria. Em Kobayashi
et al. (2017) realiza-se um estudo, no qual € proposto um método de extracdo de falhas e suas
causas a partir dos dados do syslog de rede.

A principal ideia do método baseia-se na inferéncia causal que reconstréi a consequen-
cialidade dos eventos de rede de um conjunto através de séries de fendmenos temporais. Tal
inferéncia permite a redu¢ao do nimero de ocorréncias correlacionados por acaso, ou seja, pro-
duz eventos causais com maior probabilidade de ocorréncia que uma abordagem tradicional
baseada em correlacdo cruzada. Para este método, os autores sugerem o uso de um algoritmo
por estes desenvolvido, chamado PC. Este algoritmo, estima a existéncia de grafos aciclicos
dirigidos (Directed Acyclic Graph — DAG) a partir de bases de dados estatisticos baseados nas
dependéncias condicionais.

O método foi aplicado a um conjunto de dados, o qual reunia informagdes de syslog
de rede obtidos em uma rede académica nacional no Japdo. Assim, esta abordagem reduz
significativamente o nimero de eventos pseudo-correlacionados em comparacdo com o uso de
técnicas tradicionais. Além disso, através de dois estudos de caso realizados e comparagdo com
dados de ingresso de problemas, foi demonstrada a eficicia do método abordado de operacdo
de rede.

Para Rgnning (2017), durante as ultimas duas décadas ataques DDoS foram ameacas
considerdveis para a infraestrutura da internet. Assim, mitigar estes ataques é uma tarefa parti-
cularmente desafiadora. Técnicas de detec¢do baseadas em assinaturas comuns sao ineficientes
em minar ataques DDoS, pois esse tipo de ataque possui a capacidade de se mascarar entre
o trafego legitimo. Desta forma em seu trabalho a autora apresenta um paradigma para com-
bater ataques DDoS na vitima tida como alvo, usando elementos de Mineragdo de Dados e
Aprendizado de Méquina. Estes dois métodos concentram-se na identificagdo de estruturas de
dados ocultos no trafego histérico sdo propostos, para diferenciar o trafego legitimo do trafego
andmalo.

Em um primeiro momento recorre-se a técnicas de DM para encontrar regras de as-

sociacdo que sejam capazes de descrever a parte do trafego que tem maior probabilidade de

2! Disponivel em: https://tools.ietf.org/html/rfc5424
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reincidéncia. Como uma forma de dados para armazenar tais regras conduzidas por dados, foi
empregada uma estrutura de arvore bindria. O segundo método baseia-se em dreas anterior-
mente inexploradas dentro de técnicas de mitigacdo, onde técnicas de agrupamento sdao usadas
para criar clusters geogréficos. Para sintetizar as informacdes de agrupamento para cendrios de
filtragem de trafego da vida real, utiliza-se o conceito de filtros de floracdo. De forma a garantir
uma 6tima solugdo e ambiente de teste, as abordagens propostas por Rgnning (2017) sdo tes-
tadas em diferentes conjuntos de dados. Assim, os conjuntos de dados aplicados s@o obtidos a
partir de logs do servidor Web na Noruega, onde os ultimos oito bits foram anonimizados. Os
resultados mostram que essas abordagens de mitigacao melhoram a capacidade de separar anor-
malidades desconhecidas no conjunto de dados e a estrutura de trafego legitima. Deste modo,
a autora afirma que o esquema de filtragem DDoS proposto é capaz de suavizar 99% do trafego

de botnet e assim contrapor de modo significativo a magnitude destes ataques.

3.3 MINERACAO DE DADOS PROVIDOS POR DISPOSITIVOS 10T

Por se tratar de uma rede vulnerdvel a ataques findrios em consequéncia a abertura de
implantagdo, recursos limitados, heterogeneidade, mecanismos distribuidos, a implantacao de
metodologias convencionais de deteccao de intrusdo torna-se ainda mais laboriosa. De forma a
propor uma solucdo para tal, Fu et al. (2011) sugere em seu trabalho um esquema de detecc¢io
de intrusdo baseado na minera¢do de anomalias. O autor especifica uma arquitetura IoT com
trés camadas, sendo elas as camadas de percepg¢ao, rede e aplicagdo. Neste artigo € definido um
esquema baseado em um modelo hierdrquico de rede considerando restricdes e peculiaridades
de IoT para deteccao de anormalidades ocorridas na camada de percep¢do. Considerando que
cada objeto [oT possua um terminal que submeta dados brutos em dire¢cdo a um ponto de coleta
centralizado para analise posterior, denomina-se esta como camada de percepcdo. O esquema

proposto por Fu et al. (2011) propde a abordagem do problema em dois estdgios:
a) Utilizacao de algoritmos de mineragao para detec¢do de anomalias na camada de percep-
¢ao;

b) Utilizacdo de esquema de intrusdo distribuida para distinguir entre anomalias e intrusao
maliciosa no nivel do segmento de rede, mas nio como um todo, ou seja, nao usando um

esquema de deteccdo de intrusao centralizado.

Para realizar o desenvolvimento do algoritmo de mineracdo proposto com a finalidade de su-



35

prir as necessidades do esquema desenvolvido para detectar dados de anomalia da camada de
percepg¢ao, os autores analisaram o comportamento padrdo dos dispositivos de IoT em relagao
ao tempo, sugerindo cinco caracteristicas comportamentais principais: pulso, subida acentuada,
descida acentuada, leitura constante e mudanca de padrdo, que classificam um comportamento

como andmalo. Tais caracteristicas sdo exemplificadas na Figura 3.4.

Figura 3.4: Exemplos de Anomalias
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Fonte: Fu et al. (2011).

Desta forma, possuindo padrdes de trafego regular e os tipos de anomalia detectaveis,
torna-se possivel detectar diferentes tipos de anomalias. Em um segundo momento, Fu et al.
(2011) estabelece um esquema de deteccdo de intrusdo distribuida projetado com base nas ano-
malias detectadas. Como nem todas as anomalias sdo desencadeadas por intrusao maliciosa, a
intrusdo semantica € analisada para distinguir comportamentos de intrusdo de anomalias.

Os autores concluem que o método proposto pode ser perfeitamente implantado em
ambientes heterogéneos, sendo flexivel e extensivel. A partir de uma anélise tedrica garantem
que tal método requer uma menor quantidade de recursos, tornando-se assim mais adequado
para a camada de percepcdo da Internet das Coisas. O experimento realizado demonstra que o
método de deteccdo € auto-adaptativo e pode garantir uma baixa emissdo de falsos positivos.

Ja em Alghuried (2017), é proposta uma abordagem para detec¢ao de anomalias em dis-
positivos 10T, através da combinacao de dois algoritmos robustos de aprendizado de maquina.

Os algoritmos trabalhados neste método sao o Inverse Weight Clustering IWC) e C4.5. O algo-
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ritmo IWC apresenta uma versdo aprimorada do algoritmo k-means, o qual é capaz de agrupar
efetivamente dados baseado nas similaridades existentes nestes. J4 o C4.5, € um algoritmo de
arvore de decis@o o qual pode ser utilizado para a classificagdo dos dados. O objetivo do modelo
de deteccao proposto € detectar anomalias em dados extraidos de dispositivos IoT na camada
de aplicagdo.

A implementacdao do modelo proposto por Alghuried (2017) € dividida em trés etapas,
sendo elas: pré-processamento dos dados, agrupamento, classificacio e testes. Onde na pri-
meira, é realizada a qualificacdo dos dados do conjunto de dados Intel Lab Data IoT?*, que
apresenta informagdes relativas a coleta de dados de cinquenta e quatro sensores dispostos nos
laboratérios de pesquisa Intel Berkeley em 2004, para a entrada do processo de deteccdo de ano-
malias. Clusterizacdo e classificacio sdo subprocessos do processo geral de prospeccao destas.
O agrupamento segmenta a entrada de dados em dois grupos, a partir de suas similaridades de
estrutura e caracteristicas, utilizando o algoritmo de clusteriza¢ao ponderada inversa (IWC). O
seguinte subprocesso utiliza o algoritmo C4.5, para classificagdo dos dados a partir da constru-
cdo de uma arvore de decisdo onde os dados sdo classificados entre regulares e anomalos. De
acordo com o autor tal proposta de modelo foi testada e avaliada, podendo-se a concluir a partir
dos resultados que este modelo pode ser considerado acurado para a deteccdo de anomalias de
dados IoT.

Em Butun et al. (2015), € apresentada a relac@o existente entre IoT e Computacdo em
Nuvem, visto que em alguns casos os dados coletados de dispositivos IoT geralmente enviados
a Nuvem, fato que de acordo com o autor pode expor as informacgdes a uma variedade de
ataques se os problemas de seguranca e privacidade nao forem devidamente tratados. Os autores
analisam os desafios atuais de seguranca em IoT. Os autores fornecem uma pesquisa de deteccao

de anomalia na IoT e resumem os resultados da seguinte forma:

a) Abordagens Distribuidas: Nesta abordagem, os dispositivos de modo colaborativo bus-
cam resolver o problema da detec¢do de anomalias. Os esquemas de detec¢do de anomalia
baseados em regras sdo amplamente utilizados nesta abordagem. A detec¢cdo de anomalia
baseada em regras inclui prospeccao cooperativa, busca estatistica por anomalias € mé-
quinas de vetor de suporte. As principais vantagens desta abordagem sio a velocidade e

escalabilidade.

b) Abordagens Centralizadas: Em compara¢do com abordagens distribuidas, estas sdo apre-

22 Mais informagdes em: http://db.csail.mit.edu/labdata/labdata.html
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sentam implementacdes mais simplificadas e requerem menor poder de computacdo por
parte dos dispositivos IoT. Os algoritmos de ranking baseados em reputacao e heuristica
sdo abordagens comuns usadas na detec¢do de nds mal-intencionados na WSN de rede de

sensores sem fio.

¢) Abordagens Hierdrquicas: Sendo a Internet uma rede hierdrquica, o autor considera esta
como sendo a abordagem de aplicacdo mais vidvel em uma grande rede. Agrupamento,
deteccao estatistica de anomalias e modelo de Markov sdo técnicas comuns utilizadas na

deteccdo de anomalias de IoT.

d) Abordagens de deteccdo independentes: Esta abordagem foca em tornar cada n6 ou dis-
positivo IoT capaz de detectar ataques através da manuten¢@o de um histérico estatistico

dindmico de curto prazo do evento.

Tais abordagens estudadas por Butun et al. (2015) concentram-se na seguranca de dis-
positivos IoT do ponto de vista da rede. Deste modo, podem ser utilizados para detectar ataques
baseados em rede direcionados a [oT, como nés falsos, enderecos de Media Access Control
(MAQC) ilusérios, falso roteamento, DoS e DDoS.

Em seu trabalho, Preuss et al. (2017) propde uma arquitetura de identificacdao de ano-
malias em redes loT utilizando registros de /logs. Para isto, o autor faz uso de ferramentas tais
como Apache Hadoop, Apache Flume e Apache Spark. Considerando-se a heterogeneidade
das redes de Internet das Coisas, o Apache Flume € utilizado de forma a realizar a coleta de
fontes diversas. Dessa forma, em um cendrio onde existam aplicacdes heterogéneas conectadas
a um mesmo gateway, € possivel criar e configurar agentes individuais para cada aplicacdo e
seus respectivos dispositivos. De acordo com os preceitos de Zhu et al. (2010), o autor de-
fine gateways 10T, como sendo elementos responsaveis por tornar possivel a interacdo entre
elementos de redes e tecnologias heterogéneas. Assim, uma vez que os gafeway concentram o
fluxo de dados da rede em um ponto Unico, o posicionamento de agentes Flume nestes locais,
garante acesso aos logs de eventos de todos os dispositivos interligados neste gateway. Apds
a obtencdo dos dados, estes sdo encaminhados para ao Hadoop HDFS e ao Spark, onde serdao
armazenados e processados respectivamente. Posterior a conclusdo de tais estidgios, tem-se a vi-
sualizacdo dos dados, onde s@o apresentados alertas e demais tipos de informagdes, pertinentes
ao administrador da rede responsavel.

Preuss et al. (2017) ressalta porém, que para cada aplicacio monitorada pela arquite-
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tura proposta, deve-se existir um conjunto de treinamento que contenha dados normalizados
de comportamento tido como normal para aquela aplicacdo. Desta forma, baseado em tal con-
junto o monitoramento fica responsdvel pela comparacdo dos dados provenientes de um fluxo e
classifica-los como andmalo ou regular. A andlise executada, segue as caracteristicas definidas
por Fu et al. (2011). Assim, a partir das caracteristicas da arquitetura proposta, enfatizando-se
a capacidade de coleta e andlise de grandes volumes de dados heterogéneos, o autor acredita
que a proposta seja capaz de realizar a anédlise de possiveis falhas em tempo de execugdo ou
tdo proximo quanto seja possivel. Desta forma, redes [oT com sistemas que requerem alta tole-
rancia a falhas, podem reduzir o tempo necessdrio para a identificacao de falhas, bem como na

preven¢do das mesmas.
3.4 CONSIDERACOES

O estudo e desenvolvimento de propostas que visem abranger diferentes abordagens
para deteccdo de anomalias em trafegos de rede vem sendo amplamente trabalhado na drea de
seguranca. A eclosdo de pesquisas na drea se deve ao fato do crescimento do volume de dados
trafegados e do valor das informacdes ali contidas. E possivel encontrar de modo amplo na
literatura, diversos métodos e algoritmos propostos que podem ser utilizados para o desenvol-
vimento Sistemas de Detec¢do de Intrusdo. Dentre os trabalhos correlatos aqui apresentados,
tem-se o uso de diferentes técnicas e ferramentas para o processamento e andlise de contetdos
que remetam a seguranc¢a da informacgdo contida em registros de rede.

O uso de tecnologias de Big Data, tem se mostrado eficaz quanto ao suporte a execucao
de técnicas de Mineracdo de Dados. Desta forma, estudos voltados a esta drea crescem dire-
tamente ligados a seguranca dos dados manipulados, buscando assim analisar anomalias que
podem vir a serem geradas na rede em que estes se situam. ApdOs uma andlise do overview
apresentado neste Capitulo sobre trabalhos desenvolvidos com relagdo a deteccdo de anomalia
de modo geral e deteccdo de anomalias em 0T, € possivel observar o uso de métodos estatis-
ticos de Mineracdo de Dados e Aprendizado de Méquina na deteccdo de anomalias em ambos
os tipos de rede (redes comuns e redes [oT). Utilizam-se ainda em alguns casos uma combina-
cdo de técnicas de agrupamento e classificacio de modo a encontrar anomalias. Sdo utilizadas
taticas para agrupar os dados dos rétulos como na aprendizagem supervisionada ou em dados
ndo marcados. O agrupamento é seguido por uma estratégia de classificagdo para identificar

dados andmalos e regulares. Tais atividades ocorrem durante a fase de treinamento apds o teste



39

baseado em determinadas regras previamente estipuladas. Para valida¢do, o modelo de detec-
cdo de anomalias € testado usando dados diferentes daquele usado na fase de treinamento, e os
resultados s@o avaliados.

A projecdo de esquemas de detec¢do de anomalia para redes [oT possui caracteristicas
comuns a abordagens de deteccdo em outros dispositivos. Todavia, para estes é necessario
considerar os desafios unicos apresentados. Esquemas de detec¢do intrusiva que requerem alto
poder de computagdo ou consumo de memoria significativo ndo sdo adequados a IoT. Além
disso, os dispositivos 10T sdo dissemelhantes e geram dados heterogéneos enquadrando-se no
padrao de Big Data. Com tal caracteristica, as abordagens de verificacdo de anomalias em IoT
nao devem limitar-se a busca de ataques de rede, examinando também irregularidades em dados
ou mesmo em cargas Uteis transportadas no trafego de rede.

Em complemento as propostas apresentadas nos estudos aqui mencionados, o presente
trabalho tem como objetivo o desenvolvimento de uma arquitetura que faca uso de uma infraes-
trutura de Big Data (Apache Spark) capaz de realizar processamento de dados em larga escala
de modo eficiente, com o auxilio de bibliotecas (MLIib*}) aptas a proporcionar suporte a téc-
nicas de Descoberta de Conhecimento em Bases de Dados. Para experimentos e validacdo da
proposta realizada € utilizado um conjunto de dados que dispde de registros de trafego de rede
em sensores € atuadores em operacdo em um sistema de tratamento de dgua. Tais informacdes
representam um ambiente composto por dispositivos de Internet das Coisas, sendo passivel de

realizacdo de um estudo de caso para aplicacdo em tais esferas.

23 Biblioteca do Spark utilizada para aprendizado de miquina.
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4 PROPOSTA

Este Capitulo apresenta uma proposta de sistema para deteccdo intrusdo baseado em
anomalias a partir da utilizagao de uma infraestrutura de Big Data para realiza¢do do processa-
mento. Descreve-se nesta Secdo o desenvolvimento do trabalho e da proposta de utilizacdo de
técnicas de Mineracdo de Dados para elaboracdo de um sistema de detec¢do de intrusio capaz
de realizar o processamento de dados gerados por dispositivos de Internet das Coisas.Este Capi-
tulo encontra-se organizado da seguinte maneira: a Secdo 4.1.1 apresenta a arquitetura proposta
para o desenvolvimento do presente trabalho; em seguida a Secdo 4.1.2 apresenta a descri¢ao
do uso de Big Data como base a Mineracao de Dados; na Secdo 4.1.3 descreve-se a utilizacdo
de algoritmos em Python como técnicas voltadas a Minerac¢do de Dados; e por fim a Secdo 4.2

destina-se a descri¢do dos algoritmos de mineragdo utilizados.

4.1 ARQUITETURA

A seguir, sdo descritos os modulos da arquitetura proposta para viabilizar o uso de Big

Data como suporte a Mineracdo de Dados na deteccao de anomalias em trafegos de rede.

4.1.1 Arquitetura

A estruturacdo da proposta apresenta-se dividida em dois modulos principais: Coleta e
Andlise e Processamento dos Dados, como ilustrado na Figura 4.1. A infraestrutura aqui seguida
busca reunir e implementar as principais caracteristicas de uso de Big Data, utilizando assim
ferramentas de Mineracdo de Dados para detec¢do de anomalias em uma rede de dispositivos
IoT. A Figura 4.2 apresenta a forma na qual estrutura-se a arquitetura utilizada, fazendo uso de
uma solugdo Big Data. Com o uso de tal infraestrutura, tem-se entdo o objetivo mensurar o
proveito de uso na deteccdo de intrusdo e sua viabilidade de aplicagdo em ambientes de larga
escala, analisando entdo o uso de uma ferramenta de Big Data neste contexto.

Como mostrado na Figura 4.2, os dados sdo coletados de dispositivos de Internet das
Coisas e redirecionados a um gateway, onde reinem-se as informagdes coletadas. Neste traba-
lho, entretanto, simula-se a coleta de dados e a geragdo de fluxos destes para o Spark através

t24

de um conjunto de instru¢des programadas em Shell Script™. Neste dltimo, realiza-se entdao o

24 Mais informagdes em: https:http://searchdatacenter.techtarget.com/definition/shell-script
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Figura 4.1: Estrutura
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Mineragao de Dados

Coleta de Dados Analise e Processamento
de Dados

Fonte: Acervo Pessoal.

Figura 4.2: Arquitetura Utilizada

Mineracao
de Dados

Spar‘lzZ

_— _
Apache
Gateway Script Spark
Internet das Coleta de Dados Coleta e Geragao de Processamento
Coisas Fluxos de Dados dos Dados

Fonte: Acervo Pessoal.

processamento das informagdes recebidas. Algoritmos desenvolvidos em Python tem seu uso
acoplado ao Apache Spark, assim durante o processamento das informacdes aplicam-se algo-
ritmos de Mineracdo de Dados desenvolvidos nesta linguagem a fim de averiguar a existéncia

de anomalias na rede.
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4.1.2 Utilizacao de Infraestrutura Big Data como Suporte a Mineracio de Dados

Como demonstrado no Capitulo 3, a utilizacdo de algoritmos de Mineragao de Dados
como meio de detec¢do de anomalias em redes se obteve grande enfoque quando trata-se da
seguranca. Tal receio torna-se ainda mais intenso ao tratar de redes 10T, devido ao seu exorbi-
tante crescimento e poucas padroniza¢des tornam-se mais suscetiveis a ataques. Desta forma,
propde-se o uso de uma infraestrutura de Big Data de modo que esta provenha o background
fundamental para realizacdo do processamento necessdrio para 0 monitoramento € preservagao
de uma rede.

Focado no processamento de dados estruturados e nao estruturados, bem como nas cor-
relacdes e descobertas que desse processamento podem advir, solucdes Big Data sdao vantajosas
pois ndo limitam-se apenas a um segmento, podendo ser aplicado nas mais distintas dreas. O
uso dessas tecnologias propiciam acesso a dados importantes, tornando-se um repositorio ex-
clusivo e ilimitado de elementos. No entanto, € necessario observar caracteristicas tais como a
confiabilidade da fonte de informagdes, superficialidade do conteido disponivel e insuficiéncia
de dados, pois estas podem prover andlises enganosas, inferindo em um entendimento equivo-
cado. Ressalta-se também a complexidade no gerenciamento de informagdes ao se trabalhar
com tais volumes de dados. Apesar de tal dificuldade, deve-se ainda ter em vista a vasta quanti-
dade de informacdes a serem obtidas a0 manipuld-los, logo, solugdes de Big Data versam sobre
dados brutos até transforma-los em discernimentos valiosos para as tomadas de decisdo.

A utilizacao de ferramentas de Big Data, para realiza¢do do processamento e andlise dos
dados obtidos através do registro de informagdes de trafego de rede propicia vantagens quando
confrontado com o volume de informagdes a serem averiguadas. Neste contexto, técnicas de
Mineracao de Dados sdo utilizadas de modo a extrair dados relevantes, seja para o administrador
de rede ou para o usudrio final. Neste ambito, a conversao de tais dados em conhecimento
pode vir a destacar questdes importantes relativas a seguranga do sistema observado. Todavia,
pesquisas como Peer Reserach Big Data Analytics (2013) apontam que com o uso de poder
computacional tradicional, ou seja, de um computador usal, o desempenho obtido na andlise de
grandes bases de dados ndo € satisfatério. A adequacgdo de uma infraestrutura de Big Data para
suportar a Minera¢cdo de Dados fornece o aporte exigido para um processamento apropriado
de informacdes em um tempo capaz de agir de forma reativa a acdes indesejadas, ou mesmo

indevidas.
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A interacdo entre dispositivos 10T ocorre de forma pervasiva, ou seja, a tendéncia de ex-
pansdo aumenta a cada dia. Este aumento ocorre devido a diversidade de aplicacao destes e suas
variedades. Por consequéncia, o nimero de informacdes trocadas e o registro de acdes cresce,
sendo necessdrio que a capacidade de processamento acompanhe tal demanda. Dada tamanha
visibilidade, aumenta a possibilidade de ataque as informac¢des armazenadas. Na existéncia
de tais tentativas de usurpacdo de propriedades contidas na rede, por vezes geram-se altera-
coes ao trafego esperado desta. De forma a detectar tais investidas de acesso ndo autorizado, o
uso de abordagens de descoberta de conhecimento em bases de dados, tais como a mineragao,
tornam-se concebiveis como formas de deteccao. Acometimentos porém necessitam de acdes
responsivas imediatas, visando assim tratar e garantir a seguranca de informacdes. Entretanto,
com o acentuado fluxo de informagdes que € gerado por dispositivos de Internet das Coisas a
realizac@o de processamento por meio de computagdes tradicionais torna-se um desafio.

Com o emprego de ferramentas e aplicacdes devidas busca-se proporcionar o uso de uma
infraestrutura basilar capaz de dotar a execu¢do de DM como meio de prospeccao as anomalias
geradas. Por conseguinte diminuir o tempo de responsividade, visando aumentar a seguranca de
informacdes, resultando em maior confiabilidade do sistema. Desta forma, ao vincular a apli-
cacdo de algoritmos desenvolvidos em Python a recursos Big Data tal qual como demonstrado
na Figura 4.2, o objetivo é prover uma base para melhor desenvoltura do processo de detec¢ao

de anomalias por esse analisado.

4.1.3 Mineracido de Dados em Python

De acordo com Rossum (1995), criador da linguagem, Python prové o desenvolvimento
de programacao em alto nivel, multi paradigma e interpretada . Esta é uma linguagem de script e
de tipagem dinamica, sendo desta forma de facil aprendizado e manutenc¢do. Foi projetada com
a filosofia de enfatizar a importancia do esforco do programador sobre o esforco computacional.
Deste modo, valoriza-se a legibilidade do cédigo ndo deixando de considerar velocidade ou
expressividade. Python combina uma sintaxe concisa e clara com os recursos poderosos de
bibliotecas padrdo e por modulos e frameworks desenvolvidos por terceiros. Devido as suas
caracteristicas, Python costuma ser utilizado para processamento de textos, dados cientificos,
criacdo de Interfaces Comuns de Gateway (CGI) para paginas dinamicas para a Web dentre
diversas outras aplicacdes.

A linguagem possui embasamento para o uso diversas bibliotecas externas, capazes de
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dar suporte a Ciéncia de Dados. Este conceito busca unificar dreas como Estatistica, Andlise
de Dados e seus métodos relacionados, de modo a compreender e analisar fenOmenos reais
com o uso de dados. Assim, empregam-se técnicas e teorias extraidas de diversos campos
dentro de dreas como Matematica, Estatistica, Ciéncia da Informacdo e Ciéncia da Computagdo,
em particular dos subdominios de Aprendizado de Mdaquina, classificacdo, andlise de cluster,
Mineragdo de Dados, Bancos de Dados e visualizacao.

Em Nielsen (2015), enumeram-se razdes para o uso de Python no ramo da Ciéncia de

Dados, tais como:

a) Simplicidade: Programadores consideram Python como uma linguagem clara e simples
com uma alta legibilidade, mesmo para os nao-programadores. A simplicidade existe
tanto na prépria sintaxe quanto no incentivo para escrever codigo claro e simples preva-

lecente entre os programadores Python.

b) Independéncia de Plataforma: Python € executdvel nas trés principais plataformas de

computagdo desktop Mac, Linux e Windows, bem como em vdrias outras.

¢) Programa Interativo: Prompt interativo com o loop de leitura, avaliacdo e impressao
(Read-Eval-Print Loop — REPL), que facilita a programacdo exploratéria conveniente
para muitas tarefas de Minerac¢do de Dados, enquanto ainda pode-se desenvolver progra-

mas completos em um ciclo de edi¢do-depuragao.

d) Linguagem de Uso Geral: Propoésito geral que pode ser usado para uma variedade de
tarefas além da Mineracdo de Dados, como por exemplo aplicativos de usudrios, admi-

nistracdo de sistema, jogos e etc.

e) Qualidade: Baixa taxa de erros no seu desenvolvimento quando comparada as demais.

Assim, para o desenvolvimento da proposta deste trabalho propde-se o uso de técnicas
de Mineracdo de Dados em conjunto com ferramentas de Big Data. Para fins de estudos de
desempenho em relacio ao tempo do uso de infraestrutura Big Data, sera realizada uma com-
paracdo com o WEKA, visto que este utiliza técnicas de Aprendizado de Mdquina sem requerer

uma base mais elaborada.
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4.2  ALGORITMOS

A seguir, s@o descritos os algoritmos que tem sua execugdo proposta como teste na pre-
dicdo e detec¢ao de anomalias no conjunto de dados estudado neste trabalho. Para as execugdes
realizadas no Apache Spark, a implementacdo utilizada baseou-se no exemplo disponibilizado
na MLIib no site oficial do mesmo. J4 no WEKA utilizou-se dos algoritmos oferecidos na

versdo 3.8.1 da ferramenta.

4.2.1 Naive Bayes

Classificadores Bayesianos sdo classificadores estatisticos que rotulam um objeto numa
determinada classe baseando-se na probabilidade deste enquadrar-se a esta condicdo, desta
forma podem ser considerados uma abordagem interpretativa e analitica para o raciocinio proba-
bilista que descrevem a independéncia condicional entre subconjuntos de varidveis. Na Apren-
dizagem de Mdquina, classificadores Bayesianos ingénuos s@o um conjunto classificadores sim-
ples probabilisticos com base na aplica¢ao do teorema de Bayes com pressupostos de indepen-
déncia entre os recursos. De acordo com Witten et al. (2016), Naive Bayes é um exemplo raro
de um algoritmo que ndo precisa de adaptacdo para lidar com fluxos de dados, desde que ndo
haja mudancas substanciais no fluxo. O treinamento € incremental, ou seja, envolve unicamente
a atualizagc@o de um conjunto fixo de parametros numéricos. Deste modo, o uso da memoria €
pequeno pois nenhuma estrutura € adicionada ao modelo.

Este algoritmo € divido em duas etapas principais, sendo estas as etapas de aprendizado e
classificacdo. No estagio de aprendizado do algoritmo, sdo calculadas as probabilidades iniciais
de classificagdo para cada classe existente, ou seja, as chances de um atributo ser rotulado em
cada classe. Apds, o modelo € construido calculando as probabilidades de pertencimento a
classe de acordo com a base de treinamento ja especificada previamente. Neste processo, ocorre
também uma suavizagdo das probabilidades de forma a evitar célculos erroneos. J4 na etapa de
classificacdo realiza-se o calculo das probabilidades de pertencimento a cada classe, aplicando-
se 0 modelo estimado previamente. Apds o célculo de tais exequibilidades, a entrada de dados

¢ entdo classificada dentro das possibilidades existentes.
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4.2.2 Random Forest Tree

O conceito de drvores de decisdo € voltado principalmente para sistemas baseados em
regras. Dado o conjunto de dados de treinamento com alvos e recursos, algoritmos da arvore de
decisdo apresentaram entdo um conjunto de regras. As mesmas regras de conjunto podem ser
usadas para executar a previsao no conjunto de dados de teste.

Em Breiman (2001) define-se este algoritmo como uma combinacdo de preditores de
arvores, de modo que cada drvore depende dos valores de um vetor aleatério amostrado inde-
pendentemente e com a mesma distribuicdo para todas as arvores na floresta. Assim, Random
Forest Tree é um algoritmo supervisionado para classificacdo, regressdo e outras tarefas, que
opera construindo florestas de arvores de decisdo no tempo de treinamento e produzindo a
classe (classificagdo) ou previsdao média (regressdo) das arvores individuais. Este, no lugar do
uso do ganho de informacgdo ou o indice gini (medida de desigualdade) para o cédlculo do né
raiz, realiza o processo de encontré-lo dividindo de modo aleatdrio os nds de recurso. De modo
geral, quanto mais arvores na floresta, mais robusta ela se torna. Da mesma forma que no clas-
sificador de florestas aleatdrias, quanto maior o nimero de drvores na floresta, maior a precisao
dos resultados.

Este algoritmo pode ser utilizado tanto para a classificacdo como para a tarefas de re-
gressdo, sendo capaz ainda de trabalhar com atributos faltantes. O algoritmo Random Forest é
um tipo de ensemble learning, ou seja, método que gera muitos classificadores e combina o seus
resultados. Neste, sdo geradas diversas arvores de decisdo, cada qual com suas particularidades
e combina-se entdo o resultado da classificacdao de todas estas. Esta combinac¢do de modelos,

torna este um poderoso algoritmo de Decision Tree.
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5 EXPERIMENTOS

Neste Capitulo sdo descritos os experimentos realizados a fim de validar a utilizagcdo de
técnicas de mineracdo para detec¢do de anomalias em um ambiente Big Data. Desta forma,
encontra-se organizado do seguinte modo: a Sec¢do 5.1 apresenta uma descri¢do do cendrio
utilizado para fins de realizacdo do testes da implementagdo proposta; a Secao 5.2 concentra-
se no detalhamento da base de dados utilizada como ambiente estudo; e por fim a Secdo 5.3

apresenta uma breve discussdo a cerca dos experimentos realizados.

5.1 AMBIENTE BASE

Para o desenvolvimento do presente trabalho, foi utilizado um computador com o sis-
tema operacional Windows 10 Pro de 64 bits, com processador Intel Core 17-4500U de 1.80GHz,
com base em x64. Para o desenvolvimento do cendrio de utilizagdo ao qual a arquitetura destina-
se, foram utilizadas duas maquinas virtuais emuladas a partir do software VirtualBox*. Cada
uma destas foi estruturada com 6 Gigabytes (GB) de meméria RAM, 20 GB de armazenamento
e utilizacdo do sistema operacional GNU/Linux Ubuntu 16.04.2. Cada maquina destas, conta
ainda com o uso de dois processadores. O cendrio base € composto por duas maquinas vir-
tuais interligadas por uma rede IP. Na Figura 5.1 apresenta-se a forma na qual o ambiente foi

elaborado.

Figura 5.1: Maquinas Virtuais

VM VM
Master P Nodo1
IP - - IP
Name Node Data Node

Fonte: Acervo Pessoal.

Dentro deste ambiente, foram instaladas as ferramentas necessdrias para composi¢ao
da arquitetura descrita no Capitulo anterior, ou seja, Apache Spark, WEKA e algoritmos de

Mineracao de Dados desenvolvidos em Python. Na Figura 5.2 apresenta-se a distribuicao das

25 Disponivel em: https://www.virtualbox.org/
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ferramentas dentro do ambiente de testes. Ao avaliar o Spark, a miquina que opera como
Master € responsavel pelo gerenciamento e submissdo das tarefas de DM a serem executadas
nos nodos auxiliares. O Nodo 1 (Data Node) atua entdo como um worker o qual € responsavel
pelo processamento e execucdo das incumbéncias recebidas. Nesta maquina executam-se 0s
métodos de Mineracdo de Dados sobre os dados recebidos para computacdo. Para andlise do

WEKA, utilizou-se apenas da estrutura da maquina Master.

Figura 5.2: Cendrio Base

Fonte: Acervo Pessoal.

5.2 BASE DE DADOS

Como contexto de IoT, adotou-se dados de um sistema industrial, cenario onde as vulne-
rabilidades da arquitetura IoT sao mais exploradas. A deteccao de intrusdo para Cyber Physical
System (CPS) passa por processos de avaliagOes precisas e de avaliacdo comparativa. Este fato
se deve a falta de conjuntos de dados nesta drea de pesquisa disponiveis para fins de estudo.
Grande parte dos dados de deteccdo de intrusdo atualmente disponiveis concentram-se apenas
no trafego de rede, sendo inadequado para a deteccao de intrusdo CPS, recorrendo-se assim a
simulagdo por vezes inadequadas de dados. Cyber Physical Systems comumente sdo formados
por redes industriais que trocam dados entre sensores, atuadores e controladores 16gicos pro-
gramaveis em tempo real. Tais redes costumam utilizar sistemas de controle e supervisao (Su-
pervisory Control and Data Acquisition — SCADA) que envolvem hardware e software. Como
os ataques cibernéticos podem fazer com que o comportamento do CPS se altere drasticamente.
E necessdrio assim gerar um conjunto de dados que reflita a complexidade do sistema através

evolucdo das intrusoes. A vista disso Goh et al. (2016) prové acesso ao Secure Water Treatment
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(SWaT) Dataset para fins de pesquisa.

O conjunto de dados SWaT foi gerado sistematicamente a partir do teste em uma estacao
de tratamento de dgua. Na Figura 5.3 apresenta-se uma visdo geral dos processos testados e
como o sistema encontra-se estruturado. Nesta, € possivel perceber que a estacao € composta de
seis partes que constituem todo o processo de tratamento de 4gua. Os dados coletados consistem
em registros de onze dias de operacdo continua. Sendo destes sete dias de dados de trafego
regular e quatro em cendrios de ataque. Os autores afirmam que todos os dados do trafego de
rede, dos sensores e atuadores do sistema foram coletados durante os dias considerados.

O objetivo deste conjunto de dados € auxiliar pesquisadores na concepc¢ao de solugdes,
testes, avaliacdo e fins de comparacao para a pesquisa da CPS. Este conjunto apresenta-se seg-
mentado em dois médulos, onde no primeiro descrevem-se as propriedades fisicas capturadas
de cada dispositivo em modo operacdo no periodo de coleta, e no segundo informagdes do tra-
fego de rede coletado usando equipamentos comercialmente disponiveis. Este dataset apresenta

as seguintes caracteristicas:

a) Trafego de Rede e Propriedades CPS: O conjunto de dados contém todo o trafego de rede
capturado durante esse periodo. Inclui ainda a relacdo completa dos valores obtidos de

todos os cinquenta e um diferentes sensores e atuadores disponiveis no SWaT.

b) Rotulado: Todos os dados adquiridos durante este processo sao rotulados de acordo com

comportamentos normais € anormais

¢) Cendrios de Ataque: Os ataques gerados para este conjunto de dados foram derivados
através dos modelos de ataque desenvolvidos pelos autores. Tais modelos consideram
o espaco de intencdo de um CPS como uma categoria de ataque. Durante o periodo de

observacao, em quatro dias foram lancados 36 ataques.

No total, 946.722 (novecentas e quarenta e seis mil setecentos e vinte e dois) amostras,
compreendendo trinta atributos, foram coletadas ao longo de onze dias a partir de cinquenta e

um dispositivos. Os atributos incluem:

a) Leituras do sensor: Nivel do tanque de dgua, medidor de fluxo, propriedades da 4gua,

pressdo.

b) Leituras do atuador: Bomba de 4gua, valvulas motorizadas, De-clorador ultravioleta.



Figura 5.3: SWaT: Visdo Geral dos Processos Testados
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Fonte: Adaptado de Goh et al. (2016)

De forma a aplicar algoritmos de DM, foram separados em arquivos distintos os dados
captados de cada dispositivo. Assim, estes documentos retinem informagdes dos valores das
amostras obtidas bem como a rotulagdo indicada pelos autores. Este ultimo atributo serve como
requisito de treinamento para os algoritmos a serem aplicados de modo a capacité-los a realizar
uma detec¢do apropriada.

Ao longo do periodo de estudo da base de dados foram realizados diferentes ataques,
de forma a causar anomalias nos registros de rede. As investidas efetuadas foram direcionadas
a diferentes tipos de sensores e atuadores do sistema. Estes acometimentos incluem ataques
de polarizacdo, de repeticdo, ataques de ponto tnico e de multiplos pontos. Assim, estas in-
vestidas direcionadas aos componentes digitais do sistema, implicam em situacdes tais como o
transbordamento dos tanques, estouro dos canos, entre outras. Dadas as falhas nas solicitagdes

realizadas, decorre-se entdo um mau funcionamento da estacao.
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5.3 RESULTADOS E DISCUSSAO

Tendo como base o cendrio descrito na Secdo 5.1, realizou-se a execucao dos algorit-
mos Naive Bayes e Random Forest Tree discutidos na Secdo 4.2 sobre os dados de log forneci-
dos através do Secure Water Tratment Dataset. Os experimentos foram realizados utilizando
os seguintes atributos encontrados no dataset: orig, type, i/f_name, i/f_dir, src, dst, proto,
appi_name, proxy_src_ip, CIP_Function_Code, CIP_Function_Description, CIP_Transaction_ID,
SCADA _Tag, CIP_Value, service, s_port. Tal como descrito em Goh et al. (2016), estes atri-
butos correspondem respectivamente a descri¢do apresentada na Tabela 5.1. Estes dados foram
entdo combinados através de informacgdes de timestamp com dados previamente rotulados do
mesmo dataset, gerando assim o atributo utilizado como alvo, a classificacio entre ‘Ataque’ e

‘Normal’.

Tabela 5.1: Dados do Trafego de Rede

Categoria Descricao

Origin IP do servidor

Type Tipo de log

Interface Name Tipo de interface de rede
Interface Direction Direcao de dados

Source IP Endereco IP da fonte

Destination IP Endereco IP do destino

Protocol Protocolo de Rede

Proxy Source IP Endereco de proxy da fonte
Application Name Nome da aplicag¢do

Modbus Function Code Cdodigo da Fungao

Modbus Function Description Descricdo da Fungdao Modbus
Modbus Transaction ID da transagdo

SCADA Tag ID do sensor ou do atuador
Modbus Value Valor Modbus
Service/Destination Port Numero da porta do IP de Destino
Source Port Numero da porta do IP de origem

Fonte: Adaptado de Goh et al. (2016).

Através do uso de tais atributos, torna-se possivel entdo detectar padrdes de anomalias
que envolvam alteracdes nestas propriedades. Estas alteragdes podem ser desde mudangas na
fonte de recepcdo de dados, mudanga do destino das mensagens, variacdes repentinas no pro-
tocolo utilizado, modificagdes em funcdes realizadas, fato que poderia vir a gerar alteracdes

no cédigo da descricao da fungdo respectiva. Tais anomalias podem vir a ser entdo indicios de
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ataques na rede.

A execugdo dos experimentos foi realizada em duas etapas, sendo estas:
a) Naive Bayes

— Execugdo do algoritmo Naive Bayes com a ferramenta WEKA

— Execucdo do algoritmo Naive Bayes em um ambiente Spark apenas com a mdquina

master

— Execucio do algoritmo Naive Bayes em um ambiente Spark com a maquina master

e outra atuando como worker
b) Random Forest Tree

— Execucdo do algoritmo Random Forest Tree com a ferramenta WEKA
— Execucio do algoritmo Random Forest Tree em um ambiente Spark

— Execucio do algoritmo Random Forest Tree em um ambiente Spark com a maquina

master e outra atuando como worker

Para cada instancia da execucao foram utilizadas as 946.722 (novecentas e quarenta e
seis mil setecentos e vinte e dois) amostras, sendo 25% dedicado ao treinamento dos algorit-
mos em questdo, e 75% para aplicacdo. De modo a particionar o dataset em diferentes fluxos,
foi elaborado um script com o propdsito de agrupar em arquivos distintos as informacdes de
cada dispositivo baseado no atributo SCADA Tag. A partir deste roteiro de instru¢cdes foram
entdo gerados cinco fluxos distintos. Na Tabela 5.2 sdo apresentadas as informagdes dos res-
pectivos tamanhos de cada fluxo gerado. Mesmo com um volume moderado de dados quando

comparados a demais propriedades Big Data, este conjunto propicia conteidos satisfatérios.

Tabela 5.2: Fluxos de Dados

Fluxo Tamanho
HMI_AIT202 2,159 GB
HMI_FIT201 3,244 GB
HMI_LIT101 2,529 GB
HMI_LIT301 2,059 GB
HMI_LIT401 2,123 GB

Fonte: Acervo Pessoal.
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Os resultados obtidos a partir da execugdo dos fluxos de dados nas trés situagdes as quais
foram submetidos sdo descritos nas Figuras 5.4 e 5.5. Estes graficos foram gerados a partir dos

dados contidos nas Tabelas 5.3 e 5.4 respectivamente, denotados em segundos.

Tabela 5.3: Tempos de Execu¢do do Algoritmo Naive Bayes (segundos)

Fluxo Spark (Master) Spark (Master + Worker) WEKA
HMI_AIT202 109, 32 109, 24 31,87
HMI_FIT201 16,23 14,83 40,51
HMI_LIT101 13,22 13,82 29, 84
HMI_LIT301 12,90 9,87 27,29
HMI_LIT401 14,28 10,21 29,65
Total 163,95 157,97 159, 26

Fonte: Acervo Pessoal.

Figura 5.4: Tempos de Execucdo do Algoritmo Naive Bayes
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Tabela 5.4: Tempos de Execu¢do do Algoritmo Random Forest Tree (segundos)

Fluxo Spark (Master) Spark (Master + Worker) WEKA
HMI_AIT202 129, 326 128,42 59,71
HMI_FIT201 28,37 25,37 65,55
HMI_LIT101 34,94 26, 84 64,32
HMI_LIT301 28,02 25,71 62,14
HMI_LIT401 29,81 25,06 63, 83
Total 250,79 231,40 315,55

Fonte: Acervo Pessoal.

Figura 5.5: Tempos de Execucdo do Algoritmo Random Forest Tree
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Tanto na Figura 5.4, quanto em 5.5 € possivel observar que a execu¢@o do primeiro fluxo
no Spark, tende a ser a mais lenta. Este acontecimento se deve ao fato de que na primeira exe-
cucdo, o Spark realiza o carregamento do contexto e todas funcionalidades bésicas necessarias
as suas atividades. A fim de exemplificar tal ocorréncia realizou-se ainda a execu¢do de um
experimento aplicando os mesmos algoritmos, porém desta vez sobre o conjunto previamente
rotulado, o qual descreve as propriedades fisicas do banco de provas em modo operagcdao no
periodo de coleta. Para fins de teste, este dataset foi particionado em cinquenta € um arquivos
distintos, cada qual correspondendo a um dispositivo diferente, suas leituras capturadas e a clas-
sificacdo recebida pelos autores de acordo com os registros de ataques. Na etapa de execucao
do Spark desta experimentacao, foi realizado o envio de um novo conjunto de dados apenas

apos a finalizagdo do anterior. Nas Figuras 5.6 e 5.7 apresentam-se os resultados na execugao
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de cada algoritmo. Para fins de demonstragdo tais imagens apresentam os resultados obtidos em

um dispositivo de cada parte do sistema de tratamento de dgua.

Figura 5.6: Tempos de Execu¢do do Algoritmo Naive Bayes 11
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Figura 5.7: Tempos de Execu¢do do Algoritmo Random Forest Tree 11
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Como ¢ possivel perceber, com a execucao realizada de modo nao continuo o tempo
obtido com o uso do Spark torna-se relativamente alto quando comparado ao do WEKA, que
se mantém pelo menos 91% abaixo no pior caso (maior tempo) do melhor caso (menor tempo)

da primeira ferramenta. Isto se da pelo fato de que ao executar o WEKA mesmo de modo
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sequencial, para sua execugdo carrega-se apenas as funcionalidades do algoritmo em questdo e
nao todo contexto como € o caso do Spark. Desta forma em um ambiente IoT onde sdo dados
continuamente gerados, esta aplicagdo torna-se vidvel.

Portanto, a realizacdo dos experimentos demonstrou que a utilizacdo do Spark como
meio de processamento dos dados aglomerados no Secure Water Treatment Dataset, combina-
dos com a aplicacdo de algoritmos de Mineracao de Dados em Python apresenta-se como uma
proposta viadvel para elaboragdo de um Sistema de Detec¢do baseado em Anomalias. Um me-
lhor aproveitamento desta infraestrutura € obtido ao realizar a execucdo simultanea dos fluxos.
Tal simultaneidade assemelha-se a geracao continua de dados caracteristica de dispositivos IoT.

Com a realizagdo de tais experimentos, obteve-se uma acurdcia superior a 85% em to-
das as execucdes. Este resultado acentua a aplicabilidade desta arquitetura na prospeccao de
anormalidades registradas nas acdes realizadas em uma rede de dispositivos. Entretanto estes
resultados se mostram ainda passiveis de melhorias, visando aproximar-se de 100% de acu-
rdcia. Assim, um aprimoramento dos algoritmos aplicados ou mesmo a adocdo de diferentes
métodos surge como op¢ao a ser investigada a fim de acrescer qualidade aos resultados obtidos
previamente pelos experimentos.

Todavia, com relacio ao desempenho de tempo das ferramentas estudadas no curso deste
trabalho, tem-se que a concorréncia entre miquinas virtuais podem levar a resultados diferentes
do que seria em um ambiente de producdo, com servidores ou um cluster. Entre possiveis
causas destas diferencas estd a eventual necessidade de utilizacdo de memorias alocadas em
area de swap devido a pequena disponibilidade da mesma na maquina de teste, retirando uma
das principais caracteristicas do Spark (i.e., utilizagao plena de memoria principal).

A execucao em servidores tende a ter um tempo de processamento consideravelmente
menor, dadas caracteristicas como maior disponibilidade de Meméria RAM para uso, maior
nimero de nicleos na Unidade Central de Processamento, permitindo assim maior realiza¢do
de tarefas de modo paralelo, uma menor concorréncia por recursos entre maquina, dispensando
a virtualizagcdo de recursos computacionais como aqueles que ocorrem em maquinas virtuais.
Desta forma, estas possiveis intervengdes podem divergir de uma aplicagdo concreta da proposta
aqui realizada, podendo resultar em variacdes nos tempos de execucao colhidos na utilizagcdo
de méaquinas virtuais. Porém, mesmo com estas ressalvas, os experimentos realizados indicam

bons resultados.
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6 CONCLUSAO

Este trabalho de conclusdao propos uma andlise de desempenho com relacdo ao tempo
do uso de uma infraestrutura de Big Data, utilizando o Apache Spark. Para este fim, foram
comparados os tempos de duas formas distintas de execucdo em dois algoritmos, sendo uma
nesta infraestrutura e outra na ferramenta de Aprendizado de Maquina, WEKA. Os algoritmos
trabalhados foram o Naive Bayes € Random Forest Tree. Os experimentos realizados tinham
como objetivo mostrar o comportamento das ferramentas estudadas quando utilizadas para pro-
cessamento de volumes de dados didrios visando prover um mecanismo de seguranga capaz de
monitorar os registros coletados dos trafegos de uma rede envolvendo dispositivos de Internet
das Coisas.

De modo a averiguar o comportamento nas execucdes dos algoritmos Naive Bayes e
Random Forest Tree, utilizando a ferramenta Spark contendo apenas o nodo master, e ainda a
mesma com um worker atuando como auxiliar, e por fim a plataforma do WEKA, foram re-
alizados experimentos utilizando um conjunto de dados contendo registros de trafego de rede
em um cendrio com sensores e atuadores. O conjunto de dados utilizados foi o Secure Water
Treatment Dataset, onde neste tem-se um total 946.722 (novecentas e quarenta e seis mil sete-
centos e vinte e dois) amostras compreendendo trinta atributos que foram coletados ao longo de
onze dias a partir de cinquenta e um dispositivos. Este conjunto contém dois mddulos, um no
qual descrevem-se as propriedades fisicas capturadas de cada dispositivo em modo operagao no
periodo de coleta, e outro com informagdes do trafego de rede coletado usando equipamentos
comercialmente disponiveis.

Analisando os resultados obtidos através desta comparacao, foi constatado que a atribui-
cdo proposta as ferramentas utilizadas, de modo geral, apresentam bons resultados uma vez que
a acurdcia obtida ultrapassa os 85%. Os tempos de execucdo do Spark, quando os algoritmos sdo
executados de modo continuo sobre os dados, demonstram sua capacidade de processamento
em grandes volumes de dados e ainda o potencial de uso para um Sistema de Detec¢do de Intru-
sao baseado em anomalias, de modo a prevenir e agir em resposta a investidas contra o sistema
a que se monitora. Porém ndo descarta-se a utilizacaio do WEKA como modo de validag¢do dos
resultados extraidos, bem como para o processamento de parcelas de dados. Para Tao (2017)
quando os dados podem ser transformados com sucesso em inteligéncia, utilizando-se dados

maiores para uma melhor inteligéncia, € possivel obter maior conhecimento sobre a seguranca,
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assumindo assim uma posi¢ao pré-ativa e ndo reativa.

Este trabalho concentrou esforcos na andlise de desempenho em relacdo a tempo de
aplicacao de algoritmos de Mineracdo de Dados como meio de prospeccao de anomalias em
registros de rede aplicados a dispositivos IoT. O uso de uma infraestrutura completa de Big
Data nio foi explorado com profundidade neste trabalho, porém existem ainda outros métodos
de desenvolvimento e de técnicas passiveis de utilizacdo para processamento em larga escala
utilizando mecanismos de Descobertas de Conhecimento em Bases de Dados. Assim, uma
proposta a ser investigada € avaliar o que pode ser feito para otimizar a coleta, geracdo de fluxos

de dados e suas andlises. Algumas possibilidades de estudo incluem:

a) Aumentar o nimero de nodos auxiliares a fim de analisar com mais afinco o comporta-

mento do Apache Spark.

b) Analisar a prospec¢do de anomalias em um ambiente real simulado, empregando o uso

de ferramentas para a coleta e armazenamento do dados.

¢) Analisar o comportamento das ferramentas aqui utilizadas com diferentes algoritmos,

buscando reduzir o tempo de processamento e aumentar a acurdcia dos resultados.

d) Investir em métodos de captura e andlise de registros arbitrarios classificados como regu-

lares a fim de certificar o uso das técnicas de Mineragdo de Dados aplicadas.

e) Analisar a execucdo em um ambiente distribuido fisicamente de forma a estressar a ar-
quitetura, averiguando também o delay de trafego que € desprezado em uma simulacao

local.

Como trabalhos futuros, sugere-se fazer uso de ferramentas como Apache Flume?®,

como meio de coletar dados de rede e transportar fluxos a serem processados. Este proces-
samento pode ainda vir a ser realizado com uso do Spark Streaming?’, neste traz-se uma API
integrada a linguagem do Spark para o processamento de fluxos, permitindo a escrita de trans-
missdes de modo andlogo a atividades em lote. Esta ferramenta suporta ainda implementagdes
em Java, Scala e Python. Propondo assim, uma arquitetura completa de estratégias capazes de
processar de modo ainda mais eficiente e efetivo investidas maliciosas em um trdfego de rede

monitorado. Ou mesmo com a utilizacdo do Apache Kafka?®, ferramenta capaz de criar fluxos

26 Disponivel em: https://flume.apache.org
7 Disponivel em: https://spark.apache.org/streaming/
28 Disponivel em: https://kafka.apache.org
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de dados para transmissd@o em tempo real obtendo dados confidveis entre sistemas ou aplica-
coes. Este ultimo, apresenta-se também como uma alternativa na construcao de pipelines de
dados em tempo real e aplicativos de streaming, sendo horizontalmente escaldvel, tolerante a

falhas e eficiente.
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