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RESUMO

DADOS PESSOAIS SOB VIGILANCIA: REPERCUSSOES DO CASO
CAMBRIDGE ANALYTICA X FACEBOOK

AUTORA: Joelma da Silva Machado de Franca
ORIENTADORA: Valéria Ribas do Nascimento

N&o é mais possivel conceber sociedade, politica e democracia ignorando 0s riscos
iminentes acerca da extincdo do direito a privacidade, nesse tempo, ressignificado no direito
a protecdo de dados. A expansdo da vigilancia aplicada no cotidiano dos cidadaos,
sobretudo, em face do advento da internet das coisas, obrigou o direito a ter um novo olhar
sobre categorias como identidade, personalidade, no que toca a imbricacdo da esfera digital
com a esfera real, onde os dados pessoais atingiram um elevado valor de mercado. Tal
realidade é também evidenciada pela nova lei de protecdo de dados no Brasil (Lei
13.709/2018). O caso Cambridge Analytica X Facebook clarifica acerca das formas como tal
negocio informacional opera, onde se pretendeu a manipulagdo de humanos por meio da
operacdo de algoritmos. Assim, certos atores publicos e privados, agem em afronta a
dignidade da pessoa humana, com praticas antidemocréticas que se reinventam em face do
aparato tecnolégico, sendo que nao é possivel saber na totalidade de que forma tal poder se
manifestara no futuro. O presente trabalho tem como objetivo principal analisar em que
medida a vigilancia operada pelo aparato tecnoldgico de alcance global conseguira ou ndo
exercer algum tipo de controle sobre a sociedade global, tendo por base o caso Cambridge
Analytica X Facebook (2016). A metodologia empregada nesta pesquisa constitui-se pelo
método dedutivo. O método de procedimento escolhido para a pesquisa foi o estudo de
caso. Relativamente as técnicas de escrita, foi feito uso de resumos e fichamentos. A teoria
de base adotada conjuga autores como Zygmunt Bauman, Stefano Rodota e Bruno Ricardo
Bioni em didlogo com outros autores. A imbricacdo da vigilancia com o aparato tecnolégico
tem viabilizado a construgdo de um sistema global que opera a manipulacdo de poucos
sobre a multiddo de seres humanos.

Palavras-chave: Direito a protegcdo de dados. Vigilancia. Internet das coisas. Poder.
Cambridge Analytica.



ABSTRACT

PERSONAL DATA UNDER SURVEILLANCE: REPERCUSSIONS OF THE CASE
CAMBRIDGE ANALYTICA X FACEBOOK

AUTHOR: Joelma da Silva Machado de Franca
ADVISOR: Valéria Ribas do Nascimento

It is no longer possible to conceive society, politics and democracy ignoring the imminent
risks of the extinction of the right to privacy, at that time, remeaning in the right to data
protection. The expansion of surveillance applied in the daily life of citizens, especially in the
face of the advent of the Internet of Things, forced the right to have a new look at categories
such as identity, personality, about the imbrication of the digital sphere with the real sphere,
where personal data have reached a high market value. This reality is also evidenced by the
new data protection law in Brazil (Law 13.709/2018). The Cambridge Analytica X Facebook
case clarifies the ways in which such an informational business operates, where human
manipulation was intended through the operation of algorithms. Thus, certain public and
private actors act in affront to the dignity of the human person, with undemocratic practices
that reinvent themselves in the face of the technological device, and it is not possible to know
in its entirety how this power will manifest itself in the future. The main objective of this work
is to analyze the extent to which surveillance operated through the technological device had
achieved or did not exert control over global society. For this we take as a basis the case
Cambridge Analytica X Facebook (2016). The methodology used in this research is
constituted by the deductive method. The procedure method chosen for the research was the
case study. Regarding writing techniques, abstracts and records were used. The basic
theory adopted combines authors such as Zygmunt Bauman, Stefano Rodota and Bruno
Ricardo Bioni in dialogue with other authors. The imbrication of surveillance with the
technological device has enabled the construction of a global system that operates the
manipulation of few on the multitude of human beings.

Keywords: Right to data protection. Surveillance. Internet of Things. Power. Cambridge
Analytica.
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1 INTRODUCAO

O campo da protecdo de dados é um dos temas mais desafiadores a serem
enfrentados na contemporaneidade, na medida em que os dados pessoais se
tornaram elementos basilares da economia global, e a capacidade de controle dos
titulares sobre estes se encontra ameacada, sobretudo, em face da assimetria de
poder que caracteriza 0 negdécio informacional. Nesse sentido, a vigilancia
possibilitada pelo aparato tecnolégico favorece o empoderamento de atores
publicos e privados que possam exercer controle sobre ferramentas apropriadas
para operacionalizar a exploracdo de dados.

Tal quadro é agravado, ao se considerar que a conectividade se tornou
indispensavel no cotidiano dos individuos e, portanto, o uso de aparelhos aptos
para vigilancia também. Assim, processos que visam perscrutar 0s aspectos mais
intimos da vida da pessoa sdo operados com opacidade, em movimentos que,
parecem apontar para a extincdo do direito a protecdo de dados. Nessa
conjuntura, cidadaos séo tratados cada vez mais como suspeitos e, valores como
democracia, direitos humanos e direitos fundamentais sédo afrontados frente ao
avanco de novas praticas totalitarias, motivadas, especialmente pelas logicas
mercadoldgica e politica.

Nesse sentido, o escandalo Cambridge Analytica X Facebook manifesta
acerca de como a auséncia de leis eficazes que regulamentem a coleta de Big
Data e, portanto, viabilizem a efetiva protecao de dados pessoais, possibilitam que
atores publicos e privados sejam empoderados a ponto de conhecerem
profundamente a respeito de populacées. E, entdo de posse de tal conhecimento,
implementem praticas de manipulagdo humana, por meio da aplicabilidade das
analises computacionais preditivas. Assim, individuos tém seu livre arbitrio
violado, ao serem conduzidos a uma realidade imposta por algoritmos, sendo uma
forma de poder ampla e, até entdo, de execugdo suavizada.

Logo, trata-se de uma abrangente e impactante mudanca no ambito social,
onde a vigilancia sofisticada pela tecnologia passou a desconhecer quaisquer
tipos de fronteiras e a desafiar quaisquer limitacdes, suscitando uma série de
guestdes juridicas, politicas, sociais e morais. Vale notar, qguanto a impossibilidade
de conhecer acerca dos efeitos decorrentes desse contexto na totalidade, no

entanto, é seguro afirmar que a imbricacdo da tecnologia de vigilancia com as
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I6gicas de mercado informacional e politica parecem apontar para uma sociedade
futura inevitavelmente transparente no que toca ao conhecimento de terceiros
acerca de sua privacidade. Portanto, trata-se de um novo tipo de vulnerabilidade?
humana.

Alids, tal transparéncia de individuos mostra-se indispensavel para a
implementacdo e manutencdo de tendéncias tecnoldgicas, entre elas, a internet 5
G, a internet das coisas (OIT) e a inteligéncia artificial (Al). Mas, ainda que a
protecdo de dados se apresente como uma meta dificil de ser alcancada, nédo é
por essa razdo que direitos que garantam a dignidade da pessoa humana,
enquanto valor supremo, devam ser rechacados, ao contrario, em tempos de
tecnologias e violagbes de alcance global, tais direitos adquirem elevada
relevancia e necessidade méaxima de protecao.

Diante dessa nova economia, baseada na informacdo e sustentada pelo
acesso a dados, que reflete visdes discriminatorias antigas e estruturais, no que
tange ao papel do direito frente a regulamentacéo de leis que garantam a protecéo
de dados pessoais, indaga-se: qual o potencial que a vigilancia operada por meio
do aparato tecnologico demonstra ter para exercer controle sobre a sociedade
global, tomando por base o caso Cambridge Analytica X Facebook (2016)?

Para responder ao questionamento, objetiva-se analisar em que medida a
vigilancia operada pelo aparato tecnoldgico de alcance global conseguira ou ndo
exercer algum tipo de controle sobre a sociedade global, tendo por base o caso
Cambridge Analytica X Facebook (2016).

Com relacdo aos objetivos especificos, busca-se compreender como a
vigilancia é exercida pelo advento das TICS em um contexto P6s Pandptico, de
modo a afrontar o direito a protecdo de dados e consequentemente os demais
direitos humanos e fundamentais. Também, verificar acerca da influéncia do
paradigma tecnolégico e informacional na trajetéria percorrida pelo direito a
privacidade ao ponto de tal direito ser ressignificado no direito a protecédo de

dados. Ademais, pretende-se analisar as reflexdbes que atravessam o direito a

L A vulnerabilidade é uma palavra de origem latina, vulnus, cujo sentido semantico significa machucado ou
ferida, que pode ser compreendida enquanto a potencialidade de o sujeito, entdo identificado como
vulneravel, ser ou estar suscetivel a sofrer danos. Dessa forma, compreendemos que a assimetria
caracteristica do mercado informacional agrava a condi¢do vulnerdvel do cidad3o, ja que para fazer parte da
sociedade informacional, deve necessariamente aceitar fornecer seus dados pessoais, podendo ser
machucado pela ma utilizagdo dos mesmos, sendo que a poténcia da suposta ferida ndo pode ser prevista.
(BIONI, 2020, p. 155-156).
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protecdo de dados no Brasil em face do advento da Nova Lei de Protecdo de
dados (Lei n® 13.709/2018), bem como investigar quanto a ocorréncia de uma
revitalizagdo da ideia de vigilancia frente a insercéo da internet das coisas (OIT) e
identificar de que forma um “novo” estado de excegado esta se materializando na
era digital global. Por fim, busca-se investigar o caso Cambridge Analytica X
Facebook (2016) e compreender se 0 mesmo pode ser considerado um indicativo
de que a vigilancia operada por meio do aparato tecnolégico aponta para a
extin¢cao do direito a protecdo de dados em nivel global.

Para responder ao problema de pesquisa e abranger o objetivo principal e
0s objetivos especificos, a metodologia cientifica empregada neste estudo
constitui-se pela abordagem dedutiva. Nesse sentido, utiliza-se do enfoque
dedutivo que consiste na argumentacdo que tornam explicitas conclusdes
particulares contidas em premissas estabelecidas anteriormente. A técnica desta
argumentacao consiste em construir estruturas légicas através da relacéo entre as
premissas e a conclusdo. Assim, admitindo-se as premissas, devem-se admitir
também as conclusfes, pois o0 conteudo principal da conclusédo ja estava, pelo
menos, implicitamente, expresso nas premissas (CERVO, 1983).

O método de procedimento escolhido para a pesquisa foi o estudo de caso.
Para Yin (2009), o estudo de caso € o método ideal quando o pesquisador ndo
tem controle dos fatos e quando o foco da pesquisa esta inserido em um contexto
real, o que é demonstrado pela teméatica abordada (a necessidade da efetiva
protecdo de dados pessoais em face da vigilancia on-line). Assim, o estudo de
caso, por sua vez, explora profundamente um programa, um evento, uma
atividade, um processo ou um ou mais individuos. Para esta dissertacédo, busca-se
aprofundar conhecimentos sobre o caso Cambridge Analytica X Facebook (2016).

A técnica de pesquisa empregada como ferramenta ao estudo do tema foi
pesquisa bibliografica, através de meios audiovisuais como documentarios, além
de publicagcdes como livros, artigos cientificos, sites e portais institucionais e de
noticias. Técnicas de escrita como a elaboracdo de resumos e fichamentos
também foram desenvolvidas durante esse periodo.

A teoria de base adotada agrega as contribuicdes tedricas e juridicas de
autores que abordam acerca de como o surgimento do paradigma informacional
impacta o direito a protecdo de dados pessoais, tais como Zygmunt Bauman, no

gue se refere ao estabelecimento das bases estruturais para a compreensao
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acerca da expansao da vigilancia na contemporaneidade, Stefano Rodota, quanto
ao estudo da contribuicdo do direito a protecdo de dados pessoais para uma
cidadania futura no contexto da sociedade de vigilancia, e Bruno Ricardo Bioni,
autor que trabalha de maneira mais especifica o panorama da producéo juridica
brasileira relacionada a protecao de dados pessoais.

Sustentada por essa teoria de base e em conformidade com a metodologia
escolhida, essa pesquisa foi estruturada em trés unidades, sendo que a primeira
unidade dedica-se a introducdo do tema exposto. A segunda unidade, intitulada
“Vigilancia Pés Panéptico: Liquidez como afronta ao direito fundamental a
protecdo de dados pessoais e 0 consequente enfraguecimento dos demais direitos
humanos e fundamentais”, conta com trés subdivisdes, quais sejam: 2.1) A
privacidade ressignificada no direito a protecdo de dados pessoais em tempos de
vigilancia liquida; 2.2) Reflexdes do direito fundamental a protecdo de dados
pessoais no Brasil com o advento da Nova Lei de Protecdo de dados (Lei
13.709/2018). ;

No que toca a terceira unidade, cujo titulo é: “O poder da vigilancia e a
aplicabilidade das analises computacionais preditivas”, conta com duas
subdivisfes, estando assim dispostas: 3.1) A revitalizacdo da ideia de vigilancia
em face da insercdo da internet das coisas (OIT); 3.2) A manifestacdo de um
“‘novo” estado de excecdo na era digital global; 3.3) O direito fundamental a
protecdo de dados rumo a extincdo? Perspectivas tendo em vista o caso
Cambridge Analytica X Facebook.

A presente pesquisa em Direito realizada na area das Ciéncias Sociais e
Humanas do Programa de P6s Graduagédo em Direito da Universidade Federal de
Santa Maria (UFSM), no ambito dos estudos realizados pelo grupo de pesquisa
Nucleo de Direito Constitucional (NDC), adequa-se perfeitamente a linha de
pesquisa Direitos da Sociedade em Rede: atores, fatores e processos na
mundializac&o, pois a vigilancia suscitada pelo aparato tecnologico que alimenta o
negocio informacional avanca em detrimento do direito a protecdo de dados, na
medida em que a rede de atores que exerce controle sobre tais tecnologias, tem
como principal objetivo, realizar manipulacdo sobre humanos, fato que aponta
para retrocessos que impactam o ideal democratico em escala global.

Salienta-se que o interesse pessoal pelo tema surge da trajetoria da

pesquisadora, que desde o TCC da graduacao se dedica a investigacao cientifica
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na perspectiva da defesa do bem-estar comum acima de quaisquer interesses
pessoais, por acreditar ser essa a premissa para uma sociedade mais justa e a
propria razdo do Estado Democratico de Direito. Tal intento foi reforcado na
oportunidade da especializacdo e novamente se manifesta nessa pesquisa, ainda
gue sob novos horizontes, entrelacando os trabalhos realizados.

Vale notar que as violacdes aos direitos humanos e fundamentais parecem
ser potencializadas em face do paradigma informacional global, de forma a trazer
significativos retrocessos no que toca as histéricas conquistas obtidas norteadas
pelo ideal democrético, todavia, de formas suavizadas e opacas. Logo, trata-se de
uma nova expressao de controle sobre individuos extremamente poderosa, sendo
que a assimetria de poder que caracteriza 0 negdcio informacional, inclusive por
abarcar uma rede de atores em seus processos, atinge para além dos tradicionais
limites nacionais.

Tais praticas de vigilancia, em consonancia com as tendéncias tecnoldgicas
futuras, que sao alimentadas por dados, em longo prazo, aparentam demostrar ter
capacidade para ocasionar um estado de submissdo pleno dos individuos em
nivel global, apds té-los tornados transparentes e hipervulneraveis. Dessa forma, a
supresséao do direito a protecdo de dados pessoais, em favor do controle de dados
por atores publicos e privados que possam exercer dominio sobre o aparato
tecnologico, apresenta-se como uma provavel realidade. Portanto, do ponto de
vista cientifico, o tratamento juridico do tema oportunizado por essa pesquisa é
indispensavel, em especial porque a matéria que abarca a regulamentacdo do
direito a protecdo de dados é nova no Brasil, tendo em vista que a legislacdo

acerca do tema entrou em vigor somente no ano de 2020.
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2 VIGILANCIA POS PANOPTICQ: LIQUIDEZ COMO AFRONTA AO DIREITO
FUNDAMENTAL A PROTECAO DE DADOS E O CONSEQUENTE
ENFRAQUECIMENTO DOS DEMAIS DIREITOS HUMANOS E FUNDAMENTAIS

A visibilidade é uma armadilha.
(FOUCAULT, 2013, p. 166)

O paradigma informacional viabilizado pelo advento tecnolégico e
disseminado nos processos sociais consiste em uma tendéncia global inafastavel,
sendo um dos mais impactantes fendmenos que caracterizam a cultura
contemporanea. Assim, 0 tempo presente encontra-se imerso em expectativas
guanto as investidas tecnolégicas do futuro como jamais houvera em outro
periodo da histéria. Nesse viés, a forma como a vigilancia tem operado com maior
sofisticacdo na sociedade, sendo especialmente favorecida nessa conjuntura, tem
sido objeto de andlise da doutrina hodierna.

Nesse enquadramento, € possivel afirmar que se vive absorto em uma
cultura da vigilancia, onde o movimento da vida passou a ser monitorado,
acompanhado e observado com maior alcance e eficacia, conforme sera estudado
neste primeiro capitulo. Tal realidade relaciona-se com o surgimento da internet na
metade do século XX e final da década de 1960, tendo o fato ocorrido no contexto
militar norte americano, cujo intuito fora construir uma comunicacao resistente a
falhas e ataques por meio de uma rede de computadores interconectados
(MAGRANI, 2018, p. 61).

Ao longo do tempo, em face das inovagdes tecnoldgicas inerentes aos
mecanismos presentes na internet, seus usos foram potencializados, com
destaque para a grande interatividade disponibilizada em suas plataformas,
culminando na revolucao digital que veio a atravessar a sociedade com profundas
mudancas. Os efeitos decorrentes dessas alteracdes ainda estdo longe de serem
plenamente descortinados, no entanto, impera uma inevitavel dificuldade em se
apartar o cotidiano da internet. (LEONARDI, 2011, p. 28).

Uma vez que tais processos se encontram em pleno movimento, de forma
concomitante, implicam em solugdes para antigos problemas e criam novos, como
o0 concernente a dificuldade em torno da regulamentacdo que diz respeito ao
trafego, a coleta e ao tratamento de dados informaticos no cenario mundial. Pois,

tal conjuntura oportunizou que empreendedores viessem a preencher as lacunas
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existentes nas plataformas digitais antes dos governos, 0 que resultou na
estruturacdo de novos tipos de monopolios, verdadeiros impérios globais
dedicados & modificacdo de comportamento humano (LANIER, 2018, p. 35).

Nesse sentido, em que pese a facilidade de circulagdo da informagéo em
escala global, a sua efetiva protecdo se encontra na dependéncia de uma situagao
externa favoravel a convergéncia das regras internacionais acerca da protecao de
dados pessoais. No entanto, ainda ndo é possivel afirmar até que ponto o direito
terd condicbes de se fazer valer de forma efetiva, para além do seu habitat
original, o territorio estatal. Assim, cogita-se que garantir a preservacao do direito
fundamental a protecdo de dados pessoais em uma sociedade hiperconectada
seja um desafio imenso tanto quanto necessario (DONEDA, 2006, p. 310).

Por isso, € seguro afirmar que o0 cendrio exposto aponta para um
movimento intenso de aprofundamento quanto ao (des)controle relativo ao acesso
por terceiros aos bancos de dados informéaticos em ambito global, uma vez que,
mesmo 0S maiores esforgos governamentais em propor regulamentacdes para a
questdo, via de regra, tém se mostrado insuficientes para garantir que o
ciberespaco perdeu suas caracteristicas originais, ou seja, de ser um ambiente
hostil e de cometimento de abusos e violacfes (LEONARDI, 2011, p. 222).

Dito isto, assume especial relevancia a clarificagdo quanto a posicdo de
destaque que o direito fundamental & protecdo de dados pessoais ocupa em
relacdo a defesa de outros direitos humanos e basilares, como € o caso do direito
a liberdade. Pois, tal direito se encontra profundamente prejudicado diante da
possibilidade de julgamento de uma pessoa fisica em funcdo dos arranjos
realizados por sistemas de tratamento de dados proveniente de fontes publicas ou
privadas, por vezes, de forma intrusa e imposta. Tal fato é ilustrado no que se
referem as analises praticadas pelas agéncias de avaliacdo de crédito, por
exemplo.

Nessa conjuntura, Bauman (2013) teoriza que a vigilancia se apresenta de
forma onipresente, em estado liquido e perturbador na modernidade, ou seja, em
plena expansao. As justificativas para tanto se amparam, ora na necessidade de
mais seguranga impulsionada pelos governos, especialmente apés a tragédia do
11 de setembro de 2001 ocorrida nos Estados Unidos, ora pelo anseio da
sociedade moderna em expressar-se e consequentemente expor-se por meio das

plataformas digitais, € ndo menos, devido a conveniéncia de se responder aos
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mais diversos processos sociais disponibilizados por meio de acessos virtuais
(BAUMAN, 2013, p. 9).

Destarte, o dispositivo Panéptico de Bentham mostra-se enquanto a figura
basilar ensejadora dessa composi¢ao social, trata-se da ilustracdo que apresenta
um projeto arquitetural que privilegia um ponto de observacdo Unico. Assim, da
torre central do Panoptico vé-se tudo, no entanto, sem nunca ser visto. Portanto,
uma referéncia do poder totalitario, de comando e controle centralizado que
impelia a uma produgdo comportamental especifica de quem estivesse sendo
observado. Todavia, tal comportamento poderia ser deixado de lado a partir do
momento que o individuo estivesse fora desse lugar fisico (FOUCAULT, 2013, p.
165).

Logo, tal descricho comporta um paralelo com uma tendéncia
contemporanea evidenciada pela possibilidade de controle social beneficiada
pelas novas tecnologias de vigilancia. Segundo a constatacdo cunhada por
Bauman (2013), a descricdo desse fendmeno faz referéncia a vigilancia liquida.
Todavia, o autor explica que enquanto o Panoptico descreve uma arquitetura
permanente em dado local, a vigilancia liquida ilustra a respeito de um mundo PGs
Panoptico, onde as formas de controle apresentam diferentes faces, que nao tém
uma conexao Obvia com o prisioneiro, sendo que ndo ha lugar para se escapar da
observagéo (BAUMAN, 2013, p. 12).

A partir do exposto é possivel afirmar que, na medida em que os avangos
tecnoldgicos referentes a informacao e a comunicacéo voltados para o contexto da
vigilancia se intensificam e se aperfeicoam, por vezes, problematizam tentativas
de limitagcBes éticas ou juridicas no campo social. Tal conjuntura enseja alteracées
substantivas em face desse direito, que também pode ser pensado pelos termos
“vida privada”, “intimidade”, “sigilo”, entre outros, uma vez que tanto a doutrina
estrangeira como a brasileira ndo apresentam um Unico padrao de nomenclatura.
(LEONARDI, 2011, p.46).

A Constituicdo Federal Brasileira de 1988 declara inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurando o direito a
indenizacao pelo dano material ou moral decorrente de sua violagao. (Brasil, CF,
1988, art. 5°, X). De mesmo modo, o Codigo Civil de 2002 declara que a vida
privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,

adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a
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esta norma. (BRASIL, CC, 2002, art.21). No entanto, tais diplomas legais néao
oferecem conceituacdo objetiva para as expressdes privacidade?, intimidade e
vida privada.

Assim, se pretende, na sequéncia desse estudo, discorrer de maneira mais
especifica relativamente as mutacdes que o paradigma informacional impde ao
direito fundamental a privacidade, de maneira a trazer-lhe um novo significado no
direito & protecdo de dados pessoais. Para tanto, na proxima se¢do, ampliaremos
essa discussdo através da abordagem da privacidade ressignificada no direito a

protecdo dos dados pessoais.

2.1 A PRIVACIDADE RESSIGNIFICADA NO DIREITO A PROTECAO DE DADOS
PESSOAIS EM TEMPOS DE VIGILANCIA LIQUIDA

A potencializagdo do uso das novas tecnologias de informacdo e
comunicagdo (TICs) na contemporaneidade veio a repercutir, sobretudo na
relativizacdo dos significados e das praticas tradicionais atribuidas aos conceitos
de tempo e espaco, sendo que o tempo passou a um estado de aceleracdo e o
espaco ndo esta mais limitado pelas fronteiras geogréaficas, fora realocado em
uma nova perspectiva e estrutura denominada ciberespacgo (LEONARDI, 2011, p.
126).

Diante de tantas inovacdes tecnoldgicas irrompendo no cenario da vida
social, o modelo de tratamento dos direitos fundamentais até entdo utilizado,
deixou de responder eficientemente a nova realidade, especialmente nos

contornos atinentes a privacidade. Tema que sofreu inUmeras releituras e

2 No entanto, existem correntes doutrinarias que diferem tais conceitos, sendo o termo direito a
intimidade considerado enquanto uma tipificagdo dos chamados “direitos da personalidade”,
podendo ser conceituado como o direito da pessoa excluir do conhecimento de terceiros tudo
aquilo a que ela se relaciona. Nesse sentido, a intimidade diz respeito ao ambito do que é
exclusivo, referente ao que alguém reserva para si, sendo afastado qualquer tipo de repercussao
social, nem sequer ao alcance de sua vida privada. Enquanto a vida privada, por mais isolada que
possa ser, sempre se caracteriza pelo viver entre outros, seja em familia, no trabalho ou no lazer
em comum, por exemplo. Ainda, o direito a intimidade pode ser entendido enquanto um direito
amplo que comporta diferentes variagfes, destacando-se o chamado direito ao segredo ou sigilo,
que se refere aos fatos especificos que ndo convém ser divulgados, seja por razbes pessoais,
profissionais ou comerciais. Nesse sentido, a Constituicdo Federal de 1988 estabelece que é
inviolavel o sigilo da correspondéncia e das comunicacBes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no Ultimo caso, por ordem judicial, nas hip6teses e na forma que
a lei penal estabelecer para fins de investigacdo criminal ou instrucdo processual penal. Além
disso, o Cédigo Penal estabelece em seu art. 151 o crime de violagdo de correspondéncia, o qual é
uma forma de violagc&o do direito ao segredo.
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mutacdes ao longo do tempo, em sua maioria, ditadas pela sofisticacdo do aparato
tecnoldgico. Assim, novas tensdes e conflitos de ordem juridica emergem a espera
de solucdo, pois em decorréncia desses fatos recentes, os campos juridicos
também se encontram profundamente transformados (SOMBRA, 2020).

Indispensavel, entdo, que se compreenda a respeito do surgimento dos
direitos humanos, cogita-se que mesmo antes de qualquer declaracdo escrita,
juridica ou politica dos direitos comuns ao ser humano, ja existiam manifestacdes
destes datadas ainda da Antiguidade. Nesse sentido, é possivel afirmar que tais
direitos sempre foram precedidos por profundas justificacdes, tanto de origem
ética, moral, religiosa, politica, filoséfica para a sua exigibilidade e, que a matéria
permanentemente se encontra em busca por evolugédo. As principais teses acerca
da origem do tema remontam ao jusnaturalismo® e ao positivismo*, de onde
derivaram posicoes filosoficas diversas (GORCZEVSKI, 2016. p. 55).

3 E possivel afirmar que o jusnaturalismo foi & tese que deu origem e que mais influenciou os
direitos humanos. Trata-se de uma fundamentacéo que compreende que os direitos sdo anteriores
ao Estado, sendo que a humanidade jA os possuia no estado de natureza. Entre outros
posicionamentos que derivam dessa tese principal, encontra-se a tradigdo judaico-cristd, sendo
que introduziu uma concepcao filoséfica humanista que reivindicava a liberdade e a igualdade da
pessoa humana como algo anterior ao Estado, de forma que este s6 existe para protegé-los.
Assim, entre as varias teses provenientes do jusnaturalismo, destaca-se o jusnaturalismo teoldgico,
gue busca fundamento na existéncia de um ser superior. (GORCZEVSKI, 2016, p. 60). Nesse viés,
o cristianismo aprofunda a ideia judia do ser humano criado a semelhanca de Deus, e dai a
igualdade entre todos os homens. Ocorre que tal ideia, oriunda da Tora, sendo o livro sagrado
judeu, sofreu uma variedade de tentativas de alteragbes em seu sentido original. Pois, apds a
manifestacdo de Jesus Cristo, que suscitou uma elevada expansdo no numero de cristdos, tal fé
passou a ser considerada uma ameaca para o império romano, cuja religido adotava a adoracao a
varios deuses, 0 que era contrario a ideia judaica de um Deus Unico e soberano. Entdo, apos as
tentativas fracassadas de eliminar os cristdos, 0 que incluia atira-los aos ledes no Coliseu para
divertimento das multidées, Constantino, o imperador romano na época, deu inicio a Igreja Catdlica
Apostélica Romana, em 323 D.C. no Concilio de Nicéia. No entanto, a nova igreja tratou de
abarcar praticas judaicas e romanas ao mesmo tempo, de forma a tentar adaptar a fé judaica com
os costumes romanos. Contudo, trata-se de praticas de fé e de cultura totalmente distintas, sendo
gue ndo € possivel conceber o cristianismo nessa estrutura. Portanto, o cristianismo original
apresenta um fundamento de injustica a quaisquer lesdes aos direitos humanos, pois compreende
gue Deus esta presente em cada ser humano, de forma que nem um humano é superior ao outro.
(JUS, 2020).

4 A tese positivista surge como uma reacgao contra o idealismo que prevalecia na primeira metade
do século XIX, com a pretensdo de submeter toda e qualquer possibilidade de verdade ao
experimento pratico. Como seus antecedentes abarca o pragmatismo de Maquiavel, 0 método
experimental de Bacon, o materialismo de Hobbes e o ceticismo de Kant. Foi iniciado por Augusto
Comte entre 1798 e 1857. O positivismo juridico busca “cientificar’ o direito, com rigor e exatidao
gue o aproximem do método matematico. Dessa forma, o positivismo juridico designa uma
concepcéao de direito como sistema e normas de conduta e de estrutura, postas por seres humanos
como ato de vontade, sistema que esta constituido, ainda que ndo exclusivamente, por normas
gerais e abstratas, coerentes, ou reduziveis a coeréncia e de carater coercitivo. Para o positivismo
os direitos humanos ndo possuem em si valor intrinseco ou raz6es morais, apenas positividade.
Entéo, o recurso utilizado para dar consisténcia a esses direitos foi a sua formalizacdo, que teve
como consequéncia a constitucionalizacdo dos direitos humanos. Tal fundamentacdo promoveu
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O viés jusnaturalista teologico, fundado na existéncia de valores objetivos e
universais, ensina que o cristianismo, a primeira religido com pretensbes de
universalidade, recolhe e aprofunda o principio judeu datado da Antiguidade do
ser humano criado a imagem e semelhanca de Deus, dai a igualdade entre todos
os homens. Tal principio, inerente ao cristianismo, aliado ao principio da
fraternidade, que proclama e exalta a dignidade suprema do homem, como filho
de Deus, portador de valores eternos e irméo de todos, portanto, sem quaisquer
distingdes, representou uma afronta ao modelo de sociedade existente na época
(GORCZEVSKI, 2016, p. 71).

Afinal, a fé cristd, a partir dos ensinamentos contidos na Biblia, em
Romanos, capitulo 2, versiculo 11, sustentava e ainda sustenta que ndo existem
diferencas entre senhores e escravos, 0 que significava a necessidade de
alteracdo do status quo existente com reflexos, sobretudo, na moral e na
economia. As coisas materiais sdo vistas sob um prisma secundario e a simples
existéncia humana passa a ser o ponto culminante da criagdo, tendo importancia
suprema no universo. Dessa forma, o cristianismo manifesta fundamento na
defesa dos direitos humanos, ao defender que nenhum homem € superior aos
demais, o que contribui para o desenvolvimento e reconhecimento dos direitos do
homem, tanto na ordem estatal como na sociedade até os dias atuais.

A doutrina positivista, por sua vez, compreende por direito o que esta
escrito, expresso pela vontade do poder por meio do direito constitucional de um
Estado ou de um 6rgdo que represente os Estados. Resultado de um processo
histérico, que abarca as ideias de Hobbes, entre outros fildsofos desse periodo, e
0 surgimento da Escola da Exegese, onde se buscou fundamentar um direito
natural racionalista, motivado pela vontade de estabelecer uma ordem juridica
com carater universal valida para todos os homens e para todos os tempos, sendo
gue tais tentativas restaram em principios fundamentais do direito que vigoram até
o tempo presente (GORCZEVSKI, 2016, p. 96).

grandes mudancas nos direitos humanos, a exemplo da Declaracdo Universal dos Direitos
Humanos, da abolicdo da escravatura, da igualdade de direitos civis e politicos da mulher, entre
outras. No entanto, o fato de tais direitos ficarem ao arbitrio da vontade do Estado, parece uma
perspectiva que deixa em aberto uma porta para a atuacao de regimes totalitarios em qualquer
forma. (GORCZEVSKI, 2016, p. 93 a 97).
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Nesse sentido, a doutrina majoritaria costuma apresentar uma classificacao
a respeito dos direitos humanos, onde os direitos humanos propriamente ditos sao
os considerados inerentes a condicdo humana, que guardam relacdo com o0s
documentos de ordem internacional, sendo posicionamentos juridicos e politicos
gue reconhecem direitos e liberdades ao ser humano, independente de sua
vinculacdo a determinada Constituicdo, o que revela o seu carater supranacional.
Enquanto os direitos fundamentais s&o direitos humanos reconhecidos e
positivados pelo direito Constitucional de um Estado (SARLET, 2015, p. 41).

Em relacdo as antigas formas de protecdo a pessoa, a literatura juridica
também apresenta mencdes, seja no direito grego ou no romano, que podem ser
compreendidas como antecedentes a partir dos quais veio a se desenvolver os
direitos fundamentais e, mais precisamente os direitos da personalidade, a saber,
o direito da pessoa ser o0 seu préprio fim. No entanto, a protecdo da pessoa,
especialmente no campo privado, foi inicialmente assimilada com dificuldade, os
cédigos civis que seguiram o cédigo de Napoledo por mais de um século foram
extremamente timidos nesse aspecto, assim como grande parte da doutrina
(DONEDA, 2006, p. 73).

Isto posto, compreende-se que a origem histdrica do conceito de intimidade
relaciona-se estreitamente com a luta contra o feudalismo e o consequente
surgimento do Estado Liberal e da burguesia, a partir do século XVIII, sendo
definido a época como “o direito de ser deixado em paz’. Trata-se de uma
aspiracdo dessa classe social com um forte componente individualista, que
culminou na ampliacdo da possibilidade de isolamento frente as condicfes sociais
e econdmicas que conduziram ao desenvolvimento dos nucleos urbanos. Dado
isso, as novas formas de divisdo do trabalho separaram o lugar em que se mora, a
casa privada do estabelecimento em que se trabalha (PEREZ LUNO, 1984).

Assim, enquanto um privilégio da classe burguesa, como refere Pérez Lufio
(1984, p. 328): “O direito a vida privada aparece como um direito a solidao, a
reserva, ao isolamento”. Nessa acepg¢ao, pode-se afirmar que o inicio do acesso a
intimidade remete a possibilidade de dispor-se de condicdes de vida
financeiramente favoraveis para manter o isolamento, realidade que,
evidentemente, ndo contemplava a populacdo mais humilde da época e que,
portanto, encontrava-se a margem das expectativas quanto ao alcance a esse

direito.
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Como direito de faceta liberal, se evidencia o aspecto originario negativo do
direito a privacidade, sendo que o cidadéo se contentava com o fato de o Estado
ndo interferir em seu direito de liberdade, em face ao absolutismo monarquico
vigente na época. No entanto, o Estado social veio a consolidar a dimenséo
positiva dos direitos, cujo direito a privacidade passou a ter uma faceta positiva
gue se manifestara, a partir do direito de acesso, retificacdo e cancelamento dos
dados. Tal perspectiva é fundamental, uma vez que as informa¢des passaram a
ser armazenadas por longo tempo, constituindo essencial que o cidadao possa
acessa-las, modifica-las ou até mesmo cancela-las (LIMBERGER, 2016, p. 50).

Cumpre salientar que o ordenamento juridico reconhece que o artigo de
Warren e Brandeis, “The Right to Privacy” publicado em 1890 na revista Harvard
Law Review, inaugurou o debate moderno acerca da privacidade, ao trazer a
compreensao de que a privacidade passa a ser entendida como uma protecao em
si mesma, uma forma de tutela da propria pessoa humana, independente do
direito a propriedade. O direito de ser deixado em paz, da expresséo inglesa “the
right to be let alone”, se destaca em face da difusdo generalizada da imprensa e
seu potencial para interferir na vida privada. Assim, a modernidade suscita um
rompimento, sobretudo, do ponto de vista juridico do direito a privacidade com o
direito a propriedade (LEONARDI, 2011, p. 52).

Em vista disso, pode-se afirmar que a contemporaneidade ainda ocasiona
diferentes formas de acesso ao direito a intimidade que podem ser ilustradas pelas
desigualdades perceptiveis na distribuicdo de rendas, implicando em
possibilidades de acesso a moradia extremamente contraditorias, a exemplo da
proliferacdo de luxuosos condominios fechados, ao mesmo tempo em que
subsistem moradias miseraveis compartiihadas por muitos individuos nos
aglomerados urbanos presentes na atualidade.

Ha que se ressalvar ainda, no tocante a protecdo dos direitos humanos, que
embora existam varias manifestacdes relevantes, entre estas a Magna Carta em
1215, o Bill of Rights em 1689, a Declaracdo Norte Americana de Independéncia
de 1778 e a Declaracdo Francesa de 1789, o marco histérico principal do
processo da internacionalizagao dos direitos humanos se inicia em 1946 quando o
Conselho Econdmico e Social da ONU, constituiu uma Comissdo de Direitos
Humanos incumbida de elaborar uma Declaracéo de Direitos Humanos que, apos
alguns ajustes, fora aprovada em 1948 (GORCZEVSKI, 2016, p. 156).

23



Em referéncia a esse periodo mais recente da histéria, constata-se que com
o término da segunda guerra mundial e, consequentemente, com 0S impactos
frente as atrocidades humanitarias nela cometidas, surge a visdo de protecdo
internacional dos direitos humanos. Devido acontecimento fora facilitado pela
liberdade de imprensa, bem como pelo desenvolvimento de modernos meios de
comunicacdo, resultando em uma desacomodacdo no conceito classico de
soberania estatal, até entdo tido como um poder ilimitado, para dar lugar a um
minimo ético comum universal (GERVASONI, 2017, p. 178).

Nessa acepc¢ao, destaca-se a seguir o artigo 12 da Declaracdo Universal de
Direitos Humanos (DUDH), dispositivo que trata da privacidade, sendo esse
pertencente aos direitos civis e politicos, embasados pelos principios da igualdade

e da fraternidade:

Ninguém sofrera intromissfes arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua
honra e reputacdo. Contra tais intromissdes ou atagues toda a pessoa
tem direito a protegéo da Lei. (ASSEMBLEIA GERAL DA ONU, 1948).

Dessa forma, a necessidade de plena realizacdo do direito fundamental a
privacidade, enquanto um direito de carater humano e universal, sendo alvo de
resguardo internacional, resta fundamentado. Contudo, dada a competéncia para
fazer recomendacdes atribuida a DUDH, portanto, ndo sendo um documento
juridicamente vinculante, nada se pode afirmar acerca de punicbes aos Estados
gue violarem tal direito.

Nessa perspectiva, constata-se que a partir dos anos setenta, surgiram
inUmeros instrumentos nacionais e internacionais, destaca-se a OCDE
(Organizacéo para a Cooperacao e Desenvolvimento Econdmico) e o Conselho da
Europa que adotaram em 1981 instrumentos nessa area. Em 2000, a Carta de
Direitos fundamentais da Unido Europeia reconheceu a protecdo de dados como
um direito autbnomo, estabelecendo a distingdo entre o convencional direito de
respeito a vida privada e familiar e o direito a protecdo de dados pessoais
(RODOTA, 2008, p. 16).

Portanto, a natureza do direito a privacidade se revela tanto por ser um
direito humano resguardado pela Organizacdo Nacional das Nac¢des Unidas, como

em seu atributo de ser um direito fundamental positivado e protegido pelas
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Constituicdes dos Estados Democraticos de Direito. Assim, em que pesem 0S
reposicionamentos, as mutacdes e as ressignificacdes que vieram a comportar no
decorrer da histéria, especialmente favorecido pelo advento das novas TICs, foi
redefinido no direito & protecdo de dados pessoais ha contemporaneidade.

Ainda no que concerne a adocdo das novas TICs, cumpre destacar o
impacto que estas vieram a causar ao alterarem a noc¢ao classica de privacidade,
anteriormente peculiar as relagdes familiares e a exclusdo do conhecimento alheio
sobre a intimidade da pessoa. Assim, passa-se a levar em consideragao,
sobretudo, um poder de controle que a pessoa deve ter sobre suas informacdes
pessoais, dadas as ameacas decorrentes da globalizacdo e da sociedade
informacional que passam a ter uma relagdo muito significativa com a privacidade.

Nesse viés, Rodota (2008, p. 15) ensina que a privacidade pode ser
compreendida como “o direito de manter o controle sobre suas préprias
informacdes e de determinar a maneira de construir sua propria esfera particular”.
Além disso, o desastre ocorrido em onze de setembro de 2001 inaugura uma nova
concepcao no tocante ao direito a privacidade, onde esta € considerada um
obstaculo a seguranca, sendo, por vezes, superada por legislacbes de
emergéncia, deixando de ser tratada na pratica enquanto um direito fundamental
(RODOTA, 2008, p. 14).

Tal constatacdo é demonstrada, particularmente pelas decisbes na Europa
sobre a transferéncia de dados pessoais de passageiros de linhas aéreas a outros
paises. Isso, desde a entrada em vigor do “General Data Protection Regulation N°
2016/679”, ou Regulamento Geral de Protecao de dados pessoais (RGPD), que
regula o armazenamento e o processamento de dados pessoais de individuos,
bem como de informacgdes pertencentes a empresas e demais organizagbes que
se utilizarem dos servicos de aviacao.

Para fins de seguranca nacional, a diretiva tem por escopo evitar 0s
atagues terroristas como 0s que ocorreram na Franga® sendo que essa legislagéo
prevé que as companhias aéreas repassem aos paises membros do bloco o
registro dos dados dos passageiros que partiram ou chegaram a Europa para

oportuno rastreamento. Quanto ao seu alcance, essa legislacao veio a repercutir

5 GLOBO. G1, 2015. Disponivel em: <http://gl.globo.com/mundo/noticia/2016/07/franca-foi-alvo-
de-multiplos-ataques-desde-janeiro-de-2015.html>. Acesso em: jan. 2019.

25


http://g1.globo.com/mundo/noticia/2016/07/franca-foi-alvo-de-multiplos-ataques-desde-janeiro-de-2015.html
http://g1.globo.com/mundo/noticia/2016/07/franca-foi-alvo-de-multiplos-ataques-desde-janeiro-de-2015.html

para além da Europa, ao influenciar outros paises quanto a necessidade de tais
medidas de prevencdo ao terror, inclusive possibilitando a troca de informacdes
entre paises, a depender do reconhecimento do Conselho Europeu acerca da
credibilidade das informacdes por eles fornecidas (SOMBRA, 2020).

Como regra geral, a transferéncia de dados pessoais a um pais fora da
Unido Europeia s6 pode ocorrer apds a Comissao Europeia ter decidido que tal
pais apresenta um nivel adequado de protecdo de informacdes, conhecido como
decisédo de adequacdo. No entanto, o Brasil ainda ndo se beneficia de uma
decisdo de adequacdo proferida pela Comissdo Europeia relacionada a
transferéncia de dados nos termos do RGPD, ao contrario da Argentina que foi o
primeiro Estado latino-americano a receber o juizo positivo de adequacao pela
Unido Europeia de sua normativa aos padroes europeus (DONEDA, 2006, p. 343).

Nesse contexto, importante salientar que, no Brasil, a Agéncia Nacional de
Aviacdo Civil ja havia editado em 2012, a Resolucdo n® 255 que regula o
compartilhamento de dados pessoais de passageiros e tripulantes para fins
migratorios e de seguranca nacional, tendo definido dois conceitos relacionados
ao compartilhamento de dados pessoais sendo Informacdes Antecipadas sobre
Passageiros e Registro de Identificacdo de Passageiros (ANAC, 2014).

De acordo com a Resolugéo n°® 255, as empresas brasileiras e estrangeiras
gue exploram servi¢o de transporte aéreo publico, com excecdo das empresas de
taxi aéreo, devem disponibilizar, por meio de mensagem eletrbnica segura, as
informacBes disponiveis sobre passageiros e tripulantes a bordo de suas
aeronaves em voos internacionais com destino, origem ou transito pelo territorio
nacional, devendo fazer constar em seus contratos de transporte a informacgéo de
qgue os dados de reserva dos passageiros serdo disponibilizados as autoridades
de controle migratério (Policia Federal), aduaneiro (Receita Federal), sanitario
(Anvisa) e agropecuério (Vigiagro).

Recentemente, a ANAC submeteu a Consulta Publica n° 10/2020 a
proposta de revisdo da Resolucdo n°® 255 que tem por objetivo estabelecer a
padronizacdo de informacfes de passageiros a 6rgdos de seguranga publica, de
dados de reserva e registro de viagens para a avaliagdo de risco relacionado a
seguranca da aviacgao civil contra atos de interferéncia ilicita em voos domésticos.
A proposta submetida € também do interesse da Agéncia Nacional de Vigilancia

Sanitaria (Anvisa) no que diz respeito aos aspectos de controle epidemioldgico.
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Para tanto, as contribuicbes foram encaminhadas a Agéncia por meio de
formulario eletrénico proprio, disponibilizado em seu endereco eletronico, até 3 de
junho de 2020 (ANAC, 2014).

Tal Consulta Publica resultou na aprovacao da revisdo da Resolugdo n°255,
de modo que foi definido prazo de 6 meses para a entrada em vigor da norma.
Contudo, considerando o volume e especificidades dos voos domeésticos, foi
estabelecido um periodo de implementacdo assistida de seis meses, posterior a
entrada em vigor da norma, durante o qual os entes regulados ficardo isentos de
penalidades administrativas, ndo sendo, portanto, emitidos autos de infracdo no
periodo indicado para possiveis inconformidades verificadas. Uma vez que, para a
correta coleta e envio dos dados, além do desenvolvimento de canal de recepcédo
de forma segura das informacfes, deve o operador aéreo ter condigbes de
incorporar devidamente os novos procedimentos a sua rotina (ANAC, 2020).°

Uma vez que o volume de dados tratados pelas companhias aéreas é
gigantesco, o que se justifica pela amplitude de suas atividades, € possivel afirmar
que a realidade evidenciada pelos rumos que a legislacdo em torno da aviagéo
tem tomado, clarifica o fato de que se vive em uma conjuntura que afeta nossa
autonomia e consequentemente o direito de desenvolver plenamente nossa
personalidade, de modo a se facilitar que os outros se apropriem de certa forma
de nosso ser. Assim, percebe-se que se trata de um processo de normalizacao da
transparéncia do eu, onde o critério de seguranca publica se converte em
exclusivo critério de referéncia (LIMBERGER, 2016, p. 62-63).

Logo, o sistema de protecdo de dados pessoais passa a ser cada vez mais
percebido pelo critério da multifuncionalidade, por vezes, pela pressdo exercida
pelas agéncias institucionais no plano doméstico e internacional. Assim, dados
coletados para um proposito especifico por determinada agéncia sao
disponibilizados para propdsitos diversos para agéncias diferentes. Tal € a liquidez
que caracteriza a vigilancia e reflete o quao transparentes encontram-se 0sS
cidadaos, sendo que os 6rgaos publicos ou privados que operam essa vigilancia
nao estdo submetidos a controles eficazes, nem sob o aspecto politico, nem sob o
aspecto legal (RODOTA, 2008, p. 15).

6 GOVERNO. BR, 2020. Disponivel em: <https://www.anac.gov.br/participacao-social/consultas
publicas/consultas/2020/10/cp-10-2020-rac.pdf> Acesso em: 11 fev. 2020.
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Nesse sentido, faz-se oportuno considerar o posicionamento relativo a
protecdo de dados pessoais acerca da experiéncia da Unido Europeia. A
proposito, importa enfatizar que a base desses dispositivos remetem a dignidade
da pessoa humana, conforme o art. 1°. da Carta dos Direitos Fundamentais do
bloco elaborada no ano 2000: “Dignidade do ser humano. A dignidade do ser
humano é inviolavel. Deve ser respeitada e protegida”. Tal normativa passou a ter
forca juridica e vinculativa com o Tratado de Lisboa em 2009, onde os Estados
membros séo obrigados a respeitar a Carta quando aplicam a legislacéo europeia
(RODOTA, 2008, p. 295).

Interessante ressaltar que um dos pontos mais relevantes acerca da
experiéncia europeia em proteger os dados pessoais consiste na ado¢cédo de uma
autoridade administrativa independente responsavel pela protecdo desses. Tal
posicionamento ndo se limita ao territorio europeu, sendo identificado também em
outros paises como Estados Unidos, Argentina e Taiwan. Nessa senda,
indispensavel mencionar o pioneirismo alemao, que criou em 1970, a primeira Lei
de Protecdo de Dados Pessoais do mundo no Estado de Hesse, cujo impulsionou
a criacdo da primeira Lei Federal de Protecdo de Dados Pessoais em 1979, em
um momento identificado pelo avanco do desenvolvimento tecnoldgico
(BURKERT, 2000 apud FORTES, 2016, p. 154).

Reforcando o pioneirismo alem&o, em 1983, em consequéncia de um
historico julgamento no Tribunal Constitucional Federal do caso envolvendo a Lei
do Censo, que determinava o recenseamento geral da populacdo, portanto,
objetivava a coleta de dados para confrontar com 0s existentes no registro civil
para repassar a autoridade publica, houve o reconhecimento do direito
fundamental a autodeterminacéo informativa sobre os dados de carater pessoal.
Trata-se de um marco para a protecao juridica dos dados pessoais, uma vez que
os individuos passaram a ter o direito de determinar se desejam tornar publicas
informacdes a seu respeito, bem como a quem cedé-las e em que ocasido
(LIMBERGER, 2016, p. 51).

O mesmo Tribunal, por ensejo da expansao das TICs, veio a atualizar o
direito a autodeterminacdo informativa a partir do novo direito fundamental a
garantia de confidencialidade e integridade dos sistemas técnico-informacionais no
ano de 2008. Nesse sentido, embora a decisdo tenha sido restrita a atuacao do

7

poder publico, € amplamente reconhecido o impacto que de igual forma pode
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causar no setor privado. Tal posicionamento ilustra acerca da aludida migracéo
das relacdes e da conducédo da vida na sociedade informacional para o ambiente
virtual (LIMBERGER, 20186, p. 52).

A seguir, passa-se a notabilizar algumas disposi¢cbes de origem europeia a

respeito da protecdo dos dados pessoais:

Artigo 8°:

Protecdo de dados pessoais:

1. Todas as pessoas tém direito a protecdo dos dados de carater
pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que lhes digam respeito e de obter a
respectiva retificacao.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte
de uma autoridade independente (CARTA DE DIREITOS
FUNDAMENTAIS DA UNIAO EUROPEIA, 2000).

Tal protecao fora reforcada posteriormente no Tratado que propés a criacao
de uma Constituicdo com jurisdicdo nos paises membros da Unido Europeia, que
traz no artigo 1-51, capitulado na secdo “Vida democratica da Unido” a previsao
deste instituto legal. Ainda, a Carta Constitucional europeia também apresenta
essa previsdo legal no artigo Il — 68, capitulado na segéo das “Liberdades” (UNIAO
EUROPEIA, 2004).

Ademais, a Diretiva 95/46/CE prevé derrogacfes especificas do tema, ao
instituir regras de protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais, bem como a livre circulacdo desses dados no
continente europeu. Por conseguinte, a mesma destaca a necessidade dos
sistemas de tratamento de dados respeitarem as liberdades e os direitos
fundamentais, singularmente considerados, de modo a assegurarem a protecéo a
vida privada, assim como contribuir para o progresso econémico e social dos
individuos. (PARLAMENTO EUROPEU E CONSELHO, 2014).

A respeito do entendimento relativamente ao conceito atribuido aos dados
pessoais, oportuno lembrar que sua parte inicial consta no artigo 2°, “a” da Diretiva
95/46/CE do Conselho da Europa, cujo teor do dispositivo embasou para além das
normativas daquele bloco, o desenvolvimento de leis e edificagbes doutrinarias
acerca do tema em variadas partes do mundo (SILVA, 2019, p. 347). Os dados

pessoais compreendem, segundo tal dispositivo:
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[...] qualquer informacao relativa a uma pessoa singular identificada ou
identificavel (pessoa em causa). E considerado identificavel todo aquele
que possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um namero de identificacdo ou a um ou mais elementos
especificos da sua identidade fisica, fisioldgica, psiquica, econdémica,
cultural ou social. (UNIAO EUROPEIA, 1995).

Nesse viés, esse importante instrumento juridico também apresenta a

definicdo acerca do tratamento de dados pessoais, sendo:

[...] qualquer operagdo ou conjunto de operacfes efetuadas sobre dados
pessoais, com ou sem meios automatizados, tais como a recolha,
registro, organizacdo, conservacdo, adaptacdo ou alteracéo,
recuperacéo, consulta, utilizagdo, comunicacdo por transmisséo, difusdo
ou qualquer outra forma de colocagéo a disposi¢cdo, com comparagao ou
interconexdo, bem como o bloqueio, apagamento ou destruigdo.
(PARLAMENTO EUROPEU E CONSELHO, 2014).

A Diretiva considerou ainda a definicao relativamente ao consentimento da
pessoa em causa enquanto “qualquer manifestacdo da vontade, livre, especifica e
informada, pela qual a pessoa em causa aceita que dados pessoais que lhe dizem
respeito sejam objeto de tratamento.” (PARLAMENTO EUROPEU E CONSELHO,
2014).

Analisando esses instrumentos juridicos, pode-se afirmar que o modelo
regulatério europeu prevé: que todas as pessoas tém direito a protecdo de dados
de carater pessoal que lhes digam respeito; que esses dados devem ser objeto de
um tratamento leal, para fins especificos, desde que se disponha do
consentimento da pessoa interessada ou com outro fundamento legitimo previsto
por lei; e que o cumprimento destas regras fica sujeito a fiscalizacéo por parte de
uma autoridade independente.

As normativas europeias refletem que a protecdo de dados na
contemporaneidade torna-se um valor em si mesma, ao sintetizar as prerrogativas
da pessoa, contribui para a constru¢do da cidadania condizente com a vivéncia da
sociedade informacional. Logo, é possivel afirmar que as novas TICs no que tange
as diversas possibilidades de intercambio de dados entre individuos, organizacoes
e governos acabam por transformar o contexto sobre o qual incidem as normas
europeias de protecdo de dados, bem como buscam a garantia do direito a

privacidade (FORTES, 2016, p. 169).
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Fato é que frequentemente surgem novos acontecimentos atinentes ao
espaco virtual com desdobramentos no espaco real, que vém a ensejar a
possibilidade de reconhecimento de novos direitos, aos quais os operadores do
direito necessitam estar aptos para apresentarem solucdes diante da realidade de
um direito em transito na contemporaneidade. E o caso da discussio tedrica que
afirma ser a autodeterminacéo informativa um novo direito ou faceta do direito a
privacidade, que embora novo, j4 apresenta uma evolugdo condizente com a
positivacdo do reconhecimento do direito a protecao de dados pessoais, de forma
autbnoma (LIMBERGER, 2016, p. 52).

Assim, diante desse direito em transito, notabiliza-se também o caso do que
alguns autores denominam de “direito ao esquecimento” e “direito a extimidade”.
Nesse sentido, o direito ao esquecimento vem a conferir a possibilidade de um
usuario apagar seus dados e suas informacfes pessoais na internet, enquanto o
direito a extimidade seria a maneira como algumas questdes relativas a intimidade
sdo oferecidas ao publico, desse modo, a intimidade deixa de ser intima, todavia,
ela ndo se torna publica e sim “extima”, ou seja, revela-se com a perspectiva de
gque aguele conteudo que foi aberto seja visto dentro de certo controle
(NASCIMENTO, 2017, p. 283).

Com efeito, a privacidade ressignificada no direito a protecdo de dados
pessoais, assume posicdo de destaque na protecdo da pessoa humana, sendo
que o real interesse em sua tutela reside na dignidade da pessoa humana,
finalmente uma forma de tutela da propria pessoa. Tais inovacfes convergem na
busca por uma esfera privada garantidora de que a pessoa ndo passe a ser
submetida a formas de controle social, que finalmente venham a desembocar em
restricbes as liberdades, anulando-se a individualidade, cerceando-se a autonomia
privada e inviabilizando-se o livre desenvolvimento da personalidade (DONEDA,
2006, p. 142).

Portanto, a relativizacdo evidenciada pela sociedade informacional acerca
da exploracao de seus dados acarreta, sobretudo, em ameacas permanentes aos
direitos de liberdade por parte de entes publicos ou privados, e o fio condutor para
tanto reside em um caminho que aponta para a institucionalizacdo da supressao
do exercicio do direito a privacidade, bem como da tutela dos dados pessoais.

Essa reflexdo importa na medida em que a vigilancia liquida tem potencial para
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violar direitos civis, politicos, econémicos, sociais e culturais, atingindo a um
nuamero ilimitado de individuos, além de instituicbes publicas e privadas.

Nesse sentido, a identificacdo de individuos a partir de dados pessoais,
fornecidos de maneira espontanea, imposta ou coletados por meios diversos,
sendo posteriormente direcionados a entes publicos ou privados, culmina na
problematica de estes individuos virem a ser representados e julgados de acordo
com o contetdo destes dados e ndao conforme aquilo que realmente séo. Tal fato
pode significar perda de autonomia, de individualidade e, por fim, de liberdade, a
exemplo dos dados poderem ser examinados no julgamento de uma concessao
de um plano de salde ou selecdo para um emprego, além de tantas outras
hip6teses de maneiras indevidas (DONEDA, 2006, p. 2).

Portanto, as demandas que moldam o perfil da privacidade, antes ditadas
nos moldes da propriedade, atualmente estdo condicionadas pelo paradigma
informacional e ndo mais pelos casos classicos de violacdo a privacidade. Assim,
notabiliza-se uma tendéncia paradoxal ilustrada por um movimento de
exteriorizagdo da intimidade, suscitando a ocorréncia de um deslocamento do
direito a privacidade, do ambito do direito de personalidade ao campo do direito
patrimonial, uma vez que, pessoas recebem valores patrimoniais relevantes em
troca da exposicao de sua intimidade (LIMBERGER, 2016, p. 61).

Haja vista que o fluxo de informac¢des no meio informético s6 faz crescer
incessantemente, de forma proporcional aumenta o numero de oportunidades de
os individuos realizarem escolhas que podem influir em suas esferas privadas,
inclusive quanto a preferéncias realizadas na esfera virtual com desdobramentos
na esfera da vida real. Importa que a protecdo de dados pessoais para além da
privacidade, tutela também a pessoa, classes e grupos sociais contra as mais
diversas violagBes, a exemplo da ocorréncia de discriminagcbes e do controle
indevido praticado por determinados atores (SILVEIRA, 2020, p. 60).

O tema da protecao do direito a privacidade ressignificado na protecdo dos
dados pessoais na conjuntura hodierna, em face do fendbmeno informatico assinala
gue os principais riscos que afrontam sua protecdo enquanto direito fundamental,
residem no poder operado pela vigilancia liquida. O poder que busca normalizar
um processo global de transparéncia dos individuos perante determinadas
organizacdes, que podem ser de natureza publica ou privada, mas que convergem

7

guanto ao objetivo de conhecer tudo quanto é possivel do ser, a fim de se
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alcancar especialmente proveito econémico ou politico, por meio da manipulacéo
destes (DIAS, 2020, p. 539).

No que tange a esséncia do valor resguardado no direito a protecdo de
dados pessoais, € toda a insercdo da pessoa na sociedade que deve ser
considerada, sendo a protecdo devida a esse direito condi¢cdo para a igualdade e
fruicdo dos demais direitos humanos e fundamentais. Portanto, a tutela
relativamente aos dados pessoais se apresenta como 0 meio necessario para a
concretizagcdo de um conjunto de valores fundamentais que devem acompanhar a
pessoa em qualguer momento da vida. Afinal, em uma relacdo democratica
inexistem posicdes de supremacia ou privilégio que possam justificar o
menosprezo a dignidade (RODOTA, 2008, p. 291).

A seguir, serd abordado acerca das repercussdes do direito a protecédo de
dados pessoais no cenario brasileiro, em face aos desdobramentos de ordem
social e juridicas presentes diante do fendbmeno manifesto pela conexao entre a
necessidade de protecdo de dados pessoais e as possibilidades de vigilancia
sofisticadas pelas novas TICs. Considere-se que tais inovagdes costumam ser
oferecidas sob o argumento de que sdo um modo de capturar, controlar e, até
mesmo, eliminar incertezas inerentes a condicdo humana. Todavia, o qual faculta
um ambiente, sobretudo, de vulnerabilidades do ser humano derivadas das

interconexodes da esfera real com a esfera virtual.

2.2 REFLEXOES DO DIREITO FUNDAMENTAL A PROTECAO DE DADOS
PESSOAIS NO BRASIL COM O ADVENTO DA NOVA LEI DE PROTECAO DE
DADOS (Lei 13.709/2018)

Ao tratar das repercussdes do direito fundamental a protecdo de dados
pessoais com 0 advento da nova Lei de Protecdo de dados no Brasil (Lei n°
13.709/2018), este capitulo desenvolve um recorte ao priorizar aspectos materiais
vinculados ao tema especifico desta dissertacdo, em detrimento de outros
aspectos procedimentais, como também de outras teméaticas abordadas pela novel
legislacdo. Vale salientar, que a LGPD tem origem na esteira da promulgacéo da
RGPD pela Unido Europeia, que ja debatia o tema da protecéo de dados enquanto

um direito fundamental ha mais de 20 anos.
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Nesse enquadramento, é fato que a realidade hodierna expressa um novo
ciclo de desenvolvimento econdémico assinalado pelo avanco do paradigma
informacional que tem impulsionado a sociedade da informacdo, fomentando
assim a consolidacado de um novo mercado de geracéo de valor. Nesse sentido, a
principal ferramenta de trabalho advém da gigantesca abundancia de dados
gerados mediante a utilizacéo dos recursos da rede’ em escala mundial.

A valoracao atribuida aos dados pessoais disponibilizados pelo uso da
internet, diante do fato de que tal fornecimento, por parte dos cidadaos, parece ter
se tornado um requisito indispensavel para a sua efetiva participacdo no meio
social, em troca de servicos, se deve a viabilidade que a vigilancia, em torno dos
mesmos, oportuniza para a formulagéo de perfis individuais ou de grupos sociais.
Tal categorizacdo é especialmente proveitosa, tanto para analises de mercado,
como para objetivos politicos, a exemplo do direcionamento de campanhas
eleitorais, conforme se evidencia no caso Cambridge Analytica X Facebook.

Tal cenario amplia nas agendas sociais e politicas, em escala global, a
imprescindibilidade de se estabelecer ferramentas juridicas que regulem a coleta,
0 uUso, 0 armazenamento, o tratamento e a protecdo dos dados pessoais com
eficacia. Na busca por apresentar respostas nesse contexto em que a vigilancia
on-line e a economia se entrelacam, recentemente passou a vigorar no Brasil a
nova Lei de Protecdo de Dados. Trata-se de uma lei especifica com o escopo de
regular a protecédo de dados de maneira ampla.

A relevancia da LGPD vem sendo reforcada em face da atual pandemia
causada pelo Coronavirus que veio a acometer a saude de parte significativa da
humanidade, de modo a impactar histérica e negativamente a economia global.
Tal cenario revelou ainda mais acerca das vulnerabilidades presentes nos
sistemas de bancos de dados informaticos de 6rgdos publicos e instituicdes
privadas. A crise em curso trouxe maiores desafios a implementacdo da LGPD,
sobretudo, quanto a sua vigéncia, sob o argumento de que sua aplicacdo poderia
agravar ainda mais a situacéo do setor empresarial, que nédo poderia arcar com as
possiveis san¢des administrativas previstas na norma (CHICARONI; SERRAGLIO;
DA SILVA, 2020).

7 Compreendemos rede enquanto uma ou mais estruturas comunicativas no ambito da vida social
gue viabilizam a interacao entre diferentes atores sociais, de forma a impulsionar os valores e
interesses destes. Manuel Castells (2016, p.53).
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Portanto, os caminhos para a efetivacdo da LGPD restaram permeados por
tentativas politicas de adiamento no periodo que antecedeu a sua entrada em
vigor. Fato é que a norma foi promulgada em 14 de agosto de 2018 prevendo um
dificil processo de adaptacdo dos empreséarios e dos proprios entes publicos, na
ocasido o Legislativo estabeleceu um prazo considerado bastante dilatado de
vacancia, sendo de 12 meses. E, novamente em julho de 2019 o Congresso
aprovou a prorrogacgao do inicio da vigéncia por mais 12 meses (DIAS, 2020).

Além disso, sobrevieram outras medidas de adiamento da vigéncia da
LGPD, a exemplo do Projeto de Lei n® 1.179/2020, que dispunha sobre o Regime
Juridico Emergencial e Transitério das relacfes juridicas de Direito Privado,
posteriormente editado sob o n° 14.010/2020, sendo que, de acordo com a sua
previsdo, somente a vigéncia dos artigos da LGPD relacionados a aplicacao de
sancdes administrativas seriam adiados (DIAS, 2020).

Além destes, integram este rol, a Medida Provisoria n°® 959/2020 que
buscava prorrogar mais uma vez a vacatio legis da LGDP para 03 de maio de
2021, com excecdo da aplicacdo de sancBes administrativas as violagbes da lei,
que sO passariam a vigorar em agosto de 2021. Tal medida, contudo, foi
convergida na lei n°14. 058/2020, cujo instaurou a principal norma no Brasil
objetivando tutelar os direitos dos titulares dos dados, a chamada Lei Geral de
Protecdo de dados®.

Tendo em vista que a relevancia da entrada em vigor da LGPD foi elevada
em face do enfrentamento a crise causada pela pandemia, vale pontuar que o
Governo Federal (2019-2023) concedeu um valor para custeio das despesas da
populacdo mais vulneravel por meio do denominado Auxilio Emergencial. Trata-se
de um programa de beneficio financeiro destinado aos trabalhadores informais,
microempreendedores individuais, autbnomos e desempregados, tendo por
escopo fornecer protecdo de carater emergencial. Ocorre que o cadastramento
para a obtencdo do beneficio fora disponibilizado por meio do envio dos dados

pessoais dos solicitantes para um aplicativo do governo intitulado Caixa Tem. °

8 BRASIL. Lei n° 14058. Disponivel em: < http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/Lei/L14058.htm)>. Acesso em: 08 de mai. 2019.

° BRASIL. Lei n° 13982. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/1ei/113982.htm>. Acesso em: 10 de jun. 2019.
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Dessa forma, a aprovacao para o recebimento do beneficio dependeu de
um cruzamento de dados operado pela agéncia governamental acerca de cada
possivel beneficiario, a fim de se definir a aptiddo ou ndo dos mesmos para tanto.
Nesse viés, a construcdo da identidade fica entregue por completo aos algoritmos,
sendo que o direito a autodeterminacdo informativa, por vezes, se torna
inoperante face a identidade esculpida mediante procedimentos automaticos. Tal
nova abstracdo produz um esvaziamento do humano, de modo que & oportuno
afirmar acerca da existéncia de uma singular antropologia virtual (LIMBERGER,
2016, p. 63).

Fato é que o processo responsavel pelo cruzamento desses dados foi
atravessado por significativas imprecisdes, a exemplo da negativa do valor do
beneficio, sob a alegacdo de que o solicitante ndo preenchia o0s requisitos
estabelecidos pelo Ministério da Cidadania, por estar eleito, ou até mesmo por
estar morto, entre outros posicionamentos do 6rgao publico que se demostraram
inveridicos quando embasaram a negativa ou mesmo a concessao indevida.
Assim, enquanto milhares de pessoas que cumpriam 0S requisitos para a
aprovacao nao o obtiveram de imediato, outros milhares que ndo cumpriam esses
requisitos por ndo estarem vulneraveis inclusive servidores publicos, foram
contempladas.®

Nesse contexto, equivocos quanto aos dados apresentados pelo Governo
vieram a ser manifestos pelos titulares dos dados, pelo menos, perante a midia,
uma vez que a agéncia governamental ndo disponibilizou um canal de
atendimento destinado a resolver tais questées de forma célere. Todavia, vale
notar que tal possibilidade poderia ter sido viabilizada de imediato por meio do
cruzamento dos dados analisados com as informacdes obtidas em outros bancos
de dados governamentais, como os da Receita Federal e da Justica Eleitoral que,
mais tarde, comprovaram a incompatibilidade.

Cumpre salientar que o principio da dignidade da pessoa humana, expresso
no artigo 1° 1l da Constituicdo da Republica Federativa do Brasil constitui-se
basilar na ordem constitucional, sendo fundamento e vetor interpretativo dos

demais direitos fundamentais (BRASIL, 1988). Portanto, a dignidade de tais

10 GLOBO. G1, 2020. Disponivel em: < https://gl.globo.com/economia/noticia/2020/05/05/auxilio-
emergencial-saiba-quais-sao-0s-principais-erros-de-cadastro-que-podem-provocar-demora-na-
analise-do-beneficio.ghtml>. Acesso em: 20 set. 2019.
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cidadaos resta significativamente maculada diante da incompatibilidade de dados
evidenciada pelo sistema governamental, somado ao fato de que o AE néo
apresentava formas de contestacao acerca das decisbes negativadas externadas
compativeis com a urgéncia de sua natureza.

Para a persecucédo desse propoésito, no entanto, o préprio Governo Federal
posteriormente firmou um acordo de cooperacgéao técnica com a Defensoria Publica
da Unido para solucionar o caso das pessoas que foram injusticadas por meio
administrativo, intentando impedir posteriores processos pela via judicial. Logo, é
possivel afirmar, diante do ocorrido, que tal acdo por parte do ente publico remete
a uma racionalidade instrumental de modo que o primado da eficacia, em nome da
razdo técnica, acaba por esvaziar o conteddo concreto, pois a necessidade
emergencial das pessoas vulneraveis foi irremediavelmente prejudicada (DIARIO
OFICIAL DA UNIAO, 2020).

Deste modo, € possivel afirmar que a alternativa apresentada pelo Governo
Federal brasileiro no que toca ao Programa do AE, a depender de um cruzamento
de dados inicialmente considerado apto somente pelo veredito do Ministério da
Cidadania, manifesta acerca da problematica que abarca a protecdo de dados
pessoais no Brasil que carecia de um marco regulatério condizente com tais
enfrentamentos. Afinal, ndo somente os possiveis danos afeitos a dignidade da
pessoa humana, mas também o avanco tecnoldgico e as pressdes do mercado
internacional corroboravam tal necessidade (RIANELLI, 2020).

Nesse viés, importa enfatizar que o reconhecimento do direito fundamental
a privacidade consta expresso na CF de 1988, compreendendo a protecao da vida

privada e da intimidade, além da honra e imagem.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagédo. (BRASIL, 1988).

A positivacao constitucional do direito a privacidade no Brasil tem origem na
doutrina e jurisprudéncia alema, segundo a teoria das esferas ou circulos
concéntricos, cujas esferas da vida privada comportam o grau de interferéncia que

o individuo vem a suportar com relacéo a terceiros. Nessa perspectiva, leva-se em

37



consideracdo o grau de reserva do menor para 0 maior, sendo que, no circulo
exterior se encontra a privacidade; no intermediario, a intimidade; e, no interior
desta, o sigilo. Assim, a tutela legal se intensifica, & medida que se adentra no
interior da ultima esfera, ou seja, quanto mais interno dentro das esferas estiver o
comportamento, mais intensa devera ser a protecéao juridica. (LIMBERGER, 2016,
p. 53).

Nessa acepcédo, a Constituicdo protege alguns outros aspectos especificos
relacionados a privacidade, sendo que o artigo 5°, inciso XI proibe a invasao de
domicilio, enquanto o artigo 5°, inciso Xll garante a inviolabilidade de dados,
referindo-se a interceptacdo de correspondéncias e comunicacdes telefénicas.
Além disso, estabelece a figura do Habeas Data, regulamentada pela Lei 9507/97,
como remédio constitucional previsto no artigo 5°, inciso LXXII, que estipula uma
modalidade destinada a protecdo dos dados pessoais, por meio do direito de
acesso e de retificacdo das informacfes constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico (BRASIL, 1988).

Assim sendo, o Habeas Data configura entre os elementos em vigéncia de
maior destaque para a atuacao da protecdo de dados no ordenamento brasileiro.
Tal remédio apresenta a peculiaridade de ter influido em outras legislacdes latino-
americanas, sendo que certos fatores geopoliticos parecem ter contribuido para
essa realidade, uma vez que em sociedades recém-saidas de regimes ditatoriais,
como era 0 panorama de muitos desses paises na década de 1980, persistia na
sociedade o trauma pelo uso autoritario da informacéo (DONEDA, 2006, p. 328).

Assim, é possivel afirmar que tal remédio fora concebido com o escopo de
proporcionar ao cidaddo um instrumento para conhecer diretamente e, se
necessario, retificar as informaces sobre sua prépria pessoa armazenadas em
bancos de dados em méos do poder publico. Portanto, tendo um papel importante
na formagdo de uma cultura democratica no Brasil que ainda carece de afirmacao.

No que se refere a aplicacdo da Lei 9507/97, em seu artigo 1°, paragrafo
unico, a definicdo de carater publico permite concluir que se incluem também os
titulares de bancos de dados privados, conforme consta a seguir: “Considera-se
de carater publico todo o registro ou banco de dados contendo informacdes que
sejam ou que possam ser transmitidas a terceiros ou que ndo sejam de uso
privativo do o6rgdo ou entidade produtora ou depositaria das informacdes.”
(BRASIL, 1997).

38



A ambiguidade da expressdo “de carater publico” motivou uma atuagao
positiva da doutrina e da jurisprudéncia a fim de estender a abrangéncia da acao
para além dos 6rgdos publicos, entendimento este que prosperou especialmente
com a edicdo do Cddigo de Defesa do Consumidor de 1990. A provavel maior
limitacdo desse instrumento consiste em ser uma ferramenta de protecdo de
dados pessoais que tenha como principais bracos de atuagdo 0 recurso a uma
acdo judicial, com a exigéncia de um advogado, apdés um inafastavel périplo
administrativo. Portanto, ainda ndo se apresenta como um sistema adequado as
exigéncias acerca da celeridade que caracteriza a matéria (DONEDA, 2006, p.
337).

Pérez Lufo, por outro lado, leciona que o Habeas Data € apontado como
ferramenta apta para a protecdo jurisdicional do direito a autodeterminacao
informativa, expondo que tal direito se traduz em uma nova faceta do direito a
privacidade e, como tal, requer novos instrumentos juridicos para se tornar efetivo.
Assim, para o autor, tal instrumento emerge enquanto principal ferramenta a
disposicdo do jurisdicionado no que se refere a ampla tutela de seus dados
pessoais (PEREZ LUNO, 2005, p. 357).

Importa salientar que os problemas relacionados ao tratamento de dados
pessoais processam-se, cada vez mais, sem que o titular se aperceba. Logo, os
instrumentos juridicos dedicados a sua protecdo devem ser satisfatorios,
considerando que a vigilancia opera mediante um veloz avanco tecnolégico. De
modo que, em igual proporcdo, expandem as violacbes da privacidade no
ambiente virtual. Tal fato ilustra a respeito da necessidade urgente de adequacédo
do ordenamento juridico diante da realidade que o circunda, sob o risco de o
direito a protecdo de dados pessoais ser extinto diante de barreiras institucionais.

No que tange ao plano infraconstitucional, os direitos de personalidade séo
elencados no Capitulo Il do Cédigo Civil de 2002, que prevé a inviolabilidade da
vida privada em seu artigo 21: “A vida privada da pessoa natural € inviolavel, e o
juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.” (BRASIL, 2002). Ademais,
existem outras disposicOes esparsas que podem ser evocadas, especialmente
advindas da tutela de dados do consumidor, tais como o artigo 43 da Lei n°
8.078/1990, Codigo de Defesa do Consumidor (BRASIL, 1990), e os artigos 3°, 5°
e 14° da Lei n°® 12.414/2011, Lei do Cadastro Positivo (BRASIL, 2011a).
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No tocante as informacbes no ambito da Administracdo Publica, ao
contrario da esfera privada, a necessidade de transparéncia para os cidadaos
resta enquanto um principio fundamental, demonstrando ser uma integragdo do
principio da publicidade conjugado com o direito a informacg&o previsto no artigo
5°, XXXIII da Constituicdo, agregado com o principio democratico. Deste modo, o
fato de a informacdo estar mais disponivel corrobora para um maior cuidado no
trato com os recursos publicos, bem como para uma diminuicdo do nivel da
corrupgao (LIMBERGER, 2016, p. 45)

Com relacdo a divulgacdo de informacfes pelo poder publico, merece
destaque a Lei n° 10.520/2002 e Decretos n.° 5.450/2005 e n.° 5.504/2005
relativos ao Pregéo Eletronico (BRASIL, 2005), a Lei Complementar n°® 101/2000,
gue disciplina a Lei de Responsabilidade Fiscal, com as alteracdes da Lei
Complementar n°131/2009 acerca da publicacdo dos gastos da administracdo em
rede (BRASIL, 2009), a Lei n°® 12.527/2011 e o Decreto n® 7.724/2012 que a
regulamenta, cujo escopo € difundir a informac&o publica, impondo aos entes da
administracdo o dever de publicizar os dados que possam contribuir ao debate
democratico e ao controle social (LIMBERGER, 2016, p. 48).

Além disso, relativamente a Constituicdo brasileira, considera-se que
contempla a esfera da informacéao inicialmente através das garantias a liberdade
de expressao previstas no artigo 5° IX e no artigo 220 (BRASIL, 1988). Tais
garantias se encontram em uma situacdo de confronto com a protecdo da
privacidade, sendo que o embate repercute em variados debates, sobretudo no
cenario politico, com destaque para a questdo que atravessa o discurso de 6dio e
a divulgacao de fake news.

Assim sendo, embora na Carta Magna nao haja previsao direta e expressa
gue contemple o direito a protecdo de dados pessoais, ao derivarmos esse direito
do direito a privacidade, tal entendimento vem a abarcar a disciplina sob a égide
constitucional, ainda que sob o risco de simplificar os fundamentos da tutela dos
dados pessoais e eventualmente limitar seu alcance. Afinal, a protecdo dos dados
pessoais consiste em uma garantia de carater instrumental, derivada da tutela a
privacidade, no entanto, ndo limitada por esta, sendo que faz referéncia a um
leque de garantias fundamentais presentes no ordenamento brasileiro (DONEDA,
2006, p. 326).
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Dessa forma, os critérios suscitados pela inovacao tecnolégica implicam na
imprescindibilidade de atualizacdo na seara juridica acerca da questdo da
privacidade ressignificada no direito & protecdo de dados pessoais. Pois, a
sociedade informacional se comporta de modo a expor opinides e imagens no
meio virtual, situacdo que possibilita com que tais revelacdes fiquem
permanentemente expostas a monitoramento, projetadas sobre um conjunto mais
amplo e global das relac¢des intersubjetivas. Tal l6gica impde que cidaddos tenham
compreensao acerca da sua identidade esculpida por algoritmos (DUNKER,
2020).

Com isso, destaca-se, o advento do “Marco Civil da Internet’, sob a Lei
12.965/2014, objeto das mais longas discussées no ambito da sociedade civil, por
meio de ferramentas de consulta publica, em um processo global pioneiro. Assim,
instituindo uma carta de direitos para a internet no Brasil. Todavia, criticas podem
ser feitas quanto a algumas falhas presentes na norma, sobretudo, quanto ao veto
acerca da criacdo de uma autoridade reguladora independente. O que ndo abala o
reconhecimento da contribuicdo dessa legislacédo para combater a anomia juridica
recorrente nesse campo até entdo, e seu potencial para influenciar novas
conquistas democréticas para os internautas pelo mundo (BIONI, 2019, p. 132).

Tal legislacdo estabelece principios, garantias, direitos e deveres,
elencando em seu artigo 3°, Il e lll, a protecdo da privacidade e dados pessoais
enquanto fundamento que norteia 0 uso da internet no Brasil. Dessa forma, a
normativa representa a regulamentacdo mais relevante relativa a protecdo da
privacidade e dados pessoais nesse territdrio, mesmo que contemple
exclusivamente o ambiente virtual. Destaca-se ainda a previsdo acerca da
responsabilizacdo dos agentes de acordo com as atividades exercidas (BRASIL,
2014).

O Marco Civil da Internet se adianta no tratamento do tema da prote¢céao de
dados pessoais na internet, ao exigir que as informacdes sobre coleta, uso,
armazenamento, tratamento e protecdo de dados pessoais sejam claras e
completas, limitadas a finalidades que justifiquem a coleta, ndo sejam vedadas
pela legislacdo, estejam especificadas nos contratos de prestacdo de servico ou
ainda em termos de uso de aplicacbes de internet. Ademais, foi estabelecida a
aplicacdo das normas de protecdo e defesa do consumidor que abarcam as
relacbes de consumo realizadas na internet (FORTES, 2016, p. 128).
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No que concerne a tutela de dados pessoais, a normativa recepciona a
exigéncia do consentimento de forma mais destacada que as demais clausulas
contratuais, do mesmo jeito que possibilita a exclusdao em definitivo dos dados
pessoais que tiverem sido fornecidos para determinada aplicacdo de internet, a
requerimento do interessado, ao término da relacdo entre as partes, ressalvadas
as hipoteses de guarda obrigatoria de registro elencadas em lei. Além disso,
determina que a guarda e a disponibilizagéo dos registros de conex&o e de acesso
a aplicacbes de internet, bem como de dados pessoais e do conteudo de
comunicacdes privadas, devem compreender a preservacao da intimidade, da vida
privada, da honra e da imagem das partes direta ou indiretamente envolvidas
(BRASIL, 2014).

Cumpre ainda salientar, que as disposi¢Oes contidas no artigo 19 referem
os danos decorrentes de conteudo ofensivo gerado por terceiros, sendo que tal
matéria vem sendo objeto de debates no meio juridico. Segundo essas
disposicdes, o provedor de aplicacdes da internet sera responsabilizado civilmente
por danos decorrentes de contetdo gerado por terceiros, somente se apos ordem
judicial especifica, ndo tomar as devidas providéncias para tornar indisponivel o
contetdo apontado como infringente (BRASIL, 2014).

Tal previsdo burocratiza o cumprimento da norma, em contrariedade a
natureza cabivel as medidas afeitas a coibir propagacfes de informacdes
depreciativas, que devem ser céleres dadas a velocidade da transmissdo de
dados no meio informético. Nesse sentido, a lei se mostrou mais assertiva ao
excepcionar a exigéncia de ordem judicial quanto a situacdo de conteudos
relacionados a sexo e nudez, de acordo com o artigo 21 (LIMBERGER, 2016, p.
79).

Nesse enquadramento, no ano de 2016 foi assinado o Decreto n°® 8.771
regulamentando o Marco Civil da Internet, abarcando as hipoteses de
discriminacdo de dados na internet e de degradacdo de trafego, ao definir
procedimentos para a guarda e a protecado de dados por parte de provedores de
conexdo e de aplicagbes de internet e aponta medidas de transparéncia na
requisicdo de dados cadastrais pela administracdo publica, bem como determina
parametros para a fiscalizacao e apuracao de infragdes (FORTES, 2016, p. 130).

Dessa forma, o Marco Civil da Internet representa uma evolugdo normativa

acerca da discussdo que circunda a matéria da protecdo de dados pessoais no
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Brasil, cujas disposicfes apontaram o caminho a seguir para a lei que abrangesse
o nivel protetivo adequado para a inser¢cdo do pais no padrédo europeu. Contudo,
se trata de um debate permanentemente em construgdo, que teve seguimento
mediante o processo de contribuicdes para um anteprojeto de lei de protecao de
dados pessoais, no Brasil, no ano de 2015, na plataforma “Pensando o direito”,
vinculada ao site do Ministério da Justica na época.

Destarte, o anteprojeto de lei de protecdo de dados, seguiu rumo a
regulamentacéo da protecdo de dados no pais, sendo encaminhado ao Congresso
Nacional em 2016 e entdo passando a tramitar como Projeto de Lei n°5. 276/2016,
gue acabou apensado ao Projeto de Lei n°® 4060/2012, cujo se identifica a ampla
abrangéncia da tutela dos dados pessoais contida no anteprojeto apresentado
pelo Ministério da Justica (FORTES, 2016, p. 131).

Dito isso, é possivel afirmar que a pauta foi retomada no pais também
mediante a divulgacédo do escandalo envolvendo a empresa Cambridge Analytica.
Ocasido em que se revelou que mais de 50 milhdes de usuarios da plataforma
Facebook tiveram seus dados pessoais tratados pela empresa, sem o devido
consentimento, com 0 escopo de manipular as eleicbes presidenciais norte-
americanas de 2016, em favor de Donald Trump, candidato na época. E, também,
pela entrada em vigor do RGPD da Unido Europeia, uma vez que tal normativa
veda a transferéncia internacional de dados a paises sem a devida adequacéo
legislativa (ROSENBERG et al, 2018).

E notério que se vive em uma sociedade cada vez mais movida a dados,
cuja falta de regulamentacdo adequada a resguardar, sobretudo, a dignidade
humana, viabiliza a ocorréncia de desfechos sociais calamitosos. Tal escandalo
ilustra sobre praticas viabilizadas por um mercado informacional, capaz de
desvirtuar sociedades da verdade, favorecendo a delegacédo de poder por meios
fraudulentos a liderancas ilegitimas. Sendo assim, 0s impactos sociais
possibilitados pela exploracdo de dados, demonstram ser capazes de atingir a
esséncia do ideal democratico.

Nesse contexto, a Lei Geral de Prote¢do de Dados (LGPD) brasileira, no
ano de 2018, sob o n° 13.709/2018, foi sancionada para entrar em vigor
inicialmente em agosto do ano de 2020. Trata-se de uma matéria de ampla
relevancia, sendo o direito a protecéo de dados pessoais um direito fundamental e

autbnomo para a tutela da pessoa humana (BRASIL, 2018).
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Em consonancia com o presente paradigma informacional que favorece a
consolidagcéo de espacos publicos virtuais, sendo a gestédo da informacéo pessoal
uma expressdo fundamental do individuo, o que se traduz no direito a
autodeterminacédo informativa, a novel legislagéo (art. 1°) expressa que a protecéo
conferida tem o objetivo de “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural’,
através da garantia de eficaz defesa e controle dos dados pessoais aos individuos
(BRASIL, 2018).

Nessa sequéncia, a LGPD inspirada pelo RGPD europeu, e em harmonia
com perspectivas contempladas em normas anteriores, como o Marco Civil da
Internet e o anteprojeto de lei de protecdo de dados, juntamente com o respeito a
privacidade, a liberdade de expressdo, de informacgdo, de comunicacdo e de
opinido e a inviolabilidade da intimidade, da honra e da imagem, dentre outros
direitos (art. 2°), anuncia seus fundamentos, com destaque para a
autodeterminacdo informativa, que passa a ser um direito definitivamente
incorporado no ordenamento juridico brasileiro (BRASIL, 2018).

Adiante, a lei brasileira manifesta aplicacdo extraterritorial, sendo aplicavel
também para empresas estabelecidas fora do territério do Brasil, desde que o
tratamento seja realizado em territério nacional (art.3°, 1) e que tenha, por
finalidade, a oferta de bens ou servicos ao mercado consumidor brasileiro ou o
tratamento de dados de individuos localizados no pais (art. 39, Il), ou ainda que 0s
dados tenham sido coletados no territorio nacional art.3°, III).

E possivel concluir, de acordo com as hip6teses elencadas no artigo 3°,
que, se o tratamento ocorrer no territério brasileiro, ainda que tenha sido apenas
com dados de pessoas naturais estrangeiras, aplica-se a lei. De outra banda, a
LGPD protege qualquer individuo que se localize em territério nacional na ocasiao
do tratamento de dados que tenha por objetivo a oferta de produtos ou servigos a
este mercado, ainda que possa se tratar de estrangeiro em breve passagem pelo
pais (BRASIL, 2018).

Tendo como norte a identificacdo das bases legais acerca do tratamento de
dados, se verifica que o foco da protecdo conferida pela LGPD consiste na pessoa
natural, cujos dados sao tutelados em dois parametros, a depender de serem ou
ndo sensiveis. E possivel afirmar que “dado pessoal” assume concepcao

excessivamente abrangente ao ser definido (art.5°, 1) como “informagao
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relacionada a pessoa natural identificada ou identificavel”’. Assim, o “dado pessoal
sensivel” é tipificado como o dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Com efeito, acerca de dados pessoais sensiveis, uma vez que faz
referéncia a informacgfes relacionadas aos aspectos mais intimos da pessoa,
portanto, podendo ser alvo de discriminagfes abusivas, importa atentar para o fato
de que um dado inicialmente caracterizado como ndo sensivel pelo legislador,
pode o ser, por revelar indiretamente, aspectos alusivos a origem étnica, como € o
caso do sobrenome, bem como quanto a convic¢ao religiosa de acordo com 0s
nomes atribuidos aos filhos. Desse modo, qualquer dado vinculado ou
potencialmente vinculadvel a uma determinada pessoa natural, portanto, se
encontra previsto no escopo protetivo da LGPD, observadas as excecdes (art. 4°),
independente do meio de armazenamento (art. 5°, IV) (OLIVA et al, 2019).

A afirmacdo quanto ao fato de dados pessoais aparentemente nao
sensiveis, que podem vir a se tornar sensiveis, é coerente e reforcada diante da
técnica de coleta e cruzamento de milhares de bases de dados procedentes de
diferentes origens, oportunizada pelo Big Data. Pois, algoritmos podem ser
programados para estabelecer a correlacdo que se pretende ao se combinar
informacdes aparentemente insignificantes, para se identificar uma série de
padrées de comportamento, com o fim de tracar o perfil de individuos. Entao,
atingindo-se os dados sensiveis (BIONI, 2020, p. 37).

Assim como na definicdo relativa aos diferentes tipos de dados (art. 5°),
pessoal, pessoal sensivel, anonimizado, banco de dados, etc. a LGPD define
outros conceitos que norteardo a sua interpretacéo e aplicacdo, como é o caso de
“tratamento de dados” (art. 5°, V), entre outros. Desse modo, € possivel afirmar
que, quanto a sua incidéncia, a LGPD mostra-se de forma ampla (art. 5°, X)
(BRASIL, 2018).

Tal normativa em seu artigo 7° estabelece dez hipbteses que tratam acerca
da autorizacdo necessaria para o tratamento de dados pessoais, a comecgar pelo
consentimento do titular. Embora a lei ndo demonstre qualquer hierarquia entre
tais hipoteses, ainda é possivel se destacar o consentimento como o elemento

principal entre as demais bases legais de tratamento de dados, sobretudo, ao se
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ponderar que os principios elencados pela lei, bem como a maneira como seu
corpo normativo disseca tal elemento, demostram enfatizar o protagonismo do
individuo no controle do fluxo de suas informagdes pessoais (BIONI, 2019, p. 134).

Nesse viés, a lei define consentimento (art. 5°, Xll) como a “[..]
manifestacéo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”, cujo devera
ser fornecido por escrito, em clausulas destacadas das demais, ou por qualquer
outro meio capaz de demonstrar de forma inequivoca, ao especificar as
finalidades determinadas, podendo ser revogado a qualquer tempo, conforme
previsto no artigo 8°, caput e paragrafos. Assim, a lei permite a utilizacdo de outros
meios como arquivos de audio e video, entre outros, para a manifestacdo do
consentimento, desde que devidamente relacionados aos termos do tratamento de
dados especificados (BRASIL, 2018).

O consentimento, enquanto meio para a determinacdo da esfera privada,
vem a se constituir em um instrumento que se presta para o livre desenvolvimento
da personalidade. No entanto, os parametros a serem levados em consideragéo
para determinar o perfil desse consentimento, ndo sdo 0s mesmos que embasam
a atuacdo da autonomia privada nos mecanismos negociais tradicionais, uma vez
gue se deve levar em conta fatores particulares deste (DONEDA, 2006, p. 378).

Os problemas derivados de uma transposicdo rasa do consentimento
negocial para o consentimento ao tratamento de dados pessoais implica em
reflexos da adaptacdo de uma estrutura formal a uma realidade atravessada por
subjetividades. Portanto, a fundamentacdo deste consentimento reside na
possibilidade de autodeterminagéo informativa em relacdo aos dados pessoais,
sendo esta autodeterminacdo o principal elemento para caracterizarmos a
natureza juridica e os efeitos desse consentimento e ndo a expansédo da légica
mercadologica. Nessa acepcao, justifica-se a ndo consideracdo do consentimento
enquanto negacio juridico (DONEDA, 2006, p. 380).

Ainda, é possivel argumentar acerca do protagonismo do consentimento
previsto no inciso | do art. 7°, tendo em vista uma série de disposi¢bes que ddo um
regramento especifico para concretizar, orientar e, em ultima analise, reforcar o
controle dos dados pessoais por meio do consentimento, como por exemplo, o
consentimento deveria ser extraido por meio de “clausulas contratuais

destacadas” (Art. 8° paragrafo 1); autorizagbes genéricas, ou, sem uma
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determinada finalidade, seriam nulas (Art. 8°, paragrafo 4°); nas hipoteses em que
inexiste consentimento se deveriam observar os direitos e principios da LGPD
(Art. 7°, paragrafo 6°); de modo que haja a possibilidade de o titular dos dados
pessoais se opor ao tratamento de dados (Art. 18°, paragrafo 2°) (BRASIL, 2018).

Sendo assim, restam duvidas acerca da adequacdo e suficiéncia desse
instrumento normativo quando se analisa a capacidade dos titulares dos dados
pessoais em exercer o devido controle sobre seus dados. Tendo em vista a
disparidade de meios entre o cidaddo e quem solicita os dados, por vezes,
revestido por impessoalidade, especialmente nas relagcdes on-line. Nessa
conjuntura, € possivel afirmar sobre a necessidade de se aprimorar tal estratégia
regulatéria para além do contetdo que se depreende da LGPD (BIONI, 2019, p.
135).

Nesse sentido, a fim de que o consentimento seja legitimo, faz-se
necessario ir além dos arranjos contratuais caracteristicos das plataformas digitais
representados por caixas de selecdo de concordancia com os termos e condigdes
dos fornecedores de servicos, como condicdo Unica de acesso a conveniéncias
inerentes a vida moderna. Para uma efetiva protecdo de dados, € preciso garantir
a individualizacdo de tais interesses por meio de mecanismos regulatérios que
concedam, ao usuario, a possibilidade de ndo consentir com a cessdo de seus
dados pessoais sem que isso acarrete na impossibilidade de acessar tais
comodidades. Entretanto, tal tutela no atual estado da arte do consentimento
ilustrada pelo tudo ou nada se mostra demasiadamente distante (BODIN DE
MORAES; QUEIROZ, 2019).

Além disso, a LGPD estabelece diversas outras hipéteses que permitem o
tratamento de dados pessoais, mesmo sem a manifestacdo da vontade do titular,
sao situacdes taxativas nas quais o tratamento de dados ocorre mesmo sem a o
consentimento de seu titular com destaque para o inciso VI do artigo 7°, que
permite o tratamento de dados quando for necessario para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral. Ainda, o inciso IX do artigo
7° autoriza o tratamento de dados pessoais quando se mostrar necessario para
atender aos interesses legitimos do controlador ou de terceiros, contudo, aponta
como excecao 0s casos em que prevalecem direitos e liberdades fundamentais

gue exijam a protecdo de dados pessoais (BRASIL, 2018).
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A LGPD prevé no art. 9° a garantia ao titular dos dados quanto ao direito ao
acesso facilitado as informacdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca da finalidade
especifica do tratamento; da forma e da duracdo do tratamento, observados os
segredos comercial e industrial; da identificacdo do controlador; das informacdes
de contato do controlador; das informacdes sobre o uso compartilhado de dados
pelo controlador e finalidade; das responsabilidades dos agentes que realizaréo o
tratamento; e dos direitos do titular. Além disso, faz mencédo explicita aos direitos
contidos no art. 18° da LGPD, abarcando outras caracteristicas previstas em
regulamentacdo tendo como objetivo o atendimento do principio do livre acesso
aos seus dados (BRASIL, 2018).

A vista dos enfrentamentos que atravessam o campo da protecdo de dados
pessoais, Doneda (2006, p. 373) expde que “A disparidade de meios entre a
pessoa, de quem sdo exigidos os dados pessoais, e aquele que os solicita faz
com que a verdadeira opcéo seja tantas vezes a de “tudo ou nada”, “pegar ou
largar”.

Ao parecer buscar impedir tais politicas em que, para o0 usuario, inexiste
outra opcdo a ndo ser a do consentimento, caso contrario, lhe sera negado o
acesso a produtos ou servicos, a LGPD dispde (art. 9°, paragrafo 3°), que se o
tratamento de dados for condicdo para o fornecimento de produto, servico ou para
0 exercicio de direito, o titular devera ser informado de maneira destacada sobre
esse fato e sobre os meios pelos quais podera exercer os direitos elencados
posteriormente pelo art. 18° (BRASIL, 2018). No entanto, este dispositivo parece
nao impedir tal pratica abusiva.

No art. 10 da LGPD o legislador tratou de regulamentar o legitimo interesse
do controlador, sendo que este somente podera fundamentar o tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacdes
concretas, que incluem, contudo, ndo se limitam a: (Art. X, 1) apoio e promocéao de
atividades do controlador; e (Art. X, Il) protecdo, em relacdo ao titular, do exercicio
regular de seus direitos ou prestagéo de servigos que o beneficiem, respeitadas as
legitimas expectativas dele e seus direitos e liberdades fundamentais (BRASIL,
2018).

Desse modo, qualquer utilizagdo dos dados pessoais deve obedecer a

finalidade legitima comunicada ao interessado antes da coleta de seus dados,
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assim, fundamenta-se a restricdo da transferéncia de dados pessoais a terceiros,
bem como, estrutura-se um critério para valorar a razoabilidade da utilizacdo de
determinados dados para dada finalidade, fora da qual se configuraria abusividade
(Paragrafo 1°). Quando o tratamento for baseado no legitimo interesse do
controlador, somente o0s dados pessoais estritamente necessarios para a
finalidade pretendida poderdo ser tratados (Paragrafo 2°). O controlador ainda
deverd adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse, (paragrafo 3°) cuja autoridade nacional podera
solicitar ao controlador relatério de impacto a protecédo de dados pessoais, quando
o tratamento tiver como fundamento seu interesse legitimo, observados os
segredos comercial e industrial.

O tratamento de dados sensiveis fora previsto no artigo 11°, estes dados
sao definidos pela lei como relacionados a [...] origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural. (Art.5°, 1), considerando que
tal tratamento torna o titular vulneravel a toda a sorte de discriminagfes. Tal tutela
reflete quanto ao risco de macular-se a dignidade da pessoa humana, o que é
agravado em face da opacidade presente nas formas como os dados séo tratados
(BRASIL, 2018).

Importa destacar que, de acordo com as bases legais elencadas no artigo
11° mesmo os dados pessoais sensiveis poderdo ser objeto de tratamento, ainda
gue sem o consentimento de seu titular. Todavia, ndo se pode perder de vista que
o devido tratamento estd relacionado, em grande medida, aos objetivos de
protecdo do proprio Estado Democratico de Direito e dos interesses publicos. Por
isso, deve-se intentar um viés interpretativo dessa normativa de modo a se
priorizar um tratamento de dados sensiveis restrito e limitado ao seu propdsito
especifico, conforme expressam os principios da finalidade e da n&do discriminacéo
(MULHOLLAND, 2018, p. 163).

A denominacdo desses dados enquanto dados sensiveis que justificam
uma protecao especial no que se refere aos riscos em torno de seu tratamento,
deriva de seu potencial para serem utilizados de forma discriminatéria. Portanto,
tais dados integram fortemente a esfera privada exatamente para garantir a

plenitude da esfera publica, o que se manifesta pela proibicdo de determinados
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sujeitos realizarem sua coleta, a exemplo de empregadores. Assim sendo, para
algumas categorias de dados sensiveis, deve prevalecer o direito fundamental da
pessoa a qual se refere as informagfes consentir ou ndo no tratamento, sendo a
Unica finalidade admissivel o interesse ou ndo da pessoa considerada (RODOTA,
2008, p. 96).

Assim, ao dispor de um rol de situacbes amplo que dispensa o
consentimento do titular em face do tratamento de dados sensiveis, grande parte
em hipéteses que referem um suposto interesse publico, a lei acaba por efetuar
uma evidente ponderacdo de interesses, onde prevalecem o0s interesses de
natureza publica sobre os interesses do titular, mesmo que se trate de direitos
fundamentais. Tal contexto deixa em aberto riscos significativos para o pleno
exercicio de direitos e liberdades fundamentais, com énfase para os da igualdade,
liberdade e privacidade (MULHOLLAND, 2018, p. 168).

Vale notar, que o Big Data pode ser considerado o éxtase do processo de
exploracdo mercantil dos dados pessoais, pois tal tecnologia abarca um volume
excepcional de dados e permite que estes sejam ordenados e examinados para
uma cadeia indeterminada de finalidades, possibilitando correlacionar uma série
de dados, estabelecendo-se, entre eles, relacbes a fim de se desvendar padrdes.
Inclusive, com o escopo de inferirem probabilidades de acontecimentos futuros.
Cada vez mais, os dados dos cidadaos, dispersos na rede, dizem mais ao seu
respeito, sendo que, quem os manipula, sabe até mais do que seus titulares e
seus pares (BIONI, 2019, p. 34).

Na sequéncia, o artigo 12 da LGPD estabelece que os dados anonimizados
nao serdo considerados dados pessoais, salvo quando o0 processo de
anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios préprios, ou quando, com esforcos razoaveis, puder ser revertido. Nao
obstante as dificuldades e incertezas que o tema suscita, ndo ha como nao se
deter quanto a possibilidade de reversdo do processo de anonimizacdo por
terceiros, mediante “esforgos razoaveis”, cuja determinagdo, nos termos do
paragrafo 1° (Art. 12°), deve levar em consideracéo fatores objetivos, tais como
custo e tempo necessarios, de acordo com as tecnologias disponiveis.

Ainda, o artigo 18° (IV) da LGPD fixa enquanto um direito do titular dos
dados pessoais a obtencéo, junto ao controlador, da anonimizacao, bloqueio ou
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eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade
com a referida legislacdo (BRASIL, 2018).

Dessa forma, o legislador reconhece a possibilidade de reversdo do
processo de anonimizacdo, sendo que, aparentemente seria legitimo ao operador
de dados o realizar, desde que conforme os termos descritos na LGPD.
Oportunizando uma perspectiva de regulamentacéo especifica, o paragrafo 3° do
Art. 12° da LGPD, autoriza a Autoridade Nacional de Protecdo de dados, ainda a
ser constituida, em conjunto com o Conselho Nacional de Protecdo de dados
pessoais, a fim de que venha a editar regulamento dispondo sobre os padrbes e
técnicas a serem empregadas em processos de anonimizacao (BRASIL, 2018).

De todo o modo, independente de qualquer regulamentacédo pela ANDP,
parece ser 0 caso dessa anonimizacgao ser feita por empresa independente e nao
internamente pelo proprio controlador, na tentativa de realizar tal processo de
forma a assegurar mais efetividade no que tange a garantia do direito fundamental
a protecdo de dados on-line.

No rastro de muitos problemas, tedricos, praticos, virtuais e reais,
suscitados pela capacidade de vigilancia on-line favorecida pelo aparato
tecnoldgico e pela crise do direito a protecdo de dados nesse contexto, a questao
acerca da possibilidade de reversdo do processo de anonimizacdo €
particularmente preocupante. Pois, a internet e as demais tecnologias de
informagao podem ainda néo ter posto fim a tal direito, no entanto, ressignificaram
a privacidade. Fato é, que em uma era de processadores, sensores e redes com
custos extremamente minimizados, a liberdade corre o risco de se tornar
inversamente proporcional a eficiéncia dos meios disponiveis de vigilancia
(LEONARDI, 2011, p. 42).

Nessa conjuntura, os internautas, especialmente os menores de idade, se
encontram em acentuada vulnerabilidade e & mercé de inUmeras violagfes, seja
por parte de Big Techs, cuja acdo velada e sofisticada dificulta a percepcao dos
ataques, seja pela atuacdo do Estado em razdo do uso de seu aparato de
vigilancia sobre os cidaddos, o que é feito sob os mais variados argumentos, a
exemplo da defesa da soberania nacional e do combate a criminalidade (LEAL,
2019, p. 20).

A LGPD inova ao apresentar regulamentacao em referéncia ao direito dos

usuarios dessa faixa etéaria, pois as legislacdes anteriores, voltadas a regularem o
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uso da internet, ndo apresentavam disposicoes nesse sentido. Dessa forma, a
novel legislacdo se alinha a redacdo dos artigos 226 a 229 da Constituicao
Federal, assim como a Convengao Internacional sobre os Direitos da Crianca
(1989), da qual o Brasil € signatario e a Lei n°® 8.069/1990 (Estatuto da Crianca e
do Adolescente). Ao tratar da defesa, sobretudo, da dignidade da pessoa humana,
em que pese sua vulnerabilidade ante o fenbmeno informatico, tais destinatarios
merecem um tratamento com o devido relevo, pois, por vezes, acessam a internet
destituidos de mediacdo familiar, o que vem a ampliar sua exposi¢do (BRASIL,
2018).

Nessa continuidade, o paragrafo 1° do artigo 14 da LGPD exige o
consentimento especifico de, pelo menos, um dos pais ou responsaveis para
tornar legitimo o tratamento de dados dos usuarios. Tal disposicéo se alinha com
o sistema civilista brasileiro, que exige a representacdo ou assisténcia para dar
validade aos atos juridicos de criancas e adolescentes considerados incapazes.
(Art. 3° do Cdédigo Civil) (BRASIL, 2018).

Na sequéncia, o artigo 15° da LGPD disciplina sobre o término do
tratamento de dados, que ocorrera quando a finalidade foi alcancada ou os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica
almejada (Art. 15°, 1); houver o fim do periodo de tratamento (Art.15, II); o titular
comunicar, inclusive no exercicio de seu direito de revogacdo de consentimento,
resguardado o interesse publico (Art. 15°, 1l); ou quando houver determinagéo da
ANDP, por violac&o ao disposto na referida Lei (Art. 15°, IV) (BRASIL, 2018).

Além disso, no artigo 16°, a LGPD determina que os dados pessoais seréo
eliminados apos o término de seu tratamento, no a&mbito e nos limites técnicos das
atividades, autorizada a conservacao para as seguintes finalidades: cumprimento
de obrigacao legal ou regulatoria pelo controlador (Art. 16, 1); estudo por 6rgaos de
pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais
(Art. 16, II); transferéncia a terceiro, desde que respeitados 0s requisitos de
tratamento de dados (Art. 16, Ill); ou uso exclusivo do controlador, vedado seu
acesso por terceiro e desde que anonimizados os dados (Art. 16, 1V).

Diferentemente do posicionamento que a lei brasileira toma ao demonstrar
um baixo carater protetivo em relagdo aos dados sensiveis dos titulares, 0 mesmo
nao pode ser constatado com relacdo aos direitos garantidos aos titulares,

regulamentados pelo Capitulo Il da LGPD.
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Desse modo, a lei reforca no artigo 17° as garantias constitucionais da
liberdade, da intimidade e da privacidade, sendo que, no artigo 18°, a lei assegura:
os direitos de confirmacdo da existéncia de tratamento (Art. 18°, 1); acesso a
dados (Art. 18, Il); correcdo de dados incompletos, inexatos ou desatualizados
(Art. 18, III); anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na lei (BRASIL,
2018).

Por meio desse catdlogo de direitos, a LGPD especifica os contetdos
representativos do direito a autodeterminacao informativa, qual seja, “o direito de
manter o0 controle sobre as proprias informacdes e de determinar as modalidades
de construcdo da propria esfera privada.” (RODOTA, 2008. p.109), sendo
concedido ao titular dos dados, a possibilidade de exercer um controle direto e
continuo sobre os coletores das informacdes, independentemente da existéncia
real de uma violacdo (RODOTA, 2008, p. 60).

Dessa forma, o legislador demonstra compreender acerca de que o
principal vetor para alcancar tal objetivo consiste em franquear ao cidadao controle
sobre o fluxo de seus dados, sendo que tal estratégia vai além do consentimento
do titular dos dados. E a combinacdo dos elementos que integram a
autodeterminacdo informativa tdo significativo quanto o consentimento, sendo
imperioso assegurar que o fluxo informacional atenda suas legitimas expectativas,
sobretudo, ndo sendo prejudicial ao livre desenvolvimento da personalidade
(BIONI, 2020, p. 105).

Para tanto, s@o necessarias medidas e procedimentos capazes de
oportunizar que se descortine a existéncia de bancos de tratamento de dados em
nome dos titulares, bem como o0 acesso a esses dados, ainda, a possibilidade de
corrigi-los, de retifica-los, de solicitar o cancelamento do tratamento, quando
necessario, entre outras medidas, conforme regulamenta a LGPD no artigo 18°
(BRASIL, 2018).

No entanto, quanto a tais medidas, conforme o entendimento de Bioni
(2019, p. 137), sustentam que o individuo é um ser dotado de capacidade para
controlar as suas informacfes pessoais, propondo um quadro regulatério
atravessado por uma visdo simplista do conteudo devido a autodeterminacgao
informacional que, passadas mais de trés décadas ndo mais se ajusta ao contexto

compacto que caracterizava o fluxo de dados, sendo atualmente ativo econémico
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em constante circulagdo que molda o livre desenvolvimento da personalidade dos
cidaddos. Portanto, faz-se premente a prépria compreensdo do conteudo e do
significado de tal direito.

Tal conjuntura aponta para a necessidade de empoderamento dos titulares
de dados por meio das possibilidades advindas da propria tecnologia, bem como
do direito, para que, de fato, tenham capacidade de exercer plenamente seu
direito de autodeterminagdo informativa. No entanto, conforme propde Rodota
(2008, p. 60), uma protecdo fundada unicamente nos poderes atribuidos aos
titulares de dados € problematizada pela fluidez dos dados pessoais, sendo
necessaria a atribuicdo de um poder geral de vigilancia a 6rgdos criados
especificamente para a protecao de dados.

Por outro lado, é possivel afirmar que havia certa expectativa,
especialmente por parte da doutrina patria, acerca de a LGPD vir a reconhecer e
regulamentar no que toca ao direito ao esquecimento, que no entendimento de
Parentoni (2015, p. 511):

E a faculdade de obstar o processamento informatizado, a transferéncia
ou publicagdo de dados pessoais, além de exigir que sejam apagados,
sempre que a sua preservacao esteja causando constrangimento ao
sujeito envolvido, desde que ndo exista razdo de interesse publico que
justifique a sua preservagao.

O direito ao esquecimento, que consta expressamente no RGPD europeu,
disciplinado no art. 17° sob o titulo: “Direito de ser esquecido ou apagamento”,
esta contido na ideia de privacidade, mais precisamente na parcela da privacidade

gue diz respeito ao tratamento informatizado de dados pessoais.

Artigo 17°

1. O titular tem o direito de obter do responséavel pelo tratamento o
apagamento dos seus dados pessoais, sem demora injustificada, e este
tem a obrigacdo de apagar os dados pessoais, sem demora injustificada,
quando se aplique um dos seguintes motivos:

a) Os dados pessoais deixaram de ser necessarios para a finalidade
que motivou a sua recolha ou tratamento;

b) O titular retira 0 consentimento em que se baseia o tratamento dos
dados nos termos do artigo 6.°, n.° 1, alinea a), ou do artigo 9.°, n. °2,
alinea a) e se ndo existir outro fundamento juridico para o referido
tratamento;

c) O titular opBe-se ao tratamento nos termos do artigo 21°, n°1, e
nao existem interesses legitimos prevalentes que justifiguem o
tratamento, ou o titular opde-se ao tratamento nos termos do artigo 21.°,
n° 2;
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d) os dados pessoais foram tratados ilicitamente. [...] (PARLAMENTO
EUROPEU, 2016, s.p).

Tal direito na sociedade informacional comporta a harmonia entre a
aspiracao de preservar as informacgfes publicadas em nome de uma internet livre
e sem censura, e a sustentacdo do direito de extingui-las, quando prejudiciais ao
sujeito, em beneficio da privacidade ou de um recomeco. Sendo assim, 0O
paradigma informacional, ndo pode legitimar que dados irrelevantes sejam
mantidos na internet em detrimento aos direitos de personalidade dos titulares de
dados, sendo preciso resgatar o equilibrio entre a memoria coletiva e a pretensao
individual (PARENTONI, 2015, p. 545-548).

Desse modo, a LGPD além de prever os requisitos para que os dados
andnimos, pessoais e sensiveis sejam tratados, determina, em seu art. 15, |, que
ocorrerd o término do tratamento de dados pessoais quando verificado que a
finalidade foi alcancada ou que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada (BRASIL, 2018).

Também o art. 16° da LGPD dispde que os dados pessoais sejam
eliminados apds o término do referido tratamento, no ambito e nos limites técnicos
da atividade, ressalvando-se a possibilidade de sua conservacdo para
determinadas finalidades previstas na normativa. Afora a eliminagdo decorrente do
préprio tratamento, o art. 18°, IV, da novel legislacdo garante o direito ao titular de
dados de, a qualquer momento e mediante requisicdo, obter do respectivo
controlador a anonimizacéo, bloqueio ou eliminacdo dos dados pessoais tratados
com o consentimento do mesmo. Com excecdo para as hipoteses previstas no
art.16 da lei, sendo, a correcdo de dados que sejam incompletos, inexatos ou
desatualizados (Art. 18, IIl), dentre outros (BRASIL, 2018).

Nessa senda, insta dizer que, se uma informagdo se encontra
desatualizada e causando danos a pessoa a quem se refere, bem como inexiste
interesse publico para que tal informagé&o continue sendo veiculada. Pois, tal dado
além de ter cumprido a sua finalidade, qual seja, a de informar, também é
desnecessario e excessivo, razdo pela qual o titular do dado pessoal podera
requerer a eliminacdo da informacao, inclusive aos provedores de pesquisa, haja
vista que estes também realizam tratamento de dados, conforme ja ocorre na

Europa.
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Portanto, a Lei 13.709/2018 traz uma previsao que se aproxima a do RGPD
da Unido Europeia no tocante ao apagamento de dados. Por conseguinte, se na
Europa é possivel solicitar a eliminacdo de provedores de busca com base no art.
17 do RGPD, a mesma solucao também pode ser adotada no Brasil (BRASIL,
2018).

Com relacao ao direito a eliminacdo de dados supracitado, que ja integrava
o rol de direitos do usuéario no Marco Civil da Internet, Voss e Castets (2016, p.
298) afirmam que se trata de uma das cinco categorias abrangidas pelo direito ao
esquecimento, dentre outras como, o direito de reabilitacdo - que seria o direito ao
esquecimento do passado judicial; o direito de desindexacdo — a exclusao dos
resultados de busca dos provedores de pesquisa de hiperlinks que direcionam 0s
usuarios a paginas da internet que apresentem conteudos irrelevantes ou
desatualizados; o direito a obscuridade — pelo qual as informacdes nao seriam
apagadas ou desindexadas, contudo, seriam aplicadas técnicas a fim de
dificultarem que os dados fossem encontrados na rede, de modo que 0S mesmos
ficassem obscuros e; o direito ao esquecimento dos dados recolhidos na
sociedade da informacdo — pelo qual as informacdes compartilhadas teriam uma
data de expiacao.

A despeito disso e reconhecendo-se que o direito a desindexacéo, como a
principal forma de efetivacdo do direito ao esquecimento na contemporaneidade,
em conformidade com a definicAo estabelecida por Fortes (2016, p. 186),
adequada a designacao adotada pela RGPD da Unido Europeia, que compreende
o direito do titular de dados pessoais de deletar tais dados no ambito da internet
dentro da esfera de abrangéncia do direito ao esquecimento, se entende que o
artigo 18, VI da LGPD contempla o reconhecimento do direito ao esquecimento no
gue tange a sua categoria que contempla o direito a desindexacao.

Logo, o ordenamento juridico patrio, contempla o reconhecimento do direito
ao esquecimento enquanto um dos aspectos do direito a autodeterminacao
informativa, ainda que possa ser discutivel a efetividade desse direito, uma vez
gue somente a entrada em vigor da LGPD definira bases legais mais claras para a
aplicacao de tal direito.

No entanto, importa salientar que incorre em um imenso desafio para 0s
controles normativos, o fato de que as técnicas de vigilancia tem potencial para

invadir todos os espacos, assim, tornando o passado visivel, de modo a custodiar
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0S N0sSS0s comportamentos a uma implacavel memaria, inclusive pela viabilidade
de controles de localizacdo e das possibilidades ininterruptas de producédo de
perfis dos mais variados tipos, sendo que o direito ao esquecimento se encontra
sob o permanente risco de eliminacdo na era informacional (RODOTA, 2008, p.
239).

Quanto aos direitos listados no art. 18 da LGPD, especialmente os direitos
de anonimizacao, bloqueio ou eliminacdo de dados excessivos tratados com ou
sem o consentimento do titular, o titular de dados tem garantido ferramentas que
podem ser invocadas visando o cumprimento de tais direitos. Nesse sentido, o
titular de dados pessoais devera formular um requerimento expresso enderecado
ao agente de tratamento, que podera acolher o pedido ou negéa-lo, comunicando
que ndo é o agente responsavel pelo tratamento e indicando as razdes que
impedem a adoc¢éo das providéncias solicitadas nos termos dos paragrafos 3° e 4°
(BRASIL, 2018).

Ademais, o titular tem o direito de peticionar em relacdo aos seus dados
contra o controlador perante a ANPD e pode opor-se a tratamento realizado com
fundamento em uma das hipoteses de dispensa de consentimento, em caso de
descumprimento do disposto na Lei 13.709/2018 (Art. 18°, paragrafo 1°). Tal
disposicéo confere ao titular de dados, a possibilidade de buscar o comprimento
dos direitos previstos na normativa por via administrativa. Os dados pessoais
serdo armazenados em formato que favoreca o exercicio de direito desse acesso.
(Art. 19, paragrafo 1°) (BRASIL, 2018).

Quando o tratamento tiver origem no consentimento do titular ou em
contrato, o titular podera solicitar cépia eletrdnica integral de seus dados pessoais,
observados os segredos comercial e industrial, nos termos de regulamentacéao da
ANDP, em formato que permita a sua utilizacdo subsequente, inclusive em outras
operacOes de tratamento (Art.19, paragrafo 3°) (BRASIL, 2018).

Destarte, atualmente, comeca-se a desenvolver as normas de protecéao de
dados para além do consentimento do titular, visto que a propria LGPD prevé
diversas outras bases legais para o tratamento de dados ser reputado enquanto
legitimo conforme visto anteriormente. Nesse enquadramento, ressalta-se a

protecdo de dados com base no principio do accountability!!, ou seja, ndo mais

11 Tendo em vista as falibilidades reputadas a protecdo de dados com foco no consentimento do
titular, sobretudo, ao se considerar a tendéncia atual para manifestacdes de inteligéncia artificial
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com foco no controle pelo titular, por meio do direito a autodeterminacao
informativa, mas com foco nas empresas e demais pessoas juridicas que lidam
com o tratamento de dados, sendo necesséria a observancia da responsabilidade
e da ética digital (CANTARINI, 2020).

Nessa continuidade, a LGPD dispde em seu artigo 20 que o titular de dados
tem o direito de solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetam seus interesses. Assim,
sendo incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo ou de crédito ou os aspectos da sua personalidade. Ainda, prevé a
possibilidade de a ANPD realizar auditoria acerca de aspectos discriminatorios em
tratamento automatizado de dados pessoais (Art. 20, paragrafo 2°). Os dados
pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo (Art. 21).

Quanto ao direito de revisdo automatizada previsto no artigo 20 da lei,
importa salientar que a possibilidade de tal revisdo ser feita através de maquina,
difere do que dispde o direito europeu que em seu artigo 22, 3. Pois, o RGPD
prevé que nos casos em que se referem as alineas a e ¢ do n.2, o responsavel
pelo tratamento aplica medidas adequadas para salvaguardar os direitos e
liberdades e legitimos interesses do titular dos dados, designadamente o direito
de, pelo menos, obter intervencdo humana por parte do responsavel, manifestar o
seu ponto de vista e contestar a decisdo. Portanto, a previsdo nos termos da
LGPD da revisdo humana se trata de mera faculdade, sendo possivel afirmar que
tal previsao afeta o direito de revisao.

Ao contréario da LGPD, o regulamento da Unido Europeia quanto a protecao
de dados, dispde sobre a possibilidade do titular de dados opor-se a decisao
gerada artificialmente, nos termos do Considerado 71, bem como do artigo 22, 1,
caso afete os interesses do mesmo. O artigo 22,1 prevé que: “O titular de dados

tem o direito de nao ficar sujeito a nenhuma deciséo tomada exclusivamente com

(Al), surgem as normas de protecdo de dados com fundamento no principio do accountability ou
responsabilizacdo. Tal protecdo tem como foco a responsabilidade das empresas e demais
pessoas juridicas que operam no tratamento de dados, que devem ter em conta a observancia da
ética digital, o dever de prestacao de contas, bem como, o gerenciamento dos riscos no tratamento
de dados. Nessa conjuntura, em 2017 o Parlamento Europeu publicou o Relatdrio sobre robdtica e
inteligéncia artificial (Al), posicionando a necessidade de ser atribuida aos rob6s uma
“personalidade eletrénica”, dessa forma, reconhecendo que estes s&o aptos para arcar com a
responsabilizacao reputada aos seus atos.

58



base no tratamento automatizado, incluindo a definicdo de perfis, que produza
efeitos na sua esfera juridica ou que o afete significativamente de forma similar.”.

Tais disposicdes lacunosas da LGPD remetem a necessidade da adocgao e
da previsdo pela legislagdo de novos mecanismos, a exemplo de relatérios de
impacto, auditoria de algoritmos, codigos de boas condutas, certificacbes e
programas de boa governanca que correspondem a ideia de pricacy by design??,
uma derivacao do principio de accountability.

Além disso, o artigo 41 da LGPD dispde que ao encarregado sdo atribuidas
as funcdes de receber reclamacfes e comunicados dos titulares e da autoridade
nacional, prestando esclarecimentos e adotando providéncias (Art.41, 1). Tal
previsdo assegura ao titular de dados a possibilidade de dirigir-se ao encarregado
de protecédo de dados (BRASIL, 2018).

Nos termos do Art. 5°, VIl da Lei (BRASIL, 2018), o encarregado consiste
em pessoa indicada pelo controlador e operador para atuar como canal de
comunicagado entre o controlador, o titular de dados e a ANPD. Conforme ja citado,
na LGPD consta a previsao pelo artigo 18, paragrafo 2°, trazendo o direito de
oposicdo quando do descumprimento das hipoteses de dispensa do
consentimento.

Ainda na esteira do principio privacy by design, o Artigo 46 da LGPD dispde
que “Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicédo, perda, altera¢do, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.” Essas medidas deverao ser
observadas desde a fase de concepcdo do produto ou do servico até a sua
execucao (BRASIL, 2018),

Feita essa verificacdo no que tange aos direitos e garantias do titular, bem
como das vias de requerimento na busca pelo cumprimento, importa pontuar

criticas em relacdo a forma timida, em comparacdo com outros instrumentos

12 Trata-se do conceito “privacidade desde a concepgdo”, que se refere a um modelo de gestao do
mercado informacional que considera a possibilidade de implantacdo de certas ferramentas que
viabilizem a reducdo no que toca ao comprometimento dos dados pessoais nas plataformas
digitais. E 0 caso do uso de ferramentas como as assinaturas digitais ou os pseuddnimos digitais,
gue teoricamente teriam o efeito de ocultar a identidade do usuario. Tal expressdo refere a
necessidade da observancia por parte dos designers do uso da “privacidade desde a concepgao”
das Coisas, ou seja, dos artefatos técnicos (CAMARA; RODRIGUES, 2019).
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normativos internacionais, com que a Lei 13.709/2018 prevé basicamente, nos
termos do seu Artigo 50, poucos instrumentos para tal protecéo.

Ainda, registra-se acerca da natureza juridica da ANDP, considerando que
nos termos do Artigo 55, a mesma foi vinculada a Presidéncia da Republica,
seguindo na esteira da proposta da Inglaterra, ao contrario de propostas de
autoridades independentes, como ocorre na Franca (CANTARINI, 2020).

A partir desse ponto se insere a analise em torno da criagdo da Autoridade
Nacional de Protecdo de Dados e de um Conselho de Protecdo de dados, que
foram inicialmente vetados no ato de sancédo da LGPD, nos artigos 55 a 59, sob a
alegacéo da existéncia de um vicio de iniciativa, que violava o Artigo 61, paragrafo
1°, 11, e cumulado com o Artigo 37 da Constituicdo Federal. (BRASIL, 2018),

O texto legal que desde o inicio referia mais de 40 hipéteses em que a
autoridade é chamada a atuar, sendo fortemente influenciado pelo RGPD
europeu, demonstra ser o 6rgdo o seu pilar de sustentacdo, sem o qual todo o
arcabouco normativo e principioldégico ndo esta apto ao funcionamento adequado
(MENDES; DONEDA, 2018).

Em face do veto a ANPD, apds a edicdo da Medida Provisoéria n°® 869/2018,
foi sancionada a Lei 18.853, de 8 de julho de 2019 que veio a alterar a LGPD em
diversos pontos, inclusive, ao dispor sobre a criacdo da ANPD, 6rgdo da
administracdo publica federal, responsavel por zelar pela aplicacdo da Lei. Sendo
assim, de modo a exercer a fiscalizacdo no tocante ao tratamento de dados e a
aplicacdo de sancdes em caso de tratamento de dados realizado em
descumprimento a legislacdo, bem como editando regulamentos e procedimentos
acerca da protecdo de dados pessoais e privacidade nas hipbéteses nédo
especificadas na legislacdo. Além de orientar a sociedade sobre a aplicacao da
Lei e receber demandas sobre violagdes as normas de protecdo de dados
(BRASIL, 2019).

Insta dizer que se cogita, neste estudo, a defesa da necessidade de que a
ANDP seja, de fato, uma autoridade independente, para a prevencdo contra
possiveis ingeréncias ou interferéncias arbitrarias por parte do Poder Executivo,
garantindo com isso a indispensavel autonomia e o equilibrio entre os poderes.
Pois, a vinculacdo do orgao de controle brasileiro ao Poder Executivo, mais

precisamente a Presidéncia da Republica, obsta a sua liberdade de atuacédo, em
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que pese a lei garanta uma “[...] autonomia técnica e deciséria ao 6rgao.” (Art.
55B.) (BRASIL, 2019).

Tais criticas desembocam na conclusdo de que a estrutura atual da ANPD
ndo possui independéncia para desempenhar de maneira satisfatoria suas
funcdes, sobretudo, quando se tratar de fiscalizar o Poder Publico (BRASIL, 2019).

Na concepcao de Parentoni, embora exista consciéncia de que esse nao é
o modelo ideal, € preciso considerar que esse é o modelo possivel no atual
contexto do pais, sendo que a propria LGPD (art. 55-A, paragrafos 1° e 2°)
reconhece essa estrutura como transitoria, devendo ser reavaliada apds dois
anos, para possivel conversdo em autarquia. Logo, seu éxito dependera mais da
habilidade dos primeiros diretores, ao se exigir que sejam aprovados pelo Senado
Federal antes da nomeacdo, como também a Lei reforca o perfil técnico dos
mesmos (art. 55 - D, paragrafo 2°). O autor ressalta a necessidade de observar a
relacdo entre a LGPD e as leis conexas a protecdo de dados pessoais, como o
CDC e o Marco Civil da Internet e a Lei de Acesso a Informacao (Lei n° 12.527 de
2011) (PARENTONI, 2019, p. 211).

Com isso, adentra-se na analise do critério do tratamento de dados pelo
Poder Publico, disposto no capitulo IV da LGPD, um de seus pontos mais
relevantes, tendo em vista que o setor publico, em seus poderes Executivo,
Legislativo e Judiciario e entes federativos, sendo Unido, Estados, Distrito Federal
e Municipios, se valem do tratamento de dados pessoais dos cidaddos. Isso, ndo
apenas para a elaboracdo e execucdo de politicas publicas, mas também para o
oferecimento dos mais diversos servicos.

Assim, o uso das TICs e das técnicas de tratamento de dados tem sido
cada vez mais vistos pela administracdo publica como importante ferramenta para
a gestdo publica de forma global. No Brasil, destacam-se os Programas de
Governo Eletronico®® e as experiéncias com as chamadas cidades inteligentes.

Nessa senda, a transparéncia dos dados em maos do Poder Publico, foi

regulamentada na Lei de Acesso a Informacdo e tem um dos seus limites na

13 Em suma, faz referéncia ao uso das TICS tanto nos processos internos de governo, como na
entrega dos produtos e servicos do Estado para os cidadaos, bem como, em sua relacdo com as
demais organizagbes publicas e privadas. Visa possibilizar um sistema operacional ininterrupto,
capaz de fornecer aos cidaddos acesso a informacdo e servicos de forma satisfatoria. Sao
exemplos de ferramentas utilizadas os portais de internet com féruns, a exposi¢cdo de bancos de
dados, inclusive para prestacédo de contas, assim como os aplicativos para telefonia mével.
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vedacdo ao fornecimento de dados pessoais pelo Poder Publico. Desse modo, o
artigo 31 da LAl disp6e que “O tratamento das informacdes pessoais deve ser feito
de forma transparente e com respeito a intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e garantias individuais [...] 8 2° Aquele que
obtiver acesso as informacdes de que trata este artigo sera responsabilizado por
seu uso indevido.” (BRASIL, 2011).

Dessa forma, o capitulo IV da LGPD faz expressas mencdes a LAl
conforme dispde em seu Artigo 23 “o tratamento de dados pessoais pelas pessoas
juridicas de direito publico referidas no paragrafo Unico do Artigo 1° da Lei 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacéo), devera ser realizado
para o atendimento de sua finalidade publica, na persecucao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicoes
legais do servico publico, desde que: (paragrafo 1°) sejam informadas as
hipéteses em que, no exercicio de suas competéncias, realizarem o tratamento de
dados pessoais, providenciando informacdes claras e atualizadas sobre a previsao
legal, a finalidade, os procedimentos e as préticas utilizadas para a execucdo
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrbnicos. Ainda, prevé (paragrafo terceiro) que seja indicado um encarregado
guando realizarem operacfes de tratamento de dados pessoais (BRASIL, 2018).

Para disciplinar o tratamento de dados pessoais efetuado por empresas
publicas e sociedades de economia mista que atuam em regime de concorréncia,
sujeitas ao disposto no Artigo 173 da Constituicdo Federal, o Artigo 24 da LGPD
dispde que ambas terdo o mesmo tratamento dispensado as pessoas juridicas de
direito privado particulares. O paragrafo Unico prevé que, quando as empresas
publicas e as sociedades de economia mista estiverem operacionalizando politicas
publicas, no ambito da execucéo delas, terdo o mesmo tratamento dispensado aos
orgaos e as entidades do Poder Publico (BRASIL, 2018).

Dessa forma, € possivel afirmar que um banco publico no tratamento de
dados pessoais de seus correntistas terd& o0 mesmo tratamento de um banco
privado. Contudo, quando este banco publico estiver operacionalizando politicas
publicas no ambito da execucdo delas, tera o0 mesmo tratamento dedicado pela
LGPD aos orgéaos e as instituicdes do Poder Publico.

Sera o caso da Caixa Econdmica Federal, em algumas situagdes, sendo

gue, quando atuar como um banco, tratando dados de seus correntistas para, por
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exemplo, oferecimento de um financiamento, devera seguir as regras aplicaveis ao
setor privado. De outra banda, ao tratar dados pessoais no ambito do FGTS, do
Programa de Integracdo Social (PIS) ou do Seguro-Desemprego, devera observar
as regras aplicaveis ao setor publico (BRASIL, 2018).

Com relacédo ao uso compartilhado de dados pessoais pelo Poder Publico,
o Artigo 26 da LGPD dispbe que deve atender a finalidades especificas de
execucao de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no
art.6° da Lei. Nesse sentido, se percebe que o tratamento de dados pessoais é
entendido pelos 6rgdos publicos como uma ferramenta importante para orientar 0s
processos de planejamento, resposta e avaliacdo de politicas e intervencdes
publicas (BRASIL, 2018).

O mesmo se aplica inclusive acerca das medidas de monitoramento
implantadas visando o contingenciamento da pandemia do Coronavirus. Contudo,
apesar da tentativa de constru¢cdo de uma narrativa de aceitacdo do uso desses
dados, percebe-se a necessidade de um maior didlogo sobre tais processos, em
gue pese se revelarem, por vezes, instrumentos iddneos para o tratamento de
dados sensiveis.

Desse modo, a construcdo de mecanismos de governanca'* pode se
mostrar um fator chave para o uso equilibrado dos dados pessoais. Porém, o
descuido com a dimenséo da governanca potencializa o risco das operagfes de
compartilhamento de dados referidas no Artigo 26 da Lei, considerando que a
ANDP nao se encontra operacionalizada durante parte da citada crise (BIONI et al,
2020).

Ainda, para disciplinar o tratamento de dados pessoais que possuem
acesso publico a LGPD em seu Artigo 7, paragrafo 3° prevé a necessidade de
observancia da finalidade, da boa-fé e do interesse publico que justificaram sua
disponibilizagéo. Nesse ponto, a Lei estabelece uma distingdo entre os dados
considerados publicos e os dados “tornados manifestamente publicos pelo titular,

0s quais dispensam a exigéncia do consentimento (paragrafo 4°), o que nao afasta

14 Conforme o Decreto n° 9.203, de 22 de novembro de 2017, governanga publica consiste em um
“conjunto de mecanismos de lideranga, estratégia e controle postos em pratica para avaliar,
direcionar e monitorar a gestdo, com vistas a conducdo de politicas publicas e a prestacédo de
servigos de interesse da sociedade.
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a necessidade de observancia dos principios gerais do tratamento dos dados
pessoais e da garantia dos direitos do titular, nos termos do paragrafo 6° do
mesmo artigo (BRASIL, 2018).

Com relagéo a transferéncia de dados para o setor privado, o paragrafo 1°
do artigo 26 proibe o Poder Publico de transferir para entidades privadas os dados
pessoais existentes em bancos de dados a que tenha acesso, excetuando, no
inciso Ill, os casos em que os dados forem acessiveis publicamente (BRASIL,
2018). A esse respeito, observa Bioni, que a andlise da (i)legalidade do tratamento
sera definida com base na finalidade e no interesse publico que justificaram a
divulgacdo publica dos dados a partir de uma analise contextualizada (BIONI,
2019, p. 270).

Nessa sequéncia, quanto a responsabilidade civil do Poder Publico pelo
tratamento de dados, importa considerar que o Artigo 42 estabelece uma clausula
geral de responsabilidade civil, indicando que “O controlador ou o operador que,
em razado do exercicio de atividade de tratamento de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacédo de
protecdo de dados pessoais, € obrigado a repara-lo”. Nessa direcdo, o Artigo 31
dispde que a ANDP poderé solicitar a agentes do Poder Publico a publicacdo de
relatorios de impacto acerca da protecao de dados pessoais e sugerir a adocao de
padrbes e de boas praticas para os tratamentos de dados pessoais pelo Poder
Puablico (BRASIL, 2018).

Por fim, apés uma variedade de adiamentos acerca da data de vigéncia da
Lei 13.709/2018 desde sua edicdo, no dia 26 de agosto de 2020 o Senado
aprovou a MP 959/2020 com a supressdo do seu Artigo 4° que tratava da
prorrogagcdo da Lei. Desse modo, a LGPD passou a depender da sancgdo
presidencial para vigorar, em que pese haver discussdes acerca da sua eficacia e
retroatividade nessa conjuntura. Entdo, o presidente Jair Bolsonaro sancionou no
dia 17 de setembro de 2021 a Medida Provisoria 959, a fim de autorizar da
entrada em vigor da LGPD.

Contudo, as sangdes administrativas previstas na normativa de
competéncia exclusiva da ANPD, serdo aplicadas somente em agosto de 2021,
sendo que tal adiamento se deve ao Projeto de Lei n°1179/2020, que culminou na
Lei 14.010/2020. Nessa senda, finalmente foi publicado o Decreto 10.474/2020
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que dispde sobre a criacdo da ANPD, sendo vinculada a Presidéncia da
Republica, conforme previsao anterior.

Dessa forma, é possivel afirmar, para além das incertezas, que os titulares
de dados passardo a serem assistidos, no que toca, sobretudo, ao direito a
autodeterminacao informativa na esfera judicial. Fato € que tal direito ja configura
na sociedade europeia desde a década de 70, contudo, ainda se encontra em fase
de construgédo no Brasil, 0 que reforca a necessidade de haver acordos entre 0s
controladores e a ANPD para se propagar da melhor maneira possivel uma cultura

de protecéo de dados.
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3 O PODER DA VIGILANCIA E A APLICABILIDADE DAS ANALISES
COMPUTACIONAIS PREDITIVAS

Uma questao relevante, no contexto contemporaneo e global, permeado
pelo aparato tecnoldgico, pela vigilancia continua e pelas analises algoritmas e
seus efeitos preditivos no comportamento individual e coletivo, se refere a
capacidade ou pela falta desta que a sociedade civil possui de permanecer
independente em suas convicgdes. Isso, tanto na vida privada como na vida
social, em face desses novos fatos. Todavia, o advento tecnolégico inova, mas
nao cria ou inventa praticas de injustica, tendo aptiddo apenas para potencializar
formas de injustica j& recorrentes na trajetoria da civilizacdo humana, sobretudo,
no viés econdmico.

Dando seguimento a pesquisa, parte-se para a andlise do panorama das
“Coisas” conectadas, uma vez que, tal fenbmeno reforca ainda mais a necessaria
reflexdo sobre o direito a privacidade ressignificado no direito a protecdo de
dados. Nesse sentido, importa procurar respostas acerca do presente e do porvir,
diante desse tempo imerso em mudancas e incertezas suscitadas pelo veloz e
aparentemente indomavel avanco tecnoldgico e, pelas consequéncias advindas
desse “progresso”, que desafiam a compreensdo até mesmo em uma sociedade
da informacao e do Direito que a rege.

Nessa conjuntura, se encontra em curso uma nova légica de acumulacéo,
que pode ser denominada por (Zuboff, 2018, p. 25) “capitalismo de vigilancia, da
gual o Big Data é tanto uma condicdo como uma expressao”. Tal logica é
compartilhada por Big Techs como o Facebook e a Google, parecendo ter
influenciado parte significativa das startups on-line e demais aplicativos. Pois, a
mediacdo® por computador impacta de forma ininterrupta a economia, de modo a
torna-la mais ausente quanto as reciprocidades tradicionalmente estabelecidas
entre as empresas e seus usuarios.

Dessa forma, é possivel afirmar que a tecnologia, por vezes, parece estar
se tornando mais importantes que a Lei. Por isso, neste capitulo, em um primeiro

momento, serdo investigadas as respostas doutrinarias a respeito da construcéo,

15 Acerca da constatacdo de que a mediacdo por computador impacta de forma ininterrupta a
economia, importa referir o conceito de comércio eletrdnico, que nada mais é do que toda a
atividade consumerista que se utiliza da troca de informacao e dados por meio do espaco virtual
propiciado pela internet.
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em curso, de uma nova forma de poder, em face das analises computacionais
preditivas que rompem com o Estado de Direito e com a liberdade alcancada por
este.

Nesse contexto, inexiste possibilidade de fuga, ndo h& lugar para estar
onde a mediacdo por computador ndo esta, o poder é identificado com a
propriedade dos meios de modificagdo comportamental, como afirma Zuboff
(2018, p. 45). Desse modo, almeja-se obter elementos para a andlise critica do
tema, de forma a responder satisfatoriamente ao problema de pesquisa.

Em um segundo momento, sera analisado o caso Cambridge Analityca X
Facebook, que ilustra acerca de uma afronta as praticas democréticas favorecida
pela vigilancia on-line. Trata-se de uma empresa conduzindo analises de dados
pessoais da populagédo norte americana em larga escala, sem consentimento, por
meio da obtencdo de informacfes provenientes do Facebook, com o escopo de
persuadi-la a votar em Donald Trump. Tal fato esclarece sobre a aplicabilidade
das analises computacionais preditivas, sobretudo, se utilizando de mensagens

focadas para suscitar a modificacdo de comportamento em humanos.

3.1 A REVITALIZACAO DA IDEIA DE VIGILANCIA EM FACE DA INSERCAO DA
INTERNET DAS COISAS (OIT)

O uso da internet enquanto ferramenta dedicada a coletar e analisar os
dados pessoais presentes nesse meio, de forma a dificultar a capacidade juridica
de regulamentacdo adequada para acompanhar tais processos, expandiu-se ao
ponto de acomodar o chamado Big Data. Com isso, foi possivel sistematizar
quantidades antes inimaginaveis de dados em diferentes formatos, seja texto, foto,
video, em alta velocidade. Pois, tal tecnologia viabiliza a eliminacdo da etapa
prévia de estruturacdo dos dados, sendo possivel correlacionar uma série de
dados e estabelecer relacdo entre eles para desvendar padrbes de maneira
simultanea (BIONI, 2019, p. 35).

Desse modo, o Big Data, a custos extremamente baixos, € diuturnamente
alimentado pela sociedade da informagédo, por meio das navegacdes na web,
pelas trocas de e-mails, das multiplas intervencdes nas redes sociais e aplicativos
e, também, pelos objetos conectados a internet, cada vez mais numerosos. As

informagdes que se podem extrair dessa tecnologia sdo de uma diversidade
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ilimitada, abarcando diferentes finalidades. Ao contrario de seus baixos custos de
funcionamento, o tratamento de dados que este sistema opera, atinge um alto
valor, pois constitui parte fundamental do modelo de negdcios atrelado ao conceito
ainda em construcéo de quarta revolugao industrial (FERRY, 2018, p. 168).

A quarta revolucéo industrial teria iniciado na virada do século XXI a partir
da revolucao digital sendo caracterizada, sobretudo, por uma internet movel e
ubiqua, por sensores e dispositivos cada vez menores e barateados e, pelo
desenvolvimento da inteligéncia artificial. Exemplos desse fendbmeno s&o as
fabricas completamente automatizadas, que funcionam sem a interferéncia
humana direta. Além disso, tal conceito implica a fusdo dos mais diversos tipos de
tecnologias, em seus dominios fisicos e digitais, entre elas, a chamada internet
das coisas (OIT) (MAGRANI, 2018, p. 80).

Nesse cenario, atores publicos e privados tém atribuido aos fluxos
informacionais um enorme valor, sendo que os dados e as informacgfes coletadas
se comunicam, transitando entre diferentes agéncias, ndo raro, por motivos
alheios aos que motivaram sua revelacdo. Tal movimento de troca pode ser
identificado entre governos, cujo objetivo consista em adquirir informacfes para a
tomada de decisdes politicas locais ou internacionais e, também, entre empresas
gue objetivem, além de estudar os consumidores, distinguir 0 que as empresas
concorrentes estao fazendo para obter a atencao deles.

Trata-se de um fendbmeno que implica em fluxos informacionais
disponibilizados na rede mundial de computadores que virdo a ser alvo de
tratamento, sendo posteriormente negociados pelos atores que detém a geréncia
sobre a arquitetura da rede, dada a sua complexidade. Com vistas a lucratividade
e mediante o interesse de atores privados ou publicos em obter tais informacdes
para diferentes usos, esse negdécio ilustra acerca do implacavel alcance da
vigilancia na contemporaneidade, bem como, das incertezas quanto as
consequéncias sociais advindas dessa conjuntura.

Nessa senda, os cookies sdo elementos chaves para a compreensao da
dimensédo da vigilancia no tocante a internet, sendo arquivos utilizados por sites
visitados com o intuito de salvar as informagdes provenientes do acesso do
usuario no proprio computador deste, por meio do navegador. Tal tecnologia teve
inicio com o fim de possibilitar obterem-se informacbes com o objetivo de

identificar as preferéncias do usuario e proporcionar uma experiéncia de
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navegacao customizada, bem como facilitar o transito de dados entre diferentes
paginas de um mesmo site ou entre diferentes sites (ALVES, 2018).

Portanto, as inovagdes inerentes a internet acarretam impactos de ordem
social, politica e econémica, sobretudo, oferecendo oportunidades e ameagas em
face do desafio de lidar adequadamente com os dados pessoais. O devido
argumento se reforca com a implementacdo de uma nova economia chamada
colaborativa, simbolizada pelos aplicativos que tecem vinculos entre particulares
no modelo Uber'®. Tais empresas, aparentemente, desinteressadas coletam, o
tempo todo, uma infinidade de dados sobre o0 modo de vida dos usuarios, 0s quais
revendem a precos exorbitantes a outras empresas, sendo essa uma das
principais fontes de valor do Big Data (FERRY, 2018, p. 81).

Acerca desse grande volume de dados e das sofisticadas ferramentas das
TICs, € que, nas reflexdes de Foucault, sobre o conceito de governamentalidade,
nasceu a ideia de governamentalidade!’ algoritmica que, em suma, consiste em
uma estratégia de governo por meio de algoritmos que viabiliza uma gestdo de
condutas que se vale das novas TICs. Desse modo, nas sociedades
contemporaneas, os algoritmos sdo cada vez mais relevantes em termos de
tecnologia de governo. Para ilustrar tal fato, considerem-se alguns servigos
atualmente oferecidos pelo Google, Facebook, Amazon e pelo Uber, os quais,
cada vez mais, influenciam, direcionam e afetam escolhas e condutas de forma
global.

Nessa légica, os dados coletados sequer precisam ser relevantes, pois a

importancia decorre do uso do algoritmo adequado, sendo inquestionavel a

16 Uber com o uso do trema faz referéncia a uma palavra de origem alema, cujo significado é
idéntico a “above” (acima, em cima ou sobre, tendo em vista a tradugdo para o portugués).
Todavia, na linguagem do inglés americano a palavra sofreu algumas alteracdes de forma a se
tornar uma giria. Dessa forma, seu significado em inglés varia entre o super, 0 maximo, o melhor, o
top. E o nome Trata-se da designacdo de um dos aplicativos de transporte particulares mais
utilizados no mundo. (TECHTUDO, 2019).

17 Foucault (1979, p. 291-292) atribui ao termo governamentalidade pelo menos trés significados,
sendo: “1. o conjunto constituido pelas instituicdes, procedimentos, andlises e reflexdes, célculos e
taticas que permitem exercer esta forma bastante especifica e complexa de poder, que tem por
alvo a populagéo, por forma principal de saber a economia politica e por instrumentos técnicos
essenciais os dispositivos de seguranca. 2. a tendéncia que em todo o Ocidente conduziu
incessantemente, durante muito tempo, a preeminéncia deste tipo de poder, que se pode chamar
de governo, sobre todos os outros — soberania, disciplina, etc. — e levou ao desenvolvimento de
uma série de aparelhos especificos de governo ou de um conjunto de saberes. 3. o resultado do
processo através do qual o Estado de justica da Idade Média, que se tornou nos séculos XV e XVI
Estado administrativo, foi pouco a pouco governamentalizado”.
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onipresenca de dispositivos capazes de coletar dados sobre o usuario e o
ambiente onde se encontram instalados. Na realidade, a maioria dos aparatos
eletrbnicos, ainda que nao possam ser conceituados como sensores, desdobram-
se como tal, pois possuem sensores que melhoram a experiéncia do usuério e
otimizam a funcionalidade do equipamento, é o caso dos giroscopios e sensores
de proximidade, de movimento, de luz, de umidade e de campo magnético
presentes na maioria dos smartphones (MENEZES NETO; MORAIS, 2018).

Assim, beneficiados pelas TICs, novos processos, que podem ser
designados sob o acrénimo NBIC: nanotecnologia, biotecnologia, informatica (big
data, internet das coisas) e cognitivismo (inteligéncia artificial) se desenvolvem de
forma plena atualmente. E importante salientar que se trata de inovagdes radicais
o suficiente para fomentar mudancas impactantes em um periodo extremamente
abreviado, acarretando transformacdes na sociedade, na medicina, na economia e
em outras areas de uma forma ainda ndo vivenciada pela humanidade (FERRY,
2018, p. 29).

Entdo, importa se refletir acerca de quais sdo os limites éticos no uso da
OIT, pois, para além do crescimento exponencial dos smartphones que
corroboram para a onipresenca do ambiente virtual, tal tecnologia suscita que os
mais variados objetos estejam conectados a internet. De acordo com Magrani
(2018, p. 15), OIT “é a expressédo que busca designar todo o conjunto de novos
servicos e dispositivos que relne ao menos trés pontos elementares:
conectividade, uso de sensores e capacidade computacional de processamento e
armazenamento de dados”.

Nesse cenario, onde a OIT se desenvolve e se complexifica, avulta-se o
volume imenso de dados que trafegam globalmente em um fluxo dinédmico e
ininterrupto, sendo que as decisdes sdo tomadas, cada vez mais, com base
nesses dados. Assim, o aumento exponencial da utilizacdo dos dispositivos
conectados ja existentes ou em véspera de adentrarem no mercado, acarretam
riscos para a privacidade e para a seguranca dos usuarios. Com isso, ressalta-se
a importancia de se garantir a veracidade das informacdes divulgadas, inclusive
em detrimento das chamadas fake news, acentuando-se a necessidade de
regulacéo responsavel no que toca ao uso da OIT para a protecdo dos direitos

fundamentais.
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Vale notar que a realidade da IOT solidifica a questdo da datificacdo da
vida, ou seja, 0 ser humano cada vez mais tera sua existéncia por meio de um
prolongamento e de uma projecdo completa de seus dados no ambiente virtual.
Dessa forma, muitos aspectos da vida de uma pessoa poderédo ser decididos a
partir da sua extensdo eletrbnica, o que problematiza ainda mais o desafio da
tutela dos dados pessoais como um novo direito da personalidade. Logo, a
vigilancia, inicialmente associada a partir dos rastros deixados no ambiente on-
line, é transposta para o mundo fisico por meio dos objetos presentes no cotidiano
do ser humano, se tornando ainda mais intrusiva e opaca (BIONI, 2019, p. 85-87).

Cabe pontuar, que todo o tratamento de cada dado deve ser considerado
como referente ao corpo em seu conjunto, portanto, a uma pessoa que deve ser
respeitada na sua integridade fisica e psiquica. Trata-se de uma concepc¢ao
integral da pessoa, cuja protecdo no mundo corresponde o direito ao pleno
respeito de um corpo concomitantemente fisico e eletrénico. Dessa forma, o direito
a autodeterminacdo informativa, como ocorreu com o habeas data, torna-se um
elemento indissociavel da civilidade. Entdo, a reflexdo sobre a protecdo de dados
representa uma passagem indispensavel para a compreensdo do ser humano no
futuro, bem como para definir as novas caracteristicas que a democracia passa a
assumir em face do paradigma informacional (RODOTA, 2008, p. 241).

Assim sendo, para além da captacdo em bits do ser humano, com base em
tais informacdes, ocorre a sua classificacdo e segmentacdo. Trata-se de
verdadeiros estere6tipos de modo a estigmatizar um sujeito perante seus pares,
implicando em uma série de decisdes que influenciam o rumo de suas vidas.
Tanto a diretiva da UE de protecéo de dados, como a LGPD, traz como objeto de
abordagem expressa as decisdes automatizadas, sendo que a partir de dados
pessoais, pode repercutir ou ndo oportunidades sociais no contexto de uma
sociedade e economia movida por dados, onde as pessoas datificadas seriam as
potenciais vitimas dessa estrutura (BIONI, 2020, p. 87).

Segundo os estudos cunhados por Bauman (2013), o processo de tomada
de decisao nesse tempo, mediante o paradigma informacional, caminha para uma
percepcdo a partir da possibilidade de adiaforizagdo, ou seja, da exclusdo da
categoria de acOes sujeitas a avaliacdo moral. Sendo que os objetos inteligentes
podem vir a desempenhar a funcao de isentar o operador da culpa, por exemplo,

um drone néo tripulado que seleciona seus alvos ao assumir a tarefa de coletar e
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processar dados, de forma a isentar da culpa moral seu operador. Nessa esfera,
estaria em curso um processo de naturalizacdo do imoral, bem como de auséncia
de parametros de justica (BAUMAN, 2013, p. 86).

No que concerne a questao da categorizacdo, Eli Pariser aborda como as
informacfes sédo sistematicamente filtradas e direcionadas, especialmente pelos
aplicativos de busca e pelas redes sociais de forma personalizada, sem que o
sujeito tenha consciéncia ou controle sobre tal acdo. Esse fato viabiliza a
instauracdo de bolhas digitais favorecendo a perda da alteridade e a erupcao de
discursos de odio, sendo que o advento da IOT tende a intensificar essa
problematica, ao acentuar de forma relevante tais fluxos (PARISER, 2012, p.14-
20).

Portanto, a rede oferece universos distintos de acordo com a categorizagao
gue atribui a cada um de seus usuarios, por meio de ferramentas de rastreamento
pessoal instaladas nos recursos on-line. Com isso, a base de dados consiste em
um braco para peneirar, separar 0 que se quer do que nao se quer, por exemplo,
0s migrantes desejaveis dos indesejaveis. Logo, quando se reputa tais
populacdes, as fronteiras estdo em toda a parte, pois a capacidade de acao
remota possibilitada pela tecnologia esta presente em todas as formas de decisao
gue possam ser relevantes para as oportunidades de vida nas diferentes
sociedades (BAUMAN, 2013, p. 88).

A respeito das IOT, prevé-se que, em um futuro proximo, o numero de
Coisas conectadas se expandira de forma relevante no mundo. Tais Coisas
pretendem, portanto, coletar bilhdes e bilhdes de dados sobre todos 0s sujeitos e
temas imaginaveis. Entre os eletrodomésticos, por exemplo, cita-se a geladeira
que, equipada com diversos sensores, é capaz de perceber que algum produto
estd acabando, podendo pedir on-line os produtos mais usuais, 0s quais serao
entregues sem que o0 ser humano precise tomar parte dessa tarefa. Logo,
possibilidades imensas e aparentemente indispensaveis vao abrir em todas as
areas da vida humana por meio da IOT com a promessa de otimizar a eficiéncia
da sociedade e, ao mesmo tempo, assegurar o bem-estar do planeta (FERRY,
2018, p. 92).

Tal previséao se aplica igualmente ao contexto urbanistico, o que vem dando
forma as chamadas cidades inteligentes, nas quais a infraestrutura e 0s servicos

sao interligados de maneira supostamente mais racionalizada e eficiente mediante
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0 emprego integrado de tecnologias com um controle mais inteligente dos fluxos e
uma securitizacdo generalizada. Em suma, a cidade inteligente nasce da
possibilidade de grandes volumes de dados serem produzidos incessantemente
por meio de seus habitantes, mediante uma arquitetura de rede de conexdo sem
fio, e sensores disseminados nos mais variados objetos (OIT), com sistemas de
filtragem e tratamento do fluxo de dados em tempo real (ALVES, 2019).

De igual maneira, essa nova forma de organizacdo social, coloca
inquietantes questdes acerca do exercicio da liberdade humana nesses novos
ambientes administrados pela governamentalidade algoritmica que contrasta com
o direito a privacidade, entre outros direitos. Pois, quanto mais informac¢fes sdo
disponibilizadas, mais transparentes os titulares se tornam para os algoritmos que
facilitam a vida, mas que, cada vez mais, sdo capazes de antecipar condutas e
direcionar acdes. Nessa realidade, parece sobrar pouco tempo para acodes
espontaneas, uma vez que as praticas passam a ser governadas mediante o
feedback dos parametros, que indicam os cenarios futuros produzidos com base
nas predisposicdes estatisticas de cada perfil (DILEMA das redes, 2020).

Tais algoritmos sdo opacos ao publico, que sofre as consequéncias das
analises preditivas produzidas pelos mesmos sem nenhuma oportunidade de
conhecer os processos. Desta maneira, 0 que estd em risco € a viabilidade de
manipulacdo em massa de comportamento por parte de uma empresa ou de um
estado, mediante a criacdo de um presente alternativo que é o Unico apresentado
enquanto verdadeiro o que consiste em uma nitida violacdo de direitos
fundamentais (MENEZES NETO; MORAIS, 2018).

Nessa légica, Rodota expbe quanto as transformacfes das organizacdes
sociais em sociedades de vigilancia:

Tomemos em consideragdo o tema da igualdade. Estamos assistindo a
um progressivo alargamento das formas de controle social, motivado,
sobretudo por exigéncias de luta ao terrorismo. Estamos diante de uma
profunda mudanca social. A vigilancia se transfere do excepcional para o
cotidiano, das classes “perigosas” para as pessoas em geral. A multidao
ndo é mais “solitaria” e “anénima”; esta nua. A digitalizagdo das imagens
e as técnicas de reconhecimento facial permitem extrair o individuo da
massa, individualiza-lo e segui-lo. O data mining, a incessante busca de
informagcBes sobre comportamentos de cada um, gera uma producdo
continua de “perfis” individuais, familiares, territoriais, de grupos. A
vigilancia no conhece limites. (RODOTA, 2008, p. 238).
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Nessa légica, o controle de localizacdo se mostra extremamente relevante,
pois se uma pessoa € classificada como muito predisposta a cometer crimes, faz
sentido perder sua liberdade de circulacdo, bem como todas as relativas formas
de autonomia individual. A vista disso, cogita-se que a vigilancia sofisticada pelas
TICs poderia viabilizar que tal punicdo, ainda que preditiva, se dé, por exemplo,
pela insercdo de um microchip sob a pele que torne possivel a localizacdo a
qualquer momento. No entanto, tal forma alteraria a propria natureza humana, em
face de um corpo plenamente manipulado pela tecnologia, o que vai ao encontro
da ideia de revolucdo transumanistal®, Nesse seguimento, Bauman tece a

oportuna reflexao:

Amarremos isso as realidades de vigilancia em nossos dias. Cada vez
mais 0s corpos sao “informatizados”, palavra feia, mas adequada. Em
numerosas situa¢bes de vigilancia, corpos sdo reduzidos a dados, mais
obviamente, talvez, pelo uso da biometria em fronteiras. Porém, nesse
caso paradigmatico, o objetivo em questdo é verificar a identidade do
corpo, da pessoa, para permitir que cruze a fronteira (ou néo). So6
podemos concluir que a informagédo sobre esse corpo esta sendo tratada
como se fosse conclusiva na determinacéo da identidade da pessoa. Se
a distingdo for mantida, entdo a pessoa pode se preocupar se a
impressédo digital ou o escaneamento da iris a registra adequadamente
ou ndo no sistema. [...] Em forma condensada, essa € a histéria de como
a informagdo desincorporada termina afetando de modo critico as
chances de vida de gente de carne e 0sso, COmo migrantes, pessoas em
busca de asilo e, assim por diante. (BAUMAN, 2013, p. 124).

Destarte, em um cenario marcado pela hiperconectividade, a interacéo
entre os humanos e as coisas tende a se intensificar. Por isso, faz-se fundamental
a compreensao por parte de todos os atores sociais acerca dos temas da
governamentalidade algoritma e da datificacdo da vida, o que é um grande
desafio. Segundo Magrani (2018, p. 20), benesses e ameacas devem ter seus
efeitos sopesados com moderacédo, sendo que, ao Direito, cabe ndo obstaculizar,
de modo desmedido, o desenvolvimento econdmico ao regular as praticas

tecnoldgicas, portanto, deve coibir abusos e proteger os direitos fundamentais.

18 De acordo com Ferry (2018, p.1) trata-se de um projeto abrangente de aperfeicoamento da
espécie humana nos aspectos “fisico, intelectual, emocional e moral”, possibilitado, sobretudo, pela
evolucdo das biotecnologias. Seu principal objetivo é viabilizar uma nova e superior prética
terapéutica com capacidade para melhoria ou mesmo aumento no que toca a solucéo de quaisquer
debilidades (patologias ou doencas) ou mesmo pretensdes humanas, a exemplo do nao

envelhecimento.
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Dito isso, cogita-se que o desenvolvimento de microchips para implantacéo
em humanos'®, mostra-se enquanto uma hip6tese cabivel ao se considerar a
capacidade futura de vigilancia. Pois, ap6s ter sido vinculada a pegadas deixadas
no ambiente on-line, passou a operar no mundo fisico por meio de objetos
conectados e, teria sua supremacia demostrada ao se conectar ao proprio titular
de dados, dispensando quaisquer meios externos. No entanto, para além de tal
tecnologia suscitar a extingdo do direito a protecdo de dados de forma plena, os
riscos para a dignidade humana serdo ainda maiores na hipotese de comecarem a
incorporar dados biolégicos nos chips.

Vale notar, que tais microchips ja sado tendéncia em paises ocidentais como
Suécia, Alemanha, Austrdlia e Nova Zelandia onde ha vérias iniciativas para
promover essa tecnologia futurista. Destaca-se a Suécia, onde milhares de
pessoas implantaram o chip RFID na mado e o usam para diversas atividades.
Argumenta-se que o0s microchips consistem em um sistema conveniente, um
RFID, ao contrario de um codigo de barras, permite acesso remoto a informacao
que contém; possuem o tamanho de um gréo de arroz; substituem muitas coisas,
como o cartdo de crédito ou as chaves; resolve a questdo da perda, permitem
realizar pagamentos sem contato, uma pratica especialmente comum na Suécia,
onde apenas 1% do valor de todas as transacdes é feito com dinheiro.

Tendo em vista que o tratamento desses dados serve tanto a interesses
comerciais como a interesses politicos, a questdo primordial consiste na ameaca
gue essa realidade impde quanto ao respeito a vida privada e a intimidade, uma
vez que nada se pode afirmar acerca dos possiveis efeitos, em longo prazo,
resultantes desse cenario que pode ser caracterizado pelas interferéncias virtuais
na realidade social. Tais constatacdes aventam para o risco da extingdo do direito
a protecdo de dados, situar-se enquanto uma das principais ressignificaces
desse tempo, sobretudo, em face das possibilidades advindas do conjunto de
fendmenos ligados a 10T.

Diante de tal realidade, inevitaveis sdo as repercussdes acerca dos efeitos
gue atravessam a violacao dos direitos fundamentais, seja por parte do Estado, ou
por parte de particulares, frente as vulnerabilidades desencadeadas pela

exploracdo de dados pessoais. Assim, no que se refere a dignidade da pessoa

19 BBC.COM, 2020. Disponivel em: <encurtador.com.br/lyAX3>. Acesso em: 28 mai. 2020.
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humana, que resta intrinseca a preservacao do direito fundamental a protecéo de
dados, vale notar que a auséncia de privacidade conduz aos mais variados tipos
de inseguranca, inclusive juridica.

Por isso, no capitulo seguinte, busca-se examinar acerca do poder que a
vigilancia oportuniza para os atores capazes de opera-la, bem como quanto a
aplicabilidade suscitada por meio das analises computacionais preditivas. Importa
considerar que ndo € possivel conhecer acerca dos usos que tais atores podem
fazer de posse desse poder na totalidade, no entanto, € perceptivel que o uso da
tecnologia para manipular populacées € premente, o que favorece o fracasso da

democracia.

3.2 A MANIFESTAGCAO DE UM “NOVO” ESTADO DE EXCEGAO NA ERA
DIGITAL GLOBAL

A composicao de fatos manifestos com veeméncia na contemporaneidade
sejam os rumores de guerra, questdes sanitarias, as catastrofes ambientais, a
exclusdo econdmica, demostram um mundo que apesar da presente sofisticacdo
tecnolégica se encontra em uma crise muito peculiar. Tal peculiaridade se
evidencia em um cenario pds-nacional, forjado, sobretudo, pela intensificacdo dos
fluxos informacionais e mercantis, interdependéncias politico-econémicas e
implicagcbes ao fendmeno juridico, ao buscarem-se solu¢des para além das
instancias tradicionais (VIEIRA, 2015, p. 163).

Tal contexto restou beneficiado pela revolugdo informacional que
possibilitou a flexibilizacdo das fronteiras estatais, para ndo dizer a desintegracao,
evidenciando-se movimentos em dire¢do a necessidade de regulacdo em favor de
certo controle globalizado, ocorrendo um significativo aumento nos pontos de
contato entre ordenamentos juridicos tradicionalmente centrados nas referéncias
estatais, a exemplo das praticas de harmonizacdo normativas econdmicas
presentes no arquétipo juridico global atravessado pela mediacdo por computador.

Nesse sentido, é possivel afirmar que a revolucdo informacional acarretou
uma grande transformacado a partir do século XX, impactando o modo de vida da
sociedade civil e das relagbes estabelecidas com as instituicdes que a permeiam,
em especial, perante o Estado. Um Estado concebido historicamente enquanto

uma area geogréfica identificada como possuidora de uma politica legitima, capaz
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de constituir pelos préprios meios um governo soberano, viu-se permeado pela
presenca de novos atores em uma nova conjectura de um mundo de fronteiras
flexiveis e de riscos impostos a cidadania (NASCIMENTO, 2011, p. 144).

Dessa forma, o Estado, historicamente soberano, teve de submeter-se
inicialmente a logica mercadoldgica burguesa, por vezes, lancando mao enquanto
Estado de direito da protecdo dos cidaddos, para fazer alianca com atores
econdmicos privados, que passaram a ocupar lugar de destaque na era liberal.
Nesse sentido, notabilizaram-se as Big Techs que, por meio da operagao do Big
Data, transformaram o cotidiano da sociedade global em estratégia de
monetizacdo, resultado da transcendente mediacdo por computador que permeia
guase a totalidade dos aspectos do mundo que renasce como dados. (ZUBOFF,
2018, p. 24).

Portanto, avulta-se uma emergente forma de mercado que Shoshana
Zuboff (2018, p. 25) denomina de capitalismo de vigilancia, demonstrando que
essa logica de acumulagcdo para prosperar demanda um novo uso do territério
politico, inclusive, porque produz predigcbes acerca do possivel comportamento
humano independente da obtencdo de consentimento, com a finalidade de
oportunizar meios de controle. Deste modo, tais arranjos manifestam ter potencial
para, em um futuro préximo, extinguir com as liberdades individuais obtidas pelo
Estado de Direito.

Nessa senda, Giorgio Agamben manifesta que o totalitarismo moderno se
revela com a instauracédo, por meio do estado de excecdo, de uma guerra civil
legal que permite a eliminacao fisica ndo somente dos adversarios politicos, mas
também de categorias inteiras de cidadaos que, por qualquer razdo parecem nao
ser integraveis ao sistema politico. “O Estado de Excecgao, apresenta-se nessa
perspectiva, como um patamar de indeterminacdo entre democracia e
absolutismo” (AGAMBEN, 2004, p. 13). Dessa forma, é possivel afirmar quanto ao
aspecto meramente formal do principio democratico em face do nucleo autoritario.

Assim, a possibilidade da democracia € obscurecida e ameacada pelo
estado de conflito que aparentemente se instalou de maneira permanente no
mundo. Considere-se que a democracia ndo passou de um projeto inconcluso ao
longo da era moderna, mas o obstaculo basico enfrentado pela democracia é o
estado de guerra global econdbmica (HARDT; NEGRI, 2014, p. 9). Torna-se

possivel afirmar que devido pensamento explicita questdes centrais do mundo
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contemporaneo, uma vez que, nem mMesmo com 0S avangos correlatos a uma
sociedade informacional, foi possivel reduzir o abismo social que segue vitimando
ao negarem-se oportunidades analogas entre supostos iguais.

Por isso, € possivel afirmar quanto aos riscos e aos perigos que circundam
o ideal democratico na esfera das liberdades individuais, representados por um
poder que possa ter a sua disposicao, de forma ilimitada, a informacao acerca do
comportamento dos individuos a nivel global. Sendo que, um enfoque perceptivel
diante dessa ldgica, se refere a imbricagdo das autoridades privadas e publicas no
projeto de vigilancia, incluindo reciprocidades e interdependéncias entre as
autoridades de governo do Estado e as Big Techs e seus investidores (CARDOSO
et al, 2018).

Com efeito, tal imbricacdo intenta viabilizar as condi¢cdes necessarias para o
desenvolvimento e a operacdo de meios que oportunizam o controle da sociedade
global, a exemplo das plataformas digitais que possibilitam a disseminacdo de
noticias falsas e manipuladoras com uma facilidade sem precedentes e,
consequentemente, criam as condicdes para desestabilizar o tecido social ao
redor do mundo. Como resultado dessas praticas, tem-se, sobretudo, alienacgéao,
populismos, desinformacdo e exploracdo de humanos em um contexto apto a
ampliar o abismo social que ja é enorme (BAUMAN, 2008, p. 129).

Nesse sentido, as tecnologias de elaboracédo de perfis sdo usadas para
determinar quem sera colocado em vigilancia especifica, manifestacdo
evidenciada pelo poder excepcional em sociedades liberais expresso por meio de
estados de excecdo que se tornam rotineiros e, pela elaboracdo de perfis que
excluem certos grupos em funcéo de seu potencial comportamento futuro. Assim,
os efeitos do poder e da resisténcia ndo sao mais sentidos somente entre Estado
e sociedade, mas em um movimento global (BAUMAN, 2013, p. 63).

A vista disso, a presente atuacdo do estado de excecdo em contrariedade &
previsao legal da excepcionalidade, guarda intima relacdo com as formas fluidas
de vigilancia caracteristicas da contemporaneidade, conforme explica Bauman
(2001, p. 156) “[...] essa é a cara contemporanea da dominagao.” Importa salientar
que, em oposi¢ao ao que se verificava em outras épocas, quando a sociedade civil
resistia as formas de controle por parte dos governantes na busca por democracia,
atualmente percebe-se uma abertura da mesma a tal dominio em troca das

conveniéncias advindas do aparato tecnoldgico.
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Tal comportamento social conveniente a praticas de distanciamento
democratico se justifica pelas benesses que o aparato tecnoldgico possibilitou nas
formas de produzir, de consumir, de se relacionar, de deslocamento de pessoas e
bens, dentre outras, ao possibilizar um significativo ganho de tempo capaz de
alcancar a instantaneidade. As propostas de controle em diferentes formas seriam
justificaveis pelas assimetrias de poder e conhecimento existentes entre
autoridades e subordinados ou empresas e usuarios e, também na medida em
gue acabam por condicionar a participacéo na vida social (BIONI, 2020, p. 25).

Como exemplo da vigéncia do estado de excecao, tem-se 0 sistema Detecta
utilizado pela policia do Estado de Séo Paulo, fornecido pela Microsoft. Trata-se
de um aparato que conjuga tecnologias de monitoramento e Big Data por meio de
cameras inteligentes capazes de reconhecer padrdes suspeitos e acionar medidas
com o escopo de evitar incidentes ou crimes. Portanto, a partir de padrées
comportamentais e ndo de um saber propriamente dito sobre quem € o suspeito
ou os individuos potencialmente criminosos. Vale notar que a antecipagdo possui
a prerrogativa de performar o que se previu, realidade que confronta & democracia
(GOVERNO DE SAO PAULO, 2017).

Nessa acepcdo, a vivéncia imposta frente ao Coronavirus veio a clarificar
com relacdo a praticas sociais condizentes com o estabelecimento de um novo
estado de excecdo na era digital. A propdsito, para o atendimento dessa demanda
sanitaria excepcional, o governo brasileiro editou a Lei n® 13.979/2020, que
discorre sobre medidas emergenciais no ambito da saude em face da
disseminacédo da COVID-19.

Ocorre que o art. 6° e paragrafos do diploma legal dispdem acerca do
compartiihamento de dados de saude entre as instituicdes da administracao
publica, em todas as suas esferas, e as pessoas juridicas de direito privado, sendo
gue estas, quando requeridas pela autoridade sanitaria, igualmente compartilharéo
informagbes com a intencdo de identificar os contaminados e suspeitos de
contaminagao pelo virus. Tal fato culminou com a iniciativa de mapeamento de
dados de individuos em alguns estados brasileiros, objetivando monitorar o

deslocamento dos mesmos para averiguar-se quanto a adesdo a quarentena?.

20 INFOMONEY, 2020. Disponivel em: <https://www.infomoney.com.br/economia/tim-fecha-
parceria-com-prefeitura-do-rio-para-rastrear-movimento-e-combater-virus/>. Acesso em: 23 mai.
2020.
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Ao se considerar que se trata de uma crise sanitaria global, varios paises
adotaram medidas consubstanciadas em politicas de acdo em combate a
pandemia com base em controles realizados a partir da apreensdo de dados dos
cidaddos. Sao exemplos: Israel, local onde as empresas de telecomunicacgoes
fizeram o compartilhamento dos dados de localizacéo dos dispositivos moveis com
as autoridades de salde?!, e a China que adotou praticas de controle mais
diversas e rigidas??,

Tais praticas chinesas abrangem reconhecimento facial capaz de identificar
a temperatura dos individuos, uso de drones enquanto ferramentas de vigilancia
na politica de lockdown e de robds entregando comida em hospitais, sendo que o
pais possui o controle informacional de parte significativa da populagdo. Assim, é
possivel precisar quem sao os infectados, quem integra algum grupo de risco, o
local de residéncia e a geolocalizacdo em tempo real destes. Para tanto, os
cidaddos chineses recebem um dispositivo com a finalidade de rastrear seus
passos e emitir alertas as autoridades caso as determinacbes do governo nao
sejam obedecidas??.

Importa ressaltar que o art.6° da Lei 13.979, ao impor a obrigatoriedade de
compartilhamento de dados sensiveis, o faz de forma a suprimir o direito do titular
a autodeterminacéo informativa. Todavia, tal direito ndo pode ser impedido mesmo
nos casos que possibilitam o uso dos dados sem o consentimento do titular, a fim
de que o titular acompanhe o fluxo informacional compartilhado e seja participe do
processo decisério acerca de qual informacdo é relevante para se atingir o fim
almejado. Logo, se percebe uma auséncia de transparéncia e accoutability que
visem dar nitidez e seguranca em tais processos de tratamento de dados (BIONI
et al, 2020, p. 23).

Nesse enquadramento, é devida a inquietacdo acerca da possibilidade pés-
pandemia da normalizacdo no tocante a medidas que surgiram como solugéo

apenas para o “estado de excecdo”’. Tais ferramentas de vigilancia ja s&o

21 TECHCRUNCH, 2020. Disponivel em: <https://www.techcrunch.com/2020/03/18/israel-passes-
emergency-law-to-use-mobile-data-for-covid-19-contact-tracing>. Acesso em: 26 out. 2020.

22 SUPER ABRIL, 2020. Disponivel em: <https://super.abril.com.br/tecnologia/china-esta-usando-
tecnologias-de-vigilancia-em-massa-para-combater-coronavirus/>. Acesso em: 26 out. 2020.

23 BBC NEWS BRASIL, 2020. Como a China usa seu sistema de vigilancia para conter
coronavirus. Disponivel em: <https://www.bbc.com/portuguese/internacional-52129955>. Acesso
em: 05 jun. 2020.
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regulamentadas no que tange a capacidade de compra e crédito dos
consumidores brasileiros. Isso, desde a edicdo da Medida Proviséria 518 que
resultou no chamado “Cadastro Positivo de Crédito”, adiante convertida na Lei n°
12.414, que instituiu a criacdo de um banco de dados para a analise do historico
de créditos dos consumidores, sendo finalmente alterada pela Lei Complementar
n° 166 que veio a aprofundar a vigilancia na medida em que tornou compulsoria a
participagcéo dos consumidores no cadastro positivo.

Ainda, € possivel referir enquanto faceta desse novo estado de excecdo na
era digital, o Pix?* que concerne a nova plataforma de pagamentos do Banco
Central do Brasil, que visa realizar transacdes instantaneas, a qualquer tempo, via
Q R Code e com baixo custo. Desse modo, pode ser realizada a partir de uma
conta corrente, conta poupangca ou conta de pagamento pré-paga. Logo, a
tecnologia impacta nas formas tradicionais de transacionar valores monetarios,
oportunizando meios mais ageis e acessiveis.

Nesse cenério, muitos beneficios estdo sendo mencionados, inclusive em
torno da seguranca eletrénica, uma vez que, com o Pix, ndo € necessario saber
onde o beneficiario da transacdo possui conta, possibilizando a transferéncia a
partir, por exemplo, de um telefone da lista de contatos do smartphone por meio
da Chave Pix. Todavia, importa que nesse viés, o Banco Central, ou seja, o
Estado, assenhorar-se-4 de uma base de dados centralizada sobre as
movimentag¢des financeiras dos individuos, findando com a burocracia anterior em
gue o governo precisava solicitar esses dados bancérios para diferentes bancos.
Realidade que favorece uma variedade de possibilidades referente ao cruzamento
desses dados, a qualquer tempo e para diferentes finalidades.

Além disso, embora a inovacao prometa a inclusao financeira, se percebe o
contrario, pois formas que visem a substituicdo do dinheiro de papel, que sejam
subordinadas a um 6rgao centralizador, favorecem a exclusao financeira. Tal fato
se justifica, na medida em que o dinheiro de papel, por vezes, é a Unica forma que
viabiliza que os individuos desprovidos da documentacdo exigida pela burocracia
bancaria, possam participar do sistema financeiro. Contudo, trata-se de mais uma
tendéncia tecnoldgica inafastavel, a exemplo das cripto moedas, do PicPay e de

iniciativas de Big Techs nesse sentido.

24 BBC, 2020. Disponivel em: <encurtador.com.br/blgKV>. Acesso em: 27 out. 2020.
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Imperioso o temor diante da viabilidade de um Estado que controla, de
forma ampla, os dados pessoais de seus cidadaos, podendo-os utilizar para
propositos diversos no futuro, sendo que poderé exercer, de maneira arbitraria, o
poder procedente desse controle. Tais praticas podem se dar inclusive pelo
agravamento de decisdes discriminatorias favorecidas por tecnologias de
classificacéo e filtragem (RODOTA, 2008, p. 96).

Nessa perspectiva, € possivel afirmar que a transparéncia dos dados
pessoais tem sido apontada enquanto solucdo para as demandas vigentes, no
entanto, em que pese os titulares de dados ndo parecerem se importar com a
perda da privacidade, qual a visdo destes ao se considerar privacidade como
condicao para se exercer liberdades individuais?

Por isso, € possivel afirmar que esses arranjos descrevem o surgimento

de uma nova arquitetura de poder global, conforme Zuboff (2018, p. 42):

A participagdo consensual nos valores dos quais a autoridade legitima €
derivada, juntamente com o livre arbitrio e os direitos e obrigacdes
reciprocos, é substituida pelo equivalente universal da tornozeleira
eletrbnica do prisioneiro. A autoridade depende de uma construgéo social
animada por valores fundacionais compartilhados. [...] a autoridade é
suplantada pela técnica, o que eu chamo de “dimens&o material do poder”,
em que sistemas impessoais de disciplina e controle produzem certo
conhecimento do comportamento humano independentemente do
consentimento. [...] um territorio politico vital para o regime de capitalismo
de vigilancia.

Importa ressaltar que a vigilancia atinge para além da privacidade, sendo
preponderante na afetacdo da dignidade humana, bem como propulsora da
segregacao social, subjugando quaisquer instrumentos de protecdo de dados
pessoais frente a realidade que abarca ideias de desterritorialidade e
desespacialidade apropriadas a contemporaneidade. Arendt (2006, p. 336) aduz
que “o perigo € que uma civilizagdo global, universalmente correlata, possa
produzir barbaros em seu préprio seio por for¢car milhdes de pessoas a condi¢des
gue, a despeito de todas as aparéncias, sao as condi¢cdes da selvageria”.

Contudo, os titulares de dados, por vezes, desconhecem o0s
desdobramentos dessa realidade, portanto, encontram-se sem possibilidades de
interferéncia nos resultados. Ainda que estes signifiquem implicacdes radicais
para suas vidas. Ocorre que dentro do contexto dos avancados algoritmos de

extracdo e analise de dados, os titulares tém pouco ou nenhum conhecimento



sobre como tais dados séo tratados e monetizados, o que significa escassas
opcOes de exercerem o direito a autodeterminacao informativa. Logo, € possivel
afirmar que essa nova forma de poder se aperfeicoa na ignorancia do publico
(CARDOSO et al, 2018).

Uma das esferas importantes onde o0 estado de excecdo € operativo se
assenta no fato da proliferacdo dos dispositivos de seguranca biométrica ou
sensorial que permeiam cada vez mais todos 0s aspectos da vida cotidiana, ainda
gue tenham origem no intuito de reconhecerem-se criminosos reincidentes. Assim,
as tecnologias que foram inventadas para animais, criminosos, estrangeiros ou
judeus foram estendidas a todos os seres humanos por meio da mediacdo por
computador, possibilitando o uso de scanners épticos para gravar ndo apenas
impressfes, mas a retina ou a estrutura da iris ocular (AGAMBEN, 2004).

Assim sendo, apura-se acerca dos enfrentamentos necessarios em face da
nova relacdo perceptivel entre a sociedade civil, o Estado contemporaneo e as Big
Techs e seus investidores, que pelo advento da governanga por algoritmos tém
atuado para uma ampliacdo no que se refere as formas de subjugar os cidaddos a
mera condicdo de uma massa suscetivel de controle. Fernanda Bruno (2013, p.
93) explica que a crescente presenca das cameras de vigilancia nos espacos
publicos reflete um estado de suspeicao generalizada onde todos sdo suspeitos,
até que se prove o contrario.

Sobre essas novas formas de controle social que visam imediatamente a

acao e nao o sujeito, Agambem adverte:

E é significativo que semelhante transformagdo da ordem constitucional,
que hoje ocorre em graus diversos em todas as democracias ocidentais,
apesar de bem conhecidas pelos juristas e pelos politicos, permaneca
totalmente despercebida por parte dos cidaddos. Exatamente no
momento que gostaria de dar licbes de democracia a culturas e a
tradicGes diferentes, a cultura politica do ocidente ndo se da conta de
haver perdido por inteiro os principios que a fundam. (AGAMBEM, 2004,
p. 33).

Cumpre salientar que tais formas de controle possibilitadas pela tecnologia

assumem um formato mais docil do que as praticadas na sociedade disciplinar?,

25 De acordo com Foucault (1976, p. 32) “sociedade disciplinar’ refere-se a sociedade moderna
surgida no século XVII, que foi fundamentada sobre dois pilares, sendo, de um lado, os sistemas
juridicos herdados da teoria da soberania, e de outro, as técnicas de dominacdo por meio da
disciplina, que eram mascaradas através da ideia entdo legitimada de um Estado soberano. Dessa
forma, possibilitou-se a democratizacdo da soberania, a partir do estabelecimento de um direito
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sendo capazes de, a0 mesmo tempo, restringir e passar uma falsa sensacédo de
liberdade. E premente que o alcance do controle se distancia cada vez mais dos
corpos, para se manifestar nas mentes, uma vez que os dispositivos tecnoldgicos
gue controlam se prestam a oferecer conforto, resolver demandas e, sobretudo,
ensejam possibilidades de melhoramentos desejaveis na experiéncia humana.

Esse aspecto da contemporaneidade relaciona-se com a ideia ensejada
pelo estado de excecdo que reflete a ilegitimidade totalitaria. Assim, aplica a lei
diretamente na humanidade, sem atrela-la a sua conduta, esperando que esta
engendre a humanidade como produto. Tal finalidade esta por tras da pretenséo
de governo global sendo acalentada por todos os governos totalitarios (ARENDT,
2006, p. 514).

Sendo assim, argumenta-se que o sistema de vigilancia que caracteriza 0s
governos hodiernos, assim como as Big Techs e seus investidores, tem por
objetivo maximo atingir um controle de dominio universal. Afinal, as demandas séo
globais, a exemplo das questdes ambientais, dos desdobramentos nocivos do
capitalismo econbmico, da problemética imigratoria, da ameaca terrorista, do
combate a corrupg¢do, enquanto que as normas internas demostraram ser
incapazes de responder eficientemente. Nesse interim, € possivel afirmar que a
predicédo algoritma tem sido apontada enquanto solucéo inevitavel para o mundo.

Desta maneira, dados sobre os comportamentos dos corpos e das mentes
ocupam lugar de relevancia em uma compilacdo em tempo real de dispositivos
conectados que respondem a um dominio global, possibilitando modificar os
comportamentos humanos objetivando o lucro e o controle. Nessa logica, inexiste
pessoalidade, apenas o0 organismo mundial e 0sS seus componentes internos,
sendo que o algoritmo entende acerca das possibilidades de futuro e cria as
condicdes para que esse futuro se concretize. Todavia, se uma decisdo implica
em violéncia ou discriminagdo, ela estara invariavelmente errada, ainda que esteja
matematicamente correta (CARDOSO et al, 2018).

Acerca das novas bases do poder em face dos desencaixes favorecidos
pelo advento da revolucéo informacional, Manuel Castells (2013, p.29) aduz que

“[...] o poder se baseia no controlo da comunicacédo e da informacéo, seja o0 macro

publico articulado a partir de uma soberania coletiva e sustentado pelos mecanismos de coercédo
disciplinar. As escolas, os hospitais, as prisdes, as oficinas, 0s manic6mios e 0s exércitos estariam
entre as principais instituicbes onde se operam tais mecanismos de coercdo, bem como, de
producédo de saberes, a fim de tornar os sujeitos ddceis e Uteis.
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poder do estado e dos grupos de comunicacao, ou 0 micro poder de todo o tipo de
organizagdes.” Portanto, resistir ao estado de excegéo na era virtual, faz-se uma
necessidade primordial da sociedade hodierna, inicialmente atraveés da tomada de
consciéncia sobre os fatos correlatos a sistemas de controle e vigilancia que
trazem consequéncias drasticas para os individuos.

Assim sendo, o Brasil esta prestes a realizar o leildo 5G, pois, em que pese
a tecnologia 4G ter oportunizado a conexdo entre “todas” as pessoas, a
implementagdo da tecnologia 5G viabilizar4 a conexdo da sociedade global, ou
seja, de todas as pessoas e de todas as coisas. Tal fato enseja usos tecnologicos
sem precedentes, que podem ser sinalizados pelos carros autbnomos, por
operacdes cirurgicas a longa distancia, pela automacao industrial, pela interacédo
com hologramas e realidade virtual aumentada.

Nessa senda, a empresa chinesa Huawei tem ocupado lugar de destaque
enquanto fornecedora da tecnologia 5G, seguida pela sueca Ericsson e pela
finlandesa Nokia. No entanto, os USA a acusam de repassar informacfes ao
Partido Comunista Chinés, sendo que, a embaixada norte-americana no Brasil
afirma que a lei chinesa obriga que empresas como a Huawei cooperem com 0s
servicos de inteligéncia, criando condi¢cdes para monitoramento sem autorizacao e
roubo de informacBes comerciais, ou seja, espionagem. A Huawei nega tais
acusacdes, todavia, permanece inegavel que o controle de dados global se
encontra na mira de diferentes atores.

Com isso, conjectura-se que as possiveis consequéncias em face de a
contemporaneidade refletir crises que perpassam as fronteiras estatais que a
muito j& foram flexibilizadas pelo aparato tecnolégico, e pela capacidade que tal
sistema tem de moldar o comportamento humano, podem revelar a viabilidade de
um novo estado de excecdo na era digital de alcance global. Fato € que certos
atores publicos e privados convergem para assumir uma lideranca global que,
cada vez mais, podera vir a ser desejada pela sociedade, diante do cenario de
caos existente, de incerteza, insegurangca e medo, conforme Bauman (2008, p.
133).

Nessa légica, segundo Bauman (2013, p. ?) “[...] a categorizagao social é
basicamente o que a vigilancia realiza hoje, para o bem ou para o mal’, com
tendéncia a evoluir para a individualizagcdo dos vigiados, pois dessa forma tal

controle finalmente ser&a pleno. Nessa perspectiva, pode se mostrar oportuna, por
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exemplo, uma regulamentacédo global com viés econémico que disponha acerca
da obrigatoriedade de uma identificacdo mais precisa nos individuos, capaz de
abarcar os processos de transa¢cfes monetarias sem quaisquer intermediarios.
Dessa forma, percebe-se que a implantagéo de chips em humanos pode se
mostrar 0 meio mais vantajoso para oportunizar tal identificacdo, podendo ser
legitimada enquanto solucdo para harmonizar as demandas econémicas. Porém,
tendo a finalidade de possibilitar o controle absoluto dos corpos e das mentes.
Conforme explica (Rodota, 2008, p. 95), “Deterioram-se as tradicionais formas de
controle social, cujo lugar é assumido, por controles mais penetrantes e globais,
tornados possiveis pelo tratamento eletrénico das informagdes.” Logo, cogita-se
da plenitude da mediacao eletrdnica que € um fenbmeno em acelerada expanséo.

A esse respeito, 0 autor ainda observa:

“[...] alguns estudos norte americanos tém sustentado que a passagem
de formas concentradas em certos individuos e grupos sociais tidos como
perigosos para um controle objetivo e universal teria um efeito de
“democratizagdo”, pois excluiria qualquer forma de selecdo dos
individuos e, portanto, de discricionariedade. Todos iguais, visto que
todos controlados e fichados. A igualdade perante o Estado seria
garantida somente pelo abandono de qualquer garantia.” (RODOTA,
2008, p. 238).

Assim, considera-se quanto as implicacfes suscitadas na hipotese de
vigorarem tais legislacfes totalitarias, que viabilizariam o monitoramento
ininterrupto e global, de modo que, fatalmente, acabara por suprimir as liberdades
individuais. Tem-se como pano de fundo um discurso de beneficios, mas que na
préatica retrata a maxima do estado de excecdo. Nesse cendrio, aqueles que nao
concordarem em aderir a vigilancia no corpo, poderdo ser considerados
contraventores penais. Tais individuos poderdo ser passiveis de prisdo ou de
penas mais pesadas nesse contexto. Assim, a supressao da privacidade podera
ter como consequéncia a total perda das liberdades individuais. Nesse sentido,

interessa a observacao de Jaron Lanier (2018, p. 144):

[...] Estamos realmente em tempos excepcionais? A mim parece que algo
deu errado e ganhou um caréater sinistro em nosso mundo, e isso
aconteceu de repente, nos ultimos anos, com a chegada da Bummer.
Nao é que estejamos vendo horrores sem precedentes — eles tém
precedentes -, mas o0 precioso arco da vitéria se reverteu. Estamos
degringolando de maneira terrivel e repentina.
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Dito isso, adiante sera investigado o caso Cambridge Analityca x Facebook,
visto que o fato ilustra acerca da possibilidade da supressao do direito a protecao
de dados e do impacto dessa questdo para a sociedade, através de um estudo de
caso. Nesse sentido, opta-se por um recorte, tendo em vista a sociedade norte-
americana nas eleicbes presidenciais de 2016. Contudo, conforme ja se
constatou, tais repercussdes tém alcance global, mediante a vigilancia ubiqua

possibilitada em face do paradigma informacional.

3.3 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS RUMO A
EXTINCAO? PERSPECTIVAS TENDO EM VISTA O CASO CAMBRIDGE
ANALITYCA X FACEBOOK

O caso Cambridge Analytica X Facebook esclarece sobre as
complexidades que atravessam o ambiente virtual, especialmente no que toca as
redes sociais, que sdo um importante bragco da comunicacdo mediada por
computadores no ambito da aplicabilidade das analises computacionais preditivas.
E fato que a conex&o a internet propiciou meios singulares capazes de oportunizar
companhia, verificacdo de acontecimentos, armazenagem de informacoes, e até
mesmo espécies de terapia na contemporaneidade, onde a informacédo tornou-se
um elemento basilar para o desenvolvimento da sociedade.

Contudo, tais benesses, de forma alguma sdo gratuitas, sendo possivel
afirmar que a sociedade, em geral, desconhece como seus dados estdo sendo
usados contra ela prépria. Em suma, trata-se de um modelo de negdcios onde 0s
dados dos usuarios sdo a matéria-prima, vendida por um valor que se sobrep&e
ao petr6leo, aos anunciantes e atores politicos pelas Big Techs. Ambos
interessados em modificar o comportamento de humanos para obtencdo de
vantagens. Ressalta-se que tal modelo de negdcios concentra muito poder em um
pequeno numero de maos que controlam nuvens gigantescas (LANIER, 2018, p.
25).

Acerca da legislacdo estadunidense, territdrio onde ocorreram tais fatos,
considere-se que nos Estados Unidos, pais que opera pelo sistema de common
law, cuja jurisprudéncia & a principal fonte de direito, os modelos regulatorios
concernentes a protecdo de dados pessoais vigoram em maior propor¢cao sob
certa liberdade de circulacdo da informac&o. (DONEDA, 2006, p. 306).
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Desse modo, € possivel identificar pelo menos oito instrumentos
normativos que tratam da protecao de dados pessoais. Destaca-se 0 USA Patrioct
Act ou Ato Patriota, que vigorou de 2001 até 2015, com a finalidade de reagir aos
atentados de 11 de setembro de 2001, cuja esséncia remete a facilitacdo do
compartilhamento de informacbes além da colaboracdo entre as agéncias
governamentais para que pudessem fazer as ligacdes dos dados pretendidos de
forma mais assertiva. E possivel afirmar que o governo norte-americano, naquela
ocasiao, sob o discurso de seguranga nacional, impulsionou as ac¢des de vigilancia
ja costumeiras entre pessoas, empresas e governos naquele territorio (FORTES,
2016, p. 152).

Nessa acepcéo, a extinta empresa inglesa Cambridge Analytica, criada em
2014 pelo SCL Group, este atuante desde 1993 na gestdo de campanhas politicas
e em projetos humanitarios e de defesa em mais de 50 paises, e o Facebook,
compartiihavam da mesma visdo idealista de proporcionar, ao mundo,
conectividade e engajamento. O territorio em que a C.A almejava se destacar,
sendo a politica, era até entdo tido pela organizacdo como inexplorado nesse
contexto. Todavia, enquanto corretora e analista de dados, a empresa era apenas
uma entre muitas das grandes empresas atuantes no mundo nesse segmento
(KAISER, 2020, p. 46-47).

Logo, a C.A constituia-se enquanto mais um ator integrado a economia
informacional, considerando que esse negdécio abarca praticas governamentais
possibilitadas pela cooperacdo com instituicbes privadas de analises de dados.
Assim, o Big Data e a mineracao de dados alteram o funcionamento das praticas
estatais, trazendo inseguranca para a sociedade que se encontra atravessada por
uma realidade de vigilancia e manipulacdo que se solidifica no mesmo ritmo dos
avancos tecnolégicos. Além disso, o Big Data e os algoritmos séo favorecidos ao
serem reputados como uma caixa preta para a sociedade (MENDES; VECHI,
2020, p. 233).

De tal modo, a C.A apresentava-se para seus prospects como fornecedora
de um servigo revoluciondrio inerente ao Big Data e a andlise de dados,
considerando o territdrio norte-americano, afirmava possuir um banco de dados de
tamanho e escopo sem precedentes. Tratava-se de 2 a 5 mil pontos de dados
individuais de todos os cidaddos com idade superior a 18 anos nos USA, cerca de

240 milhdes de pessoas. Desse modo, a empresa mostrava-se capaz de operar
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formas mais cientificas e precisas de categorizar as pessoas e esquadrinhar
individuos por meio de qualquer aparelho conectado ou midia concebivel
(KAISER, 2020, p. 20).

A propoésito, os setores de marketing das grandes empresas comerciais
parecem estar assumindo a lideranca do atual desenvolvimento de ferramentas e
estratégias de vigilancia que, anteriormente, pertenciam aos ultrassecretos
laboratérios militares. Fato é que, por distintas formas, o consumismo tornou-se
basilar para as divises sociais e de identidade. Se a seducdo do consumidor
desde os primérdios € uma maxima do marketing, tal estratégia € sofisticada pela
tecnologia que possibiliza vigilancia sistematica em grande escala. O advento do
Facebook, da Google e da Amazon indica o atual estado da arte (BAUMAN, 2013,
p. 113).

Dessarte, cada vez mais 0s usuarios da internet transformam-se em
consumidores, realidade que reforca a chamada publicidade comportamental on-
line, sendo uma espécie da publicidade direcionada. Tal pratica permitiu uma
personalizagdo ainda mais plena na relagdo entre consumidores e fornecedores.
Com isso, por meio de inumeras ferramentas tecnolégicas, destacando-se 0s
cookies, possibilitou-se rastrear a navegacdo do usuério, a fim de inferir suas
preferéncias para correlaciona-las aos anuncios publicitarios. Por conseguinte, a
abordagem publicitaria passou a ser vinculada, com precisdo, ao perfil do
potencial consumidor (BIONI, 2020, p. 16).

Tal é o caréater obliguo da internet que, juntamente com a tecnologia de
monitoramento de dados de geolocalizagédo presente nos smartphones, possibiliza
que a publicidade se utilize dessas informacfes ao considerar a proximidade fisica
entre o consumidor e o bem ofertado. De forma correlata, atuam as redes sociais
gue extraem e concentram uma variedade de dados pessoais dos usuarios
durante a interacdo destes com o aplicativo, inclusive ao impelir que o usuario
marque os locais que frequenta via “check-in” (BIONI, 2020, p. 18).

Outra referéncia, quanto a utilizacdo dos dados de geolocalizacéo,
notabilizou-se com a declaracdo do estado de pandemia do Coronavirus ou
COVID 19, pela Organizagdo Mundial da Saude, quando Big Techs, startups e
empresas de telecomunicacdes foram contatadas por agentes governamentais em
busca de acesso a esses dados. A existéncia de tais politicas de monitoramento

reflete o aprofundamento do dilema juridico acerca da possibilidade de extingdo do
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direito a protecdo de dados, sendo que se verificou omissao legislativa no tocante
a regulamentacéo especifica para o tratamento desses dados na ocasido?®.

Corroborando com esse cendrio de préaticas que favorecem a manipulacéo,
a C.A mostrava-se, enquanto uma empresa especializada em executar analises
computacionais preditivas, com resultados mensuraveis para seus clientes quando
se tratava de consultoria politica. Entdo, a empresa usando o microtargeting?’,
apos capturar os individuos, demostrava fazer com que estes pensassem,
votassem e agissem de maneira diversa do que faziam antes de serem
observados. Afinal, isto € 0 que todo o projeto sempre almejou, seja comercial,
eleitoral ou social, lancar uma propaganda com a certeza prévia de que sera um
sucesso. Todavia, 0 que esta em jogo aqui é o futuro de humanos (KAISER, 2020,
p. 21).

Nesse sentido, € inegavel que a eficiéncia no consumo, na economia e em
outros aspectos da vida cotidiana perpassa pela maior quantidade possivel de
dados fornecida pelos usuérios, o que se mostra imediatamente benéfico.
Contudo, a opacidade acerca da forma de como tais dados s&o tratados evoca
legitimas inquietacGes?® no contexto da privacidade. Ocorre que as legislacdes
gue garantam a protecdo de dados se encontram prejudicadas pelo limite
jurisdicional, o que pode acarretar a falta de comprometimento legal em territorios
para além das fronteiras onde tais dados se originaram. Logo, um problema
multifacetado que abarca consequéncias de impacto global (CAMARA,
RODRIGUES, 2019).

Acerca da opacidade que atravessa o tratamento dos dados pessoais, a
midia ofereceu algumas respostas com a publicacdo da matéria sobre um

escandalo envolvendo a C.A e a campanha de Ted Cruz em 11 de dezembro de

26 ESTADO, Agéncia. TIM fecha parceria com Prefeitura do Rio para rastrear movimento e
combater virus. Disponivel em: < https://www.infomoney.com.br/economia/tim-fecha-parceria-com-
prefeitura-do-rio-para-rastrear-movimento-e-combater-virus/>. Acesso em: 15 abr. 2020. Gabinete
de Imprensa. Prefeitura do Recife usa tecnologia como aliada na contengdo do novo coronavirus.
Disponivel em: <  http://www2.recife.pe.gov.br/noticias/24/03/2020/prefeitura-do-recife-usa-
tecnologia-como-aliada-na-contencao-do-novo-coronavirus>. Acesso em: 15 abr. 2020.

27 Microssegmentacdo: refere a técnica de marketing que possibilita ataques focais ao publico que
almeja por meio da exploracao de dados pessoais. Vale notar o quanto tal técnica pode ser nociva
a democracia, tendo em vista que muitas vezes sdo associadas a disseminacéo de fake news.

28 Cita-se como exemplo os USA, em que o entdo Presidente Trump com o escopo de obter
acesso a localizagcao dos norte-americanos infectados ou com suspeita de infeccéo, recorreu aos
representantes do Facebook, Google, Amazon e Apple para verificar a adesdo a politica de
isolamento social.
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2015. Em suma, alegava-se que a C.A obtivera dados do Facebook por meio de
violacdo aos termos de uso do site. Tais dados abarcariam informacdes privadas
de 30 milhdes de usuarios da plataforma e de seus amigos, obtidos sob o pretexto
de participacdo dos usuérios em uma pesquisa académica aplicada pelo professor
Kogan, fundador da empresa GSR, que apo0s vendeu os dados para a C.A.
(KAISER, 2020, p. 148).

Logo, ndo houve um consentimento livre, inequivoco e informado por parte
desses usuérios que foram ludibriados durante o processo de extracdo de seus
dados, cujo desencadeou outro processo de acesso aos dados de seus amigos,
de maneira imprevisivel. Portanto, uma pratica ilegal realizada mediante a atuacao
de uma rede de atores para operacionalizar um modelo de negdcio baseado na
extracdo de dados, o que ilustra acerca da fluidez e da volatilidade das
informacdes pessoais. Trata-se de uma nova vulnerabilidade, no qual o titular de
dados resigna-se as forcas do mercado informacional (BIONI, 2020, p. 156).

Nesse enquadramento, desde 2010, o famoso Friends API possibilitava que
empresas como a C.A instalassem seus proprios aplicativos no Facebook para
coletar dados dos usuarios da plataforma e de todos os seus amigos. Assim,
guando os usuarios do Facebook optavam por usar um desses aplicativos
terceiros, eles clicavam nos termos de servico do mesmo, “concordando” em
fornecer acesso a 570 pontos de dados sobre si mesmos e cada um de seus
amigos em troca de um teste ou jogo. Todavia, a rede social encerrou 0 acesso a
desenvolvedores terceiros de aplicativos em 30 de abril de 2015 (KAISER, 2020,

p. 149). Oportunamente, argumenta Bioni que:

O consentimento tem sido visto como o pilar dessa estratégia regulatéria,
mais como um meio para legitimar os modelos de negécio da economia
digital, do que como um meio eficiente para desempenhar a protecéo de
dados pessoais. Ele tem sido encarado como uma verdadeira ficgdo legal
deformadora e voraz do teorizado regime legal de protecdo de dados
pessoais e da sua aplicacdo na pratica. Ndo seria mais do que uma
mistificacdo, na medida em que ndo é confrontado com o anotado
contexto socioecondmico que estrangula a prometida liberdade da
autodeterminacao informacional. Por tal motivo, € de suma importancia
frisar essa incompatibilidade do desenho normativo de protecéo de dados
pessoais e, por conseguinte, pensar como isso pode ser absorvido para
fins de reflexdo e reajustes do ponto de vista de uma (hova) estratégia
regulatéria. (BIONI, 2020, p. 160).
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Nessa perspectiva, é possivel afirmar que o titular de dados se encontra em
um estado de hipervulnerabilidade em relacdo a rede de atores participes do
mercado informacional. Tal fato reforca a ideia acerca da existéncia de
movimentos em direcdo a extingdo do direito a protecdo de dados estarem em
pleno curso, na medida em que a estruturacio do modelo de negocio
informacional abdica das expectativas de privacidade dos usuarios, operando
mediante uma assimetria de poder. Assim, cogita-se que a gestado eficaz dos
dados pessoais € incompativel com a gestéo satisfatéria de Big Techs e similares,
conforme se evidencia no caso em questdo (CAMARA; RODRIGUES, 2019).

A atuacdo do Facebook, nesse caso, clarifica acerca dos dilemas que as
Big Techs impdem na contemporaneidade, considerando que a prépria tecnologia
pode ser subvertida para violagcdo de direitos dos titulares de dados ao ponto de
afetar processos democraticos. Assim, é possivel afirmar que se encontra em
risco a independéncia dos usuarios de redes sociais e de todas as demais Coisas
conectaveis, sendo pontos de observacdo de terceiros nem sempre identificaveis,
mas que podem ser as corpora¢des mais ricas da historia, operando com o
propoésito de obter lucro mediante a manipulacdo do comportamento de humanos
(LANIER, 2018, p. 11).

Em sintese, trata-se de um mercado sem precedentes que negocia
exclusivamente o futuro de humanos. Assim, tudo o que é realizado on-line, esta
sendo rastreado, arquivado, observado, processado e negociado. Tal observador
ou vigilante domina a arte de saber todo o possivel sobre os individuos, sua
personalidade, se esta sozinho ou acompanhado, se esta deprimido. Dessa forma,
os dados séo inseridos nos sistemas com o0 escopo de resultarem em andlises
computacionais preditivas, ou seja, manipulacdo. Assim como 0S mMAgicos
perceberam como a mente humana funciona sendo vulneravel a iluséo, tal qual a
tecnologia esta operando (DILEMA DAS REDES, 2020).

Nesse contexto, a coleta de dados de Kogan ocorreu em 2013, quando este
pagou a cada usuario um dolar para que respondessem um questionario de
personalidade chamado This is Your Digital Life. Dessa forma, quando estes
concluiram o teste no Facebook, o aplicativo se conectou ao Friends API para
coletar os dados de cada um dos usuarios, bem como de toda a lista de amigos
deles. Com as respostas obtidas, Kogan desenvolveu formas de criar modelos de

personalidades dos participantes e vendeu o conjunto de dados e os modelos de
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personalidades para a C.A que entdo criou outros modelos mais precisos
(CADWALLADR, 2018).

No centro de tais processos situam-se 0s algoritmos, que consistem
basicamente em um conjunto de instru¢des para realizar uma tarefa, produzindo
um resultado a partir de algum ponto de partida. De fato, os algoritmos estédo
incumbidos de permear todas as esferas da vida humana, a fim de produzirem
andlises, decisfes, pareceres, sendo que algumas tarefas por sua complexidade
chegam a extrapolar os limites humanos. Desse modo, os algoritmos podem se
mostrar inclusive autbnomos, sendo capazes de interferir nos processos
decisérios humanos, favorecendo aqueles que exercem poder real sobre seu uso
(DONEDA; ALMEIDA, 2018).

Assim, quando a matéria do The Guardian foi publicada ameacando
desestabilizar a C.A e a campanha de Ted Cruz, o Facebook posicionou que
estava no controle dos dados de seus usuarios, pois havia findado com o Friends
API, causa da questdo relacionada a seguranca de dados. Nessa ocasido, a
plataforma contatou a C.A solicitando a exclusdo dos dados ligados a Kogan,
reprimindo a polémica a respeito da violacdo de dados, ao garantir que havia feito
todo o possivel para solucionar o problema, inclusive, banindo Kogan da
plataforma e acusando a C.A. Mas afinal, qual € o negdécio do Facebook?
(KAISER, 2020, p. 158).

As redes sociais sdo projetadas para criar algoritmos, seu funcionamento
tem como base a exploracdo da necessidade humana de conectar-se com outros,
possibilitando um sistema de recompensas através das curtidas. Tal realidade
afeta diretamente a producdo de dopamina. Portanto, tais plataformas tem um
potencial viciante, alterando questfes ligadas a autoestima e a identidade, por
exemplo. Assim, as curtidas sdo percebidas enquanto verdade, no entanto, trata-
se de uma popularidade artificial, também como verdade sdo compreendidos 0s
conteudos a serem visualizados no feed de noticias personalizado que é
disponibilizado (DILEMA DAS REDES, 2020).

Os usuarios de redes sociais recebem estimulos individualizados,
continuamente ajustados, cada pessoa tem sua propria verdade, sendo
apresentada a realidade de seu proprio mundo. Nesse cenario, € possivel afirmar
que o que leva o Facebook a obter lucro, embora cause danos relevantes e até

7

mesmo indetermindveis para a sociedade, € a possibilidade de modificacdo de
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comportamento que € inerente a monetizacdo dos dados. Dessa forma, a
manipulacdo das emocdes negativas mostra-se mais potente para gerar
engajamento e efeitos de cunho pessoal, econémico, politico, cultural e social
(LANIER, 2018, p. 20).

Nesse contexto, a campanha de 2008 de Obama deu origem a participacao
dos especialistas em dados politicos nesse ambito, esses sabiam como se utilizar
das propagandas do Facebook, colocando em aperfeicoamento o uso da
plataforma em favorecimento dos democratas, com um desempenho consistente
entre a criacdo de conteudo e o envio de mensagens. Além disso, a partir de 2010
o Facebook havia encontrado meios de se monetizar no campo dos negocios
externos, sobretudo, pela riqgueza de dados produzidos advindos de usuérios de
todo o mundo (KAISER, 2020, p. 155).

Destaca-se o desenvolvimento do Friends APl como uma das inovacoes
mais lucrativas. Tal advento permitia que, mediante pagamento, desenvolvedores
terceiros criassem o seu préprio aplicativo na plataforma, que lhes daria acesso
aos dados privados dos usuarios, analogo ao que Kogan realizou. Assim, com 0s
dados coletados, a campanha de Obama logrou ser mais estratégica em relacdo a
abordagem comunicativa. Salienta-se que a pratica impossibilitava que os amigos
dos usuarios que tiveram seus dados acessados pudessem dar ou néo
consentimento. Neste ponto, o Facebook agiu ilegalmente ao dar acesso a
desenvolvedores terceiros aos dados de seus usuarios sem consentimento
(KAISER, 2020, p. 156).

Acerca de tal postura, Zuboff (2018, p. 47) expde que “No caso do Google,
do Facebook e de outros exemplos de capitalistas de vigilancia, muitos de seus
direitos parecem vir do ato de tomar os direitos dos outros sem consentimento”.
Com isso, depreende-se quanto a perspicacia de tais atores privados, sendo que a
velocidade de suas habilidades de vigiar excedeu em muito o entendimento da
sociedade, bem como o desenvolvimento de leis e regulamentacdes capazes de
exercer limites sobre essas novas operacbes de negoécios. Trata-se de uma
ameaca sobremodo antidemocréatica.

A Comissédo Federal de Comércio dos USA (FTC) advertiu o Facebook pelo
uso do Friends API e de praticas fraudulentas em 2010. Mas os propésitos de
protecdo de dados e da manutencdo de lucros excepcionais em funcédo da

exploragdo dos dados parecem inconcilidveis. Fato € que o Facebook ndo mudou
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o seu modo de operar com os desenvolvedores terceiros que se utilizavam do
Friends APl até 2015. Desse modo, novamente a campanha de Obama foi
beneficiada em 2012 pelo uso da plataforma, mesmo ano em que o Facebook deu
inicio a uma oferta publica de 18 bilhdes de ddlares (KAISER, 2020, p. 157).

A partir do fechamento do Friends API, os desenvolvedores passaram a
usar ferramentas de anuncios do Facebook a fim de alcancarem os usuarios
pretendidos, ou seja, foram providenciados novos meios para preencher as
lacunas. O Facebook foi bem-sucedido nessa empreitada, uma vez que se tornou
a plataforma de publicidade mais exitosa do mundo. Se as expectativas com
relacdo a protecdo de dados dos usuarios ndo estavam sendo satisfeitas, nao foi
motivo para prejudicar o desempenho comercial extraordinario da Big Tech
(KAISER, 200, p. 158).

Entretanto, o inicio de 2018 foi marcado por uma publicacdo acerca da
impactante coleta de dados operada por tais empresas. De acordo com a
investigagdo, a C.A coletou informagdes privadas de, ao menos, 50 milhdes de
usuérios do Facebook sem consentimento, o que seria provavelmente o maior
vazamento de dados da histéria da plataforma. O uso do termo “vazamento”
mostra-se questionavel na medida em que a monetizacdo de dados consiste em
uma pratica afeita a rede social. Entdo, evidenciou-se que a C.A nunca deixou de
ter acesso a tais dados, o que permitiu a exploracdo da vida privada de grande
parte do eleitorado americano, em favor de seu trabalho baseado em técnicas de
modelagem psicogréfica, dessa vez, na campanha de Trump em 2016
(ROSENBERG et al, 2018).

E perceptivel, nessa conjuntura, que o carater imaterial da informag&o veio
a reduzir a percepc¢ao social quanto a desvios convenientes a praticas totalitarias.
Logo, a era informacional requer uma ardua tarefa, atribuir um valor norteador
para o futuro, no que concerne aos contratantes hipossuficientes do negdcio
informacional. Uma vez que os conceitos vigentes foram estruturados visando
uma época na qual a informacdo ainda ndo se encontrava na posicao central do
sistema econémico, onde a légica do mercado pode ser entendida como violagdes
a esfera privada (RODOTA, 2008, p. 58).

Assim, de forma precaria, sobrevive a antiga estrutura juridica e
institucional de protecédo de dados, centrada no consentimento individual, sendo

um braco para a tecnologia que possibiliza que um regime autoritario suceda sem
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a manifestacdo dos sinais que, tradicionalmente, os precediam. Tal € o feito das
eleicOes presidenciais norte-americanas de 2016, a proposito, Bauman (2013, p.
129) esclarece que “a vigilancia pode anular alguns escrupulos morais ao
manifestar suas “aplicacées de protecao”.

A ocasido da eleicdo de Trump em 2016 suscitou um dos piores cenarios
possiveis para a democracia. Pois, a C.A, a trabalho para o republicano, se
utilizou de operacdes de informacdes privadas do eleitorado americano para a
criacdo de perfis psicolégicos e politicos sofisticados a serem manipulados com o
escopo de votarem no candidato. Esses perfis foram abastecidos com anuncios
politicos arquitetados para atuarem em suas composi¢cdes psicologicas proprias,
ao correlacionarem tracos de personalidade com comportamento politico
(CADWALLADR, 2018).

Desse modo, o Projeto Alamo, criado para conduzir a campanha de Trump,
sobretudo, se empenhou em prever a personalidade de cada adulto dos USA.
Considerando que a personalidade é o conjunto de caracteristicas psicoldgicas
gue determinam os padrbes de pensar, sentir e agir, se trata de um conhecimento
conveniente para praticas de manipulacao, portanto, influente na forma como se
vota. Assim sendo, tal processo democratico foi comprometido, reforcando a ideia
de que a tecnologia aliada as taticas de comunicacdo pode ser usada para
controlar uma sociedade quando o direito a protecdo de dados € negado
(PRIVACIDADE HACKEADA, 2020).

Deste modo, uma mudanca comportamental relevante e inovadora foi
viabilizada por meio da operacéo de algoritmos indiferentes, ocorrendo de maneira
inexoravel e maquinica, a servico de manipuladores nem sempre identificaveis,
mas que, no evento em questdo, foram revelados?. Trata-se de poderosos na
busca por mais poder operando um sistema da nova economia informacional, com
visdes antigas e estruturais, que buscam impor extremos politicos em detrimento
da heterogeneidade de pensamento. Isto posto, Lanier (2018, p. 37) expde que
“[...] as redes sociais tém sido usadas com sucesso para perturbar sociedades.”.

Necessario referir que a C.A também prestou servico na campanha de

referendo do Brexit, onde seu trabalho, por meio de modelagem com base em

29 Steve Bannon, empresario da comunicacdo no mercado norte-americano, ex-estrategista da
campanha de Trump e ex-conselheiro da Casa Branca no governo Trump; Robert Mercer, o co-
CEO do fundo de hedge Renaissance Technologies e sua filha Rebekah, bilionérios doadores para
causas e candidatos republicanos e o préprio Donald Trump (THE GUARDIAN, 2020).
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metodologia psicografica e algoritmos preditivos, possibilitado pelo acesso a
dados privados obtidos por meio de questionarios e concursos on-line, permitiu o
direcionamento de conteudos segmentados para grupos focais. Tal comunicacéo
teve como cerne provocar o medo dos eleitores indecisos, indicando que votar
pela permanéncia era votar a favor do desmantelamento dos servicos publicos,
bem como pela invasao de imigrantes e terroristas (KAISER, 2020, p. 201).

A campanha de Trump, em 2016, ocorreu durante o periodo de junho a
novembro. Nessa época, a C.A de posse de seu robusto banco de dados, que
incluia informacgdes de milhdes de usuarios do Facebook desde 2015, passou a
segmentar tais pessoas em dois grandes grupos, sendo um do lado de Trump e
outro do lado de Hillary. Entre as estratégias de direcionamento de conteudo,
destaca-se a que se dedicou a convencer eleitores de Hillary a ndo irem as urnas.
Tal estratégia pode ser compreendida como supressdo de eleitores, sendo
considerada ilegal nos USA e, também, ilustra acerca da préatica de manipulacéo
comportamental (KAISER, 2020, p. 218).

Apés tais operacbes serem reveladas na midia, o Facebook sofreu uma
gueda sem precedentes no valor de suas acdes, do mesmo modo que significativa
oposicdo nao apenas de seus usuarios, mas da sociedade global. A situacéo foi
agravada quando a Channel 4 News transmitiu imagens de cameras escondidas
com negociacdoes e telefonemas de Alexander Nix, chefe executivo da C.A.
Demostrando assim, o estilo fraudulento como a empresa operava em campanhas
eleitorais ao redor do mundo. No entanto, ndo foi causa suficiente para
desestabilizar a economia do Facebook (BOLDYREVA; GRISHINA; DUISEMBINA,
2018).

Nessa conjuntura, verifica-se que a vigilancia para além de violar os direitos
civis e politicos dos cidadaos, viola também os direitos sociais, econémicos e
culturais, entre outros. Pois, a partir do momento que o titular de dados tem sua
vida privada invadida para propositos obscuros, que ndo refletem o seu
consentimento, como € 0 caso de ser perturbado por conteudos individualizados
construidos a partir de um conhecimento de terceiros acerca de sua intimidade, a
exemplo do que ocorreu no estudo em tela, os efeitos contrarios a dignidade
humana s&o mais amplos do que se possa imaginar (FAVERA, 2018, p. 91).

Tais bases de dados relacionais tendem, em certas esferas, a negar ou, ao

menos, ofuscar as relagcbes humanas. De tal modo, humanos sdao decompostos
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em dados, onde a pessoa humana desaparece da mente e da vista do vigia.
Trata-se, supostamente, de informacdo desencarnada, selecionada a partir de
técnicas de mineracdo de dados, sendo que o proprio conceito de informacdo em
si subjuga a humanidade do sujeito vigiado. Fato é que o tratamento de dados
ocorre hoje em um cenario vastamente despersonalizado, no qual o respeito ao
outro é sobrepujado por novas légicas mercadologicas (BAUMAN, 2013, p. 127).

Shoshana Zuboff explica sobre a manifestacdo dessa nova lbgica
mercadologica:

Os processos extrativos que tornam o big data possivel normalmente
ocorrem na auséncia de didlogo ou de consentimento, apesar de
indicarem tanto fatos quanto subjetividades de vidas individuais. Essas
subjetividades percorrem caminhos ocultos para agregacdo e
descontextualizacdo, apesar de serem produzidos como intimas e
imediatas, ligadas a projetos e contextos individuais...Para o Google e
outros agregadores de big data, no entanto, os dados sdo apenas
bits...Os sentidos individuais dados pelos usuéarios ndo interessam ao
Google ou as outras empresas nessa cadeia. Dessa forma, os métodos
de producao de big data a partir de small data e as formas pelas quais o
big data adquire valor refletem a indiferenca formal que caracteriza o
relacionamento da empresa com suas populagdes. As populacbes séo as
fontes das quais a extracdo de dados procede e os alvos finais das agfes
que esses dados produzem. A “extracdo” resume a auséncia de
reciprocidades estruturais entre a empresa e suas populagdes. Esse fato
sozinho separa a Google, bem como outros que participam da sua logica
de acumulacdo, da narrativa histérica das democracias de mercado
ocidentais. (ZUBOFF, 2018, p. 34).

A partir dessas consideragcdes, pode-se afirmar quanto a ruptura, que o
mercado informacional representa ndo somente em relacédo as reciprocidades que
vigoravam até entdo entre empresas e consumidores, mas, mormente, quanto a
violacbes aos principios democraticos em geral. Nesse sentido, alerta Rodota
(2008, p. 233) “Apesar de acreditarmos estar apenas tratando do tema de
protecdo de dados, na verdade, estamos nos ocupando do destino das nossas
sociedades, do seu presente e sobretudo do seu futuro.”

Tal é a realidade que o caso C.A X Facebook expde, onde a supressdo do
direito a protecédo de dados de cidadaos norte-americanos pode ter sido causa de
um futuro escolhido por meios antidemocraticos. Assim, a democracia foi afetada
de uma forma ampla, onde as possibilidades de reparagdo parecem inexistentes.
Pelo contréario, tais efeitos calamitosos demostraram ter robustez para causar

impactos ainda maiores, pois 0s meios e os atores envolvidos demostram ter
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aspiracoes globais. Lanier (2018) argumenta que a tecnologia global tem operado
para restringir a liberdade humana.

Nesse ambito, o poder identifica-se com a propriedade de dados humanos,
que possibilitou através da hipétese em que a campanha de Trump néo
observasse o comportamento desejado dos vigiados, pudesse adaptar,
individualmente, os anuncios para obter melhor desempenho em tempo real.
Assim, milhares de campanhas individuais, dentro da campanha principal, foram
executadas, inclusive se utilizando de dados de plataformas de sentimentos que
mediam os efeitos positivos ou negativos dos contetdos publicados nas pessoas.
Dessa forma, observavam, se pausaram o video ou terminaram de assistir, se
clicaram nos links anexados para saber mais, se compartilharam os conteddos e
ainda como se sentiram (KAISER, 2020, p. 221).

Uma fronteira totalmente nova foi aberta, onde um grupo de midia on-line
ofereceria, a qualquer pagante, a possibilidade de disponibilizar um contetdo de
um anuncio no seu site, estruturando-o de modo como se fosse idéntico ao
conteddo original. Logo, os eleitores confundiam anudncios com noticias, e o
conteudo era retirado de contexto a fim de desabonar a imagem de Hillary. Assim,
os dados e a tomada de decisdo com base neles parecem ter sido essenciais para
a eleicdo de Trump. Mas o combate ndo havia sido somente contra Hillary, mas
contra 0 povo americano, esperava-se repetir o resultado em 2020 (KAISER,
2020, p. 226).

O Facebook e a C.A enfrentaram multiplas investigacdes dos legisladores
nos USA e na Europa, sobre o tratamento de dados pessoais de usuarios em
prejuizo de seus direitos de privacidade e a divulgacdo de noticias falsas. Nos
USA, investigadores do Congresso questionaram Alexander Nix, na época
executivo da C. A, bem como, Mark Zuckerberg, fundador e CEO do Facebook,
sobre tais violagdes. Entao, o posicionamento predominante dos investigados foi o
de negar as evidéncias apontadas por ex-funcionarios e documentos da C.A
(ROSENBERG et al, 2018).

Além disso, o advogado especial do Departamento de Justica Americano
Robert Mueller, que conduz uma investigacdo acerca da interferéncia russa nas
eleicbes americanas, por meio do uso do Facebook, entre outras plataformas de
midia da América, para divulgacdo de propaganda russa e noticias falsas, exigiu

e-mails dos funcionéarios da C.A que atuaram na campanha de Trump em 2016,
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como parte de sua investigacdo. Ocorre que a C.A fez uma apresentacdo para
executivos da Lukoil, empresa petrolifera russa, interessada na forma como o0s
dados eram usados para atingir os eleitores americanos (CADWALLADR, 2018).

Na Europa, destaca-se a investigacdo por parte do Gabinete do Comissario
da Informacdo e da Comissao Eleitoral, 6érgdos publicos do Reino Unido. Tais
investigacbes abarcam o papel que a C.A desempenhou no referendo da Unido
Europeia, havendo alegacdes de que realizou trabalho ilegal na campanha do
Brexit. Ainda, tratam acerca de como o Facebook, entre outras plataformas de
midia, esta usando e analisando dados pessoais para manipular eleitores no
Reino Unido. Nesse sentido, € possivel afirmar ser emblematico, tanto o fato de
C.A atuar em um territério onde as leis de privacidade sdo mais rigidas, bem como
o fato de a C.A ser uma empresa europeia (CADWALLADR, 2018).

As revelacbes da midia tradicional sobre o Facebook ter permitido que
terceiros extraissem significativa quantidade de dados privados da plataforma para
uso em fins politicos, prejudicaram o valor de mercado das acdes da empresa.
Nesse contexto, a promessa mais relevante foi acerca da criagdo de uma
ferramenta que permitiria, aos usuarios, forcar o Facebook a excluir todas as
informacBes pessoais que relne sobre estes enquanto navegam, ainda nao foi
efetivada. A plataforma alega ja ha algum tempo, estar tendo dificuldades para
acertar tal mecanismo (CADWALLADR, 2018).

Outra promessa anunciada refere a integracdo das trés plataformas da
empresa, WhatsApp, Instagram e Messenger em uma, que seria totalmente
criptografada. Todavia, essa medida envolve o uso engenhoso da privacidade
como justificativa para objetivos anticompetitivos no mercado informacional. Como
declara Zuboff (2020, p. 47): “Em vez de um grande numero de pessoas
possuindo alguns direitos de privacidade, esses direitos foram concentrados no
interior do regime de vigilancia.” Assim, repercuti a violagdo por parte do
Facebook, e outras Big Techs, ao privar a sociedade global da escolha no que diz
respeito a que partes da sua intimidade desejam manter em sigilo ou revelar.

Em resposta a tal pretensdo, a Comissdo Federal de Comércio e 48
estados norte-americanos anunciaram que entraram com dois processos contra o
Facebook por monopolio ilegal. Os autores acusam a plataforma de estar
mantendo seu dominio nas redes sociais por meio de uma conduta anticompetitiva

praticada por anos, que resultou em lucros exorbitantes. Destacando que, em
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2019, a companhia gerou US$ 70 bilhdes em receitas e mais de US$ 18,5 bilhdes
em lucros. Trata-se dos aplicativos mais baixados da ultima década, atingindo
aproximadamente 5 bilhdes de pessoas, cerca de 2,3 da populagdo mundial (G1,
2020).

Séo citadas como partes da estratégia de monopolio, as compras dos entéao
rivais em ascensao Instagram e WhatsApp pela companhia em negocios
bilionarios fechados em 2012 e 2014 respectivamente. A venda de tais empresas
pelo Facebook consta entre os pedidos dos processos, a fim de atingir-se a
desintegracdo do monopodlio. A plataforma rebateu as acusacdes dizendo as
aquisicoes dos aplicativos foram aprovadas pela FTC na época. Em cada um dos
processos, ha exigéncias diferentes, sendo que o caso pode levar anos até o
transito em julgado.

Portanto, um império digital foi erguido com base na monetizacdo de dados
ao redor do mundo, a custos relativamente baixos, jA& que os legitimos
proprietarios dos dados, os titulares, ndo obtém nenhuma contrapartida financeira
nesse negoécio. Quanto a C.A, entre os desdobramentos advindos do escandalo
gue impactou o mundo, esta a faléncia da mesma que foi impelida a pedir
concordata nos Estados Unidos e na Gra-Bretanha. Mas, veio a reabrir com um
novo nome, Emerdata Limited, com sede no mesmo endereco da C.A e mantendo
praticamente a igual diretoria. A Emerdata também nao existe mais (FORNASIER;
BECK, 2020).

Vale notar que a metodologia de pesquisa desenvolvida por Kogan, que
apresentava uma forma de medir tracos de personalidade de eleitores de todo o
globo, com o fim de correlacionar os resultados obtidos com as curtidas do
Facebook, teve diversas abordagens por parte dos servicos de inteligéncia dos
USA. Inclusive a Boing, uma importante empreiteira de defesa norte-americana,
financiou o PHD de Kosinsk e a Darpa, a secreta Agéncia de Projetos de Pesquisa
Avancada de Defesa do governo dos USA, é citada em, pelo menos, dois artigos
académicos de apoio ao trabalho do professor (CADWALLADR, 2018).

Diante disso, a questao acerca da sociedade informacional encontrar-se ou

ndo sob o risco de extincdo do direito a protecdo de dados, parece indicar como

30 JORNAL DA GLOBO, 2020. O Texas e outros nove estados americanos abriram um processo
contra o Google. (Exibicio em 16 de dezembro de 2020) Disponivel em:
<https://globoplay.globo.com/v/9108341/>. Acesso em: 17 de dez. 2020.


https://www.theguardian.com/profile/carolecadwalladr
https://globoplay.globo.com/v/9108341/

102

resposta que, se ndo houver uma mudanca relevante no processo decisério sobre
0 tema, evitar-se a extincdo de tal direito serd muito improvavel. Nesse sentido, a
Unica alternativa satisfatoria refere-se a uma transformacéo no comportamento e
nas tendéncias que atravessam o0 setor publico, o setor privado e a propria
sociedade.

No entanto, o setor publico enquanto primeiro usufruidor das possibilidades
gue o aparato tecnologico apresenta em termos de vigilancia, parece ter no setor
privado um aliado indispensavel para que tal vigilancia seja constantemente
sofisticada. Tal fato pode vir a explicar quanto a morosidade que atravessa as
demandas regulatérias sobre a matéria. Afinal, sera mesmo interesse do setor
publico que as ferramentas de vigilancia disponibilizadas pelo setor privado se
sujeitem a limitacfes regulatorias?

Vale notar que, de um dia para o outro, o Facebook transformou dados
pessoais em publicos sem nenhuma regulamentacdo especifica. Assim, as Big
Techs, por vezes, parecem ser tratadas pelo setor publico como se fossem
instituicbes de utilidade publica. Reforca essa ideia, a fala de Eric Schimidt,
Presidente do Conselho Administrativo da Google, “A retencdo dos seus dados
pelo Google ndo € uma decisdo do Google, e sim uma deciséo politica imposta
por varios governos.” (SUJEITO A TERMOS E CONDICOES, 2013).

Assim, as demandas sociais para 0 uso dos dados pessoais s6 aumentam,
pois areas como medicina, seguranca e financas podem ser favorecidas
significativamente. No entanto, tais benesses jamais podem se sobrepor ao
principio da dignidade da pessoa humana que € intrinseco ao direito protecdo de
dados. Todavia, a sociedade informacional demostra querer ser cada vez mais
smart, ndo se importando com os riscos em longo prazo decorrentes de tal
vigilancia, mas aberta para as novas tecnologias, ainda que as tendéncias como
internet 5 G, OIT e inteligéncia artificial sejam mantidas por meio de dados.

De fato, os dados pessoais ja sdo usados nos processos decisorios
inerentes a sociedade, como € o0 caso dos requisitos que cercam a analise de
crédito financeiro. Mas, uma vez que o algoritmo segue a um padréo, ele pode vir
a romper com a oportunidade humana de alterar o padrdo, assim abre-se um
precedente para que as minorias sejam afetadas, o que pode contribuir para o
abismo social que ja € enorme. Um significativo exemplo dessa alternancia no

padrdo foi a inclusdo das mulheres no mercado de trabalho. Além disso, o



103

algoritmo é criado por humanos, portanto, apresentam vieses de seu criador,
como sua historia, sua visdo de mundo, seus juizos de valores, sendo, dessa
maneira, passivel de preconceitos.

Diante disso, é seguro afirmar que, embora o caso em questdo, por si s,
nao tenha o condao de induzir a extingdo do direito fundamental a protecédo de
dados, ele veio a manifestar desdobramentos relevantes que levaram a
enfrentamentos que buscaram reprimir movimentos nessa direcdo. Reforgca essa
ideia, a posterior entrada em vigor do RGPD, que repercutiu outras normas de
protecdo de dados pessoais ao redor do mundo, como é o caso da LGPD
brasileira.

No entanto, a questdo ainda encontra-se aberta, na medida em que a
regulamentacgéo relativa a protecdo de dados baliza, também, novas formas de
redistribuicdo de poder, cujas consequéncias podem assumir notavel dimenséo.
Tal como ocorrido nesse estudo de caso, que engloba um fendmeno relativamente
novo, bem como o aspecto ético do uso nédo oficial e incontrolavel de dados

pessoais para manipulacdo humana destinada a fins politicos.
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4 CONCLUSAO

Cada parte dessa pesquisa que agora se encerra foi construida
pretendendo-se responder ao problema proposto, sendo: qual o potencial que a
vigilancia operada por meio do aparato tecnolégico demonstra ter para exercer
controle sobre a sociedade global, tomando por base o caso Cambridge Analytica
X Facebook (2016)?

Desse modo, o presente estudo revela que se vive em um tempo onde a
imbricacdo da vigilancia, com o aparato tecnoldgico, suscitou uma complexa
economia global que renasceu nos dados, onde estes sdo apresentados como
requisitos fundamentais para dar continuidade a suposta evolu¢cdo humana, e
ainda, a certa revolucao pés-humana. No entanto, juntamente com as tendéncias
tecnoldgicas futuras, entre elas, a internet 5 G, a internet das coisas (OIT) e a
inteligéncia artificial (Al), € possivel vislumbrar uma provavel reducédo no que toca
a capacidade democrética no campo social nesse contexto.

As coeréncias mercadologicas e as politicas favorecidas pelo paradigma
informacional se encontram cada vez mais infiltradas no mundo da individualidade
humana, realidade em afronta ao direito a protecdo de dados. Ndo sdo poucos 0s
impactos ocasionados por estes novos fatos contemporaneos tanto benéficos,
como prejudiciais aos usuéarios da rede. Tendo em vista a maneira como 0s
mecanismos de navegacao estdo se configurando, a internet tem se apresentado
como um espaco no qual se mostra 0 que alguns poucos atores acham que é do
interesse da multiddo que esta navegando.

Tal conjuntura é possibilitada por meio do rastreamento de mdultiplas
informacgdes, inclusive pelo advento da OIT, que se constituem em ferramentas
aptas para proporcionar uma customizacdo dos conteudos exibidos para cada
individuo. Dessa forma, atores publicos ou privados, que possam exercer controle
sobre tais meios tecnologicos, sdo empoderados ao conhecerem a maioria
possivel sobre todos os sujeitos em todos os lugares do globo. Trata-se de um
novo tipo de vulnerabilidade humana que, na maioria das vezes, nao € percebida,
pois a execugdo de tal condicionamento, até entdo, se expressa de forma velada.
Afinal, as conveniéncias atreladas ao acesso de terceiros a dados pessoais, por

vezes, parecem inafastaveis do cotidiano moderno.
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Ainda que as possibilidades de dominio, pelo menos, por enquanto, sejam
operadas de maneira suavizada, o que se encontra em risco, sao restricbes aos
direitos humanos e fundamentais, sobretudo, quanto as liberdades individuais.
Vale notar que a sociedade informacional est4 sendo cada vez mais orientada nas
mais diversas areas por decisbes algoritmicas, onde agentes ndo humanos com
base na extracdo de dados produzem efeitos nas praticas humanas ou, até
mesmo, tomam decisdes relevantes no lugar dos individuos.

Portanto, a imbricagdo da vigilancia com o aparato tecnoldgico viabilizou a
materializacdo de um novo estado de excecdo na contemporaneidade. Nesse
contexto, garantias individuais estdo sendo violadas em larga expansdo, na
medida em que o direito de acesso a informacdo, realmente desejada ou
necessdria para o usuario é, em alguma medida, ocultado pelo determinismo dos
algoritmos, fato que, consequentemente, prejudica o direito a liberdade de
expressdo. Nesse raciocinio, a autonomia dos individuos se encontra cerceada,
tendo em vista que um processo de manipulagcdo de humanos, sem precedente,
esta sendo construido de forma suavizada.

Entdo, com o estudo de caso, constatou-se que as redes sociais foram uma
ferramenta potencialmente relevante para o éxito da proposta comunicativa da
campanha presidencial de Trump (2016). As estratégias sistematicas de vigilancia,
operadas nesse meio, possibilitaram a categorizacao individual de eleitores com o
uso de metodologia psicografica e microtargeting, selecionando-os conforme seus
perfis de personalidade para, posteriormente, serem levados a visualizarem
conteudos compativeis com seus medos. Como afirma Bauman (2013), a
invalidacdo de questbes éticas e morais € um atributo presente nos processos da
vigilancia contemporanea.

Para tanto, os cientistas de dados se utilizaram de modelos preditivos que
viabilizaram conhecer acerca das necessidades individuais de tais eleitores, de
modo a relacionar seus medos com a figura de Hillary Clinton, entdo adversaria de
Trump. Tais conteudos direcionados continham inclusive fake news e eram
ajustados com base em seu desempenho praticamente em tempo real. Dessa
forma, se os controladores ndo observassem o0 comportamento desejado nas
reacoes dos eleitores, adaptavam diferentes versdes para cada anuncio. Com
isso, foi possivel apresentar visOes diferentes de mundo para cada eleitor

observado com o objetivo de exercer manipulagéo.
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Kaiser, ex-executiva da Cambridge Analytica, entregou aos jornalistas uma
série de documentos, entre eles graficos, que provaram com precisdo como cada
anuncio personalizado na campanha de Trump havia sido decisivo para sua
eleicdo. Tais graficos continham taxas de cliques, indices de engajamento e outras
informacgdes que comprovavam a melhoria nas pesquisas de intencdo de voto a
favor de Trump como resultado da campanha baseada em vigilancia on-line. Para
confirmar esses resultados, foram contratados terceiros que chegaram as mesmas
conclusdes acerca da assertividade dos processos empregadas na campanha na
época.

Nesse sentido, impacta o fato de as redes sociais se configurarem em um
aplicativo de relevancia global, sendo que a mais acessada é o Facebook, que
pertence a um unico dono, Mark Elliot Zuckerberg, cujo negdcio é sustentado
pelos interesses dos investidores em manipular humanos. Nessa légica, foi
possivel concluir que estd em curso um sistema global onde os dispositivos de
vigilancia disponiveis aos Estados e aos demais atores paralelos a este, irdo ao
encontro de uma supressao do direito fundamental a protecdo de dados pessoais,
privilegiando-se o total controle de dados pessoais no que se refere a sociedade
civil, sendo tal realidade amparada, sobretudo nas logicas mercadolbgica
informacional e politica.

Diante disso, é possivel constatar que o caso Cambridge Analytica X
Facebook traz a tona a questdo de como a vigilancia operada em uma plataforma
digital logrou éxito em manipular humanos estadunidenses, de modo a persuadi-
los a eleger um candidato ao cargo maximo do executivo por meios
antidemocraticos. Além disso, destaca-se quanto a impossibilidade de reparacéo
em face das acdes operadas pelos poderosos atores que exercem tal vigilancia.
Logo, constata-se que a legislacdo que regula a protecdo de dados, naquele
territorio, foi ineficiente para assegurar tal tutela.

Portanto, foi possivel compreender que néo se trata de um caso Unico, mas
de uma tendéncia que aponta para um futuro onde a multiddo estara de forma
individualizada, obrigatoriamente, transparente aos olhos de poucos, ou mesmo
de um uanico governo mundial. Pois, € fato que o cenario nacional se mostra
insuficiente para responder, de forma adequada, as demandas contemporaneas,
sobretudo, em uma sociedade hiperconectada, onde o0s impactos sobre a

soberania dos Estados parecem ser de longo alcance.
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Nesse sentido, a tecnologia, em varias areas, tem assinalado acerca da
possibilidade de uma sociedade global, considerando que o0 mercado
informacional j& atua dessa forma. Entdo, argumenta-se que a hipétese de
operarem-se transac¢fes pecuniarias através de um microchip implantado sob a
pele humana, conforme ja ocorre na Suécia, mostra-se oportuna futuramente,
inclusive por permitir a realizacdo de pagamentos sem contato, necessidade
potencializada em face da pandemia COVID-19.

No entanto, a adogdo de possiveis dispositivos vird a potencializar ainda
mais o0 processo de revelacdo dos dados em detrimento das liberdades
individuais. Assim, o incremento da vigilancia mediante uma tecnologia capaz de
conectar todos os individuos e todas as coisas em tempo real possibilita o controle
da populacdo global de maneira sem precedentes. Pois, a atuais praticas
totalitarias estabelecem novas formas de dominacéo de corpos e mentes. Como
tantas vezes bem mostrado pela ficcdo, o futuro aponta para a transparéncia dos
individuos, em um cenario onde a lei, mais do que nunca, € um braco dos
controladores.

Por fim, acredita-se que tal conjuntura torna a protecédo de dados pessoais
uma meta muito dificil de ser alcancada, de modo que, outros direitos que foram
estabelecidos para garantir a dignidade humana, também se enfraquecem, com
destaque para o direito a liberdade. Nao ha liberdade quando os aspectos mais
pessoais da vida de individuos sdo permanentemente vigiados com vistas a torna-
los submissos a uma logica.

Quanto aos desafios enfrentados nessa trajetéria, destaca-se o fato de que
foi preciso abrir m&o do trabalho que me oportunizava certa estabilidade financeira
para haver tempo suficiente para me dedicar ao mestrado, que inclui essa
pesquisa. Tal decisdo exigiu muita fé e coragem. Para além dos enfrentamentos
financeiros, a escassez de tempo continuou presente, pois quando minha primeira
filha estava ficando um pouco mais independente, no momento em que eu iria
comecar esse estudo, nasceu minha segunda filha. Elas s&o realmente
maravilhosas, mas conciliar tudo foi um dos meus maiores desafios certamente.

De todo o0 modo, considero o tema desta pesquisa muito relevante na luta
pela preservacdo da dignidade humana, sobretudo, no cenario futuro. Para as
pesquisas vindouras € possivel investigarmos formas de tornar a legislacédo que

regulamenta o tema da protecdo de dados mais eficaz.
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Pois, acredita-se que as legislacbes que regulamentam a protecdo de
dados, levando-se em conta a analise da LGPD e do RGPD contempladas nesta
pesquisa, somente serdo satisfatorias para tutelar tal direito, na medida em que
regulamentarem a arquitetura da rede de forma a torna-la favoravel a tal objetivo,
pois a arquitetura, até entdo apresentada, ndo tem na protecdo de dados um
propoésito. Além disso, reputa-se por legitima a necessidade de recompensar 0s
usuarios por seus dados acessados, entendimento que também merece ser
aprofundado.

Afinal, os protocolos de transmissédo de dados podem ser reescritos pelos
técnicos, uma vez que sua natureza ndo é imutavel e permanente. A tecnologia
compreende uma criagdo operada por maos humanas, sendo que o modo como
os dados séo vigiados e manipulados, na atual conjuntura, ndo representa o0 modo
ideal e como deve ser. Portanto, tornar a arquitetura da rede segura para que 0S
dados dos usuarios ndo sejam revelados, armazenados e mercantilizados sem o
devido consentimento, consiste em uma questao possivel, a partir da modificagdo
dos protocolos e padrbes que compdem a arquitetura da rede, visando fomentar
0s principios e tutelar os direitos, sobretudo o direito a protecdo de dados.

Enfim, toda a iniciativa que promova uma cultura de protecdo de dados é
legitima. Ademais, no Brasil, um dos ultimos paises a dar relevancia para o tema
na América Latina, sendo que a maioria dos paises latino-americanos, como o
Uruguai e a Argentina ja haviam adotado leis de protecao de dados pessoais com

aproximadamente duas décadas de antecedéncia.
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