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RESUMO

Computagdo na nuvem: autenticidade e acessibilidade ao longo do
tempo

AUTOR: Glénio Vincenzo Baumhardt Varaschini
ORIENTADOR: Sérgio Renato Lampert

A partir da evolugao da internet, surge-se a problematica da garantia de autenticidade dos documentos
digitais na nuvem. Com isso, este trabalho vem com o objetivo de elucidar algumas questbes sobre
deste tema, buscando analisar os servigos disponibilizados para a computagdo na nuvem e sua
respectiva seguranca em relacao a autenticidade e confiabilidade dos documentos arquivisticos digitais
na nuvem. A partir disso foram definidos os objetivos deste trabalho e seu respectivo referencial teérico
que se baseou em quatro principais pilares: Computa¢do na nuvem; Documento arquivistico digital;
Projeto InterPARES e Preservagéo Digital. Diante desses pilares foram analisados diversos textos
acerca do assunto, obtidos a partir da metodologia aplicada neste trabalho que é considerada aplicada,
exploratéria e bibliografica. Todavia, os resultados obtidos neste estudo foram satisfatérios, uma vez
que foram identificados os tipos de nuvem publica, privada, hibrida e comunitaria e seus respectivos
servigos SaaS, PaaS, laaS, DaaS, CaaS, EaaS, DBaa$S, FaaS e PaaST, assim como as caracteristicas
do documento arquivistico digital e as iniciativas identificadas para a garantia da autenticidade dos
documentos na nuvem, que foram os metadados, considerados um mecanismo para auxilio da
preservacgdo com autenticidade. Além disso, o0 modelo de referéncia OAIS que serve também para
auxiliar na preservacgéo digital a longo prazo e o modelo PaaST que é apresentado como resultado do
projeto InterPARES como elemento para a garantia de confianga dos documentos na nuvem,
complementando o modelo OAIS.

Palavras-chave: Computacdo na nuvem. Documento Arquivistico Digital.
Preservacao Digital. Autenticidade. Acessibilidade.



ABSTRACT

Cloud computing: authenticity and accessibility over time

AUTHOR: Glénio Vincenzo Baumhardt Varaschini
ADVISOR: Sérgio Renato Lampert

From the evolution of the internet, the problem of guaranteeing the authenticity of digital documents in
the cloud arises. With that, this work comes with the objective of elucidating some questions about this
topic, seeking to analyze the services available for cloud computing and their respective security in
relation to the authenticity and reliability of digital archival documents in the cloud. Based on this, the
objectives of this work and its respective theoretical framework were defined, based on four main pillars:
Cloud computing; Digital archival document; InterPARES Project and Digital Preservation. In view of
these pillars, several texts on the subject were analyzed, obtained from the methodology applied in this
work, which is considered applied, exploratory and bibliographical. However, the results obtained in this
study were satisfactory, since the types of public, private, hybrid and community cloud and their
respective services SaaS, PaaS, laaS, DaaS, CaaS, EaaS, DBaaS, FaaS and PaaS were identified, as
well as the characteristics of the digital archival document and the initiatives identified to guarantee the
authenticity of documents in the cloud, which were the metadata, considered a mechanism to help in
the preservation with authenticity. In addition, the OAIS reference model that also serves to assist in
long-term digital preservation and the PaaST model that is presented as a result of the InterPARES
project as an element to guarantee the trust of documents in the cloud, complementing the OAIS model.

Keywords: Cloud Computing. Digital Record. Digital Preservation. Authenticity.
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1 INTRODUGAO

Com a evolugdo da tecnologia e o aumento dos dados criados e
disponibilizados na internet, surgem diversas questdes referentes a segurancga, custos
e usabilidade destes dados. Desta forma, a computagcéo na nuvem chegou como uma
solucado para aqueles que precisam de um maior espago de armazenamento ou
reducao de custos em determinados casos. A partir do aumento de volume dos dados,
surgiu a problematica da seguranca e confiabilidade dos mesmos na internet, onde ha
a possibilidade de alteragao dos arquivos sem uma gestao adequada.

A partir disso, buscou-se compreender como funcionam os servigcos de
utilizacdo dos dados na nuvem, pois estes servicos estdo se fazendo cada vez mais
necessarios devido a potencial reducdo de custos e de espaco fisico para
armazenamento de dados. Também ha a necessidade de entender a computagao na
nuvem frente ao desafio da seguranca dos dados na internet devido ao grande numero
de hackers no ambiente digital. Partindo dessa perspectiva, esta pesquisa vem com o
objetivo de elucidar questdes relativas a computagcdo na nuvem, apresentando os
principais servigos disponiveis e as medidas necessarias para manter os dados e
documentos digitais integros e auténticos na internet.

Diante deste cenario, e com o grande aumento do volume de dados que
circulam na internet, se torna quase impossivel administrar tanta informacdo. Com
isso, os produtores de documentos acabam deixando-os acumular devido ao grande
espaco de armazenamento que se tem nos servigos disponibilizados na nuvem. Neste
€escopo, a pesquisa tem como tema as questdes relacionadas ao uso de documentos
arquivisticos digitais ante a computagdo na nuvem. A partir desta tematica e ao
considerar que com o passar do tempo o volume de dados cresce cada vez, surge 0
questionamento que permeia este estudo: como garantir a autenticidade e

confiabilidade dos mesmos ao longo do tempo?

1.1 OBJETIVOS

1.1.1 Objetivo geral

Examinar a garantia da autenticidade dos documentos arquivisticos digitais na

nuvem, a partir dos servigos disponibilizados para computagdo na nuvem e sua
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respectiva seguranga perante os documentos arquivisticos digitais na internet.

1.1.2 Objetivos especificos

Os obijetivos especificos deste estudo visam:

e Distinguir os diferentes servigos disponiveis para computagdo na nuvem;

e Compreender o documento arquivistico digital e suas caracteristicas;

e Identificar iniciativas que apresentem os elementos necessarios para
garantir a autenticidade e a confiabilidade dos documentos arquivisticos

digitais na nuvem.

1.2 JUSTIFICATIVA

Através do tempo, cada vez mais avangamos na era digital e com isso o volume
de dados cresce de forma exponencial. A partir deste crescimento, os problemas
referentes aos dados e documentos arquivisticos digitais também avancaram,
aflorando duvidas em relagdo a sua autenticidade e confiabilidade, considerando o
fato de que, por vezes, é a empresa custodiadora que transmite transparéncia em
relagdo ao armazenamento de dados do produtor. Devido ao exponencial crescimento
dos dados ao longo do tempo, tem-se, na visdo de Duranti (2015, tradugdo nossa),
que com o aumento da producado de dados se torna ingovernavel administrar tanto
volume espalhado através de multiplas plataformas online onde a maioria dos
produtores simplesmente escolhem deixar acumular. Solucionar este problema se
torna cada vez mais dificil a medida que o tempo passa dada as frequentes mudancas
do ambito digital e a falta de legislacao.

Diante desta falta de legislagao, conforme Duranti (2014, tradugdo nossa), a
mesma ocorre devido a globalizagado da internet, que dificulta a supervisdo sobre a
rede. A autora ainda esclarece que muitos paises criaram legislagbes préprias para
tentar barrar crimes cibernéticos e aumentar a confiabilidade dos usuarios, o problema
entao se deu devido a falta de barreiras na internet, pois em questao de pouco tempo
os dados ja atravessaram fronteiras sem nenhuma fiscalizagéo.

A partir deste grande volume de dados, Duranti (2014, p. 2, tradugdo nossa)

apresenta o conceito de “Big data” que aparece cada vez mais conforme o volume de
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dados na internet cresce. O mesmo € usado para contribuir com o setor publico ou
privado ocasionando vantagens para quem possui acesso a estas informacgdes ou até
mesmo auxiliando nos setores do governo e também grandes investigagdes. O
problema aparece quando se envolvem os dados do cidaddo comum que muitas
vezes se expde na internet sem tomar o devido conhecimento deste fato. Sites e
empresas cada vez mais fazem o uso deste tipo de informacgéo para fazer anuncios
direcionados para certos nichos.

Atualmente, muitas empresas também buscam reduzir o espaco fisico
necessario para armazenamento dos dados ou até mesmo reduzir os custos para
manter os dados armazenados com usabilidade ao longo do tempo.

As empresas que oferecem o0s servicos na nuvem, estdo cada vez mais
ampliando os produtos e solugdes para atender a crescente demanda observada nos
ultimos anos. A principal delas, a Amazon - AWS ja apresenta diversos servigos
voltados para a pessoa fisica, onde se pode armazenar dados na nuvem através da
contratacdo de seus servigos.

Em face das restricbes advindas da pandemia de Covid-19, no ano de 2020,
houve uma explosao na utilizagcao destes servigos dada a necessidade do home office.
Muitas empresas adotaram esta medida por seguranca de seus funcionarios e
acabaram percebendo que ndo ha necessidade em trabalhar de forma presencial,
reduzindo assim, seus custos para manter um local de trabalho adequado.

Diante do aumento dos servigos disponibilizados na internet e a adesao das
empresas neste ramo, a questdo da autenticidade e integridade dos dados e
documentos digitais ndo pode ser deixada para tras, haja vista o uso que se pode
fazer com estas informagbes, para tanto este trabalho busca elucidar algumas
medidas para melhorar estes aspectos com o auxilio do projeto InterPARES Trust que
buscou apresentar novos conhecimentos acerca da confiabilidade e autenticidade dos
documentos digitais.

Além disso, cabe salientar ainda que os materiais utilizados nesta pesquisa
foram tanto em portugués quanto em inglés, visto que ainda ha uma certa caréncia de
publicacdes deste assunto no Brasil, fato este que foi relevante para a escolha do
tema pelo autor, visto que a partir deste trabalho busca-se uma maior visibilidade para

o tema na area da Arquivologia.
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2 REFERENCIAL TEORICO

Neste capitulo, foram apresentados conceitos que dao sustentacao a pesquisa,
tais como: Computag&o na nuvem; Documento arquivistico digital; Projeto InterPARES

e Preservacao digital.

2.1 COMPUTACAO NA NUVEM

Possuindo diversas definicbes de diferentes autores, a computagcdo na nuvem
vem cada vez ganhando mais espag¢o no cenario mundial devido a globalizagdo da
internet. Segundo (BORGES et al.., 2011, p. 3) “a computagdo em nuvem pode ser
definida, de forma simplificada, como um paradigma de infraestrutura.” Este
paradigma entdo possibilitaria o uso dos servigos hoje disponiveis para a nuvem,
como por exemplo o SaaS — Software como servigo; PaaS — Plataforma como servigo
e entre outros que apresentam vantagens especificas que foram abordadas no
decorrer deste trabalho.

Segundo os autores Vaquero et al. (2009, p. 51) Apds a analise de diversas
definigdes propostas, chegaram a conclusdo de que as “nuvens” sao “uma grande
piscina de recursos virtualizados de facil uso e acesso.” Facilmente adaptaveis a
qualquer situacao, esses recursos apresentaram uma vasta economia para quem fizer
seu uso, visto que ndo sao necessarios altos investimentos em servidores ou
computadores.

Oferecendo servicos que ndo demandariam alto poder de processamento, os
recursos propostos, em sua maioria, necessitam apenas de acesso a internet.
Retirando assim diversos custos que se fazem necessarios para a criagao um servidor
para armazenamento de dados, por exemplo.

Atualmente ainda ha muito uso nos computadores de forma “on premise”, ou
seja, de maneira que é necessario a instalagdo dos programas e aplicativos
diretamente no aparelho, necessitando assim de mais espago e também restringindo
0 acesso somente ao computador em que as aplicagdes estao instaladas, por outro
lado o “on premise” permite a execugao de tarefas sem o acesso a internet (ALECRIM,
2008).

Com a implementacdo da computagao nas nuvens os aplicativos a depender

de seu uso podem ou ndo, serem instalados na maquina, além disso, este tipo de
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servigo possibilita a ndo necessidade de manutencgao, atualizagao, seguranga, backup
e outras medidas que ocasionariam mais gastos para o contratante do servigo. Essas
tarefas ficariam entao, sob a responsabilidade do fornecedor, restando-se ao usuario

somente desfrutar do servigo contratado.

2.2 O DOCUMENTO ARQUIVISTICO DIGITAL

Para melhor compreender o documento arquivistico digital, primeiramente faz-
se necessario apresentar o conceito de documento, que segundo o Dicionario
Brasileiro de Terminologia Arquivistica (ARQUIVO NACIONAL, 2005, p. 73) € a
“‘unidade de registro de informagdes qualquer que seja o suporte ou formato”. Por
outro lado, o glossario de terminologia do Projeto InterPARES 3 (INTERPARES
PROJECT 3, 2012) definiu documento como “uma unidade indivisivel de informagao
constituida por uma mensagem fixada num suporte (registrada) com uma sintaxe
estavel. Um documento tem forma fixa e conteudo estavel”.

Compreendido o conceito de documento, buscou-se entender a definicdo de
documento arquivistico. Assim, segundo o Glossario da Céamara Técnica de
documentos eletrénicos — CTDE (CONSELHO NACIONAL DE ARQUIVOS, 2020, p.
24) este é tido como o “documento produzido (elaborado ou recebido), no curso de
uma atividade pratica, como instrumento ou resultado de tal atividade, e retido para
acao ou referéncia”. Por outro lado, tem-se a definicdo por parte do Conselho
Internacional de Arquivos, que compreendeu documento arquivistico como
“‘documento produzido ou recebido e mantido por uma agéncia, organizagado ou
individuo em cumprimento de obrigagcdes legais e transagdes de negdcios”
(INTERNATIONAL COUNCIL OF ARCHIVES, 2010 apud RONDINELLI, 2013, p.
204).

A partir dessa contextualizagdo, procurou-se assimilar o conceito de documento
digital. Para o Glossario da CTDE (CONSELHO NACIONAL DE ARQUIVOS, 2020, p.
25), documento digital € a “informagéo registrada, codificada em digitos binarios,
acessivel e interpretavel por meio de sistema computacional”. Diante disso, temos a
definicao proposta pelo Arquivo Nacional, a qual definiu documento digital como o
‘documento codificado em digitos binarios, acessivel por meio de sistema
computacional” (ARQUIVO NACIONAL, 2005, p. 75).
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Mesmo ndo sendo objeto da pesquisa, € relevante apresentar o conceito de
documento eletrénico, a fim de demonstrar a diferenga para o documento digital.
Assim sendo, documento eletrénico € a “informagao registrada, codificada em forma
analogica ou em digitos binarios, acessivel e interpretavel por meio de um
equipamento eletrénico” (CONSELHO NACIONAL DE ARQUIVOS, 2020, p. 25).

A partir destes principios, notou-se que, a principal diferenga entre estes dois
tipos de documento se faz por seu suporte, uma vez que o documento eletrénico nao
precisa ser necessariamente reproduzido em um sistema computacional, como por
exemplo, uma fita que torna necessario o uso de um aparelho especifico para sua
reproducao. Ao contrario do documento digital que tem sua codificacdo em bits e
possibilita sua leitura somente através de sistemas computacionais.

Elencadas as definicdes de documento, documento arquivistico e documento
digital/eletronico, passou-se a definicdo de documento arquivistico digital. Segundo
Rondinelli (2013, p. 235), o conceito de documento arquivistico digital surgiu a partir

de uma jungéo de conceitos:

Unidade indivisivel de informagé&o constituida por uma mensagem fixada num
suporte (registrada), com uma sintaxe estavel, produzida e/ou recebida por
uma pessoa fisica ou juridica, no decorrer de suas atividades, codificada em
digitos binarios e interpretavel por um sistema computacional em suporte
magnético, éptico ou outro.

Neste escopo, o Conselho Nacional de Arquivos (2020) definiu o Documento
Arquivistico digital como o “documento digital reconhecido e tratado como um
documento arquivistico.”

A partir dos conhecimentos elencados nesta subsegao, faz-se necessario
apresentar o Projeto InterPARES, cujo resultado das pesquisas que utilizaram
conhecimentos prévios da Diplomatica e da Arquivologia como base originou boa

parte dos conceitos apresentados neste capitulo.

2.3 PROJETO INTERPARES

Surgindo a partir da necessidade de preservagdo digital voltada para
documentos arquivisticos, o projeto InterPARES criado em 1999, surgiu a partir da
criagao do projeto “The preservation of integrity of electronic records”, desenvolvido
entre 1994 e 1997 na UBC — University of British Columbia. Este projeto tinha o

objetivo de identificar e definir os requisitos necessarios para produgdo, uso e
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preservagao a longo prazo de documentos eletrénicos confiaveis e auténticos,
utilizando de conhecimentos tedricos provenientes da diplomatica e da arquivistica.
(ROCHA, 2009).

Com o término do projeto, Luciana Duranti, entdo propds um projeto
colaborativo internacional reunindo as areas de Arquivologia, Direito, Engenharia,
Ciéncia da informacgado, Histéria e Ciéncia da computacdo. Assim, o projeto
InterPARES teve seu inicio oficial em 1999, onde na sua primeira fase, trouxe como
objeto principal os documentos arquivisticos digitais “tradicionais”, ou seja, aqueles
mantidos em bases de dados e sistemas de gestdo de documentos.

Ja na segunda fase do projeto, realizada entre 2002 e 2006, apresentou-se
como eixo os documentos arquivisticos originados em ambientes complexos, por
sistemas interativos, dindmicos e experienciais. Tratando ndo s6 de autenticidade,
mas também de confiabilidade e acuracia, se envolveu todo o ciclo de vida dos
documentos, desde sua producéao até sua destinagao final (ROCHA, 2009).

Na terceira fase do projeto, iniciada em 2007, o objetivo foi testar aquilo que foi
originado a partir das duas outras fases do projeto. Com diversos estudos de caso
sendo produzidos com base na analise diplomatica, o objetivo desta fase foi
desenvolver planos de agao para casos especificos de conjuntos documentais
(ROCHA, 2009).

Diante destas linhas, apresenta-se a quarta fase do projeto, denominada
InterPARES Trust que iniciou em 2012 e estendeu-se até 2019. Esta fase tratou-se de
uma pesquisa interdisciplinar e multinacional que visava explorar as questdes relativas
aos documentos e registros digitais, assim como os dados confiaveis na internet.

Segundo Indolfo e Lopes (2015, p.11-12), o iTrust como € conhecido, tem o
objetivo de “apoiar o desenvolvimento de redes integradas e consistentes no
estabelecimento de politicas, regras, leis, procedimentos e padrdes para documentos
arquivisticos digitais e dados confiados a internet.” Neste escopo entdo se faz o
principal foco do projeto que visa analisar especialmente aqueles documentos
armazenados na nuvem e em midias sociais.

Nesta linhagem entao, a pesquisa buscou investigar os beneficios e riscos de
conservar os documentos arquivisticos armazenados na nuvem. A partir disso, os
pesquisadores entdo basearam-se em conhecimentos prévios disponibilizados pela
diplomatica, assim como dos estudos juridicos sobre documentos arquivisticos. Ainda,

buscou-se também a aplicacdo e utilizagao dos resultados obtidos nas outras fases
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do Projeto.
Ao considerar os objetivos e resultados do Projeto, busca-se a seguir abordar
a tematica da preservacéao digital enquanto elemento a ser considerado no contexto

do documento arquivistico digital.

2.4 PRESERVACAO DIGITAL

Neste escopo do projeto InterPARES, a preservagao digital se apresentou
como um dos principais objetivos que pautaram a pesquisa idealizada neste projeto
que visava preservar os documentos arquivisticos digitais. A partir disso, apresentou-
se a definicdo de preservagdo, que para o glossario do Projeto InterPARES 3
(INTERPARES PROJECT 3, 2012), traduzido pela equipe brasileira, é o “conjunto de
principios, politicas e estratégias que orienta as atividades projetadas para assegurar
a estabilidade fisica e tecnoldgica e a protegao do conteudo intelectual dos materiais
(dados, documentos ou documentos arquivisticos)”.

Com a finalidade de complementar o conceito acima, tem-se que preservagao
€ a “prevencgao da deterioracdo e danos em documentos, por meio de adequado
controle ambiental e/ou tratamento fisico e/ou quimico” (CONSELHO NACIONAL DE
ARQUIVOS, 2020, p. 25). A partir das colocagdes elencadas, percebeu-se a
semelhancga entre os dois conceitos que visam garantir a preservagao por meio de um
conjunto de principios e técnicas arquivisticas.

Diante disso, apresentou-se entdo a definicido de preservagao digital que
segundo o glossario brasileiro do Projeto InterPARES se definiu por “processo
especifico de manutencdo de materiais digitais ao longo do tempo e através de
diferentes gerag¢des de tecnologia, independentemente do local de armazenamento”
(INTERPARES PROJECT 3, 2012). Por outro lado, a CTDE (2020, p. 39) definiu a
preservacao digital como o “conjunto de acgdes gerenciais e técnicas exigidas para
superar as mudangas tecnoldgicas e a fragilidade dos suportes, garantindo o acesso
e a interpretagao de documentos digitais pelo tempo que for necessario”.

Contudo, o e-ARQ Brasil (CONSELHO NACIONAL DE ARQUIVOS, 2011, p.
220) define a preservagao digital como “conjunto de agbes gerenciais e técnicas
exigidas para superar as mudangas tecnoldgicas e a fragilidade dos suportes,
garantindo acesso e interpretacdo dos documentos digitais pelo tempo que for

necessario”.
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Ja Ferreira (2006, p. 20) define a preservacao digital como “conjunto de
actividades ou processos responsaveis por garantir o acesso continuado a longo-
prazo a informacao e restante patrimonio cultural existente em formatos digitais.” E
ainda complementa argumentado que a mesma “consiste na capacidade de garantir
que a informacgao digital permanece acessivel e com qualidades de autenticidade
suficientes para que possa ser interpretada no futuro recorrendo a uma plataforma
tecnoldgica diferente da utilizada no momento da sua criagdo” (FERREIRA, 2006, p.
20).

A partir dessas defini¢gdes, pode-se perceber que o objetivo da preservacao
digital € garantir a acessibilidade dos materiais digitais pelo maior periodo de tempo
possivel perpassando diferentes geragdes tecnoldgicas as quais vivenciamos ao
passar dos anos.

Depois de apontar os componentes tedricos que subsidiam a pesquisa, a seguir

€ apresentada a metodologia adotada.
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3 METODOLOGIA

Neste capitulo apresenta-se a metodologia utilizada para realizacdo desta
pesquisa que tem como objetivo geral examinar a garantia da autenticidade dos
documentos arquivisticos digitais na nuvem, a partir dos servigos disponibilizados para
computacdo na nuvem e sua respectiva seguranga perante os documentos
arquivisticos digitais na internet. Diante deste objetivo, esta pesquisa se desenvolveu
através de revisao bibliografica a partir de materiais referentes a tematica da pesquisa.

Dessa maneira, a pesquisa realizada € considerada aplicada, uma vez que
segundo Silva et al. (2001, p. 20) a mesma objetiva “gerar conhecimentos para
aplicacao pratica dirigidos a solugcdo de problemas especificos”. Em relagdo a sua
classificagao, este estudo é qualitativo, onde SILVA et al. (2001, p. 20) considera que
“‘ha uma relagdo dinamica entre o mundo real e o sujeito, isto €, um vinculo
indissociavel entre 0 mundo objetivo e a subjetividade do sujeito que ndo pode ser
traduzido em numeros”.

Além disso, este estudo busca trazer uma pesquisa de carater exploratério
realizada a partir de outros materiais ja publicados, seja em livros ou artigos, buscando
a ampliagdo dos conhecimentos acerca da problematica deste trabalho. Onde
segundo GIL (2002, p. 41) a pesquisa de carater exploratério tem como objetivo
“proporcionar maior familiaridade com o problema com vistas a torna-lo mais explicito
ou a constituir hipoteses.

Além disso, esta pesquisa se apresenta como bibliografica, uma vez que foi
realizada a partir dos livros e artigos de periédicos que ja haviam sido publicados
previamente (GIL, 2002).

No tocante as etapas da pesquisa, primeiramente foi definida a tematica,
problematica e os objetivos gerais e especificos deste estudo. A seguir, diante da
definicdo do tema, foram realizadas pesquisas nas bases Scielo® e BrapCi? pelo termo
“‘computacao na nuvem”. Na primeira base obteve-se 20 resultados e destes filtrou-se
apenas 2 trabalhos, ja na segunda a busca pelo termo resultou em 9 trabalhos, que a
partir da filtragem se obteve um artigo. A filtragem aqui se deu através de uma rapida
leitura nos materiais obtidos nas bases de pesquisa.

' Disponivel em: <https://www.scielo.org/>.
2 Disponivel em: <https://www.brapci.inf.br/>.
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Além das bases mencionadas, foi realizada também uma consulta no Google
Scholar®. Em um primeiro momento, ao buscar pelo termo “computagéo na nuvem”,
obteve-se 24.600 resultados. Ao adicionar o termo “arquivologia®, a consulta
apresentou 417 resultados. Destes 417 materiais, buscou-se ler alguns paragrafos
dos textos para identificar aqueles que seriam mais pertinentes ao trabalho, resultando
assim, em um total de cinco trabalhos para agregar a pesquisa.

Com base nas publicagbes encontradas e no livro* “O documento arquivistico
ante a realidade digital: uma revisdo conceitual necessaria” e nos materiais
disponiveis nos sites do Projeto InterPARES e InterPARES Trust foi desenvolvido o
referencial tedrico sobre computagdo na nuvem, documento arquivistico digital,
Projeto InterPARES e preservagao digital. Este referencial serviu como base para o
desenvolvimento de todo o estudo, visto que estes quatro elementos se fazem
essenciais para a pesquisa objetivada.

Neste escopo, a partir dos objetivos elencados para obtengao dos resultados,
foram analisados alguns referenciais tedricos que indicavam os tipos de modelos e
servigos na nuvem. Salienta-se que essa etapa foi desenvolvida no segundo semestre
de 2021.

Por outro lado, para desenvolvimento dos resultados acerca do documento
arquivistico digital, foram usados alguns referenciais encontrados nas bases ja citadas
anteriormente e no livro “O documento arquivistico ante a realidade digital” de Roselly
Rondinelli, que serviu como uma grande base para este estudo.

Ainda em relagao as etapas voltadas para o-atingimento dos resultados, para
identificacdo das iniciativas para a garantia de autenticidade dos documentos na
nuvem foram utilizadas as mesmas fontes bibliograficas das outras etapas. Salienta-
se que houve uma delimitacdo do conteudo, principalmente, em relagdo ao modelo
PaaST, resultado do projeto InterPARES, em virtude de haver material apenas em
lingua inglesa, os quais foram traduzidos pelo autor desta pesquisa.

Conforme apresentado nesta seg¢ado, a seguir sdo apresentadas as etapas da

pesquisa, no Quadros 1 e 2, abaixo:

3 Disponivel em: <https://scholar.google.com.br/>.
4 RONDINELLI, 2013.
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Quadro 1 — Etapas do Trabalho de Concluséo de Curso A

Etapas da pesquisa Més/ano
Definicdo do tema e problematica de pesquisa Abril/2021
Elaboracido do Referencial Tedrico Maio/2021
Fichamento Bibliografico Junho/2021
Escrita da Introdugéo e objetivos da pesquisa Julho/2021
Escrita do Referencial, Metodologia, Recursos e | Agosto/2021
Cronograma

Fonte: Autor (2021).

No Quadro 1 acima, foram apresentados o cronograma das etapas da pesquisa
realizada na disciplina de Trabalho de Concluséo de Curso A. Ja no Quadro 2 abaixo,
sdo apresentadas as etapas realizadas na disciplina de Trabalho de Conclusao de

Curso B.

Quadro 2 — Etapas do Trabalho de Conclusao de Curso B

Etapas da pesquisa Més/ano

Identificacdo dos servigos € modelos de nuvem Outubro e Novembro/2021
Compreenséo do documento arquivistico digital Dezembro/2021
Identificacdo das iniciativas  voltadas  para | Dezembro/2021 e
autenticidade de documentos na nuvem Janeiro/2022

Finalizacio e conclusao da pesquisa Janeiro/2022

Fonte: Autor (2022).

Em relagao a coleta e analise dos dados, estes foram coletados a partir de
fichamento bibliografico e foram avaliados com base no marco teérico, buscando
solucionar a problematica da pesquisa e atingir os objetivos desta conforme os
elementos tedricos e metodoldgicos estabelecidos no ambito do estudo. Concluida a
etapa de analise dos dados, a sistematizagcao dos resultados e elaboragao do trabalho
textual foi desenvolvida e é apresentada em forma de trabalho de conclusao de curso.
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4 RESULTADOS

Neste capitulo sdo apresentados os resultados obtidos na pesquisa
bibliografica proposta neste trabalho. A partir disso, nesta subsecgéo que se refere aos
servicos na nuvem, sao apresentados os tipos de nuvem e 0s servigos
disponibilizados. Nas subsec¢des seguintes sdo apresentados os resultados a respeito
do documento arquivistico digital e suas caracteristicas, assim como sobre

autenticidade e acessibilidade dos documentos digitais na nuvem.

4.1 SERVICOS NA NUVEM

Nesta se¢ao serdo abordados os tipos de nuvens existentes atualmente e suas
diferencgas, além de se apresentar também os servigcos disponiveis no uso da nuvem.
Atualmente, sao quatro modelos de nuvens principais: a) Nuvem Publica; b) Nuvem
Privada; c) Nuvem Hibrida; d) Nuvem comunitaria. Apresentados os quatro principais
tipos de nuvem, sera entdo abordado os servigos disponibilizados na nuvem, onde
atualmente, existem trés principais servigcos relevantes: a) SaaS; b) laaS; c) PaaS.
Além disso, mais alguns outros servigos também serdo apresentados ao decorrer
deste subcapitulo.

Diante destes esclarecimentos, a seguir serdo apresentados os tipos de nuvem
existentes na atualidade e também os servigos que estao disponiveis para contratagao
no mercado.

A partir dos conhecimentos elencados no referencial tedrico desta pesquisa,
chega-se aos diferentes servigos de computacédo na nuvem. Dessa forma, os modelos
de servico apresentam caracteristicas especificas para determinadas situacoes, que
comecgam a se definir a partir da escolha do tipo de nuvem que sera usada.

Neste quesito, ha quatro tipos de modelos de implementagdao na nuvem com
caracteristicas distintas conforme definido por Veras (2013, p. 56-57). A primeira delas,
a nuvem publica (Public Cloud), é definida pelo autor como “modelo pague-por-uso.
Sao oferecidas por organizagdes publicas ou por grandes grupos industriais que
possuem grande capacidade de processamento e armazenamento”. Além disso, o
autor ainda salienta que na época da publicagdo (2013), cerca de 38% das
organizagbes estavam avaliando a adog¢ao das nuvens publicas.

Por outro lado, Pontes (2014) define a nuvem publica como sendo:
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E um modelo de computacdo em nuvem que distribui para o usuario que
deseja processar, armazenar e/ou compartilhar seus dados em um sistema
que fornecga recursos da Tl. Toda infraestrutura é oferecida como um servigo
de informagédo, onde outros usuarios poderdao ou nao ter acesso (PONTES,
2014, p. 81).

A partir das colocagdes dos autores, pode-se perceber que a nuvem publica é
uma boa opgao para aqueles que desejam ter custos reduzidos ao utilizar dos servigos
da nuvem.

O segundo modelo, chamado de Nuvem privada (Private Cloud) € definido
como uma infraestrutura de nuvem utilizada exclusivamente por instituicbes, podendo
ser gerenciada através de um sistema local ou remoto e controlado pela propria
empresa ou por terceiros. Além disso, junto com as politicas de acesso, a
responsabilidade desta nuvem é da instituicdo que a mantém, podendo assim gerar
mais risco ao contratante (PONTES, 2014).

Todavia, Veras (2013, p. 56) complementa que, “os servigos sado oferecidos
para serem utilizados pela propria organizagao, nao estando publicamente disponiveis
para uso geral. Em alguns casos pode ser gerenciada por terceiros.” Diante das
colocagdes apontadas pelos autores, a nuvem privada se apresenta com maior
segurancga em relagdo a nuvem publica, porém seu custo também sera mais elevado
devido a este fato.

A partir das colocacdes acima citadas, apresenta-se a nuvem comunitaria, que

se define por ser, na visdo de Veras (2013):

Compartilhada por diversas organizagdes e suporta uma comunidade que
possui interesses comuns. A nuvem comunitaria pode ser administrada pelas
organizagdes que fazem parte da comunidade ou por terceiros e pode existir
tanto fora como dentro das organizacbes (VERAS, 2013, p. 57).

Além disso, Pontes (2014) ainda complementa que a nuvem comunitaria é
“‘uma comunidade exclusiva que compartilha seus interesses como: a misséo,
requisitos de seguranca, politicas, entre outros. Essa infraestrutura pode ser gerida
pelas proprias instituicdes ou por terceiros que ofere¢am o servigo de gerenciamento.”
Nesta premissa, percebe-se o fato de que a nuvem comunitaria € uma boa alternativa
para aqueles que desejam reduzir seus custos, mas ainda assim manter a integridade
da infraestrutura, visto que, s6 participaria aqueles que compartiiham das mesmas
missodes.

Por ultimo, mas ndo menos importante, surge a nuvem hibrida que se define

por “uma composi¢cao de duas ou mais nuvens (privadas, publicas ou comunitarias)
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que continuam a ser entidades unicas, porém, conectadas através de tecnologias
proprietarias ou padronizadas que propiciam a portabilidade de dados e aplicagbes”
(VERAS, 2013, p. 57).

Em outras palavras, a nuvem hibrida propiciaria o compartilhamento de dados
a partir de uma nuvem privada para uma nuvem publica ou comunitaria, a depender
das configuragdes de seu proprietario possibilitando assim a execuc¢ao de aplicagdes
na nuvem publica e o armazenamento de dados na nuvem privada (PONTES, 2014).

A partir do exposto a respeito dos tipos de nuvem existentes, faz-se necessario
apresentar o conceito de virtualizagao, ja que o mesmo é empregado na computagao
em nuvem. Todavia, Taurion (2009) explica como a virtualizagao esta relacionada com

a computagao na nuvem:

Uma tecnologia fundamental ao conceito de nuvem é a virtualizagao, que é
basicamente o uso de software para simular hardware. Quando alugamos os
servicos de uma nuvem, na pratica ndao estamos alugando diretamente
computadores reais, mas computadores virtuais que existem simulados pelo
software, que opera em cima dos computadores reais da infraestrutura do
provedor da nuvem (TAURION, 2009, p. 99).

Diante do exposto, pode-se perceber que 0s servigos em nuvem sao, em sua
maioria, de uma virtualizagdo, ou seja, ao alugar um servidor que nao seja local, ja
estara se fazendo uso da nuvem e da virtualizagdo que simulara o hardware. Esta
estrutura disponibilizada pela virtualizagdo, possibilita o uso de grandes estruturas
flexiveis para armazenamento e processamento de dados com alta seguranga sem
necessariamente ter grandes custos para tal.

A partir dessa virtualizagdo, comeca-se entao a apresentacao dos servigos na
nuvem mencionados no referencial deste estudo. Nesta premissa, faz-se necessario
citar Pedrosa e Nogueira (2011), que definem os servigcos de computagcao na nuvem
em trés classes que levam em consideracdo o nivel de abstragdo dos recursos
providos e também o modelo de servigo do provedor.

Complementando, os autores ainda salientam que:

O nivel de abstragdo pode ser visto como a camada de arquitetura onde os
servigcos das camadas superiores podem ser compostos pelos servigos das
camadas inferiores. As trés classes de servigo sdo nomeadas da seguinte
forma: Infra-estrutura como Servico (laaS), camada inferior; Plataforma como
Servigo (PaaS), camada intermediaria; e Software como Servigo (SaaS),
camada superior (PEDROSA; NOGUEIRA, 2011, p. 2)

O servico da camada mais alta da arquitetura computacional em nuvem,
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conforme destacam Pedrosa e Nogueira (2011) é o SaaS — Software as a Service
(Software como servico). Definido por Veras (2013, p. 223) o SaaS ¢ “uma modalidade
de servigos de nuvem onde os aplicativos de interesse para uma grande quantidade
de usuarios passam a ser hospedados na nuvem como uma alternativa ao
processamento e armazenamento local”.

Trata-se de um software que € vendido como servigo para as empresas, sendo
que a empresa que o contrata paga uma mensalidade para possibilitar sua utilizagao.
Esta mensalidade dara o direito ao contratante de utilizar o software e n&ao precisar se
atentar as responsabilidades advindas da utilizacdo desse servico, como
monitoramentos, backups, atualizagbes e a propria segurancga. Isto tudo estaria
incluso entdo na mensalidade, que se torna um beneficio tanto para o fornecedor
quanto para o cliente, uma vez que o preco sera de acordo com a quantidade de
clientes e a estrutura que sera necessaria (SANTOS, 2014).

Complementando o entendimento acima, tem-se como exemplo para o SaaS
os aplicativos da familia Google Cloud, como o Gmail, Google Docs, Google Drive,
entre outros (PONTES, 2014). Estes servigos oferecidos pelo Google mostram-se com
grande potencial de utilizagdo, uma vez que possibilitam o uso remoto e compartilhado
de diversas aplicagdes uteis no cotidiano.

O outro servico na nuvem, sendo este da camada intermediaria, € o PaaS —
Platform as a Service (Plataforma como servigo). Neste tipo de servigo, o fornecedor
provera uma plataforma para desenvolvimento de softwares e hospedagem de
aplicativos, oferecendo um amplo conjunto de recursos que possibilitardao o
desenvolvimento, teste, implementagado, execucao e atualizagao de diferentes tipos
de sistemas (ALECRIM, 2008).

A partir dessa contextualizagéo, Veras (2013, p.199) define o PaaS como um
conjunto “de ferramentas de desenvolvimento de software oferecidas por provedores
de servicos, onde os desenvolvedores criam as aplicagbes e as desenvolvem
utilizando a Internet como meio de acesso.” Cabe salientar ainda, que este tipo de
servico conversa diretamente com o SaaS, uma vez que o PaaS serviria como um
suporte para o SaaS, devido as suas possibilidades de realizacao de testes de
software na nuvem, sem precisar de grandes recursos para tal (PONTES, 2014).

Veras (2013, p. 201) apresenta como exemplo da utilizagdo do PaaS o
Microsoft Windows Azure, definido como “uma plataforma que pode ser usada para a

execucao de aplicagdes Windows e 0 armazenamento de dados na nuvem”. Neste
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caso, os clientes que o utilizarem executarao e armazenarao suas aplicagdes e dados
nos servidores da Microsoft que ficam localizados, segundo Veras (2013), na Asia,
Europa e Estados Unidos e passam pelo gerenciador de trafego que escolhera a
melhor regi&o para o contratante do servico.

A partir das definicées elencadas pelos autores, pode-se perceber que o PaaS
se mostra uma o6tima alternativa para os desenvolvedores, uma vez que 0S mesmos
poderdo realizar testes em suas aplicagdes sem a necessidade de utilizar grandes
espacos de armazenamento para tal, mas por outro lado, ficardao reféns de uma
grande empresa que estara com a responsabilidade do sistema contratado.

Depois de apresentar os niveis de abstracdo das camadas superior e
intermediaria, tem-se o servico na nuvem da camada inferior, denominado laaS —
Infrastructure as a Service (Infraestrutura como servigo). Similar ao PaaS, o laaS tem
como objetivo o fornecimento de uma infraestrutura com grandes recursos,
viabilizando a implementacao dos servigos na nuvem (ALECRIM, 2008). Neste caso
o fornecedor proveria servidores, espacos para armazenamento e capacidade de
rede, gerando assim um datacenter, retirando a responsabilidade do cliente de
disponibilidade do servidor, energia elétrica, entre outros fatores que ficariam a cargo
do provedor da infraestrutura (SANTOS, 2014).

A fim de complementar este entendimento, Pedrosa e Nogueira (2011)

compreendem que o laaS contempla:

Servigos de infra-estrutura sob demanda, isto é, oferece recursos “de
hardware” virtualizados como computagédo, armazenamento e comunicagao.
Este tipo de servico prové servidores capazes de executar softwares
customizados e operar em diferentes sistemas operacionais (PEDROSA,;
NOGUEIRA, 2011, p. 2).

Neste sentido, Veras (2013) complementa que:

Neste cenario, os usuarios da organizagdo nao tém o controle da
infraestrutura fisica, mas, através de mecanismos de virtualizagao, possuem
controle sobre as maquinas virtuais, armazenamento, aplicativos instalados
e possivelmente um controle limitado dos recursos de rede (VERAS, 2013, p.
170).

A partir destas definicdes apontadas pelos autores, é possivel perceber que a
adocao deste servico propiciara uma melhora no sistema como um todo e também no
controle pelo detentor do sistema, pelo fato de o servigco oferecido ser uma completa

infraestrutura de servicos na nuvem. Com isso, o laaS possibilita uma grande
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variedade de recursos para viabilizar a implementagao de servigos na Cloud com
seguranga.

Como exemplo para o laaS, tem-se o AWS - Amazon Web Services, que
segundo Veras (2013) apresenta servicos que “permitem o acesso a recursos de
computacdo, armazenamento e banco de dados e outros servigos de infraestrutura on
demand.” Cabe salientar que segundo o préprio autor, estes servicos vém sendo
desenvolvidos desde 2006 e sdo os unicos a oferecerem esta tipologia de servico com
foco na infraestrutura como servigo.

Além dos servigos acima citados, com o atual crescimento da internet mais
servigos vao surgindo e faz-se necessario apresentar alguns deles, que segundo
Pontes (2014) séo:

e DaaS — Desenvolvimento como um servico: E um servico que fornece
ferramentas de desenvolvimentos de aplicativos de forma simples e
compartilhada. Um exemplo deste servico € o Cloud 915 ou
Outsystem16;

e (CaaS — Comunicagao como um Servico: S&o servicos de comunicagao
unificada para ambientes corporativos oferecidos pelos provedores e
fabricantes. Exemplos: VOIP, Chat, SMS-Mail e outros;

e EaaS - Tudo como um Servico: E a utilizacdo de todas as tipologias de

servigo para desenvolvimento da T.I.C.

Santos (2014) ainda complementa com mais dois tipos de servigo na nuvem:

e DBaaS - Banco de dados como servico: Apresenta um banco de dados,
onde o responsavel por prover o servigco, oferece licenciamento,
atualizacdes, seguranca, replicagcao, performance e disponibilidade.
Como exemplo para esse servico, tem-se o Amazon Aurora e também o
Google Firebase;

e FaaS — Funcao como servigo: Este servico permite a execucao de
pequenos pedacos de cddigo na nuvem sob demanda, aumentando
assim sua escalabilidade. Como exemplo pratico, pode-se apresentar
um app de reservas para um restaurante, onde em determinados
horarios havera picos de usabilidade e neste caso, esse servigco

resolveria.
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Além disso, conforme abordado anteriormente na justificativa deste estudo, é
importante ressaltar que apesar dos beneficios, a computagdo na nuvem apresenta
algumas fragilidades, como o acumulo do volume de dados. Sobre este tema, Duranti
(2015) explica que se torna cada vez mais dificil controlar os dados devido a falta de
legislacao e as frequentes mudangas do ambito digital. A partir desta ideia e diante de
um grande volume de dados, surge a questdo da preservagao digital pelo fato de
possuir um grande papel a respeito da segurancga e integridade destes dados.

Diante do exposto, a respeito dos servigos disponiveis para utilizagdo na nuvem
e com o grande crescimento do volume de dados na internet, surge o questionamento
sob a dtica da arquivistica de como garantir a autenticidade e acessibilidade dos
documentos ao longo do tempo. Além dos conhecimentos arquivisticos necessarios
para este fim, o profissional da informacédo também devera ter habilidades no campo
da informatica para possibilitar o prosseguimento do processo de preservagao.

Partindo desta premissa, surge a necessidade de padronizag¢ao da preservagao
e com isso chega o modelo de referéncia para preservagdao OAIS® (Open Archival
Information System). Este modelo, foi entdo desenvolvido para orientar a preservagao
e a manutencao do acesso a informacao digital no longo prazo (THOMAZ e SOARES,
2004).

A partir dos conhecimentos elencados acima, o projeto InterPARES, criado para
investigar os requerimentos para a preservacgao digital, considera que a norma OAIS
€ um modelo abstrato que falta detalhes para sua implementacao. Considerando isso,
o modelo PaaST — Preservation as a Service for Trust, (Preservacdo como servigo de
Confianga), descreve um modelo e especificagdes que podem ser implementadas em
software.

Apresenta-se como um projeto que aborda diretamente os desafios da
preservacgao digital na nuvem (DURANTI et al., 2016, traducéo nossa). Os requisitos
do PaaST foram criados especificamente para permitir que os responsaveis pela
preservagao de informacgdes digitais confiem essas informagdes a provedores de
servigos em nuvem (DURANTI et al., 2016, tradugao nossa).

Este modelo, entdo desenvolvido pelo Projeto InterPARES Trust, acaba
definindo os requisitos funcionais e de dados que podem ser incorporados nos

contratos para preservagao com provedores de servico em nuvem. Por outro lado, os

5 Norma ISO internacional 14721 langada em 2003 e publicada no Brasil como Norma ABNT NBR
15472 SAAI Sistema Aberto para Arquivamento de Informagédo em 2007.
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beneficios potenciais acabam n&o se limitando somente a nuvem, mas sim para a

mais ampla variedade de situag¢des (I TrustAl, 2016, tradugédo nossa).

Esta variedade de situagdes inclui heterogeneidade nos tipos de objetos da

informacédo a serem preservados, variedade na aplicacdo de diretrizes, como leis,

regulagdes, politicas, acordos contratuais. Além disso, este modelo inclui variedades

de propriedade, acesso, uso e exploracdo e também variacdo nos arranjos

institucionais e seus relacionamentos entre as partes envolvidas (ITrustAl, 2016,

tradugao nossa).

A partir dos conhecimentos elencados nesta subsecdao da pesquisa, para

melhor compreender os servigos existentes, apresenta-se um quadro comparativo

entre os diferentes servigos apontados (Quadro 3):

Quadro 3 — Modelos de servico em nuvem

Modelos de servigo | Sigla O que é?

Software SaaS Hospeda aplicativos para o usuario como um
servigo.

Plataforma PaaS Oferece uma plataforma para desenvolvimento de
aplicativos, banco de dados e servicos na Web.

Infraestrutura laaS Recursos para o usuario final aumentar seu poder
de Hardware.

Desenvolvimento DaaS Ferramentas para desenvolvimento de aplicativos
de forma simples e compartilhada.

Comunicagao CaaS Comunicagao unificada para ambientes
corporativos.

Tudo (Everything) EaaS Utilizagdo de todos o0s servicos para o
desenvolvimento das empresas de Tecnologia da
Informacao e Comunicagéo.

Banco de dados DBaaS | Banco de dados como servigco para aumentar a
capacidade de armazenamento.

Funcao FaaS Permitir a execugao de codigos sob demanda para
escalabilidade

Preservagao PaaST | Preservacdo como servigo de confianga com

modelo e especificagdes para implementagdo em
Software.

Fonte: Autor (2021).
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Apo6s explanar sobre os modelos de nuvem e os servicos atualmente
disponiveis, passa-se entao aos resultados obtidos na pesquisa sobre o documento

arquivisticos digital.

4.2 O DOCUMENTO ARQUIVISTICO DIGITAL E SUAS CARACTERISTICAS

Com base na diplomatica, Rondinelli (2013) destacou que o documento
arquivistico digital tem as mesmas caracteristicas que seu correlato em papel: a)
Forma fixa; b) Conteudo estavel; c) Relacdo organica; d) Contexto identificavel; e)
Acao; f) Envolvimento de até 5 pessoas. A seguir, serao apresentados conceitos e
definicbes acerca de cada caracteristica.

Diante deste contexto, apresentou-se a ontologia do documento arquivistico
digital proposta pelo Projeto InterPARES 2, e o dividiu em trés principais
componentes, que sdo: a) Componentes Intelectuais; b) Atributos; ¢) Componentes
Digitais. Dentro destes componentes, segundo o projeto, ha mais sete atributos ao
qual o documento deve-se ter, que sao os atos, pessoas, seu vinculo com o arquivo,
contexto, conteudo, meio de registro e sua forma.

As pessoas ao qual o projeto InterPARES se referiu, precisariam estar
envolvidas desde a criacdo do documento e requerem autor, redator e destinatario
para tal. Ja o contexto do projeto definiu que ha uma hierarquia contextual que vai do
geral ao especifico e se divide em cinco principais contextos, juridico-administrativo,
de proveniéncia, de procedimento, documental e tecnoldgico. Além destes contextos
o projeto ainda definiu a forma documental em duas partes, a primeira seria a forma
intelectual caracterizando os elementos intrinsecos do documento, como seu titulo,
data, assunto, entre outros. A outra seria a forma fisica do documento, que
caracterizaria os elementos extrinsecos, onde o documento sempre teria suporte,
texto, linguagem e também poderia ter simbolos especificos e anotagdes (DURANTI,
2015, p. 198).

Sobre as pessoas participantes do documento arquivistico digital, Rondinelli
(2013) explica que ao menos trés (autor, redator e destinatario), das cinco pessoas®

necessitariam estar presentes no documento arquivistico. Em relagdo a forma fixa e

6 Autor, redator, destinatario, originador e produtor.
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conteudo estavel, a autora salienta que os documentos precisariam manter a mesma
apresentacao de quando foram “salvos” pela primeira vez.

A partir disso, se faz necessario apresentar as definicbes de forma fixa e
conteudo estavel. Segundo o Projeto InterPARES 3 a forma fisica seria a
“caracteristica de um documento arquivistico que assegura que sua aparéncia ou
apresentacao documental permanece a mesma cada vez que o documento é
manifestado, ou pode ser alterada segundo regras fixas.” (PROJECT INTERPARES
3, 2007). Diante disso, o Projeto InterPARES 3 (2007, p. 6) definiu que em um
documento com conteudo estavel “os dados e a mensagem no documento arquivistico
sdo originais e imutaveis, o que significa que as informagcées nao podem ser
sobrescritas, alteradas, apagadas ou receber adi¢ées”. Ou seja, o documento
necessitaria estar da mesma forma de quando foi elaborado, recebido ou salvo pela
primeira vez.

No que se refere a relagdo orgéanica, Duranti e Thibodeau (2008) a definiram

como:

Uma caracteristica eminentemente arquivistica e que se encontra implicita no
conceito de documento arquivistico, na medida em que, de acordo com esse
conceito, os documentos se constituem em registros de atividades e,
consequentemente, mantém um vinculo inextricavel entre si. No caso do
documento arquivistico digital, essa vinculagdo se da entre documentos
dentro e fora do sistema, isto €, nos chamados ambientes hibridos os quais
se caracterizam por abranger documentos digitais e ndo digitais ao mesmo
tempo (DURANTI; THIBODEAU, 2008 apud RONDINELLI, 2013, p. 236).

Ja em relacao ao contexto identificavel, Rondinelli (2013, p. 236) o definiu como
“‘uma hierarquia de estruturas fora do documento arquivistico na qual se da sua
producao e gestdo”. Para a CTDE (2010, p. 19), o contexto consiste no “ambiente em
que ocorre a acgao registrada no documento”, o que alteraria o foco da analise do
documento em si para estrutura que o cerca, conforme enfatiza Rondinelli (2013).
Neste sentido, a autora abordou que os contextos se tratariam de uma hierarquia de

estruturas, as quais dividem-se em cinco:

- Contexto juridico-administrativo: Leis e normas externas a instituicdo
produtora de documentos as quais controlam a conducdo das atividades
dessa mesma instituicao;

- Contexto de proveniéncia: Organogramas, regimentos e regulamentos
internos que identificam a instituicdo produtora de documentos;

- Contexto de procedimentos: Normas internas que regulam a criagao,
tramitacdo, uso e arquivamento dos documentos da instituigao;
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- Contexto documental: Cddigo de classificagdo, guias, indices e outros
instrumentos que situam o documento dentro do conjunto a que pertence, ou
seja, ao fundo;

- Contexto tecnoldgico: Ambiente tecnoldgico (hardware, software e padrées)
que envolve o documento. (CONSELHO NACIONAL DE ARQUIVOS, 2020,
p. 20).

Por outro lado, como ultimo item das caracteristicas do documento arquivistico
digital, a “acao se refere ao fato do documento arquivistico participar de uma agao ou
simplesmente apoia-la, significando em uma producéo obrigatoria ou facultativa”.
(RONDINELLI, 2013, p. 236)

Além das caracteristicas apresentadas, Duranti e Thibodeau (2008) apontaram
a forma documental como outro elemento a ser observado no documento arquivistico.
Para os autores, a forma documental consistiria em “regras de apresentagcédo de
acordo com as quais o conteudo de um documento arquivistico, seu contexto
administrativo e documental, e sua autoridade sdo comunicados” (DURANTI;
THIBODEAU, 2008 apud RONDINELLI, 2013, p. 236).

Com base nessas caracteristicas, Rondinelli (2013) identificou que a forma
documental se dividiria em elementos intrinsecos e extrinsecos. Em relagcdo aos
elementos intrinsecos do documento, que se referem a composi¢cao interna do
documento arquivistico, Duranti e Thibodeau (2008) identificaram nove elementos, os

quais sao apresentados no Quadro 4 abaixo:

Quadro 4 — Elementos intrinsecos da forma documental

(continua

Elemento Definigao

Autor Pessoa fisica ou juridica que tem autoridade e competéncia para
emitir o documento arquivistico ou em cujo nome ou sob cujo
comando o documento foi emitido.

Redator Pessoa que tem autoridade e competéncia para articular o
conteudo do documento arquivistico.

Destinatario Pessoa para quem o documento arquivistico € direcionado ou
para quem se destina.

Originador Pessoa designada no endereco eletrénico no qual o documento
arquivistico foi gerado.

Produtor Pessoa a cujo fundo ou arquivo o documento pertence.

Data Data e hora de um documento arquivistico, incluida no

cronoldgica documento por seu autor, ou pelo sistema eletrbnico em nome
do autor, no decorrer de sua elaboracao.
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(concluséao)

Elemento Definigcao

Data Topica Lugar da elaboragado de um documento arquivistico, incluido no
documento por seu autor.

Indicacao e | ldentificacdo do assunto e o teor propriamente dito do

descricao da | documento.
acao ou assunto
Atestacao Validagdo escrita de um documento arquivistico por parte
daqueles que participam da sua emissdo (autor, redator,
autenticador), bem como por testemunhas da acdo ou da
assinatura do documento.

Fonte: DURANTI; THIBODEAU, 2008 apud RONDINELLI, 2013, p. 237-238.

Por outro lado, os elementos extrinsecos da forma de um documento, referem-
se a “sua aparéncia externa, que podem ser caracteristicas de apresentagao geral e
especifica; assinatura eletrbnica e sinais especiais como logos e marcas d’agua”
(DURANTI; THIBODEAU, 2008; DURANTI, 2005 apud RONDINELLI, 2013, p. 238).

Com relagao ao suporte do documento arquivistico digital, o mesmo é definido
pela Camara Técnica de Documentos Eletronicos como a “base fisica sobre a qual a
informacédo é registrada” (CONSELHO NACIONAL DE ARQUIVOS, 2020, p. 45).
Neste contexto do documento arquivistico digital, Rondinelli (2013) afirmou que o
suporte deixa de ser um dos elementos extrinsecos do documento arquivistico digital
e passa fazer parte do contexto tecnoldgico (hardware).

Além destas caracteristicas, Rondinelli (2013, p. 241) apresentou o que se
chama de componentes digitais, “constituidos por cadeias de bits que se convertem a
leitura aos olhos humanos através do uso de softwares dada a codificagdo em digitos
binarios por parte do sistema”. Esses componentes sao divididos em trés tipos: a)
Dados de forma (aparéncia do documento); b) Dados de conteudo (teor do
documento); c) Dados de composigao (se faz pela forma e conteudo).

Estes componentes determinariam, entdo, a aparéncia e o conteudo do
documento digital, e em alguns casos também a composigdo do mesmo. Rondinelli
(2013) apresentou alguns exemplos de componentes digitais nos documentos
arquivisticos, o primeiro seria uma carta em word, onde sua cadeia de bits contém

dados de forma e conteudo que se apresentam na tela do computador, aqui ndo se
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faz necessario os dados de composicao visto que o documento manifestado na tela
corresponde exatamente a cadeia de bits armazenada na maquina.

Nesta linha, a autora apresentou o segundo exemplo, que se trataria de um
banco de dados de pagamento de pessoal, onde seria incluido também os dados de
composic¢ao para relacionar as diferentes tabelas armazenadas na cadeia de bits que
contém nome do servidor, numero de matricula, data, entre outros se tornando um
dado fundamental para que o documento manifestado na tela seja correspondente
aos dados armazenados.

A partir dos conhecimentos elencados a respeito das caracteristicas do
documento arquivistico digital, faz-se necessario apresentar os conceitos de
confiabilidade e autenticidade apontados pela diplomatica. Estes dois conceitos estao
diretamente ligados a preservagéao digital, que usa a proépria diplomatica como base
para seus conceitos.

Segundo o CONARAQ (2020), para um documento arquivistico ser confiavel, ele
precisa ter a capacidade de sustentar os fatos que atesta. Sendo assim, a
confiabilidade é relacionada ao momento de criagdo do documento e sua veracidade,
podendo entdo o documento ser mais ou menos confiavel. Rondinelli (2013) ainda
complementa que a confiabilidade é de total responsabilidade do autor do documento
e também do responsavel pela gestdo do mesmo.

A partir disso, faz-se necessario apresentar alguns conceitos a respeito da

autenticidade dos documentos, onde Rondinelli (2005) argumenta que:

A autenticidade de um documento esta diretamente ligada ao modo, a forma
e ao status de transmissdo desse documento, bem como as condigdes de
sua preservacgao e custddia. Isso quer dizer que o conceito de autenticidade
refere-se & adocdo de métodos que garantam que o documento nao foi
adulterado ap6s a sua criagdo e que, portanto, continua sendo téo fidedigno
quanto era no momento em que foi criado (RONDINELLI, 2005, p. 66).

Complementando o entendimento da autora, tem-se na visdo do CONARQ
(2012) que a autenticidade ainda envolve trés aspectos em relagédo aos documentos
arquivisticos, que sao eles: a) Legal; b) Diplomatico; c) Historico. O aspecto legal do
documento é “aquele que da testemunho sobre si em virtude da intervencao durante
ou apods sua produgao, garantindo assim sua genuinidade” (CONARQ, 2012, p. 3).

Por outro lado, o aspecto auténtico diplomatico do documento considera que a
escrita precisa estar de acordo com a pratica do tempo e do lugar indicado no texto,
assinado pelas pessoas competentes para sua producdo (CONARQ, 2012). Por
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ultimo, ha ainda os documentos historicamente auténticos, “que servem para atestar
eventos ou informagdes verdadeiras que de fato aconteceram” (CONARQ, 2012, p.
3). Para as autoras Rocha e Rondinelli (2016, p. 68) estes trés aspectos sé&o
‘independentes de tal modo que um documento pode ser considerado auténtico de
acordo com um e nao auténtico conforme o outro”.

Por fim, para complementar o entendimento sobre autenticidade, destaca-se
que esta estaria ameagada por: a) Vulnerabilidade dos suportes e sistemas que néo
garantirdo se vai haver intervengdes autorizadas ou ndo documentadas; b) Auséncia
de acgdes de gestao arquivistica de documentos; c) auséncia de procedimentos
controlados de preservacgao digital (PROJETO INTERPARES apud BAGGIO, 2011, p.
56).

Ao compreender as caracteristicas do documento arquivistico digital e os
elementos vinculados a autenticidade, na sequéncia da pesquisa sao apresentados
os resultados obtidos acerca das iniciativas que apresentam as medidas protetivas
que possibilitariam a garantia da autenticidade e da confiabilidade a respeito dos
documentos arquivisticos digitais na nuvem, bem como os elementos necessarios

para garantia destes aspectos.

4.3 INICIATIVAS PARA GARANTIA DA AUTENTICIDADE DE DOCUMENTOS NA
NUVEM

A partir das colocagdes elencadas no subcapitulo anterior a respeito da
autenticidade e confiabilidade do documento arquivistico digital, pode-se considerar
que essas duas caracteristicas se mostram cruciais para garantia do valor de prova

deste. Rocha e Silva (2007) ainda complementam:

No entanto, se ndo houver procedimentos adequados de seguranga e de
preservagao, a confiabilidade, a autenticidade e o0 acesso desses documentos
ficam ameacgados e, portanto, eles nédo terdo mais valor como prova das
atividades. O grande desafio apresentado pelos documentos digitais é a
garantia da producdo de documentos confiaveis e a manutengdo de sua
autenticidade e acesso de longo prazo.

Com isso, pode-se dizer que para que o documento digital seja considerado
também como documento arquivistico, ou seja, como fonte de prova, a autenticidade
e a confiabilidade sao caracteristicas essenciais para este fim. A partir dessa
colocacao, Rogers (2016, tradugdo nossa) argumenta que para maior garantia de
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confiabilidade e autenticidade do documento digital, € necessario que haja
procedimentos que sirvam para fortalecer o vinculo arquivistico.
Cabe salientar ainda que o termo vinculo arquivistico utilizado no Brasil, seria

uma traducdo para o termo archival bond, onde Rocha (2011) argumenta que:

Apesar de ndo constar dos dicionarios de arquivologia brasileiros, alguns
arquivistas se referem ao conceito de archival bond como vinculo arquivistico.
Entretanto, existe um outro termo utilizado tradicionalmente pelos arquivistas
brasileiros, com o mesmo significado de archival bond, que é o de relagéo
organica. Este termo utilizado no Brasil é derivado do termo organicidade, ao
qual archival bond esta relacionado. O conceito de archival bond é
compreendido e incorporado na pratica arquivistica dos paises de lingua
espanhola e portuguesa, mas nem todos tém um termo para este conceito,
em outras palavras, nem sempre existe uma palavra especial, com significado
especifico, utilizada pelos arquivistas para expressar o conceito de archival
bond (ROCHA, 2011, p. 85-86).

Praxedes e Rangel (2018) seguem a mesma abordagem em relagao ao

documento digital, ao destacarem que:

Identificar a substancia e a estrutura do documento digital, ou seja, seu
vinculo arquivistico, € premissa basica para presumir sua autenticidade, uma
vez que os elementos que se relacionam ao vinculo arquivistico também se
relacionam a identidade (PRAXEDES; RANGEL, 2018, p. 64).

A partir desse entendimento, os autores ainda complementam que a
autenticidade € uma qualidade presente em alguns elementos desde a sua criagao,
tornando-se assim necessario, utilizar ferramentas capazes de executar ou pelo
menos demonstrar o controle sobre o documento (PRAXEDES; RANGEL, 2018).

Para garantir estas caracteristicas ao longo do tempo, se faz necessario o uso
dos metadados, que se definem por “dados estruturados que descrevem e permitem
encontrar, gerenciar, compreender e/ou preservar documentos arquivisticos ao longo
do tempo” (CONSELHO NACIONAL DE ARQUIVOS, 2020, p. 36). Resumidamente,
os metadados poderiam ser compreendidos como componentes dos documentos

arquivisticos digitais que serviriam para descrever suas propriedades.

4.3.1 Metadados

Os metadados, na visao de Praxedes e Rangel (2018, p. 64), sdo como “um
mecanismo capaz de registrar toda e qualquer agao realizada na produgado e
manutengao do documento arquivistico nato digital”.

Desta forma, € com base nos metadados que seria possivel a obtengao dos
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dados relacionados a criagdo e manutengdo do documento ao longo do tempo,
contribuindo assim para a sua garantia de autenticidade, confiabilidade e
acessibilidade. Neste sentido, Praxedes e Rangel (2018, p. 67) salientam a
“‘importancia de agregacao dos metadados ao considerar a necessidade de captura
destes dados que se referem a criagdo e uso além da forma, conteudo e estrutura do
documento”.

Duranti (2002, traduc&do nossa) ainda salienta que os metadados capturados
nem sempre serdo ligados ao vinculo arquivistico em sua totalidade, gerando
imprecisao sobre os registros a respeito de sua identidade e integridade. Praxedes e
Rangel (2018) ainda complementam salientando a importancia de serem
estabelecidos metadados suficientemente capazes de registrar o vinculo arquivistico
no ato de produg¢ao e manutengdo do documento nato digital, bem como ao longo de
sua temporalidade.

Apo6s compreender a relevancia dos metadados no contexto da autenticidade
dos documentos digitais, € pertinente apresentar a sua classificacdo. Neste escopo, a
publicacdo do National Information Standards Organization (NISO, 2004, p. 6,
tradugdo nossa) identificou os metadados como: a) Metadados Descritivos; b)
Metadados Estruturais; c) Metadados Administrativos. A partir deste entendimento,
Sayao (2010) também identifica a mesma classificagao para os metadados. Com base

nestes autores, apresenta-se o Quadro 5 com a identificagdo dos tipos de metadados.

Quadro 5 — Classificagdo dos metadados

(continua)
Classificagao Sayao (2010) NISO (2004)

Descrevem um recurso com 0O
proposito de descoberta e | Elementos ou propriedades
Metadados identificacdo; podem incluir | que identificam um
Descritivos elementos tais como titulo, | documento digital e ajudam a
autor, resumo, palavras-chave e | localiza-lo ou interpreta-lo;

identificador persistente.
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(concluséao)

Classificagao

Sayao (2010)

NISO (2004)

Metadados
Estruturais

Informagdes que documentam
como 0s recursos complexos,
compostos por varios
elementos, devem ser
recompostos e ordenados. Por
exemplo, como as paginas de
um livro, digitalizadas
separadamente, sdo vinculadas
entre si e ordenadas para formar
um capitulo.

Registrar as relagdes
estruturais entre as fontes
digitais, por exemplo a
estrutura do arquivo na qual a
fonte digital esta, ou os links
entre as paginas em websites;

Metadados
Administrativos

Informagdes que apoiam os
processos de gestao do ciclo de
vida dos recursos
informacionais. Incluem, por
exemplo, informagbdes sobre
como e quando o recurso foi
criado e a razao da sua criagao.

Usados para gerenciar o
documento. Incluem
metadados que oferecem
informagédo sobre o contexto
técnico do documento,
informagdes sobre direitos e
obrigagbes embutidas na
fonte digital, como copyright,
autoria; restricdes de uso e de
seguranga, e metadados de
preservacido com requisitos
para a preservagdo dos
documentos através do tempo
e de mudancas tecnoldgicas.

Fonte: Adaptado de SAYAQ, 2010, p. 5 e NISO, 2004, p. 6.

Depois da classificagédo dos metadados e de identificar que estes configuram-

se como um importante aspecto para a garantia da autenticidade e acessibilidade dos

documentos digitais, sejam eles armazenados em nuvem ou em repositorios digitais,

apresenta-se a seguir alguns padrdes utilizados para este fim (METS, PREMIS, Dublin

Core) e também a linguagem de marcagdo chamada de XML — eXtensible Markup

Language.

Comegando pela linguagem XML - eXtensible Markup Language, utilizada para

a criacao de padrbes e metadados, que segundo Almeida (2002, p. 5) é conhecida
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como uma “linguagem de marcagao que se entende por um conjunto de convengodes
utilizadas para a codificacédo de textos”. O autor explica que o XML possui uma fungao
relevante na internet, pois permite a troca de dados na internet ao “associar atributos
aos elementos como nome e valor, onde nome seria a propriedade do elemento e

valor seria a caracteristica propriamente dita” (ALMEIDA, 2002, p. 11-12).

O primeiro padrao a ser analisado, o METS, é definido como “um esquema XML
projetado como uma infraestrutura para codificar todos os tipos de metadados
associados a um objeto digital” (SAYAO, 2010, p. 26). Além disso, o autor ainda
complementa que “o0 METS estabelece um padréao util para a gestao de objetos digitais
no ambito de um repositorio e o intercambio deles entre repositérios (ou entre
repositérios e seus usuarios)” (SAYAO, 2010, p. 26).

Este padrao foi desenvolvido através de uma iniciativa da DLF - Digital Library
Federation (Federagao de biblioteca digital), que utilizou como base o trabalho do
projeto MOA2 que visava apresentar um formato de codificacdo para os metadados
administrativos e estruturais. Diante disso, o grupo do METS, passou a desenvolver
um formato XML para codificagdo dos metadados necessarios para gestdao de
repositérios, possibilitando também a troca dos dados armazenados entre diferentes
repositérios. (LIBRARY OF CONGRESS, METS, 2021)

A partir destas definicdes elencadas, a depender de sua utilizagdo, o METS
pode ser utilizado no papel de um Pacote de Submissao de informagao (PSI), Pacote
de Arquivamento de Informacao (PAI) ou um Pacote de Disseminagao de Informacéao
(PDI) no contexto do OAIS (FREIRE; BORBINHA, 2016, p. 1).

Considerando o exposto acima, Sayao (2010) complementa que o METS
possui cinco segdes: a) Grupo de Arquivos; b) Metadados Administrativos; c)
Metadados Descritivos; d) Mapa Estrutural; ) Comportamento. Por outro lado, Freire
e Borbinha (2016) salientam que ainda ha mais 2 segbes, que seriam: a) Cabegalho
METS; b) Ligag¢des Estruturais.

Diante do exposto sobre as secbes do METS, entende-se como pertinente

apresentar no Quadro 6 abaixo as definicbes elencadas pelos autores.
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Quadro 6 — Se¢des do padrdao de metadados METS

Secoes do METS

Definigcao

Cabecalho METS

O cabegalho METS contém metadados descrevendo o
documento METS em si, incluindo informagdo como o criador,
editor, etc... (FREIRE; BORBINHA, 2016, p. 1)

Ligacbes
Estruturais

A seccdo de Ligagdes Estruturais do METS permite aos
criadores METS registar a existéncia de hiperligagcdées entre
nos na hierarquia esbogada no Mapa Estrutural. Esta secg¢ao
tem um valor particular na utilizagcdo do METS para arquivar
sites. (FREIRE; BORBINHA, 2016, p. 1)

Grupo de Arquivos

E um inventario de todos os arquivos associados com o objeto
digital e de suas versdes eletrénicas. (SAYAO, 2010, p.27)

Metadados
Administrativos

Essa sec¢do aninha as informagdes técnicas sobre: como os
arquivos foram criados e armazenados, a gestao de direitos, o
objeto original da qual o objeto deriva e a proveniéncia dos
arquivos que compdem o objeto. Pode apontar para metadados
externos ao documento METS. (SAYAO, 2010, p.27)

Metadados
Descritivos

Essa secao inclui informacdes sobre o conteudo intelectual do
item —incluindo informagdes bibliograficas -necessarias para a
sua recuperacgao e avaliagdo por parte do usuario. (SAYAO,
2010, p.27)

Mapa Estrutural

Indica de forma hierarquica como os varios componentes do
item se relacionam mutuamente, permitindo, dessa forma, que
seus elementos constituintes possam ser navegados pelos
usuarios. (SAYAO, 2010, p.27)

Comportamento

Essa secdo pode ser usada para associar comportamentos
executaveis com o conteudo no objeto METS. (SAYAO, 2010,
p.27)

Fonte: FREIRE; BORBINHA, 2016, p. 1; SAYAO, 2010, p.27.

Além do METS, ha também o padrdo PREMIS — Preservation Metadata:

Implementation

Strategies,

(Metadados de Preservacdo: Estratégias de

implementagado) que em tradugdo para o portugués € “Metadados de preservagao:
estratégias de implementacgao”. Este padrao foi desenvolvido por um grupo de experts
patrocinados pelo OCLC - Non profit Library Organization (Organizagao de bibliotecas
sem fins lucrativos) e RLG - Research Library Group (Grupo de pesquisa bibliotecaria)
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para ser implementado nos projetos de preservagao digital ao redor do mundo.
Atualmente se mantém ativo através do PREMIS Maintenance Activity que busca
centralizar todas as informacdes oficiais e ndo oficiais sobre a iniciativa. (LIBRARY OF
CONGRESS, PREMIS, 2021).

O resultado de trabalho do grupo, foi o dicionario de dados PREMIS, que
identificou ao total cinco principais componentes: a) Entidades intelectuais; b)
Agentes; c) Eventos; d) Objetos; e) Direitos. Para melhor representagdo dos

componentes apontados pelo grupo apresenta-se uma figura representativa (Figura

1):

Figura 1 — Componentes do dicionario de dados PREMIS

Entidades
intelectuais

Fonte: FERREIRA, 2009, p. 41.

O dicionario de dados apresentado pelo grupo, apresenta as descrigdes
detalhadas para cada componente associado. A partir disso, no Quadro 7 sao

apresentadas as definicbes dos componentes apresentadas pelo PREMIS:
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Quadro 7 — Componentes do PREMIS

Componentes Definicao

Entidade Conjunto coerente de conteudos que é reconhecido como uma

Intelectual unidade, por exemplo, livros, artigos, bases de dados;
Unidade discreta de informacgéao em forma digital, constituindo

Objeto 0 que realmente é armazenado e gerenciado pelo repositoério,

por exemplo, um arquivo PDF.

Acbes que envolvem ou afetam os objetos no repositério, por

Evento ~ . ~
exemplo, uma agao de migragao;

Pessoa, organizagédo ou programa de computador que
Agente desempenha papéis associado com um Evento ou
declaracodes de Direitos;

Direitos e permissdes vinculadas ao objeto e relevantes para a
Direitos preservagao, por exemplo, permissao para se fazer uma cépia
em PDF.

Fonte: SAYAO, 2010, p. 24-25.

Estes componentes definidos pelos PREMIS apresentam a descricdo dos itens
necessarios para o registro dos metadados. Estes permitem, auxiliar na preservacao
do documento arquivistico digital dentro dos repositérios digitais complementando,
dessa forma, a integridade do documento ao longo do tempo.

Além do PREMIS, ha também o padrao Dublin Core que segundo Souza et al.
(2000, p.93) se define por ser um “conjunto de elementos de metadados planejado
para facilitar a descricdo de recursos eletrénicos”. Este padrao de metadados
considera o total de dezoito elementos, que passaram por uma adaptacédo apds serem
detectadas certas necessidades pelos profissionais envolvidos.

Com isso, apresenta-se a relagcao dos elementos descritos por Souza et al.
(2000, p. 94): “Titulo; Autor ou Criador; Palavras-chave; Categoria; Descri¢ao;
Publicador; Colaborador; Data; Tipo; Formato; Acesso; Identificador de Recurso;
Fonte; Idioma; Relacdo; Cobertura; Direito Autoral; Contato”. Estes sao os elementos
necessarios para o padrao Dublin Core que busca manter certa “simplicidade na

descricéo de seus recursos” (Souza et al., 2000).
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4.3.2 OAIS

Com base nos conhecimentos abordados nas secbes 2.4 e 4.1, busca-se
apresentar o OAIS enquanto padrdo para auxiliar na preservagdo digital dos
documentos a longo prazo. Diante de problemas relacionados a garantia de
autenticidade e acessibilidade dos documentos arquivisticos digitais ao longo do
tempo, a preservacédo digital se define por um processo ou conjunto de agbes que
visam superar os obstaculos tecnoldgicos que surgem com o passar dos anos. Neste
escopo, faz-se necessario apresentar o OAIS.

O modelo de referéncia OAIS — Open Archival Information System, foi aprovado
como norma ISO (14721) em 2003 e no Brasil como norma ABNT (15472) em 2007,
publicado como SAAI — Sistemas espaciais de dados e informacdes. A norma € “um
esquema conceitual que disciplina e orienta um sistema para a preservagao e
manutengao do acesso a informacéao digital por longo prazo” (THOMAZ; SOARES,

2004, p. 8). Os autores ainda complementam explicitando os objetivos do modelo:

O objetivo do modelo é ampliar a consciéncia e a compreensao dos conceitos
relevantes para a preservagdo de objetos digitais, especialmente entre
instituicdes nao arquivisticas; definir terminologias e conceitos para descrever
e comparar modelos de dados e arquiteturas de arquivos; ampliar o consenso
sobre 0s elementos e os processos relacionados a preservagéo e acesso a
informagao digital; e criar um esquema para orientar a identificagdo e o
desenvolvimento de padrées (THOMAZ; SOARES, 2004, p. 8).

Complementando o exposto acima, a norma SAAI como modelo de referéncia

aborda:

Um conjunto completo de fungbes arquivisticas para a preservacdo da
informagao, incluindo sua admissao, arquivamento, gerenciamento de dados,
acesso e disseminagdo. Aborda também a migragédo da informagéo digital
para novas midias e formatos e também os modelos de dados usados para
representar a informagéo (NBR 15472 2007, p. 6).

Neste contexto, faz-se necessario entender o ambiente ao qual o arquivo SAAI
esta inserido, onde contempla quatro entidades participantes: a) Produtores; b)
Consumidores; c) Administragcédo; d) Arquivos. A partir disso, os produtores serviriam
para fornecer a informacao a ser preservada, ja os consumidores usufruiriam da
informacao preservada enquanto a administracao seria a entidade responsavel pelo
estabelecimento das politicas gerais do arquivo. (THOMAZ; SOARES, 2004, p. 8)
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Elucidando o disposto acima, os autores apresentam uma representagao

grafica (Figura 2) para melhor exemplificagéo:

Figura 2 — O ambiente SAAI

Produtor

Fonte: THOMAZ; SOARES, 2004, p. 10

SAA|
{argquivo)

Consumidor

Administragao

A partir da compreensdo do ambiente SAAI, faz-se necessario apresentar o

modelo de informacédo da norma, que para melhor entendimento apresenta-se na

Figura 3, abaixo:

Figura 3 — Modelo de informagao OAIS

Base de

Representagio \:|

Fonte: THOMAZ; SOARES, 2004, p. 11
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Este modelo de informacao ainda descreve os requisitos de metadados para

garantia de preservacao e acesso ao longo prazo, considerando trés pacotes de

informacgao: a) Pacote de informagdo de Submissdo — SIP (Submission Information
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Package); b) Pacote de informacdo de Arquivamento — AIP (Archive Information
Package); c) Pacote de informagdo de Disseminagdo — DIP (Dissemination
Information Package) (THOMAZ e SOARES, 2004).

Conforme os autores, o SIP é o pacote enviado do Produtor para o Arquivo, o
AIP é o pacote de informagdo armazenado dentro do arquivo € o DIP é o pacote
transferido do Arquivo para o consumidor em resposta a uma solicitagao.

Além do modelo de informacédo, o OAIS/SAAI é estruturado num esquema
funcional, conforme salientam Thomaz e Soares (2004). Os autores identificam seis
entidades funcionas: a) Recepcéao; b) Armazenamento; c) Gerenciamento de Dados;
d) Administragao do Sistema; €) Planejamento de Preservacgao; f) Acesso. Para melhor
compreensao das entidades, faz-se necessaria a apresentagédo do esquema grafico

na figura 4, abaixo:

Figura 4 — Modelo funcional SAAI
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Administragdo do Sistema

ADMINISTRAGAO

Fonte: THOMAZ; SOARES, 2004, p. 12.

Este modelo define o fluxo da informacao partindo do produtor do documento e
passando pela administracdo do sistema, bem como pelo planejamento de
preservagao. Esse fluxo entdo chega ao consumidor final através de consultas,
resultados ou pedidos. Para uma melhor compreensao da fungao das entidades do

esquema funcional, sdo apresentadas as respectivas definicbes no Quadro 8 abaixo:
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Quadro 8 — Defini¢ao das entidades do Modelo Funcional SAAI

Entidades

Definigcao

Admissao

Servigos e processos necessarios para aceitar pacotes de
submissao de informacédo (PSI) dos produtores e preparar os
conteudos para arquivamento e gerenciamento;

Arquivamento

Servigos e processos necessarios para arquivar, manter e
recuperar os pacotes de arquivamento da informacéo;

Gerenciamento de
Dados

Servigos e processos necessarios para incluir, manter e
acessar tanto a informacdo descritiva quanto os dados
administrativos;

Administragdo  do | Servigos e processos necessarios para gerenciamento do
Sistema sistema como um todo;
Planejamento da | Oferece o necessario para monitorar o ambiente e fornecer as

Preservacgao recomendacgdes necessarias para assegurar a acessibilidade
da informagdo a longo prazo mesmo que o ambiente
computacional se torne obsoleto;

Acesso Servicos € processos necessarios para apoiar 0s

consumidores na determinagdo da existéncia, descricdo,
localizagao e liberagdo da informagao armazenada, além de
permitir que os consumidores solicitem e recebam produtos de
informacao.

Fonte: NBR 15472 (2007, p. 20).

A partir das informacgdes dispostas no quadro 8, nota-se uma pequena

divergéncia de nomenclatura em relagdo as entidades elencadas por Thomaz e

Soares e a NBR 15472. Porém cabe salientar que o sentido do modelo € o mesmo e

que visa gerenciar o fluxo da informagédo entre o produtor, a administragdo e o

consumidor final. Thomaz e Soares (2004, p. 13) ainda salientam que as entidades:

Vistas juntas, identificam os processos chave tipicos da maioria dos arquivos
dedicados a preservacdo de informacgao digital. Um arquivo digital devera,
provavelmente, conter componentes funcionais similares aqueles descritos
acima, embora cada implementagao especifica tenha suas peculiaridades.

A partir da apresentacdo do modelo OAIS como recurso para auxilio da

preservacao digital, tem-se um carater de autenticidade ao ambiente em que o

documento se encontra, corroborando para transmissao do mesmo pelos obstaculos

impostos pela obsolescéncia da tecnologia. Dessa forma, dando sequéncia aos
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resultados da pesquisa, faz-se necessario apresentar a partir das iniciativas
apontadas ao longo do trabalho, os aspectos necessarios para a garantia de

autenticidade e acessibilidade dos documentos digitais na nuvem ao longo do tempo.

4.3.3 PaaST

Com o intuito de apresentar o PaaST enquanto iniciativa voltada para contribuir
com a autenticidade de documentos na nuvem, antes sera destacada uma
contextualizagao do que ja foi apresentado até o momento, para entdo adentrar neste
modelo.

Levando-se em conta as definicdes apontadas nesta pesquisa a respeito da
autenticidade, cabe apontar que esta € compreendida como a “adogcdo de métodos
que garantam que o documento nao foi adulterado apds a sua criagao e que, portanto,
continua sendo tdo fidedigno quanto era no momento em que foi criado”
(RONDINELLLI, 2005, p. 66).

Além disso, faz-se necessario relembrar a definigdo de documento digital, que
para o glossario da CTDE (CONSELHO NACIONAL DE ARQUIVOS, 2020, p. 25) é a
“‘informacéo registrada, codificada em digitos binarios, acessivel e interpretavel por
meio de sistema computacional”. A partir desse conceito, relembra-se também os
servigos atualmente disponiveis na nuvem elencados neste estudo, que sido: SaasS,
PaaS, laaS, DaaS, CaaS, EaaS, DBaaS, FaaS e PaaST.

Contudo, ainda se faz necessario relembrar que os metadados garantem o
archival bond (vinculo arquivistico’) dos documentos digitais e sua autenticidade na
computacdo na nuvem. Com isso, recomenda-se entdo que para o documento
preservar sua autenticidade e acessibilidade na nuvem seja necessario manter os
metadados gerados pelos pacotes de informagao propostos pelo modelo OAIS. Ainda,
recomenda-se que seja também vinculado a um repositério digital, atendendo assim
ao que é proposto pelo PaaST, apontado na secao 4.1 da pesquisa como resultado
do Projeto InterPARES.

O PaaST, desenvolvido na ultima fase do Projeto InterPARES, configura-se
como um elemento para a garantia de confianga dos documentos digitais na nuvem,
complementando assim o modelo OAIS.

Salienta-se que o termo confianca é recente no contexto do documento digital,

7 Destaca-se que no Brasil o termo equivalente é relagao organica.
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se comparado com outros conceitos, como autenticidade, confiabilidade e acuracia. E
mais aplicado, conforme o Projeto InterPARES, a documentagédo na nuvem. Com isso,
faz-se necessaria a apresentagao do conceito de confianga:
Crenga de uma parte na outra, a partir do alinhamento de valores no que diz
respeito a agdes especificas ou beneficios, e envolvendo uma relagéo de

vulnerabilidade voluntaria, dependéncia e confiabilidade, com base em
avaliacao de risco (PROJETO INTERPARES, 2021).

A partir dessa definicdo, como apresentado anteriormente, o PaaST se
diferencia do modelo OAIS por respeitar quais métodos e tecnologias poderédo ser
usados na implementacdo do modelo que € desenvolvido para facilitar a elaboracao
de softwares para este fim. Neste aspecto, diferencia-se do modelo OAIS “que é usado
como modelo de referéncia para definir as fungdes e informagdes necessarias para a
preservagao, mas nao define como realizar a implementagao” (DURANTI et al., 2016,
p.13, tradugéo nossa).

Para uma melhor compreensao das diferencas entre os modelos PaaST e
OAIS, faz-se necessaria a apresentagao de um quadro comparativo entre os dois

modelos:

Quadro 9 — Comparativo entre os modelos OAIS e PaaST

OAIS PaaST
Alcance Qualquer tipo de objeto | Somente objetos digitais de
de informacéo; informacdo, com énfase nos
documentos digitais;
Intengéo Modelo de referéncia; Guia para facilitar a
implementacgao;
Funcionalidade Funcbes abrangentes | Funcdes especificas para
relacionadas a | preservagao
preservacgao;
Solucgao abordada | Sistema coerente para a | Preservagcdo como um conjunto
preservacao; de servicos que podem ser
desenvolvidos e implementados
de forma independente;
Implementagao Neutra; Plataforma independente
desenvolvida para otimizar a
automacao.

Fonte: Duranti et al. (2016, p.13, traducdo nossa)
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A partir dessa abordagem, percebe-se que o modelo proposto pelo projeto
InterPARES possui muito mais énfase na preservacdo dos documentos digitais,
buscando assim facilitar sua implementagao. Dessa forma, o modelo PaaST define
entdo cinco principais topicos para a criagdo, gerenciamento, acesso ou
armazenamento dos documentos digitais na internet. Para melhor compreensao
apresenta-se um quadro dos tépicos e suas respectivas definicdes apontadas por

Duranti et al. (2016, traducdo nossa):

Quadro 10 — Tépicos abordados pelo PaaST

Tépico Definigcao

Infraestrutura Relacionada a arquitetura do sistema que afeta os documentos
criados, manejados ou armazenados em ambientes digitais;

Seguranga Protecdo dos documentos nos ambientes digitas;

Controle Manejo dos ambientes em que se encontram os documentos
digitais;

Acesso Acesso aberto ou dados abertos e armazenados na internet;

Legal Problemas juridicos que surgem a partir da criagao,

armazenamento, manejo e uso dos documentos digitais.

Fonte: Duranti et al. (2016, p.7-8, traduc¢éo nossa)

Os topicos apontados por Duranti et al. (2016) mostram as principais secoes
abordadas pelo modelo visando a preservagao dos documentos digitais a longo prazo.
Todavia, a autora salienta que “para um documento ser auténtico, ele precisa ser
capaz de comunicar a mensagem da qual foi originalmente transmitida” (DURANTI et
al., 2016, p. 17, tradugao nossa)

Com isso 0 modelo definido pelo projeto e exposto pela autora Duranti et al.
(2016, p. 19-20, traducédo nossa) define que ha dois tipos de informagao sobre os
documentos digitais que sao necessarias para a preservagado: a) Propriedades
permanentes do documento; b) Informagdes contextuais. As propriedades
permanentes sao aquelas que devem ser preservadas sem alteragdes pelo tempo em
que os documentos forem preservados. Ja as informacdes contextuais séo
necessarias para saber as relacdes do documento com o contexto em que 0 mesmo

esta inserido, como por exemplo sua proveniéncia.
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A partir disso, a autora define que as diferengcas na identificagdo destes
aspectos implicam nas variagdes de preservacao para diferentes tipos de objetos a
serem preservados. Duranti et al. (2016) ainda define uma base de conhecimentos
necessarios para um modelo mais “funcional”’. Estes conhecimentos “definem ndo so
a capacidade, mas também os metadados e as informacgdes necessarias para a
preservacao digital dos documentos e a reprodugcdo de copias autenticadas do
mesmo” (DURANTI et al., 2016, p. 22, tradugao nossa).

Dando continuidade a base de conhecimentos mencionada, Duranti et al.

(2016) esclarece que:

O primeiro conhecimento é saber 0 que sera preservado e suas propriedades
permanentes. Ja o segundo, é conhecer como 0s objetos da preservagao
estdo codificados em objetos de dados. O terceiro é saber como objetos de
dados estdo armazenados e o quarto, impde que para manter a autenticidade
€ necessario ter a habilidade de aplicar os requerimentos especificos para a
preservagao digital relacionados as propriedades permanentes do
documento, considerando as mudancas nos dados, hardwares e softwares
relacionados (DURANTI et al., 2016, p. 22, tradugéo nossa).

Ha, ainda, mais dois conhecimentos apontados por Duranti et al. (2016,
tradugdo nossa). O quinto conhecimento necessario é saber que as mudangas no
armazenamento, codificacdo ou nas tecnologias ndo corromperdo os objetos da
preservacgao digital. O sexto consiste na manutencao das ligagdes completas entre os
objetos de preservagdo relacionados, suas informag¢des contextuais e suas
representacdes da informacao. Por ultimo, se faz necessario saber como produzir as
copias auténticas dos documentos digitais preservados.

Além da base de conhecimentos, o PaaST (Duranti et al., 2016, traducao
nossa) define quatro fungdes primarias envolvidas na preservacéo digital. As trés
primeiras estao relacionadas diretamente com a preservacédo e a quarta é referente
ao do acesso. Para uma melhor definicdo das fungdes primarias, apresenta-se o
Quadro 11:
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Quadro 11 — Fungbes primarias do PaaST

Funcao Definicao

Initial Holder (Detentor inicial) No inicio das atividades relacionadas a
preservagao, este, detém, possui ou controla os
possiveis objetos que serdo preservados

digitalmente;
Preservation Director (Diretor de | Responsavel pela preservacdo dos objetos,
preservagao) decidindo quais processos de preservacao serao
executados;

Preservation Service Provider | Prové o0s recursos e servigos tecnologicos
(Provedor do servico de | necessarios para a preservagao digital;
preservagao)

Access Client (Acesso ao | Parte que deseja obter ou obtém acesso as
cliente) informagdes preservadas.

Fonte: Duranti et al. (2016, p. 24, tradug&o nossa).

Diante dos conhecimentos elencados nesta se¢do da pesquisa, percebe-se
que para a garantia de autenticidade e acessibilidade dos documentos digitais na
nuvem, ndo ha somente um item que garantira estes aspectos, mas sim um conjunto
de acgbes que levarao a longevidade documental.

Essas agdes, dependem de varios fatores como especificam os modelos OAIS
e PaaST. Além disso, cabe também salientar a importancia dos metadados para
garantia destes aspectos, pois s&o considerados “um mecanismo capaz de registrar
toda e qualquer agao realizada na producédo e manutengao do documento arquivistico
nato digital” (PRAXEDES, RANGEL, 2018, p. 64).

Por fim, em conformidade com o que foi apresentado ao longo deste capitulo,
pode-se inferir que o conjunto de agdes voltados para implementagdo dos metadados
e dos modelos OAIS e PaaST configuram-se como elementos para garantir a
autenticidade e a confiabilidade dos documentos arquivisticos digitais na nuvem.

Apoés apresentacao dos resultados da pesquisa, a seguir tem-se o capitulo das

conclusdes que finaliza o estudo.
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5 CONCLUSOES

A partir do objetivo geral do estudo, que consiste em examinar a garantia da
autenticidade dos documentos arquivisticos digitais na nuvem, a partir dos servigos
disponibilizados para computagdo na nuvem e sua respectiva seguranga perante os
documentos arquivisticos digitais na internet., compreende-se que: com base nos
resultados apresentados, esta pesquisa obteve o atingimento dos objetivos do estudo,
assim como respondeu a problematica da pesquisa. Este entendimento esta baseado
na percepgao que o estudo pbde identificar agdes voltadas, a partir dos servigos na
nuvem, que corroboram para a garantia da autenticidade e a confiabilidade dos
documentos arquivisticos digitais na nuvem.

Em relacao aos diferentes tipos de servigcos na nuvem, foram identificados ao
total quatro modelos de nuvens: Publica; Privada; Hibrida e Comunitaria. Além disso,
foi identificado também a totalidade de nove servigos disponiveis na nuvem: SaasS,
PaaS, laaS, DaaS, CaaS, EaaS, DBaaS, FaaS e PaaST.

Além disso, como objetivo especifico deste trabalho, foi necessario analisar o
documento arquivistico digital, visando identificar suas caracteristicas, as quais sao:
forma fixa; conteudo estavel; relacdo organica; contexto identificavel; apoiar ou
participar de uma acao e o envolvimento de até 5 pessoas.

Além das caracteristicas do documento arquivistico digital, foram
compreendidos aspectos de autenticidade vinculados ao mesmo. Deste modo, com
base em pesquisa bibliografica, pdde-se entender que a autenticidade do documento
esta diretamente ligada ao modo, forma e status da transmissao do documento, assim
como suas condicbes de preservagao e custodia. Ainda se compreendeu que a
autenticidade do documento envolve trés principais aspectos: Legal, Diplomatico e
Historico.

A partir deste entendimento, identificou-se que o documento digital para ser
também considerado documento arquivistico necessita de procedimentos que sirvam
para fortalecer a sua relagao organica, visando a manutengédo da autenticidade e a
confiabilidade enquanto caracteristicas essenciais do documento arquivistico. A partir
disso, os metadados caracterizam-se como uma caracteristica fundamental para
garantia destes aspectos ao longo do tempo, pois apresentam dados estruturados que
descrevem e permitem encontrar, gerenciar e/ou preservar documentos arquivisticos
ao longo do tempo (CONSELHO NACIONAL DE ARQUIVQOS, 2020).
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Em relacdo aos metadados, foi identificado, neste estudo a classificacdo dos
metadados, que se dividem em Descritivos, Estruturais e Administrativos. A partir
disso, foram apresentados quatro principais padroes de metadados: METS, PREMIS,
Dublin Core e XML. Esses padrbes possuem caracteristicas proprias, podendo
adequar-se a diferentes aplicacoes.

No que diz respeito a identificagao de iniciativas para garantir a autenticidade e
a confiabilidade dos documentos arquivisticos digitais na nuvem, foi possivel
identificar o modelo OAIS. Este, consiste num modelo voltado para preservacgao digital
dos documentos organizados em um modelo funcional para a preservagao da
informacdo, contemplado diferentes entidades (produtores, consumidores,
administracdo e arquivos. O modelo ainda descreve os requisitos de metadados para
a garantia de preservagao e acesso ao longo prazo, a partir de pacotes de informagéao
(SIP, AIP e DIP).

Outra iniciativa, além dos metadados e do OAIS, que pode auxiliar na garantia
de autenticidade e confiabilidade dos documentos arquivisticos digitais na nuvem é o
modelo PaaST. Este foi desenvolvido pelo Projeto InterPARES, sendo um elemento
para garantia de confianga dos documentos digitais na nuvem complementando o
modelo OAIS.

Esse modelo, denominado Preservation as a service for Trust define uma base
de conhecimentos necessaria para a preservador, que vai desde saber o que sera
preservado e suas propriedades permanentes, até saber que as mudancgas no
armazenamento, codificacdo ou nas tecnologias nao irdo corromper os objetos da
preservacao digital. Além disso, ainda € necessario a realizagdo da manutencgao das
ligacbes completas entre os objetos da preservagao relacionados, suas informacdes
contextuais e suas representagdes da informacao.

A partir destes conhecimentos elencados, salienta-se que néo ha somente um
aspecto ou acdo que garantira a autenticidade e acessibilidade dos documentos
digitais ao longo do tempo, mas sim um conjunto de agbes que levarao a longevidade
documental conforme especificam os modelos OAIS e PaaST.

Todavia, é relevante salientar que houve dificuldades encontradas para
obtencao de materiais em portugués sobre o tema, visto que os materiais disponiveis
no Brasil ainda estdo em fase embrionaria, necessitando ser mais explorado pelas
areas relacionadas, como a Arquivologia, que no Brasil ainda ndo desenvolveu muitos

conteudos acerca do tema.
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Salienta-se também a dificuldade da escrita sobre alguns temas abordados
neste estudo, visto que sé haviam trabalhos em inglés disponiveis, onde coube ao
autor desta pesquisa a realizagdo da traducdo de alguns textos para melhor
compreensao sobre os temas deste trabalho. Dessa maneira, encerra-se aqui a
pesquisa com a énfase em enaltecer este assunto para a geragao de mais conteudos

sobre o tema no Brasil.
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