UNIVERSIDADE FEDERAL DE SANTA MARIA
CENTRO DE TECNOLOGIA
CURSO DE MESTRADO EM ENGENHARIA DE
PRODUCAO

UM SISTEMA DISTRIBUIDO DE
CRIPTOANALISE
COMPUTACIONAL
PARA USO FORENSE

DISSERTACAO DE MESTRADO

Antonio Marcos de Oliveira Candia

Santa Maria, RS, Brasil
2008



UM SISTEMA DISTRIBUIDO DE
CRIPTOANALISE COMPUTACIONAL
PARA USO FORENSE

por

Antonio Marcos de Oliveira Candia

Dissertagao apresentada ao Curso de Mestrado em Engenharia de
Producao da Universidade Federal de Santa Maria (UFSM, RS), como
requisito parcial para a obtencao do grau de

Mestre em Engenharia de Producao, area de concentracao
em Tecnologia da Informacao

Orientador: Prof. Dr. Benhur de Oliveira Stein

Santa Maria, RS, Brasil
2008



Universidade Federal de Santa Maria
Centro de Tecnologia
Curso de Mestrado em Engenharia de Producao

A Comissao Examinadora, abaixo assinada,
aprova, a Dissertacao de Mestrado

UM SISTEMA DISTRIBUIDO DE
CRIPTOANALISE COMPUTACIONAL
PARA USO FORENSE

elaborada por
Antonio Marcos de Oliveira Candia

como requisito parcial para obtencao do grau de
Mestre em Engenharia de Producao, area de concentracao
em Tecnologia da Informacao

COMISSAO EXAMINADORA:

Prof. Dr. Benhur de Oliveira Stein
(Presidente/Orientador)

Prof. Dr. Raul Ceretta Nunes

Dr. Paulo Quintiliano da Silva

Santa Maria, 19 de marco de 2008.



RESUMO

Dissertacao de Mestrado
Curso de Mestrado em Engenharia de Produgao
Universidade Federal de Santa Maria

UM SISTEMA DISTRIBUIDO DE
CRIPTOANALISE COMPUTACIONAL
PARA USO FORENSE
Autor: Antonio Marcos de Oliveira Candia
Orientador: Prof. Dr. Benhur de Oliveira Stein
Local e data da defesa: Santa Maria, 19 de marco de 2008.

A criptoandlise apresenta um grande desafio quando algoritmos criptograficos compu-
tacionais sao enfrentados. Nestes casos é comum a utilizagdo de algoritmos especialmente
projetados para inviabilizd-la. A criagdo de sistemas para a criptoandlise computacional
esbarra em problemas como a necessidade de uso de caros sistemas dedicados de alto desem-
penho. Quando esta se d4 em ambiente forense computacional outros problemas surgem,
como a necessidade de se utilizar métodos que sejam consenso na comunidade cientifica e
restricoes quanto ao tempo disponivel para a tarefa.

Este trabalho mostra o projeto e implementagao de um sistema distribuido para cripto-
andlise computacional visando a sua aplicacao em ambiente forense. Para poder ser facil-
mente adaptado a novos algoritmos criptograficos e ser utilizado no maior nimero possivel
de processadores, o sistema foi implementado em linguagem Java. Para um maior controle
sobre a qualidade e para simplificar a implementacdo e manutencdao do sistema, 0 mesmo
foi dividido em duas grandes partes: um arcabouco de criptoanalise computacional, deno-
minado Quebra-pedra, e uma aplicacdo distribuida e paralela utilizando metacomputacao,
ou computagao em grade. O uso de metacomputacao mostrou-se uma forma relativamente
barata de obter alto desempenho na execucao da tarefa de criptoandalise. Para a implemen-
tacao deste paralelismo de execucao foi utilizado o middleware ProActive, parte do projeto
ObjectWeb, que oferece as caracteristicas necessarias a esta aplicacao e é desenvolvido no
modelo de software livre.

Testes realizados tanto com o arcabouco quanto com o sistema de criptoanélise distri-
buida demonstraram que os mesmos alcancaram bons niveis de flexibilidade, eficiéncia e
escalabilidade. Além disso, devido as escolhas de projeto, o sistema implementado possui
um baixo custo, pois visa a utilizacdo de um ambiente formado por redes de computadores
pré-existentes e ferramentas de software livre.

Palavras-chave: Criptoanélise; computacao forense; paralelismo.



ABSTRACT

Dissertacao de Mestrado
Production Engineering Post-graduation Program
Universidade Federal de Santa Maria

A DISTRIBUTED CRYPTANALYTIC SYSTEM
WITH FORENSIC APPLICATIONS
Author: Antonio Marcos de Oliveira Candia
Adyvisor: Prof. Dr. Benhur de Oliveira Stein

The computational cryptographic algorithms pose a challenge to cryptanalysis. The use
of algorithms designed to make cryptanalysis very hard are commonplace nowadays. The
development of applications for cryptanalysis has to deal with problems such as the need
for expensive high-performance computing systems. When applied to forensic computing,
other problems arise, such as the need to use well-known non-refutable methods and some
restrictions on the timeframe available for the task.

This work shows the design and implementation of a distributed cryptanalytic system
to be used in a forensic environment. It has been implemented in Java language for easier
adaptation to any cryptographic algorithm and portability reasons. For better quality
control and design/maintenance simplification, it has been split in two main parts: a
cryptanalytic framework, called Quebra-pedra, and a parallel and distributed application
using metacomputing, or grid computing. The use of metacomputing proved to be a
relatively inexpensive way to obtain high-performance. The metacomputing environment
chosen is the ProActive middleware, part of the ObjectWeb project. It has all the needed
characteristics and is actively developed using a free software model.

Tests done with the framework and the distributed cryptanalytic system demonstrated
that adequate levels of flexibility, efficiency and scalability were achieved. Beyond that,
the system has a low cost of deployment achieved by the use of free software tools in its
development and the harvesting of idle pre-existing computing power via metacomputing.

Keywords: cryptanalysis, computer forensics, parallel computing.
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1 INTRODUCAO

A criacao de sistemas computacionais para criptoanalise tem se mostrado, ao
longo da historia da criptologia, uma tarefa complexa, insatisfatoria e, por vezes,
frustrante. Desde a implementacao dos primeiros algoritmos de criptografia compu-
tacional sabe-se que existe um método infalivel de quebra-los: a busca exaustiva.
A questao sempre girou em torno dos enormes recursos computacionais em geral
necessarios para realizar esta tarefa. Uma vantagem dos criptoanalistas é que tam-
bém, historicamente, alguns dos algoritmos criptograficos mais utilizados na pratica
normalmente sofrem restricoes, sejam de velocidade ou de poder computacional, o
que faz com que acabem sendo mais fracos do que o projetado.

Do ponto de vista da criptoandlise para computacao forense, porém, o analista
nao tem poder de escolha. Se encontrar informacoes criptografadas relevantes a um
caso, ¢ sua funcao obter o texto original, independentemente do algoritmo utilizado,
ou provar por qué isto nao é possivel. Por isso, ele deve ser capaz de atacar o maior
numero possivel de algoritmos. Questoes como a quantidade de algoritmos existentes
e a falta de documentacao sobre muitos deles tornam-se relevantes. Além disso, o
tempo disponivel para a realizacao de tal tarefa geralmente é exigiio em relacao a
sua magnitude, deixando o criptoanalista com pouca margem para experimentagoes
ou exploracoes mais extensivas. Estas exigéncias fazem com que o criptoanalista
precise utilizar sistemas computacionais flexiveis e de alto desempenho.

Em termos de hardware isto implica, em geral, no uso de algum tipo de computa-
¢ao paralela. Atualmente, sistemas paralelos especialmente construidos, tais como o
BlueGene/L (DAVIS et al., 2004), possuem enorme capacidade de processamento se
comparados aos sistemas monoprocessados comumente utilizados. Porém, por serem

especialmente construidos, possuem também, em geral, alto custo de implementacgao



10

e manutencao. Uma alternativa a estes sistemas é o uso de recursos computacionais
ociosos para o processamento paralelo. Com a utilizacao de uma infra-estrutura
de software adequada, um conjunto de computadores interligados por uma rede de
comunicagao pode ser transformado em um sistema de execucao distribuida de ta-
refas. A computacao em grade oferece esta infra-estrutura. Utilizando esta técnica
em uma rede de computadores pré-existente tem-se uma alternativa de baixo custo
aos sistemas especiais citados.

J& em termos de software para criptoandlise surgem algumas outras questoes.
Héa poucas opgoes disponiveis (MUFFET, 2007; SOLAR DESIGNER, 2007; MON-
TORO, 2007) e estas nao atendem de forma satisfatoria aos requisitos impostos
pela informatica forense, principalmente em termos de flexibilidade. Além disso,
devido a restrigoes impostas por governos de varios paises, muitas destas aplicagoes
tornam-se ilegais ou passam a ser tratadas como armas estratégicas e, portanto, tém
seu desenvolvimento proibido ou tornado secreto.

Este trabalho mostra o projeto e implementacao de um sistema para criptoa-
nalise computacional adaptavel a qualquer algoritmo criptogréafico do qual se tenha
uma implementagao em linguagem Java/C/C++. Além disso, este sistema utiliza
o processamento distribuido baseado em metacomputacao para obter reducao de
custos de implementacgao e, principalmente, execugao. Para simplificar e viabilizar
este projeto, a implementacao foi dividida em duas grandes partes: um arcabouco
para criptoanélise computacional, que recebeu o nome de Quebra-pedra e encap-
sula a parte de criptoanalise computacional, e um sistema distribuido que utiliza
este arcabouco em uma infra-estrutura de metacomputacao para a execucao dos
ataques. Desta forma, pode-se tratar isoladamente os problemas associados a cada
uma destas areas.

Os capitulos a seguir estao estruturados da seguinte forma. No capitulo 2
analisam-se as caracteristicas fundamentais das técnicas de criptoanalise e as al-
ternativas em termos de sistemas de alto desempenho para a implementacao de
um sistema de criptoandlise de baixo custo. No capitulo 3 encontra-se a visao ge-
ral e o projeto do sistema baseado nas caracteristicas buscadas. No capitulo 4 é
mostrado o projeto e implementacao do arcabouco de criptoanélise computacional

Quebra-pedra. No capitulo 5 é mostrado o projeto e implementacao de um sistema,
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para criptoandalise distribuida que utiliza o arcabougo Quebra-pedra. No capitulo
6 encontram-se o detalhamento dos testes realizados com o arcabougo e com o sis-
tema de criptoanalise e uma avaliacao de seu desempenho. Finalmente, o capitulo

7 apresenta a conclusao do trabalho.



2 CONTEXTO E PROBLEMATICA

O desenvolvimento dos computadores eletronicos durante e apds a Segunda
Guerra Mundial tornou possivel o avango de varias areas do conhecimento humano.
Uma das areas que obtiveram contribui¢oes imensas foi a criptologia. Podendo ser
livremente traduzida como “o estudo dos segredos”, a criptologia divide-se em duas
grandes areas: a criptografia, que se refere ao uso de técnicas que permitem a troca
segura de mensagens mesmo quando terceiros podem intercepta-las, e a criptoa-
nalise, que se refere ao uso de técnicas que permitam a terceiros obter acesso ao
conteiido de uma mensagem criptografada (SCHNEIER, 1995).

Dentre as varias técnicas de criptoanélise, conhecidas como ataques, algumas sao
especificas enquanto outras possuem cunho mais generalista, podendo ser emprega-
das em um maior nimero de situagoes. Os ataques considerados mais genéricos sao
aqueles possiveis de serem usados quando somente se tem acesso ao texto cifrado e
que se baseiam no método de tentativa-e-erro. Nesta categoria temos os ataques por
varredura exaustiva, também conhecido como ataque de forca-bruta, e os ataques
de dicionario, dentre outros (LENSTRA; VERHEUL, 2001).

O ataque por varredura exaustiva tem como caracteristica principal a garantia
de encontrar a chave criptografica procurada, pois baseia-se em uma varredura total
do espaco de chaves possiveis. Porém, como na maioria dos casos este espaco de
busca possui um tamanho bastante grande, o ataque, na maioria das vezes, torna-se
impraticavel em um sistema convencional.

Outro problema é que, mesmo com o uso de computadores, os algoritmos utiliza-
dos para a encriptagao dos dados, em geral, sao propositadamente lentos justamente
para inviabilizar estes ataques (SCHNEIER, 1995). Portanto, a implementagao e

execucao dos ataques requer um sistema computacional de alto desempenho ou o
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resultado das buscas, mesmo as mais simples, nao poderd ser conhecido em um
intervalo de tempo compativel com o tempo disponivel para isto. Este problema,
portanto, torna-se um candidato natural a implementacgao utilizando processamento
paralelo. O uso de mecanismos de processamento paralelo tem se mostrado conti-
nuamente, ao longo da histoéria da computacao, como uma alternativa viavel sempre
que é necessario um poder computacional maior do que o obtido em uma méquina
monoprocessada.

Ao abordar o problema de desenvolvimento de um sistema de criptoandlise para
ambiente forense, além da questao do desempenho, também devem ser levadas em
consideracao outras caracteristicas desta area. A informatica forense pode ser de-
finida como a inspecao sistemética dos componentes de um computador e de seu
conteudo buscando evidéncias de atos, possivelmente criminosos, praticados com
o auxilio do mesmo. Na maior parte dos casos, os peritos em informatica forense
investigam dados registrados em dispositivos de armazenamento.

A busca por evidéncias de atos criminosos na informatica forense freqiientemente
envolve a manipulacao de informacoes que foram criptografadas. Quando nao ha
cooperacao no sentido de fornecimento da chave utilizada para cifragem ou a mesma
foi perdida de algum modo, faz-se necessario o uso de técnicas de criptoanalise para
a extracao das informacoes originais a partir de sua versao cifrada. O problema é
que, atualmente, existe uma enorme gama de algoritmos de criptografia, alguns de
conhecimento publico e amplamente documentados, outros de carater proprietario
e protegidos por patentes ou licencgas restritivas de uso. Devido a esta variedade,
a maioria dos sistemas de criptoanalise existentes engloba apenas uma parte destes
algoritmos. Uma solucao mais ampla é necessaria, pois a aplicacao de métodos como
a engenharia reversa ou a quebra de patentes pode ser inviavel devido ao espaco de
tempo necessario para isto. Este trabalho mostra o desenvolvimento de um sistema
que busca solucionar estes problemas pelo uso de técnicas de criptoanélise computa-
cional, detalhadas na secao 2.1, em conjunto com um ambiente de metacomputacao

para o processamento paralelo das tarefas, detalhado na secao 2.2.
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2.1 Criptoanalise Computacional

A criptoandlise é o estudo de métodos para obtencao de acesso & informacao
criptografada sem o conhecimento do segredo normalmente requerido para tanto —
a chave. Tipicamente, isto envolve encontrar a chave secreta utilizada no processo de
cifragem, o que, em linguagem nao-técnica, recebe comumente o nome de quebra de
codigo ou quebra de senha. A criptoanalise evolui conjuntamente com a criptografia,
pois, a cada avanco em uma, a outra necessariamente precisa evoluir ou adaptar-se
para tentar contorné-lo.

A partir do surgimento dos computadores, a criptografia experimentou uma
grande evolucao, pois estes tornaram rapidamente obsoletos os métodos vigentes
de cifragem. Analisaremos, agora, o impacto desta evolucao sobre a criptoanalise.

Historicamente, podemos dizer que uma das primeiras aplicacoes computacionais
intensivas foi a criptoandlise, pois um dos primeiros computadores eletronicos — o
Colossus — foi construido com o fim, dentre outros, de ajudar os ingleses a des-
vendar os codigos alemaes durante a segunda guerra mundial (COPELAND, 2004).
Desde entao, a criptoanalise computacional tem sido uma area estratégica tanto nas
esferas militar quanto civil. Na informatica forense, a criptoanalise é uma ferra-
menta freqiientemente necessaria para possibilitar a busca de evidéncias de crimes
por computador.

O projeto de um sistema criptoanalista recai, primeiramente, sobre como realizar
esta tarefa. Em criptoanalise, a busca pelo texto original (plaintexzt) a partir de sua
versao cifrada (ciphertezt) é denominada ataque. Ha vérios tipos de ataques, cada
qual com caracteristicas que determinam quando o mesmo pode ser utilizado (SCH-
NEIER, 1995). Os tipos de ataques efetivos em um determinado caso dependem de
quanta informacao pode ser obtida previamente sobre o sistema a atacar. As restri-
¢oes impostas pelas informacoes disponiveis permitem uma categorizacao geral dos

tipos de ataques de criptoanalise existentes atualmente (KNUDSEN, 1999):

Somente texto cifrado (ciphertext-only) - neste caso, o criptoanalista somente
tem acesso a uma colecao de textos cifrados com o mesmo algoritmo cripto-
grafico. Ou seja, deve-se tentar determinar a chave a partir dos textos cifrados
sem haver nenhuma informacao a mais conhecida com certeza. Em varios ca-

sos é possivel inferir probabilisticamente o método de criptografia utilizado, o
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idioma da mensagem, o assunto ou algumas palavras, o que simplifica muito

os ataques, porém nem sempre isto é possivel.

Mensagem conhecida (known-plaintext) - aqui o criptoanalista possui um con-
junto de mensagens cifradas e as correspondentes mensagens decifradas. Nes-
tes casos, procura-se por padroes entre pares de cifras que podem levar a

informacoes importantes sobre o algoritmo utilizado ou até mesmo a chave.

Mensagem escolhida (chosen-plaintext) - quando o criptoanalista pode obter os
textos cifrados correspondentes a um conjunto arbitrario de textos nao-cifrados
a sua escolha. Podendo realizar esta escolha, mensagens especialmente esco-

lhidas podem revelar o funcionamento do algoritmo criptografico.

Mensagem escolhida adaptativa (adaptive chosen-plaintext) - similares aos a-
taques de mensagem escolhida, porém o criptoanalista pode escolher as men-
sagens subseqiientes baseado nas informacoes aprendidas nas cifragens anteri-

ores.

Chaves relacionadas (related-key) - similar & mensagem escolhida, mas o crip-
toanalista pode obter textos cifrados a partir de uma mesma mensagem e
de chaves de criptografia diferentes. Estas chaves, embora desconhecidas ao
atacante, possuem alguma relacao conhecida como, por exemplo, diferem em

apenas um bit.

A partir desta categorizacao, podemos avaliar melhor os tipos de ataques crip-
toanaliticos existentes. Os métodos considerados classicos e que remontam aos pri-
mordios da criptoanélise, em geral, sao variagoes da técnica de analise de freqiiéncia
(GANESAN; SHERMAN, 1993). Nesta técnica buscam-se padrées comuns a lingua-
gem original de um texto cifrado através de anélise estatistica. Esta informacao é,
entao, utilizada para inferirem-se novas informagoes do texto cifrado. Obviamente,
tal técnica somente funciona a contento com os mecanismos classicos de criptografia
para os quais foi inventada originalmente, como, por exemplo, as substituicoes mo-
noalfabéticas. A utilizagao de computadores fez com que a pesquisa em criptografia
avancasse muito, gerando algoritmos adaptados a velocidade desta ferramenta. Tais

algoritmos, em grande parte dos casos, foram projetados para impedir os ataques
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por anélise de freqiiéncia. Novos métodos criptoanaliticos tiveram, entao, que ser
desenvolvidos.

Dentre os métodos criptoanaliticos modernos podemos citar como exemplos a
criptoanélise linear e a criptoanalise diferencial. Em linhas gerais, a criptoanélise
linear envolve encontrar um conjunto de operacoes cujo resultado se aproxime ao
do algoritmo de cifragem sendo atacado e, a partir dai, inferir a chave utilizada
em um determinado caso (MATSUI, 1994). J4 a criptoanélise diferencial é do tipo
mensagem escolhida (BIHAM; SHAMIR, 1994). Neste método, o atacante escolhe
textos com uma diferenca conhecida - a operacao ou-exclusivo é uma escolha comum
para computar esta diferenca. Tais textos sao enviados para criptografia e é realizada
uma anélise da diferenca nos textos cifrados. O método busca descobrir a chave
utilizada na cifragem baseado nestas analises.

De acordo com WIENER (1996), a técnica de criptoanélise linear pode encontrar
uma chave do algoritmo de criptografia DES com o uso de 2%7 textos quaisquer ou
243 textos conhecidos. J4 a técnica de criptoandlise diferencial pode ser usada para
encontrar uma chave DES de 56 bits dados 2%7 textos escolhidos. Além disso, estes
ataques sao originalmente dirigidos as cifras de bloco como o DES, FEAL, Skip-
jack e similares. Ou seja, a menos que estes tipos de ataques sejam drasticamente
melhorados para diminuir o ntmero e tipo de textos necessarios e aumentar a sua
abrangéncia em termos de algoritmos passiveis de ataque, eles possuem somente
interesse académico.

Vejamos, entao, alguns dos métodos considerados de cunho mais genérico: os
ataques que dependem somente de um texto cifrado (ciphertezt-only). A varredura
exaustiva (ou forca-bruta) e o ataque dirigido por dicionario fazem parte desta ca-
tegoria.

O ataque por forga-bruta ou busca exaustiva tem como caracteristica principal
a garantia de encontrar a chave criptografica procurada, pois baseia-se em uma var-
redura total do espaco de chaves possiveis - a Unica excecao, atualmente, é a crip-
tografia por chave unica (one-time pad) (SCHNEIER, 1995). Neste ataque, cada
possivel combinacao de caracteres é testada como chave de decriptacao de um texto
cifrado. Porém, como na maioria dos casos este espaco de busca possui um tamanho

bastante grande, este ataque torna-se impraticavel em um sistema convencional. Por
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exemplo, consideremos que o espaco de busca seja composto apenas pelo conjunto
de caracteres formado pelos dez algarismos e pelas vinte e seis letras do alfabeto
latino. Neste caso, se fossemos testar todas as possiveis combinacoes de um a oito
caracteres, chegariamos ao nimero total de mais de 2,9 trilhoes de possibilidades.
Assumindo-se que um sistema hipotético gaste um milésimo de segundo para testar
cada possibilidade, teriamos um total de aproximadamente 92 anos para cobrir o
espaco de buscas total. Note-se que nao foram incluidos neste calculo os caracteres
de pontuacao, que corriqueiramente sao utilizados para formacao de chaves e que
elevariam exponencialmente o nimero de possibilidades a serem testadas. Como o
ataque por busca exaustiva normalmente necessita de quantias extremamente gran-
des de recursos computacionais, na forma de memoria ou tempo, 0 mesmo costuma
ser impraticavel ou mesmo impossivel de ser utilizado em sistemas computacionais
convencionais.

O ataque dirigido por dicionario é uma variagao do ataque por for¢a-bruta que
busca diminuir os recursos computacionais necessarios. Nesta modalidade de ataque
o criptoanalista utiliza uma lista de palavras a serem testadas como chaves. Desta
maneira, o sucesso deste método depende exclusivamente da abrangéncia desta lista.
Ha duas maneiras de aumentar a eficiéncia deste ataque. A primeira consiste em
aumentar o tamanho do dicionario (dicionéarios de varias linguas e dicionarios técni-
cos sao boas escolhas neste aspecto, além de informacoes particulares a cada caso).
A segunda forma é a utilizacao de um conjunto de regras de modificacao que atuam
sobre o dicionério basico, estendendo-o para englobar uma por¢ao maior do espaco
de busca total. As modificagcoes podem incluir, por exemplo, a inversao de pala-
vras, adicao de numerais, trocas simples de caracteres, entre outras. Este ataque
baseia-se na premissa de que uma grande porcentagem dos usudrios escolhe suas
chaves criptogréaficas dentre palavras presentes em seu vocabulério, ou modificagoes
simples destas. Como um dicionario é na verdade um subconjunto do espaco de
buscas total, este direcionamento resulta em um ntimero reduzido de possibilidades
quando comparado a busca por varredura completa, o que se traduz em uma dimi-
nuicao proporcional nos recursos necessarios ao ataque. Por exemplo, o dicionario
da lingua inglesa atualmente fornecido com as distribuicoes do sistema operacional

Linux conta com aproximadamente 235.000 palavras. Utilizando os mesmos para-
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metros do exemplo anterior, chegamos a conclusao que sao necessarios 4 minutos
para testar todo o dicionario. O teste de cada modificagao imaginada para este dici-
ondrio ird4 tomar os mesmos 4 minutos. Cabe ao analista, de acordo com cada caso,
escolher um dicionéario e um conjunto de regras de modificacao que melhorem suas
possibilidades de sucesso. Mesmo com estas caracteristicas, o ataque por dicionério
também pode tornar-se computacionalmente dispendioso ao se utilizar dicionarios
e/ou conjuntos de regras muito grandes ou ainda algoritmos de criptografia mais
lentos do que o utilizado neste exemplo.

Ha varias abordagens para a implementacao computacional destes ataques. Ve-

jamos as caracteristicas, vantagens e desvantagens de algumas dessas abordagens.

2.1.1 Criptoanalise através de hardware dedicado

E possivel projetar e construir circuitos dedicados a tarefa de atacar um de-
terminado algoritmo criptografico. Varios destes sistemas ja foram construidos ou
teorizados (LENSTRA et al., 2002; SHAMIR, 2000; SHAMIR; TROMER, 2003; WI-
ENER, 1996). Sua maior vantagem é que, como sdo implementagoes em hardware,
tendem a ser extremamente velozes.

Em 1991 foi proposta uma variacao interessante para a criptoanélise de forga-
bruta do DES ou outros algoritmos similares. Este ataque foi denominado de Loteria
Chinesa e é, simplificadamente, o uso de um sistema massivamente paralelo baseado
em uso de hardware embutido em produtos eletronicos comuns (televisores, por
exemplo) para a busca de chaves (QUISQUATER; DESMEDT, 1991).

Desde entao, varios avan¢os na computacao fazem com que vejamos a idéia da
Loteria Chinesa com outros olhos. Por exemplo, hoje o nimero de computadores
ligados a Internet é varias ordens de magnitude maior, os processadores estao mais
rapidos, e o uso de intranets tornou-se comum. Isto criou um potencial enorme para
a realizagao de tarefas com grandes custos computacionais utilizando esta infraes-
trutura.

Outro exemplo que comprova a possibilidade de utilizagao deste tipo de aborda-
gem é o projeto Copacobana (KUMAR et al., 2006), que utiliza-se de computacao
reconfiguravel para a construcao de uma maquina paralela de baixo custo capaz de

atacar algoritmos simétricos com chaves de até 64 bits.



19

A utilizacao de circuitos dedicados para uso pratico, porém, esbarra na neces-
sidade de haver uma implementagao fisica de cada algoritmo a ser atacado. Esta
implementacao requer, no minimo, a existéncia de um laboratorio ou planta indus-
trial capaz de executar o projeto dos circuitos requeridos. Este ¢ um processo lento
e oneroso e, por isso, raramente utilizado. A popularizacao do uso de VHDL e FPGA’s
pode fazer com que este método torne-se mais freqiiente em ambientes de computa-
cao forense, mas ainda assim, seu custo torna-o proibitivo para uso em larga escala

ou quando a chave criptografica excede os 64 bits.

2.1.2 Meétodo de computacao dindmica

Vérios programas estao disponiveis hoje em dia para a realizagao de criptoana-
lise computacional através de computacao dinamica, tornando este o método mais
comum atualmente. Este método é praticamente idéntico ao uso de circuitos dedi-
cados, exceto pela utilizacao de programas de computador ao invés desses circuitos.
Freqiientemente tais programas sao otimizados a exaustao, utilizando-se inclusive de
codigo em linguagem de méquina na porcao considerada critica dos mesmos. Tam-
bém freqlientemente estes sistemas encontram-se associados & individuos ou grupos
com propositos excusos - os famosos hackers e/ou crackers - o que faz com que os
mesmos nao sejam vistos com bons olhos pela comunidade em geral.

Controvérsias a parte, dentre os programas mais utilizados atualmente podemos
citar: Crack (MUFFET, 2007), John The Ripper (SOLAR DESIGNER, 2007), Cain
& Abel (MONTORO, 2007). Em geral estas ferramentas sao capazes de realizar bus-
cas por dicionario e/ou for¢a-bruta, normalmente sobre alguns tipos especificos de
algoritmos criptograficos e, em sua maioria, sao voltadas para a busca por senhas
de acesso a sistemas. E possivel extender alguns destes programas para qualquer
algoritmo de criptografia, isto, entretanto, exige a sua modificacao implicando em
que haja conhecimento de sua arquitetura interna. Isto torna-os inadequados ao
uso imediato com algoritmos criptograficos desconhecidos. Alguns deles podem ser
executados de forma distribuida ou possuem versoes alternativas com esta caracte-
ristica, porém, exige-se a configuracao manual do sistema inteiro nestes casos. Desta
forma, surge a necessidade de uma ferramenta mais simples e flexivel para o uso em

informéatica forense.
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2.1.3 Meétodo de computacao prévia

Outra abordagem possivel é a computacao prévia de todas as possiveis chaves
e textos cifrados com as mesmas. Neste método a busca torna-se uma consulta
ao banco de dados formado por estas informagoes (BORST; PRENEEL; VAN-
DEWALLE, 1998; OECHSLIN, 2003). Sua principal vantagem é o fato de que o
esforco computacional de geracao dos textos cifrados é feito uma tnica vez e seus
resultados sao reutilizados quando preciso, nao sendo necessaria a geragao dos mes-
mos dados repetidamente como na computacao dinamica. A existéncia de midias de
armazenamento secundario de grande capacidade, baixo custo e laténcia de acesso
cada vez mais baixa favorecem esta técnica. Na pratica, esta se trocando o uso de um
sistema limitado por processamento (CPU-bounded) por um limitado pelo sistema
de entrada/saida (I/0O-bounded). A desvantagem estd na capacidade de armazena-
mento necessaria a este tipo de sistema. Para armazenar somente as 361 trilhoes
de chaves do exemplo anterior cifradas com o algoritmo DES seriam ocupados cerca
de 4.7 Petabytes. Considerando que esta é a capacidade de armazenamento utili-
zada para um tnico algoritmo e para um nimero relativamente reduzido de chaves,
podemos notar a pouca praticidade deste método para uso geral.

Entretanto, um exemplo de aplicacao pratica da computacao prévia foi imple-
mentado e encontra-se em franca utilizagdo: o RainbowCrack (SHUANGLEI, 2007).
Utilizando as idéias de Oechslin (OECHSLIN, 2003), este sistema foi otimizado para
possibilitar ataques a hashs, tais como o LM (do sistema MS-Windows), MD5 e SHA-1.
Seu uso para outros tipos de algoritmos é possivel, porém, esbarramos novamente
nas limitacoes de recursos citadas acima, que tornam seu uso nao-pratico nestes

Casos.

2.2 Sistemas de alto desempenho e baixo custo

Ao analisarmos a historia da computacao, notamos que esta mostra uma clara
linha evolutiva, sempre baseada na mesma premissa: poder computacional. Ano
apo6s ano, cada novo computador langado reafirma esta tendéncia. Novas tecnologias
de construcao sao inventadas, materiais sao trocados, dispositivos sao incorporados,
tudo isto com o mesmo objetivo, fazer com que os computadores sejam cada vez mais

velozes e tenham maior capacidade de armazenamento e manipulagao de dados para
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poderem resolver problemas cada vez mais complexos.

Alguns marcos podem ser facilmente encontrados nestes mais de 60 anos de evo-
lugao, tanto nas maquinas quanto em seus programas. O surgimento do transistor e
dos circuitos integrados trouxe velocidade, confiabilidade e reducao no tamanho das
maquinas. A introdugao das Linguagens de Programacgao e do conceito de Sistema
Operacional trouxe flexibilidade e facilidade de uso, promovendo a popularizacao no
uso de computadores. Estes foram, entao, retirados de centros de pesquisa e apli-
cados as mais diversas tarefas como comércio, educacao e entretenimento, somente
para citar alguns exemplos. Hoje em dia, virtualmente toda tarefa que necessite de
manipulagao de qualquer tipo de dados pode se utilizar de computadores. Porém o
mesmo objetivo ainda norteia o seu desenvolvimento: maior poder computacional.

Nos anos 60 o mundo da informéatica foi revolucionado com o aparecimento de
computadores que, comparados aos seus concorrentes contemporaneos, eram muito
mais poderosos. O segredo era uma nova técnica, descrita como sendo o uso de va-
rias unidades internas replicadas, atuando conjuntamente para resolver um mesmo
problema. Hoje em dia conhecemos esta técnica pela denominacao de processamento
paralelo. Desde aquela época, o processamento paralelo vem sendo utilizado regu-
larmente para se conseguir um aumento maci¢co de poder computacional, porém,
devido aos problemas encontrados (complexidade de cria¢ao, manutengao, uso e de-
senvolvimento de aplicativos), normalmente ele era relegado a permanecer em uso
somente em centros de pesquisa, na forma de prototipos ou modelos para pesquisa
da propria tecnologia de sua construgao e uso.

Mas, surge uma questao: por qué preocupar-se desenvolvendo processamento
paralelo se a cada nova geragao os processadores seqiienciais mostram-se mais po-
derosos? A resposta é simples: por melhores que sejam os processadores, sempre hé
problemas que eles ainda nao conseguem resolver em um tempo razoavel (STER-
LING et al., 1995). Um exemplo deste tipo de problema, como visto na se¢ao
anterior, é a criptoanalise computacional.

Atualmente, para utilizar processamento paralelo ndo é necessario pesquisar/de-
senvolver novas tecnologias de construcao, apenas ajustar as existentes, e fazer com
que o seu uso se torne simplificado, permitindo assim acesso ao grande piblico

interessado em maior poder computacional. Com a explosao no crescimento do
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mercado de redes locais, praticamente qualquer grupo/institui¢ao com sério interesse
em realizar criptoandlise computacional tem muitos processadores a sua disposigao.
Porém, varios destes grupos - principalmente em nosso pais - nao possuern os recursos
necessarios para ter um sistema de alto desempenho dedicado a esta tarefa.

O apéndice A mostra as alternativas de processamento paralelo com baixo custo
pesquisadas e a secao abaixo detalha aquela escolhida para a implementacao reali-

zada: a metacomputacao.

2.2.1 Metacomputacao

Observagoes simples mostram que um computador pessoal tipico em uma orga-
nizacao é sub-utilizado pois fica a maior parte do tempo em estado ocioso. Estes
processadores ociosos podem ser utilizados para a execucao concorrente de tarefas
durante tais periodos. Exemplos de sistemas que utilizam esta abordagem de com-
partilhamento de ciclos ociosos de UCP sao o CADEO (CERA; PASIN, 2004), o
SETI@Home (KORPELA et al., 2001) e suas variantes.

O uso de recursos computacionais distribuidos depende da habilidade de geren-
ciar estes recursos. Porém, a complexidade dos ambientes de rede pode facilmente
tornar este gerenciamento impraticavel. Por exemplo, como compartilhar recursos
e, a0 mesmo tempo, manter a autonomia de miltiplos dominios administrativos,
esconder as diferencas entre arquiteturas computacionais incompativeis, comunicar
sistemas consistentemente enquanto conexoes sao perdidas ou modificadas e respei-
tando multiplas politicas de seguranca?” A solucao comumente usada tem sido a
criacao de sistemas que atacam estes problemas caso-a-caso. Isto acaba por criar
solugoes que, embora resolvam o problema, tornam-se intrincadas colchas de reta-
lhos. Se tudo correr bem, habeis programadores podem criar e manter um sistema
nestes moldes, mas estas implementagoes serao, via de regra, limitadas, custosas e
de dificil operacao e expansao. Escalabilidade, seguranca e tolerancia a falhas sao
algumas caracteristicas importantes em qualquer solugao para este problema.

Uma melhor solucao envolve a utilizagao de uma infra-estrutura que possa criar
uma abstracao sobre um conjunto complexo de recursos distribuidos e disponibilize
uma forma, preferencialmente de alto-nivel, de compartilhamento e gerenciamento

destes recursos. Solucoes tém sido propostas nestes moldes, como, por exemplo, o
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Legion (GRIMSHAW; WULF, 1997) que utiliza a abordagem de sistema operacio-
nal distribuido em grande escala. Outra possibilidade é a utilizagao de mecanismos
de metacomputacao ou computagao em grade. Assim como os sistemas distribuidos
em larga escala, a grade computacional também possibilita a utilizagao de recursos
computacionais distribuidos de forma simplificada. Porém, usualmente o foco deste
tipo de infraestrutura ¢ a utilizagao de recursos ociosos como, por exemplo, com-
putadores pessoais, durante os intervalos em que estes estao ligados mas nao estao
sendo utilizados.

Destes, um exemplo é o BOINC (Berkeley Open Infrastructure for Network Com-
puting) (ANDERSON, 2004), que é uma estrutura que busca simplificar o trabalho
de criar e operar projetos de computagao macica com recursos publicos. Proprieta-
rios de computadores ligados a mesma rede de um servidor BOINC podem participar
em multiplos projetos, voluntariamente, e podem especificar como seus recursos se-
rao alocados entre estes projetos. Outra opcao de estrutura de metacomputagao
¢ o middleware ProActive (BADUEL et al., 2006), que, diferentemente do sistema
BOINC que utiliza internamente a linguagem C++-, é feito completamente em lin-
guagem Java.

Sistemas deste tipo tém sido usados para problemas complexos como andlise de
modelos climéaticos, renderizacao grafica de cenas complexas, dentre outros. Esta
arquitetura permite que muitos processadores, possivelmente heterogéneos e geo-
graficamente dispersos, trabalhem juntos para alcancar a solucao de um problema.
Entretanto, caracteristicas como a heterogeneidade de arquiteturas e sistemas ope-
racionais, variagao de carga nas maquinas, variacao na disponibilidade das maquinas
e a suscetibilidade a falhas nas comunicacoes e nos processadores complicam a situ-
acao para o programador. Nesse contexto, novos paradigmas de programacao que
reduzem a complexidade tradicionalmente envolvida na programagcao distribuida,
que envolve tarefas como o balanceamento de carga, heterogeneidade e tolerancia a
falhas, ganham importancia (JOSHI; RAM, 1999).

A grade computacional ou metacomputagao possui como objetivo de projeto
simplificar o processamento de problemas muito grandes para serem resolvidos por
um unico sistema de computagao de alto-desempenho (FOSTER; KESSELMAN,

1998). Isto é possivel pelo uso de recursos ociosos (ciclos de UCP e/ou espago de
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armazenamento) de grandes nameros de computadores dispersos que sdo tratados
como um aglomerado virtual com uma infraestrutura de comunicacao distribuida. O
foco da metacomputacao na habilidade de suportar computagao transparentemente
através de multiplos dominios administrativos é o que a faz diferente dos aglomerados
ou da computacao distribuida tradicional.

Devido a algumas destas caracteristicas, atualmente esta tecnologia ¢é ideal para
computagoes do tipo trivialmente paralelizavel (embarrassingly parallel) (FOX; WIL-
LIAMS; MESSINA, 1994). Porém, como nao se tem controle sobre os seus elementos,
varios cuidados devem ser tomados. Por exemplo, atualmente, nao ha como especi-
ficar recursos de rede, portanto nao se deve utilizar este modelo para problemas que
necessitem comunicar grandes volumes de dados. Similarmente, como nao se sabe
de antemao a capacidade de cada no, a mesma deve ser medida dinamicamente para
se poder realizar balanceamento de carga entre os n6s. Em alguns casos podem ha-
ver, inclusive, diferencas tao grandes quanto a capacidade de processamento que nos
simplesmente devem ser descartados por serem muito lentos em relacao aos outros.
Outro problema, talvez mais relevante, ¢ o fato de que os n6s nao sao dedicados ao
processamento paralelo, mas sim apenas um empréstimo temporario. A qualquer
momento um destes nds pode, portanto, simplesmente ser retirado do conjunto de
nos sem aviso prévio. Embora esta situacao também possa acontecer em sistemas
concorrentes tradicionais, ela se torna muito mais comum neste tipo de arquitetura.

A computacao em grade é freqlientemente confundida com a computagao em
aglomerados. A principal diferenca entre estas tecnologias é que um aglomerado é
formado por um conjunto de nodos (processadores) em um local — e normalmente
em uma rede local — enquanto a grade é composta por qualquer tipo de recurso
computacional ligado & mesma.

O termo computagao em grade (grid computing) originou-se nos anos 1990 como
uma metafora do acesso e uso de recursos computacionais tornar-se tao simples
quanto o acesso e uso do sistema de distribui¢do de energia elétrica (power grid)
(FOSTER; KESSELMAN, 1998).

A definigao de grade foi feita por Ian Foster (FOSTER, 2002) e engloba trés

pontos fundamentais:

e recursos computacionais nao sao administrados de forma centralizada;
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e padroes abertos sao utilizados; e
e qualidade de servico nao-trivial é alcancada.

Uma caracteristica que distingue a computagao em grade da computacao distri-
buida tradicional é a abstracao de um recurso distribuido em um recurso da grade.
O resultado desta abstragao e que ela simplifica o processo de substitui¢ao de re-
cursos. Como efeito colateral, a sobrecarga associada a esta flexibilidade faz parte
da camada de infra-estrutura e aumenta a laténcia associada ao acesso de um re-
curso da grade. Esta sobrecarga, portanto, deve ser levada sempre em consideragao
em termos do impacto causado pela utilizacao de cada recurso da grade por uma
aplicagao.

Este trabalho descreve algumas das peculiaridades envolvidas no desenvolvi-
mento de uma aplicacao distribuida de alto desempenho que é executada em um
ambiente de metacomputagao. Analisaremos a seguir o ProActive, a alternativa de
infra-estrutura de processamento em grade escolhida devido a utilizacao da lingua-

gem Java para a implementacao do arcabougo Quebra-pedra.

2.2.2 Metacomputacao com ProActive

Atualmente, na busca por alternativas de processamento paralelo, visando prin-
cipalmente baixo custo, a metacomputacao mostra-se uma das melhores. Sua capa-
cidade de utilizacao de sistemas pré-existentes, desde que interligados, com a simples
instalagao de um middleware é a principal responsavel por esta escolha.

Esta escolha também é reforcada pela existéncia de alternativas de middleware
no modelo de software livre, tais como o ProActive. O ProActive ¢ um middleware
Java de codigo aberto (licenca LGPL) para programagao paralela, distribuida e
multi-threaded em ambiente de grade computacional (BADUEL et al., 2006).

Como o ProActive é construido utilizando as APIs Java padrao, ele nao requer
qualquer modificacao no ambiente de execugao padrao da linguagem, nem utiliza
compiladores, pré-processadores ou méaquinas virtuais especiais. O modelo de distri-
buicao e atividade do ProActive é parte de um esforco para melhorar a simplicidade
e reuso na programacao de sistemas orientados a objetos distribuidos e concorrentes
(CAROMEL; KLAUSER; VAYSSIERE, 1998; CAROMEL; BELLONCLE; ROU-
DIER, 1996), incluindo uma seméantica precisa (ATTALI; CAROMEL; GUIDER,
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2000).

Uma aplicacao distribuida que utilize o ProActive é composta de entidades cha-
madas objetos ativos (active objects). Cada objeto ativo possui um elemento dis-
tinto, a raiz, que é o tnico ponto de entrada para o objeto ativo. Cada objeto ativo
tem seu proprio fluxo de controle e a habilidade de decidir em que ordem iré servir
os pedidos de chamada de método que sao automaticamente colocados em uma fila
de requisi¢oes nao-atendidas. Chamadas a métodos de objetos ativos sempre sao
de natureza assincrona e a sincronizacao é gerenciada por um mecanismo conhecido
como espera-por-necessidade (wait-by-necessity) (CAROMEL; KLAUSER; VAYS-
SIERE, 1998). Ha um curto rendez-vous no inicio de cada chamada remota, que
bloqueia o chamador até que a chamada tenha alcancado o contexto do chamado.

A biblioteca ProActive possui mecanismos para migrar qualquer objeto ativo
de uma maquina virtual Java (JVM) para qualquer outra. Outro servigo extra
disponibilizado pelo ProActive é a capacidade de criar remotamente objetos que
podem ser acessados remotamente. Por esta razao, é necessario identificar JVMs
e adicionar alguns servicos. Estas capacidades extras sao dadas pelos nodos. Um
nodo é um objeto definido pelo ProActive cujo objetivo é juntar um ou mais objetos
ativos em uma entidade logica. Desse modo, um nodo é uma abstracao para a
localizagao fisica de um conjunto de objetos ativos. Uma JVM pode conter um ou
mais nodos. Para simplificacao, os nodos sao nomeados e manipulados através de
nomes simbolicos, tipicamente uma URL que identifica sua localizacao, como, por
exemplo, rmi://paple.inf.ufsm.br/Nodel.

Um objeto ativo pode ser criado diretamente em um nodo ou ligado dinamica-
mente a um como resultado de uma migracao. Para auxiliar na fase de utilizagao de
componentes do ProActive, foi introduzido o conceito de nodos virtuais para mape-
amento de objetos ativos (BAUDE et al., 2002). Estes nodos virtuais sao descritos
externamente através de descritores baseados em XML que sao lidos em tempo de
execucao pelo ProActive quando necessario.

Por ser uma caracteristica importante em computagao em grade, a biblioteca
ProActive oferece mecanismos de comunicacao em grupo, similar aquela apresen-
tada pelo modelo MPI. Estao disponiveis no ProActive operacoes de grupo tais

como: broadcast, scatter, gather. Operacoes como reduce podem ser feitas pelo cha-
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mador de um método gather assim que todos os resultados chegarem ao mesmo,
portanto, nao é explorada pelo ProActive a oportunidade de reducao paralela. As
operacoes mais sofisticadas do MPI - e mais raramente usadas - como all-gather,
all-to-all, all-reduce, etc, nao sao disponibilizadas pelo ProActive. Todas estas ope-
racoes podem, eventualmente, ser implementadas a partir das operagoes suportadas
citadas acima. O motivo de a biblioteca nao suportar diretamente estas operagoes
recai sobre o tipo de paralelismo do modelo ProActive, que utiliza graos médios ou
grossos. As operagoes como reducao fazem sentido, do ponto de vista de desempe-
nho, em situacoes de grao fino.

Para abstrair do codigo fonte qualquer referéncia a configuracoes de software ou
hardware, o ProActive utiliza os descritores de distribuigao (deployment descriptors).
Eles também disponibilizam um mecanismo integrado de especificagao de processos
externos que devem ser langados e a forma de fazé-lo (HUET; CAROMEL; BAL,
2004). Seu objetivo é habilitar o lan¢amento de uma aplicagao em qualquer conjunto
de sistemas sem ter que modificar o codigo fonte. Para isto, toda a informacgao
necessaria encontra-se armazenada em um arquivo de descricao, em formato XML.
Um arquivo de distribuicao é composto de trés partes. A primeira parte é usada
para declarar os nomes de nodos que serao utilizados no cédigo fonte da aplicagao —
os nodos virtuais. A segunda parte, mapeamento, descreve como os nodos virtuais
serao mapeados as maquinas virtuais. Finalmente, na secao de infraestrutura, o
arquivo descreve como as maquinas virtuais devem ser criadas. Nesta parte é possivel
especificar varios detalhes a serem usados na criacao das maquinas virtuais, tais como
variaveis de ambiente por exemplo. Essencialmente este arquivo descreve, portanto,
como serd o ambiente de execucao distribuido a ser utilizado na execucao de uma
aplicacao.

Outras partes importantes do ProActive, principalmente para a implementacao
em questao, sao os seus arcaboucos de seguranga e de tolerancia a falhas. O ProAc-
tive disponibiliza um grande conjunto de recursos de seguranca. Ele oferece desde
autenticacao, integridade e confidencialidade de comunicagoes até recursos de alto
nivel, tais como a migracao segura de objetos, politicas de seguranca dinamicamente
negociadas e hierarquicas. Todos estes recursos podem ser utilizados de forma trans-

parente pelas aplicagoes. A seguranca é baseada em infra-estrutura de chave publica.
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Cada entidade possui um certificado, sendo estes gerados automaticamente pelo me-
canismo de seguranca, o qual também oferece meios de verificacao de sua validade
(BADUEL et al., 2006). A seguranca pode ser expressa em diferentes niveis para as
aplicacoes que utilizam o ProActive, variando desde o nivel de dominio até o nivel
de objeto, permitindo grande flexibilidade em sua utilizacao. No nivel de aplicacao,
por exemplo, basta incluir algumas configuragoes simples no arquivo descritor de
distribuicao XML. Ressalta-se que este arcabouco de seguranca utiliza a Extensao
Criptografica nativa da linguagem Java (JCE REFERENCE GUIDE, 2007) para
tudo isto.

ProActive também disponibiliza capacidade de tolerancia a falhas. Isto pode
ser feito através de dois protocolos distintos: um baseado em pontos de verificacao
induzidos pela comunicacao (Communication-Induced Checkpointing— CIC) e outro
baseado em monitoramento pessimista de mensagens (Pessimistic Message Logging
— PML). Cada um destes protocolos permite a recuperagao de um estado seguro da
aplicacao, quando necessario. Isto possibilita o relancamento da aplicacao a partir
deste ponto, eliminando qualquer possivel problema causado pela falha em algum noé
da infra-estrutura de metacomputacao. A utilizacao de mecanismos de tolerancia
a falhas em uma aplicacao ProActive, a exemplo dos mecanismos de seguranca, é
completamente transparente (BADUEL et al., 2006).

Resumidamente, pelas caracteristicas apresentadas, o middleware ProActive pode
ser considerado eficaz e eficiente para utilizacao de programagao paralela em ambi-
entes de metacomputacao de natureza hierdrquica, altamente distribuida e hetero-
génea. E, nao menos importante, possui um relativo baixo custo de implantacao,

visto que pode ser utilizado em uma rede de computadores pré-existente.



3 PROJETO DE UMA SOLUCAO

“It is important to realize that any lock can be picked
with a big enough hammer.”
(Sun System & Network Admin manual)

Tendo como objetivo o desenvolvimento de um sistema criptoanalista para infor-
maética forense, podemos definir quais os aspectos principais que o mesmo deve ser
capaz de suprir. Para isto, é necessario que se tenha uma idéia mais aprofundada
do problema sendo enfrentado.

Durante a busca por evidéncias de atos criminosos realizados com o auxilio de
um computador, um perito em informatica forense pode deparar-se com informacoes
criptografadas. E sua funcdo, a partir de entdo, obter as informacoes originais para
avaliar se contém alguma daquelas evidéncias. Como visto no capitulo 2, se nao
houver outra maneira de se obter as informagoes originais, o perito deve utilizar
ataques criptoanaliticos sobre os dados criptografados. Para realizar um ataque, em
geral sao necessarias algumas informacoes. Normalmente uma destas informacoes é
o algoritmo criptografico utilizado. Como h& um grande ntimero de tais algoritmos,
um sistema flexivel de criptoandlise deve ser capaz de se adaptar a qualquer um
deles. Na maioria dos casos um ataque possui um alto custo computacional, sendo
comum a medi¢ao em anos do tempo necessario para um computador monoproces-
sado executd-lo. Assim, deve haver uma busca pelos métodos que apresentem uma
maior reducao no tempo total do ataque. Por ser um sistema voltado a aplicacao fo-
rense, algumas restrigoes sao impostas ao mesmo. Por exemplo, deve-se ter bastante
cuidado quanto a seguranca das informagoes manipuladas pelo mesmo. Além disso,
os métodos utilizados pelo sistema devem ser consenso na comunidade cientifica es-
pecializada para evitar a refutagao dos resultados obtidos. Também, em geral, ha

restrigoes de tempo impostas pelo sistema legal que fazem com que seja necessario
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se ter uma previsao do tempo total que um ataque ira dispender.
Este capitulo apresenta os requisitos considerados importantes para a imple-
mentacao do sistema de criptoanalise proposto e uma descricao da funcionalidade

esperada do mesmo.

3.1 Avaliacao dos requisitos

Em qualquer projeto de aplicativo a tarefa mais importante a ser realizada é a
analise dos requisitos do mesmo. Partindo deste principio, analisaremos os principais

requisitos do sistema de criptoanalise para computagao forense proposto:

Capacidade de realizacao de ataques - A pesquisa na area de criptoanélise ao
longo dos anos tem gerado uma grande variedade de métodos para tal fim,
como visto na secao 2.1. Um sistema de criptoanélise deve poder ser exten-
dido para abranger novos tipos de ataques que sejam mais eficientes em uma
determinada situacao. Além disso, deve ser capaz de atacar, ou ser extendido

para atacar, qualquer algoritmo criptografico.

Desempenho - Como visto anteriormente, a criptoandlise tipicamente demanda
enorme poder computacional. Na informética forense, rotineiramente, ha res-
tricoes de tempo impostas pelo decurso das investigagoes e processos legais.
Estas restricoes impoe que um sistema de criptoanalise forense computacio-
nal utilize métodos que possam ser dimensionados para execucao em um dado

espaco de tempo.

Previsibilidade de tempo de execucao - Devido a existéncia de restri¢oes tem-
porais, deve-se poder estimar de antemao o tempo total de realizacao de um
ataque. Isto serve tanto para verificacao de viabilidade de ataques quanto para

dimensionamento temporal dos mesmos.

Seguranga da informacao - Por se tratar de area que trata de informagoes su-
jeitas a sigilo legal, esta caracteristica deve se extender a todo os sistemas que
sejam utilizados. Ou seja, os dados e resultados devem ser mantidos privados

e o sistema deve ser imune a ataques por terceiros.

Além disso, em termos de métodos adequados a informéatica forense algumas

consideracoes extras devem ser feitas.
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Um perito forense deve ser capaz de demonstrar que seus métodos investigativos,
além de eficazes, sao o mais transparentes possiveis. Isto se deve ao fato de que o
resultado do trabalho do perito é uma evidéncia criminal, ou seja, uma prova que
se destina a firmar a convic¢ao do juiz sobre a verdade dos fatos alegados pelas
partes envolvidas em um processo penal. Devido a isto, o perito deve utilizar-se
de métodos que sejam corretos e que esta corretude seja consenso na comunidade

cientifica especializada.

3.2 Projeto geral

A premissa bésica de um sistema de criptoandlise é simples. O analista possui o
texto cifrado e precisa da chave que decifra o mesmo. Como visto na se¢ao 2.1, para
se obter esta chave é necessario realizar um ataque sobre o texto cifrado. Portanto,
esta deve ser a funcionalidade principal do sistema. O diagrama da figura 3.1 mostra,
sob o modelo de use case do padrao UML de modelagem de sistemas, esta idéia
principal. Nota-se que este diagrama ja inclui também a idéia de uma base de
dados, no formato de cache, que armazena informacao relevante sobre os ataques ja
realizados.

Um sistema mais robusto possibilita mais de um tipo de ataque, neste caso, o
analista escolhe o mais apropriado, passa o texto cifrado como entrada e espera a
chave como saida. O diagrama da figura 3.2 mostra estes refinamentos da idéia
principal do sistema. Aqui pode-se ver a incorporacao de dois conceitos novos ao
sistema: ataque e tarefa. Para realizar um ataque o criptoanalista deve definir uma
tarefa no sistema. Esta tarefa possui alguns atributos, tais como, por exemplo, o
algoritmo a ser utilizado. Depois de definir a tarefa, o analista deve definir o tipo
de ataque a ser utilizado. A partir destas informacoes, o sistema iré executar este
ataque.

Ainda buscando robustez, o sistema deve ser capaz de realizar ataques a algorit-
mos do tipo irreversivel (one-way), como no caso de senhas de sistemas como o Unix
ou Windows, armazenadas neste formato, mas também deve ser capaz de atacar ar-
quivos de texto criptografados. Para ser capaz deste ultimo ataque, o sistema deve
contar com algum método de deteccao de texto para saber quando obteve sucesso.

Além das caracteristicas pertinentes a tarefa de criptoanélise é necessario o uso
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de processamento paralelo e distribuido, conforme visto na secao 2.2, para obter

um melhor desempenho em um problema como a criptoanalise. Vejamos, portanto,

algumas caracteristicas importantes neste tipo de sistema.

Internamente a um sistema distribuido algumas caracteristicas sao esperadas,

como a capacidade de utilizacao de recursos disponiveis e a recuperacao de falhas

durante a sua execugao.

Além disso, a facilidade de disparo e término de uma

tarefa em um ambiente distribuido também é um fator importante quando se leva

em consideracgao o uso de um grande niimero de processadores para a sua execucao.

Por se tratar de uma tarefa que demanda, potencialmente, muito tempo para sua

resolucao, a possibilidade de reinicio a partir de um ponto de verificagao (checkpoint)

torna-se bastante atil.

Para simplificar e melhorar o projeto e implementacao do sistema pretendido,

optou-se por separar a parte de criptoandlise em um arcabougo (o Quebra-pedra).
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Tal separacao permite que os métodos criptoanaliticos sejam tratados isoladamente
dos mecanismos de execucao distribuida de codigo. Isto permite que novos métodos
de ataque sejam implementados sem que seja necessario modificar os métodos de
execucao, e vice-versa. Também permite que o mecanismo de ataques seja utilizado
para a implementacgao de qualquer sistema voltado & criptoanélise, com ou sem o uso
de processamento paralelo para sua execucao. O sistema final conta, portanto, com
duas partes distintas: o nicleo de criptoanélise e o niicleo de execucgao distribuida.

Os capitulos seguintes tratam, respectivamente, destes nicleos.



4 UM ARCABOUCO PARA CRIPTOANALISE

“Se vocé remover pedra por pedra, até mesmo
uma montanha serd demolida.”
(Provérbio hindu)

Durante a revisao da literatura pertinente a este trabalho nao foi encontrada
nenhuma biblioteca ou arcabougo que oferecesse as caracteristicas desejadas a um
sistema criptoanalista de uso geral como o pretendido. Devido a isto, optou-se por
projetar e implementar um arcabouco conforme as especificagoes necesséarias. Teve
origem, assim, o arcabouco Quebra-pedra. Ele recebeu este nome em referéncia ao
trabalho macico necessario para se atacar um texto cifrado, comparével ao trabalho
historicamente realizado por apenados em regime de trabalhos for¢ados.

Deve ser ressaltado que este arcabougo, ao menos inicialmente, pretende somente
dar suporte ao desenvolvimento de um sistema bésico de criptoanalise distribuida.
Eventualmente, ficando comprovada a eficicia deste sistema ou havendo necessidade
ou demanda, o arcabouco deverd evoluir para englobar técnicas mais sofisticadas
de criptoanélise, sendo, porém, este foco deixado para possiveis trabalhos futuros.
Também deve ficar claro que as técnicas bésicas de criptoanélise sao suficientes para
uso em muitos casos, o que faz com que mesmo um sistema simples baseado nestas

seja util em situagoes reais.

4.1 O Quebra-pedra

O objetivo inicial do Quebra-pedra é ser um arcabougo Java para criptoanalise
baseada em varredura de espaco de solucoes voltado ao uso em ambiente de com-
putacao forense. Inicialmente busca-se obter a minima funcionalidade necessaria a
esta tarefa. Para tanto, devemos entao especificar o problema que gera a demanda

por sua criagao: o ataque a um texto cifrado por um criptoanalista em ambiente de
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computagao forense.

Neste problema, tipicamente, o criptoanalista tem acesso a um texto cifrado do
qual pode ou nao ter informacoes adicionais, tais como o algoritmo criptografico
utilizado, a linguagem do texto original, etc. Ou seja, o arcaboucgo deve ser capaz de
auxiliar tanto um atacante que possui tais informacoes quanto aquele que nao as tem.
Além disso, deve ser flexivel e simples de alterar pois o criptoanalista freqiientemente
depara-se com novas situagoes em que sistemas sem estas capacidades tornam-se

inateis.
4.2 Projeto e Implementacgao

Para permitir um sistema simplificado de criptoanalise, tornou-se necessario o
projeto e implementacao de uma ferramenta extensivel, portavel, de alto desem-
penho e baixo custo. Estas sao as premissas basicas do arcabouco Quebra-pedra.
Seguindo estas premissas, foi escolhido o método de computagao dinamica para sua
implementacao, embora o arcabouco também possa ser utilizado para a geracao dos
dados necessarios ao método de computagao prévia (ver segao 2.1).

Mais especificamente, este arcabouco oferece, atualmente, as técnicas de ataque
por forca-bruta e busca dirigida por dicionario e d& ao criptoanalista a capacidade
de extender o seu uso a qualquer problema de criptoanalise que possa ser atacado

por essas técnicas.

4.2.1 Principios basicos

Este arcabouco foi projetado em torno de dois principios basicos para obter as

caracteristicas necessarias:
e independéncia de plataforma de execucao;
e independéncia de algoritmos de criptografia (extensibilidade);

A independéncia de plataforma de execucao é importante pois permite ao crip-
toanalista escolher qual processador (ou processadores) melhor se adapta a tarefa a
ser realizada. Para se conseguir esta independéncia, optou-se pelo uso da linguagem
de programagcao Java para a implementacao do arcabouco. Esta linguagem permite,

atualmente, a utilizacao do mesmo c6digo em uma grande gama de processadores,



36

mostrando-se uma alternativa adequada aos requisitos de interoperabilidade do sis-
tema. Esta caracteristica também é importante pois houve, desde o inicio, a intencao
de utilizar o arcabouco para uma implementacao de criptoanalise paralela em ambi-
entes heterogéneos, tais como redes locais ou de grande distancia e, principalmente,
em ambiente de grade computacional. Esta intencao vem da necessidade intensiva
de processamento tipica dos sistemas de criptoanalise.

Quanto a independéncia de algoritmos de criptografia, ainda no estagio inicial
de projeto tornou-se claro que esta seria uma caracteristica chave do sistema. Como
exposto anteriormente, os sistemas criptoanalistas atuais nao sao facilmente adap-
taveis a algoritmos diferentes daqueles para os quais foram projetados. Isto cria
uma situacao em que sua praticidade de uso torna-se baixa, pois, em computacao
forense, constantemente sao necessarias buscas que envolvem novos algoritmos crip-
tograficos. Ou seja, se a plataforma criptoanalitica nao for adaptavel, tornaria-se
obsoleta rapidamente. Este problema foi resolvido, no Quebra-pedra, com o uso de

conceitos disponibilizados pela linguagem Java e que sao discutidos a seguir.

4.2.2 Implementagao das caracteristicas necessarias

Para o projeto inicial do arcabougo decidiu-se por centralizar a criacao deste em
torno da sua tarefa bésica, ou seja, priorizar os ataques. Decidiu-se, entao, iniciar o
seu projeto em torno de algumas classes basicas que podem ser vistas no diagrama
4.1.

Abaixo tem-se a descricao destas classes conforme implementadas atualmente no

arcabouco.

Search - classe que realiza os ataques por busca exaustiva e dirigida por dicionério.
No caso da busca exaustiva, foram implementados métodos capazes de testar
todas as possibilidades a partir de um dado conjunto de caracteres. Ou seja,
o analista tem controle total sobre o alfabeto a ser utilizado no ataque. Ja
para a busca dirigida é necessario fornecer a localizacao dos arquivos contendo
o dicionario a ser utilizado e de regras de modificacao a serem aplicadas ao

mesimo.

Task - classe que serve para a definicao de uma tarefa de criptoanalise. Um objeto

pertencente a esta classe possui todos os atributos necessarios a realizacao de
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Figura 4.1: Diagrama de classes inicial do Quebra-pedra

um ataque, tais como qual algoritmo a ser usado e o texto cifrado. Esta classe

também possui métodos para a criacao e manipulacao de uma base de dados

de ataques realizados que é verificada antes de qualquer ataque. Isto evita que

um ataque seja repetido e, portanto, economiza recursos nestes casos. Além

disso, ha também métodos para possibilitar a criacao de pontos de verificacao

(checkpoints) que permitem que uma tarefa seja suspendida e depois reiniciada

do mesmo

ponto.

evitando retrabalho.

Esta funcionalidade também busca economizar recursos

Durante a implementagao destas classes basicas, chegou-se a conclusao que outras

seriam necessarias. No modelo final implementado trés classes implementam o niicleo

completo de ataques do arcabouco: Task, Search e Rules. A classe Task define uma

tarefa de criptoanalise em termos de um alvo (texto cifrado) e do adaptador do

algoritmo criptografico que deve ser usado. A classe Search implementa os ataques
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disponiveis. Ha& métodos especificos para cada tipo de ataque e implementacao
(seqiiencial /distribuida). Por fim, a classe Rules encapsula os métodos responsaveis
pela manipulacao e aplicacao de regras de modificacao de palavras para ataques
de dicionario, quando estes sao utilizados. No diagrama de classes da figura 4.2
podem ser vistos os métodos ptublicos correntemente implementados no arcabouco
para cada uma destas classes do nicleo de ataques do arcabouco. Além destas
classes também decidiu-se pela implementacao de duas outras, TextRecognition e
Benchmark, para a complementacao das funcionalidades projetadas. A interface
gpAlgorithm completa a lista inicial de classes do arcaboucgo. Abaixo encontra-se

uma descricao mais detalhada de cada uma destas classes e da interface.

Rules - classe utilizada para os ataques por busca dirigida. Maiores detalhes sobre
as regras que o arcabougo atualmente implementa sao encontrados no apéndice

B.

gprAlgorithm - interface para a criacao de adaptadores que permitem a extensao
dos ataques a qualquer algoritmo do qual se tenha uma implementacao em

C/C++/Java.

TextRecognition - classe que oferece alguns mecanismos para o reconhecimento
de texto. Atualmente esta classe possui implementacoes de métodos estatis-
ticos baseados em freqiiéncia de digrafos, tais como o logaritmo da verossi-
milhanca de Sinkov. Maiores detalhes sobre estes métodos sao discutidos em

4.2.2.1.

Benchmark - classe que serve para verificar o desempenho de um ataque e estimar
o tempo necessario ao mesmo. Também serve para possibilitar um mecanismo
de balanceamento de carga distribuido baseado na capacidade de processa-

mento dos nos.

Um adaptador é um objeto de uma classe que deve implementar a interface
gpAlgorithm. Um criptoanalista que pretende utilizar o Quebra-pedra com um al-
goritmo ainda nao disponivel no mesmo precisa somente programar este adaptador.
No diagrama 4.2 podem ser vistos dois exemplos destes adaptadores, ambos para o

algoritmo DES padrao do Unix, sendo que um deles utiliza uma versao Java deste
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algoritmo e o outro a versao com implementagao nativa em linguagem C. A figura
4.3 mostra o codigo Java de um adaptador simples para a versao Java. Ja as figuras
4.4 e 4.5 mostram, respectivamente, o cédigo Java de um adaptador simples para a
versao nativa e o codigo C que a complementa.

Como vantagem adicional, este método isola o criptoanalista de detalhes de im-
plementacao da plataforma. Além disso, outra vantagem importante é o fato de que
o método de verificacao de sucesso na busca é desacoplado do arcaboucgo, pois fica no
adaptador. Isto significa que o analista pode utilizar o sistema para tarefas simples
como a quebra de senhas ou tarefas mais complexas, como a busca por chaves utili-
zadas para a criptografia de textos, arquivos compactados, fragmentos de arquivos
e assim por diante. Nestes casos mais elaborados, mecanismos para reconhecimento
de texto deverao ser utilizados, dai sua inclusao no arcabouco.

O arcabouco conta com um mecanismo simples, porém flexivel para a implemen-
tacao destes adaptadores. Este mecanismo baseia-se em dois principios introduzidos
na plataforma Java a partir da versao 1.3: o coédigo reflexivo e a interface nativa
Java (GOSLING et al., 2005). A reflexao é um conceito que permite, dentre outras
coisas, a carga dinamica de codigo em tempo de execucao. Isto permite a modi-
ficacao de um sistema para a adicao de funcionalidade sem a necessidade de uma
nova compilagao do mesmo. Ja a interface nativa Java (Java Native Interface - JNI)
permite o uso de codigo nativo escrito em linguagem C/C++ que esteja na forma
de DLL (em ambiente Microsoft Windows) ou de biblioteca de carga dindmica .so
(em ambiente Unix).

O uso destes conceitos em conjunto permite, portanto, a carga dinamica de
codigo nativo sem a necessidade de recompilacao do sistema de criptoandlise. Para
entendermos como este mecanismo funciona dentro da arquitetura Quebra-pedra,
vejamos um exemplo: uma situacao em que um criptoanalista depara-se com um
conjunto de dados criptografados e, apés uma andlise inicial, chega & conclusao
que foi utilizado um programa proprietario para esta criptografia. Analisando este
programa, ele descobre que o mesmo utiliza um algoritmo criptogréafico desconhecido.
Porém, em sua analise do sistema, ele descobre uma biblioteca de carga dinamica que
contém uma implementagao do algoritmo. Nesta situacao o analista pode se utilizar

das bibliotecas usadas pelo programa original para a busca da chave no Quebra-
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import java.rmi.*;
import java.io.*;
import gp.qpAlgorithm;

public class gpcerypt implements gpAlgorithm, Serializable, Remote{

public gperypt(){
// construtor vazio, requisito do ProActive
}

public boolean testWord(String word, String target){
String tstStr = new String(Crypt.crypt(target, word));
if (tstStr.equals(target))
return true;
else
return false;

}

public String algorithmName(){
return "crypt";
}

Figura 4.3: Um adaptador simples para utilizar uma implementacao Java do algo-
ritmo DES (crypt) no Quebra-pedra.

pedra. Para isto, somente é necessario realizar a programacgao de um adaptador
para o Quebra-pedra e o sistema estard apto a auxilid-lo em sua tarefa.

Este modelo de reuso de cédigo nativo elimina, portanto, a tarefa de reprogra-
macao ou mesmo recompilacao do Quebra-pedra como um todo para seu uso com
novos algoritmos de criptografia tornando-o totalmente adaptavel de forma simples

e rapida.

4.2.2.1 Reconhecimento automdtico de texto

Para possibilitar o uso do arcabouco em tarefas de criptoanalise mais complexas,
o mesmo teve que ser extendido para poder realizar reconhecimento de texto. Sem
este mecanismo seria impossivel automatizar os ataques nos casos em que o analista
nao possui informagoes sobre o texto cifrado além da lingua utilizada no mesmo. Por
exemplo, supondo-se que o criptoanalista deseja atacar um arquivo criptografado, ele
terd que realizar uma verificacao visual do resultado de cada tentativa do sistema

para verificar se o ataque obteve sucesso. Com o reconhecimento automético de
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import java.io.*;
public class gpnativecrypt implements gpAlgorithm, Serializable{
public gpnativecrypt(){
// construtor vazio, requisito do ProActive.
}
public native boolean testWord(String word, String target);
public String algorithmName(){

return "nativecrypt";

static { System.loadLibrary("qgpnativecryptImp"); }

Figura 4.4: Um adaptador simples para utilizar uma implementag¢ao nativa Unix do
algoritmo DES (crypt) no Quebra-pedra.

texto ele pode programar o sistema para atacar o arquivo até que o resultado seja
um texto em portugués ou em qualquer outra linguagem conhecida, ou até mesmo
em algum formato especifico como um arquivo de imagem por exemplo. A classe
que implementa esta funcionalidade pode ser vista no diagrama da figura 4.6.

Para o reconhecimento de texto foi implementada a técnica de freqiiéncia de di-
grafos através do logaritmo da verossimilhanca de Sinkov, demonstradamente o me-
canismo com maior poder estatistico nestes casos (GANESAN; SHERMAN, 1993).
Nesta técnica computa-se uma matriz com a freqiiencia absoluta de ocorréncia de
cada par de caracteres. Esta matriz é chamada de matriz de co-ocorréncia e através
dela é calculado o logaritmo da verossimilhanca. Se o método for aplicado a um
texto padrao em uma linguagem, portugués por exemplo, e depois aplicado a um
outro texto nesta mesma linguagem, o logaritmo da verossimilhanca ir& obter valores
proximos para ambos. Ou seja, este logaritmo revela a quantidade de semelhanca
entre dois textos baseado na freqiiéncia dos pares de caracteres de ambos. Embora
esta técnica seja a de maior poder estatistico, ela exige uma interpretacao do resul-
tado que deve ser refeita para cada nova matriz de co-ocorréncia. Além disso, ela
exige a utilizagao de um texto padrao de comparacao que deve forcosamente ser si-
milar ao texto original criptografado, nem sempre algo trivial de se obter. Trata-se,

portanto, de uma ferramenta que devera receber atencao especial do criptoanalista e



42

#include <jni.h>

#include <unistd.h>
#include <string.h>
#include "gpnativecrypt.h"

#define TRUE 1
#define FALSE 0

JNIEXPORT jboolean JNICALL Java_gpnativecrypt_testWord (JNIEnv *env,
jobject obj,
jstring word,
jstring target) {

/* JNI envia os parametros da chamada Java via variaveis de ambiente */
const char *strword = (*env)—>GetStringUTFChars(env,word,0);
const char *strtarget = (*env)—>GetStringUTFChars(env,target,0);

/* cifrar string de teste usando chamada crypt e comparar com string alvo */
if (stremp(crypt(strword,strtarget), strtarget) == 0)

return TRUE;
else

return FALSE;

Figura 4.5: Codigo C que complementa o adaptador da implementacao nativa do
algoritmo DES no Quebra-pedra.
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Figura 4.6: Diagrama de classes utilitarias do Quebra-pedra

conhecimento por sua parte de seu funcionamento para a obtencao de um resultado
satisfatorio.

Com o objetivo de simplificar o trabalho do criptoanalista e automatizar o pro-
cesso de reconhecimento de texto, outras alternativas foram pesquisadas. Além do
logaritmo da verossimilhanca, também foram implementados no arcabouco varios

outros coeficientes normalmente utilizados na area de processamento de imagens
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para o reconhecimento de padroes. Para esta escolha, considerou-se que o reconhe-
cimento de texto também é um problema de reconhecimento de padroes. Estes co-
eficientes sao: entropia, inércia, energia, homogeneidade e correlacao (HARALICK;
SHANMUGAM; DINSTEIN, 1973; WALKER; JACKWAY; LONGSTAFF, 1995).
Um estudo mais aprofundado do uso destes coeficientes para verificar seu grau de
precisao e automatizagao no reconhecimento de texto deve ser feito posteriormente

pelo autor.

4.2.3 Outras caracteristicas

Outras caracteristicas disponibilizadas pelo arcabouco sao: salvamento automé-
tico do estado da execugao, cache de sucessos e um sistema interno de analise de
desempenho. A primeira permite ao sistema salvar automaticamente um ponto de
referéncia (checkpoint) do estado de execugdo. Se por alguma razao o sistema for
parado antes de obter sucesso ou chegar ao fim da busca, na proxima execucao a
busca sera reiniciada deste ponto de referéncia.

Quanto a cache de sucessos, o arcabouco salva automaticamente todas as chaves
encontradas. Esta cache sempre é verificada antes de se iniciar qualquer busca,
evitando assim o desperdicio de tempo e recursos com a repeticao de trabalho ja feito.
Esta cache é externa ao arcabouco e pode, portanto, ser implementada como um
simples arquivo de texto — atualmente em uso — ou utilizar um sistema gerenciador
de banco de dados, a escolha do programador.

Finalmente, o sistema de avaliacao de desempenho pode ser utilizado para varios
fins, como a avaliacdo do tempo maximo que serd despendido em uma busca ou
como auxilio a um mecanismo de balanceamento de carga em uma implementagao
paralela através do calculo da capacidade de processamento de um no. A classe que

implementa esta funcionalidade pode ser vista no diagrama da figura 4.6.



5 UM SISTEMA PARA CRIPTOANALISE
COMPUTACIONAL DISTRIBUIDA

“If brute force isn’t working...
you aren’t using enough of it.”
(an6nimo)

Tendo o arcabouco Quebra-pedra como ponto de partida e o middleware ProAc-
tive como infraestrutura de programacao, podemos agora definir o projeto de um
sistema criptoanalista distribuido utilizando processadores ociosos para criptoana-
lise forense através de uma estrutura de grade computacional. Esta secao descreve

o projeto e a implementacao de tal sistema.

5.1 Criptoanalise computacional de baixo custo

Em qualquer sistema distribuido, e em particular em um sistema criptoanalista,

algumas caracteristicas sao desejaveis/requeridas:

Utilizar ao maximo o poder computacional agregado disponivel: sendo um
problema com enorme demanda de poder computacional, faz sentido que todo
recurso disponivel seja utilizado. Isto quer dizer que deve haver, no minimo,
um mecanismo de escalonamento de tarefas combinado a um bom sistema de

balanceamento de carga para evitar desperdicio de recursos.

Capacidade de comunicagao: para avisar quando um resultado positivo for al-
cangado ou requisitar novas tarefas caso contrario. Em sistemas com muitos
no6s disponiveis, algum método deve ser utilizado para detectar/evitar o con-

gestionamento da rede de comunicacao.

Segurancga: para evitar que uma chave descoberta seja visivel a alguém sem per-

missao para tal, e também para evitar sabotagens ao sistema (informando uma
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chave falsa como se fosse a correta, por exemplo).

Some-se a cada um destes requisitos a necessidade de baixo custo e o projeto
de tal sistema fica ainda mais complexo. Vejamos, entao, como tentar obter estas

caracteristicas.

5.1.1 Escalonamento e balanceamento de carga

A computacao paralela tem se tornado mais comum com a popularizacao dos
aglomerados de computadores produzidos em larga escala e/ou a exploracao de
ciclos ociosos em computadores interconectados. Tais sistemas oferecem um poder
de processamento teorico igual a soma das capacidades de seus recursos individuais.
Entretanto, para obter um desempenho proximo a este limite teorico, é necessaria
a distribuigao efetiva da carga de trabalho (workload) sobre os recursos disponiveis,
obtendo o maximo de lucro desta multiplicidade. Esta otimizacao da distribuicao da
carga é conhecida como o problema do escalonamento (CALZAROSSA; MASSARI;
TESSERA, 2000).

O problema do escalonamento se torna mais complexo ao passo que o conjunto
de recursos computacionais é compartilhado dinamicamente entre diversos usuarios
e aplicagoes. Em um ambiente formado por um conjunto heterogéneo de recursos,
que podem variar no tempo e espaco, para satisfazer requerimentos de desempe-
nho o escalonador deve orquestrar corretamente a distribui¢ao dinamica da carga
de trabalho sobre estes recursos. Nestes casos o problema do escalonamento nao
pode ser resolvido otimamente devido a dindmica do proprio ambiente e mecanis-
mos limitados de medicao. Modelos estocéasticos podem ser mais adequados que os
deterministicos (SANTOS; PROENCA, 2001).

O escalonador pode ser colocado no nivel de sistema ou no nivel de aplicacao.
Escalonamento em nivel de aplicagao é definido como aquele que é realizado pela
propria aplicacao, procurando atingir objetivos internos de desempenho, enquanto
compete com outras aplicacoes que podem compartilhar o mesmo sistema distri-
buido. Ja o escalonamento em nivel de sistema segue a abordagem oposta: um
unico escalonador controla todos os recursos e aplicacoes, e faz todas as decisoes
de alocacao. Colocando o escalonador no nivel de aplicagao, o programador pode

incorporar ao mesmo o seu conhecimento sobre o comportamento e requerimentos
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da aplicacao. O desenvolvimento da aplicacao, entretanto, torna-se mais complexo
(SCHOPF; BERMAN, 1999; BERMAN et al., 1996).

Escalonar recursos em um sistema paralelo ou distribuido é um problema de
escalonamento bi-dimensional (BAUMGARTNER; WAH, 1991). O escalonamento
local, ou intranodo, preocupa-se com o escalonamento dentro de um tnico nodo.
Ele ocorre em varios sub-niveis: hierarquia de memoria, dispositivos, e entre proces-
sadores quando o nodo ¢ multiprocessado. Este tipo de escalonamento é realizado
pelo sistema operacional de cada nodo. O escalonamento global, ou internodo, atua
em um nivel superior e esta preocupado com o escalonamento entre varios nodos.

Vérias caracteristicas de um sistema causam impacto no escalonamento de um
sistema distribuido, tais como a capacidade absoluta dos recursos disponiveis e seu
estado atual. Estas caracteristicas, portanto, definem o ambiente sobre o qual o
escalonador atuara. O ambiente gera eventos, normalmente informados ao escalona-
dor na forma de mensagens relacionadas a carga de trabalho. Exemplos de eventos
sao a chegada de novas tarefas, remocao de tarefas antigas ou informacao sobre o
estado atual de uma tarefa.

Para melhorar sua efetividade, a maioria dos escalonadores mantém um modelo
interno de execucao do ambiente e seu estado corrente, que é atualizado sempre que
h& uma nova informacao sobre o sistema distribuido ou sobre a carga de trabalho.
Esta informacao normalmente estd na forma de alguma medida. Estas medidas,
feitas por agentes ou sensores executados nos computadores que compoem o sistema,
determinam, entao, os aspectos que podem influenciar as decisoes do escalonador.
A variedade das medidas e sua precisao estao fortemente relacionadas a eficacia do
escalonador.

A partir do modelo interno de execucgao, dos eventos gerados pelo sistema e das
medidas feitas, o escalonador tem uma visao do que estd acontecendo no sistema
como um todo. A partir deste momento, sua tarefa passa a ser atender aos requisitos
de desempenho. Tais requisitos sao o motivo da existéncia do escalonador e podem
incluir um ou mais objetivos - maximizacao da vazao, minimizacao do tempo de
execucao, confiabilidade do sistema, etc.

Portanto, o escalonamento pode ser definido como o mapeamento de tarefas nos

recursos disponiveis realizado pelo escalonador. Este mapeamento pode ser gerado
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totalmente antes da execucao - escalonamento estatico - se todas as tarefas e carac-
teristicas dos sistemas sao conhecidas, ou pode ser gerado em tempo de execucao
por um conjunto de regras - escalonamento dinamico. Estas regras especificam
acoes de correcao que redistribuem tarefas sobre o sistema para que haja uma maior
aproximacao de algum objetivo de desempenho. Esta capacidade é denominada
balanceamento de carga.

Para poder fazer decisoes e verificar sua eficiéncia e/ou efetividade, um escalo-
nador dinamico baseia-se, em geral, em um conjunto de medidas. Estas medigoes
podem ser feitas pelo sistema operacional ou pela propria aplicacao e sao, usual-
mente, baseadas em instrumentagao estatica, ou seja, sao instrucgoes inseridas no
codigo.

No caso de serem feitas pelo sistema operacional, utilizam-se medidas genéricas
na tentativa de torna-las o mais abrangentes possiveis. Exemplos de tais medidas
sao o nivel de utilizacao de memoria ou processador, tamanho de filas de espera por
dispositivos, largura de banda de comunicacao, etc. J& quando as medidas sao feitas
por um escalonador em nivel de aplicacao, podem ser utilizadas métricas voltadas
a realizacao de tarefas especificas desta. A vantagem, neste caso, é a possibilidade
de se obterem resultados que sejam mais relevantes a aplicacao. Esta aproximacao,
no entanto, pode impor uma sobrecarga adicional se a métrica a ser computada nao
contribui diretamente com a tarefa a ser realizada ou nao pode ser facilmente gerada
em sua execugao.

Qualquer que seja o método escolhido, portanto, o codigo que realiza as medicoes
deve ser cuidadosamente projetado para que nao interfira na funcionalidade da apli-
cagao ou gere sobrecarga demasiada pelo seu uso. A quantia de interferéncia gerada
por este codigo é conhecida como nivel de intrusao. Deve haver um balanceamento

cuidadoso entre este e a acuracia e relevancia das medidas (SANTOS, 2001).

5.1.2 A busca por uma boa abstragao de comunicacao

De acordo com (MAINWARING; CULLER, 1996), uma abstracao critica para
o processamento paralelo e distribuido permanece sem solucao: uma interface de
comunicagoes simples e de proposito geral. Esta interface deve disponibilizar pri-

mitivas que formam um conjunto de instrucoes portavel para comunicacoes. As
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primitivas devem ser mapeadas eficientemente na camada de rede de baixo nivel
(interface de rede) e compor eficientemente protocolos de alto nivel e aplicagoes. O
aspecto crucial destas interfaces é sua integracao com o sistema operacional. Para
promover a construcao de sistemas de proposito geral em larga escala, elas devem
suportar multiprogramagao protegida em ambiente com grande ntimero de usuérios

e recursos finitos de rede.

5.1.3 Privacidade da informacao

Como geralmente as mensagens trocadas pelos elementos de um sistema distri-
buido devem trafegar pela mesma rede de comunicac¢ao que interliga os nés, surgem
algumas questoes: como manter estas mensagens privadas e, principalmente, como
evitar ataques realizados por terceiros com o intuito de influir no resultado do pro-
cessamento? Tais questoes ganham maior importancia em um sistema que seré
utilizado em ambiente forense, pela propria natureza deste.

Felizmente, o middleware ProActive disponibiliza um grande conjunto de recur-
sos de seguranca. Ele oferece desde autenticacao, integridade e confidencialidade de
comunicagoes até recursos de alto nivel, tais como a migracao segura de objetos,
politicas de seguranca dinamicamente negociadas e hierarquicas. Todos estes recur-
sos podem ser utilizados de forma transparente pelas aplica¢oes (BADUEL et al.,

2006).

5.2 Primeiros testes

Para prova de conceito e demonstracao do potencial do arcabouco Quebra-pedra,
foi feita uma implementacao de um sistema criptoanalista seqiiencial nao-distribuido
(stand-alone) que o utiliza. A figura 5.1 mostra a arquitetura desta implementagao.

Basicamente esta implementacao explora diretamente as funcionalidades mini-
mas do arcabouco necessarias a realizagao de ataques. A classe principal - gpseq - é
responsavel por obter os dados necessarios, criar os objetos que possibilitem a busca
e monitorar o resultado da mesma. A figura exemplifica um caso em que hé dois
adaptadores disponiveis para buscas: um para o algoritmo DES padrao dos sistemas
Unix (crypt) e outro para o algoritmo de hash MD5.

O gpseq, como citado anteriormente, é capaz de realizar ataques criptoanaliticos
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Figura 5.1: Diagrama de classes do niicleo de ataques do gpseq

de forma seqiiencial. O usudrio fornece um texto-alvo criptografado e algumas infor-
macoes de configuracao dependentes do tipo de ataque a ser realizado. Isto é feito
definindo-se uma tarefa. Se estiver sendo feita uma busca exaustiva, é necessario
fornecer uma tabela de caracteres a serem utilizados para geracao das palavras de
teste e a largura das mesmas. Se for uma busca por dicionario, deve ser informada a
localizacao da lista de palavras e das regras de modificagao. A partir de entao, entra
em execucao o mecanismo de ataque do arcabouco. Apods esta preparacao, inicia-se o
laco principal que consiste em: gerar uma combinacdo a ser testada (palavra-teste);
utilizar o modulo de criptografia para efetuar a comparacao entre a palavra-teste e
o texto-alvo no adaptador. Os algoritmos DES e MD5 deste teste sao aqueles utili-
zados pelos sistemas do tipo Unix para criptografia de senhas de usuéarios, portanto,
nestes casos, o adaptador simplesmente criptografa a palavra-teste com o algoritmo
adequado e compara o resultado com o texto-alvo. Se forem iguais, a palavra-teste
¢ a chave, se nao, passa-se a proxima combinacao.
Os testes realizados com o gpseq, que encontram-se detalhados na secao 6, de-

monstraram a viabilidade do arcabouco para uso em situacoes reais de criptoanalise.

5.3 Projeto e implementagcao de um sistema criptoanalista
distribuido

Primeiramente, analisando o problema em questao, podemos visualizar algumas

importantes caracteristicas do mesmo:
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Facilmente divisivel - tanto a busca exaustiva quanto a busca dirigida por dicio-
nario oferecem varias opgoes de divisao de tarefas. Pode-se obter granularidade
de tarefas praticamente em qualquer tamanho desejado. Os tinicos limites im-
postos sao aqueles dados pelo algoritmo de criptografia utilizado para cifrar

os textos.

Graos independentes - os graos de processamento neste problema sao natural-
mente independentes, pois trata-se simplesmente de por¢oes disjuntas do es-
paco de solucoes. Dentre outras coisas, isto elimina os problemas de bordas
ou condigoes de contorno. Um dos efeitos disto é a simplificagao de migracao

de cédigo durante a execucao.

Baixa necessidade de comunicagao - como os graos de processamento sao in-
dependentes e eventuais nodos de processamento distribuido nao necessitam
de nenhuma informagao adicional para realizar a sua parte da tarefa de cripto-
andlise, as Ginicas comunicagoes necessarias sao para envio de tarefas e, even-

tualmente, retorno de chave em caso de sucesso.

Alta necessidade de processamento - a criptoandlise através de busca exaus-
tiva ou dirigida demanda for¢cosamente uma enorme quantidade de proces-
samento para ser realizada. Isto se deve ao fato de que os algoritmos de
criptografia sao, via de regra, projetados especificamente para combater estes

tipos de ataques.

Baixa necessidade de armazenamento - devido a escolha de projeto do sis-
tema ter recaido na utilizacao de criptoandalise dinamica, nao é necessario

armazenar dados nos nodos de processamento.

Para o projeto do sistema optou-se por uma abordagem modular. O sistema pode
ser decomposto em alguns modulos principais: geracao de tarefas, balanceamento de
carga ou escalonamento, monitoramento e controle, interface de usuario e execucao
de tarefas, como pode ser visto na figura 5.2.

Por se tratar de uma implementacao distribuida, estes modulos foram divididos
de tal forma a simplificar a implementacao. Como optou-se pela implementagao em

modelo mestre-escravo, separou-se o sistema em duas grandes partes: Gerenciador
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Figura 5.2: Um sistema distribuido de criptoanalise computacional para uso forense

e Trabalhador. O Gerenciador, como pode ser visto na figura 5.3(a), engloba as
funcoes de controle e monitoramento da execucao distribuida e o Trabalhador, con-
forme a figura 5.3(b), engloba as fun¢oes relativas a execugao do processamento do
ataque. Tipicamente o Gerenciador é executado localmente a um no6 de controle e
o modulo Trabalhador é replicado em cada n6 disponivel & execucao distribuida. A

seguir sao vistos detalhes de cada um dos médulos internos destas entidades.

5.3.1 Geracao de Tarefas

O modulo gerador de tarefas é responsavel pela criacao da carga de trabalho
que cada processador recebe, portanto, o mesmo visa maximizar a utilizagao de
cada processador. Para que as tarefas criadas pelo gerador alcancem este objetivo,
é necessario que o mesmo trabalhe em conjunto com o sistema de escalonamento.
Na verdade, o gerador de tarefas ¢ subordinado ao escalonador, pois atende as
requisi¢oes diretas deste. A existéncia do gerador é justificada pela necessidade de
geracao dinamica de tarefas de acordo com os pedidos realizados pelo modulo de
ataques em um determinado periodo de tempo.

O objetivo principal do gerador de tarefas é criar os graos de processamento
que serao depois distribuidos pelo escalonador para os nodos que irao executa-los.
O arcabouco Quebra-Pedra possui o suporte necessario a esta operacao oferecendo,
por exemplo, a capacidade de processar faixas arbitrarias do espago de buscas que

sao enviadas pelo gerenciador a cada nodo para execugao de um ataque.
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Figura 5.3: Componentes principais do sistema

5.3.2 Escalonamento

A funcao principal de um escalonador em um sistema distribuido é gerenciar
eficientemente a distribui¢ao de carga de trabalho entre os nés que o compoe. Em
um sistema que busca utilizar o poder de processamento de processadores ociosos
algumas consideragoes especiais devem ser feitas. Neste caso, por exemplo, nao se
pode precisar quantos nos o sistema tera a sua disposi¢ao previamente. Como o0s
recursos computacionais sofrem mudangas dinamicamente - processadores podem
sofrer falhas ou serem necessarios a aplicacoes de maior prioridade, por exemplo - as
aplicacoes devem ser tolerantes a falhas e maleaveis (KALE; KUMAR; DESOUZA,
2002), ou seja, capazes de lidar com um namero flutuante de processadores. Esta ca-
racteristica fundamental de dinamicidade faz com que o escalonador deva ser capaz
de reagir a situagao atual do sistema. Esta reagao, entretanto, nao pode ser instan-
tanea, senao o sistema poderia entrar em um ciclo infinito de tentar continuamente
se adaptar a novas situacoes ao invés de realizar alguma tarefa.

O modelo de escalonamento dividir-para-conquistar (divide-and-conquer) é uma
generalizacao do modelo mestre-escravo recomendada pelo Global Grid Forum como
um método eficiente de escrita de aplicagoes em grade (LEE et al., 2001). O pa-
radigma mestre-escravo tipicamente utiliza somente um processo (mestre) para re-
partir o trabalho, o que restringe o tipo de aplicacao que pode ser implementado e
cria um gargalo de desempenho. Ja o paradigma dividir-para-conquistar divide as
tarefas de forma recursiva.

A adicao de processadores ao sistema nao traz maiores preocupacoes, devido ao
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modelo de escalonamento escolhido, no qual os processadores que entram simples-
mente irao receber novas tarefas. Entretanto, a saida de processadores durante a
execucao de alguma tarefa cria o problema de como terminéa-la. Além disso, em sis-
temas do tipo dividir-para-conquistar isto pode criar as chamadas tarefas 6rfas, que
sao tarefas que dependem de outras realizadas por processadores que se tornaram
indisponiveis durante a computacao. Uma solugao simples é reiniciar a tarefa pen-
dente em outro processador. Isto acaba reduzindo o desempenho do sistema, pois
resulta em redundancia de computacao. Esta redundancia é agravada quanto maior
for a dinamicidade de alteragao da grade em uso. Uma forma de minimizar este
problema é a utilizacao da técnica de migracao, na qual tarefas podem ser realoca-
das dinamicamente. Obviamente tal mecanismo somente pode ser utilizado quando
um processador avisa o sistema de sua saida iminente. Quando um processador sai
do sistema por falha seu trabalho terd que ser recomputado, mas somente nestes
casos haverd redundancia de trabalho. Conforme visto na secao 2.2.2, o ProActive
conta com um mecanismo avancado de migracao que pode ser utilizado nestes casos.
Porém, ¢é necessario avaliar se o custo da migracao de tarefas é vantajoso em relacao
a simplesmente refazé-las.

Com base nisto, o escalonador do sistema foi projetado para tentar manter os
no6s de um sistema distribuido dinamico processando alguma tarefa ttil no maximo
de seu tempo livre possivel, sem, porém, tentar adaptar-se instantaneamente a di-
namicidade dos nés. Uma forma simples de fazer isto é fazer com que cada no
receba tarefas relativamente pequenas e sempre tente cumpri-las até o fim, evitando
a migracao de tarefas inacabadas que é um possivel foco de problemas neste tipo de
sistema.

Para que este mecanismo trivial de escalonamento funcione adequadamente, o
escalonador precisa obter, de cada n6, dados sobre o volume de carga adequado
aos mesmos. Como esta ¢ uma caracteristica importante ao proprio processo de
escalonamento de, provavelmente, qualquer sistema que utilize o arcabouco Quebra-
pedra, foi introduzido no arcaboug¢o um subsistema para a coleta de medidas de
desempenho (benchmarking) de um no de processamento. Como visto na se¢ao
5.1.1, o escalonamento em nivel de aplicagao permite justamente esta utilizagao

de medidas voltadas a tarefa sendo atacada pelo sistema distribuido, resultando,
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portanto, em um escalonamento de tarefas de melhor qualidade.

5.3.3 Monitoramento e Controle

O controle da aplicagao baseia-se em troca de mensagens entre o gerenciador e
os trabalhadores. Por exemplo, quando algum né encontra a chave correta, o geren-
ciador automaticamente envia uma mensagem de controle para cada n6 terminando
sua execugao.

As funcoes de monitoramento sao bastante simples e nao-intrusivas para evitar
a0 maximo o aumento de sobrecarga na execu¢ao de um ataque. Somente ao final
do processamento de um bloco por um né sao atualizadas as informagoes deste no

junto ao gerenciador.

5.3.4 Interface de Usuario

Responsavel pela interagao como o usuario final do sistema, esta interface oferece
uma forma tnica de execucao, controle e monitoramento do sistema. A interface em
uso é bastante simples, refletindo o estagio atual do sistema. A figura 5.4 mostra
uma das interfaces iniciais do médulo de controle.

Com a eventual evolucao do sistema, deve-se procurar a criacao de uma identi-
dade visual para simplificar a memorizacao, pelos usuarios, das principais capacida-

des oferecidas pelo sistema.

Britadeira Manager 0.1 | —ox

orkers: Messages:
worker0 = ready to begin
workerl
worker2
worker3
workerd
workerd
workert
worker?
worker§
workerd
workerlD
workerll
workerl2?
workerl3 |
workerld i
Hash: |hash_teste 122

Algurithm:|cr\ept | 1 - Tasks creation |

Task size:|

Key size:| | 2 - S5tart Computation |
Number of Tasks: 0

Tasks performed: 0

Figura 5.4: Interface simples de gerenciamento do sistema
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5.3.5 Execucgao de Tarefas

Este modulo é responsavel pela execucao das tarefas que compoe um ataque.
Portanto, é este modulo que utiliza o arcabouco Quebra-Pedra. Para a sua imple-
mentagao buscou-se evitar ao maximo qualquer sobrecarga que influencie esta tarefa
principal. Por exemplo, ap6s o inicio de uma busca pelo moédulo nenhuma tarefa de
monitoramento e/ou controle é disparada em paralelo para evitar a postergagao dos

resultados.

5.3.6 O Sistema gppro

Conforme visto anteriomente, o sistema implementado, denominado gppro, pos-
sui dois tipos de processos principais: Gerenciador (gpproManager) e Trabalhador
(gpproWorker). Atualmente o Gerenciador é controlado por uma interface grafica
simples e, a partir dos parametros dados pelo usuéario, cria e distribui tarefas ao con-

junto de trabalhadores. O diagrama 5.5 mostra a implementacgao deste gerenciador.

Jjavax swing.JFrame fava.lang Object Java.lang Object
Java. awt.event ActionListensr Jave.io. Senalizable TaskGenerator

ManagerGUI qpproTask

+ getTasks() : Yector
getAlgorithm() © String + TaskGenerator]) : void
getCharSet() : char] + TaskGenerator(String, String, int, int, char[]) : void

actionPerformed(ActionEvent) : vaid
displayTaskigppraTask) : void

exit() : viid

ManagerGUIgpproManager, ProActiveDescriptor) @ void
setWorkerList{vector) : void

getEndDate() : GregorianCalendar
getEndString() - String

getHashi) © String

getkew() : String

getStartDate) : GregorianCalendar
getStartString() © String
getStringsTested() © long
getTaskMurnber() : int

getWarker() : String

isAffected()  boolean

isDone() : boolean

isSuccess()  boolean

gppraTaski) : woid

gpproTask(String, int, String, String, char|], String, String) : void
setAffected(boolean) : woid
setAlgorithr(String) © vaid
setDonelbonlean)  void
setEndDate(GregorianCalendar) : void
setHash(String) © void

setkey(String) : void
setStartDate(GregorianCalendar) © void
setStringsTested({long) © void
setSuccess(boolean) : woid
setWorker(String) © void

taStringl) ¢ String

+ o+ o+ o+ o+

-managerGU\ﬂ

#ranager

Java. fang. Object

Jjava.io. Serializable

org.objectweb. proactive. RunActive
org.objectweb proactive. [nitActive

gqpproManager

~ createObject(String) : Object

+ createTasks(String, String, int, int, char(]) : woid
+ initActivity(Body) : void

+  main(Strin woid

+ gpproManager() © void

+ gpproManager(String) © void

+ runActivity(Body) © void

+ statComputation() : void

B T R e T S S S A S

Figura 5.5: Diagrama de classes do gerenciador

Os trabalhadores sao executados, em geral, remotamente, embora nada impeca
a utilizacao de trabalhadores locais. Cada trabalhador recebe uma tarefa e a pro-
cessa utilizando o arcabouco Quebra-pedra. Como visto anteriormente, as tarefas
sao relativamente pequenas para minimizar os efeitos de uma eventual perda de
processador e também para evitar a necessidade de utilizagao de mecanismos de

migracao de tarefas. Ou seja, atualmente, o sistema é puramente do tipo mestre-
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escravo. O escalonamento é do tipo FIFO ou FCFS (first come first served) e sao
usados graos pequenos de processamento. O diagrama 5.6 mostra a implementagao

deste trabalhador.

Javalang Ohject
Java.io Serializable

Worker

createChject(String) - Object
solveTask(gpproTask) : gpproTask
Worker() : void

Worker(String) : waoid

+ o+ o+t

Figura 5.6: Diagrama de classes do trabalhador

O diagrama 5.7 ilustra o fluxo de mensagens entre o processo gerenciador e um
processo trabalhador. Como pode ser constatado neste diagrama, o gerenciador
é responsavel pelo lancamento remoto do trabalhador. Assim que o trabalhador
encontra-se inicializado, o mesmo recebe uma tarefa. Quando a tarefa esta pronta,
o trabalhador envia o resultado ao gerenciador. Este ciclo de envio de tarefas e
recebimento de resultados é repetido enquanto houverem tarefas disponiveis para
o trabalhador ou até que haja sucesso na tarefa de busca da chave. E importante
ressaltar que as mensagens entre o gerenciador e o trabalhador sao assincronas. Essa
caracteristica garante que o gerenciador podera trabalhar sem interrupcoes em suas
tarefas, o que se torna importante em sistemas com muitos trabalhadores a serem
gerenciados. Caracteristicas como seguranca e tolerancia a falhas sao deixadas a
cargo do middleware ProActive.

De forma resumida, tipicamente uma execucao do sistema seguird os seguintes
passos. Durante a inicializacao, os trabalhadores locais e remotos sao disparados.
A seguir, o usuario fornecera os parametros do ataque a ser realizado. O sistema
irad verificar os mesmos e, se tudo estiver correto, comecar a preparagao para o ata-
que. Durante a preparacao o gerador de tarefas é ativado, criando tarefas iniciais
de mesmo tamanho para cada trabalhador ativo. Na primeira fase do ataque cada
trabalhador recebe sua tarefa e, depois de processa-la, envia ao gerenciador o pedido
de mais tarefas que inclui o seu desempenho durante a tarefa inicial em termos de
iteracoes por segundo. O escalonador, baseado nas informacoes de desempenho dos
trabalhadores, ird acionar o gerador de tarefas para dar inicio a segunda fase do

ataque em que sao criadas tarefas sob demanda especifica para cada trabalhador.
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gerenciador trabalhador
| |
- |
-l
lancar trabalhador
<<lago>>
< trabalhador pronto
iniciar busca -
< resultado
terminar trabalhador .T

Figura 5.7: Fluxo tipico de mensagens entre o gerenciador e um trabalhador no
qppro

O modulo de monitoramento e controle, também com base nas informacoes de de-
sempenho dos nos, ird, a partir desta segunda fase, gerar uma estimativa de tempo

total para o ataque. Este ciclo se repete até a obtencao de sucesso no ataque ou o

fim do espaco de buscas.



6 RESULTADOS

Nesta secao sao mostrados os resultados gerais, em termos de desempenho, obti-

dos com o arcabougo e com a implementacao do sistema de criptoanélise distribuida.

6.1 Avaliacao de desempenho do Quebra-pedra

A linguagem Java é freqiientemente citada como tendo baixo desempenho de-
vido ao seu carater interpretado. Foram encontrados alguns estudos que a avaliaram
neste aspecto (BULL et al., 2001; MOREIRA et al., 2000; BESSET, 2000) e chega-
ram a conclusao oposta, ou seja, que a linguagem evoluiu para um modelo onde o
desempenho é tao satisfatorio quanto o de outras linguagens consideradas rapidas.
Porém, nenhum estudo de desempenho na area de criptoanéalise foi encontrado. Para
verificar a viabilidade do arcabouco foram feitas analises de seu desempenho na re-
alizacao de ataques. Estas andlises basearam-se na execucao de ataques utilizando
a implementacao qpseq e dois algoritmos criptograficos: DES e MD5.

Para haver uma quantificacao dos resultados definiu-se que seria realizado um
teste comparativo entre a implementacao Java e uma implementagao em linguagem
C ou C++. Foi realizada, portanto, a programacao desta implementacao de refe-
réncia. Para evitar influéncia da laténcia de entrada e saida (I/O), optou-se pela
implementacao de um programa especifico para ataques por busca exaustiva em lin-
guagem C. Este programa replica o funcionamento basico do arcabougo para ataques
de forca-bruta. Duas versoes do mesmo foram geradas, uma para o algoritmo DES
e outra para o MD5.

O passo seguinte foi a realizacao de medigoes de tempos de execugao destas
implementacoes. Foram escolhidas cinco arquiteturas para a realizacao destas me-

dicoes:
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e Arquitetura A: processador Pentium 4, 2.4GHz, S.O. Windows XP, Sun J2SE

versao 1.4.2;

e Arquitetura B: processador Pentium 4, 2.4GHz, S.O. Linux kernel 2.6.20, Sun
J2SE versao 1.5.0.11;

e Arquitetura C: processador Pentium 3, 1GHz, S.O. Linux kernel 2.6.5, Sun
J2SE versao 1.4.2;

e Arquitetura D: processador Athlon, 1.4GHz, S.O. Linux kernel 2.6.5, Sun J2SE

versao 1.4.2;

e Arquitetura E: processador Celeron D 310+, 2.13GHz, S.O. Linux kernel
2.6.19, Sun J2SE versao 1.5.0.11.

Analisaremos, agora, alguns dos resultados obtidos nestas medi¢oes. Todas os
resultados aqui mostrados sao valores médios de varias execugoes (no minimo 10).
A tabela 6.1 mostra os valores médios de iteracoes por segundo das implementagoes

de referéncia, denominada qpseqC.

Tabela 6.1: Numero médio de iteragoes por segundo (i/s) das implementacgoes de
referéncia

gpseqC| A | B | C | D | E
DES 823121i/s | 111261 i/s | 57340 i/s | 52599 i/s | 26880 i/s
MD5 - 13381i/s | 887i/s | 1384i/s | 1704 1/s

Apos esta definicao do padrao de controle, prosseguiu-se a medi¢oes da imple-
mentagao qpseq (Java). Nesta etapa foram coletados resultados utilizando-se diver-
sas implementagoes de adaptadores e versoes dos algoritmos de criptografia. Durante
esta coleta, uma clara desvantagem das implementagoes Java dos algoritmos de crip-
tografia foi revelada. Buscando uma melhora no desempenho da aplicacao, foram
realizadas andlises da execugao do codigo Java com o uso de ferramentas de analise
de perfil (profiling). Como esperado, estas ferramentas demonstraram que o maior
tempo de execucao ¢é gasto com a execucao do médulo de criptografia.

Novas medigoes foram realizadas, agora com a utilizacao de chamadas a codigo
nativo através da interface Java JNI. Nestes casos, o adaptador, ao invés de utilizar-

se de um meétodo Java para a criptografia da palavra-teste faz uma chamada a codigo
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nativo, presente em uma biblioteca de carga dinamica, para esta criptografia. Nes-
tas novas medicoes os resultados mostraram-se bastante superiores, em média, as
melhores implementagoes Java para os algoritmos analisados. A tabela 6.2 mostra
os valores relativos entre o ntimero médio de iteragoes por segundo obtido na im-
plementacao de referéncia e o obtido na implementagao em Java. Pode-se observar
que, para o algoritmo DES, a implementacgao que utiliza a linguagem Java de forma
puramente interpretada (JRE) foi, em média, 2,81 vezes mais lenta que a imple-
mentagao de referéncia e a versao que utiliza chamadas a co6digo nativo através da
JNI foi 1,13 vezes mais lenta que a implementagao nativa. Para efeito de compara-
¢ao realizou-se novo teste, desta vez com o algoritmo MD5 nas maquinas B, C, D
e E (por serem as tnicas que possuem as implementagoes em Java e nativa deste
algoritmo atualmente). A partir dos dados na mesma tabela pode-se observar que,
para este algoritmo, a versao interpretada é extremamente lenta quando comparada
a implementacao de referéncia e a versao que utiliza chamadas ao co6digo nativo C,

ao contrario, obteve desempenho bastante aproximado ao da linguagem C pura.

Tabela 6.2: Tempos médios relativos de execucao entre qpseq a implementacao de
referéncia para os algoritmos DES e MD5

Implementacdo | A B C D E Média
DES JRE 1,63 | 5,31 | 3,30 | 1,83 | 1,98 2,81
DES JRE+JNI | 1,15 | 1,01 | 1,21 | 1,03 | 0,88 1,13
MD5 JRE - | 11,55 | 17,05 | 14,55 | 19,20 | 15,59
MD5 JRE+JNI - 1,00 | 1,00 | 1,00 | 1.01 1,00

Como os valores mostrados na tabela 6.2 foram bastante divergentes em relacao
a velocidade relativa entre a implementacao em C e a implementagao Java, chega-se
a conclusao que detalhes de arquitetura tanto de processadores quanto de sistema
operacional possuem grande influéncia sobre o seu desempenho. Por exemplo, os
processadores A e B sao idénticos, a unica diferenca é o sistema operacional, ja
as maquinas C e D executam o mesmo sistema operacional. Em ambos os casos,
o nimero de iteragoes por segundo medido variou consideravelmente entre estas
arquiteturas, exceto no caso da implementagao nativa do algoritmo MD5.

Destes testes conclui-se que o algoritmo sendo utilizado possui grande influéncia
sobre o desempenho final da aplicacao e que a linguagem Java interpretada é, em

média, mais lenta do que a linguagem C para o fim especifico de criptoanalise.
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Porém, quando é utilizado o mecanismo de execucao de cédigo C nativo através
da JNI, a implementacao do sistema em Java torna-se uma alternativa bastante
atrativa. Se levarmos em conta outras caracteristicas inerentes a linguagem, tais
como simplicidade de programacao e portabilidade, o problema representado por

esta sobrecarga torna-se praticamente irrelevante.

6.2 Analise de desempenho do sistema de criptoanalise dis-
tribuida

Vérios testes foram realizados com a implementacao distribuida do sistema de
criptoanalise para a verificacao de seu desempenho. Durante estes testes buscou-se
minimizar qualquer influéncia externa ao sistema isolando-se a rede onde o mesmo
foi executado, sempre que possivel. Para estes testes, a versao distribuida do sistema
de criptoanalise foi denominada qppro. Este nome foi escolhido para denotar o uso
do arcabouco Quebra-pedra e do middleware ProActive. Todos os resultados aqui
mostrados sao valores médios de varias execucoes.

Inicialmente, varios ajustes de configuracao nos ambientes de execucao foram
realizados buscando otimizar a execucao dos ataques criptoanaliticos remotamente.
Um exemplo ¢ a utilizacao do parametro server na maquina virtual java. Os resul-

tados desta simples modificacao de configuracao podem ser vistos na tabela 6.3.

Tabela 6.3: Comparacao entre qppro executando em JVM com parametros client e
server. Bloco de 390.500 iteracoes, host orelhano.
‘ JVM -client ‘ JVM -server
gppro | 19,758 | 12,685

O passo seguinte foi a comparagao do gqppro com o gpseq. A tabela 6.4 mos-
tra os primeiros resultados obtidos em tal comparacao. Como pode-se notar nesta
tabela, ha uma discrepancia no sentido de que os valores medidos sao, em mé-
dia, menores para a execucao remota via ProActive do que para a execucao local.
Apos verificacao das medigoes, que resultou na mesma discrepancia, foi modificado
o protocolo de testes para a realizacao do teste seqiiencial em um grande bloco de
16.564.000 iteragoes. Foi medido o tempo de execucao deste bloco pelo gqpseq e apos,
normalizou-se os resultados para blocos de 390.500 iteracoes para comparac¢ao com

os valores anteriormente obtidos. Tais resultados encontram-se na tabela 6.5.
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Tabela 6.4: Comparacao entre gqppro com um unico trabalhador remoto e qpseq
para o algoritmo DES. Blocos de 390.500 iteracoes.

‘ Host tatuira ‘ Host paple
13,42 s ‘ 1351 s

qpseq

qppro 12,68 s 13,41 s

Tabela 6.5: Comparacao entre gqppro com um tunico trabalhador remoto e gpseq
para o algoritmo DES normalizado para blocos de 390500 iteragoes.
‘ Host tatuira ‘ Host paple
12,46 s 12,83 s
12,68 s ‘ 13,41 s

gpseq normalizado
qppro

Os tempos mostrados apos a utilizacao da normalizacao levam a crer que a
explicacao para esta discrepancia deve-se & uma melhor utilizacao dos mecanismos
internos da méquina virtual Java - em especial o sistema de caches do HotSpot -
quando de seu uso em tarefas mais longas. Ou seja, na implementacao seqiiencial, a
linguagem Java consegue melhor desempenho por iteracao quando a maquina virtual
executa um maior nimero destas iteragoes.

Veremos agora uma analise da eficiéncia da implementacao paralela. Os testes
a seguir foram todos realizados sobre um conjunto de 6 méaquinas SGI, cada qual
com 2 processadores de 4 niicleos Intel Xeon 2.00 GHz. Cada sistema conta com 4
GB de memoria principal e todos encontram-se ligados através de uma rede Gigabit
Ethernet. O sistema operacional é o Linux, kernel 2.6.20-xen-r6, e a maquina virtual
Java é o Sun JDK 1.6.0_03. A tabela 6.6 mostra uma comparagao entre os tempos
de execucao do gpseq e gppro para graos variando de 390500 a 3124000 iteragoes

em um destes processadores.

Tabela 6.6: Comparacao de tempos de execugao entre gpseq e gppro.

Tamanho do grao qpseq qpPpro

Tempo médio o Tempo médio o
390500 00:05.6 00:00.5 00:05.1 00:00.5
781000 00:10.6 00:01.1 00:09.3 00:00.9
1562000 00:20.5 00:02.4 00:20.4 00:02.1
3124000 00:40.4 00:04.3 00:41.5 00:03.1

Aqui podemos notar que os tempos de execucao para estas duas implementacoes
sao muito proximos. As figuras 6.1(a) e 6.1(b) mostram estes tempos e seus respec-

tivos desvios padrao na forma de barras verticais. A figura 6.1(c) deixa claro, ao
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levarmos em conta o desvio padrao dos tempos de cada implementacao, que nao ha
diferenca entre as duas para o caso em analise. Ou seja, a implementacao distri-
buida obteve o mesmo — senao melhor em alguns casos — desempenho da versao

seqiiencial para a execucao dos blocos de iteracoes escolhidos.

o::51.8 00:51.8

00:43.2 4 00:43.2

00:24.5 00:24.6 -

00:25.9 - 00:25.9 -

00:17.2 1 00:17.2

00:08.5 00:08.6 4

00:00.0 T T 00:00.0 T T
290500 781000 1562000 2124000 330500 781000 1562000 3124000

(a) gpseq (b) appro

oo:51.8

= gp3eq
00:42.2 1+ —_aeere

00:24.6

00:25.3 1

00:17.2

00:08.6

_/

00:00.0 t t
230500 781000 1562000 3124000

(c) gpseq e gppro

Figura 6.1: Tempos de execucao médios e desvio padrao para gqpseq e gqppro

As tabelas 6.7, 6.8, 6.9 e 6.10 mostram uma avaliacao da escalabilidade do gppro
quando utilizados 1, 8, 16, 24, 32, 40 e 48 processadores idénticos, respectivamente,
para execucao de um ataque ao algoritmo DES com varredura do espaco de chaves
de 5 caracteres. Nestas tabelas, a coluna Tempo decorrido mostra o tempo médio
real de duracao de um ataque e a coluna >7};,., mostra a soma dos tempos gastos
pelos trabalhadores para executar todas as tarefas. A coluna Aceleracao mostra a
taxa 2Ty / Tempo decorrido. Os respectivos graficos das figuras 6.2, 6.3, 6.4 e
6.5 mostram esta informagao em um formato de melhor visualizagao. Aqui pode ser
notada a importancia do tamanho do grao de processamento no desempenho final

do sistema, melhor visualizada pela sobreposi¢ao destes graficos na figura 6.6.
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Tabela 6.7: Escalabilidade do gppro para o algoritmo DES. 2346 blocos de 390500

iteragoes. Tempo médio de processamento do grao: 5,07s.

Trabalhadores YT hioco Tempo decorrido | Aceleracao
1 03:40:54.01 03:40:55.45 1
8 03:34:18.81 00:26:50.72 7.98
16 03:07:30.08 00:11:45.77 15.94
24 03:31:02.48 00:08:50.60 23.86
32 03:31:33.54 00:06:40.43 31.70
40 03:22:29.73 00:05:04.54 39.90
48 03:22:16.00 00:04:18.08 47.02
50 ‘
45+—m I/j\celeragéo
40 e 390500 it/bl
35
3 30 4
®
& 25
3 20
<
15 "/
10
L,
o [
1 8 16 32 40
Processadores

Figura 6.2: Aceleracao do qppro para o algoritmo DES. Blocos de 390500 iteracoes.

Observando a figura 6.6 também podemos concluir que a sobrecarga causada pela

porcao seqiiencial da implementacao qppro é minima. Esta conclusao é decorréncia

direta da observacao anterior pois, se a sobrecarga fosse alta, esta implementagao

forgosamente nao poderia obter uma boa escalabilidade em caso algum, de acordo

com a lei de Amdahl (TANENBAUM; STEEN, 2006).

Tabela 6.8: Escalabilidade do gppro para o algoritmo DES. 1173 blocos de 781000

iteragoes. Tempo meédio de processamento do grao: 9,32s.

Trabalhadores YT hioco Tempo decorrido | Aceleragao

1 03:29:22.98 03:29:23.76 1

8 03:02:10.79 00:22:52.67 7.96
16 03:10:30.94 00:12:00.69 15.86
24 03:22:55.41 00:08:34.97 23.64
32 03:28:02.49 00:06:37.71 31.39
40 03:16:57.97 00:05:02.36 39.09
48 03:21:12.75 00:04:25.50 45.47




(o))
o

N
[$)]
Il

N
o
Il

w
(3]

w
o

-
[¢)]

=y
o

Aceleragao
N
[6;]

N
o

[¢)]

0

| |@ Aceleracdo

| | 781000 it/bl

linear

//

i

1

8 16

24 32 40

Processadores

48

65

Figura 6.3: Aceleracao do qppro para o algoritmo DES. Blocos de 781000 iteragoes.

Tabela 6.9: Escalabilidade do gppro para o algoritmo DES. 587 blocos de 1562000

iteragoes. Tempo médio de processamento do grao: 20,43s.

Trabalhadores YT hioco Tempo decorrido | Aceleracao

1 03:21:22.51 03:21:23.44 1

8 03:19:49.25 00:25:07.29 7.95
16 03:07:52.85 00:11:55.75 15.75
24 03:28:22.49 00:08:55.49 23.35
32 03:27:44.00 00:06:41.49 31.04
40 03:16:43.66 00:05:04.30 38.79
48 03:22:23.23 00:04:32.12 44.62

Como demonstrado por estes testes, quanto maior o grao de processamento,

maior o grau de afastamento da aceleracao ideal. Também deve ser notado que

este grau de afastamento, mesmo no pior dos casos aqui mostrados, nao é muito

acentuado, permitindo ao usuario ampla escolha do tamanho do grao. Ou seja, o

usuario pode escolher o tamanho do grao baseado em alguma métrica que lhe seja

Tabela 6.10: Escalabilidade do gppro para o algoritmo DES. 294 blocos de 3124000

iteragoes. Tempo médio de processamento do grao: 41,55s.

Trabalhadores YT hioco Tempo decorrido | Aceleracao

1 03:20:12.93 03:20:13.18 1

8 03:24:56.59 00:25:59.05 7.89
16 03:04:48.94 00:12:03.49 15.33
24 03:26:40.85 00:09:04.83 22.76
32 03:28:12.22 00:06:56.13 30.02
40 03:17:35.97 00:05:16.62 37.45
48 03:23:00.87 00:04:45.13 42.72
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Figura 6.4: Aceleragao do qppro para o algoritmo DES. Blocos de 1562000 iteragoes.

45 +— @ Aceleragéo
linear >

& 3124000 it/bl

N
o
Il
\

Ny

w
o

N

Aceleragéo
N
[6)]
e

-
()]

=y
o

B

()]

I

1 8 16 24 32 40 48
Processadores

Figura 6.5: Aceleragao do qppro para o algoritmo DES. Blocos de 3124000 iteragoes.

importante, ao invés de puramente buscar o maximo desempenho possivel.

Um exemplo de tais métricas é a busca por um grao de processamento que nao
afete o processamento de um usuéario local quando este requisitar um processador
em uso pelo sistema. Os usuarios podem ser desestimulados a executar o cliente
local de processamento se isto se traduzir em redugao significativa de seu desem-
penho. Um grao relativamente pequeno, de 10 segundos por exemplo, quer dizer
que na média dos casos o0 usuario, ao necessitar realizar processamento, ird expe-
rimentar um decréscimo de desempenho por 5 segundos, que pode ser considerado

aceitavel. Portanto, para uma boa escolha do tamanho do grao ¢ necessario levar
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Figura 6.6: Aceleragao do qppro para o algoritmo DES. Comparacao geral.

em consideracao a disponibilidade dos usuérios que irao ceder seus processadores
para o sistema quando ociosos.

Em resumo, os testes realizados demonstram que tanto o arcabouco Quebra-
pedra quanto o sistema distribuido implementados alcancaram os resultados espe-
rados para eficicia, eficiéncia, escalabilidade e baixa sobrecarga. Isto indica que os
mesmos podem ser utilizados para a tarefa de criptoanélise em ambiente real de

computacao forense.



7 CONCLUSAO

O uso da linguagem Java para a programacao de sistemas de criptoanalise para
uso em informaéatica forense, a despeito dos problemas de desempenho da linguagem,
fornece uma solucao de alto-desempenho, portabilidade, extensibilidade e facilidade
de uso. Conceitos introduzidos a linguagem permitem estas caracteristicas, em es-
pecial o codigo reflexivo e a interface nativa Java. Com base nestas consideragoes,
este trabalho mostrou a criacao de um sistema distribuido de criptoanalise voltado
ao uso forense. Para isto, foi criado um arcabouco, o Quebra-pedra, que oferece
um conjunto de ferramentas para simplificar a criacao de aplicacoes de criptoana-
lise computacional baseadas em ataques de dicionario e busca exaustiva. Além do
arcabouco, foi utilizado o middleware ProActive como infra-estrutura de metacom-
putagao para a implementacao paralela e distribuida de forma simplificada. Testes
realizados com uma implementacao seqiiencial que utiliza o arcabougo demonstra-
ram que a perda de desempenho média é muito pequena em relacao a uma imple-
mentagao em linguagem C, quando utilizado o mecanismo de carga de codigo nativo
da linguagem Java. Detalhes arquiteturais dos processadores e, principalmente, o
algoritmo criptografico sendo atacado tem grande influéncia sobre este desempenho.

Também verificou-se a eficicia do uso da computacao paralela em Java para
aumentar o desempenho de um sistema de criptoanalise computacional baseado no
arcabouco. Testes realizados mostraram que um aumento de desempenho muito pro-
ximo ao linear pode ser conseguido para este problema, comprovando que a solucao
implementada para o mesmo apresenta grande escalabilidade e baixa sobrecarga.

Finalmente, os resultados dos testes realizados mostram que a metacomputa-
cao oferece uma alternativa simples, eficaz, eficiente e de baixo custo para uso em

ambiente forense. E, tanto o arcabouc¢o Quebra-pedra quanto a implementacao
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distribuida podem ser seguramente melhoradas, mas, em seu estado atual de de-
senvolvimento ja apresentam condigoes de serem utilizadas em aplicagoes reais de

criptoanalise forense computacional.
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APENDICE A — ALTERNATIVAS EM
PROCESSAMENTO PARALELO DE BAIXO
CUSTO

Nesta segao sao analisados alguns sistemas paralelos em utilizagao ou desenvol-
vimento atualmente. Devido ao escopo deste trabalho, nao serao analisados sis-
temas especialmente construidos, normalmente de alto custo, mas apenas aqueles
que funcionam sobre redes pré-existentes sem a necessidade de grande alteracao das

mesinas.

A.1 Redes de Computadores, sockets, MPI, RMI, ...

Apos o advento das redes de computadores mas antes do surgimento de ambientes
voltados especialmente ao desenvolvimento de sistemas distribuidos, estes sistemas
eram, e ainda sao em muitos casos, feitos utilizando mecanismos simples de comu-
nicacao por troca de mensagens. Neste caso, algum meio de envio e recebimento de
mensagens completas ¢ utilizado para realizar a comunicacao de dados entre dois ou
mais computadores. Exemplos destes mecanismos sao os soquetes TCP/IP (sockets)
(COMER, 1991) e a Message Passing Interface (MPI) (CLARKE; GLENDINNING;
HEMPEL, 1994), dentre outros.

Em geral, um ponto comum a todos estes métodos é que o programador do
sistema distribuido deve criar um protocolo de comunicacao e controle e implementéa-
lo totalmente. Ou seja, deve haver sempre o controle da troca de dados em um nivel
mais baixo, forcando o programador a ter controle absoluto sobre que processador
ird executar cada uma das tarefas do sistema. A vantagem disto é a capacidade de
ajustes finos de otimizacao, porém, as desvantagens trazidas pelo grau de controle

necessario, em geral, contrapoem-se fortemente a sua utilizagao em ambientes com
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muitos processadores.

A.2 Aglomerados de Processadores Produzidos em Larga Es-
cala

A popularizacao das redes de computadores levou ao surgimento de tecnologias
que se utilizam da capacidade de comunicacao destas para diversos fins. Dentre
estas tecnologias os aglomerados (clusters) surgem como uma das mais promissoras,
devido as suas caracteristicas de flexibilidade e baixo custo.

Um aglomerado pode ser definido como sendo um conjunto de nés interligados
por uma rede, preferencialmente de alta velocidade, e com o devido suporte de sis-
tema para que funcione como se fosse uma tinica maquina. Os nos de um aglomerado
podem ser desde computadores pessoais comuns até sistemas reduzidos, formados
apenas por processadores e suas memorias locais ou mesmo sistemas especialmente
construidos para este fim, mas que usam processadores produzidos em larga escala
e sistemas operacionais populares como elementos basicos de processamento. Trata-
se, portanto, de um sistema multicomputador que, devido as suas caracteristicas,
normalmente alcanca niveis de custo bem abaixo de similares multiprocessados.

Atualmente os aglomerados sao a mais popular e variada maneira de dar suporte
ao processamento paralelo, gerando diversas pesquisas sobre seu funcionamento por
inimeros grupos. Um exemplo bastante popular sao os sistemas montados a partir
do projeto Beowulf (STERLING et al., 1995). Este projeto foi desenvolvido pela
Agéncia Espacial Norte-Americana (NASA) para realizar simulagdes que necessitam
de processamento intensivo. Varias de suas idéias e metodologias sao hoje a base
de quase todos os aglomerados.

O uso de aglomerados para o processamento paralelo oferece importantes vanta-

gens:

utilizacdo de equipamentos existentes/de prateleira cada uma das maquinas
em um aglomerado pode ser um sistema completo, utilizavel para qualquer ta-
refa de processamento de dados, e nao apenas para a execucao de aplicativos
paralelos. Isto levou muitos pesquisadores a projetar sistemas que possibilitem
a criagao de aglomerados que utilizem os ciclos ociosos de estacoes ligadas a

uma rede mas que em alguns momentos nao estao realizando processamento
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util para seus usuarios particulares. Embora esta nao seja uma tarefa simples,
pode ser feita. Exemplos deste tipo de sistema incluem o projeto CADEO, de-
senvolvido por pesquisadores da UFSM (CERA; PASIN, 2004), o SETIQHome
(KORPELA et al., 2001) e o distributed.net (Team, 2004).

baixo custo com a atual ubiqiiidade de sistemas interconectados por redes de com-
putadores a maioria do hardware para contruir aglomerados pode ser obtida
a um relativo baixo custo. Em comparacao, sistemas multiprocessadores, por

exemplo, possuem mercados menores e, portanto, tendem a ter precos maiores.

escalabilidade aglomerados possuem boa escalabilidade, podendo chegar a tama-
nhos bastante grandes (sistemas com milhares de nos de processamento nao
sdo incomuns). Sistemas multiprocessados normalmente nao possuem tal ca-
racteristica. Existem até mesmo pesquisas que visam disponibilizar o poder
de processamento da Internet para uso como um enorme aglomerado plane-
tario. Exemplos destes sistemas sao Legion, Condor e Globe (GRIMSHAW;
WULF, 1997; THAIN; TANNENBAUM; LIVNY, 2005; STEEN; HOMBURG;
TANENBAUM, 1997).

disponibilidade pela natureza das estruturas de redes utilizadas para sua inter-
conexao, os aglomerados possuem alta disponibilidade. A troca de nos falhos
do sistema é trivial quando comparada & mesma tarefa em sistemas multipro-
cessadores. Isto se torna importante nao somente para aplicativos que pos-
suam tolerancia a falhas mas, também, para que sistemas que possuem alta
probabilidade de falhas simplesmente por conterem muitos elementos possam

continuar funcionando a contento.

Embora os aglomerados possuam estas vantagens, eles também possuem seus

problemas. Abaixo veremos algumas das desvantagens associadas aos mesmos:

e com poucas excecoes, 0 hardware de rede atual nao é projetado para o proces-
samento paralelo. Sua laténcia tipica é muito alta e sua vazao é baixa quando
comparados com sistemas com SMP por exemplo - que possuem memoria
compartilhada. Embora existam estruturas de rede com estas caracteristicas,

nenhuma delas é de longo alcance e todas possuem alto custo.
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e se a rede do aglomerado nao é isolada de outros trafegos, caso comum quando
se usa uma rede de proposito geral para o processamento paralelo, o seu de-

sempenho pode ser substancialmente deteriorado.

e pouco suporte dos sistemas existentes para tratar um aglomerado como um
tnico sistema. Por exemplo, é dificil até mesmo encontrar utilitarios de sistema
que reportem a execucao de processos sobre um dado aglomerado. Além disso,
os sistemas existentes tendem a possuir grande complexidade de instalacao e

manutencao.

Devido a alguns dos problemas associados aos aglomerados e, principalmente,
pela ascencao das tecnologias de interligacao de longa distancia e da popularizagao
da Internet, novas alternativas ganharam destaque na area de processamento dis-
tribuido: a computagao ponto-a-ponto (peer-to-peer) e a computacao em grade ou

metacomputacao — tratada na secao 2.2.1.

A.3 Ponto-a-ponto (Peer-to-peer)

Mais conhecida pelo acronimo p2p, trata-se de uma arquitetura em que nao ha
nodos ou maquinas especiais que disponibilizam um determinado servico ou geren-
ciam os recursos disponiveis. Resumindo, nao ha centralizagao de servigos. Ao invés
disso, as responsabilidades sao uniformemente divididas entre todas as maquinas
do sistema, conhecidas como pares ou pontos (peers). Estas méaquinas podem ser,
simultaneamente, tanto clientes quanto servidoras, nao havendo, portanto, a hie-
rarquia dos sistemas tradicionais mestre-escravo/cliente-servidor (TANENBAUM;
STEEN, 2006). Esta abordagem surgiu como uma evolugao natural do conceito de
compartilhamento de arquivos em redes ponto-a-ponto, popularizado por aplicagoes
como o Napster, e atualmente encontra-se em fase de pesquisa e desenvolvimento
de implementacoes que a possibilitem.

Um exemplo de sistema em desenvolvimento que utiliza esta abordagem é o
middleware P2P-MPI (GENAUD; RATTANAPOKA, 2007). Este sistema busca
oferecer caracteristicas da computacao p2p — auto-configuragao, gerenciamento de
dados, tolerancia a falhas e capacidade de computacao abstrata — sobre o modelo
padrao MPI de processamento paralelo. Como este padrao é um dos mais utili-

zados para este tipo de processamento, o P2P-MPI busca, portanto, simplificar a
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transformacao de sistemas paralelos convencionais para execucao em ambiente de
computacao p2p.

Por ser uma &rea ainda em desenvolvimento, nao ha estudos que demonstrem
se este tipo de processamento é melhor ou pior do que os tipos atualmente utiliza-
dos. Além disso, por utilizar um novo paradigma em que nao ha centralizacao, é
necessario adaptar as solucoes tradicionalmente utilizadas em sistemas centraliza-
dos e/ou hierdrquicos para esta nova arquitetura, ou criar novas solu¢oes quando
tal adaptagdo nao tiver bons resultados (NAOR; WIEDER, 2003; SUNAGA et al.,
2004).



APENDICE B ~— QUEBRA-PEDRA:
REFERENCIA RAPIDA

Quebra-Pedra (qp) é uma plataforma para Criptoanalise baseada em varredura
de espaco de solucoes. Este sistema é capaz de empregar técnicas conhecidas, como o
ataque por forca-bruta ou a busca dirigida por dicionario. Na verdade, mais que um
sistema, esta plataforma é um arcabouco (framework) que oferece ao criptoanalista
a capacidade de extender o seu uso a qualquer problema de criptoanélise que possa

ser atacado pelas técnicas oferecidas.

B.1 Caracteristicas principais

Atualmente, a plataforma conta com uma implementagao sequencial (stand-
alone) e uma versao distribuida capazes de realizar os ataques. Vejamos agora

os tipos de ataque que a plataforma oferece e suas principais caracteristicas.

B.1.1 Ataque por Varredura Completa ou Forga-Bruta

Este tipo de ataque tem como caracteristica principal a garantia de encontrar a
chave criptografica procurada, pois baseia-se em uma varredura total do espaco de

chaves possiveis.

B.1.2 Ataque Dirigido por Dicionéario

Nesta modalidade de ataque o criptoanalista utiliza-se de um dicionério contendo
as sequéncias basicas de caracteres a serem testados e um conjunto de regras de
modificagao que atuam sobre o dicionario basico, extendendo-o para englobar uma
porc¢ao maior do espago de busca total. Este tipo de ataque baseia-se na premissa de
que uma grande porcentagem dos usuarios escolhe suas chaves criptograficas dentre

palavras presentes em seu vocabulério, ou modificacoes destas. Como um dicionario
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é na verdade um subconjunto do espaco de buscas total, este direcionamento resulta

em um nimero reduzido de possibilidades quando comparado a busca por varredura

completa, o que se traduz em uma diminuicao proporcional no tempo despendido

pelo ataque.

B.1.2.1 Regras de modificacao

Abaixo encontra-se uma descricao do mecanismo de modifica¢ao, bem como as

regras reconhecidas pelo mesmo para a geracao do espaco de busca dirigida.

O sistema conta com um arquivo de regras "rules.qp". Neste arquivo devem ser

escritas todas as regras de modificacao de dicionério a serem utilizadas. Tais regras

encontram-se abaixo descritas.

INX

oNX

Nao realiza mudancas na palavra. Util como primeira regra ou para
demarcar caracteres invisiveis. Ex: “s_ :” substitui o caractere “ 7
por um espaco em branco.

Capitalizagao. Coloca o primeiro caracter da palavra em caixa alta
e os demais em caixa baixa. Ex: “abc” torna-se “Abc”.
Capitalizagao invertida. Coloca o primeiro caracter da palavra em
caixa baixa e os restantes em caixa alta. Ex: “abc” torna-se “aBC”.
Duplicagao. Coloca uma copia da palavra ao fim da mesma. Ex:
“abc” torna-se “abcabc”.

Reflexao. Coloca uma copia da palavra invertida ao fim da mesma.
Ex: “abc” torna-se “abceba’”.

Insercao. Insere o caracter X na posi¢ao N da palavra. N deve ser
um numero de um digito em base hexadecimal.

Coloca a palavra toda em caixa baixa.

Substitui o caracter na posicao N por X. N deve ser um nimero de
um digito em base hexadecimal.

Reversao. Inverte a palavra.

Substituicao. Substitui todas as instancias do caracter X pelo ca-
racter Y.

Coloca a palavra toda em caixa alta.

Concatena o caracter X a palavra.

Coloca o caracter X antes da palavra.

Elimina o primeiro caracter da palavra.

Elimina o dltimo caracter da palavra.

Elimina todas as instancias do caracter X da palavra.

Trunca a palavra na posicao N.

Cada linha do arquivo “rules.qp” serd aplicada de uma s6 vez a cada palavra do

dicionario. As regras descritas acima podem ser usadas sozinhas ou concomitan-

temente, sendo, neste caso, aplicadas sequencialmente uma apoés a outra, seguindo
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a precedéncia da esquerda para a direita. Por exemplo, uma linha do arquivo de
.

regras pode conter a regra “.” e outra linha pode conter uma regra tao intrincada

quanto “Isad@eo0+ "9[$.”.

B.2 Versao stand-alone - qpseq

As aplicacoes stand-alone que acompanham a distribuicao servem para a reali-
zacao de ataques reais ou como exemplo de uso do arcabouco. Estao disponiveis
exemplos de cada possivel variagao de ataque do arcabougo. Sao estas variagoes
atualmente: ataque por varredura exaustiva do espaco de busca, varredura exaus-
tiva por sub-espaco de busca, ataque por dicionario completo e por sub-espaco de

dicionario.
B.3 Versao distribuida - gqppro

A distribuicao atual do arcabouco Quebra-Pedra conta também com uma apli-
cacao exemplo paralela, denominada gppro. Esta aplicacao utiliza o ProActive,
parte do projeto ObjectWeb, como infra-estrutura de metacomputacao. ProAc-
tive € um middleware de codigo aberto para computacao multi-threaded, paralela
e distribuida. Maiores informacoes sobre este middleware podem ser obtidas em
http://www.objectweb.org/proactive.

A configuracao dos nos que serao utilizados pelo qppro é bastante simples, sendo
feita inteiramente em um arquivo XML (gppro.xml). Sao fornecidos exemplos co-
mentados deste arquivo para referéncia.

Qppro conta, também, com uma interface grafica de configuracao, monitora-

mento e controle da execucao de ataques.



