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RESUMODissertação de MestradoCurso de Mestrado em Engenharia de ProduçãoUniversidade Federal de Santa MariaUM SISTEMA DISTRIBUÍDO DECRIPTOANÁLISE COMPUTACIONALPARA USO FORENSEAutor: Antonio Mar
os de Oliveira CandiaOrientador: Prof. Dr. Benhur de Oliveira SteinLo
al e data da defesa: Santa Maria, 19 de março de 2008.A 
riptoanálise apresenta um grande desa�o quando algoritmos 
riptográ�
os 
ompu-ta
ionais são enfrentados. Nestes 
asos é 
omum a utilização de algoritmos espe
ialmenteprojetados para inviabilizá-la. A 
riação de sistemas para a 
riptoanálise 
omputa
ionalesbarra em problemas 
omo a ne
essidade de uso de 
aros sistemas dedi
ados de alto desem-penho. Quando esta se dá em ambiente forense 
omputa
ional outros problemas surgem,
omo a ne
essidade de se utilizar métodos que sejam 
onsenso na 
omunidade 
ientí�
a erestrições quanto ao tempo disponível para a tarefa.Este trabalho mostra o projeto e implementação de um sistema distribuído para 
ripto-análise 
omputa
ional visando a sua apli
ação em ambiente forense. Para poder ser fa
il-mente adaptado a novos algoritmos 
riptográ�
os e ser utilizado no maior número possívelde pro
essadores, o sistema foi implementado em linguagem Java. Para um maior 
ontrolesobre a qualidade e para simpli�
ar a implementação e manutenção do sistema, o mesmofoi dividido em duas grandes partes: um ar
abouço de 
riptoanálise 
omputa
ional, deno-minado Quebra-pedra, e uma apli
ação distribuída e paralela utilizando meta
omputação,ou 
omputação em grade. O uso de meta
omputação mostrou-se uma forma relativamentebarata de obter alto desempenho na exe
ução da tarefa de 
riptoanálise. Para a implemen-tação deste paralelismo de exe
ução foi utilizado o middleware ProA
tive, parte do projetoObje
tWeb, que ofere
e as 
ara
terísti
as ne
essárias a esta apli
ação e é desenvolvido nomodelo de software livre.Testes realizados tanto 
om o ar
abouço quanto 
om o sistema de 
riptoanálise distri-buída demonstraram que os mesmos al
ançaram bons níveis de �exibilidade, e�
iên
ia ees
alabilidade. Além disso, devido às es
olhas de projeto, o sistema implementado possuium baixo 
usto, pois visa a utilização de um ambiente formado por redes de 
omputadorespré-existentes e ferramentas de software livre.
Palavras-
have: Criptoanálise; 
omputação forense; paralelismo.



ABSTRACTDissertação de MestradoProdu
tion Engineering Post-graduation ProgramUniversidade Federal de Santa MariaA DISTRIBUTED CRYPTANALYTIC SYSTEMWITH FORENSIC APPLICATIONSAuthor: Antonio Mar
os de Oliveira CandiaAdvisor: Prof. Dr. Benhur de Oliveira SteinThe 
omputational 
ryptographi
 algorithms pose a 
hallenge to 
ryptanalysis. The useof algorithms designed to make 
ryptanalysis very hard are 
ommonpla
e nowadays. Thedevelopment of appli
ations for 
ryptanalysis has to deal with problems su
h as the needfor expensive high-performan
e 
omputing systems. When applied to forensi
 
omputing,other problems arise, su
h as the need to use well-known non-refutable methods and somerestri
tions on the timeframe available for the task.This work shows the design and implementation of a distributed 
ryptanalyti
 systemto be used in a forensi
 environment. It has been implemented in Java language for easieradaptation to any 
ryptographi
 algorithm and portability reasons. For better quality
ontrol and design/maintenan
e simpli�
ation, it has been split in two main parts: a
ryptanalyti
 framework, 
alled Quebra-pedra, and a parallel and distributed appli
ationusing meta
omputing, or grid 
omputing. The use of meta
omputing proved to be arelatively inexpensive way to obtain high-performan
e. The meta
omputing environment
hosen is the ProA
tive middleware, part of the Obje
tWeb proje
t. It has all the needed
hara
teristi
s and is a
tively developed using a free software model.Tests done with the framework and the distributed 
ryptanalyti
 system demonstratedthat adequate levels of �exibility, e�
ien
y and s
alability were a
hieved. Beyond that,the system has a low 
ost of deployment a
hieved by the use of free software tools in itsdevelopment and the harvesting of idle pre-existing 
omputing power via meta
omputing.

Keywords: 
ryptanalysis, 
omputer forensi
s, parallel 
omputing.
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1 INTRODUÇ�O
A 
riação de sistemas 
omputa
ionais para 
riptoanálise tem se mostrado, aolongo da história da 
riptologia, uma tarefa 
omplexa, insatisfatória e, por vezes,frustrante. Desde a implementação dos primeiros algoritmos de 
riptogra�a 
ompu-ta
ional sabe-se que existe um método infalível de quebrá-los: a bus
a exaustiva.A questão sempre girou em torno dos enormes re
ursos 
omputa
ionais em geralne
essários para realizar esta tarefa. Uma vantagem dos 
riptoanalistas é que tam-bém, histori
amente, alguns dos algoritmos 
riptográ�
os mais utilizados na práti
anormalmente sofrem restrições, sejam de velo
idade ou de poder 
omputa
ional, oque faz 
om que a
abem sendo mais fra
os do que o projetado.Do ponto de vista da 
riptoanálise para 
omputação forense, porém, o analistanão tem poder de es
olha. Se en
ontrar informações 
riptografadas relevantes a um
aso, é sua função obter o texto original, independentemente do algoritmo utilizado,ou provar por quê isto não é possível. Por isso, ele deve ser 
apaz de ata
ar o maiornúmero possível de algoritmos. Questões 
omo a quantidade de algoritmos existentese a falta de do
umentação sobre muitos deles tornam-se relevantes. Além disso, otempo disponível para a realização de tal tarefa geralmente é exígüo em relação àsua magnitude, deixando o 
riptoanalista 
om pou
a margem para experimentaçõesou explorações mais extensivas. Estas exigên
ias fazem 
om que o 
riptoanalistapre
ise utilizar sistemas 
omputa
ionais �exíveis e de alto desempenho.Em termos de hardware isto impli
a, em geral, no uso de algum tipo de 
omputa-ção paralela. Atualmente, sistemas paralelos espe
ialmente 
onstruídos, tais 
omo oBlueGene/L (DAVIS et al., 2004), possuem enorme 
apa
idade de pro
essamento se
omparados aos sistemas monopro
essados 
omumente utilizados. Porém, por seremespe
ialmente 
onstruídos, possuem também, em geral, alto 
usto de implementação



10e manutenção. Uma alternativa a estes sistemas é o uso de re
ursos 
omputa
ionaiso
iosos para o pro
essamento paralelo. Com a utilização de uma infra-estruturade software adequada, um 
onjunto de 
omputadores interligados por uma rede de
omuni
ação pode ser transformado em um sistema de exe
ução distribuída de ta-refas. A 
omputação em grade ofere
e esta infra-estrutura. Utilizando esta té
ni
aem uma rede de 
omputadores pré-existente tem-se uma alternativa de baixo 
ustoaos sistemas espe
iais 
itados.Já em termos de software para 
riptoanálise surgem algumas outras questões.Há pou
as opções disponíveis (MUFFET, 2007; SOLAR DESIGNER, 2007; MON-TORO, 2007) e estas não atendem de forma satisfatória aos requisitos impostospela informáti
a forense, prin
ipalmente em termos de �exibilidade. Além disso,devido à restrições impostas por governos de vários países, muitas destas apli
açõestornam-se ilegais ou passam a ser tratadas 
omo armas estratégi
as e, portanto, têmseu desenvolvimento proibido ou tornado se
reto.Este trabalho mostra o projeto e implementação de um sistema para 
riptoa-nálise 
omputa
ional adaptável a qualquer algoritmo 
riptográ�
o do qual se tenhauma implementação em linguagem Java/C/C++. Além disso, este sistema utilizao pro
essamento distribuído baseado em meta
omputação para obter redução de
ustos de implementação e, prin
ipalmente, exe
ução. Para simpli�
ar e viabilizareste projeto, a implementação foi dividida em duas grandes partes: um ar
abouçopara 
riptoanálise 
omputa
ional, que re
ebeu o nome de Quebra-pedra e en
ap-sula a parte de 
riptoanálise 
omputa
ional, e um sistema distribuído que utilizaeste ar
abouço em uma infra-estrutura de meta
omputação para a exe
ução dosataques. Desta forma, p�de-se tratar isoladamente os problemas asso
iados a 
adauma destas áreas.Os 
apítulos a seguir estão estruturados da seguinte forma. No 
apítulo 2analisam-se as 
ara
terísti
as fundamentais das té
ni
as de 
riptoanálise e as al-ternativas em termos de sistemas de alto desempenho para a implementação deum sistema de 
riptoanálise de baixo 
usto. No 
apítulo 3 en
ontra-se a visão ge-ral e o projeto do sistema baseado nas 
ara
terísti
as bus
adas. No 
apítulo 4 émostrado o projeto e implementação do ar
abouço de 
riptoanálise 
omputa
ionalQuebra-pedra. No 
apítulo 5 é mostrado o projeto e implementação de um sistema



11para 
riptoanálise distribuída que utiliza o ar
abouço Quebra-pedra. No 
apítulo6 en
ontram-se o detalhamento dos testes realizados 
om o ar
abouço e 
om o sis-tema de 
riptoanálise e uma avaliação de seu desempenho. Finalmente, o 
apítulo7 apresenta a 
on
lusão do trabalho.



2 CONTEXTO E PROBLEMÁTICA
O desenvolvimento dos 
omputadores eletr�ni
os durante e após a SegundaGuerra Mundial tornou possível o avanço de várias áreas do 
onhe
imento humano.Uma das áreas que obtiveram 
ontribuições imensas foi a 
riptologia. Podendo serlivremente traduzida 
omo �o estudo dos segredos�, a 
riptologia divide-se em duasgrandes áreas: a 
riptogra�a, que se refere ao uso de té
ni
as que permitem a tro
asegura de mensagens mesmo quando ter
eiros podem inter
eptá-las, e a 
riptoa-nálise, que se refere ao uso de té
ni
as que permitam a ter
eiros obter a
esso ao
onteúdo de uma mensagem 
riptografada (SCHNEIER, 1995).Dentre as várias té
ni
as de 
riptoanálise, 
onhe
idas 
omo ataques, algumas sãoespe
í�
as enquanto outras possuem 
unho mais generalista, podendo ser emprega-das em um maior número de situações. Os ataques 
onsiderados mais genéri
os sãoaqueles possíveis de serem usados quando somente se tem a
esso ao texto 
ifrado eque se baseiam no método de tentativa-e-erro. Nesta 
ategoria temos os ataques porvarredura exaustiva, também 
onhe
ido 
omo ataque de força-bruta, e os ataquesde di
ionário, dentre outros (LENSTRA; VERHEUL, 2001).O ataque por varredura exaustiva tem 
omo 
ara
terísti
a prin
ipal a garantiade en
ontrar a 
have 
riptográ�
a pro
urada, pois baseia-se em uma varredura totaldo espaço de 
haves possíveis. Porém, 
omo na maioria dos 
asos este espaço debus
a possui um tamanho bastante grande, o ataque, na maioria das vezes, torna-seimprati
ável em um sistema 
onven
ional.Outro problema é que, mesmo 
om o uso de 
omputadores, os algoritmos utiliza-dos para a en
riptação dos dados, em geral, são propositadamente lentos justamentepara inviabilizar estes ataques (SCHNEIER, 1995). Portanto, a implementação eexe
ução dos ataques requer um sistema 
omputa
ional de alto desempenho ou o



13resultado das bus
as, mesmo as mais simples, não poderá ser 
onhe
ido em umintervalo de tempo 
ompatível 
om o tempo disponível para isto. Este problema,portanto, torna-se um 
andidato natural à implementação utilizando pro
essamentoparalelo. O uso de me
anismos de pro
essamento paralelo tem se mostrado 
onti-nuamente, ao longo da história da 
omputação, 
omo uma alternativa viável sempreque é ne
essário um poder 
omputa
ional maior do que o obtido em uma máquinamonopro
essada.Ao abordar o problema de desenvolvimento de um sistema de 
riptoanálise paraambiente forense, além da questão do desempenho, também devem ser levadas em
onsideração outras 
ara
terísti
as desta área. A informáti
a forense pode ser de-�nida 
omo a inspeção sistemáti
a dos 
omponentes de um 
omputador e de seu
onteúdo bus
ando evidên
ias de atos, possivelmente 
riminosos, prati
ados 
omo auxílio do mesmo. Na maior parte dos 
asos, os peritos em informáti
a forenseinvestigam dados registrados em dispositivos de armazenamento.A bus
a por evidên
ias de atos 
riminosos na informáti
a forense freqüentementeenvolve a manipulação de informações que foram 
riptografadas. Quando não há
ooperação no sentido de forne
imento da 
have utilizada para 
ifragem ou a mesmafoi perdida de algum modo, faz-se ne
essário o uso de té
ni
as de 
riptoanálise paraa extração das informações originais a partir de sua versão 
ifrada. O problema éque, atualmente, existe uma enorme gama de algoritmos de 
riptogra�a, alguns de
onhe
imento públi
o e amplamente do
umentados, outros de 
aráter proprietárioe protegidos por patentes ou li
enças restritivas de uso. Devido a esta variedade,a maioria dos sistemas de 
riptoanálise existentes engloba apenas uma parte destesalgoritmos. Uma solução mais ampla é ne
essária, pois a apli
ação de métodos 
omoa engenharia reversa ou a quebra de patentes pode ser inviável devido ao espaço detempo ne
essário para isto. Este trabalho mostra o desenvolvimento de um sistemaque bus
a solu
ionar estes problemas pelo uso de té
ni
as de 
riptoanálise 
omputa-
ional, detalhadas na seção 2.1, em 
onjunto 
om um ambiente de meta
omputaçãopara o pro
essamento paralelo das tarefas, detalhado na seção 2.2.



142.1 Criptoanálise Computa
ionalA 
riptoanálise é o estudo de métodos para obtenção de a
esso à informação
riptografada sem o 
onhe
imento do segredo normalmente requerido para tanto �a 
have. Tipi
amente, isto envolve en
ontrar a 
have se
reta utilizada no pro
esso de
ifragem, o que, em linguagem não-té
ni
a, re
ebe 
omumente o nome de quebra de
ódigo ou quebra de senha. A 
riptoanálise evolui 
onjuntamente 
om a 
riptogra�a,pois, a 
ada avanço em uma, a outra ne
essariamente pre
isa evoluir ou adaptar-separa tentar 
ontorná-lo.A partir do surgimento dos 
omputadores, a 
riptogra�a experimentou umagrande evolução, pois estes tornaram rapidamente obsoletos os métodos vigentesde 
ifragem. Analisaremos, agora, o impa
to desta evolução sobre a 
riptoanálise.Histori
amente, podemos dizer que uma das primeiras apli
ações 
omputa
ionaisintensivas foi a 
riptoanálise, pois um dos primeiros 
omputadores eletr�ni
os � oColossus � foi 
onstruído 
om o �m, dentre outros, de ajudar os ingleses a des-vendar os 
ódigos alemães durante a segunda guerra mundial (COPELAND, 2004).Desde então, a 
riptoanálise 
omputa
ional tem sido uma área estratégi
a tanto nasesferas militar quanto 
ivil. Na informáti
a forense, a 
riptoanálise é uma ferra-menta freqüentemente ne
essária para possibilitar a bus
a de evidên
ias de 
rimespor 
omputador.O projeto de um sistema 
riptoanalista re
ai, primeiramente, sobre 
omo realizaresta tarefa. Em 
riptoanálise, a bus
a pelo texto original (plaintext) a partir de suaversão 
ifrada (
iphertext) é denominada ataque. Há vários tipos de ataques, 
adaqual 
om 
ara
terísti
as que determinam quando o mesmo pode ser utilizado (SCH-NEIER, 1995). Os tipos de ataques efetivos em um determinado 
aso dependem dequanta informação pode ser obtida previamente sobre o sistema a ata
ar. As restri-ções impostas pelas informações disponíveis permitem uma 
ategorização geral dostipos de ataques de 
riptoanálise existentes atualmente (KNUDSEN, 1999):Somente texto 
ifrado (
iphertext-only) - neste 
aso, o 
riptoanalista somentetem a
esso a uma 
oleção de textos 
ifrados 
om o mesmo algoritmo 
ripto-grá�
o. Ou seja, deve-se tentar determinar a 
have a partir dos textos 
ifradossem haver nenhuma informação a mais 
onhe
ida 
om 
erteza. Em vários 
a-sos é possível inferir probabilisti
amente o método de 
riptogra�a utilizado, o



15idioma da mensagem, o assunto ou algumas palavras, o que simpli�
a muitoos ataques, porém nem sempre isto é possível.Mensagem 
onhe
ida (known-plaintext) - aqui o 
riptoanalista possui um 
on-junto de mensagens 
ifradas e as 
orrespondentes mensagens de
ifradas. Nes-tes 
asos, pro
ura-se por padrões entre pares de 
ifras que podem levar ainformações importantes sobre o algoritmo utilizado ou até mesmo à 
have.Mensagem es
olhida (
hosen-plaintext) - quando o 
riptoanalista pode obter ostextos 
ifrados 
orrespondentes a um 
onjunto arbitrário de textos não-
ifradosa sua es
olha. Podendo realizar esta es
olha, mensagens espe
ialmente es
o-lhidas podem revelar o fun
ionamento do algoritmo 
riptográ�
o.Mensagem es
olhida adaptativa (adaptive 
hosen-plaintext) - similares aos a-taques de mensagem es
olhida, porém o 
riptoanalista pode es
olher as men-sagens subseqüentes baseado nas informações aprendidas nas 
ifragens anteri-ores.Chaves rela
ionadas (related-key) - similar à mensagem es
olhida, mas o 
rip-toanalista pode obter textos 
ifrados a partir de uma mesma mensagem ede 
haves de 
riptogra�a diferentes. Estas 
haves, embora des
onhe
idas aoata
ante, possuem alguma relação 
onhe
ida 
omo, por exemplo, diferem emapenas um bit.A partir desta 
ategorização, podemos avaliar melhor os tipos de ataques 
rip-toanalíti
os existentes. Os métodos 
onsiderados 
lássi
os e que remontam aos pri-mórdios da 
riptoanálise, em geral, são variações da té
ni
a de análise de freqüên
ia(GANESAN; SHERMAN, 1993). Nesta té
ni
a bus
am-se padrões 
omuns à lingua-gem original de um texto 
ifrado através de análise estatísti
a. Esta informação é,então, utilizada para inferirem-se novas informações do texto 
ifrado. Obviamente,tal té
ni
a somente fun
iona a 
ontento 
om os me
anismos 
lássi
os de 
riptogra�apara os quais foi inventada originalmente, 
omo, por exemplo, as substituições mo-noalfabéti
as. A utilização de 
omputadores fez 
om que a pesquisa em 
riptogra�aavançasse muito, gerando algoritmos adaptados à velo
idade desta ferramenta. Taisalgoritmos, em grande parte dos 
asos, foram projetados para impedir os ataques



16por análise de freqüên
ia. Novos métodos 
riptoanalíti
os tiveram, então, que serdesenvolvidos.Dentre os métodos 
riptoanalíti
os modernos podemos 
itar 
omo exemplos a
riptoanálise linear e a 
riptoanálise diferen
ial. Em linhas gerais, a 
riptoanáliselinear envolve en
ontrar um 
onjunto de operações 
ujo resultado se aproxime aodo algoritmo de 
ifragem sendo ata
ado e, a partir daí, inferir a 
have utilizadaem um determinado 
aso (MATSUI, 1994). Já a 
riptoanálise diferen
ial é do tipomensagem es
olhida (BIHAM; SHAMIR, 1994). Neste método, o ata
ante es
olhetextos 
om uma diferença 
onhe
ida - a operação ou-ex
lusivo é uma es
olha 
omumpara 
omputar esta diferença. Tais textos são enviados para 
riptogra�a e é realizadauma análise da diferença nos textos 
ifrados. O método bus
a des
obrir a 
haveutilizada na 
ifragem baseado nestas análises.De a
ordo 
om WIENER (1996), a té
ni
a de 
riptoanálise linear pode en
ontraruma 
have do algoritmo de 
riptogra�a DES 
om o uso de 2
47 textos quaisquer ou

2
43 textos 
onhe
idos. Já a té
ni
a de 
riptoanálise diferen
ial pode ser usada paraen
ontrar uma 
have DES de 56 bits dados 2

47 textos es
olhidos. Além disso, estesataques são originalmente dirigidos às 
ifras de blo
o 
omo o DES, FEAL, Skip-ja
k e similares. Ou seja, a menos que estes tipos de ataques sejam drasti
amentemelhorados para diminuir o número e tipo de textos ne
essários e aumentar a suaabrangên
ia em termos de algoritmos passíveis de ataque, eles possuem somenteinteresse a
adêmi
o.Vejamos, então, alguns dos métodos 
onsiderados de 
unho mais genéri
o: osataques que dependem somente de um texto 
ifrado (
iphertext-only). A varreduraexaustiva (ou força-bruta) e o ataque dirigido por di
ionário fazem parte desta 
a-tegoria.O ataque por força-bruta ou bus
a exaustiva tem 
omo 
ara
terísti
a prin
ipala garantia de en
ontrar a 
have 
riptográ�
a pro
urada, pois baseia-se em uma var-redura total do espaço de 
haves possíveis - a úni
a ex
eção, atualmente, é a 
rip-togra�a por 
have úni
a (one-time pad) (SCHNEIER, 1995). Neste ataque, 
adapossível 
ombinação de 
ara
teres é testada 
omo 
have de de
riptação de um texto
ifrado. Porém, 
omo na maioria dos 
asos este espaço de bus
a possui um tamanhobastante grande, este ataque torna-se imprati
ável em um sistema 
onven
ional. Por



17exemplo, 
onsideremos que o espaço de bus
a seja 
omposto apenas pelo 
onjuntode 
ara
teres formado pelos dez algarismos e pelas vinte e seis letras do alfabetolatino. Neste 
aso, se f�ssemos testar todas as possíveis 
ombinações de um a oito
ara
teres, 
hegaríamos ao número total de mais de 2,9 trilhões de possibilidades.Assumindo-se que um sistema hipotéti
o gaste um milésimo de segundo para testar
ada possibilidade, teríamos um total de aproximadamente 92 anos para 
obrir oespaço de bus
as total. Note-se que não foram in
luídos neste 
ál
ulo os 
ara
teresde pontuação, que 
orriqueiramente são utilizados para formação de 
haves e queelevariam exponen
ialmente o número de possibilidades a serem testadas. Como oataque por bus
a exaustiva normalmente ne
essita de quantias extremamente gran-des de re
ursos 
omputa
ionais, na forma de memória ou tempo, o mesmo 
ostumaser imprati
ável ou mesmo impossível de ser utilizado em sistemas 
omputa
ionais
onven
ionais.O ataque dirigido por di
ionário é uma variação do ataque por força-bruta quebus
a diminuir os re
ursos 
omputa
ionais ne
essários. Nesta modalidade de ataqueo 
riptoanalista utiliza uma lista de palavras a serem testadas 
omo 
haves. Destamaneira, o su
esso deste método depende ex
lusivamente da abrangên
ia desta lista.Há duas maneiras de aumentar a e�
iên
ia deste ataque. A primeira 
onsiste emaumentar o tamanho do di
ionário (di
ionários de várias línguas e di
ionários té
ni-
os são boas es
olhas neste aspe
to, além de informações parti
ulares à 
ada 
aso).A segunda forma é a utilização de um 
onjunto de regras de modi�
ação que atuamsobre o di
ionário bási
o, estendendo-o para englobar uma porção maior do espaçode bus
a total. As modi�
ações podem in
luir, por exemplo, a inversão de pala-vras, adição de numerais, tro
as simples de 
ara
teres, entre outras. Este ataquebaseia-se na premissa de que uma grande por
entagem dos usuários es
olhe suas
haves 
riptográ�
as dentre palavras presentes em seu vo
abulário, ou modi�
açõessimples destas. Como um di
ionário é na verdade um sub
onjunto do espaço debus
as total, este dire
ionamento resulta em um número reduzido de possibilidadesquando 
omparado à bus
a por varredura 
ompleta, o que se traduz em uma dimi-nuição propor
ional nos re
ursos ne
essários ao ataque. Por exemplo, o di
ionárioda língua inglesa atualmente forne
ido 
om as distribuições do sistema opera
ionalLinux 
onta 
om aproximadamente 235.000 palavras. Utilizando os mesmos parâ-



18metros do exemplo anterior, 
hegamos à 
on
lusão que são ne
essários 4 minutospara testar todo o di
ionário. O teste de 
ada modi�
ação imaginada para este di
i-onário irá tomar os mesmos 4 minutos. Cabe ao analista, de a
ordo 
om 
ada 
aso,es
olher um di
ionário e um 
onjunto de regras de modi�
ação que melhorem suaspossibilidades de su
esso. Mesmo 
om estas 
ara
terísti
as, o ataque por di
ionáriotambém pode tornar-se 
omputa
ionalmente dispendioso ao se utilizar di
ionáriose/ou 
onjuntos de regras muito grandes ou ainda algoritmos de 
riptogra�a maislentos do que o utilizado neste exemplo.Há várias abordagens para a implementação 
omputa
ional destes ataques. Ve-jamos as 
ara
terísti
as, vantagens e desvantagens de algumas dessas abordagens.2.1.1 Criptoanálise através de hardware dedi
adoÉ possível projetar e 
onstruir 
ir
uitos dedi
ados à tarefa de ata
ar um de-terminado algoritmo 
riptográ�
o. Vários destes sistemas já foram 
onstruídos outeorizados (LENSTRA et al., 2002; SHAMIR, 2000; SHAMIR; TROMER, 2003; WI-ENER, 1996). Sua maior vantagem é que, 
omo são implementações em hardware,tendem a ser extremamente velozes.Em 1991 foi proposta uma variação interessante para a 
riptoanálise de força-bruta do DES ou outros algoritmos similares. Este ataque foi denominado de LoteriaChinesa e é, simpli�
adamente, o uso de um sistema massivamente paralelo baseadoem uso de hardware embutido em produtos eletr�ni
os 
omuns (televisores, porexemplo) para a bus
a de 
haves (QUISQUATER; DESMEDT, 1991).Desde então, vários avanços na 
omputação fazem 
om que vejamos a idéia daLoteria Chinesa 
om outros olhos. Por exemplo, hoje o número de 
omputadoresligados à Internet é várias ordens de magnitude maior, os pro
essadores estão maisrápidos, e o uso de intranets tornou-se 
omum. Isto 
riou um poten
ial enorme paraa realização de tarefas 
om grandes 
ustos 
omputa
ionais utilizando esta infraes-trutura.Outro exemplo que 
omprova a possibilidade de utilização deste tipo de aborda-gem é o projeto Copa
obana (KUMAR et al., 2006), que utiliza-se de 
omputaçãore
on�gurável para a 
onstrução de uma máquina paralela de baixo 
usto 
apaz deata
ar algoritmos simétri
os 
om 
haves de até 64 bits.



19A utilização de 
ir
uitos dedi
ados para uso práti
o, porém, esbarra na ne
es-sidade de haver uma implementação físi
a de 
ada algoritmo a ser ata
ado. Estaimplementação requer, no mínimo, a existên
ia de um laboratório ou planta indus-trial 
apaz de exe
utar o projeto dos 
ir
uitos requeridos. Este é um pro
esso lentoe oneroso e, por isso, raramente utilizado. A popularização do uso de VHDL e FPGA'spode fazer 
om que este método torne-se mais freqüente em ambientes de 
omputa-ção forense, mas ainda assim, seu 
usto torna-o proibitivo para uso em larga es
alaou quando a 
have 
riptográ�
a ex
ede os 64 bits.2.1.2 Método de 
omputação dinâmi
aVários programas estão disponíveis hoje em dia para a realização de 
riptoaná-lise 
omputa
ional através de 
omputação dinâmi
a, tornando este o método mais
omum atualmente. Este método é prati
amente idênti
o ao uso de 
ir
uitos dedi-
ados, ex
eto pela utilização de programas de 
omputador ao invés desses 
ir
uitos.Freqüentemente tais programas são otimizados à exaustão, utilizando-se in
lusive de
ódigo em linguagem de máquina na porção 
onsiderada 
ríti
a dos mesmos. Tam-bém freqüentemente estes sistemas en
ontram-se asso
iados à indivíduos ou grupos
om propósitos ex
usos - os famosos ha
kers e/ou 
ra
kers - o que faz 
om que osmesmos não sejam vistos 
om bons olhos pela 
omunidade em geral.Controvérsias à parte, dentre os programas mais utilizados atualmente podemos
itar: Cra
k (MUFFET, 2007), John The Ripper (SOLAR DESIGNER, 2007), Cain& Abel (MONTORO, 2007). Em geral estas ferramentas são 
apazes de realizar bus-
as por di
ionário e/ou força-bruta, normalmente sobre alguns tipos espe
í�
os dealgoritmos 
riptográ�
os e, em sua maioria, são voltadas para a bus
a por senhasde a
esso a sistemas. É possível extender alguns destes programas para qualqueralgoritmo de 
riptogra�a, isto, entretanto, exige a sua modi�
ação impli
ando emque haja 
onhe
imento de sua arquitetura interna. Isto torna-os inadequados aouso imediato 
om algoritmos 
riptográ�
os des
onhe
idos. Alguns deles podem serexe
utados de forma distribuída ou possuem versões alternativas 
om esta 
ara
te-rísti
a, porém, exige-se a 
on�guração manual do sistema inteiro nestes 
asos. Destaforma, surge a ne
essidade de uma ferramenta mais simples e �exível para o uso eminformáti
a forense.



202.1.3 Método de 
omputação préviaOutra abordagem possível é a 
omputação prévia de todas as possíveis 
havese textos 
ifrados 
om as mesmas. Neste método a bus
a torna-se uma 
onsultaao ban
o de dados formado por estas informações (BORST; PRENEEL; VAN-DEWALLE, 1998; OECHSLIN, 2003). Sua prin
ipal vantagem é o fato de que oesforço 
omputa
ional de geração dos textos 
ifrados é feito uma úni
a vez e seusresultados são reutilizados quando pre
iso, não sendo ne
essária a geração dos mes-mos dados repetidamente 
omo na 
omputação dinâmi
a. A existên
ia de mídias dearmazenamento se
undário de grande 
apa
idade, baixo 
usto e latên
ia de a
esso
ada vez mais baixa favore
em esta té
ni
a. Na práti
a, está se tro
ando o uso de umsistema limitado por pro
essamento (CPU-bounded) por um limitado pelo sistemade entrada/saída (I/O-bounded). A desvantagem está na 
apa
idade de armazena-mento ne
essária à este tipo de sistema. Para armazenar somente as 361 trilhõesde 
haves do exemplo anterior 
ifradas 
om o algoritmo DES seriam o
upados 
er
ade 4.7 Petabytes. Considerando que esta é a 
apa
idade de armazenamento utili-zada para um úni
o algoritmo e para um número relativamente reduzido de 
haves,podemos notar a pou
a prati
idade deste método para uso geral.Entretanto, um exemplo de apli
ação práti
a da 
omputação prévia foi imple-mentado e en
ontra-se em fran
a utilização: o RainbowCra
k (SHUANGLEI, 2007).Utilizando as idéias de Oe
hslin (OECHSLIN, 2003), este sistema foi otimizado parapossibilitar ataques a hashs, tais 
omo o LM (do sistema MS-Windows), MD5 e SHA-1.Seu uso para outros tipos de algoritmos é possível, porém, esbarramos novamentenas limitações de re
ursos 
itadas a
ima, que tornam seu uso não-práti
o nestes
asos.2.2 Sistemas de alto desempenho e baixo 
ustoAo analisarmos a história da 
omputação, notamos que esta mostra uma 
laralinha evolutiva, sempre baseada na mesma premissa: poder 
omputa
ional. Anoapós ano, 
ada novo 
omputador lançado rea�rma esta tendên
ia. Novas te
nologiasde 
onstrução são inventadas, materiais são tro
ados, dispositivos são in
orporados,tudo isto 
om o mesmo objetivo, fazer 
om que os 
omputadores sejam 
ada vez maisvelozes e tenham maior 
apa
idade de armazenamento e manipulação de dados para



21poderem resolver problemas 
ada vez mais 
omplexos.Alguns mar
os podem ser fa
ilmente en
ontrados nestes mais de 60 anos de evo-lução, tanto nas máquinas quanto em seus programas. O surgimento do transistor edos 
ir
uitos integrados trouxe velo
idade, 
on�abilidade e redução no tamanho dasmáquinas. A introdução das Linguagens de Programação e do 
on
eito de SistemaOpera
ional trouxe �exibilidade e fa
ilidade de uso, promovendo a popularização nouso de 
omputadores. Estes foram, então, retirados de 
entros de pesquisa e apli-
ados às mais diversas tarefas 
omo 
omér
io, edu
ação e entretenimento, somentepara 
itar alguns exemplos. Hoje em dia, virtualmente toda tarefa que ne
essite demanipulação de qualquer tipo de dados pode se utilizar de 
omputadores. Porém omesmo objetivo ainda norteia o seu desenvolvimento: maior poder 
omputa
ional.Nos anos 60 o mundo da informáti
a foi revolu
ionado 
om o apare
imento de
omputadores que, 
omparados aos seus 
on
orrentes 
ontemporâneos, eram muitomais poderosos. O segredo era uma nova té
ni
a, des
rita 
omo sendo o uso de vá-rias unidades internas repli
adas, atuando 
onjuntamente para resolver um mesmoproblema. Hoje em dia 
onhe
emos esta té
ni
a pela denominação de pro
essamentoparalelo. Desde aquela épo
a, o pro
essamento paralelo vem sendo utilizado regu-larmente para se 
onseguir um aumento ma
iço de poder 
omputa
ional, porém,devido aos problemas en
ontrados (
omplexidade de 
riação, manutenção, uso e de-senvolvimento de apli
ativos), normalmente ele era relegado a permane
er em usosomente em 
entros de pesquisa, na forma de protótipos ou modelos para pesquisada própria te
nologia de sua 
onstrução e uso.Mas, surge uma questão: por quê preo
upar-se desenvolvendo pro
essamentoparalelo se a 
ada nova geração os pro
essadores seqüen
iais mostram-se mais po-derosos? A resposta é simples: por melhores que sejam os pro
essadores, sempre háproblemas que eles ainda não 
onseguem resolver em um tempo razoável (STER-LING et al., 1995). Um exemplo deste tipo de problema, 
omo visto na seçãoanterior, é a 
riptoanálise 
omputa
ional.Atualmente, para utilizar pro
essamento paralelo não é ne
essário pesquisar/de-senvolver novas te
nologias de 
onstrução, apenas ajustar as existentes, e fazer 
omque o seu uso se torne simpli�
ado, permitindo assim a
esso ao grande públi
ointeressado em maior poder 
omputa
ional. Com a explosão no 
res
imento do



22mer
ado de redes lo
ais, prati
amente qualquer grupo/instituição 
om sério interesseem realizar 
riptoanálise 
omputa
ional tem muitos pro
essadores a sua disposição.Porém, vários destes grupos - prin
ipalmente em nosso país - não possuem os re
ursosne
essários para ter um sistema de alto desempenho dedi
ado a esta tarefa.O apêndi
e A mostra as alternativas de pro
essamento paralelo 
om baixo 
ustopesquisadas e a seção abaixo detalha aquela es
olhida para a implementação reali-zada: a meta
omputação.2.2.1 Meta
omputaçãoObservações simples mostram que um 
omputador pessoal típi
o em uma orga-nização é sub-utilizado pois �
a a maior parte do tempo em estado o
ioso. Estespro
essadores o
iosos podem ser utilizados para a exe
ução 
on
orrente de tarefasdurante tais períodos. Exemplos de sistemas que utilizam esta abordagem de 
om-partilhamento de 
i
los o
iosos de UCP são o CADEO (CERA; PASIN, 2004), oSETI�Home (KORPELA et al., 2001) e suas variantes.O uso de re
ursos 
omputa
ionais distribuídos depende da habilidade de geren-
iar estes re
ursos. Porém, a 
omplexidade dos ambientes de rede pode fa
ilmentetornar este geren
iamento imprati
ável. Por exemplo, 
omo 
ompartilhar re
ursose, ao mesmo tempo, manter a autonomia de múltiplos domínios administrativos,es
onder as diferenças entre arquiteturas 
omputa
ionais in
ompatíveis, 
omuni
arsistemas 
onsistentemente enquanto 
onexões são perdidas ou modi�
adas e respei-tando múltiplas políti
as de segurança? A solução 
omumente usada tem sido a
riação de sistemas que ata
am estes problemas 
aso-a-
aso. Isto a
aba por 
riarsoluções que, embora resolvam o problema, tornam-se intrin
adas 
ol
has de reta-lhos. Se tudo 
orrer bem, hábeis programadores podem 
riar e manter um sistemanestes moldes, mas estas implementações serão, via de regra, limitadas, 
ustosas ede difí
il operação e expansão. Es
alabilidade, segurança e tolerân
ia a falhas sãoalgumas 
ara
terísti
as importantes em qualquer solução para este problema.Uma melhor solução envolve a utilização de uma infra-estrutura que possa 
riaruma abstração sobre um 
onjunto 
omplexo de re
ursos distribuídos e disponibilizeuma forma, preferen
ialmente de alto-nível, de 
ompartilhamento e geren
iamentodestes re
ursos. Soluções têm sido propostas nestes moldes, 
omo, por exemplo, o



23Legion (GRIMSHAW; WULF, 1997) que utiliza a abordagem de sistema opera
io-nal distribuído em grande es
ala. Outra possibilidade é a utilização de me
anismosde meta
omputação ou 
omputação em grade. Assim 
omo os sistemas distribuídosem larga es
ala, a grade 
omputa
ional também possibilita a utilização de re
ursos
omputa
ionais distribuídos de forma simpli�
ada. Porém, usualmente o fo
o destetipo de infraestrutura é a utilização de re
ursos o
iosos 
omo, por exemplo, 
om-putadores pessoais, durante os intervalos em que estes estão ligados mas não estãosendo utilizados.Destes, um exemplo é o BOINC (Berkeley Open Infrastru
ture for Network Com-puting) (ANDERSON, 2004), que é uma estrutura que bus
a simpli�
ar o trabalhode 
riar e operar projetos de 
omputação ma
iça 
om re
ursos públi
os. Proprietá-rios de 
omputadores ligados a mesma rede de um servidor BOINC podem parti
iparem múltiplos projetos, voluntariamente, e podem espe
i�
ar 
omo seus re
ursos se-rão alo
ados entre estes projetos. Outra opção de estrutura de meta
omputaçãoé o middleware ProA
tive (BADUEL et al., 2006), que, diferentemente do sistemaBOINC que utiliza internamente a linguagem C++, é feito 
ompletamente em lin-guagem Java.Sistemas deste tipo têm sido usados para problemas 
omplexos 
omo análise demodelos 
limáti
os, renderização grá�
a de 
enas 
omplexas, dentre outros. Estaarquitetura permite que muitos pro
essadores, possivelmente heterogêneos e geo-gra�
amente dispersos, trabalhem juntos para al
ançar a solução de um problema.Entretanto, 
ara
terísti
as 
omo a heterogeneidade de arquiteturas e sistemas ope-ra
ionais, variação de 
arga nas máquinas, variação na disponibilidade das máquinase a sus
etibilidade à falhas nas 
omuni
ações e nos pro
essadores 
ompli
am a situ-ação para o programador. Nesse 
ontexto, novos paradigmas de programação quereduzem a 
omplexidade tradi
ionalmente envolvida na programação distribuída,que envolve tarefas 
omo o balan
eamento de 
arga, heterogeneidade e tolerân
ia afalhas, ganham importân
ia (JOSHI; RAM, 1999).A grade 
omputa
ional ou meta
omputação possui 
omo objetivo de projetosimpli�
ar o pro
essamento de problemas muito grandes para serem resolvidos porum úni
o sistema de 
omputação de alto-desempenho (FOSTER; KESSELMAN,1998). Isto é possível pelo uso de re
ursos o
iosos (
i
los de UCP e/ou espaço de



24armazenamento) de grandes números de 
omputadores dispersos que são tratados
omo um aglomerado virtual 
om uma infraestrutura de 
omuni
ação distribuída. Ofo
o da meta
omputação na habilidade de suportar 
omputação transparentementeatravés de múltiplos domínios administrativos é o que a faz diferente dos aglomeradosou da 
omputação distribuída tradi
ional.Devido a algumas destas 
ara
terísti
as, atualmente esta te
nologia é ideal para
omputações do tipo trivialmente paralelizável (embarrassingly parallel) (FOX; WIL-LIAMS; MESSINA, 1994). Porém, 
omo não se tem 
ontrole sobre os seus elementos,vários 
uidados devem ser tomados. Por exemplo, atualmente, não há 
omo espe
i-�
ar re
ursos de rede, portanto não se deve utilizar este modelo para problemas quene
essitem 
omuni
ar grandes volumes de dados. Similarmente, 
omo não se sabede antemão a 
apa
idade de 
ada nó, a mesma deve ser medida dinami
amente parase poder realizar balan
eamento de 
arga entre os nós. Em alguns 
asos podem ha-ver, in
lusive, diferenças tão grandes quanto à 
apa
idade de pro
essamento que nóssimplesmente devem ser des
artados por serem muito lentos em relação aos outros.Outro problema, talvez mais relevante, é o fato de que os nós não são dedi
ados aopro
essamento paralelo, mas sim apenas um empréstimo temporário. A qualquermomento um destes nós pode, portanto, simplesmente ser retirado do 
onjunto denós sem aviso prévio. Embora esta situação também possa a
onte
er em sistemas
on
orrentes tradi
ionais, ela se torna muito mais 
omum neste tipo de arquitetura.A 
omputação em grade é freqüentemente 
onfundida 
om a 
omputação emaglomerados. A prin
ipal diferença entre estas te
nologias é que um aglomerado éformado por um 
onjunto de nodos (pro
essadores) em um lo
al � e normalmenteem uma rede lo
al � enquanto a grade é 
omposta por qualquer tipo de re
urso
omputa
ional ligado à mesma.O termo 
omputação em grade (grid 
omputing) originou-se nos anos 1990 
omouma metáfora do a
esso e uso de re
ursos 
omputa
ionais tornar-se tão simplesquanto o a
esso e uso do sistema de distribuição de energia elétri
a (power grid)(FOSTER; KESSELMAN, 1998).A de�nição de grade foi feita por Ian Foster (FOSTER, 2002) e engloba trêspontos fundamentais:
• re
ursos 
omputa
ionais não são administrados de forma 
entralizada;
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• padrões abertos são utilizados; e
• qualidade de serviço não-trivial é al
ançada.Uma 
ara
terísti
a que distingue a 
omputação em grade da 
omputação distri-buída tradi
ional é a abstração de um re
urso distribuído em um re
urso da grade.O resultado desta abstração e que ela simpli�
a o pro
esso de substituição de re-
ursos. Como efeito 
olateral, a sobre
arga asso
iada a esta �exibilidade faz parteda 
amada de infra-estrutura e aumenta a latên
ia asso
iada ao a
esso de um re-
urso da grade. Esta sobre
arga, portanto, deve ser levada sempre em 
onsideraçãoem termos do impa
to 
ausado pela utilização de 
ada re
urso da grade por umaapli
ação.Este trabalho des
reve algumas das pe
uliaridades envolvidas no desenvolvi-mento de uma apli
ação distribuída de alto desempenho que é exe
utada em umambiente de meta
omputação. Analisaremos a seguir o ProA
tive, a alternativa deinfra-estrutura de pro
essamento em grade es
olhida devido à utilização da lingua-gem Java para a implementação do ar
abouço Quebra-pedra.2.2.2 Meta
omputação 
om ProA
tiveAtualmente, na bus
a por alternativas de pro
essamento paralelo, visando prin-
ipalmente baixo 
usto, a meta
omputação mostra-se uma das melhores. Sua 
apa-
idade de utilização de sistemas pré-existentes, desde que interligados, 
om a simplesinstalação de um middleware é a prin
ipal responsável por esta es
olha.Esta es
olha também é reforçada pela existên
ia de alternativas de middlewareno modelo de software livre, tais 
omo o ProA
tive. O ProA
tive é um middlewareJava de 
ódigo aberto (li
ença LGPL) para programação paralela, distribuída emulti-threaded em ambiente de grade 
omputa
ional (BADUEL et al., 2006).Como o ProA
tive é 
onstruído utilizando as APIs Java padrão, ele não requerqualquer modi�
ação no ambiente de exe
ução padrão da linguagem, nem utiliza
ompiladores, pré-pro
essadores ou máquinas virtuais espe
iais. O modelo de distri-buição e atividade do ProA
tive é parte de um esforço para melhorar a simpli
idadee reuso na programação de sistemas orientados a objetos distribuídos e 
on
orrentes(CAROMEL; KLAUSER; VAYSSIÈRE, 1998; CAROMEL; BELLONCLE; ROU-DIER, 1996), in
luindo uma semânti
a pre
isa (ATTALI; CAROMEL; GUIDER,



262000).Uma apli
ação distribuída que utilize o ProA
tive é 
omposta de entidades 
ha-madas objetos ativos (a
tive obje
ts). Cada objeto ativo possui um elemento dis-tinto, a raiz, que é o úni
o ponto de entrada para o objeto ativo. Cada objeto ativotem seu próprio �uxo de 
ontrole e a habilidade de de
idir em que ordem irá serviros pedidos de 
hamada de método que são automati
amente 
olo
ados em uma �lade requisições não-atendidas. Chamadas a métodos de objetos ativos sempre sãode natureza assín
rona e a sin
ronização é geren
iada por um me
anismo 
onhe
ido
omo espera-por-ne
essidade (wait-by-ne
essity) (CAROMEL; KLAUSER; VAYS-SIÈRE, 1998). Há um 
urto rendez-vous no iní
io de 
ada 
hamada remota, quebloqueia o 
hamador até que a 
hamada tenha al
ançado o 
ontexto do 
hamado.A bibliote
a ProA
tive possui me
anismos para migrar qualquer objeto ativode uma máquina virtual Java (JVM) para qualquer outra. Outro serviço extradisponibilizado pelo ProA
tive é a 
apa
idade de 
riar remotamente objetos quepodem ser a
essados remotamente. Por esta razão, é ne
essário identi�
ar JVMse adi
ionar alguns serviços. Estas 
apa
idades extras são dadas pelos nodos. Umnodo é um objeto de�nido pelo ProA
tive 
ujo objetivo é juntar um ou mais objetosativos em uma entidade lógi
a. Desse modo, um nodo é uma abstração para alo
alização físi
a de um 
onjunto de objetos ativos. Uma JVM pode 
onter um oumais nodos. Para simpli�
ação, os nodos são nomeados e manipulados através denomes simbóli
os, tipi
amente uma URL que identi�
a sua lo
alização, 
omo, porexemplo, rmi://paple.inf.ufsm.br/Node1.Um objeto ativo pode ser 
riado diretamente em um nodo ou ligado dinami
a-mente a um 
omo resultado de uma migração. Para auxiliar na fase de utilização de
omponentes do ProA
tive, foi introduzido o 
on
eito de nodos virtuais para mape-amento de objetos ativos (BAUDE et al., 2002). Estes nodos virtuais são des
ritosexternamente através de des
ritores baseados em XML que são lidos em tempo deexe
ução pelo ProA
tive quando ne
essário.Por ser uma 
ara
terísti
a importante em 
omputação em grade, a bibliote
aProA
tive ofere
e me
anismos de 
omuni
ação em grupo, similar àquela apresen-tada pelo modelo MPI. Estão disponíveis no ProA
tive operações de grupo tais
omo: broad
ast, s
atter, gather. Operações 
omo redu
e podem ser feitas pelo 
ha-



27mador de um método gather assim que todos os resultados 
hegarem ao mesmo,portanto, não é explorada pelo ProA
tive a oportunidade de redução paralela. Asoperações mais so�sti
adas do MPI - e mais raramente usadas - 
omo all-gather,all-to-all, all-redu
e, et
, não são disponibilizadas pelo ProA
tive. Todas estas ope-rações podem, eventualmente, ser implementadas a partir das operações suportadas
itadas a
ima. O motivo de a bibliote
a não suportar diretamente estas operaçõesre
ai sobre o tipo de paralelismo do modelo ProA
tive, que utiliza grãos médios ougrossos. As operações 
omo redução fazem sentido, do ponto de vista de desempe-nho, em situações de grão �no.Para abstrair do 
ódigo fonte qualquer referên
ia à 
on�gurações de software ouhardware, o ProA
tive utiliza os des
ritores de distribuição (deployment des
riptors).Eles também disponibilizam um me
anismo integrado de espe
i�
ação de pro
essosexternos que devem ser lançados e a forma de fazê-lo (HUET; CAROMEL; BAL,2004). Seu objetivo é habilitar o lançamento de uma apli
ação em qualquer 
onjuntode sistemas sem ter que modi�
ar o 
ódigo fonte. Para isto, toda a informaçãone
essária en
ontra-se armazenada em um arquivo de des
rição, em formato XML.Um arquivo de distribuição é 
omposto de três partes. A primeira parte é usadapara de
larar os nomes de nodos que serão utilizados no 
ódigo fonte da apli
ação �os nodos virtuais. A segunda parte, mapeamento, des
reve 
omo os nodos virtuaisserão mapeados às máquinas virtuais. Finalmente, na seção de infraestrutura, oarquivo des
reve 
omo as máquinas virtuais devem ser 
riadas. Nesta parte é possívelespe
i�
ar vários detalhes a serem usados na 
riação das máquinas virtuais, tais 
omovariáveis de ambiente por exemplo. Essen
ialmente este arquivo des
reve, portanto,
omo será o ambiente de exe
ução distribuído a ser utilizado na exe
ução de umaapli
ação.Outras partes importantes do ProA
tive, prin
ipalmente para a implementaçãoem questão, são os seus ar
abouços de segurança e de tolerân
ia a falhas. O ProA
-tive disponibiliza um grande 
onjunto de re
ursos de segurança. Ele ofere
e desdeautenti
ação, integridade e 
on�den
ialidade de 
omuni
ações até re
ursos de altonível, tais 
omo a migração segura de objetos, políti
as de segurança dinami
amentenego
iadas e hierárqui
as. Todos estes re
ursos podem ser utilizados de forma trans-parente pelas apli
ações. A segurança é baseada em infra-estrutura de 
have públi
a.



28Cada entidade possui um 
erti�
ado, sendo estes gerados automati
amente pelo me-
anismo de segurança, o qual também ofere
e meios de veri�
ação de sua validade(BADUEL et al., 2006). A segurança pode ser expressa em diferentes níveis para asapli
ações que utilizam o ProA
tive, variando desde o nível de domínio até o nívelde objeto, permitindo grande �exibilidade em sua utilização. No nível de apli
ação,por exemplo, basta in
luir algumas 
on�gurações simples no arquivo des
ritor dedistribuição XML. Ressalta-se que este ar
abouço de segurança utiliza a ExtensãoCriptográ�
a nativa da linguagem Java (JCE REFERENCE GUIDE, 2007) paratudo isto.ProA
tive também disponibiliza 
apa
idade de tolerân
ia à falhas. Isto podeser feito através de dois proto
olos distintos: um baseado em pontos de veri�
açãoinduzidos pela 
omuni
ação (Communi
ation-Indu
ed Che
kpointing�CIC) e outrobaseado em monitoramento pessimista de mensagens (Pessimisti
 Message Logging� PML). Cada um destes proto
olos permite a re
uperação de um estado seguro daapli
ação, quando ne
essário. Isto possibilita o relançamento da apli
ação a partirdeste ponto, eliminando qualquer possível problema 
ausado pela falha em algum nóda infra-estrutura de meta
omputação. A utilização de me
anismos de tolerân
iaà falhas em uma apli
ação ProA
tive, a exemplo dos me
anismos de segurança, é
ompletamente transparente (BADUEL et al., 2006).Resumidamente, pelas 
ara
terísti
as apresentadas, omiddleware ProA
tive podeser 
onsiderado e�
az e e�
iente para utilização de programação paralela em ambi-entes de meta
omputação de natureza hierárqui
a, altamente distribuída e hetero-gênea. E, não menos importante, possui um relativo baixo 
usto de implantação,visto que pode ser utilizado em uma rede de 
omputadores pré-existente.



3 PROJETO DE UMA SOLUÇ�O�It is important to realize that any lo
k 
an be pi
kedwith a big enough hammer.�(Sun System & Network Admin manual)Tendo 
omo objetivo o desenvolvimento de um sistema 
riptoanalista para infor-máti
a forense, podemos de�nir quais os aspe
tos prin
ipais que o mesmo deve ser
apaz de suprir. Para isto, é ne
essário que se tenha uma idéia mais aprofundadado problema sendo enfrentado.Durante a bus
a por evidên
ias de atos 
riminosos realizados 
om o auxílio deum 
omputador, um perito em informáti
a forense pode deparar-se 
om informações
riptografadas. É sua função, a partir de então, obter as informações originais paraavaliar se 
ontêm alguma daquelas evidên
ias. Como visto no 
apítulo 2, se nãohouver outra maneira de se obter as informações originais, o perito deve utilizarataques 
riptoanalíti
os sobre os dados 
riptografados. Para realizar um ataque, emgeral são ne
essárias algumas informações. Normalmente uma destas informações éo algoritmo 
riptográ�
o utilizado. Como há um grande número de tais algoritmos,um sistema �exível de 
riptoanálise deve ser 
apaz de se adaptar a qualquer umdeles. Na maioria dos 
asos um ataque possui um alto 
usto 
omputa
ional, sendo
omum a medição em anos do tempo ne
essário para um 
omputador monopro
es-sado exe
utá-lo. Assim, deve haver uma bus
a pelos métodos que apresentem umamaior redução no tempo total do ataque. Por ser um sistema voltado à apli
ação fo-rense, algumas restrições são impostas ao mesmo. Por exemplo, deve-se ter bastante
uidado quanto à segurança das informações manipuladas pelo mesmo. Além disso,os métodos utilizados pelo sistema devem ser 
onsenso na 
omunidade 
ientí�
a es-pe
ializada para evitar a refutação dos resultados obtidos. Também, em geral, hárestrições de tempo impostas pelo sistema legal que fazem 
om que seja ne
essário



30se ter uma previsão do tempo total que um ataque irá dispender.Este 
apítulo apresenta os requisitos 
onsiderados importantes para a imple-mentação do sistema de 
riptoanálise proposto e uma des
rição da fun
ionalidadeesperada do mesmo.3.1 Avaliação dos requisitosEm qualquer projeto de apli
ativo a tarefa mais importante a ser realizada é aanálise dos requisitos do mesmo. Partindo deste prin
ípio, analisaremos os prin
ipaisrequisitos do sistema de 
riptoanálise para 
omputação forense proposto:Capa
idade de realização de ataques - A pesquisa na área de 
riptoanálise aolongo dos anos tem gerado uma grande variedade de métodos para tal �m,
omo visto na seção 2.1. Um sistema de 
riptoanálise deve poder ser exten-dido para abranger novos tipos de ataques que sejam mais e�
ientes em umadeterminada situação. Além disso, deve ser 
apaz de ata
ar, ou ser extendidopara ata
ar, qualquer algoritmo 
riptográ�
o.Desempenho - Como visto anteriormente, a 
riptoanálise tipi
amente demandaenorme poder 
omputa
ional. Na informáti
a forense, rotineiramente, há res-trições de tempo impostas pelo de
urso das investigações e pro
essos legais.Estas restrições impõe que um sistema de 
riptoanálise forense 
omputa
io-nal utilize métodos que possam ser dimensionados para exe
ução em um dadoespaço de tempo.Previsibilidade de tempo de exe
ução - Devido à existên
ia de restrições tem-porais, deve-se poder estimar de antemão o tempo total de realização de umataque. Isto serve tanto para veri�
ação de viabilidade de ataques quanto paradimensionamento temporal dos mesmos.Segurança da informação - Por se tratar de área que trata de informações su-jeitas a sigilo legal, esta 
ara
terísti
a deve se extender a todo os sistemas quesejam utilizados. Ou seja, os dados e resultados devem ser mantidos privadose o sistema deve ser imune à ataques por ter
eiros.Além disso, em termos de métodos adequados à informáti
a forense algumas
onsiderações extras devem ser feitas.



31Um perito forense deve ser 
apaz de demonstrar que seus métodos investigativos,além de e�
azes, são o mais transparentes possíveis. Isto se deve ao fato de que oresultado do trabalho do perito é uma evidên
ia 
riminal, ou seja, uma prova quese destina a �rmar a 
onvi
ção do juiz sobre a verdade dos fatos alegados pelaspartes envolvidas em um pro
esso penal. Devido a isto, o perito deve utilizar-sede métodos que sejam 
orretos e que esta 
orretude seja 
onsenso na 
omunidade
ientí�
a espe
ializada.3.2 Projeto geralA premissa bási
a de um sistema de 
riptoanálise é simples. O analista possui otexto 
ifrado e pre
isa da 
have que de
ifra o mesmo. Como visto na seção 2.1, parase obter esta 
have é ne
essário realizar um ataque sobre o texto 
ifrado. Portanto,esta deve ser a fun
ionalidade prin
ipal do sistema. O diagrama da �gura 3.1 mostra,sob o modelo de use 
ase do padrão UML de modelagem de sistemas, esta idéiaprin
ipal. Nota-se que este diagrama já in
lui também a idéia de uma base dedados, no formato de 
a
he, que armazena informação relevante sobre os ataques járealizados.Um sistema mais robusto possibilita mais de um tipo de ataque, neste 
aso, oanalista es
olhe o mais apropriado, passa o texto 
ifrado 
omo entrada e espera a
have 
omo saída. O diagrama da �gura 3.2 mostra estes re�namentos da idéiaprin
ipal do sistema. Aqui pode-se ver a in
orporação de dois 
on
eitos novos aosistema: ataque e tarefa. Para realizar um ataque o 
riptoanalista deve de�nir umatarefa no sistema. Esta tarefa possui alguns atributos, tais 
omo, por exemplo, oalgoritmo a ser utilizado. Depois de de�nir a tarefa, o analista deve de�nir o tipode ataque a ser utilizado. A partir destas informações, o sistema irá exe
utar esteataque.Ainda bus
ando robustez, o sistema deve ser 
apaz de realizar ataques a algorit-mos do tipo irreversível (one-way), 
omo no 
aso de senhas de sistemas 
omo o Unixou Windows, armazenadas neste formato, mas também deve ser 
apaz de ata
ar ar-quivos de texto 
riptografados. Para ser 
apaz deste último ataque, o sistema deve
ontar 
om algum método de dete
ção de texto para saber quando obteve su
esso.Além das 
ara
terísti
as pertinentes à tarefa de 
riptoanálise é ne
essário o uso
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Figura 3.1: Diagrama de 
aso de uso do sistema de 
riptoanálise

Figura 3.2: Diagrama re�nado de 
aso de uso do sistema de 
riptoanálisede pro
essamento paralelo e distribuído, 
onforme visto na seção 2.2, para obterum melhor desempenho em um problema 
omo a 
riptoanálise. Vejamos, portanto,algumas 
ara
terísti
as importantes neste tipo de sistema.Internamente a um sistema distribuído algumas 
ara
terísti
as são esperadas,
omo a 
apa
idade de utilização de re
ursos disponíveis e a re
uperação de falhasdurante a sua exe
ução. Além disso, a fa
ilidade de disparo e término de umatarefa em um ambiente distribuído também é um fator importante quando se levaem 
onsideração o uso de um grande número de pro
essadores para a sua exe
ução.Por se tratar de uma tarefa que demanda, poten
ialmente, muito tempo para suaresolução, a possibilidade de reiní
io a partir de um ponto de veri�
ação (
he
kpoint)torna-se bastante útil.Para simpli�
ar e melhorar o projeto e implementação do sistema pretendido,optou-se por separar a parte de 
riptoanálise em um ar
abouço (o Quebra-pedra).



33Tal separação permite que os métodos 
riptoanalíti
os sejam tratados isoladamentedos me
anismos de exe
ução distribuída de 
ódigo. Isto permite que novos métodosde ataque sejam implementados sem que seja ne
essário modi�
ar os métodos deexe
ução, e vi
e-versa. Também permite que o me
anismo de ataques seja utilizadopara a implementação de qualquer sistema voltado à 
riptoanálise, 
om ou sem o usode pro
essamento paralelo para sua exe
ução. O sistema �nal 
onta, portanto, 
omduas partes distintas: o nú
leo de 
riptoanálise e o nú
leo de exe
ução distribuída.Os 
apítulos seguintes tratam, respe
tivamente, destes nú
leos.



4 UM ARCABOUÇO PARA CRIPTOANÁLISE�Se vo
ê remover pedra por pedra, até mesmouma montanha será demolida.�(Provérbio hindu)Durante a revisão da literatura pertinente a este trabalho não foi en
ontradanenhuma bibliote
a ou ar
abouço que ofere
esse as 
ara
terísti
as desejadas a umsistema 
riptoanalista de uso geral 
omo o pretendido. Devido a isto, optou-se porprojetar e implementar um ar
abouço 
onforme as espe
i�
ações ne
essárias. Teveorigem, assim, o ar
abouço Quebra-pedra. Ele re
ebeu este nome em referên
ia aotrabalho ma
iço ne
essário para se ata
ar um texto 
ifrado, 
omparável ao trabalhohistori
amente realizado por apenados em regime de trabalhos forçados.Deve ser ressaltado que este ar
abouço, ao menos ini
ialmente, pretende somentedar suporte ao desenvolvimento de um sistema bási
o de 
riptoanálise distribuída.Eventualmente, �
ando 
omprovada a e�
á
ia deste sistema ou havendo ne
essidadeou demanda, o ar
abouço deverá evoluir para englobar té
ni
as mais so�sti
adasde 
riptoanálise, sendo, porém, este fo
o deixado para possíveis trabalhos futuros.Também deve �
ar 
laro que as té
ni
as bási
as de 
riptoanálise são su�
ientes parauso em muitos 
asos, o que faz 
om que mesmo um sistema simples baseado nestasseja útil em situações reais.4.1 O Quebra-pedraO objetivo ini
ial do Quebra-pedra é ser um ar
abouço Java para 
riptoanálisebaseada em varredura de espaço de soluções voltado ao uso em ambiente de 
om-putação forense. Ini
ialmente bus
a-se obter a mínima fun
ionalidade ne
essária aesta tarefa. Para tanto, devemos então espe
i�
ar o problema que gera a demandapor sua 
riação: o ataque a um texto 
ifrado por um 
riptoanalista em ambiente de
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omputação forense.Neste problema, tipi
amente, o 
riptoanalista tem a
esso a um texto 
ifrado doqual pode ou não ter informações adi
ionais, tais 
omo o algoritmo 
riptográ�
outilizado, a linguagem do texto original, et
. Ou seja, o ar
abouço deve ser 
apaz deauxiliar tanto um ata
ante que possui tais informações quanto aquele que não as tem.Além disso, deve ser �exível e simples de alterar pois o 
riptoanalista freqüentementedepara-se 
om novas situações em que sistemas sem estas 
apa
idades tornam-seinúteis.4.2 Projeto e ImplementaçãoPara permitir um sistema simpli�
ado de 
riptoanálise, tornou-se ne
essário oprojeto e implementação de uma ferramenta extensível, portável, de alto desem-penho e baixo 
usto. Estas são as premissas bási
as do ar
abouço Quebra-pedra.Seguindo estas premissas, foi es
olhido o método de 
omputação dinâmi
a para suaimplementação, embora o ar
abouço também possa ser utilizado para a geração dosdados ne
essários ao método de 
omputação prévia (ver seção 2.1).Mais espe
i�
amente, este ar
abouço ofere
e, atualmente, as té
ni
as de ataquepor força-bruta e bus
a dirigida por di
ionário e dá ao 
riptoanalista a 
apa
idadede extender o seu uso a qualquer problema de 
riptoanálise que possa ser ata
adopor essas té
ni
as.4.2.1 Prin
ípios bási
osEste ar
abouço foi projetado em torno de dois prin
ípios bási
os para obter as
ara
terísti
as ne
essárias:
• independên
ia de plataforma de exe
ução;
• independên
ia de algoritmos de 
riptogra�a (extensibilidade);A independên
ia de plataforma de exe
ução é importante pois permite ao 
rip-toanalista es
olher qual pro
essador (ou pro
essadores) melhor se adapta à tarefa aser realizada. Para se 
onseguir esta independên
ia, optou-se pelo uso da linguagemde programação Java para a implementação do ar
abouço. Esta linguagem permite,atualmente, a utilização do mesmo 
ódigo em uma grande gama de pro
essadores,



36mostrando-se uma alternativa adequada aos requisitos de interoperabilidade do sis-tema. Esta 
ara
terísti
a também é importante pois houve, desde o iní
io, a intençãode utilizar o ar
abouço para uma implementação de 
riptoanálise paralela em ambi-entes heterogêneos, tais 
omo redes lo
ais ou de grande distân
ia e, prin
ipalmente,em ambiente de grade 
omputa
ional. Esta intenção vem da ne
essidade intensivade pro
essamento típi
a dos sistemas de 
riptoanálise.Quanto à independên
ia de algoritmos de 
riptogra�a, ainda no estágio ini
ialde projeto tornou-se 
laro que esta seria uma 
ara
terísti
a 
have do sistema. Comoexposto anteriormente, os sistemas 
riptoanalistas atuais não são fa
ilmente adap-táveis a algoritmos diferentes daqueles para os quais foram projetados. Isto 
riauma situação em que sua prati
idade de uso torna-se baixa, pois, em 
omputaçãoforense, 
onstantemente são ne
essárias bus
as que envolvem novos algoritmos 
rip-tográ�
os. Ou seja, se a plataforma 
riptoanalíti
a não for adaptável, tornaria-seobsoleta rapidamente. Este problema foi resolvido, no Quebra-pedra, 
om o uso de
on
eitos disponibilizados pela linguagem Java e que são dis
utidos a seguir.4.2.2 Implementação das 
ara
terísti
as ne
essáriasPara o projeto ini
ial do ar
abouço de
idiu-se por 
entralizar a 
riação deste emtorno da sua tarefa bási
a, ou seja, priorizar os ataques. De
idiu-se, então, ini
iar oseu projeto em torno de algumas 
lasses bási
as que podem ser vistas no diagrama4.1.Abaixo tem-se a des
rição destas 
lasses 
onforme implementadas atualmente noar
abouço.Sear
h - 
lasse que realiza os ataques por bus
a exaustiva e dirigida por di
ionário.No 
aso da bus
a exaustiva, foram implementados métodos 
apazes de testartodas as possibilidades a partir de um dado 
onjunto de 
ara
teres. Ou seja,o analista tem 
ontrole total sobre o alfabeto a ser utilizado no ataque. Jápara a bus
a dirigida é ne
essário forne
er a lo
alização dos arquivos 
ontendoo di
ionário a ser utilizado e de regras de modi�
ação a serem apli
adas aomesmo.Task - 
lasse que serve para a de�nição de uma tarefa de 
riptoanálise. Um objetoperten
ente a esta 
lasse possui todos os atributos ne
essários à realização de
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Figura 4.1: Diagrama de 
lasses ini
ial do Quebra-pedraum ataque, tais 
omo qual algoritmo a ser usado e o texto 
ifrado. Esta 
lassetambém possui métodos para a 
riação e manipulação de uma base de dadosde ataques realizados que é veri�
ada antes de qualquer ataque. Isto evita queum ataque seja repetido e, portanto, e
onomiza re
ursos nestes 
asos. Alémdisso, há também métodos para possibilitar a 
riação de pontos de veri�
ação(
he
kpoints) que permitem que uma tarefa seja suspendida e depois reini
iadado mesmo ponto. Esta fun
ionalidade também bus
a e
onomizar re
ursosevitando retrabalho.Durante a implementação destas 
lasses bási
as, 
hegou-se à 
on
lusão que outrasseriam ne
essárias. No modelo �nal implementado três 
lasses implementam o nú
leo
ompleto de ataques do ar
abouço: Task, Sear
h e Rules. A 
lasse Task de�ne umatarefa de 
riptoanálise em termos de um alvo (texto 
ifrado) e do adaptador doalgoritmo 
riptográ�
o que deve ser usado. A 
lasse Sear
h implementa os ataques

Figura 4.2: Diagrama de 
lasses do nú
leo de ataques do Quebra-pedra



38disponíveis. Há métodos espe
í�
os para 
ada tipo de ataque e implementação(seqüen
ial/distribuída). Por �m, a 
lasse Rules en
apsula os métodos responsáveispela manipulação e apli
ação de regras de modi�
ação de palavras para ataquesde di
ionário, quando estes são utilizados. No diagrama de 
lasses da �gura 4.2podem ser vistos os métodos públi
os 
orrentemente implementados no ar
abouçopara 
ada uma destas 
lasses do nú
leo de ataques do ar
abouço. Além destas
lasses também de
idiu-se pela implementação de duas outras, TextRe
ognition eBen
hmark, para a 
omplementação das fun
ionalidades projetadas. A interfa
eqpAlgorithm 
ompleta a lista ini
ial de 
lasses do ar
abouço. Abaixo en
ontra-seuma des
rição mais detalhada de 
ada uma destas 
lasses e da interfa
e.Rules - 
lasse utilizada para os ataques por bus
a dirigida. Maiores detalhes sobreas regras que o ar
abouço atualmente implementa são en
ontrados no apêndi
eB.qpAlgorithm - interfa
e para a 
riação de adaptadores que permitem a extensãodos ataques a qualquer algoritmo do qual se tenha uma implementação emC/C++/Java.TextRe
ognition - 
lasse que ofere
e alguns me
anismos para o re
onhe
imentode texto. Atualmente esta 
lasse possui implementações de métodos estatís-ti
os baseados em freqüên
ia de dígrafos, tais 
omo o logaritmo da verossi-milhança de Sinkov. Maiores detalhes sobre estes métodos são dis
utidos em4.2.2.1.Ben
hmark - 
lasse que serve para veri�
ar o desempenho de um ataque e estimaro tempo ne
essário ao mesmo. Também serve para possibilitar um me
anismode balan
eamento de 
arga distribuído baseado na 
apa
idade de pro
essa-mento dos nós.Um adaptador é um objeto de uma 
lasse que deve implementar a interfa
eqpAlgorithm. Um 
riptoanalista que pretende utilizar o Quebra-pedra 
om um al-goritmo ainda não disponível no mesmo pre
isa somente programar este adaptador.No diagrama 4.2 podem ser vistos dois exemplos destes adaptadores, ambos para oalgoritmo DES padrão do Unix, sendo que um deles utiliza uma versão Java deste



39algoritmo e o outro a versão 
om implementação nativa em linguagem C. A �gura4.3 mostra o 
ódigo Java de um adaptador simples para a versão Java. Já as �guras4.4 e 4.5 mostram, respe
tivamente, o 
ódigo Java de um adaptador simples para aversão nativa e o 
ódigo C que a 
omplementa.Como vantagem adi
ional, este método isola o 
riptoanalista de detalhes de im-plementação da plataforma. Além disso, outra vantagem importante é o fato de queo método de veri�
ação de su
esso na bus
a é desa
oplado do ar
abouço, pois �
a noadaptador. Isto signi�
a que o analista pode utilizar o sistema para tarefas simples
omo a quebra de senhas ou tarefas mais 
omplexas, 
omo a bus
a por 
haves utili-zadas para a 
riptogra�a de textos, arquivos 
ompa
tados, fragmentos de arquivose assim por diante. Nestes 
asos mais elaborados, me
anismos para re
onhe
imentode texto deverão ser utilizados, daí sua in
lusão no ar
abouço.O ar
abouço 
onta 
om um me
anismo simples, porém �exível para a implemen-tação destes adaptadores. Este me
anismo baseia-se em dois prin
ípios introduzidosna plataforma Java a partir da versão 1.3: o 
ódigo re�exivo e a interfa
e nativaJava (GOSLING et al., 2005). A re�exão é um 
on
eito que permite, dentre outras
oisas, a 
arga dinâmi
a de 
ódigo em tempo de exe
ução. Isto permite a modi-�
ação de um sistema para a adição de fun
ionalidade sem a ne
essidade de umanova 
ompilação do mesmo. Já a interfa
e nativa Java (Java Native Interfa
e - JNI)permite o uso de 
ódigo nativo es
rito em linguagem C/C++ que esteja na formade DLL (em ambiente Mi
rosoft Windows) ou de bibliote
a de 
arga dinâmi
a .so(em ambiente Unix).O uso destes 
on
eitos em 
onjunto permite, portanto, a 
arga dinâmi
a de
ódigo nativo sem a ne
essidade de re
ompilação do sistema de 
riptoanálise. Paraentendermos 
omo este me
anismo fun
iona dentro da arquitetura Quebra-pedra,vejamos um exemplo: uma situação em que um 
riptoanalista depara-se 
om um
onjunto de dados 
riptografados e, após uma análise ini
ial, 
hega à 
on
lusãoque foi utilizado um programa proprietário para esta 
riptogra�a. Analisando esteprograma, ele des
obre que o mesmo utiliza um algoritmo 
riptográ�
o des
onhe
ido.Porém, em sua análise do sistema, ele des
obre uma bibliote
a de 
arga dinâmi
a que
ontém uma implementação do algoritmo. Nesta situação o analista pode se utilizardas bibliote
as usadas pelo programa original para a bus
a da 
have no Quebra-



40import java.rmi.*;import java.io.*;import qp.qpAlgorithm;publi
 
lass qp
rypt implements qpAlgorithm, Serializable, Remote{publi
 qp
rypt(){// 
onstrutor vazio, requisito do ProA
tive}publi
 boolean testWord(String word, String target){String tstStr = new String(Crypt.
rypt(target, word));if(tstStr.equals(target))return true;else return false;}publi
 String algorithmName(){return "
rypt";}}Figura 4.3: Um adaptador simples para utilizar uma implementação Java do algo-ritmo DES (
rypt) no Quebra-pedra.pedra. Para isto, somente é ne
essário realizar a programação de um adaptadorpara o Quebra-pedra e o sistema estará apto a auxiliá-lo em sua tarefa.Este modelo de reuso de 
ódigo nativo elimina, portanto, a tarefa de reprogra-mação ou mesmo re
ompilação do Quebra-pedra 
omo um todo para seu uso 
omnovos algoritmos de 
riptogra�a tornando-o totalmente adaptável de forma simplese rápida.4.2.2.1 Re
onhe
imento automáti
o de textoPara possibilitar o uso do ar
abouço em tarefas de 
riptoanálise mais 
omplexas,o mesmo teve que ser extendido para poder realizar re
onhe
imento de texto. Semeste me
anismo seria impossível automatizar os ataques nos 
asos em que o analistanão possui informações sobre o texto 
ifrado além da língua utilizada no mesmo. Porexemplo, supondo-se que o 
riptoanalista deseja ata
ar um arquivo 
riptografado, eleterá que realizar uma veri�
ação visual do resultado de 
ada tentativa do sistemapara veri�
ar se o ataque obteve su
esso. Com o re
onhe
imento automáti
o de



41import java.io.*;publi
 
lass qpnative
rypt implements qpAlgorithm, Serializable{publi
 qpnative
rypt(){// 
onstrutor vazio, requisito do ProA
tive.}publi
 native boolean testWord(String word, String target);publi
 String algorithmName(){return "native
rypt";}stati
 { System.loadLibrary("qpnative
ryptImp"); }}Figura 4.4: Um adaptador simples para utilizar uma implementação nativa Unix doalgoritmo DES (
rypt) no Quebra-pedra.texto ele pode programar o sistema para ata
ar o arquivo até que o resultado sejaum texto em português ou em qualquer outra linguagem 
onhe
ida, ou até mesmoem algum formato espe
í�
o 
omo um arquivo de imagem por exemplo. A 
lasseque implementa esta fun
ionalidade pode ser vista no diagrama da �gura 4.6.Para o re
onhe
imento de texto foi implementada a té
ni
a de freqüên
ia de dí-grafos através do logaritmo da verossimilhança de Sinkov, demonstradamente o me-
anismo 
om maior poder estatísti
o nestes 
asos (GANESAN; SHERMAN, 1993).Nesta té
ni
a 
omputa-se uma matriz 
om a freqüen
ia absoluta de o
orrên
ia de
ada par de 
ara
teres. Esta matriz é 
hamada de matriz de 
o-o
orrên
ia e atravésdela é 
al
ulado o logaritmo da verossimilhança. Se o método for apli
ado a umtexto padrão em uma linguagem, português por exemplo, e depois apli
ado a umoutro texto nesta mesma linguagem, o logaritmo da verossimilhança irá obter valorespróximos para ambos. Ou seja, este logaritmo revela a quantidade de semelhançaentre dois textos baseado na freqüên
ia dos pares de 
ara
teres de ambos. Emboraesta té
ni
a seja a de maior poder estatísti
o, ela exige uma interpretação do resul-tado que deve ser refeita para 
ada nova matriz de 
o-o
orrên
ia. Além disso, elaexige a utilização de um texto padrão de 
omparação que deve forçosamente ser si-milar ao texto original 
riptografado, nem sempre algo trivial de se obter. Trata-se,portanto, de uma ferramenta que deverá re
eber atenção espe
ial do 
riptoanalista e



42#in
lude <jni.h>#in
lude <unistd.h>#in
lude <string.h>#in
lude "qpnative
rypt.h"#de�ne TRUE 1#de�ne FALSE 0JNIEXPORT jboolean JNICALL Java qpnative
rypt testWord (JNIEnv *env,jobje
t obj,jstring word,jstring target) {/* JNI envia os parametros da 
hamada Java via variaveis de ambiente */
onst 
har *strword = (*env)−>GetStringUTFChars(env,word,0);
onst 
har *strtarget = (*env)−>GetStringUTFChars(env,target,0);/* 
ifrar string de teste usando 
hamada 
rypt e 
omparar 
om string alvo */if (str
mp(
rypt(strword,strtarget), strtarget) == 0)return TRUE;else return FALSE;}Figura 4.5: Código C que 
omplementa o adaptador da implementação nativa doalgoritmo DES no Quebra-pedra.

Figura 4.6: Diagrama de 
lasses utilitárias do Quebra-pedra
onhe
imento por sua parte de seu fun
ionamento para a obtenção de um resultadosatisfatório.Com o objetivo de simpli�
ar o trabalho do 
riptoanalista e automatizar o pro-
esso de re
onhe
imento de texto, outras alternativas foram pesquisadas. Além dologaritmo da verossimilhança, também foram implementados no ar
abouço váriosoutros 
oe�
ientes normalmente utilizados na área de pro
essamento de imagens



43para o re
onhe
imento de padrões. Para esta es
olha, 
onsiderou-se que o re
onhe-
imento de texto também é um problema de re
onhe
imento de padrões. Estes 
o-e�
ientes são: entropia, inér
ia, energia, homogeneidade e 
orrelação (HARALICK;SHANMUGAM; DINSTEIN, 1973; WALKER; JACKWAY; LONGSTAFF, 1995).Um estudo mais aprofundado do uso destes 
oe�
ientes para veri�
ar seu grau depre
isão e automatização no re
onhe
imento de texto deve ser feito posteriormentepelo autor.4.2.3 Outras 
ara
terísti
asOutras 
ara
terísti
as disponibilizadas pelo ar
abouço são: salvamento automá-ti
o do estado da exe
ução, 
a
he de su
essos e um sistema interno de análise dedesempenho. A primeira permite ao sistema salvar automati
amente um ponto dereferên
ia (
he
kpoint) do estado de exe
ução. Se por alguma razão o sistema forparado antes de obter su
esso ou 
hegar ao �m da bus
a, na próxima exe
ução abus
a será reini
iada deste ponto de referên
ia.Quanto à 
a
he de su
essos, o ar
abouço salva automati
amente todas as 
havesen
ontradas. Esta 
a
he sempre é veri�
ada antes de se ini
iar qualquer bus
a,evitando assim o desperdí
io de tempo e re
ursos 
om a repetição de trabalho já feito.Esta 
a
he é externa ao ar
abouço e pode, portanto, ser implementada 
omo umsimples arquivo de texto � atualmente em uso � ou utilizar um sistema geren
iadorde ban
o de dados, à es
olha do programador.Finalmente, o sistema de avaliação de desempenho pode ser utilizado para vários�ns, 
omo a avaliação do tempo máximo que será despendido em uma bus
a ou
omo auxílio a um me
anismo de balan
eamento de 
arga em uma implementaçãoparalela através do 
ál
ulo da 
apa
idade de pro
essamento de um nó. A 
lasse queimplementa esta fun
ionalidade pode ser vista no diagrama da �gura 4.6.



5 UM SISTEMA PARA CRIPTOANÁLISECOMPUTACIONAL DISTRIBUÍDA�If brute for
e isn't working...you aren't using enough of it.�(an�nimo)Tendo o ar
abouço Quebra-pedra 
omo ponto de partida e o middleware ProA
-tive 
omo infraestrutura de programação, podemos agora de�nir o projeto de umsistema 
riptoanalista distribuído utilizando pro
essadores o
iosos para 
riptoaná-lise forense através de uma estrutura de grade 
omputa
ional. Esta seção des
reveo projeto e a implementação de tal sistema.5.1 Criptoanálise 
omputa
ional de baixo 
ustoEm qualquer sistema distribuído, e em parti
ular em um sistema 
riptoanalista,algumas 
ara
terísti
as são desejáveis/requeridas:Utilizar ao máximo o poder 
omputa
ional agregado disponível: sendo umproblema 
om enorme demanda de poder 
omputa
ional, faz sentido que todore
urso disponível seja utilizado. Isto quer dizer que deve haver, no mínimo,um me
anismo de es
alonamento de tarefas 
ombinado a um bom sistema debalan
eamento de 
arga para evitar desperdí
io de re
ursos.Capa
idade de 
omuni
ação: para avisar quando um resultado positivo for al-
ançado ou requisitar novas tarefas 
aso 
ontrário. Em sistemas 
om muitosnós disponíveis, algum método deve ser utilizado para dete
tar/evitar o 
on-gestionamento da rede de 
omuni
ação.Segurança: para evitar que uma 
have des
oberta seja visível a alguém sem per-missão para tal, e também para evitar sabotagens ao sistema (informando uma
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have falsa 
omo se fosse a 
orreta, por exemplo).Some-se a 
ada um destes requisitos a ne
essidade de baixo 
usto e o projetode tal sistema �
a ainda mais 
omplexo. Vejamos, então, 
omo tentar obter estas
ara
terísti
as.5.1.1 Es
alonamento e balan
eamento de 
argaA 
omputação paralela tem se tornado mais 
omum 
om a popularização dosaglomerados de 
omputadores produzidos em larga es
ala e/ou a exploração de
i
los o
iosos em 
omputadores inter
one
tados. Tais sistemas ofere
em um poderde pro
essamento teóri
o igual à soma das 
apa
idades de seus re
ursos individuais.Entretanto, para obter um desempenho próximo a este limite teóri
o, é ne
essáriaa distribuição efetiva da 
arga de trabalho (workload) sobre os re
ursos disponíveis,obtendo o máximo de lu
ro desta multipli
idade. Esta otimização da distribuição da
arga é 
onhe
ida 
omo o problema do es
alonamento (CALZAROSSA; MASSARI;TESSERA, 2000).O problema do es
alonamento se torna mais 
omplexo ao passo que o 
onjuntode re
ursos 
omputa
ionais é 
ompartilhado dinami
amente entre diversos usuáriose apli
ações. Em um ambiente formado por um 
onjunto heterogêneo de re
ursos,que podem variar no tempo e espaço, para satisfazer requerimentos de desempe-nho o es
alonador deve orquestrar 
orretamente a distribuição dinâmi
a da 
argade trabalho sobre estes re
ursos. Nestes 
asos o problema do es
alonamento nãopode ser resolvido otimamente devido à dinâmi
a do próprio ambiente e me
anis-mos limitados de medição. Modelos esto
ásti
os podem ser mais adequados que osdeterminísti
os (SANTOS; PROENÇA, 2001).O es
alonador pode ser 
olo
ado no nível de sistema ou no nível de apli
ação.Es
alonamento em nível de apli
ação é de�nido 
omo aquele que é realizado pelaprópria apli
ação, pro
urando atingir objetivos internos de desempenho, enquanto
ompete 
om outras apli
ações que podem 
ompartilhar o mesmo sistema distri-buído. Já o es
alonamento em nível de sistema segue a abordagem oposta: umúni
o es
alonador 
ontrola todos os re
ursos e apli
ações, e faz todas as de
isõesde alo
ação. Colo
ando o es
alonador no nível de apli
ação, o programador podein
orporar ao mesmo o seu 
onhe
imento sobre o 
omportamento e requerimentos



46da apli
ação. O desenvolvimento da apli
ação, entretanto, torna-se mais 
omplexo(SCHOPF; BERMAN, 1999; BERMAN et al., 1996).Es
alonar re
ursos em um sistema paralelo ou distribuído é um problema dees
alonamento bi-dimensional (BAUMGARTNER; WAH, 1991). O es
alonamentolo
al, ou intranodo, preo
upa-se 
om o es
alonamento dentro de um úni
o nodo.Ele o
orre em vários sub-níveis: hierarquia de memória, dispositivos, e entre pro
es-sadores quando o nodo é multipro
essado. Este tipo de es
alonamento é realizadopelo sistema opera
ional de 
ada nodo. O es
alonamento global, ou internodo, atuaem um nível superior e está preo
upado 
om o es
alonamento entre vários nodos.Várias 
ara
terísti
as de um sistema 
ausam impa
to no es
alonamento de umsistema distribuído, tais 
omo a 
apa
idade absoluta dos re
ursos disponíveis e seuestado atual. Estas 
ara
terísti
as, portanto, de�nem o ambiente sobre o qual oes
alonador atuará. O ambiente gera eventos, normalmente informados ao es
alona-dor na forma de mensagens rela
ionadas à 
arga de trabalho. Exemplos de eventossão a 
hegada de novas tarefas, remoção de tarefas antigas ou informação sobre oestado atual de uma tarefa.Para melhorar sua efetividade, a maioria dos es
alonadores mantém um modelointerno de exe
ução do ambiente e seu estado 
orrente, que é atualizado sempre quehá uma nova informação sobre o sistema distribuído ou sobre a 
arga de trabalho.Esta informação normalmente está na forma de alguma medida. Estas medidas,feitas por agentes ou sensores exe
utados nos 
omputadores que 
ompõem o sistema,determinam, então, os aspe
tos que podem in�uen
iar as de
isões do es
alonador.A variedade das medidas e sua pre
isão estão fortemente rela
ionadas à e�
á
ia does
alonador.A partir do modelo interno de exe
ução, dos eventos gerados pelo sistema e dasmedidas feitas, o es
alonador tem uma visão do que está a
onte
endo no sistema
omo um todo. A partir deste momento, sua tarefa passa a ser atender aos requisitosde desempenho. Tais requisitos são o motivo da existên
ia do es
alonador e podemin
luir um ou mais objetivos - maximização da vazão, minimização do tempo deexe
ução, 
on�abilidade do sistema, et
.Portanto, o es
alonamento pode ser de�nido 
omo o mapeamento de tarefas nosre
ursos disponíveis realizado pelo es
alonador. Este mapeamento pode ser gerado



47totalmente antes da exe
ução - es
alonamento estáti
o - se todas as tarefas e 
ara
-terísti
as dos sistemas são 
onhe
idas, ou pode ser gerado em tempo de exe
uçãopor um 
onjunto de regras - es
alonamento dinâmi
o. Estas regras espe
i�
amações de 
orreção que redistribuem tarefas sobre o sistema para que haja uma maioraproximação de algum objetivo de desempenho. Esta 
apa
idade é denominadabalan
eamento de 
arga.Para poder fazer de
isões e veri�
ar sua e�
iên
ia e/ou efetividade, um es
alo-nador dinâmi
o baseia-se, em geral, em um 
onjunto de medidas. Estas mediçõespodem ser feitas pelo sistema opera
ional ou pela própria apli
ação e são, usual-mente, baseadas em instrumentação estáti
a, ou seja, são instruções inseridas no
ódigo.No 
aso de serem feitas pelo sistema opera
ional, utilizam-se medidas genéri
asna tentativa de torná-las o mais abrangentes possíveis. Exemplos de tais medidassão o nível de utilização de memória ou pro
essador, tamanho de �las de espera pordispositivos, largura de banda de 
omuni
ação, et
. Já quando as medidas são feitaspor um es
alonador em nível de apli
ação, podem ser utilizadas métri
as voltadasà realização de tarefas espe
í�
as desta. A vantagem, neste 
aso, é a possibilidadede se obterem resultados que sejam mais relevantes à apli
ação. Esta aproximação,no entanto, pode impor uma sobre
arga adi
ional se a métri
a a ser 
omputada não
ontribui diretamente 
om a tarefa a ser realizada ou não pode ser fa
ilmente geradaem sua exe
ução.Qualquer que seja o método es
olhido, portanto, o 
ódigo que realiza as mediçõesdeve ser 
uidadosamente projetado para que não inter�ra na fun
ionalidade da apli-
ação ou gere sobre
arga demasiada pelo seu uso. A quantia de interferên
ia geradapor este 
ódigo é 
onhe
ida 
omo nível de intrusão. Deve haver um balan
eamento
uidadoso entre este e a a
urá
ia e relevân
ia das medidas (SANTOS, 2001).5.1.2 A bus
a por uma boa abstração de 
omuni
açãoDe a
ordo 
om (MAINWARING; CULLER, 1996), uma abstração 
ríti
a parao pro
essamento paralelo e distribuído permane
e sem solução: uma interfa
e de
omuni
ações simples e de propósito geral. Esta interfa
e deve disponibilizar pri-mitivas que formam um 
onjunto de instruções portável para 
omuni
a
ões. As



48primitivas devem ser mapeadas e�
ientemente na 
amada de rede de baixo nível(interfa
e de rede) e 
ompor e�
ientemente proto
olos de alto nível e apli
ações. Oaspe
to 
ru
ial destas interfa
es é sua integração 
om o sistema opera
ional. Parapromover a 
onstrução de sistemas de propósito geral em larga es
ala, elas devemsuportar multiprogramação protegida em ambiente 
om grande número de usuáriose re
ursos �nitos de rede.5.1.3 Priva
idade da informaçãoComo geralmente as mensagens tro
adas pelos elementos de um sistema distri-buído devem trafegar pela mesma rede de 
omuni
ação que interliga os nós, surgemalgumas questões: 
omo manter estas mensagens privadas e, prin
ipalmente, 
omoevitar ataques realizados por ter
eiros 
om o intuito de in�uir no resultado do pro-
essamento? Tais questões ganham maior importân
ia em um sistema que seráutilizado em ambiente forense, pela própria natureza deste.Felizmente, o middleware ProA
tive disponibiliza um grande 
onjunto de re
ur-sos de segurança. Ele ofere
e desde autenti
ação, integridade e 
on�den
ialidade de
omuni
ações até re
ursos de alto nível, tais 
omo a migração segura de objetos,políti
as de segurança dinami
amente nego
iadas e hierárqui
as. Todos estes re
ur-sos podem ser utilizados de forma transparente pelas apli
ações (BADUEL et al.,2006).5.2 Primeiros testesPara prova de 
on
eito e demonstração do poten
ial do ar
abouço Quebra-pedra,foi feita uma implementação de um sistema 
riptoanalista seqüen
ial não-distribuído(stand-alone) que o utiliza. A �gura 5.1 mostra a arquitetura desta implementação.Basi
amente esta implementação explora diretamente as fun
ionalidades míni-mas do ar
abouço ne
essárias à realização de ataques. A 
lasse prin
ipal - qpseq - éresponsável por obter os dados ne
essários, 
riar os objetos que possibilitem a bus
ae monitorar o resultado da mesma. A �gura exempli�
a um 
aso em que há doisadaptadores disponíveis para bus
as: um para o algoritmo DES padrão dos sistemasUnix (
rypt) e outro para o algoritmo de hash MD5.O qpseq, 
omo 
itado anteriormente, é 
apaz de realizar ataques 
riptoanalíti
os
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Figura 5.1: Diagrama de 
lasses do nú
leo de ataques do qpseqde forma seqüen
ial. O usuário forne
e um texto-alvo 
riptografado e algumas infor-mações de 
on�guração dependentes do tipo de ataque a ser realizado. Isto é feitode�nindo-se uma tarefa. Se estiver sendo feita uma bus
a exaustiva, é ne
essárioforne
er uma tabela de 
ara
teres a serem utilizados para geração das palavras deteste e a largura das mesmas. Se for uma bus
a por di
ionário, deve ser informada alo
alização da lista de palavras e das regras de modi�
ação. A partir de então, entraem exe
ução o me
anismo de ataque do ar
abouço. Após esta preparação, ini
ia-se olaço prin
ipal que 
onsiste em: gerar uma 
ombinação a ser testada (palavra-teste);utilizar o módulo de 
riptogra�a para efetuar a 
omparação entre a palavra-teste eo texto-alvo no adaptador. Os algoritmos DES e MD5 deste teste são aqueles utili-zados pelos sistemas do tipo Unix para 
riptogra�a de senhas de usuários, portanto,nestes 
asos, o adaptador simplesmente 
riptografa a palavra-teste 
om o algoritmoadequado e 
ompara o resultado 
om o texto-alvo. Se forem iguais, a palavra-testeé a 
have, se não, passa-se à próxima 
ombinação.Os testes realizados 
om o qpseq, que en
ontram-se detalhados na seção 6, de-monstraram a viabilidade do ar
abouço para uso em situações reais de 
riptoanálise.5.3 Projeto e implementação de um sistema 
riptoanalistadistribuídoPrimeiramente, analisando o problema em questão, podemos visualizar algumasimportantes 
ara
terísti
as do mesmo:
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ilmente divisível - tanto a bus
a exaustiva quanto a bus
a dirigida por di
io-nário ofere
em várias opções de divisão de tarefas. Pode-se obter granularidadede tarefas prati
amente em qualquer tamanho desejado. Os úni
os limites im-postos são aqueles dados pelo algoritmo de 
riptogra�a utilizado para 
ifraros textos.Grãos independentes - os grãos de pro
essamento neste problema são natural-mente independentes, pois trata-se simplesmente de porções disjuntas do es-paço de soluções. Dentre outras 
oisas, isto elimina os problemas de bordasou 
ondições de 
ontorno. Um dos efeitos disto é a simpli�
ação de migraçãode 
ódigo durante a exe
ução.Baixa ne
essidade de 
omuni
ação - 
omo os grãos de pro
essamento são in-dependentes e eventuais nodos de pro
essamento distribuído não ne
essitamde nenhuma informação adi
ional para realizar a sua parte da tarefa de 
ripto-análise, as úni
as 
omuni
ações ne
essárias são para envio de tarefas e, even-tualmente, retorno de 
have em 
aso de su
esso.Alta ne
essidade de pro
essamento - a 
riptoanálise através de bus
a exaus-tiva ou dirigida demanda forçosamente uma enorme quantidade de pro
es-samento para ser realizada. Isto se deve ao fato de que os algoritmos de
riptogra�a são, via de regra, projetados espe
i�
amente para 
ombater estestipos de ataques.Baixa ne
essidade de armazenamento - devido à es
olha de projeto do sis-tema ter re
aído na utilização de 
riptoanálise dinâmi
a, não é ne
essárioarmazenar dados nos nodos de pro
essamento.Para o projeto do sistema optou-se por uma abordagemmodular. O sistema podeser de
omposto em alguns módulos prin
ipais: geração de tarefas, balan
eamento de
arga ou es
alonamento, monitoramento e 
ontrole, interfa
e de usuário e exe
uçãode tarefas, 
omo pode ser visto na �gura 5.2.Por se tratar de uma implementação distribuída, estes módulos foram divididosde tal forma a simpli�
ar a implementação. Como optou-se pela implementação emmodelo mestre-es
ravo, separou-se o sistema em duas grandes partes: Geren
iador



51
Geração de

Tarefas

Monitoramento
e

Controle

Interface de
Usuário

Escalonamento
de Tarefas

Execução de
Tarefas

Figura 5.2: Um sistema distribuído de 
riptoanálise 
omputa
ional para uso forensee Trabalhador. O Geren
iador, 
omo pode ser visto na �gura 5.3(a), engloba asfunções de 
ontrole e monitoramento da exe
ução distribuída e o Trabalhador, 
on-forme a �gura 5.3(b), engloba as funções relativas à exe
ução do pro
essamento doataque. Tipi
amente o Geren
iador é exe
utado lo
almente a um nó de 
ontrole eo módulo Trabalhador é repli
ado em 
ada nó disponível à exe
ução distribuída. Aseguir são vistos detalhes de 
ada um dos módulos internos destas entidades.5.3.1 Geração de TarefasO módulo gerador de tarefas é responsável pela 
riação da 
arga de trabalhoque 
ada pro
essador re
ebe, portanto, o mesmo visa maximizar a utilização de
ada pro
essador. Para que as tarefas 
riadas pelo gerador al
an
em este objetivo,é ne
essário que o mesmo trabalhe em 
onjunto 
om o sistema de es
alonamento.Na verdade, o gerador de tarefas é subordinado ao es
alonador, pois atende àsrequisições diretas deste. A existên
ia do gerador é justi�
ada pela ne
essidade degeração dinâmi
a de tarefas de a
ordo 
om os pedidos realizados pelo módulo deataques em um determinado período de tempo.O objetivo prin
ipal do gerador de tarefas é 
riar os grãos de pro
essamentoque serão depois distribuidos pelo es
alonador para os nodos que irão exe
utá-los.O ar
abouço Quebra-Pedra possui o suporte ne
essário a esta operação ofere
endo,por exemplo, a 
apa
idade de pro
essar faixas arbitrárias do espaço de bus
as quesão enviadas pelo geren
iador a 
ada nodo para exe
ução de um ataque.
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Gerador de

Tarefas

Interface de
Usuário

Escalonamento
de Tarefas

Monitoramento
e

Controle

(a) Geren
iador
Controle 

do 
trabalhador

Execução 
de 

tarefa(b) TrabalhadorFigura 5.3: Componentes prin
ipais do sistema5.3.2 Es
alonamentoA função prin
ipal de um es
alonador em um sistema distribuído é geren
iare�
ientemente a distribuição de 
arga de trabalho entre os nós que o 
ompõe. Emum sistema que bus
a utilizar o poder de pro
essamento de pro
essadores o
iososalgumas 
onsiderações espe
iais devem ser feitas. Neste 
aso, por exemplo, não sepode pre
isar quantos nós o sistema terá a sua disposição previamente. Como osre
ursos 
omputa
ionais sofrem mudanças dinami
amente - pro
essadores podemsofrer falhas ou serem ne
essários à apli
ações de maior prioridade, por exemplo - asapli
ações devem ser tolerantes a falhas e maleáveis (KALÉ; KUMAR; DESOUZA,2002), ou seja, 
apazes de lidar 
om um número �utuante de pro
essadores. Esta 
a-ra
terísti
a fundamental de dinami
idade faz 
om que o es
alonador deva ser 
apazde reagir à situação atual do sistema. Esta reação, entretanto, não pode ser instan-tânea, senão o sistema poderia entrar em um 
i
lo in�nito de tentar 
ontinuamentese adaptar a novas situações ao invés de realizar alguma tarefa.O modelo de es
alonamento dividir-para-
onquistar (divide-and-
onquer) é umageneralização do modelo mestre-es
ravo re
omendada pelo Global Grid Forum 
omoum método e�
iente de es
rita de apli
ações em grade (LEE et al., 2001). O pa-radigma mestre-es
ravo tipi
amente utiliza somente um pro
esso (mestre) para re-partir o trabalho, o que restringe o tipo de apli
ação que pode ser implementado e
ria um gargalo de desempenho. Já o paradigma dividir-para-
onquistar divide astarefas de forma re
ursiva.A adição de pro
essadores ao sistema não traz maiores preo
upações, devido ao



53modelo de es
alonamento es
olhido, no qual os pro
essadores que entram simples-mente irão re
eber novas tarefas. Entretanto, a saída de pro
essadores durante aexe
ução de alguma tarefa 
ria o problema de 
omo terminá-la. Além disso, em sis-temas do tipo dividir-para-
onquistar isto pode 
riar as 
hamadas tarefas órfãs, quesão tarefas que dependem de outras realizadas por pro
essadores que se tornaramindisponíveis durante a 
omputação. Uma solução simples é reini
iar a tarefa pen-dente em outro pro
essador. Isto a
aba reduzindo o desempenho do sistema, poisresulta em redundân
ia de 
omputação. Esta redundân
ia é agravada quanto maiorfor a dinami
idade de alteração da grade em uso. Uma forma de minimizar esteproblema é a utilização da té
ni
a de migração, na qual tarefas podem ser realo
a-das dinami
amente. Obviamente tal me
anismo somente pode ser utilizado quandoum pro
essador avisa o sistema de sua saída iminente. Quando um pro
essador saido sistema por falha seu trabalho terá que ser re
omputado, mas somente nestes
asos haverá redundân
ia de trabalho. Conforme visto na seção 2.2.2, o ProA
tive
onta 
om um me
anismo avançado de migração que pode ser utilizado nestes 
asos.Porém, é ne
essário avaliar se o 
usto da migração de tarefas é vantajoso em relaçãoa simplesmente refazê-las.Com base nisto, o es
alonador do sistema foi projetado para tentar manter osnós de um sistema distribuído dinâmi
o pro
essando alguma tarefa útil no máximode seu tempo livre possível, sem, porém, tentar adaptar-se instantaneamente à di-nami
idade dos nós. Uma forma simples de fazer isto é fazer 
om que 
ada nóre
eba tarefas relativamente pequenas e sempre tente 
umprí-las até o �m, evitandoa migração de tarefas ina
abadas que é um possível fo
o de problemas neste tipo desistema.Para que este me
anismo trivial de es
alonamento fun
ione adequadamente, oes
alonador pre
isa obter, de 
ada nó, dados sobre o volume de 
arga adequadoaos mesmos. Como esta é uma 
ara
terísti
a importante ao próprio pro
esso dees
alonamento de, provavelmente, qualquer sistema que utilize o ar
abouço Quebra-pedra, foi introduzido no ar
abouço um subsistema para a 
oleta de medidas dedesempenho (ben
hmarking) de um nó de pro
essamento. Como visto na seção5.1.1, o es
alonamento em nível de apli
ação permite justamente esta utilizaçãode medidas voltadas à tarefa sendo ata
ada pelo sistema distribuído, resultando,



54portanto, em um es
alonamento de tarefas de melhor qualidade.5.3.3 Monitoramento e ControleO 
ontrole da apli
ação baseia-se em tro
a de mensagens entre o geren
iador eos trabalhadores. Por exemplo, quando algum nó en
ontra a 
have 
orreta, o geren-
iador automati
amente envia uma mensagem de 
ontrole para 
ada nó terminandosua exe
ução.As funções de monitoramento são bastante simples e não-intrusivas para evitarao máximo o aumento de sobre
arga na exe
ução de um ataque. Somente ao �naldo pro
essamento de um blo
o por um nó são atualizadas as informações deste nójunto ao geren
iador.5.3.4 Interfa
e de UsuárioResponsável pela interação 
omo o usuário �nal do sistema, esta interfa
e ofere
euma forma úni
a de exe
ução, 
ontrole e monitoramento do sistema. A interfa
e emuso é bastante simples, re�etindo o estágio atual do sistema. A �gura 5.4 mostrauma das interfa
es ini
iais do módulo de 
ontrole.Com a eventual evolução do sistema, deve-se pro
urar a 
riação de uma identi-dade visual para simpli�
ar a memorização, pelos usuários, das prin
ipais 
apa
ida-des ofere
idas pelo sistema.

Figura 5.4: Interfa
e simples de geren
iamento do sistema



555.3.5 Exe
ução de TarefasEste módulo é responsável pela exe
ução das tarefas que 
ompõe um ataque.Portanto, é este módulo que utiliza o ar
abouço Quebra-Pedra. Para a sua imple-mentação bus
ou-se evitar ao máximo qualquer sobre
arga que in�uen
ie esta tarefaprin
ipal. Por exemplo, após o iní
io de uma bus
a pelo módulo nenhuma tarefa demonitoramento e/ou 
ontrole é disparada em paralelo para evitar a postergação dosresultados.5.3.6 O Sistema qpproConforme visto anteriomente, o sistema implementado, denominado qppro, pos-sui dois tipos de pro
essos prin
ipais: Geren
iador (qpproManager) e Trabalhador(qpproWorker). Atualmente o Geren
iador é 
ontrolado por uma interfa
e grá�
asimples e, a partir dos parâmetros dados pelo usuário, 
ria e distribui tarefas ao 
on-junto de trabalhadores. O diagrama 5.5 mostra a implementação deste geren
iador.

Figura 5.5: Diagrama de 
lasses do geren
iadorOs trabalhadores são exe
utados, em geral, remotamente, embora nada impeçaa utilização de trabalhadores lo
ais. Cada trabalhador re
ebe uma tarefa e a pro-
essa utilizando o ar
abouço Quebra-pedra. Como visto anteriormente, as tarefassão relativamente pequenas para minimizar os efeitos de uma eventual perda depro
essador e também para evitar a ne
essidade de utilização de me
anismos demigração de tarefas. Ou seja, atualmente, o sistema é puramente do tipo mestre-



56es
ravo. O es
alonamento é do tipo FIFO ou FCFS (�rst 
ome �rst served) e sãousados grãos pequenos de pro
essamento. O diagrama 5.6 mostra a implementaçãodeste trabalhador.
Figura 5.6: Diagrama de 
lasses do trabalhadorO diagrama 5.7 ilustra o �uxo de mensagens entre o pro
esso geren
iador e umpro
esso trabalhador. Como pode ser 
onstatado neste diagrama, o geren
iadoré responsável pelo lançamento remoto do trabalhador. Assim que o trabalhadoren
ontra-se ini
ializado, o mesmo re
ebe uma tarefa. Quando a tarefa está pronta,o trabalhador envia o resultado ao geren
iador. Este 
i
lo de envio de tarefas ere
ebimento de resultados é repetido enquanto houverem tarefas disponíveis parao trabalhador ou até que haja su
esso na tarefa de bus
a da 
have. É importanteressaltar que as mensagens entre o geren
iador e o trabalhador são assín
ronas. Essa
ara
terísti
a garante que o geren
iador poderá trabalhar sem interrupções em suastarefas, o que se torna importante em sistemas 
om muitos trabalhadores a seremgeren
iados. Cara
terísti
as 
omo segurança e tolerân
ia à falhas são deixadas a
argo do middleware ProA
tive.De forma resumida, tipi
amente uma exe
ução do sistema seguirá os seguintespassos. Durante a ini
ialização, os trabalhadores lo
ais e remotos são disparados.A seguir, o usuário forne
erá os parâmetros do ataque a ser realizado. O sistemairá veri�
ar os mesmos e, se tudo estiver 
orreto, 
omeçar a preparação para o ata-que. Durante a preparação o gerador de tarefas é ativado, 
riando tarefas ini
iaisde mesmo tamanho para 
ada trabalhador ativo. Na primeira fase do ataque 
adatrabalhador re
ebe sua tarefa e, depois de pro
essá-la, envia ao geren
iador o pedidode mais tarefas que in
lui o seu desempenho durante a tarefa ini
ial em termos deiterações por segundo. O es
alonador, baseado nas informações de desempenho dostrabalhadores, irá a
ionar o gerador de tarefas para dar iní
io à segunda fase doataque em que são 
riadas tarefas sob demanda espe
í�
a para 
ada trabalhador.
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<<laço>>

iniciar busca

resultado

gerenciador trabalhador

lançar trabalhador

terminar trabalhador

trabalhador pronto

Figura 5.7: Fluxo típi
o de mensagens entre o geren
iador e um trabalhador noqpproO módulo de monitoramento e 
ontrole, também 
om base nas informações de de-sempenho dos nós, irá, a partir desta segunda fase, gerar uma estimativa de tempototal para o ataque. Este 
i
lo se repete até a obtenção de su
esso no ataque ou o�m do espaço de bus
as.



6 RESULTADOS
Nesta seção são mostrados os resultados gerais, em termos de desempenho, obti-dos 
om o ar
abouço e 
om a implementação do sistema de 
riptoanálise distribuída.6.1 Avaliação de desempenho do Quebra-pedraA linguagem Java é freqüentemente 
itada 
omo tendo baixo desempenho de-vido ao seu 
aráter interpretado. Foram en
ontrados alguns estudos que a avaliaramneste aspe
to (BULL et al., 2001; MOREIRA et al., 2000; BESSET, 2000) e 
hega-ram à 
on
lusão oposta, ou seja, que a linguagem evoluiu para um modelo onde odesempenho é tão satisfatório quanto o de outras linguagens 
onsideradas rápidas.Porém, nenhum estudo de desempenho na área de 
riptoanálise foi en
ontrado. Paraveri�
ar a viabilidade do ar
abouço foram feitas análises de seu desempenho na re-alização de ataques. Estas análises basearam-se na exe
ução de ataques utilizandoa implementação qpseq e dois algoritmos 
riptográ�
os: DES e MD5.Para haver uma quanti�
ação dos resultados de�niu-se que seria realizado umteste 
omparativo entre a implementação Java e uma implementação em linguagemC ou C++. Foi realizada, portanto, a programação desta implementação de refe-rên
ia. Para evitar in�uên
ia da latên
ia de entrada e saída (I/O), optou-se pelaimplementação de um programa espe
í�
o para ataques por bus
a exaustiva em lin-guagem C. Este programa repli
a o fun
ionamento bási
o do ar
abouço para ataquesde força-bruta. Duas versões do mesmo foram geradas, uma para o algoritmo DESe outra para o MD5.O passo seguinte foi a realização de medições de tempos de exe
ução destasimplementações. Foram es
olhidas 
in
o arquiteturas para a realização destas me-dições:
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• Arquitetura A: pro
essador Pentium 4, 2.4GHz, S.O. Windows XP, Sun J2SEversão 1.4.2;
• Arquitetura B: pro
essador Pentium 4, 2.4GHz, S.O. Linux kernel 2.6.20, SunJ2SE versão 1.5.0.11;
• Arquitetura C: pro
essador Pentium 3, 1GHz, S.O. Linux kernel 2.6.5, SunJ2SE versão 1.4.2;
• Arquitetura D: pro
essador Athlon, 1.4GHz, S.O. Linux kernel 2.6.5, Sun J2SEversão 1.4.2;
• Arquitetura E: pro
essador Celeron D 310+, 2.13GHz, S.O. Linux kernel2.6.19, Sun J2SE versão 1.5.0.11.Analisaremos, agora, alguns dos resultados obtidos nestas medições. Todas osresultados aqui mostrados são valores médios de várias exe
uções (no mínimo 10).A tabela 6.1 mostra os valores médios de iterações por segundo das implementaçõesde referên
ia, denominada qpseqC.Tabela 6.1: Número médio de iterações por segundo (i/s) das implementações dereferên
iaqpseqC A B C D EDES 82312 i/s 111261 i/s 57340 i/s 52599 i/s 26880 i/sMD5 - 1338 i/s 887 i/s 1384 i/s 1704 i/sApós esta de�nição do padrão de 
ontrole, prosseguiu-se à medições da imple-mentação qpseq (Java). Nesta etapa foram 
oletados resultados utilizando-se diver-sas implementações de adaptadores e versões dos algoritmos de 
riptogra�a. Duranteesta 
oleta, uma 
lara desvantagem das implementações Java dos algoritmos de 
rip-togra�a foi revelada. Bus
ando uma melhora no desempenho da apli
ação, foramrealizadas análises da exe
ução do 
ódigo Java 
om o uso de ferramentas de análisede per�l (pro�ling). Como esperado, estas ferramentas demonstraram que o maiortempo de exe
ução é gasto 
om a exe
ução do módulo de 
riptogra�a.Novas medições foram realizadas, agora 
om a utilização de 
hamadas a 
ódigonativo através da interfa
e Java JNI. Nestes 
asos, o adaptador, ao invés de utilizar-se de um método Java para a 
riptogra�a da palavra-teste faz uma 
hamada à 
ódigo



60nativo, presente em uma bibliote
a de 
arga dinâmi
a, para esta 
riptogra�a. Nes-tas novas medições os resultados mostraram-se bastante superiores, em média, àsmelhores implementações Java para os algoritmos analisados. A tabela 6.2 mostraos valores relativos entre o número médio de iterações por segundo obtido na im-plementação de referên
ia e o obtido na implementação em Java. Pode-se observarque, para o algoritmo DES, a implementação que utiliza a linguagem Java de formapuramente interpretada (JRE) foi, em média, 2,81 vezes mais lenta que a imple-mentação de referên
ia e a versão que utiliza 
hamadas à 
ódigo nativo através daJNI foi 1,13 vezes mais lenta que a implementação nativa. Para efeito de 
ompara-ção realizou-se novo teste, desta vez 
om o algoritmo MD5 nas máquinas B, C, De E (por serem as úni
as que possuem as implementações em Java e nativa destealgoritmo atualmente). A partir dos dados na mesma tabela pode-se observar que,para este algoritmo, a versão interpretada é extremamente lenta quando 
omparadaà implementação de referên
ia e a versão que utiliza 
hamadas ao 
ódigo nativo C,ao 
ontrário, obteve desempenho bastante aproximado ao da linguagem C pura.Tabela 6.2: Tempos médios relativos de exe
ução entre qpseq a implementação dereferên
ia para os algoritmos DES e MD5Implementação A B C D E MédiaDES JRE 1,63 5,31 3,30 1,83 1,98 2,81DES JRE+JNI 1,15 1,01 1,21 1,03 0,88 1,13MD5 JRE - 11,55 17,05 14,55 19,20 15,59MD5 JRE+JNI - 1,00 1,00 1,00 1.01 1,00Como os valores mostrados na tabela 6.2 foram bastante divergentes em relaçãoà velo
idade relativa entre a implementação em C e a implementação Java, 
hega-seà 
on
lusão que detalhes de arquitetura tanto de pro
essadores quanto de sistemaopera
ional possuem grande in�uên
ia sobre o seu desempenho. Por exemplo, ospro
essadores A e B são idênti
os, a úni
a diferença é o sistema opera
ional, jáas máquinas C e D exe
utam o mesmo sistema opera
ional. Em ambos os 
asos,o número de iterações por segundo medido variou 
onsideravelmente entre estasarquiteturas, ex
eto no 
aso da implementação nativa do algoritmo MD5.Destes testes 
on
lui-se que o algoritmo sendo utilizado possui grande in�uên
iasobre o desempenho �nal da apli
ação e que a linguagem Java interpretada é, emmédia, mais lenta do que a linguagem C para o �m espe
í�
o de 
riptoanálise.



61Porém, quando é utilizado o me
anismo de exe
ução de 
ódigo C nativo atravésda JNI, a implementação do sistema em Java torna-se uma alternativa bastanteatrativa. Se levarmos em 
onta outras 
ara
terísti
as inerentes à linguagem, tais
omo simpli
idade de programação e portabilidade, o problema representado poresta sobre
arga torna-se prati
amente irrelevante.6.2 Análise de desempenho do sistema de 
riptoanálise dis-tribuídaVários testes foram realizados 
om a implementação distribuída do sistema de
riptoanálise para a veri�
ação de seu desempenho. Durante estes testes bus
ou-seminimizar qualquer in�uên
ia externa ao sistema isolando-se a rede onde o mesmofoi exe
utado, sempre que possível. Para estes testes, a versão distribuída do sistemade 
riptoanálise foi denominada qppro. Este nome foi es
olhido para denotar o usodo ar
abouço Quebra-pedra e do middleware ProA
tive. Todos os resultados aquimostrados são valores médios de várias exe
uções.Ini
ialmente, vários ajustes de 
on�guração nos ambientes de exe
ução foramrealizados bus
ando otimizar a exe
ução dos ataques 
riptoanalíti
os remotamente.Um exemplo é a utilização do parâmetro server na máquina virtual java. Os resul-tados desta simples modi�
ação de 
on�guração podem ser vistos na tabela 6.3.Tabela 6.3: Comparação entre qppro exe
utando em JVM 
om parâmetros 
lient eserver. Blo
o de 390.500 iterações, host orelhano.JVM -
lient JVM -serverqppro 19,75 s 12,68 sO passo seguinte foi a 
omparação do qppro 
om o qpseq. A tabela 6.4 mos-tra os primeiros resultados obtidos em tal 
omparação. Como pode-se notar nestatabela, há uma dis
repân
ia no sentido de que os valores medidos são, em mé-dia, menores para a exe
ução remota via ProA
tive do que para a exe
ução lo
al.Após veri�
ação das medições, que resultou na mesma dis
repân
ia, foi modi�
adoo proto
olo de testes para a realização do teste seqüen
ial em um grande blo
o de16.564.000 iterações. Foi medido o tempo de exe
ução deste blo
o pelo qpseq e após,normalizou-se os resultados para blo
os de 390.500 iterações para 
omparação 
omos valores anteriormente obtidos. Tais resultados en
ontram-se na tabela 6.5.



62Tabela 6.4: Comparação entre qppro 
om um úni
o trabalhador remoto e qpseqpara o algoritmo DES. Blo
os de 390.500 iterações.Host tatuira Host papleqpseq 13,42 s 13,51 sqppro 12,68 s 13,41 sTabela 6.5: Comparação entre qppro 
om um úni
o trabalhador remoto e qpseqpara o algoritmo DES normalizado para blo
os de 390500 iterações.Host tatuira Host papleqpseq normalizado 12,46 s 12,83 sqppro 12,68 s 13,41 sOs tempos mostrados após a utilização da normalização levam a 
rer que aexpli
ação para esta dis
repân
ia deve-se à uma melhor utilização dos me
anismosinternos da máquina virtual Java - em espe
ial o sistema de 
a
hes do HotSpot -quando de seu uso em tarefas mais longas. Ou seja, na implementação seqüen
ial, alinguagem Java 
onsegue melhor desempenho por iteração quando a máquina virtualexe
uta um maior número destas iterações.Veremos agora uma análise da e�
iên
ia da implementação paralela. Os testesa seguir foram todos realizados sobre um 
onjunto de 6 máquinas SGI, 
ada qual
om 2 pro
essadores de 4 nú
leos Intel Xeon 2.00 GHz. Cada sistema 
onta 
om 4GB de memória prin
ipal e todos en
ontram-se ligados através de uma rede GigabitEthernet. O sistema opera
ional é o Linux, kernel 2.6.20-xen-r6, e a máquina virtualJava é o Sun JDK 1.6.0_03. A tabela 6.6 mostra uma 
omparação entre os temposde exe
ução do qpseq e qppro para grãos variando de 390500 a 3124000 iteraçõesem um destes pro
essadores.Tabela 6.6: Comparação de tempos de exe
ução entre qpseq e qppro.Tamanho do grão qpseq qpproTempo médio σ Tempo médio σ390500 00:05.6 00:00.5 00:05.1 00:00.5781000 00:10.6 00:01.1 00:09.3 00:00.91562000 00:20.5 00:02.4 00:20.4 00:02.13124000 00:40.4 00:04.3 00:41.5 00:03.1Aqui podemos notar que os tempos de exe
ução para estas duas implementaçõessão muito próximos. As �guras 6.1(a) e 6.1(b) mostram estes tempos e seus respe
-tivos desvios padrão na forma de barras verti
ais. A �gura 6.1(
) deixa 
laro, ao



63levarmos em 
onta o desvio padrão dos tempos de 
ada implementação, que não hádiferença entre as duas para o 
aso em análise. Ou seja, a implementação distri-buída obteve o mesmo � senão melhor em alguns 
asos � desempenho da versãoseqüen
ial para a exe
ução dos blo
os de iterações es
olhidos.

(a) qpseq (b) qppro

(
) qpseq e qpproFigura 6.1: Tempos de exe
ução médios e desvio padrão para qpseq e qpproAs tabelas 6.7, 6.8, 6.9 e 6.10 mostram uma avaliação da es
alabilidade do qpproquando utilizados 1, 8, 16, 24, 32, 40 e 48 pro
essadores idênti
os, respe
tivamente,para exe
ução de um ataque ao algoritmo DES 
om varredura do espaço de 
havesde 5 
ara
teres. Nestas tabelas, a 
oluna Tempo de
orrido mostra o tempo médioreal de duração de um ataque e a 
oluna ΣTbloco mostra a soma dos tempos gastospelos trabalhadores para exe
utar todas as tarefas. A 
oluna A
eleração mostra ataxa ΣTbloco / Tempo de
orrido. Os respe
tivos grá�
os das �guras 6.2, 6.3, 6.4 e6.5 mostram esta informação em um formato de melhor visualização. Aqui pode sernotada a importân
ia do tamanho do grão de pro
essamento no desempenho �naldo sistema, melhor visualizada pela sobreposição destes grá�
os na �gura 6.6.



64Tabela 6.7: Es
alabilidade do qppro para o algoritmo DES. 2346 blo
os de 390500iterações. Tempo médio de pro
essamento do grão: 5,07s.Trabalhadores ΣTbloco Tempo de
orrido A
eleração1 03:40:54.01 03:40:55.45 18 03:34:18.81 00:26:50.72 7.9816 03:07:30.08 00:11:45.77 15.9424 03:31:02.48 00:08:50.60 23.8632 03:31:33.54 00:06:40.43 31.7040 03:22:29.73 00:05:04.54 39.9048 03:22:16.00 00:04:18.08 47.02

Figura 6.2: A
eleração do qppro para o algoritmo DES. Blo
os de 390500 iterações.Observando a �gura 6.6 também podemos 
on
luir que a sobre
arga 
ausada pelaporção seqüen
ial da implementação qppro é mínima. Esta 
on
lusão é de
orrên
iadireta da observação anterior pois, se a sobre
arga fosse alta, esta implementaçãoforçosamente não poderia obter uma boa es
alabilidade em 
aso algum, de a
ordo
om a lei de Amdahl (TANENBAUM; STEEN, 2006).Tabela 6.8: Es
alabilidade do qppro para o algoritmo DES. 1173 blo
os de 781000iterações. Tempo médio de pro
essamento do grão: 9,32s.Trabalhadores ΣTbloco Tempo de
orrido A
eleração1 03:29:22.98 03:29:23.76 18 03:02:10.79 00:22:52.67 7.9616 03:10:30.94 00:12:00.69 15.8624 03:22:55.41 00:08:34.97 23.6432 03:28:02.49 00:06:37.71 31.3940 03:16:57.97 00:05:02.36 39.0948 03:21:12.75 00:04:25.50 45.47
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Figura 6.3: A
eleração do qppro para o algoritmo DES. Blo
os de 781000 iterações.Tabela 6.9: Es
alabilidade do qppro para o algoritmo DES. 587 blo
os de 1562000iterações. Tempo médio de pro
essamento do grão: 20,43s.Trabalhadores ΣTbloco Tempo de
orrido A
eleração1 03:21:22.51 03:21:23.44 18 03:19:49.25 00:25:07.29 7.9516 03:07:52.85 00:11:55.75 15.7524 03:28:22.49 00:08:55.49 23.3532 03:27:44.00 00:06:41.49 31.0440 03:16:43.66 00:05:04.30 38.7948 03:22:23.23 00:04:32.12 44.62Como demonstrado por estes testes, quanto maior o grão de pro
essamento,maior o grau de afastamento da a
eleração ideal. Também deve ser notado queeste grau de afastamento, mesmo no pior dos 
asos aqui mostrados, não é muitoa
entuado, permitindo ao usuário ampla es
olha do tamanho do grão. Ou seja, ousuário pode es
olher o tamanho do grão baseado em alguma métri
a que lhe sejaTabela 6.10: Es
alabilidade do qppro para o algoritmo DES. 294 blo
os de 3124000iterações. Tempo médio de pro
essamento do grão: 41,55s.Trabalhadores ΣTbloco Tempo de
orrido A
eleração1 03:20:12.93 03:20:13.18 18 03:24:56.59 00:25:59.05 7.8916 03:04:48.94 00:12:03.49 15.3324 03:26:40.85 00:09:04.83 22.7632 03:28:12.22 00:06:56.13 30.0240 03:17:35.97 00:05:16.62 37.4548 03:23:00.87 00:04:45.13 42.72
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Figura 6.4: A
eleração do qppro para o algoritmo DES. Blo
os de 1562000 iterações.

Figura 6.5: A
eleração do qppro para o algoritmo DES. Blo
os de 3124000 iterações.importante, ao invés de puramente bus
ar o máximo desempenho possível.Um exemplo de tais métri
as é a bus
a por um grão de pro
essamento que nãoafete o pro
essamento de um usuário lo
al quando este requisitar um pro
essadorem uso pelo sistema. Os usuários podem ser desestimulados a exe
utar o 
lientelo
al de pro
essamento se isto se traduzir em redução signi�
ativa de seu desem-penho. Um grão relativamente pequeno, de 10 segundos por exemplo, quer dizerque na média dos 
asos o usuário, ao ne
essitar realizar pro
essamento, irá expe-rimentar um de
rés
imo de desempenho por 5 segundos, que pode ser 
onsideradoa
eitável. Portanto, para uma boa es
olha do tamanho do grão é ne
essário levar
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Figura 6.6: A
eleração do qppro para o algoritmo DES. Comparação geral.em 
onsideração a disponibilidade dos usuários que irão 
eder seus pro
essadorespara o sistema quando o
iosos.Em resumo, os testes realizados demonstram que tanto o ar
abouço Quebra-pedra quanto o sistema distribuído implementados al
ançaram os resultados espe-rados para e�
á
ia, e�
iên
ia, es
alabilidade e baixa sobre
arga. Isto indi
a que osmesmos podem ser utilizados para a tarefa de 
riptoanálise em ambiente real de
omputação forense.



7 CONCLUS�O
O uso da linguagem Java para a programação de sistemas de 
riptoanálise parauso em informáti
a forense, a despeito dos problemas de desempenho da linguagem,forne
e uma solução de alto-desempenho, portabilidade, extensibilidade e fa
ilidadede uso. Con
eitos introduzidos à linguagem permitem estas 
ara
terísti
as, em es-pe
ial o 
ódigo re�exivo e a interfa
e nativa Java. Com base nestas 
onsiderações,este trabalho mostrou a 
riação de um sistema distribuído de 
riptoanálise voltadoao uso forense. Para isto, foi 
riado um ar
abouço, o Quebra-pedra, que ofere
eum 
onjunto de ferramentas para simpli�
ar a 
riação de apli
ações de 
riptoaná-lise 
omputa
ional baseadas em ataques de di
ionário e bus
a exaustiva. Além doar
abouço, foi utilizado o middleware ProA
tive 
omo infra-estrutura de meta
om-putação para a implementação paralela e distribuída de forma simpli�
ada. Testesrealizados 
om uma implementação seqüen
ial que utiliza o ar
abouço demonstra-ram que a perda de desempenho média é muito pequena em relação à uma imple-mentação em linguagem C, quando utilizado o me
anismo de 
arga de 
ódigo nativoda linguagem Java. Detalhes arquiteturais dos pro
essadores e, prin
ipalmente, oalgoritmo 
riptográ�
o sendo ata
ado tem grande in�uên
ia sobre este desempenho.Também veri�
ou-se a e�
á
ia do uso da 
omputação paralela em Java paraaumentar o desempenho de um sistema de 
riptoanálise 
omputa
ional baseado noar
abouço. Testes realizados mostraram que um aumento de desempenho muito pró-ximo ao linear pode ser 
onseguido para este problema, 
omprovando que a soluçãoimplementada para o mesmo apresenta grande es
alabilidade e baixa sobre
arga.Finalmente, os resultados dos testes realizados mostram que a meta
omputa-ção ofere
e uma alternativa simples, e�
az, e�
iente e de baixo 
usto para uso emambiente forense. E, tanto o ar
abouço Quebra-pedra quanto a implementação



69distribuída podem ser seguramente melhoradas, mas, em seu estado atual de de-senvolvimento já apresentam 
ondições de serem utilizadas em apli
ações reais de
riptoanálise forense 
omputa
ional.
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APÊNDICE A � ALTERNATIVAS EMPROCESSAMENTO PARALELO DE BAIXOCUSTO
Nesta seção são analisados alguns sistemas paralelos em utilização ou desenvol-vimento atualmente. Devido ao es
opo deste trabalho, não serão analisados sis-temas espe
ialmente 
onstruídos, normalmente de alto 
usto, mas apenas aquelesque fun
ionam sobre redes pré-existentes sem a ne
essidade de grande alteração dasmesmas.A.1 Redes de Computadores, so
kets, MPI, RMI, ...Após o advento das redes de 
omputadores mas antes do surgimento de ambientesvoltados espe
ialmente ao desenvolvimento de sistemas distribuídos, estes sistemaseram, e ainda são em muitos 
asos, feitos utilizando me
anismos simples de 
omu-ni
ação por tro
a de mensagens. Neste 
aso, algum meio de envio e re
ebimento demensagens 
ompletas é utilizado para realizar a 
omuni
ação de dados entre dois oumais 
omputadores. Exemplos destes me
anismos são os soquetes TCP/IP (so
kets)(COMER, 1991) e aMessage Passing Interfa
e (MPI) (CLARKE; GLENDINNING;HEMPEL, 1994), dentre outros.Em geral, um ponto 
omum a todos estes métodos é que o programador dosistema distribuído deve 
riar um proto
olo de 
omuni
ação e 
ontrole e implementá-lo totalmente. Ou seja, deve haver sempre o 
ontrole da tro
a de dados em um nívelmais baixo, forçando o programador a ter 
ontrole absoluto sobre que pro
essadorirá exe
utar 
ada uma das tarefas do sistema. A vantagem disto é a 
apa
idade deajustes �nos de otimização, porém, as desvantagens trazidas pelo grau de 
ontrolene
essário, em geral, 
ontrapõem-se fortemente à sua utilização em ambientes 
om



78muitos pro
essadores.A.2 Aglomerados de Pro
essadores Produzidos em Larga Es-
alaA popularização das redes de 
omputadores levou ao surgimento de te
nologiasque se utilizam da 
apa
idade de 
omuni
ação destas para diversos �ns. Dentreestas te
nologias os aglomerados (
lusters) surgem 
omo uma das mais promissoras,devido às suas 
ara
terísti
as de �exibilidade e baixo 
usto.Um aglomerado pode ser de�nido 
omo sendo um 
onjunto de nós interligadospor uma rede, preferen
ialmente de alta velo
idade, e 
om o devido suporte de sis-tema para que fun
ione 
omo se fosse uma úni
a máquina. Os nós de um aglomeradopodem ser desde 
omputadores pessoais 
omuns até sistemas reduzidos, formadosapenas por pro
essadores e suas memórias lo
ais ou mesmo sistemas espe
ialmente
onstruídos para este �m, mas que usam pro
essadores produzidos em larga es
alae sistemas opera
ionais populares 
omo elementos bási
os de pro
essamento. Trata-se, portanto, de um sistema multi
omputador que, devido às suas 
ara
terísti
as,normalmente al
ança níveis de 
usto bem abaixo de similares multipro
essados.Atualmente os aglomerados são a mais popular e variada maneira de dar suporteao pro
essamento paralelo, gerando diversas pesquisas sobre seu fun
ionamento porinúmeros grupos. Um exemplo bastante popular são os sistemas montados a partirdo projeto Beowulf (STERLING et al., 1995). Este projeto foi desenvolvido pelaAgên
ia Espa
ial Norte-Ameri
ana (NASA) para realizar simulações que ne
essitamde pro
essamento intensivo. Várias de suas idéias e metodologias são hoje a basede quase todos os aglomerados.O uso de aglomerados para o pro
essamento paralelo ofere
e importantes vanta-gens:utilização de equipamentos existentes/de prateleira 
ada uma das máquinasem um aglomerado pode ser um sistema 
ompleto, utilizável para qualquer ta-refa de pro
essamento de dados, e não apenas para a exe
ução de apli
ativosparalelos. Isto levou muitos pesquisadores a projetar sistemas que possibilitema 
riação de aglomerados que utilizem os 
i
los o
iosos de estações ligadas àuma rede mas que em alguns momentos não estão realizando pro
essamento



79útil para seus usuários parti
ulares. Embora esta não seja uma tarefa simples,pode ser feita. Exemplos deste tipo de sistema in
luem o projeto CADEO, de-senvolvido por pesquisadores da UFSM (CERA; PASIN, 2004), o SETI�Home(KORPELA et al., 2001) e o distributed.net (Team, 2004).baixo 
usto 
om a atual ubiqüidade de sistemas inter
one
tados por redes de 
om-putadores a maioria do hardware para 
ontruir aglomerados pode ser obtidaa um relativo baixo 
usto. Em 
omparação, sistemas multipro
essadores, porexemplo, possuem mer
ados menores e, portanto, tendem a ter preços maiores.es
alabilidade aglomerados possuem boa es
alabilidade, podendo 
hegar a tama-nhos bastante grandes (sistemas 
om milhares de nós de pro
essamento nãosão in
omuns). Sistemas multipro
essados normalmente não possuem tal 
a-ra
terísti
a. Existem até mesmo pesquisas que visam disponibilizar o poderde pro
essamento da Internet para uso 
omo um enorme aglomerado plane-tário. Exemplos destes sistemas são Legion, Condor e Globe (GRIMSHAW;WULF, 1997; THAIN; TANNENBAUM; LIVNY, 2005; STEEN; HOMBURG;TANENBAUM, 1997).disponibilidade pela natureza das estruturas de redes utilizadas para sua inter-
onexão, os aglomerados possuem alta disponibilidade. A tro
a de nós falhosdo sistema é trivial quando 
omparada à mesma tarefa em sistemas multipro-
essadores. Isto se torna importante não somente para apli
ativos que pos-suam tolerân
ia à falhas mas, também, para que sistemas que possuem altaprobabilidade de falhas simplesmente por 
onterem muitos elementos possam
ontinuar fun
ionando a 
ontento.Embora os aglomerados possuam estas vantagens, eles também possuem seusproblemas. Abaixo veremos algumas das desvantagens asso
iadas aos mesmos:
• 
om pou
as ex
eções, o hardware de rede atual não é projetado para o pro
es-samento paralelo. Sua latên
ia típi
a é muito alta e sua vazão é baixa quando
omparados 
om sistemas 
om SMP por exemplo - que possuem memória
ompartilhada. Embora existam estruturas de rede 
om estas 
ara
terísti
as,nenhuma delas é de longo al
an
e e todas possuem alto 
usto.
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• se a rede do aglomerado não é isolada de outros tráfegos, 
aso 
omum quandose usa uma rede de propósito geral para o pro
essamento paralelo, o seu de-sempenho pode ser substan
ialmente deteriorado.
• pou
o suporte dos sistemas existentes para tratar um aglomerado 
omo umúni
o sistema. Por exemplo, é difí
il até mesmo en
ontrar utilitários de sistemaque reportem a exe
ução de pro
essos sobre um dado aglomerado. Além disso,os sistemas existentes tendem a possuir grande 
omplexidade de instalação emanutenção.Devido a alguns dos problemas asso
iados aos aglomerados e, prin
ipalmente,pela as
enção das te
nologias de interligação de longa distân
ia e da popularizaçãoda Internet, novas alternativas ganharam destaque na área de pro
essamento dis-tribuído: a 
omputação ponto-a-ponto (peer-to-peer) e a 
omputação em grade oumeta
omputação � tratada na seção 2.2.1.A.3 Ponto-a-ponto (Peer-to-peer)Mais 
onhe
ida pelo a
r�nimo p2p, trata-se de uma arquitetura em que não hánodos ou máquinas espe
iais que disponibilizam um determinado serviço ou geren-
iam os re
ursos disponíveis. Resumindo, não há 
entralização de serviços. Ao invésdisso, as responsabilidades são uniformemente divididas entre todas as máquinasdo sistema, 
onhe
idas 
omo pares ou pontos (peers). Estas máquinas podem ser,simultaneamente, tanto 
lientes quanto servidoras, não havendo, portanto, a hie-rarquia dos sistemas tradi
ionais mestre-es
ravo/
liente-servidor (TANENBAUM;STEEN, 2006). Esta abordagem surgiu 
omo uma evolução natural do 
on
eito de
ompartilhamento de arquivos em redes ponto-a-ponto, popularizado por apli
ações
omo o Napster, e atualmente en
ontra-se em fase de pesquisa e desenvolvimentode implementações que a possibilitem.Um exemplo de sistema em desenvolvimento que utiliza esta abordagem é omiddleware P2P-MPI (GENAUD; RATTANAPOKA, 2007). Este sistema bus
aofere
er 
ara
terísti
as da 
omputação p2p � auto-
on�guração, geren
iamento dedados, tolerân
ia a falhas e 
apa
idade de 
omputação abstrata � sobre o modelopadrão MPI de pro
essamento paralelo. Como este padrão é um dos mais utili-zados para este tipo de pro
essamento, o P2P-MPI bus
a, portanto, simpli�
ar a



81transformação de sistemas paralelos 
onven
ionais para exe
ução em ambiente de
omputação p2p.Por ser uma área ainda em desenvolvimento, não há estudos que demonstremse este tipo de pro
essamento é melhor ou pior do que os tipos atualmente utiliza-dos. Além disso, por utilizar um novo paradigma em que não há 
entralização, éne
essário adaptar as soluções tradi
ionalmente utilizadas em sistemas 
entraliza-dos e/ou hierárqui
os para esta nova arquitetura, ou 
riar novas soluções quandotal adaptação não tiver bons resultados (NAOR; WIEDER, 2003; SUNAGA et al.,2004).



APÊNDICE B � QUEBRA-PEDRA:REFERÊNCIA RÁPIDA
Quebra-Pedra (qp) é uma plataforma para Criptoanálise baseada em varredurade espaço de soluções. Este sistema é 
apaz de empregar té
ni
as 
onhe
idas, 
omo oataque por força-bruta ou a bus
a dirigida por di
ionário. Na verdade, mais que umsistema, esta plataforma é um ar
abouço (framework) que ofere
e ao 
riptoanalistaa 
apa
idade de extender o seu uso a qualquer problema de 
riptoanálise que possaser ata
ado pelas té
ni
as ofere
idas.B.1 Cara
terísti
as prin
ipaisAtualmente, a plataforma 
onta 
om uma implementação sequen
ial (stand-alone) e uma versão distribuída 
apazes de realizar os ataques. Vejamos agoraos tipos de ataque que a plataforma ofere
e e suas prin
ipais 
ara
terísti
as.B.1.1 Ataque por Varredura Completa ou Força-BrutaEste tipo de ataque tem 
omo 
ara
terísti
a prin
ipal a garantia de en
ontrar a
have 
riptográ�
a pro
urada, pois baseia-se em uma varredura total do espaço de
haves possíveis.B.1.2 Ataque Dirigido por Di
ionárioNesta modalidade de ataque o 
riptoanalista utiliza-se de um di
ionário 
ontendoas sequên
ias bási
as de 
ara
teres a serem testados e um 
onjunto de regras demodi�
ação que atuam sobre o di
ionário bási
o, extendendo-o para englobar umaporção maior do espaço de bus
a total. Este tipo de ataque baseia-se na premissa deque uma grande por
entagem dos usuários es
olhe suas 
haves 
riptográ�
as dentrepalavras presentes em seu vo
abulário, ou modi�
ações destas. Como um di
ionário



83é na verdade um sub
onjunto do espaço de bus
as total, este dire
ionamento resultaem um número reduzido de possibilidades quando 
omparado à bus
a por varredura
ompleta, o que se traduz em uma diminuição propor
ional no tempo despendidopelo ataque.B.1.2.1 Regras de modi�
açãoAbaixo en
ontra-se uma des
rição do me
anismo de modi�
ação, bem 
omo asregras re
onhe
idas pelo mesmo para a geração do espaço de bus
a dirigida.O sistema 
onta 
om um arquivo de regras "rules.qp". Neste arquivo devem seres
ritas todas as regras de modi�
ação de di
ionário a serem utilizadas. Tais regrasen
ontram-se abaixo des
ritas.: Não realiza mudanças na palavra. Útil 
omo primeira regra ou parademar
ar 
ara
teres invisíveis. Ex: �s_ :� substitui o 
ara
tere �_�por um espaço em bran
o.
 Capitalização. Colo
a o primeiro 
ara
ter da palavra em 
aixa altae os demais em 
aixa baixa. Ex: �ab
� torna-se �Ab
�.C Capitalização invertida. Colo
a o primeiro 
ara
ter da palavra em
aixa baixa e os restantes em 
aixa alta. Ex: �ab
� torna-se �aBC�.d Dupli
ação. Colo
a uma 
ópia da palavra ao �m da mesma. Ex:�ab
� torna-se �ab
ab
�.f Re�exão. Colo
a uma 
ópia da palavra invertida ao �m da mesma.Ex: �ab
� torna-se �ab

ba�.iNX Inserção. Insere o 
ara
ter X na posição N da palavra. N deve serum número de um digito em base hexade
imal.l Colo
a a palavra toda em 
aixa baixa.oNX Substitui o 
ara
ter na posição N por X. N deve ser um número deum digito em base hexade
imal.r Reversão. Inverte a palavra.sXY Substituição. Substitui todas as instân
ias do 
ara
ter X pelo 
a-ra
ter Y.u Colo
a a palavra toda em 
aixa alta.$X Con
atena o 
ara
ter X à palavra.�X Colo
a o 
ara
ter X antes da palavra.[ Elimina o primeiro 
ara
ter da palavra.℄ Elimina o último 
ara
ter da palavra.�X Elimina todas as instân
ias do 
ara
ter X da palavra.�N Trun
a a palavra na posição N.Cada linha do arquivo �rules.qp� será apli
ada de uma só vez a 
ada palavra dodi
ionário. As regras des
ritas a
ima podem ser usadas sozinhas ou 
on
omitan-temente, sendo, neste 
aso, apli
adas sequen
ialmente uma após a outra, seguindo



84a pre
edên
ia da esquerda para a direita. Por exemplo, uma linha do arquivo deregras pode 
onter a regra �:� e outra linha pode 
onter uma regra tão intrin
adaquanto �lsa4�eo0+�9[$.�.B.2 Versão stand-alone - qpseqAs apli
ações stand-alone que a
ompanham a distribuição servem para a reali-zação de ataques reais ou 
omo exemplo de uso do ar
abouço. Estão disponíveisexemplos de 
ada possível variação de ataque do ar
abouço. São estas variaçõesatualmente: ataque por varredura exaustiva do espaço de bus
a, varredura exaus-tiva por sub-espaço de bus
a, ataque por di
ionário 
ompleto e por sub-espaço dedi
ionário.B.3 Versão distribuída - qpproA distribuição atual do ar
abouço Quebra-Pedra 
onta também 
om uma apli-
ação exemplo paralela, denominada qppro. Esta apli
ação utiliza o ProA
tive,parte do projeto Obje
tWeb, 
omo infra-estrutura de meta
omputação. ProA
-tive é um middleware de 
ódigo aberto para 
omputação multi-threaded, paralelae distribuída. Maiores informações sobre este middleware podem ser obtidas emhttp://www.obje
tweb.org/proa
tive.A 
on�guração dos nós que serão utilizados pelo qppro é bastante simples, sendofeita inteiramente em um arquivo XML (qppro.xml). São forne
idos exemplos 
o-mentados deste arquivo para referên
ia.Qppro 
onta, também, 
om uma interfa
e grá�
a de 
on�guração, monitora-mento e 
ontrole da exe
ução de ataques.


