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RESUMO

UMA PLATAFORMA PARA EXECUCAO DE FUNCOES
VIRTUALIZADAS DE REDE

AUTOR: Leonardo da Cruz Marcuzzo
ORIENTADOR: Carlos Raniery Paula dos Santos

A Virtualizagdo de Fungbes de Rede (Network Functions Virtualization - NFV) € um con-
ceito novo que busca utilizar técnicas de virtualizagao para substituir fungdes de rede im-
plementadas em hardware especializado. NFV procura reduzir os custos e a complexidade
com a implantacao e geréncia de fungdes em grandes redes de computadores. Atualmente
nao existe uma plataforma para a execucdo destas fungdes virtualizadas de rede que seja
amplamente aceita pela comunidade cientifica ou que atenda todos os requisitos neces-
sarios para uma implantacao efetiva de NFV. Desta forma, este trabalho tém como obje-
tivo propor uma plataforma para a execugao e geréncia de fungdes virtualizadas de rede.
Para isto, foi realizado um levantamento dos requisitos necessarios para a implantagéo
desta plataforma, seguido pela escolha de ferramentas que atendessem estes requisitos
de forma efetiva. Para o desenvolvimento do trabalho, as ferramentas foram integradas
tomando como base a arquitetura genérica de uma plataforma. Por fim, esta plataforma foi
avaliada e comparada com as plataformas disponiveis atualmente.

Palavras-chave: Virtualizacdo de Funcdes de Rede. Redes de Computadores. Virtua-
lizagao.



ABSTRACT

A PLATFORM FOR RUNNING VIRTUALIZED NETWORK FUNCTIONS

AUTHOR: Leonardo da Cruz Marcuzzo
ADVISOR: Carlos Raniery Paula dos Santos

Network Functions Virtualization (NFV) is a new concept which aims to use virtualization
techniques to replace network functions deployed in specialized hardware. NFV seeks to
reduce Capital and Operational Expenditure (CAPEX and OPEX) and the complexity for the
deployment and management of functions in large computer networks. However, there is
not a widely accepted platform for the execution of these network functions that meets the
required criteria defined in NFV specification. Thus, the objective of this work is to propose
a plataform for executing and managing virtualized network functions. Initially, a survey was
made to find the necessary requirements for the implementation of the platform, followed
by choosing tools that effectively met these requirements. In the development of the work,
the tools were integrated based on the generic architecture of a NFV platform. Finally, the
platform has been evaluated and compared with other platforms currently available.

Keywords: Network Functions Virtualization. Computer Networks. Virtualization.
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1 INTRODUCAO

Nos ultimos anos, a Internet tornou-se uma ferramenta fundamental tanto para gran-
des empresas quanto para usuarios de todo o mundo. O surgimento de novas tecnologias
e servigos (e.g., smartphones, homebanking e redes sociais) contribuiu para o aumento
da quantidade de usuarios de 400 milh6es em 2000 para 3,2 bilhdes em 2015 (ITU, 2016).
Apesar de seu enorme sucesso, sua arquitetura apresenta algumas limitacdes, ja que
exige a interconexao entre varios Autonomous Systems (i.e., redes sobre o controle de um
unico operador), administrados por provedores que muitas vezes competem entre si. Para
que possa haver uma modificagdo nesta arquitetura é necessario uma cooperagao e con-
senso entre estes provedores, 0 que ocasiona um investimento de recursos e pessoal sem
um retorno significativo. O crescimento da Internet também mostra as deficiéncias na sua
arquitetura, como vulnerabilidades e falta de suporte a QoS (TAYLOR; TURNER, 2004).
Embora existam propostas para a solucdo destes problemas, estas ndo sdo completa-
mente efetivas e por sua vez também introduzem alguns problemas, o que torna a Internet
cada vez mais complexa. A utilizacao de middleboxes (i.e., hardware especializado para
execucao de funcgdes de rede) para o processamento de pacotes também ocasiona pro-
blemas, pois apesar de o protocolo IP ter sido desenvolvido para ser extensivel, pacotes
utilizando estas extensées possuem um custo maior de processamento ou até mesmo néo
sao suportados, fazendo com que seu uso na Internet nao seja recomendado (FONSECA
et al., 2005). Devido a estes motivos, é possivel dizer que a Internet esta ossificada, ja
gue o nucleo da rede permanece sem modificagdes significativas desde 1993 (HANDLEY,
2006). Esta ossificagdo pode ser vista mais claramente na gradativa implantagao do novo
protoco IP, o IPv6. Desde que foi definido como um padrdo, em 1998, o IPv6 (DEERING;
HINDEN, 1998) tem encontrado dificuldades para ser implantado, pois os middleboxes e
equipamentos dos usuarios que compode a rede devem suporta-lo e serem eficientes em
seu processamento.

Para tentar resolver o problema da ossificagdo, uma das alternativas é a virtualiza-
¢ao de redes, onde a idéia geral é utilizar a infraestrutura fisica para a criagao de multiplas
redes virtuais, que podem ter protocolos e arquiteturas préprias, de forma independente
(ANDERSON et al., 2005). Dentro da area de virtualizacédo de redes, o paradigma de Re-
des Definidas por Software (Software Defined Networking - SDN) tém recebido bastante
atencdo de pesquisadores por possibilitar uma arquitetura dinamica, gerenciavel e adap-
tavel. Em SDN, o plano de dados é separado do plano de controle, e a configuragédo do
encaminhamento de pacotes pode ser feita de forma centralizada, através de um contro-
lador, transformando estas redes em plataformas flexiveis e programaveis (FOUNDATION,
2016). Apesar disso, o problema da ossificacdo nao é inteiramente resolvido, ja que a im-
plementacao de func¢des e servigos de rede mais avangados utilizando SDN (e.g., statefull



firewalls e DPI) é dificil ou até impossivel, ainda se fazendo necesséario o uso de middle-
boxes. Desta forma, o conceito de Virtualizacdo de Func¢des de Rede (Network Functions
Virtualization - NFV) busca utilizar tecnologias de virtualizagéo ja existentes para a implan-
tacao destas funcdes e servicos.

Em NFV, a idéia principal é desacoplar as fungdes de rede do hardware dedicado,
de modo que os servigos sejam desenvolvidos inteiramente em software e executados
através da utilizacao de plataformas de virtualizagao (i.e., maquinas virtuais), que por sua
vez podem ser executadas em servidores de uso geral (ETSI, 2012). Isto traz uma série
de vantagens tanto para provedores quanto para desenvolvedores, pois 0 gasto em equi-
pamentos e manutengéo € reduzido, a infraestrutura fisica pode ser compartilhada entre
diferentes clientes, novos servigos podem ser implantados e atualizados de maneira mais
agil, além de poderem ser escalados conforme a necessidade do operador, otimizando
a utilizacao de recursos (RAO, 2014). Contudo, existem alguns desafios que devem ser
resolvidos antes que NFV possa ser utilizada efetivamente. Por exemplo, tais sistemas vir-
tualizados devem apresentar um desempenho semelhante ao de middleboxes tradicionais,
sua implantacdo deve considerar ambientes onde as solugdes convencionais continuem
existindo e, finalmente, devem apresentar métodos facilitados de orquestracao e gerencia-
mento. Embora SDN e NFV nao sejam dependentes entre si, sua utilizacdo em conjunto
cria vantagens para ambas tecnologias. Em suma, € possivel dizer que, enquanto SDN
trata a complexidade crescente do gerenciamento de redes através de centralizagao e
programabilidade para atingir os resultados desejados, NFV transfere os servigos de rede
normalmente associados com hardware especializado para uma plataforma virtualizada
(SYSTEMS, 2014).

O paradigma de NFV também define que a plataforma virtualizada precisa aten-
der a alguns requisitos especificos (e.g., portabilidade, alto desempenho e simplicidade)
para ser usada de maneira efetiva. Diferentemente de SDN, em NFV nédo existe uma pla-
taforma amplamente adotada pela comunidade cientifica e, embora existam alternativas,
estas ainda sao limitadas. Das plataformas disponiveis atualmente, destacam-se o Clic-
kOS (MARTINS et al., 2014) e o OPNFV (Open Platform for NFV) (PRICE; RIVERA, 2012)
por possibilitarem a criacdo de multiplas fun¢des de rede consumindo poucos recursos
computacionais. Contudo, ambas plataformas exigem modificacdes no hipervisor, o que
afeta sua portabilidade, seu desempenho é degradado para pacotes pequenos ou quando
funcdes devem ser utilizadas em conjunto, e sua capacidade de geréncia € limitada.

Visto que as plataformas disponiveis nao atendem completamente os requisitos ne-
cessarios, este trabalho tém como objetivo principal criar uma plataforma onde as funcdes
virtualizadas de rede sejam executadas e que apresente como caracteristicas simplici-
dade, portabilidade, modularidade, alto desempenho e facilidade de geréncia. Para isso,
serdo avaliados componentes que, integrados, formem uma solugdo completa que possa
ser implantada, gerenciada e escalada facilmente por seus usuarios.
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Assim, o capitulo dois apresenta uma revisao de literatura mais aprofundada sobre
o conceito de NFV, como sua arquitetura, vantagens e desvantagens e desafios que impe-
dem sua ampla adocao. No capitulo trés, serdo apresentadas opg¢oes de ferramentas que
constituem as partes necessarias para a criagao da plataforma, com uma breve descrigao
de sua funcao e suas vantagens e desvantagens, bem como as plataformas existentes
atualmente. Ja no capitulo quatro, é feita inicialmente a apresentacdo de uma arquitetura
genérica e de que forma esta arquitetura foi adaptada para a plataforma desenvolvida, além
do desenvolvimento da plataforma e da interface de geréncia e o seu funcionamento. No
capitulo cinco, serao definidos os critérios de comparacao entre a plataforma desenvolvida
e outras ja existentes; o cenario de testes e os resultados obtidos ao avaliar as plataformas.
Por fim, no capitulo seis serdo apresentadas e discutidas consideragdes sobre o trabalho,
bem como os beneficios trazidos pela plataforma desenvolvida, conhecimento adquirido e
trabalhos futuros.



2 FUNDAMENTAGAO TEORICA

O objetivo geral de NFV ¢ utilizar técnicas de virtualizagédo ja existentes no mer-
cado para consolidar os mais variados tipos de equipamentos de rede em servidores de
virtualizacédo, comutadores e sistemas de armazenamento (ETSI, 2012). Isto se faz neces-
sario pois atualmente as redes de grandes porte fazem ampla utilizagdo de middleboxes.
Um middlebox pode ser definido como um equipamento especializado que realiza funcdes
mais avangadas do que o simples encaminhamento de pacotes (e.g., firewall, balancea-
mento de carga e sistemas de detecc¢éo de intrus&o). Embora sua utilizagao seja justificada
por seus beneficios com relacdo a seguranca, desempenho e redug¢do de uso de banda
(e.g., aceleradores WAN), existem desvantagens associadas com a utilizacdo destes equi-
pamentos. Por exemplo, os custos para a implantacdo de novas funcionalidades de rede
(e.g., espacgo, energia e equipamentos), o ciclo de vida curto, sua complexidade de ge-
renciamento e escalabilidade sdo alguns dos problemas mais comuns (SHERRY et al.,
2012).

Dado os problemas que surgem com a utilizagao de middleboxes, um consoércio de
grandes empresas de telecomunicacao estabeleceu em 2012, em conjunto com o Insti-
tuto de Padrées de Telecomunicacao Europeu (European Telecommunications Standards
Institute - ETSI) o Grupo de Padrdes da Industria para Virtualizagao de Fungdes de Rede
(Network Functions Virtualization Industry Standards Group - ISG NFV). O ISG NFV é res-
ponsavel por publicar as especificagcbes de NFV, como a sua arquitetura, métricas para
qualidade de servico, casos de uso, framework de geréncia e orquestragao e requisitos
para sua implantacdo. Definindo um pequeno conjunto de padrdes abertos para as plata-
formas, ao contrario de sistemas executando em hardware proprietario, o grupo acredita
que NFV possa ser aplicado para ambos os planos de controle e dados, e em diferentes
infraestruturas (e.g., redes fixa e méveis) (STALLINGS, 2015).

2.1 ARQUITETURA NFV

De acordo com as especificagdes do NFV ISG (ETSI, 2012), a arquitetura de NFV
é dividida em trés blocos distintos, sendo eles a Infraestrutura NFV (NFV Infrastructure -
NFVI), o framework de Geréncia e Orquestragao (NFV Management and Orchestration -
NFV MANO) e, por fim, as Fungbes Virtualizadas de Rede (Virtual Network Functions -
VNF). Como pode ser visto na Figura 2.1, a NFVI fornece os recursos fisicos e virtuais
gue sao utilizados pelas VNFs, que por sua vez sao responsaveis por executar as fungoes
virtualizadas, enquanto que o framework NFV MANO deve gerenciar tanto a infraestrutura
quanto as fungdes virtualizadas. A descricdo detalhada destes blocos € apresentada a
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sequir.

Funcbes Virtualizadas de Rede (VNF)

VNF VNF VNF VNF VNF VNF

Infraestrutura NFV (NFVI)

NFV
Geréncia
Processamento |Armazenamento Rede E

Camada de Virtualizacao

Processamento Armazenamento Rede
Fisico Fisico Fisica

Figura 2.1 — Arquitetura de alto nivel de NFV

Fonte: Adaptado de (ETSI, 2012).

+ Infraestrutura NFV (NFVI): A NFVI pode ser definida como todos os recursos, tanto
de hardware como de software, que compdem o ambiente onde as VNFs sao implan-
tadas, gerenciadas e executadas (NFV, 2014). A infraestrutura fisica € composta de
equipamentos comerciais amplamente disponiveis (e.g., servidores, storages e co-
mutadores), e deve fornecer recursos de processamento, armazenamento e conecti-
vidade para as VNFs através de uma camada de virtualizagdo. Em NFV, os recursos
de rede sao diferenciados em dois tipos: NFVI-PoP, que faz a interconexao dos re-
cursos dentro do ponto de presenca, e redes de transporte, que interconectam os
NFVI-PoP com outras redes. A camada de virtualizagdo deve abstrair, particionar e
isolar (entre diferentes usuarios) os recursos e possibilitar a utilizagdo da infraestru-
tura fisica pelas plataformas que implementam VNFs (através de uma camada de
abstracado de hardware), de modo que a implementacao das VNFs nado seja especi-
fica ao hardware onde sera executada.

» Funcoes Virtualizadas de Rede (VNF): Uma funcgéao virtualizada de rede (Virtual
Network Function - VNF) pode ser definida como uma implementagéao virtual (i.e., to-
talmente implementada em software) de fungdes tradicionais de rede (e.g., gateway,
firewall, VPNs e DPI). Uma VNF possui um propésito e interfaces de entrada e saida
bem definidos na infraestrutura da rede e, internamente, sdo compostas de um ou
mais componentes interconectados (e.g., classificadores, contadores, filas) que, em
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conjunto, constituem uma fungédo. Estas interconexdes e componentes internos da
VNF néo sao visiveis para a infraestrutura externa, que considera toda a VNF como
um unico bloco funcional (ISG, 2013). Apesar disso, estes blocos podem ser interco-
nectados com outros, utilizando o conceito de grafos de encaminhamento, que sera
definido mais a frente.

« Geréncia e Orquestracao de NFV (NFV MANO): Tem por objetivo a geréncia e a
orquestragéo de todo o ambiente NFV. Por ser uma tarefa complexa, este bloco pode
ser subdividido em Gerenciamento de Infraestrutura Virtualizada(Virtualized Infras-
tructure Manager - VIM), Gerenciamento de Funcdes Virtualizadas de Rede (Virtual
Network Function Manager - VNFM) e, por fim, Orquestrador NFV (NFV Orchestrator
- NFVO) (NFV, 2014). O VIM é responsavel por todas as fungdes necessarias para
o controle e geréncia da interagcdo entre as VNFs e os recursos utilizado por elas.
Uma instancia do VIM é responsavel por gerenciar todos os recursos fisicos e suas
abstracbes dentro do dominio operado, que pode consistir de recursos de um ou
multiplos NFVI-PoP, ou apenas uma parte de um NFVI-PoP. O VNFM, por sua vez, é
responsavel pela instanciacao, configuracao, atualizagédo e ciclo de vida das VNFs.
Pode ser implementado como uma unica instancia para o controle de todas VNFs
dentro de um dominio ou para o controle individual de VNFs. O NFVO é responsa-
vel pela orquestracao dos recursos e servicos de rede. Isto quer dizer que servigos
compostos por multiplas VNFs devem ser controlados por este modulo, assim como
a instanciacéo de VNFMs. Também deve ter suporte ao controle de diferentes VIMs,
atingindo assim uma viséo global do ambiente.

2.2 GRAFOS DE ENCAMINHAMENTO

Em NFV, cada uma das VNFs possui uma funcionalidade especifica e limitada. No
entanto, varias fungdées podem ser encadeadas de modo que um nova funcionalidade seja
criada. Por exemplo, um fluxo que tém como destino final um servidor Web pode passar
por uma série de VNFs conectadas em cadeia (e.g., firewall, NAT e balanceador de carga)
para que possa finalmente chegar ao seu destino. Esse encadeamento das func¢des virtu-
alizadas é chamado de service chaining ou grafos de encaminhamento (forwarding graphs
- FG), e pode ser utilizado para criar servigos de redes mais avangados, compostos por
funcdes menores. Um FG permite que este encadeamento seja feito de maneira flexivel,
de modo que fluxos diferentes podem percorrer caminhos diferentes, como ilustrado na Fi-
gura 2.2, onde fluxos com diferentes conteudos sao processados por fungdes diferentes.
E importante notar que estes grafos de encaminhamento podem possuir tanto fungdes vir-
tualizadas quanto fungdes fisicas, apresentando assim uma forma de facilitar na transicao
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de uma arquitetura de rede tradicional para NFV. Um modelo é utilizado para descrever as
caracteristicas do FG (e.g., fungdes virtualizadas, interconexdes, infraestrutura fisica) para
o bloco de geréncia, que por sua vez & responsavel por monitorar as VNFs e conexdes
utilizadas para que os requisitos dos servigos sejam atendidos.

|
Grafo de Encaminhamento

AN B uNF2 N NG N

<l

Legenda:

O Interface de Rede ! E Fungéo Virtualizada Fluxo de Rede
i de Rede

Figura 2.2 — Exemplo de um forwarding graph com multiplos caminhos
Fonte: Adaptado de (NFV, 2013).

O conceito de FG € anélogo ao de conexdes fisicas entre middleboxes, apesar de
trazer uma série de vantagens como, por exemplo, a otimizagéo dos recursos utilizados, a
agilidade em implantar atualizagdes nas VNFs, a expressividade do modelo que descreve
o FG e a facilidade de instanciar e conectar novas fungdes virtualizadas. Contudo, a utiliza-
cao efetiva de grafos de encaminhamento € altamente dependente das VNFs, que devem
ser compativeis entre si, e da topologia da rede. A utilizacdo de SDN para otimizar a topo-
logia da rede com relagédo aos servigos implementados com FG ajuda a mitigar problemas
como o desempenho e configuragéo das interconexdes.

2.3 BENEFICIOS E REQUISITOS

A utilizacao de NFV traz beneficios principalmente para os provedores de telecomu-
nicagcdes mas também para usuarios, desde que seja implantada de forma correta. Estes
beneficios podem contribuir para uma mudancga dramatica nas operagdes de rede atuais
(ETSI, 2012). Alguns dos beneficios mais importantes proporcionados por NFV sao:
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» Custos: Um dos principais beneficios da utilizacdo de NFV é a redugao de custos.
A consolidacao de funcdes virtualizadas de rede em servidores de virtualizagao con-
tribui para uma dramatica redugdo de custos operacionais e de capital, como por
exemplo custos relacionados ao consumo de energia, espago e equipamentos;

* Inovacao: Novos servigos, por serem implantados em software, podem ser disponi-
bilizados mais rapidamente, o que facilita a adaptagdo dos provedores a novos re-
quisitos, aumenta o retorno do investimento e possibilita que novos servigos possam
ser testados em paralelo com os que ja estdo implantados;

« Compartilhamento de recursos: A infraestrutura fisica pode ser compartilhada en-
tre multiplos usuarios de forma isolada, o que permite que operadores compartilhem
recursos entre diferentes servigos e para diferentes aplicagdes;

» Escalabilidade: Servicos podem ser rapidamente escalados para atender a de-
manda dos usuarios, sem que haja necessidade de alterar a infraestrutura fisica,
resultando em agilidade na escalagao e otimiza¢ao dos recursos;

* Interoperabilidade: A utilizacdo de padrdes abertos para a definicdo das interfaces
faz com que VNFs desenvolvidas por empresas diferentes possam ser utilizadas em
conjunto e sob uma mesma plataforma.

Contudo, para que os servicos de NFV possam ser utilizados de maneira eficaz,
uma série de requisitos e desafios técnicos devem ser solucionados, de forma a facilitar a
operabilidade em diferentes ambientes e a evolugdo para redes completamente virtualiza-
das (ISG, 2013). Assim, os requisitos e desafios mais relevantes sao:

» Portabilidade: Para que a execucao de VNFs de diferentes empresas em uma vari-
edade de plataformas padronizadas seja possivel, &€ necessario definir uma interface
unificada que claramente separa as instancias das VNFs de sua infraestrutura fisica,
0 que pode ser atingido ao utilizar-se virtualizagcao;

+ Desempenho: Por NFV ser implantada em equipamentos e tecnologias padroniza-
das (i.e., sem otimiza¢des encontradas em hardware proprietario), € possivel que
haja uma perda de desempenho com relacdo a middleboxes. O desafio deve ser
mitigar a degradagao de desempenho o maximo possivel, utilizando para isto tecno-
logias e hipervisores apropriados;

» Estabilidade da Rede: Deve se garantir que a rede ird manter-se estavel mesmo
quando exista um grande numero de funcgdes virtualizadas sendo gerenciadas ou
instanciadas. Este requisito é particularmente importante durante a reconfiguragao
da infraestrutura;
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* Integracao: Operadores de rede devem ser capaz de utilizarem em conjunto servi-
dores, hipervisores e funcdes virtualizadas de rede de diferentes fornecedores, de
modo que isto ndo incorra custos de desempenho. O ecossistema deve oferecer
servigos de integragcédo e configuracao, evitando a dependéncia de um fornecedor
especifico;

» Geréncia e Orquestracao: Uma arquitetura consistente para geréncia e orques-
tracao se faz necessaria. A flexibilidade de NFV apresenta uma oportunidade para
que interfaces padronizadas de geréncia e orquestracao possam ser desenvolvidas,
de forma que diferentes VNFs podem ser configuradas por um framework comum a
todas.



3 NFV ENABLERS

Tecnologias e ferramentas que contribuem de alguma forma para o desenvolvimento
e implantagdo de NFV sao chamados de NFV Enablers. Podem ser considerados enablers
servidores de virtualizagao, hipervisores, comutadores virtuais, frameworks para acelera-
¢ao de pacotes e para criagao e implantagao das fungdes virtualizadas de rede, APls para
automacao de geréncia e instanciacdo de maquinas virtuais e também para geréncia do
plano de dados de rede (e.g., OpenFlow) (ETSI, 2012).

Dado que cada umas destas tecnologias atendem uma parte diferente dos requisi-
tos para a implantacao de NFV, é possivel utiliza-las em conjunto, de modo que uma gama
maior de requisitos possam ser atendidos. Assim, este capitulo é dedicado a investigar
estas ferramentas e tecnologias, as quais podem ser utilizadas para atingir os objetivos da
plataforma proposta. Foram identificadas quatro categorias onde estas ferramentas podem
ser divididas, sendo elas sistemas operacionais, frameworks para aceleracao de pacotes,
frameworks para criagdo e implantacdo de funcgdes virtualizadas de rede e, finalmente,
tecnologias que possibilitem a geréncia das outras ferramentas.

3.1 FERRAMENTAS

Esta secao apresenta ferramentas que se encaixam em cada uma das categorias,
com uma breve descricdo sobre cada uma e quais os requisitos definidos na especificacao
de NFV séo atendidos por elas.

3.1.1 Sistema Operacional

Sistemas operacionais tradicionais sao projetados para serem robustos, utilizados
por multiplos usuarios e devem realizar varias tarefas ao mesmo tempo com 0s mais vari-
ados objetivos. Além disso, possibilitam suporte a diversos dispositivos de hardware, que
por sua vez precisam de drivers especificos.

Isto faz com que estes sistemas consumam uma grande quantidade de recursos
(e.g., disco, memoria e processamento) para que possam funcionar corretamente. Quando
estes sistemas tradicionais sao utilizados de forma virtualizada , muitas destas funcdes nao
sa0 necessarias como, por exemplo, a utilizagao por varios usuarios e a implementacao de
drivers diversos (PAVLICEK, 2016).

Containers sao um método de virtualizacdo onde o sistema hospedeiro aloca uma
quantia de recursos para um certo processo ou fungéo e o isola do resto do sistema opera-
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cional. Assim, a funcdo ainda pode executar em conjunto com o sistema hospedeiro mas
utilizando apenas os recursos que foram disponibilizados para ela. Por ndo existir uma
camada de abstragdo de hardware entre a fungéo e o hospedeiro, o desempenho costuma
ser melhor do que sistemas virtualizados utilizando paravirtualizagdo. No entanto, a utiliza-
cao de containers nao satisfaz o requisito de flexibilidade, pois a funcao virtualizada deve
suportar o sistema operacional e o hardware. O requisito de portabilidade também néo
€ satisfeito, pois para mover um container de um servidor de virtualizagdo para outro, €
necessario que possuam um hardware e sistema operacional compativel (EVENS, 2015).
Assim, o conceito de Unikernels apresenta um paradigma diferente destes siste-
mas, com foco na simplicidade, escalabilidade, seguranga e desempenho. Em um Uniker-
nel, o kernel é compilado em uma biblioteca conectada diretamente ao binario da aplica-
¢ao, com o Unico propdsito de prover as funcdes necessarias para a execugao do aplicativo
e sua comunicagao com o hipervisor, como pode ser visto na Figura 3.1, criando assim
uma maquina virtual especializada, isolada e segura (MADHAVAPEDDY et al., 2013).

~ _~
Configuracao
Binario da
Sistema Aplicacédo
Operacional
Tradicional Processos do
Usuéario prmmmmnm- .
t  Aplicacdo |
| IO OO C eI e IE e i :
_ Kernel ' e ' Unikernel
Hypervisor Hypervisor
Hardware Hardware

Figura 3.1 — Comparagéo entre sistemas operacionais tradicionais e Unikernels

Fonte: do Autor.

Unikernels satisfazem os requisitos de portabilidade e escalabilidade, por possui-
rem reduzida utilizagdo de recursos, seguranca, por serem isolados das outras maquinas
virtuais, e simplicidade, ja que sao sistemas relativamente simples e que funcionam em
arquiteturas de virtualizacdo amplamente utilizadas.

A seguir serao apresentados alguns exemplos de unikernels que foram avaliadaos
para serem utilizados no desenvolvimento da plataforma.

* MiniOS: O MiniOS (HYPERVISOR, 2015) é um kernel minimalista distribuido em
conjunto com o codigo fonte do hipervisor Xen e fornece um escalonador coopera-
tivo, geréncia de interrupgcées e memodria, drivers paravirtualizados para comunica-
cao com o hipervisor e um Unico espaco de enderecamento de memodria. Inicialmente
desenvolvido como um kernel de exemplo para a demonstracao de paravirtualizagao
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no Xen, foi extendido para ser utilizado na criagdo de stub domains, que sao ma-
quinas virtuais executando componentes auxiliares do Xen. Através da utilizacao
de grant tables, seu espago de memoria pode ser compartilhado com o hipervisor,
diminuindo assim a laténcia e custo de recursos normalmente associados com a
virtualizacao.

* IncludeOS: O IncludeOS (BRATTERUD et al., 2015) é um sistema operacional dedi-
cado para a execucao de aplicativos escritos em C++. No cédigo fonte do programa
que sera executado no sistema, sdo adicionados uma biblioteca e fun¢des simples
que podem ser chamadas para controlar o programa. Este cédigo, através de um
compilador especial, gera uma imagem que contém, além do programa em si, méto-
dos para a inicializacao do kernel e de seus subsistemas que, por sua vez, fornecem
as funcionalidades necessarias para que o programa possa ser executado em di-
versos hipervisores (e.g., Xen, KVM, Hyper-V). Apenas as partes necessarias para
a execucgao do aplicativo sdo compiladas junto, de forma a otimizar ainda mais a
utilizagdo de recursos, o tempo de boot e o overhead das chamadas de sistema.

* OSv: O OSv (KIVITY et al., 2014) é um sistema operacional capaz de executar apli-
cagdes escritas em diversas linguagens com pequenas modificagbes (e.g., JAVA,
C++ e Ruby), utilizando o sistema de arquivos ZFS e com suporte a threads. Pos-
sui um modulo de geréncia integrado ao kernel, com interfaces Web e REST. Por
ser compativel com a ABI do Linux, aplicagdes desenvolvidas necessitam apenas
ser compiladas como bibliotecas compartilhadas (shared libraries), condicao esta
imposta pelo fato do OSv utilizar um Unico espaco de enderecamento. Ja para a uti-
lizagdo de fungbes mais avangadas do kernel, como sua pilha TCP/IP otimizadada,
sao necessarias modificagdes mais profundas nas aplicagdes. Seu tempo de boot é
inferior a um segundo e é capaz de executar na maioria dos hipervisores disponiveis
atualmente (e.g., Xen, KVM e Hyper-V).

3.1.2 Frameworks para aceleracao de pacotes

Apesar de Unikernels serem otimizados para execugao em ambientes virtualiza-
dos, sua pilha de rede, assim como a de sistemas tradicionais, ndo apresenta o desempe-
nho necessario para usufruir totalmente de interfaces de rede mais modernas (e.g., 10Gb,
40Gb e 100Gb) ou, quando possuem este desempenho, requerem modificagdes extensi-
vas na arquitetura das aplicagdes. Devido a isto, frameworks para a aceleragao de pacotes
tém sido apresentados como uma alternativa. A funcao destes frameworks é basicamente
substituir a pilha de rede dos sistemas, com um foco na otimizagéao dos recursos utilizados
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para o encaminhamento e processamento de pacotes. Dentre as técnicas utilizadas por
estes frameworks para atingir um alto desempenho no processamento de pacotes estao
a pré-alocagao de buffers de memoria para os pacotes, o uso de pooling (i.e., o sistema
verifica a interface e pré-aloca na memoéria os pacotes ao invés de esperar uma interrup-
cao) e o processamento dos pacotes em lotes. Para os propésitos deste trabalho, dois
frameworks destacam-se por possuirem suporte a execucdo em unikernels. Estas ferra-
mentas atendem os requisitos de alto desempenho e de estabilidade da rede, definidos
pela especificacao de NFV.

* netmap: O framework netmap (R1ZZO, 2012) implementa drivers modificados de
forma a eliminar custos no processamento de pacotes, sendo os principais custos
a alocacao dindmica de memoria para cada pacote (eliminado pela pré-alocacao de
recursos), o overhead causado por chamadas de sistema (reduzido ao utilizar-se
processamento em lotes) e as copias de memoria (eliminado ao compartilhar buffers
e metadados com a aplicagdo). Como os buffers sao pré-alocados e o driver esta
sempre fazendo pooling na interface de rede, os pacotes que chegam nela sao ime-
diatamente disponibilizados para a aplicagao utilizando uma quantidade reduzida de
recursos. Para a sua utilizagdo em plataformas virtualizadas, o netmap precisa que
tanto o hipervisor quanto a maquina virtualizada possuam drivers compativeis, de
forma a criar um canal de comunicacao préprio. Também existe uma implementagao
de um comutador virtual, chamado VALE (RIZZO; LETTIERI, 2012) que, quando uti-
lizado em conjunto, sdo capazes de fornecer um desempenho superior a 40Gbits/s
na comunicagdo convidado-héspede. E importante notar que o netmap também é
capaz de executar sem esta arquitetura, em um modo reserva, de forma que seu
desempenho fica limitado a implementagéo da pilha de rede do hipervisor.

» Data Plane Development Kit (DPDK): O DPDK (INTEL, 2014) é um framework de-
senvolvido pela Intel com suporte de grandes empresas de telecomunicacoes, pos-
suindo drivers para diversas interfaces de rede fisicas e paravirtualizadas. Utiliza
técnicas semelhantes a do netmap para a reducdo na utilizacdo de recursos. No
entanto, sua arquitetura apresenta uma divisdo em bibliotecas, cada uma com fun-
cionalidades diferentes (e.g., framework multicore, ring buffers e pool-mode drivers),
que por sua vez podem ser utilizadas separadas ou em conjunto, tanto para o sim-
ples encaminhamento de pacotes quanto para o desenvolvimento de fungdes mais
avancadas, embora ndo tdo complexas quanto as que podem ser desenvolvidas pe-
los frameworks para criagao de fungdes virtualizadas de rede. As otimizagdes im-
plementadas pelo DPDK fazem com que o encaminhamento de pacotes possa ser
realizado em menos de 80 ciclos de CPU, e é capaz de ser utilizado também com
difererentes hipervisores.
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3.1.3 Frameworks para implementacao de VNFs

Nesta categoria estdo as ferramentas que efetivamente sao responsaveis por criar
e executar as funcgdes virtualizadas de rede. Embora os frameworks citados anteriormente
sejam efetivos para realizar o encaminhamento de pacotes e outras fungdes simples, eles
nao sao adequados para a implementacao de funcdes e servigos de rede mais complexos
(e.g., IDS, statefull firewalls e outras fungdes de roteamento avangado). Assim, é neces-
sario a utilizagdo de frameworks desenvolvidos especialmente para a criagao e execugao
destas fungdes mais avangadas.

Algumas das ferramentas que podem ser utilizadas para a implantagédo das VNFs

» Berkeley Extended Software Switch (BESS): Anteriormente conhecido como Soft-
NIC, o BESS (HAN et al., 2015) consiste de uma arquitetura hibrida de hardware-
software, disponibilizando um framework para a programacao de funcionalidades
das interfaces fisicas de rede. Funcionalidades que nao sao possiveis de serem im-
plementadas diretamente em hardware, podem ser implementadas em software e,
através de frameworks de aceleragdo de pacotes, como os citados anteriormente,
podem ser utilizadas sem que haja muita perda de desempenho. Esta interface pro-
gramavel fornecida pelo BESS possui um pipeline modular que pode ser utilizado
para a criacao de funcionalidades que utilizam a interface de rede de modo otimi-
zado.

 Click Modular Router (CMR): O Click Modular Router (KOHLER et al., 2000) é outro
framework desenvolvido para a criagao de roteadores flexiveis e configuraveis. Um
roteador criado com o CMR é composto por pequenos médulos com funcbes espe-
cificas, denominados “elementos”. Cada elemento implementa uma fung¢ao simples
(e.g., classificagdo, escalonamento, enfileiramento e comunicagdo com dispositivos
de rede), possui um ponto de entrada e saida e pode ser configurado individual-
mente. Uma configuracdo no CMR é analoga a um grafo de encaminhamento, com
elementos que, quando interconectados, sao capazes de fornecer uma funcéo virtu-
alizada de rede avancada. Como o CMR j& possui varios elementos implementados,
sua configuracdo resume-se a montar um grafo e configurar os elementos, inclusive
utilizando ferramentas (e.g., Clicky) para realizar esta montagem de forma gréfica,
de modo que configuragdes genéricas podem ser criadas e utilizadas em ambientes
diferentes com pequenas modificagdes. Inicialmente desenvolvido como um médulo
para o kernel do Linux, também possui suporte para ambos frameworks de acelera-
¢ao de pacotes citados anteriormente.
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3.1.4 Gerenciamento

Por fim, é necesséaria uma forma de gerenciar os sistemas utilizados para a im-
plantacdo da plataforma remotamente. Alguns requisitos necessarios para a geréncia de
plataformas de virtualizacao de fungdes de rede nao fazem parte do escopo deste trabalho
e nao serao considerados. No framework MANO, o componente de gerenciamento desta
plataforma se enquadra em parte no VNFM, ou seja, é capaz de atualizar, modificar e fi-
nalizar o funcionamento de uma VNF, apesar que ndo pode ser utilizado para instanciar
novas VNFs ou controlar sua escalabilidade, j& que estas sdo responsabilidades da infras-
trutura. Também é capaz de disponibilizar métricas para monitoramento e reconfiguragao,
necessarios para alguns cenarios (BONDAN; SANTOS; GRANVILLE, 2014). Dois proto-
colos apresentam caracteristicas desejaveis para utilizacdo em conjunto com a plataforma,
sendo eles:

- Simple Network Management Protocol (SNMP): E um protocolo para o gerencia-
mento de dispositivos de rede e o0 mais utilizado para a geréncia e configuracao de
middleboxes, por ser simples e flexivel (PRESUHN, 2002). Através de uma Mana-
gement Information Base (MIB), o protocolo SNMP utiliza UDP para comunicagao
entre o agente e a plataforma de geréncia, e define funcdes (e.g9., GetRequest e
SetRequest) para recuperar e alterar as informagdes que sdo expostas pela MIB de
uma maneira hierarquica, para assim poder gerar métricas sobre 0 uso do disposi-
tivo. O SNMP também suporta Traps, que sao notificacbes assincronas enviadas
pelo agente para a plataforma, seguindo regras pré-definidas na sua configuragao.
Embora utilizado em sua maior parte por middleboxes e comutadores, servidores e
sistemas operacionais também possuem suporte para envio de métricas através de
SNMP.

» Web Services (WS): WS podem ser descritos como um conjunto de componentes
independentes disponibilizados utilizando um protocolo Web. Podem sem utilizados
como uma ferramenta de integragdo nas mais variadas areas, incluindo o gerencia-
mento de redes. Entre os exemplos que podem ser citados de WS para o gerencia-
mento de redes estdo o Simple Object Access Protocol (SOAP) (MENDELSOHN et
al., 2007), e mais recentemente, Representational State Transfer (REST) (RICHARD-
SON; RUBY, 2008). O protocolo REST segue a arquitetura cliente-servidor e de
protocolo sem estado, de forma que um cliente pode acessar as informagdes dis-
ponibilizadas pelo servidor através de protocolos amplamente utilizados na Internet
(e.g., HTTP), e as requisicbes sao independentes entre si. Novas funcionalidades
podem ser adicionadas ao WS de forma incremental, conforme for apresentada a
necessidade de serem utilizadas.
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3.2 PLATAFORMAS EXISTENTES

Embora algumas plataformas para a virtualizagcao de fung¢des de redes tenham sido
desenvolvidas, estas atendem apenas parcialmente os requisitos definidos para a implan-
tacdo de NFV, limitando sua ampla ado¢ao. Assim, esta se¢ao apresenta duas plataformas
que podem ser relacionadas com trabalho desenvolvida e suas caracteristicas e deficién-
cias, de modo a identificar quais requisitos sdo atendidos apenas em parte ou nao sao
atendidos.

3.2.1 ClickOS

O ClickOS (MARTINS et al., 2014) é uma plataforma otimizada para a execugéo
de VNFs, utilizando o Mini-OS com drivers paravirtualizados modificados para suportar
o0 netmap. Para a criacdo e execucdo das VNFs, é utilizada uma versdo modificada do
Click Modular Router. Sua arquitetura tém como foco flexibilidade, isolagdo de ambiente,
escalabilidade e alta vazdo com baixo atraso. Suas maquinas virtuais sdo pequenas (5Mb
em disco), possuem um tempo de boot rapido e adicionam pouca laténcia. Em conjunto
com o comutador VALE e modificagcdes no sistema de entrada/saida do Xen, é capaz de
saturar links de 10Gb utilizando um unico nacleo de processamento e 12Mb de memoria.

3.2.2 Open Platform for NFV (OPNFV)

O OPNFV (PRICE; RIVERA, 2012) é uma plataforma completa que abrange todos
os blocos da arquitetura de NFV. Para isso, utiliza-se de diversas tecnologias existententes,
como OpenStack para o papel de VIM, Ceph para armazenamento e uma versao modifi-
cada do OpenvSwitch (Openvswitch for NFV) para a aceleragdo de pacotes. Embora nao
seja focado especificamente na implantagdo e execugcao das VNFs em si, sdo oferecidas
algumas funcgdes virtualizadas ja implementadas, como VyOS. No contexto deste traba-
lho, por estas fungdes oferecidas ofertarem apenas uma funcionalidade, elas diferem do
conceito de uma plataforma para as VNFs, que por sua vez pode ser utilizada para imple-
mentar diferentes funcionalidades utilizando uma plataforma em comum.

3.2.3 Solucoes Comerciais

Grandes empresas do ramo de telecomunicacdes estdo iniciando o desenvolvi-
mento de plataformas para a implantacdo de NFV. Estas solugdes ainda estdo em testes
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e como exemplo podem ser citados Cisco Integrated Services Virtual Router (ISRv) (SYS-
TEMS, 2016), um roteador virtual projetado pela Cisco para ser implantado em ambientes
NFV, e o Juniper vSRX (NETWORKS, 2016), um firewall virtual que pode ser executado na
plataforma OPNFV. O fato de serem solugdes proprietarias e a impossibilidade de obte-las
para testes faz com que este trabalho foque-se apenas em plataformas e componentes
de cédigo livre. Além disso, a utilizacdo de solugdes proprietarias, dependendo de sua
implementagao, pode quebrar o requisito de integracao, discutido no capitulo anterior.

3.3 DISCUSSAO

Este capitulo apresentou o conceito de NFV enablers, as tecnologias e ferramentas
que podem ser utilizadas para a criacdo de uma plataforma e quais 0s requisitos que
cada uma delas atende. Também foi apresentada plataformas ja desenvolvidas com o
objetivo semelhante ao deste trabalho. Assim como o ClickOS, a idéia deste trabalho é
escolher e integrar as ferramentas apresentadas nas categorias anteriores, de modo que a
plataforma desenvolvida atenda a maior quantidade de requisitos possivel. As justificativas
para a escolha da ferramenta em cada uma das categorias sera apresentada no préximo
capitulo, junto com a arquitetura e desenvolvimento da plataforma.

Com relacao ao ClickOS é possivel dizer que, no momento, € a plataforma mais
proxima de atender os requisitos definidos pelo ETSI para a implantacao de fungdes vir-
tualizadas de rede. No entanto, algumas das especificidades utilizadas para a sua imple-
mentagao nao satisfazem completamente os requisitos de NFV. Por exemplo, o requisito
de alto desempenho é completamente atendido pelo fato do ClickOS ter sido desenvolvido
com este foco, embora para isto sejam necessarias modificagdes no hipervisor € o uso
de um comutador especifico, 0 que ocasiona problemas nos requisitos de portabilidade e
integracdo. O requisito de portabilidade nao é atendido pois a plataforma pode ser execu-
tada em apenas um hipervisor (Xen). Ja o requisito de integragao, que determina que uma
plataforma deve ser capaz de executar em redes com infraestrutura fornecida por diferente
provedores também néo é atendido, dado que sua necessidade de alteragdes no hipervi-
sor e comutador o impossibilita de ser utilizado em infraestruturas heterogéneas. Por fim, o
requisito de gerenciamento é atendido apenas parcialmente pois, embora o ClickOS possa
ser controlado localmente por linha de comando, ndo existe uma interface de geréncia que
pode ser conectada a um framework de geréncia e orquestragao.



4 DESENVOLVIMENTO

Este capitulo apresenta inicialmente a arquitetura interna genérica de uma VNF.
Com base nesta arquitetura, componentes individuais foram escolhidos para compor a
plataforma proposta neste trabalho. Por fim, este capitulo apresenta uma visdo mais apro-
fundada da implementag&o em si e do funcionamento da plataforma desenvolvida.

4.1 ARQUITETURA GENERICA DE UMA VNF

De acordo com a especificagcao NFV-SWA 001 (NFV-SWA, 2014), a arquitetura de
uma VNF pode ser composta de um ou mais componentes, chamados de Virtual Network
Function Components (VNFC). Cada um destes componentes é responsavel por uma fun-
cionalidade especifica dentro da VNF, como o gerenciamento ou a comunicagao com as
interfaces de rede da VM. Conforme a Figura 4.1, estes componentes podem ser interli-
gados entre si internamente, e devem ser conectados também ao NFVI, de modo que a
funcao virtualizada possa se comunicar com a rede externa.

VNF
Func&o E Aceleracdo de 1 .
Virtual : Pacotes - Gerenciamento  fle—» \/NFM
3
NFVI

Figura 4.1 — Arquitetura interna de uma VNF Genérica
Fonte: do Autor.

Também €& necessario que exista uma interface para ser conectada ao VNFM, de
modo que o ciclo de vida e as funcionalidades da VNF possam ser controladas pelo fra-
mework de geréncia e orquestracdo. Todos os componentes internos da VNF e a sua
interface de geréncia devem estar contidos em uma imagem que sera executada pelo hi-
pervisor. Para isso, € necesséario que um sistema operacional forne¢ca um ambiente onde
estes componentes possam ser executados. Vale notar que estes componentes internos
podem ser implementados como uma unica aplicagédo, desde que esta possua pelo menos
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as funcionalidades de execugéao de fungdes virtuais e gerenciamento, fazendo com que a
plataforma deixe de ser modular mas também possua um maior desempenho. O acelera-
dor de pacotes, por sua vez, € opcional na arquitetura de uma VNF, e pode ser utilizado
em casos onde a pilha de rede do sistema operacional ndo atende os requisitos de NFV.

Esta arquitetura genérica foi adaptada pelos desenvolvedores do ClickOS, apresen-
tando diferengcas com relagdo ao acelerador de pacotes, que € implementado diretamente
nos drivers paravirtualizados do Mini-OS ao invés de ser um modulo separado, e também
nao existe uma interface dedicada ao gerenciamento, com a configuracdo da VNF sendo
realizada através do XenStore (i.e., espaco de configuragdo compartilhado entre o hipervi-
sor e a maquina virtual).

4.2 ARQUITETURA DA PLATAFORMA DESENVOLVIDA

Baseando-se na arquitetura genérica definida anteriormente, a arquitetura da plata-
forma proposta neste trabalho pode ser descrita como uma maquina virtual composta por
trés componentes distintos executados no sistema operacional OSv, sendo eles o DPDK,
Click Modular Router (CMR) e um Web Service (WS) utilizando o protocolo REST para
comunicacdo. Conforme a se¢édo anterior, cada um dos componentes utilizados atende
um requisito especifico, de modo que a utilizagdo em conjunto abrange uma gama maior
de requisitos. Assim, a Figura 4.2 apresenta a organizacdo destes componentes dentro
da plataforma desenvolvida.

A utilizacdo de maquinas virtuais para a implantacao de middleboxes ou outros
servigos com um alto custo computacional implica em problemas de desempenho, ja que
existe a adicdo de uma camada de virtualizagdo entre o0 ambiente onde a funcéao virtu-
alizada estd executando e o hardware em si. Com o objetivo de melhorar o desempe-
nho, hipervisores implementam a técnica de paravirtualizagéo, onde tarefas com alto custo
de processamento podem ser realizadas com ajuda do sistema hospedeiro. Tal solucéo,
contudo, exige que tanto o hipervisor quanto o sistema operacional virtualizado possuam
suporte a paravirtualizagao, por exemplo, através da utilizacao de drivers de disco e rede
especificamente desenvolvidos para este propésito (AGESEN et al., 2012).

O OSy, diferentemente de sistemas operacionais tradicionais, disponibiliza apenas
funcdes necessarias para que uma aplicacao possa ser executada. No caso da plataforma
desenvolvida, as fungdes necessarias sdo um escalonador simples para a geréncia de
threads e interrupcoes, drivers paravirtualizados para os recursos disponibilizados pelo hi-
pervisor (e.g., dispositivos PCI, teclado e mouse), e gerenciamento de memaria e contexto
(simplificado pelo uso de um espaco de enderagamento Unico). Durante a inicializagao da
plataforma, o OSv utiliza parametros previamente definidos para inicializar e atribuir um
endereco |IP para a interface de geréncia, repassar o controle das interfaces de rede que
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Figura 4.2 — Arquitetura interna da plataforma desenvolvida
Fonte: do Autor.

serdo utilizadas pelo CMR para o DPDK e inicializar as threads dos componentes. Quando
a API de geréncia recebe um comando para alterar o arquivo de configuragao da fungao
virtualizada ou reinicializar o sistema, isto também ¢é realizado pelo OSv.

Dentro do OSyv, threads independentes executam cada um dos trés componentes. A
thread da API de geréncia fornece fornece uma interface Web contendo estatisticas (e.g.,
uso de memoria, processamento e disco, parametros de inicializagdo e threads sendo
executadas) sobre o sistema em geral, além de possibilitar o upload de novas funcdes
virtualizadas.

Ja o DPDK desempenha fungdes tipicamente atribuidas a pilha de rede dos siste-
mas operacionais tradicionais. Isto quer dizer que o DPDK instala seus préprios drivers
para as interfaces, com funcdes especificas para que a técnica de pooling possa ser uti-
lizada, e controla diretamente a alocacao de memoaria e interrupgdes destas interfaces de
forma a otimizar seu funcionamento, sem que o OSv interfira. Embora aplicacdes mais
avancadas (e.g., firewalls, encaminhamento de pacotes na camada 3 e proxys) possam
ser desenvolvidos utilizando apenas o framework do DPDK, sua fun¢do nesta plataforma
€ apenas gerenciar as interfaces e encaminhar os pacotes(i.e., frames Ethernet) para que
0 processamento possa ser realizado pelo CMR.

A thread do CMR, por sua vez, é responsavel pela criacao e execucao das funcdes
virtualizadas. Considerando o conceito de VNFs apresentado anteriormente no capitulo
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dois, 0 CMR possui elementos bem definidos que indicam o ponto de entrada e de saida
dos pacotes. Na plataforma, estes elementos séo, respectivamente, FromDPDKDevice (DEVID)
e ToDPDKDevice (DEVID), que constituem os Unicos pontos de comunicagao entre esta th-
read e a do DPDK e, consequentemente, a comunicagao com a rede externa. A configu-
racao das fungdes virtualizadas € definida através de um arquivo lido na inicializagéo da
thread, que pode ser alterado através da API de geréncia. Caso seja necessario modificar

a funcao, é necessario substituir o arquivo e reinicializar a plataforma.

Click Modular Router Click Modular Router
O SV " (Fungao Virtual) O SV " (Funcao Virtual)

A L A

- -
191 19}
X X
© S
<} <}
] 2]
] ]
= =
S S
S S
O O

FromDPDKDevice
ToDPDKDevice
FromDPDKDevice
ToDPDKDevice

L] U SR ... Y U SR Y.

: DPDK : DPDK
! (Processamento de : ! (Processamento de ;
Pacotes) Pacotes)

API RESTFul
(Geréncia)

API RESTFul
(Geréncia)

phyMGMTH phyl } } phy2 H phy3

Figura 4.3 — Mdltiplas instancias da plataforma executando em um mesmo hipervisor
Fonte: do Autor.

Como o foco da plataforma é apenas a configuracédo e execucado de VNFs, opera-
¢bes como a interconexao de varias instancias de modo a criar um grafo de encaminha-
mento, a atribuigdo dos recursos virtuais para as instancias e o provisionamento delas nao
fazem parte do escopo deste trabalho. Apesar disso, é possivel visualizar na Figura 4.3
que, dado uma infraestrutura NFV e um framework de geréncia e orquestragao, a plata-
forma pode facilmente compor um grafo de encaminhamento ou ser instanciada.

Considerando que o mercado de virtualizacao de funcbes de rede esta em amplo
crescimento (GRAHAM, 2016), a arquitetura da plataforma foi projetada de uma forma mo-
dular. No momento, foram utilizados os componentes mais promissores e que estdo em
um estagio maduro de desenvolvimento, mas isto ndo impede que no futuro novos com-
ponentes possam ser utilizados na platafora. E importante ressaltar, porém, que estes
componentes precisam ser portados para o sistema operacional e ndo apresentar limita-
¢bes quanto ao funcionamento em conjunto com os outros componentes. Por exemplo, o
DPDK poderia ser substituido pelo netmap, ja que existem elementos para comunicacao
entre o CMR e o netmap, apesar de que nao existe uma versao do netmap para o OSv.



29

O CMR também poderia ser substituido, apesar que, para isto, seria necessario que as
configuracdes das funcdes virtualizadas fossem reescritas.

4.3 JUSTIFICATIVAS

Nesta secdo sédo apresentados os fatores que possibilitaram a escolha das ferra-
mentas mais adequadas para serem utilizadas na plataforma descrita na secao anterior.
Esta selecdo levou em consideragao principalmente o numero de requisitos atendidos por
cada ferramenta, bem como quao bem cada requisito é suportado. Também seréo apre-
sentados os problemas encontrados com as outras ferramentas, de modo a reforgar as
escolhas realizadas. Outros fatores que contribuiram para a selecao das ferramentas foi
o seu estado de desenvolvimento, sua utilizagao por outros trabalhos relacionados e, por
fim, a possibilidade de integracdo com as ferramentas de outras categorias.

A primeira ferramenta a ser escolhida foi o framework para realizar o desenvolvi-
mento e a execucao das fungdes virtualizadas de rede. Esta categoria apresenta-se como
a mais importante por ser a ferramenta que efetivamente ir4 executar as fungdes virtualiza-
das, portanto deve ser robusta, simples e possuir uma boa documentacgéo para facilitar o
desenvolvimento das fungdes virtualizadas por usuarios. Das alternativas pesquisadas, o
CMR apresentou-se como a melhor, devido ao longo tempo de desenvolvimento, extensiva
lista de componentes (elementos) que podem ser usados para a criacao de fungdes virtu-
alizadas de rede, seu suporte a ambos frameworks para aceleragao de pacotes e, por fim,
ser amplamente adotado em trabalhos relacionados. O BESS, por sua vez, apresentou-se
como uma solugao limitada por suportar um Unico framework de aceleragdo de pacotes,
seu desenvolvimento se encontrar em um estagio inicial, a falta de documentacao para
a escrita das fungdes virtualizadas, e a necessidade de um controlador externo para o
gerenciamento das instancias.

Apés a escolha do framework para a execucao das VNFs, foi realizada a escolha
do sistema operacional. Isto se deve ao fato de o sistema operacional compor a base onde
as outras ferramentas serdo executadas. Desta forma, optou-se pela escolha do OSy, ja
que este atende os requisitos de portabilidade (i.e., € capaz de executar em diferentes hi-
pervisores) e simplicidade, pois sua implementacao consiste apenas de um unico espacgo
de enderegamento de memodria, diminuindo o overhead imposto por trocas de contexto.
Também possui suporte ao modelo de paravirtualizagdo virtio, além de ser isolado das ou-
tras instancias por executar em uma maquina virtual e possuir uma interface de geréncia
REST. O OSv também é capaz de executar aplicagdes desenvolvidas originalmente para
ambientes Linux, pois mantém sua compatibilidade com a ABI (i.e., interface de baixo nivel)
do Linux. Tal caracteristica do OSv € importante pois as outras ferramentas foram desen-
volvidas originalmente para Linux. O IncludeOS, por sua vez, apresenta funcionalidades
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semelhantes ao OSv porém ndo possui uma pilha de rede completa, o que o impossibilita
de ser utilizado para a execucao de VNFs, além de ndo possuir uma interface de geréncia
externa (i.e., pode ser gerenciado apenas localmente) e, por estar em um estagio de de-
senvolvimento inicial. Finalmente, o Mini-OS nao se mostra adequado para NFV por nao
possuir um sistema de arquivos, sua pilha de rede necessitar de modificagbes para que alto
desempenho seja possivel e por executar apenas no hipervisor Xen. Além disso, seu ge-
renciamento se faz pelo XenStore, novamente uma funcionalidade exclusiva do hipervisor
Xen.

Ja para a escolha da ferramenta de aceleracdo de pacotes, existe uma especi-
ficagdo divulgada pelo ETSI (NFV-IFA, 2016a) que apresenta os requisitos necessarios.
Esta especificacdo apresenta duas técnicas utilizadas para a aceleracao de pacotes, PCI-
passtrough e paravirtualizagdo. No PCl-passtrough os descritores PCI da interface fisica
de rede séo passados diretamente para a plataforma virtualizada pelo hipervisor, de forma
qgue a plataforma possui um controle total da interface fisica, o que elimina a perda de de-
sempenho ocasionada pela camada de virtualizacao. No entanto, isto também implica que
a interface fisica pode ser utilizada apenas por uma unica fungéo virtualizada, o que nao
satisfaz o requisito de compartilhamento de recursos, pois outras fungdes virtualizadas nao
possuem mais acesso a esta interface. Além disso, esta mesma funcao virtualizada torna-
se dependente do hardware da interface, quebrando também o requisito de portabilidade,
pois sua migragao depende que a nova infraestrutura onde ela sera implantada possua o
mesmo hardware. Desta forma, este método é recomendado para ser utilizado durante a
fase de implantacao de NFV, até que o modelo paravirtualizado possua um desempenho

desejavel.
VNF VNF
PCI-Passthrough Paravirtualizacao

Hardware Driver
Driver Genérico
» A N

/" NFVI NFVI
Pyhs. NIC Pyhs. NC

Figura 4.4 — Arquitetura de VNFs utilizando PCl-passthrough e paravirtualizagao

Fonte: do Autor.

Assim, a outra técnica recomendada pela especificagdo € a paravirtualizacao, que
utiliza um modelo de abstracdo para a comunicacgao entre o sistema virtualizado e a infra-
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estrutura. Como mostrado na Figura 4.4, esta técnica utiliza um driver genérico divido em
dois componentes que comunicam-se entre si atraveés de um canal especifico para este
proposito (backend e frontend), de modo que o hipervisor é responsavel por implemen-
tar o backend enquanto que o sistema virtualizado implementa o frontend. A utilizacao
deste modelo atende os requisitos de compartilhamento de recursos (pois varios frontends
podem se comunicar com 0 mesmo backend) e também o requisito de portabilidade (o mo-
delo possui uma especificagdo bem definida ja implementada por diferentes hipervisores).
Algumas outras otimizacdes que devem ser suportadas pelo framework incluem acelera-
cao para pacotes TCP (e.g., TCP e Checksum offloading) e criptografia (e.g., SSL/TLS,
IPSec e SRTP). Desta forma, o DPDK foi escolhido como o framework para aceleracao de
pacotes por apresentar uma implementacdo do modelo de paravirtualizagcdo com suporte a
pooling e pré-alocacao de buffers. Embora o netmap apresente solugcées semelhantes, sua
implementagéo efetiva depende de um comutador virtual VALE implementado no backend,
0 que impede sua portabilidade.

Por fim, a escolha do protocolo de geréncia foi passivel com a analise da especi-
ficacdo do ETSI, que define um modelo com fungdes necessaria para a configuragao e
geréncia de VNFs. A especificacdo GS NFV-IFA 010 (NFV-IFA, 2016b) define os requisi-
tos funcionais para os trés blocos do framework MANO (i.e., NFVO, VNFM e VIM). Como
a interface de geréncia utilizada nesta plataforma deve disponibilizar apenas o controle
do ciclo de vida da sua prépria instancia (sendo a visao global das instancias uma tarefa
de um agente externo), esta interface é capaz de disponibilizar métodos para serem uti-
lizados pelo VNFM, como mudancgas no ciclo de vida da instancia (e.g., inicializar, parar
e pausar VNFs), e gerenciamento da VNF (e.g., modificar fun¢des virtualizadas e coletar
estatisticas sobre utilizagcdo de recursos em geral da instancia). A especificagdo DGS/NFV-
SOL002 (SOL, 2016) apresenta uma APl REST como um modelo de referéncia que pode
ser utilizado para a comunicagao entre a instancia e o VNFM. Desta forma, a utilizagao da
API REST se justifica para manter conformidade com as especificagcoes, além de possibi-
litar uma implementacao incremental das fungdes de geréncia, diferentemente do SNMP
que poderia ser utilizado apenas depois que uma MIB estética fosse definida.

4.4 IMPLEMENTACAO

Esta se¢ado apresenta as modificagdes que foram realizadas nas ferramentas que
foram selecionadas na secao 4.3 para que elas possam ser executadas em conjunto no
OSv. As principais modifica¢des foram realizadas no CMR, para possibilitar seu funciona-
mento em conjunto com o0 OSv e com o DPDK. Apesar de o0 OSv ser compativel com a ABI
do Linux e com os padrées POSIX, sua arquitetura requer modificacées especificas, como
a relacéo dos vinculos necessérios pelas bibliotecas para a sua execugao.
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Devido a arquitetura do OSy, a aplicacao a ser executada deve ser compilada como
uma biblioteca compartilhada. Em sistemas tradicionais, bibliotecas compartilhadas sao
executaveis contendo métodos pré-compilados que sao utilizados por outras aplicagoes.
Estas bibliotecas devem funcionar independente da posicao de memaria em que elas séo
copiadas, através de uma técnica chamada position-independent code. Por exemplo, em
sistemas tradicionais, quando é alocado um enderegcamento de memdria para um pro-
cesso, este € isolado dos outros processos e, devido a isto, para 0 processo a posicao
inicial da memoria € zero. Ja quando o processo precisa de uma biblioteca compartilhada,
esta serd alocada no primeiro espaco disponivel da area de memaria do processo, que nao
sera necessariamente zero. Devido a isso, estas bibliotecas precisam executar da mesma
maneira independente de qual for a sua posicao inicial da memoria.

No OSv, um unico espaco de enderecamento de memoria € compartilhado pelo
kernel e aplicagbes. Vale notar que, embora ndo exista o conceito de processos, aplica-
¢Oes diferentes podem ser executadas através de threads diferentes. Isto implica que uma
aplicacao pode acessar areas de memoarias de outras aplicagdes, de forma que se estas
aplicagdes nao forem confidveis, cria-se um risco de seguranca.

Na Figura 4.5 pode ser visto um exemplo do espago virtual de memdéria de uma ins-
tancia da plataforma, com o kernel utilizando as posi¢des iniciais seguido do Web Service,
o CMR e, finalmente, o DPDK.

Pos. 0 Pos. 94 Pos. 112 Pos. 200
Web .
Kernel Service Click Modular Router DPDK

Figura 4.5 — Exemplo do espaco de enderecamento virtual de uma instancia da plataforma.
Fonte: do Autor.

Inicialmente foram feitas alteracées no Makefile do CMR, de modo a tentar executa-
lo no OSv. Assim, foram adicionadas as flags -fPIC e -shared, sendo usadas para com-
pilar o CMR com position-independent code e como uma biblioteca compartilhada. Apéds
isso, verificou-se através de testes internos do CMR que a versado compilada funciona no
OSv. No entanto, ao tentar utilizar os elementos padrao de entrada e saida de paco-
tes (FromDevice e ToDevice, respectivamente), a aplicacao apresentou um erro ao tentar
abrir um socket. Isto se deve a implementacao de sockets no OSv ndo ser compativel com
a biblioteca pcap, utilizada pelos componentes do CMR para a captura de pacotes. Como
os elementos de entrada e saida do DPDK possuem um desempenho melhor em relagao
aos elementos padrédo do CMR, foi preferivel realizar modificagcdes para o funcionamento
dos elementos do DPDK.

Em seguida, a versao modificada do CMR foi compilada juntamente com o DPDK.
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Novamente foram encontrados problemas devido as modificagdes realizadas no DPDK
para seu funcionamento com o OSv. Estes problemas foram identificados como sendo
relacionados ao tamanho do buffer requisitado pelo CMR, que era originalmente de 64Mb,
enquanto que o DPDK suportava buffers de até 8Mb. , e também com relagdo ao tamanho
do cache utilizado pelo CMR, que também foi reduzido. Apds as alteracbes mostradas na
Figura 4.6, foi possivel a compilagdo do CMR.

File CMR_HOME/lib/dpdkdevice.cc

//int DPDKDevice: :NB_MBUF = 65536;

int DPDKDevice::NB_MBUF = 8192 ; -¢—v

//int DPDKDEVICE: :MBUF_CACHE_SIZE = 1024;

int DPDKDEVICE: :MBUF_CACHE_SIZE = 256 ; -¢——

File CMR_HOME/userlevel/dpdk.mk

ifeq ($(CONFIG_RTE_LIBRTE_DPDK),Yy)
#LIBS += $(EXECENV_DPDKLIBS)

LIBS += -ldpdk -¢——————v

endif

File CMR_HOME/configure

=== ============="" "$LINENO" 5
fi
if test ! -f "$DPDK/lib/librte_eal.so"; then

as_fn_error $? " \

Figura 4.6 — Alteragdes realizadas na interface do CMR com o DPDK.

Fonte: do Autor.

Mesmo assim, ocasionalmente ocorriam erros durante a inicializagdo do CMR na
plataforma, que foram identificados como causados pelo carregamento incorreto das bi-
bliotecas do DPDK. A ordem de carregamento das bibliotecas no OSv é feita de forma
alfabética, sem que uma verificagdo de dependéncias entre elas seja realizada, o que re-
sultava na chamada de métodos de bibliotecas que ainda ndo haviam sido carregadas. A
utilizacdo de uma biblioteca combinada (i.e., todas bibliotecas combinadas em um unico
arquivo) resolveu este problema, de modo que os métodos sao chamados apds o carre-
gamento completo do arquivo e, consequentemente, de todas bibliotecas. A Figura 4.7
apresenta as dependéncias do CMR antes e depois das modificacdes apresentadas na Fi-
gura 4.6. Pode ser observado que originalmente cada uma das bibliotecas do DPDK eram
chamadas separadamente e, ap6s a modificagdo, apenas uma biblioteca 1ibdpdk.so €
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chamada.

leonardo@acerPC:~/NFV_Proj/click-def$ 1ldd click
linux-vdso.so.1 (Ox00007fff65bOf000)
libdl.s0.2 => /1ib/x86_64-1inux-gnu/lib
librte_pmd_null_crypto.so.1.1 => not fou
libethdev.s0.3.1 => not found
librte_acl.so0.2.1 => not found
librte_pmd_virtio.so.1.1 => not found
librte_mbuf.so0.2.1 => not found

leonardo@acerPC:~/NFV_Proj/click-osv$ 1ldd click
linux-vdso.so.1 (0x00007ffce2bag9000)
libdl.so0.2 => /1ib/x86_64-1inux-gnu/lib

— libdpdk.so => not found
librt.so.1 => /1ib/x86_64-1inux-gnu/
libstdc++.s0.6 => /usr/1ib/x86_64-1inux
libgcc_s.so0.1 => /1ib/x86_64-1inux-gnu/
libc.so0.6 => /1ib/x86_64-1inux-gnu/

Figura 4.7 — Bibliotecas requeridas pelo CMR antes e depois da modificagcao (nota-se que
apés a modificacdo, apenas 1ibdpdk.so € chamada).

Fonte: do Autor.

Apé6s estas modificacbes terem sido realizadas no CMR, seu funcionamento em
conjunto com o DPDK e a interface de geréncia ndo apresentou mais problemas.

Através da interface REST é possivel modificar os parametros de inicializagao do
CMR, recuperar estatisticas sobre o uso de memdéria, CPU e disco, além de poder fazer
0 upload de novas configuracdes e controlar o ciclo de vida da plataforma (i.e., inicializar
e terminar a execugao de fungdes e reiniciar a plataforma). Vale notar que embora tenha
sido utilizada uma interface Web, esta apenas repassa a chamada do método para a API
REST, sendo assim apenas uma interface grafica para a APIl. Na eventual utilizacdo de
um framework de geréncia externo ao invés da interface Web integrada, o framework pode
processar as requisicoes REST diretamente. A Figura 4.8 apresenta a interface Web exi-
bindo consumo de memaéria e CPU da plataforma, e os mesmos dados sendo recuperados
diretamente da APl REST.
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curl http://192.
0,74

Memory £+ CPU
176.98M
51.09M
leonardo@acerPC:~$
curl http://192.168.100.217:8000/0s/memory/total?op=GET
185573376
leonardo@acerPC:~$

168.100.217:8000/0s/cpu/load?op=GET

Figura 4.8 — Interface Web apresentando uso de meméria e CPU e exemplo de uma
requisicdo REST direta.

Fonte: do Autor.



5 AVALIACAO

Este capitulo tem como objetivo apresentar e discutir os resultados obtidos com a
avaliacao da plataforma desenvolvida e sua comparagao com outras plataformas existen-
tes. Inicialmente s&o apresentadas as meétricas utilizadas na avaliagdo e por qual motivo
estas foram escolhidas. Em seguida, o cenario e metodologia utilizados para a avaliagao
sao descritos. Finalmente, os resultado obtidos sdo apresentados e discutidos de forma a
evidenciar os beneficios obtidos com a plataforma proposta.

5.1 METRICAS

A definicdo das métricas a serem utilizadas para a avaliacdo e a comparacao da pla-
taforma desenvolvida com outras plataformas foram realizadas de acordo com a RFC 2544
(BRADNER; MCQUAID, 1999), que define a metodologia para avaliacao de dispositivos de
rede, e a especificacdo NFV-IFA 003 (NFV-IFA, 2016a), que especifica a metodologia para
avaliacao de comutadores virtuais utilizados em arquiteturas NFV. Vale ressaltar que al-
guns parametros de testes definidos pela RFC ndo se enquadram diretamente no cenarios
de NFV como, por exemplo, tamanho de frames para FDDI e Token Ring.

Assim, as trés métricas mais utilizadas para a avaliagao de dispositivos de rede
costumam ser vazado, atraso e jitter. A seguir serdo apresentadas, de acordo com as
definicoes da RFC 2544, uma breve descricdo de cada uma destas métricas e de que
forma elas contribuem para a avaliagdo do desempenho.

» Vazao: A vazao pode ser definida pela maior taxa de frames que pode ser enviada
através do dispositivo testado sem que haja perdas. Para que esta taxa possa ser
calculada, uma quantidade crescente de frames deve ser enviada pelo transmissor
até que o receptor receba um namero menor do que o enviado, 0 que indica uma
perda de pacotes pelo dispositivo. Também devem ser utilizados diferentes tama-
nhos de frames, sendo definidos os valores de 64, 128, 256, 512, 1024, 1280 e
1500 Bytes, o que configura o valor maximo e minimo de frames Ethernet e valores
intermediarios. O resultado final deve ser mostrado em forma de gréfico, com a co-
ordenada x sendo o tamanho do pacote e a coordenada y sendo a vazado maxima. A
relevancia desta métrica se da pelo aumento do trafego em redes de computadores,
devido a uma maior quantidade de usuarios e informagdes. Desta forma, uma vazéo
maior significa que menos recursos serao necessarios para encaminhar este trafego.
Por exemplo, a utilizagdo de links com velocidade de 10Gbits/s ao invés de 10 links
com velocidade de 1Gbits/s ocasiona uma reducao de equipamentos, consumo de
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energia e complexidade de rede.

» Atraso: O atraso, por sua vez, é definido como o tempo que um frame necessita para
ser enviado do transmissor até o receptor, conhecido como One Way Delay (OWD)
ou como o tempo necessario para um frame ser enviado e a resposta ser recebida
pelo transmissor, neste caso chamado de Round Trip Time (RTT). Um atraso alto
pode prejudicar aplicagdes em tempo real, como simulagdes distribuidas e transmis-
sao de videos, e também prejudicar a vazdo. Embora o método OWD seja o mais
preciso, sua necessidade de sincronizagao entre o transmissor e o receptor faz com
que nao seja possivel a sua utilizagao no cendrio apresentado na préxima secao.

« Jitter: O jitter pode ser definido como a variagdo entre o0 maior e 0 menor atraso.
Embora nao seja definido diretamente nas especificacdes, esta métrica é muito im-
portante para a qualidade de aplicacées em tempo real. A transmissao de voz por
IP (VolP), por exemplo,é prejudicada se o jitter for alto, com cortes e falhas na trans-
missao.

5.2 CENARIO E METODOLOGIA

O cenario utilizado para a execugao dos testes também foi definido de acordo com
a RFC 2544 (BRADNER; MCQUAID, 1999), sendo composto por 2 maquinas virtuais (VM),
gue funcionam como transmissor e receptor, e uma maquina virtual que executa as plata-
formas de teste, como pode ser visto na Figura 5.1. O sistema operacional onde as VMs
estdo sendo executadas é um Debian com hipervisores Xen 4.4.2 e KVM 1.2. O servidor
onde o hipervisor é executado possui um processador Intel Xeon E5620@2.40Ghz com
8 nucleos e 12GB de meméria DDR3-ECC@1066MHz. Para o receptor e o transmissor
foram dedicados 1GB de ram e um nucleo fisico, através de CPU Pinning.

As plataformas testadas, por sua vez, foram o ClickOS, Linux, a plataforma desen-
volvida executando no Xen e no KVM, consistindo de 4 ambientes a serem testados, sendo
dedicados 192MB de ram e 1 nucleo fisico para o ClickOS e a plataforma desenvolvida, e
1GB de ram e um ndcleo fisico para o Linux, por este nao inicializar com 192Mb.

Para a interconexao das VMs, o comutador virtual OpenVSwitch foi utilizado tanto
no Xen como no KVM, por este ser o comutador padrao no Xen, através da utilizagéo de
duas pontes (bridges, sendo uma para a comunicac¢ao do transmissor com a plataforma e a
outra para comunicagao da plataforma com o receptor). Todas as VMs foram configuradas
para utilizarem a paravirtualizagdo padrao do seu hipervisor, no caso netfront para o Xen
e VirtlO para o KVM, exceto no teste onde a plataforma desenvolvida foi testada no Xen,
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Figura 5.1 — Cenario utilizado para a avaliagao das plataformas

Fonte: do Autor.

onde se fez necessério a utilizagao da paravirtualizagdo VirtlO por questdes de compati-
bilidade. Vale ressaltar que os testes com o ClickOS foram feitos com as funcionalidades
das interfaces de rede Generic Segmentation Offload (GSO), TCP Segmentation Offload
(TSO) e Generic Receive Offload (GRO) desativados, pois estas funcionalidades ndo sao
suportadas pelo ClickOS.

A funcéo de rede utilizada para avaliacao é responsavel por encaminhar pacotes
entre duas interfaces de rede, sem realizar nenhum processamento mais complexo. Tal
funcéo foi escolhida por possibilitar que o desempenho maximo teérico em ambas as pla-
taformas fosse observado. Além disso, para tentar definir as melhores métricas possiveis
de serem atigindas no servidor com o cendrio utilizado, a maquina virtual executando Linux
cria uma ponte interna, utilizando linux-bridges entre as duas interfaces.

Por fim, as ferramentas utilizadas para as medi¢des foram o netperf (HP, 2015),
para a medicao da vazao, com um fluxo TCP continuo para pacotes de variando de 64B
a 1500B, sendo realizado no final de cada bateria de testes uma média da vazao dos pa-
cotes, dado que um intervalo de confianga de 95 % tenha sido atingido. O D-ITG (BOTTA;
DAINOTTI; PESCAPE, 2012), por sua vez, foi utilizado para a medi¢do de atraso e jitter,
com um fluxo UDP simulando uma conex&@o VolP, um fluxo TCP simulando uma conexao
Telnet, e um fluxo UDP com uma variagao aleatéria no tamanho dos datagramas entre 64 e
1500 Bytes. Estes trés fluxos foram escolhidos por apresentarem aplicacées normalmente
utilizadas em uma rede de producédo. O atraso foi calculado através do RTT, ja que nao foi
possivel atingir uma sincronizagao precisa entre o receptor e o transmissor utilizando NTP
(MILLS et al., 2010), e protocolos mais precisos, como PTP (IEEE.. ., 2008), necessitam
de funcionalidades nao existentes nas interfaces de rede virtualizadas.
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5.3 RESULTADOS

Esta secdo tem como objetivo apresentar e discutir os resultados obtidos com os
testes realizados anteriormente.
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Figura 5.2 — Avaliacdo da vazao das plataformas

Fonte: do Autor.

A Figura 5.2 apresenta o gréafico de vazao das plataformas testadas. Tomando o
Linux como o valor maximo que é possivel atingir neste cenario, a plataforma apresenta
bons resultados quando utilizada no KVM, e consistentemente possui um desempenho
melhor em relacdo ao ClickOS. Nota-se que a vazao para pacotes de 128B do ClickOS
€ superior ao da plataforma desenvolvida, mas como a diferenga ainda est4 dentro da
variagao, pode-se afirmar que as duas possuem um desempenho semelhante.

A Figura 5.3 apresenta o atraso das plataformas testadas. E possivel observar que
o ClickOS possui um atraso semelhante ao do Linux para os trés casos, enquanto que a
plataforma desenvolvida apresenta um atraso maior. Apesar disso, todas as plataforma,
exceto a plataforma desenvolvida executando no Xen, apresentam valores inferiores a 1ms.

Finalmente, a Figura 5.4 apresenta o jitter, observando-se um resultado inferior
entre as trés métricas da plataforma desenvolvida. No entanto, mesmo com um jitter con-
sideralvemente alto em relagéo ao ClickOS e Linux, a plataforma ainda sim apresenta um
jitter inferior a 300 microsegundos.
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Figura 5.3 — Avaliacdo do atraso nas plataformas

Fonte: do Autor.

5.4 DISCUSSAO

z

E possivel ver que a vazao da plataforma desenvolvida é superior ao do ClickOS
quando executada no KVM, o que ja era esperado, devido a otimizacao tanto do OSv
quanto do DPDK para seu funcionamento com as interfaces paravirtualizadas virtio. Com
relacdo ao atraso, esperava-se que o ClickOS tivesse um resultado menor que o da plata-
forma desenvolvida, devido ao uso do Mini-OS, que embora nédo seja otimizada em termos
de vazao, apresenta um atraso reduzido devido ao seu compartilhamento de uma area de
memoria com o hipervisor. E possivel que a retirada do DPDK de dentro da plataforma, de
modo que as conexdes sejam feitas diretamente entre as interfaces virtualizadas e VNF,
ocasione um ganho tanto de vazdo como de atraso, desde que a implementacdo do CMR
possua o suporte para a pilha otimizada do OSv.

No entanto, ndo esperava-se que o desempenho nas trés métricas para a plata-
forma desenvolvida executando no servidor Xen apresentasse resultados muito inferiores
guando comparado as outras plataformas. Apds uma leitura da documentacao do hipervi-
sor Xen, verificou-se que a implementacao de paravirtualizacao virtio (necessaria para uti-
lizacdo da plataforma desenvolvida) foi realizada apenas para efeitos de compatibilidade,
sem uma preocupacgao de se otimizar o seu desempenho. Assim, uma alternativa para
este desempenho baixo seria implementar drivers no DPDK para a plataforma netfront,



41

Jitter (usec) x Aplicacao

600 T

: ClickOS ——

Plataforma (Xen) &z

Plataforma (KVM) ==X

: Linux rzzzzzzza

500 [ e . -

400 [ e P -
)
(0]
1]

D300 [ B G o B -
2
%

200 [ EERRIAN N oo B v REEE s -

00 RRRRRRIRRIRS ;% NN L 06519505 N\ AR 2325+ NANAN E -

Telnet VolP UDP
Aplicacao

Figura 5.4 — Avaliacdo do jitter nas plataformas
Fonte: do Autor.

utilizada pelo Xen, ou entdo novamente utilizar a pilha de rede do OSv, por possuir suporte
ao netfront, embora nao tao otimizado quanto o do Mini-OS.

Por fim, ndo sabe-se o motivo do jitter apresentar uma variagao superior a das ou-
tras plataformas, mesmo quando a plataforma esta sendo executada no KVM. Inicialmente
foi tentado desativar a interface de geréncia do OSv, que poderia estar consumindo recur-
s0s, no entanto apods esta ser desativada nao houve diferenca significativa no jitter.

Logo, é possivel ver que a plataforma desenvolvida apresenta uma vantagem em
relacdo ao ClickOS com relagdo a sua vazao, embora seu desempenho com relagdo ao
atraso e jitter seja um pouco inferior (por volta de 200 microsegundos). No entanto, durante
a fase de escolha das ferramentas, testes com instancias do netperf executando no OSv
e MiniOS sem utilizar aceleradores de pacotes em uma comunicagao direta entre sistema
convidado e host apresentaram resultados de vazao e atraso superiores no OSv, o que
indica que a perda de desempenho esta localizada no DPDK ou no CMR. Testes realizados
utilizando um forward nativo do DPDK (i.e., sem utilizar o CMR) apresentaram resultados
semelhantes ao obtido pela plataforma, com um decréscimo de apenas 50 microsegundos
no atraso e 30 microsegundos no jitter. Assumindo que sejam estes os custos impostos
pelo processamento do CMR, é possivel dizer que o problema de desempenho localiza-se
no DPDK.

Apesar das deficiéncias da plataforma apresentada com relagdo ao atraso e ao Jit-
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ter, existem vantagens com relagcéo aos requisitos de NFV. Por exemplo, a sua capacidade
de executar em diferentes hipervisores sem modificacées faz com que ela seja adequada
para cenarios onde existem infraestruturas de diferentes fornecedores e os requisitos com
relacdo a atraso e jitter nao sejam tao estritos, ja que a diferengca de desempenho nestes
requisitos é inferior a meio milisegundo. Sua interface de geréncia também é outro ponto
positivo, considerando que a geréncia de diversas instancias pode ser centralizada em um
Unico ponto de geréncia através da interface REST, o que nao é possivel com o ClickOS.

Por fim, vale dizer que a plataforma tem possibilidade de ser compativel com a ver-
sdo do framework MANO desenvolvida pela ETSI, embora ndo tenha sido testada, por
possuir uma imagem pronta, com interfaces de rede bem definidas, tanto para a sua ge-
réncia como para as fungdes virtualizadas, diferentemente do ClickOS.



6 CONCLUSAO

A éarea de Virtualizagao de Fungbes de Rede tem atraido um grande interesse de
pesquisadores do mundo inteiro. Por ainda se encontrar em um estégio inicial, alguns
conceitos e métodos ndo estao definidos claramente. A plataforma de execugéo das VNFs
€ um destes, ja que embora existam modelos e especificagcdes apresentando uma visao de
alto nivel de como estas devem ser implementadas, ainda ndo existe uma implementacao
capaz de atender efetivamente os requisitos especificados.

Partindo desta idéia, foi realizado uma revisao bibliografica sobre a arquitetura e a
especificacao de Virtualizacdo de Fungdes de Rede como um todo, de forma a identificar
0s requisitos, e quais os problemas existentes nas plataformas atuais. Também foi estu-
dado o conceito de NFV Enablers, de forma a identificar ferramentas necessarias para a
implantagdo e de que maneira elas poderiam ser divididas, optando-se no final pela divi-
sao em categorias atendendo requisitos distintos. Assim, o proximo passo foi analisar as
ferramentas em cada uma destas categorias de forma a selecionar as mais adequadas
para que fossem integradas, formando a plataforma. Com as ferramentas escolhidas em
cada uma das categorias, foi feita a sua integracao. Isto envolveu pequenas modificacdes
em todas ferramentas, para que funcionassem em conjunto e de forma efetiva. Por fim,
foram realizados testes em um cenario comum a todas, para que a plataforma pudesse ser
validada e seu desempenho comparado com a plataforma existente. Como apresentado
no capitulo anterior, verificou-se que seu desempenho, embora inferior para atraso e jitter,
€ comparavel com a outra plataforma, além de possuir algumas funcionalidades ainda nao
existentes, como uma interface de gerenciamento, e capacidade de executar em diferentes
infraestruturas, apesar que com um desempenho reduzido.

Com relagao aos objetivos do trabalho, € possivel dizer que estes foram atingi-
dos satisfatoriamente, por apresentar um prototipo funcional de uma nova plataforma que
atende de forma satisfatéria uma maior quantidade de requisitos do que as plataformas dis-
poniveis atualmente, além de uma pesquisa sobre categorias de ferramentas que podem
ser utilizadas para a construcao destas plataforma. Acredita-se também que a relevancia
deste trabalho esta ndo sé no protétipo desenvolvido, mas também na pesquisa das ferra-
mentas, que pode ser utilizada como base para trabalhos futuros que tenham como objetivo
a otimizacao das plataformas existentes atualmente. Devido a modularidade da plataforma
desenvolvida, também € possivel utilizar esta pesquisa para futuramente otimizar a prépria
plataforma.

Como trabalhos futuros, sugere-se a substituicao do médulo framework de acelera-
¢ao de pacotes pela pilha de rede nativa do OSy, por esta possuir otimizagdes tanto para
interfaces paravirtualizadas virtio quanto netfront, 0 que poderia resolver o problema de
desempenho da plataforma no hipervisor Xen, além de uma menor utilizacdo de recursos.
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Também, pelo fato da API REST ser extensivel, funcionalidades para fun¢des de rede es-
pecificas podem ser adicionadas e carregadas apenas quando estas fungdes estiverem
executando. Como um exemplo, poderia adicionar-se fungbes para adicdo e remocao de
regras de um firewall em tempo real, dado que a fungao virtualizada tenho sido implemen-
tada levando em consideracao hotswapping no CMR.
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