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RESUMO

Trabalho de Graduacéo
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

VISUALIZANDO ALERTAS PARA APRIMORAR O
MONITORAMENTO DE SEGURANCA EM REDE

AUTOR: DIOGO JOAO CARDOSO
ORIENTADOR: RAUL CERETTA NUNES

Data e Local de Defesa: Santa Maria, 11 de dezembro de 2015.

Este trabalho apresenta a proposta de uma ferramenta para visualizacdo de
alertas, que utiliza um banco de alertas de seguranca de rede e ferramentas visuais
voltadas a demonstracdo de dados. O banco de alertas pode ser gerado por
qualquer ferramenta ou Sistema de Deteccdo de Intrusdo (IDS), porém deve
exportar os alertas no formato IDMEF. Neste trabalho o IDS Snort foi o escolhido
para alimentar esse banco, pois € uma ferramenta bem flexivel na configuragéo e
suporta o formato de saida definido.

Com a ajuda de ferramentas de visualizacdo de dados a ferramenta
implementada procura alcancar uma consciéncia situacional da rede e a visualizagao
dos eventos de seguranca. As ferramentas visuais escolhidas foram Google
Visualization APl e Highcharts API, por serem implementadas em JavaScript e
disponibilizarem uma vasta documentagéo de suas funcionalidades.

A visualizacao habilita uma percepcdo do contexto atual da rede pelo analista
e auxilia na tomada de decisdo. A ferramenta resultado permite que o analista
visualize os alertas de intrusdo com a possibilidade de conciliar outras informacdes
sobre a rede, podendo melhorar a acéo resposta a intrusao.

Palavras-chave: Monitoramento de seguranca em rede, IDMEF, Visualizagao



ABSTRACT

Undergraduate Final Work
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VISUALIZING ALERTS TO IMPROVE NETWORK SECURITY
MONITORING

AUTHOR: DIOGO JOAO CARDOSO
ADVISOR: RAUL CERETTA NUNES
Defense Place and Date: Santa Maria, December 11th, 2015.

This work presents a proposal of a tool to visualize alerts, which uses a
network security alerts database and visual tools that focus on visualizing data. The
database can be generated by any Intrusion Detection System (IDS), but it has to
export the alerts in IDMEF. For this work the chosen IDS to generate the database
was Snort, because it has some configuration flexibility and supports the chosen
output format.

With the help of data visualizing tools, the dashboard seeks to reach a
situational awareness of the network and the ability to visualize security events. The
visual tools chosen were Google Visualization APl and Highcharts API, both are
implemented in JavaScript and provide a vast documentation of its features.

The visualization enables a perception of the network current context by the
analyst, and assists in the decision making. The resulting dashboard allows the
analyst to see intrusion alerts with the possibility of reconcile other network info,
enhancing the reply action to the intrusion.

Key-words: Network security monitoring, IDMEF, Visualizing
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1. INTRODUCAO

Com a popularizacdo de servicos e aplicacdes web, o trafego de dados na
rede tem aumentado significativamente, e com isso o nimero de informacbes e
dados criticos utilizados em rede. Em conjunto com o niumero de dados, o nimero
de ataques que exploram vulnerabilidades dessas aplicacbes também aumentou,
exigindo buscas e desenvolvimentos de ferramentas para combater essas invasoes.

Sistemas de Deteccdo de Intrusdo (Intrusion Detection System, IDS)
monitoram a rede ou sistema de arquivos em busca de atividades maliciosas ou
violacdes de politica, coletando dados de alerta sobre essas atividades suspeitas e
gerando relatdrios para o administrador da rede (KOZZIOL, 2003). Uma das saidas
de um IDS ¢ a identificacdo de uma suposta invasao e, para isso, pode-se usar um
padrdo de representacdo de alertas como o IDMEF (Intrusion Detection Message
Exchange Format).

O desenvolvimento desse formato padrdo permite a interoperabilidade entre
sistemas comerciais, open source ou de pesquisa.

Uma das principais ferramentas utilizadas para monitoramento da
infraestrutura de redes e identificacdo de ataques sdo os chamados Sistemas de
Consciéncia Situacional (KIZZA, 2005). Tais sistemas integram diferentes
ferramentas com o objetivo de fornecer a um operador uma melhor consciéncia
situacional sobre a situagéo do seu sistema alvo (ONWUBIKO e OWENS, 2011).

Neste contexto, nota-se que para complementar efetivamente um IDS é
necessaria uma ferramenta que mostre os alertas de forma visual. Um mecanismo
com esse objetivo tem bastante utilidade quando uma rede gera muitos alertas,
facilitando o monitoramento e possivel tomada de decisao sobre algum tipo de alerta
gerado, o que melhora a consciéncia situacional sobre a seguranca da rede.

A consciéncia situacional aplicada a uma rede de computadores corresponde
ao conhecimento do que esta acontecendo em seu fluxo. Informag¢des em conjunto
podem auxiliar a obtencdo dessa consciéncia, que deve ser utilizada pela equipe de
monitoramento de seguranca em rede na tomada de decisdes. O processo para
obter essa consciéncia situacional é geralmente dividido em trés etapas: percepcao,
compreensao e projecao. A ideia por tras dessas etapas pode ser aplicada em um

IDS, ou outra ferramenta que gere alertas de intrusdo, com o intuito de obter a



consciéncia situacional da rede focando na seguranca. Entretanto, salienta-se que a
construgcdo da consciéncia situacional € um processo de construgdo de
conhecimento que extrapola em muito a identificacdo de correlacbes de eventos
(KRUEGEL et al., 2004), requerendo o apoio de ferramentas visuais.

Logo, para complementar essa seguranga, a visualizagcdo se torna um fator
importante, podendo ser chamada de visualizagdo de eventos de seguranca.
Ferramentas com este foco acabam trazendo algumas vantagens como:
conhecimento sobre comportamentos e propriedades emergentes que nao foram
antecipados; melhor entendimento das caracteristicas de grande e pequena escala;
formacéo facilitada de hipoteses, entre outros.

Na tentativa de obter resultados melhores no monitoramento de seguranca
em rede, pode-se usar varios sistemas que irdo coletar os eventos a serem
monitorados. Uma boa implementacdo na visualizacdo desses eventos de
seguranca ajuda na correlagdo entre os sistemas coletores e a equipe de
monitoramento.

Neste trabalho € abordado esse aprimoramento visual no monitoramento de
seguranca em rede. Tendo como principio a interpretacdo de um banco de dados
composto de alertas no formato IDMEF, e a exploracdo de ferramentas visuais para
uma consciéncia situacional, visa-se habilitar e uma melhor visualizacdo de eventos
de seguranca.

O texto estad organizado da seguinte forma. O capitulo 2 apresenta uma
revisdo bibliografica abordando conceitos importantes para a realizacdo desse
trabalho. O capitulo 3 apresenta a estrutura proposta como solucao neste trabalho.
O capitulo 4 apresenta as implementacdes, resultados e andlises feitas. O capitulo 5

apresenta as conclusdes do trabalho.

1.1 Objetivo Geral e Especificos

O objetivo geral é explorar a area de monitoramento de seguranca em redes,
focando na representacao de alertas visuais de uma forma eficiente para representar
"meta-alertas”. Com a especificacdo e implementacdo uma ferramenta que interpreta
dados no formato IDMEF e realiza visualizagdo com ferramentas de prateleira.

Objetivos especificos compreendem:

e Explorar o IDMEF e IDS;



e Utilizar ferramentas para visualizacdo em conjunto com Consciéncia
Situacional de rede;
¢ Implementar uma ferramenta para auxilio a monitoramento de seguranca de

redes.



2. REVISAO BIBLIOGRAFICA

Neste capitulo serdo abordados conceitos importantes para a compreensao

deste trabalho.

2.1 SISTEMA DE DETECCAO DE INTRUSAO

Um Sistema de Deteccdo de Intrusdo (Intrusion Detection System, IDS) é
qualquer hardware, software ou combinacdo dos dois que monitora um sistema ou
rede em busca de atividades maliciosas. Hoje em dia € um componente importante
na arquitetura de seguranca de redes. Seguindo a estratégia de um sistema de
alertas comum, o IDS é colocado em locais comuns de entrada ou saida. Focando
no que se da como pontos fracos da estrutura do sistema, 0s quais podem ser
considerados os pontos mais vulneraveis a ataques de invasao. (KOZZIOL, 2003)

Um IDS é constituido em trés componentes funcionais: fonte de informacéo,
andlise e resposta. Um simples coletor de dados pode constituir a fonte de
informacdao, e é responsavel por capturar informacées do trafego da rede para serem
utilizados pelo analisador. Essa analise, outro componente do IDS, é feita para
encontrar sinais que indiqguem a tentativa ou a ocorréncia de uma intrusao, utilizando
mecanismos de comparacado. Por ultimo, o componente de resposta € o responsavel
por executar as medidas de reacdo as intrusdbes com base nos resultados da
analise, essas reacbes podem ser contra-ataques, bloqueio de recursos ou um
simples alarme ao administrador da rede (NORTHCUTT; NOVAK, 2002).

Hoje em dia existem dois tipos de IDSs: os baseados em Rede, e os
baseados em Host. Os IDSs baseados em Host residem em uma maquina e
monitoram essa maquina em especifico para tentativas de invasao (KIZZA, 2005). Ja
os IDSs baseados em Rede, que sdo mais populares, monitoram o trafego de varias
maquinas da rede. Um tipo ndo é necessariamente melhor que o outro, cada um é
mais apropriado para situacdes especificas.

Os IDSs baseados em Host (Host-Based IDSs, HIDSs) monitoram ataques a
nivel de sistema operacional, aplicacdo ou kernel. Os HIDSs tém acesso a audit logs
(logs de eventos), mensagens de erros, aos direitos dos servicos e aplicacdes, aos

recursos disponiveis naquela maquina sendo monitorada, entre outros. Um HIDS



também pode trabalhar no nivel de aplicacdo, tendo acesso aos seus dados e
sabendo identificar quando um dado é anormal. Podendo analisar esses dados
enquanto a aplicacdo executa (NORTHCUTT; NOVAK, 2002).

Os HIDSs séo bons para determinar se um ataque foi bem sucedido ou néo.
O trafego malicioso pode ser bem parecido com o trafego comum, portanto € bem
comum IDSs baseados em Rede gerarem alertas falsos. Por outro lado, o HIDS é
bem mais preciso, pelo motivo de ndo gerar tantos falsos positivos quantos os IDSs
baseados em Rede.

Ja os IDSs baseados em Rede (Network-Based IDSs, NIDSs) sédo colocados
em pontos chaves da infraestrutura da rede, para monitorar o tra&fego em tempo real
entre 0s nos. A utilizacdo de IDSs baseados em Rede cresceu bastante, passando a
taxa de uso e aceitacdo de HIDSs. Um NIDS tem um custo beneficio melhor que um
HIDS, pois cobre a seguranca de varios aparelhos dentro da infraestrutura da rede,
diferente da utilizacdo um pra um do HIDS. Assim utilizando NIDS um analista da
rede tem uma ampla visdo sobre o0 que estda acontecendo na rede. E o
monitoramento de algo mais especifico, um host ou atacante, pode ser aumentado
ou diminuido conforme necessario (KOZZIOL, 2003).

Existem véarias maneiras em que o IDS detecta invasGes na rede, algumas
técnicas sdo boas em detectar varios tipos de invasdes, e outras técnicas trabalham
em tipos mais especificos. Um IDS normalmente implementa varias técnicas para
ser mais abrangente na deteccdo. As técnicas mais comuns sdo Deteccdo por
Assinatura, Detecgdo por Anomalia e Verificagdo de Integridade.

Na Deteccao por Assinatura, séo identificados eventos que tentam executar
de uma maneira ndo convencional. Representacfes de invasdes conhecidas desses
eventos sdo chamadas de regras e sdo guardados no IDS. As regras séo
comparadas com as atividades futuras do sistema. Assim que alguma atividade
corresponda a uma invasao conhecida € gerado um alerta ao analista do sistema
(KOZZIOL, 2003).

Na Deteccao por Anomalia, o sistema trabalha com a ideia de que um ataque
tem um comportamento diferente do definido pelo sistema (KRUEGEL; VALEUR,;
VIGNA, 2004). E analisado um periodo de tempo e comparado com um padréo de
comportamento. Se alguma atividade acontece fora desse padréo € entdo gerado
um alerta. Esse tipo de deteccdo € comum no monitoramento das atividades de

usuarios, e € bem util na deteccéo de ataques mais sofisticados (KOZZIOL, 2003).



Ja a Verificacdo de Integridade, trabalha utilizando checksums para
determinar se houve mudanca nos arquivos do sistema ou ndo. Comparando com o
checksum dos arquivos originais, sempre que o valor der diferente ele gera um
alerta. Essa técnica € bastante usada em servicos Web, pois mostra se um atacante
fez alguma mudanca no contetdo das paginas. Um detalhe importante € que deve-
se ter cuidado para nao gerar falsos positivos, portanto o checksum deve ser sempre
corretamente atualizado (KOZZIOL, 2003).

2.2 SNORT

Criado em 1998 por Marty Roesch, o Snort tinha como objetivo ser uma
ferramenta de auxilio a andlise de trafico de rede (KOZIOL, 2003). Eventualmente
sendo liberado ao publico, Snort evoluiu suas funcionalidades se tornando uma
ferramenta muito prética na area de seguranca de rede. Podendo ser utilizado com
sniffer, packet logger ou IDS baseado em Rede.

Um sniffer pode ser definido como uma aplicacdo que coleta todos os dados
gue passam na rede. O Snort pode executar em modo sniffer, capturando os dados
destinados a outros hosts dentro da rede. Isso € possivel devido a utilizagdo de
canal de dados compartilhados da arquitetura Ethernet, que tem como objetivo
diminuir o custo do trafego. O Snort executando em moto sniffer mostra todos os
dados coletados na tela.

Ja em modo packet logger, o Short coleta os dados de maneira parecida a um
sniffer, porém os dados sdo gravados em logs. Esses logs podem ser gravados
utilizando texto ASCII ou tcpdump, sendo o tcpdump o mais recomendado para
redes de trafego alto e a performance € um fator importante.

O Snort também opera em modo NIDS, que assim como o modo sniffer e
packet logger, coletando todos os dados que passam na rede. A diferenca é o que
fazer com os dados coletados, em modo NIDS o Snort analisa cada pacote e
determina se é benigno ou maligno. Gerando alertas quando encontra algum trafego
suspeito.

O Snort possibilita com a utilizacdo de plug-ins a geracao de logs de saida
dos alertas detectados. Esses logs normalmente sdo gerados com o intuito de serem
analisados pela equipe de monitoramento de seguranca de rede. Porém nem

sempre tem um formato humanamente legivel, e sdo utilizadas ferramentas externas



para sua interpretacdo. Assim, o Snort se torna bem flexivel em relagdo aos dados
gerados, deixando a escolha e formatacdo a cargo da equipe que utilizara a
ferramenta.

Os logs de saida podem ser gerados nos seguintes formatos:

° syslog

° tcpdump

° Log de Texto

° XML
° Banco de Dados Relacional
° SNMP

° Short Unified

Considerando essa capacidade dos IDSs de gerar logs em formatos pré-
definidos, é possivel a criagdo de um banco de alertas de intrusédo. Onde esse banco
€ alimentado por um ou varios IDSs e pode ser utilizado para andlise dos eventos de
seguranca da rede. Assim, existe uma correlacdo entre as ferramentas para a
criacdo de um banco de alertas unificado e uma abstracdo de quem cria o alerta, ja
gue todos seguem 0 mesmo padréo.

2.3 CONSCIENCIA SITUACIONAL

A Consciéncia Situacional (SA, Situational Awareness) envolve o
conhecimento sobre o que esta acontecendo na sua vizinhanca. E também uma
area de estudo voltada a percepcao do ambiente, o que é critico para tomadores de
decisdo de éareas complexas da aviacdo, controle de trafego aéreo, usinas de
energia, comandos e controle militar, e também servicos de Tl (Tecnologia e
Informagdo) (ONWUBIKO; OWENS, 2011).

A definicao tradicional descreve predi¢coes relacionadas ao tempo, espaco,
referéncias e objetos. Um exemplo seria o piloto de uma aeronave, que tem que
levar em conta néo so6 o estado de seu proprio veiculo (velocidade, altura, latitude e
longitude), mas também a localiza¢do de aeronaves préximas, locais de pouso entre
outros. Quando se fala de Consciéncia Situacional na area de Tecnologia da
Informacdo, entra a definichko de Cyber Situational Awareness (Cyber-SA)
(ONWUBIKO; OWENS, 2011). Tendo o mesmo intuito de obter o conhecimento



sobre seu ambiente, Cyber-SA leva em consideragdo a topologia da rede e suas
caracteristicas, o que pode se tornar complexo de manejar. Portanto existe a diviséo
em trés estagios (ONWUBIKO, OWENS, 2011):

° Percepcéo: inclui a deteccao e reconhecimento de dados que levam a
consciéncia de situacional da rede;

) Compreenséo: ou a consciéncia de comportamento malicioso e como
impactardo o ambiente atual da rede;

° Projecdo: avaliacdo da possibilidade de futuras acdes resultadas da

situacao atual da rede;

2.4 O FORMATO IDMEF

Criado pela IDWG (Intrusion Detection Working Group), o IDMEF (Intrusion
Detection Message Exchange Format) (DEBAR; CURRY; FEINSTEIN, 2007) € um
formato de dados padrdo que sistemas de deteccdo de intrusdo utilizam para
reportar e compartilhar alertas sobre eventos considerados suspeitos (alertas). O
desenvolvimento desse formato padrdo permite a interoperabilidade entre sistemas
comerciais, open source ou de pesquisa a integrarem 0s seus sistemas de acordo
com seus pontos fortes e fracos para obterem uma otimizacdo da implementacao
(DEBAR et al., 2007).

A utilizagdo mais comum de IDMEF é entre um IDS (Intrusion Detection
System) e um controlador ou console para o qual o IDS manda os alarmes. Outros
exemplos onde IDMEF pode ser util:

° Um sistema com banco de dados unico que recebe e guarda
resultados de varios IDSs proveria a possibilidade de analisar os dados e tomar
decisdes em cima de toda a situagao, ndo somente parte dela;

) Um sistema de correlacdo de eventos que recebe alertas de diversos
IDSs seria capaz de realizar confirmacdes de calculos e correlagbes cruzadas
(cross-correlations and cross-confirmations calculations) mais sofisticadas do que
um sistema limitado a um IDS;

) Uma interface grafica para um usuario, que exibe alertas providos de
varias IDSs, possibilita ao usuario monitora-los em uma so tela. E o usuério so teria

gue aprender uma interface, ao invés de varias.



) Um padrdo no formato de dados facilitaria ndo somente a troca de

dados entre organiza¢des, mas também a sua comunicagao.

Duas implementac¢des do IDMEF foram originalmente propostas a IDWG, uma
utilizando SMI (Structure of Management Information) para descrever uma Base de
informacdes de gerenciamento (MIB) utilizando o protocolo SNMP (Simple Network
Management Protocol). E a outra utilizando DTD para validar documentos XML. E
em fevereiro de 2000, foi decidido que a implementacdo utilizando XML seria a
utilizada, pois era a que mais cumpria os requisitos da IDWG.

A saida no formato IDMEF possui uma classe base para todo o modelo
(IDMEF-Message). A classe IDMEF-Message por sua vez deriva em duas classes
especializadas, Alert e Heartbeat, que agregam uma série de classes (DEBAR et al.,

2007). O relacionamento entre as classes é apresentado na Figura 2.1.

Alert 1 Analyzer Heartbeat
: >—{__Node | -
ident :string STRING analyzerid STRING d Analyzer Node
STRING name STRING analyzerid
STRING manufacturer STRING name
STRING model STRING manufacturer
STRING version STRING model ~
STRING class STRING version
STRING ostype s STRING class
STRING osversion STRING ostype <>
STRING osversion
o
i .
<> Classification
&> HeartbeatInterval
< DetectTime
<> AnalyzerTime
AnalyzerTime
Q—‘ AdditionalData |
AdditionalData
> ouree
STRING ident
STRING interface
Target
Ko 8 Node
STRING ident
STRING interface
o
o
ko] File |
‘ ToolAlert | | CorrelationAlert |
OverflowAlert

Figura 2.1: Visdo geral do formato IDMEF (adaptado de (SA BRANDAO, 2007)).



Para melhor entendimento e utilizagcdo do formato precisa-se descrever cada
classe. Com o conhecimento de quais informa¢des o IDMEF disponibiliza, é possivel
analisar os alertas e retirar informacf6es do que esta acontecendo na rede. Abaixo
segue a descricao dos elementos principais do alerta, segundo (IDMEF RFC):

e <Alert>: dependendo do sensor, uma mensagem Alert pode
corresponder a um ou varios eventos detectados. Os alertas ocorrem
de forma assincrona em resposta a eventos externos;

e Analyser: informacfes para identificacdo do analisador que gerou o
alerta;

e CreateTime: Momento em que o Alert ou Heartbeat foi criado. Dos trés
dados de tempo que podem aparecer em um alerta, este € o Unico
obrigatorio;

e DetectTime: Momento em que o0 evento que produziu o alerta foi
detectado. No caso de mais de um evento ter4 o valor do primeiro
detectado, assim nem sempre tem o mesmo valor que o CreateTime. O
analisador ndo precisa gerar o alerta no momento em que o0 evento foi
detectado;

e AnalyserTime: O momento de envio da mensagem de alerta pelo
analisador;

e Source: A fonte do evento(ou eventos) que gerou o alerta;

e Target: O alvo do evento(ou eventos) que gerou o alerta;

e Classification: o 'nome' do alerta;

e Assessment: Informac¢des no impacto do evento que gerou o alerta,
acOes tomadas pelo analisador em resposta ele, e o nivel de confianca
na avaliacao das informacg0des fornecidas pelo analisador;

e AdditionalData: Informacdes inclusas pelo analisador que né&o
encaixam com o formato original do IDMEF.

e <Heartbeat>: Representa o estado atual do analisador. Heartbeats séao
normalmente programados para serem enviados em um intervalo
predefinido. E o recebimento de um Heartbeat significa que o

analisador esta funcionando corretamente.



2.5 GOOGLE VISUALIZATION API

Uma das ferramentas gréatis disponibilizadas pelo Google é o Google
Visualization API, que junto com o Google Chart APl sdo ferramentas visadas na
geracado de graficos. O Google Chart API trabalha mais com graficos estaticos, ja o
Google Visualization API trabalha com graficos interativos, sendo de facil integracao
a um painel ou site interativo. Uma da principais caracteristicas dessas ferramentas
é a flexibilidade n&do sé nos gréaficos gerados, mas na fonte dos dados utilizados. Os
graficos podem ser personalizados de diversas formas (cores, formatos e disposicdo
dos objetos), e a fonte de dados podem ser valores gerados na hora, lidos de um
arquivo ou a partir de alguma outra ferramenta externa (Google Spreadsheet,
Google Fusion Tables, entre outras).

Mesmo sendo bem personalizavel, a API disponibiliza uma galeria de gréficos
base que contém os tipos mais frequentemente utilizados como: gréafico de pizza,
linhas, colunas, treemap, area, dentre outros. Tendo também uma documentacao
bem completa, ja que possui um leque de funcionalidades bem grande.

O funcionamento da ferramenta se da através da utilizacdo do Google AJAX
APIl, que inclui varias outras APIs do Google. Para ter acesso ao Google
Visualization APl é necessério utilizar o método google.load(), recebendo como
parametro a versado desejada. Uma chamada de funcao call-back executa assim que
a API é carregada, essa funcdo contém as informacdes e definicbes de configuracao
desejadas. O cédigo abaixo demonstra essa chamada:

google.load('visualization','1l', {'packages':['corechart']}
) ;

google.setOnLoadCallback (drawChart) ;

A funcédo google.load() vai carregar a API Visualization na versao 1.0, e
chama o pacote ‘corechart’ que é o padrao a ser utilizado. Esse pacote define qual
chart (grafico) sera desenhado, utilizando o padrdo corechart pode-ser ter acesso a
todos os tipos de charts. A fungéo 'drawChart' € a funcdo de call-back que ira fazer
todas as defini¢cdes do grafico.

A partir do pacote padrao, é definido a estrutura de dados a ser utilizada. Para
isso é definida uma variavel que ira utilizar a fungéo google.visualization.DataTable().
Nessa variavel sdo adicionadas as linhas e colunas do suposto grafico. Nessa hora

pode-se também definir outras configuracées mais especificas, como cores, largura



e altura. Os tipos de dados que pode-se trabalhar pode variar com o gréfico
escolhido, a grande maioria utiliza sem problemas valores numéricos,
preferencialmente em ordem. Discretizar valores é uma tatica bem comum para
melhorar a distribuicdo dos dados, e até mesmo ajudar em alguma maneira de
utilizar strings como valores nos eixos.

Por fim o chart é carregado utilizando uma funcéo especifica dependendo
qual o tipo desejado, o cédigo abaixo representa a chamada de um grafico do tipo
Pizza:

var chart = new google.visualization.PieChart(..);

chart.draw(data, options);

A funcé@o PieChart recebe como argumento o objeto algo no HTML que ira
receber o grafico. Os dados definidos na variavel data e options sdo passados como

parametro também para a geracéo do gréfico.

2.6 HIGHCHARTS

A ferramenta Highcharts é uma APl criada pela Highsoft AS, empresa
localizada na Noruega, e é famosa por ser utilizada por sites famosos como
Facebook, Twitter e Yahoo!. A empresa criou varias ferramentas em JavaScript com
0 propoésito de complementar aplicagbes web. Outros exemplos de ferramentas
criadas pela Highsoft AS sao: Highstock JS que se trata de uma APl focada em
graficos para visualizacao financeira; Highmaps JS € uma ferramenta para utilizacao
de mapas interativos para mostrar vendas ou resultados de eleicbes por exemplo; e
o proprio Highcharts JS que € uma ferramenta para geracdo de graficos interativos
em JavaScript. O Highcharts disponibiliza uma biblioteca de charts comuns e séo
bem personalizaveis. A empresa também disponibiliza uma documentagcéo completa
para suas ferramentas.

O Highcharts utiliza AJAX para executar portanto € necessario importar as
bibliotecas necessarias. A ferramenta trata seus dados como conjuntos (chamados
de series) e cada conjunto pode ter caracteristicas especificas (titulo, legenda, eixos,
cores entre outros). Os diferentes graficos disponibilizados pela Highsoft tém
configuracdes e aspectos diferentes no tratamento de dados. As configuracbes mais
simples vao de cores e fonte, a tooltip personalizada e comandos que executam

acOes extras.



2.7 VISUALIZACAO

A visualizacdo de dados pode ser definida como uma maneira moderna de
comunicacao visual. Ela ndo faz parte de uma area especifica, pois se encaixa em
varias, como estatistica descritiva ou criacdo de teorias através de andlises. E
envolve a criacdo e estudo de representacdes de visualizacdo de dados, definidos
como informacdes que podem ser abstraidas de forma esquematica, incluindo
atributos ou variaveis das unidades de informacéao (FRIENDLY, 2008).

Este trabalho foca na visualizacdo de dados de trafego de rede. Segundo
Sheffler (2002), a ideia por tras da visualizacdo de dados em andlise de trafego é
que os dados devem ser mostrados ao usuario num formato que permita facil
compreensao, e facilite a identificacéo de trafego e padrdes anémalos.

Segundo Mark Green (1998), é mais facil para o ser humano perceber
informagdes dispostas em uma maneira espacial do que nédo espacial. Partindo
desse conceito € necessario explorar a visualizacdo espacial, como por exemplo os
eixos XY e até mesmo o Z.

Porém imagens com mais de trés variaveis, duas espaciais e uma nao
espacial, ndo sao tao eficazes para se identificar padroes (BERTIN, 1983). Portanto
€ necessario utilizar maneiras de certa forma simples na visualizacéo, este trabalho
procura explorar essas caracteristicas fazendo combinacdes de cores e planos na

visualizacéo dos dados.



3. ESTRUTURA DA SOLUCAO

Tendo como foco o trabalho com um banco de alertas que utiliza um formato
predefinido, e a exploragdo as ferramentas visuais com o intuito de visualizar os
alertas de rede, este capitulo mostra as ferramentas utilizadas (secédo 3.1 e 3.2) e a

estrutura da solugéo proposta (secao 3.3).
3.1 BANCO DE ALERTAS

Como visto anteriormente o Snort € uma ferramenta flexivel e condiz com as
necessidades propostas nesse trabalho. Na implementacao foi definido que o Snort
executara em modo IDS, para gerar alertas de intruséo, e sera a ferramenta que ir4
alimentar o Banco de Alertas a ser utilizado.

Uma das caracteristicas que levou a escolha do Snort é o suporte a varios
formatos de saida que podem ser utilizados em seus logs. O formato IDMEF é
caracteristico na utilizacdo de logs de alertas de intrusdo, e foi o formato alvo na
implementacéo. Portanto foi utilizado um plugin para o Snort que permite a geracao
de logs no formato desejado.

As versdes mais recentes do Snort (2.9.7.6 sendo a ultima na execucdo deste
trabalho) ndo suportam o plugin do IDMEF pois foi descontinuado alguns anos atras.
Segundo os desenvolvedores da ferramenta, o motivo da escolha foi que haviam
poucos usuarios utilizando o formato.

Na implementacdo deste trabalho foi utilizada a versdo 2.8.3.2 do Snort,
langada em 2009. A ferramenta foi instalada em um Linux Ubuntu 12.04 e algumas
bibliotecas para o funcionamento foram necessarias como libpcap, uma bibioteca
para captura de trafego de rede implementada em C/C++; e bibliotecas auxiliares

para a utilizacao do plugin IDMEF do Short: libidmef e libxml2.
3.1.1 ESTRUTURA DO BANDO DE ALERTAS

O principio da utilizacdo de um Banco de Alertas € abstrair do usuério quem

esta detectando as intrusdes e gerando os alertas. A ideia inicial € que uma ou mais



ferramentas externas possam alimentar esse banco para fins de portabilidade e
variedade de detecc¢Oes, pois cada IDS pode trabalhar de uma maneira diferente.

A figura 3.1 mostra um exemplo de saida IDMEF gerado pelo Snort.

<IDMEF-Message version="1.0">
<Alert ident="289">
<Analyzer analyzerid="109" model="snort" version="2.8.3.2">
<Node>
<name>tcpdump dmz</name>
</Node>
</Analyzer>
<CreateTime ntpstamp="0xc36ccl87.0xd3aa%b49">2007-11-
24T17:42:3172</CreateTime>
<Source>
<Node>
<Address category="ipv4-addr">
<address>135.013.216.191</address>
</Address>
</Node>
<Service>
<port>22</port>
<protocol>tcp</protocol>
</Service>
</Source>
<Target>
<Node>
<Address category="ipv4-addr">
<address>172.016.112.149</address>
</Address>
</Node>
<Service>
<port>22</port>
<protocol>tcp</protocol>
</Service>
</Target>
<Classification origin="vendor-specific">
<name>msg=(spp_stream4) STEALTH ACTIVITY (NULL scan) detection</name>
<url>none</url>
</Classification>
</Alert>
</IDMEF-Message>

Figura 3.1: Exemplo de IDMEF exportado pelo Snort.

Como visto na secao 2.4 os campos mais relevantes na utilizacdo do IDMEF
sao: <Alert>, Analyser, CreateTime, DetectTime, AnalyserTime, Source, Target,
Classification, Assessment, AdditionalData e <Heartbeat>. Com base nesse
conhecimento, foi necessario estudar e avaliar quais desses dados, combinados,

formam uma boa maneira de visualizar os alertas.



3.2 VISUALIZACAO

Com a criacdo do Banco de Alertas e a definicdo de quais informacdes
retiradas dos eventos serdo utilizadas, € necessario estudar paradigmas de
visualizagao que trabalham com alertas de rede.

A tarefa de monitorar os riscos de seguranca e atividades maliciosas em uma
rede € uma tarefa importante e ha ferramentas que auxiliam esse monitoramento.
Porém ferramentas como varredores de vulnerabilidades, firewalls e IDSs geram
logs de saida em forma textual e pacotes de captura de trafego de rede (pcap).
Esses arquivos tendem a crescer, e com arquivos de saida vindo de mdltiplas fontes
rapidamente torna-se dificil a tarefa de analisar os alertas e tomar acdes de resposta
de maneira eficiente. Para superar esse desafio, pesquisadores tém investigado
maneiras de converter representacfes textuais de datasets de rede em
representacdes visuais em duas dimensdes (2D), com o intuito de melhorar o
monitoramento de rede a partir de datasets maiores (KEIN, 2002).

A visualizacdo 2D se baseia na utilizacdo dos eixos X e Y, que sdo usados
para identificar, detectar e analisar informac¢8es maliciosas . Porém, a medida que o
namero de alertas em uma rede for crescendo, mostrar as informacdes de maneira
clara e visivel se torna uma tarefa cada vez mais complicada (ARK; DRYER;
SELKER, 1998). Portanto, para complementar a visualizacdo 2D, existe também a
visualizacdo em trés dimensdes (3D). Adicionar o eixo Z na avaliacdo, permite um
aprofundamento melhor na informacgéo sendo visualizada e os resultados podem ser
percebidos de uma maneira mais clara.

Para este trabalho algumas técnicas de visualizacédo foram exploradas usando
as ferramentas Google Visualization e Highcharts. As definicbes e exemplos de

utilizacao de algumas técnicas exploradas seréo apresentados a seguir.

3.2.1 TECNICAS DE VISUALIZACAO 2D

A visualizagdo 2D se baseia na utilizagdo de um contexto entre o eixo X e Y,

onde usualmente um desses eixos representa o tempo.



3.2.1.1 SCATTER PLOTS

A técnica de Scatter Plots utiliza pontos cujos os dois valores X e Y
representam dois atributos. Essa técnica pode ser utilizada para identificar padrées
na relacdo desses atributos. Um exemplo de trabalho é o NVisionlP que utiliza
scatter plots para auxiliar analistas da rede a visualizar o seu estado atual. A figura
3.2 representa uma rede de classe B e suas subnets, onde cada ponto representa
um IP sendo monitorado que contém algumas informacdes Uteis ao analista
(LAKKARAJU; YURCIK; LEE, 2004).
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Figura 3.2: NVisionIP Galaxy View (Adaptado de (LAKKARAJU et al., 2004)).

3.2.2 VISUALIZACAO 3D

A visualizagdo 3D utiliza, além dos eixos X e Y, também o eixo Z para
adicionar mais informacgédo. Nesse caso cada um dos eixos pode representar um
parametro do dado. Assim, o numero de dados sendo representados e a diversidade
de combinac¢des de atributos sdo grandes. Um exemplo de aplicacdo que utiliza
visualizacdo 3D em rede € o Spinning Cube of Potential Doom (LAU, 2004). A

ferramenta utiliza scatter plots com a terceira dimensao, representando o IP destino,



a porta destino e o IP fonte nos eixos X, Y e Z respectivamente. Os pontos s&o
representados em cores diferentes, onde cada cor representa um tipo de conexao
(UDP ou TCP por exemplo). A partir dessa configuracao é possivel identificar alguns
comportamentos na rede, a figura 3.3 demonstra o Cube of Doom em um caso de

Port Scan.

Figura 3.3: Demonstracdo de um Port Scan no Cube of Doom (YIN et al., 2007).

3.3 ESTRUTURA DA SOLUCAO PROPOSTA

O problema alvo é a visualizacdo de alertas de rede utilizando as ferramentas
visuais Google APl e Highcharts tendo como foco suas potencialidades de
visualizacéo e as possibilidades de interacdo que o analista de rede pode ter. Com o
Banco de Alertas definido (secdo 3.1) e o conhecimento de algumas de técnicas
visualizacdo de alertas (se¢édo 3.2) é possivel estruturar a solu¢cdo para o problema
alvo.

A solugdo contém um Painel de Controle (Dashboard) que faz a leitura do

Banco de Alertas, no formato XML, e mostra as informacdes obtidas. Uma das



caracteristicas buscadas na implementacéo foi que a ferramenta possa gerar uma
espécie de contexto em cima das informacdes obtidas, ou seja, permitindo um
aprofundamento na visualizagcdo ou uma filtragem nos dados por exemplo. Esse
contexto tem o intuito de aprimorar 0 monitoramento atual da rede.

O funcionamento da ferramenta foi proposto da seguinte maneira: inicia-se
lendo o arquivo correspondente ao banco de alertas e a partir dele gera-se algumas
listas das informacdes basicas que serao utilizadas. Essas listas podem conter todos
os IPs fonte ou IPs alvo por exemplo. Assim a informacdo pode ser guardada de
forma compacta e de facil acesso.

Utilizando as listas geradas os varios graficos devem processéa-las e mostrar
os diferentes resultados. E bem importante para questdo de desempenho, que a
acao de ler o arquivo (e gerar as listas) seja separada da acao de ler as listas (e
gerar os graficos). Pois s8o operagfes caras e ndo necessariamente devem
acontecer com a mesma frequéncia.

A partir disso os graficos processam separadamente as informacdes
desejadas, gerando a visualizacdo. Cada tipo de gréafico pode ter uma preferéncia na
informacdo que ira utilizar, um exemplo disso € poder determinar a cor pelo tipo de
protocolo (TCP, UDP, etc). Pode ser que algum grafico nem utilize a informacao do
protocolo.

Uma das caracteristicas da ferramenta € permitir que o usudrio tenha uma
certa profundidade na utilizacdo, permitindo a visualizacdo de dados mais
especificos, ou informacdes extras a que esta visivel no grafico. Outra caracteristica
€ que os graficos possam ser correlacionados. A correlacdo serve para que a
visualizacdo seja consistente, para que todos os graficos tenham um mesmo
objetivo. Assim as informacgdes de varios graficos podem ser utilizadas em conjunto.

Por fim vale ressaltar que a consciéncia situacional que a ferramenta propéem
ocorre a partir da utilizacdo das opcdes extras aos graficos e suas interacbes com 0
analista. Utilizando essas informacdes extras € possivel analisar um novo caso de
maneira melhor. Um exemplo simples seria a possibilidade de guardar um histérico
de um host. Assim quando se for analisar alertas em um periodo de tempo é
possivel ver se esse comportamento ja aconteceu antes, podendo influenciar na

acao tomada.



4. PROJETO E IMPLEMENTACAO

Este capitulo apresenta o detalhamento da proposta de implementacdo de um
Dashboard para visualizacdo de alertas de rede, utilizando as ferramentas Google
Visualization e Highcharts. A secdo 4.1 apresenta a estrutura de dados que sera
explorada na visualizacdo e suas caracteristicas. A secdo 4.2 e 4.3 apresentam as
funcionalidades do Google API e Highcharts respectivamente, suas limitagbes e 0s
resultados obtidos. A secdo 4.4 apresenta a proposta e implementacdo da
correlacao dos gréficos e consciéncia situacional buscada neste trabalho.

A metodologia utilizada na implementacédo foi a seguinte, primeiro se estudou
as ferramentas de visualizacéo e quais técnicas seriam possiveis de se aplicar. Com
isso foi necessario montar as estruturas de dados que seriam utilizadas e testar com
exemplos de alertas. Na implementacdo do dashboard foi necessario interligar os
dados e configuracbes dos graficos e criar variaveis e contextos que seriam

utilizados.
4.1 ESTRUTURA DE DADOS

A partir da leitura do arquivo XML foi necessario definir uma estrutura de
dados com as informacdes que serdo exploradas. Na implementacdo foram
utilizadas uma série de listas, com o intuito de impedir a releitura do banco de alertas
inteiro para realizar buscas.

Como visto anteriormente um alerta carrega algumas informacdes a serem
utilizadas, sao elas: o tempo de criacao (timestamp), IP e porta da fonte (source), IP
e porta do alvo (target), tipo do protocolo e a classificacdo da gravidade do alerta
(por exemplo, low, medium ou high). A partir desse conhecimento as seguintes listas
foram criadas:

e Lista 1: contém todos os IPs source, sem elementos repetidos;
e Lista 2: contém todos os IPs target, sem elementos repetidos;
e Lista 3: contém todos os alertas gerados, com as informacdes citadas

anteriormente;



Nota-se que na Lista 3, caso algum alerta contenha mais de um source ou
target, gera-se varias linhas na lista com cada combinacdo, mantendo sempre uma
relacdo 1 para 1.

A partir dessas listas, é dever da ferramenta de visualizacdo interpretar os
dados e gerar os gréficos desejados. As secdes a seguir demonstram como as

ferramentas trataram a estrutura de dados e geraram seus resultados.

4.2 GOOGLE API

Como visto no capitulo 2, a ferramenta do Google utiliza duas variaveis para
gerar cada gréfico. A variavel data contém todos os dados a serem mostrados,
normalmente em forma de tabela e com uma ordem especifica que define os eixos e
caracteristicas do grafico. E a variavel options, que contém as configuracfes de
visualizacdo como, cores, titulos, formato de texto, etc.

Por limitacdes da propria ferramenta, o Google APl ndo suporta a utilizacédo
do eixo Z. Portanto os exemplos explorados na implementacdo com esta API

utilizam somente duas dimensdes.

4.2.1 BUBBLE CHART

O primeiro grafico estudado foi o Bubble Chart, que se caracteriza por
relacionar os eixos X e Y no plano cartesiano. O diferencial € que o bubble chart
utiliza alguns dados extras para diferenciar o tamanho de cada bubble (obrigatério) e
até mesmo a cor (opcional).

Na implementacdo do Bubble Chart as informagdes utilizadas foram os IPs
source e target, e o numero de alertas para cada combinacdo (source x target).
Usando as listas 1 e 2 (definidas em 4.1) faz-se uma varredura em todos os alertas
do banco e uma contagem de quantos alertas correspondem a cada combinacéo.
Uma matriz resultado é gerada com todos os valores iniciais ‘null’ e para uma lista de
N alertas, serdo feitas N incrementacdes nessa matriz. O resultado final € definido
com uma DataTable() e guardado na variavel data que é passada como parametro
para a funcéo draw().

A estrutura da matriz resultado fica a seguinte:



[ [“IP Fonte”, “IP Alvo”, “Alertas”]

A primeira coluna representa os IPs source e a segunda coluna representa 0s
IPs target, sendo que os valores na tabela correspondem ao respectivo indice na
lista de IPs. O motivo de se usar numeros que representam indices é que o Bubble
Chart ndo suporta strings como valores dos eixos, somente numeros. Isso acaba
dificultando um pouco a utilizacdo pois limita que tipo de informacédo pode ser
definida como eixos.

A figura 4.1 demonstra um exemplo de resultado obtido pelo Bubble Chart,
onde cada valor nos eixos representa um IP e as bolhas representam a existéncia de

alertas, sendo o tamanho definido pela quantidade que foi lida.
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Figura 4.1: Exemplo de visualizacdo de alertas com o Bubble Chart.

Uma ideia para complementar essa implementacdo pode ser a utilizacdo da
cor da bolha para representar uma informacao extra. Por exemplo, mostrar a média
da gravidade dos alertas que cada bolha representa (muitos alertas e todos com
classificacdo 'Low' ainda forma uma bolha grande, porém a gravidade ndo é alta).

Outro exemplo da utilizacdo da cor pode ser os diferentes tipos de protocolo,



identificando se o comportamento dos alertas em uma maquina alvo é sempre o
mesmo, mostrando se varias maquinas geraram o0s mesmos tipos de alerta num
mesmo alvo.

Por fim, uma das desvantagens desse grafico é que € o um dos unicos da API
do Google que nao suporta 0 uso de tooltip personalizavel, um ferramenta que
permite informacdes extras quando o usuario passa o0 mouse em uma bolha

especifica, limitando um pouco a interacdo que poderia ser feita com o usuario.

4.2.2 SCATTER CHART

O Scatter Chart que o Google APl implementa também trabalha com somente
2 dimensdes. A definicdo dele é bem parecida com o Bubble Chart, porém ele
trabalha com pontos e eles ndo variam de tamanho. Uma das vantagens do Scatter
Chart sobre o Bubble Chart é que ndo exige um terceiro parametro além do X e Y na
visualizacao, deixando-o mais simples de se usar.

Também foi utiizado um DataTable() para montar os dados a serem
visualizados. Mas diferente do Bubble Sort, ndo existe uma coluna que define a cor,
e sim cada coluna representa o que é chamado de 'série'. Cada série é representada
por uma cor, e cada linha da tabela preenche a coluna alvo com um dado e as
restantes com 'null'.

O resultado € uma matriz com trés colunas apenas, onde a primeira coluna
representa a hora do alerta e a segunda e terceira definem se o protocolo é TCP ou
UDP, respectivamente. O valor da coluna que representa 0 protocolo
correspondente € 0 numero da porta destino, sendo a coluna do outro protocolo
‘null'.

A seguir um exemplo da matriz resultado:

[ [new Date(2015,10,24,9,59),22,null],

[new Date (2015,10,24,10,00),22,null],

[new Date(2015,10,24,10,01),null,22],
]

A principio é mostrado todas as portas destino de todos os targets.
Posteriormente sera explorada a filtragem desses dados.
A figura 4.2 mostra as portas destino dos alertas em certo periodo de tempo.

Pode-se identificar o protocolo de cada alerta pela cor gerada. A partir de um grafico



como esse pode-se identificar padrées e os comportamentos nos destinos dos
alertas. Talvez uma porta sendo constantemente alvo seja alguma vulnerabilidade;
ou se varios sources geram alertas em sequéncias de portas pode significar
tentativas de port scan. Ou até mesmo identificar que alguma porta especifica ndo

gera muitos alertas, podendo ter algum significado para o contexto da rede
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Figura 4.2: Exemplo de visualizag&o da utilizagdo de portas com o Scatter Chart.

Como complemento, o Scatter Chart permite o uso de tooltip personalizavel,
assim pode-se adicionar qualquer tipo de informacdo para ser mostrada quando o

usuario passa 0 mouse nos pontos.

4.2.3 SANKEY DIAGRAM

O Sankey Diagram, diferente dos citados anteriormente, nao utiliza o plano 2D
e sim um fluxo entre os dados definidos. Cada entidade sendo conectada é chamada
de node, e cada conexdo é chamada de link. A conexdo entre dois nodes pode ter
um peso, salientando a visualizagdo sobre os outros links. A ferramenta
automaticamente organiza os nodes e links e adiciona niveis a mais, caso

necessario.



Para este caso para montar a tabela de dados é necessario somente os dois
campos que serdo ligados, e um peso atribuido a essa ligacdo. Na implementacéo
foi definido que cada no representa um IP e a conexdo representa 0 numero de
alertas gerados entre os dois. O DataTable() gerado tem o formato parecido com o
utilizado no Bubble Chart, duas colunas representam os IPs e a terceira representa o
namero de alertas. Porém o Sankey Diagram consegue trabalhar com strings, entéo
optou-se por utilizar o IP inteiro ao invés de um indice para uma lista.

A seguir um exemplo da matriz resultado:

[ ["135.013.216.193","172.016.112.149",4],
["135.013.216.193","172.016.112.150",2],
["135.013.216.194","172.016.112.154", 3]

]

A figura 4.3 mostra o Sankey Diagram aplicado na visualizacdo da relacao
source-target dos alertas. Note que o Sankey Diagram tem uma certa semelhanca
com o Bubble Chart no exemplo implementado, pois os dois demonstram a relacao
souce-target. Porém por ndo depender de um plano 2D, o Sankey Diagram pode
prover uma percepcéo diferente. E possivel analisar de forma mais eficiente de
onde vem o maior fluxo de alertas sendo gerado, e qual é o alvo mais comum. E em

um exemplo de 3 ou mais niveis, € possivel identificar relacdes mais isoladas.

Relagao de Alertas (Fonte X Alvo)
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Figura 4.3: Exemplo de visualizacdo com o Sankey Diagram.

4.3 HIGHCHARTS

Como visto no capitulo 2, o Highcharts utiliza conjuntos (chamado de series)

para definir seus dados. Cada grafico exibe de maneira diferente esses conjuntos,



mas a estrutura de todos é similar. Na definicdo o grafico em si utiliza um vetor de

series, e cada serie tem alguns atributos (name, data, tooltip, color, size, label, etc) .

4.3.1 BAR CHART

O primeiro exemplo implementado em Highcharts foi um grafico de barras
simples, mas com o objetivo de ser flexivel a interacdo com o usuario. O dado alvo
na implementacao foi a quantidade de alertas que cada source conhecido gerou nos
hosts da rede (target). Para isso, no primeiro contexto do grafico, o eixo X representa
0s hosts, e 0 eixo Y o numero de alertas. Feita a contagem, o grafico mostra uma
barra em cada host, que representa um source e 0 numero de alertas
correspondente. Para a visualizagdo geral, todas as barras de um mesmo source
tem a mesma cor.

Na implementacéo do highcharts, os hosts sdo definidos pela opc¢éo ‘category'
nas configuragdes do eixo X e o resultado se torna uma lista de series com cores

Unicas. Abaixo um exemplo serie:
series: [{
name: '135.013.216.194',
data: [19,0,0,73,0,7],
color: '# 871b47'
}y

O caodigo acima define um conjunto inteiro de barras, cada valor da variavel
data é o numero de alertas para cada host. Os hosts sao definidos em categories, e
o indice dos dados é o que faz a ligagdo. Por exemplo, nesta serie 0 source gerou
19 alertas para o host 0, 73 alertas para o host 3, e assim por diante.

A figura 4.4 representa um possivel resultado de visualizagcdo apos a leitura
de varios alertas. Nota-se a facil identificacdo das cores e a concentracdo dos
alertas em um dos hosts. O objetivo da implementacdo desse grafico é servir de
complemento as outras visualizagdes, pois tem uma interface simples e bem

comum.
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Figura 4.4: Exemplo de visualiza¢éo de quantidade de alertas por host com o Bar Chart=. -
4.3.2 SCATTER CHART 3D

Diferente do Google API, o Highcharts tem suporte a utilizacdo da terceira
dimensao e é possivel utilizar o eixo Z efetivamente. O Scatter Chart 3D é nada mais
gue o Scatter comum com a adicdo de um eixo a mais de dados. Para utilizar a

terceira dimensao basta habilitar a op¢éo 'options3d' nas configuracdes do gréfico.
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Figura 4.4: Exemplo de visualizacdo da utilizagcao de portas com o Scatter 3D.
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O exemplo implementado € uma relagdo entre IP fonte, IP alvo e Porta
utilizada em cada alerta. A partir das listas definidas em 4.1, gera-se uma matriz que
alimentara o grafico. E essa matriz contém 3 colunas que correspondem aos trés
atributos citados.

O que deve ser observado no exemplo séo os padrbes que os pontos formam.
Linhas retas ou um aglomerado de pontos podem significar algo relevante. Por
exemplo, na figura 4.4 o conjunto de pontos formando a linha roxa significa que o
source gerou Varios alertas a um targert especifico, porém usando diferentes portas.
O gréfico ndo demonstra essa informag¢@o mas normalmente esses alertas testam as
portas em sequéncia, podendo significar um port scan.

Junto com o Scatter Chart 2D, a versdo com 3 dimensfes é uma das mais
promissoras quando o objetivo é analisar comportamentos e padrdes nos alertas.
Essas duas sdo as mais utilizadas em ferramentas que utilizam visualizacdo no

gerenciamento de rede hoje em dia.

4.4 DASHBOARD

O objetivo deste trabalho ndo é somente visualizar alertas com as ferramentas
vistas neste capitulo, mas também utilizd-las para alcancar uma possivel
consciéncia situacional. Deste modo, escolheu-se implementar um Dashboard que
tem como objetivo unir o funcionamento de todos os graficos, gerando uma coeséo
entre eles, e permitir que o usuério tenha uma certa profundidade na utilizagdo das
ferramentas.

A facilidade que o usuario vier a ter para identificar algum comportamento ou
fluxo diferente € o que ditara a eficiéncia da ferramenta. A interacdo do usuario é
importante e ter a habilidade de filtrar informagdes auxilia bastante na analise.

Esse foi o motivo da implementacdo das listas citadas em 4.1, com elas é
possivel criar uma consisténcia nos dados que todos os gréficos irdo utilizar, e caso
haja alguma mudanca sera aplicada em todos. Foi também implementado variaveis

de controle que ditaréo a filtragem dos dados quando necessario.



4.4.1 IMPLEMETACAO

Uma das maiores vantagens que as ferramentas visuais escolhidas tém € que
elas sao implementadas em JavaScript. Portanto elas tém suporte a interacbes com
0 usuario e podem realizar ac6es personalizaveis. Nos exemplos implementados
neste trabalho foram utilizados os chamados listeners de eventos que executam uma
funcdo apos serem ativados. Para os graficos implementados foi utilizado como
disparador de eventos o0 select. Toda vez que o usudrio seleciona uma
representacdo de dado no gréafico (ponto, bolha, secéo, etc) o listener € chamado e
a funcéo definida nele é executada. O listener tem acesso aos dados da selecéo
feita, portanto ele pode identificar o que foi selecionado e buscar mais informacdes
se necessario.

Um exemplo de implementacdo do Dashboard é o mostrado na figura 4.5.
Nela foram utilizados os gréaficos Scatter Chart e Scatter 3D, em conjunto do Sankey

Diagram e um Grafico de Barras.
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Figura 4.5: Exemplo de tela do Dashboard mostrando 4 diferentes gréficos.

Com esta visdo o analista pode observar os dois graficos Scatter a procura de
padrdes visuais nos pontos representados. As cores representadas nos dados séo

uma parte bem importante da visualizacdo. Nesse exemplo os dados da mesma cor



representam o mesmo IP Source. Com excecdo do Sankey Diagram, que nao
permite tal personalizagéo nas cores.

Pode-se observar que nos gréaficos Scatter 2D e 3D é possivel identificar
padrdes nos pontos. Vamos tomar como exemplo 0S pontos roxos, que representam
o IP Source "217.155.216.195". No Scatter 3D observa-se que os pontos formam
uma linha vertical, indicando que esse source gerou a maioria dos seus alertas para
um unico target. Observando os pontos roxos no Scatter 2D, nota-se que com o
tempo a porta destino foi mudando, cada alerta gerado tem uma porta diferente.
Pode-se usar o grafico de barras para observar se realmente foi um sé destino. Com
essas informacdes o analista deve identificar que tipo de comportamento se trata.

Em uma ferramenta com propdsito parecido, Alex Wood (2003) visualiza e
identifica esse comportamento como sendo um Fetchmail. Que explora o overflow de
buffer na verséo 5.8.6 do linux.

Para se chegar a uma conclusdo de qual atague se trata os alertas sendo
visualizados, é necessario conhecer as vulnerabilidades dos hosts, e que tipo de

ataque é proeminente de acontecer.
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Figura 4.6: Novo exemplo de tela do Dashboard, habilitando interagdes com os graficos.



A figura 4.6 demonstra outro exemplo do Dashboard. Nesse exemplo, foram
implementadas algumas interac6es com os graficos, que permitem uma visualizacdo
de dados mais especificos. Por exemplo, se o usuario clicar em algumas das barras
coloridas do grafico Sankey Diagram, todo o Dashboard ir4 filtrar para as
informacdes relacionadas ao IP selecionado, podendo ser um IP source ou target. A
figura 4.7 mostra o resultado ao clicar, na Figura4.6, no IP alvo "172.016.112.150".

Por questéo de praticidade foi implementado também um botéo para restaurar
a configuracéo inicial do Dashboard, que fica no canto superior esquerdo (vide
Figuras 4.6 e 4.7).
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Figura 4.7: Visao geral do Dashboard com filtro de IP.

A figura 4.6 mostra outro exemplo que ilustra o tipo de interacdo que o0 usuario
pode ter com o Dashboard. O gréfico da esquerda é o grafico inicial, cada IP no eixo
X representa um host da rede (target), e as barras representam os alertas gerados
para cada um. Quando o usuario clica em um host, € mostrado um novo grafico que
expande essas informacdes. No exemplo ele simplesmente mostra de maneira mais
clara cada um dos IPs Source que gerou alerta para o host em questdo. Com a cor
correspondendo aos mesmos IPs anteriormente mostrados, a figura 4.9 demonstra o

resultado.
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Figura 4.9: Visdo do Dashboard com filtro de IP e interagao com o grafico.

Note que na figura 4.9 é mostrado uma visdo do Dashboard com a filtragem
do host selecionado (neste caso sendo 0 "172.016.112.152"). O Sankey Diagram e o
Scatter Chart foram configurados para se ajustarem a esse filtro, mostrando somente
informacdes relacionadas ao host selecionado. Pode-se observar as diferengas com

a figura 4.5 vista anteriormente.



4.4.2 CONSCIENCIA SITUACIONAL

Para auxiliar o monitoramento da rede de forma eficiente pode-se buscar a
implementacdo de uma consciéncia situacional. Um exemplo disso pode ser a
classificagdo dos alertas de acordo com o impacto funcional, o impacto em
informacdes ou até o quao dificil pode ser de se recuperar o sistema devido a
alguma intrusdo (CICHONSKI, 2012).

Esse tipo de classificacdo pode ser implementado na ferramenta por meio de
cores, resultando em uma facil captacdo das informacdes pelo analista.

A figura 4.10 utiliza o0 mesmo exemplo de dados visto anteriormente, porém
classificando os alertas de acordo com a sua gravidade (ou impacto). O atributo
utilizado € um componente da classe do alerta (sub-classe classification) que pode

ser relacionado a um incidente na rede, necessitando ser avaliado.
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Figura 4.10: Visualizacéo da gravidade dos alertas.

Segundo (CICHONSKI et. al., 2012), a gravidade dos alertas pode entrar em
algumas categorias: o impacto funcional e o impacto de informacdo sdo exemplos
comuns. O impacto funcional dita 0 quao impactante sera a agdo que gerou o alerta

nos servigcos envolvidos. As categorias para esse impacto sdo: baixa, média e alta.



Um alerta categorizado com impacto funcional baixo ndo tem um efeito muito
grande, 0s servigos mais criticos podem ainda funcionar corretamente porém com
menos eficiéncia. J& um categorizado com impacto alto ird comprometer seriamente
0S servicos providos e 0s usuarios nao poderao ser atendidos.

Para o dashboard implementado esse tipo de andlise € um bom complemento
as outras informacfes. A figura 4.11 demonstra a integracdo dessa analise a
interacdo com o0 analista. Ao visualizar todos os alertas ha a opcao de ver os IPs
source que os geraram ou a gravidade de cada um no determinado intervalo de
tempo. Assim o analista pode saber se algum conjunto de alertas apresenta alguma

ameaca pelo impacto que foram classificados.
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Figura 4.11: Exemplo de visédo do Dashboard com a integracéo da gravidade dos alertas.

Na figura 4.11 o grafico mostrando a classificacdo dos alertas substitui o
grafico anterior que mostrava os IPs source. Com a adi¢do dos botBes € possivel
fazer com que esses graficos possam ser alternados a qualquer momento. Outros
tipos de classificacdo podem ser adicionados, basta que a tag classification do
banco de alertas tenha essa informacao, o que depende do tipo alerta e do IDS que

0 gerou.



5. CONCLUSOES

A visualizacdo de alertas de rede pode se tornar importante na analise de
ataques, e para que ocorra de maneira efetiva deve-se usar uma ferramenta que
consiga facilitar e complementar esse objetivo. Porém uma ferramenta com essas
caracteristicas tende a ser paga e de cddigo fechado, ndo permitindo uma
personalizacdo completa da parte do usuario.

Neste trabalho foram exploradas duas ferramentas gratuitas (Google API e
Highcharts) com o intuito de visualizar alertas de rede. Como sdo ferramentas
genéricas, as duas provaram que € possivel utiliza-las, mas pelo mesmo motivo
pode se tornar algo muito superficial.

Por isso pode-se concluir que para a utilizagdo completa das potencialidades
das ferramentas, é necessario que o programador intervenha e implemente as
funcionalidades extras que virdo a aperfeicoar a visualizagédo dos alertas de rede. E
por isso pode-se dizer que as possibilidades de customizacao sdo inumeras.

Neste trabalho pode-se alcancar uma visualizacdo de alertas que permitisse a
identificacdo de padrdes, porém essa identificagdo vem do analista e ndo da APl em
si. Isto exigindo uma implementacdo mais complexa de funcdes extras a API para se
chegar a um resultado mais completo.

Para trabalhos futuros pode-se citar o desenvolvimento de uma ferramenta de
visualizacao de alertas que explore de forma aprofundada a utilizacdo de eventos do
Google API. De forma que o usuario possa desenhar e interagir com a topologia da
rede, obtendo uma visualizagdo mais detalhada dos alertas gerados dentro da

estrutura da rede.
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