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RESUMO

Trabalho de Graduacgdo
Ciéncia da Computacdo
Universidade Federal de Santa Maria

IMPLEMENTA(;AO DE TECNICAS DE RESOLUCAO DE CONFLITOS PARA
SISTEMAS UBiQUOS COM SUPORTE DE COMUNICA(;AO DE GRUPO
AUTOR: FELIPE SILVANO PERINI
ORIENTADORA: MARCIA PASIN
Local da Defesa e Data: Santa Maria, 26 de julho de 2013.

A utilizacdo de dispositivos mdveis vem se tornando cada vez mais popular. Siste-
mas embarcados vem ganhando maior poder de processamento, € com isso, possibilitando um
aumento no seu nimero de funcdes. A integracdo destes computadores, em suas mais varia-
das formas, ¢ uma tendéncia para o futuro que ja comeca a ser aplicada em nosso cotidiano.
Interligar estes aparelhos e tornar o sistema transparente ao usudrio € uma tarefa da computa-
cdo ubiqua. Porém, caracteristicas desses dispositivos (tais como, a heterogeneidade de seus
sistemas, a dependéncia de bateria, mobilidade e instabilidade da conex@o) ocasionam sérios
problemas para um sistema ubiquo. Neste trabalho, sdo implementadas solu¢des com a utiliza-
cdo de comunicac¢do em grupos para resolver questdes decorrentes do dinamismo, mobilidade
e instabilidade de conexao de um sistema ubiquo. Através da comunicacao em grupo é possivel
prover uma maior transparéncia diante dos problemas ocasionados pela utilizacao de dispositi-

vos moveis e embarcados e, ainda, aumentar a confiabilidade do sistema através de tolerdncia a
falhas.

Palavras-chave: Comunicacdo em Grupo. Resolucdo de Conflitos. Sistemas Ubiquos.



ABSTRACT
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IMPLEMENTATION OF CONFLICT RESOLUTION TECHNIQUES FOR
UBIQUITOUS COMPUTING WITH GROUP COMMUNICATION SUPPORT
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The use of mobile devices is becoming increasingly popular. Embedded computing is
becoming more powerful and, consequently, increasing their functions. The integration of these
computers is a tendency for the future. Connecting these devices and building a transparent en-
vironment for the user is the mission of the ubiquitous computing. However, characteristics of
these devices (such as heterogeneity, battery dependency, mobility, and connection instability)
cause serious issues for an ubiquitous system. In this work, solutions using group communica-
tion to solve issues related to dynamism, mobility and connection instability are implemented.
With the use of group communication it is possible to provide a better transparency against the
issues caused by the use of mobile devices and, also, increase reliability through fault tolerance.

Keywords: Conflict Resolution Techniques, Group Communication, Ubiquitous Systems.
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1 INTRODUCAO

1.1 Contextualizacio

O uso de novas tecnologias na vida cotidiana, notadamente dipositivos mdveis, esta se
ternando cada vez mais popular. Aplica¢des distribuidas que suportam estes dispositivos e tec-
nologias precisam se adaptar para prover qualidade continua de servi¢o apesar de mudancgas no
contexto, tais como variacdes na largura de banda de rede, consumo de bateria, conectividade,
mobilidade, acessibilidade de servicos e hosts, etc. Neste cendrio, a pesquisa em computacdo
ubiqua (WEISER, 1993) tem ganhado forca.

A implementacao de solugcdes para sistemas ubiquos sobre as infraestruturas heterogé-
neas de software e hardware existentes ndo é uma tarefa trivial. De fato, decisdes adaptativas
(TIGLI et al., 2009) as quais sistemas ubiquos estdo sujeitos podem levar a a¢des conflitantes.
Gerenciamento de conflito em sistemas ubiquos com qualidade de servico representa um grande
desafio e poucas solug¢des tem sido implementadas.

Técnicas tradicionais para a resolucdo de conflitos (FIFO, uso de prioridades, esco-
lhas randomicas, votacgdo, etc.) estdo sendo constantemente adaptadas para acomodar cenarios
dindmicos e distribuidos, como aqueles requeridos em sistemas ubiquos. Destaca-se a imple-
mentacao dessas estratégias a nivel de middleware (CAPRA; EMMERICH; MASCOLO, 2002;
HASAN et al., 2006; CHAE et al., 2007; SILVA; RUIZ; LOUREIRO, 2010). Middleware para
sistemas ubiquos deve ter a capacidade de resolver conflitos em tempo de execucao levando
em conta exigéncias de uma aplicagdo em determinados cendrios e/ou contexto adaptativo, in-
cluindo mobilidade de processos, heterogeneidade, alta demanda, distancia geografica, etc.

De forma geral, em presenga de ambientes distribuidos, solugdes existentes pecam pela
falta de descentralizacdo e, portanto, ndo sdo escalares nem adequadas para muitos ambientes
reais (por exemplo gerenciamento de transito de veiculos, gerenciamento de dispositivos em
um campus ou aeroporto). A implementacao de mecanismos para realizar detecc¢ao e resolugao
de conflito de forma mais eficiente e ampla, que leve em conta distribuicdo e necessidades
de sistemas ubiquos, sdo altamente desejdveis. Neste sentido, acredita-se que comunicagdo
de grupo e o conceito de sincronia virtual (BIRMAN; JOSEPH, 1987) podem prover suporte
adequado para mapear processos interessados em resolver conflitos como grupos.

A comunicacgdo de grupo € utilizada para comunicag¢do entre dois ou mais computadores
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presentes em um sistema distribuido. Prové maior transparéncia e, a0 mesmo tempo, garante

uma comunicacao confidvel entre os nodos operacionais do sistema.

1.2 Objetivos

Este trabalho de graduag@o tem como objetivo principal realizar a avaliacdo experimen-

tal de técnicas para resolucao de conflitos em sistemas ubiquos com suporte de comunicagao de

grupo.

Para concluir o objetivo deste trabalho serd seguida a seguinte metodologia:
Estudo de conceitos de comunicagdo de grupo;
O estudo de algoritmos para resolucdo de conflitos em sistemas ubiquos;
A implementagdo de solugdes para resolucao de conflitos em sistemas ubiquos;

O estudo da robustez das solucdes dos algoritmos sobre pequenas perturbacdes dos para-

metros;

Avaliacao da escalabilidade das solu¢des implementadas através da variagdo do nimero

de processos no sistema.

1.3 Estrutura do texto

Este texto esta estruturado como segue:

O capitulo 2 apresenta uma revisao bibliografica sobre os assuntos necessarios para o
desenvolvimento do trabalho, o que inclui sistemas ubiquos, possiveis conflitos em com-

putacdo ubiqua e comunicagdo em grupo aplicada a estes sistemas;

O capitulo 3 introduz diferentes técnicas para resolugao de conflitos em sistemas ubiquos,
discute estas técnicas e descreve de que forma elas foram utilizadas para implementagdo

deste trabalho;

Detalhes da implementagdo das técnicas para resolucdo de conflitos em conjunto com o

sistema de comunicacio de grupos sdo descritos no capitulo 4.

O capitulo 5 apresenta os cendrios de execucdo e os resultados obtidos através da imple-

mentacao;
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e Por fim, o capitulo 6 conclui este trabalho e sugere novos desafios para o futuro baseados

nas experiéncias adquiridas durante o desenvolvimento.
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2 REVISAO BIBLIOGRAFICA

Sistemas ubiquos sdo caracterizados por restricdes dos recursos (bateria, largura de
banda, entre outros), distribuicdo e heterogeneidade de hardware e software. Este cendrio
favorece a existéncia de conflitos. Com o intuito de aumentar a confiabilidade do sistema o
suporte de comunica¢do de grupo surge como ferramenta fundamental.

Neste capitulo, o item 2.1 descreve brevemente computacao ubiqua, a secdo 2.2 trata
mais especificamente de conflitos e resolucdo de conflitos neste ambiente. O item 2.3 apre-
senta comunicagao de grupo e de que forma ela traz maior confiabilidade ao sistema. O leitor

familiarizado com estes assuntos podera passar ao préximo capitulo.

2.1 Computacio ubiqua

Sistemas computadorizados estdo presentes em diferentes lugares na nossa vida cotidi-
ana e nos oferecem variadas funcionalidades. O funcionamento integrado desses sistemas sem
a percepcao do usudrio é chamada de computacdo ubiqua (WEISER, 1993).

A computacao ubiqua € considerada a terceira era da computagdo moderna, seguida da
era dos main frames (primeira era) e dos computadores pessoais (segunda era) (KRUMM,
2009). E resultado de um mundo onde uma tinica pessoa possui diversos dispositivos computa-
dorizados.

De uma forma geral, sistemas de computacido ubiqua caracterizam-se pela descentrali-
zacdo, diversidade e conectividade (ARAUJO, 2003).

A descentralizacdo refere-se a capacidade de gerenciamento do préprio dispositivo. Ele
¢ capaz de gerenciar a si mesmo e influenciar nas decisdes do sistema através da cooperagao.

Um tnico dispositivo dentro do sistema ubiquo apresenta diversas funcionalidades. Al-
gumas destas funcionalidades sobrepde-se a funcdes de outros aparelhos. A reproducdo de
videos, por exemplo, pode ser feita tanto pela televisdo como por um tablet ou smartphone.

Através de uma conexdo comum os dispositivos sdo capazes de trocar informagdes entre
si. Dispositivos e aplicacdes formam um sistema tnico, servindo como chave para a descentra-
lizagcdo do ambiente.

Nesta nova era da computacao, integram-se sistemas de computacao mével (como PDAs,

smartphones, tablets) e embutidos (presentes em sistemas domésticos, em sistemas eletroni-
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cos para tratamento de satde e em diversos tipos de redes de sensores (TANENBAUM; STEEN,
2007)). Estes eletronicos possuem algumas particularidades, tais como: pequeno tamanho, mo-
bilidade, instabilidade de conexao, dependéncia de bateria e heterogeneidade de recursos.

Interligar dispositivos tdo diferenciados e apresentd-los ao usudrio de forma transpa-
rente ndo € uma tarefa trivial. Devido as suas caracteristicas peculiares, surgem problemas de
diferentes complexidades.

A computagdo sensivel ao contexto (Contert—aware Computing) surge como aspecto-
chave para implementacdo de questdes como a transparéncia e disponibilidade de servigos sob
demanda aos usudrios dentro da computacao ubiqua (MOURA BRAGA SILVA, 2010).

A utilizag@o de sistemas cientes de contexto tem se tornado uma 6tima solugdo para sis-
temas ubiquos (HUEBSCHER; MCCANN; HOSKINS, 2006), pois sdo sistemas que se adap-
tam de acordo com as mudancgas que acontecem no ambiente ao longo do tempo. Através da uti-
lizacdo de contextos € possivel construir um ambiente auto-gerencidvel, onde cada dispositivo
conectado a ele possui um perfil diferenciado e influencia na tomada de decisdes. O contexto
de um sistema ubiquo pode ser classificado em Contexto Individual e Contexto Coletivo.

Dispositivos conectados a uma rede tendem a possuir funcdes semelhantes ou que se
sobrepdem. Videos em alta resolu¢do podem ser visualizados tanto em um televisor quanto em
um aparelho celular, por exemplo. A escolha de qual dispositivo deve assumir a reproducao do
video pode ser feita automaticamente levando em considera¢ao a localizacdo do usudrio na casa
ou ainda através de preferéncias pré-definidas por ele. Neste contexto, hd somente um usudrio
que interage com os diversos aparelhos do ambiente. Este é um cendrio tipico de Contexto
Individual.

O Contexto Coletivo é caracterizado por possuir dois ou mais usudrios simultaneos.
Por exemplo, imagine que hd duas pessoas em uma sala que desejam assistir televisdao. A
televisdo, por sua vez, € controlada por um sistema computadorizado que escolhe a programagao
automaticamente baseado em preferéncias dos usudrios. Cada um dos usudrios possui um perfil
previamente registrado que contém os seus programas prediletos. Entdo o sistema ird cruzar os
dados e decidir qual canal ira satisfazer melhor todos os usudrios.

Sistemas ubiquos devem adaptar-se a mudangas no ambiente. Isto €, devem ser capazes
de capturar um contexto, atribuir a ele um significado e, baseado nisso, alterar seu funciona-
mento. Descobrir se hd uma rede com melhor disponibilidade ao seu alcance e identificar se

ha um dispositivo mais adequado para a atividade que o usudrio deseja, sdo exemplos simples
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dessas mudancas.

Mesmo com as tecnologias atuais, ha tarefas que sao preferenciais ou especificas de al-
guns dispositivos. O usudrio pode preferir ler um ebook em um tablet, pois possui uma tela
maior que um smartphone. Enquanto inicia a leitura, a cafeteira envia para o seu smartphone
uma mensagem avisando que o café estd pronto. Depois da leitura, o usudrio se dirige ao seu
local de trabalho. O sistema entdo detecta que nao ha ninguém em casa e automaticamente des-
liga os eletronicos e luzes desnecessarios. Neste contexto, os dispositivos formam um ambiente
inteligente, um cendrio de pesquisa atual dentro de grandes empresas e com enorme potencial

para o futuro (BRUMITT et al., 2000; COOKA; AUGUSTOB; JAKKULAA, 2009).

2.2 Conflitos em computacao ubiqua

Conflitos sdao decorrentes de uma incompatibilidade de ideias ou fun¢des. Em compu-
tacdo ubiqua, eles se apresentam de maneiras diferenciadas. A sobreposi¢dao de fungdes dos
dispositivos e as diferencas de perfis de usudrios sdo as principais causas de conflitos.

Os conflitos provenientes de sistemas ubiquos com tnico usudrio (Contexto Individual)
sdo de mais simples resolucdo. Em uma casa inteligente, a escolha de qual dispositivo deve
assumir a execucdo de um video pode ser definida por informacdes armazenadas anteriormente
ou simplesmente pela localiza¢do do usudrio no ambiente.

Quando sistemas de computacdo ubiqua sdo compartilhados por mais de um usuadrio,
novos conflitos aparecem. Estes conflitos sdo originados devido aos diferentes interesses dos
usuarios e/ou resultados da falta de recursos fisicos do ambiente (SHIN; WOO, 2005). Dessa
forma, o sistema ndo consegue adaptar-se para satisfazer todas as necessidades individuais e
coletivas. Conflitos resultantes de sistemas multi-usudrios sao mais dificeis de serem resolvidos,
pois envolvem uma anélise dinamica do contexto e das preferencias dos usudrios. Estes conflitos
originados de um Contexto Coletivo sao nomeados Conflitos Coletivos.

Diferentes técnicas foram aplicadas dentro de sistemas de computacdo ubiqua para tra-
tar dos conflitos resultantes da disponibilizacdo dos recursos para multiplos usudrios. Algumas
delas visam satisfazer necessidades individuais (tais como, FIFO, prioridade, votacdo, prio-
ridades utilizando contexto histérico), enquanto outras visam a satisfacdo coletiva (CAPRA;
EMMERICH; MASCOLO, 2002; PARK; LEE; HYUN, 2005).

No entanto, muitas das técnicas desenvolvidas para resolver conflitos sdo solucdes espe-

cificas para determinados tipos de aplicagdes com limitado nimero de usudrios. Nao apresen-
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tam um controle de entrada e saida de membros, portanto, ndo estdo preparadas para lidar com
uma variacdo na quantia de usudrios e com os consequentes problemas que isto traz. Assim, a
comunicacao em grupo surge como um meio confidvel para o gerenciamento das informacgdes
do contexto.

Outras técnicas consideram a escalabilidade do sistema, porém niao abordam um pro-
blema comum quando trabalha-se com sistemas distribuidos: identificacdo e gerenciamento de

falhas. Este tema serd abordado na secao seguinte.

2.3 Comunicacao em grupo como suporte para comunica¢io confiavel

A comunicacao de grupo € uma alternativa segura para comunicacao entre dois ou mais
computadores presentes em um sistema distribuido (TANENBAUM; STEEN, 2007). Usual-
mente ela € utilizada para providenciar transparéncia a réplicas de servidores, oferecendo um
meio Unico para troca de mensagens entre os membros de um grupo especifico. Dessa forma,
permite ao sistema construir maneiras eficazes de proteger-se contra modificacio, intervengao
e interceptagdo de informacdes.

Uma importante caracteristica de sistemas de comunicagdo de grupo € a confiabilidade
(BIRMAN., 1997). Para um sistema de comunicagdo de grupo ser confidvel ele deve certificar-
se de que todas as mensagens enviadas a um grupo sio entregues a todos os membros operaci-
onais contidos nele.

A transmissao de informacdo dentro da comunicacdo em grupo pode ser implemen-
tada através de diferentes métodos de encaminhamento (unicast, multicast, broadcast, etc)
e protocolos de transporte (UDP, TCP, JMS). Caso a comunicagdo de grupo esteja utilizando
broadcast ou multicast e, por exemplo, a mensagem nao chegar a um dos seus destinos, a
conclusdo do envio dos dados deve ser feita de forma individual, garantindo que todos os desti-
natdrios recebam a mensagem.

Outro aspecto muito importante para a confiabilidade do sistema € a consisténcia, o
que exige que a troca de mensagens entre o grupo seja feita de forma sincrona e atdmica. O
sincronismo garante que os membros do grupo estejam recebendo as informagdes na ordem em
que elas foram enviadas. Enquanto a atomicidade assegura que ou os dados foram entregues
a todos os destinatdrios operacionais ou a nenhum. Além disso, o sistema deve funcionar de
forma continua apesar de falhas, mantendo a atomicidade e sincronia (BIRMAN; JOSEPH,

1987).
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Estas caracteristicas também sdo desejdveis dentro de um sistema ubiquo. Na litera-
tura sdo encontradas poucas referéncias sobre resoluciao de conflitos utilizando comunicagao
de grupo dentro de sistemas ubiquos. Trabalhos recentes propdem diferentes esquemas para
resolucdo de conflitos, porém apresentam caso de uso limitado, ndo foram planejados para um
ambiente escaldvel e/ou niao consideram a ocorréncia de falhas.

Park et al. (2005) propde um esquema para resolucao de conflitos baseado nas prefe-
réncias de usudrios, mas apresenta um caso de uso limitado e ndo considera a ocorréncia de
falhas.

Lopez et al. (2009), por outro lado, implementa um middleware diferenciado para co-
municacdo de grupo em sistemas moveis, eliminando o overhead causado pela troca de men-
sagens em sistemas tradicionais através do conhecimento da topologia da aplicacdo. Apresenta
um modelo capaz de identificar e tratar as falhas, porém nio aborda os conflitos que podem

surgir devido aos diferentes perfis de usudrio.
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3 SUPORTE DE COMUNICACAO DE GRUPO PARA RESOLUCAO DE
CONFLITOS EM SISTEMAS UBIQUOS

Este capitulo introduz caracteristicas basicas utilizadas ao longo da implementacdo do
trabalho. Na secdo 3.1 sdo abordadas caracteristicas do projeto de implementacdo do sistema
de resolugdo de conflitos com comunicacio de grupo. Em seguida, o item 3.2 introduz o con-
ceito das diferentes técnicas de resolucdes de conflitos implementadas, sao elas: estratégia de
votacdo, prioridades e leilao. Por fim, o item 3.3 discute as técnicas utilizadas neste trabalho

em conjunto com um sistema de comunica¢do de grupo.

3.1 Projeto da implementacio

Para implementar a proposta apresentada neste trabalho, primeiramente montou-se um
esqueleto da estrutura do sistema ubiquo, considerando apenas a comunicag¢do, identificacado e
solucdo de conflitos. Posteriormente, foi desenvolvido um esquema considerando um cendrio
de falhas onde a comunicagdo de grupos € utilizada como suporte.

O sistema ubiquo estd envolto em um grande grupo, composto por diferentes disposi-
tivos, que recebe e envia mensagens através de um canal tnico de comunicagdo. A atuagdo
do sistema € acionada por sensores espalhados pelo ambiente (detectando novos dispositivos
existentes na rede ou dispositivos falhos) ou, simplesmente, através da influéncia do usuario.

Cada um dos dispositivos presentes no grupo envia e recebe novas usando o suporte da
comunicacao de grupo, atualizando o contexto. A partir disso, o sistema procura por dados con-
flitantes e, caso necessario, aplica um dos algoritmos especificados para resolver o conflito. E
por fim, o sistema adapta-se levando em consideraga@o os resultados obtidos apds a execugao do
algoritmo de resolucdo. A estrutura do sistema ubiquo apresentado até o momento € visualizada
na figura 3.1.

A figura 3.1 organiza o sistema em trés camadas. A primeira, nomeada Sistema de
Comunicagdo de Grupo, € responsdvel por prover transparéncia e estabelecer a comunicac¢ao
entre os diversos dispositivos do sistema (descrito na se¢do 2.3).

A segunda camada é composta pelos dispositivos do sistema ubiquo. E onde a resolugdo
dos conflitos € executada, ou seja, em cada nodo individualmente. Cada dispositivo comunica-
se com 0s demais membros do grupo através da primeira camada e, quando necessdrio, requisita

informacgdes através dela.
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Figura 3.1 — Estrutura do sistema ubiquo com comunicacao de grupo

A ultima camada € chamada de Perfis de Usudrio. Esta camada € caracterizada pelas
informacdes de perfil de cada dispositivo, disponibilizadas dependendo da necessidade do algo-
ritmo de resolucdo de conflito (utilizadas no algoritmo de prioridade (secdo 3.4) e leildo(sec¢ao
3.5). Assim, sempre que um dispositivo desejar solucionar um conflito, ele faz a requisicao
ao Sistema de Comunicagdo de Grupo que contacta os demais nodos. Cada um destes nodos
consultard o seu Perfil de Usudrio e, entdo, enviaré as informagdes através do meio comum de
comunicacao.

Para um melhor entendimento do sistema, utilizaremos o ambiente da casa inteligente
como exemplo. Para isto, retomamos a situacdo descrita na se¢do 2.1 onde uma televisao se-
leciona automaticamente o canal que melhor satisfaca os diferentes perfis de usudrios. Neste
ambiente, os dispositivos contidos no sistema de comunica¢do de grupo s@o a prépria televisao,
0s usudrios presentes no ambiente e os demais eletronicos que nele influenciam.

A acdo necessdria para a atividade ser iniciada € definida como o ato de ligar a televi-
sdo. Logo em seguida, inicia-se o processo de comunicagdo entre os membros do grupo. Como
resultado, os dispositivos jd presentes no grupo tomam conhecimento que a televisao esta fun-
cionando e, do mesmo modo, a televisio recebe as informag¢des dos dispositivos conectados.

A partir deste momento, um ou mais dispositivos trocam as informagdes para obter a
melhor escolha entre os canais habilitados. Se houver conflito de interesses entre as preferéncias
dos usudrios um algoritmo € aplicado. Apds o algoritmo de resolugdo de conflito ser executado,

todos os nodos presentes no grupo tomam conhecimento do resultado final.
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Caso outra pessoa ingressar no grupo inicial o processo € reiniciado, portanto ela tam-
bém é um agente inicializador do sistema. O mesmo acontece quando um dos membros (neste
caso, uma das pessoas que estavam interessadas em assistir televisdo) deixar o grupo, um novo
contexto se forma e € necessdrio que todo o sistema esteja ciente dessas modificagdes. Ou seja,
qualquer alterac@o que atue dentro de um grupo, sejam pessoas ou dispositivos, influencia dire-
tamente na satisfacio do sistema. Assim, serd necessario formular uma arquitetura que suporte
estas operacoes.

A comunicacdo de grupo também € responsavel por identificar a disponibilidade dos
nodos através de mensagens multicast. Quando um dispositivo deixa de responder ao grupo,
o sistema o identifica como um nodo falho. Isto pode acontecer devido a perda de conexado,
término de bateria, um fator de posicao geografico (por exemplo, um dispositivo mével fica
fora do alcance dos sensores), dentre outros.

Depois da deteccao da falha, o sistema passa para a fase de tratamento de falhas. Este
modulo compara o contexto do sistema antes e depois de ocorrer a falha. Através da identifica-
cdo deste contexto ele toma medidas necessdrias para uma melhor adaptacdo do sistema.

Por fim, as informag¢des de cada um dos nodos € atualizada individualmente utilizando
o sistema de comunicagdo de grupo. Caso seja necessdrio, as Ultimas atividades sdo refeitas. A
figura 3.2 demonstra a estrutura com tolerancia a falhas.

Mais precisamente, a figura 3.2 exibe quatro médulos diferenciados. A comunicacdo em
grupo, a detecc¢do e o tratamento de falha sao mecanismos providos pela propria ferramenta de
gerenciamento de grupos. Apds o tratamento de uma falha, o contexto € atualizado dependendo
das necessidades da aplicacdo. As consequéncias do tratamento de falhas na atualizacdo do

contexto serdo abordadas no capitulo 4.

3.2 Técnicas de resolucao de conflitos

Os algoritmos selecionados para implementacdo distribuida com suporte de grupo in-
cluem técnicas simples como votagdo e prioridades, e uma estratégia mais sofisticada de leilao
(CAPRA; EMMERICH; MASCOLO, 2002). Estas técnicas foram escolhidas pois consideram
contextos diferenciados, possuem diferentes objetivos e, também, sio aplicdveis a um mesmo
cendrio.

De forma geral, estratégias simples sao mais faceis de implementar, mas podem condu-

zir a resultados com baixa Qualidade de Servico (QoS5). Estratégias sofisticadas podem con-
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[ Atualizagao do contexto ] [ Deteccgéo de falha ]

[ Comunicagao em grupo ]

Grupo de dispositivos

Figura 3.2 — Esbogo da arquitetura do sistema de comunicacao de grupos com tolerancia a falhas

duzir a solugdes com melhor QQoS, mas incluem overhead para céalculos, contabilizacdo de
informacao de contexto e, possivelmente, manutencio de dados histéricos.

Existem diferentes técnicas para resolver conflitos em sistemas distribuidos, porém nem
todas sdo aplicdveis a sistemas modveis e pervasivos. Algumas destas técnicas ja foram imple-
mentadas no contexto de sistemas ubiquos. A seguir, sdo descritas as técnicas relevantes para

este trabalho.

3.2.1 Votagdo

O algoritmo de votagdo visa estabelecer um vencedor baseado em informacdes geradas
dinamicamente pelos elementos do grupo. Este algoritmo possui objetivo individual, contem-
plando somente um dos nodos presentes no grupo. Como os votos sdo gerados dinamicamente,
ndo € armazenada nenhuma informac¢do do contexto. Caso dois ou mais dispositivos gerarem
0 maior voto (portanto, possuem o voto com o mesmo valor), uma nova votacdo € iniciada
somente entre eles.

A técnica de votacdo foi implementada com suporte distribuido e operando em dois
rounds. No primeiro round, um processo coordenador (aquele que detectou o conflito) inicia
uma votagao enviando a solicitacdo de votos aos demais participantes do grupo. Cada processo
no grupo ao receber a mensagem do coordenador, gera o voto localmente e envia o voto a todos

os processos nao-falhos do grupo. No segundo round, cada processo ao receber a mensagem
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com o voto de todos os processos nao-falhos, compara os votos recebidos localmente, sem
consenso distribuido, e identifica o0 maior voto. O maior voto serd usado para a resolucao de

conflitos.

Algoritmo 1 Algoritmo de Votacao
1: {Round 1}

Entrada: Conjunto de elementos do grupo K = {01, ..., 0,} ndo vazio, n nimero de elemen-
tos do conjunto K

: para todo o; € K tal que 0 < ¢ < n faca

Envia voto gerado aleatoriamente para o;

: fim para

5: {Round 2}
Entrada: Conjunto de elementos do grupo K = {oy,...,0,} ndo vazio, n nimero de elemen-
tos do conjunto K.
Saida: Método prioritario do elemento de K que possui 0 maior voto
6: vencedor + oy
7: paratodo o; € K talque 1 < i < n faca
8:  se voto de g; >voto do vencedor entao
o: vencedor < o;
10:  fim se
11: fim para
12: retorna vencedor

Figura 3.3 — Algoritmo 1. Resolucao de conflitos por votagao

3.2.2 Prioridades

O algoritmo de prioridade estabelece um vencedor baseado em um valor prioritario vin-
culado ao dispositivo. Para definir o vencedor € necessédrio que os dispositivos pertencentes ao
grupo possuam atribuicdes de prioridades diferentes uns dos outros ou, caso houverem valores
iguais, utilizar um outro algoritmo como critério de desempate.

Na estratégia de prioridades, um perfil local com informagdes sobre cada processo é
previamente cadastrado. A informacdo deste perfil € usada para resolver o conflito. A maior
prioridade vence. De forma similar a estratégia de votacao, a estratégia de prioridades também
opera em dois rounds, com coordenador detectando conflito e solicitando aos demais processos
o envio da prioridade distribuida. A diferenca, em relag@o a estrategia anterior, é que a priori-
dade € um valor fixo no perfil, pré-cadastrado. Em contraste, o voto € gerado dinamicamente. A

consequéncia disso € que o resultado da técnica por prioridades é muito mais previsivel (maior
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prioridade sempre vence) do que o resultado obtido com a estratégia de votacao.

Algoritmo 2 Algoritmo de Prioridade
1: {Round 1}
Entrada: Conjunto de elementos do grupo K = {0y, ..., 0,} ndo vazio, n nimero de elemen-
tos do conjunto K
2: paratodo o; € K talque 0 <7 < n faca
3:  Envia prioridade para o;
4: fim para

5: {Round 2}
Entrada: Conjunto de elementos do grupo K = {0y, ...,0,} ndo vazio, n nimero de elemen-
tos do conjunto K
Saida: Método com maior frequéncia de prioridade nos elementos de K
6: M ={0}
7. paratodo o; € K tal que 0 < ¢ < n faca
8:  Adiciona método prioritario de o; a M
9: fim para
10: Atribui a vencedor o método que apareceu um maior nimero de vezes em M
11: retorna vencedor

Figura 3.4 — Algoritmo 2. Resolucao de conflitos por prioridade

3.2.3 Leilao

A estratégia de leilao apresentada em (CAPRA; EMMERICH; MASCOLO, 2002) ¢
mais sofisticada que as estratégias anteriores. Tal como na estratégia de prioridades, um perfil é
pré-estabelecido para cada participante. Desta vez, os participantes precisam entrar em acordo
sobre a escolha de um conjunto de regras (também pré-estabelecidas) para decidir sobre a acao
que deverd ser tomada frente a um conflito, certificando-se de que fiquem satisfeitos o maior
numero de participantes possivel.

A acdo € decidida com base no perfil local de cada participante, com base no conjunto de
regras disponiveis, € com base em um valor computado a cada rodada (isto é, a cada tomada de
decisdo), que descreve decisdes tomadas anteriormente. Ou seja, o algoritmo de leildo considera
tanto o contexto local, avaliando o perfil de cada participante, como o global, levando em conta

resultados antecedentes.
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Algoritmo 3 Algoritmo de Leildo
1: {Round 1}
Entrada: Conjunto de elementos do grupo K = {0y, ..., 0,} ndo vazio, n nimero de elemen-
tos do conjunto K
2: paratodo o; € K talque 0 < i < n faca
3:  Envia propriedades para o;
4: fim para

5: {Round 2}
Entrada: Conjunto de propriedades dos elementos do grupo K = {o1,...,0,} ndo vazio, n
nimero de elementos do conjunto /'
Saida: Se M = { 0} retorna null, sendo retorna método do elemento de M vencedor do leildo

: M < métodos de o; N - - - N métodos de o,
se M = { 0} entdo
retorna null
senao
10:  matorSoma < 0
11:  paratodo v € M faca

A A

12: para todo 0; € K tal que 0 < 7 < n faca

13: Calcula o valor da aposta do método v em o;

14: fim para

15: Armazena em somaAtual o valor da soma das apostas do método v em todos os
elementos de K

16: se somaAtual >maiorSoma entao

17: vencedor < o;

18: matorSoma < somaAtual

19: fim se

20:  fim para

21: fim se

22: retorna método de vencedor

Figura 3.5 — Algoritmo 3. Resolucdo de conflitos por leildo

3.3 Analise das técnicas apresentadas

De forma geral, algoritmos de resolucao de conflitos podem ser classificados segundo
um conjunto de critérios a saber: (i) tipo de informagao usada: uso de informagao de contexto
(local obtida por sensores, por exemplo, ou uso de perfil previamente armazenada) ou global,
uso de informacao histdrica (obtida através de outras a¢des para resolver conflitos ou status an-
terior do sistema) ou previsdo, (i7) tipo de objetivo: individual (de cada participante) ou coletivo

(objetivo comum), e (7i7) nimero de vencedores: tnico vencedor ou miltiplos vencedores.
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Com o conhecimento prévio dessas caracteristicas, foram selecionadas as trés técnicas
de resolucdo de conflitos descritas na se¢@o anterior.

O algoritmo de votacdo € o mais simples entre os trés apresentados. Ele ndo exige
manutencdo de contexto, pois os valores dos votos de cada membro do grupo sdo gerados de
forma independentemente, no momento de execucao. O algoritmo escolhe apenas um vencedor,
isto €, o dispositivo que obtiver o maior voto ao final da execucao.

Um problema da estratégia de votacdo é a potencialidade de geracdo votos idénticos,
impossibilitando tomada de decisdo consistente. Um gerador randdmico gera votos em cada
nodo. Se o gerador randdmico considera um dominio pequeno de escolhas, pode acontecer de
processos distintos gerarem votos idénticos (de alto valor). Neste caso, dois ou mais processos
podem vencer uma mesma eleicdo. Para resolver este problema, precisa-se ou usar um gerador
de votos centralizado ou incluir um novo round para detectar a geracdo de votos idénticos.

No método de prioridades, cada um dos nodos conectados ao grupo possui um perfil es-
pecifico. Este perfil € requisitado sempre que um conflito for identificado. Apés a identificagdo
da prioridade de cada perfil, o dispositivo com maior prioridade € escolhido.

Entretanto, da mesma forma que o algoritmo de votagdo, na estratégia de prioridade,
se houverem dois ou mais nodos com o mesmo perfil o resultado pode tornar-se inconsistente.
Esta questao pode ser resolvida de duas maneiras: obrigar cada processo a registrar previamente
uma prioridade distinta ou resolver o conflito utilizando outro método de resolugdo de conflito
(como por exemplo utilizar o proprio algoritmo de votacdo ou escolher o membro mais recente
do grupo, especificamente para esses nodos).

Uma diferenca importante entre a estratégia de leildo e as estratégias de votacdo e de
prioridades € que as regras na estratégia de leildo sdo usadas para descrever restri¢cdes de re-
des moveis (limitagdo do uso de bateria, limitagdo de informacdo trocada no canal, etc.). As
estratégias anteriores sdo bem mais simples e ndo consideram essas restrigoes.

Os algoritmos apresentados também diferem em seu objetivo final. Enquanto as técnicas
de votacdo e prioridade visam objetivos individuais, a de leilao busca um acordo entre os diver-
sos nodos do sistema baseado em informagdes locais (de cada um dos dispositivos) e globais

(informagdes de resultados anteriores).
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4 IMPLEMENTACAO

Este capitulo descreve detalhes de implementacao deste trabalho. Na secdo 4.1 faz uma
breve introdugdo sistema implementado. A secdo 4.2 detalha as ferramentas e versoes utili-
zadas para o desenvolvimento deste trabalho. Os itens 4.3 e 4.4 descrevem os arquivos de
configuracdes utilizados para o desenvolvimento do software. Finalmente, a se¢do 4.5 des-
creve detalhadamente o funcionamento de um dispositivo dentro do grupo, demonstrando como

os temas apresentados anteriormente interagem com o programa.

4.1 Descricao do sistema implementado

Para implementar as técnicas de resoluc¢ao de conflito em um sistema ubiquo utilizando a
comunicacao de grupos foi utilizado como base o cenario demonstrado em Capra et al. (2002).
As técnicas descritas na secao 3.2 foram moldadas para este cendrio.

No ambiente de experimentacao € considerado que cada nodo (ou peer) representa um
dispositivo mével. Estes nodos estdo conectados através da rede e juntos formam um sistema de
comunicacao ubiqua. Cada dispositivo possui seu perfil especifico, cada um € responsdvel pela
propria resolucdo de conflitos e todos estdo interligados através do sistema de comunicagdo de
grupos (ver figura 3.1 na se¢do 3.1).

Estes nodos comunicam-se com o objetivo de escolher um entre varios métodos de en-
vio de mensagem. Estes métodos sdo apenas ficticios,representando um conflito de ideias e
interesses entre os nodos do grupo. As ideias precisam ser adaptadas para atingir um objetivo
comum: a escolha do método.

Cada um dos algoritmos apresentados necessita de diferentes propriedades para deter-
minar o resultado da aplicacdo. Por isso, a cada nodo € atribuida uma lista de propriedades:
largura de banda, disponibilidade, quantidade de bateria, privacidade e prioridade. Os atributos
serdo utilizados para definir um método de envio de mensagem vencedor.

Qualquer um dos nodos pertencentes ao grupo esta suscetivel a falhas. As falhas sdo
ocasionadas por problemas de conexdo, término de bateria, crash do sistema, entre outros.
Para esta aplicacao é simulada uma falha. A partir do momento da falha, um nodo nao volta a
ser operacional. Os nodos que ndo falharam durante a execu¢do do programa sdao chamados de
nodos ativos.

Assim, o resultado final produzido pelo programa é o método escolhido pelo algoritmo
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selecionado considerando as propriedades dos nodos ativos do grupo.

4.2 Ferramentas utilizadas

O programa foi desenvolvido na linguagem Java, com a Java Development Kit 6. O
suporte para esta linguagem estd presente em variados dispositivos méveis e embutidos, facili-
tando a implementagcao em um ambiente real no futuro. Uma das ferramentas para comunicagao
de grupo implementadas para esta linguagem que se destaca € o JGroups (BAN, 2012).

O JGroups é uma biblioteca opensource implementada em Java que oferece uma gama
de servicos e protocolos que podem ser configurados conforme necessario pela aplicacao. Além
de implementar a comunicacdo em grupo, esta ferramenta identifica a juncdo e remog¢ao de
nodos no sistema através de uma comunicagdo multicast confidvel.

Trabalhos anteriores exploram a variedade de opg¢des que esta tool kit para comunicacao
de grupo oferece. Em Lopez et al (2009), por exemplo, os autores modificam a estrutura do
JGroups visando maior eficiéncia em redes moveis, possibilitando novas abordagem para o de-
senvolvimento deste trabalho no futuro. A familiaridade do autor com as ferramentas, utilizada
no desenvolvimento de um programa para gerenciamento autondmico de servidores (PASIN;
BAZZAN; PERINI, 2011), também contribuiu para estas escolhas.

Para elabora¢do de arquivos de configuracao e defini¢do de propriedades dos nodos co-
nectados, foi escolhida a linguagem de marcagdo XML (e Xtensible M arkup Language). Este
formato proporciona uma maior facilidade para leitura visual e edicao. Nele, cada propriedade
€ definida por uma marcacgdo (tag) especifica e pode ser composta por um ou mais atributos. A
formatacg@o dos arquivos e as marcacdes utilizadas neste trabalho sao explicados e exemplifica-

dos nas secdes 4.3 e 4.4.

4.3 Configuracoes de um grupo

Os nodos pertencentes a um grupo compartilham um arquivo de configura¢do dnico.
Este arquivo possui informagdes do algoritmo que serd utilizado na resolucdo de conflitos, o
nome do canal em que os dispositivos estdo conectados e os métodos disponiveis para troca
de mensagem, bem como os seus requisitos minimos. Cada uma dessas propriedades recebe
nomes e valores especificos que serdo utilizados posteriormente para comunicagdo e resolugao

de conflitos dentre todos os nodos do grupo.
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O arquivo XML que define caracteristicas do funcionamento do sistema deve ser inici-
ado com a marcagao con fig, e a partir dela s3o nomeadas as demais propriedades. Na sequen-
cia, é definido o algoritmo para resolu¢do de conflitos, através da marcagdo algorithm. Esta
propriedade pode assumir um dos seguintes valores: votacao, prioridade ou leildo (represen-
tando cada um dos algoritmos implementados).

Em seguida, é determinado o nome do canal em que os dispositivos serdo conectados
através da marcacdo channel. A propriedade da marcacdo channel pode ser especificada por
qualquer palavra ou nimero suportado pelo formato XML. O nome do canal identifica a que
grupo pertencem os dispositivos. Esta é uma opg¢ao ttil quando existem dois ou mais arquivos
de configuracdo. Supondo um cendrio real, dispositivos presentes na cozinha compartilham um
arquivo de configuracio onde channel é definido como kitchen, eles possuem caracteristicas e
necessidades diferentes dos dispositivos presentes na sala de estar, onde o canal € identificado
por livingroom. Dessa forma, cada canal € responsavel pelos seus préprios conflitos e pela
resolucao dos mesmos de acordo com as configura¢des pré-estabelecidas.

Entdo sdo estabelecidos os métodos comuns para troca de mensagens entre os disposi-
tivos. Estas informacdes sdo ficticias, utilizadas apenas para simular o cdlculo de um método
que considera dados locais comuns quando lidamos com dispositivos moveis. Cada método
possui pesos e medidas que servirdo para estabelecer o vencedor em um conflito no algoritmo
de Leilao (CAPRA; EMMERICH; MASCOLO, 2002).

A abordagem de C'apra et al. (2002) considera que cada peer possui perfis diferentes,
onde cada um deles tem disponivel para utilizacao pelo menos um dos quatro métodos de troca
de mensagem. Neste trabalho, os peers presentes no grupo trocam mensagens através de todos
os métodos que estiverem declarados no arquivo de configuracao.

Dentro do arquivo de configurag¢do, a marcacdo que referencia um método de troca de
mensagens é chamada de task. Esta marcagdo possui um atributo e quatro propriedades distin-
tas. O unico atributo pertencente a esta marcagao corresponde ao nome do método, referenciado
por name, sua fungdo é diferenciar visualmente um método dos demais.

As propriedades dos métodos assumem valores inteiros entre O e 10, dentre estas propri-
edades estdo a largura de banda, a disponibilidade, a quantidade de bateira e a privacidade. Sao
identificadas, respectivamente, pelas marcacdes bandwidth, availability, battery e privacy.
Caso um método ndo especificar uma das propriedades, o valor zero € atribuido a ele. Isto sig-

nifica que esta propriedade ndo é necessdria para a tarefa em questdo e ndo tera influéncia nos
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calculos do algoritmo para escolha do método vencedor.

A ordem das propriedades e marcagdes presentes no arquivo de configuracdo ndo sao
substanciais, pois ndo alteram a execucao e funcionamento do sistema. Servindo somente para
melhor organizacao e leitura do arquivo. Um exemplo de arquivo de configuragdo utilizado na
execucao do programa desenvolvido € representado na figura 4.1.

A linha 4 da figura 4.1 define o algoritmo de prioridade para ser executado. O nome do
canal em que os dispositivos estardo conectados foi chamado de ltvingroom (linha 7). A linha 9
define o primeiro método, identificado pelo nome send EncryptedLine. Em seguida, as linhas
10, 11, 12, 13, definem, respectivamente, os valores da largura de banda, da disponibilidade, da
quantidade de bateria e da privacidade, necessarios para este método.

Por fim, o arquivo xml ainda define os métodos sendC'har, na linha 15, e sendLine, na
linha 21. As definicdes das propriedades necessdrias para execu¢dao do método seguem o padrao
anterior, assim, das linhas 16 até 19 sdo definidas as propriedades do método sendC'har e das
linhas 22 até 24 sao definidos os métodos para sendLine. Nas defini¢des das propriedades do
método sendLine ha uma peculiaridade, como pode ser observado na figura 4.1, ele ndo possui

a propriedade privacy, sendo assim, ela assumird o valor zero durante a execucao do programa.

4.4 Configuracoes dos nodos

Dispositivos mdveis possuem carateristicas peculiares, sdo geralmente dependentes de
bateria e influenciados por fatores ambientais. Para simular algumas dessas propriedades dentro
do grupo de comunicacido, um arquivo XML foi elaborado para descrever as caracteristicas
de um nodo e, também, demonstrar suas preferéncias em relacdo aos métodos disponiveis.
Cada um dos nodos presentes no grupo possui seu proprio perfil, estabelecido ap6s a leitura do
arquivo que € especificado através do comando de execu¢do do programa.

O arquivo XML que define as caracteristicas de um nodo inicia com a marcacao peer.
Em sequencia, sdo definidos os métodos de troca de mensagens prioritdrios para este peer, 0s
métodos sao descritos dentro da marcagao priority. Estas op¢des devem ser condizentes com
as descritas no arquivo de configuracdo (sec¢do 4.3). Cada um dos métodos é demarcado por
task.

A ordem da descri¢c@o dos métodos no arquivo influencia diretamente nas preferéncias do
nodo. O primeiro método descrito logo em seguida a marcagdo priority possui maior prioridade

em relagdo aos demais. Caso o resultado das agdes para solucionar um conflito ndo forem
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1 |<?xml version="1.0" encoding="UTF-8" standalone="no"?>
2 |<config>

3 <algorithm>

4 prioridade

5 </algorithm>

6 <channel>

7 livingroom

8 </channel>

9 <task name="sendEncryptedLine">

10 <bandwidth>4</bandwidth>

11 <availability>9</availability>
12 <battery>4</battery>

13 <privacy>2</privacy>

14 </task>

15 <task name="sendChar">

16 <bandwidth>5</bandwidth>

17 <availability>5</availability>
18 <battery>8</battery>

19 <privacy>0</privacy>

20 </task>

21 <task name="sendLine">

22 <bandwidth>7</bandwidth>

23 <availability>4</availability>
24 <battery>5</battery>

25 </task>

26 |</config>

Figura 4.1 — Exemplo do arquivo XML de configuracdo compartilhado

conclusivos, a descricdo de outros métodos prioritarios pode ajudar a resolver o problema.

Por exemplo, trés peers estdo em um grupo, cada qual com caracteristicas distintas, e
eles procuram escolher o melhor método para estabelecer comunicacdo. O primeiro peer tem
preferéncia apenas pelo método sendChar, o segundo somente pelo método sendLine. Ja
o0 terceiro peer possui maior preferéncia pelo método sendEncryptedLine, porém, possui a
op¢do sendLine como secunddria. Se para a resolug¢do de conflitos o arquivo de configuracao
estiver utilizando o algoritmo de prioridade (secdo 3.2.2) e levando em consideracdo somente
o método de maior prioridade em cada um dos peers, o resultado serd inconsistente ou levara
a uma baixa qualidade de servico. Visando satisfazer da melhor forma possivel todos os nodos
conectados ao grupo, as opcdes secunddrias sao levadas em consideragdo. Neste cendrio, € facil
perceber que a escolha que melhor atende ao grupo € a do método sendLine.

Ainda, neste mesmo arquivo XML sdo definidas as propriedades do peer, assim como
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em C'apra et al (2002). Estas configuracdes sdo utilizadas para escolha do método no algoritmo
de Leildo (secdo 3.2.3). Dessa forma, elas representam caracteristicas do nodo em um determi-
nado momento. Para este trabalho, foram consideradas as seguintes propriedades: largura de
banda, disponibilidade, quantidade de bateira e privacidade. As marcacdes para estas proprie-
dades devem ser equivalentes as utilizadas para os métodos de troca de mensagens, presentes
no arquivo de configuragdo descrito na sec¢ao 4.3.

A figura 4.2 exemplifica um arquivo de informacdes de um nodo. As linhas 4 e 5 ilus-
tram o exemplo mencionado anteriormente, onde o método sendLine (linha 4) possui maior
preferéncia em relacdo ao sendChar (linha 5). Além disso, nas linhas 8, 9, 10 e 11 indicam,
respectivamente, a defini¢do dos valores de largura de banda, disponibilidade, quantidade de

bateria e privacidade de um nodo durante a execu¢do do programa.

1 |<?xml version="1.0" encoding="UTF-8" standalone="no"?>
2 | <peer>

3 <priority>

4 <task>sendLine</task>

5 <value>11</value>

6 </priority>

7 <properties>

8 <bandwidth>7</bandwidth>

9 <availability>7</availability>
10 <battery>7</battery>

11 <privacy>1</privacy>

12 </properties>

13 |</peer>

Figura 4.2 — Exemplo de arquivo XML contendo informag¢des de um peer

4.5 Descricao detalhada do funcionamento do sistema

Cada peer € iniciado através da linha de comando e dentre as op¢des de parametros esta
o arquivo XML que carregard as suas propriedades. Se este arquivo for encontrado, as infor-
magoes contidas nele serdo lidas e gravadas posteriormente na instncia da classe PeerlInfo.
Porém, antes disso, o programa carrega os dados contidos no arquivo de configuracdo, especifi-
cado pelo nome con fig.xml.

O arquivo de configuracdo € carregado em primeira instancia pois € necessdrio verificar

se os dados do peer sdao consistentes em relacdo aos dados do arquivo de configuragdo. Os
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métodos prioritarios declarados no arquivo do peer devem obrigatoriamente possuir referéncia
dentro do arquivo con fig.xml. Caso contrario o programa finaliza a sua execu¢do. Os dados
do arquivo con fig.xml sdo armazenados em um objeto da classe Globalln fo.

Depois de carregar as informacdes contidas no arquivo de configuragdo, um canal de
comunicacao € criado com o nome do canal especificado (ver linha 7 da figura 4.1). Para que
0s peers estejam conectados a0 mesmo grupo, o nome do canal deve ser idéntico em todos os
nodos. Apds o inicio do sistema de comunicagdo de grupos, as informagdes individuais do peer
sdo carregas.

O objeto da classe PeerlInfo é o responsavel por armazenar os valores de prioridade,
bateria, disponibilidade, largura de banda e privacidade contidos no arquivo, como visto na se-
¢do 3.2.2. Quando o arquivo especificado na linha de comando nado for encontrado, um novo
arquivo € criado com a opcao repassada pelo parametro. As propriedades sdo geradas automa-
ticamente, conforme os valores minimo € maximo de cada uma delas. Além disso, a instancia
armazena o endere¢o do peer, esta informacdo € gerada pelo JGroups quando o sistema de co-
municacdo de grupos inicia. O endereco € um valor tnico e é o atributo de identificacdo do
peer, diferenciando-o dos demais.

Ap6s a inicializacdo dos grupos e o carregamento das informacgdes do peer, € criado
um objeto responsdvel pelo controle de envio e recebimento das mensagens. Este objeto é uma
derivacdo do JGroups e apresenta, além do controle de mensagens, fun¢des fundamentais para
a identificacdo de nodos falhos. Um método é automaticamente executado a cada periodo de
tempo (por padrao, trés mil milissegundos), verificando se ha novos nodos conectados ou nodos
suspeitos de falha. Dessa forma, ele é capaz de fornecer ao dispositivo uma visdao dos nodos
que estdo ativos e pertencem ao grupo.

Quando uma mensagem € recebida, a func@o receive implementada pela ferramenta é
executada de forma automdtica. Neste método, sdo repassados o objeto da mensagem. Por sua
vez, este objeto apresenta, entre outras informacdes, o endereco de identificacdo do peer que
enviou a mensagem, o tipo da mensagem e o contetido da mesma, representada obrigatoria-
mente por um objeto serializdvel. Quando uma mensagem € recebida, é responsabilidade do
proprio peer decidir o que deve fazer com ela.

Outro método presente na estrutura principal da classe € o responsavel por enviar men-
sagens para um ou mais nodos. Para ele ser executado, duas informacdes devem ser repassadas:

o endere¢o de destino da mensagem (ou um valor nulo, caso a mensagem deve ser enviada a
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todos os nodos do grupo) e o seu contetido. A declaracdo da funcdo responsavel pelo envio
da mensagem ¢ verificada na linha 11 da figura 4.3. Os métodos responsaveis pelo controle de
nodos ativos e envio de mensagens estdo representados, respectivamente, nas linhas 3 e 7 nesta

mesma figura.

1 |public class ReceiverChannel extends ReceiverAdapter ({
2

3 public void viewAccepted (View new_view) {

4 [...]

5 }

6

7 public void receive (Message msg) {

8 [...]

9 }

10

11 public void sendMessage (Address d, MessageContent msg) {
12 [ ]

13 }

14

15 [ ]

16 |}

Figura 4.3 — Estrutura principal da classe responsavel pela troca de mensagens entre os nodos e
pela identificacao do grupo

Na linha 3 o método view Accepted recebe apenas um parametro da classe View, ambos
implementados pela ferramenta de comunicac¢do de grupos JGroups. Este parametro contém
todos os nodos ativos do grupo no momento em que foi executado. Na linha 7, o método receive
recebe um objeto da classe Message (também derivado do JGroups) que contém, entre outras
propriedades, um objeto serializdvel com o contetido da mensagem e o endereco identificando
0 emissor.

O ultimo método da figura 4.3, representado na linha 11, efetua o envio de mensagens.
O método nomeado sendM essage foi implementado devido as necessidades do programa, os
dois parametros da funcdo sdo pertencentes a classe Address e MessageContent.

A classe Address é responsavel por identificar um nodo pertencente ao grupo, sendo
assim, o primeiro atributo estabelece o destinatdrio: se o método receber um valor nulo, a
mensagem € enviada para todos o grupo; caso contrdrio a mensagem € enviada apenas para o
nodo identificado pelo parametro.

O segundo parametro do método sendM essage € um objeto da classe M essageContent.



33

Esta classe € obrigatoriamente serializdvel possibilitando a transmissao de informagdes entre os
nodos do grupo. O contetdo deste objeto € definido pelas necessidades do método de resolucao
de conflito determinado no arquivo de configuracao, descrito na secio 4.3.

Quando o algoritmo definido para resolu¢do de conflito é o de votacdo, o conteddo
enviado € o voto do peer. No algoritmo de prioridade, é enviado somente o método prioritario,
especificado localmente. Ja o algoritmo de leildo envia um maior nimero de informagdes do
dispositivo, sdo elas: a largura de banda, a disponibilidade, a privacidade e a quantidade de
bateria. Estas informacdes sdo atribuidas ao nodo apés a leitura do arquivo XML, descrito na
secdo 4.4.

Para que a resolucao de conflitos seja executada, antes € necesséario identificar o conflito
e entdo repassar as informacdes necessdrias para resolve-lo. No entanto, a identificacdo de
conflitos ndo € uma tarefa trivial e foge do escopo deste trabalho. Em virtude disso, considera-
se que o conflito exista desde o principio e a resolu¢do somente € iniciada a partir do momento
que um nimero determinado de nodos estiverem conectados ao grupo.

Ao atingir o nimero limite de peers conectados ao grupo, inicia-se a troca de mensa-
gens. Cada um dos nodos envia uma mensagem multicast para o grupo. O contetido desta
mensagem varia de acordo com as necessidades do algoritmo definido, como descrito anterior-
mente.

O sistema de comunicacdo de grupos verifica, de forma autonoma, se todas as men-
sagens chegaram aos seus destinatarios. Se houverem pacotes perdidos, o préprio JGroups €
responsdvel por reenvia-los através de um método unicast. Por padrdo, se a mensagem nao
chegar ao seu destino depois de trés tentativas (uma multicast e duas unicast), o nodo é con-
siderado falho. Logo, na préxima chamada do método view Accepted este nodo sera excluido
do grupo. Este processo se repete até todos os nodos do grupo receberem todas as mensagens.

Quando todos os nodos ativos receberem as informacdes necessdrias para o algoritmo
executar, inicia-se a resolu¢do do conflito. Se algum dos nodos falhar durante o processo de
resolugdo do conflito ele € removido do grupo, a visdo do grupo € atualizada e uma nova secao
de troca de mensagens € iniciada. A execucdo € iniciada novamente somente se todos os no-
dos ativos pertencentes ao grupo receberem as mensagens (o escopo deste funcionamento foi
ilustrado na figura 3.2 na secao 3.1).

Se nenhum dos nodos falhar durante o processo de adaptacdo o programa é concluido

e todos os nodos do grupo ficam cientes da resolucdo. Atualmente, todos os nodos ativos
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executam o algoritmo e todos devem encontrar o mesmo resultado. Este processo poderia ser
executado somente em um peer que, através da comunicagdo de grupos, notificaria os demais a
solucdo encontrada. Porém, esta conduta adiciona um novo processo ao sistema onde, também,
podem ocorrer falhas.

O diagrama na figura 4.4 ilustra o comportamento do sistema através de um fluxograma.
Basicamente, durante a execucao do algoritmo para resolu¢io, se um nodo ndo recebeu a men-
sagem e esta ativo entdo ele é removido da lista, isto €, do grupo. Este nodo ndo iréd participar
da resolucdo do conflito.

O sistema desenvolvido neste trabalho considera apenas falhas do tipo fail — stop,
ou seja, quando um nodo falha, ele para de funcionar e ndo retorna ao grupo. No entanto,
métodos disponibilizadas pelo JGroups, além de identificarem novos nodos do sistema, também
oferecem opg¢des para o tratamento de outros tipos de falhas, conforme as necessidades do

desenvolvedor.
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Figura 4.4 — Fluxograma que descreve o algoritmo para resolucdo de conflitos com suporte de
comunicacao de grupo
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5 AVALIACAO EXPERIMENTAL

Este capitulo apresenta informacdes sobre os resultados da execugdo do programa desen-
volvido para este trabalho. A secdo 5.1 descreve os cendrios de testes. A secdo 5.2 reproduz os
resultados obtidos através da execucdo do programa nos cendrios estabelecidos anteriormente.

No final, a se¢do 5.3 discute problemas encontrados durante os testes e suas solucgdes.

5.1 Cenarios de testes

Para avaliar os resultados do so ftware desenvolvido, dois cendrios foram estabelecidos.
O primeiro, visa analisar o comportamento da comunica¢do em grupo utilizando o JGroups
em um ambiente sem falhas. O segundo explora um ambiente com nodos falhos, avaliando o
comportamento do sistema em relacdo ao ndmero de falhas ocorridas.

Ap6s um ndmero de nodos n pré-estabelecidos conectarem-se ao grupo, inicia-se um
crondmetro. Quando todos os nodos ativos finalizarem o algoritmo de resolucao de conflito, a
contagem € terminada e as informagdes (tempo cronometrado, método escolhido apds a execu-
c¢do do algoritmo, nimero total de nodos antes da execucao e nimero de nodos falhos) sdo salvas
em um arquivo. Assim, o tempo durante o processo de troca de mensagens, mais a identificacdao
das falhas e consequente reenvio das mensagens € contabilizado.

Para um ntiimero k, maior que um e menor que n, de nodos conectados, sdo efetuados
dez testes. O maior e menor tempo final de execu¢@o sdo eliminados e uma média € feita entre
os trés restantes. Esta média serve como meio de andlise para diferentes cendrios apresentados.
O processo € repetido para cada um dos algoritmos implementados em todos os cendrios.

A 1identificacdo do conflito ndo é abordada neste trabalho, considera-se que ha uma

situacdo conflitante em principio. Portanto, ndo hd medida de tempo envolvida nesta agao.

5.1.1 Cenirio 1: Execugdo dos algoritmos em um ambiente sem falhas

No primeiro cendrio os nodos efetuam a resolucao de conflito considerando um ambiente
ausente de falhas. Nao € necessdrio o reenvio de mensagens para a atualiza¢do do sistema. O
cendrio € avaliado executando um nimero de nodos conectados n.

Uma experimentacdo consiste na troca de mensagens necessdrias e na resolu¢do do con-

flito utilizando o algoritmo especificado no arquivo de configuragdo. Para cada n nimero de
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nodos conectados sdo feitos cinco testes para cada um dos algoritmos implementados. Assim,
os algoritmos sdo executados em um nova instancia dos nodos e o teste € repetido para verificar

a consisténcia dos resultados.

5.1.2 Cenadrio 2: Execucdo dos algoritmos em um ambiente com falhas

Neste cendrio considera-se que um nimero k£ de nodos, presentes em um grupo de n
elementos que deseja resolver um conflito, falha. Dessa forma, € necessario o reenvio das
informacdes de todos os peers ativos do grupo e entdo, caso ndo forem detectadas novas falha, é
efetuada a resolucdo do conflito. Essas informacdes devem ser reenviadas e os dados utilizados
para solucdo do conflito sdo atualizados. Em um cendrio real, as propriedades de um peer
podem sofrer alteracdes e, consequentemente, alterar o resultado final produzido pelo algoritmo.

Para testar este cendrio foram executados n nodos simultaneamente, definido em trinta.
A partir disso, a resolu¢do do conflito inicia-se. Durante o periodo de troca de mensagens uma
quantia predefinida k£ de nodos falha. Esta quantia é varidvel a fim de avaliar o desempenho do
software a medida que o nimero de nodos falhos aumentam.

Como resultado, o tempo final de uma execucao do sistema considera o tempo neces-
sério para troca de mensagens, o tempo para identificacdo da falha e, também, o tempo para

reenvio das mensagens aos nodos ainda ativos no sistema.

5.2 Avaliacio dos resultados

5.2.1 Avaliacao do cendrio 1

Para a avaliacdo dos algoritmos no cendrio 1, um experimento foi executado com n
nodos ativos. O valor de n = {5, 10,15, 20,25,30}. Para cada algoritmo foram executados
testes com 0 mesmo n nimero de nodos conectados e medido o tempo médio desde o inicio da
troca de mensagens até o resultado final da resolucao do conflito.

Os resultados obtidos para a execucdo do algoritmo de votacdo estdo ilustrados no gra-
fico da figura 5.1. Os resultados demonstram que a cada cinco novos nodos conectados ao grupo
sdo adicionados, aproximadamente, 0,07 nanosegundos ao tempo de finalizagdo programa.

A figura 5.2 constréi o grafico de resultados obtidos executando o algoritmo de priori-
dade. As informagdes sdo bastante proximas das encontradas com o algoritmo de votacdo, pois

assemelham-se na sua implementacdo e na quantidade de informacdes transmitidas.
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Figura 5.1 — Resultado da execuc¢do dos testes do algoritmo de votagdo no cendrio 1

A figura 5.3 apresenta resultados obtidos utilizando o algoritmo de leildo para soluci-
onar conflitos. Este algoritmo transmite um maior nimero de informacgdes entre os nodos e
efetua um maior nimero de cdlculos e comparagdes que os demais visando a satisfacdo cole-
tiva. Apesar disso, o overhead causado pelas operagdes é minimo. O tempo final aumenta em

0,08 nanosegundos para cada cinco novos nodos adicionados ao grupo.

5.2.2 Avaliacdo do cendrio 2

No cenério 2 € avaliado o impacto da falha dos nodos no tempo final de resolucdo de
conflito em um sistema com comunicagio de grupo provida pelo JGroups. Em todos os testes
foram iniciados com n = 30 nodos simultaneamente e ao decorrer do processo k£ nodos falham
interruptamente. Os valores atribuidos a k& = {5, 10, 15, 20, 25}.

Considerando este cendrio de falhas, a figura 5.4 representa os resultados obtidos durante
a execucdo do algoritmo de votagdo, a 5.5 o algoritmo de prioridade e a 5.6 o algoritmo de leildo.
Estes graficos sdo bastante semelhantes em seu comportamento.

Quando ndo possui falhas, a resolucao de conflitos € finalizada em aproximadamente 0,5

nanosegundos. A partir do momento em que cinco nodos falham ha uma grande discrepancia
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Figura 5.2 — Resultado da execucdo dos testes do algoritmo de prioridade no cendrio 1

entre os tempos de execucdo com falhas e sem falhas.

Porém, aumentando o nimero de nodos falhos para dez, quinze, vinte ou vinte e cinco,
o tempo final ndo aumenta drasticamente. Estes resultados sdo consequéncia das configuracdes
padroes do mecanismo de identificacdo de falhas fornecido pelo JGroups.

Para identificar se um nodo estd ativo ou ndo, o JGroups coordena mensagens entre 0s
nodos do grupo. Por padrdo, o sistema de comunicagdo de grupo verifica se os nodos estdo ati-
vos a cada mil e quinhentos(1500) milissegundos. Também por padrio, sdo feitas trés tentativas
de contactar o nodo suspeito, caso ele ndo responder é considerado falho.

Nos testes executados, as falhas ocorrem em um intervalo muito pequeno. Em virtude da
configuracdo da comunicagdo de grupos, o tempo resultante para resolu¢dao do conflito é muito
parecido independente do nimero de falhas. Caso o tempo de identificacdo de um nodo falho

for reduzido, provavelmente o tempo médio de execugdao também seria reduzido.
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Figura 5.3 — Resultado da execucdo dos testes do algoritmo de leildo no cendrio 1

5.3 Problemas encontrados

Na execucdo dos testes, observou-se que alguns nodos falhavam ao receber/enviar men-
sagens de forma inesperada. Esta situacdo acontece em ambientes reais, porém alguns deles
ndo estavam programados para isto no cendrio de testes. Também, verificou-se que esta si-
tuagdo sé ocorria a partir de um certo nimero de nodos executados simultaneamente. Como
consequéncia, duas tarefas foram planejadas baseados nesta ocorréncia: revisdao da sincroniza-
cdo das mensagens e andlise de varidveis do sistema.

Durante a revisio da sincroniza¢io do software notou-se que uma variavel responsa-
vel pelo armazenamento das informacdes vindas de outros peers poderia estar ocasionando o
problema. Para resolve-lo, bastou transformar o objeto desta varidvel em um objeto com acesso
sincronizado. No entanto, ao efetuar novos testes o problema persistia.

Através da andlise das varidveis do sistema, foi possivel identificar alguns fatores que
poderiam gerar falhas inesperadas. Configuracdes de tamanho do buf fer para mensagens
T'C P, por exemplo, estavam setadas com valores baixos. Isto ndo se torna um problema quando

ha poucos nodos em cada computador. Entretanto, varios nodos sao executados simultanea-
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Figura 5.4 — Resultado da execucdo dos testes do algoritmo de votagdo dentro do cendrio 2

mente em uma maquina no cendrio de testes, sobrecarregando o sistema operacional.

Ao finalizar a configuracdo do tamanho do bu f fer, novos testes foram efetuados. Ape-
sar disso, o problema persistia quando executados muitos nodos simultaneos. Esta situacao nao
ocorre quando hd um menor nimero de nodos e, mesmo quando executado um grande nimero
de nodos, o resultado final de execucdo nao € influenciado (visto que o tempo para a atualizacdo
dos dados pelo sistema €, principalmente, consequéncia da configuragdo do JGroups). Porém,

em consequéncia disto, o nimero de nodos para os testes foi limitado em trinta.
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Figura 5.5 — Resultado da execucao dos testes do algoritmo de prioridade dentro do cendrio 2
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Figura 5.6 — Resultado da execugdo dos testes do algoritmo de leildo dentro do cendrio 2
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6 CONCLUSAO E TRABALHOS FUTUROS

A implementacd@o de tolerancia a falhas traz novos desafios a viabilidade do sistema,
tais como a postergac¢do indefinida e a visibilidade do tempo de tomada de decisao pelo usudrio.
Quando h4 grande alternancia nos nodos funcionais de um grupo em um curto periodo de tempo,
o usudrio torna-se ciente do processo e por, consequéncia, a transparéncia do sistema ubiquo
ndo ¢ atingida. Um nodo que alterna entre funcional e possivel de falha no grupo e a entrada e
saida de novos membros durante um periodo indefinido de tempo, exigem novas solugdes para
o funcionamento do sistema.

Uma alternativa para sanar os problemas gerados em consequéncia da entrada e saida
de novos membros € impor um limite de tempo de execucdo do sistema. Isto é, a partir da
identificacdo da necessidade de adaptacio, inicia-se um crondmetro e quando ele ultrapassar um
limite pré-estabelecido, o algoritmo para solucao de conflito € iniciado pela tltima vez (até que o
usudrio solicite uma nova requisi¢dao). No entanto, apesar de manter a transparéncia, a execugao
do sistema com membros indesejaveis no grupo pode levar a um resultado insatisfatério para o
usudrio.

A alteracdo das configuracdes das propriedades do sistema de comunicaciao de grupos
do JGroups provaram-se fundamentais para um melhor desempenho do sistema. Contudo, os
valores devem ser alterados dependendo da disponibilidade e qualidade da rede. O ambiente em
que foram executados os testes difere de um ambiente real, principalmente em relacio a rede
de comunicac¢do. No ambiente de testes os computadores estdo distribuidos em uma rede local
cabeada fisicamente proximos. J4 em um ambiente real existe heterogeneidade dos meios de
comunicacao, impondo novos limites de tempo e velocidade. Assim, a configuracdo adequada
das varidveis existentes no sistema de comunica¢do de grupos para um ambiente real ainda é
uma questao a ser avaliada.

E notdria a sobrecarga do sistema quando utilizado uma ferramenta de comunicacio de
grupo para identificar nodos possiveis de falha. Nao é uma tarefa trivial encontrar a configu-
racdo ideal para o sistema de comunicacdo de grupos mesmo no ambiente de testes utilizado,
quanto mais em um ambiente caracterizado pela variedade de meios de comunicagdo. As ideias
presentes no trabalho de Lopez et al. (2009) surgem como alternativa futura para uma comu-
nicacdo mais eficiente. Assim, as avalia¢des efetuadas neste trabalho servirdo como ponto de

partida para comparagdo entre os diferentes modelos.
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Outras sugestdes para implementacdes futuras incluem a ampliagdo do ndmero de al-
goritmos apresentados, em destaque os de inteligéncia artificial. Modificacdo do cenario de
testes, incluindo um modelo mais préximo do real e possibilitando a implementacdo de algorit-
mos mais eficientes. A sele¢do de um dos algoritmos dependendo do tipo de conflito ocorrido
durante a execugdo, como apresentado por Moura Braga Silva (2010).

A implementacdo do tipo de sistema desenvolvido neste trabalho em um ambiente real
ainda é um grande desafio nos dias de hoje. Mesmo com a popularidade dos dispositivos mo-
veis, com suporte a variadas linguagens de programacao, hd um grande caminho a ser percorrido
nas demais dreas. Na computacdo embarcada, por exemplo, os computadores sdo comumente
caracterizados por executar apenas as funcdes necessdrias do dispositivo ao qual foi embutido.
A falta de padronizagdo de hardware e software impede que a computacdo ubiqua expanda-se

naturalmente.
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