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RESUMO

Trabalho de Graduagao
Curso de Ciéncia da Computagdo
Universidade Federal de Santa Maria

REQUISITOS BASICOS PARA A IMPLEMENTACAO DE UMA REDE
DE SENSORES SEM FIO

AUTOR: PATRICK PIVOTTO VIERA
ORIENTADORA: ROSECLEA DUARTE MEDINA

Data e Local da Defesa: Santa Maria, 31 de janeiro de 2008.

As redes de sensores sem fio surgiram com a finalidade de monitorar um ambiente ou
objeto e realizar alguma operagdo com base nos dados obtidos ou reportid-los para serem
tratados ou analisados. Essas redes consistem no uso de uma grande quantidade de
dispositivos compactos e autbnomos chamados nds sensores, os quais possuem a capacidade
de se comunicar entre si. Elas sdo aplicadas em diversas situagdes do cotidiano, tais como
aplicacdes médicas, militares, comerciais, ambientais e agricolas. Neste contexto, este
trabalho tem por objetivos definir o tipo de sensor e o sistema operacional a serem utilizados
no projeto “Uso de telemetria para transmissio de dados de desempenho de méquinas
agricolas visando o gerenciamento”, que visa tratar os dados obtidos a partir de méquinas
agricolas equipadas por sensores, para monitorar a eficiéncia da maquina em trabalho. Para
isto, é apresentada uma abrangente revisao da literatura sobre este tema recente e que estd em
expansdo. Durante o trabalho, descrevem-se as etapas de definicdo do equipamento e do
sistema operacional, as tecnologias encontradas e vantagens e desvantagens de cada item

dentro do seu escopo.

Palavras-chave: rede de sensores sem fio; aplicagdes em RSSF; pilha de protocolos para

RSSF; nés sensores; sistemas operacionais embutidos.



ABSTRACT

Undergraduation Final Work
Computer Science
Federal University of Santa Maria

BASIC REQUIREMENTS FOR IMPLEMENTING A WIRELESS
SENSOR NETWORK

AUTHOR: PATRICK PIVOTTO VIERA
ADVISER: PROF. DR*. ROSECLEA DUARTE MEDINA

Wireless sensor networks were created to track an environment or an object and to
perform some operation based on the data or to report them to be treated or examined. These
networks consist in the use of a large quantity of compact and autonomous devices called
sensor nodes, which have the capacity to communicate among themselves. They are applied
in many situations of daily life, such as medical, military, commercial, environmental and
agricultural applications. In this context, the goal of this work is to define the type of sensor
and operating system to be used in a project, which means to process the data obtained from
farm machinery equipped by sensors, to track the efficiency of the machine while at work. To
do this, a comprehensive review of literature on this recent and expanding subject is
presented. This work also describes the stages of hardware and operating system definition,

the technologies found and the advantages and disadvantages of each item within its scope.

Keywords: wireless sensor network; WSN applications; WSN protocols; sensor nodes;

embedded operating systems;



FIGURA 2.1 -
FIGURA 2.2 -
FIGURA 3.1 -
FIGURA 3.2 -
FIGURA 3.3 -
FIGURA 3.4 -
FIGURA 3.5 -
FIGURA 3.6 -
FIGURA 3.7 -
FIGURA 3.8 -
FIGURA 3.9 -
FIGURA 3.10 -
FIGURA 3.11 -
FIGURA 3.12 -

LISTA DE FIGURAS

Esquema da constituic@o fisica de um nd SENSor .........ccceeeevveeevveennnenn. 14
Miquina agricola equipada cOm SENSOTES ........cevuveerruveerrireeriiieerieeenns 15
Mo6dulo MICA2 € Sua arquitetura ..........eeeveeeeneeeenieennieeeeieeeeieee s 32
Modulo MICAZ € sua arqUitetura ..........eeeeveeerveeerveeenieeesireeeiereesnneenns 33
Modulo TRIS € diagrama ........c.eeeeveeeiieeeiiieeieeciee et 34
Moédulo Imote2 e o diagrama da sua estrutura ..........ceeeeeereeeenneeennnen. 35
Prototipo do WSINA30 .....ooiiiiiiiiiiieeeeeeeee et 36
Plataforma XIM2400 ........cooeiriiiiiiieiieeeeteeee e 37
M2135 Mote € PM2130 Manager ...........cooeeeueeeeeeeicieeeeniieeeeiieeeens 38
BTnode rev3 € sua arquitetura ...........ocveerveeeriieeeniiieeeieeeieeeeieee s 39
TinyNode 584 e sua placa de eXpansao ........cccceevveeeriieeeniieeenieenneeenn. 39
Plataforma TelosB e sua arquitetura ............ccecceeeeeieeenieeenveeeriee e 40
Etapas do desenvolvimento de uma aplicagao no TinyOS .................. 48

Instalacdo do TinyOS com o Cygwin Bash Shell ...........c...cccccoeciiiin 49



LISTA DE TABELAS

TABELA 3.1 - Quadro comparativo entre equipamentos para redes de sensores ....... 41

TABELA 3.2 - Comparacdo entre as principais caracteristicas dos sistemas
0] 05 ;Lo 1011 2§ USSR 47



SUMARIO

TINTRODUGAO .....oooeeeeeeeeeeeeeeeeee et 11
2 REVISAO DE LITERATURA ........ocoooooiiiiiiiieeeeeeeeeeeeee e 14
2.1 Consideracoes iniciais sobre Redes de sensores sem fio ................cccccoeevieeniinnnnnnen. 14
2.2 Exemplos de apLiCACOES ............coocuiiiiiiiiiiiieeiieie ettt ettt ettt e 15
2.2.1 APIICACOES MILITATES ....eeeeevieeeiiieriieeiieeeeiee et e eiteeeiteeesteeesteeesssaeessseeensseeesseeensseeensneens 15
2.2.2 AplicacOes AMDICNLALS ......c.ueerruieeriiieeriieeriie et te ettt ee et ee st esbte e st e e st e e sabeeesabeeeaneas 15
2.2.3 ApPlIcacOes MEAICAS ....vveervieeiiiieeiieeiieeeiiee et e e rteeetteeeteeestaeesssaeessseeensseeesseeesseesnsseens 16
2.2.4 APIICACOES COMEITIALS ..eeruvrieririeriieeriteeeiteesiteesteeesbeeesiteeesateessaseesbreessreesabeeesabeeesaseens 16
2.3.5 APLICACOES AZITCOLAS ouvviieiiieeiiieeiiee ettt e eite e et e et e e st e e sibeeestaeeesseeessreeensaeesnseeesnseeennnes 17
2.3 Caracteristicas e funcionamento das RSSF ... 18
2.4 Equipamentos de Rardware .....................cccooocueeeiuieeiiieeiiieeiieeeieeeeieeesaeeesveeenveesanee s 19
2.5 Pilha de protocolos € camadas ................ccoeeiieiiiiiiieiiiiie e 20
2.5.1 Camada fISICA ...eeuveeruieiiieiie ettt et sttt neas 20
2.5.2 Camada de €NIACE ...c...coouiiriiiiiiiiieete e e 21
2.5.3 Camada de TEAE .....cooueiiiiiiiiiie ettt ettt et 21
2.5.3.1 Protocolos de roteamento para redes planas ..........cceeceeevieieeniiennieennieeniee e 22
2.5.3.2 Protocolos de roteamento para redes hierarquiCas ..........occveeevveeeriveeenveeenveeenveeeneenns 23
2.5.4 Camada de trANSPOTLE ......eeeerurieiriieeiiteeeite et et e et e esibee et ee ettt e sbbeesabeeesabeeesaseesnaneeens 23
2.5.4.1 Protocolos de traNSPOTLE ........cccvieerurieeiiieeiieeeieeesteeesreeesereeessreeesseeesssneessseeesnseeensseeens 24
2.6 Padroes para RSSF ...t e 25
2.7 Sistemas OPEeraciONALS .............cccccueieiiiieiiieeieeciee e erteeesteeesteeeareesaeeesbeeesseeenaseeens 26
2.7.1 Principios de projeto de sistemas Operacionais para SENSOTES ..........eeerveeerrueeerueerrveens 26
2.7.2 Exemplos de sistemas operacionais em RSSF ..........cccooiiiiiiiiniiiineceeeen 28
2.8 Seguranca em RSSF ... e 29
2.8.1 Tipos de problemas € atAQUES .........cceeeevueeeriiieeiieeeiiieeeieeeeieeesteeesseeessreesssneessaneessseeenns 29
3. REQUISITOS BASICOS PARA RSSF ........oooiviiioieeieeeeeeeeeeeeseeeeeseee e, 31
3.1 Definicao do equipameEnto ..............ccccuiiiiiiiiiiiieiiieecee ettt 31
31,1 REQUISIEOS eeueiieiiiiieeiiee ettt ettt ettt ettt e ettt e et e st e e st e e sabbeesabbeesabaeesabeeesabeeenas 31
3.1.2 EqQuipamentos PESQUISAAOS ...cuueeerurieeiuieeeiiieeniieenieeenteeesereeessreeesreesseeesseeessseessssessnssens 31
31201 MICAZ ettt ettt b et ettt sttt as 32
312,22 MICAZ ..ottt ettt st b ettt et 33
BUL.2.3 TRIS ettt ettt e h et e at e h et e n e bt et eneens 33
31,204 TMOTEZ ..ottt ettt st ettt ettt ettt ettt e be e s eereenaee 34
3 1.2.5 WSINAB0 .ottt et h et ettt ettt e s ae e bt et e e bt e bt et e et e nbeennesnnens 35
3.1.2.6 XIM2A00 ..ttt ettt ettt b ettt ettt ae et aes 36
3.1.2.7 M2135 IMOLE .ttt ettt ettt et sb et et e s bt et e estesseenbeeneenbeensesnnans 37

RO R 30 S 1 B 1 Lo Yo (OO P PP 38



3.1.2.9 TINYNOAE ..ottt ettt et sbe e en 39

3.1.3 Equipamento escolhido: TELOSB ........c.cooiiiiiiiiiiieeeeeeee et 40
3.2 Definicao do sistema operacional ..................ccccooiiiiiiiiiiiiiiieneee e 41
3.2.1 Sistemas operacionais PESQUISAAOS ....ccuueerurierruieriieeriireeeiteeeieeesreeesreeesireeesineessareenans 42
3.2.1.1 MANTIS ettt ettt et et b et e et e sbeebesneenaeenees 42
3.2 1.2 MANELOS ..ottt ettt e et e bt e st e sb e e st e e sabae s 43
31213 SO ettt bttt e a et e bt a e e h et e et e bt e beeneebeentas 43
32,14 YATOS oottt ettt ettt ettt b ettt 44
B2 1.5 RETOS ettt ettt ettt et e bt e bt et esaeebeentesaeenee 45
3.2.2 Sistema operacional escolhido: TinyOS .........cccccooiiiiiiiiiiiiiieeeee e 45
4. CONCLUSAO ......coiiiiiiieie ettt 50

REFERENCIAS BIBLIOGRAFICAS ..o 51



Capitulo 1
INTRODUCAO

Nas ultimas décadas, as redes de computadores tém sofrido uma rapida e intensa
evolucdo, devido em grande parte a popularizagao da Internet. Por conseqiiéncia, surgiram as
redes sem fio, que estdo sendo cada vez mais estudadas e utilizadas na busca de novas
solugdes para a transmissao de dados entre dispositivos remotos. Loureiro et al (2003) explica
que, aliado a isso, o avango tecnoldgico no desenvolvimento de microprocessadores e da
comunicacdo sem fio permitiu a criacdo de chips contendo vdrios sensores a serem
empregados principalmente no sensoriamento remoto.

Com a finalidade de monitorar e/ou controlar um ambiente e reportar os dados obtidos
sobre a drea de interesse, foram criadas as redes de sensores sem fio (RSSF), segundo Aioffi
(2007). Essas redes consistem em uma grande quantidade de dispositivos compactos e
autdbnomos, chamados nds sensores, os quais possuem a capacidade de se comunicar entre si.

A posi¢do de cada n6 pode ser escolhida precisamente ou mesmo ser determinada de
forma aleatéria pela freqiiente dificuldade de acesso aos locais onde os sensores serdo
colocados, que correspondem a uma regido préxima ao fendmeno a ser analisado, e pela
capacidade dos nés de se auto-configurarem. A comunicagdo entre estes nos € feita através de
uma rede ad-hoc sem fio, um né transmitindo ao préximo os valores do sensoriamento e este
passando os dados ao n6 seguinte, como descreve Rezende (2004).

As principais fun¢des desempenhadas pelos nés sensores das RSSF sdo: determinar o
valor de algum parametro em um determinado local, como a temperatura ou grau de umidade
de um ambiente; detectar eventos e estimar valores; classificar um objeto detectado, por
exemplo, identificar se certas células sdo malignas; e rastrear um objeto (Loureiro et al, 2003).

As redes de sensores sdo aplicadas em diversas situacdes do cotidiano, tais como em
aplicacoes médicas para monitorar condi¢des fisicas e sinais vitais de pacientes
hospitalizados; monitoracdo da qualidade do ar, analisando temperatura e presenca de gases
téxicos em um edificio ou em um bairro de uma cidade; aplicagcdes para o Exército, onde se
acompanha, por exemplo, os movimentos de tropas inimigas; na agricultura; na monitoracao
industrial; em estudos ambientais em geral, como para a detec¢ao de incéndios, entre outros
(Cabrini, 2006; Ruiz et al, 2004; Braga, 2004).

A tecnologia das redes de sensores sem fio € relativamente recente e estd em

expansdo. As primeiras pesquisas nesta drea tratavam sobre onde elas poderiam ser aplicadas
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e quais mecanismos seriam utilizados para reduzir o consumo de energia, principal
preocupacdo devido a dificil manutencdo dos sensores utilizados em algumas aplicagdes,
como aponta Barbosa et al (2005). Eram preferidos hardwares que consumiam pouca energia.
Quanto ao software, o enfoque principal foi dado aos protocolos para interconexao dos nos.

Atualmente, mais precisamente a partir de 2005, o objetivo foi consumir menos
energia por instru¢do executada e, em decorréncia disto, estdo sendo estudadas novas formas
de alimentagdo de energia dos ndés sensores, que diferem das antigas baterias nao-
recarregaveis. Barbosa et al (2005) descreve que na parte do software discutem-se
principalmente a padronizacdo e a flexibilidade a fim de aumentar a portabilidade das
plataformas dentre as aplicacdes existentes. Também sdo importantes as pesquisas nas areas
de seguranca sobre os dados e da arquitetura de software e middleware.

A importancia deste trabalho se justifica por fazer parte de um projeto maior, chamado
“Uso de telemetria para transmissdo de dados de desempenho de maquinas agricolas visando
o gerenciamento”, que almeja determinar um sistema de telemetria e tratar os dados obtidos a
partir de maquinas agricolas equipadas por sensores, para monitorar a eficiéncia da maquina
em trabalho.

O presente trabalho teve por objetivos definir o tipo de sensor e o sistema operacional
a serem utilizados no projeto citado.

Para escolher o sensor, foi realizada uma pesquisa sobre diferentes tipos de sensores e
suas funcionalidades. Também foi feito um estudo comparativo entre os mesmos, a fim de
definir o hardware mais propicio. O passo seguinte seria propor um modelo e parametros de
configuracdo que seriam necessarios na definicdo das varidveis e das coletas iniciais dos
dados trabalhados.

No aspecto de defini¢do do sistema operacional, realizou-se uma pesquisa sobre os
S.0.s utilizados em redes de sensores e, de acordo com o contexto no qual o TG se insere, foi
escolhido o sistema que apresentou as melhores condi¢des de uso. Apds, foram executadas as
etapas de instalacdo, configuracio e validacao do S.O. escolhido.

E importante salientar que tais medidas foram analisadas em conjunto, no sentido de
verificar a melhor opc¢do considerando as necessidades e limitagcdes do projeto. Portanto,
buscou-se a melhor associa¢io de sistema operacional e equipamento de hardware, de modo
que propiciem condicoes efetivas de implantagao.

O capitulo 2 apresenta uma revisdo bibliografica sobre os principais conceitos

utilizados no desenvolvimento deste trabalho. Descrevem-se, entre outros, aplicacoes,
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fundamentos, arquiteturas, equipamentos, sistemas operacionais € caracteristicas de
funcionamento sobre as redes de sensores sem fio.

No terceiro capitulo, sdo citados os requisitos e necessidades para a defini¢cdo do
equipamento a ser utilizado na rede de sensores sem fio do projeto. Em seguida, sao
apresentados os principais modulos sensores disponiveis no mercado € suas caracteristicas.
Ainda ¢é feita a descri¢gdo do mddulo escolhido e a justificativa desta decisao.

No mesmo capitulo, a se¢do seguinte trata sobre a definicdo do sistema operacional
que rodard sobre o equipamento escolhido, apresentado anteriormente. Serdo descritos os
demais S.O.s pesquisados e suas caracteristicas e funcionalidades. Apods, sdo feitas
consideragdes sobre o S.O. escolhido, justificando a op¢ao.

Por fim, s@o apresentadas as considera¢des finais e conclusdes sobre o trabalho

realizado.



Capitulo 2
REVISAO DE LITERATURA

Este capitulo busca apresentar conceitos e caracteristicas das redes de sensores sem fio

relevantes na escolha de um modelo a ser implementado ou j4 existente.

2.1 Consideracoes iniciais sobre Redes de sensores sem fio

A RSSF, descrita por Macedo et al (2005), € um caso particular das redes ad-hoc sem
fio, composta por unidades computacionais autonomas chamadas nds sensores. Estes nds sdo
pequenos dispositivos constituidos de unidade de processamento (processador), memoria
estitica e dindmica, interface analdgica e digital, bateria, médulo de radio (transceptor) e
sensores de diversos tipos, como apresenta Cabrini (2006). A estrutura do n6 sensor descrito
pode ser visualizada a partir da Figura 2.1 S3o capazes de medir diversas varidveis, como

temperatura, luminosidade, sons, umidade e movimentos de qualquer natureza.

Memdria

Processador

Sensor

Figura 2.1 — Esquema da constitui¢io fisica de um né sensor — Fonte: Loureiro et al (2003, p. 10).

Os nés individualmente possuem pouca capacidade computacional e de energia, mas
um esforco colaborativo entre 0os mesmos permite a realizagdo de uma grande tarefa. Ruiz et
al (2004) afirma que os sensores podem ser lancados sobre dreas remotas e, sem a intervengao
humana, formar uma rede sem fio que coleta dados sobre o fendmeno de interesse, realiza
processamento local e dissemina as informagdes para um ponto de acesso, como uma estacao

base.
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Através de ondas de rddio, os dados sdo transmitidos pelos nds, que podem ser
empregados desde poucas unidades até milhares numa mesma rede. Essa quantidade, assim
como a arquitetura da rede, os tipos de servicos e de dados e os protocolos de comunicacdo a

serem utilizados, dependem diretamente da aplicag¢do a qual se destina.

2.2 Exemplos de aplicacoes

As redes de sensores sem fio possuem condi¢des de dar suporte a uma extensa gama
de aplicacOes uteis e, gradativamente, estdo sendo cada vez mais utilizadas em vdrias
situacdes do cotidiano com propdsitos diversos. Esta se¢do apresenta exemplos de aplicagdes

onde tais redes sdo envolvidas.

2.2.1 AplicacOes militares

Redes de sensores sem fio podem formar sistemas de inteligéncia, comunicacdo,
controle e rastreamento, de modo que auxiliem em tarefas militares, como monitoramento de
tropas aliadas e forcas inimigas, deteccdo de possiveis ataques quimicos, bioldgicos e
nucleares, monitoramento de muni¢do e equipamentos (Stojmenovic, 2005).

Sensores acoplados em viaturas, armas e até nos proprios soldados captam
informacdes relevantes para determinar o melhor conjunto de decisdes a serem tomadas.
Stojmenovic (2005, p. 26) diz que “Nodos sensores podem ser programados para enviar
notificagdes sempre que um movimento em uma regido particular € detectado”. Contudo, os
sensores também podem ser programados para que permanecam totalmente passivos até que

um fendmeno particular acontega.

2.2.2 AplicacOes ambientais

Redes de sensores sem fio podem ser usadas para controlar um determinado ambiente,
seja ele terrestre, aéreo ou maritimo. Apresenta como vantagens uma longa vida util, a
proximidade do objeto a ser observado, sem afetarem o ambiente em que a rede estd inserida,
desde que os sensores sejam pequenos o suficiente para se tornarem imperceptiveis, de acordo

com Karl (2005).
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Algumas dessas aplicagdes incluem monitoramento de habitat, rastreamento de
animais, deteccdo de queimadas, inundagdes, abalos sismicos e presenca de poluentes
quimicos. Um exemplo mais especifico, citado por Karl (2005), € o uso de redes de sensores
sem fio na observacdo do crescimento de plantas em perigo. Neste caso, os dados coletados

pelos sensores ajudam a determinar os fatores que suportam o crescimento de tais plantas.

2.2.3 Aplicag¢des médicas

Neste tipo de aplicacdo, nds sensores podem ser implantados em pacientes de hospitais
com a finalidade de monitorar sua localizacdo e os respectivos sinais vitais. Mesmo com a
liberdade de se deslocar livremente, o paciente continuard sendo supervisionado
constantemente. No caso de algum acidente, os médicos e a equipe de profissionais
responsaveis serdo alertados imediatamente, desde que disponham de um sensor
correspondente, conforme aponta Stojmenovic (2005).

As RSSFs assumem grande importancia em situacdes que se necessitam cuidados
intensivos devido a uma operacdo de risco e também podem ser usadas na assisténcia a idosos
e na administracdo de medicamentos dados a um paciente, observando-se suas informacdes

fisioldgicas em tempo real.

2.2.4 Aplicag¢des comerciais

Deteccdo e rastreamento de veiculos, supervisdo do fluxo de trdfego, controle no
interior de prédios (industriais, comerciais e habitacionais) sdao algumas das possibilidades
com o uso de redes de sensores sem fio (Sohraby et al, 2007).

A utilizacdo de pequenos dispositivos com capacidade de processamento e
comunicacdo € uma solucdo ao alto custo das cameras que capturam imagens nas ruas das
grandes cidades ou de rodovias. Dessa forma, pode-se obter o nimero de veiculos que
trafegam por uma via e estimar a velocidade deles, além de prever possiveis pontos de
congestionamento (Rossetto, 2007).

Uma maneira de se reduzir o consumo de energia em prédios e aumentar o conforto
dos moradores € a utilizacdo de redes de sensores para controlar em tempo real varidveis
como temperatura, ventilacdo e iluminacdo. Em regides propensas a abalos sismicos, €
possivel determinar a intensidade do fenomeno fisico e o nivel de seguranca apds a ocorréncia

de um evento dessa natureza (Karl, 2005). Essas sdo algumas caracteristicas presentes nos
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prédios inteligentes, além de outras, como deteccdo de incéndios e sistema inteligente de

seguranca, com dados sobre a movimentagdo de pessoas.

2.2.5 Aplicagdes agricolas

RSSFs podem ser usadas na agricultura de precisdo para controle automético da
irrigacdo de uma plantacdo, por exemplo. Assim, os nds sensores seriam implantados
proximos as raizes das plantas, monitorando a taxa de umidade do solo e acionando os
dispositivos de irrigacdo quando necessario, conforme descreve Rossetto (2007).

Pode-se estimar mais precisamente o nivel de fertilidade e o tipo do solo a ser
cultivado e realizar um controle mais efetivo contra pestes ou pragas que possam prejudicar a
plantacdo (Karl, 2005).

Além disso, a pecudria também pode ser beneficiada pelas redes de sensores. E
possivel verificar a localizagdo dos animais e a necessidade de tratamento contra infec¢des e
parasitas, por meio de sensores instalados em cada animal.

Outra aplicacdo em que € possivel usar uma rede de sensores € na monitoracao do
funcionamento de méquinas agricolas, escopo e objetivo do projeto ao qual este trabalho esté

vinculado. Pela Figura 2.2, pode-se ter uma no¢do de um modelo que poderia ser implantado.

2 Legenda:

1 - Sensor de rotacdo: tacémetro
2 - GPS: posicdo

3 - Caudalimetro: volume de
combustivel

4 - Acelerdmetro

5 — Célula de carga: dinamémetro
de tragdo

6 — Unidade de armazenamento

il ‘:.;w.”. TR

Figura 2.2 — Méquina agricola equipada com sensores
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2.3 Caracteristicas e funcionamento das RSSF

Nesta secdo, discutir-se-ao os principios de funcionamento e algumas caracteristicas
particulares das RSSFs.

A escalabilidade deve ser prevista pelas arquiteturas e protocolos utilizados, visto que
uma grande quantidade de sensores € empregada em uma rede. Em aplicagdes de
monitoramento ambiental de florestas, por exemplo, a rede é composta por dezenas de
milhares de nos.

Algumas redes necessitam que os sensores sejam enderecados unicamente, como 0s
que sdo colocados no corpo humano ou em determinado animal ou equipamento, visto que
nesses casos a localizacdo do dado coletado é um fator determinante. J4, as que monitoram
um fendmeno externo ndo necessitam da identificacdo de cada sensor, pois normalmente o
que interessa € apenas o valor de uma determinada varidvel nessa regido, como descreve
Loureiro et al (2003).

A mobilidade dos sensores diz respeito a se estes podem se locomover em relacao ao
sistema dos quais coletam os dados. Sensores colocados na superficie de um oceano com a
finalidade de medir o nivel de poluicdo da dgua sdo moéveis. Um exemplo de sensores
considerados estdticos s@o os utilizados para medir sinais vitais de um paciente (Loureiro et
al, 2003).

As RSSF devem ser tolerantes a alguns tipos de falhas, devidos a problemas que t€ém
grande probabilidade de ocorrerem. E muito comum um sensor esgotar sua energia ou parar
de funcionar corretamente, como também pode haver falhas na comunicacdo entre dois ou
mais nés (Karl, 2005). Portanto, devem ser utilizados mecanismos de redundancia que tratem
esses problemas (Rossetto, 2007).

Uma das caracteristicas mais importantes é a auto-organizacdo da rede. Isso significa
que sensores podem tornar-se ativos ou inativos automaticamente de acordo com a
necessidade. Por exemplo, sensores se omitirem quando ja ha outros atuando na mesma regiao
de cobertura, para economizar energia. Ou a entrada de novos sensores em uma rede apods
certo tempo ou quando for notado que algum sensor estd danificado (Loureiro et al, 2003).

O tempo de vida de uma rede de sensores estd ligado a qualidade de servigo e a
energia disponivel. Um exemplo de como aumentar o tempo de vida € a troca de fontes de
energia tradicionais (baterias) por sensores que se utilizam da energia solar, embora essa fonte
seja limitada. Em condig¢des ideais, o tempo de vida dessa rede seria infinito, segundo Karl

(2005). Por outro lado, quando se necessita de uma maior qualidade de servico, mais energia é
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consumida pelos nés e isso diminui o tempo ttil da rede. Inerentemente, o tempo de vida de

uma rede de sensores sem fio depende do tipo da aplicacio para a qual ela foi projetada.

2.4 Equipamentos de hardware

Nesta secdo, serdo apresentadas algumas plataformas que vém sendo adotadas na
constru¢do de RSSFs, para utilizagdo comercial ou académica.

A plataforma de n6s sensores Mica Motes € uma das mais usadas em redes de sensores
sem fio. Possui conexdo para sensores de diversas naturezas: iluminacdo, temperatura,
barométrico, aceleracao, acustico, magnético, entre outros. O sensor Mica2 (Crossbow, 2008)
apresenta baixo consumo de energia e, consequentemente, longa vida tutil da bateria. A taxa
de transmissdo de dados é 38.4 Kbps e possui um transceptor multicanal de rddio que opera na
freqiiéncia de 868 ou 916 MHz. O sensor oferece suporte para reprogramacgdo wireless e adota
o TinyOS como sistema operacional. Algumas das aplicagdes desenvolvidas sdo:
monitoramento ambiental, redes sem fio de larga escala e computacao distribuida.

A plataforma de cdédigo aberto TelosB (Crossbow, 2008) foi desenvolvida para
permitir experimentos € estudos em laboratério a comunidade de pesquisadores. Possui
recursos como: programac¢do via USB, rddio com antena integrada onboard compativel com
IEEE 802.15.4, taxa de transmissdo de dados relativamente alta, a 250 Kbps. Além disso,
possui um micro-controlador do modelo TI MSP430 com 10 KB de meméria RAM e sensores
integrados de temperatura, luminosidade e umidade opcionais. Também utiliza o sistema
operacional TinyOS.

Os nos sensores do projeto MicroAMPS (UAMPS, 2004) possuem uma politica de
gerenciamento de energia que permite ao sensor adaptar seu consumo de energia as
caracteristicas do ambiente onde se encontra e dos recursos que ele dispde. Portanto, €
indicado para aplicagdes cujo ambiente apresenta muitas variacdes (Ruiz et al, 2004). O
alcance fica entre 10 e 100 metros e a taxa chega a até 1 Mbps, em transmissdes ponto a
ponto, operando o rddio transceptor LMX3162 a uma freqiiéncia de 2,45 GHz

Cabe citar também o BEAN (Brazilian Energy-Efficient Architectural Node), o Gnico
sensor existente no meio académico desenvolvido no Brasil, pelo projeto Sensor-Net
(SENSORNET, 2004). Por enquanto, existem apenas prottipos desse sensor, mas o projeto

continua em expansao e, segundo o site do projeto, pretende-se lan¢d-lo comercialmente.
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2.5 Pilha de protocolos e camadas

Numa rede de sensores, o protocolo € responsdvel por gerenciar a comunicagao entre
os nds sensores € também entre a rede e o mundo exterior. Sua importancia ¢ fundamental
para evitar e corrigir congestionamentos, balanceando a carga de informacdo gerada. A
eficiéncia do protocolo de comunicagdo varia de acordo com a topologia da rede e sua
aplicacao.

Nesta secdo, sdo apresentados alguns dos protocolos de comunicacdo desenvolvidos

especificamente para RSSFs e algumas caracteristicas das camadas de comunicacdo.

2.5.1 Camada fisica

A tarefa da camada fisica é a transmissdo de mensagens entre sensores. Ela é
responsavel por selecionar as freqii€éncias que serdo utilizadas, gerar a portadora, detectar,
modular e codificar o sinal. O projeto da camada fisica deve levar em conta o meio de
transmissdo (Rossetto, 2007). A comunicagdo entre os sensores da rede pode utilizar sinais
opticos, sinais infravermelhos ou sinais de radio-freqiiéncia.

A comunicag¢do Optica tem como principal vantagem o consumo de energia menor que
nas outras tecnologias. Porém, esta comunicac¢ao exige que o transmissor € o receptor estejam
alinhados, além de ser sensivel as condi¢cdes atmosféricas.

A comunicacdo através de sinais infravermelhos também exige uma linha de sinal
entre o transmissor e o receptor. Por esta limitacdo, as redes com comunicacdo por
infravermelho sdo pouco utilizadas.

A comunicacdo através de sinais de rddio-freqiiéncia é a mais comum. A principal
vantagem ¢é que neste tipo de rede o transmissor e o receptor ndo precisam estar alinhados. O
receptor s6 precisa estar suficientemente proximo do transmissor, para ser capaz de receber os
sinais de rddio com um nivel de poténcia aceitdvel (Rezende, 2004). Como desvantagens, a
comunicacdo por radio € sensivel a ruidos provocados por aparelhos que operam na mesma

faixa de freqii€ncia.

2.5.2 Camada de enlace

A camada de enlace é capaz de identificar os nds sensores da rede, visto que as redes

de sensores sem fio ndo exigem a definicao prévia de uma infra-estrutura. Além do controle
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de acesso ao meio (MAC), esta camada realiza as tarefas de controle de erros, deteccdao de
quadros e multiplexacdo do fluxo de dados (Rezende, 2004).

O controle de acesso ao meio é responsavel pelo estabelecimento da comunicagio
multihop, como forma de organizar a rede e estabelecer rotas. Outra fungdo do MAC ¢ a
distribuicao dos meios de transmissdo entre os sensores que fazem parte da rede. Para isso,
existem diversos protocolos, sendo mais comum o CSMA, também utilizado no padrdo
Ethernet, com um mecanismo que evita colisoes.

O controle de erros também € muito importante, pois permite a retransmissao de dados
que ndo foram recebidos corretamente, geralmente em funcdo de erros de transmissdao. Um
dos protocolos mais utilizados é o ARQ (Automatic Repeat Request). No ARQ, o receptor
envia mensagens de reconhecimento do tipo ACK quando recebe um pacote corretamente e
NAK quando detecta a perda de um pacote. Desta forma, o transmissor € informado dos erros

que ocorrem na transmissdo, € pode reenviar os pacotes nos quais houve erros (Karl, 2005).

2.5.3 Camada de rede

A camada de rede € responsdvel pelo roteamento de dados entre os sensores, ou seja,
encontrar um caminho entre o nd de origem e o destino de uma mensagem. Os protocolos de
roteamento utilizados devem suportar a comunicacao multihop e devem buscar sempre 0 uso
mais eficiente possivel da energia do sensor. Além disso, devem tratar a redundancia dos
dados transmitidos, ja que os dados dos nds fontes, em geral, referem-se a um fendmeno em
comum, como € descrito por Ruiz et al (2004).

A escolha da rota que serd utilizada para transmissdo de uma mensagem entre um
sensor € o nd (sink) que se comunica com o mundo exterior pode utilizar um dos seguintes
critérios: maior energia disponivel, em que a rota possui a maior soma possivel das energias
disponiveis em todos os sensores; menor consumo de energia, onde o consumo de energia na
transmissdo de pacotes entre sensores € o menor possivel; menor nimero de saltos, em que a
rota é calculada de acordo com o niimero de sensores pelo qual o pacote tem que passar até
chegar ao no sink.

Os protocolos sdo geralmente classificados de acordo com a arquitetura da rede.
Quanto a configuragdo da sua organizacdo, uma RSSF pode ser caracterizada como
hierdrquica ou plana. A hierdrquica é uma rede em que os nds estdo organizados em grupos
chamados clusters, cada um deles com um lider que poderd ser eleito pelos ndés comuns,

sendo que os grupos podem organizar hierarquias entre si, de acordo com Ruiz et al (2004).
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Dai a origem do nome. J4, numa rede plana, os nés nio estdo organizados em grupos.

Consequentemente nio existe uma hierarquia.

2.5.3.1 Protocolos de roteamento para redes planas

Na difusdo direcionada, o né que deve transmitir nomeia os dados usando um par de
atributos, que descrevem a tarefa a ser desempenhada. O n6 sink propaga quais atributos quer
receber. Os nds vizinhos repassam essa informacgao, que, ao passar pelos nds, preenchem um
campo correspondente a distancia percorrida. Ao chegar a um né que contenha o atributo de
interesse, este o envia através do caminho do gradiente até a estacdo base, ndo havendo
identificacdo prévia dos nés na rede.

Outro algoritmo de roteamento para redes planas é o SAR (Sequential Assignment
Routing), que realiza roteamento multihop utilizando tabelas, pelas quais faz uma selecdo de
multiplos caminhos, evitando overhead em caso de falha. Ele cria diversas arvores, sendo que
a raiz de cada uma delas € vizinha da estagdo base. A escolha do caminho a ser utilizado €
baseada de acordo com fatores como os recursos de energia disponiveis, QoS e a prioridade
do pacote a ser enviado. As drvores formam os miultiplos caminhos e evitam os nds
problematicos, podendo um né pertencer a vdrias arvores distintas, o que lhe permite enviar
suas mensagens por uma entre varias arvores disponiveis.

Ha também o protocolo SPIN (Sensor Protocols for Information via Negotiation), que
utiliza um conjunto de protocolos de negociagdo para disseminar as informag¢des de um né
sensor para todos os outros nos da rede. O roteamento € feito com base na energia disponivel
em cada n6 (Ruiz et al, 2004). Os trés tipos de mensagens disseminadas sio o ADV
(Advertisement), que avisa quando um né possui dados para compartilhar; REQ (Request),
mensagem que um né vizinho envia a outro sensor quando o dado compartilhado o interessa;

e DATA, quando o primeiro né responde a requisi¢do com uma mensagem de dados.

2.5.3.2 Protocolos de roteamento para redes hierdrquicas

O LEACH (Low-Energy Adaptative Clustering Hierarchy) ¢ um protocolo que tem
por objetivo minimizar o custo de energia dos nés das RSSFs. Ele utiliza o agrupamento dos
nodos (cluster) de forma que sempre exista um nodo principal (cluster-head) em cada grupo,
sendo que a elei¢cdo de quem serd o nodo principal € feita com base nos ndés com maior

energia disponivel, como aponta Vidal (2007). A fun¢do do nodo principal é agregar os dados
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dos nodos do mesmo grupo, tratar as informacdes redundantes e envia-los a estacdo base, de
onde os dados serdo finalmente processados. Para resolver o problema da falta de energia, ha
uma rotacdo dos cluster-heads dentro dos clusters. A cada periodo de tempo, os nds se
alternam nessa funcdo, havendo um gasto de energia mais uniforme entre os nds e evitando
também que a perda de um cluster-head leve a inutilizacdo da rede. A comunicagdo entre os
nds comuns € o cluster-head é feita através de TDMA.

O algoritmo LEACH-C (LEACH-Centralized) tem os mesmos principios de
funcionamento do LEACH, porém o nodo principal do grupo € centralizado e eleito uma sé
vez. O motivo da criacio do LEACH-C € que o uso do LEACH néo garante necessariamente
um melhor desempenho, j4 que a cada rodada um novo nodo principal € escolhido, assim
tendo-se sempre um desempenho distinto, de acordo com Vidal (2007). Se um dos nds
escolhidos tiver um mau desempenho energético, isto afetard a média geral. No LEACH-C,
cada n6 manda para a estacdo base informacdes sobre sua localizacdo fisica e quantidade de
energia disponivel. A escolha do nodo principal se d4 com base nos que tem mais energia
disponivel. Desta forma, garante-se uma dissipa¢do de energia mais uniforme pela drea de

distribuicao dos nos.

2.5.4 Camada de transporte

Diferentemente das redes tradicionais, as redes de sensores sem fio normalmente nio
exigem um protocolo de transporte na comunicacao entre os sensores da rede, visto que a
maioria das aplicagdes admite a perda de dados. Porém, existem aplicacdes especificas nas
quais a entrega confidvel de dados € importante. Tais aplicacdes sdo servicos com funcdes de
desligamento e gerenciamento de nds, em que o uso de um protocolo de transporte &
essencial.

Embora o protocolo TCP seja amplamente utilizado na Internet e ofereca transmissao
de dados de forma confidvel, ordenada e com recuperacdo de perda de pacotes, seu uso nao é
recomendado em RSSFs (Karl, 2005; Sohraby, 2007). Uma das causas € o excesso de
mensagens enviadas para comegar a comunicacdo entre dois pontos. Além disso, a perda de
alguns segmentos que ndo sdo indispensdveis gera uma retransmissdo das informagoes,
tornando a taxa de transmissao mais baixa e aumentando o consumo de energia dos sensores,
principalmente quando o né transmissor encontra-se longe do né sink.

Diversos fatores sdo levados em considerac@o na escolha de protocolos para a camada

de transporte, como conservacdo de energia, controle de trafego, confiabilidade na
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disseminac¢do dos dados, seguranca e geréncia dos nds, como indica Sohraby (2007). Portanto,

esses protocolos devem ser simples, mas capazes de entregar os dados corretamente.

2.5.4.1 Protocolos de transporte

CODA (Congestion Detection and Avoidance) € um protocolo que detecta o
congestionamento da rede de acordo com a taxa de utilizagdao de cada buffer e o trafego nos
canais. O n6 que detectar o congestionamento manda uma mensagem ao seu vizinho para
reduzir sua taxa de transmissao. Quando isso acontece, um determinado bit do pacote enviado
¢ alterado. Assim que o sink receber essa informacao, ele envia uma mensagem a todos os nos
para que reduzam suas taxas. Quando se atinge um nivel razodvel, ele manda outra mensagem
permitindo o aumento da taxa de transmissao dos nds (Sohraby, 2007).

O protocolo ESRT (Event-to-sink Reliable Transfer) é usado em RSSFs baseadas em
eventos e o reconhecimento € feito na estagdo-base através do recebimento de mensagens de
varios sensores, Ruiz et al (2004). Assume-se um reconhecimento confidvel quando uma
quantidade satisfatéria de sensores envia mensagens. A estacdo-base calcula o estado de
operacdo da rede de acordo com os niveis de congestionamento e confiabilidade. De acordo
com esse estado, o protocolo repassa aos nds a taxa de envio de dados desejada, evitando
consumo excessivo de energia e processamento nos Sensores.

O PSFQ (Pump Slowly, Fetch Quickly) utiliza a confirmagdo ponto a ponto na
correcdo local de erros e se adapta a diferentes condicdes da rede, sendo, por isso, indicado
para as redes de sensores, que possuem altas taxas de erros. Possui 3 operacOes: push,
correspondente ao envio de fragmentos de uma mensagem ao n6 seguinte, dentro do caminho
até o destinatdrio; fetch, que acusa que algum fragmento ndo foi recebido por um néd
intermedidrio dentro do tempo esperado; report, que indica ao emissor o recebimento

completo da mensagem (Ruiz et al, 2004).

2.6 Padroes para RSSF

O objetivo de se desenvolver padrdes para as camadas de protocolos das redes de
sensores sem fio é garantir a interoperabilidade entre os dispositivos que formam a rede. Além
disso, eles podem reduzir o risco de integrar comunicacdes wireless proprietarias (Rossetto,

2007). A tendéncia € que, com o uso cada vez mais freqiientes dessas tecnologias, melhorem-
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se 0 alcance e a confiabilidade das RSSFs. Serdo vistos alguns dos padrdes das tecnologias de
comunicacdo sem fio.

A familia de padroes IEEE 1451 tem como objetivo facilitar a integracdo de sensores e
atuadores de diferentes fabricantes. Os principais resultados obtidos foram a criagcdo do TEDS
(Transducer Electronic Data Sheet), que contém informagdes relativas ao sensor, como o
fabricante, faixa de medicao, pardmetros de desempenho, etc.; Address Logic, que especifica
as formas de enderecamento do sensor na rede; e 0 NCAP (Network Capable Application
Processor), que faz a interface do sensor com a rede utilizada pelo sistema, como descreve
Rezende (2004). Assim, o tipo de dispositivo utilizado ndo interfere em como a comunicagdo
na rede € feita.

Segundo Callaway (2003 apud ROSSETTO, 2007), o padrao IEEE 802.15.4 especifica
as camadas fisicas e de enlace para dispositivos com complexidade reduzida, baixo custo,
consumo de energia limitado e conectividade via rede sem fio. As aplicacdes atendidas sdao
bem variadas e algumas técnicas ajudam a reduzir o consumo de energia, como o anexo de
um byte ao quadro recebido pela camada fisica, a fim de indicar a qualidade do canal de
comunicacdo e controlar a energia do né transmissor.

Para ditar as especificacOes das camadas de rede, transporte e aplicacdo de
dispositivos que operam no padrio IEEE 802.15.4, foi criado o ZigBee Alliance, um
consorcio formado por diversos fabricantes e provedores de servicos. A idéia é que o padrdo
seja global, atendendo as necessidades da comunicag@o sem fio entre sensores com taxas de
transmissdo médias e altas, com pouco alcance e baixo custo de implementacdo (Rossetto,
2007). Exemplos praticos do uso dessa tecnologia sdo periféricos de computadores pessoais
sem necessidade de cabos e controle remoto de equipamentos domésticos.

A tecnologia Bluetooth, também desenvolvida em consdrcio, possui o intuito de
realizar a conexao entre dispositivos eletronicos sem fio e computadores. Opera na faixa de
freqiiéncia de 2.4 GHz e permite taxa de comunicacdo entre os dispositivos de 1 Mbps, com
alcance de até 100 metros. Algumas restricoes do seu uso em RSSFs sdo a energia gasta pela
arquitetura de mestre-escravo e a possibilidade de poucos dispositivos conectados a rede, em
detrimento aos varios sensores utilizados nas redes de sensores, além do nivel de seguranca
apresentado ser questiondvel (Loureiro et al, 2003).

A familia de protocolos IEEE 802.11, por sua vez, foi desenvolvida para descrever a
tecnologia das redes sem fio (Ethernet) e opera a altas taxas de transmissao de dados, o que
acaba elevando consideravelmente o consumo de energia. Outro fator que restringe seu uso

em redes de sensores € deixar usudrios independentes compartilharem um canal em comum de
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forma competitiva (Karl, 2005). Por isso, a tecnologia ZigBee é a que mais se destaca no

momento, em relagdo as outras.

2.7 Sistemas Operacionais

A funcgdo bdsica de um sistema operacional é controlar o hardware e prover uma
abstracdo entre este e o software aplicativo. Como as aplicagcdes em RSSFs normalmente sdo
centradas nos dados e os nds sensores possuem recursos limitados, como processador lento e
pouca memoria e energia disponivel, os sistemas operacionais usados nesse tipo de rede
diferem dos convencionais em diversos aspectos.

Existe um conjunto de caracteristicas desejdveis para sistemas operacionais dos
sensores. Sohraby (2007) cita algumas delas: ser compacto, devido a memodria reduzida;
suportar aplicacdes que necessitam coleta e disseminagcdo das informagdes em tempo real;
possuir mecanismos eficientes de gerenciamento de recursos, para garantir a0oS Processos
tempo suficiente da CPU; suportar gerenciamento de energia a fim de aumentar a vida util dos
sensores, por exemplo, fazendo o processo dormir enquanto o sistema estiver 0cioso.

A seguir, serdo vistas algumas caracteristicas e dificuldades existentes na
implementacdo, bem como alguns dos sistemas operacionais mais utilizados em redes de

sensores sem fio.

2.7.1 Principios de projeto de sistemas operacionais para sensores

A tarefa principal de qualquer sistema operacional é gerenciar os recursos de
hardware disponiveis na maquina. Sistemas operacionais de sensores nio sdo
excecdo a esta regra. O sistema operacional prové servigos abstratos, tais como
leitura de sensores, envio e recebimento de dados através de ondas de radio, e
utilizagdo de temporizadores (Stojmenovic, 2005, p. 177).

O gerenciamento de hardware, segundo Stojmenovic (2005), pode ser implementado
como uma biblioteca de chamadas de fungdes, visto que o processador normalmente opera
nos modos de usudrio e supervisor € nao existe uma unidade de gerenciamento de memoria.
Entretanto, essas chamadas de funcdo sdo uma janela para usudrios que acessam o hardware
diretamente. Tal esquema ndo impede que os usudrios realizem ataques, afetando a seguranca

e confiabilidade do sistema.
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Outros dois problemas tratados pelo sistema operacional sdo o escalonamento e a
sincronizagdo de multiplas tarefas. Ele deve atuar sobre a alocagdo do processador entre os
processos e garantir exclusdo mutua quando necessdario. Uma das maneiras de realizar a
coordenagdo das tarefas € restringir o usudrio a uma unica tarefa, através da execucdo do
codigo da aplicacdo diretamente no micro-controlador (Stojmenovic, 2005). Assim, a
coordenacdo de multiplas tarefas é feita individualmente em cada aplicacdo. Devido a alta
complexidade de tratar isso, sugere-se que o mecanismo de coordenacdo de tarefas seja
implementado no sistema operacional apenas se as aplicagdes forem realmente utilizar esse
recurso.

A restricdo de recursos dos nds sensores € um ponto critico na andlise dos requisitos
exigidos e afeta diretamente o desenvolvimento dos sistemas operacionais. A primeira
restricdo € a escassez de memoria de dados, que implica em um possivel comportamento
imprevisivel da rede. A engenharia de software é fundamental nesse caso, pois as técnicas que
reduzem o consumo de memdria impdem limites nos servicos que o sistema operacional pode
oferecer. J4 a memoria de programas ndo possui restricoes severas, pois utiliza-se a memoria
flash para armazenar a imagem de um programa, mais barata e mais dificil escrever neste tipo
de memoria por acidente (Stojmenovic, 2005). Quanto a utilizagdo do processador, no envio e
recebimento de dados entre os sensores, ele ndo é sobrecarregado. O que pode ocupar mais
intensamente o processador sdo tarefas como agregacdo, transformacdo e criptografia de
dados.

Talvez o maior problema das redes de sensores seja o consumo de energia dos nos.
Para diminuir o consumo da bateria e aumentar o tempo de vida do sensor, os sistemas
operacionais implementam mecanismos que desligam alguns componentes enquanto estes nao
forem necessdrios. O gerenciamento de energia pode ser de forma implicita, ou seja, o sistema
operacional decide sozinho quando deve desativar um componente; ou de forma explicita, em
que as aplicagdes avisam ao sistema operacional os recursos que serdo utilizados, facilitando a
determina¢do de quais componentes podem permanecer ativos (Stojmenovic, 2005).

Outra caracteristica interessante a ser prevista ¢ a manutencdo da rede, apds a
implantacdo dos sensores. Stojmenovic (2005) aponta que, no caso da existéncia desse
recurso, o sistema operacional deve prover uma interface para que o administrador da rede
possa realizar a reprogramacao dos nds remotamente, isto €, alterar o software presente em
cada no.

Também € importante ressaltar que os nds sensores ndo rodam aplicacdes completas,

apenas partes de uma aplicagcdo distribuida que se conecta ao usudrio pelo né sorvedouro
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(sink). Portanto, o sistema operacional deve ser otimizado para realizar interacdo com outras

maquinas.

2.7.2 Exemplos de sistemas operacionais em RSSF

Dos sistemas operacionais para redes de sensores mais comuns serdo brevemente
descritos alguns que apresentaram caracteristicas interessantes ou pontos favordveis a sua
utilizagdo em relac@o aos demais, sendo estes: Contiki, eCos, Mate, OSPM, Eyes OS, SenOS,
PicOS (Karl, 2005; Sohraby, 2007).

O sistema operacional TinyOS (TINYOS, 2008) foi desenvolvido especialmente para
Sensores com poucos recursos € permite as aplicacdes acessarem diretamente o hardware.
Para suportar aplicagdes concorrentes nos dispositivos usando pouco processamento e pouca
quantidade de memoria, utiliza um modelo baseado em eventos. Quando o processador esta
ocioso, ele mantém o processo em estado de dorméncia. J4 quando o processador torna-se
disponivel, € feito um escalonamento das tarefas a serem executadas pelo escalonador ja
implementado. Rossetto (2007, p. 15) afirma que “o TinyOS pode ser definido como um
Jframework de programacdo para redes de sensores, com um conjunto de componentes que
permite construir um sistema operacional especifico para cada aplicacdo”. Podem ser
apontadas como principais vantagens desse S.O.: pouco cddigo e pequena quantidade de
dados necessadrios; alta velocidade na propagacdo de eventos e na troca de contexto.

O Mantis (MANTIS, 2007) é um sistema operacional baseado em UNIX, multithread,
com filas de prioridade e utiliza o mecanismo de semaforo para a sincroniza¢do entre OS
processos. O objetivo disto € oferecer facilidade aos programadores, que ja sdo familiarizados
com a linguagem de programagdo C e com algumas caracteristicas comuns aos sistemas
operacionais tradicionais. Segundo Stojmenovic (2005), o Mantis também apresenta um
Jframework que permite um alto nivel de integracdo entre drivers de dispositivos, protocolos
de rede e o proprio S.O. As principais vantagens do Mantis sdo: a abstracdo de problemas de
controle e mecanismos de tolerancia a falhas isolados das aplicacoes.

Outro sistema operacional comum em RSSFs é o MagnetOS (MAGNETOS, 2008),
caracterizado por adaptar os recursos disponiveis dos nds as mais diversas aplicacdes e
apresentar conservacdo de energia. Alguns objetivos sdo oferecer abstracdo as aplicagcdes e
possuir escalabilidade para redes de grande porte. Constitui-se de uma Java virtual machine,
com componentes estaticos e dinamicos. Os estdticos traduzem as instru¢des das aplicacdes

para o nivel de byfte-code, mantendo a semantica original. Sohraby (2007, p. 278) explica que
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“os componentes dinamicos sdo usados para monitoramento de aplicacdes, criacao de objetos,
invocacdo e migracdo de cddigo”. Outros recursos presentes nesse S.0O. sdo dois algoritmos
que ajudam a controlar e reduzir o consumo de energia na rede, aumentando o tempo de vida

util, e uma interface aos programadores para posicionamento explicito de objetos.

2.8 Seguranca em RSSF

Devido a natureza deste tipo de rede, que muitas vezes se encontra em ambientes
hostis, a seguranca deve receber atencdo especial. As redes de sensores apresentam certa
vulnerabilidade quanto a ataques de seguranca, pois a forma de transmissao de dados presente
permite que todos os receptores dentro do raio de alcance do sinal captem a informagdo. Por
isso, mecanismos de protecdo fisica, sobre a comunicacdo e sobre os dados sdo de vital
importancia muitas vezes. Antes de se implementar tais mecanismos, € necessario saber que
nivel de seguranca € desejado.

Alguns requisitos bdsicos sdo exigidos para tal. A confidencialidade dos dados
significa que uma rede vizinha ou qualquer outra entidade, mesmo que intercepte os dados
transmitidos dentro de uma rede, ndo consegue 1é-los. Uma das formas de garantir isso €
através da criptografia, mantendo uma chave secreta para acesso dos dados. A autenticagdo
sobre os dados garante que os mesmos se originaram de uma fonte correta ou confidvel.
Pereira (2003) descreve que a integridade de dados assegura ao receptor que o dado recebido
ndo foi alterado durante seu transito. Outra caracteristica comum € a disponibilidade, que
garante que os dados estardo acessiveis no instante que uma entidade autorizada desejar

realizar alguma operagao.

2.8.1 Tipos de problemas e ataques

Um dos problemas mais comuns em RSSFs € a captura de nés, facilitada pelo
posicionamento dos sensores em locais pouco protegidos. Quando acontece esse ataque, um
n6 € removido da rede e tem sua chave criptografica descoberta. Entdo, ele € reprogramado e
inserido novamente, podendo comprometer o funcionamento da rede. Para contornar isso,
podem-se usar protocolos que enviem a mesma mensagem por mais de um caminho, evitando

a dependéncia de um né ou replicar o estado da rede e usar o consenso para detectar
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inconsisténcias, como sugere Rossetto (2007). Uma outra solugdo € programar os nds para
que, logo que sejam retirados da rede, apaguem sua memoria e seus dados criptografados.

A negagdo de servico pode ser feita para desabilitar servicos ou comprometer o
funcionamento dos fornecedores de algum servigo. Isso pode ser obtido através da destruicao
de nés ou da sobrecarga do servidor, por meio de multiplas requisicdes do mesmo servigo.
Tais ataques podem ocorrer em varias camadas.

Na camada fisica, além da remog¢ao indevida de um né da rede, pode ocorrer também a
obstru¢do. Ela acontece quando sdo emitidos sinais na mesma freqii€éncia usada pelos nés da
rede, causando uma interferéncia. Isso € facilmente obtido posicionando dispositivos
proximos a rede, de modo que enviem sinais de radio na mesma banda de freqii€éncia. Quanto
maior for o nimero de atacantes e quanto mais préximo estiverem do né sink, acarretard
maiores danos a toda a rede (Karl, 2005).

Na camada de enlace, uma das téticas é causar a colisdo em alguns bits da mensagem
transmitida. Isso poderd resultar na perda de um pacote inteiro, sem que haja um grande
esfor¢o por parte do atacante. Outra forma de danificar os servicos € a exaustdo, que consiste
em solicitar constantemente 0 acesso ao meio, ou seja, um nd enviar diversos pacotes ao
mesmo destino exigindo resposta (Karl, 2005).

A camada de rede também pode ser atacada de diversas maneiras. Uma das formas é
impedir que o nd repasse as mensagens recebidas ou fazé-lo enviar para caminhos incorretos.
Os atacantes podem se infiltrar, comportando-se como nds normais. Eles fingem possuir boas
rotas de comunicagdo, mas acabam destruindo os pacotes de dados recebidos, ocasionando
inclusive um congestionamento na rede (Karl, 2005).

Os ataques a camada de transporte incluem armadilhas como aplicar nimeros de
seqiiéncias errados a pacotes, causando indmeras retransmissdes até que a conexao seja
encerrada por um dos participantes. Karl (2005) indica que em redes de sensores implantadas
a fim de detectar um evento no ambiente, um né malicioso pode gerar alguns dados indicando

tal evento, acionando automaticamente os demais nds da rede.



Capitulo 3
REQUISITOS BASICOS PARA RSSF

Este capitulo versa sobre o tema principal deste trabalho, que € a defini¢do do
equipamento e do sistema operacional, considerados os requisitos bdsicos para a implantagcao

de uma rede de sensores sem fio.

3.1 Definicao do equipamento

Esta secdo aborda os requisitos e necessidades para a definicdo do equipamento a ser
utilizado na rede de sensores sem fio do projeto. Em seguida, serdao apresentados os principais
modulos sensores disponiveis para aquisi¢do no mercado e suas caracteristicas. Ainda serd

descrito o médulo escolhido e serd justificada esta decisdo.
3.1.1 Requisitos

O projeto de pesquisa do qual este trabalho faz parte prevé a implantagdo de uma rede
de sensores sem fio para captar os dados de méaquinas agricolas em funcionamento, a fim de
melhor gerencid-las. Portanto, o equipamento deve ser robusto, de preferéncia compacto, e
capaz de realizar medicdes a partir de diversos tipos de varidveis, tanto da maquina quanto do
ambiente no qual se estd operando.

Aliado a isso, a escassez de recursos financeiros do projeto requer um equipamento
que apresente baixo custo na aquisi¢do e manutencdo. Entdo este pode ser considerado o

maior desafio na escolha do médulo sensor com o qual sera trabalhado mais adiante.
3.1.2 Equipamentos pesquisados
Esta secdo trata sobre os equipamentos necessarios para a implantacdo de uma rede de

sensores sem fio. De acordo com as caracteristicas e funcionalidades apresentadas por cada

um dos itens pesquisados, serdo descritas as vantagens e desvantagens dos equipamentos.
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3.1.2.1 MICA2

A plataforma de nds sensores Mica Motes € uma das mais usadas em redes de sensores
sem fio. Possui conexdo para sensores de diversas naturezas: iluminagdo, temperatura,
barométrico, aceleracdo, acustico, magnético, entre outros. O sensor MICA2 (Crossbow,
2008), comercialmente chamado MPR400CB, apresenta baixo consumo de energia e,
consequentemente, longa vida ttil da bateria. A taxa de transmissao de dados € de apenas 38.4
Kbps e possui um transceptor de rddio que pode operar na freqiiéncia de 868 ou 916 MHz,
com alcance de aproximadamente 150 metros.

O médulo possui meméria EEPROM de 4 KB, uma memoria Flash com 128 KB, na
qual ficam armazenados os programas aplicativos desenvolvidos, e outra memoria Flash de
512 KB, que armazena os dados de até 100.000 medicdes. O sensor oferece suporte para
reprogramacdo wireless e adota o TinyOS como sistema operacional. Algumas das aplicacdes
desenvolvidas sdo: monitoramento ambiental, redes sem fio de larga escala e computacdo
distribuida.

Embora o MICA2 apresente condicdes favordveis para seu uso, como consumo
reduzido de bateria e o fato de permitir alta escalabilidade, — € capaz de gerenciar mais de mil
nés em uma unica rede — outro fator foi relevante para este nao ser a melhor op¢ao. Percebe-
se pela Figura 3.1 que o médulo por si s6 € compacto. Mas, para que seu funcionamento seja
efetivo, o mesmo requer uma placa de interface seria/USB com o computador e placas com
os sensores propriamente ditos, os quais capturardo os dados. Isto acaba elevando
drasticamente o custo do equipamento completo, extrapolando as limitacdes financeiras do

projeto.
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Figura 3.1 — Médulo MICA?2 e sua arquitetura — Fonte: CROSSBOW (http://www.xbow.com)
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3.1.2.2 MICAz

O moédulo MICAz, também comercializado pela Crossbow (2008) pelo nome
MPR2400CA, é da familia Mica Motes e pode ser considerado o sucessor do MICAZ2,
apresentado anteriormente. Possui taxa de transmissdo de dados bem maior que o seu
antecessor: 250 Kbps. A freqiiéncia do médulo de rddio pode variar entre 2,4 e 2,48 GHz e é
capaz de captar sinais ao seu redor com raio de até 300m. Também gerencia sensores de
diversas naturezas e apresenta escalabilidade de mais de mil nos.

A memodria principal também € de apenas 4 KB, com a memoria Flash de 128 KB; e o
sistema operacional suportado é o mesmo: TinyOS. Outras melhorias apresentadas sdo: a
capacidade do transceptor de radio ser mais resistente a interferéncias e a conseqiiente
seguranca sobre os dados que isso acarreta.

O fator determinante para que o uso do MICAz no projeto fosse rejeitado caracteriza-
se pelo mesmo problema do MICA2. A versdao padrio do médulo ndo contém a placa de
sensores necessdria para a realizacdo dos testes e a placa de interface com o computador.

Observa-se no esquema da Figura 3.2 a auséncia das placas acessoérias exigidas.
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Figura 3.2 — Médulo MICAz e sua arquitetura — Fonte: CROSSBOW (http:/www.xbow.com)

3.1.2.3 IRIS

Outro componente da familia Mica Motes ¢ o IRIS (Crossbow, 2008), modelo
XM2110CA. Suas caracteristicas sdo bastante semelhantes as do MICAz, inclusive, com

mesma taxa de transmissdo de dados e banda de freqiiéncia de rddio. Como os modelos
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anteriores, suporta o sistema TinyOS e € totalmente compativel com os acessérios da familia
Mica Motes.

E indicado para aplicacdes que exigem alta velocidade na transmissio de dados, como
sons, videos e vibragdes. As principais vantagens sao: o alcance de até 500 metros entre os
nds sem a necessidade de amplificar o sinal; e a memdria RAM de 8 KB, praticamente o
dobro da existente nos modelos anteriores.

Na Figura 3.3 a seguir, ¢ mostrado o equipamento descrito € um esquema
demonstrativo. Pelas mesmas razdes dos outros médulos sensores, nao foi o preferido para ser

utilizado no projeto.

Figura 3.3 — Médulo IRIS e diagrama — Fonte: CROSSBOW (http://www.xbow.com)

3.1.2.4 Imote2

O Imote2 (Crossbow, 2008), ou IPR2400, é um dos modelos mais modernos e
avancados do fabricante. A plataforma inclui o processador de baixo consumo PXA271
XScale®, com freqiiéncia entre 13 e 416 MHz, além de um co-processador wireless MMX
DSP. Possui incriveis 256 KB de memoria SRAM, 32 MB de memoria Flash e 32 MB de
SDRAM, os quais podem ser visualizados na Figura 3.4.

Também possui radio e antena integrada que opera em 16 canais na faixa de 2,4 GHz e
a uma taxa de 250 Kbps, que permite um alcance de 30 metros com linha de visada, isto &,
sem obstdculos entre os nds. Outra caracteristica interessante € o suporte a diversos sistemas
operacionais, tais como TinyOS, Linux e SOS, além de outros softwares de cddigo aberto.

O Imote2 é recomendado para aplicacdes comerciais como: processamento de imagens
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digitais, andlise e monitora¢cdo industrial, monitoracdo sismica e de vibragdes; ou até projetos
de pesquisa académica. Estes incluem sensores de aceleracdo nos trés eixos, temperatura,
umidade e luminosidade; interface USB, com a qual € possivel recarregar a bateria, entre

outros inimeros recursos.
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Figura 3.4 — Mdédulo Imote2 e o diagrama da sua estrutura — Fonte: CROSSBOW (http://www.xbow.com)

3.1.2.5 WSN430

Outro médulo sensor que merece destaque € o WSN430 (WorldSens, 2008). Ele foi
desenvolvido com o objetivo de oferecer suporte a aplicacdes e implantacdo de redes de
sensores autdonomas de larga escala, com uma plataforma de baixissimo consumo e a baixo
custo, permitindo recarga da bateria, uma longa vida util do sensor e rdpida recuperacdo do
modo standby.

Algumas das caracteristicas do equipamento sdo: o transceptor, que opera em diversas
faixas de freqii€ncia entre 315 e 915 MHz, com taxa de transmissdo de dados a 500 Kbps,
podendo ser ajustada; antena integrada e conector para antena externa; o micro-controlador T1
MSP430 a 8 MHz, com 10 KB de RAM e memoria Flash programével de 48 KB; e memoria
Flash de 1 MB para dados.

Outros recursos disponiveis sdo dois fotodiodos integrados, um sensor de temperatura
embutido, um conector serial e conector para cartdes de expansdao com sensores, 0 que pode
ser visto na Figura 3.5. O WSN430 também oferece suporte a diversos sistemas operacionais,

como o Contiki, o FreeTROS e o TinyOS.
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Figura 3.5 — Prot6tipo do WSN430 — Fonte: WORLDSENS (http://www.worldsens.net)

3.1.2.6 XM2400

A placa XM?2400 e sua correspondente XM900 (S3C Inc, 2007) operam na freqii€éncia
de 2,4 GHz e 900 MHz, respectivamente. Elas foram desenvolvidas com o intuito de oferecer
prototipacdo de aplicagdes para sensores sem fio de uma maneira pratica e adequada, ao
mesmo tempo em que provéem producdo em alta escala a um baixo custo, com consumo
reduzido de energia e permitem customizagdo para aplicagdes especificas.

Os modulos possuem interface para sensores, antena interna ou externa e suportam as
topologias estrela, mesh e hibrida. Permitem um alcance de 150 metros com linha de visada e
30 metros em lugares fechados. As indicagdes de uso sdo para aplicagdes de monitoracao e
sensoriamento remoto; controle do processo industrial; gerenciamento de energia e
monitoragdo na agricultura.

Mas, como pode se observar na Figura 3.6, a plataforma XM?2400 nao possui os
sensores integrados para realiza¢do dos testes € medicdes, além de suas dimensdes ndo serem
tao reduzidas quanto a dos outros médulos pesquisados. Outro problema encontrado foi o fato

do fabricante nio especificar o sistema operacional suportado.
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Figura 3.6 — Plataforma XM?2400 — Fonte: S3C INC (http://www.s3cinc.com)

3.1.2.7 M2135 Mote

O M2135, da linha SmartMesh-XT™ (Dust Networks, 2007), € um produto voltado
para aplicagdes comerciais em ambientes industriais e garante desempenho, escalabilidade e
confiabilidade. Utiliza um radio com freqiiéncia de 2,4 GHz, alcance de aproximadamente
400 metros em ambientes externos e taxa de dados de 250 Kbps. Os componentes
empregados sdo de baixo consumo e o equipamento prové coordenacdo na rede, a fim de
tornar mais eficiente o uso da energia disponivel.

O médulo inclui interface digital, analdgica ou serial. Ele funciona em conjunto com o
PM2130 Manager (Dust Networks, 2007), uma placa compacta com configuracdes
semelhantes a0 médulo descrito e que oferece os servicos de gerenciamento, configuracio e
conexdo com o mundo externo para a rede de M2135 Motes. Segundo o fabricante, ndo €
necessario o desenvolvimento de softwares para o funcionamento do produto, visto que ele ja
vem programado. Entretanto, ndo foram apresentadas as informagdes sobre a memoria e o

micro-controlador incluido na placa.
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Figura 3.7 — M2135 Mote e PM2130 Manager — Fonte: DUST NETWORKS (http://www.dust-inc.com)

3.1.2.8 BTnode

O BTnode rev3 (BTnodes, 2007) € uma plataforma autdonoma de computacido e
comunicacdo wireless baseada na tecnologia Bluetooth, com um ridio de baixo consumo — o
mesmo do Mica2 — que funciona na banda de freqiiéncias entre 433 e 915 MHz e um micro-
controlador. A plataforma é mais utilizada para prototipacdo em pesquisas sobre redes de
sensores distribuidos.

As memorias existentes no modulo sdo: EEPROM de 4 KB, SRAM de 64+180 KB e
outra memoria Flash ROM de 128 KB. Possui uma porta de extensdo integrada, que permite
conexdo com placas de sensores diversos e placa FPGA. Em termos de software, é compativel
com o sistema operacional TinyOS e com o BTnut System Software e seus exemplos de
programas, escritos em linguagem C. Outra caracteristica € que possui ferramentas que
facilitam sua utilizagdo em madquinas cujos sistemas instalados sejam Windows, Linux,
MacOS ou BSD.

Na Figura 3.8, € mostrado o BTnode rev3 e o esquema de sua arquitetura. Como os
demais mdédulos sensores, necessita equipamentos de hardware acessorios para a realizagao

de testes e medicoes.
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Figura 3.8 — BTnode rev3 e sua arquitetura — Fonte: BTNODES (http://www.btnode.ethz.ch)

3.1.2.9 TinyNode

Outra plataforma importante € o TinyNode 584 (Shockfish, 2006), o qual prové uma
forma simples e confidvel de comunicacdo entre sensores e atuadores. De acordo com o
fabricante, sua bateria dura aproximadamente 5 anos. Utiliza o transceptor de rddio Xemics®
XE1205, na freqiiéncia de 868 MHz, e um micro-controlador de 8 MHz.

Algumas das caracteristicas apresentadas s@o: interfaces analdgica, serial e digital;
rapida recuperacdo do modo standby; antena e sensor de temperatura integrados; taxa de
dados de até 152,3 Kbps; facilidade para integrar diversos tipos de sensores; alcance de 200
metros em ambientes abertos. Sua imagem € vista na Figura 3.9, juntamente com a placa
acessoria que permite diversas conexdes com outros dispositivos e sensores de varios tipos.

Além disso, possui memodria RAM de 10 KB, 48 KB de espago para os programas e
512 KB de memoria Flash. Por fim, é importante ressaltar que este equipamento foi otimizado
para rodar com o sistema TinyOS e pode ser configurado para funcionar com baixa largura de

banda e um maior alcance, ou com um pequeno alcance e com largura de banda maior.

Figura 3.9 — TinyNode 584 e sua placa de expansdo — Fonte: SHOCKFISH (http://www.shockfish.com/)
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3.1.3 Equipamento escolhido: TELOSB

Apd6s uma abrangente pesquisa sobre moddulos sensores, optou-se pelo TELOSB
(Crossbow, 2008). A plataforma de c6digo aberto TelosB Mote TPR2420CA foi desenvolvida
para permitir experimentos e estudos em laboratério a comunidade de pesquisadores
académicos e em geral. Possui recursos como: programacdo via USB, rddio com antena
integrada compativel com IEEE 802.15.4, taxa de transmissdo de dados relativamente alta, a
250 Kbps. Além disso, possui um micro-controlador do modelo TI MSP430 com 10 KB de
memoria RAM, memoéria Flash de 48 KB para programas e memoria Flash de 1 MB para
armazenar dados de medigdes.

O alcance, em ambientes fechados, varia de 20 a 30 metros; e em ambientes externos,
de 75 a 100 metros. A plataforma apresenta consumo de energia reduzido e ripida
recuperagdo do modo standby, o que torna mais longa a vida ttil da bateria. Assim como os
demais produtos da Crossbow, também utiliza o sistema operacional TinyOS, nas versoes
1.1.11 ou subseqiientes.

O que o diferencia de todos os outros médulos encontrados no mercado é o conector
USB embutido na placa e os sensores integrados de temperatura, luminosidade e umidade.
Tais componentes podem ser visualizados na Figura 3.10. Isso permite ao pesquisador realizar
testes iniciais sem a necessidade de adquirir outros acessorios, como placas de extensdo, que
elevam bastante o preco final do produto. Para testes especificos, podem-se adquirir sensores

opcionais que captem diversos tipos de varidveis do ambiente e integra-los ao médulo.
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Figura 3.10 — Plataforma TelosB e sua arquitetura — Fonte: CROSSBOW (http://www.xbow.com)
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Na tabela 3.1, € mostrado um comparativo das principais caracteristicas do hardware

de cada médulo pesquisado. Os campos ndo preenchidos sdo devido aos casos em que a

informacdo ndo se encontrava disponibilizada no site dos fabricantes. Essas informagdes

correspondem aos equipamentos sem os acessorios exigidos. Nota-se que a plataforma TelosB

€ a unica que dispde de uma lista aceitdvel de sensores integrados.

Tabela 3.1 — Quadro comparativo entre equipamentos para redes de sensores

Modelo Freqiiéncia RAM Flash Taxa de Alcance Sensores
serial transmissao embutidos
TELOSB 24-2.48 10 KB 1 MB 250 kbps 100 m Luz
GHz Temperatura
Umidade
IRIS 24-2.48 8 KB 512 KB 250 kbps > 300 m NAO
GHz POSSUI
MICA2 868/916 4 KB 512 KB 38.4 kbps 150 m NAO
MHz POSSUI
MICAz 24-248 4 KB 512 KB 250 kbps 100 m NAO
GHz POSSUI
Imote2 24-248 32 MB 32 MB 250 kbps 30 m NAO
GHz POSSUI
WSN 430 | 315/433/868 10 KB 1 MB 500 kbps - Temperatura
/915 MHz
XM2400 | 900 MHz/ - - - 150 m NAO
2.4 GHz POSSUI
M2135 2.4-248 - - 250 kbps 400 m NAO
GHz POSSUI
BTnode 413/915 64 + 180 128 KB 76.8 kbps - NAO
MHz KB SRAM POSSUI
TinyNode 868 MHz 10 KB 512 KB 152,3 kbps 200 m | Temperatura

3.2 Definicao do sistema operacional

Esta secdo trata sobre a definicdo do sistema operacional que rodard sobre o

equipamento escolhido, apresentado anteriormente. Sdo descritos os S.O.s pesquisados e suas

caracteristicas e funcionalidades. Apds, sdo feitas consideracdes sobre o S.O. escolhido,

justificando esta decisao.
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3.2.1 Sistemas operacionais pesquisados

Dos sistemas operacionais mais comuns para redes de sensores, serdo brevemente
descritos alguns que apresentaram caracteristicas interessantes ou pontos favordveis a sua

utilizacdo.

3.2.1.1 MANTIS

O MANTIS (MANTIS, 2007) € um sistema operacional de c6digo aberto baseado em
UNIX, para plataformas de redes de sensores sem fio. Ele usa a estrutura multithread, com
filas de prioridade e utiliza o mecanismo de semdaforo para garantir exclusdo mdutua e
sincronizagdo entre os processos de E/S (entrada e saida). Essas funcdes sdo executadas
ocupando menos de 500 bytes de memoéria RAM e 14 KB de memoria Flash (Sohraby, 2007).
O nucleo do sistema é implementado em linguagem C, assim como a API para ambientes de
desenvolvimento do Windows e Linux.

O objetivo disto € oferecer facilidade aos programadores, que ja sdo familiarizados
com a linguagem de programacdo C e com as caracteristicas comuns aos sistemas
operacionais tradicionais. De acordo com o site do desenvolvedor, o MANTIS (MOS) ¢é
suportado por diversas plataformas, entre elas: MICA2, MICAz e TELOS. Outra
caracteristica encontrada € um escalonador que ajuda a reduzir o consumo de energia quando
0 no sensor esta dormente.

Os trés principais componentes do MOS siao as camadas COM, DEV e NET. A
camada DEV oferece uma interface para acessar dispositivos periféricos, tais como sensores €
memoria Flash. A camada COM prové interface aos dispositivos de comunica¢do, como o
transceptor do radio. Por sua vez, a camada NET permite que os protocolos de rede sejam
abstraidos da légica do programa. Ela também permite que multiplos protocolos de
roteamento sejam registrados e implementados (MANTIS, 2007).

Segundo Stojmenovic (2005), o MANTIS também apresenta um framework que
permite um alto nivel de integracdo entre drivers de dispositivos, protocolos de rede e o
proprio S.O. As principais vantagens do MANTIS sdo: a abstracdo de problemas de controle e

mecanismos de tolerdncia a falhas isolados das aplicacdes.
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3.2.1.2 MagnetOS

Outro sistema operacional comum em RSSFs é o MagnetOS (MAGNETOS, 2008),
desenvolvido com o intuito de suportar facilmente aplicacdes para redes de sensores e
fornecer abstracio as mesmas. E caracterizado por adaptar os recursos disponiveis dos nés as
mais diversas aplicacOes, além de apresentar conservacdo de energia e possuir escalabilidade
para redes de grande porte.

Constitui-se de uma Java virtual machine sobre um conjunto de nds heterogéneos,
com componentes estaticos e dinamicos. Os estaticos traduzem as instru¢des das aplicacdes
para o nivel de byte-code, mantendo a semantica original. Sohraby (2007, p. 278) explica que
“os componentes dinamicos sao usados para monitoramento de aplicacdes, criacao de objetos,
invocacdo e migracdo de codigo”. Isto € chamado de servico de particionamento de codigo
pelos criadores do sistema e tal operacdo preserva as interfaces das classes (MAGNETOS,
2008).

Outros recursos presentes nesse S.O. s@o dois algoritmos — NetPull e NetCenter — que
ajudam a controlar e reduzir o consumo de energia na rede, aumentando o tempo de vida qtil,
e uma interface aos programadores para posicionamento explicito de objetos, ou seja,
distribuicao dos componentes das aplicagdes pelos nds da rede, de forma dindmica. Também ¢é
necessdria a realocacdo destes componentes de acordo com possiveis alteracdes na rede.

Em suma, “MagnetOS prové uma imagem tunica do sistema sobre uma rede ad hoc
usando particionamento transparente de cédigo como um mecanismo e NetPull e NetCenter
como politicas de migracdo de codigo. O sistema resultante executa aplicacdes de maneira
eficiente, adaptativa, escaldvel, de proposito geral e independente da plataforma.”

(MAGNETOS, 2008).

3.2.1.3 SOS

O SOS (SOS 2.x, 2007) é um sistema operacional construido para funcionar com os
moédulos desenvolvidos pelo grupo NESL - Networked & Embedded Systems Laboratory
(NESL, 2008). O nucleo do sistema implementa troca de mensagens, memdria dindmica e
carga de modulos. Esses mddulos de soffware sdo usados dinamicamente para criar um
sistema que suporta adi¢ao, modificagdo e remocao dindmica de servigos de rede.

A motivacao principal deste S.O. é permitir configuragdao dinamica, isto €, modificar o

software aplicativo individualmente nos nés da rede depois que esta estiver implantada e
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ativa. Assim, a rede pode ser atualizada, de acordo com a necessidade de se adicionar novos
modulos aos sensores ou remover modulos inativos ou desnecessarios (SOS 2.x, 2007).

Outro objetivo € fornecer ao programador servi¢os comuns em sistemas operacionais
tradicionais, aumentando a flexibilidade e confiabilidade dos aplicativos e do sistema como
um todo e permitindo a implantacdo de sistemas heterogéneos. O SOS também suporta
plataformas de outros fabricantes, como boa parte da familia Mica Mote e Moteiv.

Algumas das vantagens apresentadas sdo: programas escritos em linguagem C, com
compilador padrido e depurador GDB; suporte do kernel para colecdo de lixo da memdria e
escalonamento de tarefas com prioridade; suporte a simulacdes em computadores, usando

aplicativo especifico.

3.2.1.4 YATOS

O YATOS, sigla de “Yet Another Tiny Operating System” (Almeida et al, 2004), € um
sistema operacional desenvolvido especificamente para nds sensores de redes de sensores sem
fio. Foi inicialmente criado para o né sensor BEAN, sendo o primeiro sistema operacional
brasileiro para tal tipo de rede. O YATOS atende aos requisitos impostos pelas RSSFs,
mapeia eventos em tarefas, € dirigido por eventos e fornece uma interface de programacgao de
aplicativos (API).

Outro fator é que ele retine caracteristicas importantes para o projeto de um S.O., as
quais nio se encontram totalmente em praticamente nenhum dos S.O.s existentes. Segundo
Almeida et al (2004), sdo elas:

e O sistema ¢ dirigido por eventos, ou seja, pode entrar no modo de menor consumo de
energia sempre que possivel. Ao invés de realizar espera ocupada, a tarefa pode
dormir e ser acordada por um evento que notifica a liberacdo do recurso, o que reduz
drasticamente o consumo de energia.

¢ Ocupa o minimo da memoria de um né sensor, sobrando mais espago para o codigo
das aplicacdes e os dados coletados.

e (Consome pouca energia, visto que possui mecanismos que permitem ao processador
mudar o modo de operacdo de energia, como diminuir a freqiiéncia do rddio quando
uma computagdo estiver sendo realizada.

e Oferece multitarefa baseada em prioridade, se for necessdria a execuc¢do de duas ou

mais tarefas distintas simultaneamente.
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e O S.0. é modular, facilitando a manutencdo e o desenvolvimento de novos
componentes e a geréncia dos mesmos.
e O YATOS foi desenvolvido em C, com o intuito de facilitar o uso e a integragao com

aplicagdes para os programadores.

3.2.1.5 RETOS

O RETOS (RETOS, 2007) é um sistema operacional desenvolvido pelo grupo
MOBED (MOBED, 2007), da Universidade de Yonsei, para redes de sensores sem fio. O
S.O. fornece: uma interface de programacao multithread; resiliéncia, ou robustez, do sistema,
que permite ao sensor funcionar eficientemente, livre de erros das aplicagdes, sem hardware
extra; expansdo do kernel com re-configura¢ido dinamica; e abstragdo de rede orientada para
RSSFs, ou seja, garante ambientes de programacgdo independentes para desenvolvedores do
nicleo do sistema, da camada de rede ou de aplicativos.

A robustez do sistema € alcancada utilizando-se duas técnicas: checagem de cédigo da
aplicacdo, que usa um software para impedir as aplicacdes do usudrio de acessar parte da
memoria fora dos limites estipulados; e modo de operagdo duplo, que utiliza uma pilha para
aplicacdes do usudrio e outra pilha para tratamento de interrup¢des e chamadas de sistema
(CHA et al, 2007).

Algumas das técnicas usadas para implementar multithreading sao: reduzir a memoria
usada pelo kernel; reduzir o consumo de energia segundo um temporizador varidvel; realizar
escalonamento de tarefas pela ocorréncia de eventos. Por ultimo, a abstracdo da rede é
suportada por uma arquitetura de protocolos apropriada que permite o minimo de modificacdo

as outras camadas e o maximo de funcionalidade dos moédulos de rede (CHA et al, 2007).

3.2.2 Sistema operacional escolhido: TinyOS

O sistema operacional TinyOS (TINYOS, 2008) foi desenvolvido especialmente para
sensores com poucos recursos € permite as aplicagdes acessarem diretamente o hardware,
quando isso € necessario. As duas propostas iniciais eram garantir fluxo de dados concorrente
entre os dispositivos e prover componentes modularizados com pouco processamento € sem
sobrecarga de armazenamento, ou seja, com o minimo de requerimento de hardware.

A linguagem utilizada € o nesC — “Network Embedded Systems C” -, com sintaxe

semelhante ao C, mas com alguns recursos a mais para suportar a estrutura € o modelo de
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execugdo das aplicacdes do TinyOS. Ela foi criada para substituir a linguagem C, utilizada
nas primeiras versdes do S.O., permitir uma verificagdo estrita do cddigo em tempo de
compilagdo e facilitar o desenvolvimento dos componentes (Stojmenovic, 2005). Outra causa
¢ a otimizagao, visto que o TinyOS nao suporta alocagdo dindmica de memdria.

Para suportar aplicacdes concorrentes nos dispositivos usando pouco processamento €
pouca quantidade de memoria, utiliza um modelo baseado em eventos. Quando o processador
estd ocioso, ele mantém o processo em estado de dorméncia. Quando o processador torna-se
disponivel, € feito um escalonamento das tarefas a serem executadas pelo escalonador.

Na grande maioria dos sistemas operacionais existentes, aloca-se uma pilha separada
para cada tarefa em execug¢do, onde serdo armazenados registros e varidveis locais. Contudo,
prevendo os poucos recursos disponiveis, os projetistas do TinyOS optaram por um modelo
de execugao que determina que as multiplas tarefas de uma aplicagdo compartilhem a mesma
pilha. Assim, uma tarefa deve ser executada por completo antes de liberar o processador e a
pilha da memodria a outra tarefa. Nesse caso, a tarefa deve gravar seu estado na memoria
global antes que os tratadores de evento facam o escalonamento (Stojmenovic, 2005).

O TinyOS oferece suporte a dezenas de plataformas e placas de sensores. E
amplamente usado na comunidade académica para simulagdes, desenvolvimento e testes de
algoritmos e protocolos. Muitos grupos atuam em conjunto para melhorar ainda mais esse
sistema e estabelecer padroes em redes de sensores, num ambiente de cédigo livre.

Rossetto (2007, p. 15) afirma que “o TinyOS pode ser definido como um framework
de programacdo para redes de sensores, com um conjunto de componentes que permite
construir um sistema operacional especifico para cada aplica¢dao”.

As principais desvantagens apresentadas sdo as dificuldades iniciais nas etapas de
instalacdo e configuracdo e a complexidade a qual é exposto o desenvolvedor da aplicagao.
Isto significa que € necessdrio ao programador escrever seu codigo em relativo “baixo nivel”.
Porém, podem ser citadas diversas vantagens que justificam a utilizagdo deste S.O.: pouco
cddigo e pequena quantidade de dados necessarios; permite uma modularidade eficiente; alta
velocidade na propagacdo de eventos e na troca de contexto.

Além dos fatores ja citados, o principal motivo pela escolha deste sistema operacional
¢ a total compatibilidade e suporte as aplicacdes desenvolvidas para o médulo TelosB
(Crossbow, 2008) - o equipamento definido para ser usado — e outros do mesmo fabricante,
que possam despertar interesse para aquisicao no futuro.

Por ultimo, ele ainda se adapta aos recursos existentes no nodo sensor no qual esta

instalado, de forma que, mesmo o TelosB ndo sendo o mdédulo que possui mais recursos de
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hardware, pode ser utilizado perfeitamente na rede de sensores sem fio a ser implantada, com

a melhor relacdo custo/beneficio encontrada.

A tabela 3.2 mostra as principais caracteristicas apresentadas pelos sistemas

operacionais pesquisados neste trabalho.

Tabela 3.2: Comparacdo entre as principais caracteristicas dos sistemas operacionais

SISTEMA OPERACIONAL

CARACTERISTICAS/VANTAGENS

TINYOS

- orientado a eventos

- cédigo simplificado

- linguagem de programacdo NesC

- modularidade eficiente

- geréncia de energia

- escalonador de tarefas do tipo fila sem prioridade (FIFO —
First In First Out)

- interface para diversos tipos de sensores

MANTIS (MOS)

- multitarefa

- abstracdo da complexidade de controle e divisdao de tempo
- isolamento de tolerdncia a falhas das aplicacdes

- facilidade de programacao através da linguagem C

- suporte a vérias plataformas

- baixo uso da memoria pelo S.O.

MAGNETOS

- orientado a eventos

- particionamento transparente de c6digo

- migracdo de codigo

- mecanismo eficiente de conservagdo de energia
- escalabilidade

- independéncia da plataforma

SOS

- orientado a eventos

- memoria dindmica

- carga de médulos de software

- configuracao dinamica da rede apds implantacao

- facilidade de programacao através da linguagem C
- escalonamento de tarefas com prioridade

- cole¢do de lixo da memoria

YATOS

- multitarefa e orientado a eventos

- baixo consumo de energia

- ocupagdo minima da memoria

- modularidade

- facilidade de programacao através da linguagem C

RETOS

- multitarefa

- robustez do sistema, separando o kernel das aplicacdes
dos usudrios

- abstracdo aos programadores dos detalhes entre as varias
camadas da rede

- escalonamento de tarefas de acordo com a ocorréncia de
eventos

- expansdo do kernel com re-configuracdo dindmica
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A Figura 3.11 explicita as etapas envolvidas no desenvolvimento de uma aplicagdo no

sistema operacional TinyOS, a partir da linguagem nesC.

TinyOSKearnel { C)
Tiny 0S5 libs (nasC)

Compilador
nesC

Aplicacao
(nesC)

Aplicacao &
Tiny0S(C)

Compilador
C

Executavel da
Aplicacao

Figura 3.11 — Etapas do desenvolvimento de uma aplicacdo no TinyOS. — Fonte: Ruiz et al (2004, p. 40).

A documentagdo da versdo 1.1 do TinyOS € vasta e esclarecedora, visto que € o S.O.
mais utilizado nesse tipo de rede, em projetos de mais de 500 grupos de pesquisa e
companhias, segundo o site oficial (TINYOS, 2008). A versdo 2.0 ainda estd em fase de
aprimoramento e tende a ser mais robusta, eficiente, flexivel e simples para dar suporte a
novas plataformas.

Tentou-se instalar, num primeiro momento, a versdao 1.1.0 do TinyOS no sistema
Windows. Para isto, sdo necessdrios alguns acessérios, como o Graphviz, que permite a
representacao e visualizacdo abstrata de grafos e redes; e os pacotes de configuracio do Java.
Nesse caso, também € indispensavel o aplicativo Cygwin, um emulador que permite rodar
uma aplica¢do Linux dentro do Windows.

Entre os problemas encontrados, estd o pacote fools que seria extraido durante o
processo de instalagdo do S.O. Apds o término da instalacdo a partir dos pacotes do tipo rpm,
notou-se que o pacote citado ndo havia sido extraido de forma correta. Isto aconteceu
novamente, mesmo com a instalacdo de outra versdo dos pacotes. Pode-se verificar o
problema na Figura 3.12.

Como alternativa, encontrou-se o XubunTOS (TOILERS, 2007), lancado em julho de
2007. Ele simplifica a instalagdo do TinyOS usando um /ive CD do Linux e consiste na
agregacdo do sistema Xubuntu Debian e do TinyOS 2.x, incluindo todos seus pacotes e

repositorios das versdes anteriores do S.O. escolhido.



hash: soptstinyos—1.xs/tools/sjavarsjavapath: No such file or directory

Sed ../

1=
Thumbs.db bhin cygwin.bat cygwin.ico etc home 1lib opt €mp uwsr var

§ cd tmp

§ rpm ——ignoreos —ivh tinyos—tools—1.1.8-1.cyguin.i3dB6.

Preparing. .. uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu [18@:1
package tinyos—tools—1_.2.2-1 <which is newer than tinyosz—tools-1.1.8-1>

iz already installed

$ cd ..ropts/tinyos—1.x~

¢ 1s
CUS ChangeLog INTEL-LIGCENSE.txt HMakefile apps bheta contrib

¢ Makefile
all: not found
cd: can’t cd to tools

Figura 3.12 — Instalacdo do TinyOS com o Cygwin Bash Shell
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Capitulo 4
CONCLUSAO

A tecnologia das redes de sensores sem fio € relativamente recente e as pesquisas
nessa drea estdo em processo de expansdo e aperfeicoamento, pois estas surgem como uma
solucdo interessante em diversas situagdes do cotidiano, devido as condicdes de implantacdo,
uso e manuten¢do e a relacao custo/beneficio.

Este trabalho exigiu uma pesquisa extensa e abrangente sobre os conceitos,
fundamentos e caracteristicas das redes de sensores sem fio. Foram abordados, inicialmente,
os seguintes tdpicos: aplicacdes, equipamentos, pilhas de protocolos, padrdes, sistemas
operacionais e seguranca.

A etapa seguinte consistiu em uma pesquisa mais concentrada e aprofundada sobre os
equipamentos de hardware necessarios para a implantacdo de uma rede de sensores, com a
finalidade de definir o mddulo/plataforma que mais se adequasse aos requisitos e as
limita¢des do projeto.

Ainda no desenvolvimento do trabalho, pesquisaram-se especificamente os sistemas
operacionais mais apropriados para dar suporte a qualquer tipo de aplicacdo que possa fazer
uso da estrutura da rede proposta. Assim, foi escolhido o S.O. mais propicio para funcionar
em conjunto com o equipamento definido.

Pode-se concluir, ao final deste trabalho, que 0 mesmo cumpriu com os objetivos
propostos e oferecerd uma contribuicdo importante ao projeto “Uso de telemetria para
transmissdo de dados de desempenho de mdaquinas agricolas visando o gerenciamento”.
Facilitard o processo inicial de implementacdo da rede, pois abordou temas relevantes e
indispensaveis para tal. Portanto, caberd aos executores do projeto se preocupar mais com a
defini¢do do sistema de telemetria e a parte de realizagdo dos testes, para que a tese seja

confirmada.
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