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RESUMO

Trabalho de Graduagao
Curso de Ciéncia da Computagao
Universidade Federal de Santa Maria

DETECTORES DE DEFEITOS:

DESAFIOS EM REDES MOVEIS SEM FIO
AUTOR: MIGUEL ANGELO BAGGIO
ORIENTADOR: RAUL CERETTA NUNES
Data e Local da Defesa: Santa Maria, 28 de Janeiro de 2008.

Sistemas distribuidos sdo caracterizados por computacdo concorrente e
descentralizada, realizada sobre dois ou mais computadores ou dispositivos méveis que se
comunicam através de uma rede de comunicacdo. Atualmente as redes sem fio sdo uma
alternativa para as redes convencionais cabeadas, fornecendo as mesmas funcionalidades e
facilidades de configuracdo. Essas redes combinam a mobilidade do usudrio com a
conectividade, abrindo um novo conjunto de aplicacdes.

Em redes sem fio falhas sdo inevitdveis, porém as conseqiiéncias indesejadas podem
ser evitadas pelo uso adequado de técnicas de tolerdncia a falhas. Para tolerar falhas, é
importante detectar a presenca de defeitos (percep¢do de um erro gerado por uma falha). Um
detector de defeitos nada mais € que um algoritmo que fornece informacdes sobre suspeitas de
defeitos em nodos ou processos monitorados. Em redes sem fio o desafio é distinguir a
mobilidade dos nodos de um defeito.

O objetivo deste trabalho € explorar as principais caracteristicas dos algoritmos de
deteccdo de defeitos para redes méveis sem fio e colaborar com a melhora da precisdo das
informagdes fornecidas pelos detector de defeitos. Para tal é proposto um detector de defeitos
que além de fornecer informagdes sobre sua lista de vizinhos fornece informagdes sobre o

tempo total de falha dos nodos.

Palavras-chave: Tolerancia a Falhas; Detectores de Defeitos; Sistemas Distribuidos.



ABSTRACT

Final Work
Computer Science
Federal University of Santa Maria

FAILURE DETECTORS:

CHALLENGES IN WIRELESS MOBILE NETWORKS
AUTHOR: MIGUEL ANGELO BAGGIO
ADVISOR: RAUL CERETTA NUNES
Date and Place of Presentation: Santa Maria, January, 28th, 2008.

Distributed Systems are characterized by concurrent and decentralized computing,
carried out by two or more computers or mobile devices communicating over a network.
Today, wireless networks are an alternative to the conventional wire networks, offering the
same functionalities and configuration facilities. These networks combine user mobility with
its connectivity, opening new application fields.

On wireless networks faults are inevitable, but the unwanted consequences can be
avoided by proper use of fault tolerance techniques. In fault tolerance detect failures is an
important task. A failure detector is nothing more that an algorithm that provides information
about monitored nodes or process suspected to be failed. On wireless network the challenge is
distinguish node mobility from node failure.

The objective of this work is explore the main features of failure detector algorithms
designed to wireless networks and cooperate to improve the accuracy of the information
provided by failure detector. Thus, we propose a failure detector algorithm that show besides

information on the list of its neighbors the total time of failure of the nodes.

Keywords: Distribute Systems; Failure Detectors; Wireless Mobile Networks; Fault

Tolerance
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1 INTRODUCAO

Sistemas Distribuidos € uma cole¢do de computadores independentes que se apresenta
ao usudrio como um sistema unico e consistente. Esta colecdo de computadores geralmente é
interligada através de uma rede e os computadores sdo equipados com software que permite o
compartilhamento dos recursos do sistema, sendo eles: software, hardware e dados
(Tanenbaum e Steen, 2002).

Este sistema distribuido consiste em adicionar o poder computacional de diversos
computadores, interligados por uma rede, para processar de forma cooperativa uma
determinada tarefa. Como se fosse apenas um computador centralizado executando. Este
sistema deve ter um cuidado especial para que as mensagens sejam entregues corretamente e
as mensagens invdilidas sejam rejeitadas. Também deve ter um cuidado especial para que os
computadores que ndo estdo mais disponiveis no sistema sejam identificados, seja por falhas
ou por estarem fora de alcance.

Uma das areas de pesquisa, em sistemas distribuidos, é a tolerdncia a falhas e

monitoramento.

1.1 Contextos e Desafios

De acordo com WEBER (2001), falhas sdo inevitdveis, mas a conseqiiéncia das
mesmas, como por exemplo, o colapso do sistema ou interrup¢do no fornecimento do servico
e a perda de dados podem ser evitados pelo uso adequado de técnicas de tolerancia a falhas.
Tolerdncia a falhas é a propriedade que permite que sistemas continuem a operar
adequadamente mesmo apés falhas em alguns de seus componentes.

A tolerancia a falhas é propriedade inerente em sistemas de alta disponibilidade ou
aplicagdes criticas como as dedicadas a medicina. A tolerincia a falhas ndo é uma propriedade
somente para maquinas individuais, e pode caracterizar também a maneira como as maquinas
interagem entre si. Um bloco bésico para a constru¢do de um mecanismo de tolerincia a
falhas em sistemas distribuidos € o detector de defeitos.

Segundo GRACIOLI e NUNES (2007), um detector de defeitos é uma parte
importante para sistemas tolerantes a falhas. FELBER et al. (1999), diz que um detector de

defeitos é um algoritmo distribuido que fornece informacdes sobre suspeita de defeitos em
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componentes monitordveis. Essas informagdes sdo fornecidas através de troca de mensagens
entre os nodos do sistema que contem o detector de defeitos acoplado. Existem varios
algoritmos de detec¢do de defeitos, como o algoritmo proposto por Hutle (2004) e Sridhar
(2006) que surgiram com as redes mdveis sem fio. Esses detectores de defeitos sdo adaptados
para os desafios dessas redes, tais como manter uma informagdo correta sobre a situacdo dos
nodos, se os nodos estdo fora da drea de alcance, ou se a mensagem ndo foi entregue
corretamente. Algumas propriedades dos detectores de defeitos sdo abrangéncia
(completeness) e exatidao (accuracy). A abrangéncia refere-se a cada nodo detectar todos os
nodos que estdo com defeitos, e a exatiddo refere-se ao nodo ndo ter uma falsa suspeita,

detectando um nodo que estd em seu estado normal, como um nodo falho.

1.2 Objetivos do trabalho

Os objetivos deste trabalho séo:
a) estudar algoritmos conhecidos de detectores de defeitos;
b) desenvolvimento de nova proposta corrigindo lacunas de solugdes anteriores;

c) validar a proposta;

1.3 Contribuicoes deste trabalho

Neste trabalho estudaram-se os principais algoritmos de deteccio de defeitos
existentes para obter um melhor dominio do estado da arte em detec¢do de defeitos em redes
ad hoc. Com base neste estudo sdo propostas alteracdes no algoritmo Gossip Bdsico (descrito
na secio 3.2.1.1) para que seja possivel obter o tempo total que cada nodo ficou como falho,
possibilitando que as aplicacdes tenham mais informa¢des no momento de escolha de qual

nodo utilizar.
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1.4 Estrutura do Texto

Este texto estd organizado em seis capitulos.

O segundo capitulo fala sobre as redes moéveis sem fio, que sdo os ambientes com foco
principal dos detectores de defeitos estudados neste trabalho, este capitulo mostra alguns
exemplos de tecnologias de redes méveis sem fio.

O capitulo trés descreve os detectores de defeitos estudados, suas principais
caracteristicas e vantagens de cada solucao.

O quarto capitulo apresenta o simulador escolhido para as simula¢des feitas com os
detectores de defeitos, e mostra algumas vantagens sobre os outros simuladores,
demonstrando porque da escolha do mesmo para a realizacdo deste trabalho.

O quinto capitulo mostra o desenvolvimento que foi realizado, e alguns casos
demonstrando os ganhos que podem ser atingidos com esta nova implementagao.

O sexto capitulo descreve a validagdo experimental onde foram realizados testes e
demonstrados os resultados do algoritmo.

A conclusio € apresentada no capitulo sete, juntamente com os trabalhos futuros.
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2 REDES MOVEIS SEM FIO

GRACIOLI e NUNES (2007) relataram que redes méveis sem fio sdo caracterizadas
por obter acesso a informacdes de maneira simples e direta através de uma rede de
comunicagdo sem fio. Essa comunicagido € feita por uma transmissdo de dados através de
ondas eletromagnéticas (Silva, 1998).

A figura 2.1 mostra um sistema de rede mével sem fio tipica, que € geralmente
utilizada em prédios e empresas para fazer a conectividade dos vdrios dispositivos

internamente.
_,.r'---__'__\_\-\-\-"\-\.
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Figura 2.1 — Rede Wireless Tipica. (Silva, 1998)

Nesta figura existem diferentes nodos (notebooks) por ponto de acesso que
compartilham a rede Ethernet.
Existem vérias tecnologias envolvidas nas redes sem fio, cada um com suas

particularidades, limita¢des e vantagens.
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2.1 Sistemas Narrowband

Sistemas Narrowband (banda estreita) sdo utilizados para fazer comunicacao via ondas
de radio, essas ondas operam em uma freqiiéncia de rddio especifica configurada pelo usudrio.
Essa freqiiéncia especifica é a freqii€ncia do sinal. A transmiss@o dos dados ¢é feita mantendo
o sinal de rddio o mais estreito possivel, sendo suficiente para conseguir transmitir as
informacdes. E importante o conhecimento da utilidade do sinal para poder fazer a
configuragdo correta para que seja possivel utilizar a menor banda possivel desde que seja
utilizada uma largura de banda suficiente para transmitir os dados. O crosstalk indesejado
entre os vdrios canais de comunica¢do pode ser evitado coordenando os diferentes usudrios

nos diferentes canais de freqiiéncia (Silva, 1998).

2.2 Sistemas Spread Spectrum

Os sistemas Spread Spectrum utilizam a técnica de espalhamento espectral com sinais
de radio freqiiéncia de banda larga, provendo maior seguranca, integridade e confiabilidade,
em troca de um maior consumo de banda. Ha dois tipos de tecnologias spread spectrum: a
FHSS (frequency-hopping spread spectrum) e a DSSS (direct-sequence spread spectrum).

A FHSS usa uma portadora de faixa estreita que muda a freqii€ncia e o cddigo
conhecido pelo transmissor e pelo receptor, tendo como efeito a manutengdo de um tnico
canal légico.

A DSSS gera um bit-code (também chamado de chip) redundante para cada bit
transmitido. Quanto maior o chip transmitido maior serd a probabilidade de recuperagdo da
informacdo original, e também maior serd a largura da banda necessdria para que esse chip
seja transmitido. Este mecanismo utiliza técnicas estatisticas embutidas no aparelho de
transmissdo, mesmo com falhas de um ou mais bits no chip sejam danificados durante a
transmissdo, ndo é necessdrio retransmitir os dados para recuperar os dados originais (Silva,

1998).
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2.3 Sistemas Infrared

Este sistema utiliza técnicas de transmissdo que utilizam freqiiéncias muito altas, um
pouco abaixo da luz visivel no espectro eletromagnético. Igualmente a luz, o sinal
infravermelho ndo pode penetrar em objetos opacos. Assim as transmissdes em infravermelho
ou sdo diretas ou difusas. Os sistemas infravermelhos diretos de baixo custo fornecem uma
distancia muito limitada, em torno de 1,5 metros e sdo comumente utilizados em PAN

(Personal Area Network) (Silva, 1998).

2.4 Redes Ad Hoc

Redes ad hoc sdo caracterizadas pelos nodos terem a comunicac¢do direta com os
outros nodos sem a necessidade de criacdo de uma infra-estrutura. Os nodos comunicam-se
sem uma conexao fisica, formando uma rede onde os dispositivos fazem parte apenas durante
a comunicagdo, ou para dispositivos moveis, apenas quando estdo dentro do alcance de
transmissdo. Essas redes podem ser formadas por qualquer aparelho que tenha um dispositivo
wireless, como PDAs, notebooks ou celulares (Gracioli e Nunes, 2007).

Um dos maiores desafios nas redes ad hoc é encontrar uma rota para a entrega das
mensagens, o que pode levar a uma mensagem ndo conseguir ser transmitida devido a nio
existéncia de pontos de acesso ou estagdes centrais. Isto faz com que cada nodo seja
importante, pois cada nodo representa um ponto de acesso ou um caminho caso este ponto
seja visivel para dois ou mais nodos. Com a mobilidade dos nodos, existe uma grande
dificuldade para conseguir criar rotas, pois com a movimenta¢do dos nodos, o caminho que
uma mensagem leva para trafegar de um nodo N1 até o nodo N2, pode mudar a todo instante.

O quadro 2.1 mostra algumas vantagens e desvantagens das redes ad hoc.

Quadro 2.1: Vantagens e desvantagens das redes ad hoc (Gracioli e Nunes, 2007)

Vantagens Desvantagens
Mobilidade Baixa banda passante
Fécil instalacao Maior perda de mensagens e erros

Comunicagdo direta entre os nodos | Problema em localizar um nodo

Recuperacdo rdpida em caso de | Topologia varidvel e consumo de

perda de um nodo energia
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Essas redes locais sem fio ja sdo realidade em varios ambientes de redes,
principalmente nos que requerem mobilidade dos usudrios.

Existem diversas aplicagdes para sistemas que utilizam as redes sem fio, como
sistemas em hospitais onde o médico pode ter informacdes de diversos pacientes através de
equipamentos que conseguem fazer uma comunicagdo sem fio, como outros diversos tipos de
sistemas como fabricas e sistemas de monitoramento.

As redes moveis sem fio sdo caracterizadas pela escassez de recursos, como alcance de
transmissdo e consumo de energia (Gracioli e Nunes, 2007). Falhas de hardware e de
comunicagdo sdo freqiientes (Macedo et al., 2005). As falhas ocorrem em virtude de eventos
como a destruicdo de nds, degradacdo da qualidade do enlace, falha de comunicagdo devido a
interferéncias ocorridas por movimentacdo dos nodos que podem ser bloqueados por objetos,
bem como agentes maliciosos que tem como objetivo degradar o servigo da rede.

Utilizar algoritmos que s@o detectores de defeitos € importante para a implementacgio
de técnicas e tolerincia a falhas. Os detectores de defeitos sdo responsdveis sobre a
informagd@o fornecida do estado atual (estd funcionando ou ndo) dos nodos em sistemas

monitoraveis.



20

3 DETECTORES DE DEFEITOS EM SISTEMAS MOVEIS

Conforme AGUILERA et al. (1997) os detectores de defeitos sdo uma importante
abstragdo para viabilizar a implementacdo de protocolos tolerante a falhas em sistemas
distribuidos. Diferentes autores fizeram implementacdes, cada autor procurou melhorar e
deixar o seu algoritmo de acordo com um determinado objetivo.

Neste capitulo, serd descrito as caracteristicas dos diferentes algoritmos propostos
pelos autores Renesse et al. (1998) , Hutle (2004), Hayashibara et al. (2005) e Sridhar et al.
(2006). O estudo deste capitulo justifica-se para o entendimento do funcionamento de

detectores de defeitos.

3.1 Definicoes

Segundo Hayashibara et al. (2005) os detectores de defeitos podem ser decompostos
em trés tarefas basicas: monitoramento, interpretacio e agao.

A camada de monitoramento permite que o detector de defeitos obtenha informacdes
sobre outros hosts e seus nodos. Isto € feito geralmente pela rede, por uma amostra de
heartbeats que chegam ou por consultas que aguardam respostas.

A camada de interpretacdo € necessaria para fazer sentido as informacdes obtidas
através da camada de monitoramento. A camada de interpretacdo analisa o resultado obtido
pelo monitoramento, e € responsavel pela defini¢cdo das a¢gdes a serem tomadas.

A camada de agdo é executada como uma resposta as suspeitas causadas. Geralmente
isto é feito pelas aplicacdes. Um exemplo disto é quando um nodo é detectado como falho
pela camada de monitoramento. A camada de interpretacdo analisa o resultado e passa a
informagdo para a camada de acdo que executa a tarefa relacionada com o resultado que foi

obtido pela camada de monitoramento.

3.1.1 Detectores de Defeitos Binarios

Conforme Hayashibara et al. (2005) os detectores de defeitos bindrios sdo

caracterizados por combinar duas tarefas basicas, que sdo as camadas de monitoramento e de
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interpretacdo, proporcionando as informagdes ja interpretadas para as aplicagdes. Assim, as
aplicagdes t€m o tnico papel de reagir com as suspeitas ja interpretadas.

Com o detector de defeitos bindrio, a camada de interpretacio € frequentemente
realizada através de configuragcdes de timeouts e geradores de suspeita. Os parametros
utilizados (timeouts) modificam o resultado.

A figura 3.1 mostra como funciona um sistema com detector de defeitos bindrio.

APLICACOES, | 8 : L :
PROTOCOLOS ! i | M g A |
RO, I | suspemas | 1
. ol ,

| %
' INTERPRETACAD ]
DETECTOR DE ! |
DEFEITOS | |
| MONITORAMENTO |
| |

Figura 3.1 — Detector de Defeitos Bindrio

Podemos ver que o detector de defeitos faz o monitoramento e a interpretacdo e
entrega para a aplicacdo a lista de suspeitos. A aplicacdo pode entdo tomar uma decisdo do

que fazer com esta lista de suspeitos.

3.1.2 Detectores de Defeitos Agregados

Os detectores de defeitos agregados deixam a tarefa de interpretar o nivel de suspeita
para as aplicacdes. Assim as diferentes aplicacdes podem ter diferentes tratamentos para
nodos suspeitos de acordo com as suas necessidades, ou mesmo usar diretamente o nivel de
suspeita como um parametro para as agdes que as aplicacdes irdo tomar. Os detectores de
defeitos agregados podem atuar da mesma forma que os detectores de defeitos bindrios,
utilizando uma biblioteca, caso as aplicagdes preferirem este modelo de funcionamento
(Hayashibara et al., 2005).

A figura 3.2 mostra como funciona um sistema com detector de defeitos agregados.
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Figura 3.2 — Detector de Defeitos Agregado

Podemos ver que o detector de defeitos agregado possui trés diferentes situagdes. Na
primeira situacdo, o detector de defeitos faz o monitoramento sozinho e a parte de
interpretacdo dos possiveis suspeitos ele faz junto com a aplicagdo. A segunda situagdo é
quando o detector de defeitos faz a parte do monitoramento e deixa para a aplicagdo fazer a
interpretacdo independente do detector de defeitos. A terceira situacdo € quando a aplicagio
recebe as suspeitas direto do detector de defeitos, que monitora e interpreta o nivel de
suspeita, atuando assim como um detector de defeitos bindrios. A aplicacdo apenas tem o
papel de fazer a acdo determinado para o resultado da saida do detector de defeitos.

O detector de defeitos agregado tem como saida nimeros reais ndo negativos, onde

cada valor corresponde a um nodo e representa o atual nivel de suspeita do nodo.

3.2 Solucoes Existentes

Esta secdo apresenta as solugdes existentes de detectores de defeitos, com as principais

caracteristicas e vantagens de cada solugio.

3.2.1 Renesse

Renesse et al. (1998) propuseram um algoritmo baseado no protocolo Gossip. Este
servigo fornece uma deteccdo de falha precisa com uma conhecida probabilidade de uma falsa
deteccgdo, e € resiliente contra a perda transiente de mensagens e com as divisdes permanentes

da rede, assim como as falhas do host. Este servigco utiliza dois protocolos separados que
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fazem automaticamente uma andlise da vantagem de topologia da rede, e tem um bom
funcionamento com a escalabilidade.

O algoritmo de Renesse é baseado em gossiping (fofocar) randdmico e segue as
seguintes propriedades.

1. A probabilidade de um membro ser falsamente reportado (falsas suspeitas) é
independente do nimero de nodos.

2. O algoritmo funciona bem quanto a perda de mensagens (particularmente,
tempo de falha de entrega de mensagens) e falhas de nodos, e nisto uma
pequena porcentagem de perda de mensagens ou pequena porcentagem de
membros falhos ndo iniciar uma falsa detecc¢ao.

3. Se o movimento do clock local ndo influencia, o algoritmo detecta todos os
nodos falhos ou os nodos ndo alcangados perfeitamente, com conhecimento
probabilistico de erro.

4. O algoritmo escalona em tempo de deteccdo, e esse tempo de deteccdo
aumenta O (nlogn) com o nimero de nodos.

5. O algoritmo escalona quando a rede é sobrecarregada, isto requer que a largura
de banda seja aumentada linearmente com o aumento do nimero de nodos.
Para redes extensas (grandes), a largura de banda usada nas sub-redes é

aproximadamente constante.

3.2.1.1 Protocolo basico (Basic Gossip)

O protocolo bdsico Gossip funciona da seguinte maneira: um membro passa adiante
uma nova informacao para membros escolhidos aleatoriamente. Cada membro tem uma lista
com os nodos conhecidos com seus enderecos € um inteiro que vai ser usado para a deteccao
de defeitos e o dltimo tempo que o contador de heartbeat foi alterado. Este inteiro é chamado
de contador heartbeat. A cada T,usip segundos, cada membro aumenta seu proprio contador
de heartbeat, e seleciona outro membro aleatoriamente para enviar sua lista. Quando o
respectivo membro recebe a mensagem, ele combina com a sua lista adotando o maior valor
de heartbeat para cada membro encontrado.

Inicialmente os membros enviam uma mensagem para todos os outros membros com o
objetivo de reconhecer ou detectar os membros participantes da rede ou sub-redes a que

pertencem.



24

Se um membro ndo tiver seu contador de heartbeat alterado em Tgy; segundos, entdo o
membro € considerado falho. Tg € escolhido de uma maneira que nenhum nodo faga uma
detecgdo de defeitos errdbnea ou maior do um pequeno percentual Ppigiake.

Quando um nodo é detectado como falho, ele ndo pode ser retirado da lista de
membros imediatamente. Se um membro B for retirado da lista de nodos A porque foi
detectado como falho e depois A recebe uma mensagem gossip de B, entdo A vai adicionar
novamente o B como se tivesse visto ele pela primeira vez. O nodo A continua mandando
uma mensagem gossip com o membro B ativo na sua lista novamente, e isto faz com que o
membro B nunca seja retirado da lista de nodos.

Para lidar com isto, o detector de defeitos nao remove o membro falho da sua lista até
Teteanup S€gUNdOS, com Teieanup > Thail: Teteanup € €scolhido de uma maneira que a probabilidade
que uma mensagem gossip recebida sobre um membro, apés ele ser detectado como falho, é
menor que um pequeno percentual Pejeanup.

Em outras palavras, considere a seguinte situacdo: digamos que B é um membro que
falhou, e consideramos A um membro que escutou o ultimo heartbeat de B no tempo t. Com
probabilidade Py, qualquer outro membro vai ouvir o dltimo heartbeat de B no tempo t+Tk,
e entdo qualquer nodo ird ter B com falho no tempo t+2xTy,;. Entdo, se configurarmos o
Teteanup para 2xTr,i, com a probabilidade Pg , nenhum membro que falhou vai reaparecer na

lista de A uma vez que este membro tenha sido removido.

3.2.1.2 Protocolo Modificado

Renesse et al. (1998) também sugeriram uma modifica¢do para o algoritmo funcionar
em sistemas de grande escala, chamado de multi-level gossiping. O protocolo bésico é
ineficiente para os sistemas de grande escala, e pode ser melhorado facilmente, com uma
importante melhora na escalabilidade. O problema é que os membros escolhem
aleatoriamente os outros membros, sem conhecimento da topologia da rede na qual eles estdo
conectados. Como resultado, os hosts que sdo bridge (pontes) entre as redes fisicas sdo
sobrecarregados com muita informagdo redundante. Os membros podem detectar
automaticamente os limites das sub-redes de dominios da internet, reduzindo as mensagens
gossip que atravessam esse limite.

Existem dois aspectos neste protocolo modificado. Primeiro o tamanho das sub-redes e

o tamanho do nimero de hosts para cada dominio € passado na mensagem gossiping junto
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com o contador heartbeat de cada host. Segundo, as mensagens sdo feitas em grande parte nas
sub-redes, com poucas mensagens entre as redes e muito menos entre os dominios.

Sobre o primeiro aspecto, a maioria dos hosts mantém duas listas. Uma é a mesma do
protocolo bdsico, e contem a lista dos hosts e seus contadores de heartbeat. A segunda lista
contém o nimero de dominios e de sub-redes que determinam o tamanho da sub-rede e o
ndmero dos hosts.

Detalhe importante deste segundo protocolo € que para cada host encontrado na
primeira lista, ele tem que estar na segunda lista também, que corresponde ao dominio do host
e a sub-rede. Entdo como tipicamente muitos hosts estdo na mesma sub-rede, a segunda lista
vai ser muito menor. Esta segunda lista é enviada junto com a primeira, € ¢ misturada na
chegada.

Nas sub-redes, é utilizado o protocolo bdsico. Para mensagens que vdo através das
sub-redes e dominios € utilizada uma versdo modificada do protocolo. Este protocolo
modificado melhora a probabilidade de transmissdo de uma mensagem gossiping para cada
rodada entre as sub-redes. Em média, um nodo por sub-rede vai fazer uma transmissao
gossiping para outro dominio ou sub-rede. Com isso, a largura de banda utilizada entre cada
nivel da sub-rede vai ser proporcional ao nimero de entidades contidas em outros niveis. Por
exemplo, a largura de banda utilizada através da sub-rede vai depender apenas do nimero de
sub-redes contidas no dominio. Para manter este comportamento, cada nodo gera um valor
maior a cada rodada, quando ele envia uma mensagem gossip.

Depois de n tempos, onde n é o tamanho da sub-rede, ele pega aleatoriamente outra
sub-rede do seu dominio, e depois de selecionar a sub-rede, ele seleciona aleatoriamente um
nodo para enviar a mensagem gossip. O membro que tem o maior valor, mas desta vez com
probabilidade 1/(nxm), onde m é o nimero da sub-rede do seu dominio, ele pega
aleatoriamente outro dominio, e entdo uma sub-rede aleatéria com este dominio, € um host
aleatorio desta sub-rede para enviar a mensagem gossip.

Este protocolo reduz significativamente a largura de banda utilizada que ¢é
desperdicada com as mensagens que seriam transmitidas através das ligacdes entre as sub-
redes, desde que a mensagem gossip seja concentrada nas sub-redes. O protocolo permite
também um tempo acelerado de detec¢do de falhas com sub-redes, e € mais resiliente

(elastico) em oposicdo a particdes de redes.
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3.2.2 Hutle

Hutle (2004) tem um algoritmo que implementa um detector de defeitos para redes
particiondveis esparsamente conectadas. Os nodos podem comunicar-se apenas com 0Os Seus
vizinhos, e entre os vizinhos existe um limite superior no movimento irregular. Existe um
ndmero conhecido de vizinhos que € assumido ser A, o qual ¢ um modelo adequado para redes
wireless ad-hoc. Este algoritmo nio requer um conhecimento a priori dos nodos no sistema,
apenas precisa conhecer o limite superior do atraso de comunicacio entre os nodos arbitrarios,
chamado de jitfer. Cada nodo envia apenas A+1 mensagens para seus vizinhos por rodada, e
sob a suposicdo de um constante tamanho de sub-rede e de dominio, essas mensagens tém
tamanho constante.

Os nodos possuem informacdo precisa sobre os outros nodos mais préximos e
informacdo nio tdo precisa sobre os nodos que estdo & maior distincia. E possivel também
alterar o algoritmo para os sistemas onde as ligacdes (links) podem ser recuperadas.
Entretanto, em tais sistemas a defini¢do de acessibilidade nédo € tdo obvia, desde que uma
aplicac@o do detector de defeitos possa usar um algoritmo de roteamento para a comunicacao.
A relacdo de informacdo mais precisa sobre os nodos que estdo em outros niveis de sub-redes
também dependeria do comportamento deste algoritmo de roteamento. Uma solugdo seria
procurar algoritmos que dependem do detector de defeitos, mas operam diretamente nas redes
esparsas, outros para derivar condi¢des de conectividade na topologia para varios algoritmos
de roteamento.

Neste protocolo, cada nodo possui uma tabela heartbeat para cada nodo conhecido:

- um contador heartbeat hbcp[q] que contem o mais recente heartbeat de q.

- um contador de distancia distance,[q] que contém a estimativa de p’s sobre a atual
distancia para q.

- um time-stamp last,[q] que mantém a ultima rodada que p recebeu um novo contador
de q.

Estas tabelas aumentam dinamicamente de acordo com cada novo nodo aprendido por
p- Por razdes de simplicidade eles sdo usados no algoritmo como se fossem alocados
estatisticamente. Existe um conjunto chamado detected, que contém todos os nodos que o
detector de defeitos ndo suspeita, e isto € o resultado do detector de defeitos.

Este algoritmo envia uma lista para seus atuais vizinhos, e recebe uma tarefa que é

atualizar a lista local quando ele recebe um novo heartbeat dos vizinhos. Inicialmente, p
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conhece apenas ele mesmo, e a cada T etapas, p aumenta o seu proprio contador, que é
também usado como um o ndmero do round local. A cada A® rounds, todos os nodos
conhecidos com distancia k sdo colocados no conjunto unsent, para que sejam enviadas
apenas as mensagens deste conjunto. Com isso ele garante que cada heartbeat de um nodo
com distincia k ¢ transmitido no minimo a A* rounds.

Deste conjunto unsent,, o id do nodo, heartbeat, e a distancia A+1 dos nodos com
menor distdncia de p sdo enviados e removidos de unsent, em cada rodada. Se p ndo recebe
uma atualizagdo de outro nodo por um tempo muito longo, um nodo que ele previamente
detectou, ele entdo ird suspeitar do nodo.

O receptor da tarefa de p aumenta o contador de distancia para um a cada mensagem
que ele recebe. Se o contador de distdncia € menor que sua estimativa, ele adapta a nova
distancia. Quando ele recebe um heartbeat mais novo que os seus, ele adapta este heartbeat.

Um detector de defeitos para sistemas particionaveis é eventualmente perfeito, se sua
saida de deteccdo cumpre as seguintes propriedades:

- Forte Integralidade: para qualquer dois nodos que fiquem desconectados (incluindo o
caso de um deles ter falhado), onde um nodo suspeita de outro, existe um tempo que o nodo
ativo fica desconfiando do nodo que detectou como falho.

- Eventual Precisdo Forte: para qualquer dois nodos que ficam permanentemente
conectados, existe um tempo que eles permanentemente suspeitam um do outro.

Esta classe de detectores de defeitos € denotada por OP.

Como a maioria dos outros algoritmos, o algoritmo de Hutle tem como saida uma lista
de nodos. Visto que nao requer que os nodos conhecam todos os outros nodos do sistema, ou
mesmo n a priori, o detector de defeitos ndo terd como saida todos os nodos suspeitos. Ao
invés disso, ele tem como saida uma lista de nodos, que é complementar e equivalente a lista
de suspeitos, no sentido de que € possivel determinar se um nodo especifico esta atuando ou
ndo. Assim, um nodo p suspeita de outro nodo g, se ele ndo estd na sua lista de deteccao.
Formalmente, o histérico do detector de defeitos € uma funcao H(p, t) onde se um nodo q esta

em H(p, t) em um tempo t € dito que p detecta g, sendo p suspeita de q.
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3.2.3 Sridhar

Sridhar et al. (2006) propuseram um algoritmo detector de defeitos na presenga de
mobilidade em sistemas distribuidos. Este algoritmo é voltado para deteccao de defeitos em
redes locais, sendo um perfeito detector de defeitos eventual que tolera a mobilidade dos
nodos, desde que esta mobilidade divida a rede. Este algoritmo tem integridade forte e
exatiddo eventual forte local. Este detector de defeitos mantém apenas informagdo sobre seus
vizinhos imediatos, reduzindo a quantidade de memdria necessdria para armazenar dados
sobre os nodos vizinhos (que € um recurso escasso em alguns sensores), em comparagiao com
detectores de defeitos que armazenam informagdes sobre todos os nodos da rede.

Este protocolo é composto por duas camadas independentes. A primeira camada € o
detector de defeitos local, responsdvel por construir a lista de suspeitos entre os vizinhos de
um dado né, que é chamada de Camada de Detector de Falhas Local (LFD — Local Failure
Detection Layer). A segunda camada € a que detecta a mobilidade dos nodos através da rede,
e esta camada € chamada de Camada de Detec¢do de Mobilidade (MB — Mobility Detection
Layer). Juntas, essas duas camadas satisfazem as especificacdes de redes moéveis, que sdo:
forte integridade local, exatiddo eventual forte local e localizacdo suspeita.

A forte integridade local (strong local completeness) diz que tem que existir um tempo
depois que cada nodo p que falha € permanentemente suspeito por qualquer outro nodo
vizinho e correto q.

A exatiddo eventual forte local (eventual strong local accuracy) refere que deve existir
um tempo onde depois que nodos que estdo ativos ndo s@o mais suspeitos de nenhum outro
nodo ativo da vizinhanga, os nodos atualizam sua visdo de quem sdo os seus vizinhos.

A localizacdo suspeita (suspicion locality) refere-se hd um tempo depois que nodos

corretos apenas suspeitam de nodos que estdo na vizinhanga local.

3.2.3.1 Camada de detecg¢do local

A camada de detec¢@o de falha local funciona da seguinte maneira: em cada né p, a
camada de detector de defeitos mantém informacdes de quais nodos em um conjunto nbrs,
(neighboards de p) sdo suspeitos de falhar. Esta camada também monitora quando cada um
destes nodos foi recentemente suspeitado. Este momento é marcado como #d, para nodos

suspeitos de q, e este timestamp € um timestamp local. A camada LFD pode ser implementada
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usando qualquer algoritmo de detectores de defeito da classe OP. Isto depende muito da
necessidade e dependéncia da aplicagdo, o projetista pode escolher uma de varias estratégias
construir a lista de suspeitos da lista de vizinhos. Esta camada nio tem nenhuma preocupacio
com os vizinhos. As estratégias mais populares para garantir a detecg@o de falhas séo:

- Heartbeats: cada nodo envia uma mensagem “I am alive” para cada um de seus
vizinhos. Cada nodo também mantém uma lista de seus vizinhos que ele ja verificou, por
meio da mensagem recebia “I am alive”. Por exemplo: Se um nodo p ndo obtém informacio
sobre outro nodo q por um periodo especifico, p assume que q falhou, e entdo adiciona q a sua
lista de suspeitos. Se depois de colocar q na sua lista de suspeitos, p receber um heartbeat de
g, ele vé€ que cometeu um erro e retira o q da sua lista de suspeitos.

- Adaptive Timeouts (Timeouts Adaptdveis): cada nodo p mantém um timeout
adaptavel para cada nodo q vizinho. Se p suspeita de q indevidamente apds o tempo Wait
Time WT, 4 e depois escuta q com um atraso delay,, entdo p atualiza o periodo de timeout de q
para ser longo o suficiente para que este engano ndo seja repetido. O novo tempo WT,  é
agora no minimo WT, 4 + delay,. Com isso cada nodo mantém estendido com o tempo que o
timeout € suficiente longo para manter todas as formas de atrasos acidentais.

- Pinging: quando o nodo pergunta para o médulo detector de defeitos sobre a lista de
suspeitos, o detector de defeitos envia para cada nodo vizinho a mensagem “Are you alive”
perguntando se o nodo estd vivo, esta mensagem é chamada de mensagem ping. Se ele recebe
uma mensagem de resposta “/ am alive” antes de um tempo especifico, o vizinho nédo é
adicionado a lista de suspeitos, caso contririo ele é adicionado a lista de suspeitos. A
complexidade deste tipo de estratégia é o dobro de mensagens trocados se comparada com a
estratégia heartbeat, levando em consideracdo que o nimero de vezes que o ciclo de deteccio
tem que ocorrer pode ser reduzido.

- Lease (arrendar ou alugar): em aplicacdes onde os nodos dormem a maioria do
tempo (como sensores de rede), nenhumas das estratégias listadas anteriormente fazem
sentido. Neste contexto, a funcdo pode ser inversa, cada nodo p envia para cada vizinho q a
mensagem “I am alive”. Além disso, p também envia para q um pedido para alugar por um
tempo [d,. Agora p pode ir dormir, e tudo que ele tem que fazer € acordar antes que o tempo
ld, acabe, e enviar um pedido de renovacdo para alugar novamente para todos os seus

vizinhos.
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3.2.3.2 Camada de detec¢do de mobilidade

Cada nodo p executa esta camada para compartilhar sua visdo de nodos falhos com o
resto da rede e corrigir suas suspeitas baseadas nas informacdes sobre o que os outros nodos
conseguem detectar. Devemos lembrar que existe apenas uma mensagem gossip na rede em
um dado momento. No momento de posicionamento, algum nodo € escolhido como o
iniciador. O iniciador para rodadas posteriores ¢ nomeado no final de cada rodada.

Quando um nodo ocioso p recebe uma mensagem gossip de um nodo q, p coloca q
como seu guardido (gerador) e vai para o estado ativo. Depois de acordar, é examinado o
grupo suspeito que seja contido na mensagem. Ele compara a nova lista recebida de suspeitos
com sua propria lista de suspeitos para ver se tem muito conflito de entradas. Caso a lista
recebida contenha qualquer vizinho de p que ndo esteja na lista de suspeitos de p, entdo p
procura ver a quanto tempo o nodo estd sendo marcado como suspeito. Baseado neste tempo,
o modulo detector de falhas de q decide se o nodo suspeito deve permanecer na lista de
suspeitos ou ndo. Se o tempo decorrido desde a dltima comunicacdo de q é menor que o
tempo de suspeita de q entdo exonera g, este nodo € removido da lista de suspeitos.

Uma situacdo que pode ocorrer € quando um nodo p suspeita de um nodo r que é
vizinho de g, onde p e r ndo estdo diretamente ligados, assim p ndo enxerga r. Quando p
recebe a lista de q ele ndo suspeita mais de r, pois tem informagdo de que r estd vivo, e sai da
lista de suspeitos de p.

Quando um nodo recebe uma mensagem gossip € ndo tem nenhum vizinho para
mandar a mensagem, entdo ele manda a mensagem de volta para quem o enviou. Mais uma
vez cada nodo atualiza sua lista de suspeitos baseado na lista de suspeitas recebida pela
mensagem gossip. Quando um nodo recebe de volta as mensagens de todos os seus filhos, ele
envia de volta a mensagem para o seu guardido. Lembrando que cada nodo sé espera a
resposta dos vizinhos conhecidos. O round de gossip termina quando o nodo que iniciou
escuta a mensagem de volta de todos os seus vizinhos. Assim no final de cada round, cada
nodo tem uma vis@o atualizada dos seus vizinhos, se estdo ativos ou nao.

A fase de expansdo do gossip € usada para exonerar nodos. Um nodo r inferior na
arvore de propagacdo exonera um nodo q que é suspeito por um de seus ancestrais p. Na fase
de encolhimento, p corrige sua lista de suspeitos e sua lista de vizinhos para remover q.
Porém, mesmo se r ndo foi exonerado, p ainda vai precisar remover q da sua lista de vizinhos,

sendo a camada de detector de defeitos de p vai continuar suspeitando de g, e p vai continuar
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em um estado ruim, impossibilitado de fazer um progresso local, mesmo tendo todos os seus
vizinhos ativos.
Lorenzi et al. (2007), chegou a conclusdo que o detector de defeitos de Sridhar teve

um desempenho melhor que os outros detectores de defeitos para deteccdo de falhas.

3.2.4 Hayashibara

Hayashibara et al. (2005), sugeriram um detector de defeitos agregado como um
servigo bdsico, que combina monitorizag¢do e interpretacdo. O detector de defeitos agregado
separa essas duas tarefas e tem como saida um nivel de suspeita ao invés de um valor binério,
e deixa para as aplicagdes interpretarem esses valores. Idealmente, o acompanhamento € feito
por um unico servi¢co sendo executado em cada méquina, enquanto que a interpretacdo do
nivel de suspeita é deixada para cada nodo da aplicacdo.

Este tipo de servico pode ser implementado como um daemon (um programa de
computador executado em background), uma biblioteca ou um servico do kernel, dependendo
da troca desejada entre desempenho e intromissao.

Hayashibara também apresenta importantes condi¢des para que o nivel de suspeita sob
a qual um detector de defeitos agregado é computacionalmente equivalente a um eventual
perfeito detector de defeitos bindrio.

Esta equivaléncia é importante porque mostra que o detector de defeitos agregado nao
esconde nenhuma suposi¢cdo de sincronia adicional com respeito a suas contrapartes binarias.
Entretanto, a equivaléncia nio implica que o detector de defeitos agregado ndo seja mais
eficiente ou expressivo que os detectores de defeitos bindrios. Na verdade, Hayashibara
argumenta extensivamente as vantagens de arquitetura do detector de defeitos agregado, e
apresenta uso de padrdes que sdo dificeis de lidar com a utilizacdo de um detector de defeito

binario.

3.2.4.1 Limitag¢des dos Modelos Binarios

Os modelos bindrios t€ém algumas limitacdes quando se trata de proporcionar um
detector de defeitos como um servigo genérico. Um modelo bindrio de iteracao bindrio torna
dificil suportar diversas aplicacdes rodando simultaneamente. Na pratica, é preciso perceber

que ha uma troca natural entre detector de defeito conservativo (lento e com maior precisao) e
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agressivo (rdpido e com menor precisdo), pois as diferentes aplicacdes sdo suscetiveis de
diferentes necessidades com relacdo ao esperado resultado do detector de defeitos, além de
que diferentes niveis de resultados podem ser titeis dentro de um mesmo aplicativo.

Um exemplo € um aplicativo poder tomar medidas preventivas contra falhas
catastro6ficas quando confianga em um suspeito atinge um determinado nivel, e pode tomar
medidas mais drasticas quando o nivel de confianca atinge um segundo nivel.

Detectores de defeitos bindrios sdo bem adaptados para atender as necessidades de
muitos algoritmos, e seus modelos de iteracio ndo podem lidar facilmente com alguns
padrdes de uso que podem ser atingidos na prética. A seguir na sec¢do 3.5.2 sdo apresentadas

duas situagdes desses padrdes de uso.

3.2.4.2 Exemplos: BoT (Bag of Tasks) — Saco de Tarefas

Para mostrar que nem todos os exemplos de detectores de defeitos bindrios podem
atender as necessidades, Hayashibara executou uma série de computacdes que chamou de
BoT (Bag of Tasks) na sua plataforma OurGrid. Este exemplo ajuda a mostrar dois padrdes
interessantes de utilizag@o de detectores de defeitos.

Consideramos um ambiente simplificado com um nodo mestre e uma colecdo de
nodos trabalhadores. O mestre mantém uma lista de tarefas independentes que necessitam ser
executadas, envia essas tarefas para os trabalhadores disponiveis e colhe os resultados. Por
simplicidade, assumimos que o nodo mestre nunca é falho, mas alguns dos trabalhadores
podem falhar. O mestre deve ser capaz de detectar a falha de um trabalhador e re-alocar a
tarefa que foi designada para este trabalhador, ou entdo a computacdo nunca poderd ser
completada.

Consideramos agora as seguintes situacdes onde o mestre precisa usar a informacio
sobre a possivel falha dos trabalhadores:

Situacdo um: Quando o mestre designa tarefas para os trabalhadores, o mestre deve
evitar enviar as tarefas para os trabalhadores que tenham falhado. Com isto, o mestre precisa
saber selecionar trabalhadores de acordo com a probabilidade de que eles ainda estejam
operacionais.

Situacdo dois: Quando uma tarefa estd sendo executada por um trabalhador, e este
trabalhador falha, a falha deste trabalhador deve ser detectada e a tarefa deve ser reiniciada.

z

Consideramos este custo para a tomada de decisdo errada: se uma tarefa é abortada
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erroneamente, todos os ciclos de CPU que foram gastos na computagdo da tarefa sdo
desperdicados. Podemos notar que o custo de abortar uma tarefa devido a uma suspeita errada
aumenta com o passar do tempo.

Estas duas situacdes escritas acima sdo dificeis de lidar com detector de defeito
bindrio. Embora solu¢des ad hoc certamente existam, uma abstragdo mais adequada pode
simplificar o projeto e entdo aumentar a qualidade do sistema. Ja existe uma tentativa de
definir tal abstracdo, chamada slowness oracle, que lida com a primeira situa¢io ordenando os
nodos de acordo com a percep¢do de velocidade dos nodos. Porem, slowness oracle ndo lida

bem com a segunda situagdo.

3.2.4.3 Detector de Defeitos Agregado

Para lidar com as situacdes descritas na se¢do 3.4.2, Hayashibara defendeu um modelo
de acdo mais flexivel para os detectores de defeitos, que podem ser construidos em cima dos
detectores de defeitos bindrios e outros tipos de detectores de defeitos.

Hayashibara criou uma familia de detectores de defeitos chamada Detectores de
Defeitos Agregados, com o qual cada associacdo de nodos monitora, para cada um dos nodos
monitorados, um nimero real que muda ao longo do tempo. Este valor € o nivel de suspeita
do nodo. Quanto maior o valor, maior € a suspeita do nodo, e quanto menor o valor, menor é
o nivel de suspeita. Para exemplificar, quando o valor de suspeita € zero, isto quer dizer que o
nodo ndo € suspeito por ninguém.

Detectores de defeitos agregados garantem que o nivel de suspeita de um nodo

monitorado P aumenta para o infinito se P é falho, e determina se P € correto.

3.3 Anadlise as solucoes anteriores

O detector de defeitos proposto por Renesse tem a vantagem reduzir a troca de
mensagens entre os membros da mesma sub-rede, e também tem a modificagdo do protocolo
para funcionar com os detectores de defeitos que tem que mandar mensagem entre as sub-
redes. Ele reduz a quantidade de mensagens que é trocada entre os nodos em cada rodada.

O Hutle propdem um detector de defeitos que envia um ndmero conhecido de

mensagens por rodada, o que torna facil de configurar a quantidade de banda necessaria para a
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transmissdo de mensagem de cada nodo, e ele também traz a vantagem de ter um timeout que
€ adaptado quando um nodo néo responde no tempo necessario.

Sridhar demonstra uma solucdo dividida em duas camadas, que sdo a camada de
deteccgdo local e a camada de mobilidade.

O detector de defeitos de Hayashibara traz uma nova caracteristica para os detectores
de defeitos, que é a chamada arquitetura de detectores de defeitos agregados. Este novo
detector de defeitos pode operar de trés maneiras diferentes, e traz também a informacao da
porcentagem de um membro estar ativo.

Os detectores de defeitos propostos, sem incluir a proposta de Hayashibara et al.
(2005), mantém informacdes sobre os nodos apenas para saber se o seu estado atual estd ativo
ou falho. Estes detectores de defeitos ndo estdo preocupados em saber qual foi o tempo que o
nodo que falhou ficou detectado como falho, ou em qual momento que teve sua tltima falha,
deixando a desejar neste requisito.

Estas informacdes podem ser muito importantes para as aplicagdes que fazem uso dos
detectores de defeitos. Sabendo o tempo que um nodo ficou como falho e o momento que ele
teve sua ultima falha, podem ser criadas diferentes regras de acdo que podem ser tomadas

baseadas nessas novas informagdes.
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4 SIMULADOR JIST/SWANS - JAVA IN SIMULATION TIME /
SCALABLE WIRELESS AD HOC NETWORK SIMULATOR

O JiST € um simulador de eventos de alto desempenho que € executado sobre uma
mdquina virtual Java padrao. Foi desenvolvido para construir simula¢des de eventos e seu uso
foi bastante difundido devido a algumas caracteristicas do seu projeto que trouxeram o0S
seguintes beneficios:

- utilizar uma linguagem ja consolidada para a plataforma de simulacio;

- ndo criar uma biblioteca de simulagao;

- ndo desenvolver um novo kernel de sistema para simulacio;

O JiST cria sistemas de simulacdo que podem executar com eficiéncia (sistemas de
simulagdo altamente otimizados), transparéncia (simulacdes sdo automaticamente
transformadas para rodar com semanticas de tempo) e padronizacdo (capacidade de escrever
simulagdes com um sistema convencional de linguagem de programacio) utilizando apenas as
linguagens e ambientes de execugdo ja desenvolvidas, como o Java (Barr e Renesse).

O quadro 4.1, mostra as solugdes para diferentes aproximagdes de construcdes de

simulagdes.
Quadro 4.1: Comparacdes do JiST e outros Simuladores
Kernel Library Linguagem JiST

Transparéncia v v v
Eficiéncia v, X v, X v
Padrao v v v

Legenda da tabela:

v’ - Possui.

X — Néo possui.

Nesta tabela, a eficiéncia refere-se a execugdo que compara favoravelmente o existente
e altamente otimizado sistema de simulagdo. A transpar€ncia implica que simulacdes sdo
automaticamente transformadas para executar com semanticas de tempo de simulacdes.
Padrao denota que as simulacdes sdo escritas em um convencional sistema de linguagem de

programacao, por oposicdo a um dominio especifico de linguagem designada explicitamente
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para simulacdo. Com base nas caracteristicas e facilidades do simulador, foi escolhido utilizar

0 JiST/SWANS como o simulador para testar o funcionamento dos algoritmos.
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5 ALGORITMO CONSISTENTE PARA A DETECCAO DE DEFEITOS
EM REDES MOVEIS

Este capitulo apresenta o algoritmo proposto para detec¢do de defeitos em redes
moveis ad hoc. O capitulo estd dividido em 4 se¢des. A primeira explica o modelo de sistema,
a segunda explica o algoritmo proposto, a terceira mostra exemplos e a quarta se¢do mostra as
classes e o diagrama de classes.

O objetivo deste trabalho foi oferecer uma nova abordagem para os detectores de
defeitos. Incluindo dois novos atributos para a lista de vizinhos, chamado TempoFalho e
UltimaFalha, este algoritmo pode dar uma maior drea de escolhas para as aplicacdes lidarem
com os resultados dos detectores de defeitos. O atributo TempoFalho, é designado para que
cada nodo tenha um valor que determine o total de tempo que este nodo ficou falho. O
atributo UltimaFalha, é para manter a informagio da tltima rodada que o nodo falhou.

O nodo agora tem estas informagdes, podendo alterar a maneira de selecdo de nodos

confidveis ou ndo de uma aplicagdo.

5.1 MODELO DE SISTEMA

O sistema baseia-se em um conjunto de 30 nodos, conectados por uma rede nio
totalmente conectada. A topologia da rede sdo grafos que podem ser descritos por nodos
G(N)=(V(N),t), onde V(N) é o conjunto de todos os nodos N que sdo vizinhos e estdo ativos
dentro de um intervalo z. Essa ligag@o € direta, ou o nodo estdo no raio de transmissdo ou estd
como inativo. Sdo assumidas apenas falhas de omissao de mensagens, que abrange a categoria
de falhas de transmissdao. Um nodo deve emitir uma resposta em um determinado intervalo, se
a resposta nio chegar o nodo é considerado como falho. Os nodos que sdo conectados
diretamente sdo chamados vizinhos. Pode existir mais de um grupo de grafos formando
diferentes grupos, sendo possivel um nodo estar presente em mais de um grafo.

E considerado na simulagdo um canal TCP e UDP para a camada de transporte e MAC
IEEE 802.11b, onde todas as mensagens sdo entregues, sem falha de comunicacdo ou
modificacdo de mensagem.

Os processos fazem a comunicacdo com os seus vizinhos através de troca de

mensagens via broadcast. Este processo € feito através de uma mensagem enviada, e entdo se
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espera a resposta em um determinado intervalo de tempo. Caso um nodo nédo responder no
determinado intervalo, ele € adicionado na lista de suspeitos do nodo, se o nodo responder a
mensagem, sdo comparadas as listas de vizinhos, e € mantido o valor mais atual do contador
de heartbeats de cada vizinho.

Se um nodo estava na lista de suspeito, e volta ao campo de transmissdo do nodo, é

entdo adicionado o tempo que este nodo esteve fora ao seu contador de tempo falho.

5.2 ALGORITMO PROPOSTO

Com as caracteristicas ja existentes nos algoritmos estudados, pode-se também juntar a
informagdo do ultimo heartbeat escutado, que geralmente é utilizado um atributo chamado
timestamp (contido na maioria dos detectores de defeitos estudados) com o atributo
TempoFalho e UltimaFalha, para poder fazer uma nova andlise e tomar uma decisio com
mais dados sobre os nodos.

Juntando estas duas informagdes, podem-se criar regras para confiar num nodo e
podem-se ter mais opg¢des na escolha que as aplicagdes devem fazer a partir dos resultados
dos nodos se estes atributos forem utilizados.

Utilizando o algoritmo Gossip Bésico (secdo 3.2.1.1) foi desenvolvido um novo
algoritmo onde cada nodo envia sua lista via broadcast para todos os outros nodos no seu raio
de transmissdo. Foram feitas alteragdes no Gossip Bésico e inserido atributos novos
(TempoFalho e UltimaFalha) na lista de atributos dos nodos vizinhos. Desta forma o
algoritmo pode obter um resultado diferenciado do algoritmo original. Para a implementacdo
funcionar de maneira correta, outro campo foi necessario ser adicionado, o dltimo tempo de
atualizagdo do TempoFalho. Sem este campo, o controle da informacdo TempoFalho estava
sendo contado incorretamente, devido ao um nodo atualizar o tempo de falha e enviar este
tempo para outro nodo vizinho. Este nodo vizinho, depois de receber a mensagem com a
informacdo de falha jé atualizada, estava somando novamente no mesmo tempo de deteccio
uma nova falha para este nodo, e as vezes os nodos tinham mais tempo como falho do que o
tempo total de execucdo do algoritmo. Com este informacdo, foi possivel controlar este tipo

de situacgao.
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Pseudo Cédigo

Segue o pseudo-codigo do algoritmo:

. Variaveis
. Heartbeat
. Lista de Vizinhos

. Lista de Suspeito

. Inicializa
. A cada T intervalo de tempo faz
. Aumenta o contador de heartbeat local

. Envia mensagem para vizinhos

Recebe mensagem dos vizinhos
Se Lista de Suspeitos contem Endereco do Nodo que enviou Mensagem

ENTAO:
Se heartbeat local <= Heartbeat recebido entdo
Atualiza Heartbeat.
Remove o suspeito.
Atualiza o tempo de falha

FIM ENTAO

Detecta Suspeitos ()

Detecta Suspeitos
Para cada vizinho da lista local faz:
Se TempoAtual - Timestamp do vizinho < Tgossip
ENTAO
Adiciona o vizinho na lista de suspeitos.

TempoUIltimafalha = TempoAtual

39
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5.3 Exemplos

Uma aplicacao tem como regra que ndo designara tarefa para nodos que estejam com o
nivel de falha maior que 20 segundos.

Esta aplicagdo, depois de rodar o algoritmo com 100 rodadas, obteve como resultado
dois nodos: P com 10 segundos de falha Q com 25 segundos de falha. Com isto, o nodo Q ¢
descartado e o nodo P é escolhido. Essas regras podem ser aplicadas em casos onde &
necessdrio mandar tarefas para nodos, e obter o resultado das tarefas, se estas foram
completadas ou ndo. Caso algum nodo apresentar alguma falha, ele ndo precisa refazer todas
as tarefas que foram designadas para ele, e pode utilizar o tempo que ele ficou como falho
para ver as tarefas que precisam ser executadas por ele novamente.

Pode ser criadas regras como: minimo de 70 segundos ativo e o tempo de UltimaFalha
sendo menor que os 20 segundos restante como ativo para acabar a execugao.

Com duas informagdes a mais na lista de atributos dos nodos vizinhos, é possivel ter
diferentes tipos de situacdes para definir a qual nodo designar uma tarefa.

Foram realizados testes do algoritmo, que ndo teve nenhum desempenho melhor na
deteccdo de defeitos ou no tempo de execugdo, mas obteve mais informacdes sobre os nodos.
Estas novas informagdes sdo uma boa fonte para avaliar a confiabilidade de um nodo no seu
nodo vizinho. O resultado do algoritmo Gossip Basico, pode ser configurado para retornar
uma lista dos vizinhos falhos do nodo ou dos vizinhos ativos do nodo. Este resultado é muito
simples.

Se quisermos ter uma avaliacdo do comportamento total do nodo em um determinado
intervalo de tempo, ndo serd possivel ter estd informacdo, podendo ter apenas a informacdo do
ultimo intervalo de tempo que foi visto como ativo (timestamp).

Se um nodo ficar 70 segundos iniciais do tempo inativo, € nos tltimos 30 segundos do
tempo este nodo ficar ativo, o algoritmo Gossip Bdsico pode retornar este nodo como
confidvel.

A seguir, estd a saida de um dos testes realizados, com tempo total de execugéo de 100

segundos.

Sou o nodo 0.0.0.1 e tenho os seguintes vizinhos:
-10.0.0.15 e tenho o tempo de falha igual a: O
-10.0.0.4 e tenho o tempo de falha igual a: 25
-10.0.0.19 e tenho o tempo de falha igual a: 10
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-10.0.0.8 e tenho o tempo de falha igual a: 15
-10.0.0.11 e tenho o tempo de falha igual a: 25
-10.0.0.16 e tenho o tempo de falha igual a: O
-10.0.0.18 e tenho o tempo de falha igual a: 20
-10.0.0.3 e tenho o tempo de falha igual a: 20
-10.0.0.12 e tenho o tempo de falha igual a: 5
-10.0.0.17 e tenho o tempo de falha igual a: 20
-10.0.0.2 e tenho o tempo de falha igual a: 15
-10.0.0.13 e tenho o tempo de falha igual a: 30
-10.0.0.9 e tenho o tempo de falha igual a: 20
-10.0.0.6 e tenho o tempo de falha igual a: 20
-10.0.0.14 e tenho o tempo de falha igual a: 15
-10.0.0.10 e tenho o tempo de falha igual a: 15
-10.0.0.5 e tenho o tempo de falha igual a: 30
-10.0.0.0 e tenho o tempo de falha igual a: 10

Analisando os resultados, existem nodos que tem até 30 segundos de tempo em um
estado de falha para o nodo 0.0.0.1. Também pode ser visto que existem apenas dois nodos
que ficaram 100 segundos como ativo, que foram os nodos 0.0.0.15, que foi o nodo 0.0.0.16

que apresentaram o tempo de falha igual a zero.

5.4 Classes

O algoritmo tem duas classes: a classe chamada StartUpGossip e a classe SH.

5.4.1 Classe StartUpGossip

A classe StartUpGossip € a classe responsavel pela criagdo do ambiente de virtual de
execucdo do algoritmo. Nesta classe é definida a quantidade de nodos que vao ser utilizados,
o tamanho do campo da simulacio, o tempo total de execucdo do algoritmo, a poténcia da
transmissdo, o tempo Tgossip, o tempo Tcleanup e o tempo Tfail. E onde sdo definidos o tipo

de mobilidade dos nodos, sdo os nodos se mexem ou ndo € o tipo de perda.
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5.4.2 Classe SH

Essa classe é onde esta o algoritmo de deteccio de defeitos. Com os parametros
recebidos pela outra classe, o detector de defeitos segue as idéias do algoritmo, que sdo:
aumentar seu contador, transmitir mensagem, atualizar a lista de nodos vizinhos e detectar
nodos falhos.

A classe SH possui uma estrutura chamada NeighbourEntry que é responsdvel por
armazenar os dados dos vizinhos. A estrutura guarda as informacdes que os detectores de
defeitos precisam manter sobre os seus vizinhos, com as seguintes informacdes: NetAddress
que ¢é a informacdo do endered do vizinho, heartbeatCounter que é o contador de heartbeats,
timestamp que € o tempo do ultimo incremento do contador, conterror que € responsdvel por
armazenar a quantidade de tempo que o nodo ficou como falho e timestampfalha que é
responsavel por guardar o momento que o nodo teve sua tltima falha.

Cada nodo mantém uma lista de vizinhos e uma lista de suspeitos. A mensagem que
vai ser enviada é controlada pela classe SH, e ela contém a lista de nodos vizinhos.

Existe uma fung¢do para o recebimento das mensagens. Esta funcdo faz a verificacdo da
lista de vizinhos recebida com a sua lista de vizinhos local.

Se o endereco da lista recebida estiver na sua lista de suspeitos, entdo o nodo é
removido, pois 0 nodo ndo estd mais como falho, e se ele recebe um endereco que ndo estd na
sua lista de suspeitos e também ndo estd na lista de vizinhos local, ele adiciono o novo nodo
na sua lista de vizinhos local.

Se o nodo foi removido da lista de nodos suspeitos, entdo € atualizado o tempo que o
nodo ficou como falho. Para isso ser feito, é necessario ver qual o tempo que ele teve seu
dltimo timestamp de falha atualizado. E adicionada no contador de tempo de falha total
(conterror) a diferenca de tempo de dltima falha atualizado (timestampfalha) menos o tempo
da rodada atual (timestamp).

Existe o caso também de o nodo receber a lista de vizinhos e esta possuir o valor mais
atual do contador de heartbeats do vizinho. Nesse caso, € atualizado o heartbeat da lista de
vizinho local.

Para a deteccdo dos nodos suspeitos, existe uma funcdo chamada DetectSuspects que

verifica se um nodo esta falho ou néo. Nesta funcdo, é feita a comparagdo dos tempos, se o
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tempo atual menos o timestamp do nodo vizinho € maior ou igual ao tempo de falha, entdo o
nodo vizinho € adicionado na lista de nodos falhos.

Ap6s a rodada, o nodo imprime a sua lista de vizinhos e o tempo falho de cada um. Se
um nodo estiver com o tempo falho igual a zero, significa que o nodo nunca falhou durante a

execucdo dos testes.

5.4.3 Diagrama de Classes

Este diagrama de classes tem o objetivo de mostrar os diversos objetos e classes do
sistema e o relacionamento entre eles. As funcionalidades de cada funcdo pode ser vista no
Apéndice B.

No diagrama de classes, podemos ver que a classe StartUpGossip possui as fungdes de
criar um nodo e de criar a simulagdo. A funcio CreateSim é responsavel por chamar o
algoritmo BasicGossip, que possui a estrutura NeighbourEntry que € a estrutura que contém
as informagdes de um vizinho e as fungdes Receive (responsdvel pelo recebimento da
mensagem), RemoveSuspeito (responsdvel por retirar o nodo ativo da lista de suspeitos),
SendGossipMessage (responsdvel por enviar a mensagem com a lista de vizinhos),
detectSuspects (responsavel por ver se um nodo estd ativo ou falho) e a funcdo ListaTudo
(responsdvel por imprimir na tela o tempo de falha total da lista de vizinhos de cada nodo no

final da simulag¢do).
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Figura 5.1 — Diagrama de Classes
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6 VALIDACAO EXPERIMENTAL

Os testes do algoritmo foram realizados utilizando o JiST/SWANS. Para rodar os
algoritmos, é necessdrio baixar os arquivos .jar do site do JiST/SWANS, ter uma méiquina
virtual Java instalada no computador e adicionar os caminhos corretos do JiST/SWANS nas
varidveis de ambiente. Todas essas configuracdes podem ser retiradas do site do simulador
JiST/SWANS.

A seguir, a figura 6.1 mostra uma tela de configuracdo que foi utilizada para realizar

uma simulagdo:

H XL+ & Mame: |StartUpGDSSip |

&= ’-i‘lAppIicatiun Configuration | Code Coverage | Logs |

Main dlass:

|jist.runtime.Main || =

WM parameters:
| =

Program parameters:
Idriver, StartUpGossip 20 300 100152 1 [E

\Warking directory:
4 |C:‘-.Dcucuments and Settings\administradorldeaProjects\TG || |

ELd

Use classpath and JOK of module:
[FaTe -]
[T]use alternative JRE:

[] Eniable capturing Form snapshots (reguires JRE 5.0 or Righer)

-

~Before launch
[+ Make
[ ] Rum ant target |:|

| Edit Defaults | [] Share configuration

[+#] Display settings before launching [#] Enable "before launching” skeps
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Figura 6.1 — Tela de Configuracdo
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Na figura 6.2, ¢ utilizado o seguinte comando: ‘jist.runtime.Main
driver.StartUpGossip 20 300 100 1 5 2 1”. Para que uma simulag¢do funcione corretamente,

deve estar configurado os seguintes enderecos das bibliotecas, como listados na figura 6.2.

B E5TG
E BTG (CDocurments and SettingshAc
— C claszes
B B jar
— @ jist. jar
— (@ swans.jar
=+ = libraries
— (@ bcel.jar
— @ beh.jar
— (@ checkstyle-all. jar
— & jargs.jar
— @ jython. jar
— @ logdj.jar
— [ style.xml

(L) % StartUpSH
= [EF jist.swans.app
(C) % BasicGossip
(E) % SH
— 3 TG.iml

Figura 6.2 — Configuracdo das bibliotecas

Podemos notar que na figura 6.2 as bibliotecas estdo configuradas conforme o padrio
que é proposto no site do simulador JIST/SWANS. E importante que seja seguido este padrio
para que a execugdo funcione corretamente.

As simulagdes foram realizadas em apenas um computador, mas elas podem ser
realizadas utilizando mais de um computador ou outros dispositivos que suportem a
comunicagdo via troca de mensagens. Existem diversas tecnologias que permitam que um
sistema possa trocar informacdes entre diversos computadores, como Sockets, JGroups, RPC
e RML

Os testes foram executados como se fossem realizados dentro de uma rede ad hoc que

utiliza a quantidade de nodos definida pelo usudrio na hora de executar a simulagfo.



47

Podemos confirmar este fato analisando a tela de execucdo do algoritmo no momento
que um nodo imprime a sua lista de vizinhos. Cada vizinho possui um endereco de rede que
modifica apenas o tltimo valor do seu endereco em relagdo aos seus vizinhos, e ndo existe um
valor repetido nesta lista de valores. Os tltimos valores variam de 0 até o nimero de nodos

utilizados na simulagdo.

6.1 Plataforma de Hardware

Para a execug¢do da simulagdo, foi utilizado um computador desktop com um

processador AMD Athlon 2800++, com 1 GB de memoéria DDR 333

6.2 Plataforma de Software

Foi utilizado o software Windows XP Professional com Service Pack 2. Também foi
utilizada a méaquina virtual Java padrido na versdo 1.6.0_03. O simulador JiIST/SWANS foi

utilizado em sua versdo v1.0.6. A linguagem de programacdo utilizada foi Java.

6.3 Modelo de Falha

A simulacdo baseia-se em falhas de comunicagdo, esta falha também conhecida como
falha de omissdo, onde ndo existe uma resposta sobre um determinado nodo. O processo
baseia-se em cada nodo enviar uma notificacdo do seu estado com sua lista de vizinhos em
um determinado tempo, se ndo obter uma resposta de outro nodo vizinho num tempo finito,
ele deve perceber esta falha. Os nodos da simulagdo t€ém um tempo de vida determinado no
inicio da simulagdo. Todos os nodos possuem o mesmo tempo de vida, e todos devem
responder as mensagens desde o inicio da simulagdo. Se um nodo nio responder, é porque

esta fora do alcance de transmissdo e ocorreu uma falha de omissao.
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6.4 Testes

Em cada simulacdo, foi escolhido um total de 30 nodos para serem simulados durante
a execucdo da simulacdo. A movimentacdo dos nodos € feita de forma que tenha um caminho
aleatério, com o modelo RandomWaypoint que é configurado em uma das classes do
algoritmo. O RandomWaypoint tem uma velocidade de movimentacdo minima e maxima e
um tempo que fica parado até comegar a movimentar-se novamente, que foram definidas
como zero (nodo parado) até 2ms.

Este modelo ¢ um dos modelos que estdo disponiveis para ser utilizados pelo
JiST/SWANS, e ja vem compilado nas bibliotecas do JIST/SWANS, que é responsdvel por
fazer a mobilidade da simulacio.

Foram realizados diferentes testes para as simulagdes. Os valores escolhidos como
parametros para a execucdo foram escolhidos de acordo com pardmetros proposto por
Friedman et al (2003) e por GRACIOLI e NUNES, que fizeram um estudo e andlise dos
melhores valores para serem utilizados nas simulacdes.

Os valores escolhidos para as simulagdes tem as seguintes variagdes:

- numero de nodos de 30,

- alcance de transmissio de 50m,

- timeouts que variam de 10s a 30s,

- tempo de varredura da lista (tcleanup) igual ao tempo de timeout até duas vezes o
tempo do timeout.

Todos os resultados sdo apresentados com base nos vizinhos do nodo 29, que foi
escolhido para ser utilizado como base de resultados dos testes. O tempo total de execucio
dos testes utilizado em todas as execugdes foi de 1800 segundos (30 minutos).

Com os seguintes parametros de entrada, com o tempo de timeout igual a 10s e tempo
de deteccdo da falha igual a 12s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.3.
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Figura 6.3 — Resultado 1

Com os seguintes pardmetros de entrada, com o tempo de timeout igual a 10s e tempo
de deteccdo da falha igual a 15s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.4.

Tempo Falho
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T N M M Y MY Y

Nodos

Figura 6.4 — Resultado 2
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Com os seguintes pardmetros de entrada, com o tempo de timeout igual a 10s e tempo
de detec¢do da falha igual a 18s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.5.

Tempo Falho

1200

1000 1

800 —-—

600 - -

400 1 i

200 <W -
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Figura 6.5 — Resultado 3

Com os seguintes parametros de entrada, com o tempo de timeout igual a 10s e tempo
de deteccdo da falha igual a 20s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.6.
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Figura 6.6 — Resultado 4
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Com os seguintes pardmetros de entrada, com o tempo de timeout igual a 10s e tempo
de detec¢do da falha igual a 20s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.7.
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Figura 6.7 — Resultado 5

Com os seguintes pardmetros de entrada, com o tempo de timeout igual a 30s e tempo
de detec¢do da falha igual a 35s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.8.
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Figura 6.8 — Resultado 6
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Com os seguintes pardmetros de entrada, com o tempo de timeout igual a 30s e tempo
de detec¢do da falha igual a 50s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.9.

Tempo Falho

Tempo em Segundos
a
o
o

$8§HJ|HH HI‘I HHHHHI‘I - HHHHHHHHHN

QQ F TP PO O R P g P @ P
O oY o oY o oY ¥ ¥ oY ¥ o o ¥ o
7 97 97 97 oY o7 oY oY oY 7 oY oY o O

Nodos

Figura 6.9 — Resultado 7

Com os seguintes parametros de entrada, com o tempo de timeout igual a 30s e tempo
de deteccdo da falha igual a 60s, o algoritmo apresentou o seguinte resultado que pode ser

visto na figura 6.10.
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Figura 6.10 — Resultado 8
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7 CONCLUSAO

Levando em consideracdo o uso dos detectores de defeitos por aplicagdes que devem
determinar suas acdes a partir de resultados obtidos através de um determinado tempo, ou na
ultima vez que este nodo falhou, esta nova implementagdo é uma boa opgéo, pois lida com
mais situagdes do que apenas com o estado atual de um nodo. As aplicacdes podem ter mais
regras de avaliacdo, pois o detector de defeitos fornece informacdes sobre o estado dos nodos
e também sobre o tempo que eles permanecem suspeitos.

Esta nova proposta de algoritmo pode ser utilizada para a camada de deteccdo de
defeitos local proposto por Sridhar (2006) e pode ser utilizada também para a camada de
detec¢do de mobilidade. Com isto, as duas camadas podem ter mais informacdes sobre os
nodos vizinhos. Se um nodo vizinho estd ativo ou se estd mdvel, e quanto tempo um nodo
vizinho estd se movendo e estd ativo e ndo estd ao alcance de transmissao.

Os gréficos apresentados no capitulo 6 apresentaram dados que possibilitam chegar as
seguintes conclusdes:

- se usarmos um tempo muito grande para cada rodada, e utilizarmos o dobro do
tempo para o tempo da deteccdo da falha, vemos que o detector de defeitos ndo detecta
nenhuma falha, pois 0 nodo pode ficar falho e voltar a ativa dentro do intervalo da rodada, o
que ndo é uma boa medida, pois pode estar omitindo falhas, como mostra a figura 6.10;

- quanto maior o intervalo entre as rodadas, menor o nimero de falhas detectadas;

- utilizando um tempo de deteccdo de falha ndo muito distante do tempo de cada
rodada, com o tempo de deteccdo de falha estimado em variagcdes como: o tempo de cada
rodada mais a metade do tempo de cada rodada até o dobro de cada rodada (em casos onde o
tempo de cada rodada ndo é um valor muito alto), o algoritmo consegue detectar mais falhas;
e

- quanto mais préximo o tempo de detec¢do do tempo de cada rodada, o algoritmo

consegue obter mais falhas dos nodos, caso elas existam.
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7.1 Trabalhos Futuros

Este trabalho foi executado em apenas um dos algoritmos, o basic gossip, e para
trabalhos futuros, a sugestdo ¢ a implementacdo do tempo de falha para os outros algoritmos e
a execugdo de testes com a mesma entrada, gerando assim graficos onde a comparacdo pode
ser feita com os outros algoritmos.

Também pode ser utilizado o algoritmo basic gossip modificado (com o tempo de
falha de cada nodo) na execugdo do algoritmo de Sridhar, podendo utilizar o tempo de falha
como opg¢do para a determinagdo de tempo em que o nodo esteve como falho, ou esteve

apenas como fora do alcance de transmissao.
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APENDICEA MODIFICACAO DO ALGORITMO

O objetivo deste apéndice € apresentar os detalhes que foram modificados no

algoritmo, para mostrar onde € feito o célculo do tempo de falha do algoritmo e mostrar como

atualiza o tempo da ultima falha do nodo.

O algoritmo aqui apresentado € o algoritmo Gossip Bésico com as modificacdes feitas

para ter as informagdes adicionais: tempo de falha e timestamp da dltima falha.

Para rodar o algoritmo, deve-se configurar o local das bibliotecas do Jist/Swans. O

algoritmo utiliza recursos ja implementadas.

Esses recursos foram:

import jist.swans.mac.MacAddress;
import jist.swans.net.NetInterface;
import jist.swans.net.NetAddress;
import jist.swans.misc.Message;
import jist.swans.Constants;

import jist.runtime.JistAPI;

import java.util.*;

A classe NeighbourEntry € responsdvel pelas informacdes dos nodos vizinhos. Nesta

classe foi adicionado as informagdes conterror (responsdvel por contar o tempo que o nodo

estd falho) e a informacdo timestampfalha (responsavel por guardar o ultimo tempo que o

nodo foi dado como falho)

private static class NeighbourEntry

{
/** endereco do vizinho */
public NetAddress address;
/** contador de heartbeats */
public int heartbeatCounter;

/** tempo do ultimo incremento do contador de heartbeat*/
public long timestamp;

/** quantidade de tempo que esta como falho*/
public long conterror;

// ultima vez que atualizou como falho.

public long timestampfalha;

Para atualizar esses campos, foi necessario modificar o algoritmo nas seguintes fases:

- quando um nodo adiciona como falho outro nodo vizinho

altima falha.

z

€ a

tualizado o campo
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- quando um nodo remove o vizinho da lista de suspeitos é atualizado o seu tempo de
falha.

Atualizacdo do tempo de ultima falha:

// verifica os contadores de heartbeats locais e detecta os suspeitos
private void detectSuspects()

{
long time = jist.runtime.JistAPI.getTime()/Constants. SECOND;

Iterator it = new HashMap(neighbours).values().iterator();
while(it.hasNext()) {
NeighbourEntry n = (NeighbourEntry) it.next();

/lcompara com o enderego do proprio nodo
if(n.address.equals(netaddress)) {

continue;

if((time - n.timestamp) >= Tfail) {
System.out.println("ADICIONA FALHA: O nodo I" + netaddress + "l adiciona como falho o nodo I" +
n.address + "l no tempo de execugdo " + jist.runtime.JistAPI.getTime()/Constants. SECOND);
suspectsList.put(n.address, n);
** na linha abaixo segue onde ¢ feita a alteracdo do tempo de ultima falha.
n.timestampfalha=jist.runtime.JistAPI. getTime()/Constants. SECOND;

neighbours.remove(n.address);

}
Alteracao do tempo falho:

public void receive(Message msg, NetAddress src, MacAddress lastHop,
byte macld, NetAddress dst, byte priority, byte ttl)
{
HashMap receivedList = ((MessageGossip)msg).getData();

//recebe os dados da mensagem gossip

//se a lista de suspeitos contem o endereco.
if(suspectsList.containsKey(src))
{
long time = jist.runtime.JistAPI.getTime()/Constants. SECOND;
System.out.println(" REMOVE FALHA: O nodo I" + netaddress + "l remove o nodo |" + src + "l da lista
de suspeitos no tempo " + time);
Iterator it2 = receivedList.values().iterator();
while(it2.hasNext())
{
NeighbourEntry nrecebida = (NeighbourEntry) it2.next(); //lista recebida



59

NeighbourEntry ndele = (NeighbourEntry) neighbours.get(nrecebida.address); //lista local
// 0 heartbeat recebido nao esta na lista local, adiciona ele
if(ndele == null)
{
neighbours.put(nrecebida.address, nrecebida);
}
else if (ndele.address.equals(src))
{
** Na lista abaixo é feita a comparacéo do tempo de dltima atualiza¢do , se ndo for igual, atualiza o campo de tempo falho.
if (ndele.tempoatualizafalha!=ndele.timestamp)
{
ndele.conterror=ndele.conterror+(ndele.timestamp-ndele.timestampfalha);

ndele.tempoatualizafalha=ndele.timestamp;



APENDICE B ALGORITMO COMPLETO

Classe BasicGossip

s
/I Trabalho de Graduacdo

// Miguel Baggio

// baggio@inf.ufsm.br

// SH.java

1

package jist.swans.app;

import jist.swans.mac.MacAddress;
import jist.swans.net.NetInterface;
import jist.swans.net.NetAddress;
import jist.swans.misc.Message;

import jist.swans.Constants;
import jist.runtime.JistAPI;
import java.util.*;

import org.python.modules.time;

/**

* version 1.0

* @since SWANS1.0

* Modificado por Miguel Angelo Baggio - baggio@inf.ufsm.br

&

*/

public class SH implements Applnterface, NetInterface.NetHandler
{

private int valor;

[

* informagao sobre um vizinho

*/
private static class NeighbourEntry

{

/** endereco do vizinho */

public NetAddress address;

/** contador de heartbeats */

public int heartbeatCounter;

/** tempo do ultimo incremento do contador de heartbeat™/
public long timestamp;

/** quantidade de tempo que esta como falho*/



public long conterror;

// ultima vez que atualizou como falho.

public long timestampfalha;

public long tempoatualizafalha;

public NeighbourEntry(NetAddress n, int count, long t, long conter,long tempof, long tempofalha2)
{
address =n;
heartbeatCounter = count;
timestamp = t;
conterror = conter;
timestampfalha = tempof;
tempoatualizafalha = tempofalha2;
/ladicionado aqui o contador

}

it

/I constants
/

/** periodo para enviar uma mensagem gossip */

public int Tgossip; //em segundos

/** periodo para varrer a lista de vizinhos, qtas vezes apds o Tgossip */

public int Tcleanup;

/** diferenca para inserir um nodo na lista de suspeitos */

public int Tfail;

it

/I messages
/I

[k

* Heartbeat packet.
*/

private static class MessageGossip implements Message

{

protected HashMap neighbourList;

/** { @inheritDoc} */
public int getSize()
{

return neighbourList.size() * 100;

}

/** { @inheritDoc} */

public void getBytes(byte[] b, int offset)
{
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System.out.println("Nao implementado");

public void setNeighbourList(HashMap n) {

neighbourList = n;

public HashMap getData() {

return neighbourList;

} 1/ class: MessageGossip

i
// locals

I

/** network entity. */

private NetInterface netEntity;

/** self-referencing proxy entity. */

private Object self;

/** lista de vizinhos */

private HashMap neighbours;

/** lista de suspeitos */

private HashMap suspectsList;

/** contador de cleanup */

private int cleanupCount = 0;

/** endereco do nodo */

NetAddress netaddress;

int cont;

long contaerro;

i
// initialize

I

[

* Create new heartbeat application instance.

*

* @param address node identifier

*/
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public SH(NetAddress address, int Tgossip, int Tcleanup, int Tfail)
{
this.self = JistAPL.proxyMany(
this, new Class[] { AppInterface.class, NetInterface.NetHandler.class });
this.netaddress = address;
this.Tgossip = Tgossip;
this.Tcleanup = Tcleanup;
this. Tfail = Tfail;
suspectsList = new HashMap();
neighbours = new HashMap();
long time = jist.runtime.JistAPLgetTime()/Constants. SECOND;
NeighbourEntry n = new NeighbourEntry(netaddress, 0, time, 0, 0,0);

neighbours.put(netaddress, n);

o
/I entity
1

/**

* Set network entity.

*

* @param netEntity network entity

#/

public void setNetEntity(NetInterface netEntity)
{

this.netEntity = netEntity;

}

/**

* Return self-referencing NETWORK proxy entity.
®

* @return self-referencing NETWORK proxy entity
#/

public NetInterface.NetHandler getNetProxy()

{

return (NetInterface.NetHandler)self;

}

[k

* Return self-referencing APPLICATION proxy entity.

*

* @return self-referencing APPLICATION proxy entity
*
public Applnterface getAppProxy()

{
return (Applnterface)self;

}

it
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/I NetHandler methods
/I

/¥* { @inheritDoc}

* Recebimento da mensagem gossip do vizinho com ip "src"

* */

public void receive(Message msg, NetAddress src, MacAddress lastHop,
byte macld, NetAddress dst, byte priority, byte ttl)

HashMap receivedList = (MessageGossip)msg).getData();

/Irecebe os dados da mensagem gossip

//se a lista de suspeitos contem o endereco.
if(suspectsList.containsKey(src))
{
long time = jist.runtime.JistAPL getTime()/Constants. SECOND;
System.out.println(" REMOVE FALHA: O nodo |I" + netaddress + "l remove o nodo |" + src + "l da lista de suspeitos no
tempo " + time);
/Imiguel
Iterator it2 = receivedList.values().iterator();
while(it2.hasNext())
{
NeighbourEntry nrecebida = (NeighbourEntry) it2.next(); //lista recebida
NeighbourEntry ndele = (NeighbourEntry) neighbours.get(nrecebida.address); //lista local
// 0 heartbeat recebido nao esta na lista local, adiciona ele
if(ndele == null)
{
neighbours.put(nrecebida.address, nrecebida);
}
else if (ndele.address.equals(src))
{
if (ndele.tempoatualizafalha!=ndele.timestamp)
{
ndele.conterror=ndele.conterror+(ndele.timestamp-ndele.timestampfalha);
ndele.tempoatualizafalha=ndele.timestamp;
}
/I System.out.println("Tempo atual:"+time);
/I System.out.println("Nodo: "+ndele.address+"| Nodo Recebido: "+nrecebida.address+ "|");

//System.out.printIn("Timestamp: "+ndele.timestamp+ Timestamp:
"+nrecebida.timestamp);//nAtual.conterror=nAtual.conterror+(nAtual.timestamp-nAtual.timestampfalha);
// System.out.println("TimestampF:"+ndele.timestampfalha +" TimestampF: "+nrecebida.timestampfalha);
if (ndele.conterror>0)
System.out.println("Segundo o nodo |"+netaddress+"l o nodo I"+ndele.address+"l tem o tempo de falha igual a

:"+ndele.conterror);

}
//miguel
suspectsList.remove(src);
}

/I compara os heartbeats da lista local com a lista recebida
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Iterator it = receivedList.values().iterator();
while(it.hasNext()) {
NeighbourEntry nReiceived = (NeighbourEntry) it.next(); //lista recebida
NeighbourEntry nAtual = (NeighbourEntry) neighbours.get(nReiceived.address); //lista local
/I o heartbeat recebido nao esta na lista local, adiciona ele
if(nAtual == null)
{
neighbours.put(nReiceived.address, nReiceived);
}
else if(nAtual.heartbeatCounter < nReiceived.heartbeatCounter)
{
/I se o heartbeat recebido eh maior doq o atual
nAtual.heartbeatCounter = nReiceived.heartbeatCounter;

nAtual.timestamp = jist.runtime.JistAPI.getTime()/Constants. SECOND;

}

i
/I Applnterface methods
/I

[
* Compute random heartbeat delay.
%

* @return delay to next heartbeat
#/
private long calcDelay()

{
return (long) ((Tgossip * Constants. SECOND) + (Math.abs(Constants.random.nextLong()) % 999999)) ;

/¥* { @inheritDoc} */
public void run(String[] args)
{

int contamsg;

cleanupCount++;

if((cleanupCount % Tcleanup) == 0)
{
/Iverifica se existe algum suspeito
detectSuspects();

}

/ envia a lista de vizinhos para algum vizinho

sendGossipMessage();

/ schedule next - executa novamente
JistAPLsleepBlock(calcDelay());
((ApplInterface)self).run();



//ListaErros(90);
}

// envia a mensagem gossip

private void sendGossipMessage() {

Message msg = new MessageGossip();

cont++; //contador de heartbeats local

/I incrementa seu heartbeat e atualiza o timestamp antes de enviar a mensagem

NeighbourEntry n = (NeighbourEntry) neighbours.get(netaddress);
if(n == null) {
long time = jist.runtime.JistAPL getTime()/Constants. SECOND;
/I System.out.println("end: " + netaddress.getIP());
n = new NeighbourEntry(netaddress, cont, time,0,0,0);
neighbours.put(netaddress, n);
}else {
n.timestamp = jist.runtime.JistAPIL.getTime()/Constants. SECOND;

n.heartbeatCounter++;

//System.out.println("["+ netaddress.getIP() + "] aqui: " + n.timestamp + " e " + n.heartbeatCounter);

//BROADCAST THE LIST
/ISystem.out.println("Broadcast realizado por " + netaddress);

((MessageGossip)msg).setNeighbourList(neighbours);

netEntity.send(msg, NetAddress.ANY, Constants. NET_PROTOCOL_HEARTBEAT,

Constants.NET_PRIORITY_NORMAL, (byte) 1);

/1 verifica os contadores de heartbeats locais e detecta os suspeitos
private void detectSuspects()

{

long time = jist.runtime.JistAPI.getTime()/Constants. SECOND;

Iterator it = new HashMap(neighbours).values().iterator();
while(it.hasNext()) {
NeighbourEntry n = (NeighbourEntry) it.next();

//compara com o endereco do proprio nodo

if(n.address.equals(netaddress)) {

continue;

if((time - n.timestamp) >= Tfail) {
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System.out.printin("ADICIONA FALHA: O nodo |I" + netaddress + "l adiciona como falho o nodo I" + n.address + "I no

tempo de execugao " + jist.runtime.JistAPI.getTime()/Constants. SECOND);

suspectsList.put(n.address, n);

n.timestampfalha=jist.runtime.JistAPI.getTime()/Constants. SECOND;

neighbours.remove(n.address);
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private void removesuspeito()
{
long time = jist.runtime.JistAPL getTime()/Constants. SECOND;
Iterator it = new HashMap(neighbours).values().iterator();
while(it.hasNext())
{
NeighbourEntry n = (NeighbourEntry) it.next();
//compara com o endereco do proprio nodo
if(n.address.equals(netaddress))
{
continue;
}
if((time - n.timestamp) >= Tfail) {
System.out.println("O nodo |" + netaddress + "l adiciona como falho o nodo I" + n.address + "l no tempo de execugdo "
+ jist.runtime.JistAPIL getTime()/Constants. SECOND);
suspectsList.put(n.address, n);

neighbours.remove(n.address);

private void listatudo()
{
Iterator it = new HashMap(neighbours).values().iterator();
System.out.println("Sou o nodo "+netaddress+" e tenho os seguintes vizinhos:");
while(it.hasNext()) {
NeighbourEntry n = (NeighbourEntry) it.next();
/lcompara com o endere¢o do proprio nodo
if(n.address.equals(netaddress))

{

continue;

}

else
{

System.out.println("- |"+n.address+" e tenho o tempo de falha igual a : "+n.conterror);

}

/* int imprime=this.valor;
// for(int i=1;i<=10;i++){ /10 loop € executado 10 vezes
System.out.println(imprime+" "); /Serd impressa na tela uma contagem de 1 até 10.
/BN
}

/** { @inheritDoc} */



public void run()
{
run(null);
listatudo();

}

Classe StartUpGossip

package driver;

import jist.swans.Constants;

import jist.swans.misc.Util;

import jist.swans.misc.Mapper;
import jist.swans.misc.Location;
import jist.swans.field.Field;
import jist.swans.field.Placement;
import jist.swans.field.Mobility;
import jist.swans.field.Spatial;
import jist.swans.field.Fading;
import jist.swans.field.PathLoss;
import jist.swans.radio.RadioNoiselndep;
import jist.swans.radio.Radiolnfo;
import jist.swans.mac.MacAddress;
import jist.swans.mac.Mac802_11;
import jist.swans.net.NetAddress;
import jist.swans.net.Netlp;

import jist.swans.net.PacketLoss;

import jist.swans.app.SH;

import jist.runtime.JistAPI;

JE*®
* Trabalho de Graduacao de Miguel Angelo Baggio

* Algoritmo Gossip Bdsico Modificado

* Este algoritmo foi alterado para ter mais informagdes para a camada de detec¢do de mobilidade poder ter um

* melhor desempenho, através de informacdes que ela possa tomar decisdes.

ik

public class StartUpGossip {

/** random waypoint pause time. */

public static final int PAUSE_TIME = 15;
/** random waypoint granularity. */

public static final int GRANULARITY =2;
/** random waypoint minimum speed. */

public static final int MIN_SPEED = 0;
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/** random waypoint maximum speed. */

public static final int MAX_SPEED = 2;

J%
* Initialize simulation node.
®
* @param i node number - nimero do nodo
* @param field simulation field - campo de simulacao
* @param placement node placement model - modelo de colocagdo
* @param radioInfoShared shared radio information - informacao compartilhada
* @param protMap shared protocol map - protocolo compartilhado
* @param plIn incoming packet loss model - modelo de perda de pacote de chegada
* @param plOut outgoing packet loss model - modelo de perda de pacote de saida
*/
public static void createNode(int i,
Field field, Placement placement,
Radiolnfo.RadioInfoShared radioInfoShared, Mapper protMap,
PacketLoss plln, PacketLoss plOut, int Tgossip, int Tcleanup, int Tfail)

// create entities

RadioNoiselndep radio = new RadioNoiseIndep(i, radiolnfoShared);
Mac802_11 mac = new Mac802_11(new MacAddress(i), radio.getRadiolnfo());
NetAddress netAddress = new NetAddress(i);

Netlp net = new Netlp(netAddress, protMap, plln, plOut);

SH app = new SH(netAddress, Tgossip, Tcleanup, Tfail);

// hookup entities

field.addRadio(radio.getRadiolnfo(), radio.getProxy(), placement.getNextLocation());
field.startMobility(radio.getRadiolnfo().getUnique().getID());
radio.setFieldEntity(field.getProxy());

radio.setMacEntity(mac.getProxy());

mac.setRadioEntity(radio.getProxy());

byte intld = net.addInterface(mac.getProxy());

mac.setNetEntity(net.getProxy(), intld);

net.setProtocolHandler(Constants. NET_PROTOCOL_HEARTBEAT, app.getNetProxy());
app.setNetEntity(net.getProxy());

app.getAppProxy().run(null);

[

* Initialize simulation field.

®

* @param nodes number of nodes

* @param length length of field

* @param t_range nodes' transmission range

* @return simulation field

*/
public static Field createSim(int nodes, int length, int t_range, int Tgossip, int Tcleanup, int Tfail)
{

Location.Location2D bounds = new Location.Location2D(length, length);

Placement placement = new Placement.Random(bounds);
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Mobility mobility = new Mobility.RandomWaypoint(bounds, PAUSE_TIME, GRANULARITY, MAX_SPEED,
MIN_SPEED);

Spatial spatial = new Spatial. HierGrid(bounds, 5); //responsavel pela propagacao do sinal, hierarchical binning

Fading fading = new Fading.Rayleigh(); //atenuacoes que podem ocorrer seguem a distribuicao de propabilidade de Rayleigh

PathLoss pathloss = new PathLoss. TwoRay(); //perda da propagacao depende da distancia

Field field = new Field(spatial, fading, pathloss, mobility, Constants. PROPAGATION_LIMIT_DEFAULT);
/* aqui se passa o limite de alcance */
RadioInfo.RadioInfoShared radioInfoShared = RadioInfo.createShared(
Constants. FREQUENCY_DEFAULT, Constants. BANDWIDTH_DEFAULT,
t_range, Constants. GAIN_DEFAULT,
Util.fromDB(Constants. SENSITIVITY_DEFAULT), Util.fromDB(Constants. THRESHOLD_DEFAULT),
Constants. TEMPERATURE_DEFAULT, Constants. TEMPERATURE_FACTOR_DEFAULT,
Constants. AMBIENT_NOISE_DEFAULT);

Mapper protMap = new Mapper(Constants. NET_PROTOCOL_MAX);
protMap.mapToNext(Constants. NET_PROTOCOL_HEARTBEAT);
PacketLoss pl = new PacketLoss.Uniform(0.20);

for(int i=0; i<nodes; i++)
{

createNode(i, field, placement, radiolnfoShared, protMap, pl, pl, Tgossip, Tcleanup, Tfail);
}

return field;

}

JE
* Benchmark entry point: heartbeat test.
*
* @param args command-line parameters
*/
public static void main(String[] args)
{
if(args.length<4)
{
System.out.println("syntax: swans driver.sh <Ntimero de N6s> <Tamanho do campo> <Tempo de execugdo> <Potencia de
Transmissao em dbm> <Tgossip> <Tcleanup> <Tfail>");
System.out.println(" eg: swans driver.sh 5 1005 15 102 10");
return;

}

int nodes = Integer.parselnt(args[0]);

int length = Integer.parselInt(args[1]);

int time = Integer.parselnt(args[2]);

int t_power = Integer.parselnt(args[3]);

int Tgossip = Integer.parselnt(args[4]);

int Tcleanup = Integer.parselnt(args[5]);

int Tfail = Integer.parselnt(args[6]);

float density = nodes / (float)(length/1000.0 * length/1000.0);



71

System.out.println("nodos = "+nodes);
System.out.println("tamanho do campo = "+length+" x "+length);
System.out.println("tempo = "+time+" segundos");

System.out.println("alcance de transmissao = "+t_power+" dbm");
System.out.println("Tgossip = "+Tgossip+" Tcleanup: " +Tcleanup+ " Tfail: " +Tfail);
System.out.print("Criando a simulagao dos nodos... ");

Field f = createSim(nodes, length, t_power, Tgossip, Tcleanup, Tfail);

System.out.println("done.");

System.out.println("Average density = "+f.computeDensity()*1000*1000+"/km”2");
System.out.println("Average sensing = "+f.computeAvgConnectivity(true));
System.out.println("Average receive = "+f.computeAvgConnectivity(false));

JistAPLendAt(time*Constants. SECOND);



