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EPIGRAFE

“Os computadores sao incrivelmente rapidos, precisos e burros;
0os homens séo incrivelmente lentos, imprecisos e brilhantes;

juntos, seus poderes ultrapassam os limites da imaginagéo.”
Albert Einstein



RESUMO

Trabalho de Graduacéo
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

IMPLEMENTACAO DO MODULO DE RETENCAO DA EXPERTISE
GERENCIAL (MREG) ATRAVES TROUBLE TICKET NO SISTEMA
INTEGRADO DE MONITORAMENTO DE REDES (S.I.M.)
AUTOR: HENRIQUE SOBROZA PEDROSO
ORIENTADOR: ROSECLEA DUARTE MEDINA
Data e Local da Defesa: Santa Maria, 04 de junho de 2012.

Com a finalidade de manter o ambiente computacional estavel e sobre controle do
gestor é necessario utilizar ferramentas para auxiliar a coleta de dados e aplicar um
plano de tomada de decisdo para obter uma rapida resposta a incidentes sob
suspeita ou confirmadas, como ataques, instabilidades e indisponibilidades. Com as
ferramentas de monitoramento é possivel obter um maior entendimento sobre a
rede, tanto de seu funcionamento, como a desvios comportamentais ocorridos. Com
a finalidade de auxiliar o gestor na tarefa de solucionar tais problemas, o Grupo de
Redes e Computacdo Aplicada da Universidade Federal de Santa Maria
(GRECA/UFSM) estudam ferramentas existentes e desenvolvem o Sistema
Integrado de Monitoramento (S.I.M.). Este € um aplicativo que integra e correlaciona
a saida de alertas dos monitores de redes, deste modo gera bilhetes automaticos
gue sdo mostrados em uma Unica interface, facilitando a interpretacdo de possiveis
incidentes ocorridos. Para que esta ferramenta possa auxiliar o gerente a obter a
solucdo em tempo reduzido, tem-se como finalidade desenvolver e integrar o Médulo
de Retencdo de Expertise Gerencial (MREG). Este mddulo destina-se a reter uma
parte da expertise gerencial, criando uma base de informacédo (agregando as causas
do incidente a descricédo textual de como o0 gestor o solucionou). Neste contexto o
S.I.M. buscara na base, as solu¢des relacionadas ao incidente detectado e tornara
possivel a visualizacdo das tomadas de decisdes. Assim o gestor pode fundamentar-
se em ocorréncias passadas, tornando mais eficiente e pontual a acdo do gerente,
objetivando eliminar os falsos positivos e buscando reduzir a demora no
atendimento.

Palavras-chave: Gerencia de redes, MREG, Sistema de monitoramento, base de
informagao, S.I.M.



ABSTRACT

Trabalho de Graduacéo
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IMPLEMENTATION MODULE FOR RETENTION OF EXPERTISE
MANAGEMENT (MREG) THROUGH TROUBLE TICKET IN
INTEGRATED NETWORK MONITORING (S.I.M.)
AUTHOR: HENRIQUE SOBROZA PEDROSO
ADVISOR: ROSECLEA DUARTE MEDINA

In order to keep the computing environment stable and under control manager tools
are required to assist in data collection and implement a plan for decision making for
rapid response to suspected or confirmed incidents, such as attacks, instability and
outages . With monitoring tools you can get a better understanding of the network,
both for its operation, as the deviant occurred. In order to assist the manager in the
task of solving such problems, the Group and Network Applied Computing, Federal
University of Santa Maria (GRECA / UFSM) study existing tools and develop the
Integrated Monitoring (SIM). This is an application that integrates and correlates the
alerts output monitors network thus generates automatic tickets that are displayed in
a single interface, facilitating the interpretation of possible incidents. For this tool can
assist the manager to get the solution in a short time, has as purpose to develop and
integrate the module retention Expertise Management (MREG). This module is
intended to retain part of the expertise management, creating an information base
(aggregating the causes of the incident textual description of how the manager
solved). In this context the S.I.LM. search the base, the solutions related to the
incident detected and make possible the visualization of decision making. So the
manager can be based on past occurrences, making it more efficient and timely
action manager, aiming to eliminate false positives and reduce the delay in seeking
care.

Keywords: Manages network, system monitoring, information base.
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INTRODUCAO

Com o advento da interconexdo entre computadores, um novo ambiente de
troca de informacdes se formou criando a necessidade de comunicacdo, a
automatizacao e disponibilizagdo de aplicagdes para a difusdao em larga escala de
servigos. Juntamente as demandas criadas através das novas necessidades de
comunicacao pelos usuarios, cresceram as exigéncias de ter-se o controle sobre o
ambiente interligado, com seus meios e processos. Esta geréncia visa a
disponibilidade em tempo integral dos servigos, evitando indisponibilidades
temporarias ou totais, bem como rapida deteccéo e solucdo de algum problema que
venha ocorrer. Portanto, coletar dados com a finalidade de prever anomalias, como
falhas e atagues sdo de fundamental importancia para gerir tais ambientes
computacionais. Para tanto, s&o utilizados sistemas de monitoramento para detectar
e definir um plano de ag&o/reacéo.

Em redes computacionais de pequeno e médio porte, com poucos ativos e
geograficamente centralizados ou pouco esparsos, normalmente sado pesquisadas
solucdes que se utilizem de codigo aberto com a finalidade de reducdo de custos e
possibilidade de personalizacdo para as devidas necessidades. Tendo esta ideia
central, sistemas como SNORT (SNORT, 2012), NTOP (NTOP, 2012), NAGIOS
(NAGIOS, 2012), CACTI (CACTI, 2012) sao largamente utilizados atingindo assim,
0s objetivos a que se dispoe.

No gerenciamento de redes de grande porte, normalmente distribuidas
geograficamente e heterogéneas, um software de monitoramento é adequado e
extremamente necessario. Os grandes produtos comerciais, como o IBM Tivoli (IBM,
2012) ou o HP System Mananger (HP, 2012) aperfeicoam este trabalho, mas eles
nao sao abertos ou de baixo custo, além de possuirem uma complexidade de uso, o
gue pode gerar algum trabalho extra caso seja necessario ajusta-los as suas
necessidades (SEIFRIED, 2011).

Para estes ajustes, utilizando ferramentas livres ou ndo, € necessario que o
gerente de rede com sua experiéncia e técnicas capacitadas torne os sistemas de
monitoramento eficientes para desenvolver suas tarefas. Apos isto, as ferramentas

geram alertas com a finalidade de informar o administrador sobre possiveis
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problemas ocorridos na rede e armazenam em uma base de dados para uma
possivel pesquisa ou auditoria.

Um dos grandes problemas das equipes de TI refere-se a formacdo e
experiéncia dos técnicos envolvidos no processo. Na area computacional, € muito
frequente a migragdo destes profissionais para outras empresas, afetando
diretamente a “expertise” da equipe quando ocorre a saida de profissionais
aptos/especialistas.

Com a finalidade de integrar diferentes interfaces de aplicativos de
monitoramento de rede de cddigo aberto, o Grupo de Redes e Computacgdo Aplicada
(GRECA) da Universidade Federal de Santa Maria (UFSM) desenvolveu o Sistema
Integrado de Monitoramento (S.I.M.). Este programa tem como objetivo facilitar a
analise por parte do administrador de redes, reduzindo os falsos positivos através da
comparacao dos alertas dos sistemas de monitoramentos e mostrando todos os
dados em uma interface unificada.

Com a utilizacédo do sistema denominado S.1.M., identificou-se a necessidade
de documentar as solu¢des tomadas para prover um repositério de resolucdes aos
possiveis incidentes detectados. Deste modo tem-se como justificativas deste
trabalho tentar reduzir a perda de conhecimento devido a troca de geréncia ou
equipe de TI. Outro ponto a ser abordado refere-se na aquisicdo de conhecimento
guando existe uma equipe Tl com diferentes niveis tecnicidade, tornando o S.I.M.
um meio de transferéncia de conhecimento entre um gestor Sénior e um
administrador Junior.

Para possibilitar o objetivo central de transferir parte do conhecimento
gerencial para o Sistema Integrado de Monitoramento, este trabalho de graduacéo
tem como objetivo desenvolver um modulo para a integracdo ao S.I.M. com a
finalidade de reter parte da expertise gerencial e propor estas solu¢des na interface.
Para isto, tem-se como objetivos especificos:

- Criar uma base de informacéo;

- Tornar o aplicativo capaz de relacionar eventos;

- Reduzir o tempo de respostas aos incidentes.



1 REVISAO BIBLIOGRAFICA

1.1 Geréncia de Redes de Computadores

O papel de gerenciar redes compde uma area fundamental para o bom
funcionamento e disponibilidade do meio e servigos, sendo assim, devem-se tomar
atitudes para manter este ambiente favoravel, evitando possiveis problemas gerados
por agentes andmalos ou falhas. Deste modo, Saydam e Magedanz (1996) definem
gue o administrador de rede é o agente capaz de gerir o fornecimento, a integracéo
e a coordenacéo de elementos de hardware, software e humanos, tendo como foco
satisfazer as exigéncias operacionais de desempenho e de qualidade de servico em
tempo real e a um custo razoavel.

Para facilitar, segmentar e organizar esta tarefa, a Organizacdo Internacional
para Padronizacao definiu no Modelo Basico de Referéncia (ISO, 1989) a divisdo da
geréncia em cinco areas funcionais: Geréncia de Falhas, Geréncia de Contabilidade,
Geréncia de Configuracdo, Geréncia de Desempenho e Geréncia de Seguranca. A

seguir tem-se a caracterizacdo de cada uma destas, de acordo com I1SO (1989):

1.1.1 Geréncia de Falhas

Existe uma distincdo entre a ocorréncia de erros e falhas, mas a primeira
pode suceder a segunda. Um erro € um processo pontual ou ocasional que pode
ocorrer em um sistema, por exemplo, o envio de um pacote incorretamente. Mas,
caso sucessivos erros ocorram, estes se tornam falhas, podendo ser de sistema, o
qual pode comprometer parcial ou totalmente a comunicacéo. Outro exemplo refere-
se a retransmissdo de sinal, neste pode ocorrer distor¢des ocasionando erros
temporarios causando atrasos de retransmisséo, por algumas vezes nem notados

pelo usuéario final. Por outro lado, caso o sistema de retransmisséao seja incapaz de
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realizar o mesmo, como uma queda de link, este se torna uma falha comprometendo
0 processo.

Para tanto, a partir da Geréncia de Falhas tem-se definido proporcionar a
deteccao, isolamento e correcdo de eventos andmalos, transitorios ou permanentes,
gue podem intervir nos objetivos operacionais dos sistemas. A mesma pode ser
dividida em cinco fungoes:

- Manter e examinar logs de erros;

- Aplicar e agir frente notificacbes de deteccédo de erros;

- Tracar e identificar falhas;

- Criar sequéncias de diagndsticos e testes;

- Solucionar falhas.

1.1.2 Geréncia de Contabilidade

Possui como objetivo manter um monitoramento e informativos constantes
sobre os custos e uso dos recursos da rede e de usuarios com a finalidade de
controlar a utilizacdo do meio. Esta area possui as fun¢des de:

- Informar os usuarios sobre os custos, recursos consumidos e utilizacao
consciente do ambiente disponibilizado;

- Definir e aplicar limites de utilizagdo e custos de tarefas associadas aos
recursos do usuario, evitando utilizacdo excessiva de recursos tanto coletivamente
como para a utilizagao pessoal;

- Habilitar custos combinados quando mudltiplos recursos sdo invocados para

atingir uma dada comunicagao.

1.1.3 Geréncia de Configuracao

Possui 0 objetivo de gerir operagfes de inicializacdo da rede, habilitagdo ou
desabilitagdo parcial ou total. Também, permite que o administrador de rede saiba
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quais dispositivos fazem parte da rede administrada e quais suas configuracdes de
hardware e software.

Com isto, pode-se definir como utilizar os recursos existentes, tanto de
hardware e software que melhor se enquadra para a realizacdo de uma tarefa, como
a definicdo de poder de processamento de um servidor para realizagdo de uma
mesma tarefa ou configuragcdo de equipamento de rede para transmisséo de uma
comunicacao.

Esta capacidade de controlar e reconfigurar a rede possuem como objetivo de
reacao a falhas, desenvolver planos que possam melhorar o desempenho, corrigir
problemas de seguranga e atualizagdo de tecnologias com a finalidade de atender a
demanda requerida.

As tarefas desempenhadas podem ser divididas em:

- Definir pardmetros que controlem as rotinas de operacdo de sistemas
abertos, como aplicar controle de fluxo entre comunicacoes;

- Definir objetos gerenciados e determinar nomes a estes, assim tomando
conhecimento dos recursos disponiveis;

- Inicializar e finalizar objetos gerenciados, como rotas alternativas caso
ocorra falhas de equipamentos;

- Coletar informacdes sob a demanda dos sistemas e suas condic¢des;

- Estar ciente sobre mudancas significativas ocorridas nos sistemas;

- Possuir a capacidade de mudar configuragcbes dos sistemas quando for

requerido ou necessario.

1.1.4 Geréncia de Desempenho

Quando se busca atender uma Qualidade de Servico (QoS — Quality of
Service) de recursos aos usuarios, esta area de geréncia demonstra-se
fundamental. Nela séo utilizadas ferramentas para a medicéo, definicAo de métricas
e estudos que possam determinar niveis de desempenho.

Para esta tarefa sdo necessarios coletas de dados para a identificacdo de
problemas de gargalos de redes, como altas taxas de processamento em servidores

e links congestionados. Assim sédo definidas coletas aleatérias seguindo regras
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estatisticas possibilitando identificar a situacéo atual da rede.
Nesse contexto, as tarefas desta area de geréncia séao:
- Reunir informacdes estatisticas;
- Criar e examinar logs de histérico de desempenho de sistemas;
- Determinar desempenho de sistemas em condi¢gdes naturais e artificiais;

- Definir modos de desempenho de sistemas.

1.1.5 Geréncia de Seguranca

A geréncia de seguranca prevé determinar mecanismos de seguranca tanto
no nivel de rede, sistemas, aplicativos e dados. Para isto € necessario estabelecer
uma politica de seguranca onde estejam definidos acessos as informacgdes e a rede
somente a usuarios pertinentes evitando, assim, acessos indevidos.

Para isto sdo previstos as tarefas de:

- Gerenciar sistemas de permissao: criar, deletar e controlar acessos de
USUArios;

- Buscar e distribuir informativos de seguranca, para evitar incidentes;

- Reportar eventos de seguranca relevantes para 0s responsaveis, como

medida de reduzir o escopo do impacto.

1.1.6 Estrutura da Geréncia no modelo OSI

Para possibilitar estas metas gerenciais sdo necessarias ferramentas capazes
de manter o administrador informado de tais ocorréncias. Como explanado por
Kurose e Roos (2006) sao utilizados sistemas com a seguinte arquitetura (Figura 1):

- Entidade Gerenciadora: Controla a coleta, o processamento, a analise e/ou

apresentacao das informacgdes do gerenciamento;
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- Dispositivo Gerenciado: Composto pelo equipamento de rede que reside em
uma rede gerenciada,

- Objeto Gerenciado: Contido no objeto gerenciado, sdo pecas de hardware e
software;

- Base de Informacé&o de Gerenciamento: Informacdes associadas aos objetos
gerenciados, disponibilizados a entidade gerenciadora;

- Agente de gerenciamento: Processo nativo ao dispositivo gerenciado,
responsavel por se comunicar com a entidade gerenciadora e que executa acdes no
dispositivo;

- Protocolo de Gerenciamento: E a padronizacdo de comunicacio entre a

entidade e o agente.

Agente DADOS

/- =

b

:
Gerenciadera DADDS Dispositivo
gerenciado

=

- .
#
. -

,I A ']I

|

eeerE )

Protocolo de Dlspaalltlzo

gerenciamento gerenciado
de rede

Agente DADDS

Agente DADOS
™

J.

.
. -
[ Dispositivo
[ gerenciade

Dispos|itivo
gerenclado

Figura 1 - Estrutura de Gerenciamento no Modelo OSI.
Fonte: Kurose e Roos (2006, p. 576).
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1.2 Sistema de Registro de Problemas (Trouble Ticket System)

O sistema de Trouble Ticket € uma ferramenta que auxilia a equipe de Tl para
registrar o problema em uma base de dados e garantir que 0s responsaveis serao
notificados sobre 0 mesmo, evitando perda de mensagem e garantindo sua resposta
(EST, 2011).

A potencialidade de uma ferramenta de Trouble Ticket depende muito de
como sdo organizados internamente os chamados. E desejavel a possibilidade de
criar "filas", nas quais estardo associados tickets relacionados a um assunto em
particular. Para exemplificar, pode-se verificar todas as reclamacdes oriundas do
maior cliente da empresa, ou ainda, pedidos encaminhados pelo setor de marketing.
Cada fila possuira sua politica de acesso e de tratamento de chamados. A maneira
como um ticket é atribuido a uma fila, em geral, pode ser feita tanto manualmente
(pelo administrador da ferramenta) quanto em funcdo do e-mail para o qual foi
enviado o chamado. Cada fila, por sua vez, também podera conter outras divisdes
l6gicas que ajudem na hora de listar ou organizar os tickets da fila (LUCENA, 2001).

O processo que desencadeia a ocorréncia de atendimento no sistema de
chamados € o “problema”, a pega de hardware ou software que produz uma parada
por determinado periodo de tempo e que pode ser materializado no sistema de
atendimento de ticket pelo bilhete, pois através deste sao notificados e reportados os
problemas as pessoas responsaveis da equipe de TI. Assim, no sistema de
atendimento o bilhete possui um ciclo de vida como o demonstrado na figura 2.

Inicialmente o bilhete é aberto, este pode ser realizado automaticamente ou
através de um usuario de sistema, e € adicionada a ele a descri¢cdo dos problemas
encontrados. ApOs 0s responsaveis tomarem ciéncia, é realizado um estudo de caso
para definir uma tomada de decisdo e testes sdo realizados. Caso a solugao
obtenha um resultado satisfatério, o cliente que gerou o bilhete é avisado do
fechamento e 0 mesmo é armazenado em um banco com a solu¢cdo adotada. Em
caso negativo na tentativa de obter uma solugcéo, nova definicdo de possivel solucao

€ criada até que se obtenha sucesso.
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Bilhete
criado

Descrigao

problema

Define tomada
decisdo

Nio A Sim

Cliente é avisado e
armazena no banco

Resolve
problema

Fim do
ticket

Figura 2 - Ciclo de vida do bilhete no contexto do MREG.

Segundo Johnson (JOHNSON, 1992), que descreveu a RFC 1297, um bom
sistema de Trouble Ticket deve servir para muitos propdésitos, como:

- Conter detalhamento e histérico do problema, para que qualquer operador
possa entender e trabalhar buscando a solucdo rapida, utilizando uma linguagem
formal para fazé-lo. Assim, mesmo que o atendente seja trocado, caso esteja no
momento de folga, em férias ou ndo presente, outro pode assumir mesmo nao
consultando o atendente anterior.

- Possuir um sistema com diferentes prioridades. O sistema deve ser capaz
de ordenar os registros abertos em de acordo com prioridades, com isto o operador
pode definir o préximo ticket a ser atendido.

- Integrar um sistema de correios, para que seja possivel a atribuicdo de
tarefas ou consultas sejam feitas através de e-mail.

- Definicdo de tempo de atendimento aberto. Decorrido o tempo, utilizar-se de
alertas para informar que determinado chamado n&o foi solucionado. Tendo como
objetivo relembrar que atitudes devem ser tomadas para finalizar o atendimento.

- Criar e enviar relatorios eletrdnicos para os representantes de sub-redes,
com um resumo dos problemas correntes na rede. Isto possui a finalidade de

informar os gestores sobre o estado de cada bilhete em aberto.
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- Analise estatistica. Gerar formularios sobre o0s equipamentos e a
produtividade possibilitando analisar e definir um controle da qualidade para realizar
a deteccdo de equipamentos defeituosos e que possibilite que atitudes sejam
tomadas anteriormente a uma falha efetiva.

- Filtro de alertas correntes, tornando visivel aos operadores relacionamentos
de registros anteriores.

- Visualizacdo das atividades pelos usuarios e gestores. Através deste
demonstrar que a equipe de Tl estd empenhada na funcdo de resolver as falhas

existentes na rede.

1.3 Base de Conhecimento

A Base de conhecimento é uma especializacdo de uma base de dados, pois
nela as informacgdes sdo coletadas, categorizadas, organizadas, compartilhadas e
utilizadas.

Deste modo a base de conhecimento tem como objetivo tornar o
conhecimento acessivel a todos que o necessitem para realizacdo de uma tarefa
semelhante. Os aplicativos de gerenciamento que utilizam na arquitetura uma base
de conhecimento tornam o ambiente de atendimento capaz de absorver o0s
processos envolvidos para solucdo do problema apresentado, tornando mais
eficiente e minimizando o tempo de analise. [Dingding et al, 2011].

Assim desenvolver programas de atendimento a bilhetes faz-se necessario
para categorizar os atendimentos do cliente requisitante. Agregando-se a este
aplicativo uma base de conhecimento com os atendimentos e solugdes realizadas,
torna mais eficaz o processo de solucao, pois apés um chamado ser atendido, ele
pode ajudar a solucionar outro que possua semelhanca. [Dingding et al, 2011].

Segundo Fong (Fong e HUI, 2001) criar e utilizar uma base de informagao
juntamente a um aplicativo de atendimento de incidentes tradicional traz beneficio
importantes para uma empresa. Um ponto positivo encontrado pode ser notado
guando se necessita manter uma equipe em constante treinamento para realizar

atendimentos de suporte. Desta maneira utilizam-se regras para filtrar casos
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semelhantes de atendimentos armazenados na base para complementar este
treinamento mediante a um atendimento.

Outro trabalho semelhante foi realizado na Universidade de Federal no Rio
Grande do Sul (UFRGS) por Melchiors (MELCHIORS C., 2000) implementou o
DUMBO (Descobrindo Solugbes Manipulando uma Base de Ocorréncias). Esta €
uma ferramenta de atendimento de bilhetes com a capacidade de armazenar as
ocorréncias passadas, com a finalidade de criar uma base de informacdo. Para
extensdo deste sistema utilizou-se o paradigma de Raciocinio Baseado em Caso
(RBC) para propor solugdes utilizando descricdes de ocorréncias passadas.

As implementacdes realizadas por Fong (Fong e HUI, 2001) e Melchiors
(MELCHIORS C., 2000) detectaram que estes tipos de técnicas podem ser afetadas
dependendo das consulta a serem realizadas. Deste modo ele demostrou que
dependendo da precisdo de pré-processamento (chaves utilizadas para busca) o
resultado pode ser afetado diretamente, pois na escolha de elementos a serem
buscados tem-se uma consulta com maior exatiddo para obter-se uma solucao
correlata entre os eventos passados e correntes.

O pronto de limitagéo identificado por Fong (Fong e HUI, 2001) e Melchiors
(MELCHIORS C., 2000) foram relacionadas a descricdo da solucdo, pois a
qualidade da descricao da resolucdo tomada depende diretamente do conhecimento
do administrador. Sendo assim quanto maior a o entendimento a capacidade de
transmitir as informacfes do gestor maior serd a exatiddo da descricdo e
consequentemente a transmissdo do conhecimento para outros futuros atendentes

de casos semelhantes.

1.4 Sistema Integrado de Monitoramento (S.1.M.)

O S.I.M. é um aplicativo que integra ferramentas de monitoramento de redes
de codigo aberto, com a finalidade de facilitar a geréncia e automatizar a geracao de
tickets automaticos de incidentes (PEDROSO et. al., 2011). Através dele é possivel
visualizar os dados dos diferentes monitores em um ambiente integrado, evitando

erros de interpretacdo devido a analise de multiplas interfaces (Figura 3). Além disto,
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o S.I.LM. foi projetado para obter a reducdo dos falsos positivo, pois realiza a
comparacao dos alertas disparados por diferentes sensores.

S. I .M Sistema Integrado de Monitoramento

Anomalias Identificadas Dados da Rede

Data e Hora Thpt Enviado Thpt Recehido IP Origem IP Destino Alerta Snort Faixa de IP's
2010-08-10 15:12:34 354 45 KB 152045 KB 10.0.1.250 186.40.91.79 (hhtp_inspect) LONG HEADER 100101001255
2010-08-10 15:12:34 12319 KB 92033 KB 10.0.1.4 65.54.48.28 CHAT MEN message
2010-08-10 15:12:34 12319 KB 92033 KB 10017 65.54.48.28 CHAT MSN message Hosts Ativos
2010-08-10 15:12:34 12319 KB 92033 KB 100.1.5 B5.54.45.28 CHAT MESN message

e 10.0.1.1

® 10.0.1.2

® 10.0.1.5

® 10.0.1.7

® 10.0.1.7

e 10.0.1.280

2 Snort a Ntop e 10.0.1.251

.0 | Sistema Integrado de Monitaramenta Contato | Topo

Figura 3 - Interface do Sistema Integrado de Monitoramento (S.I.M.).

1.4.1 Funcionamento logico

O funcionamento logico do S.I.M. baseia-se na sisteméatica do seméaforo, onde
sao utilizadas trés cores primarias para identificar os estados do ativo de rede,
sendo elas vermelho, amarelo e verde.

Inicialmente o host € adicionado a rede sendo, neste momento detectado
pelos sistemas de monitoramento. Apos a detecgéo é definido o seu estado “verde”,
quando este nao possui funcionamento andémalo e sendo constantemente
monitorado. Caso alguns dos aplicativos detectem um incidente, ele € marcado com
o estado “vermelho”, neste momento sdo coletados os dados do incidente e
mostrados na interface.

Apdbs o gestor tomar ciéncia do incidente ocorrido, ele pode optar por dois
estados, “verde” ou “amarelo”. Quando o administrador possui conhecimento para

solucionar o problema ele o resolve e define o estado “verde” (ativo sem incidente).
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Caso necessite estudar e/ou realizar verificagbes sobre a anomalia define o estado

“amarelo” (anomalia em andlise).

Ativo
inserido

narede
Meonitora atividades ]
do ativo J‘

Anomalia
encontrada NZo

Sim

Incidente detectado
no ativo

Possui
conhecimento
para solucionar

N3do

Incidente em
analise

Figura 4 - Funcionamento logico do S.I.M..

Ativo
excluido
da rede

Solucdo
encontrada

1.4.2 Ferramentas Integrantes

O monitoramento do trafego de rede é realizado pelo NTOP e a captura de
pacotes pelo SNORT. A baseline (média de trafego) do host é definida pelo Data
Dump do NTOP, sempre que for percebida alguma anomalia no trafego de banda o
S.I.M. buscara informa¢des mais detalhadas sobre o que estad acontecendo através
do relacionamento das informacgdes de consumo geradas pelo NTOP com a captura
de pacotes do SNORT. A aplicacdo também funciona a partir dos alertas gerados
pelo Snort realizando a busca pelo trafego de rede do ativo envolvido na anomalia

no momento em que ela foi detectada pelo mesmo (Figura 5).
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S. I .M Sistema Integrado de Monitoramento
Anomalias ldentificadas voltar Atuagio

Média Thpt Recebido:  0.00 kbls ® 100101001255
Média Thpt Enviado:  0.00 kbls
Média Thpt: 0.00 kbis "
C- Hosts Ativos
Thpt Recebido Atual: 0.88 kbis

ThptEnviado Atual: .95 kbis e 1001
s 10012
Thpt Atual: 183 kbls * 1001249
* 1001250
Hostname: 200.132.35.59
1P Address: 200.132.35.59

MAC Address:
Data de Ocorréncia: 2012-06-20 00:10:01

Alerta Snort: Data e Hora: 2012-06-20 00:09:02
IP Destino: 200. 3569

IP Origem: 10.0.1.249
Alerta: COMMUNITY SIP TCP/IP message flooding directed to SIP proxy

Alerta Perl: igrafi migration/1 ksoftirqd/t watchdogi1 events/0 events/1 cpuset khelper netns async/mar pm sync_supers
3 d kacpi_natify kacpi_hotplug kseriod kond d/0 kondemand/1 knungtaskd kswapd
ata_aux mpt_poll_D mp i_eh_2 Kjourn, d
gd daeman mpt-statusd atd ntpd acpid named openvpn squid squid unlinkd snmpd cron
Situagéo @ Nao Verificado
Em Andamento
Verificado

Figura 5 - Interface de atendimento do S.I.M..

Com a finalidade de agregar mais informacdes sobre o estado do host
envolvido, foi desenvolvido um script em Perl chamado de Coletor de Informacéo de
Objetos (CIO). Este tem como foco obter os dados dos objetos gerenciados,
programas rodando, programas instalados, mac’s e ips das interfaces. Sendo assim
com os dados gerados a partir do monitoramento realizado pelo NTOP e SNORT, o
ClO recebe como parametro o ip do host envolvido na anomalia, requisita as
informacgdes via SNMP e alimenta o banco de dados com informagdes referentes ao
host.

Por fim, todas as informagdes sobre a anomalia identificada sao unificadas e
armazenadas na base de dados da ferramenta, além disso, e-mails de alerta sé&o
disparados para avisar ao gestor sobre a ocorréncia do comportamento anémalo.
Tal funcionamento pode ser visto através do esquema apresentado na figura 6.

Por ser uma ferramenta de monitoramento, o S.I.M. tem a capacidade de
funcionar com autonomia e em tempo integral, desde que atenda a algumas
premissas: NTOP, SNORT, Perl e servidor web devem estar em execucdo e
funcionando corretamente. Para atender a esta necessidade, quando instalada, a
ferramenta utiliza um programa do Unix chamado “crontab”, que edita o arquivo

onde sado especificados os comandos a serem executados, a hora e dia de
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execucgao, funcionando como uma agenda de tarefas a serem realizadas a cada

periodo de tempo pré-estabelecido.

: | 5  APLICACAO PHP

Monitora o Trafego de Rede (Ntop)
Analisa a Captura de Pacotes (Snort)
Executa Script de Auditoria (Perl)
Salva Alertas na Base de Dados
Envia Alertas para a equipe de Tl

=,

Base de Dados

N

B Envio de Alertas

y

p Script Perl /

Script verifica informagdes MIB do host
Gera relatorio .txt

Figura 6 - Funcionamento do S.I.M..
Fonte: Pedroso et. al. (2011).



2 METODOLOGIA

2.1 Ambiente Monitorado

A Rede Nacional de Ensino e Pesquisa (RNP) oferece conexdo gratuita
utilizando a infra-estrutura da Rede Ipé a Internet para instituicbes de ensino e de
pesquisa, publicas e privadas, através dos pontos de presenca (PoP), espalhados
por todos os Estados Brasileiros e no Distrito Federal.

O PoP - RS é a representacdo da RNP no Rio Grande do Sul, dentro desta
esta inserida a Universidade Federal de Santa Maria (UFSM) e nesta Ultima aloca-se
a rede do Grupo de Redes e Computacao Aplicada (GRECA).

O GRECA é um grupo de pesquisas que desenvolve trabalhos em diversas
areas utilizando como fundamento as tecnologias de transmissdo de dados. Para
isto sédo estudados ambientes virtuais de aprendizagem, problemas de transmisséo
com e sem fio, novas tecnologias fisicas e de virtualizacdo, todos estes com a
finalidade de resolver problemas ja existentes ou que possivelmente possam
ocorrer.

Para proporcionar o desenvolvimento das pesquisas, possui uma arquitetura
de redes composta por um switch, com VLANs definidas para segmentacdo das
redes utilizadas. Outro equipamento utilizado € um servidor denominado Servidor
Central, o qual provém servicos internos e externos. Sobre o servidor esta
hospedado o gateway virtual, que possui sistemas de firewall, nat, proxy e VPN,
apresentado na (Figura 7). Através deste é fornecido o acesso a Internet para todos
os alunos e colaboradores integrantes do laboratério.

Com a finalidade de realizar a andlise do trafego e desvincular a carga e
processamento gerado pelo monitoramento, foi atribuida a tarefa de diagndstico de
pacotes ao servidor chamado de S.I.M.. Como este servico ndo esta sendo realizado
pelo gateway foi necessaria a criacdo de uma porta de mirroring no switch, sendo
assim configurou-se o espelhamento de todos os pacotes que trafegam na rede para
a porta que o S.ILM. estd conectado. Através da porta de mirroring e do
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espelhamento do trafego, foi possivel realizar a analise de todos os pacotes gerados
e recebidos pelos ativos de redes.

UFSM

[ S ]
Usudrios i "
da Rede Servidor

Central

SIM a o
Master \
Nuvem ‘

Nodo 2

Marde vt lowelycharts.com

Figura 7 - Rede do GRECA.

Como esta inserido em uma rede académica, o servidor do GRECA esta
suscetivel a ataques de inumeras fontes, tanto em &ambito nacional como
internacional. Em funcdo da ocorréncia de ataques faz-se necessario estudar e
desenvolver técnicas de monitoramento na tentativa de evitar acesso indevido de
pessoas nao autorizadas. A tecnologia adotada pelo GRECA para auxiliar nesta
tarefa é a utilizacdo de virtualizagdo, com foco em nuvem, com a finalidade de obter
um ambiente de testes e homologagao de sistemas.

Esta nuvem é composta fisicamente por trés computadores, sendo um deles o

master, contendo o Cluster Controller (CC), Cloud Controller (CLC), Storage
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Controller (SC) e Walrus Storage Controller (WS3). Os outros dois componentes
foram definidos como nodos, possuindo instalado e configurado o Node Controller
(NC).

2.2 Banco de Dados

Para a implementacéo do trabalho, € utilizado o servidor de banco de dados
MySQL (MYSQL, 2012) na versao 5.5.25a. Este foi escolhido devido aos requisitos
necessarios para o desenvolvimento:

- Compatibilidade com linguagens de programacgao web;

- Otimizacao para consultas em tempo real;

- Baixo consumo de processamento, reservando memdria para os sistemas
de monitoramento;

- Utiliza instrugbes SQL para manipulagéo de dados;

- Suportavel em diferentes sistemas operacionais.

Tendo estes pontos para a escolha do SGBD foi definido o MySQL como
banco de dados a ser utilizado no projeto.

2.3 Linguagem de Programacao

Para o desenvolvimento do projeto buscou-se uma linguagem de
programacado que possibilitasse as caracteristicas do requeridas para o0
desenvolvimento, como facilidade de tratamento de cadeias de caracteres e
programacao para web. Além dos requisitos iniciais, a linguagem de programacao
PHP foi escolhida por também possuir as caracteristicas descritas abaixo:

- Linguagem Server-Side, que execute multi-funcoes;

- Compativel com MySQL,;

- Multi-plataforma,;

- Funcdes disponiveis para integracao;

- Possui médulos de integracédo com outras linguagens;

- Documentacéo.

Assim o PHP atendeu as necessidades de projeto para o desenvolvimento do

S.I.M. e do MREG, sendo adotado para a implementacdo dos mesmos.



3 MODULO DE RETENCAO DA EXPERTISE GERENCIAL (MREG)

Com a implementacdo e utilizagdo do S.I.M. para visualizar e solucionar
problemas de rede surgiram novos objetivos a serem atingidos. Uma destas metas
possi como foco documentar as solucbes tomadas para resolver as ocorréncias
criando uma base de informacédo (problema e solucbes), sendo retido parte da
expertise dos administradores no S.I.M.

Outra meta refere-se a propor na interface possiveis a¢gfes que possam
solucionar o alerta, utilizando a base de informacdo a favor do gerente. Desta
maneira correlacionando as assinaturas de eventos para propor as solucdes
documentadas.

Com os objetivos acima se tem como justificativa de transferir parte do
conhecimento gerencial para o aplicativo, minimizando os problemas ocasionados
com trocas de recursos humanos na equipe de TI. Outra justificativa refere-se a
possibilidade de um administrador de menor conhecimento adquirir conhecimento
através das solucbes propostas pelo aplicativo e resolver o incidente em questéo,
liberando o administrador Sénior para a realizacdo de outras tarefas.

Com a finalidade reter parte da expertise gerencial, foi implementado o
MREG, sendo realizadas modificacdes em banco de dados, como descrito na se¢ao
3.1, e criacao de regras de correlagéo de eventos atuais e armazenados na base de

informagé&o, como explanado na secao 3.2.

3.1 Banco de Dados

O S.1.M. possui um banco de dados que integra as saidas dos monitores de
redes o qual registra os possiveis ataques realizados na rede, integrando as saidas
dos monitores integrantes NTOP e SNORT (Figura 8). Com isto 0 gerente toma
ciéncia sobre o possivel incidente ocorrido, atende, define um plano de decisdo e

finaliza o atendimento. Através destas informacfes armazenadas no banco é
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possivel realizar auditorias sobre os ativos e definir perfis comportamentais,

utilizando os dados do banco constituido pelos componentes abaixo:

- id: ldentificador do incidente em questéao;

- averagercvdthpt: Média de trafego recebido;

- averagesentthpt: Média de trafego enviado;

- averagethpt: Média do trafego total (recebido e envidado);
- actualrcvdthpt: Trafego recebido atualmente;

- actualsentthpt: Trafego enviado atualmente;

- hostresolvedname: Nome do ativo de rede;

- hostnumipaddress: IP do ativo de rede;

- ethaddressstring: Endereco fisico do host;

- date: Data de registro do incidente;

- alertsnort: Alerta gerado pelo SNORT;

- alertperl: aplicativos que estéo rodando no host;

- situacao: Situacdo do atendimento (Nao verificado, Em andamento e

Verificado).

Para adicionar informacdo na base descrita acima € necessario
desencadeamento do processo de atendimento. Processo ocorre com a ativacao do
alerta por um dos monitores de rede, criagdo do ticket com a unificacdo das
informacgdes dos sistemas de monitoramento integrantes e definicdo do status de
atendimento, podendo o status ser definido de trés maneiras. O primeiro status
definido como “Nao verificado” ocorre quando um chamado € aberto pelos sistemas
de monitoramento e o gestor ndo tomou ciéncia do ocorrido. Outra alternativa refere-
se ao administrador de redes definir o status como “‘Em andamento”, quando o
incidente necessita uma analise mais detalhada de suas causas e por ultimo

“Verificado”, quando o incidente foi solucionado.
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—] alert v
id INT(11)
averagercwdthpt FLOAT(17,2)
averagesen tthpt FLOAT(17,2)
averagethpt ALOAT(17,2)
actudrovdihpt ALOAT (17,2)
actudsentthpt ALOAT (17,2)
actudthpt FLOAT({17,2)
hostresolvedname VARCHAR(255)
hostnumipaddress FARO—]AQ(ZS)
ethaddressstring VARCHAR(25)
date DATETIME
alertsnort TEXT
alertper] TEXT

situacao CHAR(1)

| PRIMARY |

Figura 8 - Tabela de alertas do banco de dados do S.I.M..

Com a finalidade de transformar esta base de problemas em uma base de
conhecimento (problema/solugcédo), foram adicionados na base do S.I.M. dois
campos de textos, destacados em verde na figura 9. Um destes campos € chamado
de “descr”, este € reservado para que o0 gestor possa descrever a solucdo para o
dado problema encontrado na rede e armazenar este na base de informagéo.

Outro campo chamado de “processos” é destinado a marcagao de programas
que desencadeiam o alerta em questdo, o qual a sua utlizacdo € melhor
especificada na sessédo 3.2. Na figura 9 pode ser observada a base do S.I.LM. e
MREG com os campos adicionados necessarios para a retencdo de parte da

expertise e constituicao da base de informacao.
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— alert v
id INT(11)
averagercwdthpt FLOAT(17,2)
averagesen tthpt FLOAT(17,2)
averagethpt ALOAT(17,2)
actudrcvdthpt ALOAT (17,2)
actudsentthpt LOAT (17,2)
actudthpt FLOAT(17,2)
hostresolvedname VARCHAR({255)
hostnumipaddress VARCHAR{25)
ethad dressstring VARCHAR(235)
date DATETIME
alertsnort TEXT
alertperl TEXT
situacao CHAR(1)
descr TEXT

|+ processos TEXT

|PRIMARY |

Figura 9 - ModificagOes na tabela de alertas da base S.I.M.

com a integracdo do MREG.

Para a criacdo da base de informacdo é necesséario que o gestor detenha
conhecimento, pois para definir uma solucdo sdo realizados testes de verificacao.
Com isto para resolver um problema o principal atuante é a experiéncia adquirida
pelo administrador em conhecer o relacionamento entre os integrantes de rede.
Desta maneira as modificacdes realizadas na base do S.I.M., permitem registar os
testes e as solugcbes tomadas para resolver os problemas detectados, retendo parte
da expertise gerencial no aplicativo.

Com o relacionamento de problema e solucédo, criaram-se consultas ao banco
de conhecimento para correlacionar eventos correntes com anteriormente tratados.
Deste modo € possivel mostrar possiveis solucdes na interface, auxiliando o gestor
e logicamente possibilitando a reducdo do tempo de resposta ao incidente, como

descrito na secéo 3.2.
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3.2 Consultas de solugdes

Como mostrado na secdo 3.1, as solugbes armazenadas em banco sao
apresentadas em duas caixas distintas na interface, uma com alertas de mesmo IP e
de outros IPs. Os alertas podem ter sido gerados pelo SNORT ou NTOP, sendo
assim, possuem diferentes consultas realizadas em banco para obterem-se os
resultados que serdo propostos ao gestor.

Quando um alerta é gerado as saidas dos sistemas de monitoramento séo
analisadas e caso a deteccao do incidente for disparado pelo SNORT, o processo de
busca segue como descrito abaixo e ilustrado na figura 10:

1) Alerta é disparado pelo SNORT.

2) As informagfes sdo buscadas no NTOP e o coletor de dispositivos é
disparado.

3) O bilhete é gerado e gravado as informacdes na base do S.I.M..

4) Busca-se no banco o alerta em questédo e extrai-se a entrada que gerou o
alerta, classificacdo do SNORT.

5) Realiza um filtro no banco buscando dentre todos os alertas que possuem
a mesma assinatura.

6) O resultado é divido em duas categorias, aplicadas no ativo em questéao ou
aplicadas em outro ativo, mas que possuem similaridade de ocorréncia.

7) As informagbes sdo mostradas na interface de atendimento de incidentes,
para analise por parte do gerente.

8) O gestor escolhe entre as opc¢des disponibilizadas ou cria uma nova

documentacédo sobre o alerta.

Caso o NTOP gere o alerta e nédo seja detectada nenhuma ocorréncia na
base de dados do SNORT, os passos para a geragao e visualizagdo do NTOP séao
apresentados na figura 11 e descritos a seguir:

1) Alerta é disparado pelo NTOP.

2) As informacdes sao buscadas no SNORT, tomando a data e horario que o
alerta foi disparado para procurar o alerta na base, e o coletor de dispositivos é
disparado.

3) O bilhete é gerado e gravado as informacdes na base do S.I.M..



34

4) Busca-se no banco o alerta em questdo e extrai-se a entrada que gerou o
alerta, classificacdo do SNORT.

5) Sendo negativo a busca pela assinatura do SNORT séo verificados 0s
programas envolvidos e aplicado um filtro no banco buscando dentre todos os
alertas que possuem um dos programas como problematico.

6) O resultado é divido em duas categorias, aplicadas no ativo em questao ou
aplicadas em outro ativo, mas que possuem similaridade de ocorréncia.

7) As informacdes sdo mostradas na interface de atendimento de incidentes,
para analise por parte do gerente.

8) O gestor escolhe entre as opg¢Oes disponibilizadas ou cria uma nova

documentacédo sobre o alerta.

iniciao
processo de
atendimento h Coleta Bilhete é
Alerta
. 3| dicoarado > dados no S gerado e
SIﬁORT NTOPe gravado
ClO \ na base
\A MREG
Possui alerta em banco com
mesma assinatura do SNORT
Mostra as MNowva
possiveis solugbes > documentagido
categorizadas e gerada

A 4

Gestor As informacoes

— | /)

analisa as > sdogravadas
solugbes em banco
Utiliza uma das
solugdes
propostas
Finaliza o
processo de
atendimento
Aplica a

solugéo
descrita

Figura 10 - Alerta gerado pelo SNORT, em azul o médulo MREG.
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inicia o
processo de

atendimento Alerta Coleta dados . .
. Bilhete &
disparado como ClDe erado

NTOP SNORT &

v MREG

Possui alerta
Do SNORT

Busca
solugdes
pelo alerta
do SNORT

Verifica todos os
aplicativos
rodando no ativo

em questdo

Possui alerta em
banco com mesma
assinatura do SNORT

Possui aplicativo gerador
de trafego andmalo

Sim

Nova
documentagdo
é gerada

Mostra as
possiveis solugbes
categorizadas

Gestor
analisa as
solugbes

As informacées
sdo gravadas
em banco

Utiliza uma das
solugbes

propostas Finaliza o

processo de
atendimento
Aplicaa
solugéo
descrita

Figura 11 - Alerta gerado pelo NTOP, em azul o modulo MREG.

3.3 ModificacOes da Interface do SIM com integracédo do MREG

Com a finalidade de capturar as solugdes criadas para resolver os incidentes,
foi-se necessario realizar modificacdes na interface do S.I.M.. Quando o alerta é
disparado pelo SNORT € mostrado na interface um campo de texto chamado
“Descricao/Documentacao”. Este pode ser visualizado no exemplo da figura 12, que

€ atendido e descrito 0s passos para solucionar o incidente sobre o worm Conficker.
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Reconfigurar a VLAN atual do ip para a VLAN Conficker.

Motificar o usuario para acessar a o link abaixo com a finalidade de remover este worm.
http:/www._greca ufsm_br/iconficker

Apo6s ralizada a limpeza, retornar o ip a VLAN de origem.

OBS.- A VLAN Conficker tem a finalidade de isolar o host, impossibilitando a disseminsac&o deste
worm, mas provendo o acesso a internet de maneira restrita.

Descrigdo/Documentagio 4

Salvar

Figura 12 - Campo para documentacao do incidente no MREG.

Sendo o NTOP o disparador do alerta sdo necessarios mais dados para
realizar a correlacdo dos incidentes. Portanto para definir os programas, adicionou-
se na interface além do campo de descricdo, outra caixa de texto chamado
“Processos Responsaveis”. Como ilustrado na figura 13, quando detectado uma alta
taxa de trafego em um host, sendo descrito que esta foi devido ao aplicativo wget e

gue é utilizado para transferéncia de dados entre sistemas.

transferéncia de dados

Descrigao/Documentagio

- waget
Processos Responsaveis

Figura 13 - Campos para documentacéo e definicdo de programas relacionados do
possivel incidente do MREG.

Para mostrar as solu¢des propostas pelo sistema baseado nos atendimentos
anteriormente realizados foram categorizados dois tipos de solugfes, aplicadas no
ativo em questdo e aplicados em outros hosts. Em ambos os caso possuem
correlacdo de assinatura de ocorréncia, sendo estas assinaturas identificadas
através da categoria de incidente detectado pelo SNORT ou aumento de trafego
identificado pelo NTOP, este ultimo juntamente com um processo ja definido como
gerador desta largura de banda an6mala. A codificagdo da busca por solucdes

passadas para incidentes detectados pelo SNORT ¢é visualizada na figura 14 e na
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figura 15 o gerente pode verificar o retorno das buscas em banco na interface com
as solucdes anteriormente criadas, posicionando o mouse sobre os |IP’s das caixas
“Sugestbes de mesmo IP’s” e “Sugestbes de outros IP’s”. Deste modo o
administrador de redes pode optar por uma gama de resolucdes, aplicando a que
melhor se adequa aquele momento ou, caso queira, criar uma nova solucdo

utilizando o campo de documentacéo da figura 12.

%$s5gl = "select * from alert where id = {%id}
frzl = Sthis-»dbZ->Execute ($s3gl);
if (Sr=sl->fields['alertsnort'] != NULL){
falertsnort = explode('[£]',%rel->field=s["alertznozt']);
$alert = explode (' [x]',$alertsnort[0]):
$3g = "sgelect id,descr from a hostnumipaddre like
"{Ersl->fields["ho=tm =']} and alertsnort like \"%falert[3]z\""
Ers = fthis-»db2->Execute (Ss3q)
if (§r=s && fr=->RecordCountc() '= 0)
{
while (!8rs->ECF)
{
Shtml .= 1i a href=\"Fd " escr']}!
title='"{$rz->fields['de r'li "
Srz-r»MoveNext () ;

Figura 14 - Busca de solugbes existentes no banco de dados.

As solugdes disponibilizadas na interface sao links que, quando clicados, os
campos de documentacdo e programas relacionados sao automaticamente
preenchidos com as informacdes do incidente anterior. Outra opgdo para
visualizagdo é posicionando o mouse sobre o IP, assim as informagdes seréo
visualizadas em um baldo de informacao e com isto pode-se decidir qual tomada de
acao gostaria de executar.

Com a integracdo do moédulo MREG foram adicionadas a interface de
atendimento do S.I.M. mais informacOes sobre os possiveis incidentes ocorridos.

Além dos dados providos através dos sistemas de monitoramento, possibilitou
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documentar os atendimentos de rede realizados, como visualizado no quadro em
vermelho nimero 1 da figura 16. Desta maneira o administrador relaciona o
problema detectado a uma tomada de decisdo planejada e aplicada, assim
possibilitado construir a base de informacdo sobre atendimentos prestados

anteriormente.

Sugestées mesmo IP

e 10.0.1.2

Sugestoes outros IP's

® 172.16.35.6

Ping de escaneamento bloquear icrp para este host.

Figura 15 - Campo de solu¢des propostas do médulo MREG.

Outro ponto desenvolvido refere-se a possibilitar ao administrador nao
somente ter a possibilidade de criar a base de informacdo, mas trazer como
beneficio esta parte da expertise retida no aplicativo a interface, disponibilizando as
possiveis solugbes ao gestor no momento do atendimento. Com a finalidade de
prover este acesso sao implementadas consultas para retornar as solugdes
relacionadas na base com o incidente corrente, como demonstrado na sec¢éo 3.2.

Para melhor visualizacdo na interface das possiveis solu¢cdes retornados das
consultas, elas sao dividias em duas categorias “Sugestdes de mesmo IP” e
“Sugestdes de outros IP’s”, destacado no quadro vermelho nimero 2 da figura 16.

Em “Sugestdes de mesmo IP” sdo disponibilizadas as possiveis solugdes aos
incidentes que foram aplicados no IP em questdo. Desta maneira além de relembrar
e facilitar a reacdo do administrador ao incidente € possivel detectar problemas
persistentes e ciclicos no host, quando o IP aparece inUmeras vezes neste campo.

As documentacdes categorizadas como “Sugestdes de outros IP’s” sédo

solucbes criadas para resolver problemas encontrados em outros IP’s da rede,
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diferentes do IP em questdo. Deste modo sdo mostradas tomadas de decisfes que
foram aplicadas em outros ativos na rede, mas que possuem semelhancas de
assinaturas do SNORT ou aplicativos que gerem taxas de trafegos anémalas
detectados pelo NTOP e o CIO. Outro objetivo desta categorizacdo é a possibilidade
de verificar problemas de configuracdo de rede ou disseminacdo de pragas

cibernéticas, quando ocorre um grande nimero de ativos nela.
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S- I .M Sistema Integrado de Monitoramento

Anomalias |dentificadas

Média Thpt Recebido:
Média Thpt Enviado:
Média Thpt:

Thpt Recebido Atual:
Thpt Enviado Atual:
Thpt Atual:
Hostname:

IP Address:

MAC Address:

Data de Ocorréncia:
Alerta Snort:

Alerta Perl:

Situagio

6.89 kbis

319 kbis

10.08 kbis

15.67 kbis

430.22 kbis

445 89 kbis
10.0.1.234
10.0.1.234
00:1E:C9:25:351E

2012-06-24 15:01:01

init kthreadd ksoftirgd/0 migration/0 watchdog/0 migrationA ksoftirgd kworker/0:1 watchdogH cpuset khelper kdevtmpfs netns sync_supers bdi-default kintegrityd kblockd ata_sff
khubd md khungtaskd kswapd0 ksmd khugepaged fsnotify_mark ecryptfs-kthrea crypto khrotld kworker/u:2 devireq_waq scsi_eh_0 scsi_eh_1 scsi_eh_2 scsi_eh_3 kworker/u'3
kworker/0:2 kdmflush kdmflush jod2/dm-0-8 ext4-dio-unwrit upstart-udev-br udevd upstart-socket- ntpd ttm_swap ntpd hd-audic0 sshd rsyslogd dous-daemon flush-252:0 udevd
udevd getty getty getty getly getly acpid whoopsie irgbalance cron atd mysqld ntop apache2 apache2 getty apache2 apache2 kworker/1:1 sshd bash apache2 apache2 apache2
kworker:0 apache2 kworker™:2 snmpd sshd sfip-senver apache2 apache? apache2 apache2 cron sh wget sh SNMP.pl snmpwalk

© NFo Verificado
© Em Andamento
@ verificado

voltar

Descrigao/Documentagao

Processos Responsaveis

Troca de dados

wget

Atuagio

® 100710 1001255

Hosts Ativos

10.011
10012
10.0.1.249
10.0.1.250

e s & @

Sugestdes mesmo IP

® 10.0.1.234

Sugestdes outros IP's

® 10.0.1.232
@ 10.0.1.231
® 10.0.1.249
® 10.0.1.249

Figura 16 - Interface atendimento de incidente S.I.M. com MREG em vermelho.



4 RESULTADOS

Com a finalidade de testar a criacdo e busca de solugbes foram realizados
testes de ataques. Estes foram projetados para abranger dois tipos de diretivas:

- Gerar alertas através do SNORT possibilitando buscar assinaturas de
incidentes;

- Gerar alertas através do NTOP criando trafego de rede anémalo.

Para atingir a primeira diretiva foi selecionado um aplicativo que simula
tentativas de intrusdo, através de escaneamento de rede. O programa utilizado foi
um scanner conhecido como Zenmap (ZENMAP, 2012), o qual utiliza o NMAP
(NMAP, 2012) para realizar varredura da rede ou conjunto de hosts. Para este teste
foi definida a descoberta total da rede do GRECA. Portanto realizou-se o
escaneamento padrdo, sendo primeiro utilizado o protocolo ICMP (DEERING, 1991)
para cada uma das maquinas da subrede e logo apds efetuou-se o escaneamento

das portas abertas nos sistemas, como pode ser observado na figura 17.

~ Zenmap =

Scan Tools Perfil Ajuda

Alvo: | 1001.0/24 [=] Perfic | Reguiarscan - Cancel

Comando: | nmay p10.01.0/24

Hosts_ || Senvices Seida do Nmap | Ports / Hosts | Topology | Detalhes da Maquina | Scans |

05 4 Host «  |nmap10010/24 E Details
W 10011

Starting Nmap 5.01 ( http://nmap.org ) at 2012-86-25 04:48 Hora oficial do Brasil
100.1.20 Nmap scan report for 10.0.1.1
1001248 Host is up (9.669s latency)
Not _shown: 996 closed ports
10.0.1.250 PORT STATE SERVICE
100..251 =n

22/tcp  open
53/tcp  open domain
111/tcp open rpcbind
3128/tcp open squid-http

W
W
w
w

.1.20

map scan report for 10.0.1.249
ost is up (8.871s latency)
Not_sh 596 closed ports
TATE SERVICE

ssh

80/tcp  open http
3000/tcp open ppp
3306/tcp open mysal

Nmap s report for 10.0.1.250
Host is up (@.075s latency).|

5 closed ports
PORT  STATE SERVICE
22/tcp  open ssh
25/tcp  opem smtp
so/tcp opem http
8443/tcp open https-alt
9001/tcp open tor-orport

report for 10.0.1.251

ost i
Not_shown: 997 closed ports
PORT STATE SERVICE

en  ssh
80/tcp  open http
16992/tcp open amt-soap-http

Nmap done: 256 IP addresses (5 hosts up) scanned in 95.98 secon ds

Filter Hosts

Figura 17 — Varredura e escaneamento de rede do GRECA com Zenmap.
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Com a atividade de escaneamento realizado pelo programa Zenmap, gerou-
se o alerta no S.I.M., e um bilhete de atendimento € apresentado na interface com
os dados coletados pelas ferramentas de monitoramento. Apds a analise do
incidente ocorrido, o administrador realiza a documentagéo da solucao e o processo
de atendimento € finalizado através do salvamento das informagcfes na base de
informac&o.

Por seguinte realizou-se novamente o escaneamento para gerar um novo
bilhete, tendo como finalidade de testar a capacidade do MREG de relacionar os
eventos gerado pelo NTOP através dos aplicativos responsaveis pelo trafego. Assim
as solucbes criadas anteriormente foram propostas na interface. No campo de
“Sugestdes mesmo IP” foi apresentada a solucéo criada para o incidente detectado
no IP 10.0.1.2, no endereco de rede de atendimento corrente. No campo “Sugestdes

11}

de outros IP’s“ € mostrado o atendimento e solucao realizados em outro IP da rede,
mas com mesma assinatura do SNORT. Sendo possivel visualizar a solugéo
posicionando o mouse sobre o IP, como mostrado na figura 18.

Com esta divisdo de IP’s em categorias, torna possivel visualizar hosts que
possuem problemas persistentes. Pois caso isto ocorra, serdo mostrados
sucessivamente a listagem todas as ocorréncias no campo de “Sugestdes mesmo
IP” como mostrado na figura 18, como o host 10.0.1.2. Tendo verificado isto, 0
gestor pode tomar medidas corretivas para evitar possiveis pontos de

vulnerabilidades do sistema.

* 10011
* 10012
* 10.0.1.249
* 1001250

Sugestdes mesmo IP

* 10.01.2
® 10012
* 10.0.1.2

ass_exe Ism.exe = .
Sugestdes outros [P's

* 17216356

Ping de escaneamento bloquear icmp para este host.

Figura 18 - Solugdes propostas pelo MREG.



43

Para atingir a segunda diretiva proposta para teste, executou-se 0 aumento
do trafego de rede por parte de um host com o objetivo de criacdo de ticket pelo
NTOP. Para isto foi utilizado o aplicativo wget (WGET, 2010) que realiza download
através do protocolo http, https e ftp de arquivos disponiveis na rede, local ou
Internet. Assim, um ticket foi gerado através do NTOP sem ocorrer alerta no SNORT,
pois este nao se encaixou em nenhuma assinatura existente no banco de dados do
aplicativo (Figura 19).

Para o relacionamento dos dados deste tipo de incidente € utilizado uma
caixa auxiliar, chamada “Processos Responsaveis” com a finalidade de coletar o(s)
nome(s) dos programas envolvidos no incidente. Desta maneira, quando é gerado
nova taxa de trafego, a busca no banco é realizada através deste(s) aplicativo(s).
Visualiza-se nos quadros em destaque da figura 19, o aplicativo wget presente no
campo “Alerta Perl”, desta maneira o programa estd sendo utilizado no host em
questdo. Também pode ser observado o mesmo aplicativo presente no campo
“Processo Responsaveis”, sendo este programa o responsavel por gerar o trafego
anémalo identificado pelo administrador em atendimentos anteriores e utilizado
como parametro para a recuperagao da documentacao “Troca de dados”.

Por meio da realizacdo destes testes pode-se avaliar as funcionalidades
agregadas ao S.I.M. através da implementacdo e integracdo do modulo MREG. A
partir da andlise e descricdo dos resultados observou-se satisfatoria indicacdo de
solucbes a serem utilizadas no atendimento a incidentes de rede, tornando o
trabalho do administrador de redes mais eficiente.

Com a integracdo do Modulo de Retencao Gerencial ao Sistema Integrado de
Monitoramento possibilitou-se documentar no campo “Descrigdo/Documentagao” as
solugdes para resolver os desvios de padrdes dos ativos detectados pelos sistemas
de monitoramento. Permitiu-se ainda identificar quando um host aparece inUmeras
vezes no campo de sugestdes de solucbes, sendo possivel constatar “ativos
problemas” integrantes da rede que possuem anomalias persistentes ou atacantes.
Como o observado no ativo de IP 10.0.1.249 da figura 19 que aparece duplicado no
campo de “Sugestdes de outros IP’s”, demostrando que o host utiliza o aplicativo
wget para realizar troca de dados, demonstrando ser necessaria uma analise mais
aprofundada sobre este trafego. Desta maneira, tornando mais clara a identificacao
de sistemas desprovidos de seguranca Ou que proporcionem aos usuarios um

ambiente suscetivel a invasao e inseguro para a transmissao de dados.
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S- I .M Sistema Integrado de Monitoramento

Anomalias |dentificadas

Média Thpt Recebido:
Média Thpt Enviado:
Média Thpt:

Thpt Recebido Atual:
Thpt Enviado Atual:
Thpt Atual:
Hostname:

IP Address:

MAC Address:

Data de Ocorréncia:
Alerta Snort:

Alerta Perl:

Situagio

Descrigao/Documentagao

Processos Responsaveis

voltar Atuagio
6.80 kbis ® 10010 1001255
319 kbis
10.08 kbls ]
Hosts Ativos
1567 kbls
430,22 kbls e 10011
® 10012
445 B9 kbls ® 1001249
® 10.0.1.250
10.0.1.234
1001234

00:1E:C9:25:35.1E Sugestdes mesme IP

2012-06-24 15:01:01
e 10.0.1.234

init kthreadd ksoftirgd/0 migration/0 watchdog/0 migrationA ksoftirgd kworker/0:1 watchdogH cpuset khelper kdevtmpfs netns sync_supers bdi-default kintegrityd kblockd ata_sff
khubd md khungtaskd kswapd0 ksmd khugepaged fsnotify_mark ecryptfs-kthrea crypto khrotld kworker/u:2 devireq_waq scsi_eh_0 scsi_eh_1 scsi_eh_2 scsi_eh_3 kworker/u'3 Sugestées outros IP's
kworker/0:2 kdmflush kdmflush jod2/dm-0-8 ext4-dio-unwrit upstart-udev-br udevd upstart-socket- ntpd ttm_swap ntpd hd-audic0 sshd rsyslogd dous-daemon flush-252:0 udevd
udevd getty getty getty getly getly acpid whoopsie irgbalance cron atd mysqld ntop apache2 apache2 g he2 apache2 kworker/1:1 sshd bash apache2 apache2 apache2
kwaorker:0 apache2 kworker™:2 snmpd sshd sftip-senver apache2 apache? apache2 apache2 cron sh ShMP.pl snmpwalk

® 100.1232

© NFo Verificado ® 10.0.1.231
Em Andamento ® 10.0.1.248

® 10.0.1.249

Y Verificado

Troca de dados

Figura 19 - Busca de incidente pelo processo gerador do trafego.
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Através desta documentacdo possibilitou-se ampliar as informacgfes
disponiveis ao gerente na interface tornando mais conciso e embasado o
planejamento da tomada de deciséo, pois, quando um alerta € gerado as solucdes
relacionadas com o possivel incidente, que estdo na base de informacdo s&o
disponibilizadas no ambiente de monitoramento. Neste sentido, o administrador
pode utilizar-se destas para se embasar em estudos realizados anteriormente sobre
o alerta, com a finalidade de aplicar a regra ao incidente.

Outro ponto que este médulo busca, refere-se a tentativa de possibilitar a
reducdo do tempo de andlise e planejamento de reac¢des contra ataques, visto que,
através dos atendimentos anteriores € possivel gerar uma nova solucdo utilizando
uma combinacdo destes ou melhoramentos de acdes que solucionaram em parte o
problema ocorrido. Assim, o administrador pode empregar maior tempo na
realizacdo de suas tarefas de estudos, implementagcéo e melhoramentos da rede.

Como exemplo de aplicacdo do trabalho pode-se observar na figura 20 a
deteccdo de uma tentativa de ataque a rede do GRECA indicado pelo S.I.M.. Os
ataques a rede sdo oriundos de computadores da Coreia do Sul (IP 221.143.46.144)
e Lituania (IP 24.32.143.147). Identificados os ataques o MREG propds a solucéo
“Tentativa de escaneamento de escaneamento externo, bloquear IP”. A solucéo foi
registrada na base de informacdo e poderda ser novamente utilizada quando
incidente semelhante ocorrer.

Aléem de tentar reduzir o tempo de respostas o0 modulo pode auxiliar em
momentos criticos do gerenciamento de uma rede, como troca de gestor ou equipe
de TI. Dessa maneira, o0 impacto ocasionado pode ser minimizado, pois quando este
tipo de situacdo ocorrer, além dos treinamentos investidos e estudos iniciais
realizados pelo novo administrador a base com as solu¢des propostas, através da
interface ajudardo na constru¢cdo do conhecimento da logica e da dinamica do

ambiente (Figura 21).
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S. I .M Sistema Integrado de Monitoramento

Anomalias Identificadas

Média Thpt Recebido:
Média Thpt Enviado:
Média Thpt:

Thpt Recebido Atual:
Thpt Enviado Atual:
Thpt Atual:
Hostname:

IP Address:

MAC Address:

Data de Ocorréncia:

Alerta Snort:

Alerta Perl:

Situagao

Descrigao/Documentagiao

0.00 kbis

0.00 kbis

0.00 kbis

0.00 kbis

0.00 kbis

0.00 kbis

22114346144

221.143.46.144

2012-06-23 23:09:08

Data e Hora: 2012-06-23 23:07:18

IP Destino: 221.143.46.144

IP Origem: 10.0.1.249

Alerta: ICMP Destination Unreachable Port Unreachable

Nao Verificado
Em Andamento
@ verificado

Bloquear o ip de origem
Tentativa de escaneamento, de ips através do protocolo icmp.
Origem do ataque: Corea do Sul.

5.1.M | Sistema Integrado de Monitoramento Contato | Topo

voltar Atuagdo

* 10.0.1.0..10.0.1.255

Hosts Ativos

10.0.11
10.01.2
10.0.1.249
10.0.1.250

® s o @

Sugestdes mesmo IP

o 22114346144

® 29194048444

Bloquear o ip de origem.

Tentativa de escaneamento, de ips através do protocolo
icmp.

Origem do ataque: Corea do Sul.

Sugestoes outros IP's

@ 10.0.1.249
® 3432143147

Figura 20 - Atagues hosts externos a rede do GRECA.
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Outro aspecto relevante refere-se a equipes de Tl que possuem diferentes
niveis de administradores de rede. O MREG possibilita a um Gestor Técnico Jr.
utilizar solu¢cdes analisadas e documentadas por um Técnico Sénior. Deste modo,
evitando que camadas superiores nos niveis de gestores detenham-se com
programas de atendimentos ja analisados e, consequentemente contribuido para a
capacitacao dos niveis mais inexperientes/técnicos Jrs (Figuras 21 e 22).

Na figura 21 é possivel verificar a transferéncia da expertise para o S.I.M.
através do MREG para as camadas mais inexperientes da equipe de gerenciamento
ou quando ocorra troca de equipe de TI. Estra retencdo € observada através do
atendimento do incidente “Conficker detectado”, pois o0 Técnico Sénior ou atual
gestor primeiramente realiza estudos sobre as atividades e comportamentos deste
worm. Apos estes estudos preliminares, realiza modificagées na rede configurando
uma VLAN com a finalidade de isolar o host com o incidente e logo apés
documentou esta resposta ao problema encontrado. Quando novamente este alerta
for gerado pelos sistemas de monitoramentos, o técnico menos experiente ou em
treinamento, podera aplicar esta regra sem a necessidade de consultar os niveis
superiores ou 0 novo gestor pode adquirir conhecimento para reagir ao incidente.

Outro exemplo visualizado na figura 22 refere-se a transferéncia de
conhecimento com relacdo a configuracédo de servicos em um servidor. O alerta de
“‘Acesso a0 SNMP com comunidade publica” exige que o atendente possua
conhecimento técnico para configurar a comunidade no servico SNMP, demandando
tempo para pesquisar em fontes (livros ou sites especializados) para reconfigurar tal
servico. Apos o atendimento e documentacdo desta atividade, a troca de gestor ou
atendimento por camadas de geréncia com menos experiéncia pode ser realizado
sem perda de tempo para buscar em fontes auxiliares com a finalidade de solucionar
0 alerta em casos futuros.

Pode-se destacar, que a implementacdo do MREG integrado ao S.I.M.
constitui-se como mais uma ferramenta de auxilio na efetivacdo dos trabalhos do
administrador de rede, uma vez que, busca diminuir o tempo de planejamento e
resposta aos incidentes por manter em seu banco de dados solucdes prévias e

insercéo de novas alternativas.



S. I .M Sistema Integrado de Monitoramento

Anomalias Identificadas voltar Atuagic
Média Thpt Recebido: 0.29 kbls e 10.0.1.0..10.0.1.255
Média Thpt Enviado: 0.41 kbls
Média Thpt: 0.71 kbls .
g Hosts Ativos
Thpt Recebido Atual: 11.15 kbis
Thpt Enviado Atual: 16.11 kbis e 10.0.11
e 10.01.2
Thpt Atual: 27.25 kbis e 10.0.1.249
® 10.0.1.250
Hostname: 10.0.1.232
IP Address: 10.0.1.232
MAC Address: Sugestdes mesmo IP
Data de Ocorréncia: 2012-06-24 00:52:32
e 1001232
Alerta Snort: Data e Hora: 2012-06-24 00:51:55

IP Destino: 10.0.1.232
IP Origem: 10.0.1.231

Alerta: Conficker Detected P
Sugestdes outros IP's

Alerta Perl:
© Nao Verificado

Em Andamento
Verificado

Situagio

Reconfigurar a VLAN atual do ip para a VLAN Conficker.

Motificar 0 usudrio para acessar a o link abaixo com a finalidade de remover este worm.
hitp:/hww.greca.ufsm.briconficker

Apds ralizada a limpeza, retornar o ip a VLAN de origem.

OBS.: AVLAN Conficker tem & finalidade de isolar o host, impossibilitando a disseminsago deste worm, mas provendo o acesso a internet de maneira restrita
Descrigao/Documentagao

Salvar

Topo

S.1.M | Sistema Integra

Figura 21 - Documentagéao de mudanca de configuracdo de rede para solucionar incidentes proposto pelo MREG.
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S. I .M Sistema Integrado de Monitoramento

Anomalias Identificadas

Média Thpt Recebido:
Média Thpt Enviado:
Média Thpt:

Thpt Recebido Atual:
Thpt Enviado Atual:
Thpt Atual:
Hostname:

IP Address:

MAC Address:

Data de Ocorréncia:

Alerta Snort:

Alerta Perl:

Situagdo

Descrigao/Documentagao

0.00 kbis
0.00 kbis
0.00 kbis
1.11 kbis
1.64 kbis
2.75 kbis
10012

10012

2012-06-23 23:46:07

Data e Hora: 2012-06-23 23:45:31
IP Destino: 10.0.1.2

IP Origem: 10.0.1.249

Alerta: SNMP public access udp

' N3o Verificado
' Em Andamento
& verificado

Reconfigurar o senvico SMMP.
Definir a community diferente da public.

Configurar o arguivo fetc'snmpisnmpd.conf, seguindo 0s passos abaixo:

4. Encontrar a seguinte linha:

com2sec notConfigUser default  public
2. Substituir por;

com2sec greca 10.0.1.0/24 public

3. Restartar o servico

fetciinit.d’snmpd restart

§.1.M | Sistema Integrade de Monitoramento Conta

voltar Atuacio

* 10.0.1.0 ..10.0.1.255

Hosts Ativos

* 10.011
* 10.01.2
* 10.0.1.249
* 1001250

Sugestdes mesmo |IP

* 10.01.2

Sugestdes outros IP's

Figura 22 - Documentacéo de modificacdes no servico de SNMP no servidor.



5 CONSIDERACOES FINAIS

Com a conclusdo da presente pesquisa faz-se necessario revisitar 0s
objetivos propostos inicialmente. O objetivo geral consistiu em “Reter parte da
expertise do administrador de redes no Sistema Integrado de Monitoramento
(S.I.M.)”. Este objetivo foi atingido, pois a base principal da pesquisa: coleta de
dados de atendimentos e correlacdo de atendimentos correntes com anteriores
foram realizadas com sucesso e proporcionaram a documentacdo comportamental e
de reacdes por parte do administrador de redes. Através desta, o S.I.M. tornou-se
uma ferramenta que propicia/facilita a retencdo de parte de conhecimento da
expertise gerencial e capaz de propor solu¢cdes na interface que possuiam
correlagdo com os incidentes.

Na sequéncia sdo retomados o0s objetivos especificos, bem como os
principais resultados e comentarios relativos a cada um deles, juntamente com as
sugestdes e recomendacdes identificadas.

- 1° Objetivo especifico: Criar uma base de informacéo.

A transformacdo da base de atendimentos em uma base de informacédo foi
viabilizada com a adicdo das entradas na interface de “Descricdo/Documentagao” e
“Processos Responsaveis”. Deste modo, o banco passou a ser dotado de
informacgdes significativas que possibilita a reutilizacdo destas como propostas de
futuras solugdes a casos semelhantes.

- 2° Objetivo especifico: Tornar o aplicativo capaz de relacionar eventos.

Com o banco de informacbes em constante formacdo objetiva-se uma nova
tarefa de trazer estes dados como beneficio para o gestor da rede. Sendo assim,
foram codificadas funcdes de relacionamento de eventos de ocorréncia atual com os
presentes no banco, como descrito na se¢ao 3.2.

Como dificuldade encontrada para construcdo destas relacdes, refere-se a
eventos criados atraves de taxas altas de trafego, pois, este parametro néao
possibilita relacionamentos com eventos. Deste modo, necessitou-se criar mais um
parametro a ser armazenado em banco, chamado de “Processos Relacionados”.
Através deste possibilitou-se selecionar do banco os dados a serem apresentados

na interface ao gerente.
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- 3° Objetivo especifico: Reduzir o tempo de respostas aos incidentes.

Juntamente a criacdo do banco de informacéo, relacionamento de eventos e
apresentacdo de solucdes conseguiu-se atingir o terceiro objetivo, o qual tem a
finalidade de auxiliar o administrador na sua tarefa de gestdo da rede. Com as
ocorréncias documentadas e propostas € possivel inferir que o tempo de
atendimento pode ser reduzido, pois as documentacdes de atendimentos passados
podem ser utilizadas para solucionar o problemas em questdo. Desta maneira evita
repetidas andlises do mesmo incidente por parte do gestor e relembra casos que
foram atendidos em um longo prazo de tempo anterior.

Com a conclusdo deste trabalho foi possivel desenvolver novos
conhecimentos na area de geréncia de redes, sistema de atendimento a bilhetes,
banco de dados e relacionamento l6gico de eventos.

Para definir diretivas de trabalhos futuros pode-se propor:

- Deteccao de problemas: Realizar monitoramento constante do ambiente de
rede do GRECA, tanto interno como externo, tendo como finalidade analisar o
funcionamento.

- Dispositivos moéveis: Tornar o sistema capaz de ser acessado através de
dispositivos moveis. Assim, implementando uma interface apropriada para
visualizacdo dos dados no ambiente de monitoramento, através destes.

- Ampliar escopo de monitoramento: Aumentar o nimero de ferramentas que
compdem o S.I.M., buscando assim maior capacidade de correlacdo de eventos.
Através destes, tornar o MREG capaz de reter uma gama maior de expertise
gerencial, tendo como finalidade de desassociar a dependéncia da instituicio com o
gestor ou equipe de TI.

- Criar uma geréncia especificamente para a nuvem: Possibilitando obter
conhecimento e descricdo comportamental de atividades ocorridas neste ambiente e
consequentemente maior seguranca no trafego e processamento dos dados.

- Transformacao de informagéo textual em regras de IA: Utilizar técnicas de
inteligéncia artificial para realizar um melhoramento no filtro de solugbes a propor,

tornando mais eficiente o processo de sugestdes de solucdes ao gerente de redes.
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