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RESUMO

Trabalho de Graduacéo
Curso de Ciéncia da Computagéo

Universidade Federal de Santa Maria
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OPERACIONAIS
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Torna-se cada vez mais comum encontrar pessoas que desenvolvem programas de
computador. Isso se deve a varios fatores. Entre eles, estdo as facilidades
oferecidas por linguagens de programacdo de alto nivel e, principalmente, pelos
sistemas operacionais modernos e por software auxiliar para a programacao. O
desenvolvimento desses sistemas, no entanto, é bastante complexo, devido ao
elevado grau de conhecimento necessario e pela escassez de ferramentas auxiliares
para a realizacdo dessa tarefa. Nesse contexto, este trabalho aparece com a
intenc@o de ajudar no desenvolvimento de sistemas operacionais, atraves de uma
ferramenta de depuracdo para uma etapa essencial para todo e qualquer sistema
operacional: a fase de inicializacdo. A ferramenta foi desenvolvida utilizando-se a
linguagem Java e o RSP, um protocolo de comunicacéo usado pelo depurador GDB,
presente na maioria das distribuicbes Linux, para troca de mensagens com

processos remotos.
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It is becoming increasingly common to find people who develop computer programs.
This is due to several factors. Among them, are the facilities provided by high level
programming languages and, mainly, by modern operating systems and
programming supporting tools. The development of these systems, however, is quite
complex due to the high degree of knowledge required and the lack of supporting
tools for this task. In this context, this work comes out intended to assist in the
development of operating systems, using a debugging tool to an essential stage for
any operating system: the initialization phase. The tool was developed using the Java
language and RSP, a communicating protocol used by the GDB debugger, present in

most Linux distributions, for exchanging messages with remote processes.
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1 INTRODUCAO

Com o desenvolvimento de linguagens de programacgédo com sintaxes mais
proximas da linguagem do ser humano e com inumeras facilidades providenciadas
por sistemas operacionais, 0 desenvolvimento de software torna-se cada vez mais
popular. Outro fator que influencia nessa popularizacdo € o surgimento de uma
grande quantidade de ferramentas, que auxiliam em alguns aspectos do
desenvolvimento, como gerenciamento de controle de versdes, refatoracdo de

codigo-fonte e depuracéo de processos, que é o foco deste texto.

O desenvolvimento de sistemas operacionais, no entanto, ndo € englobado
por essa popularizacdo, haja vista que é um processo bastante complexo e que
carece de muitas dessas ferramentas citadas acima, como um depurador para o

processo de inicializagdo do kernel, por exemplo.

Nesse contexto, surgem problemas na implementagcéo desses sistemas, pois
o programador sente falta do auxilio de um depurador que permita entender o
porqué da ocorréncia de algum eventual defeito em seu cdodigo-fonte, a fim de que

possa elaborar alguma estratégia para soluciona-lo.

Para se elaborar uma metodologia de implementacdo do depurador que
melhor se encaixe as necessidades dos desenvolvedores, deve-se analisar as
estruturas de outras ferramentas de depuracdo existentes na literatura, como os
depuradores integrados em ambientes de desenvolvimento, estudando a maneira
como eles oferecem suas principais funcionalidades ao usuario. Também ¢é de
extrema importancia o estudo do processo de boot dos sistemas operacionais, ja

gue o0 objetivo deste trabalho é auxiliar no desenvolvimento de sistemas

operacionais através da depuracdo da etapa de inicializagéo.
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1.1 Contextualizacao

Ao contrario do desenvolvimento de aplicacbes comuns, que se mostra cada
vez mais massificado, o estudo de sistemas operacionais ndo aparenta se encontrar
em um estado muito popular. Isso se deve, em grande parte, a alta complexidade de
um projeto de um sistema operacional e ao elevado grau de conhecimento

necessario para o seu desenvolvimento.

Nesse contexto, este trabalho oferece uma maneira para que tanto
desenvolvedores quanto estudantes de sistemas operacionais consigam observar
um pouco do comportamento do processo de inicializacdo do sistema operacional
Android, direcionado para dispositivos moveis, tornando, assim, o estudo da area

menos assustador.

1.2 Objetivo do trabalho

O trabalho tem como objetivo auxiliar a tarefa de desenvolvimento de
sistemas operacionais por usuarios convencionais. O processo de boot de um
sistema operacional é bastante complexo, sendo de extrema conveniéncia a
existéncia de um mecanismo que possibilite a sua depuragédo. A fim de depurar a
etapa de inicializacdo de sistemas operacionais, o foco deste trabalho é a

implementacdo desse mecanismo.

Em uma arquitetura IBM PC, o processo de boot é dividido em varias etapas,
sendo uma delas, a fase de bootloader primario, constituida basicamente pela MBR
(Master Boot Record). O bootloader primario é chamado ap6s o término do codigo
pertencente a BIOS e tem como funcéo o carregamento do bootloader secundario, o
qual deveraser responsavel pelo carregamento da imagem do kernel para a RAM.

O trabalho tem como objetivo especifico a construcdo de um depurador de
nivel de magquina, independente de qualquer IDE e capaz de possibilitar aos
desenvolvedores de sistemas operacionais a depuracdo do estagio de bootloader
primério, com as funcionalidades de definicdo e tratamento de breakpoints e
watchpoints. O software devera exibir as informacgdes consideradas relevantes para

esse processo em uma interface grafica e armazena-las em um arquivo de log.
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O estudo de caso pelo qual se optou foi o sistema operacional Android, por
representar um sistema de cédigo aberto e relativamente novo. Por essas razdes,
encontra-se em constante desenvolvimento, necessitando, portanto, do auxilio de

ferramentas como a proposta por este trabalho.

1.3 Estrutura da monografia

Este texto estd organizado da seguinte maneira: O capitulo 2 descreve toda
fundamentacao tedrica necessaria para o desenvolvimento do trabalho, abordando
temas como depuradores, sistemas operacionais, assim como 0 seu processo de
inicializacdo e o RSP (Remote Serial Protocol). No capitulo 3 € descrito o
desenvolvimento do projeto, detalhando o modelo conceitual da ferramenta,
juntamente com as ferramentas que auxiliaram o trabalho, como o software de
virtualizacdo VMware Workstation, por exemplo. Finalmente, o capitulo 4 conclui o

trabalho, apresentando os resultados atingidos.
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2 FUNDAMENTACAO TEORICA

Este capitulo trata dos conceitos de sistemas operacionais, do processo de
boot, de processos em geral, maquinas virtuais, depuradores e do RSP. Através da
apresentacao dessas definicbes, sera possivel ter a devida compreensdo dos

fundamentos utilizados na criagdo da ferramenta aqui proposta.

2.1 Sistemas operacionais

Este item dedica-se a explicacdo de conceitos basicos sobre sistemas
operacionais, 0s quais sao imprescindiveis para que ocorra um bom entendimento

do restante do texto.

De acordo com Tanenbaum (2001), um sistema operacional € um software o
qual possui duas fun¢des principais: funcionar como uma maquina estendida e como

um gerenciador de recursos.

Funcionar como maquina estendida significa que permite a abstracéo de varios
detalhes dos processos realizados diretamente no hardware. O gerenciamento de
recursos € definido como a administracdo dos recursos de hardware, como, por
exemplo, as memdérias volateis e ndo volateis, processadores e dispositivos de

entrada e saida.

Uma das principais funcdes delegadas ao sistema operacional é referente a
execucdo e ao controle de processos. E importante que os que possuem capacidade
de executar multiplos processos concorrentemente impegam que um processo tenha
acesso as areas de memoria referentes a processos pertencentes a outros usuarios,

ou que estejam protegidos por qualquer outro motivo.

Sharma (2011) cita que um processo tem seu espaco de enderecamento

dividido em trés grandes segmentos, com diferentes finalidades. S&o eles: o
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segmento de cddigo, o de dados e o de pilha. O segmento de dados é composto
pelas divisbes heap, gvar e BSS. A heap € um setor que ndo possui tamanho fixo,
sendo responsavel pelo espaco alocado dinamicamente durante o programa. A
regido gvar € onde ficam armazenadas as variaveis globais e estaticas que foram
inicializadas com valores diferentes de zero. A BSS, por sua vez, guarda as
variaveis globais e estéticas que tiverem seu valor inicializado explicitamente com o
valor zero ou que ndo forem inicializadas no codigo-fonte. Quando o processo é
iniciado, todas as variaveis contidas na BSS sdo zeradas. A figura 2-1 ilustra a

divisdo das areas de enderecamento de um processo.

O subitem seguinte trata sobre a etapa de inicializacdo de um processo

operacional, chamado de processo de boot.

HEAp

Data

Cvap

\/

Figura 2-1: Representacao dos segmentos de memaria de um processo (SHARMA,
2011).

2.1.1 Boot

7

O processo de inicializacdo de um sistema operacional é chamado de
processo de boot, nome dado por uma abreviacdo da palavra em inglés bootstrap,
traducdo para cadarco de bota. De acordo com Quinion (2002), esse nome se deve
a uma lenda em que o Bardo de Munchausen conseguia se erguer apenas
levantando os proprios cadarcos. A comparacdo com O processo de carregar a
imagem do kernel para RAM é estabelecida porque € um mecanismo onde o

sistema operacional se “ergue” com seu proprio esfor¢co. As etapas desse, em uma
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arquitetura IBM PC, estdo representadas na figura 2-2 e explicadas nos itens

seguintes.
Power-up / Ressat
System startup BIOS / BootMonitor
Stage 1 bootloader Master Boot Record
Stage 2 bootloader LILO, GRUB, =tc.
Kernel Linux
[nit User-space
Operation

Figura 2-2: Representacdo dos estagios do processo de boot. (JONES, 2006).

2.1.1.1 Carregamento do kernel

Segundo Jones (2006), em um sistema com arquitetura x86, o startup é o
primeiro estagio do processo de boot. E completamente dependente dos circuitos
existentes na BIOS que séo atingidos pelos elétrons no momento em que a maquina
é ligada. Sua primeira funcédo € iniciar o POST, que, por sua vez, é responsavel pelo
teste de todos os componentes de hardware essenciais para o funcionamento do
computador. Dependendo do resultado obtido no teste, diferentes combinacdes de
sinais sonoros sao emitidas pela placa-méae. O significado de cada combinacdo pode

ser facilmente encontrado no manual do fabricante.

O préoximo papel a ser exercido pelo startup € procurar por dispositivos
ativaveis e inicializaveis, a fim de encontrar e carregar o MBR para a RAM. O MBR é
uma secéo de 512 bytes, localizada no primeiro setor do disco. No momento em que
ele é totalmente carregado, a BIOS cede o controle das acdes ao MBR. O estudo da
MBR é de bastante importancia para este trabalho, uma vez que constitui a etapa do

processo de inicializacdo que € depurada.
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A figura 2-3 ilustra a forma como os 512 bytes do MBR s&o divididos. Os
primeiros 446 bytes sendo destinados a guardar as instrucdes que serao
executadas. Os proximos 64 compdem quatro particdes, de 16 bytes cada uma, que
poderdo ser utilizadas na sequéncia do processo e os ultimos dois bytes possuem
uma constante hexadecimal, OXAA55, que funciona como se fosse uma assinatura,

sinalizando que aquele segmento se trata de um MBR.

Master boot record
448
bytes Bootloader
LT Partition 1
64 Partition 2
Partition table
bytes Partition 3
2 = : - Partition 4
bytes L— Magic Murmber -
- -7 o ’ - -
“Partiion riition i
fiag Start CHS F“ﬂwa End CHS Start LBA Size

Figura 2-3: Estrutura do MBR (JONES, 2006).

Sedory (2009) explica que cada uma das particdes contidas no MBR possui
uma estrutura predefinida, como pode ser visto na tabela 2.1. O primeiro byte serve
para indicar se a particdo é inicializavel ou ndo, contendo o valor hexadecimal 0x80,
em caso afirmativo. Os trés bytes seguintes tem a funcdo de apontar os numeros do
setor, da trilha e do cilindro correspondentes ao inicio da particdo no disco. O quinto
byte indica qual é o sistema de arquivos utilizado na particdo, de acordo com uma

tabela de valores pré-estabelecida. Os trés proximos bytes também remetem a um
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endereco no disco, apontando o final da particdo. Apos, h&a a informacdo do setor
que inicia a particdo, representado de maneira absoluta. Finalmente, os Ultimos

quatro bytes séo destinados a informar o tamanho da particdo representada.

O MBR também é chamado de bootloader primério e sua finalidade é
encontrar e carregar o bootloader secundario. O bootloader secundario possui a
funcado de procurar por imagens disponiveis de kernel e executar uma delas, levando

ao seguinte estagio do processo de boot.

Jones (2006) também explica que, em uma arquitetura x86, o estagio de
bootloader é combinado em um processo denominado GRUB (do inglés Grand
Unified Bootloader). No GRUB é possivel realizar o carregamento do kernel através
de um sistema de arquivos especifico, como ext2 ou ext3, pois possui uma etapa
gue intermedeia os estagios primario e secundario do bootloader, que compreende o

sistema de arquivos utilizado.

Tabela 2.1: Estrutura de um item da tabela de particdes do MBR (SEDORY, 2009).

Relative Offsets (within
Length (bytes) Contents
entry)
Boot Indicator (80h =
0 1 _
active)
1-3 3 Starting CHS values
4 1 Partition-type Descriptor
5-7 3 Ending CHS values
8-11 4 Starting Sector
12 -15 4 Partition Size (in sectors)

2.1.1.2 Kernel e Init

A etapa do kernel inicia quando o bootloader secundario finalmente termina
de carregar a imagem do kernel para a RAM e cede o controle a ela. Jones (2006)
explica que a imagem do kernel ndo é apenas um codigo executavel. A imagem
consiste em uma combinacdo de um pequeno trecho de codigo e uma compactacéo

do que realmente sera o kernel. O trecho de codigo é escrito na linguagem C e serve
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para realizar algumas configuragcbes de hardware e descompactar a imagem do

kernel, a fim de que possa ser executada.

Quando sua execucao inicia, o kernel passa a gerenciar paginacdes de
memoria e, finalmente, comeca a etapa que independe da arquitetura utilizada pelo
sistema. Nesse momento, ha a inicializacdo de varios servicos. Entre eles,
encontram-se as habilitacdes de interrupcdes, o carregamento do initrd (Initial RAM
Disk) e a execucéo da funcao init, a qual representa o primeiro processo em nivel de
usuario. Finalmente, a funcdo cpu_idle € invocada e, em sistemas operacionais

multiprocessadores, 0 escalonador passa a controlar a execucédo dos processos.

O initrd carregado servira como um sistema de arquivos temporario, para que
seja possivel que o processo de boot ocorra sem a necessidade de montar
previamente um sistema de arquivos em disco. Segundo Jones (2006), também é
possivel utilizar o initrd como o sistema de arquivos definitivo, em sistemas

embarcados que ndo possuem disco.

2.1.2 Maquina Virtual

De acordo com Tanenbaum (2001), maquinas virtuais sdo sistemas que
permitem a simulacdo de multiplos computadores executando concorrentemente no
mesmo computador. Para tanto, cada uma das maquinas simuladas cria uma coépia
exata do hardware. Dessa forma, as interacdes de um software que executa dentro
da maquina virtual ndo ocorrem com o sistema operacional nativo, apenas com o

gue ha dentro da méaquina virtual, conforme € ilustrado na figura 2-4.

O autor também afirma que, atualmente, as maquinas virtuais sdo bastante
utilizadas para resolver problemas de compatibilidade entre softwares antigos e os
sistemas operacionais novos, 0s quais nao oferecem suporte para muitas das

aplicacdes desenvolvidas para outras arquiteturas.

Segundo Laureano (2006), também ha maquinas virtuais que sao
denominadas maquinas virtuais de aplicacdo. Sua funcéo é apenas executar algum
processo, tendo, assim, seu tempo de vida limitado apenas ao momento em que a
aplicacdo é executada. Assim como em qualquer maquina virtual, o sistema

operacional nativo ndo toma conhecimento da aplicacdo que roda dentro dela,
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tratando-a como um processo qualquer. Um bom exemplo de maquina virtual de
aplicacéo € a JVM (Java Virtual Machine), utilizada para executar programas escritos

na linguagem de programacéao Java em qualquer sistema operacional.

APLICATIVO APLICATIVO
COMUM COMUM

SISTEMA SISTEMA
OPERACIONAL OPERACIONAL

COPIA DO COPIA DO
HARDWARE HARDWARE

GERENCIADOR DE APLICATIVO
MAQUINAS VIRTUAIS COMUM

SISTEMA OPERACIONAL NATIVO

HARDWARE

Figura 2-4: Representacdo das camadas de software das maquinas
virtuais.

2.2 Depuradores

Além dos conceitos sobre sistemas operacionais, tratados no item 2.1, a
compreensao de teorias referentes a depuradores também sdo de fundamental
importancia para o entendimento do texto. Essa secdo trata sobre conceitos de

depuradores e de processo de depuracgao.

O desenvolvimento de novas tecnologias ou de novos sistemas esta bastante
propenso a erros de varios tipos. Muitas vezes a diferenca entre o que acontece e o0
que se espera que ocorra possui uma causa relativamente dificil de ser encontrada.
O processo de depuracao consiste na busca por esses motivos. Grotker, Holtmann
et al (2008) definem treze regras para serem utilizadas no desenvolvimento de um

software, as quais devem ser seguidas durante o seu processo de depuracdo. Entre
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elas, podemos destacar algumas. Forcar a presenca das condicdes necessarias
para a ocorréncia dos bugs, a fim de entender seu comportamento, leitura a priori da
documentacdo da tecnologia utilizada, para saber o que esperar de cada acao

realizada e a divisdo de um problema em partes.

Quanto maior for a complexidade do software desenvolvido, maior € a
necessidade de se utilizar de técnicas e ferramentas auxiliares ao desenvolvimento.
Entre essas ferramentas estédo, por exemplo, IDEs e controladores de versdes, que
mostram-se bastante eficientes. Os depuradores também entram nesse contexto,
ajudando na deteccéo de falhas, as quais poderiam ser bastante dificeis de serem

encontradas de outra maneira.

Rosenberg (1996) descreve a utilizacdo de ferramentas de depuracéo.
Primeiramente, sao utilizadas pela equipe de desenvolvimento, ao criarem um
sistema novo. Quando esse sistema passa por alguma mudanca, o depurador
revela-se util novamente, tanto para ajudar na compreensao do funcionamento do
programa original quanto para identificar os erros presentes nas modificacdes.

Durante a etapa de testes do software também é conveniente o uso de depuradores.

Para o desenvolvimento de qualquer depurador, € necessario que se tenha
conhecimento de alguns conceitos considerados basicos. Um deles é a existéncia
de um tipo de bug que ocorre a partir da utilizacdo de um depurador. Eles séo
chamados de Heisenbugs, pois remetem ao Principio da Incerteza de Heisenberg,
enunciado por Heisenberg (1930), que afirma que ndo se pode mensurar com
precisdo a velocidade nem o momento de nenhuma particula, porque durante a

medicdo de tais valores, eles sdo inevitavelmente alterados.

Os Heisenbugs podem modificar seu comportamento, ou até mesmo surgir ou
desaparecer, quando o processo € depurado. Por esse motivo, esses bugs possuem

causas e efeitos importantes para qualquer processo de depuracao.

Grotker, Holtmann et al (2008), por exemplo, citam um exemplo de ocorréncia
desse tipo de bug que pode ser percebido simplesmente ao executar um depurador.
Apenas a presenca dele na RAM provoca a necessidade de que seja gerenciado
pelo escalonador do sistema operacional, implicando uma mudanca no

comportamento do processo depurado, pois, provavelmente, ocorrera uma reducao
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no tempo que ele tera os recursos computacionais a sua disposi¢do. Dessa maneira,
varios erros podem ocorrer principalmente em sistemas multithread, haja vista que a
sincronizagdo entre as threads, em alguns casos, funciona apenas pela ordem
casual em que os eventos independentes costumam ocorrer. Se, por interferéncia do
depurador, essa ordem for modificada, pode haver problemas relacionados a

condi¢des de corrida.

Os autores também expdem outro tipo de problema que um depurador pode
ter que enfrentar. Ele esta ligado a otimizacao de cédigo realizada pelo compilador.
Em muitos casos, o cédigo gerado nao reproduz o codigo-fonte de maneira
completamente fiel. Assim, impossibilita que o depurador realize um mapeamento
correto entre as linhas do cddigo-fonte e as instru¢des de maquinas carregadas na
RAM. Consequentemente, quando a ferramenta de depuracdo age, h4 uma grande
chance de estar realizando acbes que nao deseja, pois existe a possibilidade de
estar lidando com trechos errados do cédigo, ou até mesmo acessando regifes nao

pertencentes ao pProcesso.

A subsecado seguinte cita algumas das principais funcionalidades oferecidas
pela maioria dos depuradores disponiveis atualmente na literatura. Sdo explicadas

as maneiras como geralmente sao implementadas e como devem ser utilizadas.

2.2.1 Principais Funcionalidades de um depurador

Ha algumas funcionalidades que sao oferecidas, para os desenvolvedores,
pela maioria dos depuradores disponiveis atualmente na literatura. O modo como
devem ser utilizadas e como geralmente sdo implementadas estdo explicados nas

secdes que seguem.

2.2.1.1 Deteccéo de falhas

Rosenberg (1996) afirma que na execucdo de um processo qualquer, o
processo de detecgdo de falhas € essencial para que ocorra o tratamento adequado
para a realizacdo de certas instrugdes as quais ndo deveriam ser executadas, como
divisbes por zero, acessos a enderecos pertencentes a outros processos ou

operacoes ilegais ou desconhecidas pelo processador.
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O autor também explica que durante o processo de depuracado, é importante
que, quando o sistema operacional detectar a ocorréncia de uma falha durante a
execucao do processo depurado, o tratamento da interrupcéo seja feito diretamente
pelo depurador. Isso possibilita que o programador que o utiliza consiga tratar falhas
inesperadas e usufruir as vantagens de outras funcionalidades da ferramenta como,

por exemplo, a definicdo de breakpoints, conforme sera explicado mais adiante.

Na maioria dos casos, quando uma falha é detectada, o depurador passa a
controlar a execucdo do processo depurado, para que 0 usuario saiba por que e

onde a execucao do programa foi interrompida.

Para isso, alguns depuradores enviam, ao sistema operacional, um sinal,
indicando que sera o responsavel pelo tratamento das falhas as quais acontecerem

no processo depurado.

2.2.1.2 Criacao de breakpoints

Paxson (1990) observa que durante a utilizagdo de uma ferramenta de
depuracdo, muitas vezes, pode ser conveniente que o desenvolvedor observe as
informacdes contidas no bloco de controle de processo em momentos especificos
que ele julgar serem importantes. Essas informacdes podem ser valor das variaveis,

pilha de chamada de fun¢des ou valor contido nos registradores.

Para isso, praticamente todos os depuradores oferecem a funcionalidade de
definicdo de breakpoints. O programador sinaliza a linha do cédigo-fonte na qual
deseja que a execucdo do processo depurado seja interrompida. Entdo, antes da
instrucdo selecionada ser executada, o processo depurado cede o controle do
processador ao depurador, para que ele possa mostrar suas informacgdes relevantes
ao usuéario, o qual, por sua vez, tem o poder de fazer o processo depurado retomar

sua execucao normalmente, quando achar conveniente.

Em algumas ferramentas, ha também a possibilidade de anexar uma
expressdo booleana a instrugcdo correspondente ao breakpoint. O programa
depurado continua se comportando da mesma forma descrita acima. A diferenca
estd na maneira com que o depurador trata o evento. Antes de sinalizar ao usuario

sobre a interrupcdo, a expressdo € interpretada e avaliada, utilizando valores

contidos no contexto de execuc¢ao do processo depurado.
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A fim de oferecer essa funcionalidade, o autor afirma que o depurador
substitui a instrucdo de maquina correspondente a linha de codigo selecionada por
uma instrucdo especial, que é detectada como breakpoint. Para que seja dada
sequéncia ao andamento do processo depurado, ha duas possibilidades: o
depurador pode ou simular a execucao da instrugéo original ou rep6-la no lugar da

instrucao de breakpoint.

2.2.1.3 Criacao de watchpoints
Os watchpoints constituem uma funcionalidade bastante Util em depuradores,
principalmente quando o desenvolvedor ndo tem ideia de onde pode estar localizada

a raiz da falha que ocorre em seu software.

Em alguns casos, tudo o que se sabe € que, em determinado momento do
processo, alguma variavel apresenta um valor indesejado e, portanto, o software se
comporta de maneira inesperada. No entanto, o momento em que o defeito se
manifesta ndo esta necessariamente proximo ao momento em que a causa dele

ocorre.

Para ocasifes como essa, a utilizacdo de watchpoints mostra-se bastante
eficiente no processo de depuracdo. Cada vez que o valor de determinada variavel,
a ser determinada pelo programador, € modificado, o depurador passa a ter controle
sobre o processo depurado e informa ao usuario que uma modificacdo ocorreu,

exibindo os valores antigo e novo.

Um ponto de observacdo pode ser construido de uma forma relativamente
simples, mas totalmente dependente da arquitetura do sistema operacional. A partir
de uma andlise da tabela de simbolos do programa, determinam-se quais as
posicdes de memoria correspondentes a variavel. ApGs isso, mudam-se as
permissdes de acesso a esses enderecos, a fim de proibir determinados acessos a
eles. Assim, quando alguma instrugcdo do processo depurado realizar uma tentativa
de acesso a algum desses enderegos, 0 processo depurado gera uma trap e o

depurador toma controle do processador para realizar o tratamento da interrupgao.

Ha uma maneira alternativa e ainda mais simplificada para que essa
funcionalidade seja implementada. Nessa abordagem, utilizam-se alguns

registradores especificos para isso. O valor de cada um deles deve ser definido com
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7

o endereco da variavel a ser observada. Porém, infelizmente, ela € bastante
limitada, pois além de depender bastante da arquitetura do processador, ela
restringe o nimero de pontos de observacdo. A restricdo do numero de variaveis
observadas se deve pela quantidade de registradores designados para essa funcao

gue forem oferecidos pela arquitetura do processador utilizado.

Ha trés formas diferentes nas quais os watchpoints podem ser oferecidos,
dependendo dos tipos de acesso que gerardo traps. Os watchpoints de leitura geram
interrupgdes quando ocorre uma tentativa de leitura no enderego especificado. Os
de escrita cedem o controle do processo depurado ao depurador quando acontece
uma operagdo de escrita nesse enderego. Finalmente, os watchpoints de acesso
sdo ativados quando ocorre qualquer tipo de acesso na posicdo de memoria

especificada.

2.2.1.4 Visualizacdo passo-a-passo

Outra funcionalidade bastante util para a depuracdo de processos € a
execucao de instrucbes passo-a-passo. Em qualquer momento em que o usuario,
através do depurador, tenha controle sobre a execucdo do processo depurado, é
possivel que ele permita que seja executada apenas uma instrucdo e, apos isso, 0

depurador ganha controle sobre o processo depurado novamente.

Paxson (1990) explica que essa operacdo pode ser oferecida de duas
maneiras distintas. Uma delas, chamada de passo-a-passo em nivel de maquina, é
completamente dependente da arquitetura do processador utilizado. Seu mecanismo
é simplificado, bastando apenas definir o valor de um registrador, que sinaliza ao
processador que, apdés o término de cada instrugdo, o controle do processo deve
voltar a ser do depurador. A outra maneira de implementar essa funcionalidade é

simular a insercao de sucessivos breakpoints ao longo das linhas do cédigo fonte.

2.2.1.5 Visualizagéo do contexto do processo

Segundo Rosenberg (1996), no momento em que o depurador possui controle
sobre o processo depurado, é importante que o usuario tenha acesso a algumas
informacgdes, que constituem o contexto do processo. Entre elas, podem-se destacar
duas como principais: as informacdes contidas nas variaveis e a pilha de chamada

de funcdes.
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A visualizacdo das variaveis revela-se de bastante importancia, pois a partir
dela, o utilizador do depurador tem a possibilidade de identificar valores que se
encontram diferentes do que deveriam estar, em determinado ponto do programa e,
assim, determinar mais facilmente o ponto onde se encontra o erro na légica do

programa.

Ter acesso as informacgdes da pilha de chamada de fun¢gdes também pode ser
muito favoravel a tarefa de encontrar as causas de algum comportamento
inesperado do software depurado. A partir dessa ajuda, o desenvolvedor pode saber
de que modo o programa atingiu o ponto do cédigo em que se encontra. Haja vista
gue um método pode ser invocado em diferentes trechos do codigo de um
programa, muitas vezes € possivel cometer um equivoco sobre onde qual trecho do

programa realizou uma chamada a funcao que executa no momento da preempcao.

Assim, essa funcionalidade pode ajudar a mostrar erros no fluxo de instru¢des
do programa, quando, por exemplo, percebe-se que aconteceu algo que nunca
deveria ter ocorrido. Outra utilidade da visualizacdo da pilha de chamada de funcdes
€ perceber que ha algum erro no estabelecimento do critério de parada de alguma
funcdo recursiva, como a busca ou a insercdo de um né em alguma estrutura de
dados em forma de arvore, por exemplo. Nesse caso, a pilha podera exibir inUmeras
vezes a mesma funcdo. A figura 2-5 mostra um exemplo desse tipo de erro em um
cadigo escrito na linguagem de programacao Java, na IDE NetBeans. Na execucdo
do codigo exibido pela figura, pode-se perceber claramente que ocorreu um erro do
tipo StackOverflowError, que, indica que a regido de memdria reservada para o
empilhamento de chamada de funcdes do processo ndo foi suficiente para as

inUmeras invocacdes sucessivas do mesmo método.

Durante a utilizagédo de alguns tipos de depuradores, geralmente apropriados
para linguagens de baixo nivel (como Assembly) é essencial que o usuario saiba o
valor contido em alguns registradores. Conforme explicado na seg¢ao 2.2.2.1 deste
texto, isso € oferecido por um tipo especifico de depuradores: os de nivel de
maquina. Os depuradores simbolicos, os quais serdo tratados na segédo 2.2.2.2,
também possibilitam a visualizacdo de contetdos de variaveis e pilha de chamada

de funcdes.
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Figura 2-5: Depurador para a linguagem Java da IDE NetBeans.

2.2.2 Tipos de depuradores

Existem diferentes tipos de softwares de depuracdo presentes na literatura,
dependendo das suas caracteristicas. Rosenberg (1996) diferencia-os de acordo

com os subitens a sequir.

2.2.2.1 Depuradores de nivel de maquina

Os depuradores de nivel de maquina sdo especificos para utilizagdo em
projetos desenvolvidos em linguagens de programacéo de baixo nivel. Apresentam,
ao programador, informacdes como o valor contido nos registradores e nas posi¢coes
de memodria pertencentes ao programa. Nao realiza as abstracbes feitas por um

depurador simbélico, conforme visto no item seguinte.

2.2.2.2 Depuradores simbolicos

Os depuradores simbdlicos séo Uteis principalmente para auxiliar no
desenvolvimento de projetos que utilizam linguagens de programacao de alto nivel.
Sua vantagem é gue permitem ao usuario abstrair varios processos executados pelo
processador. E como se cada linha do codigo-fonte correspondesse a apenas uma

instrucdo de maquina e as variaveis e funcdes utilizadas fossem realmente tratadas
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pelo processador com 0 nome que o0 usuario enxerga. E mais complexo do que um
depurador de nivel de maquina, pois para oferecer essas funcionalidades, ele

precisa, também, realizar os procedimentos feitos pelo outro tipo.

2.2.2.3 Depuradores isolados

Alguns depuradores sédo construidos de maneira independente do ambiente
de desenvolvimento utilizado para a construcdo do programa. Esses constituem a
classe dos depuradores isolados. Possuem a desvantagem de n&o terem acesso a
algumas informacdes geradas pelo compilador, a fim de oferecerem informacdes

mais precisas e detalhadas sobre o processo depurado.

2.2.2.4 Depuradores integrados

Os depuradores capazes de proporcionar aos usuarios mais informacfes
precisam ter acesso a dados adicionais gerados por outros processos, como 0
compilador. Esses sdo chamados de depuradores integrados, pois estdo junto com
as outras ferramentas presentes em um ambiente de desenvolvimento, como

gerenciadores de versao e refatoradores de codigo-fonte.

2.2.3 O estado da arte

Para se obter uma definicdo aproximada do que atualmente constitui 0 estado
da arte em depuradores, observaram-se alguns depuradores bastante usados no
desenvolvimento de aplicagbes. As ferramentas analisadas foram o Firebug,
depurador para a linguagem de programacdo interpretada Javascript, o depurador
para a linguagem Java, integrado na IDE NetBeans e o depurador para C++, que

acompanha o ambiente de desenvolvimento Microsoft Visual Studio.

Percebeu-se que assim como 0 recurso para visualizagcdo dos valores das
variaveis e da pilha de chamada de funcdes do processo, as funcionalidades de
breakpoint e passo-a-passo de nivel simbdlico séo oferecidas em todos os softwares

observados, fazendo parte da definicdo de estado da arte.

Também foi procurado o recurso de profiling nos depuradores. Esse recurso
permite a realizacdo de uma analise de desempenho nos programas observados, a
partir de informacdes sobre tempo de execucéo e frequéncia de uso de cada método

do programa. Foi observado que os trés depuradores oferecem essa funcionalidade.
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Os ambientes em que os depuradores sao oferecidos mostraram-se distintos.
O Firebug, o qual tem a finalidade de depurar sistemas desenvolvidos em uma
linguagem interpretada, € integrado ao navegador, ambiente de execucdo do
programa. Os depuradores para as linguagens compiladas Java e C++, por sua vez,
estdo associados aos ambientes de desenvolvimento, que disponibilizam recursos
tanto para desenvolver quanto para executar os programas. Também foi constatado
que os trés depuradores avaliados apresentam uma interface grafica. A figura 2-6
mostra o Firebug, observando um processo que foi preemptado pela ocorréncia de

uma instrucdo de breakpoint.

A partir dessas observacgdes, concluiu-se que o conceito de estado da arte em
depuradores pode ser aproximado como um depurador simbdlico, com suporte a
funcionalidades de breakpoints, passo-a-passo, visualizacdo do contexto do
processo e profiling, que apresentam uma interface gréfica e podem estar integrados

ao ambiente de desenvolvimento ou nao.
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Figura 2-6: Captura de tela do Firebug.

2.3 RSP

Conforme explicado por Tan (2002), a depuragcao de processos em ambientes
que possuem pouco suporte de funcionalidades oferecidas por sistemas
operacionais, como 0 ambiente do processo de boot de um sistema operacional ou
de sistemas embarcados, € bastante complexa. Para isso, a equipe do GDB

desenvolveu um meio para depuracdo de processos remotamente, necessitando,
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apenas, da execucdo de um processo capaz de realizar algumas operacgdes simples
juntamente ao processo depurado e de se comunicar com um depurador mais
elaborado, executando em algum local livre das restricbes impostas pela falta de

recursos como paginacao de memaria e suporte a multiprogramacao.

Gatliff (1999) explica que a solucéo utilizada pela equipe do GDB para esse
problema foi a criagdo do RSP. Este protocolo define um modelo de comunicagao

entre um processo depurador, chamado de processo cliente, e um pequeno servidor.

O RSP define uma série de modelos para requisicoes realizadas pelo cliente
e as respectivas respostas enviadas pelo servidor. Entre esses modelos, podem-se
citar requisicbes para obter e definir o conteddo da memoria principal do processo
depurado em um determinado endereco, para definicdo e remocao de breakpoints e

watchpoints.

E bastante importante que seja compreendido o modelo de um pacote do
RSP.

De acordo com EMBECOSM (2008), os pacotes do RSP possuem uma
estrutura bem definida. No inicio deles, pode haver um sinal ‘4, indicando o
reconhecimento do ultimo pacote recebido, ou um sinal ‘-, sinalizando o contrario.
AplGs esse sinal, ha o caractere ‘$’, indicando o inicio dos dados enviados. Ha,
entdo, o setor do pacote o qual contém os dados que devem ser interpretados pelo
processo receptor. Ao final desse segmento, encontra-se o caractere ‘#, que possui
a finalidade de indicar que os dados do pacote terminaram. Os dois caracteres
seguintes tem a funcdo de certificar a integridade do pacote enviado, através do
mecanismo de checksum. Apenas alguns modelos de requisicdo exigem que a
resposta recebida tenha um caractere inicial indicando se houve o reconhecimento

do pacote enviado. A figura 2-7 representa a estrutura de um pacote do RSP.

Em alguns casos, pode-se desejar que a regido que armazena os dados
contenha alguns dos caracteres ‘$’° e ‘#, destinados, respectivamente, para
marcacado de inicio e final do segmento. Quando isso ocorrer, deve-se aplicar a
operacéo xor entre o sinal que se deseja enviar e a constante hexadecimal 0x20 e
inserir o caractere ‘} antes dele. Essa regra também se aplica para as ocorréncias

do caractere ‘}’ no segmento de dados do pacote.
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Entre os modelos de requisicdo definidos pelo RSP, encontram-se, por
exemplo, os pacotes ‘m’ e ‘M’ responsaveis, respectivamente, por leitura e escrita na
memoria principal do processo depurado e os pacotes ‘Z’ e ‘Z’, com as fungdes de
remocao e definicdo de breakpoints e watchpoints. O pacote ‘c’ é enviado pelo
cliente, a fim de indicar que o processo deve ser continuado até que encontre algum
breakpoint ou watchpoint, enquanto o ‘s’ sinaliza que o processo depurado deve
executar uma Unica instrucdo de nivel de maquina e retornar o controle de sua

execucao ao depurador.

A fim de evitar o envio de dados repetidos, o protocolo permite que qualquer
caractere tenha sua repeticdo explicitada quando for seguido pelo caractere . O
valor na tabela ASCIl do caractere que aparece ap0s o asterisco subtraido de 29
indica quantas vezes o sinal sera repetido. Esse padrdo pode ser usado para
caracteres que possuem um numero de repeticdes entre 4 e 97. No entanto, ndo se
podem sinalizar repeticbes de 6 nem de 7 caracteres, ja que estes numeros, se
somados a 28 correspondem, respectivamente aos caracteres ‘# e ‘$, o que

atrapalharia uma futura interpretacéo do pacote.

s i#h |
L Y J . —J
packet data checksum

Figura 2-7: Estrutura de um pacote do RSP (EMBECOSM, 2008).
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3 DESENVOLVIMENTO

Este capitulo esclarecera todo o processo de desenvolvimento do projeto.
Apresentar-se-ado as ferramentas e a metodologia utilizadas durante a realizac&o

deste projeto.

3.1 Ferramentas utilizadas

Para que a construcdo de um depurador se tornasse viavel, foram
necessarios o estudo e a utilizacdo de algumas ferramentas, as quais estao

descritas nos itens seguintes.

3.1.1 Ptrace

Padala (2002) afirma que a maioria das distribuicbes Linux oferece aos
usuarios um mecanismo para depurar suas aplicacbes. O meio para a realizacdo
dessa tarefa é através de uma chamada de sistema, denominada ptrace, abreviacao

da expresséo, em inglés, process trace.

A ptrace possibilita que um processo tenha total controle sobre a execucéo
dos seus processos-filhos, através de uma chamada PTRACE_ATTACH no
processo depurador ou de uma chamada PTRACE_TRACEME, no processo
depurado. Apesar dessas duas chamadas terem uma utilidade aparentemente
similares, ha uma importante diferenca entre elas. A PTRACE_ATTACH é usada
pelo depurador, para se anexar a um processo que ja esta sendo executado,
enquanto a PTRACE_TRACEME envia um sinal ao sistema operacional, permitindo

que outro processo o depure.

Entre as principais chamadas do ptrace, encontram-se:
PTRACE_PEEKTEXT, PTRACE_POKETEXT, PTRACE_PEEKDATA,
PTRACE_POKEDATA, PTRACE_GETREGS e PTRACE_SETREGS. Utilizando-as é



36

possivel examinar e modificar o contexto do processo depurado, pois fornecem
meios para examinar e modificar o conteido dos segmentos de cédigo e de dados e
também dos registradores dele. A chamada PTRACE_CONT sinaliza que o
processo depurado deve continuar sua execucdo normalmente, enquanto a
PTRACE_SINGLESTEP permite que ele execute apenas uma instru¢cdo de maquina

antes de ceder o controle ao depurador novamente.

3.1.2 A ferramentanm

Nandu310 (2009) afirma que ha diversas ferramentas que podem ser
utilizadas para verificar em que endereco alguma variavel se encontra. Porém, ele

destaca a nm como sendo uma das mais simples de serem usadas.

O nm analisa um arquivo executavel e fornece informacfes sobre os
enderecos de memoaria que sao definidos em tempo de compilagdo. Entre os dados
informados, encontram-se os locais onde sdo armazenadas as variaveis globais e
estéticas, o inicio e o final dos segmentos de dados e de cddigo. Também séo
geradas informacdes contendo o endereco de cada uma das funcdes utilizadas e

codificadas no programa.

Juntamente com o endereco, a ferramenta comunica qual € o tipo do simbolo
analisado, podendo informar que ele referencia um trecho de cédigo, que encontra-
se no segmento de dados inicializados, que esta no segmento BSS, ou que a
ferramenta néo foi capaz de interpreta-lo adequadamente. O BSS corresponde a
regido que armazena todas as variaveis acessiveis em qualquer parte do programa
e gque foram inicializadas com zero, ou que nao tiveram seu valor inicial explicitado
no codigo-fonte, mas que também terdo seu valor inicial zerado. A ferramenta
informa, ainda, se o simbolo pode ser acessado em algum trecho de cédigo de fora

do arquivo no qual esta declarado ou néao.

3.1.3 VMware Workstation

Conforme sera explicado na secdo 3.2.3, para o desenvolvimento deste
trabalho, foi planejada a utilizagdo de uma maquina virtual para a execucédo do
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processo de boot de um sistema operacional, devida a precariedade do ambiente no

qual ele é executado.

A ferramenta de virtualizagdo escolhida foi o VMware Wokstation, pois
apresenta um meio de comunicacao, através do protocolo TCP, entre 0 processo
virtualizado e um depurador, utilizando o RSP. A ferramenta oferece, também, uma
opcdo para que a maquina virtual interrompa sua execucao antes da execucdo da
primeira instrucdo da BIOS, possibilitando, assim, que o depurador tenha controle
sobre a maquina virtual o tempo todo, o que € uma condi¢do imprescindivel para a

depuracéo do processo de inicializacao.

Dessa forma, o desenvolvimento de uma ferramenta de depuracdo remota
gue se comunigue com o processo virtualizado pelo VMware Workstation mostrou-se
uma boa opg¢ao, uma vez que a implementacéo de um cliente simplificado do RSP é

um projeto viavel.

A figura 3-1 mostra um exemplo de uso do VMware Workstation. A ferramenta

esta sendo executada no sistema operacional Windows e inicializando o Android.

q (i e
| (o L= e S
Fle Edit View VM Tabs Help

-l edl D= s|D

GNU GRUB uersion B.97 (63BR lower - 26BA32K upper memory)

Android-=B6 2.2.2 (HDPI)
ANIEOASRBENZ 2 Z N I EIY:
Andrond=xBE 20 20 28 (liebug: mod e

Use the t and ! keps to select which entry is highlighted.
Eress enter to) boots the selected WS el tol edit the
conmands: before booting, o to nodifol the kernel argiments
beforel booting, ar ‘c?for a command- Line:

android-x86.0rg

To direct input to this VM, click inside or press Ctrl+G
_—~ = 'r-_r-T—_r_ I
2 'O\ - e g

Figura 3-1: Captura de tela durante a inicializacdo de um sistema operacional em
uma maquina virtual.
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3.2 Metodologia

Este item dedica-se a apresentar a maneira COmo ocorreu 0 processo de
desenvolvimento do depurador proposto por este trabalho. Serdo descritas a etapa
de definicAo de escopo, as duas abordagens necessarias para a obtencdo do
resultado final e o cenério de testes utilizado.

3.2.1 Definicdo do escopo do projeto

Uma etapa bastante importante para a execugcao do projeto correspondeu a
uma analise das necessidades do usuario e da viabilidade da implementacdo de

cada uma delas.

A etapa do processo de boot que se optou por depurar foi o bootloader
primario, porque representa 0 primeiro estdgio da inicializagdo do sistema

operacional.

A partir do estudo de parte da literatura de depuradores, foi feita a deciséo de
quais das principais funcionalidades de um depurador, explicadas no item 2.2.1

deste texto, eram consideradas de implementacéo viavel.

A presenca das funcionalidades de insercdo e remocédo de breakpoints e
watchpoints sdo consideradas essenciais para qualquer ferramenta de depuracéo.
Além disso, a implementacdo desses itens ndo apresenta uma complexidade que a
torne inviavel. As funcbes de deteccédo de falhas e passo-a-passo, as quais possuem
o papel de controle de fluxo de execucdo do processo, também se mostram bastante

importantes.

A principal necessidade identificada foi a inspecdo do contexto do processo,
que, no caso do bootloader primario, corresponde a exibicdo das informacdes
contidas na MBR. Os principais dados que devem ser visualizados s&o as instru¢des
contidas na area reservada para codigo, as informacdes de cada uma das quatro
particbes as quais compdem a tabela de particbes e o estado dos dois bytes

reservados para a assinatura da MBR.

Optou-se, portanto, pela implementacdo de um depurador com capacidade de

controlar o fluxo de execucdo do processo de boot através da manipulagdo de
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breakpoints e watchpoints, e das operacfes de deteccao de falhas e passo-a-passo.
Foi decidido, também, que o depurador desenvolvido deveria ser de nivel de
maquina e independente de qualquer IDE utilizada. Para exibicdo das informacfes
optou-se pela utilizacdo de uma interface grafica e para armazenamento dessas

informacdes para andlises futuras, um arquivo de log.

3.2.2 Abordagem inicial

Inicialmente, o problema de depuracédo do processo de inicializacdo de um
sistema operacional foi analisado a partir de algoritmos de depuracdo de processos

comuns.

Para o desenvolvimento da ferramenta, foi importante a realizacdo de um
modelo conceitual minimamente dependente de questdes como arquitetura do

processador e particularidades de cada sistema operacional.

Esse modelo foi elaborado utilizando algumas técnicas presentes na literatura
e teve o objetivo de guiar a etapa de implementacdo. Ele estd descrito nas

subsecdes que seguem.

3.2.2.1 Laco principal do depurador

Segundo Rosenberg (2006), o comportamento de uma ferramenta de
depuracdo executada em um ambiente com suporte a multiplas threads pode ser
dividido em duas threads com funcdes distintas. Uma tem o papel de realizar a
deteccdo de erros e de eventos gerados pelo usuéario, enquanto a outra se

encarrega de trata-los.

Essa foi a estratégia utilizada para a elaboracéo da estrutura do laco principal
do depurador: inicialmente, deve-se criar um processo filho do depurador o qual
executa o0 processo que se deseja depurar. Apos isso, as acdes do depurador sdo
divididas nas duas threads, sugeridas pelo autor. Uma delas ficard em estado de
espera, até que aconteca algum evento no processo depurado. Quando isso ocorrer,
ela deverd, através de alguma estrutura de dados compartilhada, notificar a outra
thread, considerada a principal, da ocorréncia do evento, a fim de que ela possa

tratd-lo de maneira adequada.
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3.2.2.2 Definicao e tratamento de breakpoints

A fim de oferecer ao usuério do depurador a funcionalidade de definicdo de
breakpoints, planejou-se, para este trabalho, a definicdo de uma estrutura de dados
para possibilitar a sua implementacdo. A estrutura contém um endereco,
especificado pelo usuéario, e a instrucdo de maquina correspondente. Uma lista

encadeada deverd ser responsavel por armazenar varias dessas estruturas.

Antes de 0 processo depurado comecar sua execucao, a lista de estruturas
deverd ser inicializada com os devidos ponteiros e as respectivas instrugées. Apos,
para cada uma das entradas da lista, deve-se substituir, no endereco apontado, a
instrucdo original por uma instrucdo especial para breakpoints, definida pela

arquitetura do processador.

Quando o processo depurado é preemptado por ter encontrado uma instrucéo
de breakpoint, o depurador passa a ter controle sobre ele. Apds o usuario decidir
prosseguir a execucdo do processo depurado, o depurador devera procurar qual
entrada da sua lista de estruturas de breakpoint corresponde ao evento que esta
tratando. Entdo, a instrucdo original deverd ser reposta e o valor contido no
registrador de program counter devera ser decrementado para o inicio da instrucao.

Apos isso, a execucdo do processo € retomada normalmente.

3.2.3 Abordagem implementada

Apesar do sucesso obtido com a abordagem inicial para utilizacdo em
processos comuns, havia, ainda, o problema de adapta-la para que funcionasse em
conjunto com uma ferramenta de virtualizagdo. Mesmo ndo tendo sido
completamente implementada, a abordagem inicial foi bastante importante no
amadurecimento do projeto, para que se chegasse a abordagem relatada nesta

secao.

Tan (2002) cita o problema de depuracdo de processos executando em
ambientes com restricdes impostas pela falta de suporte oferecida por um sistema
operacional, o0 que é o caso do processo de boot de um sistema operacional, pois
funcionalidades como suporte a mdultiplas threads, por exemplo, ainda ndo foram
carregadas. Para possibilitar a depuragdo desses sistemas, uma excelente

alternativa € a utilizacdo de uma abordagem de depuracao remota, utilizando o RSP.
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Para possibilitar a depuracdo de processos remotos, juntamente com o
processo depurado, deve haver um processo capaz de examinar e modificar o seu
contexto. A partir disso, percebeu-se a auséncia de necessidade de se implementar
uma solucdo para o problema utilizando a abordagem inicial, pois conforme foi
explicado no item 3.1.3 o VMware Workstation fornece um meio para controle do

processo virtualizado.

As subsecbes seguintes descrevem a arquitetura e a implementacdo do

sistema desenvolvido.

3.2.3.1 Arquitetura do depurador
Inicialmente, o sistema para depuracao remota foi planejado de uma maneira
genérica, independente de quaisquer linguagens de programacdo ou detalhes de

implementacao de protocolos.

O sistema foi modelado com duas grandes camadas, as quais se comunicam
entre si. A camada inferior € representada pelo pacote RemoteSerialProtocol,
enguanto o pacote BootDebugger representa a superior, conforme sera explicado na
secdo 3.2.3.2 deste texto. A camada inferior tem as funcbes de exercer
comunicacdo diretamente com a maquina virtual, codificar e decodificar mensagens
para o padrdao do RSP, enquanto a superior tem o papel de, através da comunicagao
com a outra camada, realizar procedimentos especificos para a depuragdo do
processo de boot do sistema operacional.

A camada inferior foi dividida em duas subcamadas. Uma delas é responsavel
pela troca direta de mensagens com o canal de comunicacdo da VMware
Workstation, realizando as codificacdes e decodificacdes necessarias. A outra
camada tem o papel de, através da primeira, enviar os devidos comandos de

depuracédo do RSP para a maquina virtual.

A camada superior é responsavel por se comunicar com a camada inferior, a
fim de executar procedimentos especificos para a depuracdo do estagio de
bootloader primario, como interpretacdo dos dados contidos na tabela de particdes e
controle de breakpoints e watchpoints. E com essa camada que os métodos

responsaveis pela interface grafica deverdo se comunicar.
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A figura 3-2 ilustra as camadas componentes do depurador, juntamente com
as principais classes as quais compdem cada uma das camadas. O arquivo de log
gerado possui as mesmas informacfes exibidas pela interface grafica durante a

utilizacao do depurador, a fim de possibilitar a realizacédo de analises posteriores.

BootDebugger
-

Arquivode |-
Log

BootDebugger Userinterface

ﬁemoteSerialProtocol \

RemoteSerialProtocolClient

RemoteSerialProtocolSocket

Magquina Virtual

Figura 3-2: Representacdo das camadas e classes do depurador.

3.2.3.2 Implementacéao

Esta secdo abordard aspectos da implementacdo do software, detalhando
questdes como linguagem de programacado escolhida e estratégias utilizadas para a
realizacdo de procedimentos especificos, como, por exemplo, codificacdo e
decodificacdo das mensagens para o padrédo do RSP.

A linguagem de programacdo escolhida para implementacdo desse software
foi linguagem Java versdo 1.7, por apresentar boa biblioteca padrao, facilitando o
uso de métodos de comunicacdo direta com o VMware Workstation através de
sockets.
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As camadas inferior e superior do sistema, citadas no item 3.2.3.1 deste texto,
foram implementadas, respectivamente, nos pacotes RemoteSerialProtocol e
BootDebugger. Ha também, a interacdo entre as classes BootDebugger e
Userinterface, responsavel pela exibicdo das informacfes em uma interface grafica
e 0 armazenamento das informac¢des no arquivo de log. A figura 3-3 mostra os
passos necessarios para comunicacdo entre o depurador e a maquina virtual,

quando o usuario insere um breakpoint no endereco 0x7c08.

by

A classe Userinterface envia uma mensagem a classe BootDebugger,
sinalizando que o usuario adicionou o breakpoint. A BootDebugger, por sua vez,
invoca o método responsavel pela definichio de breakpoints na classe
RemoteSerialProtocolClient, a qual envia a mensagem ndo codificada para a
RemoteSerialProtocolSocket, que realiza a codificacdo e envia a mensagem final
para a maquina virtual. Apds isso, a mensagem de resposta da maquina virtual é
decodificada pela classe RemoteSerialProtocolSocket, passada para a
RemoteSerialProtocolClient, a qual interpreta a mensagem como uma resposta
positiva e envia um sinal indicando o sucesso da operacdo para a classe
BootDebugger, que envia o mesmo sinal para a Userinterface. Ao final desse

procedimento, o usuario é informado que o breakpoint foi definido com sucesso.

As secbes a seguir explicam a implementacdo dos pacotes

Userlnterface

Usuario adicionou

true
breakpoint em 0x7c08 @

BootDebugger

Adicionar breakpoint em true

0x7c08
RemoteSerialProtocolClient
Z0,7c08,1 QK
+570,7c08,1#15 +SOK#9a

Magquina Virtual

Figura 3-3: Exemplo de comunicacao entre as classes do depurador para definicdo
de um breakpoint no enderego 0x7c08.
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RemoteSerialProtocol e BootDebugger.

3.2.3.2.1 O pacote RemoteSerialProtocol
Este item dedica-se a detalhar os mecanismos implementados nas classes
RemoteSerialProtocolSocket e RemoteSerialProtocolClient, as quais compdem o

pacote RemoteSerialProtocol.

A classe RemoteSerialProtocolSocket consiste, basicamente, em um socket
especializado em trocas de mensagens no padrdo do RSP. A classe contém um
objeto do tipo java.net.Socket, o qual € responsavel por enviar mensagens, que
passam, necessariamente, pelo método de codificacdo, cujo algoritmo estéd exibido
na figura 3-4. O método de codificacdo cria uma String, concatenando os sinais de
reconhecimento (se houver) e de inicio do segmento de dados, juntamente com o
segmento de dados e o sinal de término do segmento de dados e os dois caracteres
correspondentes ao checksum dos caracteres do segmento de dados aplicando-se a

operacdo de modulo com o valor 256.

1 private final static S5tring closeBracketsReplacement = "} [7;
2 private final =static String sharpReplacement = " 4+ (char)3:;
3 private final static S5tring sifrscoRsplacsemsent = "}" 4+ (char) 4:
a4

5 private String encodeStr (Boolean ack, String packetData) {

] String ret = (ack == mull)} ? "" : [(ack) ? "+" @ ©"_"»

7

3 packetData = packetData.replace("}", clossBracketsReplacement
g .replace ("§", sharpReplacemsnt

10 .replace ("%", sifracReplacsment):

11

12 Integer checkSum = 0;

13 for (char currentChar : packetData.toCharArray(}) {

14 checkSum += (int)currentChar;

15 ]

16 checkSum %= 236;

17 String hexCheckSum = Integer.toHexString(checkSum) ;

12 if {(hexCheckSum.length(} == 1) {

15 hexCheckSum = "0" + hexCheckSum;

20

21

22 ret += "z" 4+ packetData + """ + hexCheckSum;

23 return retc;

24

Figura 3-4: Método de codificagdo das mensagens no padréo do RSP.
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O processo inverso ocorre para realizar o recebimento de mensagens do
canal de comunicagdo da VMware Workstation. Para receber uma mensagem da
maquina virtual, ha um método blogueante, o qual permanece em estado de espera

até que operacao de recepcdo da mensagem seja concluida.

O pacote RemoteSerialProtocol também conta com a classe
RemoteSerialProtocolClient. Esta classe € responsavel por efetuar os comandos
especificos do RSP, abstraindo-se de quaisquer mecanismos de codificacdo ou
decodificagdo. A classe oferece métodos para continuar normalmente a execugéo do
processo da maquina virtual, para realizar a operacdo de passo-a-passo de nivel de
maquina, manipular breakpoints e watchpoints, efetuar leitura e escrita na memoria

principal da maquina virtual e desanexar o depurador da maquina virtual.

Durante a implementacdo desta classe, encontraram-se grandes dificuldades,
haja vista que a documentacgédo localizada sobre os pacotes do RSP esta bastante
incompleta. Por esse motivo, muitos dos mecanismos programados foram baseados

em métodos de tentativa e erro, até que fosse encontrada uma solugéo funcional.

O algoritmo de tratamento de breakpoints e watchpoints, realizado através do
método publico HandleBreak, invoca um método privado de mesmo nome,
passando, como parametro adicional, uma variavel do tipo java.lang.Bolean,
indicando sinal de reconhecimento positivo e € exibido na figura 3-5. Nas linhas 21,
23 e 25 da imagem, é possivel perceber que o método getStr, da classe
RemoteSerialProtocolSocket dispara trés tipos de excecoes:
InvalidPackageException, InvalidCheckSumException e ACKException. Essas séo
trés classes que também compdem o pacote RemoteSerialProtocol, e servem para
um objeto da classe RemoteSerialProtocolSocket sinalizar eventuais problemas
durante a decodificagdo. Uma excec¢do do tipo InvalidPackageException significa
gue o pacote que se tentou decodificar ndo obedece aos padrées do RSP. Uma
InvalidCheckSumException significa que os dois caracteres fornecidos como
checksum no pacote nédo séo iguais aos que foram calculados pelo método de
decodificagdo. Quando uma ACKException for disparada, quer dizer que a VMware
enviou um pacote com sinal de reconhecimento negativo, sendo necessario o

reenvio do ultimo pacote enviado pelo depurador.
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1 public Boolean handleBreak (String operation, String type, Long address) throws ICException {
2 if (('operation.edquals (s=tBr=zk) && 'operation.eguals (r=

3 I {type.equals (breskPoint) && !'type.eqguals(wvr

4 && 'type.eguals(r=s chPoint) && 'type.equals(ac i
5 return false;

6 }

7 return handleBreak (Boolean.TRUE, operation, type, address):;

g

El

10 private Boolean handleBreak (Boolean ack, 5tring operation, 5String type, Long address) throws ICException {
11

12 String request = operation + type + "," + Long.toHexString(address) + ",1";
13

14 rspSocket.send5tr (ack, request) ;

15 try

16 String response = r ket.getS5cr () ;

17 if (response.egquals YA

18 return Boolean. T!

19 }

20 return Boolean. F. B

21 } catch (InvalidPackageException ex) {

22 return handleBreak (Boolean. operation, type, address);

23 } catch (InvalidCheckSumException ex) {

24 return handleBreak (Boolean.FALSE, operation, type, address):

25 } catch (RACEExXception ex) {

26 return handleBreak (Boolean. TRUE, operation, type, address):

27

28 1

Figura 3-5: Método de manipulacdo de breakpoints e watchpoints.

As funcionalidades de permitir a retomada de execucdo normal do processo e

passo-a-passo de nivel de maquina foram implementadas na classe

RemoteSerialProtocolClient através dos métodos continueExecution e singleStep,

como pode ser visto no codigo-fonte exibido na figura 3-6.

1 private static final S5tring contino = Wgh;

2 private static final String sin nd = "s";

3

4 public String continueExecution() throws ICOException {

5 return continueExecution (Boolean.TRUE, Boolean.FALSE):

5]

7

a2 public 5tring singleStep() throws ICException {

g return continueExecution (Boolean.TRUE, Boolean.TRUE):;

10

11

12 private S5tring continoeExecution(Boolean ack, Boolean singleStep) throws
13 repSocket.sendScr (ack, (singleStep) ? singleSteplommand : continusComm
14

15 String pureString = "";

16 while (Boolean.TRUE) {

17 try {

18 pureString += rspSocket.getPureStr():

19 return rspSocket.decodeStr (pureString);

20 } catch (InvalidPackageException keeplterating) {

21 } catch (InvalidCheckSumException ex) {

22 return continueExecution (Boolean. E, singleStep):

23 } catch (ACKEException ex) {

24 return continueExecution (Boolean. TRUE, singleStep) s

25

26 }

27 String operation = (singleStep) ? "=i HE

28 throw new I0Exception("I0 error whi ng " + operation +
25

I0Exception {

and) ;

Figura 3-6: Métodos para continuar normalmente a execuc¢ao do processo e

passo-a-passo.




47

3.2.3.2.2 O pacote BootDebugger
Apés o término da implementacdo das classes componentes do pacote
RemoteSerialProtocol, ainda era necessaria a implementacdo dos métodos

especificos para a depuragéo do processo de boot de um sistema operacional.

A principal classe que realiza estes procedimentos se encontra no pacote
BootDebugger e € hombénima a ele. As intera¢cdes dela com a maquina virtual sdo
realizadas através de uma instdncia de um objeto da classe

RemoteSerialProtocolClient.

Entre os métodos implementados nela, podem-se citar 0s mecanismos para
armazenamento das informacdes geradas em um arquivo de log e a interpretacao
dos dados contidos na memoéria principal da maquina virtual. Essa analise permite
que os dados das regides da MBR sejam observados de maneira apropriada pelo

usuario.

O método dumpPartitionTable, cujo cédigo pode ser visualizado na figura 3-7,
realiza a andlise dos dados da MBR, no espaco reservado para a tabela de
partices. Sabendo que cada uma das particbes tem um endereco fixo para iniciar e
que todas elas possuem uma estrutura padronizada para armazenar seus dados,
torna-se trivial a implementacdo de um método para exibir tais informacdes ao

usuério e armazend-las em um arquivo de log.

Na implementacdo desse procedimento foi utilizado o método estatico
getPartitionType, pertencente a classe PartitionTypes, criada apenas com esse
método, a fim de mapear os tipos de sistemas de particdes, codificados em

hexadecimal, para seus nomes usuais.

Os meétodos de manipulacdo de breakpoints e watchpoints contam com o
auxilio da classe BreakPoint, utilizada para facilitar o controle deles. Apesar do nome
da classe, uma instancia dela pode representar tanto um breakpoint quanto um

watchpoint de leitura, escrita ou acesso.

A classe Userinterface possui 0 encargo de se comunicar com a classe
BootDebugger e exibir as informagdes necessarias na tela. Ela também recebe os

eventos gerados pela interacdo do wusuario, como insercdo e remocao de
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breakpoints e watchpoints, assim como os comandos para autorizar a sequéncia da

execucgao do processo de maneira normal ou passo-a-passo.

4 private woid du.mpPartltlonTable(] throws ICException {

5 addToT_og( Partition Table from 0x" + Long.toHexString(partitionTableStart) +

6 To OX" + ]'_cng toHexString(p

7 S5tring pt,D.:erp = client.readMemory (part.

a8 String[] partitions = new String[4]:

g partitionz[0] = ptDump.substring(0, ptDump.length()/4);

10 partitions[1] = ptDump.substring(ptDump.length()/4, ptDump.length()/2);

11 partitionz[2] = ptDump.substring(ptDump.length()/2, 3*ptDump.lengthi)/4):;

12 partitions[3] = ptDump.substring(3*ptDump.length()/4, ptDump.length()):

13 for (int i = 0; i < partitioms.length; i++) {

14 String current = partitions[i];

15 Boolean bootable = current.startsWith("sS0");

16 Integer partitionNumber = i+l;

17 if (bootable) {

18 Ul.appendToPartTableText (partitionNumber, "EBOCTAELE™):

19 addToLog ("\tPartition " + (partitionNumber) + " - BOOTABLE");

20 String startingCHS = current.substring(2, 8):

21 String endingCHS = current.substring (10, 16);

22 String startingSector = current.substring(lé, 24%);

23 String partitionSize = current.substring(24, 32);

24 5tring endingSector = Long. toHexString(Long.parselong(startingSector,16) + Long.parselong(partitionSize, 16));
25 String partitionTypeNumber = current.substring(g&, 10);

26 String partltlo'ﬂypeNa_rre = PartitionTypes.getPartitionType (Integer.parselnt (partitionTypelumber, 16));
27 addToLog( “Wt\tPartition Type Descriptor: O0x" + part,:l.t,:l.o'JTypeN.mher + " - " 4+ partitionTypeName);
28 appe‘mdroFartTableTexttpart,:l.t,:l.o']l\l.mber "\nPartition type: " + partitionTypeNumber):

29 .appendToPartTableText (partitionNumber, "\n(" + partltlo‘l'[‘ypel\la_rre + "ymy

20 addToLog( “WEZ\EFrom sector 0Ox" + startingSector + " to 0x" + endingSector):

a1 UI.appendToPartTableText (partitionMumber, a 0 " 4+ startingSector):

32 Ul appeddToPartTableText(part.:l.t,:l.o'nN.:.rr.beI L EddlngectoI]

33 addToLog( t\tCylinder, head and sector: 0x" + endingCHS);

34 U1 appe‘mdroPartTableText(part,:l.t,:l.o']N.mber or:"):

35 UI.appendToPartTableText (partitionNumber, " to 0x" + endingCHS);
36 } else {

37 Ul appe‘mdroFartTableText(partitionl\l'.m.ber, "N 00T H

a8 addToLog ("\tPartition " +4 partitionNumber + " - NOT BCOTAELE"):

39 }

40

41

Figura 3-7: Método responsavel pela analise dos dados da tabela de particbes.

A figura 3-8 exibe uma captura de tela da interface grafica do depurador. No
topo esquerdo, pode-se enxergar uma area para controle de breakpoints e
watchpoints. Na parte central superior, encontra-se um componente exibindo os
caracteres hexadecimais correspondentes as instru¢cdes de nivel de maquina
presentes na area de cédigo da MBR. No topo direito ha uma area para mostrar o
estado da assinatura da MBR e, abaixo dela, os botdes para controle da execucao
do processo da maquina virtualizada pelo VMware Workstation. A parte inferior da

interface é destinada a cada uma das quatro particdes da tabela de parti¢cdes.
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| £| Remote Boot Debugger

Partition type: 83

(Linux native file systems (ext2/3/4, JFS, Rei
‘Starts at sector 0x3f000000

Ends at sector 0x133903000

Cylinder, head and sector:

from 0x010100 to Oxfe3fi2

Partition type: 82

(Linux Swap partition, Prime or Solaris (Uni
Starts at sector 0x33913b00

Ends at sector 0x8cd39100

Cylinder, head and sector

from 0x0001f3 to Oxfebfgb

<] Il [

q]

] D

Add Breaks Master Boot Record Code Master Boot Record Signature
[7abe | |access watch point |+ 2b439000000000000000000000000000 B
00000000000000000000000000000000
| 'Add Break | | r——rr | 00000000000000000000000000000000 Content: |55aa |
00000000000000000000000000000302
Type Address ff000020010000000002fa9090f5C280
Break Point X700 750262802a597c000031c082d88ed0be 1 e |0K |
|Access WatchPaint 0x7dbe 0020f0a0407c3ci7 4028802521620 T L=
74540441bbaa55cd135a5272498 1155
3a754330417c84c07505832101743766 B
8b4c100e057CoB440 166801 e447ccT o
041000c74402010066895c08C7440600 1]
706631c08944046689440ch442cd1372 — i
05bb0070eb7db4 - Conioue ERaiaSieg
Partitions Table
Partition 1 Partition 2 Partition 3 Partition 4
BOOTABLE BOOTABLE NOT BOOTABLE NOT BOOTABLE

Figura 3-8: Captura de tela do depurador.

Além dessa interface principal, também foi feita uma pequena interface para a

realizacdo da conexdo com o canal de comunicacdo do VMware Workstation,

conforme pode ser observado na figura 3-9.

Host

Port

1192.168.2.2]

3832

Connect

Figura 3-9: Captura de tela da interface de conexdo do depurador com o canal de
comunicacdo do VMware Workstation.
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3.2.4 Cenaéario de testes

Apébs o término da etapa de implementacdo, relatada no item 3.2.3.2, foi
necessario realizar uma série testes, a fim de verificar a corretude do depurador.

Esta secdo mostrara os detalhes de uma utilizacdo do depurador.

O teste foi realizado no Laboratério de Computacdo Aplicada (LaCA) da
UFSM, utilizando-se dois computadores distintos, através da rede cabeada. O
endereco IPv4 do computador que executou o depurador é 192.168.0.12 e o do que
executou a maquina virtual € 192.168.0.17.

Primeiramente, na maquina responsavel pela execu¢do da maquina virtual, foi
iniciado o VMware Workstation e executada a maquina virtual com o sistema
operacional Android. Apds isso, no outro computador, foi iniciado o depurador,
indicando o endereco IPv4 correspondente a outra maquina, como pode ser
visualizado na captura de tela registrada na figura 3-10.

1192.168.0.17

3832

Connect

Figura 3-10: Captura de tela da interface para conexdao com o
VMware Workstation durante os testes.

Assim, abriu-se a interface principal do depurador e percebeu-se que a regido
da memoria principal da maquina virtual que corresponde a MBR estava preenchida

com valores nulos, como mostra a figura 3-11.

Adicionou-se, entdo, um watchpoint de leitura no endereco 0x7dbe, que é o
primeiro endereco da tabela de particdes, como € exibido na figura 3-12. Apés a
retomada da execucdo do processo de boot, percebeu-se que, quando o VMware
Workstation cedeu novamente o controle do processo ao depurador, as posi¢coes de
memoria da MBR da maquina virtual permaneciam com valores nulos, indicando que

a MBR ainda n&o havia sido carregada para a RAM.
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Add Breaks

Master Boot Record Code

| Break Point hd

| Add Break

| ‘ Remove Break |

Type

Address

Break Point

|0x7c00

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000

Partitions Table

Partifion 1

Partiftion 2

Partition 3

Master Boot Record Signature

Content: ‘ 0000

Status: ‘ NOT OK

Run

Continue ‘ ‘

Single Step

Partition 4

NOT BOOTABLE

MNOT BOOTABLE

NOT BOOTABLE

MNOT BOOTABLE

Figura 3-11: Captura de tela do estado inicial da interface principal do depurador.

| £| Remote Boot Debugger

Add Breaks

Master Boot Record Code

[7dbe

| [Read watch Point |+

| Add Break

| | Remove Break |

Type

Address

Break Point

|mx7c00

00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000

AT

Partitions Table

Partition 1

Partition 2

Mensagem

P

NOT BOOTABLE

@ Break added successfuly!

Master Boot Record Signature

Content: | 0000

Status: | NOT OK

Run

‘ Continue ‘ ‘

Single Step

Partifion 4

NOTBOOTABLj

NOT BOOTABLE

Figura 3-12: Captura de tela no momento da confirmacéo da adicdo de um

watchpoint de leitura.
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Apés utilizar a operacdo de passo-a-passo algumas vezes, ndo houve
alteracdo em quaisquer informagdes exibidas na interface. As instrugdes realizadas
pelo processador da maquina virtual eram, portanto, anteriores ao estagio de

bootloader priméario.

A fim de avancar para a etapa de bootloader primario, foi removido o

watchpoint adicionado no inicio deste teste, como se pode visualizar na figura 3-13.

| £ Remote Boot Debugger = =
Add Breaks Master Boot Record Code Master Boot Record Signature
[7dbe | |[Read watch Point | v 00000000000000000000000000000000 [~
00000000000000000000000000000000
‘ Add Break | ‘ T | 00000000000000000000000000000000 Content: |nnnn |
00000000000000000000000000000000
Type Address 00000000000000000000000000000000
Break Point 03700 00000000000000000000000000000000 L |N0-r oK |
Read WatchPoint 0x7dbe 00000000000000000000000000000000 :
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000 L
00000000000000000000000000000000 ] _ _
0000000000000 - Continue Single Step
Mensagem =
Partitions Table
(D Succesfuly removed:
Partition 1 Partition 2 Read WatchPoint at 0x7dbe Partition 4
INOT BOOTABLE NOT EIGOTA\BLE‘ ‘ NOT BOOTABLE

Figura 3-13: Captura de tela no momento da confirmacdo da remocao de um
watchpoint de leitura.

Prosseguiu-se, entdo, com a execucdo do processo de inicializacdo do
Android na maquina virtual. O processo foi interrompido novamente quando atingiu o
endereco 0x7c00, pois € o0 mesmo endere¢co apontado pelo breakpoint que o
depurador adiciona automaticamente. Nesse ponto, os dados contidos na MBR,
como informacdes das particbes e assinatura da MBR, ja eram devidamente

interpretados pelo depurador, como é exibido na figura 3-14.

ApOs isso, a operacdo de passo-a-passo foi executada mais algumas vezes,
mas sem nenhuma mudanca perceptivel no estado do processo de boot. Permitiu-
se, entdo, que o processo fosse continuado normalmente, encerrando a participacao

do depurador.
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| £| Remote Bogt Debusﬂer =1 2
Add Breaks Master Boot Record Code Master Boot Record Signature
[7doe | |Read watch Point |+ ££429000000000000000000000000000 [«
00000000000000000000000000000000
| Add Break ‘ ‘ T | 00000000000000000000000000000000 Content: |55aa |
00000000000000000000000000000302
Type ‘ Address MO00020010000000002fa9090f5C280
Break Point [0x7coo 7502b28083597c000031c08ed88ed0be L e |0K |
0020700407 c3cAT40288c25216280 T atus:
7454b441bbaab5cd135a5272498 11055
2a7543a0417c84c07505832 101743766 =
8b4c10be057ccB 4410166801 e447ccT u
041000c74402010066895c08¢7440600 |
T06631c08944046689440ch442cd1372 H X
05bb0070eb7db4 = Continue Single Step
Partitions Table
Partition 1 Partition 2 Partition 3 Partition 4
BOOTABLE BOOTABLE MOT BOOTABLE NOT BOOTABLE
Partition type: 83 Partition type: 82
(Linux native file systems (ext2/3/4, JFS, Rei (Linux Swap partition, Prime or Solaris (Uni.
Starts at sector 0x3f000000 Starts at sector 033913000
Ends at sector 0x133903b00 Ends at sector 0x8cd39f00
Cylinder, head and sector: Cylinder, head and sector;
rom 0x010100 to 0xfe3ff2 rom 0x0001f3 to Oxfebfab
4] I I IC ] I [T»

Figura 3-14: Captura de tela no momento em que o depurador pode interpretar

adequadamente as informacfes da MBR.

A figura 3-15 exibe o cabecalho do arquivo de log gerado pelo depurador no
teste relatado, enquanto a figura 3-16 mostra um dos estados da MBR registrados
no arquivo durante o processo de depuracdo. As duas primeiras particdes exibem o
resultado da criagdo prévia das duas particdes no disco da maquina virtual, ao
instalar o sistema operacional Android. A primeira particdo € do tipo de sistema de

arquivos nativo do Linux (ext2, ext3 ou ext4) e a segunda é uma particdo de swap.

BRI TR RIS ASIAASASAAARRA AR
FREEEE4E 09/12/2011 - 15:32:17:651 FEEFEFEF
i e ittt it

Figura 3-15: Exemplo de cabecalho do arquivo de log
gerado pelo depurador.
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=== 5TATE DUMP NUMBER & =—=
Current time: 09/12/2011 - 15:35:11:666
Curremt Master Boot Record EBreaks
Type: Break Point - Address: 0x7c00
Master Boot Record dump:

Boot Loader (from 0x7c00 to O0xTdbd)
eb489000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000000
00000000000000000000000000000302
£f000020010000000002f29090£6c280
T502b280eai87c000031c08ed88edlbe
0020fba0407c3cE£T740288c252£6c280
T454b441bbaa55cdl35a52724981fb55
2275432041 7c84c07505832101743766
8b4clibel5Tcc644ff01668bled4TccT
041000c74402010066895c08c 7440600
T06631c08944046689440ckb442cd1372
05bb0070eb7db4

Partition Table (from Ox7dbe to O0x7dfd)

Partition 1 - BOCTABLE
Partition Type Descriptor: 0x83
From sector O0x3f000000 to Ox1339
Cylinder, head and sector: from

Partition 2 - BOCTABLE
Partition Type Descriptor: 0x82
From sector 0x33913b00 to OxBcd3
Cylinder, head and sector: from

Partition 3 - NOT BCCTABLE

Partition 4 - NOT BCOTABLE

Signature (from 0xT7dfe to OxTdIf)
Status: CE! (0x55aa)

- Linux native file systems (ext2/3/4, JF5, Reiser, xiafs,
03b00
0x010100 to Oxfe3ffz

— Linux Swap partition, Prime or Solaris (Unix).
Sf00
0x0001f3 to Oxfebfsb

and others).

Figura 3-16: Exemplo de informacdes do estado da MBR no log gerado pelo

depurador.
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4 CONCLUSAO

O objetivo deste trabalho foi proporcionar a estudantes e desenvolvedores de
sistemas operacionais um meio para depuracdo do estagio de bootloader primario,

etapa componente do processo de inicializacdo de qualquer sistema operacional.

Durante a realizacdo da revisdo bibliografica e do desenvolvimento, foi
possivel adquirir uma quantidade significativa de conhecimento acerca de sistemas
operacionais e, mais especificamente, sobre o processo de boot do sistema

operacional Android.

O uso da ferramenta, durante a etapa de testes, permitiu que alguns detalhes
importantes da etapa inicial do processo de boot do Android fossem percebidos,
como, por exemplo, as informac¢des contidas na tabela de particbes e a assinatura
da MBR. Também foram realizados testes com o sistema operacional Fedora 16. O
depurador obteve, com sucesso, as informacdes referentes ao trecho de cédigo da
MBR e da assinatura. Os dados da tabela de particbes, no entanto, ndo puderam ser

interpretados corretamente.

Com o GDB, ferramenta j4 existente para depuracdo, € necessario que o
usuario tenha pleno conhecimento da estrutura da MBR e dos comandos de
utilizacao da ferramenta. A ferramenta desenvolvida durante este trabalho permite a
sua utilizacdo com uma exigéncia bastante menor de conhecimento prévio sobre o
assunto. Além disso, para obter, com o GDB, as informac0Oes coletadas e
interpretadas pelo depurador construido neste trabalho, seria necessario um
trabalho bastante demorado e repetitivo, sujeito, também, a erros humanos durante

essa tarefa.

Apesar de o caso de testes ter sido, durante todo o trabalho, o Android, a

ferramenta de depuracdo do estagio de bootloader primario funciona em outros
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sistemas operacionais, haja vista que a etapa de bootloader primario € uma fase

comum no carregamento de qualquer sistema operacional.

Uma das maiores dificuldades encontradas durante a etapa de
implementacéao foi a precariedade das documentacdes encontradas. A fim de reduzir
esse problema em trabalhos futuros, as classes criadas para o desenvolvimento do

depurador foram devidamente documentadas.

Este trabalho, apesar de ter apresentado resultados funcionais, ainda
necessita de alguns aperfeicoamentos. Uma sugestdo viavel, por exemplo, é a
realizacdo de operacdes que revertem o cédigo hexadecimal do segmento de cddigo
da MBR para transforma-lo em operacdes em assembly, legiveis por uma pessoa.
Outras opcodes de trabalho sé&o a execucédo de procedimentos para leitura e definicdo
dos valores dos registradores de usuario em tempo de execucao e injecdo de
informacdes nas areas de memoéria da MBR.

As ideias citadas acima se referem ao processo de bootloader primario, sendo
utilizaveis em qualquer sistema operacional. No entanto, também se pode, a partir
do estudo das etapas seguintes do processo de inicializacdo do Android,
desenvolver um depurador para outros estagios ou, até mesmo, genérico para todo

0 mecanismo de boot.
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