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RESUMO

Trabalho de Graduacao
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

UM MODELO DE SEGURANCA PARA O
SISTEMA DE PRESCRICAO ELETRONICA DO HUSM

Autor: Francisco Henrique Luder Ripoli
Orientador: Prof. Dr. Raul Ceretta Nunes
Local e data da defesa: Santa Maria, 15 de dezembro de 2008.

O Hospital Universitario de Santa Maria (HUSM) dispde de diversos
servicos para a comunidade local e a informatizacdo dos diferentes setores do
hospital possibilita um melhor controle das atividades administrativas e clinicas,
requerendo a definicdo de um modelo de seguranca. Um modelo de seguranca
procura identificar possiveis ameacas a um sistema e contém as principais
caracteristicas e formas de combaté-las, servindo como base para o
desenvolvimento de sistemas resistentes a elas. Considerando que a seguranca dos
dados do paciente é um fator chave, este trabalho propée um modelo de seguranca
para o sistema de prescri¢ao eletrébnica do HUSM.

Adequando-se ao Nivel de Garantia de Seguranca 1 proposto pelo Conselho
Federal de Medicina, o modelo proposto especifica: formas de autenticacdo; um
modelo de controle de acesso baseado em contexto; como deve ser o canal de
comunicacao entre cliente e servidor; maneiras de garantir a seguranca dos dados,
tanto em transito como armazenados em um sistema de banco de dados; e formas

de possibilitar uma auditoria segura no sistema.

Palavras-chave: prescricdo eletrénica, seguranca da informacdo, modelo de

seguranca.



ABSTRACT

Undergraduation Final Work
Undergraduation in Computer Science
Federal University of Santa Maria

A SECURITY MODEL FOR THE ELECTRONIC
PRESCRIPTION SYSTEM OF HUSM

Author: Francisco Henrique Luder Ripoli
Advisor: Raul Ceretta Nunes

The University Hospital of Santa Maria (HUSM) offers different services for the
local community and new technologies in all of the sectors of the hospital allows a
better control of administrative and clinical activities, requiring a security model
definition. A security model tries to identify possible threats to a system and has the
main characteristics to fight them, working as a base for the development of a system
resistant to these threats. Considering the security of patients’ data as a key factor,
this work proposes a security model for the electronic prescription system of HUSM.

Matching the requirements of the security guarantee level 1, the proposed
model specify: methods of identification and authentication; a model for access
control based in context; how the communication between client and server should
happen; different ways for guaranteeing the data secure, both data in transit or data

at rest; and possibilities of a secure audit.

Keywords: electronic prescription, information security, security model
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1 INTRODUCAO

O direito do ser humano em ter acesso a saude e aos cuidados médicos sdo
necessidades fundamentais da sociedade, esta afirmativa € contemplada no Artigo
XXV da Declaragdo Universal dos Direitos Humanos (Organizacdo das Nacgbes
Unidas, 2004).

Hospitais de Ensino, vinculados as Instituicdes Federais de Ensino Superior,
s&o considerados referéncias do Sistema Unico de Saude nas ofertas de servigos de
alta e média complexidade. A informatizacéo hospitalar, hoje pouco disponivel, é de
extrema necessidade para a implantacdo de melhorias em processos de gestéo-
ensino-assisténcia.

A Portaria Interministerial N° 1000 de 15/04/2004, no paragrafo XVII (Brasil,
2004), dispbe sobre a proposicdo de novos modelos de utilizacdo da informacéo e
define que o Hospital de Ensino deve prover de uma estrutura minima de gestéo
hospitalar, que inclua rotinas técnicas operacionais, sistema de avaliacdo de custos
e sistema de informacéao integrados.

A utilizacdo da tecnologia da informacdo em um hospital de ensino,
assisténcia e pesquisa, pode auxiliar em muito na viabilizacdo econ6mica da
organizacao. Segundo Gimenes et al. (2006) a adocéo de sistemas de prescricdo
eletrbnica auxilia na garantia da qualidade e seguranca da assisténcia dos pacientes
hospitalizados, bem como na garantia dos recursos para prestacao de servicos.

Sujeita a rasuras, presenca de abreviaturas ou nomes comerciais, ou mesmo
a auséncia de informacdes como via e freqiéncia de administracdo, a prescricao
manual apresenta uma série de erros que podem colocar em risco a saude do
paciente e degradar a qualidade da assisténcia em enfermagem (Winterstein et al.,
2004).

Estudos prévios demonstram que na Inglaterra cerca de 15% das prescri¢cdes
apresentam um ou mais erros (Ridley, Booth e Thompson, 2004) enquanto que nos
Estados Unidos este numero chega a 19% (Berger, Kichak e Pchak, 2004), podendo
ser maior nos hospitais publicos brasileiros. As falhas relacionadas aos
medicamentos estdo divididas em trés etapas e todas elas suscetiveis a erros:
prescricdo, dispensacdo e administragcao. Winterstein et al. (2004) mostraram que
72% dos erros de medicacao foram iniciadas durante a prescricdo, seguidos pela

administracao (15%), dispensacéo (7%) e transcri¢éo (6%).



Para Bates (2000), as prescricbes médicas eletrbnicas podem aumentar a
seguranca dos medicamentos, pois sd0 mais estruturadas, sdo mais legiveis e
muitas informagbes podem ser fornecidas ao prescritor durante o processo de
prescricdo, possibilitando que o erro seja corrigido no momento da digitacao
eliminando assim a chance de haver rasuras ou rabiscos que podem vir a dificultar
ainda mais o entendimento das informacdes.

A prescricao eletronica oferece maior seguranga para 0s pacientes, pois reduz
a frequéncia de erros (Gimenes et al., 2006), principalmente pela melhor legibilidade
da prescricdo. Porém a prescricdo eletrbnica também é chave para a qualidade do
atendimento e para a pesquisa clinica. Quando informatizada, a prescricdo
possibilita a recuperacdo instantinea de qualquer prescricio armazenada;
implementacdo de prescricdo proviséria para validacdo posterior por docente ou
contratado; padronizacdo de medicamentos de estoque; facilitacdo para utilizacéo de
nomes genéricos ao invés de nomes comerciais; e verificacdo de equivocos
decorrentes de possiveis erros de digitacao.

O Hospital Universitario de Santa Maria (HUSM) é reconhecido como um
Centro de Ensino, Pesquisa e Assisténcia no ambito das Ciéncias da Saude,
prestando um servico de exceléncia que abrange mais de 100 municipios,
desenvolvendo inumeras acbes. Por caracterizar-se como um hospital escola,
oferece um campo de ensino pratico aos alunos de graduacéo e pés-graduacédo da
Universidade Federal de Santa Maria (UFSM) em especial aos da area da saude,
permitindo que diversas atividades de cunho tedrico e pratico sejam realizadas.
Outro diferencial que ressalta a importancia do HUSM é ser o unico hospital da
regidio central que oferece servicos pelo Sistema Unico de Salde (SUS).

Sao realizadas por semana mais de 1000 prescricbes médicas, numero
considerado alto pelas condi¢cbes do HUSM e pela forma manual com que elas séo
realizadas. A manutencdo deste modelo tradicional tem impactado negativamente
nos processos de ensino, gestdo, pesquisa, extensao e assisténcia da instituicao.

Além de um projeto especializado, a prescricdo eletrdnica no HUSM demanda
solucdes inovadoras para garantir disponibilidade, integridade e confidencialidade
das prescricbes. Como exemplo, fraudes eletrénicas podem alterar a prescri¢ao,
com vistas & mudanca de faturamento ou lesdo a pacientes; e defeitos na rede ou
nos discos do sistema podem provocar a perda de integridade da informacao ou de

sua disponibilidade, prejudicando diretamente a assisténcia ao paciente.
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Deve-se entdo analisar questdes de seguranca para um modelo de prescrigao
eletrdnica que, sendo adequado a um hospital de ensino publico, atenda os
requisitos fundamentais: disponibilidade, integridade e confidencialidade.

Esse trabalho tem como objetivo propor um modelo de seguranca para o
sistema de prescricao eletrénica do Hospital Universitario de Santa Maria (HUSM), a
fim de garantir um nivel adequado de seguranca ao sistema, principalmente em uma
instituicdo hospitalar que tem como principios a credibilidade e a garantia a uma
assisténcia correta e responsavel.

Este trabalho esta organizado da seguinte forma: o capitulo 2 apresenta os
aspectos legais e tecnolégicos da prescricdo eletrdnica; o capitulo 3 faz uma
apresentacao geral sobre modelos de seguranca e os especifica para a area medica;
no capitulo 4 sdo discutidas as exigéncias do Conselho Federal de Medicina (CFM)
para sistemas eletronicos de saude e apontando tecnologias capazes de satisfazé-

las. Por fim o capitulo 5 apresenta as conclusdes finais.



2 PRESCRICAO ELETRONICA

Em um momento onde processos estdo sendo informatizados ao maximo, a
informatizacdo de sistemas médicos sofre pressdes para entrar nessa nova era.
Essas pressfes existem por inUmeros motivos que podem ser caracterizados como:
o desejo de melhorar a assisténcia médica através do acesso a sistemas de suporte
médico; a necessidade de acesso simultineo a informacdes por médicos,
enfermeiros e administradores; a mobilidade de pacientes; e a possibilidade de
suprir pesquisas medicas com informacdes relevantes (Rindfleisch, 1997).

Segundo Gimenes et al. (2006) a prescricao eletronica oferece maior
seguranca para 0s pacientes, pois reduz a frequéncia de erros principalmente pela
melhor legibilidade da prescricdo. Entretanto, a prescricdo eletronica também pode
ser considerada como a chave para alcancar a qualidade do atendimento e
consequentemente para a pesquisa clinica. Quando informatizada, a prescricao
possibilita:

e recuperacao instantanea de qualquer prescricdo armazenada;

e implementacao de prescricdo provisoéria para validacdo posterior por
docente ou contratado;

e padronizacao de medicamentos de estoque;

e facilitacdo para utilizacdo de nomes genéricos ao invés de nomes

comerciais; e,

e verificacdo de equivocos decorrentes de possiveis erros de digitacao.

Com um sistema de prescricdo eletrbnica, por meio de sistemas distribuidos,
independente de onde o paciente é atendido, se tem uma viabilizacdo do acesso as
informacdes. A disponibilidade delas apresenta vantagens como:

e Prestadores de servicos de saude possuirdo melhores informagdes sobre

0 paciente. Estas informac¢des possibilitam uma melhora na qualidade do
atendimento ao paciente bem como a reducdo de custos evitando, por
exemplo, que um paciente faca mais de uma vez procedimentos ou
exames que ja se conhegam os resultados (National Academy of Sciences,
1997).
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e Pesquisadores e o Servigco Publico de Saude poderdo realizar estudos
epidemiol6gicos mais abrangentes, mais precisos, com beneficios para
comunidade cientifica. Sistemas de assisténcia médica informatizados
possibilitam que centros de tratamento tenham acesso as mais recentes
informacBes de pacientes e também ao suporte para definir o melhor
tratamento para cada caso. Pesquisadores e oficiais da saulde terédo
acesso a mais e melhores informagdes para seus estudos de doencgas e
eficacia de tratamentos.

e Gestores possuirdo subsidios para uma melhor tomada de decisdo na
elaboracdo de padrdes para o atendimento a saude (Rindfleisch, 1997).
Com isso € gerada uma facilitacdo da participacdo e controle social em
decisdes politicas na area da saude, possibilitando um melhor nivel de
informacéo sobre a eficacia ou qualidade de sistemas de saude (Sacardo
& Fortes, 2000).

Com a informatizacdo de um sistema de atendimento médico, mesmo com

todos os beneficios que podem ser trazidos, sdo levantadas questdes sobre a
privacidade do paciente e a confidencialidade de suas informacfes. A questdo de
guem pode, ou nao, ter acesso a qualquer tipo de dado do paciente € largamente
discutida em estudos na area médica. Normas incluidas em leis, projetos
complementares e, principalmente, nos cédigos de ética profissional definem uma
politica de acesso aos dados. Essas normas definem obrigacdes, permissbes e

proibicdes a todos os envolvidos em processos na area da saude (Motta, 2002).

2.1 Aspectos Legais

Informacdes pessoais do paciente sdo fornecidas em confidéncia durante o
atendimento ou obtidas através de exames ou procedimentos realizados para
diagnostico ou terapia (Francisconi & Goldim, 1998). Essas informacdes so6
interessam ao proprio paciente e sao confidenciadas por uma necessidade.

O segredo médico é bastante antigo e vem desde o Juramento de Hipdcrates,
datado do século V a.C., que diz claramente: “aquilo que no exercicio ou fora do
exercicio da profissdo e no convivio da sociedade, eu tiver visto ou ouvido, que nao

seja preciso divulgar, eu conservarei inteiramente secreto” (Juramento de
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Hipdcrates, 2004).

Com a finalidade de preservar a privacidade do paciente, o siléncio € exigido
de médicos. Uma divulgacdo da vida privada do individuo pode provocar prejuizos
em seus interesses morais e econdmicos (Franca, 2002). Somente com o0
consentimento do paciente, seus dados podem ser divulgados (Oliveira, 2001).

A troca de informacfes entre membros da equipe médica deve se limitar
aguelas precisamente necessdrias para a realizacdo da atividade em favor do
cuidado ao paciente (Sacardo & Fontes, 2000). InformagOes pessoais do paciente
ndo podem ser livremente acessadas por ninguém, além do paciente ou
representante legal. O acesso sO deve ser autorizado mediante necessidade
profissional de médicos, membros da equipe médica ou profissionais administrativos
(Francisconi & Goldim, 1998).

Francisconi & Goldim (1998) recomendam o estabelecimento de “medidas
para evitar que pessoas sem qualquer envolvimento com o paciente, ou que nao
necessitem saber detalhes imprescindiveis a sua atividade profissional, venham a ter
informacdes sobre 0 mesmo”.

As instituicdes tém o dever de manter o sistema seguro, com uma ininterrupta
evolucdo de normas e identificacdo e controles de acesso de usuarios, e possuir
uma politica de controle de acesso clara e explicita (Al-Salgan,1998).

Uma questdo importante e decisiva para a elaboragdo das politicas de
seguranca € possuir o conhecimento de quem tem o direito de acesso aos dados de
saude, ou seja, o0 controle de acesso. Para essa definicdo devem ser consultados
todos os envolvidos no processo da saude, tendo o Governo como regulamentador.
Normalmente essa discusséo é longa como mostrada por Varga (1980).

Sabendo do desafio em formular tais politicas de seguranca, este trabalho
tem como preocupacdo principal a adequacdo a legislacdo, ndo esquecendo
aspectos legais ou funcionalidades que o sistema puder possuir. O sistema devera

ser analisado previamente para uma aceitacdo perante a legislacdo e normas.

2.1.1 Legislacdo Internacional

A Organizacao das Nacdes Unidas (ONU) exige seguranca dos arquivos, nao-

discriminacdo dos dados pessoais, respeito aos principios de confidencialidade,
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declaracfes e legitimidade das informagfes. Os Estados Membros da Organizacdo
de Cooperacdo e de Desenvolvimento Econémico (OCDE) sdo recomendados a
coletar apenas os dados relevantes para o tratamento do paciente e que nao
causem constrangimentos.

Desde 1995, na Europa, existem acdes para conciliar as normas. Na Franca a
lei n°® 78-17 de 6 de Janeiro de 1978 trata questdes de saude relativas a informatica,
aos arquivos e liberdades (Varga, 1980).

Segundo Kfouri Neto (2003) a Associacdo Médica Mundial (AMM), fundada
em 1947, emitiu uma série de resolucdes e declaracdes. A Declaracdo de Genebra
foi adotada pela AMM em 1948, tornando, posteriormente, o juramento médico
adotado pelo Codigo de Etica da AMM. No juramento estdo diversas
responsabilidades como o respeito aos dados confiados pelo paciente, mesmo apos
sua morte.

A Declaracdo de Helsinque, declaracdo de principios éticos para pesquisa
médica, foi adotada em 1964 pela AMM (Varga, 1980). Essa foi revisada em 1975 e
em 2000. Sao considerados como fatores principais para a preservacao da

integridade a privacidade e o consentimento informado.

2.1.2 Legislacdo Brasileira

Da Constituicdo Federal de 1988, em seu artigo 5°, inciso X, tem-se que “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagao”.

Segundo (Oliveira, 2001) o sigilo ndo é apenas de interesse privado, mas sim
de toda populacdo, pois, para a sociedade é importante que se possa confiar
informacfes privadas sem preocupar-se com a divulgacdo publica das mesmas. O
dever de sigilo é previsto no Cédigo de Etica Médica, do Conselho Federal de
Medicina, artigo 11:

O médico deve manter sigilo quanto as informacdes
confidenciais que tiver conhecimento no desempenho de suas
funcdes. O mesmo se aplica ao trabalho em empresas, exceto
Nos casos em que seu siléncio prejudique ou ponha em risco a
salde do trabalhador ou da comunidade (Cddigo de Etica
Médica, artigo 11, Conselho Federal de Medicina).
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E dever do médico garantir a confidencialidade, ou seja, o médico é
responsavel para que informacdes dadas em confidéncia ndo sejam reveladas sem
autorizacdo prévia (Sacardo & Fortes, 2000). O proprio Cédigo de Etica Médica
proibe, no artigo 102, o médico de “revelar fato que tenha conhecimento em virtude
do exercicio de sua profissdo”, com a excec¢do de que a divulgagdo pode acontecer
se “por justa causa, dever legal ou autorizagdo expressa do paciente” (Conselho
Federal de Medicina, 1996, p. 27). “0 que se proibe & a revelagéo ilegal que tenha
como motivacao a ma-fé, a leviandade ou o baixo interesse” afirma Franca (2002).

Duas portarias, n° 1.638/2002 e n° 1.639/2002, foram aprovadas pelo
Conselho Federal de Medicina normalizando o uso de sistemas informatizados,
demonstrando uma preocupa¢do com aspectos legais e éticos, procurando garantir
autenticidade, integridade, confidencialidade, privacidade, auditagem, assinatura
eletrbnica e guarda de documentos.

Segundo Franca (2002), as instituicdes de saude devem estabelecer critérios
para uso e revelacdo de dados pessoais procurando omitir ao maximo detalhes
irrelevantes. Sacardo e Fortes (2000) entendem que a troca de informacdes deve se
limitar a0 minimo necessario para um atendimento de qualidade. Francisconi &
Goldim (1998) recomendam o estabelecimento de “medidas para evitar que pessoas
sem qualquer envolvimento com o paciente, ou que ndo necessitem saber detalhes
imprescindiveis a sua atividade profissional, venham a ter informacdes sobre o
mesmo”. Os autores também observam que as instituicbes devem manter o sistema
seguro, com aprimoramento das normas e do controle de acesso.

O Manual de Requisitos de Seguranca Conteudo e Funcionalidades para
Sistemas de Registro Eletrbnico em Saude (S-RES) (CFM e SBIS, 2007) foi
idealizado e elaborado pelo Conselho Federal de Medicina juntamente com apoio
técnico da Sociedade Brasileira de Informatica e Saude (SBIS), e sua criagdo teve
como ponto de partida para a sua elaboracao as solicitacdes de pareceres dos quais
guestionavam a legalidade de sistemas informatizados que capturam, armazenam,
manuseiam e transmitem dados do atendimento a saude. Este documento retune o
detalhamento dos requisitos de seguranca, além de contetdo e funcionalidade que
um S-RES devera atender para estar em conformidade com as resolucdes N°. 1638
e 1639 do CFM de 2002.
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2.2 Aspectos Tecnoldgicos

Com o crescente avango na utilizacdo de sistemas de informag&o hospitalar,
manter a privacidade do paciente ndo € de responsabilidade exclusiva dos
profissionais administrativos e da salde. Os sistemas desempenham um papel
importante, possuindo também muitas responsabilidades para garantir o uso ético e
legal da tecnologia (Al-Salgan, 1998).

Obijetivando limitar as a¢des realizadas por usuarios, evitando assim a quebra
de privacidade com acessos ndo autorizados ou desnecessarios, o controle de
acesso € importante no mantenimento de informacgdes do paciente.

Relatérios meédicos possuem diversas informacbes que em nada
prejudicariam se fossem acessadas indevidamente, como por exemplo: altura, peso,
presséo arterial, entre outros. Por outro lado, os mesmos relatérios podem possuir
informagbes de quem e como o paciente é. Topicos como fertilidade, aborto,
problemas emocionais, doencas sexualmente transmissiveis, AIDS e outros podem
aparecer e 0 acesso a essas informacdes deve ser controlado, pois qualquer
divulgacao dela pode causar prejuizos (Rindfleisch, 1997).

Um sistema online tem por objetivo compartilhar informacdes entre agentes
autorizados possibilitando um melhor diagnéstico, evitando a duplicacdo de testes
arriscados/caros. Medidas de seguranca em sistemas médicos devem ser definidas
e integradas de maneira racional. Tais medidas devem ser tomadas levando em
conta os riscos que podem ser evitados, os beneficios trazidos para pacientes e
entidades e seus custos operacionais (Rindfleisch, 1997).

Para entender os riscos de uma divulgacdo de informacdes é necessario
entender que os dados médicos de um paciente sdo utilizados em um consultério,
clinica ou hospital e depois servem para uma variedade de funcdes administrativas
(Figura 1). Séo, por exemplo, enviados para seguradoras para justificar o pagamento
de servicos e detectar fraudes. Os riscos entdo podem ser generalizados em:

e Riscos dentro das instituicdes médicas:

o Divulgacéo acidental (equipe médica comenta sobre um caso e a conversa

pode ser ouvida por terceiros);

O Curiosidade (membro da equipe abusa do nivel de acesso e obtém

informagé&o para uso préprio);

O Suborno (dados séo divulgados intencionalmente para terceiros).
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e Riscos de usuarios secundarios:
O principalmente nos setores administrativos, funcionarios com acesso a
informagcBes médicas podem utiliza-las em beneficio proprio.
e Invasédo ao sistema de informacao:
O antigos funcionarios;
O pacientes insatisfeitos;
O invasores de rede.

Atendimento Direto ao Paciente Atividades de Suporte
- Corpo Clinico da instituicao - Controle de qualidade
- Especialistas de outras instituicdes - Controle administrativo
Instituigoes da Sociedade Uso Comercial
- Seguradoras de vida / satde - Gerenciamento de risco
- Agéncias de emprego - Marketing
- Organismos de saude publica - Gerenciamento de suprimentos

- Pesquisa médica
- Programas sociais
- Instituicbes legais

Figura 1 - Exemplos de entidades que acessam informacdes do paciente (Kobayashi, 2007)

Pode-se observar que ha uma grande preocupacao para que dados medicos
sejam utilizados somente em casos onde serdo providos cuidados ao paciente, ndo
podendo ser divulgados em nenhuma outra situacao.

Duas questdes dificultam a definicdo de modelos de controle de acesso em
ambientes distribuidos. A primeira se refere a quando liberar, ou ndo, 0 acesso ao
sistema médico. O controle de acesso ndo pode prejudicar o andamento do
atendimento ao paciente, negando o acesso a um usuario legitimo.

Da mesma maneira, o sistema ndo pode expor os dados do pacientes a
pessoas ndo autorizadas, exceto por determinagcdes legais. Projetar o controle de
acesso conciliando casos como esses nao é usual (Motta, 2003). Desta forma, &
necessaria a constru¢cdo de um modelo para a definicdo de politicas de controle de
acesso onde uma autorizacdo é dada de acordo com a necessidade e direito do

usuario.
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A segunda questdo é relativa a administracdo dessa politica pois 0 sistema
pode possuir caracteristicas como a composicdo por aplicacbes diversas, acessos a
bancos de dados distintos e ambientes heterogéneos (Smith & Eloff, 1999).

Para atender essas questdes, uma opcdo € a adocdo de arquiteturas de
softwares abertas e distribuidas, suportando assim a administracdo de politicas de
autorizagao e o controle de acesso de maneira simples e efetiva. Atinge-se o objetivo
guando se apresenta uma interoperabilidade de sistemas e uma administracao
unificada (Beznosov, 2000), aliado ao isolamento da logica de autorizagdo. Com
isso, alteracbes efetuadas na politica de controle de acesso nao implicam em

mudancas no cédigo na aplicacao.



3 MODELO DE SEGURANCA

A seguranca é um conceito intuitivo (Kobayashi, 2007), mas ao mesmo tempo
extremamente vago por sua vastiddo de aspectos que sdo compreendidos.
Neumann (2005) salienta alguns casos reais de riscos em termos de seguranca na
area medica em diferentes aspectos, incluindo aspectos fisicos, que prejudicaram
em maior ou menor grau o atendimento aos pacientes. Uma analise em termos de
seguranca deve ser bastante ampla, levando-se em considerag¢ao o contexto no qual
a seguranca € mencionada.

Sob aspectos em sistemas distribuidos, a seguranca pode ser atingida se ela
existe nos processos e nos canais de comunicacdo usados para sua interacao,
protegendo desta forma os objetos que s&do encapsulados contra acesso nao
autorizado (Coulouris, 2005).

Quanto aos canais de comunicacdo, deve-se ver a seguranca dos mesmos
em termos de ataques, pois sendo uma rede aberta pode haver ataques externos de
usuarios malfeitores. Existem ameacas aos processos, ameaca aos canais de
comunicacdo e sobrecarga de uso do recurso. Pode-se ter copia de mensagens,
insercdo de mensagens falsas e ataques de volume de requisicdo exagerada. Uma
forma de proteger os canais de comunicacdo € com o0 uso de criptografia e
autenticacao de acesso.

O uso de sistemas de informacdo em rede vem mudando a forma de
disponibilizacdo das informacdes e com isso tornando a utilizacdo destes recursos
de facil acesso. Essa realidade criada coloca a necessidade de prezar pela
seguranca da informacao, visto que a chance de se tornarem vulneraveis a ameacas
€ grande e por essa razdo se torna essencial a criacdo de mecanismos de
seguranca que tenham o intuito de prevenir acessos nao autorizados aos recursos e
dados destes sistemas (CFM, 2002).

A seguranca é a base para que as instituices de saude fornecam um servico
de credibilidade, organizado e controlado. Uma prestacdo de servico eficiente no
funcionamento hospitalar esta atrelada a tecnologias e estas devem proporcionar,
conforme (NBR, 2005):

 Confidencialidade — A informacdo somente pode ser acessada por pessoas
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explicitamente autorizadas; é a protecdo de sistemas de informagdo impedindo que
pessoas nao autorizadas tenham acesso ao mesmo.

* Disponibilidade — Toda informacédo deve estar disponivel no momento em
gue a mesma for necessaria;

* Integridade — A informacdo deve ser encontrada em sua forma original
desde o momento em que foi armazenada; é a protecdo dos dados ou informacdes

contra modificagdes intencionais ou acidentais ndo-autorizadas.

3.1 Aspectos Gerais do Modelo de Seguranca

O compartilhamento de recursos € o principal fator para a utilizacdo de
sistemas distribuidos. Sua arquitetura pode ser descrita por objetos encapsulados
por processos e a disponibilizacdo dele em um sistema através de comunicacdo com
outros processos. “A seguranga de um sistema distribuido pode ser obtida tornando
Seguros 0S processos e 0s canais usados por suas interacdes e protegendo contra
acesso nao autorizado os objetos que encapsulam” Coulouris (2005), definindo o
principio basico de modelos de seguranca.

Como mostra a figura 2, um servidor gerencia objetos para usuarios.
Executando programas clientes os usuarios enviam invocacfes para o servidor,
realizando operacdes sobre seus objetos. O servidor executa a operacéo solicitada e
retorna o resultado para o cliente.

Usuarios podem possuir restricdes no uso ou acesso a determinados objetos
em um sistema. Dados privados de um usuario, como por exemplo o correio
eletrbnico, ndo podem ser acessados por outros. JA sua pagina, um objeto
compartilhado, € de livre acesso. Para garantir isso, direitos de acesso definem

guem pode, ou ndo, acessar ou executar operacdes sobre determinados objetos.

Direitos Objeto

de acesso
\U L BANANNNY \\\\\ SNNNNAN
\ _ \ Invocagéo \
Cliente \ \

Resultado

\ \|
— . \
\ \ Rede \ Servidor \
\ SaaRwBtBRLEeed; \ AAALLALLN N

Principal Usuario Principal Servidor

Figura 2 - Objetos e principais
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Assim, deve-se ter o usuario no modelo de seguranca para garantir o direito
de acesso. A cada invocacdo, Coulouris (2005), associa um tipo de autorizacdo
especifico, chamada de principal. Um principal pode ser o usuario solicitando um
objeto ou um servidor retornando o resultado, como mostrado na figura 2.

No servidor, € verificada a identidade de cada principal responsavel por cada
invocacdo. Com isso pode conferir a existéncia de direito de acesso aos objetos e as
operacdes solicitadas. Da mesma forma, o cliente pode verificar se o principal
realmente veio do servidor responsavel.

A interacdo dos processos, realizada através de troca de mensagens, 0S
expdem a ataques. Como 0 acesso ao servico de comunicacao é livre, quaisquer
dois processos podem interagir criando uma grande ameaca a integridade das
informacoes.

Sistemas financeiros, médicos e outros que manipulam dados confidenciais
sdo, muitas vezes, desenvolvidos para funcionar de maneira distribuida, sujeitos a
atagues externos, tendo assim a integridade ameacada por violacdes de seguranca.

Um invasor poderia ser um computador autorizado a estar ligado na rede e
pode realizar ataques enviando qualquer mensagem para qualquer processo € ler ou
copiar qualquer mensagem entre dois processos, como observado na figura 3. Um
atacante pode entdo ameacar 0s processos, ameacar o canal de comunicacdo ou

provocar a negacao de servicos.

Copiadem

Processo P m-—» e » Processo Q
Canal de Comunicagéao

Figura 3 - O invasor
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3.1.1 Ameacgas aos processos

Um processo que fica “ouvindo” a rede, esperando pedidos de qualquer outro
processo do sistema distribuido, pode receber uma mensagem e ndo pode garantir a
identidade de quem a enviou. O endere¢o do computador é incluido no cabecalho de
cada mensagem em protocolos de comunicag¢ao, como, por exemplo, o IP. Com isso,
é facil para um atacante falsificar um endereco e criar uma nova mensagem. Assim
uma ameaca ao funcionamento de clientes e servidores é criada, pois nao se pode
ter certeza da origem da mensagem.

Servidores podem receber mensagens criadas por um invasor solicitando a
leitura de um determinado dado. Mesmo exigindo a inclusdo da identidade do
principal na mensagem, o invasor pode cria-la com uma identidade falsa e enviar ao
servidor que, ndo tendo garantias da identidade, ndo sabera decidir entre liberar o
acesso ao dado ou nao.

Os clientes podem receber mensagens, pensando estar recebendo do
servidor, quando na verdade estdo vindo do invasor. Isso ocorre porque o cliente
pode nado saber identificar onde a mensagem foi originada. O invasor estaria, nesse
caso, utilizando-se de uma técnica chamada spoofing que €, na pratica, o roubo de

identidade.

3.1.2 Ameacas aos canais de comunicagao

Conforme Coulouris (2005), ao utilizar o trafego da rede e de seus sistemas
secundarios, como por exemplo, roteadores, um invasor pode alterar, copiar ou
injetar mensagens. A integridade do sistema € comprometida por essa ameaca, pois,
por exemplo, dados de um usuéario podem ser enviados para outro, ou mensagens
falsas serem introduzidas na rede.

Em um sistema bancario, por exemplo, se o canal de comunicacdo nao for
seguro, uma mensagem que ordena a transferéncia de dinheiro de uma conta para
outra pode ser armazenada pelo invasor e reenviada ao servidor duplicando a
operacdo. Com a utilizagdo de canais de comunicagdo seguros, através de
criptografia e autenticacdo, essas ameacas podem ser anuladas.

A criptografia é estudo de técnicas para transformar dados legiveis em dados
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“‘embaralhados”. O embaralhamento dos dados, dado a partir de chaves ou
“segredos”, torna o dado ilegivel para todos aqueles que desconhecem a chave para
desembaralhar (Nakamura & Geus, 2007).

A autenticacdo é a comprovacédo de identidade. Isto € evidenciado quando em
uma mensagem a autenticacdo prova a identidade de quem a enviou, utilizando
criptografia e segredos compartilhados. Em um pedido de leitura um servidor
decifraria o pedido, que foi cifrado com uma chave secreta compartilhada entre o
servidor e o solicitante, e verificaria se a identidade do solicitante € de fato
correspondida.

Um canal de comunicagcdo seguro, construido para a comunicacdo de dois
processos, € fundamentado na criptografia e autenticagao (Coulouris, 2005). Podem-
se citar como exemplos de canais seguros as Virtual Private Networks (VPNs) e o
protocolo Secure Sockets Layer (SSL). Com um canal seguro para a comunicacao
entre dois processos (figura 4) tem-se garantida a privacidade e a integridade dos

dados transmitidos.

x\\\\\\ \\\\\\\\\\ N SRR RIRRIRN
Processo P 3 x
\ \ Canal seguro
\ \ Rade \ Processo Q ‘
N\ R E AR ANCTEITRNNERU NS
Principal A Principal B

Figura 4 - Canal seguro

3.1.3 Negacao de Servico

Um ataque de negacao de servico — Denial of Service (DoS) — € caracterizado
por uma tentativa explicita de invasores de evitar que um usuario legitimo de um
servico o utilize. A partir de transmissfes incessantes de mensagens, gera-se um
grande trafego na estrutura de rede na tentativa de quebrar a conexao entre dois
computadores, além de ndo deixar que um computador tenha acesso a um
determinado servico. Em geral, esses ataques sao feitos procurando impedir, ou

retardar, o acesso de usuarios a um sistema (Nakamura & Geus, 2007).
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3.2 Seguranca na Area Médica

Diferentemente de dados em papel, onde o controle de acesso € feito de
maneira manual, tecnologias de seguranca sdo partes fundamentais em sistemas
online e oferecem um grande numero de vantagens. Os principais objetivos da
seguranca da informacéo em sistemas de saude séo:

e Garantir a privacidade dos pacientes e a confidencialidade de dados

médicos (prevencdo de uma divulgacdo ndo autorizada);

e Garantir a integridade dos dados (prevenir os dados de serem
modificados sem autorizacao); e

e Garantir a disponibilidade dos dados para pessoas autorizadas
(prevencéo de falhas no sistema)

A privacidade das informacgdes levanta a questdo do controle de acesso e a
aplicacdo de criptografia para transmissdo e armazenamento dos dados. Para
garantir a integridade é necesséaria a autenticacdo e autorizagdo do usuario no
sistema. Ja para garantir disponibilidade s&o usadas ferramentas de redundancia de
sistemas e dados, bem como mecanismos de backup.

Segundo Rindfleisch (1997), as tecnologias aplicaveis a esses casos vém de
pesquisas em sistemas distribuidos em computacéo e, no seu maior nivel, possuem
cinco funcdes fundamentais:

e Disponibilidade e integridade: Garantir que informacdes precisas e
atualizadas estejam disponiveis quando necessarias e em lugares
apropriados.

e Auditoria: Auxilia que prestadores de servico de salde sejam responsaveis
por seus acessos e no uso das informacdes.

e Definicdo de perimetro: O conhecimento e o controle dos limites de
acessos confidveis ao sistema de informacdo, nos aspectos fisicos e
l6gicos.

e Limitacdo de acesso por perfil: Limitar o acesso a classes de usuarios para
gue somente os dados necessarios para o atendimento ao paciente sejam
disponibilizados.

e Controle: Controle efetivo sobre todos os aspectos da informacgao.

Resumidamente, na Tabela 1, tém-se uma listagem de intervencgdes, suas

funcBes e sua relacdo com a protecdo da privacidade. Dividida em trés grandes
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categorias:

e Dissuadores: Dependem do comportamento ético dos profissionais e
provém lembretes para reforcar os padrdes;

e Obstaculos: Controlam diretamente a habilidade do usuério em obter um
dado e tém como objetivo restringir 0 acesso para somente as
informagdes que ele necessita e tem o direito de saber; e

e Precaucgfes na geréncia do sistema: Involve uma pesquisa pro-ativa em
um sistema a fim de garantir que fontes de vulnerabilidades conhecidas

sejam eliminadas.

Tabela 1 - Tecnologias aplicaveis para a geréncia da seguranca de informacao

INTERVENCAO FUNCAO

Dissuadores

Alertas e lembretes Reforcar questdes éticas

Auditoria Alertas no acesso a
documentos

Obstaculos

Autenticacao Determina quem esta
conectado

Autorizacao Determina quem pode
acessar que informacao

Geréncia de integridade Garante que a informacéao é
a correta

Assinaturas digitais Validac&do de documentos

Criptografia Prevencgao de “escutas”

Firewalls e geréncias de Define o perimetro do

sistemas de rede sistema e meios de acesso

Ferramentas de geréncia de |Controla a distribuicdo da
direitos informacédo e o acesso

Precaucdes na geréncia do sistema

Geréncia de software Proteger contra virus,
cavalos de tréia, etc.

Ferramentas de anéalise de Detectar vulnerabilidades
vulnerabilidades do sistema desconhecidas

Ainda segundo Rindfleisch (1997), foi mostrado que os dissuadores (alertas,

lembretes e educacédo do usuéario) sdo muito efetivos ao reforgcar o comportamento
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ético da grande maioria dos profissionais de assisténcia médica. A auditoria também
demonstra ser muito efetiva, pois sabendo que o sistema vai registrar a identidade,
os horarios, e as circunstancias de todos os acessos dos usuarios as informacdes, e
gue esses registros de acessos serdo revistos regularmente, usuarios vao pensar
duas vezes antes de usar seus privilégios.

Obstaculos tecnoldgicos também sdo muito eficientes. Eles garantem a
autenticacdo do computador e do usuario, garantem que sO se tenha acesso aos
dados a que se tem direito baseado em identidade e fung¢do na equipe meédica.
Firewalls garantem a geréncia do perimetro e limitam os modos e protocolos de
acesso.

Precaucbes na geréncia do sistema sao fundamentais e utlizam da
experiéncia e de conhecimentos acumulados pela comunidade sobre
vulnerabilidades de seguranca. E feita uma prevencdo contra a intrusdo de
programas como virus, cavalos de trOia, ou outros que podem prejudicar o sistema.

Na area médica a importancia da seguranca € garantir a confidencialidade,
integridade e disponibilidade das informac6es. Mais do que isso, € garantir a
continuidade do negdcio e mitigar os riscos de questdes judiciais demonstrando e
provendo boas praticas em processos. Para ser efetiva, a seguranca deve estar
integrada com procedimentos padrées como, por exemplo, a NBR/ISO 17799 e
NBR/ISO 27001.

3.2.1 O Papel dos Padrbes

Padrbées sdo caracteristica essencial em uma area pouco regulamentada
como a computacdo. Quando ha a combinacdo de computacdo com a area da
saude, padrdoes sao requisitos fundamentais (Williams, 2006). Por exemplo, a
combinacdo de informacgdes sigilosas e tecnologia movel representa um grande
aumento na complexidade da seguranca das informacoes.

Leis regulam o uso, a coleta e o proprietario de um dado e sédo usadas para
proteger a integridade e o sigilo da informacdo (Pfleeger, 1997). As leis,
normalmente, objetivam a responsabilidade depois do evento (coleta de dados, por
exemplo). Padrbes sdo praticas reconhecidas pela qualidade e podem ser usados

como medida de comparacéo.
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A NBR/ISO 17799, do ano 2000, foi desenvolvida para dar suporte no
desenvolvimento de planos de seguranca e revisada em 2005 para cobrir
tecnologias recentes e 0 e-commerce. Por ser um guia de boas préaticas, a NBR/ISO
17799 ndo é utilizada para certificacdo. Para isso existe o padrdo NBR/ISO 27001
gue possibilita a certificacdo e especifica requisitos para a implementacdo de
seguranca customizavel para cada organizacgao.

Utilizando a NBR/ISO 27001 como um de seus referenciais, o Conselho
Federal de Medicina aprovou, através da resolu¢cdo numero 1.821, a criacdo do
Manual de Certificacdo para Sistemas de Registro Eletrénico em Saude (S-RES).
Este manual foi elaborado a partir de uma colaboracdo do CFM e da Sociedade
Brasileira de Informatica em Saude, visando aprofundar aspectos técnicos sobre a
substituicdo do papel pelo formato eletronico.

O processo de certificacdo SBIS/CFM classifica os S-RES em dois Niveis de
Garantia de Seguranga da Informagéao (NGS):

* NGS1 - categoria constituida por S-RES que ndo contemplam o uso de
certificados digitais ICP-Brasil para assinatura digital das informacdes clinicas,
consequentemente sem amparo para a eliminacéo do papel e com a necessidade de
impressao e a posicado manuscrita da assinatura;

* NGS2 - categoria constituida por S-RES que viabilizam a eliminacdo do
papel nos processos de registros de saude. Para isso, especifica a utilizacdo de
certificados digitais ICP-Brasil para os processos de assinatura e autenticacéo. Para
atingir o NGS2 é necessario que 0 S-RES atenda aos requisitos ja descritos para o
NGS1 e apresente ainda total conformidade com os requisitos especificados para o
nivel de garantia dois.

A informatizacdo de sistemas no HUSM néo eliminara, inicialmente, a
utilizacdo de papel, e com isso, enquadra-se o sistema de prescricdo eletrénica no
NGS1.

Nesse nivel sdo definidos onze itens de seguranca, com respectivos subitens,
nos quais os S-RES devem estar enquadrados. Alinhando estes itens do manual
com a abordagem sistematica proposta por Blobel e Roger-France (2001), um

modelo de seguranca deve manter o foco em seis desses itens:

1. Identificacdo e autenticagdo de usuario:

- métodos de autenticagao;



- seguranca de senhas;
- controle de tentativas; e
- protecdo dos parametros de autenticacao.
2. Autorizagao e controle de acesso:
- controle de acesso ao S-RES;
- gerenciamento de usuarios; e
- configuracdo de controle de acesso;
3. Disponibilidade do RES:
- cOpia de seguranca; e
- verificacao de integridade na recuperacao de dados.
4. Comunicacao remota:
- seguranc¢a na comunicacao entre cliente e servidor;
- controle de acesso do cliente ao servidor;
- restricdo de dados transmitidos;
- seguranga na comunicagao entre componentes; e
- controle de acesso entre componentes.
5. Seguranca de dados:
- restricbes para transmissao e exportacao;
- impedimento de excluséo e alteracao;
- impedimento de acesso ao banco de dados; e
- dados de identificacdo do paciente criptografados.
6. Auditoria:
- auditoria de acesso;
- trilhas de auditoria; e

- restricdo de acesso as trilhas de auditoria.
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4 MODELO DE SEGURANCA PARA O HUSM

Os seis itens de seguranca citados no capitulo anterior sdo explorados neste.
Foram realizados estudos sobre alternativas para garantir a seguranca exigida pelo
CFM compondo um modelo de seguranga para o HUSM.

O modelo de seguranca para o sistema de prescricao eletronica do HUSM
(figura 5) tem como principal objetivo alinhar as necessidades do hospital as
exigéncias do CFM para certificacdo NGS1, garantindo assim requisitos basicos de

seguranca: disponibilidade, integridade e confidencialidade.
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Figura 5 - Modelo de seguranca
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4.1 Identificagdo do Usuério

Todo usuério deve ser identificado e autenticado antes de qualquer acesso a
dados do S-RES. A identificacdo e autenticacdo do usuério, segundo o Manual de
Certificacdo para S-RES, podem utilizar de métodos tracionais como usuario e
senha, ou métodos mais seguros como biometria. Quando for utilizado o método de
usuério e senha, o manual faz as seguintes exigéncias:

1. A senha devera ter, no minimo, oito caracteres dos quais, no minimo, um

devera ser néo alfabético.

2. O S-RES devera obrigar o usuario a trocar a senha periodicamente, num

periodo maximo configuravel.

Segundo Renaud (2004) sistemas que apresentam essas caracteristicas,
senhas longas e obrigatoriedade de alteracéo, possuem, em sua equipe de suporte,
metade dos chamados para atender usuarios que ndo conseguem realizar a
autenticacao, principalmente pelo esquecimento da senha. Um sistema medico deve
possuir mecanismos para que se tenha um alto nivel na garantia de segurancga, mas
nao pode impedir um profissional da equipe de saide em desempenhar seu papel.

Jain et al. (2004) mostra que um sistema de autenticacdo por biometria deve
ser universal, onde cada pessoa possua a caracteristica; unico, onde ndo existam
duas pessoas com a mesma caracteristica; permanente, onde a caracteristica nao
mude ou possa ser alterada; e coletavel, quando é de facil disponibilidade para um
sensor e facilmente quantificavel. Com um alto grau de certeza, a utilizacdo de
biometria pode garantir a autenticidade da identificacéo (Jain et al. 2004).

Conforme a tabela 2 pode-se observar que apenas a impressao digital, a iris e
a retina possuem uma unicidade alta, caracteristica importante para garantir que
somente usuarios legitimos tenham acesso ao sistema. Para uma escolha entre as
trés, devera ser identificada a que melhor se encaixa em custo/beneficio para o
hospital e também a possibilidade de integracdo com o sistema préprio do HUSM.

Ainda no item de identificacdo do usuario, o Manual de Certificacdo para S-
RES exige que o sistema bloqueie um usuario ap6s um numero maximo de

tentativas invalidas de login (figura 6).
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Tabela 2 - Comparagédo de tecnologias de biometria (Adaptado de Jain, 2004)

Tipo Universalidade | Unicidade | Permanéncia | Facilidade | Facilidade
de coleta | de fraude
Face alta baixa média alta alta
Impresséo média alta alta média baixa
Digital
iris alta alta alta média baixa
Retina alta alta média baixa baixa
Assinatura média baixa baixa alta alta
Voz média baixa baixa média alta

Identificagao Autenticacao
e

A

Usuario X tentativas S-RES
‘ ‘\/ com erro

Usuario bloqueado

Figura 6 - Somente usuarios identificados e autenticados poderdo acessar o sistema. Tentativas
consecutivas de acesso com erro bloquear&o o usuario

4.1.1 Andlise Parcial

Em um sistema de prescricdo eletrénica, onde dados pessoais e clinicos de
pacientes estdo disponiveis, a identificacdo e a autenticacdo dos usuarios que
acessam essas informacdes € requisito fundamental para garantr a
confidencialidade desses dados. No entanto, ao se buscar uma solucéo para atender
esse requisito foi sugerido um maior prazo de validade das senhas utilizadas para a
autenticacao usuario/senha, e a combina¢do desta com a biometria. Esta definicdo
se justifica pelo nimero comprovadamente atestado ao qual ja fora mencionado na
secdo 4.1, de incidentes decorridos pela determinacdo de um periodo menor de
validade de usuario/senha. Esse equilibrio é necessério, visto que, a baixa
produtividade gerada por uma restricdo mais intensa pode afetar consideravelmente

a qualidade do servico médico.
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No que se refere ao controle de tentativas de login, o sistema deve ser
configuravel. Esta acdo € necesséria para permitir que a definicio de um namero
maximo de tentativas consecutivas de autenticacdo seja realizada e
consequentemente sendo bloqueado o usuério quando um determinado nimero de

tentativas for atingido.

4.2 Autorizagédo e controle de acesso

No HUSM existe um grande numero de funcionarios, com diversas funcgdes.
Médicos, residentes, “doutorandos” (alunos dos ultimos semestres do curso de
medicina), enfermeiros, farmacéuticos, etc. Soares (2006) verificou a hierarquia de
perfis de acordo com a estrutura organizacional do HUSM (vide tabela 3).

Sao condi¢des impostas aos perfis para manipulacao de prescrigcoes:

o Médicos Assistentes tém acesso irrestrito para ver prescri¢coes, desde
gue de seus pacientes assistidos;

o Paramédicos sO podem ver prescricdes de pacientes por eles
assistidos, ou sob delegacdo, desde que 0s pacientes estejam
internados;

o Médicos e Paramédicos podem ver as prescricoes de pacientes em
atendimento na emergéncia, desde que o0 acesso seja durante seu
turno de trabalho e através de computadores lotados neste setor;

o Pacientes podem ver exclusivamente as préprias prescricoes.

Para funcdes relacionadas a tecnologia da informacdo, o manual de
certificacdo exige que o sistema suporte 0os papéis de gestor de seguranca, auditor,
administrador do sistema, operador de sistema. Especificamente para a exportacao
de dados e realizacdo de backup, o sistema de gerenciamento de banco de dados

devera possuir um perfil especifico para essa funcéo (operador de backup).



Tabela 3 - Niveis hierarquicos do HUSM. (Soares, 2006)
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Usudrio | Profissional | Médico Residente
Cirurgido
Anestesista
Hematologista
Paramédico Enfermeiro | Auxiliar de Enfermagem
Psicélogo
Fisioterapeuta
Bidlogo
Fonoaudidlogo
Dentista
Assistente Social
Professor de Educacéo Fisica
Fisico
Bioquimico
Biomédico
Farmacéutico | Auxiliar de Farmacia
Nutricionista Aucxiliar de Nutricdo
Aucxiliar Técnico
Administrador Diretor
Executivo Técnico Auxiliar Escriturario
Administrativo Administrativ | Secretério
o] Auxil | Analista de
iar Registro de
de Saude
Regi
stro
de
Sal
de
Técnico em Analista de
Informagbes | Informagbes Médico
Médico Hospitalares
Hospitalares
Operador de Teleatendimento
Administrador de Analista de RH | Auxiliar de RH
RH
Administrador Faturist | Analista de Faturamento
Financeiro a
Técnico Analista Contabil
Contabil
Técnico de Analista de Analista de Suporte
Informatica Informatica Analista Desenvolvedor
Administrador de Banco de Dados
Pesquisador Pesquisador Clinico
Paciente
Estudante Graduando
P6s-Graduando

Em sua dissertacdo, Soares (2006) faz um estudo sobre diferentes modelos

de controle de acesso, e propde um modelo, o Contextual Information-Based Access

Control (CIBAC). A arquitetura proposta pelo autor € dividida em médulos funcionais

(figura 7), separando o mecanismo de controle de acesso dos mecanismos de
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atualizacédo, possibilitando uma abordagem genérica do modelo, ndo o restringindo a
apenas uma aplicacao.

O Mdbdulo de Controle de Acesso verifica as regras necessdarias para o
acesso, contidas nas condi¢cdes de contexto (CC) e confronta os dados com as
informacdes de contexto do sistema (Cl), liberando ou nédo o acesso. Em cada
requisicdo de acesso sao necessdrias informacdes relativas as credenciais do

usuario, objeto e modo de acesso.

Requisicéo de Autorizacio

Acesso

| I

Modulo de Controle de Acesso
. .
Mecanismos de
Atualizacdo

Figura 7 - Arquitetura do CIBAC. (Soares, 2006)

O S-RES nao podera ser acessado de outra maneira a ndo ser através do

controle de acesso, nesse caso através do CIBAC.
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4.2.1 Andlise Parcial

A autorizagao e o controle de acesso tém como principal objetivo impedir o
acesso a dados por usudrios ndo autorizados. A acao proposta neste trabalho para
atender esse controle estabelece o CIBAC (Soares 2006) como solucdo. O CIBAC
prové diferentes formas de acesso a informagbes em um ambiente hospitalar,
propiciando a adequacao com a legislacao pertinente. A abordagem defendida pelo
autor permite a aplicagcdo de politicas e regras de acesso mais especificas,
agregando mais funcionalidade aos sistemas de controle de acesso.

A disponibilidade de mecanismos de configuracdo de controle de acesso, para
a implementacao da politica, € atingida pelo modelo ao possuir o controle de politica

de acesso armazenado de forma independente.

4.3 Disponibilidade do S-RES

O manual de certificacdo faz apenas duas exigéncias nesse quesito. A
primeira € que as copias de seguranca dos S-RES contenham, além dos dados, os
atributos de seguranca. Exige também que em uma restauracdo, os atributos de
seguranca, juntamente com os dados, sejam recuperados sem a intervencao
adicional de um administrador. Tanto a realizacdo do backup quanto a restauracéo
devem ser operacdes exclusivas do usuario com perfil operador de backup.

A segunda exigéncia se refere a verificacdo de integridade na recuperacao
dos dados. Quando um backup for realizado, os dados gerados deverdo ser
conferidos com os originais para garantir a integridade dos mesmos. Na restauracao
de uma base de dados, o inverso devera ocorrer. Os dados restaurados do banco

deveréao ser conferidos com os dados do backup de origem (figura 8).
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Atributos de
seguranca

-
a_‘\

Restauracao
Banco
de Dados

Figura 8 - Realiza¢&o e restauracdo de backup

Segundo Narang et al. (2002) todos os bancos de dados comerciais, e a
maioria dos gratuitos, possuem ferramentas préprias para a verificacdo de

integridade na realizacéo e restauracdo de copias de seguranca.

4.3.1 Analise Parcial

Para atender esse requisito o proprio Manual de Seguranca para S-RES é
superficial. As poucas exigéncias estabelecidas podem ser cumpridas pelos
sistemas gerenciadores de banco de dados, ficando a disponibilidade do sistema
presa a intervencao de algum usuario para a realizacao da restauracao do sistema.

A disponibilidade pode ser considerada um dos principais principios
essenciais para a seguranca da informacéao, isto por que se a disponibilidade dos
dados nao for garantida os outros principios passam a nao existir. Desta maneira o
Manual de Seguranca para S-RES poderia fazer maiores exigéncias para 0sS
sistemas, garantindo assim niveis mais efetivos para que a disponibilidade seja uma
prioridade. Uma simples cépia de seguranca mantida em local diferente ao do
sistema garante a preservac¢do dos dados em casos extremos como incéndios ou

inundacdes, mas pode ser necessario muito mais.



37

4.4 Comunicagédo Remota

Em ambientes conectados, a necessidade de transportar informagédo de um
lugar para outro é comum. Segundo o Manual de Seguranca para S-RES, é
mandatoério que a comunicacao entre o cliente e o servidor seja segura, garantindo a
integridade e confidencialidade dos dados. A preocupacdo é como transportar
informacgdes de uma maneira segura uma vez que os dados trafegam por zonas que,
mesmo sob o controle das empresas, possam ser vitimas de vazamento de
informacdes. Uma solucdo € a utilizacdo de Virtual Private Networks (VPN)
(Northcutt et al., 2005).

O conceito basico de VPN é garantir a seguranca de canais de comunicacao
com criptografia. Esta pode ser obtida em diferentes camadas da rede: aplicacéo,

transporte, rede e enlace (figura 9).

Camadas Implementacgoes

SSH,PGP,
terminal server

Aplicacao

Apresentacao

Sessao
Transporte SSL
e <
Rede IPSec
Enlace L2TP

Fisica

Figura 9 - Implementacdes de VPN em diferentes camadas de rede
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Na camada de aplicacéo, criptografia pode ser aplicada com programas como
o Pretty Good Privacy (PGP) ou através de canais como Secure Shell (SSH). Ainda,
programas como 0 pcAnywhere e Terminal Server podem ser usados com
criptografia para proteger comunicacgdes remotas.

Na camada de transporte, protocolos como Secure Sockets Layer (SSL)
podem ser utilizados para proteger o conteildo de uma comunicacao especifica entre
duas partes. SSL sao tipicamente utilizados em navegadores web (Canvel et al.,
2003).

Na camada de rede, protocolos como IPSec fazem a criptografia ndo somente
dos dados transmitidos mas também das informacdes TCP/IP (RFC 4301). Embora a
informacdo do endereco IP seja importante para o0 roteamento dos pacotes,
informacdes de alto nivel, como protocolos de transporte e portas associadas podem
ser ofuscadas.

Layer 2 Tunneling Protocol (L2TP) € um complemento ao Point-to-Point
Protocol (PPP), que permite a criptografia de pacotes enviados via PPP na camada
de enlace.

O método mais utilizado para a construcdo de VPNs € o SSL baseado na
web. InUmeras paginas na internet utilizam SSL para fornecer conexado segura entre
navegadores e servidores. A maioria dos usuarios ndo toma conhecimento da
utilizacdo do SSL a néo ser pelo cadeado que pode ser visto, como na figura 10, em
um navegador quando a conexdo é utlizada (Canvel et al., 2003). Um trafego
padrdao HTTP utiliza a porta TCP 80, ja um HTTP criptografado com SSL (também
conhecido como HTTPS) utiliza a porta TCP 443.

£ | https: vz bancobrasil, com, b faapf flogin, jsp? aapf, IDH=sim W ﬂ

Figura 10 - Utilizacdo de SSL em uma pagina web

O sistema também devera prever um cadastramento de maquinas habilitadas
para sua utilizacdo. Somente maquinas cadastradas no sistema terdo acesso a
pagina de login. Acessos provenientes de outros computadores deverdo ser
bloqueados, delimitando assim o perimetro de utilizacdo do sistema.

A conexao entre 0 S-RES e o sistema de banco de dados devera garantir a

autenticacdo dos dispositivos, bem como a integridade e confidencialidade dos
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dados em transito. Depois de definir quais enderecos IP terdo acesso ao sistema de
banco de dados, provavelmente apenas um endereco, o IP do servidor rodando a
aplicacdo da prescricéo eletronica, deve-se bloquear o acesso ao banco de dados
para todos os outros enderecos.

Segundo Natan (2005) bancos de dados nunca devem ficar expostos
diretamente a uma rede publica. Para o sistema de prescricdo eletrébnica do HUSM
ndo ha razao para que a base de dados fique exposta dessa forma, pois o servidor
web sera o Unico a realizar conexdes diretamente com o banco de dados. Pode-se

proteger o banco de dados de acesso externo utilizando a arquitetura da figura 11.

™

. /
a ~
Usuari Firewall Firewall Banco
SHE de Dados

Externo Interno

Figura 11 - Banco de dados sem acesso externo

4.4.1 Analise Parcial

A comunicacdo remota representa uma grande fonte de possiveis
intervencdes de usuarios malfeitores. Uma das solucbes que prevé a autenticacéo
do cliente e a integridade dos dados pode ser obtida com a utilizacdo de SSL.

Por ndo existir uma preocupacdo de configuracdo em clientes e ser um
padrao para aplicacdes web, a utilizacdo de SSL na comunicacéao cliente-servidor é
recomendada para o sistema de Prescricdo Eletronica do HUSM.

Outro ponto importante a ser destacado é a correta configuracdo de firewalls
para o sistema. Somente IPs cadastrados poderéo ter acesso ao S-RES e apenas o
servidor de aplicacdo podera ter acesso a base de dados. Esta estratégia ndo sé
garante que apenas componentes autorizados realizem a comunicag¢do entre si,
como também estabelece um controle de seguranca importante em se tratando de
uma unidade hospitalar de grande porte como o HUSM, onde maquinas e

responsaveis pelo servico podem estar em locais distintos.
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4.5 Seguranga de dados

4.5.1 Impedimento de excluséo e alteracdo

Uma exigéncia nesse item do manual de seguranca € que nenhum dado pode
ser alterado ou removido do sistema. A¢des de correcdo deverao preservar os dados
antigos. Ou seja, em uma tabela de prescricoes, caso haja necessidade de alterar
alguma informacao, a nova informacao ndo podera sobrescrever a antiga. Para isso,
uma nova tupla devera ser gravada, e a antiga pode ser definida como invélida,
invisivel ou até mesmo movida para outra tabela, mas mesmo assim mantida no
sistema. Desta forma, podem-se comparar as versdes e saber que alteragdes foram
feitas em uma futura auditoria.

Essa seguranca de dados pode ser controlada pela aplicacéo ou pelo préoprio
gerenciador de banco de dados. Quando for controlada pela aplicacdo, deve-se
notar os seguintes: a complexidade do desenvolvimento aumenta, visto que O
sistema devera se preocupar em registrar todas as alteracdes realizadas, e se algum
usuario tiver acesso diretamente ao banco de dados, podera fazer qualquer
alteracdo nos dados pois ndo passara por nenhum controle implementado e
conseguira realizar operacdes no banco sem que elas fiquem registradas.

Ja um controle implementado diretamente no gerenciador de banco é utilizado
de maneira transparente para o sistema, o banco sera o responsavel em manter os
dados em sua base, sem que o sistema saiba. Caso um usuario tenha acesso
diretamente ao banco, novamente passando por cima da aplicacdo, toda acéo
executada por ele ficara registrada da mesma forma.

Uma maneira de ndo permitir que dados sejam excluidos ou alterados na
camada do gerenciador do banco de dados é com a utilizacdo de gatilhos (triggers).
Um gatilho deve ser definido para cada tabela e para cada acédo (podendo também
ser definido um gatilho para mais de uma acéo). Outra configuracdo necessaria é
definir se o gatilho sera disparado antes, depois ou ao invés da ac¢ao solicitada pelo
usuario.

Como exemplo, em um caso onde um médico deseja alterar o peso de um
paciente. A tabela PACIENTE possui os campos ID, NOME e PESO. Para manter o
registro de todas as alteracdes realizadas nessa tabela, cria-se outra chamada
PACIENTE_LOG com as colunas ID, NOME, PESO, DATA_ALTERACAO. Para criar
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o gatilho responsavel em registrar qualquer alteracdo na tabela PACIENTE tem-se o
codigo da figura 12.

Assim, toda vez que um comando UPDATE ou DELETE for executado na
tabela PACIENTE, o préprio banco de dados, sem que o usuario ou a aplicacdo
saibam ou necessitem se preocupar, ira gerar um registro na tabela PACIENTE_LOG
que contera o dado antigo. Dessa forma, através de comparacfes entre os dados

chega-se as alteracdes realizadas.

WIIENTE LG Izl PACIEMTE.TRI. ..
[ Properties | T8 Dependencies Grants [E=e
1 —— Trigger: PACTENTE. TRIGGER_PACIENTE

—— DROP TRIGGER TRIGGER PACIENTE:

SET TERM “ :

LT B O PV o)

7 CREATE TRIGGER TRIGGER_PACIENTE FOR PACTIENTE
2 ACTIVE AFTER UPDATE OR DELETE POSITIOHN O

9 AS

10 BEGIH

11 INSERT INTO PALCIENTE LOG (PACIENTE ID, NOME, PESC, DATAL)
1z VALUES (OLD.ID, OLD.MNOME, OLD.PE30, CURRENT TIMESTAME):
1z EHD"

14
15 SET TERM ; |

Figura 12 - Criacdo de gatilho para registrar alteraces na tabela Paciente

Algo importante a ser notado nesse ponto € que ndo ha um registro de que
usuario realizou essa alteracdo. Esse registro devera ser feito em um log da
aplicacao.

Em uma sequéncia de execuc¢des como as da tabela 6, novos pacientes sao
inseridos na tabela PACIENTE (tabela 4). No momento em que alteracfes nessa
tabela acontecem, os dados antigos sdo copiados para outra tabela,
PACIENTE_LOG (tabela 5), e os novos dados sobrescrevem os antigos. Quando
uma operacao de remocao € executada, os dados sdo movidos da tabela PACIENTE
para a PACIENTE_LOG.

Dadas a sequéncia de execucdes da tabela 6, as tabelas ficardo da seguinte

forma:



Tabela 4 - Tabela PACIENTE ap6s operacdes realizadas
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ID NOME PESO

1 Francisco 80
Henrique 100

4 Ripoli 60

Tabela 5 - Tabela PACIENTE_LOG apés operacoes realizadas

ID_PACIENTE NOME PESO DATA ALTERACAO
1 Francisco 50 DATA()
1 Francisco 65 DATA()
2 Henrique 120 DATA()
3 Caio 40 DATA()
Tabela 6 - Tabela de operagfes

Insere paciente 1 nome Francisco peso 50

Insere paciente 2 nome Henrique peso 120

Altera paciente 1 nome Francisco  peso 65

Insere paciente 3 nome Caio peso 40

Altera paciente 1 nome Francisco  peso 80

Altera paciente 2 nome Henrique peso 100

Remove paciente 3

Insere paciente 4 nome Ripoli peso 60

4.5.2 Dados de identifica¢do do paciente criptografados

Outra exigéncia do manual de certificacdo é a criptografia dos dados de

identificacdo do paciente. Caso a base de dados tenha seu acesso violado, através

de acesso ndo autorizado, a criptografia devera impedir que qualquer histérico

médico do paciente seja reconstruido.

A criptografia dos dados guardados em um banco de dados funciona como
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uma camada adicional de seguranca para dados sigilosos que necessitam de uma
protecao maior que outros.

Segundo Natan (2005) existem dois casos onde os beneficios da criptografia
no banco de dados séo facilmente reconhecidos. O primeiro caso acontece quando
um usuario esta olhando para dados que ele ndo deveria estar vendo, apesar de ter
acesso legitimo aos dados. Um exemplo é um administrador de banco de dados
(DBA).

Um DBA tem o poder de executar qualquer acdo em qualquer tabela do
banco. Nas definicbes de controle de acesso, ele tem poder total e poderia, até
mesmo, remover trechos de trilhas de auditoria para ocultar alguma acéo indevida.

Ainda segundo Natan (2005), o segundo caso onde a criptografia no banco de
dados pode ser util € quando um roubo de disco ou arquivos ocorre. Mesmo
possuindo o melhor controle de acesso no banco de dados, um invasor pode copiar
arquivos ou até mesmo o disco inteiro. Em ambos os casos, o do DBA e o do
invasor, a criptografia atua como uma importante protecédo para os dados.

A criptografia pode ser aplicada em trés niveis distintos: na camada de
aplicacdo, na camada de sistema de arquivos, e no préprio banco de dados (figura
13). Quando realizada na camada de aplicacdo, os desenvolvedores utilizam de
ferramentas de criptografia para criptografar e descriptografar os dados. Sistemas
desenvolvidos em Java podem utilizar da Java Cryptographic Extensions (JCE), uma
APl que, entre outras funcionalidades, prové algoritmos para criptografar e

descriptografar dados.

Aplicacao Java Cryptographic Extensions

N
7\

Banco de Dados Windows CryptoAPI

N/
=

Sistema de arquivos | Encrypted File Systems - EFS

Figura 13 - Criptografia aplicada em diferentes camadas do sistema
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Nenhuma configuracdo no banco de dados € necesséria nessa abordagem,
sendo transparente para o gerenciador do banco. A Unica preocupacao que se deve
ter € com o tamanho das colunas no banco, visto que o dado criptografado precisa
de uma coluna de tamanho maior do que um dado limpo.

Entretanto essa abordagem possui algumas desvantagens que faz com que
poucos sistemas a adotem (Mattsson, 2005). Como a criptografia acontece na
camada de aplicacdo, o cédigo para criptografar e descriptografar podera ter que ser
escrito em diversos locais, usando diferentes bibliotecas, tornando a solucéo dificil
de implementar e manter. A utilizacdo dos dados criptografados fica restrita a
aplicagéo, por exemplo, uma ferramenta de gerenciamento de banco de dados néo
podera ser usada.

A realizacao de criptografia na camada de sistema de arquivos normalmente
acontece quando existem recursos do sistema operacional para 0 armazenamento
no disco de modo criptografado. Um exemplo é o sistema de arquivos Encrypted File
Systems (EFS), que pode ser implementado no Windows para criptografar arquivos
de dados em um disco usado pelo SQL Server.

Problemas com essa abordagem incluem uma diminuicdo na performance do
sistema, pois tudo precisa ser descriptografado antes de ser utilizado. Outra questao
€ que a criptografia no sistema de arquivos sé resolve o caso de roubo de discos do
banco porque todo o acesso € feito pelo processo do servidor SQL e, apesar de 0s
dados estarem criptografados pelo sistema operacional, no banco de dados eles nao
estao.

A terceira opcéao de criptografia é a implementada diretamente pelo banco de
dados. Esse meétodo inclui a utilizacdo de rotinas ja pertencentes ao banco e
extensdes que podem ser adicionadas (Natan, 2005). Essa abordagem restringe a
guantidade de sistemas de bancos de dados possiveis de ser utilizados,
principalmente quando a solucéo pretende utilizar um banco open-source.

Sesay et al. (2005) prop6e um modelo de trés camadas para o suporte de
criptografia no banco de dados (figura 14). A primeira camada é a interface com o
usuario que contém dois blocos: um para usuérios de nivel baixo (L1) e outro para
usuarios de nivel alto (L2). Os objetos no banco de dados séo classificados em
publicos (classificados e néo classificados) e privados. Todos 0s usuarios tém
acesso aos seus dados privados e aos dados publicos néo classificados, enquanto

gue aqueles no nivel L2 possuem acesso a dados classificados e néo classificados.
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Todos os usuarios possuem uma chave unica, Kp, que é utilizada quando se acessa
seus proprios dados privados.

A segunda camada € a de geréncia de banco de dados, composta por um
bloco de sistema, o mandatory access control (MAC), e outro bloco que contém um
controlador (KC) e um trusted subject (TS). O KC é responsavel por gerar e manter
dois conjuntos de chaves para criptografia, uma Kp para os dados pessoais de cada
usuario e Kj para dados publicos classificados. Ele também criptografa dados
sigilosos antes de serem armazenados no banco, e descriptografa dados antes de
responder consultas dos usuarios. O TS é responsavel por gerenciar usuarios,

objetos e seus privilégios.

Low Level Highl Level
Subjects Subjects

L1 L2
r 1
User Interface Layer
Q Q
v v TS
MAC
Kp
Bl KC
Kj
DBMS

Database Management Layer

ID Al Aj An

FTATRY
Data Layer S, %-‘.,AX..\\
ran

X

Database

Figura 14 - Modelo para criptografia de dados proposto por Sesay et al. (2005)

Por ultimo, tem-se a camada do banco de dados. Este mantém dados
publicos nao classificados em texto claro (néo criptografado), e dados classificados e

privados sdo armazenados com criptografia. Este modelo de criptografia na base de
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dados se mostrou ser eficiente por prover um alto nivel de seguranca e ao mesmo
tempo minimizando o tempo gasto na (des)criptografia (Sesay et al., 2005).

Demonstrado no item 4.2, o CIBAC (Soares, 2006) é a arquitetura de controle
de acesso recomendada por este trabalho. Desenvolvida com o foco em sistemas de
saude, o CIBAC pode receber novas funcionalidades, substituir o MAC na
arquitetura de Sesay et al. (2005) e possibilitar uma melhor adequacédo a realidade
do HUSM.

4.5.3 Outros requisitos de seguranca de dados

O sistema de banco de dados devera possuir controles para verificagcdo de
integridade dos dados RES de forma a prevenir que qualquer acdo do usuario ou
falha do sistema possa originar uma inconsisténcia nos dados.

O sistema de prescricao eletronica ndo deve permitir acesso direto ao banco
de dados pelos usuarios. O acesso de usuarios ao sistema deve ser permitido
somente por intermédio do CIBAC, e nunca diretamente ao SGBD, exceto nas

atividades de backup de dados.

4 5.4 Analise Parcial

A seguranca dos dados tem como principal preocupagdo garantir a
integridade e a confidencialidade de qualquer informacdo do paciente. O
impedimento de alteracdo ou exclusdo dos dados permite o controle sobre todos os
dados que existem ou existiram no banco de dados. Esta restricdo € garantida pela
utilizacdo de gatilhos ao qual € transparente ao sistema, tanto para o0s
programadores da aplicacdo, quanto para possiveis usuarios que tenham acesso
diretamente ao banco de dados.

A criptografia dos dados de identificacdo do paciente € outro requisito chave
do Manual de Seguranca para S-RES. Funcionando como mais uma camada de
seguranca sobre os dados, a criptografia objetiva impede a reconstrucéo de historico
médico do paciente. Utilizando uma abordagem semelhante a de Sesay et al. (2005),

pode-se empregar a camada de aplicagdo como responsavel pela criptografia de
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dados de identificacédo e pelo gerenciamento de chaves para as transformac¢oes dos
dados.

4.6 Auditoria

Como citado na sec¢do 4.2, o sistema devera conter um usuério auditor. Ele
devera ser o Unico com acesso as trilhas de auditoria. Estas trilhas ndo podem ser
modificadas por nenhum usuario e o sistema devera registrar acesso e modificacdo
de dados.

A modificacdo de qualquer dado ja é registrada com a utilizacdo de gatilhos,
mas, com o registro no nivel do banco de dados onde toda conexdo da aplicacao
com o banco é realizada da mesma forma, néo existe uma distincdo de que usuario
esta realizando a operacdo. Desta forma, o sistema necessita registrar as acoes de
usuarios na camada de aplicacdo, ou seja, um registro pelo préprio sistema de
prescricdo eletronica sobre toda acdo do usuario. Tentativas de autenticacao,
atividades de gerenciamento do sistema, atividades de operacdo pelos usuarios,
enfim, tudo o que puder ser registrado, devera ser.

O registro devera conter o nome do usuario que realizou a operagao, bem
como o endereco IP de acesso, e a data e hora. Esse registro € normalmente
mantido em arquivos de log do préprio servidor web (figura 15), mas também pode
ser armazenado em uma tabela especifica do banco de dados. Para garantir que a
tabela ndo sofrera alteracdes, pode-se utilizar gatilhos, da mesma forma utilizada
para garantir a seguranca dos dados, e, como na figura 16, criptografia (Waters et.

al, 2004). Desta forma, somente o usuario auditor terd acesso aos logs do sistema.

2008-06-16 16:37:05,828 DEBUG [br.gmicro.web.UsuarioLogincontroller] - user: xico - Entrando no metodo 'formBackingobject'...
2008-06-16 16:37:05,921 DEBUG [br.gmicro.web.UsuarioLoginController] - user: xico - No errors -> processing submit
2008-06-16 16:37:05,921 DEBUG [br.gmicro.web.uUsuarioLoginController] - user: xico - Entrando no metodo 'onsubmit'...

Figura 15 - Registro de log em arquivo pelo servidor web



48

) o SR o - Log / criptografia ) —» ,
v

k S-RES Banco
Usuario de Dados

Figura 16 - Registro de acbes do usuario gravados, com criptografia, no banco de dados

4.6.1 Andlise Parcial

A auditoria € uma dos controles fundamentais para garantir a veracidade das
acles realizadas num sistema de prescricdo eletronica. As solucbes propostas
prevéem a realizacdo da auditoria sempre em dois niveis, na aplicacdo e
diretamente no banco de dados. Os arquivos de log do servidor de aplicacéo
deverédo registrar com detalhes todas as a¢bes do usuario, indicando data, hora, e
local de acesso. Para garantir a confidencialidade, a protecdo desse arquivo pode
ser feita com a criptografia de cada acdo, ou com a utilizacdo de uma base de dados

combinada com gatilhos para impedir a alteracao de logs do sistema.



CONCLUSAO

Este trabalho apresentou uma proposta de modelo de seguranca para
prescricao eletrénica do HUSM alinhada com as recomendag¢des contidas no manual
de Certificacdo para Sistemas de Registro Eletrdnico em Saude, avalizada pelo
CFM.

O modelo além de contemplar os principais controles determinados no
manual, também indica solu¢des para cada requisito, fundamentados em pesquisas
da area, agregando ao manual ‘o como fazer’, uma vez que o documento nao
oferece orientagdo nesse sentido. Esse trabalho ndo s6 contribui para uma correta
utilizacédo das tecnologias apresentadas, como também a auxiliar na meta requerida
para o NGS1, nivel foco deste trabalho.

A maior preocupacdo de um sistema eletronico de saude deve ser com a
integridade, disponibilidade e confidencialidade dos dados dos pacientes, pois sem
esses trés pilares de seguranca é impossivel garantir que o atendimento aconteca
conforme a legislacao vigente.

Diferentes tipos de autenticacdo (métodos usuais como usuario e senha,
combinado com biometria) garantem que apenas usuarios auténticos terdo acesso
ao sistema. Um controle de acesso baseado em contexto previne, entre outras
coisas, que um usuario tenha acesso a dados que ndo séo estritamente necessarios.

A transferéncia de dados de maneira criptografada, com a utilizacdo de SSL,
entre cliente e servidor, atinge o objetivo de transferir dados de maneira segura,
garantindo, principalmente, sua integridade.

A utilizac&o de criptografia no banco de dados garante a confidencialidade dos
pacientes e ndo permite que, mesmo que os discos do banco de dados sejam
roubados, um invasor possa reconstruir um histérico médico.

A implantacéo, o teste e a validacdo desse modelo sdo trabalhos futuros que
acontecerdo a medida que o sistema de prescricdo eletrbnica ganhar forca. Mais
adiante, uma extensao deste trabalho para que o sistema se encaixe no NGS2 deve
ser outro trabalho possivel.

Outro ponto que pode ser ampliado é a questdo de disponibilidade. O manual
de certificacdo faz apenas pequenas exigéncias nesse quesito e com todas as

possibilidades tecnolégicas existentes um nivel mais adequado pode ser atingido.
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