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RESUMO

Trabalho de Graduacao
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

AUTOMATIZACAO NA CONFIGURACAO DE REDE EM VIRTUAL
APPLIANCES PARA VIRTUALBOX
Autor: Alexandro Klein dos Santos
Orientador: PréfDr2 Andrea Schwertner Charao
Local e data da defesa: Santa Maria, 17 de Dezembro de 2008.

Os avancos recentes na area de virtualizacao tém motivado a criagéoialeappli-
ances que sao conjuntos dmftwareformados por uma maquina virtual com um sistema
operacional minimo, associado a aplicativos especificos. O ugdul appliancesem
varias vantagens, eliminando custos e complexidade de instalacdo, teste, configuracéo
e manutencédo de aplicativos. Neste trabalho, tem-se como objetivo conhecer e analisar
técnicas utilizadas na configuracéo de redewviidsal appliancestendo por base inicial
a ferramenta VirtualBox, visando automatizar algumas etapas dessa configuracdo. No
decorrer do trabalho, tem-se a apresentacéo da ferramenta implementada VirtAK, desen-
volvida para facilitar a manipulacéo da rede de divevadsal appliances

Palavras-chave:Virtualbox; virtual appliance; virtualizacao; redes de computadores.



ABSTRACT

Trabalho de Graduacao
Undergraduate Program in Computer Science
Universidade Federal de Santa Maria

AUTOMATION IN THE NETWORK CONFIGURATION IN VIRTUAL
APPLIANCES FOR VIRTUALBOX
Author: Alexandro Klein dos Santos
Advisor: Prof Dr2 Andrea Schwertner Charao

The recent advances in the area of virtualization have motivated the creatitm of
tual applianceswhich are sets odoftwareformed by a virtual machine with a minimum
operating system, associated with specific applications. The wsdial applianceshas
several advantages, eliminating cost and complexity of installation, testing, configuration
and maintenance of applications. This work focuses on the process of configuring mul-
tiple virtual appliances targeted to VirtualBox virtualization technologies. Such process
usually requires repetitive tasks, so our approach was to analyze configuration steps and
look for tasks that could be carried out automatically. During this work, we developed a
configuration tool named VirtAK, aimed to facilitate the network configuration process
for multiple virtual appliances

Keywords: virtualbox, virtual appliance, virtualization, networks of computers.
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1 INTRODUCAO

O conceito de virtualizacdo remete a meados das décadas de 50 e 60, juntamente com
o desenvolvimento dawainframesia IBM e suas maquinas virtuais. Pode-se conceituar
virtualizacdo como uma camada de abstracdo que possibilita a execucao de diferentes
plataformas operacionais sobre um mesramware

O declinio dosnainframes a disseminac¢do dos computadores pessoais, inicialmente
com baixa capacidade computacional, fizeram com que a virtualizacdo deixasse de ser
utilizada. Nos ultimos anos, no entanto, 0 aumento do desempenho dos computadores
pessoais fez as maquinas virtuais ressurgirem como uma solucdo vantajosa, devido as
suas qualidades como portabilidade e seguranca.

Com o crescimento do mercado tecnoldgico, os computadores vém aumentando seu
nivel de complexidade. A virtualizacdo vem para ajudar a ocultar alguns recursos, tor-
nando mais simples a configuragdo e manutencao destes. Além disso, empresas e centros
académicos que antigamente despendiam muitos recursos financeiros, hoje com a virtua-
lizacdo podem investir em poucas maquinas reais, poupando também em energia elétrica,
espaco fisico e recursos humanos (LAUREANO, 2006). Muitas empresas investiram,
entdo, nessa tecnologia e hoje em dia pode-se contar com muitas solu¢des para ambien-
tes virtualizados, tais como Xen (BARHAM et al., 2003), OpenVZ (SWSOFT, 2008),
VMware (VMWARE, INC.a, 2008), VirtualBox (INNOTEK, 2008), entre outros.

Na area das tecnologias de virtualizagéo, surgiram novos conceitos e abordagens, tais
como o conceito deirtual appliancedfSAPUNTZAKIS et al., 2003). Unvirtual appli-
anceconsiste em uma imagem de maquina virtual configurada com um sistema opera-
cional minimo e um ou mais aplicativos ou servicos de propdsito especificoirt@s
appliancessao considerados como a evolucao do paradigma da virtualizagéo, visto que

unem os beneficios desta com as diversas solu¢cfes em aplicativos existentes, procurando
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suprir as mais diversas demandas do mercado de forma rapida e simples (SAPUNTZA-
KIS et al., 2003). Um exemplo tipico dertual appliancedestina-se a uma gama de
sistemas conhecidos como LAMP(Linux+Apache+MySQL+PHP), compostos por uma
distribuicdo de sistema operacional Linux, um servidor Web Apache, um servidor de ban-
cos de dados MySQL e um interpretador PHP. A instalacdo e configuragao de cada um
desses componentes € uma tarefa trabalhosa, que pode ser abreviada comvirust de
appliances

Em ambientes que produzem e utilizam multipkirsual appliances surge um pro-
blema tecnoldgico referente a automatizacédo deste processo. Os procedimentos técnicos
envolvidos na geracdo de wnrtual appliancesdo minuciosos e, geralmente, executa-
dos manualmente. Esses procedimentos, geralmente, sdo dependentes da tecnologia de
virtualizacdo empregada e se tornam repetitivos quando se lida com apphbances
Entre as tarefas mais complexas, das quais administradores de sistemas séo incumbidos
de realizar, tem-se a criacdo e geréncia da rede desses dwvietsalsappliances

Diante deste cenario, o presente trabalho visa investigar 0os passos passiveis de auto-
matizacdo na configuracao de rede diosial appliancesatravés do aprimoramento das
técnicas utilizadas atualmente, facilitando a manipulacdo de mulaplosances Dada
a diversidade de solucdes de virtualizacao, decidiu-se limitar este traballvirtaas
appliancespara o VirtualBox (INNOTEK, 2008), que destaca-se por sua estabilidade,
facilidade de utilizacéo e por possuir uma versao de codigo aberto.

O restante deste texto esta organizado da seguinte maneira: o capitulo 2 traz os concei-
tos utilizados como referencial teérico para o trabalho, o capitulo 3 descreve etapas para
criacdo devirtual applianceso capitulo 4 trata sobre o trabalho desenvolvido bem como

do sistema implementado VirtAK e, por fim, o capitulo 5 traz as consideracdes finais.



2 FUNDAMENTACAO

Neste capitulo estdo relacionados alguns conceitos que formaram a base para o traba-

Iho desenvolvido.

2.1 Maquinas Virtuais

Maquinas Virtuais (MV) podem ser vistas como simulagdes de réplicas fisicas de ma-
guinas reais. Recursos como memoria, disco rigido e placa de rede séo virtualizados e
distribuidos entre maquinas virtuais, e estas sao controladas por um Monitor de Maquinas
Virtuais (MMV). A idéia é dar ao usuario das MVs a ilusédo de que esses recursos sao uti-
lizados de forma exclusiva por ele. O principal problema que as MVs procuram resolver
€ como criar uma camada de compatibilidade entre diversas plataforrhasdiearee
softwareexistentes, de forma a se beneficiar desse tipo de ambiente. A essa camada é
dado o nome de virtualizacdo (LAUREANO, 2006). Entre os principais beneficios das

MVs estéo a seguranca e a portabilidade (WANG et al., 2007).

2.2 VirtualBox

Entre as tecnologias de virtualizagdo disponiveis, atualmente, tem-se o VirtualBox (IN-
NOTEK, 2008). Trata-se de uma plataforma de virtualizacdo estavel que possui uma
versao de codigo abertbiftualBox Open Source EditiQre € de facil utilizacdo. Sua do-
cumentacao é de facil compreensédo, bem como suas ferramentas, que sédo constantemente
modificadas e testadas, servindo tanto para o controle como para a geréncia das maquinas

virtuais que ele mantém. Vale destacar algumas dessas ferramentas:

e VirtualBox GUI - interface grafica administrativa (veja figura 2.1);

e VVBoxManage — controlado pela linha de comando, possui todas as funcionalida-

des da VirtualBox GUI e mais algumas funcdes extras para controle e criacdo das
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maquinas virtuais;

e VBoxSDL - interface gréfica simplificada que mostra somente o0 necessario para

rodar a maquina virtual,

e VBoxHeadless- utiliza o VirtualBox Remote Desktop ProtoddRDP) para ati-

var maquinas virtuais sem interface grafica, com o objetivo principal de acessa-las

remotamente.

Arguivo (F) Maquina  Ajuda (H)

5‘::} f \:% AT £33 Detalhes I@ Snapshots (1) ‘@ Descrigdo
Novo des  Apagar (D Mostrar (h) E| Geral
Meme Mag_LAMP_Ubuntu_alexks
_I Maq_CentOS_minimum Tipo de Sistema Ubuntu
|_f__| @) Desligada Meméria Principal 160 MB
Meméria de Video 8 MB
m_J Magq_CentOS_Server Ordem de Boot Disquete, CD/DVD-ROM, Disce Rigido
I" 1 @) Desligada ACPI Habilitado
o 10 APIC Desabilitado
| @ Magq_Debian_etch_2 VTx/AMDY Desabilitado
%l @ Desligada PAE/NX Desabilitado

|Q,[,j| Maq_Lamp_Ubuntu_2 (Snapshot 3 - LAMP + phpmyadmin} S Discos Rigidos
LU, (@) Desligada IDE Primario Master Mag LAMP_Ubuntu_alexks.vdi [Diferencial. 5.00 GBI

() CD/DVD-ROM

Drive do Hospedeiro HL-DT-ST CD-ROM GCR-84808 (/dev/scd0)
@] Mag_Ubuntu Disquete
f /1 @) Desligada Nio montado
@g" mag_vmware_ubuntu @ Audio
f @) Desligada Desabilitade
|Q‘A;;'| magq_vmware_ubuntu_jeos Rede ) :
(/7] @ Desligada Adaptador 1 PChet-FAST Il (rede interna, ‘minharede’)

£3 Portas Seriais
Desabilitada

£ usB

Desabilitado

4| Maq_WIN_XP
|PK] @) Desligada

(1] Pastas Compartilhadas
Nenhum

Tela Remota
Desabilitado

4] i R0

Figura 2.1: VirtualBox GUI

O VirtualBox destaca-se, ainda, pelo suporte aos tipos de arquivos de armazenamento
mais usados atualmente, que séo o VDI e o VMDK. Este ultimo € utilizado pelo popular
VMware (SUN MICROSYSTEMS, 2008). A figura 2.2 mostra o gerenciador de discos
virtuais.

Ele € um produto criado pela empresa alema Innotek, recentemente comprado pela
Sun Microsystems, que o0 uniu a sua plataforma xVM (LINUXa, 2008). Desde entéo, o
VirtualBox vem adquirindo constantes atualiza¢des, que sao disponibilizadés af-
cial (INNOTEK, 2008). Além disso, o VirtualBox foi criado para a familia x86, seu sis-

tema operacional hospedéisuporta Windows (XP, Server 2003, Vista), Linux (Debian,

10 mesmo que host. SO o qual esté instalado o VirtualBox. Hospeda as maquinas virtuais.
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@ G iHHIDY e DIbEOoIV i) ,
Agdes

8 @ 8

Nove  Acrescentar Remover  Libefrar Atualizar (F}

& Discos Rigidos (H) | () Imagens de CD/DVD ‘H Imagens de Disquete (E) ‘

Nome iTamanhc Virtual | Tamanho Real |
Ubuntu.vmdk 8,00 GB 3.43G8
Ubuntu.ymdk 8,00 GB az28| |
Ubuntu Hardy i386 - final release.vdi 10,00 GB 3.14 GB
Mag WIN_XPvd 5,00 GB 1,87 GB

(i 1P_UE 50068 _363cE

~ | {7f6b98aa-1bd1-479F-aade-3a5338c9e0b5 } vdi 5,00 GB 20,50 KB

£ @\ HD_Mag_Lamp_Ubuntu_2.vdi = n
B {2d4aa%8e-4da9-4981-a097-8f7d1ddcaccf}.vdi 0B 2,53 GB

= {9c4817f4-b35f40cd-5986-1367301f42b6 } vdi 0B 585,02 MB
- {b3ad29e3-7219-41fa-df93-2b641b6d5ade} .vdi 0B 388,02 MB| |
HD_Mag_Debian.vdi 5,00 GB 1,53 GB
Gnome CentOS 5 1386 - gcc included. vdi 20,00 GB 3,13 GB
Cent(5 5 i386 Server.vdi 20,00 GB l1,40GB
|

Localizagdo:  /homefalexks/.VirtualBox/VDI/Maq LAMP_Ubuntu_alexks.vdi

Tipo de Disco: Normal Tipo de Armazenamento: Imagem de Disco Virtual

Conectado a:  Mag_LAMP_Ubuntu_alexks Snapshot: LAMP instalado

i

Figura 2.2: Gerenciador de Discos Virtuais: no detalhe, imagens VDI e VMDK

Fedora, Gentoo, RedHat, Suse, Ubuntu, Mandriva) e Mac OS X da Apple, utilizando-se
de um diferenciado sistema de virtualizacdo para rodar suas maquinas virtuais direta-
mente sobre o sistema hospedeiro, sem a necessidade de modifica-lo (porém, sabe-se que
internamente o VirtualBox intercepta algumas requisicdes do sistema héspedeais
poderiam afetar o hospedeiro) (SUN MICROSYSTEMS, 2008).

Essas e outras tantas caracteristicas fizeram do VirtualBogoftwareque atende

bem aos objetivos desse trabalho.

2.3 Virtual Appliances

Um virtual appliance(VA) — também chamado de aparelho virtual, aplicativo virtual
ou software appliance é um conjunto formado por uma maquina virtual com um sis-
tema operacional minimal¢st Enough Operating SystemleOS) (KRISHNAMURTI,
2007) e um aplicativo, servindo tanto para um proposito especifico (quando se tem um
aplicativo instalado) como para facilitar a aplicacéo de testes em aplicativos e/ou ambien-
tes (BR-LINUX.ORG, 2008; VIRTUALAPPLIANCES.NET, 2008). Esse conjunto vem
pré-configurado e pré-instalado, com o objetivo de eliminar custos e a complexidade com
instalacéo, configuracdo e manutencado, associados a grande quantidade de aplicativos de
softwareexistentes (WIKIPEDIAa, 2008). Como qualquer aplicativo, um VA pode ser

transportado e armazenado digitalmente (A figura 2.3 mostra um repositévidude

20 mesmo que guest. SO instalado mivtual appliances



16

appliancesencontrado na Internet). Trabalhos relacionados sugerem a divisédo dessa es-
trutura em dois tipos: programas instalados e dados gerados/manipulados pelos VAs. Essa
divisédo é feita para se ter um controle maior sobre atualizactseftiearee possiveis
manutencdes (SAPUNTZAKIS et al., 2003).

Download

File Comments| Views|  Added Size
KUbuntu 7.04 Feisty - final version 0 832 2%2?38?350 6?&59
Ubuntu 7.04 Feisty - final version 0 809 zgg?‘ig?‘iéo 9(:133334
XUbuntu 7.04 Feisty - final version 0 233 zgg?&iggéo Bi?é 4
Ubuntu Studio 7.04 Feisty - final version with Cinelerra | o | 267 2321?4% 2} 9‘14& B52 |
Cent0S 5 {386 Server 0 | 426 | 283?52?5'? 390 MB
Fedora Core 7 i386 0 449 232?32?2:133 1.7;1%1 5.
Ubuntu Hardy i386 - final release 0 1181 2?28025326 7;12]_;‘5
KUbuntu Hardy i386 - final release 0 610 2008-05-06 768.4

1:5:02:38 MB

Figura 2.3: Repositorio dartual appliancegara VirtualBox.Fonte: (HELPDESKLIVE,
2008)

Um VA pode ser visto também como uma redevidtual applianceg VAN — Virtual
Appliance Networkcomposta, por exemplo, por servicos como DHCP, DNS, Web, Mail,
onde cada servico desses é oferecido também por um VA (SAPUNTZAKIS et al., 2003).
Esse tipo de solucéo, muitas vezes, é agregadiaua computing (e.g. Amazon EC2)

e usada por empresas para se ter maior seguranca, portabilidade, isolamento e demais
caracteristicas validas em servicos distribuidos (LAURIANNE MCLAUGHLIN, 2008;
AMAZON WEB SERVICES, 2008). Porém, para se ter todas essas facilidades, ha um
inconveniente: o tamanho do VA, que é relativamente maior que o aplicativo que ele
mantém (LINUX.COM, 2008).

Existem varias solucdes disponiveis para ambientegrtieal appliances embora
muitas delas ou possuem licenca de alto custo, ou sao de codigo fechado. Entre as so-
lucBes existentes pode-se citar a JumpBox (JUMPBOX, INC., 2008), a rPath (RPATHa,
2008) e a VMware (VMWARE, INC.b, 2008).

3Um tipo de sistema paralelo e distribuido que consiste em uma colecdo de computadores interconec-
tados e virtualizados, apresentados como um ou mais recursos unificados de computagéo, baseados em
acordos de niveis de servicos estabelecidos através de negociagéo entre o prestador de servicos e 0s consu-
midores. (BUYYA; YEO; VENUGOPAL, 2008).
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Entre osWhite Papersla VMware e rPath (VMWARE, INC.c, 2008; RPATHb, 2008)

encontra-se propostas de algumas caracteristicas desejaveis aowe@iappliances

e Encapsulamento completo- todos os componentes necessarios para executar o

virtual appliancesobre uma camada de virtualizacdo devem estar presentes;

e Sistema operacional otimizado (JeOS}- utilizando pouco espaco em disco, e

somente 0S recursos necessarios para rodar uma aplicacao especifica;

e Configuracao inicial - uma senha para uma conta administrativa, um endereco IP

para acesso a Web, etc;
e Componentes padrdes- interface para linha de comando, suporte a SSH, etc;

e Configuracdo da maquina virtual — dispositivos externos que poderéo ser acessa-

dos (CD Player, USB, etc.), kit de ferramentas incorporado, etc.

Dependendo da criatividade e da necessidade do desenvolvedor, ainda se tem outras
caracteristicas que sdo comumente agregadasirdwsl appliances por exemplo, con-
figuracdo de um DHCP visando a geréncia das aplicacdes via Web (VMWARE, INC.c,
2008).



3 CRIACAO DE VIRTUAL APPLIANCES

O objetivo deste capitulo é mostrar os procedimentos gerais para criacao e gerenci-
amento devirtual appliances bem como os tipos de configuracdo de rede possiveis de

serem aplicados no VirtualBox.

3.1 Procedimentos Gerais

Analisando-se as ferramentas utilizadas, atualmente, para desemwdlv&rappli-
ancesnas diversas tecnologias de virtualizacdo existentes, notou-se que ha certa dificul-
dade, tanto para a criacdo quanto para a configuracdo desses VAs. Essa analise mostrou

gque alguns passos geralmente séo seguidos:

¢ Instalacdo de uma tecnologia de virtualizagdo — que envolve determinadas configu-

racdes no sistema hospedeiro;

e Criacdo da maquina virtual — que envolve a criacao do disco rigido (ou imagem) e
a configuracao geral dessa maquina (memoaria principal, memoéria de video, quais

dispositivos de E/S essa maquina tera acesso, etc);
¢ Instalacdo de um sistema operacional;
e Configuracdo da rede — DHCP, DNS, rede interna ou externa, interface de rede, etc;

¢ Instalacdo de uma aplicacdo de propaésito especifico.

Geralmente, considera-se que o sistema ja possua alguma tecnologia de virtualiza-
cao instalada. Logo, essa etapa nao seria contada como uma das etapas de criacao de
VAs (SUN et al., 2008).
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3.2 Configuracao da Rede do¥irtual Appliancespara o VirtualBox

Entre as etapas descritas anteriormente, tem-se a configuracédo da reditudbs
appliances que em ambientes de grande porte (empresariais, académicos, ...) pode tra-
zer muito trabalho para administradores desses sistemas. Para se avancar no trabalho,
pretendeu-se, entdo, automatizar essa etapa. Um exemplo em que essa automatizagéo
ajudaria seria em uma rede detual appliancesonde cada VA estaria conectado numa
mesma rede de alguns outros VAs, e também pudesse acessar a Internet. Analisando as
ferramentas do VirtualBox, notou-se que ha trés tipos de configuracdes de rede possiveis

para serem aplicadas nas maquinas.

3.2.1 Rede com NAT

Por padréo € aplicaddetwork Address Translation (NAT), que por roteamentp
e utilizando um servidor DHCP integrado ao VirtualBox, gera um endereco IP para a
maquina hospede numa rede privada e traduz esse endereco em um endereco real da

maquina hospedeira, para enviar e receber pacotes pela Internet (ver figura 3.1).

Machine
197, 164,02

Nat Router
VirtualBox

f
Rede Interna
[LAN] e
> P |BHEF Servar]|
ede Privada 18021 |
[¥irtual]

Virtual
Machine

[guest]
18.8.2.15%

Figura 3.1: Estrutura da rede com NAT no VirtualBox. Fonte: (PINHEIRO, 2008)

Essa alternativa, porém, possui algumas limitacdes, tais como: a impossibilidade de
acessar os VAs pela Internet, desabilitando o acesso a um servidor Web instalado nessas
maquinas, por exemplo; mternet Control Message ProtocgICMP) — utilizado por

depuradores de rede, como o aplicativo ping — ndo pode ser utilizado diretamente pelos

'Encaminhamento de pacotes. Caminho precorrido por uma mensagem desde o ponto de origem até ao
seu ponto de destino. (WIKIPEDIAc, 2008)
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aplicativos do VirtualBox (HUNT, 2004; SUN MICROSYSTEMS, 2008).

No VirtualBox, a configuragdo do NAT pode ser de duas formas. Pela VirtualBox
GUI: selecionar a maquina virtual; ir e@onfiguracdes -> Rede -> Conectado, &
escolheNAT . Pela linha de comando, pode-se usar o VBoxManage da seguinte forma:

>VBoxManage modifyvm “nome da maquina” -nicX nat

ondeX é o numero do adaptador de rede (de 1 a 4).

3.2.2 Rede com Interface no Hospedeiro

A segunda opcao é configurar unéerface no hospedeiro Essa interface € usada
pela maquina héspede para se conectar a Internet através loiédget, criado no hos-
pedeiro (ver figura 3.2). Nesse caso, cada VA precisa ter sua propria interface gerada no
hospedeiro. A vantagem desse mecanismo € que o hospede passa a fazer parte de uma rede
acessivel pela Internet. Um inconveniente desta técnica é a complexidade das configura-
¢Oes necessarias para aplica-la na pratica. Em (LINUXb, 2008; SUN MICROSYSTEMS,
2008) € mostrado uma possivel solucdo para linux baseada na interfaca/ifBI (
Ethernet Network Devige

e Host
Machine
Rauter 192.168.8.2
192 .168.0.1
Rede Interna
[LAN] -
.-";J-_ ke LB
I:Ir E_th'ﬂ / ta B:I.
N Rrd Bridge
lx : o
Virtual
. - Machine
Rede Privada [quest]

[Virtual] 102,168 8.3

Figura 3.2: Estrutura da rede com Interface do Hospedeiro no VirtualBox. Fonte: (PI-
NHEIRO, 2008)

2Usado para interligar duas redes.
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1. Instalar os pacotdsridge-utils (para usar o comandarctl) e uml-utilities (para
o comandatunctl). O comando brctl é utilizado para criar e gerendiedges
ethernet e o comando tunctl € capaz de pré-configurar interfaces TAP para um de-

terminado usuério;

2. Liberar o acesso ao dispositildev/net/turpara o usuario que ira rodar o Virtual-
Box. Quando o VirtualBox usa uma interface TAP, esse dispositivo é responséavel

pela criacdo e registro dessa interface no sistema hospedeiro.

e >chown usuario:usuario /dev/net/tunou

e >gpasswd -a usuario uml-net
3. Criar umbridge (br0) e vincula-lo a interface do hospedeiro (geralmera¢hd);

e >Dbrctl addbr brO
e >ifconfig eth0 0.0.0.0

e >Drctl addif brO ethO
4. Atualizar o endereco IP (neste caso esta sendo utilizado DHCP);
e >dhclient br0

5. Nesse ponto foi utilizado script® VBoxAddIf — que vem integrado ao VirtualBox
— gue cria uma interface TAP, vincula ao bridge criado e libera acesso ao usuario

fornecido;
e >VBoxAddIf tap0 usuario br0
6. Vincular a interface TAP criada a maquina virtual,

e Pela VirtualBox GUI:Configuracdes -> Rede -> Conectado, & escolher
Interface do Hospedeirg e emOpc¢des de Placa de Rede do Hospedeiro ->

Nome da Placa de Reddigitartap0;

e Ou pela linha de comandeVBoxManage modifyvm “nome da maquina”

-nicl hostif -hostifdevl tapO

3Arquivo de texto com comandos que podem ser executados em seqiiéncia.
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3.2.3 Rede Interna

A Ultima opcéo é utilizar uma rede interna (ver figura 3.3), a qual é fechada (sem cone-
xao com a Internet) e pode ser acessada somente pelas maquinas pertencentes a rede (LI-

NUXDb, 2008). Para configuracao desta, tem-se:

e Pela interface gréficaConfiguracdes -> Rede -> Conectado, & escolheRede
Interna; e emNome da Redeginserir um nome, cuidando para ser 0 mesmo nome

usado nas outras maquinas virtuais;

e Pela linha de comandor*VBoxManage modifyvm “nome da maquina” -nicl

intnet -intnetl “nome da rede”

= e
,.-/ VirFtual
Machine

| Virtual

,j [Hﬂ:higi] ' [guastal]
e i “ 193, 16821
/ 197 18020 ﬁi Rede Privada § f.'

[Virtual]

\.

A Wirtual
\x Machine ™

. lpuastad] ‘ :
ﬂh““mhh 192. 1682.2
= =

-
-
. —I—_'-'_-

~

Figura 3.3: Estrutura usando Rede Interna no VirtualBox. Fonte: (PINHEIRO, 2008)



4 VIRTAK: FERRAMENTA DE CONFIGURACAO
AUTOMATICA DE REDE

Um dos ambientes desejados, e que foi utilizado como estudo de caso deste trabalho,
foi o de uma rede deirtual appliances(VAN). Para isso utilizou-se a ferramenta de-
senvolvida VirtAK, capaz de configurar a rede desse ambiente. Duas abordagens foram
utilizadas. Em ambas as abordagens, a idéia foi utilizar duas placas de rede — ou adap-
tadores — virtuais, oferecidas pela propria estrutura do VirtualBox (cada maquina suporta
até quatro adaptadores de redes virtuais), cada qual utilizando um dos mecanismos de
rede descritos anteriormente. Roda-se, entagaript na inicializagéo de cada VA, con-
tendo os ajustes necessarios para se habilitar os adaptadores de rede (WANG et al., 2007).
Antes de desenvolver agripts bem como o sistema VirtAK, analisou-se e aplicou-se

manualmente os procedimentos utilizados atualmente para se criar esse tipo de ambiente.

4.1 Configuragao Manual

Na primeira abordagem, um dos adaptadores foi configurado com NAT — para conexao
com a Internet — e o outro adaptador foi conectado a uma rede interna, que recebeu um
nome, o qual foi transmitido para todos os VAs criados.

Na segunda abordagem, o primeiro adaptador recebeu uma interface do hospedeiro —
possibilitando a conexao com a Internet — e 0 segundo adaptador, como na abordagem

anterior, foi configurado com uma rede interna.

4.2 Configuracdo Automatica

O trabalho desenvolvido buscou, entdo, automatizar, ou seja, reduzir o nimero de
intervencdes manuais em acdes repetitivas, atravésrggse uma interface grafica, os

quais comporam o sistema VirtAK.
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4.2.1 OsScripts

ApoOs a analise e configuragdo manual das abordagens utilizadas, partiu-se para a cri-
acao doscripts que servem para automatizar esse processacgsforam feitos em
Bash Script!, pois a maior parte das configuracGes da rede eram chamadapta e
comandos dessa linguagem.

Bash é um interpretador de comandos que foi criado em 1987, no projeto GNU, por
Brian Fox. E unsoftwarelivre, distribuido por padrédo na maioria dos sistemas operacio-
nais Unix-like (WIKIPEDIAd, 2008).

Para este trabalho foram criados o0s seguistepts

¢ Principal —responsavel por toda a execucdo. Chama os ostrgas(Verificador,

Rede e Desfaz Interface com Hospedeiro);

e \erificador — primeiro script chamado pelo Principal. Verifica a existéncia de
scripts do VirtualBox e comandos necessarios para o sisterserigesfuncionar.

Dentre eles tem-se 0 VBoxManage, VBoxAddIF, dhclient, brctl e tunctl;

e Rede- 0 “coracdo” do sistema decripts Responsavel por chamar comandos de
configuracdo da rede destual appliances Ele foi composto basicamente por fun-
¢cOes feitas em bash, cada qual correspondendo a uma das possiveis configuracées
de rede do VirtualBox ou combinac¢des destas. A figura 4.1 mostra uma das fungdes

usadas para configurar a rede utilizando NAT;

e Desfaz Interface com Hospedeire- como a interface com o hospedeiro gerada
pelosscriptsé permanente (até mesmo quando se reinicia a maquina hospedeira),
essescript foi criado para desfazé-la, quando necessario. Basicamente ele desvin-
cula as interfaces da maquina real evittual appliancedo bridge criado, logo em

seguida remove o bridge e atualiza o IP da maquina real.
Apos a criacdo doscripts optou-se por gerencid-los usando uma interface grafica.
Essa interface sera descrita na proxima sec¢ao.
4.2.2 Ainterface grafica

Trabalhos correlatos sugerem a integracasatsem bash com alguma interface

para gerenciamento destes. Esse tipo de integracéo € utilizada, por exemplo, quando se

1Acrénimo deBourn Again Shell Script
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NAT
func_nat () {
echo
echo ">
echo ">
echo
echo "Deseja configurar faixa IP do NAT?(Sim ou N&o)(default \"Nao\")"
read IP_NAT sim nao
echo ">>>>>>>>INICIO DO LOGe<<<<<<" >> log_nat.dat
while true
do
case "$IP_NAT_sim nac" in
n* | N*) VBoxManage modifyvm $V& nome -nicl nat >> log nat.dat
echo "Ok! NAT config sse VA"
echo ">>>>>> <<" >> log_nat.dat
return 0;;
pi [ §* ) echo "Digite a faixa IP desejada(formato X.X.X.X/X):"
read VA IP NAT
VBoxManage modifyvm $VA nome -nicl nat -natnetl $VA_IP _NAT >> log_nat.dat
echo "Ok! NAT configurada p sse VA."
echo ">> > 0 <<<<" >> log_nat.dat
return @
) echo "Digite sim ou n&o!"
read IP_NAT_sim_nao;;
esac
done

Figura 4.1: Funcao utilizada para configurar a rede com NAT.

guer implementar, em um laboratorio de informatica, um ambiente educacional para en-
sino de redes, sistemas operacionais, etc, mas deseja-se que o tempo gasto com configura-
¢do desse ambiente seja 0 minimo possivel (WALKER; MINYARD, 2004; SPINELLIS,
2005).

Dentre linguagens atuais, Java se destaca por possuir uma vasta API de suporte a
programadores, bem como diversos tipos de ambientes de desenvolvimento integrados
(IDE), que facilitam a geracao de cddigo, principalmente quando se trata de interfaces
graficas. Devido a essas qualidades, escolheu-se Java para a implementacéo da interface
gréfica.

A interface foi estruturada conforme os parametros necessariosspelasem bash.

Porém, algumas modificacBes rasiptsoriginais foram necessarias, pois além dos pa-
rametros serem agora recebidos pela interface, as fun¢des foram transformadas em novos
scriptsonde para cada tipo de configuracao de rede requisitada pela interfasetipim

foi criado. A figura 4.2 mostra a interface grafica\AdAK .

O VirtAK funciona da seguinte forma:

e Ao iniciar, ele roda cscript Verificador. Se algum erro ocorrer na verificacéo, &

mostrado uma mensagem informando o usuario, e a execugao termina;

e Em seguida, ecript MagXml varre o arquivd/irtualBox.xml do VirtualBox que

contém, entre outras coisas, 0 nome vdsial appliancegegistrados, para o usua-
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VirtAK - Configuracao de Rede

Virtual Appliances

Magquina um: Maquina dois:
‘Maq_Dehian_etch_l iv‘ ‘Maq_DeDian_etch_Z ‘v|
Maquina trés; Maquina quatro:
Maq_Lamp_Ubuntu 2 '~|  [nenhum ~|

Simples | Composto |
f NAT + Rede Interna r Interface com Hospedeiro + Rede Interna

Interface com Hospedeiro
Qual interface utilizada para o host? Utiliza DHCP ou IP fixo para o host?

(etho0, ethl,.) ® DHCP (padrdo)
3 1P Fixo Formato XOOXX)

[etho | |

Rede Interna
Deseja especificar um nome para a rede Interna?

i® Ndo (padrio)
) sim | |

Lo

Figura 4.2: Interface Gréfica do VirtAK.

rio poder escolher os que sofrerdo a modificacdo da rede. Ha a possibilidade de se

configurar até quatro VAs com o mesmo tipo de rede, como mostra a figura 4.3;

Virtual Appliances

Magquina um: Maquina dois:

[Maq_Debian_etl:h_l :v| IMaq_Dehian_etch_Z ‘v|
Maquina trés; Maquina quatro;

‘Mm_Lamp_HhurrtfuJ ‘ - | |nenhum ‘ s |

Figura 4.3: VirtAK — Escolha dos VAs.
e Entdo, o usuario pode escolher, pelas abas da interface, qual configuracéo de rede
0s VAs terdo. Essa configuracéo foi dividida em dois tipos:

— Simples— NAT, Rede Interna ou Interface com Hospedeiro (como mostrado

na figura 4.4);
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| Simples | Composto |

NAT i/ Rede Interna i/ Interface com Hospedeiro

Deseja configurar a faixa de IP do NAT?

o Ndo (padrdo) 0K

0 Sim Formato XXX |

Figura 4.4: VirtAK — Configuragao simples.

— Composta— NAT + Rede Interna ou Interface com Hospedeiro + Rede Interna

(como mostra a figura 4.5);

| Simples | Composto |

1' NAT + Rede Interna | Interface com Hospedeiro + Rede Interna
- NAT

Deseja configurar a faixa de IP do NAT?

() Ndo (padrio)

) Sim Formato XXX/ |

Rede Interna
Dessja especificar um nome para a rede Interna?
) Ndo (padrdo)

) 5im | |

[on

Figura 4.5: VirtAK — Configuragdo composta.

e Para cada configuracéo, alguns parametros sdo necessarios: Qual a interface de rede

utilizada pelo host, se utiliza DHCP ou IP fixo, etc;

Exemplos de cenarios possiveis de serem criados utilizando o VirtAK sdo mostrados
na figura 4.6, onde se tem o cenario Simples, e na figura 4.7 o Composto. Em ambos

os cenarios foi utilizado LAMP com a seguinte configuracdo: sistema operacional Linux
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(distribuicdo Ubuntu 8.04), servidor Apache 2.0, banco de dados MySQL 5.0 e interpre-
tador PHP 5.

"?,_J Magq LAMP Ubuntu_alexks (LAMP instalado) [Executando] - Sun xVM VirtualBox B@E‘
Maquina Dispositives  Ajuda (H)
ﬂ;jn Aplicagéies Locais Sistema @£| e Alexandro Klein  1F & @ Ter 28 Out, 0811 E
[ — POV DS Sreroes ElEE]
Arguivo Editar Exibir Histdrico Favoritos Ferramentas Ajuda
[+ - @ ﬁ;," ‘ [8] | httpulocalhost/ '-é"wl\.l
PHP Version 5.2.4-2ul
System Linux sector-desktop 2.6.24-19-gereric #1 SMP Wed Aug 20 h
22:56:21 UTC 2008 686
Build Date Jul 23 2008 06:28:41
Server API Apache 2.0 Handler
Wirtual Directory disabled E=
il | [r]
Concluide iy
8 ¥ @ bt ‘.s_\,-;,:http:j,'locaIhostfphpmyadminjimdex.php?lang=ptbr— | '| ||(_j' Jelatel "Z:-"g.‘
phpiilyyAdenin <]
- localhost phpMyAdmin -
2.11.3deblubuntul.l
i i . & versao do Servidor: 5.0.51a-
% I(q;)rmatlon_sc =i 3ubuntus.1 » ‘ersio do cliente MySQL: 5.0.51a
o mysql (17) » Versdo do Protocolo: 10 ¥ Extensfies PHP usadas: mysql
» sector (0) & servidor: Localhost via UNIX socket &7 Linguagem - Language (@ :
{7 b Lleudria: rantalaealhact Gty P ; o 2l
Coneluido e
@I [ A [root@sector-deskto. .. ][@ phpinfol) - Mozilla Fir... l[ @ localhost 1 localhast [ \ El ;ﬁ
8 G F & @ 2 [®ctrl Direit

Figura 4.6: VA LAMP em detalhes: phpinfe phpmyadmif

Optou-se pela criacdo de LAMP como caso de teste, pois esse tipo de ambiente re-
guer uma configuracgdo inicial de rede para funcionar, e também porgue esses aplicativos,
de forma integrada, sao geralmente utilizados para solu¢cées em ambientes de servidores
Web (SUN et al., 2008).

4.3 Comparacao entre VirtualBox GUI e VirtAK

Esta se¢&o tem por objetivo discutir as maiores diferencas encontradas ao se comparar
a ferramenta utilizada pela VirtualBox GUI para configuracéo da rede (figura 4.8) com o
VirtAK, desenvolvido neste trabalho.

Nota-se que ambas possuem uma interface amigavel para configuracdo da rede por
NAT e Rede Interna, pois com poucos cliqgues tem-se a configuragdo desejada. Porém,
no VirtAK, quando cria-se a rede por NAT, tem-se a possibilidade de mudar a faixa IP

dos VAs. Além disso, todas as modificacdes podem ser refletidas em até \getattb

1Funcio em PHP que mostra informagées sobre o sistema.
2Interface gréafica para geréncia do banco de dados MySQL.
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ip nat: 10.0.2.15

ip rede interna: 169.254.9.135
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Figura 4.7: Duas VAs LAMP com NAT e Rede Interna

E ceral Rede

5 Discos Rigidos
(2) CD/DVD-ROM Adaptador 1 I Adaptador 2 I Adaptador 3 | Adaptadori|
Bl Disquete

i [ Habilitar Placa de Rede
fp Audio
—— T
1 Rede =)
{§ Portas Seriais Conectado a: |Rede Interna [~

=)

Tipe de Placa: IPCnet—FAST 1 (Am79Ca73)

& uss Nome da Rede: Iredeum
[ Pastas Compartilhadas
Tela Remota

Enderego MAC: I 080027BDATEL

[ Cabo Conectado

Opcdes de Placa de Rede do Hospedeiro

Nome da Placa de Rede (1) |

Aplicagao para Configuracao (5) |

Aplicacao para Finalizagao (T) |

Selecione uma categoria de opcdes da lista do lado esquerdo e pasicione o mouse sobre uma
opcdo para obter maiores informacdes.

.A}uda (H} | Cancelar

Figura 4.8: Configuracdes de Rede

appliances o que na VirtualBox GUI s6 séo possiveis de serem feitas num VA por vez.
Essa ultima caracteristica se deve ao fato de que o VirtAK foi projetado com o objetivo
principal de configurar diversos VAs de forma facilitada.

Ja no caso de configuracdo da rede por Interface com o Hospedeiro, a VirtAK se so-

bressai, pois 0s Unicos parametros necessarios sao: a interface utilizatiagietose



30

serd utilizado DHCP ou IP fixo para edsast Para o VirtualBox GUI, as configuragfes
sdo baseadas no fato de ja existir uma interface no hospedeiro, na qual o VA poderia utili-
zar. Entdo o unico parametro a ser passado seria o nome da interface. Porém, na maioria
das vezes, deve-se criar a interface que sera utilizada pelo hospede, e essa criacao envolve
todos os passos descritos anteriormente (se¢éo 3.2.2). No VirtAK essas informagdes séo
abstraidas.

Além disso, para se ter ambientes equivalentes aos Compostos do VirtAK na Virtu-
alBox GUI, deve-se habilitar dois adaptadores de rede virtuais e configura-los para cada
tipo de rede desejada, e isso tudo uma maquina por vez. No VirtAK, com no maximo trés

parametros tem-se esse ambiente configurado para até quiatabappliances



5 CONSIDERACOES FINAIS

Com o aumento do poder tecnoldgico dos computadores pessoais, surgiram novas
idéias para se utilizar melhor desses recursos. A virtualizagédo trouxe alguns beneficios
como seguranca e portabilidade, aliada a melhor utilizacdo dos recursos computacionais
através da abstracao e geréncia destes, realizada pelas suas maquinas virtuais.

Unindo a virtualizacdo aos mais diversos aplicativos existentes, surgiraimucd
appliancesque se mostraram capazes de diminuir problemas relacionados a administra-
¢cao de sistemas, redirecionando o foco do trabalho para etapas mais relevantes, como a
utilizacdo dos aplicativos.

Entre os problemas mais frequentes e complexos enfrentados por esses administra-
dores, tem-se a manipulacdo da rede. Embora com a utilizacdo da virtualizacdo esse
problema seja minimizado, ainda sim, quando se pensa em gerenciar um nuamero relati-
vamente grande dartual applianceso problema pode ser maximizado.

Pensando nisso, esse trabalho propds estudar e elaborar uma solucéo relacionada e
geréncia de diversoasrtual appliances Dessa forma, foi possivel criar um sistema capaz
de configurar a rede desses VAs, o VirtAK, que se utilizadetsde configuracéo, bem
como uma interface grafica para melhor manipula-los.

Acredita-se que o trabalho tenha contribuido para a pesquisa cientifica, e que futura-

mente o VirtAK possa ser melhorado, e/ou até mesmo incorporado ao préprio VirtualBox.
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