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RESUMO

UNIVERSIDADE FEDERAL DE SANTA MARIA
CURSO DE CIENCIA DA COMPUNTA(}AO
TRABALHO DE GRADUACAO

GERENCIADOR DE DNS VIA WEB

Autor: Leandro Isaias Lucca
Orientadora: Prof®. Dr?. Roseclea Duarte Medina
Local e Data de Defesa: Santa Maria, 27 de Fevereiro de 2007

Com a grande evolugao da Internet, fez-se necessaria a implementagédo de
um método que pudesse encontrar qualquer componente de rede. Essa idéia foi
expandida com a criagdo de um sistema de resolucdo de nomes de dominio: o
protocolo DNS (Domain Name System).

O DNS é um dos servigos mais criticos em redes de computadores. Qualquer
falha no mesmo pode vir acarretar a perda parcial ou total na funcionalidade de
outros servigos.

O desenvolvimento da atual ferramenta, foi implementado para a web através
de uma interface claramente interativa e amigavel de modo a tornar-se pratica e
eficiente para o usuario final do sistema, visando o gerenciamento do servidor de
DNS intitulado BIND (Berkeley Internet Name Domain) que €& o mais utilizado
atualmente.

A implementacdo do sistema foi efetivada em linguagem PHP, utilizando-se
HTML, XML e Javascript de modo a usufruir de suas funcionalidades segundo as
reais necessidades encontradas no decorrer do desenvolvimento.

Apo6s a implementagéo foi efetuada uma sequéncia de testes até a conclusao
e a implantagdo do mesmo em versao beta (verséo de teste).

Concluindo, o presente projeto pretende se adequar as reais necessidades
dos usuarios do BIND, através de um gerenciamento simples e dindmico, de modo a
facilitar suas vidas, abstraindo dos mesmos uma imensa gama de conceitos

necessarios.

Palavras-chave: protocolo; DNS; BIND; gerenciamento; WEB; IP.



ABSTRACT
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With the great evolution of the Internet, the implementation of a method
became necessary that could find any network component. This idea was expanded
with the creation of a system of domain names resolution: DNS (Domain Name
System) protocol.

The DNS is one of the most critical services in computer networks. Any fail in
the same can come to cause the average loss or total the functionality of other
services.

The development of the current tool, was implemented for web through an
interactive and clearly friendly interface in order to become practical and efficient for
the final user of the system, being aimed at the management of the DNS server
intitted BIND (Berkeley Internet Name Domain) that it is used currently.

The implementation of the system was accomplished in language PHP, using
itself HTML, XML and Javascript in order to usufruct of its functionalities according
real necessities found in elapsing of the development.

After the implementation was effected a sequence of tests until the conclusion
and the implantation of the same in beta version (test version).

Concluding, the present project intends to adjust the real necessities of the
users of the BIND, through a simple and dynamic management, in order to facilitate

its lives, abstracting from same an immense gamma of necessary concepts.

Keywords: protocol; DNS; BIND; management; WEB; IP.
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1 INTRODUGAO

Devido a grande evolugdo da Internet nos ultimos anos e o consideravel
aumento do uso de intranets, fez-se necessaria uma organizagdo mais estruturada
dos componentes de ambas as redes, para que os mesmos pudessem efetuar suas
comunicagdes de forma mais rapida e precisa.

Um problema que se encadeou juntamente com o aumento e
consequentemente com a evolugédo das redes de computadores foi: 0 que e como
fazer para identificar um computador numa rede imensa como a Internet? A solugao
para este problema foi obtida utilizando-se a arquitetura TCP/IP (TORRES [29]) e
aplicagdes desenvolvidas com o propodsito de identificar componentes na rede
através do protocolo IP.

O protocolo IP € utilizado em redes de computadores para fazer a
identificacdo de cada computador em uma determinada rede. A esta identificacdo
da-se o nome de IP (TANENBAUM [26]). Entdo para que um computador possa ser
localizado por outro em uma rede é necessario que o outro computador tenha
conhecimento sobre o numero IP do computador que quer acessar.

Uma tarefa dificil para um ser humano € a possibilidade de memorizar
numeros. A partir disso, surgiu a idéia de atribuir nomes para cada componente de
rede, sugerindo assim uma forma mais eficiente de se manter a identificagdo com
uma grande quantidade de IPs.

O surgimento desta idéia gerou um grande problema: como gerenciar uma
grande quantidade de nomes em uma rede como a Internet? A proposta que melhor
se adaptou a essa idéia e que é utilizada atualmente foi a criacdo de um sistema de
resolugao de nomes de dominio ou DNS, que tem a finalidade de resolver nomes de
computadores ligados a uma rede.

O DNS é estruturado em um modelo cliente-servidor (TANENBAUM & STEEN
[28]), onde é possivel a qualquer componente da rede, encontrar qualquer outro que
esteja disponivel e ainda de maneira rapida, eficiente e descentralizada. O cliente
faz uma requisi¢do a um servidor global, depois a um sub-global e assim por diante,
até que o referido componente seja localizado.

O foco principal deste projeto esta centrado no servidor de DNS. Sera

utilizado o BIND (Berkeley Internet Name Domain), desenvolvido pela Internet
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Software Consortium [14] por ser o mais popularmente conhecido.

Enfim, tendo como base a importdncia do gerenciamento e do bom
funcionamento das redes de computadores, o presente projeto visa integrar o
servidor BIND com a praticidade e comodidade que, de acordo com TANENBAUM
[23], a WEB proporciona, criando assim uma interface mais amigavel para o
gerenciamento do DNS.

Diante da crescente demanda do mercado de webhosting, torna-se evidente a
necessidade de um gerenciamento conforme propde este projeto e para que isto
ocorra é imprescindivel que seja feita uma correta configuragado do servidor de DNS,
evitando assim problemas graves pela falha na resolugédo de nomes.

Essa necessidade despertou uma grande motivagéo para o desenvolvimento
de uma ferramenta para auxiliar no gerenciamento do DNS, eliminando o custo com
licenca da maioria dos gerenciadores proprietarios existentes no mercado em uma
interface mais simples, pratica e eficiente.

Outro estimulo que também pode ser citado é a necessidade da empresa
Conplan Sistemas, a qual ndo utiliza nenhum gerenciador pratico em seus
servidores de hospedagem.

De maneira geral, foi visado o desenvolvimento WEB da ferramenta
denominada GDNS, para o gerenciamento do servidor de DNS intitulado BIND, com
o proposito de facilitar e simplificar a utilizacdo do mesmo, diminuindo assim o custo
e aumentando a flexibilidade para adequagdo em servidores de hospedagem.

O desenvolvimento baseado na WEB permitira o gerenciamento a partir de
qualquer parte do mundo e a qualquer hora, tornando-o mais pratico e eficiente com
0 uso de uma interface amigavel.

Enfim, visando as reais necessidades de uma ferramenta de gerenciamento
nestes moldes, a mesma foi desenvolvida no decorrer da organizagdo deste
documento. Na secdo 2 sera tratado o referencial tedrico que € a base para o
desenvolvimento a ser tratado na secdo 3. Nessa seg¢do sera apresentado o
desenvolvimento seguido das etapas necessarias e do modelo de implementacéao e
organizagdo do sistema. Ja a secdo 4 mostrara os resultados obtidos apds o
desenvolvimento da ferramenta em questdo. Nas sec¢des seguintes, sera efetuada a
conclusdo do trabalho, as tendéncias de desenvolvimento de trabalhos futuros e os

anexos.
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2 REFERENCIAL TEORICO

Nesta secdo sera analisada a parte conceitual e técnica dos processos que

estardo envolvidos com a metodologia de implementacé&o do gerenciador de DNS.

2.1 DNS

Basicamente um servidor de nomes converte nomes de hosts em enderegos

IP, ou vice-versa, como pode ser visto na Figura 1.
http://www.inf.ufsm.br ?
200.18.42.17

200.18.42 172
www.inf.ufsm.br

Cliente DNS Servidor DNS

Figura1 DNS basico

Segundo TANENBAUM [24], a esséncia do DNS é a criagdo de um esquema
hierarquico de nomes baseado no dominio de um sistema de bancos de dados
distribuidos para implementar esse esquema de nomenclatura. Ele €& usado
principalmente para mapear nomes de hosts em enderecos IP, porém também pode
ser usado para outros objetivos como mapear enderegos IP para nome de hosts,
identificar os servigos disponiveis na rede, identificar o responsavel por tal
componente ou até mesmo descrever informagdes sobre o hardware e software
utilizados pelo host em questéo.

Ainda, segundo TANENBAUM [24], o DNS é constituido por servidores de
nomes (nameservers), e resolvedores (resolvers). O resolvedor é um procedimento
de biblioteca que quando invocado por um programa aplicativo, entra em contato
com o servidor de nomes passando a ele como parametro o seu nome. O servidor
de nomes retorna o endereco IP apos efetuar a requisicdo do resolvedor, que o
retorna para a aplicacdo que fez a chamada.

O DNS é o responsavel pela maioria das confusdes e problemas basicos da
Internet, sendo provavelmente o mais importante servico que define a qualidade de
um provedor.

Conforme TANENBAUM [24], o protocolo DNS pertence a camada de
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aplicacao, portanto € de interacdo com o usuario, ou seja, € 0 usuario que determina
como o DNS funciona. Assim existe a necessidade de configuragao por parte do
usuario, o que nao € uma tarefa facil devido a grande gama de opgdes
implementadas pelos softwares de gerenciamento.

Devido a grande aceitagdo do BIND pela maioria dos servidores de DNS da
Internet, suas facilidades e flexibilidades, foi implementado um gerenciador do
servidor de DNS de forma simples, pratica e ainda, via WEB, utilizando todas as
vantagens que o sistema, como um todo, pudesse nos oferecer.

Antes de configurar um servidor DNS, é necessario entender a gama de
conceitos relacionados com o mesmo, evitando assim problemas com o
funcionamento dos servicos da rede. Pensando nisso descreveremos nas
subsegdes a seguir as informagdes necessarias para a correta compreensdo do
DNS.

2.1.1 Padroes Determinantes

Os padrbes atuais que ditam as regras para o DNS sdo baseados
principalmente nas seguintes RFCs:
e RFC1034 (MOCKAPETRIS [20]) — Nomes de Dominio — Conceitos,
facilidades e instalacéo;
e RFC1035 (MOCKAPETRIS [19]) - Nomes de Dominio -
Implementacao e especificacao.
A descricdo das RFCs acima citadas, n&o sera apresentadas no decorrer
deste projeto, visto que a implementagédo sera estruturada em dependéncia com o
BIND e de acordo com a Internet Systems Consortium, Inc [13], 0 mesmo ja possui

suas funcionalidades e sua especificacdo baseado nas RFCs acima citadas.

21.2 Zona

Zona pode ser entendida como a regido sob o dominio de certa entidade ou
area com nomes e enderecos IP correlacionados.

Conforme a Internet Systems Consortium, Inc [13], uma zona é definida como
uma regiao da arvore de dominios que abrange informagao necessarias ao servidor

de nomes para a delegacdo de nomes para um certo dominio.
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2.1.3 Dominio

De acordo com a Wikipédia, a enciclopédia livre [33], dominio € um nome que
serve para localizar e identificar conjuntos de computadores na Internet. O que ndo é
muito preciso em relacdo ao uso para localizagcio e identificacdo de computadores
ou até mesmo dispositivos moveis em rede local.

Com isso, dominio, genericamente pode ser entendido como o espago
computacional que abrange de forma hierarquica nomes de hosts em suas

respectivas zonas.

2.1.4 Subdominio

Conforme afirma LANDEMAINE [16], a parte do enderego que segue o
dominio na hierarquia é o subdominio. O mesmo é o responsavel pela divisao

heterogénea do dominio em partes correlacionadas.

2.1.5 Nome de Dominio/Subdominio

O nome do subdominio segue as mesmas regras de nome que o do dominio,
levando em consideracédo que o subdominio esta abaixo na hierarquia do dominio.

De acordo com TANENBAUM [25], o0 home de um componente de dominio
(label) deve conter, no maximo, 63 caracteres, nao podendo exceder a um total de
255 caracteres para o nome completo de dominio ou subdominio.

Tomando como base a realidade de nomes na Internet, nomes ndo devem
conter acentos ou caracteres especiais, bem como ndo importa a caixa da letra, ou
seja, sdo case insensitive. Um label pode ser um conjunto de caracteres que inicia
com uma letra, terminando em letra ou numero, podendo conter letras, numeros ou
hifens no meio. Um nome é composto de labels separados por pontos.

Em um servidor de nomes, a distribuicdo e a hierarquia do banco de dados é
estruturada no modelo de arvore.

Segundo a distribuidora de software Conectiva Linux [8] e de acordo com a
hierarquia de arvore na qual a distribuicdo do banco de dados do DNS ¢ estruturada,
gquando o dominio raiz aparece no nome de dominio de um ramo, o0 home parece
terminar com um ponto, quando, na verdade, ele termina com um ponto e o dominio

raiz, que é representado por uma sequéncia nula de caracteres. Assim, alguns
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programas interpretam um ponto no final de um nome de dominio como significando
que o nome de dominio € absoluto. Um nome de dominio absoluto identifica a
localizagdo do ramo na hierarquia sem ambiguidade. Nomes ndo seguidos por
pontos sdo chamados de nomes relativos, ja que eles ndo especificam sua
localizagao exata na arvore, podendo, assim, ser relativos a diversos pontos dela.
Nomes de dominio podem ser comparados com sistemas de arquivos de um
sistema operacional. Estes nomes seguem a uma hierarquia interna e por isso sé&o
facilmente localizados em toda estrutura, o que facilita a organizagdo dos nomes de

dominio.

2.1.6 Comparativo: Zona X Dominio X Subdominio

Estas nomenclaturas estdo intimamente relacionadas e exigem uma correta

distingdo. Para isso recorremos a Tabela 1, a qual faz o comparativo entre as trés

nomenclaturas e suas peculiaridades.

Tabela 1 Comparativo entre as nomenclaturas Zona, Dominio e Subdominio

Zona

Dominio

Subdominio

Area delegada para um
dominio, sendo ela parte do
dominio ou 0 dominio como um
todo. Por outro lado, pode ser

considerada a regido sobre o

Espaco de nomes onde podem
ser encontradas varias zonas.

Nome utilizado para identificar
e organizar zonas com O

mesmo proposito.

Parte do dominio que o
restringe a um determinado
propésito.

Subdivisdo do dominio com

outro nome como um novo

dominio. ramo na arvore de nomes de
dominio.
Ex.: Zona .BR Ex.: ufsm.br Ex.: inf.ufsm.br

Zona .UFSM.BR

Hierarquia interna ao dominio e

ao subdominio.

Hierarquia externa.

Hierarquia interna ao dominio.

Mantém dominios,

subdominios e aliases.

Mantém subdominios e

aliases.

Mantém aliases.

Nomenclatura variavel.

Nomenclatura restrita.

Nomenclatura restrita.

Utilizada pelo DNS.

Utilizada no cotidiano.

Utilizada no cotidiano.

Faz analogia com arquivo em

um sistema de arquivos.

Faz analogia com diretério em

um sistema de arquivos.

Faz analogia com sub-diretério

em um sistema de arquivos.
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Coordenada pelo administrador

do sistema do servidor DNS.

Coordenado pelo ICANN [12] ,

o0 qual, segundo o guia de

Coordenada pelo administrador

do dominio pelo qual o

de
hospedagem de sites: 1° Site
[ e

coordenar o funcionamento de

registro dominio e | subdominio deve ser mantido.

responsavel

por

dominios na Internet.

21.7 Tipos

Segundo FreeBSD Handbook [9], servidores de nome normalmente aparecem
em duas formas: como servidor de nomes autoritativo e, como um servidor de
nomes somente cache. Um servidor de nome autoritativo € necessario quando
alguém quer servir informagdo DNS para o mundo, respondendo de forma
autoritativa a pesquisas. Ja um servidor de nomes somente cache € necessario
quando se deseja uma resposta mais rapida de um servidor DNS para nomes que ja
foram recentemente resolvidos, reduzindo assim o trafego da rede de uma forma
geral.

Os servidores de nome autoritativos sdo subdivididos em servidor mestre ou
primario (Figura 2 (b)) e servidor escravo ou secundario (Figura 2 (c)). O servidor
secundario € uma réplica do servidor primario. Ja o ndo autoritativo € o servidor de

cache (Figura 2 (a)), pois ele nao resolve definitivamente os nomes.

Servidor Primario Servidor Secundario
ou ou
Servidor de Cache Escravo (Slave)

Mestre (Master)

(a) (b) {c)

Figura2 Comparativo entre os tipos de servidores de DNS (a)Servidor de Cache (b) Servidor
Primario (c) Servidor Secundario

2.1.8 Servidor de Cache

De acordo com a Internet System Consortium [13], um servidor de cache é
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responsavel por armazenar todas as consultas realizadas em memdéria cache por um
certo periodo denominado TTL, de forma que quando este tempo expira, a
informacdo da consulta é retirada do proprio cache. Assim, quando o cliente
necessita de uma informagdo, se o servidor de nomes ja possui a consulta em
cache, este ndo ira consultar seus superiores na hierarquia, evitando consultar um
servidor raiz ou outro servidor acima na hierarquia, em toda a consulta, como
mostrado na Figura 3.

DNS REDE LOCAL

CLIENTE NS

MOMERD IP DE NOMERD IP DE WOMERD IP DE
- TY Welu) ¥ 1Bk GO O

WA ¥ IBM7?

=1
DHS O DHS

E;IIIII
DHE |
ROOT
(RAIZ)

Fonte: FUGIOKA [10]
Figura 3 Sistema de consulta a servidores de cache de DNS

IBhd.CIOM

Conforme afirma a distribuidora de software Conectiva Linux [7], um servidor
de nomes procurando uma maquina ou componente da rede pode ter de enviar um
numero consideravel de pesquisas até encontra-la. Enquanto faz isso, ele recebe
uma grande quantidade de informagdes sobre os outros servidores, as quais sao
guardadas (colocadas em cache) para acelerar futuras pesquisas. Na proxima vez
em que o servidor de nomes tiver de pesquisar algo sobre isso, 0 processo sera
acelerado. Ainda, mesmo que o servidor de cache nao tenha a resposta
armazenada, ele pode ter informagdes sobre o servidor de nomes responsavel por
sua zona.

De acordo com o que foi detalhado anteriormente, o servidor de cache é

muito util quando se requer praticidade, rapidez e redugao do consumo de trafego na
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rede.

2.1.9 Servidor Primario ou Master (Mestre)

Segundo a Internet Systems Consotium, Inc [13], o servidor primario ou
mestre pode ser definido como um servidor autoritativo (servidor autorizado para a
manutencdo de zonas de dominio), ou seja, que mantém a base de dados de
determinadas zonas. Este servidor além de fazer consultas a servidores raizes
também é consultado por outros servidores DNS como responsavel pelas zonas em
que foi delegado.

Sendo, o servidor primario responsavel (autorizado) pelo conjunto de zonas,
ele passa a ser a peca mais importante quando se trata de DNS, mas sozinho néo é
tolerante a falhas, sejam elas de software ou de hardware. A solug&o para isso foi
criar uma replica do servidor mestre chamada de servidor secundario ou escravo

(slave) que veremos na subsecgao 2.1.10 a seguir.

2.1.10 Servidor Secundario ou Slave (Escravo)

Segundo a Internet Systems Consortium, Inc [13], o servidor secundario &
uma réplica do servidor primario que carrega as informagdes do conteudo das zonas
de um servidor primario através da transferéncia de zonas. Em caso de falha no
servidor primario, o servidor secundario entrara em execugdo tornando-se
autoridade sobre a zona, assumindo as funcdes de resolugcdo de nomes do servidor
primario.

Entdo se pode afirmar que o servidor secundario entrara em atividade a
qualguer momento dependendo de possiveis falhas no sistema. Basta para isso
garantir que o0 mesmo esteja corretamente configurado.

Com os servidores DNS primario e secundario, corretamente configurados e
em perfeito estado de funcionamento, como mostra a Figura 4, pode-se notar um
maior desempenho na resolugcdo de nomes ao passo que serdo evitadas possiveis
falhas de qualquer natureza através de técnicas de tolerancia e replicagao.

Normalmente, fica sob a responsabilidade do administrador do sistema a
correta configuracdo e o correto estado de funcionamento do servidor de nomes de
forma a obter o melhor resultado possivel. Para isso € necessario que o mesmo

tenha consciéncia e conhecimento sobre os procedimentos envolvidos.
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Servidor Primario Servidor Secundario

ou ou
Mestre {Maer)Solicita informag6esE3¢r2v® 'S'ae'

| de zona |

Retorna informacoes
de zona

rocesso de Atualizagao

Figura 4 Servidor secundario interagindo corretamente com o primario

2.1.11 Estrutura Organizacional e Hierarquia do Banco de Dados

A estrutura organizacional do banco de dados dos servidores DNS & uma
hierarquia distribuida em todo o mundo, onde cada nivel mantém informagdes sobre
outros principais dos quais precisa para resolver todos os nomes.

De acordo com TANENBAUM [25], o banco de dados do DNS ¢ distribuido
através de seus dominios distribuidos em uma estrutura de arvore onde a
informagdes sobre cada um s&o descrita. As folhas da arvore representam dominios
que ndo possuem subdominios. Existem dois tipos de dominios de nivel superior:
genéricos e de paises. Os dominios genéricos determinam o tipo de organizagao,
como por exemplo “.org”, “.com”, etc. Os dominios de paises determinam o pais
como por exemplo “.br”, “.us”, etc.

Para que o DNS possa resolver nomes ha um ponto de partida (raiz) de
pesquisa. A partir deste ponto, a consulta € repassada para um dos servidores
delegados por este servidor (servidor raiz ou servidor “”), os quais delegam
sucessivamente outros servidores, até que seja delegado definitivamente o servidor
autorizado.

A hierarquia DNS inicia com o dominio “.” (ponto) que é o servidor raiz como
esta ilustrado na Figura 5, se proliferando de acordo com uma arvore, como pode
ser visto na Figura 6.

A hierarquia da Figura 5 é continuada até se chegar ao dominio ou
subdominio desejado conforme demonstrado na Figura 6, onde, partindo-se do
dominio raiz é encontrado um nome de host atribuido a certo computador de um
certo subdominio do dominio “Empresa3” que esta sob o dominio genérico “com” e

sob o dominio “br” do pais Brasil.
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Raiz

ORG .BR -MET

| MAN | | JP | | .COM | | GOV | | .MAT | | PR |
Fonte: FUGIOKA [10] (adaptado)

Figura5 Demonstragdo de um exemplo simples de hierarquia em arvore de dominios do banco de
dados do DNS

RALZ DA
INTERMET
GERENCIADO
PELOS
RAlLZ SERVIDORES
RAIZ

~ e
INT/NET/ORG. ..

EMPREZA1
EMPRESAZ

SUBDOMINIC
DA EMPRESA 3

' NOME DNS
ATRIBUIDO AD

HOST COMPUTADOR

Fonte: SANTOS [21]

Figura 6 Demonstracdo de um exemplo completo de hierarquia de arvore de dominios do banco de
dados do DNS

2.1.12 Registro de Recurso

Segundo TANENBAUM [27], todo dominio pode ter um conjunto de registros
de recursos, sendo o mais comum para um unico host o registro que indica seu
endereco IP, mas também existem outros tipos, sendo que todos eles compde a
base de dados do DNS, mantendo todas as informacdes referentes a uma certa

Zona.



24

2.1.13 DNS Direto

O DNS direto € um modelo que como o proprio home sugere, efetua o
mapeamento de nomes para enderegos |P. Basicamente € o modelo utilizado para a
resolucéo e identificagcdo de nomes que nao exijam confirmacédo de endereco. Na

Figura 7 é ilustrado um exemplo, atualmente real de DNS direto.

http://www.inf.ufsm.br ?
% y 200.18.42.17

Cliente DNS Servidor DNS

Figura 7 DNS direto

2.1.14 DNS Reverso

O DNS reverso é um modelo oposto ao DNS direto, o qual efetua o
mapeamento de enderecos IP para nomes.

Para apresentar a necessidade do DNS reverso sdo utilizadas as citagbes de
GODOY [11]:

Imagine-se saindo com alguém (ou seus filhos saindo com alguém) que
diz chamar-se Maria. Todas as vezes que vocé chama "Marial", esta

pessoa olha para vocé com um sorriso.

Agora, imagine que todas as vezes que chama "Joana!", Maria também
olha para eles e responde com um sorriso. O mesmo sorriso para

Gabriela, Carla e outros nomes. Estranho, ndo? Vocé teria seguranga?

Segundo GODOQY [11], toda vez que é solicitada a visualizagdo de um site ou
é efetuado o envio de um e-mail, o DNS cliente comega a conversar com um ou
varios servidores de DNS. Para ilustrar esta “conversa”, o autor descreve a

apresentagao figurada da mesma, passo a passo conforme a Figura 8.

Seu computador: 0la www.g2ctech.com! Eu sou a magquina
200.200.200.200. Muito prazer!

Servidor: 0l1a, 200.200.200.200. Um instante que vou perguntar ao DNS
qual o seu nome, mas enquanto isto, diga-me vocé qual é.

Seu computador: Eu sou a magquina abobrinha.chuchu.com.br

DNS: 200.200.200.200 é a maquina abobrinha.chuchu.com.br
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Servidor: OK. A sua informacdo bate com a do DNS. Vocé ¢é realmente
quem diz ser neste caso especifico. Vou anotar teu nome nos
registros enquanto vocé navega por aqui.

Fonte: GODOQY [11] (adaptado)
Figura 8 Apresentagéo ficticia passo a passo da “conversa” cliente-servidor para a resolugéo de
nomes

Embora a apresentagdo acima nao seja formal, ela ilustra claramente os
passos seguidos para a interrogacdo de DNS reverso. E esta interrogacdo que
determina e ilustra todo o processo garantindo maior seguranga de confirmagéo na
resolugao de nomes.

Na Figura 9, temos um exemplo, atualmente real de DNS reverso.

200.18.42.17 2

>

< www.inf.ufsm.br

Cliente DNS Servidor DNS

Figura9 DNS reverso

2.1.15 DNS Dinamico

Segundo SuperDNS [22], DNS dindmico € simplesmente um modo de prender
um host estatico em um enderec¢o de IP dinamico. Na Internet, existe um numero
limitado de enderecos de IP. Quando vocé conectar ao seu provedor de acesso, a
vocé € atribuido um endereco de IP temporario para vocé utilizar enquanto estiver
conectado. Uma vez que vocé desconecta, este endereco IP sera utilizado por outra
pessoa, e assim por diante. Se vocé quiser que seu computador seja acessado
externamente, sera necessario divulgar o seu endereco IP atual.

Tendo em mente a idéia basica do DNS dinamico, podemos afirmar que ele é
necessario em websites pessoais ou em pequenos servicos de teste, bem como
assisténcia remota ou outras aplicagdes. Todavia, o DNS dindmico vai além,
podendo ser utilizado por administradores de rede para acompanhar os processos
de suporte remoto, além de inUmeros outros.

O DNS dinamico é implementado tomando-se como base a RFC2136 (VIXIE
[30]) que determina todos os processos de atualizagdo dinamica.
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2.1.16 Funcionamento Pratico

De acordo com MCIink - NetBSD [18], para efetuar uma interrogagdo do DNS,
um aplicativo contata um servidor DNS que prové, por sua vez, a contatacdo dos
servidores responsaveis pelo dominio ao qual se refere o nome a ser resolvido. Na
realidade, a interrogagdo segue um percurso hierarquico, partindo dos root servers,
até chegar ao nivel de detalhamento desejado.

Para o melhor entendimento do funcionamento de uma interrogacdo DNS,
exemplificaremos conforme SANTOS [21], uma forma de encontrar o nome
"clubedasredes.eti.br" na Internet, podendo ser necessario fazer pesquisa em até
quatro servidores de nomes. Inicialmente, é consultado o servidor raiz, que entéo,
indica o servidor de nomes responsavel pelo ".br" que ja possui informagdes sobre o
dominio “.eti.br’, que indica em seguida o servidor responsavel pelo dominio
".clubedasredes.eti.br. O mesmo, resolve o nome “www.clubedasredes.eti.br’

respondendo o enderecgo IP para o cliente conforme a Figura 10.

DNS Cliente
/ Processo de | Navegador Web
resoluqau

o
<

0

" Servidor Rauz -29 2, Sap
by

www.clubedasredes.eti.br

@20&.244.1&4.254 @ @

“ali.br.” DPN para aspecialistas
da tecnologia da informagia

www. clubedasredes. eti,br @ = o
1

9
\ o 200.244.104.254 e Servidor DNS

“clubedasredes. atlibr
DNS do clube das redes

)

wiww Clubadasredes ali br

200.244 104,155

HTTF REQUEST

ﬁ HTTP RESPONSE
fs!

“www clubadasredas. ati_br
Fonte: SANTOS [21]

Figura 10 Processo de interrogagdo ao DNS em seqliéncia da resolugdo do nome
www.clubedasredes.eti.br

Ainda tomando como base SANTOS [21], ndo ha necessidade de se fazer
pesquisas a outros servidores, pois o servidor local que atende o host cliente que
requisitou a pesquisa, guarda a informagdo em seu cache, tdo logo ele faca a
primeira pesquisa em um nome que nao esteja no seu dominio, sendo assim, as

futuras pesquisas serao fornecidas de maneira instantanea.
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2.2 BIND

Segundo a Internet Systems Consortium, Inc [13], o BIND €& uma
implementagcdo do protocolo DNS que prové a implementacédo livre e aberta de
praticamente todos os componentes do DNS, incluindo:

¢ Uma biblioteca resolver DNS, responsavel pela resolugdo de nomes;

e Um servidor DNS (named);

e Ferramentas para verificagdo da configuragédo e do funcionamento do
DNS.

O BIND possui alguns arquivos de configuragdo que por padrdo véem pré-
configurados para o funcionamento de um servidor de cache. Por outro lado para
configurarmos um servidor autoritativo, precisamos necessariamente, modificar tais
arquivos, os quais segundo a Internet Systems Consortium, Inc [13], sao:

e Arquivo de inicializagdo “named.conf’ incluindo arquivo de
encaminhamentos (ANEXO I);

e Arquivo de configuragao de zona direta (ANEXO I1);

¢ Arquivo de configuragéo de zona reversa (ANEXO llI);

e Arquivo cache ou raiz (ANEXO 1V);

e Arquivos de interface local (ANEXO V).

Nao serdo apresentados os passos de instalacdo do BIND, partindo do
pressuposto de que o administrador da rede ou a distribuicdo do sistema operacional
ja os tenha efetuado corretamente. Para o perfeito entendimento do BIND e seus
arquivos de configuragéo, incluindo ferramentas de automacg&o, as subsecgdes a
seguir descrevem detalhadamente a documentagdo necessaria para a correta

manutencao do servidor de DNS.

2.21 Encaminhamentos (forwarders)

Encaminhamentos ou forwarders, conforme MCIlink — NetBSD [18], s&o
enderecgos IP de servidores de cache ou autoritativos que s&o responsaveis pela
efetuacdo das interrogagbes de acordo com uma lista chamada de lista de
forwarders ou lista de encaminhamentos. Desse modo seréo eles a se encarregar do
cache das informacgdes, ao invés do servidor local. No caso em que os forwarders

nao consigam responder a uma interrogacao, entdo o servidor procurara encontrar a
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resposta por conta propria. Esta articulagdo reduz a carga de trabalho do servidor

local.

2.2.2 Update Dindmico e DNS Seguro

De acordo com a Internet Systems Consortium, Inc [13], o update dinamico é
um meétodo para adi¢ao, alteragao e exclusao de registros em um servidor de nomes
mestre através do envio de mensagens especiais, sendo habilitado zona por zona,
conforme sera mostrado na Figura 11 abaixo. A seguranga do DNS dinamico é
efetivada através da transacdo de chaves criptografadas por um canal seguro
chamado de DNS seguro. Todas as alteragdes efetivadas através do DNS seguro
sdo mantidas em um arquivo chamado jornal de zonas, com extensao “.jnl”, até que
a alteragao seja concluida e transferida para o arquivo de zona e o arquivo .jnl seja

removido quando o novo enderecgo IP ja estara acessivel para o dominio requerente.

2.2.3 Transferéncia Incremental de Zona ou Incremental Zone Transfers (IXFR)

Segundo a Internet Systems Consortium, Inc [13], a transferéncia incremental
de zona € uma alternativa para que nao seja preciso efetuar a transferéncia de uma
zona completa (AXFR ou full zone transfer) e sim, somente as alteragdes feitas nos
registros de zona. Para usar transferéncia incremental de zona deve-se setar a

opgao ixfr-from-differences conforme mostrado na Figura 11.

2.2.4 Arquivo de inicializagdo (named.conf)

O arquivo de inicializacéo é responsavel pela definigdo dos arquivos a serem
lidos pelo servidor de nomes e pode ser visto detalhadamente em suas
configuragbes principais. Conforme descreve a Internet Systems Consortium,Inc
[13], essas configuragbes podem ser subdivididas em dois tipos de servidores:

autoritativo de acordo com a Figura 11 e cache de acordo com a Figura 12.

options {

directory "/etc/namedb"; // Diretério de trabalho do servidor de nomes

allow-query { any; }; // Quem tem permissao para efetuar uma consulta ao servidor de nomes

// any: qualquer endereco

recursion no; // Determina se pode prover ou nao Servigcos recursivos

notify no; // Determina o padréo global de notificagao

forward only; //Determina que o servidor de nomes somente percorre os forwarders e nunca
inicia nenhuma consulta por conta propria

ixfr-from-differences yes; // Determina o uso de transferéncia incremental de zona
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dnssec-enable yes; // Determina o uso de DNS seguro

include "/etc/named.d/forwarders.conf"; / Diretério de localizacdo dos encaminhamentos de
zona. Também pode ser utilizado encaminhamento interno para a zona atual, basta usar no lugar do
include o forwards {[enderecos IP]};

|3

zone "." in { // Descri¢cao da zona raiz
type hint; // Tipo da zona no servidor de nomes. E aceitavel hint, forward, master (mestre) ou
slave (escravo)

file "root.hint"; / Localizagao dentro do diretério “directory” acima especificado do arquivo de

zona para a zona atual
}i

zone "localhost" in { // Descrigéo da zona direta para o host local

type master;

file "localhost.zone";

notify no; // Notificagdo que serve para indicar se 0 mestre avisa ou nao o escravo quando
houver alguma modificagéo no arquivo de zona dado

|3

zone "0.0.127.in-addr.arpa" in { // Descricao da zona reversa para o host local
type master;
file "localhost.rev";
notify no;

|3

zone "example.com" in { // Descrigao de uma zona direta de exemplo chamada “example.com”

type master;

file "example.com.db";

allow-transfer { // enderegos IP de servidores escravos com permissao de transferéncia de
zona para a zona atual, ou seja, esta zona somente podera ser transferida para os slaves abaixo:

192.168.4.14;
192.168.5.53;
|2
allow-query {// enderecos IP ou ACLs de servidores permitidos para fazer consultas na zona
atual
192.168.4.19;
|2
|2

zone "example2.com" in { // Descricdo de uma zona direta de exemplo chamada “example2.com”
utilizando DNS dinamico

type master;

file "example2.com.db";

allow-update { //permite update dindmico através de uma chave de criptografia usando DNS
seguro. Neste caso estamos usando a mesma chave do rndc, mas poderia ser criada qualquer outra
chave caso fosse necessario.

key “rndc-key”;
%

zone "encaminhamento.com" in { // Descricdo de uma zona de encaminhamento chamada
“‘encaminhamento.com”
type forward;
forwarders { // Encaminhamentos internos, somente sera utilizado encaminhamento para esta
zona utilizando o endereco IP abaixo
192.168.4.1;
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}

zone "eng.example.com" in { // Descricdo de uma zona para um subdominio eng da zona anterior,
porém como uma zona slave

type slave;

file "eng.example.com.bk";

masters { 192.168.4.12; }; // Uma zona do tipo slave deve apontar para o enderego IP do
servidor master

|3

key rndc-key { // chave de controle chama de rndc-key utilizada pelo DNS seguro
algorithm hmac-md5;
secret "0ygfdr2i9B8bslztQ2i00Q==";

|2

controls { // Descrigdo do componente que pode manter o controle por uma certa porta sobre uma
certa chave

inet 127.0.0.1 port 953 allow { 127.0.0.1; } keys { rndc-key; };
%

Fonte: Internet Systems Consortium, Inc [13] (adaptado)
Figura 11 Exemplo do arquivo de configuragdo “named.conf” em um servidor de nomes somente
autoritativo

acl corpnets { 192.168.4.0/24; 192.168.7.0/24; }; // acls sao listas de enderecos IP que controlam os
acessos
options {

directory "/etc/namedb"; // Diretério de trabalho do servidor de nomes

allow-query { corpnets; }; // Quem tem permissdo para efetuar uma consulta ao servidor de
nomes
/I corpnets: acl que controla acesso a um determinado grupo de
enderecos IP

|3

zone "0.0.127.in-addr.arpa" in { // Descricao da zona reversa para o host local
type master;
file "localhost.rev";
notify no;

Fonte: Internet Systems Consortium, Inc [13] (adaptado)
Figura 12 Exemplo do arquivo de configuragdo “named.conf” em um servidor de nomes somente
cache

N&o serdo demonstradas, nesta subsecdo, as demais configuragdes do
arquivo “named.conf’, visto que as mesmas serao utilizadas de acordo com o padrao

preestabelecido pelo BIND.

2.2.5 Arquivo de cache (raiz)

Este arquivo contém informagdes sobre os servidores de nome de dominio

“raiz” espalhados pelo mundo. O mesmo é um arquivo padréao e faz parte do BIND
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como um arquivo de redirecionamentos ou encaminhamentos. Semelhante a um
arquivo de zona, o arquivo de cache informa o nome e o enderego IP de cada um
dos 13 servidores raiz espalhados pelo mundo, fazendo com os mesmos um

balanceamento de carga.

2.2.6 Formato do arquivo de zona

O formato de um arquivo de zona do BIND ¢é iniciado com $TTL ou tempo de
vida do arquivo de zona, ou seja, o tempo que o arquivo de zona deve ser mantido
em cache pelos servidores DNS depois da efetivagdo da consulta, seguido de linhas
com os registros de recursos de acordo com a Figura 13.

Nome  TTL(opcional) IN tipo_registro prioridade(opcional) dados_registro

Fonte: Internet Systems Consortium [13] (adaptado)
Figura 13 Formato de linhas de registro de recurso

Segundo TANENBAUM [27] e tendo como base a Figura 13, o nome informa
o dominio ao qual este registro se aplica, sendo a chave de pesquisa primaria
utilizada para atendes as consultas. Ja o TTL que € um parametro opcional que
define a duragao que este registro de recurso deve ser mantido em cache por outros
servidores DNS externos que fizerem consulta a este servidor DNS, fornecendo
assim, uma indicagao de estabilidade do registro. O IN sempre deve ser usado em
registros de recursos, pois indica que o nome do registro esta relacionado com a
Internet. In € o tipo de classe caracteristica de redes TCP/IP, utilizadas atualmente.
O tipo_registro define o registro fonte. E prioridade que € um campo opcional define
o valor de cada dado_registro, enquanto dados_registro definem os dados de cada
tipo de registro.

Existem algumas regras basicas que servem para qualquer registro de

recurso e sao explicadas de acordo com a Tabela 2.

Tabela 2 Regras basicas de configuragdo do arquivo de zonas

Regra Descrigao

@ (arroba) Substitui o identificador da zona, ou seja, ao invés de colocar o dominio

identificador da zonas pode-se usar o @.

.” (ponto) Todo o nome deve ser sucedido de um ponto ao final para indicar o

nome de dominio completo. Caso o ponto ndo suceda o nome, 0 mesmo
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sera sucedido pelo nome identificador da zona.

Tabulacdo ou espaco

em branco

Repete o valor do campo anteriormente acima.

Endereco de e-mail

Como @ é um caractere especial que substitui o identificador de zona,

substitui-se o @ por ponto “.”.

Tempos

Todos os tempos, no arquivo de zonas é descrito por padrdo em
segundos, mas pode descrito em outras unidades com o uso de

curingas.

; (ponto e virgula)

Considera até o final da linha como comentarios.

Fonte: MClink - NetBSD [18] e Internet Systems Consortium, Inc [13] (adaptado)

TANENBAUM [27] descreve os registros de recursos mais frequentemente

utilizados, os quais

serdo abordados no decorrer deste projeto. Segundo ele e de

acordo com o formato da Figura 13, cada registro de recurso sera detalhado com o

seu respectivo formato, como segue:

e SOA - inicio da zona autoritativa sendo um registro unico por zona,

iniciando com um nome do registro que deve ser o nome do

identificador da zona ou @. Os dados deste registro sdo o servidor de

DNS mestre seguido do e-mail do administrador do mesmo, possuindo

ainda os seguintes parametros:

O

Serial ou numero de série que serve para identificar uma
mudanga no arquivo de zona atual. Segundo MClink - NetBSD
[18], uma alternativa é escolher uma codificagcdo baseada na
data da ultima modificagdo seguida de um contador de
modificagdes, por exemplo: 2007011002 significando a segunda
alteracao no dia 10 de 01 de 2007;

Refresh ou atualizagdo que é o intervalo de tempo (por padrao
em segundos) que o servidor de nomes secundario deve
verificar a validade de seus dados;

Retry ou re-tentar que € o tempo (por padrdo em segundos) que
o servidor de nomes secundario deve esperar para consultar
novamente um servidor primario quando este falhar;

Expires ou tempo de expiragdo que é o tempo (por padrédo em
segundos) que o servidor de nomes secundario pode ficar sem
contato com o primario até os dados nao serem mais

considerados validos;



33

o TTL minimo ou tempo de vida minimo € o tempo (por padrdo em
segundos) minimo que o0s outros servidores que efetuarem
consultas neste podem considerar os dados fornecidos como
validos.

e NS (Name Server) — utilizado para cada servidor de nomes do dominio,
ou seja, servidor de nomes autoritativo;

e A (Address) — utilizado para fazer o mapeamento entre nome e
endereco IP;

e CNAME (Canonical Name) — utilizado para a definicdo de aliases, ou
seja, nomes alternativos para um determinado host;

e MX (Mail Exchanger) — utilizado para a definicdo de repassadores de e-
mail, ou seja, servidores de e-mail.

e PTR (Pointer) — utilizado para definir a tradugdo de um endereco IP
para um nome de host,

e HINFO (Host Information) — utilizado para armazenar informagdes
sobre o host dado (hardware sem espacgos, sistema operacional sem
espacos);

e RP (Responsabe People) — utilizado para armazenar informagdes
sobre a pessoa responsavel do host dado (e-mail sem espagos, nome
ou apelido sem espacgos);

e TXT (text) — utilizado para armazenar informagdes na forma de texto

sobre o host dado.

2.2.7 Arquivo de configuragido de zona direta

O arquivo de configuragdo de zona direta é o responsavel pelo mapeamento
direto de zona e é mostrado com dados, apenas ilustrativos, de exemplo conforme a

Figura 14.

2.2.8 Arquivo de configuragao de zona reversa

O arquivo de configuragdo de zona reversa é o responsavel pelo mapeamento
reverso é mostrado com dados, apenas ilustrativos, de exemplo conforme a Figura
15.
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2.29 Arquivos de interface local

Segundo a Internet Systems Consortium, Inc [13], os arquivos de interface
local descrevem a configuragdo da zona direta e também da zona reversa do host

localhost ou do endereco IP 127.0.0.1.

$TTL 2d
[ IN =107:8 nsl.teste.com.br., root.teste.com.br. |

20061225802

3h

1h

1w

1d )
[ IN N3 nsi
i IN N3 nsz
localhost IN i iz27.0.0.1
na2 IN &L 1g8.194.1.11
wail IN & 168.194.1.1z=
waill IN & 168.194.1.13
B IN & 165.194.1.10
[ IN MX 10 mail
] IN MX 1 maill
webmail IN CHNAME mail
W IN CIAME !
n=l IN CHAME ]
;aubdominio escolha
ezscolha IN N3 n=sl
hwinfo IN HINFO hardware so
] IN TET "Lxt teste"
leandro IN RF restinga.inf.ufsm.br. restingd

Fonte: Internet Systems Consortium, Inc [13] (adaptado)

Figura 14 Arquivo de configuragao da zona direta teste.com.br

$TTL 1W
] IN S04 nsl.teste.com.br. root.teste.com.br. |
Z00g12z2801
2D
4H
0]
17 )
@ IN N3 nsl.teste.com.br.
@ IN N3 nsz.teste.com.br.
10 IN FTR teste.com.br.
11 IN PTE nsi.teste.com.br.
1z IN FTR mail.teste.com.br.
13 IN PTR maill.teste.com.br.

Fonte: Internet Systems Consortium, Inc [13] (adaptado)

Figura 15 Arquivo de configuragao da zona reversa 168.194.1.in-addr.arpa

2.2.10 RNDC

Segundo CAMPOS [6], RNDC é um utilitario que controla as operagdes do
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servidor BIND. O RNDC comunica-se com o servidor BIND através de uma conexao

TCP/IP, opcionalmente enviando os comandos autenticados com assinatura digital.
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3 TRABALHOS RELACIONADOS

Esta secdo apresentara as ferramentas de gerenciamento relacionadas,

dentre as principais existentes no mercado, seguidas de suas respectivas analises.

3.1 FreeDNS

O FreeDNS [5] € um robusto gerenciador de DNS que suporta DNS dindmico
e Estatico, gerenciamento de subdominios, redirecionamento eficiente de URL, DNS
reverso, além de inumeras outras funcionalidades.

As principais desvantagens do FreeDNS sdo as restrigdes da verséo livre.
Com ela somente é possivel o gerenciamento de 5 hostnames compartilhados e 20
subdominios por dominio. Além disso, outra desvantagem é a inexisténcia de
alguma opcéo de traducdo de linguagem do sistema de inglés para portugués do
Brasil, o que pode dificultar o aproveitamento do mesmo.

3.2 Zoneedit

O Zoneedit [38] suporta gerenciamento de DNS tanto estatico quanto
dinamico, gerenciando zonas em uma utilizagdo das opg¢des basicas de
administracao na sua versao livre, permitindo somente administracado de no maximo
5 zonas.

O principal problema do Zoneedit é a diversidade de servicos fracamente
relacionados, como por exemplo, encaminhamento de e-mail. Outro fator importante
€ a escassez do gerenciamento de inumeros registros de recursos suportados pela
versao mais recente do BIND, assim como o gerenciamento de zonas apenas no

servidor mestre em uma interface de uso critica para o usuario.

3.3 XName

O XName [37] € um robusto gerenciador de DNS que suporta DNS dinamico
e Estatico, gerenciamento de subdominios, multiplos usuarios e grupos, DNS
reverso, notificagdes automaticas, gerenciamento completo de zonas além de
inumeras outras funcionalidades e ferramentas para automatizagao de tarefas.

A principal desvantagem € a inexisténcia de alguma opc¢ao de tradugédo de
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linguagem do sistema de inglés/francés para portugués do Brasil, o que pode
dificultar o aproveitamento do mesmo. Outra desvantagem é a interface de dificil

utilizacéo.

3.4 Webmin

O Webmin [31] € uma ferramenta de administragdo grafica, escrita por Jamie
Cameron, utilizando a linguagem Perl. Ela foi projetada para ser uma ferramenta de
administracao leve, funcional, e que possa ser facilmente estendida. A ferramenta
esta disponivel hoje em varios idiomas, e estda sendo considerada a ferramenta
oficial de administragdo em varios sistemas operacionais e distribui¢des.

O Webmin é um painel de administragdo de servidores e, além de possuir
inumeros recursos, apresenta um gerenciador do servidor de DNS BIND. Este
gerenciador é bem robusto, possui tradugdo para portugués do Brasil, gerencia
dominios e subdominio de maneira completa e ilimitada, além de possuir um vasta
documentacgéo.

A desvantagem do Webmin €& que a sua versao atual apenas gerencia a
versdo 8 do BIND e ndo a versdo 9 que é a versdo mais atualizada. Outra
desvantagem €& a de a interface exigir um conhecimento mais avangado do
administrador de rede, tendo ele que conhecer profundamente a parte conceitual
dos registros de recursos para a criagdo de uma zona, o que foge ao seu habito

comum.
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4 DESENVOLVIMENTO

Nesta secdo, apresenta-se a implementagdo e o desenvolvimento da
ferramenta intitulada GDNS, seguidos dos detalhamentos de processos agregados.

Inicialmente foi desenvolvido um estudo geral sobre o protocolo DNS e a
arquitetura TCP/IP incluindo as RFCs que os regulamentam. Posteriormente, foi feito
um estudo geral sobre o BIND, seus recursos, sua melhor utilizagdo, configuragdes
principais e a determinagdo do melhor modelo possivel para o caso. Estes estudos
se desenvolveram de acordo com a sec¢ao anterior no decorrer do referencial tedrico
e serviram como base para as decisdes de desenvolvimento aqui tomadas.

ApoOs os estudos ja referenciados, foi feita a analise de layout e estruturagéo
da interface a ser utilizada, bem como a determinacdo e modularizagdo da aplicagao
na tentativa de sempre deixa-la o mais simples possivel.

Como ja mencionado, a interface sera considerada um passo de extrema
importancia, ja que o sistema tem o intuito de ser acessado de maneira simples e
objetiva.

Em sequéncia da interface, foi desenvolvida a implementacdo do sistema
principalmente em linguagem PHP, utilizando-se HTML, XML e JavaScript de
maneira a usufruir o que existe de mais pratico em cada uma, usando inclusive as
experiéncias do desenvolvedor.

Por fim, foram executados testes relativos ao software com a finalidade de
reduzir erros de implementacédo, melhorando assim a qualidade do sistema. Apds foi
elaborada a documentacdo, a qual ficou disponivel internamente na aplicacao.
Finalmente, o sistema foi disponibilizado para a utilizagdo em ambiente real em fase
de beta-teste, sendo que posteriormente sera amplamente difundido.

A metodologia de implementacdo e desenvolvimento sera determinada nas
subseg¢des seguintes, de modo a demonstrar os passos desenvolvidos na efetivagéo
deste projeto.

4.1 Estruturacao do Cédigo-Fonte

O cadigo esta estruturado de acordo com a Figura 16 que mostra partes do
codigo-fonte do sistema e suas principais funcionalidades, bem como a hierarquia

dos arquivos envolvidos.



[ =.master
- =configuracoes
[ =inicializacao
I =topologia
[ (=encaminhamentos
[ =imagens_layout
[ =include
I =logout
[ =usuarios
[ (=Zonas
.htaccess
.named
|=| .project
senhas
o index.php

named.conf

(a) Estrutura do GDNS

= [=include

I> (=estilos
~ (= parser
0 exclui_acls.php
o3 exclui_allow_guery.php
8 exclui_forward.php
i3 exclui_forwarders.php
0 le_acls.php
5 le_allow_guery.php
3 le_forward.php
i le_forwarders.php
i le_zone.php
5 parser.php
8 salva_acls.php
5 salva_allow_query.php
3 salva_forward.php
i salva_forwarders.php
8 salva_zone.php
i3 boas_vindas.php
i3 carrega_xml.php

(b) Estrutura do parser

7 (= Usuarios

{8 confirma_exclui_user.php
i3} edita_user.php

i@ exclui_user.php

(8 index.php

B mostra_senha.php

(8 salva_user.php

{8 usuarios.php

7 [270nas

b (=configura

.configuracao_padrao
i@ configuracao_padrao.php
(8 confirma_exclui_zona.php
i3 edita_zona.php
i@ exclui_zona.php
(@ index.php
{8 salva_configuracao_padrao.php
{8 salva_zona.php
{8 zonas.php

htaccess

(c) Estrutura das pastas

Figura 16 Estruturagdes do codigo-fonte do GDNS
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Na Figura 16 (a), que apresenta a estrutura do GDNS, pode ser vista a

estrutura de organizagdo do codigo-fonte, onde as pastas remetem a mesma
estrutura do menu.

Na Figura 16 (b) € apresentado o “parser”. Ele € o responsavel por manipular
os arquivos de configuragdo do BIND, lendo, interpretando e efetuando todas as
operacgdes necessarias para a manutengao dos arquivos:

e “Named.conf’ ou arquivo de inicializag&o;
e De zona direta e reversa;
e De encaminhamentos.
O modelo estrutural do parser é ilustrado na Figura 17 e tem por finalidade

principal demonstrar a estrutura e sua funcionalidade.
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Arquivo de Zona
Direta/Reversa

requisicao

Arquivo de

SISTEMA o
Inicializagao

status

Arquivo de
Encaminhamentos

Figura 17 Modelo estrutural do parser

De acordo com a Figura 16 (c), que apresenta a estrutura de pastas do
usuario e das zonas, sempre existe um arquivo de codigo chamado de index.php
que € o responsavel pela manutengdo da sessdo e por acessar o gerenciador.
Assim todas as requisi¢des, independente do género (edicédo, exclusao, adi¢ao, etc.)
sao tratadas diretamente pelos arquivos “index.php” das subpastas de acordo com a
estrutura da Figura 16 (a), os quais distribuem as tarefas para os outros médulos do

cbdigo e se encarregam da verificagdo de permissoes.

4.2 Autenticagao e Seguranca

A autenticacio sera efetuada no GDNS. O sistema ira autenticar diretamente
na maquina servidora, utilizando os usuarios cadastrados no arquivo de senhas
gerenciado pelo htaccess. Essa autenticacdo é totalmente efetivada pelo apache
juntamente com o htaccess, os quais isolam a area do GDNS de acesso néo
autorizado. Uma ilustragdo do processo de autenticacdo € apresentada na Figura
18.

Apos a autenticagdo, cada usuario recebera uma sessao que o identificara
durante todo o processo de atuacdo no sistema. Essa sessao permitira ao usuario,
através de um processo de migragao entre os servidores de nomes da rede, uma
manutencdo independente de localizagdo, porém dependente de autorizacdo do

usuario sobre o servidor.
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:’—ﬂﬁ

e Precisa de indicar um utilizador e uma
1
L senha para aceder a este 'site’.
./' -
Site! GDHNS - O seu Gerenciador
' de DNS em localhost
Utilizador:
Senha:

) Manter a senha

v OK A& Cancelar

Figura 18 Tela de autenticagdo em area restrita

O processo de migracdo envolve varias questdes de segurangca que serao
tratadas utilizando-se DNS seguro, com o auxilio da ferramenta RNDC.

4.3 Layout

O layout do GDNS utiliza a técnica cross-browser. A apresentacdo do mesmo
pode ser vista de acordo com a tela inicial do GDNS ilustrada na Figura 19.

Considerando a Figura 19, na barra ao cabegalho do sistema temos o menu
de operagdes, onde é possivel acessar todas as telas de gerenciamento do sistema.
O menu apresentagio, que é a propria tela inicial, apresenta a barra de boas vindas
ao usuario. O menu estrutura, apresenta a estrutura organizacional do sistema, onde
€ configurada a topologia dos servidores de nome. O menu configuragdes,
apresenta configuragdes iniciais do sistema, tais como, ACLs e controle de
permissdes de consulta. O menu zonas apresenta a lista de zonas e suas opgoes
padrao de gerenciamento, bem como opgdes de configuragdo geral, incluindo a
manutencgao interna da propria zona. Ja o menu encaminhamentos é responsavel
pelos encaminhamentos do servidor de nomes e o menu sair, permite ao usuario
eliminar as sessdes que lhe dao permissao de acesso ao sistema.

A barra de mensagens é destinada a mensagens de boas-vindas, mensagens

de sucesso, falha ou confirmagdo de operagdo, bem como mensagens com
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documentac&o de ajuda on-line.

Localizaggo Editar Ver |Ir Favoritos Ferramentas Configuragéo Janela Ajuda

QLRLO O = eqieNeNy-T" S [

B Lacalizacéo: [;_\ http://localnost/GDNS// 3 [ =

_____ A realpath A GDNS - O Gerenciador DNS do...

: -'..- Barra de
} _. Menu
Salr

Apresentacdo Estrutura Configuragées Ust;érius Zonas Encaminhamentos

Bem-Vindo Administrader Leandro Isaias Lucca (restinga) (7 ajuda) )
Operagao de Configuragao do Servider: ' Autoritativo (Mestre-Escravo) ' Nao-Autoritativo (Somente Cache) Barra de Mensagens

Corpo

|;|Pégina carregada. r—

Figura 19 Tela inicial do GDNS

Por fim, o corpo do layout, apresenta a area de trabalho do sistema, onde

todas as operacdes e dados sao mostrados a partir da sesséo indicada no menu.

4.4 Usuarios e Permissoes

Os usuarios pertencem a duas classes distintas:
e Usuarios com privilégio de administracdo que controlam todas as
configuragdes globais, as zonas e as agbes dos usuarios comuns;
e Usuarios comuns que tém privilégio basico de controle sobre a zona de
seu dominio.
O usuario com privilégio de administrador, além de efetuar a manutencao dos
usuarios comuns, também é responsavel por controlar as permissées de cada um,

determinando e verificando o correto gerenciamento do servidor de nomes.
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4.5 Definigao da Interface de Gerenciamento

A interface de gerenciamento foi considerada o ponto principal no
desenvolvimento do presente projeto. Esta questdo foi analisada, devido a
dificuldade dos usuarios perante a compreensdo da interface dos diversos
gerenciadores de DNS como o Zoneedit, o XName, o FreeDNS e o Webmin.

A ferramenta de gerenciamento foi implementada com o intuito de prover uma
interface que abstraia do usuario a parte conceitual determinada pelo DNS,
utilizando termos comuns a administradores de redes em geral. Isso vai muito além
do que é apresentado pelas ferramentas avaliadas.

Uma visao geral da interface de gerenciamento pode ser vista de acordo com
o diagrama de casos de uso, descrito na Figura 20.

Escolher tipo de

Servidor
A i :
Criar e Gerenciar
Gerenciar L Informagdes
Usuarios Pessoais

Criar e Gerenciar

Estrutura
(topologia)
Criar e
Gerenciar
Configuracdes Configuragdes > Configuracdes
Servidor Zona
Criar e Criar e Gerenciar

Gerenciar 1 Zonas sob seu

Usuario
Comum

Usuario Zonas

Administrador

Dominio

Criar e Gerenciar
Encaminhamentos

(proprios)

Figura 20 Visédo geral da interface de gerenciamento do GDNS

As subsec¢des seguintes demonstram o modelo de interface para cada usuario

do sistema em questéao.
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4.5.1 Interface de Gerenciamento no Modo Administrador

O modo administrador é destinado ao usuario que mantém privilégios
avangados.
Diferentemente do usuario comum, o administrador tem privilégios e fungdes
de acordo com a Figura 21.
Criar e Gerenciar Usuarios
g Criar e Gerenciar Zonas

» Configurar a localizagdo dos servidores mestre, escravos e de cache,
contruindo a base para a topologia em anel (configuragdes estruturais)

— Configurar o arquivo de inicializag&o (configuragdes iniciais)
Criar e Gerenciar encaminhamentos

Manipular o servidor mestre-escravo ou de cache

Figura 21 Privilégios/fun¢gdes no modo administrador

Ao acessar o sistema, o administrador deve escolher a opgéo de configuragéo
do servidor, desde que a configuragdo estrutural esteja habilitada para o modo de
manipulagdo mestre-escravo + cache. A opg¢ao de configuragdo permite ao
administrador optar pelo servidor que desejar configurar. A configuragao estrutural
deve estar configurada e é expressamente necessario que seja feita no momento da
instalacdo do sistema. A tela de configuracdo estrutural pode ser vista de acordo
com a Figura 22.

O privilégio de criar e gerenciar usuarios pode ser visto como um cadastro de
usuarios do sistema, onde o administrador cadastra o nome do usuario, tipo, login e
senha para efeitos de autenticacdo, uma breve descricdo e o respectivo e-mail para
o posterior cadastramento automatico do responsavel da zona. Esse privilégio é
ilustrado pela tela de criagao e gerenciamento de usuario do GDNS na Figura 23.

Ja o privilégio de criar e gerenciar zonas vai um pouco além. Neste caso o
administrador cadastra a zona com o nome de dominio pertencente ao usuario,
criando assim os arquivos de configuragdo de zona direta e reversa padrdo de
acordo com os dados do usuario e da respectiva zona. Esses arquivos de zona
deverdo, obrigatoriamente, sofrer alteragdes por parte do usuario comum, o qual
passara a ser o responsavel pelo seu gerenciamento.

O administrador podera criar zonas do tipo mestre-escravo ou de
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encaminhamento. O parametro “allow-transfer’ sera alterado automaticamente de

acordo com o enderego IP cadastrado nas configuragdes estruturais.

E» Localizagao: H_\'} http://localhost/GDNS/configuracoes/topologia/ e "[ ||+ l E[
&E\ A realpath /\ GDNS - O Gerenciador DNS do... [
=

Configuragdes Estruturais (7 ajuda) L

Topologia Organizacional dos Servidores de Nomes:
Mestre-Escravo |
Cache |
Mestre-Escravo + Cache =)
Servidor Mestre:
Enderaco do GDNS | IP do servidor DNS Oparacao

http://168.194.1.10/GDNS|168.194.1,10 |

Servidor{es) Escravo(s):
Enderego do GDNS IP do servidor DNS| Oparagao

http://168.194.1.11/GDNS 168.194.1.11
[ | |

Servidor{es) de Cache:
Enderago do GDNS IP do sarvidor DNS| Oparacao

http://166.194.1.12/GDNS 168.194.1.12
[ |

| om0

Figura 22 Tela de configuragédo estrutural do GDNS no modo administrador

B Localizagéo: HQ http://localhost/GDNS/usuarios/ | ¥ "[ I|# I E[

%

J Sair
Apresentagdo Estrutura Configuracdes Usuarios Encaminhamentos
Usuario 'nininha' salve com sucesso! (7 ajuda)
Lista de usudrios:
Nome E-mail Legin Senha (*) Tipo Descrigao Operagao

adm_teste adm_teste@conplan.com.bradm_teste YWuQBQINpBvdo Administrador administrador criado para testes
nininha nininha@x.com.br nininha bmuhSEOgiXghs Usuario nininha
Leandro |saias Lucca restinga@inf.ufsm.br restinga cmyb260wvp )6 |Administrador leandro

[ e e ) [ ] e

Figura 23 Tela de criagdo e gerenciamento de usuarios do GDNS no modo administrador

A criacdo e gerenciamento de zonas pode ser visualizada para maiores

detalhes de acordo com a tela da Figura 24.
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E¥ Localizagao: l{‘\ http://localhost/GDNS/zonas/ = [

-l
=l

. 3 : « Sair
3
Apresentacdo Estrutura Configuracies Usudrios Zonas Encaminhamentos
Gerenciamento de Zenas [ ajuda)
Configuracao Padrao para a criagao de novas zonas:
Tempo de Vida  Tempo de Atualizacdo Tempo de Retentativa Tempo de Expiracao Operacio
(T {Refresh) {Retry) (Expires) [
38400 |seq.[10800 |seq. [3800 |seq. [s0a800 seg.| Gravar Alteracoes
Zonas de Dominio / Subdominio:

Dominio/Subdominio Usuario Responsavel Tipo de Zona Faixa de IPs Operacao
teste.com.br nininha Mestre-Escravo 168.194.1 Editar || Excluir | Configurar
xis.teste.com.br nininha Encaminhamento 168.194 .4 Editar || Excluir Configurar
testelteste.com.br | nininha ¥ || Mestre-Escraveo ¥ |[168.194.2 Salvar Novo

Figura 24 Tela de criagédo e gerenciamento de zonas do GDNSno modo administrador

Embora o BIND suporte alternéncia de servidores mestre e escravo por zona,
ou seja, para uma certa zona o servidor mestre de outra pode ser escravo e vice-
versa, essa flexibilidade n&o sera utilizada por afetar o carater organizacional do
sistema.

Outro aspecto importante a ser relatado na criacdo de zona é que todas as
zonas do tipo mestre-escravo serdo criadas com o parametro “notify” setado como
“yes”, assim todas as zonas notificardo o servidor escravo quando forem propagadas
suas alteragdes. O parametro “recursion” sera configurado para “yes” no caso de ser
um servidor autoritativo e “no” no caso de ser um servidor de cache. Por isso, se
torna imprescindivel configurar a localizagcdo dos servidores mestre, escravos e de
cache, na construgédo da base estrutural da topologia de servidores.

Tomando como base os privilégios de alteragdo do arquivo de inicializagéo, o
administrador pode:

e Criar e gerenciar ACLs globais;

e Alterar o parametro “allow-query” que controla as permissdes de
consulta ao servidor de nomes, para os valores “any” que permitem
consultas de qualquer host, ou uma lista de IPs, ou ainda uma ACL;

Os privilégios de gerenciamento do arquivo de inicializagdo sdo configurados
no GDNS de acordo com a tela de configuragao inicial apresentada na Figura 25.

Por fim, o administrador também tem privilégios para a configuragao global de
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encaminhamentos do servidor de nomes, bem como a alteragdo do parametro
“forward” que controle os encaminhamentos, para os valor “only” permitindo assim,
somente encaminhamentos. Essa tela de configuracdo pode ser vista pela Figura
25.

¥ Localizagdo: [Q http:;‘,.ilocalhost}'GDNS,.iconfiguracoes,finicia\izacao,f| || # H[ 2 ] E
& [ A realpath |  GDNS - 0 Gerenciador DNS do... ‘ i)
= TR —
L v & Sair *
Apresentagdo Estrutura Configuracdes Usuarios Zonas Encaminhamentos

ACL 'teste]’ fol salva com sucesso na lista de permissoes de consultas! (7 ajuda)

Listas de Controle de Acesso Padrao:
Nome IPs Operagao

168.1594.1.50
tastal I

168.194.1.51
—

C de Per oes de C Ita ao Servidor de Nomes:
Por IP
IP Operacao

—

Por Lista de Controle de Acessos
ACL Operagio

+
- +
Figura 25 Tela de configuragéo inicial do GDNS no modo administrador
E» Localizagéio: H;} http:..f,.flocalhost,"GDNS;‘encaminhamentosd |+ H[ |+ l |
& ' / Sair
Apresentacdo Estrutura Configuracdes Usuarios Zonas Encaminhamentos

IP '168.194.1.60" foi salwe com sucesso na lista de encaminhamentos! (7 ajuda)

Utilizar SOMENTE os encaminhamentos listados abaixo, restringindo o uso do servidor de nomes para um servidor de encaminhamentos?

U sim U e
Lista de encaminhamentos:

P Oparacio

—
]

Figura 26 Tela de encaminhamentos do GDNS no modo administrador

4.5.2 Interface de Gerenciamento no Modo Usuario

O modo usuario é destinado ao usuario comum mantendo os privilégios
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minimos necessarios. Tais privilégios s&o ilustrados abaixo de acordo com a Figura
27.

Gerenciar Informagdes Pessoais
g Criar e Gerenciar Zonas sob seu Dominio
Gerenciar Configuragdes Iniciais

Criar e Gerenciar ACLs
Modificar a permissdo de consultas para as zonas de seu dominio

Criar e Gerenciar encaminhamento de zona

Manipular somente o servidor Mestre-Escravo

Figura 27 Privilégios no modo usuario

O privilégio de gerenciar informag¢des pessoais pode ser visto com um simples
arquivamento de dados pessoais, onde o0 usuario tem apenas permissdo para a
edicdo dos dados. Ja o privilégio de criar e gerenciar zonas pode ser visto como um
cadastro de zonas, bem como sua configuracdo completa. O cadastramento de
novas zonas ocorre de acordo com a necessidade de um subdominio para o
dominio sob o qual o usuario mantém o controle. O gerenciamento de zonas pode
ser efetuado, pelo usuario, sob as zonas mantidas pelo mesmo, podendo efetuar
alteracbes em seus recursos de acordo com o0s servigcos necessarios. O usuario
somente tem permissao para criagdo de zona do tipo mestre-escravo. Assim como
no modo administrador, no modo usuario abstrai-se a criagao da zona reversa, ou
seja, ambas, a zona direta e a reversa, sao criadas juntamente de forma automatica.
Os registros de recursos também s&o abstraidos dos usuarios.

O modelo de gerenciamento utilizado para a criagao e alteragado de zonas é
de suma importancia para o correto gerenciamento do servidor DNS, por isso a
interface com o usuario comum sera detalhada passo-a-passo, bem como todos os
dados requisitados por ela de acordo com:

e Informagdes pessoais do usuario;

e Configuragdes iniciais;

e Criagao e gerenciamento de zonas;

e Criagao e gerenciamento de recursos de rede.

A interface de informacgdes pessoais pode ser visualizada de acordo com a
tela demonstrada na Figura 28.

A interface de configuragdes iniciais dos servicos de nome pode ser
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visualizada de acordo com a tela demonstrada na Figura 29.

B Localizagao: H_{) http:/flocalhost/ GDNS/usuarios/ I ¥ "[ I ¥ l E

Apresentacdo Configuracdes Usuarios Zonas
de / Informagdes (7 ajuda)
Lista de usuarios:
Nome E-mail Login Senha (*) Tipo |Descrigio QOperagao

com.br i Ml inh |

Figura 28 Tela de informagdes pessoais do GDNS no modo usuario

B> Localizagéo: HQ http://localhost/GDMS/configuracoes/inicializacao/ \II; "[ III; ] |E[

Apresentacdo Configuracdes Usudrios

Configuragoes Iniciais [ 2 /uda)

Listas de Controle de Acesso Padrao:

Nome IPs Operagio

testexoce 1681941111
:

Figura 29 Tela de configuragdes iniciais do GDNS no modo usuario

A interface de criagdo e gerenciamento de zonas pode ser visualizada de

acordo com a tela demonstrada na Figura 30.

E» Localizagéo: Hs'} http://localhost/GDNS/zonas/ \II; “[ III; ] 'E

Apresentac@o Configuragdes  Usudrios

Gerenciamento de Zonas (7 =|uda)

Zonas de Dominio / Subdominio:

Dominio/Subdominio Usudrio Responsavel Tipo de Zona Faixa de IPs Operagdo
teste.com.br nininha Mestre-Escravo 168.194.1 | ” ” Caonfigurar ]
testel.teste.com.br nininha Mestre-Escravo 168.104.2 [ Editar ]I Excluir ][ Configurar ]
xis.teste.com.br nininha Encaminhamento 168.194.4 [ Editar ]I Excluir ][ Configurar ]

| I+ ‘ [ =] |

Figura 30 Tela de criagédo e gerenciamento de zonas do GDNS no modo usuario
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A interface de criagdo e gerenciamento de recursos de rede, que é

considerada a interface de maior importancia, pois ela sera a mais utilizada pelos

usuarios comuns, pode ser visualizada de acordo com a Figura 31.

‘ E¥ Localizagdo: [Q http://localhost/GDNS/zonas/

Configuragao do Dominio teste.com.br

Permissdes de Consulta para a zona atual:
Por IP

(13 Operagio

Salvar Novo

Por Lista de Controle de Acessos

ACL Operagio

¥ Salvar Nova

Maquina P Hardware
jacare 168.194.1.25 |IBM
pessego 168.194.1.24 | DELL

5.0,

sused 2

Descricho

Maquina de
testes

Servidor de
E-mail padrao

Responsivel E-mail Servico Apelidos Operagho
-animal Editar
Leandro Isaias Lucca|restinga@conplan.com.br (Indiferente WWW - -
-teste Excluir
<fruta
-webmail Editar |
Diego Ribas Adiers |rit nplan.com.br Indiferente www —
-mysql Exeluir

s [c

|
»| &

-mail

Indiferente | § j Salvar Novo |

L

Figura 31 Tela de criacdo e gerenciamento de recursos de rede

Para ilustrar melhor o funcionamento da interface de criagéo e gerenciamento

de recursos de rede, segue o diagrama de sequéncia de acordo com a Figura 32.

xx¥x 1 usuarioComum

requisitaDados

Zona s Mecursg

solicitaOperacao

h 3

verificaDisponibilidade
. _____naoDisponivel

|
T |
|

(Adicdo, Alteracdo, Remocéo)

T executaOperacaon

Figura 32 Diagrama de sequéncia da interface de criagdo e gerenciamento de recursos de rede.
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Outro ponto importante € a criagdo e gerenciamento de ACLs conforme pode
ser visto na Figura 31. Esse ponto esta intimamente relacionado com a modificagéo
na permissao de consultas das zonas. Uma consulta pode ser feita somente por um
grupo de hosts (ACLs ou enderecos IP) ou por apenas um, sendo que por padréo
uma consulta sera feita por qualquer host.

Por fim, o gerenciamento de encaminhamento de zona também & um recurso
disponivel ao usuario comum e efetuado zona a zona, ou seja, cada zona possui

seus encaminhamentos préprios em caso de ser uma zona do tipo encaminhamento.

4.6 Topologia

Os servidores de DNS devem estar organizados para o bom funcionamento
do GDNS como um todo. Essa organizagado deve seguir uma topologia de acordo
com a Figura 33 abaixo:

Servidor Servidores
Mestre Escravos

Servidores
de
Cache

Figura 33 Topologia de organizagéo, em forma de anel, dos servidores de nome

A topologia na forma de anel indica como deve ser feita a organizagdo dos
servidores de nomes. O GDNS ira efetuar a manutencdo do BIND no local onde o
usuario estiver autenticado, partindo do pressuposto de que sejam obedecidas as
rotas descritas na topologia.

O usuario podera autenticar em qualquer servidor de nomes, seja ele, mestre,

escravo ou somente cache. Essa autenticacdo somente sera efetivada caso o
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usuario tenha permissao para utilizar o gerenciador no servidor onde fez a tentativa
de autenticacdo. Apos a autenticacdo, o usuario sera direcionado para o servidor
que necessitar configurar, porém o responsavel por este direcionamento € o proprio
sistema.

De acordo com a flexibilidade de autenticagc&o e a praticidade que a topologia
em forma de anel proporciona, torna-se possivel abstrair a localizacdo dos servigos
do usuario, esteja ele no modo administrador ou usuario comum, apenas movendo

sessoes dentro do anel de servidores de nome.

4.7 Comunicagao entre os Servidores de Nome

A comunicacdo ocorre através do uso da ferramenta RNDC, da troca de
chaves entre os servidores em questédo e da migragédo de sessdes de autenticagao.

Para a efetivagcédo das configuragdes, os servidores efetuam migragéo atraves
de troca de sessdes, obtendo assim acesso ao RNDC local para fazer o re-
carregamento de zonas e de configuragbes globais, através do comando “rndc
reload”. Feito isso as alteracdes entram em funcionamento e o servidor de nomes

fica atualizado, garantindo assim consisténcia dos dados dos arquivos em questéo.

4.8 Atualizagdes Dinamicas

As atualizagbes dindmicas envolvidas com o DNS dinamico deverao ser feitas
através do carregamento de scripts externos solicitados ao usuario, os quais, de
acordo com o que regulamenta o DNS seguro, usam chaves criptografadas para
fazer trafegar as informacgdes. Tais scripts sdo varridos na procura de falhas ou até
mesmo tentativas de inser¢cado de codigos maliciosos, de modo que a submiss&o do

arquivo é efetuada somente em caso de sucesso na varredura.

4.9 Acesso Diretamente ao BIND

O acesso ao BIND sera controlado através do RNDC. Com essa ferramenta o
sistema podera permitir aos usuarios (com o devido privilégio interno), a
reconfiguragdo, o recarregamento das zonas, os testes e estatisticas do servico,
bem como reinicializagdo do BIND.

Servidores DHCP, embora ndo estejam em questdo neste projeto, poderao
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utilizar as chaves de seguranga para controlar remotamente o BIND, alterando IPs
de hosts que utilizem DNS dinamico. Essa alteracdo podera ser feita através do

contato com scripts que serdo submetidos ao sistema de gerenciamento.

4.10 Documentagao

A documentagao foi integrada ao proprio sistema através da utilizagdo de
ajuda on-line (help on-line), ou seja, toda a informag¢ao necessaria foi disponibilizada
de modo que o usuario pode obté-la de acordo com a sua real necessidade. Uma
tela de ajuda do sistema pode ser vista como exemplo de documentagdo na
ilustragdo apresentada pela Figura 34.

{& GDNS - Ajuda - Configuragdes Es Eggg

Ajuda - Configuragoes Estruturais =
Partindo da topologia organizacional dos servidores de
nomes, o GONS dispée de 3 opgdes distintas sendo elas:

1. Topologia Mestre-Escravo: Esta opgdo permite que o
sistema apenas configure servidores DNS do tipo Mestre e
do tipo Escravo;

2. Cache: Esta opgdc permite que o sistema apenas
configure servidores DNS do tipo somente cache;

3. Mestre-Escravo <+ Cache: Esta opgdo permite a
configuragdo geral do servidor DNS, podendo o sistema
configurar servidores mestre, servidores escravos e
também de cache.

De acordo com as opgdes acima citadas, o sistema se
responsabiliza de formar um hierarquia de forma a
organizar todos os servidores abaixo configurades, sendo
eles:

1. Servidor Mestre: Este servidor obrigatdriamente deve
ser configurado para topologias do tipo Mestre-Escravo e
Mestre-Escravo + Cache. Deve exitir um servidor mestre,
o qual ird rodar as zonas mestre;

2. Servidor Escravo: O servidor escrave deve ser
configurade para as topologias Mestre-Escravo e
Mestre-Escrave <4 Cache, sendo que naoc existe
necessidade instantanea de configuracdo de um servidor
escravo, apenas no caso de o administrador requerer
tolerancia a falhas ou a entidade de registro;

3.servider de Cache: Deve ser configurado para a
topeolegia Cache e Mestre-Escrave + Cache para que seja
possivel para o sistema fazer a movimentagdo da sessao
para o servider de cache requeridc em caso de
autenticacdo para alteragdo do mesmo.

Figura 34 Tela de ajuda sobre configuragdes estruturais do GDNS



54

4.11 Implantagao e Consideragdes Finais

O sistema, inicialmente, foi implantado nos servidores de hospedagem da
empresa Conplan Sistemas, podendo ser difundido e implantado por outras

empresas ou instituigcdes, de acordo com a aceitagdo do mesmo.



95

5 RESULTADOS

Os resultados foram obtidos através dos testes efetuados no GDNS de
acordo com a subsegdo 5.1. Tais testes estdo descritos juntamente com os
resultados obtidos dos mesmos. Apds os testes foi efetuado um comparativo para
medir as funcionalidades do GDNS ao lado dos principais gerenciadores de DNS

existentes.

5.1 Testes de Software

Os testes de software tém uma grande importéncia. Foram feitos testes de
sistema, onde o sistema foi varrido em busca de falhas através da utilizacdo do
mesmo, como se fosse um usuario final. Dessa maneira, os testes foram executados
nos mesmos ambientes, com as mesmas condi¢gdes e com os mesmos dados de
entrada que um usuario utilizaria no seu dia-a-dia.

De acordo com os testes de sistema, primeiramente foi testado o sistema de
autenticacao, tendo como dados de teste, nomes de usuario e senha em branco,
inexistentes no arquivo de senhas de usuarios (arquivo que mantém as informagdes
do usuario) e aleatérios digitados manualmente. Ja era esperado que o sistema de
autenticacdo nao falhasse partindo do pressuposto que o Apache o teria
implementado e testado de forma correta, ja que 0 mesmo mantém o sistema de
autenticacao a partir da configuragédo dada.

Foi efetivado o teste de seguranga no sistema em busca de falhas na
passagem de parametros no navegador, falhas de postagem de variaveis externas e
falhas de recuperacéo de arquivos-fonte para download diretamente pelo navegador
e por “wget”. Essas falhas ndo foram encontradas devido as configuragbes da
diretiva de segurancga do servidor PHP estar corretamente configurada e o sistema
ser implementado nos moldes propostos seguindo as descri¢ées do PHP.

Outro teste, de extrema importancia foi o teste de interface. O mesmo foi
realizado efetuando o teste da interface nos navegadores Mozzilla, Firefox,
Netscape, Internet Explorer e Konqueror nas suas versdes mais atuais. Os testes
foram efetuados com o intuito de encontrar incompatibilidades entre os
navegadores. Neste caso, alguns erros foram encontrados e corrigidos, incluindo em

sua maioria erros de Javascript, devido cada navegador ter uma forma especifica de
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tratar a linguagem. O Javascript foi um dos problemas ja esperado e mais comuns, o
qual gerou a necessidade de testar qual navegador implementava qual método para
gue assim o sistema ficasse totalmente cross-browser.

Também foi efetuado o teste de consisténcia dos dados em relagdo aos
arquivos de configuracado do BIND. Esse teste foi efetuado adicionando, alterando e
removendo dados ficticios e atentando para os arquivos de configuragdo do BIND de
forma que todas as operacdes fossem efetuadas de acordo com a proposta contida
no manual do BIND. Para isso os arquivos foram checados através da ferramenta
named-checkconf e named-checkzone de acordo com a Internet Systems
Consortium [13]. Nessa fase de checagem, os arquivos de configuragdo sofreram
inumeros problemas de escrita em locais incorretos, principalmente no final do
arquivo. Esses problemas foram corrigidos e ocorreram devido ao ponteiro do
arquivo estar em locais incorretos e ao alto uso de expressdes regulares nos testes
(expressdes regulares causam muita ilegibilidade no codigo-fonte), mas isso ja era
esperado.

O teste do funcionamento integrado dos servidores de nome foi efetuado em
uma rede com trés computadores interligados, de modo que cada um fosse
respectivamente servidor mestre, escravo e de cache e que as sessdes migrassem
entre os dois ultimos, os trés ou os dois primeiros. Um problema inesperado foi
encontrado na transmissdo da sess&o devido a configuragdo do firewall de um dos
computadores que mantinha o servidor mestre. O problema estava no socket de
conexao com o servidor que nao conseguia se comunicar com a porta 8080 (porta
atual do servidor web em questédo). O problema foi resolvido transmitindo-se através
do navegador o arquivo de sessdo de forma criptografada para posterior verificagéo
de privilégios e autorizag&o ou nao pelo sistema.

Por ultimo, foi efetuado o teste dos arquivos de encaminhamento e de
informagdes sobre usuarios, topologia e ACLs, os quais ndo apresentaram nenhum
problema de acordo com os dados cadastrados, alterados e excluidos. Isso ja era
esperado devido a pequena complexidade destes arquivos e o pequeno numero de
informacgdes distintas que os mesmos mantém.

Todos os testes de sistema foram efetuados tanto no modo administrador
quanto no usuario e foram devidamente corrigidos e retestados de acordo com a
necessidade.

Além dos testes de sistema e tomando como base a importancia da interface,
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foram feitos testes de aceitagdo. Nestes testes deve-se escolher um grupo de
usuarios que ja tenham algum conhecimento sobre o assunto, de modo que estes
sejam responsaveis pela efetivagdo de testes de sistema e apontem falhas. Foi
escolhido entdo um grupo restrito de dois usuarios, mas especificamente
administradores de rede que se propuseram. Estes administradores de rede ja foram
responsaveis pela administragdo de servidores do Nucleo de Ciéncia da
Computacao da UFSM e atualmente trabalham na area, por isso tém certo dominio
sobre redes de computadores.

Um dos componentes responsaveis pelos testes de aceitagcdo levantou a
hipétese de a migracdo de sessdes entre os servidores de nomes da topologia estar
falha devido a sessao estar migrando sem seguranga pela rede, entdo o problema
foi resolvido utilizando-se criptografia do tipo MDS para fazer trafegar a sesséo de
um servidor para outro.

Outro responsavel pelos testes de aceitagdo apontou a necessidade de uma
interface em telas distintas para o gerenciamento dos recursos de cada zona, o que
foi modificado no sistema através da colocagado de um botdo de postagem intitulado
‘configurar” que remete diretamente para as configuragcdes especificas da zona
selecionada.

O auxilio por parte dos responsaveis pelos testes de aceitacdo reforgou a
conferéncia do sistema, o que permitira a elevacao do nivel de satisfagdo dos
clientes ou usuarios finais.

Por fim, o sistema foi implantado em verséo beta-teste, para que os usuarios
encontrem possiveis defeitos ou falhas do software e comuniquem ao

desenvolvedor.

5.2 Comparativo entre Ferramentas de Gerenciamento de DNS

As ferramentas descritas na secdao 3 foram avaliadas com o intuito de
examinar suas peculiaridades em comparagédo com a ferramenta desenvolvida neste
projeto, no caso, o GDNS. A Tabela 3 ilustra com clareza as principais
caracteristicas dessas ferramentas em um comparativo com o GDNS, ressaltando os
pontos caracteristicos necessarios para o gerenciamento de um servidor de DNS em
sSeus recursos minimos.

Todas as ferramentas de gerenciamento podem ser vistas como excelentes
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ferramentas, porém algumas peculiaridades as distinguem da ferramenta

desenvolvida, sendo essa ultima, mais abrangente e menos restrita a questdes de

flexibilidade, compatibilidade e seguranca.

Tabela 3 Comparativo entre as ferramentas de gerenciamento existentes no mercado e a ferramenta
desenvolvida neste projeto

Caracteristica FreeDNS | Zoneedit | XName | Webmin | GDNS
Suporte a DNS estatico X X X X X
Suporte a DNS dindmico X X X X X
Gerenciamento de zonas de X X X X X
dominio e subdominio
Controle de encaminhamentos X X X X
Gerenciamento de usuarios X X X X X
Controle de um numero ilimitado X X X
de zonas
Tradugdo para portugués do
Brasil i X X
Vasta gama de registros de
recursos sdo suportados para X X X X
configuragéo
Gerenciamento de  multiplos
servidores DNS em uma sé X
interface de interacdo com o
usuario
Controle distinto de permissdes
de usuarios em grupos de X X
usuarios
Vers3o ilimitada de recursos X X
Interface compativel com o
linguajar comum de X
administradores de rede e de facil
utilizacao
Controle de configuragdes iniciais
do arquivo de configuragdo X X

“named.conf”
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6 Conclusao

O DNS é um servigo critico do qual praticamente todos os outros servigos sao
dependentes. Pode-se dizer que o DNS é a base da Internet assim como,
analogamente, nossos documentos ddo a base tedrica e conceitual para nossa
existéncia.

Por ser muito requisitado o servidor DNS pode causar inUmeros problemas
em uma rede de computadores desde que ndo esteja devidamente implantado e
configurado.

Um servidor de DNS robusto como o BIND exige uma grande gama de
conhecimentos sobre suas funcionalidades, sejam elas gerais ou especificas.
Gerenciar um servidor de forma correta e eficiente vai muito além de simples
configuragbes de nomes em zonas de DNS direto, porém ndo é uma tarefa facil de
ser cumprida por administradores de rede com pouca experiéncia ou com pouco
tempo para se informar sobre a melhor forma de manutengao.

Em sua implantagdo, o GDNS agilizou o processo de configuracdo de um
servidor DNS, reduzindo consideravelmente o tempo de configuragcdo, de forma
simples, objetiva, flexivel, com eliminacdo de custos com licenca e ainda em
linguagem portugués do Brasil.

Os resultados atingidos seguiram satisfatoriamente o que se esperava. Dentre
eles podemos citar o resultado dos testes de aceitagcdo, bem como o sucesso na
correcao das falhas iniciais do sistema, os quais foram descritos na se¢ao 5.1, que
trata os testes de software. Estes ultimos tornaram o sistema mais estavel e menos
sujeito a falhas.

A documentagdo do GDNS também esta disponibilizada de facil acesso e
com uma linguagem de grande aceitagao para os administradores de rede.

O método de autenticagdo com o usuario, usando htacccess do Apache,
facilitou bastante a implementacdo de questdes relacionadas a seguranca do
sistema, deixando-o confiavel e eliminando do mesmo a responsabilidade de
garantir a seguranga, visto que com esse método de autenticagdo, o apache é o
principal responsavel.

O GDNS, em sua interface simples e objetiva, bem como seu

desenvolvimento via web, permitem ao administrador de rede, uma interagdo mais
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habitual com o sistema, podendo assim desfrutar de todas as funcionalidades que
um servidor de DNS possa oferecer, de modo a torna-lo util em um curto espacgo de
tempo e com uma enorme facilidade. Ainda podendo promover ao usuario uma
manutengado mais efetiva do servidor de nomes.

Partindo da necessidade de adaptacdo e adicdo de servicos, o GDNS
disponibiliza através da sua estrutura de desenvolvimento, um cdédigo-fonte
totalmente customizavel, com a possibilidade de uma simples adicdo de médulos ao
sistema. Essa flexibilidade de gerenciamento de modulos ao sistema se deve
intensamente a estrutura de arquivos conforme mostra a estruturacdo do codigo-
fonte de acordo com a seg¢édo 4.1.

Embora nem todos os recursos do BIND tivessem sido utilizados, esta versao
do sistema ficou bastante ampla e capaz de sanar qualquer dificuldade comum que
uma rede venha a ter em relagéo a resolugao de nomes de dominio.

O desenvolvimento e implantacdo do GDNS permitiram a ampliagdo de
conhecimentos em relagdo a redes de computadores em geral, bem como
promoveram uma outra visdo a respeito de modelagem, organizagao e estruturagao
de um sistema em geral, admitindo outra visdo sobre as reais necessidades de
engenharia e qualidade de software, bem como, sobre automacgido de tarefas
relacionadas a redes de computadores.

O GDNS entdo, passa a ser uma ferramenta que abrange todas as
funcionalidades citadas no decorrer deste projeto, sendo assim um gerenciador de
DNS com grandes chances de destaque no mercado e com grande tendéncia de
ampliacbes e adaptagdes para administracdo de inumeros outros servigos
correlacionados.

Este projeto devera ter uma contribuigao significante para o gerenciamento de
redes no ambito de DNS usando BIND ou até mesmo outras aplicagbes do mesmo
propoésito, servindo inclusive como alternativas para painéis de gerenciamento de
servidores e servigos.

Enfim, as reais potencialidades deste projeto sdo de extrema importancia para
o gerenciamento do servigo mais conflitante e extenso no qual se baseia a Internet:
O DNS.
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7 TRABALHOS FUTUROS

Como trabalhos futuros pretende-se seguir a mesma linha de
desenvolvimento, ampliando primeiramente, o numero de registros de recursos
suportados para configuracdo pelo GDNS até alcangar a abrangéncia de todos os
suportados pela versdo mais atual do BIND.

Em sequéncia, pretende-se automatizar as maquinas da rede para que,
juntamente com o servidor DHCP, o DNS possa interagir e ser automaticamente
configurado.

Por fim, outra linha de desenvolvimento que se pretende seguir é a
abrangéncia do GDNS nos moldes tendentes do mercado de softwares de rede,
para que o sistema possa ser implantado em painéis comerciais de gerenciamento

de redes de computadores.
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GLOSSARIO

ACL - Lista de Controle de Acessos.

Aliases - Apelidos para servicos ou componentes de uma rede, com uma

determinada finalidade.

Apache - Servidor de paginas web comumente utilizado em servidores linux, porém

disponivel para outros sistemas operacionais.
Arquivos-Fonte - Arquivos cujo conteudo contém cédigo-fonte de certo programa.

Arvore - Estrutura de dados muito comum em programacdo estruturada, a qual
descreve uma hierarquia de memdria onde dados podem ser temporariamente

armazenados.

Balanceamento de Carga - Imposigao de que todos os servidores estejam sob as

mesmas condigdes de utilizagdo (carga).

Beta-teste - Tempo de teste do sistema, onde os usuarios irdo avisar sobre

possiveis erros e o sistema como um todo sera amplamente monitorado.
Biblioteca - Jungao de cédigo com uma finalidade comum.

Cache - Area responsavel pelo armazenamento de informacdes em memodria para

uso posterior.

Camada de Aplicacdo - E a camada de interacdo direta com o usuario e a de nivel
mais alto do modelo OSI.

Chaves Criptografadas - Sequéncia mascarada de caracteres com o intuido de

apenas torna-la legivel a que tiver os devidos privilégios para Ié-la.
Cédigo-Fonte — Codigo em linguagem de programacao, legivel a programadores
que dominam a linguagem em questéao.

Componentes da Rede - Equipamentos de informatica como microcomputadores,
pda’s, laptops, aparelhos celulares, entre outros.

Conplan Sistemas - Empresa que presta consultoria e planejamento no
desenvolvimento de sistemas de TI. Acessivel através do enderego eletrdnico:

http://www.conplan.com.br.
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Cross-browser - E uma referéncia a habilidade de uma aplicacdo web de suportar

multiplos navegadores.

DHCP - Protocolo de configuracdo de host dindmico. Segundo Wikipédia, a
enciclopédia livre [32], o DHCP é um protocolo de servico TCP/IP que oferece
configuragdo dinamica de terminais, com concessdo de enderecos IP de host e
outros parametros de configuragéo para clientes de rede.

Download - Processo de recepgao de dados em um transferéncia de dados de um

computador para outro.

Expressdes Regulares — S30 expressdes utilizadas em varias linguagens de
programagao com o intuito de, com o simples uso de caracteres coringas,

expressarem testes ou imposicoes.

Firewall - Sistema de seguranga que protege um sistema operacional contra danos

causados por pessoas mal-intencionadas.

Host - Identificacdo de um computador ou da interface de rede de um componente

da mesma.
Hostname - Nome de host.

Htaccess - Segundo o Apache Software Foundation [2], os arquivos .htaccess
permitem invocar um sistema de autenticacdo através de arquivos de senha
diretamente do servidor. Esta facilidade € executada sobre o apache e permite uma
autenticacgao rapida e segura sobre um certo grupo de arquivos.

Insensitive - Sem diferenciamento da caixa das letras, ou seja, ndo importa se a

letra € maiuscula ou minuscula.

Interface - Sequéncia de janelas/telas que determinam os passos a seguir pelo
usuario de modo que 0 mesmo consiga interagir e obter o resultado efetivamente

solicitado.

Interface Amigavel - Interface simples, de facil localizagdo dos recursos
suportados, totalmente pratica e intuitiva, permitindo que o usuario possa fazer tudo

0 que necessita de forma claramente interativa.
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Internet - Rede mundial de computadores interconectados com inumeros

propositos.
Interrogagao - Solicitacdo de endereco IP ou nome ao servidor DNS.

Intranets - Redes internas de computadores, utilizadas por empresas e/ou centros

de atividades afins.
IP - Protocolo pertencente a camada de rede de acordo com o modelo OSI.

JavaScript - Segundo Lisboa [17], O JavaScript € uma linguagem de programacgao
baseada na linguagem JAVA e destinada ao uso em paginas web ou em servidores
web. Seus codigos sdo inseridos nas paginas HTML sendo executadas pelo

navegador do cliente.

Localhost - Host de acesso local.

Mapeamento Direto - Indicacéo de correspondéncia com o DNS direto.
Mapeamento Reverso - Indicagdo de correspondéncia com o DNS reverso.

Modelo Cliente-Servidor - Modelo organizacional utilizado em redes de
computadores. O cliente é responsavel por fazer requisi¢des ao servidor, o qual
aceita ou rejeita as requisicoes e executa-as de acordo com a solicitagdo do cliente.

Modelo OSI - De acordo com a Wikipédia, a enciclopédia livre [34], camadas OSI
ou interconexao de sistemas abertos, € um conjunto de padrdes ISO relativo a
comunicacao de dados descrito hierarquicamente do nivel mais baixo (proximo ao
hardware) para o nivel mais alto (proximo ao software/usuario). O modelo OSI é
subdividido em 7 camadas, sendo elas: fisica, de enlace de dados, de rede, de

transporte, de sessao, de apresentagao e de aplicagio.

N6 - Parte integrante da arvore responsavel pelo armazenamento de um certo
dado.

PHP - Segundo a Wikipédia, a enciclopédia livre [35], PHP é uma linguagem de
programagao de computadores interpretada, opensource e muito utilizada para

gerar conteudo dindmico na Web.

Provedor - Orgdo ou entidade responsavel por disponibilizar aos usuarios servigos

de rede e/ou Internet



69

Raiz - Topo da estrutura em arvore de onde partirdo as ramificagcdes.
Ramo - N6 da estrutura de arvore que esta abaixo de um né raiz ou de outro ramo.

Réplica - Copia fiel de hardware e/ou de software, a qual tem as mesmas

funcionalidades, porém néo fica em atividade até ser solicitada.

Resolug¢ao de Nomes - Processo de traducdo de um nome de host para o seu

endereco IP correspondente.

RFC - Segundo Wikipédia, a enciclopédia livre [36], o acrbnimo também pode
significar Request for Change ou traduzindo para o portugués, requisicdo de
mudanca. RFCs s&o responsaveis pela determinagdo de normas que ditam a

organizagao ou estruturagéo para certas informacgoes.
Root Servers - Servidores de nivel mais alto na hierarquia de dominios.

Script - Pequeno trecho de cdédigo com a fungdo de efetuar alguma tarefa em

algum sistema.
Setar - Atribuir um valor.

Socket - Responsavel por criar um canal de transmissdo de dados entre duas

maquinas.

Softwares de Gerenciamento - Programas de computador ou aplicagdes que se
destinam a solugcdo computacional de um problema executando suas tarefas em

outro programa ou em arquivos que necessitem manutengéo.

TCP/IP - Arquitetura descrita no modelo OSI, como um grupo de camadas
utilizadas em redes de computadores com o propdsito de facilitar a organizagéo e o
controle na transmissao de dados a partir do protocolo IP da camada de rede.

Tolerancia a Falhas - Um sistema tolerante a falhas € um sistema capaz de
funcionar mesmo na presencga de falhas, abstraindo a ocorréncia das mesmas do

usuario.
Topologia - Forma de organizagéo.
TTL - Corresponde ao tempo de vida.

WEB - Redugédo de nome ou apelido para World Wide Web (WWW), porém com o

mesmo significado.
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Webhosting - Servidor com o intuito de gerenciar e hospedar sites web.
Websites - Sites ou paginas que divulgam informagdes pela Internet.
Websites Pessoais - Websites sob dominio de uma pessoa fisica.

Wget - Comando utilizado em sistemas operacionais linux e unix com o intuito de

fazer download completo de servigos disponiveis em conexdes TCP.

XML - De acordo com BOS [3], XML é uma familia de tecnologias com um
crescente numero de mddulos que oferecem servigos uteis para a manipulagao,

organizagao e hierarquizagao de dados.
Zona Direta - E a zona responsavel pelo mapeamento direto.

Zona Reversa - E a zona responsavel pelo mapeamento reverso.
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ANEXO | - Exemplo de Arquivo de Inicializagao “named.conf” incluindo

Arquivo de Encaminhamentos

acl testel { f#restinga
168.194.1.50;
168.194.1.51;

}i

acl testexxxx { #nininha
168.194.1.111;

}i

options {

#

The directory statement defines the name server's working directory

directory "/var/lib/named";

# Write dump and statistics file to the log subdirectory. The
# pathenames are relative to the chroot jail.

dump-file "/var/log/named dump.db";
statistics-file "/var/log/named.stats";

#
#
#

H= = W 3

The forwarders record contains a list of servers to which queries
should be forwarded. Enable this line and modify the IP address to
your provider's name server. Up to three servers may be listed.

The listen-on record contains a list of local network interfaces to
listen on. Optionally the port can be specified. Default is to
listen on all interfaces found on your system. The default port is
53.

#listen-on port 53 { 127.0.0.1; };

#
#
#

The listen-on-v6 record enables or disables listening on IPv6
interfaces. Allowed values are 'any' and 'none' or a list of
addresses.

listen-on-v6 { any; };

#
#
#

The allow-query record contains a list of networks or IP addresses
to accept and deny queries from. The default is to allow queries
from all hosts.

allow-query {

}i

200.18.4.5;
testel;

#forward only;

recursion yes;

ixfr-from-differences yes;
dnssec-enable yes;

notify yes;

include "/etc/named.d/forwarders.conf";
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zone "." in {
type hint;
file "root.hint";

}i

zone "localhost" in {
type master;
file "localhost.zone";

}i

zone "0.0.127.in-addr.arpa" in {
type master;
file "127.0.0.zone";

}i

# Include the meta include file generated by createNamedConfInclude. This
# includes all files as configured in NAMED CONF INCLUDE FILES from
# /etc/sysconfig/named

include "/etc/named.conf.include";
logging {

category default { default syslog; };
i

key rndc-key {
algorithm hmac-md5;
secret "Oygfdr2i9B8bsIztQ2i00Q==";
}i
controls {
inet 127.0.0.1 port 953 allow { 127.0.0.1; } keys { rndc-key; };
}i

zone "teste.com.br" in { #nininha
type master;
file "master/teste.com.br";
i
zone "1.194.168.in-addr.arpa" in { #nininha
type master;
file "master/168.194.1.zone";
i

Arquivo de Inicializagado “named.conf’ com a zona teste.com.br do servidor mestre

forwarders {
168.194.1.60;

}i

Arquivo de Encaminhamentos




Exemplo de Arquivo de Configura¢do de Zona Direta

74

STTL 38400
@ IN

@
@

localhost
ns2
jacare
pessego

@

animal
WWW
teste
fruta
webmail
WWW
mysql
mail

jacare
pessego

jacare
pessego

jacare
pessego

SOA nsl.teste.com.br. nininha.x.com.br. (
2007021801
10800
3600
604800
1w )
IN NS nsl
IN NS ns2
IN A 127.0.0.1
IN A 168.194.1.11
IN A 168.194.1.25
IN A 168.194.1.24
IN A 168.194.1.10
IN CNAME jacare
IN CNAME jacare
IN CNAME jacare
IN CNAME pessego
IN CNAME pessego
IN CNAME pessego
IN CNAME pessego
IN CNAME pessego
IN HINFO IBM windows98
IN HINFO DELL suse9 2
IN TXT "Maquina de testes"
IN TXT "Servidor de E-mail padré&o"
IN RP restinga.conplan.com.br. Leandro Isaias Lucca
IN RP ribas.conplan.com.br. Diego Ribas Adiers

Arquivo de Configuragdo de Zona Direta do Dominio “teste.com.br”




ANEXO Il - Exemplo de Arquivo de Configuracao de Zona Reversa

STTL 38400
@ IN SOA nsl.teste.com.br. nininha.x.com.br. (
2007021801
10800
3600
604800
lw )
@ IN NS nsl.teste.com.br.
@ IN NS ns2.teste.com.br.
10 IN PTR teste.com.br.
11 IN PTR ns2.teste.com.br.
25 IN PTR jacare.teste.com.br.
24 IN PTR pessego.teste.com.br.

Arquivo de Configuragdo de Zona Reversa da Faixa de IPs 168.194.1




ANEXO IIl - Exemplo de Arquivo Cache (Raiz)

76

This file holds the information on root name servers needed to

initialize cache of Inte
(e.g. reference this fil
configuration file of BI

This file is made availa
under anonymous FTP as
file
on server
_OR_

last update: Jan 29,
related version of root

formerly NS.INTERNIC.NET

. 3600000
.ROOT-SERVERS.NET. 3600000
formerly NS1.ISI.EDU

. 3600000
.ROOT-SERVERS.NET. 3600000
formerly C.PSI.NET

. 3600000
.ROOT-SERVERS.NET. 3600000
formerly TERP.UMD.EDU

. 3600000
.ROOT-SERVERS.NET. 3600000
formerly NS.NASA.GOV

. 3600000
.ROOT-SERVERS.NET. 3600000
formerly NS.ISC.ORG

. 3600000
.ROOT-SERVERS.NET. 3600000

formerly NS.NIC.DDN.MIL

. 3600000
.ROOT-SERVERS.NET. 3600000

formerly AOS.ARL.ARMY.MIL

. 3600000
.ROOT-SERVERS.NET. 3600000

formerly NIC.NORDU.NET

rnet domain name servers

e in the "cache . <file>"

ND domain name servers).
ble by InterNIC
/domain/named.root
FTP.INTERNIC.NET
RS.INTERNIC.NET

2004
zone: 2004012900

IN NS A .ROOT-SERVERS.
A 198.41.0.4
NS B.ROOT-SERVERS.
A 192.228.79.201
NS C.ROOT-SERVERS.
A 192.33.4.12
NS D.ROOT-SERVERS.
A 128.8.10.90
NS E.ROOT-SERVERS.
A 192.203.230.10
NS F'.ROOT-SERVERS.
A 192.5.5.241
NS G.ROOT-SERVERS.
A 192.112.36.4
NS H.ROOT-SERVERS.
A 128.63.2.53

NET.

NET.

NET.

NET.

NET.

NET.

NET.

NET.
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’

.ROOT-SERVERS.NET.

operated by VeriSign,

.ROOT-SERVERS.NET.

operated by RIPE NCC

.ROOT-SERVERS.NET.

operated by ICANN

.ROOT-SERVERS.NET.

operated by WIDE

.ROOT-SERVERS.NET.

End of File

3600000
3600000

Inc.

3600000
3600000

3600000
3600000

3600000
3600000

3600000
3600000

NS

NS
A

I.ROOT-SERVERS.

192.36.148.17

J.ROOT-SERVERS.

192.58.128.30

K.ROOT-SERVERS.

193.0.14.129

L.ROOT-SERVERS.

198.32.64.12

M.ROOT-SERVERS.

202.12.27.33

NET.

NET.

NET.

NET.

NET.

Arquivo Cache com os 13 Servidores de Nomes RAIZ




ANEXO IV - Exemplo de Arquivos de Interface Local

STTL 1W
@ IN SOA @ root (
42 ; serial (d. adams)
2D ; refresh
4H ; retry
6w ; expiry
1W ) ; minimum
IN NS @
IN A 127.0.0.1
Arquivo de Interface Local de Zona Direta
STTL 1W
@ IN SOA localhost. root.localhost. (
42 ; serial (d. adams)
2D ; refresh
4H ; retry
6w ; expiry
1W ) ; minimum
IN NS localhost.
1 IN PTR localhost.

Arquivo de Interface Local de Zona Reversa




