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RESUMO

Trabalho de Graduacéao
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

ESTUDO E IMPLEMENTACAO DE AUTORIZACAO NO ACESSO PARA O
PORTAL DO HUSM UTILIZANDO O CIBAC
Autor: Leandro Sacchet
Orientador: Prof. Dr. Raul Ceretta Nunes
Local e data da defesa: Santa Maria, 01 de margo de 2007.

Atualmente, os assuntos confidencialidade e privacidaders@cupacoes inevitaveis
na area da Tecnologia e Informacao, em especial na areaan®dia que tais premissas
sejam atendidas, deve-se utilizar um mecanismo de coule@eesso robusto, para dessa
forma, enfrentar os desafios de seguranca que envolve eshas a

Afim de facilitar o acesso as informacdes clinicas, mantgrmtém a confidenciali-
dade e privacidade dos dados disponibilizados, foi pregoshplementacéo de um portal
para o Hospital Universitario de Santa Maria (HUSM). Alénpdotal, foi necessario dar
continuidade ao estudo e implementacdo do modelo de certeohcesso baseado em
informacdes contextuais (CIBAC), com a inclusdo do supiregras negativas.

Este trabalho apresenta um estudo e implementacéo dezag&wino acesso para o
portal do HUSM utilizando o CIBAC. Também € apresentada d@mpntagéo do suporte
a regras negativas no CIBAC, como forma de facilitar a dedorde regras de controle
de acesso.

Palavras-chave:SOA, Web Services, CIBAC, Portal.



ABSTRACT

Undergraduation Final Work
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STUDY AND IMPLEMENTATION ABOUT AUTHORIZATION IN THE HUSM
WEB PORTAL ACCESS USING THE CIBAC
Author: Leandro Sacchet
Advisor: Prof. Dr. Raul Ceretta Nunes

Nowadays, the subjects confidenciality and privacy areiiable concerns in the
Technology and Information area, specially in the medicaha So that such premises
are taken care of, a robust access control mechanism musebddaface the challenges
of security that involves these areas. With the goal toitatd the access to clinical infor-
mation keeping the confidencialidade and privacy of the,de¢zhas implemented a web
portal to the Santa Maria Hospital University (HUSM). Beyahe portal, we also has
worked on the implementation of negative rules support enGbntextual Information-
Based Access Control model (CIBAC). This work presentsiletd this study and im-
plementation.

Keywords: SOA, Web Services, CIBAC, Web Portal.
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1 INTRODUCAO

Com o avanco da Internet e com as facilidades de comunicag@sso a informacoes
gue a mesma proporciona, surgiu a necessidade de criar tahgmema o Hospital Univer-
sitario de Santa Maria (HUSM). Este sistema deve ser usadasponibilizar de forma
facilitada o acesso a dados clinicos dos pacientes, manpemédm a confidencialidade e
integridade das informacdes.

Atualmente fala-se muito em Seguranca da Informacao e ctanuieee ser modelada.
Seguranca da Informacéo refere-se a protecao existente ashinformagcfes de uma
determinada empresa ou pessoa, isto €, aplica-se tanformsagdes corporativas quanto
as pessoais.

Para enfrentar os desafios de seguranca que envolvem edle Sstema, sdo neces-
sarios fortes servicos de autenticacao e autorizacaotrebtho explora mecanismos de
seguranca com enfoque na autorizacéo do usuario.

Para que um mecanismo de autorizacao funcione conformeeoegelsp deve-se usar
um bom modelo de controle de acesso. Este modelo é um ponte phga manter a
integridade e confidencialidade dos dados, assim como acjpdade dos pacientes. Para
a implementacao da arquitetura do portal (secéo 4.3) eadid, como servi¢co de auto-
rizacdo, o modelo de controle de acesso baseado em infoesagdtextuais (CIBAC
- secao 3.5.1) que foi implementado na forma de uma Arquaefuwientada a Servigos
utilizandoWeb Service6SOUZA, 2006).

Web Servicefsecdo 2.2) é uma tecnologia relativamente nova e tem cergbande
aceitacdo como uma importante implementacéo de uma Atgr@t®rientada a Servigos
(secdo 2.1). Isto porquéfeb Servicepermite a integracdo de aplicacdes extremamente
heterogéneas através da Internet. A especificacdatioServicé completamente inde-

pendente da linguagem de programacéao, sistema operaadmaidware utilizado, isto
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para obter uma baixo acoplamento entre os servi¢cos (ERI5)200

Enfim, este projeto apresenta a implementacdo do portalqpbldSM e, também
da continuidade ao estudo e implementacdo do CIBAC, exglwa que deve ser in-
cluido e alterado para qgue 0 mesmo passe a suportar regevaggmostrando as novas

representacdes e os algoritmos utilizados.

1.1 Justificativa

O estudo e implementacédo envolvida no portal do HUSM é umassatade, pois
nao ha atualmente nenhuma facilidade de acesso as infoemel@dicas. Um portalieb
com informacdes sobre os pacientes pode melhorar muitoipaimente o atendimento
ao paciente.

Como se trata de um sistemabe, levando em consideracdo que algumas informa-
cOes e dados disponibilizados séo restritos a pessoasdesiide autorizadas, deve haver
um controle de acesso robusto a estas informacdes.

Todo o estudo dos mecanismos de autorizacao realizad@sprefto tem por obje-
tivo resolver tais problemas, impedindo usuarios ndo a#tdos de acessar informacoes

e funcionalidades que nao lhe dizem respeito.

1.2 Objetivos

1.2.1 Objetivo Geral

Este trabalho tem como objetivo fazer um estudo mais prafsoethre seguranca da
informacé&o no contexto do CIBAC. Deve ser explorado o uso éeamsmos de autori-
zacao baseados em contexto para controlar o asesisa dados clinicos, o que é uma

necessidade para o portal do HUSM.

1.2.2 Objetivos Especificos

Para atender ao objetivo geral, tém-se 0s seguintes agetspecificos:

estudar os conceitos envolvidos em uma Arquitetura OmiadsServicos;

estudar os conceitos envolvidos na aplicacao de Web Ssyvice

estudar os modelos de controle de acesso existentes att@me

entender o funcionamento do CIBAC;
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e implementar um portal para acesso as informacdes;

e utilizar e adequar o CIBAC ao portal, para desta forma ctentmacesso aos dados

e funcionalidades;

O restante deste texto esta organizado em 5 capitulos:

e Capitulo 2 - Reviséo da Literatura: apresenta as principais caracteristicas dos

conceitos e tecnologias estudadas para realizacao ceshé¢hio.

e Capitulo 3 - Modelos de Controle de Acessapresenta conceitos e caracteristicas
de alguns modelos de controle de acesso. Também comentatibguagem

utilizada atualmente pelo CIBAC na descri¢do de politicaaaksso.

e Capitulo 4 - Portal do HUSM: apresenta detalhes do modelo do portal para o
HUSM. Também explica a implementacdo do mesmo assim consxaslbgias e
politicas utilizadas. Além disso, ha uma breve descricamde foi feito o registro
de auditoria no processo de autorizacdo entre o portal e ACK também é

apresentado a aplicagéo alvo do SIE a ser migrada para oraeWweh

e Capitulo 5 - Regras Negativas no CIBAC:detalha como o CIBAC esta atual-
mente, ou seja, explica como séo representadas as regithsapastambém des-
creve o algoritmo utilizado na avaliac&o de tais regras. @ieado o que deve ser
incluido e alterado para que 0 mesmo passe a suportar regyasvas, mostrando

as novas representacoes e o0s algoritmos utilizados.

e Capitulo 6 - Conclusado:apresenta as consideracdes finais referentes ao trabalho.
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2 REVISAO DA LITERATURA

Este capitulo contextualiza a pesquisa bibliografica e @gsdprincipais caracteris-
ticas de uma Arquitetura Orientada a Servicos. Também & deita explicacdo sobre
0s padrdes relacionados com a tecnoldlyieb Servicesnecessarios para uma melhor

compreensao do funcionamento do modelo CIBAC (detalhadec@o 3.5.1).

2.1 Arquitetura Orientada a Servicos

Arquitetura de software € um conceito bastante abstratoe @§ margem a uma série
de definicbes. Uma arquitetura de software trata basicaencomo os componen-
tes fundamentais de um sistema se relacionam intrinsetcamextrinsecamente (IEEE,
2000).

Uma Arquitetura Orientada a Servicos (SOAervice Oriented Architecturgem
como seu componente fundamental o conceito de servicovic&grode ser definido
como uma funcao de um sistema computacional que é dispaatnl para outro sistema
na forma de um servico, sendo que este deve funcionar de fodependente do estado
de outros e deve possuir interface bem definida.

A SOA (PAPAZOGLOU, 2003) trata-se de um outro tipo de aboetago desenvol-
vimento desoftwareno qual as aplicagdes passam a ser construidas e reorgeneao
provedoras de servicos (ou operacdes) especificos e benddgfin

A figura 2.1 mostra as colaboracdes em uma Arquitetura Quien& Servigcos. As
colaboracdes seguem o paradigma “busque, ligue e invotind; §ind and invoKg onde
um “servi¢co consumidor” localiza dinamicamente um “sepuile registro” em busca de
algum servico que satisfaca determinados critérios. Sev@egrocurado existe, entao
0 “servico de registro” fornece ao consumidor a descric&uel@ servico, o qual contém

informacdes sobre sua interface e localizacéo, Erl (2004).
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Deserigbes
de
Servigos

Servigo

2. Busca
1. Publica

3. Ligae Invoca : ;
Servigo Descrigao

ﬁ Fornecedor do

Servico

Servigo
Consumitor

Figura 2.1: Colaboracdes entre os servicos numa SOA.
Os papéis em uma Arquitetura Orientada a Servi¢os sdo:

e Servico Consumidor: o servico consumidor pode ser uma aplicagdo, um maodulo
de software ou outro servico. Ele inicia pela busca em umigee registro,
logo apés a localizagéo, ele se liga ao servico fornecedmrgrado através de
um protocolo de transporte e executa operacdes desejadasviQo consumidor
executa operacdes de acordo com a interface estabeletad#egericdo do servico

fornecedor.

e Servico Fornecedor:o servico fornecedor € uma entidade que possui um endereco
acessivel pela rede, aceitando e executando requisigfes ffer consumidores.
Publica seu servico e o contrato de sua interface para g;eateiregistro, permi-

tindo que consumidores possam facilmente descobri-lossade.

e Servico de Registro:o servico de registro € quem possibilita a descoberta de serv
¢os. Contém um repositorio dos servigcos disponiveis e peariusca destes, feita

por servicos consumidores.
2.1.1 Caracteristicas de uma SOA
As caracteristicas basicas de uma Arquitetura Orienta@avéc8s sao:

e Reusabilidade: a parte logica das aplicacBes sao divididas em servigcos dom a

teng&o de promover o reuso;

e Baixo Acoplamento: os servicos mantém uma relacdo que minimiza dependén-

cias. Esta caracteristica € alcancada através do contraderdico estabelecido,
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permitindo que eles interajam através da troca de mensagémefinidas.

e Autonomia: 0s servigos tem total controle sobre a légica que eles ealzapsou
seja, esta logica tem limites bem definidos. Dessa formaetpre-se autonomia e

também evita a dependéncia de outros servicos 0 que prajizdétia evolucao.

e Componentizacao:colecdes de servicos podem ser coordenadas e montadas for-
mando o chamad8ervico CompostaDessa forma, um processo de negdcio pode
ser dividido em uma série de servicos, cada um responsdeetyecucdo de parte
do processo, (KRAFZIG, 2004).

e Servigos ndo possuem estadaervicos minimizam a retencao de informacdes es-
pecificas a determinada atividade, ja que informacao ddaesétam dado especifico
a uma atividade corrente. Servigcos sem estados sdo muitotenpes também para

promover a reusabilidade e escalabilidade dentro de uma SOA

e Servicos sdo faceis de descobrirservigcos sdo descritos externamente de modo
gue possam ser encontrados e avaliados através dos messwdisponiveis. Para
prevenir a criagdo acidental de um servi¢o redundante sééexia de um registro

central de servicos é encorajada.

2.2 Web Services

De acordo com o Grupo de Trabalho\dorld Wide Web Consortiuw3C) respon-

savel pela arquitetura dogeb Servicesurgiu a seguinte definicdo sobre esta tecnologia:

Um Web Servicé uma aplicacao deoftwareidentificada através de uma
Identificacdo Uniforme de Recursos (URUniform Resource Identifig¢re
contém interfaces e ligacGes capazes de serem definidasiiates desco-
bertas através do uso de uma Linguagem de Marcacdo eXtefxhtla -
eXtensible Markup LanguagjeUm Web Servicesuporta interacfes diretas
com outros agentes de softwares através da troca de messspEada em

XML via protocolos de comunicacgdes da Internet, (WEB, 2004)

Web Servicé uma solucéo utilizada na integracdo de sistemas e na cocegénientre

aplicacdes diferentes. Com esta tecnologia € possivelayss mplicacdes possam inte-
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ragir com aquelas que ja existem e que sistemas desenwbndplataformas diferentes
sejam compativeis.

Um dos motivos que tornalVeb Serviceatrativos € o fato deste modelo ser baseado
em tecnologias padrdes, em particular XML e HTHygerText Transfer ProtocplWeb
Servicessdo usados para disponibilizar servicos interativowela podendo ser acessa-
dos por outras aplicagcées. O protocolo SOAP, melhor detalha secéo 2.2.3, esta se
tornando padréo para a troca de mensagens entre aplicadfdservicega que é uma

tecnologia construida com base em XML e HTTP.

2.2.1 Caracteristicas dos Web Services

A seguir mostra-se algumas caracteristicaswilels Services

e UmWeb Servicé um recursaveh E acessado usando protocolos independentes de
plataforma e de linguagem como HTTP por exemplo. Estes qoluis propiciam

facil integracéo de ambientes heterogéneos.

e Um Web Servicegorové uma interface, chamada de APl Wetplication Pro-
gramming Interfack que pode ser acessada por outro programa. Esta interface
aplicacao-aplicacéo pode ser invocada de qualquer tippld=medo. A APl Web

habilita 0 acesso a logica da aplicacdo que implementa @eerv

e Um Web Service registrado e pode ser localizado através de um registvidetbe
ServicesO registro permite aos consumidores encontrar os sergigosatisfazem
suas necessidades. Os consumidores dos servi¢cos norrtebaeroutras aplica-

¢bes mas podem também ser humanos.

e Os sistemas conectados aisb Servicedevem ser fracamente acoplados.Vizeb
Servicesse comunicam passando mensagens XML entre si pela APl Wab. Is
adiciona uma camada de abstracdo ao ambiente fazendo quneedes sejam

flexiveis e faceis de se adaptar.

2.2.2 Alinguagem WSDL

A vasta aceitacao d@/eb Serviceesultou na criacdo de novas tecnologias que se tor-
naram padrdes de fato, dentre elas uma das mais importaatesguagem de Descricédo

de Web Service (WSDL Web Services Description Languagg&sta linguagem é usada
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para descrever e também para locallb Servicegepresentando um contrato entre o
cliente que requisita os servi¢os e o provedor dos servicos.

WSDL néo é uma linguagem simples, pois a intencao dos setocess foi criar para
0os Web Servicesma Linguagem de Definicdo de Interface (IDlInterface Definition
Language ndo amarrada a nenhum protocolo, nenhuma linguagem deapragéo e
nenhum sistema operacional. Também porque havia uma gpaedeupacdo com sua

modularidade de modo a permitir reusar seus artefatos.

2.2.3 O protocolo SOAP

Devido a comunicagao entre os servi¢os ser baseada na &ocartagens, a especi-
ficacdo do protocolo SOARS({mple Object Access Protogéém como principal objetivo
definir um formato de mensagem padronizado, o qual congistene documento XML
capaz de armazenar tanto dados de um documento como os dehamada de Pro-
cedimento Remoto (RPCRemote Procedure Call A estrutura deste formato € muito
simples, mas a habilidade de estendé-lo e personalizéd@ossibilitado a criacdo de
novas especificagdes, relacionad&seab ServicetERL, 2004).

Uma importante caracteristica do SOAP é que ele usa o ptotlldd@ P para o trans-
porte do seu contetdo, permitindo que documentos XML paas@wves ddéirewallssem
problemas, pois, por motivos de seguranca, os adminisgadie sistemas geralmente
bloqueiam todas as portas de comunicagéo dos seus sesvidrceto a porta 80, usada
pelo HTTP.

Toda mensagem SOAP é empacotada dentro deamtainerconhecido como enve-
lope, responsavel por conter todas as partes da mensageiam@easagem pode conter
um cabecalho, &rea dedicada a armazenar meta informac@@sord&seja opcional, o
cabecalho € usado na implementacao de varias extensded. dOmeudo € armazenado
no corpo da mensagem, o qual consiste tipicamente de dadwstémlos em XML (ERL,
2005). A listagem 2.1 mostra um exemplo de requisicdo SQeHzada por um servico
implementado no CIBAC.

O protocolo SOAP também define meios para enviar arquivasoanéacilitando a
entrega de dados que nédo sao facilmente representadassateaum documento XML.
Anexos SOAP sdo comumente usados para transportar argiiéss, como imagens.

Finalmente, as mensagens SOAP oferecem a habilidade deradiama logica para
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tratamento de excec¢les, através do uso de uma secao omtianeddault, que reside
dentro do corpo da mensagem. O uso tipico dessa secao € pazeaar uma simples

mensagem para informar o servico requisitante que algusegagr ocorreu.

Listagem 2.1: Requisicdo SOAP no estilo RPC

<?xml version="1.0" encoding=UTF-8" ?>
<soapenv:Envelope xmlns:soapenhtp:/schemas.xmlsoap.org/soap/
envelope/"
xmlns:xsd=http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance" >
<soap:Body soap:encodingStyl#ttp://schemas.xmlsoap.org/soap/
encoding/" />
<n:buscaAcoesDelegadas>

<arg0 xsi:type=xsd:string" >Leandro</arg0>
<argl xsi:type=xsd:string" >Listar Prontuarios</arg0>
<arg2 xsi:type=xsd:string" >Servicos</arg0>

</n:buscaAcoesDelegadas>
</soap:Body>
</soapenv:Envelope>
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3 MODELOS DE CONTROLE DE ACESSO

O controle de acesso a determinadas informacdes, de fogunraa) deve prejudicar o
usuario do sistema por negar o acesso legitimo as inforraacées servicos requisitados.
No entanto, algumas informacgfes devem permanecer confiignexceto quando em
atendimento a vontade do usuario ou a determinacdes legais.

Este capitulo faz algumas consideracdes sobre modelosnti®leode acesso que
possam vir a atender esta premissa. O controle de acesst®rsas computacionais

normalmente segue as seguintes diretrizes (RAVI SANDH94):9
e Modelo Discricionario (DAC);
e Modelo Obrigatério (MAC) ;
e Modelo Baseado em Papéis (RBAQG)

Além destes modelos de controle de acesso, também saatestascapitulo algumas
consideracdes em relacéo aos modelos de controle de aglessorrados especificamente
a utilizacdo de contextos, incluindo o CIBAC. Também é caamsobre a descricédo de

politicas de acesso, mais precisamente sobre a linguage€bMKAsecao 3.6).

3.1 Modelo Discricionario

As politicas de controle do modelo discricionario (DADiscretionary Access Con-
trol) sdo baseadas na identidade dos usuarios. As autorizegiiesficeam para cada
usuario (ou grupo de usuarios) e cada objeto do sistema osshElacesso permiti-
dos (RAVI SANDHU, 1994). Quando um sujeito tenta efetuar wp@racdo num objeto,

o monitor de referéncia verifica na lista de controle de acdeobjeto se existe alguma
autorizacao que concede o privilégio. Existindo a autgépao acesso € concedido, caso

contrario, ele € negado.
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O que faz o DAC ser amplamente utilizado é sua flexibilidadesoprietario de um
objeto é livre para conceder ou revogar privilégios de acassutros usuarios (JOSHI,
2001). Entretanto, possibilita que um usuario autorizadoessar um objeto faca uma
copia do mesmo e o distribua a outros usuarios sem a pernaspéoita do proprieta-
rio (RAVI SANDHU, 1994).

Por ser um modelo assimétrico e descentralizado, o DAC Hdieuadministracéo
da politica de acesso. Por exemplo, para saber todos ok&gidg de um usuario é ne-
cessario examinar as listas de controle de acesso de cada.dbjutro problema ocorre
quando precisamos remover privilégios. Além de ser nedegsgrcorrer todas as listas,
o proprietario do objeto deve dar o privilégio de alteracédista para quem administra a

politica de controle de acesso.

3.2 Modelo Obrigatério

As politicas de controle do modelo obrigatério (MAGAandatory Access Contrpl
sao baseadas na classificacdogsidgects objectsdo sistema. Para cada objeto e usuario
do sistema é associado um nivel de seguranca.

O nivel de seguranca associado ao objeto reflete o nivel detémgia da informa-
¢céo contida no mesmo, classificando o objeto quanto ao daeagial que um acesso
nao autorizado traria. O nivel de seguranca associado @viastambém chamado de
clearance reflete o nivel de confiabilidade do usuério em ndo expor@nmd¢ao a um
usuario que nao esteja autorizado para tal (RAVI SANDHU 419®e maneira geral,

0 acesso de um usuario a um objeto é verificado em funcdo doomdenento entre 0s

niveis de seguranca deles e levando-se em conta o tipo d®awigitado.

3.3 Modelo baseado em papéis

O modelo de controle de acesso baseado em papéis (RBA(e Based Access Con-
trol) é caracterizado pelas atividades que os usuarios desberpero sistema (perfis).
Um perfil pode ser visto como um conjunto de acdes e respdiusalas associadas a
uma atividade de trabalho (RAVI SANDHU, 1994). Existem gaahodelos relaciona-
dos com o0 RBAC, mas o0 modelo base pode ser observado na fiqura 3.

Esse modelo possui quatro entidades principais: U (Usslafo(Papéis), A (Autori-

zacoes) e S (Sessdes). O relacionamento UP caracterizeelagao muitos para muitos
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Up PA
Auterizacoes
A

Figura 3.1: Estrutura Esquemética do Modelo RBAC.

entre usuarios e papéis, 0 que mostra que um usuario podermsailtaneamente mais
de um papel. O relacionamento PA, também muitos para méitgge configura as au-
torizagcbes que um determinado papel deve possuir. As sessdelacionam com apenas
um usuario por vez, mas permite a ativacao de qualquer papetgiiver na relacdo UP
com aquele usuario (FERRAIOLO, 2001).

A grande vantagem deste modelo € que em vez da atribuicaositeslide acesso de
forma individualizada a cada usuario, esta atribuicaoté s perfis. Em uma segunda
etapa, os usuarios sdo associados a perfis em funcdo ddadevidesempenhadas no
sistema.

Um importante conceito também empregado pelo RBAC é a jeieade perfis. O
modelo define uma relacdo de ordem entre os papéis, de forxglieitar melhor as
linhas de autoridade e responsabilidade de uma organiz&gaoum cenario tipico de
uma organizacéo, individuos que desempenham diferenmie8da podem executar tare-
fas em comum. Podemos ver que a hierarquia entre perfis Btalastante a descricao
de direitos de usuarios, pois evita a necessidade de espedé forma repetida opera-
¢cbes em comum. Ainda, este relacionamento hierarquico gedeestinado a estrutura
hierarquica das proprias organizacdes, permitindo qudiicacde seguranca seja des-
crita de maneira extremamente natural. Em uma hierarquigedes, um perfil pode
"conter"outros perfis. No RBAC, um perfil hierarquicamentpesior pode conter um ou
mais perfis hierarquicamente inferiores. Isto significawueerfil superior tem todos os

privilégios e pode executar todas as operacdes que os perfigals inferiores contém.
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3.4 Controle de Acesso Sensivel ao Contexto

Contexto € um fator muito importante no controle de aceskodé&nota informacdes
ambientais existentes no momento de uma solicitacao de@okiguns exemplos tipicos

de variaveis contextuais sao:

Informacgdes sobre o usuario corrente: nome de login, matricula, unidade de

lotacdo, papéis associados, etc;

Informacgdes sobre 0 momento do acessdata, hora, dia da semana, etc;

Informacdes sobre o local da solicitacdo de acessendereco IPIfternet Proto-

col), DNS (Domain Name Systéeporta do cliente, etc;

Informacdes de seguranca:dominios DNS confiaveis, indicacdo se a conexao é

segura, etc;

Contextos ainda podem indicar informacdes mais espegifelasionadas ao recurso
que se pretende acessar via aplicacao utilizada pelo asloir exemplo, um contexto
podera representar o conjunto dos pacientes internadoshaspital, ou indicar se um
paciente esta sendo acompanhado por um determinado médicuipe médica.

Um modelo CSAC Context Sensitive Access Contr@lontrole de Acesso Sensivel
ao Contexto) deve possuir uma definicdo formal de contexics&ja, deve dizer quantos
fatores no contexto devem ser considerados, e como elesag®reconsiderados. Tam-
bém deve possuir uma estrutura extensivel para que tesqessam considerar outros
fatores no contexto.

Uma autorizacdo contextual podera ser positiva, concederatesso, ou negativa,
proibindo o acesso, com base na avaliagdo de uma expregiém kdenominad&egra
de Autorizacdo Essa expressao é definida através do contexto que, quaaliaday

resulta em informacgdes sobre o0 usuario corrente.

3.5 Modelos Contextuais

Nesta secdo sdo detalhados alguns modelos de controle i d@seados em in-
formagbes contextuais. Para um melhor entendimento desidslos, sera abordado

primeiramente o modelo de controle de acesso utilizade resstido, o CIBAC.
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3.5.1 Modelo CIBAC

Nesta subsecdao inicialmente é apresentado a terminolegieca do termo contexto,
para entdo apresentar a especificacdo formal dos termizado$ no modelo CIBAC.
Salienta-se que embora a exemplificacao utilizada nest@géb seja direcionada para a

area da saude, as proposi¢coes podem ser utilizadas tambéntresidominios.

3.5.1.1 Conceitos Basicos

O modelo CIBAC foi proposto por (SOARES, 2006) e tem comogipial caracteris-
tica o uso de informag8es contextuais para prover o cordmbcesso a dados médicos.

De acordo com (DEY, 1999), contexto é qualquer informac#evaate que possa
ser utilizada para caracterizar a situacdo de uma entidawuia entidade pode ser uma
pessoa, um lugar, ou um objeto, relevantes para a interaxté® e usuario e a aplica-
cdo. No CIBAC, estas informacgfBes sdo modeladas de acord@qmtitica adotada e,
por este motivo, sdo definidas como propriedades, poisdemeas dados necessarios a
caracterizacdo de um contexto. Cada propriedade distidl, por sua vez, ser agrupada
diretamente nos contextos a que se referem, isto €, um tomtede ser definido a par-
tir de um conjunto de informacdes sobre determinadas efggjaomo um usuario ou
mesmo um objeto, (SOARES, 2006).

O agrupamento de informagfes de contexto numa classe denagfoes sobre uma
dada entidade, por exemplo, um usuario, caracteriza-se comtipo de contexto. Na
area da saude o conceito de tipo de contexto auxilia a es@éit de regras de acesso
cientes de contexto e afinadas com a politica de acess@délizZor exemplo, médicos
plantonistas na emergéncia devem ser autorizados a ackskss sobre pacientes em
atendimento na emergéncia, mas nao sobre pacientes ohdsram outras unidades do
hospital, a menos que ele seja também o médico de um detelmpiaaiente.

Como toda regra de acesso baseia-se em informacoes e, coGIBAG as infor-
macdes sdo modeladas como propriedades, um exemplo detoopéea um médico

plantonista na emergéncia pode ser modelado como:
e Tipo de Contexto: Usuéario;
e Elemento: Médico;

e Propriedade: Funcéo, com valor de propriedade = plantgnist
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e Propriedade: Local, com valor de propriedade = emergéncia.

Note gue a existéncia de algumas propriedades ndo se gestrimm Unico elemento,
uma vez que as mesmas podem estar relacionadas a mais de ua tipntexto.

Outro ponto interessante abordado pelo CIBAC é que, em unieatsbhospitalar
pode ser comum a delegacédo de atribuicbes a médicos ou aitaside outras areas
da saude, a fim de prover assisténcia a um determinado paci€ntando se trata a
questédo da delegacdo como sendo uma informacéo contexjeed-se regras para que
esta delegacao seja coerente, fica facilitada a modelagefadides temporais, locais, e
relacionados a uma dada assisténcia, o que facilita a agiamda controle de acesso a

legislacao pertinente.

3.5.1.2 Definicbes

Nesta subsecdo apresentam-se as definicdes formais qee@amog utilizacdo do

termo contexto. De acordo com (SOARES, 2006) sao definidas:

e Propriedade de Contexto: Uma Propriedade de Contexto € um par (P, V), onde
P € o nome da propriedade e V é o valor da propriedade P. Obseipae como
uma propriedade de contexto é aplicavel a um dado elemesudrfo, dispositivo

ou recurso), pode-se dizer que todo par (P, V) pertence ad2 Bré um dominio.

e Contexto: Um contexto CTX € um conjunto de propriedades de context@)P,
Um contexto CTX pode também ser formado por outros difesecdatextos. Por
exemplo, CTX1 = (P11,V11), (P12,V12) e CTX2 = (P21,V21), ZR22), mas
CTX3 = (CTX1,CTX2).

e Condicéo de Contexto:Uma Condicao de Contexto ContextCond é uma férmula
booleana em forma de tupla, tal como (CT, P, OP, V), onde Clipbale contexto,
P é o nome da propriedade, OP é um operador (por exemplo, »e</# o valor

gue a propriedade assume.

e Tipo de Contexto: Um Tipo de Contexto € uma classificacdo dada de acordo com
as caracteristicas das informacdes de cada contextoagpsssibilita agrupar pro-
priedades contextuais de acordo com a natureza de cadaag@o (por exemplo,

sujeito ou objeto).
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e Autorizacdo: Uma Autorizagdo é umatupla (CE, O, AM, CC), onde CE represent
as expressoes credenciais do usuario, O € o objeto, ou laeter acessado, AM &

o0 modo de acesso e CC € o resultado da avaliacdo sobre umeamddicontexto.

De acordo com (SOARES, 2006), a contribuicdo do CIBAC caraa-se pela in-
sercao da condicéo de contexto (CC) como regra de autooizagéla manipulacéo das
informacdes de contexto (Cl) na forma de propriedades diextmm Os demais termos
sdo originarios da definicdo de autorizacdo do modelo deérefia RBAC, comentado

anteriormente.

3.5.1.3 Condicao de Contexto

De acordo com os modelos de controle de acesso existentagjgscrever uma po-
litica eficiente, costuma-se utilizar regras que considenajetos e modos de acesso.
Entretanto, no CIBAC as regras consideram também expressddenciais dos usuarios,
resultando em uma avaliagcdo sobre uma determinada coralicéontexto. Por exem-
plo, suponha que um determinado arquivo de paciente sO odEcessado, ou tenha
seu acesso liberado, se uma das duas condi¢des seguinsasigtaita: 1) um usuério
com fungéo de enfermeira acessa os dados a partir das 1002hp objeto em questéo
deve estar no setor de emergéncia com um contador de acessaglor inferior a 20
ocorréncias. Esta regra ou condicao de contexto pode siéicadd em XML conforme

a listagem 3.1.

Listagem 3.1: Exemplo Elemento XML - ContextCond

<ContextCond>
<Clause>
<Context Type=Sujeito" >
<Property Name=empo" />
<Operator OP%" />
<Value VvV=10:00" />
</ Context>
<Context Type=Sujeito" >
<Property Name*uncdo" />
<Operator OP=" />
<Value V='Enfermeira" />
</Context>
</Clause>
<Clause>
<Context TypezObjeto" >
<Property Name=Contador" />
<Operator OP=" />
<Value Vv=20" />
</ Context>
<Context TypezObjeto" >
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<Property Name#ocal" />
<Operator OP=" />
<Value V='Emergéncia" />
</Context>
</Clause>
</ContextCond>

Podemos observar que um eleme@tmtextConceé dividido em clausulagdlauss,
que contém as possiveis regras de liberacdo de acessodmeeathformacdes contex-
tuais. Estas clausulas contém os tipos de contextos dtlizaeste casBujeitoe Objeto
com suas respectivas propriedades e valores, e um openaelatretermina a condicéo
efetiva da regra.

Consideram-se as clausulas da Condi¢do de Contexto comoperegdo "OR", de-
terminando que: uma ou outra condicao é suficiente paraltilbeacesso de determinado
sujeito a determinado recurso; e um conjunto de expressbesda clausula é conside-
rado como uma operacdo "AND", ou seja, a clausula soO € veardaetodas as expres-

sfes em seu interior forem verdadeiras.

3.5.1.4 Tipo de Contexto

De acordo com (SOARES, 2006), no CIBAC uma informacao cdunéé definida
por um conjunto de propriedades pertencentes a um dado ¢ipmiwktexto, ou seja,
considera-se o tipo de contexto, suas propriedades e spetigos valores. Cada tipo
de contexto possui seus respectitarget E o identificador de um objeto especifico ou de
um conjunto de objetos, e é utilizado na codificagcdo XML parafstuar uma separacao
entre os elementos inseridos em cada tipo de contexto.

O cddigo da listagem 3.2 exemplifica a representacdo XML déiponde contexto
Objeta O elemento especifico € o arqui@demMédica.do@ suas informacdes sédo

descritas pelas propriedades de contekémpoe Contador

Listagem 3.2: Exemplo Elemento XML - Context Type

<Context TypezObjeto" >
<Objeto target*OrdemMedica.doc" >
<Property name=empo" >
10:00
</Property>
<Property name*tontador" >
12
</Property>
</Objeto>
</ Context>
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Como o Contexto é do tip@bjetq as informacdes referentes ao arquivo OrdemMé-
dica.doc sdo agrupadas de acordo comtagjete uma vez que uma, ou varias proprie-
dades sejam consultadas, ou requeridas por uma regra emandg&d de Contexto, 0s

valores das mesmas podem ser facilmente localizados.

3.5.1.5 Delegacéo de Atribuicbes

Através de uma delegacao, via condicdes de contexto, ummioaqoie estabelecer
uma delegacdo a outro usuario apenas para uma acao espsmifieaalgum recurso.
Esta nova atribuicao € entéo verificada em uma tabela deadéleg, onde h& a descrigdo
do acesso e também caracteristicas relativas a revogagdeldgacoes.

Supondo que um usuario X deseja delegar uma dada acao solreve OrdemMé-
dica.doc ao usuario Y, é entdo de responsabilidade do CIA&€minar se esta delegacéo
€ viavel. Isto é feito através da consulta as condi¢cdes dextorpara a acao de delegar.
Uma vez que o usuario X possua todas as atribuicoes nee@ssgara que 0 acesso a acao
de delegar seja concedido ele pode efetuar a delegacaoudrmoug passa a fazer parte
da tabela de delega¢Ges com seus respectivos direitos Imemeacealidade dos mesmos
sobre o referido arquivo. Caso a a¢ao seja hegada, o usuaéo & inserido na tabela de

delegacdes e a delegacéo entédo néo existe.

3.5.2 Modelo C-TMAC

O modelo C-TMAC Contextual Team-Based Access Contfol desenvolvido com
0 objetivo de controlar o acesso em ambientes coorporatiegundo (MOTTA, 2003)
o C-TMAC estende o RBAC béasico com a introducédo de equipegextms e relacio-
namentos usuario-equipe e equipe-contexto. Usuarios s&thms de equipes que tém
contextos associados, ou seja, o0 conceito de equipe é usecetacionar usuarios com
contextos. Um contexto contém uma regra logica relaciomasdbjetos usados na exe-
cucao de uma tarefa com variaveis de ambiente, como ho&acekso e localizacdo do
usuario.

Durante uma sessdo, um usuario ativa papéis e equipes eocaizaqdfies disponi-
veis para ele correspondem a combinacao das autorizacgimsaaias a todos os papéis
correntes ativados pelos membros das equipes ativadesjdst pelas regras contextu-
ais vinculadas as equipes. Por exemplo, suponha-se osapférmeiro e Médico e a

equipe Emergéncia com uma regra contextual estabeleceredoscgpcessos somente séo
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permitidos das salas de emergéncia. Quando um enfermai® irma sessao, ele ativa
o papel Enfermeiro e a equipe Emergéncia e tem as autorgagg@oniveis para o seu
papel, desde que efetue o acesso de alguma sala da emer@&raao um medico ini-
cia uma sesséo e ativa o papel Médico e a equipe Emergéntia, éanto ele, quanto
o enfermeiro, vdo compatrtilhar as informacdes de ambosm&pporque sdo membros
da mesma equipe. Quando o médico encerra a sessao, detaseanpapel, o enfer-
meiro deixa de ter as autoriza¢des do papel Médico. Ou sejagmbros de uma equipe
compartilham as autorizagdes enquanto realizam uma emetzomum.

O modelo foi especificado sem suporte a hierarquia de perfigedras contextuais
sao suportadas pelo C-TMAC associadas a equipes e utsizadao critério de filtragem

de autorizacdes possiveis para os perfis ativos de memboasidequipe.

3.5.3 Modelo CS-RBAC

O CS-RBAC (Context-Sensitive Role-Based Access Confaml desenvolvido por
(KUMAR, 2002) e estende o0 RBAC basico através da introdugdadnceitos de contex-
tos de perfis e de filtros contextuais. O contexto de um papehéaido pela combinacao
do contexto do usuario que iniciou uma sessao com o contexvbjeto associado a au-
torizacdo de acesso solicitada. Contextos sao formadap@mntos de pares de nomes
e valores e denotam informacdes relevantes para segussamngiy dependentes de apli-
cacgOes especificas. Filtros contextuais sao definidos eéispagstabelecem uma regra
|6gica relacionando os contextos de usuario e objeto. fasipies de acesso a um objeto
s6 sdo permitidas quando a avaliacdo da regra do filtro ciaie verdadeira. Assim,
a concessdao ou a proibicdo de uma autorizacao dependeratéstoalo papel existente
durante a solicitacdo da autorizacdo de acesso. Podemasdomo exemplo uma au-
torizacéao ¢€liente alterar, pedidg estabelecendo que um usuario com papel cliente pode
alterar um objeto do tipo pedido. Sem a definicdo de um filtrdeodual, ndo ha, no
modelo, como impedir que um usuario altere pedidos de umassapliferente daquele
em que ele trabalha. Neste caso, a inclusao do filtro coraie®hjectContext.empresalD
= UserContext.empresalbo papel cliente, recupera a limitacdo citada anteriorejent
seja, impede que um usuario altere pedidos de uma empreszntié da qual ele trabalha.

O modelo foi especificado sem hierarquias de perfis. Segi@3 TA, 2003) exis-

tem apenas dois contextos (de usuario e de objeto) e queestdiesfixos na linguagem
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usada para expressar os filtros contextuais.

3.6 Descricao de politicas de acesso

XACML (eXtensible Access Control Markup Langupgeuma linguagem de mar-
cacdo, baseada no XML, usada na descricdo de politicas d®leode acesso. Esta
linguagem define o formato de uma requisicao que contémnire#odes sobre o usuario,
recurso, acao e ambiente, afim de achar politicas que samapéiela e, entdo, seja to-
mada uma decisdo, gerando uma resposta XACML (GRIFFIN,)2@X»ta linguagem é
muito utilizada porque ela fornece padronizacéo para asitigos de decisao.

Ao se criar um arquivo contendo uma politica, defini-se vasalo elementdarget
da linguagem XACML, que € uma marcacao contendo informagéiaivas a uma re-
quisicao, quais os atributos da requisicdo que devem sksaaha@s para verificar se uma
politica é aplicavel. Se uma politica é aplicavel, entadiavase as regras existentes
nela.

Como muitas politicas podem ser aplicaveis a uma determineglisicdo e uma
politica pode conter varias regras, especifica-se algositpara se gerar uma decisao
final. Esta decisdo pode assumir 0s seguintes estadasitidqg negado nao aplicavel
ouindeterminado

Com a utilizacdo de XACML, cria-se um Ponto de Decisédo detiati (PDP). O
PDP é o responsavel por receber a requisicdo XACML, procattaves ddarget todas
as politicas aplicaveis, avaliar as regras e usando umitaigode decisdo retornar uma
resposta XACML. Esta resposta também pode conter inforezaadicionais, como o

tempo de duracdo da permissao.
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4 PORTAL DO HUSM

Este capitulo apresenta inicialmente uma visdo geral dalpptambém comenta os
requisitos necessarios para atender as necessidades mo.meg)o apos € apresentada
a arquitetura do portal, mostrando passo-a-passo como monssintegra a aplicacoes
do SIE-Saude. Depois, é explicado a implementacao do gm$ah como as tecnologias
e politicas utilizadas. Por fim, ha uma breve descricdo deodoirfeito o registro de
auditoria no processo de autorizagdo entre o portal e o CiBA@nmbém é apresentado a

aplicacao alvo do SIE a ser migrada para o ambieete

4.1 Visao Geral

E inegavel que disponibizar dados clinicos na Internetitac vida de muitas pes-
soas. Porém, isso exige muita responsabilidade por padestma, devendo manter a
confidencialidade e integridade das informagdes.

O portal do hospital é o ponto comum de entrada para 0s uswEr@ssarem os dados
hospitalares, desde médicos, pacientes, equipe de fdmicierentre outros. A autentica-
céo é flexivel e deve avancar conforme a tecnologia, sendoegagns 0s mecanismos
passwordscertificado digital, reconhecimento de impressao digif@mbém é sabido
que diferentes tecnologias de autenticacéo tem diferantess de confiabilidade, devido
a isso, sera introduzido o conceito de nivel de confiancaqaata tecnologia de autenti-
cacao utilizada(MULLER, 2007).

Para a autenticacdo sob-demanda o usuario se autentizandd alguma tecnolo-
gia disponivel em seu computador. O acesso ao portal prossé§ 0 momento em que
0 usuario tentar acessar uma informacédo cuja regra requelautenticacdo com nivel

maior daquela provida correntemente pelo usuario. Nesteento € dado ao usuario a

IDetalhes relacionados & autenticagéo ndo seréo abordadeste trabalho, ja que foge do escopo do
mesmo.
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oportunidade de elevar seu nivel utilizando uma tecnoldgimaior confiabilidade (MUL-
LER, 2007).

Toda parte de autorizacdo do portal é dirigida a politicaseaja, baseada em regras
expressas em documentos XACML (detalhadas no capitulodsp ésta finalidade, foi
utilizado o CIBAC, modelo de controle de acesso que reptagmiiticas de autorizacéo

através de documentos XACML.

4.2 Requisitos necessarios ao Portal

Para atender as necessidades do portal, alguns requéitossessarios:

e Autenticacdo Individual de Usuarios:todos os profissionais da instituicdo devem
ter um identificador anico (MULLER, 2007).

e Controle de Acessoprocedimentos devem garantir que 0s usuarios tenham acesso

somente aquelas informacgdes que realmente eles tenhato dioenhecer.

e Trilhas de Auditoria: deve-se manter o registro de todos os acessos as informacgdes

clinicas, numa forma que permita a recuperacao para finsditoaa.

e AplicacOes SIE-Saudedeve-se listar as aplicacdes disponiveis através do sistem

de acordo com o usuario corrente.

4.3 Arquitetura do Portal

Neste secdo é apresentada a arquitetura do portal. Maeta@hets de seguranca séo
explicados na secéo 4.4. A figura 4.1 ilustra o prototipdanhibo projeto.
De acordo com a figura 4.1, podemos dividir a parte de autg@@ao portal nos

seguintes passos:

e Passo 1:neste momento o usudrio ja esta autenticado. Deve ser axitid pagina
com todas aplicagBes que este usudrio tem autorizacdo dgoacPara acessar
estas aplicacGes sera considerado, além do usuario quegesda, o seu nivel de

confianca no sistema

e Passos 2 e 3antes da pagina com a listagem da aplicacdes ser exibide;séev

descobrir quais as aplicacdes que 0 usuario tem autorizegéoesso. Para isso,

2Niveis de Confianca: Login/Senha (nivel 1), Impressao Blgitivel 2) e Certificado Digital (nivel
3) (MULLER, 2007)
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Figura 4.1: Arquitetura do Portal

o portal se comunica com o CIBAC através de mensagens $SO#¥Endo assim
as aplicacoes. As aplicacdes retornadas pelo CIBAC sapendentes do nivel de
autenticacdo que o usuario possui atualmente no sistensgjaude acordo com
a aplicacdo que este usuario quiser acessar posteriormede ser necessario se

autenticar com um nivel maior de confiahca

e Passo 4 e 5guando o usuario tentar acessar uma das aplicacfes qudifieaias,
o portal se comunica novamente com o CIBAC afim de saber se ariosem
acesso liberado. Deve-se notar que, agora € consideradelaleiconfianca do
usuario no sistema. Caso o usuario tenha autorizacédo, oCiBéupera todas as

acOes que o mesmo pode executar nesta aplicagao.

e Passo 6Aeste passo significa que o usuario tem autorizacdo de acapboagao.
Pode-se concluir entdo que o CIBAC além de dar permissdoess@cretornou

também todas as agfes que este usuario pode executar agaqplic

e Passo 6B:se o usuério for redirecionado para a pagina de logirtenticacad,

3As mensagens SOAP no est&o sendo criptografadas nestaicagéo, devido a limitagdo de tempo
na implementacéo das tarefas propostas neste trabalho .
“Autenticagido sob-demanda: esta caracteristica ndo dathata neste estudo.
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significa que ele ndo teve acesso a determinada aplica¢&gjauo CIBAC néo
deu autorizacdo. Ha a possibilidade desta restricao teridcaevido ao usuario
ter se autenticado com um nivel de confianga abaixo do esppedd aplicacéo.
Portanto, o usuario devera elevar seu nivel de confiabdigedla poder acessar

determinadas aplicacoes.

e Passo 7:quando este passo ocorre, significa que o usuario ndo pocigaxdeter-
minada a¢ao (consulta, alteragéo, remocao, insercaoges$w, etc) na aplicacao,
ou seja, o CIBAC deu autorizacdo de acesso a aplicacdo maenadiu tal acao
na mesma. Esta restricdo aconteceu devido ao usuario tatesgieado com um
nivel de confianca abaixo do esperado ou porque este uscansiderando suas

informacdes contextuais correntes, ndo deve desempeahlagéb nesta aplicacéo.

4.3.1 Servicos do CIBAC

Nesta secdo € apresentado a interacdo entre os servicosmpéeco modulo de
controle de acesso do CIBAC. Este nivel de detalhes é neimepaga um melhor enten-

dimento do funcionamento interno do modelo de autorizatifivado pelo porta.

4.3.1.1 Arquitetura de Controle de Acesso do CIBAC

A arquitetura do portal comunicando-se com a implementdo&0IBAC ¢ ilustrada
através da figura 4.2.

O CIBAC foi criado em cima de uma Arquitetura Orientada a Bes: Esta arqui-
tetura € formada pela implementacdo de Wé&b Servicesom responsabilidades bem
distintas, séo elesServico de Administracé&ervico de Decisde Servico de Autoriza-

cao
4.3.1.2 Servico de Administracao

No CIBAC, as informag¢bes contextuais sdo modeladas conpripdades e armaze-
nadas num banco de dados relacional. O Servigco de Admigastiontempla 0 acesso ao
banco de dados e prové diversas operacfes para a manipdéstés dados (SOARES,

2006). Entre elas podemos citar:

e gravacao (insercdo ou atualizacao) de uma delegacaoo ohygeito;

Deve-se deixar claro que estes servigos nao foram implamgesneste trabalho. Eles ja haviam sido
implementados anteriormente (SOUZA, 2006).
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Figura 4.2: Arquitetura do modulo de controle de acesso qugée o CIBAC.

e busca de todas as delegacdes, objetos, sujeitos;
e exclusdo de uma delegacéo, objeto, sujeito;

Do ponto de vista da arquitetura do CIBAC, o resultado de vomswta a este ser-
Vico é a recuperacao das informacdes contextuais de umaeguiaicdo, as quais irdo
subsidiar o Servigo de Decisao (SOARES, 2006).

4.3.1.3 Servico de Decisao

O Servico de Decisao é responsavel por gerenciar os argdAG8IL contendo as
politicas de acesso, as quais sao essenciais ao CIBAC. ifditsas sdo armazenadas
em um diretdrio do servidor onde o0 servico é executado. Alilagio de tal diretorio é
informada ao servigo via parametro de inicializacao (SOSRHE06).

Outra responsabilidade deste servigo é receber mensa@&i? &ntendo requisi-
cbes XACML, devidamente instruidas com informacdes cauntex, e confronta-las com
as diversas politicas previamente cadastradas, seguiesipegificacdo XACML. Apéds
isso, € gerada uma resposta XACML que é retornada ao remisiSOARES, 2006).

Para avaliar se existe alguma politica que se aplica a unaardgdisicdo XACML,
este servico executa um algoritmo de decisdo que iniciadbnavelia as politicas em

XACML para verificar se existe uma ou mais politicas apliceneeuma dada requisi-
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cdo. Se existe pelo menos uma politica aplicavel, o algorétvalia se existe pelo menos
uma clausula verdadeira que libere 0 acesso. Uma clausélavedadeira se todas as

expressoes credenciais (regras) em seu interior forenadei@s.

4.3.1.4 Servico de Autorizagéo

O Servico de Autorizacdo desempenha a funcéo de gerenteBRCCbu seja, co-
ordena todo o processo de autorizagéo para autorizar oumateierminado sujeito a
executar uma acao que envolve algum objeto (recurso). Baresge servico retorne uma
resposta apropriada, ele utiliza-se dos dois servigogittessanteriormente (SOARES,
2006).

A funcao principal do Servico de Autorizacdo € buscar asrim&gdes contextuais
(Cl) das entidades envolvidas na requisicéo original {ugobjeto), que foram arma-
zenadas através do Servigo de Administracdo, e montar wjpésigio XACML para
que esta possa ser utilizada pelo Servico de Decisdo. Lagm apnverter a resposta
XACML, recebida através do Servico de Decisdo, em uma réspaiizavel pelo sis-
tema usuario (SOARES, 2006).

O portal, para tomar uma decisdo, ao invés de consular umeadmmslados, ele
comunica-se com o CIBAC, através do Servico de Autorizagd@ontegracao entre o
Portal e o CIBAC demonstra-se de facil implementacéo, etndeérda grande aceitacéo

e suporte a tecnologWeb Servicepela maioria das plataformas de desenvolvimento.

4.4 Implementacao do Portal

Nesta se¢do serd apresentada a implementacao do portal $igl.HAntes de deta-
Ihar os componentes que controlam a seguranca do portab, destacadas algumas das

tecnologias utilizadas nesta implementacéo.

4.4.1 Tecnologias Utilizadas na Implementacéao do Portal

O portal foi implementado utilizando os recursos da teagialdEE 5Java Enterprise
Edition)® e também o Servidaieb Apache Tomcagv. 5.5.20). Outras tecnologias foram
necessarias a implementacéo do portal, sendo que podewndisia em: Tecnologias

para a Interfacees Tecnologias para o processamento no servidor

Shttp://java.sun.com/javaee/
"http://tomcat.apache.org/
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4.4.1.1 Tecnologias para a Interface

Uma aplicacaevebutiliza-se de paginas em HTML, interpretada pelo navegadoa
interagir com o usuario, formando a camada de apresent@gimas tecnologias podem
ser misturadas ao HTML para a construcdo de uma interface pogierosa, com um
visual mais adequado, além de proporcionar recursos queMlLHJoladamente ndo é
capaz. A seguir, um breve resumo sobre essas tecnolog@siasao responsaveis pela

construcdo da interface com o usuério:

e HTML: O HyperText Markup Languagetiliza os conceitos délyperTextoe da
Hipermidiapara apresentar, num mesmo ambiente: dados, imagens s b
de midia, como videos, sons e graficos. O HTML é um subconpm&tandard
Generalized Markup Languad8GML) e utiliza rétulos fags que definem a apa-
réncia e o formato dos dados, sendo padronizado@bject Management Group

(OMG). E interpretado por qualquer navegador, em qualdia¢aforma.

e CSS: Cascading Style Shepermite que os estilos dos elementos da pagina (es-
pacamento, cores, fontes, margens, etc.) sejam especffisagparadamente da
estrutura do documento, facilitando dessa forma, umaduthadificacdo no estilo

da pagina.

4.4.1.2 Tecnologias para o processamento no servidor

Na camadaniddleware(software intermediario), ocorre realmente o trabalhorde p
gramacao do aplicativeeh sendo esta camada a responsavel por processar a informacgéo
enviada pelo cliente, processar a regra de negécio (quegsbtaieem outra camada), in-
teragir com o banco de dados, preparar a resposta (quaseesefprma de uma pagina
HTML) e envia-la ao cliente. Os componentes dessa camaéda eetServidoWebe
sdo capazes de utilizar os recursos desses servidores erdasdecursos conectados
para realizar o processamento. E importante perceber quena tom que todas essas
tecnologias trabalham é similar: recebem uma solicitagaiente, processam essa soli-
citacdo e respondem na forma de uma pagina HTML. As priretpanologias utilizadas

nesta camada sao:

e Servlets (v. 2.4):a tecnologialava Servlefornece aos desenvolvedonesbum

simples e consistente mecanismo de extensédo das fundiaded do Servidaiveh
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permitindo também o acesso a camada de negdécio da aplidagésibilitam que
aplicacdeswveb sejam construidas independentes de plataforma e de sededo
aplicacdo (MICROSYSTEMS, 2006a).

JSP (v. 2.0):JavaServer Pages uma tecnologia que fornece uma rapida maneira
de criar conteudowebdinamicos. Possibilitam também que aplicag@ebsejam
construidas independentes de plataforma e de servidorlidagim. Na verdade,
JSP é uma estensao da tecnologia Java Servlet e, por iss@jbe@as as caracteris-
tivas desta tecnologia (MICROSYSTEMS, 2006b).

Jakarta Struts (v. 1.2.9): o Apache Strutfoi criado por Craig R. McClanahan
e doado para a ASFApache Software FundatipnSe trata de unframeworkde
codigo aberto que permite a criacdo de aplicagéelsJava. Este framework usa
a arquiteturaModel View Controller(MVC), que representa, respectivamente, a
camada de negocio, a camada de apresentacdo e a camadarale danhavega-
ci0 (FOUNDATION, 2006).

Hibernate (v. 3.1.3): € um poderos@rameworkde persisténcia objeto/relacional.
Ele transforma os dados tabulares de um banco de dadoorelaem um grafo
de objetos definido pelo desenvolvedor. Com o Hibernateserd®lvedor pratica-
mente ndo se preocupa com o cédigo de acesso a banco de dad§Qe,d que

acelera o desenvolvimento das aplicagdes (HIBERNATE, 006

JSTL (v. 1.1.2): JavaServer Pages Standard Tag Libr&yma colecao de bibli-
otecas de tags customizadas que implementam funcioneidgetais, comuns a
aplicagcbesvel incluindo iteracdo e condicao, formatacao de dados, mkagao

de XML e acesso a base de dados (MICROSYSTEMS, 2006c). Comsznso
praticamente global da utilizacdo do padrdo MVC para a &date aplicativos,
principalmenteveh a utilizacdo de JSP juntamente com a JSTL se mostra uma al-
ternativa muito interessante para criacdo da camada deesppa€édo, uma vez que
com JSTL é possivel eliminar praticamente todo o codigo dasgaginas dinami-

cas.
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4.4.2 Componentes de Seguranca do Portal

A figura 4.3 representa a pagina inicial do portal, na quaétuafia a autenticacdo do
usuario. Como ja foi comentado anteriormente, a primeié® alg determinado usuario
apos acessar a pagina inicial do sistema é escolher dertipp®sle mecanismos dispo-
niveis para efetuar sua autenticacdo. Apds o mesmo terwgielotizado, sera direcionado
para a pagina com todas as aplicacdes acessiveis por etam Botes desta pagina ser

exibida, o usuario passa por dois filf@®nforme mostra a figura 4.4.

Al AN S ([, focahastatanpotal D [ -8X
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Fale Conoseo acesso & dadas olinicos & melharar o atendimenta ao pacisnts,
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mecanismos de sequranga,
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Impressdo Digital

Certificado Digital

Figura 4.3: Pagina inicial do portal.

Filtro de Login: apds o usuario ter sido autenticado, ele tera que passdfifimale
Login. Este filtro apenas verifica se o usuario esta logado no sigbena impedir acesso

direto a pagina de listagem das aplicaoes

4.4.2.1 Filtro de Aplicacdes

Apo6s o Filtro de Login verificar a autenticidade do usuaniwgs o papel dé&iltro de
Aplicacdes Tal filtro € responsavel por descobrir quais aplicacéesradghado usuario

tem autorizacdo de acesso (passos 2 e 3 da figura 4.1). Teésstaéio executas neste

processo.

e Chamada ao CIBAC: a primeira tarefa é fazer um pedido ao CIBAC por todas

8Filtro: € um objeto capaz de filtrar requisicdes e/ou regsoatdeterminados recursos, sendo que um
recurso pode ser uservletou qualquer contetdo estatico.
9Este filtro ndo seréa detalhado ja que foge do escopo destioestu
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Figura 4.4: Filtros de controle da pagina de listagem ddsagiles.

aplicacdes que poderao ser acessadas pelo usuario corRamteisso, este filtro
recupera o identificador do usuario na sessdo do mesmo,dagrelo Servidor
Web. De posse deste identificador, o filtro chama o CIBAC peksa identificador
(ID) do usuario em uma mensagem SOAP. O CIBAC entao, avadia galiticas e
retorna os identificadores das aplicacdes que este useidretorizacao de acesso.
Estes IDs retornados pelo CIBAC sé&o independentes do réalignticacdo que o
Usuario possui atualmente no sistema, ou seja, de acorda epfitacdo que este
usuario quiser acessar apos a lista ser exibida, pode ss9&iD Se autenticar com

um nivel maior de confianca.

Consulta ao Banco de Dadosde posse dos IDs das aplicagdes, o filtro se conecta a
um banco de dados que contém uma tabela chamada APLICACOES, abjetivo

de recuperar o nome e a URUrgiform Resource Locatpdas mesmas. Estatabela
possuitrés colunas: ID, NOME e URL. O nome das aplicacoes&ssério quando

a pagina de listagem das aplicacfes for renderizada. Ja las £#® necessarias

posteriormente, quando o usuario quiser acessa-las.

Colocar na sesséo do usuario as aplicagfesultima tarefa deste filtro € atualizar
a sessao com todas as informacdes sobre as aplicacfes do,ysara posterior-
mente utiliza-las. O tipo do objeto que contém estas infgdes é um mapa, como

o mostrado, por exemplo, na figura 4.5.

Pode-se notar que o identificador do mapa € a URL da aplicagasea valor é
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Valor do Mapa ( objetos do tipo Aplicacac )
Chave do Mapa

id nome url autorizado acoes

realizacanExames’ 1 Realizagéo realizacaoExames/ false null
De
Exames

consultalaudos/ 2 Consulta consultalaudos/ false null
Laudos
Liberados

resultadoExames/ 3 Resultado resultadoExam es/ false null
dos
Exames

Figura 4.5: Mapa com as informagdes das aplicacoes.

um objeto do tipdAplicacaa Este objeto possui os seguintes atribuidsnome
url, autorizadoe acoes Os atributogd, nomee url representam respectivamente
o identificador, 0 nome e a URL da aplicagdo. O atribamtorizadoinforma se

0 usuario tem autorizacdo de acesso a tal aplicacédo e sdidadrpdepois, junto
ao Servlet de AcOefsecao 4.4.2.2). Ja o atribudcoesrepresenta as acdes que o
usuario podera, posteriormente, executar na aplicacass dpiltro de Aplicacbes
ser executado, a pagina de listagem das aplicacdes é chasxédadado somente
as aplicacbes que o usuario corrente tem autorizacdo deoa@iggira 4.6). Lem-
brando que o acesso as aplicacbes depende do nivel de cardia@ usuario

possui atualmente no sistema.

A partir da pagina da figura 4.6, o usuario pode acessar asaapés integradas ao
portal. Porém, nesse momento, deve ser verificado junto BACIse o usuario tem
autorizacao de acesso a tal aplicacédo, considerando agoigel de confianca que o
usuario possui correntemente no sistema (passos 4 e 5 da4igyr O componente que

se comunica com o CIBAC é®ervlet de A¢bes

4.4.2.2 Servlet de Acbes

A figura 4.7 representa o papel que este servlet desempernpatab Talservieté
responsavel por verificar se 0 usuario tem autorizacéo ds@aeedeterminada aplicacéo.
Se tiver, deve recuperar quais acdes o mesmo pode executdragiicacdo. Duas tarefas

S0 executas neste processo:
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Figura 4.6: P4gina com a listagem das aplicacées.

e Chamada ao CIBAC : para chamar o CIBAC, estervletnecessita do identifica-

dor da aplicacéo e também do tipo de autenticacdo que o a®iétuou anterior-

mente.

— ldentificador da Aplicacao: para descobrir o identificador da aplicacdo, o
Servlet de Ac¢des primeiramente resgata a URL da aplicac@mqusuario
esta tentando acessar. De posse desta URL, o servlet bustapao(figura
4.5) criado pelo Filtro de Aplicacdes, todas informacOegudta aplicacéo,
inclusive o seu identificador.

— Tipo de Autenticacdo: o Servlet de A¢cbes descobre o tipo de autenticacao
efetuada pelo usuario corrente, através de um atributoss@c&o mesmo.

Tal atributo deve ser controlado pelo servico de auterdimac

De posse destas informacdeServlet de Acogsode chamar o CIBAC para verifi-

car se 0 usuario tem autorizacao de acesso aquela apliqasEn @).

e Resposta do CIBAC:O CIBAC avalia suas politicas e descobre se o usuario tem

autorizacao de acesso a determinada aplicacéo.

— Caso o usuario tenha autorizagdono caso do usuario ter autorizacao, o Cl-
BAC retorna também as acdes que o mesmo pode executar nkstgap
A partir deste momento, eervletatualiza o mapa com as informacgdes da

aplicacao (atualiza o atribututorizadoparatrue e também coloca as acdes
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que este usuario pode executar em tal aplicacdo). Ou segatiadeste mo-
mento 0 usuario acessa a aplicacao solicitada (passo 6#Jo spie, todas
suas acdes na aplicacdo podem ser contraladas de forma petpkiltro de

AcOes(secao 4.4.2.4).

— Caso o usuario ndo tenha autorizacaose a resposta do CIBAC for negada,
o Servlet de AcOesolta para pagina com a listagem das aplicacdes infor-
mando ao usuario da ndo autorizacdo (passo 5). A partir desteento o
usuario pode elevar seu nivel de confianga, autenticandtrasgés de outro

mecanismo (passo 6B).

Autenticacdo Pottal — Aplicapdes

Aplicagdo 1
Aplicagdo 1
Aplicagdo 2 6A
A.plica;éo il Aplicagéo 2

Aplicagdon

IDDDII

Authorization
Weh Sendce

CIBAC

Legenda:

|

htens agens SOAP

Figura 4.7: Servlet de Agoes.

4.4.2.3 Filtro de Autorizacao

Antes do usuario acessar a aplicacéo, ele deve passar gaiiltlos (passo 6A da
figura 4.1). Um deles é &iltro de Login (j& comentado anteriormente) e o outro é o
Filtro de Autorizacdocomo pode ser visualizado na figura 4.8.

Este filtro € responsavel por verificar se 0 usuario corresti& @ ndo autorizado
a acessar as paginas de determinada aplicacdo. Cada &@plmagsui sua variavel de
controle (atributcautorizadg, ou seja, 0 usuario ndo consegue acessar outra aplicacdo
diretamente sem passar pelo CIBAC. Assim confdtoo de Login este filtro € mapeado

para todas as paginas das aplicacfes que compde o portal.
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Portal — Aplicagdes Aplicagéo 1

Aplicagao 1 -
Aplicagao 2 Aplicagio 2

A'hlicagéo n

IDDD[I

v v Aplicagdon

1 2

Legenda:

1 - Filtro de Login
2 - Filtro de Autorizagdo

Figura 4.8: Filtros de controle das aplicacdes.

4.4.2.4 Filtro de Acbes

Este filtro é responsavel por controlar todas as a¢cdes queanioiexecuta dentro de
uma aplicagdo. No momento que o usuario acessa determipbckcao, sdo colocadas
todas as agfes permitidas em sua sessao. A descobertaeas@cEterminado usuario
é responsabilidade deervilet de AcBeexplicado na secéo 4.4.2.2. Portanto de posse de
tais acoes, o filtro verifica se aquela acao que o usuariossgndo executar € permitida.
Se ndo for, é informado ao usuério a ndo autorizacdo. Degbssgvar que, assim como
o deFiltro de Login e deAutorizacao este filtro estd mapeado para todas a¢bes que 0

usuario executar nas aplicacoes.

4.4.3 Politicas utilizadas no Portal

O portal foi modelado para suportar que vérias aplicacamsecorporadas. Dessa
forma, cada aplicacdo deve possuir suas proprias poléteasntrole de acesso.

Como exemplo, € analisada algumas partes da politica deot®odé acesso usada na
aplicacddRealizacdo de ExameA listagem 4.1 mostra o camgarget responsavel por
determinar se uma politica se aplica a uma determinadasiegaide acesso (requisicao
também no formato XACML). Pode-se notar através do conteismntrado entre o
campoTargetque esta politica se aplica ao sujeito que tem a funcamético(linha
8) e quer acessar unaplicacao(linha 19) que possui o identificadar(linha 26). Se
esta politica for aplicavel, entdo deve-se avaliar as segma a compde. As regras serao

discutidas em mais detalhes no capitulo 5.
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Listagem 4.1: Camp®argetde uma politica XACML.

<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld%.function:regexp-string-match" >
<SubjectAttributeDesignator DataTypé#XMLSchema#string"
Attributeld="_funcoes" />
<AttributeValue DataType=./XMLSchema#string" >
# medico #x
</ AttributeValue>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld=function:string-equal” >
<ResourceAttributeDesignator DataTypeAMLSchema#string"
Attributeld=".resource:resource-id" />
<AttributeValue DataType=./XMLSchema#string" >
aplicacao
</ AttributeValue>
</ResourceMatch>
<ResourceMatch Matchld=function:string-equal" >
<ResourceAttributeDesignator DataTypeAMLSchema#string"
Attributeld="_identificador" />
<AttributeValue DataType%./XMLSchemat#string" >
1
</ AttributeValue>
</ResourceMatch>
</Resource>
</Resources>
</Target>

Juntamente ao camprargetda politica da listagem 4.1, deve-se colocar as agbes

disponiveis ao sujeito. A listagem 4.2 representa taissaiida 5) que devem ser infor-
madas ao portal caso a autorizacdo seja permitida. Além @anhéxima (linha 9) que
esta autorizacao é valida.

Listagem 4.2: Camp®bligationsde uma politica XACML.

<Obligations>
<Obligation Obligationld=Resposta" FulfillOn="Permit" >
<AttributeAssignment Attributeld*acoes"
DataType=.../.XMLSchema#string" >
criar alterar excluir visualizar
</ AttributeAssignment>
<AttributeAssignment Attributeld*ora"
DataType=.../.XMLSchemat#time" >
20:00:00
</ AttributeAssignment>
</ Obligation>
</ Obligations>

A patrtir da listagem 4.1 pode-se notar que as aplicacbedsatificadas através de

um namero (linha 26). Cada aplicacéo que for incorporadaoa@aleve ter sua propria
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URL e seu proprio identificador.

4.5 Trilhas de Auditoria

Em decorréncia da evolugéo das fraudes, seja no aspectiigtivm seja no aspecto
qualitativo, atingindo mundialmente empresas publicasivagas, a auditoria se torna
uma necessidade. Por isso, a cada pedido de autorizag@i@ade@IBAC, é registrado
em um arquivo ddog as seguintes informac6eglentificador do usuéaripdata e hora
do pedido de autorizacddipo e identificador do objeto de acess@ndereco de IP do

usuaria Desta forma, tem-se todas as informacdes necessarias iaciap.

4.6 Estudo de Caso

Esta secéo apresenta a aplicacdo do SIE-Saude que foilpermia migrada para o
ambienteweh Como o principal objetivo desta aplicagéo foi testar algoomponentes
da arquitetura de seguranca do portal, detalhes de suanmaplacéo nao foram conside-
rados.

A aplicagdo implementada é chamadaRimlizacdo de ExameEla representa ape-
nas uma aplicacado que pode ser inicialmente acessada p&f pendo que posterior-

mente poderdo ser incorporadas novas aplicacdes.

4.6.1 Realizacao de Exames

A figura 4.9 € usada para registrar a realizagdo de um examdatorial. Ela pode
ser utilizada pelos técnicos ou pelos médicos que realizaseas proprios exames.

De acordo com a figura 4.9, para registrar a realizacdo de ame)deve-se primeiro
localizar os exames agendados (secao 4.6.1.1 - Localizan&xAgendados). Apos lo-
calizar um exame que devera ser realizado, o usuario teiiafgpumar oTécnico Respon-
savele também dviédico Responsav@ecdo 4.6.1.1 - Localizar Profissional Prestador),
gue sao os profissionais responsaveis pela realizacdo deexa

Ap6s informar todos os dados necessarios, podemos salea ieformacdes no
banco de dados. Caso o paciente tenha passado mal duraatzacé® do exame ha
a opcadexame nao realizadpara que seja informado o motivo da nao realizacdo. Algu-
mas outras informacfes podem ser adicionadas atraves ¢o Crservacao

De acordo com a aplicacdo que o0 usudrio acessar, apenasidettas acdes estardo
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D02E 347 DFECECEBCE R rhm (c, [ ‘ -8 X
|| Realizachio de Eiames | R
Prestad: i
promtudrios [T | pesquisar
Home do Paciente: [Logndro Sacchet |
Destrigho do Exame: [Exame de Sanque
Datads Agenda: [lojozizoos
Nodo ptendimento: 5T
cod, procedimentor [ |
Desor, do Procadimentos [
Descr, do Procedimento:
Conselho da Classe: l_;l
NoRegistro: [i7e07 | Pesguiser
Téonioo Responsavels [ilaro
Canselho da Classe: ,_;l
WoRegstro: [3as | pesquisar
Médico Responsdvelt [ocans
& Exame ndo Realizada
Mativo da no realizagéo: ,_;I L)
Data da realizagéo: E“_;]
Hora da realizacéor [~ 5]
Observagdn: ot 1voNaokeallizaca
]

Figura 4.9: P4gina com o formulério para realizagdo de urmexa

disponiveis para 0 mesmo. Dessa forma foi possivel tesGeraet de A¢de qual
busca junto ao CIBAC quais as ac¢des determinado usuariogp@detar dentro de uma
aplicacao, e tambémigltro de A¢cdeso qual controla as acdes que o0 usuario executa na

aplicacao.

4.6.1.1 Localizadores Utilizados na Aplicacéo

Na aplicagdo d®ealizagdo de Examesio utilizados alguns campos de localizagao,
conforme ilustra a figura 4.10.

A seguir sdo destacados alguns destes localizadores:

e Localizar Exames Agendados:este localizar permite realizar a busca de exames

agendados utilizando diversos filtros de pesquisa.

e Localizar Exames Realizadossemelhante abocalizar Exames Agendadosu-

dando apenas os filtros a serem utilizados e os dados retasrnad

e Localizar Profissional Prestador: este localizar permite realizar a busca do pro-

fissional prestador, ou seja, o profissinal responsavelkpelazacio do exame.
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Localizar Exames Agendados Localizar Profissional Prestador

Cddigo do Prestador: |91995 Pesquisar | Cddigo do Prestador: |91995 Pesquisar |
Home do Prestador: [Husm Home da Prestador: IHUSM

Descricdo do Exame: m r Conselha da Classe: m
Numero do Prontuario: l— Nurmero do Registro: l—
Paciente: l— W Home: W
Himero do Registro: l— Pesquisar r Tipo de Vinoulo: m
[v  DataProvavel da Agenda: W (Data Inicial) T — CarsdEr
W (Data Final)

O O O a

Procurar Cancelar

Centra de Processamento de Dados Centro de Proceszamento de Dados
Universidzde Federal de Santa Matia Universidade Federal de Santa Maria

Localizar Prestador SUS

[l Cédigo do Prestador: |91995|

o) Celed | & inicio ' meio
Pesquisar Limpar
Centro de Processamento de Dados Wednesday, February 14, 2007 3131131 PM

Univerzidade Federal de Santa Maria

Figura 4.10: Localizadores da aplicacao de Realizacdo dmEs.

e Localizar Prestador: este localizar permite realizar a busca do prestador, ai sej

a instituicdo responséavel pela realizacdo do exame.
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5 REGRAS NEGATIVAS NO CIBAC

Este capitulo detalha como o CIBAC esta atualmente, ouesgpica como séo repre-
sentadas as regras positivas e também descreve o algotilizexo na avaliacéo de tais
regras. Devido ao CIBAC suportar apenas regras positivaglécado o que foi incluido
e alterado para que 0 mesmo passasse a suportar regrasasggatistrando as novas

representacdes e os algoritmos utilizados.

5.1 Importancia das Regras Negativas

Regras negativas sdo muito importantes na descricdo desrégicontrole de acesso.
Tal importancia se torna ainda maior quando nao se tem umartpiga pré-definida na
organizacao que usard tais regras.

Um sistema de controle de acesso sem suporte a regras asgagnessita de uma
definicdo mais abrangente no momento de cadastrar as aslifor exemplo, os paci-
entes do HUSM tém acesso aos seus proprios dados cadasaaindo podem criar ou
excluir cadastros, incluindo o seu. Como o CIBAC suportgenas regras positivas, era
necessario incluir uma ou mais regras dizendo quais os gedisnham autorizacao para
tais ac6es. Com o suporte a regras negativas, isso se tomtatafa simples, ja que se

escreve apenas uma regra impedindo pacientes de criarg eaclastros.

5.2 CIBAC atualmente (antes das regras negativas)

Como foi comentado anteriormente, o CIBAC estabelece sa@ss recursos atraves
da analise de restricbes pré-definidas na forma de pol&icagras de autorizacdo. Cada
regra pode ser estruturada como expressdes contextuaiaseegpressoes podem ser
agrupadas na forma de clausulas. A listagem 5.1 mostra @sesgacdo comprimida de

uma regra positiva no CIBAC.
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Listagem 5.1: Representacdo XML de uma regra positiva né\CIB

<ContextCond>
<Clause>+
<Context>+
<Property/>
<Operator/>
<Value />
</Context>
</Clause>
</ContextCond>

Para a interacéo entre as condi¢cdes de contexto e os canpertdefinidos, é utili-

zado o algoritmo de decisdo de acesso representado nafstag:

Listagem 5.2: Algoritmo de Deciséo de Acesso

Receber requisicdo de acesso
Selecionar todas as condi¢cBes de contexto que satisfacamecuisicao
de acesso: CE, O e AM
Selecionar todas as clausulas nas condi¢cdes de contexto
Determinar flagc = FALSE // flag de clausula
Percorrer todas as cladusulas até encontrar uma clausuladackgira
Selecionar as expressdes em cada clausula
Determinar flage = TRUE /I flag de expressao
Percorrer as expressfes de cada cldusula até encontrar aimaf
Para cada expressdo comparar Tipo de Contexto, Propriedadéalor
com o Contexto
Se o0 valor da propriedade ndo satisfaz o operador da regra,
determinar flage = FALSE
Se flage == FALSE
Passar para clausula seguinte
Sendo flagc = TRUE I/l clausula verdadeira
Se flagc == TRUE I/l existe um clausula verdadeira
Permitir Acesso
Sendo Negar Acesso

No algoritmo apresentado, uma condicdo de contexto (CG)l@adea testando clausu-
las, sendo uma clausula um conjunto de expressoées (regeagsn). A logica consiste
em encontrar uma clausula verdadeira para autorizar o@césgj0, percorrem-se as
clausulas com o objetivo de verificar se todas as expressi@esas a ela sdo verdadeiras.

Na linha 2 sdo separadas todas as regras que satisfazemeaséxpcredencial do
usuario (CE), o objeto a ser acessado (O) e o modo de acesgo KaWMnha 3 sdo sele-
cionadas as clausulas nas condi¢des de contexto, em segtédmina-se uma condicdo
para se testar cada clausula através ddlagde controle denominaditag de clausula
(flagg linha 4) que assume o valor FALSE até que se encontre umsutéaverdadeira.
Outra condicdo € estabelecida para se testar cada expressé@usulas, através de um
flag denominaddlag de expressagilage linha 7), que assume o valor TRUE até que se

encontre uma expressao falsa.
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As linhas 9 e 10 do algoritmo exemplificam a operacao de coagparda regra de
acesso (expresséo) com as informacdes apresentadasmelaa¢Cl), a fim de verificar
se 0 contexto satisfaz a clausula e, consequentements,asdagras de acesso relativas
a esta. No momento em que isto ocorre, 0 acesso é concedidag14 e 15).

Se alguma expresséao no interior da clausula é falsa (linda algoritmo), entdo toda
a clausula é considerada falsa e € necessario percorremassdgausulas com a finali-
dade de se determinar o acesso. Quando todas as regrasl@dfirerentes a requisicao

de acesso séo percorridas e nenhuma delas é verdadeirao @cegjado (linha 16).

5.3 CIBAC com Regras Negativas

Além da implementacdo de um portal para o HUSM, outra prepadeste trabalho é
dar continuidade ao estudo e implementacéao do CIBAC, cordlasi&o de regras negati-
vas. Afim de manter uma boa especificacdo de como o CIBAC espeesuas regras de
acesso, deve-se estabelecer uma forma de diferencias pag#ivas de negativas. Para
isso, foi decidido incluir um atributo interno a ta@ontextCond> chamadd\ccessPor-
tanto, as regras positivas e negativas séo diferenciadasiadeste atributo. A listagem

5.3 representa como elas devem ser representadas:

Listagem 5.3: Representacdo XML para regras positivas &inag respectivamente.

<ContextCond AccessPermit" >
<Clause>+
<Context>+
<Property/>
<Operator/>
<Value />
</Context>
</Clause>
</ContextCond>

<ContextCond AccessBeny" >
<Clause>+
<Context>+
<Property/>
<Operator/>
<Value />
</Context>
</Clause>
</ContextCond>
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5.3.1 Novos Algoritmos

Para que se complete o suporte as regras negativas, o CIR&Gsita de algoritmos
gue consideram, além das regras positivas, também asvasyd®ara resolver este pro-
blema, foram implementados trés algoritmos, que podemisealzados nas listagens
54,55e5.8

5.3.1.1 Algoritmo comum de avaliacédo de regras

O algoritmo da listagem 5.4, apresenta como deve ser agataith regra do CIBAC.
O método recebe como parametro a regra a ser avaliegta,(linha 1) e assim como no
algoritmo anterior do CIBAC (listagem 5.2), a l6gica cotesism encontrar uma clausula
verdadeira para autorizar o acesso. Logo, percorrem-si&@sutas com o objetivo de

verificar se todas as expressoes internas a ela sao veefadeir

Listagem 5.4: Algoritmo comum de avaliacdo de regras.

avalia (Regra regra){
booleano flagc = false
string tipoRegra = efeito(regra)
repete até percorrer todas as clausulas {
booleano flage = true
repete até percorrer todas as expressdes {
se comparaContexto(expressao) == false {
flage = false
break (sai do laco)

}
}
se flage == true {
flagc = true
break (sai do laco)
}
}
se flagc == false {
retorna "NAO_APLICADO"
}

se tipoRegra =="Deny" {
retorna "NEGADO"

}

se tipoRegra =="Permit" {
retorna "PERMITIDO"

}

se ocorreu alguma excecdo na execucao {
retorna "INDETERMINADO"

!Estes algoritmos consideram o banco de regras consistengeja, nenhum tipo de conflito é supor-
tado.
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A diferenca deste algoritmo para o anterior € que ele podenat quatro tipos de re-
sultados: "NAO_APLICADO", "INDETERMINADO", "PERMITIDO"ou "NEGADOQO".
Se for encontrada uma clausula verdadeira, de acordo coeito é& regradfeito() li-
nha 3), o algoritmo pode retornar "PERMITIDO" ou "NEGADO"a$b nenhuma regra
se aplique ao contexto, "NAO_APLICADOQ" é retornado. Por fgm,alguma excecao

7

ocorrer durante a execucéao, "INDETERMINADO" é retornado.

5.3.1.2 Algoritmo de precedéncia positiva

O algoritmo da listagem 5.5 utiliza o0 métodwealiacomentado anteriormente na lis-
tagem 5.4. Este algoritmo considera que um simples "PERMITItem precedéncia
sobre qualquer numero de "NEGADOQO", "NAO_APLICADQO" ou "INDERMINADQO".
Ou seja, savaliaretornar um "PERMITIDO", o usuario tem acesso liberado ardat
nado recurso.

Listagem 5.5: Algoritmo de precedéncia positiva.

permitidoPrecedencia(Regra regras][]){
booleano peloMenosUmErro = false
booleano permissaoPotencial = false
booleano peloMenosUmaNegacao = false

para i de 0 até regras.length {
Decisao decisao = avalia(regrali])
se decisao =="NEGADO" {
peloMenosUmaNegacao = true
va para a proxima iteracaalo lago

se decisao =="PERMITIDO" ({
retorna "PERMITIDO"

se decisao =="NAO_APLICADO" {
va para a proxima iteracaalo lago

se decisao =="INDETERMINADO" {
peloMenosUmErro = true

se efeito(regrali]) =="Permit"
permissaoPotencial = true
Va4 para a proxima iteracaalo lago
}
}
se permissaoPotencial == true {
retorna "INDETERMINADO"
}
se peloMenosUmaNegacao == true {
retorna "NEGADOQO"
}
se peloMenosUmErro == true {

retorna "INDETERMINADO"
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retorna "NAO_APLICADO"

5.3.1.3 Algoritmo de precedéncia negativa

O ultimo dos algoritmos de avaliagdo € mostrado na listagémEde é semelhante ao

da listagem 5.5, s6 que avalia as regras considerando quanpies "NEGADO" tem
precedéncia sobre qualquer nimero de "PERMITIDO", "NAOLIERADO" ou "INDE-
TERMINADO". Ou seja, se o0 método de avaliacdo de uma regyali@), retornar um

"NEGADOQ", este algoritmo considera que o usuario nao temm@sao de acesso.

Listagem 5.6: Algoritmo de precedéncia negativa.

negadoPrecedencia (Regra regras|[]){
booleano peloMenosUmErro = false
booleano negacaoPotencial = false
booleano peloMenosUmaPermissao = false

para i de 0 até regras.length {
Decisao decisao = avalia(regrali])
se decisao =="NEGADO" {
retorna "NEGADO"
}

se decisao =="PERMITIDO" ({
peloMenosUmaPermissao = true
va para a proxima iteracaalo lago

se decisao =="NAO_APLICADO" {
va para a proxima iteracdalo laco

se decisao =="INDETERMINADO" {
peloMenosUmErro = true

se efeito(regral[i]) =="Deny"
negacaoPotencial = true
VA para a proxima iteracdalo laco
}
}
se negacaoPotencial == true {
retorna "INDETERMINADO"
}
se peloMenosUmaPermissao == true {
retorna "PERMITIDO"
}
se peloMenosUmErro == true {
retorna "INDETERMINADO"
}

retorna "NAO_APLICADO"
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5.3.2 Regras Negativas em Documentos XACML

Para descricdo das regras negativas, foi utilizada a lgegguaX ACML, que ja descre-
via as regras positivas no CIBAC. A listagem 5.7 mostra unmge de como as regras
negativas sao representadas em documentos XACML. Es&uegruma funcéo (linha
2) que lida com um intervalo de tempo, tal intervalo situaae 8h as 20h (linha 8 e 11).

Listagem 5.7: CampRulede uma Politica XACML representando uma regra negativa.
<Rule Ruleld=Access" Effect="Deny" >

<Condition Functionldx=..function#time-in-range" >
<Apply Functionld=...function:time-one-and-only" >
<EnvironmentAttributeDesignator DataTypts#XMLSchema#time"
Attributeld="...environment:current-time" />
</Apply>
<AttributeValue DataType*../XMLSchema#time" >
08:00:00

</ AttributeValue>
<AttributeValue DataType%../XMLSchema#time" >
20:00:00
</ AttributeValue>
</Condition>
</Rule>

5.4 Casos de Teste

Testes de funcionalidade sdo de grande importancia parastems. Em virtude
disso é necessario avaliar os algoritmos propostos nebtiio. Para isso, foram criadas
duas situacdes reais de autorizacdo, descritas nos CaSestdd e 2

Deve-se lembrar que uma requisi¢do de acesso € uma tupgpdCi, O, AM), onde
CE é a expresséo credencial do usuario, O é o objeto ou selesgjado, e AM € o modo
de acesso pretendido.

Caso de Teste 1: negacgédo de acesso por existéncia de clausataadeira. Para a
utilizacao do SIE-Saude, no ambito do Hospital Univergitde Santa Maria, os Pacien-
tes tém acesso aos proprios dados cadastrais, mas néo poaieau @xcluir cadastros,
incluindo o préprio, nem ver cadastros de terceiros; Erténsidere a seguinte requisi-
céo de acessopéciente cadastro de consultaxcluir). Logo, deve haver uma condicao
de contexto negativa que suporte a aca@xitduir para um perfipacientesobre o ser-
vico cadastro de consultassim existe uma clausula a ser testada e, portanto o &esso

negado.

2Tais testes de funcionalidade foram feitos manualmentse@y n&o foi implementado nenhum cé-
digo de teste automatico. Esta tarefa podera ser efetuadsretrabalho futuro, devido a amplitude e a
importancia da validacéo da estrutura deste trabalho.
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Caso de Teste 2: concessao de acesso por existéncia de clavsrdadeira. Su-
ponha a requisicdo de acesspadiente prescricaq visualizar. Dado que os pacientes
podem ver exclusivamente as proprias prescricfes, se @igéespertencer ao paciente
em questdo e, havendo uma ou mais clausulas verdadeirasdig&mde contexto que

satisfacam o contexto, o acesso é concedido.
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6 CONCLUSAO

6.1 Conclusdes Gerais

O advento e a consequente abrangéncia da Internet nos ukés, germitiram a fa-
cilidade ao acesso a informacdes e documentos por qualgasog em qualquer parte
do mundo. Num primeiro instante, pode-se avaliar essacsitueomo amplamente van-
tajosa, mas, num segundo instante, constatamos que existerminadas informacdes
que séo de carater confidencial ou sigiloso, pois sdo capazaseacar, por exemplo, 0
direito de privacidade de uma pessoa ou instituicao.

Este trabalho apresentou um estudo e implementacéo dezagéwr no acesso ao
portal do HUSM visando principalmente facilitar o acess@adas clinicos. Para que tais
informacdes pudessem ser disponibilizadas em um amiefgdéoram estudados alguns
modelos de controle de acesso, dentre eles o CIBAC.

O CIBAC foi o modelo utilizado e, portanto, aprofundado eesabalho. Para um
completo entendimento deste modelo, foi necessario estsdaonceitos envolvidos em
umaArquitetura Orientada a Servi¢ostilizada na implementagéo de tal modelo. Além
da SOA, foi estudado os principais conceitos na aplicaca¥ele Servicesecnologia
fundamental na integracdo com o CIBAC.

Apo6s um estudo aprofundado do CIBAC, foi possivel estend&in a inclusao de
regras negativas. Tais regras sdo muito importantes, aaigdm a descrigcdo de regras
de controle de acesso.

Com a migracao parcial da aplicacdoRkealizacdo de Examgsra o ambienteel
foi possivel testar o sistema de autorizacdo que compdetal par HUSM. Foi criado
uma forma de integracdo dindmica de aplicacdes ao portaléast de um registro de

aplicacoes.
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6.2 Trabalhos Futuros

Como propostas para trabalhos futuros, a criacdo de pditi@rece atencéo especial.
E necessario construir uma interface mais amigavel comériose, dessa forma, facilitar
0 processo de criacdo. Também € necessario fazer um leartasobre que dados
devem ser inseridos no CIBAC e como devem ser as politicasetsa, de forma que
melhor atendam os requisitos dos profissionais da area amédic

Além deste trabalho, também poderia ser feito um aplicatigb para registro de
aplicacdes. Atualmente todas as aplicacdes integradaertad devem ser registradas
diretamente no banco de dados, ou seja, através de coma@toESe aplicativo forne-

ceria uma interface de facil utilizacéo, tornando esteigetvansparente.

6.3 Dificuldades Encontradas

A primeira dificuldade encontrada neste trabalho foi ereendnodelo CIBAC. Este
modelo exigiu o estudo prévio de diversos conceitos coma, §&b Serviceontexto,
Regras de Controle de Acesso, etc. No entanto, a princifiauldiade encontrada na
realizacao deste trabalho foi a migragéo de algumas fuakiaales da aplicacao do SIE-
Saude, devido a esta aplicacdo possuir um modelo reladiotadiente desconhecido

pelos desenvolvedores.
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