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O sistema elétrico, particularmente a distribuig¢do, enfrenta problemas de fraudes. Os
circuitos das redes secunddrias juntamente com os equipamentos de medicdo de energia
elétrica, pelo nivel de tensdo de operacdo, estio mais suscetiveis a acdes de fraudes ou
desvios. O controle das perdas técnicas e comerciais, em empresas do setor elétrico ¢
fundamental para a consecugdo dos objetivos das concessionarias e da populagdo atendida. A
falta de efetivo controle das perdas gera desperdicio, ineficiéncia e resulta em custos elevados.
Para identificar consumidores fraudadores ¢ necessario que sejam feitas inspegdes técnicas
nas unidades consumidoras. Realizar essas inspe¢des sem ter uma diretriz de busca ¢ um
processo lento e oneroso. Para combater esses problemas, as empresas devem langar mao da
tecnologia da informagdo, buscando, em tempo real, o controle total da energia demandada
por seus clientes. Neste trabalho foi implementado um sistema baseado em regras, que
auxiliard na identificagdo dos consumidores com discrepancia entre a medi¢do € o consumo
real de energia elétrica, seja devido a erro de medigdo, fraude ou desvio. Devido ao elevado
numero de consumidores alimentados em baixa tensdo, o processo de identificacdo foi
realizado em duas etapas: identificacdo dos transformadores com uma diferenga consideravel
entre a energia fornecida e a energia faturada; identificacdo dos consumidores com maior
possibilidade de erro na medicao, fraude ou desvio, dentre os atendidos por cada
transformador selecionado na primeira etapa. Dessa forma, os consumidores atendidos por
transformadores selecionados por possuirem problemas no faturamento sdo classificados

como normais ou anormais, direcionando as inspe¢des técnicas.

Palavras-chave: energia elétrica; fraude; perdas comerciais; baixa tensao
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1 INTRODUCAO

As fraudes ocorrem nas mais diversas areas e segmentos, como por exemplo, em
cartdoes de crédito, em telefonia celular, em seguradoras, no setor bancéario, em energia
elétrica, entre outras. A detecg¢@o de fraudes no Brasil ¢ no mundo tem sido tema de pesquisa

e desenvolvimento, sendo assim, uma area de grandes investimentos das empresas.

O sistema elétrico, particularmente a distribuicdo, também enfrenta problemas de
fraudes. Os circuitos das redes secundarias juntamente com os equipamentos de medi¢do de
energia elétrica, pelo nivel de tensdo de operagdo, estdo mais suscetiveis a agdes de fraudes ou
desvios. Some-se a isso a quantidade de unidades consumidoras atendidas pelas
concessionarias, o que dificulta o acompanhamento do consumo e o controle do furto de

energia.

Além disso, o fim do monopolio estatal do setor de energia elétrica inseriu a
competitividade neste setor, forgando as empresas distribuidoras de energia elétrica a buscar
meios para aumentar seus lucros. Neste sentido, as concessiondrias buscam reduzir as perdas

técnicas e comerciais de forma a maximizar a energia disponivel para comercializagao.

Para identificar consumidores fraudadores € necessario que haja inspegdes técnicas nas
unidades consumidoras. Realizar essas inspecdes, procurando por fraudes, sem ter uma

diretriz de busca ¢ um processo lento € oneroso.

1.1 Contextualizacao

O grupo de Sistemas de Computacdo Mdvel propds um projeto chamado SupRMT-
Sistema Supervisor Acoplado ao Circuito Rebaixador de Média Tensao com Rede Wireless —
para tentar reduzir as perdas com as fraudes na distribui¢cdo de energia da CEEE — Companhia

Estadual de Energia Elétrica.

A organizagdo funcional do sistema ¢ composta por trés moddulos: Modulo de
Aquisi¢ao de Dados (MAD), Mddulos de Transmissdo ¢ Recepg¢dao de Dados (MTRD), e
Modulo de Anélise e Conciliagdo com o Banco de Dados de Consumidores (MACBD).
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O modulo de aquisicao de dados sera responsavel pela medicao das energias ativa e
reativa por fase, através de equipamentos de medi¢do indireta, baseados na bobina de
Rogowski' e modernos circuitos integradores de energia. Os dados de energia medidos e
digitalizados pelo MAD serdo disponibilizados ao MTRD por meio de um canal de

comunicacao serial.

O modulo de transmissao e recep¢ao de dados sera responsavel por agrupar os dados
relevantes e transmiti-los, via rede 802.11 (ethernet sem fio) até a central, onde os dados serao
disponibilizados para analise. Os modulos de transmissdo fardo a comunicagdo entre si em

modo ad-hoc, estabelecendo uma topologia de rede do tipo mesh?.

No escopo desse projeto, este trabalho propde implementar o Modulo de Analise e
Conciliagdo com o Banco de Dados de consumidores. Esse modulo fard a analise dos dados
de energia fornecida, adquiridos pelo Modulo de Aquisicdo de Dados na saida do

transformador, e dos dados de energia faturada, contidos no banco de dados da companhia.

As regras implementadas nesse mddulo auxiliardo na deteccdo de dois tipos de perda

de energia:
- Perdas técnicas (sobrecarga e desequilibrio de carga entre as fases)

- Perdas comerciais, estas perdas serdo classificadas pela diferenga entre a energia
faturada (somatério das energias das unidades consumidoras) e a energia fornecida em cada

circuito, medida pelo MAD.

1.2 Objetivos gerais e especificos

O objetivo geral deste trabalho ¢ implementar o0 Mddulo de Analise e Conciliagdo com
o Banco de Dados de consumidores do projeto SupRMT - Sistema Supervisor Acoplado ao

Circuito Rebaixador de Média Tensdo com Rede Wireless.

Dessa forma, pode-se dividir o trabalho em trés objetivos especificos:

' Bobina de Rogowski — Consiste em um niicleo toroidal, nio magnético, que ¢ colocado em torno do condutor.
O campo magnético produzido pela corrente alternada induz uma tensdo na bobina (HIGASHI, 2006).

? Redes Mesh — Sdo redes em que se misturam as topologias wireless, ou seja, redes com topologia de infra-
estrutura que permitem unir-se a redes ad-hoc, que estejam no seu raio de cobertura. Mais informagdes sobre
redes Mesh podem ser encontradas em WI-MESH ALLIANCE (2006) ¢ MICROSOFT NETWORKING
RESEARCH GROUP (2007).
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1) Projetar regras de andlise e conciliacdo considerando os dados coletados pelo
SupRMT (energia fornecida) e o histérico de faturamento (energia faturada) das unidades

consumidoras dos circuitos;

2) Implementar o sistema de processamento de regras que permita identificar os

transformadores com perdas técnicas e comerciais significativas;

3) Analisar e publicar os resultados do estudo.

1.3 Motivacao

O setor de energia elétrica brasileiro tem pela frente grandes desafios, tais como, a
busca permanente do aumento da eficiéncia no atendimento, a melhora nos indices de perdas,
a implementacdo de novos modelos tarifiarios e a justa remuneracdo dos investimentos

realizados.

A fraude de energia elétrica ¢ um dos tipos de perdas mais comuns no sistema elétrico

brasileiro, juntamente com perdas técnicas.

\

Sendo assim, este trabalho tem um escopo delimitado a area de Gestdo de Perdas

Técnicas e Comerciais na distribuicao de energia elétrica.

As perdas comerciais sdo classificadas basicamente como: erros de leitura e fraude.
Essas sdo normalmente realizadas no momento da leitura da unidade consumidora e na
ligacdo clandestina de unidades que recebem energia e nao sdo relacionados como

consumidor.

As perdas técnicas sdo decorrentes do desequilibrio de carga entre as fases e da
sobrecarga nos equipamentos. Essas perdas técnicas sdo dificeis de mensurar devido a suas

caracteristicas transitorias e a falta de equipamentos instalados nos rebaixadores de tensdo.

Para combater esses problemas, as empresas devem lancar mao da tecnologia da

informagdo, buscando em tempo real o controle total da energia demandada por seus clientes.

Dessa forma, propde-se o desenvolvimento de um sistema de regras baseadas nos
perfis de consumo, atividades e sazonalidade dos consumidores. Esse sistema recebe
informacdes sobre a energia consumida em cada transformador (através do modulo MAD) e

calcula a diferenca entre essa e a faturada pelos clientes daquele transformador. O sistema
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permite, entdo, o acompanhamento individual de cada transformador, de forma que se pode
identificar e delimitar mais precisamente as areas onde ocorrem mais perdas. Logo, os dados

coletados pelo sistema serdo referenciais para a Gestdo de Perdas Técnicas e Comerciais.

Outro ganho diz respeito ao aspecto de Qualidade da Energia entregue, onde se tem a
defini¢do do perfil de cargas da rede, através do monitoramento do consumo, deteccao de
ligacdes clandestinas e de cargas propicias a inducao de distor¢des harmonicas na rede, um

aspecto a ser controlado segundo resolucao da ANEEL.

Em virtude da necessidade de desembolso elevado e das crescentes exigéncias dos
orgaos fiscalizadores, no que diz respeito a qualidade do produto ofertado, ao aprimoramento
da relacdo comercial e a confiabilidade, pode-se evoluir o sistema de combate as perdas

comerciais para um sistema de controle de qualidade e de continuidade do produto ofertado.

1.4 Organizac¢ao dos Capitulos

O texto esta dividido em capitulos, que descrevem, em detalhes, o estudo realizado e o
trabalho desenvolvido no sentido de alcancar os objetivos delineados na se¢do 1.2. Sendo

assim, sera descrita, a seguir, a forma de organizagao dos capitulos.

O Capitulo 1 contém a introducdo, na qual sdo apresentados a contextualizacdo, os
objetivos e a motivagdo do trabalho realizado, bem como uma visdo geral do problema da

fraude no setor elétrico brasileiro.

No Capitulo 2 ¢ abordado o assunto de perdas no setor elétrico, particularmente na
distribuicdo de energia elétrica. Nesse capitulo, encontram-se conceitos e definicdes sobre
perdas técnicas e perdas comerciais. Também sdo apresentados alguns métodos de analise e

estimativa de perdas técnicas. E o problema da fraude no setor elétrico ¢ mais bem detalhado.

No Capitulo 3 sdo apresentados os principais avangos tecnoldgicos no combate a
fraude na distribuicdo. Nesse capitulo, sdo mostrados alguns aspectos técnicos do
desenvolvimento de lacres para facilitar a identificagdo de violagdes no medidor, de
medidores que diminuem os pontos vulneraveis do sistema e de equipamentos para detecgao e

inibicao de desvio de energia elétrica.

No Capitulo 4 ¢ realizado um estudo de algumas metodologias desenvolvidas para

detec¢do de fraude através do processamento computacional do banco de dados das
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distribuidoras. Essas metodologias, apesar de serem (quase todas) desenvolvidas para bancos
de consumidores atendidos em alta tensdo, serviram de embasamento técnico para o

desenvolvimento deste trabalho.

No capitulo 5, ¢ feita a descricdo da metodologia desenvolvida para deteccao de fraude
em unidades consumidoras atendidas em baixa tensdo. Primeiramente apresenta-se o modo
como sao detectados os transformadores com problemas de perdas técnicas e/ou comerciais.
Em seguida sdo relacionadas caracteristicas essenciais para avaliagdo dos consumidores. E

finalmente, sdo descritas as regras que fazem a detec¢do das fraudes.

O Capitulo 6 mostra como foi feita a implementagdo do sistema de detec¢ao de
fraudes. Esse capitulo descreve a modelagem dos dados de transformadores e consumidores, a
geracdo de dados para simulagdo do sistema, a implementacdo das regras e a forma de

apresentacao dos resultados.

No Capitulo 7 sdao apresentados resultados obtidos na simulacdo do sistema. Nesse
capitulo, também ¢ descrita a metodologia utilizada para realizar as simulacdes, visando
melhor avaliar a eficiéncia do sistema, visto que ndo foi possivel executd-lo sobre um banco

de dados real.

Encerrando este trabalho, o Capitulo 8 contém as conclusdes da pesquisa desenvolvida
e as propostas de trabalhos futuros. Apresenta-se, nesse capitulo, as contribui¢des deste

trabalho e questdes que ndo foram implementadas.



2 PERDAS NO SETOR ELETRICO

As perdas de energia elétrica nas concessionarias podem ser divididas em dois tipos:
perdas técnicas e perdas comerciais. Segundo a ANEEL (2005), perdas técnicas de energia
sdo as perdas inerentes as atividades do transporte da energia elétrica na rede, e estao ligadas
as perdas que ocorrem no sistema por caracteristicas fisicas dos equipamentos, como as
perdas por efeito joule nos condutores, as perdas no nucleo dos transformadores e as perdas
por correntes de fuga no ar e nos isoladores. Ja as perdas comerciais sdo as parcelas de
energia consumida e nao faturada pela concessionaria de distribuicdo, devido a
irregularidades no cadastro de consumidores, na medicao e nas instalagdes de consumo, €
estdo diretamente ligadas ao furto de energia elétrica (fraude), a falta de manutengdo dos

medidores e a falta de atualizagdo cadastral dos clientes.

2.1 Perdas técnicas

As perdas técnicas em sistemas elétricos, segundo Vieiralves (2005), sdo
perfeitamente equacionaveis e, portanto, viaveis de serem administradas. Essas perdas podem
ser definidas e determinadas por meio de simulagdes, medi¢des e avaliagdes do sistema
elétrico, levando em consideragdo fatores como a tecnologia utilizada, a qualidade dos
servicos de manutencao e a ampliagao do sistema elétrico em consonancia com a evolugao do

mercado consumidor.

No entanto, Lazo (2005) avalia que uma grande dificuldade na aplicacdo de modelos
matematicos para estimar e simular essas perdas encontra-se no pouco conhecimento da carga
e demanda dos consumidores, visto que o levantamento de carga ¢ demanda ¢ realizado no
momento da ligacdo, e torna-se oneroso fazer constantes atualizagdes nesses dados para

manté-los condizentes com a realidade.

Para Calili (2005), existem duas técnicas principais para estimativas de perdas
técnicas. Os modelos simplificados, onde o crescimento da perda ¢ avaliado pelo crescimento
dos ativos (extensdo da rede, numero de transformadores, etc.), sendo o CODI um dos
modelos mais usados nessa técnica. E o modelo de fluxo de poténcia, que ¢ adotado por

empresas que possuem um sistema de gerenciamento de redes georreferenciado. Nesse
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modelo, calcula-se a perda de poténcia no pico do sistema e converte-se esse valor em energia
através do fator de perdas que ¢ calculado em funcdo do fator de carga da linha de

distribuigao.

Nesse sentido, Soares (2003) apresenta cinco modelos para analise e determinagdo das
perdas técnicas de energia elétrica em sistemas de distribuicdo, utilizados de acordo com o

carater e quantidade das informagdes que estdo disponiveis na concessionaria.

O primeiro modelo, de mais alta precisao, possibilita os calculos das perdas de energia

para cada elemento da rede de distribuicao com base no fluxo de carga medido e tempo real.

O segundo ¢ proposto para o caso em que concessiondria, por alguma razao, ndo possa
medir regularmente a carga nos alimentadores e subestagdoes. Nesse caso, Soares (2003) diz
que ¢ realizada a medigdo e os calculos para um determinado dia, e essas perdas calculadas

sdo usadas para determinagao das perdas de energia de todo o periodo (um més, por exemplo).

O terceiro modelo ¢ utilizado por concessiondrias que tém seu programa
computacional direcionado somente para os valores de demanda maxima. Neste modelo,
Soares (2003) afirma que as perdas de energia sdo calculadas com base no fluxo de carga

correspondente a demanda méxima.

No quarto modelo, a definicdo das perdas técnicas ¢ realizada com base no consumo
de energia das unidades consumidoras. Para esse modelo, segundo Soares (2003), o calculo
das perdas de energia ¢ feito com base no fluxo de demanda média.

No ultimo modelo, Soares (2003) apresenta uma forma de célculo das perdas técnicas
com base na constru¢do de caracteristicas especiais da rede. Dessa forma, as perdas de energia

sdo determinadas separadamente para trechos da rede e para transformadores de distribuicao.

2.2 Perdas comerciais

Em relagdo as perdas comerciais, Vieiralves (2005) afirma que a administragdo dessas
perdas depende das caracteristicas socioecondmicas da regido atendida e do comportamento
dos usuarios, que esta diretamente relacionado com o desenvolvimento social, econdomico e

educacional da populagao.

Segundo Calili (2005), as perdas comerciais estdo totalmente relacionadas aos clientes

fraudulentos e inadimplentes, devendo considerar nao s6 os clientes fraudulentos numa busca
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por fraudes, mas também os consumidores inadimplentes. Para ele, existe uma relacdo entre
perdas de energia e inadimpléncia. Pois um consumidor que tenha sua ligagdo elétrica
regularizada em decorréncia de furto, pode se tornar inadimplente, até que seu fornecimento

seja cortado. Uma vez sem fornecimento, esse cliente pode voltar a furtar energia.

Segundo Patricio (2005), pode-se definir a fraude no setor elétrico como “subtragdo
ilicita de energia sem o respectivo pagamento por parte de quem dela usufrui”. O furto de
energia elétrica estd tipificado no paragrafo 3° do artigo 155 do Codigo Penal (1940), que

prevé pena de reclusdo de um a quatro anos e multa.

De acordo com Calili (2005), o total de energia desviada no Brasil daria para abastecer
o estado de Santa Catarina, e estd gerando um prejuizo de mais de 20% para as empresas
concessionarias, considerando as perdas técnicas. Calili (2005) ainda estima que,
historicamente, as perdas comerciais na rede de distribuicdo de energia elétrica sao

responsaveis por uma perda em torno de 15% da energia comprada pelas distribuidoras.

Vidinich (2005) aponta uma nog¢do mais exata da dimensdo do problema da perda de
energia elétrica no Brasil. Segundo ele, as perdas técnicas chegam a 22.383 GWh e as perdas
nao técnicas até¢ 15.298 GWh. Ainda de acordo com Vidinich (2005), os custos das perdas nao
técnicas no Brasil (considerando a tarifa média de venda de 1 MWh igual a R$ 231,35) chega
a R$3,54 Bilhoes. E, além disso, ainda ha um gasto de R$2,32 Bilhdes com ativos (tecnologia
e desenvolvimento) e mais R$1,5 Bilhdes que poderiam ser arrecadados com impostos sobre

essa energia nao faturada.

Calili (2005) também avalia que os medidores de energia elétrica estdo
intrinsecamente ligados ao furto, pois eles fazem a ligacdo entre a concessionaria e o
consumidor de energia, sendo, muitas vezes, o ponto mais vulneravel para a fraude. Calili
(2005) ainda cita algumas técnicas usadas para fraudar os medidores de energia elétrica, as

quais sdo listadas abaixo.
1. Fazer a ligagdo direta a rede sem passar pelo medidor.

2. Interromper a conexdo do neutro, ligando o circuito da residéncia num terra

eficiente.

3. Inserir uma pequena agulha para parar a rotagao do disco do medidor, através de

um pequeno buraco na tampa, camuflado com o uso de tinta.
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4. Fazer um buraco no vidro do medidor e inserir pasta de dente, uma folha de

polimero ou celulose para obstruir a rotagdo do disco de medigao.

5. Submeter o medidor a choques violentos, com o intuito de que um dente seja

formado na superficie do disco, prejudicando sua rotagao.

6. Manter o medidor em uma posicao inclinada para que a velocidade de rotagdo do
disco diminua, ou colocar o medidor na posi¢do horizontal para que o disco pare

de rotacionar.

7. Queimar o medidor para que um curto seja formado e que este ndo possa mais ser

utilizado para medigao.

8. Reverter as conexdes entre o ramal de entrada e a carga através dos terminais, pois

quando o ramal ¢ trifésico, se as fases sao invertidas o erro introduzido ¢ de 100%.

9. Fazer ligacao direta de uma fase ou neutro por trds do medidor, para que a

medi¢do seja parada.

No entanto, segundo Patricio (2005), o problema das perdas foi negligenciado no
passado, uma vez que os prejuizos financeiros causados por essas perdas, ou eram repassados
aos consumidores (através das tarifas), que acabavam assumindo o 6nus da falta de eficiéncia
do sistema elétrico, ou esse prejuizo era assumido pelo governo (nas empresas estatais), que

acabava repassando a despesa para o contribuinte.

Com o advento das privatizagdes do setor elétrico, as tarifas de energia elétrica
comecaram a ser estabelecidas pelos contratos de concessdao. E em 1997, surgiu a Agéncia
Nacional de Energia Elétrica — ANNEL, vinculada ao Ministério de Minas e Energia, com as
atribui¢des de regular e fiscalizar a geracdo, transmissdo, distribuicdo e comercializacdo da

energia elétrica.

A partir de entdo, de acordo com Patricio (2005), a ANNEL vem diminuindo os
valores percentuais das perdas de energia repassaveis aos consumidores, obrigando as
concessionarias a adotar medidas efetivas para controlar a fraude no setor elétrico, uma vez

que as perdas passaram a influenciar no lucro das companhias de distribuicao.

Porém, de acordo com a resolucao 456 da ANEEL (2000), para constatar fraude em
um consumidor de energia elétrica, faz-se necessaria pericia técnica do 6rgao competente
vinculado a seguranga publica e/ou do 6rgdo metrologico oficial, quando for necessaria a

aferi¢do do medidor. Isso torna a deteccdo de fraude lenta e onerosa para a concessionaria,
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visto que para cada suspeita de fraude a companhia de distribui¢do tera que contratar o 6rgao
competente para fazer a pericia técnica, arcando com a totalidade da despesa caso a fraude
ndo seja constatada, e no caso da fraude ser comprovada, podera cobrar como despesa
administrativa no maximo 30% do valor liquido da fatura relativa a diferenga entre o valor
apurado e o faturado. Por isso, faz-se necessaria uma forma de encontrar consumidores
fraudadores com o méaximo de efici€ncia possivel, para que se possa reduzir as despesas com

as inspegoes técnicas.

Segundo Calili (2005), as distribuidoras de energia elétrica t€ém, em geral, uma
variedade de acdes no combate a fraude e a inadimpléncia. Entre essas a¢des, destacam-se o
corte do fornecimento, cobrancas judiciais e extrajudiciais, parcelamento da divida, inspegdes
técnicas em busca de furto, medicdo da energia na saida dos fios do poste com destino a
residéncia. Como citado anteriormente, essas inspecdes técnicas € medigdes acabam por
aumentar os gastos da concessiondria. Dessa forma, torna-se bastante util uma forma de

direcionar as inspecdes técnicas para que se obtenha o maior nimero de acertos possivel.

No intuito de diminuir as perdas comerciais, mais precisamente as perdas de energia
por fraude, as concessionarias tém investido em pesquisa e desenvolvimento de produtos que
dificultem a adulteragdo de medidores e seus circuitos. A revista Pesquisa e Desenvolvimento
(2006) da ANEEL apresenta os principais avancos tecnoldgicos nessa area, os quais serao

discutidos no capitulo seguinte.



3 AVANCOS TECNOLOGICOS NO COMBATE A FRAUDE NO
SETOR ELETRICO

Em uma abordagem mais simples, algumas empresas tém desenvolvido lacres com a
funcdo de tornar a violagdo do medidor de energia elétrica mais dificil ou, pelo menos, mais
facil de ser identificada. Numa outra abordagem, estdo sendo desenvolvidos medidores mais
robustos, numa tentativa de reduzir as fraudes. E numa terceira abordagem, estdo sendo
desenvolvidos equipamentos que sdo instalados junto ao medidor e/ou transformador e

auxiliam na detecgdo e inibi¢ao do furto de energia.

3.1 Avancos na fabricacio de lacres

. 3 ) . . ~ .
A Light’ esta desenvolvendo uma tecnologia para fabricagdo dos lacres que permite
equipa-lo com sensor quimico para deteccao de fraudes. Uma eventual violagdo provoca uma
reacdo quimica que altera a cor e o estado fisico do lacre, permitindo sua facil identificagdo

por inspegao visual.

Partindo para algo mais sofisticado, a Ampla* desenvolveu o lacre eletronico, que é
mais um avango tecnoldgico motivado pelo alto indice de fraude por violagdo de medidores.
Nesse tipo de lacre, a integridade do dispositivo ¢ analisada em campo, através de uma central
de controle, o que permite identificar com rapidez se ele foi rompido, sem necessidade de
inspe¢do técnica. A gravacao e leitura dos dados sdo feitas por radiofreqiiéncia. Um sistema
computacional instalado em uma central de controle organiza e avalia a identificagdo dos
lacres e compara com as informagdes disponiveis no sistema da concessionaria, isso impede a
troca de lacres sem autorizacdo da empresa. O lacre tem um componente que o danifica
quando violado, impedindo a leitura dos dados. Esse produto auxilia tanto na diminui¢do do
numero de inspe¢des como no combate ao furto de lacres. Pois, a partir da instalagdo do lacre,
somente serao feitas inspe¢des onde algum problema for identificado, e para reduzir os furtos,
esse lacre pode ser rastreado, além de estar registrado para um determinado cliente,

impossibilitando a utilizagdo em outro medidor.

3 Light Servigos de Eletricidade S.A. — RJ
* Ampla Energia e Servigos S.A. — RJ
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Essas tecnologias de fabricacdo de lacres reduzem as fraudes praticadas nos bornes de
corrente, pois a violagao do lacre para se ter acesso aos terminais sera facilmente identificada.
Porém ainda existem as fraudes que ocorrem no proprio medidor, através de furos, curto
circuito, travamento do disco de medicao, etc. Para combater esse tipo de fraude as

concessiondrias tém investido em novas tecnologias para medidores.

3.2 Avancos na fabricacio de medidores

Uma das tecnologias recentemente empregada pela Light ¢ um medidor eletronico
para faturamento que ndo utiliza bornes de corrente. Esse medidor, além de facilitar a
instalagdo do equipamento, reduz os pontos vulneraveis no sistema de medigdo. O sistema ¢
composto por um medidor eletronico e trés transformadores de corrente, montados dentro do
mesmo involucro. No modelo convencional, os transformadores de corrente, o medidor e os
bornes de ligacdo eram montados em caixas separadas de facil acesso, deixando o sistema

suscetivel a fraudes e erros na instalagao.

Outra forma de reduzir o indice de fraudes nos medidores elétricos ¢ instald-lo no
poste, ou na ligacdo do ramal no poste. Neste sentido, a Ampla desenvolveu um medidor
blindado, resistente as adversidades climaticas como chuvas e ventos fortes. Esse medidor é
instalado nos ramais aéreos proximo ao poste, ¢ a leitura ¢ feita através de radiofreqiiéncia
num raio de vinte a trinta metros. No cliente ¢ instalado um display para mostrar a quantidade
de energia consumida.

No entanto, esses dois medidores ndo sdo totalmente eficientes contra os fraudadores.
Mesmo no caso do medidor blindado que ¢ instalado no ramal aéreo, ¢ possivel que o
consumidor que queira fraudar a medi¢do do consumo de energia faca uma ligagdo no poste,

passando fora do medidor.

3.3 Equipamentos de combate a fraude

Para aumentar a capacidade de deteccdo de fraudes, foram desenvolvidos
equipamentos que auxiliam no combate ao furto de energia. Esses equipamentos ndo atuam
como medidores, mas como detectores de fraude, e se baseiam na medigdo da corrente nos

condutores.
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Um exemplo desse tipo de equipamento ¢ um aparelho eletronico para detec¢do de
desvio de energia elétrica, desenvolvido pela Escelsa’, que tem seu funcionamento baseado na
comparacgao de valores de corrente. Esse equipamento possui dois modulos: um transmissor
instalado nos cabos que saem do poste; € um receptor que ¢ colocado no medidor do cliente.
A identificacdo do desvio ¢ feita pela comparacdo dos valores de corrente medidos nos dois
modulos. A comunicagdo ¢ feita no padrao PCL (Power Line Communication), no qual se usa
a propria rede como meio de transmissao de dados. Quando a diferenga entre os valores
medidos ultrapassa 10%, o modulo instalado no cliente registra a informagao gravando data e
hora da ocorréncia. Os dados armazenados podem ser transferidos para um microcomputador

através de um leitor 6tico portatil.

A desvantagem desse equipamento ¢ que deve ser instalado no medidor do
consumidor, facilitando para que possa ser fraudado ou danificado. Apesar disso, seria um
bom método de deteccdo de fraudes se pudesse ser instalado sem que o consumidor tivesse

consciéncia de que estd sendo monitorado.

Um outro ponto de vista no combate a fraude seria inibir o furto ao invés de detecta-lo.
Nesse sentido a Ampla desenvolveu um equipamento que impede a ligagdo clandestina de
consumidores. Esse equipamento ¢ instalado junto ao transformador e age como um gerador
de ruidos, que distorce a tensdo e “polui” a energia a ser consumida. A tensdo modificada
impossibilita o consumo para quem furta. Junto aos medidores dos clientes ¢ instalado um
filtro que elimina a distor¢ao e deixa a energia adequada para o uso. Sem o filtro, geladeiras e

outros eletrodomésticos ndo funcionam, e a insisténcia no uso pode danificé-los.

Apesar de bastante eficiente no combate as ligacdes clandestinas, esse equipamento
ndo impede completamente o furto de energia. Os fraudadores poderiam fazer o desvio da
energia apds o filtro e antes do medidor. Assim, torna-se necessario investir em outras
tecnologias para combater o furto de energia elétrica. Nesse sentido, estdo sendo
desenvolvidas técnicas de deteccdo de fraude através do processamento computacional dos
dados dos consumidores armazenados nos bancos de dados das concessiondrias. Esses

métodos serao discutidos no proximo capitulo.

> Espirito Santo Centrais Elétricas S.A. — ES



4 DETECCAO DE FRAUDE ATRAVES DE PROCESSAMENTO
COMPUTACIONAL

Nos ultimos anos, as concessionarias de energia elétrica t€ém investido em pesquisa e
desenvolvimento de métodos de deteccao de fraude através do processamento computacional
dos dados dos consumidores armazenados em seus bancos de dados.

Vieiralves (2005) apresenta uma metodologia para avaliar perdas comerciais nos
sistemas elétricos. Essa metodologia, diferentemente das formas tradicionais de avaliacao das
perdas comerciais que usam métodos estatisticos para o célculo da energia perdida, esta
baseada na medicao da energia drenada em cada transformador. Através da instalagdo de um
sistema de medicao e controle da energia consumida por um transformador, a metodologia
proposta pode avaliar e comparar a energia drenada com a energia faturada em cada unidade

consumidora.

Além disso, o sistema proposto por Vieiralves (2005) também possibilita o
acompanhamento em tempo real do balanceamento de fase e carregamento do transformador,
entre outros fatores importantes. Para isso, foi proposto, além do sistema de medi¢ao no
transformador, um sistema computacional que integra os dados obtidos do transformador com
os dados do banco de dados comercial e técnico da concessiondria. Esse sistema permite o
monitoramento em tempo real das condi¢gdes de funcionamento do transformador pelo setor
de manutencao, e, para o setor de combate a fraude, gera relatdrios sobre os clientes que estdo

ligados nos transformadores cuja diferenca entre a energia drenada e a faturada supera 3%.

A grande vantagem desse sistema ¢ que ele permite identificar os transformadores e
alimentadores onde se tem maior quantidade de energia desviada, facilitando os planos de

combate a fraude. Outras vantagens que o sistema traz sao:

1. Acompanhamento do carregamento de cada fase que permite um melhor

balanceamento de fase;
2. Informag¢do em tempo real de desligamento de transformadores ou perda de fase;
3. Acompanhamento dos niveis de tensao no secundario;

4. Redugdo da queima de transformadores por sobrecarga.
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As principais desvantagens sdo: o elevado custo de implantagdo, comparando-se com
as solugdes convencionais; e a necessidade de pessoal especializado na conducdo dos

processos de implantagao.

Num outro enfoque do problema de deteccdo de perdas comerciais, Lazo (2005)
apresenta uma metodologia capaz de identificar divergéncias na classificacdo de
consumidores, utilizando técnicas de mineracdo de dados a partir de curvas de consumo,
fatores de demanda e da carga das unidades consumidoras. Essa metodologia ¢ baseada em

duas etapas:

1. Categorizagdo, para agrupar unidades consumidoras com padrdes de consumo

similares;

2. Classificacdo, para descobrir mudancas no perfil de comportamento dos clientes,

configurando a irregularidade na medi¢ao da energia elétrica.

Para o agrupamento de registros Lazo (2005) utilizou uma metodologia baseada no
algoritmo Fuzzy C-Means® (FCM), em funcdo das caracteristicas elétricas de demanda e
consumo das unidades consumidoras nos meses de janeiro a dezembro, considerando seu
comportamento sazonal. Dessa forma, inicialmente ¢ feita a clusterizagdo da base de dados
historicos de faturamento dos produtos contratados por consumidores de energia elétrica

utilizando o método FCM.

Ap0s a realizagdo da clusterizagdo, tém-se os grupos de unidades consumidoras para
cada més e lote de faturamento para o ano anterior ao ano de referéncia. A partir desses
grupos, Lazo (2005) faz a classificagdo dos clientes no ano de referéncia (ano em que se
deseja verificar a possibilidade da existéncia de irregularidades), selecionando somente os
consumidores definidos no ano anterior, os outros sdo considerados clientes novos. Apds os
dois grupos estarem formados, calcula-se a matriz de distdncias das unidades consumidoras
para cada grupo. Essa matriz serve de entrada para um modelo matematico que calcula a
variagdo de cada unidade consumidora em relacdo ao seu grupo. Os consumidores que
possuem maior valor da variacdo sdo os que apresentam maior mudanga no seu perfil de
consumo ¢ demanda. No final do processo, as unidades consumidoras sdo ordenadas pelo
valor da variacdo de forma decrescente, ficando no topo os consumidores com maior variagao

de perfil.

% Fuzzy C-Means é um algoritmo de clusterizacdo de dados originalmente introduzido por Bezdek em 1981,
sendo empregado para classificar um universo de amostras em categorias fuzzy de acordo com a sua disposi¢ao
no Espaco Euclidiano (LAZO, 2005).
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Numa abordagem semelhante, Patricio (2005) apresenta uma metodologia que define
perfis de comportamento didrios de unidades consumidoras de energia elétrica ligadas em alta
tensdo com a finalidade de detectar fraudes ¢ erros de medicao. Para isso, foi desenvolvido
um sistema baseado em regras que utiliza dados estaticos dos consumidores (dados de

contrato, etc.) e dados dinamicos, registrados nos medidores em tempo real.

O sistema proposto do Patricio (2005) foi desenvolvido seguindo os principios gerais
da descoberta do conhecimento em banco de dados, utilizando na mineragao das informacodes

a teoria de Rough Sets para selecao dos atributos relevantes e geragao de regras.

O sistema classifica as unidades consumidoras em normais € anormais, sendo as
ultimas selecionadas para inspecdo técnica. E, segundo Patricio (2005), o desenvolvimento

desse sistema foi realizado em seis etapas:

1. Consolidacdo dos dados, onde foram selecionados os atributos relevantes e

efetuaram-se a subdivisdo e limpeza dos dados;

2. Selecao e pré-processamento dos dados, através da geracdo de novos atributos e

discretizagao das informacoes;
3. Organizagao dos dados;

4. Processo de mineracdo dos dados utilizando a técnica de Rough Sets para a
reducdo de atributos, geracdo de regras, defini¢do de consisténcia e selecdo de

regras validas;
5. Interpretacao e avaliagdao dos dados obtidos através da mineragao;
6. Extragao do conhecimento do sistema de informagao.

Para Patricio (2005), os resultados obtidos foram satisfatérios. Porém, a maior
dificuldade na implantagdo do sistema estd no ajuste de alguns parametros de classificacao.
Quanto maior a precisdo requerida, menos consumidores serdo classificados erroneamente
como anormais, evitando inspegdes desnecessarias. Porém muitos consumidores com desvios
de energia menos significantes serdo classificados como normais. Tentando-se diminuir a
precisdo, para pegar um maior nimero de fraudes, também aumentara o niimero de inspegdes

técnicas realizadas em clientes normais que foram classificados como anormais.

As metodologias apresentadas acima foram aplicadas para clientes alimentados em
alta e média tensdo, tendo, portanto, um reduzido nimero de consumidores se comparado com

a baixa tensao.
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Calili (2005) apresenta uma metodologia para detec¢do de fraudes em baixa tensdo.
Diferentemente da maioria das pesquisas realizadas nesse sentido, essa metodologia se baseou
numa Pesquisa de Posses e Habitos de Consumo (PPH) na area de atuacao da concessionaria.
Essa pesquisa considerou, além das posses e habitos dos consumidores, questdes
socioecondmicas, como renda familiar, peso da conta de luz no orcamento e localizacdo da

residéncia.

A metodologia desenvolvida por Calili (2005) utilizou os dados obtidos pela PPH e
dados fornecidos pela concessionaria, com o objetivo de classificar os consumidores em
adimplentes, inadimplentes e fraudulentos. Para isso, inicialmente foi feita a clusterizagdo do
banco de dados disponibilizado pela distribuidora de energia elétrica utilizando-se um mapa
auto-organizavel de Kohonen’. Tomando os grupos gerados pelo mapa de Kohonen,
identificaram-se quais tiveram PPH’s realizadas e somente os clusters que continham niimero

suficiente de clientes pesquisados foram considerados para a etapa seguinte.

Ap0s a selecdo dos grupos validos, a classificacdo de cada grupo quanto a incidéncia
de consumidores adimplentes, inadimplentes e fraudulentos foi feita através de um processo
de analise fuzzy®. Segundo Calili (2005), essa etapa foi realizada a partir das repostas da
pesquisa de posses e habitos. Para sele¢do das varidveis relevantes da pesquisa foram
aplicados modelos estatisticos nas respostas dos consumidores, gerando curvas e graficos que

foram utilizados para sele¢ao das informagdes mais importantes para a andlise fuzzy.

De acordo com Calili (2005), a metodologia apresentou bons resultados na
identificacdo de grupos de consumidores com alto indice de fraudes, porém nao foi
satisfatorio para os grupos de consumidores inadimplentes devido a baixa quantidade de
respostas obtidas com a pesquisa de posses e habitos. Dessa forma, a principal desvantagem
dessa metodologia esta na dificuldade de ser fazer a PPH para todos os consumidores
atendidos pela distribuidora de energia elétrica. Outra desvantagem ¢ que a classificagao €
feita por grupo (cluster) e dentro desse cluster ¢ necessario identificar quais os consumidores

que sdo realmente fraudulentos.

7 Mapa auto-organizavel de Kohonen — A rede neural Self Organizing Map possui a capacidade de se auto-
organizar, preservando topologicamente a estrutura dos padrdes apresentados (Calili, 2005).

¥ A logica fuzzy fornece um ferramental matematico para o tratamento de informagdes de carater impreciso ou
vago (Calili, 2005).



S DESENVOLVIMENTO DA METODOLOGIA

No capitulo anterior, procurou-se mostrar algumas técnicas usadas para tentar reduzir
a fraude nos medidores de energia elétrica, bem como alguns métodos de calculo das perdas
comerciais e de identificacdo dos fraudadores, onde se pdde observar a fragilidade de algumas
metodologias, em face da elevada dependéncia de outras varidveis, que deveriam ser aferidas
periodicamente, fato que ndo se registra nas distribuidoras de energia elétrica. Além disso,
puderam-se observar algumas metodologias mais robustas desenvolvidas para consumidores
ligados em alta e média tensdo, porém que seriam invidveis economicamente para serem
implantados em unidades consumidoras de baixa tensdo, devido ao elevado numero de

consumidores.

O grande problema da identifica¢do e localizacdo dos agentes promotores das perdas
comerciais esta no nivel de tecnologia associado ao processo. Como ja visto no capitulo
anterior, os valores das perdas comerciais em sistemas de distribuicdo de energia elétrica
podem alcangar cifras elevadas e levar a organiza¢do a um verdadeiro estado de insolvéncia,

caso ndo haja um combate sistematizado e eficaz.

Visando combater a acao da fraude ou desvios, faz-se necessaria a implantagao de um
sistema de controle em tempo real do processo de venda de energia, a fim de minimizar as

acdes contrarias aos interesses das empresas.

No escopo do projeto SupRMT- Sistema Supervisor Acoplado ao Circuito Rebaixador
de Média Tensao com Rede Wireless, este trabalho fara a implementacdo de um sistema
baseado em regras que auxiliard na identificacao dos consumidores com discrepancia entre a
medi¢do e o consumo real de energia elétrica, seja devido a erro de medigdo, fraude ou desvio

de energia.

Devido ao elevado nimero de unidades consumidoras alimentadas em baixa tensao, o

processo de identificagcdo sera realizado em duas etapas:

1. identificagdo dos transformadores com uma diferenca consideravel entre a energia

fornecida e a energia faturada;
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2. identificagdo dos consumidores com maior possibilidade de erro de medicdo,
fraude ou desvio, dentre os atendidos por cada transformador selecionado na
primeira etapa.

A selecao dos transformadores com problemas de faturamento sera feita com base no

valor da perda comercial, utilizando-se a seguinte equacao para o seu calculo:
P.Comercial,;, , =Ed, ., ; - (> (Ef)+Ep) [5.1]

Onde:

Ed tafo i = energia demandada, em MWh, no transformador i e medida pelo Mddulo de

Aquisi¢do de Dados (MAD);

Ef = energia faturada, em MWh, pelo sistema comercial, referente as unidades consumidoras
ligadas ao transformador i;

Ep = energia de perdas técnicas, em MWh, definida pela seguinte equagao:

Ep = Eprede_secundéria + z Epramais + zEpmedidores [52]

Onde:

EP rede sencundaria = €nergia de perdas técnicas na rede, em MWh;

Ep ramais = energia de perdas técnicas, em MWh, dos ramais das unidades consumidoras

ligadas ao transformador i;

ED medidores = €nergia de perdas técnicas, em MWh, dos medidores das unidades consumidoras

ligadas ao transformador i;

Convém observar que as perdas técnicas podem ser obtidas com base em algum dos
modelos apresentados no capitulo anterior, ou através de uma estimativa da concessionaria,
com base nas caracteristicas da rede, dos ramais e do medidor. Essa estimativa reduziria o
processamento computacional necessdrio para o processamento dos modelos citados
anteriormente. E o erro introduzido poderia ser suprido com a regulagem dos parametros de

selecao do sistema.

Na segunda etapa, onde serdo selecionados consumidores com provavel erro no
faturamento, serdo avaliadas caracteristicas como perfil historico, sazonalidade, se o

consumidor ja foi inadimplente, se a leitura do més atual foi feita por média (devido a algum
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impedimento de acesso ao medidor), se a leitura estd proxima de zero e se o consumidor ¢

novo, nao havendo dados suficientes para a analise de seu perfil de consumo.

Com base nessas caracteristicas foram criadas regras que serdo aplicadas sobre os
dados dos consumidores atendidos por cada transformador selecionado na primeira etapa,
classificando-os para o més de referéncia (més em que se deseja avaliar a possibilidade de

fraude).

A primeira caracteristica avaliada pelas regras ¢ o perfil histérico de consumo. Para
1sso, o valor do consumo do més de referéncia ¢ comparado com a média de consumo do
consumidor que est4 sendo analisado. Objetivando ter-se maior precisdo na avaliacao do perfil
historico, foram criadas trés regras que avaliam a média de consumo em periodos diferentes,
analisando se o consumo do més de referéncia esta proximo da média. Assim, as regras que

avaliam o perfil historico de consumo sao:
1. Consumo ¢ comparado com a média dos tltimos 3 meses
2. Consumo ¢ comparado com a média dos tltimos 6 meses
3. Consumo ¢ comparado com a média dos ultimos 12 meses

Essas regras sdo processadas de acordo com um parametro de referéncia que indica
qual a variacdo méaxima esperada entre a média e o consumo. Quando o pardmetro ¢ excedido,

o consumidor ¢ classificado como anormal.

A avaliagdo em trés periodos distintos aumenta a abrangéncia da classificagdo,
pegando tanto consumidores que recentemente comecaram a fraudar a medi¢cdo, como
consumidores que ja vém fraudando por mais tempo. A analise de periodos maiores que um
ano, torna-se pouco proveitosa, pois além da carga instalada sofrer uma variagao consideravel
no periodo de um ano, a média torna-se pouco precisa, pelo fato de abranger muitos valores
em diferentes periodos do ano (sazonalidade). Além disso, se necessario, periodos anteriores
podem ser analisados com mais precisdo alterando-se o més de referéncia para um

determinado més dentro do periodo desejado.

Apesar de essas regras classificarem corretamente a maioria dos consumidores
fraudulentos, elas apresentam o problema de também classificar alguns consumidores normais
como anormais, pois irdo interpretar, por exemplo, um periodo de férias (onde o consumo

diminui) como uma varia¢do anormal no consumo.
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Para corrigir esse problema, foi criada uma nova regra que analisa a caracteristica
sazonal do consumidor. Essa regra foi integrada ao sistema ndo como uma nova regra, mas
como um complemento as regras anteriores. Dessa forma, quando uma das regras anteriores
aponta um consumo anormal, a regra da sazonalidade ¢ aplicada para fazer a classifica¢ao do

consumidor.

Basicamente, essa regra avalia o consumo ¢ a média do mesmo periodo de
sazonalidade no ano anterior ao de referéncia. E se for constatado que também houve uma
diminui¢do proporcional no consumo daquele periodo, o consumidor ¢ considerado normal,
pois a variagdo ¢ caracteristica sazonal do consumidor. Caso contrario, o consumidor ¢

classificado como anormal, pois fica comprovada a anormalidade no consumo.

Ainda foi criada uma regra que avalia somente o consumo do més de referéncia para
identificar anormalidades em consumidores que estdo fraudando a medi¢ao ha mais de um
ano. Devido a dificuldade apresentada anteriormente em obter-se uma boa média de periodos

maiores que um ano, essa regra somente avalia se 0 consumo esta proximo de zero.

Isoladamente, essa regra ndo seria de grande utilidade para classificagdo, pois
encontraria anormalidade em todos os consumos proximos de zero, inclusive devido ao
comportamento sazonal, contrariando as regras anteriores. Porém, aplicando-se a regra apos
as regras que avaliam o histdrico de consumo, ela detectaria somente consumidores que estao
tendo a medi¢do proxima de zero ha mais de um ano. Pois, os consumidores que tivessem o
consumo proximo de zero somente no més de referéncia ou em alguns meses anteriores
seriam detectados pelas regras que avaliam o perfil historico, e a regra da sazonalidade seria

aplicada para classificar o consumidor.

Portanto, para o consumidor ter sido considerado normal pelas regras que avaliam o
perfil historico, obrigatoriamente ele tem o consumo préoximo da média nos trés periodos
considerados. E, assim, pode ser um consumidor normal ou um consumidor que esta
fraudando a medicdo hd mais de um ano, sendo detectado pela regra que avalia o baixo

consumo.

Essas regras detectam a maioria das fraudes na medicao da energia elétrica consumida.
Porém, se ndo houver nenhum consumidor classificado como anormal em um transformador
selecionado na primeira etapa, foi criada uma outra regra que gera um aviso de possibilidade
de ligacdo clandestina, ou seja, de alguma ligacdo irregular que ndo foi autorizada pela

distribuidora. Além disso, os consumidores classificados como normais que estdo ou ja
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estiveram inadimplentes sdo assinalados, indicando maior probabilidade de irregularidade na

medicao.

No caso de um consumidor novo (recentemente ligado pela distribuidora), ndo havera
dados suficientes para a aplicagdo das regras, pois ndao havera registros de consumos
anteriores, impossibilitando a avaliagdo do perfil historico de consumo e do comportamento
sazonal do consumidor. Neste caso, o consumidor ndo sera classificado, mas sera assinalado

como consumidor novo.

Dessa forma, os consumidores atendidos por transformadores selecionados por
problemas no faturamento serdo classificados como normais ou anormais, de acordo com as

regras apresentadas acima, direcionando, assim, as inspeg¢des técnicas.



6 IMPLEMENTACAO

A implementagdo do modulo de analise e conciliagdo com o banco de dados de
consumidores foi feita em Java para tornar o sistema independente de plataforma. Porém,
mesmo utilizando Java, o sistema ainda seria dependente do banco de dados no qual
encontram-se 0s dados dos consumidores. Para resolver esse problema, foi utilizada uma
ferramenta de mapeamento objeto/relacional para Java, o Hibernate, que cria uma interface
entre a aplicagdo Java e o banco de dados, tornando o acesso aos dados transparente para a

aplicagao.

Com o uso do Hibernate, a aplicagdo pdde ser desenvolvida sem a preocupagao de
saber qual serd o banco de dados que conterd os dados dos consumidores, pois as classes que
representam os dados contidos no banco de dados da distribuidora podem ser facilmente
mapeadas para a maioria dos bancos, através de arquivos de configuracdo e mapeamento do

Hibernate. Essa ferramenta ¢ apresentada no APENDICE A.

6.1 Modelagem dos dados dos consumidores

A modelagem dos dados dos consumidores foi feita através de uma analise de quais
informagdes seriam importantes para a classificagdo, tendo em vista que ndo seria preciso

trabalhar com todos os dados disponiveis no banco de dados da distribuidora.

Dessa forma, foram criadas classes persistentes Java, representando as entidades que
seriam utilizadas, e que posteriormente seriam mapeadas no banco de dados através do
Hibernate. Essas classes sdo: Consumo, ConsumoTrafo, Consumidor e Transformador, e

serdo mais bem detalhadas nas proximas segdes.

6.1.1 Classe persistente Consumo

A classe Consumo representa uma entidade que contém os dados referentes ao registro
de um consumo mensal da entidade consumidor. O arquivo Consumo.hbm.xml faz o
mapeamento dessa classe para o banco de dados que sera usado. Nesse arquivo foi definido
que o atributo ‘id’ sera gerado sequencialmente para cada inser¢ao na tabela. O mapeamento

dessa entidade ¢ mostrado no Quadro 6.1.
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<hibernate-mapping>
<class name="dados.Consumo" table="CONSUMOS">
<id name="id" column="CONSUMO ID">
<generator class="native"/>
</id>
<property name="date" type="timestamp" column="CONSUMO DATE"/>
<property name="valor" type="integer" column="CONSUMO VALOR"/>
<property name="leituraPorMedia" type="boolean"
column="CONSUMO POR MEDIA"/>
</class>
</hibernate-mapping>

Quadro 6.1 - Mapeamento da classe Consumo

6.1.2 Classe persistente ConsumoTrafo

A classe ConsumoTrafo representa a entidade que contém os dados referentes ao
registro de um més de aquisicdo de dados pelo mdédulo MAD. Essa classe ¢ bastante
semelhante a classe Consumo, mas foi mantida separada devido a possiveis expansdes e
diferentes mapeamentos dependendo do banco de dados. O arquivo ConsumoTrafo.hbm.xml
faz o mapeamento dessa classe para o banco de dados que sera utilizado. Assim como na

classe apresentada anteriormente, o atributo ‘id’ ¢ gerado sequencialmente para cada inser¢ao

na tabela. O mapeamento dessa entidade ¢ mostrado no Quadro 6.2.

<hibernate-mapping>
<class name="dados.ConsumoTrafo" table="CONSUMOSTRAFOS">
<id name="id" column="CONSUMOTRAFO_ ID">
<generator class="native"/>
</id>
<property name="date" type="timestamp"
column="CONSUMOTRAFOiDATE"/>
<property name="valor" column="CONSUMOTRAFO VALOR"/>
</class>
</hibernate-mapping>

Quadro 6.2 - Mapeamento da classe ConsumoTrafo

6.1.3 Classe persistente Consumidor

umi . u , .
A classe Consumidor representa a entidade que contém os dados referentes ao registro
de um consumidor. Essa classe, além dos atributos que sdo mapeados para o banco de dados,
possui um atributo do tipo “Comparator” que serve para auxiliar na ordenagao dos consumos

no momento da apresentagdo tabular dos dados.
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O identificador dessa classe deve ser definido pela aplicagdo. Isso foi feito para que
pudessem ser inseridos consumidores fraudulentos numa faixa de identificadores diferente,

apenas para facilitar a avaliacao dos resultados.

Uma particularidade dessa classe ¢ que ela possui um atributo do tipo Set (conjunto)
que serve para armazenar varios consumos. Esse atributo ¢ mapeado no banco sob a forma de
um relacionamento 1 : N, ou seja, na tabela de consumos ¢ adicionada uma chave estrangeira
referenciando o consumidor ao qual pertence o consumo. Esse relacionamento pode ser
alterado segundo as configuragdes do banco de dados existente, bastando alterar o arquivo

Consumidor.hbm.xml. O mapeamento dessa classe ¢ apresentado no Quadro 6.3.

<hibernate-mapping>
<class name="dados.Consumidor" table="CONSUMIDORES">
<id name="codigo" column="CONSUMIDOR COD">
<generator class="assigned"/>
</id>
<property name="nome" column="CONSUMIDOR NOME"/>
<property name="endereco" column="CONSUMIDOR ENDERECO"/>
<property name="observacoes" column="CONSUMIDOR OBSERVACOES"/>
<property name="datalLigacao" type="timestamp"
column="CONSUMIDOR DATA LIGACAO"/>
<property name="numFases" type="integer"
column="CONSUMIDOR NUM FASES"/>
<property name="estalnadimplente" type="boolean"
column="CONSUMI DOR ESTA INADIMPLENTE" />
<property name="foilnadimplente" type="boolean"
column="CONSUMIDOR FOI INADIMPLENTE" />
<set name="consumos" table="CONSUMOS">
<key column="CONSUMIDOR COD"/>
<one-to-many class="dados.Consumo"/>
</set>
</class>
</hibernate-mapping>

Quadro 6.3 - Mapeamento da classe Consumidor

6.1.4 Classe persistente Transformador

A classe Transformador representa a entidade que contém os dados referente ao
registro de um transformador. Além dos atributos mapeados no banco de dados, essa classe
contém dois atributos do tipo “Comparator” que auxiliam na ordenagdo dos consumos e dos
consumidores no momento da apresentacao tabular dos dados. O identificador dessa classe

também ¢ gerado sequencialmente para cada inser¢ao na tabela.

Assim como na classe Consumidor, essa classe também possui atributos do tipo Set,
sendo um conjunto para os consumidores ligados a ele e outro para seus consumos, adquiridos

pelo MAD.
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Esses atributos sdo mapeados sob a forma de relacionamentos 1 : N entre as tabelas
envolvidas. Na tabela de consumidores ¢ criada uma chave estrangeira que referencia o
transformador ao qual ¢ ligado. E na tabela de consumos dos transformadores ¢ criada uma

chave estrangeira referenciando o transformador ao qual pertence.

Esses relacionamentos também poderiam ter sido criados na forma N : N para evitar a
modificacdo das tabelas existentes caso o banco de dados utilizasse outro tipo de estrutura
para relacionar os dados. Ou o relacionamento poderia ser mapeado conforme a estrutura
existente no banco, bastando, para isso, alterar o arquivo Transformador.hbm.xml. O

mapeamento dessa classe ¢ mostrado no Quadro 6.4.

<hibernate-mapping>
<class name="dados.Transformador" table="TRANSFORMADORES">
<id name="codigo" column="TRANSFORMADOR COD">
<generator class="native"/>
</id>
<property name="local" column="TRANSFORMADOR LOCAL"/>
<property name="informacoes" column="TRANSFORMADOR INFO"/>
<property name="perdaRede" column="TRANSFORMADOR PERDA REDE"/>
<property name="perdaRamal" column="TRANSFORMADOR PERDA RAMAL"/>
<property name="perdaMedidor"
column="TRANSFORMADORfPERDAfMEDIDOR"/>
<set name="consumoTrafo" table="CONSUMOSTRAFOS">
<key column="TRANSFORMADOR COD"/>
<one-to-many class="dados.ConsumoTrafo"/>
</set>
<set name="consumidores" table="CONSUMIDORES">
<key column="TRANSFORMADOR COD"/>
<one-to-many class="dados.Consumidor"/>
</set>
</class>
</hibernate-mapping>

Quadro 6.4 - Mapeamento da classe Transformador

6.2 Apresentacio tabular dos dados

Como o desenvolvimento dessas classes, que representam as entidades envolvidas no
sistema de classificagdo, ¢ fundamental para o prosseguimento da implementacdo do
MACBD, foi necessario criar outras classes que serviriam para testar e simular o

funcionamento dessa parte do sistema.

Para isso, foram criadas duas classes Servlet para exibir os dados de forma tabular,
bem como para simular inserc¢des, alteragdes e exclusdes no banco de dados através dessas

classes persistentes Java.



37

Para simular essas operacdes, o Hibernate foi configurado para interagir com o driver
JDBC do HSQL Database Engine’. Esse banco tem as vantagens de ser muito simples de
usar, e de ser possivel visualizar os dados na forma como sdo representados nele (pois ele
armazena os dados numa forma de log), o que ¢ bastante Util para fazer simulagdes de um

sistema em fase de teste, e visualizar os efeitos das configuragdes utilizadas.

A decisdo de usar Servlet foi tomada em fun¢do da simplicidade e de se perder menos

tempo do que na construcao de interfaces graficas para simulagao das operagoes.

As 1ilustracdes abaixo mostram os formularios usados para simular a insercao de
entidades no banco de dados e visualizar o resultado. Assim como os formularios de inserg¢ao,

foram criados outros para atualizagdo, bem como botdes para selecionar e excluir entidades.

Adicionar Consumo Adicionar Consumidor

Data(mm vvyy): Codigo:

Valor(kWh): Nome:

Leitura por Média: | Néo [v] o
Salvar Consumao ] [ Limpar ] 5

Tlustrac¢ao 6.1 - Formulario Consumo

Data Ligacao (mm/yvyy):

Adicionar ConsumoTrafo| |Numero Fases:|Monofasico v|
Data(mm/yvvy): Esta Inadimplente: | Nao V
Valor(k'Wh): Foi Inadimplente: | Néo v

I Salvar ConsumaoTrafo ] [ Limpar ] [ Salvar Consumidor ] [ Limpar ]

Tlustragio 6.3 - Formulario ConsumoTrafo Tlustragdo 6.2 - Formulirio Consumidor

Através dessas classes Servlet, foram realizadas simulacdes ¢ testes sobre o banco de

dados, que auxiliaram na corre¢do de falhas e na configuragdo dos arquivos do Hibernate.

? HSQLDB ¢ um mecanismo de banco de dados totalmente escrito em Java (HSQLDB, 2006).
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6.3 Geracio de dados para simulacio das regras

Apos a validagdo das classes persistentes Java, descrita na se¢cdo anterior, foi criada

uma outra classe para geragao dos dados que simulam um banco de dados de consumidores.

Essa classe foi implementada de forma que os dados gerados sejam aleatorizados,
porém seguindo um padrdo considerado normal para consumidores sem irregularidades na

medi¢ao.

Para isso, a classe insere, no banco de dados, dez transformadores com o valor de
poténcia nominal variando, aleatoriamente, de 30 a 120 kVA. Esse valor de poténcia serve
como parametro para o numero de consumidores que serdo inseridos para cada transformador.
Os percentuais de perdas técnicas também sdo aleatorizados para cada transformador, dentro

de uma faixa de variagao aceitavel.

Os consumidores sdo gerados com a data de liga¢do e a incidéncia de inadimpléncia
também obtidas de forma aleatoria, porém a incidéncia de inadimpléncia tem somente 10% de

probabilidade de ser verificada.

Os consumos para cada consumidor sdo gerados a partir da data de ligacdo até
dezembro de 2006. E seus valores sdo aleatorizados, porém mantendo uma média constante,
para que as regras possam ser aplicadas. A incidéncia ou nao de leitura por média ¢ inserida

com 20% de probabilidade de ser verificada.

O consumo do transformador, que deveria ser obtido através do MAD, ¢ simulado
através do somatorio dos valores de consumo (gerados para os consumidores ligados a ele),

acrescido da estimativa das perdas técnicas na rede, ramais e medidor.

6.4 Insercido de consumidores com fraude

A insercdo dos consumidores com irregularidades na medigdo ¢ feita separadamente
dos consumidores normais. Ao contrario dos consumidores normais, esses consumidores nao
sao gerados aleatoriamente, mas sim criados individualmente para se enquadrarem nas regras

implementadas, e assim, testar varias possibilidades de irregularidades na medicao.

Para isso, foram criados dez consumidores com irregularidades diferentes, cada um em

um arquivo texto contendo os dados mais importantes para a analise.
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Esses arquivos sdo distribuidos em pastas especificas para cada transformador, ¢ a
classe implementada para a insercdo desses consumidores 1€ essas pastas, inserindo o
consumidor no transformador correspondente. Dessa forma, com poucos consumidores
irregulares, podem ser testadas muitas combinacgdes diferentes das irregularidades, apenas

mudando o consumidor de pasta.

Esses consumidores foram criados com o objetivo de testar todas as regras
implementadas. Além disso, dependendo do més de referéncia, eles podem ser pegos por uma
ou outra regra. Somando-se a isso, ainda existe um consumidor que esta com medi¢do normal
(sem irregularidades), mas que possui uma diminui¢do consideravel no consumo de um
determinado més (simulando férias), para testar as regras que avaliam o comportamento

sazonal do consumidor.

6.5 Implementacdo das regras de classificacio

As regras de classificacdo foram implementadas em duas classes separadas. Uma
classe seleciona os transformadores com perdas comerciais consideraveis e a outra classifica
os consumidores dos transformadores selecionados de acordo com as regras apresentadas no
capitulo anterior. A classificag@o ¢ feita para um més de referéncia determinado pelo usudrio.
Cada classe tem um atributo “Comparator” que auxilia na ordenacdo dos consumidores e
transformadores para que, na apresentagdo dos resultados, seja mais facil a identificacao dos

consumidores com irregularidades.

6.5.1 Sele¢ao dos transformadores

A selegao dos transformadores foi implementada conforme as equagdes 5.1 € 5.2, que

calculam, respectivamente, as perdas comerciais e as perdas técnicas em cada transformador.

O célculo das perdas técnicas foi feito por estimativa, com base no valor de consumo
real (que seria medido pelo MAD) e em percentuais de perdas em cada segmento da
distribuicao (rede secundaria, ramal e medidor). O uso dessa metodologia parte do principio
que a estimativa de perdas técnicas feita pela distribuidora esta condizente com a realidade.
Para uma maior precisdo no célculo dessas perdas pode ser usado um dos métodos
apresentados no capitulo 2. De qualquer forma, se a estimativa de perdas técnicas estiver

consideravelmente abaixo da quantidade real de energia perdida, serd detectada anormalidade
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no transformador mesmo sem ter um consumidor fraudulento. Isso indicard que pode haver

ligacdo clandestina ou erro na estimativa das perdas técnicas.

O célculo das perdas comerciais ¢ feito pela aplicagao direta da equagdo 5.1, ou seja, €
o valor de consumo do transformador (que seria medido pelo MAD) diminuido do valor das
perdas técnicas e do somatorio dos consumos faturados nos medidores dos consumidores
ligados ao transformador. O valor das perdas comerciais ¢ comparado com um parametro de
perda (que indica o valor maximo de perda comercial aceitavel), e se o valor da perda exceder
0 parametro, o transformador ¢ selecionado e inserido numa lista de transformadores com

problemas, que sera passada para a classe que classifica os consumidores.

O valor do pardmetro pode ser ajustado de acordo com a prioridade de sele¢ao dos
transformadores, para selecionar somente os mais urgentes (com maior perda) ou todos com o
minimo de perda. E nele também pode ser ajustada uma tolerancia para um possivel erro na

estimativa das perdas técnicas, se necessario.

Ao final do processamento de todos os transformadores, a classe armazena uma lista

contendo os transformadores selecionados e o valor da perda comercial em cada um.

6.5.2 Classifica¢ao dos consumidores

A classificacdo dos consumidores foi implementada seguindo as regras definidas no
capitulo anterior, aplicando-as sequencialmente sobre os dados até que uma classificagdo seja

definida.

Primeiramente, ¢ feito o calculo das médias de consumo para os trés periodos
considerados. Em seguida, ¢ calculada a diferenga entre as médias e o consumo do més de
referéncia. E ainda sdo calculadas as médias e as diferengas entre elas e o consumo para o

mesmo periodo de sazonalidade do ano anterior.

A partir desses dados, os valores calculados sdo comparados com um parametro
percentual de diferenca maxima entre o consumo e a média. Essa comparacao da suporte a
decisdo de qual das regras deve ser aplicada para a classificacdo, ja considerando o
comportamento sazonal do consumidor. A estrutura basica de classificacdo dos consumidores
¢ mostrada no Quadro 6.5. A implementacao dessa estrutura atualiza outros valores além da

classificagdo, os quais auxiliam na identificagdo da irregularidade detectada.



41

if (difMedia3.isNaN ()) {
consumidorClassificado.setClassificacao (Classifica.INDEF) ;
} else if (difMedia3 > media3 * maxDif) {
if (abs (difMedSazo3 - difMedia3) <= max (difMedSazo3,difMedial3) * tol) {
consumidorClassificado.setClassificacao (Classifica.NORMAL) ;
} else {
consumidorClassificado.setClassificacao (Classifica.ANORMAL) ;
}
} else if (difMedia6.isNaN()) {
consumidorClassificado.setClassificacao (Classifica.INDEF) ;
} else if (difMedia6 > media6 * maxDif) {
if (abs (difMedSazo6 - difMedia6) <= max (difMedSazo6,difMedia6) * tol) {
consumidorClassificado.setClassificacao (Classifica.NORMAL) ;
} else {
consumidorClassificado.setClassificacao (Classifica.ANORMAL) ;
}
} else if (difMedial2.isNaN()) {
consumidorClassificado.setClassificacao (Classifica.INDEF) ;
} else if (difMedial2 > medial?2 * maxDif) ({
if (abs (difMedSazol2-difMedial2) <= max (difMedSazol2,difMedial2) *tol) {
consumidorClassificado.setClassificacao (Classifica.NORMAL) ;
} else {
consumidorClassificado.setClassificacao (Classifica.ANORMAL) ;
}
} else if (valorConsumo < minConsumo) {
consumidorClassificado.setClassificacao (Classifica.ANORMAL) ;
} else {
consumidorClassificado.setClassificacao (Classifica.NORMAL) ;

Quadro 6.5 - Estrutura de classificacio dos consumidores

Quando o consumidor ndo possui informagdes suficientes para que a classificacao seja
realizada, ele ¢ classificado como “Indefinido”. Isso ocorre quando o consumidor ¢ novo e

nao se tem valores de consumo suficientes para o calculo das médias.

Quando a diferenca entre uma média e o valor do consumo (no més de referéncia)
supera o parametro percentual de diferenca maxima aceitavel, ¢ analisada a caracteristica
sazonal do consumidor, através de um parametro percentual de tolerancia. Dessa forma, se a
diferenca encontrada no més de referéncia for proporcional a diferenca calculada para o
mesmo periodo sazonal no ano anterior, a diferenga ¢ considerada caracteristica sazonal e o
consumidor ¢ classificado como “Normal”. Caso contrario, fica caracterizada a irregularidade

no consumo e o consumidor € classificado com “Anormal”.

Se nenhuma das diferengas calculadas para os periodos considerados superar o
parametro percentual de diferenga maxima, significa que o consumidor ¢ normal ou que vém

fraudando a medi¢do do consumo a mais de um ano. Neste caso, ¢ avaliado o valor do
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consumo em relacdo a um parametro de consumo minimo, e se o consumo do més de
referéncia estiver abaixo desse minimo (proximo de zero), o consumo ¢ considerado irregular

e consumidor € classificado como “Anormal”.

Apos a classificacdo de todos os consumidores do transformador que esta sendo
processado, a classe armazena uma lista com cada consumidor, sua classifica¢do, a descricao

da irregularidade encontrada, e alguma observagao que tenha sido gerada.

A classe que classifica os consumidores possui dois métodos para visualizacao dos
resultados, um deles apresenta o resultado resumidamente em modo terminal (texto), e o outro

apresenta o resultado de forma mais completa no formato HTML.

Para facilitar o processamento e visualizagdo dos resultados, foi criada uma outra
classe Servlet que executa a selecao dos transformadores, a classificagdo dos consumidores e

mostra os resultados na forma de tabelas no formato HTML.



7 RESULTADOS OBTIDOS

Com a implementacdo das regras de classificagdao concluida, as primeiras simulagdes
foram realizadas sobre o banco de dados contendo somente consumidores normais. Nessas
simulagdes, o banco de dados foi apagado e gerado novamente varias vezes para verificar se
as regras realmente estavam considerando todos os consumidores normais, visto que eles sao

gerados com uma certa aleatoriedade.

Dessa forma, as regras foram validadas para consumidores sem irregularidades no
consumo. A partir dai, foram estudadas as possiveis situagdes que poderiam ocorrer na
medicao do consumo, sendo essas situagdes irregulares ou normais com alguma caracteristica
particular (como a ocorréncia de férias). E desse estudo, resultaram os consumidores

fraudulentos e com caracteristicas particulares descritos no capitulo anterior.

Com a inser¢do desses consumidores, pode-se simular a aplicagdo das regras sobre o
banco de dados contendo consumidores normais ¢ fraudulentos. Essa simulagao também foi
realizada diversas vezes, com varias combinacdoes de consumidores com diferentes
irregularidades. Algumas dessas combinagdes foram feitas através da escolha de
irregularidades especificas, e outras com a sele¢do das irregularidades feita por sorteio. Essa
metodologia de combinagdo de irregularidades foi usada para obterem-se simulagdes de

fraudes combinadas tanto por critério técnico como por mera coincidéncia.

As simulacdes realizadas, além de terem a combinagdo de consumidores alternada,
tiveram o parametro de perda comercial variado algumas vezes para verificar se o objetivo de
selecionar somente os transformadores mais criticos estava sendo atingido. Para todas as
simulacgoes realizadas obteve-se o resultado esperado, ou seja, o sistema foi capaz de detectar

as irregularidades inseridas e classificar corretamente os consumidores.

A seguir serdo apresentadas algumas das simulac¢des realizadas. Como comentado
anteriormente, o resultado da classificagdo de cada transformador ¢ apresentado
ordenadamente, iniciando-se pelos consumidores “Anormais”, vindo logo apds os
“Indefinidos” (se existirem) e por Ultimo os ‘“Normais”. Dessa forma, e tendo em vista a
grande quantidade de consumidores em cada transformador, somente serd mostrada a
classificagdo até atingir o primeiro consumidor “Normal”, pois os consumidores subseqiientes

também serdao todos normais, sendo dispensaveis para a analise dos resultados.
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Na Ilustracdo 7.1 pode-se observar a classificagdo dos consumidores de um
transformador no qual foram inseridos trés consumidores com irregularidades na medicao, e

um normal, porém com uma particularidade no consumo, simulando férias.

Transformador 05 - Regiao E - Perda Comercial: 1543 kWh
Consumidor: 1073 - Consumidor Frande 08
.Cl"czﬁf.m;c’io ANORMAL
Destragao Consumo abaixo da media dos ultimos 3 meses
Diferenga entre consumo e média: 394 KWh
.Observagae - *Cliente com fraude a partir de Dez/2006*
Cansumidor: 1088 - Consumidor Fraude 07|
_Cf&:ﬂ'ﬁﬁd;&ﬂ.' ANORMAL
'bE.EC:‘.‘.i:g{i‘:G.' - Consumo abaixo da media dos ultimos 6 meses
Diferenca entre consumo e média: 505 kWh
Obsenagaes *Cliente com fraude a partir de Set/ 2006*
(Consumidor: 1010 - Consumidor Fraude 02
:éfa:szﬁ&a;c’io.' ANORMAL
:.Dés.r:r:'.r;a‘o.'uﬂ'onsﬁna abaixo da media dos ultimos 12 meses
Diferenca entre consumo e media: 34 kWh .
Obsgnag*ags *Chente com ﬁaude a partir de .Fan "’006*
Consumidor: 1030 - Consumidor Fraude 03
(Classificagdo: NORMAL

Descricdo: Consumo abatxo da media dos ultimos 3 meses
Porem a sazonalidade indica situacao NORMAL

D fe}‘ei*g‘a entre consumo e média: 294 kWh

\Observacées: *Cliente Normal com alteracao em Dez/ F’UU&*
*Simula Ferias®

\Consumidor: 7934 - Consumidor 03
jCIa:::zf lcagdo: N DR_\IAL
Descrigdo:
Diferenga entre consumo e média: 3 kWh
'Umena;oes *Cnnsumldnr I\ormal*

Ilustragao 7.1 - Classificacdo de consumidores com irregularidades e simulacio de férias

Na descricdo da irregularidade encontrada, observa-se que cada um dos trés
consumidores classificados como anormais foi enquadrado em uma regra diferente. O
primeiro teve o consumo abaixo da média dos ultimos trés meses. No segundo, o consumo
ficou abaixo da média dos ultimos seis meses. E no terceiro, ficou abaixo da média dos

ultimos doze meses.

Ainda pode-se observar na Ilustracdo 7.1 que o consumidor que estava simulando
férias, foi classificado como normal, tendo salientado, em sua descricdo, que essa

classificagdo deve-se ao seu comportamento sazonal.
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E importante notar que, no campo observagdes, a frase entre ‘*’ ndo ¢ gerada pelo
sistema de classificagdo, mas inserida junto com os dados do consumidor para que se possa

avaliar se as regras estdo classificando corretamente.

Ja na Ilustragdo 7.2, ¢ apresentada a classificagdo dos consumidores de um
transformador no qual foram inseridos quatro consumidores anormais, dos quais trés foram

classificados pela regra da média dos doze meses e um pela regra da média dos seis meses.

Transformador 08 - Regiao H - Perda Comercial: 1585 KWh
;CGmumm’Gr.- 1092 - Consumidor Frande 09
\Class ifi fagcm ANORMAL _
Dexcrlg‘aa Consumo abaixo da media dos ultimos 12 mes.esi
Diferenca entre consumo e meda 185 k“'h
{J‘Elsenar;ﬂgs *Cliente com fraude a parnr de Jun/2006*
Consumidor: 1035 - Consumidor Fraude 04
C‘fasszﬁca;a“a.' ANORMAL
ljé:.;.cn:gc’fo - Consumo abaixo da media dos ultimos 12 meses|
szereng‘a entra constma e média: 164 KWh
C?Ersenapaes *Cliente com fraude a partir de Abr/2006%
Consumidor: 1063 - Consumidor Fraude 10
Cfassz_:ﬁcagﬁﬂ.' ANORMAL
-D.E;‘.;C?:'.gcﬁ‘;b - Consumo abaixo da media dos ultimos 12 meses|
Diferenca entre consumo e média: 134 kWh .
\Observagdes: *Chente com ﬂ’aude a partir de L"L‘tzrr 2006
Consumidor: 1000 - Consumidor Fraude 01
:Cfaﬁzf icacdo: ANORMAL
Descrigdo: Consumo abaixo da media dos ultimos 6 meses |
szeren;a entre consuma e média: 132 KWh
Observagdes: *Cliente com fraude a partir de Set "005*

|Consumidor: 7755 - Consumidor 10

[Classificagdo: NORMAL

'Ijescrz'g.a'“o.'

_széreng?a entre consuma e media: 9 KWh
_{J‘Eservagc’ies.' *Consumidor Normal*

Hustracéo 7.2 - Classificacdo de consumidores com irregularidades

Apesar de os consumidores com fraude parecerem ser semelhantes, cada um tem sua
particularidade, seja pela quantidade de dados de consumo, pela faixa de variagdo do consumo

normal, ou pela variacdo do consumo anormal.

A Tlustragdo 7.3 mostra o caso de um transformador que foi selecionado por possuir
elevado valor de perdas comerciais, porém nao possui nenhum consumidor com

irregularidades na medig¢do. Nota-se que, logo abaixo da identificacdo do transformador, €
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salientada a possibilidade de ligacdo clandestina. Porém, como explicado no capitulo anterior,
pode também haver o problema de a estimativa de perdas técnicas estar com pouca precisdo,

influenciando no resultado.

Transformador 02 - Reglau B - Perda Cumerclal 03 kWh

Newhum Consumidor Anormal Detectado!
Possibilidade de Lga;aﬂ Clandestina!

Consumidor: 7153 - Consumidor 09

(Classificagdo: NORMAL

DE.EL"?‘E;JO

Diferenga entre consumo e média: 3 lc‘ﬁ'h

{?bmﬂm;aes * Consumidor Normal*®
|Consumidor: 6407 - Consumidor 13

.Cf.asszf icagdo: NORMAL

Descr.;c;rﬂ

Diferenga entre consumo e mearzc:r 5 lc‘iﬁfh

Qbseﬂagoe.s * Consumidor Normal*®
Consumidor: 6352 - Consumidor 19

Class :_'ﬁ“r:m;-ﬁﬂ.' NORMAL

Désfr.:'rjﬁa' -

Diferenca entre consumo e média: 44 kWh

Dbmﬂagaes *Consumidor Normal®
Consumidor: 1013 - Consumidor Normal 01

C?ms{ﬁca;a“a.‘ NORMAL

Descrigdo: |

D‘ iferenga enire consumo e media: 13 kWh

Dbsgﬂapa es: *Consumidor Normal*
[*Insenindo consumo extra a partir de Jan/2006%

Ilustracio 7.3 - Classificacdo de consumidores sem irregularidades

Ainda na Ilustragdo 7.3, pode-se observar que o ultimo consumidor possui uma
observagao que indica que ele tem uma particularidade. Este consumidor foi inserido com
valores de consumo normais, porém adicionando uma quantia extra de consumo no

transformador, para permitir a simulag@o desse caso.

Na Ilustragao 7.4 observa-se, além de trés consumidores anormais, um consumidor
classificado como indefinido. Esse consumidor foi inserido com somente quatro meses de
consumo, impossibilitando o célculo das médias de consumo dos seis e doze meses. Dessa

forma, o sistema ndo conseguindo classifica-lo somente com a média dos Ultimos trés meses,
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classifica-o como indefinido por ndo ser capaz de calcular as outras médias. Além disso, o

sistema insere uma observacao dizendo que o consumidor ¢ novo.

|Consumidor:

Consumidor:

Consumidor:

Consumidor:

Consumidor:

Transformador 07 - Regiao G - Perda Comercial: 1347 kWh
1073 - Consumidor Frande 08
(Class ffagﬁo ANORMAL
Descrigdo: Consumo abaixo da media dos ultimos 3 meses
Diferenca entre consumo e média: 39—1 k‘ﬁ'h
C—'Elser»agﬂe: *Cliente com fraude a partir de Dez/2006*
1092 - Consumidor Fraude 09
'C‘fasszf:‘ cagdo.! ANORMAL
Eiéiﬁrzzgﬁo . Consumo abaixo da media dos ultimos 12 meses
Diferenca entre consumo e media: 185 KWh
{}E}senapa es: *Cliente com fraude a partir de Tun/2006*
1054 - Consumidor Fraude 06
Cfa:iﬂ_:ﬁcagﬁo.' ANORMAL
-D'e.?;':.cr:'.;é'r.ﬁ - Consumo pfoximo de zero
Diferenca entre consumo e média: 0 kWh
|Observacdes: *Cliente com fraude a partir de Nov/2005*
[*{nao detectavel pelas regras de media)*
1045 - Consumidor Fraude 05
[Classificacdo: INDEF
Descr.:'gc;‘ra.' Insuficiéncia de dados para classificagéo
'szé}‘enga entre consumo e média: 0 kWh
;Oﬁservapﬁex.' *Cliente novo com fraude a partir de Set/2006%
[Cliente Nowvo - menos de 6 meses
7448 - Consumidor 03
|Classificacdo: NORMAL
Descricdo: o
szerérsg?a entre consumo e media: 3 KWh
{Zfbseﬂ{a;ﬁ_es.' ;“ansurpidﬁ_r I;furr!:t_z_il*

Hustracio 7.4 - Classificacdo de consumidores com insuficiéncia de dados e irregularidades nao

detectaveis pelas regras das médias

Outro ponto importante de ser observado na Ilustragdo 7.4 ¢ que o sistema nao foi

capaz de encontrar a irregularidade na medicao do terceiro consumidor apenas com o uso das

regras das médias. Para detectar a irregularidade, foi necesséaria a aplicagdo da regra que

compara o consumo com o parametro de valor minimo de consumo. Isso fica destacado na

descricdo da irregularidade encontrada, ¢ pode ser comprovada pela observacao que foi

inserida juntamente com os dados do consumidor (entre ‘*”).

A Tlustragdo 7.5 mostra a classificacdo dos consumidores de um transformador no qual

foram inseridos consumidores com irregulares bem distintas. Esses consumidores ja haviam
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sido simulados nas outras ilustracdes, mas nesse caso, foram selecionados novamente para

simular o comportamento do sistema frente a um conjunto de irregularidades diferentes.

Consumidor:

Consumidor:

Consumidor:

\Conswmidor:

Consumidor:

Transformador 10 - Regiao J - Perda Comercial: 664 kWh
1054 - Consumidor Fraude 06|

1000 - Consumidor Fraude 01

1045 - Consumidor Frande 05|

(Classificagdo: ANORMAL
Descrigao: Consumo proximo de zero
szererzpa entre consumo e média: Cl k\k'h

;O.ﬁ;enagags *Cliente com fraude a parl:tr de Now/2005*
[0 A loaavelipchenionnes de melil

:Cfasﬂf icacdo: ANORMAL

Descrigdo: Consumo abaixo da media dos ultimos 6 meses
Dzﬂa}‘enga entre consumo e media: 132 KWh
Observagbes: *Cliente com fraude a partir de Set "006*

(Classificagdo: INDEF

Descrigdo: ].nsu:ﬁc1enc1a de dados para classxﬁca(;ao
Diferenca entre consumo média: 0 kWh

_0552}’1:&;625.' *(Cliente novo com frande a partir de Set/2006*
Cliente Novo - menos de 6 meses

1030 - Consumidor Frande 03|

7661 - Consumidor 06

ECEajsiﬁcapﬁo.' NORMAL

:Deicri'g?&a.' Consumo abaixo da media dos ultimos 3 meses
Porem a sazonalidade indica sitmacao NOBRMAL
Dzﬁ‘reﬁ;a entre consumo e media: 294 kWh

Observacdes: *Cliente Normal com alteracao em Dez/2006*
_" Simula Ferias*

(Classificagdo: NORMAL

Descrigdo:

Diferenga entre consumo e mea’za 27 k‘Wh
Qbienagaes *Consumidor Normal*

Ilustragao 7.5 - Classificacdo de consumidores com diversas irregularidades no consumo

O primeiro consumidor, classificado como anormal, ndo pdde ser detectado somente

com as regras das médias, e foi classificado pela aplicagdo da regra do baixo consumo. O

segundo, também classificado como anormal, foi detectado pela regra da média dos ultimos

seis meses. O terceiro consumidor foi inserido com somente quatro meses de consumo, e,

portanto, seu consumo nao pdde ser avaliado pelo sistema, sendo classificado como

indefinido. Finalmente, o quarto consumidor estd simulando um consumidor com férias no

periodo de avaliagdo, sendo classificado como normal devido a regra que avalia seu

comportamento sazonal.
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Outras simulag¢des, com diferentes combinacdes de consumidores irregulares, foram
realizadas para garantir o correto funcionamento do sistema e validar as regras. Juntamente
com a varia¢ao das combinacdes de irregularidades, os consumidores normais também eram
apagados do banco de dados e gerados novamente para aumentar a confiabilidade das
simulagdes. Porém, ndo ¢ necessdrio apresentar todas essas simulagdes, visto que as
simulacdes apresentadas acima sdo bem abrangentes quanto a aplicacdo das regras definidas
no capitulo 5, e demonstraram o correto funcionamento do sistema para situagdes bem

distintas, cada uma com suas peculiaridades.



8 CONCLUSOES E PROPOSTAS DE TRABALHOS FUTUROS

8.1 Conclusoes

Para reduzir as perdas comerciais, as empresas distribuidoras de energia elétrica
necessitam investigar os furtos de energia, e para isso utilizam as inspegdes técnicas. Essas
inspecdes, muitas vezes, nao sao feitas devido a falta de tempo do pessoal especializado.
Além disso, as inspe¢des nem sempre sdo bem direcionadas, e por isso, os consumidores

fraudadores ndo sdo encontrados.

O objetivo principal deste trabalho foi desenvolver um sistema computacional baseado
em regras, para detectar fraude ou erro de medi¢do (causados por problemas nos medidores)
em unidades consumidoras de energia elétrica, atendidas em baixa tensdo. O desenvolvimento
das regras foi baseado em dados histdricos e dados obtidos em tempo real (adquiridos pelo
MAD), o que permite o acompanhamento dos transformadores e do comportamento dos

consumidores a partir da implantagdo do sistema.

Devido ao comportamento de alguns consumidores normais ser parecido com o
comportamento dos consumidores anormais, foi necessdrio utilizar a andlise das
caracteristicas sazonais de consumo. Essa analise permite diferenciar melhor um
comportamento irregular de um que somente sofre uma alteragdo momentanea por algum

motivo.

O sistema desenvolvido empregando-se as regras apresentadas no capitulo 5 mostrou
ser capaz e eficiente na selecdo de transformadores com diferentes niveis de perdas
comerciais, bem como na classificacdo de consumidores com irregularidades na medicao da
energia consumida. Dessa forma, os resultados obtidos pela implantagdo do sistema serdo de
grande importancia para que se possa reduzir o nimero de inspecdes técnicas sem sucesso €
para melhor direcionar as inspecdes realizadas, tornando-as mais eficientes na busca por

fraudes.

Portanto, o trabalho atingiu os objetivos delineados no capitulo 1, sendo de grande
utilidade na gestdo de perdas técnicas e comerciais pelas empresas distribuidoras de energia

elétrica.
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8.2 Trabalhos futuros

Para trabalhos futuros, sugere-se que o sistema seja simulado sobre dados reais de
consumidores, para confirmar sua eficiéncia na selecao dos transformadores e na classificagao

dos consumidores.

Como complemento, para facilitar a andlise dos transformadores quando o sistema for
executado sobre um banco de dados real, pode-se implementar uma interface grafica, com o
uso de uma API especifica, de modo que o sistema tenha um melhor desempenho. E criar

mais opg¢des de configuragdo, como por exemplo:

1. sele¢do manual dos transformadores que terdo seus consumidores classificados,

para diminuir o tempo de processamento;

2. geragdo de ordens de servico para as equipes especializadas, para que ja sejam

realizadas as primeiras inspegdes técnicas.

Ainda sugere-se, como aperfeicoamento do sistema, que sejam implementadas outras
funcionalidades, de modo que ele evolua para um sistema de controle de qualidade e de
continuidade do produto ofertado, visto que, ha uma grande exigéncia, por parte dos 6rgaos
fiscalizadores, no que diz respeito a qualidade do produto ofertado, ao aprimoramento da

relacdo comercial e a confiabilidade.
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APENDICE A - Hibernate

O Hibernate ¢ um framework de acesso a banco de dados escrito em Java. E um

software livre de codigo aberto distribuido com a licenga LGPL'® (WIKIPEDIA, 2007).

O objetivo do Hibernate ¢ facilitar o desenvolvimento de aplica¢des Java que utilizam
bancos de dados relacionais, mais precisamente, facilitar a construgdo das consultas e

atualizagoes dos dados.

O Hibernate ¢ uma ferramenta de mapeamento objeto/relacional para Java. Sua
principal func¢do ¢ transformar os dados tabulares de um banco de dados em um grafo de

objetos definido pelo desenvolvedor.

O uso de ferramentas de mapeamento objeto/relacional, como o Hibernate, diminuem
a complexidade resultante da interagdo de modelos diferentes: o modelo orientado a objetos
(da linguagem Java) e o modelo relacional (da maioria dos Sistemas de Gerenciamento de

Banco de Dados).

Porém, o Hibernate ¢ responsavel apenas pelo mapeamento das tabelas do modelo
relacional para classes da linguagem Java. As questdes relacionadas ao gerenciamento de
transacdes e a tecnologia de acesso a base de dados sdo de responsabilidade de outros
elementos da infra-estrutura da aplicacdo. Apesar da API do Hibernate possuir operagdes para
o controle transacional, ele simplesmente delega estas tarefas para a infra-estrutura no qual foi

instalado.

No caso de aplicacdes construidas para serem executadas em servidores de aplicagdo,
o gerenciamento das transa¢des é realizado, normalmente, segundo o padrio JTA''. Nas
aplicagdes standalone (que sao independentes de um servidor de aplica¢dao), o Hibernate
delega o tratamento transacional ao driver JDBC. O acesso ao banco de dados,
independentemente de como a aplicagdo ¢ construida, ¢ sempre realizado através de drivers

que suportam o padrao JDBC.

Mas o framework nao € uma boa opcao para todos os tipos de aplicagdo. Sistemas que

fazem uso extensivo de stored procedures, triggers ou que implementam a maior parte da

' A GNU Lesser General Public License (LGPL) é uma licenga de software livre aprovada pela Free Software
Foundation (FSF) e escrita com o intuito de ser um meio-termo entre a GPL (GNU General Public License) e
licengas mais permissivas como a licenga BSD ¢ a licenga MIT.

' A Java Transaction API, ou JTA, é uma API pertencente a plataforma Java EE. Ela disponibiliza uma

interface para a demarcagao de transagdes em aplicagdes escritas na linguagem Java.
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logica da aplicagao no banco de dados, contando com um modelo de objetos simples, ndo vai
se beneficiar com o uso do Hibernate. Ele ¢ mais indicado para sistemas que contam com um
modelo robusto, onde a maior parte da l6gica do programa fica na propria aplicacdo Java,

dependendo pouco de fungdes especificas do banco de dados.

O Hibernate trabalha através da interagdo das classes Java (*.java) com arquivos de
mapeamento Hibernate (*.hbm.xml). Geralmente para cada classe que representa uma
entidade existe um arquivo de mapeamento Hibernate. Este arquivo, no formato xml, contém
informacodes sobre a tabela e campos do banco de dados a serem vinculados a classe e suas

propriedades (HIBERNATE, 2006).

O arquivo “hibernate.cfg.xml” ¢ utilizado para a configuracdo do Hibernate. Nele sdo
incluidas informagdes como: o dialeto usado pelo banco de dados, a classe Java do driver
JDBC, a identificacdo do usuario, a senha de acesso ao banco de dados ¢ a lista de arquivos de

relacionamentos (*.hbm.xml) (HIBERNATE, 2006).

Nas configuragdes do Hibernate pode-se escolher a linguagem de manipulacdo de
dados. Entre elas esta o SQL (Structured Query Language) e o HQL (Hibernate Query
Language). Com o HQL pode-se executar comandos SQL em cima das classes persistentes
Java ao invés de tabelas no banco, aumentando, assim, a distincia entre o desenvolvedor da

aplicacdo e o banco de dados (HIBERNATE, 2006).

Os arquivos com extensdo *.xml sdo produzidos utilizando a tecnologia XML. A
utilizagdo de ferramentas IDE automatizam o processo, facilitando a construgdo desses
arquivos. Tecnologias como XDoclet e Anotagdes Java sao outras maneiras que ajudam a

trabalhar com o Hibernate.

Anotacdes sdo palavras-chaves, colocadas no arquivo fonte da classe Java, iniciadas
com o caractere ‘@’ que visam facilitar o desenvolvimento. Também conhecidas como
metadados, permitem acessar com maior facilidade as propriedades e os métodos. No caso do
Hibernate, as Anotacdes Hibernate possibilitam o vinculo da classe Java com o banco de

dados sem a necessidade de criar um arquivo de mapeamento (*.hbm.xml).
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