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RESUMO

Trabalho de Graduacgao
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

UMA COMPARACAO ENTRE ALGORITMOS DE DETECCAO DE DEFEITOS
PARA REDES MOVEIS SEM FIO
Autor: Giovani Gracioli
Orientador: Prof. Dr. Raul Ceretta Nunes
Local e data da defesa: Santa Maria, 01 de margo de 2007.

Uma rede movel sem fio € caracterizada pela escassez deoedars como alcance
de transmissao e consumo de energia. Esse tipo de rede tertagera de utilizar todo
o potencial de dispositivos moveis, como PDAs e computadooetateis, por exemplo.
Por outro lado, essas redes tém uma maior vulnerabilidadesedefeitos, porém, téc-
nicas de tolerancia a falhas podem ser usadas para cotbsrn@-detector de defeitos,
gue nada mais € que um algoritmo distribuido que fornecenrdgdes sobre suspeitas de
defeitos em componentes monitoraveis, € um bloco de c@astimportante para a im-
plementacao dessas técnicas de tolerancia a falhas. [dagt&to, este trabalho apresenta
uma revisao entre as caracteristicas dos principais aitgmside detecgéo de defeitos para
redes moéveis sem fio e 0s compara atraves de testes realezadosn simulador.

Palavras-chave: Detectores de Defeitos, Tolerancia a Falhas, Redes Méwais fi®,
Sistemas Distribuidos.



ABSTRACT

Graduation Work
Graduation in Computer Science
Federal University of Santa Maria

A COMPARATION BETWEEN FAILURE DETECTOR ALGORITHMS FOR
WIRELESS MOBILE NETWORKS
Author: Giovani Gracioli
Advisor: Prof. Dr. Raul Ceretta Nunes

A wireless mobile network is characterized by shortage séueces, such as trans-
mission range and energy consumption. This network hasdbensage to use all the
potencial of mobile devices, like PDAs and portable comptéor example. On the
other hand, these networks are more vulnerable to errordadindes. However, tech-
niques of fault tolerance can be used to skirt them. Ther@aidletector is a distributed
algorithm that supplies informations about failures scigpi in monitored components.
The failure detector is an important building block for theplementation of fault toler-
ance techniques. In this context, this work reviews theatdtaristics of the main failure
detection algorithms for wireless mobile networks and caraphem through tests carried

out in a simulator.

Keywords: Failure Detectors, Fault Tolerance, Wireless Mobile Neksp Distributed
Systems.
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1 INTRODUCAO

As facilidades encontradas com computacéo distribuiééealtr com o crescente uso
de equipamentos moéveis e ndo confiaveis, leva a uma neassidaonstrucdo dsoft-
waresque sejam capazes de suportarem falhas. Falhas sdo ie&yifgerém as conse-
gUéncias indesejadas podem ser evitadas pelo uso adequaéintas de tolerancia a
falhas (JALOTE, 1994; WEBER, 2002). Como qualquer técniedalerancia a falhas
implica em um custo associado, o dominio da area ajuda n#asta melhor técnica
levando-se em consideracéo a relacéo "Custo/Beneficia’qsistema.

A utilizacdo das vantagens da mobilidade dos computad@esabd (PDAS) dota-
dos com um poder de conectividad@elesspodem ter todo o seu potencial explorado
em areas como a saude. Um exemplo do seu uso é o recebimenfordeaicdes pelo
médico sobre seu paciente sem a necessidade de locomogaleiadéaonde o paciente
se encontra. Redes sem fio e equipamentos portateis daarichgule a infra-estrutura,
que possibilita o envio de sinais cardiacos coletados emmumentos ligados diretamente
ao paciente (marca-passos ou eletrocardiografos), ansistde visualizacdo e monitora-
mento, bem como emitir alarmes e relatorios quando alguromalia cardiaca for de-
tectada. Em sintese, a deteccdo de defeitos em uma rederdpssincia, tratando-se
de sinais vitais, torna-se fundamental e indispensavel.

O detector de defeitos é um bloco bésico para a construcdecknismos de toleran-
cia a falhas em sistemas distribuidos (JALOTE, 1994). Uradadet de defeitos nada mais
€ que um algoritmo que fornece informacdes sobre suspeieafditos em nodos ou pro-
cessos monitorados (FELBER et al., 1999). Essas infornseg@ieerecolhidas através de
trocas de mensagens realizadas pelos nodos que contémaatodde defeitos acoplado.
Duas propriedades caracterizam um detector (CHANDRA; TOGUE96): abrangéncia

(completenegse exatiddodccuracy. A abrangéncia se refere a capacidade do detector
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descobrir todos o0s processos que estdo com defeito engquantoexatidao, se refere ao
fato de ndo suspeitar de um processo que esta em seu estad, mor seja, se refere a
precisdo na suspeita de um defeito.

Vérios algoritmos para a deteccdo de defeitos em redes computadores fixos
(LANs e WANSs) vem sendo propostos ao longo dos anos (AGUILERAEN; TOUEG,
1997; RENESSE; MINSKY; HAYDEN, 1998; FELBER et al., 1999).ntEetanto, o
namero de redes méveis (redes de sensores, redes ad ho@stasnpor computadores
moveis com a capacidade de comunicacdo semwielesg cresce rapidamente e as
solugdes que antes eram adequadas para LANs ou WANs nemespag@am ser reuti-
lizadas, pois redes moveis sem fio sdo caracterizadas palsseg de recursos tais como
alcance de transmisséo e consumo de energia e pela mudeqigerie na topologia da
rede, devido a mobilidade (MATEUS; LOUREIRO, 2005).

O objetivo deste trabalho é implementar e comparar algwithos de detecgéo
de defeitos para redes moéveis sem fio (HUTLE, 2004; TAI, TSANBERS, 2004;
FRIEDMAN; TCHARNY, 2005) e também o algoritmgossip(RENESSE; MINSKY;
HAYDEN, 1998) no simulador JIST/SWANS (BARR; HAAS; RENESSIH04a). Mais

especificamente, esses objetivos podem ser decompostos em:

e Comparar os algoritmos quanto ao tempo médio de falsasgdetecdempo meédio

de recorréncia ao erro, tempo de detecgdo e nimebadecasts

e Comparar o desempenho dos algoritmos em termos de quantigadodos pre-

sente narede;

e Avaliar o comportamento dos algoritmos com mudancas noegcde transmissao

dos nodos;

e Avaliar o custo da formacao de uatusteratravés da comparacédo do servigco de
deteccao de defeitos proposto por (TAI; TSO; SANDERS, 2@04) o algoritmo
Gossip

O restante deste trabalho esta organizado da seguinterma@eaiapitulo 2 apresenta
uma breve introducéo sobre alguns conceitos em sistentebuiidos, tolerancia a falhas

e deteccdo de defeitos que sdo importantes para 0 acompamtioado resto do texto. No

10 namero débroadcast< referente ao nimero de mensagens transmitidas, com ideespder uma
estimativa do consumo de energia através da utilizagdodilm. ra
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capitulo 3, redes ad hoc e redes de sensores sao definidaséartaiguns dos problemas
gue sao encontrados nesses dois tipos de rede sao idensfi€slalgoritmos de deteccao
de defeitos para redes moéveis sem fio sdo descritos no eagituo capitulo 5, uma

revisdo dos simuladores existentes para redes moéveis ses@dfiapresentados. Neste
capitulo ainda, o simulador JiIST/SWANS utilizado nos testeste trabalho € descrito
em maiores detalhes. O capitulo 6 apresenta as avaliagbesesudtados dos testes
dos algoritmos realizados no simulador. Uma proposta desinde de caso aonde um
detector de defeitos pode ser utilizado € apresentado ritulcap. Por fim, conclusdes

sdao feitas no capitulo 8.
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2 CONCEITOS SOBRE SISTEMAS DISTRIBUIDOS E
DETECCAO DE DEFEITOS

Um sistema distribuido é caracterizado pelo fraco acopitmrexistente entre os no-
dos que o constroem, isto €, cada nodo tem sua propria meearialade de proces-
samento. N&o existe um reldgio global ao sistema, e toda ttedinformacdes entre os
nodos deve ser feita através de troca de mensagens. Umaredeputador ndo € sinbn-
imo para sistema distribuido. Uma rede porém, fornece taafazaestrutura para se criar
um sistema distribuido.

Um sistema distribuido deve suportar falhas, pois o custondie falha no sistema
pode ser alto, trazendo conseqiiéncias como indisporitdidie servicos aos usuarios.
As falhas em um sistema distribuido podem ser classificagamso (CRISTIAN; AGHILI,
STRONG, 1994) como:

e Crash: parada ou perda no estado interno.

Omissao:sem resposta para alguns pedidos.

Temporizagao: resposta atrasada ou adiantada.

Resposta:respostas incorretas para alguns pedidos.

Arbitraria: comportamento arbitrario e imprevisivel.

Para evitar falhas, técnicas de tolerancia a falhas podemsadas. Uma das carac-
teristicas dos sistemas distribuidos € a redundancia, é guplorado por componentes
de tolerancia a falhas, possibilitando assim que o sistéoaare de funcionar mesmo na
presenca de falhas. Os sistemas distribuidos também déaorasss, o0 que faz com que
0s mecanismos de tolerancia a falhas tenham que usar ura deiempo entre o envio

e recebimento de mensagens de controle em seus algoritmagnEsistema assincrono,
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apesar do limite de tempo, € impossivel determinar se unepsoesta em estado errbneo
ou se esta apenas com problemas de comunicacao ou processaraesando assim um
problema de indeterminismo. Para atenuar o problema déemadi@ismo, detectores de
defeitos podem ser usados (GARTNER, 1999). Um detector fta@ada mais € do
que um algoritmo distribuido (um monitor) que fornece infagdes sobre suspeitas de
defeitos em componentes monitoraveis (FELBER et al., 1999)

ParaFelber (FELBER et al., 1999) um detector de defeitos deve ser a parckasse
de servico distribuido a ser construida. O detector deveet@r uma interface de acesso
para as aplicagdes que o queiram utilizar, criando assimhienarquia onde o detector
de defeitos executa em cima do sistema operacional masatmisamada de aplicacéo.
Essa abstracéo faz com que as aplicacdes clientes tenhawsd@méamitada sobre alguns

servigos disponibilizados pelo detector de defeitos.

2.1 Falha, Erro e Defeito

Entre os conceitos em tolerancia a falhas, esta o de detarmique é falha, erro
ou defeito. O conceito aqui apresentado é utilizado neatwlino. Em um sistema,
um defeito failure) ndo deve ser tolerado, mas sim evitado. Basicamente untalefe
€ definido como um desvio da especificacdo. Um erro é definidaduapds o seu
processamento leva-se a um defeito. Por fim, uma falha @uéalefinido como a causa
fisica do erro.

A figura 2.1 mostra um modelo de falha, erro e defeito propasi8arry W. Johnson
(PRADHAN, 1996). Uma falha acontece no universo fisico, uno @o universo da
informacéo e o defeito no universo do usuario. Como exemgdsel cenario, imagine
uma falha em um componente Hardware Esta falha causara um estado errdbneo na
aplicacdo que utilizara os dados ddséedware transformando-se em um defeito para o

usuario da aplicacao.

2.2 Propriedades e Classes dos Detectores de Defeitos

O comportamento dos detectores de defeitos € especificaddups propriedades
(CHANDRA; TOUEG, 1996): a abrangénciagmpletenedse a exatiddogccuracy.
Abrangéncia se refere a capacidade de detectar defeitaslds que realmente falharam,

enquanto que a exatidao se refere a capacidade de nao ctalsatesuspeitas. De acordo
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Universo da Informa\gao

Universo Fisic

Falha Erro ™ Defeito
NG J
N Universo do Usuario y

Figura 2.1: Modelo dos universos de falha, erro e defeito.

com essas propriedades, os detectores de defeitos podetasstiicados nas seguintes

classes:

e Abrangéncia Forte: todosos processos corretos suspeitardo permanentemente de

todosprocessos falhos.

e Abrangéncia Fraca: algumprocesso correto suspeitara permanentemeritzios

processos falhos.
e Precisao Forte:nenhunprocesso € suspeito antes de ter realmente falhado.

e Precisao Fraca:pelo menos umrocesso correto jamais sera suspeito pelos outros

processos.

e Precisdo Eventualmente Fortetodosos processos somente sdo considerados sus-

peitos apds realmente falharem.

e Precisdo Eventualmente Fracaalgumprocesso correto nunca € suspeito antes de

ter realmente falhado.

A tabela 2.1 apresenta as oito possiveis combinac¢fes sntre@iedades dos detec-
tores de defeitos. Um detector de defeitos é dito perfeigsteapresenta as caracteristi-

cas de abrangéncia e precisao fortes e € denotado pelo sifbol
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Tabela 2.1: Classes de detectores de defeitos.

Precisao
| Abrangéncia| Forte | Fraca] Eventual Forte | Eventual Fraca
Forte Perfeito| Forte | Eventualmente Perfeitpo Eventualmente Forte
P S OP oS
Fraca Fraco Eventualmente Fracp
Q W 09 OW

2.3 Detectores de Defeitos para Redes com Nodos Fixos

Nesta secao sao revisados alguns detectores de defetiodnmante projetados para
redes com nodos fixos (LANs e WANS). Estes detectores podenitonar processos,

objetos ou nodos (um processo/objeto por nodo) e sao dessnes proximas subsecdes.

2.3.1 Modelo Push

No modeloPush(FELBER et al., 1999) os componentes ou processos monasrad
devem estar ativos, enquanto o monitor (detector de dsjetgpassivo. Cada objeto
monitorado deve periodicamente enviar mensagens ddltgmu alive!" ao monitor (um
heartbeat). O detector de defeitos suspeita de um componente quamdeendbe a
mensagem em um certo intervalo de tempadifdou). O detectoiPushtem a vantagem
de que as mensagens sao unidirecional, o que diminui o0 nldeer@nsagens trocadas.

A figura 2.2 mostra um exemplo de funcionamento do algoriBush O processo
monitoravelM1 envia periodicamente uma mensagédram alive!" ao monitor, que ao
receber a mensagem, reinicidimeout T Quando o processo monitor nao recebe a men-

sagem do monitorado devido ao seu defeito, uma suspeitardtdeia.

2.3.2 Modelo Pull

No modeloPull (FELBER et al., 1999) os componentes ou processos monisrad
sdo passivos, 0 monitor neste caso é o ativo. O monitor (detde defeitos) envia
mensagens do tigtAre you alive?"periodicamente aos objetos monitoraveis. Quando o
monitor ndo recebe a resposta dos componentes monitogaweisn certo intervalo de
tempo T {imeou), o monitor comeca a suspeitar do defeito no componentdestlo a
troca de mensagens é bidirecional, deixando o modelo méingesee que o estil®ush

porém apresenta a vantagem de que 0s objetos monitorave@eé@sam estar ativos

IN&o confundir estbeartbeatcom o detector de defeitdseartbeatapresentado na secéo 2.3.4.
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MONITORABLE
CLIENT MONITOR OBJECTS
®-—0--0
push push
("It is alive!") ("l am alive!)
SUSPECT
Timeout T M1
e Rk e e E L

MONITOR

lam I am lam

M1 alive! aliva! alive!
MONITORABLE— 3R ~_~ - -

FAILURE

Figura 2.2: Modelo Push.

nem conhecer asmeoutsdo sistema como um todo.

A figura 2.3 exemplifica 0 modelull. O monitor ao enviar uma mensagéfre you
alive?" ao monitorado inicia a contagem timeout O processo monitorado ao receber
esta mensagem responde dizendo que esta operacional. @mamnao receber esta

mensagem de confirmacao, suspeita do processo monitorado.

MONITORABLE
CLIENT MONITOR OBJECTS

. pu" . pu“ .
("ls it aliva?”) ("Are you aliva?")

SUSPECT
Timeout T Timeout T Timeout T M1
F -

MONITOR

Are you
alive?

Are you
alive?

M1 é Yes
MONITORABLE

FAILURE

Figura 2.3: Modelo Pull.

2.3.3 Modelo Dual

O estiloDual (FELBER et al., 1999) € um combinacao dos estitashe Pull. Neste
modelo a deteccdo se d4 em duas fases. Na primeira fase ®dbgetos monitoraveis
se portam como no estiPush ao expirar dimeouto monitor passa para a segunda fase.
Na segunda fase o monitor assume que todos 0s objetos némeigue Nao enviaram

a mensageml am alive!" devem ser consultado$4te you alive?) e estes processos
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devem respondét am alive!". Caso ndo receba a resposta em determinado intervalo de
tempo {imeoutd o monitor suspeitara do objeto monitorado.

O modeloDual é descrito na figura 2.4. O processd é ativo e periodicamente
envia mensagem ao monitor (detector de defeitos) dizendceegta operacionafl(am
alive!"). Séao utilizados doisimeouts(Timeout Tle Timeout T2, um para cada fase.
Durante a primeira fase o detector de defeitos se comporéeaelo com o algoritmo
Push esperando receber mensagens doigon alive!". Apds oTimeout Tlexpirar, e
o detector de defeitos ndo receber a mensdtgam alive!" do processd1, o detector
passa a operar de acordo com o eddildl e envia mensageriAre you alive?"para o
processdM1. Quando dlimeout T2expira, 0 monitor suspeita do processo monitoravel,

pois a mensagert am alive!” ndo foi recebida durantetoneout T2

Aector . - . . " . . rocesso M
Detector Fimeout T (limeout T1 yimeout T1 g Timeour T2 Pre Lk\_’lﬂ M1
de | | Suspeito

defeitos
Are vou
Alive?
| am [ am
Alive! Alive!

Processo

s
M 2'Wi( defeito

Figura 2.4: Modelo Dual.

2.3.4 Heartbeat

O modelo de deteccéo de defeitdsartbeat(AGUILERA; CHEN; TOUEG, 1997),
diferentemente dos model&saish, Pull e Dualndo utilizatimeouts Neste modelo um
nodo monitorp mantém para cada nodo monitoragiom contador ddeartbeats Pe-
riodicamente cada nodo monitorado envia uma mensdgem alive" (heartbea} aos
nodos monitores que, ao receber a mensagem, incrementamaglgocorrespondente
aquele monitorado. Caso o contador ndo seja mais incredtentaa suspeita é levan-
tada. Note que a idéia basica € suspeitar de um processo reompaos valores dos
contadores recebidos com os contadores anteriores, eftada comparacéo € delegada
para a camada de aplicacdo que esta fazendo uso do detesgaredfratégia de deixar
a decisao sobre suspeitas de defeitos para a camada std@egom que as aplicacoes
tomem as decisdes conforme as suas necessidades. Poradotrad aplicagdes se tor-

nam mais complexas.
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2.3.5 Gossip

No modeloGossipbasico (RENESSE; MINSKY; HAYDEN, 1998) cada nodo da rede
€ um monitor/monitorado e mantém uma lista contendo o egderam inteiro (contador
de heartbea} para cada nodo do sistema. A cada interva)Q,;,, um nodo escolhe
aleatoriamente um ou mais vizinhos para enviar a sua listastaArecebida € unida com
a lista que o receptor possui e 0 maior valor do contaddredetbeatpresente nas listas
é mantido na lista final. Cada nodo mantém o instante do ulticremento do contador
deheartbeat Se o contador n&o for incrementado em um interval@'dg unidades de
tempo entdo o membro € considerado suspeito. Sua prineiptgem é tolerar a perda
de mensagens, mas o tempo de deteccéo de defeitos aumeptalsatalidade de perda
de mensagens aumenta (RENESSE; MINSKY; HAYDEN, 1998). Qopajo Gossip
por escolher randomicamente os seus vizinhos que recebdriormacao, consegue
reduzir o nUmero de mensagens se comparado com a estraétjsseminacdo em que
a informacéo é transmitida de todos para todwsgdcas}.

Uma verséao do algoritmo que permite uma maior escalabé#ittibém foi proposta.
O Gossipmulti-nivel, usa a estrutura de dominios e seu mapeamengnédareco IP, o
que possibilita identificar dominios e sub-redes e mapéaredites niveis. Poucas men-
sagens sao trocadas entre as sub-redes e entre os domioamad®aib-rede o protocolo
Gossipbasico é utilizado. Essa versao consegue reduzir aindaamaisnero de men-
sagens transmitidas entre 0s processos, 0 que a deixa weléves

A figura 2.5 apresenta uma descricdo em linguagem algodtdogrotocoldGossip
basico. Na inicializacdo do algoritmo, a lista de membrasll@ vazia (linha 2) e o
préprio membro local se adiciona na sua lista (linha 3). Eda@nvio de mensagem (a
cada intervald,,;,), 0 contador déreartbeatdocal é€ incrementado (linha 6) e entéo o
membro local escolhe aleatoriamente um ou mais vizinhasgrariar a sua lista (linhas
7 e 8). Para detectar um suspeito, o algoritmo varre a listaedabros local procurando
por contadores que ndo foram incrementados a Zada., unidades de tempo (linhas
12, 13 e 14). Por fim, a cada recebimento de mensagem, paramdei’eco do nodo e
contador dénearbeatpertencentes a lista local (linha 17) que também pertendestaa
recebida e contém um valor no contadoth@arbeatsnais recente (linha 18), este valor
mais recente € atribuido como sendo o novo valor do contadal (linha 19) e o tempo

da ultima atualizagéo do contador é atualizado (linha 20).
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: Na inicializacéo:
listaLocal = () /* Inicializa a lista de membros local como vazia */
Adiciona o0 membro local néstaLocal

1
2
3
4:
5: Em cada envio de mensagem:
6
7
8

: heartbeatLocal + + [* incrementa cheartbeatiocal */
: vizinhos = escolheVizinhoAleatorio() /* escolhe um ou mais vizinhos para enviar a lista local */
: send(vizinhos, listaLocal) /* envia a lista local de vizinhos */
9:
10: Para detectar um membro suspeito:
11: Repete a cadB,;cqnvp Unidades de tempo
12: para caddendereco, heartbeat) € listaLocal do
13: if(tempoAtual - timestampli] > Teieqnup) then
14: adiciona na lista de suspeitos
15:
16: Em cada recebimento de mensagemeceive(listaRecebida):
17: para caddendereco, heartbeat) € listaLocal do
18: if(listaLocalli].heartbeat ¢istaRecebidal[i].heartbeat) then
19: listaLocal[i].heartbeat #istaRecebida[i].heartbeat
20: listaLocal[i].timestamp FempoAtual
21:

Figura 2.5: AlgoritmoGossip
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3 REDES MOVEIS SEM FIO

Na computagdo movel sem fio, o principal objetivo é obtersxas informacdes de
maneira simples e direta através de uma rede de comunicagéficc Como exemplo
dessa versatilidade, pode ser citado aplicacdes que pemroilulares se conectarem a
computadores portatéis via rede sem fio para troca de dadds €emplo da utilidade
de redes sem fio € BPS (Global Positioning Systemsgjue sdo sensores que permitem
saber a localizacdo exata de um determinado equipamentgpedisie da terra. Neste
capitulo as redes ad hoc e redes de sensores sédo descritasatores detalhes. No
contexto desse trabalho, uma rede moével sem fio é caractaiipano sendo uma rede ad
hoc ou uma rede de sensores, ja que nodos sensores poderad@resticas semelhantes

as redes ad hoc, como comunicacédo sem fio e mobilidade, popéxe

3.1 Redes Ad Hoc

Em uma rede ad hoc os nodos séo capazes de se comunicar diretazom out-
ros sem a necessidade da criacdo de uma infra-estruturdelgakcomdackbone®u
pontos de acesso (MATEUS; LOUREIRO, 2005). Os nodos em udeae hoc se co-
municam sem uma conexao fisica, formando uma redie fly, no qual os dispositivos
fazem parte da rede apenas durante a comunicagédo ou, noecdgpdsitivos moéveis,
apenas enquanto estao dentro do alcance de transmissaaetkrad hoc pode ser for-
mada ndo somente por computadores, mas também por quatguelh@ que tenha um
dispositivowireless como por exemplo PDAs ou celulares.

Redes ad hoc tem uma preocupac¢do com o roteamento das nrexsksy@lo a ausén-
cia de pontos de acesso ou estacdes centrais. Com isso pohddarede passa a ter uma
importancia maior em comparagcao a uma rede fixa, pois paraagl'emensagem possa

chegar a um destino é necessario que haja uma contribuisdmuttos nodos que fazem
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parte da rede. Devido a mobilidade, a dificuldade de criasrsé torna ainda maior.

Tabela 3.1: Vantagens e Desvantagens das Redes Ad Hoc.

Vantagens Desvantagens
Mobilidade Baixa banda passante
Facil instalacao Maior perda de mensagens e erros
Comunicacéo direta entre os nodos Problema em localizar um nodo
Recuperacao rapida em caso de perda de um pddpologia variavel e consumo de energ

jia

A tabela 3.1 lista algumas vantagens e desvantagens do usdetead hoc.

3.2 Redes de Sensores

Segundo (PEREIRA; AMORIM; CASTRO, 2003) uma rede de semsspoale ser
definida como uma rede sem fio formada por um grande niumeronderss plantados
sob uma base ad hoc para detectar e transmitir algum fenéoonesavacteristica fisica do
ambiente que se queira medir. As informagdes coletadas peftsores sdo transmitidas
para uma base de dados central.

Ja no contexto de sistemas distribuidos, uma rede de serésdefinida como uma
classe particular de sistemas distribuidos (HEIDEMANNIgt2®01), possuindo carac-
teristicas proprias como o grande numero de nodos, topottegrede dindmica e con-
sumo de energia restrito devido a alimentagéo por batestaskaracteristicas deixam
uma rede de sensores proxima ao conceito de uma rede ad Hmtikadn a reutilizacéo
de algoritmos projetados para sistemas distribuidosciradiis (PEREIRA; AMORIM;
CASTRO, 2003).

Outro enfoque para redes de sensores € a de sensores iadivjda sdo usados para
coletar informagdes sobre um determinado fendmeno quenpgdeos formarem uma
rede sem fio (PEREIRA; AMORIM; CASTRO, 2003). Estes sensatependendo do
fendbmeno a ser monitorado, podem se locomover. Um exempsadigtuacdo € o moni-
toramento comportamental de animais, cujo 0 sensor se mpt@g¢om 0S movimentos
do animal. Portanto, redes de sensores podem ser clasaificacho estaticas (onde ndo
existe movimentacdo dos nodos) e dindmicas (onde a prireapacteristica é a mon-
itoracdo de fendbmenos moveis). Uma outra classe de redesnderss sédo redes de
sensores auto-organizaveis (LIM, 2003), que sdo capazespdataneamente e dinami-
camente construirem a rede. Os nodos sensores nesse tipdedeadem se adaptar de

forma autdbnoma a falhas, sendo auto-suficientes e autofiggraveis.
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Um sensor € composto basicamente por 5 componentes (PERENRDRIM; CAS-
TRO, 2003): o sensor responsavel pela detec¢cdo do fendbmsaoraonitorado, uma
memoria para guardar as informacg@es coletadas, um processam transmissor-receptor
para o envio e recebimentos de mensagens e dados. Os sgugesser usados para
monitorar ambientes que sejam de dificil acesso, como mmpko zonas de guerra e
desastres ambientais.

Projeto de protocolos, aplicacdes e algoritmos para reglesmsores devem levar em
consideracao algumas caracteristicas (PEREIRA; AMORINSTRO, 2003):

e Laténcia: refere-se ao tempo de cada medida do fenébmeno.

e Eficiéncia: uso correto da energia disponivel para alcancar uma malaritil ao

sensor.
e Preciséo:os dados de cada medida devem ser precisos.

e Tolerancia a Falhas: devido as falhas dos sensores a rede deve ser tolerante a

falhas.

e Escalabilidade: uma rede de sensores pode ter um grande nimero de sensores que

devem ser suportados.

3.3 Problemas nas Redes Moéveis Sem Fio

Os algoritmos para deteccao de defeitos inicialmente jgtopgara LANs e/ou WANS
vistos no capitulo anterior, devido a alguns problemasrmspas redes moveis sem fio,
sao dificeis de serem reutilizados em redes moveis sem f@piEblemas sdo apontados
por diversos autores (WANG; KUO, June 2003; TAI; TSO; SANCER004; HUTLE,
2004; FRIEDMAN; TCHARNY, 2005; MATEUS; LOUREIRO, 2005) e emntram-se

elencados e detalhados a seguir.

e Problema da Mobilidade: em uma red&virelesso conceito de mobilidade é muito
importante e o algoritmo de deteccéo de defeitos deve cenasidssa propriedade.
Os nodos estdo sempre em movimento. Hora eles fazem pardelelahora eles
estdo fora do alcance de transmisséo. O servigo de deteeckdaitos n&o deveria

suspeitar de um nodo somente porque ele saiu momentanesagaenrzinhanca.
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e Problema na Qualidade da Comunicacéo Wireless:um grande desafio para de-
tectores de defeitos em redes mdveis sem fio é a qualidademmzacaavireless
Esse problema abrange a vulnerabilidade a perda de messagiesempenho da
rede (largura de banda, atraso na comunicacao, laténcjaSetuma mensagem é
perdida no momento em que o algoritmo esta em funcionamemtapdo pode ser
identificado erradamente como falho, violando a propriedigexatiddo. Quando
é identificado um defeito, e 0 nodo que a identificou ndo caresegnsmitir esse
defeito para todos os outros nodos operacionais existe uetaa na propriedade
de abrangéncia. O detector de defeitos deve ser capaz @éhaabem violar as

propriedades de abrangéncia e exatiddo, que sdo desgjareeism detector.

e Problemas de Bateria e Consumo de Energia: como s&o alimentados por ba-
teria, os nodos possuem uma séria limitacdo de energia e elondd troca de
informacdes e dados da rede deve ser otimizado para consimitoorde energia,
maximizando o tempo de operacgao de um nodo. Achar meios demar en-
ergia, descobrindo algoritmos cada vez melhores de dissgaw de informacéo

pela rede é um grande desafio.

e Problema de Escalabilidade dos Nodos:com o0 aumento da quantidade dos no-
dos, o0 que € comum em redes moveis sem fio, os algoritmos decéetde de-
feitos podem ter comportamentos distintos, como aumenorencial no nimero
de mensagens trocadas entre os nodos, 0 que resultaria enaiomconsumo de
energia e uma maior probabilidade de perda de mensagendgddisnaos de de-
teccdo de defeitos devem suportar a escalabilidade dasmemeis sem fio e ndo
deveriam ter um desvio muito grande nos seus comportameoo® aumento do

numero de nodos na rede.

3.4 Conclusodes Parciais

Este capitulo apresentou as principais caracteristicasedas ad hoc e das redes de
sensores. Pode-se notar que ambas tém caracteristicdba®e® como por exemplo,
mobilidade e consumo de energia limitado. Devido a essaslBantas, os problemas
encontrados nesses tipos de redes que dificultam a migras&dgbritmos de detec¢ao

de defeitos projetados inicialmente para redes fixas padRM&F sdo 0s mesmos.
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O préximo capitulo deste trabalho apresentara os prirecglgoritmos de deteccao
de defeitos para RMSF que tentam resolver os problemas dies ael hoc e de sensores

citados anteriormente neste capitulo e também as suagppisicaracteristicas.



30

4 DETECTORES DE DEFEITOS PARA REDES MOVEIS
SEM FIO

Em um estudo realizado recentemente (GRACIOLI; NUNES, 2@f6algoritmos de
deteccédo de defeitos para redes moveis sem fio foram clagsiiem duas estratégias:
baseados em formacao deistere baseados no algoritn@ossip Nas proximas secoes
séo apresentados e comentados alguns dos algoritmos quegdarte dessas duas estrateé-
gias, juntamente com conceitos necessarios para que setpoasn maior entendimento

sobre 0os mesmos.

4.1 Detector baseado em Formacao de Cluster

Nesta se¢céo sdo apresentados alguns conceitos sobredordemtuster, bem como
alguns algoritmos de formacao dkister Ainda, um detector de defeitos baseado em

formacao delusteré descrito.

4.1.1 Algoritmos de Formagéao de Cluster

Os principais objetivos do algoritmo de formacacctiestersao permitir que a comu-
nicacdo em redes moveis sem fio seja robusta, escalavel engdie ainda permite re-
solver o problema da mobilidade dos nodos. tlasterpode ser visto como um circulo
com o raio igual ao alcance de transmissdo do nodo centrabd® central é chamado
declusterhead CH), enquanto que um nodo que esta a uma distancia de umehibg g
clusterhead® chamado dgateway(GW). Qualquer nodo dentro do selusteresta a
uma distancia de um-hop do selusterhead Os nodos que ndo sao nemsterheade
nemgatewaysao chamados de membros ordinarios (OM). tlastertem somente um
CH e afuncédo do CH, no caso de detectores de defeitos, € wusjms nodos defeituosos

gue fazem parte do seluster.
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A arquitetura de comunicacao pode sera-clusterouinter-cluster(TAl; TSO; SANDERS,
2004). A comunicacamtra-clusteré a comunicacdo somente dentro do cluster. A comu-
nicagaanter-clusteré a troca de mensagens entre dois ou laster, somentgateways
e clusterheadparticipam dessa comunicagao e um algoritmo de roteamed®ger us-
ado.

Um algoritmo de formacéo dgdusternormalmente inicia escolhendo dsisterheads
e gatewaygjue faréo parte dadusters A escolha de um nodo para se tornar um CH ou
GW é feita através de algumas regras utilizadas pelos aitgmgide formacao dduster.

A seguir alguns algoritmos de formacaodestersao descritos.

e Mais Alta Conectividade (Highest-Connectivity): esse algoritmo proposto por
(PAREKH, ITS, 1994) calcula o grau de um nodo levando em cemnagdo a sua
conectividade. Primeiro cada nodo envia para todos os seafaes proadcas})

a lista dos nodos que consegue se comunicar (incluindo edexo)e Um nodo é
eleito CH se este tem 0 maior nimero de nodos conectadosacanao com sua
vizinhanga. Um nodo é eleito GW se esta dentro do alcancadsmnisséo de dois

ou mais CHs.

e Mais Baixo ID (Lowest-1D): (GERLA; TSAI, 1995) propds um algoritmo que tra-
balha no conceito de identificador de nodo (ID). Cada nodo ada com um
ID Unico e periodicamente o nodo enviadadcas} a lista com todos os vizinhos
que consegue se comunicar (incluindo ele mesmo). O CH é o quegossui
o menor ID entre sua vizinhanga. O GW é aquele que esta demtatcdnce de
transmissao de dois ou mais CHs. As simulacdes feitas emI(GERSAI, 1995)
mostram que esse algoritmo tem melhor desempenho se calogana o de mais

alta conectividade, pois ele tem uma formacaaldstermais estavel.

e Peso do Nodo(BASAGNI; CHLAMTAC; FARAGO, 1997) propuseram um algo-
ritmo onde cada nodo recebe um peso, o nodo é escolhido corse €dte possuem
0 mais alto peso em comparac¢ao com 0s pesos dos seus viZsiumotacoes feitas
em (CHATTERJEE; DAS; TURGUT, 2000) mostram que o algoritrogoéso do
nodo tem um melhor desempenho se comparado com os algodenosis alta

conectividade e mais baixo ID.

e Variante do Peso do Nodo:(CHATTERJEE; DAS; TURGUT, 2000) proporam
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uma variante do algoritmo do peso do nodo. O algoritmo usarugieca de peso
combinada para a escolha dos CHs. Ele leva em consideragiteoge transmis-
sdo, a mobilidade e a poténcia da bateria dos nodos. A idsieabdo algoritmo
é ter fatores de pesos flexiveis, adaptando-se as mudaneasssidades de cada
rede. Quanto maior o niumero de CHs, 0s pacotes transmitafsa#o por mais
nodos, resultando em uma maior laténcia, por esta razadocadmsim namero
minimo de CHs para maximizar os recursos utilizados. Radodtde simulagbes
feitas em (CHATTERJEE; DAS; TURGUT, 2000) mostram que ekgaridgmo tem
um melhor desempenho em termos de reafilidgé@mparando com os algoritmos

descritos anteriormente.

4.1.2 Algoritmo de Deteccao de Defeito

O detector de defeitos proposto em (TAI; TSO; SANDERS, 2@04aseado em uma
arquitetura de comunicacgéo exuster Para resolver o problema da mobilidadeclos-
terssédo controlados e reconfigurados de maneira independemi@neida, um em relagéo
a outro. O detector possui dois algoritmos: um responsalalfprmacao doslusterse
outro pelo servico de deteccgéo de defeitos (SDD).

O algoritmo de formacédo deuster (AFC) € uma variante do algoritmoowest-1D

proposto em (GERLA; TSAI, 1995) com algumas caracteristraprias:

e (i) assegura que um GW é afiliado a um e somentelustere que existirdo varios

nodos candidatos a GW;

e (i) cria CHs substituto€{eputy ClusterheadsDCHSs) ebackup gateway@GWSs)

gue deixam o detector mais flexivel a defeitos dos nodos;

e e (iii) permite que as informacgdes coletadas no prim@iumd do AFC sejam uti-

lizadas também no primeirounddo algoritmo do SDB.

Depois que o CH for identificado pelo AFC, ele identifica cadanro pertencente
ao seuwclustere transmite a tododfoadcas} a organizacéo do conjunto. Cada membro
tera uma visao inicial de todo@usterlocal e o CH sabera de que nodos devera esperar

as mensagens durante a execuc¢éo do SDD.

!Reafiliacio: nodos se movendo de um cluster para outro.
2Depois do primeiro round, os algoritmos de formac&o de etestio SDD executario separadamente.
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O Algoritmo do SDD proposto em (TAI; TSO; SANDERS, 2004) édmdo enheart-
beatse consiste em 3 fases. Na primeira, cada membrdukierlocal C envia ao CH e
aos seus vizinhod(oadcas} uma mensagerheartbeatque contenha o seu NID (iden-
tificador do nodo). Na segunda, todo nodo envia para o seu Ckladrio de todos os
heartbeatgdlos nodos que ele conseguiu ouvir durante a primeira fas¢erbiara, anal-
isando as informacdes coletadas na primeira e segunda éa€a$ identifica os nodos
suspeitos e entdo transmite uma mensagem de atualizagio @aster, indicando sua
decisdo. Um nodw é determinado falho se e somente se o CH néo receber hesrp
beatdev na primeira fase nem o relatério gea segunda fase e nenhum dos relatérios
recebidos pelo CH na segunda fase reflete o conhecimertteattheatpertencente ao
v. Um CH, por sua vez, ¢é julgado suspeito se e somente se 0 DCkeoéloer nem o
heartbeatdo CH na primeira fase nem o relatério do CH na segunda fassnteum dos
relatorios que o DCH receber contém informagfes solireastbeatdo CH e ainda se
o DCH néao receber a mensagem de atualizacdo dos estadasdagpela CH na terceira
fase.

Um problema na comunicagdo dentro de closteré que multiplos vizinhos podem
responder a um pedido de um nodo simultaneamente, resolléandim desperdicio de
energia. Para tratar desse problema, cada nodo, assimogherema mensagem de um
vizinho, ajusta um periodo de espera em funcéo do seu NIRd i@ rede), permitindo

gue cada nodo tenha um periodo de espera diferente e batancersumo de energia.

4.2 Detectores baseados no Algoritmo Gossip

Friedman e TcharnfFRIEDMAN; TCHARNY, 2005) criaram uma adaptacéo do
modelo de deteccao de defeit@sssippara redes méveis sem fio. O algoritmo usa um
contador deheartbeatque € incrementado toda vez que um nbeartbeatde algum
vizinho é recebido. Na teoria, a cadaunidades de tempo (equivalente a timeou)
um heartbeatdeveria ser recebido, mas na pratica isso ndo aconteceodevigroblema
da mobilidade ou devido ao aumento do caminho (maior quaaiéidle nodos presente
na rede) e com isso o tempgpode ser excedido. Para evitar isso, o algoritmo permite a
passagem de no maximdeartbeatgpara ndo suspeitar de um nodo entre o recebimento
de doisheartbeatsonsecutivos. O algoritmo espera que 0s nodos estejam eimeto,

hora fazendo parte da rede, hora estando fora do alcancarggrnissédo. O principal
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objetivo € encontrar um valor dg com o passar da®unds que mesmo que um nodo
vé para fora do raio de acado, este nodo ndo seja suspeito, yalisr dey estard ajustado

para o tempo desse movimento. O algoritmo mantém as segpitteriedades:

e Garante que todos 0s processos serdo eventualmente ssigppriedade de pre-

cisdo eventualmente forte, como descrita na se¢ao 2.1).

¢ A cadar unidades de tempo o numero total de mensagens envigdéy,&endo

n o nidmero de nodos da rede.

e Com o0 aumento linear do niamero de nodos, o nimero de menspigeheidas
também aumenta linearmente. Devido a esse aumento, umecama na rede
pode ocorrer, mas para evitar isso o intervalo entre badatbeatpode ser escol-

hido conforme o0 aumento do nimero de nodos.

e O algoritmo tem um melhor desempenho quando a conectivielaggimero de no-
dos da rede aumentam. Isso se deve ao fato de que quando avidaee da rede
é ruim, a disseminacao de uma detecc¢éo de defeito realipadaynodo alcancara
um pequeno numero de vizinhos criando um nimero maior desfdisteccdes. Se

0 numero de nodos da rede aumenta, conseqientemente awdadetaumenta.

A figura 4.1 descreve o algoritmo para um nodpialquer. Na inicializagdo do nodo,
0 tempo para considerar um nodo suspeito é inicializado cestooj () (linha 8), onde
7o € 0 tempo maximo esperado para receber o prinfeestbeatdo nodo mais distante

presente no sistema. O valorgeé calculado pela férmula abaixo:

%= [p5]

ondeD é o didametro da redereé a distancia esperada que pelo menos um vizinho de

esteja dg. O diametro da rede é calculado pela seguinte férmula:
D= [3NVa)

ja o valorr é calculado pela equacao:
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sendo n o numero de nodos da rede e N o tamanho da area. Aroagidades
de tempo o0 nodo incrementa seheartbeat(linha 11) e emite unbroadcastcom sua
lista local (linha 12). O nodo ao receber a lista do nogpcompara os contadores de
heartbeatpresentes nas duas listas (linha 15) para todo meinbree o contador local
for menor do que o contador recebido o membrd@o é considerado suspeito (linha 16)
e um novo valor para o tempo de suspeita do membro é calculatia (7) segundo a

formula:

B(y) =7 *(m+0)

Onder é o tempo para enviar ulmeartbeate o é o atraso da rede esperado para a
distancia de um hop. A operac@orayMax (linha 18) simplesmente retorna os maiores
valores dos contadores Heartbeat€omparando os contadoresalway local com os do
array recebido. Por fim, o nodicé considerado suspeito se tartbeanao for recebido

apos a passagem do tempo de suspeita contido na lista lobals(R0 e 21).

: Notacéo do nodoi:
alive; vetor dos contadores dheartbeatpara cada nodo
suspected,; vetor debitmapdos nodos suspeitos

1

2

3

4:

5: Inicializagé@o do nodoi:
6 alive; =[0,0...0]

7 suspected; = [0,0...0]

8 para todg fagasuspect_timer;[j].set(8(70)) [* tempo inicial para considerar um nodo suspeito */
9

10: A cada 7 unidades de tempo:

11: alive;[i] = alive;[i] + 1
12: broadcast(alive, alive;)
13:

14: No recebimentoreceive(alive, alive;) do nodoj
15: Y k, if(alive; [k] < alive;[k])

16: suspected;[k] =0

17: suspect_timer;[k].set(B(vf)

18: alive; = ArrayMax(alive;, alive;)
19:

20: Ao suspect_timer;[j].timeout:
21: suspected;[j] = 1

Figura 4.1: Codigo do algoritmo proposto em (FRIEDMAN; TCRNKY, 2005) para um
nodoi qualquer.

Hutle (HUTLE, 2004) propds um detector de defeitos eventualmpettito, deno-
tado por)>P, para uma rede que ndo necessita estar completamenteattmedtniimero

total de nodos do sistema néo precisa ser conhecido, porénodmapenas necessita
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conhecer qgitter (variacao de atraso) ha comunicagao entre seus vizinhes.désheci-
mento na variagéo de atraso implica em um sincronismo namcagio direta entre dois
nodos vizinhos. O sincronismo é conseguido reservandomitelna largura de banda
para o detector de defeitos e limitando o numero de mensa@avido a falhas de co-
municacao ou defeitos nos nodos, a rede pode ser partieio@schodos podem somente
se comunicar com seus vizinhos Wigadcast Falhas na comunicacgéo, particionamento
da rede e comunicacéo moadcastsao algumas caracteristicas encontradas em redes
ad hoc.

Neste algoritmo (veja a figura 4.2), cada n@donantém para todo outro nodauep
conhece um contador deeartbeatgjue tem o mais recenteartbeatrecebido deg, um
contador de distancia (nUmero Hdep9 que contém a estimativa sobre a atual distancia
deq e um vetor ddime-stampmue mantém o ultimeound quep recebeu unheartbeat
de g. Através do contador de distancia, € possivel obter umaonde&uanto$ops
de distancia estd um nodo até outro, com isso o tempo de é@eteecdefeito de um
nodo pode ser ajustado conforme a distancia atual presertentador. Para detectar
um defeito € mantido um conjunto de todos o0s processos quiectalede defeitos ndo
suspeita, chamado de lista de deteccdo. Consequentenm@arpepcesso ira suspeitar de
outro se este nao estiver na sua lista de detecc¢éao.

Inicialmente p coloca o valor zero em seu contador (linha 7) e em sua proéjstizand
cia (linha 8), e para todo nodpdiferente dep a distancia € inicializada com um valor
infinito (linha 8). Também, o préprio nogose adiciona na lista de deteccéo (linha 9). A

cada intervalo de tempQp p:

e incrementa seu contador que também é usado como numeoniaklocal (linha
13);

¢ acadaA* roundstodos os processos conhecidos com distanséo colocados em
unsent, (conjunto de processos que ainda ndo foram enviados - liBhalesta
forma, somente mensagens de membros pertencentes aotoanjsient, S40 en-
viadas. Com isso existe a garantida que todartbeaide um processo com distan-

ciak é enviado no maximo em cadgf rounds

e sdo enviados e removidos a@&sent,, em cadaround, 0S processos que tem a

menor distancia atg (linhas 17, 18 e 19);
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e sep nao receber uma nova mensagem de um outro processo preteatetattado,

p ird suspeita-lo (linha 22).

: Variaveis

Vq € [1: hbeplq), distancep|q], lastp[q] € N [* variveis para controle dos heartbeats */
unsentp C[]

detected, C [] [* lista de detecgéo */

: Inicializagao

Vq: hbcp[q] =0

distancep[p] = 0,Vq # p; distancep[q] = oo
9: detectedy, = {p}

1
2
3
4
5:
6
7
8

10: unsent, =0

11:

12: A cadaT unidades de tempo:

13: hbep[p] = lastp[p] = hbep[p] + 1 /* Isso também equivale aound local*/
14: para cad& > 0, tal queA* divide hbcy, [p]:

15: Adiciona todag com distancialistancep[q] = k a0unsenty

16: para 1l até\ + 1:

17: g = um ftem emunsent, na qual aistancep[g] € minima

18: removey deunsenty

19: broadcasty(q, hbep|q], distancep(q])

20: para cada g detected:

21: if(hbep[p] - lasty [q]) T > nAF + ke *n= %, k = distancep[q] */
22: removey dedistancey /* suspeita de q */
23: distancep|q] = oo

24:

25: Em cada recebimentodelivery (q, new_hbe, new_dist):

26: if(distancep(q] > new_dist + 1)

27: distancep|q] = new_dist + 1

28: if(new_hbc > hbep[q]) [* mais recenteheartbeat*/
29: hbcp|q] = new_hbc /* atualiza oheartbeatde g*/
30: lasty [p] = hbeplq] /* seta a Ultima recebida parareund atual */
31 if(g ¢ detectedy)

32: adicionag adetected,, * detectou g */

Figura 4.2: Algoritmo proposto em (HUTLE, 2004) para um npapalquer.

Neste algoritmo, cada nodo envi¥n) mensagens em cadaund Ao receber uma
mensagem, a distancia local do nagflé comparada com a nova distancia recebida mais
o valor um (linha 26) e se a distancia local conter um valosralio, a distancia recebida
mais um é adotada como a nova distancia local (linha 27). @adon deheartbeat
recebido também é testado com o contador local (linha 28).cBatador recebido conter
o valor mais alto, este € considerado como o novo valor daadontiocal (linha 29) e
também o valor do ultimeound em quep recebeu unheartbeatde g € atualizado para
o valor doround local (linha 30). Ainda, s ndo estiver na lista de deteccéo logab

adiciona (linha 32).
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4.3 Conclusdes Parciais

Um detector de defeitos com uma arquitetura de comunicagéealda encluster
permite que haja uma viséo sobre a hierarquia dos nodos@&Zeld GW e OM). Permite
também, que um algoritmo de deteccdo de defeitos seja exlecparalelamente dentro
docluster(TAl; TSO; SANDERS, 2004). Em caddusterexiste uma divisdo das tarefas,
0 AFC é responsavel por tratar do problema da mobilidade &lastdade dos nodos
enquanto o algoritmo do SDD é responsavel em detectar aalefeiresultado de uma
deteccéo dentro de udtusteré enviado para outrasustersatravés dos GWs, de maneira
que seja resistente ao problema da vulnerabilidade a perdaedsagens (TAI; TSO;
SANDERS, 2004). Essa estratégia explora a redundancia algagens que € comum em
redes moveis sem fio, 0 que atenua os efeitos do problemaerabilidade a perda de
mensagens, deixando o SDD mais eficiente, robusto e ajud#a@ricar os problemas de
conectividade causados pela geréncia de energia em caddstexp/wakeup

Os detectores de defeitos baseados no protd@gotsipsao flexiveis pois ndo depen-
dem de uma hierarquia fixa, ou seja, independe de uma topdRENESSE; MINSKY;
HAYDEN, 1998). A configuragdo dos nodos é feita dinamicameattaveés da troca de
mensagens, tratando do problema da mobilidade. Em gecatefos eficientes do que
abordagens hierarquicas (TAI; TSO, 2004). Também, possuesnacteristica de serem
robustos, pois cada nodo difunde suas informagfes para uma@ide seus vizinhos
fazendo com que essas informagdes possam chegar para@dirane nao faz parte da
sua vizinhanca, tornando a deteccao abrangente. As vendgnt a sacrificar o alcance

do nodo pela velocidade ou eficiéncia (TAI; TSO, 2004).
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5 SIMULACAO

Redes moveis sem fio tém uma grande gama de aplicacdes, lkZadat desde a
area militar até a area civil. S&o Uteis em ambientes aonddnfra-estrutura, tais como
backbonesu pontos de acessos, sdo impossiveis de serem conseguidedratando
de redes de sensores, aonde é necessario um monitoramealtgud® caracteristica
através da medida realizada pelos sensores. Também satedasalas principalmente
pela grande escalabilidade e mobilidade dos nodos.

Teste de algoritmos, protocolos e pesquisas neste tipodeéesé® dependentes das
capacidades das ferramentas de simulagéo, ou seja, nadesjgade escalabilidade do
simulador utilizado (SCALABLE WIRELESS AD HOC NETWORK SIMIATION.,
2005). Nesta secéo sao revisados os principais simulagkistentes para RMSF (UCLA,
1998; DARPA, 2006) e é apresentado o simulador JIST/SWANSRE HAAS; RE-
NESSE, 2004b) utilizado nos testes deste trabalho.

5.1 Network Simulator 2

O Network Simulator u simplesmentas2(DARPA, 2006) é um simulador ampla-
mente utilizado e conhecido. Tem sido desenvolvido pararsapprotocolos e mobili-
dade em redes sem fios. O nucleo do simulador, que impleméigéca e as primitivas
da maquina de simulacdo e interage com médulos desenvslgidoOTcl (uma exten-
sao do Tcl orientada a objeto), foi escrito na linguagem dgnamacao C++. O OTcl
usado para a escrita deriptsde simulacdo e configuracdo. Ambas as linguagens (C++
e OTcl) podem ser utilizadas para descrever e implementéoqwios ou algoritmos a
serem simulados.

O simulador implementa quatro protocolos de roteamenta alesad hoc DSDV

(Destination-Sequenced Distance Velt@SR Oynamic Source RoutingAODV (Ad
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hoc On-Demand Distance Vecja TORA (Temporally Ordered Routing AlgoritQmSu-
porta o padrédo IEEE 802.11 ou TDMAi(e Division Multiple Acce3gpara a camada
MAC (Media Access Contrile para a camada de transporte implementa os protocolos
TCP e UDP. Permite que sejam configurados o consumo de ereeogidcance de sinal
do radio em cada nodo. Um nodo esta dentro de um plano de caolake cartesianas
tridimensionais, cujo sdo usadas em conjunto com as coaddsrde destino e a veloci-
dade do nodo para a sua movimentacdo durante a simulacaaoi® @om pesquisas
realizadas (RILEY; AMMAR, 2002) observa-se quas2pode ser usado para simular
poucos milhares de nodos.

O Network Simulatorainda conta com uma versdo que permite as simulagdes ex-
istentes serem executadas em um ambiente distribuido cominimo de mudancas
necessarias. @arallel/Distributed ns (pdns)ermite que sejam feitas simulagées com

um maior numero de nodos se comparado com a versdo nédo aardistribuida dos

5.2 Global Mobile Information Systems Simulation Library

O Global Mobile Information Systems Simulation Library (@leSim)(UCLA, 1998)

é um simulador de redes sem fio baseado em biblioteca. Foidggielo utilizando PAR-
SEC PARallel Simulation Environment for Complex syste(BAGRODIA; MEYER,
1998), que € uma linguagem baseada em C altamente otimizaealaimulacdes seqien-
ciais e paralelas. @loMoSimtem a facilidade e a vantagem de que novos modulos e
protocolos podem ser escritos em PARSEC e adicionados ailsligtdra, agregando
novas funcionalidades ao simulador.

GloMoSimusa arquivos de configuracdes baseado em texto para desosegke-
mentos que fazem parte da rede de simulagéo, a mobilidadela aifluxo de dados
entre esses elementos. O simulador implementa uma tédmégaacla "agregacao de
nodo”, onde os estados dos multiplos nodos em simulagédors@zenados dentro de
uma unica entidade PARSEC. Com isso ha uma reducdo no cordaimemaria, mas
por outro lado, aumenta a complexidade do cédigo (SCALABLIRRALESS AD HOC
NETWORK SIMULATION., 2005). No modelo de programacéo usaéto PARSEC,
as entidades sdo usadas para descrever moédulos monoljtieogodem ser protocolos,
nodosinks ou até mesmo a troca de informacgdes entre as proprias esdidad

O simulador implementa os protocolos AODV, Bellman-For&R) Fisheye, LAR
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(Location Aided Routing scheme 1, ODMRPJn Demand Multicast Routing Protogol

e WRP Wireless Routing Protocqlpara roteamento. Na camada MAC sédo suportados
os protocolos IEEE 802.11, CSMA&rrier Sense Multiple Accese MACA (Multiple
Access with Collision AvoidangeNa camada de transporte implementa UDP e TCP. A
versao sequencial ddloMoSimé distribuida livremente. J4 a verséo paralela é comercial-
izada comdQualNet O GloMoSimpode ser usado para simulagéo de rede com milhares

de nodos (RILEY; AMMAR, 2002).

5.3 Javain Simulation Time/Scalable Wireless Ad hoc NetwdrSim-
ulation

Java in Simulation Time (JiISTBARR; HAAS; RENESSE, 2004b) é um simulador
baseado em maquina virtual. Ao contrario dos outros sinouéedcitados acima, os de-
senvolvedores ddiST optaram por ndo desenvolverem uma nova linguagem de simu-
lac&o, pois raramente novas linguagens sao adotadas palaickade cientifica, também
optaram por ndo criar uma biblioteca especifica para a sg&o)gois necessitaria de
muitos desenvolvedores e também porque bibliotecas ndaves impdem uma estru-
tura de programacéo nao-natural para conseguirem deskmpeancorréncia (BARR,;
HAAS; RENESSE, 2004a). Os objetivos do simulador, por olato, sdo executar sim-
ulacBes de eventos discretos usando um padréo (uso de @uadem de programacao
popular), com eficiéncia (otimizacéo da simulacao) e trar&sia (separar eficiéncia de
precisdd). O JiST converte uma maquina virtual (a propria maquina virtuahjam um
sistema de simulacao flexivel e eficiente. Nas proximas g@bse simulador é descrito

em maiores detalhes.

5.3.1 Arquitetura do JiST

O JiST é composto por quatro componentes: um compilador, umadipgmu de
tempo de execuc¢do junto com sua maquina virtuakveriter e o kernelem tempo de
simulagéo.

O compilador e maquina virtual s&o componentes padréesigadgem de progra-
macao Java (SUN-MICROSYSTEMS, 1996). r€@writer e o kernel sdo responsaveis

pela semantica de execucdo em tempo de simulacacewtter € um carregador de

1Separar eficiéncia de preciséo, neste caso, tem o senticmgritar um valor valido independente-
mente de como o simulador € construido e executar a simuse@pdchamadas a bibliotecas especificas.
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classe dinamico que intercepta todo pedido de carregarderdiasse e depois verifica e
modifica esses pedidos sem modificar a lI6gica do programajebvalé transformar as
instrugdes dentro do programa de simulagdo em codigo coemnadgicas de simulacao
apropriadas para queJiST possa entendé-las. E implementado usanBgte-Code En-
gineering Library(DAHM, 2001). Orewriter também faz analises que ajudam a otimiza-
¢do no tempo de execugdo. Durante a execugao, as classésadadiinteragem com o
kernel

O JiST cria a nocao de entidadesnfitiey, que nada mais sdo do que os objetos
da linguagem Java encapsulados, com isto o simulador aemgeg um controle dos
componentes que fazem parte da simulacédo. O controle ddadsd € garantido quando
a interfacelJistAPI.Entityé implementada. @ewriter é responsavel por assegurar que
todas as classes que forem rotuladas como entidades estejasordo com algumas
regras, como por exemplo, garantir que os campos das cle@@sagjam publicos e nem
estaticos, garantir que todo método publico retaroig, entre outras consideracdes. O
simulador ndo permite que uma entidade seja referenciaeiiente por outra. Para
que isso seja possivel,rewriter inserestub objectshamados separadoresparatory
gue conseguem isolar uma entidade da outraliST ainda cria objetos chamados de
timeless objectsque sé@o objetos que nunca sao modificados em simula¢deasiu0
programador da simulacdo pode explicitamente definir uetolspmo sendo utimeless
objectatravés do uso da interfadéST.TimelessAs razdes pela existéncia dtmeless
objectssédo puramente para melhorar o desempenho, ja que um ohjdttiseelespode
ser passado para uma entidade por referéncia e ndo porexalando copias de memoria
desnecessarias.

A figura 5.1 (BARR; HAAS; RENESSE, 2004a) mostra o sistemardaitetura do
JiST proposto pelos autores. As simulacdes sdo compiladassaatesd e modificadas

pelorewriter e executadas pelernelde simulagéo.

5.3.2 Scalable Wireless Ad hoc Network Simulation (SWANS)

O SWANS ¢é um simulador para redes Ad hoc sem fio que executareenda es-
trutura doJiST, por isso consegue um altbroughputde simulacdo e um consumo de
memoria reduzido (veja a proxima subsecdo). Uma outra graadtagem desse sim-
ulador, comparando com ms2 (DARPA, 2006) e oGloMoSim(UCLA, 1998), é que
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Figura 5.1: Modelo arquitetural do JiST.

codigos escritos na linguagem Java podem ser executadasesdiama modificacao, ja
que existe um analisadae(vriter) que modifica as chamadas para as classes do padrao
Java pelas classes do simulador.

O SWANS pode ser configurado para formar uma rede sem fio ctangiEponivel
para a simulagdo. A figura 5.2 (BARR; HAAS; RENESSE, 2004bjtnsoas diferentes
classes que podem ser combinadas para caracterizar a &mrrdagnodos da rede. O
simulador implementa os algoritmos ZREofe Routing Protocpl DSR e AODV para
roteamento, os protocolos UDP e TCP para a camada de trémspgdAC IEEE 802.11b.

Tabela 5.1: Exemplos dos componentes existentes no SWANS.

Mobilidade RandomWaypoint, RandomWalk e Mobility. Telepor
Localidade Placement.Random
Aplicagédo | Applinterface (AppJava e AppHeartbeat), socket e str

—

4
Q
3

A tabela 5.1 apresenta um resumo dos componentes que podasades em simu-
lagOes realizadas pe®WANSO modelo de mobilidade pode seRandomWaypoirdu
o RandomWalku ainda dviobility. Teleport. A localizac&o inicial do nodo é realizada de
forma aleatoria através da clas3lacement.RandonO simulador ainda tem exemplos
de aplicacbes: a clasggplavapermite que aplicacdes de rede desenvolvidas em Java
sejam executadas r®}/WVANSem modificacdes, a clasAppHeartbeaexecuta o proto-
colo de descobrimento de nodoesartbeat Implementa também alguns tipos steckets

(UdpSocket, TcpServerSocket, TcpSoa&ireamgInputStream, OutputStream, Reader,

2Uma descricdo dos modelos de mobilidade pode ser encommaEBHOMA; NUNES, 2006).
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Figura 5.2: SWANS: exemplos de componentes que podem skgwa@uos para formar
uma rede sem fio.

Writer, InputStreamReader, OutputStreamWriter, ButiReader, BufferedWritgr

Os programas de simulacdo i T/SWANSAao escritos na linguagem Java. Todos
0s padrdes de classes disponiveis pela linguagem podensadrs,) adicionalmente o
desenvolvedor da simulacdo tem acesso a algumas prinptigasntes ndgiST/SWANS
tais como o atual tempo de simulacdo e o avanco no tempo déagéufetTime() e

sleep(), por exempilo.

5.4 Avaliagao entre os Simuladores

O JiIST/SWANSor ser desenvolvido na linguagem de programacao Javaeapaes
algumas vantagens (BARR; HAAS; RENESSE, 2004b): portédulé de codigo, geren-
ciamento de memoria de objetos e varidveis que nao sao usadas longo periodo de
tempo através dgarbage collectioy além da segurancga garantida pela isolac&o dos obje-
tos tratados como entidades. Outros beneficios do simusddopermitir a comunicacao
inter-processos através do compartilhamento de memdri@ as entidades, fazer alter-
acOes a nivel deytecodendo necessitando acesso ao codigo fonte e o suporte a execuca

de simula¢des paralelamente.

30 garbage collectiotambém é responsavel por proteger a memoria de possivess emue deixa o
simulador mais robusto.
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Nos testes desenvolvidos em (BARR; HAAS; RENESSE, 2004aputores com-
pararam aJiST com outros simuladores através mécro-benchmarksjue avaliaram o
desempenho déaroughpute consumo de memoéria. GloMoSIim(UCLA, 1998), ons2
(DARPA, 2006) e dC-based Parsec engifBAGRODIA; MEYER, 1998), apresentaram
resultados piores em relacdo 3di&T. Os autores também compararans@WANScom
os simuladoress2 (DARPA, 2006) eGloMoSim(UCLA, 1998), que sdo amplamente
utilizados em simulacfes de redes sem fio. A avaliacao setderes da execucao da
simulag&o do protocolo de descobrimento de ndek@stbeatcolhendo os resultados em
termos de tempo e consumo de memoria da simulaca8WANSapresentou cerca de
10 vezes menor o tempo de simulacdo para uma rede com 0 meameoode nodos em
relacdo ams2 Com o mesmo consumo de memori&¥ANSpode simular redes que
sdo uma ou duas vezes maiores do q@EaMoSime ons2conseguem, respectivamente.

Resumidamente, alguns aspectos que contribuem para 3i8&/SWAN$nha esse
alto desempenho e esse baixo consumo de memoéria sédo (SCAMBRELESS AD
HOC NETWORK SIMULATION., 2005):

e Compilacdo Dindmica sendo a simulacdo em tempo de execucao realizada através
da maquina virtual Java, as otimizagfes de codigos sas fitdmicamentes em
cada simulagdo. Além da compilacdo dindmicgaogabe collectiona portabil-
idade e a verificagdo de seguranga em tempo de execucgaoiddereelo Java,

também garantem um ganho de desempenho e um baixo consuneordeia

e Codigoinlining: o compilador pode eliminar chamadas a func6eSWANS: no

kernelde simulacdoJiST) adicionando codigosline.

e Sem troca de contexto o JiST consegue fazer operagdes e processamento em

entidades sem troca de contextos. Isso & permitido atravesldcéo das entidades.

e Sem coOpia de memariaa criacdo da nocao dieneless objectgermite que objetos

sejam passados para entidades por referéncia, evitans cgpmemoria.

e ModificagBes nos programas de simulacda analise ddytecodaealizada pelo
rewriter permite que sejam feitas modificaces para que se consigatumiaacao

na simulacéo.
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5.5 Conclusodes Parciais

Portanto, a escolha daST/SWAN@Para a simulacéo e implementag¢ao dos algoritmos

se deu devido a algumas caracteristicas interessantesgpataabalho, tais como:

e 0 Uso da linguagerdava amplamente conhecida e utilizada,
e bom desempenho e um baixo consumo de memaria nas simulacdes;

e € a existéncia de toda a estrutura necessaria para reairau@cao de uma rede

movel sem fio.
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6 AVALIACOESE TESTES

A implementacdo dos algoritmos e os testes realizados fere@outados no simu-
lador JIST/SWANS®a sua versado 1.0.6. A versdo da maquina vidaghutilizada foi a
1.4.2_08.

O modelo de mobilidade utilizado na implementacao dos afgos foi 0o Random
Waypoint(JOHNSON; MALTZ, 1996). Neste modelo, o nodo escolhe umadgdio
aleatoria e uma velocidade entre os valores minimo e maxispouiveis e se move
até o ponto de destino dentro do campo de simulacdo. Ao chegiestino, o nodo per-
manece parado por um tempo definido (tempo de pausa) e apgrindd@esse tempo
repete o processo novamente. Quanto maior é o tempo de paisastitica € a rede e
guanto mais este valor se aproxima a zero maior é a mobilie@deente na rede. Nos
testes, o tempo de pausa estipulado foi de 15 segtinaleslocidade varia de 0 (0 nodo
esta parado) até 2 m/s. Os testes foram realizados em um a@B@0m x 300m em
uma simulagéo de 30 minutos e variando o niumero de nodos ecelde transmis-
sdo. Trés métricas da qualidade de serviggsS) em detectores de defeitos propostas
por (CHEN; TOUEG; AGUILERA, 2002) e o numero #éeoadcastgpara cada algoritmo

foram avaliadas:

e Tempo de Recorréncia ao Errblistake recurrence time 7),z): mede o tempo

entre dois erros consecutivos cometidos pelo detectopégasncorreta).

e Tempo Médio de Duracao de Falsas Suspeitéistake Duration- 7),): mede o

tempo que o detector de defeitos leva para corrigir um erro.

e Tempo de Deteccadetection Time T): mede o tempo para que todos os nodos

suspeitem de um nodo defeituoso.

1Conforme este tempo de pausa se aproxima a zero, a rede t@raaior mobilidade.
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e Numero deBroadcasts mede o numero dbroadcastsem cada algoritmo para

poder ter uma estimativa do consumo de energia.

Os primeiros testes realizados tiveram 0 objetivo de det@myuais parametros
(Lyossip © Teieanup POr €xemplo) dos algoritmos seriam o ideal para 0 ambientgrde
ulacdo. Apos definidos esses valores, uma comparagao sraigavitmos foi possivel.
Nas proximas secoes, a escolha dos parametros e os resudedomparacao entre 0s

algoritmos sédo descritos.

6.1 Escolha dos Parametros dos Algoritmos

O objetivo desta primeira bateria de testes € verificar (gE#0s melhores paramet-
ros para cada algoritmo. No caso do algorit@assip os testes buscam obterlQ,s;,
€ 01 canup Que tém os melhores valores para as métricas desejadasor@odl,,s;,
também serve como base para os outros dois algoritmos lssea@ossip Ja no algo-
ritmo baseado eroluster, busca-se obter o melhor valor para o temjirmé€ou) entre a
primeira e segunda fas€eg(,.;) € também o tempo entre duas primeiras fases consecu-

tivas (I'spp), como exemplificado na figura 6.1.

Tsdd

Tfases | I

1"Fase' 2*Fase’ 1Fase" 2Fase"

Figura 6.1: Exemplo das fasesimeoutsdo algoritmo baseado em formacgaoadiigster.

6.1.1 Valores para o AlgoritmoGossip

Como descrito na secéo 2.3.5, o algorit@ossippossui parametros que sdo usados
para o seu funcionamento. A cada intervalo de teffipg,, 0 nodo escolhe aleatoria-
mente um ou mais vizinhos para enviar a sua lista e a €adg., unidades de tempo
0 nodo varre a sua lista procurando por vizinhos que ndoizduain seus contadores

de heartbeats Porém, para o ambiente de teste apresentado anteriorrassés valores
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ainda ndo sdo conhecidos. Por esta razdo, a primeira taesieother quais os valores
paraly,ssip € Teeanup que melhor se encaixam no ambiente de simulagdo. Para isso o
namero de nodos foi 20 com um alcance de transmissao de 26an€s valores para
Ty0ssip foram fixados em 5, 8, 10, 12 e 15 segundos. Ja os valores (afa,Q, foram

atribuidos como sendo igual, 2 e 3 vezes o valof gg,;,.

40 T 1
"Tcleanup=Tgossip" —+—
"Tcleanup=2xTgossip"
"Teleanup=3xTgossip" ——

35

30

25

20

Tempo Medio de Recorrencia ac Erro (em segurkios)

5 *’_/_///_ﬂ\/
0! I ! \ I
0 5 10 15 20

Tgossip (em segundos)

Figura 6.2: Tempo médio de recorréncia ao efifrg £) do algoritmoGossip

O primeiro teste avaliou o tempo médio de recorréncia ao @&oapresentado na
figura 6.2. Pode-se perceber qué @i € diretamente proporcional ao valor @g. . .-
Quanto maior d eqnqp, Maior 07y, z. 1sso se deve ao fato que um nodo com um valor
para 07 eqn.p igual a 3 vezes @, varre a sua lista procurando por nodos que néo
atualizaram seu contador Heartbetasnenos vezes do que um nodo que tem o valor igual
a0 T ypssip- Ja 01,54, também apresentou uma influéncia no valofdg;, conforme o
seu incremento @), também obteve um aumento. Isso pode ser explicado [isH,
influéncia na frequiéncia do envio das mensagens.

A seguir o tempo médio de duragdo de falsas suspeitas fodmedbnforme a figura
6.3, com o aumento ddjs;,, 0 Ty, também sofre um aumento. Ja pard.Q..,.y, O
valor deT), também sofre uma variagdo, mas essa variacdo é menor seradapam

0 Tgossip- O Tyossip t€M uma maior influéncia neste caso pois aumenta o interaéie e
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envio da lista de vizinhos de cada nodo, com isso, aumentzetar tempo que um nodo

leva para obter ciéncia que sua suspeita esta incorreta.

50 \ 1

"Tcleanup=Tgossip" —+—
"Tcleanup=2xTgossip"

45 "Teleanup=3xTgossip" —*—

40

35

30

25 z
f: !
10 /

/

[ i i [ i
0 5 10 15 20

Tgossip (em segundos)

Tempo Medio de Duracao de Falsas Suspeitas {(em segundos)

Figura 6.3: Tempo médio de duracéo de falsas suspéitasdo algoritmoGossip

Em seguida, o tempo de deteccao foi avaliado. A figura 6.4 rmash aumento
linear noT’, conforme o7 ,ssip € 07 eanypy @UMeNtam. Q' esta diretamente ligado nas
freqUéncias de envio das mensagens e na procura por nodna@irerementaram seus
contadores daeartbeats Entdo com um aumento dg,ssi, € do07 canup, 0 Tp também
se torna maior.

Com base na analise dos graficos, o valofZglQ,;, escolhido foi 12 segundos. E o

valor para dl cqn.p fOi 2 vezes o valor dd@,;,, 24 segundos.

6.1.2 Valores para o Algoritmo Baseado erCluster

O detector de defeitos proposto em (TAl; TSO; SANDERS, 2094)aseado em
uma arquitetura de comunicacao ehaster(como visto na se¢éo 4.1). Neste algoritmo,
sao realizadas duas fases. Na primeira, 0 nodo enviaraadcastcontendo seu ID e
na segunda o nodo envia a lista de todos os vizinhos que feiy@bseceber o ID na
primeira fase. O tempdi(neou) entre a primeira e segunda fases é chamadb:fe, e

o tempo entre duas primeiras fases consecutivas (tempoaeaivio de doibroadcasty
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Figura 6.4: Tempo de deteccdb) do algoritmoGossip

€ chamado d&spp. Assim como o algoritm&ossip esses valores ndo sdo conhecidos,
portanto, os resultados dos testes apresentados a segganbobter os melhores valores
para ols.scs € Tspp para o ambiente de simulagao.

Em todos os testes realizados neste algoritriig;6, tem o valor igual ad’,ssi,, OU
seja, 12 segundos. No entanto, os valores considerado® fIgra, sdo relacionados

com 07spp € séo apresentados na tabela 6.1.

Tabela 6.1: Valores considerados parBf.;.

Relagéo entre oly,..s € 0Tspp || Valor em Segundos
Tfases = TSDD /3 4
Tfases = TSDD /2 6
Tfases = TSDD *3/4 9
Tfases = TSDD 12

A figura 6.5 apresenta as médias em segundos para o temp@dedtetempo médio
de recorréncia ao erro e tempo médio de duracao de falsasitsisspO7, mostrou-se
inversamente proporcional ag,.s, ou seja, diminuiu o seu valor com o aumento do
Trases- 1SS0 se deve ao fato de que quanto maisQ.s se aproxima ddspp as duas

fases vao se tornando uma so e assifp diminui. Ja dl’,,rk comegou em um valor muito
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Figura 6.5: Tempo de deteccdb), tempo médio de recorréncia ao erig (z) e tempo
médio de duragdo de falsas suspeifag)(para o algoritmo baseado €duster.

ruim e atingiu o seu melhor estado com um valor p&fa,q., de 6 segundos. Vale a pena
lembrar que quanto mais alto o valor pard gz, melhor € para o detector de defeitos,
pois menos erros sdo cometidos. Analisando,Q os melhores valores sao alcangados
com um{y,..s igual a 4 e 12 segundos. A explicagdo para isso € que coffium igual
a 4 segundos mais vezes a mensagem contendo a lista que poetebala na primeira
fase pode ser transmitida na segunda fase. Ja gBra.Q igual a 12 segundos, as duas
fases sdo unidas em uma s0, entdo, em um mésoaalcast € possivel enviaro ID e a
lista recebida.

Em uma analise das métricas @g, Tz € Ty, 0 valor para ol y,s.s escolhido foi
6 segundos, pois no grafico foi o valor que menos variou nastfca® Portanto, apos
definidos os valores dE,,;, (12 segundos)icqnup (2 VE€ZESI y0ssip), Tspp (12 segun-
dos) €T.ses (6 Segundos) € possivel comparar os algoritmos variandmeride nodos
(20, 30, 40, 50 e 60) e 0 alcance de transmisséo (25, 50 e 763ydtem como o nimero

debroadcastsOs resultados dessa comparacgéo sédo apresentados nagoségan.
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6.2 Comparacao entre os Algoritmos

6.2.1 Tempo Médio de Recorréncia ao Erro

Tempo Medio de Recorrencia ao Erro com alcance de 25 metros
80 I T T T I

1 1
"Cluster" —+—

"Gossip"
"Friedman" —s—
70 "Hutle" -

60

50

S
\

20

Tempo Medio de Recorrencia ao Erro (em segundos)

| | | | | | |
10 20 30 40 50 60 70
Numere de Nodos

Figura 6.6: Tempo médio de recorréncia ao erro com um alcdadeansmissédo dos
nodos de 25 metros.

A figura 6.6 apresenta os valores pard,@zr com um alcance de transmissédo dos
nodos de 25 metros. Nesta métrica, quanto maior for o0 sey wadis preciso é o detector
de defeitos, pois menos vezes um nodo sera consideradatsugp®lisando o gréfico,
pode-se perceber que o algoritmo proposto palide tem os melhores valores para a
métrica medida. Ja o detector baseadockmterapresenta um declinio em seus valores
conforme o numero de nodos aumenta, 0 que ndo acontece cateotodes baseado no
algoritmoGossipe com o proprio algoritm@ossip pois seus valores apresentam uma
pequena variagao para mais ou para menos e sao praticaroestantes.

Na figura 6.7 os valores db,;z com um alcance de transmissédo de 50 metros sao
apresentados. Novamente o detector proposto ldate obteve os melhores resulta-
dos. Porém, esses valores sdo um pouco mais baixos se cdmpara os valores do
alcance de transmisséo de 25 metros, pois com um maior ald@ntansmissao os no-
dos se comunicam com mais vizinhos e assim a probabilidademgderar suspeitos

aumenta. Com o detector baseadoauster, 0s valores para a métrica se apresentaram
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Tempo Medio de Recorrencia ao Erro com alcance de 50 metros
80 I T T T I

1 1
"Cluster" —+—
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"Friedman" —s—
70 "Hutle" -
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? \\ﬂ\\
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Figura 6.7: Tempo médio de recorréncia ao erro com um alcdadeansmisséo dos
nodos de 50 metros.

mais constantes do que os anteriores, porém, continuaneiisima queda com o au-
mento no numero de nodos. Ja os valores para o algo@insgipe o detector proposto
pelo Friedmansao novamente inferiores aos outros dois detectores e méseaparam

grandes mudancgas.

Os valores ddl'y,r para os detectores de defeitos com um alcance de transmissao
dos nodos de 75 metros sdo apresentados na figura 6.8. NéBt®,go detector de
defeitos baseado enlusterapresentou melhores resultados para a métrica com 20, 30
e 50 nodos. Pode ser concluido, que neste detector, confoetoance de transmisséo
aumenta, ),z também aumenta, porém conforme o nimero de nodos aumé&hia o
diminui, pois existe uma maior probabilidade de recorree@o. Ja com o algoritmo
proposto peldiutle, 0 7,z S€ mantém praticamente constante com o aumento no nimero
de nodos, mas diminui com o aumento do alcance de transmisséce devido a maior
disseminacdo da informac&o que ocorre quando o alcancargertissdo é maior. Por
outro lado, o algoritmdsossipe o detector proposto pekriedmanndo obteram uma
grande mudanga em seu comportamento mesmo com a varia¢@mneoonde nodos e

alcance de transmissao.
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Tempo Medio de Recorrencia ao Erro com alcance de 75 metros
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Figura 6.8: Tempo médio de recorréncia ao erro com um alcdadeansmisséo dos
nodos de 75 metros.

6.2.2 Tempo Médio de Duracao de Falsas Suspeitas

O tempo médio de duracao de falsas suspeitas mede o tempadegtestor de defeitos
leva para corrigir um erro, ou seja, € o tempo de duracdo derem@uanto menor for
esse tempo, mais confiavel e exato € o detector de defeitogura 6.9 apresenta os val-
ores para d’; com um alcance de transmisséo dos nodos de 25 metros. O gnéafita
gue os melhores resultados para a métrica sdo do algoripogio peld-riedman Um
comportamento semelhante também foi obtido pelo algor®ussip Ja o detector de
defeitos baseado eatusterobteu um aumento no valor da métrica conforme o acrescimo
no numero de nodos mais significativo do que os algoritmasdssnaGossipe também
apresentou o pior resultado para uma rede com 60 nodos.

Na figura 6.10 os valores dg,, para um alcance de transmissao de 50 metros podem
ser analisados. Pode-se perceber que todos os algoritrteyambuma diminuigdo nos
valores para a métrica. Isso é explicado devido ao maionedca portanto, a comuni-
cacgao é feita com mais vizinhos. Mais uma vez os algoritmopgsto peld-riedman
e o Gosispobteram os melhores valores. Por outro lado, o detectoatlasamcluster

obteve um melhor resultado do que o detector propostohbelie mesmo em uma rede
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Tempo Medio de Duracao de Falsas Suspeitas com alcance de 25 metros
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Figura 6.9: Tempo médio de duracéo de falsas suspeitas coafcance de transmissao
dos nodos de 25 metros.

com 60 nodos.

Tempo Medio de Duracao de Falsas Suspeitas com alcance de 50 metros
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Figura 6.10: Tempo médio de duragéo de falsas suspeitasmamtance de transmissao
dos nodos de 50 metros.
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Tempo Medio de Duracao de Falsas Suspeitas com alcance de 75 metros
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Figura 6.11: Tempo médio de duragéo de falsas suspeitasmoastance de transmissao
dos nodos de 75 metros.

Os valores dd',; para o alcance de transmissédo dos nodos de 75 metros sao apre-
sentados na figura 6.11. Mais uma vez, todos os algoritmosuliram os seus valores
para 07, se comparado com os valores anteriores, justamente devidaraento do
alcance de transmissao dos nodos. Novamente o detectarspogpeloFriedmane o
Gossipapresentaram os melhores valores e um comportamento sareeliPor outro
lado, o detector baseado artustere o detector proposto peldutle melhoraram o seu
desempenho. Em uma analise, o comportamento desses dmignadg tiveram uma
melhora mais significativa conforme o aumento do alcanceatismisséo se comparado
com o algoritmdGossipe o algoritmo dd-riedmanque apresentaram um comportamento

semelhante mesmo com a variacao do alcance de transmisséao.

6.2.3 Tempo de Deteccao

Como explicado anteriormente, o tempo de deteccdo medepmtpana que todos 0s
nodos suspeitem de um nodo defeituoso. Quanto menor fooodall,, mais rapido o
detector tomara consciéncia dos nodos defeituosos e dTgeqente serd um detector
mais veloz. A figura 6.12 mostra os valores parBzocom um alcance de transmissao

de 25 metros. Os detectores de defeitos baseados no alg@tsesipapresentaram um
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tempo de deteccao praticamente constante, sem grandegeai Especificamente]p
no algoritmoGossipse mostrou dependente do valor’ig.,.,. O algoritmo proposto
pelo Hutle apresentou os melhores resultados. Ja o detector baseatlastensofreu
um aumento no s€elip com 50 e 60 nodos.

Tempo de Deteccao com alcance de 25 metros
80 | \ \ \

1 1
"Cluster" —+—

"Gossip"
"Friedman" —s—
"Hutle"

50

40

Tempo de Deteccao (em segundos)
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20

10 | \ ! ! \ I I
10 20 30 40 50 60 70

Numere de Nodos

Figura 6.12: Tempo de detecgdo com um alcance de transndigsdmdos de 25 metros.

A figura 6.13 mostra @, para um alcance de transmissdo dos nodos de 50 met-
ros. Analisando o gréfico, o algoritn@&ossipe o algoritmo dd-riedmanmantiveram os
mesmos valores em comparacao com o grafico do alcance dmisaée de 25 metros.
Por outro lado, o detector baseado eluster apresentou uma reducdo em seus tempos
médios. Isso porque com um alcance de transmissdo maiomeralde reafiliagbes
€ menor, isto €, menos nodos se movem decluster para outro e portanto menor a
probabilidade de erros e menor o tempo de detec¢do. O atgopitoposto peldutle
novamente obteve os melhores resultados e se mostrou m@Nsi@smo com 0 aumento
no numero de nodos.

Por fim, os resultados paral®, com um alcance de transmissao dos nodos de 75
metros sao apresentados na figura 6.14. O algoritntliddmansofreu uma diminuicéo
em seus valores. Sendo assim, apresentou 0s mesmos resdibaglie o algoritm&os-

sip. Outro ponto a ser lembrado é que o detector baseadduester obteve os valores
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Figura 6.13: Tempo de detec¢cdo com um alcance de transntissdmdos de 50 metros.
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Figura 6.14: Tempo de detecgdo com um alcance de transndigsdmdos de 75 metros.

mais baixos conforme o alcance de transmissdo aumenta e€rambmenta o tempo

de detecg¢do com o acréscimo no numero de nodos. O algoritrhtuti®apresenta os
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melhores valores parald, e sofre pouca variagdo com 0s aumentos no alcance de trans-

misséo e no nimero de nodos.

6.2.4 Numero deBroadcasts

A tabela 6.2 mostra o nimero total beoadcastgara o algoritmdzossip para 0s
detectores propostos petutle e Friedmane para o detector baseado em formacéo de
cluster O algoritmoGossipe 0 algoritmo proposto pelBriedmanpossuem 0 mesmo
namero debroadcastamesmo com a varia¢do no alcance de transmisséao, iSso porque o
envio de mensagens ndo depende do alcance e sim do intertralo envio de duas men-
sagens consecutivas. Ja o algoritmo proposto idalte, sofre um aumento no niamero
de broadcastsonforme o alcance de transmissdo também aumenta. Issuesaaléato
de que o algoritmo envia, a cada intervalo de tempo,buoadcastpara cada vizinho
que tem uma distancia minima (umop). Dessa forma, com o aumento do alcance de
transmissao um nodo passa a ter mais vizinhos com a dist@iftiana e consequente-
mente envia um maior nimero deadcastsPor fim, no detector de defeitos baseado em
cluster, 0 nimero déroadcastsofre uma pequena queda com o0 aumento do alcance de
transmissao. A explicacéo para isso € que com um alcancardegrtissdo maior, menos
clustersdo formados e conseqiientemente um menor numectuserheadsportanto

menos mensagens de atualizagOesotiosterssao emitidas pelodusterheads

Tabela 6.2: Numero deroadcastpara os detectores de defeitos com variagéo no alcance
de transmisséo e niumero de nodos.

Detector de Defeitos|| 20 nodos| 30 nodos|| 40 nodos| 50 nodos|| 60 nodos
Cluster 25 metros 5285 7890 10469 13099 16059
Cluster 50 metros 5245 7875 10444 13069 15802
Cluster 75 metros 5225 7828 10424 13019 15703

Gossip 3000 4500 6000 7500 9000
Friedman 3000 4500 6000 7500 9000
Hutle 25 metros 6667 13294 14587 26531 50372
Hutle 50 metros 6797 14110 20016 32456 52404
Hutle 75 metros 7700 15536 29835 36542 54790

6.3 Conclusdes Parciais

Apo6s a analise dos resultados, pode-se concluir que o detietdefeitos proposto

peloHutle apresentou o melhor comportamentdlngi € 7. Isso significa que para um
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ambiente semelhante ao ambiente simulado, onde a velecad detectar um erro e

a recorréncia ao erro sejam os fatores mais relevantesalgst@&mo se torna a melhor
opcao. O detector de defeitos baseadockmtertambém obteve bons resultados para o
Tyvr, Principalmente quando o radio tem maior alcance, mas ndmmigtrou competi-
tividade em outras métricas. Por outro lado, em um ambierde a energia consumida
seja o fator mais importante, o detector proposto pakdmane o Gossipsao os que ap-
resentaram menores nimeros no envibradcasts O algoritmo daFriedmantambém
apresentou os melhores valores parg,pe também poderia ser uma op¢éao onde essa

métrica fosse a mais relevante.
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7 PROPOSTA DE UM ESTUDO DE CASO

Tecnologias de comunicacéo sem fio tém despertado um isg¢eeepecial em profis-
sionais da &rea da saude. Essas tecnologias deixam o ageol#o paciente mais seguro
e preciso, além de fornecer um suporte para melhor conw@slauas informacgdes e 0s
seus sinais vitais. Este capitulo apresenta um estudo decds um detector de defeitos
pode ser usado em um ambiente hospitalar para ajudar égfaosi médicos no atendi-
mento aos seus pacientes. A descricdo do ambiente e a fuogietettor de defeitos

dentro desse ambiente serdo detalhados nas proximas.secdes

7.1 Descricao do Ambiente

O ambiente aqui utilizado serda um hospital. Nele, os pagseastarao ligados aos
seus marca-passos que se conectarao a computadores deDA&pdfPavés de uma tec-
nologia sem fioBluetooth. A tecnologiaBluetooth(BLUETOOTH, 2007) permite uma
comunicacao sem fio que transmite dados e voz entre quadigpesitivos eletrénicos,
desde que em curtas distancias e que estejam equipados ctiemgmissoBluetooth
Assim, esta tecnologia permite que um numero elevado de micagdes ocorra dentro
de uma mesma area. De modo diferente de outras solu¢des amhde@codos os dis-
positivos compartilham o mesmo canal, Bloetoothexiste um grande namero de canais
independentes e ndo-sincronizados cada qual servindons®@mam numero limitado de
participantes. Os marca-passos sao responsaveis por graacdes sobre os sinais
vitais dos pacientes para os PDAs, dando a possibilidadenddiagnodstico remoto aos
médicos conectados ao sistema através dos seus dispopiitateis. Um exemplo desse
cenario é o projet€ardioMonitor- Sistema de Monitoramento Cardiaco com Conectivi-

dadeWireless(MARTINS et al., 2006), que trata de uma rede de troca denmigdes e
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dados formada por eletrocardiografaesou marca-passbsO ambiente é exemplificado

na figura 7.1.
Leito 1 Leito 2
< 1N
Leito 4

-

Figura 7.1: Exemplo do ambiente hospitalar. O marca-pasg@ @s informacdes do
paciente para o PDA e os PDAs formam um rede ad hoc.

Eletrocardiégrafos e/ou marca-passos, quando conectadosa rede, ddo suporte
para localizar um médico ou enfermeiro e também possifildarmazenamento e mon-
itoramento das informacdes sobre 0s pacientes em tempdesalcomo a visualizacao
das curvas dos sinais, independentemente do local. Poemgprantir que o sistema
computacional, ou seja, a rede formada pelos PDAs, funa@omretamente e seja con-
fivel e segura, técnicas de tolerancia a falhas auxiliamn gpae isso seja possivel.

A deteccao de defeitos € um bloco de construcdo importaraeagemplementacao de
técnicas de tolerancia a falhas, permitindo que se crie wga@onde estados (corretos ou
incorretos) entre os computadores portéteis, o que é iaerpara o desenvolvimento
e validacdo de sistemas confiaveis que executam em ambasgigrronos sujeitos a
defeitos, como € o caso de redes hospitalares sem fio. A fulwcéetector de defeitos

dentro do sistema é descrita a seguir.

10 eletrocardiégrafo € um instrumento que realiza a mend&arag um eletrocardiograma. Um eletro-
cardiograma é um sinal biolégico de natureza analégicagf@y 6 uma variacdo continua e diminuta de
potencial elétrico em funcao do tempo, que precisa ser fogula eletronicamente e visualizada por algum
método adequado.

2Um marca-passo é um instrumento que, ligado diretamentermmgan de uma pessoa, mantém os
batimentos cardiacos numa freqtiéncia pré-determinada.
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7.2 Afuncao do Detector de Defeitos

Basicamente a funcao do detector de defeitos dentro donsisgkecontrolar os mem-
bros (equipamentos) e os canais de comunicacao. A reduadigcanais de comuni-
cacgao pode ser explorada atravédamadcast® pode servir para descobrir equipamentos
que estejam com dificuldades de comunicacdo. O controle déms na verdade serve
para suspeitar que um dado processo esta com defeito e pagalsgado com um dos
detectores de defeitos apresentados no capitulo 4, comBoaracteristica desejada para
0 sistema.

Porém, a idéia de usar o detector de defeitos somente pacatats suspeitos pode
ser expandida. O projetdementq ROST; BALAKRISHNAN, 2006), por exemplo, ex-
plora a idéia de que um sistema de gerenciamento de redegexettciaveis (como € o

caso de redes ad hoc), deve prover aos seus USUArios e adoriss:

e Deteccéo de Defeitos: informacao sobre defeitos dos nodos.

e Alerta de Sintomas: informar aos usuarios sobre sintomasgusam defeitos ou

atuam no desempenho do sistema.

e Inspecdo: ajudar a deduzir porque os defeitos ou sintontaseng.

Essas trés classes de informacgédo permitem o usuario acbareen seusoftwares
efetivamente, escolher os parametros corretos para unonagsempenho, monitorar o
comportamento dbardware saber a carga da rede sem fio oferecida, entender porque
esses defeitos ocorrem e prevenir defeitos mesmo ante$eguscentecam.

O projetoCardioMonitortambém expande a funcédo do detector de defeitos para um
sistema de gerenciamento que além de detectar o defeitmaisibilidade ao médico de
analisar as informacdes e os dados do paciente fornecittosnaeca-passo, visualizar
as curvas dos sinais vitais, bem como emitir alertas quagdona anomalia € detectada.
Portanto, a idéia de criar um sistema de gerenciamento @aea auto-gerenciaveis e in-
corporar neste sistema o detector de defeitos, juntamenteatras fungbes necessarias
para o ambiente e para o seu correto funcionamento deixéemsisnais confiavel e se-
guro, aléem de disponibilizar um maior nimero de servicoa parseus usuarios, o que €

muito atil em um hospital, por exemplo.
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7.3 Conclusdes Parciais

Em um sistema de gerenciamento de marca-passos cardiasoslzaedo algoritmo
de deteccéo de defeitos é muito importante para o seu churetmnamento. A existén-
cia de diversos detectores de defeitos dificulta a escolaa,axtomparacao dos algorit-
mos de detecc¢ao de defeitos realizada neste trabalho poiber aj decidir qual detector

tem as caracteristicas desejadas para o ambiente do sdsegjado.
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8 CONCLUSAO

Este trabalho apresentou as principais caracteristicealizau uma comparagao en-
tre alguns algoritmos de detec¢éo de defeitos para redesisrg®m fio. Mais especifi-
camente, o trabalho identificou os problemas que dificultanigaacéo de detectores de
defeitos de redes com nodos fixdaugh, Pull e Dugl para redes méveis sem fio, bem
como apresentou e discutiu as principais estratégias degiet (detectores de defeitos
baseado no algoritmBossipe detector de defeitos baseado em formacadugsern que
tentam tratar dos problemas identificados. Nesta prim&ayzee pode-se perceber que 0s
algoritmosPush, Pulle Dual ndo sédo usados em redes méveis sem fio, pois o envio de
mensagens é periddico, 0 que aumenta a quantidade de memnsa@Egesmitidas e con-
sequentemente aumenta o consumo de energia dos nodos ahilptatie de perda de
mensagens.

Em uma segunda etapa, os detectores de defeitos baseadgeritma Gossip(de-
tectores propostos peltutle e peloFriedmar), juntamente com o préprio algoritn@@os-
sip e o detector baseado estusterforam comparados em relacdo ao numerdbad-
casts tempo médio de recorréncia ao erfq,(z), tempo médio de duracdo de falsas sus-
peitas ;) e tempo de deteccad’). Como resultado dessa comparacgéo, o algoritmo
proposto pelddutle apresentou os melhores desempenhos péia0e T, porém foi o
detector que mais emitioroadcasts O detector proposto pekriedmanobteve a melhor
performance em relacdo d4,. Ja o detector baseado edusterteve um rendimento
intermediario em praticamente todas as métricas. Comessam ambiente onde a ve-
locidade do detector e o numero de recorréncia ao erro s&@iasd mais relevantes, o
detector proposto peldutle se mostrou a melhor opg¢ao. Por outro lado, em um ambiente
onde o consumo de energia é essencial, o algoritnferiddmanou o detector baseado

emclusterpodem ser boas alternativas.
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Na sequéncia deste trabalho, alguns assuntos poderaopteraeos em trabalhos
futuros, como por exemplo:

e tentar diminuir o nimero dieroadcastsho detector de defeitos ddutle;

¢ verificar a influéncia dos algoritmos de roteamento em memsagter-clusterno
detector baseado eduster,

e Implementar e avaliar os algoritmos em um ambiente real,ocpon exemplo, 0

ambiente descrito no capitulo 7.
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APENDICE A EXEMPLO DE UMA SIMULACAO

O objetivo deste apéndice é apresentar um exemplo de uméagiou bem como
mostrar como é feita a configuragao dos nodos da rede no amdresimulagéo no sim-
uladorJiST/SWANSO exemplo aqui apresentado é na simulagdo do algo@Gogsip
visto anteriormente neste trabalho. Este apéndice n&odeatnstalagédo do simulador,
nem dos maiores detalhes do uso das suas classes, ja qualetathédo na documen-
tacao disponibilizada pelos autores na pagina da infernet

Para executar o algoritmo basta utilizar o comando abaixemainal:
swans driver. Start UpGossip 20 300 1800 15 12 2 12

Os argumentos recebidos séo o numero de nodos, o tamanhmgo da simulagéo
em metros (neste caso 300 x 300 metros), o tempo total deagjmlem segundos, a
poténcia do radio em dBm (variando a poténcia do radio, cmakde transmissao tam-
bém varia, por exemplo, com uma poténcia de 15 dBm o alcanteudemissao € 50
metros, assim como uma poténcia de transmissao de 30 dBnivé@leqte a um alcance
de transmissao de 100 metros)] Qssip, 0 Ticanypy GUE NEStE Caso € 2 vezes o valor do

Tyossip € POr fim o valor ddl ;.

Location.Location2D bounds = new Location.Location2B@th, length);

Placement placement = new Placement.Random(bounds);

Mobility mobility = new Mobility. RandomWaypoint(bound®AUSE_TIME, GRANULARITY, MAX_SPEED, MIN_SPEED);
Spatial spatial = new Spatial.HierGrid(bounds, 5);

Fading fading = new Fading.Rayleigh();

PathLoss pathloss = new PathLoss.TwoRay();

Field field = new Field(spatial, fading, pathloss, mobjliBonstants. PROPAGATION_LIMIT_DEFAULT);
Radiolnfo.RadiolnfoShared radiolnfoShared = RadiokreateShared(Constants. FREQUENCY_DEFAULT, Cons&AtSDWIDTH_DEFAULT,

t_range, Constants.GAIN_DEFAULT, Util.fromDB(Constu8ENSITIVITY_DEFAULT), Util.fromDB(Constants. THRESBLD_DEFAULT),
Constants. TEMPERATURE_DEFAULT, Constants. TEMPERATURECTOR_DEFAULT, Constants. AMBIENT_NOISE_DEFAULT);
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Figura A.1: Configuracdo dos parametros e criagao do campmmigacao.

A classeStartUpGossig responsavel por criar o campo de simulagéo configurando o
modelo de localizacédo, o modelo de mobilidade, o modeloorespvel pela propagacao
do sinal, o modelo de distribuicdo de probabilidade dasiaigies, a perda da propagacao
do sinal, o radio e a probabilidade de perda de pacotes. bsendplificado na figura A.1

Apos configurar e criar o campo de simulacéo a cl&taetUpGossigambém é re-

sponsavel por criar os nodos, veja a figura A.2.

for(inti=0; i< nodes; i++)

{
}

createNode(i, field, placement, radiolnfoShared, protMémpl, Tgossip, Tcleanup, Tfail);

Figura A.2: Criagéo dos nodos.

Cada nodo por sua vez configura o seu modelo de ruidos do gadamada MAC,
um endereco de rede, a implementacéo do protocolo IP ddina rede (IPv4 baseado
no RFC 791) e a classe de aplicacdo que sera executada peloguadneste caso é o

algoritmoGossip conforme a figura A.3.

RadioNoiselndep radio = new RadioNoiselndep(i, radidBffared);
Mac802_11 mac = new Mac802_11(new MacAddress(i), radiRagiolnfo());
NetAddress netAddress = new NetAddress(i);

Netlp net = new Netlp(netAddress, protMap, plin, plOut);

BasicGossip app = new BasicGossip(netAddress, Tgossigaiigp, Tfail);

Figura A.3: Configuragéo do ruido do radio, camada MAC, emgerimplementacao do
protocolo IP e do algoritm&ossip

field.addRadio(radio.getRadiolnfo(), radio.getProxy()
placement.getNextLocation());
field.startMobility(radio.getRadiolnfo().getUniquedgtiD());
radio.setFieldEntity(field.getProxy());
radio.setMacEntity(mac.getProxy());
mac.setRadioEntity(radio.getProxy());

byte intld = net.addInterface(mac.getProxy());
mac.setNetEntity(net.getProxy(), intld);
net.setProtocolHandler(Constants.NET_PROTOCOL_HERRAT,
app.getNetProxy());

app.setNetEntity(net.getProxy());

app.getAppProxy().run(null); /* Executa o algoritmdsossip*/
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Figura A.4: O nodo inicia a mobilidade, configura os paraose# executa o algoritmo
Gossip

Apos isso, 0 nodo inicia a mobilidade, configura os Ultimasipeetros e executa o

algoritmo da classBasicGossipcomo mostra a figura A.4.

I* Repete a cadal yossip */
public void run(String[] args)
{
cleanupCount++;
if((cleanupCount % Tcleanup) == 0) { /* Tcleanup =2 */
/* verifica se existe algum suspeito */
detectSuspects();
}
/* broadcast a lista de vizinhos */
System.out.printin("B " + netaddress);
sendGossipMessage();
I* calcula o periodo para o proximo heartbeBj,ssip = 12 segundos */
JistAPI.sleepBlock(calcDelay());
[* executa novamente */
((Applnterface)self).run();

}

/* \erifica os contadores de heartbeats locais e detecta osspeitos */
private void detectSuspects()

{
long time = jist.runtime.JistAPI.getTime()/ConstantsC3OND; /* Tempo de simulacéo atual */
Iterator it = new HashMap(neighbours).values().iter@tor
while(it.hasNext()) {
NeighbourEntry n = (NeighbourEntry) it.next();
/* compara com o endereco do préprio nodo */
if(n.address.equals(netaddress)) {
continue;
}
if((time - n.timestamp) > Tfail) {
System.out.printin("A " + netaddress + " " + n.address + " Istijuntime.JistAPI.getTime()/Constants. SECOND);
suspectsList.put(n.address, n); /* Adiciona na lista de suspeitos */
neighbours.remove(n.address); /* Remove da lista de vizinhos local */
}
}
}

[* Repete a cada recebimento de mensagem */
public void receive(Message msg, NetAddress src, MacAddse lastHop, byte macld, NetAddress dst, byte priority, bytetl)

{

HashMap receivedList = ((MessageGossip)msg).getData();
if(suspectsList.containsKey(src)) {
System.out.printin("R " + netaddress + " " + src + " " + jishtime.JistAPI.getTime()/Constants.SECOND);
suspectsList.remove(src); /* Remove da lista de suspeitos */
}
/* compara os heartbeats da lista local com a lista recelfida *
Iterator it = receivedList.values().iterator();
while(it.hasNext()) {
NeighbourEntry nReiceived = (NeighbourEntry) it.next();
NeighbourEntry nAtual = (NeighbourEntry) neighbours(gBieiceived.address);
/* O heartbeat recebido néo esté na lista local, o adiciona */
if(nAtual == null) {
neighbours.put(nReiceived.address, nReiceived);
} else if(nAtual.heartbeatCounter < nReiceived.heatBeanter) {
nAtual.heartbeatCounter = nReiceived.heartbeatCaounter

L Acessenttp://jist.ece.cornell.edypara maiores detalhes.
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nAtual.timestamp = jist.runtime.JistAPI.getTime()/Gtents. SECOND;

}
}

Figura A.5: Codigo do algoritm@ossippara o lago que repete a cafia,s;,, para a
deteccao de suspeitos e para o recebimento de mensagens.

A classeBasicGossipé a implementacdo do algoritm®ossipe € apresentada na
figura A.5. A cada interval@,,;,, 0 nodo envia unheartbeat(sendGossipMessagg()
e incrementa o contadateanupCountjue é responsavel, juntamente coriaeanup
pela decisdo de varrer a lista de suspeitos. A lista de dospeianalisada a cada dois
envios de mensagens, ou seja, a cadaiis;,. Nesta analise, o0 nodo procura por con-
tadores déheartbeatgque ndo foram incrementados, levantando assim uma suspaita
no recebimento de mensagens, o nodo primeiramente vegfic@issor da mensagem
esta na sua lista de suspeitos e se estiver, o remove. Ap@acdoeheartbeatsla lista
local com osheartbeatsla lista recebida atualizando os seus valores.

Por fim, a figura A.6 apresenta um trecho de exemplo do arqueveaila gerado
pela execucado do algoritmo. Com isso é possivel obter o midebroadcastso tempo
médio de recorréncia ao erro, o tempo médio de duracéo de falspeitas e o tempo de

deteccéo através de scripts que analisam o arquivo de saida.

A0.0.0.190.0.0.51116 /* O nodo 0.0.0.19 adicionou o 03x@ sua lista de suspeitos no tempo 1116 */
B 0.0.0.19 /* O nodo 0.0.0.19 efetuou um broadcast */
B 0.0.0.11 /* O nodo 0.0.0.11 efetuou um broadcast */
B 0.0.0.1 /* O nodo 0.0.0.1 efetuou um broadcast */
A0.0.0.30.0.0.151116 /* O nodo 0.0.0.3 adicionou 0 0.&®4 sua lista de suspeitos no tempo 1116 */
R 0.0.0.120.0.0.2 1128 /* O nodo 0.0.0.12 removeu o0 0.0.8 2 lista de suspeitos no tempo 1128 */
R 0.0.0.190.0.0.2 1128 /* O nodo 0.0.0.19 removeu o0 0.0.8 2 lista de suspeitos no tempo 1128 */

Figura A.6: Exemplo de um arquivo de saida gerado pela e&edalg algoritmdsossip



