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RESUMO

Trabalho de Graduacéao
Curso de Ciéncia da Computacao
Universidade Federal de Santa Maria

ESTUDO E IMPLEMENTACAO DE AUTENTICACAO NO ACESSO PARA O
PORTAL DO HUSM
Autor: Eduardo Maikel Miiller
Orientador: Prof. Dr. Raul Ceretta Nunes
Local e data da defesa: Santa Maria, 01 de marco de 2007.

Neste trabalho é tratada autenticacdo sob-demanda atia@tesnologiaveb service
onde tém-se um servico responsavel por verificar a autéatieidos usuarios. O servico
pode comprovar a autenticacdo atraveés de trés mecanismodrialisenha, certificado
digital e impressao digital.

Para que o0 servigo seja seguro sdo empregados protocoleguarsca na troca de
mensagens SOARS{mple Object Access ProtogoPara validar o estudo foi implemen-
tado um portal para o Hospital Universitario de Santa Matid$M). O portal contém
uma listagem de aplica¢cBes, onde para cada uma delas téolitsmp de acesso especi-
ficas. Para cada nivel de acesso definido nas politicas, orddipecnologia diferente é
necessaria para 0 acesso.

Como resultado, o portal é acessado por diferentes grupasudgios, cada grupo
com politicas que definem o mecanismo de autenticacdo @eicess

Palavras-chave:Web Services, Autenticacdo, Portal Web.



ABSTRACT

Undergraduation Final Work
Undergraduation in Computer Science
Federal University of Santa Maria

STUDY AND IMPLEMENTATION ABOUT ACCESS AUTHENTICATION IN
THE HUSM WEB PORTAL
Author: Eduardo Maikel Mller
Advisor: Prof. Dr. Raul Ceretta Nunes

In this work is treated on-demand authentication througiwtlb services technology,
where they have a responsible service for verifying the enttbity of the users. The
service can prove the authentication through three mestmmni user/password, digital
certificate and fingerprint.

To provide a trust service, security protocols on SOAP ($#nfpbject Access Pro-
tocol) messages are used. To validate the study a web portddd HUSM was imple-
mented. The portal contains a list of applications, wheheame has specific access
politics. For each level of access specified a type of diffetechnology is necessary for
the access.

As result, the portal is accessed by different groups ofsjsarch group with politics
that defines the necessary mechanism of authentication.

Keywords: Web Services, Authentication, Web Portal.
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1 INTRODUCAO

Com o avanco da tecnologia, cada vez mais criaram-se ajpdisale informatica na
area de saude. Como consequéncia, sistemas de informaggitalas contendo da-
dos clinicos sdo uma vertente inevitavel (COSTA, 2001).rdfamto, o HUSM ainda
encontra-se num estado embrionario em relacdo ao assuimcipalmente no que diz
respeito a disponibilizacéo de informacdes e aplicacOéstamet.

O acessaveba informagdes clinicas de pacientes é matéria reguladagpsterno
e deve garantir a confidencialidade e integridade dos dddessa forma ter feito um
PortalWebpara o HUSM, onde o sistema clinico pode ser acessado com vegator
webatravés da Internet, foi um desafio.

Um dos primeiros pontos resolvidos foi evitar o acesso poatss ndo autentica-
dos/autorizados, sendo necessario empregar alguns m@oEnie seguranca. Este tra-
balho visa a exploracdo de mecanismo de seguranca com enfiagautenticacdo do
usuario (SOUZA, 2006).

Como exemplo de mecanismos de seguranca avaliados, temtifisaggio digital
(GONZAGA, 2004), Secure Sockets Layer (SSL) (TANENBAUM,03(, tecnologias
defirewall e gerenciamento degin através de senha, impressao digital e imagem digita-
lizada da iris.

Naturalmente, considerando que o HUSM é um hospital puhdieee-se considerar
também os requisitos da arquitetura e-PINBRASILEIRO, 2006), que tem como pro-
poésito ser o paradigma para o estabelecimento de politieapexificacdes técnicas que

permite a prestacdo de servigos eletrénicos de qualidantdedade brasileira.

I"padrdes de Interoperabilidade de Governo Eletronico”
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1.1 Justificativa

Esse projeto aproveita as tecnologias na area de inforengdi@ facilitar o acesso a
dados clinicos e melhorar o atendimento ao paciente. Ummredma consulta, a partir
de sua residéncia, do resultado de um exame pelo pacienmeaido a necessidade de
deslocamento até o laboratorio para obter o resultado.

Pelo fato da aplicagéo ser desenvolvida num ambigebe, levando em consideracao
que as informacgdes acessadas sdo de interesse pessobhgwvestricdo de acesso para
tais informacoes.

O estudo dos mecanismos de autenticagcdo tem como objetdloeeesse problema,
onde as informagdes consideradas sigilosas ndo podemessadas por exemplo, por
usuarios mal intencionados, onde de alguma forma podemdica; um usuario cadas-
trado do sistema a partir de informacdes confidenciais gestsoa.

Dessa forma, surgiu a idéia de desenvolver o P@viddpara o HUSM, uma aplicacéo
especifica para a area de salde, numa instituicdo que amdapiérou a tecnologia para
ser utilizada através da Internet. Este portal € um pontaoode entrada para o acesso
humano (todos os médicos, pacientes, e equipe de funashans dados médicos.

A autenticacdo sob demanda é decorrente, por exemplo, deasé&dpacientes es-
tarem acessando o mesmo sistema, onde um paciente podstdtaon resultado de
exames, mas ndo podera cadastrar novos. Somente o médrentando seu nivel de
autenticacao, pode efetuar este cadastro. Por isso, @fwe¥e uma arquitetura de se-
guranga que possa assegurar a privacidade e a segurangiodeséasiveis referentes a
cuidados de saude € ainda uma questao em aberto.

A escolha dos mecanismos foi feita baseada nas solu¢cbedafdicacio para cada
caso, tendo dessa forma variados métodos, permitindo cssewoportal. Para o aspecto
baseado no conhecimento, foi escolhido usuario/senhagpa mais utilizado nos mais
diversos sistemas e também por ser pratico e simples, onsigdoia precisa apenas ter
conhecimento de uma senha. Certificado digital € baseadoeseagtem e é considerado
um mecanismo forte. A escolha deu-se pelo fato que existeauoaidade certificadora
confiavel que valida a chave privada do usuario, possuinsead®rma uma chave crip-
togréfica prépria a partir da qual podera comprovar suaidkmhe através de assinaturas
digitais. E impresséo digital, por ser dentre os mecanidmwsaétricos o mais popular,

além disso, é simples sendo que o0 usuario precisa apenasarceén dedo sobre a super-
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ficie do aparelho. Enquanto outras tecnologias, como pemplo, reconhecimento da

iris podem causar desconforto.

1.2 Objetivos

Este trabalho teve como objetivo explorar o uso de mecasiste@utenticacao sob
demanda, para controlar o acessgbha dados clinicos, bem como implementar um portal
para o HUSM, o qual teve como principal objetivo homologastudo. Para atender ao

objetivo geral, ttm-se o0s seguintes objetivos especificos:
e implementacéo de um portal para acesso de informagoeswagadomwel
e padronizacao do sistema com e-PING;

e permitir que a aplicacdo fosse acessada por usuarios prewia cadastrados atra-
vés ddogin e senha, bem como através de mecanismos mais fortes decagéot

como, por exemplo, identificacdo através de reconhecintEnimpressao digital;

¢ identificacdo através de certificacdo digital, onde somesuarios cadastrados com

Certificacao Digital possam ser autenticados; e
e gravacao em log todas as entradas no sistema para fins deriaudit

Este projeto estuda e implementa um mecanismo de auteidicpge possibilite o
portal do HUSM tratar niveis distintos de usuéario (WEAVERQ®) e de requisi¢cdes de

acesso atraves de niveis distintos de autenticacao.

1.3 Trabalho relacionado

Um projeto semelhante (WEAVER et al., 2003) foi desenvalvid Universidade de
Virginia, da mesma forma, a idéia foi implementar um poréabo acesso de dados clini-
cos. O servico de autenticacdo € acessado a qualquer hananmnento em que o0 usuario
pretende estabelecer uma conexdo e comprovar sua identhasl sistemas antigos essa
autenticacdo poderia ser feita simplesmente atravégmslevordsie desafios/respostas.
Mas com o progresso da medicina e com o auxilio dos dispositiwmétricos, podemos
ter agora requisi¢des variadas, as quais podem necessltglos tipos de autenticacdes.

Dessa forma, a confianca associada com o método de auténoticaga de acordo

com o método utilizado. Por exemplo, usuario/senha prové@iwel fraco de confianca



16

comparado com impressao digital, que por sua vez, € um métadofraco comparado
com reconhecimento da iris, este mais fraco comparado amnhiecimento da retina.

O servico de autenticacéo é responsavel por determinaebddwonfianca associado
com a tecnologia utilizada e por definir as regras requepdes estabelecer a identidade
de um grupo especifico (médico, paciente, enfermeiro).

Um exemplo deste projeto € o uso de um PDA HP5455 com um disfmode im-
pressao digital, onde um médico decide encaminhar uma meser;ao para um de seus
pacientes. O médico primeiramente acessa 0 portal com uméigio para acessar 0
historico deste paciente. Quando séo requisitadas infriiiesado portal, o servico de
autenticacao define um nivel de confianca necessario pareegsisicdo. Se o usuario ja
possui unticketvalido com o nivel minimo exigido, o portal obtém os dadosadposta.
Entretanto, se urticketvalido ndo existe ou se existe e é de nivel inferior, 0 usu&rio
redirecionado para uma paginaldgin.

Como forma de ilustracdo, considere que o primeiro acessoédtico faca uma re-
quisicdo e que ndo tenha nenhtioket Por padréo, o servico de autenticagdo permitira
que seja feita a identificacéo através dos seguintes mewastisisuario/senha, impres-
sao digital, escaneamento da iris, smartcard ou outro nsecarsuportado. Neste caso,
0 servi¢o de autenticagéo verificara a modalidade de disgmsuportado e a regra que
deve ser usada para a requisicao, referente ao nivel deragméaigido.

Quem define o nivel de confianca para cada servico disponéaveldéninistracéo do
hospital. Por exemplo, acessar o histérico de um paciegtereonfianca igual ou supe-
rior da provida por impresséo digital. Se o computador desacsuportar o escaneamento
da iris, 0 acesso também serd validado, pois este tipo detigatgio excede a por meio
de impressao digital.

A regra de autenticagéo reforca a seguranca da tecnologuateeticacdo empregada
para 0 acesso a dados. Também pode ser especificado o nunmeétode®s necessarios
a serem utilizados para acessar tais informacdes ou recurso

Enfim, um ponto importante € o uso de niveis de confianca pdirEirdee maneira
como um individuo deve ser identificado, e somente apdsderasitenticado, o sistema
questionara se o0 acesso a determinados dados sera awtorizad

O restante deste trabalho € organizado da seguinte maRaira.a revisao da litera-

tura tém-se os capitulos 2 e 3. O capitulo 2 apresenta alguansitos introdutérios sobre
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autenticacdo e define os mecanismos de autenticacdo adbalhO capitulo 3 descreve
a tecnologia deveb servicesusada para criar um servigo de autenticacdo. Para o desen-
volvimento do projeto propriamente dito tém-se os capidudo5. O capitulo 4 modela e
descreve o portal e o capitulo 5 mostra os detalhes da suanraptacdo. Finalmente o

capitulo 6 apresenta as consideracdes finais referentesbathp.



18

2 AUTENTICACAO

O trafego de dados através da Internet faz com que possaimaurigs problemas de
seguranca, que vao desde o roubo de senhas e interrupcawidessaté problemas de
personificagdo, onde uma pessoa faz-se passar por outralpparaacesso privilegiado.
Com isso, surgiu a necessidade de autenticacéo, que eomsistrificacdo da identidade
tanto dos usuarios quanto dos sistemas e processos. Aieaféotse torna necessario
para oferecer um ambiente seguro na realizagéo de trassagdmazenamento dos dados
pessoais de usuarios.

Este capitulo conceitualiza autenticacdo e apresenta canisenos de autenticacao

mais conhecidos.

2.1 Solucgdes de Autenticagéo

A identificacdo de uma forma geral, pode basear-se em tréstaspo que vocé sabe;

0 que VOCé possui ou 0 que vocé é.

2.1.1 Autenticacdo baseada no conhecimento (O que se sabe)

Este € o tipo de autenticacdo mais utilizado para fornecer identidade para um
sistema, que pode ser senhas, frase de seguramgasnnal Identification Numbg€PIN)
sendo caracterizado por alguma informacéo que o usuaha tmnhecimento. A seguir,

temos as solugdes baseadas no conhecimento.

2.1.1.1 Usuéario/senha

A autenticacdo atraves de senha € a mais utilizada em ssterhaAtravés da senha
€ possivel identificar o usuario e a partir disto, pode-sepdamnissdes e privilégios de
acesso, registrar o que o usuario acessou, o horario e éduta@cesso, sabendo quem

alterou um arquivo.
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O uso de senhas apresenta algumas desvantagens que podeenbkes faceis de
adivinhar, como por exemplo, nome (de algum membro da famdiatas (nascimento),
documentos (RG, CPF, ...), usar sequéncias (123456, quabxdgef), anotar a senha e
compartilhar a senha. Dessa maneira, a senha do usuérisetgyessoal e intransferivel,
sendo este responsavel por sua utilizacao.

Ao usar este mecanismo de autenticacdo, € recomendaved gisers senhas fortes
gue tém pelo menos 7 caracteres e misturam caracteres dd gdgms seguintes: letras

minusculas, letras mailsculas, nimeros e caracteresaspec

2.1.1.2 Senhas Descartaveis

Sao usadas somente uma vez no processo de autenticacdodewtataque de cap-
tura e repeticdo de senha, devido ao fato que, a préxima &orexigira uma senha di-
ferente. Um exemplo, é quando o usuario fizer um acesso al@grgste envia uma
mensagem para o servico de autenticacdo que recebera o namseatio e buscara na
sua base de dados o numero do telefone deste usuario, UmageenSMS sera enviada
com a senha para que o usuario possa efetuar login no seiaddrem sera enviado ao

servidor a mesma senha, para que o servidor possa verifisaosguais (LTD, 2006).

2.1.1.3 Perguntas Randdémicas

E um mecanismo de autenticacdo baseado em desafio/resprasigiramente, faz-se
um cadastro do usuario, no qual ele responde a um questatn perguntas diversi-
ficadas. Futuramente, ao fazer o acesso no servidor o usnf@rima sua identificacao.
O sistema escolhe uma pergunta aleatoriamente, das que fjoeanchidas pelo usuério
durante a fase de cadastramento, e desafia o usuario. Seoataefgp igual a resposta

fornecida no questionario, € garantido o acesso (FIOREGH)2

2.1.2 Autenticacdo Baseadas na Propriedade (O que se tem)

Caracteriza-se por um objeto fisico que o usuario possuireles quais pode ser um
certificado digital, um cartdo inteligentenfartcarg, uma chave ou urtoken que serve
para calcular senhas descartaveis.

Apresenta as desvantagens que estes objetos podem sdopgerdubados ou extra-
viados, além do custo adicional do hardware. A vantagemedigaito ao principio de

que a duplicacéo do dispositivo de autenticacdo sendeadii podera ser mais cara que



20

o valor do que esta sendo protegido. Os principais objetesuquusuario pode ter sao

descritos a seguir.

2.1.2.1 Certificado Digital

A principal funcédo de um certificado digital é ligar o nome deprotagonista (pessoa,
empresa) a uma chave publica referente a chave privada geditaese ser de posse
unicamente da entidade especificada no certificado, os n@aiprecisam ser secretos,
qualquer pessoa poderia exibir o seu contetdo para ouddHNBAUM, 2003).

O certificado é assinado digitalmente para garantir a ildade das informacgdes con-
tidas nele. A Autoridade Certificadora (AC) é responsavial assinatura dos certificados,
gue sédo atestamentos feitos por essa AC que diz confiar estes, certificando assim,
as chaves publicas dos protagonistas.

Um Certificado Digital normalmente apresenta as seguinfesnacoes:

Nome da pessoa ou entidade a ser associada a chave publica;

Periodo de validade do certificado;

Chave publica;

Nome e assinatura da entidade que assinou o certificado; e

NUmero de série.

O mecanismo de assinatura digital pode ser descrito souémtiz. Como uma funcao
hashunidirecional que a partir de um texto simples calcula stnag de bits de tamanho
fixo, onde temos uma mensagem simples, a partir da qual se podexemplo, gerar
um hashde 160 bits d&ecure Hash Algorithrh (SHA-1). Em seguida es$mshgerado
pode ser assinado com a chave privada da AC. Nessa assitigitah 0 documento ndo
sofre qualquer alteracéo ehashcifrado com a chave privada é anexado ao documento.

Para comprovar uma assinatura digital sdo necessaritzaredis passos: descripto-
grafar o bloco de assinatura com a chave publica da AC e exezatgoritmo de funcéo
hashno certificado. Se forem iguais, a assinatura esta corragagasignifica que foi
gerada pela chave privada corresponde a chave publiczadtlina verificacdo e que o
documento esté integro. Caso sejam diferentes, a assigtarincorreta, o que significa

que pode ter havido alteracées no documento ou na assipdiuirea.
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Um exemplo do uso de certificados digitais é o servico bamgaonvido através da
Internet. Os bancos usam certificado para autenticar-aateas cliente, garantindo que o
cliente esta realmente acessando o servidor do banco.r@edi@Eanbém pode ao solicitar
um servico, se autenticar com o servidor do banco emitinduasrtificado digital.

No Brasil, o0 Comité Gestor da ICP-Brasil é o 6rgdo governaaieasponsavel por
especificar os procedimentos que devem ser adotados petas &@htrola seis ACs: a
Presidéncia da Republica, a Receita Federal, 0 SERPROxa Eadbndmica Federal, a
Serasa e a CertiSign (DIGITAL, 2006).

2.1.2.2 Tokens

Tokensséo dispositivos semelhantes a uma calculadora de méo équeoessitam
de dispositivos de leitura/escrita adicionais. Baseiamars um dos seguintes esquemas:
autenticacao por desafio/resposta ou autenticagcéo sinadamo tempo.

Nos sistemas baseados em desafio/resposta, 0 usuariosnaedentificacao no sis-
tema. O sistema apresenta, entdo, um desafio randémico pomexemplo, na forma
de um namero de sete digitos. O usuéario, por sua vez, digitRid&no token e informa
o desafio apresentado pelo sistematoken gera a resposta correspondente cifrando o
desafio com a chave do usuéario, a qual ele informa ao sistentaiato isso, o0 sistema
calcula a resposta apropriada baseado no seu arquivo desatb@wsuarios. Quando o
sistema recebe a resposta do usuario, ele a compara conoateegpe acabou de calcu-
lar. Se forem idénticas, a conexao € permitida e sdo atobwd usuario os direitos de

acesso correspondentes (FIORESE, 2000).

2.1.2.3 Cartéo inteligente

Cartbes inteligentes que protegem a credencial eletrpoiam ser usados para trans-
portar seguramente estas credenciais e chaves de usdanwsndo em conta que a cre-
dencial é armazenada permanentemente no cartdo, estaasténdeponivel no programa

ou na rede, para que um usuario nao autorizado possa ro(fll®RESE, 2000).

2.1.3 Autenticagdo Baseadas em Caracteristicas (O que se é)

Os sistemas biométricos baseiam-se em caracteristig@ssfes comportamentais de
pessoas. Uma caracteristica fisica deve ser relativarestéeel, tal como a impressao

digital ou alguma caracteristica facial. Assim sdo basag#mimutaveis ou variam pouco
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no decorrer do tempo. Em contrapartida, uma caracterisicgportamental reflete o es-
tado psicologico de uma pessoa (isto é, pode ser afetadaquemas como estresse,
fadiga, gripe, etc.). Entretanto, ela possui alguns eléosgusicologicos que podem ser
usados na identificacdo de uma certa caracteristica. Papéxeo método de identifi-
cacado baseado em comportamento mais comum € a assinatuma gessoa, usada pela
sociedade ha décadas. Outros comportamentos usadosninziigno de digitacédo e o
padrao de voz.

Os dispositivos biométricos estéo sujeitos a falhas. $&col tipos de erros:

e Falsa rejeicdo do atributo fisico de um usuario. O sisteroaeéonhece o padrao

mesmo estando correto. E classificado na taxa de falsafejeic

e Falsa aceitacdo de um atributo fisico. Neste caso, o sisieaita a pessoa errada.

O tipo de erro é classificado na taxa de falsa aceitacao.

e Erro no registro de um atributo fisico. S&o casos onde ag&wide caracteristicas
fisicas pode dificultar a operacéo do sistema. Alguém corl@mmas de voz, por
exemplo, pode atrapalhar o funcionamento do dispositivmemtando a taxa de

erro.

Como a biometria normalmente envolve o desenvolvimentoaddwareespecifico,
0 custo pode ser alto dependendo do fator biométrico udiizaA seguir, os métodos

biométricos conhecidos.

2.1.3.1 Reconhecimento da Face

A autenticacdo € realizada através de uma camera digitalcgptura varios pon-
tos delimitadores do rosto e define as proporgdes entre,aiaoiz, queixo, macas do
rosto e orelhas, que sado Unicos a cada pessoa. O uso daeristiaes da face para
identificacdo automatica € uma tarefa dificil porque a amaaéfacial tende a mudar
constantemente. Por exemplo, o uso de 6culos, pode difieuffeocesso de reconhe-
cimento (SANTOS ROMAGNOLI, 2002).

2.1.3.2 Impresséao Digital

Neste tipo de verificacdo, sdo usados algoritmos que amadigaosicao de detalhes

chamados deninutiae o American National Standards Institu(NSTITUTE, 2004)



23

propds a classificacdo das mindcias em quatro tipos: teg@@sa bifurcacoes, "cruza-
mentos”e indeterminado. A imagem de uma digital tem em mefdi@ 30 e 40 detalhes
anicos. Segundo estudos do FBI, duas pessoas ndo apreseatardo que 8 pontos
coincidentes (LIMA DANTAS, 2002).

Os leitores de digitais sdo compostos de trés tipos de diispas Opticos, ultra-som
e baseados em chip. E importante que os dispositivos de ssgweligital consigam mi-
nimizar a rotacao da imagem. Problemas também podem ocpraedo o usuério tem
peqguenos ferimentos no dedo, sujeira ou ressecamentoa@gpeh reduzir a percenta-
gem de falsas rejeicdes podem ser feitas limpezas freigH@RESE, 2000).

As vantagens sao: impressoes digitais sao unicas, sdo/emjtgrande base de dados
existente, grande quantidade de pesquisas e desenvolesmassa area, praticidade de
ser apenas necessario colocar a mao sobre o leitor e agtespasta (PEREIRA, 2003).

As desvantagens sdo: executa pesquisa 1:N, em um bancoaegtadde pode se
tornar um gargalo, o leitor da impresséo pode estar sujo @mgasionara falhas na au-
tenticacdo e o tamanho (em bytes)tdmplatedas impressdes digitais séo relativamente
grandes, variando em torno de 256 a 512 bytes por imagemdquamparado com o

tamanho de outros modelos.

2.1.3.3 Geometria da Mao

Se baseia no fato de que virtualmente ndo existem duas pessnanaos idénticas e
de que o formato da méo néo sofre mudancas significativacapédsdade. As vantagens
no uso da forma tridimensional da méao da pessoa como um digpate identificacdo
sdo: método razoavelmente rapido, requer pouco espacondzemamento, € requerido
pouco esfor¢o ou atencdo do usuario durante a verificag&oygsuarios autorizados séo
raramente rejeitados (SANTOS ROMAGNOLI, 2002).

2.1.3.4 Reconhecimento de Retina

Os analisadores de retina medem padréo de vasos sangliisandp um laser de
baixa intensidade e uma camara, que faz uma varredura pevatear os padrdes sin-
gulares da retina. E uma técnica de muita precisdo e pragit@nimpossivel de ser
adulterada devido a forte relagdo com os sinais vitais homaA captura da imagem,
entretanto, € dificil e incbmoda, pois é necessario que arigsalhe fixamente para um

ponto luminoso de infravermelho. Muitas pessoas ficam tesasrem colocar seu olho
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préximo a uma fonte de luz e aos problemas que isso possa ¢8¥gdTOS ROMAG-
NOLI, 2002).

2.1.3.5 Reconhecimento de Iris

O padrao da iris do olho humano (baseada nos anéis colodesido que circunda
a pupila) guarda uma imagem muito complexa e, assim comor@asgo digital, € Unica
em cada pessoa. E considerada a menos intrusiva das téesajag envolvem o uso dos
olhos para identificacdo, pois ndo requer um contato muéximio com o dispositivo de
leitura como no caso da retina. Além diso, lentes e 6culosmiito escuros podem ser
usados sem comprometer o desempenho do reconheciment@ (BAROMAGNOLL,
2002).

2.1.3.6 Reconhecimento de Voz

O reconhecimento de voz € um dos sistemas menos invasivagma fhais natural
de uso é o sistema de reconhecimento de fala. Para a captswengo usuario posiciona-
se diante de um microfone e pronuncia uma frase previamelgg&i@nada, ou uma frase
qualquer. Este processo € repetido varias vezes até qumssjael construir um modelo.

A tecnologia de reconhecimento de voz é facil de usar e naeeragrandes esforcos
na educacdo do usuario. Entretanto, deve-se cuidar paatigaue o usuério fale em

um tempo apropriado e em voz clara (FIORESE, 2000).

2.1.3.7 Reconhecimento de Assinatura

Existem dois métodos de identificacdo: um método examinainadsra ja escrita,
comparando-a, com uma imagem de um modelo armazenado. @noétodo estuda a
dindmica da assinatura, que consiste no ritmo de escritégtoocom a superficie, tempo
total, pontos de curva, lacos, velocidade e aceleracdo.s@&ios desta tecnologia se
identificam bastante com o processo, por ja estarem acodtsnaautilizar a assinatura
como meio de autenticagcdo (SANTOS ROMAGNOLLI, 2002).

2.1.3.8 Ritmo de Digitacao

O ritmo de digitacao exibe um fator neurofisico que pode skzado na identificacédo
Unica de um individuo. Esse método analisa 0 modo como unriaogligita em um

terminal, monitorando o teclado 1000 vezes por segundo.
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Normalmente é utilizado o método das laténcias de digitagzdempo entre a digi-
tacdo de duas teclas. Certos digrafos, ou digitacdo de ewas hdjacentes, frequente-
mente, apresentam padrfes de tempo Unicos que podem ses psad caracterizar um
individuo.

Uma das vantagens € que o usuario ndo percebe quando estaas¢sticado, a
menos que ele tenha sido informado anteriormente. Outtagem é que o cadastro e a

verificacdo ndo sao invasivos (FIORESE, 2000).
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3 WEB SERVICES

Neste capitulo, inicialmente é tratado sobre a concefiagiio deveb servicesem
seguida, apresentada a sua arquitetura descrevendo came acinterracdo entre os
papéis presentes nela e tém-se ainda a definicdo das teasalsgdas.

Finalmente sdo descritos os protocolos de seguranca paGaaéegura de mensagens
Nno acesso a um servico. Este acesso néao é feito via protaspesificos de modelos de

objetos como DCOM, RMI e IIOP, mas via protocolos de redeg@domo HTTP e FTP.

3.1 Conceito

Web servicescomo definido pel&/3C Web Services Architecture Working Grpép
uma aplicagéo dsoftwareidentificada por uniniform Resource IdentifigfuRI), cujas
interfaces e ligacdes sao capazes de ser definidas, descdéscobertas como artefatos
eXtensible Markup Language (XML). Um servigeeb suporta interagdes diretas com
outros agentes dftwareusando mensagens baseadas em XML, trocadas via protocolos
baseados na Internet (BOOTH et al., 2004).

Pode se dizer que umeb serviceé um programa disponibilizado meeh que pode
ser incorporado por alguma aplicagdo que esteja sendornmeptando. Para isso, € ne-
cessario fazer uma chamada ao servigo, sendo que, devebeo®sEndereco onde este
programa esta, quais 0s parametros que ele necessita e erguetsrnado. Se ja co-
nhecemos essas informacdes, basta apenas escrever alietinente no codigo de
nossa aplicacdo, caso contrario, devemos fazer com qua apbsacdo consulte uma
base de servicos e descubra como utilizar o programa deséjacbmunicacao entre 0s
servicos € padronizada possibilitando a independéncidatiEqrma e de linguagem de
programac¢ao (RHEINHEIMER, 2004).

Web serviceapresentam os melhores aspectos do desenvolvimento baseamm-
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ponentes naveh Assim, como componentes deftware web servicexontém uma
funcionalidadeblack boxgue pode ser reutilizada sem a preocupac¢do com a linguagem
e 0 ambiente utilizados em seu desenvolvimento (GRAHAM.e2ab4). Por exemplo,

um sistema de reserva de passagens aéreas desenvolviddaiarpia Java e rodando
em um servidor Linux pode acessar, com transparéncia, witseate reserva de hotel

desenvolvido na plataforma .Net rodando em um servidor @irsd

3.2 Arquitetura de Web Services

A arquitetura deveb servicespresentada na figura 3.1 é baseada nas interacdes de

trés papéis:

Dezcricio
do Servigo

REGISTHO

Deszcobre Publica
WEDL, DD WSDL, DD
( S0AP !

SOLICITAMTE PROVEDOR
Invoca

Descrigio
oo Servigo

Figura 3.1: Arquitetura dé/eb Services

e O provedor de servigo:é a plataforma acessada na solicitagéo do servico. E quem
cria oweb servicesendo responsavel por fazer sua descricdo em algum formato

padréo e publicar os detalhes em um registro de servigoatentr

¢ O solicitante de servi¢co:é uma aplicacdo que invoca ou inicializa uma interacéo
com um servi¢o. Pode ser ummowserou umweb service Usando a descri¢cdo do

servico € possivel descobrir e invogeeb services

e O registro de servico: € o local onde os provedores publicam as descricées dos
servicos. Um solicitante consulta o registro, busca agnmdgdes de ligacédo da
descri¢cdo do servico durante a fase de desenvolviment8gestatica) ou em

tempo de execucao (ligacao dinamica).
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A iteracdo entre os papéis acontece via rede, numa camadaitc@h (Figura 3.2)
de web services A camada conceitual tem como camada base a rede que rdpresen
0s protocolos de transporte (HTTP, FTP, SMTP). Esta camadsa@a de acordo com
as necessidades da aplicagédo: seguranca, disponibjldiestEmpenho e confiabilidade.
Mensagem baseada em XML é a camada que utiliza o prot&ioiple Object Access
Protocol (SOAP) para realizar a troca de mensagens num ambientibulidtr e descen-
tralizado. A descri¢cdo do servico é feita utilizarMleb Services Description Language
(WSDL). As camadas de publicacdo e descoberta de servigo agsdraoUniversal
Description, Discovery and IntegratiquDDI) para descoberta e publicacdo (GUDGIN
et al., 2003).

Tecnologias Padronizadas Feguisitos

] e R N
oD [ Descoberta do Servigo

(s [ Publicagio do Servigo

edueinbas
OJUSILEIaIaIaS
OAIAJES Op SpERIEnE

=0AF [ Mensagem Bazeada em =ML

WSOl [ Descricio do Servigo ]

HTTP, FTP... [ Fede

[
[
[

Figura 3.2: Camada Conceitual.

3.3 Tecnologias

As tecnologias que séo usadas para a construcao de umareshdsica deveb ser-
vicessdo WSDL, SOAP e UDDI.

3.3.1 SOAP

E um protocolo que padroniza o que esta contido em um XML, gfi@& um vo-
cabulério para troca de mensagens eletrdnicas. E o nomevetopa contendo uma
mensagem codificada que ira trafegar sobre outros pro®cotno HTTP ou FTP. Resu-
midamente, usa a estrutura XML para criar mensagens desig@piresposta.

E um protocolo para troca de informag&o num ambiente disttioe descentralizado,
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permitindo comunicac¢éo entre varias aplicacdes (BOX gp@02). O protocolo SOAP
pode ser usado com a combinacédo de outros protocolos, comB,ISMTP e JMS.

Nesta especificacdo alguns conceitos importantes séo:

¢ Cliente SOAP: é um programa que cria um documento XML contendo informacgéo
necessaria para invocar um método remotamente dentro destema distribuido

(poderia ser uma aplicac@ebou um servidor de aplicacao).

e Servidor SOAP: é responsavel por executar uma mensagem SOAP, agir como um

interpretador e realizar trocas de mensagem.

e Mensagem SOAP:€ o formulario basico na comunicacdo entre nodos. A figura

3.3 ilustra 0 esqueleto de uma mensagem SOAP.

<soap:Envelope
xmins:soap="http://www.w3.0rg/2001/12/soap-envelope
soap:encodingStyle="http://www.w3.0rg/2001/12/seagoding»
<soap:Header>

</soap:Header>
<soap:Body>

<soap:Fault>
</soap:Fault>

</soap:Body>
</soap:Envelope>

Figura 3.3: Esqueleto de uma mensagem SOAP.

3.3.2 WSDL

E uma linguagem, descrita através de XML (PAOLI et al., 2006)izada para res-
ponder trés perguntas sobre wab serviceo que é o servi¢o, onde encontra-lo e como
chama-lo. WSDL define os servicos como um conjunt@uai@pointsisto €, pontos de
acesso narede (WEAVER et al., 2003).

Os elementos contidos em um documento WSDL estao listadsguar's

e types um container para definicdo de tipos;

e messagedefinicdo dos tipos dos dados que sé&o passados nas operacoes
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operation descricdo de uma acgao disponibilizada pelo servico;

port Type conjunto de operacdes suportadas eadpoints

Binding especificacado do formato dos dados para um determpad®ype

Port: € umendpointdefinido como a combinacao de um binding com um endereco

de rede;

Service um conjunto deendpoints

A linguagem WSDL descreve um servico como uma colecao degpes que podem

ser acessadas através de mensagens (CHRISTENSEN et 4)., 200

3.3.3 UDDI

A especificacdo UDDI é um trabalho conjunto para criacao deagistro de servicos
padronizado, este registro pode ser acessado por cliemtegaglem localizar todos os
servigos dos quais precisam (EHNEBUSKE; ROGERS; RIEGER120

Ela possui um componente central chamado UBBlect que manipula um registro
global e publico chamadmusiness registryA informacéo oferecida pelausiness registry

consiste de trés componentes:

e white pages endereco, contato e identificadores conhecidos;
¢ yellow pages categorizacédo industrial;
e green pagesinformacéo.

A implementagdo UDDI é um servidor de registro que fornecemagoanismo para
publicar e localizar servigos. Guarda informacdes categdas sobre empresas, servicos
que elas oferecem e a associacdo com as especificacoessdegmes, feitas em WSDL

através do proéprio registro (HANSEN et al., 2002).

3.4 Protocolos de Seguranca parseb Services

A tabela 3.4 cita os protocolos de seguranca existentesygdraervices
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Status Padréo Organizacéao de Padronizacadg
Disponivel SSL/TLS IETF
XKMS 1.0 Implementacdes fechadas
SAML 1.0 OASIS
Em Desenvolvimentq XKMS 2.0 W3C
SAML 1.1 OASIS
WS-Security OASIS
XACML OASIS
XrML OASIS
Proposta WS-Policy, WS-SecurityPolicy
WS-SecureConversation
WS-TrustAxiom
WS-KeyAgreement
XML Packed Encoding

Tabela 3.1: Protocolos de Seguranca paed ServicegVERISIGN, 2005).

3.4.1 WS-Security

A WS-Security aborda a seguranca das mensagens SOAP, adieapam perfil para
0 uso da assinatura XML (XMkignaturg e da criptografia XML (XMLencryptior) que
permite a garantia de integridade e confidencialidade parsagens SOAP (VERISIGN,
2005).

e XML Encryption: definido pelo W3C, apresenta um vocabulario para garantir a
confidencialidade do contetdo de documentos XML atravéssdala algoritmos
criptograficos. Esse padrao é utilizado com o propésito deena confidenciali-
dade de informacgdes que estdo em transito ou armazenadasEXdryption per-
mite que diferentes elementos de um documento sejam cifiseftaradamente, ou
apenas partes de um documento XML sejam cifradas (IMAMURALBWAY;
SIMON, 2002).

e XML Signature: foi especificado pelo W3C e é utilizado para representanassi
turas digitais. Essa especificacéo se aplica a requisitesglganca para a auten-
ticacdo de documentos digitais, verificacdo da integrideeddocumentos digitais
e também a ndo-repudiacdo de documentos, uma vez que esgsardtos foram
assinados. Os algoritmos utilizados nessa especificacigein o algoritmo de
chave publicaigital Signature StandargDSS) e o algoritmo de autenticac8e-
cure Hash(SHA-1). Todavia, desenvolvedores podem utilizar o XBlignature

para suportar seus proprios algoritmos e modelos de segura¢ML Signature
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pode ser utilizado para assinar qualquer tipo de arquivo,se@nente documen-
tos XML, e os dados assinados podem estar dentro ou fora dorgmto XML
que contém uma assinatura. Sao utilizadas URIs para assscéssinaturas aos
objetos de dados assinados (BARTEL et al., 2002).

A especificacdo WS-Security define um modelo geral de segaidamaplicacdes que
protege cada mensagem SOAP individualmente, pela adigéandggos ao cabecalho das
mensagens. Estes campos permitem que cada n6 da infrasesttatermine o nivel de
confianca de cada mensagem de forma independente.

O padrdao WS-Security define como devem ser inseridas criaienas mensagens
SOAP. Estas credenciais podem ser identificadores de asuseinhadjcketsou tokens
de seguranca, certificados ou assinaturas digitais e havsdweda utilizacdo dos for-
matos ja existentes no mercado. O padrao WS-Security pegarantir a integridade e
confidencialidade das mensagens e oferece também audmriegagitenticacdo (CARVA-
LHO FERREIRA, 2005).

3.4.2 Seguranca paraMeb Services utilizando SSL/TLS

Se for necessario implementar seguramenteweh servicehoje em dia, algumas
opcOes padrao disponiveis sdo o0 uso de uma Rede Privadal\ligseada em IPSec,
ou de um protocol&ecure Socket Lay€¢BSL) para proteger o transporte de mensagens
SOAP. O protocolo SSL é um protocolo de seguranc¢a robustdajyedronizado na
IETF comoTransport Layer Securit¢TLS). E amplamente utilizado em e-commerce e
tem sido usado para proteger transacdes envolvendo miitésdde dolares.

O SSL fornece confidencialidade através da criptografiaegiitade de mensagens,
por meio de um codigo de autenticacdo de mensagem. O protterolduas fases; na
primeira, o cliente estabelece um segredo compartilhado@servico, utilizando um
mecanismo de acordo de chaves. Na segunda fase, os pacotiesdacao trocados en-
tre o cliente e o servidor sao criptografados e autenticatiiasando uma chave derivada
do segredo compartilhado (VERISIGN, 2005).

3.4.3 XKMS

O padrdao XMLKey Management SpecificatiggKMS) define um protocolo para

registrar e distribuir chaves criptograficas em servigebque utilizam infraestrutura de
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chave publica (PKI). O XKMS foi inicialmente desenvolvidel@ Microsoft em conjunto
com a \eriSign, depois tornou-se uma iniciativa do W3C. Cegeilamento de chave
publica inclui a criacdo de par de chaves publica e privadigagédo dessas chaves com
uma identidade e disponibilizacdo dessas chaves em disrEmmatos.

O XKMS foi criado para auxiliar a distribuicdo de chaves jids, que séo essenci-
ais para XMLSignaturee XML Encryption possibilitando verificacdes de assinaturas e
criptografia em documentos XML (VERISIGN, 2005).

O padrédo XKMS é dividido em duas especificacfes a Xk#ly Registration Service
Specification(X-KRSS), para o registro de chaves, e o XMey Information Service
Specificatior{X-KISS), para requisicéo e distribuicdo de informacOésremtes as chaves
publicas registradas (FORD et al., 2001).

No gerenciamento de chave publica é necessario que ocorragistro de chaves
onde um par de chaves é criado e atribuido a uma identidadgugua Também é ne-
cessario que seja possivel revogar essa associagcdo cond® glzaves caso ocorra, por

exemplo, um roubo da chave privada.

3.4.4 SAML

O SAML (Secure Assertion Markup Languageum padrdo para a transferéncia de
informacdes de autorizacdo e autenticacao através danéhte©® SAML é desenvol-
vido pelo OASISSecurity Services Technical Commi{&STC) como um padrao XML
para comunicacao em plataformas de BBBiIginess-To-Busingss B2C Business-To-
Consumey (CANTOR et al., 2001).

O SAML pode ser definido como uma Infraestrutura de Gereredonde Permis-
s@es Permissions Management InfrastructurBMlI), e utiliza um conjunto de politicas
de seguranca para definir um controle de acesso e autorigalgéminformacdes e outros
recursos disponiveis em um sistema computacional. O SAMdefeenvolvido para pro-
ver interoperabilidade entre aplicagOes e pode ser wtdizem conjunto com protocolos
de comunicacdo XML como SOAP. O padrdo SAML permite que ussi&@nviem as in-
formacdes para autenticacdo apenas uma Unica vez, e ség@maados através de varios
dominios. Esse processo de autenticacao Unica é cham&iogie Sign-OriSSO).

O padrdo SAML apresenta um vocabulario para expressaicéssete autorizacdes

e autenticacdo. Assercdes sao distribuidas por autosad@alelL, isto €, autoridades de
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autenticacdo, autoridades de atributos e PBii¢y Decision Point O SAML também
define um protocolo através do qual clientes podem requisisercfes a autoridades
SAML e receber a resposta para essas assercoes.

Uma assercao é um pacote de informagéo que carrega uma odeunkisacdes de
uma autoridade SAML. O padrdo SAML define trés tipos de aéssrque podem ser
criados por uma autoridade SAML: na assercéo de autenticesdjeito especificado foi
autenticado para um meio particular em um momento particudeassercao de atributo o
sujeito especificado esta associado com atributos foroeoidna assercdo de decisédo de
autorizacao é determinada uma decisao de acesso ao sofgiausn recurso especifico.

Assim, assercdes podem conter informacgdes sobre acOesetri@cao, atributos
de sujeitos e decisbes de autorizacao sobre permissdesjaibgsspara acesso a certos
recursos. Uma assercao simples pode conter diversasaigigarinternas sobre autoriza-
cdo, autenticacdo e atributos. Por exemplo, uma declatkcaatorizacdo SAML pode
possuir campos para identificagéo da declaracdo comofidadtr, nome do sujeito, do-
minio de seguranca que o sujeito pertence, informacdes admea da emissao e quem

foi 0 emissor e as condi¢cfes para as quais a assercao é YAiRdSIGN, 2005).
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4 PORTAL PARA O HUSM

Neste capitulo, tém-se a definicdo do portal para o HUSM cars isgjuisitos e sua
arquitetura. E feito um comentario sobre o servico de aistsgéio e finalmente, tratado

sobre a Aplicagdo SIE-Saude alvo.

4.1 Definicao do Portal

Com o rapido crescimento e uso da Internet, tornou-se psstviacdo de aplicacdes
na area de saude, mas a provisdo de uma arquitetura de sggdeadados sigilosos
ainda é uma questao em aberto. Neste projeto, acrediteeseetpuservicesepresentam
uma tecnologia que promete resolver este problema. Pasfewt, foi um sistema para
proteger com segurancga a privacidade dos dados.

O portal do hospital € o ponto comum de entrada para os uswEr@ssarem os dados
hospitalares, desde médicos, pacientes, equipe de fdmitisrentre outros. A autenti-
cacao é flexivel e deve avancar conforme a tecnologia, osnisetas empregados sao
passwordscertificado digital, reconhecimento de impressao digif@mbém é sabido
que diferentes tecnologias de autenticacéo tem diferantes de confiabilidade, devido
a isso, sera introduzido o conceito de nivel de confiancaqgaata tecnologia de autenti-
cacao utilizada.

Para a autenticacdo sob-demanda, o usuario se autenlizanald alguma tecnologia
disponivel em seu computador. O acesso ao portal prosséguweraomento em que
0 usudrio tentar acessar uma informacao cuja regra requeautenticagdo com nivel
maior daquela provida correntemente pelo usuario. Nesteanto, é dado ao usuario a
oportunidade de elevar seu nivel utilizando uma tecnoldgiaaior confiabilidade.

Toda a parte de autorizacdo do portal é dirigida a politicaseja, baseada em re-

gras expressas em documentos XACMIX{ensible Access Control Markup Langupge
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Para esta finalidade, foi utilizado o CIBAC, modelo de cdetd® acesso que representa
politicas de autorizacdo através de documentos XACML (SAET 2007).
As necessidades esperadas deste sistema leva a um comguai@dteristicas e fun-

¢Oes dos quais devemos atender os seguintes requisitos:

e Listar as aplicacoes.

Seguranca para autenticacao de usuarios.

Segurancga na parte de autorizagédo das aplicacdes acesszslagdes realizadas

em cada aplicagéo.

Padronizacdo com e-PING.

Auditabilidade.

4.2 Arquitetura do portal

A figura 4.1 ilustra a arquitetura do portal.
Nesta arquitetura do portal, é tratada a parte de seguranga,temos o servico de

autenticacdo do portal que ocorre nos passos a segulir:

1. Inicialmente, 0 usuario acessa a pagina principal dapdktpartir desse momento,
€ necessario efetuarogin. Nesta operacado, o usuario ira escolher dentre os tipos
de mecanismos disponiveis no sistema e suportados por suémaéleitor de im-
presséo digital) para efetuar sua autenticacdo. Depeadkniibo de autenticacao
escolhido pelo usuario, se vier a ser autenticado, ele eegeln nivel de confianca

para acessar o sistema.

2. Neste passo, o sistema recebera os dados fornecidosspéiooue fara uma requi-
sicdo de autenticacao para o servico de autenticagéto gervick Para que possa
fazer esta requisicéo, o sistema tera que processar os eladados pelo usuario

para formatar uma mensagem SOAP enviada através do protd€alP.

3. O servico de autenticacao recebera o dado desta requésggiconectara com um

servidor de banco de dados para validar os dados que recebeu.

4. A partir da validacao, o servico de autenticacao retérnara resposta informando

se o usuario foi autenticado ou nao.
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Nivel de Confiamga

37

; e |
4 Portal - Auterﬂimgiu-\' 5 4 Poxtal - ApHicagies \ Aplicagio 1
e Login/Senha igi:z:iz:z éf m> oy
Cerfificado Digital " [ Aplieagio 2 3
Inpressdo Digal Aé;f;‘.;g?a‘o :

\ / 9 i

Remesia Remista 0
2
Aplicagiio n
Podido de Aubendicariio Pedtido de Autorizagie

[ Authentication Wb Service J Authorization Web Service
. @ CIBAC

Figura 4.1: Arquitetura do portal.

e

. A partir desses passos, se 0 usuério foi autenticadorgpadenecar a navegacao

pelo portal e tera acesso a uma pagina com todas as apliaispeniveis no sis-
tema, podendo decidir qual das aplicacbes acessara. Agestie momento, entra

a seguranca a nivel de autorizagéao.

. Neste momento, ocorre a comunicacao entre o portal e oCIBAando o usuario
tentar acessar uma das aplicagbes do sistema, o Portahdazer um pedido de
autorizacdo ao CIBAC, para verificar se 0 usuario pode ou oéssar tal aplica-

¢80 (SACCHET, 2007).

. O corre aresposta do CIBAC ao pedido de autorizacdo feitogortal. De acordo
com aresposta, 0 usuario permanecera na pagina de apfi¢®gpital - Aplicacdes)

ou terd acesso a aplicacao solicitada (SACCHET, 2007).

. Representa 0 acesso a uma das aplicacdes solicitadaspétwo (Portal - Aplica-

coes).
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9. Se o usuério for redirecionado para a pagindod@e, significa que ele néo teve
acesso a determinada aplicacdo, ou seja, o CIBAC néo detizagémo de acesso.
Esta restricdo aconteceu devido ao usuario ter se autgotcen um nivel de con-
fianca abaixo do esperado pela aplicagdo ou porque estéausédideve ter acesso
a esta aplicacdo. Neste momento temos o0 conceito de aatgdisob-demanda,
onde o usuario devera elevar seu nivel de confiabilidadepuattar acessar deter-

minadas aplicacgoes.

10. Quando este passo ocorre, significa que o usuario ndoepedsetar determinada
acao (consulta, alteracao, remocéo, insergéo, impresgdma aplicacéo, ou seja,
o CIBAC deu autorizagdo de acesso a aplicacdo mas nao pemalitacdo na
mesma. Esta restricdo aconteceu devido ao usuario teresgiaatlo com um nivel
de confianca abaixo do esperado pela aplicagdo ou porquasstdo ndo deve

desempenhar tal agdo nesta aplicagéo.

4.3 Servico de Autenticacao

Neste projeto, o servigo de autenticacdo funciona paratestiacdes feitas através
de usuério/senha, impressao digital e certificado digital

O servigo foi desenvolvido utilizandeeb servicgporque o padréo e-PING exige de-
sacoplamento, usanaeb servicgarantimos este desacoplamento para o sistema. Além
disso, qualquer mudanca no servico ndo afetard as respasta® usuario. Isto € util
para o projeto porque permite que as tecnologias usadagergieacdo possam ser atu-

alizadas sem a necessidade de remodelar completamentienossis

4.4 Aplicacédo SIE-Saude alvo

Nesta secdo sera detalhada uma das aplicagfes do SIE-Safdegarcialmente mi-
grada para o ambienteeh A aplicacdo implementada fBealizacdo de Exam¢4.4.1).
Esta representa apenas uma aplicacédo que poder ser adagsaltaente sendo que pos-

teriormente poderao ser incorporadas novas aplicacoesrtd. p

IN&o foi utilizado o servidor de autenticacBerberospor néo fazer parte da especificacéo inicial do
projeto.
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4.4.1 Realizagdo de Exames

Esta aplicacdo € usada para registrar a realizacdo de uneekdapodera ser utili-
zada pelos técnicos ou pelos médicos que realizam os exames.

Para registrar a realizacdo de um exame, deve-se primeabzar os exames agen-
dados (se¢do 4.4.2 - Localizar Exames Agendados). Apolidaicam exame que devera
ser realizado, o usuario tera que informafFé&cnico Responsavejue é o profissional
gue efetivamente realizou o exame, em alguns casos, poetecapsoprio médico res-
ponsavel pelo exame. O camplidico Responsav@ecédo 4.4.2 - Localizar Profissional
Prestador), € o profissional responsavel pelo exame. Casalicortenha também reali-
zado o exame, 0 seu nome ira constar duas vezes na tela, urnaémmmnco e outra como
profissional responséavel.

Apés informar todos os dados necessarios, podemos sales ieformaces no
banco de dados. Caso o paciente tenha passado mal duraatezacé® do exame ha
a opcadexame nao realizadpara que seja informado o motivo da néo realizacdo. Algu-

mas outras informa¢des podem ser adicionadas através g Cvservacao

4.4.2 Localizadores Utilizados na Aplicacao

Na aplicacddrealizacdo de Exame8do utilizados alguns campos de localizagcéo. Esta

secao apresenta estes localizadores.

e Localizar Exames Agendados: Permite realizar a busca de exames agendados

utilizando diversos filtros de pesquisa.

e Localizar Exames Realizados:Semelhante abocalizar Exames Agendadadi-

ferente apenas nos filtros a serem utilizados e nos dadosadus.

e Localizar Profissional Prestador: Permite realizar a busca do profissional presta-

dor, ou seja, o profissinal responsével pela realizacéo @nex

e Localizar Prestador:Permite realizar a busca do prestador, ou seja, a instituica

responsavel pela realizacdo do exame.

4.4.3 Ambiente Web

A aplicacao alvo num ambiente web serve, juntamente com taasoaplicacdes do

portal (que possuem apenas a pagina inicial), para verdieatenticacdo sob-demanda.
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O portal possui uma listagem de aplicacdes, para que umiogfassa acessa-las com
diferentes métodos de autenticacdo conforme politicasaetsas definidas. No caso de o
usuario acessar uma aplicacéo, efetudegin, se a proxima que acessar exigir um nivel
maior de confianca, devera elevar seu nivel.

Realizacdo Exames também serve para verificar a auterdgisahbddemanda nas acoes
que serao feitas na aplicacdo, onde um usuario se auteaticara mecanismo conside-
rado de nivel baixo para efetuar alguma acao qualquer, ncadedealizar uma acdo que
requer maior confianca, para isso € necessario efetuar el pora nova autenticacao

com um mecanismo de maior confianca.
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5 IMPLEMENTACAO

Neste capitulo, sera tratado sobre a implementacdo degselgiautenticacao e tam-
bém detalhado sobre cada um dos mecanismos presentes. EHdasdgscrito como foi
implementado o portal para o HUSM e por ultimo, apresentadeastudo de caso que

demonstra uma situacédo em que pode ocorrer a autenticag@iesmnda.

5.1 Implementacao do Servico de Autenticacao

Nesta secdo, sera descrita a parte do projeto referentevagosge autenticacdo do
sistema, este servico foi implementado utilizando a texgialdeweb services Atual-
mente, existem diversdsameworksque facilitam a geracédo deeb servicebaseados
no SOAP. A escolha deu-se pelo Apache Axis2 (FOUNDATION,7J0pelo fato de ser
uma ferramentapen sourcede uso comercial livre e muito adotado entre os desenvol-
vedores. Além disso, a criacdo e publicacdaved serviceg a criacao dos clientes de
acesso é gerada de forma simplificada e forma automaticap @amilio das ferramentas
disponiveis no proprio Apache Axis2, onde a codificacadazate plataforma Java.

Para este servico devemos levar em conta a segurangeehoservicegonsiderado
a troca de mensagens SOAP. O Apache Axis2 suporta a implagéentle seguranca
através do projeto WSS4J (FOUNDATION, 2006a), que € umadmphtacdo do padrao
OASIS Web Services Securifp TRUCTURED INFORMATION STANDARDS, 2006)
(WS-Security). WSS4J pode ser usado como uma bibliotecagraver uma APl em
Java para processar WS-Security. Neste caso, WSS4J n&amecusado com Axis, ou
ser parte daleployda aplicacaaveh esta API pode ser invocada diretamente para criar
cabecalhos com a especificacdo WS-Security ou processaicasiecalhos a partir de um
envelope SOAP.

Basicamente, 0 WSS4J trabalha com dois niveis de seguraag#q:
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e XML Security

— XML Signature

— XML Encryption
e Tokens

— Username Tokens
— Timestamps

— SAML Tokens
e e suporta certificados X.509.

Usando as tecnologias citadas, foi implementado uma atasgendo métodos espe-
cificos para cada mecanismo com o qual se pretende trabedteclasse serd usada no
deployjuntamente com as bibliotecas utilizadas. Para a disda@ibéo deste servico é

necessario seguir 0s seguintes passos.

1. Instalar o servidor Apache Tomcat (FOUNDATION, 2006bagkcacdes Java para

weh
2. Baixar o arquivo axis2.watr.

3. Criar a pasta "meuservico"com a estrutura de diretéad®ydra 5.1, onde classes
representa as classes criadaseices.xmtontém informacdes do servi¢o que séo:

nome, qual a sua classe e como sera invocado pelo cliente.

= meUserdco
—J classes
= MET A-IMF
L [ sendces. xml

Figura 5.1: Estrutura de diretérios do servico criado.
4. A pasta meuservico deve ser copiada para o diretorio WEBsErvices/ da pasta
axis2.war e as bibliotecas utilizadas para o diretério WEBHAib.

5. Mover a pasta axis2.war para dentro da pasta webapps deaT@mnicializar o

servidor.
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5.1.1 Usuério/Senha

Para a autenticacdo atraves de usuario e senha, foi util&zedtratégia ddsername
Token que adiciona informacdes de usuario e senhbeaaler(cabecalho) do SOAP de
requisicdo. A senha pode ser enviada no fornpédo text ou seja, texto literal (Figura
5.2), ou através de alguma encriptagdo utilizando o forajest

O documento SOAP de requisi¢do contera as informacdes @galal, contidas na

tag <soapenv:Header>

<S:Envelope xmins:S="http://www.w3.0rg/2001/12/saawelope"
xmins:wsse="http://schemas.xmlsoap.org/ws/2002&ce'st>»
<S:Header>

<wsse:Security>
<wsse:UsernameToken >
<wsse:Username> eduardo </wsse:Username>
<wsse:Password> teste01 </wsse:Password>
</wsse:UsernameToken>
</wsse:Security>

</S:Header>

</S:Envelope>

Figura 5.2:Username tokeno formatoplain text

E o cabecalho do SOAP que contém as informacdes de autéutiasrgvés déag
Username Tokennde s&o informados o usuario e a senha, respectivamentseriia
também é informado o tipo usado. No casgse:PasswordTexbforma que esta no
formato texto literal, que é pouco seguro.

Uma forma mais segura de informar a senha, é através do RasswordDigesigue
criptografa a senha. A criptografia é baseada em 3 inforrsadlnce CreationTimes-
tamp (data e hora da criagdo) + senha. E aplicado o algoritmo Sia-fesultado da
concatenacgao destes dados e depois divididdasa64 conforme a formula abaixo:

PasswordDigest Base64 SHA-1(Nonce+ CreationTimestamp Senha )

A figura 5.3 mostra um exemplo do SOAP com a senha no forRPetewordDigest

a qual é utilizada pelo servigo de autenticacdo em questao.
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<S:Envelope xmIns:S="http://www.w3.0rg/2001/12/s@awelope"
xmins:wsse="http://schemas.xmlsoap.org/ws/2002&odst>»
<S:Header>

<wsse:Security>
<wsse:UsernameToken
xmins:wsse="http://schemas.xmlsoap.org/ws/2002écest"
xmins:wsu="http://schemas.xmlsoap.org/ws/2002/xbity
<wsse:Username> eduardo </wsse:Username>
<wsse:Password Type="wsse:PasswordDigest»
D2A12DFE8D9F0C6BB82C89B091DF5C8A872F94DC
</wsse:Password>
<wsse:Nonce> EFD89F06CCB28C89 </wsse:Nonce>
<wsu:Created> 2001-10-13T09:00:00Z </wsu:Created>
</wsse:UsernameToken>
</wsse:Security>

</S:Header>

</S:Envelope>

Figura 5.3:Username tokeno formatoPasswordDigest

O servico de autenticacéo, ao receber esta requisicaosganas informacgoes do ca-
becalho extraindo o conteudo dags usernamgassworgdnoncee created Em seguida,
verifica na base de dados se o usuario existe, caso nao afistealida este usuario, caso
contrario, pesquisa na base de dados a senha correspoadsteeusuario, usando a se-
nha juntamente com os valores contidosinacee emcreatedcalcula o valor no formato
Digest se for igual ao passado no cabecalho o usuario é autentitaohiném € registrado

em log o pedido de autenticacao.

5.1.2 Certificado Digital

Para este tipo de autenticacdo, foram necessarios cridiceglos digitais. A ferra-
menta utilizada para criar os certificados digitais foi o @®L. Primeiramente foi criado
uma Autoridade Certificadora ficticia. Em seguida, foramadas as requisi¢cdes de certifi-
cados. A partir disso, as requisi¢cdes foram assinadasatda/CA criada anteriormente.
Finalmente, o arquivo foi convertido para um formato sugotpela aplicacéo.

Também foi necessario implementar applet(Figura 5.4), responsavel pelo geren-
ciamento do certificado digital e da chave privada dos ussiadriacdo de mensagens
SOAP e assinatura das mesmas. BEgtgletcontém os seguintes campos de configura-

cao:

e formato - representa o formato do certificado digital;
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keystore password passwordde acesso parakeystore

keystore alias- é o identificador do certificado digital localizado keystore

alias password- passwordde acesso para o certificado digital; e

localizacao- caminho da localizagéo do certificado digital.

- AppletiviewerscernficadoApplet IEI@

Applet |
formato FKCSlE
kewstare passwaord |changeit
kewstare alias eduardo
alias passwaord changeit

localizacao |,fh0me,feduard0,fname—cert.p12

Autenticar Limpar

Applet started.
Figura 5.4:Appletpara Certificado Digital.
As mensagens SOAP com certificado digital da mesma formagjoeeasagens cri-

adas para usuario/senha utilizam também o WSS4J, adiciorsiheaderdo SOAP de

requisicdo o certificado digital e a assinatura dessa menséggura 5.5).

<Signature ID?>
<SignedIinfo>
<CanonicalizationMethod/>
<SignatureMethod/>
<Reference URI?>
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reference>+
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)*
</Signature>

Figura 5.5: Componentes da assinatura XML.
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Os elementoSignedInfce SignatureValusédo obrigatérios na estrutura dessa assina-
tura XML. Ja os elementdseyInfoe Object bem como o atributéd, sdo opcionais.

O elementdSignedinfaalém de obrigatorio, € responsavel por manter os dados para
configuracdo de todo o processo de assinatura de um docus@nto padrao XML
signature Os filhos deste elemento contém toda a informacgéo sobre tbgassinado
e como foi 0 processamento dessa assinatura. O algoritmestieatura se aplica a este
elemento e a todos os nés filhos para gerar a assinatura.

O elementdCanonicalizationMethoéspecifica o algoritmo que foi utilizado 18g-
nedinfopara canonicalizar o documento XML, isto €, normalizar outieento antes de
assina-lo.

O elementoSignatureMethodespecifica o algoritmo de assinatura digital utilizado
para assinar o documento que contém a assinatura.

O elementdReferencespecifica os dados que serdo assinados e como isso deve acon-
tecer antes dbashing O atributo URI, identifica os dados que ser&o assinadosteNes
elemento também é definido o algoritmo de hash e o valor da Wdshuto Id é de uso
opcional.

Através do element8ignedinfcé possivel especificar: os algoritmos que devem ser
utilizados para canonicalizar o documento (normalizéslo ceferéncia ao padréo XML),
gerar o hash e assinar os dados; e referenciar os dados ceradalser assinados no
processo.

O elementdSignatureValueontém o valor da assinatura. Esse valor, na maioria das
vezes, corresponde ao valor do hash cifrado por um algodgfinido no element®i-
gestMethodilho do elementdreferenceue foi explicado anteriormente.

O elementdeyInfq que é opcional, € utilizado para enviar, junto com a assiaat
a chave publica para que o destinatario possa validar aaaginrdo documento. Este
elemento contém informacgdes a respeito da chave; dentiga@smpdem estar: a chave,

0 nome da chave, dados de certificados digitais e informaiggerenciamento da chave
publica, dados sobre o contrato da chave, entre outros.dQuease elemento nao aparece
na assinatura, subentende-se que o destinatario ja contbave publica do remetente
do documento e as informacdes sobre o algoritmo utilizad®m geracdo da mesma.

Esta mensagem SOAP, € enviada a partir do navegaelodo usuario, através do

objetoObjectOutputStreardo pacotgava.io, para unmservletlocalizado no portal que é
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responsavel por encaminhar essa mensagem SOAP para @ skragtenticagao.

Ao receber esta requisicdo, o servico de autenticacdoozedfcertificado que rece-
beu e processa as informacdes do cabecalho, extraindaftcadd digital, em seguida
pega a chave publica desse certificado emksgstore Para trabalhar com keystoreé
utilizada a class®lerlin do pacoteorg.apache.ws.security.components.cryppmara isso

€ necessario configurar o arquivo crypto.properties (Bi§us).

org.apache.ws.security.crypto.provider=org.apachssaeurity.components.crypto.Merlin
org.apache.ws.security.crypto.merlin.keystore.tyes12
org.apache.ws.security.crypto.merlin.keystore.passwsecurity
org.apache.ws.security.crypto.merlin.keystore.allés 73ab6-b892-458f-abf5-2f875f74882e
org.apache.ws.security.crypto.merlin.alias.passwaedurity
org.apache.ws.security.crypto.merlin.file=keys/x50X.MSFT

Figura 5.6: Arquivo crypto.properties

A partir disso, se verifica a autenticidade da assinatursagasna mensagem SOAP
através ddag <Signature> Para fazer isso, € necessario recalcular o valdagaDi-
gestValue>usando o algoritmo especificado tag <SignatureMethod>e usar a chave
publica pesquisada anteriormentekeystorgarquivo onde ficam armazenadas as chaves
e certificados) do Servi¢co de Autenticagcdo. Verificando salordatag <SignatureVa-
lue> é igual ao valor contido ntag <DigestValue> se forem valores iguais a assinatura

¢é validada e o usuario é autenticado.

5.1.3 Impresséo Digital

Primeiramente foram procurados aparelhos leitores desissfp digital do tipo 6tico,
mas a escolha deu-se pelo modelo da Microséihgerprint ReadetUSB por ja té-lo
disponivel no Centro de Processamento de Dados e por ndoreemesos para a compra
de um novo, sendo que dessa forma tem-se a desvantagem quério fisa limitado a
plataforma Windows.

Como o usuario deve passar as informacdes da digital atdaves) navegadoreh
foi necessario criar urapplet que s6 funciona para o leitor Microsoft, responsavel pela
comunicacao entre o navegador e o leitor, recebendo a imqgem aparelho envia. Por
esse motivo, foi necessario utilizar um Kit de Desenvolvitoale Software (SDK) res-

ponsavel pela captura demplateda imagem recebida pebpplet este SDKGrFinger
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Biometric SDK Trial da Griaule, tem um método responsavel por converter a imagem
para um objeto do tiptemplatecontendo um atributo do tipo vetor de bytes.

Em seguida, esses dados sdo enviados, através do GijtatOutputStrearpara
umservletlocalizado no portal que é responsavel por criar uma mens&g@AP adicio-
nando ao corpo da mensagem os dados recebidos. Para mgaoteraeinformacdes do
que sera enviado é necessario criptografar o corpo dessagen para finalmente invo-
car o servico de autenticagdo. Aqui novamente se usa a APBW§8e tem um método
para criptografar o corpo do envelope SOAP conforme mosfiguea 5.7, expressado
numa forma curta, o elementncryptedDataem a seguinte estrutura (onde "?"signi-
fica zero ou uma ocorréncia; "+"significa uma ou mais ocora&n¢*"significa zero ou
muitas ocorréncias; e um elemento tag vazio (<element@nrifisa que o elemento sera

vazio):

<EncryptedData |d? Type? MimeType? Encoding?>
<EncryptionMethod/>?
<ds:Keylnfo>
<EncryptedKey>?
<AgreementMethod>?
<ds:KeyName>?
<ds:RetrievalMethod>?
<ds:*>?
</ds:KeylInfo>?
<CipherData>
<CipherValue>?
<CipherReference URI?>?
</CipherData>
<EncryptionProperties>?
</EncryptedData>

Figura 5.7: Componentes da criptografia XML (IMAMURA; DILM#AY; SIMON,
2002).

Os elementos mais representativos<écryptedData>sdo: <EncryptionMethod>
e <CipherData>. <EncryptionMethod>aponta para algoritmo utilizado na criptogra-
fia. <CipherData> contém os dados criptografados ou um ponteiro para as iafiiies
criptografadas.

A mensagem SOAP recebida pelo servi¢o de autenticacdoescéptografada com
0 auxilio da APl WSS4J, o conteudo do corpo da mensagem é usacknlizacao de
uma consulta ao banco de dados para verificar quem estadergdarautenticar. Se for
encontrado untemplateque casa, 0 servico de autenticacdo verifica quem é o usuario e

retorna uma resposta aervletdizendo que o usuario esta autenticado e qual adseu
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5.2 Portal

A implementacao do portal foi feita usando a tecnologia JEg Enterprise Edi-
tion), onde temos a pagina inicial (Figura 5.8), a partir da quauwério pode efetuar sua

autenticacdo atraves de usuario/senha ou escolher outrdoné

Arquivo Editar Exibir Ir wvoritos Eerramentas Ajuds

&) © © » [@rupuocahostsosojportal v - [[G

Getting Started  Latest BBC Headlines ™

Ll HusmM
A

HOSPITAL UNIVERSITARIO
DE SANTA MARIA

Bem-vindo

Apresentacdo Bem-vindo ac Portal do HUSM

Vis&o de Futuro O Portal do HUSM estd sendo desenvolvida com o objetive de

aproveitar as tecnologias na area de informatica para facilitar o

Fale Conosca acesso a dados clinices @ melhorar o atendimente ao paciente.

Este portal, tem como principal objstive homolegar o estude de
mecanismos de seguranca.

Acesso ao Portal do HUSM

Sua identificagdo
eduardo

Sua senha

Autenticacdo através de outros mecanismo

Impressao Digital

Certificado Digital

Concluido By

Figura 5.8: P4gina inicial do portal.

Para isso foi codificado umservletpara cada mecanismo, que recebe os dados envi-
ados pelo usuario e chama o servico de autenticacdo, se wouséd for validado pelo
servico, oservleto direciona para uma pagina contendo uma mensagem infoomnuared
os dados passados séo invalidos.

Caso seja autenticado, € colocado na sesséo que o usuartgisiicado, seu identifi-
cador e o tipo de mecanismo usado. Em seguida, encaminhedorpa pagina que lista
as aplicagbes, mas antes passa por dois filtros, um resgbpsawerificar se 0 usuario
esta autenticado e outro pela listagem de aplicacfes. &gi@do consulta o identifica-
dor desse usuario na sessao e se comunica com o CIBAC, queo@sésel por buscar
as aplicacdes que este usudrio pode acessar (SACCHET, 2007)

Com a listagem das aplicagdes o filtro se comunica com umadieadados buscando
informacdes sobre as aplica¢cdes que sao: id, nome e URLc&osessdo um mapa que
contém um objeto contendo esses dados, ao chegar na pagirstaela, € consultado na
sessao esse objeto, a partir do qual € construida a pagina tistagem das aplicactes
(Figura 5.9).
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Figura 5.9: P4gina do portal de listagem de aplicagfes.

A partir deste momento, 0 usuario ao acessar determinaidagiod passa pekerviet
de acdes Esteservletverifica se o usuario tem autorizagédo de acesso, se tivepeet
guais acdes 0 mesmo pode executar e permite 0 acesso a@phbcdicitada, caso contra-
rio, retorna para a pagina com a listagem das aplicacéesriafalo ao usuério que nao
esta autorizado. Isto significa que o mecanismo de auteatiqaode ser de nivel inferior
ao exigido. A partir deste momento, o usuéario deve elevangal de confianca.

Antes do usuario acessar a aplicacao, ele passa pelos diérlag)in e autorizacao,
agora na péagina da aplicacdo, a cada a¢do que o usuaria efstugujeito aos filtros de
login, autorizacao e ac¢des. O filtro de acbes é responsavebptrolar todas as acdes
gue o usuario executa dentro desta aplicacao, verifica staaggdo que o usuario esta
tentando executar € permitida. Se for permitido é garamtidoesso, caso contrario, re-
torna para a pagina da aplicacdo corrente informando aciogjée ndo esta autorizado.

O usuério deve entdo, elevar seu nivel de confianca paraegeticdo que lhe foi negada.

5.3 Estudo de Caso

A listagem das aplicacdes no portal serviu como estudo depzas testar autentica-

céo sob-demanda para acesso a estas aplicacOes e acOedapde ger feitas em cada
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uma delas.

Podemos ter um cenario onde a aplicacado Realizacdo de Exmueser acessada
somente com autenticacdo através de impressao digitaispenmedicos e enfermeiros,
enquanto a aplicagdo Resultado dos Exames através deaddifiigital por médicos e a
Consulta Laudos Liberados utilizando usuario/senha apgeoramédicos e pacientes.

Apos ter acessado a aplicacdo Realizacdo de Exames o usodeia fazer as acoes
criar, visualizar e alterar, mas a a¢ao excluir, pode séizegtm apenas por um médico
e, caso necessario, elevando seu nivel de confianca pargidogxieste caso certificado
digital.

Para este caso, foram definidas politicas em arquivos XACN& apntrolam este
acesso. Um exemplo das politicas é o arquitacacmireferente a aplicacdo Realiza-
cdo Exames, onde no campargetdefinimos os sujeitos que tem funcdo de médico ou
enfermeiro e funcéo de impressao digital ou certificadaaligbe essa politica for apli-
cavel, terdo direito de executar as acdes definidas no c&mligations criar, visualizar

e alterar.

<Policy ...>
<Target>
<Subjects><Subject> ...
<AttributeValue DataType=".../XMLSchema#string».*# Meo #.* | .*# Enfermeiro #.*</AttributeValue> ...
</Subject><Subject> ...
<AttributeValue DataType=".../XMLSchema#string».*#pressao #.* | .*# Certificado #.*</AttributeValue> ...
</Subject></Subjects>
<Resources><Resource> ...
<AttributeValue DataType="http://www.w3.0rg/2001/XNichemattstring»aplicacao</AttributeValue> ...
<AttributeValue DataType="http://www.w3.0rg/2001/XNlichema#tstring»1</AttributeValue> ...
</Resource></Resources> ...
</Target> ...
<Obligations> ...
<AttributeAssignment Attributeld="acoes"...>criar vaizar alterar</AttributeAssignment> ...
</Obligations>
</Policy>

Figura 5.10: Arquivd1.xacml

Um exemplo de autenticacdo sob-demanda neste cenarionéauian medico acessa
o portal através de usuario/senha para acessar a aplicagdolta Laudos Liberados, em
seguida ele decide acessar a aplicagdo Realizacdo Exaraesagastrar um novo exame,
mas para isso devera efetuar a autenticacao atraves desg@praigital que € o minimo

exigido, conforme o arquivo de politic8&.xacml
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Se por algum motivo o médico decidir excluir algum exame,delee novamente
elevar seu nivel de confianca, se autenticando com seuazattfdigital. Como descrito
anteriormente, apenas o meédico podera efetuar esta ac@a aega negada para um
enfermeiro mesmo que este tenha se autenticado atravétsifieaco digital, esta politica

esta definida no arquiv@2.xacml

<Policy ...>
<Target>
<Subjects><Subject> ...
<AttributeValue DataType=".../XMLSchema#string».*# teo #.*</AttributeValue> ...
</Subject><Subject> ...
<AttributeValue DataType=".../XMLSchema#string».*#r@fcado #.*</AttributeValue> ...
</Subject></Subjects>
<Resources><Resource> ...
<AttributeValue DataType="http://www.w3.0rg/2001/XNMichemattstring»aplicacao</AttributeValue> ...
<AttributeValue DataType="http://www.w3.0rg/2001/XNlichema#string»1</AttributeValue> ...
</Resource></Resources> ...
</Target> ...
<Obligations> ...
<AttributeAssignment Attributeld="acoes"...>excluifttributeAssignment> ...
</Obligations>
</Policy>

Figura 5.11: Arquivd2.xacml
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6 CONCLUSAO

Inicialmente, o trabalho levou ao estudo das solucfes dmticdcdo existentes e
quais 0s mecanismos presentes em cada uma delas. Em séguedaydado o conceito
deweb servicesas tecnologias envolvidas para a sua criacao e os prosodekkeguranca
envolvidos na troca de mensagens SOAP.

A partir disso foi implementado um servico que permite a r@itacdo atraves de
usuario/senha, impressao digital e certificado digitalyal @ desacoplado e atua sobre
o protocolo HTTP através da troca de mensagens SOAP. Al&o,dism XML sendo
um padréo internacional aberto, para a troca de dados, gtiglara funcionamento em
diferentes plataformas. Esta troca de mensagens é feitaroha fsegura utilizando o
protocolo WS-Security que trabalha com assinatura XML jgtegrafia XML. Com isso
podemos garantir a integridade e confidencialidade dasagens.

A implementacao da aplicacdo Realizacdo Exames para d,s&mau como caso de
uso para o servi¢o de autenticacdo. Para isso, também foiaag politicas de acesso,
que definiram os sujeitos, objetos, regras e a¢des. Enfias pstiticas determinaram o
mecanismo necessario para acessar cada aplicacao e agque@esieriam ser feitas em
cada uma delas, servindo para verificar o uso de autentisabddemanda.

Outra dificuldade encontrada foi migrar a aplicacdo Regdi@asExames para o am-
bientewel pelo fato do modelo relacional ja estar pronto, sendo qam éotalmente
desconhecidos os relacionamentos. Com a criacdo do pertake acesso a conteudos
digitais que agora serao controlados pelo servi¢co de acé€ab criado, e como trabalhos
futuros podemos ter a integracao de novas aplicacdes e paegmbém um sistema de
proxypara o portal, de maneira que as aplicacdes possam estadadss em diferentes
servidores.

Também podem ser incorporados novos mecanismos de aatgwiao servico ja
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existente, sendo que o servico criado serve de base teqmiética para a incorporagéo de
solucBes mais robustas e confiaveis. Ainda, pode ser feitoalralho que tente encontrar
vulnerabilidades e falhas neste servico de autenticac&ervi@o de autenticacao também

pode ser desenvolvido com suporte a outras tecnologias.
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