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RESUMOTrabalho de GraduaçãoCiên
ia da ComputaçãoUniversidade Federal de Santa MariaImplementação do CIBAC no SIE usando SOAAutor: Cesar Augusto Guerra de SouzaOrientador: Prof. Dr. Raul Ceretta NunesLo
al e Data da Defesa: Santa Maria, 15 de setembro de 2006.Atualmente, os assuntos 
on�den
ialidade e priva
idade, assim 
omo heterogenei-dade e mudança, são preo
upações inevitáveis na área de Te
nologia e Informação,em espe
ial na área médi
a. O primeiro requer me
anismos de 
ontrole de a
essoenquanto que o segundo requer arquiteturas 
om baixo a
oplamento, tal 
omo asorientadas a serviço.A�m de atender requisitos de 
on�den
ialidade e priva
idade na gerên
ia deinformações do Hospital Universitário da UFSM, foi proposto um modelo de 
ontrolede a
esso baseado em informações 
ontextuais - CIBAC - que realiza o 
ontrole dea
esso ao Sistema de Informações para o Ensino - SIE, software responsável por essatarefa.Este trabalho des
reve a implementação do modelo CIBAC junto ao SIE, utili-zando uma Arquitetura Orientada a Serviços - SOA - e a te
nologia de Web Servi
es,a �m de fa
ilitar a sua utilização em ambientes heterogêneos e sujeitos a mudanças.A versão SIE/CIBAC foi denominada SIE-Saúde.
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ABSTRACTFinal Undergraduate WorkComputer S
ien
eUniversidade Federal de Santa MariaSOA based CIBAC Implementation on SIEAuthor: Cesar Augusto Guerra de SouzaAdvisor: Dr. Raul Ceretta NunesLo
al e Data da Defesa: Santa Maria, 15 de setembro de 2006.Nowadays, the subje
ts 
on�dentiality and priva
y, as well as heterogeneity and
hange, are inevitable 
on
erns in the Te
hnology and Information area, spe
ially inthe medi
al area. The �rst relate to the me
hanisms of a

ess 
ontrol whereas these
ond relate to the low 
oupling ar
hite
tures, like the servi
e-oriented ar
hite
tu-res. To take 
are of 
on�dentiality and priva
y requirements of information ma-nagement of the UFSM Hospital, a Contextual Information-Based A

ess Controlmodel - CIBAC - was 
onsidered. The CIBAC was used to 
ontrol the a

ess to thehospital information management system, 
alled System of Information for Edu
a-tion - SIE.This work des
ribes the implementation of model CIBAC on SIE using aServi
e-Oriented Ar
hite
ture - SOA - and the Web Servi
es te
hnology, in order tofa
ilitate to its use in heterogeneous and 
hangeable environments. The SIE/CIBACimplementation was named SIE-Health.
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Capítulo 1Introdução
Exe
utivos da área de Te
nologia da Informação (TI) têm enfrentado o desa�ode 
ortar despesas e aumentar a utilização das te
nologias existentes; ao mesmotempo pro
uram, 
ontinuamente, melhorar o serviço forne
ido aos seus 
lientes,para que estes possam ser mais 
ompetitivos e se adequarem às estratégias de negó-
io. Existem dois aspe
tos importantes por trás desses desa�os: heterogeneidade emudança. A heterogeneidade é devida ao fato de muitas empresas possuirem diver-sos sistemas, apli
ações e arquiteturas de diferentes épo
as e te
nologias. Integrarprodutos de diferentes forne
edores e plataformas tem sido uma tarefa difí
il. Asmudanças na área de TI a
onte
em por 
ausa da alta 
ompetitividade no mer
ado e,
onseqüentemente, observam a mudança das ne
essidades e requisitos dos 
lientes,Wiehler (2004).Para enfrentar esses desa�os é pre
iso uma arquitetura que forneça uma pla-taforma para o desenvolvimento de apli
ações 
om baixo a
oplamento, lo
alizaçãotransparente e independên
ia de proto
olo, minimizando as di�
uldades devido àheterogeneidade e mudanças nos sistemas utilizados, Erl (2005). Este trabalho pro-põe o uso de uma Arquitetura Orientada a Serviços (SOA) 
omo forma de atendera esses requisitos.SOA representa uma forma de 
onstruir sistemas distribuídos onde as fun
i-onalidades da apli
ação estão organizadas 
omo serviços independentes que se 
o-muni
am 
om usuários �nais ou outros serviços, 
om um baixo a
oplamento entreas partes, Endrei (2004). Para a implementação dessa arquitetura é utilizado Web
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Introdução 2Servi
es.Web Servi
es é uma te
nologia relativamente nova e tem re
ebido grande a
ei-tação 
omo uma importante implementação de uma arquitetura orientada a servi-ços. Isto porque Web Servi
es permite a integração de apli
ações extremamenteheterogêneas através da Internet. Sua espe
i�
ação é 
ompletamente independenteda linguagem de programação, sistema opera
ional e hardware utilizado, isso paraobter um baixo a
oplamento entre os serviços, Erl (2004).Este trabalho utiliza Web Servi
es para a implementação de um modelo de
ontrole de a
esso baseado em informações 
ontextuais, 
hamado Contextual Infor-mation-Based A

ess Control (CIBAC), Soares (2006), junto ao Sistema de Informa-ções para o Ensino (SIE) 
ontendo o módulo Saúde, na forma de uma ArquiteturaOrientada a Serviços (SOA). Essa arquitetura provê serviços para a utilização depolíti
as e re
ursos ne
essários à proteção de informações médi
as.A disponibilização de informações 
líni
as em redes de 
omputadores levantaquestionamentos sobre a priva
idade dos pa
ientes e a integridade e 
on�den
iali-dade dos dados. O 
ontrole de a
esso é um ponto-
have para manter tais requisitos, ea utilização do mesmo 
omo um serviço pode tornar esta fun
ionalidade fa
ilmentea
essível às diversas apli
ações, em espe
ial ao SIE. Com a utilização do CIBACpretende-se tornar esse 
ontrole mais �exível, pois é possível mapear diversas in-formações em seus respe
tivos 
ontextos, possibilitando a 
riação de políti
as queatendam às ne
essidades da área de saúde.1.1 Justi�
ativaO estudo sobre uma Arquitetura Orientada a Serviços para a implementaçãodo CIBAC têm por objetivo 
onhe
er e usar os benefí
ios desta para resolver os prin-
ipais problemas enfrentados pelas empresas: heterogeneidade e mudança. Algumasjusti�
ativas do porquê da utilização da SOA são:
• a SOA forne
e uma 
amada de abstração que permite uma organização 
onti-nuar investindo em TI, através do en
apsulamento dos re
ursos existentes na



Introdução 3forma de serviços que forneçem as funções de negó
io, não havendo a ne
essi-dade de refazê-los integralmente;
• o ponto de integração em uma Arquitetura Orientada a Serviços é a espe
i�
a-ção do serviço, e não sua implementação. Isto forne
e uma transparên
ia e re-duz o impa
to quando a infra-estrutura e implementação mudam. Forne
endouma espe
i�
ação de serviço para re
ursos de software existentes, 
onstruídos
om o uso de diferentes plataformas, torna a integração destes mais fá
il degeren
iar, pois a 
omplexidade é isolada. Isto se torna 
ada vez mais impor-tante visto que mais empresas trabalham juntas para forne
er fun
ionalidadesagregadas, Endrei (2004);
• serviços de negó
io expostos 
om baixo a
oplamento podem mais fa
ilmenteserem usados e 
ombinados para 
ompor outros serviços. A habilidade de
ompor novos serviços através da interação de serviços existentes forne
e umagrande vantagem às empresas que querem dar uma resposta rápida às deman-das de mer
ado. O reuso de serviços reduz o tempo e re
ursos ne
essários paradesenvolver as fun
ionalidades requeridas, o que, também, reduz o impa
to dasmudanças; e
• a utilização de Web Servi
es é suportada por diversas plataformas de desen-volvimento, permitindo que sistemas legados possam a
essar os serviços im-plementados no âmbito deste trabalho.1.2 ObjetivosEste trabalho tem 
omo objetivo a implementação de ummodelo de 
ontrole dea
esso baseado em informações 
ontextuais junto ao Sistema Integrado de Ensino -módulo Saúde - usando uma arquitetura orientada a serviço, utilizandoWeb Servi
es
omo implementação dessa arquitetura. E 
omo objetivos espe
í�
os, têm-se:
• entender os 
on
eitos que envolvem uma Arquitetura Orientada a Serviços;



Introdução 4
• estudar os diversos padrões rela
ionados a Web Servi
es, 
omo SOAP, WSDL,UDDI et
;
• implementar o modelo CIBAC 
omo estudo de 
aso para uma SOA;
• testar a implementação do modelo e adaptar o Sistema de Informações para oEnsino (SIE), desenvolvido pelo CPD/UFSM, para utilizá-la; e
• publi
ar os resultados do trabalho.O restante deste texto está organizado em 3 
apítulos:
• Capítulo 2 - Revisão da Literatura: apresenta as prin
ipais 
ara
terísti
asdos 
on
eitos e te
nologias usados neste trabalho e do CIBAC, o modelo de
ontrole de a
esso implementado;
• Capítulo 3 - Implementação do CIBAC: mostra os detalhes de imple-mentação do modelo CIBAC; e
• Capítulo 4 - Con
lusão: apresenta as 
onsiderações �nais e trabalhos futu-ros.



Capítulo 2Revisão da Literatura
Este 
apítulo 
ontextualiza a pesquisa bibliográ�
a e expõe as prin
ipais 
a-ra
terísti
as de uma Arquitetura Orientada a Serviços. Também é feita uma expli-
ação sobre os padrões rela
ionados 
om a te
nologia Web Servi
es, utilizados paraa implementação do modelo CIBAC na forma de uma SOA. Em seguida, apresentaalguns detalhes sobre o SIE, 
om fo
o em seu módulo de Geren
iamento e Controlede A
esso (SGCA), e expli
a o modelo CIBAC, o qual pretende resolver os pro-blemas do SIE rela
ionados 
om o 
ontrole de a
esso a dados médi
os. Por �m, éapresentada uma linguagem de des
rição de políti
as de a
esso.2.1 Arquitetura Orientada a ServiçosUma Arquitetura Orientada a Serviços (SOA) é 
omposta por um grupo deserviços que se 
omuni
am uns 
om os outros para desempenhar um pro
esso denegó
io. Cada serviço, embora independente, é interoperável 
om os demais, po-dendo assumir diferentes papéis em diferentes pro
essos, através de sua reutilização,Endrei (2004).Dentro de uma SOA, serviços podem ser usados por outros serviços ou pro-gramas. Para a utilização de um determinado serviço é pre
iso ter 
onhe
imentoa
er
a deste. Dentro dessa arquitetura, este objetivo é al
ançado através do uso dedes
ritores de serviço. Um des
ritor, em seu formato mais bási
o, estabele
e o nomedo serviço, os dados esperados e retornados, e a sua lo
alização.
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Revisão da Literatura 6Estabeler uma Arquitetura Orientada a Serviços dentro de uma empresa nãone
essariamente requer a substituição da estrutura pré-existente. Um dos aspe
tosmais atrativos dessa arquitetura é a habilidade de introduzir unidade em ambientespossivelmente diversos. EnquantoWeb Servi
es (ver seção 2.2) possibilita a união dete
nologias distintas, SOA a promove através do estabele
imento e padronização dahabilidade para en
apsular a lógi
a de apli
ações legadas, ou não legadas, e exp�-lasvia um framework de 
omuni
ação 
omum, aberto e padronizado, Erl (2005).A �gura 2.1 mostra as 
olaborações em uma Arquitetura Orientada a Servi-ços. As 
olaborações seguem o paradigma �busque, ligue e invoque� (�nd, bind andinvoke), onde um �serviço 
onsumidor� lo
aliza dinami
amente um �serviço de re-gistro� em bus
a de algum serviço que satisfaça determinados 
ritérios. Se o serviçopro
urado existe, então o �serviço de registro� forne
e ao 
onsumidor a des
riçãodaquele serviço, o qual 
ontém informações sobre sua interfa
e e lo
alização, Erl(2004).

Figura 2.1: Colaborações entre os serviços numa SOAOs papéis em uma Arquitetura Orientada a Serviços são:
• Serviço Consumidor: o serviço 
onsumidor pode ser uma apli
ação, ummódulo de software ou outro serviço. Ele ini
ia pela bus
a em um serviço deregistro, logo após a lo
alização, ele se liga ao serviço forne
edor en
ontrado



Revisão da Literatura 7através de um proto
olo de transporte e exe
uta operações desejadas. O serviço
onsumidor exe
uta operações de a
ordo 
om a interfa
e estabele
ida pelades
rição do serviço forne
edor.
• Serviço Forne
edor: o serviço forne
edor é uma entidade que possui umendereço a
essível pela rede, a
eitando e exe
utando requisições feitas por
onsumidores. Publi
a seu serviço e o 
ontrato de sua interfa
e para o ser-viço de registro, permitindo que 
onsumidores possam fa
ilmente des
obri-loe a
essá-lo.
• Serviço de Registro: o serviço de registro é quem possibilita a des
obertade serviços. Contém um repositório dos serviços disponíveis e permite a bus
adestes, feita por serviços 
onsumidores.2.1.1 Prin
ípios de uma Arquitetura Orientada a ServiçosA seguir mostra-se os prin
ípios bási
os de uma Arquitetura Orientada a Ser-viços.2.1.1.1 Serviços são reusáveisA orientação a serviços en
oraja o reuso de todos os serviços, não importandose os requisitos para o reuso ini
ialmente existem. Através da apli
ação de padrõesde projeto que tornam 
ada serviço poten
ialmente reusável, aumentam as 
han
esdele ajudar em futuros requisitos sem grandes esforços de desenvolvimento.Este prin
ípio fa
ilita todas as formas de reuso, in
luindo operabilidade entreapli
ações, 
omposição, e serviços de utilidade geral. Um serviço é simplesmente uma
oleção de operações rela
ionadas. É, portanto, a lógi
a en
apsulada pelas operaçõesindividuais que devem ser 
onsideradas reusáveis para garantir a existên
ia de umserviço reusável.



Revisão da Literatura 82.1.1.2 Serviços possuem baixo a
oplamentoUm serviço possui baixo a
oplamento quando adquire 
onhe
imento de ou-tro serviço e mesmo assim 
ontinua independente. Essa 
ara
terísti
a é al
ançadaatravés do 
ontrato de serviço estabele
ido, permitindo que eles interajam atravésda tro
a de mensagens pré-de�nidas. O uso de um modelo de tro
a de mensagensaberto e padronizado, o qual faz uso da eXtensible Markup Language (XML) parades
rever seus tipos de dados e operações, promove o baixo a
oplamento entre osserviços.Uma das 
ara
terísti
as que tendem a evoluir naturalmente 
om a apli
açãodos prin
ípios de uma Arquitetura Orientada a Serviços é a abstração. Camadasde abstração são obtidas posi
ionando os serviços 
omo pontos de a
esso a umavariedade de re
ursos e lógi
a de pro
essamento. O baixo a
oplamento dos serviçospermite que diferentes 
onsumidores interajam 
om eles. Esses 
onsumidores po-dem estar lo
alizados em qualquer lugar e usarem te
nologias de desenvolvimentodiversas.2.1.1.3 Serviços são aut�nomosPara que um serviço seja aut�nomo, é ne
essário que a lógi
a en
apsulada porele possua limites bem de�nidos. Isso elimina a dependên
ia 
om outros serviços,o que poderia inibir o seu desenvolvimento e evolução. A autonomia do serviço éa 
onsideração primária quando se está de
idindo 
omo a lógi
a de uma apli
açãodeve ser dividida entre os serviços e quais operações devem ser agrupadas dentro deum serviço.A autonomia de um serviço não ne
essariamente lhe garante a ex
lusividadesobre a lógi
a en
apsulada. Garante somente que em um determinado tempo deexe
ução, o serviço tem 
ontrole total sobre a lógi
a que ele representa, Krafzig(2004). Devido a isso, faz-se distinção entre dois tipos de autonomia:
• Autonomia a nível de serviço: os limites entre dois serviços são bemde�nidos, mas ambos 
ompartilham os mesmos re
ursos. Por exemplo, um



Revisão da Literatura 9serviço que en
apsula a lógi
a de um sistema legado, a qual também é usada,independentemente do serviço, por algum 
liente antigo.
• Autonomia pura: a lógi
a bási
a está sob 
ontrole somente do serviço. Issotipi
amente o
orre quando se está 
onstruindo uma SOA desde o iní
io.2.1.1.4 Serviços são 
ompostosUm serviço pode representar uma variedade de lógi
a forne
ida por diferentesfontes, in
luindo outros serviços. A prin
ipal razão para implementar este prin
í-pio é garantir que os serviços possam parti
ipar 
omo membros ativos em outras
omposições de serviços se for pre
iso. A 
omposição de serviços é uma forma dereutilização. Portanto, as operações desses serviços devem ser bem projetadas paramaximizar a o
orrên
ia deste prin
ípio.A 
omposição de serviços é uma das fortes 
ara
terísti
as de uma SOA, po-dendo ser feita em diferentes níveis. Estimulando o desenvolvimento e a evoluçãode serviços 
ompostos, a SOA suporta a automatização de pro
essos de negó
ios�exíveis e altamente adaptativos. Como men
ionado anteriormente, serviços exis-tem 
omo unidades lógi
as independentes. Um pro
esso de negó
io pode então serdividido em uma série de serviços, 
ada um responsável pela exe
ução de parte dopro
esso, Krafzig (2004).2.1.1.5 Serviços não possuem estadosServiços deveriam minimizar a quantidade de informações de estado que elesgeren
iam. Informação de estado é um dado espe
í�
o a uma atividade 
orrente.Enquanto um serviço está pro
essando uma mensagem, por exemplo, ele possuium estado temporário. Se um serviço é responsável por reter o estado por longosperíodos de tempo, sua habilidade de manter-se disponível para outros requisitantesserá impedida.Serviços sem estado são 
ondições importantes para promover reusabilidade ees
abilidade dentro de uma Arquitetura Orientada a Serviços.



Revisão da Literatura 102.1.1.6 Serviços podem ser en
ontrados fa
ilmentePara prevenir a 
riação a
idental de um serviço redundante ou serviços queimplementam uma lógi
a já existente, a existên
ia de um registro 
entral de serviçosé en
orajada.2.2 Web Servi
esDe a
ordo 
om o Grupo de Trabalho do World Wide Web Consortium (W3C)responsável pela arquitetura dos Web Servi
es, surgiu a seguinte de�nição sobre essate
nologia:Um Web Servi
e é uma apli
ação de software identi�
ada através deuma Identi�
ação Uniforme de Re
ursos (URI) e 
ontém interfa
es eligações 
apazes de serem de�nidas, des
ritas e des
obertas através douso de uma Linguagem de Mar
ação eXtendida (XML). UmWeb Servi
esuporta interações diretas 
om outros agentes de softwares através datro
a de mensagens baseadas em XML via proto
olos de 
omuni
açõesda Internet, Web (2004)Web Servi
es são baseados em padrões abertos, sendo que sua estrutura bási
a
ombina o poder de duas te
nologias largamente empregadas em todo o mundo:XML, a linguagem universal de des
rição de dados, e HTTP, o proto
olo da 
amadade apli
ação usado para a transferên
ia de dados na World Wide Web.A vasta a
eitação do Web Servi
e resultou na 
riação de novas te
nologiasque se tornaram padrões de fato, dentre elas as mais importantes são a Lingua-guem de Des
rição de Web Servi
es (WSDL), que des
reve a interfa
e e o proto
olode 
omuni
ação, e o Simple Obje
t A

ess Proto
ol (SOAP), um proto
olo base-ado em XML para Chamada de Pro
edimento Remoto (RPC). Também, de�niu-seum sistema de registro 
hamado Universal Des
ription, Dis
overy, and Integration(UDDI), responsável por armazenar do
umentos WSDL, permitindo que serviçossejam publi
ados e en
ontrados, Erl (2005).



Revisão da Literatura 112.2.1 A linguagem WSDLUma Linguaguem de Des
rição de Web Servi
es (WSDL) des
reve o ponto de
ontato de um serviço, forne
endo uma de�nição formal de sua interfa
e, a qualpermite que requisitantes querendo se 
omuni
ar 
om o serviço 
onheçam exata-mente 
omo estruturar as mensagens de requisição, e estabele
endo sua lo
alização(endereço). Um do
umento no formato WSDL pode ser separado em duas partes,uma 
ontendo a des
rição abstrata e a outra a des
rição 
on
reta, Erl (2005).2.2.1.1 Des
rição abstrataUma des
rição abstrata estabele
e as 
ara
terísti
as da interfa
e de um WebServi
e sem qualquer referên
ia à te
nologia usada para hospedá-lo ou para possibi-litar a transferên
ia de suas mensagens. Através da separação dessas informações,a integridade da des
rição do serviço pode ser preservada, não importando as mu-danças que podem o
orrer 
om a te
nologia utilizada. A seguir, resume-se as trêspartes prin
ipais que formam a des
rição abstrata: portType, operation e message.A seção 
hamada portType (interfa
e) forne
e uma visão geral da interfa
e doserviço através da 
lassi�
ação das mensagens que ele pode pro
essar em gruposde funções 
hamadas operations (operações). Cada operation representa uma açãoespe
í�
a realizada pelo serviço. Muito pare
ida 
om métodos de objetos, as ope-rações também possuem parâmetros de entrada e saída. Como Web Servi
es usamex
lusivamente 
omuni
ação baseada na tro
a de mensagens, parâmetros são repre-sentados pelo 
ampo message. Portanto, uma operação 
onsiste em um grupo demensagens de entrada e saída.2.2.1.2 Des
rição 
on
retaPara que um Web Servi
e possa exe
utar qualquer lógi
a, é ne
essário que suade�nição de interfa
e abstrata seja 
one
tada a algo real, te
nologi
amente imple-mentado. Como a exe
ução dessa lógi
a sempre envolve 
omuni
ação, a interfa
eabstrata do Web Servi
e pre
isa ser 
one
tada a um proto
olo de transporte. Essa
onexão é de�nida na des
rição 
on
reta do arquivo WSDL, a qual 
onsiste das
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ionadas: binding, port e servi
e.Uma des
rição bindind (ligação) do WSDL des
reve os requisitos para queuma 
onexão físi
a seja estabele
ida 
om o serviço. Em outras palavras, a ligaçãorepresenta uma possível te
nologia de transporte que o serviço pode usar para se
omuni
ar. SOAP é a forma mais 
omum de ligação, embora outros proto
olos tam-bém sejam suportados. Uma ligação pode ser apli
ada a toda interfa
e (portType)ou apenas para operações espe
í�
as.Rela
ionado 
om a ligação está a mar
ação port (porta), a qual representa oendereço físi
o pelo qual um serviço pode ser a
essado usando um proto
olo espe
í-�
o. Esta parte dos dados da implementação físi
a existe separadamente a �m depermitir que informações sobre a lo
alização sejam mantidas independentemente deoutros aspe
tos da des
rição 
on
reta. Dentro do WSDL, o 
ampo servi
e é usadopara agrupar diversos pontos de 
ontato do serviço, representados pelas portas, queasso
iam um endereço a uma ligação.2.2.2 O padrão UDDIComo des
rito anteriormente, para um serviço utilizar outro serviço, ele deveter a
esso à des
rição de tal serviço pro
urado. Com a quantidade de serviçosaumentando dentro e fora de uma organização, me
anismos para publi
ar e des
obrirdes
rições de serviços tornam-se ne
essários. Por exemplo, um sistema de registrotorna-se uma opção atrativa para manter o 
ontrole de diversos serviços. Essesrepositórios permitem que pessoas (ou mesmo serviços requisitantes) lo
alizem aúltima versão de uma des
rição de serviço 
onhe
ida ou mesmo novos Web Servi
esque atendam determinados requisitos.Universal Des
ription, Dis
overy, and Integration (UDDI) espe
i�
a um pa-drão relativamente a
eito para estruturar registros que tomam 
onta de des
ritoresde serviços. O registro é baseado em XML e é independente de plataforma, podendoser usado para bus
as manuais ou via uma API padronizada, UDDI (2006).Registros públi
os a
eitam o 
adastramento de qualquer organização, não im-portanto se ela tem serviços a ofere
er. Uma vez autenti
adas, organizações atuando
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omo entidades provedoras de serviços podem registrar seus serviços.Registros privados podem ser implementados dentro das fronteiras de umaorganização para prover um repositório 
entral para a des
rição de todos os serviçosque uma organização desenvolve, 
ompra ou vende.2.2.3 O proto
olo SOAPComo toda a 
omuni
ação entre serviços é baseada na tro
a de mensagens, aespe
i�
ação do Proto
olo Simples de A
esso à Objetos (SOAP) tem 
omo prin
i-pal objetivo de�nir um formato de mensagem padronizado, o qual 
onsiste em umdo
umento XML 
apaz de armazenar tanto dados de um do
umento 
omo os deuma Chamada de Pro
edimento Remoto (RPC). A estrutura desse formato é muitosimples, mas a habilidade de estendê-lo e personalizá-lo tem possibilitado a 
riaçãode novas espe
i�
ações, rela
ionadas a Web Servi
es, Erl 2004.Uma 
ara
terísti
a importante do SOAP é que ele usa o proto
olo HTTP parao transporte do seu 
onteúdo, permitindo que os do
umentos XML passem atravésde �rewalls sem problemas, pois, por motivos de segurança, os administradores desistema geralmente bloqueiam todas as portas de 
omuni
ação dos seus servidores,ex
eto a porta 80, usada pelo HTTP.Toda mensagem SOAP é empa
otada dentro de um 
ontainer 
onhe
ido 
omoenvelope. O envelope é responsável por 
onter todas as partes da mensagem. Cadamensagem pode 
onter um 
abeçalho, área dedi
ada a armazenar meta informações.Embora seja op
ional, o 
abeçalho é usado na implementação de várias extensões. Oatual 
onteúdo da mensagem é armazenado no 
orpo da mensagem, o qual 
onsistetipi
amente de dados formatados em XML, Erl (2005). A listagem 2.1 mostra umexemplo de requisição SOAP, realizada por um serviço implementado no 
aso deestudo. Listagem 2.1: Requisição SOAP no estilo RPC1 <?xml version='1.0' en
oding='UTF-8'?>2 <soap:Envelope xmlns:soap='http://s
hemas.xmlsoap.org/soap/envelope/'xmlns:n='x' xmlns:xsd='http://www.w3.org/2001/XMLS
hema'xmlns :x s i='http://www.w3.org/2001/XMLS
hema-instan
e'>
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od ingSty l e='http://s
hemas.xmlsoap.org/soap/en
oding/'>4 <n:bus
aA
oesDelegadas>5 <arg0 x s i : t y p e='xsd:string'>Cesar</arg0>6 <arg1 x s i : t y p e='xsd:string'>Li s t a r Prontuar ios</arg1>7 <arg2 x s i : t y p e='xsd:string'>Se rv i 
 o s</arg2>8 </n:bus
aA
oesDelegadas>9 </soap:Body>10 </ soap:Envelope>O proto
olo SOAP também de�ne meios para enviar arquivos anexos, fa
i-litando a entrega de dados que não são fa
ilmente representadas através de umdo
umento XML. Anexos SOAP são 
omumente usados para transportar arquivosbinários, 
omo imagens.Finalmente, as mensagens SOAP ofere
em a habilidade de adi
ionar uma lógi
apara tratamento de ex
eções, através do uso de uma seção op
ional 
hamada fault,que reside dentro do 
orpo da mensagem. O uso típi
o dessa seção é para armazenaruma simples mensagem para informar o serviço requisitante que alguma ex
eçãoo
orreu.2.3 Modelo Utilizado pelo SIEO Sistema de Informações para o Ensino (SIE) implementado pelo CPD/UFSMutiliza um Sistema de Geren
iamento e Controle de A
esso (SGCA) para suas apli-
ações. O SGCA é uma ferramenta utilizada para 
ontrolar o a
esso dos usuáriosàs apli
ações do sistema, armazenando senhas e garantindo que 
ada usuário tenhaa
esso somente às apli
ações e registros que lhe forem repassados. Embora existampou
as apli
ações já desenvolvidas para o Hospital Universitário de Santa Maria(HUSM), existe um interesse do CPD/UFSM nessa área. A prin
ipal motivação éque o SIE não está preparado para tratar dados 
líni
os, sobre os quais a legislaçãoexige 
on�den
ialidade e priva
idade, pois o SGCA não 
onsidera informações im-portantes para o 
ontrole de a
esso a esses dados, 
omo o médi
o assistente, lo
ale hora de a
esso e delegações de a
esso. Como um dos objetivos deste trabalho éagregar fun
ionalidades aos módulos do SIE que atendem ao HUSM, utilizar-se-á



Revisão da Literatura 15os 
on
eitos bási
os do SIE para demonstrar 
omo ele está estruturado e, posteri-ormente, estabele
er-se-á a solução proposta pelo modelo que se 
hama SIE-Saúde,Soares (2006), 
om o SGCA atuando em 
onjunto 
om a implementação do modeloCIBAC .No SIE/SGCA, o a
esso se dá através do 
onteito de Usuário, o qual possuiuma senha que, por de�nição, é pessoal e intransferível. Um Usuário do sistemaestá vin
ulado a um registro do Cadastro Úni
o de Pessoas, sendo que uma mesmapessoa pode possuir vários Usuários (per�s) 
adastrados no SGCA.As Apli
ações são os programas aos quais os Usuários terão a
esso. Cadamódulo (in
lusive o SGCA) é 
omposto por um 
onjunto de Apli
ações, programasexe
utáveis, que são 
adastradas no SGCA. São exemplos de apli
ações: "Serviço deInformações Cadastrais"; "Serviço de Pres
rição Médi
a"; "Serviço de Agendamentoe Internação"; "Serviço de Pesquisa Clíni
a", entre outros, Soares (2006).O SGCA também utiliza o 
on
eito de Grupo, que são 
onjuntos de Apli
ações,pertinentes a um mesmo módulo, geren
iadas por um ou mais Usuários. Uma vezde�nidas as Apli
ações que 
ompõem um Grupo, um Usuário, vin
ulado ao Grupoem questão, tem a
esso a todas essas Apli
ações.As restrições no SGCA são modeladas 
omo Restrições de Fun
ionalidade (ouAções) e Restrições de Dados. As Restrições de Fun
ionalidade de�nem o quê osUsuários podem fazer quando estão exe
utando uma Apli
ação. São exemplos deRestrições de Fun
ionalidade: "Inserir", "Alterar", "Ex
luir", "Delegar", et
. Ouniverso de Restrições de Fun
ionalidade válidas pode ser diferente para diferentesApli
ações e está restrito ao 
onjunto de Restrições previamente estabele
ido. AsRestrições de Dados de�nem quais registros de quais tabelas os Usuários podem a
es-sar quando estão exe
utando uma determinada Apli
ação. São exemplos de Dadosno SIE-Saúde: "Dados de Identi�
ação do Pa
iente", "Dados Demográ�
os", "Pres-
rição", "Agendamento", "Internação", et
. Por utilizar um 
ontrole dis
ri
ionário,o SGCA não suporta delegação de atribuições, que são vislumbradas no âmbito doSIE-Saúde, e nem regras dinâmi
as, que podem ser manipuladas 
ontextualmente.A utilização de Web Servi
es visa a implementação de um modelo de 
ontrole
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esso baseado em informações 
ontextuais, denominado CIBAC (ContextualInformations-Based A

ess Control), Soares(2006), 
apaz de ser 
one
tado e usadopelo SIE atual através de alterações de baixo 
usto efetuadas em seu 
ódigo-fonte,em espe
ial no SGCA.Veja na �gura 2.2 
omo os módulos do SIE atual estão integrados. Ao 
entro,visualiza-se o Sistema de Geren
iamento e Controle de A
esso (SGCA) 
ir
undadopelo Sistema de Tramitações, que fará a integração de todos os módulos. Para oSIE-Saúde, a prin
ipal modi�
ação é a adição de um módulo responsável pela parteda Saúde e a in
lusão do CIBAC junto ao SGCA (�gura 2.3).

Figura 2.2: Módulos SIE2.4 Modelo CIBACO modelo CIBAC, ou Contextual Information-Based A

ess Control, foi pro-posto por Soares (2006) e tem 
omo 
ara
terísti
a prin
ipal o uso de informações
ontextuais para prover o 
ontrole de a
esso a dados médi
os, em espe
ial aquelesgeren
iados pelo SIE-Saúde.
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Figura 2.3: Módulos SIE-SaúdePor 
ontexto, entende-se qualquer informação relevante que possa ser utilizadapara 
ara
terizar a situação de uma entidade. Uma entidade pode ser uma pessoa,um lugar, ou um objeto, relevantes para a interação entre o usuário e a apli
ação.No CIBAC, estas informações são modeladas de a
ordo 
om a políti
a adotada, epor esse motivo são de�nidas 
omo propriedade, pois forne
e os dados ne
essários àmontagem da informação 
ontextual. Cada propriedade distinta pode, por sua vez,ser agrupada diretamente nos 
ontextos a que se referem; isto é, um 
ontexto podeser de�nido 
omo um 
onjunto de informações sobre determinadas entidades, 
omoum usuário ou mesmo um objeto, Soares 2006.A 
ombinação de determinadas informações sobre uma dada entidade, porexemplo, um dado usuário, quando agrupadas numa 
lasse de informações 
ara
teriza-se 
omo um tipo de 
ontexto. Na área da saúde, podem-se determinar tipos de
ontextos de a
ordo 
om a políti
a de a
esso utilizada. Por exemplo, um médi
oplantonista na emergên
ia deve ser autorizado a a
essar dados sobre pa
ientes ematendimento na emergên
ia, mas não sobre pa
ientes internados em outras unidadesdo hospital, a menos que ele seja também o médi
o de um determinado pa
iente.



Revisão da Literatura 18Outro ponto interessante abordado pelo CIBAC é que, em um ambiente hospi-talar, pode ser 
omum a delegação de atribuições a médi
os ou espe
ialistas de ou-tras áreas da saúde, a �m de prover assistên
ia a um determinado pa
iente. Quandotrata-se a questão da delegação 
omo sendo uma informação 
ontextual e gera-seregras para que esta delegação seja 
oerente, fa
ilita-se a modelagem de dados tem-porais, lo
ais e rela
ionados a uma dada assistên
ia, permitindo a adequação do
ontrole de a
esso à legislação pertinente.De a
ordo 
om Soares (2006), o CIBAC de�ne informação 
omo sendo umaPropriedade de Contexto na forma de um par (P, V), onde P é o nome da propriedadee V é o valor da propriedade P. Ainda estabele
e o 
on
eito de 
ondição de 
ontexto,que é uma fórmula booleana em forma de tupla, tal 
omo (CT, P, ⊕, V), onde CT éo tipo de 
ontexto, P é o nome da propriedade, ⊕ é um operador (por exemplo, >,
<, =) e V é o valor que a propriedade assume 
onforme o operador ⊕. As 
ondiçõesde 
ontexto são usadas na 
riação de políti
as de 
ontrole de a
esso. Essas políti
aspodem ser representadas de diversas formas. Pode-se usar, por exemplo, a linguagemXML ou, uma linguagem derivada dessa, o XACML.2.4.1 Des
rição de políti
as de a
essoXACML (eXtensible A

ess Control Markup Language) é uma nova linguagemde mar
ação, baseada no XML, usada na des
rição de políti
as de 
ontrole de a
esso.Esta linguagem de�ne o formato de uma requisição que 
ontém informações sobreo usuário, re
urso, ação e ambiente, a�m de a
har políti
as que se apli
am a ela e,então, seja tomado uma de
isão, gerando uma resposta XACML, Gri�n (2004).Ao se 
riar um arquivo 
ontento uma políti
a de�ne-se, através do elementoTarget 1 , quais são os atributos da requisição que são analisados para veri�
ar se estapolíti
a é apli
ável. Se a políti
a é apli
ável, então, avalia-se as regras existentes nela.O XACML possui diversas funções para 
omparações de atributos e 
onstruções deexpressões, que podem ser usadas tanto nas regras 
omo no Target.Como muitas políti
as podem ser apli
áveis a uma determinada requisição,1mar
ação, de uma políti
a, que 
ontêm informações referentes a uma requisição XACML
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ada políti
a pode 
onter várias regras, existem algoritmos que devemser usados para se gerar uma de
isão �nal, que pode ser: permitido, negado, nãoapli
ável ou indeterminado. Como exemplo, existe o algoritmo que permite o a
essodesde que pelo menos uma regra, de alguma políti
a, seja atendida.Quando se usa o XACML, 
ria-se um Ponto de De
isão de Políti
as, que é oresponsável por re
eber a requisição XACML, pro
urar todas as políti
as apli
áveisatravés do 
ampo Target, avaliar as regras e usar um algoritmo para tomar a de
isão�nal, retornando uma resposta XACML. Esta resposta pode 
onter informaçõesadi
ionais, 
omo o tempo de duração dessa permissão.



Capítulo 3Implementação do CIBAC
Neste 
apítulo é apresentado a implementação do modelo de Controle de A
essoBaseado em Informações Contextuais (CIBAC) na forma de uma Arquitetura Ori-entada a Serviços. Implementação esta que propõe integrar-se no SIE-Saúde, em
onjunto 
om o SGCA, para atender as ne
essidades de 
ontrole de a
esso aos dadoshospitalares.A arquitetura do SIE-Saúde, 
om seu Sistema de Geren
iamento e Controlede A
esso (SGCA) 
omuni
ando-se 
om a implementação do CIBAC, é ilustradaatravés da �gura 3.1. Nela é mostrada a interação do SGCA 
om o Serviço deAutorização, além da tro
a de mensagens entre este e os demais serviços. O CIBACutiliza um ban
o de dados para armazenar todas suas informações, ex
eto as políti
asde a
esso. Para um melhor entendimento sobre as interações mostradas nesta �gura,ver a seção 3.2.3.3.1 Modelo do Ban
o de DadosUtilizou-se um ban
o de dados rela
ional para armazenar as informações ne-
essárias ao fun
ionamento da implementação do modelo CIBAC. Desta forma, ogeren
iamento e o rela
ionamento entre os dados foi simpli�
ado. Somente as políti-
as não se en
ontram armazenadas nesse lo
al, pois elas estão em arquivos XACMLindependentes, lo
alizados em um diretório 
on�gurado na ini
ialização do Serviçode De
isão. A �gura 3.2 mostra o modelo do ban
o de dados 
riado. É importante

20
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Figura 3.1: Comuni
ação do SGCA e os serviços para um pedido de autorizaçãonotar que tal modelo, embora usado primeiramente para a área médi
a, é de usogeral e tem 
omo objetivo armazenar uma varidade de informações, de�nidas apósa instalação do sistema CIBAC.Para implementar o modelo CIBAC foi de�nido dois tipos de 
ontexto, sujeitose objetos, 
ujas propriedades pre
isavam ser armazenadas em um meio persistente.Para 
ada um destes tipos foi 
riada uma tabela 
om o mesmo nome, sendo que am-bas tem ligações 
om suas respe
tivas tabelas de propriedades. Como a 
riação depropriedades é dinâmi
a, foi 
riada a tabela Tipos Propriedades para armazenarinformações sobre elas e seus tipos de 
ontexto. As informações sobre o ambientetambém são utilizadas, 
omo hora do Serviço de Autenti
ação e endereço IP do
omputador do usuário. Por serem dinâmi
as e obtidas fa
ilmente através ds 
om-putadores utilizados, essas informações não pre
isam ser armazenadas em um ban
ode dados.Como os sujeitos possuem funções (ou papéis) desempenhados dentro de um
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riada uma tabela Funções, além de outra tabela para ligar a tabelaSujeitos 
om Funções, 
hamada Sujeitos Funções. Já para os objetos, estespossuem tipos que os 
lassi�
am em diferentes grupos. Para esta tabela, que serela
iona 
om a tabela Objetos, deu-se o nome de Tipos Objetos.

Figura 3.2: Modelo do Ban
o de Dados do CIBACCada tipo de 
ontexto possui um ID úni
o, usado apenas pelo ban
o de dadose pela implementação do CIBAC. Como é ne
essário haver uma ligação 
om as in-formações mantidas pelo SIE atual, optou-se por agregar o 
ampo identifi
ador,
apaz de diferen
iar 
ada tipo de 
ontexto. No 
aso do Sujeito, este identifi
adoré úni
o, podendo ter valores 
omo o CPF ou RG de uma pessoa. Para fa
ilitara integração 
om o SIE, utiliza-se o valor da 
have primária en
ontrado na ta-bela que armazena informações sobre os usuários desse sistema. Já para o Objeto,o identifi
ador é úni
o somente em 
onjunto 
om o nome existente na tabelaTipos Objetos. Optou-se por essa abordagem para permitir que, por exemplo, umprontuário tenha o mesmo identifi
ador que uma apli
ação, o que os diferen
iaria
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ação, et
.De a
ordo 
om o modelo e suas de�nições, 
ada informação é agregada aoseu tipo de 
ontexto na forma de propriedades. Estas propriedades, por sua vez,são armazenadas em tabelas 
ontendo seus valores. Os metadados relativos a 
adapropriedade são armazenados na tabela Tipos Propriedades, a qual 
ontém:
• formato: Contém a forma de representação do valor da propriedade em umalinguagem de programação, 
omo string, int, float;
• nome: Possui o nome propriamente dito da propriedade, 
omo: 
ontador dea
esso, médi
o assistente, entre outros;
• obrigatório: Determina se o preen
himento do valor da propriedade é obri-gatório ou não;
• tipo de 
ontexto: Rela
iona a propriedade a um objeto ou a um sujeito; e
• 
omportamento: Determina o 
omportamento que o valor da propriedadedeve assumir, de a
ordo 
om 
ara
terísti
as de 
ada informação, 
omo o in-
remento do valor na propriedade 
ontador de a
esso.Como a utilização do modelo no SIE prevê o uso de delegações de atribuiçõespara o 
ontrole de a
esso a prontuários eletr�ni
os, esta 
ara
terísti
a é tratada 
omo auxílio da tabela Delegações. Esta tabela armazena uma referên
ia sobre umsujeito, a ação delegada a ele, e sobre qual objeto (ou tipo de objeto) tal ação podeser exe
utada, além da validade da delegação 
riada. Veja a seção 3.3 para maisinformações sobre o pro
esso de delegação.A tabela Ações foi 
riada para armazenar todas as ações que o CIBAC dáautorização para serem exe
utadas. O 
ampo nome é usado na 
riação de políti
as,por exemplo, inserir, alterar, ex
luir, et
. Já o 
ampo identifi
ador serve para
riar uma relação 
om as ações existentes no modelo SIE. Tal 
ampo armazenaa 
have primária de uma tabela 
ontendo as restrições de fun
ionalidade (açõesexistentes).
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ipais fun
ionalidades do CIBAC 
riou-se uma arquiteturaorientada a serviços. Essa arquitetura é formada pela implementação de três WebServi
es 
om responsabilidades bem distintas, são eles: Serviço de Administração,Serviço de De
isão e Serviço de Autorização.3.2.1 Serviço de AdministraçãoO Serviço de Administração 
ontempla o a
esso ao ban
o de dados e provêdiversas operações para manipulação destes dados, listadas a seguir. É importantedizer que para manipular as propriedades dos tipos de 
ontexto, usa-se as operaçõesespe
í�
as para 
ada tipo de 
ontexto.
• gravação (inserção ou atualização) de uma delegação, objeto, sujeito, função,tipo de propriedade e tipo de objeto;
• bus
a de todas as delegações, objetos, sujeitos, funções, tipos de propriedadese tipos de objetos;
• bus
a de uma delegação, objeto, sujeito, função, tipo de propriedade e tipode objeto usando o id, identifi
ador ou nome, dependendo de qual for aentidade;
• veri�
ação da existên
ia de um objeto, sujeito, função, tipo de propriedade etipo de objeto baseado em algum parâmetro, 
omo o identifi
ar ou nomede uma entidade; e
• ex
lusão de uma delegação, objeto, sujeito, função, tipo de propriedade e tipode objeto usando o id de uma entidade;No do
umento WSDL que des
reve este serviço, existe o 
ampo types, o qualde�ne os tipos de dados usados nas mensagens de entrada e saída das operaçõesdo serviço. No tre
ho do do
umento mostrado na listagem 3.1, pode-se ver dois
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omplexos, Entidade (linha 4) e Funções (linha 10). Onde Funções extendeEntidade (linha 12), bem 
omo o
orre numa linguagem orientada a objetos.Listagem 3.1: Campo types de um do
umento WSDL1 <wsd l : type s>2 <xsd:s
hema targetNamespa
e="http://www.webmethods.
om/pa
kage/projeto.modelo/">34 <xsd:
omplexType name="Entidade" abs t ra
 t="true">5 <xsd:sequen
e>6 <xsd:e l ement name="id" n i l l a b l e="true"type="soapen
:long"/>7 </xsd : sequen
e>8 </xsd:
omplexType>910 <xsd:
omplexType name="Fun
ao">11 <xsd:
omplexContent>12 <xsd : e x t en s i on base="Entidade">13 <x s d : a l l>14 <xsd:e l ement name="nome" n i l l a b l e="true"type="xsd:string"/>15 </ x s d : a l l>16 </ xsd : e x t en s i on>17 </xsd:
omplexContent>18 </xsd:
omplexType>1920 </xsd:s
hema>21 </wsd l : type s>A listagem 3.2 mostra um tre
ho da interfa
e deste serviço, onde apare
e aoperação bus
aFun
ao (linha 10) 
om suas duas mensagens esperadas. A mensagemde entrada bus
aFun
aoIn (linha 1) possui um long 
omo argumento, e a mensagemde saída bus
aFun
aoOut (linha 5) retorna uma Função.Listagem 3.2: Tre
ho da interfa
e do Serviço de Administração1 <wsdl :message name="bus
aFun
aoIn">2 <wsd l :pa r t name="arg0" type="soapen
:long"/>3 </wsdl :message>45 <wsdl :message name="bus
aFun
aoOut">6 <wsd l :pa r t name="Result" type="Fun
ao"/>7 </wsdl :message>89 <wsdl :portType name="AdministrationServi
e">10 <wsd l : ope ra t i on name="bus
aFun
ao" parameterOrder="arg0">11 <wsd l : i nput name="bus
aFun
aoIn" message="bus
aFun
aoIn"/>12 <wsdl :output name="bus
aFun
aoOut" message="bus
aFun
aoOut"/>
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e do serviço, des
rita anteriormente, 
om um proto
oloque de�ne um formato para as mensagens e um meio de transporte é mostradona listagem 3.3, mais espe
i�
amente na linha 2. Neste 
aso, será usado o proto-
olo SOAP, 
ujo 
orpo das mensagens estão no estilo RPC. Estas mensagens serãotransportadas usando o proto
olo HTTP.Listagem 3.3: De�nição de Proto
olos1 <wsd l :b ind ing name="AdministrationServi
e" type="AdministrationServi
e">2 <soap :b ind ing s t y l e="rp
" t ranspor t="http://s
hemas.xmlsoap.org/soap/http"/>3 <wsd l : ope ra t i on name="bus
aFun
ao">4 <soap :ope ra t i on soapA
tion="bus
aFun
ao" s t y l e="rp
"/>5 . . .6 </wsd l : ope ra t i on>7 </wsd l :b ind ing>Finalizando o do
umento WSDL, en
otramos o endereço físi
o para a
essareste serviço, 
omo mostra a linha 3 da listagem 3.4. Este serviço poderia estarrepli
ado em diversos 
omputadores, a
arretando em mais o
orrên
ias do 
ampoport, o qual espe
i�
a seu endereço físi
o.Listagem 3.4: Endereço do Serviço de Administração1 <wsd l : s e r v i 
 e name="$Proxy1">2 <wsd l :po r t name="AdministrationServi
e" bind ing="AdministrationServi
e">3 <soap :addre s s l o 
 a t i o n="http://
esar:8002/glue/administrationServi
e"/>4 </wsd l :po r t>5 </wsd l : s e r v i 
 e>Para interagir 
om este serviço foi 
riada uma apli
ação web, 
hamada Admi-nistração do CIBAC, para que um usuário administrador pudesse popular o ban
ode dados 
om informações relevantes ao sistema. Esta manipulação dos dados tam-bém poderia ser feita através de uma interfa
e de usuário do sistema SIE, bastandoeste se 
omuni
ar 
om o Serviço de Administração.A página ini
ial da Administração do CIBAC é mostrada na �gura 3.3, aqual 
ontem links para formulários de 
adastro e tabelas mostrando o 
onteúdo
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o de dados.

Figura 3.3: Administração do CIBAC - página ini
ial3.2.2 Serviço de De
isãoO Serviço de De
isão é responsável por geren
iar os arquivos XACML 
ontendopolíti
as de a
esso, as quais são ex
ên
iais ao sistema CIBAC. Estas políti
as sãoarmazenadas em um diretório do servidor no qual este serviço exe
uta. A lo
alizaçãode tal diretório é informado ao serviço via parâmetro de ini
ialização.Outra fun
ionalidade desse serviço é re
eber mensagens SOAP 
ontendo umarequisição XACML e 
onfrontá-la 
om as diversas políti
as previamente 
adastradas,seguindo a espe
i�
ação XACML. Após isso, é gerado uma resposta XACML que éretornada ao requisitante. Para essa fun
ionalidade, existe uma operação, des
ritaem seu WSDL, 
hamada de
isão.Para tratar políti
as XACML, assim 
omo 
riar requisições e usá-las, em 
on-junto 
om as políti
as, para tomar de
isões e gerar respostas XACML, foi utilizadaa implementação Sun's XACML, Sun's (2004). Sun's XACML é um projeto que for-
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e um suporte 
ompleto para todas as prin
ipais 
ara
terísti
as da espe
i�
açãodo XACML, é 
ódigo aberto e es
rito em Java.A listagem 3.5 mostra o 
ampo Target, responsável por determinar se umapolíti
a se apli
a a uma requisição XACML. Este é um tre
ho de uma políti
aXACML usada nos testes do CIBAC. Pode-se ver através do 
onteúdo en
ontradoentre o 
ampo Target que esta políti
a se apli
a aos sujeitos que tem função (linha4) de médi
o ou enfermeiro (linha 5) e querem a
essar uma apli
ação (linha 11). Seesta políti
a for apli
ável, então o Serviço de De
isão passa a avaliar as regras dessapolíti
a. Listagem 3.5: Campo Target de uma Políti
a XACML1 <Target>2 <Subje
 t s><Subje
t>3 <Subje
tMat
h Mat
hId="...fun
tion:regexp -string-mat
h">4 <Subje
 tAt t r ibuteDes i gnato r DataType=".../XMLS
hema#string"Att r ibute Id="_fun
oes"/>5 <Attr ibuteValue DataType=".../XMLS
hema#string">.∗# Medi
o#.∗ | .∗# Enfermeiro #.∗</Attr ibuteValue>6 </Subje
tMat
h>7 </Subje
t></Sub j e
 t s>8 <Resour
es><Resour
e>9 <Resour
eMat
h Mat
hId="...fun
tion:string -equal">10 <Resour
eAttr ibuteDes ignator DataType=".../XMLS
hema#string"Att r ibute Id="...resour
e:resour
e-id"/>11 <Attr ibuteValue DataType=".../XMLS
hema#string">Apl i
a
ao</Attr ibuteValue>12 </Resour
eMat
h>13 </Resour
e></Resour
es>14 </Target>As regras da políti
a XACML usada 
omo exemplo são mostradas na listagem3.6. A primeira regra (linha 1), se satisfeita, permite a exe
ução de ações de�nidasposteriormente. Esta regra usa uma função (linha 2) que lida 
om um intervalo detempo, tal intervalo situa-se das 8h às 20h (linha 6 e 7). Caso a regra não sejaverdadeira, a segunda regra (linha 11) nega a autorização.Listagem 3.6: Campos Rule de uma Políti
a XACML1 <Rule RuleId="A

ess" Ef f e 
 t="Permit">2 <Condit ion Fun
t ionId="...fun
tion#time-in-range">3 <Apply Fun
t ionId="...fun
tion:time-one-and-only">4 <EnvironmentAttr ibuteDesignator DataType=".../XMLS
hema#time"Att r ibute Id="...environment:
urrent-time"/>5 </Apply>
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hema#time">08 : 00 : 0 0</Attr ibuteValue>7 <Attr ibuteValue DataType=".../XMLS
hema#time">20 : 00 : 0 0</Attr ibuteValue>8 </Condit ion>9 </Rule>1011 <Rule RuleId="A

ess" Ef f e 
 t="Deny"/>Por �m, a listagem 3.7 mostra as ações (linha 3) que devem ser informadasao SGCA 
aso a autorização seja permitida. Além da hora máxima (linha 4) queessa autorização é válida, a qual está de a
ordo 
om a primeira regra, mostradaanteriormente.Listagem 3.7: Campos Obligations de uma Políti
a XACML1 <Obl i ga t i ons>2 <Obl igat ion Ob l i ga t i on Id="Resposta" Fu l f i l lOn="Permit">3 <Attr ibuteAssignment At t r ibute Id="a
oes" DataType=".../XMLS
hema#string">i n s e r i r , a terar , e x 
 l u i r</Attr ibuteAssignment>4 <Attr ibuteAssignment At t r ibute Id="hora" DataType=".../XMLS
hema#time">20 : 00 : 0 0</Attr ibuteAssignment>5 </Obl igat ion>6 </Obl i ga t i ons>3.2.3 Serviço de AutorizaçãoO Serviço de Autorização desempenha a prin
ipal função dentro do CIBAC,ou seja, autorizar ou não um determinado sujeito a exe
utar uma ação que envolvealgum objeto (re
urso). Para que esse serviço retorne uma resposta apropriada, elese 
omuni
a 
om os dois serviços des
ritos anteriormente.Para mostrar 
om mais detalhes todo o pro
esso de autorização usou-se 
omoexemplo o 
aso de uso onde uma apli
ação do SIE-Saúde (�gura 3.4) soli
ita aoSGCA permissão para habilitar os botões de ações de seu menu. O SGCA agora
omuni
a-se 
om o CIBAC, através do Serviço de Autorização, para tomar umade
isão, ao invés de 
onsultar sua base de dados. A integração entre o SGCA e oCIBAC para prover essa fun
ionalidade foi de fá
il implementação, em virtude dagrande a
eitação e suporte à te
nologia Web Servi
es pela maioria das plataformasde desenvolvimento. A seguir é expli
ado os detalhes das interações mostradas na�gura 3.1.
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Figura 3.4: Apli
ação do SIE-Saúde usada 
omo teste de integração 
om o CIBAC3.2.3.1 Interação entre o SGCA e o Serviço de AutorizaçãoPrimeiramente a apli
ação do SIE-Saúde se 
omuni
a 
om o SGCA para obteros identi�
adores dos botões que devem ser habilitados para o usuário 
orrente. OSGCA então, de posse do identi�
ador do usuário e da apli
ação que fez o pedido,se 
omuni
a 
om o Serviço de Autorização através de uma mensagem SOAP. Nessamensagem o SGCA 
olo
a os tais identi�
adores, informa que o objeto em questão éuma apli
ação e envia também o endereço IP do 
omputador que abriu a apli
ação.Após o Serviço de Autorização efetuar seu trabalho, ele envia uma mensagemSOAP 
omo resposta para o SGCA. Essa mensagem 
ontém uma string informandoa de
isão resultante, que pode ser permitida, negada, não apli
ável ou indetermi-nada. Um de
isão não apli
ável signi�
a que não foi possível en
ontrar uma políti
aque se apli
a aos dados enviados pelo SGCA, talvez porque esses dados não estejampresentes no ban
o de dados do CIBAC. Uma de
isão indeterminada é retornadaquando o
orre alguma ex
eção na exe
ução do CIBAC.
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isão, na resposta do Serviço de Autorização, seja permitida, é en-viado também os identi�
adores de todas as ações que o usuário autenti
ado tempermissão de efetuar na apli
ação aberta. Junto 
om os identi�
adores é enviadoo tempo, em milissegundos, da duração dessa autorização. O SGCA poderá entãoutilizar esse tempo para garantir as regras temporais de 
ontrole de a
esso.3.2.3.2 Interação entre os ServiçosLogo após re
eber a mensagem 
ontendo o pedido de autorização, feita peloSGCA, o Serviço de Autorização se 
omuni
a 
om o Serviço de Administração paraobter as propriedades referentes ao sujeito e objeto, além das delegações válidas.Para obter essas informações, o Serviço de Administração exe
uta 
onsultas no ban
ode dados. Se houver alguma delegação é feita uma união entre as ações delegadas eas ações permitidas pelo resultado da avaliação das políti
as. Se as políti
as negarema autorização, então somente as ações delegadas serão informadas ao SGCA.De posse das informações sobre os tipos de 
ontexto, o Serviço de Autorização
ria uma requisição XACML 
om esses dados e envia uma mensagem SOAP para oServiço de De
isão. Este, por sua vez, veri�
a todas as políti
as que foram 
arregadasdo sistema de arquivos para sua memória, em bus
a de alguma que seja apli
ável àrequisição. A resposta do Serviço de De
isão também está no formato XACML.Ao re
eber a resposta XACML, o Serviço de Autorização veri�
a a de
isãore
ebida. Caso houver uma políti
a apli
ável, 
ujo resultado seja permitido, o serviçoem questão faz uma união das ações permitidas pela políti
a 
om as ações delegadase envia, 
omo resposta, uma mensagem SOAP para o SGCA.3.3 DelegaçãoUm dos grandes benefí
ios do sistema CIBAC, implementado neste trabalho, éa possibilidade de um usuário delegar uma ação sobre um objeto para outro usuário.Dentro da área médi
a esta fun
ionalidade é de grande valia, pois permite que, porexemplo, um médi
o responsável por determinado prontuário possa delegar a ação
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onsultá-lo a outro médi
o. A seguir é expli
ado 
omo fun
iona o pro
esso dedelegação e sua in�uên
ia no resultado de um pedido de autorização, forne
ido peloServiço de Autorização.Para que um usuário possa delegar uma ação, foi 
riado uma apli
ação Web
hamada de Administração do CIBAC, onde existe um formulário para preen
hi-mento e 
adastro de delegações (veja �gura 3.5). A apli
ação é ainda um protótipo,possuindo uma interfa
e pou
o amigável. Outra fun
ionalidade é informar ao usuá-rio quais delegações já foram 
adastradas, desde que possuam seu prazo de validadenão ven
ido. Para 
onsultar e popular o ban
o de dados, a Administração do CIBACse 
omuni
a 
om o Serviço de Administração. Veja na �gura 3.6 a 
omuni
ação en-tre a Administração do CIBAC e os Serviços de Administração e Autorização, pararealizar o geren
iamento de delegações.

Figura 3.5: Administração do CIBAC - 
adastro de delegaçõesUma delegação é 
on
edida a um usuário (sujeito) espe
í�
o, permitindo-oefetuar determinada ação sobre um objeto ou um grupo de objetos, de�nido pelotipo de objeto. Como exemplo, pode-se ter uma delegação onde o usuário 1 possaalterar o prontuário 120 e outra onde o mesmo usuário possa visualizar todos osprontuários. Nesse 
aso, prontuário é um tipo de objeto. Além dessas informações,para o 
adastro de uma delegação é informado a data do prazo de validade. Quandoo prazo expira, a delegação não é mais levada em 
onta pelo sistema CIBAC.
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Figura 3.6: Comuni
ação entre a Administração do CIBAC e alguns serviços, parao geren
iamento de delegaçõesÉ interessante notar que uma delegação não possui informações sobre o usuárioque a 
riou. Isto porque, para o CIBAC, não importa quem a 
adastrou. Como éin
onveniente que qualquer usuário possa 
adastrá-las, deve-se 
riar políti
as parade�nir quem pode delegar, quais ações possíveis, e para quais objetos ou tipos deobjetos possam ser destinadas. Para veri�
ar se um usuário tem autorização para
adastrar determinada delegação, a apli
ação de Administração do CIBAC usa oServiço de Autorização.Após 
riada, uma delegação in�ui na resposta de um pedido de autorização daseguinte forma: logo após o SGCA fazer um pedido de autorização para o Serviço deAutorização, este serviço veri�
a os parâmetros re
ebidos e bus
a informações 
on-textuais sobre o sujeito e objeto espe
i�
ado, através da 
omuni
ação 
om o Serviçode Administração. Também são bus
adas todas as ações que foram delegadas parao sujeito atual, desde que tais delegações sejam ainda válidas. As ações delegadasserão informadas ao SGCA independentemente do resultado obtido pela avaliaçãodas políti
as 
abíveis.



Implementação do CIBAC 343.4 Testes de DesempenhoTestes de desempenho são de grande importân
ia para um sistema, prin
ipal-mente se esse for usado 
ontinuamente e exija um tempo de resposta pequeno pararequisições feitas por diversos usuários. O sistema desenvolvido neste trabalho seráusado pelo SIE-Saúde dentro de um módulo muito utilizado, o SGCA. Em virtudedisso, é ne
essário realizar testes para obter dados que possibilitem uma análise dodesempenho do sistema CIBAC.Para realizar os testes foram utilizados dois 
omputadores. Um deles exe
utoutodos os serviços desenvolvidos neste trabalho, além do ban
o de dados PostgreSQL8, usado pelo Serviço de Administração. Já o segundo, efetuou as requisições para oServiço de Autorização, obtendo os resultados e os tempos de exe
ução. O primeiro
omputador, que desempenhou o papel de servidor nos testes, foi o mais exigido,tendo este um pro
essador Intel(R) Pentium(R) 4, 
om uma frequên
ia de 1.80GHz.Sua memória era de aproximadamente 996 MBytes.Antes de ini
iar os testes, foram 
riadas dez políti
as XACML, 
ada qualera apli
ável a uma determinada função do sujeito e a um tipo de objeto. Comoexemplo, existia uma políti
a destinada aos Médi
os a
essando uma Apli
ação e aosMédi
os a
essando um Prontuário. O ban
o de dados possuia o mínimo ne
essáriopara efetuar os testes. Foram 
adastrados 
in
o funções e dois tipos de objetos,
ombinação usada para gerar as dez políti
as.Depois de estabele
idas as informações para os testes, foi 
riado um 
ódigopara realizar várias requisições simultâneas, exe
utadas por um número variado dethreads. Para 
ada grupo de threads requisitantes, foi 
al
ulado o tempo médio paraatender a todas elas. O grá�
o da �gura 3.7 mostra os tempos médios para umnúmero de requisições que varia de 1 até 50.Como pode-se ver através do grá�
o, o tempo médio para atender até 10requisições simultâneas �
ou abaixo de 1 segundo. Embora o tempo médio sejaa
res
ido pela adição de novas políti
as e pelo tempo ne
essário para o SIE-Saúderealizar o seu trabalho, pode-se melhorar o desempenho utilizando um servidor 
om
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Figura 3.7: Grá�
o do Tempo Médio de Respostamaior poder de pro
essamento, ou mesmo 
olo
ando alguns serviços exe
utando emdiferentes 
omputadores.



Capítulo 4Con
lusão
Este trabalho apresentou uma implementação do modelo de 
ontrole de a
essobaseado em informações 
ontextuais, denominado CIBAC, o qual forne
e autori-zações de a
esso rela
ionando informações de diferentes 
ontextos. Seguindo osprin
ípios de uma Arquitetura Orientada a Serviços, esta implementação foi feita
om o uso da te
nologia Web Servi
es para possibilitar que sistemas, 
onstruídos
om diferentes te
nologias, pudessem fa
ilmente fazer uso do CIBAC.Os objetivos, 
itados na seção 1.2, foram todos al
ançados. Foi possível a im-plementação do modelo proposto, assim 
omo a realização de testes e a interligação
om o SIE atual, formando o 
hamado SIE-Saúde. Apesar de que a utilização doCIBAC pelo SGCA tenha sido restrita à veri�
ação da habilitação de botões emapli
ações, um uso 
ompleto do CIBAC pare
e não apresentar grandes obstá
ulos.Isso graças ao modelo �exível e a utilização de Web Servi
es para disponibilizá-lo.A disponibilização de uma apli
ação Web para administrar as informações
ontidas na base de dados fa
ilita o pro
esso de 
riação de entidades. Mas essepro
esso pode ser automatizado, desde que o SIE-Saúde interaja 
om o Serviço deAdministração.Em trabalhos futuros, a 
riação de políti
as mere
e atenção espe
ial. É ne
es-sário 
ontruir uma interfa
e que fa
ilite o pro
esso, bem 
omo é pre
iso fazer umlevantamento sobre que dados devem ser inseridos no CIBAC e 
omo devem ser aspolíti
as de a
esso, de forma que melhor atendam os requisitos dos pro�ssionais daárea médi
a.
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