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RESUMO

Trabalho de Graduagdo
Ciéncia da Computacao
Universidade Federal de Santa Maria

SERVICO DE AUTENTICACAO BASEADO EM CREDENCIAIS
PARA ESPACOS PERVASIVOS

AUTOR: FABIO LORENZI DA SILVA
ORIENTADOR: Profa. Dra. IARA AUGUSTIN
CO-ORIENTADOR: Prof. Msc. JOAO CARLOS DAMASCENO LIMA

A computagdo pervasiva surge como uma nova drea da computacdo criando uma
visdo de mobilidade global, onde a computacdo estd totalmente integrada ao ambiente
fisico do usudrio, objetivando auxilid-lo em suas tarefas didrias. Este novo cendrio da
computacdo ainda propde o deslocamento da visdo centrada nos processos
computacionais para a visdo centrada no usudrio e suas atividades, onde quem deve ser
reconhecido pelo sistema deve ser o usudrio e ndo os equipamentos que ele utiliza, pois
ele pode utilizar vérios dispositivos durante a execu¢do de uma mesma aplicacio. Nesse
sentido, a contribuicdo deste trabalho € o desenvolvimento de um servigco de
autenticacdo baseado em credenciais que mantenha a mobilidade irrestrita requerida
pelo usudrio, e ainda atenda aos requisitos de seguranga da computacdo pervasiva. Este
trabalho se desenvolve dentro do projeto pBuy — portal de compras pervasivo,
financiado pela FINEP no periodo de 2005-2006, e tornou-se necessirio uma vez que os
sistemas de autenticacdo existentes nao abordam a questdo de mobilidade do usudrio
durante a execugdo da aplicacdo. Dessa forma, o presente trabalho é inovador por propor
um novo, e eficiente, método de Autenticacdo para Espagos Pervasivos utilizando

credenciais para tal.



Capitulo 1

Introducao

Autenticacao € o processo de provar a identidade digital de um usudrio ou objeto para uso da
rede, aplicacdo ou recurso. Uma vez autenticado, o usudrio pode acessar os recursos baseados em
suas permissoes estabelecidas através do processo de autorizagdo. Existe uma faixa de técnicas de
autenticacdo desde a simples identificacdo do usudrio baseada em logon e senha, passando por
informacdes biométricas (que distinguem uma pessoa da outra), até sofisticados mecanismos
usando fokens, certificados digitais e smart cards (algo que somente a pessoa tem). Alguns
ambientes de seguranga podem requerer um processo de autenticagdo multifator, combinando, por
exemplo, algo que a pessoa sabe (como sua senha) com algo que a distingue (como impressao

digital) e algo que ela tem (como um smart card).

No cendrio delineado pela computagdo ubiqua ou pervasiva [SAH 2003], chamado espago
pervasivo, ha uma diversidade de niveis de seguranca que dependem dos requisitos das aplicagdes
que nele executam. Em um espaco pervasivo (também chamado smart space), computadores e
outros (vérios e variados) dispositivos digitais estdo totalmente integrados ao ambiente fisico do
usudrio e objetivam auxilid-lo em suas tarefas didrias. Esse € um ambiente altamente dindmico e
heterogéneo. Nessa visdo, o poder computacional estd sempre disponivel (always-on), se encontra

em qualquer lugar, acessivel a todo momento e com qualquer dispositivo [AUG 2004].

As aplicagdes pervasivas requerem um novo modelo de projeto e execucdo para expressar a
semantica ‘siga-me’: as aplicacdes seguem o usudrio conforme este se desloca no espago [AUG
2006]. Desta forma, os recursos, incluindo servigos, dispositivos e aplicacdes, disponiveis ao
usudrio podem alterar-se rapidamente. Diferentes espacos tém diferentes tipos de recursos

disponiveis e diferentes politicas de uso dos recursos [AUG 2005].

Como a computagdo pervasiva propde o deslocamento da visdo centrada nos processos
computacionais para a visdo centrada no usudrio e suas atividades, quem deve ser reconhecido pelo
sistema € o usudrio e ndo os equipamentos que ele porta ou usa (como estdo definidos os sistemas

computacionais atuais). Assim, introduzem-se novos requisitos ao projeto de um sistema de
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seguranga.

O grupo de pesquisa em Sistemas de Computagcdo Movel (gMob) estd, atualmente,
desenvolvendo o projeto pBuy — portal de compras pervasivo, com financiamento da FINEP 2005-
2006. Nesse escopo, foi projetada a arquitetura de software baseada em servigos que estende o
software Portal de Compras da empresa SIG — Solucdes em Informatica e Gestdo, com aspectos de

pervasividade.

Um dos servigos necessarios € alterar o atual sistema de segurancga no acesso ao Portal para
atender aos novos requisitos de pervasividade das aplicacdes do projeto pBuy: independéncia de
dispositivo, mobilidade irrestrita do usudrio e centralizacdo nas atividades do usudrio. Este trabalho
ir4, entdo, projetar e desenvolver essa solugdo, fazendo as alteragdes necessdrias nas aplicagdes e

servigos ja existentes.

Existem indmeros métodos de autenticacdo, porém, segundo andlise preliminar realizada,
nenhum deles preenche de forma satisfatoria os requisitos de seguranca de sistemas pervasivos.
Meétodos atuais nao suportam a requerida mobilidade do usuario, ja que o objetivo é que o usudrio
possa trocar de dispositivo, devido a uma opg¢ao prépria ou por possiveis problemas como falta de
energia, durante o acesso as aplicacoes do pBuy sem necessitar refazer todo o processo de

autenticacao.

Salienta-se que, atualmente, se encontram muitos problemas para fornecer seguranca em
sistemas de computacdo pervasiva. Um dos problemas € origindrio do fato que dispositivos portateis
e embutidos apresentam limitacdes de recursos, de energia, memoria, software e acesso a rede,
dificultando o fornecimento de seguranga e o gerenciamento desses dispositivos. Outro problema é
devido a alteracdo de foco dos atuais sistemas de autenticagdo que se baseiam na autenticacdo de
equipamentos para a autenticacdo centrada no usudrio. Como dito, o usudrio € quem deve ser
autenticado e ndo o dispositivo que ele estd usando no momento, pois ele pode utilizar vérios
dispositivos durante a execu¢do de uma mesma aplicacdo, requerendo um processo de autenticacao
automdtica. E ainda, os problemas sdo potencializados devido a grande heterogeneidade de
dispositivos moveis, e portiteis, que podem ser utilizados pelos usudrios durante o acesso as

aplicacoes. Essas questdes potencializam os ja complexos requisitos de seguranca.

Atualmente, a autenticagc@o dos usudrios no Portal de Compras € realizada por logon e senha.
Como usudrios pervasivos podem usar uma faixa de dispositivos durante o ciclo de vida da

aplicacdo, o mecanismo de autenticagdo deve ser alterado para atender aos requisitos impostos pela
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computagdo pervasiva, permitindo o acesso de qualquer lugar, a qualquer tempo e com qualquer
dispositivo. Além disso, deve-se levar em conta que o usudrio nao deseja esquemas complicados
para acesso ao sistema, uma vez que a entrada de informacdes via dispositivos méveis nao €, ainda,

uma interface muito amigavel.

Considerando os argumentos acima, faz-se necessario desenvolver uma solucdo propria,
coesa com os servicos ja projetados na arquitetura de software pBuy. Com isso propde-se a
implementacdo de um novo método de Autenticacdo baseado em credencias para a utilizacdo em
Espacgos Pervasivos, procurando manter a mobilidade irrestrita requerida pelo usudrio e tratando
suas conseqiiéncias. Esse servico procura atender aos requisitos da computagao pervasiva em adi¢ao
aos requisitos de seguranca ja existentes no Portal de Compras, software-base que estd sendo
estendido para o escopo pervasivo. A solucdo proposta é usar credenciais, que sdo informagdes dos
usudrios de interesse da Arquitetura pBuy, baseadas no padrio vCard, e armazenadas juntamente
com as outras informagdes pessoais do usudrio contidas neste, de forma a permitir a mobilidade
requerida pelo usudrio moével. Dessa forma, o Servico de Autenticacdo baseado em Credenciais
trata-se de uma inovagao propondo um novo e eficiente método de Autenticacdo para ser utilizado

em Espacos Pervasivos.

Vale ressaltar que assim como o Sistema utilizado até entdo no pBuy para a Autenticacio
através de logon e senha, o novo modelo de Autenticacdo baseado em Credenciais ndo utilizard
Criptografia para as informagdes contidas nas mensagens que sdo enviadas e recebidas na interagao
com o usudrio. Essa decisdo foi tomada considerando o fato que a Criptografia devia ser um recurso
fornecido pela Rede e ndo pelas aplicagdes, e ainda porque seria muito dispendioso para as
aplicacdes que executam nos dispositivos moéveis prover tal recurso de seguranca considerando as

sérias limitacdes de hardware que esses dispositivos apresentam.

O restante deste texto apresenta a seguinte estrutura: o segundo capitulo contém a revisdo de
literatura, onde se apresenta a computacao pervasiva, descrevem-se os métodos de autenticacio para
espagos pervasivos propostos atualmente e uma visdo geral da Arquitetura pBuy, descrevendo os
servicos que a integram; o capitulo 3 apresenta o foco deste trabalho — servico de autenticagcdo
baseado em credenciais - com uma descri¢do das tecnologias utilizadas, o detalhamento do processo
de autenticacdo usado atualmente na Arquitetura pBuy e a modelagem do novo Servico de
Autenticacdo; o capitulo 4 apresenta as conclusdes e as consideracdes finais a respeito deste

trabalho.



Capitulo 2

Sistemas Moveis e Autenticacio

Este capitulo apresenta a Computagcdo Pervasiva e as limitagdes impostas pelo ambiente mdvel
atual, resume o Sistema Kerberos, por ser este muito utilizado para Autenticagdo em Sistemas
Distribuidos, aborda os métodos propostos atualmente para autenticagdo em espacos pervasivos e,

por fim, descreve a arquitetura pBuy e os servicos que a compdem.

2.1 Computacao Madvel ou Pervasiva

A computagcdo moével, tratada por pesquisadores como o novo paradigma do século XXI, é uma area
recente de pesquisa que visa disponibilizar a computacdo aonde o usudrio deseja, no momento
desejado, o que for desejado e da forma requerida pelo mesmo, através da virtualizacdo de

informacdes, servicos e aplicacdes.

Diferentemente de como € feito atualmente onde o homem tem que ligar, operar e desligar as
maquinas, a computacio pervasiva objetiva tornar o uso do computador transparente ao usudrio, €
dessa forma o homem serd rodeado de dispositivos computacionais e estaria interagindo com eles
mesmos sem perceber. Com a grande variedade de dispositivos de diversos tipos, méveis ou fixos,
aplicacdes e servigos interconectados, este novo ambiente computacional apresenta limitagcdes e

algumas serdo citadas na seqiiéncia.

2.1.1 Limitacoes apresentadas por ambientes moveis

Ambientes méveis atualmente apresentam vérias limitacdes justificadas pelo meio em que operam.
Um fator muito importante a ser considerado é a velocidade de processamento de dispositivos
moveis, pois o consumo de energia serd menor quando maior for a laténcia que pode ser tolerada no

processamento.

Outro fator importante é que as Redes Sem Fio, muito utilizadas nesses ambientes moveis,

apresentam largura de banda inferior a redes cabeadas. Dessa forma, é de suma importancia que
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aplicagdes pervasivas utilizem a banda eficientemente, e ainda executem em diferentes redes que

podem possuir capacidades variadas.

Portanto para mantermos a mobilidade do usudrio tdo fortemente defendida na computagdo
pervasiva, e ainda tratar problemas como as diversificadas formas de acesso a rede por parte do
usudrio através de seus dispositivos méveis, novos modelos de organizacio e acesso a aplicacdes e

aos dados devem ser modelados e implementados.

2.2 Sistema Kerberos

O protocolo de Autenticagdo Kerberos [KER 2007] foi criado em meados dos anos 80 pelo
Massachusetts Institute of Technology como parte do Projeto Athena, recebendo esse nome com
alusdo a figura da Mitologia Grega Cérbero. Este era um cachorro que possuia trés cabecas e rabo
de serpente, que evitava a entrada de pessoas ou de coisas indesejdaveis nos portdes de entrada do

Inferno de Hades.

Trata-se de um poderoso protocolo para autenticagdo em arquiteturas cliente / servidor que
utiliza chaves secretas compartilhadas criptogratadas com o Data Encrypt Standard (DES). Dessa
forma, para prover o alto nivel de segurancga, o Sistema compOem-se de dois componentes que

atuam independentemente, os quais sdo tratados na seqiiéncia.

2.2.1 Componentes do Kerberos
O Sistema de Autenticagdao Kerberos foi estruturado de forma a garantir a maior seguranga possivel,
sendo dividido em dois componentes principais. Estes trabalham de uma forma independente, e

assim Kerberos torna-se um Servi¢o de Autenticagdo distribuido.

* Authentication Service (SA). O Servigo de Autenticacdo € responsdvel pela Autenticacao do
usudrio. Ao receber um pedido, este envia ao usudrio um ticket € uma chave de sessdo que

serdo utilizados para se conectar com o sistema através de um canal seguro;

»  Ticket Granting Service (TGS). Responsavel pela concessdo dos tickets para os servigos
que utilizam o Kerberos. O TGS oferece um fticket ao cliente que € utilizado para convencer

o servidor de sua autenticidade.
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2.2.2 Funcionamento do Sistema Kerberos

O Kerberos, para a autenticacdo de clientes e servidores, cria mensagens que possuem a
chave secreta do usudrio e o nome do Servidor de Concessdo de Tickets (TGS). Este Servidor
enviard ao usudrio, quando este requisitar, o ticket cifrado com a sua chave secreta correspondente.
Dessa forma, quando o cliente deseja acessar um servico, este faz uma requisi¢do de um ticket ao
TGS correspondente ao servigo desejado. A partir disso, caso esteja correto, € enviado o ticket para
o cliente que o usard para se relacionar com o Servidor de Autenticacdo do Kerberos. Este ticket é
comparado com as informagdes que o cliente possui como nome, chave secreta, etc., e caso
coincidam as informagdes, os usudrios podem se comunicar com o Servidor, ou com outros
usudrios, através de um canal seguro. Assim, a autenticacdo no Kerberos implica o conhecimento da

chave secreta do cliente, a obtencao de um ticket e de uma chave de sessao.
A seqii€ncia de passos do processo é:

* (1) é feita a conexd@o ao Servidor de Autenticacdo, onde o usudrio € autenticado, recebendo
um fticket € uma chave de sessdo. Esses s@o criptografadas com uma chave secreta, e sdao

relacionadas entre o cliente e o servidor;

* (i1) o usudrio faz uma solicitacdo de ticket ao TGS, onde o ticket e a chave de sessdo sdo
gerados novamente relacionando o cliente e 0s servicos que serdo acessados com essas

informacdes. Esses dados sdo criptografados e enviados ao cliente;

e (iii) o usudrio envia ao servidor o fticket recebido no passo anterior, € como estd
criptografado com a chave secreta do servidor, este descriptografa a mensagem para ter

acesso a chave de sessao que ird ser vdlida por um tempo limitado;

e (iv) é feito o acesso a base de informacdes onde sdo cadastradas e mantidas as chaves

secretas do cliente e do servidor;

Dessa forma, o Sistema Kerberos torna-se muito confidvel, apresentando um alto nivel de
seguranca, mas tornando-se um sistema complexo. Em virtude disso, e também por ndo contemplar
a visdo de mobilidade desejada, onde o usudrio pode utilizar vérios dispositivos no acesso as
aplicacdes da Arquitetura pBuy sem necessitar refazer o processo de autenticacdo, Kerberos nao foi
utilizado como solugdo de Autenticacdo. Mas alguns de seus conceitos e estratégias, como a
utilizacdo de ticket para que o usudrio prove a sua identidade ao Sistema de Autenticagcdo, foram

utilizadas para o planejamento e estrutura do Servico de Autenticagdo baseado em Credenciais.
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A seguir, faz-se uma revisdo de alguns métodos propostos atualmente para a autenticagdo em

espagos pervasivos.

2.3 Autenticacio em espacos pervasivos

Atualmente, muitos métodos sdo propostos para autenticacdo em espacos pervasivos, e essas varias

abordagens divergem consideravelmente umas das outras em varios aspectos, tais como nivel de

confiabilidade que proporcionam e robustez. Alguns dos métodos propostos, para o cendrio da

computagdo pervasiva, sao:

Métodos tradicionais de autenticacdo como uso de logon e senha, smart cards, informagdes
biométricas, etc. Certificados e assinaturas podem ser uteis para confirmar atributos

estdticos como a origem de um objeto e seu tipo;

Codigo de Autocertificagdo. O hardware pode ser configurado para enviar sua
configuracdo, e politicas podem ser implementadas onde dispositivos interagem com outros

dispositivos autocertificdveis;

Agente Moével atuando em nome do usudrio. Permite um certo grau de invisibilidade do

processo de autenticacdo para o usudrio final;

Uso de telefone celular como dispositivos de autenticagdo [MIN 2003]. O sistema requer
que o usudrio digite uma senha enviada de seu telefone celular, via mensagem SMS, para o
navegador/servidor de autenticacao a fim de se logar. Este método considera a autenticacio

baseada no que a pessoa tem (telefone celular);

Certificacdo de atributos associados aos objetos [ZAD 2003]. Os atributos confirmam qual
dispositivo € sujeito de uma interacdo e o que os dispositivos estdo fazendo. Existe uma
colecdo de atributos, tais como localizagdo, tipo de dispositivo, estado do dispositivo, que
podem ser autenticados. O contexto e o nivel de garantia requerido podem variar

dinamicamente dependendo da aplicacdo e dados envolvidos;

Uso do conceito de confianca entre usudrios para a autorizacao: se A confia em B, entdo, B
pode acessar os recursos de A enquanto a confianca existir [SAL 2004]. O Projeto SHAD
considera que um dispositivo tem sempre um dono (humano ou virtual) e é este que €

autenticado. Uma vez que A confia em B, o Personal Command Module representa o
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usudrio no sistema e faz as autenticacdes automaticamente, negociando um ticket para uso
dos recursos. A vantagem € que reduz o nivel de gerenciamento, resultado importante para

ambientes pervasivos e altamente dindmicos;

* O conceito de federagcdo, um tipo especial de relacionamento de confianga entre limites de
redes internas entre organizacdes distintas, pode também ser ttil no ambiente pervasivo

[SAL 2004].

Sendo que esses métodos acabam por autenticar os equipamentos utilizados pelo usudrio, ou
entdo por ndo permitir a no¢do de mobilidade do usudrio objetivada para o pBuy, ndo foram

utilizados como solucao de autenticacao.

Como o trabalho implementa o servigo de autenticagdo da arquitetura pBuy, a seguir esta €

descrita resumidamente.

2.4 Arquitetura de Servicos pBuy

O projeto pBuy, financiado pela FINEP, com periodo de execucdo de fevereiro/2005 a marco/2007,
estd sendo desenvolvido pelo grupo de pesquisa Gmob (Grupo de Pesquisa em Sistemas de
Computacdo Mdével — UFSM). O desafio € inserir tecnologia mével com acesso pervasivo em um
sistema legado, chamado Portal de Compras, desenvolvido pela empresa SIG Solugdes em
Informética e Gestdo (www.sigbrasil.com.br). Grande parte das aplicacdes existentes na drea da
computacdo pervasiva € experimental e interna aos grupos de pesquisa. O projeto pBuy é uma
oportunidade de avaliar o impacto que essa nova tendéncia tecnoldgica traz ao mercado de produgio

de software.

O software Portal de Compras tem como base um sistema de leildo virtual para a realizacao
de compras. O leildao € dividido em fases, delimitadas por datas ou acOes da parte que realiza o
leildao. Cada fase gera tanto mensagens do usudrio para o sistema quanto mensagens do sistema para
o usudrio sendo que a ultima deve ser entregue onde o usudrio estiver € no dispositivo em uso no

momento por ele [PIR 2005].

Essas caracteristicas geram a necessidade de um servico de envio de mensagens (Servigco de
Disseminagdo) para o usudrio autenticado pelo sistema (Servico de Autenticacdo) de forma

uniforme e independente do dispositivo que serd utilizado. O sistema deve estar ciente do
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dispositivo do usudrio no momento do envio para fazer a adaptacdo do conteudo (Servico de
Apresentacdo) de forma que o dispositivo aceite a mensagem e disponibilize-a para o usudrio,
levando em consideragdo o estado da rede e o tipo de conexao através do Servi¢co de Comunicagao.
A figura 2.1 mostra a integragdo dos servicos para o sistema proposto [SIL 2007], ilustrando
também o ciclo normal de funcionamento, e ainda a divisdo entre os servicos do lado servidor e

cliente.

Primeiramente, quando o servico de comunicacdo € ativado no cliente, este mesmo
descobrird, utilizando o protocolo Bonjour [APP 2005], os servicos que compdem a arquitetura

pBuy que sdo os servigos de autenticacdo, disseminagdo e o servidor do portal de compras.

O protocolo Bonjour permite criar uma rede instantinea de computadores e outros
dispositivos sem a necessidade de predefinir enderecos IP ou realizar configuracdes em servidores
DNS. O Bonjour permite que os servicos € as capacidades de cada dispositivo sejam registrados na
rede, e que esses servicos sejam descobertos dinamicamente pelos outros dispositivos da rede [RED
2005]. O protocolo Bonjour utiliza as tecnologias de conexdo populares, como Ethernet e IEEE

802.11 e sobre o padronizado e amplamente utilizado protocolo IP.

CLIENTE y

Servico de
Cotounicacio

servidor Partal
de Cornpras

SERVIDOR

Servigo de
Apresentacao

Serigo de
Disseminagio

APLICACOES

)

Servigo de

Autenticagio Bonjour

Figura 2.1 Arquitetura pBuy

Apo6s a ativacdo da comunicagdo, o usudrio deverd, entdo, autenticar-se no sistema e, com

isso, receber o ticket que confirma o sucesso na autenticagdo (1). Em seguida, € solicitada ao
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Servidor pBuy, a pagina inicial do sistema (2). O servidor do pBuy, por sua vez, apds consultar o
Servico de Autenticacdo para obter as informagdes do usudrio que correspondem aquele ticket,
envia o documento solicitado (em formato XML — eXtensible Markup Language), juntamente com a
identificacdo do usudrio destino ao Servigo de Disseminag¢do (3). O Servico de Disseminacdo
deverd verificar, consultando o Servico de Autenticacdo (4), se o usudrio estd conectado e
autenticado. Em caso positivo, o documento XML € enviado ao Servigo de Apresentagdo (5), para
que seja transformado em algo visualizdvel pelo dispositivo do usudrio. Finalmente, as informagdes

solicitadas pelo dispositivo serdo entregues pelo Servico de Disseminacao (6).

A comunicacdo entre os servicos do lado servidor ocorre via RMI (Remote Method
Invocation), por serem confidveis entre si € por permitir maior abstracdo do que o simples envio de

mensagens. Nas secOes seguintes, 0s servigos sao apresentados com maiores detalhes.

2.4.1 Servidor do Portal de Compras
O Servidor do Portal de Compras € o provedor das informagdes sobre os leildes virtuais, a
comunica¢io com o sistema legado. E ele quem envia os documentos XML ao Servico de

Disseminacdo para que sejam adaptados e enviados ao dispositivo do usudrio.

Para que as mensagens sejam entregues aos destinatdrios corretos, o servidor do portal de
compras deverd enviar ao servico de disseminagdo, a identificacdo do usudrio (através de um

identificador provido pelo préprio usudrio) e a mensagem.

2.4.2 Servico de Apresentacio de Conteiido

A adaptacao de conteido [BEL 2005] permite que informagdes sejam mostradas corretamente em
diversos ambientes. Como a computagido pervasiva tem como caracteristica o acesso de qualquer
dispositivo, existe a necessidade deste servico. No sistema pBuy, o servico de apresentacdo é
utilizado pelo servico de disseminacdo de informacdes que informard o tipo do dispositivo e os
dados que sofrerdo o processo de adaptacdo automatica. Os dados adaptados ao dispositivo deverdao

retornar ao servico de disseminacao para envio na forma de mensagem.

O servico de apresentacdo deve considerar a heterogeneidade dos dispositivos portéteis e
celulares existentes. Como nao foram encontradas solu¢des com as caracteristicas citadas acima
relativas a sistemas moveis, apenas relativas a WEB, concluiu-se que seria necessario desenvolver

uma solu¢do prépria para atender aos requisitos funcionais do servico.
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Para o desenvolvimento desta solu¢do € utilizada a tecnologia XSL (eXtensible Stylesheet
Language). O XSL foi desenvolvido pela Word Wide Web Consortium (W3C) pela necessidade de
uma linguagem de estilos para documentos XML, permitindo assim a transformagdo de documentos
XML em outros tipos de documentos. Neste caso, é armazenada uma Unica versao com o conteido
a ser apresentado, enquanto diferentes formas de apresentacdo sdo geradas automaticamente a partir
deste conteddo de acordo com o tipo de dispositivo-alvo. Para isso, o armazenamento do conteudo é

no padrao XML de forma a ser convertido no formato apropriado ao dispositivo-alvo.

2.4.3 Servico de Disseminacao de Mensagens

Os usudrios da computacdo pervasiva sao méveis e podem explorar as capacidades de varios tipos
de dispositivos. O servico de disseminagdo de dados [RED 2005] deve ser transparente para quem o
utiliza, somente o usudrio destino e a mensagem propriamente dita devem ser suficientes para a sua
entrega ao dispositivo correto. Assim, o servigo de disseminagdo deve identificar onde o usudrio
destino esta, qual equipamento esté utilizando no momento e enviar a mensagem de forma adaptada

ao dispositivo [RED 2005].

Na Arquitetura de Servigcos pBuy, este servico interage com os outros servigos de suporte as
aplicacdes com comportamento pervasivo, em especial, com o Servi¢co de Apresentacdo, o qual
realiza a adaptacido do contetido ao dispositivo utilizado no momento pelo usuério que receberd a
mensagem, € o Servico de Autenticagdo, para confirmar que o destinatario esteja conectado e

autenticado no sistema.

No momento em que receber uma mensagem do Servidor do pBuy, o Servico de
Disseminacdo consultard o Servigco de Autenticacdo para saber se o usudrio destino encontra-se
acessivel e autenticado. Em caso positivo, o Servico de Disseminacao envia a mensagem ao Servigo
de Apresentagdo para adaptar a mensagem ao dispositivo do usudrio para que ela possa, ser entregue
a ele. Caso o usudrio ndo esteja acessivel, a mensagem, ndo adaptada, é armazenada em uma fila de
mensagens para ser enviada posteriormente caso ndo seja do tipo 'imediata’, pois esse tipo de

mensagem sé deve ser enviada naquele exato momento ndo sendo possivel envia-la posteriormente.

As mensagens vindas do Servidor do pBuy terdo um tempo de vida de acordo com sua
relevancia. Esse tempo de vida determina o tempo em que as mensagens permanecerdo na fila de
mensagens do Servigo de Disseminagdo. Por exemplo, mensagens de confirmagdes de operagdes ou

de erros de validacdo de dados ndo necessitam de um tempo de vida muito longo. O usudrio ndo
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estaria interessado nessas informacdes depois de ter passado muito tempo da realizacdo das
operacgdes. J4 mensagens, por exemplo, de abertura de editais, t€m um tempo de vida maior, pois 0s
usudrios que a recebem, provavelmente, estardo interessados em participar da licitacdo. Este aspecto

gera a necessidade do armazenamento persistente de algumas mensagens.

2.4.4 Servico de Comunicacao

O servico de comunicagdo estd sempre disponivel no dispositivo mével (PDA, celular) e € a ponte
de comunicacdo das aplicacdes do pBuy executando no dispositivo com o mundo externo. Este é
responsavel por controlar o estado da rede e identificar o tipo de acesso. Estratégias de caching sdo
utilizadas para os momentos de desconexdo, e ainda € tratado por este servico uma forma de
fornecer as funcionalidades mencionadas considerando as diferentes capacidades de PDAs e

celulares.

No préximo capitulo sdo descritas as caracteristicas e os aspectos de modelagem do servigo

de autenticagdo.



Capitulo 3

Servico de Autenticacao baseado em Credenciais para Espacos
Pervasivos

O Servigo de Autenticacao baseado em Credenciais da arquitetura pBuy € o foco deste trabalho, e a
seguir apresenta-se um sumdrio das tecnologias utilizadas na implementacdo do servi¢o, e uma

descricdo sobre modelagem e implementagdo do Servico.

3.1 Tecnologias Utilizadas

Para a implementacdo da arquitetura do sistema pBuy adota-se a plataforma Java, em suas trés
versoes: J2SE, J2EE e J2ME [SUN 2007]. A seguir, descrevem-se 0s principais conceitos usados
para a comunicagdo: o padrdao vCard utilizado para troca de informacdes entre dispositivos, € a

comunicag¢do via RMI entre os dispositivos.

3.1.1 vCard

Para a autenticacdo na arquitetura pBuy, as aplicacdes utilizardo credenciais e demais informagdes
do usudrio armazenadas no padrao vCard (www.imc.org/pdi), o qual visa automatizacdo de troca de
informacdes pessoais comumente encontradas num cartdo de identificacdo usual. Nesse padrdo, os
dados sdo apresentados através de meta-informacdes (tags) pré-definidas, responsaveis por dispor
os dados de uma forma organizada, facilitando sua utilizacdo. Sendo um padrio internacional
mantido pela Internet Mail Consortium (IMC) desde 1996, vCard é compativel com as diversas
plataformas existentes, tendo como principal foco de interesse os dispositivos méveis, como

telefones celular e Personal Digital Assistants (PDAS).

Como o padrdao vCard € independente de linguagem de programacgdo, a implementacdo de
uma aplicagdo deve definir um método vCard-writer, responsdvel por criar um arquivo vCard
com os dados desejados, e um método vCard-reader, responsdvel por interpretar as
informacdes contidas no cartdo eletronico. Na seqiiéncia segue um exemplo de informacdes

pessoais organizadas e armazenadas no padrao vCard.
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BEGIN:VCARD

VERSION:2.1

N:Lorenzi da Silva;Fabio

FN:Fédbio Lorenzi da Silva

NICKNAME:lorenzi

ADR;HOME:;;Av. Julio de Castilhos;Restinga Séca;RS;97200-000;Brasil
BDAY:20070301

EMAIL; PREF; INTERNET:lorenzi@inf.ufsm.br

END:VCARD

O padrao vCard permite extensdo de fags, atendendo ao objetivo de permitir uma maior
flexibilidade no tratamento de informac¢des dos usudrios e adequacdo as necessidades de cada
aplicacdo. Uma caracteristica importante é que essa extensabilidade ndo afeta o padrdo original
convencionado, pois as informagdes ndo reconhecidas sdo ignoradas pelo interpretador, sendo
somente tratadas as informagdes pré-estabelecidas no padrao vCard. Desse modo, a garantia de
unicidade se mantém entre diferentes aplicagdes que envolvam o intercimbio de um mesmo cartio

de identificagdo eletrénico.l

O padrao vCard foi estendido para conter além das informagdes pessoais do usudrio, as
credenciais de interesse das aplicacdes da arquitetura pBuy, as quais refletem uma politica de
controle de acesso baseada em papéis do usudrio. Decisdes de acesso serdo baseadas nos papéis que
os usudrios tém como parte do sistema Portal de Compras: administrador, licitante, fornecedor, etc.
Usudrios podem ter diferentes privilégios de acesso dependendo do nivel de confianga necessario
para acesso aos recursos € aplicagdes. Esses papéis sdo estabelecidos pela administracio da
aplicacdo e podem variar no tempo. Correntemente, somente sdo autenticados usudrios conhecidos

e cadastrados no Portal de Compras.

Para a utilizacdo do padrdo em dispositivos méveis, a API Java Microedition fornece varios
métodos para a manipulacio de informacdes pessoais. Isso €é fornecido na API
javax.microedition.pim onde € disponibilizado a classe Contact que representa e
organiza as informacgdes pessoais no padrdo vCard. A partir disso, implementou-se mecanismos que
criam, atualizam e removem informacdes de contatos, e ainda modos para transformar um
Contact em OutputStream e para a partir de um InputStream obter o Contact
necessarios para a transmissao de dados via Java Socket . As classes e métodos estio ilustradas na

figura 3.1.
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Figura 3.1 Diagrama de Classes do uso do vCard no Comunicador

No médulo de Autenticacdo, foi necessario implementar métodos que manipulam o padrdo
vCard e com isso permitir a aplicacdo compreender as informacdes contidas nele. Com isso,
criaram-se funcgdes responsdveis por extrair informacdes das tags do padrdo, e ainda inserir novas

tags com os valores desejados. A seguir, apresentam-se tais fungées.l

public String getConteudoTag (String vCard, String nomeTag, int tipoTag) {
String valorTag;

int inicio= 0; int fim = 0;
nomeTag = nomeTag.toUpperCase() ;
inicio=vCard.indexOf (nomeTag + ":");
if (inicio == -1) {
System.out.println("Tag " + nomeTag + " nao existe.");

return null;
}
inicio++;
valorTag=vCard.substring(inicio);
inicio = valorTag.indexOf(":") + 1;
if (tipoTag==1)
fim=valorTag.indexOf ("\n") ;

else

fim = valorTag.indexOf ("--");
if (fim == -1) {

fim = valorTag.length();

}

valorTag = valorTag.substring(inicio, fim);
return valorTag;

O método acima € responsavel por obter o conteudo de fag’s contidas no padrdo vCard. Ele
recebe como argumento o vCard, o nome da tag que se deseja obter a informacdo e o tipo dela, para
diferenciar as rag’s pré-definidas do padrdo e as credenciais estendidas para o pBuy. O método, apds

executar suas operacgdes, retorna o conteiido da tag desejada.

Este outro método abaixo estende o padrdo vCard inserindo novas credenciais necessarias
para o Projeto pBuy. Este recebe como argumento o vCard recebido do usudrio, o nome da
credencial que vai ser acrescentada, e o conteido da mesma. Dessa forma, o método realiza as

operagdes necessdrias e retorna a string com o vCard estendido com a nova informagao.
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public String addTag(String vCard, String nomeTag, String conteudoTag) {

String valor = "";

String auxInicio,auxFim;

int inicio;

nomeTag = nomeTag.toUpperCase() ;

valor=" "+ nomeTag+ ":";

inicio=vCard.indexOf (valor);

if (vCard.contains(valor)) {
String valorAntigo=getConteudoTag(vCard, nomeTag, 2) ;
inicio=vCard.indexOf (valor) ;
auxInicio=vCard.substring(0, (inicio));
auxFim=vCard.substring((valorAntigo.length())+inicio+ (nomeTag.length
())+4);

} else {
inicio=vCard.indexOf ("NOTE") ;
String note=getConteudoTag(vCard, "NOTE", 1) ;

auxInicio=vCard.substring (0, ((note.length())+inicio+5));
auxFim=vCard.substring((note.length())+inicio+5);

}

return (auxInicio+valor+conteudoTag+" —--"+auxFim);

3.1.2 RMI

A Invocacdo Remota de Métodos Java (RMI) [SUN 2006] € uma versdao orientada a objetos da
Remote Procedure Call (RPC), e a sua utilizacdo permite que um objeto invoque o método de outro
objeto que pode estar localizado em um host diferente, de maneira transparente como se fosse feita a
chamada a um método local. Para isso, € necessario que os programas Java obtenham referéncia dos

métodos contidos nos objetos remotos, o que € realizado pelo servico de nomes do RMI Java.

3.2 Médulo de Autenticacio

Uma primeira versdo do servigo de autenticagdo da arquitetura pBuy havia sido projetada para
realizar a autenticacdo dos usudrios cadastrados no sistema através de logon e senha. Esse sistema
ainda armazena informagdes como o tipo do dispositivo utilizado pelo usudrio na sec¢do atual, o
estado da conexao. Essas informagdes sao disponibilizadas aos outros servigos da Arquitetura pBuy,
como ao Disseminador de Mensagens e o de Apresentacdo de Contetdo. A informacdo sobre o
estado da conex@o do usudrio € usada pelo Servigo de Disseminagdo a fim de que ele possa verificar
a disponibilidade do usudrio, para entdo decidir se deve enviar a mensagem, ou entdo armazend-la
para envio posterior. O tipo de dispositivo auxilia o Servico de Apresentacdo para a adaptacao dos

documentos a um tipo suportado pelo dispositivo.

No processo de autenticagdo de um usudrio, € no caso de sucesso do processo, o Servico de

Autenticacdo gera um ficket que identifica aquela sec@o e o envia ao Servico de Comunica¢do no
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dispositivo do usudrio. O ficket, que é uma String, é gerado de forma aleatoria pelo Servico de
Autenticacdo e vai ser vdlido por um determinado tempo, que € definido pelo Servico de
Autenticacdo. Apds esse tempo, o ticket perde a validade e € gerado outro novo para o usudrio. Esse
ticket € utilizado para o envio ao Servidor do Portal de Compras a cada requisicao por questdes de
seguranca, pois assim o usudrio serd identificado pelo sistema como autenticado. Dessa forma, o
Servidor do pBuy tem condicdes de certificar-se que o ticket € valido e solicitar informacdes do

usudrio e suas permissdes consultando o Servigo de Autenticacao.

Para manter a informacao do estado da conexao do dispositivo, o Servico de Comunicagao,
residente no dispositivo, envia periodicamente mensagens para sinalizar que permanece conectado
ao sistema, os heartbeats [AGU 97]. O ndo recebimento por parte do servico de autenticacio,
determinado por um timeout, caracteriza o dispositivo como desconectado. O Servigo de
Autenticacdo responde a cada uma das mensagens enviadas pelo Servico de Comunicagdo e, assim,
esse pode saber que continua conectado ao sistema. A resposta enviada pelo Servico de
Autenticacdo pode ser uma confirmacdo de que o dispositivo estd autenticado ou, caso contrario, a

nao confirmacao sinalizando que o Servigo de Comunicagao de reenviar os dados de identificacao.

Vale ressaltar que o Servico de Autenticagdo baseado em Credenciais utiliza as mesmas
politicas de ticket e de estado de conexdo do dispositivo definidas no Servico de Autenticacao

através de logon e senha.

3.3 Estrutura do Servico de Autenticacio baseado em Credenciais

Uma nova versio do servico de autenticacdo expande a primeira versdo para permitir uma
flexibilidade maior no processo. O pacote de autenticacao baseado em Credenciais € composto por
varias classes, figura 3.2, que foram implementadas para prover as funcionalidades necessérias, e
interagir com as ja existentes no processo de autenticagdo implementado até entdo. Na seqii€éncia

essa estrutura de classes € tratada.

3.3.1 Estrutura para a Autenticacao na base de informacoes
O Sistema de Autenticacdo baseado em Credenciais utilizou a classe Autenticador, que ja estava
implementada, sendo necessario o acréscimo de novos métodos para permitir também a sua

utilizacdo para a Autenticacdo através de Credenciais. Essa classe contém as informacdes de
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usudrios ativos e inativos no sistema, e essas estdo organizadas através do tipo hashMap. A escolha
desse tipo deve-se ao fato de propiciar acesso rdpido as informacdes ja que utiliza-se uma chave,
definida pelo programador, para acesso as informagdes. Existem trés hashMap’s no sistema sendo

duas para os usudrios ativos, diferenciando-se na chave de acesso, e outra para os inativos. Sdo elas:

* usuariosAtivosPorld: hashMap em que a chave de acesso € o Id (ticker). Apds a
autenticacao no sistema, o Comunicador envia periodicamente o seu ticket para o Servigo de
Autenticacdo que de posse deste pode acessar as informagdes do usudrio de uma forma
otimizada, e também facilita o “descobrimento” de a qual usudrio pertence aquele ticket

recebido.

* usudriosAtivosPorLogin: hashMap onde a chave de acesso € o login do usudrio. Facilita o
acesso as informacgdes no processo de autenticar um usudrio no sistema tanto por login e

senha, quanto por Credenciais;
* usudriosInativos: utilizada para manter os usudrios inativos e a sua chave de acesso € o login.

Além disso, o Autenticador fornece métodos para a autenticacdo no sistema, e ainda para o
gerenciamento de timeout relacionado a cada usudrio. Para isso, instancia uma classe TimerTask
que gerencia o “tempo de vida” do usudrio, e apos o término deste, move o usudrio para os Inativos

e solicita a0 mesmo o envio das credenciais para refazer o processo de autenticacao.

3.3.2 Estrutura para o Tratamento das Credenciais

Para o recebimento e extracdo das credenciais contidas no vCard do usudrio, implementou-se varias
classes que apresentam funcionalidades especificas. A classe manipulaMensagens é responsdvel
por todas as formas de acesso ao vCard, ja que é ela que “entende” a forma de organizagcdo das
informacdes no padrdo. Nesta classe existem métodos para manipular as mensagens recebidas do
Comunicador, outros para adicionar novas tag’s, € também para se obter o conteudo das mesmas.

Todos esses métodos respeitam o padrao vCard.

A classe tratavCard ¢ instanciada pela recebevCard, responsdvel pela criacdo do Servidor
Java Socket, para o recebimento das credenciais enviadas pelo usudrio. Ainda realiza o tratamento
do vCard, estendido com as credenciais de interesse da aplicacdo, e também as operacdes que

devem ser tomadas de posse dos dados. Para isso, instancia algumas classes que sao:
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* Autenticador: fard as operagdes devidas para inserir o usudrio nas hashMap dos usudrios
ativos, e também criar a classe que implementa o TimerTask para o tratamento do

timerout;

* manipulaMensagens: responsdvel por manipular as credenciais recebidas e enviadas na

interacdo com o Servigo de Comunicacao, e nas trocadas com o banco de dados;

» tratalnformacoesBD: utilizado para o tratamento das informag¢des que sdo trocadas com o

repositorio de credenciais;

O repositorio de Credenciais utilizado pelo Servigo de Autenticagcdo baseado em Credenciais

¢ tratado na préxima secao.
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Figura 3.2 Diagrama de Classes do Servico de Autenticacao através de Credenciais
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3.3.3 Repositorio de Credenciais

Considerando que alguns objetivos do Servico de Autenticacdo baseado em Credenciais sao
autenticar o usudrio e ndo os equipamentos que ele utiliza no momento da autenticacdo e assim
permitir que este possa trocar de dispositivo durante o acesso ao pBuy sem que necessite refazer o

processo de autenticacdo novamente, criou-se o repositorio de vCard’s.

Na seqiiéncia sdo tratas as seqiiéncias de acOes de todo o processo que engloba a

Autenticacdo na Arquitetura pBuy através de Credenciais.

3.4 Seqiiéncia de acoes do processo de Autenticacao

Nessa secao descreve-se todos 0s passos para o processo de Autenticacdo através de Credenciais no

qual interagem o Servico de Comunicacdo e o Servico de Autenticagao.

Dessa forma, o processo inicia-se no Servico de Comunicagao e € descrito na seqiiéncia.

3.4.1 Selecao e envio das Credenciais
O processo de Autenticagdo onde o usudrio prova a sua identidade digital para o Sistema, e no caso
utiliza Credenciais, inicia no Servico de Comunicacdo onde sdo feitas a selecdo e envio das

Credenciais. Assim, a seqii€ncia para o processo, figura 3.3, é:

* (i) o usudrio que estd utilizando o Servigco de Comunicacao, informa o login ou alguma outra
palavra chave que sera utilizada para a busca das Credenciais nos Contatos armazenados no

sistema;

e (ii) caso o sistema encontre o Contato estendido com as credenciais, é estabelecida a
comunicagdo Socket com o Mdédulo de Autenticacdo, e apds o contato € transformado para o

objeto outputStream necessdrio para a comunicagao.

e (ii1) posteriormente € feito o envio do vCard, através do outputStream, para o0 médulo de

Autenticacao;

* (iv) caso o a busca pelo vCard nao retorne nenhum Contato, é disponibilizado ao usudrio

uma interface para a inserc¢do das informagdes e a partir disso € criado um contato;

e (v) é estabelecido a comunicacdo Socket com o Mddulo de Autenticacdo, e transforma-se o
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contato no objeto necessario para o envio;
* (vi) o comunicador envia ao Servi¢co de Autenticacdo baseado em Credenciais o vCard;

Ap6s o comunicador enviar as Credenciais, o Servico de Autenticacdo recebe a mensagem do

usudrio e inicia as suas operagdes que sao descritas na seqiiéncia.

manipulavCard transformavCard Madula de
o Autenticagio

Comunicador
1

cn:u:ntatu=|:|uscaCnntatuEInginj |

contato o exportavCard{contato, Output Stream)

|
E erviavCardivCard)

null :: contato=insereContatoflnformacoes)

"]

expuﬁavCard[cunts}utn,GutputStream) |

enviavCardivCard)

-
&

1 1
L | 1 1
1 1
1 1

|:| Madulo de Comunicagéo
|:| Madulo de Autenticagio

Figura 3.3 Selecéo e envio do vCard

3.4.2 Recebimento das Credenciais
O Servico de Autenticacdo baseado em Credenciais, executa a classe, que € uma Thread,
recebevCard que inicializa um Servidor Socket, e apds estabelecida a conexdo com o cliente

aguarda o envio de alguma mensagem.
Na ocasiao do recebimento da mensagem, figura 3.4, executa os seguintes passos:

* (i) o recebevCard seleciona as credenciais de interesse da aplicacdo, contidas no vCard

enviado pelo usudrio, e verifica se o usudrio esta ativo;
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e (i) o Autenticador verifica na sua base de informacdes e estando o usudrio ativo, e de
acordo com a necessidade atualiza o tipo de dispositivo do usudrio utilizando o servidor
DNS para obter esta informacdo. Apds € liberado o acesso ao sistema baseado nas

credenciais exigidas pela aplicacio;
* (iil) se o usudrio ndo estd ativo, o processo de autenticagdo reinicia: a senha € solicitada;
. (iv) o usudrio informa a senha ao recebevCard e este tenta se autenticar;

* (v) se os dados conferirem, o usudrio € ativado pelo Autenticador e tem acesso ao sistema;

* (vi) sendo, a senha € solicitada novamente, repetindo o processo;

e (vii) novamente repete-se o processo, € no caso das informagdes necessdrias forem

confirmadas, o Autenticador ativa o usuario.

No caso de o sistema autenticar o usudrio, é gerado um ticket de validade do processo de
autenticacao, conforme as necessidades de seguranca da aplicacdo. Enquanto o ticket ndo expirar, o
modulo de autenticagc@o autoriza o acesso do usudrio as aplicagdes automaticamente, sendo que o
ticket ¢ uma credencial temporal, apresentando um tempo de validade, armazenada juntamente com
as outras credenciais de interesse da aplicacdo contidas no vCard do usudrio. Para isso, 0 médulo de
autenticacdo deve interagir com o repositério de Credenciais, processo descrito na secdo

subseqiiente, para entdo enviar o vCard estendido com as credenciais ao Comunicador.

O vCard do usudrio pode conter informagdes adicionais necessdrias para autenticacdo em
outros sistemas, permitindo assim que o usudrio nio tenha que memorizar para cada sistema as suas
credenciais, somente a sua senha que pode ser interativamente relembrada através de dicas

cadastradas previamente no vCard.



32

=

=
7]
=]
™
=

recebeward

manipuahlenszagens

Autenticadar

Fartal de Compras

Senridar NS

usuarioftiva

recebewCardivCard)

Qual & a senha™

credenciai=getCredenciaigvCard)

™

werificaSeativollogin tipousuario)

™

recebevCardivCard,Senha)

Senha erada. Enwia dica de zenha

-

lagallzuarioflogin,zenha tipolls

[T

recebevCard(credenciis,senhal

-

Senha errada. Pede senha resena

-

logalsuarioflegin,senha,tipalsuario)

7

recebewCardivCard,sanha)

[~

e

logalszuarioflegin,senha,tipalUsuario)

-
logallsuarioflagin.senha tipolsuario)

|'._H_

gethispositival)

lagalsuariaflogin,senha.tipaldsuario)

usu arioAtivo=ner usu arioAtivelloginsenha ticket, tipoUsuario, disp ositivo)

insereUsuarioftivolusuariostivo)

*0O

icacao

dulo de Autenti

imeiras acoes no mo

Figura 3.4 Pr



33

3.4.3 Atualizacao das Credenciais no Sistema

Considerando o fato que o sistema de Autenticacdo deve tratar possiveis trocas de dispositivos feita

pelo usudrio durante o acesso ao sistema, utiliza-se o repositério de Credenciais e o sistema interage

com ele devido aos seguintes fatores:

O vCard estendido com as credenciais que o usudrio possui armazenadas no seu dispositivo,
utilizado no momento, podem ndo ser as mais atualizadas. Isso pode ocorrer no caso do
usudrio estar autenticado e precisar trocar de dispositivo, este pode ndo conter as credenciais
atuais do usudrio e entdo o Sistema de Autenticacdo deve tratar essa situagdo e permitir o
acesso as aplicacdes. Isso deve ocorrer considerando o timeout associado ao usudrio, que
indicard quando este deve enviar as credencias novamente comprovando a sua identidade.
Nesse caso o Autenticador deve ainda atualizar as credenciais com o novo dispositivo

utilizado e inserir essas informagdes no repositorio;

no caso do usudrio estar se autenticando no sistema, o Autenticador gera um ficket para
este, e ainda deve atualizar essa e outras possiveis informagdes, como o dispositivo utilizado

Nno processo, no repositorio;
Assim a seqiiéncia do processo, figura 3.5, é:

(1) ap6s o usudrio ser ativado no Sistema, o Autenticador realiza uma consulta no

repositorio para verificar se o usudrio possui credenciais armazenadas na base de dados;

(11) caso exista, entdo € feito a atualizacio das credenciais armazenadas no repositorio, e

posteriormente envia-se ao usudrio o vCard estendido com as credenciais atualizadas;

(i11) se o usudrio ainda ndo possuir credenciais no repositério, entdo insere no banco as

mesmas e envia-se o vCard estendido com as credenciais atualizadas ao usuario;

Ap6s o envio do vCard ao Servico de Comunicagdo, este executa varias operagdes que serao

descritas na seqiiéncia.
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Como etapa final do processo, o Servico de Comunicacdo recebe do Servigco de Autenticacdo

baseado em Credencias o vCard estendido com as credenciais de interesse do pBuy, sendo o ticket

também considerado uma credencial. Dessa forma, a seqiiéncia, figura 3.6, é:

* (1) Ap6s a mensagem ter sido recebida pelo Comunicador, esta € transformada no formato

Contato que € disponibilizado pela APl javax.microedition.pim;

e (i1) O contato com as credenciais atualizadas e enviadas pelo Servico de Autenticacdo é

armazenado, e também € retirado o ticket das credenciais;

* (iii) De posse do ticket o comunicador cria o Daemon que € responsavel por ficar enviando

periodicamente o ticket para o Servigo de Autenticacao;
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* (iv) a classe ouveUsuario responsavel pelo recebimento do ticket enviado pelo usudrio,

recebe a mensagem e verifica se o usudrio a qual pertence o ticket estd na base de

informacdes de usudrios ativos (se o ticket € valido). Essa classe ainda envia ao Daemon no

comunicador o ticket no formato “ok;ticket” caso o ticket seja vdlido ainda, ou entdo

“nok;ticket” caso o ticket tenha expirado (timeout estourou, € 0 usudrio passa a ser inativo).

Nesse caso, o processo de autenticacdo deve ser reiniciado para entdo o usudrio receber um

ticket valido;

As etapas (iii) e (iv) sdo executadas periodicamente até o momento que o Servico de

Comunicagdo se deslogar do sistema e parar sua execugao.

3.5 Testes e resultados

Foram realizados vdrios testes para verificar as funcionalidades do Servi¢o implementado. Os testes

foram tanto locais, testando o médulo de autenticagdo em si, quanto os que integravam o Servigo de

Autenticacdo baseado em Credenciais com os outros Servicos da Arquitetura pBuy. Os testes de

integracao apresentaram trés etapas diferentes que sdo:
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* (i) integracdo com o processo de autenticacdo jd existente que se baseava em logon e
senha. Dessa forma, pode-se testar e concluir que os dois métodos de autenticacdo puderam
ser integrados, e ainda podem utilizar 2 mesma base de informacdes que armazena os

usuarios ativos e inativos no sistema;

* (i1) integracao do novo modo de Autenticagdo com o Servico de Comunicacdo e fazer este
se autenticar utilizando as Credenciais estendidas no vCard. O Servico de Comunicagio

autenticou-se normalmente no novo método e pdde acessar as aplicacdes;

* (iil) integrar com os outros modulos da Arquitetura, como o Disseminador, que utilizam
informacdes do Autenticador para verificar se o usudrio estd ou ndo autenticado. Dessa
forma, comprovou-se que o Servico de Autenticacdo baseado em Credenciais prové

corretamente as informacdes ao outros médulos da Arquitetura.

Ap6s as etapas de Integracdo do Sistema, foram realizados os testes das funcionalidades
esperadas para o novo Servigo de Autenticacdo. Como um dos principais objetivos do sistema era
permitir a mobilidade do usuério, podendo este trocar de dispositivo durante o acesso as aplicacoes,
testou-se essa funcionalidade. O Servigo de Autenticacdo baseado em Credenciais comportou-se da
forma esperada, sendo que apds um usudrio estar autenticado, pdde acessar as aplicacdes da
arquitetura pBuy com o envio do vCard estendido com as Credenciais e nao necessitou refazer todo

o processo de Autenticacgao.

Além disso, como o sistema de Autenticacdo gera tickets aleatdrios para os usudrios tentou-
se gerar possiveis tickets validos e correspondentes a usudrios ativos naquele instante, e ainda
reutilizar tickets que ja tinham pertencido a usudrios e que tinham expirado, para tentar burlar o
sistema e obter a liberacdo para acessar as aplicagdes. Os testes foram realizados e ndo se conseguiu
sucesso na tentativa de fraude, mas mesmo assim ndo se pode garantir que ataques como esses
nunca obterdo sucesso (tanto que melhorias na geracao e no ciclo de vida do ticket sdo propostas na
seqiiencia do trabalho como trabalhos futuros). Isso se deve ao fato que mesmo sendo pequena,

existe a possibilidade de obter-se um ficket que corresponda a algum dos usudrios ativos no instante.

Vale ressaltar que os testes realizados com o Servico de Comunicacao, para a Autenticacao
através de Credenciais, foram feitos com o simulador para J2ME presente no Wireless ToolKit.
Dessa forma, como teste, futuramente pode ser utilizado um aparelho real de Celular para analisar o
comportamento dos Servigos envolvidos na autenticagdo, e at€é mesmo o desempenho num

dispositivo real do processo de Autenticagdo.
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Os testes apresentaram resultados satisfatérios, comprovando o correto funcionamento de

aspectos importantes do Servico de Autenticacdo baseado em Credenciais.



Capitulo 4

Conclusao

Ambientes pervasivos do futuro proximo envolvem interacdo, coordenacdo, cooperacdo de
numerosos, casualmente acessiveis e, frequentemente, invisiveis dispositivos e servigos. Esses
dispositivos podem ser carregados por pessoas ou localizados/embutidos no espago pervasivo e
conectados por redes cabeadas ou sem fio, ligando-os uns aos outros e fornecendo informacdes e
servicos integrados. No entanto, apesar dos avangos realizados no hardware e software no sentido de
tornar realidade a computagdo pervasiva, muito ainda falta para que esta se torne presente no nosso

dia-a-dia.

Previsto para ser a computacdo do século 21, somente agora este cendrio computacional
comeca a ser explorado. Resultados iniciais de projetos de pesquisa identificaram os requisitos e

questdes a serem resolvidas para a concretizagao desse ambiente computacional.

Os problemas de seguranca existentes em sistemas distribuidos tradicionais ficam
potencializados neste novo cendrio. Além disso, héd a adicdo da necessidade de autenticar e autorizar
novas entidades/objetos e deslocar o processo de segurancga para centralizar-se no usudrio € nao nos

dispositivos, como ocorre hoje.

Este trabalho apresenta a implementacdo e utilizagdo de um Servico de Autenticacdo
baseado em Credenciais para Espacos Pervasivos, sendo que é uma solucdo prépria, coesa com os
servicos ja projetados na arquitetura de software pBuy. Dessa forma, implementou-se um novo
método de Autenticacdo que ndo restringe a mobilidade requerida pelo usudrio e ainda trata suas
conseqiiéncias. Esse Servico atendeu aos requisitos da computacdo pervasiva e ainda aos requisitos

de seguranca ja existentes no Portal de Compras.

O Servico de Autenticagdo baseado em Credenciais para Espacos Pervasivos foi
desenvolvido utilizando-se a tecnologia Java 2 Standard Edition (J2SE) juntamente com o padriao

vCard (padrdo de gerenciamento de informagdes pessoais).
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O trabalho realizado deixa margem para melhoramentos e trabalhos futuros. Entre eles,

citam-se:

Estudar a possibilidade e viabilidade de aperfeicoar estratégias de seguranga do Servigo de
Autenticacdo para a plena utilizagdo em Espagos Pervasivos, ja que se trata de uma solucao

propria que contempla os requisitos de seguranca da Arquitetura pBuy;

Estudar a possibilidade e viabilidade de utilizacdo de mecanismos de Criptografia para as
trocas de mensagens do Servico de Comunicacdo e o Servico de Autenticacdo baseado em
Credenciais, devido as sérias limitagdes de recursos apresentadas por dispositivos moveis.
Dessa forma, pode-se diminuir possiveis problemas de interceptacdes de informacdes por

usuarios maliciosos;

Melhorar as politicas de geracdo, e do ciclo de vida, dos tickets, e assim garantir mais
fortemente que usudrios indesejados ndo venham a ter sucesso na tentativa gerarem ticket’s

vdlidos e conseguirem acessar o sistema;

Expandir a utilizacdo de Credenciais para que essas sirvam também para criar € manter
Perfis dos Usudrios. Até entdo as credenciais sdo utilizadas para a Autentica¢do no Sistema,
mas pode-se também associa-las, juntamente com as outras informagdes do vCard do
usudrio, a perfis dos usudrios que utilizam o pBuy. Dessa forma, tendo um perfil definido
para os usudrios, vdrias estratégias de seguranca podem ser criadas e utilizadas baseando-se
nessas informagdes, e ainda serem criadas outras aplicagdes da Arquitetura pBuy que podem

usufruir dessas informacdes.

O trabalho foi concluido atingindo satisfatoriamente os objetivos propostos. Suas

contribui¢des ocorrem tanto na conclusdo do projeto, mas também como fonte bibliogrifica no

desenvolvimento de trabalhos futuros que contemplem, mesmo que tangencialmente, alguns dos

aspectos abordados.
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Apéndice A. Dicionario das classes do Servico de Autenticacio
baseado em Credenciais

autenticacao
Class Autenticador
java.lang.Object
__java.rmi.server.RemoteObject
"java.rmi.server.RemoteServer
__java.rmi.server.UnicastRemoteObject
. autenticacao.Autenticador
All Implemented Interfaces:

java.io.Serializable, java.rmi.Remote

public class Autenticador
extends java.rmi.server.UnicastRemoteObject

Classe responsavel por armazenar e pelas operagdes de manutencio da base de informacdes de
Usuadrios Ativos e Inativos no sistema.

See Also:
Serialized Form

Field Summary

Fields inherited from class java.rmi.server.RemoteObject

ref

Constructor Summary

Autenticador ()
M¢étodo construtor da classe Autenticador

Method Summary

boolean gytenticado (boolean t)
Responsdvel por verificar se esta ativo
boolean estaAtivo(java.lang.String login,
java.lang.String tipoUsuario)
Método usado pelos outros Servigos da arquitetura para
saber se o usudrio esta ativo ou nao

java.lang.String gerald ()
Responsdvel por gerar o ticket que serd o identificador do
usudrio.
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java.lang.String getDispositivo(java.lang.String login,

java.lang.String tipoUsuario)
Método usado por outros Servigos do pBuy para obter o
dispositivo do usudrio.

UsuarioComum getysuario(java.lang.String id)

Responsdvel por retornar o objeto com as informacdes do
usudrio, sendo usado pelos outros Servicos do pBuy.
java.lang.String logaUsuario(java.lang.String login,
java.lang.String senha, java.lang.String tipoUsuario,
java.lang.String dispositivo, java.lang.String ip)
Responsével por logar o usudrio na base de dados

static void main(java.lang.String[] args)

java.lang.String mostraUsuariosAtivos ()

Mostra a lista de usuarios ativos no sistema.

java.lang.String getgStatus(java.lang.String id)

Responsdvel por setar o status do usudrio

void trataTimeout (java.lang.String id)
Meétodo que serd executado quando estourar o tempo de
validade do Ticket, e entdo vai mover o usudrio para os inativos.

java.lang.String verificaSeAtivo(java.lang.String nome,

java.lang.String tipoUsuario)

Responsével por verificar se o usudrio esta ativo ou ndo
sendo utilizado pelo Servico de Autenticacdo baseado em
Credenciais

UsuarioComum yerjficaUsuario(java.lang.String ticket)
Responsdvel por verificar se o usudrio esta ativo.

Methods inherited from class java.rmi.server.UnicastRemoteObject
clone, exportObject, exportObject, exportObject, unexportObject

Methods inherited from class java.rmi.server.RemoteServer
getClientHost, getlLog, setLog

Methods inherited from class java.rmi.server.RemoteObject
equals, getRef, hashCode, toString, toStub

Methods inherited from class java.lang.Object

finalize, getClass, notify, notifyAll, wait, wait, wait
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Constructor Detail

Autenticador

public Autenticador ()
throws java.rmi.RemoteException

Método construtor da classe Autenticador

Throws:
java.rmi.RemoteException

Method Detail

main
public static void main(java.lang.String[] args)

logaUsuario
public java.lang.String logaUsuario(java.lang.String login,
java.lang.String senha,
java.lang.String tipoUsuario,
java.lang.String dispositivo,
java.lang.String ip)
Responsavel por logar o usudrio na base de dados
Parameters:
login - login do usudrio
senha - senha do usudrio
tipoUsuario - tipo do usudrio que é uma classificacdo do pBuy
dispositivo - dispositivo usado pelo usudrio no momento da autenticacao
Returns:

String contendo o id (= ticket) ou null se ndo for possivel logar o usudrio

gerald
public java.lang.String gerald()

Responsdvel por gerar o ticket que serd o identificador do usudrio. O ticket serve para
identificar o usudrio pois € através deste que o usudrio vai provar sua autenticidade para o
Autenticador. Este ticket € uma String gerada de forma aleatoria.

Returns:

String contendo o ticket gerado para o usudrio

mostraUsuariosAtivos

public java.lang.String mostraUsuariosAtivos()
Mostra a lista de usudrios ativos no sistema.
Returns:

String contendo os usudrios ativos.

trataTimeout

public void trataTimeout (java.lang.String id)
Método que serd executado quando estourar o tempo de validade do Ticket, e entdo vai
mover o usudrio para os inativos.
Parameters:

id - identificador do usuario
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setStatus
public java.lang.String setStatus(java.lang.String id)
Responsdvel por setar o status do usudrio
Parameters:
id - identificador do usuario
Returns:
String contendo o status do usudrio

estaAtivo

public boolean estaAtivo(java.lang.String login,
java.lang.String tipoUsuario)
throws java.rmi.RemoteException

Método usado pelos outros Servigos da arquitetura para saber se o usudrio esta ativo ou nao
Parameters:

login -

tipoUsuario -

Returns:

retorna verdadeiro ou falso

Throws:
java.rmi.RemoteException

getDispositivo
public java.lang.String getDispositivo(java.lang.String login,
java.lang.String tipoUsuario)
throws java.rmi.RemoteException

Método usado por outros Servigos do pBuy para obter o dispositivo do usudrio.
Parameters:

login - login do usudrio

tipoUsuario - tipo do usudrio

Returns:

String contendo o dispositivo usado pelo usudrio

Throws:
java.rmi.RemoteException

getUsuario

public UsuarioComum getUsuario(java.lang.String id)
throws java.rmi.RemoteException

Responsével por retornar o objeto com as informacdes do usudrio, sendo usado pelos outros
Servicos do pBuy.

Parameters:

id - identificador do usudrio

Returns:

objeto com as informag¢des do usudrio

Throws:
java.rmi.RemoteException

verificaUsuario

public UsuarioComum verificaUsuario(java.lang.String ticket)
throws java.rmi.RemoteException

Responsdvel por verificar se o usudrio esta ativo.



Parameters:

ticket - ticket que identifica o usudrio
Returns:

retorna o objeto com as informagdes do usudrio

Throws:
java.rmi.RemoteException

autenticado
public boolean autenticado (boolean t)
Responsdvel por verificar se esta ativo

verificaSeAtivo
public java.lang.String verificaSeAtivo(java.lang.String nome,
java.lang.String tipoUsuario)

Responsdvel por verificar se o usudrio esta ativo ou ndo sendo utilizado pelo Servico de
Autenticacdo baseado em Credenciais

Parameters:

nome - nome do usudrio

tipoUsuario - tipo do usudrio

Returns:

String no formato "ok+ticket" ou null se o usudrio ndo estar ativo

autenticacaoCredenciais

Class recebevCard
java.lang.Object
_java.lang.Thread

autenticacaoCredenciais.recebevCard
All Implemented Interfaces:
java.lang.Runnable

public class recebevCard
extends java.lang.Thread

Classe responsdvel por abrir o Servidor Socket

Nested Class Summary

Nested classes/interfaces inherited from class java.lang.Thread

java.lang.Thread.State, java.lang.Thread.UncaughtExceptionHandler

Field Summary

Fields inherited from class java.lang.Thread



MAX_PRIORITY, MIN_PRIORITY, NORM_PRIORITY

Constructor Summary

recebevCard ()
Construtor da classe recebevCard

Method Summary

void run ( )

void setAutenticadorExecuta (Autenticador autenticador)
Armazena a classe Autenticador e dispara a thread que abriré o servidor
socket

Methods inherited from class java.lang.Thread

activeCount, checkAccess, countStackFrames, currentThread, destroy,
dumpStack, enumerate, getAllStackTraces, getContextClassLoader,
getDefaultUncaughtExceptionHandler, getId, getName, getPriority,
getStackTrace, getState, getThreadGroup, getUncaughtExceptionHandler,
holdsLock, interrupt, interrupted, isAlive, isDaemon, isInterrupted,
join, join, join, resume, setContextClassLoader, setDaemon,
setDefaultUncaughtExceptionHandler, setName, setPriority,
setUncaughtExceptionHandler, sleep, sleep, start, stop, stop, suspend,
toString, yield

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, wait,
wait, wait

Constructor Detail

recebevCard
public recebevCard()
Construtor da classe recebevCard

Method Detail

setAutenticadorExecuta
public void setAutenticadorExecuta (Autenticador autenticador)

Armazena a classe Autenticador e dispara a thread que abrird o servidor socket
Parameters:

autenticador - classe responsdvel pelas operacdes de manutencdo das informacgdes de
usudrios ativos e inativos no sistema


file:///C:\\Documents and Settings\\Lorenzi\\Desktop\\javadoc\\javadoc\\autenticacao\\Autenticador.html
file:///C:\\Documents and Settings\\Lorenzi\\Desktop\\javadoc\\javadoc\\autenticacao\\Autenticador.html
file:///C:\\Documents and Settings\\Lorenzi\\Desktop\\javadoc\\javadoc\\autenticacaoCredenciais\\recebevCard.html#setAutenticadorExecuta(autenticacao.Autenticador)
file:///C:\\Documents and Settings\\Lorenzi\\Desktop\\javadoc\\javadoc\\autenticacaoCredenciais\\recebevCard.html#run()
file:///C:\\Documents and Settings\\Lorenzi\\Desktop\\javadoc\\javadoc\\autenticacaoCredenciais\\recebevCard.html#recebevCard()

run

public void run()
Specified by:
run in interface java.lang.Runnable
Overrides:

run in class java.lang.Thread

autenticacaoCredenciais

Class TratavCard
java.lang.Object
__java.lang.Thread
autenticacaoCredenciais.TratavCard
All Implemented Interfaces:

java.lang.Runnable

public class TratavCard
extends java.lang.Thread

Classe responsavel pelo recebimento das mensagens enviadas pelo Servico de Comunicagao

Nested Class Summary

Nested classes/interfaces inherited from class java.lang.Thread

java.lang.Thread.State, java.lang.Thread.UncaughtExceptionHandler

Field Summary

Fields inherited from class java.lang.Thread
MAX_PRIORITY, MIN_PRIORITY, NORM_PRIORITY

Constructor Summary

TratavCard()

TratavCard(java.net.Socket clienteSocket)
Construtor da classe TratavCard

Method Summary
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java.lang.String formataMensagemResposta(java.lang.String mensagem)
Formata a mensagem que vai ser enviada ao usudrio

void run ( )

void gsetAutenticador (Autenticador autentica)

voild gsetAutenticadorExecuta (Autenticador autentica)
Armazena a classe autenticador e executa a thread
responsdvel pelo recebimento das mensagens

Methods inherited from class java.lang.Thread

activeCount, checkAccess, countStackFrames, currentThread, destroy,
dumpStack, enumerate, getAllStackTraces, getContextClassLoader,
getDefaultUncaughtExceptionHandler, getId, getName, getPriority,
getStackTrace, getState, getThreadGroup, getUncaughtExceptionHandler,
holdsLock, interrupt, interrupted, isAlive, isDaemon, isInterrupted,
join, join, join, resume, setContextClassLoader, setDaemon,
setDefaultUncaughtExceptionHandler, setName, setPriority,
setUncaughtExceptionHandler, sleep, sleep, start, stop, stop, suspend,
toString, yield

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll, wait,
wait, wait

Constructor Detail

TratavCard
public TratavCard(java.net.Socket clienteSocket)
Construtor da classe TratavCard
Parameters:
clienteSocket - cliente que conectou-se ao servidor socket criado anteriormente. Este
enviard as mensagens.

TratavCard
public TratavCard()

Method Detail

setAutenticadorExecuta
public void setAutenticadorExecuta (Autenticador autentica)

Armazena a classe autenticador e executa a thread responsdvel pelo recebimento das
mensagens

Parameters:

autenticador - classe responsavel pelas operacdes de manutengdo das informagdes de
usudrios ativos e inativos no sistema
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setAutenticador
public void setAutenticador (Autenticador autentica)

run

public void run()
Specified by:
run in interface java.lang.Runnable
Overrides:

run in class java.lang.Thread

formataMensagemResposta
public java.lang.String formataMensagemResposta(java.lang.String mensagem)

Formata a mensagem que vai ser enviada ao usudrio

Parameters:

mensagem - Mensagem sem a formatacao (ndo possui as flags que sinalizam o fim da
mensagem).

Returns:

String contendo a mensagem formatada.

autenticacaoCredenciais

Class manipulaMensagens

java.lang.Object
__autenticacaoCredenciais.manipulaMensagens

public class manipulaMensagens
extends java.lang.Object

Classe responsavel por manipular e compreender as informag¢des contidas no padrao vCard.

Constructor Summary

manipulaMensagens ()
Construtor da classe manipula Mensagens

Method Summary

java.lang.String addTag(java.lang.String vCard,
java.lang.String nomeTag,

java.lang.String conteudoTagq)
Estende o vCard adicionando novas credenciais desejadas.

java.lang.String getConteudoTag(java.lang.String tagvCard,

java.lang.String nomeTag, int tipoTag)
Obtém os conteudos das tags armazenadas no padrao
vCard.

java.lang.String getgSenha(java.lang.String mensagem)
Obtém a Senha recebida numa mensagem

java.lang.String getvCard(java.lang.String vCard)
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Obtém o vCard do usuario

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Constructor Detail

manipulaMensagens
public manipulaMensagens ()
Construtor da classe manipula Mensagens

Method Detail

getConteudoTag

public java.lang.String getConteudoTag(java.lang.String tagvCard,
java.lang.String nomeTag,
int tipoTagqg)

Obtém os conteudos das tags armazenadas no padrao vCard.

Parameters:

tagvCard - vCard contendo as informacdes do usudrio

nomeTag - nome da tag que se deseja obter o conteddo

tipoTag - usada para distinguir entre as tags do padrao vCard e as credenciais que foram
estendidas para uso da aplicagcao

Returns:

string com o contetdo da tag desejada

addTag

public java.lang.String addTag(java.lang.String vCard,
java.lang.String nomeTag,
java.lang.String conteudoTagq)

Estende o vCard adicionando novas credenciais desejadas.
Parameters:

vCard - vCard contendo as informagdes do usudrio
nomeTag - nome da credencial, tag, que vai ser adicionada
conteudoTag - conteido da tag a ser acrescentada
Returns:

string contendo o vCard j4 atualizado com a nova credencial que foi adicionada

getvCard
public java.lang.String getvCard(java.lang.String vCard)
Obtém o vCard do usuario

Parameters:

vCard - mensagem contendo vdrias informacdes e também o vCard
Returns:

string contendo somente o vCard
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getSenha

public java.lang.String getSenha(java.lang.String mensagem)
Obtém a Senha recebida numa mensagem
Parameters:
mensagem - mensagem contendo informagdes e também a senha
Returns:
string contendo a senha contida na mensagem

autenticacaoCredenciais

Class tratalnformacoesBD

java.lang.Object
_autenticacaoCredenciais.trataInformacoesBD

public class trataInformacoesBD
extends java.lang.Object

Classe responsavel pelas gerenciar as operagdes que sdo necessarias para a manutengdo das

informacdes contidas no Repositério de Credenciais.

Constructor Summary

trataInformacoesBD ()
Construtor da classe tratalnformacoesBD

Method Summary

java.lang.String autalizavCard(java.lang.String vCard,

java.lang.String tagAtualizar)
Classe responsavel por atualizar o vCard do usudrio no
repositorio.

boolean consultavCard(java.lang.String vCard)
Método responsavel por verificar se o usudrio dono do
vCard possui credenciais no repositorio.

boolean jnserevCard(java.lang.String vCard)
Classe responsavel por inserir um novo vCard no
Repositério de Credenciais.

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Constructor Detail

tratalnformacoesBD
public trataInformacoesBD ()
Construtor da classe tratalnformacoesBD
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Method Detail

autalizavCard
public java.lang.String autalizavCard(java.lang.String vCard,
java.lang.String tagAtualizar)

Classe responsavel por atualizar o vCard do usudrio no repositorio. Essa classe monta a
expressao SQL para a atualizagdo de determinadas credenciais contidas no vCard do
usudrio.

Parameters:

vCard - vCard estendido com as credenciais do usudrio

tagAtualizar - tag, credencial, que vai ser atualizada no Repositorio de Credenciais.
Returns:

String contendo o vCard com a Credencial desejada atualizada

inserevCard

public boolean inserevCard(java.lang.String vCard)
Classe responsdvel por inserir um novo vCard no Repositério de Credenciais.
Parameters:
vCard - vCard contendo as informagdes do usudrio e as credenciais de interesse da
aplicacdo.
Returns:
boolean certificando se o vCard foi inserido (true) ou se néo foi (false).

consultavCard
public boolean consultavCard(java.lang.String vCard)
Meétodo responsdvel por verificar se o usudrio dono do vCard possui credenciais no
repositorio.
Parameters:
vCard - vCard do usudrio
Returns:
boolean certificando se existe ou ndo credenciais armazenadas no repositério do usudrio
dono do vCard

autenticacaoCredenciais

Class conectaBanco

java.lang.Object
autenticacaoCredenciais.conectaBanco

public class conectaBanco
extends java.lang.Object

Responsdvel pelas operacdes realizadas diretamente com o banco de dados

Constructor Summary

conectaBanco ()
Construtor da clase conectaBanco
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Method Summary

void atualizaBanco(java.lang.String expressao)
Método que atualiza o banco de dados

java.lang.String consultaBanco(java.lang.String expressao)
Método que realiza consulta ao banco de dados.

void fechaBanco ()

Meétodo responsdvel por fechar a conexdo com o banco de
dados

java.lang.String trataResultado(java.sql.ResultSet rs)

Meétodo responsavel por tratar o resultado do banco de
dados

Methods inherited from class java.lang.Object

clone, equals, finalize, getClass, hashCode, notify, notifyAll,
toString, wait, wait, wait

Constructor Detail

conectaBanco
public conectaBanco ()

Construtor da clase conectaBanco

Method Detail

atualizaBanco

public void atualizaBanco(java.lang.String expressao)
throws java.sql.SQLException

Método que atualiza o banco de dados
Parameters:
expressao - expressdo SQL para atualizar o banco de dados

Throws:
java.sqgl.SQLException

consultaBanco

public java.lang.String consultaBanco(java.lang.String expressao)
throws java.sqgl.SQLException

Meétodo que realiza consulta ao banco de dados.

Parameters:

expressao - expressao SQL para realizar a consulta no banco de dados
Returns:

string contendo o resultado da consulta

Throws:
java.sgl.SQLException
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trataResultado

public java.lang.String trataResultado(java.sgl.ResultSet rs)
throws java.sgl.SQLException

Método responsdvel por tratar o resultado do banco de dados
Parameters:

rs - contém o tipo de dado resultante da consulta ao banco de dados
Returns:

string com as informacdes ja tratadas
Throws:
java.sqgl.SQLException

fechaBanco
public void fechaBanco()
throws java.sgl.SQLException

Meétodo responsavel por fechar a conexao com o banco de dados
Throws:
java.sqgl.SQLException
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