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RESUMO

DESENVOLVIMENTO DE LABORATORIO REMOTO PARA
BANCADA ELETROPNEUMATICA DIDATICA

AUTOR: Gustavo de Lima Machado
ORIENTADOR: Frederico Menine Schaf

A evolugéo da tecnologia e o crescente uso da Internet por mais pessoas cria pos-
sibilidades para aplicagdes remotas, controladas via Web. Desta forma, laboratérios
remotos se tornam uma realidade que auxilia académicos na competitividade do mer-
cado e abrem a possibilidade do acesso a experimentos por cada vez mais estudantes.
Portanto, o desenvolvimento de dada aplicacao possui inimeras vantagens em diver-
sos niveis e fomenta o desenvolvimento pessoal e profissional. A questao quanto a
aplicabilidade de tal conceito esta na comunicagéo da rede formada entre todos os
dispositivos. Desde a planta que sera controlada por um sistema SCADA, o servidor
que envia dados ao cliente e o usuario, todos os dispositivos devem possuir uma ma-
neira de se entenderem e garantirem o éxito na troca de dados. Este desenvolvimento
Web da comunicagéo e criacao de cliente e servidor € o que torna o laboratério remoto
funcional e permite que experimentos préaticos sejam realizados em qualquer lugar, a
qualquer hora. Para tal projeto funcionar, o usuario devera programar as acées de um
CLP e enviar o arquivo de programacgéo a uma bancada (planta do laboratério), o que
¢ feito através de um website com um servidor e paginas criadas em HTML e JavaS-
cript. Visando a aplicabilidade de tais conceitos e a facilidade para desenvolvedores,
diversos instrumentos foram criados, um destes sendo um interpretador assincrono de
JavaScript chamado de “Node.js” que abre maneiras de transformar projetos comple-
x0s em simples, permitindo acdes que antes demandavam muito tempo ou ndo eram
possiveis com tal linguagem. A criacao das paginas em HTML e JavaScript, as acdes
do servidor usando “Node.js” e a comunicagao do servidor com o CLP utilizando uma
biblioteca que controla 0 mouse e teclado do servidor combinados tornam o laboratério
remoto funcional e auxiliam na formacgao de estudantes, tanto facilitando desenvolvi-
mentos de trabalhos académicos quanto instruindo-os a olhar para o futuro em novas
tecnologias.

Palavras-chave: Laboratérios Remotos. SCADA. Comunicac¢do. Desenvolvimento
Web. JavaScript. Node.



ABSTRACT

REMOTE LABORATORY DEVELOPMENT FOR
ELECTROPNEUMATIC DIDATIC BENCH

AUTHOR: Gustavo de Lima Machado
ADVISOR: Frederico Menine Schaf

The evolution of technology and the growing use of Internet by more people creates
possibilities for remote applications, controlled through Web. Thus, remote laboratories
become a reality that assists academics in the competitiveness of market and open the
possibility of access to experiments by more and more students. Therefore the deve-
lopment of given application has countless advantages in several levels and promotes
the personal and professional development. The question as to the applicability of this
given concept is in the communication of the network formed among all the devices.
From the SCADA system controlled plant, the server that sends data to the client and
the user, all devices must have a way of understand each other and ensure the success
in data exchange. This web development of the communication and creation of client
and server is what makes the remote laboratory functional and allows that practical
experiments to be performed anywhere, anytime. To make the project work, the user
must program the actions of a PLC and send the programming archive to a bench (the
laboratory plant), which is made through a website with a server and pages created
with HTML and JavaScript. Aiming at applicability of these concepts and the facility for
developers, several tools were created, one of those being an asynchronous interpreter
of JavaScript called “Node.js” that opens ways of transformming complex projects into
simple ones, allowing actions which before took a lot of time or weren’t possible with
that language. The creation of pages with HTML and JavaScript, the server actions
using “Node.js” and the communication of the server with the PLC using a library that
control the mouse and keyboard of the server combined make the remote laboratory
functional and support the graduation of students, both in making academic works and
instructing them to look at the future on new technologies.

Keywords: Remote Laboratories. SCADA. Communication. Web Development. Ja-
vaScript. Node.
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1 INTRODUCAO

Em face da evolucao tecnoldgica e crescente uso da Internet, ha uma tendén-
cia de ter-se todo dispositivo conectado a rede. A essa tendéncia damos o nome
de Internet of Things (IoT). loT é um conceito de que todo dispositivo e equipamento
eletrbnico se conecte a Internet e sua informacéo seja compartilhada e controlada a
distancia através da rede. Tanto em nivel profissional quanto pessoal, ter conheci-
mento basico do funcionamento e comunicagdo de tal conceito é fundamental para o
crescimento.

Segundo estudo da Bsquare (2017), uma empresa especializada em loT a nivel
industrial, 89% das industrias ja adotam o conceito, e 73% acreditam que as solugdes
de ter os aparelhos conectados a Internet foram muito efetivas. Destes dados, pode-
se perceber o interesse de industrias por esta nova tecnologia e sua importancia no
desenvolvimento de profissionais que possuam experiéncia na area.

Diretor geral e head de vendas da Telit Communications (outra empresa espe-
cializada em loT), Simon (2018) afirma que “conhecer ao menos o0 minimo sobre a
loT transcende a mera atualizacao profissional e torna-se um diferencial competitivo”.
Esta afirmacéo apenas destaca o quanto este conceito € importante para o futuro de
uma pessoa, e serve também para atentar aos estudantes que estao indo para o mer-
cado. Afinal, aplicar esta ideia no espago académico acaba se tornando ndao apenas
agregador, mas uma necessidade para competicdo no mercado.

A busca por este desenvolvimento tecnolégico esta em alta e no Brasil, investi-
mentos em redes especializadas em loT comecaram a aparecer. Um exemplo de rede
especializada foi criado no projeto Rede 10T Rio de Janeiro, que tem por objetivo “Criar
redes de Internet das Coisas que promovam o desenvolvimento socioeconémico nas
cidades do Brasil” (RIO, 2019), como forma de desenvolver ainda mais a area.

O proprio Wi-Fi como o conhecemos também evoluiu para que consiga acom-
panhar o desenvolvimento. Segundo matéria do site Loefflero (2019), enquanto o 5G
se expande, a préxima versado do Wi-Fi - o chamado “WiFi 6” - tende a impactar pro-
fundamente e melhorar o acesso da tecnologia IoT, aumentando o nimero de nodos
que um roteador consegue fornecer acesso e a velocidade geral da conexao.

Outro fator em ascencao é a experiéncia pratica requerida por empresas em
areas técnicas, o que forca estudantes a buscar instrumentos e experimentos que
os auxiliem a melhorar o curriculo. Essa alta demanda por instrumentos, geralmente
industriais, acaba gerando custos para obtencéo de equipamentos novos e alocagao
de espaco maior. Visto que equipamentos industriais sdo caros e exigem um espaco
consideravel, alternativas comegam a entrar em questao.

Uma destas alternativas é a integracado da comunicagéo da Internet com os ex-
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perimentos, criando o emprego de praticas laboratoriais remotas. Estes laboratérios
remotos trazem grandes beneficios aos estudantes, uma vez que possuem flexibili-
dade espacial e temporal. Espacial pois podem ser acessados até mesmo fora da
instituicdo de ensino e temporal devido a possibilidade de acesso a qualquer hora
(SCHAF, 2011).

Deste modo, trazer tais conceitos, ndo apenas para experimentagdes mas para
salas de aula e assim demonstrar o funcionamento de tal pratica, abre possibilidades
de aulas remotas. Também mostra aos estudantes aplicacoes de tais conhecimentos,
comprovando a importancia da comunicagdo atraves da Internet. Acaba se tornando
um ganho para a instituicdo de ensino (que traz um auxilio ainda maior aos estudantes)
e para todo o escopo industrial, com a vinda de académicos com maior experiéncia
em técnicas na area. Além da demonstracao aos alunos do que pode ser feito com o
trabalho em loT, aumentando o interesse destes em préticas do futuro.

Desta maneira, o presente trabalho possui por objetivo o desenvolvimento de
um laboratério remoto com uma bancada eletropneumatica didatica através do desen-
volvimento de um website que pode ser acessado pelos estudantes e professores a
distancia. O acesso via Internet em navegadores torna possiveis aulas remotas e ex-
perimenta¢des com a planta industrial simulada mesmo fora do ambiente académico.
Tal laboratério remoto sera suprido de um controle de acesso, um método de progra-
mar a bancada e um sistema supervisorio, tornando o laboratorio remoto capaz de
suprir todas as necessidades de um experimento pratico, como se fosse local.



2 REFERENCIAL TEORICO

Para compreender o presente trabalho, alguns conceitos e definicdes devem
ser apresentados previamente, dado que serdo a base para o desenvolvimento da
aplicacdo. Tais conceitos serdo mostrados neste capitulo, onde serdo apresentadas
suas definicdes e explicado seu funcionamento resumidamente.

2.1 CONTROLADOR LOGICO PROGRAMAVEL

Em automacéo industrial, € muito comum o uso de Controladores Logicos Pro-
gramaveis (CLP) para garantir a execucdo de todo o processo mecéanico de forma
controlavel e autbnoma. Estes dispositivos funcionam como o “cérebro” da operacao
e executam coédigos programados por seres humanos com a finalidade de controlar,
monitorar e automatizar o processo industrial.

Oficialmente, a Associacdo Nacional de Fabricantes de Equipamentos Elétri-
cos dos Estados Unidos da América (National Electrical Manufacturers Association
NEMA), define o CLP como um aparelho eletrdnico digital, que utiliza uma meméria
programavel para armazenar internamente instrucdes e implementar fungdes especi-
ficas, tais como logica, sequenciamento, temporizagdo, contagem e aritmética, con-
trolando, por meio de mddulos de entradas e saidas diversas maquinas e processos
(ZANCAN, 2011).

A comunicacao de dados dos CLP’s se da através de canais seriais, embutidos
de um protocolo, formando uma rede interligada de dispostivos em uma industria.
A rede formada por estas conexdes se da o nome de Rede Industrial e ha varios
protocolos que regem essa comunicagao, dentre os quais alguns dos mais famosos
sao o Modbus, Profibus e Devicenet.

A programagéo desses dispositivos se da atraves de softwares especificamente
projetados muitas vezes para apenas um modelo. Tais ferramentas possuem o pro-
tocolo de comunicagao para entrar em contato com o CLP e sua programacao é re-
alizada baseando-se nas regras impostas pela IEC 61131 (Comissao Eletrotécnica
Internacional, norma 61131). Nesta norma s&o definidas cinco linguagens de progra-
macao para o CLP, sendo estas: texto estruturado (Structured Text), lista de instrucoes
(Instruction List), SFC (Sequential Function Chart), FBD (Function Block Diagram) e
Ladder.
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2.1.1 Ladder

Sendo uma das maneiras de programar um CLP, a linguagem Ladder - tam-
bém chamada de Diagrama Ladder - foi desenvolvida com o intuito de ter uma melhor
documentacéao e construcao de programacao de dispositivos baseados em relés. Fer-
ramentas como botdes, valvulas e solendides sao facilmente representadas em Lad-
der. Seu nome vem do modo como ¢é feita a disposicdo de contatos e bobinas, o que
lembra uma escada. A Figura 2.1 mostra um exemplo simples de diagrama ladder.

Figura 2.1 — Exemplo de Diagrama Ladder.

120V Neutro

A L
| O
B

— |

Fonte: Adaptado de Silveira (2016)

E uma linguagem considerada de baixo nivel utilizada na programagéo de CLP’s,
onde cada variavel € relativa a um endereco de registrador no controlador ou da me-
méria interna do mesmo. Em Ladder, as entradas (geralmente sensores) sédo cha-
madas de contatos e as saidas (atuadores), de bobinas. Os contatos possuem a
representacao grafica como duas barras (“-| |-”) e as bobinas como dois parénteses
(“-( )-"), podendo ambos possuirem légica direta ou inversa (inicialmente aberta ou
fechada).

O Ladder também possui diversos blocos funcionais que podem disparar tem-
porizadores ou outras l6gicas booleanas e operagdes (como as logicas “AND” e “OR”).

2.2 PROTOCOLOS DE COMUNICAGAO

O compartilhamento de dados em uma rede € realizada através de uma comu-
nicacao previamente estabelecida. Esta comunicacéo é regida através de protocolos
especificos, ou seja, uma série de normas e regras que os dispositivos devem cumprir
no envio e recebimento de mensagens, de forma a ndo deixar a comunicacao cadtica
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e incompreensivel para os dispositivos envolvidos. Deve ser atentado o fato de que
todos os dispositivos da rede devem possuir os mesmo protocolos, garantindo assim
o dialogo entre eles.

Um protocolo de comunicacao é responsavel por determinar, dentre outras ca-
racteristicas, o baudrate (taxa de transmissao de bits, usualmente em bits por se-
gundo), o numero de data bits (bits de dados), a paridade, delimitadores de inicio e
fim e checagem de erros de todas as mensagens trocadas entre os dispositivos da
rede. Geralmente, os pacotes de comunicacao sao dividos em header, conteddo e
footer (em respectivamente, inicio, meio e fim da mensagem).

2.3 MODELO DE REFERENCIA OSI

O modelo de referéncia de Interconexdes de Sistemas Abertos (do inglés, OSI
- Open System Interconnection) traz uma padronizacdo as comunicagdes de redes
industriais a nivel internacional. Esta padronizacdo é feita através de uma divisdo em
sete camadas, separando 0s objetivos para estabelecer a comunicacao e deixando a
informagcdo de uma camada encapsulada dentro do campo de dados da anterior. Os
objetivos de cada camada sao os seguintes:

» Camada Fisica: responsavel pela transmissdo de dados brutos através de um
canal de comunicacao em bits. Protocolos usuais desta camada sdo o RS-232
e 0 RS-485;

« Camada de Enlace de Dados: proporciona meios funcionais e procedurais para
a transferéncia de dados, além de detectar e corrigir erros vindos da camada
fisica;

« Camada de Rede: responsavel pelo enderecamento légico das mensagens e
roteamento (define um caminho entre nds para a mensagem);

« Camada de Transporte: estabelece conexdes de fim a fim, ou seja, entre um
ponto e outro de maneira virtual (também chamada de conexao peer-to-peer),
também estabelecendo confiabilidade;

» Camada de Sesséao: gerenciamento de sessdes entre aplicacdes e usuarios em
diferentes maquinas, proporcionando controle de dialogo, sincronizacao, etc.;

« Camada de Apresentacdo: responsavel pela representacdo de dados, ou seja,
conversao de informagdes de maquina em informagdes de usuario;

» Camada de Aplicacao: proporciona acesso a rede a aplicagéo, é onde esta con-
tida a interface com o usuario.



Figura 2.2 — Esquema de camadas do modelo OSI, mostrando encapsulamento.

I .................................................... Dados *
Aplicagdo | o -- Aplicacdo
1 1
Apresentagdo | --oo-eoomoommo e ‘ PH ‘ AH ‘ Dados ‘ Apresentacdo
1 1
=TT« T [ 4 SH ‘ PH ‘AH ‘ Dados ‘ Sessao
1 1
Transporte | —-ccooemee 4 TH ‘ SH ‘ PH ‘ AH ‘Dados } Transporte
| |
Rede | ... Inn| | st | pu [ an | Dados |- Rede
1 1
Enlace de Dados | —--cooooooo | ‘ DH ‘NH H TH N SH H PH | AH H Dados ‘ Enlace de Dados
1 1
Fisica - BITS__Fou | nu| 1 [sh | pr | an [ Dados | Fisica
I |
| > |

Meio Fisico

Fonte: Farias e Medeiros (2013)

A Figura 2.2 apresenta a disposi¢cao de camadas do modelo OSI. Cada camada
tem responsabilidade por informacdes essenciais a aplicacdo e deve ser regida por
seus proprios protocolos a fim de estabelecer a comunicacao.

2.3.1 Protocolos de Rede

Necessarios em toda a maquina que é conectada a rede, os protocolos de rede
sa0 o conjunto de regras que regem a comunicagao entre computadores conectados
a Internet. Ao utilizar deles, baixar arquivos, enviar mensagens e acessar websites se
tornam tarefas possiveis. Ha varios protocolos de rede, cada um relacionado a uma
tarefa especifica com a finalidade de estabelecer a comunicagéo, alguns dos principais
abordados no presente trabalho séo:

* Arquitetura TCP/IP: é o acrénimo de dois protocolos: TCP (Transmission Control
Protocol, ou em portugués, Protocolo de Controle e Transmisséo) e IP (Internet
Protocol, Protocolo de Internet). Esta arquitetura € composta por um conjunto
de protocolos que conseguem cobrir o funcionamento de todas as camadas do
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modelo OSI, como pode ser observado na Figura 2.3, junto aos protocolos que
“encapsulam” a arquitetura TCP/IP.

Figura 2.3 — Modelo OSI comparado a arquitetura TCP/IP.

Modelo OSI Modelo TCP/IP Exemplo de Protocolos
7 Aplicacao HTTP
6 Apresentagao Aplicagao SDh?'ItSP
5 Sessao POP
4 Transporte Transporte TCP/UDP
& Rede Internet IP/ARP
2 Enlace de dados A
\Cesso Ethernet
1 Fisica arede

Fonte: Material didatico prof. Frederico Schaf

» Protocolo HTTP e HTTPS: os protocolos HTTP (Hypertext Transfer Protocol, ou

Protocolo de Transferéncia de Hipertexto) e HTTPS (Hypertext Transfer Protocol
Secure, Protocolo de Transferéncia de Hipertexto Seguro) funcionam de maneira
muito similar e executam as mesmas fung¢des, com a diferenca de um oferecer
mais seguranca que o outro. Eles sdo usados para a navegacao basica em
sites na Internet. O cliente envia uma solicitacao para visualizar uma péagina, por
exemplo, e 0 servidor envia uma resposta (a pagina em si), caso haja permissao
para visualizar.

O protocolo HTTPS esta em ascencdo em sua utilizagdo devido a seguranca
extra que proporciona, principalmente em aplicagées que dependem da priva-
cidade de dados, como sistemas de pagamento. Ele é utilizado quando o site
acessado possui um certificado SSL (Secure Sockets Layer, Camada de Sockets
de Segurancga), que cria uma criptografia para impedir ameagas e ataques.

Protocolo DHCP: acr6nimo para Protocolo de Configuracdo Dindmica de Ende-
recos de Rede (Dynamic Host Configuration Protocol). E um protocolo que pos-
sui a funcao de obter um endereco IP para o dispositivo conectado a Internet.
Enderegos IP sdo a maneira de identificar usuarios da rede, ou seja, um identifi-
cador de um dispositivo quando este é conectado, compreendendo informacdes
como protocolo, rede, dominio e pais. Vale ser mencionado que um endereco
IP é Unico e no momento que uma maquina o utiliza, ele fica indisponivel para
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ser utilizado por outra, até o0 momento em que o computador seja desligado ou
desconectado.

Enderecos IP ainda podem assumir uma forma “nominal”, englobando tanto seu
valor como identificador quanto seu canal de comunicagao (a porta com o qual
vai se conectar).

E possivel definir o IP de uma maquina de 3 maneiras: automaticamente, di-
namicamente ou ainda manualmente, sendo este ultimo formando um endereco
unico e estatico. A maneira manual é utilizada quando é necessario um IP fixo
para a maquina, geralmente quando se pretende utilizar como um servidor.

» Protocolo SMTP: o Protocolo de Transferéncia de Correio Simples (Simple Mail
Transfer Protocol) é voltado para o envio de e-mails. O cliente envia a mensagem
determinando os destinatarios, é autenticada por um servidor, onde os usuarios
recebem. Apesar de simples, € limitado, uma vez que aceita somente formato
de texto.

* Protocolo IMAP: similar ao SMTP, o IMAP (Internet Message Access Protocol,
ou Protocolo de Acesso a Mensagem de Internet) também possui fungdes rela-
cionadas ao envio e recebimento de emails. A diferenca esta no gerenciamento
do servidor, uma vez que o SMTP é carregado de todas as mensagens que pre-
cisa por cada usuario, e o IMAP permite que o0 usuario acesse e gerencie seus
arquivos e mensagens diretamente no préprio servidor.

2.3.2 Sockets

Soquetes (ou Sockets, do inglés) pertencem a camada de transporte do modelo
OSl e servem para a troca de informagdes entre hosts (as maquinas na rede). Sockets
permitem haver comunicag¢do ponto a ponto entre um cliente e um servidor, onde o
servidor responde requisicoes do cliente. Sdo enderecados através de um endereco
IP e uma porta, necessarios para um fim de linha de comunicacao e estabelecer a
propria.

Existem dois tipos basicos de protocolo para sockets: TCP e UDP. Sockets que
utilizam UDP (User Datagram Protocol) nao garantem confiabilidade e apenas langam
a mensagem com a requisi¢cao do cliente, também néo garantem ordem de entrega
das mensagens. Ja o protocolo TCP (Transmission Control Protocol), onde o foco
€ confiabilidade e controle de fluxo, ha mensagens de confirmacao, indicando se a
informacao chegou ou n&o ao seu destino, bem como maneiras de controlar o estado
da conexao e garantir a ordem de entrega das mensagens.
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Outro protocolo pouco conhecido para sockets é o Multicast. Ele funciona de
maneira similar, com ramificagdes visando garantia de confiabilidade (Multicast Con-
fiavel) ou sem garantia (Multicast ndo-confiavel). A maior diferenca do protocolo Mul-
ticast € o destino das mensagens do socket: ao invés de ser uma conexao ponto a
ponto, a mensagem é enviada a um grupo de processos através de um unico pacote
IP.

2.4 SERVIDORES

Em uma arquitetura de comunicacdo denominada “cliente-servidor”, ha duas
maquinas: o cliente, que faz requisicées de arquivos e fungdes, e o servidor, cuja
funcao principal € prover o cliente dos servigos requeridos. Um servidor pode servir
varios ou apenas um cliente, dependendo de sua configuragao.

Portanto, um servidor € um software ou computador que provém servicos a
uma rede de outras maquinas (comumente a propria Internet, mas pode ser local).
Tais servicos podem ser de varias naturezas, como correios eletrénicos, websites,
arquivos para download, dentre outros.

Um servidor que provém servigos pela Internet pode ser acessado através do
endereco IP da maquina a qual esta inserido e da porta de comunicagdo onde estao
os servicos. Desta maneira, o cliente tem acesso a suas funcionalidades. Caso o
endereco IP possua uma forma nominal, esta também pode ser utilizada para acessa-
lo.

2.5 BANCOS DE DADOS

Como o nome sugere, bancos de dados sdo conjuntos/colecdes de dados guar-
dados em software e relacionados entre si de forma a atribuir algum sentido. Um
exemplo é uma lista telefbnica, que pode ser considerada um banco de dados que
mistura nomes, numeros de telefone e enderecos.

Essas ferramentas sao operadas por um SGBD (Sistema de Gerenciamento
de Banco de Dados), sendo este um software capaz de manipular as informagdes do
banco de dados e comunicar-se com o usuario.

Um dos usos mais comuns de tal tecnologia é guardar informacbes de cada
usuario de um website. Dados de /login e senha sao colocados nestes bancos de da-
dos e requisitados toda vez que o usuério tenta estabelecer uma sesséo no navegador,
onde o restante de suas informacdes sao utilizadas.
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2.6 CAMERAS IP

Cémeras IP sdo equipamentos que transmitem video e audio para a internet
ou para uma maquina em especifico, tornando possivel o monitoramento a distancia.
Sao utilizadas principalmente no ambito da seguranca doméstica, com a instalacao
de cameras ao redor de uma residéncia, mas suas aplicacdes podem estar em diver-
sas areas, como por exemplo observagdo remota de processos em uma industria ou
observar recém-nascidos na maternidade.

O dispositivo é conectado diretamente ao roteador ou ao modem, onde entao
ganha um endereco IP exclusivo, semelhante a um computador na rede. Deste mo-
mento em diante, basta acessar o endereco IP da cAmera em um navegador e pode-se
monitorar. Grande parte das cameras IP ja disponibilizam o video em streaming em
uma pagina HTML.

2.7 SISTEMAS SCADA

Sistemas de controle supervisério e aquisicdo de dados (ou SCADA - Super-
visory Control and Data Acquisition), sao sistemas que utilizam qualquer meio para
monitorar, controlar e supervisionar todas as variaveis de atuadores e sensores em
um processo, bem como operé-lo através de uma interface. E qualquer dispositivo ou
software que permita coletar e controlar dados de um processo. Um sistema SCADA
geralmente possui:

* IHM - Interface Homem-Maquina: a interface onde o usuario acessa o sistema
supervisorio, geralmente composta por diversas telas com funcdes especificas;

» Unidade Terminal Mestre (MTU - Master Terminal Unit): a unidade do sistema
onde o SCADA esta centralizado, fazendo requisi¢cdes de estado;

» Unidade(s) Terminal(is) Remota(s) (RTU - Remote Terminal Unit): unidades re-
motas posicionadas em locais onde ha a necessidade de controle da planta;

 CLP;

* Infraestrutura de comunicacao: a comunicacao de um sistema SCADA é essen-
cial para seu bom funcionamento. Os dispositivos devem ser capazes de se
entender e conversar entre si. Para tanto, drivers e circuitos de condicionamento
de sinais podem ser necessarios.

Sistemas supervisérios também sao capazes de gerar relatérios sobre opera-
cOes realizadas e/ou problemas que ocorreram na planta. Os relatérios mais comuns
séo de alarmes, de acesso ao SCADA e do estado de variaveis no tempo.



A Figura 2.4 mostra os elementos principais de um sistema SCADA.

Figura 2.4 — Elementos de Sistema SCADA.
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Fonte: Material Didatico Prof. Frederico Schaf
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3 MATERIAIS E METODOS

Neste capitulo serdo abordados os softwares e materiais utilizados no desen-
volvimento do laboratério remoto. Serdo explicados como funcionam e a maneira que
séo utilizados no projeto. Também sera explicada a metodologia geral de funciona-
mento do laboratério e a maneira que este ira cumprir o objetivo do projeto. As tecno-
logias utilizadas neste trabalho foram escolhidas com base em pesquisa e empirismo
e podem nao ser as opgcdes mais adequadas ao desenvolvimento.

3.1 BANCADA ELETROPNEUMATICA

O laboratério a ser programado e testado remotamente trata-se de uma ban-
cada eletropneumatica disponivel no Nucleo de Pesquisa e Desenvolvimento em En-
genharia Elétrica (NUPEDEE) da Universidade Federal de Santa Maria (UFSM). A
bancada em questao pode ser visualizada na Figura 3.1.

Figura 3.1 — Bancada Eletropneumatica Didatica.

Fonte: Autor
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O processo realizado pela bancada trata-se de uma simulacao de planta indus-
trial, com usinagem e selecao de pecas através de uma linha de producéo controlada
por um CLP. A peca em questdo do processo € um cilindro, que pode ser furado ou
nao (solido), para que haja diferenca de peso. Os atuadores e sensores sao digitais,
possuindo valores que podem variar entre 0 ou 1. A planta da bancada possui senso-
res de estado para cada atuador (desligado/ligado, avango/recuo), além de sensores
que auxiliam o processo em si, sendo estes Ultimos os seguintes:

» 1 sensor capacitivo;

1 sensor Optico;
« 2 sensores indutivos;

» 1 sensor de peso (balanga) com referéncia ajustavel para comutagéo de status.

O sensor capacitivo detecta a peca na esteira e faz o atuador do médulo de
transferéncia avancar, ao passo que quando o sensor Optico detecta a peca, 0 mesmo
atuador recua. Os sensores indutivos possuem a fung¢do de parar os motores de giro
da mesa e do braco de descarga. A balanca pode ser definida como o sensor de peso
e possui uma referéncia ajustavel - valores acima da referéncia possuem resposta 1,
valores abaixo, resposta 0. Os atuadores sdo agrupados e rotulados na bancada por
mddulos de acordo com a sua respectiva funcao. Tais mddulos presentes na bancada
séo citados abaixo:

e Médulo esteira;

Figura 3.2 — Mddulo esteira.

Fonte: Autor

« Modulo de transferéncia;



» Médulo de manipulacao cartesiana;

Figura 3.3 — Mddulo de transferéncia e manipulagao cartesiana.

Fonte: Autor

e Médulo mesa;
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Figura 3.4 — M6dulo mesa.

Fonte: Autor

» Mdédulo de descarga de peca.
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Figura 3.5 — Modulo de descarga de pecas.

Fonte: Autor

O méddulo esteira € responsavel por trazer a peca cilindrica para o médulo de
transferéncia, passando pelos sensores de capacitivo e 6ptico. O mdodulo de trans-
feréncia entao leva a peca até o mdédulo de manipulagéao cartesiana, que através da
acao de uma garra, leva o cilindro até o médulo mesa. A mesa possui a fungéo de
levar a peca até a furadeira, onde ocorre o processo de usinagem, e posteriormente
ao médulo de descarga. O modulo de descarga deve encaminhar a peca a balanca e
definir o destino final, o cesto verde ou vermelho dependendo da condigéo dela.

3.1.1 ATOS Expert BF

O CLP que controla a planta é o Atos Expert BF da fabricante Schneider Eletric.
O modelo possui uma interface homem-maquina integrada com tela LCD para controle
local e capacidade para 14 entradas e 10 saidas digitais, além de 2 entradas e saidas
analdgicas. A comunicacao serial pode ser realizada através do protocolo APR03 em
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um canal de comunicacao RS-232, ou Modbus, em um canal de comunicacao RS-485.
A configuragé@o do processo a ser executado é realizada através do software Atos A1
Soft.

A Figura 3.6 mostra o modelo do CLP Atos Expert BF e suas interfaces de
comunicacgao, informando os protocolos utilizados em cada.

Figura 3.6 — Modelo do CLP utilizado mostrando as interfaces de comunicacgao.

Cliente/ v - Médulos 1/0

Mestre : Adicionais

Fonte: Autor

Com o objetivo de suprir todos os sensores e atuadores da planta na bancada,
foram adicionados extensores aos modulos de /O, devido a quantidade inicial de 14
entradas ser baixa, bem como a quantidade inicial de saidas. Estes extensores estdo
vinculados ao canal de comunicacdao RS-485, sendo internos a planta (bancada); o
canal RS-232 é externo a planta e é utilizado para a programacao via Atos A1 Soft.

Através da documentacdo de instalacdo da bancada, € possivel verificar os
enderecos de cada entrada e saida do CLP, que podem ser visualizados na tabela
abaixo, onde enderecos fisicos estdo em decimais, mostrando o mapeamento de me-
moéria do CLP e enderecgos légicos em hexadecimais, para uso na programagao de
comunicagao.



Tabela 3.1 — Enderecos de entradas e saidas da bancada.
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Atuador / Sensor

Endereco (fisico)

Endereco (16gico)

Sensor 6ptico
Sensor capacitivo
Sensor indutivo da mesa
Sensor indutivo do médulo descarga
Saida da balanca
Motor da esteira
Motor da mesa
Pistao de transferéncia
Movimento vertical do manipulador cartesiano
Movimento horizontal do manipulador cartesiano
Garra do manipulador cartesiano
Movimento vertical da furadeira
Motor da furadeira
Movimento vertical do braco de descarga
Movimento horizontal do brago de descarga
Garra do brago de descarga
Motor de giro do brago de descarga (anti-horario)
Motor de giro do braco de descarga (horario)

0
1
2
3
10
1030
1031
1024
1025
1026
1027
1028
6447
1029
6449
6448
1032
1033

00 00
00 01
00 02
00 03
00 OA
04 06
04 07
04 00
04 01
04 02
04 03
04 04
19 2F
04 05
19 30
19 31
04 08
04 09

Fonte: Autor

3.1.2 Driver de comunicacao serial Prolific

Em computadores mais novos, ndo ha portas de comunicacao direta com RS-
232, sendo todas USB (“Universal Serial Bus”, Barramento Serial Universal) ou HDMI
(“High-Definition Multimedia Interface”, Interface Multimidia de Alta Resolugédo). Ou
seja, o computador ndo consegue se comunicar com a bancada diretamente, sendo
necessario o uso de um driver e um conversor RS-232/USB para “transformar” dados

do protocolo da porta USB ao RS-232 e vice-versa.

O driver em questao é o PL2303 Prolific, que foi instalado na maquina conec-
tada ao CLP. Entretanto, as versdes mais atuais de tal driver acabam n&o funcionando
para o conversor utilizado, de forma que foi necessario colocar em uma versao anterior

de 2008 ao invés da mais nova, de 2018.

O cabo conversor RS-232/USB utilizado pode ser visto na Figura 3.7.
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Figura 3.7 — Cabo conversor USB/RS-232.

Fonte: Mercadéao da Informatica

3.1.3 Protocolo APR0O3

Como citado no inicio desta se¢éo, o canal de comunicagédo externo (RS-232)
utiliza um protocolo chamado APRO03. Este protocolo é de propriedade da fabricante
do CLP, a Schneider Eletric. E um protocolo assincrono e half-duplex (ou seja, seu
canal possui apenas uma via de comunicagao, possibilitando que por ele esteja pas-
sando uma requisicdo ou uma resposta e nunca ambos ao mesmo tempo), sendo
que o baudrate pode variar de 1200 a 57600 bps. As mensagens sdo padronizadas
como “8N1”, ou seja, 8 bits de dados, nenhuma paridade e um bit de parada (stop
bit), além disso, cada mensagem possui delimitadores de inicio e fim, sendo estes
respectivamente “5A” e “6B” em hexadecimal.

O protocolo APRO03 é baseado na topologia de mestre escravo, onde o proprio
controlador € um dos 31 escravos possiveis. Os escravos podem somente transmitir
quando recebem um comando do mestre.

O formato geral das mensagens no protocolo € composto de um byte denomi-
nado “f/e” e um byte de paridade. O byte f/e é constituido de 3 bits relativos a funcao
da mensagem e 5 bits para enderegcamento do nodo da rede. No caso da bancada,
o APRO3 considera como mestre o computador conectado ao CLP, e o CLP como o
Unico escravo da rede, atribuindo a ele o endereco “00001” - os atuadores e senso-
res sdo considerados apenas na comunicagéo interna da bancada, onde o APRO03
nao atua. O enderego do mestre € atribuido como “00000”. A paridade € a paridade
longitudinal (XOR) entre todos os bytes entre os delimitadores.

Resumidamente, para o canal de comunicacao externa (RS-232), onde esta o
protocolo APRO03, o CLP é escravo da comunicagdo. Ja para a comunicagao interna,
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realizada por um canal de comunicacdo com RS-485 e protocolo Modbus, o CLP é
mestre.

O APRO03 define oito tipos de mensagem possiveis, sendo que para a presente
aplicacao, somente 4 sao utilizadas, cada uma com sua estrutura propria, apresentada
a sequir:

» PBLOC: requisicao do mestre, indica um pedido de leitura de estado. O byte f/e
para esta mensagem € “111 00001”, seguido do enderego do registrador requi-
sitado (2 bytes), numero de dados requeridos (1 byte) e a paridade longitudinal
(1 byte);

Figura 3.8 — Estrutura de mensagem PBLOC.

srote Loomaide ] 1] parideie

111eeeee MSB ADD LSB ADD N bytes
1 byte 1 byte 1 byte 1 byte 1 byte

Fonte: (SCHNEIDER ELETRIC, 2010a)

Tabela 3.2 — Exemplos de mensagens PBLOC da bancada em Buffer.

Atuador / Sensor Mensagem
Sensor 6ptico 5A E1 000001 EO 5B
Sensor capacitivo 5A E1000101E15B
Saida da balanca 5A E1 00 0A 01 EA 5B
Motor da esteira 5A E104 06 01 E2 5B
Motor da mesa 5A E1 040701 E35B
Pistao de transferéncia | 5A E1 04 00 01 E4 5B

Fonte: Autor

» BLOC: envio de bloco do escravo, indica a resposta de um PBLOC, ou seja, o
valor de leitura do estado atual de um registrador/atuador. O byte f/e para esta
mensagem € “100 00001”, seguido do endereco do registrador requisitado (2
bytes), quantidade de registradores requisitados (1 byte), valores de estado de
cada um e a paridade longitudinal (1 byte);
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Figura 3.9 — Estrutura de mensagem BLOC.

Bytefle | Conteudo | ] | [Paridade]

100eeeee MSB ADD LSB ADD N bytes dado 1dado 2 ...dadon P
1 byte 1 byte 1 byte 1 byte n bytes 1 byte

Fonte: (SCHNEIDER ELETRIC, 2010a)

Tabela 3.3 — Exemplos de mensagens BLOC da bancada em Buffer.

Atuador / Sensor Mensagem (estado 0) mensagem (estado 1)
Sensor éptico 5A 80000001 FF7E5B | 5A 80 00 00 01 FE 7F 5B
Sensor capacitivo 5A 80000101 FF7F 5B | 5A 80000101 FE7E 5B
Saida da balanca 5A 80 00 0A 01 FF 74 5B | 5A 80 00 OA 01 FE 73 5B
Motor da esteira 5A 8004 06 01 FF 7C 5B | 5A 80 04 06 01 FE 7D 5B
Pistao de transferéncia | 5A 80 04 00 01 FF 7A 5B | 5A 80 04 00 01 FE 7B 5B

Fonte: Autor

» BYT: envio de byte do mestre, indica um dado a ser escrito. O byte f/e para
esta mensagem é “011 00001”, seguido do endereco do registrador requisitado
(2 bytes), dado a ser escrito e a paridade longitudinal (1 byte);

Figura 3.10 — Estrutura de mensagem BYT.

TN KN N T

D11eeeee  MSB ADD LSB ADD DATA
1 byte 1 byte 1 byte 1 byte 1 byte

Fonte: (SCHNEIDER ELETRIC, 2010a)

Tabela 3.4 — Exemplos de mensagens BYT da bancada em Buffer.

Atuador Mensagem (estado 0) | Mensagem (estado 1)

Motor da esteira 5A 61 04 06 FF 9C 5B | 5A 61 04 06 FE 9D 5B

Pistdo de transferéncia 5A 6104 00 FF 9A 5B | 5A 61 04 00 FE 9B 5B
Garra do manipulador cartesiano | 5A 61 04 03 FF 99 5B | 5A 61 04 03 FE 98 5B

Fonte: Autor

» ACK: confirmagédo de mudanca de estado, enviado pelo escravo apds uma es-
crita. O byte f/e desta mensagem € “110 00001”, seguido pela paridade longitu-
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dinal (1 byte). A mensagem ACK possui sempre o mesmo formato, sendo este
“6A C0O CO 5B”

A comunicacao no protocolo APR03 se da na seguinte maneira: 0 mestre sem-
pre envia um PBLOC, tanto para escrita quanto pra leitura; o escravo responde com
um BLOC, expressando o valor dos registradores. Caso a requisicao for uma leitura,
a comunicacgao termina aqui, mas no caso de escrita, 0 mestre envia um BYT, com o
novo valor do registrador e € respondido com um ACK.

3.2 ATOS Af

O Atos A1 Soft € um software de programacao para os CLP’s da linha Atos,
desenvolvido e disponibilizado para download pela Schneider Eletric. Nele, além da
programacado em Ladder, é possivel simular sem enviar ao CLP e ainda, ap6s o envio,
monitorar as variaveis de interesse do usuario. Também é possivel coletar informacdes
do CLP e “puxar” a programagao atual nele, para fazer modificagdes ou verificar erros.

A programacao do software gera um arquivo de extensao “.ats” e diversos bina-
rios. E possivel utilizar as duas opcées para encaminhar para o CLP: enviar o arquivo
fonte “.ats” diretamente ou enviar um arquivo binério que é criado apés a compilacéao
do Ladder. A Figura 3.11 mostra a interface do Atos A1, com o botao de enviar arquivo
para o CLP destacado.

Figura 3.11 — Interface do Atos A1.
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3.3 LINGUAGEM DE PROGRAMACAO

A fim de criar a aplicacao, diversas linguagens devem ser utilizadas, obser-
vando a especialidade de cada uma. E necessario haver uma linguagem voltada ao
cliente (client-side) e uma voltada as fungdes do servidor da aplicagao (chamada de
server-side).

3.3.1 HTMLe CSS

O HTML (Hypertext Markup Language) é a linguagem de programacao padrao
no design de websites. Documentos com formato “.html” podem ser interpretados em
navegadores através do protocolo HTTP ou HTTPS. Com o HTML é possivel criar pa-
ginas na Internet, ligagbes para outras paginas, formularios para envio de mensagens
e dados, além de acoplar outros tipos de arquivo, como cédigos em JavaScript (para
processar informagdes da pagina), arquivos multimidia (imagens e videos) e codigos
com formato “.css”.

A linguagem CSS (Cascading Style Sheets, do inglés Folhas de Estilo em Cas-
cata) é utilizada em conjunto com o HTML para a criacao de paginas na Web. A funcéo
do CSS é simplesmente melhorar a organizacao e estilo do HTML, sendo localizado
em um arquivo separado ou no préprio cédigo com o fim de realizar um design melho-
rado na pagina. Como fazer o design de paginas muito complexas pode ser demorado,
frameworks - um conjunto de codigos e fungdes que podem ser utilizados de maneira
genérica - foram criados para facilitar o desenvolvimento dessas paginas. Um desses
frameworks é o Bootstrap.

O Bootstrap € considerado uma “biblioteca de componentes Front-End” voltada
ao desenvolvimento de paginas responsivas e sistemas méveis (BOOTSTRAP, 2019).
Basicamente, € uma colecao de arquivos em CSS e Javascript que possuem a capa-
cidade de tornar facil a melhoria de designs em paginas e ainda promover diversas
funcdes extras, como escalar uma pagina para a resolugao em dispositivos moveis e
realizar animagdes de botdes, por exemplo.

3.3.2 Linguagem Server-side

Enquanto o HTML e o CSS servem como linguagens client-side, ha duas lin-
guagens amplamente usadas no lado do servidor, sendos estas o PHP e o JavaScript.
O PHP (acrénimo para PHP: Hypertext Preprocessor, antigamente denominado Per-
sonal Home Page) € uma linguagem voltada ao lado do servidor capaz de gerar as



32

paginas do lado do cliente e processar o contetdo dentro da propria pagina, com o
fim de tornar o conteudo dindmico. O JavaScript, por outro lado, foi desenvolvido ini-
cialmente para o client-side, sendo “embutido” em paginas HTML para o controle de
funcdes e movimentagdes. Posteriormente, com o fim de padronizar uma linguagem
para ambos os lados, foram desenvolvidas extensdes server-side da linguagem, adi-
cionando uma ampla dindmica e facilitando o desenvolvimento de novas aplicagdes,
dado que era necessario aprender apenas o JavaScript. Das extensdes server-side
criadas, a que mais obteve éxito em desenvolver novas funcionalidades foi o chamado
Node.js, que devido a sua aplicabilidade foi optado para o presente trabalho.

3.3.3 Node.js

O Node.js é um interpretador de JavaScript (ou seja, usa o préprio JavaScript
com codigo e sintaxe), porém possibilita 0 uso de certas API’'s (Application Program-
ming Interfaces) chamadas de médulos ou pacotes. Estes pacotes sao gerenciados
pelo NPM (Node Package Manager) e séao desenvolvidos pela comunidade. Os mo6-
dulos séo instalados com o comando “npm install [nome do pacote]” e podem ser
chamados diretamente no algoritmo de JavaScript através de “require(’nome do pa-
cote’)”.

Para executar um codigo usando o interpretador Node.js, € necessario chamar
o comando “node” e o arquivo de script “.js” a ser executado. Isto pode ser feito no
terminal de comando da maquina, através de “node [nome do arquivo].js”.

Outras caracteristicas pertinentes ao Node.js sédo relativas a forma como ele
trabalha. Além de ser assincrono, ele é baseado em eventos e utiliza uma unica thread
para realizar suas fungdes, deixando as requisi¢des em fila para execugéao. Isto torna
o software baseado em Node.js mais leve, mas o impede de realizar fungdes relativas
a algoritmos complexos que consumem muita memaoria, como edicdo de imagens, por
exemplo.

Diversos mddulos foram utilizados no projeto, alguns até sobrepondo as fun-
¢Oes de outros. Os principais modulos usados e sua determinada funcdo para a apli-
cacao sao:

* Http: responséavel por indicar uma porta que fica escutando requisi¢ées. Ao usar
a funcéo “http.listen(100)”, o servidor esté ligado na porta informada (no caso, a
porta 100);

» Express: responsavel pelas funcdes de renderizacbes de paginas, ou seja, in-
dica qual a resposta para uma determinada requisicao do cliente, tanto para
paginas quanto para métodos;
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» Sockets.io: responsavel por estabelecer uma conexdao com sockets, tornando
possivel uma personalizacdo maior da comunicacgao;

» Serialport: o JavaScript basico ndo permite conexées com o hardware, incluindo
as portas seriais do computador. O médulo Serialport entéo, torna possivel esta
comunicacao, tanto no envio quanto no recebimento de mensagens via porta
serial;

» FS: também chamado de File System, o médulo fs permite o servidor acessar
pastas e arquivos do computador o qual esta inserido, tanto para leitura quanto
para escrita;

» Nodemailer: responsavel pelo envio automatico de e-mails. Por padréo, utiliza o
protocolo SMTP, mas pode ser configurado para o protocolo IMAP;

 Child-Process: dentre diversas fungdes especiais, 0 médulo Child-Process torna
possivel a execug¢do de arquivos de extensao “.exe” via cddigo JavaScript;

* Mongoose: o médulo Mongoose foi criado para facilitar a conexao e comunica-
¢ao com o banco de dados MongoDB, possibilitando escrever as queries (inquisi-
coes, linhas de codigos em bancos de dados que realizam funcdes de chamadas
de dados ou alteragéo destes) direto no c6digo;

» Passport: responsavel pela autenticacdo de usuarios através da confirmacao de
login vinculada a um banco de dados. O médulo passport pode ainda ser usado,
através de extensdes, para utilizar bancos de dados de outras plataformas de
redes sociais, como o Facebook ou Twitter.

3.3.4 Python

O Python, licenciado pela Python Software Foundation, € uma linguagem de
alto nivel de facil aprendizado e Open-Source, ou seja, € aberta a desenvolvimento
em comunidade e o uso é irrestrito. Devido a sua facilidade de aprendizado e uso, é
amplamente usada atualmente para as mais diversas fun¢des, como desenvolvimento
Web, acesso a banco de dados, programacédo em rede e desenvolvimento de GUI's
(Graphical User Interfaces, ou Interface Grafica do Usuario).

Semelhante ao Node.js, o Python também possui “extensées” para ampliar seu
uso, através de bibliotecas. Para o presente trabalho, duas de suas bibliotecas sao
utilizadas:
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» Pyautogui: permite criar um cddigo capaz de realizar funcées do mouse, teclado
e monitor, tais como cliques, digitagdes e capturas de tela, de maneira persona-
lizada;

* Pyinstaller: biblioteca responsavel por transformar um arquivo Python (de exten-
sdo “.py”) em um arquivo executavel, passivel de ser usado por outras aplica-
coes.

3.4 MONGODB

Escrito na linguagem C++, MongoDB € um banco de dados de cédigo aberto,
gratuito e de alta performance que armazena arquivos semelhantes ao formato “.json”,
0 que possibilita que ele veja uma inser¢cdo nova como um objeto com seus devidos
atributos, diferente de bancos de dados tradicionais que usam o sistema linha-coluna.
Uma de suas principais vantagens € em relagcédo a interoperabilidade, principamente
com o JavaScript, sendo este capaz de ser usado em consultas personalizadas. O
JavaScript realiza um comando e este € enviado direto ao banco de dados para ser
executado.

MongoDB é um banco de dados popular para desenvolvimento de aplica¢des
online, com baixa laténcia, alta vazdo e disponibilidade (UMBLER, 2017). Entre os
bancos ndo-relacionais (também chamados de NoSQL), o mongo DB é o mais utili-
zado, como pode ser verificado na Figura 3.12. Devido a sua interoperabilidade com
JavaScript e facilidade de uso com Node.js através do modulo Mongoose, o MongoDB
foi optado na realizacao do projeto.
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Figura 3.12 — Comparacéao de uso de bancos dados em aplicagdes online.

Databases

% of This Category % of All Respondents % of Professional Developers

MySQL 55.6%
SQL Server 38.6%
SQLite 26.6%
PostgreSQL 26.5%
MongoDB 21.0%
Oracle 16.5%
Redis 14.1%

Cassandra 3.1%

Fonte: (UMBLER, 2017)

Apesar da escolha do projeto, € importante salientar que bancos ndo-relacionais
podem apresentar problemas de atomicidade (entrega de informagdes parciais ao in-
vés de completas) caso haja muitas requisicdes simultaneas. Apesar de nao fornecer
muitas vantagens neste trabalho, um banco relacional pode ser utilizado caso tal pro-
blema comece a ocorrer.

3.5 YAWCAM

Para a monitoracéo do laboratério remoto, foi optado pela visualizacao através
de uma stream de video com cameras IP. Uma maneira de atingir este objetivo é
transformar uma webcam comum em uma camera IP, o que pode ser feito utilizando
o software Yawcam (Yet Another WebCAM software). Ele possui uma interface de
simples configuracao, onde é possivel selecionar a porta para cada tipo de uso que
suporta.

O endereco IP que o software utiliza para a camera é o préprio da maquina,
onde é apenas configuravel a porta em que sera transmitida a stream. Com a porta
informada, o software abre um servidor, com uma pagina HTML transmitindo o video.
Ainda pode ser configurado o niumero maximo de espectadores da transmisséo, ou
seja, se o numero for configurado em 1, caso uma segunda pessoa acesse a mesma
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pagina, ndo podera ver o video.
O modelo de webcam utilizado pode ser visualizado na Figura 3.13.

Figura 3.13 — Webcam utilizada, modelo da empresa Genius.

)

Fonte: Autor

3.6 LABORATORIO REMOTO

O projeto do laboratério remoto funciona como um website através de paginas
abertas em um navegador. Cada pagina se comporta como um cliente, enquanto o
servidor € executado no terminal de comando do computador em que esta inserido.
As paginas se comunicam com o servidor atraves de sockets e o servidor se comunica
com a bancada através da porta serial.
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Figura 3.14 — Diagrama de comunicacgao do laboratério remoto.

Servidor Experimento Real
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Interf Grafi : Gerenciador do *
nieriace Grafica . Experimento e .
do Experimento eocccccadoccccas R?aquisig:ﬁes }47 * driver

i
Fonte: Adaptado de Schaf (2011)

A Figura 3.14 mostra o funcionamento de um laboratério remoto genérico, onde
pode ser visualizada cada etapa da comunicacao completa. Os clientes possuem uma
interface grafica do experimento e enviam sinais pela Internet ao servidor. O servidor
gerencia as requisi¢coes dos clientes e as envia ao experimento, passando por drivers
de comunicacéao das portas seriais e circuitos de condicionamento de sinais, a fim de
conciliar seus niveis adequados.

Vale ser apontado que a metodologia e arquitetura desenvolvidas para o labo-
ratorio remoto ndo sdo novas. Saygin e Kahraman (2004) propuseram um laboratério
remoto onde era possivel programar e controlar um CLP baseado na Web, possibili-
tando seu uso por alunos na pratica de exercicios educacionais remotos. Tal trabalho
serviu de inspiragdo para diversas pesquisas demonstrando a efetividade da tecnolo-
gia, como mostra Bellmunt et al. (2006), onde através dos conceitos levantados por
Saygin e Kahraman foi criado um curso operacional para o laboratorio remoto com
CLP. Entretanto, em tal trabalho ndo houve computadores atuando como servidores,
mas sim uma ligacéo direta via Internet dos usuarios (alunos) ao CLP.



4 RESULTADOS

Nesta secao serao apresentados os resultados do projeto. O design de paginas
e suas funcdes, bem como a operagao completa do servidor. Também sera informado
o funcionamento da aplicacdo através de diagramas e como ocorre a comunicagao
com a bancada.

41 COMUNICACAO COM A BANCADA

Inicialmente, foi pensada a maneira como os arquivos de programagao gerados
pelo software Atos A1 poderiam ser enviados ao CLP via JavaScript. Através de um
software serial sniffer - um utilitario que captura pacotes de dados seriais - foram for-
cados os arquivos pelo Atos A1, o que gerou os pacotes apresentados resumidamente
na Figura 4.1.

Figura 4.1 — Pacotes de dados enviados pelo Atos A1.

Fonte: Autor

Pela Figura, é possivel verificar que o protocolo utilizado para arquivos de pro-
gramacéao do CLP é diferente do APRQS3, visto que seus delimitadores de inicio e fim
séo “56C” e “5D”, respectivamente. Com isso, comegou-se a fazer testes a fim de en-
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contrar semelhancas entre os arquivos enviados, descobrindo a natureza do protocolo.
Desta forma, descobriu-se que as mensagens do header e do footer sao relativas a
funcbes de formatacéo, preparagcédo e conclusao de recebimento do arquivo, sendo
suas funcdes as seguintes:

Tabela 4.1 — Funcao de pacotes do header e footer.

Funcao Pacote

Entrar no modo
programacéao do CLP

5C 01 02 E1 815D

Prepara o CLP para
formatar programacéao antiga

5C 01 06 20 10 00 00 00 00 00 11 B7 D9 5D

Informa os registradores
que devem ser apagados

5C 01 OE 00 20 00 00 00 01 00 E4 FF 49 6B 5D

Conclui o processo
de gravacao no CLP

5C 01 07 00 20 00 00 20 10 00 00 00 01 00 E4 15 49 5D

Reinicia o CLP 5C 01 0C 25005D

Fonte: Autor

As trés primeiras fungbes descritas na Tabela 4.1 fazem parte do header, e as
duas ultimas, do footer. Apds o header, as mensagens que possuem o conteudo do
arquivo binario sao enviadas e através da comparacéao delas que foi possivel identificar
a estrutura dos pacotes, que pode ser visualizada na Figura 4.2.

Figura 4.2 — Estrutura dos pacotes de programacao.

26 00 00| 00 Co Delimitadores de Inicio e fim
00 98 06 00 VO

00 00 00 01 00
FF FF FF FF FF
00 00 00 00 00
00 A0 12 00 00

Nodo de destino do pacote

Funcao do pacote

G . Registradorinicial
FF FF FF FF FF
FF FF FF FF FF

22 10 00 01 00

02 00 91 00 20 -
) 00 00 00 00 FF 23 0 Corregao de erros no pacote

02 00 00 BC 02 : (CRC-16 MODBUS)

Numero de registradores (192)

Fonte: Autor

O modelo de estrutura do pacote apresentado na Figura 4.2 é mantido por todas
as mensagens que possuem o conteudo do arquivo binario, sendo este dividido em
pacotes de 192 bytes cada. Também vale ser apontado que pacotes vazios - cujo
conteldo sao apenas bytes “FF” - ndo sao enviados ao CLP. Com isso, as mensagens
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com o arquivo binario tem, em sua totalidade, 204 bytes.

Entretanto, alguns pacotes possuem bytes adicionais em sec¢bes aparente-
mente aleatérias, que ndo foram identificados pelo Autor. Tais bytes adicionais im-
pediam o envio correto do arquivo binario ao CLP através da reconstrucdo das men-
sagens por JavaScript, sendo entédo procurada outra solugédo para o envio de arquivos
ao CLP.

A solucgéao foi controlar a maquina do servidor a distancia, com movimentos do
mouse e teclado através da biblioteca Python “pyautogui”. Tais movimentos e cliques
seriam orientados a selecionar os arquivos corretos e enviar a bancada através do
proprio Atos A1 instalado no servidor. Mesmo com tal biblioteca, ainda seria neces-
saria uma maneira de chamar o cédigo Python diretamente do servidor escrito em
JavaScript. Para tanto, duas condi¢cdes deveriam ser saciadas: transformar o arquivo
Python em um executavel e chama-lo no JavaScript, colocando em uso entédo a bibli-
oteca “pyinstaller” e o médulo “child-process”.

Desta forma, para enviar os arquivos binarios ao CLP foi criado um executavel
baseado em Python e sempre que o cliente quiser testar sua programacao, ele deve
encaminhar o arquivo ao servidor e este chamar tal executavel.

O servidor do laboratério remoto pode se comunicar com a bancada de duas
formas: através do mddulo “child-process” chamando os executaveis baseados em
Python (para a interface do Atos A1); ou ainda através de outro mdodulo, o “serialport”.
Este ultimo envia sequéncias de bytes de dados diretamente ao CLP, o que torna a
comunicacao mais rapida quando utilizado. Porém, dado problema com bytes desco-
nhecidos, ele somente pode ser aplicado na situacao da secéo 4.2.6.

Ambos os médulos para comunicagao da bancada foram chamados no arquivo
“.js” do servidor e os executaveis dispostos em uma pasta separada, a ser chamada
pelo “child-process”. A Figura 4.3 mostra a organizagao do servidor.

Figura 4.3 — Pasta do servidor.

l executables 09/11/2019 19:05 Pasta de arquivos i
Pasta de executéveis Python

l public 11/11/2018 17:16 Pasta ArqUIVOS ee—- Pasta de arquivos HTML e scripts
n server 08/11/2019 11:17 Arquivo JavaScript Arquivo jS a ser executado com Node_js

Fonte: Autor

Vale salientar que o arquivo “.js” da Figura 4.3 ndo € um JavaScript comum,
uma vez que possui chamadas de médulos e fungdes de Node.js e caso for utilizado
por um interpretador comum, resultara em erros de sintaxe.



Figura 4.4 — Servidor com modulos de Node.
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A Figura 4.4 mostra a localizagao e funcionamento geral do servidor. A inter-
face de usuério se comunica com o servidor (via sockets) e este possui o arquivo “.js”,
onde sdo chamados os modulos de Node. Enquanto alguns realizam funcdes internas
da aplicacao, o médulo “FS” tem a funcao de escrita/leitura da pasta do histérico de
envios do usuério (funcionamento descrito na secao 4.2.7). O modulo “mongoose” e
“passport”, responsaveis pelo controle de acesso se comunicam com o banco de da-
dos MongoDB. O médulo “serialport” se comunica com a bancada de maneira direta e
o “child-process” de maneira indireta, passando por executaveis baseados em Python,
cuja fungéo é realizar comandos na interface do Atos A1.

4.2 PAGINAS

Com o problema do envio de arquivo resolvido, as paginas HTML foram criadas
utilizando CSS e Bootstrap e separadas por funcéo, visando um design e funciona-
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lidade favoravel ao usuario. As paginas desenvolvidas, bem como sua funcéo serao
descritas nesta secdo. Todas as paginas foram desenvolvidas com um menu de na-
vegagao, capaz de redirecionar para outras paginas do servidor e responsivas para
dispositivos moveis.

421 Home

Desenvolvida com a fung¢ao de servir como a péagina inicial da aplicacao assim
que acessado o endereco IP e porta do servidor, a pagina Home é apenas um inter-
médio para a aplicacdo. Porém, caso o usuario ndo esteja em sessao no website, a
pagina Home sé permitira o acesso a pagina de Login e de Histérico de Envios. Caso
ja haja alguém com sessao iniciada na aplicagdo, a Home ainda exibira um aviso ao
cliente, mostrando que ja hd um usuario em sesséo e informando o nome do usuario.

A Figura 4.5 mostra a pagina Home, com o menu de navegagao. Caso um
usuario estiver com sessao ativa, uma mensagem aparece acima do botdo Login,
informando o nome do usuério.

Figura 4.5 — Pagina Home.

HOME

Programe e teste a bancada do Nupedee

Login

Programacao

Supervisao

Atuadores

Historico de Envio

Registro Novo Usuario

Fonte: Autor
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4.2.2 Login

Uma vez que o objetivo da aplicacdo é programar e testar um unico CLP a dis-
tancia, € necessario que um unico usuario por vez possa acessar as funcionalidades
do servidor relacionadas a bancada. Para isso, um sistema de controle de acesso
foi criado, utilizando o banco de dados MongoDB para guardar dados de login como
e-mail, nome de usuério e senha. Para acessar o servidor, uma pagina de Login foi
criada, a fim de permitir estabelecer sessdes dos clientes.

A comunicagédo do MongoDB com o servidor se deu através do médulo “Mon-
goose” e a autenticacao de usuarios para o estabelecimento de sessdes com cookies
foi realizada através do mddulo “Passport”.

Outro fator sobre o controle de acesso é no caso de um usuario esquecer de
fechar a sessao (logout). Neste caso, apds um tempo pré-estabelecido, contado a
partir da ultima vez que o usuario fechou uma pagina, o servidor forga o fechamento
da sesséo.

A pagina de Login pode ser visualizada na Figura 4.6. Caso o inicio de sessao
falhe, um alerta na pagina aparece, informando que usudrio e/ou senha estéo errados.

Figura 4.6 — Pagina Login.

Controle de Acesso da Bancada

Controle de acesso da bancada eletropneumatica do NUPEDEE.

HOME Programacao Supervisdo Atuadores Historico de Envio

Usuario

Log in Ainda ndo é cadastrado? Registrar-se

Senha

Fonte: Autor

4.2.3 Registro de Novo Usuario

Caso o cliente ainda né&o possuir dados de usuario, € possivel criar um novo
usuario a partir da pagina de Registro. Um novo usuario sera criado uma vez que
informado um nome de usuario, uma senha, um e-mail e um cédigo de verificacao,
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que sera enviado ao e-mail registrado através do médulo “Nodemailer”. Para esta

acao ser realizada, foi criado uma conta para a bancada, a fim de ter acesso ao servigo
de e-mails da Google, o Gmail.

A pagina de registro desenvolvida pode ser observada na Figura 4.7

Figura 4.7 — Pagina de Registro.

Controle de Acesso da Bancada

Registro de novo usuério

Usuario
Senha

E-mail

Cédigo de Verificacdo

Validar conta

Fonte: Autor

4.2.4 Programacao

A pégina de programagdo possui imagens para auxiliar o usuario a encontrar
0 arquivo correto para o envio. Somente arquivos com extensido “.ats” sdo aceitos
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pela pagina. Também possui uma ferramenta de upload simples, que 1é o arquivo do
cliente e o envia por sockets ao servidor, onde € salvo em uma pasta especifica. O
botdo que envia o arquivo ao CLP estd nesta pagina, mas inicialmente desabilitado,
sendo apenas ativado quando o arquivo “.ats” for enviado.

A Figura 4.8 mostra a pagina de programacgado, com uma das imagens que
mostra o caminho até o arquivo e seus botdes de envio (a esquerda).

Figura 4.8 — Pagina de Programacao.

Enviar Binario ao CLP

HOME Programagao Supervisio Atuadores Historico de Envio

Caminho do arquivo: pasta do projeto > [projeto].ats

Nome Data de modificag... | Tipo
Selecione o arquivo:
X . X Trabalho_final 02/12/201611:51 A1 Project File

Escolher arquivo |Nenhum arquivo selecionado

Enviar ao CLP

Fonte: Autor

4.2.5 Supervisao

Apds o envio da programacao, o usuario deve testar o processo programado.
Na pagina de Supervisao, um sistema SCADA foi desenvolvido, onde é possivel ver
a planta em video e conferir variaveis de interesse do programa, configuradas pelo
usuario em seu arquivo de projeto. Ha botdes na pagina que simulam os botdes
fisicos de Liga, Desliga e Emergéncia. Quando o cliente aperta em qualquer um, uma
mensagem do protocolo APRO3 é enviada a bancada contendo um pulso colocando
temporariamente o valor do registrador do botdo em 1. Entretanto, para o processo
funcionar completamente, é necessario haver uma maneira de forcar sensores em
estados diferentes remotamente, de modo que o CLP identifique onde estd a peca
no processo, mesmo sem ela estar la fisicamente. Forgar os sensores poderia ser
realizado através do protocolo APR03, porém, quando a bancada entra em operacao,
com o fim de mostrar as variaveis de interesse ao usuario, o canal serial é ocupado
pelo Atos A1, impedindo o acesso ao canal de comunicacao para outros programas
(como o desenvolvido em JavaScript). A solucdo encontrada foi utilizar novamente a
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biblioteca Python “pyautogui” e realizar as fun¢des diretamente no Atos A1 para forcar
tais elementos.

Ainda nesta pagina, uma imagem é mostrada apds os botdes e o video. A
imagem trata-se de uma captura de tela, repetida a cada 250 ms, na regidao onde
estdo as variaveis de interesse do usuario. Desta forma, utilizando a prépria interface
do Atos A1 é possivel verificar o estado dos atuadores, sensores e memdria interna
do CLP, conforme configurados pelo usuario.

A Figura 4.9 mostra a pagina de Supervisdo, com todos os sensores nao for-
cados e com a interface do Atos A1 vinda da captura de tela abaixo da camera do
experimento e dos botdes. A Figura 4.10 mostra um exemplo da captura de tela que
esta na pagina.

Figura 4.9 — Pagina de Supervisao.

Supervisdo da Bancada

SIMULAGAO PLANTA

DESLIGA

EMERGENCIA

Sensor Optico Sensor Capacitivo

TRUE . TRUE

Fonte: Autor
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Figura 4.10 — Exemplo de captura de tela da supervisdo das variaveis no Atos A1.

Varidvel Valor

-+ Controladorl

ZMX1:ED TRUE
%M 200:G_fechada FA&LSE
ZMK205:s_r_man_car_hor FALSE
%Mx204:s_a_man_car_hor TRUE
ZMK302:Furadeira FALSE
%M305:Garra_descarga F&LSE
zZ01.11 F&LSE
ZMX206:s_a_man_car_vert TRUE
ZMA151:dn_garra FALSE
%M151:dn_gana FA&LSE
ZMK302:Furadeira FALSE
%M302:Furadeira F&LSE
ZMH305:Garra_descarga FALSE
%M>305:Garra_descarga FaLSE
ZMH306:Cil_hor_descarga FALSE
Z%M306:Cil_hor_descarga FaLSE
zZ119 F&LSE
Z01.1.10:B_desc_hora F&LSE
ZMABET7 FA&LSE
Z01.1.10:B_desc_hora FaLSE
ZMH306:Cil_hor_descarga FALSE

Fonte: Autor

4.2.6 Atuadores (Emergéncia)

Caso o usuério tenha feito algum erro durante o processo, € necessaria uma
maneira da bancada voltar a condi¢do inicial de operagéo, para que outros testes
sejam realizados e ndo ocorra acidentes. A pagina de Atuadores possui um botéao
que envia um arquivo “base” - um arquivo que possui a programacao “de fabrica”
da bancada, com todos os modulos funcionando corretamente. Apds o envio deste
arquivo através do botdo, outros botdes da pagina sdo ativados, capazes de mudar
os estados dos atuadores, bem como recalibrar motores de giro da mesa e do braco
de descarga. Ao pressionar qualquer um destes botées, uma mensagem € enviada
ao servidor e este, através do méddulo “serialport”, envia um buffer construido com o
protocolo APRO3 informando o atuador a ser modificado.

A Figura 4.11 mostra a pagina de Atuadores, posterior ao envio do arquivo
base.
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Figura 4.11 — P4gina de Atuadores.

Controle de Atuadores

HOME Sair

ATUADORES

Desliga Motor

Unidade de Transferéncia

Recuar Pistdo de Transferéncia

Desce Manipulador

Abrir Garra Manipulador

Recuar Manipulador

Motor Mesa

Recalibrar Mesa

Desliga Motor

Subir Pistédo da Furadeira

Fonte: Autor

4.2.7 Historico de Envio

Quando o usuario envia seu arquivo na pagina de programagao, uma pasta
com seu nome é criada no servidor, contendo tal arquivo. Ao mesmo tempo, um
registro é realizado em um arquivo de texto, responsavel por armazenar um histérico
de envios, informando o nome do usuario e o horario enviado, com data. A pagina do
histérico mostra até os ultimos 50 envios, porém o arquivo de texto que armazena tais
informagdes nunca é apagado.

O histérico de envios pode ser pode ser visualizado na Figura 4.12, onde sao
observadas 4 entradas de arquivo, informando o usuario e a data do envio.
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Figura 4.12 — Pagina de Histérico de Envios.

Historico de envios

Bancada eletropneumatica do NUPEDEE

HOME Programagdo Supervisio Atuadores Histérico de Envio

# USUARIO DATA DO ENVIO

1 admin 24/10/2019 | 15:25:33
2 admin 24/10/2019 | 15:17:59
3 admin 24/10/2019 | 15:15:53
4 admin 24/10/2019 | 15:14:18

Fonte: Autor

4.3 FUNCIONAMENTO DO LABORATORIO REMOTO

A arquitetura de todo o laboratério remoto proposto esta ilustrada na Figura
4.13. O cliente é aberto pelos usuérios diretamente nos navegadores de rede atra-
vés de paginas HTML, realizando operacdes em linguagem JavaScript. As paginas
possuem maneira de navegar entre si e a comunicagao personalizada entre servidor
e paginas ocorre através de sockets do médulo “Sockets.io”.
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Figura 4.13 — Comunicagé&o do laboratério remoto.

S
St
-f-\\_- i ——
= = \_/
e Paginas HTML/ Clientes
Lisuarios . ]
Interface
HOME LOGIN REGISTRO PROGRAMAC\D SUPERVISlO ATUADORES HISTORICO
. Internet
Senador Snckets
Executaveis
Python
Alos Al
: MaongoDB
APRO3
RS5-232
Planta / Bancada '

Atuadores/ Sensores

odbus 4
RS-485 i Y ] 1 r
‘-{ Extensor de 1/Os

Fonte: Autor

Foi definido que o servidor estaria localizado na porta TCP 100 da maquina o
qual se encontra, e como ele estara localizado no laboratério do NUPEDEE, ele usara
a rede local através de Ethernet. A rede local do NUPEDEE nao pode ser acessada
externamente, ou seja, um usuario fora do laboratério (em outra rede local, fora ou
dentro da UFSM) ndo tera acesso ao servidor do laboratério remoto. Para solucionar
isto pode-se usar um proxy. Assim, o servidor do NUPEDEE foi configurado como o
proxy do servidor do laboratério remoto. O endereco para acessar o servidor apds
esta configuracdo pode ser utilizado na forma nominal, configurada pela rede local,
sendo esta “nupedee.ufsm.br:65100”. A porta 65100 é relativa ao proxy. Foi feita uma
operacao manual no protocolo de rede DHCP para que seja um IP estatico. O envio
de e-mails também teve que ser alterado o protocolo, uma vez que a rede fechada do
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NUPEDEE impede a utilizagdo da porta do protocolo SMTP, sendo necessario o uso
do IMAP. Assim como o servidor, a webcam também precisou ser registrada, uma vez
que utiliza uma porta diferente no mesmo endereco IP.

De acordo também com a Figura 4.4, o servidor do laboratério remoto utiliza
o médulo “http”, o que indica que o protocolo de rede responsavel por responder re-
quisicdes de clientes € o de mesmo nome. Apesar de ser mais seguro, 0 protocolo
“HTTPS” nao foi empregado devido a dificuldade de implementagdo, uma vez que
certificados de seguranca sdo necessarios e o proxy nao pbéde fornecer suporte.

Como pode ser visto na Figura 4.13, os usuarios entram nas paginas pelo na-
vegador de Internet, se comunicando com o servidor aberto em Node.js através de
sockets. O servidor possui 0 banco de dados MongoDB e esta sempre com o Atos
A1 aberto na maquina, para estabelecer a comunicagdo com a bancada. O Atos A1 é
utilizado através dos controles de mouse e teclado advindos de bibliotecas Python. O
MongoDB é utilizado apenas para o controle de acesso do servidor, que permite ape-
nas um usuario a cada momento. O diagrama mostrado na Figura 4.14 informa como
o processo de inicializagdo do servidor e de que forma é realizada a autenticacao de
usuarios na aplicagao.

Figura 4.14 — Controle de acesso do laboratério remoto.

Servidor & ligado

Executavel que
organiza atela para
as capluras de tela

Home manda um
alerta que hé usuario
logado

Pade acessar
HISTORICO apenas

[

Informar o codigo de Pagina LOGIN &
l verificagio enviado '";:;T:re"e'_’;':ﬂe‘ REGISTRO bloqueada (ndo

Sim e-mail aceila acessos)

\
Pode acessar LOGIN & o .
Mo HISTORICO —"'< LOGIN )— Usuério ja existe?

Executavel que
caplura a tela
indefinidamente

)

Ja ha um usuario
em sessdo?

Aguarda conexdo de
um usuario

Sim

¢

Ndo

Autenticar com nome
de usudrio e senha

Cliente na Home

Torna possivel o
Sim———=| acessoa lodas as
paginas

HOME Iniciou Sessdo?

Fonte: Autor

Quanto ao restante das funcionalidades referentes ao laboratério remoto, a Fi-
gura 4.15 mostra como é esperado o fluxo de um usuario que possui a finalidade de



testar seu projeto.

Figura 4.15 — Funcionalidades do laboratério remoto.

Torna possivel o
acesso a todas as

arquivo na pasta

paginas
Servidor recebe o Enviar o arquivo
arquivo, cria pasta .ats como no -
com nome do |- exemplo mostrado PROGRAMACAQO
usuario e salva o nas imagens

A
O arquivo é salvo Enviado a0
ha pasta de CLP?
envios do CLP, )
sobreescrevendo

o (ltimo

Sim

Y *

Horério e usuério
que enviaram sdo
salvos ho histérico

para testar

Ir a SUPERVISAO

—

Fonte: Autor

ATUADORES

Enviar arquivo

base ao CLP
\
Sim
- . Reorganizar os
Progran;»)a\gac esta |¢————Naéo. atuadores da
bancada
Realizar testes Atos AL ira For¢ar sensores
SUPERVISAO com botdes de - supervisionar as | necessarios para
Liga, Desliga e »|  varidveis de > o teste da
Emergéncia interesse do programacéo atual
usuario
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A Figura 4.16 mostra o laboratério remoto desenvolvido e implementado com
um computador fornecido pelo NUPEDEE. Na Figura estdo marcados a maquina do
servidor (com este em execug¢ao), a bancada e a webcam acima do servidor.
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Figura 4.16 — Servidor, bancada e webcam.

ol i

Ser‘u'idOI' Bancada

Fonte: Autor

Quando em execugao, o monitor do computador apresenta a interface do Atos
A1 com a supervisdo de variaveis de interesse aberta (para as capturas de tela ocor-
rerem de maneira adequada). A Figura 4.17 mostra a tela da maquina do servidor
quando este esta em execucao e os cabos de comunicagdo com a bancada, webcam
e Ethernet.
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Figura 4.17 — Interface do Atos A1 e cabos de conex&o.

Supervisao
de Variaveis

' Conversor
. Serial-USB

Fonte: Autor



5 CONSIDERACOES FINAIS

Estabelecer comunicacéao a distancia entre equipamentos é algo de grande ten-
déncia para qualquer area no mundo globalizado. Ser possivel acessar e monitorar
processos a qualquer hora, em qualquer lugar torna a flexibilidade de tais sistemas
algo expressivamente vantajoso. Desta forma, é natural que estas vantagens devem
ser transmitidas para o meio académico e assim, permitir que estudantes acessem o0s
laboratérios de pesquisa até mesmo quando nao estao presentes.

Um fator que facilitou fortemente a vinda deste tipo de ideia foram os sockets, ja
que proporcionam a comunicagao Web com servidores e estes, com as portas seriais,
dando um certo “roteamento” a algo que antes nao era possivel. De certa forma,
empresas também cada vez mais apostam em tal area, através da abertura de suas
propriedades para que mais pessoas entendam como funciona e assim, profissionais
mais capacitados entrem no mercado, como por exemplo o protocolo ATOS APROS3,
que se encontra aberto ao publico através da pagina da Schneider Eletric.

Um grande exemplo de como a abertura de propriedade pode facilitar o avango
desta tecnologia vem sendo apresentado através do desenvolvimento das ferramentas
voltadas para estas aplicagées. O Node.js por exemplo possui seus codigos abertos
a desenvolvedores, para o desenvolvimento de mais moédulos, assim como o Python
faz com suas bibliotecas. Isto faz com que a flexibilidade, complexidade e variedade
de funcionalidades das ferramentas aumente significativamente.

O aprendizado de tais tecnologias acaba se tornando um fator imensuravel para
o futuro de académicos de diversos cursos. E uma maneira de abrir o interesse e mos-
trar o que pode ser feito € criar aplicagdes que envolvam seu ambito de trabalho: o
meio académico. Por isso o desenvolvimento de laboratérios remotos deve ser enco-
rajado e difundido para todas as areas se possivel.

O presente projeto tratou de mostrar como a comunicacao pode ser feita de
maneira simples utilizando linguagens e métodos adequados. Muitas linguagens des-
critas neste trabalho possuem vastas maneiras de aprendizado pela Internet e os
softwares utilizados sao todos gratuitos. A abordagem, apesar de simples, mostrou-se
plenamente funcional e sugestiva, alcangando todos os objetivos estabelecidos.

O ideal, porém, seria ndo necessitar controlar o servidor para que este use
o Atos A1 e envie os arquivos; seria a reconstrucdo dos pacotes em JavaScript e
o envio destes pelo modulo Node “Serialport”, uma vez que chamadas de arquivos
executaveis costumam ter um atraso para iniciarem. Este atraso por si s6 faz o sistema
se comportar de maneira imperfeita, sendo necessarios por vezes 3 segundos 0ciosos
para entdao a agcao ser executada. Uma maneira de contornar que 0 manuseio dos
usuarios causasse erros na aplicagao foi justamente desabilitar os botées uma vez
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pressionados, impedindo o servidor de executar a mesma a¢gdo em um mesmo periodo
de tempo mais de uma vez. Este atraso também foi o motivo de deixar o protocolo
APRO03 como uma forma de controlar os botdes normais da aplicagéo (Liga, Desliga e
Emergéncia) e ndo apenas for¢a-los com arquivos executaveis; também o porqué de
usar o mesmo protocolo para a situacao de emergéncia da pagina de Atuadores.

Outro fator a ser melhorado é o manuseio de sessdes no servidor. A ideia de
impedir que mais de um usuario entre nas aplicacao bloqueando a pagina de Login
nao é efetiva o suficiente, podendo ainda causar erros caso duas pessoas entrem
em tal pagina ao mesmo tempo. Um sistema de “filas” poderia ser desenvolvido para
resolver esta adversidade. Mecanismos de confirmacao de e-mail e senha, bem como
a funcao de “recuperacao de senha” também deveriam ser planejados para haver um
acesso ideal a aplicacdo. Uma solucao simples, contudo, seria vincular 0 acesso ao
laborato6rio remoto com as credenciais da plataforma do aluno da propria universidade,
retirando a necessidade de um banco de dados na aplicacdo e de um sistema de
controle de acesso muito robusto.

Entretanto, mesmo lembrando de tais problema, os beneficios da presente apli-
cagao devem ser lembrados em um escopo mais amplo. Tendo em vista o desenvol-
vimento cada vez maior de ferramentas de auxilio para o desenvolvimento de aplica-
¢cbes como esta e o incentivo de empresarios para tal area, a adoc¢ao de experimentos
a distancia possui uma grande tendéncia a crescer no futuro. Instrumentos como no-
vOs softwares, bibliotecas de linguagens de programacao novas e mais funcionais e
responsivas além de cédigos abertos para entendimento do publico, ajudam na pro-
pagacéao do conceito de loT, sinalizando um mundo ainda mais conexo.
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