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RESUMO

DESENVOLVIMENTO DE UM RASTREADOR UTILIZANDO
DISPOSITIVOS IOT E INTEGRACAO COM MAPAS

AUTOR: Luiz Gustavo Nunes Theodorico
Orientador: Celio Trois

Atualmente a Internet interliga a tudo e a todos, conectando nao apenas computadores
e smartphones, mas também com dispositivos do cotidiano, recebendo por isso a deno-
minacao de Internet das Coisas. Essa evolugédo possibilitou que os dispositivos estejam
interligados com sistemas de rastreamento, seja para seguranca, ou para obter a locali-
zacao atual. Com base neste contexto, o presente trabalho apresenta a metodologia e
desenvolvimento de um sistema de rastreamento de cédigo aberto para ser implantado uti-
lizando médulos loT de baixo custo. Em conjunto com o sistema de rastreamento, também
foi desenvolvimento um aplicativo para smartphone, que possui como finalidade desenhar
a trajetdria de pontos geograficos em um mapa, possibilitando uma visualizagao grafica do
rastreamento dos dispositivos. Para validar a proposta, foi criado um proto6tipo em bancada
conectado a Internet através do modulo integrado Wi-Fi. Neste protétipo, o dispositivo loT
se comunica com o smartphone através de um microsservigo desenvolvido em python.
A comunicagao da placa controladora com este microsservigo ocorre através do proto-
colo de comunicacdo MQTT. Nos testes realizados, o protétipo obteve éxito em coletar
as coordenadas geogréficas e armazena-las em um banco de dados. Uma API, também
desenvolvida nesse trabalho, possibilita acesso aos pontos armazenados, de forma que o
aplicativo do smartphone renderize, mostrando o rastreamento dos dispositivos.

Palavras-chave: l0T, Rastreamento, Microsservicos, React Native, Python



ABSTRACT

DEVELOPMENT OF A TRACKER USING IOT DEVICES AND
INTEGRATION WITH MAPS

AUTHOR: Luiz Gustavo Nunes Theodorico
ADVISOR: Celio Trois

Currently, the Internet interconnects everything and everyone, connecting not only compu-
ters and smartphones, but also with everyday devices, thus receiving the name Internet of
Things. This evolution made it possible for devices to be interconnected to tracking sys-
tems, either for security, or to obtain the current location. Based on this context, the present
work presents the methodology and development of an open source tracking system to be
implemented using low-cost loT modules. Along with the tracking system, a smartphone
application was also developed, which aims to draw the trajectory of geographic points on a
map, allowing a graphical visualization of the tracking of devices. To validate the proposal,
a bench prototype was created and connected to the Internet through the Wi-Fi integrated
module. In this prototype, the loT device communicates with the smartphone through a
microservice developed in python. The communication between the controller board and
this microservice takes place via the MQTT communication protocol. In the tests carried
out, the prototype was successful in collecting the geographic coordinates and storing them
into a database. An API, also developed in this work, allows access to the stored points, so
that the smartphone application renders, showing the tracking of the devices.

Keywords: |oT, Tracker, Microservices, React Native, Python
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1 INTRODUGAO

Atualmente, vivemos em um século marcado por um boom tecnoldgico, onde é pos-
sivel fazer com que a tecnologia chegue rapidamente as pessoas (MCELRQY, 2018). Em
virtude disso, ampliaram-se as possibilidades de criar solu¢des para problemas e desafios
encontrados no dia a dia, tais como ferramentas de trabalho, comunicagéo, entre outros.
Processos estes que antes eram realizados de forma manual, ou até mesmo impossiveis
de serem realizados manualmente, passam a ser computadorizados e entregarem resul-
tados precisos de forma agil (AL-SAQQA et al., 2014).

Ha processos e equipamentos, que devido ao alto custo e falta de portabilidade, sao
acessiveis a apenas um nicho especifico de publico. Porém, pesquisadores estdo conse-
guindo propor solugbes mais baratas e portaveis, especialmente devido ao desenvolvi-
mento de dispositivos e tecnologias lIoT (CIUFFOLETTI, 2018). Este termo inicialmente
apresentado em 1999 por Kevin Ashton, onde ele propunha a possibilidade de utilizar
dados coletados sem intervencdo humana para aprimorar atividades rotineiras das pes-
soas (ASHTON et al., 2009). O termo IoT entéo foi reconhecido pela Unido Europeia em
2008, tendo como definicao a interligacao de dispositivos via comunicacao sem fio (WE-
BER; WEBER, 2010).

Os dispositivos 10T tem como finalidade coletar dados por meio de sensores e com-
partilhar os valores obtidos com outros dispositivos, para entdao resultar em uma solugao
mais completa e precisa. Atualmente os dispositivos loT possuem como foco a automacgao
de processos e dados que nao sao possiveis coletar manualmente. Como por exemplo,
realizar a automagcao de uma casa por meio de sensores interligados que controlam a
incidéncia de luz, umidade do ar, etc (PUJARIA et al., 2020).

Um outro exemplo de aplicagdo dos dispositivos 10T s&do para rastreamento, onde
realizam coletas de coordenadas geograficas via GPS e compartilham estes dados com
dispositivos remotos (COULBY et al., 2021). Permitindo assim que estes rastreadores se-
jam aplicados a qualquer objeto movel, gerando uma maior segurancga, visto que vivemos
em um mundo onde ha um alto indice de criminalidade em fungao de furtos e roubos de
dispositivos eletronicos e outros bens pessoais. Tendo em vista isto, ha algumas solu-
cOes responsaveis por prover recursos de geolocalizagdo remota (SINGH; KUMARI, 2019;
SAMSON; DHAKSHYANI; ABDULLA, 2020; PATII; IYER, 2017). Essas solugdes, por sua
vez, possuem custo variado de implantacao e recorréncia mensal, assim como requerem
de um conhecimento técnico elevado para realizar a instalagéo.

Este trabalho apresenta um sistema de rastreamento usando dispositivos l0oT de
baixo custo. Para execugédo do trabalho, primeiramente foi realizado uma pesquisa tec-
noldgica a fim identificar quais tecnologias seriam necessarias para a implementacao do
mesmo. Em seguida, definiu-se que os dispositivos deveriam possuir um baixo custo, pos-



sibilidade de conex&o com a Internet e facil implantacao.

A proposta implementa um médulo controlador que recebe coordenadas geografi-
cas do modulo GPS e as envia para um servidor através de um servico de mensagens. No
lado do servidor, hd uma aplicagdo Backend desenvolvida em python que € responsavel
por receber e tratar cada mensagem recebida, inserindo-as em um banco de dados. Por
fim, uma API exporta os dados para um aplicativo movel para ser utilizado no smartphone,
que desenha a trajetdria dos pontos geograficos, mostrando-os em um mapa. E importante
ressaltar que toda a arquitetura foi desenvolvida usando o conceito de microsservigos, e
implementadas através da plataforma Docker (ANDERSON, 2015).

Para validar a proposta, foi implementado um protétipo que utiliza um micro contro-
lador em conjunto com médulo de localizagdo GPS para obter as coordenadas geograficas.
Utilizando o servico de mensageria MQTT (HUNKELER; TRUONG; STANFORD-CLARK,
2008), os dados sdo enviados para um servidor e armazenados em um Banco de Dados
PostgreSQL. Apds isto, um aplicativo mével implementado em React consume os dados
do banco de dados através de uma API, desenvolvida com a biblioteca FastAPI do python,
para entdo renderizar um mapa, usando o SDK do Google Maps para desenhar a trajetéria
dos pontos geograficos coletados.

O presente trabalho esta organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados, uma breve descricao de trabalhos que envolvem o mesmo tema es-
colhido para este trabalho. A Secdo 3 mostra a arquitetura proposta, o desenvolvimento e
a implementagéao do protétipo, descrevendo os algoritmos criados e tecnologias utilizadas.
Por fim, a Secao 4 apresenta as conclusdes e trabalhos futuros.



2 TRABALHOS RELACIONADOS

Esta secao apresenta trabalhos relacionados ao tema, nos quais microcontrolado-
res loT sdo usados para obter coordenadas geograficas, propondo algum tipo de sistema
para rastreamento.

No trabalho de (SINGH; KUMARI, 2019) foi implementado um sistema anti-furto
veicular utilizando Arduino e os médulos GSM e GPS. O sofware desenvolvido pelo autor
tem como finalidade monitorar partidas indevidas no motor do veiculo. Por meio de troca
de mensagens utilizando o médulo GSM ¢é possivel controlar que agcdes o Arduino deve
tomar, que seria bloquear ou permitir o funcionamento do veiculo. As coordenadas obtidas
pelo referido sistema sdo armazenadas no celular destino ao receber as mensagens, para
entdo serem plotadas manualmente no Google Maps a fim de visualizar a rota exata do
veiculo.

Em (SAMSON; DHAKSHYANI; ABDULLA, 2020), os autores destacaram sobre a
importancia do conteudo de uma carteira na vida de uma pessoa, e também apresentam
pesquisas onde é demonstrado que € o bem mais perdido e/ou extraviado. Com isto,
os autores implementaram um sistema de rastreio em tempo real utilizando dispositivos
loT. Para conexdao e comunicacédo do dispositivo foi utilizado o protocolo LoRaWAN, na
qual realiza conexao Wi-Fi com os dispositivos préximos. Ainda no mesmo trabalho, o
autor realizou uma integragdo com o Google Maps para recebimento das coordenadas
geograficas, utilizando o software Ubidot para exibicdo do mapa com os respectivos pontos
geograficos.

No trabalho de (PATII; IYER, 2017), os autores identificaram que durante uma guerra
muitos soldados vem a ébito e demonstraram que € possivel reduzir este nimero com
um acompanhamento em tempo real. Para isto, os autores implementaram um sistema
que conta com placa controladora, médulo Wi-Fi, sensores IoT e modulo de localizagao
GPS. Com isto se torna possivel coletar informacdes de saude, assim como localizagao
geografica de cada soldado, compartilhando assim para a sala de controle possuir mais
informacgdes para apoio.

Ja no trabalho (RAY; DASH; DE, 2019), foi implementado um sistema que integra
diversos dispositivos e sensores loT para monitorar e apoiar pacientes com deméncia.
O sistema consiste em sensores que identificam passos e localizagdo geografica, se co-
municando via RF com o smartphone. Neste trabalho, um aplicativo no smartphone é
responsavel por realizar o envio dos dados coletados, ndo necessitando um maédulo loT de
conectividade.
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Trabalhos Este Trabalho (SINGH; (SAMSON; (PATII; IYER, | (RAY; DASH,;
KUMARI, DHAKSHYANI 2017) DE, 2019)
2019) ABDULLA,
2020)
Tipo rastreador anti-furto rastreamento | monitoramento rastreamento
em tempo de saude pessoas com
real deméncia
Dispositivo ESP32 Arduino Arduino Arduino UNO | Sensores loT
ESP8266
Conexao Wi-Fi GSM LoRaWAN LoRaWAN rede do
smartphone
Maédulo GPS GPS GPS GPS e integrado
sensores com outros
gadgets
Troca de MQTT SMS MQTT SMS/E-mail SMS/E-mail
mensagem
Armazenamento sim caixa SMS sim, nao sim,
integrador integrador
Integragéo com sim coordenadas sim, nao sim,
mapas adicionadas integrador integrador
manual-
mente no
google maps

Tabela 1 — Comparacgao de trabalhos

Conforme visualizado na Tabela 1, percebe-se que na literatura existem trabalhos
que envolvem o tema de rastreamento de diversos tipos, tanto projetos com um simples
envio de coordenadas via SMS, quanto a utilizacdo de protocolos de rede para tratativas
em outros sistemas. O presente trabalho, descrito em detalhes na Se¢ao 3, possui um di-
ferencial dos demais, na qual um software desenvolvido em python recebe as coordenadas
geograficas via protocolo MQTT e as armazena em um servidor PostgreSQL. Tendo assim
o histérico dos dados disponiveis a longo prazo para consumo de outros servigos, tal como
o APP desenvolvido para desenhar a trajetéria das coordenadas em um mapa.



3 DESENVOLVIMENTO E IMPLEMENTACAO

Esta secdo apresenta a solugéo proposta e a metodologia de desenvolvimento ado-
tados na implementacao do projeto. Primeiramente definiu-se uma arquitetura modular
para o desenvolvimento do projeto. Em um segundo momento, foi realizado uma pesquisa
para definir as bibliotecas e tecnologias utilizadas no desenvolvimento de um protétipo. Na
terceira etapa, foi desenvolvido um aplicativo para smartphone, integrado com um mapa,
que permite mostrar a trajetéria dos pontos geograficos previamente obtidos. Por fim,
realizou-se testes para comprovagao do correto funcionamento da proposta.

3.1 ARQUITETURA DO SISTEMA DE RASTREAMENTO

O presente trabalho apresenta um sistema de rastreamento de baixo custo, que
utiliza um microcontrolador com mdédulo de localizagdo GPS para obter as coordenadas
geograficas, um méddulo de conectividade com Internet e um aplicativo movel para exibicao
dos valores previamente obtidos, integrando esses dados com um sistema de mapas onde
sao desenhadas as trajetorias dos pontos geograficos coletados.

Legenda
Hardware de Hospedagem dos Microsservigos e
Containers
Dispositivo lIoT - Software
Aolicacae + | () | Meduiode ~— TR
1 plicacao '__\,_, | Comunicagéo epOSitériO de 1 Implementado !
; loT : loT Dados ! no Trabalho :
7 (3 () ()
G I S (R S N I Smartphone
I 1 1 ] L — I 1
I Moédulode 1 1 APlpara 1 \ | ! o 1
Mgg‘élo \ Recepgiode |— | Consumo dos :—\l (_i [ ! Aﬂl?at';’o :
: Dados : : Dados : : ove :

Figura 1 — Arquitetura do sistema proposto

Na Figura 1 € possivel visualizar a arquitetura do sistema de rastreamento, com-
posta por médulos operando de maneira isolada, visando assim a constru¢cao de um sis-
tema modular. O funcionamento da arquitetura sera explicado seguindo o fluxo de dados
representado na figura com circulos enumerados:
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1. Primeiramente o Dispositivo IoT obtém as coordenadas geograficas (latitude e
longitude) do Médulo GPS;

2. O Dispositivo IoT envia as coordenadas juntamente com um identificador unico
para o Médulo de Comunicagdo IoT;

3. O Mdédulo de Comunicagdo IoT é responsavel por oferecer mecanismos de comu-
nicagdo entre o Dispositivo IoT e 0 Médulo de Recepgdo de dados;

4. O Médulo de Recepgdo de Dados trata as coordenadas recebidas e armazena as
mesmas no Repositério de Dados;

5. A API para Consumo dos Dados possui conexao com o Repositdério de Dados e
expde rotas para consumo dos dados;

6. Por fim, 0 Aplicativo Moével realiza requisicbes HTTP na API para Consumo dos
Dados para obter as coordenadas geograficas que estdo armazenadas no Repositdrio
de Dados.

Para o desenvolvimento dos médulos Comunicagdo IoT e Recepgdo de Dados,
Repositério de Dados e API para Consumo dos Dados sera criada uma arquitetura de
microsservicos (NADAREISHVILI et al., 2016). As se¢bes a seguir apresentam as eta-
pas realizadas para o desenvolvimento da arquitetura proposta, contendo a definicdo das
tecnologias, as bibliotecas e linguagens escolhidas e descrevendo a implementacao e co-
municagao entre os modulos.

3.2 DISPOSITIVO IOT E MODULO GPS

O Dispositivo IoT é responsavel por receber os dados de localizagao e encami-
nhar para o Médulo de Comunicagdo IoT. Para tal, devido ao poder de processamento
dual-core e Wi-Fi integrado, definiu-se que seria utilizado o ESP32" como Dispositivo
IoT e 0 NEO-6M? como Médulo GPS, ambas escolhas também se deram por conta do
baixo custo de aquisicao e baixo consumo de energia. Para obter as coordenadas geo-
graficas, o Dispositivo IoT necessita se comunicar com o modulo GPS pelas portas TX
e RX, posteriormente é realizado um processo de validagao de coordenadas, caso sejam
validas, é chamado a func¢ao para envio ao Médulo de Comunicagio IoT.

A funcéo dos receptores GPS é descobrir a que distancia eles estdo de varios
satélites. Os satélites transmitem informagdes sobre sua posicao e a hora atual na forma
de sinais de radio em direcao a Terra. Esses sinais identificam os satélites e informam

"Mais informagdes em: <https://www.espressif.com/en/products/socs/esp32>
2Mais informagbes em: <https://www.u-blox.com/en/product/neo-6-series>
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ao receptor onde eles estao localizados. O receptor entdo calcula a distancia de cada
satélite, levando em consideragdo quanto tempo levou para os sinais chegarem. Uma vez
que tenha informagdes sobre a distancia de pelo menos trés satélites e onde eles estdo no
espaco, o receptor pode identificar sua localizagéo na Terra.

Para o desenvolvimento da Aplicag&o Iot, foi utilizado o médulo Wi-Fi integrado
ao ESP32, médulo este é gerenciado pela biblioteca WifiManager® para realizar conex&o
a internet. No entanto, para comunicagao entre o dispositivo € 0 Médulo de Comunicag&o
IoT podera ser usado, por exemplo, um médulo GSM com um chip de dados, pois ha
a necessidade do dispositivo estar conectado a uma rede movel de internet em lugares
remotos.

Com isto, foi implementado um cédigo para o ESP32 onde primeiramente € iniciali-
zada a biblioteca WifiManager, na qual verifica se ha arquivo de configuracdao Wi-Fi salvo
no dispositivo contendo credenciais da rede Wi-Fi. Na auséncia deste arquivo € propagado
uma rede Wi-Fi para realizar a primeira configuragao do dispositivo e, apds conclusao, é
armazenado um arquivo JSON contendo as informagdes da rede. Com o dispositivo co-
nectado na rede, € iniciado a busca por satélites GPS e realizado uma conexdo com o
Médulo de Comunicagdo IoT, detalhado na segéo a seguir.

3.3 COMUNICACAO IOT

A comunicagao entre o Dispositivo IoT e 0 Médulo de Comunicagdo IoT, na
qual foi implementado utilizando o protocolo MQTT (HUNKELER; TRUONG; STANFORD-
CLARK, 2008). Este protocolo de mensagens foi desenvolvido para telemetria M2M, utili-
zando pouca largura de banda da rede (HILLAR, 2017).

O MQTT trabalha com sistema de publicagdo e assinatura, sendo composto de um
Broker e vérios clientes. Servico este denominado Broker é responsavel por receber todas
as mensagens, reconhecer qual cliente as enviou e envia-las para os clientes inscritos. Os
clientes sdo quaisquer dispositivos que comuniquem o protocolo MQTT e estejam conec-
tados ao Broker. O cliente pode estar subscrito em um ou mais tépicos, recebendo as
mensagens do Broker correspondentes aqueles topicos. O cliente também pode ser um
publicador, enviando mensagens aos topicos do Broker. Em um ultimo caso, o cliente pode
ser ambos, recebendo e enviando mensagens.

As mensagens MQTT sao publicadas em tdpicos, que sao areas de interesse, 0s
clientes assinam para receber mensagens de uma dada subscrigcdo. As subscrigdes po-
dem ser explicitas, ou organizadas hierarquicamente, com o cliente usando wildcards (#
ou +) para receber mensagens de uma variedade de topicos*. Neste trabalho, foi utilizado

3Mais informagdes em: <https://github.com/tzapu/WiFiManager>
4Mais informagdes em: <https://mosquitto.org/man/maqtt-7.html>


https://github.com/tzapu/WiFiManager
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o tépico /tracker para o recebimento de mensagens.

3.4 RECEPCAO E CONSUMO DE DADOS

Em seguida, houve a definicdo da linguagem de programacao Python para o de-
senvolvimento do (Médulo de Recepgdo de Dados)e da API para Consumo dos Dados.
Python é uma linguagem de programacao de alto nivel orientada a objetos, também possui
diversas bibliotecas disponiveis para auxiliar no desenvolvimento de uma aplicagao.

3.4.1 Moddulo de Recepcao de Dados

OMédulo de Recepgdo de Dados foi desenvolvido como o Backend (MARYANSKI,
1980) deste trabalho®. O Backend registra-se como cliente no Broker MQTT através da
biblioteca Paho® para monitorar e tratar as mensagens recebidas e enviadas em determi-
nado topico. Cada mensagem recebida no Broker conta com as seguintes informagdes:
ID do dispositivo, tépico, comando, latitude e longitude. Desta maneira € possivel receber
e separar dados de varios dispositivos, classificando-os pela ID Unica de cada dispositivo.

Para manter o histérico de registros e também possibilitar que os dados sejam con-
sumidos por outros servigos externos, apos a mensagem ser recebida e tratada, o Backend
confecciona uma query SQL de insercao e a executa no banco de dados PostgreSQL atra-
vés do conector psycopg2’.

3.4.2 Repositorio de Dados

Para armazenamento dos dados coletados, foi realizado a viabilidade de utilizar um
SGBD nao relacional por se tratar de uma estrutura simples de dados. Porém, visando a
escalabilidade do sistema e integracdo com todos os servicos, foi escolhido utilizar o SGBD
relacional PostgreSQL.

PostgreSQL é um sistema de banco de dados open-source estavel que fornece
suporte a diferentes funcées de SQL, como chaves estrangeiras, subconsultas, triggers, e
diferentes tipos e fungdes definidas pelo usuario.

5Backend é o termo utilizado para cédigos que que precisam se conectar com o banco de dados, gerenciar
as conexdes dos usuarios e alimentar a aplicagao com os dados previamente tratados.

8Disponivel em: <https://pypi.org/project/paho-mqtt/>

"Disponivel em: <https://pypi.org/project/psycopg2/>


https://pypi.org/project/paho-mqtt/
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3.4.3 API para Consumo dos Dados

O termo API significa Application Programming Interface ou, em portugués, Inter-
face de Programacdo de Aplicativos. Uma API consiste em um conjunto de interacdes
que utilizam o protocolo HTTP para se comunicar, geralmente utiliza JSON ou XML como
formato de dados na qual é retornado.

Visando a necessidade de resgatar os dados previamente armazenados no banco
de dados, foi realizado o desenvolvimento de uma API utilizando a biblioteca FastAP| do
Python. Esta API tem como finalidade disponibilizar um servidor ASGI® e estar apta a re-
ceber requisicdes HTTP na rota configurada, esta rota possui como agao realizar conexao
ao banco de dados e retornar as coordenadas geogréaficas armazenadas. Para uma me-
Ihor manipulagao no retorno, a rota implementada na API possui um retorno do tipo JSON
contendo latitude e longitude.

Na Figura 2 é apresentado o retorno da API, na qual mostra um conjunto de latitudes
e longitudes coletados com um intervalo de 30 segundos.

0 O @ 127.0.01:8000/api/get/points

[{"latitude":"-29.699016", "longitude":"-53.808711"}, {"latitude":"-29.699008",
"longitude":"-53.808707"}, {"latitude":"-29.699008", "longitude":"-53.808705"},
{"latitude":"-29.699007", "longitude":"-53.808704"}, {"latitude":"-29.699008",
"longitude":"-53.808702"), {"latitude":"-29.699004", "longitude":"-53.808699"},
{"latitude":"-29.699001", "longitude":"-53.808695"}, {"latitude":"-29.698998",
"longitude":"-53.808692"}, {"latitude":"-29.698995", "longitude":"-53.808689"},
{"latitude":"-29.698993", "longitude":"-53.808688"}, {"latitude":"-29.699003",
"longitude":"-53.808692"}, {"latitude":"-29.699005", "longitude":"-53.808694"},
{"latitude":"-29.699005", "longitude":"-53.808694"}, {"latitude":"-29.699008",
"longitude":"-53.808695"}, {"latitude":"-29.699007", "longitude":"-53.808694"},
{"latitude":"-29.699000", "longitude":"-53.808694"}, {"latitude":"-29.699002",
"longitude":"-53.808692"}, {"latitude":"-29.698997", "longitude":"-53.808693"},
{"latitude":"-29.698994", "longitude":"-53.808692"}, {"latitude":"-29.698990",
"longitude":"-53.808692"}])

Figura 2 — Retorno da API

3.4.4 Arquitetura em Microsservicos

O termo microsservigo consiste em um tipo de arquitetura de software (NADA-
REISHVILI et al., 2016). Hoje ao desenvolver um software, o mesmo pode ser do tipo
monolitico ou microsservigos. Na arquitetura monolitica, todos os servigos necessarios
estdo configurados de forma integral e compartilhando recursos entre si, pois, a arqui-
tetura monolitica possui como premissa trabalhar apenas com um servidor e centralizar
servigos para operarem juntos.

8Mais informacdes em: <https://asgi.readthedocs.io/>


https://asgi.readthedocs.io/
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No entanto, com o passar dos anos a arquitetura monolitica passou a tornar os sis-
temas ndo escalonaveis, e suscetiveis a problemas de desempenho, visto que 0s servigos
nao operam de forma isolada. Com isto, surgiu a arquitetura denominada microsservicos.
A arquitetura em microsservigos possui cada servigo operando de maneira individual e
isolada, possibilitando assim otimizacao de desempenho e escalabilidade.

Como este projeto possui como objetivo a implantagdo dos servigos de forma in-
dependente, foi arquitetado e desenvolvido utilizando microsservicos, para isto foi utilizada
a ferramenta Docker (ANDERSON, 2015). Com Docker é possivel desenvolver cada mi-
crosservico para operar de forma isolada, tendo a comunicacgéo entre eles via protocolo de
rede TCP. Visando um projeto modular e de facil implementacao, este projeto consiste em
quatro microsservigos, sendo eles:

Médulo de Comunicacéo loT (Broker MQTT)
» Mddulo de Recepgéo de Dados (Backend)

* Repositério de Dados (PostgreSQL)

API| para Consumo dos Dados (API)

Para a criacao e configuracao do microsservigo Broker MQTT, foi utilizado a imagem
base “eclipse-mosquitto”, tendo como modificagdo o arquivo de configuragédo, na qual foi
necessario adicionar o atributo “allow_anonymous true” para permitir requisicdes andnimas
e exposta a porta TCP 1883 para permitir requisi¢coes externas.

Ja na criagcao do microsservico Backend, foi desenvolvido uma aplicagdo em Python
e criado um arquivo Dockerfile, na qual é responsével para gerar uma imagem customi-
zada. Esta imagem customizada possui como base a imagem “python” na versao 3, e
instalado os pacotes necessarios para o pleno funcionamento da aplicacédo, sendo eles:
psycopg2 e paho-mqtt. Esta imagem customizada possui 0 comando “python ./main.py”
para ser executado na sua inicializagao.

O microsservico API possui o mesmo cddigo em Python do microsservigo Backend,
porém, no arquivo Dockerfile é instalado as bibliotecas psycopg2, fastapi e uvicorn. Esta
imagem possui 0 comando “uvicorn api:app —reload —host 0.0.0.0 —port 8000” para ser
executado na inicializagao, este comando é responsavel por chamar a classe referente a
API e inicializar o servidor ASGl.

Ja o microsservigo PostgreSQL utiliza a imagem “postgres” na versao 13, infor-
mando variaveis de ambiente com o nome de usuario e senha do banco de dados. Tam-
bém, foi criado um arquivo SQL de nome “create-tables.sqgl” e adicionado como Entrypoint
do container, ou seja, € executado na primeira inicializagdo do microsservi¢co € tem como
finalidade criar a estrutura necessaria de tabelas. Na Figura 3 é possivel visualizar a exe-
cucgao dos microsservicos no painel da ferramenta Docker.
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Status Port(s)

broker-tracker - Running (4/4)

broker-postgres
e6329¢2131fe [

Running

broker-mqtt

RURAI
184fbedee30e [[] unning

broker-main

Runnin
b2ec13f27835 [ :

broker-api

Runnin
e78¢82a03d0 [ :

Figura 3 — Lista dos servicos

Para a execucao e controle destes microsservigos foi utilizado o servigo Docker
Compose na versao 3.7, responsavel por criar cada container e gerir de maneira apropri-
ada suas dependéncias e execucao. No arquivo de configuracdo do Docker Compose, foi
definido uma dependéncia do servigo “Broker MQTT” na inicilizagao do servigo “Backend”,
ou seja, o servico “Backend” somente vai inicializar caso o servico “Broker MQTT” esteja
em execucao, a mesma dependéncia ocorre no servico “API”, pois o servico “Backend”
precisa ser inicializado antes.

O Docker Compose possui 0 arquivo “.env” para a definicao de variaveis de ambi-
ente, neste arquivo foram definidas algumas variaveis para uso interno no servico “Bac-
kend”, na qual utiliza estas informagcdes para preencher o arquivo de nome “parame-
ters.ini”, utilizado pelos servigos “Backend” e “API”. Esta configuragao é feita no momento
em que o servico “Backend” € inicializado, pois neste momento é chamado a fungéo
“set_environments()” que realiza a leitura do arquivo “parameters.ini.sample”, preenche as
informacdes necessarias e grava o arquivo “parameters.ini”.

Desta maneira, se torna possivel que utilize um Broker MQTT ou um banco de da-
dos externo e/ou de terceiros, basta remover estes servigos do arquivo “docker-compose.yaml”
e ajustar as configuragdes no arquivo “./env”.

3.4.5 Hospedagem

Para hospedar e gerir todos 0s servigos necessarios foi escolhido provisionar um
ambiente Linux operando com o Sistema Operacional Debian na versdo 11. A Debian
€ uma distribuicdo Linux onde cada versao € somente lancada apds rigorosos testes de



18

seguranca e correcao de falhas, fazendo desta a mais segura e confiavel dentre todas
as outras distribuicdes Linux. E reconhecida como a mais segura, maior e atualizada

mais frequentemente entre as outras distribuicbes Linux, além de ser a unica sem fins
comerciais.

Neste ambiente foram instalados os servicos GIT, Docker e Docker Compose para
provisionar os servicos, foi realizado um clone do repositério contendo o projeto, parame-
trizado e executado o comando “docker-compose up -d” na raiz do projeto para subir os
servicos. Mais detalhes sobre a arquitetura dos servicos esta presente na Secao 3.4.4.

3.5 APLICATIVO MOVEL

O React Native é um framework desenvolvido pela Facebook é baseado no React,

que possibilita o desenvolvimento de aplicacbes méveis tanto para Android, como para
iOS, utilizando apenas Javascript. Por meio dele, é possivel desenvolver somente um
codigo-fonte e reutiliza-lo para alimentar o aplicativo em ambas as plataformas.
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Figura 4 — Trajetéria dos pontos geograficos

Com base nisto, foi escolhido este framework para o desenvolvimento do Aplicativo
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Mével, que usa o elemento MapView® para exibicdo do mapa. Na plataforma iOS ¢é utili-
zado o mapa nativo do iOS, ja no Android é utilizado o SDK do Google Maps e com isto se
torna necessério obter uma chave de uso do SDK junto a Google.

Para obter os pontos geograficos, o aplicativo chama a API desenvolvida realizando
uma requisicdo HTTP na rota “/api/get/points”, recebendo assim um retorno no formato
JSON. Esta chamada se d& por conta de uma funcédo Assincrona que € executada quando
a variavel “coordinatesPoints” ndo esta definida e/ou estd modificada, este evento é contro-
lado pelo método “useEffect”, nativo do framework React Native. Apds receber os pontos
geogréaficos via API, é utilizado o elemento “Polyline” para desenhar a trajetoria dos pontos
geograficos, possibilitando assim a exibicdo do histérico de localizacado do dispositivo. A
Figura 4 representa a execugao do aplicativo moével apds obter os pontos geograficos. A
linha preta no mapa representa a trajetéria dos pontos geograficos obtidos via API.

A Figura 5 mostra o cenario de teste para validagao da proposta, onde percebe-se
a utilizacdo do ESP32 como Dispositivo IoT, 0 Neo6M como Médulo GPS, o Notebook
Pessoal para Hospedagem dos Microsservigos e um Smartphone Apple para a execu-
cdo do Aplicativo Moével. A Figura 5 também apresenta uma visdo geral dos modulos
desenvolvidos (apresentados na Figura 1). Como Médulo de Comunicagdo escolheu-se o
protocolo MQTT (Segédo 3.4.1), enquanto que o0 Médulo de Recepgdo de Dados € a API
para Consumo dos Dados foram implementados na linguagem Python. Para manter os
dados, optou-se pelo PostgreSQL como Repositério de Dados. Por fim, 0 Aplicativo
Mével que mostra o rastreamento em um mapa, foi implementado em React Native (Se-
cao 3.5).

Figura 5 — Implementacao da arquitetura dos servicos

9Disponivel em: <https:/docs.expo.dev/versions/latest/sdk/map-view/>
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O sistema de rastreamento implementado neste trabalho possui codigo aberto (open-
source) disponivel no GitHub e dispde de trés repositérios, sendo eles: Cddigo-fonte do
ESP32'°, projetos das aplicacbes Backend e API'", e projeto do aplicativo mével'2.

%Disponivel em: <https://github.com/luiznunes/client-tracker>
"Disponivel em: <https://github.com/luiznunes/broker-tracker>
2Disponivel em: <https://github.com/luiznunes/app-tracker>


https://github.com/luiznunes/client-tracker
https://github.com/luiznunes/broker-tracker
https://github.com/luiznunes/app-tracker

4 CONCLUSAO

Atualmente, dispositivos 10T sao utilizados em diversas areas, sejam elas automa-
cao residencial, monitoramento de saude, rastreamento de objetos, dentre outras. Dispo-
sitivos 10T estdo em constante evolugao e podem ser controlados remotamente e integrar
com servigos externos, como sistemas de rastreamento integrado com um smartphone.

Neste trabalho, foi apresentada uma arquitetura e as fases executadas para o de-
senvolvimento de um sistema de rastreamento utilizando dispositivo € moédulos 0T inte-
grado com mapas, este sistema possui componentes de baixo custo e foi desenvolvido
com a premissa de facil implantagdo. A validagao deste trabalho ocorreu em bancada de
testes e em ambiente fechado, com isto verificou-se que o médulo de GPS precisa estar
em ambiente aberto para um resultado mais preciso. Para a comunicagdo com a internet
durante a etapa de validacao, foi utilizado o médulo integrado de Wi-Fi do ESP32. Em um
ambiente real necessita ser utilizado um modulo GSM para comunicagao moével.

Este trabalho teve como objetivo explorar a integracdo de dispositivo IoT com os
demais servigos demonstrados ao longo do trabalho,

Este trabalho ndo focou aspectos como a segurancga e/ou otimizacdes de recursos.
Recomenda-se entdo, como trabalhos futuros, o estudo de mecanismos de seguranca uti-
lizando autenticagdo no Broker MQTT para a troca de mensagens. Outra melhoria na
questao da seguranga é a implementagcdo de um método de login no APP em conjunto
com a APl desenvolvida. Ainda na implementagédo da API, tem-se como trabalho futuro o
recebimento de argumentos tais como faixa de horéario e ID do dispositivo, visando filtrar
e otimizar a consulta retornada. A API foi desenvolvida de forma que seja possivel imple-
mentar o envio de comandos ao dispositivo via requisicdo HTTP em uma rota especifica,
implementando esta rota se torna possivel enviar comandos ao dispositivo partindo do
APP, recomenda-se a implementagcao de tempo de atualizagdo do mapa, que por padrao
€ 30 segundos. Esta rota ao receber a requisicdo pode enviar um comando ao Backend e
realizar uma publicagdo de mensagem no Broker MQTT, e o dispositivo por sua vez estara
monitorando o tépico em especifico.

Este projeto realiza consultas SQL em uma tabela de banco de dados que, grava
em média de 80mil registros por més para cada dispositivo, tendendo assim a aumentar o
tempo de resposta no retorno da API. Devido a isto, recomenda-se a otimizagao de tabela
utilizando indices para melhorar o tempo de resposta nas consultas, assim como a configu-
racdo do SGBD para utilizar o plugin TimescaleDB', na qual possui diversas otimizaces
para registros de historico de dados.

"Mais informagdes em: <https:/github.com/timescale/timescaledb>


https://github.com/timescale/timescaledb
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