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RESUMO
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O surgimento da internet determinou uma transformagao nos mecanismos de coleta
e difusdo de informacbes. Com a expansdo das formas de vigilancia, as leis que
protegem a privacidade tornaram-se insuficientes. Diante disso, o presente trabalho
objetivou analisar a atual onda de vigilancia possibilitada pela coleta de dados
através da internet, especialmente no que tange a violagdo da privacidade de dados
pessoais. Eis que, surge o seguinte problema: a atual dimensdo assumida pela
vigilancia indiscriminada faz a sociedade caminhar para o fim do direito a
privacidade? Para resolver esta questdo, abordou-se, em um primeiro momento, o
contexto de intensificagdo da vigilancia e seus efeitos sobre os direitos a privacidade
e a protecdo de dados. Em seguida, com base nas revelacdes de Edward Snowden,
examinou-se a vigilancia governamental, verificando a necessidade de repensar o
equilibrio entre o direito a privacidade e a defesa da seguranca publica. Para tanto, o
estudo realizou-se através do método de abordagem dialético, apurando o caréater
conflitante do tema, na medida em que, tem-se um alegado interesse publico na
coleta de dados (seguranca publica) e, a0 mesmo tempo, a necessidade da
preservacao da privacidade. Os métodos de procedimentos, por sua vez, foram o
histérico, o monogréafico e o comparativo. O primeiro, na investigacdo do contexto
que possibilitou os atuais sistemas de vigilancia. O segundo, na analise das
tecnologias de vigilancia, problemas gerados e possiveis solu¢des. J& o terceiro
procedimento foi utilizado para estabelecer o contraponto entre protecdo da
seguranca publica e preservacdo da privacidade com base nas justificativas
apresentadas. Ao final, constatou-se, que embora o ambiente tecnoldgico seja hostil
a privacidade, o surgimento de uma nova consciéncia global tem proporcionado
novos caminhos para manutencéo deste importante direito.

Palavras-chave: Vigilancia na internet. Coleta de dados pessoais. Privacidade.
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The emergence of the Internet led to a transformation in the mechanisms for the
collection and dissemination of information. With the expansion of surveillance forms,
the laws protecting privacy have become insufficient. Therefore, this study aimed to
analyze the current wave of surveillance made possible by collecting data over the
internet, especially with regard to the breach of personal data privacy. Behold, the
next problem arises: the current dimension assumed by indiscriminate surveillance in
society is moving towards the end of the right to privacy? To address this issue, if
approached, at first, the context of enhanced surveillance and its effect on the rights
to privacy and data protection. Then, based on the revelations of Edward Snowden,
looked to government surveillance, checking the need to rethink the balance between
the right to privacy and the protection of public safety. To this end, the study was
conducted through the dialectical method of approach, investigating the conflicting
nature of the subject, in that, there is an alleged public interest in data collection
(public security) and at the same time, the need the preservation of privacy. The
methods of procedures, in turn, were the historical, the monographical and the
comparator. The first, in investigating the context in which the current surveillance
systems emerged. The second, in the analysis of surveillance technologies,
generated problems and possible solutions. The third procedure was used to
establish the contrast between public safety protection and preservation of privacy
based on the justifications presented. Finally, it was found that although the
technology environment is hostile to privacy, the emergence of a new global
consciousness has provided new ways to maintain this important right.

Keywords: Surveillance on the Internet. Personal data collection. Privacy.
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INTRODUCAO

A internet revolucionou o mundo transformando as formas de interagcéo e
estabelecendo uma nova realidade social. No entanto, a mesma evolugcdo da
tecnologia de comunicacdo que transformou a vida das pessoas e das empresas,
possibilitando o acesso mais rapido as informacdes e a sua socializacao, culminou
em seérios perigos a privacidade, eis que, expde os individuos a uma visibilidade
permanente.

A vigilancia tornou-se um aspecto cada vez mais presente nas vidas das
pessoas e tem se expandido silenciosamente nas Ultimas décadas através de
legislagBes permissivas com relacdo a coleta de dados por meio da internet. Esta
pratica vem sendo estimulada tanto por governos sob a justificativa da seguranca
publica, quanto pelo marketing inovador das empresas de tecnologia.

Hoje, uma caracteristica basica das sociedades modernas, e facil de
perceber, é que poucas pessoas tém realmente consciéncia do real alcance da
vigilancia a que estdo submetidas e de como podem ser afetadas por ela. A
ignorancia da populacdo a respeito do assunto tem contribuido para o abuso de
poder dos governos e das empresas privadas, detentores das tecnologias capazes
de violar uma série de direitos individuais, em especial, o direito a privacidade.

Os problemas ocasionados pela vigilancia na sociedade atual englobam uma
gama de novos conceitos e tecnologias como: 0 monitoramento de imagem através
de cameras em locais publicos, monitoramento de telefones maoveis, identificacdo
biométrica ou através de DNA, Big Data, sistemas de geolocalizacdo, interceptacéo
de dados. Essas tecnologias e conceitos representam as mais variadas formas de
vigilancia, porém, neste trabalho optou-se por concentrar analise nos aspectos
relacionados a vigilancia em massa, que envolve a coleta e tratamento
indiscriminados de dados pessoais através da rede mundial e tem sido praticada
tanto por empresas privadas quanto por 6rgaos publicos.

A crescente expansao da industria da vigilancia colocou as pessoas em uma
situacdo de vulnerabilidade diante do constante monitoramento pelas florestas
digitais. Portanto, entender o que esta ocorrendo no mundo da vigilancia tornou-se

um desafio para qualquer pessoa e em especial para a area juridica. Dessa forma, é



necessario que 0s pensadores e operadores do direito estudem arduamente as
novas tecnologias e suas implicacdes a fim de possibilitar que o0 avanco tecnoldgico
evolua em harmonia com os principios que regem a boa convivéncia social.

Nesse contexto, o presente trabalho objetivou ampliar a compreenséo acerca
da atual onda de vigilancia mundial, analisando as causas e as consequéncias
sociais e juridicas da coleta indiscriminada de dados pessoais, verificando se a
vigilancia massiva conduzira a sociedade para o fim do direito a privacidade.

Para tanto, no primeiro capitulo do presente trabalho, optou-se por
contextualizar a vigilancia na sociedade atual, assim como as modificacbes
legislativas p6s 11 de setembro de 2001 que permitiram o surgimento da atual coleta
massiva de dados através da internet, tracando ainda, um panorama acerca da
importancia do direito a privacidade e da atual regulamentacédo brasileira aplicavel a
protecdo de dados pessoais. JA no segundo capitulo, promoveu-se uma analise
acerca da vigilancia governamental (praticada por governos), com base nas
denuncias de Edward Snowden, em seguida, procurou-se verificar a necessidade de
repensar o equilibrio entre o direito a privacidade e a defesa da seguranca publica,
para entdo debater as propostas mais relevantes visando anular ou minimizar 0s
danos ocasionados por este tipo de vigilancia e preservar o direito a privacidade.

A realizagdo do presente estudo fez uso do método de abordagem dialético,
verificando o carater conflitante do tema submetido a pesquisa, na medida em que,
tem-se um alegado interesse publico na coleta de dados (seguranca publica), e ao
mesmo tempo, tem-se a necessidade da preservacao do direito a privacidade.

Por sua vez, os métodos de procedimento utilizados foram o histérico, o
monografico e o comparativo. O primeiro, na investigacdo do contexto juridico e
social que possibilitou o surgimento de poderosos sistemas de vigilancia. O segundo
procedimento visando analisar as tecnologias de vigilancia, os problemas gerados e
as propostas de solu¢des. Ja o terceiro procedimento foi utilizado para estabelecer o
contraponto entre a necessidade de protecdo da seguranca publica e a preservacao
do direito a privacidade com base nas justificativas conflitantes em cada caso.

Desse modo, verifica-se a relevancia de tal estudo ndo apenas por se tratar
de uma questdao de amplo interesse publico e politico, mas principalmente, pela
urgente necessidade de protecdo de um direito tdo fundamental quanto a

privacidade frente a implacavel evolugéo tecnologica.



1 A ERA DA VIGILANCIA E O CONTEXTO DE EROSAO DA
PRIVACIDADE DE DADOS PESSOAIS

O avanco tecnoldgico — apds surgimento da internet — aliado a uma série de
acontecimentos mundiais que despertaram uma busca intensa por seguranca,
originou uma onda de vigilancia por todo mundo e uma corrida pela coleta do fluxo
de informacdes.

A coleta de informacdes, seja com interesses publicos ou privados, se tornou
algo tdo comum e difundido que deu origem a expressdes como “Era da Vigilancia”
ou “Vigilancia Digital” para descrever o atual momento, em que tanto empresas,
quanto estados soberanos, dispondo de altas tecnologias, passaram a fazer uso de
poderosos sistemas de vigilancia.

Em tempos em que se busca a consideracdo do acesso a internet como um
direito fundamental (GOULART, 2012), a rapida evolugdo tecnoldgica que
possibilitou a coleta massiva e sistematica de informacfes através das redes de
comunicacao, acaba por promover a violacdo de uma série de direitos individuais. A
tal ponto, que os proprios conceitos de publico e privado foram alterados de forma
radical e passaram a ser definidos por limites cada vez mais frageis.

Conforme Zygmunt Bauman, no livro intitulado Vigilancia Liquida, a
informacé&o passou a ser um bem valioso para definicdo de estratégias de marketing
e publicidade das organizacdes privadas. Segundo o autor, na era digital, em que o
status do consumidor se altera a cada novo bit de informacg&o transacional, suas
chances de tornar-se alvo de alguma forma variam de acordo com 0s niveis de
trafego e a trilha de rastros mais recente que deixou pra tras (BAUMAN, 2013).

Antes de abordar o fendmeno complexo da vigilancia, na sociedade atual,
torna-se importante considerar algumas definicdes de seu conceito. Michel Foucault,
ao analisar a visdo do Pandptico, concebida pelo filésofo inglés Jeremy Bentham,
associa a vigilancia a formas de controle em espacos fechados onde pessoas estao
confinadas, como prisdes, asilos, hospitais, ou locais de trabalho (FOUCAULT,
1987). Segundo Anthony Giddens, a vigilancia pode ser definida como “a codificagao
de informacdes relevantes para a administragdo de uma populacdo de sujeitos, mais

a direta supervisdo destes por funcionarios e administradores de todos os tipos”



(GIDDENS, 1984, p. 183-184). Ja uma definicdo mais detalhada € a apresentada por

Christian Fuchs:

Minha visdo pessoal é de que a informacdo é um conceito mais geral do
gue a vigilancia e que a vigilancia € um tipo especifico de recuperacdo de
informacéo, armazenamento e processamento, avaliagdo e uso que envolve
dano potencial ou real, coercao, violéncia, relacbes de poder assimétricas,
controle, manipulacdo, dominacéo, poder disciplinar. E um instrumental e
um meio de tentar extrair e acumular beneficios para certos grupos de
individuos as custas de outros grupos ou individuos. A vigilancia esta
baseada numa ldgica de competicdo. Ela tenta fazer florescer ou evitar
certos comportamentos de grupos ou individuos reunindo, armazenando,
processando, difundindo, avaliando e usando informacdo sobre seres
humanos de forma que a violéncia fisica, ideolégica ou estrutural, potencial
ou real, pode ser direcionada aos humanos de forma a influenciar seu
comportamento. (FUCHS, 2011, p. 129)

Nota-se, que estabelecer uma definicdo Unica para a vigilancia é uma tarefa
muito dificil, pois cada conceito se baseia em questdes teoricas abstratas e bastante
especificas. No entanto, neste momento ndo é importante estabelecer uma definicao
para a vigilancia, mas sim, possibilitar o entendimento do significado da vigilancia
em massa, no qual se concentra o presente estudo.

Para tanto, com base na descricdo apresentada pela Privacy International —
organizacdo comprometida com a luta pelo direito a privacidade ao redor do mundo
— considera-se a vigilancia em massa como a sujeicdo de uma populacdo ou
componente importante de um grupo ao monitoramento indiscriminado. Tratando-se
de uma interferéncia sistematica ao direito das pessoas a privacidade. Geralmente é
feita por governos, podendo também ser feita por empresas a pedido de governos
ou por iniciativa propria. Assim, qualquer sistema que gera e coleta informac6es
sobre os individuos sem tentar limitar o conjunto de dados para individuos alvo bem
definidos é uma forma de vigilancia em massa (PRIVACY INTERNATIONAL, 2015).

Percebe-se, portanto, que a vigilancia em massa € talvez o principal elemento
caracterizador da atual “Era da Vigilancia”, em que a vigilancia passou a ser
praticada indiscriminadamente sobre todo tipo de pessoa ou informag&o, o tempo
todo. Dessa forma, o fluxo de informacdes pessoais foge do controle de seu titular,
colocando-0 em uma situacdo de vulnerabilidade frente as empresas ou ao proprio
governo, principais praticantes da coleta massiva de dados pessoais.

Assim, a atual superexposicéo de informacdes pessoais, aliada ao fato de que

a internet ndo "esquece" nada, levanta uma série de questionamentos acerca do
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possivel fim da privacidade e do direito que lhe corresponde. A internet abriu o
mundo para as pessoas, mas ela também abriu as pessoas para o mundo. E cada
vez mais, 0 preco a se pagar por toda esta conectividade € a perda ou reducéo de
direitos, especialmente o direito a privacidade.

Convém ressaltar, que o avanco tecnolégico proporcionou a todos grandes
vantagens, além de uma série de comodidades através da possibilidade de
comunicacdes em tempo real. Portanto, o que se pretende ao analisar a vigilancia
moderna ndo é negar os beneficios evidentes, mas sim, estabelecer qual o preco
dessas vantagens para os individuos e 0s possiveis mecanismos juridicos capazes

de proteger direitos tdo importantes para a sociedade.

As inlmeras e generosas lei que protegem a privacidade ficam esvaziadas
perante a agressividade das préaticas comerciais ou ndo, provenientes da
circulagdo dos dados informaticos. Em decorréncia desses fatos, surge a
necessidade da protecao legislativa especifica do direito ao controle sobre
as proprias informagdes. (PAESANI, 2012, p.37)

Neste sentido, € importante ressaltar o papel da protecdo de dados pessoais
como mecanismo juridico essencial para a concretizacdo do direito a privacidade,

especialmente no ordenamento juridico brasileiro.

No panorama do ordenamento brasileiro, o reconhecimento da protecdo de
dados como um direito autbnomo e fundamental ndo deriva de uma dic¢ao
explicita e literal, porém da consideracdo dos riscos que o tratamento
automatizado traz a protecdo da personalidade a luz das garantias
constitucionais de igualdade substancial, liberdade e dignidade da pessoa
humana, juntamente com a protecdo da intimidade e da vida privada.
(DONEDA, 2011, p. 103)

Neste capitulo, analisar-se-4 o contexto juridico e social que possibilitou a o
surgimento dos poderosos sistemas de vigilancia da atualidade, assim como, uma
reflexdo acerca das modificacées conceituais sofridas pela privacidade a partir da
implementacdo da coleta massiva de dados pessoais em grandes empresas de
tecnologia. Por fim, seré feita uma analise da legislacdo brasileira sobre a protecéo

de dados.
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1.1 Ampliagdo da coleta de dados na internet

Com o advento da Internet, o cotidiano das pessoas foi alterado por
tecnologias que permitiram o acesso e socializacdo de informacdes de forma rapida,
imprimindo maior dinamicidade as relagées econdémicas, a participacao politica e as
interacBes sociais. Ndo obstante os inumeros beneficios do avanco tecnolégico, a
evolugdo dos mecanismos de coleta e o tratamento de informagbes pessoais
alcancaram um patamar potencialmente nocivo a privacidade.

Na atualidade, empresas e governos empregam modernas tecnologias para
rastrear e sistematicamente coletar informacfes através da internet (MARQUES;
PINHEIRO, 2014, p. 47). No entanto, considerando-se o periodo de mais de 30 anos
desde o surgimento da Internet, percebe-se que nem sempre ela esteve altamente
permeada por ferramentas de vigilancia.

Foi apds os acontecimentos de 11 de setembro de 2001, que a intensificacao
da vigilancia, em todos 0s aspectos sociais, tornou-se uma tendéncia mundial.
Enquanto as nagdes mundo a fora reforcavam a ideia do uso de sistemas de
vigilancia para manter a seguranca nacional e afastar o temor de um novo ataque
terrorista, uma nova onda de controle dominava quase todas as cidades sem nem
ao menos ser notada (LYON, 2007, p. 11-12).

Apos os ataques terroristas ao World Trade Center, o governo dos Estados
Unidos passou a alterar as legislacbes sobre protecdo de dados e investir
fortemente em sistemas de vigilancia. Tudo isso, em meio a uma aceitacao passiva
de cidaddos amedrontados e tomados por uma sensacao de insegurangca. Segundo
Silva (2006, p. 4), “0 11 de Setembro apenas foi o0 perfeito pretexto para legitimar as
tensdes sempre existentes entre a defesa da privacidade e a propensao para a
implementacéo de severas medidas de seguranca”.

Assim, o anuncio de uma “Guerra ao Terror” deu inicio a uma série de
medidas legislativas no governo dos Estados Unidos que influenciaram e
modificaram a regulamentacéo da coleta e tratamento de dados na internet. Esse
conjunto de medidas legislativas foi chamado de Ato Patriota (Patriot Act, em inglés).

O Ato Patriota, assinado pelo entdo presidente George W. Bush, em 26 de
outubro de 2001, permitiu uma série de medidas extremas como interceptacdo de

ligacbes telefénicas e e-mails pelos 6rgédos de inteligéncia e seguranca sem a
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necessidade de autoriza¢do da Justica, assim como, o “direito” de obter informacdes
das empresas americanas acerca dos registros dos usuarios (ESTADOS UNIDOS,
2001).

Dessa forma, sob a justificativa de fornecer as ferramentas necessérias para
interceptar e obstruir atos terroristas, o governo dos Estados Unidos impés as
empresas de telefonia e internet que passassem a armazenar todo tipo de dados
dos usuérios.

As modificagbes legislativas, somadas a um enorme senso de oportunidade
para um marketing inovador, serviram para impulsionar as empresas a tornarem-se
especialistas na coleta de dados. A ponto de, atualmente, criarem “perfis” de seus
usuarios extremamente detalhados, contendo desejos, interesses, preferéncias,
opinides e diversas outras informagdes pessoais.

Para o entendimento das transformacdes ocorridas na coleta e tratamento de
dados no ambiente virtual € importante considerar o carater de autorregulamentacao
gue sempre predominou na internet, através dos termos ou politicas de uso

especificas de cada endereco eletronico.

De uma forma geral, a maneira como os dados do usuério sé@o tratados
pelos sistemas esta prevista nas normas que regulam o seu uso. Estas
normas, geralmente descritas em documentos denominados ‘Termo de Uso’
ou ‘Politica de Uso’, demandam adesdo para possibilitar o acesso aos
servicos. (MIRANDA; SOUSA, 2015, p. 30)

Essas disposicoes legais servem para balizar a acédo dos servi¢os de internet;
a maneira como sao utilizados os sistemas de informacéo; e também para deixar
claro aos usudrios quais seriam os limites, tornando transparentes e seguras as
adesdes aos servigos e as relagbes dai decorrentes.

Portanto, o contexto social e juridico provocou uma mudanca de
comportamento das empresas, que precisaram alterar suas politicas de privacidade,
pois elas, até entédo, limitavam o uso de dados pessoais, preservavam a privacidade
de seus usuéarios, sendo que, visavam manté-los como clientes.

Para verificar as alteracdes sistematicas sofridas por politicas de privacidade,
e tomando o Google como exemplo, optou-se por comparar trechos especificos em
seus regulamentos em diferentes anos. A andlise dos textos denota como estes

regulamentos ficaram mais complexos e permissivos em relagdo a coleta e

manipulacdo de dados pessoais dos usuarios com o passar dos anos.
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Politica de Privacidade do Google no ano 2000:

O Google respeita e protege a privacidade dos individuos que utilizam os
servicos do motor de busca do Google. Individualmente informacdes
identificaveis sobre vocé ndo séo deliberadamente divulgadas a qualquer
terceiro sem a sua permissao prévia [...]

O Google néo coleta qualquer informacgdo pessoal sobre vocé (como seu
nome, endereco de e-mail, etc.) exceto quando vocé especificamente e
conscientemente fornecer tais informac¢fes. (WAYBACKMACHINE,
[20007], traducdo nossa, grifo nosso)

Politica de Privacidade do Google no ano 2005:

Quando vocé assina uma Conta do Google ou outro servigco do Google ou
promocdo que requer cadastramento, nds solicitamos informacéo pessoal
(tal como nome, endereco de e-mail e uma senha de conta) [...] Podemos
combinar a informacdo que vocé submete em sua conta com a
informacdo de outros servigos do Google ou terceiros a fim de fornecer-
Ihe uma experiéncia de navegacdo melhor e para melhorar a qualidade de
nossos servicos. (GOOGLE, 2005, grifo nosso)

Politica de Privacidade do Google em 2015:

Quando o usuario abre uma conta, pedimos informacdes pessoais, como
nome, endereco de e-mail, nimero de telefone ou cartdo de crédito para
armazenar com a conta. [...]

Coletamos informacdes sobre 0s servigcos que 0 usuério utiliza e como
0S usa, por exemplo, quando assiste a um video no YouTube, visita um
website que usa nossos servicos de publicidade ou quando vé e interage
€COM nossos anuncios e nosso conteuddo. [...]

Coletamos informag8es especificas de dispositivos (por exemplo,
modelo de hardware, versdo do sistema operacional, identificadores
exclusivos de produtos e informacdes de rede movel, inclusive nimero de
telefone). A Google pode associar identificadores de dispositivo ou
namero de telefone a Conta do Google do usuério. [...]

Quando o usuario utiliza os servicos da Google, podemos coletar e
processar informacdes sobre a localizacdo real dele. [...] (GOOGLE,
2015, grifo nosso)

Nota-se, portanto, que a politica de privacidade do Google no ano 2000 (antes
dos atentados terroristas) — prevendo que ndo seriam coletados dados pessoais,
exceto quando deliberadamente fornecidos, nem divulgados a terceiros sem
permissao prévia — em muito difere da politica de privacidade atual, em que o
Google coleta todo tipo de informagbes e muito pouco ou nada estabelece no
sentido de proteger a privacidade dos usuarios.

Outro ponto a ser destacado € o fato de que as pessoas nao costumam ler 0s
termos de uso e politicas de privacidade dos servigos que utilizam. Isso faz com que
elas acabem abrindo méao da privacidade, ao aderir a termos que permitem a
utiizagdo dos dados coletados das mais variadas formas. E isso acontece

principalmente porque a quantidade de informacdo a ser analisada é gigantesca
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considerando a enorme quantidade de servicos e aplicativos que as pessoas
costumam utilizar.

Para exemplificar o grande volume de termos a serem analisados em um
caso concreto, com a ajuda de um editor de texto realizou-se uma contagem de
palavras a serem lidas e aceitas para criacdo de uma conta no Facebook. O
resultado demonstra que para criar uma conta simples, uma pessoa deve concordar
com Termos de Servico (3.425 palavras), Politica de Dados (2.786 palavras) e com o
Uso de Cookies (2.934 palavras), o que representa uma leitura de aproximadamente
20 paginas em termos de grande complexidade para a maioria da populagao. Isso
tudo, para apenas um servico (FACEBOOK, 2015a, 2015b, 2015c).

Convém, no entanto, ressaltar que esse contexto de alterac6es em politicas
de privacidades e de pressdes governamentais para uma maior coleta de dados nao
foi o Unico fator que contribuiu para o surgimento dos atuais sistemas de vigilancia.
Antes mesmo dos atentados terroristas e da busca compulsiva por seguranca, a

valorizagdo da informacéo ja transformava a sociedade pos-moderna.

[...] na transicdo da sociedade industrial para a pds-industrial, a informacgéo
vai se delineando como ingrediente indispensavel a tomada de decisbes e
objeto propulsor do desenvolvimento, e que o fator determinante do
progresso se desloca cada vez mais da posse de bens materiais para a
capacidade de elaborar ideias (CABRAL, 1992, p. 214).

Uma informacé&o pode ser valiosa por diferentes motivos e para pessoas
diferentes. Para uma empresa, por exemplo, a informacdo é um bem de alto valor,
pois proporciona a tomada de decisOes precisas para obter o sucesso em seus
negocios.

O mercado competitivo e o desenvolvimento tecnoldgico induziram as
empresas a uma busca incessante pela informacdo. Quando a publicidade e as
estratégias de marketing podem significar a sobrevivéncia no mercado, informacées
acerca de desejos e preferéncias de um publico alvo representam uma enorme
vantagem.

O potencial lucrativo do armazenamento de dados fez com que as empresas
passassem a perceber os usuarios como produtos e ndo mais como simples
clientes. Essa mudanca de percepcao fez as empresas estimularem o fornecimento
de informacdes pessoais em troca de servicos gratuitos. Siva Vaidhyanathan,

estudioso de midia e direito, comenta esse comportamento:
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Abrir mdo de qualquer servico do Google pde o usudrio da rede em
desvantagem ante os outros usuarios. Quanto mais o Google integra seus
servigos, e quanto mais interessantes e essenciais se tornam 0s servigos
por ele oferecidos, mais importante se torna o uso do Google para o
comércio, a autopromocao e a cidadania cultural. Portanto, quanto mais
amplo se tornar o alcance do Google, maiores serdo as probabilidades de
gue até mesmo 0s usuarios mais criticos e bem informados da Internet
permanecam no universo do Google e permitam que o Google use suas
informacdes pessoais. Para o Google, quantidade é sin6bnimo de qualidade.
Para nés, a submissdo as opcbes predefinidas do Google aumenta a
conveniéncia, a utilidade e o status. (VAIDHYANATHAN, 2011, p.105)

Dessa forma, as pessoas vao abrindo mao da privacidade em troca de
aplicativos, servicos e novas tecnologias oferecidas pelas empresas, que por sua
vez vao adquirindo cada vez mais informacbes sobre as pessoas, obtendo
vantagens competitivas, mas também, uma quantidade colossal de dados de fazer
inveja a qualquer servigo de inteligéncia.

Com relacdo a coleta massiva de dados e o alcance da vigilancia atual é
importante destacar que as tecnologias de processamento e armazenamento de
dados foram desenvolvidas a ponto de possibilitarem inclusive a obtencdo de
informagdes totalmente novas a partir dos dados coletados. Estas novas
capacidades tecnoldgicas fizeram surgir novos conceitos como “Metadados” e “Big
Data”, relacionados ao fendbmeno dos grandes volumes de dados.

Enquanto Metadados podem ser basicamente definidos como "dados que
descrevem os dados”, ou seja, sdo informagfes Uteis para identificar, localizar,
compreender e gerenciar os dados, Big Data é o termo popular, em inglés, para
descrever a tecnologia capaz de localizar, analisar e processar volumes gigantescos
de dados em poucos segundos.

Segundo Cezar Taurion, especialista em novas tecnologias na IBM, Big Data
ainda é um termo mal compreendido por algumas empresas, mas cada vez mais
chama atencédo pela impressionante velocidade em que grandes volumes de dados
sao criados pela sociedade (TAURION, 2013).

As novas capacidades tecnoldgicas certamente possuem um potencial
extraordinario para aplicacdes positivas, como melhorias de trafego publico,
prevencao de crimes e combinagdo de ofertas de servigos. Contudo, no mundo da
coleta dados, onde a cada clique, login e download, entregam-se gigabytes de
informacfes, tanto de forma consciente, quanto inconsciente, existem diversas

consequéncias sociais negativas advindas da mé utilizacdo desses dados.
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Portanto, € fundamental que o direito seja capaz de conferir uma protecao
abrangente a todos os aspectos derivados da coleta e tratamento de dados

pessoais.

1.2 A privacidade e a protecdo de dados pessoais

Historicamente, o surgimento do conceito de privacidade coincide com a
desagregacao da sociedade feudal e com o crescimento da classe burguesa em um
contexto de mudangas sociais e econémicas relacionadas a Revolugédo Industrial.
Epoca em que o isolamento era privilégio de poucos. (NAVARRO, 2014)

Neste sentido, Rodota afirma que a privacidade se configurou como uma
possibilidade para a classe burguesa, e que seus instrumentos juridicos de tutela

tiveram por base a protecdo da propriedade.

Um multifacetado conjunto de condi¢bes fez com que “[...] a privacidade
evoluisse como um direito tipico da classe burguesa em determinados
ambientes sociais. [...] A possibilidade de aproveitar plenamente a prépria
intimidade é uma caracteristica que diferencia a burguesia das demais
classes: e o forte componente individualista faz com que esta operacao se
traduza, posteriormente, em um instrumento de isolamento do individuo
burgués em relacdo a sua prépria classe. O burgués, em outros termos,
apropria-se de um seu “espaco”, com uma técnica que lembra aquela
estruturada para a identificacdo de um direito a propriedade “solitaria”. Em
um nivel social e institucional, portanto, o nascimento da privacidade néo se
apresenta como a realizacdo de uma experiéncia “natural” de cada
individuo, mas como a aquisicdo de um privilégio por parte de um grupo.
Ndo é por acaso que seus instrumentos juridicos de tutela foram
predominantemente modelados com base naquele caracteristico do direito
burgués por exceléncia: a propriedade.” (RODOTA, 2008, p. 26-28)

Ja a doutrina do direito a privacidade, conforme lembra Doneda, teve inicio
com o famoso artigo de Samuel Warren e Louis Brandeis, intitulado The Right to
Privacy (1890). Sendo marcada em seus primoérdios por relacionar-se ao “direito de
ser deixado s6”. Somente posteriormente esta concepcdo foi evoluindo para
entender a privacidade como um aspecto fundamental da realizacdo da pessoa e do
desenvolvimento de sua personalidade. (DONEDA, 2006, p. 4-5)

Com a evolucado tecnoldgica e o aumento do fluxo de informacdes, crescia

também a importancia da informacédo. Assim, ndo eram mais somente as pessoas de
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grande relevo social que estavam sujeitas a terem sua privacidade ofendida, mas
sim uma parcela muito maior da populacdo, em uma gama igualmente variada de
situacdes. Dessa maneira, conceituar a privacidade simplesmente como o direito a
protecao contra as interferéncias alheias tornou-se um problema para algo tdo vago
e em constante evolugéo.

Segundo Doneda (2006, p. 37), por mais dificil que seja cristalizar a
problematica da privacidade em um 0dnico conceito, é razoavelmente natural
constatar que ela sempre foi diretamente condicionada pelo estado da tecnologia em
cada época e sociedade. Podendo-se inclusive aventar a hipétese de que o advento
de estruturas juridicas e sociais que tratem do problema da privacidade sao
respostas diretas a uma nova condi¢céo da informagéo, determinada pela tecnologia.

A propria percepgdo da privacidade e de sua importancia foi sendo alterada
com o desenvolvimento social e tecnolégico, de maneira que, acbes que
antigamente eram consideradas como altamente ofensivas a esse direito, hoje, sdo
vistas como algo natural. Assim, o que era entendido como privacidade no final do
século XIX, j& ndo é suficiente para definir esse direito na sociedade atual
(CARLONI, 2013, p. 22).

Um conceito de privacidade, mais contemporaneo, € o relacionado ao
controle das informacdes pessoais, também chamada de “autodeterminacéo
informativa”, que se refere ao direito que o individuo tem de controlar a circulacédo de
informacdes que dizem respeito a sua vida (MACHADO, 2014). Este perspectiva
serviu de base para o desenvolvimento das leis de protecdo de dados pessoais,

conforme salienta Danilo Doneda.

O tratamento autdbnomo da protecdo de dados pessoais € uma tendéncia
hoje fortemente enraizada em diversos ordenamentos juridicos e é caso
emblematico de uma tendéncia que, a principio, parecia apenas destinada a
mudar determinado patamar tecnoldgico e a solicitar previsdes pontuais no
ordenamento, mas que, em seus desdobramentos, veio a formar as bases
para 0 que vem sendo tratado, hoje, como um direito fundamental a
protecdo de dados. Esse desenvolvimento foi intenso nas cerca de quatro
décadas que a disciplina ostenta. (DONEDA, 2011, p. 96)

No entanto, a capacidade de controle sobre o tratamento e captacdo de
dados pessoais em determinadas ocasifes beira a impossibilidade em funcdo do

alcance das atuais tecnologias, pois o individuo perde o controle sobre as
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informacdes, que poderao ser “descobertas” por processos complexos de analise de
dados em larga escala (dados secundarios) (CARLONI, 2013, p. 29).

Pode-se, portanto, considerar que o problema reside menos na definicdo da
privacidade em si do que em determinar 0 que se espera desta definicdo. Desse
modo, € importante indagar qual o estagio atual da privacidade na sociedade digital?
Sobre esse ponto, é interessante citar o discurso de Mark Zukerberg, fundador do
Facebook, em evento realizado pela TechCrunch (empresa especializada em midia
e tecnologia) em 2010, que ao ser questionado sobre o futuro da privacidade,
afirmou que a privacidade ndo é mais considerada uma “norma social”, pois evoluiu
com o tempo. Zukerberg argumentou ainda, que as pessoas se sentem mais
confortdveis ndo apenas para compartilhar mais informacdes e de diferentes tipos,
mas também de forma mais aberta e com mais pessoas (HUFFINGTON POST,
2010). A postura de Zukerberg, ao minimizar a importancia da privacidade — logo
apos o Facebook ter ndo sé reduzido o controle dos usuarios sobre seus dados
pessoais, como também tornado publicas muitas informagbes que antes eram
privadas — denota ndo apenas o estdgio de irrelevancia da privacidade na atual
sociedade, como também o movimento de grandes empresas no sentido de tentar

diminuir sua importancia.

Na verdade, é exatamente assim que a vigilancia atual deseja que as coisas
transcorram. ChoicePoint, Facebook, Google e Amazon querem nos ver
descontraidos, que sejamos ndés mesmos. A essas empresas interessa
explorar nichos de mercado criados por nossas opc¢des de consumo. Elas
se empenham em rastrear nossas singularidades porque entendem que o
modo como tentamos nos diferenciar da grande massa reflete exatamente
as coisas que mais apreciamos. Nossas paixdes, predilecdes, fantasias e
fetiches constituem aquilo em que somos mais propensos a gastar nossas
economias e que, por esse motivo, nos transformam em alvos faceis das
boas estratégias de marketing. (VAIDHYANATHAN, 2011, p.128)

O mundo passa por uma revolucao digital e tecnologica. Big Data, cameras
de vigilancia por toda parte, drones cada vez menores, reconhecimento facial
(identificacdo biométrica), rastreamento e localizagdo de celulares, sdo apenas
alguns exemplos de tecnologias que fazem a privacidade sofrer uma prolongada e
implacavel agonia. Nesse contexto, surgem duas questdes relevantes a serem
analisadas: Qual a importancia da privacidade para a sociedade? E o que fazer para

preserva-la?
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Verner Dittmer, ex-diretor da Siemens, em artigo publicado em 2006 pelo
jornalista Ethevaldo Siqueira, no jornal Estado de Sdo Paulo, argumenta que em um
mundo sem privacidade havera menos impunidade, um dos grandes problemas do
Brasil. Segundo ele, além disso, a justica e 0s negdcios serdo mais rapidos, pois
baseados em fatos e ndo em opinides, logo, ndo se deve lamentar a morte desse
suposto direito, pois isso até podera ser bom para a sociedade (SIQUEIRA, 2006).

Por outro lado, basta uma reflexdo um pouco mais profunda para perceber
que a privacidade tem uma funcdo de apoio para o exercicio de outras garantias e
direitos fundamentais, como a liberdade de expresséo e reunido, que conjuntamente
apoiam o funcionamento da democracia.

Em conferéncia promovida pelo TED (Technology, Entertainment and Design)
em 2014, na palestra intitulada “Por que a privacidade é importante”, Glenn
Greenwald, argumenta que quando as pessoas estdo sendo monitoradas ou
observadas mudam radicalmente seus comportamentos, assim, as possibilidades de
comportamentos variados se reduzem drasticamente pelo fato de acharem que
estdo sendo observadas. Dessa forma, uma sociedade em que as pessoas podem
ser monitoradas o tempo todo alimenta a passividade, obediéncia e submisséao,
razao pela qual todo tirano, do mais declarado ao mais sutil, deseja esse sistema,
pois somente quem estiver disposto a se tornar suficientemente inofensivo para
quem detém o poder politico € que pode estar livre dos perigos da vigilancia
(TEDGLOBAL, 2014).

Entdo, como preservar a privacidade na era da vigilancia? Uma pergunta
como essa ndo possui resposta facil, o que reforca a necessidade de estudos e de
novas abordagens acerca do tema. Segundo Marcel Leonardi (2011), estao surgindo
diversas novas correntes doutrinarias abordando esta problematica, como por
exemplo, a que defende a utilizacdo de um sistema juridico em conjunto com a

arquitetura da prépria internet.

A idéia de regulacdo por meio da arquitetura é 6bvia em alguns contextos:
para evitar que carros trafeguem em alta velocidade nas proximidades de
escolas, lombadas s&o construidas nas ruas que as circundam; obstaculos
sdo colocados junto a escadas rolantes em aeroportos, para evitar que
passageiros levem carrinhos de bagagens a certos locais; e filas séo
organizadas, por meio de barreiras fisicas. (LEONARDI, 2011, p. 162)
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A analogia faz referéncia aos “mecanismos tecnoldgicos sobrepostos as
caracteristicas originais da Rede que intencionalmente restringem o comportamento
de seus usuarios, forcam certas condutas, ou possibilitam coibir determinadas
praticas.” (LEONARDI, 2011, p. 178), ou seja, atuam em conjunto com o sistema
juridico.

Um aspecto importante a ser considerado € o fato de que a privacidade tem
saido da esfera puramente privada e ganhado formas coletivas que demandam
novos métodos de andlise e tutela. Essa tendéncia a mudanca dos sujeitos que
demandam pela privacidade, com a inclusdo de classes menos privilegiadas
decorrentes da inclusdo digital proporcionada pela tecnologia deve ser considerada

para producao de leis realmente eficazes na sociedade atual.

Desta dimensdo coletiva surge, enfim, a conotacdo contemporanea da
protecdo da privacidade, que manifesta-se sobretudo (porém ndo somente)
através da protecdo de dados pessoais. (DONEDA, 2006, p. 18)

Constata-se, pois, que a elaboracéo de leis para preservacdo das garantias
individuais afetadas pelo amplo desenvolvimento das tecnologias de vigilancia passa
necessariamente por uma eficiente regulamentacéo acerca da protecado de dados no
ambiente digital.

Em se tratando de dados pessoais no meio virtual, a coleta de informacoes
pessoais pode ocorrer tanto pela disponibilizagcdo espontanea em redes sociais,
blogs e cadastros para acesso a servi¢os na internet, quanto pela captura atraves de
programas geralmente ocultos que rastreiam toda navegacdo e comportamento dos
usuarios. Dessa forma, a exposicdo pessoal pode acontecer tanto conscientemente
pela divulgacdo direta de informagles, quanto inconscientemente pela obtencéo
indireta de dados pessoais, 0 que aumenta muito os riscos de um individuo ter
direitos violados. (CARTILHA DE SEGURANCA PARA INTERNET, 2012, p. 85-91)

Para Doneda, os efeitos das viola¢des de privacidade ganham tais dimensdes
que acabam por aumentar a necessidade de se criar um eixo em torno do qual
estruturar a protecdo deste direito, criando uma necessidade real e ndo apenas
académica de se buscar um minimo conteddo comum para o direito a privacidade
gue harmonize o tratamento da privacidade em diversas sociedades. O autor
exemplifica ainda, que atualmente uma pessoa deve se preocupar ndo somente com

noticias indiscretas sobre festas familiares que possam ser publicadas no jornal da
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cidade, mas também com as informacfes que uma empresa de assisténcia médica
tem, em Hong Kong, sobre informacdes genéticas e habitos alimentares de sua
pessoa (DONEDA, 2006, p. 86).

No mesmo sentido, as pesquisadoras da Microsoft Kate Crawford e Danah
Boyd, alertam que as consequéncias da manipulacdo dos dados podem ser muito
graves, especialmente para as populacdes minoritarias, com a inclusdo de politicas
discriminatorias e 0 acesso restrito a servi¢cos financeiros e de saude (BOYD, 2011).

Assim, quando as pessoas utilizam o0s servicos de uma empresa como
Google, Facebook e Amazon, essas empresas coletam informacdes, desejos,
interesses e preferéncias, visando exercer influéncia em futuras acées das pessoas.
O cenério mais amplo, porém, denota que os efeitos gerais da vigilancia digital, ndo
se resumem a selecionar positivamente os consumidores satisfeitos e prometer-lhes
futuros beneficios e recompensas, mas incluem selecionar negativamente os que
ndo se conformam as expectativas, por exemplo. A segmentacdo de publico
realizada pelas grandes empresas com base em dados pessoais, mesmo que na
tentativa de oferecer melhores servigos, acaba produzindo uma discriminacéo social,
conforme exemplificado por David Lyon em debate sobre vigilancia com Zygmunt

Bauman:

Sabe-se razoavelmente bem que pessoas diferentes que consultam a
mesma palavra no Google obtém resultados diferentes. Isso porque o
Google refina seus resultados de buscas segundo as pesquisas anteriores.
Da mesma forma, os que tém muitos amigos no Facebook sé vao receber
atualizac6es daqueles sobre os quais o proprio Facebook julga que se quer
ter noticias, com base na frequéncia das interacbes com essas pessoas.
(BAUMAN, 2013, p.114-115).

Em uma analise mais profunda, percebe-se que a “categorizacdo da conduta
visando a simulagdo de comportamentos futuros” (BRUNO, 2008, p. 14), ndo apenas
produz divisdes sociais e um tratamento diferencial, mas também, cria um enorme

potencial de manipulacdo e controle através da manipulacdo de escolhas.

Um exemplo um tanto extremo, e talvez desconcertantemente ruidoso, mas
bastante caracteristico, é fornecido pelo habito universal das agéncias de
namoro de arranjar 0s potenciais objetos de desejo segundo as preferéncias
apresentadas pelos potenciais clientes — como cor da pele ou do cabelo,
peso, tamanho dos seios, interesses declarados, passatempos favoritos etc.
(BAUMAN, 2013, p. 126)
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Outra questdo que merece destaque diz respeito as informacgdes relativas a
opinides politicas ou manifestacdes de ideais religiosos ou filosoficos, muito comuns
nas redes sociais atualmente. E comum deparar-se com violagdes de liberdades ou
emprego de métodos de controle social, especialmente em organizacdes em que a
maior parte da regulamentacéao € imposta e elaborada por elas proprias.

Um exemplo recente de censura na rede foi a retira do ar pelo Facebook do
texto do jornalista Patrick Cockburn, que apontava responsabilidade dos EUA na
origem da onda de refugiados que chega a Europa (MARTINS, 2015).

Se as redes sociais passam a ser uma arena de debate e de manifestacao
publica de discursos, deve haver um limite para as restricdes impostas por

ela, sob pena de se afetar a liberdade de expressdao dos usuarios.
(GOULART, 2014, p. 98)

Os efeitos negativos advindos da atual vigilancia despertam a urgente
necessidade de operacionalizacdo da protecdo da privacidade. Para tanto, a
protecdo de dados pessoais acaba ganhando relevo, pois com a convergéncia de
tecnologias para o meio eletrdnico as diferentes formas de vigilancia (fisica,
psicologica, digital) passaram a configurar formas de vigilancia sobre dados
pessoais.

A protecdo dos dados pessoais compreende, basicamente, pressupostos
ontolégicos idénticos aos da prépria protecao da privacidade: pode-se dizer
gue € a sua "continuagdo por outros meios". Ao realizar esta continuidade,
porém, assume a tarefa de conduzir uma série de interesses cuja magnitude
aumenta consideravelmente na sociedade pds-industrial e acaba, por isso,
assumindo uma série de caracteristicas préprias — especialmente na forma
de atuar os interesses que protege, mas também em referéncias a outros
valores e direitos fundamentais. Dai a necessidade de superar a
conceitualistica, na qual o direito a privacidade era limitado por uma tutela
de indole patrimonialistica, e de estabelecer novos mecanismos e mesmo
institutos para possibilitar a efetiva tutela dos interesses da pessoa.
(DONEDA, 2006, p. 16)

Em relacdo ao ordenamento juridico brasileiro, verifica-se que 0 mesmo nao
possui uma lei especifica para a prote¢cdo de dados, mas uma legislacao dispersa
que confere alguma garantia a privacidade. A Constituicdo Federal de 1988 incluiu
dentre as garantias e direitos fundamentais de seu artigo 5° a protecdo da
“intimidade” e da “vida privada” (inciso X), deixando claro que a protecdo da pessoa
humana abrange estes aspectos. Apresentou ainda, sob o aspecto instrumental o
remédio constitucional do habeas data.
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Ja no plano infraconstitucional existem alguns regimes setoriais de tutela,
como o Caodigo de Defesa do Consumidor, que disciplina os bancos de dados de
consumo. Mas dentre as legislacbes mais recentes, destacam-se a Lei do Cadastro
Positivo, a Lei do Acesso a Informacéo e o recente Marco Civil da Internet.

Com a finalidade de evitar um aprofundamento desnecessario ao estudo,
alongando em demasia o texto, optou-se por elaborar um quadro (Quadro 1)
apresentando uma sintese dos principais aspectos abordados por estas legislagdes,
com a finalidade de elucidar o atual panorama da protecédo de dados no Brasil, para
em seguida analisar os aspectos mais relevantes envolvendo o Anteprojeto da Lei

de Dados Pessoais que visa regulamentar o tema no Brasil.

Disciplina a formac¢do e consulta a
bancos de dados com informacdes de
adimplemento, para formacéo de histérico de
crédito, garantindo acesso a todos os dados
armazenados, responsabilizacdo sobre a
atualizacao e correcdo de informacdes.

Lei do Cadastro Positivo
(Lein®12.414/2011)

Regula o tratamento de informacdes
pessoais em 6rgdos e entidades vinculadas
ao poder publico ou que recebam recursos
publicos, mencionando a necessidade de
transparéncia, respeito a intimidade, vida
privada, honra e imagem das pessoas, bem
como as liberdades e garantias individuais,
além de, estabelecer a necessidade de
autorizagdo ou consentimento expresso da
pessoa a que se referem as informacgdes para
fins de divulgacdo ou acesso por terceiros.

Lei de Acesso a Informacao
(Lein° 12.527/2011)

Estabelece principios, garantias,
direitos e deveres para o uso da Internet no
Brasil.  Significa grande avango na

regulamentacdo de coleta, armazenamento e
uso de dados pessoais, prevendo a
necessidade de autorizagdo prévia para
cessdo de informacdes a terceiros,
necessidade de clareza contratual, garantia
de exclusdo dos dados dos usuarios apos o
término da relacdo entre as partes, em caso
de requerimento e a necessidade de
autorizacdo judicial para acesso a registros
de conexdo e navegacdo na internet.

Marco Civil da Internet
(Lei n° 12.965/2014)

Quadro 1 — Resumo dos assuntos tratados nas principais leis que regulamentam a protegéo de
dados no ordenamento juridico brasileiro. (BRASIL, 2011a, 2011b, 2014)
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N&o é dificil perceber que a legislacdo brasileira vigente € insuficiente a
devida protecéo e regulacdo dos dados pessoais. E apesar do pioneirismo do Marco
Civil da Internet, sancionado em abril de 2014, um fator que contribui para esta
insuficiéncia protetiva € que a lei ainda carece de regulamentagdo, o que prejudica
0os seus efeitos praticos. Ademais, ndo possuir uma legislacdo especifica sobre
protecdo de dados pessoais torna-se um enorme obstaculo a protecdo de dados em
qualquer pais. Para tentar corrigir esses problemas, o governo iniciou debates
publicos para a elaboracdo da Lei de Protecdo de Dados Pessoais e do decreto
presidencial que regulamentara o Marco Civil da Internet em plataformas digitais no
portal do Ministério da Justica.

O Anteprojeto da Lei de Dados Pessoais, atualmente em fase de consulta
publica e que deveréa ser enviado ao Congresso apenas em 2016, traz em seu texto
um rol de principios mais amplo que o Marco Civil, e visa dar ao cidad&do o controle
sobre seus dados pessoais, sendo que, o seu titular devera consentir para o fluxo da
informacdo, ndo importando se este dado é publico ou privado, conforme o

estabelecido no artigo 7° do anteprojeto (BRASIL, 2015).

Art. 7° O tratamento de dados pessoais somente é permitido apos o
consentimento livre, expresso, especifico e informado do titular, salvo o
disposto no art. 11.

[.]

83° O consentimento devera ser fornecido por escrito ou por outro meio que
o certifique.

84° O consentimento devera ser fornecido de forma destacada das demais
clausulas contratuais.

85° O consentimento devera se referir a finalidades determinadas, sendo
nulas as autorizacdes genéricas para o tratamento de dados pessoais.

86° O consentimento pode ser revogado a qualquer momento, sem 6énus
para o titular. [...]

Como se percebe, o consentimento do titular da informacdo devera ser
fundamental para os possiveis usos do contetdo pessoal. Dessa forma, a protecéo
legal para que as informagbes somente possam ser armazenadas — de forma
automatizada ou ndo — mediante o consentimento de seu proprietario, certamente
representara um grande avanco e exemplo ndo apenas no ambito juridico brasileiro,

como também mundial.
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No entanto, a complexidade quando se trata de regulamentacdo da protecao
de dados fica evidente quando analisados casos concretos, como 0 recente
surgimento de sites como o “Tudo sobre todos”, que permitia que o usuario
pesquisasse a partir do nome de uma pessoa ou numero do CPF uma gama de
outras informacfes como data de nascimento, local de trabalho, enderecos e nomes
de parentes e vizinhos. Pois, conforme alegado pelo responsavel do site, todas as
informacdes disponiveis eram igualmente publicas, tendo sido coletadas de
cartorios, processos judiciais, diarios oficiais, redes sociais e consultas em sites
publicos, portanto, o argumento em favor da sua legalidade seria de que o site
apenas reunia dados publicos dispersos. (BIONI; RIBEIRO, 2015)

Neste sentido, mesmo que o Anteprojeto de Lei de Dados Pessoais
represente um grande avancgo para a regulamentacdo de dados pessoais, ainda
existem algumas dificuldades no seu texto, como a excecdo da necessidade do
consentimento em relacdo a dados de acesso publico irrestrito no artigo 11, visto
gue, ha uma linha ténue entre o que € dado publico e o que é dado publico irrestrito.
Logo, caso o texto permaneca inalterado certamente este artigo ocasionara uma
inseguranca juridica.

Outro problema que também é encontrado no texto do Anteprojeto de Lei, é
gue parte-se do pressuposto que existem duas partes envolvidas: o cedente de
dados e o cessionario, quando, na verdade, diante das novas capacidades
tecnoldgicas de coleta, analise e processamento de dados, nem sempre existe um

cedente.

[...] em um contexto de andlise e processamento de bases de dados
extremamente volumosas nem sempre existe um cedente, além de que tal
analise, por natureza, pode gerar resultados imprevisiveis. Assim, ndo seria
razoavel responsabilizar o criador da base de dados por possiveis ofensas
aos titulares, e tal fato representaria um forte desincentivo para a inovacao
por meio de analise de Big Data. (CARLONI, 2013, p. 38)

Assim, percebe-se que a complexidade do problema ainda € a maior
dificuldade para a criacdo de leis eficientes envolvendo a protecdo de dados
pessoais. Portanto, é fundamental para que as futuras leis tenham efeitos praticos
satisfatérios para a sociedade, um entendimento prévio do legislador e dos
operadores do direito a respeito das dificuldades e dos riscos enfrentados pela

privacidade de dados pessoais na atual sociedade.
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N&do se pode negar que uma lei especifica regulamentando a protecdo de
dados pessoais trara mais seguranca e certeza aos julgamentos. Além disso, a
existéncia de uma legislacé@o especifica sobre o tema pode contribuir para resolver o
problema de que, atualmente, as informa¢cOes de brasileiros armazenadas em
servicos de e-mails, redes sociais, ferramentas de backup em nuvem, entre outros
servicos baseados na internet, ficam sujeitas aos termos de uso definidos pelas
empresas de tecnologia, que em sua maioria estdo alinhados com as leis
americanas, que por sua vez permitem a coleta de dados e de comunicagdes
estrangeiras por 0rgaos de seguranca do governo americano.

O interesse dos governos na coleta de dados através da internet tem se
revelado um grande desafio em termos de protecédo de dados pessoais e violagéao de
privacidade no ambiente virtual. Dada sua natureza global e distribuida, a internet
tornou-se um poderoso instrumento também para 0s governos que pretendem obter
vantagens no cenario global.

Assim, na sociedade atual onde “informacdo é poder”, o Estado passa a ser
um dos maiores interessados em obter o poder advindo dos mecanismos de
vigilancia em massa, transformando-se em uma das principais ameacas ao direito a
privacidade. Portanto, a analise dos impactos da atual vigilancia a privacidade dos
cidadaos e a abordagem juridica do tema requer um aprofundamento a respeito da
vigilancia praticada pelos governos.



2 VIGILANCIA GOVERNAMENTAL: CONFLITOS E DESAFIOS

A internet surgiu fazendo com que as pessoas acreditassem no seu poder de
proporcionar comunica¢c6es muito mais livres de censura do que a grande midia. No
entanto, poucos atentaram para o fato de que com isso também vinha o poder de
vigiar todas as comunicacbes (ASSANGE, 2013, p. 43). Poder este, que logo
despertou o interesse dos governantes que passaram a investir intensamente em
tecnologias de vigilancia em massa.

Em junho de 2013, o jornal britanico The Guardian publicou os primeiros
dados vazados por Edward Snowden, ex-funcionario da Agéncia de Seguranca
Nacional norte-americana (NSA), desvendando a vigilancia ilimitada praticada pelo
governo dos Estados Unidos. As revelacbes mostraram ao mundo detalhes de
programas de vigilancia eletronica usados pelo governo americano capazes de
acabar com a privacidade dos cidadaos em qualquer parte do mundo.

Segundo Glenn Greenwald, jornalista que iniciou a divulgacdo dos
documentos vazados por Snowden no jornal britanico, a internet tornou-se um
instrumento sem precedentes para a democratizacdo, liberalizacdo e até
emancipacdo. Dai o interesse e ambicdo dos governos de “coletar tudo”.
(GREENWALD, 2014, p. 181)

Desde que comecou a ser usada de forma ampla, a internet foi vista por
muitos como detentora de um potencial extraordinario: o de libertar
centenas de milhdes de pessoas gracas a democratizacdo do discurso
politico e ao nivelamento entre individuos com diferentes graus de poder. A
liberdade nas rede — a possibilidade de usa-la sem restricdes institucionais,
sem controle social ou estatal, e sem a onipresenca do medo — é
fundamental para que essa promessa se cumpra. Converter a internet em
um sistema de vigilancia, portanto, esvazia seu maior potencial. Pior ainda,
a transforma em uma ferramenta de repressdo, e ameaca desencadear a
mais extrema e opressiva arma de intrusdo estatal ja vista na historia da
humanidade. (GREENWALD, 2014, p. 15 e 16)

Antes de tudo, para analisar aspectos da vigilancia governamental,
identificando desafios e limitacdes de sua regulamentacéao juridica como se propde o
presente estudo, faz-se necessaria, uma compreenséao acerca da atual dimenséo da

vigilancia. Para tanto, optou-se por iniciar a abordagem do assunto com uma breve
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exposicao sobre quatro formas de coleta de dados praticadas pelo governo norte-
americano, com base nos relatérios divulgados por Snowden e publicados no livro
“Sem Lugar Para Se Esconder” (2014), do jornalista Glenn Greenwald, quais sejam:
coleta de dados diretamente de empresas de internet; interceptacdo de cabos de
fibra dptica; colocacdo de backdoors em equipamentos; cooperacao entre agéncias
de inteligéncia.

A coleta de dados diretamente de empresas de internet foi revelada por
Snowden, principalmente em documentos que fazem referéncia ao programa de
vigilancia denominado PRISM. Este programa permite a NSA coletar dados
diretamente dos servidores de nove das maiores empresas da internet (Microsoft,
Google, Facebook, Yahoo!, Apple, YouTube, AOL, Paltalk e Skype). Nos
documentos vazados por Snowden, um slide de uma apresentacdo sobre o
programa revela a capacidade da agéncia de coletar diversos tipos de dados dos
usuarios, como e-mails, videos, fotos, chamadas de voz, historico de pesquisas,
transferéncia de arquivos e quaisquer outros dados em poder destas empresas.
Percebe-se que, embora as empresas listadas neguem, o programa PRISM é
provavelmente executado com a participacdo das companhias, que fornecem para a
NSA acesso direto aos seus servidores. Inclusive, alguns documentos revelam a
data de ingresso de cada uma das companhias no programa. (GREENWALD, 2014,
p. 114-119)

A interceptacédo de cabos de fibra optica (por onde circulam a grande maioria
do trafego telefénico e da Internet) € outra forma de coleta de dados, conhecida por
vigilancia Upstream (termo usado pela NSA) que envolve a interceptacdo de cabos
de fibra éptica e outros tipos de infraestrutura (de redes), com a colaboracao de
grandes empresas de telecomunicagdes no mundo todo. Esse tipo de coleta
massiva de dados envolve diversos programas (FAIRVIEW, BLARNEY,
STORMBREW, OAKSTAR) que se diferenciam geralmente pela fonte de dados
(empresa de telecomunicacéo), pelos alvos da interceptacdo (paises, organizacdes
ou até mesmo chefes de Estado) e pela classificacdo do acesso as informacbes
interceptadas (NSA, FBI, CIA, agéncias de inteligéncia de paises parceiros). Um
slide, revelado por Snowden e publicado pelo jornal The Washigton Post,
possivelmente utilizado para treinar novos agentes, orienta 0 uso em conjunto do

sistema Upstream (coleta a partir de cabos de fibra éptica) e do programa PRISM
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(coleta direta nos servidores das empresas de internet). (GREENWALD, 2014, p.
108-114)

Alguns dos métodos da NSA sé&o bastante invasivos e imorais, pois envolvem
a colocacéo de backdoors (porta dos fundos) em equipamentos eletrénicos, que sao

recursos que permitem o acesso remoto aos sistemas ou a rede infectada.

Um relatério de junho de 2010 do chefe do Departamento de
Desenvolvimento de Acesso e Alvos da NSA é de uma clareza chocante. A
agéncia recebe e intercepta, de forma rotineira, roteadores, servidores e
outros equipamentos de rede que serdo exportados pelos Estados Unidos
antes que sejam despachados para os clientes internacionais. Ela entdo
implanta ferramentas de vigilancia do tipo porta dos fundos, reembala os
produtos com um selo de fabrica e os despacha. Assim, a NSA consegue
acesso a redes inteiras e aos seus usuarios (GREENWALD, 2014, p. 156).

Os backdoors, que podem ser implantados tanto no hardware (equipamento
fisico) quanto no software (programas e sistemas operacionais), concedem acesso
remoto a computadores e smartphones no mundo todo.

Por fim, outra forma de obtencdo de informagbes da NSA envolve a
cooperacdo com agéncias de inteligéncia de outros paises. Esses paises se
relacionam com a agéncia americana em diferentes niveis de cooperacdo. No
entanto, segundo os documentos revelados por Snowden, destaca-se a alianca
formada por Estados Unidos, Reino Unido, Canada, Australia e Nova Zelandia —
conhecida como os Cinco Olhos ou Five Eyes — e suas respectivas agéncias de
inteligéncia, principais parceiras na formacdo de um sistema de vigilancia e
espionagem global. (GREENWALD, 2014, p. 126)

Percebe-se, portanto, que estas quatro formas de interceptacdo de dados (e
ndo Unicas) utilizadas pela NSA constituem um gigantesco sistema de rastreamento
e controle invisivel por parte do governo, representando um perigo potencial para o
futuro, especialmente se sociedades totalitarias acabarem tendo acesso a estas

tecnologias.

Considerado em sua totalidade, o acervo de Snowden levava, em ultima
insténcia, a uma conclusdo bem simples: o governo dos Estados Unidos
construira um sistema cujo objetivo é a completa eliminagdo da privacidade
eletrdnica no mundo inteiro. Longe de ser uma hipérbole, esse é o objetivo
literal e explicitamente declarado do Estado de vigilancia: coletar,
armazenar, monitorar e analisar todas as comunicacdes eletrdnicas de
todas as pessoas ao redor do mundo (GREENWALD, 2014, p. 101).
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Contudo, ndo se deve supor que as atividades de monitoramento sdo uma
exclusividade dos Estados Unidos. Embora as revelacdes feitas por Edward
Snowden digam respeito ao incrivel poder de vigilancia do governo americano, a
abrangéncia do monitoramento ultrapassa em muito os limites do vazamento de

Snowden.

J& ficou evidente que a China, Inglaterra, Israel, Australia, Nova Zelandia,
Canada, Franca, Rassia e a maioria dos regimes estaveis do Oriente Médio
tém programas similares, e a tendéncia € que isso aumente nos préximos
anos, com a redugdo constante no custo dos equipamentos e o incremento
no uso das comunicag¢@es, principalmente pela Internet. A caixa de Pandora
foi aberta, e ndo se tem noticia de nenhuma vez em que os males tenham
voltado novamente para dentro dela. (BERG, 2015)

As revelacdoes de Edward Snowden perturbaram o modo de funcionamento
dos sistemas de vigilancia com a divulgacado de sua existéncia. Pela primeira vez, as
pessoas tomaram conhecimento da verdadeira capacidade da vigilancia atual, sendo
que, diversos paises descobriram serem vitimas da vigilancia norte-americana, o
que provocou um intenso debate mundial.

De acordo com os relatérios divulgados por Snowden, mais de 30 chefes de
Estado haviam sido vigiados pela NSA, incluindo a presidente brasileira Dilma
Rousseff e a chanceler aleméa Angela Merkel, que tiveram suas ligacdes telefbnicas
e por e-mail espionadas (SENADO FEDERAL, 2014, p. 12). Mas como a NSA
consegue rastrear as ligacdes de Angela Merkel e Dilma? Possivelmente através do
uso de backdoors nos telefones celulares, pois equipamentos como smartphones,
que permanecem conectados diretamente na rede, sdo alvos faceis de

monitoramento quando infectados.

[...] ja reparou que a maioria dos programas instalados solicitam acesso a
rede, agenda, lista de chamadas e dados de posicionamento, mesmo
guando séo jogos ou aplicativos que ndo precisariam dessas informacdes?
Pois é dessa forma que a NSA consegue dados de ligagGes ao redor do
mundo, mesmo em paises onde ela ndo possui monitoramento.
Provavelmente foi assim que as ligacdes da Angela Merkel e da Dilma
foram rastreadas, e provavelmente as suas também estdo sendo. (BERG,
2013)

Ainda em 2012, antes do caso Snowden, o governo alemao ja havia alertado
suas principais entidades para nao utilizar o programa Windows 8 da Microsoft em
seus computadores. Segundo documentos internos vazados do Escritério Federal

Aleméo de Seguranca da Informacgéo (BSI), que o site Die Zeit obteve, especialistas
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em TI da Alemanha descobriram que o sistema operacional da Microsoft é
completamente perigoso para a seguranca de dados do computador, pois permite
que a empresa possa controlar o seu computador remotamente através de um
backdoor. Logo, a NSA tendo acesso as chaves para acessar o backdoor poderia
espionar qualquer equipamento com este sistema operacional (RICHTER, 2013).
Segundo Paulo Pagliusi, referéncia nacional em Seguranca da Informacéao, o
Brasil tem sido um alvo constante de espionagem e sua situacdo atual é
preocupante. Exemplo disso, € que documentos revelaram também a espionagem

de grandes empresas de energia brasileira como a Petrobras e a Eletrobras.

Vivemos um momento simplesmente estarrecedor. Segundo o material
coletado por Edward Snowden que observei, o Brasil é alvo prioritario das
agéncias governamentais de espionagem conhecidas como “Five Eyes”
(EUA, Reino Unido, Canadd, Australia, Nova Zelandia). Ha acesso
generalizado pela “porta dos fundos” (backdoors) a servidores de empresas
operadoras da Internet, monitorando redes e comunicagdes online com
tecnologia bem avancada (PAGLIUSI, 2014).

Nota-se, pois, que o astrondmico sistema de vigilancia desenvolvido pelos
Estados Unidos para manter sua hegemonia e controle sobre o mundo apresenta
diversos perigos relacionados ao seu uso, que vao muito além de manipulacdo

diplomatica ou de obtencao de vantagens econémicas.

Quando o pais consegue saber tudo o que todos estdo fazendo, dizendo,
pensando e planejando — seus proprios cidadaos, populacdes estrangeiras,
corporacg@es internacionais, lideres de outros governos —, seu poder sobre
eles é maximizado. Isso é duplamente verdadeiro quando o governo opera
em niveis de sigilo cada vez mais altos. O sigilo cria um espelho de apenas
uma direcdo: o governo dos Estados Unidos vé tudo o que o resto do
mundo faz, inclusive, sua propria populagdo, mas ninguém sabe de suas
acdes. E o cimulo do desequilibrio, que da lugar a mais perigosa de todas
as condi¢des humanas: o exercicio de um poder ilimitado sem transparéncia
nem prestacdo de contas (GREENWALD, 2014, p.181).

Portanto, os grandes investimentos em vigilancia verificados principalmente
nos Estados Unidos e em paises europeus com a justificativa da necessidade de
combate ao terrorismo e a violéncia ampliaram o poder de controle dos governos e
despertaram uma preocupante tendéncia no sentido de flexibilizar direitos
fundamentais em favor da seguranca publica. Dessa forma, a realidade chocante
exposta por Snowden revelou também a premente necessidade de repensar o

equilibrio entre o direito a privacidade e a defesa da seguranca publica.
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2.1 Conflito entre a defesa da seguranca publica e direito fundamental a
privacidade

Como ja visto, em grande medida os mecanismos de vigilancia eletrénica
foram construidos ou ampliados sob a justificativa da necessidade de ampliacdo da
seguranca publica apds os atentados de 11 de setembro de 2001. No entanto, vale
lembrar que, anteriormente aos atentados, um conjunto de direitos fundamentais de
defesa relativamente ao tratamento informatico de dados pessoais estava ganhando
terreno. O poder fascinante, mas ameacador, das novas tecnologias levara a um
aumento de leis dando maior autonomia ao direito a autodeterminacao informativa,
pretendendo assim, impedir que 0 homem se transformasse em um “simples objeto
de informacdes”. (CASTRO, 2003, p. 01)

Se por um lado, a evolugdo tecnolégica aumentou a preocupag¢do com a
preservacdo de direitos fundamentais, aumentou também as capacidades de
vigilancia e defesa da seguranca publica dos governos. Assim, estabeleceu-se um
conflito constante entre os direitos a privacidade e a seguranca. De modo que, as
restricdes que a um e a outro se imponha estabelecer, séo realizadas em nome da
necessidade de defesa de outro direito constitucionalmente estabelecido, conforme

argumenta Catarina Sarmento e Castro.

Trata-se de encontrar o equilibrio entre o direito a autodeterminacdo
informativa e o direito a seguranca, o que ndo deixa de ser a procura da
harmonia entre a liberdade individual (neste caso, essencialmente
informatica) e a seguranga: a primeira, sem a segunda, gera o caos e a
anarquia, a segunda, sem a primeira, conduzir4 a construcdo de Estados
totalitarios. (CASTRO, 2003, p. 24)

Desse modo, o conflito entre direitos que se estabelece origina o0 seguinte
guestionamento: até que ponto pode o0 governo intrometer-se na vida dos cidadaos
alegando estar perseguindo um bem maior, como a seguran¢a da nagédo? A
resposta a essa pergunta é invariavelmente motivo de polémica e grandes

discussdes no mundo todo.
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Inicialmente, é preciso analisar as posicfes conflitantes, sendo que, ha
agueles que defendem que a seguranca de um pais € o bem maior a ser protegido,
enguanto ha outros que criticam fortemente as praticas de vigilancia. Dentre os que
se encaixam na primeira forma de pensar, esta o general Keith Alexander, diretor da
NSA, gue saiu em defesa dos sistemas de vigilancia, alegando que o futuro dos EUA
dependia da habilidade de defesa contra ataques cibernéticos e ameacas terroristas.
O préprio presidente Barack Obama por algumas vezes argumentou que o mundo é
atualmente "mais estavel" por causa das ac6es americanas na politica internacional,
embora tenha se comprometido a fazer uma revisédo das praticas da NSA. (UCHOA,
2013)

Sabe-se, pois, que a vigilancia € muito Gtil para governos e instituicdes na
aplicacdo da lei e para manter a fiscalizacdo e seguranca. Especialmente na
atualidade em que a vigilancia ndo se resume apenas em monitorar através de uma
camera de video, mas sim a utilizacdo de uma série de tecnologias que permitem
reconhecer e monitorar as ameacgas, impedindo e investigando atividades

criminosas.

Extremamente vinculada ao tema da violéncia e da seguranca, a vigilancia
tem se mostrado com uma espécie de solugdo natural ao quadro de
desordem e medo que se instaura nas grandes cidades contemporaneas.
Parece que a vigilancia se tornou um meio privilegiado de reacdo e
principalmente de prevencéo, ndo s6 por parte de iniciativas privadas, mas
também por parte do poder publico. (CASTRO, 2008, p. 37)

Neste sentido, Paesani (2012, p. 41) ressalta que a crescente escalada da
violéncia tem possibilitado, ao Poder Publico, a captacdo de informagcbes e dados
privados, sacrificando-se os direitos individuais em prol do bem comum. Sendo que
a doutrina e o sistema juridico tém legitimado essas interferéncias em funcéo de que
cabe ao Estado conceder seguranga a seus cidadaos.

Uma maneira de tentar resolver o conflito entre os direitos a seguranca
publica e a privacidade € através da teoria da ponderacdo, de Alexy, que faz
referéncia ao conflito entre principios, em que se deve analisar qual principio € mais
adequado para ser aplicado aquele caso concreto, sempre tendo em mente as
consequéncias da nao aplicacao do principio que sera deixado de lado. Através da

analise de decisfes em casos concretos, Alexy procura explicar racionalmente o a
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ponderacdo em sentido especifico, verificando se a importancia da satisfacdo de um

direito fundamental justifica a ndo satisfacdo do outro.

Essa relacdo de tensdo ndo pode ser solucionada com base em uma
precedéncia absoluta de um desses deveres, ou seja, nenhum desses
deveres goza, “por si sO, de prioridade”. O “conflito” deve, ao contréario, ser
resolvido “por meios e um sopesamento entre os interesses conflitantes”. O
objetivo desse sopesamento é definir qual dos interesses — que
abstratamente estdo no mesmo nivel — tem maior peso no caso concreto:
“Se esse sopesamento levar a conclusédo de que os interesses do acusado,
que se opbGem a intervencdo, tém, no caso concreto, um peso
sensivelmente maior que os interesses em que se baseia a acdo estatal,
entdo, a intervencdo estatal viola o principio da proporcionalidade e, com
isso, o direito fundamental do acusado [...]. (ALEXY, 2008, p. 95)

Pode-se considerar que os defensores dos sistemas de vigilancia, através de
ponderacdes, elegeram a defesa da seguranca como um interesse que deve
sobrepor-se ao direito a privacidade, apesar das mas consequéncias que podem
advir de uma atuacao téo direta do Estado na vida dos cidadaos. Esse entendimento
também encontra fundamento no principio utilitarista, segundo o qual uma acao que
promova mais beneficios que maleficios a sociedade — como a prevencao contra
ataques terroristas — pode ser efetivada mesmo que contrarie direitos considerados
fundamentais. Segundo o filésofo Jeremy Bentham, fundador da doutrina utilitarista,
todo argumento deve implicitamente inspirar-se na idéia de maximizar a felicidade
(SANDEL, 2012, p. 48). Neste caso, a prevencao de milhares de mortes
representaria  uma felicidade maior do que os cidaddos nao terem suas
comunicacdes e dados pessoais coletados, justificando assim, a sobreposicao da
seguranca em relacao a privacidade.

Por outro lado, em um modelo de vigilancia absoluta é de se esperar que
existam abusos e discriminacbes. Como bem analisado por Michel Foucault ao

comentar a relacdo entre dispositivos disciplinares e esquemas de exclusao.

Atras dos dispositivos disciplinares se 1€ o terror dos “contagios”, da peste,
das revoltas, dos crimes, da vagabundagem, das desercfes, das pessoas
gue aparecem e desaparecem, vivem e morrem na desordem (FOUCAULT,
1987, p. 164)

Percebe-se, portanto, que quando os dados privados dos cidaddos séao
sistematicamente coletados e explorados por governos em nome da seguranca
coloca-se em risco uma série de liberdades civis e politicas. Uma vigilancia poderosa
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nao € apenas um instrumento para promover a seguranca publica, mas também
uma eficiente ferramenta para controlar a dissidéncia politica e préatica de censura,
podendo inclusive representar uma grave ameaga a democracia. Dessa forma,
manifestantes, ativistas ou quaisquer cidaddos contrarios ao governo nao precisam
cometer nenhum crime para serem perseguidos, basta enviarem mensagens, e-
mails ou ligarem para outras pessoas com a intencao de protestar.

Conforme Flavia Piovesan, politicas de seguranga maxima como a adotada
pelos Estados Unidos representam enormes riscos aos direitos, liberdades e

garantias fundamentais.

No cenario do Pds 11 de setembro o risco € que a luta contra o terror
comprometa o aparato civilizatorio de direitos, liberdades e garantias, sob o
clamor de seguranca maxima. Basta atentar a doutrina de seguranca
adotada nos EUA pautada: a) no unilateralismo; b) nos ataques preventivos
e ¢) na hegemonia do poderia militar norte-americano. Atente-se as
nefastas conseqliéncias para a ordem internacional se cada um dos
duzentos Estados que integram a ordem internacional invocasse para si o
direito de cometer “ataques preventivos”, com base no unilateralismo. Seria
lancar o proprio atestado de Obito do Direito Internacional, celebrando o
mais puro hobbesiano “Estado da Natureza”, em que a guerra € o termo
forte e a paz se limita a ser a auséncia da guerra. A escusa de combater o
chamado “império do mal” tem propagado, sobretudo, o “mal do império”.
(PIOVESAN, 2006, p. 24)

Neste sentido, Julian Assange, editor-chefe do WikiLeaks — organizacédo que
se dedica a publicar documentos secretos revelando a ma conduta de governos,
empresas e instituicbes — argumenta que a propria consciéncia de vigilancia tem
desencorajado muito a populacdo — ndo o fato de eles estarem sendo censurados,
mas o de saber que tudo o que Iéem é monitorado e registrado. “A consciéncia da
vigilancia € algo que muda o comportamento das pessoas fazendo-as desanimar e
desistir de protestar contra varios tipos de autoridade.” (ASSANGE, 2013, p. 123).

Outro ponto a ser destacado, € que o desenvolvimento de poderosos
sistemas de vigilancia vem ocorrendo em siléncio no mundo todo. O
desconhecimento desta realidade pela sociedade, aliado ao encantamento com
novas tecnologias que cada vez mais promovem a rendncia a propria intimidade
acabaram por gerar, em parte da populacédo, reacdes de incompreensdo ou de pura

indiferenca quanto as violacdes de direitos.

Tal postura é, a principio, fruto da imensa dificuldade em compreender em
gue de fato implicam as novas tecnologias, agravada pela consciéncia de
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gue sabé-lo pode néo ser de grande ajuda, frente a escassez de meios para
controla-las. Todo este processo, a0 mesmo tempo, pode ser entendido
como parte de uma tentativa de neutralizagdo do impacto tecnolégico, que
visaria a uma lenta absorcdo desta realidade pela sociedade, pela qual a
privacidade contaria menos, o que seria ao fim admitido como uma
"conseqliéncia natural" — um fato da vida, induzido pela valorizacdo de
determinados valores da sociedade de consumo. Em tal processo ndo conta
pouco o que Denninger chamou de "explosdo de ignorancia™: o fato que
uma abundancia de informacdes tipica da pds-modernidade acaba por se
traduzir em menos conhecimento. (DONEDA, 2006, p. 12)

A evolucédo tecnoldgica e contexto social de combate ao terrorismo e a
violéncia dos ultimos anos fizeram com que a seguranca publica prevalecesse
guando confrontada com o direito a privacidade. No entanto, esse panorama social
tende a modificar-se na medida em que as pessoas adquiram consciéncia desse
desequilibrio entre direitos e dos perigos que ele representa.

Nesse ponto, pode-se concluir que uma resposta adequada para o
guestionamento levantado no inicio deste tdpico seria de que a vigilancia,
especialmente a praticada em sigilo e indiscriminadamente pelo Estado, néo legitima
a violacdo do direito a privacidade, e que, portanto, € imprescindivel que a
sociedade encontre rapidamente uma maneira de harmonizar os direitos em conflito.

Portanto, para se chegar ao equilibrio/harmonia entre direitos tdo importantes
na Era da Vigilancia é fundamental que a partir de projecdes entre as promessas e
perigos das novas tecnologias seja conferido um minimo de regulamentacéo juridica
capaz de oferecer transparéncia e controle publico acerca da utlizacdo das
tecnologias de vigilancia, assim como mecanismos de responsabilizacdo e

reparacao por danos ocasionados em virtude do tratamento de dados coletados.

O equilibrio apenas sera atingido quando o uso dos mecanismos —
potenciadores da seguranca, mas invasores das trevas a que cada um tem
direito — puder, ele mesmo, ser transparente, submetendo-se a sua
utilizacdo ao controle publico. [...] Ndo devera ser afastada, seja em que
circunstancia for, a possibilidade de recurso a mecanismos de tutela
independente, designadamente jurisdicional, que possam ser utilizados pelo
individuo sempre que considere violados os seus direitos digitais. A esta
garantia deve andar associado o direito a reparacédo pelos danos que este
possa sofrer em virtude de tratamentos de dados ilicitos. [...] S0 também
indispensaveis normas claras que disciplinem a utlizacdo destes
mecanismos de vigilancia. Funcionando essencialmente como normas de
conduta procedimental, o seu papel sera também o de tornar publicas as
condi¢cdes da realizagdo destes tratamentos de dados. (CASTRO, 2003, p.
25)
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Passados dois anos das primeiras revelacfes de Snowden, percebe-se uma
mudanca de consciéncia global acerca da importancia da privacidade e dos perigos
da vigilancia em massa em diversos paises, seja atraves do debate para elaboracao
de leis mais eficientes para a protecdo de dados pessoais, seja por decisbes
judiciais considerando ilegais algumas formas de interceptacbes de dados
praticadas por governos.

Segundo a Anistia Internacional — organizacdo nao governamental que
defende os direitos humanos — um dos principais reflexos das revelagdes feitas por
Edward Snowden € que, atualmente, sabe-se muito mais sobre o que os governos
fazem. E ao adquirir maior consciéncia, a opinido publica reagiu com uma enorme

oposicao a vigilancia em massa praticada pelos governos.

Na pesquisa que realizamos em 13 paises de todos os continentes,
descobrimos que 71% das pessoas se opdem firmemente a que seus
governos espionem a comunicacgao telefénica e por internet. Mais de 450
organizacfes e especialistas de todo o mundo subscreveram alguns
principios “necessarios e proporcionais” para aplicar os direitos humanos a
vigilancia das comunicacdes. Finalmente, mais de 80.000 pessoas
assinaram a peticdo da Anistia Internacional no mundo todo para que a
vigilancia em massa seja proibida (ANISTIA INTERNACIONAL, 2015).

A reacao negativa da opinido publica diante dos “escandalos da vigilancia” fez
com que as empresas de tecnologia fossem bastante afetadas. Analistas do mundo
todo estimaram que por causa da suspeita dos consumidores de tecnologia,
especialmente as empresas de computacdo em nuvem, perderiam bilhdes de
dolares em servicos de internet (REGALADO, 2014). Isto ocasionou uma mudanca
de postura nas empresas da internet que passaram a incorporar elementos de
protecdo a privacidade nos seus produtos e servigos. “Varias grandes empresas,
entre elas a Apple, Google e Whatsapp, aumentaram a seguranca e a criptografia
basicas que oferecem a seus clientes.” (ANISTIA INTERNACIONAL, 2015)

Outro aspecto da mudanca de comportamento de empresas da internet foi
uma maior oferta de transparéncia com relagdo ao compartilhamento de dados com
orgdos governamentais. Recentemente, o Google passou a divulgar relatérios com o
namero de solicitagbes de governos do mundo todo a respeito de dados dos
usuarios de seus servicos. No gréafico divulgado contendo o numero total de
solicitacdes de governos (Figura 1), embora ndo se possa mensurar a confiabilidade,
percebe-se uma leve reducdo de solicitagbes no udltimo periodo apresentado
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(segundo semestre de 2014), possivelmente reflexo da opinido publica com relacao

ao tratamento de dados pessoais, apds as revelacdes de Snowden.

Figura 1 — Gréafico com o total de solicitagbes governamentais de paises a respeito
de dados de usuéarios.

Solicitagcdes por periodo do relatério
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Percentual de solicita¢gdes para as quais alguns dados foram fornecidos

Fonte: Google Transparency Report

No inicio de 2015, grande empresas de tecnologia como Google, Apple,
Microsoft, Facebook, Yahoo e Twitter criaram uma coalizdo para exigirem uma
reforma na politica de vigilancia dos EUA e mais transparéncia dos orgaos publicos.
Estas empresas estdo se unindo a grupos da sociedade civil e a associacdes
comerciais para estimular os legisladores a assegurar uma maior transparéncia e
prestacéo de contas em torno de programas de vigilancia e pressionar o Congresso
dos EUA para acabar com a coleta em massa de metadados de comunicacdes
digitais entre americanos por agéncias do governo, como a NSA (O GLOBO, 2015).

A consciéncia dos perigos dos atuais sistemas de vigilancia e o aumento da

preocupagcao com a preservacao de direitos fundamentais influenciaram diversos
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paises a buscar um controle mais estreito em leis que regulamentam a protecao de
dados pessoais. No Brasil, os esforcos dos cidadados levaram ao Marco Civil, a
primeira lei de direitos na internet do mundo, e atualmente se debate a criagdo da
Lei de Protecdo de Dados Pessoais.

Desde o dia 1° de junho de 2015, o Patriot Act — legislacdo vigente que
permitia a interceptacdo de ligacdes telefonicas e mensagens eletrdnicas sem prévia
autorizacdo judicial por oOrgdos de segurangca — expirou, sendo rejeitada sua
extensdo. Diante disso, 0 Senado dos Estados Unidos aprovou um projeto de lei que
muda o controverso programa de coleta de dados e telefones da NSA. A lei,
conhecida como USA Freedom Act (Lei da Liberdade dos EUA), determina que essa
coleta de dados de cidaddos americanos sO pode ser feita com decisfes judiciais
individuais. Ou seja, 0 texto ndo acaba com o0 programa de espionagem, mas limita
consideravelmente o poder das agéncias. O presidente dos EUA, Barack Obama
anunciou, que pretende sancionar a lei, pois ela protege as liberdades civis e a
seguranca nacional. (EPOCA, 2015)

Contudo, ndo se deve esquecer que 0S governos pouco tém feito no sentido
de desfazer os programas de vigilancia. Pelo contrario, muitos paises correm para
ampliar suas capacidades. Dessa forma, o direito a privacidade permanece sob a
ameaca da poderosa vigilancia governamental. E cada vitéria em defesa deste
direito deve ser muito comemorada para aumentar a percepgédo de sua importancia
social, conforme salienta o proprio Edward Snowden.

No entanto, o equilibrio de poder estd comecando a mudar. Estamos
testemunhando o surgimento de uma geragéo pds-terror, uma geragao que
rejeita uma visdo de mundo definida por uma tragédia singular. Pela
primeira vez desde os ataques de 11 de setembro, vemos 0 esboco de uma
politica que se afasta da reacdo de medo em favor da resiliéncia e da razao.
Com cada vitéria judicial, com cada mudanca na lei, demonstramos que 0s
fatos sdo mais convincentes do que o medo. E, como uma sociedade, nés

redescobrimos que o valor de um direito ndo esta naquilo que ele esconde,
mas sim no que ele protege. (SNOWDEN, 2015)

Nesta perspectiva, parecem promissoras as leis elaboradas com o intuito de
protecdo de dados pessoais visando dar aos cidaddos ndo apenas o controle dos
seus dados pessoais, mas também estabelecendo a necessidade de consentimento
para o fluxo de informacdes, independentemente se o dado € publico ou privado.
Contudo, deve-se ter consciéncia de que, diante de uma espionagem na qual a

privacidade de uma pessoa € violada de maneira sigilosa, auxiliada pela facilidade
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na obtencéo de informacdes com a utilizacdo das novas tecnologias, esperar que 0
direito por si sO seja suficiente para impedir a violacdo de direitos fundamentais pode

ser inviavel.

2.2 Limites da regulamentacéo e solugdes na era da vigilancia

Atualmente, 0 avanco tecnologico ocorre tdo depressa e com consequéncias
tdo profundas, que as formas de regulacéo do direito ndo conseguem acompanha-lo.
As proprias atividades das empresas de vigilancia sdo cada vez mais dificeis de
discernir e, consequentemente, uma perspectiva juridica de tais atividades torna-se

um enorme desafio, como explica Siva Vaidhyanathan em relacdo ao Google:

Em algumas éareas, o Google talvez seja regulamentado muito ligeiramente.
Em outras, talvez o seja excessiva ou inadequadamente. Ndo ha uma
nocdo geral de regulamentacdo que se possa aplicar a uma empresa tao
complexa, envolvida em tantas areas distintas da vida e do comércio.
(VAIDHYANATHAN, 2011, p.61)

Desse modo, é preciso que o Direito acompanhe os avanc¢os da sociedade,
renovando-se a cada dia para que nédo fique ultrapassado, principalmente no que
tange aos direitos humanos fundamentais e em relagdo as novas tecnologias que se
modificam e evoluem com enorme frequéncia.

Além disso, na sociedade moderna, permeada pela vigilancia de governos,
verifica-se a importancia da discussdo em torno da relevancia juridica e das
consequéncias da coleta massiva de dados, especialmente em um contexto em que
a informacéo assume papel de destague no jogo do poder, conforme alertado por
Assange.

[...] assim como o controle sobre o petréleo orienta a geopolitica global e é
sinbnimo de poder, o0 mesmo acontece com os cabos de fibra Optica que
transmitem dados de milhdes de inocentes e representam a grande
alavanca no jogo geopolitico (ASSANGE, 2013, p. 20).

Considera-se, que em uma sociedade ideal as tecnologias de vigilancia
deveriam ser utilizadas com forca suficiente para evitar resisténcias ilegais (crimes,

terrorismo, guerra civil), mas ndo a ponto de possibilitar um estado totalitario. Dessa
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maneira, conforme o quadro (Quadro 2) desenvolvido por David Brin no livro The
transparent society, e analisado por Vianna (2006, p. 164), é possivel cogitarmos
guatro perspectivas para o futuro com base na transparéncia da vigilancia exercida

sobre os cidadaos e sobre 0s governos.

O CIDADAO E VIGIADO

O CIDADAO NAO E VIGIADO

1° CENARIO

Provaveis tecnologias possibilitam
aos cidaddos exigirem uma

2° CENARIO

Provéaveis tecnologias possibilitam
aos cidaddos exigirem uma

Provéaveis tecnologias possibilitam
ao poder exigir uma prestacdo de
contas dos cidadéos.

o C\I/IID(SRAO prestagdo de contas do poder; prestacdo de contas do poder;
Provaveis tecnologias possibilitam | Provaveis tecnologias obstruem o
ao poder exigir uma prestagdo de | poder de exigir uma prestacdo de
contas dos cidadé&os. contas dos cidadaos.
3° CENARIO 4° CENARIO
Provaveis tecnologias impedem os | Provaveis tecnologias impedem os

O CIDADAO cidaddos de exigirem uma | cidaddos de exigirem uma

NAO VIGIA prestacéo de contas do poder; prestacdo de contas do poder;

Provaveis tecnologias obstruem o
poder de exigir uma prestacdo de
contas dos cidadaos.

Quadro 2 — Cenarios hipotéticos para futuras civilizagdes tecnolégicas. (Vianna, 2006, p. 146).

Atualmente, o momento vivido pela sociedade na Era da Vigilancia se
aproxima mais ao 3° cenario, no qual o poder vigia o cidaddo e o cidaddo muito
pouco vigia o poder. No entanto, o cendrio tende a mudar do n° 3 para o n° 1 na
medida em que a sociedade passa a valorizar o direito a privacidade e a
transparéncia na coleta e tratamento de dados por governos e empresas.

Segundo Vianna (2006, p. 148-150), David Brin conclui que o cenario ideal
para uma sociedade futura é o cenario n°® 1, no qual as pessoas sao vigiadas pelo
Estado, mas em contrapartida também o vigia, mantendo assim, um hipotético
equilibrio de forcas. Neste cenario, a vigilancia reciproca € perfeitamente aceitavel.
Assim, se alguma empresa desejasse coletar dados pessoais de consumidores, por
exemplo, poderia fazé-lo somente se o0s diretores principais da empresa

publicassem exatamente as mesmas informacdes, sobre si mesmos e suas familias.
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Contudo, segundo o autor, Brin ndo percebeu que os mecanismos de controle ndo
estdo concentrados nas maos de quem detém o capital, mas de quem detém a
informacd@o que € o capital do século XXI e, portanto, ndo ha transparéncia, ainda
gue esta seja um ideal a ser alcan¢ado no que diz respeito aos governantes.

A poderosa vigilancia dos governos veio para ficar. Tal constatacdo da origem
a duas outras afirmacdes. A primeira, € que cada vez mais as pessoas terdo que
tomar medidas especificas para proteger a prépria privacidade, utilizando inclusive a
propria tecnologia a seu favor. E a segunda, é que juristas e politicos devem se
preocupar urgentemente em produzir leis capazes de conferir uma protecao
abrangente aos aspectos derivados da coleta e tratamento de dados pessoais, a fim
de, preservar o direito a privacidade.

Do ponto de vista juridico, regulamentar a protecdo de dados na sociedade
moderna — em que as informacdes viajam ao redor do mundo atraves de redes sem
fronteiras, em que dados podem acabar em paises com leis diferentes de diferentes
graus de forca ou até mesmo nenhuma lei — seja talvez a maior dificuldade para a
defesa da privacidade. Ademais, existe certo grau de indeterminagdo em qualquer
tentativa de regulamentacdo pelo direito acerca do uso de tecnologias, o que
segundo Doneda pode implicar em reconhecer-se a insuficiéncia do direito

tradicional em determinadas ocasides.

Esta tarefa deve ainda projetar-se em uma conscientizacdo sobre seus
efeitos, chegando a reflexdo sobre o papel do ordenamento juridico na
promocéo e defesa de seus valores fundamentais, em um cenario em boa
parte determinado justamente pela tecnologia — o que pode implicar em
reconhecer a insuficiéncia da dogmatica tradicional para tal fim. Esta
dificuldade, traduzida em desafio, pode transformar-se em estopim para a
tarefa de aproximar o ordenamento juridico de um novo perfil da
personalidade em uma sociedade que muda com velocidade, na qual os
centros de poder e 0 espac¢o para a atuacdo do direito na regulacdo social
séo menos claros. (DONEDA, 2006, p. 25)

No ambito global, o direito a privacidade encontra-se articulado em todos os
principais instrumentos internacionais e regionais de direitos humanos, como por
exemplo, na Declaracdo Universal dos Direitos do Homem (DUDH) de 1948, no
artigo 12:

Ninguém devera ser submetido a interferéncias arbitrarias na sua vida
privada, familia, domicilio ou correspondéncia, nem ataques a sua honra e
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reputacdo. Contra tais intromissées ou ataques todas as pessoas tém o
direito a protecao da lei (UNESCO, 1998).

Segundo Flavia Piovesan, um dos grandes desafios para a efetiva
regulamentacdo de direitos humanos € a construcdo de um Estado de Direito

Internacional.

Por fim, cabe enfatizar que, no contexto Pés 11 de setembro, emerge o
desafio de prosseguir no esfor¢o de construgdo de um “Estado de Direito
Internacional”, em uma arena que esta por privilegiar o “Estado Policia” no
campo internacional, fundamentalmente guiado pelo lema da forca e
seguranca internacional.

Contra o risco do terrorismo de Estado e do enfrentamento do terror, com
instrumentos do proprio terror, s6 resta uma via — a via construtiva de
consolidagdo dos delineamentos de um “Estado de Direito” no plano
internacional. S6 havera um efetivo Estado de Direito Internacional sob o
primado da legalidade, com o “império do Direito”, com o poder da palavra e
a legitimidade do consenso.

A luz deste cenério, marcado pelo poderio de uma Unica superpoténcia
mundial, o equilibrio da ordem internacional exigira o avivamento do
multilateralismo e o fortalecimento da sociedade civil internacional, a partir
de um solidarismo cosmopolita. (PIOVESAN, 2006, p. 25)

Em que pese, atualmente, mais de 100 paises tenham alguma forma de lei de
privacidade e protecdo de dados, € muito comum que a vigilancia seja implementada
sem levar em conta essas proteces nacionais (PRIVACY INTERNATIONAL,
[20157]). Este dado reforca a necessidade do diadlogo internacional e de possiveis
tratados como uma das possiveis formas para limitar o poder de vigilancia dos
Estados.

Segundo o advogado especialista em direitos civis, Alexander Abdo, em
entrevista para o portal R7, um tratado internacional podera ser uma das melhores
ferramentas para controlar os abusos de vigilancia entre governos. Abdo ainda se
declarou favoravel a uma mobilizacao global por meio da ONU, pois os cidadaos
americanos aparentemente "ndo se importam tanto com os abusos"” de espionagem,
ja gue o0s recursos miram estrangeiros ou aqueles que estdo envolvidos com
atividades ilegais. (CERVONE, 2013)

Portanto, o Direito Internacional Publico tem um papel fundamental em
possibilitar a responsabilizacdo do Estado violador de possiveis tratados

internacionais.

A evolucéo do Direito Internacional Publico pode ser observada no proprio
instituto da responsabilidade Internacional. A responsabilidade internacional
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do Estado refere-se as novas relagfes juridicas que surgem quando um
Estado, através de acdo ou omissdo, viola o comando de uma norma
internacional em vigor.

A responsabilidade se apresenta como ponto nuclear de todo sistema
juridico, para o qual convergem a natureza e o alcance das obrigacfes e a
determinacdo das consequéncias juridicas de sua violacdo. Todo ramo
juridico apresenta regras concernentes a responsabilizacdo dos individuos
gue ndo observam as condutas prescritas, e assim ndo poderia ser diferente
em relacdo a atuacdo internacional do Estado. (RAMOS; COSTA, [20127],

p. 3)

Os governos do Brasil e da Alemanha assumiram a dianteira das tratativas
internacionais ao apresentar a Assembleia Geral da ONU projeto de resolucéo
acerca do direito a privacidade na era digital. O texto divulgado pelo Ministério das
Relacbes Exteriores na nota de imprensa n° 376 (BRASIL, 2013) merece alguns

destaques:

A Assembleia Geral,

[.]

PP8. Enfatizando que a vigilancia ilegal das comunicagcfes, sua
interceptacdo, bem como a coleta ilegal de dados pessoais constituem
atos altamente intrusivos que violam o direito a privacidade e a
liberdade de expressdo e que podem ameacar os fundamentos de uma
sociedade democratica, (grifo nosso)

[...]
4, Conclama os Estados a:

(a) respeitarem e protegerem os direitos referidos no paragrafo 1 acima,
inclusive no contexto das comunicag¢des digitais;

(b) adotarem medidas com vistas & cessacéo das violacdes de tais direitos
e a criarem condicdes para a prevencao de tais violagdes, inclusive
assegurando que a legislacdo nacional relevante esteja em conformidade
com suas obrigacbes no ambito do direito internacional dos direitos
humanos;

(c) revisarem seus procedimentos, praticas e legislacdo no que tange a
vigildncia das comunicacdes, sua interceptacdo e coleta de dados
pessoais, inclusive a vigilancia, interceptacdo e coleta em massa, com
vistas a assegurar o direito a privacidade e garantir a plena e eficaz
implementacdo de todas suas obrigacdes no ambito do direito internacional
dos direitos humanos; (grifo nosso)

(d) estabelecerem mecanismos nacionais independentes de supervisao,
capazes de assegurar a transparéncia do Estado e sua
responsabilizacdo em atividades relacionadas a vigilancia das
comunicacdes, sua interceptacdo e coleta de dados pessoais; (grifo
Nosso)

[..]
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Percebe-se, que a resolucdo entre Alemanha e Brasil é clara ao considerar a
vigilancia em massa, bem como a interceptacédo e coleta indiscriminada de dados
pessoais, uma forte afronta ao direito a privacidade. Além dessas reacdes
contundentes — de paises que tiveram seus principais governantes afetados
diretamente pela espionagem — o aumento dos debates acerca da vigilancia
governamental contribuiu para o surgimento de uma série de propostas de reformas
visando combater ou minimizar essas praticas.

Em se tratando de solu¢des para combater a vigilancia em massa pode-se
considerar duas abordagens distintas: A primeira utiliza da propria tecnologia para
construcdo de dispositivos que impecam a interceptacdo ou permitam o anonimato
na internet. A segunda aplica controles democraticos por meio de leis para garantir o
direito das pessoas ou forgar a prestacao de contas.

Com relacdo a abordagem baseada na propria tecnologia, tem ganhado forca
a maior utilizacdo de mecanismos de protecdo de dados como a criptografia, que
consiste basicamente em codificar informacfes de forma que o conteddo
criptografado somente possa ser lido pelo emissor e pelo destinatario (CARTILHA
DE SEGURANCA PARA INTERNET, 2012, p. 67). Inclusive, uma das
recomendacdes em relacdo a seguranca das comunicag¢des apontadas pelo relatério
final da CPI da Espionagem — que apurou denuncias de espionagem estrangeira no
Brasil — consistia em ac¢bes no universo das tecnologias que desenvolvam
algoritmos nacionais de criptografia. (SENADO FEDERAL, 2014, p. 60)

Tendo em vista que a centralizacdo do sistema de gestdo da internet mundial
nos Estados Unidos, uma das possiveis reformas envolveria a constru¢cdo de novas

redes de comunicacoes.

Nao é segredo algum que, na Internet, todos os caminhos que védo e vém da
América Latina passam pelos Estados Unidos. A infraestrutura da internet
direciona a maior parte do trafego que entra e sai da América do Sul por
linhas de fibra Optica que cruzam fisicamente as fronteiras dos Estados
Unidos. O governo norte-americano tem violado sem nenhum escrdpulo as
préprias leis para mobilizar essas linhas e espionar seus cidadaos. E nao ha
leis contra espionar cidaddos estrangeiros. Todos os dias, centenas de
milhBes de mensagens vindas de todo o continente latino-americano sao
devoradas por 6rgdos de espionagem norte-americanos e armazenadas
para sempre em depésitos do tamanho de cidades. Dessa forma, os fatos
geograficos referentes a infraestrutura da internet tém consequéncias para a
independéncia e soberania da América Latina. (ASSANGE, 2013, p. 20-21)
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Neste sentido, a Unido das Nacbes Sul-Americanas (Unasul) tem se
manifestado pela construcdo de uma rede que evite o envio de informacdes até

servidores localizados nos EUA.

Os ministros defenderam a constru¢do de uma rede de comunicacdes sul-
americana, com “pontos de troca de trafego regional’, para “minimizar a
dependéncia de enlaces internacionais”. Eles analisaram uma proposta de
convénio entre a Unasul e o Banco Interamericano de Desenvolvimento
(BID) para financiar a implantacdo dessa rede em cada pais e
recomendaram que o bloco assinasse o acordo.

Segundo o ministro das Comunicac¢des do Brasil, Paulo Bernardo, o projeto
de interconexao vai ser importante para evitar que informagdes enviadas a
um pais vizinho tenham de cruzar o continente até chegar ao destino. “Além
disso, a medida vai baratear os custos de conexdo aos provedores e,
consequentemente, ao consumidor. (SENADO FEDERAL, 2014, p. 29)

Em que pese abordagens de ordem técnica signifiquem um caminho
importante para resolver os atuais problemas em torno da vigilancia global, conforme
explica Marcel Leonardi, a abordagem juridica é fundamental para sustentar as

demais formas de regulamentacao.

Como é intuitivo, o sistema juridico tem primazia sobre as demais
modalidades de regulacéo, pois é a Unica que pode definir como todas as
outras devem funcionar. Ou seja, “de todas as modalidades reguladoras, a
lei é a que possui a posicdo mais privilegiada sobre todas as outras. Isso
ocorre porque a lei é a Unica que, por sua prépria natureza, tem a
capacidade de regular os demais fatores. (LEONARDI, 2011, p. 167)

A criagcdo de uma Carta Magna Mundial da Internet € defendida por Tim
Berners-Lee, criador da Web. Segundo ele, um regulamento mundial seria a solugao
para a garantia de direitos basicos dos usuarios na rede, assim como de uma
neutralidade na administracédo da internet (LEE, 2014).

Na perspectiva de equacionar esse cenario global de disputas em torno da
neutralidade e demais principios que devem orientar a governanca da internet
mundial, diversos eventos, encontros e conferéncias tém ocorrido com o intuito de
debater questdes importantes sobre a governanca da internet e elaborar um
documento para formalizar os pontos de consenso. Esse documento poderia ser
utilizado em outros espacos de discusséo e deliberagdo sobre governanca global de
internet, bem como na politica interna dos paises. (SANTOS, 2014)

A Privacy International, organizacdo comprometida com a luta pelo direito a

privacidade ao redor do mundo, estabelece alguns principios basicos que deveriam
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ser respeitados por uma legislacdo abrangente de protecdo de dados. Dentre os
principios destaca-se a necessidade de limites para a coleta de dados, sendo que
esta s6 poderia acontecer por meios legais e com o devido conhecimento ou
consentimento do individuo. Além disso, as organizacdes responsaveis pela coleta
de dados devem ser responsabilizadas pela violacdo de direitos. (PRIVACY
INTERNATIONAL, 2015)

Em marc¢o deste ano, o governo dos EUA anunciou a intencdo de abandonar
seu papel central na atribuicdo dos nomes dos dominios na Internet em favor de um
modelo de gestédo global. Isso significa renunciar o controle que o Governo federal
exerce sobre Corporacdo da Internet para Atribuicdo de Nomes e Numeros (ICANN,
na sigla em inglés) — organismo encarregado de atribuir diretrizes de protocolo IP e
de gerenciar o sistema de dominios. A decisdo, anunciada pelo diario The
Washington Post, é considerada uma cessao diante da presséo internacional,
especialmente da Unido Européia, para que os Estados Unidos abandone a
superintendéncia da estrutura do ciberespaco, que se intensificou apos o escandalo
de espionagem por parte das agéncias de inteligéncia norte-americanas. (TIMBERG,
2014)

Com a necessidade de desenvolvimento de didlogo entre as diversas ordens
juridicas (nacionais e supranacionais), assim como da harmonizacdo entre o0s
ordenamentos dos diversos Estados, é possivel cogitar a existéncia de Estados
Constitucionais cooperativos derivados do entrelacamento das relacbes
internacionais e supranacionais, uma vez que questdes como privacidade,
representam preocupacao de grande parte dos Estados, estes devem agir
solidariamente, em busca do bem comum. (ABREU, 2014, p. 145)

Percebe-se, recentemente, que o escandalo da espionagem estadunidense,
apesar de todos os reflexos negativos, também rendeu uma consequéncia positiva,
qual seja a atencdo de vérios Estados para a questdo da seguranca no ambiente
virtual. Neste aspecto, € surpreendente que muitos paises ainda ndo tenham
regulamentacdao juridica especifica no que tange a protecao das relacdes virtuais, tal
qual era a situacdo do Brasil até pouco tempo. Felizmente, recentemente, o Brasil
tem sido exemplo ao desenvolver leis positivas para proteger e expandir os direitos
dos usuérios a uma web aberta, livre e universal.

Na opinido de Julian Assange, em entrevista para o jornal Folha de Séao

Paulo, ainda levara tempo para se ter privacidade na internet. Segundo ele, no
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entanto, as pessoas estdo acordando para o0 que esta acontecendo e criando
demandas para algo que preserve a privacidade. (COLON, 2015)

O despertar das pessoas para a vigilancia governamental e os reflexos
positivos da maior preocupacdo mundial com o direito a privacidade servem para
reforcar a idéia de que as pessoas devem continuar compartilhando conhecimentos,
expondo politicos, criando ferramentas individuais para protecdo de dados e
pressionando 0s governantes a criagdo de leis que oferecam mais transparéncia e
controle em relagéo aos dados pessoais.

Assim, independentemente da tecnologia utilizada, € necessario o
condicionado do acesso e coleta de dados pessoais a uma autorizacao judicial e,
ainda, que os Estados violadores de normas de protecdo de dados pessoais no
ambito internacional possam ser responsabilizados pelos atos que praticarem.

Dessa forma, a sociedade certamente caminhara para um futuro melhor.



CONCLUSAO

Diante da analise exposta no presente trabalho, foi possivel chegar a uma
solugdo para o problema proposto, qual seja verificar a que ponto a evolugéo
tecnologica e os poderosos sistemas de vigilancia em massa que atualmente
permeiam a sociedade tendem a acarretar a diminuicdo da relevancia social e
juridica do direito a privacidade, a ponto de ocasionar uma possivel extincdo desse
direito.

Para tanto, foi preciso explorar o contexto social que causou a expanséo da
coleta de dados pessoais e 0 contexto juridico que possibilitou a implementacdo de
tais mecanismos. Perante esta conjuntura de elementos necessarios ao
entendimento do tema apresentado, chegou-se a conclusdo de que o direito a
privacidade de dados pessoais sofreu grandes limitagbes a partir do crescimento de
politicas de combate ao terrorismo. Neste contexto, o direito tornou-se desatualizado
e incapaz de conferir uma protecao satisfatoria aos aspectos decorrentes da coleta e
tratamentos de dados pessoais.

Frente ao carater defasado do direito no que tange a protecéo da privacidade
de dados pessoais, promoveu-se uma analise acerca das modificacbes sofridas pela
privacidade diante do desenvolvimento social e tecnoldgico, verificando a
inconstancia na definicdo desse direito. Além disso, através de uma reflexdo acerca
das consequéncias do mau uso de dados pessoais, pode-se estabelecer a
importancia desse direito, assim como o papel da protecdo de dados pessoais na
sua preservacao. Neste sentido, foi apresentado um panorama geral da protecéao de
dados pessoais no ordenamento juridico brasileiro e uma analise das principais
dificuldades que estdo sendo enfrentadas para elaboracdo de uma lei especifica
para a protecao de dados pessoais no Brasil.

O problema da relativizacdo da privacidade ganha maior amplitude ao ser
analisado sob o prisma do coletivo. Sendo que ndo apenas o individuo pode sofrer
violacdo desse bem, mas toda a sociedade, o que transfere o problema para além
da perspectiva meramente individual. Dessa forma, fez-se imprescindivel uma
analise descritiva da vigilancia em massa praticada pelos governos e do alcance dos

atuais programas de vigilancia dos Estados Unidos com base nas revelacdes feitas
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por Edward Snowden. Neste aspecto, foram confrontados dois interesses em
conflito, de um lado a necessidade de aumento da vigilancia governamental em prol
da seguranca publica, e de outro a necessidade de evitar que os cidaddos tenham
suas privacidades violadas. Desta comparacao, concluiu-se que embora os dois
interesses tenham grande relevancia para a sociedade, atualmente, existe um
desequilibrio recorrente entre ambos, na medida em que um direito se sobrepde
constantemente ao outro.

No estudo, verificou-se ainda que a vigilancia em massa em um contexto de
desequilibrio entre os direitos favorece o surgimento de casos de abusos de poder e
discriminacdo, especialmente quando praticada em sigilo e indiscriminadamente.
Desse modo, verifica-se a necessidade mais estudos juridicos acerca do tema, a fim
de que o direito torne-se uma ferramenta capaz de conduzir a sociedade a um
contexto de harmonia entre seguranca publica e privacidade. Para tanto, foi proposta
a utilizacao da ponderacao entre direitos, de Alexy, com a finalidade de estabelecer
um raciocinio que conduza a solu¢do mais adequada para cada caso concreto.

Salienta-se, ainda, que a consciéncia publica a respeito da vigilancia
praticada por governos, assim como, da importancia do direito a privacidade tem
papel fundamental no processo de mudancas em favor da preservacdo desse
direito. Isto se comprovou com uma série de medidas e mobilizacbes visando
preservar a privacidade, tanto por parte dos governantes, quanto por parte de
empresas de tecnologia, a partir das revelacdes de Snowden e da reacdo negativa
da opinido publica diante dos “escandalos da vigilancia”.

Por meio de uma reflexado sobre os possiveis cenérios da vigilancia no futuro,
foi destacada a necessidade de que as tecnologias além de possibilitar uma
vigilancia do governo sobre os cidadaos, efetivando assim a seguranca publica,
devem também possibilitar uma vigilancia dos cidaddos sobre 0s governos, ou seja,
uma maior transparéncia e responsabilizacdo dos governos acerca da coleta e
tratamento de dados pessoais. Neste sentido, constatou-se que o Direito
Internacional Publico tem o papel fundamental de possibilitar a responsabilizacao
dos Estados por possiveis violacdes decorrentes da vigilancia em massa.

Cabe ressaltar ainda, que em se tratando de obter transparéncia publica os
meios legais esbarram em seus proprios limites, pois os sistemas de vigilancia séo
em grande parte desenvolvidos em sigilo e tendem a atuar da mesma maneira,

dificultando assim uma regulacéo unicamente por meio de leis.
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Ademais, o aumento dos debates mundiais sobre o tema, aliado ao
surgimento de diversas propostas, tanto de ordem técnica, quanto de ordem juridica,
visando solucionar o problema da perda de privacidade da sinais de que as formas
de controle democraticas que podem preservar este direito ainda ndo estao
totalmente exauridas e que a capacidade inventiva do ser humano sera capaz de
resolver também este problema.

Conclui-se, portanto, que embora o direito a privacidade esteja
constantemente em risco diante dos poderosos sistemas de vigilancia em massa,
falar em extincdo desse direito na atual sociedade, ainda possui certa conotacéo
alarmista que subestima a capacidade humana de adaptacédo as novas situacfes e
também a propria capacidade de evolugéo e renovacao do Direito como instrumento
regulador de novas situacdes juridicas. No entanto, ha de se ter consciéncia de que
permanecem latentes 0s perigos associados ao mau uso das tecnologias de
vigilancia em massa e, portanto, a exposicdo de politicos, a divulgacdo ou
compartilhamento de conhecimentos e a pressdo da opinido publica sao
fundamentais para estimular a criagdo de instrumentos capazes de limitar e regular o

poder de vigilancia na atual sociedade.
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