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RESUMO

METODOLOGIA DE MODELAGEM E IMPLEMENTACAO DE
BLOCKCHAIN EM PROCESSOS DE NEGOCIO

AUTOR: Glénio Descovi de Freitas
ORIENTADOR: Alencar Machado
COORIENTADOR: Vinicius Maran

Blockchain é uma tecnologia recente e conhecida por ser amplamente utilizada em tran-
sacoes de criptomoedas. Esta tecnologia tornou-se popular com o Bitcoin, mas tem sido
aplicada recentemente em muitas areas, incluindo solu¢des nas areas de saude, transa-
¢oes financeiras e rastreabilidade de alimentos. Blockchain é definida como um livro-razdo
imutavel, onde os sistemas podem armazenar transac¢des, documentos, dados gerados
em processos para utilizacao histérica, entre outros. Devido a sua popularidade e caracte-
risticas, Blockchain tem sido utilizada para apoiar a area de gerenciamento de processos
de negocios. Neste contexto, Blockchains podem ser utilizadas para auditabilidade e in-
tegridade dos dados gerados pelos processos, assim dando maior seguranca que esses
dados refletem o processo modelado e nunca foram alterados. A incluséo de informacdes
em uma Blockchain normalmente passa por um conjunto de regras, estas chamadas de
Smart Contracts. E uma tecnologia embarcada nas Blockchains, que, quando combinadas
com tarefas de um processo de negdécios, podem dar garantias de confiabilidade que uma
tarefa executada nao foi alterada. Neste contexto de aplicagédo, esta pesquisa apresenta
uma metodologia de implementacéo de Blockchain a partir da necessidade de redesenho
de um processo ou mesmo de alteragdes de regras de negdcio de tarefas de um processo.
A pesquisa visa ajudar a implementar Blockchains e Smarts Contracts em sistemas lega-
dos que desejam integrar essa tecnologia ao processo que o sistema executa. O objetivo
principal deste trabalho é propor uma metodologia para auxiliar a implementagcéao e evo-
lucdo de Blockchains sempre que um processo € redesenhado. A proposta foi avaliada
através de prototipacao e aplicagdo em um estudo de caso envolvendo o processo de cer-
tificacdo de granjas avicolas de reproducéo do estado do Rio Grande do Sul. Conclui-se
que através da avaliagao foi possivel observar como um processo de negdcio pode sofrer
alteracdes e evolugbes mesmo utilizando a tecnologia Blockchain e Smart Contracts se-
guindo os passos existentes na metodologia proposta por este trabalho.

Palavras-chave: Blockchain. Processo de negdcio. Contratos atualizaveis



ABSTRACT

BLOCKCHAIN MODELING AND IMPLEMENTATION METHODOLOGY
IN BUSINESS PROCESSES

AUTHOR: Glénio Descovi de Freitas
ADVISOR: Alencar Machado
CO-ADVISOR: Vinicius Maran

Blockchain is a recent technology known to be widely used in cryptocurrency transactions.
This technology became popular with Bitcoin but has recently been applied in many areas,
including solutions in healthcare, financial transactions, and food traceability. Blockchain is
defined as an immutable ledger, where systems can store transactions, documents, data
generated in processes for historical use, among others. Due to its popularity and characte-
ristics, Blockchain has been used to support the area of business process management. In
this context, Blockchains can be used for auditability and integrity of the data generated by
processes, thus providing greater security that this data reflects the modeled process and
has never been altered. The inclusion of information in a Blockchain typically goes through
a set of rules, called Smart Contracts. It is a technology embedded in Blockchains, which,
when combined with tasks of a business process, can provide guarantees of reliability that
an executed task has not been altered. In this application context, this research presents
a methodology for implementing Blockchain based on the need to redesign a process or
even change business rules of a process task. The research aims to help implement Block-
chains and Smart Contracts in legacy systems that wish to integrate this technology into the
process that the system executes. The main objective of this work is to propose a metho-
dology to assist in the implementation and evolution of Blockchains whenever a process
is redesigned. The proposal was evaluated through prototyping and application in a case
study involving the certification process of poultry breeding farms in the state of Rio Grande
do Sul. It was concluded that through the evaluation, it was possible to observe how a
business process can undergo changes and evolutions even when using Blockchain and
Smart Contracts by following the steps outlined in the methodology proposed by this work.

Keywords: Blockchain. Business Process. Upgradeable Smart Contracts
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1 INTRODUGAO

Blockchain tem despertado crescente interesse da industria e da academia, espe-
cialmente com o advento de criptomoedas, como o Bitcoin (KOSBA et al., 2016). Essa
tecnologia esta em rapida expansao e sendo aplicada em diversas areas, como proces-
sos de negdcios, devido a sua versatilidade e ampla gama de aplica¢cdes. Suas principais
caracteristicas, como seguranca, imutabilidade e transparéncia, a tornam uma excelente
ferramenta para o gerenciamento e auditoria de processos.

Blockchain é uma tecnologia proposta pela primeira vez em meados de 2008. A
tecnologia pode ser considerada um Ledger, ou seja, um livro de registros digital onde
informacdes sao registradas em uma cadeia de blocos que uma vez colocadas la, nao
podem ser apagadas (NAKAMOTO; BITCOIN, 2008).

A tecnologia tem como objetivo preencher lacunas que foram identificadas em ou-
tras tecnologias, tais como a prestacao de contas das transagdes, a imutabilidade das
informacgdes, ou seja, as informacdes fornecidas nunca poderdo ser alteradas, gerencia-
mento de documentos, repositorio Unico de informagdes, entre outros aspectos importan-
tes (ZHENG et al., 2018).

No entanto, a aplicacdo da tecnologia Blockchain pode enfrentar alguns desafios,
como restricdes a escalabilidade, que dependem da quantidade de informagdes contidas
em cada bloco. Essas limitagdes geralmente ocorrem quando a quantidade de dados
ultrapassa um determinado limite de tamanho, comprometendo a seguranca da rede e
reduzindo sua escalabilidade. Em outras palavras, quanto mais segura a rede, mais lenta
ela tende a ser. Isso ocorre porque os blocos sao organizados em ordem cronoldgica e
protegidos por criptografia, o que pode afetar o desempenho da rede (CROMAN et al.,
2016).

Para utilizar Blockchains em processos de negdécio € necessario levar em con-
sideracao todas as limitacbes que a tecnologia possui atualmente. Segundo (CONTI;
GANGWAL; TODERO, 2019) as principais limitagées sdo: supor que todos os nés da rede
serdo honestos, possui um grande gasto de poder computacional e de energia elétrica,
ambiguidade no consenso por diferentes nds da rede nas transagdes confirmadas, o que
leva a bifurcacao da Blockchain.

Gestao focada em processos € amplamente utilizada no dia-a-dia das organiza-
¢oes (HAMMER, 2015), por isso € natural que existam projetos que utilizem Blockchains
nesse escopo, gerenciando o monitoramento de processos ou até mesmo integrados ao
processo, como o trabalho de (SCHINLE et al., 2020a), que integra uma Blockchain ao
monitoramento do processo.

Uma tecnologia que pode ser embarcada nas Blockchains sdo os Smart Contracts,
eles podem validar dados adicionando alguma regra necesséria, também podem automa-
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tizar algumas tarefas do processo, como por exemplo, apés um pagamento ser efetivado,
0 contrato realiza as baixas necessarias para a conclusdo da negociacado. Portanto eles
sao definidos como programas auto-executaveis frequentemente usados para implementar
regras de negdocios ou mesmo para automatizar agées envolvendo Blockchains (ZHENG
et al., 2018).

Porem a utilizacao destas tecnologias em processos de negdcio sem o devido en-
tendimento do processo, sem uma modelagem robusta e sem a nogao de como funciona a
tecnologia Blockchain e suas limitacées pode acarretar em problemas ap6s sua implemen-
tacdo (BARKER et al., 2019). Neste contexto, esta pesquisa apresenta uma metodologia
de implementacao de Blockchain a partir da necessidade de redesenho de um processo
ou mesmo de alteragbes de regras de negécio de uma tarefa de um processo. Esta pes-
quisa visa auxiliar desenvolvedores e gestores na implementagéo de Blockchains e Smarts
Contracts em sistemas legados que desejam integrar essa tecnologia ao processo que 0
sistema executa.

1.1 OBJETIVO GERAL

A pesquisa tem como objetivo geral criar uma metodologia de modelagem e imple-
mentacao de Blockchains e Smart Contracts que apoiam processos de negocios, contem-
plando as eventuais mudangas em regra de negocios e redesenhos dos processos.

1.2 OBJETIVOS ESPECIFICOS

Esta secéo contextualiza os objetivos especificos, sdo metas que devem ser alcan-
cadas para atingir um objetivo. Esses objetivos detalham as a¢6es especificas que devem
ser realizadas para alcancar o objetivo geral fornecendo uma direcao mais clara para atin-
gir 0 objetivo.

1.2.1 Estudar e compreender a tecnologia Blockchain e seus agregados

A tecnologia Blockchain pode ser considerada como um livro de registros imutavel,
onde podem ser adicionadas regras de negdcio utilizando Smart Contracts (contratos), que
como as Blockchains, também séo imutaveis.
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1.2.2 Compreender a metodologia BPM e identificar como ela afeta na modelagem
de processos

O Business Process Management (BPM) é uma metodologia para a gestao de pro-
cessos, podemos concluir que € uma forma de gerenciar processos sob uma perspectiva
de negdcios, visando sempre a melhoria do processo seguindo o ciclo de vida do geren-
ciamento de processos. A caracteristica de evolugdo e redesenho de processos imputa
um desafio a sistemas apoiados por Blockchains e Smart Contracts que ndo podem ser
alterados.

1.2.3 Desenvolver a Metodologia de modelagem e implementacao de sistemas de
Blockchains

A evolucéo e redesenho de processos em sistemas suportados por Blockchains e
Smart Contracts representam um desafio significativo. Para enfrentar esse desafio, uma
metodologia foi desenvolvida para auxiliar na implementagédo e modelagem de Smart Con-
tracts atualizaveis e Blockchains em sistemas legados que executam um processo especi-
fico.

1.2.4 Aplicar a metodologia desenvolvida

A fim de validar a metodologia desenvolvida, é necessario aplica-la a um contexto
real. Nesse sentido, a metodologia sera testada em um caso prético: o processo de certi-
ficacdo de granjas avicolas de reproducao do estado do Rio Grande do Sul.

1.3 ESTRUTURA DO TEXTO

O restante do texto esta organizado da seguinte forma: No Capitulo 2 é apresentada
uma explicacao dos principais conceitos para a compreensao da pesquisa. No Capitulo 3
€ apresentada a metodologia proposta neste trabalho. No Capitulo 4 sdo apresentados
os trabalhos relacionados a pesquisa. No Capitulo 5 sera apresentado o estudo de caso
e a discussao dos resultados de avaliacdo observados apo6s a aplicacdo da metodologia
proposta, e por fim, no Capitulo 6 sdo apresentadas as conclusdes do trabalho.



2 REFERENCIAL TEORICO

Este capitulo apresenta uma contextualizagao dos conceitos fundamentais utiliza-
dos na pesquisa, a fim de facilitar a compreensao das motivacdes para a realizacao deste
trabalho. Serédo abordados conceitos como Business Process Management (BPM) e Bu-
siness Process Model and Notation (BPMN), que s&o ferramentas de gerenciamento de
processos de nego6cio amplamente utilizadas na industria. Além disso, sera apresentado o
ciclo de vida do gerenciamento de processos de negocio, que descreve as etapas envolvi-
das na melhoria e transformacao de processos de negécio.

Sera discutido também o conceito de Blockchain, que € uma tecnologia de registro
distribuido que garante seguranca, transparéncia e confiabilidade na troca de informacgdes
e transagdes. Além disso, serd abordado o conceito de Smart Contracts, que séo contratos
inteligentes baseados em cddigo que executam automaticamente as condi¢des estabele-
cidas.

Esses conceitos serdo explorados com o objetivo de mostrar como a metodologia
proposta neste trabalho pode ser aplicada para integrar as tecnologias de Blockchain e
Smart Contracts aos processos de negécio.

2.1 BUSINESS PROCESS MANAGEMENT (BPM)

BPM é definido por (AALST W.M.P.; WESKE, 2003) como uma abordagem sistema-
tica para tornar os processos de uma organiza¢dao mais eficientes e dinamicos, tem como
principais objetivos "apoiar processos de negdcios usando métodos, técnicas e software
para projetar, executar, controlar e analisar processos operacionais envolvendo humanos,
organizagées, aplicativos, documentos e outras fontes de informacdo" (AALST W.M.P;
WESKE, 2003).

Um processo de negocios é uma série de etapas executadas para atingir um ob-
jetivo concreto, onde cada etapa do processo € uma tarefa atribuida a um participante
e é fundamental para o gerenciamento dos processos de negécios. Portanto, ha grande
vantagem e necessidade nas grandes organiza¢cées de um processo bem definido para
agilizar as atividades, garantindo assim que os recursos sejam alocados da melhor forma
possivel. BPM refere-se a uma colecao de ferramentas e métodos para alcangcar uma com-
preensao, gerenciar e melhorar o portfolio de processos de uma organizagao (zur Muehlen;
INDULSKA, 2010).

Um processo € composto por tarefas, as quais podem se referir a um trabalho que
precisa ser executado manualmente ou a um trabalho que pode ser feito automaticamente
por um sistema. A automagao de uma sequéncia de tarefas dentro de um processo por um
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sistema é muitas vezes também chamada de Workflow (LUDASCHER et al., 2009), esses
sistemas podem ser baseados em Blockchain, ou seja, implementam a tecnologia como
base ou como complemento ao sistema existente.

A melhoria continua é uma das principais filosofias de BPM, ou seja, visa sempre
melhorar a execucdo dos processos de negocio. Para modelar graficamente esses pro-
cessos de negocio, existe uma linguagem altamente difundida no contexto de modelagem
de processos de negocio chamada Business Process Model and Notation (BPMN). A no-
tacdo BPMN apresenta um gréfico feito a partir de icones que demonstram o fluxo de um
determinado processo.

2.1.1 Business Process Model and Notation (BPMN)

O BPMN aborda o design do processo através de um conjunto de elementos gra-
ficos que remetem a uma linguagem de modelagem de processos de negécio (MOUS K;
LEE, 2007). Como uma notacao grafica, esta linguagem tem como objetivo preencher a
lacuna entre os analistas de Tl e de negécios (OMG NEEDHAM, 2007).

Notavelmente, o BPMN é capaz de modelar processos privados (internos), proces-
so0s publicos (abstratos) e processos de colaboracao (globais) em diferentes niveis de gra-
nularidade (MOUS K.; LEE, 2007). Notagdes graficas como BPMN séao faceis de entender
e usar para usuarios de negécios nao técnicos, ajudando na compreensao do processo,
suas etapas e tarefas (KO R.K.L.; LEE, 2009). Um exemplo de processo modelado em
BPMN é apresentado na Figura 2.1.

Figura 2.1 — Processo mapeado em BPMN.

O—)[ Tarefa 1 H Tarefa 2 }—) —

Processo 1

Fonte: Autoria prépria.

A Figura 2.1 ilustra um processo chamado Processo 1. O processo possui um
inicio identificado no circulo verde. Existem tarefas designadas neste processo de 1 (um)
a 5 (cinco). Apos a execucgao da tarefa 2 (dois), existe uma condicao que pode levar a
tarefa 5 (cinco) ou para a tarefa 3 (trés) até chegar no circulo vermelho que representa o
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término do processo.

Um modelo é uma representacao de um processo de negdcio, que reflete sua reali-
dade, mostrando todas as informagdes necessarias sobre o comportamento do processo.
O processo modelado € entdo analisado e melhorado em vez do processo de negécios
real.

Para o conhecimento do processo nada melhor do que mapear o processo 'AS-IS’,
a partir do modelo, € possivel identificar caracteristicas particulares de um determinado
processo e por consequéncia, remodelar o processo para que cada vez seja mais perfor-
matico. A modelagem dos processos permite aos seus executores uma melhor visuali-
zagao do fluxo de trabalho e oferece melhor compreensao sobre as tarefas realizadas de
ponta a ponta (PALACIOS, 2020).

O processo 'AS-IS’ é a visdo do processo atual, ou seja, como ele estd no momento.
E comum que o termo AS-IS seja utilizado como sindnimo para anélise de processos (BPM
CBOK), essa etapa € anterior a fase de melhorias, chamado de 'TO-BE’. O 'TO-BE’ é tam-
bém chamado de redesenho de processos. Seu objetivo é propor melhorias nos processos,
com base no que foi verificado no ’AS-IS’ (BPM CBOK).

O redesenho de processos 'TO-BE’ envolve definir o fluxo de trabalho, os papéis
e responsabilidades, as tecnologias necessarias ao processo, as fontes de dados e os
momentos de integragdo com outros processos. Promovendo assim condi¢cbes reais de
transformacgao nos processos, melhorando sua performance (BPM CBOK).

2.1.2 Ciclo de vida do gerenciamento de processos de negdcio

O desenvolvimento do BPM pode ser definido no ciclo de vida de um processo,
definido nas seguintes etapas (DUMAS M., 2013), organizadas conforme apresentado na
Figura 2.2:

Etapa 1: Identificacao do processo: Nesta etapa, um problema de negécio é de-
finido como escopo de trabalho, onde sao identificados os processos relevantes para o
problema a ser tratado. O resultado da identificacéo fornece uma visao geral dos proces-
SOS em uma organizacao e seus relacionamentos. Em alguns casos, a identificacdo do
processo € feita em paralelo com a identificagdo da medida de desempenho;

Passo 2: Descoberta do processo: Também chamado de modelagem de proces-
s0s, neste passo cada um dos processos relevantes € documentado. O propdsito desta
fase € geralmente descobrir 0 processo, ndo desenhé-lo;

Passo 3: Analise do processo: Nesta etapa, os problemas associados ao pro-
cesso sao identificados, documentados e quantificados de acordo com o seu desempenho.
Apos esta fase, o objetivo é ter um conjunto de problemas a serem corrigidos;

Passo 4: Redesenho do processo: Também chamado de melhoria do processo.
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Figura 2.2 — Ciclo de vida do processo.
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Fonte: (DUMAS M., 2013)

Nesta etapa, o objetivo é identificar mudangas no processo que ajudem a resolver os pro-
blemas identificados na Etapa 3;

Passo 5: Implementacao do processo: Aqui sdo preparadas e executadas as
mudancgas necessarias para passar do processo tal como esta para o processo futuro
redesenhado no Passo 4;

Passo 6: Monitoramento e controle do processo: Uma vez que 0 processo re-
desenhado ja estd em execucgao, os dados relevantes sdo coletados e analisados para ver
quao bom o processo é e quao bem ele executa. Aqui os erros e gargalos sao identificados
e as acgdes corretivas sdo aplicadas.

O monitoramento de processos de negdcios visa identificar o desempenho dos pro-
cessos em execucao em relacao as medidas e objetivos de desempenho(SCHINLE et al.,
2020a).

Devido as suas propriedades, um Blockchain pode ser adotado como uma infraes-
trutura distribuida sobre a qual um novo tipo de plataforma de monitoramento de processos
de negdcios pode ser construido (CICCIO; MERONI; PLEBANI, 2020).

Passo 7: Repetir: repetir o ciclo para que cada vez o processo obtenha mais de-
sempenho e qualidade.

Conforme apresentado na Figura 2.2, uma das fases para gestdo de processos de
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negocio € o redesenho de processo. Para sistemas que sao suportados por Blockchain,
esta fase impacta diretamente na reimplementacado e adaptacao da Blockchain. Neste
contexto, a préxima se¢ao apresenta os principais conceitos e caracteristicas relacionadas
a tecnologia Blockchain.

2.2 BLOCKCHAIN

Blockchain € uma tecnologia emergente que foi proposta pela primeira vez em me-
ados de 2008 e implementada em 2009 (NAKAMOTO; BITCOIN, 2008). A tecnologia pode
ser considerada um Ledger, ou seja, um livro de registros digitais onde cada transacéao é
registrada em uma cadeia de blocos que uma vez registradas, ndo podem ser apagadas, a
cadeia também cresce gradativamente ao inserir novos blocos nela (ZHENG et al., 2018).

As caracteristicas basicas de uma Blockchain sdo: descentralizacao, persisténcia,
anonimato e auditabilidade das informagdes contidas na cadeia de blocos. Ela pode fun-
cionar em um ambiente descentralizado, pois utiliza técnicas de seguranga (hashing crip-
togréfico, assinatura digital baseada em criptografia assimétrica) e 0 mecanismo de con-
senso distribuido (ZHENG et al., 2018), reduzindo custos e melhorando a eficiéncia das
transacoes, sem a necessidade de um mediador como um cartério.

Figura 2.3 — Blockchain com trés blocos.

Parent Block g Parent Block || || P . Parent Block
Block Header Hash e—= | Block Heades Hash Block Header Hash
Tranzaction Counter Transachon Counter Transachon Counter
TX i ™ X ™ X = X ™=
Block 1-1 Block1 Block 1+1

Fonte: (ZHENG et al., 2018)

A tecnologia Blockchain forma uma cadeia de blocos ou sequéncia de blocos, que
contém o registro das transagobes realizadas e adicionadas ao Blockchain (WANG; HAN;
BEYNON-DAVIES, 2019). Um exemplo é apresentado na Figura 2.3.

Cada bloco tem uma referéncia ao bloco anterior, a referéncia € um valor de hash
para todo o bloco (ZHENG et al., 2018), portanto, se houver uma mudanga no bloco, a
mudanca sera notada. De acordo com (ZHENG et al., 2018), o bloco possui 0s seguintes
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elementos: cabegalho (Header) e corpo. Um exemplo da estrutura do bloco e um exemplo
de dados usados em um bloco € apresentado na Figura 2.4.

Figura 2.4 — Estrutura dos blocos.

Block version 02000000
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Timestamp 24d95a54
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Transacton Counter

TKI sz W Tun

Fonte: (ZHENG et al., 2018)

O elemento Header possui as seguintes informagoes:

I - Verséo do bloco;

Il - Hash do bloco pai;

lll - Valor do hash de todas as transacdes do bloco;

IV - Timestamp de criacao do bloco;

V - Nonce, valor adicionado ao bloco para dar variabilidade ao valor de hash do
bloco (MIERS et al., 2019);

O corpo do bloco é composto por um contador de transacées. A Blockchain usa um
mecanismo de criptografia assimétrica para validar a autenticacao de transagdo (OMOHUN-
DRO, 2014).

Dentro da arquitetura, é preciso falar sobre a assinatura digital, onde cada usuario
possui um par de chaves, uma publica e outra privada, na qual a chave privada € utilizada
para assinar transacées. Os algoritmos mais usados para cadeia de blocos, como o Block-
chain de assinatura digital, incluem o Algoritmo de Curva Eliptica (ECDSA) (JOHNSON;
MENEZES; VANSTONE, 2001). A arquitetura também € composta por consenso, eles ga-
rantem estabilidade e valida as transacgdes para garantir uma ordem transacional dentro da
rede Blockchain, para isso existem algoritmos de consenso.

Todos os ndés em um Blockchain tém uma cépia exata dos blocos que o compdem
(MIERS et al., 2019). Para que um novo bloco seja inserido, o Blockchain utiliza algoritmos
de consenso. Os mais populares séo:
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Proof-of-Work (PoW): Este algoritmo é usado atualmente no Bitcoin e tem um
enorme gasto de energia. Todos os nés da rede precisam a todo momento calcular um
Hash especifico usando diferentes nonces, ao encontrar este Hash o n6 informa aos de-
mais nés, eles devem confirmar este Hash e entdo validar a transacdo. Devido a esse
comportamento, esse algoritmo € chamado de mineracao (MIERS et al., 2019).

Nonce sao numeros aleatérios unicos que no Bitcoin sdo usados na validagéo de
blocos. Eles sao usados para encontrar um valor de hash valido, quanto maior a dificuldade
do nonce, ou seja, quanto maior 0 numero de zeros a esquerda do numero do nonce, o
nuamero de hashes validos possiveis diminui.

Proof-of-Stake (PoS): Comparado ao PoW, o PoS economiza mais energia e é
mais eficaz, pois ao invés de exigir nés para minerar, neste algoritmo a maior possibili-
dade de minerar o préximo bloco € daqueles que tém uma quantidade maior de moedas.
Algumas redes Blockchain para nao favorecer os mais ricos usam mecanismos de rando-
mizagao para escolher o préximo né que validara o bloco (ZHENG et al., 2018).

Proof-of-Authority (PoA): Este algoritmo é usado em redes Blockchain privadas.
E um consenso onde um conjunto de autoridades é responsavel por validar as transa-
¢oes, e para enviar ou criar um bloco valido, o responsavel pela criagdo do bloco requer a
aprovacao de todas as autoridades envolvidas nesta rede Blockchain (MIERS et al., 2019).

Uma tecnologia utilizada para validar os dados armazenados nos blocos sdo os
Smart Contracts, pois com eles é possivel implementar regras de negocio que definem
o comportamento de uma Blockchain, podendo assim adaptar a Blockchain sempre que
regras de negécio de um processo mudam.

2.2.1 Smart Contracts

Smart Contracts (WANG et al., 2019) sdo programas auto-executaveis que atuam
nos termos e condigdes de um determinado acordo ou contrato usando uma linguagem de
programa e uma infraestrutura computacional. No contexto das Blockchains, sao progra-
mas persistentes, que podem controlar uma transacao.

Atualmente, com o crescimento das criptomoedas, como Ethereum (BUTERIN et
al., 2014), o uso de Smart Contracts cresceu, e atualmente bilhdes de ddlares sao trata-
dos por transacdes usando Smart Contracts. A Figura 2.5 ilustra um exemplo de Smart
Contracts, escrito em linguagem Solidity, onde é implementada uma regra de negdcio para
um leildo online, por este motivo, os Smart Contracts apresentam uma grande area a ser
explorada.

A preocupagdo com a precisdo e seguranga desses contratos tornou-se um pro-
blema pertinente, sendo drasticamente agravado pelo fato de que, ao implantar um Smart
Contracts em uma Blockchain, o cédigo se transforma em um bloco, portanto, como qual-
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Figura 2.5 — Exemplo de Smart Contract, no Solidity para um leilao.

/¢ Tersdo suportada do Solidity
pragma solidity »=0.4.22 <0.6.0;

contract LeilaoSimples {
address payable public beneficiario;
S Tempo & represeniado como um timestamp Umiz, por isso
/7 €& um inteiro
uint public tempoParaFinalizar;

// Estade atual do leildo
address public maiorOfertante;
wint public maiorLance;

bool terminoun;

constructor(
uint _tempoParalfertas,
address payable _beneficiario

) public {
beneficiarioc = _beneficiario;
tempoParaFinalizar = now + _tempoParalfertas;
terminou = false;

¥

function darLance() public payable {
require(
now <= tempoParaFinalizar,
"0 leildo ja acabou.”
33
require(
msg.value > maiorLance,
"Ja existe uma oferta maior."
b

maiorlfertante = msg.sender;
majorLance = msg.valune;
¥
function terminarLeilaoc() public {
require(
now »= tempoParaFinalizar,
"Leildo ainda mdo acabou."
);
require(
!terminou,
"Final do leildo ja foi realizado."

'
terminon = true;

beneficiario.transfer(maiorLance);

Fonte: Autoria prépria

quer outro bloco, é imutavel. E impossivel remover ou alterar o cédigo deste contrato,
que consequentemente, se contiver bugs, ndo podera ser corrigido apds sua implantagao,
sendo um problema para o redesenho de processos de negdcio.

Os Smart Contracts sdo uma tecnologia fundamental para que um Blockchain seja
mais flexivel em sua aplicacao, tornando viavel a implementacdo de regras de negocio
necessarias para a conclusdo de uma transagdo, ampliando os horizontes de casos de
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uso da tecnologia, facilitando a modelagem de diferentes dominios. Entretanto, quando se
trata de obter informacdes importadas de fora da Blockchain, para que a regra de negécio
seja aplicada, inserimos os oraculos, fontes de dados confiaveis que oferecem informagdes
deterministicas para o Blockchain através dos contratos.

Oraculos, sao sistemas externos que podem ser usados para obter dados exter-
nos para complementar os dados das Blockchains. Por exemplo, taxas de cambio mudam
rapidamente, sendo que informagdes externas podem facilmente fornecer valores ndo de-
terministicos que variam de acordo com sua fonte de conversao. O oraculo, entao, gerencia
as fontes de dados das quais o Blockchain depende para assegurar que valores fixos se-
jam fornecidos, possibilitando a aplicacao lidar com variagdes de valores necessarios para
o funcionamento (IBM, 2023).

A flexibilidade produzida com o uso de Smarts Contracts ainda € impactada pela
fase de redesenho de processos de negocios usando Blockchain, pois o contrato néo €
flexivel para alteragdes ap0s estar vigente, implicando em alguns casos sérios problemas,
como por exemplo, uma determinada mudanca de regra de negécio de uma tarefa em
um processo pode impactar na necessidade de alteragdo do contrato. Para a flexibilidade
necessaria neste contexto existem algumas técnicas que podem ser implementadas como
0s contratos de proxy que serao explicados mais adiante.

A metodologia proposta neste trabalho, apresentada no proximo capitulo, tem como
objetivo dar suporte a evolugao de Blockchains sempre que um processo é redesenhado.



3 METODOLOGIA DE MODELAGEM E IMPLEMENTACAO DE BLOCKCHAIN E SMART
CONTRACTS PARA PROCESSOS DE NEGOCIOS

A visao extraordinaria de uma arquitetura peer-to-peer de dinheiro eletrénico pu-
blicado em 2008 por Satoshi Nakamoto (NAKAMOTO; BITCOIN, 2008), tornou-se entre
a comunidade de desenvolvedores uma tendéncia de pesquisa e aplicagdo. Contudo, foi
0 conceito de criptomoedas e o proprio Bitcoin que inicialmente captaram a atencao de
todos.

Blockchain entédo se tornou uma novidade e muitos desenvolvedores comegaram a
utilizar a tecnologia em diversos dominios de aplicacao, realizando a insercao e manipula-
cao de dados com algoritimos e Smart Contracts. A criacdo de aplicacdes e tecnologias
associadas, muitas vezes sem padrdes definidos, resultaram em uma série de problemas
(BARKER et al., 2019), pois € necessario que desenvolvedores dominem arquiteturas,
conceitos e o processo onde a tecnologia sera inserida.

Existem problemas que surgem apds a implementac¢ao de uma Blockchain e Smarts
Contracts em processos de negécios, como por exemplo, o ciclo de vida do processo, onde
se busca sempre a melhoria do processo. Uma das etapas desta melhoria do processo é
chamada de redesenho de processo, a qual podera impactar na atualizagao da Blockchain.

Devido a esse desafio, este capitulo ird apresentar a proposta de uma metodologia
de modelagem e implementacao de Blockchain em processos de negécios chamada Meto-
dologia de modelagem e Implementagcédo de Sistemas de Blockchain (MISB), para auxiliar
a modelagem e criagcdo destes sistemas adequando a tecnologia conforme as fases de
melhoria do processo sao executadas pela era de gestao de processos.

3.1 METODOLOGIA DE MODELAGEM E IMPLEMENTAGAO DE SISTEMAS DE BLOCK-
CHAIN (MISB)

A metodologia MISB apresentada nesta pesquisa é uma abordagem eficaz para
identificar, modelar e implementar as mudangas necessarias nas Blockchains apos a evo-
lucdo ocasionada pelo redesenho dos processos de negdcios.

A metodologia é composta por seis fases sequenciais. A primeira fase envolve a
identificacdo do processo de negécio e a verificacao da existéncia de casos que possam
resolver o problema apresentado. Na segunda fase, o processo é modelado, levando em
consideragdo as interagdes que terdo com a tecnologia Blockchain. A terceira fase estéa re-
lacionada ao objeto que sera utilizado nas transagdes, enquanto a quarta fase se concentra
na escolha da plataforma Blockchain que mais se adéqua as necessidades do projeto. A
quinta fase € dedicada a implementagao de Smart Contracts, e a sexta e ultima fase integra
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a Blockchain ao processo.

A metodologia proposta pode ser utilizada tanto por sistemas que nao possuem pro-
cessos mapeados quanto por sistemas que ja possuem processos mapeados. No primeiro
caso, a metodologia pode ser usada para ajudar a mapear e entender o0 processo, permi-
tindo uma melhor compreensao do fluxo de trabalho e dos pontos de melhoria potenciais.
No segundo caso, a metodologia pode ser usada para identificar pontos de melhoria adi-
cionais, refinando ou otimizando o processo e identificando possiveis pontos de interagao
com a Blockchain.

3.1.1 Primeira fase - Aproveitar casos ja disponiveis (sistemas sem Blockchain)

Antes de comecar a desenvolver uma aplicacdo baseada em Blockchain, a equipe
responsavel realiza uma avaliagdo cuidadosa dos casos de uso que descrevem as melho-
res praticas para o problema que pretendem resolver com essa tecnologia.

Os casos de uso que descrevem as melhores praticas para a aplicagéo da tecno-
logia Blockchain, podem variar dependendo do problema que se pretende resolver. No
entanto, alguns exemplos comuns incluem: transag¢des financeiras seguras e transparen-
tes, gerenciamento de cadeias de suprimentos, gestdo de dados de saude entre outros.

E importante ressaltar que, em alguns casos, pode existir uma solugdo alternativa
mais adequadas do que o uso de Blockchain. Por exemplo, em um processo que en-
volve a necessidade de armazenar documentos importantes e garantir que eles ndo sejam
adulterados, os desenvolvedores podem questionar se o uso de Blockchain é realmente
necessario ou se arquivos PDF assinados digitalmente ja atendem a esse requisito.

Existem diversas fontes para encontrar casos de sistemas com Blockchain que po-
dem ser aplicados em processos de negdcio, algumas delas sao:

| - Estudos de caso de empresas que ja implementaram solugcbes Blockchain em
seus processos de negocio, como IBM, Microsoft entre outras.

Il - Foéruns e grupos de discussao especializados em Blockchain. Nessas comuni-
dades, a equipe pode trocar experiéncias e ideias com pessoas que ja utilizam a tecnologia
em seus projetos.

lll - Eventos e conferéncias de Blockchain, que sao 6timas oportunidades para
conhecer as novidades e tendéncias da area, além de fazer networking com profissionais
do setor.

IV - Plataformas de compartilhamento de informagdes e conhecimento, como Me-
dium e LinkedIn, onde especialistas em Blockchain compartilham suas experiéncias e
aprendizados.

E importante lembrar que cada processo de negdcio é tinico e deve ser avaliado in-
dividualmente para determinar se o uso de Blockchain é a melhor solugao para o problema



23

em questao.

Primeiramente, a equipe responséavel deve realizar uma andlise cuidadosa do pro-
cesso e identificar quais sdo os requisitos de seguranca necessarios. Em seguida, é fun-
damental avaliar se o uso de Blockchain é realmente necessario para atender a esses
requisitos ou se existem outras tecnologias alternativas que possam ser mais eficientes e
econ6micas. Tomando como exemplo a situacdo de documentos assinados digitalmente,
seria interessante avaliar a utilizagdo de assinaturas digitais em arquivos PDF, uma vez
que esta tecnologia ja é amplamente utilizada para garantir a autenticidade e a integridade
de documentos digitais.

Apo6s a avaliagao inicial e a decisao de utilizar uma solugao baseada em Blockchain,
€ necessario modelar o processo, 0 que marca o inicio da segunda fase da metodologia

3.1.2 Segunda fase - Conhecer o processo

A modelagem de processos de negocios € uma técnica utilizada para gerenciar
uma série de tarefas e procedimentos em uma empresa (SCHOLZ-REITER; STICKEL,
1996). Para implementar a Blockchain, Smart Contracts e Oraculos nesses processos, é
necessario realizar a identificagao das interagdes que serdo necessarias.

Para realizar a identificacao das interagdes que o processo terd com a Blockchain,
Smart Contracts e Oraculos, € necessario seguir 0s seguintes passos:

I- Identificar os requisitos do processo € uma etapa crucial para o sucesso de qual-
quer projeto. Para isso, € necessario identificar os dados necessarios, as tarefas envolvi-
das, as restricoes e 0s eventos que possam ocorrer durante o processo. Para obter essas
informacdes, é recomendado modelar o processo usando uma linguagem de mapeamento
especifica, o que ajudara a visualizar e entender melhor o fluxo do processo

Il- Apoés identificar os requisitos do processo, é fundamental analisa-lo a fim de
identificar as possiveis intera¢des de utilizagao da Blockchain, Smart Contracts e Oraculos.
Essa analise é feita através do modelo BPMN do processo, permitindo uma avaliagdo mais
detalhada do fluxo e identificagdo de pontos criticos.

lll- Apds a anadlise do processo, torna-se possivel identificar as interacées que
serdo estabelecidas entre o processo e as tecnologias de Blockchain, Smart Contracts e
Oraculos. Essas interacdes podem se manifestar de diversas formas, tais como leitura e
gravacao de dados, execucao de tarefas e busca de informagdes externas, entre outras

IV- A escolha do uso de Smart Contracts e Oraculos é essencial para a aplica-
¢ao bem-sucedida de tecnologias Blockchain em um processo. Os Smart Contracts séo
especialmente recomendados quando se faz necessario a automatizacdo e execucao de
tarefas com base em eventos ou condigdes especificas. Por outro lado, os Oraculos sao
ferramentas Uteis para a busca de dados externos a Blockchain, tais como informacdes
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de pregos ou eventos de mercado, e podem ser integrados ao processo para aprimorar a
qualidade das informacdes utilizadas.

Em resumo, a identificacdo das interagbes com a Blockchain, Smart Contracts e
Oréaculos € uma etapa crucial na implementagao desses sistemas em processos de negoé-
cios. A escolha do uso dessas tecnologias deve ser baseada na automacao e execugao
de tarefas especificas, bem como na necessidade de buscar dados externos a Blockchain.

A solucéo de modelagem de processos de negdcios utiliza diferentes técnicas e
linguagens de modelagem para gerar um modelo que descreve um processo de negocio
especifico em uma empresa (SCHOLZ-REITER; STICKEL, 1996). Ao final desta fase, é
esperado obter um conjunto de artefatos que descrevem o processo. Esses artefatos po-
dem ser representados em diagramas BPMN, que ajudam a visualizar o fluxo do processo
e as interac6es com a Blockchain.

Essa documentacéo € essencial para garantir a compreensao e a implementacao
correta do processo na Blockchain, bem como para facilitar a manutencéo e a evolugao do
processo ao longo do tempo.

3.1.3 Terceira fase - Desenvolver o objeto das transacoes

A terceira fase da metodologia MISB envolve o desenvolvimento do modelo de ob-
jeto do sistema, o qual é criado com base nas informagdes coletadas na etapa anterior,
que permitiu a visualizagao do processo.

Nesta etapa, os desenvolvedores devem definir quais informacdes devem ser man-
tidas como imutéveis e armazenadas na Blockchain.

Para evitar que o tamanho da Blockchain comprometa a escalabilidade, € impor-
tante definir criteriosamente quais informagdes devem ser armazenadas como imutaveis
na Blockchain (CROMAN et al.,, 2016). Para isso, é preciso levar em consideracao o
tamanho das informagdes a serem armazenadas e a frequéncia de atualizacao dessas
informacdes.

Uma forma de reduzir o tamanho da Blockchain é armazenar apenas as informa-
cOes criticas que sdo necessarias para a integridade do processo ou para a tomada de
decisfes importantes.

Em geral, é preciso fazer um balanceamento entre a quantidade e relevancia das
informacdes a serem armazenadas e o impacto que isso tera na escalabilidade da Block-
chain ao longo do tempo.

Outro aspecto importante é a definicao do formato das transagdes, que devem se-
guir um padrao consistente para serem processadas pela Blockchain. O objeto criado deve
ser integrado a Blockchain, codificando-o em uma linguagem de programagao.

E essencial testar o objeto para garantir que suporte todas as informacdes neces-
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sarias e otimiza-lo para melhorar o desempenho da Blockchain.

Os testes a serem realizados no objeto desenvolvido para a Blockchain podem in-
cluir:

I- Testes de integridade: Verificar se os dados armazenados na Blockchain corres-
pondem aos dados esperados e se nao ha perda de informacgoes.

ll- Testes de escalabilidade: Testar a capacidade do objeto de lidar com um grande
volume de transagdes e informagdes sem afetar o desempenho da rede.

lll- Testes de conformidade: Verificar se o objeto estd em conformidade com as
regras e regulamentos aplicaveis no processo.

Esses testes devem ser realizados continuamente ao longo do tempo, pois as con-
dicdes e requisitos do processo podem mudar. E importante monitorar a Blockchain e o
objeto de transacbes para garantir que eles continuem funcionando corretamente e fazer
ajustes conforme necessario.

3.1.4 Quarta fase - Escolha da plataforma de Blockchain que mais se adéqua a sua
necessidade

Atualmente, a criagdo de uma rede de Blockchain escalavel com as tecnologias
existentes é uma tarefa de configuracdo muito complexa. Por esse motivo ha muitas plata-
formas e ferramentas de desenvolvimento voltadas a criagéo de aplicagbes de Blockchain.
Para auxiliar esse requisito, deve-se identificar softwares que utilizam Blockchain, que re-
alizam tarefas semelhantes as da estrutura do processo que a Blockchain sera aplicada,
identificando qual € a plataforma utilizada, deste modo é possivel obter uma melhor asser-
tividade na escolha.

O uso da plataforma escolhida precisa ser de simples implementagéo, flexivel e
adaptavel para o uso do processo que sera aplicada. A escolha da plataforma ideal deve
levar em conta a curva de aprendizado da equipe para realizar a implementagéo.

Portanto é necessario também que a plataforma possua a capacidade de integracao
as tecnologias existentes no processo, como por exemplo, integracdo com o software da
gestado do processo incluindo a capacidade de definir quais aplicativos de terceiros sao
acessiveis, como por exemplos, os oraculos (IBM, 2023).

Porém também existe a possibilidade da escolha ser o desenvolvimento de uma
plataforma prépria de Blockchain, assim conseguindo escolher a tecnologia que a equipe
de trabalho possua mais facilidade para o desenvolvimento da Blockchain. As plataformas
mais populares sao:

I- Hyperledger Fabric (FOUNDATION, 2023);

ll- Oracle Blockchain Platform (ORACLE, 2023);

llI- IBM Blockchain Platform (IBM, 2023);
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IV- Amazon Managed Blockchain (AMAZON, 2023).

Apés a escolha da plataforma, o préximo passo € o desenvolvimento dos Smarts
Contracts. Dependendo da plataforma escolhida, a tecnologia dos contratos pode mudar.

Atualmente, criar uma rede de Blockchain escalavel usando as tecnologias exis-
tentes é uma tarefa complexa que exige configuracdo especializada. E por isso que exis-
tem muitas plataformas e ferramentas de desenvolvimento focadas em criar aplicagdes
de Blockchain. Para ajudar nessa tarefa, é importante identificar softwares que utilizem
Blockchain e realizem tarefas semelhantes a estrutura do processo em que a Blockchain
sera aplicada. Dessa forma, é possivel obter maior precisdo na escolha da plataforma
adequada.

A plataforma escolhida deve ser de facil implementacao, flexivel e adaptavel para
atender as necessidades do processo em que sera aplicada. Além disso, a escolha deve
levar em consideragao a curva de aprendizado da equipe para garantir uma implementagao
tranquila.

E fundamental que a plataforma possua capacidade de integracdo com as tecno-
logias existentes no processo, como softwares de gestao e a capacidade de definir quais
aplicativos de terceiros sdo acessiveis, como por exemplo, os oraculos (IBM, 2023).

No entanto, outra opcao é desenvolver uma plataforma de Blockchain prépria, per-
mitindo que a equipe escolha a tecnologia mais adequada para o desenvolvimento. As
plataformas mais populares séo:

I- Hyperledger Fabric (FOUNDATION, 2023);

ll- Oracle Blockchain Platform (ORACLE, 2023);

llI- IBM Blockchain Platform (IBM, 2023);

IV- Amazon Managed Blockchain (AMAZON, 2023).

Depois de escolher a plataforma, o préximo passo € desenvolver os Smart Con-
tracts. Dependendo da plataforma escolhida, a tecnologia dos contratos pode variar.

3.1.5 AQuinta fase - Modelar Smart Contracts

A modelagem de Smart Contracts (contratos inteligentes) € um processo crucial
para garantir que os contratos sejam bem definidos e executados de forma eficiente na
Blockchain. Existem varias abordagens para modelar Smart Contracts, e a escolha da
abordagem apropriada depende do objetivo e da complexidade do contrato.

Como por exemplo, modelagem baseada em regras, essa abordagem envolve de-
finir regras explicitas que direcionam o comportamento do Smart Contract. Quando uma
condicao é atendida, o contrato executa uma acgao especifica, outra € a modelagem base-
ada em légica de negdcios, essa abordagem envolve codificar a légica de negdcios dire-
tamente no Smart Contract. O contrato executa acoes diferentes com base nas condi¢des
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de negdcios definidas.

Essas sdo algumas das abordagens para modelar Smart Contracts, mas outras
abordagens também podem ser usadas dependendo do caso de uso especifico. E impor-
tante escolher a abordagem correta para garantir que o Smart Contract execute correta-
mente e atenda as necessidades dos usuarios.

Além disso, € importante garantir que os Smart Contracts sejam flexiveis e possam
ser atualizados sem quebra de contrato. Existem varias técnicas que podem ser usadas
para tornar os Smart Contracts flexiveis, sendo uma delas os contratos de proxy, permitem
que novos contratos sejam implantados para substituir versées anteriores sem quebra de
contrato.

Além dos contratos de proxy, existem outras técnicas para tornar os Smart Con-
tracts atualizaveis sem quebra de contrato. Como por exemplo, contratos de biblioteca,
essa técnica envolve a criagdo de um contrato que contém fungdes compartilhadas en-
tre varios contratos diferentes (ETHEREUM, 2023). Essa abordagem permite atualizar a
funcionalidade compartilhada sem afetar os contratos que usam essa funcionalidade, ou-
tra técnica sdo os contratos de atualizagdo, essa técnica envolve a criagdo de um novo
contrato que contém as atualiza¢des necessarias (LI W., 2019). O contrato antigo é desa-
tivado e 0 novo contrato é ativado, transferindo todos os dados e o histérico de transacdes
do contrato antigo para o novo contrato.

Essas técnicas podem ajudar a garantir que os Smart Contracts sejam flexiveis
e possam se adaptar as mudangas nos processos que possuem Blockchain implemen-
tada. No entanto, a modelagem de Smart Contracts e sua flexibilidade devem ser cuida-
dosamente planejadas e implementadas para garantir a seguranga e a confiabilidade do
contrato. Existem varios critérios que devem ser observados para garantir a seguranca e
confiabilidade de Smart Contracts. Segundo (DINH et al., 2019), a verificacao formal, é
importante que o contrato seja verificado formalmente para garantir que ele atenda aos
requisitos de seguranga e funcionamento esperados.

Outro é a seguranca do cédigo, o codigo do contrato deve ser escrito com seguranca
em mente e deve seguir as melhores praticas de desenvolvimento de software. O contrato
deve ser resistente a vulnerabilidades comuns, como injecao de SQL, ataques de negagao
de servico (DoS) e invasdo de buffer. E importante também auditoria de seguranca, o
contrato deve ser auditado por uma empresa de seguranca de renome para identificar
quaisquer vulnerabilidades ou fraquezas de seguranca. A auditoria deve ser conduzida por
uma empresa independente para garantir que o contrato seja avaliado de forma objetiva e
imparcial (DINH et al., 2019).

e por fim Gerenciamento de riscos, implementar um processo de gerenciamento
de riscos para identificar e mitigar possiveis ameagas e vulnerabilidades. Isso envolve
a criacao de um plano de contingéncia para lidar com violacées de seguranga ou outras
emergéncias (DINH et al., 2019).
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Ao seguir esses critérios, é possivel garantir a seguranga e confiabilidade dos Smart
Contracts e reduzir o risco de violagdes de seguranca ou outras emergéncias. E importante
observar que, uma vez em vigor, os Smart Contracts sdo pouco flexiveis em termos de
execucgao, ja que eles irdo se executar até que seu prazo de validade termine. Por esse
motivo, a modelagem e implementacao adequadas dos contratos sdo de suma importancia
para o processo € 0 seu redesenho posterior, caso necessario.

Na implementag¢@o de um processo que utiliza Blockchain e Smart Contracts, ilus-
trado na Figura 3.1, as regras de negécios sao codificadas em Smart Contracts e exe-
cutadas na Blockchain, permitindo a validacdo automatica das transacdes e a aplicagao
consistente e precisa das regras de negécios. Isso resulta em um processo mais efici-
ente, transparente e seguro. No entanto, pode haver problemas caso nao seja previsto na
implementacédo que o processo pode sofrer alteracbes em suas tarefas ou nas regras de
negécio, tornando-se assim dependentes do processo para o qual foram implementados.
Para garantir um nivel de eficiéncia e flexibilidade adequado, é importante adotar meto-
dologias de modelagem e implementacao que considerem a possibilidade de mudancgas
futuras no processo.

Figura 3.1 — Exemplo de processo com Smart Contract e Blockchain.
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Fonte: Autoria prépria

Implementar Smart Contracts sem previsdo de modelagem de contratos de proxy
(contratos atualizaveis) pode resultar em varios problemas, incluindo:

I - Smart Contracts sdao imutaveis, o que significa que uma vez implantados, eles
nao podem ser alterados. Isso pode ser um problema se houver erros ou bugs no contrato,
pois ndo ha como corrigi-los sem criar um novo contrato.

Il - Necessidade de atualizagdes, a medida que as necessidades do negocio mu-
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dam, alteragdes nas regras de negocio do processo, o préprio redesenho do processo,
pode ser necessario atualizar o contrato. No entanto, como mencionado anteriormente,
Smart Contracts sao imutaveis, tornando dificil fazer alteragées se ndao houver previsao de
modelagem de contratos de proxy. Sendo um dos desafios mais significativos que pode
surgir quando se depara com a necessidade de atualizacao dos Smart Contracts que exe-
cutam um processo.

Isso significa que, se houver uma alteragdo nas regras de negdcios do processo
ilustrado na Figura 3.2, que exige uma alteracdo no Smart Contract, sera necessario criar
um novo Smart Contract para substituir o antigo, caso contrario, o processo sera executado
de forma errada.

Esse processo de criagdo de um novo Smart Contract pode ser demorado e cus-
toso, pois envolve a codificacdo, teste e implantacdo de um novo contrato. Além disso, a
atualizagao de um Smart Contract pode afetar outras partes do sistema e exigir a atualiza-
¢ao de outros contratos que estao interconectados.

Por fim, é importante notar que a atualizacao de Smart Contracts pode afetar a con-
fianga e a integridade do sistema de Blockchain, especialmente se os usuarios ndo forem
informados sobre as mudangas no contrato. Portanto, € essencial garantir a transparén-
cia e a comunicacao clara com os usudrios do sistema antes e durante o processo de
atualizagdo do Smart Contract, informando a mudanca na Blockchain.

Em resumo, o desafio principal que surge quando se depara com a necessidade
de atualizagdo de Smart Contracts é garantir que o novo contrato atenda as regras de
negocios atualizadas do processo.

A Figura 3.2, exemplifica a necessidade de atualizagdo dos contratos em decorrer
de uma atualizagéo no processo. A tarefa 1 (um), anteriormente a atualizacdo, executava
com 2 (dois) parametros, por conta disto o contrato implementado vigente recebe os para-
metros enviados pela tarefa 1 (um) e executa as regras necessarias com os parametros.
Com o tempo este processo sofreu alteracdes e a tarefa 1 (um) passou a ser executada
com 3 (trés) parametros, mas o seu contrato que executa as regras de negocio da tarefa
espera receber apenas 2 (dois) parametros, desta forma ndo condiz mais com a realidade
do processo. Para que nao ocorra este tipo de problema, € muito importante que na mo-
delagem dos contratos seja previsto a implementacao de contratos de proxy, possibilitando
essa atualizagédo de forma rapida e eficiente.

Contratos de proxy (ou contratos atualizaveis) sao uma técnica de modelagem de
Smart Contracts que permite que o contrato seja atualizado sem precisar ser completa-
mente reimplantado na Blockchain. Eles sdo projetados para contornar a limitacdo de
imutabilidade dos Smart Contracts, permitindo que o contrato seja atualizado em vez de
precisar criar um novo contrato do zero.

Os contratos de proxy funcionam por meio de um contrato intermediario que atua
como um "proxy"que designa que contrato executar, ou seja, é responsavel por encaminhar
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Figura 3.2 — Exemplo de processo com Smart Contract e Blockchain quando processo
redesenhado.
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Fonte: Autoria propria

as solicitacoes das tarefas do processo para os contratos responsaveis por executar a
l6gica da tarefa. Quando o Smart Contract que executa a regra de negocio precisa ser
atualizado, o contrato de proxy é atualizado para apontar para o novo Smart Contract.
Isso permite que o novo contrato seja implantado sem precisar atualizar todos os outros
contratos que estao interconectados.

Um exemplo de como os contratos de proxy podem ser usados esta ilustrado na
Figura 3.3, onde a l6gica do negdcio é executada em Smart Contracts. Os contratos de
proxy tém o potencial de melhorar a flexibilidade e a eficiéncia dos sistemas baseados
em Blockchain, pois permitem que os contratos sejam atualizados sem precisar reescrever
todo o sistema. No entanto, é importante lembrar que os contratos de proxy também
apresentam novos desafios, como garantir a seguranca e transparéncia das atualizacdes
do contrato e como gerenciar contratos que sdo atualizados de forma diferente.

Para que seja possivel alterar um contrato vigente, o novo contrato devera herdar a
estrutura do antigo que ele vai substituir. Desta maneira entdo podera receber as devidas
modificagées necessarias para a nova execu¢ao do mesmo.

Esta mudanca deve ser informada na Blockchain, ou seja, a alteracdo deve ser
salva nos blocos, mantendo um histérico confidvel de mudangas.

E quando o Blockchain depende da interagdo com o mundo real inserimos 0s ora-
culos. Eles sao fontes de dados confiaveis que oferecem informagdes deterministicas para
o Blockchain através dos Smart Contracts. Oraculos devem ser estruturados na solugcao
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Figura 3.3 — Exemplo de processo com Smart Contract e Blockchain com contrato de proxy

implementado.
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Fonte: Autoria prépria

de Blockchain desde o momento inicial e ndo adicionados posteriormente e de maneira
tardia.

3.1.6 Sexta Fase - Integrar a Blockchain no processo

A integracéo do processo com a Blockchain é a sexta fase da metodologia proposta.
Nessa fase, o processo € conectado a Blockchain por meio da integragao dos Smart Con-
tracts que definem as regras de negdcios e a légica de execugao do processo, que foram
modelados e desenvolvidos na fase anterior.

Para integrar o processo com a Blockchain, € necessario identificar os locais no
codigo do sistema que executa o processo, para inserir as chamadas para o contrato de
proxy. Desta forma, os Smart Contracts sdo integrados ao processo, unindo o processo a
Blockchain, onde os contratos executardo a l6gica do negocio e também irdo interagir com
outros contratos fazendo com que o processo seja executado.

Para identificar os locais no cédigo do sistema que executam o processo e inserir
as chamadas para o contrato de proxy, é preciso realizar uma analise cuidadosa do cédigo
fonte do sistema. E necessario identificar as partes do cédigo que executam as transagdes
que serao realizadas na Blockchain e que precisam ser validadas pelos Smart Contracts.
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Essas partes do codigo devem ser adaptadas para chamar o contrato de proxy, que por
sua vez executara as transac¢oes na Blockchain e verificara a validade das transacdes de
acordo com as regras definidas no Smart Contract.

E importante que essa integragdo seja feita com cuidado e por profissionais qualifi-
cados para garantir que o processo funcione corretamente e que a segurancga e a privaci-
dade das informacdes sejam preservadas.

Uma vez que o Smart Contract é integrado, o processo € configurado para se co-
municar com o contrato e usar as informag¢des armazenadas na Blockchain e inserir dados
na mesma.

A integracéo do processo com a Blockchain oferece varios beneficios, como a trans-
paréncia e imutabilidade dos dados armazenados na Blockchain, que aumenta a confianca
e a seguranca do processo. Além disso, a automatizacao do processo por meio do Smart
Contract pode reduzir os custos e aumentar a eficiéncia (BARKER et al., 2019).

Em resumo, a implementacéo de sistemas de Blockchain e Smart Contracts é uma
abordagem que tem ganhado destaque nos ultimos anos por suas vantagens em termos de
eficiéncia, transparéncia e seguranga. Para alcancar o maximo de beneficios dessa abor-
dagem, € importante seguir uma metodologia consistente, que comega pela identificacao
de processos adequados para a implementacao.

Uma vez que o processo adequado é identificado, a préxima etapa € a modelagem
e codificagdo do Smart Contract, onde as regras de negécio sao definidas e a légica do
contrato é implementada. E essencial que esses contratos sejam projetados com flexibili-
dade, permitindo a atualizacao e adaptacao de forma segura e confiavel.

Ao integrar o processo com a Blockchain, é necessaério identificar os locais no c6-
digo do sistema que executa o0 processo, para inserir as chamadas para o contrato de
proxy. Desta forma, os Smart Contracts sdo integrados ao processo, unindo o processo a
Blockchain, onde os contratos executarao a l6gica do negocio e também irdo interagir com
outros contratos fazendo com que o processo seja executado.

A implementacao de sistemas de Blockchain e Smart Contracts é uma abordagem
complexa que exige um planejamento cuidadoso e a aderéncia a uma metodologia consis-
tente. Ao seguir essas etapas de forma cuidadosa, € possivel obter ao final uma Blockchain
integrada a um processos de negécio.

Durante a criacdo da metodologia proposta, foram identificados varios trabalhos
que utilizam a tecnologia Blockchain em processos ou aplicagbes que nao se limitam ao
contexto de criptomoedas. A utilizacdo de Blockchain em diferentes contextos mostra o
potencial da tecnologia em aumentar a transparéncia, seguranca e eficiéncia em varias
areas. Com o objetivo de avaliar a metodologia proposta em relagao aos trabalhos relacio-
nados, criamos critérios de comparagao que serdao apresentados a seguir juntamente com
uma breve explicacado sobre cada um dos trabalhos selecionados.



4 TRABALHOS RELACIONADOS

Nesta secao sédo apresentados os trabalhos relacionados a essa pesquisa. A tecno-
logia Blockchain é frequentemente relacionada a servigcos financeiros e a implementacao
de criptomoedas como Bitcoin, entretanto grupos de pesquisa e empresas privadas estao
aplicando essa tecnologia em diferentes areas. Este crescente interesse pela tecnologia
levou a publicacao de diversas pesquisas cientificas sobre o assunto, porém, nao foi possi-
vel encontrar pesquisas diretamente relacionadas ao redesenho de processos em sistemas
baseados em Blockchain.

A tabela ilustrada na Figura 4.1 apresenta as analises realizadas sobre o conteudo
dos artigos relacionados a esta pesquisa. Os critérios sdo apresentados a seguir:

« Aplicacao de Blockchain Além de Criptomoeda: Refere-se a analise dos trabalhos
com aplicacdo em areas diferentes a criptomoedas.

+ Utilizacao de Smart Contracts: Analisa se o trabalho utiliza ou menciona a utiliza-
cao de contratos para execugao de algum servigo ou regra de negdcio, ou até mesmo
para automatizar tarefas;

* Flexibilidade dos Contratos: Refere-se se o artigo menciona Smart Contracts, se
a pesquisa leva em conta que o contrato deve ser flexivel a mudangas/evolucao do
processo, ou seja, se prevé alguma técnica de flexibilidade caso o processo mude;

» Metodologia para evolucao e adaptacao de Smart Contracts e Blockchains:
Este critério refere-se se o trabalho em questdo menciona problemas que podem
existir ao implementar Blockchains em processos, verificando se aborda a evolugéao
e adaptacdo de Smart Contracts e Blockchains, considerando diferentes tipos de
processos de negdcio, criando etapas a serem seguidas.

Neste contexto, foram identificamos os seguintes trabalhos como os que mais se
aproximaram da pesquisa apresentada nesta dissertacao, sao eles:

» (TANDON et al., 2020): Para entender o alcance da tecnologia Blockchain na area da
saude e apontar tendéncias para futuras pesquisas na area, (TANDON et al., 2020)
realizou uma revisao sistematica de um sistema Blockchain aplicado a saude;

« (TAYLOR et al., 2020): Apresenta uma revisdo sistematica da literatura na qual foi
apresentado o uso da tecnologia Blockchain para fins de seguranga cibernética e
quais aplicacdes de seguranca Blockchain sdo mais adotadas;

* (HU et al., 2021): Apresenta uma revisao sistematica da literatura a fim de mostrar
nogoes promissoras de Smart Contracts de Ultima geragao, classificando-os em ca-
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Figura 4.1 — Tabela de critérios para selecionar os trabalhos relacionados.

Referencia Aplicagao de Utilizagao de Flexibilidade dos Metodologia para
Blockc.:hain Além | Smart Contracts contratos evogﬁ;ﬁ%ﬂﬁgggg de
de Criptomoeda Blockchains

Schinle et al., 2020 N4 X X X
Di Ciccio et al., 2020 X X X
Lépez Pintado et al., 2020 N4 v v X
HU et al., 2021 v v X X
TANDON et al., 2020 v v X X
TAYLOR et al., 2020 v X X X
Alves et al., 2020 vV v X X
MISB (Este trabalho) v v v v

Fonte: Autoria prépria

tegorias e demonstrando algumas vulnerabilidades como vazamentos de privacidade
que restringem a aplicacdo de Smart Contracts;

* (PINTADO et al., 2020): Trabalho relacionado com a flexibilidade da modelagem de
processo aplicada a Blockchain e Smart Contracts. Foi o Unico trabalho encontrado
que menciona a flexibilidade que deve ter nessas implementagdes;

* (SCHINLE et al., 2020b): Apresenta uma integracao, execucao e monitoramento de
processo de negdcios modelados com base no Hyperledger. Para a utilizacao desses
dados posteriormente visando a melhoria e melhor performance do processo;

+ (CICCIO; MERONI; PLEBANI, 2020): Apresenta uma andlise dos beneficios e tam-
bém dos obstaculos do monitoramento de processos de negdcio para Blockchain.
Sempre que Blockchains sao aplicadas a algum contexto exige um complexo inten-
dimento da tecnologia e seus agregados;



5 ESTUDO DE CASO

A metodologia proposta nesse trabalho foi avaliada através da aplicacdao em uma
Blockchain existente na Plataforma de Defesa Sanitaria Animal do Estado do Rio Grande
do Sul (PDSA-RS, 2023), mais especificamente no processo de certificacdo de granjas avi-
colas de reproducéo. Este processo € essencial para garantir a sanidade avicola e prevenir
doencas que podem afetar a salde humana e a economia do pais. Assim, a aplicacao da
metodologia em um caso real de certificacdo de granjas avicolas de reproducgéo forneceu
insights valiosos sobre como a tecnologia Blockchain pode ser aplicada no processo do
setor agropecuario.

Ao final do estudo de caso, espera-se ter uma analise critica da metodologia no
processo de certificagdo de granjas avicolas de reproducao.

5.1 DEFINIGAO DO ESTUDO DE CASO

A saude das aves é uma preocupagao de alta prioridade estratégica para as empre-
sas avicolas. As doencgas sdo um risco potencial para a produgao pecudria em qualquer
pais. A falta de controle sanitario nas granjas pode trazer consequéncias como:

I- Reducéo da produtividade dos lotes;

ll- Abate total de aves;

lll- Interdicdo das granjas aumentando o custo de producédo, perda de mercado,
entre outras;

No Brasil, o Programa Nacional de Sanidade Avicola (BRASIL, 2021) destaca que
0s principais objetivos do programa sao:

I- Prevenir e controlar doencas de interesse da avicultura e saude publica;

II- Definir agdes que viabilizem a certificagdo sanitaria de o estoque nacional de
aves;

lll- Incentivar o desenvolvimento de produtos avicolas saudaveis para o mercado
interno e externo;

Estabelecer medidas de prevencao, controle e vigilancia das principais doengas
avicolas que impactam a saude publica e animal, que séo:

I- Gripe aviaria;

ll- Doenca de Newcastle;

llI- Salmonelose (Gallinarum, Pullorum, Enteritidis e Typhimurium);

IV- Micoplasmose (Galliseptcum, Synoviae e Meleagridis (perus));

A Plataforma de Defesa Sanitaria Animal do Rio Grande do Sul (PDSA-RS) visa
fornecer melhor informagao e gerenciamento de processos e automagao para 0 processo
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de controle sanitario dos animais existente. Integra agentes de diferentes areas, a integra-
cao entre os setores existentes caracteriza um modelo de gestao publico-privado que traz
melhorias para a vigilancia epidemioldgica.

A arquitetura da PDSA-RS é composta por portais, os quais sdo acessados pelos
principais atores existentes na area de sanidade animal, cada portal composto por médulos
que implementam funcionalidades (tarefas) do processo ao qual aquele modulo foi imple-
mentado. Os portais sdo: (a) Portal do Servigco Veterinario do Estado do Rio Grande do
Sul (SVE), (b) Portal do Responsavel Técnico (RTs), (c) Portal do Laborat6rio Agropecua-
rio (Laboratério) (d) Portal do Ministério da Agricultura (MAPA) (e) Portal da Administracao
(Admin);

Figura 5.1 — Relacao entre os portais PDSA-RS.

Servico Veterinario
Oficial

Fonte: Autoria prépria

A Figura 5.1 ilustra como os portais se relacionam, existem fluxo e troca de infor-
macoes entre eles, centralizando todas as informacdes geradas.

5.2 APLICAGAO DA METODOLOGIA NO ESTUDO DE CASO

A utilizagdo da plataforma PDSA-RS nos processos de certificacdo de estabele-
cimentos avicolas traz inimeros beneficios, como a centralizagdo das informagdes e a
simplificagcédo dos processos. No entanto, a manutengcdo de um histérico do estado sani-
tario dos estabelecimentos avicolas é uma preocupagéao constante, uma vez que as infor-
macoes sao essenciais para garantir a seguranga alimentar e a saude das aves. Nesse
contexto, a tecnologia Blockchain surge como uma solugao promissora para manter um re-
gistro confiavel e imutavel das informacgdes de certificacdo. Com a utilizagdo da Blockchain,
a plataforma PDSA-RS podera fornecer um historico completo e transparente do estado sa-
nitario dos estabelecimentos avicolas, melhorando ainda mais o processo de certificagao.
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Além disso, a utilizagao da tecnologia Blockchain também aumenta a seguranga e a con-
fidencialidade das informagdes, garantindo a privacidade dos dados dos estabelecimentos
avicolas e a integridade do processo de certificagao.

Figura 5.2 — Processo idealizado integrando uma Blockchain ao PDSA-RS.
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Fonte: Autoria prépria

A Figura 5.2 ilustra o processo idealizado de como uma Blockchain encaixaria no
processo de certificacdo de granjas avicolas de reproducao do estado do Rio Grande do
Sul, demostrando o processo fisico, o0 processo digital executado pelo PDSA-RS e por fim
as informagdes sendo inseridas na Blockchain.

Sabe-se que é possivel implementar regras de negécio em Blockchains com os
Smart Contracts, mas € necessario ter muito cuidado pois, como as Blockchains, eles
também sdo imutaveis e serdo executados até seu prazo de validade. Desta maneira
quando regras de negécio forem alteradas, e serdo pelo ciclo de vida do processo que
visa estar sempre em evolucao para o melhoramento do processo, os Smart Contracts
implementados estardo defasados mas ainda em vigor.

Com base na necessidade de uma tecnologia que possa garantir a integridade e
a confiabilidade dos dados gerados em processo de negocio, foi desenvolvida uma meto-
dologia que tem como objetivo auxiliar a implementacao de sistemas de Blockchain nesse
contexto. Essa metodologia consiste em diversas fases, comegando pela avaliagdo da
necessidade real da implementacao da Blockchain no processo.

Ao avaliar a necessidade da implementagédo da Blockchain, é importante levar em
consideragdo que as regras de negécio do processo podem mudar ao longo do tempo.
Nesse sentido, € preciso encontrar uma solugédo para a gestao dos Smart Contracts, ja
que eles sdo programados com as regras de negdécio vigentes no momento da implemen-
tacdo. Caso as regras mudem, os Smart Contracts podem ficar desatualizados e isso pode
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comprometer todo o processo.

Para resolver esse problema, a metodologia propée uma analise detalhada das
regras de negdcio e a criacdo de uma camada de abstragédo para gerenciamento dos Smart
Contracts, permitindo que as regras possam ser alteradas sem transtornos. Dessa forma,
€ possivel manter a confiabilidade dos dados e a integridade do histérico do processo,
mesmo diante de mudancgas nas regras de negdécio do processo.

5.2.1 Aplicando a segunda Fase - Conhecer o processo

Para um entendimento mais aprofundado do processo de certificacdo de granjas
avicolas de reproducao do estado do Rio Grande do Sul, é essencial realizar a modelagem
do processo utilizando a linguagem BPMN. Essa abordagem permite a visualizagcdao do
processo de forma grafica por meio de um fluxograma, sendo que a primeira modelagem
€ denominada de "AS-IS".

Nessa etapa, o processo é mapeado de forma detalhada, levando em consideracao
sua complexidade e particularidades. Para esse fim, o processo de certificagao foi dividido
em duas partes para facilitar a modelagem e a andlise. Dessa forma, é possivel compre-
ender claramente como o processo ocorre, identificando pontos criticos e oportunidades
de melhoria.

Primeira: A primeira parte do processo mapeado em BPMN ¢ ilustrada na Figura
5.3. Esta figura representa o processo de emissao de laudo do estado sanitario de um
lote de aves em um determinado periodo de tempo. O processo é composto por diversas
etapas, que incluem a coleta de amostras de aves, a analise laboratorial das amostras, a
avaliacao dos resultados e a emissao do laudo. Como pode ser observado na figura, o
processo envolve a interagao de diversos atores, como o produtor, o responsavel técnico
e o laboratério agropecuario, além da troca de informagdes entre os diferentes portais da
plataforma PDSA-RS.

Segunda: A segunda parte do processo, apresentada na Figura 5.4, consiste na
analise dos dados gerados na primeira etapa e na emissdo de um certificado sanitario
das aves de uma determinada granja. Nessa fase, todas as informagdes coletadas ante-
riormente sdo reunidas e submetidas a uma avaliagdo mais criteriosa, com o objetivo de
garantir que as aves atendam aos requisitos de sanidade exigidos. Com base nessa ana-
lise, € emitido um certificado sanitario que permitird a continuidade da criagdo das aves
ou, caso necessario, tomar as providéncias cabiveis de acordo com os resultados obtidos.

O processo de certificacdo de granjas avicolas no estado do Rio Grande do Sul,
como descrito anteriormente, envolve diversas entidades e apresenta um alto grau de com-
plexidade. Além disso, o processo € moroso e requer confianca nas informagdes geradas
e nas tramitacdes entre as diferentes entidades envolvidas. Uma solugéo viavel para resol-
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Figura 5.3 — Primeira Parte do processo de certificacao de granjas avicolas de reprodugéao

do estado do Rio Grande do Sul.
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Fonte: Autoria prépria

ver esses problemas € a implementagao de uma Blockchain no processo, garantindo assim
a confianga e imutabilidade dos dados, bem como agilidade nas tramitacdes e reducao de
custos. A utilizagdo da tecnologia Blockchain permitird que todas as partes envolvidas no
processo tenham acesso ao mesmo conjunto de informacdes, garantindo a transparéncia
e a confiangca mutua. Isso se deve ao fato de que a tecnologia Blockchain proporciona um
registro distribuido e imutavel de todas as transacgoes e informagdes do processo.

Durante a implementacdo de um processo, € comum que ocorram mudangas, in-
cluindo adicédo de tarefas ou alteragdes nas regras de negdécio, que podem impactar a mo-
delagem "AS-IS". Essas mudangas sdo conhecidas como redesenho do processo. Para
ter um processo bem estruturado, € importante realizar o redesenho do processo para
adequar as mudancas, utilizando a modelagem em BPMN.

Por exemplo, suponha que durante a implementacédo do processo de certificacdo
sanitéria das aves, ilustrado na Figura 5.4, tenha ocorrido altera¢des nas regras de negécio
para a emissao do certificado. Nesse caso, € preciso modificar a modelagem em BPMN
para adequar as mudancas, permitindo que o processo continue sendo executado de forma
eficiente e com as novas regras de negdcio incorporadas.

Na segunda etapa do processo, todas as informagdes necessdrias para a emissao
de um certificado sanitario sédo consolidadas. As informagdes anteriores sdo de responsa-
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Figura 5.4 — Segunda Parte do processo de certificagdo de granjas avicolas de reprodugéo
do estado do Rio Grande do Sul.
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Fonte: Autoria prépria

bilidade dos laboratérios e responsaveis técnicos das empresas solicitantes. Portanto, é
importante que as informacgdes fornecidas na solicitacdo sejam verdadeiras e nao fraudu-
lentas. Por essa razdo, a tecnologia Blockchain pode ser adicionada apenas na segunda
parte do processo, como mencionado anteriormente. Apds a conclusdo do mapeamento
do processo, € possivel prosseguir para a proxima fase da metodologia, que envolve a ana-
lise do processo e a modelagem do objeto de transacéo entre a Blockchain e o processo,
identificando onde essas interagdes ocorrerao.

5.2.2 Aplicando a terceira fase - Desenvolver o objeto de transacoes

O desenvolvimento de um objeto que sera utilizado nas transacgdes é feito nesta
fase da metodologia. Até 0 momento possui-se 0 processo mapeado, desta maneira iden-
tificar as informacdes que serao inseridas na Blockchain é facilitado, porque ao mapear
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0 processo, ja € possivel identificar as informagdes que sao criticas e necessarias para a
validacao e integridade do processo como um todo. Com essa informagdo em maos, é pos-
sivel desenvolver um objeto que contemple essas informacdes e que possa ser utilizado
nas transagoes da Blockchain, garantindo assim a confiabilidade e a imutabilidade dos da-
dos envolvidos. Isso torna o processo de desenvolvimento do objeto mais direcionado e
eficiente.

Como mencionado na etapa anterior sera utilizado o segundo processo ilustrado na
Figura 5.4, esta parte do processo relne todas as informacdes necessarias para obter um
certificado sanitario do estado das aves.

No processo existe um nimero Unico chamado Termo de colheita para cada colheita
realizada, o termo € um identificador Unico, sendo relevante para o processo, por isso ele
é o primeiro atributo no objeto das transagdes. E preciso saber também que tarefa esta
sendo realizada no momento para que o contrato de proxy, que sera implementado em
fases posteriores, saiba qual contrato ele deve chamar, sendo assim o segundo atributo
do objeto. Também é necessario saber a data e hora em que a transacéao foi executada,
sendo o terceiro atributo do objeto. E por fim um atributo Json, pois em cada tarefa do
processo, classes e objetos distintos sao utilizados, desta maneira sendo possivel salvar
nas transacoes o objeto todo em formato Json. Desta maneira, a montagem reversa do
objeto das transacgdes € facilitada, ja que sabe-se a etapa em que a transagao ocorreu no
processo, montando assim o objeto certo incluido no atributo Json.

Portanto o objeto de transacdes esta definido, a Figura 5.5 ilustra o objeto criado
na linguagem JAVA. Nota-se que as interagdes do processo com a Blockchain foram de-
finidas no objeto pelo enum Task. Com o objeto definido, avangar para a préxima fase da
metodologia é possivel.

5.2.3 Aplicando a quarta fase - Escolher a plataforma de Blockchain que mais se
adéqua a sua necessidade

Atualmente, a criagdo de uma rede de Blockchain escalavel com as tecnologias
existentes ndo € uma tarefa simples. Existem muitas plataformas e ferramentas de desen-
volvimento voltadas a criagéo de aplicagoes de Blockchain que facilitam a implementagao
e gerenciamento da Blockchain, poupando tempo e dinheiro no desenvolvimento. Algu-
mas empresas fornecem essas plataformas de forma gratuita, ja para outras é necessario
contratar o servigo. Na se¢ao anterior foi citado algumas plataformas mais populares, sao
elas:

Hyperledger Fabric: O Hyperledger foi lancado em 2016. E uma comunidade de
codigo aberto focado no desenvolvimento de um conjunto de estruturas e bibliotecas para
a implementagao de Blockchains a nivel empresarial (FOUNDATION, 2023).
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Figura 5.5 — Objeto das transagdes definido para o estudo de caso.

Fonte: Autoria prépria

Oracle Blockchain Platform: E um conjunto de ferramentas que auxilia no desen-
volvimento, teste, depuragado e implantacdo de Smart Contracts em redes Oracle Block-
chain Platform. Possuem também o Blockchain App Builder extension for Visual Studio
Code no qual € uma extensao de Blockchain builder que ajuda a criar e estruturar um pro-
jeto Blockchain totalmente funcional a partir de um arquivo de especificagao. Apds a cria-
cao do projeto, vocé pode executa-lo e testa-lo em uma rede local do Hyperledger Fabric
ou em sua rede provisionada do Oracle Blockchain Platform. Vocé pode entdo executar
consultas ricas em SQL, depurar os contratos ou escrever e executar testes de unidade
usando o codigo gerado (ORACLE, 2023).

IBM Blockchain Platform: Esta plataforma é uma versao comercial do Hyperledger
Fabric estruturado pela IBM. Ele fornece uma oferta de Blockchain como servico (BaaS)
de pilha completa gerenciada entregue em um ambiente de sua escolha, incluindo o IBM
Cloud, on-premises e nuvens de terceiros. Permite criar uma rede Blockchain com apenas
alguns cliques e fornece uma interface facil de usar para gerenciar redes, canais e contra-
tos inteligentes. Aproveitando o Hyperledger Fabric, o IBM Blockchain Platform permite um
novo tipo de rede de negdcios distribuida baseada nos principios de finalidade, confianca
e privacidade (IBM, 2023).

Amazon Managed Blockchain: Servico totalmente gerenciado afim de facilitar o
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ingresso e o gerenciamento de redes de Blockchains utilizando as plataformas Hyperled-
ger Fabric e Ethereum. Ela Permite provisionar a infraestrutura de Blockchain com apenas
alguns cliques. As empresas que desejam criar uma rede privada de Blockchain podem
criar uma Blockchain Hyperledger Fabric no Amazon Managed Blockchain em poucos mi-
nutos e convidar as organizagdes parceiras para a rede via sua ID de conta da AWS. E com
0 uso de nos de Ethereum é possivel a criacdo de um Marketplace de NFT ou andlises de
dados do Blockchain de Ethereum com seu préprio né dedicado como a principal interface
Blockchain (AMAZON, 2023).

ApGs conhecer algumas das plataformas existentes, a pesquisa optou por desen-
volver sua proépria Blockchain com o intuito de (a) obter um entendimento mais profundo
da tecnologia, ao desenvolver uma Blockchain prépria, os pesquisadores podem ter uma
compreensao mais completa do funcionamento interno da tecnologia e das decisdes de
projeto que afetam sua escalabilidade, seguranca e eficiéncia, (b) personalizagao do pro-
tocolo, a criacdo de uma Blockchain propria permite que os pesquisadores personalizem
o protocolo e as regras de consenso para atender as necessidades especificas do pro-
jeto de pesquisa, (c) controle sobre 0 ambiente de desenvolvimento, ao desenvolver sua
propria Blockchain, os pesquisadores tém controle total sobre 0 ambiente de desenvolvi-
mento, o que pode facilitar o processo de pesquisa e testes, (d) contribuir para o avango
da tecnologia: Ao desenvolver uma Blockchain prépria, os pesquisadores podem contribuir
para o avango da tecnologia Blockchain, descobrindo novas abordagens e solugbes para
problemas existentes.

Realizar a escolha das tecnologias para a implementagdo de uma solugéo tecno-
l6gica € uma etapa importante e delicada, pois a escolha inadequada pode acarretar em
problemas e dificuldades durante o desenvolvimento e manutengdo do sistema. Para to-
mar uma decisao cientificamente fundamentada, € necessario realizar uma andlise criteri-
osa das opcgodes disponiveis, considerando fatores como a qualidade da documentacao, a
maturidade da tecnologia, a facilidade de uso, o suporte e a comunidade envolvida, entre
outros.

No caso deste estudo, 0 pesquisador optou por desenvolver sua propria Blockchain
para estudar e compreender o funcionamento e comportamento da tecnologia. A escolha
das tecnologias utilizadas na implementacdo da solugéo foi realizada de acordo com o
conhecimento e habilidades técnicas do pesquisador ilustradas na Figura 5.6, bem como
considerando os requisitos funcionais e nao-funcionais do sistema a ser desenvolvido. A
decisao, portanto, foi tomada com base em critérios cientificos e técnicos, visando obter os
melhores resultados para a pesquisa em questao.

A escolha das tecnologias para a implementacao da plataforma de Blockchain do
trabalho foi baseada em critérios técnicos e de conhecimento prévio do pesquisador, a fim
de garantir a eficiéncia e facilidade de manutencao do sistema.

A linguagem Python foi escolhida para implementar a Blockchain e seu algoritmo de
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Figura 5.6 — Tecnologias utilizadas para o desenvolvimento da plataforma de Blockchain.

Tecnologia Versao Utilizacao
Python 3.8 Linguagem programacao
Blockchain
RabbitMQ 3 Para comunicagdo
Plyvel (leveldb) 1.3 Banco para gerenciar os
dados dos blocos
Docker 18" Unir as tecnologias e roda-
las
PostgresSQL 9.6 Sistema de LOG
JAVA 17 Linguagem de programagéao

Smart Contracts

Fonte: Autoria prépria

consenso, devido a sua simplicidade e facilidade de manutengao. Além disso, a tecnologia
Plyvel (leveldb) foi utilizada para armazenar os blocos e informagdes da Blockchain, por
ser amplamente usada em conjunto com a linguagem Python.

RabbitMQ foi escolhido para a comunicagao entre os contratos e a Blockchain via
mensageria, devido a sua facil implementagao e configuragdo em diferentes tecnologias e
por facilitar a implementacao de tolerancia a falhas entre as comunicagdes.

A linguagem JAVA foi escolhida para implementar os Smart Contracts, por ser ro-
busta, estar no mercado ha anos e por ser a linguagem de escolha do pesquisador. Além
disso, as APIls do PDSA-RS também sao em JAVA, o que facilitou a comunicagéao entre
eles.

Para evitar consultas repetidas na Blockchain a cada vez que um usuario precisar
buscar dados, foi utilizado o PostgreSQL para criar um sistema de LOG que funciona em
conjunto com a Blockchain, unindo o poder da Blockchain e dos Sistemas Gerenciadores
de Banco de Dados (SGBDs).

Por fim, a tecnologia Docker foi escolhida para criar um ambiente padronizado e
isolado para a execucgao da plataforma de Blockchain e suas tecnologias, seguindo uma
metodologia comum em varias empresas. Com isso, foi possivel avancar para a préxima
fase da metodologia, que consiste em modelar e implementar os Smart Contracts de forma
mais segura e eficiente.
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5.2.4 Aplicando a quinta fase - Modelar Smart Contracts

A modelagem e implementacao dos Smart Contracts € importancia na implemen-
tacdo de Blockchains em diferentes contextos, inclusive fora do &mbito das criptomoedas.
Nesta fase da metodologia, sdo modelados e implementados os contratos necessarios
para que o processo de certificagdo de granjas avicolas de reprodugédo do estado do Rio
Grande do Sul possa funcionar adequadamente com a Blockchain. Para isso, € necessario
implementar os contratos que executam as tarefas do processo, comeg¢ando pelo contrato
responsavel por salvar as transagdes das solicitagdes de certificado.

Os Smart Contracts sdo imutaveis, assim como as Blockchains. Portanto, para que
um contrato siga uma estrutura e ndo possa ser alterado, foi criada uma interface para o
contrato implementar. Essa interface garante que o contrato responsavel por executar as
tarefas das solicitagbes de certificado mantenha uma estrutura consistente. A Figura 5.7
ilustra essa interface.

Figura 5.7 — Interface do contrato.

Fonte: Autoria propria

Assim, para que o contrato responsavel por solicitar a certificacdo possa manter
uma estrutura e seguir a interface estabelecida, € necessario que ele seja implementado
de acordo com essa interface. A Figura 5.8 ilustra como o contrato é implementado.

Nota-se que o contrato implementa a interface pela extensao implements, por conta
disto € obrigatério desenvolver os métodos que a interface possui, neste caso o método €
receberSolicitacaoCertificacao(). O contrato executa uma serie de regras de negécio para
validar as informagbes enviadas para a certificacdo, como por exemplo, a verificagcao se
o termo de colheita enviado na transacao é referente as informacdes contidas no objeto
da transagéo, dados buscados no oraculo PDSA-RS e verificados no contrato, caso todos
os dados corresponderem, o contrato envia as transag¢des via mensageria utilizando a
tecnologia RabitMQ. O contrato antes de executar todas essas regras verifica se o contrato
ainda esté vigente, caso sim, ele executa a tarefa.

Apéds a implementacao dos contratos que executam as tarefas ainda é necessario a
implementagéo dos contratos de proxy, para possibilitar a flexibilidade e a atualizagao dos
contratos, pois se as tarefas chamarem diretamente o contrato que executa a tarefa, néo
sera possivel que o processo venha a ter alteragdes nas suas tarefas, ou seja, mudancgas
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Figura 5.8 — Implementag&o do contrato de solicitar certificagéo.

Fonte: Autoria prépria

de regras de negOcio ndo serao possiveis.

Figura 5.9 — Implementag¢ao do contrato de proxy.

Fonte: Autoria prépria

Os contratos de proxy sao simples, ele é uma espécie de chamador de contratos
que devem ser executados naquele momento, por exemplo, ao solicitar a chamada da ta-
refa X, é enviado para o contrato de proxy que a tarefa X deve ser executada, entao o
proxy delega para o contrato correto, a Figura 5.9 ilustra como um contrato de proxy pode
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ser implementado para delegar o contrato da tarefa de solicitar certificagdo. O contrato
recebe o objeto de transacgdes que possui um atributo que identifica a tarefa que foi execu-
tada para gerar a transacgao, desta maneira existem condi¢des dentro do contrato de proxy
que identificam esse atributo e designam para qual contrato deve ser executado. Portanto,
caso alguma regra de negécio venha a ser modificada, apenas é necessario implementar
outro contrato que herda a estrutura do antigo, ajustando o que for necessario, além de
ser preciso modificar o contrato de proxy para chamar o novo contrato. Apés a finalizagao
das implementagdes dos contratos necessarios, a préxima fase da metodologia pode ser
aplicada.

5.2.5 Aplicando a sexta fase - Integrar a Blockchain no processo

Nesta fase deve-se, quando possivel, reutilizar aplicacdes de Blockchain ja existen-
tes. A tecnologia Blockchain ainda é relativamente nova e muitos times de desenvolvimen-
tos podem se sentir inseguros em tentar aplica-la. Portanto, para um inicio é interessante
clonar uma aplicagéo existente e implementa-la para o seu dominio, desta forma facilita
o entendimento da tecnologia, para que no futuro seja possivel implementar sua propria
plataforma.

Neste contexto, foi implementado a propria Blockchain na linguagem Python, e para
a comunicagao da Blockchain com os contratos a tecnologia de mensageria foi utilizada,
facilitando assim a comunicag¢go entre as diferentes tecnologias.

Figura 5.10 — Integrando o processo com a Blockchain

solicitarCertifil lic tific olicitacao, List<MultipartFile> files)

Fonte: Autoria propria



48

A Figura 5.10 ilustra como a integragcao dos contratos com o processo é realizada.
Une-se 0 processo aos contratos que irdo se comunicar com a Blockchain, executando as
regras de negocios para o funcionamento do processo, integrando a tecnologia Blockchain
ao processo de certificagdo de granjas avicolas de reproducao do estado do Rio Grande
do Sul.

5.3 RESULTADOS E DISCUSSAO

A implementacao da tecnologia Blockchain tem se tornado cada vez mais popular,
especialmente em setores como de criptomoedas, mas atualmente esta sendo utilizada em
diversas areas, por conta da capacidade dos Smart Contracts que possibilitam adicionar
regras de negécio a Blockchain.

Implementar Smart Contracts atualizaveis e Blockchains em processos pode ser
uma tarefa desafiadora, e pode levar tempo para avaliar se o processo foi bem-sucedido
ou ndo. Seguir uma metodologia cuidadosa é crucial para garantir que todas as etapas ne-
cessarias tenham sido abordadas de forma adequada. Com o tempo, € possivel avaliar a
eficdcia da implementagao da Blockchain em relagdo ao processo de certificacdo de gran-
jas avicolas de reproducéo do estado do Rio Grande do Sul e determinar se os resultados
atendem as expectativas e objetivos do projeto.

Em geral, a implementacdo de Blockchains e tecnologias associadas, como os
Smart Contracts, envolvem varias etapas que devem ser seguidas rigorosamente. Caso
sejam implementadas e modeladas de forma negligente, podem causar problemas signifi-
cativos para os desenvolvedores.

A metodologia proposta neste trabalho auxilia a implementar e modelar Blockchains
e Smart Contracts atualizaveis com eficiéncia, garantindo que futuras atualiza¢des no pro-
cesso nao afetem de forma irrecuperavel os Smart Contracts e, por conta disto, afetem a
Blockchain.



6 CONCLUSAO

O método proposto neste trabalho para modelar e implementar sistemas de Block-
chain e Smart Contracts atualizaveis em processos de negocio se mostra uma abordagem
sélida e flexivel para lidar com a complexidade de alteracbes nas regras de negécio em
sistemas legados que optam por implementar uma Blockchain no processo. Com o tempo
e a demonstragao de sucesso do processo com a Blockchain, é possivel comprovar a efe-
tividade da metodologia e a sua capacidade de se adaptar as necessidades e mudancgas
do processo de negécio.

Ao dividir a metodologia em seis fases distintas, proporcionou auxiliar que cada
etapa seja cuidadosamente planejada e executada antes de passar para a proxima. Au-
xiliando a minimizar o risco de erros € a maximizar a eficiéncia do processo como um
todo.

No entanto, é preciso destacar que a implementagdo bem-sucedida de Smart Con-
tracts atualizaveis e Blockchains € um processo complexo que pode demandar conhe-
cimento especializado. Nesse sentido, a metodologia proposta se mostrou eficaz para
orientar a equipe de desenvolvimento na modelagem e implementacao de sistemas de
Blockchain em processos de negécio. Com o tempo, sera possivel avaliar a efetividade da
metodologia e aprimora-la, caso necessario.

A aplicagao da metodologia em um caso real de aplicagdo, como o processo de
certificagdo de granjas avicolas de reproducéo do estado do Rio Grande do Sul, integrado
a um sistema legado que executa o processo, permitiu verificar a eficacia da abordagem.
Contudo, para comprovar de forma mais ampla a validade da metodologia, seria interes-
sante entrega-la a uma equipe de desenvolvedores para aplica-la em outros projetos e
avaliar sua eficacia em diferentes contextos. Nesse sentido, a metodologia proporcionou
a modelagem e implementacdo de uma Blockchain ao processo existente, incluindo a im-
plementacao de contratos atualizaveis (contratos de proxy) para lidar com possiveis alte-
racdes nas regras de negdécio do processo, 0 que tornou a atualizagao dos contratos uma
tarefa mais simples.

Portanto, embora a metodologia proposta no trabalho possa ser Gtil como um guia
geral para a implementagdo e modelagem de sistemas de Blockchain e Smart Contracts
atualizaveis, é essencial que cada caso seja avaliado individualmente, ja que nem sempre
esta tecnologia suprira as necessidades do processo, podendo uma solugdo mais simples
ser uma melhor escolha. Porém, se apds ser analisado que a melhor escolha é imple-
mentar a Blockchain, a metodologia proposta neste trabalho auxiliard nessa caminhada de
implementagéo.
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6.1 TRABALHOS FUTUROS

A seguinte lista de itens descreve os possiveis trabalhos futuros a serem desenvol-
vidos no contexto desta dissertagao:

* Integragdo com outras tecnologias: Explorar a integragéo de Blockchains com outras
tecnologias emergentes, como a internet das coisas (loT), inteligéncia artificial (1A)
e a computacdo em nuvem, a fim de criar solucbes mais abrangentes, como por
exemplo, a integracao de Blockchains com IA pode ajudar a criar solugbes que usam
aprendizado de maquina para andlise de dados na Blockchain, permitindo a detecgao
de padrdes e insights que seriam dificeis de serem encontrados por outros meios;

» Desenvolver padrées e protocolos para interoperabilidade entre Blockchains: Com
o aumento do numero de Blockchains, um trabalho futuro pode ser desenvolver pa-
drdes e protocolos que permitam que dois ou mais sistemas possam interagir e trocar
informacgdes entre si sem problemas ou restri¢des entre diferentes Blockchains, a fim
de facilitar a troca de informacdes e transacdes entre elas;

+ Avaliacao apés implementacao da metodologia proposta por este trabalho: pode ser
realizada de varias maneiras, dependendo dos objetivos da avaliacao e dos indicado-
res de desempenho a serem medidos. Algumas das possiveis abordagens incluem:

I- Avaliagdo de seguranca: é avaliar a seguranga da Blockchain e dos Smart Con-
tracts implementados, utilizando técnicas como testes de invasao, andlise de codigo,
simulacao de ataques, entre outros. Isso pode ajudar a identificar possiveis vulnera-
bilidades e aprimorar a seguran¢a da implementacéo.

Il- Como néo foram encontradas outras metodologias especificas para a implemen-
tacdo de Blockchains e Smart Contracts em processos de negdcio, uma possivel
abordagem seria comparar a metodologia proposta com outras metodologias exis-
tentes para implementacao de Blockchains em geral. Nessa comparacao, poderiam
ser avaliados aspectos como desempenho, seguranca, usabilidade e impacto, para
identificar as diferencas e vantagens da metodologia proposta em relagcao a outras
abordagens mais tradicionais.

lll- Avaliar se apdés modificacbes nas regras de negdcio ou do redesenho do pro-
cesso, se atualizar os contratos é realmente facil e eficaz seguindo a metodologia.

IV- Desafios que os os contratos de proxy apresentam como garantir a seguranca
e transparéncia das atualizagbes do contrato e como gerenciar contratos que sao
atualizados de forma diferente, sem herdar a estrutura do antigo contrato.

Estas sdo apenas algumas das possiveis abordagens para avaliar uma metodologia
de implementacdo e modelagem de Blockchains e Smart Contracts atualizaveis. A
escolha da abordagem dependera dos objetivos da avaliacdo a serem medidos.
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