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RESUMO

CONTRIBUIGOES DA AUDITORIA INDEPENDENTE PARA A GESTAO DE
RISCOS RELACIONADOS A LEI GERAL DE PROTECAO DE DADOS

AUTOR: Henrique Gabbi Bittencourt
ORIENTADOR: Prof. Dr. Vinicius Costa da Silva Zonatto

Esta pesquisa tem por objetivo analisar as contribuicdes da auditoria independente
para a gestao de riscos em LGPD. Deste modo, foi realizado um estudo de multiplos
casos, de natureza descritiva e abordagem qualitativa dos dados. Por meio de trés
trabalhos de auditoria independente realizados em programas de LGPD, em
empresas que haviam implementado este programa a mais de um ano, foram
analisados os planejamentos e programas de auditoria aplicados pelos auditores, bem
como, os riscos identificados por esta aplicagdo e as quantificagdes percentuais
destes eventos, o que possibilitou a identificagcao de oportunidades de melhoria e a
sugestédo de planos de agao por parte dos auditores. Os resultados da aplicagéo da
metodologia proposta demonstram que a auditoria independente, por meio da NBC
TA 500, viabilizou a estruturagdo de um plano adequado de planejamento de
atividades para os trabalhos realizados, bem como definiu adequadamente um
conjunto de procedimentos de auditoria aplicados no trabalho realizado pelos
auditores. Verificou-se que a execugdao dos trabalhos realizados encontra
embasamento tedrico na NBC TA 300, apresentando sua conformidade. Sendo assim,
€ possivel aferir que, ao quantificar percentualmente os riscos de exposi¢ao a LGPD,
os auditores utilizaram os preceitos da NBC TA 315 para sua aplicacdo. Em relagao
aos casos analisados, verificou-se que todas as organizagdes apresentam algum nivel
de exposicao a riscos relacionados a LGPD. Pdde-se concluir que a auditoria
independente contribui para a estruturacdo de uma metodologia de gestao de riscos
adequada, referente aos itens recomendados para protecado de dados pela Lei Geral
de Proteg¢ao de Dados (LGPD). Os resultados da pesquisa realizada, apontam para o
fato de que, por meio das suas normas técnicas, a auditoria independente contribui
diretamente para todo o processo de formalizacdo dos trabalhos de auditoria em
gestao de riscos de LGPD, o qual permite a identificagdo e analise adequada dos
eventos que representam riscos a organizagdo auditada. Assim, esta pesquisa
contribui para o avango da literatura sobre gerenciamento de riscos relacionados a
LGPD, ao fornecer novas evidéncias a respeito dos papéis da auditoria independente
no processo de gestdo de riscos, bem como ao destacar como a existéncia de
fragilidades na estrutura de controle pode resultar em infragdes relacionadas a referida
Lei.

Palavras-chave: Auditoria Independente. Gestao de Riscos. LGPD.



ABSTRACT

INDEPENDENT AUDIT'S CONTRIBUTIONS TO RISK MANAGEMENT RELATED
TO THE GENERAL LAW ON DATA PROTECTION

AUTHOR: Henrique Gabbi Bittencourt
ADVISOR: Prof. Dr. Vinicius Costa da Silva Zonatto

This research aims to analyze the contributions of independent audit to risk
management in LGPD. Thus, a multiple case study was conducted, descriptive in
nature and qualitative approach to data. By means of three independent audit works
carried out in LGPD programs, in companies that had implemented this program more
than a year before, the audit planning and programs applied by the auditors were
analyzed, as well as the risks identified by this application and the percentage
quantifications of these events, which enabled the identification of improvement
opportunities and the suggestion of action plans by the auditors. The results of the
application of the proposed methodology show that independent auditing, by means of
the NBC TA 500, enabled the structuring of an adequate plan of activity planning for
the work performed, as well as adequately defined a set of auditing procedures applied
in the work performed by the auditors. It was verified that the execution of the work
carried out finds theoretical grounding in the NBC TA 300, presenting its conformity.
Thus, it is possible to assess that, when quantifying the percentage of exposure risks
to the LGPD, the auditors used the precepts of NBC TA 315 for their application.
Regarding the cases analyzed, it was found that all organizations present some level
of exposure to risks related to the LGPD. It was possible to conclude that independent
auditing contributes to the structuring of an adequate risk management methodology,
regarding the items recommended for data protection by the General Law of Data
Protection (LGPD). The results of the research point to the fact that, through its
technical standards, independent auditing contributes directly to the whole process of
formalizing the audit work in risk management of the LGPD, which allows the
identification and proper analysis of the events that represent risks to the audited
organization. Thus, this research contributes to the advancement of the literature on
risk management related to the LGPD, by providing new evidence about the roles of
independent auditors in the risk management process, as well as highlighting how the
existence of weaknesses in the control structure can result in violations related to this
law.

Keywords: Independent Auditing. Risk Management. LGPD.
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1 INTRODUGCAO

Esta secao apresenta a introdugédo que contempla a contextualizacdo inicial do
tema estudado, a questdo problema, os obijetivos, justificativas e contribuicbes do

estudo. Por fim, finaliza com a apresentagao da estrutura do trabalho.

1.1 APRESENTAGCAO DO TEMA

Nos ultimos anos, o Brasil vem sendo submetido a uma série de iniciativas
legais ligadas ao combate a corrupgao e a protecéo de dados pessoais. Uma destas
regulamentagdes esta relacionada a edi¢cao da Lei n° 12.846/2013, denominada Lei
Anticorrupcao Brasileira, a qual dispde sobre a possibilidade de responsabilizacdo
objetiva, no ambito civil e administrativo, de empresas que praticam atos lesivos contra
a administracdo publica (SILVEIRA, 2015).

Em linha com a Lei Anticorrupgao Brasileira, foi editada no ano de 2018 a Lei
n°® 13.709, conhecida como a Lei Geral de Protecdo de Dados (LGPD), a qual,
segundo Pinheiro (2023), surgiu para acompanhar o desenvolvimento do modelo de
negocios da economia digital, objetivo o qual € complementado pela analise do teor
desta Lei (BRASIL, 2018, p. 1). Ainda, Pinheiro (2023) comenta que o seu propdsito
também ¢é de dispor “sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado”.

Ao analisar a LGPD sob o enfoque das pessoas juridicas, verifica-se que estas
devem adequar os seus processos de gestao para que possam atender as premissas
dispostas no artigo 7° desta Lei. Desta forma, conforme explicam Nakamura,
Formigoni Filho e Ide (2019), para o sucesso nas agbes de tratamento de dados
pessoais, € necessaria a implementagao de praticas de gestao de riscos especificas
para este fim.

A gestao de riscos, quando analisada de forma ampla, contribui também para
0s processos de governancga e gerenciamento das organizagdes, pois seus resultados
contribuem diretamente para os processos de planejamento e tomada de deciséo,
pois, suas praticas perpassam todas as agdes e processos organizacionais, as quais,
inevitavelmente, estao sujeitas a diversos tipos de riscos (HOPKIN, 2018).

Haja vista, neste amplo alcance da gestao de riscos no ambiente empresarial

evidencia-se que esta também pode ser aplicada aos processos de prote¢cao de dados



pessoais, pois a LGPD pode apresentar diversos riscos de infragdo aos seus artigos.
Demetzou (2019) comenta que da legislagcéo que trata da prote¢cao de dados pessoais
€ possivel extrair informacgdes para identificagao de riscos, fato este que permite seu
efetivo gerenciamento.

Para este gerenciamento de riscos no ambito da LGPD, torna-se necessaria a
adocéao de instrumentos que possam operacionalizar esta gestdo, o que ocorre por
meio da aplicagdo de procedimentos e ferramentas de gestdo. Conforme explicam
Bromiley et al. (2015), as empresas devem abordar todos os seus riscos de forma
abrangente e coerente, ao invés de gerencia-los individualmente, fato este que reforga
a utilizacdo de meios que permitam este tratamento de forma ampla.

Pesquisas na area de gestdo de riscos apresentam alguns exemplos de
ferramentas que podem ser utilizadas neste processo, citando como beneficios
alcangados pelas organizagbes, além do ganho de conformidade um melhor
desempenho. O estudo de Webwe e Diehl (2016) identificou doze instrumentos que
podem contribuir nesta gestdo, dentre os quais, pode-se destacar a infraestrutura
tecnologica, a cultura de consciéncia de risco, o controle interno, o mapeamento do
risco, a estruturacdo de um sistema adequado de comunicacio interna, auditoria,
quantificagédo do risco, gestdo do conhecimento, entre outros.

Os resultados desta pesquisa apontaram para o fato que dentre as ferramentas
identificadas mais usualmente utilizadas pelas organizagbes estao relacionadas ao
controle interno e a auditoria, sendo que esta ultima foi caracterizada como uma
ferramenta eficaz na gestdo de riscos (WEBWE; DIEHL,2016). A importancia da
auditoria na gestdo de riscos também pode ser observada em suas etapas de
aplicacdo. Conforme a pesquisa de Byrnes et al. (2018), as etapas de execucéo da
auditoria iniciam com uma avaliacdo dos riscos, com a determinacdo de escopo e
objetivos, culminando com a construgao de um plano de auditoria.

Assim sendo, esta estruturagdo da auditoria, a qual engloba, dentre outras
caracteristicas, a avaliacdo de riscos, permite a esta técnica influenciar diretamente
0s processos de gestdo de riscos, pois sua aplicagédo e seus resultados possibilitam
o0 entendimento de um conjunto de dados sob uma visdo macro da organizagao,
caracteristica esta que pode auxiliar na gestdo de riscos (AJAO; OLAMIDE;
ETEMITOPE, 2016).

Estas caracteristicas da auditoria evidenciadas na literatura também podem ser

visualizadas nas normas brasileiras e internacionais de auditoria independente, como,



por exemplo, na NBC TA 00, que determina que a auditoria devera estabelecer um
conjunto de normas sobre planejamento, programas e procedimentos, praticas estas
gue combinadas com o disposto na NBC TA 315 (R2), que trata sobre a avaliagdo dos
riscos de distor¢ao relevante, confirmam a aderéncia da utilizagdo da auditoria como
ferramenta capaz de contribuir para os processos de gestao de riscos.

Neste sentido, com base no exposto, verifica-se que em contextos de LGPD, a
gestdao de riscos é instrumento fundamental e pode ser operacionalizada com
ferramentas como a auditoria independente, pois esta e seus processos demonstram
aderéncia aos conceitos de gestao de riscos em LGPD, podendo contribuir para a
identificacdo de eventos que possam representar riscos ao cumprimento desta norma,
0 que implica em infrac&o e penalizagao das organizagdes.

Desta forma, como demonstrado anteriormente e, considerando a importancia
do tema, depreende-se que a atuacdao da auditoria independente, por meio da
estruturagdo de processos adequados a gestdo de riscos, pode contribuir para a
observancia aos aspectos legais recomendados pela LGPD. Assim, com base no
contexto apresentado, a presente pesquisa identificou o seguinte problema: Como a
auditoria independente pode contribuir para os processos de gestdo de riscos
referentes a LGPD?

O objetivo central deste estudo consiste em analisar as contribuicbes da
auditoria independente para a gestao de riscos em LGPD. Como objetivos especificos
definidos para responder ao objetivo geral, foram estabelecidos os seguintes: a)
Descrever os planejamentos e procedimentos utilizados em auditorias de gestao de
riscos em LGPD; b) Identificar riscos de infragdo a LGPD por meio da aplicagao dos
planejamentos e procedimentos de auditoria nos casos analisados; e, c) Avaliar
(percentualmente) os graus de risco de infracdo a LGPD e seus planos de agéo.

A realizagdo deste trabalho se justifica por alguns elementos. Quanto ao
aspecto académico cientifico, este trabalho contribui diretamente para as pesquisas
nas areas de auditoria e gestdo de riscos de LGPD, haja vista que ao analisar as
principais revistas e publicagdes sobre o tema, observam-se poucos estudos
relacionando essas tematicas, bem como o fato de que as bibliografias pesquisadas
nao contemplam estudos de auditoria envolvendo LGPD sob a configuragao proposta
por este trabalho, lacuna tedrica explorada nesta pesquisa. Dessa forma, este trabalho
podera servir como referéncia para futuras pesquisas, produzindo novos

conhecimentos sobre o tema.



10

Quanto ao aspecto pratico, no ambito do ensino e sua aplicagao, justifica-se a
realizagao desta pesquisa pelo fato de que sua execucgao permitira colocar em pratica
0s assuntos teoricos e os estudos realizados em sala de aula, principalmente no que
tange as disciplinas de auditoria e controladoria, contribuindo diretamente para a
formacao académica, sob o ponto de vista tedrico e pratico.

Quanto ao aspecto empresarial e social, para as empresas que implementam
um programa de protecédo de dados, a justificativa deste trabalho se da pela busca de
evidéncias que permitem compreender como a adogao de tais praticas refletem na
conformidade legal em relagdo aos aspectos recomendados pela LGPD. Assim,
reforca a necessidade de identificacdo de oportunidades de melhoria continua,
visando o aprimoramento de tais praticas de gestdo (DEMETZOU, 2019).

Do mesmo modo, mediante o auxilio da auditoria independente, torna-se
possivel melhor compreender como as praticas de seguranga de dados pessoais sao
avaliadas por atores externos a organizagao, os quais emitirdo parecer sobre o quéo
oportunos sao os procedimentos adotados para tratar de maneira correta e adequada
os riscos identificados relacionados a LGPD. Assim, sob uma otica da auditoria
independente, a atuacado do auditor assume a fungao de subsidiar, por meio de suas
ferramentas, a aplicagdo de um programa estruturado de protec¢ao de dados, de modo
que este se torne mais robusto a organizagcdo (BYRNES et al., 2018).

Por fim, & importante considerar que a validagdo de um conjunto de
procedimentos recomendados por uma pesquisa cientifica permite um estudo mais
aprofundado de tais aspectos, uma vez que esse esta centrado na ideia de melhor
adaptar processos de trabalho, para que se evitem incidentes, vazamentos e acessos
indevidos, sem necessidade explicita de dados pessoais, e/ou a incidéncia de

penalizagao para a organizagao.

1.2 ESTRUTURA DO TRABALHO

Esta pesquisa esta estruturada em cinco sec¢des. Na primeira, s&o
apresentadas as informacdes necessarias a contextualizacdo do tema, problema,
objetivos, justificativas e contribuigcdes da pesquisa, além da estrutura do trabalho. Em
um segundo momento, por meio do referencial teorico, descrevem-se,

detalhadamente, os principais conceitos envoltos neste trabalho, dentre eles, aqueles



11

responsaveis pela sustentagdo da estrutura do mesmo (LGPD, auditoria e gestéao de
riscos).

Na terceira secdo, sdo demonstrados os procedimentos metodologicos
adotados para a realizagdo da pesquisa. Inicialmente, define-se o delineamento da
pesquisa, para que se entenda mais precisamente suas classificagcbes metodoldgicas,
seguido da descricao dos casos selecionados e os sujeitos envolvidos na pesquisa,
bem como, sdo apresentados o constructo da pesquisa e as unidades de analise. Na
sequéncia, descrevem-se os procedimentos de coleta e de analise dos dados
adotados. Por fim, finaliza-se a secao abordando as limitagdes do estudo.

Ja, na quarta secao da pesquisa, busca-se apresentar os resultados obtidos.
Inicialmente, promove-se a apresentagao dos trabalhos analisados. Na sequéncia, no
intuito de atingir o primeiro objetivo, avaliou-se o conjunto de elementos a serem
utilizados pela auditoria independente em trabalhos ligados a gestdo de riscos em
LGPD. Apds, mediante aplicagdo pratica deste método de analise, buscou-se
identificar os riscos aos quais as organizagdes analisadas estdo expostas. Desta
forma, ao final, os riscos identificados foram mensurados com base no seu grau de
exposicao e planos de acdao foram atribuidos individualmente, levando em
consideragao o carater especifico de cada setor e seu respectivo grau de exposigao.

Na quinta secdo da pesquisa, apresentam-se as conclusdes do trabalho
realizado, evidenciando quais foram as contribuicées da auditoria independente para
0 processo de gestdo de riscos em LGPD. Em seguida, sugerem-se recomendagdes
para pesquisas futuras a respeito do tema. Ademais, sao inseridas, ao final deste
trabalho, a listagem de referéncias utilizadas para embasamento tedrico e legal do

estudo.
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2 REFERENCIAL TEORICO

Neste capitulo, sdo apresentados os principais conceitos relacionados as
tematicas centrais tratadas neste trabalho que envolvem os seguintes temas: Lei

Geral de Protecédo de Dados (LGPD) e Gestao de Riscos e Auditoria.

2.1 LEI GERAL DE PROTEGCAO DE DADOS (LGPD)

Conforme Botelho (2020), a era digital trouxe diversas fragilidades, no que
tange a privacidade dos dados pessoais dos individuos. A exemplo disto, pode-se citar
0 momento em que s&o realizadas agdes envolvendo cadastros e logins em redes e
paginas virtuais, pelos usuarios de tais servigos, mediante a comunicagao de seus
dados pessoais.

Neste sentido, no intuito de proteger os dados pessoais dos seus cidadaos,
diversos paises iniciaram processos de regulamentag¢des especificas sobre o tema,
como no Brasil, com o advento da publicacdo da Lei Geral de Protecdo de Dados
(LGPD). Para tanto, utilizou-se como exemplo uma referéncia de Lei que disserta
sobre a protecido de dados em paises constituintes da Unido Europeia, os quais estdo
sob os regimentos da GDPR (General Data Protection Regulation), aprovada no ano
de 2016, com seus objetos e objetivos descritos a seguir:

. O presente regulamento estabelece as regras relativas a protegéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados.

. O presente regulamento defende os direitos e as liberdades
fundamentais das pessoas singulares, nomeadamente o seu direito a
protecao dos dados pessoais.

. A livre circulacdo de dados pessoais no interior da Unido nao é
restringida nem proibida por motivos relacionados com a protecdo das
pessoas singulares no que respeita ao tratamento de dados pessoais (GDPR,
Art. 1°,2016).

Analogamente, no intuito de se adequar as premissas das regulamentagdes
supracitadas, na data de 14 de agosto de 2018, o Brasil sancionou a Lei n°
13.709/2018, também conhecida como LGPD, cuja vigéncia e conteudo, além de
assegurar o tratamento de dados pessoais em todo o territorio brasileiro, também

facilita continuamente as relacdes comerciais com outros paises do exterior, tendo em
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vista que proporciona uma maior confiabilidade no compartilhamento de dados,
principalmente no que se refere a seguranga de contratos.

Diante disso, desde sua entrada em vigor, em setembro de 2020, a LGPD vem
trazendo impactos a diversos modelos de negdcios, fazendo com que as organizagdes
nao apenas adotem, mas também reforcem suas medidas de seguranca fisicas,
l6gicas e técnicas em seus ambientes operacionais, no intuito de garantir segurancga
aos dados pessoais dos titulares de dados (pessoas fisicas) em qualquer hipétese de
tratamento dos seus dados pessoais. Esta orientacido explicita é definida pela prépria
Lei n°® 13.709/2018, que estabelece que:

“toda operacgéo realizada com dados pessoais, como as que se referem a
coleta, producédo, recepgao, classificagao, utilizagdo, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliagao ou controle da informagao, modificagdo, comunicagéo,
transferéncia, difusdo ou extragdo”, deve estar segura sob o controle da
organizagao (BRASIL, 2018).

Portanto, tendo em vista que a implementacéo da LGPD é um programa que
envolve a analise de riscos e vulnerabilidades, bem como todo o seu processo a ser
seguido (identificacdo, mensuracdo e estratégias de solugdo), trata-se como
indispensavel a gestao de riscos em programas eficazes de protegcdo de dados, para
a observancia dos aspectos regulatorios estabelecidos na referida norma, uma vez
que, a nao observancia de seus preceitos pode resultar em penalizacdo da
organizagao.

Frente a este contexto, o qual exige que as organizagdes adotem praticas de
protecao de dados pessoais com base na LGPD, observa-se que € inevitavel a adog¢ao
de praticas de gestdo capazes de identificar e oferecer um tratamento adequado a
presenga de riscos de exposicdo identificados na organizagdo. Isto porque, o
descumprimento a tais aspectos, resulta em penalidades a organizagéo, decorrentes
da nao observancia as recomendagdes estabelecidas por esta legislagao.

Por esta razao, o processo de gestao de riscos de protecéo de dados pessoais
€ aplicado por meio de ferramentas adequadas de identificacdo, mensuracao e
tratamento das exposicdes identificadas.
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2.2 GESTAO DE RISCO

Conforme Assi (2021), o conceito de gerir riscos se concentra em identificar e
planejar a aplicagdo dos recursos da organizagdo de maneira que sejam utilizados da
forma mais adequada e, concomitantemente, que os responsaveis por sua gestao
identifiquem caracteristicas nos seus processos rotineiros que possam ser
consideradas futuras ameagas ao éxito da empresa em atingir seus objetivos. Por esta
razao, é evidente que a relagdo entre os conceitos de gestédo de riscos e as praticas
de gestéo estao diretamente ligados aos beneficios proporcionados pelas atividades
e principios utilizados pela auditoria independente, na promogao do aperfeicoamento
do ambiente de controle interno estabelecido na empresa.

De acordo com Namazian e Eslami (2011), para que uma gestao de riscos
tenha um resultado de fato e cumpra seu objetivo final de maneira eficaz, deve

apresentar 6 passos, como demonstrado na Figura 1.

FIGURA 1 - Processo de gestéo de risco

Identificar a Definir as medidas de

possibilidade de Avaliagiéo gualitat.iva e controle para o risco
quantitativa do risco

existéncia de risco (Planos de agao)

Atribuir o responsavel

pelo gerenciamento e

aplicagdo do plano de
acao definido

Revisdo e supervisao Implementacdo dos
da aplicagdo do planos de acordo com
processo. sua estratégia

Fonte: elaborada pelo autor (2023), baseado em Namazian e Eslami (2011).

Mediante a aplicagdo das ferramentas de gestdo de riscos, o processo de

gestao de riscos, inicia-se na etapa de identificacdo da possibilidade da existéncia de
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riscos na organizacdo. Em se observando tal fato, o processo prossegue com as
avaliacbes qualitativas e quantitativas do risco a que a organizagao esta exposta. Em
seguida, em decorréncia desta avaliagdo, verificam-se os planos de acgao
definidos/sugeridos com medidas que servirdo para a mitigagao dos riscos expostos.
Na quarta etapa, sdo atribuidos os responsaveis pelo gerenciamento de cada um
destes riscos, para que a aplicagdo do plano de acao sugerido ocorra de maneira
pratica e efetiva (NAMAZIAN; ESLAMI, 2011).

Assim, na etapa seguinte, € possivel avaliar o conjunto de alternativas
existentes, de modo que se possa identificar as estratégias que serdo implementadas
para cada risco identificado e o setor ao qual este se refere. Por fim, apds a execugao
das etapas apresentadas, finaliza-se o processo de gerenciamento de riscos com a
revisao e supervisédo de sua aplicagdo (NAMAZIAN; ESLAMI, 2011). Esta avaliagao é
necessaria para que se possa observar se as praticas de gestado instituidas estao
proporcionando o retorno desejado, sendo estas capazes de reduzir os niveis de
exposicao da organizagao (ZONATTO; BEUREN, 2010).

Deste modo, pode-se inferir que, apds a caracterizagcao das etapas de um
processo de gestdo de riscos, € necessario analisar a forma como este processo foi
(ou sera) executado e quais as ferramentas que foram (ou serdo) aplicadas para a
determinacgao do resultado da referida gestdo (COSO, 2007). A ndo observancia de
tais aspectos pode induzir os gestores a uma avaliagado inadequada dos riscos aos
quais a organizagao esta exposta. Logo, pode refletir negativamente nas operagdes
dela (COSO, 2004).

Diante de tal preocupacao, dois aspectos destacam-se como meios relevantes
para a gestao de riscos, sendo estes o contexto de analise das ferramentas de gestao
de riscos e a avaliagao da matriz de probabilidade e impacto.

2.2.1 Ferramentas de gestao de risco

Entende-se por ferramentas de gestédo de riscos todos os meios utilizados por
algum responsavel que execute o trabalho de analise, seja ele colaborador interno,
como nos casos referentes a auditoria interna ou por profissionais terceirizados, para
os casos de auditoria externa (independente) (OLIVEIRA JUNIOR; GOMES;
VASCONCELLOS MACHADO, 2015).
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Segundo Longo (2012), as organizagdes estao envolvidas em um ambiente de
mercado que, por seu forte carater de competitividade entre aqueles que estao
inseridos, apenas a avaliagcdo e entendimento sobre valores dos seus ativos
intangiveis ndo s&o mais suficientes para o seu crescimento escalar. Dessa forma,
ressalta-se a importdncia das empresas possuirem mecanismos de controle
adequados, para que possam proporcionar a gestdo de riscos diante dos eventos a
que a organizagao podera estar exposta envolvendo sua atividade de negocios.

Sabe-se que o processo de gerenciamento de riscos, conforme evidenciado na
secao anterior, € um caminho a ser seguido envolvendo diversas etapas. Portanto,
podem ser utilizados diversos mecanismos de controle para sua formalizacido, sendo
eles diferentes uns dos outros, a depender da etapa que esta sendo realizado o
gerenciamento (identificagdo, mensuracéo ou definicdo de estratégia) e dos tipos de
eventos que a organizagao esta exposta.

Assim, ressalta-se que na etapa intermediaria (identificacdo, avaliacédo e
resposta aos riscos), a mensuragado adequada dos eventos que representam riscos
ao negocio é determinante para que os gestores possam identificar a forma mais
adequada de como proceder para responder a estes eventos. Isto porque é apds a
identificacdo dos eventos que organizagao esta exposta, que os gestores deverao
atuar para avaliar a severidade de tais eventos, sua probabilidade de ocorréncia e
potencial de impacto (ZONATTO; BEUREN, 2010), razdo pela qual deverao definir
como serao respondidos tais eventos.

Portanto, é neste momento que o grau médio de exposicao € definido, para que
a empresa tenha conhecimento de quanto, em valores percentuais, aqueles riscos
identificados poderdo influenciar a sua atividade, tanto de maneira individual (aos
departamentos/unidades), quanto de maneira geral (processos globais). Assim, para
a efetivagdo da gestdo de riscos, destaca-se que € necessaria a adogdo de um
conjunto de ferramentas de gestao capaz de instrumentalizar este processo (COSO,
2007).

Uma vez que € necessario identificar estes riscos, para que possam ser
mensurados e tratados, ndo é possivel definir uma solucdo Unica para o seu
tratamento, o que deve ser realizado diante das circunstancias identificadas em cada
ambiente organizacional (ZONATTO; BEUREN, 2010). Desta forma, embora atuem

em um mesmo ambiente, organizagbes podem estar expostas a riscos distintos
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(COSO0, 2004). Nesta linha, o estudo de Webwe e Diehl (2016, p. 41), identificou doze

diferentes instrumentos que podem contribuir nesta gestao, sendo estes:

Infraestrutura tecnoldgica, cultura de consciéncia de risco, controle interno,
mapeamento do risco, apdlice de seguro, sistema de comunicagao interna,
auditoria, quantificacdo do risco, gestdo do conhecimento, modelos VaR
(Value at Risk) e o emprego dos métodos de simulagdo Monte Carlo e
Bayesian como técnicas de medic&o de riscos operacionais.

Segundo estes autores, dentre as diferentes ferramentas de gestao de riscos
possiveis de serem utilizadas pelas empresas, estdo o controle interno e a auditoria,
sendo esta (auditoria) caracterizada como uma ferramenta eficaz na gestao de riscos
(WEBWE; DIEHL,2016). Desta forma, para a realizagdo deste trabalho, busca-se
inferir sobre as contribuigbes da auditoria especificamente nos processos de gestéao
de riscos relacionados a LGPD.

2.2.2 Gestao de riscos em LGPD

A gestdo de riscos em LGPD consiste no auxilio as organizagdes na
estruturagdo de praticas de gestdo adequadas a protegcao de dados. Como partes
indissociaveis, a gestdo de riscos e a LGPD, decorrem de praticas alinhadas
instituidas com o propdsito de assegurar o correto cumprimento da legislagao
aplicada, sem a incidéncia de penalizagédo a organizagao (DEMETZOU, 2019).

Assim sendo, pode-se afirmar que ndo se tem como realizar um programa
completo e eficaz de adequacgao as recomendacdes estabelecidas pela LGPD para a
correta protecdo de dados, sem que uma gestao de riscos apropriada seja realizada,
com a adogao de ferramentas necessarias ao estabelecimento de um ambiente efetivo
de controle de riscos, instituido na organizagcdo com o propdsito de fortalecer o
ambiente de controle interno e reduzir a exposi¢do da organizagdo aos riscos do
negoécio. Para tanto, torna-se necessario o envolvimento da alta gestdo e de
profissionais especializados, com conhecimento e expertise para tratar esta tematica
(COSO0, 2004).

Quando se aborda a tematica de gestdo de riscos, deve-se destacar,
concomitantemente, a fungcdo que a auditoria independente possui nestes processos,
tendo em vista que, para uma implementagcdo completa em programas de LGPD,

muitas premissas, como o0 seguimento de um programa de controle de dados e a
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adocao de ferramentas de controle adequadas, sdo necessarias para a identificagao
de lacunas e eventos que representam riscos para o negdcio. Esta € uma das
atribuigbes da auditoria, identificadas na literatura (BYRNES et al., 2018).

De maneira pratica, como disposto na Lei n°® 13.709/2018 (LGPD), em seu
artigo 5°, inciso XVII, a exigéncia e grau de importancia de que o risco seja gerenciado,
tendo seu detalhamento exposto no denominado Relatdério de Impacto a Protecéo de
Dados Pessoais (RIPD), é uma exigéncia legal aplicada as organizagdes. Conforme

esta norma, a:

“documentagao do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e
aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco (BRASIL, 2018)”, devem ser asseguradas pelo
responsavel pelo gerenciamento da informacao.

Sendo assim, nota-se que a gestdo de riscos em LGPD nada mais é do que
um dos processos de gestao instituido, que esta dentro de um cronograma completo
de programas de LGPD, que é utilizado para proteger os dados manuseados na
organizagédo. Deste modo, a acuracia de tal sistema de controle pode ser aferida e
seus beneficios podem ser maximizados se os procedimentos da auditoria
independente utilizados para sua avaliagdo forem capazes de assegurar a efetividade
do sistema de controle estabelecido.

E por esta razdo que se entende que a auditoria pode contribuir para a
efetividade de tais mecanismos de controle, visto que, a expertise e os conhecimentos
existentes por parte dos auditores, para a estruturacédo de programas de conformidade
legal, sdo capazes de contribuir para o gerenciamento adequado das informacdes

processadas pelas empresas.

2.3 AUDITORIA E PROGRAMA DE TRABALHO

A auditoria se apresenta como um instrumento relevante para aumentar o grau
de confiangca das informagdes elaboradas e divulgadas pelas organizagbes. De
acordo com Crepaldi (2019, p. 4), isto ocorre porque a auditoria, “valendo-se de
normas e padrdes de natureza técnica e ética claramente determinados, [...] torna-se

elemento fundamental no sistema de informagdes, medicdo de desempenho e
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prestacdo de contas da administracdo”. Portanto, sua atuagdo agrega valor as
empresas.

Além disso, percebe-se a importancia da auditoria, pois ela € capaz de
perpassar diversas etapas do processo de gestdao empresarial, que vai desde seus
processos operacionais e de mensuragao de resultados, até a divulgacéo destes para
terceiros e as partes interessadas. Em conformidade a este contexto, visualiza-se
também a definicdo de asseguragao apresentada na NBC TA 00, que versa sobre a
Estrutura Conceitual para Trabalhos de Asseguragdo. Segundo esta norma, o:

trabalho de asseguragao é o trabalho no qual o auditor independente visa
obter evidéncias apropriadas e suficientes para expressar sua concluséo, de
forma a aumentar o grau de confianga dos usuarios previstos sobre o
resultado da mensuragao ou avaliagao do objeto, de acordo com os critérios
que sejam aplicaveis.

Observa-se no conceito apresentado, a importante funcdo da auditoria que
consiste em aumentar o grau de confianga dos usuarios. Importante destacar que a
auditoria em momento algum proporciona seguranga absoluta aos diferentes usuarios
das informagdes contabeis utilizadas pela organizagédo. Busca assegurar um grau de
seguranca que seja aceitavel aos seus diferentes stakeholders (CREPALDI, 2019).

Este fato reforga a atual importancia da auditoria, onde os auditores ndo podem
garantir que os relatérios divulgados pelas organizagdes estejam completamente
livres de distor¢bes. Contudo, espera-se que estes profissionais utilizem integralmente
as normas de auditoria e que possuam conhecimento necessario ao aplicar
procedimentos razoaveis, capaz de Ihes proporcionar um grau de conforto ao opinar
sobre as informacdes contabeis e financeiras (VOLAREVIC; VAROVICE, 2018).

Outro aspecto observado nas orientagdes apresentadas pela NBC TA 00 esta
relacionado a utilizagao do termo de asseguragao para se referir a auditoria. Segundo
a norma, no trabalho de asseguragao razoavel, o auditor independente reduz o risco
do trabalho para um nivel aceitavelmente baixo, nas circunstancias do trabalho como
base para a sua conclusdo. Assim, ao reduzir o risco do trabalho a um nivel
aceitavelmente baixo, a asseguracao razoavel passa a se configurar como um
trabalho de auditoria, onde o auditor emite uma opinido positiva. Por esta razéo, a
importancia da emissao de seu parecer aos diferentes usuarios de tais informacodes
(CREPALDI, 2019).
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Em contextos de auditoria, a NBC TA 00 também apresenta o termo
asseguracao limitada, a qual o auditor independente reduz o risco do trabalho para
um nivel que é aceitavel, mas que ainda é maior do que para um trabalho de
asseguracao razoavel. No entanto, a asseguracédo limitada ndo se configura em um
trabalho de auditoria, mas tdo somente de revisdo, onde € emitida uma opinidao

negativa. O Quadro 1 apresenta as principais diferengas entre ambos os aspectos.

QUADRO 1 — Comparativo entre asseguracao razoavel e limitada

Tipo de Asseguragéao Classificagado Risco Opiniao
Razoavel Auditoria Aceitavelmente Baixo Positiva
Limitada Reviséo Aceitavel nas Negativa

Circunstancias do Trabalho

Fonte: Elaborado pelo autor, baseado na NBC TA 00 (2023).

Como pode-se verificar, o trabalho do auditor € desenvolvido visando assegurar
condigbes para que este possa emitir uma opinido favoravel das informagdes
analisadas, visto que, por meio desta, torna-se possivel assegurar, em um nivel de
riscos relativamente baixo, a possibilidade de que problemas nao identificados
possam resultar em distor¢gdes destas informacdes. Portanto, quando da realizagao
da auditoria e da emiss&o de opinido positiva, este profissional estara assegurando,
em alguma medida, que os itens avaliados apresentam riscos aceitaveis (baixos).

De modo geral, os servigos de auditoria podem ser desenvolvidos em nivel
interno (auditor interno) e externo (auditor independente). Este trabalho enfatiza os
papeéis de trabalho e as contribui¢des do auditor independente, nos processos de
gestao de riscos de programas de protecdo de dados. Assim, torna-se importante
compreender as principais diferengas entre ambos os tipos de auditoria, seja interna
ou externa (LINS, 2017). O Quadro 2 apresenta um comparativo entre auditoria

externa e interna, destacando suas principais diferencas.
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QUADRO 2 — Comparativo entre auditoria externa e a interna

ELEMENTOS

AUDITORIA EXTERNA

AUDITORIA INTERNA

SUJEITO

Profissional Independente

Profissional Interno

ACAO E OBJETO

Exame das demonstragdes
financeiras

Exame dos controles
operacionais

FINALIDADE

Expressar uma opiniao e
assegurar a veracidade das
demonstragdes financeiras

Promover melhorias nos
controles operacionais

RELATORIO PRINCIPAL

Relatério da Auditoria

Recomendagdes de controle
interno e eficiéncia
administrativa

GRAU DE INDEPENDENCIA

Mais amplo

Menos amplo

INTERESSADOS NO

A empresa e publico em geral

TRABALHO (terceiros) A empresa
RESPONSABILIDADE Profissional, civil e criminal Trabalhista
NUMERO DE AREAS

COBERTAS PELO E)(AME Maior Menor
DURANTE UM PERIODO
INTENSIDADE DOS’ Menor Maior
TRABALHOS EM CADA AREA
CONTINUIDADE DO Periddico Continuo

TRABALHO

Fonte: Adaptado de Crepaldi (2019).

Com base no Quadro 2 apresentado, evidenciam-se varias diferencas entre os
dois tipos de auditoria, sendo que cabe destacar que uma das principais que
demarcam a atuagao dos profissionais da auditoria no ambito interno e externo, refere-
se a independéncia do auditor. Esta caracteristica pode ser explicada pelo fato de que
a independéncia do auditor pode ser afetada com base na natureza da relagao entre
a empresa auditada e seu auditor (RAMZAN; AHMED; RAFAY, 2020).

No caso da auditoria externa, foco desta pesquisa, esta relacdo ndo possui
vinculo de dependéncia empregaticia, fato que, de modo geral, acontece na relagéo
entre o auditor e a auditada em trabalhos de auditora interna, reforcando o impacto da
natureza da relagéo na independéncia do auditor (RAMZAN; AHMED; RAFAY, 2020).
Por esta razdo, como proposto para a realizacdo desta pesquisa, busca-se identificar,
sob a perspectiva da auditoria externa (ou independente), a avaliagdo da gestédo de
riscos de LGPD das organizagbes estudadas, assumindo-se a premissa de que sua
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atuacgao pode contribuir para a melhoria dos processos de gestao destas empresas,

com vistas a redugao da exposigao da organizagao a tais riscos.

2.3.1 Planejamento de Auditoria

Para tanto, € necessario que o auditor seja capaz de definir adequadamente
os principais temas relacionados a execucdo de um trabalho de auditoria a ser
realizado. No caso proposto, um programa de auditoria em protegao de dados, um
dos aspectos observados neste trabalho. Conforme explica Crepaldi (2019), a
execugao da auditoria passa, inicialmente, pela elaboracdo de um planejamento
adequado, ou seja, a definigdo de uma estratégia de trabalho.

Crepaldi (2019) explica que, o planejamento da auditoria envolve a definicao
de estratégia global para o trabalho e o desenvolvimento de plano de auditoria. Nesta
mesma linha, a NBC TA 300 apresenta a definicdo de que um planejamento adequado

€ benéfico para a auditoria de varias maneiras, inclusive para:

L] auxiliar o auditor a dedicar atengéo apropriada as areas importantes da
auditoria;

= auxiliar o auditor a identificar e resolver tempestivamente problemas
potenciais;

= auxiliar o auditor a organizar adequadamente o trabalho de auditoria
para que seja realizado de forma eficaz e eficiente;

L] auxiliar na selecdo dos membros da equipe de trabalho com niveis

apropriados de capacidade e competéncia para responderem aos riscos
esperados e na alocacgdo apropriada de tarefas;

L] facilitar a diregao e a supervisdo dos membros da equipe de trabalho
e a revisdo do seu trabalho;
L] auxiliar, se for o caso, na coordenagéao do trabalho realizado por outros

auditores e especialistas.

Ademais, no que tange as premissas relacionadas ao planejamento da

auditoria, Oliveira (2015, p. 44-45) afirma que:

o0 planejamento pode ser considerado como um guia no processo de
auditoria, cujo objetivo é facilitar as agbes posteriores, para que transcorra de
maneira certa e sem maiores transtornos, uma vez que o auditor tera de
maneira antecipada a descricdo dos passos vindouros, uma vez que tera
conhecimento dos passos a serem executados.

Assim sendo, evidencia-se a importancia do planejamento da auditoria, tendo

em vista sua caracteristica de nortear os trabalhos desde sua etapa preliminar até a



23

elaboracgao do relatério final com a opiniao do auditor. Portanto, deve ser elaborado,

como ponto de partida para a execucao do trabalho a ser realizado.

2.3.2 Programa da Auditoria

ApoGs a definicdo da estratégia de auditoria, torna-se necessaria a elaboragao
do programa de trabalho, onde deverdo constar as formas de execugédo do
planejamento. No entendimento de Attie (2018, p. 294), o programa de auditoria € o
“plano de acgao voltado para orientar e controlar a execug¢ao dos exames de auditoria

e sua aplicagao”, o qual pode apresentar as seguintes vantagens:

« estabelecer a forma adequada de realizagao dos trabalhos;

* as consideracgodes feitas pelo auditor para a determinagao de seu trabalho;
« controlar o tempo despendido na realizagao do trabalho;

* a sequéncia légica de realizagéo do trabalho; e

» evidéncia dos trabalhos e quaisquer modificagbes ocorridas em relagao ao
original (ATTIE, 2018, p. 294).

O programa de auditoria, também conhecido como plano de auditoria,
demonstra as caracteristicas da organizagao do trabalho de auditoria, bem como seus
controles e registro dos resultados da aplicagdo dos procedimentos. Este fato
demonstra que o plano é mais detalhado que o planejamento, visto que os aspectos
como natureza, época e extensdo dos procedimentos de auditoria sao
minuciosamente descritos nesse documento (RIBEIRO; RIBEIRO, 2017).

Do mesmo modo, outro aspecto importante a ser observado € que o programa
de auditoria também contribui para a delegagdo das atividades para a equipe de
trabalho, pois ao determinar os procedimentos aplicaveis ao trabalho a ser realizado,
pode-se indicar o numero de horas e os membros da equipe que serao responsaveis
pela aplicacao destes procedimentos. Desta forma, torna-se possivel organizar as
atividades a serem executadas e definir a forca de trabalho e atribuicbes necessarias

designadas a cada membro da equipe de auditores envolvidos.
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2.3.3 Procedimentos de Auditoria

ApOs a analise do programa de auditoria, sdo definidos os procedimentos de
auditoria a serem adotados no trabalho a ser realizado. Neste caso, observa-se que
no documento elaborado (programa de auditoria), j& constam os procedimentos de
auditoria que serao aplicados para execucao do trabalho. Assim sendo, com base na
NBC TA 00, verifica-se que ao desenvolver o programa de auditoria, os procedimentos
a serem adotados devem ser determinados conforme: a natureza, época e da
extensdo, bem como dependem do julgamento profissional do auditor, os quais podem
variar de um servigo para outro.

Conforme explica Crepaldi (2019, p. 218):

Os procedimentos de auditoria sdo técnicas para obtencdo de evidéncias
suficientes e adequadas para fundamentagédo da opinido. Abrangem testes
de observancia e substantivos. Sao o conjunto de técnicas que permitem ao
auditor obter evidéncias ou provas suficientes e adequadas para fundamentar
sua opinido sobre as demonstragcées contabeis auditadas e abrangem os
testes de observéancia e os testes substantivos.

Os procedimentos contextualizados acima configuram-se em uma vasta lista
de agdes aplicadas pelos auditores, com vistas a obter evidencias para a formagao de
sua opinido. Como exemplos de procedimentos a serem adotados, destacam-se os
apresentados por Alves (2017, p. 102), sendo estes: “exame fisico, confirmagao,
documentos originais, calculos, escrituragdo, investigacdo, inquérito, registro
auxiliares, correlacao e observagao”.

A NBC TA 00 (p. 18), estabelece que a combinagao de procedimentos €&
tipicamente utilizada para obter tanto a asseguragao razoavel como a asseguragao
limitada e pode incluir: “inspecéo; observacao; confirmacao; recalculo; reexecucgao;
procedimentos analiticos e indagagao”. Com base nas constatagdes que envolvem os
procedimentos de auditoria € possivel identificar que estes se configuram como as
ferramentas necessarias a execugao da auditoria os quais devem estar presentes no

processo de planejamento dos trabalhos e descritos no programa de auditora.
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2.3.4 Matriz de probabilidade x impacto no ambito da auditoria

Por fim, quando da realizagao da auditoria e da avaliacdo dos riscos a que a
organizagao esta exposta, torna-se necessario promover sua valoragéo. Desta forma,
a utilizagao da auditoria em ambientes de gestao de riscos, encontra suporte em sua
propria estruturagdo, pois, dentre suas etapas, observa-se que a realizagdo da
auditoria passa pela avaliagdo dos riscos, determinagdo de escopo e objetivos,
culminando com a construgdo de um plano de auditoria, capaz de quantificar a
exposicao da organizagao a estes eventos (BYRNES et al., 2018).

Neste sentido, este processo de avaliacao de riscos previsto na auditoria pode
ser materializado por meio da aplicagao da matriz de probabilidade e impacto, a qual
constitui-se uma pratica de gestdo que permite avaliar o efeito da ocorréncia de
determinado evento nas operacdes desenvolvidas pela empresa (OLIVEIRA JUNIOR;
GOMES; VASCONCELLOS MACHADO, 2015).

No que tange as particularidades da matriz de probabilidade x impacto,
ressalta-se como ponto principal o seu objetivo, o qual se concentra na obtencéo do
grau de exposicao do risco identificado. Esta avaliagdo é realizada por meio da
identificacdo do produto resultante da observacdo entre probabilidade (P) de
ocorréncia e impacto (l), ou seja, GE (Grau de Exposi¢cao) = P (Probabilidade) x |
(Impacto) (GAUDENCIO; SCHRAMM; SILVA, 2019).

Segundo Gaudéncio, Schramm e Silva (2019), a importancia do entendimento
da correlagao entre estas duas variaveis (P e |) esta na compreensao da classificagao
dos riscos com maior grau de confiabilidade e precisao, tendo em vista que este fato
se aplica ao caso em que, geralmente, os gestores realizam uma analise intuitiva do
risco, que conta apenas com uma perspectiva unilateral (apenas probabilidade ou
apenas o impacto da ocorréncia do risco identificado). Desta forma, torna-se possivel
apurar, com maior acuracia, a severidade deste evento.

Neste contexto, verifica-se que a matriz de risco € uma ferramenta eficiente
utilizada amplamente para classificar e mensurar riscos de processos, determinando
as prioridades de tratamento destes, sempre com o foco de contribuir para o processo
de tomada de decisdo (BAYBUTT, 2018). Portanto, as caracteristicas de avaliagéo
(probabilidade e impacto) analisadas na matriz de risco demonstram sua aderéncia as
etapas de execugdo da auditoria, em especial aquela ligada a avaliagdo dos riscos,

visto que o conjunto de exposi¢des identificados precisam ser adequadamente
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mensurados para que a organizagdo possa avaliar se estes devem ser tratados e
como proceder para mitiga-los.

Diante do exposto, considerando a importancia do tema e o potencial de
contribuicdo da auditoria independente na avaliagdo dos processos de gestado de
riscos em LGPD, busca-se, com a execucdo desta pesquisa, a partir da realizagao de
um estudo de multiplos casos, demonstrar como a auditoria independente pode
contribuir com os processos de gestao de riscos ligados a LGPD, motivagéo pela qual

se propoe a realizacéo deste estudo.
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3 METODO E PROCEDIMENTOS DA PESQUISA

Esta secdo apresenta os procedimentos metodolégicos definidos para a
realizacao desta pesquisa. Em um primeiro momento, por meio do delineamento da
pesquisa, busca-se caracteriza-la, levando-se em consideracdo suas tipologias
especificas. Na sequéncia, sdo determinados os casos selecionados para a
realizacéo do estudo, bem como os sujeitos envolvidos e o constructo da pesquisa.
Por fim, evidenciam-se os procedimentos de coleta e analise de dados e as limitacdes
do trabalho.

3.1 DELINEAMENTO DA PESQUISA

Considerando os objetivos da pesquisa, essa se caracteriza como descritiva,
pois o estudo considerou, para atingir seus objetivos, a descri¢ao resultante da analise
de dados de casos reais, relacionados ao tema central investigado no estudo.
Conforme Gil (2008, p. 42), “as pesquisas descritivas tém como objetivo primordial a
descricdo das caracteristicas de determinada populagdo ou fendmeno ou, entdo, o
estabelecimento de relagdes entre variaveis”.

Quanto aos procedimentos observados, o trabalho se caracteriza como um
estudo de casos multiplo, realizado por meio de analise documental, entrevistas e
visitagdo com observacao in loco. No seu primeiro aspecto, trata-se como um estudo
de casos multiplos, pois sdo analisados dados provenientes de casos de 3 (trés)
empresas diferentes, o que possibilita uma abrangéncia maior para a analise de
questdes comuns observadas diante dos resultados individuais.

Yin (2010) entende que o estudo de caso se constitui um método de
investigacao adequado, quando se busca observar em um estudo de um ou mais
casos, no momento em que um fenbmeno contemporaneo acontece e dentro da légica
do seu ambiente, como sua incidéncia ocorre. No caso proposto, os procedimentos
de um programa de proteg¢ao de dados relacionados a aplicagao da LGPD.

Quanto a abordagem da pesquisa, essa se classifica como qualitativa, haja
vista que neste tipo de pesquisa, as analises no que se refere ao conteudo tratado,
sdo mais aprofundadas e especificas, fato considerado inerente ao estudo proposto.
Evidencia-se que este tipo de analise objetiva entender com maior precisdo pontos e

detalhamentos que um estudo denominado quantitativo ndo aborda, considerando
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seu teor mais superficial (RAUPP; BEUREN, 2006). Para sua interpretagao, utilizou-
se da analise de conteudo, como proposto por Bardin (2016). Segundo a autora, “a
analise do conteudo € um conjunto de instrumentos metodolégicos em constante
aperfeicoamento, que se aplicam a discursos (conteudos e continentes)
extremamente diversificados” (BARDIN, 2016, p. 15).

As fontes de coleta de dados utilizadas nesta pesquisa sdo analise documental,
entrevistas e visitagdo com observacgao in loco. Quanto ao aspecto documental, utiliza-
se tal fundamento no intuito de atingir os objetivos especificos estabelecidos pelo
estudo, uma vez que as analises realizadas por meio de estudos de casos requerem
a observancia de multiplas fontes de evidéncias, como a analise de documentos, a
observacao direta in loco e a realizacao de entrevistas. Deste modo, mediante as
etapas de coleta e analises dos dados e resultados encontrados, sera possivel
demonstrar quais sao as contribuicbes da auditoria independente para o
fortalecimento dos processos de gestao de riscos, de acordo com a LGPD.

Os dados coletados e documentos analisados referem-se a registros,
documentos internos, relatérios gerenciais e praticas instituidas na organizagdo em
estudo. As entrevistas realizadas, de maneira nao estruturada, visaram coletar
informacdes para que fosse possivel confirmar se as recomendagdes da LGPD
estavam sendo observadas, bem como para identificar quais fragilidades existem no
ambiente de controle interno da organizagdo, relacionadas a esta tematica. Uma
sintese das principais questdes utilizadas é apresentada no Roteiro de Entrevistas
elaborado e anexo a este trabalho.

Do mesmo modo, as observagdes in loco permitiram confirmar tais
apontamentos, identificados, de maneira particular, em cada ambiente (caso
analisado). Assim, diante deste conjunto de procedimentos adotados, tem-se maior
consisténcia na avaliacdo realizada, de modo que se possa emitir uma opinidao
adequada sobre os niveis de exposigdo da organizagdo, aos possiveis riscos

identificados no trabalho realizado.

3.2 SELECAO DOS CASOS E SUJEITOS DA PESQUISA

Para a realizacao deste trabalho, inicialmente identificou-se na cidade de Santa
Maria/RS, uma empresa de auditoria que houvesse realizado trabalhos especificos
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em programa de LGPD. Assim, foram analisados os sitios da internet de empresas de
auditoria desta cidade.

Como critérios de selecdo para a definicAo de uma organizagdo, foram
selecionadas empresas que possuem registro na CVM (Comissdo de Valores
Mobiliarios), haja vista que este registro demonstra o grau de maturidade e qualidade
dos servicos prestados por estas empresas. O resultado da pesquisa realizada
apontou para duas organizagdes com estas caracteristicas.

Em seguida, ao selecionar essas duas empresas, foi possivel verificar que
somente uma destas executa trabalhos ligados a LGPD, fato este que motivou um
contato inicial com uma das diretoras da empresa, por meio do e-mail divulgado no
sitio institucional da organizagdo. Apds dois dias, a empresa retornou e aceitou se
reunir com o pesquisador, gerando a apresentagdo dos propdsitos da pesquisa e as
demandas necessarias para sua execugao.

De posse do esclarecimento de duvidas apresentadas, relacionadas aos
procedimentos éticos a serem adotados (apresentados no Termo de Consentimento
Livre e Esclarecido e no Termo de Confidencialidade elaborados e anexados a este
trabalho), para que se possa manter a confidencialidade dos dados a serem
acessados e analisados, obteve-se a aceitagao por parte da empresa de auditoria
para a realizagao desta pesquisa. Do mesmo modo, recebeu-se a indicagao de alguns
dos trabalhos realizados recentemente, com aplicagao de programas de LGPD, para
que se possa avaliar os mais adequados aos propdsitos deste trabalho. Assim, foram
selecionados 3 (trés) diferentes casos, sob a condigdo de que nenhum nome das
empresas envolvidas fosse divulgado no trabalho.

Apos as reunides iniciais realizadas com os responsaveis pela empresa de
auditoria, foram solicitados os papéis de trabalho dos referidos servigcos, de modo que
fosse possivel analisar tais documentos. Os papéis de trabalho analisados estao
relacionados a trés trabalhos que foram executados em empresas que possuiam
prazo de implementagcdo de programas de LGPD semelhantes. Por esta razéo,
apresentam um contexto adequado para a realizacédo de inferéncias relacionadas a
resposta aos objetivos desta pesquisa.

Em seguida, apds acessar os documentos solicitados, o pesquisador verificou
que os trés trabalhos estavam aptos a serem objeto de pesquisa, haja vista que a
partir destes, é possivel aplicar o mesmo método proposto pela pesquisa, bem como
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todos tinham o mesmo escopo de trabalho e seus prazos de implementagao estavam
alinhados.

Os sujeitos envolvidos na pesquisa, além do préprio pesquisador, foram os
auditores que realizaram as auditorias disponibilizadas para a pesquisa, os quais, por
meio de entrevistas informais, ndo estruturadas, forneceram detalhes sobre o
planejamento, procedimentos e a execugao dos servigos de auditoria. Também, estes
mesmos profissionais viabilizaram o acesso ao sistema de auditoria da empresa, para
que o pesquisador pudesse observar o conjunto dos trabalhos realizados nas trés
organizagbes analisadas.

Adicionalmente, procedeu-se ainda a investigacdo in loco das solugdes
implementadas. Neste momento, foi possivel acompanhar e dirimir duvidas sobre o
processo de planejamento e execugao da auditoria realizada, assim como da
elaboracao e aplicagéo do programa de protecéo de dados em LGPD e da exposi¢cao

destas organizagdes aos riscos identificados.

3.3 CONSTRUCTO DA PESQUISA E UNIDADES DE ANALISE

Diante dos propdsitos deste estudo, os constructos da pesquisa e unidades de

analise definidos para a realizagao deste trabalho sdo apresentados no Quadro 3.

QUADRO 3 - Constructos da pesquisa e unidades de analise

Constructos da

Pesquisa

Definigdo Operacional

Unidade de Analise

Programa de
Auditoria

Refere-se ao programa de trabalho
elaborado para a auditoria realizada com o
objetivo de identificar a qualidade e eficacia
dos programas de protegdo de dados em
LGPD avaliados.

- Planejamento de auditoria
em LGPD;
- Procedimentos de auditoria
em LGPD.

Identificagéo de
Riscos de Infragao a
LGPD

Refere-se a identificacdo e andlise de
eventos que representam riscos ao
cumprimento das normas estabelecidas
pela LGPD para a estruturacdo de
programas de protecao de dados.

- Identificacdo de eventos
que representam riscos a
LGPD;

- Avaliacédo dos eventos que
representam riscos a LGPD.

Avaliacao de Riscos

de Infracdo a LGPD

e definicdo de planos
de agao

Refere-se a identificagdo de respostas aos
eventos identificados como fontes de riscos
a protegdo de dados, que permitem a
elaboragdo de um plano de acdo para
mitigagdo de sua ocorréncia.

- Identificagéo de alternativas
de resposta aos eventos que
representam riscos a LGPD;
- Elaboragdo de plano de
acdes para resposta aos
eventos que representam
riscos a LGPD.

Fonte: Elaborado pelo autor (2023).
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Parte-se da avaliagao inicial do programa de auditoria elaborado, bem como a
identificacdo de sua adequacado, considerando seu propodsito de inferir sobre a
qualidade e eficacia dos programas de protecédo de dados em LGPD avaliados. Neste
caso, constituem-se as principais unidades de analise descritas neste programa: o
planejamento das atividades e os procedimentos de auditoria adotados.

Decorrente de sua aplicagdo, a seguir avalia-se o conjunto de eventos
identificados e classificados como potenciais riscos de infracdo a LGPD. As unidades
de analise deste item referem-se a identificagédo e analise de eventos que representam
riscos ao cumprimento das normas estabelecidas pela LGPD para a estruturacao de
programas de protecédo de dados.

Assim, ao final desta avaliagcdo, torna-se possivel estabelecer os planos de
acao (terceira unidade de analise), caracterizados como as respostas definidas (e
recomendadas) pelo auditor, como possiveis solu¢gées a serem implementadas, para

a reducgao de exposi¢ao da organizagao aos riscos identificados.

3.4 PROCEDIMENTOS DE COLETA DOS DADOS

Inicialmente, conforme as descricbes observadas no capitulo referente a
selecdo dos casos e unidades de analise, foi selecionada a empresa de auditoria a
qual foi a responsavel pela disponibilizagdo dos trés casos analisados ao longo do
trabalho realizado. Destaca-se que, desde a escolha da empresa de auditoria
responsavel pelos trabalhos até a finalizacdo da analise por parte do pesquisador,
foram adotados todos os procedimentos éticos de pesquisa, necessarios a assegurar
o0 anonimato da identificacdo dos participantes e dados analisados.

Assim, foram estabelecidos como procedimentos éticos para esta pesquisa: a)
nao identificacdo do participante da pesquisa; b) a ndo identificagdo da organizagao
em que atua; c) o tratamento consolidado dos dados; d) a possibilidade de desisténcia
de participar da pesquisa a qualquer momento, sem a necessidade de apresentagao
de qualquer justificativa; e, e) o uso dos dados coletados para fins de elaboragao deste
trabalho e a producao de artigos derivados.

Mediante esta definicao inicial, buscou-se promover a coleta de dados a partir
de multiplas fontes de evidéncias, como a analise de documentos disponibilizados
pela organizagao (registros, documentos internos, relatorios gerenciais, programa de

auditoria e praticas instituidas na organizagao em estudo), além de entrevistas nao
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estruturadas realizadas com os auditores responsaveis pela execucao dos trabalhos
de LGPD (3 profissionais). Adicionalmente, procedeu-se observagdes in loco, a fim de
que fosse possivel confirmar tais apontamentos, identificados de maneira particular
em cada ambiente (caso analisado), bem como esclarecer eventuais duvidas sobre
os dados analisados.

O periodo de coleta de dados compreendeu os meses de setembro a dezembro
de 2022. A partir utilizagdo deste conjunto de procedimentos adotados, foi possivel
uma compreensao completa e adequada de informagdes necessarias a realizagao
desta pesquisa, de modo que fosse possivel a apresentacdo de inferéncias e

conclusdes sobre os propositos deste trabalho.

3.5 PROCEDIMENTOS DE ANALISE DOS DADOS

No que se refere aos procedimentos de analise, os dados coletados foram
analisados por meio de uma abordagem qualitativa, mediante a analise do seu
conteudo e significado. De a cordo com Bardin (2016, p. 42), a analise de conteudo

consiste em:

[...] um conjunto de técnicas de analise das comunicagdes visando obter, por
procedimentos sistematicos e objetivos de descricdo do conteudo das
mensagens, indicadores (quantitativos ou ndo) que permitam a inferéncia de
conhecimentos relativos as condigdes de produgio/recepgdo (variaveis
inferidas) destas mensagens.

Para tanto, foram observadas as trés etapas da técnica de analise de conteudo
recomendada por Bardin (2016), sendo estas: (1) pré-analise; (2) exploragdo do
material e tratamento dos resultados; e, (3) inferéncia e a interpretagcao. Desta forma,
sob uma viséo geral, a analise dos dados teve inicio no primeiro momento do acesso
aos documentos disponibilizados pela empresa de auditoria. A seguir, para que as
informagdes acessadas pelo pesquisador pudessem ser delimitadas e ajustadas aos
moldes do tema proposto, buscou-se identificar as areas utilizadas pelos auditores,
no momento da execugao do programa de protecao de dados. Por fim, inferiu-se sobre
as exposicoes identificadas nos casos analisados, bem como a forma de tratamento

recomendada a estes eventos.
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As areas consideradas pelos auditores para a elaboracdo do programa de
auditoria e a determinacdo dos procedimentos de auditoria a serem adotados nos

trabalhos realizados s&o apresentadas na Figura 2.

FIGURA 2 - Areas consideradas para planejamento e para os procedimentos

Tecnologia

“CHIRRREEEE
A 4
Fonte: Elaborado pelo autor (2023).

De posse desta definicdo, na sequéncia foi realizado um estudo cruzado, onde
foi identificada a justificativa e fundamentagao legal para a avaliagdo dos riscos em
programas de protecdo de dados, com base no disposto pela Lei n® 13.709/2018

(LGPD). A sintese dos apontamentos realizados € apresentada no Quadro 4.

QUADRO 4 - Cruzamento entre areas e seus fundamentos legais

Areas Fundamento Legal na Lei 13.709/2018 (LGPD)
Juridico Artigo 7°, Inciso I; Artigo 7°, Inciso V; Artigo 42°
Governanga Artigo 50°, § 2°, Inciso |
Tecnologia da informagao (TI) Artigo 1°
Recursos Humanos (RH) Artigo 6°
Auditoria Artigo 46°

Fonte: Elaborado pelo autor (2023).

De posse destas informagdes, para a execugado da pesquisa, foram utilizados
os planejamentos e procedimentos de auditoria padronizados pelos auditores e
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utilizados nos trés trabalhos de auditoria estudados. Com vistas a demonstrar os
resultados extraidos dos papéis de trabalho disponibilizados pelos auditores, foi
elaborado um Quadro (5) demonstrativo, composto de uma coluna com as
informagdes relacionadas ao planejamento da auditoria, outra coluna com a
especificacdo da area a ser auditada, e, por fim, uma coluna com a descricdo dos

procedimentos de auditoria previstos pelos auditores, para cada atividade a ser

realizada. O Quadro 5 apresenta a sintese destas informacgdes.

QUADRO 5 - Planejamentos e procedimentos de auditoria

Caodigo Planejamento Area Procedimentos
) Inspecionar os relatérios técnicos de
) . B Tecnologia - )
11 Auditar os Testes de intruséo g teste de vulnerabilidades realizado
. a
em sistemas e redes (pentest) B pelo profissional de seguranca da
Informag&o ) .
informacao
Adequar juridicamente, com . ]
o Inspecionar as clausulas dos
1.2 base na LGPD, os contratos Juridico )
. contratos selecionados
ativos
Indagar gerentes e colaboradores a
13 Identificar os riscos Auditoria e respeito das praticas do seu cotidiano
' operacionais Governanga que envolvam o tratamento de dados
pessoais
Auditar o programa de Recalcular o grau de exposi¢ao ao
14 protecao de dados apds sua Auditoria risco apos aplicagao do plano de agao
implementagao sugerido
Analisar os efeitos da o Comparar o efeito/comportamento das
) _ Auditoria e L )
1.5 implementagéo do canal de solicitagcdes de dados antes e depois
L ) Governanga ) B
solicitagcao de dados no site da implementagao do mesmo
. . Inspecionar se as politicas de
Analisar as politicas de o o
o Auditoria e privacidade estdo de acordo com os
1.6 privacidade e protegéo de o . ~
Governanga principios basicos de protecao de
dados
dados
Verificar o nivel de adequacgéao Confirmar com terceiros (operadores
a LGPD da rede de o dos dados) de que estes possuem
. Auditoria e o .
1.7 prestadores de servigos e requisitos basicos de seguranga para
. Governanga
fornecedores por meio do tratar os dados do controlador de
manual Due Diligence maneira legitima
18 Adequar e formalizar as Recursos Reexecutar os principios evidenciados
' condutas internas, a serem Humanos no manual de conduta, a fim de que
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adotadas pelos colaboradores, estes estejam, concomitantemente, de
com os devidos principios de acordo com a LGPD e com os
protegao de dados processos especificos da empresa

Fonte: Elaborado pelo autor (2023).

Quanto aos procedimentos de auditoria, verificou-se que os auditores
consideraram os constantes na NBC TA 00, ou seja, inspegao; observacao;
confirmacéao; recalculo; reexecugao; procedimentos analiticos; e, indagacao. Deste
modo, o plano de auditoria elaborado mostra-se adequado para a realizacdo dos
testes necessarios, sendo possivel a identificacdo dos niveis de exposicdo destas
organizagdes (os trés casos analisados), a riscos existentes em seus programas de

protecao de dados em LGPD.

3.6 LIMITACOES DA PESQUISA

Esta pesquisa apresenta algumas limitagdes que nao permitem a
generalizacao de seus resultados. Inicialmente, trata-se de um estudo de casos (trés),
portanto, representa observagcdes em particular do contexto analisado. Do mesmo
modo, esta sujeito a interpretacdes e percepgdes dos auditores e delineadores do
programa de protecdo de dados. Assim, em outros contextos analisados, tais fatores
podem fornecer evidéncias de outros fatores de influéncia da gestdo de riscos em
programas de LGPD.

Do mesmo modo, esta pesquisa avaliou um programa em especifico, adequado
a um conjunto de cinco componentes de analise (apresentados no Quadro 5). Desta
forma, a avaliagao de outros componentes ira resultar em observagoes distintas e
especificas dos niveis de exposigdo das organizagdes, a existéncia de riscos em
programas de LGPD. Quanto ao método, ha de se considerar que a coleta de dados
ocorreu por meio de entrevistas e o relato de percepgdes, o que também pode
representar uma limitagao (pelo viés) destes achados.

Contudo, acredita-se que o rigor metodologico adotado oferece o suporte
necessario para que se possa apresentar observagdes e conclusdes sobre a pesquisa

realizada. Os resultados encontrados, séo apresentados a seguir.
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4 APRESENTAGAO E ANALISE DOS RESULTADOS

Nesta secdo sdo apresentados os resultados da pesquisa, com base nos
objetivos delimitados para a realizagdo deste trabalho. Primeiramente, sera
apresentado uma breve descri¢cao dos trés casos auditados. Em seguida, mediante a
aplicacdo do programa de auditoria evidenciado no Quadro 5, procedeu-se a
descrigao e analise dos planejamentos e procedimentos de auditoria utilizados pelos
auditores nos trabalhos realizados, ligados a gestdo de riscos em LGPD (primeira
contribui¢do da auditoria independente identificada nesta pesquisa).

De posse destas informagdes, na sequéncia, foi identificado os riscos a que as
organizagdes auditadas estdo expostas, por meio da aplicagdo dos planejamentos e
procedimentos de auditoria utilizados e a identificacdo de fragilidades em seu
ambiente de controle interno relacionado a gestdo de riscos em LGPD (segunda
contribui¢do da auditoria independente identificada neste estudo). Por fim, avaliou-se
os riscos de infragao relacionados a LGPD, com base nos seus graus de exposi¢cao
identificados e a analise dos seus planos de agao sugeridos (terceira contribuicdo da

auditoria independente identificada neste trabalho).

4.1 APRESENTAGCAO DOS CASOS ANALISADOS

A empresa de auditoria contatada para a realizacado desta pesquisa, foi a Vision
Auditoria Ltda., registrada no conselho regional de contabilidade (CRC) e na comisséo
de valores mobiliarios (CVM), localizada na cidade de Santa Maria RS.

Fundada no ano de 1995, possui 28 anos de atuacdo no mercado, sendo que
nos cinco primeiros anos teve uma atividade regionalizada. A partir do ano de 2001
passou para uma expansao nacional, atuando nos estados do: Rio Grande do Sul,
Santa Catarina, Parana, S&o Paulo, Rio de Janeiro, Minas Gerais, Mato Grosso, Mato
Grosso do Sul, Bahia, Piaui, Tocantins, Maranh&o, Para, Rondénia e Distrito Federal,
totalizando 14 Estados atendidos e o Distrito Federal.

Atualmente a organizagao desenvolve trabalhos de auditoria independente nas
areas contabil, operacional, compliance e LGPD, além de auditoria interna e due
diligence. Ainda, realiza trabalhos de consultoria em temas ligados a area de
governanga, tributaria, laudos de PPA (price purchase alocation) e avaliagdo de

empresas (valuation).
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Para execugdo da pesquisa e aplicagcdo da metodologia proposta, foram
utilizados trés trabalhos de auditoria em LGPD, realizados pela empresa de auditoria.
O primeiro trabalho se refere a uma auditoria realizada no programa de LGPD de uma
concessionaria de maquinas agricolas, fundada ha mais de 45 anos, com matriz
localizada no estado do Maranh&o, a qual havia implementado o programa de
protecao de dados ha 14 meses.

O segundo trabalho analisado se refere a uma auditoria realizada no programa
de LGPD de uma industria de produtos lacteos, fundada ha mais de 20 anos, com
matriz localizada no estado do Rio Grande do Sul, a qual havia implementado o
programa ha 15 meses. Por fim, o terceiro trabalho analisado se refere a uma auditoria
realizada no programa de LGPD de um clube social, localizado no estado do Rio
Grande do Sul, o qual também havia implementado o seu programa de protecao de

dados ha 15 meses.

4.2 DESCRIGAO DOS PLANEJAMENTOS E PROCEDIMENTOS DE AUDITORIA
UTILIZADOS PELOS AUDITORES NOS TRABALHOS LIGADOS A GESTAO
DE RISCOS EM LGPD

Para responder ao primeiro objetivo especifico estabelecido para esta
pesquisa, por meio da analise de conteudo, foi realizada uma analise descritiva dos
planejamentos e procedimentos de auditoria utilizados pelos auditores para a
execucao dos trabalhos realizados nas trés empresas estudadas.

Observou-se que os auditores aplicaram o mesmo planejamento e
procedimentos de auditoria elaborados para as trés empresas analisadas, os quais
estdo apresentados no Quadro 5 (no capitulo da metodologia, na se¢&o de descricdo
dos procedimentos de analise dos dados). Durante as entrevistas realizadas, os
auditores justificaram que aplicaram o mesmo modelo para as empresas auditadas,
pelo fato de que estas encontravam-se em estagio semelhante quanto ao prazo de
implementagao do seu programa de protegcao de dados (entre 14 e 15 meses). Sendo
assim, torna-se adequado seu uso para a analise e observacgdes realizadas sobre a
eficacia do programa de protegédo de dados elaborado.

De acordo com o plano de trabalho elaborado, na primeira analise realizada
(descrita no codigo 1.1), foram definidos, no planejamento de auditoria, a necessidade

de realizacao dos testes de intrusdo em sistemas e redes. Estes testes sao realizados
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por meio de procedimentos que visam inspecionar os relatorios técnicos de teste de
vulnerabilidades, os quais, geralmente, sao realizados nestas organizagdes pelos
profissionais de seguranga da informacgéo.

Na segunda analise realizada (descrita no cédigo 1.2), procedeu-se a avaliagao
da adequacao juridica dos contratos ativos firmados por estas organizagdes, com
colaboradores, prestadores de servico, fornecedores e clientes. Neste momento,
buscou-se inspecionar a estrutura formalizada de cada um destes documentos, de
modo a se verificar eventual auséncia de clausulas de protecdo de dados especificas
as finalidades individuais.

Concluida esta avaliagdo, a seguir foi realizada a identificagdo dos riscos
operacionais de cada um dos negdcios (como descrito no codigo 1.3). Para tanto, s&o
analisados os resultados de entrevistas executadas pelos auditores com os gerentes
e colaboradores da empresa, a respeito das praticas de gestdo adotadas em seu
cotidiano que envolvam o tratamento de dados pessoais.

O quarto item avaliado (descrito no codigo 1.4), consistiu na realizagdo da
auditoria do programa de protegéo de dados adotado, apds sua efetiva implementagéo
em cada um dos casos analisados. Neste momento, torna-se possivel executar a
revisdo do programa de protegcédo de dados no que tange a identificagdo e analise dos
aspectos que apresentam eventuais fragilidades e implicam na identificagao de riscos.
E nesta etapa que sdo calculados os niveis (grau) de exposicdo ao risco, tornando
possivel identificar o conjunto de alternativas existentes para sua mitigagéo, as quais,
sao consideradas para a elaboragao do plano de agao sugerido.

A quinta avaliagao realizada (descrita no cédigo 1.5), consiste na analise dos
efeitos da implementagcédo do canal de privacidade, destinado aos titulares de dados
(pessoas fisicas) que possuem relagdes com a empresa. Neste momento, sdo
comparados os efeitos/comportamento das solicitacdes de dados antes e depois da
implementacao deste canal, utilizando os mesmos critérios de determinacao de
prazos definidos e aplicados para a avaliagdo do item 1.4, levando-se em
consideragdo a particularidade de cada empresa, seu negocio e seu respectivo
programa de LGPD.

Apos esta avaliagao, torna-se possivel avaliar a pertinéncia e adequacgao das
politicas de privacidade de dados instituidas na organizagao (cédigo 1.6). Esta analise
visa identificar se as orientagdes institucionais e as praticas de gestado instituidas,

estao de acordo com os principios basicos de protecao de dados recomendados pela
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LGPD. Na descrigao das politicas de privacidade e prote¢cao de dados apresentadas,
leva-se em consideracdo a estrutura e o conteudo que este tipo de documento
necessita possuir, bem como sua adequacgéao aos itens observados e avaliados como
necessarios para serem incorporados no referido documento.

Na sétima etapa da avaliagao realizada (descrita no cédigo 1.7) busca-se, por
meio da aplicagdo de um manual/questionario (manual de Due Diligence), verificar o
nivel de adequacgao a LGPD, da rede de prestadores de servigos e fornecedores. A
partir desta avaliagao, procura-se confirmar com terceiros (os operadores dos dados),
se estes possuem os requisitos basicos de seguranga para tratar os dados do
controlador de maneira segura e legitima.

Por fim, na ultima etapa da avaliagdo (apresentada no codigo 1.8), foi realizado
o planejamento de agdes visando a adequagéao e formalizagdo das condutas internas
a serem adotadas pelos colaboradores, em virtude de eventuais exposicoes
identificadas. Neste momento, observa-se as fragilidades identificadas e os devidos
principios de protecdo de dados recomendados pela LGPD, para que se possam
sugerir adequagdes visando alcancar a conformidade recomendada pela LGPD,
diante dos processos especificos desenvolvidos na organizagao.

Com base nas analises realizadas, nesta etapa da pesquisa, foi possivel
identificar que o programa de auditoria elaborado para a realizagao da auditagem dos
programas de protecédo de dados dos trés casos analisados é adequado, estando em
conformidade com as normas de auditoria aplicadas (NBC TA 300 e NBC TA 500),
bem como as recomendacgdes estabelecidas pela Lei n° 13.709, conhecida como a
Lei Geral de Protecao de Dados (LGPD). Estes resultados mostram a importancia da
organizagdo das atividades por parte do auditor, delimitada, inicialmente, pelo
programa de auditoria elaborado e a descrigao adequada do planejamento de agbes
a serem realizadas, assim como os procedimentos recomendados para esta
avaliacao.

A auditoria permite a avaliagdo adequada da estrutura de controle da empresa
(CREPALDI, 2019). Portanto, atua de maneira preventiva, como um mecanismo de
controle que contribui para a eficacia dos mecanismos de controle interno instituidos
na organizacdo. E por meio de um planejamento adequado (OLIVEIRA, 2015) que
sdo delimitados os elementos chaves, objeto de avaliagdo, os quais, a partir da
delimitagcdo dos procedimentos mais adequados, serdo auditados para aferir sua
conformidade legal e operacional (CREPALDI, 2019).



40

No contexto da LGPD, é possivel checar se o conjunto de principios, a politica
e os procedimentos de protecdo de dados adotados por estas empresas, estdo
resultando efetivamente na protecdo de dados de seus clientes e fornecedores, de
modo que a organizag&do possa alcangar a conformidade no tratamento dos dados
manuseados. Esta € uma preocupacdo sobre o tema, destacada em estudos
anteriores, como Nakamura, Formigoni Filho e Ide (2019) e Pinheiro (2021), que
explicam que, para o éxito no estabelecimento de agbes de tratamento de dados
pessoais, é necessaria a implementacéo de praticas adequadas de gerenciamento de
riscos, que, por meio do plano de auditoria apresentado, € contemplado na etapa de
execucgao deste trabalho, visto que este € um dos elementos de analise (planos de
acgao) realizados pela auditoria.

Portanto, pode-se inferir que, ao promover esta avaliagao, a auditoria contribui
para o fortalecimento do ambiente de controle interno destas organizagées, assim
como para o estabelecimento de um programa eficiente de protecédo de dados, capaz
de avaliar e delimitar como deve ocorrer o tratamento de exposi¢ées que podem

representar riscos a organizagao.

4.3 IDENTIFICACAO DOS RISCOS POR MEIO DA APLICACAO DOS
PLANEJAMENTOS E PROCEDIMENTOS DE AUDITORIA

AplOs a etapa de analise inicial realizada, referente aos planejamentos e
procedimentos de auditoria adotados para a avaliagao da efetividade dos programas
de protecao de dados dos trés casos analisados e visando responder ao segundo
objetivo especifico estabelecido para esta pesquisa, procedeu-se a identificagdo dos
riscos de infracdo a LGPD a que estas organizagdes estao expostas.

Para tanto, foram utilizadas as informagdes coletadas a partir da aplicacdo das
etapas dos planejamentos e procedimentos de auditoria descritos nos codigos: 1.1
(testes de intrusdo em sistemas e redes), 1.2 (adequagéo dos contratos ativos), 1.3
(identificacdo de riscos operacionais), 1.6 (politicas de privacidade e protegdo de
dados) e 1.7 (adequacao a LGPD da rede de prestadores de servigos e fornecedores)
do plano de trabalho elaborado. Os itens descritos nos cédigos 1.4 (auditagem do
programa de protegdo de dados apos sua implementagdo) e 1.5 (efeitos da
implementagdo do canal de solicitagdo de dados) ndo permitem a identificagdo de

riscos, haja vista que, mesmo que possuam planejamento e procedimentos
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estabelecidos, estes nao foram aplicados no momento da execucgao dos trabalhos de
auditoria realizados.

Sendo assim, a partir de tais definigdes, com base na aplicacdo dos
procedimentos apresentados para cada um destes itens e por meio da inspecao
documental dos arquivos digitais das auditorias executadas, foi possivel realizar a
identificacao de riscos de infragdo a LGPD, a qual cada uma destas organizagdes esta

exposta. A sintese dos resultados encontrados € apresentada a seguir.

4.3.1 Identificagao de riscos na empresa concessionaria de maquinas agricolas

O Quadro 6 apresenta a sintese dos resultados encontrados para a analise da

identificac&do dos tipos de riscos que a empresa concessionaria de maquinas agricolas

esta exposta, considerando o seu programa de protecdo de dados implementados.

QUADRO 6 - Riscos identificados na empresa concessionaria de maquinas agricolas

(continua)
Codigo Resultados Riscos Categoria do risco
Protocolo/Servigo: OpenSSH Muitas vulnerabilidades
6.6.1; Porta: 22; A versao foram descobertas e
1.1 - TI Infraestrutura
utilizada do OpenSSH é bastante podem ser exploradas
antiga (ano 2014) por invasores
Como a autenticagao no
servigo é realizada
Protocolo/Servigo: Pure FTPd; apenas com usuario e
Porta: 21. O FTP é um protocolo senha, um ataque de
1.1 ) ) ] TI Infraestrutura
bastante antigo de transferéncia forca bruta a fim de
de arquivos. conseguir obter

credenciais de um

usuario é facilitado

. Responsabilizagao da
Contratos ativos com prestadores
_ _ empresa no caso de o
1.2 de servicos e fornecedores, ndo o Juridico

. vazamento ou incidente
adequados a LGPD

com dados pessoais.

N&o possuem termo de Utilizacdo indevida da
consentimento do cliente para imagem do cliente sem )
1.3 ) . ) Marketing
uso de imagem de clientes em seu devido

midias sociais impressas. consentimento
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(conclusao)

Codigo

Resultados

Riscos

Categoria do risco

1.3

Orgcamentos de vendas de pecgas,
com dados de clientes, ficam
armazenados e expostos no

balcdo dos vendedores

Risco de terceiros
acessar indevidamente

os dados.

Pecas

1.3

Utilizam notebooks pessoais para
prestacao do servigo técnico,
envolvendo, inclusive, coleta e
manutencao de dados pessoais
do cliente

Risco de extravio ou
vazamento dos dados

dos clientes.

Servigos

1.6

A concessionaria néo
disponibiliza os meios de contato
do Encarregado de Protegéo de

dados aos titulares na sua

Politica de privacidade

Exposigao da empresa
diante da inconformidade
com o artigo 18 da
LGPD, o qual trata dos
direitos assegurados ao

titular de dados

Documentos

Internos

1.7

Com base na analise da
aplicagcéo do questionario Due
Diligence, observou-se que um

prestador de servigos de Tl
terceirizado nao possui
seguranga devida para tratar os

dados da concessionaria

Em caso de vazamento
de dados por parte de
terceiros, a controladora
dos dados
(concessionaria
responsavel) podera ser

responsabilizada

Documentos

Internos

1.8

80% da equipe da
concessionaria afirmou nao ter
acessado e recebido o manual

de conduta da mesma

Risco de os
colaboradores executar
atividades que infrinjam

aLGPD

Documentos

Internos

Fonte: elaborado pelo autor (2023).

Em relacdo ao programa de protecdo de dados utilizado pela empresa

concessionaria de maquinas agricolas, pode-se inferir que ele esta estruturado de

maneira adequada e contempla a identificacdo de medidas necessarias a protecao

dos dados manuseados. Trata-se de um documento formal elaborado, disponibilizado

e acessivel a todos os usuarios da informagao processada que envolvem, em alguma

medida, o tratamento de dados pessoais.
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Tais definicbes denotam a preocupagao da organizagdo com o atendimento as
exigéncias recomendadas pela LGPD, para a protegcdo de dados pessoais. De acordo
com Demetzou (2019), a protecdo de dados pessoais tem inicio com a compreenséo
de seus usuarios sobre os cuidados que precisam ser adotados para o manuseio
destas informagbées. Quando isto ocorre, além da preocupacédo, se tem o
comprometimento destas pessoas com o tratamento de tais informacdes, o que
corrobora para a efetividade do programa de protecdo de dados instituidos na
organizagdo. Em contrapartida, a ndo adogao de tal postura, pode implicar em
problemas de ndo conformidade, as quais podem implicar em infragdes a organizagao.

Embora a concessionaria auditada apresente um programa formal de protegéo
de dados, a partir da analise realizada, observa-se que a estrutura de controle
avaliada ainda apresenta algumas fragilidades. Como pode-se verificar a partir dos
resultados apresentados no Quadro 7, a entidade apresenta exposigdes relacionadas
aos servigos prestados pela infraestrutura de rede (Tl) mantida na organizacéo. Do
mesmo modo, verificou-se que alguns contratos analisados ainda n&do dispéem da
inclusao de clausulas de protecédo de dados, que compartilham a preocupagao com o
zelo e a responsabilidade pela manipulacdo destas informacgdes, entre as partes
relacionadas.

No setor de marketing da organizagao, verificou-se que nem todas as agdes
desenvolvidas estdo amparadas com a coleta (formal) do termo de consentimento do
cliente para uso de sua imagem em midias sociais impressas da empresa. Do mesmo
modo, no setor de pecas, verificou-se a existéncia de documentos e registros internos
utilizados (com informagdes pessoais), que ficam expostos de maneira indevida (como
nos balcées de atendimento).

Em relacdo aos servigos prestados, verificou-se o0 uso de equipamentos
pessoais (como notebooks) para a prestagao de servigos técnicos, a partir dos quais
sao coletadas e armazenadas informagdes pessoais, que apresentam dados
sensiveis do cliente (como a identificagdo do seu CPF). Embora possam facilitar o
registro das informacdes e a prestagao de servigos, requerem a adogao de politicas e
fitros de seguranga em tecnologia da informagdo que impedem o acesso a
determinados sites e programas, o0 que, por se tratar de um equipamento de uso
particular e pessoal, nem sempre € observado.

Por fim, verificou-se nesta organizagao, fragilidades relacionadas ao uso e

manuseio de alguns documentos internos que s&o utilizados para os registros



44

institucionais e a prestacao de servicos. Porém, também requerem precaug¢ao quanto
ao seu uso, em virtude a exposi¢ao de dados regulados pela LGPD.

De modo geral, pode-se verificar que a identificacdo de tais riscos permite a
organizagao, prospectar alternativas para o seu tratamento, de modo que possa
minimizar seus eventuais efeitos negativos nas suas operagdes. Neste caso, riscos
decorrentes de penalidades aplicadas pela LGPD. Conforme explica Assi (2021), gerir
riscos, consiste em identificar e aplicar recursos da organizag&do, para que tais
ameacas posam ser atenuadas, de modo que o sistema de controle interno adotado
possa ser consolidado. Assim sendo, a partir destas informacdes e sua avaliacao
(apresentada no topico 4.4.2 deste trabalho), € possivel delimitar como a empresa

concessionaria estara respondendo a cada um destes eventos.

4.3.2 Identificagao de riscos na industria de produtos lacteos

O Quadro 7 apresenta a sintese dos resultados encontrados para a analise da
identificacdo dos tipos de riscos que a industria de produtos lacteos esta exposta,

considerando o seu programa de protegdo de dados implementados.

QUADRO 7 — Riscos identificados na industria de produtos lacteos

(continua)
Cédigo Resultados Riscos Categoria do risco

Servigo/Protocolo: RTSP,
porta: 631, os dados

N Risco de ataques e
1.1 transmitidos podem ser Tl Infraestrutura
. vazamento de dados
capturados por um usuério

nao autenticado

Servigo/Protocolo: Printer,
porta: 515, essa porta é

constantemente utilizada por .
. ] Risco de ataques,
varios virus (eg. MscanWorm,
vazamentos e
1.1 IpdwOrm e Ramen). Podem Tl Infraestrutura
. sequestro do banco de
ser realizados ataques de
. . dados
negagao de servico, roubo de

informacgdes e manipulagao

da impressora
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(conclusao)

Codigo Resultados Riscos Categoria do risco
. Vulnerabilidade de
Contratos ativos com o
~ defesa judicial em caso o
1.2 colaboradores nao adequados Juridico
de processos
aLGPD
trabalhistas
Despadronizagéo dos
Nao ha prazo de processos referentes a
1.3 armazenamento definido para seguranga Recursos Humanos
os curriculos estabelecidos pela
LGPD
Risco de extravio ou
Eventualmente, ocorre acesso
vazamento dos dados .
1.3 remoto ao computador do . ) Fiscal
pessoais contidos na
setor
pasta do setor
Risco de acessos aos
dados sem uma
Todos os colaboradores do Financeiro
finalidade fim justificada
1.3 setor possuem acesso a
: € necessaria
todos os cadastros no sistema
Exposigao da empresa
diante da
A empresa nao informa quais inconformidade com o
dados sao coletados e suas primeiro item do artigo
1.6 respectivas finalidades que 6° da LGPD, o qual trata Documentos Internos
serdo utilizadas, no momento | dos principios a serem
do cadastro do cliente (coleta) | seguidos em atividades
de tratamento de dados
pessoais
1.7 - - -
A empresa nao dispde de um .
] Compartilhamentos de
tépico sobre coleta e gestao )
dados e uso de imagem
de dados dos seus . ) )
indevidos; risco da
colaboradores no seu manual .
1.8 empresa ser penalizada Documentos Internos

de conduta, ndo expondo
situagdes que serao coletados
os consentimentos dos

mesmos

por nao ter evidenciado
previamente as

finalidades pretendidas

Fonte: elaborado pelo autor (2023).



46

Diante do segundo caso analisado, o qual se refere as particularidades do
programa de protecao de dados adotado pela industria de produtos lacteos, notou-se
que este também tem sua adequacao bem estruturada e formalizada de acordo com
as premissas da LGPD. No entanto, conforme abordado pela prépria Lei, deve-se
proceder com a avaliagdo de riscos a seguranca dos dados no momento que as
praticas cotidianas envolvidas na rotina do negdcio possam gerar riscos.

A observacéao realizada demonstra que a industria trata como indispensavel o
acompanhamento dos processos da sua rotina que possam gerar riscos aos seus
pilares de seguranga da informagdo. Tal fato estda de acordo com Nakamura,
Formigoni Filho e Ide (2019), os quais ressaltam que para o sucesso nas agdes de
tratamento de dados pessoais, € necessaria a implementagéo de praticas de gestédo
de riscos especificas para este fim. Sendo assim, verifica-se que tais pontos de
sucesso podem ser notados quando a equipe de um setor se envolve na gestao de
riscos do seu departamento, o que traz uma maior precisdo nos resultados
pretendidos. No entanto, em caso de ndo acompanhamento peridédico dos riscos
identificados, a industria estara exposta a fragilidades que poderdo tornar-se
penalizagdes mais graves com base nas sangdes previstas pela LGPD.

Diante do que se visualiza no Quadro 7, entende-se, por meio de sua analise
técnica e legal, que os resultados evidenciados se caracterizam como riscos. Em um
primeiro momento, verificou-se que a industria possui fragilidades em seus sistemas
e redes, no que se refere ao setor de Tl infraestrutura. Analogamente, verificou-se que
a mesma possuia alguns dos seus contratos vigentes com colaboradores, em
desacordo com as clausulas de seguranga e tratamento de dados por parte dos
mesmos, fragilizando uma defesa judicial da industria, em casos de processos
trabalhistas que possam vir a ocorrer.

A este respeito, cabe ressaltar que, embora haja tal preocupacédo e a
formalizacdo contratual estabelece regras e penalidades para o tratamento
inadequado de dados pessoais, a obrigagao perante o seu tratamento é da empresa.
Desta forma, torna-se importante a organizagao adotar um conjunto de medidas, como
esta, que visa sensibilizar e mobilizar o seu quadro funcional, quanto a sensibilidade
e relevancia do tratamento adequado destes dados e informagdes.

Analisando os riscos enquadrados na categoria das indagag¢des aos gerentes

realizadas pelos auditores, observou-se que os curriculos recebidos, dentro do
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processo de recrutamento e selecdo da empresa, ndo possuem um prazo de
armazenamento definido, fato que acaba despadronizando as politicas basicas de
segurancga de informacdo da industria. Ja no que se refere ao setor fiscal, pode-se
notar que, eventualmente, colaboradores do préprio departamento acabam
acessando remotamente as maquinas localizadas nos dominios da industria, pratica
que traz riscos de extravio ou até mesmo vazamentos de dados pessoais contidos em
arquivos, sistemas e pastas do setor.

Na linha que envolve a definicdo de politica de acessos, observou-se que no
setor financeiro da industria os colaboradores envolvidos possuem acessos irrestritos
aos cadastros no sistema. Esta pratica gera um risco de acesso aos dados la contidos
de maneira indevida, sem justificativa e necessidade fundamentadas.

Ao final, no que se refere aos documentos formalizados do programa
implementado, pbde-se constatar dois fatores de fragilidade para a industria. O
primeiro é relacionado a falta de informe das finalidades, dentro do contexto da politica
de privacidade estabelecida, da coleta dos dados que serdo solicitadas no cadastro
dos clientes, o0 que gera uma exposigao a industria aos principios da Lei e fragilidades
quanto a seguranga de dados de terceiros em suas bases. Ja o outro fator esta
relacionado ao manual de conduta, onde observa-se auséncia de finalidades de
coletas de dados dos funcionarios da sua equipe, a exemplo da coleta e postagem de
fotos particulares em redes sociais publicas da empresa, o que traz um risco de
penalizagdo em casos de processos judiciais por parte do titular dos dados.

Desta forma, trazendo-se a tona o objetivo da organizagdo em se ter sucesso
nas suas atividades, entende-se que a industria de produtos lacteos preza pelo
acompanhamento continuo do seu processo de gestdo de riscos, razdo pela qual
também adotou um programa de auditoria para avaliar suas praticas de protecao de
dados adotadas. Conforme explica Longo (2012), organizagbes, ao estarem
envolvidas em um ambiente de mercado de alta competitividade, precisam aprimorar
suas praticas de gestéo.

A adogéo de praticas de gestdo de riscos € uma das formas de aprimoramento
de tais aspectos. Apenas a avaliacao e entendimento sobre valores dos seus ativos
intangiveis ndo sdo mais suficientes para o seu crescimento escalar (LONGO, 2012).
E necessario o desenvolvimento de sua capacidade de identificacdo e resolucdo de
problemas e fragilidades, as quais, se incidentes, podem resultar em perdas a

organizacgao. Assim sendo, a partir destas informagdes e sua avaliagao (apresentada



no topico 4.4.2 deste trabalho), é possivel delimitar como a industria analisada estara

respondendo a cada um destes eventos.

4.3.3 Identificacao de riscos no clube social

O Quadro 8 apresenta a sintese dos resultados encontrados para a analise da

identificacdo dos tipos de riscos que o clube social esta exposto, considerando o seu

programa de protecao de dados implementados.

QUADRO 8 - Riscos identificados no clube social

(continua)

Codigo

Resultados

Riscos

Categoria do risco

1.1

A versao utilizada na
porta 443 é a 7.5 possui 6
vulnerabilidades, dentre

elas duas de nivel critico

O invasor pode executar
codigos remotamente no

servidor

Tl Infraestrutura

1.1

O protocolo FTP nao
utiliza nenhum tipo de

criptografia

O invasor pode ter acesso e
visualizar o conteudo das

comunicagoes FTP

TI Infraestrutura

1.2

Contratos ativos com os
associados nao estao
adequados a LGPD

Em caso de uso dos dados de
maneira indevida o clube

podera ser penalizado

Juridico

1.2

Contratos ativos com
colaboradores nao
adequados a LGPD

Vulnerabilidade de defesa
judicial em caso de processos

trabalhistas

Juridico

1.3

Médico, contratado como
colaborador terceirizado,
sem clausula contratual
especifica de LGPD, tem
acesso ao sistema com os
dados sensiveis dos

colaboradores

Vulnerabilidade de seguranga
dos dados pessoais sensiveis,
bem como fragilidade
contratual, no que tange
responsabilizagao das partes,
em caso de ocorréncias
inesperadas com vazamento

de dados

Segurancga do
Trabalho

1.4

Compartilhamento de
dados com a Unimed para
concessao de beneficio

de plano de saude

Vulnerabilidade que gera a
possibilidade de penalizagcao
pela LGPD, tendo em vista a

nao adequagao contratual

devida

Departamento

Pessoal
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(conclusao)

Codigo Resultados Riscos Categoria do risco
Coleta informagdes por
meio de entrevistas para Utilizacdo indevida de
elaboragado de algumas informacgdes pessoais, imagem
1.5 Jornalismo
matérias sem termo de e voz do associado sem seu
consentimento devido consentimento
documentado
O clube nao é claro
quanto ao informe dos Despadronizagéo dos
prazos de processos referentes a
1.6 Documentos Internos
armazenamento dos segurancga estabelecidos pela
dados mantidos nos seus LGPD
bancos
50% dos prestadores de Risco de que os terceiros nao
servigo, com contratos avaliados possam realizar
1.7 ativos, ndo passaram pela | tratamento inadequado com os | Documentos Internos
avaliagao de risco de dados de responsabilidade da
terceiros empresa contratante
1.8.1 - - -

Fonte: elaborado pelo autor (2023).

No tocante ao programa de protecao de dados implementado e formalizado no
clube social, pbéde-se observar que este dispde de documentacdes oficializadas em
sua estrutura, principalmente aquelas direcionadas ao seu publico de associados,
como o caso da publicacdo de suas politicas de privacidade em seus meios sociais
(site e redes sociais). Este fato demonstra que o clube ndo objetiva apenas o estrito
cumprimento de normas estabelecidas pela LGPD, mas também se preocupa
fortemente com a seguranga dos dados pessoais dos seus titulares associados, tanto
na transparéncia referente ao tratamento de dados pessoais de sua rede, quanto na
gestao dos seus riscos de seguranga da informacgéo, onde estes estdo armazenados.

Conforme explica Hopkin (2018), a gestdo de riscos decorre de uma analisa
integrada, sob uma visdo ampla, que auxilia os gestores na identificagcdo de
conformidades e fragilidades nos processos de governanga e gestao instituidos na
organizagdo. Quando desenvolvida de maneira adequada, protege os ativos da

organizagao e contribui para o seu desenvolvimento. Nesta condigdo, além de
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contribuir para a manutencao dos indicadores de conformidade da empresa, também
contribui para a qualificagdo dos processos de tomada de decisido na entidade.

Da mesma forma que os casos anteriormente analisados, verificou-se que o
clube social também possui vulnerabilidades nas suas estruturas referentes ao seu
programa de protecado de dados formalizado. Diante do conteudo inserido no Quadro
8, verifica-se, em um primeiro momento, dois riscos referentes ao setor de Tl, ocasido
em que se observam vulnerabilidades na infraestrutura das redes, o que, se n&o
tratados da maneira correta, poderao gerar prejuizos a seguranga dos dados, como
vazamentos ou sequestros do banco de dados por invasores.

Diante da analise de mais dois riscos identificados, enquadrados na categoria
juridica, péde-se observar que os contratos, tanto com associados quanto com
colaboradores, ainda ndo estdo completamente adequados com a inclusdo de
clausulas necessarias especificas a sua finalidade, trazendo fragilidades tanto a
segurancga da informagéo dos dados, como em uma eventual necessidade de defesa
judicial ao clube, em caso de solicitagbes dos envolvidos. No departamento
responsavel por questdes relacionadas a seguranga do trabalho, visualizou-se que o
médico, cujo contrato se caracteriza como prestagcédo de servigo terceirizada, acessa
livremente os dados sensiveis coletados dos colaboradores do clube, sem uma
clausula de segurancga e de responsabilidade no contrato, o que também traz ao clube
social um risco de responsabilizacao a entidade em caso de hipéteses de vazamento
de dados (independentemente da parte responsavel).

Nesta mesma linha, observou-se também o fato dos dados pessoais dos
colaboradores serem compartilhados com a Unimed, sem clausulas contratuais
especificas, referentes a prote¢cdo de dados com base na LGPD, evidenciando as
responsabilidades das partes. No setor de jornalismo, verificou-se também que as
entrevistas com os associados, realizadas no objetivo de elaboragdo de conteudo
proprio para matérias, as quais, posteriormente, serao publicadas na revista do clube
e em redes sociais do mesmo, ndo estdo amparadas com o devido consentimento do
titular e o uso de sua voz nas midias citadas, o que se caracteriza como um risco pela
utilizagao indevida de dados por parte do controlador (clube).

Por fim, verificaram-se também fragilidades relacionadas as estruturas que
compdem alguns documentos internos, os quais sao tratados como papeis oficiais do
programa de protecédo de dados do clube. A primeira analise apontou que, referente a

formalizacao das politicas de privacidade, nao foi possivel se evidenciar quais séo os
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prazos de armazenamento, por parte do clube, dos dados da sua rede de titulares,
fato este que gera um risco ao mesmo, tendo em vista a falta de transparéncia e
evidenciagao publica desta hipotese de tratamento (armazenamento). Ja o segundo
apontamento realizado diz respeito a falta de avaliacdo do nivel de adequagao a LGPD
e da adogao de ferramentas de seguranca da informagéo no acesso de dados da
metade dos prestadores de servicos contratados, o que possibilita um risco de que
estes terceiros tratem os dados, de responsabilidade primaria do clube, de maneira
indevida e/ou sem ferramentas adequadas de seguranca aos dados acessados,
facilitando, por exemplo, um vazamento ou incidente com os dados pessoais.

Desta forma, diante dos detalhamentos evidenciados, ainda se observam
vulnerabilidades na estrutura do programa de protegao de dados do clube, os quais
precisam ser tratados para que ocorra a mitigagéo de sua probabilidade de ocorréncia
e impacto. Conforme Nakamura, Formigoni Filho e Ide (2019), para o sucesso nas
acdes de tratamento de dados pessoais, € necessaria a implementagcao de praticas
de gestdo de riscos especificas para este fim. Estas praticas visam identificar
fragilidades e como se proceder para tratar adequadamente a cada um dos eventos
identificados. Parte-se da premisse de que nao existe uma solugao unica para todos
os problemas. Desta forma, cabe aos gestores identificar qual solugao é a mais
adequada para ser aplicada diante de tais apontamentos.

Neste contexto, a partir de sua implementacdo e com o decorrer dos meses,
mediante 0 acompanhamento por parte dos responsaveis pelo programa, torna-se
possivel avaliar a eficacia das solugdes implementadas, para o tratamento adequado
dos dados coletados e armazenados pelo controlador. Sendo assim, a avaliacéo e
encaminhamentos de novas agdes, quando necessarias, devem continuamente ser
colocadas em pratica, para que o éxito completo na adequacado a LGPD possa ser
obtido pelo clube social. A partir destas informagdes, e sua respectiva avaliagao
(apresentada no tépico 4.4.3 deste trabalho), é possivel compreender como o clube

estara tratando cada um dos eventos destacados.

4.3.4 Andlise conjunta dos resultados encontrados sob a ética das

contribuicées da auditoria para a identificagao de riscos

Como pode-se verificar a partir dos resultados apresentados para cada um dos

casos analisados, a adogdo de um programa de auditoria permitiu verificar a
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existéncia de diferentes tipos de riscos de inconformidade relacionados a LGPD, em
cada empresa. Estes resultados revelam que a auditoria € capaz de contribuir para
identificac&o de fragilidades no ambiente de controle relacionado a adog&o e uso de
programas de protegédo de dados. Do mesmo modo, para a identificagéo de riscos a
que as organizacgdes estao expostas.

Assim, é possivel inferir que a auditoria pode contribuir para o fortalecimento
das estruturas integradas de controle e protegdo de dados, bem como para a
delimitacdo de um programa formal de gerenciamento de riscos relacionados. Dentre
as principais fungbes da auditoria esta sua atuagdo nos processos de gestao de
riscos, constituindo-se um mecanismo de controle eficaz para este fim (WEBWE;
DIEHL, 2016). E a partir de sua execugdo que a auditoria apoiara os processos de
gestado de riscos, por meio da identificacdo, avaliagdo e analise de eventos que
possam representar riscos ao negécio (BYRNES et al., 2018).

Assim sendo, esta estruturagdo da auditoria, a qual engloba, dentre outras
caracteristicas, a avaliagao de riscos, permite influenciar diretamente os processos de
gestdo de riscos instituidos em uma organizagdo, de modo que possa agir para
atenuar seus possiveis efeitos negativos (consequéncias). Isto ocorre quando, a partir
de sua aplicagao e seus resultados, a auditoria € capaz de proporcionar um melhor
entendimento de um conjunto de dados processados que, sob uma visdo macro da
organizagéao, permite um melhor entendimento de sua importéncia, consequéncias, e
necessidade de tratamento (AJAO; OLAMIDE; ETEMITOPE, 2016).

Neste contexto, torna-se possivel responder ao segundo objetivo especifico
estabelecido para esta pesquisa, uma vez que, por meio da aplicagdo dos
planejamentos e procedimentos de auditoria nos casos analisados foi possivel

identificar sua exposicao a riscos de infragdo a LGPD.

4.4 GRAUS DE EXPOSICAO DOS RISCOS DE INFRAGAO A LGPD E PLANOS DE
ACAO

ApOs as etapas de descrigao dos planejamentos e procedimentos de auditoria
e da apresentagao dos riscos ligados a LGPD, e procurando responder ao terceiro
objetivo especifico estabelecido para esta pesquisa, foi realizada a avaliagéo
(percentual) dos graus de exposi¢ao dos riscos identificados de infracdo a LGPD,

estabelecendo-se os respectivos planos de acao para o seu tratamento.
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Para tanto, inicialmente foi elaborada a matriz de riscos, definida por meio da
aplicagao de escalas de avaliacdo de probabilidade de ocorréncia e impacto. Assim,
o grau percentual de exposi¢cdo aos riscos de cada um dos trabalhos de auditoria
estudados foi apurado como demonstrado no Quadro 9.

QUADRO 9 — Escala de Risco utilizada na pesquisa

% de Risco Classificagao
Até 9,6% Baixo
De 9,61% a 35,69% Médio
De 35,7% a 63,89% Alto

De 63,9% a 81% Muito Alto

Fonte: elaborado pelo autor (2023).

A classificagdo do grau de exposicdo foi definida a partir de quatro
classificagdes que envolvem niveis de exposi¢cdo: baixo, médio, alto e muito alto.
Aderiu-se 0 quadro no objetivo de que os riscos identificados pudessem ser
mensurados com base em suas probabilidades e impactos, cujo valor resultante do
produto destas variaveis possibilitou encontrar o valor do percentual de risco a que a
organizacgao esta exposta e, a partir deste, classificar o evento diante de cada uma de
suas particularidades (atribuicdo de métricas qualitativas com base em valores
quantitativos). Esta etapa de analise vai ao acordo do entendimento de processo de
gestao de risco estabelecido por Namazian e Eslami (2011), o qual, utilizando-se como
base a referéncia apresentada na Figura 1 (pagina 14), recomenda a avaliagao
qualitativa e quantitativa de riscos, a qual caracteriza este processo como
indispensavel ao processo integro e completo de gestao de risco.

Nesta pesquisa, os niveis baixos de classificagdo indicam que o risco possui
sua probabilidade de ocorréncia baixa e/ou seu impacto, em caso de ocorréncia,
também baixo. Quando classificados em médios, os riscos comegam a gerar um alerta
um pouco maior para a organizagao, tendo em vista o fato de que, se nao tratados a
longo prazo, terdo seus graus de exposicdo aumentados e mais graves. No que se
refere a classificagao de niveis altos de exposicao, tem-se como entendimento que os
riscos enquadrados nesta categoria deverao ser mitigados a curto prazo e com planos
de agao e estratégias mais rigidas, bem como acompanhadas continuamente pelos

responsaveis, observando seu alto grau de probabilidade de acontecimento e impacto
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mais severo. Por fim, na classificagao de riscos como niveis muito altos, significa que
a organizagao apresenta exposigao critica a estes eventos e demanda intervencéo
imediata.

De acordo com Baybutt (2018), a matriz de risco € um meio eficiente de
avaliacao de grau de severidade de cada risco identificado na organizacgéo, auxiliando
posteriormente na determinacdo de prioridades de tratamento, contribuindo
diretamente para a tomada de decisdo do responsavel pela gestdo. Deste modo, é
necessaria sua elaboracdo para que a organizagdo tenha seus processos
continuamente monitorados, assim como aqueles que se caracterizarem como riscos
de exposicao elevada, possam ser submetidos de maneira individual a um tratamento
adequado, definidos a partir de um plano de acao especifico.

Uma avaliagc&o inadequada de tais eventos pode implicar em alguns problemas
para a empresa, a exemplo de gastos desnecessarios dispendidos para mitigagao dos
riscos ou para o pagamento de notificagcbes decorrentes de autos de infragcao
relatados. Por esta razdo, € necessaria a adogao de medidas viaveis ao tratamento
de cada evento, determinada diante da avaliagdo realizada refere ao grau de
severidade (ocorréncia e impacto) do risco identificado. Sendo assim, por meio de seu
tratamento, torna-se possivel, ndo sua eliminagao, mas a identificacao de alternativas
viaveis para uma menor exposi¢ao, o que atenua tais consequéncias (COSO, 2004).

A partir de tais definicbes e dos calculos realizados, bem como seu
enquadramento diante das escalas apresentadas no Quadro 9, foi possivel inferir
sobre o grau de exposi¢ao dos eventos identificados pelos auditores em cada um dos

trabalhos executados. Os resultados encontrados sao apresentados a seguir.

4.4.1 Graus de exposi¢cao e planos de agao da concessionaria de maquinas

agricolas

O Quadro 10 apresenta a sintese dos resultados encontrados para a analise
do grau de exposicdo dos riscos relacionados a LGPD que a concessionaria de
maquinas agricolas esta exposta. Da mesma forma, os respectivos planos de agao

recomendados para a mitigagao dos eventos que contribuem para tal exposic¢éao.
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QUADRO 10 — Graus de exposigéo a riscos e planos de agdo da concessionaria de maquinas agricolas

(continua)
. Resultado dos . Grau de .
Cédigo . Riscos . Plano de acdo
procedimentos risco %
Protocolo/Servigo: Muitas
OpenSSH 6.6.1; Porta: | vulnerabilidades foram . .
o 25% Atualizar para a versao
1.1 22; A versao utilizada do | descobertas e podem o .
] Médio mais recente: 8.9.
OpenSSH é bastante ser exploradas por
antiga (ano 2014) invasores
. Utilizag&o do Pure FTPD
Como a autenticacdo )
o . permite que a
. no servigo é realizada L )
Protocolo/Servigo: Pure . comunicacgao seja
apenas com usuario e ) ]
FTPd, Porta: 21. O FTP realizada através do
] senha, um ataque de 25% o
1.1 € um protocolo bastante ] o protocolo TLS, adicionando
. L forga bruta a fim de Medio _
antigo de transferéncia . assim uma camada de
. conseguir obter
de arquivos. o seguranga que
credenciais de um o
. - originalmente o FTP n&o
usuario é facilitado
fornece.
L Adequar os contratos com
) Responsabilizacdo da . _
Contratos ativos com clausulas de protegao de
) empresa no caso de N
prestadores de servigos 60% dados especificas de
1.2 _ vazamento ou o
e fornecedores, ndo o Alto acordo com a hipotese de
. incidente com dados _
adequados a LGPD . tratamento e suas devidas
pessoais. '
necessidades.
Fotos poderao ser
N&o possuem termo de compartilhadas apenas
consentimento do Utilizagao indevida da mediante coleta de
13 cliente para uso de imagem do cliente sem 25% consentimento do titular;
' imagem de clientes em seu devido Médio assim, deve-se utilizar um
midias sociais consentimento termo, com a assinatura
impressas. dele, para a hipotese
especifica evidenciada.
Fixar um aviso em cima
Orgamentos de vendas dos balcdes evidenciando
de pecas, com dados de e este tipo de
P Q. . Risco de terceiros au P
clientes, ficam _ _ 25% documento nao podera ser
1.3 acessar indevidamente o
armazenados e Médio exposto em ambientes de
os dados.
expostos no balcao dos circulagéo geral.
vendedores




56

Encarregado de
Protecao de dados aos
titulares na sua Politica

de privacidade

(continua)
i Resultado dos Grau de
Caodigo Riscos Plano de agao
procedimentos risco %
Recomenda-se que a
concessionaria
Utilizam notebooks i . . .
. ~ disponibilize dispositivos
pessoais para prestagao ) .
) ) ) ) de dominio corporativo
do servigo técnico, Risco de extravio ou
42% para toda sua equipe, bem
1.3 envolvendo, inclusive, vazamento dos dados
Alto como devera cobrar dos
coleta e manutengao de dos clientes.
) colaboradores que os
dados pessoais do -
) utilizem para assuntos
cliente . .
relacionadas a
organizagao.
L L E altamente recomendado
A concessionaria néo Exposigao da empresa .
) o ) ) que a concessionaria
disponibiliza os meios diante da )
) . altere sua politica
de contato do inconformidade com o
1.6

64%
Muito Alto

imediatamente,
artigo 18 da LGPD, o

o atualizando esta com o
qual trata dos direitos

. contato do Encarregado
assegurados ao titular

1.7

Com base na analise da
aplicagao do
questionario Due
Diligence, observou-se
que um prestador de
servigos de Tl
terceirizado nao possui
segurancga devida para
tratar os dados da

concessionaria

vazamento de dados

por parte de terceiros,

dados (concessionaria
responsavel) podera

ser responsabilizada

responsavel pelo
de dados
programa.
O contrato com o terceiro
deve ser imediatamente
ajustado com as clausulas
Em caso de

devidas de
responsabilidade, em que

70% este devera se adequar as

Muito Alto

a controladora dos
premissas basicas de
segurancga da informagéo
para que se tenha um
tratamento/acesso aos

dados do terceiro de

maneira licita.
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(conclusao)

o Resultado dos . Grau de .
Cédigo . Riscos . Plano de acéo
procedimentos risco %
O manual de conduta ja
80% da equipe da . desenvolvido devera ser
o Risco de os .
concessionaria afirmou disponibilizado nas redes
B colaboradores 58,9% ) .
1.8 ndo ter acessado e o internas, digitalmente, bem
) executar atividades Alto o
recebido o manual de o como em vias fisicas, no
que infrinjam a LGPD B
conduta da mesma momento da contratagao
do funcionario.

Fonte: Elaborado pelo autor (2023).

Como pode-se verificar a partir dos resultados apresentados no Quadro 10, a
empresa concessionaria de maquinas agricolas esta exposta a riscos que apresentam
diferentes graus de severidade. De modo geral, nenhum dos eventos identificados é
classificado como de baixa exposic¢ao, o que denota a importancia de seu tratamento.
Dos nove eventos avaliados, quatro foram classificados como de média exposi¢ao.
Entre os demais, trés apresentam alta exposicdo e apenas dois eventos sao
classificados como de muito alta severidade, os quais requerem atencao imediata.

Estes resultados revelam que a maior parte dos riscos da concessionaria
devem ser monitorados continuamente, principalmente os riscos enquadrados como
médios e altos, para que nao tenham seu grau de exposig¢dao agravado. Ja os dois
riscos de carater de exposicdo muito alto devem ser mitigados imediatamente,
estando elencados na primeira classe das prioridades de atuagao por parte da gestéo.
A severidade de um evento quando identificada requer atencdo imediata, uma vez
que sua exposicao pode impactar negativamente as atividades desenvolvidas pela
empresa (COSO, 2004; ZONATTO; BEUREN, 2010).

No caso analisado, para fins de desenvolvimento e elaboracdo dos planos de
acao recomendados, pbde-se verificar que cada risco foi discutido entre o auditor e a
equipe interna da empresa concessionaria, para que este fosse aplicado da maneira
mais precisa possivel, considerando-se cada uma de suas particularidades.
Observou-se que, por motivos técnicos, os riscos referentes a infraestrutura de redes
tiveram suas estratégias de mitigagao provenientes do relatério de um auditor técnico
de segurancga da informacéao especializado.

Neste caso, torna-se necessario que a organizagao atue no sentido de contratar

um profissional interno para atuar como responsavel por tais atividades na empresa,
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ou proceda a contratagao de um profissional terceirizado, de modo que tais atividades
sejam constantemente monitoradas. Em relagdo a ambos os eventos que apresentam
maior grau de exposicdo, os planos de acgdo elaborados recomendaram,
imediatamente, a necessidade de revisao e alteragao da politica de protecao de dados
(e da politica de privacidade de dados estabelecida na empresa), bem como, que
todos os contratos firmados possam ser ajustados, com a inclusdo de clausulas
devidas de responsabilidade, em que o contratado devera se adequar as premissas
basicas de segurancga da informagdo para que se tenha um tratamento/acesso aos
dados de terceiros de maneira licita e adequada.

A adocao de tais acdes contribuira para a reducao dos niveis de exposig¢ao da

organizagao a estes riscos de infragc&o relacionados a LGPD.
4.4.2 Graus de exposicao e planos de agao da industria de produtos lacteos

O Quadro 11 apresenta a sintese dos resultados encontrados para a analise
do grau de exposigao dos riscos relacionados a LGPD que a industria de produtos
lacteos esta exposta, bem como os planos de agdo recomendados para a mitigagao
dos eventos que contribuem para tal exposigéo.

QUADRO 11 — Graus de exposig¢ao a riscos e planos de agao da industria de produtos lacteos

(continua)
i Resultado dos Grau de
Cadigo . Riscos . Plano de acéo
procedimentos risco %
Servigo/Protocolo: RTSP, Verificar e utilizar uma
porta: 631, os dados ) rede privada para o
N Risco de ataques e 25% .
1.1 transmitidos podem ser o trafego desses dados e
. vazamento de dados Médio . ) )
capturados por um usuario implantar criptografia
nao autenticado na transmissao.

Servigo/Protocolo: Printer,
Utilizar um servidor de

impressora e restringir
acesso a este por meio

porta: 515, essa porta é

constantemente utilizada por .
Risco de ataques,

varios virus (eg. MscanWorm, ) S de um vian. Manter a
vazamentos e
1.1 IpdwOrm e Ramen). Podem . 0 porta 91,00 para a
) sequestro do banco Médio Internet é uma boa
ser realizados ataques de de dados pratica. Tambeém &
negacgao de servico, roubo de importante manter os
informacées e manipulagéo drivers dos dispositivos

. e drivers atualizados.
da impressora
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(continua)

Caodigo

Resultado dos

procedimentos

Riscos

Grau de

risco %

Plano de agao

1.2

Contratos ativos com

colaboradores ndo adequados

aLGPD

Vulnerabilidade de
defesa judicial em
caso de processos

trabalhistas

60%
Alto

Adequar os contratos
com clausulas de
protegao de dados
especificas de acordo
com a hipotese de
tratamento e suas
devidas necessidades,
com base nas
condutas de protecao
de dados internas
formalizadas pela

empresa.

1.3

Nao ha prazo de

armazenamento definido para

os curriculos

Despadronizagéo dos
processos referentes
a seguranga
estabelecidos pela
LGPD

35%
Médio

O DPO e o Comité
Interno de Protecao de
Dados devem definir
um prazo de descarte
para cada tipo de
documento que
contenha dados
pessoais, sugere-se,
que o prazo de
armazenamento seja

de, no maximo 3 anos.

1.3

Eventualmente, ocorre
acesso remoto ao

computador do setor

Risco de extravio ou
vazamento dos dados
pessoais contidos na

pasta do setor

35%
Médio

Tendo em vista que a
existéncia deste risco
esta condicionada a
uma necessidade da
atividade, deve-se
aceitar, considerando-
se a boa-fé do
colaborador e a
adogao dos principios
de segurancga
disponibilizados no
manual de conduta
interno a protegao de

dados da empresa.
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(conclusao)

Caodigo

Resultado dos

procedimentos

Riscos

Grau de

risco %

Plano de agao

1.3

Todos os colaboradores do
setor possuem acesso a
todos os cadastros no

sistema

Risco de acessos aos
dados sem uma
finalidade fim
justificada e

necessaria

15%
Médio

1.6

A empresa nao informa quais
dados sao coletados e suas
respectivas finalidades que

serao utilizadas, no momento

do cadastro do cliente (coleta)

Exposicao da
empresa diante da
inconformidade com o
primeiro item do artigo
6° da LGPD, o qual
trata dos principios a
serem seguidos em
atividades de
tratamento de dados

pessoais

1.8

A empresa nao dispbde de um
tépico sobre coleta e gestao
de dados dos seus
colaboradores no seu manual

de conduta, ndo expondo
situagcdes que serao
coletados os consentimentos

dos mesmos

Compartilhamentos
de dados e uso de
imagem indevidos;
risco da empresa ser
penalizada por nao ter
evidenciado
previamente as

finalidades

pretendidas

67,6%

Muito Alto

35,9%
Alto

O responsavel pelo
gerenciamento dos
acessos ao sistema e
pastas devera
proceder com as
limitagdes aos
colaboradores do
departamento, de
forma que estes s6
tenham acesso aos
dados necessarios a

suas atividades.

Tendo em vista o alto
grau de exposicao do
risco, deve-se inserir
um topico,
imediatamente, na
politica de privacidade
ja desenvolvida,
abordando as
finalidades de coleta

pretendidas.

Ajuste do manual de
conduta, evidenciando
as hipoteses atuais em

que se evidenciam
necessidade explicita

de coleta de
consentimento do

colaborador.

Fonte: elaborado pelo autor (2023)

Como pode-se verificar a partir dos resultados apresentados no Quadro 11, a

industria de produtos lacteos esta exposta a riscos que apresentam diferentes graus

de severidade. Nota-se, da mesma forma que no caso anterior analisado, que nenhum
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dos eventos identificados € classificado como de baixa exposicado, reforcando a
importancia de seu tratamento. Dos nove eventos avaliados, cinco foram classificados
como de média exposi¢cdo. Entre os demais, dois apresentam alta exposi¢cao e apenas
um evento é classificado como de muito alta severidade.

Estes resultados revelam que a maior parte dos riscos identificados na industria
de produtos lacteos devem ser monitorados continuamente, principalmente os riscos
enquadrados como médios, para que nao tenham seu grau de exposi¢céo agravado e
se tornem riscos com grau de exposigao alto. Ja os dois riscos de carater de exposi¢céo
alto, devem ser mitigados a curto prazo pela gestdo, a fim de que se possa evitar
possiveis penalizagdes legais. Quanto ao risco de carater muito alto, este deve ter o
seu plano de acdo sugerido aplicado imediatamente.

Neste caso, foi recomendado que a organizagao estabelega em seu programa
de protecao de dados a definicdo adequada de quais dados s&o necessarios para a
realizacdo adequada do cadastro dos clientes, e como estes dados devem ser
tratados pelos usuarios com acesso a esta informacao. Esta adequacgao contribuira
para o alinhamento da politica de privacidade de dados ja desenvolvida pela empresa,
e a sensibilizacao por parte dos usuarios da informacgao da importancia de seu cuidado
com o acesso € manuseio de tais informagdes. A coleta de tais informacdes também
permitira a identificagdo da anuéncia do cliente, diante do cadastro das informacdes
solicitadas, o que denota conformidade na politica de coleta, tratamento e
armazenamento de dados.

Desta forma, a partir da adocéo de tais acdes, torna-se possivel promover a
reducdo dos niveis de exposicdo elevada da organizagdo, identificados

especificamente nestes riscos de infragcao relacionados a LGPD.

4.4.3 Graus de exposicao e planos de agao do clube social

O Quadro 12 apresenta a sintese dos resultados encontrados para a analise
do grau de exposigéo dos riscos relacionados a LGPD que o clube social esta exposto,
e os respectivos planos de agdo recomendados para a mitigagdo dos eventos que

contribuem para tal exposicao.
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QUADRO 12 — Graus de exposicao a riscos e planos de a¢do do clube social

(continua)
. Resultado dos . Grau de .
Cddigo . Riscos . Plano de acéo
procedimentos risco %
- O invasor pode
A versao utilizada na porta Altamente
] . executar )
443 € a 7.5 possui 6 o 49% recomendado atualizar
1.1 . codigos ~
vulnerabilidades, dentre Alto para a versao atual
remotamente no
elas duas de nivel critico . (10.0).
servidor
Utilizar um protocolo
seguro para
. O invasor pode ter transferéncia de
O protocolo FTP nao . ] .
- ) acesso e visualizar 32% arquivos, como SSH,
1.1 utiliza nenhum tipo de o .
) . o conteudo das Médio que incorpora o SFTP
criptografia L ) B
comunicagdes FTP na qual é uma versao
segura do protocolo
FTP.
Adequar os contratos
Em caso de uso com clausulas de
Contratos ativos com os dos dados de 0 protecao de dados
1.2 associados nao estéo maneira indevida o Al ° especificas de acordo
(o]
adequados a LGPD clube podera ser com a hipétese de
penalizado tratamento e suas
devidas necessidades.
Adequar os contratos
com clausulas de
protecao de dados
especificas de acordo
) Vulnerabilidade de com a hipotese de
Contratos ativos com o
B defesa judicial em 60% tratamento e suas
1.2 colaboradores nao ) )
. caso de processos Alto devidas necessidades,
adequados a LGPD .
trabalhistas com base nas
condutas de protecao
de dados internas
formalizadas pelo
clube.
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(continua)

Caodigo

Resultado dos

procedimentos

Riscos

Grau de

risco %

Plano de agédo

1.3

Médico, contratado como
colaborador terceirizado,
sem clausula contratual
especifica de LGPD, tem
acesso ao sistema com os
dados sensiveis dos

colaboradores

Vulnerabilidade de
seguranga dos
dados pessoais
sensiveis, bem
como fragilidade

contratual, no que

tange
responsabilizagao
das partes, em
caso de
ocorréncias
inesperadas com
vazamento de

dados

21%
Médio

E altamente
recomendado que seja
estabelecido um
contrato de prestacao
servigo, para haver um
resguardo contratual
em caso de
ocorréncias; além
disso, sua elaboragao
ja deve conter as
devidas clausulas de
evidenciagao para
protecao de dados

pessoais sensiveis.

1.3

Compartilhamento de
dados com a Unimed para
concessao de beneficio

de plano de saude

Vulnerabilidade
que gera a
possibilidade de
penalizacao pela
LGPD, devido a
nao adequagao
contratual.

15%
Médio

Insergéo de clausulas
de LGPD no contrato
com a entidade; deve-
se, inclusive, prever
contratualmente tal
compartilhamento com

o colaborador.

1.3

Coleta informagdes por
meio de entrevistas para
elaboracao de algumas
matérias sem termo de
consentimento

documentado

Utilizagao indevida
de informacgdes
pessoais, imagem
e voz do associado
sem seu devido

consentimento

21%
Médio

No momento da
coleta, deve-se coletar
um consentimento
(documentado ou
gravado antes da
entrevista) visando a
asseguragao formal do
processo

1.6

O clube nao é claro
quanto ao informe dos
prazos de
armazenamento dos
dados mantidos nos seus

bancos

Despadronizagao
dos processos
referentes a
seguranga
estabelecidos pela
LGPD

45%
Alto

O clube deve
estabelecer uma
politica de
armazenamento
separada por tipo de
dados, para que cada
um tenha seus prazos
legais ajustados dentro
dos seus objetivos de
retencao.
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(conclusao)

i Resultado dos Grau de
codigo . Riscos . Plano de acéo
procedimentos risco %

Risco de que os

terceiros ndo . . )
. Aplicagado imediata da
50% dos prestadores de | avaliados possam o
avaliagéo com os

servigo, com contratos realizar tratamento )
) . . 56,1% terceiros em
1.7 ativos, ndo passaram pela inadequado com o )
L ) Alto pendéncia, mediante
avaliag&o de risco de os dados de .
) - questionario Due
terceiros responsabilidade N
Diligence.
da empresa
contratante

Fonte: elaborada pelo autor (2023).

Como pode-se verificar a partir dos resultados apresentados no Quadro 12, o
clube social esta exposto a riscos que apresentam diferentes graus de severidade.
Novamente, ndo se observam riscos enquadrados a niveis de baixa exposicao,
ressaltando-se a necessidade dos seus tratamentos devidos. Contudo, neste caso
analisado, também ndo se identifica a exposicdo da organizagdo a niveis criticos,
considerados como muito altos, o que denota uma preocupagao adequada em relacao
a cuidados necessarios ao estabelecimento de um programa efetivo de protecéo de
dados, visando a redugao dos niveis de exposi¢cao da organizagao, a eventos criticos
de riscos.

Estas evidéncias sugerem que a adogao de praticas de gestao de riscos esta
contribuindo para a mitigagao dos riscos de infragédo relacionados ao ndo atendimento
as recomendacdes estabelecidas pela LGPD. Contudo, ndo as elimina, como
destacado na literatura (DEMETZOU, 2019). Isto ocorre porque, em alguma medida,
todas as organizagbes estdo expostas a riscos do negocio (COSO, 2004). Assim,
diante da impossibilidade de sua eliminagdo, a preocupacdo dos gestores deve
centrar-se em trazé-los a parametros aceitaveis, reduzindo seu potencial danoso a
organizagao (COSO, 2007).

Dos nove eventos avaliados, quatro foram classificados como de média
exposic¢ao. Os demais, caracterizam-se como eventos de alta exposicédo, e demandam
atencdo para serem adequadamente tratados. Em relacdo aos planos de agao
recomendados, pdde-se verificar que a realizagdo de investimentos em Tl e a

modernizacdo de sistemas de controle de acesso, bem como a adequacao de
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contratos de associados, dos funcionarios contratados e prestadores de servigos, e o
estabelecimento de uma politica de armazenamento de dados, separada por tipos de
dados, para que cada usuario tenha acesso restrito e especifico aos dados
necessarios ao desenvolvimento de suas atividades de trabalho, sdo as principais
acdes recomendadas.

Com isto, espera-se que a partir da adogéo de tais agdes, seja possivel
contribuir para a redug&o dos niveis de exposi¢cdo da organizagao a estes riscos de
infrac&o relacionados a LGPD identificados no clube social.

4.4.4 Andlise conjunta dos resultados encontrados sob a otica das

contribuicées da auditoria para a avaliagao dos graus de exposig¢ao a riscos

Diante dos trés casos analisados, como pode-se verificar a partir dos resultados
obtidos para a avaliagdo do grau de exposigao e a elaboragcdo dos planos de agao
definidos para o seu tratamento, a adogao de um programa de auditoria permitiu a
identificacdo da severidade de cada um dos eventos identificados. Para tanto,
considerando-se as caracteristicas e particularidades de cada evento e sua incidéncia
em cada organizagao, foi possivel avaliar sua probabilidade de ocorréncia e impacto,
0 que permitiu a inferéncia da severidade do evento e suas consequéncias (danos).

Estes resultados revelam que a auditoria é capaz de contribuir para
identificacdo dos graus de exposicao a riscos em cada organizagdo. Do mesmo modo,
possibilita avaliar, diante de suas caracteristicas e potencial de dano, a forma mais
adequada e o periodo de tempo necessario para a intervencao e o seu tratamento.
Conforme explicam Nakamura, Formigoni Filho e Ide (2019), o sucesso no
estabelecimento de mecanismos de controle e tratamento adequado de dados
perpassa pela capacidade da organizacdo em identificar, avaliar e proceder o
tratamento adequado de cada um dos eventos identificados como riscos do negécio.

Assim, embora a protecao de dados tenha inicio com a compreensao de seus
usuarios sobre a necessidade de adog¢ao de cuidados para o manuseio destas
informacgdes, é a avaliagéo e o seu tratamento (respostas) que determinarao a eficacia
das medidas corretivas implementadas (DEMETZOU, 2019). Deste modo, a partir da
identificacdo de tais respostas, apresentadas nos respectivos planos de acéao
elaborados, ndo é possivel avaliar imediatamente se a solug&o proposta € capaz de
proporcionar os resultados esperados. Contudo, em um determinado periodo de
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tempo, a partir de uma nova avaliagdo, €& possivel inferir se as alteracdes
recomendadas e realizadas estao proporcionando o tratamento adequado de dados,
manuseados em conformidade com o recomendado pela LGPD.

Este conjunto de procedimentos adotados para a realizagéo de tais inferéncias
também permitem identificar a aplicagao por parte dos auditores da NBC TA 315, que
dispde sobre a identificagao e a avaliagao dos riscos de distorcao relevante por meio
do entendimento da entidade e do seu ambiente, onde estes promoverem uma
avaliagdo dos riscos para entender o contexto de exposicdo de cada empresa
auditada a LGPD, para que entdo, de posse destas informacdes, elaborassem os
planos de agao. Isto foi observado nos casos analisados.

Diante do exposto, torna-se possivel responder ao terceiro objetivo especifico
estabelecido para esta pesquisa, uma vez que, por meio das analises realizadas, foi
possivel avaliar (percentualmente) os graus de risco de infragao relacionados a LGPD

e estabelecer seus planos de acao para o tratamento destes eventos.
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5 CONCLUSOES E RECOMENDAGOES

Esta secdo apresenta as conclusdes do trabalho e as recomendacdes a

estudos futuros.

5.1 CONCLUSOES

Este estudo teve como objetivo central analisar as contribuicbes da auditoria
independente para a gestao de riscos em LGPD. Desta forma, para atingir o mesmo,
desenvolveram-se trés objetivos especificos, os quais foram executados com base na
metodologia definida para condugéo dessa pesquisa, caracterizada como um estudo
descritivo, de multiplos casos, realizado por meio de analise documental, entrevistas
e visitagdo com observagéo in loco.

Por meio de trés trabalhos de auditoria independente realizados em programas
de LGPD, em empresas que haviam implementado este programa a mais de um ano,
foram analisados os planejamentos e programas de auditoria aplicados pelos
auditores (primeiro objetivo), bem como os riscos identificados por esta aplicagéo
(segundo objetivo) e as quantificagbes percentuais destes eventos, o que possibilitou
a identificacao de oportunidades de melhoria e a sugestao de planos de agao por parte
dos auditores (terceiro objetivo).

A partir da analise dos planejamentos e procedimentos de auditoria utilizados
nos trabalhos ligados a gestdo de riscos em LGPD, foi possivel verificar que,
previamente a elaboracdo dos planejamentos e procedimentos adotados, os
auditores, com base nos artigos da LGPD, determinaram cinco areas basicas de
avaliacdo, sendo estas: juridica, governanga, Tl, RH e auditoria, as quais foram
contempladas com planejamentos e procedimentos de auditoria especificos para sua
avaliagao nos trés casos analisados.

Com a execucgao desta analise, foi possivel identificar que os procedimentos de
auditoria aplicados pelos auditores sdo exatamente aqueles previstos na NBC TA 500,
assim como, verificou-se que os auditores se valeram da NBC TA 300 para padronizar
e organizar o trabalho de construgao do planejamento das auditorias realizadas. Estes
resultados demonstraram a contribuicdo da auditoria independente e suas normas

para a identificacao e gestéo de riscos de infragéo relacionados a LGPD, os quais, se
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considerados, permitirdo o fortalecimento dos mecanismos de controle interno
adotados pelas empresas estudadas.

A partir da identificagdo dos riscos de infragdo a LGPD encontrados por meio
da aplicagdo dos planejamentos e procedimentos de auditoria definidos para cada
caso analisado, foi possivel verificar que os riscos sao extraidos dos resultados da
aplicagao dos procedimentos de auditoria definidos pelos auditores na etapa de
planejamento dos trabalhos. Do mesmo modo, que estes eventos representam
fragilidades identificadas no ambiente de controle interno relacionado ao programa de
protecao de dados instituido nestas organizagbes. Sendo assim, € possivel observar
que os auditores aplicam um planejamento e procedimentos delimitados com base no
disposto pela LGPD, sendo este um eficiente plano de trabalho elaborado para a
identificacdo de eventos que representam riscos de infragao ao disposto nesta norma.

Verificou-se também que, mesmo que os procedimentos sejam padronizados,
os resultados obtidos para cada empresa estudada foram divergentes, fato este que
se justifica pelas diferentes atividades de negdcio das empresas estudadas,
concessionaria, industria de produtos lacteos e clube social, e os diferentes niveis de
exposicao apresentados, diante de suas estruturas de controle definidas para apoiar
0 programa de protecdo de dados estabelecido. Os diferentes processos
organizacionais existentes e pessoas envolvidas no tratamento destes dados,
também determina os niveis de exposigao destas organizagdes, a riscos relacionados
a LGPD. Tanto no que se refere a funcionarios que atuam no ambiente interno da
organizagao, como prestadores de servigos, fornecedores e parceiros de negdcio, que
ao manterem alguma relagdo com a organizag¢ao estudada, possuem acesso a um
determinado grupo de informagdes.

Por fim, a demonstragdo dos graus percentuais de riscos existentes nas
empresas estudadas, considerando os niveis de exposi¢ao dos riscos de infragao a
LGPD revelaram que estas organizagdes estdo expostas a diferentes fatores, os
quais, sdo caracterizados como eventos de média, alta e muito alta exposigdo. A
matriz de risco de probabilidade x impacto desenvolvida pelos auditores para avaliar
cada um dos riscos identificados nas empresas auditadas mostrou-se eficiente para
este propdsito, indicando ainda que os auditores se valeram da NBC TA 315 para
avaliagdo destes riscos.

Para a elaboracdo da matriz de risco de probabilidade e impacto, os auditores

aplicaram escalas padronizadas, as quais sao utilizadas uniformemente para todas as
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empresas auditadas. Consequentemente, permitem avaliar sua capacidade preditiva
€ acuracia para a avaliacdo da severidade destes eventos em diferentes casos. A este
respeito, os resultados desta pesquisa também revelaram que para cada um dos
riscos identificados, os auditores propuseram um plano de agdo para que cada
empresa auditada desenvolva agdes necessarias a mitigagao destes riscos.

Pdde-se concluir que a auditoria independente contribui para a estruturagao de
uma metodologia de gestédo de riscos adequada, referente aos itens recomendados
para protecao de dados pela Lei Geral de Protecdo de Dados (LGPD). Os resultados
da pesquisa realizada, apontam para o fato de que, por meio das suas normas
técnicas, a auditoria independente contribui diretamente para todo o processo de
formalizacdo dos trabalhos de auditoria em gestao de riscos de LGPD, o qual permite
a identificacao e analise adequada dos eventos que representam riscos a organizagao
auditada. A observancia de tais praticas oportunizou as organizagbes avaliar suas
estruturas de controle relacionadas ao programa de protecdo de dados
implementados, bem como da politica de tratamento de dados pessoais instituida.

Assim, além de permitir esta avaliagao, contribui para que a organizagao revise,
organize, estruture e disponibilize novos procedimentos para execugao de trabalhos,
com o zelo necessario a resguardar o tratamento, manuseio e armazenamento de tais
dados, sem incorrer em penalidades relacionadas a infragao pelo ndo cumprimento
das recomendacdes estabelecidas pela LGPD. No contexto da auditoria, os
resultados encontrados revelam que, a partir da definigdo de um plano de trabalho
adequado a este fim, a auditoria pode atuar para identificar riscos de infragcao a LGPD,
bem como para avaliar seus efeitos (consequéncias), diante dos niveis de exposig¢ao
avaliados, de modo que possa identificar e sugerir a adogao de praticas de gestédo
eficazes para que infragcdes e penalizagbes ndo ocorram, o que se constitui uma nova
oportunidade de atuagao para os auditores.

Por meio das suas normas técnicas, a auditoria independente contribui
diretamente para todo o processo de formalizacdo dos trabalhos de auditoria em
gestao de riscos de LGPD, o qual permite a identificagdo e analise adequada dos
eventos que representam riscos a organizagdo auditada, o que reflete em
conformidade legal. Diante do exposto, pode-se inferir que a auditoria independente
contribui positivamente para o processo de gestédo de riscos, atenuando a exposi¢céo
das organizagdes a eventos criticos de riscos e contribuindo para o fortalecimento do

seu ambiente integrado de gestao de riscos corporativos relacionados a LGPD.
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Assim, esta pesquisa contribui para o avango da literatura sobre gerenciamento
de riscos relacionados a LGPD, ao fornecer novas evidéncias a respeito dos papéis
da auditoria independente no processo de gestao de riscos, bem como ao destacar
como a existéncia de fragilidades na estrutura de controle pode resultar em infragdes

relacionadas a referida Lei.

5.2 RECOMENDAGCOES A ESTUDOS FUTUROS

A realizacao deste estudo evidenciou lacunas de pesquisa que poderao servir
de base para realizacao de trabalhos futuros como a realizagao de um estudo sobre
os resultados obtidos em futuras auditorias sobre o programa de proteg¢do de dados,
apods sua implementacao, e sobre os efeitos da implementacao do canal de solicitagao
de dados no site, conforme previsto nos itens 1.4 e 1.5 do Quadro 6. Ainda poderao
ser realizadas pesquisas para identificagdo sobre como as empresas auditadas
conduziram o processo de mitigagdo de riscos por meio dos planos de agdo dos
auditores, onde podera ser analisada a capacidade das empresas auditadas em tomar
acoes corretivas sobre riscos iminentes.

A andlise de praticas de gestao de riscos relacionadas a LGPD também pode
contribuir para a analise dos mecanismos de controle eficazes utilizados para
minimizar tais exposicdes. Do mesmo modo, a avaliagdo de tais praticas pode
contribuir para o entendimento dos fatores que atenuam os riscos de conformidade
legal. Ao compreender as praticas de auditoria adotadas por diferentes empresas de
auditoria e/ou auditores, pode-se inferir sobre a efetividade de sua atuagdo na
definigdo dos processos de gestdo de riscos de conformidade legal, como os
relacionados a LGPD. Tais aspectos constituem-se importantes oportunidades de

pesquisa para a realizacdo de novos estudos.
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Titulo do Estudo: CONTRIBUICOES DA AUDITORIA INDEPENDENTE PARA A GESTAO DE RISCOS
RELACIONADOS A LEI GERAL DE PROTECAO DE DADOS

Pesquisadores responsaveis: Henrique Gabbi Bittencourt (Orientado) e Prof. Dr. Vinicius Costa da Silva
Zonatto (Orientador)

Instituicdo/Departamento: Universidade Federal de Santa Maria (UFSM) / Departamento de Ciéncias
Contabeis (DCC)

Area do Conhecimento/Curso: Ciéncias Sociais Aplicadas / Ciéncias Contabeis (abordagem
comportamental)

Enderecgo postal completo: Av. Roraima n° 1000, Prédio 74C, Sala 4343. CEP.: 97105-900, Camobi -
Santa Maria/RS

Contatos E-mail: henriguegabbi01@gmail.com ou viniciuszonatto@gmail.com

Local da Coleta: Vision Auditoria Ltda.

Prezado(a) Participante:

Vocé esta sendo convidado(a) a participar da pesquisa intitulada “CONTRIBUICOES DA
AUDITORIA INDEPENDENTE PARA A GESTAO DE RISCOS RELACIONADOS A LEI GERAL DE
PROTECAO DE DADOS”, que tem por objetivo “analisar as contribuicdes da auditoria independente
para a gestdo de riscos em LGPD”. Este documento contém todas as informagdes necessarias sobre
a pesquisa que esta sendo realizada. Sua colaboragao neste estudo sera de muita importancia para
noés. Sendo assim, consideramos importante prestarmos alguns esclarecimentos antes de convida-lo a
participar da pesquisa, respondendo voluntariamente aos questionamentos que Ihe sao apresentados,
se assim desejar, bem como permitindo acesso a documentagédo necessaria a realizagéo do estudo
proposto.

Em relagdo aos elementos de analise desta pesquisa, torna-se importante ressaltar que o
propodsito deste trabalho esta relacionado a identificagcdo de “como a auditoria independente pode
contribuir para os processos de gestao de riscos referentes a Lei Geral de Protegdo de Dados (LGPD).
No contexto dos papéis de trabalho dos auditores, busca-se descrever e analisar os planejamentos e
procedimentos utilizados em auditorias de gestédo de riscos em LGPD, para que se possa compreender
como ocorrem as auditorias realizadas com esta tematica. A seguir, busca-se identificar os riscos de
infracdo a LGPD por meio da aplicagdo dos planejamentos e procedimentos de auditoria nos casos
analisados, de modo que se possa compreender como os programas de protecdo de dados sao
estruturados e quais eventos representam riscos (fragilidades) para a estrutura de controle das
organizacdes. Por fim, espera-se ainda avaliar (percentualmente) os graus de risco de infragdo a LGPD
identificados em cada caso analisado, bem como identificar, a partir de suas recomendagdes, como
sdo estruturados os planos de agdo elaborados e recomendados para cada evento (risco) identificado.

Portanto, o nivel de analise desta pesquisa sao os relatérios de auditoria elaborados a partir de
trés casos auditados, sendo o nivel de analise os programas de protecéo de dados (e os apontamentos
realizados pela auditoria em relagc&o a estes programas em cada relatério elaborado/auditoria realizada.

Considera-se que os beneficios dessa pesquisa estao relacionados a um maior conhecimento
sobre a percepgao de auditores em relagao as contribuigdes da auditoria independente para a gestao
de riscos em LGPD. Em contrapartida, o risco a que vocé estara submetido(a) ao participar desta
pesquisa esta relacionado a um possivel desconforto e cansago devido ao tempo despendido no
esclarecimento de duvidas relacionadas a auditoria realizada, e a coleta de informagdes necessarias a
realizacao deste Trabalho de Concluséo de Curso.

Se vocé tiver alguma consideragao ou duvida sobre a ética da pesquisa, entre em contato:

Comité de Etica em Pesquisa - Cidade Universitaria - Bairro Camobi - Av. Roraima, n° 1000, Reitoria,
2° andar - CEP: 97.105.900 - Santa Maria - RS. Telefone: (55) 3220-9362 - Fax: (55) 3220-8009. E-
mail: comiteeticapesquisa@smail.ufsm.br. Web: www.ufsm.br/cep.
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Esclarecimentos informados:

Infformamos que a pesquisa aplicada é regida pelos principios gerais relativos: (i) ao
consentimento informado; (ii) a preocupacao em nao prejudicar as pessoas e as entidades em que elas
trabalham; e, (iii) o compromisso em manter a confidencialidade das pessoas e da entidade. Assim, os
seguintes procedimentos foram adotados para assegurar a confidencialidade dos participantes da
pesquisa:

a) O respondente participara da pesquisa voluntariamente, se assim desejar;

b) N&o havera nenhuma compensagio financeira para sua participagdo, e também nao

havera custos para vocé participar;

c) O respondente tera liberdade de desistir ou de interromper a colaboragéo nesta pesquisa

no momento em que desejar, sem necessidade de qualquer explicagao;

d) A entrevista realizada nao solicitara nenhuma identificagdo individual pessoal do

participante ou da organizagdo em que este atua;

e) Os dados coletados serao tratados de maneira consolidada;

f) Apenas os pesquisadores envolvidos terdo acesso as informagdes coletadas e sem a

identificagcao dos respondentes;

g) Ao preencher voluntariamente e entregar o instrumento de coleta de dados, o respondente

concorda que sejam divulgados os resultados da pesquisa em publicagdes cientificas; e,
h) Qualquer duvida referente a pesquisa realizada pode ser esclarecida neste ou a qualquer
momento com os pesquisadores responsaveis pela execugado da pesquisa realizada, por
meio de uma destas formas de contato: Telefone/WhatsApp (55) 99988-2698 e/ou e-mail:
henriquegabbi01@gmail.com ou viniciuszonatto@gmail.com.

Declaragao de ciéncia e aceite em participar da pesquisa:
Recebidas tais informagdes, se vocé desejar voluntariamente participar de nossa pesquisa,
respondendo aos questionamentos apresentados (sem qualquer identificagdo pessoal), vocé declara:

a) terrecebido cépia assinada do Termo de Confidencialidade e do Termo de Consentimento
Livre e Esclarecido Informado;

b) ter recebido todas as explicacdes e orientagdes necessarias ao esclarecimento de suas
eventuais duvidas particulares, se houverem;

c) estar ciente de que poderia ter deixado de participar da pesquisa a qualquer momento, sem
qualquer explicagao;

d) ter ciéncia de que os dados coletados serdo tratados de maneira consolidada e utilizados
unica e exclusivamente na produgao e divulgacao de trabalhos académicos; e,

e) concordar com os termos da pesquisa realizada.

Os pesquisadores declaram que as informacbes coletadas serdao mantidas no Centro de
Ciéncias Sociais € Humanas - CCSH, situado na Av. Roraima, n® 1000, Prédio 74C, Sala 4341 - Grupo
de Pesquisas em Controladoria, Contabilidade Comportamental e Sistemas de Controle Gerencial
(GPCCCSCG), CEP. 97.105.900, B. Camobi, Santa Maria - RS, sob a responsabilidade do Prof. Dr.
Vinicius Costa da Silva Zonatto, por um periodo de 5 anos. Apds esse periodo, os dados coletados
serao destruidos.

Santa Maria/RS, de de 20 .

Henrique Gabbi Bittencourt Prof. Dr. Vinicius Costa da Silva Zonatto

Assinatura do Participante da Pesquisa (opcional)

Se vocé tiver alguma consideragao ou duvida sobre a ética da pesquisa, entre em contato:

Comité de Etica em Pesquisa - Cidade Universitaria - Bairro Camobi - Av. Roraima, n° 1000, Reitoria,
2° andar - CEP: 97.105.900 - Santa Maria - RS. Telefone: (55) 3220-9362 - Fax: (55) 3220-8009. E-
mail: comiteeticapesquisa@smail.ufsm.br. Web: www.ufsm.br/cep.
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TERMO DE CONFIDENCIALIDADE

Titulo do Estudo: CONTRIBUICOES DA AUDITORIA INDEPENDENTE PARA A GESTAO DE RISCOS
RELACIONADOS A LEI GERAL DE PROTECAO DE DADOS

Pesquisadores responsaveis: Henrique Gabbi Bittencourt (Orientado) e Prof. Dr. Vinicius Costa da Silva
Zonatto (Orientador)

Instituicdo/Departamento: Universidade Federal de Santa Maria (UFSM) / Departamento de Ciéncias
Contabeis (DCC)

Area do Conhecimento/Curso: Ciéncias Sociais Aplicadas / Ciéncias Contabeis (abordagem
comportamental)

Enderecgo postal completo: Av. Roraima n° 1000, Prédio 74C, Sala 4343. CEP.: 97105-900, Camobi -
Santa Maria/RS

Contatos E-mail: henriguegabbi01@gmail.com ou viniciuszonatto@gmail.com

Local da Coleta: Vision Auditoria Ltda.

Prezado(a) Participante:

Os pesquisadores proponentes deste projeto de pesquisa comprometem-se a assegurar a
todas as pessoas participantes do estudo os esclarecimentos necessarios a realizacdo desta
investigacdo, os quais podem ser obtidos pelos e-mails: henriquegabbi0O1@gmail.com ou
viniciuszonatto@gmail.com ou pelo telefone (55) 99988-2698 (também WhatsApp). Do mesmo modo,
0s pesquisadores garantem aos individuos interessados em participar desta pesquisa a possibilidade
de retirar seu consentimento de participagdo voluntaria em nossa investigacdo a qualquer momento,
sem a necessidade de apresentacdo de qualquer satisfagdo ou sem sofrer penalizagao alguma.

Fica assegurado a todos os individuos convidados a participar desta pesquisa o esclarecimento
de que sua participagéo é voluntaria e facultativa, bem como o seu direito de desistir de participar da
pesquisa a qualquer momento, mesmo tendo iniciado a resposta aos questionamentos apresentados.
Além disso, os pesquisadores também garantem a todos os potenciais participantes da pesquisa a
confidencialidade dos dados dos participantes, através da apresentagdo deste Termo de
Confidencialidade e a nao identificagdo dos respondentes e das respostas obtidas.

Uma vez que a coleta de dados sera realizada por meio de entrevistas e a analise de
documentos disponibilizados, ndo havera necessidade de identificagdo alguma dos respondentes ou
da organizagdao em que atuam, o que preserva sua privacidade e o sigilo de suas respostas. Os dados
coletados sdo armazenados pelos pesquisadores sem qualquer identificagdo individual do
respondente.

Adicionalmente, sera assegurado aos participantes da pesquisa que os dados coletados serao
tratados e analisados de maneira consolidada, preservando-se o sigilo e a privacidade dos sujeitos
cujas informagdes serdo estudadas, assegurando-se ainda que as informagdes coletadas serdo
utilizadas unica e exclusivamente para a execugéo do projeto de pesquisa em questdo, bem como, que
os resultados desta pesquisa somente serdo divulgados de forma andnima e consolidada, ndo sendo
usadas quaisquer indicagdes que possam identificar o sujeito da pesquisa. As informagdes coletadas
por meio das entrevistas realizadas servirdo para a compreensao dos temas envoltos neste projeto,
das praticas de auditoria adotadas e as questdes relacionados aos elementos de analise que permitirdo
responder aos objetivos desta pesquisa. Portanto, nao terdo outra finalidade que nao estas, e ndo seréo
divulgadas.

Se vocé tiver alguma consideragao ou duvida sobre a ética da pesquisa, entre em contato:

Comité de Etica em Pesquisa - Cidade Universitaria - Bairro Camobi - Av. Roraima, n° 1000, Reitoria,
2° andar - CEP: 97.105.900 - Santa Maria - RS. Telefone: (55) 3220-9362 - Fax: (55) 3220-8009. E-
mail: comiteeticapesquisa@smail.ufsm.br. Web: www.ufsm.br/cep.
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Os pesquisadores declaram ainda ter conhecimento de que as informagbes pertinentes as
técnicas do projeto de pesquisa somente podem ser acessadas por aqueles que assinaram o Termo
de Confidencialidade, excetuando-se os casos em que a quebra de confidencialidade € inerente a
atividade ou que a informagéo e/ou documentagéo ja for de dominio publico. Por fim, os pesquisadores
declaram que as informacgdes coletadas e tabuladas automaticamente em planilha eletrénica serao
mantidas no Centro de Ciéncias Sociais e Humanas - CCSH, situado na Av. Roraima, n°® 1000, Prédio
74C, Sala 4341 - Grupo de Pesquisas em controladoria, Contabilidade Comportamental e Sistemas de
Controle Gerencial (GPCCCSCG), CEP. 97.105.900, B. Camobi, Santa Maria - RS, sob a
responsabilidade do Prof. Dr. Vinicius Costa da Silva Zonatto, por um periodo de 5 anos. Apds esse
periodo, os dados coletados serao destruidos.

Santa Maria/RS, de de 20 .

Henrique Gabbi Bittencourt Prof. Dr. Vinicius Costa da Silva Zonatto

Se vocé tiver alguma consideragao ou duvida sobre a ética da pesquisa, entre em contato:

Comité de Etica em Pesquisa - Cidade Universitaria - Bairro Camobi - Av. Roraima, n° 1000, Reitoria,
2° andar - CEP: 97.105.900 - Santa Maria - RS. Telefone: (55) 3220-9362 - Fax: (55) 3220-8009. E-
mail: comiteeticapesquisa@smail.ufsm.br. Web: www.ufsm.br/cep.




80

ROTEIRO DE ENTREVISTAS
Como sao elaborados os planos (planejamentos e procedimentos) de auditoria para
avaliacdo de programas de protecdo de dados em LGPD?
Quais os principais cuidados que o auditor precisa ter para efetuar a auditoria em
programas de protegdo de protecdo de dados em LGPD, de modo que possa

apresentar recomendag&o com seguranga razoavel a organizagao auditada?

As organizagdes auditadas, que adotam programas formais de prote¢cdo de dados,
adotam medidas suficientes para a gestao de riscos em LGPD?

Quais sao as principais preocupagdes observadas nas auditorias realizadas em
relacdo ao tratamento de dados em programas de protecao de dados em LGPD?

Quais sdo as principais fragilidades identificadas nas auditorias realizadas em relagao
a programas de protecao de dados em LGPD?

Quais os principais eventos que representam riscos a prote¢cao de dados em LGPD?

Como a auditoria independente pode contribuir para a protecdo de dados em LGPD?



