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RESUMO

Fake news, leis e percepcao do eleitorado: Uma analise da legislacédo e da incidéncia de
informagdes falsas nas elei¢cdes de 2018 e 2022

AUTOR: Artur Andreis da Cunha?
ORIENTADOR: Cleber Ori Cuti Martins?

Este estudo analisa as fake news nas elei¢des brasileiras de 2018 e 2022, enfocando estratégias
digitais e a distingéo entre boatos e fake news com base na intengdo e impacto social. A pesquisa
trata da influéncia crescente da internet e das midias sociais, considerando o contexto legislativo
relativo as fake news, incluindo a Lei das Elei¢6es e o Cddigo Eleitoral. O estudo, utilizando
pesquisa documental, dados do DataSenado e do TSE, examinou a interacdo entre fake news e
competicdo eleitoral e a sua influéncia nos processos eleitorais. A existéncia da polarizagao
politica intensa e mudancas no cenario politico, refletindo a crescente influéncia das redes
sociais e das “bolhas de filtro”. A transformacao digital, reconfigurando as interagdes eleitorais
e adisseminacao de informacdes quanto a desinformacéo. As fake news emergem como desafio
a democracia, afetando a tomada de decisdes informadas dos eleitores. As mudangas
legislativas visam equilibrar a liberdade de expressdo e a integridade eleitoral. O aumento nas
denuncias de fake news, conforme registrado pelo TSE, reflete os desafios impostos pelo
ciberespaco nas eleicdes. A pesquisa do DataSenado revela uma polarizacao politica na para a
legislacdo contra fake news. Concluindo, o estudo destaca o impacto significativo da evolugéo
da internet e das ameacas cibernéticas na democracia brasileira, enfatizando a necessidade de
legislacdo continua e educacéo digital para fortalecer a democracia na era digital. A pesquisa
sugere que o equilibrio do processo eleitoral e a resiliéncia democrética dependem da
capacidade de adaptar as leis e de educar o eleitorado no contexto digital.
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ABSTRACT

Fake News, Laws, and Voter Perception: An Analysis of Legislation and the Incidence of
False Information in the 2018 and 2022 Elections.

AUTHOR: Artur Andreis da Cunha
ADVISOR: Cleber Ori Cuti Martins

This study analyzes fake news in the Brazilian elections of 2018 and 2022, focusing on digital
strategies and the distinction between rumors and fake news based on intention and social
impact. The research addresses the growing influence of the internet and social media,
considering the legislative context related to fake news, including the Election Law and the
Electoral Code. The study, using documentary research, data from DataSenado and the TSE,
examined the interaction between fake news and electoral competition and its influence on
electoral processes. The existence of intense political polarization and changes in the political
landscape reflect the growing influence of social networks and ‘filter bubbles'. Digital
transformation, reconfiguring electoral interactions and the dissemination of information as
well as disinformation. Fake news emerges as a challenge to democracy, affecting the informed
decision-making of voters. Legislative changes aim to balance freedom of expression and
electoral integrity. The increase in fake news complaints, as recorded by the TSE, reflects the
challenges posed by cyberspace in elections. DataSenado research reveals political polarization
in legislation against fake news. In conclusion, the study highlights the significant impact of
the evolution of the internet and cyber threats on Brazilian democracy, emphasizing the need
for ongoing legislation and digital education to strengthen democracy in the digital age. The
research suggests that the balance of the electoral process and democratic resilience depend on
the ability to adapt laws and educate the electorate in the digital context.

Keywords: Democracy. Fake News. Legislation. Digital Crimes. Cyberspace.
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1 INTRODUCAO

Em democracias ao redor do mundo, a prevaléncia de noticias falsas (fake news) tem se
tornado um tdpico de interesse, particularmente em contextos eleitorais recentes. Embora néo
haja evidéncias conclusivas de que informacdes falsas e enganosas tenham determinado os
resultados de elei¢Oes especificas, sua presenca é reconhecida por potencialmente influenciar a
estratégia eleitoral e as percepcdes dos eleitores. Este fendbmeno pode ter implicagdes variadas,
desde moldar a narrativa politica até afetar a decisdo de voto de individuos, o que suscita
preocupacfes quanto ao processo competitivo eleitoral democratico. Em resposta a essa
ameaca, muitos paises tém buscado implementar legislacbes eleitorais mais rigidas e
mecanismos de combate as fake news. Essas legislacdes tém como objetivo principal assegurar
que a competicdo eleitoral ocorra em conformidade com as regras e normas pré-estabelecidas.
Neste cenario de rapida evolucdo tecnologica e transformacdes na disseminacdo da informacéo,
é fundamental entender como as estratégias de propaganda, como as empregadas no passado,
tem sua relevancia e estdo sendo adaptadas e utilizadas na era da internet e das midias sociais,
e como essas mudancas podem afetar a dindmica da democracia e da competicdo politica
eleitoral.

A era digital é caracterizada pela emergéncia de liderancas de cunho personalista,
muitas vezes associadas a ascensdo de movimentos de direita. Estas liderancas, como Donald
Trump e Jair Bolsonaro, exemplificam um estilo de governanca marcado por um forte enfoque
na figura individual do lider®. Avancos tecnoldgicos, apresenta desafios significativos para a
democracia representativa, principalmente no contexto da competicdo politica eleitoral e das
fake news. Em meio a isso, a fusdo de liderancas de cunho personalistas com novas tecnologias
digitais pode acentuar aspectos prejudiciais para as estruturas democraticas (ABELIN, 2023).
Essa interacdo tem implicacGes diretas na competicdo politica eleitoral, principalmente devido
ao uso de fake news. Em ambientes politicos onde o populismo esta em ascensao, a internet e
as midias sociais tornam-se ferramentas poderosas para a disseminacdo de mensagens
populistas. Essas plataformas proporcionam aos populistas a capacidade de se conectar
diretamente com o eleitorado, muitas vezes contornando os canais tradicionais de comunicacao
e verificacdo de fatos. Neste cenério, as fake news podem ser utilizadas estrategicamente para
influenciar a opinido publica, desacreditar adversarios politicos e manipular narrativas (JANG,
KIM, 2018). As fake news, muitas vezes caracterizadas por informacdes deliberadamente
fabricadas ou distorcidas, tém um potencial significativo de impactar a competicdo politica
eleitoral (WARDLE, 2016). Elas podem ser usadas para criar desinformagdo sobre questes
politicas, politicas de candidatos ou sobre os prdprios candidatos. A viralizagdo* rapida de tais
informacdes falsas nas redes sociais pode levar a uma polarizagcdo acentuada e a um clima
eleitoral contaminado por desconfiancas e teorias da conspiracao.

3 Neste contexto, o termo 'liderancas de cunho personalista’ refere-se a figuras politicas que centralizam o poder e
a atencdo em torno de suas préprias personalidades, frequentemente utilizando meios de comunicagdo,
especialmente plataformas digitais, para estabelecer uma conexao direta e carismatica com o eleitorado.O termo
‘populismo’ € intencionalmente evitado nesta discussdo devido a sua ampla gama de interpretacbes e a
complexidade na definicdo conceitual dentro do discurso académico. Para maiores informagdes e uma analise
detalhada deste fendmeno, ver ABELIN (2023), "POPULISMO E NOVAS TECNOLOGIAS DIGITAIS UM
CASAMENTO PERIGOSO?"

4 "Viralizagdo" refere-se ao processo pelo qual contetido, seja ele uma imagem, video, informagéo ou ideia, se
espalha rapidamente e amplamente entre usuarios na internet. Esse fendmeno é caracterizado pela rapida
disseminacdo de um conteldo através de plataformas digitais como redes sociais, e-mails e sites, frequentemente
alcancando um grande nimero de pessoas em um curto periodo de tempo. Encontra-se maiores informacdes de
forma detalhada deste fenémeno, ver TAMBUSCIO (2015), "Fact-checking Effect on Viral Hoaxes"



Além disso, a combinacdo de populismo e tecnologias digitais pode exacerbar o
problema das fake news ao promover uma cultura de desconfianca nas institui¢@es tradicionais
de verificacdo de fatos, como a midia e os 6rgdos eleitorais. 1sso pode resultar em uma maior
divisdo e polarizagdo dentro da sociedade, enfraguecendo as bases da democracia
representativa, onde a informacdo precisa ser confidvel, pois ela vai ser o gatilho, ao eleitor,
para a tomada de decisdes.

Na era digital, as redes sociais tém transformado a maneira como as informagdes sao
produzidas e compartilhadas, afetando diretamente a democracia representativa. Esta
transformacéo altera as interagdes entre eleitores e candidatos/as e pode facilitar a disseminacéo
de fake news, influenciando a competicéo politica eleitoral. A necessidade de adaptar o modelo
de gatekeeping, um conceito tedrico que se refere ao processo de controle sobre o fluxo de
informacdes na midia (COSSIAVELOU, BANTIMAROUDIS,2023) da midia tradicional para
lidar com o fluxo de informacgBes em ambientes digitais. Isso é essencial para combater a
proliferacdo de fake news, que pode distorcer percepgdes publicas e impactar os resultados
eleitorais. Na era digital, uma abordagem critica e informada no consumo de informagdes é
importante para mitigar potenciais impactos na competicdo eleitoral. Embora ndo haja
evidéncias conclusivas de que a presenca de informacdes falsas tenha comprometido a
integridade da democracia representativa em si, reconhece-se que a disseminacéo de fake news
pode influenciar aspectos da competicéo eleitoral (JANG, KIM, 2018, DOURADO, 2019).

Na era digital, a discussao sobre crimes eleitorais e o processo penal eleitoral tem se
intensificado, com foco nas adaptacdes necessarias diante das novas realidades trazidas pela
internet e pelas midias sociais. A atualizacdo das leis eleitorais, neste contexto, torna-se
fundamental para abordar desafios emergentes, como a disseminacdo de fake news, que
demandam uma resposta legislativa para minimizar seus impactos no processo eleitoral.

Paralelamente, este estudo visa analisar a legislacdo que regula as eleicdes brasileiras
de 2018 e 2022, focando nas mudancas ocorridas de uma elei¢do para a outra e no registro de
dendncias relacionadas ao processo eleitoral. Tratando sobre a desinformacéo e das fake news
nas elei¢cbes em sua influéncia neste processo (JANG,KIM, 2018). A énfase deste estudo recai
sobre a analise das regulamentacdes eleitorais, sem desconsiderar, nas Considerac@es Finais, a
potencial relevancia de iniciativas complementares, como a alfabetizacdo midiética,
especialmente considerando que a legislacdo pode ser insuficiente para abordar completamente
a dimensdo dos desafios apresentados pela era digital, estas medidas sdo substanciais para
instruir o eleitorado com as caracteristicas necessarias para identificar e questionar a veracidade
das informacGes que recebem. 1sso ndo apenas apoia uma tomada de decisdo mais informada e
critica por parte dos eleitores, mas também contribui para reforcar a resiliéncia do processo
democratico contra as influéncias potencialmente prejudiciais das noticias falsas.

Este estudo se concentra na analise da legislacéo eleitoral adaptada, mantendo o foco na
evolucéo e adequacao das normas legais no contexto das eleicdes de 2018 e 2022 (GOMES,
2022). Emerge como um elemento focal a analise das normativas e praticas em torno das
eleicbes na era digital. Esta abordagem ndo sO aborda os desafios legais, mas também,
reiterando, as caracteristicas que os eleitores tomam ao navegar no cenario complexo da
informagdo digital, assegurando assim o fortalecimento da democracia representativa.

No contexto contemporaneo, a internet e as midias sociais tém ganhado um papel
imprescindivel na disseminacédo de informacdes e na participagéo publica. Esta realidade digital
influencia a opinido publica e contribui para fenbmenos como a polarizacdo e a formacéo de
‘bolhas de filtro' (RADER, GREY, 2015). A propagacao rapida de conteddo nas plataformas
online, incluindo propaganda, é um aspecto marcante desta era, refletindo a evolucdo na



maneira como as informacgdes sdo disseminadas, desde métodos tradicionais até as
complexidades da transmisséo digital atual.

Este estudo aborda a disseminacdo de fake news no contexto eleitoral, investigando
estratégias como a criacdo e disseminacdo de contetdo falso, o uso de perfis falsos ou
andnimos, e a exploracao de algoritmos de redes sociais, para entender como tais taticas podem
influenciar a dindmica eleitoral. A diferenca entre boatos e fake news reside na intencéo por tras
da informacdo e na sua capacidade de impactar negativamente a sociedade, especialmente em
contextos democraticos. A relacdo intrincada entre a democracia, as eleicdes e a esfera digital
tornou-se um topico proeminente no cendrio politico global (NICOLAU, 2022). No Brasil, as
eleicBes de 2018 e 2022 destacaram-se pelo uso intensificado da internet e das midias sociais
nas estratégias de campanha, um aspecto que este estudo explora para compreender as
transformacdes no cenario eleitoral contemporaneo (NICOLAU, 2022).

Também, examina o contexto legislativo brasileiro no que diz respeito ao fendbmeno das
fake news no processo eleitoral, considerando a Lei das Elei¢bes (Lei 9.504/2018), Cddigo
Eleitoral (Lei 4.737/1965) e a Lei Geral de Protecdo de Dados (Lei 13.709/2018). O foco €
entender como as leis atuais se relacionam com os desafios trazidos pela disseminacdo de
desinformacdo e pela protecdo de dados no ambiente digital, dentro do quadro dos direitos e
garantias fundamentais estabelecidos pela Constituicdo da Republica Federativa do Brasil.

Por fim, também foca na competigdo eleitoral e na incidéncia de informagdes falsas nas
eleicBes nacionais de 2018 e 2022 no Brasil. O estudo aborda a relacéo entre essas informacoes
falsas e a competicdo politica eleitoral, explorando como ambos os aspectos influenciaram o
processo eleitoral nessas ocasides.

Para alcancar esses objetivos, adotamos procedimentos metodoldgicos que incluem
pesquisa documental, andlise de dados e revisdo bibliografica. Utilizamos dados do
DataSenado, estatisticas processuais do Tribunal Superior Eleitoral (TSE) e a tese de Tatiana
Dourado. A questdo central do estudo é: Quais os impactos do uso de informacdes falsas nas
eleicBes de 2018 e 20227

No arcabouco tedrico, utilizamos conceitos de autores classicos e contemporaneos. A
fundamentacdo tedrica de Robert A. Dahl (2009) € vital, onde ele discute a competicdo eleitoral
em poliarquias, focando na pluralidade e equilibrio do poder politico. Este conceito é essencial
para entender como as fake news podem distorcer a competicéo politica legitima em sociedades
democréticas. Bernard Manin e seu conceito de ‘democracia de publico' destacam a influéncia
da midia e da comunicacdo de massa na relacdo entre eleitos e eleitores. A era digital,
amplamente caracterizada pela presenca de midias sociais, alinha-se perfeitamente com esse
conceito, enfatizando como a informagdo digital pode formar 'bolhas de filtro' e polarizar a
opinido publica. Guillermo O'Donnell (1991) aborda os aspectos operativos da competicao
eleitoral, como o voto e a representacdo, fornecendo uma compreensao sobre como a
desinformacdo pode afetar a esséncia da democracia. Giovanni Sartori (1994) fornece um
alicerce teorico para a caracterizacdo da democracia, colocando em contexto como as fake news
podem desafiar os principios democraticos fundamentais.

Em relacdo a legislacdo eleitoral, o trabalho de José J. Gomes (2022) sobre crimes
eleitorais e processo penal eleitoral € crucial para compreender os aspectos legais e as
consequéncias dos crimes relacionados as elei¢des, especialmente no contexto das fake news.

A analise de Abelin (2023) sobre a relacdo entre populismo e novas tecnologias digitais
é fundamental para compreender como as plataformas digitais podem ser manipuladas para fins
populistas. Igualmente, a pesquisa de Borba (2015) sobre propaganda negativa nas elei¢oes
brasileiras e a tese de Dourado (2020) sobre as fake news na elei¢do presidencial de 2018 no



Brasil sdo essenciais para entender a dindmica e o impacto da desinformacao nas eleigdes. Os
estudos de Cossiavelou e Bantimaroudis (2023) sobre o gatekeeping no acesso a informacéo
publica realcam a importancia do controle e filtragem da informacdo na era digital. Rader e
Gray (2015) contribuem com insights sobre como as 'bolhas de filtro' sdo formadas nas redes
sociais, enquanto Tambuscio (2015) enfoca o papel da verificacdo de fatos no combate a boatos
virais. A pesquisa de Tarouco (2022) sobre a politica de esquerda e direita nas elei¢des
brasileiras, jJuntamente com o trabalho de Wardle (2016) sobre a complexidade das fake news
e de Weeks & Garrett (2014) sobre as consequéncias eleitorais de rumores politicos, sdo
fundamentais para entender os impactos multifacetados da desinformagéo nas elei¢Ges. Por fim,
Jang e Kim (2018) abordam os efeitos de terceiros das fake news, ressaltando como a
desinformacdo pode influenciar ndo apenas os destinatarios diretos, mas também ter efeitos
mais amplos na sociedade.

Essa abordagem tedrica, estard ancorada em conceitos e teorias de autores e oferece um
panorama das multiplas dimensdes e impactos das fake news nas elei¢Bes, considerando tanto
as dindmicas politicas quanto as implicacOes legais e sociais. Para essa analise, empregaremos
uma variedade de documentos, incluindo relatérios do Tribunal Superior Eleitoral (TSE) sobre
as ultimas eleicdes, dados estatisticos do DataSenado relativos a percep¢édo do eleitorado sobre
fake news, legislacdo eleitoral brasileira como a Lei das Elei¢6es (Lei 9.504/2018), o Cédigo
Eleitoral (Lei 4.737/1965), e a Lei Geral de Protecdo de Dados (Lei 13.709/2018). Além disso,
serdo analisadas atas de sessdes parlamentares e comissdes de inquérito relacionadas a
disseminacdo de informacOes falsas durante as campanhas eleitorais, bem como estudos
académicos e teses, incluindo a tese de Dourado (2020), que oferece uma analise detalhada das
fake news na eleicdo presidencial de 2018 no Brasil. Esses documentos fornecerdo uma base
empirica sélida para a analise dos impactos das fake news, complementando a perspectiva
tedrica e garantindo uma abordagem abrangente e detalhada do fendmeno em questéo.

Para alcancar 0s objetivos propostos neste estudo, adotamos uma abordagem
metodoldgica, combinando pesquisa documental, analise de dados e revisdo bibliogréafica. A
pesquisa documental envolveu uma busca e andlise de documentos oficiais, relatérios e
registros publicos. Esta abordagem permitiu uma compreensdo das politicas e praticas
relacionadas as fake news e suas regulamentacdes. Na analise de dados, utilizamos um conjunto
diversificado de dados quantitativos e qualitativos. Os dados quantitativos foram obtidos do
DataSenado, que fornece estatisticas sobre a percepcdo do eleitorado em relacdo a
regulamentacdo e influéncia das fake news. Esses dados foram complementados com
estatisticas processuais de crimes eleitorais fornecidas pelo Tribunal Superior Eleitoral (TSE),
que oferecem detalhes e nimeros de processos judiciais que envolveram as eleigdes de 2018 e
2022, as implicagdes legais e as consequéncias dos crimes eleitorais relacionados a informages
falsas. Utilizamos técnicas de analise estatistica, como a anélise de frequéncia e correlagdo, para
interpretar esses dados, buscando identificar padrdes e tendéncias significativas. Por ultimo,
trato da tese de Tatiana Dourado, que oferece uma classificacdo detalhada e uma anélise
aprofundada das fake news disseminadas durante as eleicdes de 2022. Esta analise envolveu a
leitura critica do texto, a categorizacdo de temas e a interpretacdo de narrativas para entender
melhor as estratégias e impactos das fake news.

A metodologia adotada visa responder a questdo central do estudo: Quais 0s impactos
do uso de informacdes falsas nas elei¢cdes de 2018 e 2022. Para isso, a combinacéo de métodos
guantitativos e qualitativos permite uma compreensdo holistica dos fenémenos estudados,
garantindo uma analise abrangente e robusta que aborda tanto as tendéncias numéricas quanto
as nuances contextuais das fake news em contextos eleitorais.

Este trabalho esta estruturado em seis sec¢@es principais, cada uma abordando diferentes
aspectos das eleicdes brasileiras de 2018 e 2022, com um foco especial no ciberespaco eleitoral



e nos crimes eleitorais cibernéticos. Na primeira sec¢do intitulada de "As Eleigdes em
Democracias Representativas”, trata da estrutura e a importancia das democracias
representativas, abordando a integridade do processo eleitoral e a competicdo politica. J& na
segunda segdo, a “Democracia na Era Digital", sdo examinados os desafios trazidos pela era
digital para a democracia, com foco nas leis e respostas juridicas aos crimes eleitorais no
ciberespaco. A terceira secao, “Crimes Eleitorais no ciberespago ¢ o Codigo de Crimes
Eleitorais do Brasil", sera discutido o Cddigo de Crimes Eleitorais, enfatizando as disposi¢des
relacionadas a desinformacdo e manipulacdo eleitoral online. “"Estrutura de
Fiscalizacdo/Enfrentamento/Julgamentos de Crimes Eleitorais” tem como foco as estruturas
regulatérias para combater crimes eleitorais, abrangendo tanto métodos tradicionais quanto
digitais. E na proxima secdo, a quinta, "Mudangas na legislacdo acerca de crimes eleitorais no
ciberespaco durante 2018 a 2022", vai tratar das mudancas na legislacdo das eleicdes de 2018
e 2022, focando em como as mudancas regulatérias impactaram o ciberespaco eleitoral. E por
fim, na sexta secéo, "Incidéncia de crimes eleitorais no cibernético nas elei¢des de 2018 e 2022"
sera avaliado casos especificos das eleicdes de 2022, quantificando crimes eleitorais
cibernéticos e as respostas a essas infracbes. Cada secdo contribui para uma compreensao
abrangente dos desafios enfrentados pelas democracias na era digital, especialmente no
contexto das elei¢des brasileiras.

2 A importéancia das elei¢Ges nas democracias representativas.

A democracia € um regime que se fundamenta ndo apenas na representacdo, mas
também na integridade do processo eleitoral(SARTORI, 1991). Em um sistema democratico,
0s governos sdo legitimados pela escolha dos cidaddos em eleicbes que devem ser
caracterizadas pela transparéncia, possibilidade de competicdo e equilibrio. A democracia
ultrapassa a simples realizacdo de votacGes; ela incorpora a qualidade do processo eleitoral,
onde a concorréncia politica honesta e a alternancia de poder s&o essenciais(SARTORI, 1991).

Neste sistema, as elei¢cbes constituem o mecanismo pelo qual os governos sao
considerados representativos. Quando estas sao efetuadas respeitando as liberdades politicas e
fomentando a participacdo cidadd, espera-se que 0s governantes eleitos reflitam e atuem em
conformidade com os interesses da coletividade. A democracia, portanto, se estabelece nédo
apenas como um meio de alcancar a lideranca de uma nagdo, mas como uma expressao da
governanca, onde a transparéncia e a lisura eleitoral sdo fundamentais (SARTORI, 1991).

Além disso, a importancia do pluralismo no contexto democratico, comparando-o ao
oxigénio necessario para a vida bioldgica, essencial para a sustentacdo e desenvolvimento de
uma sociedade democratica (SARTORI, 1991). A existéncia de multiplos partidos politicos e
uma imprensa livre sdo considerados indicativos de uma democracia ideal e funcional. Ele
alerta ainda para o risco das democracias superficiais, onde elei¢cbes podem ocorrer sem a
escolha ou alternancia de poder. Portanto, a democracia exige um comprometimento constante
com a integridade eleitoral, garantindo que o processo seja ndo apenas procedimental, mas
substancialmente representativo dos desejos e necessidades da populagdo (SARTORI, 1991)."

Em prosseguimento a abordagem acerca da democracia, o texto de Bernard Manin
(1997) oferece uma andlise sobre a democracia representativa, desdobrando-se em trés tipos-
ideais de governo: o parlamentar, a democracia de partido e a democracia do publico. Este
ultimo tipo, a "democracia do publico™, é particularmente relevante para o entendimento das
dindmicas politicas contemporaneas.

Na democracia do publico, os representantes sdo eleitos pelos governados, refletindo
uma tendéncia crescente de personalizacdo na escolha eleitoral. Manin observa que, nas ultimas



décadas, tem havido uma mudanca significativa na forma como os eleitores interpretam os
resultados eleitorais. Antes dos anos 70, as preferéncias politicas eram frequentemente
explicadas pelas caracteristicas socioeconémicas e culturais dos eleitores (MANIN, 1997).

Esta personalizacdo da escolha eleitoral € atribuida em grande parte a personalidade dos
candidatos. Cada vez mais, 0s eleitores tendem a votar em pessoas, em vez de partidos,
indicando uma mudanga no comportamento tipico dos eleitores em uma democracia
representativa e sugerindo uma crise de representacdo politica. Esta situacdo é mais evidente
nas democracias onde o chefe do executivo € eleito diretamente por sufragio universal, tornando
a eleicdo presidencial a mais significativa. Mesmo em regimes parlamentaristas, onde o lider
do governo é também o lider da maioria parlamentar, as campanhas eleitorais tendem a se
concentrar em torno dessa figura central, com os partidos servindo mais como instrumentos a
servico do lider (MANIN, 1997).

O aspecto mais relevante para este artigo est no impacto dos meios de comunicacgao na
natureza da relacdo de representacdo. A comunicacao direta entre candidatos e eleitores, através
de midias como radio e televisdo, diminui a necessidade de mediagdo por redes partidarias. A
televisdo, em particular, enfatiza a personalidade dos candidatos e privilegia qualidades
pessoais adaptadas as técnicas da midia. 1sso resulta na emergéncia de uma nova elite politica
- 0s "comunicadores"” - que substitui os ativistas e lideres partidarios tradicionais (MANIN,
1997).

A complexidade das circunstancias politicas contemporaneas, juntamente com a
interdependéncia econdmica global, também exige dos governantes uma maior flexibilidade e
capacidade de resposta a situacdes imprevisiveis. Isso torna dificil para os politicos fazer
promessas detalhadas em suas plataformas, levando-os a enfatizar mais suas qualidades e
aptiddes pessoais. Os eleitores, por sua vez, estdo cada vez mais conscientes de que 0S
governantes enfrentardo situagdes imprevistas, tornando a confianca pessoal em um candidato
um critério mais adequado de escolha do que analises detalhadas de propostas futuras (MANIN,
1997).

Na democracia do publico, os representantes tém uma certa margem de liberdade em
relacdo as suas plataformas eleitorais, uma vez que sdo eleitos com base em compromissos
relativamente vagos. Esse espaco de liberdade para os representantes eleitos é uma
caracteristica do governo representativo desde a proibicdo dos mandatos imperativos. A
situacdo atual apenas torna mais visivel esse aspecto permanente da representacdo politica
(MANIN, 1997).

Além disso, observa-se uma mudanca nos padrdes de voto e na natureza da competicéo
eleitoral(MANIN, 1997). No passado, os partidos politicos apresentavam programas claros,
mas a dindmica moderna mudou para uma énfase na criacdo de imagens baseadas no carisma
dos lideres. Na democracia de publico, a opinido publica assume um papel central. Com o
avanco tecnologico e 0 aumento do acesso a informagao, os eleitores estdo mais informados e
engajados. Isso leva a uma maior volatilidade eleitoral, com eleitores mudando suas
preferéncias com base em questdes contemporaneas e na performance dos candidatos, em vez
de lealdades partidarias de longo prazo.

Na era atual, a personalidade e a oralidade dos candidatos séo elementos que possuem
relevancia. Com a prevaléncia dos meios de comunicacao de massa, especialmente a televiséo
e as redes sociais, 0s politicos que conseguem se comunicar e estabelecer uma conexéo pessoal
com o eleitorado tém uma vantagem significativa. A mudanca para a democracia do publico
apresenta desafios regulatorios. A influéncia crescente da midia e a natureza fluida da opinido
publica tornam dificil para os reguladores e legisladores acompanhar e responder
adequadamente. Isso é complicado pela disseminacdo de fake news e pela manipulacdo da



informacdo, que podem distorcer o processo eleitoral e desafiar os principios de uma
competicdo politica eleitoral.

As democracias representativas tém como destaque a competicdo eleitoral como um
mecanismo central para escolher quem ocupara os cargos em disputa, no Poder Executivo e no
Legislativo. A competicdo politica, realizada por meio de elei¢des, ndo apenas determina quem
governara, mas também molda o tipo de relacdo que se estabelece entre governantes e
governados.

Segundo a perspectiva de Robert A. Dahl (2009), a relevancia da competicdo politica
na poliarquia é destacada como um aspecto central do processo democratico. A poliarquia,
caracterizada pela presenca de um governo que responde as preferéncias de seus cidaddos sem
distingBes politicas, € um modelo de democracia que permite uma ampla participacdo e
competicdo politica. Neste contexto, a competicdo politica assume uma posicdo de destaque,
sendo fundamental para o funcionamento e desenvolvimento da poliarquia.

Dahl enfatiza que um governo democratico deve ser capaz de responder as preferéncias
de todos os seus cidaddos, sem discriminacdo politica. A competicdo politica garante que
diferentes preferéncias e opiniGes sejam ouvidas e consideradas no processo de tomada de
decisdo. Para que um governo responda de maneira eficaz as preferéncias dos cidadaos, é
essencial que todos tenham igualdade de oportunidades para formular, expressar e manifestar
suas preferéncias publicamente (DAHL, 2009).

As instituicdes sociais desempenham um papel crucial na garantia das condicdes
necessarias para a existéncia da democracia (DAHL, 2009). Estas institui¢cbes devem assegurar
a liberdade de expressdo, associacdo e o direito ao voto(DAHL, 2009). O autor propde a
utilizacdo de caracteristicas institucionais para contrastar diferentes regimes politicos. Ele
introduz a noc¢do de duas dimensdes tedricas da democratizacdo: a amplitude da oposicéo,
debate publico e luta politica, e 0 nimero de pessoas autorizadas a participar no controle e
discussao da politica do governo.

As poliarquias tém consequéncias significativas na sociedade, incluindo a promocéo de
liberdades de corte liberal classico, mudancas na composi¢do politica dos lideres e
parlamentares, e um impacto mais amplo nas preferéncias e interesses politicos representados
no processo politico (DAHL, 2009). O autor argumenta que a poliarquia tem vantagens distintas
em comparacao com regimes menos democraticos, especialmente em termos de liberdades civis
e oportunidades de participacao politica.

Dahl ressalta a importancia do debate pablico e da representacdo na democratizacao.
Ele sugere que, embora a transformacgéo de hegemonias em poliarquias néo seja historicamente
inevitavel, a direcdo para uma maior democratizacao e incluséo atraves da competicdo politica
é desejavel. A analise das condicdes que favorecem a poliarquia é vital para entender os
processos de democratizacdo e a relevancia da competicdo politica nesse contexto. A
competicdo politica na poliarquia, portanto, € um elemento chave que ndo apenas define a
natureza democrética de um regime, mas também impulsiona seu desenvolvimento e adaptacdo
as mudancas sociais e politicas.

Nesse contexto, a importancia do equilibrio da disputa entre candidatos ou partidos em
um processo eleitoral se torna ainda mais crucial. Isso implica em ir além da mera gestdo da
imagem e focar na comunicag&o efetiva de politicas e propostas que atendam as necessidades e
preocupacdes da populagdo. Uma competicdo eleitoral saudavel e eficaz, portanto, exige um
equilibrio entre a habilidade de se destacar nas plataformas digitais e a capacidade de oferecer
solugdes concretas e realistas, garantindo que a politica permaneca centrada nas questdes
substantivas e na representatividade dos eleitores.



As "Democracias sdo sistemas em que partidos perdem elei¢des” (CHEIBUB;
PRZEWORSKI,1997). Sendo assim, o principio da democracia ndo reside apenas na existéncia
de eleicdes, mas na presenca de um sistema onde o poder pode ser pacificamente transferido
aos opositores. A alternancia do poder é uma caracteristica essencial da democracia. A
imprevisibilidade de quem vai vencer as elei¢Ges é crucial, garantindo que a competi¢do ocorra
de acordo com as regras do jogo, idealmente sem tentativas de fraude, ou que as tentativas de
fraude sejam detectadas, evitadas e punidas (CHEIBUB; PRZEWORSKI,1997). Isso significa
que, para uma democracia, os resultados eleitorais giram pelo cumprimento das regras eleitorais
visando estabelecer a competicdo. Uma distin¢do da democracia de outras formas de governo é
justamente a incerteza dos resultados eleitorais. Esta incerteza ndo é uma falha, mas uma
caracteristica intrinseca e necessaria, pois garante que o poder seja disputado de forma aberta.
Cabe aqui destacar que em uma democracia, os resultados das elei¢bes sdo incertos; eles sdo o
produto da competicdo sob regras estabelecidas” (CHEIBUB; PRZEWORSKI,1997). Esta
observacao é para assegurar que a democracia alcance a mera realizacdo de elei¢des, focando
também em estabelecer um ambiente eleitoral que respeite as regras eleitorais. Ndo se trata
apenas em proporcionar chances iguais de vitoria a todos os competidores, mas de garantir que
o resultado das eleicBes permaneca incerto. Isto €, a esséncia da competicdo eleitoral
democratica reside na imprevisibilidade de quem emergird como vencedor, refletindo um
processo equilibrado e regrado as normas estabelecidas.

Além disso, a alternancia de poder como um indicativo da satude de uma democracia
(CHEIBUB; PRZEWORSKI,1997). A possibilidade de diferentes grupos politicos assumirem
0 governo, ap0s um processo eleitoral legitimo, é um sinal de que a democracia esta
funcionando adequadamente. A alternancia no poder demonstra que as eleicbes s&o
efetivamente competitivas e ndo meramente cerimoniais ou manipuladas. Por fim, a
importancia das regras do jogo eleitoral, como o Codigo Eleitoral, Lei das Eleicbes e a propria
LGPD. Nesse aspecto, “decisdes coletivas requerem regras de funcionamento para o corpo
decisorio” (CHEIBUB; PRZEWORSKI, 1997, p. 2). Isso significa que a democracia requer
ndo apenas eleicBes frequentes, mas também um conjunto de normas e procedimentos que
assegurem a igualdade e a justica no processo eleitoral.

O conceito de instituicdes democraticas e seu funcionamento podem ser reinterpretados
com um enfoque particular na questdo da escolha eleitoral e na organiza¢do da competicdo
politica por via eleitoral(O'DONNELL, 1991). As instituices democraticas sdo entidades
politicas abrangentes, intrinsecamente ligadas aos elementos fundamentais da politica: a
formulacdo de decisdes obrigatérias em um espaco delimitado, os mecanismos para alcancar
tais decisdes e 0s cargos governamentais responsaveis por sua execucdo. "A democracia
envolve, em sua esséncia, a competicao eleitoral" (O’DONNELL, 1991, p. 29), ou seja, a
escolha eleitoral € um processo central nas democracias. Este processo € 0 meio pelo qual 0s
cidaddos exercem seu poder de escolha, selecionando representantes que irdo tomar decisoes
mandatorias em seu nome. Ele enfatiza a importancia da organizacdo da competigéo politica,
onde "as regras eleitorais e os procedimentos de votacdo sdo cruciais para garantir a
legitimidade e a equidade do processo democratico” (O'DONNELL, 1991, p. 32).

“As instituicOes democraticas ndo apenas facilitam a formulacdo de politicas e a
execucao de decisfes, mas também sdo espagos onde se formam interesses e identidades que
buscam influenciar esses processos" (O’DONNELL, 1991, p. 45). Isso implica que a
competicdo eleitoral ndo é apenas um meio de escolha de representantes, mas também um
forum para a expresséo de diferentes interesses e identidades politicas. Assim, na viséo de as
instituicdes democraticas operam num espectro que vai aléem da mera execucdo de decisdes
politicas; elas sdo arenas para a competicdo eleitoral organizada, onde os cidaddos participam
ativamente no processo democrético através de suas escolhas eleitorais. Esta participacdo é



fundamental para a manutencdo da democracia e para garantir que as decisdes tomadas pelos
representantes eleitos reflitam verdadeiramente a vontade do povo. O voto como elemento
essencial para a constituicao das preferéncias do individuo. A maneira como os eleitores votam
em democracias € um tema complexo que engloba diversos modelos e teorias.

Nas dindmicas do célculo desenvolvido por Manin para a decisdo do voto, hd modelos
de perspectiva sendo o Puro de Prestacdo de Contas, Mandato Puro e Retrospectivo. No
primeiro modelo, o voto é utilizado exclusivamente para sancionar o representante com base
em seu desempenho. Os eleitores analisam o historico do governante e baseiam sua decisao de
voto nessa avaliacéo retrospectiva. Este modelo pressupe que os eleitores tém acesso completo
e compreensivel as informac6es sobre o desempenho do governante (MANIN, PRZEWORSKI,
STOKES, 1999). Contrapondo ao modelo anterior, no modelo de mandato puro, os eleitores
focam nas promessas futuras dos candidatos. A deciséo de voto é baseada nas propostas e planos
apresentados para o futuro, ndo no desempenho passado. Este modelo ressalta a importancia
das promessas eleitorais na escolha dos eleitores (MANIN, PRZEWORSKI, STOKES, 1999).

Por ultimo, o Modelo Retrospectivo é baseado nas teorias de Downs (1957) e Fiorina
(1981), combinando elementos dos dois modelos anteriores. Aqui, os eleitores utilizam
informacdes sobre o desempenho passado dos representantes e candidatos para escolher quem
acreditam ser o melhor governo para o futuro. Esse modelo propde que os eleitores usem
informacdes retrospectivas para tomar decisdes prospectivas (MANIN, PRZEWORSKI,
STOKES, 1999). Nesse interim, a compreensdo informacional e sua influéncia é elemento
essencial para a escolha do representante, seja ela verdadeira ou falsa.

Sendo assim, os eleitores frequentemente tém que balancear dois objetivos principais:
escolher as melhores politicas e politicos e assegurar que estes atuem de forma eficaz e ética
enguanto estiverem no cargo. Este equilibrio pode ser desafiador, pois focar excessivamente
em um dos objetivos pode sacrificar o outro (MANIN, PRZEWORSKI, STOKES, 1999).

Eles utilizam o desempenho anterior do governante como um indicativo informativo,
ajudando a prever o desempenho futuro. Esse uso da informacao retrospectiva para a tomada
de decisGes prospectivas € uma maneira racional de votar, conforme argumentam os autores
(MANIN, PRZEWORSKI, STOKES, 1999). Utilizar o voto para alcancar os melhores
governantes e manté-los virtuosos é uma pratica racional e necessaria. Enquanto os eleitores
podem perder algum controle sobre o representante atual, eles, em troca, elegem um governo
potencialmente melhor. O desafio estd em equilibrar esses dois propositos (MANIN,
PRZEWORSKI, STOKES, 1999).

A forma como os eleitores votam em democracias reflete um equilibrio delicado entre
as informagdes instrumentalizadas para avaliar o passado e antecipar o futuro. Esta abordagem
dual permite ndo apenas a escolha de governantes com base em seu desempenho e promessas,
mas também cria um sistema de incentivos para que estes governantes atuem de forma
responsavel e eficiente enquanto estiverem no poder.

2.1 Principais caracteristicas das eleigdes brasileiras de 2018 e 2022

As eleicdes presidenciais de 2018 no Brasil apresentaram um cenario politico distinto e
polarizado (SINGER, 2019), marcado por uma ruptura com os padrdes eleitorais tradicionais.
Neste pleito, observou-se uma notavel ascensdo da direita, personificada na figura de Jair
Bolsonaro, que capitalizou o sentimento de insatisfacdo popular com as elites politicas
tradicionais (SINGER, 2019) e com os escandalos de corrupgdo envolvendo figuras



proeminentes do espectro politico®. A candidatura de Bolsonaro, apesar de controversa, atraiu
um significativo apoio popular, refletindo um desejo de mudanca e uma rejeicao ao status quo.

Por outro lado, Fernando Haddad, representando o Partido dos Trabalhadores (PT),
enfrentou desafios significativos, principalmente devido a polarizagéo politica e ao legado do
governo de seu partido. A prisdo do ex-presidente Luiz Inécio Lula da Silva, figura central do
PT, teve um impacto substancial na campanha de Haddad, tanto em termos de apoio popular
quanto de imagem publica do partido.

De acordo com dados do Tribunal Superior Eleitoral (TSE), Bolsonaro recebeu
aproximadamente 55% dos votos validos no segundo turno, enquanto Haddad obteve cerca de
45%. Esta elei¢do foi marcada por uma alta taxa de abstencéo e votos nulos e brancos, refletindo
um descontentamento generalizado com as opg¢des politicas disponiveis e uma sensacdo de
desilusdo com o processo democratico.

As eleigdes presidenciais brasileiras de 2018 e 2022 tragaram um arco narrativo que
reflete as profundas divisdes e transformac@es na sociedade e na politica do Brasil. Em 2018, o
eleitorado, dividido entre o anseio por mudancas e a fidelidade a ideologias politicas
estabelecidas, respondeu a um contexto marcado por crises econémicas e escandalos de
corrupcao, levando a vitéria de Jair Bolsonaro (SINGER,2019). Sua ascensdo simbolizou uma
ruptura com a politica tradicional, inaugurando uma nova direcao politica para o pais.

Essa mudanca estabelecida em 2018 preparou o terreno para as eleicdes de 2022, que
continuaram a histéria de polarizacéo e confronto ideologico. O cenario politico se encontrava
claramente dividido: de um lado, Bolsonaro buscava a reeleicdo, mantendo sua postura
conservadora e critica as instituices tradicionais; do outro, Luiz Inacio Lula da Silva surgia
liderando uma oposi¢do composta por uma longa coalizdo partidaria®.

As redes sociais desempenham um papel critico na disseminacdo das fake news. A
facilidade com que as informacdes sdo compartilhadas nessas plataformas, muitas vezes sem
verificacdo, pode moldar indevidamente a opinido publica, especialmente em contextos
eleitorais (TAMBUSCIO, RUFFO, FLAMMINI, 2015)’. Segundo estudos, uma porcentagem
significativa dos brasileiros se informa por meio de plataformas sociais online, 0 que aumenta
a susceptibilidade a desinformacdo (DATASENADO, 2023).

Bolsonaro, com uma base de apoio consolidada, centrava seu discurso na manutencao
da ordem, na seguranca publica e em uma postura anti-establishment, enquanto Lula procurava

5 “Escandalos de corrupcdo envolvendo figuras proeminentes do espectro politico” alude a uma série de

investigacGes e processos judiciais que vieram a tona no Brasil nos ultimos anos, particularmente relacionados a
Operacdo Lava Jato. Iniciada em 2014, esta operacdo desvendou um vasto esquema de corrupcdo envolvendo
empresas estatais, altos funcionarios do governo e lideres empresariais.

6 Luiz In4cio Lula da Silva e Geraldo Alckmin foram candidatos pela Coligacdo Brasil da Esperanca nas eleicbes
presidenciais de 2022. Esta coligacdo é composta pela Federacdo FE BRASIL, que inclui o Partido dos
Trabalhadores (PT), Partido Verde (PV) e Partido Comunista do Brasil (PC do B), além da Federacédo
PSOL/REDE. A coligacdo também integra os partidos Partido Socialista Brasileiro (PSB), Solidariedade, Avante
e Agir. No outro lado, na campanha a reeleicdo para a presidéncia em 2022, Jair Bolsonaro formou uma coligacéo
com o PP e o Republicanos, juntando-se ao seu partido, o PL. Esta alianca representa uma unido de partidos de
diferentes orientag@es politicas, com o objetivo de apresentar uma frente unificada para a candidatura presidencial.

7O objeto deste artigo académico é a modelagem da difusdo de boatos e desinformagdo e o estudo de como a
disponibilidade de informacGes de desmentido (debunking) pode conter essa difusdo. O artigo utiliza um modelo
matematico para simular a propagacao de boatos, tratando-os analogamente a virus, e examina o impacto de fatores
como taxa de propagacdo, credulidade, probabilidade de verificar um boato e a probabilidade de esquecer uma
crenga atual, em um contexto global.



reconectar-se com a base popular, enfatizando politicas sociais e a recuperacdo econdémica,
especialmente apds as dificuldades agravadas pela pandemia de COVID-109.

Os dados do Tribunal Superior Eleitoral (TSE) para as elei¢cdes de 2022 refletiam essa
polarizacdo. As porcentagens exatas de votos, tanto no primeiro quanto no segundo turno, foram
muito proximas. A alta participacdo eleitoral, com uma notével taxa de comparecimento,
demonstrava o engajamento do eleitorado brasileiro no processo democratico.

Um ponto ¢ a influéncia das redes sociais e da midia digital em ambas as elei¢des
nacionais de 2018 e 2022. Alguns candidatos utilizaram intensamente as plataformas digitais
para alcancar os eleitores, com campanhas que enfatizavam a propaganda online e o
engajamento nas redes sociais (NICOLAU, 2022, TAROUCO, 2022). Essa estratégia se
mostrou fundamental na mobilizag&o de apoio e na formacédo de opinido publica (NICOLAU,
2022).

Além disso, observa-se que as elei¢cdes de 2022 também foram marcadas por um cenario
econémico agravado com a populacdo enfrentando problemas como inflacdo, desemprego e
instabilidade econdmica. Essas questdes foram fundamentais para os discursos dos candidatos,
gue buscaram apresentar soluc@es e projetos para o futuro econdémico do Brasil.

O resultado das elei¢des de 2022, como indicado pelos dados do TSE, foi um reflexo
direto dessas diversas dindmicas. O embate ndo se limitou a uma simples escolha entre
candidatos, mas representou uma deciséo sobre o rumo futuro do Brasil em termos de politicas
internas, posicionamento internacional e a propria concepcdo de democracia e governanca.

As eleigdes brasileiras de 2018 e 2022 destacaram-se pela intensa polarizacédo politica,
exemplificada pelas candidaturas de Jair Bolsonaro e Luiz Inacio Lula da Silva. Esta
polarizacao reflete uma mudanca nas dindmicas politicas do pais, onde a énfase se deslocou das
identidades partidarias tradicionais para uma politica mais focada nas personalidades dos
lideres. A ascensdo de Bolsonaro e a oposicdo liderada por Lula em 2022 ilustram essa
tendéncia, onde os eleitores foram influenciados mais por figuras carismaticas do que por
programas politicos concretos (TAROUCO, 2022; RUSSO, PIMENTEL, AVELINO, 2022).

A transformacédo digital desempenhou um papel crucial nessas elei¢Ges, alterando
significativamente as estratégias de campanha e a interacdo dos eleitores com as informacgoes
politicas. As plataformas de redes sociais tornaram-se campos de batalha importantes na
competicdo eleitoral, facilitando estratégias de marketing digital, disseminacao de informac6es
e até campanhas de desinformacdo para influenciar a opinido publica. A habilidade dos partidos
e candidatos de criar mensagens direcionadas e personalizadas através do ciberespaco
evidenciou uma nova era na comunicagéo politica (ABELIN, 2021)8.

As eleicOes de 2018 e 2022 mostraram que a tecnologia digital ndo apenas transformou
0 modo como as campanhas sdo conduzidas, mas também como os eleitores recebem e
interagem com as informacdes. A analise de grandes volumes de dados online, a otimizacdo
das estratégias de campanha e a personalizacdo dos feeds de noticias tornaram-se componentes
fundamentais da politica moderna.

Essas elei¢des refletem ndo apenas uma polarizacao politica, mas também a evolucao
das préaticas democréaticas em resposta as novas realidades digitais. A maneira como as

8 O objeto deste artigo académico é a modelagem da difusdo de boatos e desinformacéo e o estudo de como a
disponibilidade de informacGes de desmentido (debunking) pode conter essa difusdo. O artigo utiliza um modelo
matematico para simular a propagacao de boatos, tratando-os analogamente a virus, e examina o impacto de fatores
como taxa de propagacdo, credulidade, probabilidade de verificar um boato e a probabilidade de esquecer uma
crenga atual, em um contexto global.



informacdes sdo apresentadas e consumidas, e o papel das redes sociais e da midia digital na
formacéo da opinido publica, sdo caracteristicas marcantes das eleicdes contemporaneas no
Brasil.

3 Democracia na Era Digital: Desafios Cibernéticos e o Papel do Direito Digital

Com o avanco da digitalizacdo da sociedade, as plataformas digitais tornaram-se arenas
cruciais para as campanhas politicas e a disseminacdo de discursos. Neste contexto, 0 espaco
cibernético emergiu como um cenario significativo para o desenrolar do processo eleitoral. 1sso
inclui ndo apenas a promocdo de candidaturas e ideologias, mas também a gestdo de
informagdes e a interacdo entre candidatos e eleitores. A eficicia dessas plataformas digitais
em facilitar a comunicacéo eleitoral e 0 engajamento politico € um aspecto relevante para a
analise do processo democratico contemporaneo.

De acordo com estudos no campo da e ciéncia politica, crimes eleitorais no ciberespaco,
incluindo a disseminacdo de desinformacdo, ataques cibernéticos a infraestruturas de votacéo,
e a manipulacéo de algoritmos em plataformas de redes sociais, representam riscos potenciais
ao processo politico(JANG,KIM, 2018, DOURADO, 2018). Embora a extensdo e 0 impacto
direto dessas acdes no resultado eleitoral requerem investigacao adicional, sua presenca no
cenario politico digital € motivo de preocupacdo entre académicos e legisladores. As acGes
relacionadas a disseminacdo de informacoes falsas nas elei¢des representam um desafio para a
integridade do processo democratico. A pesquisa documenta a prevaléncia dessas préaticas, ndo
é possivel afirmar categoricamente que elas tenham influenciado decisivamente os resultados
eleitorais. A incidéncia de fake news tem implicacdes na percep¢do publica dos candidatos e
pode ser vista como uma estratégia eleitoral, mas a extensdo do seu impacto na decisdo final de
voto dos eleitores ainda € um assunto que requer investigacdo adicional. O objetivo desta
pesquisa é dimensionar a incidéncia de informacdes falsas nas elei¢cbes de 2018 e 2022,
analisando também a legislacdo pertinente e a percepcdo do eleitorado, sem presumir uma
influéncia abrangente dessas informacBes na competitividade eleitoral. Também tendem a
corroer a esséncia do pluralismo e a qualidade representativa da democracia ao silenciar vozes
dissidentes e promover agendas polarizadoras.

3.1 Definicéo legal de crimes eleitorais e a Legislacao

No ambito do Direito Penal brasileiro, o termo "infracdo" abarca um conceito amplo
que compreende varias formas de violagdes legais. No entanto, dentro desse contexto, emergem
duas categorias principais de infragdes, nomeadamente o “crime" (ou delito) e a
"contravencdo”. A diferenciacdo entre essas duas categorias repousa na natureza das
penalidades impostas as condutas infracionais (GOMES, 2022).

O "crime" é definido pela imposi¢édo de penas que podem ser de reclusdo ou detencéo,
seja de maneira independente ou em conjunto com multas. Por sua vez, a "contravencao” é
caracterizada pela aplicacdo de penas que envolvem prisdo simples e/ou multas, porém, nunca
reclusdo ou detencdo isoladamente.(GOMES, 2022)

A relevancia dessa distingé@o entre crime e contravencao é ressaltada pelo fato de que a
legislacdo trata cada uma delas de maneira distinta em diversas circunstancias praticas. Como
exemplo, as contravencdes sao tipificadas como infracdes de menor gravidade, enquanto 0s
crimes podem acarretar penalidades mais severas. Além disso, as normas para a aplicacdo de
penas, como o sursis (suspensdo condicional da pena), variam entre crimes e contravencoes.



Adicionalmente, a reincidéncia pode ser abordada de forma diferenciada quando alguém
comete inicialmente uma contravencéo e, posteriormente, um crime.

O objeto do crime, conforme explicado por Gomes (1992, p. 159), refere-se aquilo que
é alvo da conduta humana que constitui o proprio crime. A sua identificacdo implica na
compreensdo da finalidade subjacente a acdo do agente. Qualquer delito envolve dois tipos de
objetos: um objeto juridico € um objeto material. O objeto juridico corresponde ao bem ou
interesse juridico protegido pela norma legal que define o crime, como, por exemplo, a fé
publica eleitoral nos crimes de falsificacdo (CE, arts. 348 e ss.), a integridade da Administracéo
Publica eleitoral e suas disposi¢fes no crime de desobediéncia (CE, art. 347), ou a integridade
do processo de formacédo do corpo eleitoral no crime de inscri¢do fraudulenta de eleitor (CE,
art. 289). Por outro lado, o objeto material diz respeito ao alvo direto da conduta do agente, ou
seja, a pessoa ou coisa afetada pela acdo do sujeito ativo. A titulo de exemplo, podemos citar o
documento no crime de falsificacdo (CE, art. 348) ou a propaganda do candidato no crime de
inutilizacdo de meio de propaganda devidamente empregado (CE, art. 331). Importante
ressaltar que a auséncia de um objeto material ou sua inadequacéao absoluta torna a conduta do
agente atipica, de acordo com o artigo 17 do Cddigo Penal.

O arcabouco legal brasileiro em matéria eleitoral detém diversas leis abarcando distintas
esferas da atividade politica. Entre elas, o Cddigo Eleitoral (Lei n° 4.737/1965) e a Lei das
Eleicdes (Lei n° 9.504/1997) destacam-se como fundamentais para a regulamentagdo do
processo eleitoral, incluindo o ciberespaco - um dominio cada vez mais relevante para a
democracia moderna.

A escolha de concentrar a analise nestas duas leis decorre de sua relevancia e
especificidade no tratamento do ambiente digital. A Lei das Elei¢Ges, em especial, dedica uma
atencdo contemporanea ao ciberespaco, considerando as implicacdes das novas tecnologias na
pratica eleitoral (BRASIL, 1965). Os artigos 36-A, 57-A, 57-B e 57-D da Lei n°® 9.504/97 s&o
emblematicos ao estabelecer diretrizes para a propaganda eleitoral na internet, equilibrando a
liberdade de expressdo com a integridade do processo eleitoral (BRASIL, 1997).

3.2 Analise ao Direito Eleitoral com relacao as tipificacdes

No contexto eleitoral, a maioria dos tipos de delitos é classificada como "crime" de
acordo com as definicGes legais, devido a previsao de penas que incluem detencédo ou recluséo,
mesmo que combinadas com multas(GOMES, 2022). No entanto, algumas infrac6es eleitorais
estipulam apenas penas de multa. Surge, entdo, a duvida se essas infracGes deveriam ser
categorizadas como "contravencdes"” eleitorais, sujeitando-se ao regime das contravencdes.
Entretanto, o argumento apresentado no trecho € que, com base no Cddigo Eleitoral e outras
leis eleitorais, essas infragdes sdo sempre denominadas como "crime", mesmo quando a
penalidade é exclusivamente uma multa. Isso sugere que, de acordo com o principio da
especializacdo e a interpretagdo sistémica das infracOes eleitorais, a legislagdo eleitoral ndo
prevé a existéncia de contravencgdes, mas sim de crimes, independentemente da natureza da
pena imposta. Portanto, as definicdes de crime e contravencdo estipuladas no artigo 1° da Lei
de Introducdo ao Codigo Penal ndo séo aplicaveis ao contexto eleitoral (BRASIL, 1941).

Consequentemente a lei dos crimes eleitorais gesta sobre a questéo da caracterizagédo
dos crimes eleitorais como comuns ou politicos tendo implicacdes praticas significativas,
destacando-se as peculiaridades dos crimes politicos, tais como a proibicdo de extradi¢do de
estrangeiros por esses delitos, o julgamento pela Justica Federal, a competéncia do Supremo
Tribunal Federal para recursos ordinarios e a ndo consideracdo desses crimes para efeitos de
reincidéncia (BRASIL, 1965).



Entretanto, a categorizag¢do dos crimes no dmbito eleitoral como comuns ou politicos
gera debates sobre esta ordem conceitual. Enquanto alguns sustentam que os crimes eleitorais
sdo inerentemente politicos, uma vez que impactam o processo democratico e os direitos
politicos, outros os classificam como crimes comuns, argumentando que sua finalidade é
resguardar o processo eleitoral e principios como a liberdade e a integridade das votaces. No
entanto, os crimes eleitorais, ao interferirem no processo eleitoral, ameacam a integridade dessa
competicdo. Eles podem limitar a capacidade dos cidaddos de expressar livremente suas
preferéncias politicas, um aspecto relevante para a resposta eficaz do governo as preferéncias
de todos os cidadé&os.

Conforme estabelecido na Lei N° 14.197/2021, que trata dos crimes contra o Estado
Democratico de Direito, é necessario analisar e interpretar o artigo 359-L, 359-N, 359-N, 359-
| (BRASIL, 2021). Que tratam, em seu espectro analitico, que os crimes politicos ameagcam
elementos fundamentais do Estado, como a integridade territorial, a soberania nacional, o
sistema democratico de representacdo, a estrutura federativa do Estado e o Estado de Direito,
além da seguranca dos lideres dos Poderes Executivo, Legislativo e Judiciério da Unido.

Na "democracia do publico” de Manin, a énfase recai sobre a imagem e personalidade
dos candidatos nas elei¢fes. Neste contexto, os crimes eleitorais no Brasil, embora classificados
legalmente como "crimes™ e ndo como "crimes politicos”, afetam diretamente esse cenario ao
influenciar a percepcdo dos eleitores. A legislagdo eleitoral, ao categorizar e punir essas
infracBes, busca assegurar a integridade do processo eleitoral e manter a equidade na
competicdo politica. Assim, os crimes eleitorais podem ter um papel significativo na
democracia representativa, impactando a escolha dos eleitores em um sistema onde a
personalidade dos candidatos é um fator decisivo.

Na perspectiva de analise técnica e juridica, os crimes eleitorais ndo se enquadram
estritamente na categoria de crimes politicos, uma vez que, caso, ndo buscam uma
transformacdo drastica na ordem politica, ndo ameacam a soberania nacional e ndo sdo
motivados por ideologias politicas, ndo podem ser considerados crimes politicos (GOMES,
2022). No entanto, a mudanca na dindmica eleitoral em direcdo a personalizacdo, os crimes
eleitorais podem ser vistos como obstaculos que distorcem essa dinamica, afetando a forma
como os eleitores percebem e escolhem seus representantes. Embora ndo sejam crimes politicos
no sentido tradicional, eles tém um efeito politico significativo ao impactar os direitos politicos
dos cidadaos e a qualidade da democracia. sobre a poliarquia, a competi¢do politica precisa ser
normativa e equilibrada para garantir que um governo democratico responda efetivamente as
preferéncias de seus cidadaos. Crimes eleitorais, a0 comprometerem a justica e a transparéncia,
desafiam diretamente esse principio, impactando a legitimidade dos governos eleitos e a
confianga no processo democratico.

A classificagcdo dos crimes eleitorais abrange uma variedade de aspectos, incluindo
caracteristicas comuns a crimes em geral, como comissivos, omissivos, tentados, consumados,
entre outros. E interessante observar que o Codigo Eleitoral e as leis eleitorais ndo oferecem
uma classificagdo especifica para esses delitos, limitando-se a listar as condutas consideradas
mais relevantes para a tutela penal. No entanto, a doutrina tem se empenhado em categorizar 0s
crimes eleitorais, distinguindo entre crimes puros, cujas condutas sdo exclusivamente definidas
na legislacdo eleitoral, como o crime de boca de urna, e crimes acidentais, que tém condutas
tipificadas tanto na legislacdo eleitoral quanto na legislacdo penal comum, sendo eleitorais
apenas quando ofendem bens juridicos eleitorais, como no caso da falsificacdo de documentos
publicos. E importante ressaltar que a simples motivacao ou contexto eleitoral ndo transforma
um crime comum em crime eleitoral acidental. Além disso, existem casos em que infracGes nao
eleitorais sdo julgadas junto com crimes eleitorais devido a conexdo ou continéncia, embora
erroneamente se use o termo "crime eleitoral por conexao".



Por fim, na poliarquia, a classificacdo dos crimes eleitorais no Brasil é essencial para a
integridade do processo democratico. A maioria desses delitos € tratada como "crimes” pelo
Cddigo Eleitoral, refletindo a importancia de proteger o processo eleitoral contra manipulagdes.
Embora os crimes eleitorais ndo sejam tipicamente considerados politicos, eles impactam o
processo democratico ao influenciar a escolha dos eleitores e a transparéncia das eleigdes,
aspectos centrais da poliarquia de Dahl, que enfatiza a resposta do governo as preferéncias dos
cidadaos e a justica nas eleigdes.

4 Crimes Eleitorais Cibernéticos e 0 Cddigo de Crimes Eleitorais do Brasil

A introducgdo de noticias falsas no arsenal de ferramentas usadas para influenciar o
eleitorado tem minado a confianca nas instituicdes democraticas e no processo eleitoral
(WEEKS, GARRET, 2014)°. Tais taticas ndo sdo apenas manifestacdes de uma politica de
engano, mas também um ataque direto a credibilidade do sistema eleitoral e a soberania da
vontade popular. Ainda que ndo se tenha clareza completa sobre os efeitos concretos das
noticias fraudulentas. Cresce o receio de que o fenbmeno das noticias fabricadas possa trazer
desordem aos métodos de autenticacdo de informaces, potencialmente debilitando o nivel de
informacéo da populagdo(BORBA, 2015)%°. Reconhece-se uma diversidade de opinides quanto
ao impacto dessas noticias fabricadas, porém, predomina um consenso quanto a imperiosidade
de enfrenta-las. A pesquisa atual se dedica a entender as opinides relacionadas ao impacto das
noticias fraudulentas. Empregando o modelo tedrico conhecido como efeito do observador
externo, busca-se compreender se 0s impactos atribuidos as fake news sdo percebidos como
mais significativos em grupos politicos alheios do que nos prdprios ou nos que sdo apoiados
pelo individuo. Explorar como essa percepc¢éo influencia a disposicdo em favor de regulacdes
contra noticias fraudulentas e em apoio a iniciativas de educacdo midiatica € um dos focos
principais desta analise. Para sondar estas questdes, a investigacdo analisou respostas coletadas
por meio de enquetes em uma escala nacional no Brasil.

Este topico se propde a analisar a resposta do Codigo de Crimes Eleitorais do Brasil
diante dessa nova realidade, destacando as formas como esses crimes sdo conceituados e
combatidos. A disseminacdo de desinformacdo, a manipulacdo de eleitores através de
campanhas difamatorias online e os ataques a infraestrutura eleitoral sdo apenas alguns dos
métodos pelos quais agentes mal-intencionados buscam influenciar indevidamente o processo
eleitoral. A medida que o ciberespago se torna um campo de batalha para a democracia, a
integridade dos processos eleitorais no Brasil enfrenta novos desafios sob a influéncia da era
digital. As elei¢Ges, outrora confinadas as urnas fisicas e aos debates presenciais, agora se
estendem pelo vasto e intangivel territorio da Internet, onde a informacao flui com uma rapidez
e abrangéncia sem precedentes. Neste cenario, a legislacdo eleitoral precisa se adaptar
continuamente para enfrentar os crimes eleitorais no ciberespago, que ameagam nao apenas 0
processo de votacdo em si, mas também a propria esséncia da informacéo veridica e confiavel,
fundamental para a tomada de decisdes conscientes pelos eleitores.

9 Esta argumentacdo encontra-se no artigo “Electoral Consequences of Political Rumors: Motivated Reasoning,
Candidate Rumors, and Vote Choice during the 2008 U.S. Presidential Election” que é um estudo das
consequéncias reais de rumores politicos imprecisos, com foco em como a crenca em rumores influencia as
decisbes de voto. O artigo analisa dados de uma pesquisa nacional por telefone realizada imediatamente ap6s a
eleicdo presidencial dos Estados Unidos em 2008.

10 0 Artigo de Felipe Borba é uma analise da propaganda negativa em campanhas eleitorais no Brasil durante o

horéario eleitoral de 2006 e 2010, focando na sua evolucdo histérica, contelido, e determinantes politicos,
institucionais e culturais.



Ao considerar o contexto nacional, esta analise também reconhece que 0s crimes
eleitorais cibernéticos representam uma problematica e tem os esfor¢os cooperativos e solucdes
além das fronteiras juridicas tradicionais. As peculiaridades e os desafios associados a aplicacao
da lei em um ambiente virtual demandam um exame cuidadoso das estratégias legais e das
politicas publicas em vigor.

Portanto, esta introducéo abre caminho para uma discussao sobre a eficacia do Codigo
de Crimes Eleitorais do Brasil frente aos delitos cibernéticos eleitorais e a necessidade de
adaptacdo continua das leis para preservar a integridade do voto e a confianca no sistema
democratico.

Os artigos 323, 324, 325 e 326-A do Codigo de Crimes Eleitorais do Brasil sdo
dispositivos legais que desempenham um papel fundamental no cenario das elei¢Ges, tanto no
contexto tradicional quanto no ambito dos crimes cibernéticos (BRASIL, 1965). Eles abordam
questdes relacionadas a disseminacéo de informacdes falsas, calUnia, difamacéo e denunciacao
caluniosa durante campanhas eleitorais e propaganda eleitoral. Estes artigos visam garantir a
integridade do processo eleitoral, a reputacdo dos candidatos e a confianga nas instituicoes
democraticas, reconhecendo os desafios da era digital e das redes sociais na disseminacédo de
desinformacéo.

O ato de disseminar informagdes inveridicas durante a divulgacdo de propagandas ou
campanhas eleitorais é tratado no artigo 323 em que visa punir aqueles que divulgam
informacdes falsas sobre partidos ou candidatos com o objetivo de influenciar o eleitorado. E
particularmente relevante na era digital, onde a disseminacéo de fake news se tornou mais facil
e rapida. A lei reconhece a importancia de proteger a integridade do processo eleitoral ao punir
aqueles gque deliberadamente espalham desinformacéo (BRASIL, 1965).

Jano Art. 324 se discute sobre a callnia eleitoral, o artigo 324 trata da callnia eleitoral,
onde € imputado falsamente um crime a alguém na propaganda eleitoral ou com fins de
propaganda. 1sso pode ser especialmente relevante em crimes cibernéticos, onde a difamacéo
pode ocorrer online, afetando a reputacdo de candidatos e politicos. A legislacdo busca proteger
a honra objetiva das pessoas e garantir que a verdade prevaleca nas elei¢des.

A difamacdo eleitoral tem aspectos diferentes da caltnia eleitoral, sendo que o artigo
325 aborda a difamacéo eleitoral, que consiste em imputar fatos ofensivos a reputacdo de
alguém na propaganda eleitoral. No contexto dos crimes cibernéticos, a difamacao online pode
ser disseminada rapidamente, prejudicando a reputagdo das vitimas e comprometendo o
processo eleitoral. Este artigo protege a integridade das elei¢cOes tradicionais e aborda as
implicacdes legais e sociais dos crimes cibernéticos relacionados a difamacdo eleitoral.

Por fim, o Art. 326-A tipifica a denunciacdo caluniosa eleitoral, ele foi introduzido para
combater a denuncia caluniosa com motivacéo eleitoral. Ele estabelece punigdes para aqueles
que, com a intencdo de afetar um processo eleitoral, atribuir falsamente a alguém a prética de
um crime ou ato infracional que sabem ser inocente. Este artigo € relevante tanto no contexto
tradicional quanto nos crimes cibernéticos, onde informacgdes falsas podem ser usadas para
influenciar elei¢des e prejudicar a reputacdo de individuos. Esses artigos tém como objetivo
proteger a integridade das eleicOes e a reputacdo das pessoas envolvidas no processo eleitoral,
reconhecendo os desafios modernos da era digital. Eles demonstram a importancia de equilibrar
a liberdade de expressdo com a prevencdo da desinformacgdo, promovendo um ambiente
eleitoral justo e transparente, tanto no mundo fisico quanto no digital. A aplicacéo efetiva desses



artigos requer consideragdes cuidadosas em relacdo aos direitos fundamentais e as
complexidades dos crimes cibernéticos.

5 Estrutura de fiscalizacéo, enfrentamento e julgamento de crimes eleitorais

As estruturas regulatérias e de fiscalizacdo do Brasil para combater as infragcdes durante
as eleicbes sdo multifacetadas e envolvem tanto legislacbes nacionais quanto acordos
internacionais. No cerne dessa rede de protecdo estd o Marco Civil da Internet, uma legislacao
que, embora ndo focada especificamente em delitos eleitorais, é fundamental no ordenamento
das atividades online durante as campanhas eleitorais, assegurando a liberdade de expressao e
estabelecendo limites para a exclusdo de contetudo ilegal na internet. Este marco é
complementado pela Convencdo sobre o Cibercrime, ou Convencdo de Budapeste, que
promove a cooperacao internacional para a persecuc¢do de crimes cibernéticos, muitos dos quais
podem cruzar fronteiras e impactar a seguranca eleitoral.

Além disso, a normativa do Codigo Civil Digital atua diretamente na protecdo da
privacidade dos cidaddos em ambientes virtuais, uma consideracdo chave quando se trata do
uso adequado de dados pessoais nas campanhas politicas. A integridade das eleicdes é
salvaguardada pela garantia de conformidade com as leis de privacidade digital. A Constituicdo
Digital enfatiza os direitos fundamentais no ciberespaco, incluindo a protecdo da liberdade de
expressao e da privacidade, que sdo pedras angulares de eleicGes livres e justas.

No contexto das normas eleitorais, a Lei Geral de Protecdo de Dados (LGPD) e as
resolucdes do Tribunal Superior Eleitoral (TSE) estabelecem diretrizes claras sobre o uso de
dados pessoais e 0 envio de comunicacdes em massa. A LGPD oferece aos cidadaos a
possibilidade de controlar suas informac@es pessoais, exigindo consentimento para sua coleta
e utilizacdo e a opcdo de retirar esse consentimento a qualquer momento (BRASIL, 2018). No
ambito das eleicdes, as resolucdes do TSE proibem praticas como o envio automatico de
mensagens em massa, resguardando assim a ética na comunicacao politica.

As regulamentacdes do TSE, que sdo permanentes, preveem multas para 0 envio ndo
autorizado de SMS ou mensagens pelo WhatsApp, com valores revertidos para o financiamento
dos proprios partidos politicos, enfatizando a responsabilidade dos partidos e candidatos em
manter uma conduta integra. O monitoramento e a regulamentacdo das redes sociais como
canais de propaganda politica sdo imperativos para controlar a disseminacdo de noticias falsas
e garantir que a manipulacdo de informacdes seja coibida e sancionada apropriadamente.

N&o s6 os partidos e candidatos estdo sob o olhar da lei, mas também as empresas
contratadas para enviar mensagens em massa, estando sujeitas a consequéncias legais se
violarem as regulamentacdes. Estas regras abrangem a coleta, o tratamento e o uso dos dados
pessoais dos eleitores, garantindo que, mesmo com consentimento, o uso dos dados permaneca
fiel ao propdsito pelo qual foram coletados.

A resolucdo do Tribunal Superior Eleitoral (TSE) de 2020 representa um esforgo para
adaptar a pratica da propaganda politica as exigéncias da era digital, respeitando a privacidade
e combatendo abusos. De acordo com as normas da LGPD (BRASIL, 2018), qualquer
propaganda eleitoral via aplicativos requer o consentimento prévio do usuario, um movimento
para assegurar a autonomia dos eleitores sobre as informac6es que recebem (BRASIL, 2018).

Além disso, carece de proteger a integridade da comunicacdo em grupos de discusséo,
como Whatsapp e Telegram, e buscar prevenir a criacdo de bolhas de filtro através de
publicidade politica segmentada, enfatizando a importancia de um debate politico diversificado



e aberto. Aspectos que tangem o ciberespaco, que reverberam para a realidade politica
brasileira. Os desdobramentos da polarizacdo diminuem a possibilidade de dialogo,
compromisso e a capacidade de governanca consensual, frequentemente exacerbada pela
formacdo de aliancas politicas estritamente ideoldgicas e pela influéncia de mecanismos de
reforco de crencas, como as bolhas de filtros nas redes sociais (RADER, GREY, 2015)!. Ha
estudos que correlacionam a influéncia algoritmica ao fenémeno da polarizacdo. Diz-se que 0s
algoritmos que selecionam o contetido que encontramos na internet acabam por nos isolar em
bolhas que apenas refletem nossos pontos de vista preexistentes, contribuindo
significativamente para o aprofundamento das divisdes sociais.(RADER, GREY, 2015)*2,

Além disso, a responsabilidade de manejar os dados pessoais com ética e transparéncia
é fundamental, mantendo-se a relevancia e precisdo dos mesmos e excluindo-os quando néo
mais necessarios. Reconhece-se a indispensabilidade da manipulacdo de dados para transagdes
contratuais e decisdes estratégicas.

Por fim, é essencial ressaltar que a coleta e 0 uso de dados pessoais para propdsitos
eleitorais devem ser transparentes e restritos aos objetivos consentidos pelo eleitor, de acordo
com o estipulado pela LGPD e pela jurisprudéncia eleitoral, assegurando o direito dos cidadaos
de estarem cientes de como seus dados séo coletados e utilizados. A estrutura juridica do Brasil,
portanto, integra medidas de protecao de dados e regulacdes digitais a fim de promover elei¢des
contra o uso indevido de suas informacdes e contra praticas eleitorais desleais no cenério digital.

6 Mudancas na legislacao acerca dos crimes eleitorais no ciberespaco: principais

caracteristicas eleitorais da regulamentacdo em 2018 e 2022

As alteracdes na Lei 13.488/2017 marcaram um marco significativo na regulamentacéo
das praticas de campanha eleitoral no Brasil, com especial atencdo para aspectos relacionados
a utilizacdo da internet e das redes sociais, bem como ao financiamento das campanhas
eleitorais (BRASIL, 2017). A analise das emendas sera realizada de forma detalhada, mantendo
o enfoque nas mudancas em comparacgdo com a legislacéo anterior.

Modificacbes residem na permissdo concedida a candidatos, partidos politicos e
coligacOes para criar e editar contetido em blogs, redes sociais e plataformas semelhantes, desde
que ndo recorram ao impulsionamento pago de seus materiais. Essa medida reforca a
perspectiva da campanha organica na internet e visa a transparéncia e a fiscalizacdo, uma vez
que impde a obrigacdo de comunicar 0s enderecos eletronicos a Justica Eleitoral.

Visando combater a disseminagéo de noticias falsas e a manipulagédo de informacoes, a
nova legislacdo proibiu a criacdo de perfis falsos com o propdsito de compartilhar contetdo
eleitoral. Além disso, a lei estabelece uma proibi¢do abrangente, inclusive de ferramentas
gratuitas, que ndo sejam disponibilizadas pelos proprios provedores de aplicagdes de internet
para impulsionar contetidos relacionados as elei¢des, abarcando tanto o contetdo produzido
pelos candidatos quanto por terceiros(BRASIL, 2017). Os provedores de internet s6 podem ser
responsabilizados pelos contetidos impulsionados mediante uma ordem judicial especifica e no
caso de ndo adogdo das medidas necessarias para retirar o contetdo do ar.

1 Trata-se aqui sobre o artigo “Understanding User Beliefs About Algorithmic Curation in the Facebook News
Feed”, objeto deste artigo académico ¢ a compreensdao dos usuarios sobre a curadoria algoritmica no Feed de
Noticias do Facebook, explorando como eles percebem e interagem com sistemas sdcio-técnicos online que
utilizam algoritmos para organizar e apresentar informagoes. A pesquisa analisa as respostas abertas de usuarios

sobre suas crencas e inferéncias causais a respeito do que é mostrado em seus Feeds de Noticias.
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A legislacdo também estipula multas substanciais para aqueles que violarem as regras
estabelecidas, tanto para o responsavel pelo conteddo quanto para o beneficiario, em casos de
prévio conhecimento. Outra inovacgao importante € a autorizagao concedida as instituicdes que
atendam aos critérios do Banco Central para participarem de transac6es de doacdes eleitorais.
Adicionalmente, as instituicdes financeiras e de pagamento ndo tém permissao para recusar
cartdes de débito e crédito como meio de doacéo.

As despesas relacionadas a criagdo e manutencdo de sitios na internet e ao
impulsionamento de conteldos sdo agora consideradas despesas eleitorais legitimas. No
entanto, é importante destacar que despesas pessoais do candidato, como combustivel,
manutencdo de veiculo proprio e alimentacdo, ndo sdo enquadradas como gastos eleitorais.
Comparando com as andlises anteriores, estas mudancas mantém a trajetoria de ampliacdo da
regulamentacdo e transparéncia nas campanhas eleitorais, com um foco particular na
autenticidade e rastreabilidade das atividades de campanha na internet, bem como na
especificacdo das modalidades de financiamento coletivo e das despesas de campanha.

Portanto, a legislacdo eleitoral brasileira de 2018, especialmente no que se refere ao
ciberespaco e a propaganda eleitoral na internet, estava principalmente regulamentada pelos
artigos 57-A a 57-1 da Lei das Elei¢cdes (BRASIL, 1997). Essa legislacdo permitia a utilizacdo
de sites, blogs, redes sociais e outros meios eletrdnicos por candidatos, partidos politicos e
coligacOes para divulgar suas propostas de campanha, embora com algumas restricdes e regras
especificas. Os candidatos eram obrigados a informar a Justica Eleitoral os enderecos
eletronicos utilizados na campanha, com excecao daqueles de iniciativa pessoal.

A legislacdo eleitoral de 2022, obteve diversas mudancas para sua constituicdo que
perpetuavam pelas reformas eclodidas nas eleicdes regionais e municipais de 2022, as regras
buscavam equilibrar a liberdade de expressao e a campanha na internet com a necessidade de
prevenir abusos, como a disseminacdo de noticias falsas e 0 uso indevido de recursos para
influenciar o eleitorado.

A Lei 13.877/2019 estabeleceu requisitos para o uso da tecnologia na administracao
partidaria e eleitoral (BRASIL, 2019). Exigiu que os partidos politicos insiram os dados dos
filiados no sistema eletrébnico da Justica Eleitoral, promovendo a rastreabilidade e a
transparéncia das informacGes. Esse artigo também garantiu aos partidos acesso eletrénico aos
dados de seus filiados no cadastro eleitoral. Imp6s a obrigacdo aos partidos de disponibilizar
em seus sites mecanismos para doacdes eletronicas, promovendo o financiamento eleitoral
digital e regulando os meios de pagamento online.

Ela tambem estabeleceu regras para o impulsionamento de conteddo na internet,
incluindo a proibic¢do de impulsionamento nos 180 dias anteriores a eleigédo, regulamentando a
promogéo paga de contetdos em aplicacOes de busca na internet.

A Resolugédo 23.610/2019 definiu o que constitui propaganda eleitoral antecipada na
internet, especificando que certas atividades ndo configuram propaganda antecipada, desde que
ndo envolvam pedido explicito de voto (BRASIL, 2019). Determinou a criacdo do poder de
policia eleitoral seja exercido pelos juizes designados pelos tribunais regionais eleitorais, e que
esse poder também se aplica a internet. Especifica que o poder de policia deve inibir praticas
ilegais sem exercer censura prévia ao conteudo na televisdo, radio e internet (Art. 6°). A
atribuicdo do poder de policia a juizes especificos para monitorar a internet visa prevenir e inibir
praticas ilegais, incluindo a disseminagdo de fake news. Ao evitar a censura prévia, mas ao
mesmo tempo permitir a acdo rapida contra conteddos ilegais, a resolucdo busca proteger tanto
a liberdade de expressdo quanto a integridade do processo eleitoral.



Discorre sobre as condi¢cBes em que o juizo eleitoral pode ordenar a retirada de
conteddos na internet que estejam em desacordo com a Resolugdo. Salienta que se a
irregularidade na internet referir-se ao teor da propaganda, o exercicio do poder de policia ndo
é permitido, e a questdo deve ser encaminhada ao Ministério Pablico Eleitoral (Art. 7°). A
possibilidade de retirar contetdo da internet que esteja em desacordo com as normas eleitorais,
sem cair na censura, € uma ferramenta importante no combate as fake news. Esta acdo so é
realizada ap6s uma analise criteriosa, o que reforga o combate a informagdes falsas sem violar
direitos fundamentais.

Ela trata em seu artigo 8 da designacdo de juizes especificos para monitorar as elei¢des
na internet e também ajuda a combater as fake news ao criar uma estrutura de responsabilidade
e vigilancia, garantindo que haja uma resposta rapida e eficaz a qualquer tentativa de distorcer
ou manipular o discurso eleitoral por meio de noticias falsas. Portanto ele da o poder de policia
na internet para um ou mais juizes designados pelos tribunais eleitorais nas elei¢cGes gerais e
pelos juizes que exercem jurisdi¢do eleitoral nos municipios durante as eleicdes municipais.
Essa unidade e isonomia no exercicio do poder de policia tém o objetivo de assegurar uma
aplicacdo uniforme da legislacdo eleitoral no ambiente online (Art. 8°).

A resolucgdo busca equilibrar a liberdade de expressao e a promogéo politica na internet.
Essas medidas, ao assegurar a aplicacdo uniforme das leis eleitorais na internet, tém o potencial
de reduzir o impacto das fake news, ja que criam um ambiente mais controlado e regulado para
a disseminacdo de informacdes durante as elei¢cbes no Brasil. Ao mesmo tempo, essas acdes
devem ser equilibradas com o direito a livre expressao e a livre circulagdo de ideias, que sdo
fundamentais em qualquer democracia.

A Resolucédo abordou as condigdes em que o juizo eleitoral pode ordenar a retirada de
conteddos da internet que estejam em desacordo com suas normas, evitando a censura prévia e
garantindo uma analise criteriosa.

Por fim, a tltima mudanca foi a Lei 14.356/2022 que introduziu mudancas relevantes
na regulamentacdo da internet e redes sociais para entidades publicas (BRASIL, 2022). Ela
estabeleceu diretrizes para a contratacdo de servicos relacionados a presenca onling,
promovendo uma comunicacao institucional responsavel e transparente. A lei limitou os gastos
com publicidade dos 6rgdos publicos no primeiro semestre do ano de eleicéo, evitando o uso
indevido de recursos publicos para promocao politica (BRASIL, 2022). No entanto, houve
excecOes para campanhas relacionadas a pandemias e servigos publicos de emergéncia de
salde. A legislacdo também enfatizou que os servi¢os de comunicacgao institucional e de gestdo
de redes sociais podem ser realizados por servidores dos orgdos publicos, promovendo a
responsabilidade na comunicagdo governamental.

Essas regulamentacfes refletem uma maior atencdo a regulamentacdo do ambiente
digital na politica contemporanea e visam criar um ambiente mais controlado e regulado para a
disseminacéo de informac@es durante as elei¢des no Brasil, a0 mesmo tempo em que protegem
os direitos fundamentais de liberdade de expressao e acesso a informacao.

7 Analise de dados dos processos eleitorais durante as eleigdes de 2018 e 2022

Durante o debate na Camara dos Deputados sobre o Projeto de Lei n° 2.630 de 2020,
uma pesquisa feita pelo DataSenado destacou a polarizacdo politica no apoio a uma legislacéo
contra fake news (BRASILIA, 2020). Enquanto 91% dos autodeclarados de esquerda apoiam
tal lei, a aprovacdo € de 67% entre os de direita. Pessoas de centro e sem posicionamento
politico mostram taxas de concordancia de 83% e 86%, respectivamente, revelando ser



estatisticamente similares dentro da margem de erro, em contraste com a direita que mostra
uma diferenca significativa.

Além disso, a percepgdo do risco que as fake news representam varia conforme a
orientacdo politica, com a maioria dos de esquerda (96%), sem posicionamento (95%) e de
centro (94%) reconhecendo o perigo, enquanto entre os de direita esse reconhecimento é menor
(86%) (DATASENADO, 2023). Por fim, a capacidade de discernir noticias verdadeiras das
falsas também é influenciada pela orientacdo politica: 46% dos de direita acham facil fazer essa
distingdo, enquanto apenas 33% dos de esquerda e uma proporcdo similar de centristas e
indecisos (35% e 37%, respectivamente) compartilham dessa visao.

O uso de contas falsas e bots, bem como para mitigar a disseminacdo de noticias falsas
e desinformacdo, sdo fundamentais para a integridade do processo eleitoral. No Brasil a
existéncia de robds no ciberespaco € uma verdade em processo de interiorizacdo, uma vez que
, uma fatia da populagdo brasileira (35%) n&o tem conhecimento sobre a existéncia de contas
em redes sociais que sdo controladas por programas de computador, no entanto a maioria (65%)
afirma ter conhecimento sobre os robds.(DATASENADO, 2023).

O uso de contas falsas e bots, bem como para mitigar a disseminacdo de noticias falsas
e desinformacdo, sdo fundamentais para a integridade do processo eleitoral. No Brasil a
existéncia de robds no ciberespaco € uma verdade em processo de interiorizagcdo, uma vez que,
uma fatia da populagéo brasileira (35%) ndo tem conhecimento sobre a existéncia de contas em
redes sociais que sdo controladas por programas de computador, no entanto a maioria (65%)
afirma ter conhecimento sobre os robds.(DATASENADO, 2023).

A Comissdo Parlamentar Mista de Inquérito (CPI) das Fake News, conduzida pelo Poder
Legislativo brasileiro, tem como principal objetivo investigar a disseminacao de noticias falsas,
desinformacdo e manipulacdo de informacBes nas plataformas digitais e redes
sociais(BRASILIA, 2022). Esta CPI, com foco nas eleices de 2018 e em outros contextos de
desinformacdo, busca entender as origens, responsaveis e métodos empregados na propagacao
de fake news, além de avaliar seu impacto na sociedade, politica e democracia. Um aspecto
central da CPI é a questdo da protecdo de dados pessoais, privacidade online e seguranca
cibernética, essenciais no ambiente digital complexo e interconectado de hoje.

O levantamento do DataSenado, abrangendo o periodo de 2018 a 2023, é uma das fontes
primérias de informacdo para a CPI (BRASILIA, 2022). Este levantamento fornece dados
detalhados sobre a percep¢do dos entrevistados em relacdo as fake news, essenciais para
compreender a extensdo e o0 impacto dessas noticias no contexto eleitoral.

A pesquisa "Redes Sociais e Noticias Falsas", realizada pelo Instituto de Pesquisa
DataSenado em parceria com o gabinete do senador Angelo Coronel (PSD-BA), teve como
objetivo coletar opinides dos brasileiros sobre as noticias falsas disseminadas nas plataformas
digitais(CORONEL, DATASENADO, 2023). O estudo foi contextualizado no ambito do
Projeto de Lei n° 2.630/2020, proposto pelo senador Alessandro Vieira (Cidadania-SE) e
relatado pelo senador Angelo Coronel, visando combater a propagacao de contetdo falso na
internet (VIEIRA, 2020).

A pesquisa foi conduzida nos dias 9 e 10 de maio de 2022 e 2023, com a participacdo
de 2.068 cidad&os brasileiros de 16 anos ou mais. Estes participantes foram selecionados por
meio de uma amostragem aleatéria estratificada, representativa da populacdo brasileira. As
entrevistas foram realizadas por telefone, incluindo tanto linhas fixas quanto moveis,
abrangendo todas as unidades da Federagéo.

O metodo utilizado pelo DataSenado garantiu que as amostras fossem totalmente
probabilisticas. Isso possibilitou a estimacéo de margens de erro especificas para cada resultado



divulgado, com um nivel de confianga de 95%. E importante ressaltar que, diferentemente de
pesquisas que nao sdo totalmente probabilisticas, ndo houve uma Unica margem de erro para
toda a pesquisa, mas sim margens especificas para cada conjunto de dados.

A analise dos dados por Tatiana Dourado revela que as fake news desempenharam um
papel significativo nas elei¢Oes presidenciais de 2018, com uma grande maioria beneficiando o
entdo candidato Jair Bolsonaro (DOURADO, 2023). Conforme a analise realizada por Tatiana
Dourado, a presenga de Jair Bolsonaro nas fake news foi preponderante durante os trés meses
analisados: agosto (15 historias), setembro (59 historias) e outubro (81 histdrias), totalizando
155 mencdes. Fernando Haddad apareceu em segundo lugar, com 67 historias no total,
concentradas principalmente no ultimo més das eleicdes (DOURADO, 2023). Lula foi o
terceiro mais mencionado, com 31 narrativas. Além destes, outros candidatos como Ciro
Gomes, Jodo Amoedo, Geraldo Alckmin, Guilherme Boulos e Marina Silva também foram
citados, mas em menor volume.

A pesquisa destacou que a mencdo a candidatos ndo necessariamente implicava uma
abordagem negativa. Das 346 fake news analisadas, 184 foram identificadas como favoraveis a
algum candidato, com Jair Bolsonaro sendo o principal beneficiado (157 historias). Em
contraste, Fernando Haddad e Lula foram prejudicados por um namero significativo de fake
news, representando 39,88% e 48,26% do total, respectivamente, quando consideradas as
historias que abordavam negativamente as pautas de esquerda.

A pesquisa DataSenado mostra que as percepcdes sobre fake news variam de acordo
com a orientacdo politica, refletindo a polarizacdo politica no pais. Os dados da CPI e do
DataSenado destacam a complexidade do problema das fake news, incluindo seu uso como
estratégia politica e o impacto das redes sociais. Os desafios enfrentados no combate as fake
news incluem a ameaca e o assédio enfrentados pelos fact-checkers, bem como a polarizacéo
na sociedade sobre a regulamentacdo das fake news.

7.1 Dados dos processos eleitorais durante as eleicdes de 2018 e 2022

Em 2022, o Tribunal Superior Eleitoral (TSE) registrou um aumento significativo nas
dendncias de fake news, com mais de 500 alertas diarios durante o segundo turno das eleigdes.
Esse aumento pode estar relacionado as mudancas nas leis 9.504 e 4.737, que regulamentam as
eleicdes. O TSE atua em duas frentes: analise e encaminhamento de contetdo suspeito as
plataformas e julgamento de ac¢Ges relacionadas a desinformacédo. O crescimento de 1.671% no
numero de casos suspeitos de desinformacdo em comparagdo com as eleicdes municipais de
2020 indica um desafio crescente no combate as fake news.

Além disso, houve um aumento significativo de casos relacionados as redes sociais e
internet, bem como no impulsionamento de conteldo, refletindo o foco no monitoramento e
regulamentacdo dessas praticas nas eleicdes mais recentes. O numero total de processos
autuados pelo TSE e os processos relacionados a prestacdo de contas eleitorais e propaganda
eleitoral também mostram um aumento, indicando uma fiscalizagdo mais rigorosa e maior
atividade de campanha online.
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Fonte: Autoria prépria a partir dos dados de Processos Eleitorais Gerais do TSE

Os rotulos dos dados representam uma variedade de categorias de infracdes e atividades
relacionadas a propaganda politica e eleitoral, cada uma com implicacGes especificas para a
conducdo de eleicBes justas e democraticas. "Propaganda Politica - Propaganda Eleitoral -
Divulgacdo de Noticia Sabidamente Falsa" indica casos onde informagdes comprovadamente
falsas foram disseminadas, uma pratica altamente prejudicial a integridade eleitoral, pois mina
a confianca dos eleitores no processo democratico. As mencdes a "Redes Sociais" e "Internet"
refletem o crescente papel da esfera digital na politica, onde a campanha se desdobra em tempo
real, com a capacidade de alcangar milhdes instantaneamente; no entanto, essa mesma
velocidade e alcance também facilitam a propagacdo de desinformacéo. "Adesivo", "Radio",
"Televisdo" e "Outdoors” sdo formas mais tradicionais de propaganda que, apesar de serem
regulamentadas de maneira relativamente estrita, ainda sdo palco de infracbes, como a
inobservancia dos limites legais de exposi¢do e contetdo.

O "Horario Eleitoral Gratuito" representa um momento critico da campanha, em que 0s
candidatos apresentam suas propostas nos meios de comunicacdo de massa, e as viola¢fes aqui
podem ter um impacto significativo no eleitorado. "Impulsionamento™ destaca a pratica de
pagar para ampliar o alcance de contetdo politico na internet, uma estratégia legal quando feita
dentro das regulamentagdes, mas que pode ser objeto de abuso. "Divulgacdo de Fatos
Inveridicos na Propaganda Eleitoral” e "Propaganda Politica Irregular" apontam para a
propagacao intencional de informagdes falsas ou enganosas e a ndo conformidade com as regras
eleitorais, respectivamente.

"Direito de Resposta” é um mecanismo legal que permite a corregcdo de informacgoes
falsas ou difamatorias, essencial para manter a integridade do discurso politico. "Debate
Politico”, "Comicio/Showmicio" e "Invasdo de Horario Destinado a Outro
Cargo/Partido/Coligacao™ refletem aspectos da campanha que ocorrem em espacos publicos e
na midia, onde a justica eleitoral deve manter um campo de jogo nivelado para todos os
candidatos. Por fim, termos como "Conduta Vedada ao Agente Publico”, "Abuso”, "Mandado
de Seguranga” e "Registro de Candidatura - RRC - Candidato” abrangem desde praticas
proibidas por funcionarios publicos até as disputas juridicas que questionam as decisdes das
autoridades eleitorais ou buscam proteger direitos politicos. Esses rétulos, coletivamente,



fornecem um vislumbre da complexidade do panorama eleitoral e das muitas facetas que as
autoridades devem monitorar para assegurar elei¢Ges livres e justas.

Os dados do TSE foram organizados em duas categorias principais: "Processos sob
Veiculos Tradicionais™ e "Processos sob Veiculos Digitais”. Cada categoria abrange diferentes
aspectos e métodos de propaganda politica e eleitoral, refletindo as variadas estratégias e
desafios enfrentados no contexto das campanhas.

Em que estdo dentro de “Processos sob Veiculos Tradicionais”, a “Propaganda Politica
-Propaganda Eleitoral - Adesivo/Radio/Televisdo”, “Outdoors”,
“Folhetos/Volantes/Santinhos/Impressos”, “Bem Hordrio Eleitoral Gratuito/Inser¢des de
Propaganda”, “Debate Politico e Comicio/Showmicio”.

Ja os “Processos sob Veiculos Digitais”, estdo agrupados os grupos dos dados de
Propaganda Politica - Propaganda Eleitoral - Divulgacdo de Noticia Sabidamente Falsa, Redes
Sociais, Internet e Impulsionamento.

Podemos observar que ainda prevalece o nimero de casos que estdo enquadrados dentro
das midias tradicionais. No entanto, ha um aumento de 91,31% de processos que envolvem as
midias digitais, em relacdo a 53,9% de aumento de processos em midias tradicionais.

Houve um aumento significativo de casos registrados de 7741 em 2018 para 10380 em
2022. Os casos relacionados as redes sociais aumentaram de 8 para 699, e na internet de 1452
para 806. Isso pode ser uma consequéncia das novas regulamentacdes e da maior atencdo dada
a atividade online durante as campanhas.

Em relag@o a utilizagdo do “Impulsionamento”, houve um aumento de casos de 2 para
403 sugere um foco maior no monitoramento e na regulamentacéo dessa pratica nas eleicoes
mais recentes.

Sobre os aspectos dos processos eleitorais gerais de 2018 e 2022, houve um leve
aumento no total de processos autuados e de 79.962 em 2018 para 78.772 em 2022. O nimero
de processos relacionados a prestacao de contas eleitorais se manteve alto, com 28.751 em 2018
e 28.389 em 2022, indicando a continua énfase na transparéncia financeira. Houve um aumento
substancial de 7.741 processos em 2018 para 10.386 em 2022, 0 que pode ser resultado de uma
fiscalizacdo mais rigorosa e maior atividade de campanha online.

A anélise dos grupos de dados referentes a propaganda eleitoral e aos pedidos de direito
de resposta nos anos de 2018 e 2022 fornece uma visdo sobre a eficacia do sistema juridico
eleitoral e a natureza das disputas eleitorais em cada ano.
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Para a propaganda eleitoral de 2018, observamos que havia um numero
significativamente menor de processos concluidos (8) em comparacdo com 2022 (306),
sugerindo uma possivel melhoria na eficiéncia do processamento de casos ou um aumento na
complexidade dos casos mais recentes que demandam uma tramitacdo mais rapida. Em ambos
0S anos, 0 numero de casos com decisao é elevado, indicando que a maioria dos processos de
propaganda eleitoral foi resolvida. No entanto, o nimero de recursos também é substancial,
evidenciando que muitas das decis@es iniciais sao contestadas, refletindo um ambiente litigioso
e a vontade das partes de buscar uma revisédo judicial das decisoes.

Comparando 0s nimeros de processos em pauta, vemos um aumento de 4 em 2018 para
30 em 2022, o que pode refletir uma maior prontiddo ou uma carga maior de processos que
necessitam de deliberacdo em 2022. A auséncia de casos sobrestados em ambos 0s anos indica
que ndo ha atrasos deliberados na tramitacdo dos processos.

Quanto ao tempo médio de tramitacdo, ha uma diminuicado significativa de 1.706 dias
em 2018 para 420 dias em 2022 para a propaganda eleitoral. Essa reducdo drastica pode sugerir
uma melhoria nos processos e procedimentos internos do sistema judiciario eleitoral, tornando-
0 mais agil na resolucdo de disputas eleitorais.
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Em relacdo aos pedidos de direito de resposta, notamos que todos os casos foram
decididos em ambos 0s anos, com uma pequena diminui¢do no tempo médio de tramitacdo de
1.710 dias em 2018 para 417 dias em 2022. Isso pode indicar uma conscientizagcdo sobre a
importancia de resolver rapidamente essas questdes, que tém impacto direto na reputacdo dos
candidatos e na informacéo disponivel para o eleitorado.

O numero de recursos nos pedidos de direito de resposta diminuiu ligeiramente de 2018
para 2022 (de 416 para 342), o que pode indicar que as decisdes iniciais estdo se tornando mais
robustas ou que ha menos discordancia com os resultados desses processos.

8 Conclusédo sobre o uso de Fake News nas eleicdes brasileiras de 2018 e 2022:

principais consequéncias (ou impactos) e desafios.

Este estudo retrospectivo analisou a disseminacdo de fake news no contexto eleitoral
brasileiro entre 2018 e 2022, enfocando estratégias como a criacdo de conteudo falso e a
exploragdo de algoritmos de redes sociais. O objetivo era entender o impacto dessas taticas na
dindmica eleitoral, diferenciando boatos de fake news, com base na intencdo e no potencial
impacto social. O estudo abordou a relagdo entre a democracia, a eleicdo e a esfera digital,
enfatizando as mudancas nas estratégias de campanha devido a crescente influéncia da internet
e das midias sociais. A pesquisa investigou o contexto legislativo brasileiro relativo as fake
news no processo eleitoral, considerando leis como a Lei das Elei¢cdes (Lei 9.504/1997), o
Caodigo Eleitoral (Lei 4.737/1965) e a LGPD (Lei 13.709/2018). Utilizou-se uma abordagem
metodoldgica que incluiu pesquisa documental, analise de dados e revisdo bibliografica,
empregando fontes como dados do DataSenado, estatisticas do TSE e estudos académicos. O
estudo explorou a intersecdo entre informacdes falsas e competicdo politica eleitoral,
analisando como ambas influenciaram o0s processos eleitorais de 2018 e 2022 no Brasil, e
utilizou teorias de autores classicos e contemporaneos para fundamentar a anélise.

Conforme exposto, a democracia transcende a mera realizacdo de elei¢des, abarcando
também a normatividade na competicdo politica e a alternancia de poder como elementos
cruciais (SARTORI, 1994). A ideia de "democracia do publico”, onde a personalizacdo da
politica e o papel dos meios de comunicacdo, como a televisdo e as redes sociais, ganham
proeminéncia (MANIN, 1997). Isso levou a uma mudanca na relacdo entre eleitores e
candidatos, com um foco crescente na personalidade e na capacidade de comunicagdo dos
candidatos, em vez de suas plataformas partidarias. Da mesma forma, a poliarquia como um
modelo democratico, caracterizado pela resposta do governo as preferéncias de seus cidad&os
e pela promocéo de liberdades civis e oportunidades de participacdo politica (DAHL, 2009).
Por fim, a importancia da incerteza dos resultados eleitorais e da alternéncia do poder,
considerando-os indicativos vitais a uma democracia(CHEIBUB, PRZEWORSKI, 1997). Eles
argumentam que a esséncia da competicéo eleitoral democratica reside na imprevisibilidade do
resultado, assegurando um processo equilibrado e fiel as normas estabelecidas. Essas
perspectivas coletivamente ilustram a complexidade da democracia, que se baseia ndo apenas
na escolha de lideres através de eleicbes, mas também na manutencdo da governanca
representativa.

As eleicOes presidenciais brasileiras de 2018 e 2022 representaram um periodo marcado
por polarizacdo politica e mudancas significativas no cenério politico do pais (TAROUCO,
2022). A eleigéo de Jair Bolsonaro refletiu um desejo de mudanca e rejeigéo ao status quo,
simbolizando uma ruptura com as praticas politicas tradicionais e uma ascensdo da direita, em
meio a um contexto de insatisfacdo popular e escandalos de corrupcdo (SINGER, 2020). O
candidato Fernando Haddad enfrentou desafios devido a polarizacéo e ao legado de seu partido,



PT. A eleicdo foi caracterizada por alta abstencdo e votos nulos, evidenciando o
descontentamento com as op¢des politicas. Ja em 2022, o cenario permaneceu polarizado, com
Bolsonaro e Lula como principais candidatos, refletindo divisdes ideoldgicas profundas. A
influéncia das redes sociais e a realidade das “bolhas de filtro”” podem ter influenciado o cenario
de polarizacdo politica, dificultando a criticidade e interpretagdes de informacdes do eleitorado
(RADER, GREY, 2015). As redes sociais utilizam algoritmos sofisticados para personalizar o
contetdo exibido aos usuérios. Esses algoritmos tendem a selecionar e mostrar informacdes,
opinides e noticias que estdo alinhadas com as preferéncias e crengas pré-existentes do usuario
(COSSIAVELOU, BANTIMAROUDIS, 2023). Isso cria um ambiente onde o usuéario é
predominantemente exposto a pontos de vista que reforcam suas opinides, reduzindo a
exposicdo a perspectivas divergentes. Como resultado, o debate politico e a formacdo de
opinides criticas ficam comprometidos, ja que ha uma limitacdo na variedade de informacoes e
argumentos apresentados ao usuario.A existéncia da "bolha de filtro" também complica a
disseminacéo e o reconhecimento de informac6es veridicas, especialmente no que diz respeito
anoticias falsas (TAMBUSCIO et al, 2015). Além disso, a corre¢do ou o esclarecimento de tais
informac@es alcangca com menor frequéncia aqueles usuarios que estdo dentro de uma "bolha"
que ndo contempla perspectivas contrarias ou criticas as suas crengas. 1sso perpetua a circulagdo
de desinformacdo e dificulta esforcos de verificacdo de fatos e promoc¢éo de uma compreensdo
mais precisa e diversificada dos assuntos em questdo. Devido a isso, medidas regulamentadoras
se fazem necessarias para garantir um equilibrio de informacdo e sua autenticidade ao
ciberespaco eleitoral.

O resultado das eleicBes de 2022, bastante equilibrado conforme os dados do TSE,
demonstrou a continuacdo dessas tendéncias, ressaltando a complexidade da politica brasileira
e suas implicacBes para a democracia e a governanca do pais.

Nesse interim, a transformacdo digital emergiu como um elemento-chave,
reconfigurando as estratégias de campanha e a interacdo eleitoral através das redes sociais e do
marketing digital, facilitando tanto a disseminacdo de informacGes quanto a desinformacao,
como as fake news. Estas tltimas, variando desde parddias até contetdos fabricados, tornaram-
se um desafio significativo para a integridade democratica, afetando a tomada de decisbes
informadas dos eleitores e distorcendo a percepc¢do publica (WARDLE, 2017). O cenario
politico contemporaneo no Brasil demonstra uma dindmica eleitoral onde a eficacia
democréatica depende cada vez mais da habilidade dos politicos de se comunicarem
efetivamente com o publico, equilibrando a gestdo da imagem nas plataformas digitais com a
apresentacdo de propostas politicas concretas e realistas, enfatizando a necessidade de uma
politica centrada em questdes substantivas e na representatividade dos eleitores (ABELIN,
2021).

Sob esta nova dinamica emergente e célere, a democracia interage com a influéncia das
plataformas digitais, que tornaram-se fundamentais para a competicao eleitoral e disseminacao
de discursos. O ciberespago, aspecto emergente e influente para a promogéo de candidaturas e
a gestdo de informacOes, desempenha um papel relevante na interacdo entre candidatos e
eleitores. Crimes eleitorais no ciberespaco, como a disseminacdo de desinformacdo e ataques
cibernéticos, emergem como riscos ao processo politico, embora a extensdo de seu impacto
direto nos resultados eleitorais ainda necessite de investigagdo mais aprofundada. A incidéncia
de fake news, em particular, € uma preocupacao, pois pode influenciar a percepcéao publica dos
candidatos e afetar a integridade do processo democratico(JANG, KIM, 2018).

No aspecto jurisdicional as democracias, 0 Cdodigo Eleitoral e a Lei das Eleigcdes séo
instrumentos legislativos importantes, regulamentando aspectos do processo eleitoral, inclusive
no ciberespaco. Essas leis abordam especificamente a propaganda eleitoral na internet,



equilibrando liberdade de expressao e integridade do processo eleitoral, refletindo os desafios
e as necessidades da democracia na era digital (GOMES,2022).

Os crimes eleitorais, apesar de ndo se enquadrarem estritamente na categoria de crimes
politicos, ttm um impacto significativo no processo democrético. Eles influenciam a percepc¢éo
dos eleitores, especialmente em uma "democracia do publico™ onde a imagem e personalidade
dos candidatos sdo cruciais. Assim, 0s crimes eleitorais podem ser vistos como obstaculos que
distorcem a dinamica eleitoral, afetando a escolha dos eleitores em um sistema onde a
personalidade dos candidatos é decisiva. Embora ndo sejam crimes politicos no sentido
tradicional, eles impactam os direitos politicos dos cidaddos e a qualidade da democracia,
desafiando a legitimidade dos governos eleitos e a confianca no processo democratico. A
classificacdo dos crimes eleitorais é essencial para a integridade do processo democrético,
protegendo o processo eleitoral contra manipulagBes e garantindo a justica nas elei¢cGes, um
aspecto central da poliarquia que enfatiza a resposta do governo as preferéncias dos cidadaos.

Portanto, a introducdo de noticias falsas no cenario eleitoral, especialmente no
ciberespaco, representa um desafio significativo para a democracia e a integridade do processo
eleitoral no Brasil. Tais taticas, que minam a confianca nas instituicGes democréticas, sao
consideradas ataques diretos a credibilidade do sistema eleitoral e & soberania da vontade
popular. Diante dessa realidade, o Cédigo de Crimes Eleitorais do Brasil desempenha um papel
vital, abordando e combatendo esses crimes cibernéticos eleitorais (BRASIL, 1965). As
disposicdes legais como os artigos 323, 324, 325 e 326-A sdo fundamentais para garantir a
integridade do processo eleitoral, abordando a disseminagdo de informac@es falsas, callnia,
difamacdo e denunciacdo caluniosa em contextos eleitorais. Estes artigos visam proteger a
reputacdo dos candidatos e a confianca nas instituicdes democraticas, considerando os desafios
trazidos pela era digital e as redes sociais na propagacao de desinformacéo.

A legislacéo busca equilibrar a liberdade de expressdo com a necessidade de prevenir a
disseminacéo de informacoes falsas, promovendo um ambiente eleitoral justo e transparente.
Essa abordagem legal reflete a necessidade de adaptacdo continua das leis para preservar a
integridade do voto e a confianca no sistema democratico, tanto no contexto tradicional quanto
diante dos desafios impostos pelos crimes cibernéticos eleitorais.

As estruturas regulatorias e de fiscalizacdo do Brasil, voltadas para o combate as
infracBes eleitorais no ciberespaco, sdo complexas e abrangem legislacdes nacionais e acordos
internacionais. A atribuicdo ao Tribunal Superior Eleitoral (TSE) de poder de policia ampliado
para regular e monitorar as atividades eleitorais no ciberespaco, teve influéncia para manter a
integridade do processo eleitoral. Essa atribuicdo permitiu ao TSE agir proativamente para
inibir préticas ilegais na internet, especialmente a disseminagdo de fake news, que podem
comprometer a equidade e a transparéncia da disseminacdo de informacgdes nas eleicdes de
2022. Este poder de policia, contudo, € exercido com a cautela necessaria para evitar censura
prévia, equilibrando a necessidade de regulamentacdo com os direitos fundamentais de
expressdo e informacdo. Outro ponto, estd o impulsionamento de conteddo que foi
regulamentado para estabelecer limites claros e regras especificas para a promocao paga de
contetdos relacionados as eleigdes. A proibicdo de impulsionamento nos 180 dias anteriores a
eleicdo é uma tentativa de prevenir o uso indevido de recursos e influéncia na opinido dos
eleitores. Estas regras sdo essenciais para garantir um equilibrio na competigéo politica eleitoral
entre candidatos e evitar que o poder econdmico tenha um impacto desproporcional no processo
eleitoral. A regulamentacdo do impulsionamento refletiu um esforgo para manter a integridade
e a autenticidade da comunicacao politica no ambiente digital, assegurando um equilibrio nas
campanhas eleitorais.



O termo "fake news", que se traduz como noticias fraudulentas, é um fenémeno cada
vez mais discutido no contexto da desinformacdo e da realidade alternativa (WARDLE,
2017)3. Este tipo de noticia deve, idealmente, refletir a realidade do momento, mas quando
falsa, pode provocar reacdes sociais extremas e distorcer a percepcao publica.

Foram identificadas vérias categorias de informacdes falsificadas no ambiente online,
variando desde parodias e satiras até conteudos completamente fabricados. Estas categorias
refletem diferentes niveis e inten¢Ges de distor¢do da verdade (WARDLE, 2017). O destaque
aqui é observado em seu aspecto informacional e sentencial, suas partes verdadeiras e falsas,
em que a gravidade estd no fato de que informagdes verdadeiras sdo “manchadas” por aspectos
falsos, que convencem o eleitor e torna o processo de filtragem complexo e arduo.

As fake news ndo sdo apenas um fendmeno doméstico, mas um problema global que
afeta tanto democracias estabelecidas quanto emergentes. Elas representam um desafio para o
processo democrético, pois podem enganar os leitores e distorcer o processo de tomada de
decisbes informadas pelos cidaddos, inclusive durante as eleicdes (JANG, KIM, 2018).

Além disso, a interacdo entre a selecdo e a elaboracdo de mensagens midiaticas e a
emergéncia de fake news constitui um desafio na era digital. O processo de Gatekeeping, que
envolve a filtragem e condensacdo de informagdes, pode inadvertidamente favorecer narrativas
especificas, criando um ambiente propicio para a disseminacdo de informacdes falsas
(COSSIAVELOU, BANTIMAROUDIS, 2009),

As ferramentas de pesquisa e as midias sociais tém desempenhado um papel crucial na
configuragdo do cenario politico eleitoral no Brasil, influenciando significativamente a
percepcao publica dos candidatos. Embora essas plataformas digitais expandam o alcance do
debate politico, elas também tendem a simplifica-lo, concentrando-se mais na imagem e na
percepcdo dos lideres politicos do que nas suas propostas e diretrizes especificas. Este
fendmeno, observado globalmente, é particularmente marcante no Brasil, onde a dindmica entre
governantes e governados tém evoluido. A lacuna percebida entre estes dois grupos reflete uma
mudanca na natureza da interacdo politica, impulsionada em parte pela influéncia das midias
sociais e pelo foco na personalidade dos politicos.

No cenario politico contemporaneo, a dinamica da competitividade eleitoral assume um
papel central. A eficacia do processo democratico depende, em grande parte, da capacidade dos
politicos de engajar e mobilizar o eleitorado. Isso envolve ndo apenas a apresentacdo de
propostas politicas coerentes, mas também a comunicacao efetiva dessas propostas ao publico.
A confianca dos eleitores e a conexao entre politicos e suas bases sdo componentes-chave para
a manutencdo de um sistema eleitoral representativo e funcional.. 1sso implica em ir além da
mera gestdo da imagem e focar na comunicacédo efetiva de politicas e propostas que atendam
as necessidades e preocupactes da populagdo. Uma competicao eleitoral saudavel e eficaz,
portanto, exige um equilibrio entre a habilidade de se destacar nas plataformas digitais e a
capacidade de oferecer solucbes concretas e realistas, garantindo que a politica permaneca
centrada nas questdes substantivas e na representatividade dos eleitores.

13 Claire Wardle trata na analise do ecossistema de informacdes contemporéneo, focando na diferenciacéo entre
tipos de informacOes problematicas (misinformation e disinformation), as motivacdes para a criacdo dessas
informacdes, e os mecanismos de disseminacdo, utilizo o conceito de fake news desenvolvido pela autora.

14 0 artigo de Cossiavelou e Bantimaroudis trata sobre o processo de mediacdo nas industrias de noticias
tradicionais, especificamente o papel dos gatekeepers na decisdo de quais informacdes sdo veiculadas ao publico,
em que dados da Unido Europeia sdo usados, analisando as mudangas dramaticas no ambiente regulatério dos
Estados-membros e os processos de alocacdo de recursos de espectro.



Em 2022, o Tribunal Superior Eleitoral (TSE) do Brasil registrou um aumento
significativo nas denuncias de fake news, com mais de 500 alertas diarios durante o segundo
turno das eleigdes, representando um crescimento de 1.671% em comparagdo com 2020. Esse
aumento esta provavelmente relacionado as mudancas nas leis eleitorais e a maior atencéo dada
a atividade online durante as campanhas.

Com isso, houve um aumento nos casos relacionados as redes sociais, internet e
impulsionamento de conteddo, refletindo o foco intensificado no monitoramento e
regulamentacdo dessas praticas. O TSE atuou ativamente na analise, encaminhamento de
contetido suspeito e julgamento de a¢des relacionadas a desinformacdo. Além disso, houve um
aumento substancial no numero total de processos eleitorais autuados, bem como nos processos
relacionados a prestacdo de contas eleitorais e propaganda eleitoral, indicando uma possivel
fiscalizacdo mais rigorosa e maior atividade de campanha online.

A analise comparativa dos dados entre 2018 e 2022 mostra uma melhoria na eficiéncia
do processamento de casos e uma maior rapidez na resolucdo de disputas eleitorais. Esses
resultados destacam os desafios e as respostas as crescentes questdes de desinformacao e
praticas irregulares no ciberespaco eleitoral brasileiro.

A pesquisa do DataSenado realizada durante o debate sobre o Projeto de Lei n° 2.630
de 2020 revelou uma polarizacdo politica no apoio a legislacdo contra fake news no Brasil
(DATASENADO, 2023). A pesquisa mostrou que 91% dos autodeclarados de esquerda apoiam
a lei contra fake news, comparado a 67% dos de direita, com pessoas de centro e sem
posicionamento politico apresentando taxas de concordancia de 83% e 86%, respectivamente
(DATASENADO, 2023). Além disso, a percepcao sobre o risco representado pelas fake news
e a capacidade de discernir noticias verdadeiras das falsas também varia conforme a orientacao
politica. Durante as eleicdes de 2018 e 2022, o TSE registrou um aumento substancial nas
dendincias de fake news, especialmente no ciberespaco (BRASILIA, 2023), com a Comissio
Parlamentar Mista de Inquérito (CPI) das Fake News investigando a disseminagdo dessas
noticias nas plataformas digitais (BRASILIA, 2022). A pesquisa "Redes Sociais e Noticias
Falsas" do DataSenado, conduzida em parceria com o gabinete do senador Angelo Coronel,
coletou opiniBes dos brasileiros sobre fake news nas plataformas digitais (DATASENADO,
2023).

A anélise de Tatiana Dourado revelou que as fake news tiveram um papel significativo
nas elei¢des presidenciais de 2018, beneficiando principalmente Jair Bolsonaro (DOURADO,
2022). O estudo evidenciou a complexidade do problema das fake news, incluindo seu uso como
estratégia politica e o impacto das redes sociais, e 0s desafios enfrentados no combate a esse
fendmeno.

Para aprofundar a conclusao sobre a influéncia da evolucéo da internet e das ameacas
cibernéticas na democracia brasileira, é essencial considerar diversos aspectos que emergiram
dos anos eleitorais de 2018 e 2022.

A internet, especialmente a partir de 2018, remodelou 0 panorama politico no Brasil. As
campanhas eleitorais migraram significativamente para o espaco digital, com candidatos e
partidos utilizando plataformas de midia social para alcangar o eleitorado. Este movimento ndo
s0 ampliou o alcance da mensagem politica, mas também mudou a natureza da comunicacao
politica, tornando-a mais direta e personalizada.

O papel das midias sociais na politica brasileira tem sido duplo. Por um lado, elas
democratizaram o acesso a informagdo e permitiram maior engajamento do eleitorado. Por
outro, contribuiram para a polarizacao politica, como visto nas elei¢bes de 2018 e 2022, onde



figuras como Bolsonaro e Luiz In4cio Lula da Silva utilizaram extensivamente as redes sociais
para mobilizar apoio e disseminar suas mensagens politicas.

Um dos maiores desafios enfrentados pela democracia brasileira no contexto digital é a
disseminacéo de fake news. A facilidade com que as informacdes podem ser espalhadas online
tem complicado a capacidade dos eleitores de discernir entre informagoes verdadeiras e falsas,
impactando a tomada de decisdes informadas. Esta questdo foi particularmente evidente nas
eleicOes de 2018 e 2022, onde a desinformagéo desempenhou um papel significativo.

O Brasil implementou leis e regulamentos para preservar a integridade do processo
eleitoral. A Lei Geral de Protecdo de Dados (LGPD), por exemplo, visa proteger os dados
pessoais dos cidaddos, enquanto o Cddigo Eleitoral e a Lei das Elei¢cbes buscam garantir
eleicOes justas e transparentes. Essas leis sdo fundamentais para combater crimes eleitorais
cibernéticos e assegurar a equidade na competicado politica.

As mudangas legislativas, como a Lei 13.488/2017, a Lei 13.877/2019 e a Resolucéo
23.610/2019, tiveram um impacto direto na natureza e quantidade de processos relacionados ao
ciberespaco eleitoral. Estas alteracfes refletem a énfase em transparéncia, combate a
desinformacdo e regulamentacdo do impulsionamento de contetdo.

As alteracOes legais descritas anteriormente, parecem ter impactado diretamente a
natureza e a quantidade de processos relacionados ao ciberespaco eleitoral, evidenciado pelo
aumento de 1.671% no numero de casos suspeitos de desinformacdo comparado as eleicGes
municipais de 2020, com mais de 500 alertas diarios de fake news no segundo turno das elei¢oes
de 2022 (BRASILIA, 2022). Além disso, houve um aumento de 91,31% em processos
envolvendo midias digitais, comparado a um aumento de 53,9% em midias tradicionais. O
namero total de processos autuados pelo TSE aumentou de 7.741 em 2018 para 10.386 em
2022, com um crescimento significativo nos casos relacionados as redes sociais (de 8 para 699)
e na internet (de 1.452 para 806) (BRASILIA, 2022). O impulsionamento de contetido também
viu um aumento expressivo de casos, de 2 para 403. Esses numeros refletem uma fiscalizacao
mais rigorosa e uma maior atividade de campanha online, além de uma conscientizacdo sobre
a importancia de resolver rapidamente essas questdes, como indicado pela diminui¢do no tempo
médio de tramitacdo dos processos. A énfase em transparéncia, combate a desinformacéo e
regulamentacdo do impulsionamento de contetido sdo temas recorrentes nas mudancas legais e
se refletem nos dados dos processos eleitorais.

O aumento nos casos de noticias falsas, com mais de 500 alertas diérios durante o
segundo turno das elei¢cdes de 2022 e um crescimento de 1.671% no nimero de casos suspeitos
de desinformag@o em comparacdo com as elei¢bes municipais de 2020, juntamente com 0 uso
mais intensivo da internet e redes sociais para campanhas eleitorais, pode estar diretamente
relacionado as medidas regulatorias mais estritas impostas pelas leis mencionadas. A legislacdo
parece ter sido eficaz em trazer mais casos a atencdo das autoridades eleitorais, embora o
aumento no numero de casos tambem possa sugerir desafios em controlar o ambiente de
informacdes online.

A legislagdo e a regulamentagdo devem continuar evoluindo para enfrentar novos
desafios. A medida que a tecnologia avanca, surgem novas formas de ameacas cibernéticas e
estratégias de desinformacéo, a Inteligéncia Artificial (1A) tem sido uma ferramenta poderosa
no contexto eleitoral, tanto para candidatos quanto para eleitores. A IA pode ser utilizada para
analisar grandes conjuntos de dados, incluindo tendéncias de voto, opinides publicas e padrdes
de engajamento nas redes sociais, fornecendo uma inteligéncia valiosa para o planejamento e
execucdo de campanhas eleitorais. Além disso, algoritmos de 1A séo cada vez mais usados na
personalizagdo de conteldo politico, garantindo que os eleitores recebam informacdes que séo



mais relevantes para suas preferéncias e crencas.. Portanto, é crucial que o Brasil continue a
desenvolver e adaptar suas leis e politicas para proteger a integridade do processo democratico.

Além das medidas legais, a educacdo digital e a conscientizagdo civica sdo
fundamentais. Capacitar os cidadaos para identificar e rejeitar informacdes falsas e entender a
importancia de uma participacéo eleitoral informada é vital para fortalecer a democracia na era
digital.

A complexidade de formular leis que combatam a desinformagdo sem infringir a
liberdade de expressdo. Enquanto os governos buscam restringir as noticias falsas, eles também
ttm o desafio de manter a liberdade de compartilhar ideias e assegurar uma imprensa
independente. A legislacdo pode tentar definir limites, como a intencionalidade e a gravidade
da falsidade da informagdo, ou focar em grandes redes de midia social, mas, na pratica, pode
ser dificil distinguir entre desinformacéo e opinides parciais. Assim, salvaguardar a liberdade
de expressdao permanece um aspecto crucial e desafiador nesta quest&o.

A evolucdo da internet e as ameacas cibernéticas tém impactado a democracia brasileira,
especialmente nos anos eleitorais de 2018 e 2022. Enquanto a internet proporcionou novos
meios para a comunicacao politica e o engajamento civico, também trouxe desafios como a
desinformacdo e a polarizacdo politica. As respostas legais e regulatérias do Brasil tém sido
fundamentais para enfrentar esses desafios, mas a batalha para preservar a integridade e a
equidade do processo eleitoral é continua. A educacdo digital e a conscientizacao civica séo
componentes cruciais para fortalecer a democracia brasileira na era digital.

Os dados sugerem que o sistema judiciario eleitoral est& lidando com uma carga maior
de trabalho com mais eficiéncia em 2022 em comparacao com 2018. A reducédo no tempo médio
de tramitacdo € um indicador positivo que pode refletir uma resposta mais rapida e eficiente as
questdes legais que surgem durante as elei¢des. A quantidade de casos com recurso, no entanto,
destaca a persistente complexidade e controvérsia nos processos eleitorais.
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